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SISSEJUHATUS

Keskkonnas iimbritseb meid palju isiklikku informatsiooni, mida on vdimalik igal ajal ning ka igal
pool kasutada otstarbekalt {ilesande tditmiseks voi enda isiklikeks huvideks. Infotehnoloogia sektori-
tes arendatakse tdnapédevasel palju tarkvarasid, mille eesmérkideks on puutuda kokku voimalikult pal-
jude kasutajatega, ning tegeletakse sellega, et vastavalt toota ettevitetele head kasumit ja projektides

olla kindlalt edukas.

Seoses digitaliseerimise kasvavate trendidega on vaja kasutusele votta aina rohkem uusi ldhenemisi,
sest infotehnoloogia viga kiire rakendamise kédigus tekivad arendajate ja klientide tarkvaraarenduse
meetmete kujunemisel sageli segadused. Unustatakse tdita klientidele antud lubadusi, voetakse vastu
valed otsused ja need pohjustavadki ebadnnestunud projekte. Kvaliteetse teenuse jaoks ei peeta oluli-
seks tidhtaega, vaid pdoratakse rohkem tdhelepanu kiiremas korras teenuse valmistamisele, mis poh-

justabki paljudele lahendamata probleeme.

Meie timber on infotehnoloogia igal pool — tihistranspordis valideerijad, poodides iseteenindused, in-

ternet telefonis ja see on igapédevases elus rakenduslikult koikjal.

Teismelised langevad pidevate sotsiaalsete arengute vaheliste sOnumite saatmise ohvriteks ning kom-
munikatsioon hééle salvestamise juures on normaalsus tdnapdeval. Samuti kehtib ka privaatsuse ste-
reotiilip, mille aspektis v3ib halvustava kommentaari eest sotsiaalmeedias saada koguni vanglakaris-
tuse. Riigisaladuste lekitamise eest saada rahvusvaheliseks keskkonna kangelaseks ja teises riigis ko-

guni saada végivallaakti ehk terroristiks.

Probleemi uuritakse kolme ettevotte IT osakondades intervjuu abil. Need kuuluvad panganduse, tark-
varaarendus ja riigi sektorites. Kolme tootaja kiisitlemiste saab teada igapédevased tootilesanded, kui-
das saavad hakkama I T-spetsialistid oma tarkvaraarendamise riskidega ning millised on nende arvates
aktuaalsed ja eetilised probleemid ning siis kiisitluste abil jduame to6tulemusteni: Millised on aktuaal-

sed ja eetilised probleemid tarkvaraarendaja t60s tarkvaraettevotetes?
Loputdo eesmdrgi saavutamiseks piistitas autor jairgmised ililesanded:
e Selgitada eetikaprobleemi ja selle tdhendust infotehnoloogias;
e selgitada siisteemi rollid, huvid ja nendele vastavalt faase;
e kajastada ebadnnestunud projekte ja mdju tihiskonnale;

e selgitada, kuidas on voimalik kuritarvitada ettevotte andmetega ja kuidas neid viltida;



e uurime mis on huvide konflikt ja kuidas seda valtida;

e selgitame voimalikud probleemid infosiisteemis arendusetsiikli nditel;

o selgitame eetilised dilemmasid ettevotetes intervjuu abil;

o kiisitluste abil selgitame aktuaalsed ja eetilised probleemid toGtajate arvates.

Uurimisiilesannete tiitmiseks, kasutatakse teadusartikleid erinevatest baasidest (Google Schoolar,
Eesti artikleid). Need on kasulikud allikad, kus saab leida vajalikku informatsiooni, et teostada 15pu-
tood. Eesti autoritest on enamasti viidatud jargmisetele autoritele: J. Isotamm, T. Paas, P. Lorents, E.

Palk. Vilismaalastest autorid on K. Ramey, Richard O. Mason, D. Allen, S. Florentine.

Uurimismeetodina kasutatakse struktureeritud intervjuusid ja kiisitlused tarkvaraettevottes. Need on

pohilised andmekogumise metoodika viisid, kus valmistatakse tavaliselt ette detailsed kiisimused.

Autor intervjueerib kolme IT esindajaid, kiisitleb tarkvaraettevottes to6tajad ja annab iilevaadet eeti-
liste probleemide olemisest IT osakondades. T66 pohimetoodikaks on valitud kvalitatiivne uuring.
Uurimistd6 kéigus jaotatakse ja piistitatakse uurimiskiisimusi, uuritakse probleemi aktuaalsust, kasu-

tatakse siisteemseid ldhenemisi, juhtumite analiiiisi ja ettepanekute viljatootamist.

T66 koosneb kolmest peatiikist. Esimeses peatiikis analiiiisitakse ectilisi probleeme. Réddgitakse Eesti
ID-kaardi ebadnnestunud projektist ja vaatame kuidas see mojutab {ihiskonda. Tuuakse vélja drieetika
kasulikkus, arendustsiiklite rolle, faase ja huvide konflikte. Tulemustena leitakse voimalikud problee-
mid infosiisteemide arendustsiiklis. Eesmargiks on uurida kodige aktuaalsemad infotehnoloogilised

eetilised probleemid tarkvaraarenduses.

Teises peatiikis Saame intervjuust teada eetilistest probleemidest ettevotetes ja nende vdimalikud dra-
hoidmise viisid. Autor korraldab Eesti tarkvaraettevotetes viies 1dbi intervjuud. Selle pohjal selgitame
vélja, milliste eetiliste probleemidega puututakse tihti kokku, kuidas tdrjuda voimalikke probleeme
spetsialistide poolt ja kuidas saadakse eetiliste probleemidega hakkama infotehnoloogia ettevotetes.
Tulemuste pdhjal selgitame ettevotete eriparad, soovitused ja parimad praktikad intervjueeritavate ar-

vates.

Kolmandas peatiikis esitab autor kvalitatiivse analiilisi meetodil 1dbi viidud uuringut, mille peamine
eesmark oli selgitada vilja, millised probleeme tarkvaraettevotetes to6lised peavad aktuaalseteks ja
millised eetilisteks. Analiiiisi tulemusi tdiustas autor kvantitatiivse uuringu tulemustega, mis on saa-

dud kvalitatiivse analtsi kaudu kiisitlemisel.



Uuringu kéigus kontrollib autor hiipoteesi, et kas erinevatel inimestel on erinev arusaam sellest, mis
probleemid kuuluvad eetiliste probleemide hulka. Saadud tulemuste alusel teeb autor jareldusi ja kok-

kuvotteid.



1 EETILINE PROBLEEM

Kiesolevas peatiikis tuleb juttu levinumatest eetilistest probleemidest idufirmades, kuid ka ettevote-
tes, kus ei poorata tahelepanu probleemidele, millega siis hiljemalt valmistoote juures tdusevad esile

segadused, mida oleks osanud viltida varasematel etappidel rakenduste arendamisel.

Rakendades ténapédevaseid ideid ka nende juures ettevdtetes elluviimisel, mida ettevdte kiisimustest
tihti arutatakse ei poorata eetilistele probleemidele tihtsust. Eetiline probleem voib olla vale informat-
siooni edastamine voi valetamine klientidele, millest ei ole kliendile 6eldud voi millest radkimata jéeti
(Tandru 2010). Eetiliseks probleemiks vdivad olla niiteks viiiksemad tarkvara turvaaugud * voi tdrked
2 mis vdivad ebameeldivust esile tdsta valmistatud veebirakenduse kdlbmatu igapdevaseks tooks
(uue kasutaja registreerimisel saavad naiteks kdik kasutajad administraatori digused voi vidinad ei
avane), mis ei toota digesti ja ei tdida enda kohustusi. Tulemuseks on osapoolte (kliendi ja arendajate)

vahel koost60 10petamine.

Tahelepanu pooratakse rohkem heale sissetulekule ja programmi lithiaja jooksul kirjutamisele ning
kahjuks esineb see kurb tode ka tinapéeval toosektorites. Koikides infotehnoloogia firmades on eri-
nevad huvid ja vastavalt huvidele puudub paljudel ka eetikakoodeks. Eetikakoodeks on ettevote nor-
mide kogum, mis on toeks mingis valdkonnas tekkivate moraaliprobleemide digete ldhenemisviisidele
ja lahendustele. See kehtestab iihiseid tegutsemisviise ja vildib tdsiseid probleeme ette. (Tandru
2010). Ettevottes peavad tooiilesannete tditmisel olema kaitumisreeglid, kui neid ei ole siis tagajarjed
voivad olla viga tdsised. See raskendab elu nii to6andja, kuid ka to6tajate suhtes. Téoandjale on vaja
eetikakoodeksit selle jaoks, et see arendaks to6tajate vahel kommunikatsiooni, tdstaks klientide hin-
nangu ettevotte aususest ja vastutuse tunnet, tdhtsate dritegevuste kiisimuste lahenduste jaoks ja vii-
mane pdhjus on selles, et selline dokument on téokvaliteedi parandusmeetmete jaoks, kui see ei vasta

toostandarditele siis tuleb t60d iile parandada (MacFarlane 2002).

Tootajate eetikakoodeks on oluline selle jaoks, et 1dhtuda toovaartustest ja tookohal otsustusvdimeline

olla. Reguleerimata juhtudel tuleb lihtuda ndrgima osapoole huvidest (ESTA® 2005).

! Tarkvara turvaaugud — See v&ib olla arvutiprogrammi vdi siisteemi niisugune omadus, mida selle loomise kiigus kas ei
moeldud korralikult 14bi ette, ei osatud ette néha, tehti hooletult voi otsustati ignoreerida.

2 Tarkvara tdrge (ingl. Bug) on arvutiprogrammi valede tulemuste totamise viisidel téotav programm, kus funktsioonid
ei toota korralikult 16puni ja vajavad tdiendamist, et parandada keerulist kiisimust ldhtekoodis.

3 ESTA (lithend) - Eesti Sotsiaaltdd Assotsiatsioon.



1.1 Ulesandepiistitus

Ténapéeval on eetika®, aga ka eetilised kiisimused®, {iheks viiga suureks probleemiks tédvaldkonda-
des, millega puutuvad kokku tarkvara arendajad, kes toodavad tehnoloogilisi lahendusi. Tarkvaraaren-
daja on infotehnoloogiliste toodetele plihendunud spetsialist, kes tegeleb vastavalt kliendi nduete jérel
koodikirjutamisega ning votab enda peale vastutuse, et lahendus oleks piisiv, korrektne ja tookorras.
Vastutus puudutab ka IT-analiiiitikud, kes piithenduvad meeskonnatd6 analiitisidele, planeerimisele ja

osalemise juurutamisele infosiisteemide arendamisel.

To606 analiiiisi juures voib leida puudusi kliendi vajadusi kirjeldavatest analiiiisidest ja arendaja puhul
vOib probleemiks osutuda aeg, mille jooksul ei joua ta selgelt ettendhtud takistavate probleemide tottu
kindla aja jooksul funktsiooni rakendamisel koodi dra kirjutada, mis on tegelikult iisna tavaline t66-
keskkonnas. T66 analiiiis on protsess, mida kasutatakse informatsiooni kogumiseks todiilesannete,
vastutuse, oskuste, tulemuste ja antud t66 jaoks olulise tookeskkonna kohta. Tavaliselt analiitisi
viiakse 1dbi kui tegu on todkoha kavandamisel, uue ametikoha loomiseks vo1i siis todvatete voi tehno-

loogia muutumisel (Kirikal 2009).

Infosiisteemide arenduse tsiikli mudeli abil arendatakse tarkvara klientide ndudmisi. Analuisitakse,
realiseeritakse lahendust, toimub testimine ja juurutamine. Koik need protsessid on olulised selle
jaoks, et véltida tarkvara realiseerimist voimalikute takistustest. Voimalikud takistused vdivad olla
funktsionaalsete ndudmiste® puudus, turvaaugud ja see ei vasta kliendi ootustele. Analiiiitiku ja tark-
varaarendaja eetilised probleemid koikide etappide jooksul on véga halvasti valgustatud voi iildse
defineerimata, mis on selles ringkonnas tavaline. Selle dilemma aktuaalsust ei vOeta tdnapdeval tOsi-

selt ette ja vdga vihe uuritakse.

Tulemuseks on 16ppkokkuvottes halb koostoimimine, ebakindel 16pptoote vairtus ja infotehnoloogia

arendusprojektid muudavad meie elukorraldust ning kohanemist.

4 Eetika puudutab seda, mida meie iitleme, unustame, iitlemata vdi tegemata jitame ja mis on meie viirtusteks. Eetika
tuleneb kreekakeelsest sonast éthos, mis tolkes tihendab muuhulgas tava voi kommet (Eetikaveeb 2018).

® Eetilised kiisimused (ndited) — Kas valetamine vdi plagiaat on digustatud? Kuidas meie saame teade, mis on dige vdi mis
on vale?

® Funktsionaalsed ndudmiste puudumine — Peamised kliendi ndudmised puuduvad , mis ei vasta tema ootustele.
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1.2 Ebadénnestunud projektid ja nende mdju iihiskonnale

Riigi Infoslisteemi Amet avastas Eesti ID-kaardil voimaliku turvaaugu, mis oli kéttesaadav info poh-
jal, et eraisikutel on voimalik kaardiga sisse logida ja digiallkirjastada PIN-koodi ilma paroolideta.
Geeniuse toimetus konsulteeris Eesti I T-spetsialistidega, kes tunnevad siisteemi kogu tilesehitust ning
kes omavad kriiptograafia teadmisi spetsialistide tasemel. (Geenius 2017). Pohiliseks probleemiks

osutusid avaliku ja salajase votmete vahel. (RIA 2017).

Avalik vOti on usaldatava asutuse poolt véljastatud ning kriipteerimisvotmetena kasutamiseks mdel-
dud viirtus, mida koos avalikust vOtmest saab efektiivselt kasutada sonumite ja digitaalallkirjade
kriipteerimiseks. Salajane voti on salajasi sdnumite teadaolev voti, mis on sdnumite kriipteerimiseks’

kuid ka dekriipteerimiseks®. (K. Nolvak 2018)

Riigi Infosilisteemi amet vdidab, et probleemiks on osutunud kaartide tootmisel salajaste votmete tu-
letamiseks avalikele votmetele, kus seisneb suur risk selles, et lihtsasti kaardi dra murda. Pohineb

kiisimus, et kuidas see tegelikult voimalikult on (RIA 2017).

Autori arvates selle kiisimuse aktuaalsust on uuritud védga véhe ja IT-spetsialistid ei ole jarelikult ana-
liitisi t66d korralikult teinud, kuna kindel allikas sellele informatsioonile puudub siis on raske tuua

toendeid, mis viitavad just salajaste votmete probleemile.

RIA seletab votmete probleemi jargmiselt. See pohineb eeldusele, et salastatud votmeid genereeri-
takse juhuslikest arvudest. Votame aluseks kiimme numbreid, mis vdivad olla nditeks 987654321.
Pérast seda vahetame kahte viimaseid numbreid just nii, et esimesed on juhuslikud ja siis arvuks on
98765432199 ning jargmine on juba 98765432198 ja nii voib minna edasi, kuni ei leia diget vastavat

numbrit. See on liks eeldustest, mis vdis juhtuda siisteemiga (RIA 2017).

Riigi Infosiisteemi amet (RIA) teatas 2014 aastal (oktoobris), et viljastatud kaartidega on olnud tur-

varisk ning nemad otsustasid viljastada kiisimustiku tilevaatega.

Kiisimustiku tiheks kiisimuseks oli riigi kohta, et kas kiipide turvalisus on kontrollimata ja mis sellega
tehakse? Sellele kiisimusele vastuseks oli see, et Saksamaa ka Prantsusmaa sertifitseerimisasutustel

on kehtiv turvasertifikaat ning ndrkuse ilmnemise jirel on astunud samme ja seoses sellega suleti ID-

" Kriipteerimine on muuta failis andmed vddrastele loetamatuseks.

8 Dekriipteerimine on muuta failis andmed vddrastele loetavaks.
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kaardi avalike votmete andmebaasi ja tegeleti lahenduste otsimisega, et taastada ID-kaartide turvali-

sust.

Samuti puudutas selle teema tdhtis kiisimus, et kui andmetega on vdimalik kuritarvitada, kas siis e-
valimised on turvalised? Artiklis tuli vastuseks see, et e-valimised on teavitanud turvariskidest®, kes
tagab valimise korraldamist ja Vabariigi Valimiskomisjon teeb selgeks, mis sellega edasi saab (RIA
2017).

Vabariigi valimiskomisjoni esimees Priit Vinkel vastas sellele kiisimusele, et komisjonil on oktoobri

alguseni aega kas Vabariigi Valimised toimuvad vo1 mitte (Vinkel 2014).

Peaminister Ratas samuti vastab Priidu pohimdte jérel, et see on valimiskomisjonil otsustada ja mis
on olulisem, et inimesed vdimalikult kiiresti seda teaksid iile Eesti ja hindaksid seda turvalisuse as-

pekti ise (Ratas 2014).

30. augustil 2017.aastal informeeris rahvusvaheline teadlaste grupp Riigi Infosiisteemide Ametit
(RTA), et nad avastasid turvariskid, mis mdjutavad Eestis alates 2014. aasta oktoobrist (Politsei- ja
Piirivalveamet 2017). Selle peale otsustati avaldada artikli politsei veebilehekiiljes, kus oli Kirjas soo-
vitused selle jaoks, et mitte olla ID-kaardi turvariski ohver. Hiljem otsustati artikkel maha vGtta. Autor
uuris jérele, et kas seda saab leida veebiarhiivis (https://web.archive.org/), kus saab tipsemalt kdik-
voimalikke arhiive internetis vaadata ja leida kustutatud artikleid. See artikkel oli leitud ning sellest
saab vaadata ldhemalt lisadest (vt lisa 5). Kahjuks see on suur probleem, kui selline projekt mdjutab

ka inimesi, kus tuleb midagi ette votta ja hoolitseda selle eest, et ID-kaardiga ei oleks probleeme.

Delfis avaldati veebruaris (2017.aastal) artikli, et 600000-le 1D-kaardi omanikute kaob véimalus pa-
rast esimest juulit kaarte uuendada. Uuendamiseks paigaldatakse kasutajad ise tarkvara kaardile ser-

tifikaate, mille alusel védidetakse, et need on kaitstud vdga tugevasti (Delfi..2017).

Uurides Delfi kommentaaride artikleid lugedes tekib inimestel pahameel selle iile, et kaartidega on
pidevad jamad ning miks ei voiks kasutada niiteks pilve teenuseid. Samas mainib iiks kommenteeri-
jatest seda, et kodanikutele on tehtud ID-kaart kohustuslikuks, kuid sundkorral sunnitakse uuenda-

miste eest raha viljapressida ja toimub ka igavene tiititus, kus on vajalik sertifikaate alla laadida ja

% Turvarisk — See on siis kui vdivad tekkida probleemid turvalisusega kaardi peal ja see vdib ohustada néiteks riigi voi
organisatsiooni turvalisust. Tagajérjed vOivad olla viga kurvad just murdmisel, kui hékker siseneb sinu kontosse ja voib
isiklikku informatsiooni varastada ja kuritarvitada sellega.
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pidevalt neid uuendada. P&hiline probleem on selles, et kriiptograafia %spetsialiste on viihe Eestis,

seepdrast ndudlus on oluliselt suur.

Geeniuse ajakirjanik Henrik Roonemaa avaldas artikli 2017.aastal (septembris) infotehnoloogiliste
stisteemide digimaailmas hairiva uudise Eesti jaoks, mis oli seotud ID-kaardi iilesehitusega. Teadlased
avastasid Eesti 1D-kaartides turvandrkust, mis tdhendab, et nende lahenduste turvalisuse puhul on
voimalik vodrastel isikutel kasutada kaarti sisselogimiseks, ning allkirjastada digitaalselt, teadmata
PIN-koode interneti teel. Kaarte fiitisiliselt omandamata ning iihe euro eest nditeks korterit dra miitia.
Probleemi avastanud teadlased on vahemalt iihe kaardikoodi lahti murdnud, et oma teooriat toestada

(H. Roonemaa 2017).

2017.aastal (oktoobris) avaldas ajakirjanik Lougas Geeniuse uudiste portaalist artikli sellest, kuidas
riik lubab tarkvarauuendust korda teha ning probleemi lahendamiseks pannakse sadade tuhandete ini-
meste kaardid kinni. Selgusele jGuab, et Apple macOS operatsioonisiisteemiga ldhevad ID-kaartide
kasutamine keerulisemaks (Lougas 2017). Juht Margus Arm tunnistas, et tarkvarauuendusi on vdima-
lik iihe pdeva jooksul saata 15000-le (kaardile) ning ID-kaartide sertifikaate peatakse novembri
(2017.aastal).

Lahipdevadel uuendus selleks ajaks paarisaja tuhande inimese arvutisse ja veaga on kaarte Eestis ligi
kaheksasada tuhat. Samuti soovitas Arm Mobiil-ID &ra teha ja sellega méarkab ta seda, et téOstabiilsus

ja tohusus on palju parem, kui arvutites. (Arm 2017)

RIA arendus- ja uurimistegevuse osakonna Kaur Virunurm vaidab, et Mobiil-ID-ga ja ID-kaartidega
peab looma suhtlemist arvutiga ja tarkvaraga. Apple (rahvusvaheline korporatsioon) ega Google (rah-
vusvaheline tehnoloogia- ja tarkvaraettevote) ei toeta kiipkaartide veebi autentimist ja sisselogimist
(Virunurm 2017). Peterkop kinnitas, et ohuhinnang ID-kaardile on vorreldes septembriga (2017) tous-
nud ja pohjuseks on turvarisk, mis ilmneb paljudes muudes maailmades ja riikides (Peterkop 2017).

Probleemiks on samuti avaliku ja salajase vOtmetega.

Elmar Vaher, kes on politsei- ja piirivalveameti juht kinnitas seda, et tdrked ja viivitused voivad tulla

ning nendeks peavad kdik valmis olema (Vaher 2017).

10 Kriiptograafia on andmete turvaomaduste tagamine matemaatika kaudu. Kriiptograafia vdimaldab arvutisiisteemides
oelda, kes on kes ja mis on mis; millisest allikast on andmed périt; kes vdib neid andmeid ndha (Virunurm 2018)
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2018.aastal aprillis alguses korraldas Riigi Infosiisteemi Amet prooviriinnaku Eesti ID-kaardile ja
nendel dnnestus turva ndrkust dra kasutades dokumente lahti murda, ning sellega tdestati, et dhvarda-

nudki teoreetiline oht ja kriiside astutud sammud olid ennast digustatud (Ohtuleht 2018).

TTU kiiberkriminalistika ja kiiberjulgeoleku keskuse juhataja Rain Ottis viidab seda, et kdige suurem
probleem on hoopis spetsialistide vdhesuse tottu. Samuti mérgib ta seda, et neil on piisavalt spetsia-

liste, et probleemidest dra elada, kuid nendel oleks vaja neid palju rohkem et lahti saada (Ottis 2018).
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2 ARIEETIKA JA KUTSE-EETIKA

Selles peatiikis antakse definitsiooni ettevotete eetikakoodeksist, mis omakorda on &rieetika ja pro-
fessionaalne erialane eetika. Antud terminid seletavad, mille jaoks on need printsiibid vaja ja miks on

oluline see, et ectikakoodeks oleks igas ettevottes.

Ettevdte on tootlik organisatsioon, mille pdhiliseks eesmirgiks on teenuste pealt kasumit tuua. Arieeti-
kat on vajalik selle jaoks, et késitleda tootlike organisatsioonide ja dritegevuse eetilisi kiisimusi (Do-
naldson, Walsh 2015). Arieetika kiisimused on tihtsad ja olulised kdikidele, kes tegelevad iritehin-
gutes igapdev. Pohilised kiisimused, millele keskendutakse arieetikas on jargmised: ,,Milliseid mo-
raalsed reeglid peaksid juhtima firma klientidega? Kas ettevotted peaksid piitidma lahendada sotsiaal-

seid probleeme? Milline vastutus on ettevottel tarnijate ees?* (Moriarty 2016)

Arieetika on valdkond, mille iilesandeks on kdrvaldada ettevdtete ja todtajate vahel arusaamatud kii-
simusi ja viltida konflikte. Suurtes ettevotetes on tdhelepanu juhitud ettevote tootajate iilesannete
tditmiste ja omapéraseid kditumisviiside peale, mis on kdikidel absoluutselt erinevad. Selle protsessi
kidigus laiendatakse t66 abil silmaringi ettevdtetes ning piiiitakse eetilisi aspekte!! korvaldada, Kui

need esinevad.

Kahjuks ettevotted ei ole suutelised ennustada, kas to6line radgib monest torkivast tarkvara veast ka
oma kolleegidele vdi otsustab seda vahele jitta. Uheks niiteks voib olla testija amet, kelle peamine
kohustus on vigade leidmine programmides ning kui ta vaikib maha (vdi ei pea oluliseks) tema vaa-
tenurga all mitteolulist viga, see voib 16ppeda kliendile ebameeldiva iillatusena — vigane tarkvarap-
rogramm. Praktika nditab, et inimesed ei oska tihti oma vigu tunnistada, mis on tegelikult aktuaalne
probleem mitte ainult testimisel, kuid ka tarkvaraarendusel kdikidel t6opositsioonidel. Seepérast

drieetika on hésti oluline tédnapéeval, et tookasud ja reeglid oleksid korrektselt tdidetud.

Oluline on ka see, et mdlemate osapoolte (kliendi ja tootaja) vahel oleks produktiivne koostdd, ausus,
nouete rahuldamine, tdhtacgade lubadusest tditmine ja konkurentide kritiseerimise hoidumisest. Lopp-

tulemuseks on tarkvarad paremate té6tulemustega ja uued huvilised (kliendid), mis toovad kasumit.

11 Eetiliste aspektide all mdeldakse seda, et ettevdte oleks pithendunud rohkem normidele ja véirtustele iihistegevuses.
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Kutse-eetika on erialase teoreetiliste ja praktiliste teadmiste kogum. Selleks, et erialast t66d teha on
vajalik kutseoskused tdoendavad dokumendid ning erialased teadmised. Oluline on ka isiklikke ees-
mérkide ning erialase t66 tundmine, tihtsate otsuste vastuvotmine ja voimalikute ohtlike tagajargede

ennetamine (vt joonis 1).

Meditsiinieetika valdkonnas tuleb niiteks eutanaasia lubamine voi patsiendi autonoomia kone alla nii
arstieetika kui ka Ge-eetika raames. Huvide konfliktide véltimine v3i vdrdne kohtlemine (Tandru
2010). Arstieetika on kdrgeim eesmirk rahva tervise kaitse jaoks (Arstide Liit 2000). Oe-eetika on

toetada ddesid otsuste langetamisel igapdevases t66s (EOU 1996).

Eestis infotehnoloogias ei ole otseselt iildist eetikakoodeksit, mis méadratleb iihiseid tegevusi ja ko-
hustusi tarkvaraarendajatel ja see on tdeline probleem tédnapaeval. Arvesse voetakse lepingu voi pohi-

kirja, kus on ettevote kohustused kirjas ning vastavalt sellele allkirjastatakse lepingut.

To6taja vastutusi sitestatakse toolepingus voi ametijuhendis (To6leping § 8.4). Uheks viiga heaks
naiteks infotehnoloogia kohustustest on Infotehnoloogia ja Telekommunikatsiooni Liidu juhatuse nai-

tel. ITL valdab enda juhatuse lilkmete eetikakoodeksit.

Selles eetikakoodeksi kohustustest liikmetel on peamisteks osutama teenuseid ausa kohtlemise print-
siibi alused, lahtudes seadusest , rahvusvahelistest lepetest ja kohustama vastama oma tarbijatele kae-

bustele voimalikult kiiresti ja tagama probleemi lahendamiseks vastavalt Eesti Vabariigi seadustele
(ITL 2017).

Inimeetika (Humans Ethics) on iga inimese ees olevad kohustused iihiskonna ja iimbritseva
keskkonna suhtes. Maailma hea kodanikuna peame kdik andma panuse selle jaoks, et muuta maailma
palju paremaks paigaks, kus meie elame. Inimolenditena peame jdlgima teatud pohimotteid, selle
jaoks et neid saavutada. Meie kohustused holmavad iihiskonnale héid ja valitsuse poolt kehtestatud
eeskirju ja eeskirju riigi majanduskasvu, joukuse ja julgeoleku kohta. Selle protsessi kdigus voivad
tekkida konfliktid — mis on ,;hea” ja mis on ,.halb”. Me kuuleme mitmeid episoode, kus inimesed
voitlevad reeglite vastu - need on sellised inimesed, kes loovad ajalugu ja aitavad kaasa ka
elukvaliteedi kasvule. Néiteks voib juhtuda selline asi, et valitsuste poolt otsustatud méérused ei ole
oiged ja kui kellelgi on veendumus, et midagi ei ole dige, siis voib selle vastu vdidelda ja enda
arvamusi vélja Oelda. Eetilised kiisimused on vdga subjektiivsed ja nende juures peab tegutsema

stidametunnistuse jirel (IEEE 2018).
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Infotehnoloogia spetsialistid.
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» Kaasnevate probleemide viltimine.
o Tarkvarad paremate tootulemustega.

& Puhas tddkeskkond - uued huvilised (kliendid)

Joonis 1. Eetikakoodeks ja erialase eetika moju IT téotajale ja lopptootele. Autori koostatud.
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3 INFOTEHNOLOOGIA INNOVATSIOON JA ARENDUS

Selles peatiikis juhime tidhelepanu tarkvaraarenduse innovatsiooni, arendusele ja sellele globaliseeru-
misest tdhtsusest. Ténapdeval on meil raske kujutada elu ilma sotsiaalvorgustikke, suhtlusportaalide
ja programmide lahendustest, mis aitavad meile tehnoloogiat arendada. Seepérast selle kasv toob
meile uusi ideed ja motteid, et arendus oleks piisiv. 1990-ndatel aastatel oli kogu planeet organiseeri-
tud teabe keskmes olevate telekommunikatsiooni arvutite vorgustike timbruses. Tadnu inimkonna ak-
titvsusele informatsiooni vastuvotmisele ja arendustele, jouab tehnoloogiline innovatsioon véga kiirelt
ja areneb iga kuude kaupa. Tarkvaraarendus teeb meile voimalikuks kasutajasdbralikuks andmetoot-
luseks, selle jaoks et miljonid inimesed saaksid saavutada edu teaduses ning luua uusi tarkvara, mis
tootavad palju kiiremini kui eelmisest polvkonnast (1980-ndatel). Interneti kasutati (1990.aastal) 100
miljonit inimest, ning see kahekordistas igal aastal suhtluse allikana, kus koik said enda huvidega ja
véartustega jagada info- ja sidetehnoloogia (andmete to6tlemise, salvestamise ja edastamise tehniliste
vahendite) oluline roll stimuleerimisel riikide majanduskasvu etapid ja suurendada konkurentsivoimet
kiiremini kui minevikus. (Castells 1999:2). Innovatsioon on arenenud riikides kindlaks tehtud uued
to0stusriigid ja arenguriigid, mis on loonud valitsuste vahelisi sekkumisi infotehnoloogia innovat-

siooni kiirendamiseks (King, Gurbaxani, Kraemer, McFarlan, Raman, Yap 1994: 139).

Innovatsioon on iseloomustatud kui protsessi lilkkumine, kolme etappide kaudu: leiutis, innovatsioon
ja difusioon (Enos 1962, Mansfield 1968, Dosi 1988). Leiutis on uus idee voi toode, mis voib olla
majanduslik véartus. Innovatsioon on protsess, millega leiutised liiguvad kasutatavasse vormi. Difu-
sioon on tootmisvoimsuse levik ja innovatsiooni kasutamine praktikas (Goodman et al. 1980, Goo-
dman ja Dean 1982, MISA 1992, Perry et al. 1992: 140-141). Shukla vdidab, et innovatsiooni tahtsus
suureneb ja laieneb méarkimisvaarselt. Samuti praeguses majanduslikus stsenaariumis on muutunud
oluliseks strateegilise planeerimist mojutanud. Selleks, et véartuslikke uuendusi efektiivsust tugev-
dada, tuleb arendada rangete kaubandusprotsesside ja turuplatside kaudu (Shukla 2017). Peter
Drucker védidab seda, et kui loodud organisatsioon, mis selles vanuses vajab innovatsiooni uuendust

ei saa teha, siis seisab see languse ja védljasuremisega (P. Drucker 2017).

Uha keerulisemate ja konkurentsivdimelisemate keskkondade puhul on uue infotehnoloogia iimber-
kujundatud organisatsioonid konkurentsivdimelise eelise saavutamisel ja sdilitamisel olulisteks tegu-
riteks (Applegate et al. 1988; Davenport 1993; Drucker 1988). IT-projektid voimaldavad suuremahu-
lisi organisatsioonilisi muutusi teha, mis voivad olla keerulised. Tulemusena tekkivad tehnilised, isik-

likud, poliitilised ja sotsiaalsed kiisimused (Barley 1986; Markus ja Robey 1988).
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Cooper kirjeldab lihe huvitava projektist ebadnnestumisest. Koik algas sellest, et IT-osakonnal paluti
valmistada projekti (1980. aastatel) ja ettevote asepresident eraldas selle jaoks tihe miljoni dollarit.
Projekti kallal t66d jatkus pooleks aastaks. Pohiliseks iilesandeks mille iile IT-spetsialistid to6tasid oli
pildisiisteemi projekteerimine ja see pidi voimaldama muutma pildi tookvaliteedi palju paremaks.
Projekt viidi 18pule ja pérast selle rakendamist tundus, et Idpptoode oli valmis ja esines viga véhe
tehnilisi probleemi. Hiljem selgus, et see oli kdige suurim ebadnnestumine, mille juures ei suudetud
rakendada tookvaliteedi palju paremaks. PShjuseks oli paberdokumentidega to6tamine ning vanad
tehnoloogiad ei voimaldanud, neile projekteerida kindlaid eesmérke (R. Cooper 2002: 258).

Ténu ebadnnestumistele ja projektide arendamisel, voetakse uusi kogemusi juurde ja saadakse uusi
meetodeid, mis annavad loogilist siigavaid protseduure, protsesse ja kontekste. Need omakorda andsid
IT-spetsialistidele uued kogemused (R. Cooper 2002: 259).

See on hea niide sellest, kuidas ei ole varem suudetud kasutama tehnoloogiad, selle jaoks et valmis-
tada korrektse projekti. Probleemiks oli (20.sajandil) see, et arendajad kasutasid ainult tarkvaraaren-
dajaid programmi valmistamiseks. Ei olnud analiititikuid, kes reguleerivad drianaliilisi projekti juures

ega testijaid, kes kontrollivad tarkvara nduetele vastavuse peale arendamist.
3.1 Infosiisteemide arendustsiikkel

Arendustsiikkel (ISO 12207:2008) on rahvusvaheline standard, mis méaératleb 43 siisteemi ja tarkvara
protsesse. See on kehtestatud tarkvara elutsiikli protsesside {ihise raamistikku, mida kasutatakse ena-
masti tarkvaratoostuses. ISO (12207) sisaldab protsesse, tegevusi ja iilesandeid, mida kasutatakse

tarkvaratoodete arendamisel (1SO 2008).

Téémudel (ingl. keeles workflow!?) kasutatakse siisteemi analiiiitikute, disainerite ja arendajate poolt
veebirakenduste voi tarkvara kavandamiseks, juurutamiseks voi digeaegselt toode valmistamiseks.

Tarkvara arendustsiikkel annab suure produktiivsuse ja paremaid tulemusi ettevottele.

Standard pohineb kahel pShilisel printsiibil. Pohilised printsiibid on modulaarsus ja vastutus. Modu-
laarsus tdhendab seda, et protsessid on minimaalselt sidestatud ja maksimaalselt iihtekuuluvad. Selle
jaoks, et saavutada modulaarsust on vaja tarkvara arhitektuuri, mis kirjeldab meile siisteemi iilesehi-

tust (Begaviour & Organization 2002). Vastutuse juures votame endale vastutuse tarkvara toode rea-

12 Tgsmudel — (workflow model) niitab protsessis tegevuste jérgnevust koos vastava sisendi, viljundi ja omavaheliste
seostega.
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liseerimisest ja tdhtacgadest kinnipidamisest. Siisteemi arhitektuur on téhtis selle jaoks, et anda siis-
teemi tegijatele (arendajatele) ja kasutajatele iilevaadet siisteemi struktuuri kujundusest (selget pilti)
(Parmakson 2014).

Vastutus on téhtis selle jaoks, et luua vastutust igale protsessile. Sellega on vGimalik kergendada ra-

kenduste juures standardeid, mis projektides esinevad.
3.2 Infosiisteemide elutsiikli faasid

Infosiisteemide elutsiikli faasid on vajalikud selle jaoks, et iga to6faasi jooksul oleks voimalik saada
tulemused ja analiitisida neid etappide jooksul (vt joonis 2). Samuti aitavad nad luua ja pakkuda kva-
liteetset toodet. Elutsiikkel méératleb paremat kvaliteedi edendamist ettevottes. Klienti ndudmistele
analiiisitakse, arendatakse, testitakse tarkvara ja t66d esitatakse tdhtpdevadeks. Elutsiikli faasid on
jargmised (Elliott & Strachan. & Radford (2004):

1) Planeerimine
2) Analiis

3) Disain

4) Arendus

5) Testimine
6) Rakendamine

7) Hooldamine
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1# Planeerimine Z& Analuus 3% Disain

Tarkwvara arendamise
elutsiikkel
7# Hooldus &6# Rakendamine & Testimine D

Joonis 2. Infosiisteemi arendustsiikkel. Koostaja autor (creately.com).

s

3.3 Infosiisteemide elutsiikli rollid

Planeerimise rollis toimub planeerimine vastavalt kliendi nduetele. Pannakse paika téoiilesanded ja
kavandatakse plaani (ajakavaga). Selles etapis toimub projektiplaani arendamine, mis sisaldab klien-
tide soove. Seejirel toimub ressursside ja ajakava planeerimine. Projektijuht vastutab selle eest, et iga
tema poolt mérgitud iilesanne oleks dige aja jooksul dra tehtud ning vastavalt ajaplaneerimisele kdik

oleks korrektselt 14bi moeldud ja teiste poolt ette valmistatud.

Pérast planeerimist, toimub analiiiisimine, mille kdigus kogutakse ja analiilisitakse drilisi protsesse
slisteemi arendamise etapis. Siisteemi etappide jarel hakatakse koostama disaini mudeleid, mille juu-
res piilitakse tehnilist arhitektuuri kavandada. See protsess on véga tdhtis sellest aspektist, et saaks
voimalikult vara viltida halbu tagajirgi. Juhtida tohusalt otsustusprotsessi, analiilisida andmeid mdist-
likult, et need oleksid tShusad. Selle saavutamiseks pdooratakse tdhelepanu tehnilistele teadmistele
(siisteemne mdtlemine'®) ja pdhiliste riotsuste tegelemisel. Otsuseid votab analiiiitik koos projekti-

juhiga.

13Siisteemne lihenemine - lihtuv kisitlus, mis phineb arusaamal, et siisteemi osad toimivad erinevalt, kui need on kesk-
konnast vdi teistest siisteemi osadest eraldatud
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Produktiivsuse tdstmiseks on projekteerimisel tahtis disain. Ettevotte kaubamark on téhtis selle jaoks
,et saaks driprobleeme lahendada kliendiga (veebilehe kujundamisel). See aitab tdsta kiilastatavust
ning edendada kliendisuhtlust iithe sammu vorra iilespoole. Kujunduse tegemisel on vaja kannatlikust,

sest muutuste tegemiseks tuleb alati valmis olla ja kommunikatsioon kliendiga tuleb esiplaanile tuua.

Arendaja rollis kirjutatakse ldhtekoodi, arvesse vetakse kliendilt esitatud ndudeid ja mdeldakse enda
loodud programmi. Testimine (katsetamine) toimub tarkvaras norkade kohtade protsessiviltel labiot-
simine ja norkadest kohtadest teavitatakse arendajatele, et nad parandaksid ldhtekoodis teavitatud tes-
tijate probleeme dra. Rakendamise kdigus hoolitsetakse tootajate eest, tookvaliteedi tostmisele. Kir-
jutatakse kasutusjuhendi, dokumentatsiooni ja korraldatakse ettevottes tdiendkursused tootajatele.
Hooldus arendab tootajate tookvaliteedi. Kui kasutajad soovivad voi paluvad teha uuendusi, et muuta
olukorda to6laual mugavamaks voi parandada moned vidinad (tarkvara programmid), siis hooldajad
hoolitsevad selle eest, et rakendus oleks vastavalt kasutajate tagasisidele rakendatud. Vigu esineb alati
ning siisteemide funktsionaalsust (t6oiilesannete stabiilsus) parandamiseks on alati vaja ldbirdadkida

arendusmeeskonnaga (tookaaslastega), et olla aktuaalne téhtsates kiisimustes.
3.4 Huvid ja huvide konfliktid

Peatiikis seletab dra autor, mis on ,,huvide konflikt*. Samuti vaatame, mis vdivad olla peamised pdh-
jused huvide konfliktide tekkest ja 16pus on autori poolt koostatud tabel IT-tarkvara rollidest firmades,

nende huvidest ja vdimalikud soovitused, et tdokohta paremaks muuta.

Huvide konflikt voib tekkida siis, kui kahe konkureeriva huvide vahel on konflikt ehk kui inimese
parimates huvides ei ole teise isiku vOi organisatsioonides huvi vastu. Té6taja voib ennast korraga
Oigustada ja teenida korraliku raha summat, vottes néiteks altkdemaksu, et osta endale isiklikke asju
ja lubada endale rohkemat. Sellega voib toGtaja kahjustada téoandjat usaldusvairsusega (Ethics
Unwrapped 2018). Niiteks disainer kujundab viga huvitava veebikujunduse ideed ja arendaja kasutab

disaineri ideed personaalseks otstarbeks ehk miiiib kellelegi informatsiooni maha.

Siisteemiadministraator* vdib infosiisteemis omada juurdepéisu logifailidele!® ja vaadata kdiki oma

kolleege haldamise informatsiooni. Sellega tekib kiisimus, et kuidas on t66tajad timberringi kaitstud

14 Siisteemiadministraator — todtaja, kes tegeleb driandmete siilitamisega voi tarkvara siisteemide varukoopiate tegelemi-
sega. Samuti v3ib tagada andmebaasihaldussiisteemides andmete terviklikkuse ja korrektse juurdepaésu.

15 | ogifailid — Salvestavad andmed infosiisteemides salvestusseadmele voi teenustesse, et olla kursis kasutajate toimivatest
vahenditest.
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sellest, et nende informatsioon ja turvalisus oleks privaatne. Uheks viga hea vdimaluseks pakub Pro-
fessionaalsete Siisteemiadministraatorite Liiga (The League of Professional System Administrators)
eetikakoodeksit. Selles eetikakoodeksis on juhitud professionaalsusele, isiklikku aususele, privaatsu-

sele ja kommunikatsioonile siisteemiadministraatoritele.
Professionaalsus

Ma hoian to6kohal professionaalset kéaitumist ja ma ei luba isiklikke tunnetega ega uskumustega ko-

helda inimesi ebadiglaselt voi ebaprofessionaalselt.

Isiklik terviklus

Ma olen aus oma professionaalsetes suhetes. Ma otsin abi teiste kéest, kui seda vaja laheb.
Privaatsus

Ma piidsen arvutislisteemide privaatsetele teabele ainult siis, kui see on vdga vajalik minu tehniliste
iilesannete tditmiste jaoks. Siilitan ja kaitsen informatsiooni konfidentsiaalsust, millele on mul juur-

depéas.
Suhtlus

Ma suhtlen juhtkonnaga, kasutajatega ja kolleegidega arvutikiisimustes ja piitian neid dra kuulata ja
mdista kdikide osapoolte vajadusi (The USENIX!® Association, LOPSAY ja LISA® 2006)

Antud eetikakoodeks on hea ndide sellest, kuidas on voimalik mdjutada todliste vastutuse votmise
enda peale kui nad to6le tulevad ja allkirjastavad lepingut, kuid sellest ei ole absoluutselt piisavalt, et
hoiduda logifailide kaitsmisest ja usaldada slisteemiadministraatorit. Selleks, et siisteemiadministraa-
toril oleks voimalik kuritarvitada, talle on vajalik haldusdigused, mis annavad talle voimalust juurde-
paisu serveritele. Kevin Poniatowski, kes on andmekaitse Security Innovation®® (julgeoleku innovat-
siooni) instruktor kirjeldab voimalikud lahendamisviisid, millega vdivad organisatsioonid tagada en-
dale turvalist t66d andmebaasides, infosiisteemides. Esimeseks on see, et siisteemis oleks iga lilesande

(liigutuse) kohta logifail, mis salvestaksid andmeid kuupdevast, ajast ning tegevusest, et vastavalt

16 USENIX — Advanced Computing System Association. Keskendub Unixi ja siisteemide uurimisele ja arendamisel.

17 LOPSA - League of Professional System Administrators — (MTU) kogu maailmas, iilesandeks on edendada siistee-
mihaldust, toetada, tunnustada ja julgustada oma praktiseerijaid ja teenida siisteemihalduse kiisimusi.

18 LISA — Siisteemi administraatoritele mdeldud USENIX erihuvigrupp. LISA loos ja edendas siisteemiadministraatoritele
eetikakoodeksit. 2016. aastal 1dpetas enda t66d ja ei todta.

19 Security Innovation - Rakenduste turbekoolituse ja tarkvara turvalisuse hindamise juhtiv ettevdte, kogu maailmas kes
tagab vidljadpetused turvalisusest infosiisteemides.
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nende andmetele oleksid piiratud digused administraatoritel. Teiseks voimaluseks pakutakse laadida
alla rakendust ,,Splunk*, millega on voimalik jilgida logiteavet ja ennetada nende abil kuritarvitamist
tundlikele andmetele. Kolmandaks on see, et kui iihel administraatoril ligipads kdikidele andmetele
siis on see potentsiaalne risk, et ohvriks sattuda, kui aga to6le voetakse mitu administraatorit ja jaga-
takse iilesandeid nende peale mitme peale siis on see ka vdimalus, sest kurjategijat saadakse kiiresti
kétte. Administraatori toolepingu 186petamisel tuleb juurdepidisu eemalda ja nduab administraatori-
kontode parooli muutmist. Samuti on oluline ka iga to6lise (isiku) personaalosakonna juhatuse all
kontrollida konfidentsiaalsetele andmete haldusdigusi ja allika andmetele kiisima asukohta kui midagi

ldheb oluliselt valesti. (Poniatowski 2018).

Samuti tootajate suhtles alati mérgitakse to6lepingus konfidentsiaalsuskohustustest todsuhetes, et t06-
taja on kohustatud hoidma to6andja dri- ja tootmissaladust ning mitte osutama todandjale konkurentsi

(TLS § 50 I3ike 6).

Arindustamisteenuste juhtiv konsultant Jelena Soboleva avaldas septembris (2017) aastal Aripdeva
artikli sellest, kuidas huvide konflikt voib kalliks maksma. Selles lehes vdidab autor, et huvide konf-
likti méératletakse olukorrana, kus isiku erahuvi ldheb vastuollu tema tddiilesannete voi todandja hu-
videga. Téhelepanu pdoratakse just raha, soodushinnaga teenuste voi toodete peal. Néide sellest olu-
korrast, kus organisatsiooni votmeisik otsustab teiste seas pakkumise iile esitada voi isik on lubanud
osutamise korral hiivesid hiivitada ning tal on iihine aritegevus, Siis see viitab korruptiivsetele tegu-

dele.

Huvide konflikt vdib esineda juhul, kui isiku otsustused ldhtuvad té6andja huvidest kuid asjaolud, mis

jatavad kahtluse alla on ametiiilesandeid tdites muude eraasjadega (J. Soboleva 2017).

Huvide konfliktid tulenevad alles siis, kui kollektiivselt ei ole reguleeritud kontrolli voi kui todandja
kaotab kontrolli to6taja iile. Aspekt, mis tegelikult sunnib tootajat tegelema erahuviga on t66 suhtes
véirtuse kaotamine, karjddrivoimaluste puudumine, vdikene toopalk. Véirtuse kaotamist voib moju-
tada inimest selliselt, et tdoandja suhtleb kdikide tddtajatega erinevalt. Uhele kolleegile vdib ta suh-
tuda hésti positiivselt ja isegi hdid soovitusi anda. Teiste jaoks niiteks tikskdikne ja alati hdivatud olla.
Karjadarivoimaluste puudumisest ei ole edaspidi tootegijal voimalust edasi liikuda ja see on probleem
pigem noorte seas. Viikene palk ei motiveeri inimest t60d tegema, sest vdikene sissetulek ei muutu

suuremaks ning motivatsiooni ei ole.

Autor koostas nelja arendusetddtajate ja klientide vahel tabeli. Selles tabelis on huvid, huvide konf-

liktid ja voimalikud soovitused, mis vdimaldavad viltida huvide konfliktid (vt joonis 3).
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Rollid IT tarkvara Nende huvid Voimalikud
huvide konfliktid

firmas.
Korraldada projekti
klientide ndudmistele ja
o téograafikute ol A al i .
IT-projektijuht planeerimine. Té6 { Tegeleb kdrval té6 juures
i Wt s ettevdtlusega enda ettevdtega
kontrollimine ja s - -

vastutamine

14

Kindlustada ariliste ja i L
IT-analiiiitik tehniliste riskide hindamist. Analuisib strateegilisi omadusi ettevétes
Skeobimuudatuste tegemine Z> ning kavatseb neid kasutada isiklikke
kui see on aktuaalne. eesmirkidel, mitte korporatsiooni huvides
. Rakenduse arendus ja
Tarkvaraarendaja siisteemsete kohtade Arendaja kasutab tééaega
eemaldamine ning abistamiseks oma tuttava spordisébra
paranduse viimine. ja kirjutab talle veebilehekiilje
Z> Testija Z> Rakenduste katsetamine. Z> Testija kiirustab selle jacks et enda
markuste tegelenﬁne ja tooga ara |<'}|Jetada j.3 tooélt varem
veade teada andmine. dra minna ning ei tunne huvi t6o6st
‘ Klient ‘ . Saan:.la kvaliteetset NB! Klient loobub ettevéte todst
l”hem‘ilt koos teenusega ja otsib endale teist kaaslast.
wdi produktiga.

Tootulemus - mida teha voi
kuidas lahendada?

Soovitused:
*Wiljadpetused Gigesti organiseerida enda t66d spetsialistide poolt
*Anda tbétajatele maistliku vastutustundlikust
*Pidev suhtlemine té6tajatega ja ligipddsetavate suhete loomine
*Tootajate pidev iimbersuunamine uuete iilesannete peale
*Tabandja toetamine moraalse tédga ja aruanne kiisimine
*Kuulata oma téélisi ja pakkuda alati soodsat lahendust

*Kéik on vordsed - tihel ja samal tasandil. Kéikide huvid on tihtsad (aktuaalsed).

Joonis 3. Huvid, huvide konfliktid ja véimalikud soovitused. Koostaja: autor (creately.com).

Projekt on ajutine iilesanne, mida tuleb teatud ajajooksul ja kulul toota teenused. See piirab aega ja
ressursse ja tulemuseks on tagada saavutused téhtaja jooksul. Projektihaldus on oluline selle jaoks, et
kavandada, teostada ja soovitud eesmirke piistitada. Eesmérkide piistitamiseks on oluline see, et juht
peab olema vidga kogenud, varustatud koigi teadmistega ja joudma peab l0pliku tulemusteni

(Codeburst 2018).

IT-projektijuhti todiilesandeks on korraldada ja reguleerida I1T-projekte. Téhtaegadest kinnipidamine
ja vastutuse vastuvotmise oskus. Voimalikuks huvide konfliktiks voib projektijuhil olla isiklikku et-
tevote todiilesannete tegelemine tooajal, mis voib oluliselt segada toGtamist ning on vastuolus projek-

tijuhi toolilesannetega.
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IT-analiiiitiku tilesandeks on tehniliste riskide hindamine ja konfliktiks v3ib analiilisimine toimuda
enda ettevotte huvides. Tarkvaraarendaja tdidab tarkvara lihtekoodi, kuid v3ib tegeleda korvaliste
asjadega ja kirjutada veebilehte, heale kolleegile ning samuti kehtib see ka testija kohta, kes voib
maérkimisvéirselt kontrollida tarkvara lahendust, kuid huvid on téitsa teised, et vastutustest kiiremini

lahti saada ja koju minna.

Lopptoode produktiks on kehv, vdirtusetu ja ebastabiilne tarkvara, mis ohustab kliendi kaotamisest,
mille pérast poordub klient hiljem konkurenti firmasse, ning tellib endale paremaid teenuseid ehk
tooandjale voib see pikemas perspektiivis kalliks maksma minna. Voimalikud soovitused, mis vdivad

korvaldada tooohtudest on jargmised:
e Korralikud viljadpetused ehk spetsialistide poolt to6 organiseerimine
e nduda tootajatelt rohkem vastutustundlikust
e pidev kommunikatsioon t66andja ja to6tajate vahel
e uued ja huvitavad tooiilesanded
e toetus todandja poolt nii moraalselt kuid ka tdéotasuga,
e kuulata oma too6tajaid ning organiseerida neile soodsat lahendusi

e kdikide huvid on vdrdsed, suhtumine on todandja poolt koikidega {ihel ja samal tasandil.
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4 TANAPAEVASED EETILISED PROBLEEMID

4.1 Ebaseaduslik andmete kogumine

Selles peatiikis tuleb juttu ebaseaduslikust rakendusest, millega puutusid kokku arendajad. Késitleme
tanapdevaseid eetilisi probleeme ja toome ndited sellest, milleks on eetikakoodeksi meile vajalik. Koo-
litusfirma omanik (Scrum.org?®) Dave West viidab, et tarkvara saab kasutada ebavdrdsetel eesmiirki-
del ja raskus esineb iga tehnoloogia viljatodtamisel. Tulemused mida meie arendame voivad olla kas
oiged voi valed, kuid tdhtaegadest tuleb alati kinni pidada, seepérast eetikakoodeks voib pakkuda
konteksti ja selgelt raamistiku professionaalidele, et 16ppsaavutused oleksid korrektsed. Omaniku
West arvates moistlikum oleks vélja mdelda standardiseeritud eetikakoodeksit, mis kuuluksid peale
missioonide voi lilesannete tditmist ka viis peamist tunnust: avatust, julgust, austust, keskendumist ja
piihendumist. See on kindel alus selle jaoks, et igaiiks saaks aru ebakindlates to6kohustustest kiisimu-
ses ,,Kas ma teen Oiget asja vottes aluseks nendele asjadele, millesse ma usun?* (D. West 2018).
Asutaja ja tegevjuhi (HiringSolved?!) Shon Burton viidab, et iga tooriist vdib olla oma relv, kuid
sOltub see sellest kuidas seda kasutatakse. Iga rakenduse voimalikku tehnoloogiat pole voimalik ette
ennustada. Kasutades tehnoloogiat nieb ta nii hiid kuid ka halbu asju. Uheks jooneks on see, et nad
on mdlemad kergesti ligipadsetavad. Burtoni rakenduste puhul aitavad nad klientidele kasutada erine-
vaid kandidaate, millega on vdimalik ka neid eraldada rasside, linnade ja soo kaudu. Nende sonul neil
on toimimiskood, millega nad nduavad absoluutselt kdike ja nad véldivad potentsiaalseid ja soovima-

tuid tagajérgi (Burton 2018).

Grubhubi? tegevjuht Matt Maloney vottis palju soojust vastu, et vastu pidada vihkamisele, viirikale
ja diskrimineerivale tegevusele ja keelele (Maloney 2018). West pakub lahenduseks standarditud eeti-
kakoodeksi, mis voib olla lahendus selle jaoks, et dpetada inimesi esitama digeid kiisimusi ja tema
pakub ka ideed, et hariduses oleks kisitletud rohkem eetika Opetamist. Eriti professionaalses konteks-
tis, mitte ainult teoorias vaid ka praktikas ja kui me suudame leevendada moningaid joupingutusi, et
saaks rakendada paremat kriitilist motlemist, siis oleksid probleemidest lahti saamine enne nende sat-

tumist (West 2018).

20 www.scrumorg/ - pakub koolitusi, hindamisi projektides ja sertifitseerimist, et parandada tarkvara kutseala kvaliteedi.

21 https://hiringsolved.com/ - pakub kandidaatide otsingu automatiseerimiseks ja funktsioonide kasutamiseks kdigis ette-
votte andmeallikates ja sotsiaalses veebis, et suurendades virbamisefektiivsust.

22 Grubhub - vorgu ja mobiilne toidutellija teenus, kes iihendab restorane kohalike restoranidega.
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Facebooki Graph API?® | mida kasutas Cambridge Analytica 2* tdstis hiire inseneride sellest ajast kui
see algas 2010. aastal (Zunger 2018). 2014. aasta suvel palkas USA poliitilisest ndustamisfirmast
Cambridge Analytica ndukogude stindinud Ameerika teadlast Aleksandr Kogani. See oli selle jaoks
tehtud, et koguda Facebooki kasutajate pohilisi profiiliandmeid koos sellega, mida nad valisid «laiki-
misega». Umbes 300 000 Facebooki®® kasutajat, kellest enamik laadisid viikse summa eest alla tead-
lase rakenduse, mille nimeks oli “This Is Your Digital Life” (See on Teie Digitaalne Elu) tutvustas
neid koos mitmete uuringutega. Selle abil koguti andmeid mitte ainult kasutajatelt, kuid ka nende
Facebooki sopradelt. Rakendus avalikustas oma teenusetingimused, et see koguks andmeid kasutajate
ja nende soprade kohta. 2007.aastast on Facebook lubanud oma arendajatele veebiruumis oma raken-
dusi koostada ja pakkuda. Kogan pakkus 2007.aastal rakenduse, mis annab voimalust koguda infor-
matsiooni soprade kohta ja tingimusel, kui privaatsussitted seda voimaldavad. Lopuks joudis selgu-
sele, et teadlane Aleksandr valetas sellega, et kasutab andmeid uurimist6d eesméargil, kuid rikkus et-
tevotte poliitikat edastades andmeid Cambridge Analytica-le, kes maksis talle 800 000 inglise naela
selle eest (Fortune 2018). Sellega oli pohimoétteliselt andmekaitseseadus rikutud, sest Inglismaal on
keelatud isiklikku informatsiooni miitimine. Isik, kes soovib isikuandmeid miitia saavutab kuritarvi-
tamist ja kannab siiiitegevuse eest karistust (Data Protection Act ¢29,1998). Skandaal oli sunnitud
juhtkonda Facebookis joupingutusi tegema ja maine padstmiseks telefonide otsingumootori funktsio-
naalsuse eemaldada, et koikidel ei oleks ligipddsu isiklikule numbrile. CA (Cambridge Analytica)
teatas sellest, et kustutas Facebooki kasutustingimusi rikkudes hangitud andmetele. Facebook teatas
sellest, et palkas Briti advokaadi Julian Malinsi, et 14bi Vviia stitidistuste suhtes juurdlust ja siis avaldas
raporti. Selles raportis oli jareldused selle kohta, et vaatamata CA vankumatule kindlusele olid to6ta-
jad kditunud eetiliselt ja seaduslikult. Kahjuks negatiivse meediakajastuse tekitatud kahju tGttu 1opetas
enda tegevuse 2018.aastal (1 mail) Cambridge Analytica (AFP/BNS 2018). Mark Zuckerberg viitab
voltsuudiste levitamiseks, vélisriikide valimistesse sekkumiseks ja muuhulgas vihakdnes mirgib ka
privaatsuse teema selle kohta, et ta ei vOtnud oma vastutusala piisavalt laialt, ning see oli suur viga.
Samuti margib ta seda, et ta on asutanud Facebooki, et tema juhib seda ja on vastutav selle eest, mis
toimub (Zuckerberg 2018).

23 https://developers.facebook.com/docs/graph-api - vdimalus lugeda ja kirjutada andmeid Facebooki suhtlusgraafikusse

24 Cambridge Analytica - oli Briti poliitiline konsultatsioonifirma, mis ijhendas andmete kaevandamise, andmevahenduse
ja andmeanaliiiisi valimisprotsessi strateegilise suhtlusega. 2018.aastal 1 mail firma 15petas tegevuse.

2 https://www.facebook.com/ - maailma populaarsem suhtlusvorgustik, kus saab suhelda sdpradega.
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4.2 Probleemid infosiisteemide arendustsiklis

Arvutite mojul tarkvara arendaja rollis on tihiskonnas voimalik nii kahjustada, kuid ka head teha. Selle
jaoks peame kasutama teadmisi, oskusi ja samuti peab ka tarkvaraspetsialist jdlgima eetikakoodeksit
(voi pohikirja kui on olemas), et tarkvara kvaliteet oleks tagatud. Tarkvara kvaliteet voib mojutada
ithiskonda — inimese tervist kui tegu on defektse tarkvaraga (ebastabiilne tdrgetega programm). De-
fektne tarkvara on meditsiiniseadmetes, transpordisiisteemides, panganduses, iilikoolides jne. Tark-
vara tehnoloogia karjiari jitkamisel esinevad olukorrad, kus ei ole diget vastust konkreetsele kiisimu-
sele, seepdrast tuleb otsust kaaluda realistlikku informatsiooni ja teadmiste kaudu — ei ole dige Gelda,
et liks lahendus on voimalikult dige ja teine spetsialist iitleb et ,,vale. Seisukord peab pohinema eeti-
kakoodeksi kaudu, et inimese elule ja tihiskonnale ei tehtaks suuri kahjustusi isiklike edusammude
parast.(Meherchilakalapudi 2009)

Jargmised sammud on eetilised probleemid arenduses, millega seisavad silmitsi arendajad iga péev ja
pohiliseks probleemiks on see, et arvutitehnoloogias on raske tasakaalustada investeeritud vajaduste
ja motivatsioonide peale. Sellega piiilitakse rohkem iseseisvalt otsustada.

Esimene dilemma?® on privaatsus ja logifailid. Arendajad on kogujad, kes hoiavad kogu vdimalikku
informatsiooni selle jaoks, et ldhtuda ja tdrjuda voimalikud vead infosiisteemides. Logifailid jilgivad
ka koike, mida kasutajad teevad ja sattudes valesse kitesse, voivad need olulised muutused tuua
kasutajatele paljastatud saladuses hoitud informatsiooni jagamist avalikku ette. Sellega kaasneb
oluline kiisimus privaatsuse kohta, et kas nad on piisavalt turvalised, et teised ei saaks nendega
kuritarvitada.

Arendajad peavad olema kursis sellega, et kui ei maksa teeninduse eest, siis Teie ei ole klient ehk
kiisimus on selles, kust tuleb sissetulek on tihti arvestamata. Motleme pigem selle peale, et keegi teine
hoolitseb hoolitseks selle eest. Samuti tuleb arvestada, et kuidas meie vdimaldame adopteerida
klientide usaldust, et toode oleks neile huvipakkuv.

Moned réddgivad selle kohta, et koikvdimalikud failid peavad olema kahekordselt kriipteeritud
erinevate algoritmidega. Teised ei soovi andmete kaitsmise jaoks eriti pingutada. Kelle huvides on

andmete kaitsmine, tarkvaraarendamise kdigus (P. Wayner 2014).

Autor jouab jareldusteni, millistega eectiliste dilemmadega infosiisteemide arendamisel puututakse

koige rohkem ja otsustab koostada joonise voimalikute eetiliste probleemide kohta infosiisteemides

26 Dilemma on probleem (sundvalik), millel on kaks enam-vihem vordset vdimalust.
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veebi (www.creately.com) kaudu ja toob ka pohjendusi iga to6faasi kohta (vt joonis 4). T66d alusta-

takse planeerimisega, kes votab vastutuse projektijuht. Projektijuhid unustavad tihti vdiksemate de-
tailide kohta kliendi kéest uurida ja selle asemel leitakse alternatiiv, mille parast klient ei ole oma
tootega rahul. Planeerimise juures tuuakse ebaselgeid kirjeldusi to6 kontseptsiooni kohta, mille parast
arendajad ning analiilitikud raiskavad enda todaega ainult selle jaoks, et tdpsustada ndoudmisi ja selle
asemel et t60d 1opetada téhtajaliselt, votab see tunduvalt palju rohkem aega. Raskus esineb ka tulu ja
kulu prognoosimisel ning samuti ajakava ei uuendata digeaegselt, mille parast esinevad segadused

téhtajaliselt tootilesannete tditmistega ja projekt votab tunduvalt planeeritust rohkem aega.

Analiiiitikud ei ole voimelised arvestama koik voimalikud tagajarjed oma analiiiisis ning see segab
véga palju arendust. Arendajatel tuleb véga tihti arvestada analiiiitikutega ja neid tunduvalt tdiendada

ja tle kiisida , et diagrammid ja analiiiisid oleksid korrektsed.

Keerukus prognoosimisel tekib ainult siis, kui ei ole midagi iile kiisitud arusaamatute kiisimuste kohta
ja ei ole soovinud iihendust teistega votta. Samuti kehtib see ka ndudmiste ja analiiiiside kohta, kus ei

tédpsusta teiste arendajate poolt ndudmisi ja analiiiisitakse teist mitte aktuaalset probleemi.

Disainerid puutuvad enamasti plagiaadiga, kui voetakse huvitavaid ideed teiste pealt maha ja kujun-
datakse enda stiilis. Raskendatakse tihti arhitektuuri ja disain on halvasti struktureeritud, mis otseselt

mdjutab viga negatiivselt.

Arendajad unustavad voi vaikivad maha tdhtsatest programmide veast teistele, mis on tegelikult viga
tihti selline probleem, sest arendajad tihti ei oska tunnistada oma vigu teistele. Kasutavad avaliku
lahtekoodi tdies mahus, mis vdib tegelikult olla litsentseeritud, kuid seda ei vOeta tosiselt aga tagajar-
jed voivad olla hasti kopsakad summad ettevote jaoks ja samuti kehtib see ka ebaseaduslikku tarkvara

koopia kohta.

Tihti jadvad projektides projektijuhi tehnilised otsused arendajate ja disainerite peale, kuid need otsu-
sed tuleb labirddkida pigem kdikide meeskonna liikmetega, sest kdikidel voivad olla erinevad vaate-
viljad ja arvamused. Tarkvaratestijad puutuvad kokku sellega, et nendel puuduvad analiiiitilised
oskused, need on vajalikud selleks, et oleks voimalik arhitektuuri mdista, lahenduskéike visualiseerida
kasutajana. Sageli testitakse valed funktsioonid. Arendajad Kirjutavad veebilehte aga testijad kontrol-
livad vidinaid. Testijad katsetavad tihti iiksinda veebirakendusi ja sellest ei ole piisavalt, sest sellist
t60d peab tegema mitu inimest ja iihest testijast ei ole sageli piisav, et viltida slisteemi voimalikke
vigu. Samuti ei oska tihti testijad nagu ka arendajad iiles tunnistada vigu, kui 10puks selgub et tarkvara

ei ole 16puni kontrollitud, sest tal esinevad defektid ja ta on kasutukdlbmatu. T66 paremate tulemuste
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jaoks méadratakse rakendamisejuhti, kes organiseerib to6tulemuste tostmise jaoks koolitusi ja samuti
tegeleb rakendamisejuht dokumentatsiooni taiendamisega. Need juhid puutuvad kokku dokumentat-
siooni Kirjutamisel arusaamatused — tihti ei osata digeid kiisimusi kiisida, et oleks voimalikult tapselt

juhendit koostada.

Arendamisekdigus ei teavita 10ppkasutajad ja analiilitikud muutustest, mis toovad eetilisi probleemi
juurde kui juhendit kirjutatakse ning sageli ei pakuta vajalikke kursuseid tookvaliteedi tostmiseks voi

siis neid lildse ei organiseeri.

Tarkvara hooldus spetsialistid on tavaliselt arendajad, kes tegelevad nii arendusega kuid ka tarkvara
varskendusega (update). Varskenduste juures puudub tagasiside kasutajate kdest voi kui siis tagasiside
on siis ei kiisita voimalikud detailsed asju - nii sddstame rohkem todaega (ei tule uuesti midagi teha ja

siis parandada).

Unustatakse turvalisusest ehk mdeldakse rohkem funktsioonide korrasoleku peale, kuid ei moelda
selle peale et saab lihtsalt nditeks sisse murda ja administraatori digusi koikidele jagada. Vaga palju
votab aega ldhtekoodi ehk programmikoodi dokumentatsiooni arusaamiseks. Moned funktsioonid
voivad olla arusaamatud teise arendaja jaoks, seeparast tuleb temalt iile kiisida ja see vOtab tunduvalt
palju aega. Antud probleemide tottu inimestel tekkivad enamasti tahelepanematusse tottu. Dilemmaks
on see, et infotehnoloogias ei ole iildist ectikakoodeksit, mis kehtestab igale ettevottele kohustuslikuks
jalgimiseks. Tulemuseks on koik kannatajad: té6andjad, projektijuhid, analiiitikud, arendajad ja
klient.

Autori arvates lahenduseks on koostada infotehnoloogia spetsialistidele standardiseeritud
eetikakoodeks, mis muutub koikvOoimalike situatsioonide ettendgemise ja  kditumise
standardiseerimise pohimotte kaudu laieneksid need kdikidesse ettevOtetesse. See on vdga hea
lahendus selle jaoks, et ettevotted, kellel ei ole eetikakoodeksit votaksid vastutust tegema palju

paremat tarkvara.
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Joonis 4. Voimalikud probleemid arendustsiiklis IT-ettevottes igas tédfaasis. Koostaja: autor (crea-

tely.com).
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5 EETILISED PROBLEEMID TARKVARAARENDAJA TOOS

5.1 Parimad praktikad

Esimeses osas oli 10put66 eesmirgiks anda konkreetne iilevaade eetilistest mojudest tarkvaraarendu-
ses, mida avaldavad inimesed to0kogemuste pdhjal. Esimeses osas ei ole toodud tulemused kuigi poh-
jalikult. Tegemist on lihtsa sisuanaliiiisiga tulemuste esitlusega, kus autor on piitidnud uurida pohjali-
kumalt eetilisi dilemmasid koos ndidetega, mis esinevad 1T-sektorites ja sellega piititakse tuua soo-
vitusi, et nendest lahti saada. Teises osas on autor korraldanud intervjuud, mis on toodud lisades (vt
Lisad 1-3). Nende tulemuste osas uurib autor pdhjalikumalt eetilised probleemid ettevitete nditel ja
saab teada, mis on parimad praktikad ja soovitused spetsialistide poolt. Kasutatakse katkendeid in-

tervjuudest viidete illustreerimiseks ja pohjalikuks analiiiisiks.
5.2 Juhtumite analiiiis (Case study)

Autor korraldas kolm intervjuud IT osakondades ja koik intervjueeritavad soovisid jadda anoniiiimse-
teks. Inimesed keda oli kiisitletud on jargmised: riigisektoris tarkvaraarendaja, tarkvaraarenduse sek-
tori analiititik ja pangandusesektori infotehnoloogia protsessijuht. Koik sektorid ja to6positsioonid on
erinevad selle poolest, et nendel on erinevad vaatenurgad, to6iilesanded ja visioonid. Selleparast autor
otsustas valida erinevaid sektoreid ja neid omavahel vorrelda. Riigisektoreid tildiselt peetakse vane-
mateks organisatsioonideks, kellel on ranged reeglid, muutumatu struktuur ja seadused. Tarkvaraaren-
duse sektori klientideks on teenindusettevotted voi siis nditeks toostused, kellel on vorreldes riigisek-
toriga struktuuriga rohkem karjadrivoimalusi. Panganduse sektoris on raharinglus, kus esineb rahapo-
liitika ja tootavad klientide jaoks heaks. Enne intervjuud, uurija oli koostanud kiisimustiku, mida saab
vaadata lisades (vt Lisad 4) ja uuritud olid eectilised kiisimused téokohal. Intervjuudest selgus, et kol-
mest sektoritest on iihel pohikiri (eetikakoodeksit ei ole), kuid reeglites on kirjas, et todtajate vahel
peab olema aktiivne suhtlemine, ning tavaliselt on otsesest suhtlemisest piisavalt ja need on todtajate
vahel enda kanda. Teises sektoris on rahvusvaheline eetikakoodeks, aga Eestis omaette ei ole, mis
reguleeriks teisi todlisi. Kolmandas sektoris on olemas raamatukujul eetikakoodeks, mida uuenda-
takse ja kooskolastatakse pidevalt kdrgemate toojuhtidega. Samuti esineb ka pohikiri, kus on olemas

tootajate jaoks ettevote vdirtused.

33



Kolmandas osas autor koostas kiisitluse tarkvaraettevottes, selle jaoks et uurida ldhemalt, mis on IT-
spetsialistide arvates aktuaalsed ja eetilised probleemid. Selle jaoks autor valis nelikiimmend kiisi-
must. Kdesolevas to6s autor kasutas kvalitatiivset uurimismeetodeid nagu struktureeritud intervjuu.
Kokku osales kolm inimest ja andmete kogumise viisiks see tiiiip on korralik. Osalejad andsid tagasi-
side, radkisid probleemidest ettevottes ja andsid ka soovitused selle jaoks, et valtida probleeme pro-
jektides. Oli ka tehtud individuaalne elektrooniline kiisitlus, et teised ettevotte todtajad saaksid hinnata

oma arvamuse selle teema kohta.
5.2.1 Riigisektori omapirad

Riigisektori esindajaks intervjuus oli tarkvaraarendaja, kes tegeleb tarkvaraarendusega ettevottes. In-
tervjuu ajal sain rohkem teada arendajate vahel dilemmadest, infotehnoloogilisest arendusest, millega
puudutakse kodige rohkem ja vastavalt sain teada ka paremad soovitused arendajalt, millega oleks voi-

malik tdonorme palju parem reguleerida.

Selgus et intervjueeritava poolest ettevote tdhtsamaks kommunikatsiooni todriistaks on Skype'i drira-
kendus, millega tehakse t66d igapdevaselt. Suhtlemine on esmane asi, mis reguleerib pohikiri ja vas-
tavalt pohikirjale tuleb ka to6tajate vahel neid jélgida. Selles sektoris ei ole iildist ectikakoodeksit, mis
reguleerib tootajate vahel kindlaid reegleid. Otsesest suhtlemisest on tdiesti piisavalt ja kui tekivad

moned kiisimused siis kdik on selle jaoks valmis.

Infotehnoloogilisi arendusi reguleeritakse tavaliselt ainult koosolekutel. Klientide arvamused on
nende jaoks tdhtsad aga 16plikud otsused teeb meeskonnajuht ja vanemarendaja. Kuritarvitamine et-
tevottes viliselt ei ole aga sisemiselt 6eldakse seda, et kui unustatakse ettevottes portaale kinni panna,

siis sageli jddb parool lahti ja siis on andmetele ligipéés igaiihele.
Tootaja arvates on eetilised konfliktid jargmised:

1. Konflikt arendaja ja analiiiitiku vahel (tehakse ja uuritakse erinevaid asju)

2. Analiiiitikud ei ole voimelised tuvastada kdikvoimalikke probleeme

3. Vanematel arendajatel (uued toGtajad) votab palju aega selle jaoks, et objektorienteeritud

programmeerimise pealt iile minna

4. Arendajate vahel arusaamatused koodistiilis (aeg)

5. Koodi dokumentatsiooni arusaamatused (aeg)
Enamasti tingitud need probleemid on sellest, et ei ole reegleid Arendajate jaoks ja iga arendaja teeb
iseseisvalt koodi niimoodi nagu soovib — ,.et teised ei raiskaks minu tddaega*. Arendaja mainib ka

seda, et inimesed todtavad neil paar aastat ja siis lahkuvad tarkvarafirmadesse.
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Analiiiitikud ja arendajad sattuvad tihti konflikti selle poolest, et ndudmise muutuste tottu lihevad
nende t60d vastuollu teineteistega ja siis on nende juures oluline see, et mdlemad oleksid voimelised
parandada antud asju. Konfliktide parast enamasti kdik kaotavad endale suurema osast ajast.

Autor uurib arendaja kéest selle kohta, et mille parast arendusprojektid tihti ebadnnestuvad ja kas on
olnud sellised. Vastuseks saame teada seda, et projektipdhised tarkvarasid tehakse mitte otsast peale
vaid juba kasutatud pdrandkoodist, mida on eelnevalt kasutatud teiste projektide jaoks.
Intervjueeritava arvates peaksid projektid olema otsast peale, sest siis on rohkem vdimalusi ja lihtsam
tegeleda arendusega. Hetkel on vanemad andmebaasid ja ldhtekoodid, mille pirast tuleb
meeskonnatdos labirdédkida ja alles siis otsused teha.

Riigisektoris lahendatakse tookiisimusi Skype ja Stack abil ning regulaarselt postiteel. Ettevottes
pakutakse tihti igasuguseid huvitavaid I'T-koolitusi ja neid omasoovil ehk kui oled huvitatud siis tuleb
avaldada soovi ja siis vOid ennast kirja panna. Arendaja pakub samuti head lahendust osaleda
konverentsides Tallinnas, kus saab arutleda tookiisimusi ja hdid soovitusi saada.

Suurimateks viljakutseteks on veenda teisi arendajaid enda poolt pakutud meetodit , et see on parem
ja efektiivsem, sest reeglina on arendajad egoistlikud inimesed. Ebakvaliteetse koodi kirjutamise
juures, takistab see todd teisi arendajaid. Samuti ldks meie jutt logifailide peale, et kas need on olemas
ja kellele need kuuluvad. Sain teada et ettevdttes on olemas logifailid, aga ligipdds on andmetele
koikidele ettevote tootajatele. Arendaja arvates andmebaasidele ligipdds peaks olema ainult testijatel
ja tarkvaraarendajal. Autori arvates andmetele peaks juurdepdds olema ainult tootajatele, kes
tegelevad andmebaasidega ja vajavad neid igapédevaselt to0l.

Selgus et tarkvaraarendajad veedavad néddalaid selle jaoks, et arendada kuulikindlat koodi kuid mitte
rohkem kui kuude kaupa. To6tajate suhtes on jélgimine digustatud ja selle jaoks on olemas kinnised
baasid ja vaadata vdivad neid ainult arendajad. Piiranguid ei ole kinnistes andmebaasides - Palju liheb
vaja, nii palju kasuta.

Autor jouab arendustdotaja soovitusteni, selle jaoks et muuta olukorda ja parandada ettevottes olevad

dilemmasid.

»Selle jaoks, et probleemidest lahti saada, siis tuleb ldbirddkida normidest tiimikaaslastega,
kes tootavad vanade projektide kallal. Siis tuleks tdpsustada voi kirjutada reeglid, mis vdivad
tunduvalt arendaja tookvaliteedi tosta ja lahendada kdikvoimalikke kiisimusi. Uutes projekti-
des reeglina, meil on olemas reeglid, mis mdjutavad histi ja t66 liigub dige suunda, kuid va-

nades projektides need puuduvad. Meie suurendame projekte, kirjutame koode ja kasutame
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neid otsast peale. Tuleks standardiseerida kdike projekti, siis tuleb minu arust ka vihem prob-
leeme. Teie tulete néditeks toole arendajana ja teil ei avane projekt, mida peab nditama ka teis-
tele, otsitakse mingeid faile nagu niiteks readme.txt selle jaoks, et lihtekood avaneks. Siis
kiisitakse teiste arendajatelt, et kuidas saaks neid avada ja see votab oluliselt palju acga. See
mojutab meie t66d vdga halvasti, sest sa vitad teistelt aega selle jaoks, et enda probleemi la-
hendada ja harjud sellega dra. Sa ei pea kiisima teiste kéest, mida vdib teha voi kuidas seda

teha, vaid sa arendad ja leiad internetis lahendusi ise*.

Tahelepanu pdoratakse voimalikult palju reeglitele ja ajale. Kiisitleja arvates on hésti oluline see, et
oleksid kindlad reeglid (normid) arendajate kuid ka analiiiitikute jaoks, et ldhtekood oleks arusaadav
ja analiilis oleks korrektne. Meeskonnatoos voetakse oluliselt suurt rolli, et koik t66d oleksid tdidetud
oigel ajal ehk tdhtaegadest kinnipidamine. To0suhtes vanade projektide kasutamine avaldab viga
suuri raskusi selles plaanis, et tuleb ndusolekut saada teise kéest et projekte uuendada ja tdiendada.
Uldiseks jdib see, et ei motiveerita tiiendkursustega ja tegutseda tuleb pdhimdtteliselt iseseisvalt. See
voibki olla iiheks pohjuseks, miks inimesed rohkem kui paar aastat t66d ei tee riigifirmas ja sunnib
neid tarkvarafirmadesse iile minna. Positiivseks jooneks on see, et korraldatakse védga palju koosole-
kud arendajate vahel ja radgitakse 1dbi igasugused tookiisimusi. Tavaliselt arendajatel peavad ka kind-

lasti analiiiitilised oskused olema selle jaoks, et olla kursis projektidega.

Intervjueeritav mainis ebadnnestunud projektide kohta ka seda, et iiheks teguriks voib olla ka, et klient
esialgsetel andmetel kiisib {iht asja kuid ajajooksul hakkab vaikselt muudatusi tegema ja hiljem selgub
et moned funktsioonid ei peagi klientide nduetes olema, sest ta on otsustanud sellest loobuda. Lopp-
tulemuseks ei ole klient dnnelik tulemuste iile kuid samal ajal on ta hésti rahulik selle iile, mida on

juba arendatud.
5.2.2 Tarkvaraarenduse sektori omapirad ja analiiiis

Tarkvaraarenduses oli voetud intervjuule infotehnoloogia siisteemide analiiiitik, kes tegeleb analiiiisi-

dega ettevottes.

Analiititiku jargi sain teada, et rahvusvahelises firmas on eetikakoodeks laiendatud ettevottesse kuid
viikses tiitarfirmas Eestis ei ole see selgelt reguleeritud, sest standardiseeritud eetikakoodeksit info-
tehnoloogias Eestis ei ole. Rahvusvahelisel tasemel reguleerib see infotehnoloogilise arenduse suh-

teid, altkdemakse ja tehinguid.

Infosiisteemides ei ole intervjueeritav puutunud kokku kuritarvitamisega infosilisteemides, kuid

lahtiselt jadvad sOlmimata lepingud, millega voib tekkida huvide konflikt ja neid voib kasutada
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otstarbeks. Tooline ei tdpsustanud neid detailsed asju tdpsemalt. Eetiliste probleemidega, millega
puudutakse kokku igapdevaselt on jargimised:

1. Kasutajate voi tellijate andmed

2. Arisaladused, struktuuri andmed.

Samuti mainib ta seda, et on voimeline vaadata, millega tegeleb konkurent “x” ning millega tegeleb
konkurent “y”, et olla kursis to6ga. Ebadnnestumised projektides tekivad enamasti sellest, et tellijad
soovivad mahukaid lahendusi ja neid soovitakse minimaalse ajaga ja minimaalsete ressurssidega.
Seepdrast ei osata hinnata korrektselt, et mida tdpsemalt klient soovib, sest klient ka tihti ei tea mida
ta ise tahab.

Pohiliselt tookiisimusi rédgitakse 1dbi meilide kaudu, ning sellega kahtlustab intervjueeritav, et sealt
jélgitakse ka meie meilid. Meeskonnale infotehnoloogia spetsialistidele isiklikult ei pakuta koolitusi,
kuid tehnikutele pakutakse to60nnetuste jaoks t66 ohu koolitusi, kuid infotehnoloogia spetsialistidele
el ole see aktuaalne.

Ettevottes on olemas logifailid, kuhu salvestatakse andmebaasi informatsiooni tarkvaraprojekte,
jélgitakse projektides olevad tegevusi, kuid intervjueeritav ei oska oelda selle kohta, et kuhu
salvestatakse igapdevaseid asju nagu nditeks kiipsiseid (cookies).

Analiiiitiku kdest oli kiisitud privaatsuse kohta, et kuidas kaitstakse neid vodraste eest. Selle probleemi
on nad lahendanud sellega, et nad lubavad endale test andmeid ehk andmed kuskile ei leki ja ldheb
1opptootesse. Nemad genereerivad andmeid ise vdljamoeldud nullist ja see on véga heaks eeliseks
nende jaoks.

Ettevotte genereerib kombinatsiooni nii kiiretel kuid ka nidalate lahendustel koodiga. Uhe iilesande
valmistavad nad kahe nddalaga teise nidalaga ning viikeste juppidena moodustavad nad iihe terviku.
Jalgimist digustatud todtajate suhtes tehakse vaikimisi ja seda tehakse alles siis kui margatakse midagi
kahtlast kuid analiiiitik ei ole isiklikult ohvriks veel sattunud.

Veatorgete kohta otsused votab projektijuht ja see on tingitud sellest, mida otsustab 10ppkasutaja voi
klient.

Intervjueeritava soovitused selle jaoks, et kiisimused todrollides edukalt toimiksid on jargmised:

1. Iga uue projekti alguses radgitakse labi eetilised kiisimused.

2. Samuti tuleb ennetada ka vdimalikud riskid projekti alguses. Néiiteks kliendiks voib olla
rootslane. Rootsis on andmekaitse seadus, mis reguleerib inimeste privaatsust ja kui ei
reguleerita siis vOib osutuda see kopsaka trahviga.

Ettevotte heaks eeliseks on see, et tagatakse kliendile privaatsust ja nendel on alati oma produktiivsed

lahendused. Probleemiks on aga see, et nendel on projektipdhised lahendused ja tédaeg on paindlik
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— ehk toole voib tulla kell 10 Shtul voi siis tegeleda sellega vara hommikul. Suhtlemine kdib meilide
teel, tdpsustada ndudmisi on raske, sest analiiiitik motleb iihest plaanist aga arendaja saab sellest
teistmoodi. Need vdivad minna vastuollu projektiga ja tekitada ebamugavusi nii analiiiitiku suhtes, et
ta on koostanud vale diagrammi ja tarkvaraarendaja suhtes, et tal tuleb parandada tarkvara, mida

parandamiseks kulub veel rohkem aeg.
5.2.3 Pangandussektori omapirad ja analiiiis

Pangandusesektorite jaoks leidsin protsessijuhi, kes on hea analiiiitilise motlemisega ja valdab viga

heal tasemel inglise keelt. Intervjuu oli 1dbi tehtud inglise keeles ja tdlgitud eesti keelde.

Selgub, et pangandussektoris on olemas raamatukujul eetikakoodeks, kus teda pidevalt uuendatakse
janeil on samuti olemas ka vaértused, kus on pohikirjades sellest rohkem kirjas ja see laieneb too6tajate
vahel. Panganduses ei ole teadlik kuritarvitamisest tootaja kursis, millega v3iks olla probleem, kuid
kuritarvitada on voimalik nditeks dri- kui eraklientide andmetega. Protsessijuhi arvates ebadnnestunud
projektid on tingitud halvast juhtimisest ehk ei osata finantsressursse planeerida, ning projektid saavad
valmis liiga hilja, mille pérast tellijate ndudmised muutuvad. Pangas kasutatakse enda infosiisteemi
suhtlemiseks, kus on voimalik ka analiiiisida ja kaardistada probleeme, osakondades toimub suhtle-
mine meili teel. Ettevottes iildiselt ei pakkuda spetsiifilisi koolitusi ja peamine on see, et inimene
mdistab, mida ta peaks tegema. Suurimaks viljakutseks on meeskonnat6os inimeste valimine ja kohe
neid usaldamine, et tiita todiilesandeid. Logifailid on ettevottes olemas ja neid salvestatakse serveri-
tele, rohkem kui aastased ldhevad arhiivi. Arendajad ei mdjuta mitte kuidagi vastutuse privaatsuse
tagamiseks, nemad tegelevad valmisprodukte kasutajatele ja privaatsuse eest tegelevad infotehnoloo-
gia arhitektid.

Ettevotte arendab kuulikindlad lahendused ja vastavalt sellele analiitisivad koik tarkvarad. Tootajate
suhtes jédlgimist ei ole, kui midagi on kahtlast siis selle probleemi lahendatakse to6taja vahel. Kui
veatOrke on piisavalt tdsine ja tahetakse seda dra parandada, siis seda otsustab drijuht, drianaliititik vo1
arendusoksakonna esindaja. Protsessijuhi poolt parim soovitus on mitu korda mdelda ja siis tegutseda.
Samuti pakub ta lahenduseks ka seda, et enne rakenduse véljaandmist, tuleb uurida, kelle huvisid v3ib
kahjustada sellega ja samuti pakub ta lahenduseks, et mida vihem seda just parem. Pangandussektor
erineb véga palju vorreldes riigi ja tarkvaraettevottega. Neil on raamatukujul eetikakoodeks ja juhid
hoolivad selle eest, et kdik oleksid teadlikult, mis peab olema ja kuidas peab kéituma todolukordades.

See on viga hea ndide sellest, mis voiks olla nditeks ka teistes ettevotetes.
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6 EETILISED PROBLEEMID TARKVARAARENDAJA TOO UURIMUS

Uhtlasi viis autor libi elektrooniliselt kiisitluse eesmérgiga tidiustada dokumendianaliiiisi kiiigus saa-
dud tulemusi ja statistilistele andmetele tuginedes teha pohjalikumaid jareldused, tulemused ja kok-
kuvdtteid. Autor kasutas kiisitluse jaoks Google Docs ja rakenduseks valis Google Form. See vdimal-
dab lisaks tekstitootlusele, tabelitele ja esitlustele teha ka véga lihtsalt ankeete. Kiisitlemise jaoks valiti
infotehnoloogia ettevotted, kes tegelevad tarkvaraarendusega. Ankeedi eesmirk oli teada saada kiisit-
letavate vahel, millised on koige aktuaalsemad ja eetilised probleemid ettevotetes. Kiisimustikus oli
kokku 40 probleemi, mis oli voetud intervjuust kuid ka teadusartiklitest, mida oli uuritud ja kasitletud.
Iga probleemi kohta oli kaks kiisimust. Esimeseks kiisimuseks oli selle kohta, et kas antud probleem
on aktuaalne ja teiseks oli selle kohta, et kas antud probleem on eetiline voi mitte (vt Lisad 6).Kiisitlus
oli tootajate suhtes anoniitimne ning elektrooniline ankeet oli saadetud 86 inimesele. Veebikiisitluse
ankeedile vastas 22 tootajat (vastajatest 25,5%) ja iilejadnud 64 (74,5%) otsustas jitta vastamata.

Uuringu tulemused ja kokkuvotted on esitatud allpool.

Joonisest 6 on niha diagrammi, mis niitab siis protsendilist arvu (milliseid vastused valiti kiisitlemises
koige sagedamini). Saadud tulemustele vastavalt vastas respondentidest kokku 1760 kiisimuse peale, 750
(43%) eelpool nimetatud osalenutest hadletas “Jah”. 482 (27%) korda valiti “Ei” ja 528 (30%) oli kiisimus
osalejatele lahtine (“Ei tea”). 1010 (57%) vastustest, mis olid negatiivsed oli kdige rohkem vorreldes vas-

tusega “Jah”.

M Jah
M Ei

Ei tea

Joonis 6. Vastuste diagramm kiisitletavate vahel - Milliseid vastuseid valiti kéige rohkem ja milliseid

koige vihem?

Tulemuste kohaselt (vt joonis 7) vastas autor aktuaalsete kiisimustele positiivselt 22 (55 %) korda,

negatiivselt 18 korda (45%), ning mitte iihtegi vastust ei olnud, mida ta ei teaks. Kiisitletavad vastasid
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aktuaalsete probleemidele positiivselt ehk “Jah” 25 (62.5%), negatiivselt 3 (7.5%) ja 12 (30%) ei

teadnud, kas probleem on tédnapieval aktuaalne voi mitte.

Kdige rohkem vastati positiivselt kolmele kiisimusele, milleks oli seitsmes (7), kahekiimne {iheksas
(29), kolmekiimne kuues (36), mis moodustas 15 hailt (68,2%) 22-st ehk iga vastus oli samavéérse
numbriga ja need on osalejate poolest kdige aktuaalsemad probleemid. Seitsmes (7) kiisimus on selle
kohta, et isiklike andmete kogud on nii dri- kui eraklientide kohta ja millega on siis voimalik kuritar-

vitada.

Kahekiimne iiheksas (29) kiisimus on selle kohta, et tellija ei suuda teha tarkvaraarendajatele selgeks
on nduded tarkvarale, mistottu tarkvara arendatakse vale funktsionaalsusega ja kolmekiimne kuuendas
(36) tarkvarafirma juhtkond sunnib tarkvaraarendajat tootama rohkem kui nelikiimmend (40) tundi

néddalas, et projekti tihtajaks l0petada.

Aktuaalsed probleemid on vastuste pohjal enam-vihem samavéérsed nii autori kuid ka kiisitletavate
vahel, kuid ,,Ei on vastatud 18 korda autori poolt. Kiisitletavate vahel eitamine oli enamasti ,,Ei tea®,

mis oli 12 korda ja 3 korda ,,Ei.

25
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Autor Kusitlejad
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Joonis 7. Vastuste diagramm autori ja vastajate vahel aktuaalse probleemide kohta.

Analiitisi kdigus saadud andmete kohaselt, autor vordles enda todtulemused kiisitletavate vahel. Selle
jaoks voeti kiisitletavate vastuseid, ning need mis olid kdige suurema protsendilise mahuga ehk kui

néiteks 15 hailt oli valitud vastusevariandi “Jah”, siis see vastus liks arvesse kiisitletavate kasuks.

Selgus, et pool (50%) vastajatest on tdiesti ndus autoriga ja teine pool on vastu (50%). Aktuaalsed

kiisimused mdlematel poolel (autori ja kiisitletavate vahel) sarnased olid siisteemiadministraatorite
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ligipads andmete kohta, projektide ebadnnestumine tellija parast ja analiilitikud ei tipsusta projektiju-
hil ndudmisi.

Erinevad vaated olid aga tarkvaraarendaja konfidentsiaalsete andmete jagamisega, tarkvaraprojekti
turvalisuste kaalutluste kohta, tarkvarafirma juhtkond kujundati tarkvaraarendajale t6oruumid nii-

moodi, et see parsib todvdimet. Enamasti esimene pool, mis oli sarnased mdlemate poole vahel on

seotud igapédevastega lilesannete tditmistega ja nihtusega.

See on kommunikatsiooni probleem, mida ei ole detailselt labirddgitud ja midagi on jadnud puudu
selle jaoks, et lahendust oleks voimalik viltida. Erinevad pooled olid seotud enamasti eetiliste prob-

leemidega, millele on ligipdés ja nendega on otseselt vdimalik kuritarvitada, kui reguleerimine puu-
dub.

M Poolt

W Vastu

Joonis 8. Autori ja vastajate vahel aktuaalsete probleemide vérdlus.

Tulemuste kohaselt (vt joonis 9) vastas autor eetiliste kiisimuste peale positiivselt 17 (42,5 %) korda,
negatiivselt 23 korda (57,49%). Kiisitletavad vastasid aktuaalsete probleemidele positiivselt ehk “Jah”
22 (55.0%), negatiivselt 7 (17.5%) ja 11 (27,5%) ei teadnud, kas see oli eetiline probleem voi mitte.

Kdige rohkem vastati positiivselt kolmekiimne kuuendale (36) kiisimusele, milleks oli see, et tarkva-
rafirma juhtkond sunnib tarkvaraarendajat to6tama rohkem kui nelikiimmend (40) tundi nédalas, et

projekti tdhtajaks 10petada.

See kiisimus oli nii aktuaalne, kuid ka eetilise poolest kdrgematel kohal, mis on kiisitletavate poolest
koige tdhtsam ja muret tekitavam. Kahekiimne kolmele (23) kiisimusele vastas autor negatiivselt, ning

tema arvates ei ole 57,5% kiisimustikust eetilised probleemid, kuid 42,5 % on nendest eetilised.
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Enamasti valis autor vastuseid selle kaudu, et need mis omakorda kuuluvad kommunikatsiooni kiisi-
mustele on mitte eetilised ja need mis on seotud kuritarvitamisega ning andmete jagamisega on eeti-
lised probleemid. Paljud mdistavad need kiisimused erinevalt ja vastavalt arusaam on koikidel ka

tdiesti erinev. Jirgmine diagramm (vt joonis 10) nditab detailsemalt, paljud on autori poolt ja vastu.
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Joonis 9. Vastuste diagramm autori ja vastajate vahel eetiliste probleemide kohta.

Analiiiisi kdigus saadud andmete kohaselt, autor vordles enda to6tulemused kiisitletavate vahel. Eeti-
lised kiisimused mdlematel poolel (autori ja kiisitletavate vahel) sarnased on jargmised: tarkvaraaren-
daja tarkvara kohta, millega on voimalik ebaseaduslikke toimingud teha, isiklike andmete kogud nii

ari- kui eraklientide kohta, millega on vdimalik kuritarvitada.

Erinevad vaated olid aga selle kohta, et siisteemianaliiiitikud ja tarkvaraarendajad saavad tiksteisest
valesti aru, tarkvaraarendaja raskendab t66d to0kaaslastele kirjutades koodi ilma kommentaarideta
(koodi dokumentatsioonita). 55% vastustest oli erinevad vorreldes autori omadega ja 45% protsenti

oli poolt ehk samavéérsed.

M Poolt

W Vastu
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Joonis 10. Autori ja vastajate vahel eetiliste probleemide vordlus.

Antud tabelis (Tabel 11) on ndha kiisitletavate arvu, mida oli vastanud kakskiimmend kaks (22) ini-
mest eetiliste probleemide kohta. Neljakiimne kiisimusest positiivselt ehk ,,Jah* vastas keskmisel 17
korda.

Koige viiksemaks arvuks osutus kuus (6) ja suurimaks kolmkiimmend iiks (31). Samuti kasutati ka
valimi, mille pdhjal iseloomustab juhusliku vdartuse keskmist erinevust kesk vaartusest ehk stan-
dardhélve. Standardhalbeks osutus 6,074 ja keskmine arv eetiliste probleemide kohta vastanutest on
17,04.

Tabel 1. Ankeetkiisitluse osalejate eetiliste probleemide vastamised.

probleeme oli
iga vastaja
kohta ?

Kiisitletav 1 (2 |3 |4/5 |6 (7 |8 |9 [10(11|12|13|14|15|16|17 |18 |19 |20 21|22
(kokku 22):
Palju eetilisi 1725|118 |23|21(17|12|23|6 |18|24|16|10|18 19|16 31|20 |15 |14 |11

Standardhilve: | 6,074

Keskmine: 17,04

Selle jaoks, et uurida ldhemalt, mida inimesed arvavad aktuaalsete ja eetiliste probleemide kohta, voe-
takse koige paremad ndited sellest. Selles joonises (joonis 12) on néha, et 10 (45%) to6tajat arvab, et
slisteemianaliiiitiku ja tarkvaraarendajad liksteisest valesti arusaamine on eetiline probleem. 9 (41%)
pakub, et ei ole eetiline ja 3 (14%) ei tea, mis probleemiga tegu on. Autori arvates kui inimesed ei saa
teineteisest aru, siis probleemiks on hoopis kommunikatsiooni puudus, unustamine voi siis detailselt
ei ole labirddgitud ja see ei ole seotud eetilise probleemiga. 12 (55%) vastajatest vastas negatiivselt ja
10 (45%) positiivselt.
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Joonis 11. Eetilise probleemi diagramm siisteemianaliiiitiku ja tarkvaraarendaja tiksteiste valearu-

saamise nditel.

Diagramm (joonis 13) néitab arvu, et palju tarkvaraarendajaid (vanem podlvkond) ei soovi tegelikult
Opetada noori tarkvaraarendajaid. 11 (50%) on selle vastu, 9 (41%) poolt ja 2 (9%) ei tea. Kiisimus

on jélle eetika kohta, et vastajad arvavad et tegu on eetilise probleemiga ja teine pool arvab mitte.

g

Joonis 12. Eetilise probleemi diagramm - Vanemad tarkvaraarendajad ei taha noori tarkavaraaren-

® Jah
M Ei

Ei tea

dajaid opetada.

Tarkvaraarendaja vakimise aktuaalseks (vt joonis 14) respondentidest arvab 11 inimest (50%), 6
(27,3%) mdtleb et see ei ole aktuaalne ja 5 (22,7%) ei oska delda. Eetilise probleemi puhul arvab kdigest
8 (36,4%) inimest, et tegemist on eetikaga, 4 (18,2%) arvab et ei ole ja peaaegu pool vastajatest 10 (45,5%)
ei oska kindlaks teha, et millise vastusega on tegemist. Probleemide maha vaikimine on ohtlik té6korral-
duses, sest see vdib mojutada projekte viaga ebakindlalt. Autori arvates on tegemist viga aktuaalse ja eeti-
lise probleemiga, sest kui tarkvaraarendaja vaikib maha ehk toimub valeinformatsiooni edastus (vdi infor-
matsiooni puudus torkest), mille pérast kdik hakkavad arvama et programm on tookorras, kuid tegelikult
koik on vastupidiselt siis see voib 1oppeda halvasti. Samuti paljud métlevad sellest, et kuidas oleks voi-
malik valmistada 15pptoodet nii kiiresti, mis ei ole tegelikult produktiivne tddandja ja teiste tookaaslaste

suhtes.

44



10
Kas seeon eet”ine prObleem? :
Kas see on aktuaalne probleem? L 1
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Joonis 13. Tarkvaraarendaja vaikib maha tihtsaid vigu koodis, kuna on vaja kiiresti projekt dra 16-

petada ja selle eest raha saada.

Siin joonises on vordlus kahe kiisimuse vahel, mis puutub just eetika kiisimuse kohta. 11 (50%) t66-
tajate arvates eetiliseks probleemiks on see kui tellija (klient) seab ebarealistlikud tdhtajad tarkva-
raarendajatele. See on eetilisem kui projekti keskel tootele midratakse uusi nduded voi todiilesanded,

mis on ainult 5 (22,7%). Molemad on (31,8%) kiisitletavate arvates mitte eetilised.

38#Tarkvaratoote tellija vahetab nduded tootele _
projekti taitmise keskel vdi isegi I6pus.
37# Tarkvaratoote tellija seab tarkvaraarendajatele _
ebarealistlikud tdhtajad.
0 5 10 15 20 25

M Jah WEi ®Eitea

Joonis 14. Kahe eetilise probleemi vordlus kiisitletavate arvates
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Kdige suuremad (numbriliselt ja protsendiliselt) tulemused vorreldes teistega osutus tootajate juht-
konna kohta, kus sunnitakse rohkem kui 40 tundi nddalas t66d tegema, et projekti tihtajaks dra teha.
Tegelikult ei ole sellest viga palju kasu, kui inimene t66d iile teeb, see just aeglustab t66d ja tekitab
stressi tootajate suhtes. See probleem on rakendatud kdige suurimaks tulemuste pohjal. See on kiisit-

letavate arvates nii aktuaalne kuid ka eetiline probleem.

Kas see on eetiline probleem?

Kas see on aktuaalne probleem?

0 2 4 6 8 10 12 14 16

Eitea WEi MJah

Joonis 15. Tarkvarafirma juhtkond sunnib tarkvaraarendajat téétama rohkem kui 40 tundi nédalas,

et projekti tihtajaks lopetada.

Kiisitlejatele jdi vaba kiisimus, kus oli voimalus ka selle peale mitte vastata. See kiisimus puudutas
eetikakoodeksit, et kas tarkvaraarendajatele oleks vajalik riiklikul tasemel reeglid, mis reguleeriksid
tootajate norme ja vaartused. Selle peale vastas ainult 14 inimest ehk 8 jiid erapooletud (ei vastanud
sellele kiisimusele). 9 (64,3%) nendest pakkus vilja, et see oleks vdga heaks ideeks (on poolt), et
infotehnoloogias tooolukorda parandada, 3 (21,4%) ei oska sellele kiisimusele vastata ja 2 (14,3) on

vastu, et eetikakoodeks oleks rakendatud riiklikul tasemel.
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Joonis 16. Kas te arvate, et oleks vaja riiklikul tasemel vastu vétta tarkvaraarendaja eetiline koo-

deks?.
6.1 Ettepanekud Kkiisitletavate suhtes

Elektroonilise ankeeti vastajatele oli jaetud veel lisakiisimus selle jaoks, et kiisitletavad saaksid teha

ettepanekud vo1 midagi lisada selle kohta, mida nad arvavad sellest kiisimustikkust:

Kas Te olete puutunud mone eetilise probleemiga tarkvaraarendaja t66s, mida ei ole iilaltoodud

nimekirjas? Kui jah, siis kas Te saaksite palun neid allpool sdnastada?

Tarkvaraettevotte vastajad saatsid enda ettepanekud selle kohta, et autor saaks vaadata, mida inimesed

motlevad selle kiisitluse kohta ja mida nad pakkuvad enda poolt.

Esimene kiisimus, mis oli siisteemiadministraatorite ligipddsust koikidele asutuse voi ettevotte and-
metele on 6eldud seda, et see on praktiliselt voimatu, sest kui siisteemiadministraatoril ei ole digusi
andmetele siis ta ei suuda leida alati lahendust sellele kiisimusele ja siisteemiadministraatori kasu vor-

dub siis téiesti nulli.

Kolmanda kiisimuse kohta, puutub kokku riiklike andmebaasidele andmetele ligipddsu, siis sellega
mainis vastajatest et varsti peab Eestisse saabuma andmekaitseseadus ning kdik peaks sellega muu-

tuma.

Neljas kiisimus, mis puutus selle kohta, et vanemad tarkvaraarendajad ei taha noori tarkavaraarenda-
jaid dpetada. Siis sellega mainitakse, et ,,Tasuta 1ounaid pole olemas®. Normaalne tookorralduse juu-

res seda tehaksegi, ning mitte keegi ei soovi jagada oma oskustega.

Uheteistkiimnes kiisimuses on projekti ebadnnestumine sellel pdhjusel, et tellija soovib projekti rea-

liseerida minimaalse aja ja rahaliste ressurssidega. Need on kiisitletava arvates teenuseid saades iga
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inimese ja dri eesmark ,,saada hea hinna eest vdimalikult rohkem® ning kvaliteet tagatakse lepingu-

tega.

Kahekiimne viies kiisimus, kus ettevotte tarkvaraarendaja to6tab salaja teise ettevotte heaks on igasu-
gune salaja tegutsemine on vale. Kui tegutsemine on lepinguvastane, siis tegu on juba teise kiisimu-

sega

Kahekiimne kuues kiisimus, mis puutub tarkvaraarendaja teadmisi, disaini vdi koodi oma t60st iihes
ettevottes selleks, et rajada oma enda ettevotte. Siis sellest on 6eldud, et kdik meie kasutame oma
teadmisi ja kogemusi, et parandada oma elujarge. Kogemusi ju kasutataksegi dra ja loomulikult 1:1

kopperimine on teineteisest vale.

Kolmekiimne kaheksas kiisimus, kus tarkvaratoote tellija vahetab nduded tootele projekti tditmise
keskel voi isegi 10pus. Siis kdik oleneb lepingust ja isegi tarkvaraettevotte enda tellimustes voib vé-

hemalt 20% tellimusest kdik muutuda.

Samuti mainiti ka seda kohta, et projektijuht tekitab stressiolukorda arendajatele, kui tuleb lisat66d

teha ja kuupéevaks tilesanded dra saata.
6.2 Tarkvaraarendaja t66 uurimuse analiiiisi tulemused ja kokkuvotted

Niitid, kui on tehtud pdhjalik analiiiis aktuaalse ja eetilise probleemide kohta tarkvaraettevottes, tut-

vustab autor kvalitatiivse kontentanaliiiisi kdigus saadud tulemusi ja teeb kokkuvotteid.
Tulemuste pdhjal selgusid IT-esindajate intervjuudes ja kiisitluste jarel jargmised asjad:

¢ Infotehnoloogias reguleeritakse t66d koosolekute abil ja arvamused on 16plikud tédhtsad mees-
konnajuhi ja kliendi poolt.

e Tootajate suhtes on tdhtis mitte ainult eetilised kiisimused, vaid probleeme tekitavad ka kom-
munikatsiooni probleemid. Mille pérast tuleb tarkvaraarendajal programmikoodi iile teha, kui
vihemalt iiks pooltest ei ole korrektselt oma t66d teinud vai ei ole todga rahul.

e Puuduvad reeglid arendajate jaoks, mis oleks itheks viga heaks lahenduseks selle jaoks, et
programmikoodi kirjutamisel ei oleks probleeme dokumentatsiooniga (programmikoodi kom-
mentaaridega) ja ldhtekood oleks nii voimalik kui lihtne ka teistele.

e Ebadnnestunud projektid on tingitud halvast juhtimisest ja klientide tihe nduete muutmise péa-

rast
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Eetiliseks probleemiks on andmetele ligipdis tootajatele isiklikuks eesmérgiks, millega saab
kuritarvitada.

Projektidega tuleb alati arvestada ka vodrad riike, kus vdib olla andmekaitseseadus ja sellega
tuleb olla viga ettevaatlik.

Autori ja vastajate vahel aktuaalse probleemi vordluse tulemuse alusel on 50% poolt ja sama-
vadrselt ka vastu. Eetiliste probleemide vordluse vahe on 45% autori poolt ja iilejadnud 55%
on vastu.

Tarkvaraarendajatele ei pakkuda koolitused ehk kui on soovi saada véljadpetust. Siis tuleb
tegutseda iseseisvalt.

Vanemad tarkvaraarendajad ei taha noori dpetada. 50% vastajatest pooldab, et see on eetiline
probleem.

Eetilise probleemide kohta vastas keskmiselt 40-st kiisimusest keskmiselt 17 korda ja stan-
dardhilve on 6.

Eetilise probleemina siisteemianaliiiitiku ja tarkvaraarendaja liksteiste valearusaamise nditel
pooldas 45% ja vastu haéletas 41%.

Infotehnoloogia to6tajad moistavad eetikat véga erinevalt.

Tarkvarafirma juhtkond sunnib tarkvaraarendajad to6tama rohkem kui 40 tundi sai markimis-
vaarselt kdige rohkem haili nii aktuaalse kuid ka eetika probleemina.

65% vastajatest pooldab eetikakoodeksit riiklikul tasemel vastuvotmist.

Kokkuvdtteks joudis autor jargmiste jareldusteni:

Tarkvaraarendajatel tekib mure selle kohta, et probleemideks osutuvad mitte ainult eetilised
kiisimused vaid probleemiks on ka kommunikatsioon. Ule vaadata tuleb pdhjalikumalt seda,
et neid kiisimusi saaks antud olukorras dra lahendada. Selle jaoks oleks mdistlik rakendada
kasutusjuhendit voi reeglid, mis reguleerivad ja annavad soovitustnditeks diged kiisimusi kii-
sida teiste kdest.

Eetikakoodeksit tuleks rakendada riiklikul tasandil infotehnoloogia spetsialistidele. Kiisitle-
mise kdigus selgus, et seda pooldab 65% IT-tootajatest.

Heaks lahenduseks oma personaalseid isiksusomadusi hinnata on PMCD (Project Manager
Competency Development) raamistiku kaudu. See aitab analiiiisida ebapddevused ja vastavalt
nendele teguritele, saab edasi vaadata, millised puudused on olemas.

Hakata dpetama eetilised, sotsiaalsed ja professionaalsed aspektid algkoolides ja praktiliselt.
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e Iga uue projekti alguses ridkida eetilistest kiisimustest ja arvestada sellega, et kelle huvisid

voib sellega kahjustada ja kuidas v3ib rakendus mojutada iihiskonda.
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KOKKUVOTE

Uuringu kéigus kontrollis autor hiipoteesi, et kas erinevatel inimestel on erinev arusaam sellest, mis
probleemid kuuluvad eetiliste probleemide hulka. Kiisitluse tehti dra ning saadud tulemusi vorreldes
leiti, et hiipotees osutus digeks. T66 koosneb kolmest peatiikist. Esimene peatiikis analiilisiti eetilisi
probleeme. Toodi nidited ebadnnestunud projekti kohta ja selle mdjust ithiskonnas. Toodi vilja
drieetika kasulikkust ,arendustsiiklite rolle, faase ja huvide konflikti. Tulemusena leiti voimalikud
probleemid infosiisteemide arendustsiiklis. Teises peatiikis kiisitlesime kolme ettevotte IT osakonda-
des ja saime teada intervjuust eetilistest probleemidest ja nende vdimalikud drahoidmise viisid spet-
sialistide arvates. Need kuuluvad panganduse, tarkvaraarendus ja riigi sektorites. Tulemuste pohjal
selgitasime IT-esindajate poolt ettevotete eripdrad, soovitused ja parimad lahendused. Kolmas pea-
tiikkk on praktiline ehk uurimusosa. Autor koostas kiisimustikku neljakiimne probleemist ja iga prob-
leemi kohta oli kaks kiisimust. Uks kiisimus oli selle kohta, et kas antud probleem on aktuaalne ja
teine, kas see on eetiline probleem voi mitte. Selles iilevaates késitles autor, mis probleemid kuuluvad
aktuaalsete ja eetiliste probleemide hulka. Analiiiisi tulemusi tdiustas autor kvantitatiivse uuringu tu-

lemustega, mis on saadud kvalitatiivse analiiiisi kaudu kiisitlemisel.

Loputdo eesmérgi saavutamiseks piistitas autor ka jargmised tilesanded ja tditis neid. Eetikaprobleemi
ja selle tdhendus infotehnoloogias selgitamine; selgitas siisteemi rollid, huvid ja nendele vastavalt
faase; kajastas ebadnnestunud projektidest ja selle moju iihiskonnale; selgitas, kuidas on vdimalik
kuritarvitada ettevotte andmetega ja kuidas neid on voimalik valtida; uuris, mis on huvide konflikt ja
kuidas seda saab viltida; selgitas, millised on vdimalikud probleemid infosiisteemis arendusetsiikli
niitel; selgitas eetilised probleemid ettevotetes intervjuu abil; kiisitluste abil selgitas aktuaalsed ja

eetilised probleemid toGtajate arvates.

Kiisitluses selgus vilja, et kiisitletavad on selle poolt, et riiklikul tasemel vastu votta tarkvaraarendaja

eetika koodeks.

Autori arvates on sellist voimalust kindlasti vaja dra kasutada, siis muutub to6koht palju mugavamaks
ja mitmekiilgsemaks. Samuti selgus, et kdik saavad eetilisest probleemist vdga erinevalt aru. Oma t66

jaoks kiisitles autor tarkvaraettevotte tootajad, sai neilt ankeetides vastused ja analidsis.
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SUMMARY

ETHICAL PROBLEMS IN THE SOFTWARE DEVELOPER'S WORK

The focus of this study was to make clear what ethical problems might appear in the work of software
developers. During the study, the author checked a hypothesis that different people may have different
understanding of what problems may be considered as ethical. The author composed a list of 40 typical
work situations for a software developer, from which some situations contained ethical problems and
some did not. The survey was conducted and the results confirmed the hypothesis, which is one of the
most important results of this study.

The work consists of three chapters. The first chapter was a general analyse of ethical problems. The
examples of failed projects and their impact on the society were brought. The utility of business ethics,
development cycle roles, phases and conflicts of interests were also elaborated. As a result, potential

problems were found in the development cycle of information systems.

In the second chapter, the author conducted interviews with three representatives of IT companies and
collected information from interviews about ethical problems and possible ways avoiding them. They
belong to banking, software development and government sectors. Based on the results of the inter-
views, the author explained the specifics of the problems and gave recommendations and best solu-

tions for companies.

The third chapter is a research part of the study. The author produced a questionnaire from forty issues
in the information technology field with two questions about each issue. One question asked if the
issue is an important one and the other asked if the issue contained an ethical problem. In this over-
view, the author addressed which problems fall among the important and ethical ones. The results of
the questionnaire were analysed by the author with a quantitative study. To achieve the end of the
final work, the author also set up the following tasks and filled them out: explaining the ethics problem
and their meaning in the information technology; explained the roles and interests according to the
development phases; reflected upon failed projects and their impact on the society; explained how it
is possible to abuse the company's data and how it can be avoided; investigating what is the conflict
of interests and how it can be avoided; what are the potential problems in the information system in

the development; explained ethical problems by an interview in enterprises.

In the poll, it turned out that the interviewees are in favour of accepting software developer ethics

codex at the national level. The author concludes that such a possibility must be definitely considered,
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so the work in IT field becomes much more convenient and versatile. It also turned out that everyone
understands the ethical problem very differently. For his work, the author questioned the employees

of the software company, received answers and gave an analysis of them.

53



7 Kasutatud allikad

1)

2)

3)

4)

5)

6)

7)

8)

9)

Stinoniitimisonastik http://www.eki.ee/dict/haridus/index.cgi?Q=kakskeelsus&F=M&C06=et
(viimati vaadatud 15.04.2018).

Weckert, John and Lucas, Richard (2013) Professionalism in the Information and Communi-
cation Technology Industry. Available at https://supremecreature.word-
press.com/2012/09/16/hinnata-enda-personaalseid-isiksuseomadusi-pmcd-raamistikus/  ,ac-
cessed March 2, 2018.

Paas, Kadri 2013. Loe, miks Eesti suurfirmades eetikakoodeksit ei ole. Arileht 11.05.2013.
http://arileht.delfi.ee/news/uudised/loe-miks-eesti-suurfirmades-eetikakoodeksit-ei-
ole?id=66108238 (14.04.2018).

Tartu Ulikool. Mis on eetikakoodeks? Eetikaveeb. https://www.eetika.ee/sites/default/fi-
les/eetika/files/6761c2dfae753d9eb8187234fd657cf0.pdf (viimati vaadatud 12.03.2018).

Tandru, Diana 2010. Eetiline probleem — valetamine. http://lvrkk.ee/kris-
tiina/Diana_Tandru/eetika/eetiline_probleem__valetamine.html (viimati vaadatud
04.03.2018).

Weckert, John and Lucas, Richard (2013) Professionalism in the Information and Communi-
cation Technology Industry. Available at https://supremecreature.word-
press.com/2012/09/16/hinnata-enda-personaalseid-isiksuseomadusi-pmcd-raamistikus/  ,ac-
cessed March 2, 2018.

MacFarlane,Peter 2009. THE IMPORTANCE OF ETHICS AND THE APPLICATION OF
ETHICAL PRINCIPLES TO THE LEGAL PROFESSION. Available at
http://www.paclii.org/journals/fJSPL/vol06/8.shtml ,accessed March 5, 2018.
Roonemaa,Henrik 2017. Mis ID-kaardiga ilmselt tegelikult juhtus ja kui ohtlik see Eestile on?
Geenius. https://geenius.ee/eksklusiiv/mis-id-kaardiga-ilmselt-tegelikult-juhtus-ja-kui-ohtlik-
see-eestile/ (viimati vaadatud 13.03.2018).

Castells, Manuel 2009. Information Technology, Globalization and Social Development. UNI-
TED NATIONS RESEARCH INSTITUTE FOR SOCIAL DEVELOPMENT. 1-3
http://www.unrisd.org/unrisd/website/do-
cument.nsf/70870613ae33162380256b5a004d932e/f270e0c066f3de7780256b67005b728¢/$
FILE/dp114.pdf ,accessed April 14, 2018.

54



10) Webarchive 2018. https://web.archive.org/web/20171023000812/https://www.polit-
sei.ee/et/nouanded/id-kaart-ja-pass/id-kaardi-ja-mobiil-id-kasutajale.dot ,accessed May 17,
2018.

11) Software Engineering Code of Ethics and Professional Practice, IEEE Computer, Vol. 32, No.
10, October 1999.

12) Florentine,Sharon 2018. Cio March 30, 2018. https://www.cio.com/article/3156565/develo-
per/should-software-developers-have-a-code-of-ethics.html ,accessed May 1, 2018.

13) Facebook Cambridge Analytica Scandal: 10 Questions Answered. Fortune April 10. http://for-
tune.com/2018/04/10/facebook-cambridge-analytica-what-happened/ accessed May 3, 2018.

14) Poniatowvski,Kevin 2017. Security Innovation 6 March 2017. https://blog.securityinnova-
tion.com/five-ways-to-discourage-malicious-attacks-from-an-it-administrator ,accessed May
3, 2018.

15) Soboleva, Jelena 2017. Huvide konflikt Iiheb kalliks maksma. Aripdev 26.09.2017.
https://www.aripaev.ee/arvamused/2017/09/26/huvide-konflikt-laheb-kalliks-maksma  (vii-
mati vaadatud 19.04.2018).

16) LOPSA 2006. Code of Ethics. https://lopsa.org/CodeOfEthics ,accessed May 5, 2018.

17) Authorservice 2018. What is a conflict of interest? https://authorservices.taylorandfran-
cis.com/what-is-a-conflict-of-interest/ ,accessed April 16, 2018.

18) Monash University 2018. Examples of Conflicts of Interest and Guidelines for Action.
https://www.monash.edu/policy-bank/workplace-policy/integrity-and-respect/examples  ac-
cessed April 13,2018.

19) Ethics Unwrapped 2018. Conflict of Interest. The University of Tehas at Austin.
http://ethicsunwrapped.utexas.edu/glossary/conflict-of-interest ,accessed April 13, 2018.

20) Ukssays 2015. Information technology in our daily lives. https://www.ukessays.com/es-
says/information-technology/progress-of-information-technology.php ,accessed March 12,
2018.

21) Eljas-Taal,Katre;Rugo;Katre,Romanainen,Jari & Allik, Allan  2017. https://www.riigi-
kogu.ee/wpcms/wp-content/uploads/2017/11/Pikksilm_4-Kas-digitaliseerimine-devalveerib-
k%C3%B5rghariduse.pdf (viimati vaadatud 20.03.2018).

22) Ramey, Karehka. Useoftechnology November 5, 2012. 5 ETHICAL CHALLENGES OF IN-
FORMATION TECHNOLOGY. https://www.useoftechnology.com/5-ethical-challenges-in-
formation-technology/ ,accessed March 22, 2018.

55



23) Laugasson, Edmund 2017. http://enos.itcollege.ee/~edmund/materials/security/RIA/mis-1D-
kaardiga-juhtus.pdf (viimati vaadatud 23.03.2018).

24) TU Eetikaveeb: Teadustod eetika http://www.eetika.ee/et/teaduseetika/teadustoo (viimati
vaadatud 12.03.2018).

25) Sisekaitseakadeemia dppematerjal: Teadustoo eetilised aspektid. Parnu Koidula G dppemater-
jal: Palk, E. 2014. http://cmsimple.e-ope.ee/eetika/ (viimati vaadatud 12.03.2018).

26) Tandru, Diana 2010. Arieetika roll. http://Ivrkk.ee/kris-
tiina/Diana_Tandru/eetika/rieetika_roll.html (viimati vaadatud 04.03.2018).

27) Stanford Encyclopedia of Philosophy 2011. Computer and Information Ethics August
21,2001.  https://stanford.library.sydney.edu.au/archives/win2011/entries/ethics-computer/
,accessed March 3, 2018.

28) Pappel, Eno 2017. 5 POHJUST, MIKS KOOSTOO EHITAJAGA EI ONNESTU? Majachi-
taja. http://www.majaehitaja.ee/5-pohjust-miks-koostoo-ehitajaga-ei-onnestu/ (viimati vaada-
tud 11.03.2018).

29) Computermoz 2009. Why Is Software Development Important? http://www.computer-
moz.com/blog/why-is-software-development-important/ ,accessed March 4, 2018.

30) Meherchilakalapudi 2009. Ethical Issues in Software Engineering. https://meherchilakala-
pudi.wordpress.com/2009/03/21/ethical-issues-in-software-engineering/ ,accessed March 1,
2018.

31) https://comserv.cs.ut.ee/ati_thesis/ (vaadatud)

32) http://softwareethics.org/ (vaadatud)

56



8 Lisad

Lisa 1. Riigisektori esindajaga liabiviidud intervjuu kiisimustik ja vastused

Intervjueerija: Konstantin Merkulov | Intervjuu kuupiev: | 12.01.2018 (kaheteistkiimnes

jaanuar)

Kellaaeg (algus ja | 16:02 — 17:46 Intervjuu Kkestvus | 1 tund ja 44 minutid

Ioppaeg): (tundides ja

minutides):

Intervjueeritav: Anoniitimne isik | Markmed Tarkvaraarendus, eetilised
(nimi el ole | (votmesénad): probleemid, riigisektor.
avaldamisele).

Toopositsioon: Tarkvaraarendaja riigisektoris.

Eetikakoodeks ja requleerimine:

1. Kas Teie ettevottes on olemas eetikakoodeks? Kuidas seda reguleeritakse? Kas need on too-

taja enda kanda?

Eetikakoodeksit meie ettevottes ei ole, aga meil on organisatsiooni pohikiri, mis antud késitluses
iitheks peamiseks reegliks on kirjas, et meie todtajate vahel peab olema aktiivne suhtlemine. Ma to6tan
arendajana ja mina voin pohimdtteliselt podrduda kdikide poole, kui mul tekivad moned kiisimused.
Suhtlemise jaoks on meil koosolekud ja Skype'i drirakendus. Tavalist on piisavalt otsesest suhtlemi-
sest, kui todga on kiire voi meil on téhtsad kiisimused, kuid otseselt kirjalikke reegleid meil ei ole ja

tootajatele on need enda kanda.
2. Kas ja kuidas see reguleerib infotehnoloogilist arendust?

Pohimotteliselt reguleerib see seda, et moningaid probleeme saab lahendada ainult koosolekutel ja on
ka teatud probleeme, mida v3ib lahendada ise. Loplikud otsused voivad olla kliendi arvamused, mees-
konna juhi (Team Lead) voi siis vanemarendaja (Senior Developer) poolt. Teatud kiisimustes, eriti kui
see pole meie arendajate ndudmistest véljatoodud vdi ei ole tdpsustatud, siis neid arutatakse eriti kuu-
malt. K&iki ndudeid ei ole voimalik médrata, kui klient hakkab neid muutma ja siis on hiljem vastuolus
teistega. Sageli tekib selline olukord, et analiiiisis tehaksSe {ihte asja ja arendamisel lahendatakse teist
probleemi. See ldheb vastuollu (konflikt) teineteisega ja nduab palju aega, et selgitada ja nédidata tei-
sele litkmele tdiendada parandusi. Kdik meie oleme inimesed ja analiiiitik voib lihtsalt dra unustada,
mitte méletada koiki kohti kuid see probleem tekib alles siis, kui klient ei tea mis saab tema tellitud

tootest.

Kuritarvitamine tarkvarades ja eetilised probleemid to0keskkonnas:
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3. Kas Teie ettevottes on olnud Kuritarvitamine infosiisteemides voi tarkvarades ? Kuidas see

juhtus? Millised muudatusi tuli l4bi viia selle jaoks, et nendest lahti saada?

Viliselt ei ole meie kokku puutunud kuritarvitamisega, aga sisemiselt meil on paar asja, mis on tege-
likult probleemiks kui IT-abi unustab kinni panna portaale, mille pérast hiljem tulevad tudengid ja
neil on ligipads kinnistusraamatule, mis nduab tegelikult salasdna. Sellega v3ib vaadelda informat-
siooni ettevotete tdhtsatest tallitustest ja see voib olla oluliselt kuritarvitamine. Juhtub see sellepérast,
et toimub tdhelepanematus ning unustatakse vélja logida. 1T-abi tegeleb sellega ja vastutab selle eest,

et tihtis informatsioon oleks piisavalt kaitstud. Muudatustest ma ei oska selgelt delda.

4. Milliste eetilistega probleemidega too iilesannete tiitmistel sageli kokkupuutute ja kuidas Teie

neid dra lahedate?

Suhtlemine on ainus voimalus selle jaoks. Nagu ma juba eelnevalt mainisin, et koik meie oleme ini-
mesed ja koik meie teeme vigu. Kui tarkvara projekt on hésti suur, kuid pShineb koost66 iihe kliendiga
siis on see markimisvéérselt lihtne, aga kui neid on rohkem kui 50 v31 20 inimest, siis koik nad tahavad
enda ndudeid, seepérast drianaliiiitikud peavad oigel ajal kaaluma koik vajadused ja analiiisimiseks
probleeme lahendama. Siis tuleb tihti arendajatel iile kirjutada ja parandada koodi. Otsekommunikat-
sioon otsustab koik - meie kolleegid on hésti sdbralikud ja on avatud igal ajal selle jaoks, et suhelda.
Probleemid tekivad meil tarkvaraarendajate vahel ja teguriks on see, et kust keegi tulnud on ja rolli
mingib ka vanus. Kui ma niden koodi ja nden ka seda, et seda kirjutavad kdik erinevalt, siis ma tunnen
et puuduseks jadvad ldhtekoodi normid meie projektis. Selle all mStlen ma seda, et see oleks piisavalt
arusaadav. Viga tahtsat rolli méangib ka see, et oleksid enda normid, sest kui esineb palju inimesi meie
ettevottes ja koik kirjutavad koodi, siis on selgelt ndha kes ja kus, mida kirjutas. Meil esinevad sageli
sellised probleemid, et tarkvaraarendajad ei saa teineteist aru, sest kolleeg “Toomas” kirjutas iihes
stiilis, kolleeg “Osmar” teistmoodi ja kolmas té0kaaslane “Viiro” ka enda moodi. Selgusele jouame
selleni, et arendajana veedan palju aega selle jaoks, et aru saada vodrast koodist, viimistleda ja kuidas

see peab tdpsemalt tootama.

Ebadnnestumised projektides, kommunikatsioon ja todokoolitused:

5. Miks paljud tarkvara arendusprojektid ebaénnestuvad? Millised véivad olla peamised poh-

jused ? Kas Teie ettevottes on olnud sellised projektid, kui jah siis millised on olnud tagajarjed?

See on viga hea kiisimus. Meil on nii riigiprojektid kuid ka ériprojektid. Reeglina vdivad nad mdle-
mad ebadnnestuda, kuid driprojektid ebadnnestuvad kdige rohkem. Neil on selline dristrateegia, et nad

eraldavad teatud eelarve projekti jaoks, kuid enne seda on alati ettevalmistus ja meie kontrollime neid
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summasi ka iile. Selleks on koosolekud koos kliendiga ning nduete andmete kogumine ja iile kontrol-
limine. See tdhendab seda, et meil tuleb kohe valmistada talle prototiilibi ja tdpsustada koiki pisiasju,
mis vOib absoluutselt suurelt mojutada ja endale kirja panemine. Lisaks kui klient soovib midagi
muuta, siis ta maksab nduete muutmise eest juurde. Arendajate grupp ehitab igale to6tajale workflow
(ajakava), palju tooiilesandeid neil tuleb téita nddalates, palju neil Sprinte (ajaperiood, mis peab team-
leadi poolt iilesanne tdidetud olema arendaja poolt) on tehtud. Meil on rohkem kui {iks klient ja ana-
latitikutele t66d jatkub palju, et arvestada koiki ndudeid, et neid kokku kuidagi liita ja dokumentat-
sioonist arendajatele teavitada.

6. Mis on pohiline tarkvara, millega riadgitakse libi tookiisimused? Kui sageli toimuvad vestlu-

sed tarkvara voi meili teel ja sotsiaalselt (mitte internetis)?

Tavaliselt radagime Skype'i drirakenduse teel. Slack (pilvepdhine meeskonnatodvahend, millega saab
suhelda ja tooiilesandeid tédita) on ka kasutusel, aga see ei ole kahjuks nii hea nagu Skype. Postiteel
regulaarselt tulevad ka e-mailid, kutse konventsioonidele v3i koosolekutele. Sotsiaalselt radgin tihti

testijatega, kes suunavad mind tookvaliteedi tostmiseks.

7. Kas Teie ettevottes korraldatakse tookoolitused ? Kui jah siis millised? Kuidas on see mees-

konnatoo efektiivsust mojutanud?

Jah, koolitused on meil hésti tihti ja teise ettevottega. Nende vahel on s6lmitud leping, mis korraldavad
igasuguseid huvitavad I1T-koolitused. Kui olen nditeks huvitatud koolitusest, siis ma tdidan elektroo-
nilist ankeeti, neid kinnitatakse ja siis void minna osalema. Teine variant on selline, et Tallinnas tihti
korraldatakse erinevaid IT-konverentsid, nagu nditeks Topconf (arendajatele rahvusvaheline tarkvara
konverents) Tallinnas. K&ik, kes soovivad, vdivad saata avalduse soovi osalemisest. Siis tdidab ka
team-lead (meeskonnajuht) soovi korral avalduse ning kinnitab ja kui on see protsess tdidetud, siis
voib minna osalema konverentsides. Konverentsides keegi ei lahenda sinu eest probleeme, lihtsalt
toimub arutlemine ja head soovitused. Samuti seal on vdimalik esineda ka, kui on mingid mdtted ja
ideed. Ise olen osalenud ka ja need on mind védga hasti mdjutanud. Analiilisioskused on juurde tulnud

meeskonnat6ds ja praktilised teadmised, mida ma olen sealt saanud.

Viljakutse, jdlgimine ja privaatsus:

8. Millised on praegu ettevotte suurimad viljakutsed meeskonnatoos?

Kdige suuremaks véljakutseks on siis, kui sa avaned enda ticketi (pileti) ja sa pead arendama t66d. Sa
hakkad uurima, vaatama, et kuidas see todtab ja selle jaoks, et lahendusele jouda sul on kaks vdima-

lust. Sul on olemas viga lihtne lahendus, aga selle jaoks, et see piisivalt kaua tootaks ei ole seda
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piisavalt, testija kontrollib ja teeb enda t66d dra. Voi siis lahendus number kaks, et ma kulutan rohkem
aega arendusele ja teen refactory (pisut muudan lihtekoodi) ja see muutub piisavalt kenaks. Oige
variant on teha koik korralikult ja samas rohkem kulutades acga. Kommunikatsioon arendajate vahel
on natukene raske, sest arendaja on tavaliselt egoistlik ja suletud inimene, sest arendaja voib oma
kolleegile seletada pool paeva sellest, kuidas tema meetod on efektiivne sellepoolest, et minu lahendus
on “parim”. Inimestele tuleb seletada, miks kasutab iga arendaja enda loogikat nii palju aega, et teised
oleksid dra rahuldatud ja milleks iildse on vaja seda teha? Esimene lahendus, mis vdib olla lihtne ja
arusaadav votab vdga vihe aega, kuid palju aega votab seletamine teistele sellest kasu lahendusest.
Tarkvaraarendajad hindavad koodi ja koodi jarel toimub tegelik suhtlemine. Tihti sattun probleemi
teiste arendajatega, et kood on dra valmistatud, kuid arendatud vdga mitte kvaliteetselt. Ebakvaliteetse
koodi kirjutamise jarele, takistab see t66d ka teisi arendajaid ja mojutab oluliselt teisi uusi inimesi,

kes tulevad meile to6ga tegelema.

9. Kas ettevottes on logifailid, mis jéilgivad millega kasutaja tegeleb? Kas nad on piisavalt kaits-
tud? Kellel on juurdepiis? Kui me niiteks kustutame voi eemaldame failid, kas nad on siis

toesti dra kustutatud?

Eks igas ettevottes on logifailid olemas ja need peavad olema. Kaitstud on nad enam-vihem hésti.
Mis mulle ei meeldi on see, et nagu igas ettevottes on testijad, arendajad, analiiiitikud, administraatorid
ja neil on kdikidel ligipads nendele andmetele. Minu arvates andmebaasidele ligipdéds peaks olema
ainult testijal ja arendajal. See ei ole dige. Analiiiitikutel ja administraatoritel peaks olema mittetdielik
juurdepdds, sest muidu analiiitik hakkab soovitama arendajale, kuidas peab tegema funktsionaalsust

paremini voi testija hakkab soovitama analtiiitikule, mida tuleb teha, et analiiiisida klientide noudeid.

10. Kui suurt vastutust votavad endale tarkvaraarendajad privaatsuse tagamiseks klientidele?

Mis peab juhtuma, kui olulistele andmetele saadakse liigip4désu ja neid levitatakse interneti teel?

See on tépselt samamoodi nagu igas firmas. Vastutust peab igal arendajal olema, kuid mulle tundub,
see et kui on mingi probleem siis sellest antakse meile teada ja siis meie lahendame neid probleeme
ara. Tegelikult on raske vastata sellele kiisimusele, sest pretsedente ei ole veel olnud. Oleme téielikult

vastutavad.

Kui saadakse andmetele ligipdésu, siis see kiisimus ei puutu iildse arendajat. Meil olid huvitavad loen-
gud ja liheks huvitavaks kiisimuseks oli selline, et mida tuleb teha, kui andmetele saadakse ligipdédsu
ehk murtakse sisse. Tegelikult ei saa mitte midagi rohkemat teha, kui uurida et palju informatsiooni

on &ra varastatud ja kui neil ei ole mitte mingisuguseid tdendeid selle kohta, et nendel on ligipas ja
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informatsioon teie kohta siis see on spAmm (petukiri e-postis). Internet on selles mottes viga avatud

sektor, nii et tuleb silma peale hoida.

Tooajalised lahendused, jdlgimine ja otsuste lahendamised:

11. Kas te arendate kiireid ja odavaid lahendusi véi veedate nddalaid ja mitu kuud, et tagada
kuulikindlat koodi?

Meil on midagi keskel selle kiisimuse vahel. Selle jaoks on kindlad tdhtajad ja projektid. Meie kulu-
tame piisavalt aega selle jaoks, et rakendada tarkvara aga mitte keegi kuude kaupa ei istu tihes ja
samas tarkvaras. Seda, et tarkvaraarendaja tegeleks tihe ticketi-ga (iilesanne) kuude kaupa ei ole voi-
malik. Tarkvaraarendajate vahel on koosolekud ja seal radgitakse 14dbi lahendatud kiisimusi ja nendele
ka lahendused. Aega eraldatakse piisavalt nii palju kui on vaja, aga samas vaadetakse, et see ei oleks

kauakestev protsess.

12. Kui palju on jéilgimine digustatud tootajate suhtes ja kas on mingisugused piirangud, mille

alusel keelatakse seda teha?

Meil on iiks baasidest kinnine. Seal vdivad vaadata ainult arendajad informatsiooni ja koik mis on
seotud oma t60ga, sest nendes logifailides jdlgimine on digustatud nii palju, kui mulle see vajalik on.
Umbes 99% nendest logidest, mis esinevad on vead. Nii et jalgimist to6tajate suhtes ei ole piiranguid.
Kordan veel uuesti, et arenduses saan vaadata ainult enda isiklike logid, mis on minu lokaalse masina
peal ja reaalandmete meil ei ole tegelikult digusi. Kik need andmed, mis meil on v3lts informatsioon.

Ma ei tea kellel on ligipdds nendele andmetele. ..

13. Kuidas otsustatakse kas veatorke (bug) on piisavalt tosine, et seda dra parandada? Kelle

vahel neid otsuseid labi riaagitakse ?

Tegelikult nimetatakse seda codereview-ks (ldhtekoodi analiiiisiks). Kogunevad koik arendajad ja siis
analiilisivad omavahelist ldhtekoodi. Kdige tdhtsam ja Idppotsused teeb vanem tarkvaraarendaja (Se-
nior Developer-i) poolt. Tema otsus on kdige tdhtsam. Inimesed on skeptilised, kdik meie googeldame
(kasutame otsingumootirit) motleme omamoodi aga Ioppotsused teeme kdikide soovituste jirel ja

koosolekus.

Soovitused intervjueeritava poolt:

14. Millised on Teie poolt kasutavad juhtimisvotted (soovitused), selle jaoks et eetilised kiisimu-

sed toorollides edukalt toimiksid?
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Tuleb labirddkida normidest tiimikaaslastega, kes tootavad projektide kallal. Siis tuleks tédpsustada
voi kirjutada reeglid, mis voivad tunduvalt arendaja tookvaliteedi tdsta ja lahendada koikvoimalikke
kiisimusi. Uutes projektides meil on olemas reeglid, mis mojutavad histi ja t66 liigub dige suunda,
kuid vanades projektides need puuduvad. Meie suurendame vanu projekte, kirjutame koode ja kasu-
tame neid otsast peale. Tuleks standardiseerida kdike projekti, siis tuleb minu arust ka vdhem prob-
leeme. Teie tulete nditeks toole arendajana ja teil ei avane projekt, mida peab nditama ka teistele.
Otsitakse mingeid faile nagu néiteks readme.txt selle jaoks, et ldhtekood avaneks ja siis kiisitakse

teiste arendajatelt, et kuidas saaks neid avada ja see mdjutab meid tildiselt vdaga negatiivselt.

Teise probleemi lahenduseks voiks olla selline, et suurendada vastutust to6tajatele. Tarkvaraarendaja
vastutab organiseeritud to06 eest, projektijuht vastutab t66aja eest ja testija vastutab output-i (védljundi)
eest. Meil on hésti tihti selline probleem, et inimesed hakkavad ronima teiste tooiilesannete peale ja
hakkavad soovitama teistele erialale spetsialistidele ,,kuidas tuleb t66d digesti teha“ ja need soovitused
mojutavad viga halvasti. Neile tuleb probleemist uuesti lahti seletada, kes ei tegele programmeerimi-

sega ja selle peale laheb veel rohkem seletamiseks ja kiisimustele vastamiseks.
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Lisa 2. Tarkvaraarendusefirma esindajaga intervjuu kiisimustik ja vastused

Intervjueerija: Konstantin Merkulov | Intervjuu kuupiev: | 15.03.2018 (viieteistkiimnes
marts)
Kellaaeg (algus ja | 11:31 —12:26 Intervjuu kestvus 55 minutid
Ioppaeg): (tundides ja
minutides):

Intervjueeritav: Anontiiimne isik Mirkmed Eetilised probleemid,

(nimi ei ole (votmesonad): analiititik,

avaldamisele). tarkvaraarendusefirma
Toopositsioon: [T-slisteemide analiiiitik

Eetikakoodeks ja requleerimine:

1. Kas Teie ettevottes on olemas eetikakoodeks? Kuidas seda reguleeritakse? Kas need on t6-

taja enda kanda?

Utleme niimoodi, et mina kui tarkvaraarenduse osakonna esindaja iihes suures rahvusvahelises kont-
sernis ehk védikses Eestis alam tiitarfirmas iitlen niimoodi, et meile laieneb suures rahvusvahelises

firmas eetikakoodeks aga Eestis omaette koodeksit veel ei ole ja see on minu arust probleem.
2. Kas ja kuidas see reguleerib infotehnoloogilist arendust?

Teate, mina iitlen ausalt, et see eetikakoodeks iiritab reguleerida pehmemaid vdartusi, nagu suhteid,
altkdemakse, viljastpoolt etteolevad tehingud jne. See ei rddgi meie tddomadustest ega todpositsioo-
nidest ja omapidradest. See on nii iildine ja igav, et tegelikult ei reguleeri meie arendust ja ei mojuta

mitte kuidagi.

Kuritarvitamine tarkvarades ja eetilised probleemid to60keskkonnas:

3. Kas Teie ettevottes on olnud Kkuritarvitamine infosiisteemides voi tarkvarades ? Kuidas see

juhtus? Millised muudatusi tuli léibi viia selle jaoks et nendest lahti saada?

Mina isiklikult ei ole sellega kokku puutunud aga ma usun, et monel mééral, kuna me hiippame pro-
jektist projekti, tegeleme projektidega ja vadrtuse intellektuaal omandiga. Siis igasugused lepingud
jddvad sdlmimata ja inimesed kasutavad neid asju. Ma usun, et moni asi on kellegi kappis peidus ja

lihtsalt avalikult ei kasuta.

4. Milliste eetilistega probleemidega too iilesannete tiitmistel sageli kokkupuutute ja kuidas Teie

neid ira lahedate?

Enamik eetilisi probleeme on ikkagi kasutajate voi tellijate kesksed andmed voi mingisugused tund-

likud andmed. Nende é&risaladused v3i nende struktuuri andmed voi siis sellised asjad. Kdik see, mis
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oleks huvitav niiteks konkurentidele ja suur asi, mis sdltub minust muidugi on see et ma saan teada,
mida teevad konkurendid x , mida teevad konkurendid y ja pohimotteliselt mul on suured teadmised,

millega tahaks jagada teistega aga seda ma ei tee.

Ebadnnestumised projektides, kommunikatsioon ja todkoolitused:

5. Miks paljud tarkvara arendusprojektid ebaénnestuvad? Millised vdivad olla peamised poh-

jused ? Kas Teie ettevottes on olnud sellised projektid, kui jah siis millised on olnud tagajiarjed?

Olen harjunud, et enamasti probleemid ja ebadnnestumised IT-arenduste projektides tekivad sellest,
et tellija voi kasutaja muudavad oma vajadusi ning soovivad liiga proportsionaalsed (mahukad) la-
hendusi ja tahetakse tihti teha minimaalse ajaga ning minimaalsete rahaliste ressurssidega projekte.
Minu arust probleem on selles, et keegi ei oska seda adekvaatselt hinnata kuna nad ise ei tea, mida
nad tahavad ja kuna nemad ei tea mida nad soovivad, meie ei tea kui Kiiresti hakkama saame siis

mdtleme, ning fantaseerime vélja tdhtaeg ja sellest koik probleemid tulenevadki.

6. Mis on pohiline tarkvara, millega riadgitakse Libi tookiisimused? Kui sageli toimuvad vestlu-

sed tarkvara voi meili teel ja sotsiaalselt (mitte internetis)?

See on vdga hea kiisimus. Enamasti see on meil meilide kaudu. Kahtlustan, et see on tehtud selle
jaoks, et oleks mingisugune jilg, mida saaks hiljem vaadata. Minu teada korgemad positsioonid t66

ettevottes kasutavad ikkagi teatud siisteeme, aga mina selle kohta tdpsemalt ei tea.

7. Kas Teie ettevottes korraldatakse tookoolitused ? Kui jah siis millised? Kuidas on see mees-

konnatoo efektiivsust mojutanud?

Kui olla aus, siis minule isiklikult pole selline asi laekunud aga ma tean kindlasti, et kuna meie oleme
suur kontsern ja me tegeleme mitte ainult tarkvaraarendusega. Ma tean et on kindlasti mingid t66ohu
koolitused ja sellised asjad, aga see on rohkem tehnikutele, siis neil ei teki igasugused t66dnnetused.

See on seotud kaablite vedamisega aga meie IT-spetsialistidele ei ole kiill kuidagi see reguleeritud.

Viljakutse, jdlgimine ja privaatsus:

8. Millised on praegu ettevotte suurimad viljakutsed meeskonnatoos?

Suureks viljakutseks on viimasel ajal see, et preagu on ju moodne paindlik tddaeg, aga kuna meil on
projektitdd paindlik to6aeg siis see tihendab seda, et enamus inimesi on kell kiimme kontoris olemas
ja pooled inimesed on kuskil mujal siis pooled lahkuvad. Uritavad keskkd6]1 seda t66d teha ja kom-
munikatsioon on véga raskendatud, sellepdrast kuna kdike mida kasutaja ja meie soovil ei saa kirja

panna. Sellest kirjapandud tekstis hiljem saadetakse aru erineval moel. Uhesdnaga andmed ei liigu
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véga 0Oigel ajal ja suurim probleem on sellest, et v3ib valesti aru saada. Mida tahetakse voi mida ei

taheta Gelda.

9. Kas ettevottes on logifailid, mis jalgivad millega kasutaja tegeleb? Kas nad on piisavalt kaits-
tud? Kellel on juurdepiis? Kui me niiteks kustutame voi eemaldame failid, kas nad on siis

toesti dra kustutatud?

Teatud projektide jaoks on olemas omaette test keskkonnad, mida lausa on neli tiikki. Kdik on niivord
dubleeritud, logifailid salvestatakse nii andmebaasi kuid ka veel kuskile. Ma ei ole isiklikult ndinud
andmebaasides olevad logisid aga ma olen kindel, et midagi salvestatakse tarkvaraprojektide tasemel.
Samuti kui me rddgime tootaja igapdevadest asjadest, siis ma ei ole kindel aga mulle tundub, et min-
gisugune teatud hulk informatsiooni veebibrauserist salvestatakse ajaloost kuskile. Siis jélgitakse pro-

jektis olevad tegevusi, kuid ka igapdevases t60 juures mingeid aktiivsuseid.

10. Kui suurt vastutust votavad endale tarkvaraarendajad privaatsuse tagamiseks klientidele?

Mis peab juhtuma, kui olulistele andmetele saadakse liigipidésu ja neid levitatakse interneti teel?

Meie oleme selle probleemi targalt lahendanud ja lubame ise endale test andmeid. See tihendab seda,
et andmed kuskile ei leki, kui muidugi asi 1dheb tarneks voi reliisiks (vdljaandmiseks) nagu see on
moodne nimetada. Siis see lahendus ldhebki sinna, kliendi kétte ja nemad saavad juba testida aktuaal-
sete andmetega. Meil on see kavalalt lahendatud ja genereerime andmeid ise vidljamdeldud nullist

igasugused testandmed.

To0ajalised lahendused, jdlgimine ja otsuste lahendamised:

11. Kas te arendate Kkiireid ja odavaid lahendusi v6i veedate nidalaid ja mitu kuud, et tagada

kuulikindlat koodi?

Tegelikult on meil selle vahel kombinatsioon. Tagame neid ja arendame kuulikindlat koodi, mitmes
ratsioonides. Uks jupp saab valmis kahe nidalaga, testitud ja reliisitud (véljaantud). Uks saab iihe
nddalaga. Viikestena juppidena saame kokkuvdtvalt suur puzzle (mdistatus), mis on pohimotteliselt

kuulikindel ja vihemalt meie saame jélgida meie 10pptarbija kasutaja muutvaid lahendusi.

12. Kui palju on jilgimine digustatud tootajate suhtes ja kas on mingisugused piirangud, mille
alusel keelatakse seda teha?
Sellest ma ei olegi teadlik. Ma olen kindel, et seal midagi toimub aga ma arvan, et seda tehakse vai-

kimisi ja see eskaleerub ainult siis, kui juhtub midagi kahtlast. Seda kindlasti tehakse, keegi seda ei

keela ja ma ei nimetaks seda nuhkimiseks aga mina ei ole isiklikult ohvriks langenud.
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13. Kuidas otsustatakse kas veatorke (bug) on piisavalt tosine, et seda dra parandada? Kelle

vahel neid otsuseid libi raigitakse ?

Seda meil otsustab projektijuht ja projektijuhi otsused on tingitud sellest, mida arvab meil 16ppkasu-
taja, tellija voi klient. Tuleb siuke suure ahel, meie pingime seda projektijuhile. Siis projektijuht ldheb
kliendi juurde, kiisib sealtpoolt ja siis tuleb tagasi ning jouab meieni. Suur tarneahel, kus esineb palju
iileandmist ja ajakulu on ka hésti suur, aga senimaani on see olnud efektiivne kuid kahjuks viga ku-

lukas.

Soovitused intervjueeritava poolt:

14. Millised on Teie poolt kasutavad juhtimisvotted (soovitused), selle jaoks et eetilised kiisimu-

sed toorollides edukalt toimiksid?

Eetilised kiisimused voiksid olla 1dbirdégitud, kooskdlastatud iga uue projekti alguses. Sellepérast, et
tihti meil on véga erinevad projektid, iihed on seotud riigiasutuste arendustega, Oppeasutuste infostis-
teemide arendamine ja kolmandana viljastpoolt Rootsis voi Soomes. Igas projektis on teatud tingi-
mused, sest vilisriigis Soomes ja Rootsis on andmekaitse seadus, sealt sa ei tohi kogemata omada
liigipddsu mingisugustele andmetele. See tdhendab juba automaatselt mingisugust trahvi. Need tingi-
mused peavad olema labirddgitud iga projekti kohta. Ei ole voimalikult leida universaalne rakendus-
likmeetod, kuidas reguleerida neid eetilisi kiisimusi ettevottes. Eriti ma rdadgin nende Soome projek-
tide puhul. Isegi kui sa said kogemata ligipddsu digusi, vOi sa isegi ei kasuta neid siis on podhimotteli-
selt kdik. Siis void saada endale auvaarse trahvi, sellepérast et sa rikkusid nende seadust ja neil ei koti,
kas sina kasutasid neid andmeid v3i mitte, voi kust sa seda said. Siis oled potentsiaalne eetiliste reeg-

lite rikkuja ja summad on nii suured, et tuleb sellega véga ettevaatlik olla.
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Lisa 3. Intervjuu pangandussektorist IT protsessijuhiga kiisimustik ja vastused

Intervjueerija: Konstantin Merkulov | Intervjuu kuupiev: | 09.02.2018 (iiheksas
veebruar)
Kellaaeg (algus ja | 13:40 — 14:43 Intervjuu Kkestvus 1 tund ja 3 minutid
Ioppaeg): (tundides ja
minutides):
Intervjueeritav: Anontiiimne isik Mirkmed Protsessijuht, eetilised
(nimi ei ole (votmesonad): probleemid, pangandussektor.
avaldamisele).
Toopositsioon: Protsessijuht pangandussektorist.

Eetikakoodeks ja requleerimine:

1. Kas Teie ettevottes on olemas eetikakoodeks? Kuidas seda reguleeritakse? Kas need on too-

taja enda kanda?

Eestis on panganduse ettevottes kindlasti olemas eetikakoodeks, mis on toodud raamatukujul. Teda
pidevalt uuendatakse ja mille muudatusi kooskolastatakse kdrgemate juhtkonnaga ja alles siis raagi-
takse sellest tootajate vahel. Kui meile tuleb inimene tdle siis tema téolepingus tutvustatakse olulised
paragrahvid téonormidest ja paneb ka allkirja. To6lepingus on kirjas sellest, et mina uus tdo6taja olen
tutvunud kdikide punktidega, ndustun ja olen kohustatud jalgima pohiprintsiipe. Lisaks eetikakoodek-

sile on iga lugupidaval ettevottel olemas véédrtused. Need on meil ettevottes pohikirjades kirjas.
2. Kas ja kuidas see reguleerib infotehnoloogilist arendust?

See laieneb kdigile tootajate vahel ja ei defineeri, kas see on finantsosakond, kindlustus, IT voi see on

administratiivne haldus. See on lihtlane koodeks, mis voib teoorias laieneda kdikidele toimingutele.

Kuritarvitamine tarkvarades ja eetilised probleemid to0keskkonnas:

3. Kas Teie ettevottes on olnud kuritarvitamine infosiisteemides voi tarkvarades ? Kuidas see

juhtus? Millised muudatusi tuli Iibi viia selle jaoks et nendest lahti saada?

Nii palju kui ma esindan seda ettevdtet, ei ole ma juhtumite kohta teadlik. Meie teeme IT tasemel
koikvoimalikke asju, et andmed sattuksid usaldatud inimeste kitte. Meie usaldame oma pikaajalisi
tootajaid ja me tritame selle teemaga tootada preventiivselt (ennetavalt). Minu arust selliseid prob-

leeme ei ole ette tulnud ja teeme koik selle jaoks, et nendest lahti saada.

4. Milliste eetilistega probleemidega to6 iilesannete tiitmistel sageli kokkupuutute ja kuidas Teie

neid ira lahedate?
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Meil toimub isiklikete andmete kogumine nii 4ri kuid ka eraklientideni juures ja kdik mis, meil and-
mebaasis sisaldab on mérkimisvéarselt huvitav protsess. See voimaldab anda teada konkreetsete fir-
made vdi isikuga seotud varadest ja finantskohustustest. Loomulikud neid andmeid saab kuidagi ku-

ritarvitada, aga see on viga keeruline kiisimus.

Ebadnnestumised projektides, kommunikatsioon ja tookoolitused:

5. Miks paljud tarkvara arendusprojektid ebaénnestuvad? Millised voivad olla peamised poh-

jused ? Kas Teie ettevottes on olnud sellised projektid, kui jah siis millised on olnud tagajiarjed?

Ebadnnestunud projektid on meie ettevottes tingitud ikkagi halvast juhtimisest kompetentside ebapa-
devustest — kehv planeerimine, ressursside ja finantsressurside jaotamine. Meie kasutame traditsioo-
nilist koskmudelit. Projekt saab valmis liiga hilja ja meie sisetellija ndudmised on juba ammu muutu-

nud.

6. Mis on pohiline tarkvara, millega riadgitakse libi tookiisimused? Kui sageli toimuvad vestlu-

sed tarkvara voi meili teel ja sotsiaalselt (mitte internetis)?

Meil on infosiisteem, kus meie saame arutleda, asju analiiiisida ja kaardistada. Ettevotete tasemel on

teatud infosiisteem, sest see nduab aruandlust. Osakondades toimub suhtlemine ldbi meili teel.

7. Kas Teie ettevottes korraldatakse tookoolitused ? Kui jah siis millised? Kuidas on see mees-

konnatoo efektiivsust mojutanud?

Ainukene asi, millega ma oled kokku puutunud ja milles olen viga kindel on uue td6tajate koolitus ja
uute tootajate materjalid (eetikakoodeks). Ma ei ole teadlik, et cttevottel oleks pakkuda spetsiifilisi
koolitusi, mis on just seotud eetiliste kiisimustega. Peamine driver on siin kdhutunne, et me loodame
et inimene moistab, mida ta ise teeb ja mis mdju see toob meie sisemisele kliendile ja meie 16pptarbi-

jale.

Viljakutse, jilgimine ja privaatsus:

8. Millised on praegu ettevotte suurimad viljakutsed meeskonnatoos?

Inimeste valimine, kaasamine ja inimeste usaldamine. See on tépselt sama point (pShimote), kus meie
organisatsioon peab omandama kontrolli selle iile, et nendega hakkama saama. Toimetame kohutunne
jargi ja liritame inimesi usaldada, aga see on véga suur vdljakutse. Raskus esineb valikus ja kohe nende

usaldamine toodangus, et mingeid asju teha kliendi andmetega.
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9. Kas ettevottes on logifailid, mis jalgivad millega kasutaja tegeleb? Kas nad on piisavalt kaits-
tud? Kellel on juurdepiis? Kui me niiteks kustutame voi eemaldame failid, kas nad on siis

toesti dra kustutatud?

See on véga korralik kiisimus, kuna tegu on pangandus ettevdte siis vastavalt igasugustele Euroopa ja
Ameerika pangandus direktiividele, meil peavad sellised failid olema. Neid logisid meie salvestame
aastajooksul tavaserveril ja rohkem kui aastased logid ldhevad meile arhiivibaasi. Rohkem kui kolme
aastased lihevad meil lindile. Praktikas on tulnud meie ettevottes vajadus paarkorda arhiivibaasi, mis
el oleks vanem kui kolme aastased. Samuti jalgitakse test ja teistes keskkondades. Pidevalt teeme
siseauditeid kasutajadiguste kohta selleks, et mitte kammida 1dbi igasuguseid raporteid ja keelame

teatud asju kasutajatele.

10. Kui suurt vastutust votavad endale tarkvaraarendajad privaatsuse tagamiseks klientidele?

Mis peab juhtuma, kui olulistele andmetele saadakse liigipidésu ja neid levitatakse interneti teel?

See usalduse teema on meil selline, et arendajad on meil inimesed, kes toimetavad andmetega mis on
kokkupandud arhitektide poolt aga mitte riski eest. Rohkem selle andmete ja metaandmete (andmeid
kirjeldavad andmed ehk nii-6elda andmed andmete kohta) eest vastutab meil I1T-arhitekt. Arendajad
ei vasta, nad on valmis metadata ja valmisprodukti kasutajad, kes muudavad seda infosiisteemiks voi

testivad seda. Onneks meil arendajad mitte midagi ei mdjuta.

Tooajalised lahendused, jdlgimine ja otsuste lahendamised:

11. Kas te arendate Kiireid ja odavaid lahendusi v0i veedate nidalaid ja mitu kuud, et tagada

kuulikindlat koodi?

Kahjuks meie ettevote omapira, ei luba meile avaldada véga tihti ja ei luba teha puhta DevOps-I
(tithendada tarkvaraarendus (Dev) ja tarkvaraoperatsioonid (Ops) néiteks. Vastuseks on kuulikindlad
lahendused, tugevad analiiiisid, eelanaliilisid, riskianaliiiisid ja testimised ja vdimalusel row-back

(muuta oma arvamust probleemi kohta).

12. Kui palju on jéilgimine digustatud tootajate suhtes ja kas on mingisugused piirangud, mille

alusel keelatakse seda teha?

Asi on selles, et meil ei ole standardseid protseduure kui miski on kahtlane, siis meie tegeleme sellega.

Auditid meie ei loe, need on viljastpoolt.

13. Kuidas otsustatakse kas veatorke (bug) on piisavalt tdsine, et seda dra parandada? Kelle

vahel neid otsuseid libi ridgitakse ?
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Ettevottes on selline filosoofia, et meil olemas sisemine klient ja siis on vélimise klient. Sisemise
klient on see, kes korjab ja analiilisib 16ppkliendi voi véliskliendi (iiksikisiku) vajadusi. Veatdrkeid
analiiisitakse nende olulisust Idppkasutaja perspektiivist, aga selle sisemise kliendiga. Seda otsustab
meie sisemine klient tegelikult, pArismaailmas on tema ametipositsioon &drijuht, drianaliiiitik v3i aren-
dusosakonna esindaja. Siin on see risk, kui moju jadb alahinnatud voi tilehinnatud (ressursside rais-

kamine), siis see on nende vastutus.

Soovitused intervjueeritava poolt:

14. Millised on Teie poolt kasutavad juhtimisvotted (soovitused), selle jaoks et eetilised kiisimu-

sed toorollides edukalt toimiksid?

Kehtib selline reegel, kus tuleb seitse korda modta ja iikskord 16igata. Enne kui me kirjutame mingit
koodi voi jupid, siis tuleks igakord mdelda, kuidas see voib mdjutada meie kasutajaid ja vaadates
mitte ainult siisteemi sees vaid ka seda, et mida ta alla neelab ja vélja annab anda. Stisteemi sisendit
ja viljundit tuleb vélja mdelda ja analiiiisida, kas me vdime genereerida teatud asju vo1 automaatselt.
Kas me neelame alla gigaseid faile voi excel faile, vo1 hoopis mitte. Moelda mitte ainult siisteemi
kontekstist vaid siisteemi véliselt ka ning mdelda ka selle peale, mis tulemusteni see viia viib ja kelle
jaoks me seda teeme. Kelle huvisid me voime kahjustada sellega kui midagi juhtub ja jdllegi on kiisi-
mus, et kas viljundit on piisavalt vdi mitte, et Akki tuleks piirata. Akki kehtib see reegel, et mida

vihem seda on parem.
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Lisa 4. Intervjuu kiisimustik

Intervjueerija: X Intervjuu kuupéev: | X
Kellaaeg (algus ja | X Intervjuu kestvus X
1oppaeg): (tundides ja
minutides):
Intervjueeritav: Nimi Perekonnanimi | Méarkmed X
(votmesonad):
Toopositsioon: X

Eetikakoodeks ja requleerimine:

1. Kas Teie ettevottes on olemas eetikakoodeks? Kuidas seda reguleeritakse? Kas need on t6-

taja enda kanda?
2. Kas ja kuidas see reguleerib infotehnoloogilist arendust?

Kuritarvitamine tarkvarades ja eetilised probleemid tookeskkonnas:

3. Kas Teie ettevottes on olnud Kkuritarvitamine infosiisteemides voi tarkvarades ? Kuidas see

juhtus? Millised muudatusi tuli Iibi viia selle jaoks et nendest lahti saada?

4. Milliste eetilistega probleemidega to6 lilesannete tiitmistel sageli kokkupuutute ja kuidas Teie

neid ira lahedate?

Ebadnnestumised projektides, kommunikatsioon ja tookoolitused:

5. Miks paljud tarkvara arendusprojektid ebadonnestuvad? Millised voivad olla peamised p6h-

jused ? Kas Teie ettevottes on olnud sellised projektid, kui jah siis millised on olnud tagajirjed?

6. Mis on pohiline tarkvara, millega riaigitakse liabi tookiisimused? Kui sageli toimuvad vestlu-

sed tarkvara voi meili teel ja sotsiaalselt (mitte internetis)?

7. Kas Teie ettevottes korraldatakse tookoolitused ? Kui jah siis millised? Kuidas on see mees-

konnatoo efektiivsust méjutanud?

Viljakutse, jdlgimine ja privaatsus:

8. Millised on praegu ettevotte suurimad viljakutsed meeskonnatoos?

9. Kas ettevottes on logifailid, mis jilgivad millega kasutaja tegeleb? Kas nad on piisavalt kaits-
tud? Kellel on juurdepiis? Kui me niiteks kustutame voi eemaldame failid, kas nad on siis

toesti dra kustutatud?
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10. Kui suurt vastutust votavad endale tarkvaraarendajad privaatsuse tagamiseks klientidele?

Mis peab juhtuma, kui olulistele andmetele saadakse liigipifsu ja neid levitatakse interneti teel?

Tooajalised lahendused, jdlgimine ja otsuste lahendamised:

11. Kas te arendate Kkiireid ja odavaid lahendusi voi veedate nidalaid ja mitu kuud, et tagada

kuulikindlat koodi?

12. Kui palju on jéilgimine digustatud tootajate suhtes ja kas on mingisugused piirangud, mille

alusel keelatakse seda teha?

13. Kuidas otsustatakse kas veatorke (bug) on piisavalt tosine, et seda dra parandada? Kelle

vahel neid otsuseid libi radigitakse ?

Soovitused intervjueeritava poolt:

14. Millised on Teie poolt kasutavad juhtimisvotted (soovitused), selle jaoks et eetilised kiisimu-

sed toorollides edukalt toimiksid?
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Lisa 5. Nouanded politsei poolt ID-kaardi ja mobiilsete kasutajatele

- @ Secure | httpsy//www.politsei.ee/et/nouanded/id-kaart-ja-pass/id-kaardi-ja-mobiil-id-kasutajale.dot pxd

Otsitav leht ei eksisteeri voi pole kattesaadav!

Vabandame voimalike ebamugavuste péarast

Tagasi | Avalehele

@ Secure | https://web.archive.org/web/201

INTRENET ARCHIVE [nttps:/iwwew. politsei.eefetinouanded/id-kaart-ja-pass/id-kaardi-ja-mobiil-ic dot |[Ge] NG
WSBACHMEENE + conrure | LB
23 0« 17 BURISN 2017 eiahis |
sisukaart | est | eng | rus otsi
@ Politsei- ja Piirivalveamet
Organisatsioonist Teenused Nouanded Ennetus Politsei palub abi Pressile Kontakt Lastenurk

Taotle ID-kaarti siin

ID-kaardi ja mobiil-ID kasutajale Isikut toendavad dokumendid
> Kannatanule
> Kuriteo tunnistajale
30. augustil informeeris rahvusvaheline teadlaste grupp Riigi Infosiisteemi Ametit (RIA), et nad 2 Jazolud
avastasid turvariski, mis méjutab Eestis alates 2014. aasta oktoobrist vilja antud ID-kaarte. 2 |—"k|U§
Loe rohkem. > EL NSukogu eesistumine

> Kiiruskaamerad
> Lahisuhtevagivald

Kas ID-kaardi kasutamine on turvaline? 2 Korruptsioon

Isikut tdendava dokumendina on kaart taiesti turvaline. Enne 2014. aasta 16. oktoobrit valja antud kaarte > Narko
turvarisk ei puuduta. > Ohvriabi
> Noorele
Praeguse hinnangu p&hjal on ID-kaardi kasutamine jatkuvalt turvaline ka internetis autentimiseks ja 2 Veebikonstaablid
digiallkirjastamiseks. ID-kaardi kuritarvitamine on keeruline ja kallis; meile pole teada thtki juhtu, kus seda ? Lapsevanemale
tehtud oleks. > Tootamine valismaal
> Trahvid
Koik praeqused sammud on eeskitt vdimalikke riske ennetavad — teaemist on ettevaatusabinduaa, et > Info teisaldatud sBiduki omanikule

Lingid: 1) https://www.politsei.ee/et/nouanded/id-kaart-ja-pass/id-kaardi-ja-mobiil-id-kasutajale.dot

2) https://web.archive.org/web/20171023000812/https://www.politsei.ee/et/nouanded/id-

kaart-ja-pass/id-kaardi-ja-mobiil-id-kasutajale.dot
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Lisa 6. Kiisitlus tarkvara ettevotte tootajatele

Tere! Olen TU Narva Kolledzi iilidpilane. Kirjutan 18putddd teemal "Eetilised probleemid tarkva-

raarendaja t60s". Palun Teid vastata alljargnevatele kiisimustele. Tahan teada, mis probleeme sellest

nimekirjast Te peate aktuaalseteks ja missuguseid nendest te peate eetilisteks.

© o N o g bk~ w D PE

10.

11.

12.
13.
14.

15.
16.
17.
18.
19.

20.

21.

Stisteemiadministraatoritel on ligipdés koikidele asutuse voi ettevotte andmetele.
Stisteemianaliiiitikud ja tarkvaraarendajad saavad iiksteisest valesti aru.

Riiklike asutuste todtajatel on juurdepédds riiklike andmebaaside andmetele.

Vanemad tarkvaraarendajad ei taha noori tarkavaraarendajaid opetada.

Tarkvaraarendaja valmistab toote reklaami, millega reklaamitakse midagi kahtlast.

Halva juhtimise tottu tarkvaraprojekt ebadnnestub.

Isiklike andmete kogud nii ari- kui eraklientide kohta, mida saab kuritarvitada.

Tooarvutitesse paigaldatud klahvivajutisi salvestavad programmid to6tajate jalgimiseks.
Tarkvaraarendaja tekitab tahtlikult vigu programmikoodis to0andja kahjustamise voi kitte-
maksu eesmargil.

Tarkvaraarendaja jagab teistega konfidentsiaalseid andmeid, millele ta sai todalaselt juurde-
paasu.

Projekti ebadnnestumine sellel pdhjusel, et tellija soovib projekti realiseerida minimaalse aja ja
rahaliste ressurssidega.

Tarkvaraarendaja raskendab t66d tookaaslastele kirjutades koodi ilma kommentaarideta.
Tehnilisi otsuseid vitavad vastu tehnilised spetsialistid.

Projektijuht ei suuda prognoosida téokulusid ja -tulusid ning ei uuenda digeaegselt projekti to6-
kava.

I T-analiiiitik ei médra Idpuni lahenduse voimalikke tagajarge oma analiiiisis.

Analiititikud ei tépsusta projektijuhilt ndudmisi ja analiilisivad valesid asju.

Disainer kasutab teise autori poolt loodud kujundust jaoks ja vdidab, et see on tema tehtud.
Tarkvaraarendaja kasutab oma teadmisi selleks, et tungida kolmandate isikute privaatellu.
Tarkvaraarendaja vaikib maha tdhtsaid vigu koodis, kuna on vaja kiiresti projekt dra Iopetada ja
selle eest raha saada.

Tarkvaraprojekti juht kasutab projekti testimiseks ettendhtud aega uute funktsioonide lisamiseks
tootesse.

Tarkvaratestija testib tarkvaratoote valesid funktsioone.
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22.

23.

24,

25.

26.

27.
28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.
40.

Tarkvaraprojekti arendamisel keskendutakse tarkvara funktsionaalsusele, ohverdades turvalisuse
kaalutlusi.

Tarkvaratoote arendamisel ignoreeritakse algoritmide efektiivsuse kaalutlusi, mis suurendab tark-
varatoote kasutajate ebaproduktiivet ajakulu.

Asutuste poolt kogutud tdotajate isikuandmeid ei ole nduetekohaselt kaitstud.

Ettevotte tarkvaraarendaja tootab salaja teise ettevotte heaks.

Tarkvaraarendaja kasutab teadmisi, disaini voi koodi oma to0st iihes ettevottes selleks, et rajada
oma enda ettevotte.

Ettevotte voi asutus jédlgivad seda, mis veebilehekiilgi kiilastavad todtajad.

Tarkvaraarendaja saab ldbi oma t6dalase tegevuse teada ebaseaduslikest toimingutest ja ei anna
sellest teada politseile, kartes t66 kaotada.

Tellija ei suuda teha tarkvaraarendajatele selgeks oma nduded tarkvarale, mistottu tarkvara aren-
datakse vale funktsionaalsusega.

Loodud tarkvarastisteem ei ole 1dbi vaadatud kodige toendolisemate turvariinnakute allikate suhtes.
Tarkvaraarendaja loob tarkvara, millega saab teha ebaseaduslikke toiminguid.

Tarkvaraarendaja ei suuda otsustada, kas programmis leitud viga on piisavalt tosine, et seda pa-
randada.

Tarkvaraprojekti arendamiseks valitud arendusmeetodi tdpne jalgimine aeglustab projekti arenda-
mist ja vihendab tarkvaraarendajate motivatsiooni.

Tarkvarafirma juhtkond on lasknud ehitajatel ja disaineritel kujundada tarkvaraarendajate to6ruu-
mid nii, et see parsib nende t6Gvoimet.

Tarkvaraarendaja jitab kirjutatavasse koodi tagaukse, et pérast selle kaudu mingeid salatoimin-
guid teha.

Tarkvarafirma juhtkond sunnib tarkvaraarendajat to6tama rohkem kui 40 tundi nidalas, et projekti
téhtajaks 1opetada.

Tarkvaratoote tellija seab tarkvaraarendajatele ebarealistlikud tahtajad.

Tarkvaratoote tellija vahetab nduded tootele projekti tditmise keskel voi isegi 16pus.
Tarkvarafirma juhtkond loob stressirohke todkeskkonna tarkvaraarendajatele.

Tarkvaratootja tdidab tarkvaratoote tellimust, teades, et sellega tahetakse teha midagi ebaseadus-
likku
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