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Sissguhatus

Veidi enam kui kahekimne aasta eest sSisustas Saksamaa Liitvabariigi
Konstitutsioonikohus isiku 8iguse informatsioonilisele eneseméaératlemisele, 6eldes sisuliselt,
et isikule kuulub Bigus ise otsustada tema kohta kéivate andmete kasutuse lubamise ja selle
ulatuse tle.! Bundesverfassungsgericht seostas informatsioonilise enesemaératlemise Giguse
kaitse vgadust isiksuse vaartuse ja isiku vadrikuse kui pdhiseadusliku korra raames tihiskonna
lilkme vaba tegutsemise eelduste ohustatusega automatiseeritud andmetdotiuse tingimustes.?
Korge kohus asus seisukohale, et Saksa pbhiseaduse artiklis 1 Ig 1 sdtestatud inimvaarikuse
garantii® ja artiklis 2 1g 1 sitestatud isiksuse arendamise Siguse® pinnalt tuleneb alus kaitsta
isikut tema kohta kéivate andmete piiramatu to6tlemise eest ning leidis, et informatsioonilise
enesemaaratlemise iguse piiramine on Gigustatud tksnes tlekaaluka avaliku huvi korral.®

Vagadust seadusandlikul teel kaitsta isiku Gigust ise otsustada, kas, millal ja kellele
teda puudutav teave avaldamisele kuulub réhutas professor Alan F. Westin umbes poolteist
aastakiimmet varem® ning Ameerika juristid Warren ja Brandeis koguni 19. sajandi (eel)
viimasel kiimnendil’. Nii kdrged kohtunikud, tunnustatud professor, kui ka mitmed teised
juristid on rohutanud kaitse vajalikkust seoses ‘kaasgja tingimustes privaatsusdigusele
esitatavate véljakutsetega, millena Warren ja Brandeis késitlesd fotograafia leiutamist ja
gaehti, Westin vOimalust kuulata isikute teadmata pealt nende telefonivestlusi ning
salvestada inimtegevust varjatud kaamerate abil, Saksa Konstitutsioonikohus aga
automatiseeritud andmetdotiust selle pigem triviaalsel kujul.

! BVerfG 15.12.1983 BVerfGE 65, 1 jj, EUGRZ 1983, 577: Urteil des Ersten Senats vom 15. Dezember 1983
auf die mindliche Verhandlung vom 18. und 19. Oktober 1983 - 1 BvVR 209, 269, 362, 420, 440, 484/83,
aarenumber 155: ,, Das Grundrecht gewéahrleistet insoweit die Befugnis des Einzelnen, grundsétzlich selbst
Uber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen.”
;/eebis nt http://www.datenschutz-berlin.de/gesetze/sonstige/volksz.htm(viimati vaadatud 01.02.04).

Ibid.
3 GG Art. 11g 1: , Die Wiirde des Menschen ist unantastbar. Sie zu achten und zu schiitzen ist Verpflichtung
aller staatlichen Gewalt.”
* GG Art. 2 Ig 2: ,Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er nicht die
Rechte anderer verletzt und nicht gegen die verfassungsmalfiige Ordnung oder das Sittengesetz verstofit.”
® | bid, s8renumber 156.
® Westin, A. F., Privacy and Freedom, London, the Bodley Head, 1967. (Jargnevalt Westin A. F., Privacy
and Freedom).
" Brandeis, L. D., Warren, S. D., The Right to Privacy, Harvard Law Review IV, 1890. Veebis:
http://www.lawrence.edu/fac/boardmaw/Privacy brand warr2.html  (viimati vaadatud 03.12.2003).
(Jérgnevalt Brandeis, L. D., Warren, S. D., The Right to Privacy ).




T66 eesmérk on anallitisida privaatsusdiguse Uhe kaasgjal erilise kdlapinna omandanud
aspekti — informatsioonilise eneseméaératlemise Giguse — kaitse pdhjendusi, sisu ja ulatust,
seostades OGiguse arengu pohjused Uhiskonnas infotehnoloogia ulatusliku kasutuselevotuga
toimunud muutustega ning uurides, millised vdimalused oma informatsioonilise
enesemédratlemise Oiguse kaitseks on isikul kaasaegse automatiseeritud andmettotiuse
kontekstis kahe pohidiguse — sbnavabaduse ja privaatsusdiguse — koosmgjul. Et sellisena
pustitatuna on probleemistik killaltki lai, keskendub uurimuse teine osa informatsioonilise
enesemadratlemise Oiguse tagatistele eradiguslikes andmetdttiussuhetes, veelgi tapsemalt
isikuandmete t66tlemisele veebikeskkonna vahendusal.

Téna on informatsioon Uhtaegu nii ga mark, ndue, kui ka produkt ning selle
kéttesaadavus infouhiskonna toimimise ks eeltingimus. Infotehnoloogia areng on kaugelt
Uletanud kimnenditaguse nagemuse sellest, kui |abipaistev vOib Uhiskond ja selle iga liige
olla, kujutades endast seega ‘klassikalisele’ privaatsusdigusele méératlematult suuremat
valjakutset, kui isegi Westin ja Saksa Konstitutsioonikohus seda oma késitluste gja voisid
ette ndha. Takistades tiha tbhusamalt Uhiskonnast eraldumist, pakub kaasaegne tehnoloogia ka
isemoodi vOimalust traditsiooniliste Uhiskondlike kontaktide valtimiseks, naiteks
minimeerides isikliku kohaloleku vajadust &risuhetes.

Euroopa Inimdiguste ja PBhivabaduste Kaitse Konventsiooni ja esimese rahvusvahelise
automatiseeritud andmetdotiusega seonduvate Gigusprobleemide lahendamisele suunatud
instrumendi vastuvétmise vahele jdanud kolme aastakiimne véltel ja parast seda on Uhiskond
shikindlalt liikunud infotehnoloogia arendamise teel. VOib oletada, et see protsess on
poordumatu.

Nii, nagu inimene on kdnealuse fenomenaal se arengu |dhtekoht, on ta ka selle adressaat
ja ane — inimesteta maailmas poleks arvutitel ega ka infol ténapdevast funktsiooni ja
tahendust. Oiguseta, mida siinses kontekstis tuleks méista kui kindla institutsionaalsel viisil
loodavat inimkéatumist mdjutavat mehhanismi, oleks inimeste elu mdtlevate masinate
maailmas aga Uha raskem ette kujutada. Indiviid on tha rohkem soltuv arvutite vahendatud
kommunikatsioonist ning sellega seoses igale Uhiskonnaliikmele esitatavatest uutest
kvalitatiivsetest ndudmistest. Nagu kaasaegsed Uhiskonnad ja riigid, on ka Uksikisikud
teinetei sega Uha suuremas seoses ja vastastikku soltuvad.

Vaid mdne kimnendi eest Giguse ees seisnud identiteediprobleemid on saanud
omapérase Ssu ja vormi — masinad varjavad Uldsuse eest nende omanike nahavérvi, soolis
edlistus ja varanduslikku seisu, vahemalt esmapilgul. Ldhemal vaatlusel seevastu selgub, et

arvutid, mille abil on véimalik hallata ennendgematuid infokoguseid, kannavad datuslikku



ning hinnalist teavet ka oma peremeeste kohta. Nii on aeg kull mdnevorra leevendanud
etnilis vastuolusid linnatdnavail, kuid jatnud isikud ilma suurest osast kaitsest nende vastu
huvi tundvate asutuste, institutsioonide ja Uhiskonnakaaslaste ees, kellest tiha suurem osa on
suuteline neid huvitavat informatsiooni ise leidma ja seostama. Bruce Schneieri tdhel epanek,
et sgandi eest vOis igailkks endae privaatsust lubada lihtsalt oma vestluskaaslasega tuhjale
vdjale jalutades ning ringi vaadates, veendumaks, et kedagi soovimatut kuuldekauguses pole,
aitab moista gaga kaasnenud eluliste asaolude muutust.® Ehkki sgjandi eest e olnud
privaatsus (ja eravestluste saladus) rahvusvaheliselt tagatud pohidigus, oli see tagatud lihtsalt
tollase maailmakorraldusega.®

Infothiskond on oma ambitsioonika nimetuse kujundanud mitte niivord teabe enda
kvantiteedi suurenemise, kui just selle oskuslikuma ja efektiivsema kasutamise valguses. Pole
vga otsida viiteid, et selgitada, millist rolli etendavad téanases Uhiskonnas info- ja
telekommunikatsioonitehnoloogia ning selle vahendusel leviv teave. Iga jargmine pdlvkond
on Uha enam sdltuv vahendatud kommunikatsioonist, thiskonna Uheks kvaliteedimargiks on
suutlikkus t66delda informatsiooni ja edu tagab t66tlemise efektiivsus.

Arvukates privaatsusdiguse alastes uurimustes on joutud muuhulgas kahe antud t60
lahtekohast vaartudiku tddemuseni — neist essmene seondub gjas vormiliselt muutuva, ent
sisuliselt sdiliva vajadusega privaatsuse, tépsemalt vajadusega inimloomusest tuleneva
eraldumise ja iseolemise, aga ka isemadramise jarele. Teine Uldiselt omaksvdetud seisukoht
jaatab privaatsusdiguse seotust vastanduvate vajaduste ja digustega, milleks on thiskondlikus
elus osalemise vgadus ning Oigus véjendusvabadusele, kaasgja tingimustes aga tUha enam
infovabadus. Kaasaegsed kirjutised lisavad eelnimetatuile veel (he tees —
privaatsusdiguslikud seosed ja tagatised peaksid olema vastavuses neile gastu ja thiskonna
poolt esitatavate nduetega. Pole Uhtki ilmsemat méarki gastu ja thiskonna eelistustest, kui
hiigelpopulaarne uus meedium — vork, mis testib armutult traditsioone ja kujundab uut
praktikat.

Informatsioonilise eneseméaaratlemise digust e saa vaadelda vaid privaatsusdigusele
rgjaneva kontseptsiooninag, kuivord ka andmekaitsedigus, mida peetakse privaatsusdiguse
kaasaegseks valjundiks ning isiku informatsioonilise eneseméaaratlemise diguse tuumaks, on
kujunenud vahemalt kahe vastanduva vabaduse — privaatsuse ja sbnavabaduse — kaalumise

tedl. Isiku informatsioonilise eneseméératlemise diguse realiseerumise peamised probleemid

8 Schneier, B., Secrets and Lies, New York, Wiley Computer Publishing, 2000, Ik 30. (Jargnevalt
Schneier, B., Secretsand Lies).

° Ibid, Ik 31. Samas vaidab Westin (Westin, A. F., Privacy and Freedom), et tanapsevane
Uhiskonnakorraldus annab isikule tema privaatsuse kaitseks ulatuslikumad véimalused. Vt ka viide 109.



infouhiskonna tingimustes seonduvad Oigusnormide rakendamise ning téitmise tagamise
raskustega tingimustes, kus oht isiku privaatsfaarile e lahtu mitte niivord avalikust, kui
erasektorist, indiviidi informatsioonilise enesemadratlemise Oiguse auseks olevad
oigusnormid on aga vélja tootatud valdavalt avalik-6iguslikke andmeto6tiusuhtumeid silmas
pidades.

TO6 on jaotatud kahte peatiikki, millest esimene peegeldab eneseméaératlemise diguse
kujunemislugu ja aluseid, selle suhet teiste inim- ja pdhidiguste, eeskétt infovabadusega,
tunnustamise poolt- ja vastuargumente infouhiskonna tingimustes ning isikuga seonduva
informatsiooni  kui  &igudlikult reguleeritava kategooria peamisi karakteristikuid.
Informatsioonilise enesemaaratlemise kontekstis keskendub antud t60 peamiselt isiku, veelgi
tapsemalt flusilise isikuga, seonduvale informatsioonile ja selle kdibe Gigusliku reguleerimise
pinnalt tekkivatele kisimustele, mis moodustavad kull vaid vékese osa Uldisest
informatsi ooniGigusest™®, kuid enamikes riikides rangelt ja phjalikult reguleeritud.

TOO esmese peatiki teine osa keskendub informatsioonilise eneseméaératiemise
Oigusele tugevaks vastukaaluks kujunenud infovabaduse rahvusvahelis-8iguslikule mudelile
Idhtudes nii inimdiguste alusdokumentidest kui hilisemalt automatiseeritud andmetdétiust ja
infolihiskonna eripdra arvestades vélja to6tatud instrumentidest. Vaadeldakse infovabaduse
olemust ning selle rolli privaatsusdiguse arenemise.

Pérast 1|l Maaillmasdda rahvusvaheliselt kehtestatud kontseptsiooni inimdigustest ja
pdhivabadustest on erinevates maailma regioonides hilisemalt tdiustatud 18htuvalt Uhiskonna
arengust ning sellega Oigusele kaasnevatest véljakutsetest. TOO keskendub eelkdige
privaatsusdiguse ja infovabaduse euroopalikele tagatistele, mis mjutavad Eesti digusruumi
kdige enam.

Teises peatiikis kasitletakse informatsioonilise enesemaaratlemise diguse tagatisi Eesti
kehtivas Giguses ja vastava Giguse realiseerumist veebikeskkonnas isikuandmete t66tlemisel.
Peatikis on anallisitud Euroopa Liidu diguskorrast tulenevaid ndudeid ja nendega
seonduvaid voimalikke probleeme siseriiklikus Gigusloomes ja —praktikas ning tehtud
ettepanekuid nende Uletamiseks.

Eesti on unikaalses olukorras, kus privaatsusdigust on sisustatud peamiselt viimase

aastakimne véltel. Riigi galooline taust on veidi erinev Euroopa Liidu tédnase koosseisu

10 professor Burkert jaotab informatsioonidiguse (vt ka p 1.2.) tildosaks, mis hdlmab peamiselt avalikku,
teabele juurdepddsu piiravat digust ning andmekaitsedigust ning eriosaks, mis ulatub nii avalikku- kui
eradigusesse ja reguleerib informatsiooni té6tlemist erinevates eluvaldkondades. V't Burkert, H, Privacy —
Data Protection: A German-European Perspective, Engel, C., Keller, K. H., (eds.): Governance of Global
Networks in the Light of Differing Local Vaues, Baden-Baden 2000, 43-70. (Jargnevalt Burkert, H.,
Privacy — Data Protection: A German-European Perspective).



riikide omast ning isikudiguste kaitse praktika suuresti kujunemata. Samas on Eesti umbes
pooleteise miljoni elaniku kohta tile 1,5 miljoni veebilehe®!, vahemalt 200 000 koduarvutit*?
jaligi 700 000 internetikasutajat.™® Siin 1abiviidud uuringud* ja seadusl ooja tegevus viitavad
Uhiskonna eripérale privaatsuse kasitlemisel. Kéesolevas to60s on erilise tdhelepanu al just
informatsioonilise enesemaaratlemise Gigus eradiguslikes suhetes, mille kohta ulatuslikumad
uuringud ja teadust6od praktiliselt puuduvad, ent mis tekitavad suure osa prakitilistest
andmekaitseprobleemidest. Tegemist on uudse teemaga, kuna enamik riike on
andmekaitsedigust eradiguslikke andmettotlussuhteid ja veebikeskkonna eripéara silmas
pidades taiustanud alles viimastel aastatel ning isegi uuemates info- ja andmekaitseal astes
Opikutes ja monograafiates puudub ulatuslikum késitlus antud valdkonnas tekkivatest
probleemidest ja praktikast hoopiski.

Eestis on isikuandmete kaitsega seonduvaid 8igusprobleeme Idhemalt uurinud T. lus®®
ja P. Lillemaa®, kes mdlemad on joudnud jéreldusele, et andmekaitseseaduste poolt
pakutavad kaitsemehhanismid jé&vad norgaks ning nende kohaldamine on praktikas
keeruline. Rahvusvahelisel tasandil on teemat uuritud valdavalt seoses andmekaitsediguse
avaik-0iguslike suhetega. Kéesolev t60 vaatleb lahemalt seoses eradigudikes suhetes
toimuva andmeto6tiusega praktikas tekkinud probleeme ning nende lahendamise vbimalusi.

Autori soov on kaasa aidata ka isiklike Giguste kaitse arengule ja vastava praktika
kujundamisele Eestis, seda eriti olukorras, kus pohiseaduses tagatud privaatsuse kaitse ulatus
reaal ses elus sageli ebaselgeks jaéb. Laiemalt on t66 suunatud info Giglase jaotamise’ valemi
juurutamisele. TO6 pinnalt soovib autor kujundada ndgemuse sellest, kas ja kuidas on diguse

ja tehnoloogia pakutavate vOimauste Uhendamise tulemusena voimaik luua

1 Eesti veebilehtede arv jéudis 1,5 miljonini, Koolielu.ee (BNS), veebis:
http://www.koolielu.ee/pages.php/020413,3705 (viimati vaadatud 01. 02. 04).

12 Eestj infolihiskonna arengu indikaatorid, veebis: http://www.ria.ee/stat0399.htmikodu (viimati vaadatud
01.02.04).

13 | nternetikasutajate arv kasvab kiiresti kéigis kolmes Balti riigis, Postimees Online 09. 07. 2003, veebis:
http://vana.www.postimees.ee/index.html 2o0p=Ilugué& rubriik=2& id=107481 (viimati vaadatud 01.02.04).

1 Niit, T., Kus, L., Privacy and its Regulation: Interrelationships with Individual Differences, Relations
and Subjective Well-Being, In C. San Juan, B. R, jt, VI Congreso de Psicologia Ambiental: Human
Habitats — XXI, Palacio Miramar, Donostia — San Sebastian (Spain), 2.-5. 05. 2001 (Monografies
Socioambientials No. 25), San Sebastian, Universidad del Pais Vasco (Compact Disk), 13 Ik.

5 us, T., Isikuandmete kaitse olemus ja arengusuunad, Juridica, V11/2002, |k 435-446. (Jargnevalt Ilus,
T., Iskuandmete kaitse olemus ja arengusuunad).

% Lillemaa, P. F., Mérkusi isikuandmete kaitse seaduse eelndu kohta, Juridica V11/2002, |k 447-453.
(Jargnevalt Lillemaa, P. F., Markusi isikuandmete kaitse seaduse eelndu kohta).

7Vt Flaherty, D. H., Data Protection and National Information Policy, “From Data Protection to
Knowledge Machines’” The Study of Law and Informatics, Stockholm, Nordstedt, 1990, Ik 54. (Jargnevalt
Flaherty, D. H., Data Protection and National Information Policy). Professor Flaherty on oma ndustunud
professor Simitis'ega, kes peab andmekaitset Uhiskonnas informatsiooni jaotamise probleemi Uheks
aspektiks. Sama seisukohta jagab ka kéesoleva too autor.
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informatsioonilise eneseméiratlemise diguse ,0iglane’ ja tasakaalustatud standard just
veebikeskkonna suhete eripéra silmas pidades.

Andmekaitsediguse kujunemislugu on vaadeldud agjaloolisest aspektist, keskendudes
enam selle pdhimobtete arengule viimasel sgjandil. Vordluse abil on véja toodud
andmekaitsediguse Uldised pOShimdtted ning nduded, mille slisteemne anallilis seoses
praktiliste probleemidega voimaldab autoril t60 teises peatiikis teha ettepanekuid Eesti diguse
tblgendamiseks ja kohaldamiseks veebikeskkonna kontekstis. Antud t60 jéreldused ja
ettepanekud tuginevad suuresti Eesti seaduste koostamisel aluseks voetud eesmérkide,
valdkonnas kujunenud praktika ning probleemide analtilisile ning tulemuste kombineerimisele
teiste riikide kogemuse, praktika ning soovitustega. Autoril on olnud véimalus vahetada
mbtteid nii andmetodtigate, kui —subjektidega ning teha sellest jareldusi ka kéesoleva t60
tarvis.

TOOs esitatud ettepanekute ja jareldusteni joudmiseks on kasutatud nii induktiivset, kui
deduktiivset anallilisi, vaadeldes nii probleemide pdhjusi, kui taggargi ning tuletades nende
pinnalt veimalikke lahendusi.

Magistritoos viidatud teosed on valdavalt vodrkeelsed ning kirjutatud peamiselt viimase
kimne aasta jooksul. Eestikeelse materjali vahene kasutamine on tingitud eeskétt sellekohase
kirjanduse puudumisest. To6d voiks jdtkata eradiguslike andmetdotlussuhete laiema Gigusliku
regulatsiooni voi naiteks juriidilistele isikutele tagatava informatsioonilise enesemé&ératlemise
Oiguse kaardistamisel.

11



1. Rahvusvahelisest digusest tulenevad tagatised isiku informatsioonilise

enesemadr atlemise digusele

1.1. Informatsioon ja thiskond

Eri aegadel ja ruumis elanud inimesed on neist sdilinud andmete ja viimaste uldistuste
pohjal jareldades olnud vagagi erinevad nii oma maailmavaadete, tdekspidamiste kui ka
k&itumisharjumuste poolest. Nii néiteks e tundnud keskaja elanud inimesed tanapéeval nii
harjumuspérast vajadust kiisida oma elu parandamise véimaluste jarele, vaid leppisid sageli
pealesunnitud ettemaaratusega ning kihutasid enda hulgast eemale need, kes Uritasid agade
méératud kulgu véérata. Vagustatud maailma inimene kiisis varasemast rohkem agade kaigu
ja valitsgate tegevuse seoste jarele. Alates 19. sgandi teisest poolest, mil to6stuse areng
seondus senisest enam uute tehnoloogiate kasutuselevftuga, on gastud ja inimesed
,vaheldunud’ kiiremini: to0stusgastust sai tehnoloogia- ja tootmisgastu, arenes
tarbijalihiskond, mille liikmetele muutus omaseks mugavustejanu. Tehnoloogia kiire areng
tekitas 20. sgjandi teisel poolel vBimaluse radkida infotehnol oogiagjastust ning sellega seoses
info- ja teadmiste thiskonnast, mille liilkmetele on voimalus, aga ka kohustus saada vastused
elukorraldudikele kiisimustele seda efektiivsemalt, mida enam nad suudavad informatsiooni
vastu votta, seda seostada ning selle pohjal jareldus teha ja saadud teavet edastada

Uhel voi teisdl moel on informatsioon ja selle kéive |abi aegade kuulunud Gihiskonna
téhelepanu objektide hulka: aastatuhandete vétel on inimesed kandnud edasi kogemusi ja
tahelepanekuid, neid tdiendanud ja uusi avastusi teinud. Erinevad vGimud on piltdnud
informatsiooni levikut faktide, arvamuste voi ideede kujul piirata vOi soodustada ning ka
digus ise on vajanud informatsiooni nii oma lahtekoha, kui realiseerumise eeldusena.*® Samas
on informatsiooni ja diguse kokkupuude olnud ajaloos ka juhuslik ning stigavama sisuta —
néiteks arvatakse, et Rootsi Kuningriigi 1766. aasta kuulus Treckfrihetsforordning voeti vastu
monarhia positsiooni kindlustamiseks suurema ideeta rahva véi avalikkuse valgustamisest®®.
Tanaseks on see seadus eeskujuks vaga paljude riikide avaliku teabe alasele digusloomele.

18 \/t 1ahemalt Westin, A. F., Privacy and Freedom, Ik 36 jj.
19 Jaderblom, H., Access to official information & international developments, loeng Stockholmi
Ulikoolis, 19.02.2003.
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Isiku kohta kaivatel andmetel on (inim)?° Uhiskonnas aati olnud teatav vaértus? —
traditsiooniliselt eeskétt moraalne, ent kaasgja kontekstis (iha enam ka majanduslik.?? Kogu
thiskonna kooseksi stents pohineb teatavat sorti infovahetusel. Samas e saa ilmselt véita, et
gjal, mil iskkuandmete levikut Giguslikult e piiratud, oleks nende kaive olnud kategooriate
|Gikes oluliselt laiem, kui tdna — 18bi aegade on olnud loomulik, et intiimseid Uksikagu el
avaldata voorastele ning et isikuil puudub l1&hem huvi neile tundmatute Uhiskonnaliikmete
vastu.

Informatsiooni leviku piiramise vajadus e tekkinud aga agselt mitte niivord
iskuandmete, kui erinevate majanduslike®® vaartustega seonduvate andmete pinnat —
autoridiguste, toostus- ja riigisaladuste kaitse kasvasid vélja elulistest agaoludest, mis 16id
soodsad tingimused erineva teabe kasutamise teel saavutada digustuseta eeliseid kas
informatsiooni tegelike loojate v&i Gigusparaste valdgjate ees.® Nii on seadusandjad
erinevatel aegadel pidanud kaardistama tihiskonna ja informatsiooni suhteid.

Tiitlit ‘infotihiskond’ 2° pole aga endale omistanud tikski varasem inimkooslus. Kunagi
varem pole informatsioon ja sellele juurdepadsu voimaldamine olnud Uhtaegu rahvusvahelise
jasiseriikliku poliitika prioriteediks ning Ukski Uhiskond pole nende tuhandete aastate jooksul
juurelnud  suuremat selle dle, millises ulatuses tuleks indiviidile tagada &igus
informatsioonilisele eneseméaératlemisele, mil viisil voiks roster rikkuda inimeste privaatsust
vOi millise osa sisemajanduse kogutoodangust moodustab avaliku teabe koguvaartus.

“Informatsioonist on kujunenud majandusfaktor, kultuurivéartus ja pdhiseaduslikult
kaitstav hlve, aga ka potentsiaalne oht”, kirjutab Saksa professor Stephan Lodde mahuka
informatsiooniGiguste alase uurimuse eessbnas.?® Aastal 2001 hinnati Euroopa Liidu avaliku
sektori teabe majanduslikuks koguvaartuseks 68 biljonit eurot ning nditeks Rootsis moodustab

20 Teabe ‘kéive' on omane kaloomariigile. Vt lahemalt Westin, A. F., Privacy and Freedom, Ik 6 jj.

2L vt nt Kaljatin, V.O., Intellektualnaja sobstvennost, Moskva, Norma, 2000, Ik 292 jj.

22 Euroopa Gigusruumis ol lakse valdavalt seisukohal, et isikuandmetel on peamiselt moraalne véartus. Antud
temaatikat on 1&hemalt analliisinud Rull, A., Reconstructing the Value of Information Privacy: the European
Perspective, Tallinn, 2003. (Jargnevalt Rull, A., Reconstructing the Value of Information Privacy).

>3 |bid.Vt kaKeerus, K., Kuidas suhtuda elu vaartuse teesi? Akadeemianr. 1 2003 Ik 4-10.

24 Bing, J., Lecture at the Stockholm University, 02.09.2003.

%5 | nfolihiskonna olemusest ja korraldusest vaata |ahemalt Kloepfer, M., Informationsrecht, Miinchen, C.
H. Beck, 2002, Ik 3 jj. (jargnevalt Kloepfer, M., Informationsrecht).

26 Lodde, S., Informationsrechte des Birgers gegen den Staat, Kéln, Carl Heymanns Verlag, 1996.
(Jéargnevalt Lodde, S., Informationsrechte des Blirgers gegen den Staat).
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informatsiooni vaértus SKP-st kuni 2,8%.%" Euroopa Liidu kontekstis on avaliku teabe
Uhisturg saanud eesmérgiks omaette.®

Kaasaegne majandustegevus eeldab teabe laialdast kéttesaadavust. Moneti vOikski véita,
et viimaste aastakiimnete jooksul on kéibes oleva informatsiooni maht oluliselt suurenenud.
Samas tuleb nBustuda Birkinshaw’ ga, kes leiab?®, et infoiihiskonnale on teabe kéttessadavuse
hulga ja kiiruse korval iseloomulik automatiseeritud andmetodtius kdrvuti tehisintellektiga,
mis voimaldab Uhest kiljest juba olemasolevat teavet seniselt mérksa efektiivsemalt levitada,
teisalt aga selle pinnalt uus jareldusi ja avastus teha.*° Tehisintellekt pole kiill saavutanud
mitmetes ulmefilmides ennustatud inimroboti kuju, ent kuulub enamike téna toodetavate
transpordivahendite, paljude kodumasinate ja isegi manguasade komponentide hulka.

Ka 0oiguses kasutatakse (pool)automatiseeritud ststeeme, mille abil on vdimalik
,lihtsustada’ Giguskaitseorganite t60d: USA-s Michigani osariigis vOeti aastakiimnete eest
karistusméérade Uhtlustamise eesmérgil kasutusele nn tabelististeem, mille kasutamine on
tanaseks viidud foderaaltasandile ning arvutiseeritud.®! Rootsis on vélja toéotatud ja riiklikul
tasandil kasutusel tédvaidluste lahendamist hdlbustav tarkvara.®?

Informatsiooni senisest ulatuslikum levik tekitab Uhiskonnas mitmeid protsesse: Uhest
kiljest muudab see hdlpsamaks soovitud tulemuse saavutamise — néiteks el eelda enamuse
koolireferaatide koostamine niidd raamatukogusse minemist, vaid hoopis arvuti ja
internetiihenduse olemasolu. Teisalt aga toob info laialdane kéttesaadavus kaasa mitmeid

probleeme, nagu infoallikate usaldusvdarsus, kvaliteetse informatsiooni eristamine

2" Woods, J., Information Law: The Commercial Exploitation of Private Sector Information in the
European Union, Computer Law & Security Report, Volume 17, No. 4, 2001, Ik 244. (Jargnevalt Woods,

J., Information Law).

28 V/t nt Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal data and on the free movement of such
data, OJ L 281, 23.11.1995, |k 31. Eestikeelne tekst veebis: www.legaltext.ee (viimati vaadatud 01.02.2004).
(Jargnevalt 96/46/EC), vt nt sissejuhatav markus 8: takistuste kdrvaldamiseks isikuandmete liikumisel peab
selliste andmete td6tlemisega seotud Uksikisikute Siguste ja vabaduste kaitse olema kdigis liikmesriikides
samal tasemel; nimetatud eesmark on siseturu seisukohast &rmiselt oluline, kuid liikmesriigid ei saa seda
saavutada Uksi, silmas pidades liikmesriikide asjaomaste Gigusaktide praegusi ulatuslikke erinevusi ja
vajadust kooskdlastada liikmesriikide digusakte tagamaks, et isikuandmete piiritlest liikumist reguleeritaks
jarjepidevalt javiisil, mis on kooskdlas asutamislepingu artiklis 7a sétestatud siseturu eesmérgiga; seetdttu on
koneal uste 6igusaktide Uhtlustamiseks vaja Uhenduse meetmeid.

29 Birkinshaw, P., Freedom of Information: The Law, the Practice and the Ideal, London, Weidenfeld and
Nicolson, 1988, |k 4.

30 Naiteks on Eesti Riigikohtu lahendid igailhele vabalt kéttesaadavad avalikust andmebaasist www.nc.ee
(viimati vaadatud 01.02.04). Nende pinnalt on SA Eesti Oiguskeskus kéivitanud projekti Digesta, mille
raames anallilsitakse kohtulahendeid, struktureeritakse need kokkuleppeliselt ning luuakse lahenditele
téiendavad seosed teiste sarnaste vi asjas tahtsust omada vdivate lahenditega. Sellise tegevuse tulemusena
valmib iseseisev infotoode, mida vaatamata lahendite vabale kéttesaadavule ostavad tasu eest mitmed Eesti
advokaadi- ja 6igusbirood.

31 v/t 1ahemelt http://www.courts.michigan.gov/scao/services/jis/jis.htm (viimati vaadatud 01.02.04).

32 Wahlgren, P., Automation of Law, loeng Stockholmi Ulikoolis 16.02.2004.
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mittekvaliteetsest, autentsuse probleemid jms.*® Ka infosiisteemid (Information Retrieval
System e. IRS) on Uks uue ga kaubanduse vorm, ning vdidujooks informatsiooni ja

automatiseerimise tihendamise suunas alles kestab.

1.2. Informatsioon ja informatsioonidigus

Maistetavalt on informatsioon modernse Uhiskonnakorralduse tingimustes Uha
ulatuslikuma 8igusliku reguleerimise objektiks: reguleeritakse nii selle kaibe eeldusi®,
taggjargi®, sisu*®, kui kavormi®’.

Kloepfer késitleb informatsiooni  kui  tdhendudlikku sisu, selle esinemist
(kommunikatsiooni) ja info olekut infodigusena selle kitsamas mottes ning mdonab, et
selliselt moodustuv digusvaldkond koosneb nii tsiviil-, kriminaal- kui haldusdiguslikest
normidest.®® Laiemas tahenduses on infodigusel Kloepferi kasitluse kohaselt puutumus ka
kirjastus- ja filmidiguse, (kérg)koolide ja teadusasutuste tegevust reguleeriva diguse ning
inimuuringuid ja —pérandit reguleerivate normidege®®  Enamasti huvitab Gigust just
informatsioon kui sisu (nt objekti kvalitatiivsed ja kvantitatiivsed omadused), protsess
(teadvustamine ja informeerimine) ning olek (teadmine vOi mitteteadmine), tdpsustab Saksa
professor,*°

Kusmusele sellest, millist liiki informatsiooni kéivet digudikult reguleeritakse, saab
vastata eelkdige siseriikliku diguse pinnalt. Rahvusvaheliselt on kokku lepitud vaid teatavate
informatsiooni  kategooriate (sh isikuandmed, aga ka loometegevuse tulemusena loodav

informatsioon) kaitses, seevastu siseriiklikult on kaitstavad veel nt riigi- ja drisaladused jms.

33 | nfotihiskonna seesugustest probleemidest on 1ahemalt kirjutanud nt Wahlgren, P., The Quest for Law.
Legal SourcesVialT.,Law and Information Technology: Swedish Views, Swedish Government Official
Reports, Stockholm, 2002, 207-217.

34 Naiteks ei tohi eradiguslikes andmetdotlussuhetes isikuandmeid téodel da isiku vastava ndusol ekuta
(Isikuandmete kaitse seadus, RT | 1996, 48, 944, jargnevalt IAKS).

35 Naiteks |AK S kohaselt ei allu kord juba Gigusparaselt avalikuks kasutamiseks antud isikuandmed IAKS
regulatsioonile (IAKS § 2).

38 Tulenevalt Pornograafilise sisugaja vagivalda véi julmust propageerivate teoste leviku reguleerimise
seaduse § 11g 1 on keelatud pornograafilise sisugaja vagivalda vi julmust propageerivateose levitamine ja
demonstreerimine alaealisele. Vt PoS§ 1 Ig 1.

37 Andmekogude seaduse §-ist 52 nahtub: Kaebused andmekaitse jérelevalveasutusele tuleb esitada kirjalikus
vormis ja kaebuses peavad olema kaebaja andmed, andmed kaebuse objekti kohta, kaebuse pdhjuseks olevad
asjaolud ning nduded, mille rahuldamist taotletakse. Andmekogude seadus, RT | 1997, 28, 423. (Jargnevalt
AKS).

38 K loepfer, M., Informationsrecht, Ik 28 jj.

3 1pid, Ik 33jj.

0 1pid.
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Iskkuga seonduv informatsioon on Gigusliku reguleerimise objektiks olnud peamiselt
viimased kolm+ kuni nelikimmend aastat. Ehkki tegemist on vaid Uhe osaga seaduste abil
reguleeritavast informatsioonist, on isikuandmete kaitsega seonduv kujunenud Uheks
enamvaieldavaks aaks infodiguses. Vaidlus on aastaid keskendunud peamiselt kiisimusele,
kuivord peaks avalik sektor olema isikuandmete kasutamisel piiratud. Alles viimastel aastatel
on péevakorda kerkinud diskussioon, mis keskendub andmete kéibele ja kéttesaadavusele
erasektoris. Selline areng on mdistetav, arvestades, et erasektoris on iskuandmed

automatiseeritud kujul hakatud ulatuslikumalt t66tlema viimase aastakiimne véltel.

1.2.1. Informatsiooni moiste

Kuigi igailhel paistab olema arusaam sellest, mida termin ‘informatsioon’ tahistab, on
esmapilgul lihtsa ja arusaadava moiste avamine kullatki komplitseeritud. Osa autoreid on
seisukohal, et tegemist on ‘tihja terminiga, mille sisu kujundavad eesti keeles sdnad
‘andmed’ ja ‘teadmine .

Moistet ef ava moneti Ullataval kombel selgelt ka teabega seonduvad 6Oigusaktid:
Isikuandmete kaitse seaduses kasitletakse isikuandmetena , kdiki andmeid theselt tuvastatud,
samuti otseselt vOi kaudselt Uheselt tuvastatava fuusilise isiku kohta, mis véljendavad selle
isku fluslisi, pstdhilisi, psihholoogilisi, maanduslikke, kultuurilis vdi sotsiaalseid
omadusi, suhteid ja kuuluvust’.*? Andmekogude seaduse (jargnevat ka AKS) kohaselt
kasitletakse andmetena , igasuguseid Uksteisest eraldatavaid informatsioonitihikuid’.*® Avaliku
teabe seaduses (jargnevalt ka ATS) motestatakse termin ‘avalik teave' lahti termini ‘teave
kaudu, *4

Uhena vahestest juristidest on informatsiooni tshenduse probleemile suuremat
téhelepanu podranud Kanada professor David H. Flaherty. Ta viitab tunnustatud
sOnaraamatutele tuginedes terminile ‘informatsioon’ kui mdiste ‘teadmine (knowledge)
laialdaselt kasutatavale siinontimile ja motestab selle lahti kui teadmise voi intelligence’i

edastamine v&i vastuvétmine.*® Mason kasitleb informatsiooni kui andmetele omistatavat

1 orents, P., (EBS-i infotehnoloogia dppetooli juhataja), eravestlus.

“21AKS§4l1g1.

3 AKS§21g2.

44 Avaliku teabe seadus, RT | 2000, 92, 597, § 31g 1. (Jargnevalt ATS). Tulenevalt ATS § 31g 1 on avalik
teave (edaspidi teave) mis tahes viisil ja mis tahes teabekandjale jéddvustatud ja dokumenteeritud teave,
mis on saadud vOi loodud seaduses vdi selle alusel antud digusaktides sétestatud avalikke Ulesandeid
téites.

“S Flaherty, D. H., Data Protection and National Information Policy, Ik 56.
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tahenduslikkust.*® Eestis on informatsiooni ja andmete ile |ahemalt juurelnud nt prof. Peeter
Lorents*’, tBsi, seda suuresti matemaatilisest vaatenurgast. Prof. Lorentsilt périneb ka EBS
Eetikaseminari loomise ning selle raames infouhiskonnale omaste toimimisviiside ning
muuhulgas informatsiooni kui kategooria l&hema uurimise initsiatiiv, milleks seminari on
kaasatud eetika, filosoofia, tappisteaduste, Giguse ning miitoloogia asjatundjad. *

Enamik info ja Oiguse puutepunktide Ule juurelnud autoreist on loobunud mdiste
,informatsioon’ defineerimisest. Segjuures on mitmed neist viidanud mdiste umbma&rasusele
ning ebadnnestunud ning moistete “andmed”, “teave’, “informatsioon” ja iseg “saladus’
ebaj arjepideval e kasutusele. Omapérane on revol utsioonilise kuulsuse omandanud juristi John
Perry Barlow kasitlus, milles ta deklareerib: ,informatsioon on tegevus', ,informatsioon on
eluvorm’, ,informatsioon on suhe’.*® Barlow seisukohti on (t6si autoridiguste kaitse
kontekstis) lahemalt analtiisinud Tartu Ulikooli Oigusinstituudi  diplomand ja tanane
vandeadvokaat Toomas Liiva.>°

Ei Eesti ega mitmete teiste riikide ja isegi EL Oigusaktides e eristata ‘andmeid’ ja
‘informatsiooni’ sisuliselt. Naiteks defineeritakse Postiseaduse™ § 30 16ikes 1 postisaladusena
igasugust posti saatjat ja sagjat ning postisaadetise sisu puudutavat informatsiooni, sealhulgas
informatsiooni konkreetse isiku postikéibe kohta. Turismiseaduse® § 25 I8ikest 1 nahtub, et
turismiinfo on kogutud ja korrastatud informatsioon turismiteenuse ja selle osutamise ning
huvivédrsuste kohta. Krediidiasutuste seaduse 8 11 kasitletakse isikuandmetena muuhulgas
juriidilise isiku registrikoodi ja tegevusala. Ka keeleliselt on nende terminite piiritlemine
problemaatiline: KeeleWebi Tesaurusest™® nshtub, et * andmed’ ja ‘teave’ on mdiste
‘informatsioon’ stinontiiimideks. Kohtud pole valdkonnas suuremaks abiks olnud.>*

Ké&esoleva t60 kontekstis on termini ‘informatsioon’ ammendava maiste leidmisest

olulisem tuvastada selle olemus ning seosed digusega. Matemaatikaprofessor C. E. Shannon

¢ Mason, R. O., Ethics of Information Management, Sage Publications, 1995. (Jargnevalt Mason, R. O., a
0., Ethics of Information Management).

47 Lorents, P., Andmete ja teadmiste formaalne kirjeldamine tahistusekstahenduseks olemise
fundamentaal seose abil, Tallinn, 2001.

8 EBS eetikaseminari materjalidega on vaimalik tutvuda veebiswww.dl| .ee/seminar (viimati vaadatud
01.02.04).

49 Barlow, J. P., Selling Wine Without Bottles: The Economy of Mind on the Global Net, Wired, March
1994. Veebis: http://pauillac.inriafr/~lang/hotlist/free/licence/barlow/economy.ideas.html  (viimati
vaadatud 01.02.2004). (Jargnevalt Barlow, J. P., Selling Wine Without Bottles).

%0 iiva, T., Res Extra Commerciumintellektuaal se omandi 8iguses, aval damata bakal aureuset6d, Tallinn,
Oigusinstituut, 1999.

°! postiseadus, RT | 2001, 64, 367.

%2 Turismiseadus, RT | 2000, 95, 607.

% KeeleWeb. Veebis: http://ee.www.ee/Tesa/Tesa.cgi?Q=andmed& E=0& F=ALL (viimati vaadatud
21.11.2003).

>4 Riigikohus on kiill tksikutes lahendites puudutanud ka termini ,andmed’ tahendust, nt leiab Riigikohtu
tsiviilkolleegium 01.12.97 lahendis 3-2-1-99-97, et TsUS §-s 23 kasutatud maistele "andmed" annab t&pse
téhenduse termin "faktivéide".
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issloomustab informatsiooni mdBdetava, Uleantava ning jéadvustatavana.®® Oigusteadiane
Kloepfer maaratleb informatsiooni 1&bi kolme dimensiooni®®: siintaktilise, semantilise ja
pragmaatilise, millest ta peab diguse jaoks olulisimaks viimast. Pragmaatiliselt seisukohalt
vaadatuna osutab informatsioon teenuseid ja sooritab toiminguid, on rahaliselt hinnatav ja
oluline véimuallikas, leiab Kloepfer.>’

Peamine informatsiooni ‘tootja ja tarbija on traditsiooniliselt olnud avalik sektor:
Woods vaidab viitega 2000. aastal Euroopa Komisjoni poolt koostatud raportile®®, et
suuremad infovood kébivad avaliku sektori Ulesannetega seonduvalt statistikasektoris,
geogradfiliste nimede ja ettevotteregistreis, avalikke lUlesandeid laiemalt vaadeldes aga néiteks
haridus- ja tervishoiustisteemis.>® Samas puuduvad uuringud erasektori valduses oleva tesbe
vaartuse ning erasektori poolt téiendatud teabe vaartuse tbusu kohta, kuid vOib oletada, et
vahemalt véartuselt ja kvantiteedilt e jda erasektorit l&bivad infovood avaliku sektori
voogudele ala, kuna enamik kaasaegseid ettevotteid ja arimudeleid pdhinevad infotootiusel.
Pahatihti e ole isikuandmete osa ettevotte Uldistest infovoogudest selgelt eristatav.

Suuremat rolli, kui termini ‘informatsioon’ ja selle eestikeelse vaste ‘teave
Uksikagalik avamine seadustes, mangib k&esoleva t60 eesmérgini joudmise seisukohalt
arusaam sellest, mida ikkagi pidada ‘informatsioonidiguse’ esemeks ja seeldbi termini

‘informatsioon’ diguslikuks tahenduseks.

1.2.2. Informatsioonidigus

Vaatamata informatsiooni kébe kvantitatiivsele muutusele e huvita Gigust mitte
igasugune teave: Uldiselt on Giguse objektiks tdhendust omavad, st Uhiskonna liikmetele
mdoistetavad andmed, millel tulenevalt nende objektist ja kasutusalast on mingi vaartus ning
mille levikut on objektiivsalt vajalik voi voimalik piirata. Andmed on seega informatsiooni nn
algosad.

Kui votta léhekohaks Burkerti jaotus, mille kohaselt informatsioonidiguse uldosa

moodustavad Bigusreeglid, mis reguleerivad juurdepadsu informatsioonile ning sétestavad

%5 Shannon, C. E., A mathematical theory of communication, Bell System Technical Journal, 1948,

%8 K loepfer, M., Informationsrecht, Ik 24 jj.

> |bid, Ik 25.

%8 EC Directorate-General for the Information Society, Luxembourg: Commercial Exploitation of Europe's
Public Sector Information — Final Report, October 2000. Veebis: www.cordis.lu/econtent. (Viimati vaadatud
01.02.04). (Jargnevalt EU Report 2000).

%9Vt Iahemalt Woods, J., Information Law.
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andmete kaitse pohimdtted, ning eriosa erinevate elualade (nt pangandus, kindlustus,
meditsiin jne) raames informatsiooni kéitlemise nduded, siis peegeldub informatsioonidiguse
Uldosas probleem — kuidas luua tasakaal informatsiooni jarele suureneva ndudluse ja isiku
privaatsfaari  kaitse vahele olukorras, kus isikuandmeid Kkéitlevad erinevates
tegevusva dkondades véga erinevate infotootl uspbhimotete ja —struktuuriga ettevotted.

Informatsioonidiguse olemuse selgema lahtimftestamise huvides voiks seda
oigusvaldkonda kasitleda veelgi laiemalt. Jéttes hetkeks korvale Burkerti kontseptsiooni tld-
ja eriosast, vOiks informatsiooni jaotada esmalt kahte kategooriasse: neist Uks oleks
oigudlikult reguleeritav informatsioon (nt iskuandmed, riigisaladused jms), teine aga
informatsioon, mille diguslikku reguleerimist enamasti vagjalikuks ja vBimalikuks e peeta.
Viimasesse kategooriasse vOiks liigitada teabe, mille kéivet el ole tulenevalt selle iseloomust
vOimalik voi otstarbekas Gigudikult piirata — nt loodusseadused. Kategooriatest esimene
jaotub omakorda tinglikult kaheks — teave, mille kéivet digusega piiratakse (nt riigisaladused,
iskuandmed) jateave, mille kéivet diguse abiga soodustatakse (nt avalik teave).

Oiguslikule regulatsioonile allutamata informatsiooni eksisteerimist toetab ehk
monevadrra Ullatuslikult autoridiguse kontseptsioon. Ehkki esmapilgul voivad autoridigus ning
iskuandmete kaitse Gigus tunduda téiesti iseseisvate ning teineteisega seost mitteomavate
oigusvaldkondadena, on mélema reguleerimisesemeks informatsioon ning Uheks eesmérgiks
kaitsta mitte niivord informatsiooni ennast, kui diguspéraseid huve, mis saavad olemuslikult
kuuluda vaid isikutele.®® Samas on nii autori- kui andmekaitseSiguse areng on méjutatud
infovabaduse ‘pealetungist’ ja mitmete autorite hinnangul on neil ka tihiseid |&htekohti.®*

Eesti autoridiguse seadus®® (jargnevalt ka AOS) § 5 sitestab intellektuaalse tegevuse
tulemused, mainides muuhulgas andmeid ja fakte, mille suhtes autoridiguslikku kaitset ei
kohaldata. Tinglikult vGib seda osa informatsioonist pidada , 6igudlikult mittereguleeritavaks
teabeks ning AOS késitluse kohaselt on andmete ndol tegemist intellektuaalse tegevuse
produktiga. Samas pole kdnealune loend konstantne: néiteks peavad Gigusteadlased praegu
vaidlusi sdlle Ule, kas ja kuidas reguleerida folkloori 6iguslikku staatust.

Seega vOib informatsioonidiguse reguleerimisala méératleda ka Oiguse seisukohalt

reguleerimisvadrse teabe kaudu. Erinevas aegruumis on informatsiooniGiguse sisu sellisel

0 Mason, R. O., a 0., Ethics of Information Management, Ik 48. Mason selgitab, et informatsioon on igal
juhul seotud intellektuaal se protsessiga nagu vaatl us, ettekujutus, valjendusjms.

°1 vt nt Bygrave, L. A., Digital Rights Management and Privacy, in: Digital Rights Management:
Technological, Economic, Legal and Political Aspects, (Becker, E., Buhse, W., jt), Berlin, Springer, 2003, Ik
418-446.

62 Autoridiguse seadus, RT | 2000, 16, 109.
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juhul sdltuv sellest, millise teabe kéivet antud Uhiskond peab vajalikuks piirata voi vastupidi —
millise teabe kéivet tagada.

Sdliselt méaratletuna on infodigus kirjeldamatult dinaamiline ja &armiselt
vastutustundlikku kaalumist ndudev Gigusvaldkond, mille probleemide |6viosa seondub tana
ulatusliku reguleerimise traditsiooniga, kuna regulatsioon infokéibe tanase mahu juures el saa
olla piisav ega ammendav, mis loob vaaduse olemasolevaid reegleid aktuaalsete eluliste
agaolude valguses tdlgendada.

Kaalumine on kaasaegse informatsioonifiguse Uheks keskseks elemendiks. Infodiguse
Uheks printsiibiks vBib téna pidada info diglase jaotamise pdhimbtet, mille sdnastamine pole
enamasti voimalik muidy, kui vastanduva teabe- ja privaatsusdiguse kaalumise tulemusena.
Euroopa inimdiguste konventsioon nduab Uksikisiku p&hiGiguste piirangute puhul
proportsionaal sust, seadusest tulenevust ning vajalikkust demokraatlikus tihiskonnas.®

T. llus margib: , Uksikisku ning Uldiste huvide tasakaalu masramisdl méngib vaga
olulist rolli thiskonna suhtumine demokraatlikesse toekspidamistesse. Tasakaal vOib aga vaga
Kiiresti muutuda seoses Uhiskonnas levinud hoiakute ning sotsiaalpoliitilise olukorra
muutumisega.”® Heaks naiteks, mis illustreerib selle tasakaalu ebakindlust ning sltuvust
sotsiaalpoliitilisest situatsioonist riigis, on 2001. aasta siigiss Ameerika Uhendriikide
suurlinnas New Yorgis toimunud terroririnnakule jargnenud sindmuste kak. ,Seoses
terroririnnakutega tegid ameeriklased oma seni Uksikisikukeskses |dhenemises suuri
moondusi avalike huvide kasuks. Suured muutused Uksikisiku privaatsuse piiramisel leidsid
aset erakordselt kiiresti, seda vaatamata inimdiguslaste suurele protestile.”®® Uksteise jarel
vaminud seadused Uniting and Strengthening America (USA) Act ja Provide Appropriate
Tools Required to Intercept and Obstruct Terrorism (PATRIOT) Act sisddavad ulatuslikke
piiranguid privaatsusele ning annavad vOimudele sorida e-kirjades vOi vahemat nende
pealkirjades ilma seni nbutud kohtuorderita. Sama slindmuse taggarjel on t6os voi kavas
olevad e-turvalisuse projektid uuesti paevakorda voetud ka Euroopas ja mujalgi maailmas.

Informatsioonithiskonna keskseks elemendiks on ,infoinimene’, keda vOiks
iseloomustada kui teadlikke valikuid tegevat isendit. Kui iseenesest pole teadlikud valikud
Oiguse seisukohalt midagi uut, sis infogastu teadlikke valikuid vOib pidada Uha
keerukamateks — |ahtendmete hulk ja kéttesaadavus on jarsult kasvanud, nagu ka seesuguste
reeglite arv, mis valiku tulemust véivad mdjutada ning mis lahtuvad mitte niivord , keskmisest
inimesest’, kui , keskmisest infoinimesest’.

63 vt nt L8hmus, U., Inimdigused ja nende kaitse Euroopas, Tallinn, 2003.
Z: llus, T., Isikuandmete kaitse olemus ja arengusuunad, |k 446.
Ibid.
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Teadliku valiku kontseptsioon diguses peegeldab just seesugust arengut — praktilised,
Uldise mali jarele tehtavad valikud asenduvad Uha enam individuaalsete ning subjekti
eripdrasid detailideni arvestavate otsustustega. Teabe lai kéttesaadavus nihutab vastutust
otsuse eest spetsiadistilt otsuse langetgjale endale, millega Uhelt poolt kaasneb otsustaga
autonoomia kasv, teisalt aga risk otsustusega kaasnevate taga argede osas.

Naiteks autoridiguses on teadliku valiku pShimdte autori poolt vaadatuna mdneti
ohustatud asjaoluga, et autor e ole sageli informeeritud ndusoleku andmise vajadusest, sama
Gigusprobleem on omane ka isikuandmete kaitse Gigusele. Uhest killjest on tiha rohkem
teavet, millele oma valikut toetada, teisalt aga puudub isikul sageli Ulevaade koigist agas
tahtsust omavatest alikatest, nagu sageli ka isikuist, kes tema andmeid t66tlevad voi isegi
tootlemise faktist endast. Andmesubjektide teadlikkus on Uhtviis madal nii oma Giguste sisu,
kui ka andmetdotluse tehniliste voimaluste osas — nditeks on EL seadusandja pidanud
vajalikuks sekkuda nn cookiede®® kasutamisse: , Kui selliseid vahendeid, naiteks kipsiseid,
kasutatakse digusparasel eesmérgil, néiteks infolhiskonna teenuste osutamise toetamiseks,
voib neid lubada kasutada tingimusel, et kasutgjatele antakse direktiivi 95/46/EU kohaselt
selge ja tdpne teave kipsiste vOi muude selliste vahendite kasutamise eesmérgi kohta,
tagamaks, et kasutgjad on teadlikud nende |6ppseadmesse salvestatavast teabest. Kasutajatel
peaks olema vBimalik keelata kipsiste v6i muude selliste vahendite salvestamine oma

|8ppseadmes.”®’

1.2.3. Iskuga seonduv informatsioon ja digus

“Kujutlege,” kirjutab Solove, “et valitsus sunniks inimesi avaldama /.../ oma elukoha,
telefoninumbri, detailid oma véaljandgemise kohta, pildi, vanuse, terviseprobleemid, iga
pisemagi Oigusrikkumise, vanemate, laste ja abikaasade nimed, parteilise kuuluvuse, t6tkoha
jaameti, nimekirja neile kuuluvast varast ja selle vaartusest ning isegi oma psiihhoterapeutide
markmed, haiguslood ja pangainfo.”®® Ta jatkab: “Ja niilid kujutlege, et valitsus teeb kogu
selle teabe avalikuks — avaldades kogu info Internetis nii, et sellele paaseb ligi koikjalt

% Cookie e praanik v6i kiipsis on andmeplokk, mille (veebi)server salvestab kliendi siisteemi nt paringu
téitmise individualiseerimiseks, kliendi profiili koostamiseks vms. Vt ka Tavast, A., Arvutikasutaja
sonastik. Veebis: http://ee. www.ee/AK S/index.cgi?Q=cookie& E=0& F=I (viimati vaadatud 01. 02.2004).
®7 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the
processing of personal data and the protection of privacy in the electronic communications sector
(Directive on privacy and electronic communications), OJ L 201, 31.07.2002, |k 37, sissejuhatav méarkus
24, Eestikeelne tekst veebis: www.legaltext.ee (viimati vaadatud 01.02.2004). (Jargnevalt 2002/58/EC).

%8 Solove, D. J., Access and Aggregation: Public Records, Privacy and the Constitution, Minnesota Law
Review, Volume 86, Issue 6, 2002 1k 1137-1218. (Jargnevalt Solove, D. J., Access and Aggregation).
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maailmas, andes tema valduses oleva teabe Ule igale isikule voi ettevottele, kes selleks vaid
soovi avaldab, v6i koostades ja avaldades isikliku informatsiooni andmebaase.”®® Jargnevalt
visandab tuntud professor pildi olukorrast, kus seda infot kasutavad saaki otsivad kurjategijad
vOi Kkus Uksnes andmebaasides sisalduva teabe pdhjal langetatakse inimeste kohta
pohjapanevaid otsuseid. Ta soovitab mobelda, mis juhtub, kui sedasama informatsiooni
vahetavad omavahel sgjad ettevotted, kombineerides seda omakorda neile samade isikute
kohta teadaoleva teabega — hobid, ostueelistused, kliendikaardid, ning sel moel téustatud
teave muidaks uuesti valitsusele, kellel tekib senisest efektiivsem vOimalus kodanike
jalgimiseks. “Ja |16puks’, soovitab Solove, “I8petage kujutlemine. Sest just kirjeldatu on juba
toimumas Ameerika Uhendriikides foderaal-, riigi- ja kohalike omavalitsuste andmebaaside
toel, ning avalik teave ohustab privaatsust iiha ronkem.”’® Néiteid e peagi tingimata USA-st
otsma minema — Eedtis avalikustatakse téna veebis kohtulahendid, millest voib leida nii

vagistamisohvrite nimesid, kui sissemurdmise ohvriks sattunud perekondade vara detailse
koosseisu.

Niud kujutlege, et kdiki neid andmeid ligi 300 miljoni’* USA kodaniku kohta
kogutakse, sdilitatakse ja vahetatakse paberkandjal... ja |8petage kujutlemine, sest see poleks
lihtsalt vaimalik. Orwelli ® ja Kafka' fiktsioonide stsenaariumid & saaks tanases maailmas
realiseeruda automatiseeritud andmetostl use toeta. ™

Et see nii on, vdib véita ka andmekaitsediguse kujunemislugu vaadeldes: enamike
riikide andmekaitsealased seadused e ole kehtinud veel kolmegi aastakiimmet”. Nende

%9 1bid, Ik 1138.

0 1pid, Ik 1139. 2000. aastal viis Euroopa Néukogu 1abi uuringu, millest nahtub, et avaliku sektori
kasutuses oleva informatsiooni panus EL majandusse on hinnatav 68 biljonile eurole, USA-s on sama
naitaja hinnanguliselt umbes kaks korda suurem. Vt EU Report 2000.

" Veebileht aadressil http://www.census.gov/main/wwwi/popclock.html  (viimati vaadatud 01.02.04)
annab teavet USA rahvaarvu kohtareaal gjas.

2 Orwell, G., 1984, 1949. “There was of course no way of knowing whether you were being watched at
any given moment. How often, or on what system, the Thought Police plugged in on any individua wire
was guesswork. It was even conceivable that they watched everybody al the time. But at any rate they
could plug in your wire whenever they wanted to. You had to live -- did live, from habit that became
instinct -- in the assumption that every sound you made was overheard, and, except in darkness, every
movement scrutinized.”

3 Kafka, Franz, The Trial, Willa& Edwin Muir trans., 1937.

4 Solove peab info automatiseeritud to6tlemisest privaatsusele tulenevat ohtu vérreldavaks Orwelli ja
isedranis Kafka fiktsioonidega. Vt lahemalt Solove, D. J, Privacy and Power: Computer Databases and
Metaphors for Information Privacy, Stanford Law Review, Volume 53, Issue 6, 2001 |k 1393-1462.
(jérgnevalt Solove, D. J., Privacy and Power).

> Esimesena kehtestas siseriikliku andmekaitseseaduse Rootsi 1973. aastal, 1978. aastal kehtestati
vastavad seadused Taanis, Norras ja Prantsusmaal. Esimesed rahvusvahelised digusaktid périnevad
kaheksakiimnendate aastate al gusest.
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tanane redaktsioon on aga valdavalt vdhem kui kimme aastat vana.’® Kérvutades seda
agjagraafikut arvuti ja eriti arvutite vahendatud kommunikatsiooni véidukgiguga’’, véib néha,
et seitsmekimnendate aastate andmekaitsedigus kujunes reaktsioonina tUhendatud arvutite
ulatuslikule kasutuselevotule valitsus- ja teadusasutustes ning viimase kiimnendi muudatused
on kantud personaalarvutite ja interneti kéttesaadavusest laiemale Uldsusele, seahulgas
ettevotetele jaeraisikutele.

Idee poolest e tohiks Solove kirjeldatud stsenaarium realiseeruda Euroopas, kus isiku
privaatsfé\ésiri78 kaitstakse kiivalt nii rahvusvahelisel, regionaalsel, kui ka siseriiklikul tasandil "°
ning garantii indiviidi infoprivaatsusele annavad lisaks pbhiseadustele ka arvukad Uld- ja
eriseadused. Alates 80-ndatest aastatest on sisuliselt kdigi fulsilise iskuga seonduvate
andmete kaive Siguslikult reguleeritud® ning véimalused riigi omavoliks nende to6tlemisel
peaks olema minimaal sed.

Ometi pole isikuandmete kaitse ja informatsioonivabaduse tasakaalu kiisimus vooras
ka kontinentaal-euroopa 6igusruumile. Robbers kirjutab: “Kaasaegse infotehnoloogia
arengust Uksikisikule ja demokraatiale tulenevate ohtude vastu tuleb vastu astuda Uhelt poolt
andmekaitsediguste ja teisalt info juurdepsésudigustega”®® Bundesgericht markis kuulsas
1983. aasta Rahvaloenduskaasuse otsuses, et isikuandmed on osa sotsiaalsest realiteedist,
mistéttu isku voli ‘oma andmete kasutamise ile e saa olla piiramatu.®? Infovabadust on
aktiivselt sisustanud ka Eesti seadusandja, lisades vastavaid piiranguid nt isiku digusele

otsustada krediidiinfo avalikustamise tle.®3

8 Andmekaitseseadused on omased peamiselt Euroopa riikidele. Enamike Euroopa regiooni riikide
andmekaitseseadused on kas otseselt vi tugevasti mdjutatud EL direktiivist 95/46/EU iksikisikute kaitse
kohtaisikuandmete t66tlemisel ja selliste andmete vaba liikumise kohta.

" Arvutite ja interneti arengust viimase poole sajandi jooksul annavad iilevaate nt Zakon, R. H., Hobbe's
Internet Timeling, 1993. Veehis: http://www.zakon.org/robert/internet/timeline/ (viimati vaadatud
12.10.2003), ja temaatilised veebid http://www.cln.org/themes/computer_history.html (viimati vaadatud
10.01.2004) ja http://www.elsop.com/wrc/history.htm (viimati vaadatud 01.02.04).

"8 Privaatsfaar koosneb erinevatest komponentidest, millest informatsiooniline privaatsus on vaid tiks. Vt
lahemalt nt Leis, M., Privaatsus: olemus ja diguslik kaitse, Tartu, 1998. (Jargnevalt Leis, M., Privaatsus.
Olemus ja Giguslik kaitse). Viimasel gjal on infoprivaatsus téusnud eraldi probleemiks, ja piir info- ja muu
privaatsuse vahel ei ole alati Uhselt tuvastatav. Vt ka DeCew, J., Privacy. Stanford Encyclopaedia of
Philosophy. (Jargnevalt DeCew, J.,, Privacy.), veebis http://plato.stanford.edu/entries/privacy/ (viimati
vaadatud 16.11.03). Selles kajastatakse privaatsusdiguste sui generis kontseptsiooni loojate (William
Prosser, Alan Westin jt) seisukohti.

79 |_ahemalt Euroopa isikuandmete kaitse mudelist t66 2. peatiiki punktides 2.5-2.7.

80 Esimene isikuandmete kéivet reguleeriv Siguslikult siduv dokument véeti vastu 1981. aastal Euroopa
No&ukogu liikmesriikide poolt. Veidi varem, 1980. aastal, avaldas OECD isikuandmete kaitse juhendi, mis
sai nt Kanada andmekaitsediguse eeskujuks.

81 Robbers, G., Informationelle Selbstbestimmung und allgemeine Informationsfreiheit in Deutschland,
Juridica International, 1/2002, 1k 98 jj. (Jargnevalt Robbers, G., Informationelle Selbstbestimmung und
allgemeine I nformationsfreiheit in Deutschland).

82 BVerfG, (supra 1), jaotis 156.

8 |AKS§4Ig2pa4.
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Millised tegurid indiviidi privaatsust tegelikkuses ohustavad, j&&b enamikest teostest
selgusetuks. Veelgi enam, on autoreid, kes kahtlevad kdnealuste ohtude reaalsuses ning
lelavad, et kaasaegse andmet6otiuse tingimustes e oma andmekaitse kujunemislugu ja selle
duseks olevad véadrtused suuremat tahtsust.®* Selgitamaks, millised ohud indiviidi
andmetdotiuse kontekstis viimaste aastakimnete jooksul tegelikkuses d@hvardavad, tuleks
esmalt eristada andmetdotluse kolme erinevat ,suunda’ ehk suhteid, mille raames
iskuandmeid t6odeldakse.(Vt joonis 1.1.).

UKSIKISIK - UKSIKISIK 1990 - 2000

ETTEVOTE - UKSIKISIK 1820 - 1980

RITK - TKSIKISIK 1860 - 1970
Joomiz 1.1

Neist esmese (ja kaua ka kdige ulatusikuma) suuna moodustavad suhted riigi ja
avalikke Ulesandeid téitvate Uksuste ning kodanike vahel. See osa suhteid kvalifitseerub
enamasti avalik-06iguslike andmetdotiussuhetena, eeldusel, et digus isikuandmete tootlemiseks
on riigile voi vbimukandjale antud seaduse alusel. Sellel suuna on kehtivad isikuandmete
kaitse nbuded kehtinud sisuliselt muutumatul kujul paarkiimmend aastat.

Kaudselt voib ténaste andmekaitseprobleemide pohjustagjaks pidada Tim Berners-
Leed, kes graafilise veebikeskkonna loomisega pani alguse ténaseks médramatu mahu
saavutanud andmetdotiusele ettevotete ja eraisikute vahelistes suhetes. Alates mdddunud
sgjandi kaheksakiimnendate aastate |6pust on mérkimisvérselt kasvanud andmetdotlus suunal
eraettevote- Uksikisik, mille tulemusena riigi osakaal isikuandmete to6tlemises on kahanenud,
ehkki avalikku sektorit tuleb pidada konkurentsitult suurimaks andmet6otl g aks.

Uheksakiimnendate aastate alguses sai alguse ka veebipdhine kaubandus ning sellega

seonduv andmetootlus, mis  ténaseks moodustab [dviosa  eradiguslikest
andmet6oti ussuhetest. &

84 Nt Bergkamp, L., EU Data Protection Policy: The Privacy Fallacy: Adverse Effects of Europe's Data

Protection Policy in an Information-Driven Economy, Computer Law and Security Report, Volume 18,
No. 1, 2000. (Jérgnevalt Bergkamp, L., EU Data Protection Palicy).
8 Eradiguslike andmetdstlussuhete kohta Eesti 6iguses vt |ahemalt punkt 2.9.
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Tanaseks on oma roll eradiguslikes andmetdotiussuhetes ka Uksikisikuil, kel olemas
huvi teiste andmesubjektide andmete kogumise ja nende omavahelise seostamise vastu:
valdavalt on selline huvi seotud andmete &rilise vaartusega. Ehkki uuringud kahel viimasel
suunal tootletavate andmete vaartuse kohta puuduvad, voib jareldusi informatsiooni , hinna
kohta teha kohtuotsuste ja turuandmete pinnalt.®®

Teabe senisest ulatuslikum levik ja vabam kéttesaadavus kujutab Lodde ja mitmete
autorite arvates Uksikisku privaatsfadrile arvestatavat ohtu.®” Kui (ldiselt kasitletakse
indiviidi  Gigust informatsioonilisele  privaatsusele peamiselt andmekaitsediguse
reguleerimisalana®®, siis seoses teabe kéibe ja kasutusalade kasvuga vaarivad tahelepanu ka
mitmed teised infoprivaatsuse piirangud, seonduvalt néiteks véjendusvabaduse, t66- ja
konkurentsiGiguslike suhete ning intellektuaalomandi kaitsega.

1.3. Privaatsusdigused ja nende suhe infor matsioonilise eneseméaar atlemise

digusega

Indiviidi digust privaatsusele peetakse tdnapaevase isikuandmete kaitse ja seeldbi ka
informatsioonilise enesemadaramise OGiguse lahtekohaks. Et isiku andmeid eelkbige tema
privaatsuse tagamiseks kaitstakse, kinnitavad mitmete riikide seadusloojad siseriiklike
andmekaitseseaduste Uldosades, sdtestades seesuguste seaduste eesmarkidena naiteks indiviidi
kaitse tema privaatsuse rikkumise eest isikuandmete to6tlemisel®®, samuti isiku kaitse isikliku
terviklikkuse (personal integrity) kahjustamise eest isikuandmete to6tlemisel®™ jaisiksuse ja
isiku pohidiguste kaitse™. Teisalt on privaatsusdiguse areng alates Euroopa Inimdiguste ja
Pohivabaduste Kaitse Konventsiooni (EIOK) vastuvbtmisest olnud lahutamatult seotud
konkureeriva sdnavabaduse ning sellest lahtuva infovabaduse arenguga (selle kohta |dhemalt
ké&esoleva peatiki 2. jaotis). 1995. aastal vastu voetud EL andmekaitse direktiivi eesmérgina

8 vt Rull, A., Limits of law in the regulation of information privacy: The paradigm of the European and the
American approach, Ik 36 jj.

87 Lodde, S., Informationsrechte des Biirgers gegen den Staat, Ik 174 jj, vt ka Westin, A. F, Privacy and
Freedom Solove, D. J., Privacy and Power, |k 1393-1462; Miiller, J., Staatliche Uberwachung privater
Konten — Ein Erfolg fir Datenschutz?, Datenschutz und Datensicherheit, Volume &, Issue 10, 2002, 1k
601-604.

8 Robbers, G., Informationelle Selbstbestimmung und allgemeine Informationsfreiheit in Deutschland.

8 Bundesdatenschutzgesetz (BDSG) vom 20.12.1990 (BGBI. | S. 2954), zuletzt gedndert durch Gesetz vom
21. August 2002 (BGB I. | S. 3322). Tekst veebis http://www.bfd.bund.de/information/BDSG_neu.pdf

gvi imati vaadatud 01.02.04).

O Swedish Personal Data Act (1998:204), 29.04.1998, http://www.datai nspektionen.se/pdf/ovrigt/pul
enqg.pdf (viimati vaadatud 01.02.04).

1 Loi Fédérale sur la protection des données du 19 juin 1992, RO 1993 1945,
http://www.admin.ch/ch/f/rs/c235_1.html (viimati vaadatud 01.02.04).
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rohutatakse kull vajadust kaitsta isiku eraglu, kuid moondakse samas, et instrumendi laiem
eesmark on tagada flusiliste isikute pohiiguste ja -vabaduste kaitse® Eesti kehtiva
islkuandmete kaitse seaduse eesmérgiks on seatud isiku pohidiguste ja vabaduste kaitse
kooskdlas isiku Bigusega vabalt saada (il diseks kasutamiseks levitatavat teavet. %

1.3.1. Kaasaegse privaatsusdiguse alged

Privaatsusdiguse ténasel kujul tunnustamise algusaega on vordiemis raske maératleda.
Alexy hinnagul on isiklike diguste juured vaieldamatult kristlikus ja antiikdiguses, ent nende
Sitseaeg sai aguse renessansimaailmast.®* Blume hinnangul e ole privaatsuse ndol tegemist
loomudigusega: ta viitab vanas Kreeka digusruumile, kus taotlus privaatsusele tanases vormis
olnuks vastuvdetamatu: kreeka keeles téhistati privaatsust sbnaga “idiotes’ ning erasfaar
(‘oikos') oli vorreldes avalikuga (‘polis’) véhetdhtis. Ka Roomas olid avalikud agad (‘res
publica’) eraasiadest (‘res privatae’) maératult olulisemad.®® Blume on seisukoha, et
Uksikisikut kui Giguslikult vaartustatavat objekti ning sellega seonduvaid privaatsusdiguse
ageid voib taheldada alates 16.-18. sgjandist seoses trikikunsti arenguga, kaasaegse
privaatsusdiguse ideedest saab aga juriidilises kontekstis raskida alates 19. sgjandist.®® Ka
Simitis taheldab indiviidi vaartustamist alates 16. sgjandist, kuid veel Prantsuse Revolutsiooni
kontekstis moonab ta, et citoyen'i juurdepads informatsioonile 16peb seal, kust algab
bourgeois privaatsusetaotius.®” Privaatsusdiguste kujunemisest ja olemusest on |dhemalt
kirjutanud ka M.Leis oma bakal aureusetdos. 8

19. sgjandi 10pust péarineb kahe Ameerika Gigusrevolutsionisti essmene pdhjalikum
kasitlus privaatsusdigusest: Juristid Warren ja Brandeis leidsid, et trikikunsti areng ning
trikimeedia levik tekitasd vagaduse tuletada isku Oigus privaatsusele autoridiguste
kontseptsioonist.”® Oma 1890. aasta essees “The Right to Privacy”'® véitsid nad, pidades
silmas eeskétt privaatsféari tungivaid arenguid gjakirjanduse vallas, et kehtivate seaduste toel

on voimalik kaitsta isiku digust omaette olla fight to be let alone). Kaasautorite soov oli

92 95/46/EC artikkel 11g 1.

9 |AKS § 1, vt ka seletuskiri.

94 Robert, A., Phidigused Eesti phiseaduses, Juridica, Special Issue 2001, Ik 5-96.

% Blume, P., Protection of Personal Privacy, Copenhagen, 2002, Ik 9 jj. (jargnevalt Blume, P., Protection
of Personal Privacy).

% Ipid.

97 Simitis, S., Revisiting Sensitive Data. 1999, Ik 731.

%8| eis, M., Privaatsus: olemusja &iguslik kaitse.

% Brandeis, L. D., Warren, S. D., The Right to Privacy.

199 1pid, Ik 193-220.
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intellektuaalse omandiga seonduvate vaidluste korval rohutada isiku Gigust privaatsusele, mis
nende arusaama kohaselt pohines isiksuse terviklikkuse (nviolate personality) pdhiméttel
ning tulenes seega Uldisemalt isiksusdigusest.’®* Nad leidsid, et vastav diguslik garantii oli
common law's iseenesest olemas'®?, kuid vajas tehnoloogia arengust tingituna selget ja
iseseisvat tunnustamist ‘ privaatsusdigusena .

Warreni ja Brandeisi enam kui sgjanditagust kasitlust privaatsusest kui isiku iseendaga
seonduvast kontrollidigusest on peetud selle ténaseks dldtunnustatud pdhidiguse
sustemaatilise kaitse nurgakiviks — méaratlust ,right to be let alone’ kasutatakse sageli
privaatsusdiguse pdhiolemuse selgitamiseks. Umbes samast gjastust parineb ka Tocqueville'i
seisukoht, mille kohaselt indiviidi privaatdiguste rikkumine viitab riigi k&itumise
korrumpeerumisele, mis ohustab kogu tihiskonda. 1%

Ved sgandi eest oli privaatsuse saavutamine enam kui lihtne — piisas
vestluskaaslasega seltskonnast vOi soovimatute isikute kuulde- vOi  nagemiskaugusest
eemaldumisest. Ehkki 19. sgjandi 16pu seisuga oli privaatsusdiguse kontseptsioon maaratult
kitsam ténasest, vOib sellest gjast arvata modernse privaatsusdiguse eksistentsi aega, kuivord

pohikontseptsioon pole mitte muutunud, vaid téienenud.

1.3.2. Privaatsusdiguste olemus

Privaatsusdiguse ndol on tegemist on mitmes allikas manifesteeritud inim ja
pdhidigusega, mille tegelikule sisule Uhese ja ammendava méaratluse andmine on vordlemisi
keeruline, kuna enamikes rahvusvahelistes ja siseriiklikes Gigusaktides, millega Gigust
privaatsusele tagatakse, selle ulatust ldhemalt e avata. Jareldus privaatsuse juriidiliselt
tagatud ulatuse kohta vdib teha EIOK artiklis 8 mainitud Kaitsealast: privaatsf&éri
moodustavad véhemalt isiku era- ja perekonnaelu, kodu ning korrespondents. (Vt joonis 1.2.).

198 |bid, Ik 215.

192 Uldise Siguse siisteemis keskendub isiku privaatsfadri kaitse eeskétt varalisele privaatsusele —
kaitstakse eeskétt isiku eravaldust ja selle puutumatust. Vt |dhemalt nt Leis, M., Privaatsus: olemus ja
c”)iguslikkaitse, Ik 10jj.

193y/iidatud Campbell, D., Data Transmission and Privacy, Martinus Nijhoff Publishers, London, 1994, Ik
Vii.
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ARTIEEEL 8 { Privaatsus )

ERAELT PEREELO KoDa KIRJ&VAHETUS

INFOVABADIS SONAVABADUS

LRTIKEEL 10 { Valjendus- ja infovabadus )

Joonis 1.2 Informatsinonilise eneserdiratlemise digus EIOK raames

Erinevalt seadusiogjaist on privaatsuse stigavama olemuse, sisu ja ulatuse Ule rohkesti
juurelnud sotsiaalteadlased ning filosoofid. Ehkki nende diskussioonil privaatsuse lle puudub
otsene juriidiline siduvus, aitab anallils privaatsuse funktsioonist thiskonnas mdista hive
oigusdliku kaitse eeldusi ja piire ning on olnud toeks ka mitmete juristide privaatsusdiguse
kasitlusele. Privaatsuse ammendavat moistet on otsitud ehk viimase poolesgja aasta véltel
ning arvukate katsete tulemusena voib privaatsusdiguse ulatust téna kaardistada labi isiku
104 tildisemalt aga inimvaérikuse eeldusena®®®, intimsfaari valtimatu
o7 v&i lihtsdt isikuvabaduse
tagatisenal®®, veel tdendolisemalt aga nende kombinatsioonina. 1%

kontrolli iseenda Ule

osana'®®, (hiskonnas omaksvdetud suhtlemismuddlite!

Privaatsuse kui juriidiliselt tagatud diguse voi vabaduse sisu mdistavad erinevalt ka
erinevad Uhiskonnad: kui ,tldpilises 1&&ne thiskonnas vdib kodu puutumatust lugeda iheks
Uldtunnustatud privaatsusdiguslikuks printsiibiks, siis néditeks Java saarel elavad suguharud el
vaartusta ega moista kodu puutumatust kui privaatsféari olulist kulge, vaid lubavad
sugukonna litkmetel kilastada Uksteise kodu ilma sellest etteteatamata vOi luba kiisimata, mis

104 v/t Nt Parent, W., 1983, Privacy, Morality and the Law, Philosophy and Public Affairs 12, [k 269-88.
105 Bloustein, E., 1964, ‘Privacy as an Aspect of Human Dignity: An Answer to Dean Prosser’, New York
University Law Review 39, |k 962-1007.

106 Gerstein, R., 1978, ‘Intimacy and Privacy’, Ethics 89, |k 76-81.

197 Fried, C., 1970, An Anatomy of Values, Cambridge, Harvard University Press.

108 Schoeman, F., (ed.), 1984, Philosophical Dimensions of Privacy: An Anthology, Cambridge:
Cambridge University Press.

109 v/t |ahemalt DeCew, J., Privacy.
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tdhendab seda, et pere damusse véib siseneda ning seal vabalt ringi liikuda iga gjal.!°
Totalitaarsete riigikordade algfaasis on aga tavapédrane isikute teatud diguste piiramine —
konfidentsiaal sussuhete keelamine ning ulatudlik j@lgimine nii seadmete kui informeerijate
kasutamise abil . **

Korvuti sellega, mida Uks vdi teine Uhiskond objektiivselt privaatsusena tunnustab,
eksisteerib ka subjektiivselt méératletud privaatsus, mis véjendab Uhelt poolt Uksikisiku
enesemédratlemise vgadust ja identiteeditunnetust, ning teisest kiljest ka thiskonna, selle
Uksiklitkmete voi sellesse kuuluvate inimuhenduste konsolideeritud vajadust kujundada ning
jargida Uhtset identiteeti. Alan F. Westini jargi on privaatsuse kui subjektiivse vajaduse
tekkimise auseks inimloomusele omased ja inimeksistentsiks vajalikud universaalsed
pohikriteeriumid, milleks on (1) inimeste vahelise sotsiaalse distants hoidmise vagadus; (2)
inimeste teadlikkus ja uskumine, et Uksindus e saa olla absoluutne; (3) vdimalus Uhel
inimesel tungida teise inimese privaatsfaéri ning dhiskonna huvi jalgida, et keegi e rikuks
dldtunnustatud kditumisnorme; (4) areng, millest saab jareldada, et mida keerukamaks
muutub Uhiskond, seda enam tekib inimestel vGimalus fllslise ja vamse privaatsuse
saavutamiseks. 12

Ehkki paljud arvavad informatsi oonilise eneseméaératl emise Giguse aega Saksa Ulemkohtu
1983. aasta Rahval oenduskaasusest™*®, on see sisuliselt tuvastatav ka nt Westini téodes. ***

Privaatsusena saab Safjani arvates kasitleda seaduse piires tekkivat sfaéri, kus the
inimese digused vastandatakse riigi ja teis(t)e inimes(t)e Gigustega. Teisiti 6elduna on see
otsustusautonoomia (voi -vabadus), mis diguslikult pinnalt j&8b Uksikisikule suhtes riigi ja
teiste inimestega. 1*° Nii jéuab ka Safjan jareldusele, et riigi ja eraisiku suhted andmet6otiuse
raames moodustavad vaid (ihe osa privaatsusdigusest.1°

Tapsemalt, kui termin “privaatsusdigus’, voiks antud valdkonda kuuluvad tagatised
kokku votta moiste “ privaatsusdigused” ala. Michaeli hinnangul voib kaasaegses Pohjamaade
0iguse késitluses méératleda privaatsust kui indiviidi 6igust olla omaisiklikus elus kaitstud

1) era, perekonnaelu ja kodu puutumatusse sekkumise eest;

10 \westin, A. F., . Privacy and Freedom, Ik 16.
1 bid, Ik 23.
12 Byford, K. S, Privacy in Cyberspace: Constructing a Model of Privacy for the Electronic
Communications Environment. Rutgers Computer & Technology Law Journal Vol. 24 1998, |k 10.
113 BverfG 1983.
114 Muenchinger, N. E., Information Privacy Regulation: The EU Model and the French Model, Computer
Law and Security Report, Vol. 17, No. 6, 2001, |k 390. (Jargnevalt Muenchinger, N. E., Information
Privacy Regulation: The EU Model and the French Model).
13 safjan, M., The Right to Privacy and Personal Data Protection in the Infor mation Society, Proceedings
?1fs European Conference on Data Protection on the Convention 108. 19-20 Nov. 2001, Ik 20-21.

Ibid.
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2) fluslisse vdi vaimsesse puutumatusse, moraalsesse ja intellektuaal sesse vabadusse
sekkumise eest;

3) runnakute eest isiku au ja vaarikuse vastu;

4) temakohta eksitava iseloomuga teabe avaldamise eest;

5) eradluliste, kontekstis ebaoluliste ja piinlikkust tekitavate faktide aval damise eest;

6) oma nime, identiteedi vOi isikusarnasuse kasutamise eest;

7) varjatud j@lgimise, vaatluseja ahistamise eest;

8) isklikku korrespondentsi sekkumise eest;

9) kutsetegevuses teatavaks saanud isikut puudutavate andmete aval damise eest;

10) tema poolt teistele isikutele avaldatud teabe kuritarvitamise eest. 17

Mitmeid Michaeli nimetatud aspekte on oma toos |shemalt vaadelnud M. Leis. '8

1.3.3. Privaatsusdiguse areng pérast || Maailmastda. Olulisemad rahvusvahelised

instrumendid.

Uksikisiku Giguslikult tagatud privaatsfaari rahvusvahelised tagatised Kontinentaal-
euroopa riikide parastsdjgjargses kirjutatud diguses pShinevad suuresti |1 Maailmasdja jarel
vastu vBetud Euroopa Inim@iguste ja POhivabaduste Kaitse Konventsiooni artiklile 8.
Siseriiklikes pohiseadustes on privaatsusdiguse erinevaid aspekte kaitstud ka varasemalt:
nditeks Eesti 1938. aasta pdhiseadusest'®® nahtuvad keelud ‘jditada kedagi muidu kui
seaduses ettenahtud juhtudel ja korras *?°, ‘tungida elamusse ja seda labi otsida muidu kui
juhtudel ja nduete taitmisel, mis on ette nahtud seaduses *** ning Giguslik tagatis ‘posti,
telegraefi, telefoni voi mond muul Uldtarvitusikul teel edasiantavate sonumite ja kirjade
saladusele’ 122,

Korgendatud vajadus Uksikisiku privaatsféari rahvusvahelis-diguslike tagatiste jérele
tuleneb mitmete autorite hinnangul 11 Maailmasdja pdhjuste ning kéigu analliis jareldustest,

mis viitasid riigi kasutuses olevate isikuandmete segamatule kuritarvitamisele. Inim@iguste

17 Michael, J., Privacy and Human Rights. An International and Comparative Sudy. Hampshire,
UNESCO Publishing, Dartmouth Publishing Company Limited, 1994, Ik 4. (Jargnevalt Michael, J,
Privacy and Human Rights).

118 eis, M., Privaatsus: olemusja 8iguslik kaitse.

119 Eedti Vabariigi 1938. aasta Pohiseadus (SK | 1938, 1, 1). http://www.hot.ee/evp1938/ (viimati
vaadatud 01.02.04).

120 id, artikkel 10.

121 | pid, artikkel 12.

122 | pid, artikkel 16.
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Konventsiooni vastuvotmist voib selles kontekstis pidada katseks toetada usaldussuhet riikide
ning nende kodanike vahel. Instrumendi artiklite 8 ja 10 koosmdju tulemusena tekkis eeldus
riigivoimu tegevuse |8bipaistvuseks ja seeldbi ka Uksikisiku privaatsféari senisest tdhusamaks
kaitseks. 123

K&rvuti 1951. aastal joustunud konventsiooniga on valdav enamik Euroopa riike ka URO
Inimdiguste iilddeklaratsiooni*?* osalised. Tulerevalt instrumendi artiklist 12 on keelatud
meelevaldselt sekkuda kellegi era- ja perekonnaellu, korteripuutumatusse voi kirjavahetusse
ja teotada kellegi au ja head nime. Igaiihel on Gigus seaduse kaitsele sellise sekkumise voi
teotamise korral.

Sama kinnitatakse ka URO Kodaniku ja poliitiliste Giguste rahvusvahelises paktis:

,Kélegi isiklikku voi perekonnagllu e tohi meelevaldselt voi ebaseadudlikult vahele segada,
kellegi korteripuutumatusele, kirjavahetuse saladusele, aule ja reputatsioonile e tohi
meelevaldselt vOi ebaseaduslikult kallale kippuda. Igal inimesel on Gigus seaduse kaitsele
selliste vahelesegamiste ja kallalekippumiste eest.”'* Pedle || Maailmasdda sdlmitud tildiste
privaatsustagatisi sisaldavate kokkulepete kohta annab Ulevaate ka joonis 1.5.

1.3.4. Privaatsusdigusterelatiivsus

Millised iganes e ole inimese subjektiivsest tahtest ja loomusest |dhtuvad
dldtunnustatud privaatsusdigused nagu néiteks eraelu- voi kodu puutumatus, e ole need
kaugeltki absoluutsed. Ka liberaalses Uihiskonnas on vaalikud inimese vabadust kitsendavad
digusnormid, mis seavad privaatsusdiguste teostamisele piirid. Teisalt voib selliseid norme
vaadelda omakorda privaatsust tagavate ja laiendavatena, kuivord néiteks eraellu sekkumise
lubatavusega tagatakse eelkdige teiste isikute privaatsfaari turvalisus. Nii naiteks lubab
Euroopa Inimdiguste ja pohivabaduste konventsiooni artikkel 8, et voimud ei sekku isiku era-
ja perekonnaelu ja kodu ning korrespondentsi saladusse muidu, kui kooskdlas seadusega ja
kui see on demokraatlikus Uhiskonnas vaalik riigi julgeoleku, thiskondliku turvalisuse voi
riigi majandusliku heaolu huvides, korratuse voi kuriteo @rahoidmiseks, tervise voi kdlbluse
vOi kaasinimeste Oiguste ja vabaduste kaitseks. Eesti Vabariigi pohiseaduse § 26 on veelgi

123 vt nt Maruste, R., Ulddeklaratsioon kui teergjaja: kommentaar URO inimdiguste tilddeklaratsioonile,

1998. Veebis: http://web.archive.org/web/20010515163913/www.humanrights.ee/est/decl/comments.htm
(viimati vaadatud 01.02.2004).

124 vastu véetud ja valja kuulutatud 10. detsembril 1948 URO Peaassamblee resolutsiooniga 217 A (111).

Eestikeel sena veebis: http://web.archive.ora/web/20010517155436/www.humanrights.ee/est/decl/text.htm
(viimati vaadatud 01.02.2004).

125 J)RO K odaniku- ja poliitiliste &iguste rahvusvaheline pakt, artikkel 17.
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kitsam, keelates riigiasutustel, kohalikel omavalitsustel ja nende ametnikel isku era ja
perekonnaellu sekkumise muudel juhtudel, kui seaduses sétestatud alustel ja korras tervise,
kolbluse, avaliku korra voi teiste inimeste Giguste ja vabaduste kaitseks, kuriteo tokestamiseks
vOi kurjategija tabamiseks. Ka BverfG rohutas oma otsuses, et informatsioonilise
enesemédratlemise OGiguse piiramine on lubatud vaid Ulekaaluka avaliku huvi olemasolu

korral . 1%®

1.4. Rahvusvahelise andmekaitsediguse kujunemine. Euroopa ja USA mudelid.

Enamikes Euroopa riikides on andmekaitsedigus |dbinud kaks eraldiseisvat etappi algselt
siseriikliku diguse ning hilisemalt EL Giguse kontekstis.

Euroopa riikides on isikuandmete t66tlust reguleeritud peamiselt laiahaardeliste
Uldseaduste kaudu. Enamasti on vastu voetud ka eriseadusi teatud spetsiifiliste
andmetootlemisjuhtude reguleerimiseks erinevates tegevusvaldkondades (pangandus,

meditsiin jne). Fred H. Cate on véja toonud neli Euroopa andmekaitsele omast joont 127

1) seadused laienevad nii avalikule kui erasektorile;
2) reguleeritud on vaga la ring andmetOttiusoperatsioone, muuhulgas andmete
kogumine, séilitamine, kasutamine ning levitamine;

3) seadusest tulenevad andmete todtlgjaile erinevad aktiivset tegutsemist ndudvad
kohustused (sageli nt kohustus registreerida andmete t66tlemine riigiasutuses);
4) valdkondlikke piiranguid on véhe voi Uldse mitte — seadused laienevad kdikidele

t66tlemi 5 uhtudel e andmesubj ektide erisusest soltumata.

Tartu Ulikooli diplomand Tiina Ilus kirjutab: ”Euroopa mudeli puhul on vétmesdnaks
joustatavus. Nimelt peetakse siin oluliseks seda, et andmesubjektidel oleksid digused, mis on
vajendatud selgetes reeglites ning et nad saaksid pddrduda vastava vOimuesindgja poole
(andmekaitse jarelevalve organ), kes nende kaitseks tegutseks. Igal Euroopa Liidu
liikmesmaal on selline organ olemas ning eeldatakse, et kateistes riikides valjaspool Euroopa

Liitu garanteeritakse samalaadne kontroll isikuandmete kasutamise ile.*?® Ndustudes T. llusa

126 ByerfG 1983 (supra 1), aérenumber 156.

127 Cate, F.H., Privacy in the information age, Washington, Brookings Institution Press, 1997, Ik 14.
(jérgnevalt Cate, F.H., Privacy in the information age).

128 11us, T., Isikuandmete kaitse olemus ja arengusuunad, Ik 477.

32



tddemusega, tuleb siiski rOhutada, et mitmete autorite arvates on EL andmekaitsealaste
Gigusaktide jBustatavus reaal selt kiisitav. 12°

Kui Euroopa materiaalSigusele véib Michaeli hinnangul**° pidada iseloomulikuks piitidu
méératleda privaatsust |abi eraldi seisvate diguste, siis anglo-ameerika 8igussiisteemis on
privaatsust kaitstud 1&bi gjalooliselt valja kujunenud hagigruppide. Prosseri*®' analiiiis
kohaselt iseloomustab privaatsust USA Gigussiisteemis neli erinevat hagiliiki:

1) sekkumine isiku eraldatusse, Uksindusse VvOi eratoimingutesse. Rikkumine seisneb
tahtlikus sekkumises isiku eraldatusse v6i Uksindusse. See h8lmab fluusilise
sekkumise isiku eravaldustesse ning pealtkuulamise. Hagi rahuldamise eelduseks
on, et a) leiab aset tegelik salga jagimine, b) sekkumine peab olema
seadusevastane ja c) sekkuti isiku eraaasjadesse.

2) Isiku eraelu puudutavate piinlikust tekitavate faktide avaldamine. Posseri kohaselt
on selle eelduseks a) avalikustamine, b) avalikustatud faktide eraglulisus ja c)
objektiivne solvang.

3) Selliste agaolude avaldamine, mille ulemusena tekitatakse isikust avalikkusele
vale ettekujutus. Prosseri kohaselt on see hagi Oigustatud, kui isiku kohta
avaldatakse arvamust vOi tema pilti kasutatakse nt artikli juures, millega tal pole
tegelikkuses mingit seost. Antud hagi on sarnane difamatsioonihagile, kuid valede
asaolude avaldamine e pruugi alati olla difamatsioon.

4) Isiku nime v&i sarnasuse enda huvides kasutamine. Huvi e pruugi olla materiaane,
nt on piisavaks peetud ka alusetut kannet isku kui isa kohta lapse
sunnitunnistusele. Beldatakse, et isiku identiteeti on kasutatud &rilistel eesméarkidel.

Kaasgjal on Ameerika Uhendriikides astutud joudsaid samme Uksikute
privaatsusdiguste kaitse suunas. Kaalukat osa uudses |ahenemises etendab kohtupraktikal®?,
kuid privaatsuse sui generis Sigusena kaitstavuse kilsimus on endiselt lahtine!®3. USA

Ulemkohtu hinnangul eksisteerib kaks privaatsusdiguste kaitse eeldust™®*: esiteks

129 v/t nt Gast, M., European Union Internet Privacy Law, veebis:

http://www.google.com/search?hl=et& inlang=Iv& ie=windows-1257& g=matthew+gast+articlet+privacy& Ir=
(viimati vaadatud 01.02.04): ,, The European Union isliving in autopiaif they think this law will actually
make the Internet more secure.”

130 Michael, J., Privacy and Human Rights, 1k 13 jj.

131 prosser, W. L., Privacy, 53jj.

132 v/t Blanca, R., Privacy in Telecommunications, Ik 26 jj. Ruiz Blanca tddeb, et torts approach on osutunud
mitmete privaatsusvaidluste lahendamisel ebaefektiivseks, ent uuema kohtupraktika p&hjal véib otsustada, et
USA -s tunnustatakseiiksikisiku privaatsusvajadust iseseisvaisiksusdigusena. Blanca selgitab, et Uldise diguse
slisteemis kaitstakse isikudigustena nt elulugu, isikusamasust, nime ja privaatsust.

133 DeCew, J., Privacy, Ik 9.

134 Ferrera, G. R., Cyberlaw, South-Western College Publishing, 2001, Ik 190 jj.
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tunnustatakse isiku privaatsusvajadust, mis seisneb isiku ootuses, et tema olek ja toimingud
oleksid teatud piirides avalikkuse eest varjatud. Teiseks on oluline, et kdnealune ootus oleks
ka tihiskonna hinnangul pdhjendatud.*®

USA digus pakub kaitset peamiselt teise liiki kuuluvate Giguste rikkumise eest ning
annab isikule voimaluse nbuda sarnaste rikkumiste eest huvitist teiste menetluste raames.
Uhiskonna ja tehnoloogia kiire areng on ka anglo-ameerika Gigussiisteemis toonud kaasa
teatud valdkondades privaatsusdiguste reguleerimise vgaduse, kuid sellest on viimaluse
korral hoidutud, mis on loonud piltlikult digusvaba sfééri e. viimaluse uudsele diguslikule

| shenemisele. **®

1.4.1. Automatiseeritud andmetodtius ja siseriikliku andmekaitsediguse teke

Euroopas

30. septembril voeti Saksamaa Liitvabariigi Hesse Liidumaal vastu esimene Euroopa
iseseisev andmekaitse seadus, mille eesmérk oli siluda kohaliku omavalitsuse ja riigivéimu
vahelis erimeelsusi. Esimese riigina vottis andmekaitseseaduse vastu Rootsi Kuningriik
aastal 1973. Jargnesid Taani, Norra ja Prantsusmaa (1978), Prantsuse mdjudest kantud
seadused vOeti vastu ka Luksemburgis (1979), Portugalis (1991) ja Belgias ning Hispaanias
(1992). Soomes joustus andmekaitseseadus 1988. aastal, ettevaatlikult, kuid pragmaatiliselt
ldhenesid andmete Gigudikule regulatsioonile Holland (1990) ja Suurbritannia (1984).
Riikidel olid andmekaitse reguleerimiseks erinevad |ahtekohad ning pohjused: Roots oli tolle
gja arvutiseerituim riik, kes nagi andmekaitsediguses Uht tagatist rahvusvahelise Uldsuse
suhtes voetud neutraal sele positsioonile. Saksamaa seaduse vastuvotmist pidurdas sealne jéaik
seadusloomeprotsess ning kindla ndgemuse puudumine erasektori rollist uues seaduses: 1971.
aastal telliti Regensburgi Ulikooli uurimisgrupilt seaduseelndu ekspertiis ning ales 1976.
aastal jouti seaduse suhtes kandvale poliitilisele kokkuleppele.'®” Ka Prantsusmaal venis
seaduse vastuvotmine aastaid. Tapsema Ulevaate EL liikmesriikide andmekaitsediguslikest
aktidest saab Euroopa Komisjoni sellekohaselt veebilehelt. '8

135 | pid.

136 privaatsusdiguste kaitse pshimétteid USA igussiisteemis on |ahemalt vaadelnud Stockholmi Ulikooli
magistrant Addi Rull. Vt nt Rull, A., Limits of law in the regulation of information privacy: The paradigm of
the European and the American approach, Stockholm, 2003.

137 Selle kohta lahemalt Burkert, H., Privacy — Data Protection: A German/European Perspective. Veebis:
http://www.mpp-rdg.mpg.de/pdf dat/burkert.pdf (viimati vaadatud 01.02.04).

138 EL Komisjon: http://europa.eu.int/commy/internal_market/privacy/law/implementation_en.htm#austria
(viimati vaadatud 01.02.04).
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Vaatamata siseriiklikele edusammudele andmekaitse vallas e lahendanud hulk uus
seadus probleeme, mida t6i kaasa andmete piiridlene toétlemine. Mida rohkem siseriiklik
digus taiustus, seda keerulisemaks muutus andmetodtiuse koordineerimine erinevate riikide
vahel. Andmekaitse direktiivi vastuvOtmisel tddeti: ,Uksikisikute Giguste ja vabaduste,
eclkbige eraelu puutumatuse OGiguse kaitse tase seoses isikuandmete tootlemisega on
litkmesriigiti erinev ja see voib takistada selliste andmete edastamist Ghest liikmesriigist teise;
seega voOivad nimetatud erinevused saada takistuseks paljudele Uhenduse tasandi
majandustegevustele, moonutada konkurents ja takistada ametiasutusi nende Uhenduse
Oigusest tulenevate kohustuste taitmisel; kénealused erinevused kaitse tasemes tulenevad

kehtivate siseriiklike 8igusnormide mitmekesisusest”. 13°

1.4.2.  Andmekaitse rahvusvahelis-Giguslik regulatsioon Euroopas

Euroopa riikide pludeid thtse andmekaitsealase regulatsiooni kehtestamisel kroonis
1981. aastal Euroopa N6ukogu konventsioon (jargnevalt ka ETS 108). Andmekaitse piiritilese
regulatsiooni tbukeks sai tOsiasi, et automatiseeritud andmetootiuse tingimustes e olnud teabe
leviku territoriadlne piiramine  enam voimalik ning uue, informatsioonikeskse
thiskonnakorralduse areng takerdus erinevate jurisdiktsioonide seaduste erinevuste taha.
Euroopa NOukogus 1971. aastal moodustatud erikomitee totas 1981. aastaks véja ETS
108°, mis sitestas tingimused andmekaitse piirilileseks levikuks lahtuvalt andmekaitse
tasemest. Konventsiooni kohaldatakse tulenevalt selle artiklist 3  isikuandmete
automatiseeritud kogudele ning isikuandmete automatiseeritud tottlemisele era- ja avalikus
sektoris. Samas vdimaldas konventsioon ulatuslikke reservatsioone'*! ning avaraid
tblgendusi: tulenevalt artiklist 6 e voi rassilist kuuluvust, poliitilis vaateid voi usulisi voi
muid veendumusi kirjeldavaid isikuandmeid ning andmeid tervisliku seisundi vOi seksuaalelu
kohta automatiseeritult t6odelda, vélja arvatud juhul, kui siseriikliku digusega tagatakse
asakohane kaitse. Vastava kaitse standardit konventsioon el sisalda, mistéttu riigid séilitasid
arvestatava manguruumi.

Veel enne ETS 108 vastuvdtmist astus sammu andmekaitse rahvusvahelise reguleerimise
suunas OECD: 23. septembril 1980 voeti vastu OECD juhend privaatsuse ja Ule piiri

139 95/46/EC sissejuhatav markus 7.

140 | sikuandmete automatiseeritud tootlemisel isiku kaitse konventsioon, RT Il 2001, 1, 3 (Jargnevalt ETS
108).

11Vt nt ETS 108 artikkel 3.
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edastatavate isikuandmete kaitseks'*?. Tegemist on nn soft law ehk juriidiliselt mittesiduva
instrumendiga, mis on siiski m@jutanud mitmete riikide, eeskétt Kanada, andmekaitsediguse
kujunemist. Selles sétestati kaheksa andmekaitse printsiipi, mis on edas kandunud ka
hilisematesse andmekaitsediguslikesse dokumentidesse ning moodustab  sisuliselt
rahvusvaheliselt tunnustatud ,ausa andmetodtiuse printsiipide’ 142 (Fair  Information
Principles, jargnevalt ka FIP) paketi. Juhendi artiklis 19 b) toetatakse iseregulatsiooni

andmetdotiuses, mis samuti viitab eradiguslike suhete tunnustamisele andmet6otl uses.

1.4.3. EIOK artikli 8 tdlgendamine infor matsioonilise privaatsuse kontekstis

Nagu artikli 8 sdnastusest nahtub*, kaitstakse sellega nelja privaatsusdiguse aspekti:
isku era- ja perekonnaelu, kodu ja korrespondentsi (vt ka joonis 1.2.). Artiklile on selgema
téhenduse andnud Euroopa | nimdiguste Kohtu praktika ning igusteadlaste uurimused. Kohus
on mitmel korral mérkinud, et terminit 'eraelu’ e tohiks t6lgendada kitsendavalt.**® Juba
Malone'i lahendis!*® 1984. aastal juhtis kohtunik Pettiti tdhelepanu asjaolule, et
infotehnoloogia abil on vdimalik luua ja toddelda isikute andmete profiile ning hilisemates
lahendites on leitud, et , iskkuandmete automatiseeritud to6tlemiseks infotehnoloogia abil on

vaja selgeid ja detailseid reegleid, arvestades, et tehnoloogia ise muutub (iha keerukamaks™’.

142 Organisation for Economic Cooperation and Development: Guidelines governing the protection of
privacy and transborder flows of personal data. (Jargnevalt OECD Guidelines).

Veebis: http://www.privacy.gov.au/publications/oecdals.doc (viimati vaadatud 01.02.2004).

143 K Bnealused printsiibid on 1) andmete kogumise piiramise pshiméte, 2) andmete kvaliteedi pshiméte,
3) eesmargiparasuse pbhimdte, 4) andmete kasutuse piiramise péhimdte, 5) andmeturbe pdhimdte, 6)
avatuse p6himéte, 7) individuaal se osaluse pShiméte ja 8) vastutuse pdhimdte. FIP-ist [ahemalt t66 teises
0sas.

144 Euroopa Inimaiguste K onventsiooni artikkel 8 — Gigus austusele era- perekonnaelu vastu —

kolab jargnevalt: 1. Igallhel on digus sellele, et austataks tema era- ja perekonnaelu ja kodu ning
korrespondentsi saladust. 2. VBimud ei sekku selle diguse kasutamisse muidu, kui kooskdlas seadusega ja
kui see on demokraatlikus Uhiskonnas vajalik riigi julgeoleku, Uhiskondliku turvalisuse voi riigi
majandusliku heaolu huvides, korratuse vdi kuriteo &rahoidmiseks, tervise v8i kdlbluse voi kaasinimeste
Oi guste javabaduste kaitseks.

145 vt nt Amann v. Switzerland, Application 27798/95, 16.02.2000 16ik 65; P.G. ja J.H. v. The United
Kingdom, Application 44787/98, 25. 09. 2001, 18ik 56.

146 Malone v. The United Kingdom, Application 8691/79, 02. 08. 1984, kohtunik Pettiti eriarvamus: , The
encoding of programmes and tapes, their encoding, and computer processing make it possible br
interceptions to be multiplied a hundredfold and to be analyzed in shorter and shorter time-spans, if need
be by computer. Through use of the ,mosaic’ technique, a complete picture can be assembled of the life-
st¥leof even,model’ citizen.”

147 K opp v. Switzerland, Application 13/1997/797/1000, 25. 03. 1998, Iik 72, vt ka Amann, 15ik 56.
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Kui algselt e pidanud konventsioonil olema siduvust eraisikute vahel'*®, siis |&bi t8lgenduste
ja kohtulahendite on instrumendil téna nii vertikaalne, kui horisontaal ne kehtivusulatus.

Kohus on Uheselt asunud seisukohale, et isku eraglu puudutav informatsioon langeb
artikli 8 reguleerimisalasse.'*® Kohus on muuhulgas selgitanud, kuidas isiku teadmata tehtud
audiovisuaalsed salvestised vdivad kahjustada isiku privaatsust.™®® Kohus on isikuandmete
defineerimisel tuginenud ka ETS 108 sdtetele, defineerides isikuandmeid kui ,mis tahes
informatsiooni ... tuvastatava isiku kohta' .*>*

Artikli teisest 10ikest tulenevalt tekib lepinguosalisel riigil algselt negatiivne kohustus
hoiduda sekkumisest isiku privaatsfaéri vastupidise vajaduse puudumisel. Rull nimetab EIOK
privaatsusdiguse  kontseptsiooni  kollektiivset vaértust omavaks ning olemuslikult
vo6randamatuks.'®® Algselt negatiivse kohustuse on aga kohtunikud jSudsalt positiivseks
t6lgendanud. > Ometi pole sellise positiivse kohustuse ulatus seoses isikuandmetega péris
Uhesdlt selge. >

1.5. Isiku Gigusinformatsioonilisele enesemaéar atlemisele

Informatsioonilise eneseméaratlemise digus seondub enamike autorite seisukohalt vaid
isikuandmetega ehk isiku kohta k&iva informatsiooniga, mis omakorda on vaid osa diguslikult
reguleeritavast informatsioonist. Samas on isiku 8igus end informatsiooniliselt méaératleda
suuresti seotud ka sellega, mida ta lisaks enda kohta kéivatele asjaoludele teab — seet6ttu on
ka isiku informatsiooniline enesemaératlemine téies ulatuses voimalik vaid juhul, kui lisaks
enda kohta kaivatele andmetele on isikul Ulevaade ka muudest tema otsusele jargnevatest
tulemustest ja agaoludest.

Oigusena informatsioonilisele enesemaératlemisele kasitletakse isikule seaduste alusel >

tagatavat voimalust Uldise enesemaaratlemisdiguse raames teda puudutavate andmete kabe

148 gel|e kohta Iahemalt van Dijk, H., Theory and Practice of the European Convention of Human Rights,
2nd Ed., Deventer: Kluver, 1990, |k 17. Seisukohta toetab ka nt Blung, vt jargnevalt Blume, P.,
Protection of Personal Privacy, Ik 19.

149 v/t nt Leander v. Sweden, Application 10/1985/96/144, 26. 03. 1998, &&renumber 72. Vt ka Amann v.
Switzerland, supra 145, &renumber 56.

150 peck v. United Kingdom, Application 00044647/98, 28. 01. 2003, &renumber 59.

151 7 v. Finland, Application 22009/93, 25. 01. 1997, &renumber 95.

152 Rull, A, Reconstructing the Value of Privacy, Ik 33jj.

153 v/t nt Marckx v. Belgium, Application 6833/74, 13. 06. 1979, darenumber 31; vt ka Airey v. Ireland,
Application 6289/73, 09. 10. 1979, ddrenumber 32; vt ka Van Oostervijck v. Belgium, Application 7654/76, ,
06. 11. 1980, &drenumber 40.

154 vt 1ahemalt Rull, A., Ik 35 jj.

155 K ursiivis autori taiendus.
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Ule ise otsustada. '*® Termin sai tldsusele tuntuks juba viidatud Saksa Ulemkohtu 1983. aasta
nn Rahvaloenduskaasusest, kes omakorda vottis selle kasutusele riikliku andmekaitseseaduse
valjatd6tamise raames Regensburgi Ulikoolilt tellitud uurimusest. >’
Bundesverfassungsgerichtshof seostas informatsioonilise eneseméaratlemise Giguse
kaitse vgjadust isiksuse vaartuse jaisiku vadrikuse kui pohiseadusliku korra raames ihiskonna
lilkme vaba tegutsemise eel duste ohustatusega automati seeritud andmetdotl use tingimustes. %8
Saksa konstitutsioonikohus asus seisukohale, et Saksa pohiseaduse artiklis 2 | sétestatud

inimvaarikuse garantii *>°

ja artiklis 1 | sitestatud isiksuse arendamise Giguse™®® pinnalt
tuleneb alus kaitsta isikut tema kohta kéivate andmete piiramatu t66tlemise eest ning leidis, et
igasugune informatsioonilise eneseméiratlemise Oiguse piiramine saab toimuda Uksnes
Ulekaalukale avalikule huvile.*®*

Otsuses rohutatakse isiku vaba eneseteostuse tuginemist piisavalt téendolisele
Ulevaatele sellest, mida erinevate eluvaldkondade esindajad ja vdimalikud suhtluspartnerid
tema kohta teavad'®. Kui inimesel & ole v8imalik piisava kindlusega teada, millist tema
kohta kaivat informatsiooni teda Umbritsevad inimesed omavad, ning ta e oska ennustada,
kellele seda informatsiooni ved voidakse edastada, on olulisel mééral piiratud selle inimese
vabadus oma tegevust planeerida, ilma et teda mdjutataks voi talle survet avaldataks. Oigus
informatsioonilisel e eneseméaramisele valistab olukorra, kus kodanik enam ei tea, kes ja mida
tema kohta teab. Kui inimene e voi ollakindel, et igatema liigutust ei jalgita, pltab ta endae
voimalikult véhe tdhelepanu tdmmata ehk olla passiivne. Sellises situatsioonis puuduks
voimalus vabaks eneseteostuseks ning arenguks.!®® Seega on informatsioonilise
enesemadratlemise diguse keskseks faktoriks isikuga seonduvad andmed, tdpsemalt Ulevaade
nende kaibest.'®* Kontseptsiooni eesmérgi aga sbnastas kohus negatiivselt, nhes sellena

sallimatust Uhiskonnakorralduse ja Giguskorra vastu, kus iskul e ole voimalik teada, kes,

156 Ernits, M., Eesti Vabariigi Péhiseadus: Kommenteeritud véaljaanne, Tallinn, Juura, 2003, Ik 160-161.
Vt ka Robbers, G., Informationelle Selbstbestimmung und allgemeine Informationsfreiheit in Deutschland,
Ik 98 jj.

157 Burkert, H., Privacy — Data Protection: A German/European Perspective. Burkert vaidab, et
Regensburgi Ulikoolilt 1971. aastal tellitud riikliku andmekaitseseaduse struktuuri ekspertiisi tulemusena
valmis teos, mille aluseks on suuresti vBetud Uhendriikide klassikute Westini ja Milleri varasemaid
teoseid ja milles esmakordselt mainiti mdistet “informatsiooniline eneseméératlemine”. Nancy E.
Muenchinger aga véidab, et terminil pole suurt sisulist vahet Westini kasutatud mdistega
“informatsiooniline privaatsus’. Vt Muenchinger, N. E., Information Privacy Regulation: The EU Model
and the French Model.

158 BVerfG (supra 1), RN 112.

159 vt supra note 3.

160 v/t supra note 4.

161 g,

162 | pid, RN 153-154. Vt ka Westin, A. F., Privacy and Freedom, [k 33-34.

163 Michael, J., Privacy and Human Rights, Ik 4.

164 BVerfG (supra 1), aarenumber 152. Kohtuotsuses kasitletakse sellistena andmeid, mis annavad teavet
kindlavdi kindlakstehtavaisiku isiklikke vai (sachliche) asjaoludest.
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mida, milla ja millisel (Gelegenheit) tema kohta teab.’®® Ehkki otsuses e ole erilist
tahelepanu podratud eradiguslikele andmetddtiussuhetele, on sellest tuletatav termini
,uhiskond’ t6lgendamine nii riigi kui eradigudike isikute kontekstis.

Privaatsusdiguste ja Saksa Oigusest tulenevate privaatsustagatiste olemust |éhemalt
uurinud Tartu Ulikooli diplomand M. Leis on Saksa Volkszahlungs-Urteil’ist vélja toonud
pdhidigusliku informatsioonilise enesemaératlemise dogmaatika kolm eel dust:

1) modernse informatsioonitehnoloogia tingimuste seas pole enam , tdhtsusetut” infot;

2) privaatsuse puhul e tohi l8htuda sotsiaalselt isoleeritud indiviidi omadusest, vaid
privaatsusest tuleb mdelda kui Uhsikonnaga suhtlemise omadusest ja

3) pohiseadudlikult kaitstava ala tuuma antropoloogilist konstanti e tohi kindlaks
méérata, selle méératlemisel peaks |shtuma pdhidiguste kandja isikust.*®°

Isiku kontroll tema kohta kéivate andmete kasutamise Ule & ole absoluutne: Ollila
leiab, et selline kontrollidigus peab arvestama sotsiaalset realiteeti ja indiviidi ja Ghiskonna
suhteid.*®’

Algselt materiadliseerus informatsioonilise  eneseméératlemise Oigus  eeskétt
andmekaitseseaduste kaudu. 1°® Andmekaitsedigus omakorda on tildlevinud arusaama kohaselt
védlja kasvanud privaatsusdigusest. Privaatsusdigusele vastandub Uldtunnustatud 6&igus
sbnavabadusele, mille osaks on informatsioonivabadus. Rahvusvahelis-6iguslikult kuuluvad
nii privaatsusdigus(ed)'®®, kui ka sdnavabadus mitmete instrumentide kaitsealasse: 1948.
aastal vastu vBetud URO InimGiguste Ulddeklaratsioonis kaitsevad kdnealuseid Gigusi ja
vabadus artiklid 12 ja 19, Euroopa Inimdiguste ja PBhivabaduste Kaitse Konventsioonis
vastavalt artiklid 8 ja 10 ning 1976. astal jéustunud URO Tsiviil- ja Poliitiliste Oiguste
Paktis artiklid 17 ja 19.

Informatsioonilise eneseméératlemise diguse Uldise raami moodustavad Euroopa
Siguse kontekstis seega kaks pohidigust — tiksikisiku'™® privaatsusdigus ja kaksikdigusena

195 1pid, RN 154

166 eis, M., Privaatsus: olemusja Giguslik kaitse, Ik 49 - 50.

157 Qllila R., Freedom of Speech and Protection of Privacy in Convergence of Electronic
Communications Acta Universitatis Lapponiensis, Rovaniemi, 2001, Ik. 187.

168 Robbers, G., Informationelle Selbstbestimmung und allgemeine Informationsfreiheit in Deutschland, lk
98.

189 Bigus privaatsusele hdlmab EIOK artikli 8 kohaselt nelja iseseisvat Gigust: need on Sigus era- ja
perekonnael u ning kodu ja korrespondentsi puutumatusele.

170 K sesoleva t90 raames kasitletakse privaatsusdigust valdavalt fuiisilisele isikule tagatud igusena
Samas laienevad pdhiseaduses |oetletud Gigused, vabadused ja kohustused PS § 9 kohaselt ka juriidilistele
isikutele, kuivdrd see on kooskdlas juriidiliste isikute Uldiste eesmérkide ja selliste diguste, vabaduste ja
kohustuste olemusega.
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vaadeldavad indiviidi véjendus- ja informatsioonivabadus®’, mis on viimase viiekiimne
aasta jooksul jOudsasti arenenud.

Veelgi tépsemalt voib 6elda, et infoprivaatsuse raami moodustavad nende pdhidiguste
teatud aspektid'’?. Kaasgja kontekstis véib tinglikult réskida neljast pohidigusest, kuivérd nt
Euroopa Liidu Pohidiguste Hartas késitletakse ka iseseisva vabadusena ka isiku digust teda
puudutavate andmete kaitsele.*® (Vt kajoonis 1.3.)

LRTIKKEL 7
FRIVALTEUS
LETIKEEL 11
FALJENDUS. J& INFORMATSIOONIVABADIIS
LRTIKEEL 2

ISIKUAWDIETE KAITSE

Joonis 1.3 Informatsioonilise enesernddratlerdse digus EL pdhidiguste harta raarmes

Teabediguste dualistlik iseloom peitubki privaatsuse olemuse ja infovabaduse
vatimatu kooseksisteerimise paradoksis. Uhest kiiljest on eesmérk kaitsta tiksikisikut, tema
eraelu ning tema kohta kéiva teabe avalikuks tulekut. Teisalt aga nduab demokraatlik
hiskonnakorraldus maksimaal set informatsi oonivabadust ning teabe kéttesaadavust igaiihele.
Vaatamata isikuandmete kaitse ning informatsioonivabaduse vastandlikkusele, kasitletakse
neid siiski ihe fenomeni kahe (sageli lausa vastandlikuna méjuva) poolena.*’

Teabediguste ,, kahepoolsust” on oma diplomitéos kasitlenud ka T. Ilus, kes margib
esmalt viitega Ungari andmekaitsevolinikule, et “privaatsus on teatud liberaalpoliitiline ning

filosoofiline kategooria; inimdigus, mille suhtes Uhiskonna ja riigil enamasti puudub

171 Otsetdlge EIOK artikli 10 pealkirjast (freedom of expression). Ehkki Eesti pohiseadus kasutab terminit
‘sBnavabadus’, tuleb digust levitada informatsiooni kasitleda laiemalt, kuna nii EIOK artikkel 10, kui
?6hiseaduse § 45 n&evad ette teabe levitamist sdnas, trukis, pildis voi muul viisil.

2 Andmekaitsedigust véib pidada EIOK artiklis 8 sisalduva eraelu puutumatuse arenduseks, sellele
vastandub aga eeskaétt i nformatsi oonivabadus enesevéljendusdiguse (ihe osana.

173 Charter of Fundamental Rights of the European Union, OJ C 364, 18/12/2000, Ik 1-22, art. 7-8. Samas
on nt hartas nimetatud véaljendus- ja informatsioonivabaduse ulatus piiratud Euroopa Liidu lepingu
artikliga 255 (vt ldhemalt harta seletuskiri, veebis: http://www.europarl.eu.int/charter/pdf/04473 en.pdf
(viimati vaadatud 11.10.03).

14 us, T., 1sikuandmete kaitse olemus ja arengusuunad.
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prioriteet”!’®, jétkates:” Privaatsusele on aga omistatud ka teine tahendus, n-o lisavéartus, mis
annab demokraatlikus Uhiskonnas ved Uhe pdhjuse Uksikisiku privaatsust kaitsta. Nimelt on
privaatsusel ka oma sotsiaane téhendus, sest see soodustab Uksikisiku osalust laiema
kogukonna poliitilises elus'"
esiteks selleks, et voimaldada inimesel omaette olemist, ning teiseks selleks, et voimaldada tal
osaleda kollektiivses sotsiaalses ja poliitilises elus, mis on iseloomulik demokraatlikule
thiskonnale.”

Vaadeldes informatsioonilist enesemaaratlemisdigust vastanduvate pohidiguste kaalumise

, hing jouab jareldusele, @ ,privaatsuse kaitsmine on téhtis

tulemusena mééaratletava ndhtusena, néib selle Giguslik raamistik kull piiritletud, kuid jatab nii
Oigusteadlastele kui seadusandjaile méarkimisvaérse tegevus- ja tdlgendusvabaduse. Kui
avalik-diguslike suhete regulatsioon on léhtuvalt elulistest agaoludest jark-jargult téienenud,
siis eradiguslike suhete ammendav siseriiklik reguleerimine andmet6otlussuhete avalik-

oiguslikku mudelit jérgides e ole ilmselt voimalik.

15.1. I nfor matsioonilise enesemaar atlemise moiste tanases kontekstis

Issku ©Oigus otsustada. Léhtuvalt BVerfG otsusest seisneb isiku digus
informatsioonilisele eneseméaratlemisele diguses ise otsustada, mis tingimustel ja ulatuses
tema eraglusse puutuvaid asjaolusid avalikustatakse.!”” Konstitutsioonikohus e defineeri
sellise otsustusdiguse sisu |8hemalt, kuid soovitab avarat tdlgendamist. Ehkki BVerfG lahend
on suunatud avaliku teostamisele andmettotiuse raames, voib sellest vélja lugeda laiemat
muret: , kellel puudub piisav Ulevaade sllest, mida tema suhtluspartner tema kohta teab, see
vBib oma tegevus-ja planeerimisvabaduses méarkimisvaérselt piiratud olla’.1"® Méistetavatel
pohjustel e lasku kohtunikud arutellu teemal, millise on isiku otsustusdiguse eradiguslikud
piirid. Nende ténase ulatuse motestamiseks on aga sobiv viidata Eesti vérske isikuandmete
kaitse seaduse 8 12 Ig 1: NOusolek isikuandmete tootlemiseks on selge ja teadlik
andmesubjekti tahteavaldus, millega andmesubjekt lubab oma isikuandmeid téodelda. § 12 Ig
4 kohasalt kohaldatakse ndusoleku suhtes taiendavalt tsiviilseadustiku iildosa seaduses'’®
tahteaval duse kohta sétestatut.

17 Raab, C. D., Information Rights in Hungary: Observations on Experience, The Door onto the Other
Side, 2001, 1k 199—-200.

175 | pid.

177 BverfG, supra 1, RN 152.

78 | bid, RN 154.

179 Tsiviilseadustiku tldosa seadus, RT | 2002, 35, 216.
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Seega peaks isikul olema praktiliselt piiramatu vabadus otsustada, millistel tingimustel
(nt tasuta vOi tasu eest) oma isikuandmete kasutamist lubada. Tahteavalduse kohustuslikku
vormi seadusest € tulene ning kooskdlas TsUS §-ga 68 tuleb asuda seisukohale, et
Tahteavalduse vOib teha mis tahes viisil, et see vib olla otsene voi kaudne. Seega loetakse
vaikimist vOi tegevusetust tahteavalduseks Uksnes juhul, kui vaikimise vOi tegevusetuse
lugemine tahteavalduseks tuleneb seadusest, isikute kokkuleppest vOi nendevahelisest
praktikast.

Avalikustamine. BGH e avanud konkreetselt ka ,avalikustamise® moistet
infformatsioonilise  eneseméiratiemise kontekstis, mainides Uksnes, et ,piiramatu’
isikuandmete kogumine, salvestamine, edastamine ja kasutamine e ole lubatud.*®° 95/46/EU
kohaselt ei piirata isikuandmete kasutamist isiklikul otstarbel®!, st kui seda teeb kui seda teeb
futsline isik isiklikel voi kodustel eesmérkidel.

Iskuandmete veebi vahendusel kéttesaadavaks tegemist loetakse kaasaegse
kohtupraktika kohaselt avalikustamiseks, nagu ka andmete avaldamist kolmandatele isikutele

andmesubjekti ndusolekuta. 18

Seega peaks informatsioonilise enesemaaratl emise 6igus olema
realiseeritav nii riigi, eradigudike juriidiliste iskute, kui ka teiste fllusliste isikute suhtes,

eeldusel, et andmeid e t60delda kodustel egaisiklikel eesmarkidel.

1.6. Isikuandmete kaitse ulatus Euroopa Liidu jaliikmesriikide digusesde lege lata

Euroopa Liidu andmekaitse direktiivi asuti ette valmistama eelkfige seet®ttu, et nii
Euroopa Noukogu konventsioon kui ka OECD soovitused jétsid riikidele suhteliselt vabad
kded ning sellest tulenes nende aktide véga ebaiihtlane rakendamine siseriiklikus 6iguses.
Euroopa Liidu sekkumist oma liikmesriikide andmekaitse regulatsiooni mgjutas ,,/.../ otsus
kujuneda majanduslikust Uhendusest poliitiliseks, mis tdi paevakorda ka privaatsuse kaitse

kusimused” .12

180 ByerfG, supra 1, RN 154.

181 95/46/EU art. 319 2.

182 v/t nt ECJ C-101/01 (Lindqvist case), 06. 11. 2003: ,, [t]he act of referring, on an internet page, to various
persons and identifying them by name or other means such as their telehone number or work and hobby
details, comes within article 3(1) of the directive.” Samas on kohus asunud huvitavale seisukohale, et , [t]here
was no , transfer to athird country” within article 25 where an individual in a member state loaded personal
data onto an internet page which was stored on an internet site on which the page could be consulted and
which was hosted by a natural or legal person established in that or another member state, thereby making
data accessible to anyone who connected to the internet, including people in athird country.” (Viidatud
http://www.lawreports.co.uk/ecinovd.0.1.htm(viimati vaadatud 15.02.04).

183 Cate, F.H., Privacy in the information age, Ik 35-36.
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Euroopa Komigion tuli andmekaitse direktiivi eelnbuga avalikkuse ette 1990. aastal, mil
Euroopa Liidu mitmete prioriteetvaldkondade (viisavabadus, Uhisturg) arengu tagamiseks oli
vgaik Uhtse andmekaitse standardi kehtestamine ja Euroopa NOukogu konventsiooni
kitsaskohtade Uletamine. Direktiivi eesméargi sonastab selle artikkel 1: "Vastavalt kdesolevale
direktiivile kaitsevad liikmesriigid isikuandmete to6tlemisel fllsiliste isikute pohidigus ja -
vabadusi ning eelkdige nende digust eraelu puutumatusele. Liikmesriigid e piira ega keela
iskuandmete vaba litkumist liikmesriikide vahel pdhjustel, mis on seotud IGikes 1 sétestatud
kaitsega” Sisuliselt on direktiiv seega suunatud isiku privaatsusdiguste kaitsele
tasakaalustatult siseturu huvidega.

Isikuandmete kaitset sdtestavate 6igusaktide kohaldamisala méaratlemisel on olulised
iskuandmete, nende to6tlemise ja tootlgga mdiste. Et instrumendid kohalduks, eeldatakse, et
toimub iskuandmete tootlemine ning et tootlga vastab direktiivis ja seaduses esitatud
kriteeriumidele. Euroopa Liidus reguleerib isikuandmete kaitset 1995. aastal vastu voetud
direktiiv 95/46/EC. Arvutipdhise kommunikatsiooni vajadus silmas pidades on koostatud
direktiiv 2002/58/EC. Uhest hiljutisest lahendist nahtub, et Euroopa Liidu Kohus peab
isikuandmete kaitse direktiivi mitmeid sétteid otsekohal datavaks. '8

1.6.1. Iskuandmete mdiste kehtivas diguses

Esimeses otseselt isikuandmete kaitset reguleerivas siduvas rahvusvahelises instrumendis
méaratletakse isikuandmetena mis tahes informatsiooni tuvastatud vOi tuvastatava isiku
kohta. % Direktiivi 95/46 kohaselt on isikuandmeteks igasugune teave tuvastatud voi
tuvastatava flsilise isiku kohta. Direktiivist ndhtuvalt on tuvastatav isik, keda saab otseselt
voi kaudselt identifitseerida, eelkdige isikukoodi vdi Uhe voi mitme tema fllslisele,
fusioloogilisele, vaimsele, majanduslikule, kultuurilisele voi sotsiaalsele identsusele omase
joone pohjal.18®

Maiste loob direktiivile ja selle aluselt kehtestatud instrumentidele avara kohaldamisala
mis tahes andmete Ule, mida on vBimalik seostada fltisilise isikuga. Direktiivist ndhtuvalt
pole isiku tuvastatavus paris pdhjata kontseptsioon: selle preambulist ndhtuvalt peetakse isikut

tuvastatavaks nende vahendite ja vdimaluste piires, mida andmete toétlgja voi kolmandad

184 Case C-465/00, 20. 05. 2003 16ik 101:” Articles 6(1)(c) and 7(c) and (€) of Directive 95/46 are directly
applicable, in that they may be relied on by an individual before the national courts to oust the application
of rules of national law which are contrary to those provisions.”

185 ETS 108, artikkel 2 a.

186 95/46/EC art 2 a.



isikud andmesubjekti tuvastamiseks méistlikult vaiksid kasutada.*®” Samas on ka kasutatavad
meetodid ja vahendid gas muutuv ndhtus, mistéttu nende koosseis vajab iseseisvat
maératlemist.

Voéimalus viia arvutites toodeldav informatsioon kokku konkreetse isikuga soltub
tegelikkuses mitmetest agaoludest — néiteks seostgja voimekusest ja eelteadmistest, tema
kasutuses olevatest tehnilistest vahenditest, sidusandmete kéttesaadavusest jms. Néiteks on
internetiteenuse pakkujal enamasti voimalik talle kéttesaadavate tehniliste vahendite abil
tuvastada arvuti kasutgja, tdpsemalt kasutatav arvuti. Jélgitava arvuti vahendusel sooritatud
toimingute jalgimine on lihtsam juhul, kui kasutgjal on staatiline |P-aadress ning voimalik, ent
mérksa keerulisem, kui kasutgja |P-aadress on dunaamiline ehk vahetuv. Samas e ole
teenusepakkujale teada olevate andmete pohjal voimalik alati Uheselt tuvastada, kes oli
konkreetne arvuti kasutgja. Inimesel, kellele on teada faktid selle kohta, millist arvutit ja
millistel kellaaegadel kasutati, ja kellel on juurdepdas teistele andmetele, mis naiteks
fikseerisid isikute hoonesse sisenemise ja sealt lahkumise kellagjad, voib olla méarksa lihtsam
luua seost tegeliku kasutgja ehk flusilise isiku ja kasutatud arvuti vahel.

Direktiivist tulenevalt on termini ‘iskuandmed’ télgendus avar. Dokumendist néhtub, et
tuvastamaks, kas andmed on seostatavad konkreetse isikuga, tuleb ‘arvesse votta Koiki
andmete tootlgjale v6i kolmandatele isikutele mdistlikult kéttesaadavaid vahendeid'.'%®
Dammann ja Simitis mérgivad kommentaarides instrumendi tekstile, e mdiste hdlmab kaiki
isiku kohta kéivaid andmeid, sealhulgas majanduslikku, &rilist jms informatsiooni, seega mitte
ilksnes eraelulise iseloomuga andmeid.*®® Bygrave moénab, et direktiiv katab ka andmed,
mida saab isikuga seostada abiandmete (auxiliary data) abil.*%°

Liitkmesriikide seadused e erine isikuandmete |ahtimotestamisel direktiivist kuigi palju:
néiteks sitestatakse Soome Vabariigi Isikuandmete seaduses, et iskuandmed on mis tahes
informatsioon fllslise isku ja tema isiklike omaduste ja agaolude kohta, kui need
véimaldavad tuvastada isikut ja/véi tema perekonna- v6i leibkonnaliikmeid.®®? ltaalias
késitletakse isikuandmetena koguni mis tahes informatsiooni flusilise voi juriidilise isiku,
Uksuse vOi assotsatsiooni kohta, mis on tuvastatud vOi tuvastatav otseselt vOi kaudselt, seoses

187 95/46/EC sissejuhatav markus 26 (Vt ka viide 186).

188 Direktiiv, sissejuhatav markus 26: kaitsmise pShimétteid tuleb kohaldada igasuguse tuvastatud véi
tuvastatava isiku kohta kéaiva teabe suhtes; isiku tuvastatavuse kindlakstegemisel tuleb arvesse vétta kdiki
vahendeid, mida volitatud t66tleja v6i keegi muu v6ib andmesubjekti tuvastamiseks tdendoliselt kasutada.
189 gimitis, S., Revisiting Sensitive Data, Ik 921 jj.

190 Bygrave, L. A., Data Protection Law: Approaching Its Rationale, Logic and Limits, The
Hague/L ondon/New Y ork: Kluwer Law International, 2002, Ik 212.

191 Finnish Personal Data Act (523/1999), veebis http:/www.tietosuoja.fi/upl oads/hopxtvf. HTM (viimati
vaadatud 02.02.04). (Jargnevalt Finnish Data Protection Act).




192 Jones on seisukohal, et Suurbritannias hdlmab

muude andmete, sealhulgas isikukoodiga.
termin ,isikuandmed’ (andmed identifitseeritava elus indiviidi kohta) ka isiklikke fotosid.!%®

Direktiivis @ eristata andmeid léhtuvalt sellest, milliste suhete raames nende to6tlemine
toimub. SeetGttu tuleks direktiivis sdtestatud Gigused tagada andmesubjektidele nii era-Kkui
avalik-0iguslikes andmeto6tlussuhetes.

Eesti Gigusruumis defineerib iskuandmeid IAKS 8§ 4: Isikuandmed on andmed
tuvastatud vOi tuvastatava fllslise isku kohta, mis vdjendavad selle isku fuuslig,
psudhilisi, fusioloogilisi, maanduslikke, kultuuriliss voi sotsiaalseid omadusi, suhteid ja
kuuluvust.*%*

Nagu eelnevast nahtub, on mdiste lai nii konventsiooni, direktiivi, kui ka siseriikliku
Oiguse kontekstis. Tuleks nBustuda Kuneri jareldusega, et avar kontseptsioon sunnib eeldama,
et andmed on ‘isiklikud’ kuni pole voimalik selgelt ndha, et andmeid e ole voimalik isikuga

seostada, 1%°

1.6.2. Too6tlemise mdiste kehtivas diguses

Direktiivi 95/46 artikli 2 b) kohaselt loetakse isikuandmete to6tlemiseks iga
iskuandmetega tehtav toiming vOi toimingute kogum, olenemata sellest, kas see on
automatiseeritud voi mitte, nditeks kogumine, salvestamine, korrastamine, séilitamine,
kohandamine vOi muutmine, vdjavltete tegemine, paringu teostamine, kasutamine,
Uleandmine, levitamine véi muul moel avaldamine, Uhitamine vGi Uhendamine, sulgemine,
kustutamine voi hévitamine. Tegemist on avatud loeteluga, mistottu ka tootlemise mdiste
vOimaldab avarat tolgendamist.

Ka tottlemise lahtimbtestamisel e erine lilkmesriikide digus direktiivis sétestatust
kuigi paju ning enamikes siseriiklikes seadustes esitatakse vOimalike toimingute loetelu
mitteammendavana: naiteks Soome seaduses tdhistab tootlemine isikuandmete kogumist,
salvestamist, korrastamist, kasutamist, Uleandmist, avaldamist, séilitamist, manipuleerimist,

kombineerimist, kaitset, kustutamist ja havitamist ning muid andmetele suunatud

192 |talian Data Protection Act with the name: LEGGE 31 dicembre 1996, n. 675. - Tutela delle persone e
di altri soggetti rispetto al trattamento dei dati personali, Supplemento ordinario alla "Gazzetta Ufficiale"
n. 5 dell'8 gennaio 1997, veebis http://elj.warwick.ac.uk/jilt/dp/material/|675-eng.htm (viimati vaadatud
02.02.04).

193 UK Law on the protection of individuals and other subjects with regard to the processing of personal
data, as available http://elj.warwick.ac.uk/jilt/dp/material/I675-eng.htm (viimati vaadatud 01.02.04).
$Jérgnevalt UK Data Protection Act).

% |AKSE§4lg1.

195 K uner, C., European Data Privacy Law and Online Business, Oxford University Press, 2002, Ik 51.




meetmeid.'% Taanis on téétlemine iga isikuandmetega automaatsete v6i mitteautomaatsete
vahendite abil teostatav operatsioon véi operatsioonide kogum®®” ning Suurbritannias téhistab
iskkuandmete todtlemine andmete saamist, salvestamist voi hoidmist voi sellega tehtavaid
toiminguid, sealhulgas @) andmete v&i informatsiooni korraldamist, kohandamist voi
muutmist, b) selle hankimist vO6i kasutamist (consultation and use), c¢) andmete vOi
informatsiooni avalikustamist selle edastamise, avaldamise vdi muul viisil kéttesaadavaks
tegemise teel, vOi d) informatsiooni v6i andmete voorandamist, kombineerimist, sellele
juurdepassu tokestamist, selle kustutamist v&i havitamist. 1%

Eesti iskuandmete kaitse seaduse 8§ 5 mdistab isikuandmete todtlemisena iga
iskuandmetega tehtavat toimingut, sealhulgas isikuandmete kogumist, salvestamist,
korrastamist, sdilitamist, muutmist, juurdepdésu vdimaldamist, péringute teostamist,
véljavotete tegemist, kasutaminst edastamist, ristkasutamist, Uhendamist, sulgemist,
kustutamist vdi havitamist v6i mitut eeltoodud toimingut, sdltumata toimingute eostamise
viisist vOi kasutatavatest vahenditest.

Ka tootlemise mdiste e soltu suhete iseloomust, mistéttu voib taas jareldada, et direktiivi

tagatised kehtivad muutumatult nii era- kui avalike suhete raames andmete to6tlemisele.

1.6.3. Tootlga moiste kehtivas diguses

Direktiivi kohaselt jaotatakse isikuandmetega toiminguid teostavad subjektid kahte
kategooriasse: vastutav todtleja on fuusiline voi juriidiline isik, riigiasutus, esindused voi

moni muu organ, kes madrab Uks vOi koos teistega kindlaks isikuandmete to6tlemise

eesmérgid ja vahendid.'®®

Volitatud tootleja todtleb isikuandmeid vastutava tootleja nimel 2

andmetest huvitatud isik ostab andmetdotiusteenuse sisse monelt teisalt ettevottelt. Volitatud

, haiteks juhul, kui

tootlga puhul e ole ndutav, et ta omaks ‘kontrolli’ to6tlemise eesmérkide ja viiside Ule ning
ta esindab andmetega toimingute tegemisel vastutava to6tleja huve.
Sisuliselt on direktiivi mdttes isikuandmete to6tlemisega tegu igaindiviidi kohta kdiva

andmetihikuga mis tahes toimingu tegemisel, kui toimingut ei tee andmesubjekt ise.

198 Finnish Data Protection Act.

197 Denmark, Act No. 429 of 31 May 2000 On Processing of Personal Data
http://www.datatilsynet.dk/attachments/20001061548/engl.htm (viimati vaadatud 02.02.04)

19 YK Data Protection Act.

199 95/46/EC artikkel 2 d).

200 95/46/EC artikkel 2 €).
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1.6.4. Direktiivi kohaldamisala piirid

Direktiiv ei kohaldu andmettdtiusele, mis toimub sellise tegevuse kéigus, mis j&8b
vdjapoole Uhenduse Gigust, nagu néditeks Euroopa Liidu lepingu V ja VI jaotises osutatud
tegevused. Direktiivi kohaldamisalast jédvad vélja ka toimingud isikuandmetega avaliku
korra, riigikaitse, riigi julgeoleku (sealhulgas riigi majanduslik heaolu, kui to6tlemine on
seotud riigi julgeoleku kisimustega) ja riigi toimingutega kriminaalGiguse valdkonnas,
kuivord nimetatud valdkonnad el ole EL 6igusega regul eeritud.

Teise erandi teeb direktiivi artikkel 3 (2) t66tlemisuhtude suhtes, mida teostab fllsiline
isik isiklikel vOi kodustel eesmérkidel. Ka Eesti seadusest tulenevalt L 8htudes Ulelildiselt
omaksvoetud pdhimdttest (ka Euroopa Liidus) e reguleerita isikuandmete kaitse valdkonnas
fltsliste isikute poolt isikuandmete totlemist, kui see toimub isiklikul otstarbel (8 21g 2 p
1), néiteks kirjavahetus ja aadresside loetelu.”?**

1.7. Andmekaitsediguse probleemid infolihiskonnas

Andmekaitsediguse kontseptsioon on viimaste kiimnendite véltel joudsasti avardunud
ning selle tdnase eesmérgina voib néha korvuti indiviidi kaitsega ka infouhiskonna kui terviku
huvide peegeldust. Iseéranis avaldub seesugune léhenemine P8hjamaade andmekaitsediguses,
kus andmekaitsedigust ndhakse thiskonna Gigus- ja poliitiliste pohimdtete |ahutamatu osana,
mis sellisena peab tasakaal ustama tiksikisikute ning tihiskonna huvid.?%?

Infotihiskond. Eesti seadusandja on seisukohal, et ,, Infothiskond on kdikehdlmav maiste,
mis haarab kogu sotsiadset readsust, milles me e€eame. Informatsiooni- ja
kommunikatsioonitehnoloogia revolutsoon on muutnud ja muudab meie tédnast maailma
tunduvalt, kuigi paljusid eesolevaid iimberkorraldusi me ved téidlikult e hooma.?%* Antud t66
teise osa valguses on autori arvates dnnestunud direktiivis 2002/58/EU esitatud seisukoht:

I nfouihiskonna arengut iseloomustab uute elektrooniliste sideteenuste kasutusel evétmine. >4

201 | AK S seletuskiri, koopia autori erakogus.

202 Blume, P., Nordic Data Protection, Kauppakaari Oyj, Helsinki, 2001, |k 1. Blume réhutab, et
Pdhjamaade andmekaitsebiguses on EL andmekaitse direktiivi siseriiklikku 8igusesse inkorporeerimisel
arvestatud kohalikke igustraditsioone ning et vastav, algselt pdhjamaine léhenemine, on mdjutanud
andmekaitsedi guse kujundamist teisteski Euroopariikides.

203 Eedtj infopoliitika pShialused, RKo RT | 1998, 47, 700, punkt 4.

204 2002/58/EC sissejuhatav markus 5.
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Infouhiskonna Uks kaalukas huvi on maistetavalt info vaba levik ja sellele juurdepédasu
voimaldamine. Kui avalikus sektoris on seesugust arengut kajastatud avaliku teabe
kéttesaadavust reguleerivates seadustes, siis eradiguslikesse andmetdétiussuhetesse | right to
access doktriin tiks-iiheselt e sobi: sama dilemma ees on ka autorid.?%

Avardunud on ka nende isikute ring, keda Uhiskond seadusandja vahendusel isiku
pohidiguste ning neile tuginevalt ka andmekaitsediguslike tagatiste eest vastutavaks peab — ka
Eesti uue seaduse seletuskirjast ndhtub, et akti ulatuson laiem, hdlmates tegevust nii avalik-
oiguslikus kui eradiguslikus sfaéris. Automatiseeritud andmet6otluse voimaluste avardumine
on jark-jargult tinginud vajaduse lisada kohustatud subjektide hulka kérvuti riigi ja avaliku
vOimu kandjatega ka juriidilised isikud ning teised Uksikiskud ning laiendada seaduse
kohaldamisala nii automatiseeritud, kui automati seerimata andmeto6tiusele, jéttes voimal used
termini , automatiseeritud” t6lgendamiseks uute tehnol oogiate val guses. 2%

Vaidluse al on ka juriidilise isiku éigus informatsioonilisele enesemaéaratiemisele: kui
enamik autoreid kasitlevad teemat Uksnes fllsiliste isikute kontekstis, siis nt Lodde on
seisukohal, et vastav Gigus pesks olema tagatud ka juriidilistele iskutee®®” Samae
seisukohale asuvad EIOK valguses ka K errigan ja Plowden. 2°8

Enam kui sada aastat pérast Warreni ja Brandeisi méttearendust peetakse privaatsusdiguse
olemuse ja sisu Ule tehnoloogia arengu valguses taas kord elavat diskussiooni. Westini,
Milleri, Wacks ja teiste klassikute kasitlustele tuginedes arutlevad kaasaegsed autorid
privaatsuse tdnaste piiride ja kontseptsiooni Ule ning koérvutavad erinevate Uhiskondade
arusaama sellest, millises ulatuses isku Uksiolemist védrtustada ja tagada. Diskussiooni

kitavad inimdiguslased, kelle hinnangul on isiku privaatsfaar automatiseeritud andmeto6ti use

205 juurdepassubigustest ja infovabaduse ning autoridiguste dilemmast kirjutab lahemalt nt Heide, T.,
Copyright in the E.U. and United Sates; What ,, Access Right” ?, European Intellectual Property Review,
Volume 17, Issue 10, 2000, Ik 469- 477.

208 vrreldes kehtiva IAKS regulatsiooniga e ole IAKS-i kohaldamisala enam piiratud tingimustega,
mille kohaselt IAKS kuuluks rakendamisele isikuandmete a) téielikult voi osaliselt automatiseeritud
tootlemisel; b) mitteautomatiseeritud tootlemisel, kui kasutatavad isikuandmed vOetakse isikuandmete
korrastatud kogumist vdi on ette ndhtud kasutatavate andmete kandmine isikuandmete korrastatud
kogumisse. Vottes arvesse, et réhuv osa andmetdotiusest toimub Eestis arvutite abil digitaalkujul, on
isikuandmete piisava kaitse seisukohalt oluline, et Uhtsed nduded kehtiksid igasugusele isikuandmete
tootlusele, eeskétt aga todtlemisele digitaalsel kujul. Eristusel, et isikuandmete to6tlemine oleks osaliselt
vOi taielikult automatiseeritud vdi isikuandmed vdetakse korrastatud andmekogumist vdi kantakse
korrastatud kogumisse ei oma ténapaeval sisulist efekti, kuivérd nuldisaja arvutite vdimsuse puhul on ka
mahukates ja nn korrastamatutes andmekogumites andmete slistematiseerimine ning soovitavate andmete
leidmine hdlpsasti teostatav, IAK S seletuskiri.

297 |_odde, S., Informationsrechte des Biirgers gegen den Saat, 175.

208 Kerrigan, K., Plowden, P., Corporate Interests and the Privacy Bandwagon, Communications
Technology Law, Volume 11, Number 3, October 2002, |k 177-192.
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tingimustes mitte (iksnes ohtu sattunud, vaid kohati sootuks kadunud.?®® Samas moonab
Walters, et privaatsuse inimdigusliik staatus tuleneb eelkdige selle prima facie seosest
inimautonoomia ja—vaarikusega, ent stigavam filosoofiline pohjendus privaatsuse kaitsmiseks
inimdiguste tasandil puudub.?'® Bergkamp on veelgi radikaalsem, |eides, et privaatsusdiguse
paigutamine fundamentaalsete diguste gammasse Uksnes kahandab selle mdiste ning Uhtlas
kogu inimdiguste paketi vaartust.?*!

1.8. Isku infor matsioonilise enesemaér atlemise Gigusele infovabadusest tulenevad
piirangud

Euroopa Inimdiguste ja Pdhivabaduste Kaitse Konventsiooni kontekstis on infovabadust
peetud OGigudlikult tagamist vaart hiveks, nagu ka isiku privaatsfadri. Ometi on ka
infovabadus omandanud kaasaegse infotdttluse vBimaluste juures sootuks uued modtmed,
mis avaldavad mdju ka andmekaitse, sea hulgas isikuandmete kaitse voimalustele ja nduetele.

Miks see nii on, selgub, kui vaadelda |dhemalt infolhiskonna karakteristikuid:
infotehnoloogia areng viimaste aastakiimnete jooksul on kaasa toonud kdigi kokkupuute
kdigega: Ulevaade toimunud slindmustest jouab mis tahes maailma punkti minutitega ning e
kiri Kanadast Jagpanisse sekunditega. Referaadi kirjutamiseks materjali otsimiseks e ole
enamasti vgja raamatukokku minna — kes tunneb kibermaterjalide otsimise saladusi, leiab
vaaliku Kiiresti. Isabelle Vinson mérgib, et ,infotehnoloogia, eriti Internet ja veeb, voib
muuta maailma ja inimsuhteid, ning kiberruum, milles uued suhted aset leiavad, muudab
meie arusaama ruumist ja gjast, meie esinemisviisidest ja keeltest“. 22 Ehkki nt e-kaubanduse
Oitseaeg arvatakse seoses turvameetmete arenguga ales ees olevat, usaldab uut suhtlus- ja
teabekanalit enam kui 30 % inimkonnast. Arvestades, et vahemalt neljandikku maailma ligi
kahesgjast riigist pole internet veel joudnud, on see @rmiselt kaalukas statistika. Winkler
mérgib, et isegi ,0iguslikud kommunikatsiooniteed on Uha véhem kehaliselt tgutavad
liiklusteed. Neid asendavad telegraaf, telefon, raadio ja televisioon, nagu ka arvutid’ .22

299 v/t nt Bainbridge, D., Pearce, G., Tilting at Windmills — Has the New Data Protection Law Failed to
Make a Sgnificatnt Contribution to Rights of Privacy, Journal on Information Law and Technology, 2000,
Issue 2. Veebis: http://elj.warwick.ac.uk/jilt/00-2/bainbridge .html (viimati vaadatud 02.02.04 ).

210 \walters, G. J., Privacy and Security: An Ethical Analysis, Computers and Society, No.6 , 2001,k 8-23.
211 Bergkamp, L., EU Data Protection Policy, Ik 31-47.

212 vinson, 1., Heritage and cyberculture: what cultural content for what cyberculture?, World Culture
Report. UNESCO Publishing, 1998, |k 237.

213 Winkler, G., Raum und Recht, Wien: Springer-Verlag, 1999, Ik 29 jj. Ik 71.
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Esmasel vaatlusel on tegemist vastassuunaliste Oigustega: Kkui privaatsusdigus
iskuandmete tootlemise kontekstis peaks tagama indiviidile véimalikult ulatusliku kaitse
tema kohta kéivate andmete avalikkusele teatavaks saamise eest, siis infovabadusest tuleneb
thiskonna digus oma liikmete kohta vOimalikult palju teada. Kuigi mdned autorid on
infovabaduse taandanud vaid avaliku sektori teabe kéttesaadavusele, on ka selle Giguse piirid
nihkunud ulatuses, mis annab pdhjust andmekaitsediguse pohimatete kriitiliseks anal Gusiks.

Konflikti isikuandmete kaitse ja infovabaduse aitab illustreerida kahe Gigusvaldkonna
eesmérkide korvutamine: kui andmekaitse eesmérgiks vOib enamike Euroopa riikide
andmekaitsealaste seaduste eesmérkide vordluse tulemusena Uldiselt pidada isiku
informatsioonilise privaatsuse kaitset?*, siis infovabaduse alased seadused ndevad oma
eesmérgina tagada igaiihe digus saada Uldiseks kasutamiseks levitatavat informatsiooni?®.
Vordlemis huvitav on eesmérgi sdnastus Ungari andmekaitseseaduses, mille sihiks on tagada
igallhele digus teostada kontrolli enda kohta kéivate andmete Ule ja tagada juurdepéss
andmetele avaliku huvi korral?'®. Ungari seaduse eesmérgi sbnastus peegeldab kiillaltki
tOetruult ténase andmekaitse tegelikku olemust — isiku eraelu kaitse tagatakse tingimusteta
vaid ulatuses, milles see @ |dhe vastuollu avalike huvidega.

Kahe oigusvaldkonna Uhiseks eesmérgina voiks seega SOnastada |8bipaistvuse
thiskonnas, mis koosneb vdimalikult |&bipaistmatutest inimestest.?!’ Eradigusiike suhete
kontekstis tuleks keskenduda infodigusel e teabe reaal se kéttesaadavuse aspektist.

Kéesolevas t00s tulevad |dhemalt vaatluse ala piirangud isiku informatsioonilise
eneseméadratlemise Oigusele léhtuvalt informatsioonivabadusest, mida korvuti sona- ja

valjendusvabadusega tuntakse ja tunnustatakse rahvusvahelise pdhidigusena sama kaua, kui

214 Direktiiv 95/46/EC kohaselt on andmekaitse regul atsiooni eesmérgiks fiitisiliste isikute pshidiguste ja—
vabaduste, eelkdige eraclu puutumatuse, kaitse. BDSG maéératleb eesmérgina siku kaitse privaatsuse
rikkumise eest isikuandmete t66tlemisel.

215 | nfovabaduse siseriiklik regulatsioon jargib rahvusvaheliselt valja kujunenud pshimétteid, mis aga on
liialt Uldised, et nende abil siseriiklikes suhetes tekkivaid probleeme ennetada v&i efektiivselt lahendada.
Seepérast on mitmetes riikides vOetud vastu infovabadust sisustavad seadused, milles realiseeritakse
riikidele jaetud tegevusvabadus infovabaduse sisu ja ulatuse maaratlemisel. Eestis on selles valdkonnas
mindud enamikest eelkdijatest méarksa kaugemale ning seadustatud sisuliselt riigi positiivhe kohustus
teabe kéttesaadavuse tagamisel. Vt nt Avaliku teabe seaduse seletuskiri, aga ka EC Regulation 1049/2001
of the European Parliament and of the Council of 30 May 2001 regarding public access to European
Parliament, Council and Commission documents, sissejuhatav mérkus 4.

218 Act LXIII of 1992 on Protection of Personal Data and Disclosure of Data of Public Interest, veebis
http://www.osa.ceu.hu/bridge/access& protection/04.htm (viimati vaadatud 02.02.04).

217 Samale jareldusele on jéudnud Ungari andmekaitse erivolinik C. D. Raab, kes margib, et
andmekaitsediguse ning informatsioonivabaduse Uhine eesmérk on séilitada moodsas infoihiskonnas
kodanike mittel&bipaistvus, samal ajal kui riik peab muutuma vdimalikult 18bipaistvaks. Vt Raab. C. D.,
Information Rights in Hungary: Observations on Experience, The Door onto the Other Side, 2001, Ik
199-200.
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isiku digust privaatsusele.?'® Seda péhjusel, et just avaliku teabe vabadusega seonduvad
oigusaktid on viimase aastakiimne jooksul mdjutanud andmekaitsediguse kujunemist.

Infovabadus ja selle digudik sisu on kaasga tingimustes taas kord vordlemis
vaheuuritud valdkond. Nagu Solove maérgib, on inforevolutsiooni tegelikku olemust ja
tagajargi raske mdista ka otse siindmuste keskel elades.?*® On omamoodi irooniline, et juba
aastakimneid varem nendib Jaspers: ”"Nii edu kui ohte on vBimatu ette ndha, kuna tehnika
teeb ennekuulmatus tempos pidurdamatuid edusamme”’??°. Barlow réhutab, et infoiihiskonna
sotsiaalne lepe e saa siindida esmamulje pdhjal. ??* Teisalt on infovabaduse rahvusvahelisele
garantiile siseriiklikul tasandil aktiivselt reageeritud just viimastel aastatel — hiljuti ka
Eestis??2, millest v6ib jareldada, et aeg selle tagatise tapsemaks maaratiemiseks on kiipsemas.
Samas néitab teiste riikide kogemus, et infovabaduse sisustamine siseriiklikus diguses vajab
|abiméel dud (igus)poliitilisi otsustusi. 223

Infovabadust reguleerivad siseriiklikud Gigusaktid on tanaseks vastu voetud enam Kkui
viiekiimnes  riigis.??*
kdnealusest aspektist valtimatult vajalik.

TOO jargnevate jaotiste Ulesanne on anatilisida infovabaduse tagatise ulatust 18htuvalt
rahvusvahelisest ja konstitutsioonilisest Gigusest, vaadates esmalt pogusalt tagasi kdnealuse

diguse kujunemisloole ning sellele erinevate autoriteetsete organite poolt antud juriidilistele

Seoses infotehnoloogia arenguga on info kéibe reguleerimine

méératlustele ning tolgenduguhistele, et segjdrel uurida, mis on viinud riigid vajaduseni
infovabaduse tdpsemat ulatuste seaduste tasandil reguleerida vai tépsustada ning milline on

infovabaduse regulatsiooni moju isiku informatsioonilise enesemaératiemise Gigusele.

218 Eqimesed rahvusvahelised inimdiguste alased instrumendid sisaldavad nii privaatsusdigusi, kui ka
véljendus- ja informatsioonivabadust kaitsvaid sétteid. Vrd nt EIOK art 8 ja art 10, UNCCPR art 17 ja art
19. Inger Osterdahl on oma uurimuses jéudnud jareldusele, et kuigi informatsiooni kéibe Ule diskuteeriti
ka enne Il Maalmasdda, e rdagitud sellest rahvusvaheliselt tagatud infovabaduse kontekstis. Vt
Osterdahl, Inger, Freedom of Information in Question, lustus Forlag, Uppsala, 1999. (Jargnevalt
Osterdahl, I., Freedom of Information in Question).

219 solove, D. J.,Privacy and Power, [k 1394.

220 Jaspers, K., Aja vaimne situatsioon, Kupar, 1999.

221 Barlow, J. P., Selling Wine Without Bottles.

222 01. 01. 2001 jéustus avaliku teabe seadus (RT | 2000, 92, 597), mille eesmérk on tagada ldiseks
kasutamiseks mdeldud teabele avalikkuse ja igaiihe juurdepadsu vBimalus. Seadusest |dhemalt t66 2.
peatiki punktis2.3.

223 Selleleviitab nt 1T-1e ja 8igusel e keskendunud advokaat M. Von Haller Groenbaek (vt viide 257). Samale
jareldusele on joutud mitmel korral ka Eesti ajakirjanduses (vt |éhemalt too 2. peatikk).

224 \/t |ahemalt http://home.online.no/~wkeim/foil.htm(viimati vaadatud 02.02.04).
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1.8.1. Infovabaduse sisu ja eesmérgid

Esmalt on oluline eristada informatsioonivabadust valjendusvabadusest. K &esoleva t6o
seisukohalt andmettotlusega omab téhtsust eelkdige esimene, samas, kui enamus digusakte
reguleerib kdnealuseid vabadus Uhe sétte raames.

Véljendusvabadus freedom of expression) on samuti rahvusvaheliselt tunnustatud
inim- ja pdhidigus, mille sisuks on tulenevalt EIOK artiklist 10 isiku digus saada ja levitada
informatsiooni riigi sekkumiseta. 22> Tegemist on algselt negatiivse igusega riigi omavolilise
tegevuse vastu, mis sisuliselt peaks tagama indiviidile diguse vabaks kommunikatsiooniks.
Antud artikli reguleerimisalast ei ole vélistatud ametlikele dokumentidele juurdepadsu Gigus,
ent sdte el oo riigile otse positiivset kohustust sellise juurdepaésu tingimusteta |oomiseks.
Inimdiguste kohtu praktika antud sétte kohaldamisel el véimalda teha ulatuslikke jareldusi,
kuna erinevalt artiklist 8, mille sisu kohus on ,positiivseks t8lgendanud’ %2, on artikli 10
sisustamine jaetud suuresti siseriikliku diguse hooleks. Riigi positiivne kohustus teabe
avalikustamiseks on enamasti eeldatav juhtudel, mil teabe avalikustamata jamine voib
pdhjustada kahju isikute elule, tervisele voi varale. Naiteks on kohus leidnud, et isikuid tuleb
teavitada nende tervist dhvardavast ohust®?’

Sageli tugineb siseriiklik avaliku teabe Gigus artiklis 10 satestatule. Néiteks leiavad
Sigusteadlased, et Eesti pbhiseaduse parahgrahvi 44228  tdlgendamisel tuleb lahtuda EIOK
artiklis 10 sitestatust.??® Ka nahtub nditeks uue isikuandmete seaduse seletuskirjast, et

225 European Convention for the Protection of Human Rights and Fundamental Freedoms Rome,
4.X1.1950, Art. 10; vt ka Universal Declaration of Human Rights, General Assembly resolution 217 A
(111 of 10 December 1948, Art. 19; vt ka United Nations Covenant on Civil and Political Rights, General
Assembly resolution 2200A (XXI) of 16 December 1996, Art. 19.

226 v/t nt Gaskin v. The United Kingdom 454/83, 07.07.1989, I6ige 48; Vt ka Blanca R Privacy in
Telecommunication. Kluwer 1997 (hereinafter as Ruiz, Blanca. Privacy in Telecommunication), |k 36. Vt

nt X, Y and Z v. The United Kingdom ECHR 21830/93, 22.04.1997, 18ige 44; Chapman v. The United
Kingdom ECHR, 27238/95, 18. 01. 2001, |Giked 91-94.

227 Guerra and Others vs. Italy, 19.02.1998, 14967/89. V't ka McGinley and Egan vs. UK, 09.06.1998,
21825/93, 23414/94.

228 pS 44 kélab jargnevalt: , Igalihel on igus vabalt saada il diseks kasutamiseks levitatavat informatsiooni.
K@ik riigiasutused, kohalikud omavalitsused ja nende ametiisikud on kohustatud seaduses sétestatud korras
andma Eesti kodanikule tema ndudel informatsiooni oma tegevuse kohta, véja arvatud andmed, mille
véljaandmine on seadusega keelatud, ja eranditult asutusesiseseks kasutamiseks mdeldud andmed. Eesti
kodanikul on digus seaduses satestatud korras tutvuda tema kohta riigiasutustes ja kohalikes omavalitsustes
ning riigi ja kohalike omavalitsuste arhiivides hoitavate andmetega. Seaduse alusel v8ib seda Gigust piirata
teiste inimeste Giguste ja vabaduste ning lapse pdlvnemise saladuse kaitseks, samuti kuriteo tGkestamise,
kurjategija tabamise vai kriminaalmenetluses tée valjaselgitamise huvides. Kui seadus e sdtesta teisiti, siis
on kéesoleva paragrahvi |8igetes kaks ja kolm nimetatud Gigused vordselt Eesti kodanikuga ka Eestis viibival
valisriigi kodanikul ja kodakondsusetaisikul.”

229 Tryuvali, E. -J., Eesti Vabariigi Péhiseadus, Juura, Oigusteabe AS, Tallinn 2002, Ik 306-307.
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,Seaduse eesmérgist vélja jaetud aspekt, mis puudutab isku Oigust saada vabalt Uldiseks
kasutamiseks levitatavat teavet /.../ saab oma sisu avaliku teabe seaduse kaudu. 2%°

1.8.2. Infovabadus rahvusvahelises diguses

Ehkki esmes samme teabe avaliku kéttesaadavuse teel astusid mitmed riigid juba
aastasadade eest®®, oldi rahvusvahelisel tasandil®*? veel 1936. aastal seisukohal, et info kéibe
reguleerimine peakski jaama siseriikliku OGiguse pérusmaaks. 1938. aastal j6ustunud
instrumendi osa infovabaduse arengus piirdus kisimuse monede riikide paevakorda
tdstmisega. 23

Il Maailmasdja jarel keskendus kisimus rahvusvaheliselt tagatud infovabadusest
eelkdige diskussioonile (sdja)propaganda lubatavusest. Infovabaduse arengut uurinud Kreeka
professor loannou leiab, et peamised neli faktorit, mis gendasid riike sojgargselt leidma
infovabaduse rahvusvahelise kaitse standardit, olid a) ka andmekaitsediguse arengu alusena
viidatav natsistliku gjastu reaalsus, milles okupeeritud rahvastel puudus praktiliselt igasugune
ligipsés teabele; b) URO asutamisega kaasnenud 1&8nelik- liberaal se suhtumise voidukéik; c)
USA suurte uudisteagentuuride tdus Euroopa agentuuride konkurentideks ning infoturu
jagunemine, ning d) riikide pooldav hoiak valitsuste kasvavasse rolli info vaba liikumise
siseriiklikul korraldamisel.?®* USA tolleaegset hoiakut iseloomustab héasti  president
Roosevelti podrdumine kongressi poole, milles ‘neljast olulisest vabadusest’ esimestena
mérkis riigi liider véljendus- ja infovabadust. %

1946. aastal voeti URO-s Uhehdélselt vastu resolutsioon nr 592%°, milles réhutati
infovabaduse arendamise vagadust ning margiti, et infovabaduse ndol on tegemist
pohidigusega ning kdigi URO poolt toetatavate vabaduste ihisosaga (touchstone). Inger
Osterdahl jareldab, et infovabadust peeti seega URO eesmérgiks seatud inimdiguste ja
pdhivabaduste valtimatuks eel duseks. >’

230 | AK S seletuskiri.

231 |Imselt tuntuim ja varaseim infovabaduse seadus {reckfrihetsforordning) kehtestati 1766. aastal
Rootsi Kuningriigis, kuigi mitte niivérd demokraatia ja pluralismi, kui kuningavGimu tugevdamise
eesmargil.

232 1936. aastal Rahvaste Liidu egiidi all vastu vetud Convention concerning the Use of Broadcasting in
the Cause of Peace, LNTS, Volume 186, Ik. 301; Volume 197, Ik 394, ja Volume 200, Ik 557.

233 |_shemalt Osterdahl, Inger, supra, Ik 17 jj.

234 | onnaou, 1k 212.

235 Roosevelt, F. D., The Four Freedoms, podrdumine Kongressi poole 06. Ol. 1941. Veebis:
http://www.wwnorton.com/college/history/ral ph/workbook/ral prs36b.htm(viimati vaadatud 11.10.03).

236 UN General Assembly Resolution No. 59 (1), 14. 12. 1946.

237 Bsterdahl, I., Freedom of Information in Question, Ik 22.
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Nagu Osterdahl on oma (&jakirjandusvabadusele keskendunud) uurimuses réhutanud,
oli sfjgjargne infodigus suunatud eeskdtt piiranguteta voimalusele koguda, edastada ja
avaldada uudiseid.?® 1936. aasta dokumendi (ja isegi nditeks mitmete 50-ndate aastate
instrumentide) tblgendamisel tasub arvestada, et selle vastuvotmise gja e olnud televisioon
meediumina veel arenenud ning trikimeediat ei peetud infovabaduse kandjana arvestatavaks.
Seega oli tegemist eeskétt nn ‘raadiodigusega .

Alates 50-ndatest vOeti rahvusvahelisel tasandil vastu mitmeid dokumente, mida
kdrvutades voib tdna sdnastada infovabaduse Uldiselt aktsepteeritud miinimumi, milleks on
sisuliselt Aafrika Inimeste ja Oiguste Harta kasitlus®®°. Kuigi Euroopa kontekstis kasitletakse
kdnealuse miinimumina valdavalt Euroopa Inimdiguste Kohtu praktikast l&htuvat standardit,
peab rahvusvahelise infovabaduse standardi juures arvesse votma agaolu, et kaugeltki mitte
koikides riikides e ole juurdepdds ja suhtumine teabesse ja selle leviku piirangutesse
Uhesugune.

Olulisemad pérastsdjajargsed rahvusvahelised instrumendid?*®, milles infovabadust
toetatakse, on:

Inimaiguste Ulddekl aratsioon?#!

InimGiguste Ulddeklaratsioon (UDHR) sisaldab infovabaduse tagatist artiklis 19, milles
sdtestatakse:

Igal inimesel on Gigus veendumuste vabadusele ja nende veendumuste vabalt
avaldamisele; see Gigus kétkeb vabadust takistamatult oma veendumustest kinni pidada
javabadust informatsiooni ja ideid otsida, saada ja levitada igasuguste abindudega ja
riigipiirist sbltumata.

Osterdahl on seisukohal, et UDHR artikli 19 sdnastusest tulenevalt véib eristada
arvamuse- ja infovabadust, millest esimene on oluliselt suurema rahvusvahelis-digusliku
tagatisega. 2% K a eestikeel sest tekstist nahtub, et kui 8igus oma veendumustest kinni pidada on

238 | pid, Ik 23.

239 \it viide 249.

240 pokumendid on jargnevalt esitatud kronol oogilises jarjekorras vastavalt nende vastuvétmise gjale.
241 Eetikeelne tekst veebis: http:/www.eihr.ee/Est/Dekl EST.html (viimati vaadatud 11.10.2003)

242 Bsterdahl, 1., Freedom of Information in Question, Ik 45.




‘takistamatu’, siis informatsiooni otsimise, saamise ja levitamise garantii sdna ‘takistamatu’ ei
sisalda.®®

Deklaratsiooni vastuvotmisega seonduvast dokumentatsioonist nahtub, et mitte kdik
riigid e olnud Uksmeelel selles osas, millise informatsiooni otsimine, saamine ja levitamine
peaks lubatud dema. Néiteks Ndukogude Liidu muudatusettepanekuist®** véib lugeda soovi
taandada 0Oigus seotuks faSismi, agressiooniaktide ja rahvastevahelise vihkamise

propagandaga.

Kodaniku- ja poliitiliste Giguste rahvusvaheline pakt®*®

Pakti artikli 19 IGigetest 1 ja 2 nahtub:

(2) Iga inimesel on Gigus takistamatult kinni pidada oma arvamustest.

(2) 1ga inimesel on Gigus vabalt arvamust avaldada. See 6igus katkeb vabadust
hankida, saada ja levitada igasugust informatsiooni ja ideid, sdltumata riigi
piiridest, nii suuliselt, kirjalikult kui ka aakirjanduse voOi kunstiliste
vajendusvormide vai teiste vahendite kaudu omal valikul.

Ameerika |nimdiguste Konventsioon®®

Korvuti Euroopa Inimdiguste ja PBhivabaduste Kaitse Konventsiooniga eksisteerib
vedl kaks suuremat regionaal set inimdiguste alast kokkulepet. Neist esimene kannab pealkirja
Ameerika Inimdiguste Konventsioon. Vastav dokument voeti vastu 22. novembril 1969 ning
see jOustus 1978. aastal. Konventsiooni artiklist 13 ndhtub:

Igatihel on Gigus mdtte- ja valjendusvabadusele. See Gigus kétkeb vabadust otsida,
saada ja levitada mis tahes informatsiooni ja ideid sdltumata riigipiiridest, suuliselt,

kirjalikult, trilkis, kunsti vormis v6i mis tahes meediumi vahendusel.?*’

243 Eedtikeelne tekst veebis http:/www.eihr.ee/Est/Dekl EST.html (viimati vaadatud 02.02.04).

244 ESCOR, Doc. No. E/800.

24% Uhinenud Rahvaste Organisatsiooni 16.12.1966 valisleping nr 18, jdustunud Eesti suhtes 21.01.1992
RT. Eestikeelne tekst veebis: http://lex.andmevara.ee/estlex/kehtivad/AktDisplay.jsp?id=12& akt id=12
(viimati vaadatud 11.10.03).

246 American Convention of Human Rights, vastu vetud 22. 11. 1969, jéustunud 18.07.1978, veebis:
http://www.oas.org/juridico/endlish/Treaties/b-32.htm (viimati vaadatud 01.02.04)

247 Autori tolge.
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Aafrika Inimeste ja Rahvaste Oiguste Harta?*®

Harta on kolmas suurem regionaalne kokkulepe inimdiguste vallas. V&etud vastu 27. juunil
1981, joustus harta 1986. aasta 21. oktoobril ning on seega regionaal setest instrumentidest

‘varskeim’, kuid ka lakoonilism:

(1) lgauhel on digus saada informatsiooni.

(2) Igd indiviidil on digus véljendada ja levitada oma arvamusi seaduse piires.

Lisaks riike siduvatel e kokkulepetele on infovabaduse sisu ja ulatuse méaratlemisel
abi ka mittesiduva iseloomuga dokumentidest. Suuremat tahtsust omavad selles kontekstis
Euroopa Julgeoleku ja Koostookonverentsi Ldppaktid.

Helsingi Loppakt voeti vastu 1975. aastal ning seda peetakse universaalseks, kuid
siiski  mittesiduvaks instrumendiks. LOppaktis deklareerivad riigid, et ndevad Uhise
eesmargina igat liiki teabe vaba ja ulatusikuma leviku hdlbustamist, koosto6 soodustamist
infovahetuse alal, samuti infovahetust kolmandate riikidega?*® Ka ECSC hilisematel

konverentsidel on infovabaduse kiisimusi arutatud.
Euroopa | nimBiguste ja Phivabaduste Konventsi oor?>°

Tegemist on vanima inim@iguste alase konventsiooniga, mille télgendus on tulenevalt
iseseisvast kohtumehhanismist vordlemis dinaamiline. Ehkki nimetusest v6ib védja lugeda,
et tegu on Euroopa riikide kokkuleppega, ulatub ECHR mdju ka mitte-euroopa riikidesse ning
mojutab tugevalt ka néiteks Euroopa Liidu Gigust. Konventsiooni artikli 10 kohaselt

(2) (On) igathel /.../ digus sdnavabadusele. See Oigus kétkeb vabadust oma
arvamusele ja vabadust saada ja levitada teavet ja mdtteid ilma vdimude

248 African [Banjul] Charter on Human and Peoples Rights, vastu véetud 27.06.1981, jéustunud
29.10.1986 veehis:
http://www.africa.upeace.org/ CDW/kampala/ CDW_CD/African%20Documents/Banjul %20Charter%200
N%20Human%20and%20Peopl es%27%20Rights.htm(viimati vaadatud 01.02.04).

2% Helsinki Final Act, avaldatud: Publications of Swedish Ministry of Foreign Affairs, Ny serie I, Ik 35,
Konferensen om sékerhet och samarbete | Europa.

250 vastu véetud 04.11.1950, jSustunud 03.09.1953, RT Il 1996, 11/12, 34, Eestikeelne tekst veebis:
http://www.humanrights.ee/est/leqisl ation/instr/konvents.html (viimati vaadatud 11.10.2003).
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sekkumiseta ja sOltumata riigipiiridest. Kéesolev artikkel e takista riike

ndudmast raadio-, televisiooni- ja filmiettevitete litsentseerimist.

Sama artikli teises |Gikes sétestatakse kdneal uste Giguste teostamise voimalikud
piirangud:

(2) Kuna nende vabaduste kasutamisega kaasnevad kohustused ja vastutus,
voidakse seda seostada niisuguste formaal suste, tingimuste, piirangute voi
karistustega, mis on fikseeritud seaduses ning on demokraatlikus tihiskonnas
vagalikud riigi julgeoleku, territoriaalse terviklikkuse vai tUhiskondliku turvalisuse
huvides, korratuste voi kuritegude drahoidmiseks, tervise voi kolbluse voi
kaasinimeste reputatsiooni voi diguste kaitseks, konfidentsiaal se teabe
avalikustamise valtimiseks voi 6igusemdistmise autoriteedi ja erapooletuse

sailitamiseks.

NIMBIGUSTE Artikkel 12: Oigus privaatsuse puutumatusele

ULDDEKLARATSIOON

1943 Ahrtikkel 19 Valjendus- ja infovabadus

- Artikkel E: Eﬁligus privaatsusele
EUROOPS INIMOIGUSTE

KONVENTSIOON
195071353 Artikkel 10: Valjendus- ja infovabadus

RO KODANIEU. T4 Artikkel 12: Oigus privaatsuse puutumatusele

POLIITILISTE OIGUSTE

PAET 1966 Artikkel 19; Viljendus- ja infovabadus

AMEERIE & INIMOIGUSTE Artikkel 11: Oigus privaatsusele

KEOWNYENTSIOON

1962/1978 Lrtikkel 13: Mdtte- ja valjendusvabadus

LAFRIEA INIMESTE

T RAHVASTE OIGUSTE

HARTA 108171083
Artikkel 19: Valjendus- ja infowvabadus

Joords 1.5 Informatsicondise enesemddratlerise digus ralrsvahelistes ja regionaaleetes instramentides
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1.8.2.1. Infovabadus Inimdiguste konventsioonis

ECHR artikli 10 I6ikest 1 jéeti taotludikult vélja sbna ‘otsida’ (to seek), kuna
litkmesriigid pidasid seda vOimalikuks kohustuseks teha vabalt kéttesaadavaks ka salastatud
teave. Mitmed autorid leiavad seet6ttu, et ECHR infovabaduse tagatised on nérgemad, kui
UDHR v&i pakti pakutavad.®! On autorieid, kes leiavad, et EIOK artikli 10 pdhjal e ole
veimalik tuletada riigile positiivset kohustust teabele juurdepassu tagamiseks, 2>

Samas leiab naiteks Osterdahl oma uurimustds, et enamus autoreid asub seisukohale,
et riigi kohustust tagada Bigus infot otsida v&i hankida tuleb artikli 10 sBnastusest eeldada.*>

Ka Pinto leiab, et kui artiklit 10 t6lgendada kitsendavalt, e oleks teabe vaba
levitamine ja saamine voimalik. Nii tuleks ECHR artikli 10 osas asuda seisukohale, et riikidel
on info vaba levitamise ja saamise digusele vastav kohustus teabele juurdepaés tagada,
arvestades |6ikest 2 tulenevaid piiranguid. 1982. aastal kinnitas seesugust |&henemist ka
Ministrite Komitee deklaratsioon, milles kinnitati 8igust otsida teavet.?>*

Oma panuse selgusse on andnud ka Euroopa Inimfiguste Kohus: 1976. aastal
Handyside'i?°° kohtulahendis markis kohus, et véljendusvabaduse n&ol on tegemist tihiskonna
olulise alustalaga, mis omakorda on selle edu ja iga Uhiskonnaliikme arengu p&hitingimus.
Kohus asus seisukohale, et tulenevalt pluralismi, tolerantsi ja avatud motlemise ideede osast
demokraatliku tihiskonna toimimise eeldustena on artikkel 10 kohaldatav ka informatsioonile,
mis solvab, Sokeerib voi hairib kas riiki voi mis tahes osa el anikkonnast.

1987. aastal leidis kohus, et Rootsi Valitsusel oli digus keelata isiku juurdepads tema
kohta kéivale salastatud teabele.?®® Analoogilisele jareldusele joudis kohus ka kaks aastat
hiljem kohtuasjas Gaskin vs UK.?*" Kahes eelnimetatud otsuses réhutas kohus muuhulgas, et

0igus saada informatsiooni hdlmab teavet, mida teised avaldavad voi voivad avaldada.

251 v/t nt van Dijk, H., Theory and Practice of the European Convention of Human Rights, 2nd Ed., Deventer:
Kluver, 1990.

252 Sellisele jareldusele on oma lthiuurimuses joudnud nt Stockholmi Ulikooli IT ja &iguse
Magistriprogrammi Ulidpilane Addi Rull. Vt Rull, A., Freedom of Information and Access to Public
Sector Documents, unpublished thesis, 2003. (Jargnevalt Rull, A., Freedom of Information and Access to
Public Sector Documents, unpublished thesis).

253 Bsterdahl, 1., Freedom of Information in Question, Ik 58. Autor viitab néiteks Malinverni, Bullingeri ja
Cohen-Jonathani seisukohtadele.

24 EN Ministrite Komitee deklaratsioon 29. 04. 1982

5% Handyside, 07.12.1976, A 24.

250 |_eander vs Sweden, 11626, 03.07.1987. Veebis:
http://www.menneskeret.dk/menneskeretieuropa/konventi onen/baggrund/domme/ref00000104/ (viimati
vaadatud 11.10.2003).

257 Gaskin vs UK, 160, 07.07.1989.

Veebis:  http://www.menneskeret.dk/menneskereti europa/konventionen/baggrund/domme/ref 00000076/
(viimati vaadatud 11.10.2003).
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1.8.3. Infovabadus Euroopa Liidu Giguses

Infovabadust on selle termini laias téhenduses késitletud vaid vahestes Euroopa Liidu
oigusinstrumentides. Kuigi Ukski nendest instrumentidest ei sisalda kohustust siseriiklikuks

harmoneeri miseks?>®

, rohutatakse neis avaliku teabe alase poliitika ja regulatsiooni olulisust
eeskdtt kahe eesmérgi valguses. esimene konealustest eesmaérkidest on ‘hea valitsemine
(good administration), mis seisneb riigivoimu teostamise avatuses ja labipaistvuses ning selle
arendamises avaliku sektori teabele juurdepassu vaimal damise abil. 2°° Teiseks eesmargiks on
thisturu huvide parem kaitse, kuivord andmevahetus aitab kaasa nii era- kui avaliku sektori
majandusliku heaolu téstmisele.?®® Vaatamata mainitud sotsiaalpoliitilistele ja majanduslikele
eesméarkidele on EL diguses seni tunnustatud seisukohta, et avaliku sektori andmete
kéttesaadavus on liikmesriigiti erinev ning peaks jéama iga riigi siseriikliku diskretsiooni
objektiks.?%!

Fulsiliste jajuriidiliste isikute juurdepéds Euroopa Parlamendi, Noukogu ja Komigoni
dokumentidele on tagatud Euroopa Uhenduste Asutamislepingu artiklis 225.2%2 Vastav 8igus
ei ole absoluutne, ning on tapsemalt piiritletud madruses 1049/2001.2%% Koénealust maérust
kohaldatakse kdigi kbnealuste institutsioonide valduses olevate, nende poolt koostatud voi
neile laekunud dokumentide suhtes.?®* Juurdepaasudigusest tehakse erandeid privaatsuse ja
autorigiguste kaitseks ja avalikkuse huve silmas pidades.?%°

Ka Uhenduste teiste ingtitutsoonide (nt Euroopa Kohus, Euroopa Pank)

dokumentatsioon on avalik, kuid sellele juurdepdés on sdtestatud kdnealuste institutsioonide

Liikmesriikide p&devuses on muuhulgas ametlike seadusandlike, haldusalaste ja

267

juriidiliste dokumentide tdiendav kaitse autoridiguste kontekstis. Sdlise voimaluse

258 \/t nt Proposal for a European Parliament and Council Directive on the re-use and commercial

exg)l oitation of public sector documents 2002/0123.

259 vt nt Opinion of the Committee of the Regions on ‘Public sector information: a key resource for

Europe — A Commission Green Paper on public sector information in the information society’
2000/C57/03 (hereinafter as Green Paper on public sector information), 1.4.

260 \/t nt Common Position (EC) no 8/1999, Art. 4.

251 \/t nt Green Paper on public sector information 1.2.; 1.4.; 4.1.; 4.4.

262 Eyuropean Union Consolidated Versions of the Treaty on European Union and of the Treaty
Establishing the European Community 2002/C325/01, Art. 255.

263 Regulation regarding public access to European Parliament, Council and Commission documents

SEC) No 1049/2001.

® 1hid. Art. 2 (3)).

285 | bid. Art. 4.

266 | nstructions to the registrar of the Court of Justice; Instructions to the registrar of the Court of First
Instance of the European Communities. Veebis: http://curia.eu.int/en/ingtit/presentationfr/index.htm
(viimati vaadatud 12.10.2003).

59



andmine siseriiklikele viimudele on moistetav, arvestades vaadust tagada kodanikele
juurdepaés teabele tépsel ja muutmata kujul, kuna sellise teabe mis tahes vaérkasutus, mida
autoridigusliku kaitse abil on voéimalik vdltida, voib pdhjustada proportsionaalselt enam

kahju, kui sama teabe mdnevdrra piiratud kéive.

267 \WIPO Copyright Treaty adopted in Geneva on December 20, 1996, Art. 2 (4) (see e. g Parliament of
South Australia, Copyright Notice. Veebis. http://www.parliament.sa.gov.au/info/13_copyright.shtm
(viimati vaadatud 11.10.2003).
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2. Informatsioonilise enesemadr atlemise Gigus Eesti igusruumis ja selle praktiline

kohaldamine veebikeskkonnas toimuvates er adiguslikes andmetd6tlussuhetes

Informatsioonilise eneseméératlemise diguse iseseisev téhtsus on kasvanud seoses
selle auseks olnud pohidiguste, sealhulgas eelnevas peatikis léhemalt vaadeldud
privaatsusdiguse ja infovabaduse, arenguga. Westin leiab, et demokraatlikus Uhiskonnas
peegeldab Giguslikult tagatud informatsiooniline eneseméératlemisdigus isiku ja Uhiskonna
suhte usalduslikkust, et mitte delda legitiimsust.?®® Et tihiskond ja selles toimunud suhted on
Westini gast edas arenenud, vOib sama seose anda ka andmesubjekti ja andmettdtleja,
kelleks téna on liha suurema tBendosusega &rilise iseloomuga ettevéte, suhetele.®®® Sdlles
kontekstis plstitab inim+ ja pohidiguste kaitse vgadus uutele drimudelitele kdrged nduded.

Kéesoleva peatiki eesmérgiks on ndidata vajadust informatsioonilise eneseméaaratiuse
Oiguse slstematiseeritud ja kindlale Giguspoliitilisele alusele rgjaneva kaitse jarele Eestis,
tuvastada informatsioonilise eneseméadratlemise diguse tanased formaal-juriidilised piirid
lahtuvalt valdkonda reguleerivatest siseriiklikest seadustest, et [0puks jduda motete ja
soovitusteni nende nduete taitmiseks ja sisustamiseks dhe infouhiskonna fenomeni,
veebikeskkonna, kontekstis. Ehkki téna kehtib Eestis mitu seadust, mille pdhjal on véimalik
ja vagalik teha otsustus néiteks selle Ule, milline teave on avalikkusele edastamiseks
kohustudik, milline mitte, e ole rahvusvahelise diguse Uldtunnustatud pdhimbtete
piiranguteta rakendamise ega ka Uhiskonna tegelikest vgadustest ja nende rahuldamise
vOimalustest selge ndgemuse omamise eelduseks mitte niivord kdnealuste seadusetekstide
kvantiteet, kui just nende pinnalt praktiliste probleemide lahendamise voimalikkus.

Euroopa Liit e ole Eesti jaoks enam kisiméark, mis tdhendab, et 2003. aasta oktoobris
joustunud isikuandmete kaitse seaduse uue, EL Gigusruumist tulenevate nduete siseriiklikusse
0igusesse inkorporeerimisele suunatud, redaktsiooni voivad peagi proovile panna enam kui
kahekimne riigi andmesubjektid. Euroopa Liidu diguskorrast tulenevaid nBudeid ja poliitilisi
suuniseid on kajastatud punktis 2.2.

268 \Westin, A. F., Privacy and Freedom Ik 23 jj. Westin selgitab, et privaatsuse mdiste ja ulatus erineb
totalitaarses ja demokraatlikus rezhiimis ning peab privaatsuse kaitse kvaliteeti Giheks eelduseks isikute
aktiivsel e osalemisele Uihiskonnaelu korral damises.

269 v/t nt Blume, P., Protection of Personal Privacy, p. 6: Using the doctrine of horizontal effects may lead
to the conclusion that the right to informational privacy no longer exists only in public law but has
extended also to private relations. Whether collection of personal data in the private sector reflects an
essential element of the social order, isup to courts to decide.

61



Nagu paljudes riikides, e anna Eesti pOhiseadus otsest informatsioonilise
enesemadratlemise diguse garantiid. Siinses 0Oiguses sisalduvad informatsioonilise
enesemaératl emise Siguse tagatised pohiseaduse®’® erinevates sitetes. Eesti konstitutsioon ei
sisalda otsesdnu privaatsuse moistet, kuid kaitseb selle klassikalisi sfédre paragrahvides 26
(perekonna- ja eraelu puutumatus), 33 (kodu puutumatus) ja 43 (korrespondents saladus).
Sonavabadus kajastub pdhiseaduse paragrahvis 45 , informatsioonivabadus paragrahvis 44.
Pohiseaduse paragrahvis 19 sisalduv 8igus vabale eneseteostusele hdimab mitmete autorite®’*
arvates Uldise isiksusdiguse, mille kaitsealasse kuuluvad eneseméératlemisdigus ja
enesekujutamisdigus. Privaatsusdiguste keskseks elemendiks peetavate au ja vaarikuse kaitse
sdtestab pohiseaduse § 17, mille kohaselt kellegi au ega head nime e tohi teotada
Informatsioonilise  enesemédratlemise  Gigus on  sdlise  kasitluse  kohaselt
enesemadratlemisdiguse Uks, Eesti Oigusteoorias ja -praktikas pigem ulatuslikumalt
kasitlemata osa. Peatiki punktid 2.3.-2.5. keskenduvadki selle diguse raamistikule Eesti
pohiseaduses ning valdkonnaga seonduvates olulisemates Uld- ja eriseadustes.

Segjarel vaadeldakse, kuidas realiseerida iskule kuuluvat informatsioonilise
enesemédratlemise Oigust veebikeskkonnas aset leidva eradigusliku andmetdétiussuhte
lihntsustatud mudeli puhul. Vastavad ettepanekud ja nédited on esitatud Sampo Liising AS
veebikeskkonna juriidilise auditi tulemuste toel.

2.1. I nfor matsioonilise enesema&ar atlemise diguse tagamise vajadus

Informatsioonilise eneseméaratlemise diguse rolli infolhiskonna arengus on raske
Ulehinnata: alates Uheksakimnendate aastate algusest on andmetdotiussuhete hulk ja maht
tuhandeid kordi kasvanud: seda eriti  veebikeskkonna vahendusdl  toimuvates
andmetdotlussuhetes. 2’2 Ehkki Eesti (ihiskonnas pole andmettétl usega seonduvaid ulatuslikke
kisitlus 18bi viidud, néitab nt Seksamaa hiljutine kogemus, et ligi kolmandik elanikke on
mures voimaliku andmete vaarkasutuse pérast ning 9% usub, et nende andmeid e kohelda

8iguspéraselt.2” Olukord on mérksa komplitseeritum néiteks lirimaal, kus 56% elanikkonnast

270 Eestj Vabariigi Pohiseadus, RT 06.07.1992, 26, 349.

271 Nt Ernits, EV P8hiseadus. Kommenteeritud valjaanne, Tallinn, Juura, 2003, Ik 160 jj, ka Annus, T.
Riigidigus: (pik kdrgkoolidele, Tallinn, Juura, 2001, Ik 192. (Jrgnevalt Annus, T., Riigidigus: Opik
korgkoolidele).

272 2000. aasta detsembris oli Nua Internet Surveys andmetel maailmas 407,1 miljonit internetikasutajat,
2002. aasta septembris juba Ule 620 miljoni ja prognooside kohaselt Uletab v8rguihiskonna liikmete arv
2005. aastaks miljardi  piiri.  Statistika on  veebi vahendusel kéttesaadav = aadressilt
http://www.nua.ie/surveys/analysis/ (viimati vaadatud 01.02.04).

273 Opaschowski, H. W., Quo vadis, Datenschutz?: Die Angst vor dem Datenklau breitet sich aus
Datenschutz und Datensicherheit, Vol. 25, 2001, 11, Ik 680.
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peab oma privaatsust’’* internetis ohustatuks®”® ning USA-s hindab hiljutiste uuringute
kohaselt andmevahetusoperatsioone turvaliseks vaid 21% kasutgjatest’’®. Eestis jSuavad
andmete ja privaatsusega seonduvad probleemid avalikkuse ette peamiselt gakirjanduse
vahendusel: ,Juhuslikud moddujad leidsid Tallinna kesklinnast Admiraliteedi basseini
|&hedusest sadu politseidokumente, kus kirjas kuriteoohvrite isikuandmed’?’’, /... Tdlinna
linnavolikogu liige Elmar Sepp on seotud rahvastikuregistri andmete ebaseadusiiku
kasutamisega Keskerakonna valimisreklaami postitusel”?’® v6i ,Mustal turul véib vaid
monesaja krooni eest soetada andmebaasi, kus mdne hiirekldpsatusega voib jouda tuhandete
konkreetsete inimeste kohta kéivate faktideni alates elukohast ja passiandmetest kuni

"219  Interneti  valguses  siivenev

telefoninumbrite,  sdidukite ning  kinnisvarani.
privatsusdiguslike tagatiste defitsiit avaldab kahtlematult survet nii isikuandmete kaitse
seaduste jarelevalvemehhanismide rakendamisele, kui andmesubjektide diguste ja kohustuste
sisule ja ulatusele ja |6ppkokkuvottes diguskindlusele Ulelldse.

Informatsioonilise  eneseméaratlemise Oiguse pOhiseadusliku  kaitse  vaadus
infotehnoloogia kontekstis on Eestis, nagu enamikes internetiseeritud riikides, tekkinud
viimase moneteistkimne aasta jooksul tehtud tehnoloogiliste edusammude tulemusena.
Kohalike elanike infotehnoloogiaga varustatuse ja selle Uhiskonnale kéttesaadavuse poolest
peab Eesti end maailma mastaabis eeskujulikuks.?®® Kui kehtiva pdhiseaduse aluseks olnud
1938. aasta konstitutsiooni kontekstis ei ole sellest pdhidigusest?®! pdhjust tanases ulatuses
rédkida, kuna tollases aegruumis privaatsuse seesuguse aspekti Gigusliku kaitse vajadus
puudus, siis tdna on selline vajadus olemas, motnavad valdkonnaga kokku puutuvad juristid,
ettevotjad ja ametnikud: Andmekaitse Inspektsiooni 2001. aasta ettekandes Riigikogu
pbhiseaduskomigonile ja Oiguskantderile rohutatakse, et ,inimese informatsiooniline
enesemaaramisdiguse tagamine on ks olulisemaid demokraatliku riigi Ulesandeid. Vabadus
valida, kuhu, kellele ja mis eesmérgil enda kohta kéivaid andmeid anda, peab olema tagatud,

274 Antud kontekstis on kiisitlus keskendunud veebikeskkonnaga tildiselt seonduvatel e privaatsusGigustele,
mitte kitsalt andmekaitse kiisimustele.

275 http://www.dataprivacy.ie/7nr130103.htm(viimati vaadatud 01.02.04).

278 http://www.consumerinternetbarometer.us/ (viimati vaadatud 01.02.04).

277 Aripaev Online, 02. 09.2002, veebis http://www.paturegister.ee/?main=politsei&id=1710 (viimati
vaadatud 01.02.04).

2’8 BNSS, 05.03.03, veebis http://www.infoweb.ee/news.php32cat=3& id=2943 (viimati vaadatud 01.02.04).
219 K aitsetud isikuandmed, Postimees, 04.08.00, Ik 2.

280 The Speech of the President of the Republic "Estonia — 2002" at the Estonian Committee in Sweden 31
January: Let us, for instance, consider the economic or infrastructural indicators in Estonia, where in
certain fields — for instance the number of fixed Internet links per person, or the extent of mobile phone
users — we can be compared with the leading countries of the world. Veehis:
http://www.president.ee/eng/koned/kone.html ?gid=28787 (viimati vaadatud 01.02.04).

281 pghisigusena kasitletakse informatsioonilise enesemadratiemise Gigust nii Saksa Ulemkohtu praktikas,
kui ka digusteoorias, vt nt Creifelds Rechtsworterbuch, 11. Aufl.,, 1991, Ik 595 (informationelle
Sel bstbesti mmung).
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arvestades seadusandja poolt tehtavaid piiranguid, mille eesmérgiks on tagada riigi
pbhifunktsioonide taitmise kaigus vajalike andmete kéttesaadavus riigile endale. Oigus saada
kaitstud lubamatu andmet66tiuse puhul on tihedalt seotud isiku Gigusega saada teavet avalike
Ulesannete taitmisest, teisisonu: isiku digus tutvuda teabega, mida riik to6tleb ja mida riik on
saanud avalikke tlesandeid téites.” %

Omaette pohjus, miks informatsioonilise eneseméaératlemise Gigus téhelepanu vaarib,
on agaolu, et selle kaitseala kujuneb mitmete iseseisvate ja sageli vaga erinevaid eluvaldkondi
reguleerivate seaduste kaudu, mille tulemusena see e pruugi kokkuvéttes olla piisav voi
Uhene tagamaks pdhiseaduses ja rahvusvahelises diguses maératletud avarate pdhidiguste
kaitset tanastes tingimustes.?®® Naiteks Annus on vaatamata asjakohaste seaduste olemasolust
teadlikkusele seisukohal, et Uldine informatsiooniline enesemaératlemine on pohiseaduslikku
kaitset vajav vaartus, mis e ole Eestis seni suurema tahelepanu osaliseks saanud.?®* On
tGendoline, et see téhelepanu el jaa tulemata, arvestades, et IAK S uut redaktsiooni tuleb peagi
tblgendada EL digudike standardite kohaselt, direktiivid aga jdtavad uutele liikmesriikidele
miinimumnduete rahvuslikuks sisustamiseks vordlemisi vabad kaed.

Isedranis keerulis diguslikke kisimus tekitab eradiguslike andmet6otlussuhete
kasvamine avalik-0igusike tottlemiguhtude kdrvale ning agaolu, et riigi jarelevalvedigus
(aga ka —kohustus) kehtib samavord erasektoris aset leidvatele lugematutele
andmetdotiuguhtudele, mille Uks pool sageli oma andmete to6tlemisest isegi teadlik pole:
viimane areng on iseloomulik eeskétt just veebi vahendusel andmete t66tlemise juhtudele.

Siseministeeriumi valitsemisalas tegutsevat Andmekaitse Inspektsiooni voib pidada
informatsioonilise eneseméératlemise jarelevalveorganiks. see valitsusasutus teostab
jarelevalvet nii isikuandmete kaitse seaduse, avaliku teabe seaduse®®, kui ka andmekogude
seaduse?® téitmise Ule. Lahtuvalt nendest seadustest on AKI-1 kohustus kaitsta andmesubjekti
huve andmet66tluse raames, seda olenemata agjaolust, kas isikuandmete to6tlemine toimub
eradigudlikes voi avalik-Biguslikes suhetes. Reaalselt on jarelevalve teostamine seesugustes
suhetes @@rmiselt komplitseeritud, kuna suhete arv on suur ning menetluse aluseks on
enamasti vgalik andmesubjekti vastavakohane algatus. Eestis on isikuandmete t66tlemise

282 Ettekanne veebiswww.dp.gov.ee (viimati vaadatud 01.02.04).

283 vt ka Annus, T., Riigidigus: Opik kdrgkoolidele, 1k 192. Annus moonab, et kuigi isikuandmete
kaitsega seonduvatele kisimustele laieneb ka eraelu puutumatuse pdhimote, voib teatud informatsioon
vastava kaitse alt siiski vélja jaada. Autor on seisukohal, et informatsioonilise enesemaératl emise diguse
iseseisva kasitluse vajadus on tingitud ka vastanduvate p&hidiguste avardumisest ja seoses sellega vastu
vOetud uutest seadustest (nt Avaliku teabe seadus), mis moodustavad ulatusliku, kuid kohati &armiselt
kaootilise regul atsiooni lihtseaduste tasandil.

284 Annus, Riigidigus: Opik kérgkoolidele, Ik 192.

285 Avaliku teabe seadus, RT | 2000, 92, 597.

288 Andmekogude seadus, RT | 1997, 28, 423.



reguleerimisele lisaks valdkonda Uldisemalt reguleerivaile isikuandmete kaitse ja avaliku
tesbe seadusdle suunatud ka mitmed eriseadused, nagu jalitustegevuse seadus®®’,
eradetektiivinduse seaduse eelndL*® jne.

Tulenevalt Uksikute seaduste kohati erinevast terminoloogiast, moningatest
vastuoludest ja kohaldamisala ulatusest, aga ka uldisest valdkonna normide Killustatusest on
informatsioonilise enesemaaratiemise Siguse méiste ja ulatus Eesti Giguses kohati hagune?®°
ning vaab vadkonna regulatsiooni pohimdtteid arvestavad slstematiseeritud 1&henemist.
Nagu mérgib Andmekaitse Inspektsiooni ndunik T. Ilus, sisaldavad moodsamad pdhiseadused
sdtteid (nt Ungari pohiseaduse artikkel 59), mis peaks garanteerima isikule Giguse kontrollida
oma isikuandmete to6tlemist.?*® Mitmete seaduste rakendamisel on otsene péhiseaduslik tugi
vaaik selleks, et tagada informatsioonilise eneseméératlemise digus ka juhtudel, mil isikul
reaalne kontroll andmete to6tlemise tile puudub.?®® Arvukates seadustes orienteerumine on
keeruline ning seaduste omavaheline suhe sageli ebaselge, mistéttu pohiseadusel ja selle
t8lgendustel on teiste seaduste kohaldamisel oluline osa.?%

Kaalukas roll tldise isiksusdiguse ja sealt edas informatsioonilise enesemaéaratlemise
Oiguse tdpsema kaitsevaldkonna maératlemises on ka kohtulahenditel. Lisaks juba mainitud
BVefG lahendile on informatsioonilise eneseméératlemise diguse sisustamisel (ka Eesti

8iguses) méarkimisvaarne kaal mitmetel Euroopa [nimdiguste Kohtu?®® ja Euroopa K ohtu?®*

287 Jalitustegevuse seadus, RT | 1996, 49, 955.

288 28. jaanuaril 2003. a otsustas Vabariigi Valitsus eradetektiivinduse seaduse eelndu (SE 1136)
Riigikogu menetlusest tagasi votta.

289 Kui Ernits kasitleb informatsioonilise enesemaaratiemisena igaithe Gigust otsustada, kas ja kui palju
tema kohta andmeid kogutakse ja salvestatakse, siis Annus méératleb seda kui digust otsustada, kas ja
kuidas informatsiooni kogutakse ja avalikustatakse.

290 1ys, T., Isikuandmete kaitse olemus ja arengusuunad.

291 Tavani, H. T., Moor, J. H. Privacy Protection, Control of Information and Privacy-Enhancing
Technologies. Tavani ja Moor on seisukohal, et kontrolli puudumine privaatsuse ule (nt isikuandmed) ei
tohi kaasa tuua privaatsusdiguse kahanemist.

292 Beldiman, D., An Information Society Approach to Privacy Legislation. How to Enhance Privacy
While Maximizing Information Value, 2 J. Marshall Review of Intellectual Property, Vol. 71, November
2002. Beldiman réhutab, et iga eraldiseisev seadus nduab teatavainfrastruktuuri loomist, ning asjaomased
infrastruktuurid el pruugi omavahel harmoneeruda ning nende Ulalpidamine tektitab thiskonnale suuri
kulutusi.

293 Euroopa Inimdiguste Kohus on EIOK artiklit 8 avaralt télgendanud. Ehkki algselt e pidanud
konventsioonil olema nn Drittwirkung-efekti, on seda hakatud kohaldama nii vertikaalsel (riik-tksikisik),
kui ka horisontaalsel (uksikisik-uksikisik) suunal. Vt Idhemalt Blanca, R., Privacy in Telecommunications
Vtka punkt 1.4.3.

294 Euroopa Kohus (ECJ) on isiku 8igust privaatsusele ja informatsioonilisele eneseméaératiemisele kasitlenud
vaid vahestes lahendites ning viidanud seejuures ECHR suunistele. Vt nt (ihendatud kaasused C-465/00, C-
138/01 and C-139/01, 20. 03. 2003, &arenumber 73: , First of all, the collection of data by name relating to an
individual's professional income, with aview to communicating it to third parties, falls within the scope of
Article 8 of the Convention. The European Court of Human Rights has held in this respect that the expression
private life must not be interpreted restrictively and that there is no reason of principleto justify excluding
activities of aprofessional ... nature from the notion of private life (see, inter alia, Amann v. Switzerland
[GC], no. 27798/95, § 65, ECHR 2000-11 and Rotaru v. Romania [GC], no. 28341/95, § 43, ECHR 2000-V).
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lahenditel, samuti siseriiklikel t8lgendustel, mida Eestis kahjuks napib?®®.

pii

probleemi ees seisab: ka pika ja auvddrse Gigustraditsiooniga Saksamaal kavandatakse

Seaduste hulk, mille abil teabe vaba kéttesaadavuse ja isiku privaatsféari kaitse vahele
re tbmmata, kasvab pidevalt. Eesti pole kaugeltki ainus riik, kes téana killustatud infodiguse

pdhiseaduse ning andmekaitseseaduste kdrvale info vaba kéttesaadavuse regulatsiooni, mis

kooskdlas kdrgeima kohtu praktikaga voimaldaks vastata moodsa informatsioonitehnoloogia

v

jakutsetele. Seega on muutumas algne kasitlus informatsioonilise enesemaratlemise

médratusest andmekaitseseaduste  pinnalt.’® Robbersi  hinnangul tuleb moodsast

inf
ast

2.2.

ormatsioonitehnoloogiast Uksikisiku privaatsfaarile ja demokraatial e tekkivate ohtude vastu
uda nii andmekaitsediguse kui teabele juurdep&isudiguste tagamisega. 2’

I nfor matsioonilise enesemaadr atlemise diguse alused Euroopa Liidu

diguskorras

Uksikisku digus privaatsusele, mis on informatsioonilise eneseméératlemise Giguse

keskmes??® oleva andmekaitsediguse 8iguse | shtekohaks, on diinaamiline kontseptsioon, mida

erinevad Uhiskonnad sSisustavad vastavalt oma elukeskkonnas valitsevatele elulistele

agjaoludele. Tasub meenutada, et infolhiskond on eeskétt ,arenenud’ riikide privileeg:

jooniselt 2.1. ndhtub, et kuigi Aasias ja Aafrikas elab méarkimisvadrne osa Maa elanikkonnast,

on

internetikasutgjate arv suur just Euroopa ja Pdhja-Ameerika riikides ning maailmas on

kimneid riike, kus internetist veel suuremat ei teatagi.

29 Enhk vaartuslikeim kohtulahend parineb Riigikohtu halduskolleegiumilt (23.10.03, 3-3-1-57-03).
Kdnealuses lahendis on kolleegium andnud teabevaldgjaile juhiseid huvide kaalumiseks: ,tuleb arvestada,
et isiku sugupuu koostamine, kasutamata selleks perekonnasei suosakondades olevaid perekonnaregistri
dokumente, on sageli &rmiselt raske vdi vdimatugi. Isiku huvi oma péritolu, esivanemate, sugulaste ning
hoimlaste kindlakstegemiseks on sotsiaalselt pShistatud huvi, mis on koosk8las Uhiskonnas levinud
arusaamade ja vaartushinnangutega. Sellise huvi realiseerimise piirangud peavad tuginema seadusele ja
olema pdhjendatud. Olulisimaks piiranguks on teiste isikute digudlikult kaitstav privaatsfédr. Sellise
teabendude taitmine voib puudutada mitte Uksnes konkreetsesse suguseltsi kuuluvate isikute, vaid kateiste
isikute privaatsfadri. Teabevaldaja peab kaaluma neid erinevaid huve ning kajastama seda ka oma
otsustuses.”

296 Robbers, G., Informationelle Selbstbestimmung und allgemeine Informationsfreiheit in Deutschland, Ik
98.

297 |pid.

29 | nformatsioonilise enesemadratlemise Gigus e taandu vaid andmekaitsedigusele, kuid realiseerub
eeskétt selle kaudu, on véitnud nii maistet esmakordselt tutvustanud Saksa K onstitutsioonikohus, kui ka nt
G. Robbers.
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Chart (U Internet user population in the worldis major regions
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Joonis 2.1.%%9

Tanases Eestis erinevad informatsioonilise eneseméératlemise sisustamise aluseks
olevad agaolud ténase Saksa voi Itaalia omadest. Selle pShjuseks on nii kultuurilised ja
gjaloolised eriparad, kui ka riikide sotsiaalse ja majandusliku heaolu néitgjad: néiteks e
kasitleta Saksa andmekaitseseadustes teavet isku maksuvdlgnevuste kohta sarnaselt Eesti
IAKS-iga. Kaon Eesti |1&henemine direktiivi omast erinev néiteks selles, et siinsetes seadustes
eristatakse iskuandmete kolme kaitse tasandit (eraldi nbuded on kehtestatud
mittedelikaatsete, eragluliste ja delikaatsete isikuandmete tottlemisele), mis 18heb direktiivis
sdtestatud kaheastmelisest mudelist (mittedelikaatsed ja delikaatsed isikuandmed) mérksa
kaugemale ning vajab seetdttu ka iseseisvat rakendusmehhanismi.

Seda voimalust ette ndhes ja arvestades on EL andmekaitse direktiivi ndol vélja
tootatud vaid isikuandmete Gigudiku kaitse standard, mida tuleks kéasitleda kui Gigudikult
tagatud miinimumi ning sellele ehitada siseriiklik digusbaas, mis arvestaks konkreetse
thiskonna vajadus ning voimalusi. Direktiivi siseriiklikku digusesse inkorporeerimine on
aanud®®, ent selle rakendamine Eesti Giguses saab alata alles direktiivi Eesti Vabariigi suhtes
joustumisest.

Direktiiv 95/46/EU périneb ajast, mil isikuandmete to6tlemine eradiguslikes suhetes ol
ved teisgarguline ning on vélja tottatud pidades silmas eeskétt 12 liikmesriigi vagadus ja
realiteete. Seevastu 2002. aastal vastu vdetud direktiiv 2002/58/EU on erineva iseloomuga
suhetest enam ,teadlik’, kinnitades uhtlasi direktiivis 95/46/EU v@etud seisukohtade

299 http://www.dosite.jp/e/dofin-state_net.html (viimati vaadatud 01.02.04).

300 'Seaduse p&hieesmérgiks on tdsta isikuandmete kaitse taset Eestis, tagades selle vastavuse Euroopa Liidus
kehtiva andmekaitseal ase normistikuga, eeskétt Euroopa Parlamendi ja Euroopa Liidu NGukogu 24. oktoobri
1995.a. direktiiviga 95/46/EU Uksikisikute kaitse kohtaisikuandmete to6tlemisel ja selliste andmete vaba
liikumise kohta”, IAK'S seletuskiri.
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aktuaalsust.3*? Samas tuleb silmas pidada direktiivide ja rahvusvahelise iguse faktilist
vahekorda, mis kajastub Ulevaatlikult direktiivi 2002/58/EU sissejuhatavas mérkuses nr 11:
,hagu direktiivis 95/46/EU, e kasitleta ka kéesolevas direktiivis pdhidiguste ja -vabaduste
kaitsmisega seotud kisimusi, mis & kuulu Uhenduse Giguse reguleerimisalasse. Seega el
muuda ké&esolev direktiiv senist tasakaalu Uksikisku eraelu puutumatuse diguse ja
liikmesriikide vOimaluse vahel votta kaesoleva direktiivi artikli 15 16ikes 1 osutatud

meetmeid %2

, mis on vagalikud avaliku korra, riigikaitse, riigi julgeoleku (kaasa arvatud riigi
majanduslik heaolu, kui tegevus on seotud riigi julgeolekuga) ja kriminaal diguse rakendamise
seisukohast. Seega el mdjuta kdesolev direktiiv liikmesriikide vdimalust kuulata 6iguspéaraselt
pealt elektroonilist sidet vOi votta vajaduse korral meetmeid eespool nimetatud eesmérkidel ja
kooskdlas inimdiguste p pdhivabaduste kaitse Euroopa konventsiooniga nii, hagu seda on
tolgendatud Euroopa Inimdiguste Kohtu otsustes. Sellised meetmed peavad olema
asakohased, rangelt proportsionaalsed kavandatud eesmérgiga ja vajaikud demokraatlikus
dhiskonnas ning nendega peaksid kaasnema piisavad tagatised kooskdlas inimdiguste ja
pdhivabaduste kaitse Euroopa konventsiooniga’.

Taani infoadvokaat Martin von Haller Gregnbak selgitab Eestile ja teistele EL-iga
Uhinevatele riikidele andmekaitsega seonduvalt pandavaid kohustusi jérgnevalt: esiteks peab
Eesti kaardistama oma (BGigus)poliitilised otsused seoses isikuandmete kaitse (ja ka
informatsioonilise eneseméaratlemisega). Siia hulka kuuluvad néiteks otsustused sellest, kas
kohustada kohtuid avaldama kohtulahendeid veebis téismahus, millistel alustel lubada
isikukoodi t66tlemist isikult luba kiismata, milliste andmete kéivet diguslikult piirata ja miks
jne. Tegemist e ole juhuslike soovitustega: probleemid isikandmete staatusega kajastuvad
tlha elavamalt ka avalikes foorumides®®®: seaduse tildisus ja t6lgenduste puudumine paneb
andmetotlgaile kohustusi, mille téitmine kéib neile kohati kas Ule jou voi mdistuse. Naiteks

moonab Tallinna perekonnaseisuameti juhatgja Karin Kask, et eraeluliste isikuandmete

301 Kaigi isikute suhtes, kes e jargi kaesoleva direktiivi pdhjal véetud meetmeid, tuleb rakendada
karistusi, olenemata sellest, kas tegemist on eradiguslike v&i avalik-Oiguslike isikutega. D02/58/EU,
sissejuhatav méarkus 47. Vrd 95/46/EC sissejuhatav markus 55.

302 2002/58/EC artikkel 15 1g 1: , Liikmesriigid v&ivad vétta seadusandlikke meetmeid, millega piiratakse
kéesoleva direktiivi artiklites 5 ja 6, artikli 8 18igetes 1, 2, 3 ja4 ning artiklis 9 sétestatud diguste ja
kohustuste ulatust, kui selline piiramine on vajalik, otstarbekas ja proportsionaal ne abindu selleks, et kaitsta
direktiivi 95/46/EU artikli 13 I6ikes 1 nimetatud riiklikku julgeolekut (s.t riigi julgeolekut), riigikaitset,
avalikku korda, kriminaalkuritegude v&i elektroonilise sidesiisteemi volitamata kasutamise ennetamist,
uurimist, avastamist ja kohtus menetlemist. Selleks vdivad liikmesriigid muu hulgas votta seadusandlikke
meetmeid, millega néhakse ette andmete séilitamine piiratud aja jooksul kdesolevas |dikes satestatud
pohjustel. Kik kdesolevas |6ikes osutatud meetmed on kooskdl as Gihenduse 6iguse Ul dpdhi métetega, kaasa
arvatud Euroopa Liidu lepingu artikli 6 18igetes 1 ja 2 osutatud pdhimdtetega.”

303 K Brvuti paevateemaliste uudisteportaalidega nagu www.delfi.ee v&i www.everyday.com on Eestis ka
Gigusteemalisi avalikke internetifoorumeid, kus kajastatakse selle tegevusvaldkonna olulisemaid siindmusi ja
antakse agjast huvitatuile véimalus oma seisukohti avaldada. Vt nt www.juura.ee, www.lc.ee. (Viimati
vaadatud 16.02.04).
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ebamadrasus paneb ametile kohustuse vdljastada teabendude raames infot &rithinguile, kes
seejarel andmed maha miitib.*** Sarnasele probleemile juhib tahelepanu ka Giguskantsler Allar
Joks, kes moonab, et perekonnaseisuaktides sisalduvad pShiandmed e kuulu isikuandmete
kaitse [tapsemalt eraeluliste isikuandmete kaitse] regulatsiooni ala % Ajakirjanduse
vahendatud seisukohta on raske digustada, eriti eradiguslikes suhetes, mille raames isiku
soovi oma andmete avaldamise osas tuleks respekteerida. Eriti suure kiisimargi all on selline
respekt just veebikeskkonnas, kus seaduste taitmise tagamise probleemi tuntakse mitte Uksnes
seoses iskuandmete, aga ka nt autoridiguste, voladiguse ja tarbijakaitsega.

Teiseks viitab mainekas advokaat direktiivi rakendamise kohustusele siseriiklikus
Giguses. Vastav t66 on alanud seaduse muutmisega nii, et see vastaks direktiivi 95/46/EU
nbuetele, ent nt direktiivi 2002/58/EU mitmed nduded (sh piirangud pealesunnitud teabe
edastamisele, andmesubjekti teavitamine abonendikataloogide tdiendavatest otsingu-
funktsoonidest jms) Eesti Giguses vedl e kaastu. Teine pool rakendamisest seondub
kohustusega tagada seaduste tatmine, mis vOib osutuda Eesti jaoks reaaselt
mérkimisvaérseks probleemiks, kuna tana on enamike andmetdétiejate teadlikkus oma
kohustustest véike ja suhtumine seaduse téitmisse pigem uUkskdikne: enamik isikuandmeid
koguvaist veebikeskkondadest e esita andmesubjektile tema andmete to6tlemise eelduseks
oleva ndusoleku kehtivuse kriteeriumidele vastavat teavet.

EL-iga Uhinemine toob Eestile Uhelt poolt faktilise aruandekohustuse Euroopa

Komisjoni ees ning teistpidi kohustuse arvestada komisjoni ettepanekutega®®

ning annab
andmesubjektidele Oiguse podrduda kohtusse ka riigi poolt EL direktiivide nduete
mittetéitmise korral. Kui kdesoleval ajal on Eestis andmekaitse Ule teostatav jéarelevalve
sisuliselt theastmeling, siis EL diguskorrast tuleneb andmekaitse jarelevalve ka EL tasandil.
Lopuks osutab von Haller Grgnbak ka vOimaustele, mis avanevad Eestile seoses
eelnimetatud nduete taitmisega: EL poliitilised prioriteedid on suunatud infotihiskonna
arengule, mistéttu Eesti tehniline potentsiaal ja EL poolt esitatavate nduete jargimine

voimaldaks Eesti ettevotetel panustada ka EL tasandil infotehnoloogiaga seonduvate

304 K alamees, K ., Erafirma teeb maksumaksja kulul isikuandmetega ari, Eesti Paevaleht, 29.01.03, Ik 4.

305 35ks, Allar, Ministri vallaslaps avalik teave?, Eesti Paevaleht, 29.01.04, Ik 4.

306 95/46/EC artikli 32 |g 4 kohaselt tuleb liikmesriikidel edastada komisjonile direktiiviga reguleeritavas
valdkonnas nende poolt vastuvdetud siseriiklike Gigusnormide tekst. Artikkel 33 sétestab: "Hiljemalt kolm
aastat parast artikli 32 I6ikes 1 sdtestatud kuupdeva hakkab komisjon korrapéraselt esitama ndukogule ja
Euroopa Parlamendile aruandeid kéesoleva direktiivi rakendamise kohta, lisades oma aruandele vajaduse
korral sobivad muudatusettepanekud. Aruanne avalikustatakse.”
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oiguslike, tehniliste jm valdkondade arendusse, saades selleks EL institutsioonidelt ka rahalisi
vahendeid.3"’

Euroopa Liiduga Uhinemisel peab Eesti muutuma Euroopa Liidu liikmesmaadele
usaldusvaarseks andmevahetuspartneriks. Korvuti privaatsuse kui pigem abstraktse kategooria
javdjendus- ja infovabaduse, kaitsega, on andmekaitse direktiivil ka vaga praktiline eesmérk
— tagada véimalus ‘infoturu’ *°® takistusteta arenguks. Tulenevalt direktiivi 95/46/EU artiklist
1 (2) on liikmesriigil kohustus mitte piirata ega keelata isikuandmete vaba liikumist
liilkmesriikide vahel pOhjustel, mis on seotud |Gikes 1 sitestatud kaitsega ehk isikute
pdhidiguste ja -vabaduste ning eelkdige nende digusega eraglule. Nii on ka direktiivile sisse
programmeeritud juba kirjeldatud konflikt, mida privaatsusdiguse olemust stigavuti uurinud
Concordia Ulikooli diplomand A. Rull nimetab konfliktiks privaatsuse majandudiku ja
isikliku e emotsionaalse véértuse vahel®®®, kéesoleva t66 autor aga peab laiemalt vaadatuna
tulenevaks konfliktist privaatsusdiguse ja infovabaduse vahel. See vastuolu ja tdlgendusruum
tuleb Uletada siseriikliku Giguse abil, arvestades digusnormide adressaadiks oleva Uhiskonna
vaartushinnanguid, tdekspidamisi, aga ka thiskonna majanduslikku, sotsiaalset, kultuurilist
jm redliteete.

Uldiselt vdetuna on Eesti isikuandmete kaitse regulatsioon Euroopa Liidu Gigusega
kooskdlas: vahemalt kinnitavad nii vérske IAKS redaktsiooni autorid. Selle vastavuse
kindlaksmaéramise aluseks e saa aga pidada mitte niivord seaduse sonalist osa, kui just
suutlikkust rgjada sellele Eestis usaldusvédrne ning andmesubjekti Gigusi respekteeriv
informatsioonilise eneseméaératlemise diguse mudel. Nii monegi sétte direktiivi mottele
vastavust tuleb ilmsalt hinnata kohtutel . 31

Peamine probleem Eesti ja Euroopa ,mudeli’ praktilisel seostamisel on vastava
problemaatika kaardistamise puudulikkus: Eestis on isikuandmetega seonduv olnud pikka
aega sootuks reguleerimata ning 1996. aasta isikuandmete kaitse seadus jargis mitte niivord
kohalikke vagadusi, kui Saksa ja Soome agaomaste seaduste eeskuju. Ka 2003. aasta
redaktsioon on kantud eeskatt Euroopa Liidu Giguskorrast tulenevate kohustuste vormilise
taéitmisega ning thiskondlik arutelu andmekaitse teemadel on jaanud pigem tagasihoidlikuks.

307 von Haller Grgnbak, M., IT-Security, Cybercrime and Data Protection, Ettekanne teemal: EU
regulation regarding Information Society and Network Economy, Tallinn, 02.02.04.

308 Direktiivi preambul, Ik 3.

309 Rull, A. Reconstructing the Value of Information Privacy.

310 Nt sitestatakse IAKS § 2 1g 3, et Siguspéraselt avaldatud teabe suhtes seadust ei kohaldata. Direktiiv
seesugust erandit ette ei née ning praktikas on kiisitav, mis juhtub, kui isik soovib kill 6iguspéraselt
avaldatud, ent teatud tingimsutel tema diguspéraseid huve kahjustava teabe kasutamise keelata.
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2.3. I nfor matsioonilise enesemaér atlemise Giguse pohiseaduslik kaitse

Kaasaegses Ulhiskonnas on isiku vaba eneseméaratlemise diguse Uheks ideaaltulemiks
korvuti iseolemisega tema aktiivne osaemine demokraatlikus riigikorralduses, mille
eelduseks on tihest kiiljest Westini kirjeldatud isikuautonoomia®?, teisalt aga isiku piisav
informeeritus Uhiskonnas toimuvast. NOudlus teabe jarele on seguures maérgatavalt
kasvanud®*? ning jardlevalve andmete kiibe le olulisdt nérgenenud seoses info- ja
kommunikatsioonitehnoloogia ulatusliku kasutuselevftu ning veebikeskkonna arenguga.
Nendes tingimustes tuleb Uksikute seaduste pinnal tagada tasakaal Uksikisiku ja Uhiskonna
vastanduvate huvide ning omakorda vastanduvate pdhidiguste vahel.

Eesti pOhiseadust voib l&htuvalt selle avasdtetest pidada pigem riigi-, kui
isikukeskseks. Kui nt informatsioonilise eneseméaratlemise Giguse , lipuriigi’ GrundgesetZ i
avasdate on pihendatud inimvaarikuse kaitsele: inimese vaarikus on puutumatu ning riik on
kohustatud seda asutama ja kaitsma®'®, siis Eesti phiseaduse esimesed paragrahvid réagivad
riigi sOltumatusest ja riigikorralduse pohimotetest. Inimvaarikuses ja —Oigustes Ulelildse
nahakse Saksa konstitutsioonidiguses rahu ja &igluse pohialuseid.®** N&mperi hinnangul
vastab GG art 11g 1 jaart Ig 2-le Eesti PS artiklid 10, 19 ja44 Ig 3.3%°

Ka on Eesti Uhiskond téna arenguetapis, kus indiviidi isiklikele Gigustele pooratakse
vordlemisi vahe tdhelepanu, kuna valdav osa elanikkonnast on keskendunud oma
majandusliku elujérje parandamisele. Sarnane areng on tanastes demokraatlikes heaoluriikides
labitud. Olukorras, kus isikul endal on oma infoBiguste ja nende rikkumise tuvastamine
keeruline ning kaitse peaks tagama riiklik jérelevalveorgan, kes vahemalt eradiguslikes
suhetes tegutseb valdavalt andmseubjekti enda avalduse alusel, on isiklike Giguste ihe aspekti
vaartus olulises ohus.

EV Pohiseaduses®'® on Riigikohtu Phiseaduslikkuse Jarelevalve Kohtukolleegiumi
hinnangul®!” 3 otseselt privaatsuse aspekte regul eerivat paragrahvi: paragrahv 26 sitestab era-

311 Westin, A. F., Privacy and Freedom, Ik 24 jj.

312 Beldiman, D., An Information Society Approach to Privacy Legislation. How to Enhance Privacy
While Maximizing Information. Beldiman selgitab: “Rahvusvahelised ettevdtted, finantsinstitutsioonid,
lennukompaniid ja krediidiettevotted ei saa funktsioneerida piirillese andmeedastuseta’.

313 v/t tapsemalt supra 2 ja 3.

314 Bundesgesetzblatt Nr. 1, Ik 1 jj.

315 vt Némper, A., Inimese keha asja- ja patendidiguse objektina — kas tee kaasaegsesse orjusse? Juridica
6/2000, |k 351-368. NGmper selgitab: Saksamaal valitseva arvamuse kohaselt on uurimistulemused kil
arsti/uurija amandis, kuid patsiendil on Gigus alati tulemustega tutvuda ja saada neist drakirju selleks
tehtavaid kulusid kattes. /.../ Selle ndude Giguslikuks aluseks on BGB § 810 (vddras valduses olevate
dokumentidega tutvumise digus pdhjendatud huvi olemasolul), aga ka abstraktsemalt isiku &igus
informatsioonilisele eneseméadramisele (GGart 11g 1, art 21g1=PS810,8191g1, 8§44 1g 3).

316 Ev Pghiseadus, RT 1992, 26, 349.

71



ja perekonnaglu puutumatuse ning keelab riigiasutustel, kohalikel omavalitsustel ja nende
ametnikel era- ja perekonnaellu sekkumise muudel juhtudel, kui seaduses sdtestatud alustel ja
korras tervise, kdlbluse, avaliku korra voi teiste inimeste Giguste ja vabaduste kaitseks,
kuriteo tokestamiseks voi kurjategija tabamiseks. Riigikohtu Kriminaalkolleegium aga on aga
andnud hinnangu pdhidiguste omavaheliscle suhtele seoses  informatsioonilise
enesemadratlemise digusega, kinnitades, et ,,Uhiskonnas e saa olla absoluutseid - piiramatuid
pohidigusi. Mistahes pdhidiguse realiseerimisvéimalused saavad piiramatult kesta vaid seni,
kuni segjuures e takistata mingi teise pohidiguse realiseerimist. Sellises pohidiguste
konkurentsi olukorras tekib paratamatult pdhidiguste piiramise vajadus. Kisimusele sellest,
milline peaks olema pdhidiguste konkurentsi olukorras the voi teise pShidiguse piiramise
méér, ehk teiste sbnadega - milline on pdhidiguste hierarhia, puudub digusteoorias Uhene
lahendus. Enamlevinud on siiski seisukoht, et inimkeskses thiskonnas tohib pdhidiguste
konfliktolukordades kdige véhem piirata inimvadrikust - kompleksset pohidigust, mille
elementideks on eeskétt Gigus heale nimele, digus mitte olla hirmul enese ja oma léhedaste
eksistentss pérast, Gigus Oigusikule vordsusele kdigi teiste inimestega, Gigus inimlikule
identiteedile, informatsioonilise enesemadramise igus, digus kehalisele puutumatusele.”318

Paragahvi 33 kohaselt on kodu puutumatu ning on keelatud tungida kellegi eluruumi,
valdusse vOi tookohta ning neid 18bi otsida, vdja arvatud seadusega sétestatud juhtude ja
korras avaliku korra, tervise voi teiste inimeste Oiguste ja vabaduste kaitseks, Kkuriteo
tOkestamiseks, kurjategija tabamiseks vOi tde vdljaselgitamiseks kriminaal menetluses.
Paragrahvis 43 sétestatakse igailihe digus tema poolt voi temale posti, telegraafi, telefoni voi
muul Uldkasutataval teel edastatavate sonumite saladusele. Erandeid vOib kohtu loal teha
kuriteo tokestamiseks vOi kriminaalmenetluses tbe vdjaselgitamiseks Uksnes seadusega
sdtestatud juhtudel jakorras.

L&htudes Michadli, Kloepferi ja Robbersi kasitlusest, omavad isiku enesemaératlemise
seisukohalt tahtsust ka PS § 42, mis keelab riigiasutustel, kohalikel omavalitsustel ja nende
ametiisikuil koguda ja talletada andmeid Eesti kodaniku veendumuste kohta tema vaba tahte
vastasdlt, ja PS § 46, mis annab igailhele diguse ptdrduda margukirjade ja avaldustega
riigiasutuste, kohalike omavalitsuste ja nendeametiisikute poole. (Vt ka joonis 2.2.)

PShiseaduse 8§ 32 annab omanikule diguse talle kuuluvat vara vabalt vallata, kasutada
ja kdsutada. Selle kaudu saab isiku privaatsfédri kaitset seostada tema kodu ning tale

kuuluvate esemete puutumatusega.

317 BV Riigikohtu Pohiseaduslikkuse Jarelevalve K ohtukollegiumi 04.11.1993 otsus nr 111 -4/A-4.
318 EV Riigikohtu Kriminaalkollegiumi 26. 08. 1997 otsus nr 3-1-1-80-97, RT 111 1997, 28, 285.
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Informatsioonilise enesem&arat emise Giguse seisukohalt on oluline osa ka PS § 10°%°,
mis sisuliselt annab vbimaluse pdhiseadudlike diguste ja vabaduste mahtu laiendada. Tahtsust
omavad veel § 17, mis kaitseb isiku au ja head nime, ja 8 19, mille kohasdlt igallhel on &igus
vabale eneseteostusele. Samas peab igailks oma diguste ja vabaduste teostamisel austama ja
arvestama teiste inimeste digusi ja vabadusi ning jargima seadust. Ernits leiab, et § 19 tuleneb
Uldine isiksusdigus, mille esemeline kaitseala hdlmab a) enesemadramisdigust, mis puudutab
/...l informatsioonilist enesemaaramist, b) enesekujutamisdigust, eeskétt digust oma kujutisele
ja Sdnale ja c) eraelu puutumatuse Gigust, mida Ernits pesb kaetuks PS §-is 26.5%°
Informatsiooniline enesemaéramine seisneb Ernitsa hinnangul isiku Giguses otsustada, kas ja
kui palju tema kohta andmeid kogutakse ja salvestatakse.®** Ernitsa mératiust véib pidada
pisut pealiskaudseks, kuna ka andmete edastamine, kasutamine jpm on hd&lmatud
iskuandmete to6tlemise moistega ning isiku digus enda informatsioonilisele méératlemisele
peaks hdlmama kdiki t66tlemise juhtusid.

Léhmus margib, et PS § 26 kaitstud era- ja perekonnaelu aspektid kuuluvad kdik
EIOK artikli 8 kaitsealasse, kuid moonab, et lisaks § 26 on artikli 8 aspekte kajastatud ka
mitmetes teistes PS sétetes. 322

Pohiseaduse ekspertiisikomigoni hinnangul hdlmab perekonna- ja eraglu puutumatuse
kaitseala kdik eraglu vadkonnad, mis e ole hdlmatud spetsiaalsete eraglu kaitsvate diguste
poolt. ,, Isedranis kuuluvad siiaintiimsfaéri puutumatus, 6igus seksuaal sele enesemadramisele,
oigus informatsioonilisele enesemadramisele ning digus oma pildile ning sdnale. Intiimsfaar
hdlmab niteks markmed péevikus voi arsti kartoteegi haiguste kohta. Oigus seksuaalsele
enesemaaramisele hdélmab koik sugulist puudutava. Informatsiooniline enesemaégramine
hélmab kogu riiklikult talletatava informatsiooni, mis e lange pdhiseaduse § 42 ala. Oigus
oma pildile kaitseb Uksikisikut tema néitamise vastu televisioonis vdi fotode avaldamise vastu
ajakirjanduses ning igus sdnale leiutatud intervjuu avaldamise vastu gjakirjanduses.”3?3
Informatsioonivabadus  Eesti  diguses  jaguneb  Annuse  hinnangul @)

informatsioonivabaduseks seoses (ldkasutatavate alikatega®®*, mis hélmab Gigust saada

319 pg § 10 n&ol on tegemist omal aadse konstruktsiooniga, mida on [dhemalt kommenteerinud nt Ernits, M.,
EV Pohiseadus: Kommenteeritud valjaanne, Ik 123jj. § 10 sétestab: , Kéesol evas peatiikis | oetletud 6igused,
vabadused ja kohustused ei vélista muid digusi, vabadusi ega kohustusi, mis tulenevad pdhiseaduse mottest
vOi on sellega kooskdlas ja vastavad inimvaarikuse ning sotsiaal se ja demokraatliku 6igusriigi phimd tetele.”
320 Ernits, M., Eesti Vabariigi P6hiseadus, kommenteeritud valjaanne, Juura 2002, 1k 160-161.

2L |bid, Ik 161.

322 | shmus, U., Eesti Vabariigi P6hiseadus, kommenteeritud valjaanne, Juura 2002, Ik 226.

323 BV Justiitsministeeriumi poolt tellitud EV PShiseaduse Ekspertiisikomiskoni |8pparuanne, veebis
http://www.just.ee/index.php3?2cath=1581 (viimati vaadatud 01.02.04).

324 Roosma hinnangul on tldiseks kasutamiseks levitatavana kasitletav informatsioon, mis on mdeldud
individuaalselt kindlaksmédramata isikute ringile. Vt Roosma, P., Eesti Vabariigi Pohiseadus,
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koikvoimalikkku avalikkusele kéttesaadavas vomis (nt televiisori, raadio, interneti jms
vahendusel) levitatavat informatsiooni ja b) infovabadust avalikus sektoris, mida Annus peab
konkretiseeringuks riigivéimu labipaistvuse printsiibile.3® Tulenevalt pShiseaduse § 44 on
igallhel digus vabalt saada Uldiseks kasutamiseks levitatavat informatsiooni. Séte kohustab
riigiasutusi, kohalikke omavalitsusi ja nende ametiisikuid seaduses satestatud korras andma
kodanikele nende ndudel informatsiooni oma tegevuse kohta. Kohustus teavet véljastada el
laiene andmetele, mille valjaandmine on seadusega keelatud, ja andmetele, mis on ette nahtud
Uksnes asutusesiseseks kasutamiseks. § 44 annab kodanikele diguse tutvuda nende kohta
riigiasutustes ja kohalikes omavalitsustes ning nende arhiivides hoitavate andmetega. Viimast
oigust voib seaduse alusel piirata, kui seda digustavad teiste inimeste digused ja vabadused
vOi lapse pdlvnemise sadladuse kaitse huvid, samuti kuriteo tokestamiseks, Kkurjategija
tabamiseks vai kriminaal menetluses tde véljaselgitamise eesméarkidel . 32

PS 8§ 44 e saa vaadelda lahus 8§ 45-st, mis annab igailhele diguse informatsiooni
levitamiseks. Ka on digus info saamisele piiratud juntudel, kui andmete véljastamine on
seadusega keelatud (sh isikuandmed), ja eranditult asutusesiseseks kasutamiseks mdeldud
andmete puhul. Vastavad piirangud vOivad ndhtuda mitmetest seadustest: Tulenevalt
arhiiviseadusest®?” (ArS) vaib omanik eraarhivaali leandmisel (ka riigi-) arhiivi kehtestada
arhivaalile juurdepéasupiirangud, mida viimane peab jargima.3?® Tulenevalt § 42 1g 5 kehtib
juurdepaasupiirang ka nt &risaladuseks®®®  tunnistatud teavet sisaldavale arhivadlile.
Isikuandmete kaitse seaduse®*° § 30 Ig 1 kohaselt piiratakse andmesubjekti digust saada teavet
jaenda kohta kaivaid isikuandmeid isikuandmete t66tlemisel, kui see vaib kahjustada 1) teiste
isikute digusi ja vabadusi; 2) lapse pdlvnemise saladuse kaitset; 3) kuriteo tokestamist vOi
kurjategija tabamist; 4) kriminaal menetluses tde véljaselgitamist.

Kommenteeritud valjaanne, Juura 2002, 1k 306. (Jargnevalt Roosma, P., Eesti Vabariigi P6hiseadus,
Kommenteeritud véljaanne).

325 Annus, T, Riigidigus, Juura, Tallinn, 2001, Ik 240.

326 Eedtj Vabariigi Pohiseadus § 44.

327 Arhiiviseadus, RT | 1998, 36/37, 552. (Jargnevalt ArS)

328 ArS§421g6.

329 Arisaladusena kasitletakse Eesti Siguses informatsiooni arisuhetest, ettevétte alliiksuste ja toodete
vamistamise kuludest, omahinnast ja rentaablusest, toodangu omahinna kalkulatsioonidest ja
hinnakujundamisest ning ettevétte finantsstrateegiast ja —taktikast. Vt Oigusleksikon, koostaja Kiillike
Maurer , Talinn, Interlex, 2000.

%30 | sikuandmete kaitse seadus, RT I, 2003, 26, 158.
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EIOK LRTIKKEL 2 EIOK LRTIKKEL 10

P53 §2d P5§ 44
Izaiihel on Gi erekonna- ja eraslu Izaithe] on digns vabalt zaada dldiseks
pgﬁutmtusﬁg.sﬁ i) : kasutariseks levitatavat informatsioond. ..
PS5 § 33 P53 g 45
Kodu on punturata. /.. Igaithel on Sigus vabalt levitada ideid, arvaras,

weendurinsi ja rond inforratsioord sdnas,
tritkis, pildis il roaul viisil. 1.0

P35 g 42
P53 § 46
Riigiasutused, kohalikud oraaalitaused ja 5
tiende arnetiisilud ei told Eesti kodanikn vaba . o . R IEUE
; Izaithel on igus padrduda ade ja
tahte wastaselt kognda ega talletada andraeid trald -
terna veetduranste kohta. ustega niglasutuste, ko

oroavalitsuste ja nende ametlisikute poole.
WVastarise korra sdtestab seadus.

P5§43

Tzaithe] on digus terna poolt w81 ternale postd,
telegraafl, telefiord wii roml iWldkasutataal teel
edastatareate sinnrite saladusele. S

F5g 10

S 3 Ig&uhe]_ ot Elgus +rabale eneseteostusele. P

F5§ 10

Fldesolevas peatitkis loetletud Signsed,
vabadused ja kohnstused eivilista ranid
dizusl, wabadusi ega kohustusi, mis
tulenemvad pdhiseadnse wbttest wiion
sellega kooskdlas ja vastavad
Inirereddriluze ning sotsiaslse ja
dernokraatlikn Signenin plhimdtetels.

—| ISIKUANDMETE EAITSE SEADUS [

— AVALIET TEABE SEADUS a

Informatsioonilise enesemdfratlermise digse alused Eesti péhiseaduses

Joonis 2.2.
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2.4. I nfor matsioonilise enesemadr atlemise Giguse aluseks olevad tldseadused

K oos mitmete teiste®3* eri liiki teabele juurdepaésu tingimusi séitestavate Eesti Vabariigis
kehtivate 6igusaktidega on isikuandmete kaitse seadus (IAKYS) ja avaliku teabe seadus (ATS)
pbhiseaduse vahendusel Eesti digusesse inkorporeeritud pohidigusi sisustavad 6igusaktid.
K 6neal uste pohidigustena peetakse kéesol evas to0s silmas eeskétt digust privaatsusele, vabale
enesevéljendusele ning vabadust saada Uldiseks kasutamiseks mdeldud teavet. Just nende
kolme pohidiguse slUmbioosina on mitmete riikide &iguses tunnustatud Gigus
informatsioonilisele enesemadratlemisele, mis annab isikule digusliku tagatise otsustada selle
Ule, milline teave tema kohta kuulub avalikustamisele kolmandatel e isikutel e.

12. 03. 2003 véttis Riigikogu vastu isikuandmete kaitse seaduse®? uue redaktsiooni,
millega soovitakse tOsta isikuandmete kaitse taset Eestis ning viia see vastavusse Euroopas
tunnustatud pdhimétetega.®*® Seaduse §-ist 1 nahtub, et selle eesmérk on isikuandmete
tootlemisel flusilise isku pohidiguste ja podhivabaduste kaitsmine kooskblas avalike
huvidega. Seaduse seletuskirjast vOib lugeda, et uus seadus peaks tdstma Eesti isikuandmete
kaitse Euroopa Liidus kehtiva andmekaitsealase normistiku®* tasemele. Isikuandmete kaitse
seaduse agakohaseid sétteid on tutvustatud toos l8bivalt, mistéttu nende iseseisev kasitlus
antud jaotise raames & ole otstarbekas ega pohjendatud.

Tegemist on sisuliselt sadusega, mis kaitseb isiku digust eraelu puutumatusele, kuivérd
eelndu autorid on seisukohal, et isiku Gigus saada vabalt Uldiseks kasutamiseks levitatavat
teavet saab oma sisu avaliku tesbe seaduse®® kaudu. Seaduse véjatddtamise tingis
pohiseaduse paragrahvis 44 sédtestatud igatihe 6igus saada Uldiseks kasutamiseks levitatavat
informatsiooni ja riigiasutuste, kohalike omavalitsuste ning nende ametiisikute kohustuse
anda seaduses sétestatud korras Eesti kodanikule tema ndudel informatsiooni oma tegevuse
kohta. Selles sdtestatakse avalikule teabele juurdepddsu tingimused, kord ja viisid, teabele
juurdepdasu lubamisest keeldumise ja sellele juurdepaasu piiramise alused, samuti jarelevalve

juurdepaasu véimaldamise tile. 3%

331 Nit Postiseadus, Jalitustegevuse seadus, Eradetektiivinduse seadus jt.

332 |sikuandmete kaitse seadus, RT | 2003, 126, 58.

333 Sel gitus Andmekaitse | nspektsiooni kodulehel: www.dp.gov.ee (viimati vaadatud 01.02.04).

334 Viidatud on eeskatt Euroopa Parlamendi ja Euroopa Liidu Néukogu 24. oktoobri 1995 a direktiivile
96/467EU (iksikisikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise kohta.

335 Avaliku teabe seadus, RT | 2000, 92, 597.

33 ATS seletuskiri.
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Avaliku teabe seaduse (ATS) néol on tegemist Upris kaasaegse regulatsiooniga®’, mis
suunatud p&hiseaduse paragrahvis 44 sitestatud informatsioonivabaduse pdhimbtete reaalsele
rakendamisele®3®. Eesti avaliku teabe seadust vdib pidada revolutsiooniliseks selles méttes, et
kdnealuse seadusega on riik \Btnud endale positiivse ja ulatusliku teavitamiskohustuse ning
ilmselt Uhe esimese riigina maailmas kehtestanud riigiasutustele veebilehtede pidamise
kohustuse. 3*°

Seaduse eesméargiks on tagada uldiseks kasutamiseks moeldud teabele avalikkuse ja
igalihe juurdepéésu voimalus, ldhtudes demokraatliku ja sotsiaalse Gigusriigi ning avatud
thiskonna pdhimétetest, ning luua voimalused avalikkuse kontrolliks avalike Ulesannete
taitmise tle,34°

Avaik teave on ATS § 3 kohaselt mis tahes viisil ja mis tahes teabekandjale
jéadvustatud ja dokumenteeritud teave, mis on saadud vdi loodud seaduses voOi selle alusel
antud &igusaktides satestatud avalikke Ulesandeid téites. Seaduse néol on selle koostagjate ning
vastuvitja hinnangul tegemist Uldseadusega, mille téitmisel peaks arvesse vbtma teistest
seadustest teabe avalikustamisele tulenevaid piiranguid: naiteks e kuulu avalikustamisele
riigisaladused ning isiku poliitilis veendumusi kagjastavad andmed. Ka seaduse § 4 viitab
kohustusele kaitsta seaduse téitmisel isiku eraglu puutumatust, mis pesks muutma ATS-i
IAKS suhtes Ul dseaduseks.

Avaliku teabe seaduse 8 35 Ig 1 paneb teabevaldgae kohustuse tunnistada
asutusesiseseks kasutamiseks mdeldud teabeks muuhulgas teabe, mis sisaldab eraelulisi voi
delikaatseid isikuandmeid ja teabe, mis sisaldab isikuandmeid, kui see kahjustaks oluliselt
andmesubjekti eraelu puutumatust.

Politseiseaduse®*! kohaselt e kuulu avalikustamisele politseitéd tulemusena saadud
riiklikke ja teenistuslikke ning organisatsioonide ja isikute @risaladusi sisaldavad andmed,

eraelu puudutavad andmed, samuti politsei ametialase tegevuse kéigus saadud andmed, mis

337 Enamikes Euroopa riikides puuduvad teabe avalikkusele kéttesaadavust otseselt reguleerivad seadused.
2000. aastal, mil seadus vastu voeti, olid sarnase sisuga eriseadused EL liikmesriikidest kehtestatud vaid
Rootsis, lirimaal, Hollandis ja Soomes.

338 ATS seletuskiri. Veebis http://www.zone.ee/amuhing/arhiiv2001/atseelnousel etuskiri.html (viimati
vaadatud 02.02.04). (Jérgnevalt ATS seletuskiri).

339 ATS § 31 1g 1 kohaselt on Riigikogu Kantselei, Vabariigi Presidendi Kantselei, Oiguskantsleri Kantselei,
Riigikontroll, kohtud, Kaitsej6udude Peastaap, valitsusasutused ja avalik-Giguslikud juriidilised isikud on
kohustatud pidama teabe avalikustamiseks veebilehte. Sama sétte Ig 2 sétestab: Linna- ja vallavalitsus
korraldab veebilehe pidamise omalinnavdi valla organite ja asutuste tegevuse kajastamiseks ja nende
valduses olevateabe avalikustamiseks. Linna- javallavalitsused v&ivad lepingu alusel korraldada Gihise
veehilehe pidamist.

MOATSE 1.

341 politseiseadus, RT 1990, 10, 113. (Jargnevalt PolS).
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vOivad kahjustada kodanike au ja vaérikust vOi raskendada kuritegude avastamist voi
soodustada kuritegevust. 32

Uldiselt puudub riigil Gigus tha Uldkasutatava teabe levikule takistusi ning teatud
juhtudel on riigil positiivne kohustus edastada kodanikele avaliku vdimu teostamisega
seonduvat teavet. Ehkki tulenevalt pbhiseadusest on kodanikel Gigus saada teavet vaid
riigiasutuste tegevuse kohta, laiendab ATS seda Oigust, sdtestades ulatusliku ning
mitteammendava loendi teabevaldgja tegevusega seotud avalikustamisele kuuluvast teabest.3*

Annus leiab, et riik on 8§ 44 alusel kohustatud keelama info leviku pdhjendamatu
takistamise eraiskute poolt®** ja sekkuda, kui viimased segavad raadio- Vo
televisioonisaadete vastuvétmist tehniliste vahenditega.®*® Siit nahtub, et ka eraisikutel on
seoses PS 8§ 44 kohustus mitte takistada teabe piiranguteta levikut. Samas e nahtu tanasest
kohtupraktikast ega ka tdlgendustest, kui ulatusik vastav 6igus kohustus sisuliselt on.

Kas tulenevalt § 44 eradiguslikele isikutele ka teabe andmise kohustus laieneb, on
siski kusitav. Tulenevalt ATS 8 5 Ig 2 laienevad eradigudlikule juriidilisele iskule ja
fllsilisele isikule eabevaldagja kohustused, kui isik téaidab seaduse, haldusakti vdi lepingu
alusel avalikke tlesandeid, sealhulgas osutab haridus-, tervishoiu-, sotsiaal- voi muid avalikke
teenuseid, - teabe osas, mis puudutab nende Ulesannete taitmist. Teabevaldgjaga on
vordsustatud ettevotja, kes on kaubaturul valitsevas seisundis, omab eri- v8i ainudigust voi
loomulikku monopoli, - teabe osas, mis puudutab kaupade ja teenuste pakkumise tingimusi,
hindu ja nende muudatus ning mittetulundusiihingu, sihtasutuse véi @ridhingu, mille liige,
asutgja voi milles osalgja on riik, kohaliku omavalitsuse Uksus voi avalik-Giguslik juriidiline
isk, - teabe osas, mis puudutab riigi voi kohaliku omavalitsuse eelarvest eraldatud vahendite
kasutamist. 4

2.5. I nfor matsioonilise enesemaér atlemise Giguse piirid eriseadustes

Kommentaarides pohiseaduse §-le 26 késitleb Lohmus iskuandmete ja isiku
perekonna- ja eraelu Uksikasjade saladuse kaitset, mérkides Uhtlasi, et sétte kaitseala hdlmab
ka pangasaladuse.®*’ Tulenevalt krediidiasutuste seaduse®® (jargnevalt ka KrS) §&-ist 88

32 pols§5ig 2.

343 AVTS§281g 1.

344 samale seisukohale asub ka Roosma, vt Roosma, P., Eesti \abariigi P6hiseadus, Kommenteeritud
valjaanne, |k 306.

345 Annus, Riigidigus: Opik kérgkoolidele, Ik 241.

36 ATSE51g 3.

347 |bid, Ik 243 jj.
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kasitletakse pangasaladusena kdiki andmeid, mis on krediidiasutusele teada tema voi teise
krediidiasutuse kliendi varandusliku seisundi, isikuandmete, tehingute, toimingute,
maandustegevuse, &~ vOi ametisaladuste ning omaniku-  vOi &isuhete kohta
Pangasaladusena e kéasitleta tulenevalt KrS samast sdttest andmeid, mis on avalikud voi
oigustatud huvi korral muudest allikatest kéttesaadavad; koondandmeid, mille pohjal e saa
kindlaks teha Uksikkliendi andmeid ega koondandmetega iseloomustatavasse kogumisse
kuuluvaid isikuid; krediidiasutuse asutgjate ja aktsiondride voi liikmete nimekirja ning
andmeid nende osa suuruse kohta krediidiasutuse aktsia- vOi osakapitalis, sdltumata kliendiks
olemisest ning informatsiooni kliendi kohustuste téitmise korrektsuse kohta krediidiasutuse
ees3* Ldike 3 kohaselt on krediidiasutusel Gigus avaldada klienti puudutavat pangasal adust
kolmandatele isikutele Gldjuhul vaid kliendi kirjalikul nGusolekul.

Eesti Gigus tunnustab veel mitmete elualade esindajate kohustust hoida salgjas neile
nende t6dga seoses teatavaks saanud andmeid. Notarid on notariaadiseaduse®® § 3 alusel
kohustatud saladuses hoidma neile seoses ametitegevusega teatavaks saanud andmed. See
kohustus j&8b plsima ka pérast notari ametist lahkumist ning laieneb notaribiiroo to6tajatele,
tolkidele ning teistele isikutele, kellel on juurdepdds nimetatud andmetele. Notari
ametitoimingu saladuses hoidmise kohustus laieneb krediidiasutustele, kohtutele, arhiividele
ning teistele juriidilistele isikutele ja asutustele ning nende tottgjatele, kelle valduses on
agakohaseid andmeid sisaldavaid dokumente vOi kellel on nelle juurdepéss. Ka advokaadid
on kohustatud saladuses hoidma neile digusteenuse osutamise kéigus teatavaks saanud
andmeid. Eradetektiivinduse seaduse eelndu®! kohaselt on eradetektiiv vi eradetektiiviiihing
kohustatud hoidma saladuses eradetektiiviteenust osutades teatavaks saanud andmeid.

Postiseaduse®? § 30 sitestab postisaladuse: Postiteenuse osutgjia poolt juhtima
oigustatud voi volitatud sikud ja té6tajad ning isikud, kes postiteenuse osutajaga solmitud
lepingu alusel aitavad kaasa postisaadetiste edastamisele, peavad hoidma postisaladust nii
teenuse osutamise gjal kui ka pérast seda. Postisaladus on igasugune posti saatjat ja sagjat
ning postisaadetiste sisu puudutav informatsioon, sealhulgas informatsioon konkreetse isiku
postikéibe kohta. Erandid on Ig 3 kohaselt lubatud tiksnes jalitustoimingute |8biviimiseks voi
kriminaal menetluses tbe véljasel gitamiseks seadusega ettendhtud juhtudel ja korras.

348 K rediidiasutuste seadus, RT | 1995, 4, 36. (Jargnevalt KrS).

39Krsg88lg2.

350 Notariaadiseadus, RT | 2000, 104, 684.

%1 Eelndu  on  kéttesaadav  Riigikogu  veebilehelt  http://web.riigikogu.ee/ems/saros
bin/mgetdoc?itemid=030940026& | ogin=proové& password=& system=ems& server=ragnel (viimati
vaadatud 10.01.04).

352 postiseadus, RT | 2001, 64, 367.
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Telekommunikatsiooniseaduse®® § 36 kohustab  telekommunikatsiooni-vérgu
operaatorit ja teenuse osutgjat hoidma saladuses kdiki neile telekommunikatsiooni-teenuse
osutamise  kdigus teatavaks saanud andmeid kasutgate kohta, sealhulgas
telekommunikatsiooniteenuse kasutamise fakti.

Inimgeeniuuringute seaduse®* erinevad sitted kasitlevad andmete kogumist ja
kaitlemist. § 22 Ig 1 sétestab andmekaitse Uldndudena — geenivaramu andmete to6tlemine
peab vastama andmekaitse korgeimatele nduetele. Seadus tdiendab teatud aspektides
iskuandmete kaitse seadust. Meditsiini-, farmaatsia- vOi haigekassa to6tgjale kutsekohustuse
taéitmisel teatavaks saanud andmed kindlustatu haiguste ning intiim- ja perekonnaelu kohta ei
kuulu kehtiva Ravikindlustusseaduse®® § 14 Ig. 1  kohaselt avalikustamisele. Uus
ravikindlustuse seadus®>® reguleerib isikuandmete kaitset pdhjaikult 3. jaos, mis méiratleb
ravikindlustuse andmekogu ja andmekaitse. L ahtutud on isikuandmete kaitse seaduses toodud
nduetest, méaratledes vastutava ja volitatud t66tleja, andmekogusse kantavate andmete loetelu
ning andmete kogumise Oiguse. Muu vagalik tagatakse 8§ 20 kohaselt ravikindlustuse
andmekogu pidamise pShimadruse kehtestamisega. Selgusetuks jagb, kas § 20-ga toodud
loetelu sisaldab ka kutsetegevuses osalgjate kohustust tagada igapdevatoos neile teatavaks
saanud patsientide eraelu puudutava informatsiooni salastatus.

Era- ja perekonnaelu puutumatuse aspektist sdtestab Giguse privaatsusele ka Eesti
Vabariigi lastekaitse seaduse®’ paragrahv 13 ”Lapse 8igus privaatsusele’: Lapsel on igus
isiklikule elule, suhtlus- ja sBprusringile (Ig 1). Lapse digust eraelule e tohi kahjustada
meelevaldse vOi ebaseadusliku sekkumisega, riivates lapse au, vaarikust, kiilndumus ja head
mainet (Ig 2). Lg 3 kohaselt vGib korduv johker sekkmine lapse eraellu olla aluseks
administratiiv- voi distsiplinaarvastutusele votmisele voi vanemlike diguste dravotmisele.

Rahva ja eluruumide loenduse seaduse®® paragrahv 25 Ig 4 kohustab Statistikaametit
tagama loenduse korraldamise kéigus loendatavate privaatsuse. Esitatud valik sétteid e
pretendeeri téielikkusele, vaid peaks andma ettekujutuse keerukast slsteemist, mida
informatsoonilise enesemaaratlemise siseriikliku diguse piiride tuvastamiseks tuleks |dhemalt
uurida ja ehk téiustada

353 Telekommunikatsiooniseadus, RT | 2000, 18, 116.

354 | nimgeeniuuringute seadus, RT | 2000, 104, 685.

355 Ravikindlustusseadus, RT 1991, 23, 272, kehtetu.

356 Ravikindlustuse seadus, RT | 2002, 62, 377.

357 BV Lastekaitse seadus, RT 1992, 28, 370.

358 Rahva ja eluruumide loenduse seadus, RT | 1998, 52, 772.
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2.6. Riigi roll isiku infor matsioonilise enesemaar atlemise diguse tagamisel.

| seregulatsioon.

»Infotehnoloogia kasutusvdimaluste pideva laienemise tottu peavad aati olema
paevakorras indiviidi privaatsus ja andmete turvalisus. Nende tagamiseks tuleb vélja arendada
pidevalt taiustuv tegus diguslik mehhanism”, tddeb Riigikogu.®*° Nii on nurgakivi isiku
informatsiooonilisele eneseméaératlemisele pandud nii pdhiseaduslikul, kui ka diguspoliitilisel
tasandil. Sama dokumendi punktist 25 nadhtub, et ,Riik tagab p6hiseaduse péaraste
informatsiooni avatuse pShimétete jargimise. Riigi otsene kohustus on informatsiooni vaba®®°
liikumise tagamine, mis téhendab Uhtlasi seda, et avalikud organisatsioonid peavad
viivitamatult pakkuma informatsiooni oma igapaevatoimingutest. Selline informatsiooni
pakkumine peab vastama jargmistele nduetele:

1) kobigile soovijatele tuleb kindlustada vordne juurdepéés informatsioonile;

2) informatsiooni tuleb pakkuda aktiivselt ja stistemaatiliselt ning kergesti haaratava

tervikuna, aidates inimestel Uhtlasi orienteeruda selle Ulekilluses.”

Direktiivist 95/46/EC tulenevalt peaks liikmesriikidel andmekaitsdiguse kujundamisel
olema Upris vastutusrikas osa: direktiiv naeb ette jarelevalve riiklike asutuste kaudu ning
julgustab riike teostama jarelevalvet ka erinevate majandussektorite ja kutselihingute
tegevusiuhendite (le®®! Tulenevalt artiklist 28 naeb iga liikmesriik ette the v&i mitu
riigiasutust, et teostada jarelevalvet tema territooriumil kéesoleva direktiivi kohaselt
vastuvoetud sétete kohaldamise Ule.Sellistel ametiasutusel on direktiivi kohaselt:

— uurimisvolitused, néiteks volitused tutvuda t60deldavate andmetega ja koguda oma

jarelevalvekohustuse téitmiseks vajalikku teavet,

— t6husad sekkumisvolitused, néiteks avaldada artikli 20 kohaselt arvamust enne

tootlemise alustamist ja tagada sellise arvamuse agakohane avalikustamine, anda

korraldus andmete sulgemiseks, kustutamiseks vdi havitamiseks, keelata to6tlemine
gjutiselt voi alalisdt, hoiatada vastutavat todtlgjat voi teha talle mérkus voi suunata

kisimus liikmesriigi parlamenti voi teistesse poliitilisse institutsioonidesse,

359 Eedtj infopoliitika pohialused, Riigikogu 13.05.1998 otsus, punkt 19.2.2.

360 | hid, punkt 25.

361 | ahtuvalt direktiivi artiklist 27 naevad liikmesriigid ette, et kénealused asutused teevad muu hulgas
kindlaks ka selle, kas esitatud projektid on kooskdlas kéesoleva direktiivi kohaselt vastuvdetud siseriiklike
satetega.

81



— volitused osaleda kohtumenetlustes, kui k&esoleva direktiivi kohaselt vastuvetud
siseriiklike sétteid on rikutud, voi juhtida kénealustele rikkumistele &igusasutuste

tahel epanu.

Oigusloome véimaldatavaid lahendusmehhanisme & tuleks siiski ainuvdimalikeks
pidada: paljudes riikides on andmekaitsega seonduv Ule reguleeritud, ja seega tekkinud uus
probleem. Rahvusvahelise advokaadibiroo Sidley, Austin, Brown and Wood LLP
poordumises Euroopa Komigoni poole mérgitakse, et privaatsuse kaitsele suunatud
regulatsioon vdib eradigusikes andmetdttiussuhetes soovitavat isikuandmete kaitse taste
%2 Samas on Gigudike lahenduste kérval hulk aternatiive:
organisatsioonilised, poliitilised, tehnilised jms.

hoopis  vahendada.

Mitmete rahvusvaheliste nOupidamiste tulemusena on joutud jareldusele, et ka
Euroopa muidu jéiga, kirjutatud Giguse ruumis tuleb leida koht eneseregulatsioonile (self-
regulation), mille sisu vastuvdetud dokumendid siiski tapselt e ava®® Sama seisukohta
véjendab aukartustératav hulk autoreid, nagu Basedow®®*, Grewlich®®®, Bertelsmann®® jpt.

Iseregulatsiooni varaseks néiteks vOib Milleri ja Bakeri arvates pidada keskaegseid
gilde: ,Gildi Ulesanne oli reguleerida teatud sorti kaubandust mingis linnas voi geograafilises
piirkonnas’. Ka Burnstein mdonab, et ,,just nagu kaupmehed tundsid lex mercatoria kombeid
ja tavasid, peaksid ka internetikasutgjad [antud t00 seisukohalt vaadatuna ka andmete
to6tlgjad] tundma ja teadma online maailma kombeid ja tavasid. 3¢’

Moneti ootusparaselt el avata Gigusaktides iseregulatsiooni mdistet. Ukrow leiab, et
.terminiga ,iseregulatsioon’ téhistatakse Uldiselt teatavate organistsiooniliste Uksuste
regulatiivset tegevust oma sSisestruktuuris ebakorrektse kéitumise véltimiseks VO

kérvaldamiseks.”*®® Grewlich eristab kaht erinevat iseregulatsiooni mudelit: 1) riigivéimu

362 | etter of Sidley, Austin, Brown and Wood L L P to the European Commission, koopia autori erakogus.
363 UNESCO Regional Pre-Conference for the World Summit on Information Society, held in Mainz, 27
29. June 2002, Resolution. Resolutsioonis ndhakse vajadust toetuda andmete kaitsel kdrvuti siseriikliku ja
rahvusv ahelise digusega ka eneseregulatsioonile ja eetikakoodeksitele: Due to the limited effectiveness of
technical means to protect data, much attention should be paid to self-regulation, national and
international legal instruments and codes of ethics. Particular restrictions should be imposed on databases
of mandatory service companies (e.g. utility companies) where the citizen does not have any choice but to
use those services.

364 Basedow, J., jt, Die Rechtsstellung gleichgeschlechtlicher Lebensgemeinschaften, Tiibingen (Mohr
Siebeck) 2000, Ik 43.

365 Grewlich, K. W., Governance in , Cyberspace’: Access and Public Interest in Global Communications
Kluwer Law International, The Hague, 1999, Ik 136.

%6 Bertelsmann  Foundation, Self-Regulation of Internet Content, 1998  veebis:
http://www.cdt.ora/speech/Bertel smannProposal .pdf (viimati vaadatud 01.02.04).

367 Burmstein, M., materjal autori erakogust, kantsulgudes autori taiendus.

%8 Ukrow, J, Auf dem Weg zu einem einheitlichen europdischen Medienrecht?
- Zum Verhéltnis von EG-Fernsehrichtlinie, Europa-Abkommen und Européischen Ubereinkommen Giber
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poolt volitatud iseregulatsiooni, mille raames eradiguslikku iseregulatsiooni teostatakse
valitsuse vm v@imuorgani poolt rangelt ette antud alustel ja piirides, ja 2) nn soft concept
mudelit, mille kohaselt eradiguslikud Uhendused teostavad otsustusi omal initsiatiivil [ahtuvalt
riigis kehtivast iguskorrast ja sellest tavapéraselt tulenevatest piiridest.®®® Prof Giinter
Teubner kasitleb eneseregulatsiooni olukorrana, kus diguse (ja vbimu) Ulesanne e ole anda
mitte lahendusi, vaid luua asjaomaseks protsessiks vajaikud eeldused.®’® Sisulisdt véib
eneseregulatsioonina mdista nii situatsiooni, kus seadusandja delegeerib teatava eluvaldkonna
reguleerimise mingitele (sh nt eradiguslikele) organisatsioonidele, kui ka olukorda, kus see
joetakse lihtsalt reguleerimata. Klassikalised eneseregulatsiooni valdkonnad on nditeks
meedia, aga ka pangandus ning logistika. Korvutades Grewlichi méératlust Bertelsmanni
arvamusega, et internetikeskkonna kui globaalse, suuresti eradigusliku ja detsentraliseeritud
kommunikatsioonimudeli reguleerimiseks oleks iseregulatsioon héasti sobiv, ning Grewlichi
teisegi seisukohaga, mille kohaselt veebikeskkonna siistemaatiline iseregulatsioon aitaks
vdtidaliiat tldisi, Glimalt piiravat (intrusive) jariigiti erinevaid ndudeid®’?, véib jareldada, et
nii teaduslikult pdhjendatud, kui ka juriidiliselt pohistatud platvorm veebikeskkonna
eneseregul atsiooniks on olemas.

Olemas on ka praktikast tulenev tung tottada vaja mudellahendus, mis arvestaks
iskuandmete Kkaitset reguleerivatest Oigusaktidest tulenevate nduete realiseerumist
veebikeskkonnas: arvukates veebikeskkondades on loodud lahendusi, mis on suunatud
andmekaitse direktiivi, aga laiemalt ka FIP p&himétete arvestamisele.

Parafraseerides kohtunik Petersoni: mis on vaért loata kasutamist, see on prima facie
véért ka kaitsmist®’?, tuleks asuda seisukohale, et veebikeskkonna tingimustes tuleks
andmetdotiuspraktika kujundamisel arvestada andmesubjektile tagatud diguste tagatiste
realiseerimise problemaatilisust. Selles kontekstis tuleks andmesubjektile anda vabad kaed
oma Oiguste isesaisvaks kaitseks mitte Uksnes seaduse sOnastuses, vaid ka seaduse taitmist

tagavate ametkondade toel.

2.6.1. Iseregulatsioon jaiskuandmete to6tlemine veebikeskkonnas

das grenziiberschreitende Fernsehen, European Media Law — Television and European Community Law,
Band 18, 1997.

389 Grewlich, K. W., Governance in , Cyberspace’: Access and Public Interest in Global Communications
Kluwer Law International, The Hague, 1999, Ik 139.

370 G, Teubner., Substantive and reflexive Elements in Modern Law. — Law and Society review, 1983 (17),
Ik 275.

371 Grewlich, K. W., Governance in , Cyberspace': Access and Public Interest in Global Communications
Kluwer Law International, The Hague, 1999, Ik 305.

372 University of London Press v University Tutorial Press, Great Britain (1916).
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Vgadus  iseregulatsiooni jaele on  ilmne, avestades  andmekaitse
jarelevalveinstitutsioonide  objektiivset ja sisuliselt seadusesse sisseprogrammeeritud
suutmatust teostada kvaliteetset jarelevalvet andmettdtiuse Ule. Tésias, et isikud ise on oma
andmetega seonduvate diguste teostamisel pigem passiivsed, vOib léhtuda ka viimasel
dekaadil juurdunud ,lodevast’ jarelevalvemudelist, kuid ka agaolust, et oma digustes, veelgi
rohkem aga nende vaimaliku rikkumise tehnilistes Uksikasjades orienteerumine kéib paljudele
andmesubjektidele Ule jou. Samas on kdik andmetototigjad EL direktiivi mojualas kohustatud
jargima nii direktiivi, kui siseriiklike oigusaktide ndudeid isikuandmete to6Gtlemisel.
Vaatamata suhteliselt |6dvale kontrollmehhanismile on vdimalus isiku infoprivaatsuse
rikkumise sanktsioneerimiseks olemas nii haldus- kui tsiviildiguse baasil.3”® Liiati on
andmetdotiuse riigipiire Uletavad juhud piisavalt sagedad, et Uhtlustada seesuguste suhetega
kaasnevat praktikat.

Seega on turg kujunenud Uheks informatsioonilise enesemaératlemise Giguse sisu ja
ulatust méératlevaks faktoriks. Selle Uheks pdhjuseks on isikuandmete t66tlemist eeldavate
,tehingute’ esinemissagedus. Seostatuna probleemiga, mille kohaselt isikul sageli puudub
igasugune Ulevaade tema andmetega tehtavaist toiminguist, on teatavate reeglite kehtestamine
jajérgimine seesuguste toimingute juures ettevotte hea aritava Uheks komponendiks.

Teise pbhjusena vOib vaadelda isikuandmete tootlemisuhtude | integreeritust’
mitmetesse turundusmudelitesse. Enamike C2C (tarbijalt®”* tarbijale) ja B2C (ettevdtjalt
tarbijale) turundusmudelite Uheks komponendiks on isikuandmed — seda nii tarbija
identifitseerimiseks, kui erinevate tarbijate ja nende eelistuste ning harjumuste anallusi
tulemusena turumudeli arendamiseks. Sellised mudelid e ole iseenesest uued, kuid arenevad
Uha keerulisemateks ning hbélmavad sageli andmetdttiusahelaid, milles isikuandmeid

toodel dakse ettevotte erinevates struktuurides®”®

, sageli ka kombineerides omavahel erinevate
to6tlgate andmebaase. Nii v6ib andmetdotius olla &ri iiks keskne huvi.3’® Naiteid ei tule

otsida iksnes piiri tagant: Gldtuntud veebiturundusgigantide Amazon.com®’’ ja E-Bay*’®

373 | AKS 8§ 32-33.

7% Terminit ,tarbija tuleks antud kontekstis t6lgendada laiemalt, kui nt Voladigusseaduse § 34 (Tarbija
k&esoleva seaduse tdhenduses on fuusiline isik, kes teeb tehingu, mis e seondu iseseisva majandus- voi
kutsetegevuse l&biviimisega.), (RT | 2001, 81, 487). Vt nt Euroopa Parlamendi ja ndukogu direktiiv
2000/31/EU infoiihiskonna teenuste teatavate Giguslike aspektide, eriti elektroonilise kaubanduse kohta
siseturul (Direktiiv elektroonilise kaubanduse kohta).

375 v/t |ahemalt nt Rull, A., Reconstructing the Value of Privacy.

376 Lipton, J., Information wants to be property: Legal Commodification of E-Commerce Assets
Computers & Technology Law Vol. 16 No. 1, 2002, Ik 53 jj.

377 \www.amazon.com (viimati vaadatud 01.02.04).

378 \www.e-bay.com (viimati vaadatud 01.02.04).




kdrval on isikuandmed &rilisdlt olulised ka Osta.ee®”® véi Rate.ee®® sarnaste érikeskkondade
funktsioneerimiseks.

Ehkki direktiivi 95/46/EU jarelevalvemehhanism ei toeta otseselt puht-eradiguslikku
jarelevalve mudelit, sisalduvad alged sellise jéarelevalve teostamiseks instrumendi artiklis 27.
I seregulatsioon \eebikeskkonnas e ole aga Uldiselt Euroopa Liidu diguskorrale voodras. EL
Noukogu 17.02.1997 otsuses kohustatakse liikmesriike votma meetmeid internetis levivate
seadusvastaste ja iskute Oigus kahjustavate materjalide leviku tokestamiseks ning
soovitatakse toetada iseregulatsiooni, katumiguhendite koostamist ja hotline-p&himattel
to6tavaid teavitamissiisteeme. NGukogu soovituses 98/560/EU taotletakse, et liikmesriigid
edendaksid audiovisuaalsete ja infoteenuste toOstusharu arenemist, soodustades lisaks
regulatiivsele raamistikule ka siseriiklike vorkude loomist vabatahtlikkuse alusel, tehes seda
muuhulgas riikliku raamistiku loomise tee on-line teenust pakkuvate ettevotjate
isereguleerimiseks, pidades silmas lisas kirjeldatud suunavaid printsiipe ja metoodikat. 38!
Komigon leiab, et on oluline innustada ettevotteid, et nad tootaksid omavahelises ja
agassepuutuvaid kolmandaid pooli haaravas koostdds vélja siseriikliku isereguleeriva
raamistiku; arvestades, et isereguleerimine peaks andma ettevotetele vahendid kiireks
kohanemiseks kiireneva tehnilise progressiga ja turu globaliseerumisega ja et sel viisil
taotletud Uldiste huvide kaitset tuleb néha eraglu ja sdnavabaduse austamise fundamentaal sete
pdhimotete valguses, nii nagu on taletatud Inimdiguste ja pohivabaduste kaitse Euroopa
konventsiooni artiklites 8 ja 10 ja nagu on tunnistatud Euroopa Liidu lepingu artiklis F(2)
ning Euroopa K ohtu kohtupraktikas tihenduse &iguse p&hiprintsiipidena. 3

Iseregulatsiooni tulemusena rahvusvaheliselt aktsepteeritud standarditeni jéudmise
Uheks eelduseks on kokkulepe miinimumprintsiipides. Erinevalt varasemast IAKS
redaktsioonist on seaduses nuld kajastatud ka rahvusvaheliselt tldtunnustatud andmekaitse
printsiibid (fair information practices e FIP), milleks IAKS § 6 kohaselt on:

» seaduslikkuse pohiméte - isikuandmeid vdib koguda ausal ja seadudlikul teel;

» eesmargikohasuse pohimote - isikuandmeid voib koguda Giksnes méaratietud ja

Olgusparaste eesmérkide saavutamiseks ning isikuandmeid e voi téodelda viisil, mis

e ole andmettdtluse eesmérkide saavutamisega kooskdl as;

» minimaal suse pohimote - isikuandmeid voib koguda vaid ulatuses, mis on vagalik

379 www.rate.ee (viimati vaadatud 01.02.04).

380 \yww.osta.ee (viimati vaadatud 01.02.04).

381 98/560/EC, Council Recommendation of 24 September 1998 on the development of the
competitiveness of the European audiovisual and information services industry by promoting national

frameworks aimed at achieving a comparable and effective level of protection of minors and human
dignity, Official Journal L 270, 07/10/1998, 1k 0048 — 0055.

382 | bid, sissejuhatavad markused 13-14.
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méératletud eesméarkide saavutamiseks;

* kasutuse piiramise péhiméte - isikuandmeid vdib muudel eesmérkidel kasutada
Uksnes andmesubjekti ndusolekul voi selleks padeva organi lod;

» andmete kvaliteedi pdhimdte - isikuandmed peavad olema g akohased, téielikud ning
vgalikud antud andmettotluse eesmérgi saavutamiseks,

» turvalisuse pohiméte - isikuandmete kaitseks tuleb rakendada tur vameetmeid nende
tahtmatu voi volitamata muutmise, avalikuks tuleku voi havimise eest;

« individuaal se osaluse pohimdte - andmesubjekti tuleb teavitada tema kohta
kogutavatest andmetest, talle tuleb v6imal dada juurdepéés tema kohta kéivatele

andmetele jatal on 6igus nduda ebatdpsete voi eksitavate andmete parandamist.

Printsiipe voiks kokkuvétlikult iseloomustada marksOnaga ,ratsionaalsus: nende abil
soovitakse suunata isikuandmete tootlemiseni Uksnes kaalutud vajaduse korral ning
eesmérgiparaselt. Seesugused pohimdtted on Eesti diguses uudne ja ténuvaérne areng, mis
peaks andma nii to6tlgjaile, kui Giguse rakendgjaile tuge oma diskretsiooni realiseerimisel
IAKS kontekstis.

2.7. | nfor matsioonilise eneseméaér atlemise or ganisatsioonilised tagatised®?

Organisatsiooniliste lahenduste all on k&esoleva t00 kontekstis silmas peetud eeskéit
eradigudike andmet6otiussuhete poolte voimalus (ja kohustust) luua seaduses sédtestatud
kohustuste taitmiseks ettevotte voi muu andmetodtiega praktikat ja vajadus arvestav, IAKS
nbudeid jargiv, reeglistik, millega suhte teisel poolel, so andmesubjektil, oleks vdimalik enne

andmete t66tlemise lubamist tutvuda.

383 | isaks organisatsioonilistele tagatistele omavad juriidiliselt korrektsete veebilahenduste loomise
sesiukohalt téhtsust ka infotehnoloogia enda pakutavad v8imalused andmete kaitseks, sh kasutagjanime ja
parooli abil isiku tuvastamist vdimaldavad lahendused, piiratud kéibega teabele juurdepédsu tokestamine
teabe kripteerimise abil jms. Seesuguseid lahendusi ei loo juristid, kuid juristidel on héédebigus nende
meetmete Oiguspédrasuse hindamisel. Nagu selgub, on andmekaitse tdnastes mobtmetes vajalik just
automatiseeritud andmetootiussuhete raames tekkivaid probleeme silmas pidades: infot kogutakse
inimfaktori sekkumiseta, salvestatakse andmebaasides ja sellesse tehakse péaringuid arvutite ja vajaliku
tarkvara abiga Sellise arengu tulemusena on vOimalik hallata ja t60delda senisest suuremaid
infokogumeid, mis juba iseenesest vahendab privaatsussigustest tulenevat tagatist, kuna tdendosus sattuda
,valiku' hulka on igal indiviidil varasemast maératult suurem. Informatsioonilisele enesemaaratlemisele
avaldavad mdju paljud veebikeskkonna ,kujundamise’ v8imalused: vdimsate otsingumootorite abita el
oleks vBimalik leida isiku kohta lUhikese ajaga ulatuslikku ja detailset informatsiooni, ning
automatiseeritud andmebaaside abita ei oleks vastavast teabest Ulevaate saamine ja selle pinnalt uute
seoste loomine kuigi lihtne Ulesanne.
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Andmetootiusviis, millega seoses ndusolek enim probleeme tekitab, on isikuandmete
kogumine veebi vahendusel. Enamus veebipbhiseid arimudeleid kasutab veebi vahendusel
kogutud isikuandmeid ka véljaspool andmete kogumiseks kasutatud veebikeskkonda,
vastupidiste juhtumite hulk kahaneb pidevalt, tostes ettevotete kodulehed Uheks juhtivaks
andmete kogumise vahendiks. Eesti enamkiilastatavatest veebilehtedest®®* (Vt ka joonis 2.3.)
kogutakse iskuandmeid umbes pooltel ning véljaspool seda keskkonda to6tlevad kogutud
andmeid umbes kaks kolmandikku kdnealustest ettevotetest. Kui andmesubjekti esmakontakt
ettevottega tekib veebikeskkonnas, on &armiselt oluline, et teave isikuandmete kogumise fakti
kohta ja nBusoleku kehtivuse eelduseks olev informatsioon j6uaks andmesubjektini selges ja
arusaadavas vormis, kuna kahtluse korral eeldatakse, et ndusolekut pole antud.38°

Seepérast e saa ettevotte huve piisavalt kaitsvaks pidada praktikat, mille kohaselt

veebikeskkonna avalehe all&éres esitatakse link " privaatsusleping” 38°

vOi "sinu privaatsus N
veebikeskkonnas™®’, kuna kasutgjalt ndusoleku saamine on IAKS kohaselt andmetddtleja
riisiko.

Et enda vastutust vOimalikult suures ulatuses maandada, tuleks veebikeskkonna
loomisel ja arendamisel jargida ka sdlle isdloomust tulenevaid Gigudikke ndudeid ja
piiranguid. Andmesubjekti informatsioonilise eneseméératlemise Oiguse tagamiseks
veebikeskkondades, kus toodeldakse isikuandmeid, tuleb tdétlgal esitada nBusoleku
kehtivuse eelduseks olev teave nii, et see oleks andmesubjektile lihtsalt leitav ja ligipaésetav,
vOi, veelgi parem, tutvumiseks motdapaésmatu. Kuidas teave kasutajani viia, soltub sageli
veebikeskkonna tehnilisest lahendusest.

Teatav praktika IAKS nduete téitmiseks on Eesti veebimaastikul kujunemas: Uhe
néitena on kaesolevale todle lisatud t60 autori poolt koostatud isiku informatsioonilise
enesemaératlemise Giguse lahendus Sampo Liisingu AS veebikeskkonnas. %

Ké&esoleva t66 autor e pea aga Gigeks ka andmetdotiga ’absoluutset’ kohustust ja
andmesubjekti asetamist tarbija positsioonile, mida toetab praegune Andmekaitse

Inspektsiooni peadirektor Urmas Kukk, selgitades, et andmesubjektil puudub kohustus teada

34 vastav teave on kattesaadav http:/editorial.reku.www.ee/?page=REKL _kylastatavus& 1075961144
gviimati vaadatud 01.02.2004).

% Tulenevalt IAKS § 12 Ig 5 eeldatakse vaidluse korral, et ndusolekut e ole antud. Seega tuleb
andmetootigjal luua olukord, kus on vBimalik eeldada, et isik pidi ndgema ja aru saama nii isikuandmete
t6otlemise faktist, kui selle eelduseks oleva ndusoleku andmise faktist ja tutvuma vastavalt ka ndusoleku
andmisele eelnevateabega.

386 \/t nt Tallinna Véitlusklubi koduleht http://www.debate.ee/tvk/ (viimati vaadatud 01.02.04).

387 \/t nt www.delfi.ee (viimati vaadatud 01.02.04).

388 vt 166 lisad 1 ja 2. Lisas 1 on néidatud Sampo Liisingu veebikeskkonna andmekaitsepdhimétete
kujundamist lahtuvalt IAK S nduetest ning lisas 2 (CD) on esitatud Sampo veebikeskkond tegelikul kujul.
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oma Bigus seoses IAKS-iga® Kaesoleva t66 autor on oponeerival seisukohal, leides, et
néiteks el ole otstarbekas nduda andmetodtigalt IAKS § 12 Ig 2 punktide 4 ja 5 téitmist juhul,
kui need pole ettevdtte praktikas sisustatud, kuivord kdnealuse sétte téitmiseks puuduvad ka
AKI [&hemad juhised.

Samas on ndusoleku eeldusena esitatava teabe sisu ja ulatus otseses seoses
andmetdotlga tegevusvaldkonna ja —ulatusega. Lahtuvalt isikuandmete kogumise praktikast
vOib eristada:

1) veebikeskkondi, milles iskuandmeid e koguta, ent salvestatakse liiklusandmeid ja
statigtilisi andmeid v&i cookie' sid®%;

2) veebikeskkondi, kus isikuandmeid kogutakse kasutaja tuvastamiseks®**;

3) veebikeskkondi, kus kogutakse asjaomase ettevotja pakutavate teenuste osutamiseks
vgaikke andmeid ning lisaks iskuandmeid, mis vdimadavad veebikeskkonda
haldaval ettevéttel pakkuda oma klientidele ka teiste ettevétete teenuseid*%?; ja

4) keskkondi, mille eesmérgiks ja tegevusvaldkonnaks ongi isikuandmete kogumine ja

tootleming3®.

Neist 3. ja 4. kategoorias tekib hulk erisusi ka lahtuvalt ettevdtja tegevusva dkonnast:
iskuandmete t66tlemisega seonduv risk on erinev nt pangandus-, kindlustus-, meditsiini- ja
meel el ahutussektoris. Seetdttu sdltub iga konkreetse ndusoleku eel duseks oleva teabe sisu nii
veebikeskkonna, kui selle taga oleva ettevitte tegevuse ja praktika omapérast. Lahtudes
agaolust, et Eesti ettevotete huvi isiku informatsioonilise eneseméaratlemise tagamisele
veehikeskkonnas peaks olema méératud 1AKS vastavate sétete joustumisega, tasuks kaaluda

standardiseeritud veebilahenduste loomisele, mis Uhelt poolt voimaldaksid analliisida ja

389 K Bnealust seisukohta valjendas U. Kukk korduvalt Aripaeva andmekaitseteemalisel seminaril , Kuidas
seaduslikult spammida?’ VVV. Detsembril 2003.

390 Seflessa kategooriasse kuuluvad praktiliselt kéik veebilehed, kuna enamus internetiteenuse osutajaid
pakub lisaks serverimajutusel e ka statistilisi teenuseid, mille raames viidatakse veebikeskkonna kil astajate

IP-aadressile. Mitmete autorite hinnangu on ka | P-aadress késitletav isikuandmetena, kui seda on véimalik
seostada arvutit kasutanud flusilise isikuga. Nt www.kobras.ee (viimati vaadatud 01.02.04), www.dll.ee
gvi imati vaadatud 01.02.04) jpt.

1 Sageli e seata aga kasutaja faktilist tuvastamisest registreerumise tingimuseks. Nt
http://portal.ok.ee/reg/ 20K SESS=061bd9461e95c9edb4e219bfe423bb2d (viimati vaadatud 01.02.04) ja
http://my.delfi.ee/r.phpA=nat& just (viimati vaadatud 01.02.04).

392’ Nt www.cv.ee (viimati vaadatud 01.02.04), www.osta.ee (viimati vaadatud 01.02.04).
393 Nt www .krediidiinfo.ee (viimati vaadatud 01.02.04).
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arendada juba kujunenud praktikat, teha ettepanekuid selle kohandamiseks seaduse ning AKI
ja kohtute télgendustega ning teisalt teha tdhelepanekuid isiku infoprivaatsuse mudeli kohta
seoses andmetdotlusega veebikeskkonnas. Vastava automatiseeritud infostisteemi ideekavand
on kéesoleva tdo pinnalt kasvanud produktina ka sellele lisatud. (Vt Lisa 2).

394 oStatistika ja joonis veebis http:/editorial .reku.www.ee/?page=REKL _kylastatavus& 1075961144

(viimati vaadatud 01.02.04).
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2.8. I nfor matsioonilise enesemaar atlemise diguse Eesti mudeli realiseer umisest
veebikeskkonnas

Eesti informatsioonilise eneseméaratlemise diguse mudel [dhtub andmekaitsedigusele
vastanduvast infovabadusest ning eristab avalik- ja eradiguslikke andmetd6tiusjuhtumeid,
olles seega direktiivi 95/46/EU ,omnibus approach’ 3% |ahenemisest tapsem ja andes avarama
vOimaluse eradigusikuks initsiatiiviks seaduse rakendamisel, seda nii andmesubjekti, kui
t66tlgja poolt vaadatuna. Néiteks nbuab |AK S paragrahvides 11 ja 12 t66tlejalt andmesubjekti
kehtiva ndusoleku saamist isikuandmete tootlemise eeldusena ning IAKS 8 32 annab
andmesubjektile vBimaluse kaitsta oma rikutud huve tsiviilkohtus: , Andmesubjekti
kaebediguse realiseerimisel kohtu korras tuleb arvestada, @ juhul, kui vastutav t66tleja on
eradigudik subjekt (kes e teosta avalikke Ulesandeid), peab andmesubjekt oma Oiguste
kaitseks podrduma tsiviilkohtusse, ning juhul, kui vastutav todtlegja on riigi- voi kohaliku
omavalitsuse asutus vOi eradigusik isik, kes todtleb isikuandmeid avaliku Ulesande
tatmiseks, peab andmesubjekt oma Oiguste kaitseks pdérduma  |Gppastmes
hal duskohtusse.”*%® Samas jaab AK| seaduse kohaselt kagbediguse realiseerimise esimeseks
instantsiks.

Iseregulatsiooni (vt |ghemalt p 2.6.1.) Eesti iskuandmete kaitse seadus otseselt ei
toeta, ent seaduse rakendamise raames on eradigudik initsiatiiv vdimalik ja praktikat
arvestades kohati ka vajalik (vt [ahemalt p 2.8). Kasvavat ndudlust ndusoleku eelduseks oleva
teavitamiskohustuse sisu ja ulatuse piirittemise vastu voib tdheldada veebiturundusele
orienteeritud ettevOtete seas, arvestades, et nOusoleku puudumine vOib ettevottele, kes
iskuandmeid t66tleb, tuua kaasa téiendavaid kulutusi, juhul, kui isikuandmete kaitse nGuded
e ole integreeritud veebikeskkonna toimemehhanismi. Ka viidatakse iseregulatsiooni
(t&psemalt erasektori Oigusoome kaasamise) vaalikkusele riiklikult tasandil nt Eesti
infopoliitika pdhialuste punktis 19.1.1: Erasektor kui majanduse juhtiv joud ja ekspertiis
alikas tuleb aktiivselt kaasata Gigusaktide véljatottamisse ja standardimisse. Uhtlasi tuleb
Eestil &ra kasutada oma eripéra tleminekuthiskonnana.”

Hetcher on seisukohal, et just veebikeskkonnas arenenud reeglid ja praktika on isiku
privaatsust arvestavad ja efektiivsed.3®” Samas leiab Hetcher, et sllise praktika kujunemine
tingimustes, kus keskkonnal on sadu miljoneid kasutgjaid, on praktiliselt vBimatu, kuivord

395 v/t |ahemalt Muenchiger, N., Information Privacy Regulation; The EU Model and the French Model, Ik
392 jj.

39 | AK S seletuskiri.

397 Hetcher, S. A., The Emergence of Website Privacy Norms, Michigan Telecommunications and
Technology Law Review, May 2002.
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erinevate kasutgja kultuuriline, digudlik, sotsiaalne jm taust on sedavord kirev, et nende
edlistuste ldistamine ,toimivale’ tasemele on praktiliselt vaimatu. % Seega jééb lootus selles
osas veebikeskkondade haldgaile ja nende tdhelepanelikkusele kasutgate eelistuste ja
harjumuste osas, mille arvestamist nbuab enamikes riikides privaatsusdigus.

Paraku on ettevotjate ja andmesubjektide |&henemine isikuandmete kaitse vajadusele
ka seadusest tulenevaid kohustusi arvestades erinev, et mitte 0elda vastanduv. Kui eraisiku
seisukohalt omavad isikuandmed pigem moraalset voi emotsionaal set téhendust, siis ettevotte
poolt vaadatuna on tegemist maanduslikul skaalal hinnatava véértusega. Siin toetab
andmesubjekti positsiooni isikuandmete kaitse regulatsioon, mis annab andmesubjektile
omamoodi ,tarbija positsiooni ning kohustab ettevotteid , aktiivseks teavitamiseks'.

,Aktiivse teavitamise vagadust peegeldavad hasti veebikeskkonna vahendusel
realiseeruvad andmetoo6tiussuhted, mille puhul poolte vahetu kontakt el ole enamasti eeldatav,
kuid andmesubjekti teavitamine andmete t6otlemisega seonduvatest asjaoludest seaduse
alusel ndutav. Tegemist on veel kujunemata praktikaga, mille suhtes vOib jéreldus ja

soovitusi teha peamiselt erinevate veebilehtede ja seaduste anallilisi tulemusena.

2.9. Veebikeskkonna vahendusel realiseer uv eradiguslik andmet66tlussuhe

Jargnevalt esitatud seistkohad on kujundatud eradigusiiku andmetdotiussuhte
;agmudelit’ silmas pidades. Et analliisitav suhe realiseerub veebikeskkonna vahendusel, on
selle Uheks iseloomulikuks komponendiks poolte flsiline distants.

Nagu jooniselt 2.4. ndha, vOib eradigusiku and meto6tiussuhte mudel kujuneda mérksa
keerulisemaks ja ulatuslikumaks. Et iga seesuguse mudeliga kaasnevad iseseisvad probleemid
ja nende lahendused, mille ammendav kasitlemine e ole kéesoleva t60 eesmaérgiks, tuleks
mudeleid 2, 3 ja4 kasitleda anal lilisitava suhte voimalike (ja tdenaoliste) modifikatsioonidena.

TOOs e eristata andmete todtlga juriidilist vormi, vaid eeldatakse, et tegemist on
iskuga, kelld on vastavuses TsUS-iga vdime astuda tsiviildigussuhtesse. Seepérast on
iskuandmete to6tlga mdistega haaratud mis tahes fllsilised vai juriidilised isikud, kellel on
suhte teist poolt — andmesubjekti — puudutava informatsiooni suhtes , tuvastatav majanduslik
huvi’. To6deldavad andmed ei ole kéasitletavad , eragluliste’ ega,delikaatsetena’ IAKS méttes.
Seega on algmudelist valistatud ka Andmekaitse Inspektsioon. (Vrd. Mudel 2). Ka

398 | pid.
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eeldatakse, et andmetodtiuguhtumile ei laiene IAKS § 2 Ig 1 sdtestatud erandid, mistéttu suhe
kuulub IAK'S regul eerimisal asse.

Késitletavas mudelis e eristata vastutavat ja volitatatud tootlejat ning eeldatakse, et
andmete t66tlemine toimub to6tlgjana nimetatud isiku huvides. (Vrd mudel 3).

Kirjeldatav suhe pdhineb ,teadliku’, ,kehtiva ja,these’ ndusoleku kontseptsioonil (vt
[Ghemalt p 2.8.2). Arvestades, et pooled kasutavad suhtlemiseks kommunikatsiooni-
vahendeid (vorku Uhendatud arvutid), on ndusoleku korrektne vormistamine suhte kvaliteedi
seisukoahlt méadrava tahtsusega.

V aadeldava suhte raames toimub isikuandmete kogumine Uksnes andmesubjektilt, mis
vdlistab mis tahes kolmandate isikute olemise algsuhte subjektiks. (Vrd mudel 4).

Tulenevalt iskuandmete kaitse seadusest on tegemist eradigusliku suhtega, mille
pooled on teineteisest sdltumatud. Vastavuses IAKS 8§ 11 Ig 1 \0ib isikuandmeid t66delda
Uksnes andmesubjekti ndusolekul, kui seaduses e ole sitestatud teisiti. Vaadeldava suhte
puhul eeldatakse, et seadusest tulenevalt on andmete t6Gtlemiseks vaalik andmesubjekti
nbusolek. Vastavuses IAKS § 12 Ig 4 laieneb ndusolekule TsUS.

29.1. Poolte digused ja kohustused

Andmete tootlemisele asumisele eelnevalt peab tootlgga saama andmesubjektilt
vastava ndusoleku. Nousoleku kehtivuse eelduseks (vt lahemalt p 2.8.2) on andmesubjekti
teavitamine to6tlemi sega seonduvatest asjaol udest.

Kui e esine IAKS § 30 toodud asjaolusid, on tdotlejal tulenevalt IAKS 8§29 (1) p 1
kohustus teavitada andmesubjekti sellest, milliseid andmeid to6tleja tema kohta kogub (st nii
iskuandmete koguse, kui sisu) ja millisel eesméargil andmesubjekti kohta kévaid andmeid
toodeldakse (eesmérk peab olema sbnastatud selliselt, et andmesubjektil oleks voimalik
Uheselt mdista, milleks tema andmeid kasutatakse, st véltida tuleks Uldis sdnastus nagu
,avalikkuse teavitamine’, , kliendisuhete arendamine jms. Lisaks eeltoodule peab
andmesubjektile andma teavet tema kohta kévate iskuandmete koosseisu (hulk, sisu) ja
nende kolmandate isikute voi nende kategooriate kohta, kellele on lubatud isikuandmete
edastamine. Ehkki kohtupraktika antud teema puudub, tuleks asuda seisukohale, et

kategoriseeritud tasandil vaib viited esitada vaid nendele isikutele, kes on antud kategooriasse
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kuulumise pbhjal Uhesdlt tuvastatavad (nt Hansapanga titarettevotted, arithingud, milles
t66tlgja omab osalust jne).

Ka peab tootleja andmesubjektile viimase nbudmisel teatavaks tegema vastutava
t6Gtlgja nime ja tegevuskoha aadressi.

Andmesubjektil on Gigus saada vastutavalt t66tlgalt enda kohta kéivaid iskuandmeid
koopiana (IAKS 8§ § 29 Ig 2). Paberkandja koopiate vamistamise eest voib to6tleja nduda
dates 21. lehekilljest tasu kuni kolm krooni iga véjastatud lehekilje eest®®. Tasu
iskuandmete védjastamise eest voib nbuda ka samade iskuandmete korduva véljastamise
eest.

Tootlga on kohustatud andma andmesubjektile teavet ja véljastama ndutavad
iskuandmed v@i pdhjendama andmete voi teabe andmisest keeldumist avalduse saamise
péevale jargneva viie to0paeva jooksul. Antud juhul on tegemist ilmselt ATS 88 18 Ig 1 Ule
vOetud tdhtgjaga, mille pdhjendatus on kisitav. Pigem peaks IAKS arvestama mdistlikkuse ja
hea usu pShimottega, mille kohaselt nt veebikeskkonnas isiku andmeid to6tlev isik peaks ka
Ulevaate esitama vahetult taotluse esitamisal.

Iskuandmete toctlggale on sdtestatud mitmeid andmete haldamisega (data
management) seotud kohustusi: iskuandmed, mis e ole méaaratletud eesmérkide
saavutamiseks vajalikud, vdi mille kohta to6tleja teab, et need on mittetédielikud voi ebadiged,
tuleb viivitamatult kustutada voi sulgeda (IAKS 8§ 8 31 Ig 1 p 3). Todtlga peab tagama
isikuandmete diged ja, kui see eesmérkide seisukohalt vajalik on, téiendatud (up-to-date). Kui
tootlejale saab teatavaks, et tema poolt toodeldavad iskuandmed on mittetéielikud vOi
ebadiged, peab ta lisaks andmete kustutamisele voi sulgemisele votma meetmeid nende
télendamiseks ja parandamiseks (IAKS § 18 p 3). Ebadiged andmed tuleb séilitada markusega
nende kasutamise ga kohta koos Gigete andmetega. Tulenevalt IAKS § 18 p 5 tuleb
islkuandmed, mille digsus on vaidlustatud, sulgeda kuni andmete digsuse kindlakstegemiseni
vOi Oigete and mete véljasel gitamiseni.

Esitatud Ulevaade e pretendeeri tdielikkusele, kuna sarnaseid nbudeid esitavad nii
IAKS, ATS kui mitmed teised seadused pooltele veelgi. Kill aga illustreerib esitatud
Ulevaade ilmekalt andmeto6ti ussuhte poolte diguste ja kohustuste vahekorda.

39 1AKS§291g 2.
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2.9.2. Nousolek

Tulenevalt IAKS § 12 Ig 2 peab vastutav t06tleja enne andmesubjektilt isikuandmete

t6otlemiseks ndusoleku kiisimist andmesubjektile teatavaks tegema:

1) isikuandmete t66tlemise eesmérgi;

2) isikud vOi nende kategooriad, kellele isikuandmete edastamine on lubatud;

3) vastutava tootlgja voi tema esindaja nime ja vastutava tootlgja tegevuskoha aadress;
4) juhud, millal andmesubjektil on 6igus nduda isikuandmete t66tlemise |Gpetamist ning
isikuandmete parandamist, sulgemist, kustutami<t;

5) juhud, millal andmesubjektil on 6igus saada juurdepaés tema kohta téodel davatel e

isskuandmetele.

Juba antud ndusoleku vOib andmesubjekt igal ga tagas votta. NOusoleku
tagasivotmisel e ole tagasiulatuvat joudu. Nousoleku suhtes kohaldatakse tdiendavalt
tsiviilseadustiku Uldosa seaduses (RT | 2002, 35, 216; 2003, 13, 64) tahteavalduse kohta
sétestatut. Vaidluse korral eeldatakse, et andmesubjekt el ole oma isikuandmete t66tlemiseks
ndusolekut andnud, mistottu tootlegjal tuleb enne ndusoleku aluseks oleva informatsiooni
,esitamist’ analtilisida véhemalt kaht kiisimust:

1) kuidas sdnastada isikuandmete ndusoleku aluseks olev teave sallisdlt, et see
annaks andmesubjektile piisava ja Uheseltmdistetava Ulevaate tema andmete
t66tlemise agjaoludest (nii mdnigi kord e ole tootlgja tegelik huvi avaldada
andmesubjektile tema kohta kéivate andmete tottlemise kdiki Uksikasgu,
seda ka eesmérgi 0sas); ja

2) kuidas tagada, et vastavuses IAKS nduetega esitatud teave andmesubjektini
jouaks, ehk kuidas tGendada, et andmesubjekt kdnealuse teabe kétte ja
sellest ka aru sai (sest Uksnes nii on vdimalik vabaneda vastutusest
isikuandmete t66tlemise eest juhul, kui andmesubjekt véidab, et nGusolekut

andmete t60tlemiseks pole antud).

Seadus e sdtesta ndusoleku kohustudikku vormi, millest tulenevalt voib eeldada, et
ndusoleku voib anda mis tahes vormis. Tulenevalt IAKS § 12 |g 1 on nbusolek selge ja
teadlik andmesubjekti tahteavaldus, millega andmesubjekt lubab oma istkuandmeid té6delda.
Direktiivi 2002/58/EU sissgjuhatavatest markustest nahtub, et ndusoleku voib anda tkskdik
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millisel sobival viisil, mis voimadab kasutgja véljendada vabatahtlikku, konkreetset ja
teadlikku tahteaval dust (Interneti-lehekiiljel naiteks sellega, et vajalik |ahter margistatakse).*®
IAKS 8§ 12 Ig 4 kohaldatakse nBusoleku suhtes tdiendavalt tsiviilseadustiku Uldosa seaduses
(RT 1 2002, 35, 216; 2003, 13, 64) tahteavalduse kohta sétestatut.

Veebikeskkonnas, kus pooltevaheline suhtlemine toimub distantsilt ning enamasti
puudub véimalus esitatud teabe operatiivseks tdpsustamiseks, on ndusoleku mdlemaid aspekte
tavaparasest keerulisem téita: seeparast tuleks teave iskuandmete kasutamise kohta esitada
voimalikult lihtsal, selgel ja luhidal kujul, mis viimaldab andmesubjektil vaevata mdista,
mida tema kohta kéivate andmetega soovitakse teha ning millistel tingimustel nende
tootlemine toimub. Nii moneski riigis on antud temaatikasse sekkunud ka kohtud:
»Kasutgjateave peab olema esitatud piisava suurusega kirjas ning kohase liigendusega ning
olema sellisena monitori vahendusel loetav. Tuleb arvestada, et monitori vahendusel on Kiri
vahem loetav, kui paberil. /../ LUhendamata ja ttGtlemata tekste e tuleks kasitleda
kasutajateabena.” 4%

Nousoleku tdendamisega seonduvaid probleeme on voimalik ennetada, kui t66tleja on
pooranud téhelepanu sellele, kuidas teha andmesubjektile teatavaks, et Uhe vai teise reegli
ndol on todtleja poolt vaadatuna tegemist siduva iseloomuga séttega. Praktikas on selleks
kasutatud mitmeid véimalusi:

@ teave privaatsusega seonduvate reeglite siduva iseloomu kohta esitatakse
privaatsuspoliitika (termin on Eesti veebimaastikule jéudnud inglisekeel sest
terminist privacy policy) alguses;*®

Seesugust praktikat, kuigi laiat levinud, tuleb pidada ndusoleku kehtivuse tuvastamise

seisukohalt ebadnnestunuks, kuivord puudub alus eeldada, et isk on kohustatud otsima

ndusoleku andmisele eelnevat teavet.

(b) Kasutgjale antakse isikuandmete kogumist alustades vO6i muus sarnases
kontekstis viide saidi privaatsuspoliitikale;**3

Ehkki seesuguse l8henemisega on tdendosus, et kasutga kdnealuseid sétteid loeb,
suurem, e pruugi see olla piisav veenmaks diguskaitseorganeid, et kasutgja seda

tOepoolest tegi VoI tegema pidi.

9 Recital 17

401} G Freiburg, Saksamaa Liitvabariik, NJW-RR 1992, 1018.

402 vt nt Tallinna Vaéitlusklubi kodulehekiilg http://www.debate.ee/tvk/index.php?sisu=privaatsus (viimati
vaadatud 02.02.04):” Kaesolev MTU Eesti Véitlusseltsi Interneti kodulehekiilje privaatsuspoliitika (edaspidi
Privaatsuspoliitika) kehtib Internetis domeenil www.debate.ee asuvat MTU Eesti Véitlusselts Interneti
kodulehekiilge (edaspidi Kodulehekiilg) killastavatele jalvbi kasutavatele isikutele (edaspidi Kasutgja).”

403 \/t nt www.zebra.ee (viimati vaadatud 01.02.2004).
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(© Kasutgde estatakse iskuandmete kogumise toimingule eelnevalt ning
toimingu kéigus (nt isikuandmete ankeedis margistamisele kuuluvate lahtrite
juures) teavet selle kohta, millised on kasutgja poolt andmete sisestamise
Giguslikud tagajtried jamillistel tingimustel andmete to6tlemine toimub. %4

Antud juhul on ndusoleku kehtivuseks vajalik teave esitatud kasutgjale kujul, mis

sisuliselt nduab teabega tutvumist. Ankeedi saatmisel kinnitab kasutgja tdiendavalt, et on
tutvunud isikuandmete tootlemise tingimustega ning ndustub nendega. Antud praktikat on
vOoimalik edas arendada nt kasutga tuvastamisega enne isikuandmete sisestamist (nt 1D-
kaardi abil), samuti tingimuste diferentseerimisega sOltuvalt kasutgjast ning tingimuste

|abiréékimisega nn elektrooniliste agentide (electronic agents) vahendusel.

29.3. Iskuandmete majandusliku vaartuse kaitse vajadus

Kehtiv rahvusvaheline digus omistab isikuandmetele eeskétt moraalse vaartuse.*%®
Avalikes-Giguslikes suhetes on andmekaitsediguse lahtekohaks sisuliselt isikuandmete
kuuluvus nn public domain’i, millest erandid kehtestatakse indiviidi Gigustatud huve ja
vgadus silmas pidades. Eradiguslikes suhetes pole agaomase standardi Ule seni suuremat
diskuteeritud: nt D’Amato leiab, et privaatsuse maandudik vaartus on sisuliselt
marginaane®®®, ent seda just avalik-Giguslikus kontekstis. Samas on eradiguslikes
andmetdotlussuhetes korduvalt probleemiks olnud ja seni ka jéénud isikuandmete rahaline
vaartus, ja seda eeskétt olukordades, kus iskuandmete kaive teenib mitte niivord
andmesubjekti enda, kui just tootlgga majanduslikke huve, samas, kui andmesubjekti
v8imalused rahalise hilvitise saamiseks on praktiliselt olematud.*®”

Et iskuandmetel mgjandudlik ja rahaliselt hinnatav véartus siiski on, nahtub elulistest
situatsioonidest Uha sagedamini: ettevotete teadlikkus oma klientide tarbimisharjumuste,
sissetulekute, hobide ja muu taolise kohta véimaldavad individuaalse ja teadliku |18henemise

abil rohkem muda (ja teenida). Seega tuleks tanaste arengute valguses ndustuda professor

404 vt nt www.sampoliising.ee (viimati vaadatud 04.02.04).

405 De Cew, J., Privacy. Sanford Encyclopaedia of Philosophy.

4% D'Amato, Anthony. Comment: Professor Posner's Lecture On Privacy. available at
http://anthonydamato.law.northwestern.edu/A dobefiles/A 78b. pdf

47 Singel, R, How Much is Privacy Worth?, Wired, 03. 12. 2003, veebis
http://www. wired.com/news/privacy/0,1848,61439,00.html (viimati vaadatud 01.02.04), vt ka kaasused
FTC v. Information Search, Inc., D. Md., No. AMD-01-1121, FTC v. Guzzetta, E.D.N.Y., No. 01-2335,
2/25/02; FTC V. Garrett,S.D. Tex., No. 01-1225. Veebis
http://pubs.bna.com/ip/BNA/pra.N SF/85b12c0171f4b0cd85256d020071f009/2a5ce3b9a25d4bee85256b7

70006b6f220penDocument (viimati vaadatud 01.02.04).
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Alchian’iga, kes leiab, et euroopa 6igusmotlemisele omane inimdiguste ja varaliste diguste
konflikt on miraazh — varaiste iguste olemine inimdiguste tiheks aspektiks aga reaal sus.*%®
Sisuliselt eeldab andmekaitsesuhete jaotamine era- ja avalik-Giguslikeks, et isikul tekib oma
tahte realiseerimisel ka Gigudikult tagatud vdimalus esitada oma tingimused ndusoleku
andmiseks.

Beldiman nendib, et ,iskuandmed on saanud kéibeartikliks. To6stus ja valitsus
koguvad ja toétlevad isikuandmeid turunduseesmérkidel.**® Sellisele jareldusele aga reageerib
David Friedman: ,kui minu vabadus otsustada, kas lubada kellelgi oma isikuandmete
kasutamist kellelgi kolmandal, seondub selle kolmanda isiku tuluga, on mul vabadus
kdnealune informatsioon tulu sagjde kas anda v6i mita*® Isikuandmete kasutamise
lubamise tulemuseks on sageli ka andmesubjekti enda otsene majandudlik tulu, mis vaib
sesineda pusikliendikaardi alusel vOimaldatavates hinnasoodustustes voi individualiseeritud
pakkumistes, mis véimaldavad andmesubjektil siésta aega.***

29.4. Mudé€li digudik garanteeritus

Michael on iseloomustanud Euroopa privaatsusdiguste ja sealhulgas andmete kaitse
mudelit kui tegevuse reguleerimise skeemi, mille eesmérgiks on hoida &ra kahju enne selle
tekkimist.*'? Ka Professor Wahigren isdloomustab Euroopa lshenemist kui proactive
approach’i ning samal seisukoha on ka Soren Oman ja Lee A. Bygrave.*® Burkert on
seisukohal, et Euroopa mure andmekaitse pérast pole enamat kui simboolne sotsiaalsete
véértuste, eeskétt privaatsuse, tahtustamine** ning amp vétab hoopis radikaalse hoiaku,
moondes, et Euroopa toostus saab sellise [andmekaitse rezhiimi] juures toimida Uksnes
tulenevalt asjaolust, et seaduste tegelik rakendamine on praktiliselt olematu.**® Bergkampi
sligavat skepsist ‘avalik-digusliku andmet6otlusdiguse koolkonna aadressil toetab Manny,

408 Alchian, Armen A, Property Rights, in The Concise Encyclopedia of Economics,

http://www.econlib.org/library/Enc/PropertyRights.html , as available on 17.12.2003.

409 Beldiman, Dana, An Information Society Approach to Privacy legislation: How to Enhance Privacy
While Maximising Information Value?

419 Friedman, D., Privacy and Technology, Social Philosophy and Policy, Vol. 17, 2000, Ik 190 jj.

11 Hetcher brings some examples: in order to read New York Times online, one has to fill out a detailed
data questionnaire first. Alternatively, data subjects are provided with discounts, coupons, or free entry in
contests as an inducement for the provision of information. Hetcher, S. A., The Emergence of Website
Privacy Norms, |k. 46.

412 Michael, J., Privacy and Human Rights, Ik 16.

413 Oman, S., Privacy, loeng Stockholmi Ulikoolis, 16.09.2003; Bygrave, L. A., Privacy: Technical
potentialities and legal consequences, loeng Stockholmi Ulikoolis 24.09.2003.

14 Burkert, H., Privacy — Data Protection: A German-European Per spective, Ik 56.

415 Bergkamp, L., EU Data Protection Policy, Ik 31.
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kes samuti moonab, et avalik-06iguslikest andmeto6ti ussuhetest tulenevaid riske eradiguslikes
suhetes praktiliselt ei eksisteeri*'®, mistéttu praegune regulatsioon on enamasti puudulik.

Olukord on tsna sama ka Eesti digusruumis: Perioodil 1. jaanuarist kuni 1. novembrini
2003 viis Andmekaitse Inspektsioon IAKS taitmise Ule riikliku jarelevalve teostamise kéigus
labi 9 véarteomenetlust, millest neli olid seotud Riigikogu valimistega. Samal perioodil
Perioodil tegi inspektsioon isikuandmete tootlgjatele 37 ettekirjutust. ,,Kahel kolmandikul
juhtudest e téitnud delikaatsete iskuandmete tootlggad oma kohustust registreerida
delikaatsete isikuandmete to6tlemine inspektsioonis ning thel kolmandikul juhtudest ei olnud
delikaatsete  iskuandmete todtlgate  poolt  isikuandmete  kaitseks  rakendatud
organisatsioonilised ja tehnilised abindud piisavad ning inspektsioon kohustas t6dtlejaid
méératud tahtajaks kasutusele vétma téiendavaid organisatsioonilis ja tehnilisi abindusid.”**’
Samas gjavahemikus esitati Andmekaitse Inspektsioonile 49 (2002. aastal 53) vaiet avaliku
teabe seaduse rikkumiste kohta. Vaietest 13 (20) esitati riigiasutuste, 27 (21) kohalike
omavalitsusorganite ja nende hallatavate asutuste, 2 (1) avalik-Gigudlike juriidiliste iskute
ning Uksnes 7 (0) eradiguslike juriidiliste isikute tegevuse peale.*'® Samas véib isikuandmete
kaitse 6iguslike nuete rikkumist tuvastada terves hulgas veebikeskkondades. **°

California Berkeley Ulikooli professor Varian mérgib, et inimesed tuvastavad oma
privaatsusdigusi enamasti alles siis, kui nende eraglu on sattunud ebasoovitava tahelepanu
ala*® Eestis on passiivsus oma isiklike diguste kaitsel veelgi ulatusikum ja sageli e
poorduta Giguskaitseorganite poole ka siis, kui Gigusrikkumine formaal-juriidiliselt Usna

Uhesdlt tuvastatav. #2*

416 See e.g. Manny, Carter H, Personal Privacy — Transatlantic Perspectives: European and American
Privacy. Commerce, Rights and Justice — Part 1, in; Computer Law and Security Report, Vol 19, No. 1,
2003, 1k 4-10.
i; AKI tegevusaruanne 2003, veebiswww.dp.gov.ee (viimati vaadatud 01.02.04).

Ibid.
419 Nt saidil www.rate.ee on, reeglid’ raskesti leitavad ning andmete to6tlemisega seonduvalt esitatud
informatsioon on vrreldes IAK S-is nButavaga puudulik. Vthttp://www.rate.ee/page.php?pageid=18 (viimati
vaadatud 02.02.04). V eebikeskkonnas www.soov.ee registreeritakse kil kasutgjaid ning kisitakse nende
isikuandmeid, kuid teave andmete kasutamise kohta puudub (viimati vaadatud 01.02.04).
420 vVarian, H. L., Economic Aspects of Personal Privacy. In: Privacy and Self-Regulation In the
Information Age, U.S. Department of Commerce, 1997, 1k 35 jj.
421 Uheks heaks naiteks isiku privaatsusdiguste stistemaatilisest rikkumisest on populaarsed telesaated
» Politseikroonika” ja ,Avatud Toimik”, milles kajastatakse politsei tegevust véljakutsetele reageerimisel.
Sageli naidatakse nendes saadetes kaadreid inimestest, kas on slindmuste keskele sattunud ohvri voi
juhusliku moddakéijana voi keda pole neile omistatavas teos kohtu poolt stiiidi mdistetud. Veelgi enam,
teleekraanil on ndha, kuidas isikud keelavad sBnaselgelt enda filmimise ja filmitu avalikkusele esitamise,
mis aga ei takista saadete korrapérast eetrisse joudmist. Vestluses Eesti Uhe telekanali, Kanal 2, juristi
MM -ga selgus, et telekanal tegutseb karistamatult, kunaisikud el ole piisavalt teadlikud oma digustest ega
poordu kohtusse, kartes enda isiku veelgi ulatuslikumat avalikkuse ette toomist. Sellise praktika
tolereerimist andmekaitse jarel evalveasutuse poolt ei saa pidada korrektseks.
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Infoprivaatsuslikke tagatis on raske anda, kui isiku kohta on tavet hangitud tema
enda teadmata. Ehkki informatsioonilise eneseméaératlemise Giguse garanteeritus e sOltu
Uksnes agaolugt, kas isikul on reaalne kontroll tema kohta kéivate andmete kasutamise Ule, on
privaatsuse tagamine arvutiseeritud maailmas drmiselt keeruline, *??

Selles valguses on oluline méaératleda, millised diguskaitsevahendid on isikul seoses
temaisikuandmete vaérkasutusega. Téna IAKS sétestatud voimalus kohtusse poordumiseks el
anna tegelikku Ulevaadet voimalikest nduetest andmete todtleja aadressil.**®  Ehkki
andmekaitseseadused on informatsioonilise enesemératlemise Siguse tuumaks*?*, on
infoprivaatsuse tanases tegelikus kontekstis toimunud méarkimisvaarsed arengud, mis seavad
privaatsusdiguste teostamise sdltuvusse nt sbna- ja infovabadusest. Selliste vabaduste ja
oiguste piirid selguvad |6plikult kill kohtupraktikas, ent asjaomaste suhte pooltel on kehtiva
Oiguse aluseal piisavalt voimalusi kujundada Giguslikult korrektset ja poolte huve arvestavat
praktikat.

422 Tavani, Herman, T., Moor, James H., Privacy Protection, Control of Information, Ik 7-11.

423 Tylenevalt IAK S saab isik nduda kahju hiivitamist. Samas on mitmete riikide 6iguspraktika naidanud, et
seesuguste nduete esitamien osutub aarmiselt kulukaks ja keeruliseks eeskétt just andmete emotsionaal se
vaartuse kontseptsioonist (vt 2.9.3). Antud probleemistiku tépsem anal tilis ei ol e kdesoleva tod sisuks.

424 Robbers, G., Informationelle Selbstbsetimmung und allgemenine Informationsfreiheit in Deutschland,
Ik 98jj.
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Kokkuvote

Oigus privaatsusele on téana midagi muud, kui see oli viiekiimne vi isegi kiimne aasta
eest. Oigus privaatsusele Eesti digusruumis on midagi muud, Kui privaatsus Itaalia voi isegi
Soome digusruumis, ndhtub kill Uhele EL direktiivile tuginevate, ent siseriiklikke redliteete
peegeldavate seaduste pdgus vaatlus. Sama kehtib infovabaduse kohta. Nii on isiku digus
informatsioonilisele enesemaédramisele kill rahvusvaheliselt tunnustatud, ent siiski riigiti
erinevalt sisustatud, mistttu ka Eestis tuleks kujundada IAKS sisustamise praktika ja
oiguspoliitilised pdhjendused.

Vaadeldes privaatsusdiguse kujunemist Euroopa Oigusruumis tervikuna, voib
téheldada selle vordlemisi diinaamilist ning pigem lennukat arengut |abi Euroopa Inimdiguste
Kohtu lahendite ning siseriiklike Gigusaktide. Euroopa Liidus on isiku digust privaatsusele
kaitstud eeskétt iskuandmete kaitse kontekstis, mida enamik autoreist peab ka
informatsioonilise eneseméaratlemise diguse tuumaks. EL ké&sitlus privaatsusest ja
iskuandmete kaitsest e erine suuresti selles valdkonnas kehtivatest rahvusvahelistest
pdhimotetest, vBib lugeda kdesoleva too | peattikist.

Isikuandmete kaitse tdnaseid probleeme poleks automatsieeritud andmet6otiuse ja eriti
interneti arenguta. Andmetdo6tiussuhete kasvanud maht toob kaasa arvukaid 6igusprobleeme,
mille lahendamiseks tuleb kas luua uusi digusnorme vdi tdlgendada olemasolevaid senisest
ulatusikumal mééral. Vaadeldes privaatsusdiguse arengut rahvusvahelisel tasandil, voib
téheldada, et sisuliselt toimusid suuremad arengud Kirjutatud privaatsusdiguse kujundamisel
peale Teist Maailmasdda ja viimati 80-ndate algul, migérel andmete kaitsega seonduv on
jdanud suures osas siseriiklike 6igusaktide sisustada.

Iskku digus informatsioonilisele eneseméératlemisele e taandu kaugeltki Uksnes
privaatsus- ja andmekaitsedigusele, vaid saab oma kuju ka lahtuvalt teabe avalikkuse ja tldise
informatsioonivabaduse piiridest. 1Imselt on isiku infoprivaatsuse ulatust ja sisu méédravaid
oigusvaldkondi rohkem, nt sOnavabadus, ent nendesse kaesolev t60 léhemalt e sllvi.
Vaadeldud on informatsioonilise enesemaératlemise diguse kahte aspekti: Uhelt poolt seda,
millises ulatuses on diguslikult kaitstud isiku privaatsfédr, sh iskuandmed, ja millised on
infovabaduse diguslikud tagatised, mis vdivad isikuandmete kaitse sisu ja ulatust mgjutada.
Uheks seesuguseks faktoriks on kindlasti veebikeskkonna areng, mis on kaasa toonud
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soovitused (ja ka diguslikud juhised) arvestada isikuandmetega seonduvate tagatiste
maédaratlemisel veebisuhete erisustest tulenevaid praktilis kaalutlusi.

TOO esimeses osas tehtud jareldused pohinevad suuresti teiste autorite toode ja
kohtupraktika anallsile. Too vaartusdikumad jareldused on selle teises osas, kus
uurimisobjektiks on informatsioonilise eneseméaratilemise digus Eestis ja erilise téhelepanu
all eradiguslik ehk ndusolekule baseeruv andmetdotlussuhe veebikeskkonnas. Siin tuginevad
jareldused ja véljapakutud lahendused nii autori enda téhel epanekutel e ja kogemustele, kui ka
teiste riikide praktikale sarnastes kiisimustes.

Suurem osa andmettotiusega seonduvatest probleemidest seondub isikuandmete
t6otlemisega just eradiguslike suhete raames, kuna avalikule sektorile suunatud 6igusnormid
on kehtinud sisuliselt muutmatult juba paar aastakimmet. Ka on just eradigudlike suhete
regulatsioon pigem lunklik ja kaootiline. Seaduses sédtestatud standardid on vélja to6tatud
lahtudes isikuandmete tootlemisest eeskétt avalikus sektoris ning eeldusel, et seda on
voimalik riiklike struktuuride abil jalgida ning korrastada, mis aga e osutu kaasaegse
andmetdotluse suhetes enam voimalikuks.

Isskuandmed on kujunenud omaette kaibeobjektiks ning omandanud rahaliselt
moddOdetava véadrtuse. Isikuandmete turuvadrtus on tuvastatav nii pealiskaudsete turu
uuringute, kui (tdsi, vaheste, ent Uha enamate) kohtulahendite pinnalt. Ka on véljaspool
Euroopa digusruumi arendatud @imudeleid, mille sisuks ongi just iskuandmete ost- mutk.
Euroopas on sarnase arengu takistuseks peamiselt iskuandmete emotsionaalsele véartuse ja
ulatudlikule riiklikule jarelevalvele orienteeritud regulatsioon, mida aga mitmete riikide
autorid peavad ebadnnestunud ning Giguslikult ebakindlaks, samuti praktikat mittearvestavaks
arenguks.

Kaasgjal e tdhista privaatsus lUksnes thiskonnast eraldumist, kui privaatsusdiguste
teostamist inimese enda poolt seatud Uhiskondlike piiride raames. SeetGttu vOib ka Eesti
diguskorras leida nii norme, mis piiravad absoluutset privaatsust ning neid, mis garanteerivad
nimetatud &6iguse olemasolu. Selline Oiguste tasakaalustamine asetab privaatsféari
objektiivsesse olukorda. Mida enam vastab privaatsuse objektiivne tagatus inimese
subjektiivsetele ootustele, seda suuremaks vaib hinnata thiskonna stabiilsust ja paindlikkust
privaatsusdiguste tagamisel. Kaasaegne arusaam privaatsusest seondub muuhulgas mdistetega
‘infotehnoloogia’, ‘jalitusseadmed’ ja ‘Ulerahvastatus’, mida enam kui poole sgjandi eest
vastu vOetud Oigusaktide koostgjad tanapéevasel kujul ette ndha e saanud. Kuigi
infoprivaatsust korvuti fllsilise ja territoriaalse privaatsusega on oma toddes kasitlenud

mitmed autorid, omandas privaatsusdiguse informatsioonikeskne aspekt mérkimisvaarse
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kdlapinna ales arvutite vahendatud kommunikatsiooni loomisega 60-ndate aastate teisel
poolel. TOO teise osa esimesed punktid on puhendatud informatsioonilise eneseméaaratlemise
Oiguse privaatsusdigusiikele ja infovabadudikele tagatistele Euroopa Liidu ja Eesti
oigusruumis. Nagu Ulevaatest nadhtub, on Eestis arvukat seadusi, mille iskuandmete
tootlemisele suunatud sétted on kohati 1Unklikud ja vastandlikud.

Tunnistust sellest, et jaik p ulatuslik regulatsioon soovitud tulemusi e too, annab
veebikeskkonnas kujunenud (ja eeskétt USA suundumusi jargiv) praktika, mida on toetatud
ka uuemas EL seadusandluses ning mis tdendoliselt juurdub direktiivi 2002/58/EU
harmoneerimise tulemusena ka Eestis. Vastavale arengule vaadates on autor ldhtuvalt Sampo
Liisngu AS vajadustest koostanud isikuandmete kaitse praktilise lahenduse veebikeskkonna
tarvis, arvestades nii Eesti, kui teiste riikide veebilehtedel kujunenud praktikat, pdhjendades
oma seisukohti IAKS valguses ning viidates lahenduse edasise téiustamise voimalustele.
Isikuandmete kaitse seaduses viidatakse otseselt eradiguslikele suhetele andmettotiuses ning
toetatakse voladigusikke suhteid, eeskétt seoses isikuandmete tootlemiseks antava
ndusolekuga. Selline areng toetab ndusoleku diinaamilise télgendamise véimalust. TGO Uheks
tulemuseks on ettepanekud Eesti vastava Oiguspraktika kujundamiseks nii klassikalise
rahvusvahelise kui kaasaegse supranatsionaal sete sugemetega diguse val guses.

Mitmeid isikuandmete kaitse praktika valguses olulisi aspekte (nt isikuandmete
majandusliku vaartuse arvutamise alused, isikuandmed seoses juriidiliste isikutega,
informatsioonilise eneseméaaratlemise diguse ulatust kujundavad muud faktorid lisaks
privaatsusdigusele ja infovabadusele jpm) e ole kadesolevas t60s |ahemalt kasitletud. Nende
teemade kasitlus vOiks olla iseseisvate uurimuste esemeks. Samas on autor kéesoleva t60
kirjutamisel jéudnud htipoteesini, mille kohaselt isikuandmete kaitse nGuete téaitmist veebis on
voimalik diguslikke ja tehnilis ndudeid ja vBimalus arvestades automatiseerida. Vastaval
suunal on autor alustanud magistritod kirjutmist ka Stockholmi Ulikooli 1T ja Giguse
magi striprogrammi raames.

To6 kirjutamise tulemusena ndeb autor vajadust ja voimalus isikuandmete to6tlemise
juriidiliselt korrektse praktika kujundamiseks Eesti veebimaastikul, seda nii vastavate reeglite
sisustamisel konkreetsete veebikeskkondade kontekstis, kui ka andmesubjektide (aga ka
andmete to6tlgjate) huvide kohtulikul kaitsdl.
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Summary

For more than twenty years ago, the German Constitutional Court ruled on the right of
an individual to informational self-determination. The same values were, though in aless
radical form, expressed earlier in the 19th centurt by US lawyers Warren and Brandeis and
professor Alan F. Westin in late 60-ies of the 20th century.

Today, as we face the 21st century, the right of an individual to informational self-
determination needs precision. The most obvious need for such precision is evident in terms
of data processing in a private relationship, i.e. arelationship in private law where the
processing of personal datais based on the informed and valid consent of the data subject.

This thesis reflects the content and context of informational self-determination
throughout the development of internationa law and its reflections in nationa legidation.
Special attention is paid to the system and bases of data protection in the EU, criticized hevily
by many foreign authors.

Ever since the European Convention of Human Rights was enacted partly as a reaction
to discretion of the state against man, the legal concept of privacy and later data protection has
not changed radically. The right to privacy has been mentioned in most international human
rights instruments, such as the Universal Declaration of Human Rights*?®, the International
Covenant On Civil and Political Rights**® and, e.g. the American Convention of Human
Rights.**” The Council of Europe in its 1981 Convention for the Protection of Individuals
with regard to Automatic Processing of Personal Data narrowed the concept of persona data
as object of legal protection down. 4?8

Still, it has been regarded as a dynamic concept by most authors before and after.*?°
By ‘dynamic’ it is mostly meant that in different time and space the term ‘privacy’ may have
different meanings for the society. Westin has analysed this dynamic in his “Privacy and
Freedom” by bringing examples from the works of cultural anthropologists researches on

425 Art 12 reads: No one shall be subjected to arbitrary interference with his privacy, family, home or
correspondence, nor to attacks upon his honour and reputation. Everyone has the right to the protection of the
law against such interference or attacks.

426 Art. 17 reads: No one shall be subjected to arbitrary or unlawful interference with his privacy, family, home
or correspondence, nor to unlawful attacks on his honour and reputation.

427 Art 11 Sec. 2 reads. No one may be the object of arbitrary or abusive interference with his private life, his
family, his home, or his correspondence, or of unlawful attacks on his honor or reputation.

4% ETS 108

429 5ee, e.g. Warren and Brandeis.
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how relationship between freedom and culture varies by society.**® This dynamic is aso
reflected in the existing national laws on data protection. 3!

The roots of contemporary data protection law are found in the right to privacy, which
traditionally comprises four aspects. respect for one's private and family life, one’'s home and
correspondence. Informational privacy is protected as part of person’s private life. Most
national data protection acts aim at protection of fundamental rights, primarily the right to
privacy.*3? As Michael concludes however, the contemporary ‘Nordic' concept of the right to
privacy, which he regards as the better-known one, comprises at least ten aspects, including
intellectual freedom.** In redlity, personal data protection is just one aspect of the more
gerera right to privacy, therefore requiring specific attention when it comes to assessing it in
the light of ‘genera’ privacy.

There are different aspects of privacy that are recognized and protected in legal terms:
most authors distinguish between physical, psychological, social and informational dimension
of privacy.*** The latter is the ‘umbrella term for data protection and informational self-
determination. Most of the research and argumentation on the legal background of personal
data protection (and informational privacy) is based on the general concept of the right to
privacy in the ligt of the risks posed to it by modern technologies. In 1983 Bundesgericht
argued that ‘the freedom of an individual to decide for himself is at stake when individual is
uncertain about what is known about him, particularly where what society might view a
deviant behaviour is at stake. The individua therefore has the right to know and make
decisions on the information being processed about him.”#*® This analysis reflects the concern

about individual privacy in relation to a person to the feared autocratic state, as do many other

430 \Westin, see also Byford, Katrin S. Privacy in Cyberspace: Constructing a Model of Privacy for the Electronic
Communications Environment. Rutgers Computer & Technology Law Journal Vol. 24 1998.

431 The categories of data entitled specific protection under law varies by country: e.g under Estonian law there
exist two categories (sensitive and private) of personal datarequiring ‘special’ protection, while e.g. under
Swedish law there isjust a general prohibition against the processing of sensitive personal information, including
information about race or ethnic origin, political persuasion, religious or philosophical belief, trade union
membership, medical condition and sexual orientation.

432 pyrsuant to § 1 of the German Federal Data Protection Act the purpose of the act is to protect the individual
against hisright to privacy being impaired through the handling of his personal data. The Finnish Data Act aims
to implement, in the processing of personal data, the protection of private life and the other basic rights which
safeguard the right to privacy.

433 Michael, James, Privacy and Human Rights: An International And Comparative Study, With Special
Reference to Developments In Information Technol ogy, Darthmouth, UNESCO Publishing, 1994. According to
Michael, the right to privacy under Nordic concept covers interference with his private, family and home life;
interference with his physical or mental integrity or his moral and intellectual freedom; attacks against his
honour and reputation; being placed in afalselight; the disclosure of irrelevant embarrassing facts relating to his
private life; the use of his name, identity or likeness; spying, prying, watching and besetting; interference with
his correspondence; disclosure of information given or received by him in circumstances of professional
confidence and misuse of his private communications, written or oral. P 14.

434 See more in Leino-Kilpi, H., p. 85 ff.

435 BverfG (supra 1), RN 156.
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studies on privacy law.*® As one can conclude from the rather brief lega history of the right
to privacy, it was first established as a right of an individual against the state.**” As the state
traditionally was the interested party in processing certain personal data, and the sole
regulator in the field, there has been no place for value other than emotional in the concept of
data protection.

One can acuse Berners-Lee*® for the legal problems we face today: the economic
value of personal information for business purposes has increased enormously during past two
decades, while the concept of protecting this value in legal terms has remained practically
unchanged. Today a systematic use of such data is necessary for survival of business and for
achieving a competitive advantage. The shift from the role of data as a business asset of the
general compound into the status of the main value clearly indicates that the lucrative use of
data is the central business interest.**® Therefore special attention must be paid to terms and
conditions of data processing in private relationships.

The politica and legal framework of many data protection laws and their
implementation still follows the ‘state-data subject’” model, thereby making it questionable

's*0 views,

whether doctrine of horizontal effects is applicable to support Burkert
Furthermore, what has been described above as the right to privacy, Parent believes is better
understood as an interest in liberty, not privacy.**' No matter what be the result of these
arguments, it greatly influences the legal background of the existing data protection regime.
The first part of this thesis is devoted to research of the historical background and
legal manifestation of informational self-determination under international law. Main legal
instruments and the requirements thereof, as well as some reflections of ECJ and ECHR have

been referred to.

436 See, e.g. Young, Leontine, Among the Giants, New Y ork, 1966.
437 Asto the background, see, e.g. Singleton, S., Privacy and Human Rights: Comparing the United States to
Europe: The horrors of the holocaust inspired many Europeans to give renewed attention to the problem of
privacy in the years following World War 11. National Socialist governmentsin several countries used national
census data to identify households of certain ethnic, religious or other targeted groups. In the United States,
around the same time, census data was used to identify Japanese-Americans for relocation.
438 Tim Berners-Leeis considered to be the creator of what we know as world-wide web in terms of graphical
user interface of web browsers. The event of creation of www in early 90-ies brought to the rise of commercial
exploitation of the Internet and also personal data as an asset for business rel ationships under these terms.
439 | ipton, Jacqueline. Information Wants to be Property: Legal Commodification of E-commer ce Assets. Law
Computers & Technology Vol. 16 no 1 2002 p 53. Information as a valuable commercial asset may take a
number of different forms, including:
“(@) commercial and technical know-how; (b) business methods; (c) payments systems;
(d) telecommunications systems and services; (€) electronic and other databases; (f) information about
customers and their needs; and, (g) computer software.”
440 Burkert, Herbert, Privacy — Data Protection: A German/European Perpective, available at http://www.mpp-
rdg.mpg.de/pdf-dat/burkert.pdf [Hereinafter: Burkert, Herbert].
441 Parent, W., 1983, ‘Privacy, Mordity and the Law’, Philosophy and Public Affairs 12, p. 269-88
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The second part of the thesis focuses on the legal framework of informational self-
determination under Estonian law. Since the rapid evolving of web environment is a
significant test bed for data protection rules, practical solutions have been sought for personal
data protection in web environment.

The author has made proposals for a more dynamic and legally correct model of
personal data protection in the web environment, based on a practical assignment performed
for an Estonian web site, www.sampoliisng.ee. The materials of the assignment have been
attached to this thesis.

There are several issues not analyzed in detail in this thesis but giving opportunity and
reason to carry on relevant research. Based on the work in the frames of this thesis, the author
has started preparing another thesis for Stockholm University IT and Law Master’s Program
with the intent to analyze to what extent the privacy clauses and the legal concept of content

can be subject to automation in the net.
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Lisanr 1
Sampo Liisingu veebikeskkonna
algsed kasutajatingimused

Kasutamistingimused

Kuigi Sampo Liising on teinud omalt poolt k&ik véimaliku, et kéesoleval
internetilehekljel www.sampoliising.ee ning selle alam:lehekulgedel (edaspidi:
"Lehekilg") sisalduv informatsioon oleks tdpne ja téielik, ei garanteeri Sampo Liising
informatsiooni digsust ega vastuta sellise informatsiooni kasutamisest tekkivate
voimalike tagajargede eest.

o Kasutga kinnitab Lehekilge kasutades, et e tee oma majanduslikkeotsuseid ainult
kéesoleval Lehekiiljel esitatud informatsiooni pohjal.

o Lehekiljel sisalduva informatsiooni mistahes reprodutseerimine, levitamine ja muul
viisil kolmandatele isikutele tle andmine ilma Sampo Liising eelneva kirjaliku loata
on keelatud.

o Kaéesolevalehekilje kasutamisega kinnitab kasutgja, et on kéesolevate tingimustega

tutvunud, neist aru saanud ning aktsepteerib neid téielikult.

Privaatsus

Et mdistaksime paremini Teie ootusi ning saaksime pakkuda just Teile sobivaid, kvaliteetseid
teenuseid, kogub AS Sampo Liising (edaspidi Sampo) kliendiandmeid. Teie privaatsuse
kaitsmiseks oleme kehtestanud jargnevad reeglid, mis annavad Ulevaate kliendiandmete
kogumise, hoidmise, kasutamise ja avaldamise pohimotetest. Kliendiandmete all on méeldud
koiki andmeid, mida Te olete Sampole avaldanud ning mida késitletakse pangasal adusena:
informatsioon Teie varandusliku seisundi, isikuandmete, tehingute, toimingute,
majandustegevuse, ari- vOi ametisaladuste ning omaniku voi arisuhete kohta. Sampo kogub,
hoiab, kasutab ja avaldab kliendiandmeid ainult Teie ndusolekul ning seaduses ette ndhtud
korras.

Andmete kogumine

o Fulslisest isikust kliente identifitseerib Sampo isikukoodi kaudu, juriidilisest isikust
kliente Ariregistri koodi v6i mne muu Eestis selleks otstarbeks kasutatava avaliku
koodi kaudu. Koodi kasutatakse ainult Sampo siseselt kliendile teenuste osutamisel.

o Kui isk pole Sampo varasem klient, kogutakse tema identifitseerimisel ja
teenindamisel andmeid (isikut tdendava dokumendi koopia), mis on vagalik isiku
tuvastamiseks.

« Kliendiandmete kogumisel piirdume me vahimaga, mida on vaja Teile kvaliteetsete
teenuste osutamiseks ja Teie parimal viisil nGustamiseks.

e Tele paremateenindamise nimel kiisime Teie ndusolekul Teie kohta téendavat
informatsiooni (néiteks, perekondlik seisund, amet ja téokoht jne).

e Me hoiame kliendiandmeid terviklikena, ajakohastena ning korrektsetena. Teil on
vOimalik meile antud isiklike andmetega tutvuda ja neid muuta kdikides Sampo
Liisingu kontorites.

« Kliendiandmete kogumisel e-Liisingu kaudu tagame, et andmed edastatakse meile
turvaliselt. Kogu Uhendus Lehekilje ja kasutaja brauseri vahel on kripteeritud
standardse SSL-protokolli (HTTPS-thenduse) abil, mis vdlistab vahepealse
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pealtkuulamise.

Andmete hoidmine ja kaitsmine

Me kaitseme rangete turvalisus- ja konfidentsiaal susreeglitega kogu infot, mida
kliendid meile avaldavad ning mis on krediidiasutuste seaduse mottes kasitatav
pangasal adusena.

Teie iskuandmetele saavad ligi vaid need Sampo tootg ad, kes vajavad antud
informatsiooni oma téokohustuste téitmiseks.

Meie tottajad, kellel on juurdepaés Teie andmetele, onkohustatud kasutama neile
teada olevaid andmeid vastavalt klientide ja koostoOpartneritega seotud informatsiooni
kasutamise sisekorrale. Sampo t66tajad on kohustatud hoidma pangasaladusena
kasitletavat informatsiooni tahtajatult.

Sampo on kohustatud jargima, et Kliendi andmete hoidmiseks ja kaitsmiseks
kasutatavad tehnilised vahendid vastavad gjakohastele standarditele ja turvanduetele.
Igal isikul on digus tutvuda Sampo-s tema kohta séilitatavate isku- ja
kliendiandmetega ning nduda nende parandamist.

Andmete kasutamine

Sampo kasutab Teie iskkuandmeid liisingteenuste osutamiseks ning
reklaampakkumiste tegemiseks, mis voivad meie hinnangul Teile huvi pakkuda

K olmandate osapoolte (partnerite) reklaampakkumiste edastamisel el avaldame
kolmandatele osgpooltele Teie isikuandmeid.

Sampo voib kasutada klientide andmeid oma olemasol evate teenuste arendamiseks ja
uute valjatbotamiseks.

Andmete avaldamine

Me ei avalikusta kliendiandmeid Ghelegi Sampo Grupi vélisele isikule, vélja arvatud
juhtudel, kui me oleme saanud selleks Kliendi kirjaliku ndusoleku lepingus voi muul
viisil fikseerituna, Klient on meid selleks vdlitanud, voi kui pangasaladuse avaldamise
kohustus tuleneb seadusest. Isikud, kellele seaduse alusel on avaldatud pangasal adust,
voivad seda kasutada ainult ettendhtud eesmérgil ja neile laieneb pangasaladuse
tahtajatu hoidmise kohustus.

Meil on Gigus aval dada pangasal adusena kasitletavaid andmeid AS Sampo Liisinguga
samasse konsolideerimisgruppi kuuluvatele juriidilistele isikutele.

Kasutades teiste firmade teenuseid (néiteks, postitus- ja kullerteenus, tehniline tugi
jne) avaldab Sampo neile ainult teenuse osutamiseks vajalikku informatsiooni. Me
nduame, et ettevotted, kes meile teenuseid pakuvad, peaksid kinni Sampo
kliendiandmete hoidmise reeglitest, ning fikseerime lepingutes, mis me sdlmime
teenuseid pakkuvate ettevitetega, kliendiandmete saladuses hoidmise kohustuse.

Meil on Gigus edastada liisingutegevuse riskide juhtimise eesmargil oma Klientide
kohta kéivat infot pankade poolt moodustatud aktsiaseltsile Krediidiinfo.
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Lisanr 2
Soovitused Sampo Liisingu AS veebikeskkonna
andmekaitsereeglistiku vastavusse viimiseks IAKS nduetega

L ahtelilesanne

Anallds hoélmab veebilahenduse www.Sampoliising.ee infodiguslikku (privaatsus ja
andmekaitse) anallilis ja ettepanekuid (sh juriidiline kllg, infoarhitektuurilised ettepanekud,
kasutagjatingimuste korrektuur ja tahelepanu juhtimine praegu tekstidega katmata olulistele
kisimustele). Anallilisi aluseks on Sampo Liisngu saidil esitatud kasutustingimused (lisatud).

Taustinfor matsioon

Sampo E-Liisingu kasutustingimused ja kasutamisega seonduv teave (jargnevalt:
kasutgjainfo) on struktureeritud jargnevalt:
1. Turvalisuse-Liisingus
2. Kasutamistingimused
3. Privaatsus
(sh andmete kogumine, andmete hoidmine ja kaitsmine, andmete kasutamine, andmete
avaldamine)
4. Sisenemine ELiisingusse

Juriidilise analliisi  objektiks olev kasutgjainfo (privaatsus ja andmekaitse) on hetkel
reguleeritud teemade 2 ja 3 raames.

Uldised markused

Keskkonnas esitatav kasutgateave jaguneb iseloomult a) informatiivseks ning b) siduvaks.
Kui informatiivne teave on suunatud kliendi abistamisele keskkonna kasutamise
hdlbustamiseks, siis siduva teabe abil tpsustatakse kliendi Gigused ja kohustused suhetes
teenuse osutgjaga. Antud Ulesehituse juures e eristu informatiivne teave siduvast.
Kasutgateabe siduvus tuleneb teenuse osutgja soovist (vOi kohustusest) seada teatud
tingimused kasutgja poolt keskkonna kasutamisele voi sellega kaasnevale. Selguse
saavutamiseks tasuks kaaluda struktuuri Gmberkorraldamist. Vdimalik oleks ka stimbolite
kasutamine aitamaks kasutgjal moista, mida pidada informatiivseks (i), mida kohustuslikuks

().

Oigudlikult on kasutajatingimusi enamasti kasitletud kutsena teha pakkumus. Seda toetab
praktika, mille kohaselt kasutajatingimused on esitatud veebikeskkonnas eraldi jaotisena ega
seondu konkreetsete toimingutega lehel (andmete sisestamine, materjalide allalaadimine jms).
Kui teenuse osutaja taotleb kasutagjateabe siduvust pakkumusena voi seab selle kasutaja jaoks
kohustudlikuks, tuleb teave esitada piisavat méaratletuna ning viisil, mis voimaldab kasutgjal
maoista, et see on seatud teenuse kasutamise tingimuseks. Tulenevalt Eesti kehtivast 6igusest
loetakse konkreetsetele isikutele mittesuunatud pakkumist arvutivorgus ettepanekuks esitada
pakkumine, kui ettepaneku tegija el ole selgesti vadjendanud, et tegemist on pakkumusega.
(vOS§161g 3).

Kasutgjateave tdidab oma funktsiooni parimal viisil seostatuna oma objektiks oleva
toiminguga. Hetkel on kasutgjateave koondatud eraldi toimingutest (nt ankeet).
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Siduv kasutgjateave annab kliendile Ulevaate teenuse osutamise tingimustest. Kasutajateabe
siduvus tuleb pacta sunt servanda pdhiméttest, eeldusel, et lepingu jaoks pole seadusega
kehtestatud kirjaliku ega notariaalse vormi nduet. Tulenevalt Isikuandmete kaitse seadusest
kehtib andmesubjekti ndusoleku vormivabadus, mida kinnitatakse ka EL direktiivis
2002/58/EU. Veebikeskkonnas esitatava teabe siduvus on diguslikult problemaatiline eeskétt
tGendusvaartuse aspektist: nt andmesubjekti poolt antud ndusoleku olemasolu ja kehtivust
peab téendama andmete tootl g a.

Praktikas on siduva kasutgjateabe esitamine veebikeskkonnas levinud ja mojutab sellisena ka
0igus- ning kohtupraktikat (vt nt LG Freiburg, Saksamaa Liitvabariik, NJW-RR 1992, 1018:
kasutgjateave peab olema esitatud piisava suurusega kirjas ning kohase liigendusega ning
olema sellisena monitori vahendusel loetav. Tuleb arvestada, et monitori vahendusel on Kiri
vahem loetav, kui paberil. /../ Liuhendamata ja tOOtlemata tekste e tuleks kasitleda
kasutgjateabena). Kasutgjateave taidab oma eesmérki, kui see on kétte- ja arusaadav ning
tépsustab seadusest tulenevaid Gigusi ja kohustusi. Tegemist on sisuliselt thdptingimustega
VOS méttes.

Teabe esitamine keskkonnas

Link kasutajateabele on kéesoleval ajal esitatud saidi al&éres. Sellisel kujul on see enamasti
kasitletav ettepanekuna esitada pakkumine ehk e kujuta endast kasutgjale mdistlikult siduvat
pakkumust. Kui teenuse osutaja soovib kasutgjateavet (soovitatavalt osa sellest) esitada
kasutgjale siduvana, tuleks saidil kasutada tht voi mitut alternatiivset teabe esitamise viis
(valik oleneb tingimuse sisust ja iseloomust):

a) téiendav link kasutgjateabele igal lehd;

b) téiendav link kasutgateabe vastaval e jaotisele agakohase toimingu juures,

c) vdjavote kasutgateabe vastavast jaotisest asakohase toimingu juures (nt pop-up

aken);
d) kasutgateave lihtsustatud / [ihendatud vormis (nt demo).

Privaatsus

Privaatsuse kaitse Sampo veebikeskkonnas piirdub sisuliselt iskkuandmete kaitsega. SeetGttu
on soovitav vastav jaotis Umber pealkirjastada.

Andmet6dtiusega seonduv kasutgateave tuleb esitada enne andmete to6tlemise alustamist.
Isikuandmete t66tlemiseks on vaalik andmesubjekti ndusolek, kui puudub muu kehtiv alus
(nt leping) andmete t66tlemiseks. Sampo Liisingu t66 kontekstis voib selline alus tuleneda
naiteks Sampo Panga klientidega sdlmitud lepingutest, varasematest paberil vormistatud
liisinglepingutest, kasutajate lepingutest Sampo koostGopartneritega jne.

Eeldades, et kasutgja loob Sampo Liisinguga kontakti esmakordselt ning et muu digudlik alus
andmete todtlemiseks puudub, tuleb Sampo Liisingul kui andmete toétlgal saada
t66tlemiseks andmesubjekti luba. Kéesolev memorandum l&htub eeldusest, et t66deldakse
Uksnes mittedelikaatseid isikuandmeid.

IAKS § 12 Ig 2 tulenevalt peab andmesubjektile enne ndusoleku kiisimist teatavaks tegema:
1) iskuandmete t66tlemise eesmérgi;

2) iskud voi nende kategooriad, kellele iskuandmete edastamine on lubatud,;

3) vastutava todtlgja voi tema esindaja nime ja vastutava tootleja tegevuskoha aadressi;
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4) juhud, millal andmesubjektil on 6igus nduda isikuandmete t66tlemise |Opetamist ning
isikuandmete parandamist, sulgemist, kustutamist;

5) juhud, millal andmesubjektil on 6igus saada juurdepaés tema kohta téddel davatel e
iskuandmetele.

Tulenevalt IAKS § 6 vdib iskuandmeid koguda Uksnes méératletud ja 6&iguspéraste
eesmarkide saavutamiseks ning iskuandmeid e voi to6delda viisil, mis e ole andmeto6tiuse
eesméarkide saavutamisega kooskOlas. Seeparast vaab eesmérgi sOnastamine erilist
tahelepanu. Praegusest kasutgjateabest nahtub, et ” Et mdistaksime paremini Teie ootusi ning
saaksime pakkuda just Teile sobivaid, kvaliteetseid teenuseid, kogub AS Sampo Liising
(edaspidi Sampo) kliendiandmeid.” Siit nahtub, et andmeid kogutakse kliendikesksete
teenuste osutamiseks ning klientide ootuste paremaks mdistmiseks. Samas laieneb eesmérk
l&bi teiste sétete, nt Kliendiandmete kogumisel piirdume me véhimaga, mida on vaja Telle
kvaliteetsete teenuste osutamiseks ja Tele parimal viisil ndustamiseks. Vrd. Sampo kasutab
Tele iskuandmeid liisingteenuste osutamiseks ning reklaampakkumiste tegemiseks, mis
vOivad meie hinnangul Teile huvi pakkuda; Sampo voib kasutada klientide andmeid oma
olemasolevate teenuste arendamiseks ja uute vajatbotamiseks.

Viimases séttes laiendatakse eesmérki kliendikesksetelt teenustelt kogu teenustepaketile,
mistottu erinevad eesmérgid on omavahel vastuolus. Soovitav oleks sdtestada eesmark Uhes
séttes ning hiljem seda vajadusel Uksnes korrata voi tapsustada.

Veebikeskkonnas editatav kasutgjateave e tohiks seguneda teabega, mis seondub
teenindamisega valjaspool keskkonda, nt Kui isik pole Sampo varasem klient, kogutakse tema
identifitseerimisel ja teenindamisel andmeid (isikut tGendava dokumendi koopia), mis on
vaalik isku tuvastamiseks. Teisalt peab klient mdistma, et veebikeskkonnas esitatud andmete
tootlemine toimub ka védjaspool keskkonda, vastasel juhul oleks andmete eesmaérgipéarasel

tootlemisel voimalik @rmiselt vaheste teenuste osutamine. Sétestada tuleks ka automaatsete
otsustustega seonduv ning cooki€e de kasutamine.

Andmekaitsega seonduvate sidtete kajastamiseks veebikeskkonnas on kaks enamlevinud
vOimalust: seadusest tulenevate Oiguste kordamine ja tdpsustamine (mida soovitab
Andmekaitse Inspektsioon) ja Uksnes seaduses ndutava teabe andmine kehtiva ndusoleku
vormistamiseks. Sampo Liisingu veebikeskkond jéargib esimest mudelit, mida muuta e ole
tungivat vajadust. Tuleb arvestada, et sellega luuakse standard, mille kohaselt kasutaja eel dab,
et kdik oluline on keskkonnas kirjas.

Tuleks kaaluda ka ,miinimumndusoleku’ vdimaluse pakkumist, mille kohaselt teenuseid,
mille osutamine e eelda ulatusikumat koostddd ega andmeid, sasks kasutada ka see
andmesubjekt, kes keeldub oma isikuandmete edastamisest koostoOpartneritele voi
reklaampakkumistest. Tuleb arvestada ka voimaliku konfliktiga liisingus juba olemas olevate
ja veebikeskkonnas esitatavate andmete vahel.

Praegusel kujul klassifitseeritakse kliendiandmed pangasiseselt kasutatavateks andmeteks ja
koosttopartneritele avatud andmeteks. Samas on nt &riregistri koordi ndol tegemist avaliku
teabega, mille eraldi kaitsmiseks isikuandmete kaitse kontekstis puudub vajadus. Samuti on
oluline téhele panna, et kliendid jagunevad flulsilisteks ja juriidilisteks isikuteks, kelle
andmete kaitse on Eestis kehtivas Giguses téiesti erinevalt reguleeritud.

Jaotise ,Privaatsus’ sisust nahtub, et silmas on peetud siski eeskatt fulslistest isikutest
klientide andmete kaitsega seonduvat.
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Ettepanekud jaotise vor mistamiseks:
(") Sinu andmed Sampo veebikeskkonnas

Sampo to6tleb andmeid vastavuses isikuandmete kaitse seaduse, krediidiasutuste seaduse ja
teiste digusaktidega.

1. Milliseid andmeid Sampo kogqub

Sampo (Sampo Liising AS) kasitleb Kliendiandmetena kbiki andmeid, mida
veebikeskkonna kasutajad on keskkonna vahendusel voi muul viisil Sampole esitanud,
samuti andmeid, mida Sampo on kasutaja kohta saanud kolmandatelt isikutelt. Kéesolevas
korras késitletakse | sikuandmetena flusiliste isikute andmeid.

2. Mis tingimustel Sampo andmeid kogub

Sampo t66tleb (sh kogub, hoiab véljastab jne) Kliendiandmeid Uksnes juhul, kui vastav
kohustus tuleneb seadusest (nt esitamine Maksuametile), vai kui klient on andnud
Sampole oma andmete t66tlemiseks ndusoleku voi kui andmed parinevad avalikest
alikatest.

3. Kuidas ja milleks Sampo andmeid kasutab

Sampo kasutab Kliendiandmeid liisingteenuste ja nendega seotud teenuste osutamiseks,
kliendikesksete teenuste véljatd6tami seks ja arendamiseks, klientide ndustamiseks seoses
pakutavate teenustega ning neile reklaampakkumiste edastamiseks.

V eebikeskkonna vahendusel kogutud Kliendiandmeid voidakse t6odel da ka véljaspool
veebikeskkonda, kui see on vagalik andmete to6tlemiseks pustitatud eesmargi
Saavutamiseks.

4. Kellele Sampo andmeid edastab

Isikuandmetel e paésevad ligi Uksnes need Sampo t66tajad, kes vajavad vastavaid andmeid
oma toéokohustuste téitmiseks.

Sampo edastab Isikuandmeid kolmandatele isikutele, kellele kasutgja on lubanud oma
Isikuandmeid edastada. N6usoleku | sikuandmete edastami seks Sampo koosttopartneritele
saate anda giin.

Sampol on digus edastada Kliendiandmeid kolmandatele isikutele liisingteenuste ja
nendega seotud teenuste osutamise raames (nt kullerteenus, postiteenus jms) tksnes
niivord, kui see on vajalik vastava teenuse osutamiseks. Sampo kohustab selliseid
kolmandaid isikuid jérgima Sampo poolt Kliendiandmetega seoses voetud kohustusi.

Sampo voib Kliendiandmeid avaldada Sampo Liisingu AS-iga thte konsolideerimisgruppi
kuuluvatele juriidilistele isikutele (nt).

Sampol on 6igus esitada Kliendiandmeid AS-ile Krediidiinfo.

5. Andmete turvamine, uuendamine ja kustutamine

122



Sampo kogub ja séilitab Gksnes punktis 3 sétestatud eesmérgi saavutamiseks vajalikke
Isikuandmeid. Isikuandmeid uuendatakse vastavalt lackumisele. Teil on vdimalik enda
kohta kéivate | sikuandmetega tutvuda ja neid muuta kdikides Sampo Liisingu esindustes.

Sampo tagab Isikuandmete kaitse nende kasutamiseks mitte digustatud kolmandate isikute
eest tehniliste ja organisatsiooniliste turvameetmetega.

Teavet selle kohta, milliseid Iskuandmeid Sampo Tele kohta omab, saate Sampo Liisngu
esindustest ning e-posti aadressilt andmed@sampo.ee

Isikuandmete kasutamine |8petatakse, kui klient esitab Sampole vastava kirjaliku taotluse.
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Tere tulemast | Eripakkumised | Taotlus

{1} Sinu andmed Sampo veebikeskkonnas

Sarmpo toatleb andmeid vastavuses Isikuandmete kaitse seaduse,

Eradidiasutuste seaduse ja beiste digusaktdega. Turvalisus eLiisingus
1. Milliseld andmald Sampo kogukb .
Sampo (Sampo Lising 45) késitleb Kliendiandmetena k&iki andmeid, H Autoridiguste Kaitse Sampo Liisingu veebis

mida vesbikeskkonna kasutajad on keskkonna vahendusel wai ool wisil

Sampole esitanud, samueti andmeid, mida Sampo on kasutajs kohta . . ;
saanud kalmandatelt isibutalt. Kaesolevas karras kisitletakss | Sinu andmed Sampo Liisingu veebis
Isikuandmetena fkosiliste isikute andmeid.

2. Mis tingimustel Sampo andmeid koguhb IE Sisenemine eLlisingusse
Sampo tosteb (sh kogub, hoisb valjsstab jne) Kliandiandmend oksnes

Jubul, kui vastay kohustuz tulensb zeaduzest (nt ezitamine

HMakzuametile), v&i kui klient on andnud Sampele oma andmete

wootlemiseks ndusoleku v6i kui andmed paninevad avalikest allikarest.

3. Kuldas ja milleks Sampo andmeld kasutab

Sampo kasutab Kliendiandmeid lisingbeenuste ja nendega saotud
teenuste osutamiseks, klisndikeskseta teanuste waljatbbtamiseks ja
arendamisaks, klientide nfustamiseks sepses pakutavabe tesnustega
ning neile reklaampakkumiste edastamisaks,

Vaebikeskkonna vahandusel kogutud Klendiandmeid voidakse tdadelda
kavaliaspool veebikeskkonda, kui sae on vajalik andmate todtemiseks
plsttatud aosmbral saavutamisoks,

4. Kellele Sampo andmeid edastab
Iskusndmetels paSzavad ligi Oksnes nead Sampo tadtajad, kes vajavad
vastavaid andmeid oma todkohustuste thitmizeks,

Sampo edastab Isikuandmeid kolmandatele isikutale, kellale kliant on
lubanud orma Isikuandmeid edactads. NGusoleku I<ikuandmeata
adastamiseks Sampo koostdbpartneriteles caate anda iin.

Sampol on digus adastada Kliendiandmeid kolmandatale isikutals
lisingteanuste ja nendaga seotud teenuste osutamise raames (nt
kullertesnus, postitesnus jms) dksnes niydnd, kuises on vajalik vastava
teenuse osutamiseks. Sampo kohustab selliseid kolmandaid isibuid
Jirgima Sampo poolt Kliendiandmetega seoses wdetud | kohustusi.

Sampo vdib Kliendiandmeid avaldada Sampo Liisingu #5=iga Ghts
kensolidesnmisgruppi kuuluvatele junidilistale isikutele.

Sampeal on cigus estada Kliendiandmeid AS-ile Kredidinfae.

5. Andmete turvamine, uuendamine ja kustutamine

Sampo kogub ja Eilitab Giksnes punktis 3 cBtactatud eecmargi
saavutamiseks vajalikke Isikuandmeid. Isikuandmeid uuendatakes
sastavalt lagkumizele. Tail on Y&imalik ends kohts khivate
Isikuandmebega utveds ja neid muuta kéikides Sampo Lisingu
asindustos

Sampo tagab Isikuandrete katse nende kasutamisaks mitbe Gigustatud
kolrmandate isikube sest tehiniliste ja organisatsiooniliste
turvamestmetaga,

Teavet selle kahta, milliseid [sikuandmeid Sampo Teie kohta omab,
saate Sampo LiEsngu esindustest ming e-post sadressilt
Andmed@sampn.ae
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Lisanr 3
Kéesoleva to pinnalt kujunenud uurimuse struktuur
Stockholmi Ulikooli 6igusteaduskonnale

Model of Privacy Engineering Based on Personal Data M anagement in the
Estonian Leasing Companies

BACKGROUND AND DESCRIPTION OF THE PROBLEM

1

Theory of the right of a person to informational self-determination in relation to
the efficiency of privacy

What reflection do the classical theory of privacy and freedom of information (etc.) have
in contemporary data protection?

Practical data protection de lege lata

What are the requirements of international / customary /EU and Estonian law in relation
to automated data processing?

Architecture of data protection relationship in private law

The parties, the nature of the relationship, concept of consent.

Why is a solution needed?

Market has already introduced individual attempts to respond to the legal requirements
of the consent. Sandardisation (as described herein brief ) could lead to more efficiency
interms of trust, legal certainty, and inprovement of data management.

Arguments

Data processor, data subject, society, state. Arguments for business model.

LEGAL SOLUTION

1

Identifying the risks of personal data management

Identifying the nature and characteristics of personal data processed by the entity,
identifying the nature of use and functions of personal data for the entity.

Identifying the legal guarantees of the data subject

What are the legal remedies granted to the data subject in relation to the data
management portfolio specified in clause 1. Determining what areas of data management
result in substantial / possible/ zero risk.

Risk management

What is the legally correct solution to the substantial / possible risks? (Content of consent
and evidence of consent).

Generalized solution derived from individua risk management

How to create a legal standard for collective data risk management based on data
gathered and analyzed in terms of clauses 1.-3. (individual risk managemet). Thesis: it is
possible to create a set of standards applicable to enterprises applying same or similar
data management structures (split in some cases by field of activity etc. What about risks
not covered by standard solution— no guarantee for those solutions?Approval from Data
Protection Board.

BASISTO AUTOMATION

PpWODNPE

Structure of the software and web environment
Layout of the web environment

Functions of the software

Checklist
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