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Peatukk 1

Sissejuhatus

Eestis on alates 2005. aastal toimunud kohaliku omavalitsuse volikogu val-
imistest olnud voimalus lisaks paberile ka interneti teel hddletada|l]. Haéleoi-
guslikud inimesed saavad eelhéiletamise perioodil kasutada arvutit ning ID-
kaarti voi mobiil-ID’d, et teha oma valik.

Viimasel ajal on aga pdevakorda tousnud kiisimus interneti teel haale-
tamise turvalisuse kohta. Elektrooniliselt hdiletades kaasneb vajadus usalda-
da haidletamiseks kasutatavat arvutit, millel voib aga olla spetsiaalne kahjur-
vara, mis muudab kasutaja héilt. Kui selline kahjurvara kiivitatakse piisavalt
suurel hulgal hadletamiseks kasutatavatest arvutitest, on nii voimalik muuta
valimiste tulemusi.

1.1 Individuaalne kontrollitavus

Uks vahend h#ilt muutvate riinnete ehk manipuleerimisriinnete vastu
voitlemiseks on lisada héidletamise mudelisse individuaalne kontrollitavus.
Kontrollitavus voimaldab veenduda mones héidle omaduses, kusjuures er-
inevad meetodid néitavad erinevaid omadusi.

Popoveniuci et al. jargi peavad tdielikult kontrollitavatel valimistel olema
kuus omadust|2]:

1. valijale antud sedel on korrektselt vormistatud (presented ballots are
well-formed),

2. valija on sedeli korrektselt taitnud (cast ballots are well-formed),

3. valija antud h&il on sama, mis siisteem vastu votab ning salvestab
(recorded as cast),

4. hiéled loetakse kokku nii nagu nad on salvestatud (tallied as recorded),
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5. kolmas ja neljas kontroll rakendatakse samale sedelite hulgale (consis-
tency),

6. igale salvestatud sedelile on voimalik rakendada kolmandat kontrolli
(each recorded ballot is subject to the “recorded as cast” check).

Koigi nende omaduste olemasolul on siisteem téielikult kontrollitav (end-to-
end verifiable) ning kui iikski kontrollidest ei ebadnnestu on iilimalt ebatdenéo-
line, et valimiste tulemus erineb oluliselt digest tulemusest.

Kéesolev t66 keskendub vaid kolmandale kontrollile: haél, mille valija
annab, peab olema sama, mis hdiletamise siisteem vastu votab ning salvestab.
See tihendab, et igal hadletanud isikul on véimalus hiljem ise iile kontrollida,
kas ta h&al salvestati nii nagu tema seda ette nagi voi ei. Keegi teine ei saa ka
seda kontrolli tema eest teha, kuna ta on ainus, kes teab, kuidas ta héiletas
ehk kas talletatud haal on oige voi ei.

Oluline on mérkida, et kolmas omadus iiksinda ei taga hiéle arvesse mine-
mist: valija hailt voib vaatamata korrektselt serverisse talletamisele tule-
muse kokkulugemise hetkel ignoreerida. Et koik talletatud hiédled kindlasti ka
arvesse ldheksid on vaja lisaks neljandat omandust. Olemaks kindel, et koik
hédled joudsid valijatelt lugemiseni ilma, et iihtegi oleks muudetud, kustu-
tatud voi lisatud, on vaja vihemalt kolmandat kuni kuuendat omadust. T66
kédigus oletame, et koik nouded peale kolmanda on rahuldatud.

Kuna kedagi ei saa sundida oma h&alt kontrollima, siis pole voimalik
kindel olla, et iga viimane kui iiks antud hééltest on iile kontrollitud. Seda
pole aga vaja, kuna piisab viikesest hulgast auditeeritud héiltest, et saaks
piisavalt suure toendosusega olla kindel, et pole muudetud nii palju h&ali,
et mojutada valimiste tulemusi. Selles on voimalik veenduda lihtsa kombi-
natoorikaga: kui on muudetud 100 h&alt, siis selleks, et 95% toendosusega
leida iiks muudetud h#éltest, piisab, kui oma h#élt kontrollib umbes 3%
hédletanutest[3]. Ehk néiteks, kui hédletas 140000 inimest ning 100 h&lt
muudeti, siis selle avastamiseks piisab kui 4200 inimest oma hailt kontrol-
liksid. Siin on aga oluline dra mérkida, et need numbrid kehtivad ainult siis,
kui kontrollitavad héadled on juhuslikud ning iihtlase jaotusega.

Hetkel aga puudub Eestis valijal igasugune voimalus oma h#élt kontroll-
ida.

1.2 To00 eesmark

T66 eesmérgiks on tuua interneti teel hddletamise lihtsustatud mudelisse
sisse individuaalne kontrollitavus ning uurida, kuidas see mojutab eelnevalt
toiminud riindeid.



Selle voimaldamiseks tuleb esimesena luua mainitud mudel, milles saab
valimisi l4bi viia, ning riinne, mis valimiste tulemusi muudab. Hiljem lisandub
mudelisse kontrollitavus kahe alternatiivse rakenduse néol, millel moélemal
on omad head ja vead. Kui need kaks h&ile kontrollimise varianti suudavad
tuvastada riinde poolt muudetud haailt, siis on individuaalne kontrollitavus
mudelisse edukalt lisatud.

Seejdrel on vaja uurida uute rakenduste poolt sisse toodud ohtusid ning
hinnata, kas need on tosisemad kui ohud, mis &ra hoitakse (ehk manipuleer-
imisriinded). Kui jah, siis tuleb teha jareldused, kas uued ohud on implemen-
tatsiooni spetsiifilised voi on need {ildisemad ning eksisteerivad igasuguse
kontrollitavuse korral.

Kui probleem on vaid konkreetses prototiiiibis, siis on ehk voimalus kuida-
gi olukorda parandada. Kui oht eksisteerib aga igasuguse kontrollitavuse ko-
rral, siis on see olemas ka Eesti mudelis ning tuleks viltida individuaalse
kontrollitavuse lisamisest.

To66 tulemused voiksid ndidata, kui hésti saab kontrollitavust lisada Eestis
kasutusel olevasse interneti teel hddletamise mudelisse. Seejuures tuleb silmas
pidada ka probleeme, mis voivad tekkida Eesti mudelis, ent mitte lihtsustatud
variandis.

Kogu t60 kiigus loodud kood on lisas 1.



Peatukk 2

Haaletamise prototuup

Selleks, et uurida kontrollitavuse moju hddletamise mudelile, tuli esimese
asjana luua viimase lihtsustatud versioon. Loodud prototiiiipi saab kasutada,
et ndha ning teha jéreldusi erinevate muudatuste mojude kohta.

2.1 Interneti teel haaletamise mudel

Prototiiiip koosneb algselt kolmest elemendist: hddletamise rakendus, haal-
te talletamise server ning héilte lugemise rakendus. Nende koostdds saab 1dbi
méngida hidletamise lihtsustatud stsenaariumi, kus valijad kasutavad héaéle-
tamise rakendust, et saata oma héiled talletamise serverisse. Igal isikul on
voimalus mitu korda hédletada—sellisel juhul jadb viimane valik kehtivaks
ning eelnevad ignoreeritakse. Kui hadletamine loetakse loppenuks, siis kasu-
tatakse hiilte lugemise rakendust, et leida valimiste tulemus.

Kui esialgne mudel on olemas, siis tuuakse sisse riinne, millega saab val-
ijate haali muuta ilma, et nad sellest aru saaksid. Riinde tagajirjel erineb
hailte lugemise rakenduse poolt kokku arvutatav tulemus hééletanute taht-
est.

Individuaalse kontrollitavuse saavutamiseks lisandub mudelisse ka voi-
malus oma héile auditeerimiseks, seda kahe alternatiivse rakenduse—korduv-
kriipteeriva ning kandidaate labi vaatava rakenduse-ndol. Tanu viimastele
on voimalik tuvastada riinde poolt muudetud h&éli ning vastavalt reageeri-
da, muutes mudeli algsest variandist turvalisemaks. Komponentide vahelised
seosed on vilja toodud joonisel 2.1.

Kuna huviobjektiks on just héi#letamise keskkond, siis oletame, et nii
serveri-poolne (k.a héélte lugemise rakendus) kui ka kliendiga suhtlemiseks
kasutatav iihenduskanal on turvalised. Ilmselgelt voib ka nendes norkusi olla,
ent need jddvad t00 skoobist vilja.
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Joonis 2.1: Interneti teel hadletamise lihtsustatud mudel

2.1.1 Erinevused Eesti mudelist

Kéesolev prototiiiip realiseerib lihtsamat varianti Eestis kasutusel olev-
ast hadletamise mudelist. Eesti mudelis kasutatakse valija rakendust, et saa-
ta oma valik hailteedastamisserverile, mis viib 1dbi ka kasutajatuvastuse.
Sealt edastatakse valik hailtetalletamisserverisse. Lopuks toimetatakse koik
anoniimiseeritud héiled vallasreziimis hailtelugemisrakendusse, kus loetakse
kokku tulemus|4].

Lihtsustatud mudelis on vilja jaetud hailteedastamisserver. Prototiiiibis
suhtlevad haidletamise ja auditeerimise rakendused otse hédlte talletamise
serveriga. Samuti ei to6ta hadlte lugemise rakendus eraldi arvuti peal, vaid
suhtleb otse héilte talletamise serveriga. Kuna kasutame eeldust, et serveri-
poolne on turvaline, siis ei muuda see meie tulemusi ning hoiab mudeli voi-
malikult lihtsana.

Prototiiiibi rakendused omavad ka teistsuguseid nimesid: kui Eesti mudelis
on kasutusel valija rakendus, hiiltetalletamisserver ning héailtelugemisrak-
endus, siis nende rolle tditvad komponendid on vastavalt hidletamise rak-
endus, hailte talletamise server ning héilte lugemise rakendus. Nimed on
muudetud loetavuse parandamiseks.

2.1.2 Tehnoloogiad

Héilte talletamise server on kirjutatud Pythonis kasutadeks aluseks
SocketServerit|9]. Andmebaasi mootoriks on SQLite3[10, 11| ning XML kujul
sonumeid toodeldakse xml.dom.minidom[12] mooduliga.

Héaéletamise ning auditirakendused on kirjutatud Javas ning ainsaks véli-
seks soltuvuseks on Bouncy Castle Crypto API[13].

Hadlte lugemise rakendus on kirjutatud Pythonis, suhtleb sama SQLite3
andmebaasiga ning kasutab kriiptograafiliste operatsioonide jaoks
M2Crypto[14] moodulit.



2.2 Rakenduste suhtlus serveriga

Héilte talletamise serveri ning klientrakenduste vahel suhtlemisel kasu-
tatakse lihtsaid omaloodud olekuga protokolle. Koik sonumid saadetakse
UTF-8 kodeeringus ning neil on eesliiteks nende pikkus baitides, mis on er-
aldatud sisust komaga.

Naiteks sona “sonum” saadetaks kujul 6,sdnum. Siinkohal tuleb té&hele
panna, et sisu pikkuseks on 6, kuna “0” tiht votab kaks baiti.

Sonumi sisuks on kas XML mérgendatud tekst voi lithikese soned. Ka
enamus margendatud tekstist koosneb iiksikutest sonedest, erandiks on kan-
didaatide nimekiri, mis saadetakse kujul:

nimekiri = "<candidates >",
{ kandidaat },
"</candidates >";

kandidaat = "<candidate >",
"<nr>", number, "</nr>",
"<name>", sone, "< /name>",

"</candidate >"
Naiteks:

<candidates>
<candidate>
<nr>101</nr>
<name>Ivar Kask</name>
</candidate >
<candidate>
<nr>102</nr>
<name>Juhan Tamm</name>
</candidate >
</candidates>

2.3 Haalte talletamise server

Héilte talletamise serveri iilesandeks on salvestada valijate hiili ning
anda klientrakendustele t60ks vajalikku infot, néiteks kandidaatide nimekir-
ja. Iga serverisse tulnud iihenduse jaoks kiiivitatakse eraldi 16im. Uhendust
kasitleb SocketServer.BaseRequestHandleri alamklass, mis sisaldab kogu funk-
tsionaalsust.

Nagu nimigi reedab, on serveri pohiliseks eesmérgiks haédletamise rak-
endusest tulnud valikute talletamine andmebaasi vastavate valijate juurde.
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Sellega seoses haldab see ka kandidaatide ning voimalike valijate nimekirju.
Kui hailetada sooviva inimese isikukoodi pole valijate nimekirjas, siis edasis-
est suhtlusest keeldutakse. Kui valija leidub nimekirjas, siis saadetakse haéle-
tamise rakendusele kandidaatide nimekiri, et kasutaja saaks kandidaatide
seast valida.

Lisaks pakub server auditeerimise funktsionaalsust. Korduvkriipteerimist
tegeva auditirakenduse korral vordleb server saadetud kriiptogrammi and-
mebaasi talletatuga. Kandidaate 1dbi vaatavale rakendusele saadab ta uuesti
kandidaatide nimekirja ning andmebaasi talletatud héile. Molema rakenduse
puhul vaadatakse tuvastatud isiku viimast, koige uuema kuupdevaga haalt.

Kui server saab mone teate, mida see ei tea voi mille jaoks ta on vales
olekus (kuna tegu on olekuga protokolliga), saadab ta vastuseks mérgen-
damata sone err ning sulgeb iihenduse. Kuna iga {ihendus on eraldi loimes,
siis lihenduse sulgemine seisneb lihtsalt 16ime t66 lopetamises.

2.4 Haaletamise rakendus

Héidletamise rakenduse esimeseks sammuks on valija tuvastamine. Ka-
sutaja sisestab rakendusse oma isikukoodi ning vajutab nupule “Logi sisse”.
Serverile saadetakse wvalija isikukood maérgendi ik sees, niiteks
20,<1k>12345671234</ik>. Kui sellise isikukoodiga inimest ei leidu server-
isse paigaldatud valijate nimekirjas, siis saadab see vastuseks mérgendamata
sone err ning sulgeb iihenduse. Rakendus kuvab kasutajale veateate ning
lubab uuesti proovida. Kui aga valija leidub nimekirjas, siis saadab server
vastuseks kandidaatide nimekirja ning jadb ootama rakenduse jargmist son-
umit.

Eelkirjeldatud valija tuvastamine ei asenda turvalist kasutaja autentimist,
mida on héailetamisel kindlasti vaja. Kéesolevas mudelis aga pole vajadust
seda realiseerida, mistottu eeldame, et turvaline autentimine on olemas.

Rakenduses kuvatakse koik kandidaadid kujul “number - nimi”, mille seast
hédletaja valib iihe (joonis 2.2) ning kinnitab vajutades nupule “Hééleta”.
Vastava kandidaadi number kriipteeritakse RSA-OAEP ga [15], kodeeritakse
Base64 formaati ning saadetakse serverile margendi vote sees. Viimane tal-
letab saadud sedeli oma andmebaasi eelnevalt tuvastatud isiku kiilge. Kui
hddletanud inimesel oli juba andmebaasis sedel, siis on tegu korduvhééle-
tamisega ning olemasolev tehakse kehtetuks.

Viimase asjana saadab server vastuseks méargendamata sone ok ning iihen-
dus suletakse. Rakendus kuvab kasutajale teate, et ta on edukalt hdéletanud
ning kuvab vélja kontrollkoodi, mida on hiljem auditeerimise rakendustes va-
ja (joonis 2.3). Kui valija ei kavatse oma haalt auditeerida, siis ta voib seda
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P arar

Sisse logimine

Kandidaadid

101 - Mari Maasikas Haaleta
102 - Ivar Kask
103 - Juhan Tamm T

104 - Lauri Kuusk
105 - Tiina Vaher

[»

(]

Joonis 2.2: Hadletamise rakendus

i-hddletuse klient

@ Hail saadetud

Haal edukalt saadetud.
Et saaksid hiljem oma haalt auditeerida, kirjuta ules jargmine tekst:
acda0178cc15714d50c7dd99faSbaS5cacdal3933

105 - Tiina Vaher E |

Joonis 2.3: Auditeerimiseks kasutatav kontrollkood

koodi ignoreerida ning lugeda oma héile antuks.

2.5 Haalte lugemise rakendus

Héalte lugemise rakendus loeb hiélte andmebaasist iga valijaga seotud vi-
imase antud hééle, kriipteerib need serveri privaatvotmega lahti ning loetleb
need kokku. Seejérel triikib ta ekraanile kui mitu haélt iga kandidaat saanud
on.

Siinkohal on oluline mérkida, et see rakendus ei vaata hadlega seotud
valijaid, jattes nad seega anoniitimseks. Kuigi kidesolevas prototiiiibis miski
otseselt ei takista seda tegemast, on mudeli kirjelduses vilja toodud eeldus,
et hailte lugemise rakendus on turvaline.

Seni kirjeldatud prototiiiibi t66d néeb joonisel 2.4.
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Joonis 2.4: Hiiletamine lihtsustatud mudelis

2.6 Rinne

Jargmisena tuleb mudelisse lisada element, mis muudab valija haalt enne
serverile saatmist. Kuna valimiste tulemused méaéravad riigi voimu mitmeks
jargnevaks aastaks, siis on manipuleerimisriinnete loomiseks pohjust kiillaga.
Interneti teel hidletades on paratamatu vajadus usaldada kasutaja arvutit,
mis ei pruugi olla kaitstud sellise kahjurvara eest. See oht on olnud pohjuseks
mitmete elektrooniliste hddletamissiisteemide, naiteks SERVE, kritiseerimi-
seks|7, 8|. Eestis on see risk aga tunnistatud aktsepteeritavaks|5].

Riindeks voib olla arvutis aktiivne protsess, mis muudab mélus hoitavaid
andmeid haidletamise rakenduse t66 kdigus, tarkvara paik, mis muudab rak-
enduse t66d, voi muu selline. Eesméargiks on luua olukord, kus server votab
vastu ning salvestab héile, mis erineb valija omast.

Edukas riinne peaks muutma valija hdilt niimoodi, et kasutaja ei saa
aru, et seda tehtud on. Rakenduses ei tohiks olla ilmset mérki sellest, et
serverile saadeti teise kandidaadi number ning ei tohiks olla ka lihtsasti aru
saadav, et teine protsess hadletamise rakenduse t66d mojutas. Vastasel korral
saab valija vastavaid osapooli kahjurvarast teavitada ning hiljem turvalisemas
keskkonnas uuesti hiiletadal.

Samuti ei tohiks hidle muutmine olla serverilogidest liiga lihtsalt tuvasta-

'Eesti mudelis on ka vdimalus peale interneti teel hiiletamise perioodi 16ppu minna
veel paberhéiletama, mille korral tiihistatakse interneti teel antud h&al.
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tav—naiteks kui keegi on edukalt hadletanud ning moni millisekund hiljem
uue hédle saatnud, siis on teine h&il toendoliselt kahjurvara saadetud ning
valimiste lidbiviijad avastavad kahjurvara olemasolu.

Lihtsuse huvides kasutatakse prototiiiibi riindeks tarkvara paika—kuigi ak-
tiivse protsessiga on voimalik enamat korda saata on sellist kahjurvara ka
keerulisem luua.

Héadletamise rakenduse terviklust on vordlemisi lihtne kindlustada, mis-
tottu ei ole toendoline, et rakendust ennast muutvat paika ei avastata. Haile-
tamise rakendus aga soltub Bouncy Castle kriiptograafia teegist, mistottu on
vajadus ka seda usaldada. Kuna see teek ei ole hddletamise rakenduse loo-
jate kontrolli all, siis saab seda usaldust dra kasutada ning luua teegile paik,
mis muudab selle t66d. Paik sisaldub t66 lisas 1 koos iilejadnud prototiiiibi
koodiga. Lisasse on kaasa pandud ka juba paigatud versioon teegist.

Kui Bouncy Castle teegil on rakendatud eelnimetatud paik, siis enne
hidlele OAEP puhvri lisamist kontrollitakse, kas kriipteeritav sone koos-
neb tapselt kolmest arvust. Kui jah, siis sone asendatakse konstandiga 101.
Seejarel minnakse OAEP puhvri lisamisega ning RSA kriipteerimisega edasi
tavalisel moel. Seega tagastatakse hiil kandidaadi 101 poolt, ent ilma iile
kontrollimata pole seda voimalik tuvastada. Seda ei saa aga iile kontrollida,
kuna klientrakendusel puudub serveri salajane voti kriiptogrammi avamiseks.

Seega on prototiiiibi vastu olemas riinne, mille tagajirjel antakse h&al
alati kandidaadi 101 poolt. Lisaks jatab see klientrakenduse puutumata ning
ei vaja hédletamise ajal jooksvaid protsesse. Muudetud hail salvestatakse
serverisse ning kasutajal puuduvad vahendid selle kontrollimiseks—seega on
rikutud kontrollitavuse kolmas noue (recorded as cast).

2.7 Auditeerimise rakendused

Kuna eelmises punktis toodud riinne muudab h&ilt niimoodi, et ei kasu-
taja ega klientrakendus sellest aru ei saa, siis on vajadus serverisse talletatud
h&alt hiljem auditeerida.

Auditeerimine viiakse libi peale hdile andmist ning enne hiiletamise pe-
rioodi 16ppu?. Kuna serverisse talletatud hiil on kriipteeritud RSA-OAEP ga
ning valijal puudub voti selle lahti tegemiseks, ei saa lihtsalt vaadata, kas kan-
didaat on sama, kelle poolt hadletati. Siin tuleb mingu haéletamise hetkel
saadud kontrollvoti.

2Popoveniuci et al. jirgi, peaks olema voimalik kontrolli liibi viia ka peale hiiletamise
1oppu. Vastupidiselt sellele tasuks auditeerimise akent hoopis rohkemgi piirata. Sellest
ldhemalt peatiikis 3.5.4.
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Sisse logimine

Kandidaadid

101 - Mari Maasikas - Auditeeri
102 - Ivar Kask
103 - Juhan Tamm

104 - Lauri Kuusk
105 - Tiina Vaher

Kontrollkood:

(]

acda0l78ccl5714d50c7dd99faShaScacdal3933

Joonis 2.5: Korduvkriipteeriv rakendus

OAEP algoritm kasutab juhuslikult genereeritud arvu, et andmed enne
kriipteerimist dra maskeerida. Kui kasutatav arv ei muutu, ei muutu ka mask.
Kontrollvotmeks ongi hddletamise hetkel genereeritud juhuarv, millega saame
sama maski mis hdiletadeski. Kuna RSA kriipteerimisel juhuslikkust ei lisa
on samade sisendite korral tulemuseks sama véljund. Seega kui votta sama
kandidaadi number mis hé#letadeski ning lisada sellele sama mask, siis on
tulemuseks ka sama kriiptogramm. Tulemuse vordlemine serverisse salves-
tatuga on samavadrne kriiptogrammi sees olevate sonede vordlemisega. See-
ga on meil voimalus veenduda selles, et serverisse salvestati sama hail, mis
valija andis.

Auditeerimine peaks toimuma héiletamisest erinevas keskkonnas vilti-
maks olukordi, kus sama kahjurvara riindab nii hadletamise kui ka auditeer-
imise rakendust.

Konkreetsed auditeerimise rakendused kasutavad korduvkriipteerimist ning
kogu kandidaatide hulga labivaatust.

2.7.1 Korduvkriipteerimine

Esimese auditeerimise rakenduse puhul kasutame kontrollimiseks kordu-
vkriipteerimist. Kasutajaliides néeb vilja samasugune nagu hiéletamise rak-
enduse puhul, kuid lisatud on véli kontrollkoodi sisestamiseks (joonis 2.5).

Koigepealt tuvastab valija ennast isikukoodiga samamoodi nagu héile-
tamisel. Ehk siis rakendus saadab isikukoodi ning saab vastuseks kas err voi
kandidaatide nimekirja. Esimesel puhul kuvatakse veateade ning palutakse
uuesti proovida, teisel nimekiri kandidaatidega.
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Seejérel valib kasutaja nimekirjast sama kandidaadi, kelle hailetadeski,
ning sisestab kontrollkoodi. Rakendus kriipteerib kandidaadi numbri RSA-
OAEP’ga, seekord aga kasutades juhuslikult genereeritud arvu asemel kasuta-
ja sisestatud kontrollkoodi-seega saame sama kriiptogrammi, mis hasletades-
ki. Tulemus kodeeritakse Base64 formaati ning saadetakse serverile margendi
audit sees. Server vordleb saadud kriiptogrammi oma andmebaasi salves-
tatud sedeliga ning saadab vastuseks mérgendamata sone ok, kui need kat-
tuvad, voi err, kui need seda ei tee. Seejirel suletakse iithendus.

Kui rakendus saab vastuseks ok, siis kuvatakse kasutajale teade, et valitud
kandidaat vastab serverisse talletatule. Vastasel korral kuvatakse hoiatus, et
kandidaadid ei kattunud ning palutakse veenduda oige kandidaadi valimises
ning kontrollkoodi korrektses sisestamises. Kui kandidaadid endiselt ei kattu,
siis tuleks iihendust votta hidletamist ldbiviiva organisatsiooniga.

Korduvkriipteeriva rakenduse sammud on ka ndha joonisel 2.6.

A

Haaletaja
[ T T
| | |
| | I
! Isikukoodi sisestamirle [
. |

—..—'I <ik>1234...</ik> o

-
| <candidates=... LJ

Valik ja kontrollkood, _ _
- <audit=a23bc...</audit= |

Vordlus
okferr talletatuga
Haal korras/muudetfidleg. — - = = = = = = =
T - - -r| ,

Joonis 2.6: Korduvkriipteeriva rakenduse sammud

Korduvkripteeriv rakendus Haale talletamise server

2.7.2 Kandidaatide labivaatus

Teise auditeerimise rakenduse korral kasutatakse taielikku labivaatust—
brute-force’mist. Kasutaja sisestab rakendusse (joonis 2.7) oma isikukoodi,
mis saadetakse serverile margendi audit sees. Nagu ennegi, kui sellist vali-
jat nimekirjas ei leidu, saadab server vastu err ning sulgeb iithenduse. Kui
isikukood aga sobib, saadab server vastuseks selle isikukoodiga seotud sedeli
mérgendi audit sees. Kui sellist sedelit ei leidu, saadetakse err ning rakendus
kuvab kasutajale teate, et ta pole veel hdiletanud.
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i-hddletuse auditeerimise klient

Sisse logimine

Kontrollkood

acdall78cel5714d50c7dd99faShaScacdal 3933 | | Auditeeri

Joonis 2.7: Kandidaate 1abi vaatav rakendus

j-hiilaFuce audirearimice kliank
-~

sisse log Hal leitud

3
'\D Antud isik haaletas kandidaadi Mari Maasikas poolt

Kontrollk
acdall? iteeri

Joonis 2.8: Valija hdile kuvamine

Seejdrel sisestab valija rakendusse oma kontrollkoodi. Rakendus saadab
serverile mérgendamata sone get, millele server saadab vastuseks kandi-
daatide nimekirja. Siinkohal on oluline tdhele panna, et kontrollkoodi server-
ile ei saadeta. Koik nimekirjas olevad kandidaadid kriipteeritakse kasutades
kontrollkoodi OAEP juhuarvuna ning iga kriiptogramm vorreldakse serverist
saadud sedeliga. Kui moni neist kattub, siis kuvatakse vilja vastav kandidaat
ning deldakse, et valija hiil on tema poolt (joonis 2.8). Siinkohal saab siis
inimene ise oma peaga teha selle kontrolli, kas ta ka haéletas selle kandidaadi
poolt voi ei.

Kui iikski kriiptogramm ei kattu saadud sedeliga, siis 6eldakse kasutajale,
et kas kontrollkood voi serverisse talletatud sedel on vigane. Molemal juhul
peaks ta uuesti hdiletama.

Kandidaate l4bi vaatava rakenduse sammud on ndha joonisel 2.9.
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- . Kandidaate |3bi vaatav rakendus Haale talletamise server
Haaletaja

Isikukoodi sisestaming
L <ik=1234...<fik>

<audit=a23bc...</audit>

Kontrollkood |
-

<candidates>...

Koik kandidaadid
krupteeritakse ning
Valitud kandidaat

- - - - -

tulemusi vorreldakse haalega

Joonis 2.9: Kandidaate 1abi vaatava rakenduse sammud
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Peatukk 3

Kontrollitavuse moju haaletamise
mudelile

Loodud prototiiiibi pohjal saab uurida individuaalse kontrollitavuse lisa-
mise moju nii riindele kui ka hailetamisele. Lisaks tuleb ka vaadelda selle-
ga kaasnevaid niiansse nagu nditeks millal {ildse lubada auditeerimist ning
kuidas see teha voimalikult mugavaks.

3.1 Auditeerimise keskkond

Eduka auditeerimise iiheks eeltingimuseks on auditeerimise ja hiadletamise
keskkondade lahus hoidmine. Konkreetsemalt tdhendab see, et auditeerimis-
rakendus kiivitatakse teises seadmes kui héiletamise rakendus.

Noue on vajalik viltimaks olukordi, kus kahjurvara muudab valikut nii
hddletamisel kui ka auditeerimisel. Kuigi pole vilistatud, et molemal kasu-
tatud seadmel on sama kahjurvara, on toendosus selleks oluliselt vaiksem.
Lisaks saame sellega takistada (voi vihemalt teha viga keeruliseks) nende
protsesside omavahelist suhtlust. Kuigi prototiiiibis kasutatud néiteriindel
seda vaja ei ole, on see oluline mitmetel keerulistematel lahendustel, et teav-
itada iiksteist kasutaja reaalsest valikust. Naiteks on selline funktsionaalsus
kindlasti vajalik kui iiritada luua riinnet, mida kandidaate 1&bi vaatav audi-
teerimise rakendus ei tuvastaks: valijale on vaja kuvada see valik, mida ta
hidletades tegi.

Triviaalseim néaide erinevatest keskkondadest oleks, kuidas héiletatakse
iithe arvuti peal ning auditeeritakse teisel. Et riindeid veel keerulisemaks teha,
oleks ka hea, kui need arvutid ei asuks samas kohtvorgus. Ent pole tingimata
vajalik, et molemaks seadmeks on just arvuti—sellest tipsemalt peatiikis 3.5.1.
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3.2 Auditeerimise rakenduste head ja vead

Jargnevalt on kirjeldatud kahe loodud auditeerimise rakendused head
ning halvad kiiljed nende kiest saadava lisainfo, nende pihta suunatud riin-
nete keerukuse, vajaliku usalduse ning veaohtlikkuse seisukohalt.

3.2.1 Korduvkriipteerimine

Korduvkriipteeriva rakenduse eeliseks on see, et kontroll toimub serveri
poolel, mis tdhendab, et kontrollitavat kriiptogrammi auditeerijale ei tagasta-
ta. Kuigi on vahetoenéoline, et isegi kriiptogrammi kétte saades saab riindaja
sellega midagi peale hakata, on parem kui tal seda pole.

Siinkohal tekib vajadus usaldada serverit, et see leidis oige vastuse, aga
igasugusel 1abi serveri kiiva auditeerimise puhul on meil niikuinii vajadus
usaldada selle pakutud infot.

Korduvkriipteerimise puuduseks on aga see, et kasutajale kuvatakse liht-
salt “jah” voi “ei” vastus ilma detailideta, mis tdhendab, et valija peab talle
kuvatavat pimesi uskuma. Ekraanil olev info aga ei pruugi olla sama, mis
serverilt saadi. Siin voib olla lihtne luua riinnet, mis paneb rakenduse alati
“jah” vastust kuvama.

Samuti on siin oht, et kasutaja unustab, kelle poolt ta alguses hiiletas,
ning voib teisel korral muu kandidaadi valida, mille peale talle kuvatakse
teade, et tema héail on vale.

3.2.2 Kandidaatide labivaatus

Kandidaate 1dbi vaatava rakenduse eeliseks on see, et valijale kuvatakse
“jah /ei” vastuse asemel mingi kandidaadi nimi. Siinkohal saab valija ise veen-
duda, kas tegu on sama kandidaadiga, kelle poolt ta oma héile andis. Lisaks
pole vajadust kandidaati uuesti valida, tdnu mille saab viltida olukordi, kus
teisel korral voetakse nimekirjast keegi teine.

Puuduseks aga on see, et server saadab auditeerijale valijaga seotud kriip-
togrammi. Nagu enne 6eldud, siis on vihetoenéoline, et riindaja sellega mida-
gi teha saab, ent mida vihem infot lekitatakse seda parem.

Juhul kui riindajal on olemas kontrollkood, siis saab ta vaikese vaevaga
teada, kelle poolt hédletati (sama moodi nagu teeb seda rakendus). Teisalt
on korduvkriipteeriva rakenduse puhul voimalik peale panna piirang, mitu
korda mingit hialt auditeerida saab. Seega kui riindaja néiteks kolme esimese
korraga dra ei arva, kelle poolt hailetati, ei saagi ta seda teada. Kuigi see
lekitab infot selle kohta, kelle poolt ei hdiletatud, on see siiski parem kui see,
et valik saadakse lihtsalt teada.
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3.3 Auditeerimise moju riindele

Molema auditeerimise rakenduse eeliseks on, et kui neid kiivitada arvutis,
millel pole auditeerimisrakendusele suunatud kahjurvara, siis suudavad need
tuvastada hadletamisel muudetud haélt ning sellest kasutajale teada an-
da. See lubab valijal vastavatele osapooltele riindest teada anda ning uuesti
hadletada voi siis peale eelhdiletamist osaleda tavalisel paberhailetusel, kus
antud héilel on suurem prioriteet kui interneti teel antul.

Prototiiiibis loodud héiletamise rakenduse riinde eripdraks on, et sama
kahjurvara mojutab nii hadletamise kui auditeerimise rakendusi. Seetottu
on vaja kaaluda ka olukordi, kus kahjurvara on paigaldatud auditeerimise
keskkonda.

Kui hidletamiseks kasutatavas keskkonnas pole kahjurvara, ent auditeer-
imiseks kasutatavas on, siis kuvatakse valijale teade, et hadled ei lange kokku.
Kuigi serverisse on talletatud valija oige h&il, soovitatakse tal siiski uuesti
haidletada. Sellest ei tulene ka midagi halba, kuna kasutajad voivad kordu-
vhailetada palju tahavad. Siin on ka lisanéide sellest, miks tuleks auditeerim-
ist ning hialetamist hoida erinevates keskkondades: kui valija niiiid hdaletaks
uuesti auditeerimiseks kasutatud arvuti peal, millele on kahjurvara, siis muu-
daks ta oma korrektse hiéle valeks.

Kui mainitud riinnet on aga labi viidud nii hdéletamisel kui ka auditeer-
imisel kasutatud keskkondadel, siis rakenduseti tulemused erinevad:

e Korduvkriipteeriva rakenduse korral jadks riinne tuvastamata, kuna
hidletamise keskkonnas loodud kriiptogramm langeks kokku sellega,
mis luuakse auditeerimise keskkonnas.

e Kandidaate 1dbi vaatava rakenduse korral vididetaks kasutajale alati,
et ta héiletas nimekirjas esimesel kohal oleva kandidaadi poolt—see
tahendab, et juhul kui valitigi too kandidaat, siis jadb riinne tuvas-
tamata, vastasel korral see avastatakse.

Viga lihtsa muudatusega on ka voimalik padseda olukordadest, mil auditeer-
imise rakendused riinnet ei leia: tuleb lasta koik kandidaadid sama kontrol-
lkoodiga &dra kriipteerida ning omavahel neid vorrelda. Kui vihemalt kaks
neist langevad kokku, siis on midagi valesti ning kasutajat teavitatakse, et
selles arvutis pole ohutu auditeerida.

Sellise tdienduse tulemusena tO6taks vaid selline riinne, mis tagastab
muudetud h#ile kriiptogrammi ainult kasutaja esialgse valiku korral. Kui
kahjurvara eesmérk on muuta koik hédled samaks (nt kandidaat 101 poolt),
siis on vajalik kriiptogramm peale kontrollkoodi sisestamist lihtsasti leitav.
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Selleks aga, et tagastada seda vaid valija esialgse kandidaadi puhul, on va-
ja teada, kelle poolt hdiletati. Kuna aga need kaks rakendust téotavad er-
inevates keskkondades, siis on valiku teada saamine praktikas piisavalt keeru-
line, et selle riskiga leppida.

Seega on niha, et viheste tdiendustega on auditeerimise rakendused voi-
melised tuvastama riinnet antud héaéle vastu ning individuaalne kontrolli-
tavus voimalik.

Kui on soov olla eriti pohjalik, siis pole vaja piirduda iihe auditeerimise
meetodiga, vaid voib ka kasutada molemat rakendust—sellest aga voib tu-
leneda muid probleeme, niiteks kasutajate segadus voi riinded rakenduste
vastu, mida ainult iihe kasutamisel ei esineks. Sellised probleemid jaavad t60
skoobist vilja ning neid ei kisitleta.

3.4 Uued ohud

Kuna loodi kaks uut rakendust ning h&ali talletavale serverile lisati neid
toetav funktsionaalsus, siis tuleb ka uurida, millised uued ohud voivad sellega
kaasneda.

3.4.1 Haale lekitamine

Kontrollitavuse ning sellega kaasnevate auditeerimise rakenduste lisami-
sega tekivad nailiselt mitmed voimalused valija hiile teada saamiseks. Nii
kaua aga, kui valija hoiab oma kontrollkoodi saladuses, ei ole tema antud
h&aalt voimalik leida.

Korduvkriipteerimine

Korduvkriipteeriva rakenduse puhul saadetakse serverile mingi baidijada
ning ta vastab, kas see on sama, mis valijal talletatud. Oletame niiiid, et riin-
daja suudab end mingit moodi serverile kellegi teisena tutvustada—néiteks
hoiab kasutaja oma ID-kaarti kogu aeg arvutis ning seal on kahjurvara, mis
oskab seda kasutada ja on eelnevalt klaviatuurivajutustelt PIN koodid tu-
vastanud. Seega on riindajal voimalik serverilt kinnitust kiisida igasuguse
baidijada kohta. Vaatamata sellele on aga toendosus, et ta suudab oige jada
leida, kaduvviike: kuigi kandidaatide nimekiri on loplik, kasutatakse RSA-
OAEP kriipteerimist, mis lisab kriiptogrammi juhuarvu, mida meie kasutame
kontrollkoodina. Ilma viimast teadmata on voimatu sobivat baidijada taaslu-
ua.
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Kandidaatide ldbivaatus

Oletame sarnaselt korduvkriipteeriva rakendusega, et riindaja suudab end
serverile tutvustada kui riinnatav. Sel juhul tagastab server talle lihtsalt riin-
natava valijaga seotud kriiptogrammi, mis sisaldab antud h&ilt. Sellest aga
on riindajale vahe kasu, kuna nii kaua, kui kontrollkood on salajane, ei ole
kriiptogrammi pohjal voimalik tuvastada, kelle poolt hail antud on: ilma
serveri privaatvotmeta seda avada ei saa ning ilma kontrollkoodita ei saa ka
korduvkriipteerimist teha, et vorrelda koikide kandidaatide kriiptogrammide-

ga.

3.4.2 Riunded auditeerimise rakenduste vastu

Riindaja voib ka levitada kahjurvara, mis on spetsiaalselt moeldud audi-
teerimise rakenduste t66 hiirimiseks ning kasutajale vale info kuvamiseks.

Korduvkriipteerimine

Kasutaja vaatenurgast sisestab ta rakendusse oma kontrollkoodi, valib
sama kandidaadi, kelle hiadletadeski, ning saab vastuse, kas koik on korras voi
ei. Siinkohal on viga lihtne luua riinnet, mis tunneb &dra hetke, mil kuvatakse
“jah /ei” vastus, ning naitab selle peal lihtsalt pilti “jah” vastusest. Seega jaab
kasutajale alati mulje, et koik on korras.

Sellise riinde vastu saab aga lihtsalt, paludes valijatel lisaks oma oigele
valikule proovida auditeerida ka monda vale valikut. Kui kasutaja teeb neid
kahte tegevust juhuslikus jarjekorras, siis pole riindel oiget valikut teadmata
voimalik tuvastada, kummal korral peab ta “jah” vastuse kuvama. Oige valiku
teadmiseks peaks tal aga olema {ihendus hailetamise keskkonnaga, mida me
juba enne tuvastasime olevat kui piisavalt keeruline.

Kandidaatide labivaatus

Kandidaate 14bi vaatava rakenduse puhul on riindajal oluliselt keerulisem
luua siisteem, mis jatab kasutajale auditeerides vale mulje, et ta héil on kor-
rektselt talletatud. Kuna kasutajale kuvatakse “jah/ei” asemel hoopis valitud
kandidaat, siis toimub korrektsuse kontroll kasutaja peas, mitte arvutis—tema
ise on ainus, kes teab, kas kuvatud kandidaat on odige.

Siin on ainus voimalus kasutajat petta kuvades talle tema tehtud valikut,
mida riindav kahjurvara aga ei tea. Nagu ennegi, peame me ka h#iletamise
keskkonnas tootavalt kahjurvaralt oige vastuse kiisimist piisavalt keeruliseks.
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3.4.3 Moju hailte ostmisele

Niiiid, kus valijal on voimalus kinnitada oma hailt, voib jadda mulje, et
h&édlte ostmine on kohe oluliselt lihtsam, mis tegelikult ei ole nii, kuna séilib
voimalus korduvhéaéletamiseks.

Isegi kui valija annab ostjale koik vajalikud andmed, et viimane saaks
héile talletamist serverisse ise iile kontrollida, ei erine see sellest, kui ostja
seisab tal hiadletamise hetkel korval voi laseb omale saata néiteks videolindis-
tuse sellest, kuidas hédletati. Molemal juhul teab ostja vaid seda, mis valik
tehti mingil kindlal hetkel-alati on voimalus, et miiiija hiljem muudab oma
héile teise osapoole teadmata.

Samuti on moélemal juhul ainsaks voimalikuks variandiks héile ostmises
kindel olla, lasta miiiijal hdédletada vahetult enne eelhddletamise perioodi lop-
pu ning votta neilt dra koik isikut toendavad dokumendid kuni h&iletamise
loppemiseni. Viimane on vajalik, et nad ei saaks minna paberhdiletama. Sell-
ine lahendus aga ei skaleeru iildse, kuna pole voimalik koigi miiiijate juures
héadletamise loppedes viibida.

Seega on nédha, et kuigi valija mingil hetkel antud hééle kontrollimine voib
olla lihtsam, ei muutu kontrollitavuse tottu hiilte ostmine juures midagi ning
tegu on sama ebakindla tegevusega kui praegu.

3.4.4 Auditeerimisel eksimine

Individuaalse kontrollitavusega lisandub ka oht, et valijad hakkavad kon-
trolli ldbiviimisel eksima. Kui hééletaja ei méleta enam oma valitud kandi-
daati (voi vdidetakse, et hidletati kellegi teise poolt), siis iitlevad rakendused
ka korrektselt talletatud héile puhul, et valikut on muudetud. Sellises oluko-
rras tuleb kindlasti koheselt poorduda valimiste labiviijate poole.

Vilja selgitada, kas tegu oli kasutajaveaga, tahtliku eksimisega (valimiste
maine riindamiseks) voi kahjurvaraga, on libiviijate kohustus ning organisat-
siooniline kiisimus, mistottu seda siin t60s ei kisitleta. Minimaalseks noudeks
aga oleks, et valija ei ole sunnitud avaldama, kelle poolt ta héailetas.

3.5 Kaalumist vajavad niiansid

Jargnevalt on loetletud mitmed aspektid, mida saaks t66 raames tehtud
prototiiiibi juures muuta voi sellele lisada. Need koik toovad endaga kaasa
teatud eeliseid, ent ka puuduseid, ning neid tuleks kaaluda h&iletamisele
kontrollitavuse lisamisel. Tegu pole kaugeltki ammendava nimekirjaga ning
leidub mitmeid alternatiive ja lisavaatenurki, mida voiks silmas pidada.
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3.5.1 Kasutatavad seadmed

Eksisteerib range noue, et hiidletamine ning auditeerimine toimuksid kah-
es erinevas keskkonnas. Kiill pole aga sellist nouet, et molemaks kasutatavaks
seadmeks oleks arvuti.

Niiteks on moeldav, et valija annab oma héile arvutis, ent auditeerim-
ine viiakse ladbi nutitelefonis. See tagab mitte ainult selle, et hialetamine
ning auditeerimine tehakse kahes erinevas keskkonnas, vaid ka selle, et need
keskkonnad on iiksteisest erinevad—nutitelefonide operatsioonisiisteemid er-
inevad oluliselt arvutite omadest (vihemalt kirjutamise hetkel).

Siinkohal on ilmselgeks vastuviiteks, et paljudel inimestel ei ole nutitele-
fone, mis voimaldaksid sellist auditeerimist-see ei pea aga olema ainus vari-
ant. Telefonis auditeerimine voiks olla lisaks arvutile. Samuti saab sellele
argumendile vastukaalus tostatada kiisimuse, kas on vihem inimesi, kellel on
arvuti ja nutitelefon, kui inimesi, kellel on kaks arvutit.

3.5.2 Kontrollkoodi talletamine ning transport

Uheks oluliseks kiisimuseks mudelis kasutatava individuaalse kontrolli-
tavuse juures on, et kuidas kontrollkood haidletamise keskkonnast auditeer-
imise keskkonda toimetada.

Kasitsi liles kirjutamine voi triikkkimine

Selle t66 jaoks mindi koige lihtsamat teed pidi, kus valijale kuvatakse
kriipteerimisel kasutatud juhuarv kuueteistkiimnendsiisteemis. Seejérel kir-
jutab kasutaja selle lihtsalt paberi ja pastakaga iiles ning auditeerides sises-
tab rakendusse. Lihtne variatsioon sellest oleks iiles kirjutamise asemel kood
printeriga vilja triikkida.

Kuueteistkiimnendsiisteem sai valitud, kuna siis on number vordlemisi
liihikene ning veakindel. Uks variant oleks kasutada sama Base64 kodeeringut
mis rakenduste suhtluselgi, tdnu mille oleks kood liihem, ent siis oleks see ka
tostutundlik, mis voib tekitada vigu koodi iiles kirjutamisel.

Irdseadmed

Et iildse eemaldada inimlik eksimus kontrollkoodi transpordi kiisimusest,
siis on ka voimalik see lihtsalt faili kirjutada ning lasta valijal see irdseadmega
teise arvutisse toimetada. Seal loeb auditeerimise rakendus koodi failist sisse
ning késitsi iimberkirjutamise vead on korvaldatud.

Siin voib aga probleemiks saada see, et kasutaja otsustab néiteks malupul-
ga kasutamise asemel see fail iseendale lihtsalt e-posti teel saata. See on aga
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erakordselt ohtlik, kuna iihendus postiteenusega ei pruugi olla kriipteeritud
ning faili saatmist saab pealt kuulata. Lisaks tekib vajadus usaldada teenuse
pakkujat, et see siilitaks postkasti talletatud faili salastatuse.

Nii et kuigi irdmeedia kasutamine toimiks, on siin ohud, et kasutaja lek-
itab kontrollkoodiga faili enesele teadmata.

QR-koodid ning nutitelefonid

Nagu eespool mainitud, siis voib auditeerimist 1ibi viia ka nutitelefonil.
Kui seda varianti kasutada, siis tekib voimalus viga mugavaks ning kiireks
auditeerimiseks.

Kui kasutaja on oma hééle dra andnud, siis kuvatakse talle kontrollkood
QR-koodina|16]. Ta votab nutitelefoni, kus té6tab auditeerimise rakendus
ja ta on end juba serverile tutvustanud, ning teeb koodist pilti. Sealt seest
saab rakendus kontrollvotme ning ta saab jiatkata auditeerimisega nii nagu
tavaliselt.

Eriti mugav on see niiteks kandidaate libi vaatava rakenduse puhul. Ta
kdivitab rakenduse, logib ennast mobiil-ID’ga sisse, teeb talle kuvatavast
koodist pilti ning peale natukest motlemist iitleb ta telefon talle, kelle poolt
ta hédiletas.

Enne sellise lahenduse kasutamist tuleks aga teha pohjalik uurimus nu-
titelefonide turvalisuse kohta ning voimalike riinnete sellise auditeerimise vas-
tu.

3.5.3 Auditeerija tuvastamine

Héadletamise ajal tuvastatakse valija kas ID-kaardi voi mobiil-ID’ga. Sell-
est pole padsu, kuna on vaja kindlalt selgeks teha, kellega tegu on.

Kiill aga on voimalik sellest noudest lahti saada auditeerimise ajal: nditeks
antakse hailetamise ajal kasutajale lisaks kontrollkoodile ka seansivoti. Hiljem
auditeerides saadetakse see serverile selle asemel, et end ID-kaardiga tuvasta-
da. Selle pohjal server teab, kelle hdilt auditeerida ning kuna voti anti vilja
vaid kindlalt identifitseeritud isikule, siis saab eeldada, et votme saatjaks on
sama isik.

Siinkohal tuleb siis seansivotit hoida samamoodi saladuses nagu kontroll-
koodi. Kui molemad korraga kétte saadakse, saab riindaja end valijana tuvas-
tada ning saada teada, kuidas hédletati. Samas, kui on voimalik kontrollkoodi
turvaliselt transportida, siis peaks see olema ka seansivotme puhul.

Seansivotme eeliseks oleks see, et auditeerimise keskkonnas pole vaja ID-
kaardi tarkvara, mis voib mones kohas olla keeruline paigaldada.
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3.5.4 Kontrolli aken

Kontrollitavuse lisamisel tuleb kindlasti kaaluda seda, kui suur on kontrol-
li aken ehk kui kaua peale hdile andmist on voimalik seda héailt auditeerida.
Ilmselgelt peab aken olema piisavalt pikk, et kasutaja jouaks rahulikult ning
kiirustamata transportida kontrollkoodi teise keskkonda ning seda seal kasu-
tada. Kui inimesel pole kodus teist seadet, millega auditeerida, siis peab ta
selle ajaga joudma liikuda teise kohta.

Kindlasti aga oleks vaja seda aega piirata, viltimaks erinevaid probleeme.
Lihtsaimaks neist oleks tavaline inimlaiskus: auditeerimist liikatakse nii kaua
edasi kuni ta iildse dra unustatakse voi on interneti teel hadletamise aeg juba
16ppenud ning hail jadbki kontrollimata.

Samuti saab piiratud kontrolli akent iihendada seansivotmetega, et teha
hédlte ostmine keerulisemaks. Kui miitija annab ostjale seansivotme ning
kontrollkoodi, siis saab viimane kiill ndha, et esimene toesti hddletas nii. Ent
kui kontrolli aken on mé6dunud, saab miiiija uuesti hdiletada kartmata, et
miiiija veel peale seda tema héilt auditeerima ldheks.

Lisatingimusena tuleks keelata auditeerimine peale interneti teel héile-
tamise perioodi loppu. Siis, kui auditeerimise tulemusena avastatakse, et hial
on vale, pole veel liiga hilja et midagi muuta.

Samuti aitab see #dra hoida maineriinnakuid: vastasel korral voivad ini-
mesed peale hddletamise loppu tulla ning valetada, et nende hiil pole tege-
likult iildse selline, nagu serverisse talletati. Peale hddletamise loppu on aga
sellistele viidetel reageerimine oluliselt keerulisem.

3.6 Rakendatavus Eesti mudelile

Kuna individuaalse kontrollitavuse lihtsustatud mudelisse aitas toesti haalt
muutvat riinnet tuvastada, siis on moeldav, et see toimiks ka Eesti interneti
teel hddletamise mudelis. Kiill on lisaks vaja kaaluda mudeli aspekte, mis
kiesolevas t66s korvale jaid—néiteks riinded {ihenduskanalite voi serverite vas-
tu. Nende vastaseks kaitseks on aga Eesti mudelis teised vahendid, mis meie
mudelis puudusid.

Kindlasti tuleks kaaluda koiki vilja toodud niiansse ning alternatiivseid
lahendusi, ent kokkuvottes ei kaasnenud nende kahe auditeerimise rakenduse
lisamisega iihtegi suurt probleemi ega uut ohtu. Koik, mis leidusid, olid kas
vastuvoetavad voi lihtsasti vilditavad.

Labivaks tundlikuks kohaks on aga kontrollkoodi salastatus: sellest tu-
lenevalt peab enne kisitletud kontrollitavuse lisamist kindlasti tegema otsu-
seid, kuidas koige paremini seda nouet rahuldada ning kindlustada, et kasu-
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tajad selle ohutult keskkondade vahel transportitud saavad.

[lmselgelt ei pea auditeerimise meetodid olema tépselt sellised nagu pro-
totiiiibis, aga koik, mis ldhtuvad samast mudelist, peaksid olema sama edukalt
rakendatavad.
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Peatukk 4

Kokkuvote

Molemad loodud auditeerimise rakendused olid voimelised tuvastama riin-
net lihtsustatud mudelis. Samuti ei toonud kumbki neist sisse suuri uusi ohte,
kuna ilma kontrollvotmeta ei olnud nende rakendustega lisatud funktsionaal-
susest riindajale mingit kasu.

Rakendused ise olid ka raskesti riinnatavad, kuna edukas kahjurvara nou-
aks infot hadletamise hetkel tehtud otsuste kohta. Kuna hisletamine ja audi-
teerimine toimuvad kahes erinevas keskkonnas on seda aga raske saavutada,
sest nende vahelist suhtlust voimaldada on piisavalt keeruline, et seda riski
vastu votta.

Loppkokkuvottes, kui silmas pidada koiki vilja toodud niiansse ning teha
kaalutletud otsuseid vastuvoetavate riskide kohta (on voimatu luua tdiesti
kindlat siisteemi), siis on individuaalne kontrollitavus Eesti mudelisse edu-
kalt rakendatav. Auditeerimiseks kasutatavad rakendused voiva erineda t60s
loodutest, ent kui mudelis ei toimu suuri muudatusi, siis koik toimiks.

Kuna t66 skoobist jiid vilja riinded iihenduskanalite ning serverite vas-
tu, siis see voiks olla ka koht, kust siit edasi minna. Serverite poolele lisan-
dus uus, auditeerimist toetav funktsionaalsus, mis ei paista riindajale uusi
voimalusi andvat, ent seda tuleks siigavamalt uurida, et serveri turvalisuses
téiesti kindel olla.

Samuti voiks siigavamalt uurida kontrollkoodi turvalist transportimist
ning kuidas teha kasutajatele selle salajasena hoidmist voimalikult lihtsaks.

Viimaks tasuks leida mingi lahendus, millega saaks kerge vaevaga iimber
lilkata pahatahtlike valijate viiteid, et nende h&ali on muudetud, kui seda
tegelikult juhtunud ei ole.
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Peatukk 5

Summary

Individual Verifiability For Internet Voting

Bachelor thesis
Tiit Pikma

Estonia has used internet voting in addition to traditional paper voting
in elections since 2005. A problem with the system used today is that there
is no way to verify if the vote cast by a voter is recorded in the voting system
unmodified. This check has to be performed by the voter as he or she is the
only person who knows how he or she voted.

The aim of this thesis was to see if it is possible to add individual verifi-
ability into a simplified version of the Estonian voting model. In this model
we assume that the server and communication channels used are secure and
we focus on the environment in which the vote is given.

First a prototype was created, which implemented the simplified voting
model, consisting of a voting application, a vote storing server and a voting
counting application. These three allow users to record votes into a server,
where later the results are tallied. Then an attack was added, which modified
the votes given through the voting application with the user unable to detect
that a change happened.

This, in theory, is a simplified version of the current state of Estonian
internet voting. Of course a lot more security is involved in the full model,
but if a vote is modified before being sent to the server, a voter has no way
of knowing. To counter-act this, two audit applications were added into the
simplified model, which can be used by a voter to see what vote is stored in

the server.
Since all votes are encrypted with RSA-OAEP before being sent to the
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server, recrypting the same string again yields a different result. For the audit
applications to work, a control code is given to the user after voting: this is
the random number used in the OAEP padding operation. When this code
is entered into an audit application, encrypting a string produces the same
result as it did during voting. If we now encrypt the same vote as during
voting, we get the same cryptogram. The first application then sends this
result to the server for comparison, while the second application asks the
server for the stored cryptogram so it can perform the comparisons locally.
Therefore, we have means to compare the stored vote with the users vote
without needing to decrypt the stored vote.

Afterwards the model was analyzed to see the effect of the audit appli-
cations. These can be successfully used to discover a changed vote, therefore
uncovering an attack on some user’s vote and providing means for individual
verifiability.

It was also found that if the voters follow some requirements it is suffi-
ciently difficult to create an attack on the audit applications, which would
either hide the fact of a changed vote or leak the voter’s candidate. These
requirements are that they keep the control code secret and that voting and
auditing are done in different environments, e.g. on different computer.

The effect on vote buying is also non-existant, since every possibilty for
buying a vote that exists in the auditing model, also exists in the current
model: therefore no new means for vote buying were introduced.

A number of decision points for implementing individual verifiability were
also discussed. These were the environments to use for voting and auditing,
the best means for storing and transporting the control code, auditer authen-
tication and time-frame for auditing. These are all points which need to be
considered and weighed by anybody wishing to implement verifiability in a
voting model since there are no definitive best solutions.

In conclusion it was decided that the kind of individual verifiability used
in the thesis could be successfully implemented in the Estonian voting model.
The question of control code security would need to be futher investigated
before doing so, but no major counter-arguments or drawbacks were found
and it would greatly increase the security of elections.
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Lisad

1. Loodud prototiiiibi kood ning riindeks kasutatav Bouncy Castle paik
(kiittesaadav internetis, http://kodu.ut.ee/~pikma/ivoting.zip).
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