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SUMMARY

Awareness of cyber fraud in the field of banking services in the example elderly of

Ida-Virumaa

Cybersecurity, including banking fraud, has become an important issue in the area of
banking services, as it concerns people’s assets. Once banking services have moved
towards digital channels, fraudsters have also started to operate in new ways, such as

investment fraud, fraudulent calls and messages.

The importance of the problem is confirmed by the cybersecurity research campaigns
conducted by the Estonian Banking Association that russian-speaking elderly are the most

vulnerable to banking and investment fraud.

The goal of the thesis is identified awareness of cyber-fraud among Russian-speaking

people in Ida-Virumaa and propose ways to better protect them from cyber-fraud.

In the theoretical part of the work, the author looks at the nature of cyber threats and
cybersecurity and the factors influencing cybersecurity awareness among older people.
Shows the main types of cyber-fraud that are most common today. Explains the
psychological methods of cyber-fraud and the determinants of cybersecurity awareness

among older people.

To perform an empirical part of the study, the author first characterizes the cyber-fraud
environment in Ida-Virumaa. In conducting the study, the author uses a qualitative
method of research and data collection through semi-structured interviews focusing on
russian-speaking elderly people in Ida-Virumaa, who suffered financial losses due to
cybercrime between 2020 and 2022. Interviews will take place during the period 07. - 27
March 2022 with six participants.

The study revealed that fraudsters successfully exploit social manipulation techniques
through telephone calls, using the vulnerability of older people and, in most cases of
fraud, cybercrime presented themselves as banking employees. Older people rely on their
close people to understand cybersecurity or cyber threats and make decisions, listen to
their recommendations. Based on the results of the study, the author proposed

recommendations on the need to develop and provide cybersecurity training and



information programmes. Banks may be advised to change the customer service model
and reduce own-initiative telephone inquiries to customers, for example by asking
customers to contact the bank itself by telephone if necessary on the bank’s public
telephone number. This increases the workload of bank staff, but may justify itself by

increasing the credibility of the banks.

The study revealed that older people have good digital skills, but fear technical failures
in the use of digital devices and the level of cyber hygiene of devices are rather low,
because they communicate personal and confidential data to fraudsters and provide access
to their devices. Based on the results of the study, the author suggested recommendations
to raise the technical awareness of older people. Banks could be encouraged to develop a
technical solution for their mobile app, which could filter calls received from fraudsters

by telephone number. In this way, deceptive calls do not reach subscribers.

The study reveled that older people most tend to psychological manipulation from
fraudsters and most them need psychological assistance after having been in contact with
fraudsters and preferred to stop using digital devices on a daily basis. Based on the results
of the study, the author proposed recommendations to develop cyber-fraud victim support
programmes involving trained professionals to provide assistance to people who are

victims of cyber-fraud.

The author of the work finds that the recommendations suggested as a result of the study

will help better protect among russian-speaking them from cyber-fraud.
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SISSEJUHATUS

Kiiberturvalisus, sealhulgas panganduspettused, on muutunud oluliseks teemaks
pangandusteenuste valdkonnas, sest see puudutab inimeste vara. Kui aastaid tagasi oli iiks
peamisi pettuse litke raha vOltsimine, siis niitid, mil pangandus on liikunud digitaalsete
kanalite suunas, on ka petturid hakanud tegutsema uutel viisidel, nagu investeerimispettused,
petukdned ja- sonumid. See on aktuaalne probleem ka Eestis, kus elanike digioskused on

teadaolevalt teiste riikidega vorreldes paremad.

Viimastel aastatel on maéarkimisvaarselt kasvanud digitaalteenuste kasutamine
pangandussektoris, eriti eakate inimeste seas, kes hakkasid uute tehnoloogiate ja nende

teenuste kittesaadavuse tottu rohkem huvi kasutamise vastu tundma.

Eesti Pangaliit koordineerib pankade iihiste probleemide lahendamist ning teeb pidevalt t66d
kiiberturvalisuse suurendamiseks. Alates 2021. aastast korraldas kiiberturvalisuse
sotsiaalseid infokampaaniaid, et viltida kiiberpettusi, ning mille iiheks eesmirgiks on
toetada ja tdhustada inimeste informeeritust ning teadlikkust kiiberkuritegevuse teemadest.
Kiiberturvalisuse infokampaaniad on suunatud eelkdige eakatele Eesti elanikele, kelle
emakeeleks on vene keel. Nemad on pangandus- ja investeerimispettuste suhtes kdige
haavatavamad ja vdhem informeeritud pettuste ulatusest ning sellest, milline oleks dige

kditumine, kui probleemid kiiberpettustega on ilmnenud.

Loputdod eesmirk on teha kindlaks kiiberpettuste alane teadlikkus Ida-Virumaa vene keelt
konelevate eakate seas ning teha ettepanekuid, kuidas neid paremini kaitsta kiiberpettuste

eest.

Eesmaérgi saavutamiseks piistitati jirgmised uurimisiilesanded:

madratleda kiiberohtude moiste ja peamised riskid,

madratleda kiiberturvalisuse moiste ja olemus,

médratleda kiiberpettuste liigid,

médratleda kiiberpettuste psiihholoogilised meetodid ja mdjumehhanismid,

méiiratleda eakate inimeste kiiberturvalisuse alast teadlikkust mojutavad tegurid,

iseloomustada Ida-Virumaa elanike kiiberturvalisuse keskkonda pangandusteenuste

valdkonnas,

¢ valida meetodid Ida-Virumaa eakate kiiberpettuste alase teadlikkuse uurimiseks
pangandusteenuste valdkonnas,

e koguda ja analiilisida andmed,



e teha jireldused ja tootada vélja ettepanekud, kuidas on voimalik tdiustada eakate

kiiberpettuse valdkonna alaseid teadmisi ja paremini kaitsta neid kiiberpettuste

eest.
Loput6o teoreetilises osas midratleb autor kiiberohtude ja kiiberturvalisuse olemust ning
nende omavahelist seost. Tuuakse vélja peamised ja tdnapdeval koige levinumad
kiiberpettuste liigid. Teoreetilises osas on samuti selgitatakse kiiberpettuste psiihholoogilisi
manipuleerimisriinde meetodeid ja mojutamismehhanisme ning kiiberturvalisuse alast
teadlikkust mdjutavaid tegureid eakate hulgas. Teoreetiline kisitlus tugineb paljude autorite

seisukohtadele ja uuringutele kellest peamised on Leonov, Chang, Zakira, Wang ja Washo.

Loputoo rakenduslikus osas t60 autor iseloomustab kdigepealt Ida-Virumaa kiiberpettuste
keskkonna olulisust tuginedes Politsei ja Piirivalveameti, Justiitministeeriumi ja
Kaitsepolitsei aastaraamatute 2020-2021 andmetele ja Eesti Pangaliidu kiiberturvalisuse

infokampaania uuringutele.

Uuringu ldbiviimisel kasutab autor kvalitatiivset uurimisviisi ning tegemist on
juhtumiuuringuga. Andmete kogumiseks t66 autor kasutab poolstruktureeritud intervjuud
avatud kiisimustega. Intervjuud keskenduvad kiiberturvalisuste ja kiiberpettuste
kogemustele ning digitaalsete oskuste kasutamisele igapdevaelus, seahulgas kéitumisele
pettuse korral. Intervjuude salvestused transkribeeritakse ning salvestatakse vastused
tekstina arvuti abil. Kogutud andmed grupeeritakse ning analiilisitakse kvalitatiivse

sisuanaliiiisi meetodiga.

Autor viib ldbi ekspertintervjuu Eesti Pangaliidu esindajaga ning kasutatab kogumi
moodustamisel nende kiiberturvalisuse infokampaania uuringu andmeid. Autor kasutab
mugavusvalimi meetodid intervjuus osalejate valiku tegemisel.Valimisse kuulub kuus
inimest, kes oli valitud kindlate tunnuste kohaselt. Intervjuud toimuvad ajavahemikul 07. -

27. marts 2022.

Loput6o raames lébi viidud uuringu tulemuste, jarelduste ja teoreetiliste seisukohtade pohjal
tootab autor vilja ettepanekud, kuidas on voimalik tdiustada eakate kiiberpettuse valdkonna

alaseid teadmisi ja paremini neid kaitsta kiiberpettuste eest.

Loputdo koosneb inglisekeelsest resiimeest, sissejuhatusest, kahest peatiikist, kokkuvottest,

kirjanduse loetelust ning lisadest.



1. TEOREETILISED SEISUKOHAD KUBERPETTUSTE ALASE
TEADLIKKUSE ARENDAMISEKS

1.1  Kiiberohtude olemus ja riskid

Ténapdeva digitaaltehnoloogia kiire areng ja laialdane kasutamine on seotud kiiberohtude
kiire kasvuga. Kiiberoht tihendab iga vdimalikku tahtlikku riinnakut, mis on suunatud
ebaseaduslike andmete kasutamisele, digitaalsete operatsioonide rikkumisele voi teabe

kahjustamisele.

Zakira ja Zainal (2019: 1) on seisukohal, et kiiberohud ja kiiberriinnakud
muutuvad keerulisteks ja hédvitavateks ning vdivad mojutada koiki sektoreid, sealhulgas
valitsust. Seetdttu on kiiberjulgeolek jatkuvalt esmatdhtis igas suuruses organisatsioonis,
koigi todstusharude jaoks. Piiratud ja vdga iildised teadmised erinevate kiiberriinnakute

tiilipide, ohtude ja voimalike mdjude kohta, mis voivad takistada julgeoleku kaitsmist.

Kiiberohtude kasvu pdhjustavad mitmed tegurid, mis voivad olla seotud nende sageduse ja
ulatuse suurenemisega. Uks tegur on motivatsioon kiiberriinnakute libiviimiseks, ehk
rahalise kasu, luureandmete ja intellektuaalse omandi saamine. Teine tegur on see, et
tehnoloogia maksumus langeb, kiiberkuritegevuse tdokked langevad, muutes igasuguste
kurjategijate jaoks lihtsamaks ja odavamaks leida wuusi viise kiiberkuritegevuse

toimepanemiseks. (Bayard 2019: 70)

Kiiberkuritegevuse olemus on selline, et praecgu puudub tehniline suutlikkus miirata
tegevusi eraisikutele, rithmadele voi organisatsioonidele korge usalduse tasemega. Peamised
kiiberruumi ohud on jargmised: vélisriskid, siseriskid, ohud kaupade ja teenuste tarneahelas
ning ohud, mis tulenevad kohalike jdudude ebapiisavast operatsioonivdimest. (Liu, Li 2021:

8177)

Sajal, Jahan jt (2019: 525) arvavad, et kiiberrliinnakute olemus kaasaegses iihiskonnas on
madratletud kui pahatahtlik katse kahjustada voi héirida arvutivorku voi slisteemi. Viimasel

ajal ei piirdu kiiberoht konkreetse sektoriga.
Peamised levinumad kiiberohud on (Halouzka, Burita jt 2021):

e kurivara ehk riindetarkvara (ingl. k malware), mis piiiiab kriipteerida inimese
andmeid ja siis lunaraha kiisida, et anda vélja lukukood. Selliseid programme
toimetatakse peamiselt e-posti voi rampsposti teel;



e andmepiiiik ehk kalastamisriinne (ingl. k. phishing) tihendab, et pettuslikud e-mailid
saadetakse e-posti, SMS-sonumi vdi sotsiaalmeediale sdnumina, milles riindaja
pliiab veenda ohvrit avaldama tundlikku teavet, avama linki pahatahtlikule
veebilehele voi avama faili, mis sisaldab pahatahtlikku koodi.

Autori arvates kasvab ja moderniseeritakse jatkuvalt kiiberriinnakute ja -ohtude tiilipide
arvu, voOttes arvesse tdnapdeva iihiskonna tehnoloogilist kasvu ja digiteerimist.

Kiiberkuritegijad keskenduvad jitkuvalt riinnakutele finantsettevotete vastu, samuti

organisatsioonidele, mis on viga sdltuvad nende digiteenuste kittesaadavusest.

Bobrici arvates (2020:19) voib kiiberruumi peamisi ohuagente kirjeldada iiksustena, kes
teevad oma kasuks vaenulikke tegusid, et saada isiklikkult fiitisilist voi psiihholoogilist kasu,
nagu kiiberkurjategijad, insiderid, riigid, korporatsioonid, haktivistid ja terroristid.
Wainwright ja Kettan arvavad (2019: 176), et riindevektorid on tee vdi vahendid, millega
ohuagent saab juurdepddsu arvutile voi vorgule pahatahtlikuks tegevuseks. Riindevektoritel
on suur taksonoomia. Liihike nimekiri sisaldab inimelemente, veebi- ja brauseririinnakuid,

internetiohtu, mobiilirakenduste e-poode ja USB maélupulki.

Organiseeritud ja informatiivne kuritegevus on tihedalt seotud, koosneb kiiberriinnakutest
inimeste vOi finantssektori vastu, infopettustest, nagu ebaseaduslikud oksjonid voi kasutaja
pangakontode kahjustamine elektroonilise kaubanduse veebisaitidel, ning krediitkaarte
kasutavatest pettustest, kahjustades pangaautomaate ja varastades andmeid pangakaartidelt.

(Bobric 2020: 20)

Tehnoloogia areneb ja infrastruktuuri hajutaneb, uued valdkonnad, rakendused, tehnoloogia
ja infrastruktuur kasvavad, pakutavate teenuste kvaliteet paraneb, elu muutub lihtsamaks ja
eelkodige kiireneb t60 ja tehingud. Kiired muutused ja transformatsioonid on tihedalt seotud

uute kiiberohtude, hiirete ja haavatavuse vormide tekkega. (Arslan, Sagiroglu 2019: 240)

Esitatud seisukohad niitavad, et kiiberoht on tdnapédeval suur oht mitte ainult avalikule ja
erasektorile, vaid ka tavakodanikele, sest see areneb pidevalt tehnoloogiliselt progressiivses
tthiskonnas. Jargmises alapeatiikis késitletakse kiiberturvalisuse mdistet ja olemust, mis on

seotud kiiberohude valdkonna kiire arenguga.

1.2  Kiiberturvalisuse maoiste ja olemus

Kiiberturvalisuse suurendamine on viimasel ajal iiks kdige aktuaalsemaid teemasid, sest uute

tehnoloogiate kasutuselevott ja kiiresti muutuv digitaalsektor on aidanud kaasa
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kiiberkuritegevuse arengule. Kiiberkuritegevuse valdkonna analiiiitikud ja teoreetikud
arvavad, et Interneti populaarsuse suurenemise tottu on sellest saanud {ksikisikute,
organisatsioonide ja riikide probleem, sest teatised hdkkimiste, andmevarguste,
siisteemikulude, pettuste ja vihkamiskonede kohta tekitavad hirmu ja muret uute

tehnoloogiate pérast, mida praegu nimetatakse kiiberkuritegudeks (Chang, Coppel 2020).

Mobistel ,kiiberturvalisus® puudub tdpne ja ildiselt kokkulepitud definitsioon. Mihaela
arvates (2020: 352) on kiiberturvalisus iildine termin ennetavate ja reageerivate meetmete
jaoks, mis keskenduvad teabe konfidentsiaalsusele, terviklikkusele ja kittesaadavusele,
vastupidiselt vdimalikele norkustele. Kiiberruum on kiiberinfrastruktuuri tekitatud
virtuaalne ruum, mis holmab kogutud, téodeldud voi edastatud teabe ulatust. Selles
kontekstis on kiiberkuritegu ilmnenud asjaolu tottu, et kurjategija kujutab endast voi
realiseerub teataval finants- ja majanduslikul motivatsioonil teatavat haavatavust voi pidevat

ohtu kolmandale isikule.

Kiiberturvalisus vOib méératleda ka globaalse ndhtusena, mis kujutab endast valitsuste jaoks
keerulist sotsiaal-tehnilist véljakutset, kuid nduab iiksikisikute kaasamist. See puudutab ka
tdhtsamaid probleeme, millega valitsused tdna silmitsi seisavad, sest kiiberturvalisuse

ndhtavus ja tildsuse teadlikkus on endiselt piiratud. (Janssen, Bruijn 2017)

Eesti digitaalne 6kosiisteem on riiklikes midrustes méératletud kriitilise elutéhtsa teenusena,
mis allub tugevamatele kiiberturvalisuse riskijuhtimismeetmetele ja oluline valitsemistava
toimimise tagamisel (Pernik 2019: 11). Hidaolukorra seaduse § 41 1dike 2 kohaselt on
médratletud: ,,elutdhtsa teenuse osutaja peab elutdhtsa teenuse osutamiseks kasutatava
vorgu- ja infosiisteemi turvalisuse tagamiseks tditma kiiberturvalisuse seaduse §-dega 7 ja 8
ning nende alusel kehtestatud ndudeid’’(HOS 2017). Vastavalt Kiiberturvalisuse seadusele
peatiikki § 6 15ikele 4 on vilja selgitatud koostoopohimdte: ,.kiiberturvalisuse tagamisel ja
kiiberintsidentide lahendamisel teevad osalised koostddd ja votavad vajaduse korral arvesse

siisteemide ja teenuste omavahelist seotust ning soltuvust" (KiTS 2018).

Pdhilised elutéhtsad teenused - eelkdige kriitilised teenused, nagu finantssiisteem, ettevotted,
transport, energeetika, telekommunikatsioon ja tervishoid - muutuvad riigi ja valitsusvéliste
osalejate peamisteks kiiberohtlikeks eesmarkideks (Pernik 2019: 81). Sebai, Harjan jt (2020:
124) jaotavad, et tehnoloogia arengut ja koiki valdkondi, eriti finantsvaldkondi silmas
pidades, kus finantstehnoloogial peaks ldhitulevikus olema oluline roll finantsteenuste

juhtimises. Kuna finantstehnoloogiad muutuvad tdhtsamaks, on vaja tugevamaid
11



kiiberturvalisuse mehhanisme. Selle tulemusena ei kaotata finantstehnoloogia eeliseid. See
nduab teatud ettevalmistustaset paljudes valdkondades, sealhulgas kiiberjuhtimises, nagu
Interneti-tehnoloogiate parem mdistmine ja analiiiis ning turvafaktid, julgeolekualased

partnerlused.

Jansseni ja Bruijni arvates (2017: 1) muutub iihiskond kiiberfiiiisiliseks tihiskonnaks, millel
on soltuvus info- ja kommunikatsioonitehnoloogiast kdigis igapédevaelu aspektides, mis
muudab kiiberjulgeoleku vajaduse véga suureks. Kiiberturvalisuse immateriaalne iseloom,
sotsiaal-tehnilised sdltuvused, mitmetdhenduslik mdju ja kiiberturvalisuse vastase voitluse
vaidlustatud iseloom seab selle poliitikakujundajatele viljakutseks. Kiibeberturvalisus on

voimalik lavastada erineval viisil, millel on inimestele erinev moju.

Autori arvates on kiiberturvalisus tdnapéeval, kiire tehnoloogilise kasvu tottu, viga oluline
valdkond, mida tuleb arendada, ning samuti tuleb vilja todtada meetodid selle

parandamiseks riigi sees, suheldes avaliku ja erasektori kui iihise 0kosiisteemiga.

Kiiberturvalisus on suur aspekt, mis muutub {iha olulisemaks, sest maailm on muutunud viga
seotuks ja vork on kasutusel isegi pohisidevahendite jaoks. Ténapédeval toob vorgu ulatuslik
kasutamine kaasa teatavad riskid ja vahendid, mida kiiberkurjategijad saavad kasutada oma
riinnakutes valitsuste, organisatsioonide voi inimeste vastu. (Narmatha 2020) Homburgeri
arvates (2019: 225) ei ole riigid mitte ainult oma ideede suhtes, mis késitlevad kditumise
reguleerimist kiiberruumis, vaid ka nende info- ja kommunikatsioonitehnoloogia arendamise
seisundit. Vottes arvesse kiiberruumi arhitektuuri, vastastikuse seotuse ja sdltuvuse
soodustavaid tegevusi, peab igal riigil olema ka vdimsust oma vdrkude ja siisteemide

turvamiseks.

Kiiberturvalisus ja kiiberohtud on omavahel seotud, ilma {iheta ei saa olla teist -
kiiberturvalisuse teadlikkust ei ole voimalik tdsta ilma kiiberturvalisuse ohtudest aru
saamata. Teadlikkus aitab kaasa kiiberkultuuri kujunemisele kaasa kaasaegses iihiskonnas.
Jargmises alapeatiikis kasitletakse kiiberpettuse peamisi liike, mis mdjutavad teadlikkust

kiibermaailmast.

1.3  Kiiberpettuste liigid

Tehnoloogia laialdane kasutamine ei ole iihiskonnale mitte ainult kasu toonud, vaid ka
ahvatlenud pettureid ja kurjategijaid kasutama seda rahalise kasu saamiseks. (Ali et al. 2019:

408)  Kiiberpettused arenevad  kiiresti ja  peamiseks  suundumuseks on
12



sotsiaalmanipuleerimisriinnakud, mis kujutavad tdsist ohtu erinevatele riiklikele

infrastruktuuridele, kasutajate andmetele ja kiiberruumides toimuvale tegevusele.

Mbistet ,,sotsiaalne manipuleerimisriinne” (ingl. k. social engineering) voib arvuti ja
kiiberturvalisuse kontekstis kirjeldada kui kiiberpettuse liike, kus riindaja kasutab inimlikku
haavatavust selliste vahendite abil nagu mdjutamine, veenmine, pettus, manipuleerimine, et
saada salajast teavet, hdkkida arvutisse vO1 vOrku ning saada volitamata juurdepdds

kasutajaandmetele. (Wang et al. 2021: 2)

Leonov, Vorobyev jt (2019: 2) arvavad, et sotsiaalne manipuleerimisriinne pohineb isiku,
ettevotte voi objekti kohta teabe kogumisel isikliku vestluse teel voi e-posti, mobiiltelefoni
vOi muude sidevahendite abil, kus {iks osapool annab enda teadmata teavet.
Manipuleeritakse inimloomusega, kasutades dra selliseid omadusi nagu ahnus, hirm,
kiirustamine ja kergemeelsus, et saada ohvrilt vajalikku teavet voi tekitada teatud kahju.

(Leonov, Vorobyev et al. 2019: 2)

Tabel 1. Kiiberpettuste sotsiaalse manepuleerimisriinde liigi struktuur

Fiiiisiline Sotsiaalne Tehniline Sotsiotehniline
Priigis tuhnimine Andmepiitik Ohmuotsing Harpuunimine
(ingl. k. dumpsted | (ingl. k. phishing) (ingl. k. google (ingl. k.
diving) hacking) spearphishing)
Andmete kogumine
Ule dla piilumine SMS-ide kaudu Veebilehtede Vaalaptiiik
(ingl. k. shoulder (ingl. k. smishing) voOltsimine (ingl. k. whaling)
surfing) (ingl. k. pharming)
Helistamispettus Hirmvara
Sappa votmine (ingl. k. vishing) Pahatahtlik teisik (ingl. k. scareware)
(ingl. k. tailgating) (ingl. k. evil twin)
Ettekdédne
(ingl. k. pretexting)

Allikas: Hijji ja Alam 2021. Autori koostatud.

Tabelil 1 on kujutatud, kuidas autor nédeb kiiberpettuste liigi struktuuri. Kiiberkurjategijad
kasutavad erinevaid pettusemeetodeid, mis sdltuvad sotsiaalse manipuleerimise valitud

liigist.

e fiilisiline — riindajad teevad modningaid toiminguid, et koguda teavet ohvri kohta
fiitisilistest materjalidest;

e sotsiaalne — rlindajad kasutavad psiihholoogilisi meetodeid, et veenda sihtkasutajat
e-posti, tekstisonumite ja telefonikonede kaudu;
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e tehniline — riindajad kasutavad seda tiilipi iildtuntud sidevorkudes ja
otsingumootorites, et koguda vajalikku teavet ohvrite kohta ning katsetada nii
arvamis- kui ka pragunemisparoole, et saada kasutaja kohta lisateavet;

e sotsiotehniline — riindajad votavad arvesse teatavaid tegureid, nagu ohvri sotsiaalne
kultuur, inimk&itumine, kasutatav tehnoloogia ja infrastruktuuri ehitus, samuti
eesmadrke ja vadrtusi, et suurendada eduka kiiberriinnaku vdimalusi.

Autori arvates sunnib digiteerimise kiirus riindajaid kasutama uusi pettusemeetodeid ja voib
omistada fliiisilisi riinnakuid. Mattera ja Chowdhury (2021: 5) jagavad fiitisiliseks riinnakuks
need ohud, mis ei kasuta tehnoloogiat ja voivad hdlmata fiiiisilisi toiminguid, nagu

ettevottesse sisenemine. Jargmises alajaos on esitatud manipuleerimisriinnaku fuiisilise liigi

madratlus.

Priigis tuhnimine (ingl. k. dumpster diving) — iiksikisikute voi ettevdtete priigi sdelumine, et
leida kasutusest korvaldatud esemeid, mis sisaldavad tundlikku teavet. (Li et al. 2022: 6)
Osa teabest, mida on vodimalik esitada, sisaldab paberitiikke, millele on maérgitud
telefoninumbrid voi salasonad, tootajate kodused aadressid, klientide nimekirjad,
finantsandmed ja vanad &drikataloogid, ning see teave voib olla mdeldud riinnakuks. (Wokabi

2019)

Sappa votmine (ingl. k. tailgating) — on vahend piiratud alale sisenemiseks, jargides selleks
volitatud isikut. (Li et al. 2022: 6) See on tegu, kus riindaja jélitab kedagi, kellel on seaduslik
juurdepiis sellele alale ja kes vdib paluda ohvril ust hoida vai lihtsalt siseneda turvaloaga

isiku taga. (Matera, Chowdhury 2021)

Ule ola piilumine (ingl. k. shoulder surfing) — on lihtne, kuid tohus lihenemine, kus
sotsiaalmanipuleerimise riindaja jalgib ldhedalasuvate ohvrite fiilisilist tegevust ning jélgib
voi kuulab salaja, kuidas konfidentsiaalset teavet radgitakse voi triikitakse. (Li et al. 2022:

6)

Autori arvates erinevad sotsiaalsed manipuleerimisriinnakud infoturbe kontekstis selle
rakendamise viisist. Peamised manipuleerimisriinnakute liigid on andmepiiiik (ingl. k.
phishing), telefonikonede pettus (ingl. k. vishing) ja andmete kogumine SMS-ide kaudu
(ingl. k. SmiShing, SMS phishing), mis hdlmab erinevaid liike. Jirgmises alajaos on esitatud

manipuleerimisriinnaku sotsiaalse liigi maératlus.

Andmepiitik (ingl. k. phishing) on internetipettuse liik, mille puhul riindaja soovib ohvrilt
saada  nditeks sotsiaalvOrgustike, mobiiltelefonipanga,  veebipoodide  jms

sisselogimisandmeid. (Leonov et al. 2019: 2) See on kdige levinum ja ohtlikum sotsiaalse
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manipuleerimisriinde liik. Andmepiilidja saadab petusonumeid, mis tunduvad périnevat

mainekatelt ja usaldusviirsetelt osapooltelt. Riindaja eesmérk on piilida saada ohvritelt

isiklikku ja tundlikku teavet. (Asani et al. 2021: 1707)

Huseynovi ja Kosei (2021: 174) toovad vélja peamised andmepiitigi liigid:

e domeenide voltsimine (ingl. k. domain spoofing) — riindajad loovad kasutajate
petmiseks pahatahtliku veebisaidi, suhtlevad kasutajatega ja koguvad véértuslikku
teavet selle veebisaidi kaudu;

e c-posti kaudu andmete kogumine (ingl. k. email phishing) — kiiberkurjategijad
saadavad meilisdnumeid, mis véidavad end olevat seaduskuulekalt iiksuselt, ning
plitiavad veenda riinnaku all olevaid sihtmarke andma konfidentsiaalset teavet;

e otsingumootori kaudu andmete kogumine (ingl. k. search engine phishing) — kuigi
veebipdhine otsingumootori platvorm on seaduslik, saavad kasutajad otsida ja
kiilastada kiiberkurjategijate loodud ebaseaduslikku veebisaiti, mille eesmark on
varastada tundlikku teavet;

e sotsiaalmeedia kaudu andmete kogumine (ingl. k. social media phishing) —
sotsiaalmeedia platvormide nagu Facebook, Twitter, Pinterest voi Instagram abil
ptiiavad  kiiberkurjategijad veenda sotsiaalmeedia kasutajaid kiilastama
pahatahtlikke lehti voi postitusi, voltslehti jne.

Andmete kogumine SMS-ide kaudu (ingl. k. SMS phishing, SmiShing) on andmepiiiigi liik,
kus riindajad kavatsevad varastada ohvrite isikuandmeid, kasutades neile saadetud SMS-
sonumeid. (Balim, Gunal 2019) Petturid kutsuvad tavaliselt kasutajat iiles kldpsama lingil,
helistama telefoninumbrile v3i vdtma iihendust riindaja poolt SMS-i teel antud e-posti
aadressiga. SOnumid sarnanevad sageli sOnumitele mobiilipangast, veebipoest voi
sotsiaalvOrgustikust; kiiberkurjategijad kasutavad sarnast lausestruktuuri, sonu ja fraase.

(Boukari et al. 2021)

Helistamispettus (ingl. k. vishing) — selle andmepiiiigi liigi sisuks on telefonivestlus, kus
riindajad votavad endale eri rollid ja tutvustavad end pangatddtajatena, potentsiaalsete
klientidena voi advokaatidena. Nad iiritavad saada isiklikku teavet ja infot ohvri
krediitkaardi ja pangakontode kohta ning muid isiklikke andmeid. Kéttesaadav teave
voimaldab riindajal padseda ligi ohvri isiklikule pangakontole ning varastada rahalisi

vahendeid v0i toime panna pettusi isikuandmetega. (Leonov et al. 2019)

Autori arvates enamik tehnilisi rlinnakuid, mida on ndhtud tegelikes stsenaariumites,
pohinevad esialgsel inimkontaktil. Tehniliselt kasutatakse nippe isikliku ja tundliku teabe,
nditeks krediitkaardi PIN-koodide ja registreerimisandmete hankimiseks. Jargmises alajaos

on esitatud manipuleerimisriinnaku tehnilise liigi méératlus.
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Ohmuotsing (ingl. k. google hacking) on teabe kogumise tehnika, mida kasutab riindaja, kes
kasutab tdiustatud Google'i otsingumeetodeid. Google'i hidkkimine vdimaldab tuvastada
veebirakenduste turvariske, koguda teavet ettevotte voi iiksikute sihtmérkide kohta, avastada
torketeateid, avaldada tundlikku teavet, avastada mandaate sisaldavaid faile ja muid

tundlikke andmeid. (Wokabi 2019: 13)

Veebilehtede voltsimine (ingl. k. pharming) on vihem levinud andmepiiiigi liik, kuid
rohkem téiustatud ja kaasaegne. Ololade jt (2020: 2014) toovad selle andmepiiiigi tiiiibi
nditeks ohvri netiliikluse salajase timbersuunamise teisele IP-aadressile, mille eesmérk on
suunata teatud saidi kiilastajaid samailmelisele vdltssaidile, kus nad vdivad paljastada oma
tundlikku teavet (sisselogimise andmed, paroolid), alla laadida kahjulikku tarkvara voi

osaleda tahtmatult pettuses.

Pahatahtlik teisik (ingl. k. evi/ twin) on andmete kogumise tehniline tiiiip, kus riindaja seab
iiles WI-FI vorgu sama nimega nagu seal asuv asutus, kes pakub WI-FI-t. Riindaja teeb
vajalikud seadistused, et kasutaja ei ldheks seaduslikku WI-FI vorku, asendades selle
kiiberkurjategija vorguga, kus ta saab jdlgida, mida kasutaja teeb ja kogub paroole,
krediitkaardi numbreid ja installeerib viiruseid ka teistesse arvutitesse. (Ahad Ahadi et al.

2021)

Autori arvates sotsiotehnilised votted on sotsiaalse manipuleerimisriinde ithed voimsamad,
ithendades nii sotsiaalse kui tehnilise tiilibi. See kombinatsioon suurendab eduka
kiiberriinnaku vdimalusi ja kdige levinum riinnakuvorm on andmepiiiik. Jargmises alajaos

on esitatud manipuleerimisriinnaku sotsitehnilise liigi méadratlus.

Harpuunimine (ingl. k. spearphishing) — andmepiiiigi liik, mis on suunatud konkreetsele
inimesele vai inimeste rithmale. Selleks teevad riindajad tavaliselt ulatuslikku luuretegevust,
uurivad sotsiaalmeediat ja muid allikaid, mis sisaldavad teavet nende kavandatud sihtmérgi
kohta, mis suurendab markimisvéaarselt edu tdendosust. Peamine eesmérk on sama: sundida
ohvrit minema voltsitud veebilehele ja hankima mandaati vdi avada konkreetset dokumenti,
kldpsates lingil, mis automaatselt installeerib riinnakutarkvara ja selle pahavaraga saavad

riindajad manipuleerida kaugelt nakatunud arvutiga. (Leonov et al. 2021: 6)

Vaalaptiiik (ingl. k. whaling) — organisatsioonidele suunatud andmepiitigi liik. Ettevdte voib
saada néiliselt ohutu e-kirja koos tagasikutsumise voi kaebusega tookoha kohta, tileskutse

oOiguskaitsele voi lihtsalt mistahes teabe tdpsustamisega, kus linkide voi lisandite avamine
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voimaldab juurdepiddsu mandaadile ja muule isiklikule teabele voi kdivitab riinnakuvara.

(Park, Rayz 2019)

Hirmvara (ingl. k. scareware) — on andmepiiiigi liik, mis paneb ohvrit arvama, et nende
arvuti on nakatunud pahavara vOi viirusega, ning pakub seejdrel selle probleemi
lahendamiseks tarkvara paigaldamist, mida riindaja saab kasutada téieliku juurdepdisu

saamiseks ohvri arvutile ja edasiseks manipuleerimiseks. (Gupta et al. 2021: 1)

Ettekddne (ingl. k. pretexting) — on andmepiiiigi liik, kus riindaja kasutab eelkujundatud
stsenaariumi, et legaliseerida oma suhtlus potentsiaalsete ohvritega, vdhendada nende
kahtlusi ja eksitada neid 10puks ohtlikule veebilehele sellele kldopsates voi alla laadides.
Tavaliselt kasutatakse selles stsenaariumis andmete kogumise veenmise pdohimdtteid
andmete kogumisel ohvri jaoks olulises kontekstis, nditeks kliendikiisitluse e-kirjade

koostamisel, milles kasutatakse vastastikkuse pohimotet. (Sharevski, Jachim 2021: 207)

Autori arvates kaasaegses maailmas on kiiberpettuse ohvriks voib sattuda igatiks olenemata
soost, vanusest ja haridustasemest. Kiiberpettuste psiithholoogilised meetodid on késitletud

t60 jargmises alapeatiikkis.

1.4  Kiiberpettuste psiihholoogilised meetodid

Kiiberriinnakud, milles kasutatakse sotsiaalse manipuleerimise liike, on psiihholoogilised
riinnakud, mis kasutavad dra inimese kognitiivsete funktsioonide norkusi. (Montanez at all.
2020: 1) Washo (2021: 1) miératleb sotsiaalse manipuleerimise riinnakut kui pettust, nii et
psiihholoogilise ldhenemise kontseptsiooni moistmiseks on vaja mdista nii riindaja kui ka

ohvri mdtteid ja kditumisviise. (Washo 2021)

Sotsiaalse manipuleerimise meetodid pohinevad inimese otsustusprotsessi teatud
atribuutidel, mida nimetatakse kognitiivseteks eelarvamusteks. Need eelarvamused, mida
monikord nimetatakse ,,inimeste riistvara vigadeks®, on kdrvalsaadused sellest, kuidas aju

kasutab liihikesi 16ike andmete kiireks todtlemiseks. (Shermanet et al. 2020)

Norris ja Brookes (2021) defineerivad kognitiivse psiihholoogia mudeliks, kus eksitavate
sonumitega silmitsi seistes on inimestel psiihholoogilised omadused, nagu kalduvus teha
kiireid ja tihti ka valesid otsuseid. Ohvrid ei suuda sageli dra tunda petlikke sdnumeid, mis

tuleneb inimese psiihholoogilistest teguritest, nagu isiksus, madal enesekontroll,
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impulsiivsus ja tunnetusvajadus. See voib kajastada kognitiivseid joupingutusi, mida nad

teevad iga sOnumi todtlemisel. (Norris, Brookes 2021)

Alkis ja Temizel (2015) toovad vélja kuus mojuprintsiipi, millel sotsiaalne

manipuleerimisriinne pdhineb:

o vastastikkus (ingl. k. reciprocity) — inimesed kalduvad vastama tildlevinud tdigale,
et nad peaksid aitama neid, kes on neidki varem aidanud;

e piithendumus ja jarjepidevus (ingl. k. commitment and consistency) — kui inimesed on
pithendunud mingile ideele v0i eesmargile, siis on tdendoline, et nad teevad koik
endast oleneva, et olla oma sdnades ja tegudes jirjekindlad, sest see vastab niiiid
nende kujutlusvoimele;

e sotsiaalne toestus (ingl. k. social proof) — see tihendab kalduvust jdrgida teiste
eeskuju, delda “jah” inimestele, kes neile meeldivad ja jargida veenvat sonumit, kui
ka teised inimesed on seda jarginud;

e vOim (ingl. k. authority) — inimesed kalduvad alluma seaduslikku autoriteeti
esindavate inimeste palvetele, kartes voimalikke karistusi voi vastutust;

e meeldivus (ingl. k. liking) — see tdhendab inimeste kalduvust olla mdjutatud nende
poolt, kes neile meeldib;

e puudumise tunne (ingl. k. scarcity) — inimesed tunnevad, et nad on kohustatud
tegema midagi piiratud aja jooksul ja see tekitab neis drevust, hirmu ja pettumust.

Li jt (2020) toovad vélja sotsiaalse manipuleerimisriinde meetodid ja inimeste haavatavust

jargmisena:

o kergeusk (ingl. k. gullibility) — kdige drakasutatuim haavatavus, sest enamik inimesi
kaldub loomulikult uskuma seda, mida teised iitlevad, selle asemel, et esitada
tapsustavaid kiisimusi;

e uudishimu (ingl. k. curiosity) — omadus, mis julgustab inimesi avaldama salastatud
infot;

o viisakus (ingl. k. courtesy) — kirjeldab asjaolu, et paljud inimesed tahavad vaikimisi
olla abiks ja kasulikumad;

e ahnus (ingl. k. greed) — muudab ohvri haavatavaks auhindade andmise meetoditele
(nt altkdemaks);

e hirm tundmatu ees (ingl. k. fear an unknown) — meetod nii inimeste hirmutamiseks
kui ka stimuleerimiseks;

e kergemeelsus (ingl. k. thougtlessness) — tavaline néhtus, sest ei saa oodata, et kdik
inimesed motleksid kogu aeg asju lébi;

e apaatia (ingl. k. apathy) — omadus, mis paneb inimesi ignoreerima asju, mida nad ei
pea tegema,

e vastutuse hajutamine (ingl. k. diffusion of responsibility) — kirjeldab, kuidas inimesed
ei taha midagi teha, isegi kui nad on vastutavad, sest nad arvavad, et teised
vastutustundlikud inimesed teevad selle dra.

Veenmise kunst on sotsiaalse manipuleerimise riinnakus eriti kvaliteetne ning see keskendub

rindaja ja ohvri omavahelisele seosele. (Washo 2021) Veenmise omadused, mis on
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kiiberturvalisuse kognitiivse psiihholoogia pdhikontseptsioon, on inimtunnete ja kditumise

moistmiseks traditsioonilises raamistikus olulise tdhtsusega. (Montanez jt. 2020)

Wang jt (2021: 11900) toovad vilja veenmiseks kasutatavad jargmised psiihholoogilised

mdjutamismehhanismid:

e sarnasus (ingl. k. similarity) — see tekitab siimpaatiat, ebakola viib ebameeldivuseni
ja mida rohkem kellegi vaated sarnanevad meie omadega, seda rohkem see inimene
meeldib meile;

e tihelepanuvoime hdirimine (ingl. k. distraction in persuasion) — inimestel on iildiselt
piiratud tdhelepanu nidgemisele, kuulmisele ja mdtlemisele ning see aitab veenda
peamiselt vastuargumentide protsessi katkestamise ja suhtlemisvoime suurendamise
teel;

o allika usaldusvéérsus (ingl. k. source credability) — inimesed kalduvad automaatselt
alluma autoriteedi nditajatele ja jargnevad autoriteedile ja familiaarsusele, sest need
omadused tdhendavad usaldusvédrsust ja madalat riski.

Autori arvates kasutavad kiiberkurjategijad psiihholoogilise moju litke soltuvalt
kiiberriinnakust. Kognitiivsed psiihholoogilised votted sobivad hésti iga voimaliku sotsiaalse
manipulerimisriinde tehnikaga, kuid on olemas ka diskursiivsed psiihholoogilised votted,

mida kasutatakse eriti petukdnedes.

Moistel ,,diskursiivne psiihholoogia“ puudub tidpne ja kokkulepitud definitsioon. Kilby ja
Lennoni (2021: 5) arvates kisitleb diskursiivne psiihholoogia psiihholoogilisi ndhtusi nagu
médlu voi identiteet, kuid peamine mote seisneb diskussiooni {ilesehituses, nditeks
metafooride ja repertuaaride kaudu, ning teatud asjade iilesehituses, asendades iihe

,»versiooni” stindmustest teisega.

Chen (2020: 1077) paljastas diskursiivset psiihholoogiat kasutavate petturite jargmised

vestlusoskused:

e kordumine (ingl. k. repetition) — petukdnede tehnika, mis hdlmab hirmutavate sdnade
vo0i lausete kordamist, et viia ohver paanikasse;

e katkestamine (ingl. k. interruption) — petturid vdivad kasutada vestluse katkestamist,
et kontrollida ohvrite psiihholoogilist survet;

e suprasegmentaalsed oskused (ingl. k. suprasegmental skills) — vestluse kéigus
kasutatakse iiht asjakohast akustilist parameetrit, mis hdlmab kdneelemente nagu
hiile kdrgus, intensiivsus, pikenenud helid, kdne kiirus jne.

Sotsiaalse manipuleerimise kiiberriinnakud  kanaliseerivad oma  psiihholoogilisi
riinnakumeetodeid, et veenda ohvrit tegutsema vastavalt riinnaku kavatsusele. Riinnakud

kasutavad dra inimeste suhtlemisndrkusi ja kéitumisstruktuure, et leida dige l&henemine
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igale inimesele. Kiiberturvalisuse alast teadlikkust mojutavad tegurid eakate hulgas on

késitletud t60 jargmises alapeatiikkis.

1.5  Eakate kiiberturvalisuse alast teadlikkust mojutavad tegurid

Kiiberkuritegevuse ohvrite sotsiaaldemograafilist profiili on vanuse ja hariduse osas viga
viahe uuritud. Suurem osa teadusuuringutest on keskendunud vanematele inimestele, sest
riindajatel on nendega lihtne manipuleerida ja arvatakse, et nad on kiiberturvalisuse

valdkonnas suuremas ohus (Whitty 2019).

Blackwood-Brown jt (2019) arvavad, et eakad on {ks koige haavatavamaid
internetikasutajate rithmi kiiberriinnakute puhul, mis on suuresti tingitud nende piiratud
teadmistest ja oskustest kiiberjulgeoleku valdkonnas. Seega on kiiberturvalisuse alane
teadlikkus vanemate tdiskasvanute jaoks hddavajalik, et voidelda kiiberriinnakutega, millega

nad silmitsi seisavad. (Blackwood-Brown et al. 2019)

Cross (2020) leiab, et petturite sihipdrane huvi eakamate vastu on otseselt seotud nende

kiiberturvalisuse jargmiste haavatavate teguritega:

o fiiiisiline (ingl. k. physical) — hdlmab eakate inimeste kognitiivsete protsesside
vidhenemist, nagu vananemisega kaasnev vaimsete voimete halvenemine;

e rahaline (ingl. k. financial) — jaotab eakate inimeste atraktiivsuse selliste
finantspositsioonide tdttu nagu sddstud, pensionifondid ja krediidivoimalused;

e sotsiaalne (ingl. k. social) — viitab eakate inimeste haavatavusele, sealhulgas
iiksinduse, sotsiaalse isolatsiooni vOi negatiivsete siindmuste pdhjustele, nagu
hiljutine l&hedase surm.

Juarez jt (2018) maérgivad, et vanem elanikkond demonstreerib aktiivset soovi Oppida
tundma uusi internetitehnoloogiaid ning paljud kasutavad neid selleks, et seista vastu
tiksindusele ja isolatsioonile, jddda sotsiaalselt aktiivseks, suhelda perega ja nautida

pensioniiga. Need vdimalused on otseselt seotud suurenenud riskiga saada pettuse ohvriks,

mis tuleneb piiratud teadmistest kiiberjulgeoleku valdkonnas. (Juarez at al. 2018)

Morisson ja Benjamin (2020) réhutavad oma uuringus jargmisi tegureid, mis aitavad kaasa

kiiberturvalisuse haavatavusele eakate inimeste hulgas:

e sotsiaalses suhtluses tehtavad uuendused (ingl. k. remewing social interaction) —
kaasaegsete tehnoloogiate kaudu toimuv sotsiaalne suhtlemine, kasutades
sotsiaalvorgustikke, mis suurendavad ohtu isiklikule kiiberturvalisusele ebakindluse
v0i ebapidevuse tottu;

e rahaliste vahendite muutumine (ingl. k. changes in finance) — toob kaasa sissetuleku
vahenemise pérast pensionile jddmist, mis tekitab ebamugavust ja kehtestab uued
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eeskirjad finantshoiakute kohta, kuid ka suurendab huvi internetipanganduse
teenuste vastu, et kontrollida oma kulusid;

e muutused igapdevaharjumustes (ingl. k. a loss of day-to-day routine) — rohke vaba
aja olemasolu julgustab rohkem uurima internetivdimalusi, rakendusi telefonis,
vorgumange ja muid asju, mis ohustavad kiiberjulgeolekut, kuna puuduvad oskused
ja kogemused,;

e muutused tajutavas piadevuses (ingl. k. loss of perceived competency) — madal
enesekindlus ja tehnoloogilise teadlikkuse ja arvutioskuse alahindamine;

e tugistruktuuride kaotus (ingl. k. loss of technical support structures) — varem
omandatud kiiberturvalisuse alased teadmised muutuvad vananenuks ning uute
teadmiste omandamine ja kohanemine muutustega toob vanematele inimestele kaasa
riskantseid otsuseid, kuna tugineb vananenud arusaamadele.

Norris, Brookes jt (2019) vdidavad, et teadusuuringud on rohkem keskendunud vanusele kui
riskitegurile, mida vanemad tdiskasvanud peavad kiiberkuritegevuse suhtes tundlikuks.
Tegelikult voib vanust pidada hoopis kaitseteguriks, sest vanemad inimesed on
kiiberturvalisuse mdistmisel vastutustundlikumad, kuna on tehnoloogilise progressi suhtes

jatkuvalt usaldamatud. (Norris, Brookes et al. 2019)

Autori arvates voib kiiberturvalisuse haavatavust mojutavaid tegureid, mida peetakse eakate
inimeste nditel, osaliselt arvesse votta ka teistes vanuserithmades. Kiiberturvalisuse alane
teadlikkus méngib tdhtsat rolli iga inimese igapdevases tegevuses, et piisida kaitstud kiirelt

muutuvas digitaalses tihiskonnas.

Jargmises peatiikis esitab autor tema poolt 1dbi viidud rakendusuuringu alustel tulemused,

jéreldused ja ettepanekud.
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2.  IDA-VIRUMAA EAKATE KUBERPETTUSTE ALANE
TEADLIKKUS PANGATEENUSTE VALDKONNAS JA SELLE
TOHUSTAMISE VOIMALUSED

2.1 Ida-Virumaa kiiberpettuste keskkonna iseloomustus

Arenev digitaaltehnoloogia on suurendanud nii kaudsete kui ka otseste ohtude hulka interneti
kasutajale ning tema isikuandmetele. Justiitsministeeriumi statistika kohaselt kasvab kiiber-
ja arvutikuritegude arv, mistottu leidub {iha rohkem inimesi, kes on kokku puutunud
kiiberkuritegevusega. (Justiitsministeerium 2022). Kaitsepolitsei aastaraamat 2020-2021
margib, et kiiberrlinnakute ja -kuritegude puhul on suur oht inimlikele norkustele ja/voi
puudulikule kiiberhiigieenile, mis voib ohustada kasutaja enda isikuandmeid. (Kaitsepolitsei

aastaraamat 2020-2021)

Viimastel aastatel on kogu maailmas olnud palju rohkem kiiberriinnakuid pankade vastu.
Mitmete selliste juhtumite korral peavad inimesed taluma nende olukordade tagajirgi,
milleks vdivad olla héired neile pakutavate teenuste t60s. Eesti pangandus on peaaegu
tdielikult digitaalne, mis seab kiiberturvalisusele siinmail eriti kdrged ndudmised. (Eesti
Pangaliidu veebileht 2022) Justiitsministeeriumi statistika kohaselt kasvas 2021. aastal
kiiberkuritegude arv. Arvutikuritegusid registreeriti 63% rohkem kui 2020. aastal, millest

31% moodustasid petukdned. (Justiitsministeerium 2022)

Sagenenud on telefonipettuste arv, kus Eesti elanikele helistavad aktiivselt petturid, kes
tutvustavad end pangatdotajana ning suudavad sellega vélja petta suuri summasid. Riindajad
tiritavad telefonikone teel inimeste pangakontole ligi paddseda vdi pakuvad neile
investeerimisvoimalusi, mida uskudes teevad ohvrid ise petturite kontodele iilekandeid.
Uuringud néitavad, et keskmisest vihem tunnevad kiiberturvalisuse ohumérke vene

rahvusest ja madalaima sissetulekuga inimesed. (Eesti Pangaliidu veebileht 2022)

Ida-Viru maakond asub Eesti kirdeosas, koosnedes Soome lahe 16unarannikust, Narva joest
ja Peipsi jarve pohjaosast. Pdrast 2017nda aasta haldusreformi moodustavad Ida-Viru
maakonna Johvi vald, Kohtla-Jarve vald, Toila vald, Narva linn, Narva-Joesuu linn, Sillamée

linn, Alutaguse vald ja Liiganuse vald. (Ida-Viru Maakonna Arengustrateegia 2019 — 2030)

Vastavalt rahvastikuregistri andmetele on 01.01.2022. aasta seisuga Ida-Viru maakonna
kohalike omavalitsuste rahvaarv 131 757 inimest. Eakad vanuses 65 aastat ja enam
moodustavad 26% Ida-Virumaa rahvaarvust ning nende osakaal on kasvav (Tabel 2).
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Tabel 2. [da—Virumaa elanike demograafiline struktuur seisuga 01.01.2022

Kohalik lapsed lapsed Tooealised | Eakad Elanike arv
omavalitsus 0-6a. 7-18a. 19-64a. 65+ kokku
Alutaguse vald 254 940 2763 1105 4 659
Johvi vald 729 2264 6224 2920 11 144
Kohtla-Jarve linn 1674 6718 18 213 8497 32273
Liiganuse vald 404 1539 4516 2392 8203
Narva linn 2872 11168 30792 13 867 53979
Narva-Joesuu linn | 224 908 2751 1215 4714
Sillamée linn 549 2290 6925 3366 12 168
Toila vald 288 1028 2675 1059 4617
Kokku 6 994 26 855 74 859 34 421 131 757
maakonnas

Allikas: Rahvastikuregister. Autori koostatud.

Tuginedes Eesti Statistika andmetele 01.01.2022. aasta seisuga radgivad Ida-Virumaal eesti
keelt emakeelena ainult 14,5% rahvastikust ehk umbes 18 000 inimest, {ilejddnud kasutavad

igapédevaelus vene keelt. (Statistikaamet 2022)

Eesti Pangaliidu kiiberturvalisuse infokampaania "Ei, aitdh" algas 2021. aastal, mille
eesmdrk oli aidata tuvastada pettused ja ennetada seeldbi uusi kiiberkuritegevuse ohvriks
langemise vOimalusi. Kampaania raames said inimesed teavet finantspettuste kohta

televisioonist, raadio- ja trilkkimeediast, brosiiiiridest ja internetist veebilehel -

http://eiaitah.ee/. (Eesti Pangaliidu veebileht 2022) Erilist olulisus on keskendatud

venekeelsele kommunikatsioonile, sest Politsei- ja Piirivalveameti andmetel on enamik
telefonikdnede ohvreid just Eestis elavad igas vanuses vene keelt konelevad inimesed.

(Politsei- ja Piirivalveamet veebileht 2022)

Eesti Pangaliidu poolt tellitud Norstati uuring "Ei, aitdh" kiiberturvalisuse infokampaania
nditab millised on Kirde-Eesti elanike ohumérgid, mis teeb nad haavatavamaks

panganduspettustele: (Norstati Uuring 2021)

¢ informeeritus ja teadlikkus kiiberkuritegevuste teemal on madalal tasemel;
¢ inimeste kditumine pettusekahtluse korral on kdhklev, sest ei teata, kuidas tegutseda.

Kiiberturvalisuse teabekampaaniat korraldavad ja toetavad jargmised suured pangad Ida-

Virumaal:

e Swedbank AS - mille kodulehel on infoblogi "Kuidas kaitsta oma raha pettuste eest?"
nii eesti kui ka vene keeles. Esitatud on véiga pohjalikud pettuste liigid ja juhised,
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mida klient saab jargida oma turvalisuse huvides. Panga esindused asuvad Johvis ja
Narvas ning 06pdevaringselt on avatud infotelefon. (Swedbank AS veebileht 2022);

e AS SEB Pank - mille kodulehel on esitatud erinevad kiiberturvalisuse artiklid,
niiteks ,, Kuidas véltida pettust?" nii eesti kui ka vene keeles. Panga esindused
asuvad Johvis ja Narvas ning O00pdevaringselt tootab infotelefon. (AS SEB pank
veebileht 2022);

e Coop Pank AS - mille kodulehel on kiiberturvalisuse blogi, kus on soovitused
turvameetmete kohta erinevatel pangakanalitel ning t66tab eesti ja vene keelne
elektrooniline vorm: >’Teata dngitsuslehest.”” Panga esindus asub ainult Narvas ja
infotelefon t66tab esmaspéevast reedeni hommikul kella poole iiheksast kuni dhtul
kella seitsmeni. (Coop Pank AS veebileht 2022).

Keskkriminaalpolitsei on 2020. aastal loonud kiiberturvalisuse tdstmiseks ja
kiiberkuritegudele kiiremini reageerimiseks teabe ja teadete edastamise veebilehel -

https://cyber.politsei.ee/ Selleks on kompaktne ja struktureeritud elektrooniline vorm —

,,Edasta teade kuriteost,* mis on saadaval nii eesti kui ka vene keeles. Veebilehel on esitatud
ennetavaid nduandeid, kuidas viltida pettuse ohvriks langemist kui ka informatsiooni selle
osas, kuidas kidituda kui see on juba inimesega juhtunud. (Politsei ja Piirivalveameti

veebileht 2022)

Alates 2019. aastast on alanud kiiberturvalisuse infokampaania "Ole IT-vaatlik", mis on
viinud Riigi Infosiisteemi Ameti poolt loodud kiiberturvalisuse portaali valmimiseni -
https://www.itvaatlik.ee/. Teavitamine portaalis on mdeldud vene ja eesti keelt konelevatele
inimestele, kes tihel vdi teisel viisil puutuvad kokku kaugt66 voi -Oppega. "Ole IT-vaatlik"
kampaania kordab arvutikasutajatele, et nad peavad kontrollima, kellega nad e-posti teel
suhtlevad, uuendama oma kaugtodseadmete tarkvara, viltima kahtlaseid manuseid ja linke

ning hoolitsema oma isikuandmete turvalisuse eest. (RIA veebileht 2022)

Kiiberturvalisuse aastaraamat 2022 nditab, et eakate kiiberhiigieen on endiselt madalamal
tasemel kui noorematel inimestel. Uuringud kinnitavad, et kiiberhiigieeni taset mdjutab
rahvus. Eestlased teevad rohkem t60d oma kiiberturvalisuse tugevdamiseks kui teiste
rahvuste elanikud. Vaatamata mitmesuguste kiiberturvalisuse meetmete véljatdotamisele ja

tostmisele ei vihenenud pettuste arv. (Kiiberturvalisuse aastaraamat 2022)

Viimastel aastatel on Ida-Virumaa pangandusteenuste valdkonnas olnud raske
kiiberturvalisuse keskkond. Kiiberpettused on muutunud mitmekesisemaks, olles
keskendunud vene keelt kdnelevatele inimestele, kes elavad suurel hulgal Ida-Virumaal.
Selleks et parandada olukorda ja suurendada teadlikkust kiiberjulgeoleku aluspdhimotetest,
tehakse selles kiisimuses rohkem uuringuid.

Jargnevas alapeatiikis esitab autor uuringu metodoloogia.
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2.2 Eakate kiiberpettuste teadlikkuse uurimise metoodika ning kogum ja valim

Loput6d rakendusuuringu abil selgitatakse vélja, milliseid probleeme on eakad kogenud
seoses digitaalteenuste kiire kasvuga pangandusteenuste valdkonnas ja millised on
ohumirgid, mis teevad nad kiiberpettuste suhtes haavatavamaks. Uuringu tulemustele
tuginedes on saab jireldusi teha ning pakkuda vélja ettepanekuid, kuidas on vdimalik

tdiustada eakate elanike kaitset kiiberkuritegevuse eest.

Uuringu libiviimiseks valis autor kvalitatiivse uurimisviisi. Kvalitatiivse tunnetusliku
meetodina on kasutuses tekstianaliiiis, mille abil on voimalik analiiiitiliselt tdlgendada suulisi
ja kirjalikke sonumeid. Andmete kogumiseks kasutatakse avatud 16puga kiisimusi, millele
intervjueeritaval on vdimalik oma sonadega vastata. (Lepik jt. 2014) Tekstilised andmed
voivad périneda individuaal- v3i fookusgrupi-intervjuudest, vaatluspaevikutest, erinevatest
dokumentidest, uuritavate omaloomingust ja kdikvoimalikest meediaviljaannetest. (Kalmus

it. 2015)

Kvalitatiivsete uuringute abil tegeletakse inimeste isikliku kogemuse vOi sotsiaalsete
olukordade uurimise, sOnastamise ning tolgendamisega. Kvalitatiivsete uuringute abil
ptititakse ennekodike mdista kindlaks méératud osalejate maailmavaadet kui et kontrollida

mone eelnevalt piistitatud hiipoteesi tépsust. (Laherand 2008: 20)

Loput6d uuringu liigiks on juhtumiuuring, mis aitab mdista kindlaksméératud iiksust
pohjalikult 1ibi siivaanaliiiisi. Uksuseks, vdib olla sealhulgas inimene, inimestest
moodustunud grupp, aset leidnud voi eesootav stindmus, ka projekt, voi asutus. (Strémpl
2014) Juhtumi sihtgrupp on Ida-Virumaa vene keelt kdnelevad eakad inimesed, kes on koige
haavatavamad investeeringute ja pangapettuste suhtes ning hakkasid aktiivsemalt kasutama

digitaalkanalites pangateenuseid pandeemia ajal, viimase kahe aasta viltel.

Loputdd intervjueerimisel saadud andmeid on analiilisitud kvalitatiivse sisuanaliiiisi
meetodiga. Kodeerimine on kvalitatiivse analiilisi pohitegevus, mille kdigus jagatakse
andmed osadeks, et teksti pohjalikult uurida ja mdista. Selle meetodi jaoks on tdhtis leida
ning omavahel luua seoseid selliste kategooriate ja koodidega, mis iihildaksid analiiiisitava
teksti ja uurimiskiisimuste peamisest seisukohast saadavad olulised tdhendused.
Kvalitatiivset silivaanaliiiisi iseloomustab delikaatsus ja tdpsus, mis vdimaldab pddrata

harvaesinevatele ja haruldasetele siindmustele voi asjaoludele. (Kalmus jt. 2015)
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Kvalitatiivse uurimisviisi iiks levinumaid andmete kogumise meetodeid on intervjuu.
Andmekogumise meetodiks valis autor poolstruktureeritud intervjuu. Poolstruktureeritud
intervjuu puhul on kasutuses kahte 1&henemist: iihelt poolt on kasutuses intervjuukava, mis
on eelnevalt vormistatud, ning teisest kiiljest voib muuta kiisimuste jérjekorda ja nende

esinemist ning iihtlasi kiisida lisakiisimusi. (Lepik jt. 2014)

Kogumi moodustamiseks viis autor telefoni teel 1dbi ekspertintervjuu Eesti Pangaliidu
tegevdirektoriga, kes vastutab kiiberturvalisuse kampaania “Ei, aitdh™ ldbiviimise eest
pangandussektoris, kus sihtriihmana on méératletud just eelkdige eakad venekeelt
emakeelena konelevad elanikud. Ekspertintervjuude tegemine on {iiks laialt levinud
kvalitatiivse uuringu meetodeid, mis annab uurijale tihti rohkem infot intervjueeritavate
isiklike vaadete kohta. Uuring leiab aset selliselt, et vastaja vestleb uurijaga kahekesi ja
sellepdrast on voimalus pidada arutelusid delikaatsetel uuringuteemadel ja tihtlasi privaatsust

noudvates sihtrithmades (Flick 2019: 174).

Eesti Pangaliidu tegevdirektori abitdotajad andsid autorile viimase Norstati poolt tellitud
uuringu kdigus kiiberturvalisuse kampaanias kasutatud andmed, et nende tulemuste pohjal

saaks autor oma uuringuga siigavale minna ja inimesi tdpsemalt intervjureerida.

Uuringu kogum moodustati jdrgmiste tunnuste pohjal:

1) asukoha jérgi - Kirde-Eesti elanikud on pangandus- ja investeerimispettustele kdige
haavatavamad.
2) rahvuste jdrgi - vene rahvusest ja madalaima sissetulekuga elanikud vihem tunnevad
pettuste ohumérke.
3) teadlikkuse jéirgi — elanike informeeritus kiibegrkuritegevuste teemal ja kditumisest
pettusekahtluse korral on madalal tasemel.
Autori lai suhtlusring aitas leida inimesi, kes vdiksid intervjuust osa votta. Valimi
moodustamiseks kasutas autor mugavusvalimi meetodit. Mugavusvalimi korral uurija valib
sellised uuritavad vélja, keda lihtne uurimusse saada, nditeks sugulased, tuttavad, dpilased
vOi kesklinna korterelamute alumiste korterite elanikud. Sel juhul ei saa teha rangeid

ildistusi, sest nende vastused peegeldavad vaid ldhimasse tutvusringi kuuluvate isikute ja

uurijale kergemini kittesaadavate inimeste hinnanguid. (Rdmmer 2014)

Valimi moodustamisel ehk intervjuus osalejate valiku tegemisel léhtuti sellest, et inimesed
kasutavad vO0i on kasutanud pangateenuseid ja muid internetivoimalusi seoses
digitaalkanalite kiire kasvuga. Mééravaks sai asjaolu, et intervjueeritavad on aastatel 2020—

2022 kandnud rahalist kahju kiiberkuritegevuse tottu. Tingimusteks oli see, et inimesed
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peavad elama Kirde-Eestis Ida-Viru valdkonnas; olema vanuses 65 v0i vanem aastat ning
konelema emakeelena vene keelt. Autor laiendab vanuseriihma uuringu kogumit, kuna Eesti
Pangaliiduga Norstati poolt tellitud uuring oli piiratud kuni 64-aastaste elanike haavatavuste

viljaselgitamisega.

Valimisse kuuluvate eakate elanikele intervjuuks koostas autor kokku kiimme kiisimust, mis
on seotud kiiberturvalisuse ja kiiberkuritegevuste teemaga pangateenuste valdkonnas eakate
elanike jaoks. Kd&ik kiisimused on avatud ja vajavad eakate elanike pdhjalikku vastust.
Intervjuu kiisitluse sihtrithmaks on valitud vene keelt kdnelevad inimesed ning seepirast
koostati intervjuu kiisimused nii eesti kui ka vene keeles. Intervjuu kiisimused on esitatud
lisas 1.

Jargnevas alapeatiikis esitab autor uuringu ldbiviimise informatsioon.

2.3 Ekate kiiberpettuste teadlikkuse uuringu libiviimine

Uuringut ette valmistades vestluse jaoks ndusoleku saamiseks vottis autor telefoni teel
ithendust osalejate ldhedastega, kellega oli varem selle uuringu osas kokku leppinud.
Autorile edastati informantide telefoninumbrid, selleks et leppida kokku uuringu ldbiviimise
tingimustes ja saada ndusolek otse informantidelt. Vestluses informantidega autor tutvustas
ennast ja andis intervjuu kohta iildinfot ning lepiti kokku kohtumise toimumise kuupéev ja
kellaaeg. Eeldati, et intervjuu toimub isiklikul kohtumisel, néiteks avalikus kohas, kuid see
ei sobinud kdigile informantidele. Kolme informantidega lepiti kokku isikliku kohtumise
vormis intervjuude korraldamine. Ulejisinutega saavutati lepe, et intervjuu toimub telefoni

teel.

Intervjuud toimusid ajavahemikul 07. - 27. mirts 2022. Moned kokkulepitud
intervjueerimise ajad muutusid mitmeid kordi. Venemaa poolt Ukraina vastu algatatud sdja
tottu olid Ida-Virumaa eakad vene kodukeelega elanikud hirmul maailma poliitilist ja
informatiivset olukorda jilgides. Informandid olid sellest olukorrast héiritud. Moningaid
intervjuude ja korralduste ajakavasid ja kuupéevi tuli kohandada, aga igal juhul koik kokku

lepitud intervjuud said 1dbi viidud.

Intervjuude kestus oli keskmiselt 40 minutit. Intervjuu alguses tutvustas 16putd6 autor uuesti
ennast, 10putdo teemat ja uuringut. Koige olulisem oli informantide jaoks see, et kohtumisel
saadud vastused ja konfidentsiaalsed andmed ei kuulu otseselt isiklikude andmete

avalikustamisele, ning et isikliku kohtumise vormi puhul on tdidetud tingimused, mis on
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seotud Covid-19 levimise ettevaatusabindudega, nii maski kandmisega kui ka sotsiaalse

fiitisilise distantsi séilitamisega.

Kolm intervjuud viidi 14bi telefoni teel ja kolm intervjuud toimusid otse kohtumise puhul
kohvikus. Intervjueerides esitas autor kiisimused suuliselt vene keeles ja tegi iga kiisimuse

kohta kirjalikud mérkmed arvutisse, et oli lihtsam intervjuu salvestusi tekstis transkribeerida.

Andmete tootlemisetapis tdlgiti eesti keelde intervjuerivate vastused, mis esitatakse uuringu
tulemuste alapeatiikis ning saadud vastused informantidelt, mis oli transkribeeritud ja
sisesestanud  tabelisse (vt. lisa 2), kus vastamise jarjekord vastab intervjuus esitatud
kiisimuste jarjestusele. Grupeerimise kriteeriumiks oli vastuste struktureerimine ja teatavate
aspektide filtreerimine, et leida olulisi tekstiteemasid ja leida nendevahelisi seoseid. Seejarel

andmeid analtisiti kvalitatiivse sisuanaliiiisi meetodil.

Intervjuu kéigus keskendus 10putdd autor Ida-Virumaa eakatele jargmistele teemadele:
informatsiooni saamise allikad kiiberturvalisuse, kiiberohtude ja levinud finantspettuste
liikidest ja digitaalsete tehnoloogiate kasutamine igapédevaelus, oskuste ja tehniliste oskuste
hindamine. Lisaks sai autor intervjuu kiigus kiisitletud isikutelt teavet selle kohta, kuidas
nad ise olid pettuse ohvriks langenud, ning sellega seotud alateemadest: kiiberpettuste liigid,
esmane kontakt ohvriga, kiiberpettuse ohvrile mdju avaldamise meetodid, tagajérjed ja
tegevused kiiberpettuste kahju korral.

Jargnevas alapeatiikis esitab autor tema poolt 14bi viidud uuringu tulemused.

2.4  Eakate kiiberpettuste alase teadlikkuse uuringu tulemused

Intervjuu kdigus saadud vastused avatud kiisimustele on esitatud tabelis (Lisa 2). Need
andmed on kodeeritud ja seejdrel koodid grupeeritud ning moodustati kategooriad. Andmete
analiiiisimisel moodustati kategooriad, mille alusel kogutavad andmed esitatakse jargmiste

teemade kaupa:

¢ informatsiooni saamise allikad kiiberturvalisuse, kiiberohtude ja levinud
finantspettuste liikidest,

e digitaalsete tehnoloogiate kasutamine igapdevaelus, oskuste ja tehniliste
kompetentside hindamine,

e kiiberpettuste liigid, esmane kontakt ohvriga,

e kiiberpettuse korral ohvrile mdju avaldamise meetodid,

e tagajirjed ja tegevused kiiberpettuste kahju korral.
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Informatsiooni saamise allikad Kkiiberturvalisuse, Kkiiberohtude ja levinud
finantspettuste liikidest. Intervjuu kiisimus: ,,Millistest allikatest saate Teie infot

kiiberturvalisuse, kiiberohtude ja kdige levinumate finantspettuste kohta?’’

Uuringu tulemused niitavad, et eakate inimeste informeeritus teemades kiiberturvalisus,
kiiberdhvardus, ja kiiberpettuste liigid on kiillaltki halb tasemel. Enamasti saadakse

informatsiooni lihedastelt ja vihem internetist, raadiost ning ajalehtedest.

Informant 4. ,, Ei saa vastata sellele kiisimusele. Mulle tundub, et ajalehtedes midagi vilkus
pettusest viimasel ajal ldbi. Taksos soites raadiost vist kuulsin, et ei tohi kellelegi enda
paroole éelda. Uldiselt ise sellesse teemasse ei siivenenud pohjalikult. Kui on kiisimusi, siis

helistan lastele, nemad selgitavad ja aitavad.””

Digitaalsete tehnoloogiate kasutamine igapievaelus, oskuste ja tehniliste
kompetentside hindamine. Intervjuu kiisimused: ,,Milliseid internetipanga teenuseid voi
muid digitaalseid lahendusi, programme voi rakendusi olete viimase kahe aasta jooksul oma
igapédevaelus kasutanud? Millisel eesmérgil?" ja ,,Kuidas Te hindate oma arvuti vai telefoni

digitaalset oskust ja kuhu poordute tehniliste probleemide voi raskuste ilmnemisel?"

Uurimus nditas, et koik kiisitletud kiisitletavad kasutavad internetipanka, nii arvutis kui ka
telefonis, kommunaalmaksete maksmiseks ning iilekannete tegemiseks, ka ldhedastega

suhtlemiseks kasutatakse rakendusi ning tehakse veebioste.

Informant 5: ,, Viimaste aastate jooksul oppisin selgeks, kuidas on vaja teha iilekandeid
arvuti kaudu ise, oskan korteri eest maksta ja vaadata kontojddki. Enne maksin tavaliselt
koike sularahas ja kdisin kontoris kohapeal. Hetkel enam pangad sularahaga ei tegele - oli
vaja midagi vilja moelda. Iga kord paluda lapsi voi naabreid appi on ebamugav ja ma ei

taha neid segada.’”

! MndbopmaHT 4: ,,He mory oTBETUTb Ha 3TOT Bonpoc. MHe KaxeTca, B ra3eTax YTo-TO MeNbKaao npo
MOLLEHHUKOB B nocneaHee Bpems. o pagmno cabilana B TakCU HaBEPHOE, YTO He/lb3l HUKOMY CBOW Mapoau
roBopuThb. B LLesIoM cama 3TOT BOMNPOC He M3yyana NnogpobHO, ecaun UTo, Tak A AETAM 3BOHI0, OHU 06BACHAKT
n nomorator.”
2 IHdopmaHT 5: ,,3a nocaeHMe HECKONbKO JIeT Hayunnach Aenatb NepeBoabl Cama Yepes KoMnbloTep,
KBapTMpPY ONAATUTb UK BbIMUCKY NO CYETY NOCMOTPETb YMELD. PaHblUe N1aTuaa B OCHOBHOM Ha/IMYHbIMM
BCE XOAM/1a B KOHTOPY, CeYac OHM He paboTatoT C HAZIMYHbIMU AEHbraMM, NPULLIOCH BbIKPYYMBATLCA —
KaXKablli pa3 AeTen UM cocesiky NpocuTb He byaellb — HeyaobHo, Aa 1 mewaTb He xo4eTcsa.”
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Informant 6: ,, Ulekandeid teen, viiljavotet vaatan, isegi pangakaardi kunagi aktiveerisin ise.
Hiljuti tegin kodukindlustuse, pangatootajate abiga - helistasin telefoni teel, koike selgitati

kiiresti ja arusaadavalt . **

Informantidelt 5 ja 6 saadud andmed aitavad mdista, et monede inimeste jaoks oli
tileminekuks sularaha operatsioonidelt digitaalsetele teenustele pohjuseks pangaesinduse

teenindamismudeli muutus.

Suurem osa intervjueerituist aktiivselt kasutavad niisuguseid rakendusi nagu Viber, Skype

ja e-mail oma ldhedastega suhtlemiseks ja informatsiooni kiisimiseks ning saamiseks.

Informant 3: , Kasutan Viber’i ldhedastega suhtlemiseks, nad saadavad seal fotosid ja

videoid mulle.””

Informant 2: ,,Kasutan elektronposti, saades ja jdlgides poodide igasuguseid reklaam

postitusi.””

Eakad omandavad aktiivselt internetist ostmise kogemust ja kiisitlejate seas jagunes arvamus
kaheks: pool nendest kasutavad vilismaalt kauba tellimiseks niisuguseid rakendusi nagu
Aliexpress, Joom, Ebay, teine grupp niisugustest vdimalustest ei ole kuulnud voi ei pea seda

igapdevaelus vajalikuks.

Informant 1: ,Jah, sain Aliexpressi ja Joomi kasutamise selgeks. Pension ei ole suur, sellega

seoses on soov tellida kodu jaoks esemeid ja endale riideid odavamalt.””

Informant 5: ,,Fi, sellega ei tegele ega soovi praegu ka stiveneda. Piisab sellest, mis on eluks

vajalik, pension ka ei ole nii suur, et tellida midagi.””

Enda arvuti ja telefoni kasutamise oskusi suurem osa informandid ei oska hinnata voi kuidagi

kommenteerida. Tehniliste kiisimuste tekkimisel pdérduvad nad otse 1dhedaste poole.

3 MndbopmaHT 6: ,,MepeBoapl Aenato, BbIMUCKY CMOTPIO, AasKe KapTy 6aHKOBCKYIO cama KaK-To
aKTMBMpPOBana. He Tak AaBHO CTPAXOBKY Aenana Ha KBapTMpy, NpaBaa C MOMOLLbIO PabOTHMKOB HaHKa —
3BOHW/Ia Mo TenedoHy, Bce HbICTPO M rPamoTHO 06bsACHUAN.”
* UndopmaHT 3: ,,Monbaytock Viber gnsa obuweHmna ¢ 6amskumm, dotorpadmm MHe Tyaa NPUCbINAIOT UK
Bnaeo”’
> MndopmaHT 2: ,,M0b3y0Ch 31EKTPOHHOMN NOYTOM, CNENKY 33 BCAKMMM PEKAAMHbIMM PacchiKamm
marasuHos.”
5 UudopmaHT 1: ,, [la, ocBomna Aliexpress 1 Joom. MeHcua HebobLIAA, MOITOMY XOUYETCA YTO-TO 3aKa3aTb
ANA AOMa UK U3 oaexKabl nogewesne.”
" MHdopmaHT 5: ,, HeT, TakKMM He 3aHMMAalOCb M BHMKATb MNOKa He X0o4y. XBaTaeT Toro, 4To HeobxoaAMMO AN
KU3HW, 4@ U NEHCUA Y MeHA He Takaa bosblian, 4Tobbl 3aKasbiBaTb YTO-TO.”
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Informant 1: ,,0lid probleemid telefoni seadistamisega, kuhugi telefoni ettevottesse poeg
isegi liks kui kdis siin.””

Informant 3: ,,Kui tekib probleem, siis lapselaps tuleb ja aitab seda lahendada. Ta on minu

IT spetsialist.””

Moned informandid, nende seas 1 ja 5 hindavad oma arvuti ja telefoni oskust heal tasemel,
kuid ainult iiks neist teab, kuhu v3ib podrduda tehniliste probleemide voi teiste kiisimuste

korral.

Informant 6. ,,Tehniliselt poolelt kommenteerida ei saa, ise ei ole kogemustega hdikker.
Tavaliselt kord aastas viin stilearvuti puhastusse arvuti firmasse, ja telefon on garantiiga -

ei muretse selle tile.”’"°

Kiiberpettuste liigid, esmane kontakt ohvriga. Intervjuu kiisimus: ,,Kuidas Te sattusite

kiiberpettuste ohvriks ja kuidas tekkis esmane kontakt petturitega?"

Uurimuse kdigus selgus, et petturite esmane kontakt toimus enamasti telefonikone kaudu.
Kahes juhtumis toimus esmane kontakt elektronposti ja Viber rakenduse lébi, edasine

kontakt oli telefonikone.

Petturid tutvustasid end pangatdotajatena, politseina, Google kompanii esindajana,
investeerimiskonsultandina voi huvitatud ostjana. Enamus juhtumeid {ihendab fakt, et
petturid kasutasid manipuleerides &ra mingisugust juhtumikirjeldust, kus ohvritel oli

tekkinud probleem, mis vajas kohest lahendamist.

Informant 1: ,,Mees helistas Google’i tehnilisest toest, kuna minu telefonil avastati mingi
probleem.”"!!

Informant 4: ,,Pangatoétaja iitles, et sellel nidalal on viimane voimalus uuendada enda
kontaktandmeid ning peale seda aega ei ole voimalik teha iilekandeid ja kasutada muid
teenuseid.”""’

& MHdopmaHT 1: ,, Bbin Npobaembl ¢ HaCTPOMKoM TenedoHa, Ky4a-To CbiH JaXe XOANA B TenepOoHHYIo
KOMNaHMIo, Korga npuesxan.”
® UIHdopmaHT 3: ,, Ecim ecTb npobaembl, BHYK NPUXOAMT NOMOraeT pa3obpaTtbcsa — oH y meHsa UT
cneymanuct.”
1 MndopmaHT 6: ,,C TEXHUUECKOMN CTOPOHBI KOMMEHTUPOBATb HE MOTY, CaMa Al He TaKOM XaKep ONbITHbIM.
OO6bIYHO pa3s B rof HOWY HOYTOYK MOYUCTUTb B KOMMNbIOTEPHYIO GUPMY, Aa M TenedoH Ha rapaHTUn — He
nepeKmnBato 3a aToT cyeT. PaboTaeT Bceraa Bce UCMpPaBHO, Kak yacbl.”
1 UndopmaHT 1: ,, My>KuMHa 3BOHUA U3 CAYKObl TEXHMYECKON noaaepxku Google, noTomy YTo Ha Moem
TenedpoHe 0OHapyXKNAN KaKyro-To Npobnemy.”
2 udpopmaHT 4: ,, PabOTHMK BaHKa CKaszasn, , YTo Ha 3TOM Heaene NOCNeAHWNIA CPOK OBHOBAEHUA
KOHTAKTHbIX AaHHbIX B UHTEPHET-6aHKE M YTO NOC/Ne OKOHYAHMA CPOKA HEBO3MOXKHO by eT Nonb30BaThCA
nepesogamu u Apyrumu ycayramu.”
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Informant 5: ,,Mees politseist iitles, et eeldatavasti on see pettus ning minu andmetega tiritab

keegi inimene minu nimele laenu votta - politsei tegeleb selle kiisimusega praegu panga
»s]3

palvel.

Informant 6. ,,Pangatéotaja teatas, et minu pangakontolt toimuvad kahtlased tehingud

pdringuga minu kaardile ja nimetas mingisugust veebipoodi, mille nime ma ei olnud varem
kuulnud. "

Informantide 2 ja 3 juhtumeid voib vaadata sellest seisukohast, et esmane huvi oli neil endil.

Uks neist soovis saada investeerimise konsultatsiooni, teine miiiia kaupa internetis.

Informant 2: ,,E-postile tuli kiri teemal investeerimine kriiptorahasse. Kirja lopus oli link
ankeedile, ning teave, et kui on lisakiisimusi, votab teiega tihendust investeerimise osakonna

spetsialist. Jitsin enda andmed igaks juhuks, ei moelnud, et keegi mulle helistab.”’"”

Informant 3. ,, Panin miitiki diivani, kuna planeerisin endale uue osta. Motlesin, et dkki keegi
tahab seda endale suvilasse. Minuga vottis iihendust mees, kes oli nous ostma, kuid palus

maksta minul kinni transpordikulud, et olla kindel selles, et teda ei peteta. Utles, et saadab

transpordikulude maksmise juhendi liibi Viber'i ja helistab, et aidata.”"'

Kiiberpettuse korral ohvrile méju avaldamise meetodid. Intervjuu kiisimused: ,,Millist
isiklikku teavet Te petturitele vestluse ajal edastasite ja mis teie otsust mojutas?" ja

,,Milliseid emotsioone vdi tundeid Te petturitega suheldes kogesite?"

Kogutud uuringu andmetest voib saada aru, et petturid kasutavad edukalt psiihholoogiliste
mehhanismide mdjusid. Koikides juhtumites viljendus informantide enesetundes rahu ja

kindlustunne, et nad suhtlesid oma ala péris esindajatega.

Informant 6: ,,Oli kindlus, et suhtlen panga esindajaga (tagaplaanil oli kontori,

klaviatuuri heli, mingisugused printeri hdédled tundusid.) "'’

B NndopmaHT 5:,, MyxuMHa 13 NOAMLMM CKa3zasl, YTo BUAMMO 3TO MOLIEHHUYECTBO U C MOMMMU AaHHbIMU
TOT Ye/I0BEK NbITAETCA HA MOe UMSA KpeanT 0GOPMUTL — BOT NOANLMSA 3aHUMAETCA Cenyac 3STUM BOMPOCOM
no npocbbe H6aHKa.”
14 MudbopmaHT 6: ,, CoTpyaHMK BaHKa COOBLLMA, YTO C MOEro cyeTa UayT NoA03PUTE/bHbIE CARKM C
3anNpoCOM Ha MO0 KapTy M Ha3Ba/l KAKOM-TO MHTEPHET MarasnuH AMepUKaHCKUI, O Ha3BaHMM KOTOPOTO A
paHee He cnblwana.”
15 MndbopmaHT 2:,, Ha 3/1eKTPOHHYIO NOUYTY MHE NPMULIAC NMUCbMO Ha TEMY MHBECTUPOBaHUA B
KpunToBantoTy. B KoHLe nucbMa b6biia cCblika Ha aHKeTY, eC/M eCTb AOMNONHUTEIbHbIE BONPOCHI, TO C BaMM
CBAMKETCA CNELMANNUCT MHBECTULMOHHOIO oTAena. Al AaHHble OCTaBUA HA BCAKUI CyYait, XOTA He Aymai, 4To
MHE KTO-TO NO3BOHUT. "’
16 MudopmaHT 3:,, BbiCTaBMAa Ha NPOAAXKy AMBaH, NOCKO/bKY CBOM NNaHMPOBana 06HOBAATb, MOXET KTO
Kynut cebe Ha gady. Co MHOI CBA3aACA MY}KUYMHA U COFNACUCA KYMUTb, HO OMPOCUA ONIAaTUTb 4OCTaBKY,
4T06bI 6bITb YBEPEHHBIM B TOM, YTO €ro He 0bmaHbIBatoT. CKasan, YTo OTNPABUT MHCTPYKLMIO MO onsaTte
pocTaBku B Viber 1 No3BOHUT 4TOb6bI NOMOYb.”
7 MndbopmaHT 6: ,,BblNa yBEPEHHOCTb, YTO A Pa3roBapuBalo C COTPYAHMKOM 6aHKa (Ha GpoHe 6bin 3BYK
odwuca, KNaBmaTypbl, KaKMe-To WyMbl NPUHTEP HanomMmnHano).”
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Informant 5: ,, Ta avaldas tihelepanu, hoolivust, headust ja kiitis mind, kui koike onnestus

kinnitada. '

Informant 2. ,,Ma tundsin kindlust, et suhtlen oma ala professionaaliga. 19

Kodikides juhtumites, vaatamata pettuste liigile, esitasid informandid oma isiklikke kontakte
ja panga andmeid, mida petturid ndudsid. Petturid kasutasid veenmise oskust ja mOningates
juhtumites pakkusid tehnilist lahendust, seoses sellega ohvritel ei tekkinud kahtlust nende

osas.

Informant 1: ,,Suhtluse kdigus mees, kellega rddkisin oli rahulik ja enesekindel, mul puudus
kahtlus tema osas. Meie vestluse keskel mees iitles, et on olemas kiire lahendus, selleks et

kaitsta enda telefoni - programm nimega “Anydesk”, mida on vaja telefoni paigaldada

koheseks andmete kaitseks.”*’

Informant 2: ,, Ta iitles, et neil kehtib viljatéotatud programm “AnyDesk”, mille kaudu nad

aitavad algajatel teha esimesi investeerimisi ja selleks, et seda teha, on vaja vastav

programm paigaldada arvutisse.” !

Tegelikkuses pole programm “AnyDesk” pettuslik nuhktarkvara. Tegu on iildkattesaadava
programmiga, mis on kasutamiseks koikidele kasutajatele nii arvutis kui ka telefonis. See
programm teostab kaugjuhtimisseadme funktsiooni, mis voimaldab téielikult kontrollida

oma seadmeid iikskdik, milliselt kaugusest.

Tagajirjed ja tegevused kiiberpettuste kahju korral. Intervjuu kiisimused: ,,Miks ja
millisel hetkel Te taipasite, et Teid petetakse?", ,,Millised tegevused jérgnesid
pettusekahtlusekorral, kui kiiresti ja kuhu Te abi saamiseks poordusite?", ,, Kas pérast Teiega
juhtunut vajasite psiihholoogilist abi vo1 muud abi?", , Kas Te jdtkate digitaalteenuste
kasutamist oma igapdevaelus? Mis Oppetunni olete enda jaoks Oppinud ja mida saate ise

teha, et seda olukorda tulevikus valtida?"

Tuginedes uurimise kdigus saadud andmetele, voib 6elda et enamus informandid mdistsid,

et neid petetakse alles parast vestluse 10ppu petturiga. Moned informandid hakkasid juba

18 MudopmaHT 5:,,0H NPOABAAN BHUMATENLHOCTb, 3a60Ty, L06POTY M XBaSIUA MeHs, KOr4a BCe NOJYYnNoch
noaTeepanTtb.”
¥ UndpopmaHT 2: ,,A UyBCTBOBAN YBEPEHHOCTb, YTO pa3roBapusalo ¢ npodeccmoHanom ceoero gena.”
20 UndpopmaHT 1: ,,B xoae beceapl Mmy*umnHa Bbin CMOKOEH U ybeanTeneH, y MeHsa He 6bi10 COMHeHMIA. B
cepegMHe Halel beceabl MyXX4YMHA CKa3aJl, YTO eCTb ObICTpOE peLleHne, YTOObI 3aLNTUTL CBOM TenedoH —
nporpamma, “Anydesk’” ans 3awmTbl AaHHbIX, KOTOPYHO HYKHO Ha TeNiedOH YCTaHOBUTL.”
21 UnpopmaHT 2: ,,0H CKa3an, uTo y HUX AeNCTBYET TaK e pa3paboTaHHas nporpamma ~’AnyDesk”, uepes
KOTOPYHO OHM MOMOraloT HOBUYKAM AenaTb NepBble MHBECTULMMN U YTO ee byaeT Heo6X04MMO YCTaHOBUTL
Ha KomnbtoTep.”

33



vestluse kdigus kahtlustama, et midagi voib vdga valesti olla, kuid {iks neist avastas enda

jaoks juhtunu alles jargmisel péeval.

Emotsionaalses plaanis sattusid enamus informandid paanikasse, neil tekkis hirmutunne ja

nad hakkasid muretsema.

Informant 1: ,,Ma ehmusin nii palju, et mul hakkasid kded virisema kui telefon jitkas
helistamist. Mees jitkas sonumite kirjutamist mulle Viberis.”

Informant 2:,,Ma hakkasin nédrveerima, sattusin paanikasse ja ei suutnud monda aega

saada aru, mis toimub.” %
Informant 3. ,,Mul hakkas nérvidest pea ringi kdima. 24

Informant 6: ,,Kui vestlus loppes ei saanud ma pikalt aru, mida ma just olin kogenud ja
milleks ma neid asju kinnitasin. Ei suutnud oma peas paika panna, kellega ma suhtlesin,
petturiga voi pangatédtajaga. <

Tdendoliselt, inimese seisund pérast petturitega suhtlemist ja eelnev vajalikke teadmiste
puudumine kiiberturvalisusest mojutasid seda, milliselt nad reageerisid parast kahju

juhtumit.

Enamus informandid {iritasid esmalt votta iihendust oma ldihedastega, et kiisida abi neilt voi
saada selgitusi selle osas, mida antud olukorras tegema peaks. Parast ndu saamist suundusid
nad oma pangakontorisse, selleks et lahendada tekkinud probleemi ja saada vajalikke
instruktsioone edasisteks tegevusteks. Ainult {iks informant vottis oma pangaga tihendust

infoliini kaudu, kuna viibis haiglas.

Informant 4. ,,Poeg andis mulle panga telefoninumbri ja mina helistasin ning jutustasin kogu
situatsiooni, mis minuga juhtus. Mulle blokeeriti, nagu ma aru sain, ligipdds panka ja samuti
pangakaart ning broneeriti aeg kontorisse jargmiseks nddalaks kui haiglast vilja saan, et

teha vajalikke avaldusi ja taastada ligipdds internetipanka.’

2 UndopmaHT 1: ,, Al TaK CUABHO HaMyranach, YTO y MEHA 3aTPACAUCH PYKK 1 TenedoH NPoaoaKan 3BOHUT.
My*KUYMHa NpogonKan nucatb MHe coobuieHun B Viber.”

B NHdopmaHT 2: ,, A o4eHb pasHEPBHUYANCSA, 3aMaHMKOBaA U HE MOT MOHATb KAKOe-TO BPems, UTo
npoucxoamt.”

2 UndpopmaHT 3:,,Y MeHs OT HEPBOB 3aKpy»KMaacb ronosa.”

2 UndopmaHT 6: ,, Koraa pasroBop 3aKOHYMACA A AOATO HE MOrNa NOHATb, YTO A ceituac Aenana u 3ayem
noaTeeprKaana. A He MOrna y0XWTb B CBOEM r0/10BE, TO C KEM A Pa3roBapMBana ¢ MOLWEHHUKOM UM
paboTHMKOMm 6aHKa.”

2 YHdopmaHT 4: ,,CbiH gan MHe Homep TesledpoHa baHKa, M A NO3BOHMNA paccKas3ana BClo CUTYaLMIo, uTo
npousowno. MHe 3a610KMPOBaNM Kak A NOHANA AOCTYN B 6aHK M KapTy ¥ 3anNncanu B KOHTOPY Ha cfea,
Heaento, Koraa A yxe Bbliay U3 60bHULbI, YTOObI caenaTb He0bXoaMMble 3aABEHUA U BOCCTAHOBUTL
[OCTyN B UHTEpHeT-6aHK.”
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Uurimuse kéigus selgus, et enamus informandid, kes osutusid petturite ohvriks, vajasid

psiihholoogilist abi vdi nad keeldusid digilahenduste kasutamisest oma igapédevaelus.

Informant 5: ,,Arsti juures ei kdinud, kuid vist oleks vaja olnud. Abi tol hetkel ei olnud
uleliigne, kuid ei tea kuhu péordudagi, igal pool on jirjekorrad ja pealegi koik need teenused

on tasulised arvatavasti.””’

Informant 4: ,, Kuna ma olin haiglas, olin voimeline ainult paluma arstidel anda mulle midagi

rahustavat. Kogu see nédal olin nii mures, et puudus séogiisu.”

Informant 2: ,,Jah ma poérdusin oma arsti poole ja isegi palusin teda , et ta kirjutaks mulle
vilja rahusti, kuna ei suutnud normaalselt magada nddala jooksul. Ei saanud oma
ldhedastele sellest rddkida, kuna mind korduvalt hoiatati telefonipettuste osas. Mul oli ja on

siiamaani raske vaatamata sellele, et ma rddkisin oma tiitrele, mis oli minuga juhtunud.” "

Mboned informandid eelistasid 16petada digitaalsete seadmete igapidevase kasutuse pédrast

juhtunud intsidenti.

Informant 2: ,,Praeguseks olen kandnud oma kokkuhoitud raha tiitrele ja palusin teda monda
aega maksta minu kommunaalmakse. Monede firmadega tegin pangakontoris maksete

automaatsed lepingud. ‘>’

Informant 4: ,, Praegu teeb peamiselt koike, mis puudutab rahalisi kiisimusi, minu eest poeg
- tegin pangakontoris tema nimele volikirja. Uritan eemal hoida igasuguste programmide
kasutamisest telefonis, mul on juhtumist vaja aega taastuda.”™’

Jargmises alapeatiikis teeb autor uuringu tulemuste pohjal jareldusi ja toob vilja ettepanekud

kiiberpettuste alaste teadmiste tohusamaks levitamiseks eakate hulgas.

27 UnpopmaHT 5: ,,K Bpauy He xoauna, Ho, HaBepHoe, Hago 6b110. MoMoLLb bl B TOT MOMEHT He MomMeLlana,
a He 3HaewWb Kyaa n obpawiatbes, Be3ae TakMe oyepeam, ga v naaTtHble, HaBepHoe, Bce 3Th ycayrn.”
28 YndopmaHT 4: ,,MOCKONbKY A HaxoaMNack B GONLHULE A LB MOT/1a NONPOCKTL Bpayeli AaTbh MHE YTO-TO
ycrnokoutenbHoe. Bclo 3To Hegento A Tak nepexunBana, Yto He 6bi1o gaxke annetuTa. ”’
B UndopmaHT 2: ,,[a, A 06paTUACA K CBOEMY Bpady U Aaxe NONpPoCun ero BbinucaTb Apyroe
YCMNOKOUTENIbHOE, NOTOMY YTO HE MOT CMaTb HOPMaJibHO B TeUEHWe Heaenun. Al He MOr paccKasaTb 3Ty
NCTOPUIO CBOUM BM3KMM, BeAb MEHA HEOAHOKPATHO Npeaynpexaanm o TenepoHHOM MOLLIEHHUYEeCTBe.
MHe 6bI10 TAXKENO U TAXKENO A0 CUX NOP HECMOTPSA Ha TO, YTO A PACCKA3aa BCE-TAKM AOYEPU YTO Y MEHA
npowusowno.”
30 npopmaHT 2: ,,Boobue HeT. Ceituac A nepesen Bce cbeperkeHna goYepm 1 NONPOCUA ee KaKoe-To Bpems
NNaTUTb 33 KOMMYHa/bHble pacxoabl. C HEKoTopbiMK prpmamm caenan B KOHTope 6aHKa forosopa
aBTOMaTu4yeckown onnatbl.”
31 UHdopmaHT 4: ,, Ceituac B OCHOBHOM 3a MeHs BCE eNaeT CbiH, YTO KacaeTca GUHAHCOBbIX BOMPOCOB — A
odopmmuna B KOHTOpPe BaHKa Ha Hero NoJ/IHyo foBepeHHOCTb. CTapatocb cama usberaTb MCNO/Ib30BAHUA
KaKkux-nmbo nporpamm B TenedoHe, Hy>*KHO Bpems oToUTK.”
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2.5  Uuringu jireldused ning ettepanekud eakate kiiberpettuste drahoidmiseks

Labi viidud uuringu tulemused kinnitavad, et eakatel on madal teadlikkus kiiberturvalisusest,
kiiberohudest ja levinud kiiberpettuste liikidest ning madal tehniline teadlikkus
kasutatavatest digitaalseadmetest. Samuti uuringus selgus, et kiiberpettuste psiihholoogiline
moju jitab tagajéargi, nii tervisele kui ka digitalsete seadmete edaspidisele kasutamisele
igapdevaelus. Whitty (2019) ja Blackwood-Brown jt (2019) oma uurimustes viidavad, et
kiiberkuritegevuse ohvrite sotsiaaldemograafilist profiili on vanuse ja hariduse osas véga
vihe uuritud ja paljud vurimused kinnitavad, et kiiberpetturid on orienteeritud eakatele nagu
kodige haavatavamaid internetikasutajate rithmi kiiberriinnakute puhul, sest riindajatel on
nendega lihtne manipuleerida, mis on suuresti tingitud nende piiratud teadmistest ja

oskustest kiiberjulgeoleku valdkonnas.

Labiviidud uurimuse jareldused ja ettepanekud kiiberpettuste alase teadlikkuse tdiustamiseks
pangandusteenuste valdkonnas tuginevad teoreetilistele seisukohtadele ja uuringu
tulemustele.  Uuringu jéreldused ja ettepanekud on jagatud neljaks osaks: eakate
kiiberpettuste alase teadlikkuse tdstmine pangateenuste valdkonnas, eakate tehnilise
teadlikkuse tostmine  digisedamete kasutuses, kiiberpettuste ohvriabi programmide
viljatootamine ning pankade klienditeeninduse mudelite muutmine ja tehnilise lahenduse

véljatdotamine.

Eakate kiiberpettuste alase teadlikkuse tostmine pangateenuste valdkonnas

Kiiberturvalisus ja kiiberohud on omavahel seotud, ilma iiheta ei saa olla teist -
kiiberturvalisuse teadlikkust ei ole voimalik tdsta ilma kiiberturvalisuse ohtudest aru
saamata. Chang ja Coppel (2020) toovad esile kiiberturvalisuse teadlikkuse suurendamise
probleemi aktuaalsust ja oletavad et uute tehnoloogiate sisseviimine ja kiire digimaailma
muutumine soodustavad kiiberpettuste arengut. Mihaela (2020) arvates kiiberturvalisus - on
ildine termin preventiivsete ja vastas meetmetele, mis on koondatud konfidentsiaalsusel,
terviklikkusel ja informatsiooni kéttesaadavusel, mitte potentsiaalsetel haavuvustel. Zakira
ja Zainal (2019) kinnitavad, et kiiberohud ja kiiberriinnakud muutuvad keerulisteks ja
hivitatavateks puudutates koiki sektoreid. Sebai, Harjan jt (2020) arvates finants
tehnoloogiad muutuvad tdhtsamateks ja turvaliste kiiberturvalisuse mehhanismide vajadus
suureneb. Autori ldbiviidud 1dbi viidud rakendusuuringu tulemuste pohjal saab kinnitada, et
kiiberturvalisuse olukordade mdistmiseks ja otsuste vastuvotmiseks eakad toetuvad oma

nooremate ldhedastele, kuulavad nende soovitusi.
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Wang et al. (2021: 2) vdidavad oma uurimustes, et kiiberohusi voib vaadata kui kiiberpettuste
liikki, mille rakendamisel kiiberkuritegija kasutab dra inimese haavatust mdjutamisega ,
veenmisega, kelmuslike tegevustega, manipuleerimise eesmirgiga omandada vajaliku
informatsiooni. Leonov, Vorobyev jt (2019: 2) arvates sotsiaalse manipulatsiooni riinnakud
pohinevad inimesest informatsiooni kogumisel isiklikul vestlusel, elektronpostil voi teise
suhtlemiskanalil. Autori ldbiviidud uuringute tulemuste pdhjal saab jireldada, et petturid
edukalt kasutavad dra sotsiaalse manipuleerimise meetodid telefoni kdnede kaudu, kasutades
eakate haavatust, sest esitlevad ennast usaldusvéérsete organisatsioonide, antud juhul
konkreetseete pankade, erinevate ametnikena, ametlike esindajatena. Olles harjunud oma

panku usaldama, langevad eakad pettuse ohvriks.

Selleks, et tdiustada eakate kiiberpettuste alane teadlikkust on vaja kompleksselt ldhineda
kiiberturvalisuse teemale - arusaamiselt kuni igapdevaelus rakendamiseni, nii panganduse
sektorites kui ka teistes kasutamise harudes. Peamiselt, on vaja véljatdotada kiiberturvalisuse
informeerimise ja teadlikkuse suurendamise programme, individuaalsete koolituse
labiviimise kujul, et informatsioon oleks kéttesaadav lihtsate sonadega, véltides rasket
terminoloogiat ja kinnitades nédidetega elust, mis soodustab kvaliteetsemat tajumist. Eakad
inimesed peavad aru saama, kuidas mitte sattuda kiiberkelmide ndksudesse ja omama
teadmist tegevuste jarjekorrast juhul kui langesid pettuste ohvriks. Selleks on vaja luua
vastavad koolituskavad ja materjalid ning valmistada ette koolitajad-ndustajad. Eesti

Pangaliit voiks sellega hakkama koostdds kohalike omavalitsusega ja rahvaiilikoolidega.

Eakate tehnilise teadlikkuse tostmine digisedamete kasutuses

Juarez jt (2018) mirgivad, et eakate elanikkond demonstreerib aktiivset soovi tutvustada
uusi internetitehnoloogiaid, ning leitakse, et eakad on iiks kdige haavatavamaid Interneti-
kasutajaid kiiberriinnakute puhul ja Morisson ja Benjamin (2020) rohutavad oma uuringus
inimeste tugistruktuuride kaotust, kui varem omandatud kiiberturvalisuse alased teadmised
muutuvad vananenuks ning uute teadmiste omandamine ja kohanemine muutustega toob
vanematele inimestele kaasa riskantseid otsuseid, kuna tugineb vananenud arusaamadele.
kasutavad riindajad, et koguda wvajalikku teavet ja suurendada eduka kiiberriinnaku

vOimalusi.

Kéesoleva autori uurimuse andmete alusel kasutavad eakad inimesed pangatehingute

teostamiseks kaasaegseid lahendusi rakenduste ja veebilehtede ndol arvutis ja telefonis.
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Sagedased on kommunaalteenuste eest maksmine ja ka teised iilekanded. Eakad kasutavad
tdnapdeva suhtluskanaleid ja veebis ostlemise vdimalusi, et mitte tunda end isoleerituna
tihiskonnast ja lahedastest. Uuringu tulemustest selgus, et eakatel on head digioskused, aga
nad kardavad kui juhtuvad tehniilised torkeid digitaalsete seadmete kasutusel ja seadmete
kiiberhiigieen on {iisna madalal tasemel, kui nad edastavad petturitele isiklikud ja
konfedetsiaalsed andmed ning esitavad sissepddse oma seadmetele kaugjuhtimise
programmi paigaldamise kaudu. Nagu néitab uurimus loodavad enamus eakaid probleemide
tekkimisel arvutis, telefonis voi tahvelarvutis 1dhedaste abile ning ainult mdningad neist

poorduvad abi saamiseks spetsialiseeruvate firmade poole.

Autori arvates, et eakate tehnilise teadlikkuse tdstmiseks digisedamete kasutuses on vaja
arendada kanaleid, kuhu eakad inimesed saavad podrduda abi saamiseks individuaalsete

konsultatsioonide néol jargnevatel teemadel:

e scadme tarkvara uuendamine (rakendused, veebibrauser);
viirusetdrje programmide paigaldamine ja seadistamine arvuti kaitseks;
e scadmete kiiberhiigieen (ohutute paroolide kasutamine, failide ja andmete ohutus
seadmes ja informatsiooni konfidentsiaalsus).
Tehniline ja informatiivne toetus aitab eakatel elanikel tootada vilja tegevusplaani, mida on

vaja teha isikliku informatsiooni ja finantsinformatsiooni kaitseks, arvuti voi mobiiltelefoni

kasutamise ajal, et viltida kaasaegseid kiiberohtusid.

Kiiberpettuste ohvriabi programmide viljatootamine

Cross (2020) oletab, et kiiberpettuste sihipérilik huvi eakate vastu on otse seotud
kognitiivsete protsesside kahanemisega, nagu néiteks vaimuannete halvenemine, oletatavate
rahaliste kogumuste kiitkestavus, sotsiaalsed pohjused, nagu néiteks iiksindus. Alapeatiikkis
1.4 teoreetilises osas ,,Kiiberpettuste psiihholoogilised meetodid,, uurimus Alkis ja Temizel
(2015) u Li jt (2020) viidab enamikule mdjutamise printsiibidele, rilnnaku meetoditele ja
inimeste haavavustele, millele toetuvad kiiberriinnakud sotsiaalse manipuleeritavuse. Washo
(2021) kinnitab, et veenmise meetodid avaldavad tugevat moju riindava ja ohvri vahel, mis
omab kinnitust Montanez jt (2020) uurimuses, kus tdekspidamine ilmneb, nagu
kiiberturvalisuse kognitiivse psiihholoogia votme mdiste, mis on vajalik kiditumise ja
inimlikke tunnete arusaamiseks. Leonov, Vorobyev et al. 2019: 2 kinnitavad, et
manipuleeritakse inimloomusega, kasutades dra selliseid omadusi nagu ahnus, hirm,

kiirustamine ja kergemeelsus, et saada ohvrilt vajalikku teavet voi tekitada teatud kahju.
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Autori arvates on vaja tegema rohkem sihipérast teavitust eakatele sobivatel viisidel, sest
eakad  kipuvad rohkem petturite psiihholoogilistele manipulatsioonidele alistuma.
Rakendusuuringu tulemuste pohjal selgus, et enamik neist vajaks pérast petturitega
kokkupuutumist psiihholoogilist abi ning nad eelistasid 10petada pankade digiteenuseid

kasutamist.

Autori arvates on vaja psiihholoogiliste tugiprogrammide véljatodtamine kiiberpettuste
ohvritele, kuhu kaasata koolitatud spetsialistid nendele inimestele abi osutamiseks, kes on
langenud kiiberpettuste ohvriks. Esiteks seetdttu, et osutada psiihholoogilist abi neile.
Teiseks, et riinnaku ohvrid ei muudaks oma digitaalsete seadmete kasutamisharjumust ning
iihtlasi oma edasist digitaalsete seadmete oskuste arendamist, mis nagu uurimus nditas,
kergendab elu paljudele. Digitaalne kasutusoskus lihtsustab elu mitte ainult finantsiliste
seadmete kasutamise valdkonnas, kuid ka kommunikatsioonis (rakenduste kasutamine
suhtlemiseks) ning ostude tegemises (internetis tehtavad ostud). Eesti Pangaliit vdiks seda

korraldada koostods asutustega, kes pakkuvad psiihholoogilise vai kriisiabi eakatele.

Pankade klienditeeninduse mudelite muutmine ja tehnilise lahenduse viljatootamine

Uuringu tulemuste pohjal jareldas autor, enamikus pettusejuhtumites tutvustasid
kiiberkurjategijad end ametliku esindajana, kasutades telefonikdnes eelkdige veenmise
oskust. Enamikus juhtumites tuvastasid petturid end pangatdoétajana. Pankadele voib
soovitada muuta klienditeeninduse mudelit ja vdhendada omal algatusel tehtavaid
telefonipéaringuid klientidele, paludes niiteks klientidel vajadusel endal pangaga telefonitsi
tihendust votta panga avalikul telefoninumbril. See suurendab pangatddtajate tookoormust,
ent vodib-olla digustab see ennast, tdstes pankade usaldusvidirsust. Teadaolevalt teevad
pangandustootajad ise aktiivselt telefoni teel erinevaid konesid, eesmirgiga edastada
kliendile vajalikku teavet. Selletdttu voib vastava skeemi tohusus olla selle taga, et inimesed,
tundes hirmu ja segadust, ei suuda aru saada, kellega nad tegelikult rddgivad, kas siis

pangatddtajaga voi petturiga.

Uuring néitas, et enamik eakaid kasutavad telefonis pangandusteenuseid ja nende digitaalsed
oskused on piisavalt head. Autori arvates voib pankadele teha ettepaneku todtada vilja oma
mobiilirakenduste kaudu tehniline lahendus, mis saaks petturitelt saadud konesid
telefoninumbri jirgi filtreerida. Nii ei joua petukoned abonentideni. Selleks on vaja luua
petturite telefoninumbrite andmebaas koos politsei ja kiiberkaitse osakonnaga, et pidevalt
uuendada ja tdiendada numbritest koosnevat andmebaasi. Selline lahendus annab inimestele

turvatunde pangandusteenuste kasutamisel ning aitab vihendada kiiberohtude riske.
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KOKKUVOTE

Kiiberturvalisus, sealhulgas panganduspettused, on muutunud oluliseks teemaks
pangandusteenuste valdkonnas, sest see puudutab inimeste vara. Kui pangateenused on
litkkunud digitaalsete kanalite suunas, on ka petturid hakanud tegutsema uutel viisidel, nagu

investeerimispettused, pettukdned ja sdonumid.

Loputdd teema aktuaalsus seisnes selles, et viimastel aastatel on mérkimisvéérselt kasvanud
digitaalsete teenuste kasutamine pangandussektoris, eriti eakate inimeste seas, kes hakkasid
uute tehnoloogiate ja teenuste kittesaadavuse tdttu rohkem huvi nende kasutamise vastu

tundma.

Eesti Pangaliit korraldab sotsiaalseid infokampaaniaid kiiberturvalisuse teemadel, et
ennetada kiiberpettusi, sest organisatsiooni eesmérgiks on toetada ja tdhustada inimeste
informeeritust ning teadlikkust kiiberkuritegevuse teemadest. Infokampaaniad on suunatud
valdavalt eakatele Eesti elanikele, kelle emakeeleks on vene keel. Nemad on pangandus- ja
investeerimispettuste suhtes kdige haavatavamad ja vihem informeeritud pettuste ulatusest

ning sellest, kuidas digesti kéituda, kui kokkupuude kiiberpettusega on ilmnenud.

Loputod eesmérk oli teha kindlaks kiiberpettuste alane teadlikkus Ida-Virumaa vene keelt
konelevate eakate seas ning teha ettepanekuid, kuidas neid paremini kaitsta kiiberpettuste

eest.

Loputod koosneb inglisekeelsest reslimeest, sissejuhatusest, teoreerilisest osast,

rakenduslikust osast, kokkuvdttest, kirjanduse loetelust 64 allikatest ning kahest lisadest.

Loputod teoreetilises osas médratles autor kiiberohtude ja kiiberturvalisuse olemust ning
nende omavahelist seost. Analiiiisiti peamised ja tdnapdeval kdige levinumad kiiberpettuste
liigid. Selgitati kiiberpettuste psiihholoogilisi manipuleerimisriinde meetodeid ja
mdjutamismehhanisme ning eakate teadlikkust mdjutatavaid tegureid kiiberturvalisuse
vallas. Teoreetiline kisitlus tugineb peamiselt Leonovi, Changi, Zakira, Wangi ja Washo
toodele. Loputoo praktilises osas iseloomustas autor Ida-Virumaa kiiberpettuste keskkonna
ning moodustas uuringu labiviimiseks kogumi ja valimi. Uuringu teostamiseks kasutas autor

sobivat metoodikat, misjérel saadud andmed analiiiisiti, et teha jdreldusi ja ettepanekuid.

Autor viis 1dbi ekspertintervjuu Eesti Pangaliidu esindajaga ning kasutatas kogumi

moodustamisel nende kiiberturvalisuse infokampaania uuringu andmeid. Autor kasutas
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mugavusvalimi meetodid intervjuus osalejate valiku tegemisel.Valimisse kuulus 6 kuus
inimest, kes oli valitud kindlate tunnuste kohaselt. Intervjuud toimusid ajavahemikul 07. -

27. marts 2022.

Intervjuu kdigus esitatud avatud kiisimustele saadud vastused sisestati tabelisse. Need
andmed kodeeriti ja seejdrel koodid grupeeriti ning moodustati kategooriad, mille alusel

kogutavad andmed esitati jirgmiste teemade kaupa:

¢ informatsiooni saamise allikad kiiberturvalisuse, kiiberohtude ja levinud
finantspettuste liikidest,

e digitaalsete tehnoloogiate kasutamine igapdevaelus, oskuste ja tehniliste
kompetentside hindamine,

e kiiberpettuste liigid, esmane kontakt ohvriga,

e Kkiiberpettuse korral ohvrile moju avaldamise meetodid,

e tagajirjed ja tegevused kiiberpettuste kahju korral.

Toetudes teoreetilistele mitmete autorite seisukohtadele, kellest peamised on Chang ja
ja Temizel, Li, Washo, Montanez ja ldbiviidud uuringu tulemustele koostas autor
ettepanekud  eakate kiiberpettuste alase teadlikkuse tdiustamiseks pangandusteenuste
valdkonnas ning kaitseks kiiberkuritegevuse eest. Uuringu jéreldused ja ettepanekud on
jagatud neljaks osaks: eakate kiiberpettuste alase teadlikkuse tdstmine pangateenuste
valdkonnas, eakate tehnilise teadlikkuse tdstmine digisedamete kasutuses, kiiberpettuste
ohvriabi programmide véljatddtamine ning pankade klienditeeninduse mudelite muutmine

ja tehnilise lahenduse viljatéotamine.

Uuringute tulemuste pdhjal saab jireldada, et petturid edukalt kasutavad dra sotsiaalse
manipuleerimise meetodid telefoni kdnede kaudu, kasutades eakate haavatust, sest esitlevad
ennast usaldusvéérsete organisatsioonide, antud juhul konkreetseete pankade, erinevate
ametnikena, ametlike esindajatena. Olles harjunud oma panku usaldama, langevad vanurid

pettuse ohvriks.

Labi viidud uuringust selgus, et kiiberturvalisuse olukordade mdistmiseks ja otsuste
vastuvotmiseks eakad toetuvad oma nooremate ldhedastele, kuulavad nende soovitusi.
Selleks, et tdiustada eakate kiiberpettuste alane teadlikkust on vaja tdotada vilja ja pakkuda
kiiberturvalisuse koolitusi ja informeerimise programme, kus eakad saavad vahetult osa
votta. Samuti tuleks voimaldada individuaalseid konsultatsioone, et informatsioon oleks

kittesaadav lihtsas sOnastuses, véltides keerulist teitedrminoloogiat, tuues niited elust

41



enesest, mis soodustab vajalike teadmiste omandamist. Selleks on vaja luua vastavad
koolituskavad ja materjalid ning valmistada ette koolitajad-ndustajad. Eesti Pangaliit vdiks

sellega hakkama koostd6s kohalike omavalitsusega ja rahvaiilikoolidega.

Uuringu tulemustest selgus, et eakatel on head digitaalsed oskused, kuid nad kardavad
digitaalsete seadmete kasutusel tekkivaid tehnilisi torkeid ja nende kiiberhiigieen on iisna
madalal tasemel. Nad edastavad petturitele isiklikke ja konfidentsiaalseid andmeid ning
annavad ligipddsu oma seadmetele kaugjuhtimise programmi paigaldamise kaudu. Nagu
nditab uurimus, loodavad enamus eakaid arvutis, telefonis voi tahvelarvutis tekkinud
probleemide lahendamisel ldhedaste abile ning ainult mdningad neist podrduvad abi
saamiseks spetsialiseerunud ettevotete poole. Autori arvates on eakate tehnilise teadlikkuse
tostmiseks digiseadmete kasutusel vaja tugikanalite arendamist ehk asukohti, kuhu eakad
inimesed saavad individuaalsete konsultatsioonide saamiseks pdorduda ja kus nad saavad
abi jiargnevalt nimetatud teemadel: seadme tarkvara uuendamine, viirusetdrje programmide

paigaldamine ja seadistamine ning seadmete kiiberhiigieeni alane konsultatsioon.

L3putdd autor on arvamusel, et tehniline ja informatiivne toetus aitab eakatel elanikel vélja
tootada kasulikku tegevusplaani ja aitab moista, mida tuleb teha arvuti voi mobiiltelefoni
kasutuse ajal, et tagada oma isikliku informatsiooni ja finantsinformatsiooni kaitse ning

seelédbi valtida tdnapdevaseid kiiberohtusid.

Uuringu kiigus selgus, et eakad kipuvad petturite psiihholoogilistele manipulatsioonidele
alistuma. Enamik neist vajaks pérast petturitega kokkupuutumist psiihholoogilist abi ning
nad eelistasid 10petada digitaalsede seadmete igapédevast kasutamist. Seepdst on vajalik
kiiberpettuste ohvriabi programmide viljatootamine, kuhu kaasata koolitatud spetsialistid
nendele inimestele abi osutamiseks, kes on langenud kiiberpettuste ohvriks. Esiteks selleks,
et anda ohvritele psiithholoogilist abi, mis aitaks taastada nende emotsionaalne ja tervislik
heaolu pirast juhtumit. Teiseks, et sdilitada nende digitaalsete seadmete edasine kasutamine
korrektses votmes. Kolmandaks, et viltida kahju tekkimist voimalike jarelkontaktide kaudu,
mida petturid voivad piiiida teha. Eesti Pangaliit voiks seda korraldada koostdos asutustega,

kes pakkuvad psiihholoogilise voi kriisiabi eakatele.

Uuringu tulemuste pohjal jdreldas autor, et enamikus pettusejuhtumites tutvustasid
kiiberkurjategijad end pangatddtajana, kasutades telefonikdnes eelkdige veenmise oskust.
Pankadele vdib soovitada muuta klienditeeninduse mudelit ja vdhendada omal algatusel

tehtavaid telefonipdringuid klientidele, paludes néiteks klientidel vajadusel endal pangaga
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telefonitsi iihendust votta panga avalikul telefoninumbril. See suurendab pangatddtajate
tookoormust, ent vdib-olla digustab see ennast, tdstes pankade usaldusviirsust. Teadaolevalt
teevad pangandustdotajad ise aktiivselt telefoni teel erinevaid konesid, eesmérgiga edastada
kliendile vajalikku teavet. Selletdttu voib vastava skeemi tohusus olla selle taga, et inimesed,
tundes hirmu ja segadust, ei suuda aru saada, kellega nad tegelikult radgivad, kas siis

pangatddtajaga voi petturiga.

Uringust selgus, et enamik eakaid kasutavad telefonis pangateenuseid ja nende digitaalsed
oskused on pidevalt head. Autori arvates vdib soovitada pankadele vilja to6tada oma
mobiilirakendusele tehniline lahendus, mis saaks petturitelt saadud konesid telefoninumbri
jargi filtreerida. Nii ei joua petukdned abonentideni. Selleks on vaja luua petturite
telefoninumbrite andmebaas koos politsei ja kiiberkaitse osakonnaga, et pidevalt uuendada
ja tdiendada numbritest koosnevat andmebaasi. Selline lahendus annab eakatele turvatunde

pangandusteenuste kasutamisel ning aitab vdahendada kiiberohtude riske.

Loputdds esitatud jérelduste arvestamine kiiberpettuste ennetamisel ning ettepanekute

rakendamine aitab kaasa vene kodukeleega eakate kaitsmisele kiiberpettuste eest.
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LISA 1. INTERVJUU KUSIMUSED

Hea Ida-Viru elanik!

Tanan Teid ndusoleku eest anda intervjuu. Intervjuu kestab umbes 40 minutit. Vajadusel

saame Teie soovi korral 5 minutit pausi teha.

Olen Tartu Ulikooli Narva Kolledzi iilidpilane ja palun Teie abi 16putdd kirjutamisel ja

andmete kogumisel.

Loput6d raames viin 14bi uurimist teemal ,,Kiiberpettuste alane teadlikkus pangateenuste
valdkonnas Ida-Virumaa eakate niitel’’. Intervjuu viiakse ldbi Ida-Viru vene keelt
konelevaid eakate elanike seas, kes kasutavad aktiivselt pangateenuseid ja muid
internetivoimalusi  seoses  digitaalkanalite kiire kasvuga, kaotasid oma raha
kiiberkuritegevusest voi jdid viimase kahe aasta jooksul ohvriks pettuste kavadele

pangateenuste valdkonnas.

Intervjuu on anoniitimne ja selle kdigus kogutud andmeid ei seostata Teie isikuga. Andmeid
ja tehinguid, mis on seotud kodupangandusteenustega, sealhulgas kontojadgid,
kontovéljavotted, pangakaartide liik ja andmed, sisselogimise autentimise vahendid jne, ei
tédpsustata intervjuu kéigus. Kas te annaksite ndusoleku intervjuu salvestamiseks? Intervjuu

salvestus transkribeeritakse ehk salvestatakse vastused tekstina ja salvestus hévitatakse.
Aitdh!

1) Millistest allikatest saate Teie infot kiiberturvalisuse, kiiberohtude ja kdige
levinumate finantspettuste kohta?

U3 kakux ucmounuxos Bvl nonyuaeme ungpopmayuro o kubepbezonacnocmu,
Kubepyepo3ax u Hauboaee pacnpocmpaHéHHbIX cxemax QUHAHCO08020
MowlenHuyecmea?

2) Milliseid internetipanga teenuseid voi muid digitaalseid lahendusi, programme voi
rakendusi olete viimase kahe aasta jooksul oma igapédevaelus kasutanud? Millisel
eesmargil?

Kaxkue 6uovr ycnye unmepnem-6ankunea unu opyeux OueUmanbHoix peuleHull,
NPOSPAMMbL ULU NPUNOJICEHUsL Bbl ucnonb3yeme 6 NOBCEOHEBHOU JHCUZHU 8 MeUeHUe

nocieonux 08yx nem? Jna xaxux yeneti?
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3) Kuidas Te hindate oma arvuti voi telefoni digitaalset oskust ja kuhu poordute
tehniliste probleemide vai raskuste ilmnemisel?
Kaxk Bwi oyenusaeme ceou nasviku pabomol Ha Komnvromepe uiu meiegone u Kyoa
8bl 0Opawjaemecsv Npu 603HUKHOBEHUU MEXHUYECKUX NpodeM unu mpyoHocmeu?

4) Kuidas Te sattusite kiiberpettuste ohvriks ja kuidas tekkis esmane kontakt
petturitega?
Kax Bvi cmanu scepmeoii MOwenHUKO8 U KaKum oopazom npousouten
NnepeoHa4aIbHbIUL KOHMAaKm?

5) Millist isiklikku teavet Te petturitele vestluse ajal edastasite ja mis teie otsust
mojutas?
Kaxkyro nuunyto ungpopmayuio 6o epems paseoeopa c moueHHuKamu Bol
npeodoCcmasuiu U Ymo noGIusiio Ha 3mo peuieHue?

6) Milliseid emotsioone voi tundeid Te petturitega suheldes kogesite?
Kaxue smoyuu Bol ucnvimuiéanu unu kax ceos 4y6cmeosanu 80 epems 00ujeHus ¢
MoweHHuKamu?

7) Miks ja millisel hetkel Te taipasite, et Teid petetakse?
Ilouemy u 6 kaxoii momenm Buvl ocoznanu, umo eac oomanwvlearom?

8) Millised tegevused jargnesid pettusekahtlusekorral, kui kiiresti ja kuhu Te abi
saamiseks podrdusite?
Kaxkue oeticmeus nocredosanu 6 ciyuae mouleHHU4ecmsd, Kak bbicmpo u Kyoa Bol
0Opamunucy 3a NoMowbio?

9) Kas pérast Teiega juhtunut vajasite psithholoogilist abi voi muud abi? Kuhu Te
poordusite probleemi lahendamiseks?
Tpebosanace 1u Bam ncuxonocuueckas nomows unu 0pyeas uHas noO0epIHCKA
nocne cayuusuiecocs unyudenma? Kyoa vl obpawjanuce 3a pewienuem npoobiemwl?

10) Kas Te jatkate digitaalteenuste kasutamist oma igapdevaelus? Mis dppetunni olete
enda jaoks dppinud ja mida saate ise teha, et seda olukorda tulevikus viltida?
IIpooonsicaeme nu Bol ucnonbzosams oueumanvhsie YCiy2u 6 N08CEOHEEHOU
arcusnu? Kakotl ypok 6wt 0151 cebs uzenekau u umo mo2nu 0w coeiams, Ymoowl

npedomepamums 3my cumyayuio 8 oyoyuem?
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LISA 2. EAKATE VASTUSED INTERVJUU KUSIMUSTELE

Millistest allikatest | Milliseid Kuidas Te Kuidas Te sattusite Millist isiklikku teavet Milliseid Miks ja millisel hetkel Millised tegevused Kas parast Teiega | Kas Te jétkate
saate Teie infot internetipanga hindate oma kiiberpettuste ohvriks ja Te petturitele vestluse emotsioone voi | Te taipasite, et Teid jargnesid juhtunut vajasite | digitaalteenuste
kiiberturvalisuse, teenuseid voi muid arvuti voi telefoni | kuidas tekkis esmane ajal edastasite ja mis teie | tundeid Te petetakse? pettusekahtlusekorral, psiihholoogilist kasutamist oma
kiiberohtude ja digitaalseid digitaalset oskust | kontakt petturitega? otsust mojutas? petturitega kui kiiresti ja kuhu Te abi v&i muud igapdevaelus?
koige levinumate lahendusi, ja kuhu p6ordute suheldes abi saamiseks abi? Kuhu Te Mis Oppetunni
finantspettuste programme voi tehniliste kogesite? pOordusite? o6rdusite olete enda jaoks
kohta? rakendusi olete probleemide voi orobleemi Oppinud ja mida
viimase kahe aasta raskuste saate ise teha, et
lahendamiseks?
jooksul oma ilmnemisel? seda olukorda
igapdevaelus tulevikus
kasutanud? Millisel valtida?
eesmargil?
Informant 1 Kodupanga Internetipank arvutis | Arvutioskused on | Mulle tehti petukdne. Pettur | Edastasin oma isiklikud | Muretsesin, et Pettur palus alla laadida | Olin véga hirmunud ja Abi oli vajalik, Tavalise elustiili
veebilehelt ja telefonis - head, sest tutvustas ennast andmed (eesnimi, voidakse rakenduse AnyDesk ja proovisin pojaga telefoni | kuid ma ei taastumine votab
kommunaalmaksed | to6tasin varem konsultandina Google'ist ja | perekonnanimi, kuritarvitada juhend selleks saadeti teel iihendust votta, aga | podrdunud aega. Niilid ei
ja tlekanded raamatupidajana. | vditis, et turvakaalutlustel siinniaeg), mu pangakaardi | Viber’i kaudu. Kui ta ei vastanud. Sditsin kuhugi. Me telli ma
lahedastele. Kasutasin on vaja muuta paroole, et kontaktandmed (e-posti | andmeid ja rakenduste otse kodupanga arutasime seda internetist
Mobiilsed nutitelefoni ainult | kaitsta minu telefonikontot | aadress), panga andmed | varastada kogu | installeerimine telefonil | kontorisse. juhtumit pojaga. | midagi ja olen
rakendused: Viber, kaks aastat. hikkimise ohu eest. ( pangakaardi number) raha, kui telefon | oli ebadnnestunud, ildiselt
Skype, e-mail — Tehniliste vestluse ajal. Pettur oli pole kaitstud. muutus tema ettevaatlikum.
suhtlemine probleemide voi rahulik ja veenev. Oli usaldus, et | hdédletonaalsus
lahedastega; raskuste korral rddgin toelise narviliseks ja iitles, et
Aliexpress, Joom - poordun oma Google'i hakkame arvutile
kauba tellimine. poja poole. Kui tootajaga. installeerima.
panga Programme arvutisse
mobiilirakendus installeerides tekkis
ei tootanud, kahtlus, kuna algselt oli
poordusin petturi sdnul probleem
kontorisse. telefonikontoga.
Informant 2 Internetist ja Internetipank arvutis | Ma ei oska Sain petusdonumi e-mailile, | Edastasin oma isiklikud | Tundsin Pettur palus arvutisse P66rdusin oma Po6rdusin arsti Hetkel iildse ei
sotsiaalvorgust - kommunaalmaksed | kommenteerida millele oli mérgitud andmed (eesnimi, rahulikult, sest | alla laadida AnyDeski kodupanga kontorisse. juurde, sest kasuta
ja tlekanded oma arvuti voi teemaks ,,Kriiptoraha perekonnanimi, uskusin, et rakenduse, et saaks digiteenuseid.




lahedastele. E-mail - | telefoni oskusi. investeerimine,* ning isikukood), suhtlen demonstreerida mu tekkisid Andsin tiitrele
kaupluste Kui kodusel jarelkontakt oli telefoni teel. | kontaktandmed (e-posti | professionaalse | arvuti ekraanil, kuidas nirviprobleemid. | ligipdésu
reklaamkirjade arvutil tekivad Pettur tutvustas ennast aadress, telefoninumber, | ja rahad teenivad tulu ja pangakontole ja
jélgimine. tehnilised héired, | investeerimiskonsultandina | postiaadress), panga investeerimist liiguvad s0lmisin monede
poordun ja pakkus véimalust mind andmed (kasutajatunnus | oskava investeerimisplatvormil. ettevotetega
spetsialiseerunud | dpetada ning juhendada internetipanka inimesega. Avastasin oma automaatsed e-
ettevotte poole. selles valdkonnas. sisselogimiseks) ja pangakontolt kahtlased arve lepingud.
Telefonil on veel kinnitasin tehingud alles jargmisel Olen pettunud
garantiiaeg. pangaparoolidega koik, péeval. ithiskonnas ja
mis minult paluti. Pettur tdnapdeva
iitles, et koik need tehnoloogias.
andmed on Niitid on raske
kohustuslikud konto kedagi usaldada.
registreerimiseks
investeerimisplatvormil.

Informant 3 Linnalehest, Internetipank Ma kasutan Tuli petusdnum ja tehti Sisestasin veebilingi Tundsin end Viimati, kui midagi Hakkasin koheselt Ei vajanud abi, Jah, kasutan
tuttavate ja tahvelarvutis ja peamiselt petukone. Miiiisin kaupa kaudu vormi oma rahulikult, kui pangaparoolidega lapselapsele helistama ja | aga olin vdga internetipanga
lahedaste inimeste | telefonis - tahvelarvutit, kohalikul veebilehel isiklikud andmed vestluse kdigus | kinnitasin, 10petasin ma | olin ise sel ajal viga mures, et petturid | voimalusi ja teisi
kaest kommunaal- ja teisi arvuteid mul | teadetetahvli kaudu, jatsin (eesnimi, selgitati koike, | kdne. Olin hirmul ja sain | ndrvis. Ta soovitas mul | varastavad kogu | digiteenuseid,

elektritasud. pole. Tehniliste telefoni numbri kontakti ja | perekonnanimi, mis oli aru, et suhtlen kolmanda | koheselt kodupanga raha. nagu ennegi.
Mobiilsed probleemide tagasiside votmiseks. Pettur | isikukood), panga arusaamatu. isikuga ja sisestan hetkel | kontorisse minna. Tutvusin
rakendused: Viber — | korral aitab vottis minuga Viber'i kaudu | andmed (pangakaardi isikuandmeid. kodupanga
suhtlemine lapselaps neid ithendust ja pakkus vélja number, kasutajatunnus veebilehel
lahedastega; Kaup24 | lahendada. vOimaluse maksta mulle panka sisselogimiseks) pettuseliikidega,

- kaupade tellimine.

kéttetoimetamise eest otse
veebilingi kaudu ja iitles, et
juhendab mind telefoni teel,

kui on vaja.

ning kinnitasin
pangaparoolidega koik
tehingud, mis minult
paluti. Tundsin, et see on
tavaline protseduur ja et
mind Opetatakse esimest

korda seda 14bi tegema.

et suurendada

silmaringi.
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Informant 4

Raadiost ja
lahedastelt

inimestelt

Internetipank
telefonis -
kommunaal- ja
haiglaravimaksed.
Mobiilsed
rakendused: Viber -
suhtlemine
lahedastega; E-mail -
suhtlemine vélismaal

elava sObrannaga.

Ei oska hinnata
oma digitaalseid
oskuseid.
Kasutan
nutitelefoni, sest
arvuti on vana ja
halvas
seisukorras.
Tehniliste
probleemide
korral aitavad
lapsed. Kui
panga
mobiilirakendus
el tootanud,
pO6rdusin

kontorisse.

Sain petukdne. Viibisin
haiglas ja mulle helistas
pettur, kes tutvustas ennast
pangatddtajana. Tema sonul
oli vaja kiiresti reageerida ja
uuendada internetipanga
kontaktandmeid, et mitte
saada pangateenuste

kasutamise piirangut.

Edastasin oma isiklikud
andmed (eesnimi,
perekonnanimi,
isikukood),
kontaktandmed (e-posti
aadress, postiaadress),
panga andmed (
kasutajatunnus panga
sisselogimiseks) ja
kinnitasin
pangaparoolidega koik,
mis paluti, et uuendada
andmeid. Pettur néitas
minu suhtes iiles
tahelepanelikkust,
hoolivust, lahkust ja
kiitis mind, kui koik oli

kinnitatud.

Haiglas viibisin
iiksi haiglatoas.
Oli viga mugav
ning meeldiv
tunne radkida
pangatddtajaga,
sest polnud
tekkinud
kahtlust, et
suhtlen

petturiga.

Iga pdev suhtlen pojaga
telefoni teel ja meie
omavahelise vestluse

ajal sain aru, et olen

langenud petturi ohvriks.

Helistasin pojale. Ta
andis panga
telefoninumbri ja ma
vOtsin nendega
ithendust. To6taja pani
mu konto luku taha ja
broneeris mulle aja

kontorisse.

Ei olnud vaja,

kuna viibisin

haiglas sel hetkel.

Selline juhtum

pikendas mu

tervise taastumise

perioodi, sest
tundsin end
nédala jooksul

halvemini ja isu

suta oli kadunud.

Hetkel tegeleb
kdigi minu panga
asjadega poeg.
Vormistasin
pangaesinduses
tema nimele
iildvolikirja.
Vildin telefoni
kaudu
rakenduste
kasutamist. On
vaja aega, et
taastada
normaalne

elurtitm.
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Informant 5

Lahedaste

inimestes kéest

Internetipank arvutis
ja telefonis -
iilekanded
ldhedastele, konto

véljavotte kontroll.

Ei oska rddkida
oma
digitaalsetest
oskustest.
Kasutan rohkem
nutitelefoni, kui
arvutit. Tehniliste
probleemide
korral aitavad

lapsed.

Sain petukdne. Pettur
tuvastas end politseinikuna
ja vditis, et keegi kolmas
isik liritab minu nimel laenu
votta. Ta suunas mind ka
teisele telefoniliinile, kus
teine pettur tutvustas end
pangatddtajana ja kinnitas
politseiniku eelnevat
sOnumit ning vajadust kiire
reageerimise jérele, nditeks
avalduse vormistamisele
telefoni teel, kui mina selle

laenuvotuga seotud ei ole.

Edastasin oma isiklikud
andmed (isikukood),
panga andmed
(kasutajatunnus panga
sisselogimiseks) ja
kinnitasin
pangaparoolidega koik,
mis minult paluti.
Tundsin ennast
rahulikult, kui kone
alguses pettur iitles
mulle oma isiklikud
andmed ja
politseiesinduse
kontaktandmed, kust ta
helistab. Petturid olid
veenvad ja viisakad,
kahtlusi nende suhtes ei

tekkinud.

Olin murelik
natuke, sest
hiljuti toesti
kaotasin oma
isikut tdendava
dokumendi.
Kahtlused
tekkisid, kui
pettur tipsustas,
millist panka

ma kasutan.

Ainult pérast kone

16petamist

Olin védga hirmunud ja
proovisin esmalt lastega
telefoni teel iihendust
votta. P6ordusin oma

kodupanga kontorisse.

Abi oli vajalik,
kuid ma ei
p66rdunud
kuhugi. Lapsed
toetasid mind
selles juhtumis,
aga tundsin end

véiga halvasti.

Jah, kasutan
digitaalseid
teenuseid nagu
tavaliselt aga ma
muretsen acg-
ajalt niitid
rohkem. Piiiian
olla teadlikum

kiiberpettustest.
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Informant 6

ja ajalehest

Internetist, raadiost

Internetipank arvutis
ja telefonis -
iilekanded, konto
viljavotte kontroll,
kindlustuslepingud,
pangakaardid.
Sotsiaalvorgustikud:
Facebook,
Odnoklassniki,
Instagram —
suhtlemine ja
tuttavate jélgimine.
Mobiilsed
rakendused: Viber,
Messenger, Skype -
suhtlemine
lahedastega.
Aliexpress, Joom,
Ebay - kaupade

tellimine.

Tunnen, et
arvutioskused ja
telefonioskused
on viga head.
To6tasin varem
koolis dpetajana,
mul on
digitaalsete
vahenditega hea
ja sage kogemus.
Tehniliste
probleemide voi
raskuste korral
pO6rdun
tavaliselt selle
valdkonna
ettevotte esindaja
poole. Arvuti ja
telefon tootavad
alati korralikult,
sest ma hoolitsen
oma seadmete

eest.

Petukone. Ostsin ohtul
internetis kaupu ja jargmisel
hommikul helistas pettur
ning véitis end olevat panga
turvaosakonna todtajana.
Utles, et minu pangakontol
on tehtud kahtlased
tehingud, mis on seotud tihe
USA kaupmehega ja v3ib-
olla sattusid pangakaardi
andmed kurjategijate kitte.
Pakuti blokeerida kahtlaseid
tehinguid ning kirjutada
avaldus pangakontoris

kohapeal voi telefoni teel.

Edastasin oma isiklikud
andmed (isikukood),
panga andmed
(kasutajatunnus panga
sisselogimiseks) ja
kinnitasin
pangaparoolidega koik,
mis paluti teha. Tundsin
usaldust, et radkisin

pangatddtajaga.

Tundsin
vestluse ajal
end rahulikult,
kuna petturi
tagaplaanil oli
kuulda kontori
helisid:
klaviatuuri ja
printeri helisid.
Muretsesin, et
tithistavad minu
eelmised

kaupade ostud.

Tundsin petturi kdnest
midagi veidrat, nagu
mittestandardne keele
aktsent. Sain aru, kellega
olin rddkinud pérast kdne

16petamist.

Olin hirmunud, et
petturid tiritasid telefoni
hikkida vGi seda pealt
kuulata. P66rdusin oma

kodupanga kontorisse.

Ma ei vajanud
abi. Vastutan ise

tagajargede eest.

Jah, kasutan
digitaalseid
teenuseid, nagu
tavaliselt, aga
panin tdhele, et
jélgin konto
valjavotet
rohkem. Plaan
on pithendada
rohkem aega
kiiberturvalisuse
teemadele ja olla
alati kursis
sellega, mis

toimub.

Autori koostatud.
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