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Sissejuhatus

Tehnoloogia kiire areng on loonud erinevates eluvaldkondades suurel hulgal senindgematuid
voimalusi. Mahukate uuendustega kaasnevad tahes-tahtmata muutused elukorralduses, millest

tulenevalt peab seadusandlus arenema koos tehnoloogiaga.

Erandiks ei ole ka lennundus, kus mehitamata ohusdidukite ehk argikeeles droonide?
tehnoloogia on viimaste kiimnendite jooksul 1dabinud suured muutused, mille tulemusena on
algselt militaarkasutuseks moeldud viikelennuki modtu Shusdidukitest saanud vabakéibesse
joudnud ning kasvdi peopesale maanduvad atribuudid. Droonide parenenud kittesaadavus
avab voimalused ka droonide joudsaks levikuks tsiviilisikute kasutusse. Selle tdestuseks oli
2016. aastal Federal Aviation Administration (edaspidi FAA — USA vaste Eesti Lennuametile)
hinnangul USAs 1,1 miljonit tsiviildrooni ning ennustuse kohaselt kasvab nende arv 2021.
aastaks juba 3,5 miljoni iihikuni.? Droonide populaarsuse kasvamise pdhjusteks on peaasjalikult
droonide tootjate ringi pidev laienemine ja toote hinna iildine langus. Kuigi korge kvaliteediga
droonide hinnad ulatuvad mitmetesse tuhandetesse eurodesse®, saab otsepilti edastava ning
kdesolevas t00s olulist jaddvustamist vdimaldava kaameraga varustatud drooni osta juba

monekiimne euro eest*.

Uuringufirma Gartner ennustas, et 2017. aasta tsiviildroonide toodang jouab kokku
{ilemaailmsel tasandil pea kolme miljoni iihikuni, kasvades aastaga 39%.° Veelgi
optimistlikuma prognoosi esitasid Civil Aviation Authority (edaspidi CAA — Uhendkuningriigi
vaste Eesti Lennuametile) eksperdid, kelle hinnangul vdis ringluses olevate droonide arv
ainuiiksi Uhendkuningriigis 2017. aasta jouludega seoses kasvada kahelt miljonilt kolmele ja

poolele miljonile.® Kuigi erinevate hinnangute vdrdlemisel selgub, et hinnangud droonide

1 Mbiste ,,droon* kohta vaata lihemalt kiiesoleva to0 peatiikist 1.1.

2 FAA kasutas ennustuse aluseks registreeritud droonikiitajate arvu. Samas on teadmata mitte-registreeritud
kéitajate arv.

Federal Aviation Administration. FAA Aerospace Forecast: Fiscal Years 2017-2037, Ik 31. Arvutivorgus:
https://www.faa.gov/data_research/aviation/aerospace_forecasts/media/FY2017-

37_FAA_ Aerospace_Forecast.pdf

% Veebipood Droon.ee. DJI Inspire 2 Professional. Hind 11400 €. Kiitamismass 4250 grammi. Arvutivdrgus:
https://droon.ee/toode/inspire-2/

4 Veebipood Amazon. SYMA X5C. Hind 43.99 $. Kiitamismass 453 grammi. Arvutivorgus:
https://www.amazon.com/Drone-2-0MP-Camera-Quadcopter-
Exclusive/dp/B01G6VMOAA/ref=sr_1_47?s=toys-and-games&ie=UTF8&qid=1519141163&sr=1-
47&keywords=drone

S Gartner Inc. Almost 3 Million Personal and Commercial Drones Will Be Shipped in 2017. 09.02.2017.
Arvutivdrgus: https://www.gartner.com/newsroom/id/3602317

® H. Kesteloo. UK Christmas sales expected to nearly double number of drones in the sky. DroneDJ. 03.12.2017.
Arvutivorgus: https://dronedj.com/2017/12/03/uk-christmas-double-number-drones/
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pracguse koguse ning koguse kasvu osas erinevad riigiti ja uuringu ldbiviijja kaupa
markimisvaarselt, oldakse siiski iihel noul selles, et droonide kogused on kasvamas. Eesti
kontekstis nii suurtest kogustest rddkida ei saa, kuna hetkeseisuga on kaameraga varustatud
droone, millel on voimekus edastada isikute tuvastamiseks piisava kvaliteediga pilti, ringluses
hinnanguliselt umbes 10 000 (vt Lisa 1).” Pelgalt eeltoodud arvude pdhjal voib viita, et
Uhendkuningriigis omab kaameraga drooni juba pea 20., Eestis aga iga 130. elanik.? Just drooni
kaameraga varustatus on viga olulise tdhtsusega, kuna see vdimaldab drooniga teha Ghust
jaadvustusi — see on ka ilmselt tiheks peamistest pohjustest, miks droonide vastu laialdaselt
tildse huvi tuntakse. Lisaks fotograafiale on kaameratega droonid avanud palju uusi voimalusi
mitmetes teisteski eluvaldkondades, kuna teatud toiminguid on voimalik teha nende abiga
eelnevast palju vdiksema aja- ja inimressursikuluga. Niiteks on farmeritel vdimalik droonilt
jilgida pdldudel kasvavat saaki®, tuletdrjujatel metsatulekahju ulatust' ja korrakaitseasutustel

otsida suurelt maa-alalt kadunud isikuid.*

Lisaks suurele voimalikule kasutegurile kdib tehniliste uuendustega tihti kaasas ka laiendatud
voimalused digusrikkumisteks. Kéesoleva t66 puhul on keskendutud suurenenud voimalusele
teiste isikute eraelu puutumatuse riiveks. Kui varasemalt oli naabri aeda voi suisa
eluruumidesse sisse vaatamine seotud enamasti ka vahetu isikliku kohalviibimisega, siis drooni
kasutamine avab vdimaluse peaaegu anoniitimseks luuramiseks, kuna drooni juhtiv kéitaja ei
pruugi olla sugugi lennumasina vahetus ldheduses ning sellest tulenevalt voib drooni kiitaja
isiku tuvastamine olla viga keeruline, tihti ka voimatu. Drooni abil teise isiku jdlgimine ei
pruugi piirduda pelgalt jalgitavas negatiivsete emotsioonide tekitamisega, vaid kaasneda v3ib
kaamera vaateviljas oleva isiku Giguste rikkumine, nditeks kui toodeldakse selle isiku
isikuandmeid Oigusliku aluseta. Droonitehnoloogia leviku laienemisega seotud eraelu
puutumatuse probleeme on 2015. aastal oma droonidega seotud arvamuses esile toonud ka
tanaseks tegevuse lopetanud Euroopa Liidu liikmeriikide jirelevalveasutuste esindajatest
koosnev nduandva funktsiooniga todriihm (edaspidi WP 29).1? Rikkumise esinemise tdendosus

on seejuures veelgi kdrgem olukorras, kus drooni abil jdddvustatud soovimatut pildi- voi

7 Eesti suurima droonimiiiija veebikauplus droon.ee hinnang.

8 Rahvaarvu ja droonide vahel suhtarvu arvutamisel on kasutatud kogu riigis elavate inimeste arvu. Viikelaste ja
eakate lahutamisel tduseks suhtarv veelgi.

® M.Mazur. Six Ways Drones Are Revolutionizing Agriculture. MIT Technology Review. 20.07.2016.
Arvutivdrgus: https://www.technologyreview.com/s/601935/six-ways-drones-are-revolutionizing-agriculture/

10 K.Baggaley. Drones are fighting wildfires in some very surprising ways. NBC. 16.11.2017. Arvutivdrgus:
https://www.nbcnews.com/mach/science/drones-are-fighting-wildfires-some-very-surprising-ways-ncnag20966
11 M.Murison. Search and rescue police drone finds woman with dementia. WeTalkUAV. 09.11.2017.
Arvutivdrgus: https://www.wetalkuav.com/drone-search-and-rescue/

12 Article 29 Data Protection Working Party. Opinion 01/2015 on Privacy and Data Protection Issues relating to
the Utilisation of Drones. 01673/15/EN WP 231. 2015, Ik 3.
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videomaterjali jagatakse kolmandate isikutega ehk naiteks lactakse materjal {iles veebisaitidele,

kuhu pééseb ligi piiramatul hulgal inimesi.

Seni on Eestis droonidega seonduva tegevuse peale kaebuste esitamine vordlemisi harv néhtus.
Droonidega seonduvalt laekub enim kaebusi, igakuiselt 1-3 kaebust, Lennuametile, mille
padevusse kiill rikkumised isikute eraelu vastu ei kuulu (vt Lisa 2).!* Andmekaitse
Inspektsioonile (edaspidi AKI) on droonidega seoses esitatud kokku iildse vaid tiks kaebus (vt
Lisa 3)!. Politsei- ja Piirivalveameti (edaspidi PPA) (vt Lisa 4) ja kohtute poole podrdumiste
kohta ei dnnestunud vajalikku teavet hankida, kuid kdnekas on fakt, et mitte likski seni Eestis
tehtud kohtulahend drooni abil teise isiku eraellu sekkumist ei puuduta.® Eelnevalt vilja toodud
tagasihoidlikud arvud ei tdhenda siiski, et probleem ei oleks Eestis aktuaalne voi vahemalt
lahiajal aktuaalseks saamas. Aluse annab selleks droonide laieneva leviku kdrval eestimaalaste,
ning tegelikult laiemalt vottes enamuse ELi litkmesriikide elanike, vordlemisi suur tundlikkus
isikuandmete todtlemise temaatika osas®®. Heaks niiteks droonidega seonduvate kaebuste mahu
kasvu potentsiaalist on Uhendkuningriik, kus droonide kohta politseile tehtud kaebuste arv on
2014. ja 2016. aasta vordluses kasvanud lausa kaksteist korda, 283-It 3456-ni.1” Uus-Meremaal
on kohalikule Tsiviillennundusametile tehtud kaebuste arv kasvanud 2014. ja 2017. aasta
vordluses pea kolm korda, 119-lt 318-ni.®® Hong-Kongi piirkonnas tehti kohalikule
Tsiviillennundusametile 2017. aastal iile kahe korra rohkem kaebusi kui 2015. aastal, vastavalt

60 ja 27.1° Eelnimetatud kaebuste statistikas kahjuks kiill ei tipsustata, kuidas esitatud kaebused

13 Lennuameti vastus teabendudele. Lennuamet ei pea registrit droonide kohta tehtud kaebuste kohta, mistdttu on
esitatud kaebuste igakuine arv umbkaudse vahemikuna.

14 Andmekaitse Inspektsiooni vastus teabendudele.

15 Politsei- ja Piirivalveameti vastuses teabendudele on vilja toodud statistika vaid juhtumite kohta, kus menetlust
ei alustatud. Vilja toodud véar- ja kuriteokoosseisude seast iihtegi teise isikute jalgimist puudutavat koosseisu ei
leia — tegemist on enamasti varavastaste siilitegudega. Samas tuleb dra mérkida, et PPAle drooniga seonduva
informatsiooni esitamise juhtumite arv on kasvanud kolme aastaga 14-It 53-ni.

16 TNS Opinion & Social. Special Eurobarometer 359/Wave 74.3. Attitudes on Data Protection and Electronic
Identity in the European Union. 2010. Lk 148-150. Arvutivorgus:
http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/Survey/getSurveyDetail/search/data%20protection
[surveyKy/864

Kiisitud kiisimusele: ,,Kas peaks kiisima Teie konkreetset ndusolekut enne mis tahes isikliku teabe kogumist ja
todtlemist* vastasid eestlased ,,jah“ 92% juhtudest (78% pidasid ndusoleku kiisimist vajalikuks iga teabe korral,
8% internetis kiisitud isikliku teabe korral ja 8% tundliku teabe korral. Euroopa Liidu keskmised arvud olid
vastavalt 93%, 74%, 12% ja 8%.).

17 H, Siddique. Drone complaints soar as concerns grow over snooping. The Guardian. 03.04.2017. Arvutivdrgus:
https://www.theguardian.com/technology/2017/apr/03/drone-complaints-soar-as-concerns-grow-over-
snooping#img-1

On podhjust eeldada, et tegelik kaebuste hulk on veelgi suurem, kuna artikli jaoks esitatud teabendue ei joudnud
kdigi politseiiiksusteni.

18 M.Gattey. Privacy concerns soar as drones spy without consent in New Zealand. Stuff.co.nz. 22.02.2018.
Arvutivorgus: https://www.stuff.co.nz/national/101526313/privacy-concerns-soar-as-drones-spy-without-
consent-in-new-zealand

19 C.Leung. Drone complaints in 2017 double from 2015, with most cases involving restricted areas, Hong Kong
authorities say. South China Morning Post. 17.05.2018. Arvutivorgus: https://www.scmp.com/news/hong-
kong/hong-kong-law-and-crime/article/2146449/drone-complaints-2017-double-2015-most-cases
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sisupohiselt jaotuvad, kuid tliheselt on tuvastatav kaebuste arvu iildine kasv erinevates riikides

ule maailma.

Olenemata probleemi kasvavast aktuaalsusest, on kehtiva tsiviildrooni regulatsiooni valguses
oht, et mistahes kaebuste esitamisest ei ole kasu, kuna isikudigustele reaalset kaitset pakkuva
lahenduseni ei ole igakordselt voimalik jouda. Olukorras, kus isik tunneb, et tema Gigust eraelu
puutumatusele on drooni abil rikutud, on tal ametiasutuste poole podrdumisel kolm varianti.
Poo6rduda on voimalik AKI poole, kelle paddevuses on hinnata teo vastavust isikuandmete kaitse
seaduse?’ seisukohast ning vajadusel teha andmete tdétlejale vastav ettekirjutus. PPA poole
saab poorduda, esitades juhtunu podhjal kuriteoteate, mille alusel on vdimalik
kriminaalmenetluse alustamine?®!, voi viirteoteate, mille alusel on vdimalik vdirteomenetluse
alustamine.?? Kannatanu kolmandaks vdimaluseks on kohtusse podrdumine tekitatud kahju
hiivitamiseks. Olenemata tehtavast valikust on diguste kaitset takistavad peamised probleemid
erinevates menetlusliikides siiski samad ja neid on suures plaanis kaks: suutmatus tuvastada
kéitaja isik ja suutmatus tdendada konkreetse rikkumise esinemine, kuna pelgalt drooni
nidgemine enda kohal Shus ei pruugi tdhendada veel digusrikkumist. PGhjused, miks molema
tuvastamise dnnestumine on vordlemisi vahetdendoline, peituvad kehtivas droonide kditamise
regulatsioonis, millest tulenevalt on tavakdibes levinud droonide kiitamine reguleeritud
ohuruumi kasutusest tulenevalt. See tahendab, et kditamist on teatud médral piiratud vaid
lennuohutuse eesmérgil tavalennunduse mottes olulistes piirkondades ehk peamiselt

2 Loastisteemi

lennuviljade ilimbruses, kus tuleb drooni kéitamiseks taotleda luba.
puudujadkide, millest tuleb kéesolevas t60s edaspidi juttu, tottu puudub reaalsuses vdimalus
kéitaja ning vOimaliku rikkumise efektiivseks tuvastamiseks isegi loakohustuslikel aladel.
Arvestades asjaolu, et viljaspool loakohustuslikke alasid kehtib veelgi 16dvem regulatsioon, on

seal kiitaja ja voimaliku rikkumise tuvastamine veelgi vihetdendolisem.

Kéesolev t60 keskendub drooni kiitaja tuvastamise problemaatikale ning teeb seda labi
tsiviildigusliku kohtuliku kaitse vaatenurga, analiiiisides olukorda, kus kannatanu soovib drooni
kéitaja poolt toime pandud voimaliku rikkumise hiivitamiseks podrduda kohtusse kahju

hiivitamiseks. Samas tuleb tddeda, et kannatanu tdieliku kohtuliku ning kohtuvélise kaitse

20 Isikuandmete kaitse seadus. - RT 1, 04.01.2019, 11.

21 Kriminaalmenetluse seadustik. - RT I, 07.12.2018, 24, § 193 jj.

22 Vairteomenetluse seadustik. - RT 1, 30.12.2017, 22, § 58 jj.

2 Lennuameti kodulehekiilg. Arvutivorgus:
https://www.ecaa.ee/et/lennundustehnika-ja-lennutegevus/mehitamata-ohusoidukid-sealhulgas-droonid

Kuni 150 kg (kaasa arvatud) kditamismassiga mehitamata dhusdidukite lennutegevus on kéesoleval hetkel Eesti
Ohuruumis reguleeritud vaid Shuruumi kasutamise seisukohast ldhtuvalt. Kuna tavakdibes ringluses olevate
tsiviildroonide kaal ei kiilindi tavaliselt 10 kilogramminigi, on nende kéditamine regulatsiooniga holmatud.
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tagamiseks on muudatused regulatsioonis vajalikud ka drooniga toime pandavate rikkumiste
tuvastamiseks, mille problemaatika kéesolevasse t00sse ei mahu. Drooni kéitaja tuvastamine
on olulise tdhtsusega ka haldus- ja karistusdiguses, kuid kdesoleva t66 raames olulisimalt v3ib
kannatanul puududa voimalus tsiviildiguslikult oma oGigusi kaitsma asuda, kuna juba
tsiviilkohtule hagiavalduse esitamine ei ole voimalik, kui avalduses on esitamata jaetud kostja
nimi.?* Sellest tulenevalt vdib olukorras, kus drooni kiitaja jisb tuvastamatuks, olla takistatud
kannatanu Oiguste kaitsmine kohtumenetluses. Olenemata kehtiva regulatsiooni voimalikest
puudujddkidest kannatanu vaatevinklist vaadates, ei tohi kéesoleva t60 problemaatikat
analiiiisides tdhelepanuta jitta drooni kéitaja asjassepuutuvaid digusi. Sellest tulenevalt on t66
kantud huvist uurida kannatanu diguste kaitseks vilja pakutavaid meetmeid ning kindlaks teha

nendega kaasnevad mdjud ja nende lubatavus seoses drooni kéitaja vastassuunaliste digustega.

HUPOTEES: Té6s vilja toodavate meetmete kogupaketi rakendamisega kaasneva drooni
kditaja tuvastamise tagajdrjel kasvab kannatanud isiku vdimalus nduda tsiviildrooni kiitaja

poolt toime pandud rikkumise korral kahju hiivitamist.

Senimaani on Eesti Vabariigis droonide kéitamise reguleerimisele ldhenetud vaid lennuohutust
silmas  pidades, mistdttu on regulatsioonide véljatootamise  iilesanne  antud
lennundusekspertidele, kes on protsessis piirdunud oma padevusalasse kuuluvaga. Sellest
tulenevalt ei ole kehtiva regulatsiooni viljato6tamisel droonidega seotud voimalike privaatsust

puudutavate rikkumiste drahoidmisele tdhelepanu podratud.

Seepédrast on oluline vidlja tootada tsiviildroonide kiitamise regulatsiooni muutmise
ettepanekud erinevate Oiguslike ja tehniliste meetmete nédol, samas piiiides tasakaalustada
voimaliku kannatanu digust eraelu kaitsele drooni kéitaja digusega lennutada drooni. Oluline
on tagada Oiguslik ja tehniline vdimekus, mille abil oleks voimalik voimalikult paljudel
juhutudel tuvastada tsiviildrooni kéitaja isik, voimaldades seeldbi tiita iihe eelduse tagamaks
kannatanu eraelu puutumatuse diguse kohtulikule kaitsele voimaliku rikkumise korral, mille

saavutamiseks hetkel kehtivas diguses vajalikke meetmeid rakendatud pole.

Kéesolevas t00s on analtiisimisel kasutatud kvalitatiivset uurimismeetodit, mille raames on
vélja toodud voimalikud muudatused tsiviildrooni kditamise regulatsioonis ning kontrollitud

nende mojusid vastavalt metoodikale, mille pdhimdtted périnevad justiitsministeeriumi ja

24 Tsiviilkohtumenetluse seadustik. - RT I, 07.12.2018, 27. § 363 Ig 1 tulenevalt § 338 1g 1.
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riigikantselei koostatud mé&jude hindamise metoodikast (MHM)?® ning millele on kiiesoleva t66

autor omalt poolt mitmeid tdiendusi teinud.

Kéesoleva t60s analiiiisitud ettepanekud péarinevad algselt Euroopa Lennuohutusameti (EASA)
poolt 06.02.2018 Euroopa Komisjonile esitatud arvamusest, millega soovitakse luua kogu
liidule tihised drooni kéitamise alusreeglid. Seejuures koosneb ELi instantsidele otsustamiseks
edastatud oOigusaktide pakett mitmetest erinevatest aktidest, millest esimesena on arutlusel
Euroopa Komisjoni delegeeritud akt C(2019)1821.%° Esimese eelndude komplekti iile
otsustamiseni plaaniti algselt jouda juba 2018. aasta teises pooles, kuid kdesoleva t60
koostamise ajal (mérts 2019) on joutud vaid delegeeritud akti ja rakendusmiiruse Euroopa
Komisjoni poolse vastu votmiseni. Eelndudes esitatule lisaks on kédesoleva t66 autor sobivates

kohtades vilja toonud vdimalikud alternatiivsed ettepanekud.

Kéesoleva t66 eesmirgiks on vilja selgitada, kuidas mdjutab tsiviildrooni kiitaja meetmete

mdjude pohjalik analiilis kannatanu digusi tsiviilkohtumenetluses.

Esimeses peatiikis antakse iilevaade Eesti Vabariigis kehtivast drooni kditamise regulatsioonist
ja eraelu puutumatuse diguse ning selle diguse rikkumise alustest. Lisaks on uuritud kannatanu
oigust poorduda rikkumise korral oma oOiguste Kaitseks kohtusse, ja sellega seonduvat

problemaatikat.

Teises peatiikis on vilja toodud pakutavad meetmed lahendamaks drooni kiitaja tuvastamise
probleemi ning tagamaks kannatanu voimalust oma digusi kohtumenetluses efektiivselt kaitsta.
Samuti on kirjeldatud metoodikat, mille alusel ettepanekuid hinnatakse ning analiiiisitud
metoodika alusel kirjeldatud ettepanekuid eesmairgiga tuvastada, kas ettepanekud on

probleemile igakiilgselt sobivad lahendused.
MARKSONAD:

Droon, mehitamata dhusdiduk, isiku digus isikuandmete kaitsele, ettepanekute hindamine

%5 Justiitsministeerium ja Riigikantselei. Mdjude hindamise metoodika. 2012. Arvutivdrgus:
https://www.just.ee/sites/www.just.ee/files/elfinder/article_files/mojude_hindamise_metoodika.pdf

26 European Union Aviation Safety Agency (EASA). Draft Commission Regulation (EU) .../... of XXX laying
down rules and procedures for the operation of unmanned aircraft. Opinion 01/2018. Arvutivdrgus:
https://www.easa.europa.eu/sites/default/files/dfu/DRAFT%20COMMISSION%20REGULATION%20%28EU
%29%20...-
...%20laying%20down%20rules%20and%20procedures%20for%20the%200peration%200f%20unmanned%20ai

rcraft.pdf
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1. Tsiviildrooni kiitaja tsiviiloiguslik vastutus

1.1. Tsiviildrooni kiitamise moiste ja kehtiv regulatsioon

Droonidega seonduvate voimalike probleemide lahendamiseks tuleb alustada probleemide
tuvastamisest, ning seda ei ole vdimalik teha enne, kui on antud pdgus iilevaade asjaga
seonduvatest elementidest. Sellest tulenevalt annab kéesolev peatiikk esiteks pogusa iilevaate
sellest, mis on iildse droon, mida sellega teha on voimalik ja kuidas selle kditamine on hetkel
reguleeritud. Seejarel tuuakse vélja isikute digused, mille vastu on voimalik drooniga rikkumine
toime panna ning uuritakse, millistel juhtudel on tegemist rikkumisega. Lopetuseks uuritakse,
millised on kannatanu vdimalused vdimaliku rikkumise korral oma Gigusi kohtulikult kaitsta

ning millised on diguste kaitsega seonduvad voimalikud takistused.

Kédesoleva t60 keskmes oleva ohusdiduki kohta on kidibes kasutusel mitmeid erinevaid
viljendeid, mis ei ole kdik aga ilmtingimata siinoniiiimid. Uldistatult mdeldakse seadmete
kirjeldamiseks kasutatavate erinevate viljendite all siiski kaugjuhitavat Shusdidukit, mille

pardal ei ole pilooti, ehk mehitamata Shusdidukit.

Igapéevases keelepruugis on enim kasutust leidnud sdna ,,droon*, mida kasutatakse vordlemisi
vabalt iildnimetusena kd&igi mehitamata Ohusodidukite kohta, kiisimata seadme tidpsemate
tunnuste jdrele. Droonide moiste alla koondub tegelikkuses vdga mitmeid erinevaid
ohusdidukeid. Tegemist pole ainult néiteks ruudukujuliselt asetatud nelja rootoriga masinate
ehk multirootoritega, mis vdivad paljudele esimesena drooni nimetusega péhe tulla, vaid

drooniks voib nimetada ka mudellennukeid ja mudelkoptereid.

Kéesolevas t60s on kasutatud t66 fookuses oleva dhusdiduki kohta peamiselt terminit ,,droon*
ning vihemal mééral ,,mehitamata Shusdiduk*. Valik on tehtud termini lihtsust ning laia levikut
arvestades, eirates tahtlikult fakti, et ,,drooni* puhul on tegemist siiski iildistava nimetusega
mehitamata dhusdidukitele ning véljendit ,,droon* ei kasutata ei siseriiklikes ega vilismaistes

regulatsioonides.?’

Eesti digusruumis tulenevad asjakohased definitsioonid Lennundusseaduse (LennS) § 5 1oikest
1, mille kohaselt on dhusdiduk aparaat, mis piisib atmosfddris 6hu vastumojul, vélja arvatud

maa- vdi veepinnalt pdrkunud dhu vastumdjul.? See definitsioon hdlmab ka droone, mis oma

27 Eranditeks on niiteks Prantsusmaa ja Belgia digusruumid.
28 |_ennundusseadus. - RT I, 12.12.2018, 50.
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piloteerimise eripdra tottu, kus sdiduki juht ei asu soidukis, kvalifitseeruvad LennS § 5 1g 5
alusel kitsendavalt veel ebaharilike omadustega Ghusdidukiteks. Eesti diguse kohaselt on droon
mehitamata 6husdiduk, mille pardal ei ole pilooti ning mille juhtimine toimub tehniliste
abivahendite vahendusel vdi eelnevalt programmeeritud lennuna ilma piloodi juhtimiseta
autonoomselt.?® Rahvusvahelisel tasandil on droonide kirjeldamiseks kasutusel terminid
Unmanned Aircraft (UA) ja Unmanned Aerial Vehicle (UAV), mis tdhendavad mdlemad ainult
mehitamata 6husdidukit ennast koos kaasas oleva veosega ehk termin ei puuduta kuidagi drooni
juhtivat isikut.*® Nii husdidukit kui juhtimist hdlmava termini kohta on laialdaselt kasutusel
aga kaks varianti: Unmanned Aerial System (UAS)! ja Remotely Piloted Aircraft System
(RPAS)*, mis mdlemad tihendavad sisuliselt Shusdiduki ning nendevahelise sidesiisteemi
kooslust. Erinevus seisneb lennundusorganisatsioonide tdlgendustes, kus RPAS-i kasutajad on
leidnud, et RPAS ise on UAS-i alatiiip koos autonoomsete Ohusdidukite ja

3

mudeldhusdidukitega®®. UAS-i mdiste kasutajad, kaasa arvatud Lennuamet, sellist lisa-

alajaotust ei kasuta.

Esimest korda kasutati terminit ,,droon mehitamata lennumasina kohta teadaolevalt juba 1935.
aastal, mil Uhendkuningriigi merevige kiilastanud USA admiralile tutvustati kaugjuhitavaid
piloodita lennukit, DH 82B Queen Bee, mida kasutati sihtmirgina laskeharjutustes.3 Sooviga
sarnast tehnikat enda sjavies kasutada, alustati USA sdjavées brittide eeskujul mehitamata
Shusodidukite tootmist, nimetades neid austusavaldusena droonideks.®® Droonid, sarnaselt
muule tipptehnoloogiale, jidid veel kiimnenditeks vaid sdjavigede kasutusse, kuid algus
uuendusele lennundusmaailmas oli tehtud. Téna, iile 80 aasta hiljem, on palju muutunud —
drooni ainsaks kujuks pole enam tavalennuki vdhendatud mudel ning droonid ei kuulu enam
vaid sQjaliste struktuuride kasutuses oleva tehnoloogia hulka. Droonist on saanud

massitarbekaup ja sellest tulenevalt on véljendit vidhemalt kuulnud pea igaiiks.

LennS kohaselt jagunevad oOhusdidukid riiklikeks ja tsiviildhusdidukiteks. Riiklike
ohusdidukite alla kuuluvad LennS § 5 1g 2, 3 ja 5 kohaselt kaitsevie-, tolli- ja politseiteenistuses

2 Lennuameti peadirektori {ildkorralduslik ettekirjutus 09.06.2015 nr 4.1-7/15/33. § 1 lg 2. Arvutivdrgus:
https://www.ecaa.ee/sites/default/files/uke_mos_nr33_2015.pdf

%0 Termineid droonide kirjeldamiseks on kasutusel rohkem kui antud tdds iiles loetletakse. Valik on tehtud
arvestades termineid kasutavate asutuste tédhtsust lennunduse reguleerimisel.

31 Kasutavad niiteks FAA ja kohati EASA.

32 Kasutavad niiteks International Civil Aviation Organization (ICAO), Eurocontrol, the Civil Aviation Safety
Authority (CASA — Australia) ja kohati EASA.

33 International Civil Aviation Organization. Remotely Piloted Aircraft System (RPAS) Concept of Operations
(CONOPS) for International IFR Operations. Lk 15 Arvutivorgus:
https://www.icao.int/safety/UA/Documents/RPAS%20CONOPS.pdf

3 R. Clarke. Understanding the drone epidemic. Computer Law & Security Review vol 30 issue 3. 2014. Lk 235
% Queen bee* tihendab inglise keeles emasmesilast ning ,,drone* isasmesilast.
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kasutatavad Shusdidukid ning kdik Shusdidukid, mis jddvad nimetatud asutuste kasutusest
viljapoole, on tsiviildohusdidukid. Kuna kdesolev t66 keskendub eraisiku drooni abil teise isiku
eraelu puutumatuse rikkumisele, moeldakse kéesolevas t60s droone mainides ldbivalt

tsiviildroone.

Kéesoleva tooga seoses on drooni endaga vihemalt sama oluline tegevus, mida drooniga teha
on voimalik. Droonide suure populaarsuse tiheks pdhjuseks on drooni véimekus lennata. Sellest
tulenevalt on inimestel voimalus meelt lahutada, liueldes Shuruumis viisil, milleks ise

vOimelised ei olda.

Drooni kasutamist nimetatakse Eesti digusaktides kiitamiseks. Oigekeelsussdnaraamatu
kohaselt on kiitamise tdhenduseks muu hulgas ka ,kasutamine” — miks on otsustatud
lennundusega seoses valida ebaharilikum viéljend, jadb teadmata. Igal juhul on kéitamine
valdkonnas ldbiv viis tdhistamaks lennumasina kasutamist®®, mistdttu tehakse seda ka
kdesolevas t00s. Sealjuures ei ole moistet Oigusaktides defineeritud, mistottu tuleb seda

semantiliselt pidada drooni mistahes viisil kasutamist, mis enamuses tdhendab drooni juhtimist.

Kéesoleva to0 mottes pole aga drooni omadus lennata ainuke oluline véimekus, mis droonil on.
Véhemalt sama oluline on paljude droonide kiilge kinnitatud kaamera, mis voimaldab drooni
kaitajal saada lendavalt droonilt otsepilti enda nutiseadmesse vaatenurkadest, kuhu seni polnud
taskukohaste vahenditega voimalik kiilindida. Kummagi tunnuse eemaldamise tagajarjel
kaotaks droon oma olulisuse t60 kontekstis — lennuvdime puudumisel ei erineks droon kési- voi
statsionaarkaamerast ning kaamera puudumisel ei saaks rddkida eraelu puutumatuse
rikkumisest, sest visuaalsete andmete to06tlemine poleks tehnilistel pohjustel voimalik. Seetdttu
on kédesolevas t60s drooni all silmas peetud mehitamata tsiviilohusdidukit, mille kiiljes on

otsepildi edastamist voi viahemalt pildi- vdi videomaterjali salvestamist voimaldav kaamera.

Droonide kéditamise aina laieneva levikuga kaasneb kasvav vajadus valdkonnas toimuvat muu
tthiskonna reeglitega kooskolastada. Arvestades, et droonide kéditamise reguleerimise vajadus
on tekkinud suuresti kédesoleval kiimnendil, on tegemist viga noore valdkonnaga. Sellest
tulenevalt on droonide regulatsioonid iile maailma veel virskelt valminud ning mitmetes
riikides pole droonidega seonduvat joutud veel iildse reguleeridagi voi on tehtud seda ainult
hidavajalikus ulatuses. Aimu droonidega seotud lennundust puudutavatest muredest annab
moddunud aasta joulude paiku Londoni Gatwicki lennujaamas toimunu. Lennujaama alal

lennanud drooni tottu jdi 36 tunni jooksul lennujaamast valjumata umbes 1000 lendu, mille

% |_ennS ja tsiviillennunduse baasregulatsioon (viide 38).
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tdttu ei saanud reisida umbes 140 000 reisijat.®” Kuigi drooni kiitaja suudeti nimetatud kaasuses
tuvastada, vOib pdhjalike regulatsioonide puudumine tihendada, et leidub rikkumisi, mille
vastu pole kehtivas regulatsioonis meetmeid ettendhtud voi ettendhtud meetmed pole piisavalt
efektiivsed. Selleks annabki kdesolev peatiikk iilevaate droonide kehtivast regulatsioonist, tuues
vélja selle kitsaskohad, ning annab iilevaate drooniga toime pandavatest vdimalikest

rikkumistest.

Kéesoleva t60 koostamise ajal kehtiva droone puudutava regulatsiooni uurimisel tuleb seoses
Eesti kuulumisega Euroopa Liitu (EL) esmalt vélja tuua liiduiilene droonide kiitamise
regulatsioon. EL tasandil on hetkel olulisim tsiviillennunduse valdkonda reguleeriv akt Euroopa
Parlamendi ja Noukogu méérus nr 216/2008 (tsiviillennunduse baasregulatsioon), mis paneb
aluse liikmesriikide vaheliseks tsiviillennunduse iihiseeskirjade loomiseks.®® Droonide suhtes
on madrus oluline seetdttu, et droonid médruse kohaldamisalasse ei kuulu ning nendega seotud

regulatsioonide loomine ja kohaldamine on jietud iga liikmesriigi endi teha.®

Eesti siseriiklikus diguses on olulisimaks lennundust reguleerivaks digusaktiks LennS, mis
sdtestab lennundustegevuse ja lennundusjulgestuse korraldamise ning lennuohutuse tagamise
alused. Jérelevalvet peab kogu tsiviillennundusega seotud tegevuse iile Majandus- ja
Kommunikatsiooniministeeriumi  (MKM) valitsemisalas tegutsev Lennuamet.*® Kuna
mehitamata ohusdidukitest seaduses eraldi juttu pole, voib jadda ekslik arusaam, nagu kehtiks
droonide kiitamisele tdies mahus samasugune regulatsioon nagu niteks suurele reisilennukile.
Arvestades vorreldavate masinate mitmeid tehnilisi ning kditamisriski suurusega seonduvaid
erinevusi, oleks mdlemale masinale sama karmide k&itamistingimuste seadmine drooni

kaitajale selgelt liialt koormayv ja teatud aspektides, nditeks reisijaid puudutava osas, jargimatu.

Droonide kaitamisele kehtiva siseriikliku regulatsiooni loomisel on otsustatud vaid droone
puudutavat osa LennS’i mitte lisada, ning seetottu tuleneb kehtiv regulatsioon LennS’i sétete
koosmdjust teiste aktidega. SoOnaselgelt mehitamata Ohusdidukite kéitamist puudutavaid
oigusakte on Eesti diguskorras kaks, milles sisalduv loobki muust tsiviillennundusest eraldi

droonide tarvis spetsiifilise regulatsiooni. Uheks neist on Lennuameti peadirektori

37 Gatwick drones: Military stood down after airport chaos. BBC News. 03.01.2019. Arvutivdrgus:
https://www.bbc.com/news/uk-england-sussex-46741687

% Euroopa Parlamendi ja Noukogu miirus (EU) nr 216/2008 mis kiisitleb tsiviillennunduse valdkonna
ithiseeskirju ja millega luuakse Euroopa Lennundusohutusamet ning tunnistatakse kehtetuks ndukogu direktiiv
91/670/EMU, médrus (EU) nr 1592/2002 ning direktiiv 2004/36/EU, 20.02.2008. - ELT L 79/1.

39 Samas, |1 lisa punkt i.

,HArtikli 4 1oikeid 1, 2 ja 3 ei kohaldata Shusdidukite suhtes, mis kuuluvad iihte jirgmistest kdesolevas lisas
satestatud kategooriat

i)mehitamata Shusdidukid, mille kditamismass ei iileta 150 kg.*

40 Lennuameti pdhiméirus - RT 1, 08.11.2016, 10. § 1ja § 11.

13



https://www.bbc.com/news/uk-england-sussex-46741687

iildkorralduslik ettekirjutus*!, millega reguleeritakse droonide kasutust vaid Tallinna
lennuinfopiirkonnas. Teiseks on Majandus- ja taristuministri madrus ,,Riigisisesed lennureeglid
ja erandid ning erisused komisjoni rakendusmddruses (EL) nr 923/2012 sitestatud

«42

lennureeglitest™“*~, millest voibki leida kogu Eesti droonikiitajate jaoks olulisimad sétted.

Hetkeseisuga on Eesti Vabariigis droonide lennutegevus reguleeritud ennekdike dhuruumi
seisukohast ldhtuvalt, arvestades esmalt teiste Shusdidukite ja inimeste fiiiisilise ohutusega.
Seda tehes on vdetud seisukoht, et esmalt on dra lahendatud droonidega seonduvad pelgalt
lennundust puudutavad niiansid tagamaks tsiviillennunduse ohutust. Kuigi puudub info Eestis
toimunud drooni ja mone muu dhusdiduki vahel toimunud kokkupdrgetest, on USAs toimunud

helikopteri ja drooni kokkupdrge.*

Vaikimisi on drooni kéitamine Eesti Vabariigi territooriumil lubatud ilma igasuguse eriloata.
Siiski pole reegel absoluutne ning paika on pandud maa-alad, mille kohal asuvas dhuruumis on

mehitamata dhusdiduki kditamiseks vajalik Lennuameti luba.

Loakohustuslikud alad tulenevad Riigisiseste lennureeglite ja erandite méddrusest ning on
jirgmised*44°:

e igal pool Eesti dhuruumis, kui lennukdrgus on iile 150 m (500 jalga) maapinnast;

e kontrollitav Shuruum alates maapinnast (Tallinna*, Tartu*’ ja Amari lihiala);

e lennuinfotsoonid alates maapinnast (Pirnu, Kirdla ja Kuressaare*® tsoonid);

4 Lennuameti peadirektori iildkorralduslik ettekirjutus, 1k 1.

42 Riigisisesed lennureeglid ja erandid ning erisused komisjoni rakendusmiiruses (EL) nr 923/2012 sétestatud
lennureeglitest (edaspidi riigisisesed lennureeglid). - RT 1, 17.06.20186, 6.

43 M.McNabb. AMA Releases Statement on Drone Collision Report. Dronelife. 15.12.2017. Arvutivdrgus:
https://dronelife.com/2017/12/15/ama-releases-statement-drone-collision-report/

4 Mitte kdigis kontrollitava Shuruumi ning lennuinfotsooni tsoonides ei kehti loakohustuslikkus dopéevaringselt,
vaid viljaspool lennuliiklusteenindusiiksuse tdoaega on neis tsoonides mittekontrollitav Shuruum. Piirangualadel
voib kehtida kohustus taotleda kéditamiseks luba lisaks Lennuametile ka vastavalt eriametilt. Erandite puhul on
kellaajad ning muud tingimused joonealuse viitena vélja toodud.

4 Joonisele 1 on punasega mérgitud loakohustuslikud alad, v.a. iile Eesti kehtiv kdrguspiirang.

% Frandina on Tallinna lennujaamast dhku tdusvate ja sinna maanduvate lennukite liiklustsoonist vilja jidval
peamiselt Tallinna linna hdlmaval alal loodud kergendatud piirangutega ala Tsoon nr 9, kus {ihekordse loa omanik
voib drooni kéditada lennu igakordse kooskdlastuseta.

47 Lennuliiklusteeninduse AS. NOTAM-teade 28.04.2019. Arvutivdrgus: https://aim.eans.ee/notampib/

Tartu lennuliiklusteenindusiiksuse to6aeg on esmaspideval, teisipdeval, neljapdeval ja reedel kell 00.00-03.00,
06.00-15.00 ja 20.00-23.59, kolmapideval 00.00-03.00 ja 20.00-23.59, laupdeval 00.00-03.00 ja piithapdeval 20.00-
23.59.

Kehtivusaeg 01.04.2019-30.04.2019.

48 Kuressaare lennuliiklusteenindusiiksuse t66aeg on esmaspievast reedeni 04.45-16.45, laupdeval 06.45-13.00 ja
plihapdeval 07.00-16.45.
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e piisivad piirangualad alates maapinnast, kus on vaja lisaks Lennuameti loale vajalik ka
asjakohase riigiasutuse luba (Vilsandi looduskaitseala, Matsalu looduskaitseala* ja Eesti-
Vene piiriala®);

e ajutised piirangualad alates maapinnast®® (lennutsoonid EER15A, EER15B ja EER15C)

Talknn
-

Joonis 1.

Igas loakohustuslikus alas tuleb Lennuameti kédest taotleda kuni iihe aasta kehtivat iihekordset
luba. Edasises t00s olulise faktina ei nduta taotluse esitajalt kiditatava drooni kohta mitte
mingisuguseid andmeid, mille kaudu oleks vajadusel voimalik drooni otseselt kditajaga kokku
viia — piirdutakse vaid isikuga kontakti votmiseks vajaliku informatsiooniga. Loa omamine ei
tdhenda aga piiramatut digust drooni loakohustuslikes piirkondades kéitada — iga lend tuleb

veel Lennuametiga eelkooskodlastada.

“Vilsandi ja Matsalu looduskaitseala piirangualas tuleb drooni kiitamiseks esitada esmalt taotlus
Keskkonnaministeeriumile.

%0 Piiri piisivas piirangualas tuleb drooni kiitamiseks esitada esmalt taotlus Politsei- ja Piirivalveametile.
SlAjutised piirangualad aktiveeritakse NOTAM-teatega. Aktiveeritud piirangualas vdib toimuda vaid
militaarlennutegevus ning tsiviildroonide kditamine on keelatud. Kui ajutised piirangualad ei ole NOT AM-teatega
aktiveeritud, pole vaja luba taotleda.
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Lisaks eelpool nimetatud aladele on valitsuse menetluses MKMi poolt esitatud eelndu Vabariigi
Valitsuse méédruse nr 189 , Lennupiirangud ja piirangud riiklikule Shusodidukile lennuks
iilehelikiirusel“ muutmiseks®?, mille jdustumisel hakkavad lennupiirangud kehtima ka riigi
teatud strateegiliselt oluliste objektide kohal.>® Piirangute kohaselt vdib drooni piirangualal
kaitada ainult valdaja igakordse kooskdlastuse alusel. Lennupiirangu ala valdajal on tulevikus
lennupiirangute méairuse muutmise korral selle 16ike 4 kohaselt Gigus jdtta mehitamata
Ohusdiduki kéitamise taotlus kooskolastamata, kui lend vOib ohustada objekti voi ala
julgeolekut voi turvalisust. Samas jdetakse tdpsustamata, mis alustel drooni ohtlikkust
hinnatakse, mistottu pole valdajate kditumispraktikata pohjal vdimalik ennustada, kui suurel

miiral midruse muutmine kéitajate tegevust reaalselt voib mojutada.

Kui eriobjektid vilja arvata, on kogu lubade ning kooskolastuste taotlemise ja viljastamise
protsess kantud Lennuameti pddevusest ldhtuda vaid mojust lennuliiklusele, mis tuleneb
Lennuameti pohimiédruse §-st 11. Sellest tulenevalt ei ole Lennuametil voimalik lube
véljastades ja lende kooskolastades voimalik arvestada asjaoludega, mis puutuvad isiku eraelu
kaitsesse, ning nditeks kellegi kaebuse pinnalt keelata naabril saamast lendamiseks

kooskdolastust.

Kiesoleval ajal ei plaani MKM esitada rohkem droonidega kéitamise reguleerimiseks
oigusaktide muutmiseks ettepanekuid. Seisukoht on vdetud praktilistel kaalutlusel seetottu, et
ELi tasandil on juba t66s droonide kéitamist reguleeriv digusaktide pakett, millega plaanitakse
kehtestatakse joustumisel liikmesriikidele iihine otsekohalduv droonide kéitamise
regulatsioon.> Nimetatud regulatsioon ongi kiesolevas to0s analiiiisitavate ettepanekute
peamine allikas ning seda ja sellega kaasnevaid digusakte kasitletakse kidesolevas to0 hilisemas
faasis. Kuniks digusakte pole aga tdies mahus vastu voetud ning on kindalt teadmata, kas ja kui,
siis kunas ja mil miéral seda tehakse, on siiski oluline anda iilevaade kdesoleval hetkel kehtivast

oigusest.

52 Vabariigi Valitsuse 11. mai 2004. a miiruse nr 189 ,,Lennupiirangud ja piirangud riiklikule dhusdidukile
lennuks ilehelikiirusel“ muutmise eelndu. Arvutivorgus:
http://eelnoud.valitsus.ee/main/mount/docL.ist/baa3e300-8024-4626-b3c3-
07d2af595d1b?activity=1#MOi21FwT.

53 Kaitse-, sise- ja justiitsministeeriumi poolt esitatud objektide hulka kuuluvad muu hulgas niiteks vanglad ja
ministeeriumihooned, aga ka presidendi ja peaministri kodud.

%4 Seisukoha avaldas autorile 2018. aastal eravestluses MKMi lennundus- ja merendusosakonna lennundustalituse
juhataja Priit Rifk.
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1.2. Tsiviildrooni kiitamine kui voimalik isikudiguste rikkumine

Kéesolev alapeatiikk otsib vastust kiisimustele, millistel tingimustel on eraelu puutumatuse

oiguse riive lubatud ning mis tingimustel on riive kéasitletav kui rikkumine?

Arvestades hetkel kehtiva regulatsiooni suunitlust ennekdike tagada tsiviillennunduse ohutus,
ei ole valdkonda reguleerides pandud rohku isikute eraelu kaitsele. Seetdttu esineb puudujiéke,
mille tottu on margatavalt raskendatud voi suisa vélistatud isiku privaatsusega seotud diguste
efektiivne kaitse vOimaliku rikkumise korral. Peamised puudused esinevad kahel tasandil:
kannatanul puuduvad efektiivsed meetmed drooniga toime pandud vdimaliku rikkumise ning
drooni kéitaja tuvastamiseks. Rikkumise tuvastamise temaatika jadb kiill kéesoleva t6o
raamidest vélja, kuid selle tahtust ei tohi alahinnata, kuna rikkumise tuvastamise puudumiseta
ei ole kannatanul alust drooni kiitajale midagi ette heita. Niiteks ei ole asjakohane eeldada
isiku jdddvustamist pelgalt seetdttu, et droon asub isiku vaatevéljas. Droonikaamera voimekus
nii teravuse kui ladtsenurga osas seab siiski piirid, millest tulenevalt ei pruugi kaamera olla
ildse hiiritud isiku poole suunatud vdi pole tegemist isiku tuvastamatuse tottu isikuandmete
tootlemisega. Viéga tihti ei pruugi jdddvustatav isik isegi aru saada, et teda vdib olla
jaddvustatud, kuna drooni liikumistrajektoor jdib inimese tavavaateviljast korgemale. Suures
plaanis e1 touse siiski rikkumise tuvastamisest kditaja tuvastamiseta suurt kasu, kuna puudub
isik, kellele rikkumist ette heita. Sellest tulenevalt on nii rikkumise kui ka kéitaja tuvastamine
omavahel tugevalt seotud ning kogu droonidega seonduva andmekaitsega seonduva
problemaatika lahendamiseks tuleb kindlasti uurida molemat. Kéesoleva t66 problemaatikaga
seoses on olulisimaks puuduseks drooni kéitaja identifitseerimise raskus, sest drooni ning seda
juhtivat isikut ei pruugi olla vdoimalik kokku viia pelgalt iimberkaudse ala kiire ldbivaatuse
pohjal. Arvestades drooni vordlemisi suurt lennukaugust, mis voib korge kvaliteediga droonide
puhul ulatuda kuni mitme kilomeetrini, v3ib néiteks linnaoludes kiitaja ja drooni enda
kokkuviimine pea vdimatuks osutuda. Siinkohal on autori eesmérgiks viidata asjaolule, et
tulevikus on droonidega seoses vaja lisaks pelgalt lennundust puudutavate probleemidele
lahendada ka nendega seotud eraelu puutumatuse aspektid. Edasise t66 mottes on asjakohane
kirjeldada probleemolukord, millega seonduvale problemaatikale tdhelepanu poodratakse ning

mida lahendada uritatakse.

Kogu t60 ldbivaks probleemiks on juhtum, kus drooni kiitaja pildi- ja videomaterjali
salvestamist voimaldava kaameraga varustatud drooni vaatevélja jdéb kiitajale vodras isik, kes

viibib enda koduaias. Seepeale otsustab drooni kditaja isikut pildistada. Lisaks sellele laeb
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drooni kéitaja tehtud pildid iiles suhtlusvorgustiku, kus neid saavad vabalt vaadata kolmandad
inimesed. Seejuures pole jadddvustatud isik enda jiddvustamiseks ega jaddvustatu jagamiseks

luba andnud.

Arvestades eesmérki pakkuda analiitisi siiski voimalikult laiale ringile kaasustele, on
probleemolukorda konstrueerides {iritatud hoiduda liigsest detailsusest. Abstraktsuse
sdilitamine on oluline arvestades jdddvustamise ja avalikustamisega seotud vodimalike
olukordade erinevate asjaolude paljusust. Jiddvustamine voib toimuda erinevates asukohtades,
naiteks kellegi koduaias, avalikus pargis, aga ka siseruumis ja jaddvustatud voivad saada isikud
erinevate tegevuste kédigus, niiteks pingil istudes v3i hoopis paljalt pdevitades. Samuti saavad
erinevused tekkida niiteks jaddvustamise eesmirgiga seoses: jdddvustamine voib toimuda nii
algselt vaid isiklikuks kasutuseks kui ka eesmargistatult avalikustamisele suunatud tegevusena.
Lisaks jaddvustamisega seotud erinevustele on jdddvustatut jagada mitmetel viisidel, nditeks
voib andmed {iles laadida avalikult mdnda sotsiaalvorgustikku, aga ka jagada niiteks
lendlehtedena tdnaval. Eelnevast tulenevalt on selge, et erinevaid vdimalikke esinevaid
olukordade komplekte on hoomamatul hulgal, kuid kitsendusena on t606 késitlusest vilja jaetud
avalike drituste, nditeks vabadhukontsertide ja rahvaspordiiirituste, raames toimuv
korraldajapoolne jaddvustamine, mille puhul peavad isikud IKS § 11 lause 2 kohaselt

jaddvustamist eeldama.

Jargnevalt selgitatakse vélja, millised on kirjeldatud olukorras asjakohased vdimalikud
drooniga tdide viidavad rikkumised ning millised eeldused peavad olema tdidetud, et rikkumist

esinemist saaks iildse jaatada.

Probleemolukorra kirjeldusest ndhtuvalt on tegemist kahetasandilise siindmusega: isikut
jaddvustatakse droonilt ning jaddvustatud materjali jagatakse kolmandate isikutega. Olgugi, et
t60 pohiteemaks on kogu eelnimetatud probleemolukorraga seonduv, on olulisimatel juhtudel,
kus probleemolukorra erinevate tasandite kasitlus teineteisest erineb, uuritud lisaks tervikule
probleemolukorrale ka kannatanu Oiguste kaitse vdimalusi olukorras, kus jidddvustatud
materjali ei ole kolmandatele isikutele avaldatud ehk esineb vaid probleemolukorra esimene
etapp. Sellega seoses lritab kdesolev t66 pakkuda voimalikult laiapdhjalise analiiiisi tihedalt
seotud temaatikate puhul, eesmargiga vélja tuua vdimalikult palju olukordi, mille esinedes voib
kannatanu isikudiguste kaitse vOimalused olla piiratud ja mille lahendamiseks vajab
regulatsioon uuendusi. Vdimalus uurida iihes tervikprobleemiga ka selle iiht etappi, on iiks
pOhjustest, miks kdesolevas td0s otsustati kahetasandilise, jaddvustamisest ja avaldamisest

koosneva, probleemolukorra uurimise kasuks. Probleemi kitsendamisega néiteks vaid
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esimesele vOimalikule etapile ei oleks olnud vdimalik erinevust omavates kohtades uurida
avaldamisega seotud erisusi. Ainuiiksi avaldamist uurides ei oleks olnud vdimalik piisavalt
keskenduda droonile kui tdnapdeva iihiskonnas levinud muude fotograafiavahendite suhtes

eriliste tunnustega andmete kogumise vahendile.

Seoses kéesoleva t60 probleemolukorra esitamisega on asjakohane paika panna kannatanu
soovitav Oiguskaitsevahend, mille kasutamise voimalikkuse vélja selgitamise ja tagamise
soovist on kantud kogu edasine t60. Selleks on kéesolevas t60s valitud digusvastase kahju
hiivitamine.>® Kuna varalise kahju tekkimine on kiesolevas t6ds probleemolukorra mdttes
pigem ebatdendoline, on kisitletud antud olukorras asjakohasemat, mittevaralise kahju

temaatikat.

Probleemolukorra sisust tulenevalt ei ole drooni kiitaja ning jdddvustatav isik omavahelises
lepingulises suhtes. Sellest tulenevalt langeb pooltevaheline voimalik volasuhe lepinguviliste
volasuhete kategooriasse. Kéesolevas t00s asjakohaseid Oigusvastaselt tekitatud kahju
hiivitamise ehk deliktidigusliku ndude vdimalikke aluseid voib leida erinevatest digusaktidest,
mistdttu on védlja toodud erinevad voOimalikud alternatiivid. Seoses kéesoleva too
keskendumisega tsiviildiguslikule ldhenemisele ei ole t66s kisitletud voimalikke
karistusdiguslikke rikkumisi, nditeks omavolilist sissetungi®® vdi eraviisilise jélitustegevust
(KarS § 137), mis vdivad paralleelselt kdesolevas peatiikis vilja toodavate rikkumistega olla

samuti asjakohased.

Probleemolukorda uurides voib tekkida kiisimus, kas drooni roll on kéesoleval juhul iildse
oluline, kui isiku Oiguse rikkumine vOib esineda juba pelgalt pildi- voi videomaterjali
avalikustamisega ning polegi justkui vahet, millise seadme abil isikut on jdddvustatud. Seoses
probleemolukorra kahetasandilisusega tuleb selles olukorras ndha ka kannatanule kahju
tekkimisel olulisena kaht erinevat tegu, mille seostamisel v3ib olla kannatanul enda diguste
kaitsmisel suur kasutegur. Néiteks voib jaddvustatu avalikustanu osutuda avalikustamise teo
pOhjal tuvastamatuks — olgu seda siis tehtud kas 6opimeduses fotode iildkdidaval tdnaval
seinale kleepimise vdi tehniliste lahendustega oma identiteeti varjates interneti avarustesse iiles
laadimise teel. Vastavate meetmete kasutusele votmisel, mille uurimiseni joutakse kédesolevas

t60s hiljem, sdiliks vOimalus tuvastada jaddvustaja, tuvastades esmalt drooni kasutamine

% Muid lepinguviliste vdlasuhete vdimalikke vorme ei ole kisitletud, kuna need ei ole probleemolukorra olude
suhtes asjakohased.
% Karistusseadustik. - RT 1, 04.01.2019, 15. § 266.
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aegruumis. Sellega on voimalik koikidest fotografeerimise juhtudest, olenemata kasutatavast
vahendist, vilja sdoeluda drooniga tehtud materjali jdddvustajad. Drooni kditamise ja selle
kéitaja tuvastamise jarel on voimalik asuda tuvastama rikkumist, millega seonduv kéesolevasse

toosse siiski ei mahu.

Samuti on drooni kiitaja tuvastamine oluline, kui jdddvustaja ning jdddvustatu avaldaja on
erinevad isikud. Molema isiku tuvastamisel avaneb kannatanul vdimalus esitada kahju
hiivitamise ndue mitme inimese vastu, millega vOib tdusta voimalus reaalse hiivitise

kittesaamiseks.

Nimetatud olukorrad vodivad tunduda véga spetsiifiliste olukordadena, millel ei paista
igapdevaeluga suurt pistmist olevat. Arvestades tehnoloogia kiiret arengut ning kasvavaid
voimalusi seni ettendgematute olukordade esinemiseks, on droonide tuvastamise probleemi
laiapdhjaline lahendamine siiski végagi oluline lahendamaks droonidega seotud probleeme

tulevikuski.

1.2.1. Tsiviildrooni voimekus isikut tuvastada

Kiesoleva alapeatiiki alguses esitatud kiisimustele vastamiseks tuleb esmalt vilja selgitada, kas
drooniga on iildse vdimalik riivata kellegi digust isikuandmete kaitsele. Uheks eelduseks, et
drooniga saaks iildse kellegi eraelu puutumatust riivata, on droonil asuva kaamera vdimekus
edastada piisava kvaliteediga pilti, mille pdhjal on pildile jadv isik identifitseeritav. Piisava
kvaliteedita jadks pildil ndha olev isik pildi enda pdhjal tuvastamatuks, millest tulenevalt ei
oleks jdadvustatu nédol tegemist isikuandmetega ning sellest tulenevalt oleks vélistatud isiku

andmekaitse diguse rikkumine.

Droonilt tehtud pildi pdhjal isikutuvastuse voimalikkust ei ole veel kahjuks laialdaselt uuritud.
Uheks vihestest niidetest on Kenti Ulikoolis 14bi viidud uurimus, milles uuriti mitme katse
abil, kas testsubjektid tunnevad kahe tavakiibes levinud drooni edastatud videoldikude ja
fotode pohjal dra spordivéljakul jalgpalli mingivate isikute seast dra need, kelle foto neile
vordlemiseks ette oli antud.>” Erinevate katsete raames esitati testsubjektile dratundmiseks nii

talle tuntud kui ka tundmatuid isikuid.

57 M.Bindemann jt. Person identification from aerial footage by a remote-controlled drone. 2017. Arvutivdrgus:
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5648773/
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Kokkuvotteks leiti, et droonipildi pdhjal tuvastati isikuid kehvasti, olenemata nende tuntusest
testsubjektile. Néiteks selgus jalgpalliklubi enda liikmete testimisel, et vaid kolm inimest
seitsmest suutis iseenda droonivideo pdhjal dra tunda. Mingijate kolleegide puhul suutis pildil
oleva isiku videol tuvastada vaid 8% katses osalenuist. Samas todeti, et kuigi kasutatud
droonide kaamerad olid vordlemisi suure resolutsiooniga®®, vdivad tulemused muutuda, kui
muuta drooni liikumiskiirust, kaameranurka, lennustabiilsust, kaugust identifitseeritavatest
isikutest ning kdrgust maapinnast. Mainitud uuringus tehti droonilt iilesvotteid 15 meetri ehk
umbes viiekorruselise maja korguselt. Kuna jaddvustatavad isikud asusid jalgpallivédljaku
keskosas ning droon asus jalgpallvéljaku aédrejoone kohal, oli isikute ja drooni vahemaa
maapinnal moddetuna olenevalt viljaku tipsetest mddtmetest vihemalt 25 meetrit. Vottes
arvesse naiteks Eesti linnades asuvate koduaedade keskmist suurust, toimunuks labiviidud
uuringuga analoogiline tegevus viisil, mil droon asuks ilmselt viljaspool jaddvustatava isiku
aeda. Radkimata néditeks vahetult maja akna taga lendavast droonist, mille kaugus jalgitavast
isikust on uuringus kasutatud kaugusest oluliselt vdiksem. Seetdttu ei saa eelnimetatud
olukordades uurimuse tulemuste pdhjal eeldada sama kehva dratundmise mééra kdesolevas t60s
peamiseks probleemiks olevas olukorras, kus droon lendab madalamal korgusel ja distants
jélgitava isiku ning drooni vahel on véiksem. Lisaks distantsi erinevusele on muutumas
droonide kiilge paigaldatavate kaamerate vdimekus — turule on joudnud 4K kvaliteediga

kaamerad, mis astuvad droonilt jéidvustamise kvaliteedi osas suure sammu edasi.*®

Taiwani Informatsiooniteaduste Instituudis (IIS) 14bi viidud uuringus uuriti droonidelt saadud
fotode abil ndotuvastamise voimalusi.®® Droone siiski ei kasutatud, vaid hoopis kasutati
droonile sobivat tavakiibes levinud 4K-kaamerat®® stabiilsuse ning ruumipiirangute tdttu
kolmjalale kinnitatuna, mida liigutati pildistatavast isikust vastavalt katses ndutud kaugusele ja
korgusele, imiteerides nii drooni paiknemist ohus.%? Tehtud fotod lasti populaarsetel
niotuvastusprogrammidel®® viia kokku pildil olevate isikute tavafotodega. Programmidel ei

tekkinud probleeme isiku tuvastamisega, kui pilt oli tehtud pildistatavast isikust mooda

58 Drooni integreeritud kaamera puhul 1280x720 pikslit(0,9 megapikslit (mx)) ja GoPro Hero4 Silveri puhul
2704x1520 pikslit (4,1 mx).

%9 4K kaamera resolutsioon on 3840x2160 pikslit (8,3 mx) ehk edastatav pilt on vdrreldes eelmises viites esitatuga
kordades teravam. Nimetus (4K) tuleneb horisontaalteljel asuvatest pikslite arvust, mis olenevalt 4K versioonidest
on umbes 4000 (tdpsemalt kas 3840 voi 4096).

80 H.-J. Hsu ja K.-T. Chen. Face Recognition on Drones: Issues and Limitations. 2019. Arvutivorgus:
http://www.iis.sinica.edu.tw/~swc/pub/face_recognition_on_drones.html

61 GoPro Hero 3+ Silver Edition resolutsiooniga 3,680x2,760 (10 mx).

62 K orgused alates 1,5m kuni 5m ja kaugused alates 2m kuni 17m.

83 Uurimuses kasutati niotuvastusprogramme Face++ ja ReKognition.
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t% mis tihendab

maapinda kuni 14 meetri kauguselt ja kuni 4 meetri korguselt maapinnas
umbes mitmekordse maja teise korruse korguselt jadadvustamist. Arvestada tuleb siiski fakti, et
nimetatud uurimuses tehti fotod kindlalt maapinnal seisvalt konstruktsioonilt, mis loob erineva
olukorra vorreldes 0hus vibreerida vdiva drooniga. Seetdttu voib droonilt pildistades tekkida

fotode kvaliteedis teadmata suurusega erinevus.

Kokkuvdtvalt ei ole senitehtud uuringute tulemuste pinnalt voimalik pohjapanevalt vilistada
iga droonikaameraga jilgitavate isikute tuvastamise vOimalikkust. Samas ei ole vdimalik
jaatada ka igas olukorras droonmilt isikuandmete todtlemise toimumist. Seoses voimalike
rikkumiste tuvastamisega tekitab selline seadmete vdimekuse vaheline suur kdikumine
probleemi, kuna puudub vdimalus iiheselt jaatada voi eitada rikkumise voimalikkust. Sellest
tulenevalt tuleb igat esinevat olukorda hinnata iseseisvalt. Siiski on selge, et mida enam areneb
kaamerate tehnoloogia, on aina enam tdenéolisem, et iga drooni kéitaja saab enda drooniga teha
teisest isikust piisava kvaliteediga pildi ning sellega seoses riivata isiku digust isikuandmete

kaitsele.

1.2.2. Tsiviildrooni kditamine kui eralu puutumatuse riive

Deliktidiguslike voimalike rikkumiste tuvastamiseks peame alustama jdddvustatava isiku
Oiguste uurimisest, et leida kditaja teoga voimalik rikutav kaitsenorm. Kéesoleval juhul on
asjakohane norm pdhiseaduse (PS) § 26, mille kohaselt on igaiihel digus perekonna- ja eraelu
puutumatusele®, mis on kaitstud kui inimdigus nii riikide pohiseaduste® kui ka rahvusvaheliste
konventsioonide kaudu, millest laiaulatuslikumad on URO inimdiguste iilddeklaratsioon®’,
Euroopa inimdiguste ja pdhivabaduste kaitse konventsioon (EIOK)®, ning Euroopa Liidu
pohidiguste harta.%®’0 Tihele tasub panna, et eestikeelses teaduskirjanduses on digust eraelu

puutumatusele nimetatud ka diguseks privaatsusele (privaatsusdigus). Viljend périneb inglise

64 Lisada tuleb, et programmid vajasid nio tuvastamiseks ka minimaalset kaugust pildistatavast isikust ehk nigu
ei suudetud tuvastada olukordades, kus kaamera asus isiku suhtes liiga suure nurga all. Hea tuvastamisvdime tekkis
4 meetri korgusel asuval kaameral olenevalt tuvastusprogrammist vastavalt 3 ja 5 meetri kaugusel isikust.

% Eesti Vabariigi pohiseadus. - RT I, 15.05.2015, 2. § 26.

% Lisaks Eestile veel niiteks Liti Vabariigi pohiseaduses art 96 ja Leedu Vabariigi pohiseaduses art 22.

67 JRO inimdiguste iilddeklaratsioon, art 12. Arvutivdrgus: https://vm.ee/et/uro-inimoiguste-ulddeklaratsioon

88 Inimdiguste ja pdhivabaduste kaitse konventsioon. - RT 11 2010, 14, 54, art 8. Arvutivorgus:
https://www.riigiteataja.ee/akt/13320295

% Euroopa Liidu pohidiguste harta, 2012/C 326/02, 26.10.2012. — ELT L 326/391. Art 7.

0 K.N.Metcalf. Privaatsusdigus inimdigusena ja igapievatehnoloogiad: Privaatdiguse ja andmekaitse diguslikud
aspektid: vV osa. 2014. Lk 82.  Arvutivdrgus:  https://www.humanrightsestonia.ee/wp/wp-
content/uploads/2014/11/EST-Uuringu-V-osa-Privaat%C3%B5iguse-ja-andmekaitse-%C3%B5iguslikud-

aspektid.pdf
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keelest, kus eraelu puutumatuse diguse kohta kasutatakse viljendit right to privacy.” Sisult ei
ole erinevatel variantidel siiski vahet, vaid tegemist on slinoniitimidega. Kéesolevas t60s on

kasutatud peamiselt terminit ,,0igus eraelu puutumatusele®.

Isiksuse kaitsega seoses on eraclu puutumatuse kdrval konkureerivaks kaitsenormiks PS §-s 19
sdtestatud igatlihe 0igus vabale eneseteostusele. Nimetatud sitete kaitsealade piiritlemine ei ole
praktikas iiheselt vilja kujunenud, kuid arvestades PS § 26 sarnasust sitte eeskujuks olnud
EIOK art 8 1dikele 1, vdib eeldada, et digus eraclu puutumatusele hdlmab ka PS §-st 19
tulenevad isiksuspdhidigusega kaitstavad aspektid, niiteks diguse eneseméiramisele.’? Sellest
tulenevalt kaitseb Oiguse eraelu puutumatusele kdiki eraelu valdkondi, mis ei ole kaitstud

eridigustega.”

Oigus eraelu puutumatusele on osaks isiku {ildisest pdhidigusest eneseméiiramisele.
Eneseméidramine koosneb mitmetest komponentidest, nditeks rahvuslikust, kehalisest,
seksuaalsest enesemiiramisest, mis kdik on kaitstavad eraelu puutumatuse diguse sitetega.’*
Kéesolevas t60s olulisena kuulub Iopetamata loendisse ka isiku digus informatsioonilisele
enesemddramisele ning Oigus oma kujutisele, samuti on eraelu kaitsega hdlmatud isiku
identifitseerimine.” Informatsiooniline enesemiiramine tihendab igaiihe digust ise otsustada,
kas ja kui palju tema kohta andmeid kogutakse ja salvestatakse ning mida nende andmetega
tehakse. Sellest tulenevalt kuuluvad drooniga teise isiku jdddvustamine ja jaddvustatu
avalikustamine kui isikuandmete to6tlemise juhud jaddvustatud isiku eraelu puutumatuse
oiguse kaitsealasse. Isikuandmetena on seejuures késitatav igasugune teave, mille pohjal saab
otseselt vOi kaudselt tuvastada fiilisilise isiku, sOltumata sellest, millisel kujul vdi millises
vormis need andmed on.”® Sellest tulenevalt on isikuandmeteks isikust tehtud isiku tuvastamist
voimaldav pildi- voi videomaterjal. Pohiseaduse pohidiguste kataloogis ei ole oigust
isikuandmete kaitsele eraldi sittena vilja toodud, kuid digust on késitletud kui iiht olulist

valdkonda eraelu puutumatuse Kaitsest.”” Sarnaselt on praktikas olukord lahendatud ka EIOK

"t URO inimdiguste iilddeklaratsioon, art 12.

Eesti keeles: Kellegi era- ja perekonnaellu, kodupuutumatusse voi kirjavahetusse ei tohi meelevaldselt sekkuda
ega teotada kellegi au ja head nime.

Inglise keeles: No one shall be subjected to arbitrary interference with his privacy, family, home or
correspondence, nor to attacks upon his honour and reputation

72 Besti Vabariigi pohiseadus. Kommenteeritud viljaanne. 2017. § 26 kommentaar, 15ik 8. Arvutivorgus:
https://www.pohiseadus.ee/index.php?sid=1&ptid=30&p=26

8 RKPJKo 25.06.2009, 3-4-1-3-09, p 16.

™ M.Minniko. Oigus privaatsusele ja andmekaitsele. Tallinn, Juura 2011. Lk 41,

> RKTKo 26.06.2013, 3-2-1-18-13, p 14.

™ Euroopa Parlamendi ja Ndukogu méirus fiiiisiliste isikute kaitse kohta isikuandmete to6tlemisel ja selliste
andmete vaba lifkumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (EL) 2016/679 (isikuandmete Kaitse
{ildmisrus ja IKUM), 27.04.2016. — ELT L 119/1. Art4,p 1.

7 PS kommenteeritud viljaanne. § 26, 16ik 24.
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artikkel 8 puhul.”"® P5hidiguste kataloogi sisaldavatest konventsioonidest on ainsana erandiks
EL pohidiguste harta, mille artiklis 8 on vélja toodud eraldi séttena oigus isikuandmete
kaitsele.® Olenemata sellest, et pohidigused on sitetena eristatud, ei ole Euroopa Kohtu
praktikas siiski Oigust eraclu puutumatusele ja isikuandmete kaitsele selgelt eristatud, vaid

mdlemale sittele on isikuandmetega seoses korduvalt iihiselt viidatud.

1.2.3. Tsiviildrooni kditamine kui isikuéiguse rikkumine voladigusseaduses

Voladigusseaduse kohaselt on olukorras, kus isiku isikuandmeid isiku loata toddeldakse,
voimalik esitada kahju hiivitamise ndue vdhemalt iihel alusel: ndudes tekkinud kahju seoses
kannatanu isikliku diguse rikkumisega (VOS § 1045 1g 1 p 4). Isikliku digusena on VOS § 1046
16ikes 1 asuvas néidisloetelus vilja toodud néiteks isiku digus aule ja nimele, aga ka kéesolevas

t00s olulistena digus enda kujutisele ja eraelu puutumatusele.

Isiku digus médrata oma kujutise kasutamine ei ole piiranguteta digus. Piirangud tulenevad
VOS §-st 1046, mille kohaselt on digusvastane isiku kujutise digustamatu kasutamine ja eraelu
puutumatuse rikkumine. Kujutise digustamatu kasutamine voib eelkdige viljenduda ilma isiku

82 Kaitse isikuandmete

ndusolekuta kujutise avalikkusele kattesaadavaks tegemises.
digusvastase kasutamise vastu tuleneb ka IKUMist, mille kohaselt peab isikuandmete
tootlemine olema seaduslik ning seaduslik on t66tlemine juhul, kui selleks on isiku, kelle
andmeid toodeldakse, ndusolek.®® Arvestades isikuandmete to6tlemisega hdlmatud paljusid
erinevaid tegevusi, mille hulka kuulub ka andmete avaldamine, ei saa grammatiliselt
tolgendades vilistada, et ka muud kéitumisviisid vdivad olla kisitletavad kui kujutise
Oigustamatu kasutamine. Niiteks voiks, nagu eelpool mainitud, olla kasutamisena késitletav

jaadvustamise ehk kujutise kui isikuandme kogumise protsess.

8 European Union Agency for Fundamental Rights. Handbook on European data protection law. Council of
Europe, 2014. Lk 15, viide 2.

8 T Ilus. Andmesubjekti osaluse pdhimdte Euroopa Noukogu konventsioonide ning Euroopa Inimdiguste Kohtu
lahendite valguses. Juridica 8/2005, Tartu. Lk 520.

80 K N.Metcalf. Privaatsusdigus inimdigusena ja igapdevatehnoloogiad, Ik 86.

81 EKo 13.05.2014, C-131/12, Google Spain SL, Google Inc. vs. Agencia de Proteccién de Datos (AEPD), Mario
Costeja Gonzdlez, punktid 74, 81, 97, 99 ja EKo 09.11.2010, C-92/09 ja C-93/09, Volker und Markus Schecke
GbR ja Hartmut Eifert vs Land Hessen, punktid 52.

8 P Varul jt. V3ladigusseadus I11: kommenteeritud viljaanne. Tallinn, Juura 2009. Lk 661.

Kujutise digustamatu kasutamine on analoogia korras voetud {ile nime kasutamise kirjeldusest.

8 IKUMi artiklis 6 on loetletud rohkem aluseid, mille tiitmisel on andmete to6tlemine seaduslik. Kuna aga need
kdesolevas asjas kohaldatavad pole, ei ole neid vilja toodud.

24



Siiski ei ole VOS § 1046 lg 2 kohaselt isikliku diguse rikkumine digusvastane, kui rikkumine
on digustatud, arvestades muid seadusega kaitstud hiivesid ja kolmandate isikute v4i avalikkuse
huve.8* Muude seadusega kaitstud hiivede mdiste laiendamisel ongi alust arvestada ka IKUMi
andmetddtluse seaduslikkuse pohimadtteid (IKUM art 6 1g 1), mille alusel on probleemolukorra
raames tdenioliselt olulisimaks tingimuseks andmesubjekti ndusolek andmete kogumiseks.®
Kiesoleva t60 probleemolukorras tddtlemiseks ndusolek puudub ning kuigi IKUMis on
sdtestatud ka teisi andmete to6tlemise seaduslikkuse aluseid, ei ole need kdesoleva t60 raames
asjakohased. Isikuandmete t66tlemise seaduslikkuse pohimdtete tditmata jatmisel on kdesoleva
t00 probleemolukorras tegemist kannatanu isikudiguse rikkumisega, millest tulenevalt kuulub

tekitatud kahju hiivitamisele VOS § 1045 1g 1 p 4 alusel.

Voimalikuks rikkumise digustuseks on drooni kiitaja enda pdhidigus eneseteostusele, mis
seisneb loas teha ja tegemata jdtta seda, mida isik soovib® ehk siis kiesoleval juhul
maailmaruumis drooni kéitada ja ndhtut jiddvustada. Sarnaselt eraelu puutumatuse digusele,
pole eneseteostuse diguski piiramatu, vaid isik peab PS § 19 kohaselt oma diguste ja vabaduste

kasutamisel austama ja arvestama teiste inimeste digusi ja vabadusi ning jargima seadust.

1.2.4. Tsiviildrooni kiitamine kui isikuandmete kaitse iildméiruse rikkumine

Isikuandmete Kaitsega seoses on lisaks pohidiguslikele alustele olulised digusaktid, mis loovad
tdpsema reeglistiku isikuandmetega seonduvate protsesside tarbeks, tdpsustades pohidiguste
sisu ning luues asjakohased definitsioonid. Eesti digusruumis on olulisimaks isikuandmetega
seotud digusaktiks ELi litkkmesriikidele otsekohalduv Euroopa Parlamendi ja Noukogu méérus
nr 2016/679 fliisiliste isikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba
liikumise kohta (samuti isikuandmete kaitse iildmiirus ja IKUM ning inglise keelest tulenevalt
GDPR).%" Kiesolevas to0s kasutatakse miiruse kohta lithendit IKUM, juhindudes AKI
isikuandmete toétleja iildjuhendi iileskutsest.®® IKUMi eesmirk on iihtlustada fiiiisiliste isikute

pOhidiguste ja -vabaduste kaitset isikuandmete tootlemise toimingutel ning tagada

8 RKTKo 13.01.2010, 3-2-1-152-09, p 12.

8 Sarnaselt on kisitletud olukorda endise TKSi ja andmekaitse direktiivi vahel artiklis: S.Tammer. Kujutis kui
tegelikult kaitstav digushiive. Juridica 9/2011, Tartu. Lk 660.

8 PS kommenteeritud viljaanne. § 19, 15ik 6.

87 Vit viide 76.
8Andmekaitse Inspektsioon. Isikuandmete tdodtleja iildjuhend. Kinnitatud 31.05.2018, muudetud viimati
19.03.2019. Arvutivorgus:

https://www.aki.ee/sites/www.aki.ee/files/elfinder/article files/Juhised/2019%20juhised/Isikuandmete%20tootle
1a%20uldjuhend.pdf
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isikuandmete vaba liikumine liikmesriikide vahel.®® Nimetatud pdhimdtteist kantuna on
IKUMis loodud isikuandmete kaitse normide raamistik kogu ELile ja teatud tingimustel ka
viljapoole seda. IKUMi isikuandmete todtlemise protsessidega seonduvast primaarsest
tdhtsusest tulenevalt on kiesolevas to0s ennekdike toetutud IKUMi regulatsioonile ja selles

pakutud vdimalustele.

Kéesoleva t00 raames voimalikke isikudiguste rikkumisi otsides on oluline vilja tuua
isikuandmete tootlemise kui drooni kéitaja tegevuse definitsioon, sest just tootlemine on
tegevus, mille pdhjal on voimalik drooni kiitaja vdimaliku rikkumise olemasolu tuvastada.
Tootlemisena késitletakse andmetega tehtavat automatiseeritud vOi automatiseerimata
toimingut, niiteks kogumist, siilitamist, avalikustamist v&i havitamist (IKUM art 4 p 2)% ehk
tootlemise mdistega on hdolmatud pea mistahes andmetega tehtavad teod. Droonidega seotult
vOib seega tootlemiseks olla see, kui drooni kiitaja droonikaamera salvestab pildi- voi
videomaterjali isikust, kes on jaddvustatud materjali pohjal tuvastatav, aga ka see, kui salvestatu

nditeks internetti tiles laectakse.

Jaadvustatavat isikut kaitseb nimetatud protsesside puhul digus enda kujutisele, mis hdlmab nii
pildi- kui videomaterjali, ning kuulub eraelu puutumatuse Kaitsealasse.®® Seoses kujutise
kuulumisega isikuandmete sekka, kuulub sellest tulenevalt ka isiku digus enda kujutisele
1sikuandmete kaitse valdkonda. Pohiseaduse kommenteeritud viljaande kohaselt kaitseb digus
enda kujutisele iiksikisikut tema niitamise vastu meedias.®? Vaid meedias niitamisega rangelt
piiritletud diguse kaitseala tuleb siiski pigem eitada, kuna tsiviilkohtupraktika kohaselt holmab
iga isiku digus méirata oma kujutise kasutamine ka niiteks enese jaidvustamise keelamist.%
Nimetatud ldhenemist toetab nii Riigikohtu halduskolleegiumi kui ka Euroopa Kohtu praktika,
mille kohaselt késitletakse isikuandmekaitse diguse riivena muu hulgas isikuandmete kogumist,
siilitamist, kasutamist ja avalikustamist.®*% Seega mdistetakse avalikustamist kui vaid iiht

andmetega tehtavatest protsessidest, mille toimumist vOi toimumata jidtmist on isikul digus

8 JKUM, pdhjenduspunktid 3 ja 9.

% Artikkel tdismahus: ,,,isikuandmete t66tlemine“— isikuandmete vdi nende kogumitega tehtav automatiseeritud
vOi automatiseerimata toiming voi toimingute kogum, nagu kogumine, dokumenteerimine, korrastamine,
struktureerimine, sdilitamine, kohandamine ja muutmine, paringute tegemine, lugemine, kasutamine, edastamise,
levitamise voi muul moel kittesaadavaks tegemise teel avalikustamine, {ihitamine v&i tihendamine, piiramine,
kustutamine vOi hdavitamine;*

%1 RKTKo 13.01.2010, 3-2-1-152-09, p 11.

%2 PS kommenteeritud viljaanne. § 26, 15ik 25.

% RKTKo 13.01.2010, 3-2-1-152-09, p 11 ja 12.

% RKHKOo 12.07.2012, 3-3-1-3-12, p 19.

Kasutamise ja avalikustamise tihenduse erinevust nenditakse ka lahendist RKTKo 21.12.2010, 3-2-1-67-10,
punktis 6.

% EKo 08.04.2014, liidetud kohtuasjades C-293/12 ja C-594/12, Digital Rights Ireland ja Seitlinger, p 34.
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tulenevalt odigusest oma kujutisele mdjutada. Kohtupraktika tihedam keskendumine
isikuandmetega seotud rikkumiste osas vaid meedias avalikustamise aspektile tuleneb
kohtupraktikas esinenud kaasuste asjaoludest, mis senimaani ongi peamiselt puudutanud
soovimatut meedias kajastamist.®® Ainult isikuandmete kogumist puudutavate kohtuasjade
puuduse pohjuseid tuleb otsida ilmselt andmete kogumisega korda saadetavate voimalike
rikkumiste raskest tuvastamisest, kuna andmed ei pruugi liikuda andmete koguja valdusest

edasi.

Eelnevast tulenevalt saab jareldada, et isiku digus enda kujutisele kaitseb isikut kdesoleva t66
probleemolukorra mdlema tasandi tegude vastu. Sellest tulenevalt on nii isikust foto- voi
videomaterjali tegemine kui ka saadud andmete avalikustamine késitletavad riivena kannatanu

enda kujutise diguse vastu.

Vordluses VOS sitete alusel esitatud kahju hiivitamise ndudega, seisneb IKUM art 82 alusel
kahju hiivitamise eelis tdendamiskoormise timberpdoramises, millest tulenevalt ei pea mitte
kannatanu tdendama kostja tegevuse digusvastasust, vaid hoopis kostja peab tdendama, et on
kiitunud andmeid toddeldes diguspiraselt.®” Lisaks sellele on IKUMis sitestatud kostja siiiist
sOltumatu vastutus, millest tulenevalt peab kostja toendama lisaks diguspdrasele kditumisele ka
enese vastutuse puudumist.® Sellega on seatud isikuandmete tootlejale viga suur
tdendamiskoormis, lihtsustades oluliselt kannatanu kahju hiivitamise ndude esitamist. Siiski
tasub tihele panna, et kuigi vastutus on siiiist sdltumatu, on IKUMis sitestatud tootleja
kohustused enamuses suunatud mitte tulemusele, vaid tulemuse saavutamiseks koige

mdistlikult voimaliku tegemisele.*®

Eelpool vilja toodust tulenevalt eksisteerivad alused, mille alusel tuleks kahju hiivitamise
ndude vdimalikkust uurida. Arvestades IKUM artiklis 82 siitestatud kannatanule viiga soodsat
ndudealust, on edaspidises t60s eeldatud, et kannatanul on huvi esitada enda ndue just sellel

alusel ning seetdttu on kontrollitud esmalt selle ndudealuse kasutamise voimalust.

Seoses IKUM s sétestatud aluse kehtivusega vaid miiruse enda rikkumise korral, tuleb aluse
kasutamiseks esmalt vilja selgitada, kas kiiesoleva t6d probleemolukorra suhtes on IKUM iildse

kohaldatav.

% Niiteks RKTKo 13.01.2010, 3-2-1-152-09, RKHKo 12.07.2012, 3-3-1-3-12, RKTKo 20.06.2012, 3-2-1-169-
11.

% K.Sein, M. Mikiver, P. K. Tupay. Pilguheit andmesubjekti diguskaitsevahenditele uues isikuandmete kaitse
tildmééaruses. Juridica 2/2018, Tartu. Lk 108-109.

% Samas.

% Samas.
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1.2.4.1. IKUM kohaldamise kontroll isikuandmete avaldamisel

Tulenevalt IKUMi kui iileliidulise isikuandmete tddtlemist reguleeriva méiiruse olemusest
voiks eeldada igat laadi isikuandmete to6tlemise kuulumist mééruse kohaldamisalasse. Siiski

ei kuulu mééruse kohaldamisalasse mitte koik tootlemise juhud.

Kéesoleva t66s nii terviku probleemolukorra kui vaid isikuandmete kogumisega seoses on
olulisim kohaldamisalasse kuulumist piirav erand IKUMIi artikli 2 1dike 2 punktis ¢ sitestatud
isikliku kasutamise erand, mille kohaselt ,,kdesolevat médarust ei kohaldata, kui isikuandmeid
tootleb flitisiline isik eranditult isiklike v3i koduste tegevuste kdigus*. Samas ldikes on loetletud
veel teisedki erandid, mille esinemisel méairust ei kohaldata, kuid need ei ole kdesoleva to6
raames asjakohased erinevatel pohjustel: tootlemine toimub liidu diguse kohaldamisalasse
kuuluva tegevuse kiigus, isikuandmeid ei todtle litkmesriik ega padev asutus siiiitegudega

Se0ses.

Erandi eesmirgiks on méairuse kohaldamisalast vilja jitta andmete tootlemise juhud, kus
andmete tootlemisest tulenevad riskid on maéddruse kohaldamisel tekkivate kohustustega
vorreldes minimaalsed. Erandi puudumine tekitaks tinapdeva aina enam digitaliseeruvas
tthiskonnas inimeste igapédeva ellu juurde liigseid kohustusi. Andmete toGtlemisena on
késitletav nditeks reisil vaatamisvédérsuse pildistamine, kui pildile jaab ka teisi inimesi, kes on
pildi alusel tuvastatavad. Eluliselt poleks aga taolise pildiga seoses otstarbekas rakendada
IKUMis sitestatud isikuandmete tootlemise ndudeid. IKUMi pdhjenduspunktide kohaselt ei
tuleks maarust kohaldada isikuandmete to6tlemise suhtes, mida fiiiisiline isik teostab eranditult
1siklikel voi kodustel eesmarkidel ja seega viljaspool ametialast voi dritegevust. Lisaks voiks
isiklik ja kodune tegevus holmata tegevust suhtlusvorgustikes ja internetis, mida tehakse sellise
isikliku vdi koduse tegevuse raames.'® Sellest tulenevalt on seadusandja poolt eesmirgiks
seatud vOimalikult suure hulga eraisiku isiklike tegevuste médruse kohaldamisalast vélja
jdtmine. Samas ei tdpsustata ega tooda nditeid, mida tdhendab koduse tegevuse raames

tegutsemine.

EK on praktikas votnud asjas Lindqvist vs. Rootsi Kuningriik erandi suhtes range seisukoha,
mille kohaselt ei mahu ilmselgelt isikliku kasutamise erandi hulka see, kui isikuandmete
tootlemine seisneb nende internetis avaldamises nii, et andmed on tehtud kéttesaadavaks

miiratlemata isikute ringile.X?! Siiski oleks mdistlik kiesoleva t66 tervikprobleemolukorda

100 IKUM, pdhjenduspunkt 18.
101 EKo0 06.11.2003, C-101/01, Lindgvist vs. Rootsi Kuningriik, p 47.
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mitte koheselt médaruse kohaldamisalasse lugeda, sest tuleb arvesse votta Lindqvisti kaasuses
tehtud eelotsuse toimumisaega, mis jadb praeguseks hetkeks juba 15 aasta taha, mistottu tuleb
kahtluse alla seada kohtu seisukoha igakordne sobivus ténases {ihiskonnas esinevate kaasuste
suhtes. Vahepealsel ajal on internet kittesaadavaks muutunud pea pooltele inimestele kogu
maailmas, millest tulenevalt v3ib jireldada interneti tdhtsuse markimisvairset kasvu keskmise
isiku elus.’%? Sellest tulenevalt ei tohiks toetuda seisukohale, kus igasugune isikuandmete
internetis avaldamine kuuluks automaatselt IKUMi kohaldamisalasse. EK seisukohta rangelt
jirgides voib tekkida olukord, kus IKUMi vdidakse kohaldada isegi digitaalses avatud
suhtluskeskkonnas tehtud isiku kommentaarile, mis on tehtud teise eraisiku kohta.'®
Probleemile viitas IKUMi koostamise protsessi jooksul ka WP 29, kelle hinnangul on erandi
senine kisitlus iihiskonna muutusi arvestades aegunud ning vajab uuendatud lihenemist. %
Tooriihma poolt praktika suunamiseks vilja pakutud isikliku kasutamise erandi lisaeeldused
(avalikkus, sagedus, tegevuse professionaalsus) IKUMi 1&ppteksti siiski ei jdudnud. Eelpool
vilja toodud erinevuste tttu IKUMi kommentaaride ja EK senise praktika vahel peab isikliku
kasutamise erandi kohaldamisala kohta selguse andma ikkagi EK praktika.'®® Hetkeseisuga ei
ole aga muule kui eelpool mainitud allikatele voimalik toetuda. Neist tulenevalt voib siiski
eeldada, et kui praktikas isikliku kasutamise erandi piire isegi muudetakse, jidvad mééruse
kohaldamisalast vélja esmalt isiku digusi vahesel méédral riivavad juhud, néditeks WP 29 poolt
védlja toodud isiku kohta suhtlusvorgustikus tehtud kommentaar. Sellest tulenevalt vdib
vahekokkuvdttena eeldada, et pildi- vdi videomaterjali avaldamine kuulub edaspidigi IKUMi
madruse kohaldamisalasse. Selgusetum on olukord aga vaid andmete kogumise kuulumisega

IKUMi kohaldamisalasse, mistttu on seda jirgnevas alapeatiikis eraldi uuritud.

102 2005. aastal kasutas internetti 16% inimestest kogu maailmas, arenenud riikides oli see niit 51%. 2017. aastal
olid samad arvud vastavalt 48% ja 81%.

Telecommunication Development Bureau, International Telecommunication Union (ITU). ICT Facts and Figures
2005, 2010, 2017.

103 K.Sein, M. Mikiver, P. K. Tupay. Pilguheit andmesubjekti diguskaitsevahenditele uues isikuandmete kaitse
tildméaruses, Ik 98.

104 Article 29 Working Pary letter to EU Council president. Proposals for Amendments regarding exemption for
personal or household activities. 11.12.2013. Lk 2. Arvutivorgus: https://ec.europa.eu/justice/article-
29/documentation/other-document/files/2013/20130227_statement _dp_annex2_en.pdf

105 K.Sein, M. Mikiver, P. K. Tupay. Pilguheit andmesubjekti diguskaitsevahenditele uues isikuandmete kaitse
tldméiiruses, 1k 98.
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1.2.4.2. IKUM kohaldatavus isikuandmete jasidvustamisel

Droonidega seonduva jidddvustamise kohtupraktika puudumise tottu tasub isikuandmete
kogumise lubatavusega seoses analiiiisida EK eelotsuse kohtuasjas Rynes vs Urad pro ochranu
osobnich tidajii kohaldamise vdimalikkust kiesoleva t66 kontekstis.'® Kohtuasjas oli tegemist
olukorraga, kus F.Rynes, kelle maja oli korduvalt riinnatud, paigaldas oma maja katuserddsta
alla statsionaarse kaamera, mis jilgis maja sissekéiku, tildkasutatavat tdnavat ja vastasmaja
sissekdiku. Jarjekordse riinde, mille kdigus purustati maja aken ragulkast lastud kiviga,
kahtlusalused tuvastati kriminaalmenetluse raames kaamerast saadud videosalvestise pohjal.
Uks kahtlusalustest palus kontrollida taolise valvesiisteemi seaduslikkust seoses sellega, et
kaamera vaatevidlja mahtus avalik tdnav ning tdnaval liikunud inimestelt polnud
jaadvustamiseks kiisitud nende ndusolekut ega teavitatud muul moel isikuandmete to6tlemisest.
TSehhi Vabariigi kdrgeim halduskohus esitas Euroopa Kohtule kiisimuse, kas F.Rynesi
kditumise saab liigitada isikuandmete tootlemiseks, mida fiiiisiline isik teeb isiklikel voi

kodustel eesmarkidel?

Isiklike voi koduste tegevustega seoses on kohus laiendanud tegevuse mdistet isikuandmete
tootlemise toimumiskohale voi sfidrile, kui iitles, et :*/.../ isikuandmete to6tlemine kuulub
direktiivi 95/46'%7 artikli 3 15ike 2 teises taandes ette nahtud erandi alla vaid siis, kui see toimub
iiksnes andmetddtleja isiklikus voi koduses sfadiris.“1% Sfisiri mdistet pole kiill eelotsuses
avatud, kuid tulenevalt otsuse punktist 33 voib jdreldada, et tegemist on vidhemalt
kinnisasjadega seoses koikjale viljapoole andmete todtleja isiklikku valdust jddva avaliku
ruumiga.’®® Sellest tulenevalt ei peetud kaasuses nimetatud videovalvet isikliku kasutamise
erandiga hdlmatuks. Tdendoliselt ei tohiks isiklikust sfddrist valjumine olla siiski seotud
tileminekuga ainult avalikku ruumi, vaid isiklikust sfadrist jadb véljapoole ka néiteks naabrile
kuuluv kinnisasi, mis pole oma olemuselt avalik ruum, kuid on andmete to6tleja jaoks vooras

sfadr. Eelpool vilja toodust tulenevalt tuleb droonidega seoses hinnata, kas drooni kéitaja, kes

106 EKp 11.12.2014, C 212/13, Rynes vs Urad pro ochranu osobnich iidaji.

07 Direktiivi 95/46 niol on tegemist andmekaitse direktiiviga, mis tunnistati kehtetuks seoses IKUMi vastu
votmisega. Isikliku kasutamise erandi puhul pole aga sisu kahe akti vahel muutunud, peale selle, et IKUMi
sOnastuses on andmete todtleja kditumine kitsendatud eranditult isiklikele voi kodustele tegevustele.

108 Rynes vs Urad, punkt 31.

109 Rynes vs Urad, punkt 33.

Kui niisugune videovalve, nagu on kone all pohikohtuasjas, kasvoi osaliselt ulatub avalikku ruumi ja on seetdttu
suunatud selle vahendi abil andmete to6tleja isiklikust sfédrist véljapoole, ei saa seda pidada tegevuseks, millega
tegeldakse tliksnes ,,isiklikel voi kodustel” eesmérkidel direktiivi 95/46 artikli 3 15ike 2 teise taande tdhenduses.
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lennutab drooni nditeks kellegi teise eraomandi kohal voi avalikul ténaval, ja jdddvustab alal

olevaid isikuid, t06tleb isikuandmeid iiksnes isiklikus vo1 koduses sfdéris.

Seoses eelotsuse keskmes oleva statsionaarse valvekaamera, kaameraga varustatud drooni ning
erinevate kédsikaamerate pohimotteliste erinevustega nii jélgitava ala staatilisuse kui seadmete
enda mobiilsuse osas, tuleb vilja selgitada, millise kaameratiiiibi hulka droonikaamera rohkem
kuulub ning kas eelotsuse jareldused on ka droonidega seoses kohaldatavad. Kuigi EK lahendist
ei tulene sonaselgelt, et lahendi sisu ei oleks vdimalik kohaldada mone muu kaameraliigi suhtes,
tuleb seda siiski kohtujuristi ettepaneku pdhjal nentida. Kohtujuristi hinnangul on diguslikud
kiisimused, mis seonduvad mobiiltelefonide, salvestavate valvekaamerate voi digitaalsete
fotoaparaatide tehtud salvestistega, teistsugused ning neid ei ei ole ettepanekus késitletud.
Oluliste videovalvet teistest alternatiividest eristavate tunnustena on ettepanekus vélja toodud
videovalve pidevus ja siistemaatilisus, mis annavad vdimaluse kaamera salvestusmahust

oleneva ajaperioodi viltel tuvastada 15pmatu arvu inimesi.!*°

Pidevuse tunnust hinnates tuleb koheselt esile iiks droonikaamera ja valvekaamera suur
erinevus. Olenemata sellest, et droonidele paigaldatavate kaameratega on voimalik salvestada
jérjest tunde, seab jdddvustamiseks piirid drooni enda aku, mistdttu suudavad tavakiibes
levinud droonid lennata tavaliselt jirjest kuni pool tundi. Sellest tulenevalt ei ole ithe drooni
abil pidev jélgimine vOimalik. Lopmatul hulgal akude vahetamisega voi mitmeid droone
vaheldumisi kasutades oleks voimalik teoreetiliselt saavutada ka pea piisiv videopildi edastus,

kuid tegemist oleks siiski tavapératu juhtumiga.

Stistemaatilisust eraldi tunnusena hinnates on drooni valvekaameraga samastada lihtsam.
Drooni kiitaja isiklikust jirjepidevusest olenevalt ei oleks sugugi vélistatud nditeks iga pdev
kindlal kellaajal kindla maa-ala jaadvustamine. Sellegipoolest ei ole kahe kumulatiivse tunnuse
korral voimalik neist iihe tditmist tihelepanuta jitta ning eelpool mainitust tulenevalt tuleb EK
lahendi kohaldatavust droonidega seoses siiski pigem eitada. Uldjuhtudel vilistab droonide
ning valvekaamerate samastamise ka WP 29, samas nentides, et kui droone kasutatakse otseselt
videovalveks, vdib neile siiski valvekaameratega sama regulatsioon kehtida.**Sama seisukoht
on esitatud AKI poolt kaamerate kasutamise kohta kdiva teabe kdttesaamise holbustamiseks

kokku kaamerate kasutamise juhendis.''? Juhendi kohaselt kisitletakse droonilt jiidvustamist

110 EK 11.12.2014, C-212/13, Rynes vs Urad pro ochranu osobnich iidajii, kohtujurist N. Jadskineni ettepanek.
P 30.

111 Article 29 Data Protection Working Party Opinion 01/2015, Ik 8.

112 Andmekaitse Inspektsioon. Juhend kaamerate kasutamise kohta. 01.07.2016. Arvutivdrgus:
https://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/kaamerate%20juhis%20(01.07.2016).pdf
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eriregulatsiooni puudumise tdttu samamoodi, nagu néiteks maapinnalt tavalise fotoaparaadi voi
telefoniga jaddvustamist. Isiklikul otstarbel to6tlemise erandi piiride iildreeglit on juhendis
kirjeldatud jérgnevalt: ,kuni inimene salvestist pere ringist véljapoole ei jaga, kohaldub
isiklikul otstarbel tootlemise erand soltumata sellest, mida ja kuidas selle kaameraga
filmitakse.“!® Juhise valguses tekib kiisimus, kas on lubatud niiteks tinaval mddduvast voi
oma koduaias pdevitavast isikust mistahes kaameraga portreefoto teha, kui selle tegemisel ei
ole plaanis pilte avaldada? Kas olukord oleks teisiti kisitletav, kui pildile jddb oma
koduruumides riieteta viibiv isik?'}* Taolise konstruktsiooni lubatavus loob justkui vdimaluse
koguda isikute kohta mistahes pildi- voi videomaterjali. Andmete kogumise huvi eesmargi jargi
el hinnata, mistottu tundub teistest isikutest piltide kogumise fetiSiga isikutel oma huvi

rahuldamiseks vaba tee olevat.

Selguse asjas, kui rangelt isikliku kasutamise erandit tegelikkuses edaspidi késitletakse, peab
tooma EK praktika. Hetkeseisuga tuleb siiski nentida, et tdendoliselt ei kuulu droonilt pelgalt

teise isiku jiddvustamine eelpool vilja toodust tulenevalt IKUMi kohaldamisalasse.

Seetdttu ei ole kannatanul vdimalik kasutada IKUMis sitestatud kannatanule soodsat kahju
hiivitamise ndudealust ning puudub vdimalus IKUMi sétete rikkumisi kasutada ka seadusest
tuleneva kohustuse rikkumistena VOS alusel esitatava kahju hiivitamise ndude korral.
Tulenevalt IKUMi kohaldamatusest kiiesoleva t66 probleemolukorra esimese tasandi suhtes,
on edaspidi kasitletud vaid kogu probleemolukorraga seonduvat. Siiski ei ole otseselt vélistatud
vaid jdddvustamise pinnalt kahju hiivitamise ndude vdimalikkus VOS sitete alusel.
Tdendoliseks probleemiks delikti iildkoosseisu tditmisel saab vaid jdddvustamisega piirduva teo
digusvastasuse tuvastamine, mille puudumisel ei ole kahju hiivitamist VOS alusel vdimalik
nduda. Seoses kiesoleva t6d keskendumisele kannatanule viiga soodsale IKUMist tulenevale

ndudealusele, ei ole VOS alusel esitatavaid ndudeid tiiendavalt kisitletud.

113 Samas, Ik 6.

»Seega seni, kuni inimene salvestist pere ringist véljapoole ei jaga, kohaldub isiklikul otstarbel td6tlemise erand
soltumata sellest, mida ja kuidas selle kaameraga filmitakse. Sellisel juhul ei ole vaja kedagi teavitada ega kellegi
ndusolekut kiisida.“ Tegemist on veel andmekaitsedirektiivi ja IKSi vana redaktsiooni ajal koostatud juhendiga.
UAKUMi  joustumisega seoses on oOiguskorrast kaotatud ,delikaatsete isikuandmete mdiste, mis
andmekaitsedirektiivi kehtimisajal veel IKSis sétestatud oli.
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1.2.4.3.  Kahju hiivitamine IKUM alusel

Olles eenevalt vilja selgitanud, et kiesoleva t66 probleemolukord kuulub IKUMi
kohaldamisalasse, on kdesoleva alapeatiiki eesmérgiks vilja selgitada, kas kéesoleva t60
probleemolukorra alusel on vdimalik IKUM art 82 alusel kahju hiivitamist nduda. Selleks

kontrollitakse probleemolukorra asjaolusid ndudalusele vastava kontrollskeemi abil.

Seoses IKUM art 82 mirgatava kannatanut soosiva erinevusega siseriikliku lepinguvilise
vOlasuhte regulatsiooniga vorreldes, on ndoudealuse kontrollimisel asjakohane mitte jélgida
taies mahus VOSis sitestatud deliktiiildkoosseisu skeemi, vaid kiesolevas to0s on otsustatud
lahtuda ajakirja Juridica isikuandmete kaitsele piihendatud erinumbris esitatud spetsiaalselt

kasutatavale ndudealusele mdeldud skeemist.!®

Noude esitamiseks digustatud isikuks on andmesubjekt, kelle digust isikuandmete kaitsele on
rikutud. Seejuures saab andmesubjektiks olla vaid fiisiline isik, kelle isikuandmeid

toddeldakse (IKUM art 1 Ig 1). Kohustatud isikuks on andmete to6tleja. 1
Kahju hiivitamise ndude eeldused:
1. Rikkumine

Olles vilja selgitanud, et nii teise isiku jaddvustamine kui ka jdddvustatu avalikustamine on
késitletavad kannatanu kujutise diguse riivena ning mdlemad teod on tidnapédeva tehnilisisi
vOimalusi arvestades vOimalikud, tuleb jirgnevalt selgeks teha, mis hetkest ja millistel

tingimustel saab riivena késitletav tegu rikkumise staatuse.

Artikli 82 sOnastuse kohaselt piisab mistahes méadruse, voi méadruse alusel vastu voetud

digusaktitt’

, rikkumisest, et oleks vdimalik ndudealuse kasutamisel jaatada rikkumise
esinemist. Kéesoleva t66 probleemolukorra puhul saab miaéruse rikkumisena kasutada andmete
tootlemise seaduslikkuse ndude rikkumist. Isikuandmete to6tlemise pohimodtted on iiles

loetletud IKUMi artiklis 58, mille tditmise eest vastutab IKUM art 5 lg 2 alusel vastutav

115 K.Sein, M. Mikiver, P. K. Tupay. Pilguheit andmesubjekti diguskaitsevahenditele uues isikuandmete kaitse
uldméiiruses, 1k 108-113.

116 Noue on teatud juhtudel vdimalik esitada ka volitatud todtaja vastu, kuid kiesolevas t66 probleemolukorras
sellist isikut ei esine.

117 TKUM pdhjenduspunkt 146.

Naiteks: IKS.

118 Artikli Ig 1 tdismahus:

1. Isikuandmete to6tlemisel tagatakse, et

a) tootlemine on seaduslik, diglane ja andmesubjektile ldbipaistev (,,seaduslikkus, diglus ja ldbipaistvus®);

b) isikuandmeid kogutakse tépselt ja selgelt kindlaksméairatud ning diguspirastel eesmérkidel ning neid ei toddelda
hiljem viisil, mis on nende eesmérkidega vastuolus; isikuandmete edasist to6tlemist avalikes huvides toimuva
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tootleja. Seejuures on pohimotted isikuandmete tootlemisel kohustuslikud ning peavad esinema
kumulatiivselt, millest tulenevalt tuleb loetellu kuuluvate pShimdtete tditmist kédesoleva to6o

probleemolukorraga seoses iihekaupa uurida.

Esimese pohimdttena on mairuses vilja toodud todtlemise seaduslikkus. Mééruse kohaselt on
isikuandmete to6tlemine seaduslik vaid siis, kui tdidetud on vahemalt iiks IKUM artikli 6 16ikes
1 nimetatud tingimustest.''® K#esoleva t66 probleemolukorraga seoses on vdimalik koheselt
vélistada erinevatel pohjustel mitte-asjakohased tingimused: vastavalt probleemolukorrale
puudub isikuandmete todtlemiseks andmesubjekti ndusolek, andmete tootlemine ei toimu
lepingulises suhtes, tootlejal puudub juriidiline kohustus andmete to6tlemiseks ning toStlemine

el toimu avalikes huvides oleva tilesande taditmiseks.

Sellest tulenevalt vdirivad analiiiisi kaks tingimust: andmete té6tlemise vajadus mdne fiiiisilise
isiku eluliste huvide kaitseks ning andmete t66tlemise vajadus vastutava tootleja voi kolmanda

isiku digustatud huvi korral.

Eitada tuleb andmete t66tlemise vajadust mone fiiiisilise isiku eluliste huvide kaitseks. Kuigi
grammatilise tdlgenduse kaudu voib jouda seisukohale, et ka isiku uudishimu rahuldamine vdib

olla sitte mottes kaitstav isiku eluline huvi, on diguslooja siiski moelnud ennekoike isiku

arhiveerimise, teadus- voi ajaloouuringute voi statistilisel eesmérgil ei loeta artikli 89 1dike 1 kohaselt algsete

eesmarkidega vastuolus olevaks (,,eesmargi piirang®);

¢) isikuandmed on asjakohased, olulised ja piiratud sellega, mis on vajalik nende td6tlemise eesmargi seisukohalt

(,,voimalikult viheste andmete kogumine®);

d) isikuandmed on Giged ja vajaduse korral ajakohastatud ning et voetakse kdik moistlikud meetmed, et to6tlemise

eesmargi seisukohast ebadiged isikuandmed kustutaks voi parandataks viivitamata (,,0igsus®);

e) isikuandmeid siilitatakse kujul, mis vdimaldab andmesubjekte tuvastada ainult seni, kuni see on vajalik selle

eesmargi tditmiseks, milleks isikuandmeid toodeldakse; isikuandmeid voib kauem sidilitada juhul, kui

isikuandmeid toodeldakse iiksnes avalikes huvides toimuva arhiveerimise, teadus- voi ajaloouuringute voi

statistilisel eesmérgil vastavalt artikli 89 1dikele 1, eeldusel et andmesubjektide diguste ja vabaduste kaitseks

rakendatakse kdesoleva madrusega ettendhtud asjakohaseid tehnilisi ja korralduslikke meetmeid (,,sdilitamise

piirang®);

f) isikuandmeid tdodeldakse viisil, mis tagab isikuandmete asjakohase turvalisuse, sealhulgas kaitseb loata voi

ebaseadusliku tootlemise eest ning juhusliku kaotamise, hdvitamise voi kahjustumise eest, kasutades asjakohaseid

tehnilisi voi korralduslikke meetmeid (,,usaldusvéirsus ja konfidentsiaalsus®);

19Artikli 16ige 1 tdismahus:

1.Isikuandmete to6tlemine on seaduslik ainult juhul, kui on tdidetud vahemalt {iks jirgmistest tingimustest, ning

sellisel médiral, nagu see tingimus on tdidetud:

a)andmesubjekt on andnud ndusoleku té6delda oma isikuandmeid iihel vi mitmel konkreetsel eesmargil;

b)isikuandmete t66tlemine on vajalik andmesubjekti osalusel sdlmitud lepingu tditmiseks vdi lepingu sdlmimisele
eelnevate meetmete votmiseks vastavalt andmesubjekti taotlusele;

¢) isikuandmete to6tlemine on vajalik vastutava tootleja juriidilise kohustuse taitmiseks;

d)isikuandmete to6tlemine on vajalik andmesubjekti voi mdne muu fiiiisilise isiku eluliste huvide kaitsmiseks;

e)isikuandmete to6tlemine on vajalik avalikes huvides oleva iilesande tditmiseks voi vastutava todtleja avaliku
vOimu teostamiseks;

f)isikuandmete to6tlemine on vajalik vastutava to6tleja vai kolmanda isiku digustatud huvi korral, vélja arvatud
juhul, kui sellise huvi kaaluvad {iles andmesubjekti huvid voi pdhidigused ja -vabadused, mille nimel tuleb
kaitsta isikuandmeid, eriti juhul kui andmesubjekt on laps.
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eluspilisimisega seotud huve nditeks humanitaarhddaolukordades, nditeks epideemia ja

loodusdnnetuse korral 120

Hoopis suuremat tdhelepanu vajab viimane allesjdénud tingimus, mille kohaselt vdib
isikuandmeid t6odelda vastutava tootleja voi kolmanda isiku digustatud huvi korral, kui huvi

kaalub tiles andmesubjekti asjaga seotud pohidigused ja -vabadused.

Oigustatud huvi olemasolu hoolsa hindamise tihtsust rohutatakse ka IKUMis, mille kohaselt
tuleb hinnata, kas andmesubjekt voib andmete kogumise ajal ja kontekstis mdistlikkuse piires

eeldada, et isikuandmeid vdidakse sellel otstarbel toodelda.*?:

Eesti kohtupraktikas esineva kéesoleva t60 probleemolukorraga sarnaseima juhu ehk
andmesubjekti ndusolekuta tema meedias nditamiseks peab olema tdidetud mitu eeldust: isiku
kujutist tohib kasutada iildjuhul vaid tema endaga seotud péevasiindmuse kajastamiseks ning
siindmuse enda kajastamine peab olema vajalik ja avalikkuse huvi peab kaaluma {iles isiku
huvi.'?2 Huvide kaalumisel tuleb arvesse vtta niiteks andmesubjekti kuulsust. Niiteks avaliku
elu tegelased on oma staatuse tottu sunnitud arvestama suurema tihelepanuga®?®, mis kiiesoleva
to0 raames voiks tihendada madalamat digustatud huvi ldvendit neist piltide vGi videote

avaldamise osas kui suvalisel teisel isikul.

Seoses isikuandmete ajakirjandusliku avaldamise suurele kattuvusele mistahes muu
avalikustamisega saame kasutada eelpool nimetatud isikuandmete avaldamise seadusparasuse
kontrolli eeldusi analoogia korras kasutada ka muu, kui vaid ajakirjanduses toimunud
avaldamise korral. Sellest tulenevalt on subjekti kuulsust ning isikuandmete kaitse piiride osas
vaja igat esinevat kaasust eraldi hinnata. Seejuures ei ole kdesoleva to6 eesmirki silmas pidades
moistlik rohkem siiveneda erinevate andmesubjektide vOimalikesse erinevustesse, vaid saab
tddeda, et vihemalt andmesubjekti kuulsuse aspekti hinnates ei kaalu vastutava téotleja voi

kolmanda isiku huvi suurel hulgal olukordades iiles andmesubjekti digusi.

Sellest tulenevalt on kéesoleva probleemolukorra puhul suur tdendosus, et isikuandmete
tootlemine ei ole seaduslik, kuna tditmata on kdik IKUMi artikli 6 1dikes 1 vilja toodud
seadusliku to6tlemise alustest. Arvestades seda, et artiklis 5 nimetatud tingimused peavad kdik

esinema, et todtlemine vastaks IKUMi nduetele, ei ole peale seaduslikkuse tingimuse

120 IK UM, p&hjenduspunkt 46.

121 TIK UM, pdhjenduspunkt 47.

122 RKTKo 13.01.2010, 3-2-1-152-09, p 13.
12 RKTKo 13.05.2005, 3-2-1-17-05, p 20.
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mittetditmist teisi tingimusi vaja enam kontrollida. Sellest tulenevalt saab kdesoleva t60

probleemolukorras jaatada méaruse rikkumist.

Seaduslikkuse ndude rikkumisele alternatiivseid miéruse rikkumisi kdesolevas t60s uuritud
pole. Kiesoleva t66 hiipoteetilises probleemolukorras voib vaid ennustada, milliseid
voimalikke rikkumisi andmete tootleja veel korda voib saata. Kindlasti voib loogiliselt eeldada,
et ebaseaduslikult andmeid tootlenu ei plaani suure tdendosusega tagada nditeks
andmesubjektile voimalust andmetega tutvumiseks, kuid liigsete ennustuste tegemisest on

kiesolevas to0s siiski mahu raiskamise viltimiseks hoidutud.
2. Vastutus

IKUMi artiklis 82 on ette nihtud td6tleja siiiist sdltumatu vastutus'?*, mis on iiheks peamistest
pohjustest, miks kannatanu peaks ennekdike soovima kahju hiivitamise ndudmist IKUMi
alusel. Vastavalt pdhimdttele vabastatakse vastutav tdotleja voi volitatud todtleja vastutusest
kui ta tdendab, et ei ole mingil viisil vastutav kahju pdhjustanud siindmuse eest (IKUM art 82
gl 3). Nagu eelpool vélja toodud, ei ole siiiist sdltumatu vastutusega seonduvat EK praktikas
veel tdpsustatud, mistdttu tuleb 1dhtuda diguskirjanduses seniavaldatud arvamustele pohinevast.
Kiesoleva t66 probleemolukorra puhul on rikutakse kohustust, mis on suunatud tulemuse
saavutamisele. Sellest tulenevalt ei ole andmete tootlejal voimalik kasutada vastutusest
padsemiseks kohustuse tditmiseks kodige mdistlikult vdimaliku tehtu ettekdénet. Seega on
andmete tOotleja kdesoleva t66 probleemolukorras rikkumise eest vaikimisi vastutav ning

vabaneb vastutusest vaid selle puudumise tdendamise korral.

3. Kahju tekkimine ja selle ulatus

Igal isikul, kes on kandnud kéesoleva maiidruse rikkumise tulemusel materiaalset voi
mittemateriaalset kahju, on Gdigus saada vastutavalt tootlejalt voi volitatud todtlejalt hiivitist
tekitatud kahju eest (IKUM art 82 lg 1). Kahju mdistet tuleks Euroopa Kohtu praktikat
arvestades tolgendada laialt ja sellisel viisil, mis kajastab tdielikult kdesoleva maédruse

eesmirke. Andmesubjektid peaksid saama téieliku ja tohusa hiivitise kahju eest, mida nad on

kandnud. 1%

124 B, Van Alsenoy. Liability under EU Data Protection Law From Directive 95/46 to the General Data Protection
Regulation. Journal of Intellectual Property, Information Technology and E-Commerce Law. 2016/7. Lk 288.
Arvutivdrgus:https://www.jipitec.eu/issues/jipitec-7-3

2016/4506/van_alsenoy_liability_under_eu_data protection_law_jiptec 7_3_2016_271.pdf

125 IKUM, pdhjenduspunkt 146.
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Arvestades, et kahju hiivitist on vdimalik nduda vaid juba tekkinud kahju eest, on oluline teada
saada, kuidas kiib isikuandmete to6tlemise normide rikkumise puhul kahju tuvastamine. Eesti
kohtupraktikas eeldatakse rikkumise puhul kannatanu mittevaralise kahju teket: enne IKUMi
kehtinud IKSi alusel tehtud otsuste pdhjal on IKS eesmaérgiks kaitsta mittevaralise kahju eest
kannatanut ja rikkumise korral eeldatakse kahju tekkimist.1?® Seoses IKUMi joustumisega, ei
ole t60 kirjutamise ajal teada, kas hetkel kehtiva IKSiga seoses on oodata praktika muutumist,

mistottu ei jd4 muud {ile kui eeldada varasema praktika jatkumist.

Arvestades RK lahendite asjaolusid, kus tegemist on olnud pea eranditult meedias soovimatult
avaldatuga, ei saa mittevaralise kahju tekke eeldamise pdhimotet tdies mahus rakendada
igakordse IKUMIi rikkumise puhul. Praktikas on olnud tegemist lisaks isikuandmete to6tlemise
reeglite rikkumisele samaaegselt ka isikudiguste rikkumisega, mida aga iga IKUMi rikkumise

puhul ei pruugi esineda.

Sellest tulenevalt on diguskirjanduses joutud seisukohale, et mittevaralise kahju tekkimist saab
eeldada vaid juhtudel, kui andmekaitsereeglite rikkumisega iihes esineb ka isikudiguste
rikkumine.!?” Kiesoleva tod probleeomolukorra puhul on tegemist lisaks IKUMi méruse
rikkumisele ka isiku kujutise diguse rikkumisega (vt ldhemalt peatiikk 1.2.3.) millest tulenevalt
saab kahju tekkimise fakti eelpool analiiiisitud rikkumise tuvastamise pinnalt jaatada. Kahju

ulatusega seonduv temaatika kidesoleva t66 raamesse ei mahu, mistottu pole seda uuritud.
4. Pdohjuslik seos

Pohjusliku seose uurimise eesmérgiks on kindlaks teha, kas kdesoleval juhul oli kahju tekitaja
tegu kannatanule tekkinud kahju pdhjuseks.!?® Oiguskirjanduse pdhjal on IKUM art 82 ndude
puhul lubatav kasutada Eesti diguseski kasutusel olevat nn conditio sine qua non (CSQN)
testi.12® CSQN-testi jirgi loetakse ajaliselt eelnev siindmus hilisema siindmuse pdhjuseks, kui
ilma esimese siindmuseta poleks ajaliselt hilisemat siindmust toimunud.'® Jaatava vastuse
puhul ei ole analiiiisitava teo ja kahju vahel pohjuslikku seost, eitava vastuse puhul on pdhjuslik

seos olemas.!3! Kiesoleval juhul tuleb vastavalt probleemolukorra asjaoludele hinnata kahju

126 RKTKo 26.06.2013, 3-2-1-18-13, p 31 ja RKTKo0 29.03.2017, 3-2-1-153-16, p 17.5.

127 K .Sein, M. Mikiver, P. K. Tupay. Pilguheit andmesubjekti diguskaitsevahenditele uues isikuandmete kaitse
tildméaruses, Ik 112.

128 p Varul jt. Voladigusseadus I: kommenteeritud véljaanne. Tallinn, Juura 2016. Lk 667.

129 K .Sein, M. Mikiver, P. K. Tupay. Pilguheit andmesubjekti diguskaitsevahenditele uues isikuandmete kaitse
tldméaruses, Ik 113.

130 RKTKo 11.12.2013, 3-2-1-129-13, p 23.

131 RKTKo 07.12.2005, 3-2-1-149-05, p 13.
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tekitaja molemat tegu jadana: jaddvustamine ja jdddvustatu jagamine. POhjusahela kui

siindmuste jada, mitte pelgalt iihe teo, uurimist lubab ka RK praktika.**?

Kéesoleva t66 probleemolukorra pdhjal on vordlemisi lihtne jareldada, et drooni kiitaja teod
on kahju vajalikeks pdhjusteks. Drooni kiitajapoolse juhtimiseta poleks droon liitkunud
kannatanu ldhedusse ega teinud drooni kdiitaja aktiivse tegevuseta, nditeks
pildistamisfunktsiooni vajutamiseta, vOi passiivsema juhtimiseta, néiteks salvestas kaamera
kogu lennu viltel, kannatanust pildi- voi videomaterjali. Samuti ei oleks jiddvustatud materjal

joudnud kolmandate isikuteni, kui seda poleks mistahes viisil neile kittesaadavaks tehtud.

Eelnevast tulenevalt saab kokkuvotvalt jareldada, et kdesoleva probleemolukorra puhul on
IKUM artiklis 82 sitestatud kahju hiivitamise ndude eeldused tiidetud ning kannatanu saab

kahju hiivitamist nduda.

1.3. Kannatanu véimalus poorduda kohtusse seoses tsiviildrooni kiitaja poolt toime

pandud rikkumisega

Eelmises alapeatiikis sai selgeks, et kdesoleva t60 probleemolukorra pinnalt on kannatanul
vihemalt teoreetiline vdimalus IKUMi alusel kahju hiivitamist nduda. Probleeme vdib tekkida
aga ndude reaalse esitamisega. Peamine kitsaskoht oma diguste kaitseks kohtusse podrdumisel
tekib kannatanul drooni kéitaja ja/voi jdddvustatud andmete avaldamise avaldaja tuvastamisega

SEO0ses.

Oigusvastase kahju hiivitamise ndudega kohtusse poérdumisel peab kannatanu esitama kohtule
hagiavalduse, kuhu tuleb muuhulgas dra méarkida kostja nimi ning missugust tema isiklikku

digust kostja rikkus. 3

Kostja nime hagiavaldusesse mérkimata jatmisel ei saa kohus asja menetlusse votta isegi siis,
kui hageja suudab mingil viisil tdendada kahju tekinud rikkumise esinemise. Sellest tulenevalt
on kohus sunnitud kostja nime mérkimata jdtmisel igakordselt hagiavalduse menetlusse
votmisest TSMS § 371 1g 1 p 11 alusel keelduma, kuna hagiavalduses esitatud andmed, mis

kdesoleval juhul lihtsalt puuduvad, kostja kohta ei voimalda isiku tuvastamist.

Kéesoleva t66 mahtu kuulub vaid drooni kéitaja tuvastamine. Arvestades, et kahju hiivitamise

ndudega hagi esitamine vdib toimuda ka tuvastamise korral vaid kogutud andmete avalikustaja

132 RKTKo 10.12.2003, 3-21-125-03, p 27.
133 RKTKo 28.05.2008, 3-2-1-43-08, p 14.
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vastu, ei saa kdesolev t60 kahjuks oma mahus lahendada koikvdimalikke kéesoleva t6o

problemaatikaga seotud hagi esitamisega seotud probleeme.

Kéesoleva t60 vahekokkuvotteks saab teha jirelduse: droonide kditamise regulatsioonis
puuduvad efektiivsed meetmed drooni kiitaja igakordseks tuvastamiseks. Vaid viga piiratud
osal Eesti territooriumist kehtiv loasilisteem ei taga vOimalust drooni kéitaja igakordseks
tuvastamiseks siindmuskohal voi tagantjarele muul viisil. Loakohustuslikust territooriumist
vidlja jaaval alal on kéitaja tuvastamine veelgi ebatdendolisem, kuna siis ei jad ka koige
kohusetundlikumast kditajast, kes loakohustuslikul alal endast asjakohastele asutusele marku

annaks, mitte mingisugust jélge.

Tulenevalt drooni Kkiitaja tuvastamise raskustest voib olla takistatud kédesoleva t66
probleemolukorras soovimatult droonilt jaddvustatud ning jdddvustatu avaldamisega kahju
kandnud kannatanu poordumine oma kujutise diguse rikkumise korral kohtusse pohjusel, et
drooni kéitaja tuvastamatuse tottu ei pruugi olla voimalik kellegi vastu hagi esitada. Seetdttu ei
ole kannatanul isegi vdimalik esitada tdendeid voimaliku rikkumise kohta, mis nagu korduvalt
eelpool mainitud, on diguste kaitsel vdhemalt sama suureks probleemiks kui drooni kiitaja
tuvastamine. Seejuures tuleb silmas pidada, et kédesoleva t60 probleemolukord on
kaheastmeline, koosnedes jaddvustamisest ja jaddvustatu avaldamisest, ning v3ib kattuda
suuresti olukorraga, kus isikut jaddvustatakse kellegi kdes asuva fotokaameraga ja see
jaadvustus avaldatakse. Kéesolevas to66s on siiski uuritud vaid droonilt tehtud jaddvustustega

seotud isikudiguste rikkumise juhte.

Eelnevalt tuvastati, et drooni kiitaja tuvastamatus on tiheks pdhjustest, miks kannatanu diguste
kohtulik kaitse on hetkel kédesoleva t66 probleemolukorras raskendatud asjaoludest tulenevalt
kuni vOimatuseni vélja. Sellest tulenevalt vajab kehtiv drooni kéitamise regulatsioon
muudatusi, et ennekodike oleks tuvastatav drooni kéitaja ja kannatanul oleks olukorras, kus tema
Oigusi voOib olla rikutud, voimalik poorduda kohtu poole. Jargmises peatiikis esitatud
ettepanekud ongi kantud huvist lahendada drooni kéitaja tuvastamise probleem ning neid
analiiiisitakse mitmekiilgselt, saamaks teada, kas tegemist on probleemi lahendamiseks sobivate

lahendustega.
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2. Tsiviildrooni kiiitaja tuvastamise meetmete analiiiis

2.1. Tsiviildrooni kiitaja tuvastamise meetmed Euroopa Komisjoni delegeeritud

oigusaktis C(2019)1821

Kéesolevas peatiikis analiilisitavad drooni kiitaja tuvastamiseks moeldud meetmed tulenevad
Euroopa Komisjoni delegeeritud aktist C(2019)1821%*. Samas ei pirine mitte kogu meetmete
Kirjeldus ainult sellest Oigusaktist — 12.03.2019 voeti Euroopa Komisjoni poolt vastu
delegeeritud akt koos lisal®, rakendusakti**® ja selle lisaga'®’. Seejirel liiguvad aktid Euroopa
Parlamendi ja Euroopa Noukogu kitte, kus need kohustusliku kahekuulise kontrollperioodi
jooksul iile vaadatakse, misjérel vastuolude puudumisel voidakse ideaalis avaldada juba enne
2019. aasta suve. T60 koostamise ajal on plaanitud kogu aktide komplekti joustumise jargse
iileminekuperioodiga 18pule jouda 2022. aastaks.’*® Lisaks eelnimetatud aktidele on EASA
poolt vaja vilja anda kditamise aktsepteeritavate vahendite (acceptable means of compliance
ehk AMC) ja suunismaterjal (guidance material ehk GM)*3°. Kuna ELis kaalumisel olevad
oigusaktid on t60 koostamise hetkel (23.03.2019) kéttesaadavad vaid inglise keeles, on aktide

tekstide tsiteerimisel kasutatud kidesoleva to0 autori enda tdlkeid.

134 Commission Delegated Regulation (EU) .../... of 12.3.2019 on unmanned aircraft systems and on third-country
operators of unmanned aircraft systems. Brussels, 12.3.2019 C(2019) 1821 final.

135 Annex to the Commission Delegated Regulation on unmanned aircraft systems and on third-country UAS
operators Commission Delegated Regulation. Brussels, 12.3.2019 C(2019) 1821 final.

13 Commission Implementing Regulation (EU) .../.... Of .... On the rules and procedures for the operation of
unmanned Aircraft. Arvutivorgus:
http://ec.europa.eu/transparency/regcomitology/index.cfm?do=search.documentdetail&Dos_ID=17242&DS_1D
=58829&Version=4

137 Annex to the Commission Implementing Regulation on rules and procedures for the operation of unmanned
aircraft. Arvutivorgus:
http://ec.europa.eu/transparency/regcomitology/index.cfm?do=search.documentdetail&Dos_ID=17242&DS_1D
=58829&Version=4

138 EASA koduleht. Civil drones (Unmanned aircraft). Arvutivrgus: https://www.easa.europa.eu/easa-and-
you/civil-drones-rpas

139 Draft acceptable means of compliance (AMC) and guidance material (GM) to Regulation .../... [IR] laying
down rules and procedures for the operation of unmanned Aircraft and to the Annex (Part-UAS — UAS operations
in the ‘open’ and ‘specific’ categories).

40


http://ec.europa.eu/transparency/regcomitology/index.cfm?do=search.documentdetail&Dos_ID=17242&DS_ID=58829&Version=4
http://ec.europa.eu/transparency/regcomitology/index.cfm?do=search.documentdetail&Dos_ID=17242&DS_ID=58829&Version=4
http://ec.europa.eu/transparency/regcomitology/index.cfm?do=search.documentdetail&Dos_ID=17242&DS_ID=58829&Version=4
http://ec.europa.eu/transparency/regcomitology/index.cfm?do=search.documentdetail&Dos_ID=17242&DS_ID=58829&Version=4
https://www.easa.europa.eu/easa-and-you/civil-drones-rpas
https://www.easa.europa.eu/easa-and-you/civil-drones-rpas

2.1.1. Tsiviildroonide ja tsiviildroonide kaitamise klassifikatsioon

Regulatsiooni alusel jagunevad klassideks droonid kui seadmed ning kategooriateks drooni
kditamise viisid. Klasside ja kategooriate eristamine ning vilja toomine on oluline, sest
olenevalt kiditamise kategooriast ja drooni klassist vdivad ndutud tingimused olla erinevad (vt

Lisa 6).140

Droonid jaotatakse tehniliste omaduste ja neile sdtestatud tingimuste jargi viieks klassiks (CO-
C4). Klasside tingimused erinevad nditeks nii drooni kéditamismassi osas, kus CO0 klassi kuuluv
droon vdib kaaluda kuni 250g, C1 klassi droon kuni 900g, C2 klassi droon kuni 4kg ning C3 ja
C4 klassi droonid kuni 25kg, kui ka drooni maksimaalse Kiiruse poolest, kus CO ja C1 klassi
kuuluvate droonide maksimaalseks kiiruseks voib olla 19 m/s ning teiste klasside puhul

piiranguid ei ole.!#

Tavakéibes ringluses olevad droonid kuuluvad ennekoike klassi C2, mistottu on kdesolevas
t60s keskendutud just sellesse klassi kuuluvate droonidega seonduvale. Klassi C2 tingimuste
kohaselt peab droonil kdesoleva t66 suhtes olulistena olema unikaalne seerianumber ning droon
peab omama vdimekust olla kaugidentifitseeritav'?, millega seonduvat temaatikat

puudutatakse kédesolevas to60s hiljem.

Drooni kéditamise 0sas eristatakse kolme suuremat kategooriat, milleks on: ,,open‘/“avatud®,
»specific*/“spetsiifiline* ja ,,certified*/“sertifitseeritud®. Seejuures keskendub t66 koostamise
ajal valmimas olev regulatsioon vaid avatud ja spetsiifilisele kategooriale, mistottu pole ka
kéeseolevas toos sertifitseeritud kategooriat puudutavat uuritud. Sertifitseeritud kategooria osas

plaanitakse tdiendada regulatsiooni tulevikus.

Avatud kategooria on drooni kéitamise viis, mis arvestades kéditamisega kaasnevaid riske, ei
ndua pdadeva asutuse eelnevat luba ega drooni kiitaja poolset tegevust enne kiitamise
toimumist. Kditamine peab avatud kategooriasse kvalifitseerumiseks tditma rakendusakti art 4

alusel jargmised tingimused:

e Kasutatav droon peab kuuluma iihte delegeeritud aktis sétestatud drooniklassi, olema

isevalmistatud voi vastama artiklis 20 sétestatud tingimustele;

140 European Aviation Safety Agency (EASA). Opinion no 01/2018. Introduction of a regulatory framework for
the operation of unmanned aircraft systems in the ‘open’ and ‘specific’ categories. 06.02.2018. Lk 21.
Arvutivdrgus: https://www.easa.europa.eu/sites/default/files/dfu/Opinion%20N0%2001-2018.pdf

141 Delegeeritud akti lisa (viide 135), osad 1-5, Ik 5-7.

142 Delegeeritud akti lisa osa 3 Ig 13-14.
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e Drooni kditamismass peab jadma alla 25 kg;

e Drooni kiitaja peab tagama, et drooni kiitatakse inimestest ohutul kaugusel'*® ja sellega ei
lennata iile rahvakogunemiste;

o Kogu kéitamise viltel peab droon olema kéitaja ndgemisulatuses, v.a. juhul kui kasutatakse
follow-me tehnoloogiat voi mehitamata dhusoiduki jélgijat;

e Kiitamise viltel tohib droon tdusta maksimaalselt 120 meetri kdrgusele ldhimast maapinna
punktist, v.a. juhul kui {iletatakse takistust;

e Drooniga ei tohi vedada ohtlikke tooteid, samuti ei tohi droonilt lennu viltel kukutada

ihtegi eset.

Avatud kditamiskategooria jaguneb kditamise viisilt omakorda kolmeks alamkategooriaks (Al-
A3). Alamkategooriate eesmédrk on kirjeldada, millistel tingimustel on lubatud teatud Kklassi
droonidega lennata. Alamkategooria Al alla kuuluvad CO ja C1 klassi droonid, mida on lubatud
kaitada korvaliste isikute kohal. Alamkategooria A2 alla kuuluvad C2 klassi droonid, millega
on lubatud lennata korvalistest isikutest turvalisel kaugusel. A3 alamkategooria alla kuuluvad
C3 ja C4 klassi droonid, mille kditamine on lubatud vaid piirkondades, kus voib eeldada, et
tikski korvaline isik ohtu ei satu. Sellest tulenevalt voib ecldada, et C3 ja C4 klasside droone
linnades ega muudes tihedamalt asustatud paikades kéitada vaatud kategooriasse kuuluvana ei
saa. Arvestades, et kdesolevas t00 probleemolukorras on tegemist tavakdibesse kuuluva
drooniga, mille kaal iiletab 900 grammi ja védljub C1 klassi piiridest, ei saa seda kéitada
alamkategoorias Al. Lisaks arvestades probleemolukorra toimumiskeskkonda, milleks on linn,
ei saa kditamine kuuluda ka A3 alamkategooriasse — seetdttu ongi probleemolukorras tegemist

A2 alamkategooria kditamisega, mida saab teha vaid C2 klassi drooniga.

Spetsiifilise kategooria kditamine eeldab kaasnevaid riske silmas pidades pddeva asutuse luba
enne kditamise toimumist, vottes arvesse kditamisriski hindamise tulemusi, vilja arvatud teatud
standardstsenaariumid, kus kéitaja avaldus riskidega kooskodlastatuks kéditamiseks on piisav voi

kéitaja omab drooni kditamise luba.

Spetsiifilise kategooria kditamisega on tegu siis, kui see véljub avatud kategooria kditamisest
viahemalt iihe eelpool vilja toodud tingimuse mittetditmise tottu (rakendusakt art 5 Ig 1). Koige

tdendolisemalt voib see juhtuda olukorras, kus drooni kiitatatakse korvalistele inimestele liiga

143 Ohutu kauguse modtmine toimub ,,1:1 reegli jirgi, mille kohaselt ei tohi drooni lennukdrgus tiletada drooni
kaugust kolmandast isikust maad moédda moddetult. Seejuures on ohutuks kauguseks tavakdibes ringlevate
droonide puhul 50 meetrit (kui maksimaalseks kiiruseks seada 3m/s, on minimaalseks kauguseks 5m — arvestada
tuleb siiski, et droonid liiguvad tavaliselt kiirusega iile 10my/s).

Noudmiste ja juhendmaterjalide mustand (viide 139). AMC1 UAS.OPEN.30(2) Ig 2.
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lahedal. Korgendatud tdenédosus selleks esineb tihedamalt asustatud aladel, mistdttu niiteks
linnades ei pruugi avatud kategooria kditamine tihtilugu iildse voimalik olla. Spetsiifilise
kategooria kéitamise alla kvalifitseerudes tekivad kéitajal lisakohustused, mille raames tuleb
kiitamiseks liikmesriigi pidevalt asutuselt saada selleks luba.}** Seejuures tuleb kiitajal loa
taotlemisel 14bida rakendusakti artikli 11 alusel riskihindamine, mis tuleb koos avalduse, kus
on mitmekiilgselt kirjeldatud plaanitud drooni kéitamise erinevaid tunnuseid, ja adekvaatsete
riskide maandamise meetodite nimekirjaga asutusele esitada. Seejdrel on padeval asutusel
kaalutlusdigus, kas anda luba ning milliste tingimustel. Luba vdidakse anda nii iihekordsena
vaid teatud ajal kditamiseks kuni piiramatul hulgal kordadel erinevates paikades kasutamiseks
(rakendusakti art 5 Ig 4 punkt a). Olukordades, mille kohta on EASA vilja to6tanud
standardstsenaariumid, ei ole kditajal spetsiifilise kategooria kéitamiseks ise riskide hindamist
labida, vaid piisab stsenaariumis kirjeldatud tingimustega ndustumisest, mille peale annab
padev asutus viivitamatult soovitud kaitamiseks loa (rakendusakt art 5 1g 5).
Standardstsenaariumite vilja pakkumiseni plaanib EASA jouda 2019. aasta 15puks®®, mistttu
pole praegu vdimalik 6elda, millistes olukordades pédédseb drooni kiitaja vaid tingimustega

ndustumisega ning millistes peab ta ise viima labi riski hindamise ja esitama avalduse.

Sarnaselt kehtiva regulatsiooniga siilib liikmesriikidel digus paika panna geograafilised alad,
nditeks ohutuse, julgeoleku, privaatsuse vOi keskkonnakaitse pdhjustel, kus on vdimalik
kehtestada drooni kditamiseks eritingimused. Seejuures vOib eritingimus omada nii drooni
kéitamist piiravat moju kuni teatud ala tédieliku kditamiskeeluni vilja, voi leevendavat moju.
Tingimuste leevendamine on lubatud rakendusakti art 15 Ig 2 kohaselt padeva asutuse poolse
eelneva riski hinnangu alusel, mille tagajérjel voidakse kiitaja vabastada {ihest v3i rohkemast

avatud kategooria tingimusest.

Kas see tdhendab litkmesriikide padevust soovi korral pdhimdtteliselt eemaldada teatud maa-
alal, voi hetkel kehtivat regulatsiooni jitkata soovides pea kogu Eesti kohal, drooni kditamise
tingimused kasvoi tdies mahus, on hetkeseisuga raske delda. Satteid grammatiliselt tolgendades
on selline voimalus litkmesriikidel igatahes olemas, kuid selguse saamiseks tuleb tdendoliselt

dra oodata peale aktide joustumise ka litkmesriikide sammud maa-alade madramisel.

Kokkuvotvalt soovitakse ELis t60s oleva regulatsiooni kohaselt droonidele ning droonide
kiitajatele seada hulgaliselt erinevaid kohustusi. Seejuures on vélja toodud vaid kiesolevas t60s

olulised droonidega seonduvad muudatused regulatsioonis. Arvestades, et digusaktide paketis

144 Samas.
145 EASA koduleht. Arvutivdrgus: https://www.easa.europa.eu/easa-and-you/civil-drones-rpas
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sisalduvad erinevad tehnilised lahendused on sonastatud vordlemisi napisOnaliselt, toomata
vilja reaalseid tooteid, mida nende tingimuste tditmiseks kasutada vdiks, tuleb voimalikud

kasutamiseks sobivad vahendid to0 autoril ise tuvastada.

2.2. Tsiviildrooni kiitaja tuvastamise meetmete vordlev analiiiis

2.2.1. Meetod tsiviildrooni kiitaja tuvastamise meetmete vordlemiseks

Kéesolevas to0s on ettepanekute hindamisel otsustatud toetuda justiitsministeeriumi ja
riigikantselei iihistéona koostatud mdjude hindamise metoodikale!*® (MHM), mis omakorda
pdhineb Euroopa Komisjoni mdjude hindamise juhendil.!*’ Kuigi algsuunised pirinevad
nimetatud metoodikatest, on kéesoleva t66 autor metoodikat vastavalt analiiiisitavale
problemaatikale modifitseerinud. MHMi kasutamise kasuks otsustamisel oli mdjukaks
faktoriks metoodika selge asjakohasus seoses digusloome protsesside labiviimisega. Nimelt on
metoodika loodud abistama valitsusasutuste ametnikke néiteks digusaktide loomisel
eesmirgiga: ,parandada ja {htlustada valitsusasutuste vOimekust valitsuse poliitika
kavandamisel ja elluviimisel.“!*® Samuti seisneb kasutegur vdimekuses olla abiks vdimaliku
oigusloome eeliste ja puuduste kogumisel, andes seega digusloojale vOimaluse niha ette
voimalikke tagajirgi, mis looduga kaasnevad.}*® Lisaks toetab metoodika valimist asjaolu, et
eesmadrkidest tulenevalt on tegemist Eesti digusloomes iildkasutamiseks mdeldud metoodikaga,
mille jérgi peaks kdesolevas t60s nimetatud ettepanekuid riigiaparaadi poolse kaalumise korral
niikuinii hindama. Mdjude hindamise néol on tegemist universaalse eriilmelistest etappidest
koosneva teejuhiga alates probleemi méératlusest kuni poliitika jarelhindamiseni vilja. Sellest
tulenevalt saab MHMi abi kasutada mistahes poliitikakujundamise protsessi juures. Seejuures
ei ole piiratud MHMi kasutamine vaid siseriiklike Oigusaktide kujundamisega, vaid
metoodikale saab toetuda ka ELi asjadega seoses. Samas tuleb tdhele panna, et mdjude
hindamine peab toimuma digusloome etapis, kus analiiiisi tulemusi on veel voimalik arvestada
ehk juba vastuvdetud aktide puhul ei ole metoodika kasutamine enam asjakohane.l®
Kéesoleval juhul ei ole digusaktide pakett veel tédielikult vastu voetud, mistottu on mojude

hindamist veel voimalik 14bi viia. Tegelikult on mojude hindamine ka juba ELis arutlusel oleva

146 \/t viide 25.

147 European Commission. Impact Assessment Guidelines. 2009. Arvutivdrgus:
http://ec.europa.eu/smart-requlation/impact/commission_guidelines/docs/iag_2009 en.pdf
148 Mdjude hindamise metoodika, Ik 3.

149 Samas.

150 Samas, 1k 10.
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diguspaketi suhtes libitud.’®! Samas kisitles tehtud hindamine vaid viikest ringi teemasid,
keskendudes siiski eelkdige tildiselt tsiviillennunduse temaatikale: uuritud oli mojude esinemist
turvalisuse, sotsiaalse kiilje ning majanduse aspektist. Seetottu on vajalik kontrollida akte

kédesolevas to0s oluliste valitud asjakohaste teemade pdhjal.

Kéesolevas to6s on mdjude hindamise eesmirgiks l0pptulemina vilja selgitada, kas vélja
pakutavad lahendused on igakiilgselt sobivad drooni kéitaja tuvastamise probleemi
lahendamiseks ning kuidas on mdjutatud sellest drooni kéitaja. Lisaks on voimalusel pakutud

vilja voimalikud alternatiive analiilisitavatele meetmetele.

Analiiiisi puhul on tegemist kvalitatiivse hindamisega, sest ettepanekute sobivuse kohta
arvuliselt moddetavaid jéreldusi teha on vdga keeruline. Lisaks voib kvantitatiivse meetodi
kasutamine muuta raskemaks tulevikus vélja toodud toodud jérelduste kasutamise, kuna
hindamisskaala pShineks autori suval. Kvalitatiivsed jareldused ja vordlus annavad vdimaluse
tulevikus néiteks tehnoloogia arengu puhul kaalud iimber vaadata ja lihtsamini tinaseid

jéreldusi imber hinnata.

To0s on MHMist kasutatud peamiselt peatiikke 3.4., mis kirjeldab erinevate vahendite mojude
analiiiisi, ja 3.5, mis kirjeldab erinevate vahendite vordlemist. Vilistatud poleks teoreetiliselt
teistegi peatiikkide kdesolevas tods kasutamine, kuid autor on otsustanud seda mitte teha,
kuivord nditeks peatiiki 3.1., probleemi kindlaksmiiramine, ja 3.2., eesmirkide piistitamine,

sisu on kdesolevas t60s juba eelpool piisaval médral avatud.

Saamaks teada, millised valdkondi tuleb siivitsi analiiiisida, tuleb koikide valdkondade suhtes
14bi viia eelkontroll, mille eesmérgiks on vélja selgitada millistes neist esineb kdesolevas t60s
esitatavate ettepanekute puhul oluline moju. Sellega vilistatakse analiiiisist asjasse
mittepuutuvad valdkonnad, mille abil hoitakse kokku ressursse ebaolulise info analiilisimise

arvelt.

Valdkondadega, mille puhul tuvastatakse oluline mdju, jitkatakse kontrolli pdhjalikumate
kontrollkiisimuste®™®? abil. Kontrollkiisimused on MHMi koostajate poolt konstrueeritud
abikiisimused, mis peaksid katma voimalikult paljusid erinevaid elulisi olukordi, et lihtsustada

mdjude avaldumise kirjeldamist peamiste valdkondade siseselt. Seejuures ei ole vdimalike

151 European Aviation Safety Agency (EASA). Notice of Proposed Amendment 2017-05 (B). Introduction of a
regulatory framework for the operation of drones. Unmanned aircraft system operations in the open and specific
category. Arvutivorgus:

https://www.easa.europa.eu/sites/default/files/dfu/NPA%202017-05%20(B).pdf

152 Mdjude midratlemise kontrollkiisimustik. Justiitsministeerium ja Riigikantselei. 2012. Arvutivdrgus:
https://www.just.ee/sites/www.just.ee/files/elfinder/article_files/kontrollkusimustik.pdf?fbclid=IwAR3MOPiJPay
x50A8kiZVeKrbbXZxBUbNu977eWhOw6tv10il XI4TKX8LSNO
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kiisimuste ring piiratud vélja pakutud nididiskiisimustega. Asjakohased kiisimused l&dhevad
kaiku kdesoleva to6 mojude hindamise peatiikis, kus neile vastatakse iga aspektiga seoses eraldi
pikemalt. Autor on MHMi kontrollkiisimustikust vélja toonud vaid voimalikud asjakohased
kiisimused olulise mdjuga valdkondadest, millel vdib olla puutumus kéesoleva too

problemaatikaga.

Selleks, et mojude hindamist 1dbi viia, tuleb droonide kiditamise regulatsiooni uuendustega
seonduvalt vilja soeluda valdkonnad, milles tekivad regulatsiooni pinnalt olulised mojutused.
Pohilised modjuvaldkonnad jagunevad MHMi kohaselt jérgnevalt: sotsiaalne, sealhulgas
demograafiline mdju, mdju riigi julgeolekule ja vilissuhetele, mdju majandusele, mdju loodus-
ja elukeskkonnale, mojud regionaalarengule ning mdjud riigiasutuste ja kohaliku omavalitsuse
asutuste korraldusele.™®® T66 mahupiiri tttu on mdistlik selgelt mitte mdjutatud valdkonnad

vilja jétta ja keskenduda potentsiaalselt olulistele mojudele.

Sotsiaalsete ja demograafiliste mojude puhul on peamine kiisimus see, kas muudatused
avaldaks mdju tervishoiule, inimeste toimetulekule, todturule, kultuurile ja haridusele, puuetega
inimeste digustele, kodanikuiihiskonna arengule ja teistele sotsiaalsetele aspektidele.!®* Kuigi
teatavat voimalikku mdju monele sotsiaalsele kiisimusele on voimalik jaatada, ei ole likski neist
selline, mis omaks piisavalt olulist mdju, et olla kaaluks muudatuse teostamisel. Nii nditeks
toimuks tuntav muutus kultuurivaldkonnas tegutsevate drooni kasutavate foto- ja videograafide
jaoks, sest neile voiks hiipoteetiliselt tekkida lisakohustusi, millest tulenev drooni kasutamise
vihenemine tundub sellegi poolest viheusutav. Seetdttu sotsiaalseid ja dmeograafilisi kiisimusi

edaspidi tdpsemalt ei analiiiisita.

Samuti on kaheldav mdju julgeolekule ja vilissuhetele, mis koondab endas kiisimusi mdjudest

t1%° — on suhteliselt tdenioline, et muudatus

kuritegevusega voitlemisest, tildisest julgeolekus
tooks endaga kaasa lisatood julgeolekut tagavale institutsioonile voi institutsioonidele, aga
sellegi poolest ei ole mdistlik viita, et droonide isikustamise ndudmine reaalne julgeoleku voi

vilissuhete mojutegur on.

Seevastu mdju majandusele on selline, mis regulatsiooni kitsas kohaldumisalas kindlasti
paevakorral on, kusjuures mdistlik on majanduslikku kiisimust vaadata kompleksselt — kuidas

mojutab muudatus ettevotjaid (nii droonide tootjaid kui edasimiiiijaid) ja droonide soetajaid.

153 M&jude hindamise metoodika, Ik 18.
154 Samas, Ik 28.
155 Samas, Ik 35.
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Elukeskkonna- ja looduskeskkonna moju voiks grammatilise tolgendamise teel kone alla tulla,
sest kaudselt voiks privaatsuse efektiivsem ja joulisem kaitse mojutada elukeskkonda, kuid

156

kontrollkiisimuste™° esitamise jarel on selge, et droonide lennutamine ja pildistamine ei oma

mingit sellist mdju elu- ja looduskeskkonnale, mille ulatus vajaks pohjalikumat analiiiisi.

Regionaalarengu kiisimus ei ole samuti pdevakorras — kui 1dheneda loovalt, voiks arutleda selle
iile, kas drooniderohke linnapilt mgjutab inimesi maale kolima, kuid droonide rohkus iseenesest
kdesoleva t00 teemapiistituse alla ei kuulu, mistdttu on raske ndha, kuidas droonide

isikustamine voiks kuidagi kaasa aidata voi kahju tuua regionaalsele arengule.

Viimaseks tuleb vaatluse alla moju riigiasutustele, kohalikele omavalitsustele, nende
korraldusele ja finantskiisimusele. Ilmselt on mdistlik siin késitleda ka siisteemi haldava ja
jarelevalvet teostava institutsiooni halduskoormust. Niiteks tekib droonide ja drooni kiitaja
registreerimiskohustuse rakendamisel paratamatult sdltuvalt meetodist iihele v6i mitmele
institutsioonile, eeldatavasti riigiasutusele, teataval midral halduskoormus. Kui suur see
halduskoormus on, vajab edasises analiiiisis 1dhemat uurimist. Teiseks voib eeldada, et iga
sellise tehnoloogiat ndudva muudatuse kohaldamine nduab riigilt investeeringut ja edasisi
piisikulusid. Igal juhul vajab see kiisimus siigavamat késitlust, samuti kompleksselt, muuhulgas
hinnangu andes, milline institutsioon peaks tsiviildroonide regulatsiooniga seonduvad

ulesanded saama.

Kuigi metoodika on mdeldud katma vdimalikult laia valdkondade ringi, sest on loodud koikide
voimalike seaduseelndude mojude hindamiseks, ja tegemist on seetdttu igati sobiva
metoodikaga, mille alusel selgitada vastavad mojud vélja, on kdesoleva t60 kontekstis vajalik
lisaks m&judele hinnata ka muudatuste lubatavust ning voimalikkust. See toob vajaduse lisaks
eelpool viljatoodule vilja kdia veel kaks kiisimust — muudatuse pdhiseaduslikkuse ja
tehnoloogiate kohaldamise voimalikkuse kiisimus. Olukorras, kus muudatus tooks kaasa drooni
kiitaja pideva positsioneerimise ja drooniga seostamise vdimaluse, tekib kiisimus, kas selline

reeglistik on iildse diguspirane.

Oigusriigi iihiskond ei saaks edukalt toimida olukorras, kus kdigil isikutel on piiramatud
oigused — vastassuunalised digused kipuvad tahes-tahtmata kollideeruma ning tekib vajadus
piirata {ihe digusi teise diguste kaitsmise nimel. PS § 11 alusel tohib digusi ja vabadusi piirata
ainult kooskdlas pohiseadusega ning need piirangud peavad olema demokraatlikus ithiskonnas

vajalikud ega tohi moonutada piiratavate diguste ja vabaduste olemust.

156 Samas, 1k 43.
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Kéesolevas t60s on digusteks, mille piiramisega seonduvat analiiiisitakse, drooni kiitaja
Oigused enesemdidramisele. Kéesolevas t00s on tegemist ennekdike digusega
informatsioonilisele eneseméédramisele, mis, nagu teisedki enesemadramisdigused, kuulub PS
§-s 26 sitestatud isiku eraclu puutumatuse OSiguse kaitsealasse. Informatsiooniline
enesemédramisdigus parineb algselt Saksamaa kohtupraktikast, mille kohaselt on igaiihel digus
madrata, kellele ta oma isikuandmeid t66tlemiseks jagab. Seejuures on piirangud lubatud vaid

tilekaaluka avaliku huvi korral.*®’

RK praktikas on enesemddramisdigusi kisitletud kaasuse asjaoludest tulenevalt nii PS §-S 26
kui ka konkureeriva digusena PS § 19 sitestatud vaba eneseteostuse Oiguse kaitsealasse
kuuluvana.'®® Sellest tulenevalt ei ole vilistatud kiiesolevas t66s uuritavate diguste kuulumine
ka PS § 19 kaitsealasse, kuid tulenevalt eraclu puutumatuse diguse laiemast kaitsealast'®’, on

otsustatud analiilisitava pohidigusena kasutada eraelu puutumatuse digust.

Seoses §-s 26 esimeses lauses sisalduva eraellu sekkumise vastase tdrjedigusega riigi ning
kolmandate isikute vastu'®, on kasutatud meetmete kontrollimisel P&hiseaduse
kommenteeritud viljaandes esitatud tdrjepdhidiguse metoodikat.'®® Eraelu puutumatuse diguse
puhul tuleb pohiseaduspérasust kontrollida kahel tasandil, milleks on formaalne ja materiaalne
tasand. Seejuures peab riive olema pdhiseaduspirane mdlemal tasandil.’®! Arvestades, et PS §
26 puhul on tegemist kvaliftseeritud piiriklausliga pdhidigusegal®?, tohib seda riivata :”/../

iiksnes seadusega voi seaduse alusel ja § 26 teises lauses kindlaks méasratud pdhjustel.”263

Kéesolevas to0s on ettepanekute analiilisimisel kontrollitud vaid materiaalse
pohiseaduspérasuse tasandit, sest tulenevalt regulatsiooni ettepanekute vormist, ei ole neid veel
oiguskorda vastu vdetud. Seetdttu ei ole vdimalik hinnata ettepanekute formaalset
pohiseaduspédrasust, sest puudub vorm, mille vorminduetele vastavust hinnata. Sellest
tulenevalt on kasutatavat kontrollskeemi modifitseeritud nii, et alles on jdetud vaid kédesolevas
t60s vajalikud kontrollpunktid. Teksti dubleerimise véltimiseks on suures mahus korduvad
pohiseaduslikkuse kontrollimise pdhimdtted esitatud vaid esimeses, kaugtuvastamise meedet

hindavas alapeatiikis 2.2.2.2.

157 Andmekaitse Inspektsioon. Aastaettekanne 2003. Lk 1. Arvutivdrgus:
https://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/2003.rtf
18 pS kommenteeritud véljaanne. § 26, 15ik 7.

159 Samas, 16ik 19.

180 pS kommenteeritud véljaanne. 11 peatiiki sissejuhatus, 13ik 60.

161 Samas, 151k 52.

162 pS kommenteeritud véljaanne. § 26, 15ik 8.

163 Samas, 16ik 27.
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Ettepanekute kasutusele votmise vdimalikkuse aspekt on kantud puhtalt huvist vilja selgitada,
kas ettepanekutes kirjeldatud meetmetele seatud tingimused on reaalselt tdidetavad.
Voimalikkust kontrollitakse erinevaid seni maailmas viljatdotatud ja vélja to6tamisel olevate

viiside ettepanekute sisuga vordlemisel.

Arvestades to6 eesmarki, voiks tsiviildroonide isikustamisega seonduvad uurimisalused teemad
sonastada jargmiselt: pohiseaduslikkuse kiisimus, majanduslikud kiisimused (nii ettevotja kui
tarbija ehk kiitaja seisukohast), tehnoloogilise valmisoleku ja vdimaluste kiisimus ning riigi
kulu ja halduskoormuse kiisimus. Selliselt vOib formuleerida jdrgnevate peatiikkide

poOhiteemad.

2.2.2. Tsiviildrooni kaugtuvastus

Drooni identifitseerimiseks voib kasutada erinevaid tehnilisi vahendeid. Kiisimus on selles,
kuidas me saaksime teada, et dhus asuvale droonile on pandud nimeks X, kus X voib tdhistada
nditeks toote seerianumbrit. Analoogia on siin kodanike isikut tdendavate dokumentidega —
tdnaval vastu tulevat inimest on vOimalik dokumendi alusel tuvastada ja teistest eristada,
sarnase loogika alusel on tarvis muudatuste joustamiseks droonide nimed tuvastada. Selleks on
erinevaid tehnoloogilisi vdimalusi, néiteks fiiiisiline kontroll, mis tdhendab, et vastava seadme
olemasolul saaksid néiteks politseinikud lendava drooni alla tuua ja selle seerianumbrit
kontrollida. Erinevaid fiiiisilisi droonipiitidmise tehnoloogiaid on erinevaid. Teine levinud
variant Shusoidukite kaugtuvastamiseks on GPS-seadmete kasutamine ja reaalajas droonide
lennu jdlgimise vdimaldamine. Sarnane siisteem on tina kasutusel niiteks lennukitel, mille
lendu on igaiihel voimalik jélgida. Arvestades, et GPS-lahendus iseenesest on laialt levinud ja
el vaja tehnoloogilist ldbimurret, voiks just selline viis olla iihest kiiljest optimaalseim, teisalt

aga informeerivaim ja tdita edukalt oma eesmarki.

Droonide eristamise ettepanek pohineb droonide otsesel kaugtuvastamise siisteemil, mille abil
peab drooni identiteet olema tuvastatav drooniga fiiiisilise kontakti asumata. Siisteemi enda
tehnilist prototiilipi méédrusega koos esitletud ei ole, kuid see-eest on regulatsioonis vélja toodud
tingimused, millele siisteem vastama peab. Kaugtuvastamise siisteem peab delegeeritud akti
lisa osa 3 Ig 14 kohaselt vastama jérgmistele tingimustele:

e Vdimaldama drooni kiitaja registreerimisnumbri iileslaadimist;
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e Vdimaldama kogu lennu véltel avatud edastusprotokolli kaudu edastama jirgnevat

infot, mida ei ole drooni kiitajal voimalik iseseisvalt muuta (delegeeritud akti lisa osa 3
Ig 14 punkt ¢) ning mida peab olema voimalik levialasse jddva mobiilseadmega vastu
votta:

o Drooni kiitaja registreerimisnumber;

o Drooni unikaalne seerianumber;

o Drooni geograafiline positsioon ja selle kdrgus maapinnast voi Oohkutdusu

kohast;
o Drooni liikumise teekond ja litkumiskiirus;

o Drooni kiitaja geograafiline asukoht.

Sellest tulenevalt hakkab drooni sisseliilitamisega drooni kiiljes olev seade oma asukohta vilja
saatma kuni drooni vélja liilitamiseni ehk droon ja drooni kiitaja on pidevalt ndhtavad
asukohaandmete adressaadile. Seejuures ei ole teada, millistel sagedustel droonid
kaugutuvastussiisteemi infot saatma hakkavad ning kellel on infole juurdepads — kas piirdub
see vaid litkmesriigi pddeva asutusega voi on voimalik seda teha vastava seadme olemasolu
korral koigil isikutel. Viimasel juhul aitaks see droonidega seoses rakendada auto numbrimargi
nidgemise analoogiat, kuna kaugtuvastamine ei pea andma vastavat padevust mitte-omavale

inimesele edasi muud kui drooni registreerimisnumbri.

Jargnevalt kontrollitakse meetme pohiseaduspérasust, meetme rakendamise voimalikkust,

meetme moju riigiasutustele ning majandusele.

Pohiseaduslikkuse kontroll

PS kommentaaril pshinev modifitseeritud vabaduspdhidiguse kontrolliskeem®*:
(1)  Pohidiguse kaitseala riive

(1.1) Kaitseala

(1.1.1) Esemeline kaitseala

Kaugtuvastamisega seotud drooni kiitaja kditamise véltel toimuva positsioneerimisega seotud
oiguste puhul on oluline vélja selgitada, millise enesemédramisdigusega on tegemist. Seejuures

tuleks eitada kehalise enesemédramisega seotust, kuna vidhemalt seni on kehalist

164 PS kommenteeritud viljaanne. II peatiiki sissejuhatus, 15ik 60.
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enesemédramist RK praktikas ning diguskirjanduses kasitletud vahetult isiku kehaga tehtavate
toimingute puhul, milleks on olnud niiteks raseduse katkestamine!®® ja fiiiisilise vabaduse

votmine?e,

Kuigi positsioneerimise ndol on tegemist isiku flilisilise keha asukoha vélja selgitamisega,
kuulub positsioneerimisega riivatav 0igus oma olemuselt pigem siiski informatsioonilise
enesemddramisdiguse hulka. Isiku keha on vaid objekt, mille kohta kéivat informatsiooni,

kédesoleval juhul asukohta, toodeldakse.
(1.1.2) Isikuline kaitseala

PS § 9 kohaselt kuulub 6igus eraelu kaitsele, nagu teistele igaiihe digustele, kdigile, olenemata

nende kodakondsusest. Sellest tulenevalt omab digust eraelu kaitsele ka iga drooni kéitaja.
(1.2) Riive

RK praktikas on &iguse riiveks loetud diguse kaitseala iga ebasoodsat mdjutamist®®’, niiteks
avaliku vdimu poolt.288 16® K sesolevas peatiikis on pdhidiguse riiveks kaugtuvastamise meetme
kasutusele votmisega kaasnev vdimalus tuvastada drooni kéitaja fiilisiline asukoht
maailmaruumis kaitamise hetkel. Seejuures tuleb silmas pidada, et riive esinemise tuvastamine
ei tdhenda automaatselt rikkumise esinemist, vaid seda saab jaatada vaid juhul, kui riigil pole

vdimalik riivet digustada.l’® Teisalt tuleb arvestada pdhidigusest endast tulenevaid piiranguid.
(2)  Riive pdhiseaduslik digustamine

Isiku vabaduste piiramisel peab riigil olema igakordselt Gigustus, vastasel juhul on tegemist
riigi ebaseadusliku tegevusega.’’ Eraelu puutumatuse puhul on tegemist kvalifitseeritud
piiriklausliga pohidigusega, mida vdib PS § 26 lause 2 alusel riivata:”/../ seaduses sétestatud
juhtudel ja korras tervise, kdlbluse, avaliku korra voi teiste inimeste diguste ja vabaduste

kaitseks, kuriteo tokestamiseks voi kurjategija tabamiseks”.

185 RKTKo 11.05.2011, 3-2-1-31-11, p 11.

186 pS kommenteeritud véljaanne. § 26, 15ik 9.

167 RKUKo 22.11.2011, 3-3-1-33-11, p 23 ja 21.01.2014, 3-4-1-17-13, p 26.
168 RKPJKo 06.03.2002, 3-4-1-1-02, p 12.

189 PS kommenteeritud véljaanne. 11 peatiiki sissejuhatus, 15ik 44.

170 Samas.

171 Samas, 16ik 52.
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(2.2) Riive materiaalne pShiseaduspéarasus

PS kommenteeritud véljaande kohaselt v3ib: ,,Materiaalse PS-le vastavuse jaotada tinglikult
kaheks: kdigepealt peab olema pohidiguse kaitseala riivel legitiimne eesmérk ning teiseks peab

riive olema proportsionaalne*.*’?

(2.2.1) Seaduse legitiimne eesmérk

Riive diguspédrasuse hindamine soltub pdhidigust sisaldava normi piiriklauslist. Kéesoleval
juhul on kaiitaja eraclu puutumatuse Oiguse ndol tegemist kvalifitseeritud piiriklausliga

pohidigusega.
(2.2.1.2) Kvalifitseeritud piiriklausli puhul: kvalifikatsiooni kataloogis sisalduv eesmérk

Kaugtuvastamise meetmetega seoses on vahendite kasutuselevotmise eesmérgiks tagada
eelkdige tldine lennuohutus wviisil, kus drooni litkumine jouab reaalajal padeva
lennundusasutusenti, kellel on voimalik droonide liiklust jdlgida ning vajadusel sekkuda. Drooni
litkumisega koos kiitaja asukoha tuvastamise voimekus parandab lennundusasutuse vdimalusi
vajadusel kiitajaga kditamise ajal voi tagantjirele ihendust votta, nditeks ohu drahoidmise voi
tekitatud kahju ndudmise eesmairgil. Lennuohutuse tagamise eesmirgil isikute oOiguste
ritvamise ndol on tegemist PS § 26 teise lause kohaselt lubatud eesmairgiga, kuna ohutuse
tagamine on oluline iiheaegselt nii avaliku korra kui teiste inimeste diguste ja vabaduste kaitse,

milleks vodib olla néiteks PS §-s 28 sétestatud tervise kaitse, suhtes.
(2.2.2) Proportsionaalsuse pohimote
(2.2.2.1)Vahendi sobivus

RK on praktikas sisustanud sobivuse kriteeriumi jargnevalt: “Sobiv on abindu, mis soodustab
piirangu eesmdirgi saavutamist. Sobivuse seisukohalt on vaieldamatult ebaproportsionaalne
abindu, mis lhelgi juhul ei soodusta piirangu eesmargi saavutamist. Sobivuse noude sisuks on
kaitsta isikut avaliku vdimu tarbetu sekkumise eest.”.’”® Seejuures on oluline tihele panna, et
vahend ei pea tdielikult tditma seatud eesmérgi, mistdttu on sobivuse kriteeriumile seatud

vordlemisi madal latt.}"*

172 Samas, 15ik 54.
173 RKPJKo 06.03.2002, 3-4-1-1-02, p 15.
174 PS kommenteeritud viljaanne. § 11, 15ik 12.
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Kaugtuvastamise siisteemi rakendamise puhul ei ole kahtlust, et see aitab padeval asutusel
omada reaalajas paremat iilevaadet kogu drooniliiklusest, ning seega tagab parema vdimaluse
ohtlike olukordade ennetamise, dra hoidmise vOi tagantjargi kahju tekitaja tuvastamisega
tegeleda. Sellest tulenevalt saab kaugtuvastamise siisteemi meetme hinnata kindlasti sobivaks

vahendiks eesmérgi tditmisel.
(2.2.2.2) Vahendi vajalikkus kitsamas tdhenduses

Vahendi vajalikkuse on RK sisustanud jargnevalt: “Abindu on vajalik, kui eesmaérki ei ole
voimalik saavutada mone teise, kuid isikut vdhem koormava abinduga, mis on vihemalt sama

efektiivne kui esimene.”.1"®

Kaugtuvastamisega seoses tuleb tddeda, et vihemkoormavaid, kuid sama efektiivseid abindusid
ei eksisteeri. Peamiseks pohjuseks on igahetkeseks lennuohutuse tagamiseks vajalik drooni
asukoha tuvastamise jéarjepidevus. Nii ei saa olukorras, kus droon peab ohutuse tagamiseks
pidevalt oma asukohast padevat asutust informeerima, pakkuda alternatiivseid lahendusi

eeldust rikkumata.
(2.2.2.3) Vahendi proportsionaalsus kitsamas tdhenduses (mdddukus):

Abindu moddukuse on RK sisustanud jargnevalt: “Abindu mdddukuse iile otsustamiseks tuleb
kaaluda tihelt poolt pohidigusse sekkumise ulatust ja intensiivsust ning teiselt poolt piirangu
eesmadrgi tdhtsust. Mida intensiivsem on pohidiguse riive, seda kaalukamad peavad olema seda
digustavad pdhjused.”.1’® Vabaduspdhidiguse ning pakutud vahendi vahelisel kaalumisel tuleb
nii vahendist tuleneva riive intensiivust kui digustavaid argumente hinnata kolmeastmelisel
skaalal (suur, keskmine, viike), mida kutsutakse jimeskaalaks. Mdlema aspekti asetumisel
samale astmele, tuleb 14dbi viia uus samadele kolmele astmele pohinev hindamine, mida

kutsutakse peenskaalaks. Seejuures toimub hindamine samadel alustel.*””

Kaugtuvastamise puhul on tekkimas olukord, kus drooni kéitaja on kogu drooni kéditamise
perioodi péddevale asutusele ndhtav isiku asukoha nidol. Sellest tulenevalt on isiku
enesemédramisdigust riivatud. Paralleelina saab tuua nédite olukorrast, kus isiku asukohta
positsioneeritakse tema mobiiltelefoni kaudu. Ning ka sel juhul ei saa PPA kui pidev

ametiasutus seda oma suva jargi ldbi viia, vaid kriminaalmenetluse raames voib seda teha

175 RKPJKo 06.03.2002, 3-4-1-1-02, p 15.
176 Samas.
177 PS kommenteeritud viljaanne. § 11, p 17.
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iiksnes menetluslikult olulises olukorras'’® ning prokuratuuri vdi eeluurimiskohtuniku loal.
Kadunud inimestega seoses piisab kadunu olukorra hindamisest, mistottu voib isiku elu ja
tervise ohustatuse korral PPA omal algatusel telefoni positsioneerida. EIK leidis asjas Uzun vs.
Saksamaa Liitvabariik, et GPS seadme kaudu isiku jélgimine on eraelusse tungimine, kuid
raskete kuritegude toimepanemises kahtlustatava GPS seadme kaudu positsioneerimine on
lubatav, kuna riive oli vajalik demokraatlikus iihiskonnas.’’® USA Ulemkohus otsustas asjas
Carpenter v. USA, et isikul on digustatud ootus eraelu kaitsele, mis katab ka fiitisilise litkumise
jaddvustamise mobiilside kaudu. Sellest tulenevalt vajab politsei USAs kellegi telefoni
positsioneerimiseks jélitustoimingu luba.'® Eelnevast tulenevalt saab viita, et isiku asukoha
positsioneerimine toimub telefoni alusel vaid erandjuhtudel. Drooni kiitades ei ole asukoha
informatsiooni edastamine muidugi vorreldes mobiiltelefoni situatsiooniga sama ulatuse ning
ajalise kestvusega, kuna asukoha edastamine toimuks vaid drooni aktiivse kditamise kaigus,
mis jadib ajaliselt mahult vaga selgelt alla olukorrale, kus isiku mobiiltelefon on vorgu levialas
sisseliilitatud. Sellest tulenevalt on kiill drooni kaugtuvastamise riive sama ulatusega, mis
mobiili positsioneerimisel, kuid arvestades ajamahu hulka, mil riive on aktiivne, voib lugeda
rilve intensiivsuse jameskaalal véikese taseme vadriliseks. Niisamuti vOiks seda teha ka
kaugtuvastamist Oigustavate argumentide hindamisel, arvestades seda, et otseseid
kokkuporkeid drooni ja lennuki vahel senimaani teadaolevalt tuvastatud ei ole. Samas tuleb
arvestada droonide arvukuse kiiret kasvu ning droonidega seotud vdimalike héiringuid
lennuliiklusele, nditeks voimaliku lennukatastroofi viltimiseks toimunud sunnitud lennupaus
Gatwicki lennujaamas. Eelnevast tulenevalt saab 6elda, et digustavad argumendid saab lugeda
droonidega seotud aina suureneva héiringute potentsiaali tottu vahemalt keskmisele astmele
kuuluvaks. Selles tulenevalt on kaugtuvastamise puhul l&bitud kogu kontrollskeem, mille alusel

saab jareldada meetme diguspirasust.

Voimalikkus

EASA-poolse arvamuse (2016) koostamisel kiisiti tehnoloogia valmidusega seoses arvamust
ka tootjatelt, kellest iiheteistkiimnest nelja sdnul on neil juba hetkel olemas drooni

kaugtuvastamist vdimaldav tehnika.'® Sealjuures ei ole kahjuks tipsustatud, kas seadmed

178 Ppolitsei- ja Piirivalveseaduse § 7%° kohaselt voib politsei teha piringu elektroonilise side ettevdtjal
kriminaalmenetluse seadustiku § 1262 1dike 1 punktides 1 ja 2 nimetatud alusel ning kriminaalmenetluse
seadustiku § 1262 1dike 3 punktides 1 ja 2 nimetatud isikute suhtes.

178 EIKo 02.09.2010, 35623/05, Uzun vs Saksamaa Liitvabariik, p 79 jj.

180 Carpenter v. United States. No. 16-402. 22.06.2018. Supreme Court of the United States.

181 EASA soovitused muudatusteks (viide 152), Ik 47-48.
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vastavad kogu mahus ettepanckutes sisalduvatele ndudmistele voi tdidavad pelgalt eesmargi.
Seadmete olemasolu jaatanud tootjate kdes kiisiti lisaks veel, kas seadme ndol on tegemist
eraldiseisva aparaadiga, mida on vdimalik drooniga tihildada. Selles kiisimuses jagunesid
vastused pooleks: kahel juhul oli tegemist eraldi aparaadiga ning kahel juhul oli tegemist juba

drooni integreeritud seadmega.'82

Olulise teabena on markimata jéetud, millist ithendusmeetodit juba véljatootatud lahenduste
puhul kasutatud on — nenditud on pelgalt, et informatsiooni iile interneti saatmine voib kétkeda

endas privaatsusprobleeme. '8

Uheks voimalikuks siisteemiks, mida kasutada, on GPSi ja satelliitide baasilt asukoha
edastamise meetodiks vilja tootatud ADS-B (Automatic Dependent Surveillance-Broadcast),
mis on hetkel kasutusel lennukite ja teiste suurte Ohusdidukite positsioneerimisel ning
jilgimisel .18 18 ADS-B kasutab iilemaailmset satelliitnavigatsioonisiisteemi (GNSS) ning
jaguneb kaheks ADS-B Out ja ADS-B In. ADS-B Out edastab dhusdiduki asukoha teistele
lennukitele ning lennujuhtimiskeskusele ja ADS-B In vitab saadud teabe vastu. ADS-B baasile
rajatud veebilehed nt Flightradar24.com ja Flightaware.com voimaldavad igaiihel huvi korral
ohusdidukite lendu jilgida. Sisuliselt on tegemist sarnase GPS siisteemiga, mida kasutatakse
nditeks mobiiltelefonides, et Taxifys sdidukilomeetreid fikseerida vdi Endomondo rakenduses
jooksukilomeetrite registreerimiseks. ADS-B erinevus harilikust GPS-ist seisneb selles, et
ADS-B andmevahetus on laialdasem — saatja edastab lisaks asukohale veel niiteks Ghuvahendi
nime, tiiiipi, registrikoodi, kiirust jne. Samuti tagab ADS-B selle, et igal iihel oleks vdimalus
vajadusel ADS-B saatjat tuvastada ning ei piirduks vaid piiritletud saatja ja vastuvdtjaga nagu
hariliku GPS siisteemi puhul. ADS-B-le sarnane tehonoloogia AIS (Automatic Identification
System) on juba praegu kasutusel veesdidukitel {iksteise identifitseerimiseks ja
tuvastamiseks.'8 ADS-B kasutus on aasta-aastalt iiha laiem ning muutub Euroopa Komisjoni
midrusega nr 1207/2011 2020 aastas juulist kodigile Euroopa Liidus lendavatele iile 5700kg

kaaluvatele dhuvahenditele kohustuslikuks.8’

182 Samas, Ik 48.

183 Samas.

184 EASA. Seasonal Technical Communication. Lk 9.

Arvutivorgus: https://www.easa.europa.eu/sites/default/files/dfu/EASA_STC_NEWS_JUNE_2018.pdf

185 Joonisel 2 on graafiliselt esitatud ADS-B siisteemi t66pShimdte.

186 European Space Agency (ESA). Sat-Ais for Maritime. Arvutivorgus:
https://www.esa.int/Our_Activities/Telecommunications_Integrated Applications/SAT-AIS_for_maritime

187 Buroopa Komisjoni Rakendusmiirus (EL) 2017/386 millega muudetakse rakendusmairust (EL) nr 1207/2011,
milles sétestatakse iihtse Euroopa taeva seire toimivuse ja koostalitlusvdime nduded, 06.03.2017. — ELT L 59/43.
Art 1 16ige 3 punkt 3.
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ADS-B sobilikkus mehitamata dhusoidukitele tekitab vastakaid arvamusi. Kriitikud vdidavad,
et droonidele sobivas suuruses ADS-B Out saatjad on liiga kallid, et laialdaselt kasutust leida.'8
ADS-B komponentide tootja uAvionix Kriitikaga ei ndustu ning nende sonul viib suurenev
ndudlus ja tehnoloogia areng ka hinnad alla. Néiteks on 12 grammi kaaluva PingBuddy ADS-
B Out saatja hulgihinnad 40-60 dollarit'®® (umbes 35-55 eurot) ning maailma suurim
mehitamata Shusdidukite tootja DIJ on mitmetele mudelitele juba praegu ADS-B siisteemi

integreerinud.®

Eelnevast tulenevalt saab jouda jéreldusele, et regulatsiooniga soovitud kaugtuvastamisiisteemi
on vOimalik ellu viia ning esimesed sammud droonidele kohandatavate siisteemide jaoks on

tehtud nii ADS-B siisteemide kui droonide tootjate poolt.

18 W.R. Richards, K. O’Brien ja D.C. Miller. New Air Traffic Surveillance Technology. Aeromagazine.
Arvutivorgus: https://www.boeing.com/commercial/aeromagazine/articles/qtr_02_10/pdfs/AERO_Q2-
10_article02.pdf

189 C.Ramsey. The Case for Low Power ADS-B for Drones. Uavionix. Arvutivdrgus:
https://uavionix.com/blog/the-case-for-low-power-ads-b/

190 yavionix. Concepts for Remote Identification. 22.03.2017. Lk 12. Arvutivdrgus:
https://uavionix.com/downloads/whitepapers/uavionix-remote-identification-white-paper.pdf

191 H, Kesteloo. Enhanced geofencing and ADS-B In will be available from DJI soon. DroneDJ. 25.10.2017.
Arvutivorgus: https://dronedj.com/2017/10/25/enhanced-geofencing-ads-b-in-dji/
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https://www.boeing.com/commercial/aeromagazine/articles/qtr_02_10/pdfs/AERO_Q2-10_article02.pdf
https://uavionix.com/blog/the-case-for-low-power-ads-b/
https://uavionix.com/downloads/whitepapers/uavionix-remote-identification-white-paper.pdf
https://dronedj.com/2017/10/25/enhanced-geofencing-ads-b-in-dji/

M@oju riigiasutustele

ADS-B tehnoloogia puhul on vaja vilja tootada siisteem, mille abil Shus olevaid droone jélgida.
Selleks on kaks varianti — kas luua téiesti uus siisteem ja struktuuriiiksus, kes droonide lendu
jélgib voi integreerida mehitamata dhusodidukite ADS-B viljund praegu kasutusel olevatesse
lennujuhtimiskeskuse arvutitesse. Kindlasti on igal juhul odavam integreerida droonid
pracgusesse dOhusdidukite siisteemi, luues vajadusel erinevad filtreerimismeetodid, et véltida

satelliitviljundi liigset reostumist lennujuhtimiskeskuses.%

Toimiv ADS-B siisteem on lihtne ning vodimaldab ka tagasiulatuvat kontrolli. ADS-B
tehnoloogia eeliseks on ka reaalajas dhuruumist iilevaate omamine. ADS-B tehnoloogia abil
ilmub tehniliselt korrektne droon automaatselt lennujuhtimiskeskuse kaardile ning vaatlust

vilistingimustes pole tarvis 14bi viia.

Moju majandusele

Nii tarbija kui ka tootjate jaoks on kaugtuvastamise tehnoloogia kasutamine seotud
véljaminekuga, sest sellisel juhul ei kata vastav riigiasutus droonide jélgimiseks vajalike
mehhanismide kulud ning mehitamata Ohusdidukite hind muutub. ADS-B tehnoloogia
rakendamisel tuleb droone modifitseerida vastava riistvaraga, mis praegu saadaval olevate
seadete puhul tihendaks 40-60 dollari'®® (umbes 35-55 euro) suurust lisakulu. GPS-tehnoloogia
integreerimine Shuvahendite tuvastamiseks on tdiendav kulu ettevotetele, mille rahastus tuleb
16pptulemusena ilmselt tarbija taskust. Samas viitab EASA poolt 1abi viidud kdsitlus, mille
alusel 11-st droonide ehitamisele keskenduvast firmast neljal on juba praegu, tdiesti
vabatahtlikult vilja to6tatud droonide kaugtuvastamise tehnoloogia sellele, et ettevotted on
omaalgatuslikult teinud edusamme droonide kaugtuvastamiseks ning soovivad ka ise olukorda

parandada. 1%

192 C.Ramsey. The Case for Low Power ADS-B for Drones (viide 190).
193 Concepts for Remote Identification (viide 192), Ik 12.
194 EASA soovitused muudatusteks, Ik 47-48.
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2.2.3. Tsiviildrooni kiitaja registreerimine

Plaanitava regulatsiooniga ei panda paika absoluutset drooni kiitaja registreerimise
kohustustust. Avatud kategoorias peab kéitaja ennast pddeva ametiasutuse juures registreerima
juhul, kui kéitatav droon kuulub mdonda muusse klassi kui CO vdi droon kannab sensorit, mis
voimaldab koguda isikuandmeid (rakendusakt art 14 1g 15 punkt a Idiked i ja ii). Lisaks on
kohustuslik drooni kiitaja registreerimine mistahes spetsiifilise kategooria kditamise puhul,
olenemata drooni tehnilisest voimekusest (rakendusakt art 14 1g 15 punkt a). Sellest tulenevalt
peavad koik kédesolevas t60s olulised kéitajad end registreerima, mis kidtkeb endas peamiselt
kiitaja kontaktandmete edastamist ning drooni kditamisega seotud tingimuste tunnustamist
(rakendusakt art 14 Ig 2). Eraisikud registreerivad end liikmesriigis, mille residendid nad on,
ning juriidilised isikud enda peamises tegevuskohas. Seejuures ei saa olla drooni kiitaja

registreeritud samal ajal mitmes liikmesriigis (rakendusakt art 14 1g 16).

Lisaks registreerimisele peab kéiitaja saadud isikliku registreerimisnumbri sisestama drooni
kditamisel selle kaugtuvastamise siisteemi, millega tuleb kéesolevas t60s tegemist hiljem, ning
tegema registreerimisnumbri, mida voib esitada ka QRkoodina, ndhtavaks ka iga enda

kéitataval droonil fiitisilisel kujul (rakendusakt art 14 Ig 18).

Andmebaasi ning registreerimissiisteemi loomine ja kédigus hoidmine jdetakse iga litkmesriigi
enda kanda. Samas eeldatakse, et siisteem oleks tiiles ehitatud viisil, mis vdimaldaks

infovahetuse erinevate liikmeriikide vahel. 2

Jargnevalt kontrollitakse meetme pohiseaduspérasust, meetme rakendamise voimalikkust,

meetme moju riigiasutustele ning majandusele.

Pohiseaduslikkuse kontroll

PS kommentaaril pdhinev modifitseeritud vabaduspdhidiguse kontrolliskeem** :
(1) Pohidiguse kaitseala riive

(1.1) Kaitseala

19 PS kommenteeritud viljaanne. II peatiiki sissejuhatus, 15ik 60.
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(1.1.1) Esemeline kaitseala

Registreerimisel edastatava info ndol on rakendusakti art 14 Ig 2 alusel tegemist peamiselt
isikuandmete hulka kuuluva teabega, néiteks kéitaja nime ja aadressiga, millest tulenevalt on
registreerimiskohustuse kohaldamisel olulisim riive kiitaja informatsioonilise enesemairamise

Oiguse vastu, mis kuulub eraelu puutumatuse kaitsealasse.
(1.1.2)Isikuline kaitseala

PS § 9 kohaselt kuulub digus eraelu kaitsele, nagu teistele igaiihe digustele, koigile, olenemata

nende kodakondsusest. Sellest tulenevalt omab digust eraelu kaitsele ka iga drooni kéitaja.
(1.2)Riive

Kditaja registreerimiseta ei saa kiitaja legaalselt drooni kéitada, mistottu on tegemist sunniga,
vahetamaks kditaja isikuandmeid isikliku drooni kaitamiskolbulikkuse kinnituse vastu.
Kéesolevas peatiikis on pohidiguse riiveks registreerimiskohustuse rakendamisega kaasnev

kiditaja isikuandmete to6tlemine padeva ametiasutuse poolt.

(2)Riive pdhiseaduslik digustamine 1%

Kéesoleval juhul on eraelu puutumatuse diguse nidol tegemist kvalifitseeritud piiriklausliga

pdhidigusega, mida vdib riivata PS §-s 26 teises lauses kirjeldatud tingimustel.’

(2.2)Riive materiaalne pohiseaduspérasus

(2.2.1)Seaduse legitiimne eesmirk'®

(2.2.1.2)Kvalifitseeritud piiriklausli puhul: kvalifikatsiooni kataloogis sisalduv eesmérk

Drooni kéitaja registreerimise meetmetega seoses on vahendite kasutuselevotmise eesmérgiks
tagada sarnaselt kaugtuvastamise meetmele eelkdige iildine lennuohutus. Lennuohutuse
tagamise eesmadrgil isikute diguste riivamise ndol on tegemist PS § 26 teise lause kohaselt
lubatud eesmérgiga, kuna ohutuse tagamine on oluline {iheaegselt nii avaliku korra kui teiste
inimeste diguste ja vabaduste kaitse, milleks voib olla nditeks PS §-s 28 sétestatud tervise kaitse,

suhtes.

Meetmena kasutatav registreerimine on kaugtuvastamisega vorreldes rohkem protseduurilisele

aspektile réhuv, kuna kiitaja registreerimine voi registreerimata jatmine iiksi ei pruugi tagada

196 vt kiesolev t66 1k 51, punkt 2
197 PS kommenteeritud véljaanne, § 26, 15ik 8. ja PS § 26 lause 2.
198 vt kiesolev t66 1k 51-52, punkt 2.2.1.
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kuidagi drooni kéditamise ohutumaks tegemist nii teiste isikute tervisele kui digustele. Samas on
tegemist vaartusliku alusvahendiga teiste meetmete rakendamise tarvis, kuna tegemist on
meetmega, millega isik andmebaasi esmakordselt lisatakse. Selle info pinnalt on voimalik teiste
meetmetega koosmojus juba edasi liikuda operatiivsema drooni kéitaja tuvastamise suunas.
Niiteks kaugtuvastamise meetme rakendamise tarvis annab kiitaja registreerimisinfo
voimaluse kiitaja tuvastada ning temaga edastatud kontaktandmete kaudu vajadusel ihendust
votta. Sellest tulenevalt on meetme rakendamise eesmérk koosmojus teiste kidesolevas t60s

nimetatud meetmedega seaduslik.

(2.2.2)Proportsionaalsuse pohimaote
(2.2.2.1)Vahendi sobivus

Kaiitaja registreerimise puhul tekib kiisimus, kas tegemist on eesmérgiks vajaliku meetmega
ehk kas selle rakendamine on kindlasti vajalik. Arvestades eelpool mainitud registreerimise
andmebaasi olemust kui aluspohja teiste meetmete rakendamiseks, ei ole voimalik pelgalt
drooni kiitaja registreerimisega téita lennuohutuse tagamise eesmirki. Samas ei ole meetmega
eesmargi tdielik tditmine tingimuseks vahendi sobivuse positiivseks hindamiseks ning piisab ka
sellest, kui meede aitab eesmirgi saavutamisele kaasa.!®® Sellest tulenevalt saab kiitaja

registreerimist pidada sobivaks vahendiks.
(2.2.2.2)Vahendi vajalikkus kitsamas tdhenduses

Drooni kiitaja registreerimise puhul voib vilistada sama efektiivsete alternatiivide olemasolu.
Kuigi kiitaja registreerimise viise vOib olla protssessuaalselt erinevaid, nditeks voib
sunniviisiliselt registreerida kitaja drooni ostul poes, jadb nende sisu siiski samaks — kiitajast
tekib andmebaasi tema kohta kdiv mérge. Meetme sisu osas tuleks aga hinnata, kas meetme
sees saaks sama eesmirgi saavutada isikut vihem koormates. Selleks tuleb hinnata, kas
isikuandmed, mida registreerimisel ndutakse, on vajalikud. Sellest tulenevalt ei ole jargnevalt

uuritud ndutavat teavet, mida ei saa lugeda isikuandmeteks.

Kaiitaja nime ning siinniaja ndudmine tdidab selgelt eesmirki isikute eristamiseks juhul, kus
isikud voivad omada sama ees ja perekonnanime. Huvitav on seejuures asjaolu, et kasutatakse
siinniaega, mitte isikukoodi. Pohjuseks voib olla ELis kehtivate erinevate isikukoodide viiside
rohkus, mistottu oleks raskendatud soovi korral liimesriikide drooni kéitajate andmebaaside iile

kandmine {ihisesse andmebaasi. Eesti nditel ei ole nimede kattumise ndol tegemist eriti

199 PS kommenteeritud viljaanne. § 11, 15ik 12.
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toendolise probleemiga, kuid arvestades, et sdtted hakkavad kehtima iile kogu ELi, v0ib nime

ja siinniaja tingimusi pidada vajalikuks.

Kaiitaja koduse aadressi, e-maili aadressi ja telefoninumbri puhul tekib kiisimus, kui palju
erinevaid kontaktandmeid on vajalik kiisida. Koduse aadressi info omamine tdidab eesmairki e-
maili aadressi ja telefoninumbri, mille omamine ei ole iseenesest kohustuslik, puudumisel. Selle
abil on koige suurema tOendosusega voOimalik kditajale kéttetoimetada soovitud teavet.
Arvestades, et kuigi inimestel iile kogu maailma on aina enam voimalus kasutada internetti, ei
saa eeldada, et koigile kéitajatele saaks edastada vajalikku informatsiooni pelgalt e-maili kaudu.
Telefoninumbri tdhtsus seisneb ilmselt ennekodike kéitamise kdigus tekkiva kéitajaga
kontakteerumise vajadusega seoses, mille puhul muude suhtluskanalite kaudu pole vdimalik
samavédirse kiirusega infot edastada. Eelnevast tulenevalt saab jéreldada, et kuigi esmapilgul
voib tunduda, et kéitajalt ndutakse liialt palju endaga seotud kontaktandmeid, on tegemist

vajalike andmetega eesmirgi tditmiseks.
(2.2.2.3)Vahendi proportsionaalsus kitsamas tdhenduses (mdddukus):

Informatsioonilise enesemédramisdigusega seoses analiiiisitava vahendi proportsionaalsust
analiitisides on olulisim hinnata, milline on informatsioon, mida puudutatud isikult noutakse
vOi temasse puutuvalt kasutatakse. Asjakohane on hinnata ndutavate andmete vastavust
IKUMis artiklis 5 sitestatud isikuandmete tootlemise pohimdtetele. Arvestades, et mitmeid
punktides sisalduvaid pdhimdtteid ei saa kdesoleva t66 raames kontrollida, nditeks on teadmata,
kuidas hakatakse hetkel veel hiipoteetilises siisteemis tagama andmete turvalisust, on
analiitisitud vaid andmete to6tlemise eesmirgi ning toodeldavate andmete koguse piirangu

kiisimusi.

Eesmiirgi piirangu kohaselt tohib IKUM art 5 Ig 1 punkt b alusel isikuandmeid toddelda vaid:
../ tédpselt ja  selgelt kindlaksméddratud ning  Oiguspdrastel  eesmadrkidel.
Registreerimiskohustuse tdpsuse ja selge kindlaksméddratuse osas ei tohiks regulatsiooni
moistetava sOnastuse pinnalt probleeme tekkida. Kéiitaja registreerimise eesmirk on vilja
selgitatud kéesolevas alapeatiikis pohiseaduslikkuse kontrolli skeemi punktis 2.2.1.2, mille

kohaselt on lennuohutuse tagamine eraelu puutumatuse diguse riivamisel diguspéarane eesmark.

IKUM art 5 1g 1 punkt c alusel tagatakse andmete koguse piirangu jirgi, et : ,,/../isikuandmed
on asjakohased, olulised ja piiratud sellega, mis on vajalik nende t6Gtlemise eesmérgi
seisukohalt.”“ Arvestades, et registreerimisel peab kditaja esitama endaga seoses suures osas

vaid kontaktandmeid, mis on otseselt vajalikud kiitajaga vajadusel ithenduse votmiseks, saab

61



jaatada toodeldavate andmete vastavust analiilisitavale piirangule. Kiisimust, kas ndutav
kontaktandmete hulk on vajalik, on analiilisitud kdesolevas alapeatiikis pohiseaduslikkuse

kontrolli skeemi punktis 2.2.2.2.

Eelnevast tulenevalt on kéitajalt registreerimiseks andmete ndudmine registreerimise eesmargi
taitmiseks proportsionaalne vahend. Sellest tulenevalt ei saa hinnata andmete olemusest
tulenevalt kéitaja registreerimise nduet jameskaalal muule kui kdige madalamale, véikse

intensiivsusega riive astmele.

Registreerimist digustavate argumentidena saab esitada kéditamise reguleerimisest eesmérgist
tuleneva lennuohutuse tagamise vajaduse. Arvestades, et registri puudumisel poleks voimalik
aktiivseid meetmeid efektiivselt rakendama asuda, vOib sarnaselt kaugtuvastamise analiilisis
esitatuga meetme kasutamist Oigustavaid argumente droonidega seonduvate héiringute

potentsiaali tottu jimeskaalal keskmisele astmele asuvaks pidada.

Eelnevast tulenevalt on ldbitud drooni kiitaja registreerimiskohustuse meetme puhul ldbitud
kogu pdhiseaduslikkuse kontrollskeem, mille tulemusel saab Gelda, et registreerimiskohustus

on pohiseadusele vastav.

Voimalikkus

Droone ja tema kiitajaid ithendava registreerimissiisteemi loomise teoreetiline tehniline
teostatavus ei ole iseenesest kahtluse all. Eesti Vabariigis on 2019. aasta alguse seisuga enam
kui 2300 erinevat riiklikult haldatavat infosiisteemi, neist 222 kannavad nimetust “register”.2%
Juba ainuiiksi sddraste suurte arvude tottu ei pea autor mdistlikuks jirjekordse eraldi registri

loomist, selle asemel védérib kaalumist mone olemasoleva registri arendamine.

Arvestades, et nditeks Maanteeameti liiklusregistriga, kuhu on kantud autojuhilube omavate
isikute andmed, liitumine oleks ainuiiksi juba ameti nime sobimatuse tottu problemaatiline ja

segadust tekitav, voiks kone alla tulla eelkdige Lennuameti vastavad infosiisteemid.

Lennuamet annab vilja lennundusspetsialistide, kelle all mdeldakse ka kéesolevas t60s
olulisimana dhusdiduki pilooti, lennunduslubasid ja peab nende iile arvestust.?* Lennuametile

paringu tegemise tulemusena selgus, et lennunduslubade iile arvestuse pidamiseks eraldi

200 Riigi Infosiisteemi Haldussiisteem. Infosiisteemid. Arvutivorgus:
https://www.riha.ee/Infos%C3%BCsteemid?sort=meta.update_timestamp&dir=DESC

201 |_ennundusspetsialistide vanusele ja kvalifikatsioonile, nende koolitusele ja eksamineerimisele esitatavad
nduded ning lennundusspetsialistidele lennunduslubade véljaandmise ja vilisriikides valjaantud lennunduslubade
tunnustamise eeskiri. - RT 1, 12.12.2014, 2. § 1 1g 3.
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registrit loodud ei ole (vt Lisa 5).2%2 Seetdttu on teadmata, millisel kujul praegusel hetkel

andmeid hoitakse.

Arvestades, et 2016. aasta 15pu seisuga on kehtivate piloodilubade arv 3172% ehk suhteliselt
viike, ning kodulehel iihtegi viidet ehituse kohta ei ole, ei saa olla kindel, et tegemist on
stisteemiga, kuhu peaks meetme rakendamise korral saama sisestada ja kust kasutamisel
mugavalt viljastada potentsiaalselt tuhandete isikute informatsiooni. Analoogia voib leida
2002. aasta miirusega’® loodud Shusdidukite registriga Lennuameti kodulehel?®, mis on

kujult mdne lahtriga tabel, kuhu 2019. aasta aprilli seisuga kuulus 200 Shusoidukit.

Seega voib Gelda, et registri pidamine on tehnoloogiliselt Kindlasti voimalik. T66 koostamise
kdigus kogutud informatsiooni pohjal ei ole siiski voimalik tdie kindlusega 6elda, kas drooni
kditaja registreerimiskohustuse rakendamisel on vdimalik seda teha kasutades juba
olemasolevat piloodilubade registri voi tuleb selleks seda muuta vdi hoopis uus siisteem vélja

arendada.

MGoju riigiasutustele

Pealkirjas pakutud laiast késitlusest hoolimata voib {isna kindlalt viita, et kohalikud
omavalitsused droonide registreerimisega tegelema ei hakka. Arvestades lennumasinate
iseloomu ei ole juba printsiibis moistlik késitleda drooni lennutamist kohaliku omavalitsuse
piiridesse jddvana, teiseks puudub kdikides omavalitsustes T{ihtne institutsioon selliste
kohustuste méédramiseks. Ndiiteks Tallinna puhul tuleks kone alla Munitsipaalpolitsei
kaasamine, kuid sellist lahendust Eestis rohkem praktiliselt ei ole. Seetdttu on mdistlik juba
alguses arvestada sellega, et regulatsiooni realiseerimine saab olema mone riigiasutuse hallata.
Jargnevalt tuleb vaatluse alla kiisimus, milline asutus see olla voiks, millised pakutavatest
lahendustest loovad rohkem vo1i vihem halduskoormust, milline register voiks abiks olla ja kui

palju vaiks ettepanekute rakendamine umbkaudu riigile maksma minna.

Erinevate riigiasutuste puhul, keda voiks kaaluda registripidajana, on eelkdige moistlik kaaluda
Lennuameti ning Politsei- ja Piirivalveameti vahel. Nagu varem 6eldud, on vdimalik jaatada

Lennuameti Lennuseaduse §-st 7 tulenevat kohustust registreerida mehitamata dhusdidukeid,

202 ennuameti lennunduslubade vaneminspektor Anne-Ly Kii e-kiri.

203 _ennuamet. Piloodilubade graafik. Lennuameti kodulehekiilg. Arvutivdrgus:
https://www.ecaa.ee/et/lennundusspetsialistid-koolitus-ja-sertifikaadid/piloot/piloodiload

204 Tsiviildhusdidukite riikliku registri asutamine ja registri pidamise pdhimédrus. - RT 1 2000, 49, 310.
205 T ennuamet. Ohusdidukite registri andmed. Lennuameti kodulehekiilg. Arvutivorgus:
https://www.ecaa.ee/et/lennundustehnika-ja-lennutegevus/ohusoidukite-register/registri-andmed
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sealhulgas droone. Printsiibis on ka loogiline ja enamikul juhtudest mdistlik anda droonide
isikustamisega seonduv lilesandeks Lennuametile, kes omab LennS’i alusel padevust dhuruumi

ule.

Siiski leidub mdni aspekt, mille tdttu vaarib kaalumist ka Politsei- ja Piirivalveameti voi mone
kolmanda registripidaja kaasamine. Nagu varasemalt oOeldud, vajaks Lennuametile
registripidamise kohustuse andmine uue oOhusdidukite registri loomist. Seetottu tuleks

optimaalse lahendusena kaaluda ka droonide registreerimist monda olemasolevasse registrisse.

Autori hinnangul voiks kone alla tulla mone Politsei- ja Piirivalveameti hallatava kasutuselevott
tsiviildroonide registrina. Mistahes registrite kasutamine eeldaks registri nime muutumist ja
tekitaks iiksjagu segadust. Teine kiisimus on selles, kas PPA kui lennunduse koha pealt
ebapidev institutsioon vdiks hakata pidama droonide registrit lihtsalt seetdttu, et olemuslikult
sobiv register on nende struktuuris olemas. Kui tuua vordluseks Maanteeameti ja Liiklusregistri
ndide, siis jdrelevalvet soidukite osas teostab kiill Politsei- ja Piirivalveamet, kuid
registripidamise kohustus on siiski Maanteeametil kui padeval institutsioonil. Uks selge erisus
siin siiski on — Maanteeametil on iile Eesti hajutatud teeninduspunktid, mis vdimaldab inimestel
mugavat ja koduldhedast teenindust, Lennuametil sellist vdimekust ei ole. Isekiisimus on see,
kas tsiviildroonide olemust ja sihtriihma vaadates tuleb fiiiisiliste teeninduspunktide olemasolu
hidavajalikuks pidada. Paljude sellist fiitisiliste teeninduspunktide puhul on viimastel aastatel

kone all olnud nende otstarbekus, arvestades inimeste eelistust kasutada e-teenuseid.

Senikaua, kuni kiisimus on GPS-iga tuvastatava drooni kiitamises, on eelis selgelt
Lennuametil. Kui tekivad lisaaspektid voi alternatiivsed ldhenemised, nditeks GPS-i asemel
mone fiitisilist kohalolu ndudva tuvastamisviisi rakendamine, on politsei kui iile Eesti hajutatud
institutsioon tdendoliselt parim valik. Arvestades, et juba tdna on kuni 150 kg kditamismassiga
ja loakohustuslikel aladel muude mehitamata Shusdidukite kéditamine reguleeritud Lennuameti
abil, néiteks lubade andmise kaudu, siis tdhendaks Lennuametile iilesannete juurde andmine
kdige optimaalsem lahendus, kasutades monda olemasoleva registrisiisteemi kopeerimist ja

kohandamist.

Iga registri loomine ja iilalpidamine tdhendab teatud inimt66jouressursi rakendamist. EASA on
droonide regulatsiooni raamistiku mdjude hindamisel vilja toonud hinnangulise t66joukulu
siisteemi kéivitamisele ja haldamisele. Eesti puhul on juttu umbes 0,3 kohaga té6koormusega

ametnikust.
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Arvestades, et Lennundusametis on keskmine brutopalk pea 2000€ , tdhendab see igakuist
haldamiskulu inimt66j0u osas suurusjargus 600€ voi rohkem. Aasta peale teeb see enam kui
7000 eurot kulu, mis ei ole kindlasti niivord suur, et vilistada regtistripidamise alustamist.

Arvestades, et mistahes registri loomine voi isegi arendamine tdhendab rahalist kulu, mille
suurust hetkel hinnata on iisna keeruline, on mdistlik voimaliku investeeringu tarbeks heita pilk
teistesse viimasel ajal valminud riigi registritesse. Niiteks alustas 2018. aasta teises pooles t66d
uus Riigihangete register, mille loomine maksis riigile 2,5 miljonit eurot. Eeldades, et
tsiviildroonide puhul on siisteem eelduslikult riigihankekeskkonnast mdnevdrra lihtsam, voiks
jutt kdia kuni 1 miljoni euro suurusest kulust, millele lisanduvad registri kdigus hoidmise kulud.
Seejuures ei ole siinkohal oluline, milline registripidamise siisteem todle panna (kas registri
tditmise kohustus langeb kditajale vOi edasimiiiijale), vajalik investeering ja hilisemad
pusikulud riigi poolt langeb samasse suurusjirku. Samas on lootus, et mdne olemasoleva

stisteemi kasutuselevotu puhul voiks jutt olla kordades viiksema summaga investeeringust.

Maéju tarbijale ja tootjale

Registreerimissiisteemi olemasolu ei tdhendaks tootjale tidnasest erinevaid reegleid — droonidel

on juba niikuinii olemas seerianumbrid, mille alusel on neid voimalik registrisse kanda.

Kiill aga tekib lisakohustusi drooni kiitlejatel — iga drooni puhul tuleb registrisse kanda isikud,
kes konkreetse lennumasinaga lennata tohivad, sh vastutav kasutaja, kellele vdivad langeda
seaduserikkumisest tulenevad sanktsioonid. Oluline on siinjuures aga see, et sisuliselt piisab
drooni kditajal iihest toimingust — registrisse kandmisest, misjdrel voib otsekohe drooni
lennutada. Aspekt, mis voiks lisaks sanktsioneerimisele motiveerida kéitajaid droone
registreerima, on isiklik kasu — registreeritud drooni kadumisel on vdimalik kadunud koerte ja
kasside voi nutitelefonide kombel omanik tuvastada ja touseb tdendosus droon tagasi saada.
Téna on kadunud droonide puhul eelkdige kasutusel erinevad kodanike algatatud kadunud ja

leitud droonide grupid sotsiaalmeedias, mis oma eesmaérki kindlasti nii hésti tdita ei suuda.

Koormavaid aspekte on tarbija jaoks samuti. Nii niiteks ei saa enam droone nii lihtsalt miiiia,
tarvis on vastavat muudatust registrisse. Samuti ei ole lubatud niiteks drooni laenamine registris

kasutajaks mitte nimetatud sopradele ja tuttavatele.

Kokkuvotvalt voib delda, et reaalset rahalist kulu registri loomine tarbija ja tootja jaoks kaasa
ei too. Seadusemuudatus tdhendab tulevikus kiill mdddukat ajakulu, kuid kasutajasdbraliku

registri puhul on jutt monest minutist drooni kohta, mis voiks kasulikke aspekte arvesse vottes
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olla koigile osapooltele aktsepteeritav. Omaette kiisimus on see, kas registrikanded peaksid

olema tasulised.

2.2.4. Tsiviildrooni ja isiku seostamine igakordsel kditamisel

Lisaks drooni kiitaja initsieeritud isiku registreerimisele on planeeritud regulatsioonis pandud
drooni Kkéitajale kohustus lisaks enda pddeva asutuse juures registreerimisele enda
registreerimisnumber igakordselt drooni kditades padeva asutuse poolt loodud andmebaasi iiles
laadida. Voimekus selleks parineb eelpool mainitud kaugtuvastamise siisteemi drooni poolsest
osast, mille kohaselt peab see vOimaldama drooni kiitajal sisestada iileslaadimiseks enda
registreerimisnumbri. Sellega peab kiitaja ise andma kaugtuvastamise siisteemile sisendi enda
isiku tdendamise ndol, millest tulenevalt saab drooni identifitseerija lisaks drooni tunnustele
kitte ka kiitaja informatsiooni. Teiste eelpool analiiiisitud meetmetega koosmdjus on isiku
igakordse tuvastamise ndol tegemist molemat meedet iihendava liiliga, mis annab
jérelevalveasutusele kogupaketina info kéitaja ning drooni kohta. Piltlikult deldes sarnaneb
siisteem mobiilse parkimisega, millega rakenduses identifitseeritud isik saab auto numbrimarki
sisestades alustada parkimist. Samamoodi oleks voimalik drooni seerianumbri sisestades

omada digust drooni lennutada.

Jargnevalt kontrollitakse meetme pohiseaduspérasust, meetme rakendamise voimalikkust,

meetme moju riigiasutustele ning majandusele.

Pohiseaduslikkuse kontroll

PS kommentaaril pdhinev modifitseeritud vabaduspdhidiguse kontrolliskeem?°:
(1) Pohidiguse kaitseala riive

(1.1)Kaitseala

(1.1.1) Esemeline kaitseala

Meetme ndol tegemist vastavalt meetme kirjeldusele enda péddeva ametiasutuse juures
registreerimisel saadud registreerimisnumbri iiles laadimisega drooni kditama asudes. Kuna

ametiasutusel on juba registreerimisest olemas kiitaja informatsioon, tekib igakordse

206 pS kommenteeritud viljaanne. II peatiiki sissejuhatus, 15ik 60.
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tuvastamisega ametiasutusele juurde vaid uus teave, kes millist drooni tépselt kasutab.
Arvestades IKUMi laia definitsiooni isikuandmete puhul, on ka see informatsioon
isikuandmetena kisitletav, kuna see voOimaldab isiku tuvastamist. Kaiitaja igakordse
tuvastamisega on seega taaskord tegemist informatsioonilise enesemdiramisdigusega kaitstud

oleva digusega.
(1.1.2) Isikuline kaitseala

PS § 9 kohaselt kuulub 6igus eraelu kaitsele, nagu teistele igaiihe digustele, koigile, olenemata

nende kodakondsusest. Sellest tulenevalt omab digust eraelu kaitsele ka iga drooni kéitaja.
(1.2) Riive

Kéitaja igakordse tuvastamisega seoses on pdhidiguse riiveks padeva ametiasutuse voimalus
viia kokku kéitaja ning droon. Olenemata sellest, et isik on juba eelnevalt ametiasutuse juures
registreeritud, ning sellega on juba tema O&igusi riivatud, tekitab igakordne seostamine
lisamdotme — niitid saab ametiasutus kindla isiku kiilge liita kaugtuvastamise abil tuvastatud

asukohaga drooni.

(2) Riive pohiseaduslik digustamine

(2.2) Riive materiaalne pohiseaduspérasus
(2.2.1) Seaduse legitiimne eesméirk

Kéesoleval juhul on kéitaja eraclu puutumatuse Oiguse nédol tegemist kvalifitseeritud
piiriklausliga pohidigusega.
(2.2.1.2) Kvalifitseeritud piiriklausli puhul: kvalifikatsiooni kataloogis sisalduv eesmérk

Sarnaselt teistele meetmetele on eesmaérgiks seatud lennuohutuse tagamine PS § 26 teise lause

kohaselt meetme lubatav eesmark.
(2.2.2) Proportsionaalsuse pohimdte

(2.2.2.1) Vahendi sobivus

Lisaks kiitajale pakutavale mugavale kasutamisele on tegemist siiski eesmirgi tditmiseks
sobiva vahendiga, kuna 10ppjédrgus saab padev ametiasutus kitte info, kes teatud drooni kiitab.
Nagu eelpool mainitud, ei ole igakordse tuvastamise ndol tegemist meetmega, mis ainuiiksi ise

tagaks kéitaja tuvastastamise. Tegemist on iihendusliiliga drooni ning kéitaja isiku vahel.
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Arvestades, et RK praktika kohaselt on sobiv ka abindu, mis vaid soodustab eesmérgi
saavutamist?®’, on kiesoleva meetme puhul tegu piirangu eesmirgi tditmiseks sobiva

meetmega.
(2.2.2.2) Vahendi vajalikkus kitsamas tdhenduses

Igakordse kéitaja tuvastamisega seoses tousetub kiisimus, kas sama eesmérgi saaks tdita ka muu
meetme abil. Niiteks voiks selleks olla drooni registreerimine kéitaja isiku kiilge néiteks juba

drooni soetamisel voi lihtsalt mistahes hetkel enne kaditamist.

Soetamise variandi puhul oleks tegemist kdige paremini eesmaérki tditva meetmega, millega
oleks kindlasti tagatud see, et iga drooniga on seotud alati kindel isik ning puudub vdimalus
ilma drooni ostmiseks seda endaga seostamata. Meetme ndrgaks kohaks oleks aga droonide
edasimiiiijatele seatav kohustus pidada droone miiiies sarnaselt relvamiiiijatega arvet miitidud
drooni ostjate kohta. Arvestades, et droonid on tdendoliselt tulirelvadest vahemohtlikud, ei ole
ostul registreerimine mdddukas vahend. Lisaks sellele kaoks, voi oleks tarbetu biirokraatia tottu

aeglustatud, drooni ostja vdoimalus drooni osta kinkimiseks voi kellelegi teisele kasutamiseks.

Kaitaja ja drooni seostamise toimumishetke muutmisega néiteks selliseks, et kditaja vdib drooni
vabalt soetada ning seda mistahes ajal enda registreerimisandmete juurde registris lisada, on
suures mahus sarnane regulatsioonis pakutavale lahendusele. Lahenduse analoogiaks on néiteks
autode registreerimine Maanteeameti juures. Ajahetke muutmine tekitaks aga droonide puhul
raskusi siis, kui tiht drooni soovivad kasutada erinevatel ajahetkedel erinevad kiitajad. Kindlasti
oleks voimalik rakendada droonide puhul autode puhul tuntud kasutaja siisteemi, kus omanik
ei pea olema ainuke, kes voib autot kasutada, kuid hetkel droonidega seoses kasutajasiisteemi
loomist kuskil plaanitud ei ole. Sel juhul peaks kéitajast erinev isik igakordselt drooni enda
nimele tmber registreerima, mis oleks védga tarbetu kulu. Sellest tulenevalt ei oleks

vabatahtlikul ajahetkel drooni registreerimine kdige sobivam lahendus.

Kaiitaja tuvastamine igakordse kditamise korral tagab eelnevalt vilja toodud vdimalike
alternatiividega vorreldes mitmed juba viljatoodud probleemide lahendused. Néiteks on
tagatud drooni ostja voimalus drooni osta nagu iga teist elektroonikakaupa ning teha sellega
omandidiguslikult mida aga ise soovib. Samuti sdilib vabadus iiht drooni kasutada mitmel
isikul, sest kditaja isiku tuvastamine toimub vaid kditamise korral. Arvestades meetme plusse
vorreldes teiste analiiiisitud voimalustega, on kiitaja igakordse tuvastamise meede Kitsamas

mottes vajalik.

207 RKPJKo 06.03.2002, 3-4-1-1-02, p 15.
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(2.2.2.3) Vahendi proportsionaalsus kitsamas tdhenduses (mdddukus):

Igakordse seostamise poolt pdhidigusse sekkumise ulatus hdlmab, nagu eelpool mainitud, vaid
uue info ehk kiitaja drooniga kokku viimise teavet. Sellest tulenevalt ei ole tihendusliili puhul
tegemist suure ulatusega riivega. Riive intensiivsus asetub aga pigem viiksele tasemele, sest
kdesolev meede ise ei anna infot ei kditaja ega drooni asukoha kohta, vaid viib need andmed
pelgalt kokku. Eelnevast tulenevalt tuleb riive intensiivsust hinnata jidmeskaalal viikesele

tasemele.

Eriti tdhtsaks tuleb pidada meetme kéitajat ja drooni asukohta tihendavat olemust, mis teeb
tildse teiste kéesolevas to0s analiilisitud meetmete kasutamise voimalikuks. Sellest tulenevalt
riivab meede ise isikut védhe, kuid on ilimalt oluline teiste riivete rakendamisel. Riivet
Oigustavate argumentide puhul tuleb taaskord arvestada ka droonidega seotud vdimalike
hdiringuid, mistdottu saab meetme asetada teiste meetmete rakendamise olulisuse ning
ohupotentsiaali suuruse tdttu asetada jameskaalal vdhemalt keskmisele astmele. Sellest
tulenevalt saab viita, et drooni kditaja igakordne seostamise néol on tegemist proportsionaalse

meetmega eesmérgi saavutamiseks.

Kokkuvotvalt on labitud kogu pohiseaduslikkuse kontrollskeem, mille tagajarjel saab jaatada

kogu drooni kéitaja igakordse drooniga seostamise meetme pohiseadusparasust.

Voimalikkus

Igakordse isikutuvastuse puhul ei ole registri loomine otseselt hidavajalik. Vaja oleks veebi- ja
nutiseadme rakendust, mis t66taks justkui levinud parkimisrakendused — esmakordsel logimisel
toimub isiku identifitseerimine ID-kaardi voi Mobiil-ID abil, edaspidi programmi avades on
tarvis valida eelsisestatud seerianumbrite seast lennutamist vajav droon vdi sisestada uus, ja
mirkida lend alanuks. Liihikese otsingu tulemusena on ndha, et ainuiiksi Androidi
operatsioonisiisteemil opereerivatele telefonidele mdeldud Google Play dppide poes on saada
viis eestikeelset parkimisrakendust, mille sisuline toime rahuldaks igakiilgselt droonide

igakordse tuvastussiisteemi vajaduse.

Siisteeme, mis nduavad isikustamist, on loodud véga palju, nad on mitmekiilgsed ja
voimaldavad viga erineva turvalisuse ja eesmargiga isikustamist. Kui toodud parkimissiisteemi
puhul on oluline parkimise eest tasuda, siis nditeks Adobe CC voi Netflixi puhul on oluline

eesmirk ka see, et iheaegselt kasutab teenust iiks voi fikseeritud maksimaalne arv isikuid voi
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seadmeid. Ka droonide puhul on oluline see, et iihe seerianumbriga drooni saaks samaaegselt
ithendada vaid tihe isikuga ja kui uus kéitaja drooni lennutama hakkab, Iopetab siisteem
vajadusel ise varasema aktiivse lennu. Seega voib hinnata sellise igakordse tuvastussiisteemi

teostatavaks.

Moéju riigiasutustele

Rakenduse loomise puhul tekib kiisimus, kelle kohustus selle loomine olema peaks. Nii nditeks
on parkimisrakenduste puhul keskselt hallatav SMS-i v&i parkimisautomaadi teel parkimise
voimalus, millele lisaks on eraettevotjad loonud rea rakendusi, mis vdoimaldavad kesksetest

siisteemidest mugavamat lahendust 32 senti maksva igakordse teenustasu eest.

Droonide puhul ei ole potentsiaalne kasutajate arv ligildhedalgi autoga parkijate arvule ning
isegi, kui kasutada parkimisega sarnast maksesiisteemi, oleks vdiksem ka voimalik teenitav
tulu, mistottu on kiisitav ettevotjate motivatsioon digilahenduste loomiseks. Autori hinnangul

on vajalik baaslahenduse loomine riigi poolt.

Riigiasutustel ja riigiettevotetel on kogemusi mobiilsete rakenduste kasutusele votmisel, nii
nditeks on juba 2011. aastast Riigimetsa Majandamise Keskusel (RMK) kasutusel mobiilne
rakendus teenuste kittesaadavamaks muutmise eesmirgil?’®. Rakenduste loomine erinevatele
mobiiliplatvormidele on aga kulukas ja kasutajasobraliku rakenduse hind on ilmselt kdrgem kui
lihtsa ja vdimalik, et juba olemas oleva registri kasutuselevott. Naiteks laks kohalikele
omavalitsustele heakorraprobleemidest teatamise mobiilirakendus ,,Anna teada®, mille abil
saab kasutaja méddrata enda asukoha ning kirjeldada ja/vdi jaddvustada probleemi, maksma

kokku pea 20 000 eurot.2%®

Nii nagu registripidamise puhul, on ka igakordse isikutuvastuse siisteemi rakendamisel moju
riigiasutuste halduskoormusele, eelarvele ja to6jouvajadusele minimaalne, kusjuures selle

pohjal {iht siisteemi teisele eelistada voimalik ei ole.

28 RMK uus nutitelefoni rakendus juhatab marja- ja seenemetsa. ERR Novaator. 16.09.2011. Arvutivdrgus:
https://novaator.err.ee/248990/rmk-uus-nutitelefoni-rakendus-juhatab-marja-ja-seenemetsa

209 Mobiilirakendus muudab omavalitsustega suhtlemise lihtsamaks. KOV IT. Arvutivorgus:
http://kov.riik.ee/mobiilirakendus-muudab-omavalitsustega-suhtlemise-lihtsamaks/
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Maju tootjale ja tarbijale

Droonide tootjatele rakenduse loomise kohustuse panemine on kiill voimalik, kuid arvestades,
et droonide tootjate ring on vordlemisi suur ning neid toodetakse erinevates riikides, siis ei ole
moistlik seada tootjale kohustust lisaks EL nduetele vastava drooni tootmisele seada ka
kohustust iga riigi tarbeks eraldi rakenduse loomiseks. Hoopis maistlikum oleks, kui kogu ELis
hakkaks kehtima tihisele platvormile ehitatud rakenduste kogum, mis erineksid siis pelgalt vaid
keele poolest olenevalt selle kasutamise riigist. Sellega valditaks kiimnete erinevate rakenduste
véljatootamiseks vajaliku raha kulutamist ning oleks tunduvalt lihtsustatud tile-ELilise droone
puudutava informatsiooni jagamine. Kuna ELi vilja pakutud plaanides tehniliste lahenduste
Kirjeldused puuduvad, ei ole vdhemalt t66 koostamise hetkel voimalik 6elda, kuidas on meetme

rakendamine plaanitud.

Kokkuvotvalt ei kaasne tarbijale rakenduse loomisega mingisuguseid véljaminekuid, sest
olenevalt ELi poliitika valikutest saab kohustuse rakenduse valjatootmiseks, kas EL, ELIi

litkkmesriik voi droonide tootjad.

2.3. Jireldused, ettepanekud ja kannatanu véimalus poorduda kohtusse seoses

tsiviildrooni kéitaja poolt toime pandud rikkumisega meetmete rakendamise jérel

Erinevate meetmete analiilisi tulemusena joutakse jéareldusele, et kdik kdesolevas tods vilja
toodud meetmed — drooni kaugtuvastamine, kéitaja registreerimine ning kiitaja ja drooni
igakordne seostamine — on Giguspérased meetmed, mida on voimalik 1dhiajal rakendada, ning

millega kaasnevad madistlikkuse piiridess jadvad kulud nii riigile kui tarbijale ja tootjale.

Analiitisitud meetmete kogupaketi rakendamisel muutub kdesoleva t66 probleemolukorras
kannatanud isiku olukord enda diguste kaitseks kahju hiivitamise ndudega kohtusse
poordumisel selgelt paremaks. Meetmete rakendamisega avaneb esmakordselt voimalus tagada
drooni kéitaja tuvastamine sellisel mdéral, mis on tasemelt ldhedane igakordsele dnnestumisele.
Seejuures tuleb arvestada, et kiitamiseeskirjade tdiendamine ei paku sajaprotsendilist
probleemi lahendust, kuna see on mdeldud tuvastama vaid regulatsiooniga pandud kohustusi
tditvat kéitajat, kes on ise nduetekohaselt registreeritud ja omab drooni kiiljes tdokorras olevat
kaugtuvastamissiisteemi. Alati jadb grupp inimesi, kes pahatahtlikult endid kui kiitajaid ei
registreeri ega kasuta nduetele vastavaid droone, millest tulenevalt pole neid vdimalik
kdesolevas t60s uuritud viisidel tuvastada. Sellegipoolest pakuvad kéesolevas to6s uuritud
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meetmed kannatanule kaitset rikkumiste voimaliku kordasaatja leidmisel, mida tal seni pole
olnud. Nagu t66s eelpool kirjeldatud, ei ole probleemolukorra néol siiski tegemist olukorraga,
mille saaks lahendada vaid drooni kditaja tuvastamisel, mistottu on analiiiisitud meetmete

rakendamine vaid tiks samm 16pliku lahenduse poole.

Arvestades viljapakutud meetmete olemust ning nende funktsioone, ei ole neid kindlasti
moistlik rakendada tihekaupa voi viisil, mil neist kasvdi liks jdéb rakendamata. Sellisel juhul
kaotaks oma efekti meetmete kogupaketist {ihiselt tulenev vdimekus teha drooni kiitaja
tuvastamine palju efektiivsemaks. Néiteks ei ole vdimalik jaatada drooni kiitaja tuvastamise
suurt efektiivsust, kui drooni kiitajad on kiill andmebaasis olemas ning ka t66s olevad droonid

edastavad oma asukoha kohta reaalajas infot, kuid puudub kéitajat drooniga siduv liili.

Ténapdeva tehniliste lahenduste paljususe juures on pakutavad meetmed siiski mitmel juhul
pelgalt algideed, mis vajavad arendamist vilja tootatava tarkvara osas. Regulatsiooniga loodud
algraamistikega on kiill loodud eraldiseisvad vajalikud meetmed, kuid selleks, et kditaja ei
peaks reaalsuses hakkama kasutama niiteks erinevaid rakendusi selleks, et registreerida end,
siduda ennast drooniga, ning anda enda ja drooni kohta reaalajas infot, on vaja luua funktsioone

thendavad funktsioonid.

Igakordse tuvastuse ja registripidamise siisteemid on voimalik {ihitada selliselt, et igakordne
tuvastamine ei tdhenda ilmtingimata iga kord drooni lennutades “lennu alustamist™ vastavas
keskkonnas. Piisab sellest, kui drooni ostes ‘“kasutamist alustada”, kasutaja muutumisel
identifitseerib uus kasutaja end selle seerianumbriga drooni kiilge ja alustab kasutamist. Selline
hiibriidlahendus voimaldab lihtsal moel droonide renti, miiliki kui ka pikaajalist kasutamist

sama isiku poolt.

Parim voimalus efektiivselt ja kasutajasdbralikult droonide tuvastamissiisteemi luua on teha
koostodd Euroopa Liidu siseselt, millega oleks voimalik tagada koikide droonidega seotud
meetmete voimalikult suur iihisosa erinevate litkmesriikide vahel ja vdimaldaks liiduiileselt
drooni kiitajatel mugavalt droone kiitada ka mitte enda paritoluriigis. See muudaks ka
kaugtuvastuse tehnilise riistvaralise lahenduse kiirema ja mugavama kasutuselevotu droonide
tootjate poolt. Eestil on vdimalus ja oskused, et olla Euroopa drooniregulatsioonide

vastuvOtmise, katsetamise ja teadmisel vedavas rollis.

Ideaalis voiks ldhiaastatel droonide regulatsioon liikuda suunas, mis voimaldab rikkumiste
korral kannatanutel tulemuslikult kohtusse pdorduda. Kui praegusel hetkel voib isiku

seostamine drooniga osutuda véga keeruliseks ja nGuab peaaegu alati fiiiisilise kontakti loomist
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drooni ja tema kéitajaga, siis pakutud muudatuste joustumisel oleks olukord kannatanu jaoks

lihtsam.

Oletame, et isik leiab veebist fotod, mis kujutavad teda enda hoovis péaevitamas. Fotod on
pildistatud droonilt. Parast fotode ndgemist on véimalik paluda Lennuametilt v&i Politsei- ja
Piirivalveametilt lilevaadet enda aia kohal viibinud droonidest, dige leidmisel taotleda drooni
kiitaja isiku avaldamist. See omakorda eristab konkreetse isiku, kelle vastu tsiviilhagi esitada
koos varasemast palju suurema hulga tdendusmaterjaliga. Nagu niha, siis vorreldes pracguse
regulatsiooniga, kus potentsiaalse kannataja vdimalused on vidga piiratud, on kannatanul
regulatsiooni vastuvotmise jérel tekkinud reaalne vdimalus nduda kahju hiivitamist, rikkumise
10petamist voi kasutada teisi seaduses ette ndhtud diguskaitsevahendeid. Samal ajal ei riivata
kiitaja pohidigusi olulisel mééral, sest ilma aluseta ei saa tavainimene ndha rohkemat, kui
levinud vabalt kattesaadavate lennuradarite (nt Flighradar24) sarnast pilti droonidest, kus iga
droon on mirgitud talle vastava seerianumbriga. Kéitaja nime avalikustamine saab toimuda
ainult pohjendatud juhtudel. Arvestades, et tdna on Eestis kdesoleva t66 probleemolukorra
sarnaseid juhtumeid veel véhe, oleks regulatsiooni vastuvotmisel tulevikku vaatav preventiivne
efekt.

Samas tuleb taaskord vélja tuua asjaolu, et drooni kéditaja tuvastamine on vaid iiks samm
joudmaks voimaliku tekitatud kahju hiivitamiseni, sest isegi kui isik leitakse, kellelt kahju
ndoudmist kaaluda saaks, tuleb tuvastada ka tehtud jaadvustuste tegemine isiku poolt. Rikkumise
tuvastamine aga kéesolevasse toosse ei mahu. Omaette teema on ka kéesoleva magistritoo
raamidest vilja jadnud kiisimus, kuidas tagada tohus jarelevalve juba joustunud muudatuste
taitmiseks ja kuidas teha seda meetmeid eciravate kditajate puhul. Vajab otsustamist, kes
tegeleks tuvastamatuks jddvate kditajate jahtimisega. Selleks tuleb pdohjalikult uurida nii
Lennuameti kui ka nditeks PPA vdimalusi ennekdike inimressursi ja kasutatava tehnika osas.
Kindlasti vajab detailset 1abimdtlemist see, mil viisidel saaks nditeks viljakutsele reageeriv
politseipatrull nigemisulatuses lendava drooni kiitajaga kokku viia. Arvestades, et tdnapédeval
on aina enamate lennujaamade ja muude strateegiliselt oluliste kohtade, néditeks vanglate,
territooriumitel kasutusel drooni iilevotmist vdimaldavad lainesegajad, on vidhemalt

kaalumisvéirne tehnika juba olemas.?!°

210 H. Ldugas. Sellise “droonipiissiga” toodi tina Tallinna vangla juures taevast alla pool tosinat drooni.
Digigeenius. 04.06.2018. Arvutivorgus: https://digi.geenius.ee/rubriik/uudis/selline-droonipuss-teeks-tallinna-
vangla-umber-kilomeetri-raadiuses-ohu-puhtaks/
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Kokkuvote

Tsiviildroonide regulatsiooni muudatus mojutaks hinnanguliselt mitut tuhandet Eesti inimest —
hinnanguliselt on droone Eestis miilidud suurusjargus 10000 {ihikut. Samas on
droonikasutajate hulk kogu maailmas joudsalt kasvamas. Koos kasutajate hulga tousuga voib
eeldada ka droonide kuritarvitamise ja nendega reaalse kahju tegemise kasvu. Selleks, et kaitsta
inimeste privaatsust, on tarvis olukorda ennetada ja tagada, et mehitamata Shusdidukid ei

lendaks meie Shuruumis anoniitimselt.

Kédesoleva magistritod eesmargiks oli vidlja tuua vdoimalikud valikud regulatsiooni
tohustamiseks ning selgitada vélja, milliseid mojusid need endaga kaasa toovad ja kas
pakutavad lahendused on realiseerimist véirt, tagamaks drooni kéiitaja tuvastamine ning
kannatanu diguste kaitse. T66 pohijareldusena voib Oelda, et piisava motivatsiooni olemasolul
ja voimalusel koos Euroopa Liidu partneritega regulatsiooni uuendades voiks olla voimalik
soovitud tulemuseni jouda ldbi riistvaralise ja tarkvaralise olemasolevate tehnoloogiate
droonidele sobivaks muutmise. Analiilisi kdigus ei kerkinud esile praktilisi probleeme —
tehnoloogiliselt on kdik pakutavad lahendused voimalikud, dige kasutuselevotmise korral ei
saa rddkida vastuolust pohidigustele ega liiga suurest lisakoormusest riigile, kiitajale voi

ettevotjale.
T66 koosneb kahest peatiikist — teema teoreetilisest avamisest ja praktilisest analiiiitilisest osast.

Esimese peatiiki eesmérk oli anda sissejuhatus droonidega seonduvast temaatikast. Esmalt on
kirjeldatud drooni kui seadme olemust ning vélja toodud selle ajalooline taust, millest selgub
see, miks tdnapédeval nimetatakse seda tihti just drooniks. Sellega on antud ka lugejale, kes
eelnevalt droonidega kokkupuudet ei omanud, piisavad algteadmised, mille abil edasises t60s
hdlpsalt orienteeruda. Koos eelnevaga esitatati esimeses alapeatiikis ka Eesti Vabariigis hetkel
kehtiva drooni kiitamise regulatsiooni kokkuvdte, millega tihes on vilja toodud regulatsiooni

norgad kohad seoses kéesoleva t66 problemaatikaga.

Regulatsiooni kirjelduse jargselt on avatud drooni voimekus seda kasutada teiste isikute
jaddvustamiseks. See loob aluse ka kdesoleva t66 probleemolukorrale, mille raames isikut
jaddvustatakse droonilt tema nousolekuta ning avaldatakse tehtud jadddvustus kolmandatele
isikutele. Seejdrel on probleemolukorra pinnalt uuritud, millise jaddvustatud isiku pohidiguse
rilvega on nimetatud olukorras tegemist, joudes jareldusele, et kannatanu puudutatud

pOhidiguseks on PS §-ga 26 eraelu puutumatuse oiguse kaitsealasse kuuluv 0igus
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informatsioonilisele eneseméiramisele. Riive pohjal on uuritud, kas tegemist on vaid riivega
voi saab toimunut lugeda rikkumiseks, mille tagajérjel leiti, et probleemolukorra puhul on
tegemist kannatanu pdhidiguse rikkumisega. Oiguse rikkumisega seotud kannatanu vdimalike
vdimalustena on vilja toodud erinevad vdimalikud diguskaitsevahendid nii VOS kui IKUM
alusel, millest eelistatakse selle hagejat eelistava iseloomu alusel viimases sitestatud kahju
hiivitamise alust artiklis 82. Seetdttu ongi lihemalt uuritud vaid IKUM alusel ndutava kahju
hiivitamise voimalikku rakendamist. Probleemolukorra asjaolude analiiisimisel selgus, et
kannatanul on IKUMi ndudealust vihemalt teoreetiliselt hagi esitamiseks vdimalik kasutada.
Takistuse seab selleks aga see, et probleemolukorras ei pruugi kaugeltki mitte igakordselt olla
tagatud drooni kiitaja ehk diguse rikkuja isik, mistdttu pole kannatanul tihti kelleltki kahju
nduda. Just see puudujddk ongi peamiseks pdhjuseks, miks droonide kditamise regulatsioon

vajab isikute eraelu puutumatuse diguse kaitsmise aspektist muutusi.

Teise peatiiki eesmérk oli vélja tuua véimalikud muudatused regulatsioonis, mis vdimaldaks
lahendada drooni kiitaja tuvastamise probleemile ning tagada puudutatud isikutel vdimaluse

enda Oiguste kaitseks kohtusse poorduda.

Selleks, et hinnata pakutavate ideede sobivust, realistlikkust ja moju, tuli valida sobiv
metoodika analiilisi teostamiseks. Autor voOttis analiilisi aluseks Justiitsministeeriumi ja
Riigikantselei loodud eelndude mojude hindamise metoodika, mille teostamine on kohustuslik
koikidel eelndudel, mille seadustamise poole liigutakse. Tegemist on universaalse tooriistaga,
millega selgitada vidlja pakutava muudatuse olulisemad mojud. Lisaks annab metoodika
suunised analiiiisiks. Arvestades t66 omapérasid kujundas autor metoodikat to0 sisule vastavaks
ja analliisis meetodeid neljast aspektist — pohiseaduspérasus, voimalikkus (eelkdige
tehnoloogiline), mdju riigile sh halduskoormusele ja riigiasutuste toimimisele ning neljandaks
moju tarbijale ja ettevotlusele ehk kokkuvotvalt majandusele. Mojudeni joudmine ise toimus
to0 viliselt teostatud eelanaliiiisi kdigus, sest kiimnete kontrollkiisimuste kdsitlemine t63s oleks
tahendanud mahupiiride iiletamist, eriti arvestades asjaolu, et temaatika spetsiifilisus voimaldab

potentsiaalsed mojud lisna lihtsalt ka kontrollskeeme jérgimata vélja to6tada.

Metoodika juhendi jargi on voimalik analiiiisi teostada nii kvantitatiivselt, kvalitatiivselt kui
segasiisteemi alusel. Vdga paljud analiilisi jareldused on hinnangulised, mistottu ei pidanud
autor moistlikuks kvantitatiivset 1dhenemist ehk viia muudatuste mojusid arvulisele
viljamdeldud skaalale, mille puhul voimalikud hilisemad t66 edasiarendused oleksid olnud
raskendatud justnimelt selle to6 tarvis vélja tootatud kaalude ja skaala keerukuse tottu. Seetdttu

on moistlik rakendada kvalitatiivset analiiiisi, mille puhul on hiljem lihtsam jireldustega
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ndustuda voi mitte ndustuda ning sellest 1dhtuvalt jouda oma isiklike jareldusteni t66s pakutud

andmete analiilisimise jérel.

Autor uuris probleemi lahendamiseks erinevaid meetmeid, mis peaksid kaasa tooma
droonikditajate tuvastamise voimalikkuse. Kiitaja tuvastamine vajab lihtsustauna 6eldes kolme
sammu: isiku identifitseerimist, drooni identifitseerimist ja Iopuks kéitaja tuvastamist ehk isiku
ja drooni ihendamist. Kuna kodanike identifitseerimine 1dbi isikukoodi on juba toimiv meetod,
ei ole seda temaatikat kéesolevas t00s késitletud. Kiill aga késitleti voimalusi, kuidas saada
teada, mis on selle drooni seerianumber, mis ohus lendab. Pérast seerianumbri vilja selgitamist
on tarvis ka kditaja ja droon omavahel kokku viia, mille jaoks on erinevaid vdimalusi, millest

kaht autor t60s ka analiiiisib.

Droonide kaugtuvastamiseks vdiks autori hinnangul kasutada tsiviillennunduses ning
laevanduses levimas olevat ADS-B siisteemi. Selle abil oleks vdimalik 16pptulemusena néha
koiki droone nagu nditeks tsiviillennunduses kasutatava Flightradari nimelise teenuse puhul,

kus inimesed saavad tsiviillendude liikumist reaalajas kaardilt jalgida.

Droonide kiitajate tuvastamise osas on analiiiisi aluseks kaks ideed. Esmalt kohustusliku
kaitajate registri loomine, kuhu kiitajad enda registreerima peaksid. Andmebaas loob aluse
kéitajate igakordseks tuvastamiseks, tuues esile voimalikku kiitajate ringi kuuluvad isikud koos
nende kontaktandmetega. Teiseks on drooni kéiitaja ja drooni seostamiseks mdeldud
mobiilirakenduse loomine parkimisdppide eeskujul, mis vdimaldavad kiitajal iga kord drooni

kéitama asudes end idenfitseerida.

Pohiseaduslikkuse kontrollimisel selgus, et kdik kidesolevas t6ds hinnatud meetmed on
pohiseadusparased, mistottu pole kiitajate digustega sesoes takistusi meetmete rakendamiseks.
Selgus, et analiilisitud meetmete rakendamisega kaasnevad pohidiguste riived, mis tulenevad
kaitaja andmete, milleks on nii kditamisaegne asukoht kui kontaktandmed, kogumisest, asetusid
pohidiguste riive moddukuse hindamisel kasutatava kolmeastmelise jdmeskaala madalaimale
astmele, seega taandudes korgemale asetunud riivet Gigustavate lennuohutuse tagamisest
kantud argumentide ees. Sealjuures voiks reaalajas edastatava asukoha riivet teoreetiliselt
hinnata ka suure intensiivsusega riivena, kuid arvestades drooni kditamise ajalist lithidust, mis
drooni akude voimekusest tulnevalt ei iileta tihti mondkiimmend minutit, ei ole riive vorreldav
naiteks palju tihedamalt kasutusel oleva mobiiltelefoni positsioneerimisega. Kontaktandmete

edastamise osas vdimalikku teisitihindamise voimalust ei esinenud.
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Analiitisi kdigus meetmete tehnilist teostatavust uurides selgus, et koik pakutavad lahendused
eksisteerivad tdna suuremal voi vdhemal maééral iihel voi teisel elualal juba téna, mistottu
pohimotteliselt ei ole tehnoloogiate kasutuselevotule takistusi pole. Seejuures ei saa siiski vdita,
et koikide meetmete tehnilised lahendused oleks juba tdna tdies mahus olemas. Toendoliselt
enim vajab arendamist drooni kaugtuvastamise siisteem, mille hetkel suurim probleem nahtub
olevat vajaliku, hetkeseisuga ennekoike lennukitel ja laevadel kasutatava, ADS-B seadme
fiitisilise suuruse vihendamine droonile sobivaks. Samas tuleb tddeda, et mitmetes ettevotetes
iile maailma tehakse t60d siisteemi sobivaks muutmisega, mistdttu piisib lootus kasutada
lennukitele mdeldud siisteeme ka droonidel. Drooni kéitaja registreerimissiisteemi ning kiitaja
ja drooni igakordse seostamise mobiilirakenduse loomine vajab ennekdike detailset soovide
ning vajaduste kavandamist, mille alusel saab siisteemide loomise iilesandeks anda mistahes

tootjale.

Meetmete rakendamisega saab riigile pandavate kohustuste ja halduskoormuse tousu jaatada
drooni kiitaja registreerimissiisteemi ning kéitaja ja drooni igakordse seostamise rakendamisel.
Registreerimissiisteemi puhul on tegemist meetmega, millega seonduvad kulud jadvad kindlasti
riigi kanda, kuna just riigi poolt volitatud padev ametiasutus hakkab registrit pidama. Registri
puhul ei pruugi siiski vaja tdiesti uue siisteemi loomist, vaid voimalik vdib olla drooni kéitajate
lisamine Lennuameti juures peetavasse pilootide andmebaasi, millega on voimalik hoida kokku
kulusid. Erinev on olukord seostamise mobiilirakendusega, mida praegusel hetkel Eestis
kasutusel pole, mistottu on vaja see vilja arendada. Muudes valdkondades kasutusel olevaid
analoogset tuvastust voimaldavaid rakendusi siiski leidub, mistdttu voib rakenduse tellimuse

hind kujuneda madalamaks originaalse lahenduse omast.

Majandusliku mdju analiiiisi juures selgus, et ettevatjatele tekib suurim kulu ennekdike drooni
kaugtuvastamise siisteemi rakendamisega. Arvestades, et sobivad seadmed, mis tagaks
16ppfaasis droonide sama lihtsa ja efektiivse jdlgimise kui nditeks reisilennukitel, tuleb
enamikul tootjatel droonidele alles lisada, on kindel, et vihemalt tootjate toote omahind kasvab.
Suure tdendosusega tihendab tootmishinna kasv aga ka toote 10pphinna tousu, mistottu voib
eeldada, et meetmete rakendamise korral maksab uue tehnoloogia kasutusele votmise vihemalt
osaliselt kinni Idpptarbija ehk drooni kiitaja. Drooni registreerimise ning drooni ja kéiitaja
igakordse seostamise meetmete puhul tootjale ning kiitajale suuri majanduslikke mojusid nédha
el ole, kuna registreerimissiisteemi véljachitamine ja kdigushoidmine jaib pddeva riikliku
ametiasutuse kanda ning drooni ja kéitaja seostamise mobiilirakenduse rahastus peaks autori

hinnangul samuti tulema eelkoige riigilt.
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To6d kirjutades selgus, et drooniregulatsioonile podratakse tdhelepanu lile maailma — USAs on
erinevaid lahendusi katsetatud, t66 kirjutamise perioodil tuli ka Euroopa Liit vilja kavaga,
kuidas drooniregulatsioon iile Euroopa iihtlustada. On selge, et iga riik ka Euroopa Liidu
siseselt kujundab enda drooniregulatsiooni mingil méadral erinevalt — annab piddevuse ja
vastutuse vOimalike registrite pidamise voi jarelevalve eest erinevatele organisatsioonidele.
Sellegipoolest on autor arvamusel, et kdige mdistlikum viis tihtlase, optimaalse ja efektiivse
regulatsiooni loomiseks on teha seda kogu Euroopa Liidus tihtsetel alustel. Seda eelkdige
selleks, et tagada kaugtuvastuse riistvaraline jdudmine kdikidesse Euroopa Liitu saabuvatesse
ja siin toodetavatesse seadmetesse. Omaette kiisimus on juba olemasolevad seadmed. Samas
on erinevates allikates hinnatud droonide eluiga piisavalt lithikeseks (suurusjark 10 kuud), et
iileminekuperioodi jooksul olemasolevate seadmete varustamata jétmine ei tooks endaga kaasa

olulist probleemi.

Euroopa Liidu eestvedamisel tehtud pingutused iihtse drooniregulatsiooni loomisega on
vihemalt osaliselt lahenemas droonidega seotud lennuohutuse probleem. Kiesoleva t60
fookuse méttes on aga olulisim, et ohutuse eesmargil vilja pakutavate meetmetega tiheskoos
paraneb tunduvalt ka kdesoleva t66 probleemolukorras kannatanuks oleva isiku olukord enda

oiguste kaitsmisel.

Arvestades, et drooni kiitaja tuvastamine on siiski vaid liks osa kahest probleemolukorra
taielikuks lahenduseks vajalikust astmest, millest ei pruugi siiski kannatanu efektiivseks diguste
kaitseks piisata, vajab tdiendavat uurimist ning lahendamist ka teisel astmel olev kéitajast tehtud
jaddvustuste avaldamisega seotud rikkumise tdendamise temaatika. Siiski on regulatsioonis
pakutud meetmete ndol tegemist viga positiivse arenguga, mille tdiemahulisel rakendamisel on
kannatanul probleemolukorra pinnalt drooni kéitaja tuvastamisel voimalik halvimal juhul
vihemalt tuvastada potentsiaalne isik, kelle vastu hagi esitada. Parimal juhul on drooni kiitaja
ning jaddvustatu avaldaja ndol sama isikuga voi drooni kéitaja kaudu on vdimalik jouda isikuni,

kelle kaudu toimus jaddvustatu tileslaadimine avalikku keskkonda.

Kokkuvotvalt saab viita, et droonidega seotud potentsiaalsete isikudiguste rikkumiste
drahoidmise ja tagantjirele tuvastamise probleemiga tegeletakse. Lahiaastatel on oodata
jarjekordse tehnoloogilise uuendusega seotud oOigusliku probleemi lahendamiseks moeldud

meetmete rakendamist, mis loodetavasti tdidavad meetmete rakendamisel eesmérgiks seatu.
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Legal challenges concerning the difficulties of identifying civil drone

operators based on the example of civil law
Abstract

Fast development of technology opens up a lot of new possibilities in various fields. Along with
great opportunities often come problems relating to maintaining the protection of the rights of
third parties. Same principle goes with the developments in aviation, specifically in this case
concerning drones. Before pointing out the problems concerning drone use, it is a must to clarify

what constitutes a drone.

The word ,,drone* originates from English, where it signifies a male bee. Although being widely
used in spoken language, term ,drone” is very rarely used in legal acts — commonly
,yunamanned aircraft (UA) and ,,unmanned aerial vehicle” (UAV) are used instead. Still,
irrespective to the practice, word ,,drone* is used in present thesis because of the broad spread
of the expression. The term basically includes all kinds of aircrafts which do not have a pilot
on board and can be remotely controlled. Therefore term has broad meaning and can be used
for describing many different devices. For accuracy it must be said that drones in present thesis
are only civil drones, which means that the scope only covers drones which are operated by a
private person for non-profit reasons. Therefore for example the usage of governmental
institutions, such as police and fire department, and professional photographing undertakings

are excluded.

Drones are getting more and more popular every day. In Estonia there are currently about
10 000 drones in use, but the potential goes far higher. For example since the experts of the
Civil Aviation Authority (CAA) of the United Kingdom stated that there could be as many as
3,5 million drones in UK alone. Main reason for this kind of development is the falling prices
of the product — you can purchase a drone for as little as 30 euros. Although high-end drones
still cost thousands of euros, even the low-end ones have a camera attached to them, which is
an essential piece of equipment concerning the present thesis. Having a camera opens up a
possibility to the drone operator see live-feed or make photos using a drone from angles of view
which are inaccessible standing on the ground. Opportunities often come with possibilites for
unlawful exploitation. In the present thesis the main problem is the possibility to spy on others
while using a drone. Drones by nature tend to be difficult to detect from the ground, since they
operate in heights where they are usually above the field of sight and not easily visible due to

the inconspicuous colors of the device.
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Observing other persons may not be limited to merely generating negative emotions, but may
also result in a violation of the rights of the person, namely when the personal data of the person
is processed without a legal basis. Personal data means any information relating to an identified
or identifiable natural person and an identifiable natural person is one who can be identified,
directly or indirectly (GDPR article 4 section 1). Therefore any photo or video footage taken
from drones from which a person could be identified, is personal data. Processing personal data
means any operation performed on personal data, such as collection and disclosure (GDPR
article 4 section 2). Since by no means all personal data processing include a violation, the
scope of the thesis has been narrowed down to a case where drone operator captures undesirable
image or video material from an other person without his/her consent and the material is shared
with third parties, such as via uploading to websites accessible to an unlimited number of

people.

In Estonia complaints against drones operators are very rare, only about few dozen in a year for
all the corresponding institutions all together. Still the potential is great again considering the
example of the UK, where the number of complaints rose from 283 to 3456 in two years time.
Regardless of the growing actuality of the problem, there is a risk, in the light of current
regulation, that there is no benefit in making all kinds of complaints because it is not always
possible to reach a solution that offers real protection to personal rights. In a situation where a
person feels that his or her right to privacy has been violated by a dron, he or she has three
options when approaching the authorities: he or she can complain to Estonian Data Protection
Inspectorate (AKI) or Police and Border Guard Board (PPA) or file an action against drone
operator to the court on the basis of compensation for damage. However, regardless of the
choice to be made, the main problems hindering the protection of rights in the different types
of proceedings are the same and they are largely two — failure to identify the operator's
personality and the inability to prove the occurrence of a particular violation, since seeing a

drone alone in the air does not necessarily mean an offense against privacy.

The reasons why both identifications are unlikely are mostly based on the current regulation of
drone operation, which results that during the time of writing this thesis drone usage is limited
only due to the use of regulated airspace. This basically means that you only need a permit to

fly your drone near the airports and some other nationally strategically important areas.

The current thesis focuses on the problem of identifying a drone operator and examines it from
a civil law protection point of view, analyzing a situation where a victim wishes to seek redress

via court to be compensated for a possible violation committed by a drone operator. Various
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possible remedies have been outlined as possible options for a victim on the basis of the Law
of Obligations Act (LOA) and the General Data Protection Regulation (GDPR). Preferred basis
for the damages claim comes from GDPR Article 82, which has a reversed proving burden.

This eases the burden for the victim and makes it easier to file an action Under the article.

At the same time, it must be acknowledged that changes to the regulation are also necessary to
identify violations committed by the drone operator in order to ensure the full judicial and
extrajudicial protection of the victim, but the problems of violation identification do not fit into
this thesis’ scope. Identifying a drone operator is also important in administrative and penal
law, but the most important part of this thesis is that the victim has no chance to defend his or
her rights in civil court, since it is not possible to file an action to a civil court if the petition

does not contain the name of the defendant.

Therefore current drone regulation needs amending to ensure that in as many as possible cases
drone operators could be identified to protect other people and their rights for privacy. It is
important to develop proposals for amending the regulation of drone operations in the form of
various legal and technical measures, doing it while trying to balance the rights of the potential

victim to the protection of the rights belonging to the drone operator.

The proposals analyzed in this thesis originate from an opinion issued by the European Aviation
Safety Agency (EASA) on 06.02.2018 to the European Commission to create common ground
rules for drone operation across the European Union. Based on the opinion, EU plans to adopt
several different legislative acts, which will organize drone operations. The first of them is the
European Commission's Delegated Act C (2019) 1821 which has been adopted by the European
Commision and is sent to the EU Parliament and EU Council for examination. From the
possible future regulation three main measures for identification of the drone operator stand
out: remote identification, operator registration and operator-drone linkage on every flight. All
of them are the basis of the analysis in the current thesis and will be all tested against four

subjects mentioned above.

The aim of this thesis is to find out how a thorough analysis of the possible future legislation of
the usage of civil drones will affect the rights of the victim in civil proceedings.

As a result of the implementation of the regulative measures for the identification of the drone

operator the possibility for the victim to claim damages in the event of a violation will increase.

In this thesis, a qualitative research method has been used, in which possible changes in the
regulation of the operation of the drone regulation have been outlined and their effects have
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been checked according to the methodology which principles come from the Impact
Assessment Methodology (MHM) prepared by the Ministry of Justice and the State Chancellery
and for which the author of this work has made several improvements. The decisive factor in
deciding on the use of MHM was the clear relevance of the methodology to conducting
legislative processes. MHM is a roadmap of universal different stages, from problem definition
to policy ex post evaluation. As a result, MHM assistance can be used in any policy-making

process.

In current thesis, the purpose of the impact assessment is ultimately to find out whether the
solutions proposed are comprehensively suited to solving the problem of identifying a drone
operator. Major spheres of influence are divided into many directions according to MHM. Due
to the volume limit of the thesis, it is wise to exclude clear areas not affected by drone operator
identifiaction and to focus only on potentially significant impacts. In current thesis the spheres
from MHM chosen for the analysis are impact on the economy and implications for the

organization of public authorities and local authorities.

Additionally the author has by himself added two important aspects to analyze which answer
the questions whether the possible measures are compatible to the constitution of Estonia and

whether measures are even technically possible to manufacture.

The constitutional review revealed that all the measures assessed in this work are constitutional,
therefore there are no obstacles to the implementation of measures in the context of operator
rights. A common feature of all measures is the relatively small interruption of operator rights
related to them.

Analyzing the technical feasibility of the measures, it turned out that all the solutions offered
exist today to a greater or lesser extent in one or another area of life, so there are basically no
obstacles to the adoption of technologies. However, it cannot be said that the technical solutions
for all measures are already fully available today. Most likely, the development of a drone's
remote identification system is most needed, at which point the biggest problem seems to be
the reduction of the physical size of an ADS-B device that is commonly used for airplanes and

ships.

With the implementation of the measures, the increase of the obligations and administrative
burden imposed on the state will grow with the system of registration of the operator and the
drone-operator linkage system. The registration system is a measure that will definitely be

operated and developed by the state, since it is the competent authority authorized by the State
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that will keep the register. However, it may not be necessary to create a completely new system
for the registry, since it may be possible to add drone operators to the Civil Aviation
Administration’s database of pilots, which can save costs. The situation is different with the
mobile application needed for the drone-operator linkage that is currently not in use in Estonia,
which is why it needs to be developed. However, there are applications that allow analogous
detection in other areas, so the cost of an application subscription may be lower than that of the

original solution.

The analysis of the economic impact revealed that the biggest cost to entrepreneurs is primarily
the implementation of the remote identification system. Considering that suitable devices that
ensure the same effective tracking of drones at the final stage as, for example, on passenger
airplanes, most manufacturers have to add to drones, it is certain that the cost of at least the
producers' product will increase. However, a high probability of an increase in the cost of
production also implies an increase in the final price of the product. So it can be assumed that
the implementation of the new technology will, at least partially, be borne by the consumer.
There is no significant economic impact on the producer and operator for the registration of the
drone and drone-operator linkage system, since the development and maintenance of the
systems will probably be borne by the state.

By implementing the measures analyzed the situation of the person affected by possible
violation against the right for privacy will clearly improve his or her rights to seek redress by
bringing the case to court. The implementation of the measures will open up for the first time
the ability to identify the drone operator as high as possible. Sadly the effect of the measures
only apply to the operators who have registrated themselves and are using proper devices that
allow them to be identified. But this is a big step from the position we are in now, when you

basically need to chase the drone to its operator physically.

At the worst, it is at least possible for the victim to identify the potential person against whom
the action could be brought. In the best case, the operator and the person who uploaded the
personal data to the public environment are the same person, or through the drone operator, the

person who uploaded the personal data could be reached.

However, as in the work described above, the problem situation is not a situation that could

only be solved by identifying the operator, and therefore the implementation of the measures

analyzed is only one step towards a final solution. It is necessary to continue developing

regulation which would ensure that not only drone operator would be identified, but also the

violation itself, which is commited by the operator, would be detected. If it is not, then the
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victim could file an action against the operator, but it may happen that he or she could not prove

the violation.

All in all, developing a regulation for drone usage, even though it is mainly meant for ensuring
flight safety, is a monumental step closer to ensuring people’s right for privacy against the

attack of drones.

Priit TOnisson

30.04.2019
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LISA 1. Veebipoe Droon.ee hinnang tsiviildroonide arvule Eestis

e

From: Silver - Droon.ee <silveri@droon ee=

Date: Wed, Mar 7, 2018 at 6:24 PM

Subject: Re: Abipalve seoses magistritdd kifjutamisega
To: Priit Ténisson <priittonisson@gmail com=

Cc: <nemo@droon.ee> <nemo@droon.ee>

Tere,

Raom kuulda, et olete huvitunud droonidest magistritoad tegema.

Upriski keeruline oleks meil isegi umbkaudselt hinnata droonide kogust tsiviilkéibes, sest peale meie
miivad droone ka vaga paljud teised Eesti e-poed ning droone kiputakse Gsnagi tihti ka puruks
lennutama. Lisaks on droone erinevates suurustes - kas me loeme ka 3x3cm suurust manguasja sinna
hulka? Pakuksin Gsnagi umbes, et selliseid drooni moodi droone (ca. 400€+ mitte-nii-manguasju) on ehk
kusagil kimne tuhande kandis ikka ja kui juurde arvestada ka manguasjad, siis vaib selle numbri
vahemalt kahekordistada.
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LISA 2. Lennuameti vastus teabenoudele

From: Marelle Pihlak <Marelle.Fihlaki@ecaa.ee>

Date: Wed, Jan 3, 2018 at 4:47 PM

Subject: RE: Teabendue Lennuameti kodulehelt {teabeparing nr 1.14-4/17/97)
To: priittonisson@gmail.com <priittonisson@@gmail coms=

Lugupestud Priit Ténissan
WVastuse Teie klsimustele koostas lennutegevuse osakonna vaneminspektor Karl Rattassep.

Mehitamata Shusbidukite kaitamiseks on valjastatud 2016. aastal:

. 334 dhekordset luba (nn aastast luba).

. 1101 kooskdlastust (luba konkreetses kohas konkreetsel ajavahemikul lennutamiseks).
ning 2017. aastal:

. 437 dhekordset luba (nn aastast luba).

. 934 kooskdlastust (luba konkreetses kohas konkreetsel ajavahemikul lennutamiseks).

Juhime Teie tahelepanu asjaolule, et 06.07.2016 loodi Tallinna lahialasse ala Tsoon 9, kus on vdimalik teatud
tingimustel kaitada mehitamata Shusdidukit ilma Lennuameti ja vastutava lennuliiklustesnindusiksuse igakordse
kooskdlastuseta (kill on vajalik Ghekordne luba).

Mehitamata dhusbidukite kaitamise kasbuste kohta eraldi registrit i pesta, kuid véime delda, et keskmiselt
esitatakse kuus 1-3 kasbust.

Ludupidamisega
Marelle Pihlak
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LISA 3. Andmekaitse Inspektsiooni vastus teabenéudele

ERAELU KAITSE JA RHGI LABIPAISTVUSE EEST

&

e

S—

]
[ ANDMEKAITSE INSPEKTSIOON
Y ASUTUSESISESERS

f KASUTAMISEKS

Miirge tebtud: 27012017
Juurdepaisupiirang kehtib kum:
270120482

Alus AVTS 535 1g 1 p 12

{

MR

Lp Priit Tonisson Teie: 24.11.2017 nr

PT.
Meie: 28.11.2017 nr 1.2.-
1/17/2488%

priittonissond@gmail.com

Vastus teabendudele

Palute Andmekaitse Inspektsioonilt mehitamata Shusdidukite (droonide) kohta
Inspektsioonile esitatud kaebuste arvu.

Teatan, et aastate jooksul on Inspektsioonile esitatud vaid iiks mehitamata Ghusdidukit

puudutav kaebus 2014. aastal. Lisaks sellele on droonide kasutamise kohta esitatud kaks
selgitustaotiust (2014, ja 2016, aastal) ning kaks kiisimust (samuti 2014, ja 2016, aastal).

Lugupidamisega
Jalikirjastatud digitaalselt!
Alvar Jockaar

andmeturbeekspert
peadirektori volitusel
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LISA 4. Politsei- ja Piirivalveameti vastus teabenoudele

From: Maiu Pdldar <Maiu. Poldari@politsei ee>

Date: Tue, Dec b, 2017 at 11:09 AM

Subject: Paring droonide kohta

To: priittonisson@gmail.com <priittonisson@gmail com=
Cc: PPA Analyys <analyys{@politseiee>

Terel
Saadan statistika droonide kohta. Andmed v@ivad olla ebatapsed, sest paring on tehtud juhtumi selgituses oleva

sona voi selle osa 'droon’ kaudu.
Infona on tabelis nead juhtumid, kus politsei menetlust ei ole alustatud.

2015 2016 | 11 kuud 2017
info 14 26 53
vddrteod | RIPS § 171 1 1
Karistusseadustik § 218 1 3
Karistusseadustik § 278
kuriteod | Karistusseadustik § 199 7 10
Karistusseadustik § 202 1
Karistusseadustik § 258 1

Allikas: Politsei- ja Piirivalveamet, ALIS (MIS)

Maiu Pdldar

politsei ekspertanalddtik
analGisibiroo

Politsei-ja Piirivalveamet
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LISA 5. Lennuameti vastus teabenoudele

From: Fcl.Ecaa <FCL@ecaa.ee>

Date: Tue, Apr 16, 2019 at 12:40 PM

Subject: RE: Kisimus pilootideregistri kohta

To: priittonisson@gmail.com <priittonisson@gmail.com>

Tere!

Lennuamet peab arvestust lennundusspetsialistide lennunduslubade dle. Lennunduslubade viljaandmisel
kogutud info on Lennuameti tédvahend.

Eraldiseisvat registrit lennundusspetsialistide lile arvestuse pidamiseks loodud ei ole.

Parimat

Anne-Ly K3i

Lennunduslubade vaneminspektor

Lennutegevuse osakond
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LISA 6. Drooni klasside ja drooni kiditamise kategooriate tabel

Operation UAS
Remote pilot competency S ;
Area of operation RESIE
P (age according to MS MTOM/ | Main technical requirements | ElectronicID/ | .o
Subcategory (far from aerodromes, leglslation) class Joule () (CE marking) s g
maximum height 120 m)
Al ana_te\y N2
Fly over built
people Read consumer info
<250g Consumer information, No 1o
Toy Directive or
& <19 m/s, no sharp ed
You can fly over uninvolved people (not over s, nos_ arp_e _ges,
selectable height limit
crowds)
Consumer information,
» Cansumer info <19m,fs,_k|net|c energy,
_ - <80 or | mechanical strength,
s online training (] )
ine test <800g | lost-link management,
* oniine tes no sharp edges, selectable
height limit.
» Consumer info Consumer information, Yes +
" . . on|1netrammg mechanical strengh, no unique SN for
You can fly at a safe distance from uninvolved | » online test sharp edges, lost-link I
Fly close to | _ _ Q | <4k lectabl identification
people people » theoretical test ina centre management, selectable
recognised by the aviation height limit, frangibility, yes
authority low-speed mode.
Consumer information, lost-
a link management,
You should: selectable height limit,
A3 o fly in an area where it is reasonably expected |  Consumer info frangibility.
Fly far from | that nouninvolved people will be o online training <25kg Consumer information, ) _
people endangered » online test c no autometic flight if required by
» keep a safety distance from urban areas zone of
Privately '
Nfa operations
built
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Lihtlitsents 10puto6 reprodutseerimiseks ja 10putoo6 iildsusele kittesaadavaks tegemiseks

Mina, Priit TOnisson,

1. annan Tartu Ulikoolile tasuta loa (lihtlitsentsi) enda loodud teose ,, Tsiviildrooni kiitaja isiku
tuvastamise raskustest tingitud oiguslikud véljakutsed tsiviildiguse néitel”, mille juhendajateks

on Kaspar Kala ja Aleksei Kelli,

1.1. reprodutseerimiseks sdilitamise ja tildsusele kittesaadavaks tegemise eesmargil, sealhulgas

digitaalarhiivi DSpace-is lisamise eesmargil kuni autoridiguse kehtivuse téhtaja Ioppemisenti;

1.2. iildsusele kittesaadavaks tegemiseks Tartu Ulikooli veebikeskkonna kaudu, sealhulgas

digitaalarhiivi DSpace’i kaudu kuni autoridiguse kehtivuse tdhtaja loppemiseni.
2. olen teadlik, et punktis 1 nimetatud digused jadvad alles ka autorile.

3. kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega

isikuandmete kaitse seadusest tulenevaid digusi.

Tartus, 30.04.2019
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