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Sissejuhatus

Internet oli mdeldud telekommunikatsiooni vahendiks Ameerika Uhendriikide
teaduslaboritele teadmiste vahendamisel. (Hafner ja Lyon 1998: 5) Ajapikku lisati sellele
uusi funktsioone ja kasutamist muudeti pidevalt mugavamaks, internet levis ning kasvas
kasutajaskond. Tdnapédeval puutub peaaegu iga eluvaldkond suuremal voi vihemal maééral
kokku informatsiooni- ja kommunikatsioonitehnoloogiaga (edaspidi IKT). Tehnoloogiline
innovatsioon dikteerib valitsustele, millega peab tegelema, kui tahetakse tagada riigi areng
ja piisima jddmine. Paradoksaalsel moel on inimeste poolt loodu rajanud uued ohud, teinud

haavatavaks suured ja vdikesed riigid ning iihiskonnad.

21. sajand on pannud riike mdistma, et kiiberjulgeoleku tagamiseks ning kiiberruumi
ohtudega vditlemisel oluline piisida aja ja protsessidega kaasas. Ajaloost on teada mitmeid
riigitasandil kogetud kiiberriinnakuid: Venemaa ja tSetSeenide konflikt 1994. aastal, mil
vilmased kasutasid propagandistlikel eesmaérkidel interneti &dra, et nédidata Odvastavaid
sOjategevuse pilte kogu maailmale; Kosovo 1999. aasta konflikt, kus riihmitus “Must Kasi”
(ing kl Black Hand) rindas NATO interneti taristut, kui NATO lennukid hakkasid
pommitama Serbiat; 2007. aasta laiaulatuslikud kiiberriinded Eesti valitsuse ja ettevotete
vastu; Gruusia-Venemaa konflikt 2008. aastal, mil paralleelselt sdjategevusega riinnati ka
Gruusia interneti taristut; 2010. aasta Stuxnet viiruse avastamine Iraani tuumaprogrammi
arvutisiisteemides jpt. (Geers 2008; Tikk, Kaska ja Vihul 2010; Farwell ja Rohozinski
2012)

Riigid, rahvusvahelised ja regionaalsed organisatsioonid tegelevad kiiberprobleemidega,
nendele lahenduste leidmisega, vanade kontseptsioonide kaasajastamisega, uute vilja
tootamistega. Uhtset kdigile ja igas olukorras tootavat kontseptsiooni ei pruugi esinedagi,
sest riigid on oma vélispoliitiliselt kditumiselt piisavalt erinevad, erinevate ambitsioonide ja
toimimiste poolest. Olukorra teeb komplitseeritumaks ajatundlikkus — kui kiiberintsidentide
lahendamismeetodite rakendamisega venitada, vdivad kahjud olla suured. Ainuvdimaliku
lahenduse puudumine ja voimatus ei tdhenda, et tuleks vOi voiks loobuda sobivate

meetmete leidmisest.



Kéesolev to6 esitleb kiiberjulgeoleku tagamisele suunatud meetmete {ihe voimaliku valiku.
Analiitisi alus on Eesti vilispoliitilise kditumine 2007. aasta kiiberriinnakute kontekstis,
esitab autor iilevaate vilispoliitilistest meetmetest. Eesti kaasus on eriline selle poolest, et
esimest korda said kiiberriinnakud riigi vastu suurt kdlapinda rahvusvahelisel areenil. Eesti
kogemusest kirjutatakse senini peaaegu iga teises kiiberriinnakute valdkonda puudutavas
teadusartiklis voi —raamatus, millest enamik kirjutavad valdavalt kiibersdja vaatevinklist.
(nt Arquilla ja Ronfeldt 1993; Schmitt 2013; Clarke ja Knake 2014) Vaatamata hulgalistele
kisitlustele ei ole Eesti kaasus poliitilist analiilisi leidnud ja wvastupidiselt levinud
arusaamale ei iiletanud kiibersdja kiinnist. Teiseks on tegu autori koduriigiga, mistottu sai
stindmuseid vahetult kogeda ning kolmandaks on vdimalik niitid tolleaegsele piiratud
juurdepddsuga teabele ligipddseda. Lisaks on eesti keelt mittekdneleval keerulisem avaldet

infot analuusida.

Analiitisi struktuuri toetab Wingfieldi ja Tikk-1 poolt vélja pakutud iihte voimalikku
kiiberjulgeoleku otsustusraamistik — Kuup, Piiramiid ja Ekraan (edaspidi KPE
kontseptsioon voi Kontseptsioon). Autorid on loonud virtuaalse todriista kontseptsiooni ehk

nn Ekraani, mis voimaldab otsustajal ndha kiiberruumis esinevaid kdiki olulisi — tehnilisi,

rakendamine). (Wingfield ja Tikk 2010)

Kontseptsiooni rohutab kiiberruumi ja selle vaimus tehtavate otsuste komplekssust. Enam
el piisa riinde voi ohu korral ainult valdkonna sisendist ja meetoditest, sest see hdlmab
rohkemaid valdkondi. Distsipliinid peavad to6tama iihiselt julgeoleku tagamisel.
Kontseptsioon koondab kolm relevantsemat haru: tehnoloogiline, poliitiline ja juriidiline.
See vOtab omakorda enda alla nendes harudes kisitletava terminoloogia, mis on tihti
kiiberruumis esinevate probleemide raskuskiviks — iiksteise moistmine ekspertide vahel.
Koik, mis on olemas, peab kajastuma Ekraanil, vaid nii on vdimalik votta vastu koige

paremaid otsuseid, orienteeruda olukorras, hinnata ohte, areneda edasi.

Kuna seni on loodud Kontseptsioonile vaid raamistik, siis piitiab kdesoleva t66 autor seda

“tditma hakata”. Arvestades, et Kontseptsioon on kolossaalne ja bakalaureuset66 maht



piiratud, saab antud t60 aluseks votta ainult kitsa osa — Piiramiidi ehk vdimalike

lahendusmeetmete kogumikku.

To66 on jaotet nelja suuremasse peatiikki. Esimene peatiikk tutvustab KPE kontseptsiooni:
mida see endast kujutab ning millised on selle erinevad osad. Teine peatiikk kirjeldab Eesti
2007. aasta kiiberriinnakute perioodil toimunut tehnilises plaanis: kes tegelesid riinnetega,
mis langesid riindajate sihtmirkideks, milliste riindetiiiipide ja —vahendidega riinnati.
Kolmas peatiikk uurib poliitilise tasandi kditumist ehk mida tegid Riigikogu, Vabariigi
Valitsuse litkmed ja President kiiberriinnakute perioodil. Viimane peatiikk koondab

tulemused kokku tihtseks Piiramiidiks ja analiiiisib vastuvoetud otsuseid.

To6s on kasutet tehnilisel tasandil Riigi Infosiisteemide Ameti veebilehel asuvaid uudiseid
ja pressiteateid; kiiberriinnakute lahendamise juhtimisega tegelenud Hillar Aarelaiu
ettekandeid, intervjuusid ja teisi kirjutisi; Kaitsevde Side- ja Infosilisteemide Véljadppe ja
Arenduskeskuse (KV SIVAK) kiiberkaitse jaoskonna iilema Rain Ottise memosid; Eesti
poolt saadetud lithikokkuvdtteid NATO-le; ajalehtede artikleid ja uudiseid. Poliitilisel
tasandil uuris autor Vabariigi Valitsuse, Riigikogu ja Vabariigi Presidendi veebilehti,
eelpool nimetet memosid ja lithikokkuvdtteid ning ajalehtede artikleid ja uudiseid. Lisaks

kasutati informatsiooni leidmisel otsingumootorit Google ja Booleani loogikaoperatooreid.



1 Eesti 2007. aasta kiiberriinded: siindmuste kirjeldus (tehniline tasand)

2007. aasta 27. aprilli dhtul algasid kiiberriinnakud Eesti avaliku ja erasektori vastu. (Riigi
Infosiisteemide Amet 28.04.2007) Riigi Infosiisteemide Ameti (edaspidi RIA) '
infoturbeintsidendite kdsitlemise osakonna juhataja Hillar Aarelaid tituleeris esimesed kolm
pdeva “kiibermédssuks” (ing kl cyber riof), kus frustreerunud indiviidid elasid end
kiibermaailmas vélja Tundmatu Soduri monumendi ja sdjahaudade teisaldamisotsuse
pédrast. (Aarelaid 2007a; Randel 2007) Riinded olid emotsionaalsed ja lihtsakoelised. Maist
alates aga riinnakute profiil muutus — riinded intensiivistusid ja muutusid keerulisemaks
oma olemuselt viidates organiseeritusele ja professionaalsusele. (Tikk, Kaska ja Vihul

2010: 18) Riinded kestsid kokku 22 paeva.

1.1 Riinnetele reageerijad

Asutustele ja ettevotetele sooritet kiiberriinnakute tuvastamise ning todkeskkonna
taastamise, sh analiiiiside koostamise, eest vastutab Eestis alates 2006. aastast CERT (ing kl
Computer Emergency Response Team) Eesti,” mis kuulub RIA koosseisu, Majandus- ja
Kommunikatsiooniministeeriumi haldusalasse. (Riigi Infosiisteemi Amet 2015) CERT
Eesti tegi koostodd nii Eesti siseselt — telekomifirmadega (nt Elioniga); (Randel 2007;
lithikokkuvdte NATO-le 10.05.2007) riigi- ja erasektori it-ekspertidega; (Tomberg Hanno
intervjuu Hillar Aarelaiuga 02.05.2007) riigiasutuste (ministeeriumitega, riikliku
kriisikomiteega, Kaitseviega, Kaitseliiduga, Riigikontroll, KV SIVAK-ga), (Ottise memod
04.05.2007 ja 07.05.2007; Aarelaid 2007a) joustruktuuride ja eraettevotetega; (Riigi
Infosiisteemide Amet 02.05.2007; Schmidt 2013: 6-7) Oiguskaitseorganitega (Riigi
Infosiisteemide Amet 07.05.2007) — kui ka viliselt — NATO NCIRC (ing kl NATO
Computer Incident Response Capability) ja USA vilisvaatlejatega; (lithikokkuvote NATO-

" Alates 1. juunist 2011 muudeti Riigi Infosiisteemide Arenduskeskus Riigi Infosiisteemide Ametiks (Riigi

22005. aastal kiideti Vabariigi Valitsuse otsusega nr 23 heaks “Infopoliitika tegevuskava 20067, mille iiheks
tegevussuunaks 16-st punktist oli eTurvalisus. Selle eesmirgiks oli luua infoturvet puudutava
koordinatsioonimehhanism ning korraldada koost6d, suurendada infoturbe alast teadlikkust nii avalikus
sektoris kui kogu iithiskonnas, mida pidi {ihe osana tditma CERT Eesti loomine (Infopoliitika tegevuskava
2006: 12).



le 08.05.2007) vilismaa teenusepakkujatega; riikide (nt USA ja Saksamaaga)’ ja nende
CERT meeskondadega (nt Soomega) (Randel 2007); rahvusvaheliste partneritega jt. (Riigi
Infosiisteemide Amet 11.05.2007, 16.05.2007, 30.04.2007; Aarelaid 2007b)

1.2 Riinnete sihtmérgid
Tehnilisel tasandil riinnati Eesti interneti infrastruktuuri erinevaid osasid, mida Eesti
infoiihiskond on harjunud kasutama oma igapédevases elus. Jargnevalt riinde sihtmérkidest

ja iilevaatlikult nende tdhendusest.

1.2.1 Riinnakud serveritele

Serverid on oluline osa internetist. Need on arvutivorgu funktsionaaliiksused (riistvarast,
tarkvarast voi molemast koosnev moodustis, mis on vdimeline tditma etteantud otstarvet),
(IT terministandardi sdnastik. Funktsionaaliilksus) mis annavad teenuseid tdodjaamadele,
personaalarvutitele voi teistele funktsionaaliiksustele ning kus teenused voivad olla
spetsialiseeritud voi iihisteenused. (IT terministandardi sonastik. Server) Liihidalt 6eldes on
need nd informatsiooni hoiustajad, millele péddseb arvutivorgu kaudu ligi. Niiteks
veebiserver, mis annab veebi kasutajaile juurdepéésu failidele voi muudele rakendustele.

(IT terministandardi sonastik. Veebiserver)

Eesti 2007. aasta aprillis—mais sattusid riinnaku alla: (Schmidt 2013; Aarelaid 2007a-b;
Berendson 2007; Tikk, Kaska ja Vihul 2010: 22)*

1. riigisektori veebiserverid (Tikk, Kaska ja Vihul 2010: 22; Randel 2007; Riigi
Infosiisteemide Amet 28.04.2007, 30.04.2007, 01.05.2007, 09.05.2007)
a. Vabariigi Valitsus — www.valitsus.ee
Peaminister — www.peaminister.ee (F-Secure 2007)
Vabariigi President — www.president.ee
Riigikogu — www.riigikogu.ee
Riigikontroll — www.riigikontroll.ee
ministeeriumid — Haridus- ja Teadusministeerium (www.hm.ee),
Justiitsministeerium (www.just.ee), Kaitseministeerium (www.kmin.ee),
Keskkonnaministeerium (www.envir.ee), Kultuuriministeerium

oo o

? Riigid pakkusid oma abi tuvastamisel ja riinnete peatamisel, mis tulid nende jurisdiktsioonist. Eesti
voimaldas seejirel neile tipsemaid IP-aadresseid (lithikokkuvdte NATO-1e 08.05.2007).

* Méned veebilehed on tinaseks kas oma nime vahetanud vdi Ipetanud oma tegevuse. Niiteks Eesti Raadio
ithines 1. juunil 2007 Eesti Televisiooniga ning hakkasid uut nimetust kandma — Eesti Rahvusringhiéling.
(Eesti Rahvusringhééling 2015)
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(www .kul.ee), Majandus- ja Kommunikatsiooniministeerium

(www.mkm.ee), Pollumajandusministeerium (www.agri.ee),
Rahandusministeerium (www.fin.ee), Siseministeerium
(www.siseministeerium.ee),  Sotsiaalministeerium  (www.sm.ee) ja

Vilisministeerium (www.vm.ee)

Politsei — www.pol.ee ja www.tuvasta.pol.ee
Vabariigi Presidendi Kantselei — www.kadriorg.ee
Eesti Patendiamet — www.epa.ee

Eesti Kaitsevdgi — www.mil.ee

Eesti Muusika- ja Teatriakadeemia — www.ema.edu.ee
Eesti Raadio — www.er.ee

2. haridusasutuste veebiserverid

b.

d.
e.

Tartu Ulikool — www.ut.ee

Tallinna Ulikool — www.tpu.ee

Tallinna Ulikooli Eesti Humanitaarinstituut — www.ehi.ee
Estonian Business School — www.ebs.ee

Tallinna Tehnika Ulikool — www.est.ttu.ee

3. erasektori veebiserverid (Randel 2007; Riigi Infosiisteemide Amet 03.05.2007)

a.
b.

C.

d.

Reformierakond — www.reform.ee
pangad
1. Hansapank — www.hanza.net (Riigi Infosiisteemide Amet
10.05.2007)
ii. SEB Eesti Uhispank — www.unet.ee
iii.  Krediidipank — www krediidipank.ee
meediavéljaanded
1. Postimees — www.postimees.ee (Berendson 2007)
1. Delfi — www.delfi.ee
iii. Eesti Pdevaleht — www.epl.ee
iv. Baltic News Service — www.bns.ee
v. Topix, Eesti uudised — http://www.topix.net/world/estonia
ettevotted
1. Eesti Merelacvandus — www.eml.ee
1. Pdrnu modblifirma Woodman — www.woodman.ee
1. kinnisvarafirma Rime Kinnisvara — www.rime.ce
iv. veebimajutuspakkuja Zone — www.zone.ee
v. Infoatlas — www.infoatlas.ee
vi. URL linke liihendav teenusepakkuja — www.zzz.ee
vil. teenusepakkuja — www.ee.ce

4. DNS-serverid (Tikk, Kaska ja Vihul 2010: 22)

Domeeninimesiisteem on andmebaaside kogum, mis seab vastavusse IP-aadressi ja tdieliku

domeeninime. (IT terministandardi sonastik. Domeeninimesiisteem) Nii ei pea me Tartu

Ulikooli veebilehele minemiseks sisestama oma veebilehitsejasse “193.40.5.73”, vaid

www.ut.ee. Kuigi mdlemad viivad meid soovitud lehele, on lihtsam ja mugavam téhti



sisestada. Vihemalt kolm Eesti suurimat internetiteenuse pakkujat riinnati DDoS-ga — Elion

Ettevotted, Elisa Andmesideteenused ja Starman. (Tikk, Kaska ja Vihul 2010: 22)

5. Meiliserverid

Johtuvalt Eesti avaliku info juurdepddsu pdhimotetele hoiti avaliku sektori veebilehedel e-
posti aadressitega nimekirju. Seda kasutasid riindajad dra — kopeeriti nimekirjad ja lasti

robotitel saata massiliselt raimpspostitusi, mis koormasid siisteemid {ile.

Serveri t60d saab takistada mitmel erineval viisil. Koneall oleva kaasuse puhul kasutati

ping-kidsu ja teenusetokestusriindeid, millest 1dhemalt peatiikis 2.3.

1.2.2 Riinnakud ruuteritele

Teadaolevalt riinnati ka Elioni ruutereid. (liihikokkuvote NATO-le 10.05.2007) Ruuter on
funktsionaaliiksus, mis loob tee 1ldbi lihe vO0i mitme arvutivorgu. (IT terministandardi
sonastik. Marsruuter) Lihtsamalt, ruuter on nd “vahemees” voi “pikendaja”, mis ithendab

arvutit (Ja muid seadmeid) internetivorgus.

1.3 Riindetiiiibid ja -vahendid

Riinded olid esialgu primitiivsed — hdlmates endas lihtsat “ping” riinnet ja rimpspostidega’
elektrooniliste edastussiisteemide harjumuspérase t66 hdirimist. Sellele lisandusid vigased
veebipiringud.® (Randel 2007) Protestijad said detailseid juhiseid erinevatelt veebilehtedelt,
foorumitelt ja ka e-kirja vahendusel. Hiljem, kui riinnakud olid organiseeritumad, esines
ndotustamisriindeid ning hajusteenusetokestusriindeid (DDoS, ing kl Distributed Denial of
Service). (Aarelaid 2007a) Jose Nazario jdlgis veebiteenuse ATLAS (http://atlas.arbor.net)
kokku kogutud DoS-riinnakute infot ning tuvastas kahe nédala jooksul 128 erinevat tiiiipi
DDoS-riinnakuid Eesti vastu. Keskmiselt kestis iiks riinnak ca tund aega, ent koige

pikemad riinnakud kestsid koguni 10 tundi. (Nazario 2007) Jargnevalt liihike selgitus

> Rampspost — soovimatu elektronkiri, mis voib edastada pahatahtlikku sisu ja/vdi petusdnumeid (ISO/IEC
27033).

% Autor ei leidnud mujalt tipsemaid selgitusi, milles seisnes vigaste veebipéringute tegemine Eesti puhul, kuid
tdendoliselt oli selle sisuks selliste paringute (ndue votta infot andmebaasist teatud tingimustel) tegemine,
millele server vastata ei osanud (nt pole soovitud sisu olemas). See koormab omakorda siisteemi, kogu
energia kulutatakse mujale, selmet need, kes seda tegelikult vajavad, peavad kas ootama voi ei saagi veebile,
infole ligi.
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rinnakutiilipidest ja kahest vahendist — robotvorgust ja arvutikasutajate dra kasutamisest —

mis méngisid olulist rolli riinnakute 1dbiviimisel.

1.3.1 Ping-kisk

Ping-késuga (ing kl ping command) kontrollitakse tavaparaselt scadmete vahelise ihenduse
olemasolu. Sisestades kédsuviibale (ing kIl Command Prompt) ping-késu ja sihtkoha seadme
[P-aadressi (nt ping 8.8.8.8) saadetakse péring sihtkoha aadressile, mis {ihenduse
olemasolul saadab vastuseks “suhtlemiseks” kulunud informatsiooni. Kui selliseid
paringuid saadetakse massiliselt, kurnab see siisteemi, mis vOib viimaks end silisteemi
kaitseks vilja liilitada. See tdhendab, et kodulehe iithenduse kontrollimisel oma arvutiga ei
pruugi enam kodulehele juurde paddsedagi. Selle lahenduseks on blokeerida kasutaja voi

kasutajad, kes seda sorti kontrolle pohjendamatult 1&bi teostavad.

Nii nagu arenevad riinnakute lahendajad, arenevad ka riindajad. Mone aja pérast hakati
kasutama BAT-faile, mis voimaldas sooritada ping-kdsu-riinnet automaatselt kasitsi
sisestamise asemel. (Randel 2007) Alates sellest olid viidad olemas, et kasutatakse

spetsiaalseid vahendeid ja tegu ei ole enam pelga “kiiberméssuga”. (Randel 2007)

1.3.2 Rimpspost ehk spaimm

Rampspost on elektronkiri, mida saaja ei ole soovinud ning kannab endas enamasti arilist
sonumit (reklaam). (AKIT. Spidmm) Rémpspost on ka iiks viise, millega saadetakse
pahatahtlikku sisu ja/voi petusonumeid. Néiteks voib see sisaldada ka viiruseid, mille
nakatumisel saab kasutada nakatunud meiliaadressit voi isegi ka arvutit pahavara

levitamisel.

Nagu eelnevalt mainitud, olid tollal avaliku sektoris to6tavate inimeste kontaktid, sh e-maili
aadressid, avalikult kéttesaadavad asutuste veebilehtedel. Sealt oli riindajatel lihtne
kopeerida need kokku ja levitada nimekirju, mida riinnata. Votmeisikute postkastide
ummistamisel, el saa nad oma tavapdrast suhtlust pidada ja suurem riinnak voib rivist vilja

viia ka terve meiliserveri. (Ottise memo 02.05.07)

1.3.3 Niotustamisriinne (ing kl defacement)
Uks osa riinnakutest hdlmas endas veebilehe sisu pahatahtlikku muutmist vandalismina.

(AKIT. Sodimine) Info ja/vdi propogandasonumi edastamine toob endaga kaasa kahju.
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Kasutades &dra veebilehel olevat turvaauku muudetakse veebilehe sisu. “Nii muudeti
Reformierakonna veebilehte, lisades sinna venekeelne tekst Ansipi ,,vabandusega.”
Selliseid riindeid viivad tavaliselt 1dbi amatdorhdkkerid, kes tahavad koguda prestiizi oma
kolleegide seas. Suhteliselt tiilipiline on ka poliitilise sonumi edastamine (nt lisraeli
vastased sonumid islamiriindajate poolt muudetud veebilehtedel). Antud juhul voib tegu
olla spontaanse riindega, sisseostetud teenusega voi sihiliku riindega. Viimase vastu radgib

asjaolu, et hetkel ei ole teada teiste sarnaste riinnakute 1dbi viimisest.” (Ottise memo
02.05.2007)

1.3.4 Teenusetokestusriinne ja hajus teenusetokestusriinne (DoS ja DDoS)

Teenusetokestusriinde (voi ka ummistusriinne) sisuks on saata serverile suures koguses
mottetuid infopakette ja péringuid. Selle tulemusena ummistatakse sideliinid ja/voi
koormatakse server iile, mis tdOttu kasutaja ei saa enam teenustele ligi. (Ottise memo
02.05.2007) Sona “hajus” tdhistab seda, et riinnakul kasutatakse “sihtsiisteemi voi -vorgu
litkkluse mahu tunduvaks suurendamiseks suurt arvu riindavaid stisteeme,” (AKIT. Hajus

ummistusriinne ja ummistusriinne) nt robotvorke.

1.3.5 Robotvork

Robotvdrk koosneb nakatunud arvutitest, mida kontrollitakse hékkeri(te) poolt iile interneti.
Arvutiomanik ei pruugi ise teadlik ollagi, et tema arvutit kasutatakse dra kiiberriinnakuteks.
(Sophos 2013: 12; Riigi Infoslisteemide Amet 08.05.2007) Robotvdorku kasutati Eesti

kiiberriinnakute ajal peamiselt pankade ja meediavéljaannete riindamisel. (Randel 2007)
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2 Eesti 2007. aasta Kkiiberriinded: siindmuste Kirjeldus (poliitiline

tasand)

28. aprilli 66sel kell 1, 2007. aastal, teavitas Kaitseministeeriumi avalike suhete osakonna
tootaja, et valitsuse veebilehele ei saa pressiteateid liles laadida — “Me oleme sattunud
kiiberriinnaku alla”. (Kash 2008) Koheselt parast moistmist, et toimuvad kiiberriinnakud
Eesti vastu, pandi kokku ekspertide tiim, mida hakkas juhtima CERT Eesti. (Kash 2008) 55
minutit hiljem pandi Vabariigi Valitsuse uudiste rubriiki teade pealkirjaga “Elektroonilistes
kanalites voib leida véérinfot”. Uudises kirjutati, et Eesti valitsuse veebilehed on sattunud
rinnakute alla ning seetdttu voOib valitsuse briifinguruum (www.valitsus.ee/brf) olla
ajutiselt piiratud ligipddsuga véljaspool Eestit ning et Valitsuse kommunikatsioonibiiroo
palub olla tdhelepanelik ja vajadusel kontrollida infot. (Vabariigi Valitsuse uudised

28.04.2007)

Riigikaitselise ohu korral voib Riigikogu Vabariigi Presidendi voi Vabariigi Valitsuse
ettepanekul vilja kuulutada erakorralise seisukorra vastavalt PS §-le 129. Erakorralise
seisukorra seaduse § 3 annab loetelu Eesti pdhiseaduslikku korda dhvardavatest ohtudest,

mis vOivad tuleneda:

1) Eesti pohiseadusliku korra vigivaldse kukutamise katsest;

2) terroristlikust tegevusest;

3) vigivallaga seotud kollektiivsest surveaktsioonist;

4) ulatuslikust vigivallaga seotud isikugruppide vahelisest konfliktist;
5) Eesti Vabariigi mdne paikkonna vigivaldsest isoleerimisest.’

Tolleaegne Riigikogu esimees Ene Ergma on kirjutanud, et pronksioo rahutuste ajal toetas
Riigikogu viis erakonda téielikult ja iiks moondustega valitsuse tegevust kriisi ajal, “sellise
raske olukorra reguleerimine ongi valitsuse pédrusmaa. Riigikogu litkmete tegevus oli
pohiliselt suunatud situatsiooni selgitamisele kolleegidele viljaspool Eestit — nii intervjuude
kui ka otsekontaktide kaudu”. (Ergma 2007) Seega tekib siin kaks riinnetele reageerijat —
Vabariigi Valitsus ja Riigikogu litkmed.

" Taiendavalt lisati 2009. aastal ka kuues punkt: vigivallaga seotud pikaajalistest massilistest korratustest
(Erakorralise seisukorra seadus).



Riigikogu ja Vabariigi Valitsuse litkmete tegevuse — situatsiooni selgitamisele kolleegidele
— kaardistamiseks kiiberriinnete kontekstis kasutas autor populaarseimat otsingumootorit
Google (Kumar 2015; Mobile Info Guru 2015; Krawczyk 2014) ning Booleani
loogikaoperaatoreid: AND, OR ja NOT; ® piringu fraasina “[Riigikogu lilkme eesnimi]
AND [Riigikogu litkme perekonnanimi] AND (kiiber OR cyber).” Otsingu teostamisel
filtreeritakse vilja nimetet Riigkogu litkkmega seonduvad eesti- ja ingliskeelsed tulemused
koos sOnaga  “kiiber” vO1  “cyber”.  Otsingumootor vOimaldab  kohandada
kuupdevavahemikku, milleks autor miidras kiiberriinnakute toimumisperioodi — 27. aprill

2007 kuni 18. mai 2007.

Poliitikute selgitusi otsiti nii Eesti sise- kui ka vilisuudiste, intervjuude ja pressiteadete
seast. Samuti vaatas autor veel lisaks Riigikogu, Vabariigi Valitsuse, Kaitseministeeriumi,
Vilisministeeriumi, Majandus- ja Kommunikatsiooniministeeriumi veebilehti, tdpsemalt

uudiseid ja pressiteateid kiiberriinnete toimumise vahemikus.

Mboned veebilehed ei sisaldanud enam nii kaugele ulatuvaid andmeid, nt Riigikogu
veebilehte (www.riigikogu.ee) uuendati hiljuti (Riigikogu pressiteated 23.04.2015) ja
ainsana on voOimalik pddseda ligi vahemikus aprill-mai 2007. aasta stenogrammidele,
Majandus- ja kommunikatsiooniministeeriumi veebilehel (www.mkm.ee) on vdimalik
teavet (pressiteateid, uudiseid) saada alates 2009. aastast, Kaitseministeeriumi veebilehe

(www.kmin.ee) otsingusiisteem on katki (veebileht ei suutnud laadida infot).

Vottes tdiendavalt arvesse, et vilissuhtlusega tegelevad “Riigikogu esimees, komisjonid ja
fraktsioonid, samuti Riigikogu iiksikliikmed néditeks parlamendiriihmade kaudu”
(Riigikogu. Vilissuhtlus 2015) ning asjaolu, et tegu oli valdavalt siiski ka julgeolekualase
kiisimusega, kitsendas autor uuritavaid iiksusi Valitsuse, Riigikogu juhatuse ja valdkonnaga
seotud komisjonide tasemele, tipsemalt Riigikaitsekomisjoni, Oiguskomisjoni,

Viliskomisjoni, Euroopa Liidu asjade komisjonile. (Riigikogu Kantselei 2007)

Arvestades, et alati ei pruukinud Riigikogu liige oma nime all selgitustodd teha, teostas t66

autor otsingu ldbi ka mérksonadega “Riigikaitsekomisjon”, “Viliskomisjon”, “Euroopa

¥ Vaata rohkem Booleani loogikaoperaatoridest: https:/sisu.ut.ee/otsing/p%C3%A4ringu-koostamine.
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Liidu asjade komisjon”, “Oiguskomisjon” ja “Riigikogu”, kasutades seejuures otsingu

sooritamisel eelnevalt kirjeldet pohimotet, mis Riigikogu litkmete tegevuse leidmiselgi.

2.1.1 Riigikogu liikmete tegevus kiiberriinnakute lahendamisel

10. ja 11. mail 2007. aastal arutati Euroopa Liidu asjade komisjoni ja Viliskomisjoni
istungitel kiiberriinnakute iile. Niiteks arutati Viliskomisjonis, kas Eesti voiks algatada
kiiberriinde vastu suunatud konventsiooni véljatdtamise. Mdlema nimetet komisjoni liige
Marko Mihkelson pidas vajalikuks kiiberriinnakuid pohjalikumalt uurida ja kaaluda, nditeks
“millised samme on vodimalik astuda rahvusvahelise kiiberriinde vastase konventsiooni
loomise suunas”. (Masing 2007) Samuti leidis ta, et teema vajab tOstatamast nii vastavates

siseriiklike kui ka rahvusvahelistes instantsides. (Masing 2007)

Otsingud andsid veel ainult iihe relevantse tulemuse. Kiiberriinnete eelviimasel péaeval, so
17. mail 2007. aastal, viitis tolleacgne Riigikogu liige ja Viliskomisjoni kuuluv Silver
Meikar, et pohinedes vastavalt erinevatele vestlustele julgeolekuvaldkonna todtajatega on

tugevaid indikatsioone Venemaa osaluse kohta kiiberriinnakutes. (Koman 2007)

Ulejainud tulemustesse sattus artikleid, kus liige oli avaldanud arvamust proksiéd rahutuste
ning monumendi ja sdjahaudade teisaldamise kohta, aga kordagi isegi mitte ei viidatud

kiiberrinnakutele.

Pérast riinnakuid leidus siiski sonavotte rohkem. (Niiteks Nutt 2013; Smutov 2007; Meikar
2007) Enam kolapinda (Ergma 2007; Davis 2007) sai tolleaecgne Riigikogu esimees, Ene

Ergma, kui vordles juhtunut tutumapommiplahvatusega:

“Me peame teadvustama kiiberriinnakuid reaalse, aktuaalse ja iilisuure ohuna
demokraatlikele riikidele ja rahvastele. Paljud meist ei ole seda uut ohtu endale veel tiie
teravusega teadvustanud. Toepoolest, kiiberriinnet ei iseloomusta tavarelvade
plahvatusmiira, kiiberriinde ajal ei pimesta meid valgussdhvatus, ei raputa maapinna
(seismiline) ega 0hu vonkumine, ei uputa hiidlaine, me ei tunne 10hna ega maitset — kdigest
hoolimata on hévitav kiiberplahvatus toimunud. Kuid tidnapdeva elektroonika suudab
kiiberriinnet, kiiberplahvatust fikseerida ja modta, see on vdga sarnane tuumapommi

plahvatusega.” (Ergma 2007)
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Kiiberriinnete toimumisperioodil toimus 11 Riigikogu istungit, millest ainult iihes puudutati
kiiberriindeid, so 2. mail 2007. (Riigikogu stenogrammid) Infotunnis viitas Majandus- ja
Julgeolekuasutuste jarelevalve erikomisjoni kuuluv Marek Strandberg (Riigikogu kantselei
2011: 75) Vilisministri eelmisel pédeval esitet avaldusele (Valitsuse uudised 01.05.2007)
ning uudisele Eestisse loodavast kiiberkaitsekeskusest, mida tutvustati avalikult “kui
selliste riinnete analiiiisi ja kaitse keskust” ning kiisis Kaitseministrilt “kas konealuste
riinnete tuvastamisel, analiilisimisel ja nende vastu toimimisel on osalenud ka selle sama

kiiberkaitsekeskuse meeskond?” (Riigikogu stenogrammid 02.05.2007)

Samal pdeval toimunud tdiendaval istungil esines peaminister Riigikogule poliitilise
avaldusega, kus andis iilevaate Pronksiodga seotud olukorrast, sh viidates kiiberriinnetele
ainult riindajakontekstist l&dhtuvalt — “See koos jitkuvate kiiberriinnakutega Venemaa
riigiaparaadi serveritest, koos Eesti lipu rebimisega meie suursaatkonnalt, koos duuma
saadikute iileskutsega vahetada Eestis valitsust néitab, et meie suverddnne riik on tugeva
rinnaku all.” (Riigikogu stenogrammid 02.05.2007) Konesoove Peaministrile ei esitet.

(Riigikogu stenogrammid 02.05.2007)

2.1.2 Valitsusliikmete tegevus kiiberriinnakute lahendamisel

Kodige esimesena andis poliitilisel tasandil kiiberriinnete kohta informatsiooni Vabariigi
Valitsus. Ministritest esimesena tegi avalduse vélisminister Urmas Paet, (Valitsuse uudised
01.05.2007) seejarel esines peaminister Riigikogu ees poliitilise avaldusega, puudutades
vaid korra kiiberriindeid. (Riigikogu stenogrammid 02.05.2007) Peaminister, President ja
Riigikogu esimees tegid iihisavalduse 8. mail 2007, (Valitsuse uudised 8. mai 2007) kuid
kiiberriinnakuid ei puudutatud kordagi. Jargnevalt kirjeldabki autor Peaministri,
Vilisministri, Kaitseministri, Justiitsministri ja Presidendi sonavotte kiiberriinnakute

kontekstis.

Peaminister
Peaministri sonavotud olid valdavas osas iildiselt Pronksiod konflikti kohta.
Kiiberriinnakute kontekstis jagati Vilisministri seisukohta. Naiteks osas, Kkust
kiiberriinnakud périnesid ning kes oli siilidlane (vt ldhemalt jargmist alapeatiikki 3.1.2.2).
Ta rohutas: “kuid riinded saatkonna ja suursaadiku vastu, kiiberriinded ja

meediamanipulatsioon ei jdd kindlasti tdhelepanuta, need ei ole jddnud tdhelepanuta. Ja
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selles voib kindel olla, et nii Euroopa Liit kui ka NATO hakkavad kiiberturvalisusele

tulevikus mérksa suuremat tdhelepanu poorama kui veel paar nddalat tagasi.” (Poom ja

Jogis-Laats 2007)

Vélisminister
Vilisministeeriumi suhtumine Venemaa tegevusse andis tooni juba enne kiiberriinnakuid
seoses rahutustega tédnavatel, Moskvas asuva Eesti saatkonnaga jt Venemaa poliitiliste
sammudega Eesti suunal (nt majanduslik blokaad). (Masing 2007; Poom 2007,
Vilisministeeriumi uudised) Seega tdendoliselt seetottu ndgi Vilisministeerium koheselt
seost Venemaaga, kui esimesed kiiberriinnakud tabasid Vélisministeeriumi kodulehte:
“Vilisministeerium vabandab, et meie koduleht polnud vahepeal viljaspool Eestit
kittesaadav. Selle pohjustasid ida suunalt tulnud pahatahtlikud riinded meie kodulehe vastu
organiseeritud ja kunstlikult korge péringute arvu ndol.” (Vélisministeeriumi uudised
29.04.2007) Venemaas siiidlase nidgemise tendents kestis ldbivalt kogu kiiberriinnakute

viltel ja edasigi.

Vilisministri esimene avaldus seoses kiiberriinnakutega oli 1. mail 2007. Avalduses

suudistati Venemaad kiiberriinnakute korraldamisel:

“Euroopa Liit on riinnaku all, sest Venemaa riindab Eestit. ... aga Venemaa koordineeritud
tegevus Eesti vastu on kogu Euroopa Liidu asi. ... On tuvastatud IP aadresside kaudu, et
kiiberterroristide riinnakud Eesti valitsusasutuste ja Presidendi kantselei internetisaitidele
on tulnud konkreetsetest arvutitest ja isikutelt Vene valitsusorganites, kaasa arvatud Vene

Foderatsiooni Presidendi administratsioonis.” (Valitsuse uudised 01.05.2007)

Stindmuste taustal jéttis vdlisminister ning sh ka teised Valitsuse liikkmed, dra kohtumise
Venemaa duuma saadikutega, kelle visiit Eestisse toimus suures osas Saksamaa kantsleri
Angela Merkeli ja Vene presidendi Vladimir Putini telefonikdne tulemusena.
(Vilisministeeriumi uudised 01.05.2007) Paet leidis, et delegatsiooni vastuvotuga nditas
Eesti omapoolset tahet pidada Venemaaga avatud ja ldbipaistvat dialoogi, ent saadikute
kditumine Eestis ei olnud aktsepteeritav ja seega ei nde ta pohjust nendega kohtumiseks.
“Duuma delegatsiooni litkmete kditumine on olnud siigavalt vastuvoetamata nagu ka nende

senised véljaiitlesmised ... . Ma ei kohtu delegatsiooniga, mille litkkmed levitavad Eestis
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olles johkraid valesid siin toimuva kohta ja kelle eesmirgiks pole mitte olukorra adekvaatne

kujutamine, vaid valimispropaganda tegemine.” (Vélisministeeriumi uudised 01.05.2007)

Vilisministril on oluline roll riigi vilispoliitikas kanda. Ta kujundab Eesti riigi seisukohti
vilispoliitilisel maastikul. Teise riigi aluseta siiiidistamine on selgelt poliitiline meede. See
jareldus avaldub ka samas vilisministri avalduses, kus Urmas Paet loodab, et meetmed,
mida Euroopa Liit Eesti ettepanekul 14bi viib, peavad “modjuma Venemaale nii, et Venemaa
10petab riinnakud ja siseasjadesse sekkumise ning asub tditma Viini diplomaatiliste suhete
konventsiooni.” (Valitsuse uudised 01.05.2007) Naiteks iihena meetmetest pakub Paet vilja
“erinevate koneluste peatamist voi nende mittealustamist Euroopa Liidu ja Venemaa vahel.
Tosiselt tuleb kaaluda Euroopa Liidu—Venemaa tippkohtumise edasiliikkamist.” (Valitsuse
uudised 01.05.2007) Viimase puhul pidas vilisminister silmas Samaras 18. mail 2007
toimuvat tippkohtumist Euroopa Liidu ja Venemaa vahel. Siiski loobus Eesti tegemast
ettepaneku liikkata tippkohtumine edasi ning vilisminister lootis hoopis veenda Euroopa
kolleege votma kohtumise pdevakorda Venemaalt Eesti vastu suunatud riinnakud. (Poom
2007; BBC News 17.05.2007) Viimasega ndustusid ka Riigikogu komisjonid — Euroopa
Liidu asjade komisjon ja Viliskomisjon — Eesti peab vdimalusena tippkohtumist &ra

kasutama. (Masing 2007)

Rahvusvaheliste kohtumiste ning relevantsete projektide dra jatmine on poliitilisel areenil
iiks meetmeteist survestada teist osapoolt tundlikku teema osas. 2009. aastal loodi USA
Presidendi Barack Obama ja Venemaa tolleaegse Presidendi Dmitry Medvedevi poolt USA
ja Venemaa presidentide kahepoolsete suhete komisjon (ing kl US—Russian Bilateral
Presidential Commission), mille pohiliseks eesmargiks oli koostoo tegemine kahe suurriigi
vahel. (2009 U.S.—Russian Bilateral Presidential Commission) Uks selliseid iihisprojekte
oli info- ja kommunikatsiooni tehnoloogia julgeoleku valdkonnas, (Valge Maja pressiteated
17.06.2013) mis peatus kaheks aastaks Ukraina slindmuste taustal, Venemaa Krimmi
anakteerimises; projektide ja kohtumistele modeldud rahastus suunati hoopis Ukraina

abistamisele. (U.S.—Russia Bilateral Presidential; RFL/RL 2014; Schreck 2015)

Uhtlasi kutsus vilisminister Venemaad ithinema ka “Euroopa Ndukogu kiiberkuritegevuse

konventsiooniga ja tegema koostood kiiberkuritegevuse vastu voitlemisel.” Rdhudes, et
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“21. sajandil on kontsentreeritud kiiberriinnakud iihiseks ohuks kdikidele riikidele”. (Anvelt

2007)

Kuigi viélispartnerid avaldasid mitmetes konedes toetust Eestile, (Valisministeeriumi
uudised 27.04.2007, 30.04.2007-02.05.2007) eelkodige Eesti suursaatkonna olukorra iile
Moskvas, siis kiiberriinnakute kohapealt jaddi kidakeelseks. Néiteks tolleaegne Euroopa
Liidu eesistuja Saksamaa vélisministri Frank-Walter Steinmeier lubas “kiiret assisteermist
Euroopa Liidult olukorra normaliseerumiseks Eesti saatkonna osas Moskvas,” (DW.DE
2007) aga kiiberriinnakutele ei viidatud sonagi. Kui Paevaleht uuris Saksamaa toetuse kohta
Samaras pdevakorda lisada Eesti-Vene suhted, ei andnud viimane kindlaid lubadusi: “EL-i
ja Venemaa tippkohtumise organiseerijatena on meil veel see eelis, et saame arutada koiki
asju, mis pooltele parasjagu huvi pakuvad.” (Poom 2007) Saksamaa Vilisministeeriumi
pressiesindaja kommenteeris Euroopa Liidu iild- ja vélisasjade ndukogu arutelu jargnevalt:
“Noukogule esitatakse informatsioon ja sellele jargneb diskussioon. Koik, mis puutub
otsustesse, tuleb langetada iihehdélselt.” (Poom 2007) Rootsi vilisminister jdi veelgi
napisOnalisemaks, Pédevalehe wuurimise peale saadeti lilhike sonum: “Me ei
kommenteeri.”(Poom 2007) Ameerika Uhendriikide riigisekretir Condoleezza Rice piirdus
todemusega President Toomas Hendrik Ilvese kiiberriinnakutele viitamise peale, et
“sedalaadi surve sdltumatule riigile ei ole aktsepteeritav”. (Vabariigi Presidendi Kantselei

03.05.2007)

Kiiberriinnakute algusperioodil korrutab vélisminister veendunult, et koigi véidete
toestamiseks on piisavalt toestusmaterjale, (Paet 2007) mis tundub aga védrarvamus olevat,
sest hiljem neid tdendusmaterjale ei tundu olevat. Kui alguses rddgiti iildistatult Venemaa
poolsest riindest, siis hiljem réégiti iihest IP-aadressist, mis asus Venemaa valitsuse hoones.
Viiteid, et riinnakud tulevad mujalt oli marginaalselt. Neutraalse hoiaku selles osas vottis
Hillar Aarelaid, nt Eesti Raadio ajakirjaniku kiisimuse peale “kust need riinnakud
parinevad?” vastas Aarelaid “ikka tervest maailmast, arvutitel piire ju ei ole ja viirustega
nakatunud arvuteid on hésti palju, neid kasutada meie vastu on imelihtne”. (Hanno
Tombergi intervjuu Hillar Aarelaiuga 02.05.2007) Kui ajakirjanik Vélisministri seisukoha
kohta kommentaare kiisis, siis tundus Aarelaid ebalev olevat vastates, et ta isiklikult ei ole

neid véiteid kontrollinud. (Hanno Tombergi intervjuu Hillar Aarelaiuga 02.05.2007) Hiljem
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leidsid analiititikud viiteid selle kohta, et kiiberriinnakuid juhiti Venemaa territooriumilt, on
olemas, kuid samuti périnesid pahatahtlikud riinded ka USA-st, Kanadast, Brasiiliast,

Vietnamist ja mujalt. (Kirk 2007)

Faktidega sattuti eksiteele veelgi. Niiteks viitis Paet, et riinnati iihtlasi ka hddaabikonede
stisteeme. (Bright 2007) Kuigi Rain Ottis kirjutas 7. mai 2007. aasta memos, et on teateid
rinnetest hiddaabitelefoni vastu, (Ottise memo 07.05.2007) siis need kahtlused liikati timber
10. mail 2007. (Ottise memo 10.05.2007) Paeti avalduseks oli hddaabitelefonide riinne
iimber liikatud, kuid miskipérast info vélisminsitrini ei olnud joudnud. See v4ib viidata kas
kehvale (aeglasele) asutuste vahelisele kommunikatsioonile, ettejuhtuvale apsule voi

tahtlikkule teole.

Vilisminister voOttis juba varases staadiumis Venemaad siilidistava seisukoha ja jdtkas
sellega oma edaspidistes iilesastumistes.” Taolist kditumist esineb maailmaareenil veelgi:
iiks tiitipilisemaid nditeid voib tuua Korea poolsaarelt, kus {ihe riinnaku alla sattumisel
stitidistatakse pikalt rlindeid analiiiisimata teist poolt, vastavalt siis kas Louna-Korea PSdhja-
Koread voi vice versa. (Niiteks, Park 2013; Ashford 2013; SecurityWeek 2015; Esentire
2015)

Stitidistav  hoiak on iildse koigi uuritavate poliitikute (lisaks valisministrile ka
kaitseminister ja ka peaminister) seisukohavottudes. Niiteks justiitsiminister Rein Lang
iitles intervjuus Aktuaalsele kaamerale, et “kiiberriinnakud Eesti riigiasutuste
internetisaitide vastu tulevad “riiklikelt IP-aadressidelt Moskvas™.” (Eesti Ekspress 2007)
Sellegipoolest ei ole ta oma sdnavdttudes nii radikaalne olnud kui Paet, nt Eesti Raadio
intervjuus viitas ta voimalusele, et Venemaa administratsiooni infosiisteemid on nii kehva
turvalisuse tasemega, et neid siisteeme on kerge dra kasutada ja ka kasutatudki. Samas
tdiendab, et molemad variandid on kehvad, nii see, kui Venemaa siisteemid on haavatavad
ning dra kasutatud teise riigi kiiberrinnakutes kui ka see, kui see oli Venemaa teadlik ja

sihilik kiiberriinne. (Hanno Tombergi interjuu Rein Langiga 09.05.2007)

? Niiteks kirjutab Paet terve artikli ulatuses, kuidas Venemaa ei respekteeri Eestit, kuidas ta to6tab Eesti vastu
ning siis 16pus viimases lauses alles pakub lootva dlekdrrena vilja dialoogi. Paeti sdnavotud on olnud iisnagi
iiheiilablised, Venemaad siiiidistatav, aga mitte lahendusi pakkuv. Nendest sonavdttudest saab lugeda vélja
ainult vaenu ja mitte viisi, mille tulemusena kiiberriinnakud voiksid 10ppeda, vaid pigem jitkuda. (Paet 2007)
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Kaitseminister Aaviksoo seisukoht kiiberriinnakute taga seisjast olid kiillaltki vastakad.
Niiteks vastas ta esiti Raadio Vaba Euroopa intervjueerija kiisimuse peale
konfliktiosapooltest, et sellele on keeruline vastata, ent kui ajakirjanik kiisis jirgmisena, kas
Venemaa vOib otseselt voi kaudselt iiks osapooltest olla, siis selles oli jillegi Aaviksoo
veendunud — “Yes, I have no doubt of that” (“Jah, mul ei ole kahtlusi selles”). (RFL/RL
2007) Samas tunnistas Aaviksoo, et vettpidavad tdendid Venemaa valitsuse rollist
kiiberriinnakutes puudusid, indikatsioon sellele voimalikkusele oli aga olemas. (Blomfield
2007) Ning intervjuus Eesti Ekspressile {itles ta, et paraku ei teata, kes see on. Samuti ei
olnud kiiberriinnakute 10puks antud ametlikult Vene poolele logisid, et selgust kiisida.
“Voimalik, et seda tehakse tulevikus, kui infot toimunu kohta on kogutud praegusest
rohkem.” (Eesti Ekspress 2007) Siinkohal tuleb markida, et logid sai Venemaa siiski Eesti

digusabitaotluse raames. (Oigusabitaotlus; Prokuratuuri pressiteated 02.05.2007)

Vorreldes Vilisministriga, ei viidanud kaitseminister ka nii jarjepidevalt riinnakute allikaks
iihte riiki, vaid selgitas, et riinnakutes osales umbkaudu miljon arvutit iilemaailmselt ning

pigem esialgsed riinded tulid Venemaa administratsiooniasutustest. (Blomfield 2007)

Peaminister on Vilisministriga iihel ndul — riinnakud tulenesid Venemaa riigiaparaadi
serveritest ning arvestades veel Eesti lipu rebimisega Eesti suursaatkonnalt ja Venemaa
duuma saadikute lileskutsega vahetada Eestis valitsust nditab, et Eesti suverddnne riik on
tugeva riinnaku all. “Kd&ik need siindmused kinnitavad, et meil ei ole tegu riigi sisemiste
probleemidega. Meil on tegu Venemaa koordineeritud ja rdige sekkumisega Eesti riigi
asjadesse. Me oleme poordunud Euroopa Liidu poole ja me palume neil reageerida
kohaselt, sest iihe litkmesriigi riindamine on kogu Euroopa Liidu riindamine.” (Riigikogu

stenogramm 2007b)

Ka President hoidis Ansipi ja Paetiga sama hoiakut. 2. mai avalduses Eestile 10petas Ilves
pOoordumisega Venemaa poole: “Ldpetuseks poordun Eesti naabri Venemaa poole ning
iitlen selgelt — piitidke jddda tsiviliseerituks! Euroopas pole kombeks nduda suverédédnse riigi
demokraatlikult valitud valitsuse tagasiastumist. Euroopas pole kombeks korraldada
riigiasutuste arvutitest kiiberriinnakuid teise maa riigiasutuste vastu. Euroopas nagu mujal

tsiviliseeritud maailmas ei arvata, et Viini konventsiooni v4ib rikkuda kui tegemist on
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piisavalt viikese riigi saatkonnaga.” (Vabariigi Presidendi Kantselei pressiteated

02.05.2007)

Ministritest joonduvad nii teised poliitikud kui ka kodanikud, nende sdnades ei peaks ega
tohikski iseenesest kahelda. Nii néiteks ei kiisitagi, mille alusel voi kuidas on kindlaks
rindajate info tehtud, vaid seda lihtsalt nenditakse, kui kaheldamatut informatsiooni.
Naditeks alustab toonane Riigikogu liige Marek Strandberg oma arupdrimisega: “Meeldivat
pdeva! Kiisimus on kaitseminister Jaak Aaviksoole. Nagu me teame Urmas Paeti eilsest
avaldusest, on riinnakud Eesti Vabariigi Interneti-serverite ja vorgukiilgede vastu ldhtunud

valdavalt Venemaa riigistruktuuride arvutivorkudest.” (Riigikogu stenogramm 2007a)

Kaitseminister
Kiiberriinnakute perioodil avaldet sonavotte voib iseloomustada ka terminite jarjekindlusetu
kasutamisega. Kord sattus Eesti kiiberriinnakute alla, siis toimus juba kiibersdda, iihtakki
sai sOjast jdlle terrorism. (Nditeks, Sydney Morning Herald 2007; Blomfield 2007) Koige
ddrmuslikumana vOiks nimetada kaitseminister Aaviksoo  vOrdlust Ameerika
Uhendriikidele tehtud riinnakutega saatuslikul 11. septembril 2001. (The Economist 2007)
Riinnakute 16pus tunnistas kaitseminister: “Meil puudub nii kontseptuaalne, diguslik kui ka

tehnoloogiline késitlus.” (Eesti Ekspress 2007)

Uhes siiski oldi kindel — tegu on laiaulatuslike, valitud sihtmirkidega ja libimdeldud
rinnakutega, mida ei saa vaadata kui spontaanset vastukaja avalikkuse rahulolematusega
Valitsuse toole. Ning riinnakute 10puks leidis kaitseminister viljapddsu terminoloogia

kasutuses: rdadkida tuleb organiseeritud riinnetest kaasaegse taristu vastu. (Koman 2007)

Toibudes esimestest ootamatutest kiiberriinnakutest hakati konkreetsemalt radkima toimunu
tdhendusest Oiguslikus plaanis. Mdisteti, et Eesti siseriiklikus ja ka rahvusvahelises
Oigussilisteemis on puudusi. Néiteks arutleti, kas “kiiberriinnakuid voib kisitleda kui
reaalset riinnakut Eesti riigi vastu, mille puhul voiks rdadkida Pohja-Atlandi lepingu artikkel

5st,'® mis kasitleb riinnakut iihe NATO liikmesriigi vastu kui riinnakut k&igi vastu”

10 p3hja-Atlandi lepingu ehk Washingtoni lepingu artikkel 5: Lepinguosalised lepivad kokku, et relvastatud
riinnakut neist {ihe voi mitme vastu Euroopas vdi Pohja-Ameerikas kisitatakse riinnakuna nende kdigi vastu
ning kui sedalaadi relvastatud riinnak aset leiab, abistab igaiiks neist, rakendades Uhinenud Rahvaste
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(Anvelt, Ojakivi 2007; Valitsuse pressikonverentsi stenogramm 10.05.2007)"' v3i kuidas
iildse defineerida kiiberriinnakut, millised on NATO ja Euroopa Liidu liikmesriikide
oigused ja kohustused, kui sellised stindmused aset leiavad. (The Sydney Morning Herald
2007; Riigikogu stenogramm 02.05.2007)

Kaitseminister Aaviksoo maalis olukorra tdsidusest koigile arusaadava pildi: “kui
litkkmesriigi kommunikatsioonikeskus hévitatakse raketiga, siis on selge, et tegu on sdjalise

riinnakuga. Kuid kuidas sa nimetad sama teguviisi, mis on sooritatud kiiberriindega?”'?

Kuigi mdisteti, et olemasolev regulatsioon on puudulik, siis millegi parast avalikkusega
suheldes (meedia intervjuudes, kdnedes) ei olnud rohuasetus olemasoleva reeglistiku seast
voimalike normide leidmisel. Ligipddsetava materjali hulgast leidis autor ainult iihe viite
Valitsuse pressikonverentsilt, kus Andrus Ansip tidiendas Kaitseministri vastust, ent siiski
laskumata detailidesse: “Eestis on teatud tegevused, mida, klassifitseerimisena
kiiberriinnakute alla, on juba seaduse jargi karistatavad. Me ju teame ka seda, et iiks
inimene on viibinud uurimise all ja kindlasti ei voi rahulikult hingata ka need, kes on
sooritanud taolisi kuritegusid véljaspool Eestit. On voimalik vélja anda iile-euroopaliiduline
vahistamise mairus ja kui moni inimene, kes elab viljaspool Euroopa Liidu liitkmesriike ja
soovib kunagi kiilastada mond 27st Euroopa Liidu litkmesriigist, siis vOib paraku juhtuda
nii, et kiilastades mond teist riiki, ta kaotab oma vabaduse ja selle sama meie palve alusel

toimetatakse ta Eestisse.” (Valitsuse pressikonverentsi stenogramm 10.05.2007)

Riiklikul tasandil voeti vahetult pérast siindmusi mitmeid parendusi vastu, (vt Tikk, Kaska

ja Vihul 2010) sh vaadati iile Eesti kiiberjulgeoleku strateegia. (Kaitseministeerium 2008)

Organisatsiooni pohikirja artiklis 51 sétestatud oOigust individuaalsele vOi kollektiivsele enesekaitsele,
viivitamatult sel viisil riinnatud lepingupoolt v3i lepingupooli, kasutades iiksi ja koos teiste lepingupooltega
vajalikke abindusid, mida ta peab vajalikuks, sealhulgas relvajoudusid, eesmirgiga taastada ning séilitada
PShja-Atlandi piirkonna julgeolek.

Igast sellisest relvastatud riinnakust ning selle vastu kasutatud abindust teatatakse viivitamatult
Julgeolekundukogule. Nimetatud abindude kasutamine Idpetatakse, kui Julgeolekundukogu on rakendanud
vajalikud abindud, et taastada ja séilitada rahvusvaheline rahu ja julgeolek. (PShja-Atlandi leping. RT II 2004,
5,14.)

"' Naiteks, Aaviksoo vastus arupédrimisele Vabariigi Valitsuse pressikonverentsil: “Ma arvan, et tina ei ole
iihtegi kaitseministrit, kes sellele ithemotteliselt vastata v3iks, ka mina jétan selle vastamata. Aga ma arvan, et
see kiisimus peab ldhiajal vastuse saama ja tdendoliselt tdstatub see kiisimus ka esmaspéeval Euroopa Liidu
kaitseministrite kokkusaamisel Briisselis.” (Valitsuse pressikonverentsi stenogramm 10.05.2007)

'2 Sama kiisis ka Eesti suursaadik NATO juures Harri Tiido. (Kalamees ja Kuimet 2007)
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Eesti stindmused ajendasid oma kiiberjulgeoleku strateegiat vilja tootama teistegi riikide

poolt. (Wingfield ja Tikk 2010: 16)

Vaib 6elda, et (rahvusvahelise) poliitika tasandil hakati innustatumalt arutama kiiberriinde
ja kiibersgja tdhenduse iile. (Kirk 2007) Paljud tol hetkel tihelepanu kiilvavad probleemid
on senini vastuseta, nt riigivastutuse kiisimused — milliste tingimuste tdites saab riiki

vastutusele votta? Eriti problemaatiline on tdendamine.

Justiitsminister
Eesti digusteadlane Raul Narits kirjutab: “Inimiihiskonna normaalse eksisteerimise jaoks on
tihtis, et selles iihiskonnas arvestatakse ja austatakse kehtivaid sotsiaalseid norme. Kes
eksib moraali vOi tava vastu, peab paratamatult arvestama iihiskonna negatiivse
reaktsiooniga, mis eksija suhtes voib olla vihem voi1 rohkem kahjulik.” (Narits 2004: 23)
Tehnoloogia kiire areng on toonud muudatusi ka inimiihiskonda, mida viimane peab no
“Oigeks kéitumiseks” ja mida mitte. Eesti kiiberriinded néitasid, et kuigi riikk on
tehnoloogiliselt arenenud, ei ole diguse rakendajad alati suutnud sammu pidada. Nii seisiski
Justiitsminister probleemi ees — kuidas leida juhtunule kohta diguses? Ka rahvusvaheline
Oiguspraktika ei anna otsest vastust, kuidas juhtunut kuriteona késitleda: “Kui me votame
seaduse analoogia jérgi, siis teise riigi sadamate voi ohuruumi blokeerimine on ju selge
aggressioon, aga teise riigi kiiberruumi blokeerimine voi selle kahjustamine ei ole iihegi
rahvusvahelise kokkuleppega tidna aggressiooniks tunnistatud ja see muudab selle teema
viga sensitiivseks ja see on pohjustanud ka laiaulatusliku arutelu nii NATO sees kui ka
NATO liitkmesriikides sees. See, et NATO liitkmesriikide esindajad on meile selles
kiisimuses appi tulnud, saatnud siia oma spetsialiste on muidugi vdga tervitatav.” (Hanno

Tombergi intervjuu Rein Langiga 09.05.2007; The Economist 10.05.2007)

Selgusele, mis on kiiberriinnakud, kiibersdda ja kiiberterrorism ning kuidas neid kohaldada
vastavalt seaduse jargi, ei ole joutud ka tdnapdeval. Diskussioonid erinevate valdkondade
ekspertide seas kestavad senini. Uhe niitena vdib tuua URO valitsusekspertide gruppi (ing
kl Group of Governmental Experts of United Nations), mille iiks liikmeid ka Eesti on, mille
mandaadiks on arutleda olemasolevate ja voOimalikke ohtude iile kiiberruumis ning
voimalikke koostdovorme nende probleemide lahendamiseks. (United Nations Office for

Disarmament)
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2.1.3 Presidendi tegevus kiiberriinnakute lahendamisel

Pronksiodga seoses tegi Ilves kolm avaldust, (Presidendi avaldused 27.04.2007,
02.05.2007, 08.05.2007) millest ainult iiks oli seotud kiiberriinnakutega ja sedagi ainult
korra mainituna, Venemaa tegude loetlemisel Eesti vastu. Ulejdinud kaks kutsusid inimesi

moistlikkusele ja rahu séilitamisele.

Suheldes NATO peasekretéri Jaap de Hoop Schefferiga andis viimane méarku oma murest
Eestit tabanud kiiberriinnakute osas. Seepeale informeeris President, et “osa neist

rinnakuist l&htuvad Venemaa valitsusasutuste arvutitest.” (Vabariigi Presidendi Kantselei

02.05.2007)

Nii nagu Peaministrile oli iseloomulik kommenteerida siindmusi kui tervikut, st mitte
kiiberriinnakuid eraldiseisvana nii toimis ka President. Erimeelsuste lahendajana nigi Ilves
diplomaatide ja poliitikute poolt tehtut mitte tinavarahutuste ja arvutiriinnakute vahendusel.

(Yasmann 2007)
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3 Eesti kiiberriinnakute lahendamine 2007. aastal

3.1 Kiiberjulgeoleku otsustusmudel

21. sajandi iiheks kiibertrendiks voib pidada riikide kiiberjulgeolekupoliitika iilevaadet ja
korrastamist. Eesti on selle elavaks niditeks ja moneti trendi hoogustamise pohjustajaks:
kiiberriinnakud mais ja aprillis 2007. aastal raputasid riike piisavalt, et moista — riik ja
ithiskond soltuvad internetist palju ning lihtsate ja soodsate vahenditega on vdimalik
ohustada tugevalt interneti plisimist ja ka meie harjumuspérast elu. Riigi plisima jdédmise

seisukohtalt on tarvis julgeolekut tagavaid ja rajavaid akte kooskolastada uue reaalsusega.

Wingfield ja Tikk-Ringas on pakkunud vilja kontseptsiooni, mis arvestaks olulisi tahke
kiiberjulgeoleku kindlustamisel, mis adresseeriks koiki relevantseid komplekssusi, kuid
samas pakuks piisavat selgust neile, kes vastutavad riikide ja vorgu kaitsmise eest, vottes
vastu legitiimseid, koordineeritud ja proaktiivseid otsuseid. Kontseptsiooni aluseks on
voetud kolm kujundit: kuup, piiramiid ja ekraan. Kuup holmab endas kolme lahutamatut
telge kaasaaja kiiberjulgeolekust, piiramiid tdhistab erikihtidel baseeruvat oiguslikku
vastust/vastukaja kiiberjulgeoleku probleemidele ja ekraan on digitaalne keskkond, mille
abil ndevad otsustajad (ing kl decision-makers) voimalikult tdielikku tilevaadet
kiiberruumist, kus kiiberintsidendid, sh kiiberriinded aset leiavad. Jargnevalt igast kujundist

eraldi ldhemalt.
1. Kuup

Kuup kajastab kolme dimensiooni, kus x-telg tdhistab tehnoloogiat — see, mis on voimalik —

y-telg digust — seda, mis on lubatav — ja z-telg poliitikat — see, mida eelistatakse.

Poliitiline telg jaguneb omakorda kuude kategooriasse, mida tuntakse ka DIMPLE' nime
all: diplomaatia, luure, sdjandus, poliitika, juriidiline ja majanduslik. DIMPLE on loodud
selleks, et kiiberintsidendi raporteerimisel, kus kasutatakse tehnilisi detaile, oleksid
siindmused kajastet selliselt, et nad oleksid arusaadavad ka teistele kaasatavate

valdkondade ekspertidele.

3 DIMPLE on edasiarendus DIME-st, vt rohkem Wingfield ja Tikk 2010.



Juriidiline telg riiklikul tasandil holmab endas koikvoimalikke asjasse puutuvaid digusakte,
sh OGiguslikud arvamused, kohtulahendid, tunnustet standardid ja kontseptsioonid-

pohimotted.

Tehniline telg voib baseeruda kas kiiberohu hinnangule ja intsidendi kogemusele voi
kiiberintsidentide tiilipidele, mis erinevaid riitke ja rahvusvahelisi organisatsioone

ohustavad, véljapakutud proaktiivsed ja kaitsvad meetmed ning reageerivatele tasemetele.

Kuup annab oskusteabe, millised diguslikud ja poliitilised instrumendid on olemas, mida
poliitik peab arvesse votma lahendades kiiberintsidenti. Kujund néitab samuti dra liingad ja

vasturddkivused, millega on vaja riigil tegeleda.
2. Piiramiid

Piiramiid koosneb kolmes kihist: eeldusest, algoritmist ja digusest, mis peegeldavad kolme

otsustusprotseduuritaset l1dhtudes reageerimisajast.

Koige alumine kiht — eeldus — tdhistab must-valget regulatsiooni, nn kui-siis
otsustusprotseduuri, mis rakenduvad automaatselt, kellegi kolmanda isiku sekkumiseta.
Naiteks, serveri automaatne lahti ithendamine viiruse allalaadimisel. Sarnane pohimdéte
viljendub nditeks tulekahju stittimisel, mille jdrel alarm aktiveerub ja vihmutid hakkavad

toole. Selle eeliseks on suutlikkus koheselt reageerida, parast ohu voi riinde ilmingut.

Jargmises kihis — algoritm — toimib samuti automaatse siisteemi poolt, kuid edasise
kaitsetegevuse puhul on tarvis heakskiitu. Naiteks, arvutisiisteemid annavad interneti
liikkluse jilgimise pohjal mérku kahtlasest, ebatavapirasest tegevusest, siis ei ole mdistlik
pelgalt kahtluse puhul iihendust piirata, vaid jilgida ldhemalt radari ette jdénud tegevust ja

alles siis johtuvalt otsustada edasine plaan.

Korgeim piiramiidi kiht on digus ehk inimotsustaja tasand, mis on niiansirikkaim ja aega
noudvaim. Siin voetakse korgetasemelisi otsuseid vastu pohinedes ebaselgele voi isegi
vastukdivale informatsioonile. Ohule v6i riinnakule reaktsioon votab rohkem aega vorreldes
kahe esimese kihiga, vdides ulatuda tundideni. Voib tdhendada tdenéoliselt ndupidamist

ekspertidega, ei piisa ainult iihe siisteemi voi isiku kiirest otsustamisest.
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Pdhjalik ja konkreetne Oigusanaliilis on siinkohal kriitilise tdhtsusega. Meetmed, mida
viltida voi kasutada kiiberintsidendi lahendamisel peavad 10puks tuginema vastavatele

oigusaktidele, ent selles ei pruugi alati ithene moistmine ja selgus olla.

Viljakutse seisneb kdigis kolmes kihis omada maksimaalselt voimalikke vdimalusi, muuta
automaatseks nii palju kui juriidiliselt, poliitiliselt ja tehnoloogiliselt lubatav. Aeg mingib

viga olulist rolli, mida kiiremini suudetakse tuvastada ja reageerida edukalt, seda parem.
3. Ekraan

Kogu Kontseptsiooni hdlmatud informatsioon peab olema formaadis, millele on vdimalik
kiirelt ja lihtsalt ligi pddseda neil, kes on seotud kiiberintsidendi haldamisega. Ekraan on
tehnoloogiline lahendus, mis vdimaldab korraga saada iilevaate ajaloost, hetkeseisust,

trendidest, ohtudest, voimalustest, tdendosustest ja info liinkadest.

Ekraanis leidub koiksugu Oppematerjale, Opitud kogemusi, juhendeid, oiguslikke ja
poliitilise instrumente ning samas ka inimesi ja asutusi, kes saavad panustada

kiiberintsidendi haldamisse.

Kéesolev t66 proovib luua Eesti kiiberriinnakute lahendamisel kasutatud meetmete baasil
Piiramiidi. Selleks on uuritud kolme valdkonda — tehnilist, poliitilist ja juriidilist ehk Kuubi
tahke. Mida Eesti tegi kiiberriinnakute 10petamiseks, milliseid meetmeid kasutusse vottis.
To6 10puks loodab autor tdita Piiramiidi kdik kolm kihti — eeldus, algoritm ja digus ehk

inimotsustaja tasand.

3.2 [Eesti kiiberriinnakute lahendamise meetmed

Aluskiht: eeldus

Aluskihi koiki telgi iseloomustab informatsiooni jagamine. See on loomulik osa, sest
toendoliselt ei soovita rohkem paanikat kodanike seas kiilvata, kui seda riindajate
tegevusega juba tehtud on. Sellegi poolest tuleb mirkida, et poliitikute tegevus —
kiiberriinnakute sildistamine esimese kiibersdjaga, hiljem tuumadnnetuse vordlemisega —

vOis pigem vastupidist effekti tekitada.

Tehniline telg
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Turvameetmete rakendamine: turvaaukude paikamine, kasutati (tohustati
kasutust) tulemiiiire ja riindeavastussiisteeme, lihtsustati veebilehti (mida
viahem iileméérast infot seda parem), dubleeriti servereid ja iihendusi, kasutati
no musta nimekirja, kasutati rampsposti filtreid ning muudeti efektiivsemaks
teisi filtreid, opiti riindeid tundma — loetletud meetmed olid iihed esimesed
reaktsioonid, mida CERT Eesti tegi. Mdned neist, nt veebilehe lihtsustamine,
serverite ja iihenduste dubleerimine, musta nimekirja loomine ning riinnete
tundmine voib olla ka algoritmi kihis, kuna nt veebilehe lihtsustamise puhul oli
toendoliselt vaja luba asutuselt saada voi pidi tdiendavalt (nt véliste IT-ekspertide
kogemuse baasilt) oma meetmeid efektiivsemaks tegema. See voib kehtida iga
uudse kiiberintsidendi puhul: on olemas automaatsed protsessid ja siis on voimalik
neid olemasolevaid protsesse pdrast teistega kogemuste vahetamist voi arutlemist
otsustada parendada. Seelédbi liigub muudatus taas alumisse kihti.

Riindaja blokeerimine — memode baasilt v3ib jéreldada, et IT-spetsialistid pidid
esiti analiiisima logisid selleks, et tuvastada riindajad ning seeldbi nad eraldi
blokeerima (eriti esines seda riindajate osas, kes riindasid véljast poolt Eestit, nt
USA-s). Hiljem riinnakute kéigus suudeti koostodd parendada ning nt blokeeriti
Elioni ja ASO koostods suur osa riinnakutest enne sihtmérkideni joudmist.
Siinkohal on oluline mdelda 1dbi tehnilise lahenduse voimalusi, kas ja kuidas on
voimalik ning moistlik teatud kditumise pdhjal voi vihemasti, kui riinnete perioodil
Opitakse tundma riindaja “kéekirja”, automaatset blokeerimist. Esiti blokeeritakse
automaatselt ja hiljem peaks jargneva algoritmi kiht, kus otsustaja vaatab {ile, kas
blokeering on olnud dige vOi1 mitte ja vastavalt edasi toimida. Automaatne protsess
voiks olla jargnev: kui kasutaja toimib viisil a, b, c, ..., siis blokeeri kasutaja ligipais
veebilehtedele ja mujale. V41 koostada analiiiiside pdhjal riindaja profiil ning
enneantud tingimuste esinedes, blokeeri kasutaja.

Riindaja tuvastamine ja riinnete lopetamine — Interneti liikluse monitoorimisel
kujuneb riindaja profiil voi kéekiri, mille alusel voiks muuta riindaja tuvastamise
automaatseks. Esialgu tuleks meetme puhul IT-eksperdil sekkuda niivord, kuivord
tuleb pérast ebatavapirase liikluse selgumisel (automaatne protsess), suunata

tdhelepanu ldhemalt kasutajale. Info vélise riindaja kohta tuleb edastada Iébi
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tehniliste ja/voi poliitiliste asutuste vilisriikidele, kes saaksid omakorda aidata
riindajaid tuvastada ja nende tegevust l0petada — see on esiti automaatne, ent
edasine tegutsemine eeldab algoritmi kihti, kuna tegu on juba teise riigi
Oigusslisteemiga ja erineva regulatsiooniga, erinevate asutustega, kes juhtumile
reageerib (nt siseasjadega tegelejad vs vélisriikide asjadega tegelejad).

* Serverite omanikud votsid maha iileskutseid ja juhendeid, mis olid seotud Eesti
kiiberriinnakutega — meede on alumises kihis, sest selline vaenudhutav teguviis

peaks olema eelduslikult automaatse protsessi osa.
Poliitiline telg

* Pidev iileskutse mitte alluda provokatsioonidele ning siilitada rahumeelne
kditumine — see on esimene asi, mida voOiks pidada poliitilisel tasandil

automaatseks kaitumiseks — rahu siilitamine.
Keskmine kiht: algoritm

Siin kihis vastuvoetud meetmeid vajavad tdiendavat tegutsemist. Lisaks n0 automaatsele
tegutsemisviisile voi meetmele on vajalik heakskiit (nditeks, kui meetmeid, mida rakendada
on mitmeid, mis voivad tuua kaasa erinevaid (tehnilisi, diguslikke, poliitilisi) tagajirgi).

Tuleb arvestada riskiga.
Tehniline telg:

* Vorguiihenduse piiramine Eestist vialjapoole jadvate kasutajate poolt nii, et
vilismaalt ei olnud voéimalik ligipddseda Eesti serverites asuvatele
informatsioonile — iseenesest voiks kaaluda meetme lisamist “automaatseks” ja
seega ka aluskihti lisamisega (automaatne protsess: kui vélisterritooriumilt {iletab
internetiliiklus teatud piirmiddra (arvestades Eesti tavapérast liiklust), siis liilita
vilisihendus vélja. Kuna selline automaatsus puudus, siis on ta kidesolevalt
algoritmi kihis.

* Vorguiihenduse ldbilaskevoime suurendamine — ka seda meedet voiks kaaluda

liigutada alumisse kihti (automaatne protsess: kui on teadaolevalt huvikasv mingi
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stindmuse tottu, nt tuludeklaratsiooni esitamine kevadel, siis tosta Eesti Maksu- ja
Tolliameti ning pankade vorguiihenduse labilaske voimet).

¢ Arvutikasutajate manitsemine kahtlase informatsiooni kontrollimisele —
arvestades, et Eesti kaasuse puhul ilmnes meede alles kiiberriiiinakute keskel, siis
see koneleb meetmest, mis ei olnud kohe automaatselt kdiku ldinud, kuigi oleks
pidanud olema. CERT Eesti loomisel oli tema iiks pohiiilesannetest kasutajate
teadlikkuse tdstmine. Arvutikaitse 2009 soovitusi jagati alles 8. mail, kuigi oleks
pidanud jagama juba varem, kui ohuhinnangud andsid mdista, et foorumites ja
jututubades plaanitakse Eesti vastu kiiberriindeid korraldada. Seega, meede peaks
olema alumises kihis (automaatne protsess: kui ilmneb, et peagi voib poliitilisi
stindmusi arvesse vottes toimuda kiiberintsident, siis lisama veebilehtele ja mujale
aegsasti teavitusi ja meeldetuletusi kasutajatele oma turvasiisteeme kontrollida).

* Koostoo teiste asutustega — iseenesest oli CERT Eestil vahetult enne riinnakuid
lepitud interneti teenusepakkujatega koostooleping kokku ja see peakski eeltoona
tehtud olema, ent see olemasolu ei tihenda koheselt automaatset meedet, mis aitaks
lahendada kiiberriinnakuid. Koost66 soltub igast kaasusetiiiibist erinevalt ja seega
liigitas autor selle meetme ka algoritmi kihti.

Siia alla kéib ka meede, kus edastati teistele asutustele riindajate informatsiooni (nt
Elion edastas riindajate kohta info CERT Eestile ja see omakorda NATO CERT-le
ehk NCIRC-le). Kehtib eelpool kirjeldatuga sama pohimote.

* Andmetootlusvoimekus, mis voimaldab koguda ja analiiiisida
suuremahulisemaid logisid — Meetme rakendamine eeldab eelneva vastava
regulatsiooni olemasolu ning teatud biirokraatia ldbimist, mida voib omakorda
lugeda algoritmi kihti. Ressursside suunamine ja tdiendavate juhiste andmine ei saa
iseenesest olla automaatne protsess, vaid eeldab mingisuguse otsustusprotseduuri
labimist, eriti, mis puudutab finatsilist osa. Seega vOib meede paikneda teatud

madral paikneda koigil kolmel kihil.
Poliitilisel teljel:

* Riigikogu liikmete selgitused — otseset arutelu, mil Riigikogu otsustas eriolukorda

mittevdlja kuulutada ja wusaldada téielikult Vabariigi Valitsust konflikti
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lahendamisel, ei suutnud autor tuvastada. Jarelikult, muidu relevantne diskussioon
voiks olla korgemal — Oiguse ehk inimotsustuse kihis — ent nii olulise arutelu
laiakdlapinna puudumisel voOib jdreldada, et meedet ei peetud niivord
korgetdhtsusega olevaks.

* Vaatlejate kutsumine olukorra hindamiseks — teadaolevalt ei ole mingeid
automaatseid protsesse rakendumas, kui kiiberintsident aset leiab, siis kutsuda
vaatlejaid. See peaks olema iseenesest johtuvalt kaasusele.

* Poliitikute sonavotud (koneaktid) — meede iseenesest rakendub kiill automaatselt:
kui on poliitiliselt tdhtis siindmus, siis tuleb seda selgitada, kajastada. Ent selle sisu
on erinev johtuvalt siindmusele. Seetottu on paigutanud autor meetme keskmisesse
kihti. Pole teada, kas poliitikud eelnevalt leppisid kokku oma strateegias, kuidas ja
mida avalikkusele 6elda, kuid tdsiasi on see, et tdnu poliitikute tegevusele, nende
sonavottudele, teadlikustati Eesti olemasolu ja juhtunut maailmapoliitika areenil.
Poliitikud lébivalt kasutasid ka stilidistavat alatooni, nt vilisminister igas oma
kiiberriinnakutega seotud sdnavdtus mainis, et riindajaks on Venemaa.

* Meedia kasutamine — meede on moneti sarnane eelpoolsega. Pole teada, kuidas ja
kas kooskolastatult (tasub eeldada), plaaniti &ra kasutada meediat siindmuste
kajastamisel. Eesti tegevusest jareldub siiski see, et meediat kasutati dra (Ottis
10.05.2007). Naiteks anti teada, et esimene kurjategija on arreteeritud ning et
vilisriikidega tehakse koost6dd; levitati Eesti ajakirjanduses informatsiooni, et kdigi
riindajate vastutusele votmiseks on algatet kriminaalmenetlus. Nimetet uudistega
ndeb nd hirmutamispoliitikat, millel pidi olema “distsiplineerivmdju” ja mida arvati
ka mdjuvat vdahemasti teatud méddral. Samuti kutsusti iiles tagama kindlustunde

tagamist koigi poolt, neile, kes selle kaotanud on.
Juriidiline telg

* Riinnakute ja logide analiiiis koostamine ja sellest jirelduste tegemine — Eesti
puhul oli esiti vaja lildse anda logide analiiiisi koostamiseks volitus KV SIVAK-le,
seejuures tuli eraldi rohutada, et sellega ei vihendata mitte CERT Eesti mandaati,
vaid pigem aidatakse tema todle kaasa. Meede eeldab ka vastava regulatsiooni

olemasolu, mis pérast logide analiilisi suudab rakendada Oigussiisteemi, st riindaja
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tegude iile 0iguse mdistmine. Kahju pahatahtlikkul tekitamisel peaksid rakenduma
sanktsioonid. Eesti 2007. aasta Oigussiisteem ei olnud kindlasti {ihiskonda
rahuldavalt kiips. Seda néditab ka regulatsioonide muudatused, mis jargnesid
kiiberriinnakutele (nt karistusseadustiku uuendamine).

Kriminaalasja algatamine kiiberriinnakute uurimiseks — meede vajas ekspertide
eelnevat tegutsemist. Olukorra analiiiisi ja olemasoleva pohjal kiiret otsuste

tegemist.

Ulemine kiht: digus ehk inimotsustaja tasand

Tehniline telg

Kaaluda valitsusasutusi iithendava intraneti vélja tootamist olukorral, kus
telekomifirmad (Elion jt) ei suuda vajalikku sidet tagada — Ottise memost
ndhtub, et iihe ettepanekuna kaaluti olukorra halvenemisel ning samuti ka tuleviku
motteis, luua eraldi vorguiithendus valitsuse asutustele, kelle omavaheline
kommunikatsioon kriisis on oluline. Kuna t66 uuris konkreetset ajavahemikku, siis

selle meetme rakendamise voi mitterakendamise kohta info hetkel puudub.

Poliitiline telg

Regionaalsel tasandil juhtunu tostatamine: kaitseminister kutsus iiles Euroopa
Liidu kaitseministrite kohtumisel Briisselis kiiberriinnakute probleemiga
tegelema ja infovahetusele, sh arutada teemat ka jiargmistel kohtumistel —
meede ei ole niivord koheselt ja otseselt asetleidvate kiiberriinnakute
lahendusmeetmeks, ent siiski annab teatud maidral kiiberriindaja(te)le mérku —
probleemile pooratakse tdhelepanu mitte ainult siseriiklikul tasandil, vaid
rahvusvaheliselt. Kui probleemi arutletakse ja seisukohti voetakse, siis sellega voib
ndidata oma toetust ja abivalmidust olukorra eskaleerumisel votta vastu tdiendavaid
samme.

Rahvusvahelise organisatsiooni kaasamine protsessi: Eesti edastas NATO-le
soovitusi, mida voiks viimane Eestit toetades teha — NATO-I soovitati hukka mdoista
kiiberriinded Eesti vastu; pakkuda abi riindajate tuvastamisel, saata NCIRC-i

vaatlejad Eestisse ja julgustama riike liituma loodava Kiiberkaitsekeskusega (CCD
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COE). Kolm meedet on otseselt abistavad asetleidvatele kiiberriinnakute
lahendamisel, viimane on pigem tulevikule suunatud meede (mis koik ka tditusid).
Rahvusvahelise organisatsiooni kaasamine ja abi on kindlasti meede, mis ei saa olla
automaatne protsess otseselt. Selleks on vaja ldbida teatud protseduur ning arutleda
iga kaasuse puhul eraldi, mida on mdistlik edasi teha.

Regionaalse organisatsiooni kaasamine: Vilisministri ettepanekud Euroopa
Liidule, milliseid meetmeid peaks viimane vastu votma seoses Venemaaga:

o meetmed peavad mdjuma nii, et Venemaa lopetaks riinnakud ja Eesti
siseasjadesse sekkumise ning asuks tditma Viini diplomaatiliste suhete
konventsiooni;

o meetmed peaksid puudutama Euroopa Liidu ja Venemaa suhteid tdies
ulatuses;

o peetakse oluliseks, et Euroopa Liit reageeriks Venemaa kiitumisele
maksimaalse tugevusega (see voib tdhendada erinevate kdneluste peatamise
vOi nende mittealustamist Euroopa Liidu ja Venemaa vahel. Tdsiselt tuleks

kaaluda ka Euroopa Liidu—Venemaa tippkohtumise edasiliikkamist).

Meede on samuti iilemisse kihti jddv, sest iga kaasus voib olla erinev ja igal korral

voib olla vajalik erinev 1dhenemisviis.

Juriidiline telg

Vastutajate miidramine, esialguse hinnangu andmine juhtunule ning edasiste
tegevuskavade kinnitamine — Meede eeldab nii tehniliste, poliitiliste kui ka
juriidiliste ekspertide kaasamist ja iihist erutelu. Meede on kindlasti laiaulatuslikke
kiiberriinnakute korral tilemises kihis. Eesti kaasuse puhul voib pidada seda
kindlasti iiks kriitilisemaks meetmeks, sest olukord oli tdiesti uudne kdigile
asjaosalistele.

Oigusabipalve esitamine — meetme kasutamisel arutati otsustajate tasandil ja
koostdds ekspertidega, kuidas oleks olukorral kdige digem ldheneda ning millise
oigusakti kasutamisel olukorda lahendada (millise digusakti alusel digusabitaotlust

esitada).
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3.3 Eesti kiiberriinnakute lahendamine: poliitiline kiitumine

2007. aasta kiiberriinded puudutasid enim Eesti suhteid Venemaa, Ameerika Uhendriikide,
Saksamaa, Euroopa Liidu, Euroopa Noukogu ja NATO-ga. Venemaa vastutavaks pidamine
oli kooskdlas nii Eestile kittesaadavate tehniliste andmete, Venemaa enda kditumisega
(abist keeldumine ja riinnete moraalne toetamine) ning Eesti {ihe olulisima vélispoliitilise

hoiakuga (Kaitsepolitsei aastaraamat 2007; Tikk, Kaska ja Vihul 2010: 28; Henno 2008).

Kéesoleva t66 seisukohalt on olulised eeskétt diplomaatilised, poliitilised ja juriidilised
meetmed, mida Eesti kaitseks ja edendamiseks rakendas oma vilispoliitilistes huvides (vt

DIMPLE esimeses peatiikis).

Eesti diplomaatilised meetmed keskendusid kiiberjulgeoleku kui Eesti jaoks teise olulise
vilispoliitilise prioriteedi propageerimisega ning selle rahvusvahelisel tasandil tdhelepanu
juhtimisel. Ministrid Paet ja Aaviksoo tostatasid kiiberjulgeolekuteemad nii Euroopa Liidus
kui ka NATO-s. Eesti plaan oli samuti kutsuda iiles riike liituma Euroopa Noukogu
arvutikuritegevuse konventsiooniga. Kiiberriinnakute algul olid Eesti poliitikud seisukohal,
et mingisugust kiiberriindeid reguleerivaid rahvusvahelise akte ei ole. (nt Hanno Tombergi

intervjuu Rein Langiga 09.05.2007)

Luureandmete ja infooperatsioonide ning kaitseorganisatsioonide roll riinnete tdrjumisel
ning Eesti vilispoliitiliste huvide tagamisel oli marginaalne, muuhulgas seetdttu, et riinded
el iiletanud jou kasutamise ldvendit. See kummutab iihe enimlevinud miiiidi, mida ka Eesti
poliitikute sdnavdttudes esialgselt margata oli — diskuteerimine, et tegu voiks olla NATO
kollektiivkaitse alla kuuluva juhtumiga. Hoolimata Aaviksoo esialgsest juhtunu
kvalifitseerimisest kui kiibersdjast, muutis ta hiljem oma seisukohta ning ei soovinud
iiheselt 6elda, kas tegu vdiks olla NATO Pohja-Atlandi lepingu artikkel 5 kaasusega: “Ma
arvan, et praegu ei ole {lihtegi kaitseminisrit, kes sellele lihemotteliselt vastata vdiks. Ka

mina jitan sellele vastamata.” (Kalamees 2007)

Poliitikute koneaktid jagunesid peaasjalikult poliitilisteks ja juriidilisteks, kuigi esines ka
siindmuste sildistamist sdjalises ja tehnilises kontekstis. Vilispoliitiliste meetmete
kasutamist saab suures plaanis iseloomustada Eesti varasema ja ka senise poliitilise agenda

jatkamist: kuulutada Léénele, et Venemaad ei saa ega tohi usaldada. Esialgu nduti isegi, et



Moskvat ei tohiks ka mitte diskussiooni kaasata, leiti, et Euroopa Liidu ja Venemaa
tippkohtumine tuleks dra jitta. Hiljem siiski muudeti oma taktikat ja otsustati probleem
kohtumise paevakorda arutlemisele votta, kuid Venemaa kaasamist ei soositud. Jidb mulje,
et partnerriigid proovisid Eestit veenda siiski vdhemalt dialoogi pidamises, mida Paet
10puks oma pika stilidistava kone 1opus ka 10puks viimasena vélja pakub (vt joonealust

markust nr 10).

Eesti vélispoliitilist kditumist saab vitta kokku mérksonadega: tildine Venemaa tegutsemise
hukkamdistmine, kiiberruumi regulatsiooni arutelule vott ning rahvusvahelise koostdo vilja
tootamine. Eesti 2007. aasta kiiberriinnakutega lisandus Eesti vilispoliitilisse agendasse uus
punkt — kiiberjulgeoleku valdkond. Eesti mdistis oma kogemuste baasilt, et rahvusvahelises
oiguses on suuri puudujidke, mis puudutab kiiberjulgeoleku tagamist ja kiiberriinnetega
tegelemist. Ainuiiksi siseriikliku regulatsiooni muutmisest ei piisa, tegu on piiridetilese
probleemiga, mille lahendamisel peaksid kodik osapooled iihiselt koos to6tama. Valdav osa
Eesti kiiberriinnetest oli ju vilisterritooriumilt périt ja kuigi Eesti puhul tuli kasuks tema
viiksus, siis kindlasti sama meede ei pruugi olla lahenduseks teistele suurematele riikidele,

kui nad peaksid sarnaste kiiberriinnakute alla sattuma.

Seevastu Eesti sisepoliitilised meetmed olid peaasjalikult suunatud kodanike rahustamisele,
olukorra taastamisele ja turvatunde tOstmisele. Lébivalt saab iseloomustada, eriti
peaministri ja Presidendi sonavottude alusel, et inimesi kutsuti iiles kainele mdistusele ja
rahulikule suhtumisele. Ent samas, ei informeeritud avalikkust, kas ja kuidas tépselt
kiiberriinnetega tegeleti. Kiiberintsidentide puhul oli Eesti taristu, kuidas kéituda, mida

teha, praktiliselt olematu.

Too nditab, et Eestil kiill oli olemas huvi kiiberjulgeoleku vastu (nt soov luua Eestisse
NATO Kiiberkaitsekeskuse algatati juba 2005. aastal), kuid puudus konkreetne sedalaadi
kiiberriinnakute tegelemiseks mdeldud tegevusplaan (seda tdoendab nii ajaline reageerimine,
kui ka hilisem Eesti tegevus (vt Kaska, Talihirm, Tikk 2010)). Uhelt poolt saab seda pidada
arusaadavaks, sest Eestis ei olnud varem sellise kaliibriga kiiberriindeid olnud, kuid teisalt,
ithiskond, mis reklaamib end infoiihiskonnana ja IT valdkonnas arenenuna, peaks olema

rajanud endale ka vastava turvasiisteemid ja regulatsiooni sedalaadi riinnakute puhuks.
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3.3.1 Eesti pirast 2007. aasta kiiberriinnakuid
Tuginedes Kaska, Talihdrma ja Tikk-1 analiilisile, saab vélja tuua jargnevad tegevused,

millega Eesti on tegelenud parast 2007. aasta kiiberriinnakuid:

e Kiiberjulgeoleku strateegia 2008-2013,

* Karistusseadustikku ja jilitustegevuse seaduse uuendamine 2008. aastal,

¢ uue hidaolukorra seaduse vastuvotmine 2009. aastal,

* Eesti Riigi Infosiisteemide Ameti struktuuri muutused 2010. aastal — loodi juurde
kriitilise informatsiooni infrastruktuuri kaitse osakond,

* Eesti infoiihiskonna arengukava uuendamine,

¢ Kiiberkaitseliidu osakonna loomine,

e URO valitsusekspertide grupiga iihinemine (United Nations Office for

Disarmament).
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Kokkuvote

Kéesolev t00 annab iilevaate ritkide kasutuses olevatest poliitilistest meetmetest
kiiberjulgeolekuohtude torjumisel ja kiiberintsidentide lahendamisel. Tegemist on kasvava,
erialakirjanduses pohjalikumalt késitlemata ja praktilise probleemiga. Eesti 2007. aasta
kogemuse pohjal analiiiisib autor riigi vélispoliitiliste huvide tagamise vdimalusi ja
praktikat ning riigi kditumise kujunemist tehniliste, poliitiliste ja juriidiliste tingimuste ning

asjaolude koosmojul.

Toos selgitatakse esmalt millised asjaolud — tehnilised, poliitilised ja juriidilised —
kiiberriinnakute lahendamisel rolli médngivad ning esitatakse otsustusprotseduuri faasid,
milles meetmete kasutamise iile otsustatakse. Otsustuste ja kaalutluste mdistmise
holbustamiseks on esitatud siindmuste iilevaade — milliste riinnete alla Eesti 2007.a. aprillis
ja mais sattus, kes olid riinnetele reageerijad, mis oli riinnakute sihtmirkideks, milliseid
rindetiitipe ja -vahendeid riindajad kasutasid. Teine peatiikk uurib poliitilisel tasandil
toimunut ehk kuidas reageerisid kiiberriinnetele poliitikud (otsustajad). Kolmas peatiikk
asetab meetmete valiku ja kasutamise kiiberjulgeoleku otsustusmudelisse. Viimases
peatiikis esitab autor analiisi vOetud meetmete seostest Eesti vilispoliitika suundade ja

huvidega.

Toos jareldatakse, et Eesti kohaldas 2007.a. kiiberriinnete tdrjumiseks nii tehnilisi,
poliitilisi  kui juriidilisi meetmeid. Voetud meetmetest tuleb edukaimaks pidada
vilispoliitilisi samme, sest kiiberriinnete torjumisest on saanud vélispoliitiline edulugu, mis
pdddis Eesti tunnustamisega kui kiiberruumis arvestatava toimijaga, kelle kogemust
hinnatakse. Eesti edu ‘mdddikuteks’ voib pidada niiteks URO I Komitee valitsusekspertide
toorithma kuulumist alates 2009.a., OSCE kiiberjulgeoleku vastumeetmete (ing kl cyber
security countermeasures) kujunemisse panustajat ning figureerimist rahvusvahelistes

edetabelites, mis moddavad riikide edukust kiiberruumis.

Igal meetmete komplektil vdi kooslusel on omad eelised, kuid ka piirid ja puudused.
Tehnilised on kiired ja automatiseeritud/automatiseeritavad, kuid liihiajalised ja

mittejatkusuutlikud;  poliitilised pole siduvad ning juriidilised votavad aega



viljakujunemiseks ja  juurdumiseks. Seega on oluline rakendada mistahes

kiiberjulgeolekuohu tdrjumisse koiki meetmed.

Eesti valitud ja rakendatud meetmed ei ole ammendavad ega ainuvdimalikud. T66 peamine
jareldus on, et valitavad meetmed soltuvad tehnilistest, poliitilistest ja juriidilistest
asjaoludest ning soovitavast tagajdrjest ja mojust, mida riigiti ja siindmuste kaupa
soovitakse saavutada. Sony kiiberriinnakute jirel kehtestas Ameerika kiimnele indiviidile ja
kolmele asutusele, kes olid seotud Pohja-Korea valitsusega, sanktsioonid — nende varale,

mis asus Ameerikas, piirati juurdepddsu. (Chabrow 2015)

Autor on seisukohal, et laiem teoreetiline késitlus kiiberjulgeoleku tagamisele suunatud
vilispoliitilistest meetmetest oleks kasulik eelkdige otsustajatele, kes pingelises olukorras
peavad suutma orienteeruda infod ja andmetes ning leidma efektiivseid lahendusi. Seda
eelkodige seetdttu, et kui riinded juba aset leiavad, siis ei ole praktiline raisata aega juba
tuvastatud voimalike lahenduste leiutamise peale, vaid samal ajal, kui testitakse eelnevalt
vilja tootatud meetmeid on voimalik vaartuslikku aega kokku hoida ja panustada energiat
uute voimalike lahenduste vilja mdtlemisse. Antud temaatika vddriks edasist uurimist, et
leida paremaid viise, kuidas maandada kiiberriinnetega kaasnevaid kahjusid ja viltida

rinnete eskaleerumist, sest ohud ei kao ja riindajad kavandavad pidevalt uusi meetodeid.
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Summary

“Estonian foreign policy behaviour and decision-making in the context of 2007 cyber

attacks”

As technology has been developing, new threats have been developing simultaneously. Old
concepts are not sufficient anymore when providing security. Interested parties are trying to
figure out new concepts that could work. Nevertheless one-size-fits-all kind of concepts are
not useful when it comes to state behaviour. The reason for it being that states have too
different ambitions and goals, therefore acting often unexpectedly, causing various

consequences that are hard to foresee.

This thesis is an attempt to show how one state has acted in case of cyber attacks. What
were the political, technical and legal measures it took? What was the procedure of
decision-makers? In order to try to answer these questions, the author has taken a
comprehensive approach named the Cube, the Pyramid, and the Screen that is explained in
the first paragraph. With the help of the concept, the background conditions are being laid
out — first, the technical events, then political reactions — that are divided between the
second and third paragraphs and are preconditions for the main paragraph in which the

measures are being classified and conclusions made.

Main findings are that as Estonia used technical, political and as well legislative measures
to stop the attacks the particularly successful ones were foreign political measures. How
else to explain that a small state is one of the members in the Group of Governmental
Expertise of the First Committee in the United Nations or working together on cyber
security countermeasures in OSCE or that Estonia is ranked as one of the top states when it

comes to cyber security.

The main thesis outcome is as follows: although every measure can be effective in its own
way, it also has its own defaults and limitations. For example, technical measures are just a
quick way for a solution, meaning they are effective in the short run but in the long run it is
not enough to fight ongoing attacks. Whereas political measures are not binding and

legislative measures are too time consuming to take an effect when needed. So it is highly
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necessary to use them all together in order to achieve the maximum impact when resolving

the cyber attacks.

Measures that Estonia used are not one and only choice for managing a conflict. There are
more available options that are suitable for a specific state. Hence, the main conclusion is

that it all comes down what the state wants to achieve and what is its political agenda.

In the end, the author finds that further research in the field is necessary. Cyber threats are
not going away any time soon if ever and attackers are continuously trying to find better

and easier ways to achieve their political goals or earn profit.
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