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Kiiberhiigieeni kursuse ,,Tagasi kontorisse” loomine DeLRAP platvormile

Liihikokkuvote:

Kiiberuum meie iimber on pidevalt arenev. Digitehnoloogiate laialdasem kasutuselevott
suurendab vajadust paremate kiiberteadmiste jirele. Interaktiivses digilihiskonnas on tdusnud
ka kodanike ootused Oppematerjalidele ning on vajadus inimeste kiiberteadlikkust pidevalt
tosta 1dbi praktiliste ndidete. Kéesoleva bakalaureusetod raames loodi ettevotte Cybexer
Academy OU platvormile DeLRAP kiiberhiigieeni moodul ,, Tagasi kontorisse*, mis koosneb
14st eeltesti kiisimusest, 25st kaasusest koos selgitavate dppematerjalidega ning 12st Idpptesti
kiisimusest. Moodul keskendub kasutajate kiiberteadlikkuse tdstmisele ning nende riskide vilja
selgitamisele nii tavakontori kui ka kodukontori perspektiivist. Uue mooduli sisu loodi
analtiiisides hiljutisi kiiberintsidente, tuginedes Eesti infoturbestandardi 2021. aasta versioonile
ning klientide vajaduste kaardistamiseks ldbiviidud kiisitluse analiiiisile. T66 kirjalikus osas
antakse lilevaade, milliseid referentsmaterjale analiilisiti ning tutvustatakse uute testkiisimuste

ja Oppematerjalide loomise pohimotteid.
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Creation of the “Back to the Office” Cyber Hygiene Course for the DeLRAP

Platform

Abstract:

Cyberspace around us is in continuous evolution. The widespread use of digital technologies
has created a growing necessity for improved cyber awareness. Furthermore, the expectations
of residents in this interactive digital society are increasing in regards to graspable learning
materials, putting emphasis on education through practical examples and cases. The goal of the
thesis at hand was to create a cyber hygiene module for CybExer Academy's DeLRAP
platform, themed "Back To The Office", which consists of 14 quiz questions, 25 practical cases
with explanatory study material and 12 exam questions. The module focuses on raising the
trainee's cyber awareness as well as assessing their risks in the context of both regular office
and home office environments. The content of the new module was created by analysing recent
cyber incidents, using the Estonian Information Security Standard version 2021 as a guideline
and mapping out client needs through an thorough survey. The written part of the thesis covers
analyzed reference sources and the methodologies used to create new quiz questions and study

material cases.
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Sissejuhatus

Kiiberruum on viga diinaamiline ja pidevalt arenev keskkond. Kiiberriindajad kasutavad éra
nii siisteemide norkuseid kui ka inimeste teadmatust, et oma riinnakuid planeerida ja teostada.
Eelnevast tulenevalt peavad kiiberruumi kasutajad olema pidevalt informeeritud olulistest
trendidest, pdevakohastest probleemidest ja parimatest kiiberhiigieeni tavadest. Tdiendavalt
toovad Subrata Acharya jt.[1] oma teadusartiklis vélja, et inimeste kiiberturvalisuse teadmised
on ndrgad, sest internetis leiduvatest kiiberturbe juhistest enamus ei ole kirjutatud tavakasutaja
jaoks arusaadavas keeles.

T66 lihtepunktiks on CybExer Academy OU poolt 2021 aastal loodud Kodust tdétamise
kiiberhiigieeni dppemoodul (inglise keeles Work From Home), mis keskendus inimeste
kiiberteadlikkuse tostmisele ldhtudes kodukontori perspektiivist. Tegemist on online
keskkonas sooritatava oppemooduliga, mis koosneb kolmest osas: eelkiisimustik, olukordi
kirjeldavate kaasustega Oppematerjali osa ning jéareltest. Keskmiselt kulub oppijal 90 minutit
koigi kolme osa ldbimiseks. Praeguseks hetkeks on pea aasta tagused trendid ja tavad
kiiberruumis muutunud, mistottu ei ole tegemist enam nii teemakohase ja klientide vajadusi
rahuldava mooduliga. Jérjest enam inimesi naaseb tagasi kontoritd6le, millega seoses on tarvis
meelde tuletada kiiberhiigieeni kditumisnorme kontorikeskkonnas.

Loputéd eesmargiks on luua uus kiiberhiigieeni mooduli sisu, mille 1dbiv mdte on ,,Tagasi
kontorisse* (inglise keeles Back to the office). Hiibriildmooduli sisu luuakse nii kodust
tootamise kui ka kontori perspektiivist, vottes aluseks kliendikiisitluse analiiiisi, hetke
kiiberohtude hinnangud ning Eesti infoturbestandardi 2021. aasta versiooni. Sisu luuakse
selliselt, et kaasustes kirjeldatavad stindmused ja tegelased konetaksid vdimalikult palju
mooduli ldbijaid. Loodud materjal peab olema vdimalikult lihtsasti hoomatav ka isikule, kellel
puuduvad eelteadmised kiiberturbe valdkonnas.

Kéesolev bakalaureusetod koosneb kolmest peamisest sisupeatiikist. Esimeses o0sas
selgitatakse, millised on hetke kiiberturvalisuse ohu trendid ning mida kiiberturbe standardid
nduavad. Teises osas Kkirjeldatakse DeLRAP platvormi olemust ja metoodikat ning
analiiiisitakse CybExer Academy OU klientide seas libi viidud kiisitluse tulemusi. Kolmandas
osas antakse iilevaade loodud Oppematerjalist teemade kaupa. To6 10ppeb kokkuvotte,

kasutatud kirjanduse ja lisadega.



1. Kiiberturve ja -hiigieen

Kéesolevas peatiikis selgitatakse kiiberhiigieeni olulisust ning tuuakse vélja bakalaureuset6o
kirjutamise ajal aktuaalsed kiiberohud. Lisaks kirjeldatakse kiiberhiigiceni regulatiivset
keskkonda - miks on oluline tdsta inimeste kiiberteadlikkust ning kuidas regulatsioonid ja

standardid seda nouavad.

1.1. Kiiberhiigieen

Kiiberhiigicen on kasutaja igapdevane kiitumine ning teadmiste kogum kiiberturvalisuse
vallas. Kiiberhiigieen ehk kiiberturvalisuse elementaarteadmised ja nende rakendamine on
olulised inimesel enda andmete, seadmete ja tookoha kaitseks. Iga pédev iihendatakse
internetivorku palju uusi seadmeid, luuakse lugematul arvul uusi kasutajakontosid erinevatesse
keskkondadesse, sooritatakse palju interneti oste jne. Internet on justkui paralleelmaailm, kus
on esindatud koik fiitisiline maailm, millest on osa saamas tiha suurem hulk maailma
rahvastikust. Sarnaselt igapidevaeluga eksisteerib internetis palju ohte. Riinnakuid viiakse 1dbi
erinevatel viisidel ning riinnakutel on erinevad eesmérgid. Peamiselt tahetakse
kiiberriinnakutega koguda tundlikke andmeid vdi varastada kasutaja paroole, et hilisemas
etapis 1abi viia kiiberkuritegevusi voi rikastuda.

lga internetikasutaja peab olema kiiberteadlik, et vdhendada riski sattuda kiiberriinnaku
ohvriks. Isikul tuleb pidevalt olla kursis levivate ohtudega ning parandada pidevalt enda
kiiberhiigieeni teadmisi 1dbi eluliste ndidete. Riigi Infosiisteemi Amet (RIA) on oma nduannete
lehel [2] vilja toonud mitmeid ohuallikaid ning meetmeid, mida mdistes ja jirgides saab
kasutaja tosta enda kiiberteadlikkust ning vdhendada riske sattuda riinnaku ohvriks. RIA
ajaveeb radgib nutiseadmete turvalisusest, ongitsuslehtedest ja -Kirjadest, paroolide loomisest,

pahavarast jne.

1.2. Hetkel aktuaalsed kiiberohud

Microsoft toob oma digitaalse kaitse raportis [3] vélja, et kiiberriinnakute odav hind ning

tarkvaralised valmislahendused voimaldavad riindeid tellida ning 14bi viia ka vihem kogenud



riindajatel. Joonisel 1 tuuakse vélja erinevate kiiberriinnakute teenuste keskmised hinnad, mis

annab llevaate, et ka tavainimesele on taskukohane tellida kiiberriindeid.

Average prices of cybercrime services for sale

Attacker for hire (per job)

. $250 per job (and up)
Other Services

Continuous attack supply
chain innovation

Ransomware Kits

/. $66 upfront

e (or 30% of the profit / affiliate model)

o

__@ Compromised PCs/Devices
L= PC: $0.13 to $0.89
Mobile: $0.82 to $2.78

——— Spearphishing for hire
® $100 to $1,000

(per successful account takeover)

N
e Stolen username
and password pairs

. " $0.97 per 1,000 {average)
Denial of Service (Bulk: $150 for 400M)

$311.88 per month

Joonis 1. Kiiberriinnaku teenuse miiiimise keskmine hind aastal 2021 [3].

Microsofti sonul [3] on viimase 12 kuu jooksul kiiberriinnete teenuseid pakkuvate veebisaitide
arv mérgatavalt kasvanud, mis viitab sellele, et itha enam kasutatakse riinnakute 14biviimiseks
valmis tarkvaralahendusi voi tellitakse riinnakud. Jargnevas peatiikis tuuakse vilja hetkel
aktuaalsed ning Kkiires trendis kasvavad kiiberriinnakute liigid, mis RIA aastaraamatu [4]

hinnangul toob endaga kaasa 2022. aasta kiiberruumis.

1.2.1. Lunavarariinnak

Lunavarariinnakuks (inglise keeles ransomware attack) nimetatakse kiiberriinnakut, mis
viiakse ldbi kasutades pahavara, mis kriipteerib ohvri andmed ja failid nii, et ohver ei paise
nendele enam ligi. Seejirel saadetakse ohvrile lunarahandue kriiptovaluutas, mille tditmisel

failid dekriipteeritakse. Ettevotte F-secure blogi [5] andmetel nduavad lunavarariinnakute



labiviijad tavakasutajalt 300-500% véartuses kriiptovaluutat dekriipteerimisvotme saatmiseks.
Microsoft toob oma kiiberturvalisuse raportis [3] vilja, et enne failide kriipteerimist
sorteeritakse eelnevalt vilja tundlikud andmed ja failid. Microsofti sonul ei saa sellisel juhul
ohvrid lunarahanduet maksmata jatta, isegi kui neil on andmed varundatud, sest riindajad
lubavad tundliku info avaldada. Lunavarariinnakute juhtumid on tdusnud alates 2018. aastast
kuni 2020. aasta I kvartalini, mil riinnakute arv langes. Juhtumite arv hakkas taas tdusma 2020.
aasta Ill kvartalis. Kokkuvdttes on 2021. aasta lunavarariinnakute juhtumite arv tdusnud
vorreldes 2018. aasta juhtumite arvuga (Joonis 2). Microsofti sdnul on peamisteks pShjusteks
kiiberriinnakute teenuste odavus ning vélja arendatud lunavarariinnakute pahavarakomplektid
ehk RaaS (ransomware-as-a-service), mis voimaldavad keerulisi riinnakuid 14bi viia ka vihem
kogenud riindajatel. Sellisel juhul jaguneb lunavarariinnakutest saadud kasum ldbiviija kui ka

pahavara arendaja vahel.

Ransomware encounter rate (machine count): All customers

700M

600M Consumer

. M Commercial
100M Enterprise

SMB

Joonis 2. Kasutajate kokkupuude lunavaraga 4 aasta 13ikes [3].

RIA aastaraamatus [4] selgitatakse, et Eesti ei ole vdga suure mojuga lunavarariinnakute alla
sattunud. RIA sonul on see vaid aja kiisimus, sest kogu riigi toimimine soltub digitaalsetest
teenustest. RIA toob vilja, et lunavarariinnakute vastu aitab pidev kiiberhiigieeni teadlikkuse
tostmine. Seda Kinnitab ka Microsoft oma raportis [3] ning lisab, et lunavarariinnaku
viltimiseks tuleks kasutusele votta wviirusetdrje ning pidevalt virskendada oma

operatsioonisiisteemi. Microsofti sonul tuleks oma andmed ka eelnevalt kriipteerida. Nii saab



kasutaja viltida olukorda, kus lunavarariinnaku ohvriks langemisel dhvardab riindaja tema

tundlikud andmed paljastada.

1.2.2.  Ongitsemine

Ongitsemine (inglise keeles phishing) on kiiberriinnaku tiiiip, mille puhul riindaja kehastab
usaldatavat allikat, eesmérgiga koguda ohvri tundlikku informatsiooni, nditeks
kasutajaandmeid ja paroole, vdi paigaldades ohvri arvutisse pahavara. Ongitsust esineb mitut
liiki - dngitsuskiri, Ongitsuskone, ongitsusveebileht jne. Kdikide liikide puhul on 1dbiv mote ja
eesmark sama, kuid riinnaku 1dbi viimiseks kasutatakse erinevaid vahendeid.

RIA koostatud aastaraamatus [4] on vilja toodud, et dngitsuslehed jagunevad peamiselt
kaheks: kontoandmete Ongitsused ja pangakonto Ongitsused, kus Ongitsuslehed on
originaallehtedele vdga sarnased, kuid veebilehe aadressi vaadeldes on aru saada, et tegemist
on dngitsuslehega. RIA aastaraamatu [4] andmetel noudsid CERT-EE spetsialistid 2020. aastal
711 ongitsuslehe mahavotmist ning 2021. aastal 755 dngitsuslehe mahavotmist. Microsofti
raporti [3] andmetel votsid nad 2021. aastal maha 168 000 Ongitsusveebilehte. Samuti on
olunud pidevas tousutrendis dngitsuskirjade levik (Joonis 3). Ettevdtte Barracuda toob oma
artiklis [6] vilja, et 2021. aasta jooksul saatsid kiiberriindajad vélja 3 miljonit volts e-Kirja, mis
saadeti kokku 13 000 kompromiteeritud e-posti kontolt. Ettevdte barracuda viidab, et

ongitsuslehtede ja e-kirjade loomisel riindajate poolt enim kehastatud kaubamérk oli Microsoft.

Emails determined as phish

197

JUN JUL AUG SEP OCT NOV DEC JAN FEB MAR APR MAY
) 020 20 2020 2020 2020 2020 2021 2021 2021 2021 2021

Joonis 3. Avastatud dngitsuskirjad ajavahemikul juuni 2020 kuni juuni 2021 [3].
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Microsofti raportis [3] kui ka RIA aastaraamatus [4] soovitatakse oma kontodel kasutada
mitmeastmelist autentimist. Nii ei saa riindajad kasutaja kontodele ligi, kui kasutaja andmed
on lekkinud, sest kasutajal on tarvis enda isik tuvastada ka teise seadme voi
autentimisrakenduse abil, millele riindajal ligipads puudub. Microsoft lisab, et dngitsuskirjade
tuvastamiseks tuleks kasutajaid koolitada ning neile selgitada, kuidas dra tunda dngitsuskirju.
Ongitsuskirjade 4ra tundmiseks soovitab Microsoft kuvada kasutajatele piriselulisi niiteid, kus
kasutaja peab raporteerima, kas tegemist on Ongitsuskirjaga voi mitte ning talle antakse

koheselt tagasisidet koos selgitustega.

1.2.3. Teenusetokestusriinnakud

Teenusetdkestusriinnak ehk DDoS riinnak (inglise keeles Distributed Denial-of-Service) on
kiiberriinnaku tiitip, mille puhul tehakse ohvri veebilehele palju péringuid, mis halvab
veebilehe. Riindaja loob robotvorgu (inglise keeles botnet), olles eelnevalt nakatunud
pahavaraga kasutajate arvuteid. Péringuid veebilehtedele tehakse pahavaraga nakatunud
arvutitega, kus kasutajad sageli ei tea, et nende arvutit kasutatakse teenusetdkestusriinnete
tegemiseks.

RIA aastaraamatus [4] tuuakse vilja, et vorreldes 2020. aasta riinnakute arvu 2021. aasta
riinnakute arvuga, on suure mojuga teenusetokestusriinnakute arv tousnud 32-It 47-le. RIA
aastaraamatus [4] kuvatud joonisel (Joonis 4) on ndha, et teenusetdokestusriinnakute

automaatteavituste arv kdigub suure amplituudiga, kuid iildine trend on kasvav.
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2020 2021

Joonis 4. Teenusetdkestusriinnakute automaatteavituste arv 2020. aasta maist kuni 2021. aasta detsembrini [4].

RIA sonul aitab kasutaja arvuti tarkvara ja operatsioonisiisteemi pidev uuendamine ning
viirusetorje programmide kasutamine viltida inimese arvuti nakatumist pahavaraga ning
liitmist riindaja robotvorku. Meetmete kasutusele votmine aitab véltida olukorda, kus kasutaja

arvutit kasutatakse pahatahtlikult dra teiste vastu suunatud kiiberriinnete 1dbiviimiseks.

1.3.  Regulatiivne keskkond

2022. aastal joustub uus Eesti Infoturbestandardi (E-ITS) maarus [7]. E-ITS kirjeldab, kuidas
ettevotte infoturbe halduse siisteemi kédivitada, rakendada, kdigus hoida ja tdiustada. Eesti
infoturbestandard® on kooskdlas standardiga ISO 27001 ning baseerub Saksa péritolu BSI IT-
Grundschutz etalonturbe meetodil [9]. Ettevotte Advisera Expert Solutions Ltd sonul [10] on
ISO 27001 rahvusvaheline standard, mis aitab siisteemselt ja kuluefektiivselt kaitsta igas
suuruses organisatsioonide ja ettevotete informatsiooni.

Standardis 1SO 27001 klauslis 7.2 on vilja toodud, et organisatsiooni tootajaid tuleb
regulaarselt koolitada kiiberteadlikkuse tostmise eesmérgil [11]. Standardis loetletakse
erinevaid voimalikke viise kiiberturbe koolituste ldbiviimiseks ning iiheks sobivaks koolituse
formaadiks on pakutud veebipohine koolitus.

Eesti infoturbestandardi [12] punktis ORP.3.M4 tuuakse vilja, et koolitused peavad olema
ajakohased ning nende ajakohasust kontrollitakse regulaarselt. Vajaduselt materjale

1 https://eits.ria.ee/
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kohandatakse v0i tehakse tdiendusi. Standardi [12] punktis ORP.3.M7 mainitakse, et infoturbe
koolitused peavad sisaldama elulisi néited ja praktilisi harjutusi.

Praktikas on aga viike kuni keskmise suurusega ettevotetel ja asutustel rahvusvahelise ISO
27001 standardi rakendamine liialt aja- ning ressursimahukas. Tédiendavalt on E-ITS ka
cestikeelne ning Eesti digusruumile vastav, mis teeb selle rakendamise mugavamaks.
Kokkuvotteks eksisteerivad lisaks reaalsetele hetke ohtudele ja intsidentidele ka
turvastandardid, mis nduavad organisatsiooni tootajate regulaarset koolitamist. Standarditest
tuleb vilja, et koolituste materjalid peavad olema ajakohased ning sisaldama praktilisi harjutusi

ja elulisi naiteid.
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2. Mooduli loomise protsess

Mooduli loomise protsessi peatiikis antakse iilevaade DeLRAP platvormi mooduli loomise
protsessist. Mooduli loomist alustati materjali kogumisest ning trendide ja klientide tagasiside

analiiiisist.

2.1. DeLRAP’i olemus ja metoodika

DeLRAP ehk diinaamiline e-Oppe ja riskihindamise platvorm (inglise keeles dynamic e-
learning risk assessment platform) on ettevdtte CybExer Technologies OU loodud platvorm,
mis keskendub e-oppele ja riskikditumise hindamisele. Ettevotte esindaja sonul pdhineb
platvormi kontseptsioon arusaamal, et inimeste riskikditumise juhtimine on pidev protsess,
mille jooksul nii koolitatavad kui ka juhendajad dpivad ja arenevad. DeLRAP platvorm ja
sellega kaasnevad kursused on interaktiivsed, elulised ning praktilised. Kursused on suunatud
kolmele erinevale tootajate grupile - tavakasutajad, juhid ja spetsialistid. DeLRAP platvormi
moodul on véimalik luua selliselt, et iga todtajate grupp (tavakasutaja, juht ja spetsialist) saab
vastavalt enda profiilile loodud sisu.

CybExer Academy OU tuleb iga aasta vilja virske kiiberhiigieeni mooduliga, mis hdlmab
endas hetke kdige olulisemaid trende ja tavasid. Moodul on suunatud todtajatele nii era- kui ka
avaliku sektori ettevotetes. Mooduli kdigus veendakse kasutajat, et moodulis vélja toodud ohud
on reaalsed. Seejirel selgitatakse, milliseid tagajargi késitletav kiiberoht voib endaga kaasa
tuua ja Opetatakse mooduli 1dbijat, mida teha vilja toodud situatsioonide korral voi kuidas neid
viltida.

Moodulis olevad kiisimused on valikvastustega ning kursuse kdigus ei anta mooduli ldbijale
hinnet, vaid médératakse dra valdkonnad, mille puhul on isiku kditumine riskantne. Mooduli
labijale kuvatakse peale Iopptesti 0sa tema vastuste pohjal kujunenud riskimaatriks, mis nditab
kasutaja riske erinevate riskivektorite pohiselt. Samuti on vdimalik platvormi analiititikul
vaadata terve organisatsiooni, meeskondade kui ka iiksikisiku iildist riskipilti. Tulemuste
pohjal saab vilja filtreerida riskantsed kasutajad, maérata ohutaseme ning rakendada vajalikud
tdiendavad tegevused kiiberhiigieeni parandamise osas. Oma olemuselt on tegemist
infoturbejuhtidele vajaliku tarkvaraga, millega saab kaardistada organistatsiooni tootajate
kiiberriskid mooduli teemade 16ikes. DeLRAP platvorm ja muud t66 tehnoloogilised piirangud

olid ette antud ettevdtte CybExer Academy OU poolt, kus autor kirjutamise ajal todtas.
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2.2. Mooduli iilesehitus

DeLRAP platvorm ei ole mdeldud ainult kiiberturvalisuse teemasid puudutavate moodulite
labimiseks, vaid platvormi on vdimalik luua vabalt valitud temaatikal pohinevat moodulit -
madrata riskimaatriksi peamised kategooriad ning osade riskivektorid ning kirjutada soovitud
temaatikale vastav sisu. Terviklik platvormi moodul koosneb kolmest elemendist -
eelkiisimustik, Gppematerjal ja jareltest.

Eelkiisimustiku osas kiisitakse mooduli ldbijalt teemat puudutavaid kiisimusi ning
kaardistatakse tema algsed teadmised. Seejdrel hakkab kasutaja libima Oppematerjali osa.
Oppematerjali osas on vilja toodud piltidega illustreeritud kaasused mingi konkreetse juhtumi
kohta ning kasutajalt soovitakse teada, kuidas tema sellises situatsioonis kiituks. Kasutajale
antakse ette valikvastused, mille hulgast peab ta valima endale meelepédrase vastuse. Siinpuhul
on oluline, et kasutaja ei valiks Oiget vastust, vaid selle vastuse, kuidas tema sellises
situatsioonis kdituks. Seda selgitatakse kasutajale mooduli alguses koheselt. Nii annab
riskimaatriks kasutajale ja analiilitikutele viga tdpse tilevaate kasutajate riskikditumisest. Kui
kasutaja valib ,,0ige” vastuse, mitte enda igapdevast kditumist kiiberruumis kirjeldava
vastusevariandi, ei ole genereeritud riskimaatriks tipne.

Kui kasutaja on valinud enda kiiberkéitumist kdige paremini peegeldava vastuse ning on selle
dra esitanud, kuvab platvorm kdikide vastuste riskitaseme. Riskitasemed on vilja toodud
virvidena, kus roheline tdhistab madalat riski, kollane moodukat riski, oranz riskantset
kéditumist, punane suurt riski ning must ilisuurt riski. Samuti ilmub kasutajale ndhtavale
selgitav tekst, mis selgitab mooduli ldbijale, millest antud kaasus radgib, miks mingi vastus on
riskantne, mida peaks antud olukorras tdhele panema ja meelde jdtma ning kuidas oleks dige
antud situatsioonis kdituda. Jéreltesti osas hinnatakse kasutaja teadmisi Oppematerjalis Opetatu
pohjal. Iga vastatud vastus mojutab riskiprofiilil kaasusega seotud vektoreid - nii kujuneb
moodulit ldbides vastaja riskiprofiil. Tegemist on mooduli loomise metoodikaga, mida
rakendatakse kdigi DeLRAP moodulite loomisel samasuguselt.

Keskmiselt koosneb kiisimustik kiimnest kiisimusest, dppematerjal kahekiimnest kaasusest ja
kiisimusest ning testi osa viieteistkiimnest kiisimusest. Kokku votab mooduli ldbimine aega
umbes 90 minutit sOltuvalt kasutaja varasematest teadmistest, kokkupuudetest mooduli
valdkonnaga ning tema soovist keskenduda mooduli sisu ldbi lugemisele ning selle

moistmisele.
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2.3. Riskihindamise maatriks

DeLRAP platvorm? hdlmab endas siisteemset iiksikasjalikku riskimaatriksit (Joonis 5).
Riskimaatriks genereeritakse mooduli ldbijale pérast kursuse lopetamist, vOttes arvesse
kasutaja riskid 1abitud mooduli suhtes. Riskimaatriksi kujunemisel vetakse arvesse kasutaja
vastuseid eelkiisimustiku, Oppematerjali ja jireltesti osas. Peale mooduli 1abimist on véimalik
vaadelda kasutaja tldriskimaatriksit, kui ka iga mooduli osa riskimaatriksit eraldi.
Riskimaatriks koosneb neljast peamisest kategooriast: teadmised, haavatavus, organisatsioon

ja isiksus. Kategooriad jagunevad omakorda vektoriteks.

ISIKSUS ANet R TEADMISED

Enesedistsipliin Andmete
hoiustarmine

Suhtumine

Koostod
Sotsiaalmeedia

Infohaldus

Internet

ORGANISATSIOON Organisatsioonikultuur HAAVATAVUS

MADAL RISK BN MOODUKAS RISK RISKANTNE KORGE RISK UUIKORGE RISK

Joonis 5. DeLRAP platvormi ,,Tagasi kontorisse* mooduli riskihindamise maatriks.

2 https://login.mycyberhygiene.com/#login
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Riskimaatriksi keskele saab tdmmata mottelise horisontaaljoone, mis jagab riskimaatriksi
kaheks osaks. Horisontaaljoonest iilespoole jddvad vektorid nditavad mooduli ldbija enda
panust kiiberhiigieeni. Need on valdkonnad, milles saab mooduli ldbija ennast parandada. Ta
saab muuta enda suhtumist kiiberhiigieeni vastu, olla rohkem distsiplineeritud jargima reegleid
ja raamistikku enda ja asutuse turvalisuse huvides ning olla rohkem koostodaltim. Samuti saab
mooduli ldbija suurendada enda teadmisi autentimise, andmete hoiustamise ning interneti ja
seadmete vallas.

Horistonaaljoonest allapoole jddvad vektorid on teemad, mis ei sdltu otseselt mooduli 1dbijast
endast. Nendeks teemadeks on organisatsioonikultuur, infohaldus ja erandite lubatavus, mis
annavad tlilevaate organisatsioonis toimuvast - kas, kuidas ning millised reeglid ja tavad on
rakendatud, et tagada toOOtajate jaoks parem kiiberturvalisus. Samuti kategooriad
sotsiaalmeedia, e-post ja internet on ohuvektorid, mille kaudu on v3dimalik viia ldbi riindeid.
Riinde labiviimine jallegi ei sOltu otseselt mooduli 14bijast endast, pigem keskendutakse sellele,
kuidas antud situatsioonide korral riskivabalt kdituda v6i mida teha, et mitte anda voimalust
selliste situatsioonide ja riinnakute tekkeks.

Riskimaatriksi keskele saab tdmmata ka mottelise vertikaaljoone, mis jagab riskimaatriksi
kaheks osaks. Vertikaaljoonest vasakule jadb mittetehniline osa, mis keskendub isikuomaduste
kui ka tema kuuluvuse hindamisele. Vertikaaljoonest paremale jdab tehniline osa, mis katab

kasutaja teadmisi kiiberriinnakute ennetamise kui ka dratundmise osas.

2.3.1. Teadmised

Kategooria ,,Teadmised” hindab objektiivselt kasutaja teadmisi kolmes valdkonnas —
,,Autentimine”, ,,Andmete hoiustamine”, ,,Seadmed ja vorgud”. Teadmiste vektori raames
késitletavas materjalis on tegemist juhtumite ja selgitustega, kus kiiberriinnaku voi voimaliku
riski tekkimise drahoidmine sdltub mooduli lébija teadmistest. Mooduli loomisel kisitletakse
hetke trendidest tulenevate teadmiste kontrolli ja arendamist. CybExer Academy OU poolt
2021. aastal ilmunud Kodust to6tamise moodulis oli kategooria ,,Teadmised* jagatud kolmeks
vektoriks: Autentimine, WiFi seadmed ja Kaasaskantavad seadmed. Autori arvates ei katnud
2021. aasta Kodust tootamise mooduli vektorid &dra koiki teemasid, nditeks puudus andmete

varundamisele keskenduv teemavektor, mistottu loodi vektor ,,Andmete hoiustamine®.
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Vektorid ,,WiFi seadmed* ja ,,Kaasaskantavad seadmed* oli liiga kitsahaardelised, mistottu
otsustas autor need tihendada tiheks ,,Seadmed ja vorgud* vektoriks.

Autentimise vektor puudutab turvalist autentimist ning sellega seonduvate riskide
kaardistamist ja Opetamist. Autentimise peamisteks teemadeks on tugevad paroolid ja nende
loomine, paroolide haldus ning mitmefaktoriline autentimine. Néiteks on kasutajale 16pptesti
osas valikvastused erinevate paroolidega, mille hulgast tuleb tal valida tema arvates hea parool.
Andmete hoiustamise vektor kaardistab mooduli 1dbija voimalikke teemaga seonduvaid riske
ning selgitab ja dpetab, kuidas turvalisi andmeid hoiustada. Andmete hoiustamise teema puhul
rddgitakse andmete varundamise olulisusest, andmete varundamise vdimalustest ning kuidas
varundatud andmeid turvaliselt kaitsta. Naiteks kiisitakse kasutajalt eelkiisimustiku osas, kas
ja kui tihti teeb ta oma olulistest andmetest varukoopiaid, et kaardistada kasutaja harjumused
enne Oppematerjali osa labimist.

Vektor ,,Seadmed ja vorgud“ kasitleb riistvara suunitlusega teemat, kus kaardistatakse
mooduli 14bija riskid ning teadmised seadmeid ja vorke puudutavatel teemadel. Antud mooduli
raames kisitletakse olukorda, kuidas veenduda oma internetiruuteri turvalisuses ning kuidas
kaitsta varkvorgu seadmeid ning nutitelefoni. Niiteks kuvatakse kasutajale kaasus, mille

Oppematerjali osas tuuakse vilja votted, mida rakendades on kasutaja ruuter turvalisem.

2.3.2. Haavatavus

Kategooria ,,Haavatavus” kaardistab kasutaja riske sattuda oma kiiberkditumisega voimalike
kiiberriinnakute alla. Tegemist on iildteemaga, milles kisitlevaid teemad ei olene otseselt
kasutajast, vaid keskenduvad vdimalikele kiiberriinnakutele ning selle, kuidas tekkinud
olukorras kéituda ja riske maandada. Kategooria ,,Haavatavus” hindab kasutaja haavatavust
kolme peamise riindevektori kaudu, milleks on ,,Sotsiaalmeedia”, ,,E-post” ja ,,Internet”.

Sotsiaalmeedia vektor késitleb sotsiaalmeediaga seonduvaid ohte. Sotsiaalmeedia kasutajate
arv kasvab iga-aastaselt. Kasvuga kaasneb ka kiiberriinnakute arv sotsiaalmeedias - riindajad
lekitavad pahaloomulise sisuga linke, koguvad andmeid ebamddraste rakenduste kui ka
hapuunimise (inglise keeles harpooning) ehk sihitud riinde ndol. Loodud moodulis veendakse,
selgitatakse ja Opetatakse mooduli ldbijat, kuidas sotsiaalmeedias voimalikke riske maandada.
Niiteks kuvatakse kasutajale kaasus, kus kaasuse peategelane on saanud sotsiaalmeedia
platvormil sdnumi oma sobralt, mis sisaldab kahtlast linki. Kasutajalt soovitakse teada, kuidas

ta selles olukorras kaituks.
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E-post on &ddrmiselt levinud viis, mida kiiberkurjategijad kasutavad, et saata halbade
kavatsustega manuseid (pahavara, voltsarved jms) ja petulinke ohvrile v6i mdjutada ohvrit
psiihholoogiliselt, et vilja petta tundlikke andmeid, paroole vdi raha. Alamvektor ,,E-post”
kaardistab, selgitab ja Opetab e-postiga seonduvaid ohte. Hetkel on suurimaks e-posti
rindeviisiks Ongitsusriinne (inglise keeles phishing), millele selle mooduli raames
keskendutaksegi. Moodulil labijale kuvatakse ndited dngitsuskirjadest ning kasutaja peab vilja
tooma, milline element reedab, et tegemist on dngitsuskirjaga. Oppematerjali osas kuvatakse
ongitsuskirjade niited, kus Ongitsuskirjale viitavad elemendid on {imber maérgitud punaste
kastidega.

Interneti ohuvektor kaardistab, veenab ja Opetab mooduli ldbijale internetiga seonduvaid
riske. Antud mooduli puhul keskendutakse turvalise internetiiihenduse loomisele kasutades
privaatvorgu lahendust (inglise keeles virtual private network) ning selgitatakse mooduli
labijale, kuidas turvaliselt veebis liigelda. Niiteks kuvatakse kasutajale kaasus, kus isik on
eiranud turvalise internetikiilastuse pdhimdtteid ning mooduli 14bijalt soovitakse teada, kas ja

miks ei olnud kaasuses mainitud isiku kditumine turvaline.

2.3.3.  Organisatsioon

Kategooria ,,Organisatsioon” hindab kasutaja riske tulenevalt organisatsiooni eripdradest.
Vektoritena vaadeldakse kolme elementi: ,,Organisatsioonikultuur”, ,,Erandite lubatavus”,
,,Jnfohaldus”.

Organisatsioonikultuur annab iilevaate organisatsioonist iileiildiselt, kas on kombeks moelda
turvalisusele ning millised on kombed ja kirjutamata reeglid ohu maandamiseks. Naiteks
kirjeldatakse kasutajale olukorda, kus peale pandeemia Idppu naasevad inimesed taas
kontoritoole, kuid kontoris liigub ringi tundmatu daam, keda peetakse ettevotte tootajaks.
Kasutajalt soovitakse teada, kas tema hinnangul on ka tema organisatsioonis peale pandeemia
16ppu sarnased riskid.

Infohaldus kaardistab, kui palju on organisatsiooni loodud reeglitest kasu ning kui hésti on
tootajad organisatsiooni kehtestatud reeglitega kursis. Néiteks soovitakse kasutajalt teada, kas
tal on piisavalt informatsiooni lunavarariinnakutest ning nendega toimetulekuks.

Erandite lubatavus kaardistab, kui tihti on organisatsioonis kombeks kehtestada erandeid ning
vaadata mooda kehtestatud turvareeglitest. Opetatakse ning selgitatakse, mis riskid see vdib

endaga kaasa tuua. Niiteks kuvatakse mooduli ldbijale kaasus, kus ettevotte juht peab kasutama
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sOnumite saatmiseks alternatiivset kanalit ning kasutajalt soovitakse teada, millist rakendust

kasutada.

2.3.4. Isiksus

Kategooria ,,Isiksus” kuvatud profiilis koosneb kolmest vektorist: ,,Enesedistsipliin”,
,,Suhtumine” ja ,,Koost66”. ,,Enesedistipliin” nditab kasutaja valmisolekut jarjepidevalt jargida
ja turvalisuse meetmeid. ,,Suhtumine” annab {ilevaate mooduli 1dbija suhtumisest turvareeglite,
tavade ja protsesside vastu. ,,Koost6d™ néitab kasutaja valmidust teha koostdod ja kaasa moelda
turvalisusega seotud teemadel nii organisatsioonisiseselt kui ka 14bitud kursuse raames.
Enesedistsipliini vektor kaardistab, kui jarjepidevalt kasutaja jargib turvaeeskirju ja tavasid.
Tagasi kontorisse moodulis keskendutakse peamiselt turvauuendustele, kus selgitatakse
mooduli ldbijale nende vajalikkust ning uuendamisega kaasnevat riski maandamist. Naiteks
soovitakse eelkiisimustiku osas kasutajalt teada, kuidas ta suhtub jéirjekordselt ekraanile
ilmuvasse turvauuendusesse.

Suhtumise vektor kaardistab mooduli 1dbija suhtumist turvareeglistikesse ning tavadele, mis
vihendavad tema kui ka organisatsiooni riski.

Suhtumist puudutavale vektorile ei loodud otseselt kaasuseid, kuid suhtumise tulemust
mojutasid teiste kaasuste vastused. Kui mooduli ldbija annab oma valikvastustega mdista, et
teda antud kiisimus ei puuduta vOi tema tegevus ei mojuta kuidagi organisatsiooni
kiiberturvalisuse taset, siis hinnatakse kasutaja suhtumist riskantseks. Iga organisatsioon on
tdpselt nii turvaline, kui turvaline on tema kdige ndrgem tddtaja. Seetdttu peab iga liige andma
endast maksimumi, et tagada organisatsiooni terviklik turvalisus.

Koostoo vektor hindab mooduli ldbija tahet kaasa moelda turvakiisimustes nii ldbitava

mooduli raames kui ka organisatsioonisiseselt {ildiselt.

2.4. Klientide vajaduste kaardistamine ja analiiiis

Klientide tagasiside saamiseks kasutati ettevdtte BHC Laboratory OU platvormi STRATEX.
STRATEX on kriisidppuse platvorm, millega korraldatakse erinevaid Oppuseid, néditeks
kriisidppuseid, stsenaariumipdhiseid arutelusid, organisatoorsete poliitikate ja protseduuride
kontrolldppuseid jne. Oppust juhib moderaator ning kasutajad libivad oppusel kriisi

stsenaariumi, mille kdigus pannakse proovile kasutajate otsustusvoime keerulistes

20



situatsioonides. Iga kiisimuse jdrel kuvatakse ekraanile graafikud kasutajate valikutest ning
moderaator analiiiisib tulemusi. Platvorm on ideaalne tooriist kiisitluse Idbiviimiseks, sest
STRATEX platvormi kasutajatel on viga intuitiivne liides, mille abil on lihtne kiisimustele
vastata ning kommentaare jétta. Platvorm koostab iseseisvalt hésti loetavad graafikud ning
ettevote saab olla kindel, et andmed ei leki monele kolmandale osapoolele, sest platvormi
majutatakse ettevotte enda serverites.

Kisitlus viidi 1dbi anoniitimselt ning kiisitluse eesmérgiks oli uurida klientide ootusi uuele
moodulile ning selgitada vélja, mis on hetkel kdige olulisemad kiiberturbe teemad, mida tuleks
uues moodulis kisitleda. Libi viidud kiisitlus oli suunatud ettevotete infoturbejuhtidele ning
nende meeskondadele. Kaardistati klientide poolt vdlja toodud hetke kiiberohud, juhtunud
intsidendid ning kliendi ettevotte jaoks koige paremini materjali edasi andvad
lisandvairtuslikud mooduli elemendid - pildid, videod jms. Kiisimustik sisaldas viit kiisimust,
mis on vélja toodud Lisas 1.

Klientide puhul voeti ithendust organisatsiooni infoturbejuhiga voi organisatsioonis infoturvet
korraldava kontaktisikuga. Organisatsioonide infoturbejuhtidele ja kontaktisikutele teatati
kiisitluse toimumisest telefonitsi vOi e-posti teel. Kui organisatsioon ndustus osalema
kiisitluses, saadeti pikem kiisimustikku puudutav informatsioon neile e-posti teel. E-kirjas
selgitati kiisimustiku toimumise vormi ning saadeti ette ka kiisimustiku kiisimused, et vastajatel
oleks vOimalik juba eelnevalt nende kiisimuste peale moelda. Kiisimustikku oli ndus tditma 19
kasutajat ning ndustunud kasutajate STRATEX platvormi sisselogimise kredentsiaalid saadeti
vélja 19 kasutajale kriipteeritult nende e-posti aadressidele. Kiisimustikule vastas 19st
kasutajast 9 kasutajat.

Tagasisidest tuli vilja, et klientide jaoks on hetkel kdige muret tekitavam teema ongitsusmeilid
ja - veebilehed (inglise keeles phishing) ning tugevad salasdnad ja turvaline autentimine. Toodi
vélja, et uue mooduli sisu vodiks Opetada ning tdhelepanu juhtida, kuidas tunda &dra
ongitsusmeile ja -veebilehti. Téiendavalt ilmnes, et vastanute jaoks on viga oluline teema
tugevad salasonad ja turvaline autentimine. Seoses lilemaailmse pandeemia Idpuga on iiha
enam inimesed naasemas kontoritodle. Sellega seoses kiisiti vastajatelt, et kas on kontorisse
toole naasmisega esile kerkinud moni spetsiifiline kiiberoht. Saadud vastuste kohaselt ei ole
vastajad tundnud esile kerkinud kiiberohte.

Tagasiside kohaselt teeb mooduli kaasahaaravaks peamiselt selgitava teksti lihtsus ja
arusaadavus, elulised kaasused ning teemakohased niited ja illustratsioonid. Labiviidud

kisitluse tulemused kinnitasid autori varasemalt leitud andmeid.
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Esimene kiisimus oli koostatud avatud kiisimusena, kus kasutajal tuli jitta oma vastus
kommenteerimise lahtrisse. Kiisitluses osalenutel paluti nimetada kolm kiiberturvalisuse
teemat, mis on nende arvates hetkel eriti aktuaalsed. Kasutajate arvates olid hetke kdige
aktuaalsemateks kiiberteemadeks (Joonis 6) Ongitsus ning paroolid ja paroolide haldus.
Kisitlusele vastajate jaoks olid olulisel kohal ka mitmefaktoriline autentimine, kodust

tootamine, tarkvara uuendamine ja lunavara.

Kiisimus 1

Mitmikautentimine
11%

Kodust t6otamine
11%

Paroolid ja paroolide haldus
19%

Tarkvara uuendamine
12%

Lunavara
8%
Kahtlased veebilehed ja

Ongitsus

23% lingid

8%
Kriipteerimine
Sidekanalid 4%

4%

Joonis 6. Kiisimustikus klientide poolt vélja toodud asjakohased kiiberturvalisuse teemad.

Teine kiisimus viidi 14bi raamistikkiisimusena (inglise keeles framework question), Kkus
kasutajale oli ette antud 10 erinevat kiiberturbe teemat, mille puhul tuli mirkida iga teema
olulisus. Kiisimuse tulemustest (Joonis 7) selgus, et kasutajate jaoks on etteantud teemadest
kdige olulisemateks ongitsus (inglise keeles phishing) ning tugevad salasdnad ja turvaline
autentimine, mille olulisust hinnati véartusega 5/5st. Samuti peeti vdga oluliseks pahavara
(inglise keeles malware), lunavara (inglise keeles ransomware), turvalist andmete hoiustamist
ja andmete turvalist edastamist, mille olulisusust hinnati vastavalt vadrtustega 4.6/5st; 4,3/5st;
4/5st ja 4.1/5st.
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Kusimus /

Palun hinnake jargmiste teemace kasitlemise alulisust uues dppemoodulis.

Phising

Pilv ja selle turvalisus Malware

Turvaline veebikoosolek Ransomware

Andmete turvaline edastamine Kiipsised Ja veebibrauser turvalisus

Turvaline vérguiihendus Turvaline andmede hoiustamine

Tugevad salastnad ja turvaline autentimine
I AVG

Joonis 7. Vastanud klientide hinnang teemade késitlemise olulisusest.

Kolmanda kiisimusena sooviti klientidelt teada, kas seoses {ilemaailmse pandeemia
1oppemisega ning to6tajate kontorisse toole naasmisega on esile kerkinud ka moni spetsiifiline
kiiberoht. Kiisitluse tulemuste (Joonis 8) pdhjal selgus, et kliendid ei ole tdheldanud

kiiberohtude suurenemist seoses inimeste kontorisse to6le naasmisega.

Active

Klsimus 3

Kas olete tundnud, et sellega seoses on esile kerkinud méni spetsiifiline kiberoht? Palun kommenteerige all
olevasse lahtrisse, milliste teemadega on tegemist.

Jah, alen

Jah, moneti olen

Pigem olen
Uldse ei ole

Answered: 7 / Total: 9

Joonis 8. Klientide hinnang esile kerkinud kiiberohtude kohta seoses inimeste kontorisse toole naasmisega.
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Neljas kiisimus viidi 14bi taaskord raamistikkiisimusena, kus klientidel tuli hinnata vélja toodud
elementide moju mooduli interaktiivsusele ja kaasahaaravusele. Kiisimuse tulemustest (Joonis
9) selgus, et kliendid peavad kodige olulisemaks Oppematerjali selgitava teksti lihtsust ja
arusaadavust. Samuti on nende jaoks oluline elulised kaasused ehk situatsioonide néited elust

enesest.

Elulised kaasused

Oppematerjali selgitava teksti lihtsus ja arusaadavus Olukorda illustreerivad pildid

Oppevideod ja animatsioonid

Joonis 9. Klientide hinnang mooduli elementide mdjust mooduli interaktiivsusele.

Viies kiisimus oli konstrueeritud avatud kiisimusena, kus sooviti, et kiisimustikule vastajad
kirjeldaksid oma juhtumeid ja ohte, mida nad sooviksid ka teistega jagada. Kuus kasutajat
itheksast jagasid platvormi STRATEX kaudu mitmeid elulisi juhtumeid ja situatsioone, mida
kasutati ka mooduli kaasuste loomisel. Uhe situatsioonina toodi vilja dngitsuskirja juhtum, kus
ohvrile saadeti kiri, mis ndiliselt saabub statistika ettevottest. Kirjas viidi ldbi uuring, mille
sisuks oli teada saada, millist virtuaalvorku kasutaja kasutab, mis viirusetorje arvutis kasutusel

on. Ohvrile lubati nailise kiisitluse vastamise eest 50 euro suurune kinkekaart.

2.5.  Kodust tootamise mooduli analiiiis Eesti infoturbestandardi
pohjal
Igal aastal tuleb CybExer Academy OU vilja virske mooduli sisuga, mis hdlmab endast hetke

koige olulisemaid trende ja teadmisi, mida dpetada mooduli ldbijatele. Aastal 2021 levis

maailmas laialdaselt COVID-19 pandeemia, mistdttu pidid enamus inimesi todtama
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kodukontoris. Kuna kodukontoris ja ettevotte vOi organisatsiooni kontoris on tingimused ja
ohud erinevad, loodi ,,Kodust to6tamise moodul®, mis keskendub kodukontori ohtudele ja
trendidele.

2022. aastal joustub riigiteatajas E-ITSi maiérus, mille joustumisest alates saavad E-ITS
kohuslased ennast auditeerida E-I1TSi vastu [13]. E-ITSi eesmark on tagada avalike iilesannete
taitmiseks kasutatavate driprotsesside ja infosiisteemide koikehdlmav kaitse ning saavutada
infoturbe iihtlane tase nende kdigis osades [8]. CybExer Academy OU klientide seas on palju
avalikke iilesandeid tditvaid asutusi. Kuna selle t66 aluseks on eelmise aasta Kodust to6tamise
moodul, leidis autor et materjalide ettevalmistuse raames oleks mdistlik analiiiisida ka tolle
materjali teemade vastavust uue standardiga.

Eesti infoturbestandard on eestikeelne ja Eesti digusruumile vastav infoturbe késitlemise
alusraamistik [8]. E-ITS on kooskolas rahvusvaheliselt tunnustatud infoturve halduse
standardiga ISO/IEC 27001 ning aluseks on Saksa paritolu BSI IT-Grundschutz etalonturbe
meetod [8]. Eesti infoturbestandardi eesmargiks on arendada ja parandada Eesti asutuste
infoturvet [7]. Dokument on kohustuslik avalikke iilesandeid tditvatele ettevotetele ja
organisatsioonidele, kuid on ka soovitatav rakendada erasektori ettevotete puhul [8]. Eelnevalt
oli Eestis kasutusel ISKE ehk infosiisteemide kolmeastmeline etalonturbe siisteem, mis aegub
31.12.2023 [8] ning Eesti infoturbestandardi maérus joustub 2022. aastal [13]. Kahe aasta
jooksul tuleb iile minna vanalt standardilt uuele.

Bakalaureusetod kéigus analiitisiti Kodust tootamise mooduli dppematerjali osa ning selle
vastavust Eesti infoturbestandardiga. Eesti infoturbestandardi etalonturbe kataloog kirjeldab
viga detailselt dra organisatsiooni infoturbe korraldamise, taristu, personali, sidevorke,
siisteeme puudutavad ohud ja meetmed. Vilja on toodud konkreetsed ohud ja mured ning
milliste meetmetega neid parandada. Analiilisi kdigus kédidi 1dbi koik kaasused ning
Oppematerjalid ning otsiti iiles neile vastavad punktid standardis. Leiti, et kdikidel kaasustel ja
Oppematerjalidel on tugev seos Eesti infoturbestandardi etalonturbe kataloogiga ning koik
kaasuste Oppematerjalid olid kaudselt vastavuses Eesti infoturbestandardi etalonturbe
kataloogis vilja toodud meetmetega.

Peatiikis selgitati platvormi DeLRAP olemust, metoodikat ning iilesehitust. Lisaks analiiiisiti
klientide vajaduste kaardistamiseks 1dbi viidud kisitluse tulemusi ning Kirjeldati CybExer
Academy OU poolt loodud varasema Kodust tddtamise mooduli vastavust Eesti

infoturbestandardi 2021 versiooniga. Jargmises peatiikis esitletakse valminud dppematerjali.
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3.  Valminud 6ppematerjal moodulile ,,Tagasi kontorisse*

Peatiikis antakse iilevaade valminud dppematerjalist. Selgitatakse valminud dppematerjalide
teemade ja kaasuste kasitlust vektorite kaupa ning tuuakse nditeid valminud oppematerjali
kaasustest ja testi kiisimustest.

3.1. Kategooria ,,Teadmised”

Kategooria ,,Teadmised” sisaldab endas kolme ohuvektorit — ,,Autentimine®, ,,Andmete
hoiustamine®, ,,Seadmed ja vorgud®.

Autentimise vektori raames veendakse kasutajat autentimise olulisuses. Kasutajale
selgitatakse, milline peab olema tugev parool. Sealhulgas selgitatakse parooli loomise
mnemoonilised votteid, mis aitavad tugevat parooli meeles hoida. Salasdonade kattuvuse
véltimiseks ning mitte Kkattuvate salasonade meelespidamiseks Soovitatakse kasutada
paroolihaldurit. Mooduli l4bijat veendakse kasutama oma kontode turvalisemaks muutmiseks
mitmefaktorilist autentimist. Mooduli testi osas kiisitakse kiisimusi, mida Opetati Oppematerjali
osas. Nditeks antakse testi osas mooduli ldbijale neli erinevat parooli, millest hulgast tuleb tal
valida turvaline ning meeldejaiv parool.

Seadmed ja vorgud vektor selgitab kasutajale, kuidas muuta koduinterneti ruuter
turvalisemaks, millised on nutika kodu ohud ning kuidas luua oma telefonile turvaline
ekraanilukk. Nditeks selgitatakse kasutajale, et oma nutitelefoni kaitsmiseks tuleb kindlasti
kasutada ekraanilukku. Parim viis selleks on vihemalt kuuekohalise PIN-koodi v3i salasona
kasutamine. Mooduli eelkiisimustiku osas soovitakse kasutajalt teada, kas ja millist
ekraaniluku tiilipi ta kasutab oma telefonile ligipdédsu piiramiseks (Joonis 10). Kdige vihem
riskantsemaks on margitud vastus ,,Jah, kasutan PIN-koodi vdi salasdna®. Uldj uhul on turvaline
ka kasutada sdrmejilje- vOi nédotuvastust, kuid vanemate nutitelefonide puhul ei pruugi
sormejilje- ja ndotuvastuse lahendused olla nii turvalised ning neid on vdimalik &ra petta.
Seetottu margiti sormejélje- ja ndotuvastuse kasutamise vastus kollase riskivérviga. Seda
kinnitab ka RIA ajaveeb [2]. Vastuse ,,Jah, kasutan ekraanimustrit* virviks mérgiti oranz, kuna
peale ekraanimustri sisestamist v0ib ekraanile jadda ekraanimustri jdlg. Nii on riindajal lihtne

dra arvata ohvri ekraanimustrit. Vastused ,,Ei kasuta, sest ekraanilukk on tiititu* ja ,,Ei kasuta,
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sest mu telefon on nagunii minuga koguaeg kaasa* on mérgitud véiga riskantseteks ning samuti

mojutavad need vastused negatiivselt ka kasutaja suhtumist turvakiisimustesse.

Kas kasutad telefonile ligipadsu piiramiseks ekraanilukku?

O Jah, kasutan ekraanimustrit

O Jah, kasutan PIN-koodi véi salaséna

O Jah, kasutan sérmefalje- val ndotuvastust

O Hikasuta, sest ekraanilukk on tiititu

O Eikasuta, sest mu telefon on nagunii minuga koguaeg kaasas
O Eitea

O Ma ei soovi sellele kiisimusele vastata

Tagasiside / Kommentaar (Valikuline):

Joonis 10. Vektori "Seadmed ja vorgud" nutitelefoni ekraanilukku puuduva teema eelkiisimustiku kiisimus.

Oppematerjali osas kirjeldatakse kasutajale olukorda ning soovitakse teada, millist ekraaniluku
meetodit ta soovitaks olukorras vilja toodud isikule (Joonis 11). Seejarel selgitatakse mooduli
labijale teiste ekraanilukkude puudused ja ohud ning soovitatakse nutitelefonil aktiveerida
automaatne ekraani lukustus. Nii saab nutitelefoni kasutaja olla kindel, et nutitelefonis olev

teave on Kkaitstud isegi siis, kui kasutaja unustab oma nutitelefoni lukustada.
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Place your thumb on the
homa button

Sober taskus

EttevGtte milligimees Joonas on dsja ostnud omale uue nutitelefoni. Olles telefonilt sujuvate ligutustega kaitsekile maha tmmanud, on aeg uus telefon
sisse lulitada. Algab uue telefoni seadistamine, mis pole Uldse Joonasele meelepdrane tegevus. Sooviga kiiresti oma uue telefoniga tutvuda, j&tab Joonas
vahele enamus seadistamise etappe, selle hulgas ka ekraaniluku loomise, sest ta lihtsalt el suuda otsustada, kas |a milline peaks ekraanilukk tldse
olema?!

Millist ekraaniluku meetodit soovitaksid Joonasele?

Miks on see kdige vihem riskantne?

Koige vahem riskantne oleks luua nutitelefonile vahemalt kuuekohaline PIN-kood v&i parool. Biomeetriline isikutuvastus ja
ekraanimuster on muugitavad!

Millest see kaasus regib?

Oma andmete |a failide kaitsmiseks loo kindlasti enda nutitelefonile ekraanilukk. Ilma ekraanilukuta nutitelefon on justkul nagu ilma
lukuta uks, millele on ligipaas igatihel. Ekraaniluku loomiseks vali PIN-kood v&1 salaséna, mis peaks olema vahemalt kuuekohaline ning
raskesti draarvatav. Valdi ekraanimustri loomist - selle kasutamisel [&8b ekraanile Jlg ning sinu muster on lhtsasti draarvatav. Samuti
suhtu kriitiliselt biomeetrilisse Isikutuvastusse - kaikde telefonide biomeetrilise Isikutuvastuse lahendused el ole turvalised. Neid on
voimalk &ra petta, naldates ndotuvastuseks kasutaja pilti vél sérmejalielugejale selle eksitamiseks naiteks joogiklaas! katsumisest
tekkinud sérmejalge.

Mida saad sina teha?
» Ekraaniluku loomiseks vali PIN-kood véi salaséna, mis peaks olema vahemalt kuuekohaline ning raskesti @raarvatav

« Lisa telefonile automaatne lukustamine - nii saad olla kindel, et telefon on kindlapeale lukus vai lukustub ise, kul sa selle kdest
paned.

Joonis 11. Vektori "Seadmed ja vdrgud" nutitelefoni ekraanilukku puuduva teema dppematerjali osa kaasus ja
oppematerjal.
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Mooduli jareltesti osas hinnatakse kasutaja omandatud teadmisi, kiisides kasutajalt, millist

ekraaniluku tiilipi on nutitelefonide puhul turvaline kasutada (Joonis 12).

Millist ekraaniluku tilpi on nutitelefoni puhul turvaline kasutada?

QO Vvahemalt kuuekohalist PIN-koodi véi salaséna
O Ekraanimustrit

O Sormejiljelugejat

O Nzotuvastust

O Ekraanilukk el ole nutitelefonide puhul oluline

0 Ei tea

O Ma ei soovi sellele kiisimusele vastata

Tagasiside / Kommentaar (Valikuline):

Joonis 12. Vektori "Seadmed ja vdrgud" nutitelefoni ekraanilukku puuduva teema jéreltesti kiisimus.

Andmete hoiustamise vektori raames veendakse kasutajat siisteemselt andmeid varundama.
Selgitatakse, mis on lunavarariinnak ning kuidas varundamine selle vastu aitab. Andmete
varundamiseks tuuakse vilja erinevad lahendused, sealhulgas keskendutakse rohkem
pilveteenustele, mis tagab kasutaja andmete automaatse ja mugava varundamise. Uheks loodud
kaasuseks on olukord, kus ettevitte raamatupidaja on viga hoolikas arvutikasutaja ning
mooduli ldbijalt soovitakse teada, kas raamatupidajal on vaja karta lunavarariinnakut.
Oppematerjalides selgitatakse, mis on lunavarariinnak, kes on selle sihtmirgid ning kuidas

viltida lunavarariinnakust tulenevaid tagajéargi ning kuidas kiituda lunavarariinnaku korral.

3.2. Kategooria ,,Haavatavus”

Kategooria ,,Haavatavus” kaardistab kasutaja riske sattuda oma kiiberkditumisega voimalike
kiiberriinnakute alla. Tegemist on lildteemaga, milles kisitlevaid teemad ei olene otseselt
kasutajast, vaid keskenduvad voimalikele kiiberriinnakutele ning selle, kuidas tekkinud
olukorras kéituda ja riske maandada. Kategooria ,,Haavatavus” koosneb kolmest vektorist -

Sotsiaalmeedia, E-post, Internet.
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Sotsiaalmeedia vektori puhul keskendub uus sisu sotsiaalmeedia platvormil Facebook
levivatele ohtudele. Oppematerjal selgitab kasutajale, mida tdhendab laikide farmimine (inglise
keeles like-pharming). RIA on oma ajaveebis [14] selgitanud laikide farmimist jargnevalt:
,pahategevus, mille eesmérk on FB’s piistipandud kurilehele suuremat kiilastatavust toota ja
selle kaudu oma eesmérki reklaamida“. Kasutajale selgitatakse, kuidas iiks siilituna naiv
sotsiaalmeedia postituse jagamine vOi meeldivaks markimine vOib kaasa aidata tulevikus
labiviidavatele kiiberriinnetele. Mooduli lébijale selgitatakse sotsiaalmeedias levivat
andmepiiiiki ning libakontosid, mille abil iiritatakse varastada tundlikku informatsiooni. Uheks
loodud sotsiaalmeedia kaasuseks on olukord, kus sotsiaalmeedia platvormi kasutajale saadab
sonumi tema sdber. Sober viidab, et nigi kaasuse peategelast iihes videos ning sdonumis on
vélja toodud ka kahtlane link, mis justkui viitaks mainitud videole. Mooduli l4bijalt kiisitakse,
kuidas sellises situatsioonis kéituda ning selgitatakse, et tegemist voib olla riindega. Sellises
olukorras ei tohiks mitte kunagi lingile vajutada. Vdimalusel tuleks tthendust votta sGbraga
mone teise kanali kaudu, et vilja selgitada, kas tegemist vois olla riindega. Lingile kldpsates
on oht, et lactakse ohvri arvutisse pahavara, varastatakse tema andmed voi kaaperdatakse tema
sotsiaalmeedia konto.

E-posti vektor keskendub dngitsuskirjade tuvastamisele. Kasutajale selgitatakse, millised on
need elemendid, mille jérgi tuvastada Ongitsuskirja. Esmalt selgitatakse mooduli 14bijale, mis
on Ongitsuskiri ning kuidas seda dra tunda. Seejérel kuvatakse Ongitsuskirjade ndited, mille
puhul mooduli ldbija peab tuvastama need elemendid, mis viitavad, et tegemist on
ongitsuskirjaga. Eesti- ja inglisekeelsete ongitsuskirjade néidised koostasid bakalaureuset6o
autor ning ettevotte CybExer Academy OU to6taja Richard Jogi. Ongitsuskirjad kehastavad
suuri ettevotteid, kes podrduvad kliendi poole, suunates klienti avama kirjas toodud linki,
laadima alla ja avama manuseid voi saatma tagasi tundlikku informatsiooni.

Eelkiisimustiku osas soovitakse kasutajalt teada, kas ta teab, mis asi on dngitsuskiri (Joonis

13). Nii kaardistatakse mooduli ldbija varasem kokkupuude ongitsuskirjadega.
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Kas tead, mis asi on éngitsuskiri?

QO Jah, olen selle kohta dpet saanud
O Jah, olen nainud neid kirju

O Jah, olen ise neid kirju saanud

O Tean mingil maral

O Maeitea

O Ma ei soovi sellele kiisimusele vastata

Tagasiside / Kommentaar (Valikuline):

Joonis 13. Vektori "E-post" dngitsuskirju puuduva teema eelkiisimustiku kiisimus.

Oppematerjali osas kuvatakse kasutajale Ongituskirja ndide (Joonis 14). Mooduli libijal
palutakse valida valikvastuste hulgast element, mille pShjal kasutaja arvab, et tegemist on
ongitsuskirjaga. Selgitavas osas tuuakse pildinditega vélja koik elemendid, mis vihjavad, et

tegemist on Ongitsuskirjaga.
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200< Eripakkumine ainult téna! & B
> Inbox x

SEB Pank <invest.now(@seb banking lxfpen67. tk> U
tome »

S|E|B Te ei nde kirja korrektselt? Palun kidpsake siia
Austatud Klient

Tuhanded kliendid on juba proovinud meie investeerimise &ppi.
Selle kaudu saate isiklikke nduandeid investeerimiseks ja
AINULT TANA saate ka 200€ krediiti.

Loen lahemalt Laen alla Androidile Laen alla iOSile

Klassikaline phishing

Milline element viitab, et tegemist on éngitsuskirjaga?

ripakkumin

D Inbox x

SEB PanH <ir

sIElB Te ei nde kifja korrektselt? Palun apsake siia
Austatud|Klient

Tuhanded kliendid on juba proovinud meie investeerimise appi.
Selle kaudu saate isiklikke nduandeid investeerimiseks ja
[AINULT TANAkaate ke 200€ krediiti]

Loen ldhemalt Laen alla Androidile Laen alla iOSile

Antud néite puhul reedavad kirja saatja meiliaadress ning pstihholoogilised aspektid, et tegemist on Gngitsuskirjaga. Kiri saabub
domeenilt *lxfpen67" ning kirjas réhutakse liiga heana tunduvale pakkumisele, mis on kohe-kohe aegumas. Samuti oleks téese kirja
puhul valja toodud kliendi nimi, mitte mainitud "Klient".

Ara ava kirjas vélja toodud linke ega sisesta sinna andmeld. Kirja saamisest anna teada cert@cert.ee.

Joonis 14. Vektori "E-post" dngitsuskirju puuduva teema dppematerjali kaasus ja dppematerjal.
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Jareltesti osas kiisitakse mooduli ldbijalt, millise elemendi pdhjal on vdimalik &ra tunda
ongitsuskirja (Joonis 15). Antud kiisimuse eesmérgiks on tuua kasutajale silme ette koik
eelnevalt selgitatud ongitsuskirja elemendid, et kinnistada opitut. Kasutajale on valikvastusteks
vélja toodud koik eelnevalt dppematerjalis kdsitletu. Valede vastustega kasutajat siinkohal ei
eksitata. Vastused ,,Kiri tuleb kahtlaselt saatja aadressilt®, ,,Kiri sisaldab kahtlaseid manuseid*,
,,Kiri sisaldab kahtlaseid linke®, ,,Kiri sisaldab kirjavigu ning on kirjutatud imelikus keele
stiilis* ning ,,Kiri viitab, et asjaga on kiire* on koik mérgitud kollase riskitasemega. Vastused
on kill diged, kuid dngitsuskirja dra tunda ainult ihe elemendi pohjal on raske. Seetdttu on
rohelisega mérgitud vastuseks ,,Koik eelnev®, et kasutaja oleks teadlik kdigist Gppematerjalis

kéistletud dngitsuskirja elementidest.

Kuidas dra tunda 6ngitsuskirja?

QO Kiri tuleb kahtlaselt saatja aadressilt

O Kiri sisaldab kahtlaseid manuseld

O Kiri sisaldab kahtlaseid linke

O «iri sisaldab kirjavigu ning on kirjutatud imelikus keele stiilis
O Kiri viitab, et asjaga on kilre

O Kaik eelnev

O Ma el tea

O Ma el soovi sellele kiisimusele vastata

Tagasiside / Kommentaar (Valikuline):

Joonis 15. Vektori "E-post" ongitsuskirju puuduva teema jéreltesti kiisimus.

Interneti vektor kisitleb teemasid nagu virtuaalne privaatvork (VPN) ja Ongitsuslehed.
Moodulis selgitatakse kasutajale, kuidas luua turvaline vorguiihendus ning kuidas turvaliselt
internetis ringi litkkuda. Virtuaalse privaatvorgu puhul tuuakse vélja ohud, mis vdivad kaasneda
virtuaalset privaatvorku kasutades. Néiteks, kui kasutaja laeb alla ning kasutab tasuta virtuaalse
privaatvorgu lahendust, on oht, et tema vorguliiklust kuulatakse pealt voi kogutakse ja

varastatakse tema andmeid.
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3.3. Kategooria ,,Organisatsioon”

Kategooria ,,Organisatsioon” kaardistab organisatsiooni riske sattuda oma kiiberkditumisega
voimalike kiiberriinnakute alla. Tegemist on iildteemaga, milles kisitlevaid teemad ei olene
otseselt kasutajast, vaid vaatlevad organisatsiooni tervikuna. Kategooria ,,Organisatsioon”
koosneb kolmest vektorist - Organisatsioonikultuur, Erandite lubatavus, Infohaldus.
Organisatsioonikultuuri vektori juures kaardistatakse organisatsiooni 1T-toe abivalmidust
ning organisatsiooni iildist kiiberturvalisust mooduli libija vaates. Oppematerjalis tuuakse
vilja kaasus, mis peale COVID-19 pandeemia 10ppu on viga aktuaalne. Inimesed tulevad iiha
enam tagasi kontoritdole, kuid peale aastat kodukontoris tootades ei tunne nad oma uusi
kolleege. Sel juhul on tegemist potentsiaalse ohuga, kus riindaja voib kontoris vabalt ringi
liikuda, sest tegemist on nende arvates kolleegiga, keda nad lihtsalt ei tunne.

Erandite lubatavuse vektor keskendub olukorrale, kus vaatama regulatsioonidele on erandite
rakendamine vajalik. Antud moodulis selgitatakse kasutajale turvalisi alternatiivseid
sonumirakendusi, mille kasutamine ei sea organisatsiooni ohtu, kui tekib vajadus kasutada
organisatsioonivéliseid andmevahetuse kanaleid. Kaasuses kirjeldatakse juhtumit, kus
ettevotte juhil on kdimas kohtumine, kuid tiheda graafiku tottu tuleb tal samal ajal tundlikku
infot vahetada sOnumitena. Kasutajalt kiisitakse, millist jirgnevatest sonumirakendustest tema
sellises situatsioonis kasutaks. Valikuvariantides on vilja toodud Facebook Messenger,
Yandex Messenger, WeChat, telefoni tekstisdonum ja Signal. Mooduli ldbijale selgitatakse, et
Venemaa ja Hiina rakendused nagu Yandex Messenger ja WeChat jilgivad vestluseid ning
koguvad andmeid. Facebook Messengeri sonumid on kiill kriipteeritud, kuid Facebookil on
siiski ligipdds sonumite sisule. Kasutajal soovitatakse kasutada Signalit, mis on Ameerika
Uhendriikides loodud sdnumirakendus, mis kasutab otspunktkriipteeringut.

Infohalduse vektor kaardistab, kas organisatsiooni infohaldust. Moodul mdddab ning annab
iilevaate, kas organisatsiooni tootajatel on piisav ligipdds organisatsiooni turvareeglitele ning
kas nad on nendest teadlikud. Naiteks kiisitakse valminud mooduli testi osas mooduli ldbijatelt,

kas nad on kursis, kust leida enda organisatsiooni kiiberturvalisuse eeskirju.

3.4. Kategooria ,,Isiksus”

Kategooria ,,Isiksus” kaardistab mooduli I&bija individuaalset ldhenemist turvalisuse

kiisimustele. Kategooria jaguneb kolmeks vektoriks - enesedistipliin, suhtumine, koostdo.
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Enesedistsipliin ksitles temaatiliselt peamiselt uuendusi puudutavat teemat. Kaardistatakse
mooduli ldbija suhtumine turvauuendustesse. Seejérel selgitatakse ja veendakse mooduli
labijat, miks turvauuendused on olulised. Niiteks on loodud enesedistsipliini vektorile jargnev
kaasus: Toendoliselt saad tihti operatsioonisiisteemilt ja rakendustelt mirguandeid, mis
annavad maérku, et sa neid uuendaksid. Millegiparast saabuvad need alati siis, kui sul on kiire!
Nii juhtus ka Taavil. Taavi luges parasjagu iiht olulist dokumenti, kui ilmus tema
arvutiekraanile mirguanne jérjekordsest turvauuendusest.

Mooduli l4bijalt kiisitakse, kuidas ta kéituks sellises situatsioonis. Kasutajale antakse jargmised

valikuvariandid:

e Uuendan arvuti koheselt

e Liikkan uuendamise edasi

e Planeerin uuendamiseks ldhima sobiva aja ning mérgin selle ka endale kalendrisse
e Ignoreerin mirguannet

e Maeitea

e Ma ei soovi sellele vastata

Koige vahem riskantsemaks on margitud vastused ,,Uuendan arvuti koheselt” ning ,,Planeerin
uuendamiseks ldhima sobiva aja ning mérgin selle ka endale kalendrisse”. Seejarel selgitatakse
mooduli ldbijale miks on see kdige vihem riskantsem vastus, millest see kaasus rddgib ning

mida saab kasutaja teha, et oma kiiberriski antud valdkonnas vihendada.

Miks on see koige vihem riskantsem vastus?

Kodige vihem riskantsem oleks teha uuendus koheselt voi ajapuuduse tottu ka planeerida endale
lahim voimalik aeg uuenduste tegemiseks. Nii parandatakse tekkinud turvaaugud esimesel

voimalusel, mis vihendab riski potentsiaalseks riindeks, mis kasutab dra olnud turvaauke.

Millest see kaasus raigib?

Uuendused ei ole pelgalt opratsioonisiisteemi viis sind nérvi ajada. Turvaaukude avaldamisel
kasutavad riindajad neid &ra koheselt. Kiirus loeb - mida kiiremini teed uuenduse dra, seda
vdikem on risk langeda riinnaku ohvriks. Uuenduse vilja tulemisel on info avalik esinevate

turvanorkuste kohta, mida kasutatakse dra koheselt!
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Mida saad sina teha?

e Uuenda tarkvara koheselt, kui arvuti annab uuendusest teada
e Aja puudusel planeeri aeg, mil enda tarkvara uuendada
e Ara lilkkka uuendamist edasi - nii suurendad riski sattuda kiiberriinnaku ohvriks

e Voimaluse korral liilita sisse automaatne uuendamine

Suhtumise vektor kaardistab mooduli ldbija suhtumise turvakiisimustesse ning koost66 vektor
kaardistab mooduli 1dbija koostodvalmiduse mdelda kaasa turvakiisimustes. Tegemist ei ole
eraldi kiiberhiigieeni teemadega, kuid annavad pohjaliku iilevaate mooduli 14bija isiksusest.
Néiteks, kui mooduli ldbija valib kiisimuse vastuseks, et antud teema ei ole oluline, annab see
moista, et kasutaja hoiak kiiberturvalisuse probleemidele on vale.

Koostoo vektor kaardistab mooduli ldbija valmidust teha koostood turvakiisimustes. Kui
kasutaja valib valikvastuseks, et ta ei soovi sellele kiisimusele vastata, siis médratakse tema
koost66 vastava kiisimuse puhul punase riskiastmega. Samuti, kui kasutaja valib
valikvastuseks ,,Ma ei tea”, siis margitakse tema koostdd vastava kiisimuse puhul oranzi
riskiastmega, sest kasutaja ei anna maksimaalset panust leida probleemile lahendus
turvakiisimustes.

T66 kdigus valmis 14 eeltesti kiisimust, 25 kaasust koos selgitava dppematerjaliga ning 12
15pptesti kiisimust. Oppematerjali kiisimustele lisati olukorda illustreerivad pildid ning tulem
vormindati platvormile sobivasse formaati ning imporditi ettevotte testplatvormi. Edasise
sammuna kinnitatakse mooduli sisu ettevotte poolt ja saadetakse valminud Oppematerjal
keeletoimetusse, et moodul , Tagasi kontorisse* oleks keeleliselt korrektne ja {iiheselt
moistetav. Pérast tdiendavaid kontrolle tehakse kiiberhiigieeni dppemoodul kittesaadavaks
ettevotte klientidele. T6O lisades ei avaldata loodud dppematerjali, sest see ldheb vastuollu
ettevotte drihuvidega. DeLRAP platvormis olev moodul , Tagasi kontorisse® tehakse

kéttesaadavaks t60 retsensendile ning kaitsmiskomisjonile.
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Kokkuvote

Kiiberuum meie timber on pidevalt arenev. Pidevalt parandatakse kiiberturvalisust, kuid need
teadmised ja Oppematerjalid ei ole sageli tavainimesele atraktiivsed ning intuitiivselt
mdistetavad, mistdttu on vaja inimeste kiiberteadlikkus pidevalt tdsta labi praktiliste ndidete.
Kiesoleva bakalaureusetdd eesmirgiks oli luua CybExer Academy OU platvormile DeLRAP
uus kiiberhiigieeni moodul, mis keskendub kasutajate kiiberteadlikkuse tdstmisele ning nende
riskide vilja selgitamisele.

Kuna iiha enam inimesi naaseb tagasi kontoritddle, on loodud mooduli nimeks ,,Tagasi
kontorisse”. Tegemist on hiibriildmooduliga, mis keskendub kiiberohtudele nii tavakontori kui
ka kodukontori perspektiivist. Varasemalt on ettevote iga aasta vilja tulnud uue kiiberhiigieeni
oppemooduliga, mis keskendub viimase aasta kodige levinumatele kiiberohtudele. Selle aasta
uue mooduli sisu loodi tuginedes hetke kiiberohtudele, Eesti infoturbestandardi 2021. aasta
versioonile ning klientide vajaduste kaardistamiseks labiviidud kiisitluse analiitisile. Loodud
moodul koosnes eelkiisimustikust, dppematerjali osast ning jéreltestist. T66 tehnoloogilised
piirangud olid ette antud ettevdtte CybExer Academy OU poolt, kus autor kirjutamise ajal
tootas.

Uue kiiberhiigieeni mooduli ,,Tagasi kontorisse” eesmirgiks on Opetada kasutajale, millised on
hetkel levinumad ohud ning kuidas sellistes olukordades enda riski vihendada. Mooduli lébija
parandab oma kiiberhiigieeni teadmisi ning oskab Opitu pdhjal véltida igapdevaseid kiiberriske.
Kasutajale genereeritakse vastatud vastuste pohjal riskimaatriks, mis nditab isikule dra tema
ndrgad kohad miiratud valdkondades. Riskimaatriks on infoturbejuhile nihtav ka gruppide
ning kogu organisatsiooni pdhiselt. Nii saab organisatsioon iilevaate oma tdotajate
kiiberhiigieeni teadmistest ja vOimalikest riskidest.

To0 kdigus valmis 14 eelkiisimustiku kiisimust, 25 kaasust koos selgitava Oppematerjaliga ning
12 1dpptesti kiisimust. Oppematerjal vormistati sobivasse formaati ning laeti iiles ettevotte
testplatvormile. Edasise sammuna kinnitatakse mooduli sisu ettevotte poolt ning valminud
mooduli vaatab iile keeletoimetus, et mooduli dppematerjalid oleksid keeleliselt korrektsed
ning iiheselt moistetavad. Pérast tdiendavaid kontrolle tehakse kiiberhiigieeni dppemoodul

kittesaadavaks ettevotte klientidele.
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Lisad

I. Kilientide vajaduste kaardistamise kiisitluse Kiisimused

Tere tulemast!

Tegemist on uue mooduli Back to Work tagasiside kusimustikuga, kus Teie vastused on anonuumsed.

Head vastamist!

Kusimus 1

Nimetage 3 kuberturvalisuse teemat, mis on Teie arust hetkel eriti aktuaalsed.

Kisimus 2

Palun hinnake jargmiste teemade kasitlemise olulisust uues dppemaodulis.

Phising (6ngitsusmeilid ja -veebilehed)

Taiesti ebaoluline Pigem ebaoluline Keskmise tahtsusega Oluline Ulioluline

Malware (pahavara)

Taiesti ebaoluline Pigem ebaoluline Keskmise tahtsusega Oluline Ulioluline

Ransomware (lunavara)

Taiesti ebaoluline Pigem ebaoluline Keskmise tahtsusega Oluline Uliotuline
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Klipsised ja veebibrauseri turvalisus

Taiesti ebaoluline Pigem ebaoluline Keskmise tahtsusega Oluline Uliolutine

Turvaline andmede hoiustamine

Taiesti ebaoluline Pigem ebaoluline Keskmise tahtsusega Oluline Ulioluline

Tugevad salasonad ja turvaline autentimine

Taiesti ebaoluline Pigem ebaoluline Keskmise tahtsusega Oluline Uliolutine

Turvaline vérguiihendus

Taiesti ebaoluline Pigem ebaoluline Keskmise tahtsusega Oluline Ulioluline

Andmete turvaline edastamine

Taiesti ebacluline Pigem ebaoluline Keskmise tahtsusega Oluline Ulioluline

Turvaline veebikoosolek

Taiesti ebaocluline Pigem ebaoluline Keskmise tahtsusega Oluline Ulioluline

Pilv ja selle turvalisus

Tdiesti ebaoluline Pigem ebaoluline Keskmise tahtsusega Oluline oluline

Klisimus 3

Ulemaailmne pandeemia on l[6ppemas ning itha enam suunduvad inimesed tagasi kontoritaéle.
Kas olete tundnud, et sellega seoses on esile kerkinud mani spetsiifiline kiberoht? Palun kommenteerige all olevasse lahtrisse, milliste teemadega on tegemist.
Jah, olen
Jah, manetiolen
Pigem olen
Pigem ei ole

Uldse ei ole
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Klsimus 4

Palun hinnake jargmiste elementide moju mooduli interaktiivsusele ja kaasahaaravusele. Vaite kommentaarides valja tuua, mis veel muudab Teie arvates mooduli
kaasahaaravaks.

Elulised kaasused

Vaga vdike Pigem vaike Keskmine Pigem suur Vaga suur

Olukorda illustreerivad pildid

Vaga vaike Pigem vaike Keskmine Pigem suur Vaga suur

Oppevideod ja animatsioonid

Vaga viike Pigem viike Keskmine Pigem suur Véga suur

Oppematerjali selgitava teksti lihtsus ja arusaadavus

Vaga vdike Pigem vaike Keskmine Pigem suur Vaga suur

Kisimus 5

Oleksime tanulikud, kui kirjeldate anontiimselt oma juhtumeid ning ohte, mida saaksime jagada kiiberturvalisuse kogukonnaga.

Taname!

Suur aitah, et alite néus vastama meie kisimustikule!
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