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SISSEJUHATUS

Viimastel aastatel on olukord seoses aina hoogustuva ridndekriisi ning konfliktidega
Lahis-Idas muutunud &revaks. Uudised terrorismijuhtumitest kuuleb murettekitavalt
tihti' ning vajadus selliste riinnakute ennetamiseks ja muu raske kuritegevusega
voitlemiseks on suur. Julgeolekuasutustel lasub kohustus tagada tihiskonnas turvalisus
ning nende huvi on kasutada selle kohustuse tditmiseks koiki vOimalikke ja
kittesaadavaid meetmeid. Tehnoloogia areneb pidevalt ning tdnapdevased lahendused
voimaldavad lihtsasti erinevaid andmeid koguda, tdddelda ja séilitada. Elame nn
suurandmete (ingl. k Big Data) ajastul, kus infot liigub internetiavarustes palju ning
erinevatest kanalitest saadud teavet saab automaatselt omavahel siduda ning seeldbi
vajalikke  seoseid luua. Valdav enamus inimesi kasutab igapdevaselt
telekommunikatsioonivahendeid, sh mobiiltelefoni, nutiseadmeid ja internetti ning
omab kontot tithes vOi mitmes sotsiaalmeediavorgustikus. Koik eelnimetatud
tegevused jatavad endast maha hulga andmeid ning julgeolekuasutustel on nende

andmete kasutamise vastu suur huvi.

Mida rohkem andmeid ringleb, seda suurem on tdendosus, et mingil hetkel riivatakse
andmesubjektide  digusi nende andmete kaitsele. Isikuandmed > kuuluvad
andmesubjekti eraelu puutumatuse, mida loetakse on URO inimdiguste

iilddeklaratsiooni>, Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni

' 13.11.2015 toimus mitmeid terroririinnakuid Pratsusmaal Pariisis, 22.03.2016 toimus
pommiplahvatus Belgias Briisseli lennujaamas, 14.07.2016 rammiti veokiga rahvamassi Prantsusmaal
Nizzas, 01.01.2017 tulistati Tirgis Istanbulis 06dklubikiilastajaid, 22.03.2017 rammiti veokiga
jalakdijaid Suurbritannias Londonis, 03.04.2017 toimusid pommiplahvatused Venemaal Peterburi
metroos,  07.04.2017 rammiti  veokiga  jalakdijaid Rootsis  Stockholmis. Vt ka
http://maailm.postimees.ee/3952189/ajatelg-terrorirunnakud-2016-aasta-eli-riikides (22.04.2017),
https://en.wikipedia.org/wiki/List of terrorist_incidents in_2017 (22.04.2017)

? Isikuandmed on igasugune teave tuvastatud v3i tuvastatava fiiiisilise isiku ehk andmesubjekti kohta.
Isikut saab otseselt voi kaudselt tuvastada eelkdige sellise identifitseerimistunnuse pdhjal nagu nimi,
isikukood, asukohateave, vorguidentifikaator voi selle fiilisilise isiku iithe voi mitme fiiiisilise,
fiisioloogilise, geneetilise, vaimse, majandusliku, kultuurilise voi sotsiaalse tunnuse pdhjal — Euroopa
Parlamendi ja Noukogu méirus 2016/679 (isikuandmete kaitse iildméarus) art 4 p 1

’ Inimdiguste Ulddeklaratsioon. Arvutivdrgus: http://www.un.org/en/universal-declaration-human-
rights/ (07.04.2017)




(EIOK)*, Euroopa Liidu pShidiguste harta (edaspidi “pohidiguste harta”)’ ja reeglina
ka riikide konstitutsiooniseaduste alusel inimeste pohidiguseks, kaitse alla. Euroopa
Liit on esimese isikuandmete kaitse alase direktiivi vastu vétnud juba 1995. aastal®
ning 2016. aasta kevadel siindis pikaajalise andmekaitsereformi’ tulemusena ka uus
isikuandmete kaitse iildmadrus®. Euroopa Liit on oma pdhjalike regulatsioonidega

asunud kiesoleval ajal taitma isikuandmete kaitse valdkonnas maailmas liidrirolli.”

Kuid mitte alati ei ole Euroopa Liit olnud isikuandmete kaitse alal musternéidiseks.
2006. aastal vastu voetud direktiiv 2006/24/EU'° (edaspidi “andmete siilitamise
direktiiv’) kohustas litkkmesriike koguma ja sdilitama koikide
telekommunikatsioonivahendite kasutajate liiklus- ja asukohaandmeid (edaspidi
“sideandmed”) kuritegevusevastase voitluse ja avaliku korra tagamise eesmérgil.
Siilitatavate andmete hulka kuulusid mh sideseansi alustamise ja lopetamise kellaaeg,
sideseansi poolteks olevate kasutajate nimi ja asukoht. Eelnimetatud direktiiv
pohjustas palju pahameelt nii tavainimestes kui ka isikuandmete kaitse eest seisvatest
ithendustes ja ametkondades, kuna see riivas inimeste pdhidigust eraelu
puutumatusele. Samal pohjusel keeldusid mitmed litkmesriigid direktiivi sitteid {ile

votmast.!!

* Inimdiguste ja pohivabaduste kaitse konventsioon. - RT II 2000, 11, 57

> Buroopa Liidu pohidiguste harta. - ELT C 326, 26.10.2012. Arvutivdrgus kittesaadav: http://eur-
lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A12012P%2FTXT (07.04.2017)

® Euroopa Parlamendi ja Noukogu direktiiv 95/46/EU, 24. oktoober 1995, iiksikisikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise kohta. - ELT L 281, 23.11.1995.
Arvutivorgus  kittesaadav:  http://eur-lex.europa.eu/legal-content/et/ ALL/?uri=CELEX:31995L0046

(07.04.2017)
7 Euroopa Komisjoni poolt 2012. aastal esitatud seadusandlik pakett Euroopa Liidu isikuandmete kaitse
alaste digusaktide ajakohastamiseks. Vit selgitavat materjali arvutivorgus:

http://www.consilium.europa.eu/et/policies/data-protection-reform/ (07.04.2017)

¥ Euroopa Parlamendi ja Noukogu miirus (EL) 2016/679, 27. aprill 2016, fiiiisiliste isikute kaitse
kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse iildmaédrus). - ELT L 119, 04.05.2016. Arvutivorgus
kéttesaadav:
http://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=0J:L:2016:119:FULL&from=ET
(07.04.2017)

’Vt ka G. Butarelli. The EU GDPR as a clarion call for a new global digital gold standard. -
International Data Privacy Law, 2016/6, No 2

' Euroopa Parlamendi ja ndukogu direktiiv 2006/24/EU, 15. mirts 2006 , mis kisitleb iildkasutatavate
elektrooniliste sideteenuste voi {ildkasutatavate sidevorkude pakkujate tegevusega kaasnevate voi
nende toddeldud andmete siilitamist ja millega muudetakse direktiivi 2002/58/EU. - ELT L 105,
13.4.2006. Arvutivorgus kattesaadav:
http://eur-lex.europa.eu/legal-content/ET/TXT/?7uri=CELEX%3A32006L0024 (07.04.2017)

"'Vt U. Lohmus. Elektroonilise side andmete siilitamise 13petamata saaga. - Juridica 2015/10
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2013. aastal vapustas lihiskonda USA riikliku julgeolekuagentuuri (NSA) tootaja
Edward Snowden, kes paljastas NSA poolt kasutatavad salajased andmekogumise ja —
tootlemise meetodid ja tehnoloogiad. Programmi PRISM abil koguti internetist
Facebook’1, Google’i, Apple’i, Microsoft’i jm suurte tehnoloogiafirmade abil suures
hulgas tavakodanike andmeid.'*> Snowdeni paljastused tekitasid itihiskonnas palju
diskussioone selle iile, kas taoline andmete kogumine ja kodanike jdlgimine on ikka

vajalik ega d0nesta liigselt inimeste privaatsust.

Andmete sdilitamise direktiivi hukkamdistjad algatasid mitmetes liitkmesriikides
kohtuasju oma privaatsusdiguse kaitseks. Iirimaa ja Austria kohtutest lackus Euroopa
Kohtusse (EK) kaks eelotsusetaotlust'®, milles paluti EK-1 anda seisukoht andmete
sdilitamise direktiivi diguspdrasuse kohta, s.t hinnata, kas nimetatud direktiiv on
koosk®dlas EIOK ja pdhidiguste harta nduetega. EK liitis nimetatud eelotsusetaotlused
iiheks kohtuasjaks: Digital Rights Ireland"*. EK seisukoht 2014. aastal tehtud Digital
Rights Ireland lahendis oli konkreetne: andmete siilitamise direktiivis toodud
meetmed koikide kasutajate sideandmete massiliseks ja eristamatuks siilitamiseks ei
ole proportsionaalsed taotletava eesmirgiga ning direktiiv on seega vastuolu tottu
EIOK ja pohidiguste hartaga kehtetu. Nimetatud lahendis analiiiisis EK direktiivis
toodud meetmete proportsionaalsust EIK varasemast praktikast tulenevate
miinimumtagatiste kaudu. Nii EIK kui EK rakendavad proportsionaalsuse hindamisel

miinimumtagatisi ka oma hilisemas praktikas.

Liikmesriigid reageerisid Digital Rights Ireland lahendile erinevalt: oli riike, kes
kuulutasid niitidseks kehtetu andmete sdilitamise direktiivi alusel iile vdetud
siseriiklikud sdtted samuti kehtetuks, oli riike, kes muutsid selliseid sétteid ning oli ka
riike, kes ei pidanud vajalikuks oma siseriiklikke sideandmete siilitamist puudutavaid

regulatsioone muuta. > Eesti oli viimati nimetatute seas — andmete siilitamise

"2Vt G. Greenwald, E. MacAskill. NSA Prism program taps in to user data of Apple, Google and
others. - The Guardian, 07.06.2013. Arvutivorgus kéttesaadav:
http://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data (10.04.2017)

" Esimese eelotsusetaotluse esitas High Court of Ireland (Iitimaa) 11. juunil 2012 (kohtuasi C-293/12)
ja teise esitas Verfassungsgerichtshof (Austria) 19. detsembril 2012 (kohtuasi C-594/12).

" EKo 08.04.2014, liidetud kohtuasjad C-293/12 ja C-594/12, Digital Rights Ireland v Minister for
Communications, Marine and Natural Resources, Seitlinger and Others

' Vt tipsemalt kiesoleva t66 alapunkt 2.4.2




direktiivist iile vdetud elektroonilise side seaduse (ESS)' sitted kehtivad muutmata

kujul ténaseni.

Selgust olukorrale, kus Euroopa Liidu litkmesriigid ei ole suutnud jouda iihisele
arusaamisele kehtetuks tunnistatud andmete sdilitamise direktiivi alusel siseriiklikusse
digusesse iile voetud sideandmete sdilitamist puudutavate sitete muutmise vajaduse
osas, t0i EK 2016. aasta lahend Tele2 Sverige'’: Rootsi ja Uhendkuningriigi kohtud
esitasid EK-le eelotsusetaotlused '® kiisimustega selle kohta, kas siseriiklikud
oigusnormid, mis sitestavad ette koikide kasutajate sideandmete massilise ja
eristamatu sdilitamise kohustuse (nagu seda ndgi ette kehtetuks tunnistatud andmete
sdilitamise direktiiv), on pdhidiguste hartaga kooskdlas. EK vastus eelnimetatud
kiisimustele oli eitav. Seejuures ldhtus EK oma seisukoha kujundamisel taaskord
Digital Rights Ireland lahendis kisitletud standarditest. Tele2 Sverige lahendiga andis
EK 10plikult tauniva hinnangu kodanike nn massilisele jdlgimisele riigi poolt.
Tahelepanuvéddrne on, et lisaks EK-le on samaaegselt inimeste privaatsusdigust
kaitsma asunud ka EIK: EIK ja EK viitavad oma viimastest lahendites tihedalt
iiksteise praktikale ning nende kohtute hinnangud riigipoolsetele massilise jélgimise

meetmetele on valdavalt samad.

Euroopa Liidu seadusandjate ja ka EK poolne initsiatiiv isikuandmete ja
privaatsusdiguse kaitse eestvedajana on {ihiskonna hoiakutest I&htuvalt igati
oigustatud: Euroopa Komisjoni sidevorkude, sisu ja tehnoloogia peadirektoraat (ingl.
k Directorate-General for Communications Networks, Content and Technology) tellis
2016. aastal Eurobarometer’i uuringu, mille eesmirgiks oli vélja selgitada inimeste
hoiakud seoses internetiprivaatsuse ja andmekaitsega.'” Uuringu tulemused néitasid,

et kiimnest vastajast iiheksa pidasid oluliseks, et nende arvutis, mobiiltelefonis vm

' Elektroonilise side seadus. - RT I, 23.03.2017, 5

7 EKo 21.12.2016, liidetud kohtuasjad C-203/15 ja C-698/15, Tele2 Sverige AB v Post- och
telestyrelsen and Secretary of State for the Home Department v Tom Watson and Others

'8 Eelotsusetotluse esitasid Kammarrdtten i Stockholm (Rootsi) 4. mail 2015 (kohtuasi C-203/15) ja
Court of Appeal, England & Wales, Civil Division (Uhendkuningriik) 28. detsembril 2015 (kohtuasi C-
698/15)

' E-Privacy. Survey requested by the European Commission, Directorate-General for Communications
Networks, Content and Technology (DG CONNECT) and co-ordinated by Directorate-General for
Communication. — Flash Eurobarometer 443 - TNS Political & Social, July 2016. Uuringu tulemused
ja dokumendid on kittesaadavad arvutivorgus:
http://ec.europa.cu/COMMFrontOffice/publicopinion/index.cfm/Survey/getSurveyDetail/instruments/F
LASH/surveyKy/2124 (10.04.2017)




nutiseadmes olevale isiklikule infole (pildid, kontaktid jne) on vdimalik ligi pddseda
ainult nende endi loal ning et nende sideseansside (e-kirjad, online-vestlused) sisu on

konfidentsiaalne.*’

Hoolimata EK ja EIK karmidest seisukohtadest ning inimeste iildistest privaatsust
soosivatest hoiakutest ei ole Eesti siiani oma siseriiklikke sideandmete massilist
sdilitamist lubavaid digusnorme muutma asunud. Antud teemal ei ole Eestis isegi
olnud suuremat avalikku diskussiooni. Kdige pohjalikumalt on ESS regulatsiooni
seaduspérasust analiiiisinud diguskantsler Ulle Madise, kes oma 20.07.2015.a ja
22.04.2016.a seisukohtades® on leidnud, et sitted ei ole pdhiseadusega vastuolus.
Eelnimetatud seisukohtade osas on avaldanud kriitikat nii Uno Lohmus, kes on antud
teemal avaldanud kaks artiklit ajakirjas Juridica®, kui ka Piret Schasmin, kes kaitses
2016. aasta kevadel Tartu Ulikooli oigusteaduskonnas magistritdd teemal
“Privaatsusdiguse piiramise Oiguslik raamistik Euroopa Inimdiguste Kohtu ning
Euroopa Kohtu lahendite alusel”® ning avaldas vahetult enne kiesoleva t66
valmimist koostdds Carri Ginteriga Juridicas artikli “Lahendite 7ele2 Sverige ja
Digital Rights Ireland mdju sideandmete mugavkasutusele Eestis”. ** Kdik
eelnimetatud autorid on leidnud, et kehtiv ESS regulatsioon, mis vdimaldab
sideandmeid massiliselt sdilitada ja kasutada, on EK seisukohtade valguses

digusvastane.

Autor leiab, et kuna sideandmete kaitse on seoses EK 7ele2 Sverige lahendiga hetkel

aktuaalne teema ning vorreldes eelmisel aastal kaitstud magistritddga on olukord

%% Ibid - Briefing note, lk 2

*! Oiguskantsleri 20.07.2015.a seisukoht elektroonilise side seaduse § 111" pdhiseaduspérasuse kohta.
Arvutivorgus kittesaadav:

http://www.oiguskantsler.ee/sites/default/files/field document2/6iguskantsleri seisukoht vastuolu mit
tetuvastamise_kohta elektroonilise_side_andmete_kogumine_sideettevotete poolt.pdf (09.04.2017);
Oiguskantsleri 22.04.2016.a analiiiis elektroonilise side seaduse § 111" pdhiseaduspirasuse kohta.
Arvutivorgus kittesaadav:

http://www.oiguskantsler.ee/sites/default/files/field document2/elektroonilise side seaduse ss 111 1
alusel sideandmete tootlemise pohiseadusparasus.pdf (09.04.2017)

**U. Lohmus. Elektroonilise side andmete siilitamise saaga sai lahenduse, Eestis siiski veel mitte. -
Juridica X/2016; U. Lohmus. Elektroonilise side andmete sdilitamise lopetamata saaga. - Juridica
2015/10

» P. Schasmin. Privaatsusdiguse piiramise iguslik raamistik Euroopa Inimdiguste Kohtu ning
Euroopa Kohtu lahendite alusel. Magistritdd. — Tallinn: Tartu Ulikool, 2016.

**P. Schasmin ja C. Ginter. Lahendite Tele2 Sverige ja Digital Rights Ireland mdju sideandmete
mugavkasutusele Eestis. — Juridica 1/2017




sama lahendi tottu muutunud, on asjakohane sideandmete siilitamise ja kasutamise
lubatavust kdesolevas magistritods pdhjalikumalt késitleda. T60 eesmirgiks on vélja
selgitada, millistel tingimustel on Euroopa Liidu diguse raames vdimalik sideandmeid
koguda, siilitada ja kasutada kuritegevusevastases voitluses ning kas EK on oma
prakikaga loonud proportsionaalsuse testi hulka kuuluvad uued kohustuslikud
standardid, s.o0 minimaalsed nduded, millele siseriiklik digus peab vastama selleks, et
see oleks Euroopa Liidu diguse valguses proportsionaalne. Magistritod hiipoteesiks
on, et sideandmete sdilitamise ja kasutamise regulatsioonide hindamisel ja
rakendamisel tuleb kohustuslikus korras ldhtuda EK poolt sdtestatud kontrollskeemist.
Hiipoteesi kontrollimist toetavad jirgnevad probleemkiisimused:

1) kas EK on hinnanud sideandmete kogumise, sdilitamise ja kasutamise regulatsiooni
proportsionaalsust tervikuna voi etappide kaupa?

2) millised on EK poolt sitestatud proportsionaalsuse testi kohustusliku
kontrollskeemi elemendid?

3) millised on Eesti diguses esinevad puudused ldhtudes eespool nimetatud
kontrollskeemist?

4) kas kontrollskeem vdiks peale sideandmete siilitamise ja kasutamise

proportsionaalsuse hindamise kohalduda ka muudel juhtudel?

Kidesolev magistritod koosneb kolmest peatiikist. Esimeses peatiikis avatakse
privaatsusdiguse olemus ja tdhtsus (eelkdige selle roll demokraatlikus iihiskonnas),
ning uuritakse, kas isikuandmete kaitset on vajalik eristada {ildisest
privaatsusdigusest. Teises peatiikis analiilisitakse pdhjalikult EK lahendit Digital
Rights Ireland: kisitletakse lahendi olulisemaid seisukohti, tuuakse vélja selle kriitika
ning tuvastatakse Euroopa Liidu andmete sdilitamise direktiivi proportsionaalsuse
hindamisel kasutatud standardid. Kolmandas peatiikis analiilisitakse EK lahendit
Tele2 Sverige ning tuuakse vélja, millised olulised seisukohad lisandusid sellega juba
olemasolevasse prakikasse. Lisaks tuuakse kolmandas peatiikis vilja EIK ja EK
prakikast tuvastatud kontrollskeemi elemendid ning késitletakse Eesti diguse
olulisemaid puudujiike selle skeemi valguses. Lopetuseks analiiiisitakse pdgusalt, kas
kontrollskeemi vdiks peale sideandmete kogumise ja kasutamise regulatsiooni

analiilisimise rakendada ka muudel juhtudel.



Kéesolevas magistritods kasutatakse andmekogumismeetodit ja tdlgendamismeetodit,
samuti analiiiitilist, kronoloogilist ja vordlevat meetodit. T66 peamisteks allikateks on
voorkeelne teaduskirjandus ning EK ja EIK lahendid. Lisaks on kasutatud ka Eesti ja
Euroopa Liidu oigusakte, eestikeelset Oiguskirjandust, Riigikohtu praktikat ning

erinevaid analiilise ja uuringuid.



1. PRIVAATSUSOIGUSE OLEMUS JA TAHTSUS

Eesti Vabariigi olulisimaks digusaktiks on pohiseadus (PS)>, mille teises peatiikis on
toodud isikute pdhidigused, vabadused ja kohustused. Uks neist on PS §-s 26 toodud
oigus perekonna- ja eraelu puutumatusele. Tegemist on nn privaatsusdigusega. Eesti
varasemad pohiseadused ei sisaldanud privaatsusdiguse klauslit, vastav site lisandus
alles Pohiseaduse Assamblee 13. detsembri 1991. aasta eclndusse.” Privaatsusdiguse
kui pohidiguse alged rahvusvahelisel tasandil ulatuvad aga juba 19. sajandi 1oppu:
esimest korda leidis privaatsusdigus diguskirjanduses tunnustamist 1890. aastal USA-
s, kui kohtunikud D. Warren ja L. Brandeis kirjeldasid inimeste “digust olla tiksi”
(ingl. k “the right to be left alone”).”” 20. sajandil inkorporeeriti privaatsusdigus
mitmetesse rahvusvahelistesse digusaktidesse: esmalt 1948. aastal URO inimdiguste
iilddeklaratsiooni artiklisse 12, seejdrel 1953. aastal EIOK artiklisse 8 ning 1966.
aastal URO peaassamblee kodaniku- ja poliitiliste diguste rahvusvaheline pakti*®
artiklisse 17. Privaatsusdiguse ulatuslikule rahvusvahelisele tunnustamisele andsid
touke eelkdige II maailmasdja koledused — holokausti tegid vdoimalikuks muuhulgas

rahvastikuregistri andmekogud, kust sai lihtsasti leida infot juudi soost isikute kohta.*’

Uks olulisimatest privaatsusdigust puudutavatest rahvusvahelistest digusaktidest
parineb ka kdesolevast sajandist: 2000. aastal vélja kuulutatud ning 2009. aastal
Lissaboni lepinguga Euroopa Liidu aluslepingute ehk esmase diguse osaks saanud®’

pohidiguste harta.

** Eesti Vabariigi pohiseadus. - RT I, 15.05.2015, 2

K. Jaanimigi. PS § 26/1 - U. Madise jt (toim). Eesti Vabariigi pohiseadus. Komm vlj. 3. vlj. Tallinn:
Juura 2012

*’D. Warren, L. Brandeis. The Right to Privacy. - Harvard Law Review, 1890/1891/4, 193

*¥ Kodaniku- ja poliitiliste diguste rahvusvaheline pakt. - RT II 1994, 10, 11

* 0. Diggelmann, M. N. Cleis. How the Right to Privacy Became a Human Right. - Human Rights
Law Review 2014 (14) 3, lk 441 jj. Vt ka P. K. Tupay. Oigusest eraelule kuni andmekaitse
tildméaruseni ehk tundmatu digus isikuandmete kaitsele. - Juridica IV/2016, 1k 228

%% Pshiméte on toodud Euroopa Liidu toimimise lepingu (ELT C 326, 26.10.2012)

artiklis 16. Oi gusakti  tekst  arvutivorgus  kéttesaadav: http://eur-lex.europa.eu/legal-
content/ET/TXT/?uri=uriserv:0J.C_.2012.326.01.0001.01.EST#C 2012326ET.01004701 (07.04.2017)
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1.1. Privaatsusoiguse kui pohidiguse olemus

Privaatsusodigusele on keeruline anda iihest definitsiooni. Privaatsusdiguse sisu on
eesti keeles vast koige selgemini suutnud lahti motestada Rait Maruste:
privaatsusdigust ehk digust eraelu puutumatusele saab lugeda igaiihe diguseks
enesemédratlemisele, elada oma soovide ja tahtmiste kohaselt minimaalse vélise
sekkumisega, kontrollida enda kohta kdiva informatsiooni litkumist iseenda ja avaliku
vdimu vahel ning olla efektiivselt kaitstud eraellu pdhjendamatute sekkumiste eest.’’
Eeltoodud definitsioonist saab kokkuvdtvalt tuletada, et privaatsusdiguse olemus
seisneb kontrollis oma eraelu iile ning voimaluses takistada igausugust pohjendamatut

vilist sekkumist oma eraellu.

Privaatsusdigus kuulub pohidiguste hulka ning seda saab muuhulgas iseloomustada
pohidiguste iildiste tunnuste kaudu. Tuntud saksa digusteadlase ja —filosoofi Robert
Alexy kisitluse kohaselt iseloomustab pdhidiguseid a) universaalsus, s.t nad on kdigi
oigused kdigi vastu, b) moraalne kehtivus, s.t nad on digustatavad kdigi suhtes, c)
fundamentaalsus, s.t nende rikkumine voi rahuldamata jitmine toob endaga kaasa
surma, rasked kannatused vdi puudutab autonoomia tuumikolemust, d) prioriteetsus,
s.t nad on positiivse diguse legitiimsuse paratamatuks tingimuseks ja e) abstraktsus,
s.t nende kohaldamisala ja -ulatuse kohta pole vdimalik luua konkreetset ja tdielikku
kataloogi. ** Phidiguseid saab R. Alexy hinnangul jagada tdrjedigusteks, mis
kaitsevad elu ja vabadust, luues riigile n-6 negatiivse kohustuse sekkumisest hoiduda,
ning kaitsedigusteks, mis kohustavad riiki kaitsma isikut kolmandate isikute riinnete
eest luues riigile n-6 positiivse kohustuse tegutsemiseks.”” Privaatsusdigus sisaldab
endas nii negatiivset kui positiivset komponenti: tihelt poolt on riigil kohustus
hoiduda sekkumast isiku eraellu (riigi negatiivne kohustus) ning teiselt poolt on riigil
kohustus vétta tarvitusele meetmeid selleks, et isiku eraellu ei sekkutaks, kas siis riigi

enda vi teiste isikute poolt (riigi positiivne kohustus).*

I R. Maruste. Konstitutsionalism ning pdhidiguste ja -vabaduste kaitse. Tallinn: Juura 2004, lk 429

2 M. Ernits. PS II peatiikk, sissejuhatus/2.1.3 - U. Madise jt (toim). Eesti Vabariigi pShiseadus. Komm
vlj. 3. vlj. Tallinn: Juura 2012

> Ibid

** K. Jaanimigi (viide 26). PS § 26/5.1. Vt ka M. Taylor. The EU’s Human Rights Obligations in
Relation to its Data Protection Laws with Extraterritorial Effect. - International Data Privacy Law,
2015/5,n0 4, Ik 251
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Privaatsusdigust on vdimalik sisustada veel ka EIOK artiklis 8 otsesdnu nimetatud
valdkondade kaudu: eraelu, perekonnaelu ja kodu puutumatus ning sdnumisaladus.>
Nimetatud valdkondi saab omakorda tédpsamalt lahti motestada kohtupraktika alusel —
Euroopa Inimdiguste Kohus (EIK) on EIOK artikli 8 alusel teinud arvukalt lahendeid,
mis aitavad privaatsusdiguse olemust ja ulatust mdista. Asjakohased nidited EIK
praktikast eraelu, perekonnaelu ja kodu puutumatuse ning sdnumisaladuse avamiseks

on vilja toonud P. Schasmin oma magistritdo alapunktis 1.3.

Privaatsusdigus on iihtlasi ka sotsiaalne viértus, mis on tugevalt seotud demokraatia
aluspShimdtetega. *° Demokraatia seisneb vabaduses teha valikuid, avaldada
arvamusi, pakkuda lahendusi ja arutleda. Selleks, et demokraatia toimiks, on vaja
osavotlikke kodanikke, kes eelnimetatud vabadusi iseseisvalt ning ilma viéliste
mdjutusteta kasutavad.’’ Phirdhk on just iseseisvusel, mille inimene saavutab
psithhosotsiaalse arenguprotsessi kdigus — elu jooksul kogetud bioloogilised,
kultuurilised ja sotsiaalsed kokkupuuted kujundavad inimesel védlja autonoomse
isiksuse, mille kaudu omab inimene vaid temale omaseid arvamusi ja hinnanguid. **
Eelkirjeldatud protsess vajab aga kaitset avalikkuse eest, vastasel juhul ei saa inimese

isiksus vabalt areneda ega tema ideed ja arvamused autonoomselt kujuneda.

Inimene, kes teab, et teda pidevalt jélgitakse, kditub teisiti vOrreldes inimesega, kes
seda ei tea. See tdhendab, et inimene ei ole jdlgimise all enam iseseisev oma ideedes
ja arvamustes. Sama motet illustreerib hdsti G. Orwelli kuulus teos “1984”, kus
inimeste hirm parteijuhi (“Suur Vend”) poolse jidlgimise ees oli sedavord suur, et see
muutis nii nende kéitumist kui ka motlemist. Demokraatia, mille edu sdltub just
inimeste autonoomsusest, on sellises olukorras ohus. Lihtsaim ndide inimese
autonoomsusest demokraatia stimbolina on valimiste salajasus — inimesed saavad
valida vabalt ilma, et keegi neid valimisprotsessis jélgiks voi nende valikut suunaks.

Vordluseks — totalitaarsed reziimid tihti kdrbivad oma vdimu kinnistamiseks esimese

% Vit ka P. Schasmin (viide 23), 1k 13

**D. J. Solove. Nothing to Hide. The False Tradeoff Between Privacy and Security. Yale University
Press, 2011

’7V. Boehme-NeBler. Privacy: a matter of democracy. Why Democracy Needs Privacy and Data
Protection. - International Data Privacy Law, 2016/6, no 3, 1k 226-227

38 Ibid, 1k 227-228
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asjana inimeste privaatsust, et neil ei tekiks autonoomset isiksust ega soovi avaldada
oma ideid ja seisukohti. Oiguse roll privaatsuse kaitsjana on seega iildisemalt
demokraatia toimimise tagamine.” Privaatsusdiguse piiramise negatiivsetest mdjudest

saab tdpsemalt lugeda P. Schasmini magistrito6 alapunktist 1.4.

1.2. Isikuandmete kaitse eristamine nn klassikalisest privaatsuséigusest

Mida aeg edasi, seda enam on EIK privaatsusdiguse sisu ning EIOK artikli 8
kohaldamisala laiendanud. Tehnoloogia arengu ja andmeside hoogustumise tdttu on
EIK praktikas 20. sajandi 10pust alates privaatsusdiguse raames leidnud tunnustamist
digus isikuandmete kaitsele. Naiteks on EIK oma 1997. aasta lahendis Z v Soome™
tiheldanud, et isikuandmete kaitse on “fundamentaalse tihtsusega” osa EIOK
artikliga 8 tagatud Oigusest eraelu- ja perekonna puutumatuse kaitsele.*' Antud
kohtuasjas seisnes vaidlus kriminaalmenetluse raames HIV-positiivse isiku haigusloo
ja muude meditsiiniliste andmete edastamises arstidelt uurimisorganitele ja
kohtule ilma isiku ndusolekuta. Isiku nimi koos tema terviseandmetega avaldati
seejuures hilisemas kohtuotsuses. EIK pidas taolist olukorda EIOK art 8 ehk eraelu

puutumatuse rikkumiseks.

Lisaks kohtupraktikale on isikuandmete kaitse esile tdusnud ka Euroopa Liidu
oigusloomes. 2009. aastal joustunud pdohidiguste harta on privaatsusdiguse
médratlemisel ldinud EIOK-st sammu kaugemale: pohidiguste harta artikkel 7
sonastus on sarnane EIOK art 8 sdnastusega hdlmates endas era- ja perekonnaelu ja
kodu puutumatuse ning sdnumisaladuse kaitset, kuid lisaks sellele on pohidiguste
hartas ka artikkel 8, mis on pithendatud eraldi just isikuandmete kaitsele. Pohidiguste
harta on ainus rahvusvaheline Gigusakt, milles isikuandmete kaitse on iseseisva

pohidigusena sitestatud.*>

Euroopa Liidu odigusruumis on veel lisaks mitmeid sekundaarseid isikuandmete

kaitset puudutavaid digusakte: direktiiv 95/46/EU iiksikisikute kaitse kohta

39 Ibid, 1k 228

“0EIKo0 25.02.1997, 22009/93, Z vs Finland
* Ibid, p 95

2 P. K. Tupay (viide 29), Ik 231
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isikuandmete tootlemisel ja selliste andmete vaba litkumise kohta, mddrus 45/2001
iiksikisikute kaitse kohta isikuandmete todtlemisel ithenduse institutusioonides ja
asutustes ja selliste andmete vaba liikumise kohta® ja direktiiv 2002/58/EU
isikuandmete toGtlemise ja eraelu puutumatuse kaiste kohta eletroonilise side sektoris
(edaspidi “e-privaatsuse direktiiv”’)**. 2016. aasta kevadel vdeti andmekaitsereformi
tulemusena vastu uus isikuandmete kaitse iildméadrus, mida hakatakse direktiivi
95/46/EU asemel kohaldama alates 25.05.2018.* Koik eelnimetatud digusaktid
aitavad ellu viia aluslepingutes toodud eesmirke ning tdiendada pohidiguste hartaga
satestatud pohidiguse sisu, luues isikuandmete tootlemisele konkreetsed reeglid ja
tingimused. Lopptulemusena aitavad need reeglid tagada isikute privaatsuse, sh eraelu

puutumatuse ning sonumisaladuse kaitse.

Nagu eespool késitletud on isikuandmete kaitse juured nn klassikalises
privaatsusdiguses — EIK on oma pikaajalises praktikas lugenud isikuandmete kaitset
osaks EIOK artiklis 8 toodud digusest eraelu puutumatusele. PShidiguste hartas on
aga peetud vajalikuks isikuandmete kaitsele eraldi séte (art 8) plihendada ning seega
tekib kiisimus, kas isikuandmete kaitse viddrib Euroopa Liidu odiguse raames
eraldiseisva pohidiguse rolli. PGhidiguste harta seletuskirjas on viidatud, et artikkel 8
pdhineb direktiivil 95/46/EU, EIOK artiklil 8 ja Euroopa Ndukogu konventsioonil nr
108% ning et isikuandmete kaitset teostatakse nimetatud direktiiviga méaratud korras,
mida on vdimalik piirata pohidiguste harta artiklis 52 sdtestatud tingimustel. Veel on
seletuskirjas nenditud, et artikliga 7 tagatud digus era- ja perekonnaelu austamisele
vastab artiklis 8 tagatud isikuandmete kaitse digusele.”’ Eeltoodu viitab, et sisuliselt

on tegemist {ihe ja sama digusega ning nende eristamine on vaid formaalne ning pole

* Euroopa Parlamendi ja Noukogu mizrus (EU) nr 45/2001, 18. detsember 2000, iiksikisikute kaitse
kohta isikuandmete to6tlemisel ithenduse institutsioonides ja asutustes ning selliste andmete vaba
litkkumise kohta. - ELT L 8, 12.1.2001. Arvutivdrgus kéttesaadav: http://eur-lex.europa.cu/legal-
content/ET/TXT/?qid=1491558697563&uri=CELEX:32001R0045 (07.04.2017)

* Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EU, 12.juuli 2002, milles kisitletakse
isikuandmete to6tlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust
ja elektroonilist sidet kasitlev direktiiv). - ELT L 201, 31.7.2002. Arvutivdrgus kéttesaadav: http://eur-
lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A32002L0058 (07.04.2017)

* Isikuandmete kaitse {ildmazruse 2016/679 art 99 1g 2

4 Isikuandmete automatiseeritud tootlemisel isiku kaitse konventsioon. — RT IT 2001,1,3

*" Explanations Relating to the Charter of Fundamental Rights of the European Union. — ELT C 303,
14.12.2007. Arvutivorgus kéttesaadav:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2007:303:0017:0035:en:PDF
(07.04.2017). Vt ka P. K. Tupay (viide 29), 1k 232.
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praktikas vajalik.** Autor ei saa ndustuda sellega, et isikuandmete kaitset ei saa ega ole
vaja lldisest privaatsusdigusest eristada. Nimetatud seisukohta pdhjendatakse

alljargnevalt.

Lisaks privaatsusdigusele saab n-0 klassikaliseks oiguseks nimetada ka Oigust
sonavabadusele. Privaatsusdigus on sitestatud EIOK artiklis 8 ja pdhidiguste harta
artiklis 7 ning sdnavabadus EIOK artiklis 10 ja pdhidiguste harta artiklis 11. Nii
privaatsusdigust kui sdnavabadust puudutavad EIOK sitted sisaldavad esmalt iildist
keeldu digust riivata ning seejérel iiksikuid reegleid, millal riive siiski lubatud on.*’
Mblema nimetatud klassikalise digusega kiib kaasas teine, nn kaasaegsem digus’:
privaatsusdiguse puhul isikuandmete kaitse ja sOnavabaduse puhul digus tutvuda
dokumentidega (pdhidiguste harta art 42). Erinevalt klassikalitest Oigustest on
kaasaegsed digused rohkem tehnilise iseloomuga ning sisaldavad endas spetsiifilisi
sisutingimusi: meetmeid, ndudeid ja garantiisid Oiguse realiseerimiseks. '
Isikuandmete kaitse pohiolemus on kiill toodud pohidiguste harta artiklis 8 ja ka
ELTL artiklis 16, kuid selle tipsem sisu on reguleeritud sekundaarsetes digusaktides:
direktiivis 95/46/EU (alates 25.05.2018 isikuandmete kaitse {ildméiruses), méiruses
45/2001 ja e-privaatsuse direktiivis. Sarnaselt on dokumentidega tutvumine iildiselt
sonastatud pohidiguste harta artiklis 42 ja ka ELTL artiklis 15, kuid tdpsemalt lahti
kirjutatud médruses 1049/2001 iildsuse juurdepddsu kohta Euroopa Parlamendi,

ndukogu ja komisjoni dokumentidele.>

Privaatsusdiguse ja sOnavabaduse puhul sekundaarsest digusest taolisi regulatsioone

tdipsemate sisutingimustega ei leia, privaatsuse ja sOnavabaduse sétted seisnevad

* Vit ka P. K. Tupay (viide 29), Ik 232 ja O. Lynskey. Deconstruction Data Protection: The ,,Added-
Value* of a Right to Data Protection in the EU Legal Order. — International & Comparative Law
Quarterly 2014 (63) 3, 1k 570 jj.

Y EIOK art 8 g 2 ja art 10 1g 2

" Nn klassikalist privaatsusdigust kaasaegsest isikuandmete kaitse digusest eristas kohtujurist E.
Sharpston: EK 09.11.2010, liidetud kohtuasjad C-92/09 ja C-93/09, Volker und Markus Schecke GbR
vs Land Hessen, kohtujuristi ettepanek, p 71. Vt ka C. Docksey. Four Fundamental Rights: Finding the
Balance. - International Data Privacy Law, 2016/6, no 3, lk 195

1 C. Docksey (viide 50), 1k 195

>* Euroopa Parlamendi ja ndukogu midrus (EU) nr 1049/2001, 30. mai 2001, iildsuse juurdepddsu
kohta Euroopa Parlamendi, ndukogu ja komisjoni dokumentidele. - ELT L 145, 31.5.2001.
Arvutivorgus kittesaadav:
http://eur-lex.europa.eu/legal-content/ET/TXT/?qid=1491560704007 &uri=CELEX:32001R 1049
(07.04.2017)
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pigem vastava diguse iildise olemasolu konstanteerimises ning seelébi riigile nn
negatiivse kohustuse loomises. Kaasaegsed Oigused nagu isikuandmete kaitse ja
dokumentidega tutvumine sisaldavad vorreldes klassikaliste Oigustega nagu
privaatsusdigus ja sOnavabadus endas aga rohkem positiivset komponenti, kuna
seavad ette tdpsed reeglid nende diguste kaitsmiseks eeldades sellega riigilt aktiivset
tegevust ildise negatiivse tdrjekohustuse asemel. > Tiiendavates, positiivseid
kohustusi loovates sisutingimustes sisaldub isikuandmete kaitse “lisandvairtus”>*
vorreldes klassikalise privaatsusdigusega: nditeks on uues isikuandmete kaitse
{ildmasruses toodud kaitse automaatse toGtlemise eest”™ ja andmelekete eest™®,

andmete iilekanne’’ ning igus “olla unustatud”®. Selliseid elemente klassikalise
g 01g

. ~ . .59
privaatsusdiguse osana késitleda ei saa.

Isikuandmete kaitsele on omane ka pohidiguste harta art 8 15ikes 2 toodud diglase
tootlemise pdhimote. Nimetatud pohimdte sisaldub niiteks uue isikuandmete kaitse
iildmédruse artiklis 5, kusjuures iildmiirusega luuakse andmesubjektile oma Giguste
kaitseks lisaks rida garantiisid® ning andmete to6tlejatel lasub vastutus ettenshtud
reeglite jirgimise eest’'. Selline konkreetne reeglistik aitab isikuandmete kaitse
ulatust praktikas paremini mdista ning oma kditumist selliselt suunata, et
isikuandmete kaitse oleks tagatud. Klassikalise privaatsusdiguse sisu on oluliselt
raskem hoomata ning seega ei pruugi ka selle kaitse praktikas sama hdsti tagatud

saada.®?

Eeltoodust saab jireldada, et isikuandmete kaitse on klassikalisest privaatsusdigusest
erinevalt reglementeeritud ja formuleeritud, ta sisaldab tdiendavaid sisukompomente
ning vOib hdlmata olukordi, mida klassikaline privaatsusdigus ei hdlma. Sellega

véljub isikuandmete kaitse privaatsusdiguse tavapérasest kohaldamisalast. 63

>3 C. Docksey (viide 50), 1k 196-197. Vt ka P. K. Tupay (viide 29), Ik 232
>* Ingl. k “added-value”, vt O. Lynskey (viide 48)

> Isikuandmete kaitse iildmagruse 2016/679 art 21-22

> Ibid, art 32-34

37 Ibid, art 20

% Ibid, art 17

%% C. Docksey (viide 50), 1k 198; O. Lynskey (viide 48), Ik 583
%9Vt isikuandmete kaitse tildmaaruse 2016/679 III ptk

%! Ibid, TV peatiikk

62 vt ka C. Docksey (viide 50), Ik 198-199

6 p. K. Tupay (viide 29), Ik 232
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Jargnevalt vaadeldakse, kas ja kuidas on kohtuprakitkas isikuandmete kaitset eristatud

klassikalisest privaatsusdigusest.

Riigikohus on asunud seisukohale, et fiiiisiliste isikute kaitse isikuandmete t66tlemisel
on kisitatav eraldi pohidigusena.®* EIK ja EK on oma lahendites isikuandmete kaitse
ja privaatsusoiguse kiill vélja toonud eraldi riive alustena, kui valdavalt on
analiiiisitud neid diguseid siiski koostoimes. EIK puhul on see arusaadav, kuna EIOK,
mida EIK oma lahendites kohaldab, ei sétesta isikuandmete kaitset eraldiseisvat, vaid
see sisaldub EIOK art 8 iildises privaatsusdiguse klauslis. Vdrreldes EIK-ga on EK-1
aga voimalik késitleda neid diguseid ka eraldi: kuna EK saab tugineda pohidiguste
hartale, kus on isikuandmete kaitse (art 8) privaatsusdigusest eraldiseisev (art 7), ei
pea EK tingimata tuvastama privaatsusdiguse riivet art 7 alusel selleks, et tuvastada

isikuandmete kaitse rikkumine art 8 alusel.®

See voimalus on oluline, kuna mitte alati ei esine isikuandmete kaitse ja
privaatsusdiguse riive koos ning igasugune isikuandmete to6tlemine ei kujuta endas
privaatsusdiguse riivet per se.’® Selleks, et esineks privaatsusdiguse riive, peab EIK
praktika kohaselt to6tlemine aset leidma viisil, mis tungib liigselt isiku eraellu — nt
toddeldakse delikaatseteid isikuandmeid®’, andmesubjekt on alacaline®®, tootlemine
toimub avaliku julgeoleku huvides ja/vdi diguskaitseorganite poolt®, tootlemine on
pikajaline’®.”"  Tdsi, kuna isikuandmete kaitse ja klassikaline privaatsusdigus on
tihedalt seotud, on tihti praktikas analiilisitud neid mdlemat korraga, nt nagu EK on

teinud 2014. a lahendites Digital Rights Ireland ja Google Spain’*, 2015. a lahendis
Schrems” ning 2016. a lahendis Tele2 Sverige.

# RKHKo 10.06.2016, 3-3-1-84-15, p 21

% C. Docksey (viide 50), 1k 201

% Ibid, 1k 199

7Vt EIKo 20511/03, I v Finland, p 38; EIKo 36919/02, Armonas v Lithuania, p 40; EIKo 22009/93, Z
v Finland, p-d 94 ja 112; EIKo 20837/92, MS v Sweden; EIKo 7508/02, LL v France

% EIKo 2872/02, K.U. v Finland; EIKo 0562/04 ja 30566/04, S and Marper v UK, p 102

% EIKo 26.03.1987, 9248/81, Leander vs Sweden, p 48; EIKo 28341/95, Rotaru vs Romania, p-d 46,
57-59, EIKo 54934/00, Weber ja Saravia vs Germany, p 79; EIKo 0562/04 ja 30566/04, S and Marper
vs UK, p-d 99, 102-103; EIKo 58243/00, Liberty vs UK, p-d 62-63; EIKo 19522/09, M. K. vs France,
p 35

" EIKo Rotaru vs Romania; EIKo 62332/00, Segerstedt-Wiberg and Others v Sweden; EIKo 24029/07,
MM v UK

"I C. Docksey (viide 50), 1k 200-201

"> EKo 13.05.2014, C-131/12, Google Spain v Agencia Espaiiola de Proteccién de Datos (AEPD)

7 EKo 06.10.2016, C-362/14, Schrems vs Data Protection Commisioner

17



Kohtuasjas Digital Rights Ireland (lahendist on tipsemalt juttu kdesoleva t00 teises
peatiikis) hindas EK andmete séilitamise direktiivi vastavust pohidiguste hartale ning
leidis, et direktiiviga sideteenuste pakkujatele pandud kohustus séilitada isikutega
seotud sideandmeid riivab pdhidiguste harta artiklis 7 sdtestatud oOigust eraelu
puutumatusele ning direktiivi alusel isikuandmete t66tlemine riivab pohidiguste harta
artiklis 8 sitestatud Oigust isikuandmete kaitsele. EK tdi otsuses artiklid 7 ja 8 kiill
vélja eraldi riive alustena, kuid oma arutluskdigus kasitles molemat siiski iiheaegselt,
luues nn hiibriiddiguse.”* Palju kriitikat ch)hjustanud75 Google Spain otsuses, mis on
tuntud “Oiguse olla unustatud” tunnustamise tottu, leidis EK, et interneti
otsingumootori haldaja peab otsingumootori tulemuste hulgast kustutama
isikuandmeid puudutava teabe, kui andmesubjekti digus eraelule ja andmekaitsele
kaalub iiles iildsuse huvi teabe saamise vastu. Ka selles otususes ei tee kohus selget
vahet isikuandmete kaitse ja iildise privaatsusdiguse vahel ning késitleb pohidiguste
harta artiklitest 7 ja 8 tulenevaid iguseid koos.”® Shrems kohtuasjas ndudis Austria
kodanikust portaali Facebook kasutaja M. Schrems, et USA, kuhu serveritesse
Facebook Euroopa Komisjoni 2000. aasta otsuse 2000/520/EU (nn Safe Harbour’i
programm)’’ alusel tema isikuandmeid saadab, ei taga tema andmetele piisavat
kaitset.” Lahendis tuvastas EK pohidiguste riive ning kuulutas eespool nimetatud
komisjoni otsuse kehtetuks. EK kisitleb Schrems lahendis kiill pohidiguste harta art 8
ning direktiivi 95/46/EU n6udeid79, kuid tuvastab riive vaid pohidiguste harta art 7

puhul ning jétab olukorra art 8 valguses sisuliselt analiiiisimata.*

Olgugi, et EK eelnevalt vilja toodud lahendites oma analiiiisis sisuliselt

privaatsusdiguse ja isikuandmete kaitset liksteisest ei eristanud, oli nende juhtumite

" P. K. Tupay (viide 29), Ik 233

7 Kriitikute peamiseks argumendiks on see, et EK eelistas pohjendamatult privaatsusdigust
sonavabadusele ning andis vdimaluse ajaloo iimberkirjutamiseks — vt EK C-131/12, kohtujurist N.
Jadskineni ettepanek, 25.06.2013, p 129; lahendi pdhjaliku analiiiisi kohta vt S. Allen. Remembering
and Forgetting - Protecting Privacy Rights in the Digital Age. - European Data Protection Law Reviev,
164/2015

vt EKo Google Spain, p-d 74, 81, 97, 99; P. K. Tupay (viide 29), 1k 233

77 Euroopa Komisjoni otsus 2000/520/EU, 26. juuli 2000. - ELT L 215, 25/08/2000

" M. Schrems viitab mh Edward Snowdeni paljastustele USA luureteenistuste, eelkdige National
Security Agency (NSA) tegevuse osas. Vt otsuse p 27 jj

" EKo Schrems, p 72

% EKo Schrems, p 94 jj
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puhul nimetatud oOiguste koostoimes késitlemine sisuliselt arusaadav, kuna
vaidlusalused andmed olid eraelulist laadi. Veidi vanemates lahendites nagu
Rundfunk®' 2003. aastast ja Schecke™ 2010. aastast pdhjustas isikuandmete kaitse ja
privaatsusdiguse mitteeristamine aga rohkem probleeme: modlemas kohtuasjas oli
tegemist lubamatu isikuandmete tootlemisega, kuid kuna tegemist ei olnud eraelulist
laadi andmetega™, ei esinenud seetdttu ka otseselt isikute privaatsusdiguse rikkumist.
EK on nendes asjades iisna vaevaliselt olukorra eraelu puutumatuse kaitsealasse
subsumeerinud. Selle asemel, et olukorda EIOK art 8 kohaldamisalasse sobitada,
oleks EK-l1 esimeses asjas piisanud direktiivi 95/46/EU nduete rikkumise
tuvastamisest (pohidiguste harta ei olnud sellel ajal veel joustunud) ning teises asjas
oleks EK saanud jdtta pohidiguste harta art 7 tdhelepanuta ning analiiiisida vaid art 8

rikkumist.>*

Autor leiab, et EK ei ole senises praktikas suutnud teha sisulist vahet pohidiguste
harta art 7 ja art 8 kohaldamisaladel ning et privaatsusdiguse ja isikuandmete
késitlemine iithe nn hiibriiddigusena voib praktikas takistada isikuandmete kaitse
tiieulatusliku  potentsiaali #rakasutamist. ®> Kui analiiisida kaasust vaid
privaatsusdiguse valguses, voivad tulemusena mitmed isikuandmete kaitsega seotud
“lisandvididrtused” (nt diglase tootlemise pohimdte) jddda tdhelepanuta, samuti on
voimalik, et riive jddb {leiildse fikseerimata, kuna eraellu sekkumine ei leia

tuvastamist.

Kokkuvotvalt saab delda, et isikuandmete kaitse juured on privaatsusdiguses, kuid
tdna saab siiski rddkida isikuandmete kaitsest kui eraldiseisvast pdhidigusest. Selline
kisitlus on vajalik, et inimeste Oiguseid tohusamalt Kkaitsta, eriti tdnases
infolihiskonnas, kus isikuandmete to6tlemine leiab interneti ja nutiseadmete

kasutamisel aset sisuliselt igal sammul.

1 EKo0 22.01.2013, C-283/11, Sky Osterreich vs Osterreichischer Rundfunk

%2 EKo Volker und Markus Schecke

%3 Esimesel juhul oli tegemist kohaliku omavalitsuse, s.0 avaliku sektori tootajate palgaandmetega ning
teisel juhul riiklikku toetust saanud isikute nimede ja elukohaandmetega.

¥ C. Docksey (viide 50), Ik 201-202

%Vt ibid, 1k 202; P. K. Tupay (viide 29), 1k 234 ja 236; O. Lynskey (viide 48), 1k 573 jj

19



1.3. Privaatsusdiguse subjektiivsus

Pohidiguste olemuse moistmiseks on oluline rddkida Oiguste absoluutsusest ja
relatiivsusest ehk subjektiivsusest. Oiguse absoluutsus tihendab, et selle
tuumikolemust ei tohi mingil juhul riivata, ka juhul kui esinevad kaalukad
pohjendused riive digustamiseks. Subjektiivseid diguseid tuleb aga omavahel kaaluda
ning ldhtuda proportsionaalsusest — kui riive on proportsionaalne, on ta ka
digustatud.® Toon siinkohal mdned niited selle teooria illustreerimiseks. Laialdaselt
on levinud arvamus, et absoluutseks diguseks on digus elule, tegelikkuses see nii aga
ei ole — teatud juhtudel on elu vdtmine siiski digustatud.®” Absoluutseteks digusteks,
mida ei vOi mingil tingimusel dra votta ega riivata, on aga piinamise, orjuse,
ebainimliku voi alandava kohtlemise ja karistamise keeld. Rahvusvaheline digus ei
luba nendest keeldudest mingeid erandeid, isegi mitte sdjaolukorras ega terrorismi voi

. . . o~ . 88
organiseeritud kuritegevuse vastasel voitlemisel.

Privaatsusdigus ei ole absoluutne digus, seda vdib teatud juhtudel piirata ning kaaluda
vahekorras teiste pohidigustega.”” Privaatsusdigust voib nimetada ka kvalifitseeritud
diguseks, kuna EIOK-s on toodud alused, millal v3ib seda piirata’: EIOK art 8 Ig 2
alusel on privaatsusdiguse riive lubatud, kui on tdidetud jargmised tingimused: a)
riive on “kooskdlas seadusega”, s.t eksisteerib kehtiv digusnorm, mis annab riiveks
aluse; b) riive eesmirk on konventsioonis ette néhtud (riigi julgeoleku, iithiskondliku
turvalisuse voi riigi majanduslik heaolu huvides, korratuse voi kuriteo drahoidmiseks,
tervise vOi kdlbluse voi kaasinimeste diguste ja vabaduste kaitseks) ning c) riive peab

on demokraatlikus iihiskonnas vajalik.

% M. Ernits (viide 32). PS § 12/4.2

7 EIOK art 2 Ig 1 sitestab, et igaiihel on digus elule, kuid sama artikli lg 2 toob vilja olukorrad, millal
on nimetatud diguse riive lubatud - inimese kaitsmisel digusvastase vigivalla eest (art 2 1g 2 p a),
seaduslikul vahistamisel v3i seaduslikult kinni peetud isiku pdgenemise véltimiseks (art 2 1g 2 p b)
ning seaduslikel toimingutel rahutuste v6i massu mahasurumiseks (art 2 1g 2 p c).

" EIOK art 15 Ig 2 keelab nimetatud iguste mittejargimise sdja ajal voi muus hidaolukorras, mis
ohustab rahva eluvdimet. Vt ka R. Maruste. PS § 18/1. - U. Madise jt (toim). Eesti Vabariigi
pohiseadus. Komm vlj. 3. vlj. Tallinn: Juura 2012

¥Vt EKo Volker und Markus Schecke, p 48; M. Taylor (viide 34), 1k 253

% B. van der Sloot. How to assess privacy violations in the age of Big Data? Analysing the three
different tests developed by the ECtHR and adding for a fourth one. — Information & Communications
Technology Law 2015/24, 1k 77
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Pohidiguste hartas nimetatud diguste ja vabaduste teostamist v3ib piirata harta artiklis
52 nimetatud alustel ehk piirangu peab kehtestama seadusega, arvestades vastavate
Oiguste ja vabaduste olemust, ning piiranguid voib seada iiksnes juhul, kui need on
vajalikud ning vastavad tegelikult liidu poolt tunnustatud iildist huvi pakkuvatele
eesmarkidele voi kui on vaja kaitsta teiste isikute digusi ja vabadusi. PS § 11 sdtestab,
et diguste ja vabaduste piirangud peavad olema demokraatlikus tihiskonnas vajalikud

ega tohi moonutada piiratavate diguste ja vabaduste olemust.

Sisuliselt on kdikides eelnimetatud digusaktides ndutavad eeldused samasisulised
ning neid voib kokku votta iihise nimetaja alla — proportsionaalsuse test.
Proportsionaalsus on iiks diguse ildprintsiipe, mille eesmérgiks on olnud kaitsta
iiksikisikut Euroopa Liidu institutsioonide ja liikmesriikide tegevuse eest. '
Privaatsusdiguse riive lubatavust ning proportsioanaalsuse testi rakendamist on
pohjalikult analiiiisinud P. Schasmin oma magistritoo teises peatiikis. Liihidalt on
kuritegevusevastase vditluse kontekstis vajalik dra mainida, et olgugi et EIOK art 8 Ig
2 nimetab privaatsusdiguse piirangut digustava eesmérgina mh riiklikku julgeolekut,
ithiskondlikku turvalisust ning kuritegude drahoidmist, tuleb riiklike julgeolekuhuvide
kaitsmist ning tdnapdeva teaduslike ja tehniliste vahendite kasutamisest tulenevaid

kasusid tuleb kaaluda vérreldes sellega, kui tdsine on sekkumine isiku eraellu.”

Kokkuvotvalt voib Gelda, et privaatsusdigus ning isikuandmete kaitse kui selle
moodsam haru on mdlemad suure tdhtsusega pdhidigused, mis on vilja toodud
mitmetes rahvusvahelistes digusaktides ning mille sisu ning kaitse ulatust on aidanud
defineerida nii EIK kui EK. Nimetatud diguste riive on kiill lubatud, kuid see peab
labima nn proportsionaalsuse testi. Lisaks privaatsusdigusele on pohidiguste hartaga
kaitstud ka isikuandmete kaitse iseseisva pohidigusena, kuid EIK ja EK ei ole senini
isikuandmete kaitset privaatsusdigusest eraldiseisvalt sisuliselt analiilisitud.
Privaatsusdigus ja isikuandmete kaitse leiavad kohtupraktikas késitlemist iihise
hiibriiddigusena ning reeglina on see kohtuvaidluse esemest, s.o riivatava huvi ja riive

iseloomust ldhtuvalt olnud ka digustatud.

°1 J. Milaj. Invalidation of the data retention directive: extending the proportionality test. — Computer
Law & Security Review 2015/31, 1k 610
%2 EIKo Leander, p 59; EIKo S and Marper, p 112
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Jargnevates peatlikkides vaadeldakse ldhemalt, kuidas on EK késitlenud riive
lubatavust kuritegevusevastase vditluse eesmérgil sideandmete kogumise, sdilitamise
ja kasutamise puhul. Analiiiisitakse, kas EK lahendite Digital Rights Ireland ja Tele2
Sverige ning sama valdkonda puudutavate EIK lahendite alusel on vdimalik
formuleerida konkreetsed standardid ehk nn kontrollskeem, millega privaatsusdiguse

ja isikuandmete kaitse riive proportsionaalsuse hindamisel igal juhul arvestama peaks.
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2. PROPORTSIONAALSUSE TESTI SISUSTAMINE
SIDEANDMETE KAITSE VALDKONNA
KOHTUPRAKTIKAS

Riikliku julgeoleku ja privaatsusdiguse omavaheline seos on Euroopa Liidus viimastel
aastatel aina enam tdhelepanu saanud. Alguse on saanud nn sideandmete siilitamise
saaga”. Kiesolevas peatiikis analiiiisitakse, kuidas on EIK ja EK praktikas sitestatud
privaatsusdiguse riive proportsionaalsuse hindamisel rakendatavad nduded
sideandmete kaitse valdkonnas. Analuiisitakse andmete séilitamise direktiivi sétteid,
EK 2014. aasta lahendit Digital Rights Ireland, millega eelnimetatud direktiiv
kehtetuks tunnistati ning seda, mida direktiivi kehtetuks tunnistamine litkmesriikide

tasandil endaga kaasa toi.

2.1. EIK varasem praktika kodanike massilise jilgimise osas

Enne kui autor asub EK seisukohtade juurde, tutvustatakse pdgusalt nendele eelnevat
EIK praktikat. Nagu eespool deldud, on EIK praktikas isikuandmete kaitset késitletud
osana EIOK artiklis 8 nimetatud privaatsusdigusest. EIOK art 8 1dikes 2 on toodud, et
ametivoimud vdivad inimeste privaatsusdigusesse sekkuda, kui see on a) kooskdlas
seadusega ja b) kui see on demokraatlikus {iihiskonnas vajalik. “Vajadus
demokraatlikus tihiskonnas” kujutab endas proportsionaalsuse testi ning seda saab
EIOK art 8 Ig 2 kohaselt pdhjendada a) riigi julgeoleku, b) iihiskondliku turvalisuse,
c¢) riigi majandusliku heaolu, d) korratuse voi kuriteo drahoidmise, e) tervise voi
kdlbluse voi f) kaasinimeste diguste ja vabaduste kaitsega. EIOK art 8 1ikes 2 toodud
kriteeriumite sisu ja rakendamine EIK praktikas on toodud vilja Piret Schasmini

magistritdo alapunktis 2.

 Viljendit “sideandmete siilitamise saaga” kasutab Uno Lohmus oma Juridicas avaldatud artiklites
“Elektroonilise side andmete sdilitamise IOpetamata saaga” (Juridica 2015/10, lk 735-745) ja
“Elektroonilise side andmete sdilitamise saaga sai lahenduse, Eestis siiski veel mitte” (Juridica
2016/10, 1k 698-708).
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Inimeste jilgimist ja andmete kogumist riiklike organite poolt on EIK EIOK art 8
valguses hinnanud korduvalt, olulisemate lahenditena Digital Rights Ireland’ile
eelnevast ajast saab vilja tuua nt Klass™* 1978. aastast, Weber ja Saravia® 2006.
aastast, S. ja Marper’® 2008. aastast ning M.K.”” 2013. aastast. Kdikides nimetatud
lahendites on EIK leidnud, et kuritegevuse ennetamise ja tuvastamisega saab isikute
eraellu sekkumist iseenesest digustada, s.t tegemist on legitiimse eesmirgiga EIOK
art 8 1g 2 mottes. Kiill aga on EIK rdhutanud, et jélgimiseks kasutatavate meetmete
proportsionaalsuse hindamisel tuleb EIOK art 8 18ikes 2 toodud erandeid tdlgendada
kitsendavalt®® ning liikmesriikide kaalutlusruum selliste meetmete kehtestamisel on
seda viiksem, mida rohkem mojutab meede inimeste n-0 intiimsfadri kuuluvate

pohidiguste, nagu seda on EIOK artiklist 8 tulenev eraelu puutumatus, elluviimist.”

Lisaks mainib EIK, et olukorras, kus kriminaalmenetlustes lubatakse piiramatult
kasutada kdoikvdimalikke kaasaegseid tehnilisi lahendusi, on inimestele EIOK
artikliga 8 tagatud kaitse oluliselt ndrgestatud ning taolistest lahendustest saadavat
kasu tuleb hoolikalt kaaluda inimeste eraeluliste huvide ja digustega'®® ning olukorras,
kus isikuandmeid toodeldakse massliselt ja automaatselt, peavad olema seatud
tohusad tagatised pohidiguste kaitseks, eelkdige juhul kui isikuandmeid kasutavad

julgeolekuasutused.'”!

EIK on oma lahendites vajalikud tagatised ka méiératlenud. Tegemist on nn
miinimumtingimustega, millele isikuandmete masskogumine, siilitamine ja
kasutamine riigiasutuste poolt peaks vastama, et esineks kooskdla EIOK artikliga 8
ning inimeste pdhidigused oleks riigivoimu kuritarvitamise eest kaitstud. Niisugusteks
miinimumtagatiseks peab EIK:

a) sdilitamistidhtaja nduet, s.t andmete kasutamise ja sidilitamise ajaline ulatus peab

olema piiratud. Isikuandmete tihtajatu voi pikaajaline ' siilitamine riiklikes

% EIKo0 06.09.1978, 5029/71, Klass and Others v Germany

9 EIKo Weber and Saravia

% EIKo S and Marper

7 EIKo 18.04.2013, 19522/09, M.K. v France

" EIKo Klass and Others, p 42

% EIKo S and Marper, p 100-103

% Ibid, p 112. Vt ka P. Schasmin (viide 23), Ik 34

""'EIKo M.K. v France, p 32

192 pikaajaliseks siilitamiseks loeti M.K. v France asjas 25 aastat.
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andmebaasides ei ole EIK arvates vajalik ega proportsionaalne meede;

b) jélgitavate isikute eristamise nduet, s.t koikide inimeste andmeid ei tohiks koguda
samadel alustel ja samas ulatuses. Eristada tuleks kindlasti nt alaealisi ning isikuid,
kes on konkreetses siititeos kahtlustatavad. Valimatul hulgal andmete kogumine ei ole
EIK arvates riive eesmérgi suhtes proportsionaalne;

c) siilitegude eristamise ndue, s.t andmete kogumise ja kasutamise tingimused peaksid
soltuma sellest, millise olemuse ja raskusastmega siiliteoga on tegemist;

d) konkreetsete protseduurireeglite sitestamine andmete kogumisele, kasutamisele,
sdilitamisele aga ka kustutamisele/hdvitamisele, s.t peab olema selge, kes ja millisel
juhul tohib andmetele ligi péddseda, kus ja kuidas andmeid hoitakse ning millal ja
kuidas andmed hévitatakse;

e) tohusa jdrelvalve tagamine andmete kogumise, siilitamise ja kasutamise osas.'*

Nimetatud tingimustele on EK oma sideandmete kaitse alases praktikas tugevalt
toetunud. Jargnevalt késitletakse andmete sdilitamise direktiivi ning selle kehtivusele

héivitava hinnangu andnud EK lahendit Digital Rights Ireland.

2.2. Direktiiv 2006/24/EU

Voib oelda, et “sideandmete sdilitamise saaga” ajendiks oli Euroopa Komisjoni poolt
2006. aastal vastu voetud andmete sidilitamise direktiiv. Direktiivi juured ulatuvad
1996. aastasse, mil Euroopa Komisjon avaldas resolutsiooni, millega vdimaldati
julgeolekuasutustel sideseanssidesse sekkuda'®. Nii siseriiklikud kui rahvusvahelised
julgeolekuasutused tundsid aga, et nende kuritegevusevastase voditluse vdimekuse

realiseerimist  takistavad puudulikud mehhanismid sideandmete siilitamise

% EIK nimetab miinimumtagatised Weber and Saravia lahendi p-s 95 ning viitab sealjuures mitmetele

varasematele lahenditele. Vt samal teemal P. Schasmin (viide 23), lk 28-29; S. Schweda. UK
Surveillance Under Judicial Scrutiny: GCHQ Intelligence Sharing with NSA Contravened Human
Rights, But Is Now Legal. — European Data Protection Law Review, 1/2015, 1k 64; F. Boehm ja M. D.
Cole. Data Retention after the Judgement of the Court of Justice of the European Union. - Study for the
Greens/EFA  Group in the FEuropean Parliament, 30.06.2014, 1k 26-27. Arvutivorgus:
http://www.janalbrecht.cu/fileadmin/material/Dokumente/Boehm Cole - Data Retention Study -

June 2014.pdf (09.04.2017)

4 Euroopa Noukogu 17. jaanuari 1995 resolutsioon telekommunikatsiooniseanssidesse seadusliku
sekkumise kohta. - ELT C 329, 4.11.1996. Arvutivorgus kéttesaadav: http://eur-lex.europa.cu/legal-
content/EN/TXT/?uri=CELEX%3A31996G1104 (09.04.2017)
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valdkonnas. ' Direktiiv 97/66/EU'*°, mis reguleeris isikuandmete tootlemist ja

privaatsust telekommunikatsioonisektoris, lubas sideandmeid sdilitada arvelduste

huvides vaid piiratud aja ulatuses (kuni 3 kuud), misjdrel kdik andmed havitati, O
2000. aastal koostas Euroopa Liit eelndu, mis oleks tiihistanud kohustuse sideandmed
peale arvelduste teostamist hivitada.'” See eelndu kiill kiiku ei liinud, kuid t66d
sideandmete pikaajalise sdilitamise seadustamiseks jitkati. 2006. aastal vdeti
vaatamata erinevate andmekaitseorganisatsioonide ja sideettevotjate ulatuslikule

vastuseisule 15puks vastu andmete sailitamise direktiiv.'®

Andmete sdilitamise direktiiviga kohustati Euroopa Liidu litkmesriike tagama, et
iildkasutatavate elektrooniliste sideteenuste voi iildkasutatavate sidevorkude pakkujad
sdilitaksid koikide oma kasutajate kommunikatsiooni liiklus- ja asukohaandmeid, mis
on vajalikud:

a) sideallika seiramiseks ja tuvastamiseks;

b) side sihtpunkti tuvastamiseks;

c) side kuupéeva, aja ja kestuse kindlaksmairamiseks;

d) sideliigi kindlaksmédramiseks;

e) kasutaja sidevahendi voi oletatava sidevahendi kindlaksméédramiseks ja

f) mobiilsidevahendi asukoha kindlaksmazramiseks.' '

Andmeid tuli sdilitada minimaalselt kuus kuud ja maksimaalselt kaks aastat alates

. . . . . 111
sideseansi toimumise péevast.

Andmete sdilitamise eesmirgiks oli “liikmesriigi
oiguses midratletud” raskete kuritegude uurimise, avastamise ja kohtus menetlemise

vdimaldamine. ''* See, millised ametiasutused saavad juurdepddsu silitatud

1%5C. Jones. Background to the EU Data Retention Directive. - EU Law Analysis, 07.04.2014.
Arvutivorgus:

http://eulawanalysis.blogspot.com/2014/04/background-to-eu-data-retention.html (09.04.2017)

1% Euroopa Parlamendi ja Noukogu direktiiv 97/66/EU, 15.12.1997, telekommunikatsioonisektoris
isikuandmete to6tlemise ja privaatsuse kaitse kohta. - ELT L 24, 30.1.1998. Arvutivorgus kéttesaadav:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31997L0066:EN:HTML (09.04.17)
"7 Ibid, art 17

1% C. Jones (viide 105)

' L. Drewry. Crimes without Culprits: Why the European Union Needs Data Retention, and How it
Can Be Balanced With the Right to Privacy. - Wisconsin International Law Journal, 2016/33, no 4, lk
732-733

' direktiivi art 5

"' direktiivi art 6

"2 direktiivi art 1 1g 1
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andmetele, millist menetlust tuleb jidrgida ning millised tingimused peavad selleks

olema tiidetud, jieti samuti litkmesriikide otsustada.'"

Andmete sdilitamise direktiiv pohjustas mitmetes litkmesriikides vaidlusi ning selle
sitteid peeti iilemadra pohidigusi riivavateks. ''* Osad liikmesriigid keeldusid
direktiivi vastu vOtmast ning Euroopa Komisjon oli liikmesriikide kohustuste
rikkumise tttu sunnitud algatama ELTL art 258 nimetatud rikkumismenetluse.'"’
Rootsi ei votnud direktiivi sdtteid iile ka peale Euroopa Komisjoni etteheitvat otsust,
mispeale Euroopa Komisjon esitas Rootsi vastu veel iihe hagi ning EK mééras 2013.

aastal Rootsile 3 miljoni euro suuruse trahvi.''°

Direktiivi art 1 1d6ige 1 ning art 4 vdimaldasid igal liikmesriigil ise otsustada, mida
loetakse “raskeks kuriteoks” ning millistel ametiasutustel on vdimalik séilitatud
andmeid kasutada. Mitmed riigid laiendasid direktiivist tulenevaid sétteid ka
vihemoluliste siilitegude menetlemise osas ning andsid andmetele juurdepddsu mh
preventiivsetel eesmérkidel tegutsevatele ametiasutustele (luureteenistused).''” See t3i
aga kodanike ning andmekaitsevaldkonna ekspertide seas kaasa suure pahameele ning
viidati privaatus- ja andmekaitsediguse rikkumistele. Andmete sdilitamise direktiivi
ile votvad riigisisesed Oigusaktid tunnistati pdhiseadusvastaseks nt Bulgaarias,

Rumeenias, Kiiprosel, TSehhis ja Saksamaal.''®

2.3. Euroopa Kohtu lahend Digital Rights Ireland

EK-sse joudis direktiivi sitete digusparasuse teemal 2 eelotsusetaotlust, tiks lirimaalt
ja teine Austriast. EK liitis nimetatud eelotsusetaotlused iiheks kohtuasjaks: Digital

Rights Ireland. Lahend avaldati 08.04.2014. a ning see oli mirgilise tdhtsusega.

' direktiivi art 4. Vt ka U. Lohmus. Elektroonilise side andmete siilitamise Idpetamata saaga. -
Juridica 2015/10, 1k 736-737; M. - P. Granger ja K. Irion. The Court of Justice and the Data Retention
Directive in Digital Rights Ireland: telling off the EU legislator and teaching a lesson in privacy and
data protection. - European Law Review 39/2014, no 4, 1k 838

"4yt U. Lohmus (viide 113), Ik 737; M. - P. Granger (viide 113), 1k 839

"5 Etteheiteid tehti Rumeeniale ja Saksamaale. Vt Euroopa Komisjoni 27.10.2011 pressiteadet:
Commission requests Germany and Romania fully transpose EU rules. Arvutivorgus kittesaadav:
http://europa.eu/rapid/press-release IP-11-1248 en.htm (09.04.2017)

"OEKo 04.12.2014, C-243/13, European Commission v Sweden. Vt ka U. Lohmus (viide 113), Ik 737
17U, Lohmus (viide 113), 1k 737

" Ibid
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Esiteks oli Digital Rights Ireland lahend margiline seetdttu, et EK tunnistas sellega
andmete sidilitamise direktiivi, s.0 Euroopa Komisjoni poolt vélja antud raamdigusakti
kehtetuks vastuolude tdttu pdhidiguste hartaga. Enne nimetatud lahendit ei ole EK
reeglina Euroopa Liidu direktiive kehtetuks tunnistanud, isegi kui need on olnud
inimeste pohidiguseid riivavad.'"” Pigem jittis EK taolised direktiivid kehtima, kuid
andis litkmesriikidele juhiseid, kuidas nende sitteid iile votta selliselt, et ei esineks
pohidiguste rikkumisi.'*® Teiseks teeb lahendi mirgiliseks asjaolu, et EK pani (EIK
varasemale praktikale tuginedes) nn miinimumtagatise sdtestamisega liikmesriikides
asetleidvale kodanike jélgimisele ja andmete kogumisele piirid ette. Autor késitleb
lahendi olulisemaid pidepunkte jérgnevalt ning toob vélja, millised on EK poolt
satestatud miinimumtagatised ning kas neid saab lugeda standardiks, mida
privaatsusdigust riivavate meetmete proportsionaalsuse hindamisel kindlasti

rakendada tuleks.

2.3.1. Pohidiguste harta artiklite 8 ja 11 eristamata ja analiilisimata jdtmine

Esmalt toob autor Digital Rights Ireland lahendi puhul vilja asjaolu, et kuigi
kohtujurist P. Cruz Villalon eristab oma ettepanekus iiksteisest pohidiguste harta
artiklitega 7 ja 8 tagatud diguseid'”', EK seda ei tee. EK toob vilja vaid, et “lisaks

pohidiguste harta artiklile 7 esineb antud olukorras ka artikli 8 riive, kuna andmete

99122

sdilitamise direktiiv ndeb ette isikuandmete tootlemise” ““ ning “pdhidiguste harta

artiklis 8 nimetatud isikuandmete kaitse on tdhtis osa artiklis 7 ette ndhtud

privaatsusdigusest”.'> EK loob isikuandmete kaitsest ja privaatsusdigusest sisuliselt

ithe nn hiibriiddiguse ning analiiiisib olukorda mdlema diguse riivena paralleelselt.'**

Kohtujurist P. Cruz Villalon on aga oma arutluskdigus pohirdhu asetanud pohidiguste

""" EK on kokku nelja kohtuasja raames Euroopa Liidu institutsioonide poolt vilja antud digustloovaid

akte vastuolu tdttu pShidigustega privaatsusele ja isikuandmete kaitsele kehtetuks tunnistanud. Vt EKo
30.05.2006, liidetud kohtuasjad C-317/04 ja C-318/ 04, European Parliament v Council of the
European Union and European Parliament v European Commission; EKo 09.11.2010, liidetud
kohtuasjad C-92/09 ja C-93/09, Volker und Markus Schecke GbR, Hartmut Eifert v Land Hessen; EKo
08.04.2014, liidetud kohtuasjad C-293/12 ja C-594/12, Digital Rights Ireland v Minister for
Communications, Marine and Natural Resources, Seitlinger and Others; EKo 06.10.2015, C-362/14,
Maximillian Schrems v Data Protection Commissioner

20 M. - P. Granger (viide 113), 1k 845

2L EK Digital Rights Ireland, kohtujuristi ettepanek, p 60 jj

'22 EKo Digital Rights Ireland, p 36

'3 Ibid, p 53

124 P3hidiguste harta art 7 ja art 8 késitlemisest ithe hiibriiddigusena vt tapsemalt kiesoleva t66 p 1.2
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harta artiklile 7 leides, et see tagab antud olukorras isikute digustele parema kaitse
ning probleem ei esine niivdga selles, kuidas kogutud andmeid hiljem té6deldakse,

. . . . . 125
vaid hoopis andmete kogumises kui sellises.

Autor ndustub kohtujuristi seisukohaga selles osas, et antud kiisimuses on pohirdhk
inimeste privaatsusdiguse kaitsel, kuid samas ei pea pdhjendatuks arvamust, mille
kohaselt pohidiguste harta art 7 tagab inimeste digustele parema kaitse kui art 8.
Eespool on analiilisitud pohidiguste harta art 7 ja 8 erisusi ning joutud jareldusele, et
art 8 pakub tegelikkuses ulatuslikumat kaitset kui art 7. Kui EK ei oleks sideandmete
kogumist ja sdilitamist iseenesest piisavalt kaalukaks riiveks pidanud, oleks meetmete
proportsionaalsuse hindamisel raskuskese langenud hoopis sideandmete hilisemale
kasutamisele ja todtlemisele — sel juhul oleks olnud kindlasti vajalik analiiiisida

kasutamise ja to6tlemise meetmeid pShidiguste harta art 8 riive valguses.

Pohidiguste harta artikliga 11 kaitsavat digust ehk sdnavabadust mainib EK Digital
Rights Ireland lahendis samuti vdga pdgusalt, olgugi et eelotsuse kiisimustes
konkreetselt selle diguse riivele viidati. EK toob vilja, et sideandmed vdimaldavad
teha viga tipseid jireldusi isikute eraelu kohta ning hoolimata asjaolust, et side sisule
juurdepdds puudub, voib selliste andmete sdilitamine mojutada sidevahendite
kasutamist ning pohidiguste harta artikliga 11 tagatud sdnavabaduse teostamist,'*®
kuid rohkem EK olukorda artikli 11 seisukohast vaadatuna ei kisitle.'*” Kohtujurist P.
Cruz Villalon médrgib oma ettepanekus seevastu aga dra, et pidev sideandmete
kogumine ja kasutamine ilma isikuid teavitamat v3ib tekitada isikutes tunde, et nende
eraelu pidevalt jélgitakse, mis omakorda voib tugevalt mdjutada seda, kuidas isikud
kasutavad oma digust sonavabadusele.'” Olgugi, et EK art 11 puutumust sideandmete
kogumise siisteemi suhtes ei analiiiisi, annab kohtujuristi mottekdik aluse eeldada, et
tegelikkuses esinevad taolistel juhtudel ka mojud sonavabadusele. Jddb iile oodata,
kas tulevases kohtupraktikas leiab aset ka selle pohidiguse tdpsem analiilisimine

andmete kogumise teema valguses.

' F. Boehm (viide 103), Ik 30

12 EKo Digital Rights Ireland, p 27-28

'*"Kuna EK tunnistab direktiivi kehtetuks pdhidiguste harta artiklite 7 ja 8 rikkumiste tttu, ei pea ta
vajalikuks analiiiisida juhtumist harta artikli 11 valguses. Vt ka ibid, p 70

' EK Digital Rights Ireland, kohtujuristi ettepanek, p-d 52 ja 72. Vt ka F. Boehm (viide 103), Ik 28-
29
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2.3.2. Sideandmed kuuluvad inimese privaatsfadri, kuid riive ei kahjusta diguste

pohiolemust

EK juhtis tdhelepanu sideandmete tdhendusele inimeste eraellu sekkumisel: andmete
sdilitamise direktiivi artiklite 3 ja 5 alusel siilitatavad andmed vdimaldavad muu
hulgas teha kindlaks, kellega ja millise sidevahendi kaudu ning kui sageli kasutaja
suhtles ning side toimumise aja ja koha, samuti vdimaldavad need teha véga tépseid
jéreldusi jdlgitavate isikute eraelu kohta — néditeks nende igapédevaelu harjumuste,
alalise voi ajutise elukoha, igapdevaste voi muude liikumiste, tegevuste, sotsiaalsete
suhete ja tihiskonnagruppide kohta, kellega nad libi kiivad.'” EK t5i selgesdnaliselt
vilja, et ei ole oluline, kas edastatud isikuandmed on delikaatsed voi mitte voi kas
asjaomased isikud on selle riive tottu pidanud taluma mingeid ebamugavusi.'>
Tegemist on véga olulise seisukohaga kuna sellega laiendas EK eraelu ja privaatsuse

sfadri ka sideandmetele.

EK leiab Digital Rights Ireland lahendis, et nii sideandmete kogumine kui ka
siseriiklike ~ametiasutuste juurdepdds nendele andmetele kujutavad endas
privaatsusdiguse riivet.”' Lahendis on toodud: “Kuna nii andmete siilitamine kui ka
hilisem kasutamine toimub kasutajat teavitamata, voib see tekitada isikutes tunde, et
nende eraelu pidevalt jilgitakse.”'** Samal arvamusel oli ka kohtujurist P. Cruz
Villalon, kes mirkis &ra, et andmete séilitamise direktiivi rakendamisega tekitatakse
inimestes tunne, et nad on kogu aeg pideva jilgimise all ning olgugi et kogutud
andmete pinnalt saab jdlgimine toimuda tagantjérele, ohustab see siiski kodanike

digust oma eraelu saladusele kogu andmete sailitamise aja viltel.'>

12 EKo Digital Rights Irelend, p 26-27.

B0 Ibid, p 34

B Ibid, p 33

32 Ibid, p 37.

"33 EK Digital Rights Ireland, kohtujuristi ettepanek, p-d 52 ja 72. Vt ka E. Guild ja S. Carrera. The
Political and Judicial Life of Metadata: Digital Rights Ireland and the Trail of the Data Retention
Directive. - CEPS Papers in Liberty and Security in Europe, no 65/May 2014, lk 6. Arvutivorgus
kittesaadav:

https://www.ceps.eu/system/files/EG%20and%20SC%?20Data%?20retention.pdf (09.04.2017)
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EK ei pea eelnimetatud riivet siiski pohidiguste harta artiklites 7 ja 8 toodud
pohidiguste olemust kahjustavaks, kuna andmete sdilitamise direktiivi art 1 16ikest 2
ndhtuvalt ei ole elektroonilise side sisuga tutvumine lubatud ning andmete kogumisel
ja siilitamisel peab jirgima direktiividega 95/46/EU ja 2002/58/EU sitestatud
andmekaitsepdhimdtteid.”**  Sideandmete kogumise riivava iseloomu alahindamist
vorreldes kommunikatsiooni sisuga voib aga kritiseerida — praktikas voib kasvoi tihe
sideseansi meta-andmete pohjal teha isiku eraelu kohta pdhjapanevaid jireldusi ja
seda ilma sideseansi sisuga tutvumata — nt koduvigivalla tugiliinile helistamine. Kuna
sideandmete kogumine toimub pikema ajaperioodi jooksul (minimaalselt 6 kuud),
saab neid koos analiiiisides anda hinnangu isiku harjumustele ja kéditmismustrile —
kellega ja kui tihti isik suhtleb, kuidas ta liigub jne. Nagu EK ise iitleb: “sonumi sisule
ligipddsu puudumine ei mdjuta asjaolu, et sideandmete kogumine ja kasutamine
iseenesest on pShidiguste harta art 7 sitestatud isiku privaatsusdiguse riivamine.”'>
Sideandmete séilitamise, kasutamise ja kuritarvitamisega vOib privaatsusdiguse
pohiolemust kahjustada samavéérselt, kui seda saab teha sdnumisaladusse

sekkumisega. ¥

2.3.3. Proportsionaalsuse testi esimene etapp: julgeoleku kaitse eesmirk kooskdlas

liidu tildiste huvidega

Leides, et sideandmete kogumine ja kasutamine ei kujuta endas sellist riivet, mis
kahjustaks pohidiguste harta art 7 ja 8 pdhiolemust, annab EK mdista, et andmete
sdilitamise direktiivi kehtivuse hindamiseks tuleb riive osas rakendada nn

proportsionaalsuse testi ehk tuvastada, kas riive on digustatud ja vajalik.'’’

Proportsionaalsuse testi esimeses etapis arutleb EK, et andmete siilitamise direktiivi
art 1 16ikest 1 ndhtuvalt on selle peamiseks eesmérgiks tagada kogutud andmete abil

raskete kuritegude uurimine, avastamine ja kohtus menetlemine, s.t tagada avalik

34 EKo Digital Rights Irelend, p 39-40

133 Ibid, p 34. Vt ka E. Guild (viide 133), 1k 5-6
¢ M. - P. Granger (viide 113), 1k 847

BTE. Guild (viide 133), Ik 6
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julgeolek, ning selline eesmirk on kooskdlas liidu iildiste huvidega.'® Vérdluseks:
Digital Rights Ireland ei ole tegelikult esimene kohtuasi, kus EK on pidanud
lahendama andmete siilitamise direktiivi digusparasuse kiisimust — 2006. aasta juulis
taotles lirimaa (keda toetas ka Slovakkia) andmete siilitamise direktiivi tiihistamist
viitega, et seda ei ole vastu vetud sobival diguslikul alusel.'*” Tookord leidis EK, et
direktiiv on digustatud siseturu toimimise argumendiga ning julgeoleku tagamine ei
olnudki selle peamiseks eesmirgiks.'*" Kiisimust, kas direktiiv rikub inimeste eraelu

puutumatust, EK selles lahendis ei puudutanud.

2014. aasta Digital Right Ireland lahendis peab EK aga just julgeoleku faktorit
direktiivi peamiseks eesmirgiks ja Oigustuseks. Selline seisukoha muutmine on
huvitav, eelkdige kuna Euroopa Komisjon ei suutnud oma 2011. aasta raportis'*' vilja
tuua tosiseltvoetavaid toendeid selle kohta, et sideandmete sédilitamine oleks
kuritegevusega voitlemisse midagi oluliselt juurde andnud. Ka Euroopa
andmekaitseinspektor on oma 2011. aasta raportis kirjutanud, et ei ole veendunud
sellisel kujul andmete sdilitamise vajaduses ning kasuteguris kuritegevusega
voitlemisel. '* Voimalik, et surve andmete sdilitamise direktiivi hindamisele
pohidiguste harta kontekstis oli sedavord suur, et EK pidi oma varasemat seisukohta
muutma selleks, et teostada analiiiisi isikute privaatsusdiguse rolli osas kuritegevuse

vastu vditlemises ning luua antud teemal pretsedent.'*’

B8 EKo Digital Rights Ireland, p 41-44. Vt ka EKo 3.09.2008, liidetud kohtuasjad C-402/05 P ja C-
415/05 P, Kadi and Al Barakaat International Foundation v Council and Commission

9 EKo 10.02.2009, C-301/06, lirimaa v Euroopa Parlament ja Euroopa Liidu Néukogu

"9'S.t direktiivi eesmirgiks oli iihtlustada liikmesriikide sitteid, mis kisitlevad iildkasutatavate
elektrooniliste sideteenuste voi lldkasutatavate sidevorkude pakkujate kohustust siilitada teatavaid
nende loodud voi toddeldud andmeid - EKo C-301/06, p 58 jj. Vt ka U. Lohmus (viide 113), Ik 738

! Buroopa Komisjoni 18.04.2011 raport andmete siilitamise direktiivi kohta. Arvutivorgus
kittesaadav: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:FIN:en:PDF
(09.04.2017)

"2 Euroopa andmekaitseinspektori arvamus Komisjoni 18.04.2011 raporti kohta. - ELT C 279,
23.9.2011. Arvutivorgus kittesaadav:
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52011XX0923(01) (09.04.2017). Vt ka
E. Guild (viide 133), 1k 7

'3 Mitmed liikmesriigid olid direktiivist iile vdetud siseriiklikud normid tiihistanud, EK-le ja EIK-le
lackus privaatsusdiguse rikkumise teemalisi kaebusi ning kriitikat esitasid ka erinevad andmekaitsega
tegelevad institutsioonid, eeskidtt Euroopa Andmekaitseinspektor. Lisaks oli hiljutine Snowdeni
skandaal tdstnud privaatsuse kiisimuse avalikkuse huviorbiiti ning kodanike jélgimine riigiasutuste
poolt leidis tihiskonnas iildiselt hukkamdistmist. Vt ka M. - P. Granger (viide 113), lk 845; F. Boehm
(viide 103), 1k 9
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2.3.4. Proportsionaalsuse testi teine etapp: riivava meetme valikuks on piiratud

kaalutlusruum

Proportsionaalsuse testi teise etapi, milleks on kasutatava meetme sobivuse ja
vajalikkuse hindamine, raames viitab EK esmalt EIK praktikale mérkides, et juhul kui
tegemist on pohidiguse riivega, on liidu seadusandja kaalutlusdigus piiratud soltuvalt
reast teguritest — nt asjassepuutuv valdkond, pohidiguste hartaga tagatud diguse
olemus, riive laad ja raskus ning riive eesmirk. Vottes arvesse, et andmete séilitamise
direktiiv riivab ulatuslikult digust isikuandmete kaitsele ja eraelu puutumatusele, on
seadusandjal vihem kaalutlusdigust ning kontroll kdikide nduete tditmise iile peab
olema range.'** Selle seisukoha valguses jdib aga lahtiseks kiisimus p&hidiguste
olemusest: kas piiratud kaalutlusdigus kohaldub kdikide pohidiguste riive korral voi
ainult teatud, n-6 olulisemate puhul; ning ka riive laadist ja raskusest: kui tdsine peab
riive olema ning kuidas seda hinnata. Samuti jéédb lahtiseks, kuidas tdpsemalt mojutab
kaalutlusdiguse piiramist kaalukausi teine pool ehk piirangu eesmérk — kas mdni
iildise huvi alla kuuluv valdkond (nt rahvatervise kaitse, riiklik julgeolek, majanduslik
heaolu vm) nduab teistest rangemat piirangut.'*’ Nendele kiisimustele saab vastused

toendoliselt alles tulevikus, kui EK on oma praktikas selliseid teemasid késitlenud.

Andmete sdilitamist peab EK iseenesest kuritegevuse vastu voditlemise ja julgeoleku
tagamise seisukohast sobivaks meetmeks, kuna elektroonilise side vahendite
suurenevat tdhtsust arvestades pakuvad kogutavad sideandmed siseriiklikele
diguskaitseasutustele tiiendavaid vdimalusi raskete kuritegude lahendamiseks.'*
Meetme vajalikkuse osas mérgib EK, et likskdik kui oluline antud juhul {ildist huvi
pakkuv eesmirk (raske kuritegevuse, eeskétt organiseeritud kuritegevuse ja terrorismi
vastane voitlus) ka ei ole, ei saa see siiski liksinda digustada niisuguse sideandmete
sdilitamise meetme vajalikkust. Eraelu puutumatuse kaitse erandite ja piirangute

puhul tuleb piirduda vaid rangelt vajalikuga.'*’

Digital Rights Ireland lahendiga paneb EK liidu seadusandjatele otsese kohustuse ja

1% EKo Digital Rights Ireland, p 47-48
'3 M. - P. Granger (viide 113), Ik 846
"4 EKo Digital Rights Ireland, p 49

7 Ibid, p 51-52
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ka vastutuse inimeste pohidiguste kaitse tagamise osas. Tuues viélja nn
miinimumnduded, millele digusakt peaks vastama selleks, et see oleks pohidiguste
riive seisukohast vaadatuna pdhjendatud ja vajalik (vt jargmist alapunkti), annab EK
lisaks range kontrolli ndude kehtestamisele seadusandjatele ka selged suunised selle
kohta, kuidas sarnaseid digusakte tulevikus koostada ning kuidas iileliiduline andmete
sdilitamise silisteem, mis ei sekku liigselt inimeste privaatsusdigusesse, voiks olla iiles
ehitatud. '*® Suuniseid saavad EK seisukohtadest kahtlemata ka siseriiklikud kohtud,
kes teostavad kontrolli siseriiklikes digusaktides piisavate tagatiste olemasolu {ile, et

need vastaks pohidiguste harta reeglitele.

Piiratud diskretsiooni ja range kontrolli sdtestamine tdhendavad praktikas veel ka
seda, et Euroopa Liidu institutsioonid peavad tulevikus digusaktide viljatootamisel
plaanitavaid meetmeid veelgi pohjalikumalt analiilisima, tuvastama meetmete
vajalikkuse ja sobivuse ning hindama neid pohidiguste harta valguses. Uldjoontes
peaks selline tegevusviis liidu odigusloomes inimeste pdhidigustega arvestamist
rohkem esile tdsma ning 1dpptulemusena kaasa tooma seadusandja vidhesemat

e ~q c~e 149
sekkumist inimeste pohidigustesse.

2.3.5. Minimaalsed tagatised meetmete rakendamisel

EK viitab EIK varasemale praktikale, kui toob vilja, et liidu oigusaktid peavad
sdtestama selged ja tipsed reeglid meetme ulatuse ja kohaldamise kohta ning
kehtestama miinimumnouded, nii et isikutel, kelle andmeid siilitatakse, oleksid
piisavad tagatised, mis vdimaldavad tOhusalt kaitsta nende isikuandmeid
kuritarvitamise ohu ning ebaseadusliku juurdepédidsu ja kasutamise eest. Tagatiste
olemasolu on veel vajalikum siis, kui isikuandmeid toodeldakse automaatselt ja kui

150

esineb suur oht, et neile andmetele péddsetakse juurde ebaseaduslikult. ”” Taolisteks

ee . ~ . 151
miinimumnodueteks on EK hinnangul ~":

'S M. - P. Granger (viide 113), 1k 844

19Vt ka ibid, k 845-846

Y EKo Digital Rights Ireland, p 54-55. Vt ka U. Lohmus (viide 113), 1k 739; E. Guild (viide 133), Ik 7
1Vt ka U. Lhmus (viide 113), 1k 739-740; F. Boehm (viide 103), Ik 40-45
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a) kogutavate andmete ulatuse piiritlemine:

Andmete sdilitamise direktiiv hdlmab ildistatult koiki isikuid ning kdiki
elektroonilise side vahendeid ja liiklusandmeid, ilma et raskete kuritegude vastu
voitlemise eesmirki arvestades oleks ette ndhtud mingit eristamist, piirangut voi
erandit. Kuna elektroonilise side seadmete kasutamine on inimeste igapdevaelus viga
levinud, riivab direktiiv seega peaaegu kogu Euroopa elanikkonna p&hidigusi.'>* See
tahendab, et direktiiv kohaldub ka isikutele, kelle kohta pole mingeid tdendeid, et nad
oleks kasvdi kaudselt seotud raskete kuritegudega. Direktiiv ei nde ette ka iihtegi
erandit, mistottu see kohaldub ka isikutele, kelle sideseansid kuuluvad siseriikliku

diguse kohaselt ametisaladuse alla.'”

EK peab vajalikuks, et sdilitatavate andmete puhul esineks seos ohuga avalikule
julgeolekule, siilitataks vaid andmeid kindlal ajavahemikul ja/vdi kindlas
geograafilises piirkonnas ning vaid nende isikute osas, kes vdivad olla mingil viisil
seotud raske kuriteoga voi kelle andmete séilitamine voib muul pdhjusel kaasa aidata
raskete kuritegude ennetamisele, avastamisele voi menetlemisele.'>* Masskogumise
puhul kogutakse ka selliste inimeste andmeid, kelle seotuse kohta modne raske
kuriteoga suhtes ei esinegi kahtlusi. Valdav osa iihiskonnast ei pane kunagi toime

> ning nende puhul ei tohiks ka andmete kogumise meetmeid

rasket kuritegu'
rakendada. Andmete kogumist ja sdilitamist puudutavate regulatsioonide puhul on
oluliseks diskrimineerimine, s.t {ildisele masskogumisele tuleks eelistada

sihtmargistatud (ingl. k targeted) kogumise meetodeid.'*®
b) raskete kuritegude méératlemine:
Lisaks eelnevalt nimetatud iildiste piirangute puudumisele ei nie andmete sdilitamise

direktiiv ette ka iihtegi objektiivset kriteeriumit, mis vdimaldaks tagada, et andmeid

kasutatakse iiksnes pdohidiguste harta artiklites 7 ja 8 ette ndhtud pdhidiguste riive

12 EKo Digital Rights Ireland, p 56-67

153 Ibid, p 58

' Ibid, p 59

133 p_Schasmin ja C. Ginter (viide 24), Ik 47
3¢ M. — P. Granger (viide 113), Ik 848
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ulatust ja raskust arvestades piisavalt “raskete” kuritegude ennetamise, avastamise voi
kohtus menetlemise eesmdrgil. Direktiiv on jidtnud “raske kuriteo” mdiste iga

liikmesriigi otsustada."”’

¢) tingimuste sdtestamine andmetele juurdepaisuks, vajadus eelkontrolliks:

Andmete sdilitamise direktiiv ei sOnasta objektiivseid kriteeriumeid ka andmetele
juurdepddsu ja nende hilisema kasutamise lubamiseks, eelkdige ei ole piiratud
ligipddsuluba omavate isikute arv ning juurdepédds ei soltu kohtu vm sdltumatu

asutuse poolsest eelkontrollist.'”®

Kohtulik kontroll on vajalik eelkdige selleks, et
tagada kodanike usaldust digusriigi vastu ning heastada vdimalikke kuritarvitusi, selle
vadrtust ei saa iilehinnata, kuna ametiasutustel on voimalik sisuliselt koikide isikute

andmeid saada ja neid toodelda.'>’

Andmetele juurdepéddsule ja nende hilisemale kasutamisele tuleb seega seada
materiaal- ja menetlusdiguslikud tingimused selliselt, et juurdepédds ja kasutamine
oleks rangelt piiratud eesmirgiga ennetada ja avastada (tépselt piiritletud) raskeid

kuritegusid voi viia labi nendega seotud menetlusi.'®’

d) sdilitamisperioodide eristamine:

Direktiiv sétestab, et andmete sdilitamise miinimumaeg on kuus kuud ja
maksimumaeg 24 kuud, kuid ei erista erinevaid tiilipi andmeid (vt eespool) ning jitab
tdpsustamata, mille alusel tuleks miérata konkreetne sdilitamise aeg, et tagada selle
piirdumine viltimatult vajalikuga.'®" Andmete siilitamise perioodi peab midrama
nende andmete potentsiaalse kasutusvdimaluse jirgi ning see peaks olema nii lithike

kui vihegi voimalik.'®?

"7 EKo Digital Rights Ireland, p 60

8 Ibid, p 62

9 EIKo 12.01.2016, 37138/14, Szabo and Vissy vs Hungary, p 79
' EKo Digital Rights Ireland, p 61

1 Ibid, p 64

12 M. — P. Granger (viide 113), Ik 848
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e) séilitatavate andmete kaitse tagamine ning andmete hivitamine:

Pohidiguste harta artikkel 8 ndeb ette vajaduse sétestada garantiid, mis vdoimaldaksid
tagada siilitatavate andmete tohusa kaitsmise kuritarvituste ohu eest ning
ebaseadusliku juurdepiisu ja kasutamise eest. Andmete siilitamise direktiiv selliseid
garantiisid aga ette ei nde. Vajalik on siilitatavate andmete suurest hulgast ja
delikaatsusest ldhtuvalt paika panna selged ja ranged reeglid tagamaks séilitatud
andmete tiielik terviklikkus ja konfidentsiaalsus.'® Samuti on vaja tagada, et
sideteenuste vo0i -vOrkude pakkujad rakendaksid tehniliste ja korralduslike
meetmetega eriti kdrge kaitse- ja turbetaseme, mille valiku puhul ei tohiks ldhtuda
vaid majanduslikest kaalutlustest. Ilma nimetatud tagatisteta on oht, et siilitatavad
andmed saavad avalikuks — kas teadlikult voi kogemata sideettevotja todtajate voi

hiikkerite kiie libi.'%*

Andmeid tuleks EK hinnangul kindlasti séilitada liidu territoorumil, et oleks tagatud
andmekaitse ja andmeturbega seotud nduete tditmise kontrollimise vdimalus
pohidiguste harta art 8 10ikega 3 sétestatud liidu soltumatu asutuse poolt, ning parast
sdilitamistahtaja 16ppu on vajalik andmed péordumatult hévitada. ' Andmete
hivitamine on seejuures sideandmete kaitse protsessi vdga oluline liili, kuna sellest,
kas ja kuidas andmeid hévitatakse, sOltub suures osas ka andmete kogumise ja

. ~ . 166
kasutamise diguspdrasus.

Eelnimetatud  standardeid  kasutas EK  andmete  sdilitamise  direktiivi
proportsionaalsuse hindamisel. Tépsemalt soltus direktiivis toodud meetmete
“véltimatu vajalikkus” ja seega ka kogu direktiivi kehtivus sellest, kas direktiiv
sisaldab endas eespool toodud miinimumnoudeid. Kuna andmete sdilitamise direktiiv
neid miinimumndudeid ei tditnud, ei piirdunud selles sitestatud meetmed ka
“véltimatult vajalikuga”, s.t EK hinnangul oli direktiiv ebaproportsionaalne oma

eesmirgi suhtes ning seega vastuolus pdhidiguste harta artiklitega 7 ja 8.'%” Sellest

' EKo Digital Rights Ireland, p 66

1. Drewry (viide 109), 1k 737

1% EKo Digital Rights Ireland, p 67-68

1%yt ka P. Schasmin ja Ginter (viide 24), 1k 46
" EKo Digital Rights Ireland, p 69
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tulenevalt leidis EK, et direktiiv on kehtetu. EK kasutas koiki eespool toodud
miinimumtagatisi direktiivi kehtetuse argumenteerimisel, s.o selle proportsionaalsuse
hindamisel, kusjuures EK analiiiisis direktiivi vastavust iga ndude osas eraldi. Selline
lahenemine viitab, et neid nduded saab kisitleda tihtse nn kontrollskeemina, mida

taoliste riivete proportsionaalsuse hindamise korral peaks ldbima.

2.3.6. Etapiviisilisele analiiiisile tervikliku 1dhenemise eelistamine

Viga oluline on Digital Rights Ireland lahendist tdhele panna ka seda, et EK kisitles
sideandmete kogumist, sdilitamist ja kasutamist (lisades juurde veel ka direktiivis
kajastust mitteleidnud hévitamise etapi) lihtse tervikuna ega pidanud vajalikuks
analiiiisida proportsionaalsust erinevate etappide kaupa. EK on ldhtunud pohimdttest,
et ranged reeglid {ihes etapis vdivad teatud ulatuses kompenseerda puudujiike mones
teises etapis ja vastupidi. Sisuliselt tihendab see seda, et mida vabam on ligipdés juba
kogutud andmetele, seda rangemalt tuleb suhtuda andmete kogumisse ning mida
védiksemad on tagatised, et andmed kindlasti hdvitatakse, seda piiratum peaks olema

andmete kogumine ja nendele ligipass.'*®

Selline ldhenemine aga vastandub Eesti diguskantsleri ldhenemisele, kes analiiiisis
Eestis andmete siilitamise direktiivi alusel kehtestatud sideandmete kogumise,
sdilitamise ja kasutamise reziimi etapiliselt, s.t esmalt andmete kogumise ja
sdilitamise norme ja seejidrel nende tdOtlemist puudutavaid norme. Lahenemise
erinevus on antud juhul kaasa toonud ka erinevuse 10plikes seisukohtades — kui EK,
kes hindas olukorda tervikuna, leidis, et meetmed on ei ole Oigustatud, siis
oiguskantsler, kes hindas reeglistikku osade kaupa, leidis, et meetmed ikkagi on
oigustatud. Kaisitlus, kus hinnatakse iiksnes andmete sdilitamist, jittes andmete
kasutamise ning kuritarvituste viltimiseks piisavate tagatiste puudumise kdrvale, on
végagi vaieldav. Kui ldhtuda jitkuvalt Eesti diguskorrale omasest proportsionaalsuse
testist, peaks andmete kogumine, sdilitamine, kasutamine ning hévitamine

. . 169
moodustama tihe terviku.

1% p_ Schasmin ja Ginter (viide 24), Ik 46
' Ibid, 1k 50

38



2.4. Olukord peale direktiivi kehtetuks tunnistamist

Peale eespool mainitud pdhidiguste harta art 11 riive analiilisimata jétmise jittis EK
veel moningatele Digital Rights Ireland kohtuasja raames esitatud eelotsuse
kiisimustele vastamata. Kuna EK tunnistas direktiivi kehtetuks, ei pidanud ta
vajalikuks analiilisida, kas ja millises ulatuses peaksid siseriiklikud kohtud hindama
andmete sdilitamise direktiivist {ile voetud siseriiklike meetmete kooskdla pohidiguste
harta ja selles ette ndhtud tagatistega.''® Kohtujurist P. Cruz Villalon on oma
ettepanekutes seda kiisimust késitlenud ning leidis, et siseriiklikud kohtud on
toepoolest kohustatud analiilisima ja hindama direktiivi {lile vdtvate riigisiseste
digusaktide kooskola pohidiguste hartas ettendhtud ‘[agatistega.171 Sellel kiisimusel on
kogu “sideandmete sdilitamise saagas” tegelikult keskne roll. EK otsusest jéi
selgusetuks, kas selles toodud miinimumstandardit peaks késitlema kui siseriiklike
normide proportsionaalsuse hindamise  kohustuslikku kontrollskeemi. Mitmed
litkkmesriikid ei osanud Digital Rights Ireland otsuse jargselt otsustada, mida

direktiivist alles jdénud riigisiseste meetmetega edasi peale hakata.

Jargnevalt on kisitletud seda, milline digus Euroopa Liidu tasandil peale andmete
sdilitamise direktiivi kehtetuks tunnistamist sideandmete sdilitamise osas kohaldub
ning kuidas litkmesriigid Digital Rights Ireland otsusele reageerisid. Veidi pikemalt
kisitletakse Eesti reaktsiooni ning diguskantsler Ulle Madise seisukohti kehtetu
direktiivi alusel Eesti digusesse lilevoetud ESS-i sétete kehtivuse ning diguspérasuse

oSsas.

2.4.1. E-privaatsuse direktiiv ja rahvusvahelised inimdiguste kaitset hdlmavad

oigusaktid

Andmete sdilitamise direktiivi kehtetuks tunnistamine tdhendab seda, et Euroopa

Liidu tasemel puudub niilidsest digusakt, mis kohustaks liikmesriike sideandmeid

""" EKo Digital Rights Ireland, p 72.
""" EK Digital Rights Ireland, kohtujuristi ettepanek, p 51. Vt ka U. Lohmus (viide 113), 1k 740
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siilitama.'”? Liikmesriigid peavad sideandmete sdilitamise siisteemide rakendamisel
jérgima e-privaatsuse direktiivis sétestatud ndudeid: mh nduab nimetatud direktiiv
sideandmete konfidentsiaalsuse tagamist ning keelab nende jdlgimise, salvestamise ja
sdilitamise ilma kasutaja ndusolekuta (art 5), samuti kohustab sideteenuse pakkujat
andmeid kustutama vO0i anoniimseks muutma, kui need ei ole enam side

edastamiseks voi arvete esitamiseks vajalikud (art 6).

Kuid loomulikult on iildreeglitest ka erandid: e-privaatsuse direktiivi art 15 lg 1 {itleb,
et litkkmesriigid vdivad riikliku julgeoleku, avaliku korra ning kuritegude ennetamise,
uurimise, avastamise ning kohtus menetlemise kaitseks rakendada direktiivi iildistest
nduetest piiranguid, mh votta tarvitusele meetmeid eelnimetatud eesmérkidel andmete
séilitamiseks piiratud aja jooksul. Koik sellised piirangud peavad aga olema
vajalikud, otstarbekad ja proportsionaalsed ning olema kooskdlas Euroopa Liidu
oiguse iildpohimotetega, sh pohidiguste hartaga. E-privaatsuse direktiivi preambula
punkt 11 tdpsustab liikkmesriikide kohustust veelgi: direktiivi artikli 15 1dikes 1
nimetatud meetmed peavad olema kooskdlas EIOK-ga nii nagu seda on tdlgendanud
EIK. Liikmesriigid peavad seega oma siseriiklike andmekogumissiisteemide puhul
jirgima liidu diguses, eelkdige pohidiguste hartas, aga ka EIOK-s ettenihtud sitteid

ning arvestama nii EK kui ka EIK poolt antud seisukohtade ja t3lgendustega.'”
2.4.2. Vastukaja litkmesriikide diguses

Andmete sdilitamise direktiivi kehtetuks tunnistamine ei muuda automaatselt
kehtetuks litkmesriikides selle direktiivi alusel kehtestatud siseriiklikke digusnorme.
See, et vastavas valdkonnas puudub niitidsest Euroopa Liidu raamseadus, ei tdhenda,
et litkkmesriigid ei voiks sideandmete siilitamise kohta luua ise uut siseriiklikku
reeglistikku vdi oma seniseid norme siilitada. Oluline on vaid, et reeglid oleksid
kooskdlas Euroopa Liidu digusega, eelkdige e-privaatsuse direktiivis sitestatuga.'™

Jargnevalt vaadeldakse 1dhemalt, kuidas litkmesriigid Digital Rights Ireland lahendile

'"2 Euroopa Komisjon andis oma 16. septembri 2015. a pressiteates teada, et uusi ettepanekuid

sideandmete sdilitamise reguleerimiseks ei esitata - vt U. L6hmus (viide 113), Ik 740

'3 V't ka ML. - P. Granger (viide 113), Ik 848; U. Lohmus (viide 113), Ik 742; F. Boehm (viide 103), 1k
46-47

74 U. Lohmus (viide 113), 1k 740
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reageerisid ning milliseid muudatusi tehti siseriiklikes digusaktides.

2015. aaste oktoobrikuu seisuga (umbes poolteist aastat peale andmete sdilitamise
direktiivi kehtuks tunnistamist EK poolt) olid vdhemalt 11 liikmesriiki andmete
sdilitamise direktiivi tilevotvad siseriiklikud sétted kehtetuks tunnistanud (enne
Digital Rights Ireland lahendit olid seda juba teinud Bulgaaria, Rumeenia, Saksamaa,
Kiipros ja Tsehhi, kellele peale Digital Right Ireland lahendit lisandusid Austria,
Belgia, Leedu, Holland, Poola, Sloveenia, Slovakkia ja Uhendkuningriik”s) ning 14
litkkmesriigis olid vastavad sétted endiselt jous (Taani, Eesti, Hispaania, Soome,
Prantsusmaa, Horvaatia, Ungari, lirimaa, Luksemburg, Liti, Malta, Portugal ja

Rootsi).!”

Oigusteadlaste hinnangul vdimaldas Digital Rights Ireland lahend liikmesriikides
kahte sorti tdlgendusi: esiteks nn range tdlgendus, mille kohaselt massiline koikide
kasutajate (s.t konkreetse kuriteo vOi terrorismiohuga seostamata) sideandmete
sdilitamine on pohidigustega vastuolus ega ole seetdttu lubatud, ning teiseks nn lubav
tolgendus, mille kohaselt selline sideandmete siilitamine iseenesest ei ole
pohidigustega vastuolus, kui vastavas reeglistikus on olemas piisavad tagatised
kasutajate pohidiguste kaitseks. '’ Liikmesriigid, kus konstitutsioonikohtud on
andmete sdilitamise direktiivi tilevotvad siseriiklikud sétted kehtetuks tunnistanud, on
lahtunud eelkdige rangest tdlgendusest ning litkkmesriigid, kus siseriiklikud sétted on
plisima jadnud, on ldhtunud eelkdige lubavast tdlgendusest. Rangest tdlgedusest
lahtunud kohtute huvi on ilmselgelt olnud rakendada pohidigustele laiemat kaitset
samas kui lubavast tolgendusest ldhtunud litkmesriikide parlamentide ja valitsuste
huvi on olnud tagata riiklikele ametiasutustele vdimalikult laiad volitused ning
kasutada riikliku julgeoleku tagamise huvides kd&iki véhegi kittesaadavaid

meetmeid.'”®

175 Uhendkuningriik tiihistas kiill direktiivi iilevdtva digusakti, kuid véttis koheselt kiirkorras vastu uue,
sisult vdga sarnase digusakti (DRIPA)

"¢ Eurojust’s analysis of EU Member States’ legal framework and current challenges on data retention,
26.10.2015. Arvutivorgus kéttesaadav: http://www.statewatch.org/news/2015/oct/eu-eurojust-analysis-
ms-data-retention-13085-15.pdf (09.04.2017)

"7N. Vainio ja S. Miettinen. Telecommunications data retention after Digital Rights Ireland:
legislative and judicial reactions in the Member States. - International Journal of Law and Information
Technology, 2015/23, 1k 299-300

78 Ibid, 1k-d 300 ja 303
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Hea niide lubava tdlgenduse rakendamisest on Uhendkuningriik ja Rootsi. Rootsis oli
tugev vastuseis andmete siilitamise diretkiivi sdtete lilevOtmisele ning vastavad
siseriiklikud normid vdeti 10puks vastu alles 2012. aastal. Peale andmete siilitamise
direktiivi kehtetuks tunnistamist jdid aga lilevotvad satted jousse, kuna Rootsi valitsus
oli seiskohal, et nende sitted vastavad kdikidele EK poolt Digital Rights Ireland
lahendis viljatoodud tingimustele ega riku seega inimeste pohidiguseid. Mitmed
suuremad telekomiettevotted, sh Rootsis tegutsev Tele2 Sverige 10petasid aga sellest
hoolimata Digital Rights Ireland otsuse valguses pdevapealt oma kasutajate
sideandmete sdilitamise ning kustutasid ka dra kdik seni sdilitatud andmed. Kohalik
posti- ja telekommunikatsiooni jérelevalveasutus tegi seepeale telekomiettevotetele
ettekirjutused, milles kohustas neid siseriiklike digusnorme jiargima ning andmete

sdilitamisega jatkama.'””

Uhendkuningriigis vottis valitus peale andmete siilitamise direktiivi kehtetuks
tunnistamist kiirkorras vastu uue, nn hddaolukorra seaduse - Data Retention and

1% Uhendkuningriigi toonane peaminister David

Investigatory Powers Act (DRIPA)
Cameron viljendas seisukohta, et taoline tegevusviis oli vajalik selleks, et
telekomifirmad ei 16petaks andmete séilitamist ega kustutaks juba sdilitatud andmeid,
kuna vastasel juhul kaoks julgeolekuasutustel vdimalus andmeid kasutada ning
sellisel juhul “oleksid tagajérjed siinged”.181 Uhendkuningriigi valitsuse hinnangul
tegeles EK Digital Right Ireland lahendis vaid konkreetselt andmete siilitamise
direktiivi analiilisimisega ega andnud hinnangut liikmesriikide, sh Uhendkuningriigi
siseriiklikele regulatsioonidele lisades, et nende digusnormid vastavad nagunii igati
EK poolt seatud nduetele. ' Tegelikkuses oli uus seadus eelmisele, direktiivist

iilevoetud seadusele sisu poolest iisna sarnane, vdidetavalt uus seadus isegi laiendas

. L . 183 . e
andmete kogumise ja kasutamise vOimalusi. ~ Olgugi, et uue seaduse jdrgi toimus

sideandmete kogumine ja sdilitamine riigisekretéri (ingl. k Secretary of State) vastava

' Ibid, 1k 303-304

'%0 Arvutivorgus kittesaadav:

http://www.legislation.gov.uk/ukpga/2014/27/pdfs/ukpga 20140027 en.pdf (09.04.2017)

8N, Vainio (viide 177), 1k 304

"2 Ibid, 1k 304-305; vt ka L. M. Woods. High Court Strikes Down Data Retention Laws in Ruling on
DRIPA. - European Data Protection Law Review, 3/2015, 1k 237

'3 N. Vainio (viide 177), Ik 304; L. M. Woods (viide 182), Ik 236
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korralduse (ingl. k retention notice) alusel, ei pidanud selline korraldus tuginema
vajadusele uurida, dra hoida vOi menetleda tdsiseid kuritegusid ega allunud
kohtulikule eelkontrollile.'®* Andmetele juurdepddsu ja nende kasutamise osas ei
olnud loodud ka sdltumatu jirelvalve mehhanismi ning sidilitamisperioodidele ei

olnud seatud konkreetseid ajalisi piiranguid.'®

Nii Rootsis kui Uhendkuningriigis algatati andmete siilitamise reziimi vastased
kohtuvaidlused — Rootsis vaidlustas kasutajate sideandmete kogumisest loobunud
telekomifirma Tele2 Sverige talle riikliku jérelvalveasutuse poolt “seaduserikkumise”
tottu tehtud ettekirjutuse ning Uhendkuningriigis taotlesid parlamendiliikmed DRIPA
kuulutamist Euroopa Liidu digusega vastuolus olevaks, kuna see rikub pohidiguste
harta artiklitega 7 ja 8 tagatud kodanike pohidigusi. '*® Nii Rootsi kui
Uhendkuningriigi kohtud esitasid EK-le eelotsusetaotluse. EK liitis need taotlused

itheks kohtuasjaks, millest on tédpsemalt juttu kdesoleva t66 3. peatiikis.

Ka Eesti on ndide lubavast tdlgendusest. Andmete siilitamise direktiivist voeti
siseriiklikusse digusesse tle ESS § 111'. Nimetatud site kohustab kdiki
sideettevotjaid sdilitama oma kasutajate sideandmeid vihemalt iiks aasta (Ig 4), kuid
Vabariigi Valitsus vdib avaliku korra ja riigi julgeoleku huvides tdhtaega ka “piiratud
ajavahemikuks” pikendada (Ig 6). Andmeid tuleb siilitada Euroopa Liidu
territooriumil (g 5) ning sideettevdtja peab mh tagama andmete turvalisuse ja kaitse
ning piirama neile juurdepddsuvoimalusi (Ig 9). Sideandmeid peab edastama mh
uurimisasutusele, jdlitusasutusele, prokuratuurile, kohtule (sh tsiviilkohtule),
julgeolekuasutusele, Andmekaitse Inspektsioonile, Finantsinspektsioonile,
Keskkonnainspektsioonile, Politsei- ja Piirivalveametile, Kaitsepolitseiametile,
Maksu- ja Tolliametile (ESS § 111' Ig 11). Sitted, mis puudutavad andmetele
ligipddsu ning nende kasutamist asuvad reeglina eriseadustes — nt kriminaalmenetluse
seadustik (KrMS)'*’, julgeolekuasutuste seadus (JAS)'®®, vidrteomenetluse seadustik

(VtIMS)'¥, maksukorralduse seadus (MKS)'*°, politsei ja piirivalve seadus (PPVS)"",

184 1., M. Woods (viide 182), 1k 237
5N Vainio (viide 177), 1k 305

186 1bid

BTRTI,31.12.2016, 46

B8 RTI, 17.12.2015, 39
RTI,01.03.2017, 5
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korrakaitseseadus (KorS)'”* jne. ESS § 111" ja seda tiiendavate eriseaduste sitete sisu

kohta saab tipsemalt lugeda Piret Schasmini magistritoo alapunktist 3.

Seadusandja ja wvalitsuse tasandil ei ole Eestis sideandmete siilitamise teemal
suuremat diskussiooni olnud. Riigikohtu kriminaalkolleegium on 23.02.2015.a
lahendis 3-1-1-51-14 pdgusalt kisitlenud sideandmete sdilitamist ja nende politseile
kittesaadavaks tegemise pohiseaduspdrasust seoses tdendi lubatavuse kiisimusega
ning leidnud, et ESS regulatsioon ei ole vastuolus pohiseadusega ulatuses, mis
vdimaldab taotleda ja kasutada sideettevdtia andmeid kriminaalmenetluses. '*
Teemat on kdige pdhjalikumalt kisitlenud diguskantsler Ulle Madise, kes on oma
20.07.2015 seisukohas elektroonilise side seaduse § 111' pdhiseaduspérasuse kohta
leidnud, et andmete ennetava kogumise ja siilitamise regulatsioon, nagu see on ette
nihtud ESS §-s 111" ei ole selgelt ebamdddukas ega ole pdhiseadusega vastuolus.
Oiguskantsler moonis siiski sama seisukoha raames, et andmete kogumise ja
sdilitamise normistik ei ole tdiuslik ning et tditevvdim peaks analiilisima
olemasolevate menetluslike garantiide piisavust, sh sideteenuse osutajate senist
praktikat oma kohustuste tditmisel, vOimalikke toimunud kuritarvitusi jne.
Oiguskantsleri hinnangul tuleks vajadusel kaaluda andmete siilitamise nduete
(eelkdige turvalisusnduete) ning nende hidvitamise korra tipsustamist, samuti
andmetele ligipddsu omavate isikute ringi tdpsemat maddratlemist ning eraldi

jérelevalvemehhanismi sétestamist.

Nagu eespool 0Oeldud, vaatles oiguskantsler oma 2015. a seisukohas andmete
kogumist ja sdilitamist nende hilisemast kasutamisest ja tootlemisest eraldiseisvalt.
Kogutud andmete tootlemise osas esitas diguskantsler 2016. a tdiendava hinnangu,
kus leidis taaskord, et ESS § 111' ja muude normidega ette nihtud sideandmete
sdilitamise ning edasise toOtlemise siisteem ei ole vastuolus pohiseadusega.
Oiguskantlser pidas siiski vajalikuks rohutada, et tiitevvdimul ja seadusandjal tuleb
iile vaadata olemasolevad menetluslikud garantiid: mh tuleks tihtlustada andmete

tootlemisele esitatavaid ndudeid erinevates menetlustes; kaaluda kohtu voi muu

ORTI,31.03.2017, 3
PIRTI, 15.12.2016, 7
2RT1,02.12.2016, 6
193 RKKKo 3-1-1-51-14, p 22.4. Vt ka U. Lohmus (viide 113), Ik 741; P. Schasmin (viide 23), Ik 70
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sOltumatu organi poolt antava eelneva loa ndude iildist rakendamist sideandmetele
ligipddsu saamiseks ja andmesubjekti teavitamist tema Oiguste piiramisest;
andmesubjektide ringi piiritlemist nii kitsalt kui vdimalik; hinnata andmete ndudmise
aluste ulatust ning véltida andmete ndudmise vdimaldamist pdohjendamatult laiadel
voi Oigusselgusetutel alustel. Muuhulgas viitab Odiguskantsler oma 2016. aasta
seisukoha Idpus, et sideandmete to6tlemise digusparasuse hindamisel tuleb arvestada
arenguid Euroopa Liidu ja rahvusvahelisel tasandil ning kui EIK voi EK praktikast
peaks tulevikus “selgelt ndhtuma, et Eestis olemasolevad alused vdi menetlusnouded
ei vasta kohustuslikule minimaalsele pohidiguste kaitse standardile”, on riigisisese

diguse muutmine véltimatu.

Oiguskantsleri nn “digeksmdistvat” otsust ESS §-le 111" on Eesti diguskirjanduses
kritiseeritud. Uno Lohmus, kes on tegutsenud nii EIK kui EK kohtunikuna, on
leidnud, et diguskantsleri argumendid ei ole veenvad ning et Eestis ei tohiks
privaatsusdigus nduda vdhemat tdhelepanu kui teistes Euroopa Liidu
liikmesriikides.'”* Piret Schasmin on oma magisritéos kirjutanud, et diguskantsleri
analiiiisis puudub sisuline riive vajalikkuse kui ka moddukuse hindamine ning
formaalselt ihe vdi kahe menetlusliku garantii olemasolu ei tihenda veel seda, et
rakendatavad meetmed on piisavad ja tShusad.'”> Autorile jiib arusaamatuks, miks on
diguskantsler valinud sellise tee, et on tunnistanud kehtivad sétted pohiseadusega
kooskodlas olevateks kuid juhtinud samaaegselt seadusandja tdhelepanu seaduse
mitmetele puudujddkidele viidates ka EK praktikas toodud samasisulistele nduetele.
Voimalik, et sellise seisukohani on odiguskantsleri viinud andmete kogumise ja
sdilitamise késitlemine nende hilisemast kasutamisest ja tootlemisest eraldi — kui
vaadata kogu regulatsiooni tervikuna, tuleks liita igas etapis, s.0 andmete kogumise,
sdilitamise, tootlemise ja hdvitamise etapis esinevad puudujiédgid ning puudujddkide
osakaal muutub seeldbi suuremaks. See voib omakorda mdjutada kogu regulatsiooni

kehtivust ja pohiseaduspérasust.'”®

U. Lohmuse hinnangul on diguskantsler tahtnud
oma argumentatsiooniga Oelda, et seadusandja kehtestatud digusnormid on koll

pohiseaduspirased, kuid nende kohaldamispraktika voib olla pdhiseadusvastane.'”’

4 U. Lohmus (viide 113), 1k 741

195 P Schasmin (viide 23), Ik 70-72

"Vt ka ibid, 1k 70

7 U. Lohmus. Elektroonilise side andmete siilitamise saaga sai lahenduse, Eestis siiski veel mitte. -
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Autor ndustub P. Schasmini ja U. Lohmuse seisukohtadega selles osas, et
oiguskantsler ei nde ekslikult sideandmete siilitamist ja kasutamist piisavalt
intensiivse riivena, kuna ta ei pea seda sonumi saladuse kaitsealas olevaks.
Oiguskantsleriga vastupidist leiavad aga nii EIK ja EK, kelle hinnangul vdivad
sideandmed sideseansi kohta delda viga palju ning on seega sama tundliku loomuga
kui sideseansi sisu.'”® Autor ndustub eelnimetatud autorite seisukohtadega ka selles
osas, et diguskantsler oleks pidanud analiiiisima probleemi tervikuna, mitte jagama
seda etappideks, s.o késitlema andmete kogumist ja sdilitamist nende hilisemast

kasutamisest ja tootlemisest eraldi.

Tdendoliselt tdstatavad hiljutised arengud EK praktikas (analiilis jirgmises peatiikis)
Eestis antud diskussiooni ldhiajal ka laialdasemalt ning seadusandja peab kehtivat

regulatsiooni muutma sdltumata diguskantsleri senistest hinnangutest.

Juridica X/2016, 1k 699
198 vt P. Schasmin (viide 23), Ik 72-74; U. Ldhmus (viide 197), Ik 700
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3. SIDEANDMETE KAITSE LAIENDAMINE JA
KRITEERIUMITE KINNISTAMINE

Peale EK otsust asjas Digital Rights Ireland on rahvusvahelisel tasandil nn
digitaalajastu privaatsusdiguse kaitsele aina enam tdhelepanu podratud. EK-It on
vahemikus 2014-2016 tulnud 3 antud valdkonnas olulise tdhtsusega lahendit: a)
Schrems, milles EK tunnistas kehtetuks Edward Snowdeni avalduste jargselt
“kurikuulsaks” saanud Euroopa Liidu ja USA vahelise andmeedastuskokkuleppe Safe
Harbour, b) Google Spain, milles EK tunnustas inimeste digust “olla unustatud” ning
koos sellega téhtsustas privaatsusdigust sona- ja viljendusvabadusest enam, ja c)
Tele2 Sverige, millega EK pani selged piirid liikmesriikidesiseste sideandmete
sdilitamise alaste digusaktide sisule ja kehtivusele. EIK-It on samal ajal paralleelselt
tulnud olulised lahendid kohtuasjades Szabé ja Vissy ning Zakharov'”’, kus EIK
annab omapoolse hinnangu andmete masskogumist jm viisil kodanike jdlgimist

voimaldavatele diguslikele reziimidele.

Kéesolevas peatiikis analiilisib autor eelkdige EK lahendit Tele? Sverige ning uurib,
kas EK jargib Digital Rights Ireland lahendis toodud proportsionaalususe hindamise
nn kontrollskeemi ning kas EK lisab sinna veel mdningaid elemente. Autor tuvastab
kdesolevas peatiikis ka puudujddgid Eestis kehtivas sideandmete regulatsioonis,

ldhtudes eelnimetatud kontrollskeemist.

3.1. Hiljutised Euroopa Inimdiguste Kohtu seisukohad

Enne kui autor asub Tele2 Sverige lahendit analiilisima, késitletakse pdgusalt EIK
praktikat samas valdkonnas. Peale EK otsust asjas Digital Rights Ireland on ka EIK
teinud riigipoolset andmetekogumist ning kodanike massilist jalgimist puudutavad
lahendid kohtuasjades Szabo ja Vissy 2016. a jaanuaris ning Zakharov 2015. a

detsembris. Szabo ja Vissy lahendis oli analiilisimisel Ungaris kehtinud

9 EIKo 04.12.2015, 47143/06 Roman Zakharov vs Russia

47



terrorismivastane seadus, mis vdimaldas ametivoimudel koguda infot salajaste
labiotsimiste, pealtkuulamiste vm jilgimisviiside teel, sh pddseda ligi sideteenuste
kasutajate sideandmetele ning ka sideseansi sisule. EIK pidas inimeste sideseansside
ulatuslikku  jélgimist  terrorismivastase  vOitluse  Oigustusel  iseenesest
aktsepteeritavaks, kuid lisas, et oluline on jdlgida, kas arengud inimeste andmete
kogumiseks kasutatavates tehnoloogilistes lahendustes kdivad késikdes arengutega

samaaegselt inimestele kaitset vdimaldavates diguslikes tagatistes.””

Ungari seaduses EIK hinnangul vajalikud tagatised puudusid: a) jilgimise objektiks
vois olla valimatult igaiiks, s.t isikute ringi ei olnud piiratud nendega, kes olid
terrorismijuhtumis kahtlusalused v6i juhtumiga muul moel seotud,' b) jilgimise
meetme rakendamise iile otsustas tditevvoim, s.t puudus sdltumatu (kohtulik)
eelkontroll, mille raames oleks meetme rakendamise vajalikkust ja pohjendatust
kontrollitud ning selle jaoks tdendeid esitatud,’”c) isikuid, kelle suhtes oli seaduses
toodud meetmeid rakendatud, sellest asjaolust ei teavitatud ning neil puudus seega
reaalne vdimalus oma diguseid kaitsta®” ning d) ebaselge oli tihtaegade pikkus, s.t
puudus konkreetne ajaline piirang meetmete rakendamise ning andmete sdilitamise
puhuks.** Sellises olukorras olid Ungari valitsusel sisuliselt piiramatud vdimalused
inimeste eraellu sekkumiseks ning saadud informatsiooni kuritarvitamiseks. **°
Vajalike tagatiste puudumise tdttu rikkus Ungari seadus EIK hinnangul EIOK artiklis

8 nimetatud privaatsusdigust.

Zakharov lahendis oli olukord analoogne — Venemaa seadused vodimaldasid
julgeoleku huvides salaja jélgida inimeste sideseansse, kuid diguslike tagatistega ei
olnud vilistatud vodimalikud kuritarvitused ja volituste iiletamised. Probleemid
esinesid taaskord selles, et a) isikute ja juhtumite ring, mille puhul meetmeid vois

206
d

rakendada, ei olnud piisavalt selged ja médratletud™ ning b) meetme rakendamiseks

ning andmete sdilitamiseks polnud selgeid ajalisi ja menetluslikke piiranguid, mistottu

2 EIK o Szabo and Vissy, p 66

! Ibid, 66-67

22 1bid, p-d 67, 71-73, 75 jj

% Ibid, p 82 jj

2% 1bid, p 74

293 Kohtuliku kontrolli vajalikkuse ning vastavate EIK seisukohtade kohta vt ka P. Schasmin (viide 23),
1k 45

2% BIKo Zakharov, p 243 jj
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ametivoimudel oli jilgimise teostamiseks viga suur kaalutlusdigus.””’ Samuti olid
probleemkohad c) eelkontrolli ja jirelvalve ebapiisavuses ja ldbipaistmatuses™® ja d)
isikute nende jdlgimisest teavitamata jdtmises, mistottu oli neil praktiliselt vdoimatu

2% Kohtuliku kontrolli ja jirelevalve olulisusele on EIK

oma oOiguseid Kkaitsta.
Zakharov lahendis seejuures plihendanud pikki 16ike — olgugi et Venemaa diguses oli
formaalselt kohtuliku kontrolli aspekt sisse kirjutatud, ei toiminud see EIK hinnangul
praktikas selliselt, et oleks vdimaldanud analiiiisida jélgimismeetme pdhjendatust ning
“véltimatut vajalikkust” ning seetdttu ei olnud praktikas kohtuliku kontrolli tagatis

tegelikult esindatud.*'’

Lahendid Zakharov ja Szabo kinnistasid EIK varasemas praktikas viljadeldud
seisukohti. Nii Zakharovi kui Szabo lahendi ning ka EIK varasema praktika najalt
saab jdreldada, et EIK nduab olukorras, kus inimeste pohidigustesse sekkutakse kiill
oigustatud alusel (julgeolek, vditlus kuritegevuse voi terrorismi vastu), kasutatavate
meetmete proportsionaalsuse ranget hindamist ning kohtupraktikas korduvalt vélja
toodud tagatiste olemasolu. EIK maérgib, et “riikidele on kiill tagatud kaalutlusdigus
rakendamaks isikute privaatsust riivavaid meetmeid selleks, et kaitsta riiklikku
julgeolekut, kuid EIK roll on tagada, et kasutatavad meetmed ei d0nestaks teenitavat
eesmarki, s.t 16huks samal ajal demokraatlikke véartuseid, mille kaitseks nad algselt
on loodud; sellise olukorra vélistamiseks peavad diguses olema sisseseatud meetmete

kuritarvitamist vilistavad tagatised.”"!

On viidetud, et EIK on pelgalt EIOK art 8 kaitsmisele lisaks vdtnud missiooniks
avaldada arvamust tdnapéeval eri riikides laialdaselt kasutuses olevate massjélgimise
ja —andmekogumise reziimide osas.>'> Szabo ja Zakharovi pinnalt saab jireldada, et
EIK moistab aina konkreetsemalt hukka meetodeid, mille raames kogutakse

valimatult kdikide inimeste andmeid: jélgimise ning andmetekogumise ja sdilitamise

7 Ibid, p 250 jj

% 1bid, p 257 jj

% 1bid, p 286 jj

219 Ibid, p 257-263. Vt ka P. Schasmin (viide 23), Ik 46

" EIK o Szabo and Vissy, Ik p 57; EIKo Zakharov, p 232

?12p_ de Hert ja P. C. Bocos. Case of Roman Zakharov v. Russia: The Strasbourg follow up to the
Luxembourg Court’s Schrems judgment. — Strasbourg Observers, 23.12.2015. Arvutivorgus
kéttesaadav: https://strasbourgobservers.com/2015/12/23/case-of-roman-zakharov-v-russia-the-
strasbourg-follow-up-to-the-luxembourg-courts-schrems-judgment/ (09.04.2017)
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meetmeid tohib rakendada vaid Oigusaktis kindlaksméddratud isikute suhtes
kindlaksméératud juhtumite raames ja kindlaksméératud alustel. Néiteks Szabo
lahendi punktides 53 ja 73 mérgib EIK muuhulgas, et meetme “véltimatut
vajalikkust” tuleb lisaks iildisele plaanile hinnata ka konkreetse juhtumi/menetluse
ning kindla isiku sideiihenduse raames. Kdiki eelnimetatud asjaolusid on EIK arvates
seejuures piadev hindama eelkdige kohus, ja seda mitte pelgalt formaalselt, vaid

sisuliselt ja sdltumatult.”"?

Samal ajal, kui EIK on massjdlgimise iseenesest hukka mdistnud, on ta aga ka
moonnud, et tdnapdevaseid terroristlikke riinnakuid saab ennetada vaid moodsate
tehnoloogiliste ~ vahenditega, sh  sellistega, mis vdimaldavad massilist
kommunikatsioonivahendite jilgimist ja sideandmete kogumist.*'* Jadb selgusetuks,
kuidas seda EIK seisukohta tuleks tdlgendada — kas tegemist on muutustega leppimise
ning tddemisega, et privaatsust jddb inimestele aja moddudes véltimatult aina

vihemaks.?'

3.2. Euroopa Kohtu lahend 7ele2 Sverige

EIK korval on ka EK seisukohtadel suur tdhtsus sideandmete kogumise jm
massjdlgimise reziimide hindamise kontekstis. Tundub, et EIK ja EK on ithendanud
joud, et asuda kaitsma inimeste pohidiguseid. Tahelepanu véérib, et EIK tsiteerib oma
lahendites EK seisukohti ja vastupidi.*'® Viimased arengud EIK praktikas said vilja
toodud eelmises alapunktis ning jiargnevalt késitleb autor virskeid arenguid EK

praktikas lahendi Tele2 Sverige valguses.

Nagu eespool deldud oli EK eelmisel samateemalisel lahendil Digital Rights Ireland
Euroopa Liidu liikmesriigiti erinev vastukaja. Osad liikmesriigid 1dhtusid nn rangest

tolgendusest, s.t leidsid, et igasugune sideandmete masskogumine ja —sdilitamine on

2B EIKo Zakharov, p 232

1 EIKo Szabo and Vissy, p 68

2>Vt ka Ambiguous judgment of the European Court of human rights on surveillance issues. -
Association Européenne pour la défense des Droits de ’'Homme (AEDH). Arvutivorgus kéttesaadav:
http://www.aedh.eu/Ambiguous-judgment-of-the-European.html (09.04.2017)

18Vt EK lahendid Digital Rights Ireland ja Tele2 Sverige ning EIK lahendid Zakharov ja Szabo and
Vissy
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pohidigustega vastuolus ning tiihistasid riigisisesed sideandmete sdilitamist
reguleerivad digusaktid, ning teised litkmesriigid ldhtusid hoopis nn lubavast
tolgendusest, s.t leidsid, et sideandmete massiline sdilitamine ei ole probleem, kui
oigusaktides sisalduvad vajalikud tagatised pohidiguste kaitseks. Mainitud sai ka, et
Rootsi ja Uhendkuningriik esindasid mdlemad lubava tdlgenduse leeri ning nimetatud
rilkide kohtutesse joudsid vaidlused, kus tugineti siseriikliku diguse vastuolule

Euroopa Liidu digusega.

Rootsi ja Uhendkuningriikide kohtud esitasid EK-le eelotsusetaotlused selle kohta,
kuidas tdlgendada e-privaatsuse direktiivi koostoimes pdhidiguste hartaga. Tdpsemalt
olid eelotsusetaotluse olulisimateks kiisimusteks a) kas iildine kohustus siilitada
kuritegevuse vastu voitlemise eesmirgil sideandmeid, mis hdlmab eranditult ja ilma
igasuguste piiranguteta koiki isikuid, kdiki seadmeid ja kdiki andmeid, on lubatud®'’
ning b) kas lahendis Digital Rights Ireland nimetatud tagatised on litkmesriigi diguse
suhtes imperatiivsed nduded.?'® Umbersonastatult on tegemist kiisimustega, kas
massjdlgimine on lubatud ning kas eespool kasitlemist leidnud nn kontrollskeemi on

siseriiklike regulatsioonide proportsionaalsuse hindamisel kohustuslik jérgida.

EK liitis Rootsi ja Uhendkuningriigi eelotsusetaotlused iiheks kohtuasjaks: Tele2
Sverige. Lahendis EK poolt esitatud olulisemad seisukohad on vélja toodud

alljargnevalt.

3.2.1. Sideandmete siilitamine ja to6tlemine on iiks tervik ning langeb Euroopa Liidu

diguse kohaldamisalasse

Esimese olulise punktina Tele? Sverige lahendis saab vilja tuua seisukoha, et nii
sideandmete kogumine kui ka andmetele hilisem juurdepdds ja nende tootlemine
siseriiklike ametiasutuste poolt kuuluvad e-privaatsuse direktiivi, s.t liidu diguse
kohaldamisalasse. Olgugi, et e-privaatususe direktiivi art 1 16ike 3 kohaselt ei hdlma
see direktiiv riikide tegevust karistusdiguse, avaliku korra, riigikaitse ja julgeoleku

valdkondades, s.t art 15 loikes 1 nimetatud meetmeid, mille alla siseriiklikud

*'"EKo Tele2 Sverige, p 51
8 1bid, p 59

51



sideandmete kogumise ja siilitamise reeglistikud kuuluvad, selgitab EK, et kuna
direktiivi artikliga 15 on riigi julgeoleku huvides {ileiildse vdimaldatud erimeetmeid
rakendada, siis peavad need meetmed — nii andmete kogumine ja siilitamine kui ka
andmetele juurdepdds ja nende toGtlemine ametiasutuste poolt kuuluma direktiivi

kohaldamisalasse.>"’

Seega on kogu sideandmete kogumist, sdilitamist ja kasutamist puudutav tegevus
Euroopa Liidu diguse kohaldamisalas ning vastava valdkonna riigisisese Oiguse
tolgendamisel ja rakendamisel tuleb ldhtuda Euroopa Liidu odigusaktidest, sh
pohidiguste hartast ning EK praktikast. Liikmesriigid, kes lootsid, et kehtetuks
tunnistatud andmete sdilitamise direktiivi alusel vastu vdetud normid muutusid puhtalt
riigisiseseks Oiguseks ning seega onnestub neil viltida EK lahendis Digital Rights
Ireland viljendatud seisukohtade rakendamist,”” peavad niiiid oma seisukohta igal
juhul muutma. Uheks selliseks riigiks on kahtlemata Eesti — diguskantsler on
hinnanud ESS regulatsiooni kehtivust 1dhtuvalt PS-st, kuid tegelikkuses on vaja seda

hinnata hoopis e-privaatsuse direktiivi ja pohidiguste harta valguses.

Mairkimisvdidrne on ka asjaolu, et EK vaatleb taaskord andmete kogumist ja
sdilitamist {ihtse tervikuna koos andmetele hilisema juurdepddsu ja tootlemisega
(joudes seejuures ka seisukohale, et mdlemad reziimi osad langevad Euroopa Liidu
diguse ja e-privaatsuse direktiivi kohaldamisalasse). See tihendab, et tagatised peavad
olema seatud kogu reziimi ulatuses ning rakendatava meetme proportsionaalsuse
hindamisel arvestatakse nii andmete kogumise ja sdilitamise raames seatud tagatiste
kui ka hilisema juurdepéésu ja tootlemise raames seatud tagatiste olemasolu ja sisuga.
Ka kohtujurist Henrik Saugmandsgaard Qe (kes leidis oma ettepanekus kiill, et
andmetele juurdepiis ei kuulu direktiivi kohaldamisalasse) hinnangul ei saa andmete
sdilitamise ja juurdepddsu probleeme tdielikult iiksteisest lahutada: juurdepdisu
reguleerivatel digusnormidel on méérav tdhtsus selle iile otsustamisel, kas sétted,
millega kehtestatakse {ildine andmete siilitamise kohustus, on pohidiguste hartaga

kooskodlas, s.t andmete sdilitamise kohustuse vajalikkuse ja proportsionaalsuse

2 1bid, p 69-81. Vt ka U. Lohmus (viide 197), Ik 704-705
220p_ Shasmin ja C. Ginter (viide 24), Ik 43
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. . . eue a4~ ~ 221
hindamisel tuleb juurdepédésu reguleerivaid digusnorme arvesse votta.

Selline hinnang erineb kardinaalselt diguskantsler Ulle Madise lihenemisest ESS
pohiseaduspérasuse hindamisel — diguskantsler vaatles andmete siilitamist eraldi
nende hilisemast kasutamisest ning hindas ka sdtete proportsionaalsust vaid
konkreetse etapi kontekstis, s.t ei arvestanud andmete sdilitamist voimaldavate
meetmete sobivuse ja vajalikkuse hindamisel seda, millistel tingimustel on neid
andmeid hiljem vdimalik erinevatel ametiasutsutel kasutada. Nagu eespool toodud,
leiab autor, et see oli suuresti pohjuseks, miks diguskantsler tunnistas EK varasema
tolgendusega Digital Rights Ireland kohtuasjas selges konfliktis olevad Eesti
seadusesitted pohiseadusega kooskdlas olevateks. Sideandmete kogumine,
sdilitamine ning kasutamine ja tootlemine on tervikuna Euroopa Liidu diguse
kohaldamisalas, samuti on EK selle proportsionaalsust hinnanud tevikuna. Puudub
alus Eesti vastava regulatsiooni puhul 1htuda teistsugusest ldhenemisest, s.t ESS-st
jm eriseadustest tulenevat sideandmete regulatsiooni tuleb hinnata tervikuna ning

lahtuvalt e-privaatuse direktiivist ja pohidiguste hartast, mitte pohiseadusest.

3.2.2. E-privaatsuse direktiivi art 15 1g 1 kitsas tdlgendamine ning sideandmete

masskogumise keelustamine

Vidga oluline on EK seisukoht e-privaatsuse direktiivi art 15 Idike 1 alusel
rakendatavate meetmete hindamise osas: EK hinnangul tuleb seda sitet tdlgendada
kitsalt arvestades seejuures direktiivi artiklis 5 nimetatud sideandmete
konfidentsiaalsuse tagamise kohustuse ulatust. Konfidentsiaalsuse tagamise kohustus
seisneb eelnimetatud sitte kohaselt selles, et litkkmesriik peab oma digusega tagama
iildkasutatava sidevorgu ja iildkasutatavate elektrooniliste sideteenuste kaudu toimuva
side ja sellega seotud litklusandmete konfidentsiaalsuse sellselt, et kdrvalistel isikutel
oleks keelatud pealt kuulata, salvestada voi muul viisil jélgida sideseanssi ja sellega

seotud liitklusandmeid ilma asjaomaste kasutajate loata.

Kitsas tdlgendus tdhendab esmalt seda, et art 15 16ike 1 esimeses lauses nimetatud

aluste (riiklik julgeolek, riigikaitse, avalik kord, kriminaalkuritegude voi

1 EK Tele2 Sverige, kohtujuristi ettepanek, p 125
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elektroonilise sidesiisteemi volitamata kasutamise ennetamine, uurimine, avastamine
ja kohtus menetlemine voi direktiivi 95/46/EU art 13 1dikes 1 nimetatud muu
eesmark) loetelu on ammendav, s.t litkmesriigid ei vdi rakendada meetmeid iihelgi
muul alusel. Teisalt tdhendab kitsas tdlgendus seda, et koik art 15 16ike 1 alusel
rakendatavad meetmed peavad olema kooskdlas liidu diguse iildpohimotetega, sh

pohidiguste hartaga tagatud pohidigustega.**

EK kordab Digital Rights Ireland lahendis toodud seisukohta, et sideandmed
voimaldavad teha tdpseid jdreldusi isiku eraelu kohta lisades, et nende abil on
voimalik lihtsasti koostada isiku profiili. Sideandmed on EK hinanngul sama tundliku
iseloomuga kui sideseansi sisu ning digusnormid, mis lubavad sideandmeid koguda,
sdilitada ja kasutada, kujutavad endas pdohidiguste harta artiklites 7 ja 8 nimetatud
pohidiguste eriti ulatuslikku ja rasket riivet. Riive raskuse tottu saab selliseid

meetmeid pShjendada ainult vditlusega raskete kuritegude vastu.””?

Nimetatud seisukoht on oluline, kuna sellega piiratakse konkreetselt liikmesriikide
voimalusi allutada nimetatud sittes toodud erandi alla ka muid eesmirke teenivaid
meetmeid. Eesti digusest saab siinkohal vilja tuua ndite sideandmete muul kui e-
privaatsuse direktiivi art 15 1dikes 1 nimetatud eesmirgil kasutamise kohta:

kindlustustegevuse seaduse (KindITS)***

§ 219 16ikega 1 on kindlustusandjatele antud
voimalus kasutada sideandmeid kindlustusjuhtumi lahendamiseks. Julgen viita, et
kindlustusjuhtumite lahendamine ei kuulu eespool vilja toodud e-privaatsuse
direktiivi art 15 10ikes 1 nimetatud eesmérkide hulka, samuti ei tohiks olla vaidlust

teemal, et kindlustuskelmuste puhul ei ole tegemist raskete kuritegudega.**

Kitsa tdlgenduse vajaduse osas rohutab EK, et artikliga 15 lubatud erandid artiklis 5

ette ndhtud pohimottest ei saa olla reegliks, kuna vastasel juhul jadks artikkel 5

226

suuresti sisutiihjaks. “ Kui litkmesriik rakendab artikliga 15 lubatud meetmeid

iildiselt ja eristamatult kdikide isikute, kdikide sidevahendite ja —andmete suhtes, siis

22 EKo Tele2 Sverige, p 90-91. Vt ka U. Lohmus (viide 197), Ik 705
2 1bid, p 99-102. Vt ka U. Ldhmus (viide 197), 1k 705
24RT1,31.12.2016, 26

3Vt ka P. Schasmin ja C. Ginter (viide 24), Ik 45

22 EKo Tele2 Sverige, p 89
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ei ole tegemist enam erandiga vaid juba reegliga.””’ Sellega mdistab EK hukka nii
Rootsi kui Uhendkuningriigi digusnormid ning iihtlasi ka kdikid teised sideandmete
massilist kogumist ja sdilitamist vOimaldavad reeglistikud: Oigusnormid, mida
kohaldatakse ka isikutele, kelle puhul puudub igasugune seos raskete kuritegudega,
véljuvad rangelt vajaliku piiridest ning neid ei saa pohidiguste harta artiklites 7 ja 8
toodud pShimdtteid arvestades lugeda e-privaatsuse direktiivi art 15 1dike 1 alusel

pohjendatuks.***

Eelnimetatud seisukoht on {ilimalt tdhelepanuvdirne, kuna sellega iitleb EK, et
sideandmete iildine ja eristamatu masskogumine ei ole Oiguspdrane. Kodanike
ulatusliku riigipoolse jdlgimise vastastes ringkondades, mida olid 2013. aastal
vapustanud Edward Snowdeni avaldused meeletutest andmekogudest USA riikliku
julgeolekuasutuse NSA valduses, saadi Tele2 Sverige lahendi {ile kindlasti
roomustada, kuna sellega keelustas EK sisuliselt &dra koik Euroopa Liidu
litkmesriikide {tldised ennetavad andmekogumise reziimid. Sama rdodmsalt ei
suhtunud lahendisse tdendoliselt riikliku julgeoleku tagamise ning kuritegevuse ja
terrorismi vastase voitluse eest seisvad ringkonnad, kuna andmete massilise kogumise
ja sdilitamise keeluga voetakse Oiguskaitse- ja luureasutustelt &ra lihtne vdimalus

toendite jm menetlusliku teabe kogumiseks.

Oluline on eristada seda, et EK ei pea kdiki julgeoleku huvides sideandmete kogumise
ja sdilitamise meetmeid otseselt lubamatuteks — nn sihtmaérgistatud, s.t konkreetse
juhtumi ja vajaduse alusel piiritletud andmete kogumine on lahendis mainitud
tagatiste olemasolu korral igati adekvaatne tegevus. Uldine ennetav andmete
kogumine ja sdilitamine ei saa EK hinnangul aga kuidagi olla proportsionaalne meede
ja seda ka terrorismivastase vditluse kontekstis. EK on iildise sdilitamiskohustuse
taunimisega asunud teisele seisukohale kui kohtujurist Henrik Saugmandsgaard QOe,
kes oma 19.06.2016.a ettepanekus leidis, et Digital Rights Ireland lahendiga ei
tahtnud EK 6elda, et (andmete, andmesubjektide, eesmérkide) eristamise puudumine

andmete kogumise ja sdilitamise reeglites ei tdhenda, et niisugune meede iiletab

7 Ibid, p 104
¥ Ibid, p-d 105-107, 112
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viltimatu vajalikkuse piire;**’ ning iildine andmete siilitamise kohustus ei iileta
iseenesest valtimatu vajalikkuse piire, kui sellega kaasnevad andmetele juurdepdisu,

nende siilitamise kestuse ning kaitse ja turve alased tagatised.**’

Uldise masskogumise keelule on avaldatud ka kriitikat. Iga inimene vdib
potentsiaalselt olla kurjategija ning tihti ei ole Jiguskaitseorganitel ilma juba nn
eelkogutud sideandmeteta voimalik kuriteole iildse jélile saada — nt kiiberkuritegude
puhul on reeglina ainus juhtldng toimepanija IP-aadress ning olukorras, kus IP-
aadresse eelnevalt siilitatud ei ole ning diguskaitseorganid alustavad uurimist peale
sellise kuriteo toimepanemist, ei ole neil voimalik toimepanija kohta enam kuidagi
tdendeid saada. »' Uldise masskogumise alternatiivina vilja pakutud nn
sihtmérgistatud andmete kogumine ei saa omada sarnaseid tulemusi, kuna on oma
ulatuse poolest oluliselt piiratum. Andmeid hakatakse sel juhul koguma alles hetkest,
mil on tekkinud pohjendatud kahtlus, et isik on seotud raske kuriteoga (ingl k quick-
freeze), sellele hetkele eelnevast ajast andmeid aga votta ei ole. Masskogutud andmed
tagavad seega diguskaitseorganitele vajalikud eeldused raskete kuritegude uurimiseks,

. . . 232
avastamiseks ja menetlemiseks.

EK argumentatsioonist ndhtub aga hoiak, et andmete kogumise eelduseks peab olema
pohjendatud kahtluse olemasolu ning vastupidist olukorda, kus andmete kogumine on
eelduseks pohjendatud kahtluse olemasolu tekkele, ei saa olla.*® See on viga oluline
seisukoht, kuna kaasaegsete tehniliste voimaluste arenedes tekib diguskaitseasutustel
aina enam soovi neid vdimalusi kasutada ning teha sellega oma t66d lihtsamaks —
selle asemel, et koguda kahtlustuse kinnitamiseks kuude kaupa materjale, kiisitleda
tunnistajaid, uurida asitdendeid jne soovitakse reeglina minna lihtsama vastupanu teed
ning formuleerida kahtlustus isiku viimase aasta sideandmete (mis, nagu eespool
korduvalt mainitud, vdivad anda isiku kohta vélja tundlikku eraelulist teavet)

véljavotte pohjal. Autori arvates ei saa mugavus aga kuidagi iiles kaaluda inimeste

22 EK Tele2 Sverige, kohtujuristi ettepanek, p 199

29 Ibid, p 205

S1L. Drewry (viide 109), 1k 752

> Ibid, 1k 753

3 L. M. Woods. Data retention and national law: the ECJ ruling in Joined Cases C-203/15 and C-
698/15 Tele2 and Watson. — EU Law Analysis, 21.12.2016. Arvutivorgus kéttesaadav:
http://eulawanalysis.blogspot.com.ee/2016/12/data-retention-and-national-law-ecj.html (09.04.2017)
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pohidiguseid ning seetdttu ei saa ka noustuda kriitikaga, et andmete masskogumine on
kuritegude uurimiseks ja avastamiseks ainus vdimalik lahendus, millele pole

mJistlikke ja tdhusaid alternatiive.

Masskogumise keelustamise kriitikud on toonud ka vilja, et selle mdjul on vaid
siimboolne iseloom:”* kuna e-privaatsuse direktiivi art 6 1digete 2 ja 3 kohaselt
voivad sideettevotjad kasutajate sideandmeid sdilitada ja toddelda nii kaua kui on
vajalik arvelduste eesmaérgil ning kasutaja ndusolekul ka turunduse jm lisateenuste
osutamise eesmargil. See tadhendab, et sideettevotjad sdilitavad kasutajate andmeid ka

. 235
1lma vastava seadusest tuleneva kohustuseta.

Tele2 Sverige lahendist néhtub lisaks, et EK siiski eristab terrorismiohtu kui teistest
erandlikumat ja kaalukamat olukorda. Seisukohale, et kuritegevuse vastu voitlemise
eesmdrgil tohib tagada juurdepddsu ainult nende isikute andmetele, keda
kahtlustatakse raske kuriteo kavandamises, toimepanemises vOi eelnevas
toimepanemises vOi niisuguse kuriteoga iihel vdi teisel viisil seotud olemises, lisab
EK, et teatavatel erijuhtudel, niiteks terroriohu korral, v3ib juurdepddsu anda ka
muude isikute andmetele, kui esineb objektiivseid asjaolusid, mis vdimaldavad
jéreldada, et need andmed vodimaldavad konkreetsel juhul tulemuslikult kaasa
terrorismivastasele vitlusele.”’® Seega ei pea terrorismivastase vditluse korral isikute
ring, kelle andmetele juurdepdds on lubatud, olema piiratud vaid konkreetses kuriteos

kahtlustatavate isikutega nagu see peab olema muude raskete kuritegude puhul.*’

3.2.3. Digital Rights Ireland lahendis toodud nduete imperatiivsus siseriiklike

regulatsioonide suhtes

EK jitkab Tele2 Sverige lahendis oma argumentatsiooni tuues vilja, et igasugune
sideandmete kogumine ja sdilitamine on diguspédrane vaid juhul, kui liikmesriigid
ndevad ette piirangud séilitatavate andmete liigile, asjassepuutuvatele sidevahenditele

ja isikutele ning sdilitamise kestusele. Litkmesriigi digusnormid peavad selgelt ja

2% M. — P. Granger (viide 113), 1k 849
23 1bid

O EKo Tele2 Sverige,p 112

#7U. Lhmus (viide 197), 1k 707
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tapselt ette ndgema, millistel asjaoludel ja tingimustel vdib sdilitamise meetmeid
rakendada, et isikutel, kelle andmeid siilitatakse, oleksid oma diguste kaitseks ja
andmete kuritarvitamiste vastu piisavad tagatised. Tingimused peavad vdimaldama
meetme ulatust ja puudutatud isikute ringi tdhusalt piirata ning seos séilitatavate
andmete ja taotletava eesmirgi, s.o raske kuriteo ennetamine, uurimine, avastamine
ja/vdi menetlemine, peab rajanema objektiivsetel kriteeriumitel - nt geograafiline
piirkond, mille puhul on objektiivsete asjaolude pinnalt tdendatud, et esineb
korgendatud  oht  teatud  raskete  kuritegude  ettevalmistamiseks  voi

toimepanemiseks.”®

Seega andis EK eitava vastuse eespool vilja toodud esimesele olulisele
eelotsusetaotluse kiisimusele (kas iildine kohustus siilitada kuritegevuse vastu
voitlemise eesmérgil sideandmeid, mis holmab eranditult ja ilma igasuguste
piiranguteta koiki isikuid, koiki seadmeid ja koiki andmeid, on lubatud) ning samal
ajal vastas teatud ulatuses ka teisele kiisimusele (kas lahendis Digital Rights Ireland
nimetatud tagatised on liikmesriigi diguse suhtes imperatiivsed nduded). Nimelt on
iiks Digital Rights Ireland lahendis toodud nn miinimumtagatistest kogutavate
andmete ulatuse piiritlemise ndue — viites, et koikide sideandmete iildine ja
piiritlemata kogumise ja séilitamise kohustus ei ole lubatud, iitleb EK, et eelnimetatud

miinimumtagatis on tdepoolest litkkmesriikide diguse suhtes imperatiivne ndue.

EK andis Tele? Sverige lahendi viimases osas seisukoha ka teiste Digital Rights
Ireland lahendis toodud nn miinimumtagatiste imperatiivsuse osas. Sdilitatud
andmetele juurdepiisu osas rdhutab EK vajadust digusnormidega ette niha materiaal-
ja menetlusdiguslikud tingimused, mille esinemisel saavad pddevad ametiasutused
sdilitatud sideandmetele ligipddsu. Andmetele juurdepéds tohib samuti toimuda vaid
rangelt e-privaatsuse direktiivi art 15 1dikes 1 toodud eesmirkidel, s.t andmesubjekt
peab objektiivsetel asjaoludel olema seotud raske kuritegevusega. Eelnimetatud
tingimuste tditmist praktikas saab EK hinnangul jargida vaid juhul, kui andmetele
juurdepiis on allutatud kohtu vm sdltumatu haldusasutuse eelkontrollile.*® Sellega

loeb EK imperatiivseks veel kaks Digital Rights Ireland lahendis toodud

¥ EKo Tele2 Sverige, p 108-111. Vt ka U. Lohmus (viide 197), Ik 705-706
9 Ibid, p 115-120
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miinimumtagatist: tingimuste sédtestamine andmetele juurdepddsuks ja vajadus

eelkontrolliks.

Digital Rights Ireland lahendis toodud ndude sdilitatavate andmete kaitse tagamise
ning andmete hédvitamise osas viitab EK kiill vajadusele votta sdilitatud andmete
kuritarvitamise ohu viltimiseks tarvitusele vajalikud tehnilised ja korralduslikud
meetmed ning peale sdilitamistidhtaja 10ppu hdvitada andmed podrdumatult, kuid
imperatiivseks peab EK selgesonaliselt eelkdige vaid kohustust sdilitada andmeid

1% Lisaks turvalisuse ja hdvitamisnduetele mainib EK

Euroopa Liidu territooriumi
ilma selle imperatiivsusele rohumata dra ka ndude andmesubjekti andmetele
juurdepddsust teavitamise kohta (teavitamine vdimaldab puudutatud isikutel oma
oiguste rikkumise korral kasutada e-privaatsuse direktiivi art 15 1dikes 2 nimetatud
oiguskaitsevahendeid) ning ndude tagada soOltumatu jirelvalveasutuse kontroll

isikuandmete t6Gtlemise iile (nagu seda nduab pdhidiguste harta art 8 1dige 3).>*!

Tegelikkuses ei andnud EK Tele2? Sverige lahendis siiski selget vastust kiisimusele,
kas lahendis Digital Rights Ireland on sedastatud imperatiivsed nduded, mida
litkmesriikide &igus peab jérgima. Nagu eespool mainitud, saab Tele? Sverige
lahendis védlja lugeda, et EK peab imperatiivseteks a) nduet piirata kogutavate
andmete ulatust, b) nduet seada andmetele juurdepédésu eelduseks kohtulik eelkontroll
ning c) nduet sdilitada andmeid liidu territooriumil. Muude Digital Rights Ireland
lahendis toodud tagatiste imperatiivsuse osas EK selget hinnangut ei anna. Néiteks ei
kisitleta Tele2 Sverige lahendis iildse andmete siilitamisperioodi ajalist kestvust ning
vajadust sisustada konkreetselt “raske kuriteo” moiste. Noudeid andmete kaitse ja
turbe ning podrdumatult hivitamise, samuti andmesubjekti andmete kasutamisest
teavitamise ning andmete tootlemise tle sdltumatu jérelvalveasutuse kontrolli
tagamise osas EK kiill mainib, kuid mitte kontekstis, et nende tingimuste puudumisel
tuleb Oigusnormid lugeda e-privaatsususe direktiivi ning pohidiguste hartaga
automaatselt vastuolus olevateks. Autor aga leiab, et olgugi et EK osade nduete
imperatiivsust selgelt ei rShuta, tdhendab nende praktikas korduv kisitlemine siiski

seda, et tegemist on proportsionaalsuse testi oluliste komponentidega, mis kuuluvad

9 1bid, p-d 122, 125
! 1bid, p-d 121, 123
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meetmete hindamise nn kontrollskeemi.

3.2.4. Digital Rights Ireland lahendi kitsaskohad jaavad

Tele2 Sverige lahendis jddb EK eelnevalt Digital Rights Ireland lahendis toodud
seisukoha juurde, mille kohaselt sideandmete kogumine ja kasutamine julgeoleku
huvides ei kahjusta pohidiguste harta artiklites 7 ja 8 nimetatud pohidiguste peamist
olemust.”** See seisukoht jidb autorile jitkuvalt arusaamatuks, eriti kuna EK peab
sideandmeid sama tundlikuks kui sideseansi sisu ning nende sdilitamiseks ja
kasutamiseks rakendatavaid meetmeid pohidiguste harta artiklites 7 ja 8 nimetatud

digusi ulatuslikult ja raskelt riivavateks.**’

EK ei tipsusta ei Digital Rights Ireland ega Tele2 Sverige lahendis, miks ta sellisele
arvamusele on joudnud.*** Loogika, kus EK iihelt poolt hindab privaatsusdigust
korgelt ning on asunud seda sideandmete kaitse saaga raames jarjepidevalt
tunnustama ja teiselt poolt vdidab, et sideandmete kogumine ja kasutamine ei kahjusta
privaatsusdiguse ja isikuandmete kaitse pdhiiseloomu, jddb autorile arusaamatuks ega

tundu kuigi veenev.

Lisaks vastandlikele arutluskédikudele diguste peamise olemuse iile, jitab EK Tele2
Sverige lahendis jéllegi eraldi késitlemata pdhidiguste harta artiklid 7 ja 8. Taaskord
on EK analiiiisinud nimetatud diguseid sisuliselt iihe nn hiibriiddigusena ilma nende
sisu ja ulatuse selge eristamiseta. Ka pdhidiguste harta artiklis 11 nimetatud
sonavabaduse puhul piirdus EK pelgalt nimetatud oOiguse kéesolevas kontekstis
dramainimisega.”* Huvitav oleks olnud lugeda EK argumentatsiooni teemal, kuidas
sideandmete siilitamise reziimid omavad mdju sellise olulise pohidiguse, nagu seda
on sdnavabadus, elluviimisele ning kuidas tuleks kaaluda omavahel sdnavabadust ja

iildist huvi riikliku julgeoleku tagamise vastu.

2 EKo Tele2 Sverige, p 101; EKo Digital Rights Ireland, p 39-40

3 EKo Tele2 Sverige, p 99-100

V't ka M. White. A Threat to Human Rights? The new e-Privacy Regulation and some thoughts on
Tele2 and Watson. — EU Law Analysis, 10.01.2017. Arvutivorgus kéttesaadav:
http://eulawanalysis.blogspot.com.ee/2017/01/a-threat-to-human-rights-new-e-privacy.html

(09.04.2017)
* EKo Tele2 Sverige, p 92-93, 101. Vt ka L. M. Woods (viide 233)
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Kokkuvotvalt seisneb Tele2 Sverige lahendi olulisus kéesoleva t66 kontekstis Digital
Rights Ireland lahendi seisukohtade siduvuse kinnitamises — Digital Rights Ireland
lahendis kasutatud proportsionaalsuse hindamise nn kontrollskeemi rakendab EK ka
Tele2 Sverige lahendis (viidates seejuures ka asjakohasele EIK prakikale) — ning
seisukohas, et sideandmete kogumine ja kasutamine moodustavad komplekti, mis
langeb tdielikult Euroopa Liidu 0iguse kohaldamisalasse ning mida tuleb

kontrollskeemi jérgi analiilisida tervikuna.

3.3. Uute seisukohtadega kaasnevad muutused

Nagu eespool kirjutatust saab jéreldada on 7Tele2 Sverige lahend oluline edasiarendus
Digital ~Rights Ireland lahendist, kuna annab selge tauniva hinnangu
litkmesriikidesisestele digusnormidele, mis kohustavad iildiselt koikide kasutajate
sideandmeid séilitada ning lubavad neid andmeid ametiasutustel kasutada peale raske
kuritegevuse vastu vditlemise ka muudeks eesmarkideks. Sisuliselt peaksid
litkmesriigid, kus taolised reeglid kasutusel on, need kiiremas korras iile vaatama ning

vajadusel Euroopa Liidu digusega kooskdlla viima.

Rootsi ja Uhendkuningriigi kohtud saavad siseriiklike normide diguspirasuse osas
oma seisukohad anda iisna ruttu, kuna Tele? Sverige lahend oli neis riikides juba
pooleliolevate  kohtumentluste = raames esitatud eelotsusetaotluste  tulem.
Uhendkuningriik on antud juhul muidugi vorreldes teiste Euroopa Liidu
litkkmesriikidega erinevas olukorras, kuna eesootav viljaastumine Euroopa Liidust
(Brexit) tdhendab suure tdendosusega lahtiiitlemist Euroopa Liidu diguse ning EK
alluvusest. See tdhendab, et tulevikus ei pruugi EK praktika ning liidu diguse
muudatused Uhendkuningriigile ja selle kodanikele enam midagi tihendada.
Pohidiguste kaitsmiseks jiib Uhendkuningriigi kodanikele siiski vdimalus EIOK-le
tuginedes poorduda EIK-sse. Nn “sideandmete sdilitamise saaga” kontekstis tunduvad

EIK ja EK olevat aga sarnastel arusaamadel.

Tele2 Sverige lahend on vidga oluline ka Eestile. Olgu o&eldud, et Rootsi

vastavasisulised digusnormid, mille EK tunnistas sisuliselt Euroopa Liidu digusega
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vastuolus olevateks, on Eestis kehtivatest normidest oluliselt rangemad: Rootsis
kohustuvad sideettevotjad sideandmeid séilitama kuus kuud (vOrdluseks: Eestis on see
periood ESS § 111" 1g 4 kohaselt iiks aasta) ning ka juurdepiis neile andmetele on
Rootsis piiratum.** Eesti kehtiva diguse kohaselt teostatakse sideandmete sailitamist
ildiselt koikide kasutajate ja kdikide andmeliikide osas ning séilitatud andmetele
juurdepéds ei ole piiratud vaid raskete kuritegude ennetamise, uurimise, avastamise ja
menetlemisega. Eesti digus ldheb suisa EK seatud tingimustest nii kaugele, et peale
kuritegevuse vastase vOitluse vOib meil sideandmeid kasutada ka nt
tsiviilkohtumenetluses**’, keskkonnaalastes viirteomenetlustes™*®, eespool kirjeldatud
kindlustusjuhtumite lahendamises ning turvateenuse osutamiseks vajaliku tegevusloa

taotlemisel.>*’

Oiguskantsler, kes Digital Rights Ireland lahendi jérgselt asus seisukohale, et Eestis
kehtivad Gigusnormid on pohiseaduspérased, peaks niitid Tele? Sverige lahendi
valguses oma seisukohad iile vaatama ning teostama uue analiiiisi Euroopa Liidu
diguse ning sellest tuleneva proportsionaalsuse testi valguses. EK on selgelt 6elnud, et
nii andmete sdilitamine kui nende hilisem kasutamine langevad liidu dJiguse
kohaldamisalasse.”” See tdhendab, et nii andmete siilitamist kui nendele juurdepéssu
voimaldavad riigisiseseid norme tuleb vaadelda iihe tervikuna ning nende vastavust
tuleb hinnata Euroopa Liidu diguse, mitte riigi pdhiseaduse suhtes.””' Oiguskantsleri
seletused, mille kohaselt vdib meie normide rakendamises kiill esineda probleeme,
kuid normid ise on igati Eesti ja Euroopa Liidu digusruumi sobivad, ei ole piisavad:
EK on Tele2 Sverige lahendiga 6elnud pdhjapanevalt, et siseriiklikud digusnormid,
mis ndevad kuritegevusega voitlemise eesmirgil ette {iildise ja vahet tegemata
kohustuse kdikide kasutajate sideandmete sdilitamiseks, s.t sellised normid nagu

kehtivad Eestis, on e-privaatsuse direktiivi ja pohidiguste hartaga vastuolus. Euroopa

246 U. Lohmus (viide 197), 1k 703-704
#TESS §111'1g11p5

" ESS§111'1g11p3

*9ESS § 111'1g 11 p 6, Turva$ § 46'
20yt EKo Tele2 Sverige, p 68-81

1 U. Lahmus (viide 197), 1k 704
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Liidu diguse tlimuslikkuse pohimdtte®* kohaselt ei ole Eestil voimalik sellest

tolgendusest modda vaadata.

Jargnevas alapunktis on toodud EK ja EIK poolt kehtestatud kontrollskeemi

elemendid ning nende valguses on késitletud puudujidke Eesti diguses.

3.4. Kontrollskeemi elemendid ning puudujiségid Eesti diguses

Jargnevalt toob autor eespool késitletud kohtupraktikast tuletatava proportsionaalsuse
hindamise kontrollskeemi elemendid ning Eesti diguses esinevad puudujdigid, millele

tuleks kontrollskeemi valguses enim tdhelepanu pdorata.

a) andmete eristamine ja piiritlemine

Eespool analiilisitud kohtupraktikas on viidatud, et oluline on eristada siilitatavate
andmete liitke ning piirata nende kogumise ulatust. Seejuures tuleb piiritlemisel
lahtuda objektiivsetest kriteeriumitest, et inimestel oleks vdimalik aru saada, millises
olukorras nende sideandmete sdilitamise meetmeid rakendada on lubatud. Vajadust
andmete ulatust ning subjektide ringi vOimalikult kitsalt piiritleda on seejuures

rdhutanud ka diguskantsler.””

Hetkel kehtib Eestis sdilitamiskohustus eranditult kdikide sideandmete ja kasutajate
osas.”* Autori arvates oleks mdistlik jagada andmed nn tundlikkuse astme jirgi
erinevatesse gruppidesse, nt eristada {iiksteisest 1) koneandmeid (helistaja ja
vastuvotja number, kdone kuupéev ja kellaaeg ning ajaline kestus), 2) asukohaandmeid
(helistaja ja vastuvotja geograafiline asukoht) ning 3) IP-aadresse. Ilmselgelt on kdne-

ja asukohainfo privaatsusdiguse seisukohalt vaadatuna oluliselt tundlikuma sisuga kui

2 Euroopa Liidu diguse iilimuslikkuse pShimdte tuleneb EK praktikast (EKo 15.07.1964, C-6/64,
Costa v ENEL) ning selle kohaselt tuleb Euroopa Liidu digusega vastuolu korral siseriiklik digusnorm
kohaldamata jdtta. Euroopa Liidu diguse tlimuslikkuse pdhimdtet on korduvalt tunnustanud ka
Riigikohus, vt RKHKo 19.04.2005, 3-4-1-1-05; RKHKo 5.10.2006, 3-3-1-33-06; RKHKo 7.05.2008,
3-3-1-85-07; RKHKo0 26.06.2008, 3-4-1-5-08

3 Biguskantsleri 22.04.2016 seisukoht (viide 21)

PYESS §111'1g1-3
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IP-aadress® — seega saab erinevate andmegruppide suhtes rakendada ka erineva

rangusega sdilitamise ja juurdepéddsu tingimusi.

Kogutavaid andmeid saab piiritleda ka isikuliselt — eristada tuleks andmesubjekte, kes
1) on raske kuriteoga seotud otseselt (nt kahtlustatav), 2) on raske kuriteoga seotud
kaudselt (nt kaasaaitaja, kahtlustatava lahikondlane) voi 3) vdivad muul viisil kaasa
aidata kuritegude vastu voitlemisele. Taaskord saab erinevate gruppide suhtes
rakendada erineva rangusega tingimusi — nt peaks isiku, kes pole raske
kuritegevusega otseselt voi kaudselt seotud, kuid kes vdib kuritegevuse vastu
voitlemisele kaasa aidata “muul pdohjusel”, andmete sdilitamise vOi kasutamise
vajaduse hindamisel rakendama suuremat pdhjendamiskohustust kui isiku puhul, kes
on juba raske kuriteo toimepanemises kahtlustatav. Lisaks isikulisele piirangule on
seadusandjal vOimalik andmete kogumist piirata ka geograafiliste, ajaliste vm
tunnuste abil — nt kogutakse andmeid kindlast ajavahemikust ja/v3i geograafilisest
piirkonnast, kus esineb korgendatud oht raskete kuritegude ettevalmistamiseks voi

. . 256
toimepanemiseks.

b) seos raskete kuritegudega

EK on pidanud eriti oluliseks, et selline ulatuslik pdhidiguste riive nagu seda on
sideandmete sdilitamine ja kasutamine oleks pdhjendatud vaid raskete kuritegude
uurimise, avastamise ja menetlemisega. “Raske kuriteo” mdiste sisu EK sideandmete
kaitse teemalistes lahendites aga ei eriti tipsusta. Digital Rights Ireland lahendis
nimetab EK rasketeks kuritegudeks eeskétt organiseeritud kuritegevuse ja
terrorismi.>>’ Lisaks on EK oma varasemas praktikas toonud vilja, et pdhidiguste
harta art 52 16ikes 1 nimetatud “ildist huvi” pakkuvate eesmédrkide hulka kuulub mh
rahvusvaheline terrorismivastane voditlus rahvusvahelise rahu ja julgeoleku

sdilitamiseks.>®

3 EK hiljutine lahend C-582/14, Breyer kisitleb IP-aadresse samuti isikuandmetena. Vt ka M. Kotula.

IP addresses as personal data - the CJEU's judgment in C-582/14 Breyer. — EU Law Analysis,
04.01.2017. Arvutivorgus kéttesaadav:
http://eulawanalysis.blogspot.com.ee/2017/01/ip-addresses-as-personal-data-cjeus.html (09.04.2017)
P8 EKo Tele2 Sverige, p-d 106 ja 111

> EKo Digital Rights Ireland, p 51

¥Vt EKo 3.09.2008, C-402/05 P ja C-415/05 P, Kadi ja Al Barakaat International Foundation vs.
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EIK on seevastu oma lahendites Kennedy v Uhendkuningriik > ja Zakharov
avaldanud seisukohta, et voitlusel selliste kuritegude vastu, mille puhul on inimeste
privaatsusesse sekkumine EIOK art 8 alusel digustatud, ei pea digusaktis tooma vilja
ammendavat nimekirja konkreetsetest kuritegudest, mille puhul privaatsust riivavaid
meetmeid kasutada voib. Piisab, kui digusaktis on kuritegude olemust ja iseloomu
avatud selliselt, et inimestel on voimalik aru saada, millises olukorras on alust nende
suhtes erinevaid meetmeid rakendada.**® Lahendis Klass kisitles EIK taolist laadi

kuriteogudena niteks spionaaZi ja terrorismi.*'

Kirjanduses on “raske kuriteona” késitletud eelkdige terrorismi, organiseeritud
kuritegevust, narkokaubandust ning ulatuslikku finants- vm majandusalast kelmust
(ingl. k serious fraud). *** Rahvusvahelise organiseeritud kuritegevuse vastu
voitlemise Uhinenud Rahvaste Organisatsiooni konventsiooni’® artiklis 2 on raske
kuriteona defineeritud kuritegu, mille eest on karistuseks ette nidhtud vdhemalt neli

aastat vangistust voi muu range karistus.

Autori hinnangul ei saa “raske kuriteo” mdiste alla kuidagi kvalifitseeruda Eesti
diguse jargi véirteoks ja teise astme kuriteoks lahterduvad siiiiteod”** ja kohe kindlasti
mitte eradiguslikud vaidlused, kindlustusjuhtumid voi riikliku jérelvalve- ja

d.?®® Vaieldav on, kas “raskeks kuriteoks” saab nimetada koiki

taustakontrollimeetme
esimese astme kuritegusidki. Seadusandja peaks siinkohal kriitiliselt hindama,

milliseid esimese astme kuritegusid EK poolt viljadeldud “raske kuriteo” mdiste alla

néukogu ja komisjon, p 363. EKo 15.11.2012, C-539/10 P ja C-550/10 P, Al-Agsa vs. noukogu, p 130.
EKo, 29.04.1999, C- 293/97, The Queen vs. Minister of Agriculture, Fisheries and Food, ex parte
Standley jt

% EIKo 18.05.2010, 26839/05, Kennedy vs United Kingdom

% Ibid, p 159; EIKo Zakharov, p 244. Kennedy kohtuasjas aktsepteeris EIK Uhendkuningriigi diguses
toodud “raske kuriteo” defineeritsiooni — siilitegu, mille eest vdhemalt 21-aastast inimest, kellel
puuduvad eelnevad karistused, voiks siilidimdistmise korral oodata vdhemalt 3 aasta pikkune
vanglakaristus.

1 BIKo Klass and Others, p 48

2yt A. Ashworth. Human Rights, Serious Crime and Criminal Procedure. — The Hamlin Lectures.
London: Sweet and Maxwell, 2002. Arvutivorgus kittesaadav:
https://socialsciences.exeter.ac.uk/media/universityofexeter/schoolofhumanitiesandsocialsciences/law/
pdfs/Human_Rights_Serious_Crime_and Criminal Procedure.pdf (22.04.2017)

*3 Rahvusvahelise organiseeritud kuritegevuse vastu vditlemise Uhinenud Rahvaste Organisatsiooni
konventsioon. - RT 112003, 1, 1

%% Sitiitegude liigid ja raskusastmed on toodud KarS §§ 3-4

2Vt ka P. Schasmin (viide 23), alapunkt 3.1
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paigutada. Mdistlik oleks ldhtuda sellest, et mida suuremat ohtu kujutab kuritegu
riiklikule julgeolekule, seda rohkem on pdhidiguseid riivavate meetmete rakendamine
Oigustatud. Autori seisukoht on, et varavastane esimese astme kuritegu (nt
ro6vimine*®®) ei ole inimeste pohidiguste riive digustusena sama kaalukas kui

.. ~e e e . . .. 126 .
inimsuse- vOi riigivastased esimese astme kuriteod (nt genotsiid, 7 terrorism”®®).

c) séilitamisperioodi eristamine ja piiritlemine

Kohtupraktikas rohutakse jdrjepidevalt vajadusele piiritleda andmete séilitamist
selliselt, et andmeid séilitataks vaid niikaua, kuni see on eesmérgist ldhtuvalt
véltimatult vajalik. Eestis kehtiv regulatsioon kohustab sideandmeid séilitama iihe
aasta ning valitsusel on digus “avaliku korra ja riigi julgeoleku huvides” seda tdhtaega

“piiratud ajavahemikuks” pikendada.*®

Uheaastane kohustuslik siilitamisperiood on autori hinnangul ebaproportsionaalselt
pikk.””® Andmete siilitamise on Gigustatud vaid nii kaua, kuni see on eesmirgi,
milleks on raskete kuritegude avastamine, uurimine ja menetlemine, puhuks vajalik.
See tdhendab, et iga juhtumi puhul tuleks séilitamisperioodi iile eraldi otsustada. Ka
tahtaja pikendamise vOimalused ja ulatus peaks olema vdimalikult piiritletud — nt
voiks pikendamise aluseks olevad objektiivsed asjaolud olla korgendatud terrorioht,
massirahutused, organiseeritud kuritegevuse uurimise pikaajalisus, kuritegevuse laine

teatud piirkonnas jne.

Voimalus on ka eristada siilitamisperioode andmete liikide kaupa — nditeks on IP-
aadresside, mis on teatud kuritegude (kiiberkuritegevus) puhul viga olulise tdhtsusega
toendiks, kuid ei ole seejuures oma olemuselt sama tundliku eraelulise loomuga kui
asukohaandmed, puhul pdhjendatud pikem séilitamisperiood kui asukohaandmete

puhul.*”!

260 KarS § 200

T KarS § 90

208 KarS § 237

29 BSS § 111" 15iked 4 ja 6

70 y3rdluseks - Riigikohus nii ei arva, vt RKKKo 3-1-1-51-14, p 22.3.
"I L. Drewry (viide 109), 1k 749
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Oluline on ka tdpsustada nende andmete, millele on juba juurdepidis taotletud,
sdilitamisperioodi kestust. Ametiasutus, kes on sideettevotjalt andmed vélja ndudnud,
vdib kehtiva korra alusel neid andmeid omakorda siilitada veel 2 aastat.*’”* Taaskord
on selline tildistus ebamdistlik ega piirdu véltimatult vajalikuga. Kaheaastane tihtaeg
vOib olla pdhjendatud vaid olukorras, kus kriminaalmenetluse ldbiviimine vitab aega

mitu aastat.””

d) sailitatud andmete kaitse kuritarvitamiste eest

Selleks, et andmesubjektide pohidigused oleks sdilitamisperioodi jooksul tdhusalt
tagatud, tuleks EK hinnangul rakendada tehnilisi ja korralduslikke meetmeid, mis
voimaldaks tagada séilitatavate andmete tdhusa kaitsmise kuritarvituste ohu eest ning

ebaseadusliku juurdepiisu eest.

Kdige lihtsam on andmete turvalisuse tagamist alustada hoopis nn fiiiisiliste abindude
kaudu — serverid, kus siilitatud andmeid hoitakse, peaksid olema kaitstud
véliskeskkonna mojude (nt tulekahju, veeuputus, I6hkumine) ning odigustamatu
ligipddsu eest. Teiseks saab rakendada EK poolt viidatud tehnilisi abindusid — nt teha
stisteemid nn hékkimiskindlaks, tagada juurdepdds vaid kindlatele parooli ja/voi ID-
tunnuse abil identifitseeritavatele kasutajatele, sdilitatatavad andmed kriipteerida.
Korralduslike abindudena tuleks rakendada eeskirjad, mida sideettevotjad ja nende
tootajad peavad silmas pidama — nt kellel ja millistel tingimustel on andmetele
ligipdds, millised on volituste iiletamise tagajirjed, kuidas kuritarvitamisega seotud
riske juhtida jne.””*ESS § 111' Ig 9 kiill seab sideettevdtjatele iildise kohustuse
andmete turvalisuse tagamiseks, kuid selguse huvides oleks neid ndudeid digusaktides

siiski tdpsustada, et kdik sideettevotjad saaksid reeglitest {ihtemoodi aru.

Lisaks sideettevotjatele peaksid neidsamu ndudeid jargima ka diguskaitseorganid,
kelle wvaldusesse nimetatud andmed on joudnud. Kehtivas dJiguses ei ole
oiguskaitseorganitele andmete turvalisuse tagamise osas ilihtegi kohustust seatud.

Kuna eespool mainitud nduete olemasolu peaks aitama tagada andmesubjektide

*2ESS § 111" 15iked 4 ja 6
3 p_ Schasmin (viide 23), lk 58
2" vt ka L. Drewry (viide 109), Ik 745-748
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oiguste kaitse ning &dra hoida andmete kuritarvitamisi, siis on nduete seadmine
oiguskaitseorganitele, kes on riikliku sunnivoimu esindajad ning omavad oma ametist

tulenevalt véga laialdasi digusi, eriti olulise téhtsusega.

Andmete sdilitamise puhul on veel oluline jédlgida EK poolt seatud nduet séilitada
andmeid Euroopa Liidu territooriumil. Selline ndue tagab, et andmete todtlemisele
kohalduvad Euroopa Liidu poolt kehtestatud andmekaitsereeglid ning see allub

Euroopa Liidu poolsele jirelevalvele. Eesti kehtivas diguses on see ndue tiidetud.*”

¢) kohtulik eelkontroll

Selleks, et tagada andmete kogumine ning juba siilitatud andmete kasutamine
toepoolest vaid raskete kuritegude uurimiseks, avastamiseks ja/voi menetlemisest, on
kohtupraktika kohaselt esmavajalik, et see saaks toimuda vaid kohtu vm sdltumatu
haldusasutuse eelneval loal. Andmete kogumist teostatakse voi juurdepdids tagatakse

vaid juhul, kui see on viltimatult vajalik.

Autori hinnangul ei ole peale kohtu Eestis praegusel hetkel muid “soltumatuid
halduasutusi”, mis suudaksid adekvaatselt hinnata andmete kogumise vo0i neile
juurdepddsu viltimatut vajalikkust, s.t kaaluda iihelt poolt andmesubjekti digust
privaatsusele ja andmete kaitsele teiselt poolt kuritegevusevastase vditluse ja riikliku
julgeoleku huvidega. Siiski ei ole vélistatud ka uue séltumatu haldusinstantsi loomine
— nt viiks AKI, Riigikontrolli v3i diguskantsleri juures tegutseda eraldi pohidiguste

riive ja kaitse hindamisega tegelev komisjon.

EIK on toonud vilja, et eelnev (ex ante) luba ei ole ilmtingimata vajalik, kui on
olemas tugev kohtulik jirelkontroll, mis vOib heastada algse loa puudumise
puudujiike.?”® Samas on meetme rakendamisele eelnev huvide kaalumine ning
meetme vajalikkuse hindamine inimeste Oiguste kaitse seisukohast vaadatuna
toendoliselt kdige tohusam tagatis. Nagu eespool Oeldud, on taolise hindamise

teostamiseks pddevaks asutuseks eelkdige kohus. Prokuratuur kui menetluses asjast

PESS§111'1g5
1 EIK 0 Szabo and Vissy, p 77; EIKo Kennedy, p 167. Vt ka P. Schasmin ja C. Ginter (viide 24), Ik 48
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huvitatud osapool (juhib kuriteo uurimist ning on eelkdige huvitatud vdimalikult
suurest hulgast informatsioonist) ei saa kuidagi loa andmisel olla sdltumatu ning

seetdttu ei ole ka prokuratuuri luba tdhus meede inimeste diguste kaitsmisel.*”’

Andmete kogumist vdi neile juurdepddasu taotlev asutus (eelkdige prokuratuur) peab
kohtule esitama kindlatele vorminduetele vastava taotluse, sh tdendid ja pohjendused,
milliste konkreetsete isikute, andmeteliikide ja ajaliste perioodide osas andmete
kogumist voi juurdepdidsu soovitakse. Kui kohus leiab, et kogumine voi juurdepiids on
digustatud, s.t see on raske kuritegevuse vastases voitluses vilitmatult vajalik, annab
ta kindlatele vorminduetele vastava miédrusega kas ametiasutusele loa andmetele
juurdepddsuks voOi paneb sideettevotjale kohustuse andmete sdilitamiseks. Maédrus
peaks olema kohtu poolt pohistatud ning sisaldama konkreetseid viiteid
andmesubjektile, andmete liigile ning ajalisele perioodile, mille osas kogumine voi
juurdepdds vodimaldatakse. Vorminduete olemasolu, s.t kindlate elementide
kisitlemine taotluse esitamisel ja loa andmisel, aitab muu hulgas tagada seda, et
jérgitakse pohjendamiskohustust — see paneb esmalt taotluse esitaja ja/vodi loa andja
pohjalikumalt 1dbi motlema péringu ja/voi loa andmise vajaduse, ning teisalt
voimaldab see hiljem teostada jérelkontrolli, kas pdringu tegemine oli konkreetsel

juhul tdepoolest vajalik ja/vdi loa andmine digustatud.””®

Voimalik on ka anda kohtule padevus sdltuvalt asjaoludest ning potentsiaalse riive
ulatusest miérata tdiendavaid tingimusi soovitava meetme osas — nt lubatakse
médrusega kogutud andmeid séilitada véga piiratud ajaperioodil voi vdimaldatakse
andmetele juurdepddsu vaid iihel konkreetsel ametnikul vdi piiratud ametnike
ringil.”” Seaduses peab seejuures sitestama kohtu kaalutlusdiguse piirid, sh nt kuidas
madrata meetme rakendamise ajavahemikku, juurdepéisevate isikute ringi jne.**’
Nodue, mille kohaselt peab juurdepdids andmetele olema allutatud kohtu voi sdltumatu
haldusasutuse eelnevale kontrollile, nduab paratamatult uute menetluste ja padevuste

kehtestamist.”®!

277 Hetkel kehtivas odiguses toodud nn eelkontrolli kohta vt tdpsemalt P. Schasmin (viide 23), 1k 63-66;

P. Schasmin ja C. Ginter (viide 24), 1k 48-49
"8 p. Schasmin ja C. Ginter (viide 24), 1k 48
P L. Drewry (viide 109), 1k 751
20 p_Schasmin (viide 23), Ik 59
81 p. Schasmin ja C. Ginter (viide 24), 1k 52
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EK aktsepteerib, et teatud “kiireloomulistel juhtudel” voib kohtuliku eelkontrolli
ndudest ka n-6 modda minna. Sellisteks juhtudeks saavad olla olukorrad, kus andmeid
on vaja koguda/kasutada koheselt ning tegutsematajitmine kujutab endas eriti suurt
ohtu riiklikule julgeolekule — nt kui julgeolekuasutus on saanud info ldhiajal toimuva
terroririnnaku kohta. Madistlik oleks rakendada analoogset reeglit nagu on toodud
KrMS § 126 1ikes 3°** — meedet vdib rakendada kohtu kirjalikku taasesitamist
voimaldavas vormis loa alusel ning kirjalik taotlus ning pohistatud luba vormistatakse

24 tunni jooksul.

f) juurdepéddsudiguste piiramine

Nagu eespool késitletud, peaks kohtupraktika kohaselt andmete kogumine toimuma
eristaval meetodil, mitte iildiselt kdikide kasutajate suhtes. Eristamine peaks toimuma
teatud objektiivsete kriteeriumite alusel — nt on isik otseses seoses raske kuriteoga voi

on tema geograafilises asukohas korgendatud risk raske kuriteo toimepanemiseks.

Analoogselt peaks kohtuprakika kohaselt toimuma ka siilitatud andmetele ligipaéds —
ligipddsu taotlev ametiasutus toob meetme rakendamise iile otsustavale kohtule vélja
ligipddsuks vajalikud objektiivsed kriteeriumid ning esitama kdik asjakohased
toendid. Hetkel on kehtivas digsuses mitmetel juhtudel jaetud méadratlemata, milliste

isikute kohta tipsemalt vdib andmeid sideettevotjatelt kiisida.”>

Juurdepédsudiguse saamiseks saaks objektiivseteks kriteeriumiteks olla nt a) isiku
seos raske kuriteoga (nt isik on kahtlustatav raske kuriteo toimepanemises, tdendiks
on siindmuspaigalt leitud sdrmejélg, tunnistajate iitlused vmt), b) sdilitatud andmed
voivad olla oluliseks tdendiks voi aidata muul viisil oluliselt kaasa kuriteo uurimisele,
avastamisele, menetlemisele (nt asukohainfo kuriteo asetleidmise hetkel) ning c)
ithelgi muul viisil ei ole vdimalik tdendeid koguda ja/vdi kuritegu uurida, avastada

menetleda (nt [P-aadress on tihti ainus jilg kiiberkuritegude puhul).

82 Siite radgib jalitustoimingu libiviimisest olukorras, kus on vahetu oht isiku elule, kehalisele
puutumatusele, fliiisilisele vabadusele voi suure vddrtusega varalisele hiivele ning loa taotlemine voi
vormistamine ei ole digel ajal voimalik.

8 p_ Schasmin (viide 23), Ik 57
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Oluline on, et juurdepiis piirduks vaid véltimatult vajalikuga, s.t juurdepiis tagatakse
vaid konkreetse isiku ja andmeliigi (nt kui on vaja teada isiku asukohta, ei ole vaja
padseda ligi tema kdne- ja IP-andmetele) ning vdimalikult kitsa ajalise perioodi osas
(nt kuriteole vahetult eelnev/jargnev ajavahemik). Eelistatud on n-6 iiksikpéringud,
igasuguste massipdringute tegemine ei taga reeglina seda, et andmeid kiisitakse
iiksnes asjas tdhtsust omavate faktide kohta ning privaatsusdiguse riive voib olla

284
k.

suurem kui konkreetses asjas viltimatult vajali Mida rohkem Onnestub piiritleda

ligipazsu objekti ja ulatust, seda rohkem Snnestub kaitsta ka inimeste pohidiguseid.”®

Kuna andmete kogumise ja kasutamise eesmirk saab olla vaid raske kuritegevuse
vastane voitlus, ei saa andmetele juurdepiddsudigusi omavate asutuste nimekiri olla nii
pikk, nagu kehtiv ESS vdimaldab. Andmeid peaksid saama kasutada vaid sellised
ametiasutused, kelle pddevuses on raskete kuritegude avastamine, uurimine ja/voi
menetlemine — nt prokuratuur, kohus, Politsei- ja Piirivalveamet, Kaitsepolitseiamet.
Ametiasutused, kellel taoline pddevus puudub — nt kindlustusandja,
Keskkonnainspektisoon, Andmekaitse Inspektisoon, tsiviilkohus — ei tohi omada

voimalust taotleda andmete sdilitamist ega saada séilitatud andmetele juurdepdésu.

Lisaks on oluline vdimalikult suures ulatuses piirata ka andmetele asutusesiseselt
juurdepddsu saavate isikute ringi. Nagu eespool Oeldud, on vdimalik sitestada
juurdepdisudigused isikuliselt kohtu miiruses. Uhtlasi on vdimalik digusnormidega
satestada, et Oiguskaitseorganid peavad kehtestama teatud tingimustele vastavad
sisekorralduslikud reeglid selle kohta, millistel toGtajatel, millistel juhtudel ja millises

ulatuses on volitused sideandmetega toimetada.>*

g) soltumatu jérelvalve
Lisaks kohtulikule eelkontrollile aitab inimeste diguste kuritarvitamist kohtupraktika

kohaselt dra hoida ka sOtumatu tShus jarelkontroll, s.t soltumatu jérelevalve

teostamine andmete kogumise, sdilitamise ja kasutamise iile. Hetkel Eestis kehtiv

*** Ibid, 1k 60
3 L. Drewry (viide 109), 1k 751
2% vt ka ibid
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regulatsioon kohustab sideettevotjaid séilitama logifaile andmetele ligipddsu paringute
ja tehtud toimingute kohta®®” ning korra aastas esitama Tehnilise Jirelevalve Ametile
(TJA) andmed selle kohta, kui mitu pdringut neile sideandmete saamiseks on
tehtud. **® Iseasi on see, milline roll saab olla TJA-l inimeste pdhidiguste

kuritarvitamise alases jarelevalves.

Oluline roll jirelevalves isikuandmete kaitse valdkonnas on Andmekaitse
Inspektsioonil (AKI). AKI iilesandeks on sdltumatult hinnata, kas sideandmete
sdilitamisel ja kasutamisel on koiki andmekaitsereegleid jargitud voi mitte. AKI poole
saab poorduda nii iiksikisik (kaebuse, vaide voi mirgukirjaga) kui ka sideettevotja
juhul kui on toimunud isikuandmetega seotud rikkumine.*® AKI otsused on
sanktsioneeriva iseloomuga: isikuandmete kaitse seaduse 6. peatiiki kohaselt on AKI-1
oigus esitada ettepanekuid voi soovitusi digusrikkumise 10petamiseks, teha tditmiseks
kohustusliku ettekirjutuse, méddrata sunniraha (vajadusel korduvalt), kuni ettekirjutus
on tdidetud, médrata véirteotrahvi raske rikkumise puhul, ettekirjutuse tditmata
jitmisel v3i jirelevalve takistamisel ja taotleda kriminaalasja algatamist.” Lisaks

AKI-le teostab &iguskantsleri seaduse (OKS)>'

§ 1 lg 9 kohaselt diguskantsler
jérelevalvet inimeste pohidiguste ja -vabaduste jargimise lile tdidesaatva riigivoimu
asutuste poolt varjatult isikuandmete ja nendega seonduva teabe kogumise,

tootlemise, kasutamise ja jarelevalve korraldamisel.

JAS § 36 alusel teostab julgeolekuasutuste {iile jérelevalvet Riigikogu
julgeolekuasutuste jarelevalve komisjon. Tasub silmas pidada, et tegemist on
poliitilise koguga ja mitte sdltumatu asutusega ning on kaheldav, kas ja mil mééral
omab nimetatud komisjon ressursse ning péddevust kontrollimaks, kas konkreetsel

juhul oli sideandmete siilitamine ja kasutamine viltimatult vajalik meede.*”*

#TESS §1131g5

S ESS § 112!

¥ BSS § 102" 1g 2. Nimetatud kohustus ning selle tiitmise kord tuleneb e-privaatsuse direktiivi juurde
kaivast médrusest nr 611/2013.

% A. Lott. Pohiseadusliku korra kaitseks teostatav jilitustegevus Eestis. - Riigikohus: Tartu 2015, 1k
35. Arvutivorgus kittesaadav:
http://www.riigikohus.ee/vfs/1906/PKK%20j%E4litustegevuse%20anal%FC%FCs.pdf (09.04.2017).
PIRT1, 06.04.2016, 23

2yt ka P. Schasmin (viide 23), lk 66; U. Lohmus. Pealtkuulamine ja Eesti pdhiseaduses sitestatud
oigus sOnumite saladusele. — Juridica 2008/ VII, 1k 472
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h) andmesubjektide teavitamine

Lisaks soltumatule jdrelevalvele peavad EIK ja EK vidga oluliseks ka
andmesubjektide teavitamist nende andmete séilitamisest ja kasutamisest. Soltumatu
eelkontrolli ndue iseenesest vdhendab, kuid ei vélista kuritarvituste riski ning
kuritarvituste drahoidmine on tShusam, kui puudutatud isikutele antakse reaalne
vdimalus ise kontrollida oma andmete kasutamise diguspérasust.””® Juhul kui isik on
teadlik enda andmete to6tlemisest, on tal vdimalik oma diguste kuritarvitamise
kahtluse korral pdorduda vastavate instantside (AKI, kohus, diguskantsler vim) poole
ning kasutada seadusega ettendhtud diguskaitsevahendeid. Seda seisukohta toetab ka
Riigikohus, kes on 6elnud, et olukorras, kus isik ei ole oma pdhidigusi riivavast
(jélitus)toimingust teadlik, on praktiliselt vilistatud vdimalus kasutada pdhidigust

po6rduda oma diguste kaitseks kohtu poole.”

Teavitamise puhul tuleb aga arvestada, et seda meedet ei saa rakendada iihetaoliselt —
andmesubjekti teavitamist ei saa toimuda, kui see seaks ohtu menetluse, mille raames
andmeid kogutakse ja/vdi kasutatakse, eesmirgi®”, s.t vdib kahjustada voimalusi
kdimasoleva menetluse kiigus kuritegu reaalselt avastada.”® Tuleb ka arvestada, et
isiku teavitamine voib ohustada riiklikku julgeolekut — julgeolekuohu tottu isiku
teavitamata jétmine ei ole EIK praktika kohaselt tingimata EIOK-ga vastuolus.””’ Ka
PS § 44 kohaselt on isikul kiill digus seaduses sdtestatud korras tutvuda enda kohta
riigiasutustes ja kohaliku omavalitsuse asutuses ning riigi ja kohalike omavalitsuste
arhiivides hoitavate andmetega, kuid seda digust voib piirata mh teiste inimeste

diguste ja vabaduste kaitseks ja kuriteo tdkestamiseks.*®

Seega ei saa andmesubjekti teavitamine iseenesest olla tdhus jarelevalvemeede, kiill
aga tuleks seda maksimaalses vdimalikus ulatuses kindlasti rakendada, kuna see aitab
lisameetmena tohustada inimeste pohidiguste kaitset diguskaitsevahendite kasutamise

voimaldamise kaudu. Eeskitt tuleks jérelevalve valdkonnas siiski rdhuda AKI kui

% p_ Schasmin ja C. Ginter (viide 24), 1k 49

2% RKPSJKo 3-4-1-42-13, p 49. Vt ka P. Schasmin (viide 23), Ik 69
¥ JAS § 29. Vt ka jilitustoimingust teavitamise korda - KrMS § 126"
2% p_Schasmin ja C. Ginter (viide 24), 1k 49

7 EIKo Klass, p 58

28 A, Lott (viide 290), 1k 35
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sOltumatu ja padeva ametiasutuse kontrollile.

1) andmete hévitamine

Kohtupraktikas rohutatakse iihe vajaliku tagatisena ka sdilitatud andmete hédvitamist
peale sdilitamisperioodi 10ppu. See tdhendab, et nii sideettevotjad kui ka
ametiasutused, kelle valduses sideandmed on, on kohustatud rakendama tehnilisi
abindusid selleks, et andmed pddrdumatult hédvitada peale seda, kui nende suhtes
ettendhtud siilitamistéhtaeg saab 1dbi, s.t andmete sdilitamine ei ole enam vélitmatult

vajalik konkreetse raske kuriteo avastamise, uurimise vdi menetlemise jaoks.

ESS on téiesti reguleerimata jiatnud kohustuse andmed peale sdilitamisperioodi 16ppu
kustutada/hdvitada. Seega peaks andmete siilitamisele seatud nduded kindlasti
sisaldama ka kohustust andmed peale siilitamisperioodi 16ppu podrdumatult, s.t ilma
voimaluseta neid hiljem taastada, hdvitada. Asjaolust, kas andmed héavitatakse pérast
ettendhtud tdhtaega, soltub suuresti see, kas nende siilitamist ja kasutamist saab
pidada proportsionaalseks meetmeks.”” Andmete hivitamine peale siilitamisperioodi
16ppu vilistab mh olukorra, kus andmeid kasutatakse hiljem algsest eesmairgil, nt
mdne muu menetluse raames. Kuna aga sideandmete sdilitamise ja kasutamise
vajadust ja mdddukust hinnatakse juhtumipohiselt ning selleks annab loa kohus, ei ole

nduetega kooskolas see, kui andmeid kasutatakse hiljem veel mdnel muul eesmargil.

Kokkuvotvalt on sideandmete sdilitamise ja kasutamise proportsionaalsuse hindamisel
vajalik ldhtuda EIK ja EK praktikast tulenevast kontrollskeemist, mille elemendid on:
a) andmete eristamine ja piiritlemine; b) seos raskete kuritegudega; c¢)
sdilitamisperioodi eristamine ja piiritlemine; d) sdilitatud andmete kaitse
kuritarvitamiste eest; e) kohtulik eelkontroll; f) juurdepiddsudiguste piiramine; g)
soltumatu jirelvalve; h) andmesubjektide teavitamine; 1) andmete hivitamine. Autor
tuvastas kontrollskeemi aluseks vottes Eesti kehtivas diguses mitmeid puudujdike.
Uue regulatsiooni loomisel tuleks seadusandjal kindlasti eeltoodud kontrollskeemi

elementidega arvestada ning lihtuda EIK ja EK seisukohtadest ja tdlgendustest.

9 p. Schasmin ja C. Ginter (viide 24), Ik 50
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3.5. Muud juhud, millal kontrollskeemi rakendamine voiks kohalduda

Ei ole vilistatud, et kontrollskeem, mille EIK ja EK on loonud hindamaks
sideandmete siilitamise ja kasutamise valdkonnas rakendatavate meetmete
proportsionaalsust, vdOiks olla asjakohane ka muudes valdkondades, kus
kuritegevusevastase voitluse nimel vdetakse tarvitusele inimeste pdhidiguseid
riivavaid meetmeid. Uhegi kontrollskeemi elemendi puhul pole tegemist vaid
lahutamatult sideandmetega seonduva ndudega. Kirjanduses on kisitletud Digital
Rights Ireland lahendis toodud standardite mdju andmekogumisele nt lennureiside
broneeringute, hotellikiilastuste, ja piiritiletamiste puhul,®® eelkdige seetdttu, et
rakendatavad meetmed on nendel juhtudel sideandmete sdilitamise puhul
kasutatavatega véiga sarnased. Ka kiiruskaamerate abil kogutavate ja menetletavate
andmete osas oleks paslik kasutatavad meetmed eespool toodud kontrollskeemi alusel

dra hinnata.

Hetkel on Eestis pédevakajaliseks teemaks siseministri soov luua majutusasutuste
klientide automaatne register, et aidata joustruktuuridel vdidelda terrorismiga ning
tabada tagaotsitavaid vi riigis ebaseaduslikult viibivaid isikuid.’”' Vastavateemalises
uudises on plaanitavaid meetmeid pdgusalt ka kirjeldatud: majutusasutustes 66bima
registreeritud isikute info liigub hiljemalt 66pédeva jooksul automaatsesse registrisse,
mis kontrollib infot erinevate andmebaaside suhtes, nagu politsei andmekogu,
sissesOidukeeldude riiklik register ning Interpoli andmebaas; kui andmebaasidest
vasteid ei saada, kustutakse inimese info iildjuhul 66pédeva jooksul, kui aga ilmneb, et
tegu on joustruktuuridele huvipakkuva isikuga, kontrollib infot edasi juba vastav
ametnik; majutusasutused ise peavad plaani kohaselt aga inimeste infot hoidma alles
kaks aastat, et ametkonnad saaks vajadusel seda hiljem kontrollida.’** Kirjeldatud
meetmed on hirmutavalt sarnased EK poolt kehtetuks tunnistatud andmete sdilitamise

direktiivis ning kehtivas ESS regulatsioonis ettendhtud meetmetega, mis aga, nagu

%Vt F. Boehm (viide 103)

T Riik hakkab kontrollima majutusasutuste kiilastajate tausta. — Postimees, 20.02.2017. Arvutivrgus
kéttesaadav:  http://www.postimees.ee/4020547/riik-hakkab-kontrollima-majutusasutuste-kulastajate-
tausta (24.04.2017)

% Ibid
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eespool kasitletud, ei 1dbi EIK ja EK poolt kehtestatud kontrollskeemi ning on seega
Euroopa Liidu oigusega vastuolus. See tdhendab, et seadusandjal tuleks
majutusasutuste kiilastajate andmete kogumise osas kavandatavad meetmed kindlasti
tdiendavalt iile vaadata ning nende proportsionaalsust hinnata EIOK ja pdhidiguste

harta ning ka EIK ja EK praktikast ldhtuvalt.

76



KOKKUVOTE

Kiesoleva t06 eesmérgiks oli vilja selgitada, millistel tingimustel on Euroopa Liidu
oiguse raames voOimalik elektroonilise side andmeid koguda, sdilitada ja kasutada
kuritegevusevastases  voOitluses ning kas EK on oma praktikaga loonud
proportsionaalsuse testi hulka kuuluvad uued kohustuslikud standardid, s.o
minimaalsed nduded, millele siseriiklik digus peab vastama selleks, et see oleks
Euroopa Liidu diguse valguses proportsionaalne. Magistritdd hiipoteesiks oli, et
sideandmete sdilitamise ja kasutamise regulatsioonide hindamisel ja rakendamisel

tuleb kohustuslikus korras ldhtuda EK poolt sitestatud kontrollskeemist.

Magistritod koosnes kolmest peatiikist. Esimeses peatiikis kdsitles autor pdgusalt
privaatsusdiguse olemust, toi vélja selle tdhtsuse demokraatlikus iihiskonnas ning
analiiiisis, kas ja miks on vajalik isikuandmete kaitset privaatsusdigusest eraldiseisvalt
kisitleda. Kokkuvotvalt tuvastas autor, et privaatsusdigus ning isikuandmete kaitse
kui selle moodsam haru on mdlemad suure tédhtsusega pohidigused, millele on tagatud
kaitse mitmete rahvusvaheliste digusaktidega ning mille sisu ning ulatust on aidanud
defineerida nii EIK kui EK. Privaatsusdiguse ning isikuandmete kaitse riive on kiill
lubatud, kuid seda riivet peab hindama proportsionaalsuse testi abil. Kuigi
pohidiguste harta artikliga 8 on isikuandmete kaitse iseseisva pohidigusena kaitstud,
ei ole EK oma senises praktikas seda privaatsusdigusest eraldiseisvalt sisuliselt
analiiiisitud. Privaatsusdigus ja isikuandmete kaitse leiavad kohtupraktikas késitlemist
ithise hiibriiddigusena ning reeglina on see kohtuvaidluse esemest, s.o riivatava huvi
ja riive iseloomust ldhtuvalt olnud ka digustatud. Samas v3ib esineda olukordi, kus
isiku eraelu sfddri ei ole sekkutud, kuid sellegipoolest on esinenud isikuandmete
kaitse riive ning selleks puhul saab isikule kaitset tagada just pdhidiguste harta

artiklile 8 tuginedes.

Teises peatiikis analiiiisis autor pdhjalikult EK lahendit Digital Rights Ireland,

millega EK 2014. aastal Euroopa Liidu andmete sidilitamise direktiivi kehtetuks
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tunnistas. Autor kisitles lahendi olulisemaid pidepunkte ning tuletas sellest
sideandmete sdilitamise ja kasutamise kui privaatsusdiguse riive proportsionaalsuse
hindamise standardi. Digital Rights Ireland lahendist jdi aga selgusetuks, kas seda
standardit peaks késitlema kui liikmesriikide siseriiklike — digusnormide
proportsionaalsuse hindamise kohustuslikku kontrollskeemi. Mitmed litkmesriikid ei
osanud Digital Rights Ireland otsuse jargselt otsustada, mida direktiivist alles jadnud
riigisiseste meetmetega edasi peale hakata, ldhtuti nii rangest tdlgendusest, mille
kohaselt koikide kasutajate preventatiivne sideandmete siilitamine on pdhidigustega
vastuolus ega ole seetdttu lubatud, kui ka lubavast tdlgendusest, mille kohaselt ei ole
sideandmete massiline sdilitamine iseenesest pohidigustega vastuolus, kui vastavas

reeglistikus on olemas piisavad tagatised kasutajate pohidiguste kaitseks.

Eestis Digital Rights Ireland lahend suuremat diskussiooni esile ei toonud.
Oiguskantsler teostas kehtetust direktiivist iile vdetud ESS normide “abstraktse”
pohiseadusele vastavuse hindamise ning joudis jdreldusele, et regulatsioon, milles
esinevad sarnased puudujidgid kui esinesid kehtetuks tunnistatud direktiivis, on
pohiseadusega kooskodlas. Erinevalt EK-st ei kisitlenud diguskantsler sideandmete
kogumise, siilitamise ja kasutamise regulatsiooni iihe tervikuna, vaid hindas seda
etappide kaupa, mis suure tdendosusega mojutas ka EK-st erinevale 16ppjareldusele

joudmist.

Kolmandas peatiikis analiiiisis autor EK lahendit Tele2 Sverige, millega EK kinnitas
Digital Rights Ireland lahendis avaldatud seisukohti ning nende kohustuslikkust
siseriiklike normide hindamisele. EK pidas Tele2 Sverige lahendis kogu sideandmete
regulatsiooni tervikuna, s.t nii andmete kogumist, sdilitamist kui hilisemat kasutamist,
Euroopa Liidu diguse kohaldamisalas olevaks ning keelustas sideandmete massilise
preventatiivse kogumise kui ebaproportsionaalse meetme. Sellist keelustamist on kiill
kritiseeritud ~ (nditeks:  preventatiivse andmekogumise  keelamine  halvab
kuritegevusevastase vditluse; keeld on vaid stimboolse mdjuga, kuna sideettevotjad
sdilitavad andmeid kohustuse puudumisest hoolimata), kuid EK ldhenemisega, mille
kohaselt mugavus ei saa iiles kaaluda inimeste pohidigust privaatsusele ja

isikuandmete kaitsele, tuleb igati ndustuda.
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Autor formuleeris kolmandas peatiikis to0s késitletud EIK ja EK prakika pdhjal
sideandmete kaitse valdkonnas privaatsusdigust riivava meetme proportsionaalsuse
hindamise kontrollskeemi elemendid ning tdi nende valguses vilja Eesti kehtivas
oiguses esinevad puudujddgid. Kontrollskeemi elementideks on: a) andmete
eristamine ja piiritlemine; b) seos raskete kuritegudega; c) sdilitamisperioodi
eristamine ja piiritlemine; d) sdilitatud andmete kaitse kuritarvitamiste eest; e)
kohtulik eelkontroll; f) juurdepddsudiguste piiramine; g) soltumatu jérelvalve; h)
andmesubjektide teavitamine; i) andmete hédvitamine. Eesti kehtivas regulatsioonis
esineb puudujiike iga kontrollskeemi elemendi osas. Kokkuvdtvalt leidis kinnitust
magistritdod hiipotees, mille kohaselt tuleb sideandmete siilitamise ja kasutamise
regulatsioonide hindamisel ja rakendamisel kohustuslikus korras ldhtuda EK poolt

proportsionaalsuse testi raames sétestatud kontrollskeemist.

Puudub kahtlus selles, et Eesti kehtiv sideandmete siilitamise ja kasutamise
regulatsioon on Euroopa Liidu 0igusega vastuolus ning seadusandja peab vilja
tootama uue lahenduse. Uue regulatsiooni loomisel tuleks seadusandjal kindlasti
eeltoodud kontrollskeemi elementidega arvestada ning ldhtuda EIK ja EK
seisukohtadest ja tdlgendustest. Autor késitles l0petuseks pogusalt ka seda, kas EK
poolt loodud kontrollskeemi oleks peale sideandmete valdkonna paslik rakendada ka
muudeks juhtudeks, kus toimub andmete kogumine ja kasutamine mingitel avalikel
kaalutlusel, eeskétt kuritegevusevastase voitluse eesmérgil ning leidis, et Eestis
planeeritava majutusasutuste klientide andmete kogumise, sdilitamise ja kasutamise
regulatsiooni puhul oleks samuti vajalik viia 1dbi proportsionaalsuse hindamine
kontrollskeemile, kuna plaanitakse kasutusele votta sideandmete regulatsoonile

iisnagi sarnaseid meetmeid.
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SUMMARY

The criteria for evaluating the proportionality of limitations
to the right to privacy in the Law of the European Union on
the example of communications data protection

During recent years the global situation has become rather alarming due to the refugee
crisis and the conflicts in Middle-East. News about terrorist attacks can be heard
disturbingly often and therefore the prevention of such attacks and for fighting other
serious crime is essential. Security authorities are obliged to protect the people and
their interest is to use all possible and available means to ensure safety in our society.
Technology is evolving rapidly and modern solutions allow easy collection and
processing of data. We live in the era on Big Data, where all sorts of personal data is
available in social media and the world wide web and this data can be used to make
connections and conclusions about the users. Surely, the security authorities are
interested in such data and are more than willing to use it for national security

purposes.

However, when personal data is collected and stored, issues regarding the protection
of the right to privacy will arise. The right to privacy is protected under the European
Convention on Human Rights (ECHR) and the Charter of Fundamental Rights of the
European Union (Charter) and is essential in the proper functioning of a democratic
society. When means for collecting, storing and processing personal data are applied,

they must be evaluated in the light of the aforementioned legislation.

In 2006, the EU enforced directive 2006/24/EC, which imposed compulsory
electronic communications data retention for the prevention, investigation, detection,
and prosecution of criminal offences in the Member States. The Directive included
many provisions that were regarded as overly intervening with the right to privacy. In
its 2014 decision in case Digital Right Ireland, the European Court of Justice (ECJ)
deemed the directive null and void due to exceeding the limits of the principle of
proportionality in the light of articles 7, 8 and 52(1) of the Charter. However, the ECJ

did not specify, if the Member States’ measures that had been established as a result
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of the now void directive should also be evaluated in the light of the Charter. In its
2016 decision Tele? Sverige, ECJ finally stated clearly that all domestic legislation
that does not comply with the Charter, is in conflict with the law of the European

Union.

This thesis took interest in the communications data retention schemes in the
European Union. The aim of the thesis was to ascertain the permissible means for data
retention when applying state surveillance measures in the fight against crime under
the EU law, also to assess whether the ECJ has established a new standard for the
evaluation of the proportionality of the Member States’ domestic privacy-envading
legislation. The author proposed the hypothesis, that the regulations regarding the
retention and processing of communications data must be evaluated and applied

pursuant to the compulsory checklist of safeguards established by the ECJ.

The thesis consisted of three chapters. In the first chapter, the essence and importance
of the right to privacy was analysed and the reasons for distinguishing the “classic”
right to privacy and the “modern” right of personal data protection were brought out.
Both the right to privacy and right to personal data protection are deemed to be
fundamental human rights in various international conventions and their essence and
scope have been defined by the ECJ as well as by the European Court of Human
Rights. The limitation of those rights is not prohibited, however, all such means must
be in conformity with the ECHR and the Charter, i.e. do not exceed the limits of what
is appropriate and necessary in order to achieve its objective. ECJ and the European
Court of Human Rights both tend to handle the right to privacy and the right to
personal data protection as one “hybrid right” and so far that has been justified due to
the object and essence of the dispute. However, cases where personal data has been
processed but there is no invasion of private life, may arise in the future — in this case

article 8 of the Charter alone should provide all necessary protection for individuals.

In the second chapter, the ECJ’s ruling Digital Rights Ireland is analysed thoroughly.
The autor brought out the ECJ’s most important statements and identified the
essential safeguards for the proportionality evaluation standard of privacy-envading

legal measures, as provided for in directive 2006/24/EC. Since many Member States
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were confused what to do with the domestic measures enforced on the light of the
void directive, the author briefly compares the States’ reactions. Mostly the States
used two different approaches: the strict interpretetation and the permissive
interpretation. The approach deemed all “blanket” retention schemes, i.e measures
allowing preventive masscollection of all users’ data, unlawful due to infringement
with the Charter, while the second approach considered that mass surveillance is not
illegal per se when proper safeguards are in place. Estonia repesented the permissive
interpretation approach: the data retention regulation derived from the void directive,
mostly stated in the Electronic Communications Act, is still in force in its original
state, although it has the same shortcomings as the directive itself. There has been no
broad discussion about this matter, however, the Chancellor of Justice has evaluated
the Electronic Communications Act in the light of the Constitution and found that
there is no conflict with its provisions. This opinion is questionable, as the legislation
lacks the safeguards established by the ECJ in the Digital Rights Ireland ruling. Most
likely the Chancellor of Justice reached this dissenting opinion since she analysed the
provisions regarding the collection and retention of data separately from the
provisions regarding the processing of data (note: ECJ analysed the measures as a
whole and did not separate different stages). If the provisions would not have been
separated, all the shortcomings from differet stages would have accumulated and
affected the final position. If there are shortcomings in the data processing measures,

then more safeguards must be in place in the data retention measures and vice versa.

In the third chapter the author analysed the most recent ECJ ruling on data retention
matters: Tele2 Sverige. In this ruling the ECJ confirmed its previous statements in
Digital Right Ireland case, including the binding nature of the proportionality
assessment standards. With Tele2 Sverige ECJ deemed “blanket” retention, i.e mass
surveillance unlawful and regarded Member States’ legislation, which allowed such
measures, to be in conflict with the Charter. The prohibition of blanket retention has
been criticised, firstly because it cripples crime prevention and investigantion, and
secondly because it is only symbolic as telecommunications undertakings preserv the
same data even if there is no such obligation. However, the autor believes that

convenience can never justify the infringement of one’s human rights and
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fundamental freedoms and that such rights and freedoms must be respected,

especially in today’s modern techology based “Big Data” era.

The Author identified the necessary elements for evaluating the proportionality of
privacy-envading measures, as set forth by the ECJ as well as by the Court of Human
Rights. Those elements are: a) the distinction and limitation of data; b) link to serious
crime; c¢) distinction and limitation of retention periods; d) protection of the retained
data against the risk of abuse and unlawful access; e) prior review by court; f)
limitation of the right to access retained data; g) supervision by an independent
authority; h) informing the data subject; i) destruction of the data. Estonia’s
legislation has shortcomings regarding all the aforementioned elements. In
conclusion, the hypothesis, that the regulations regarding the retention and processing
of communications data must be evaluated and applied pursuant to the compulsory

checklist of safeguards established by the ECJ, was affirmed.

There is no doubt that the data retention scheme in Estonia is in violation with the EU
law and that he legislator has to adopt new measures. When adopting new measures,
it is essential that the proportionality evaluation standard, as provided by the ECJ, will
be considered. This standard should not, however, be bound to communications data
only, but should be used in all cases regarding the collection of personal data for
security purposes. Recently news about the Estonian government planning to establish
measures to collect the data of all accomodation establishments’ clients broke out. At
first view, the planned measures seem intimidatingly similar to the communications
data retention schemes that have been deemed unlawful by the ECJ and the Court of
Human Rights. The legislator should assess these measures in the light of the

aforementioned proportionality evaluation standard as well.
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