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SISSEJUHATUS

Kuigi voiks arvata, et Oigus isikuandmete kaitsele on osalisena pdhidigusest eraelu
puutumatusele! eksisteerinud vihemalt alates viimati nimetatud pShidiguse tunnustamisest,
ndhtub diguse kujunemisloo asjaoludest, et tegelikult on isikuandmete kaitse digusaktide
tasandil reguleerimine ja selle eraldiseisva digusena tunnustamine aset leidnud alles kiillaltki
hiljuti.? Esimene rahvusvaheliselt siduv kokkulepe koostati alles 1981. aastal (Konventsioon nr
108),% Eesti Vabariigis vottis Riigikogu esimese isikuandmete kaitse seaduse vastu 1996.
aastal.* Soltumata liihikesest reguleerimisajaloost on sellest kiesolevaks ajahetkeks saanud
valdkond, mis on iihe rohkem ja ulatuslikumalt digusnormidega reguleeritud ja kus valdavaks

on muutunud diguslik lihenemine.®

1981. aastal koostatud Konventsioonile nr 108 jargnes andmekaitsediguse areng, mis paidis
Euroopa Liidus 1995. aastal vastu voetud Euroopa Parlamendi ja Noukogu direktiiviga
95/46/EU iiksikisikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba liikkumise
kohta (andmekaitse direktiiv).> Andmekaitse direktiivi pshjenduspunkti 11 kohaselt tugineb
direktiiv pdhimdtetele, mida sisaldab Konventsioon nr 108.” Kiesoleval ajahetkel kohaldub
Euroopa Liidus (EL) Euroopa Parlamendi ja Ndukogu méérus (ELI) 2017/678 fuiisiliste isikute
kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba litkumise ning direktiivi
95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildmiirus).® Isikuandmete kaitse
tildméérus, mille regulatsioonile keskendutakse kdesolevas t60s, on omakorda jitk eelnevalt
Kirjeldatud andmekaitseraamistiku  korrastamisele. Isikuandmete kaitse {ildmédruse
kohaldumise jargselt tunnistati kehtetuks eelnevalt Eesti Vabariigis kehtinud isikuandmete
kaitse seadus® ning 15.01.2019 jdustus uus isikuandmete kaitse seadus (IKS).2° Justunud IKS

reguleerib eelkdige kiisimusi, milliste osas on isikuandmete kaitse tildmaédrusega jaetud

1 U. Madise, jt. Eesti Vabariigi Pdhiseadus. Kommenteeritud viljaanne, § 24 kom, kirjastus Juura, 2017, 1k 371,
377. Arvutivorgus: http://pohiseadus.ee/public/EVPS_kommeteeritud_valjaanne_2017.pdf (26.04.2020)

2 P. K. Tupay. Oigusest eraclule kuni andmekaitse iildmézruseni ehk tundmatu digus isikuandmete kaitsele. —
Juridica 1V/2016 Ik 228-230

3 Euroopa Noukogu, Euroopa Noukogu isikuandmete automatiseeritud td6tlemisel isiku kaitse konventsioon nr
108, 1981 — RT 11 2001, 1, 3.

4 Isikuandmete kaitse seadus — RT 1 1996, 48, 944

% P. Viljar. Andmekaitsedigusest andmekaitseasutuse pilguga. — Juridica 11/2018, Ik 116

6 P. K. Tupay (viide 2), Ik 230

7 Euroopa Parlamendi ja ndukogu direktiiv 95/46/EU, 24. oktoobri 1995, iiksikisikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba litkumise kohta. — EUT L 281/13

8 Euroopa Parlamendi ja ndukogu miirus (EL) 2016/679, 27. aprilli 2017, fiiiisiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildmédarus). — ELT L 119.

% Isikuandmete kaitse seadus. - RT |1 2007, 24, 127, RT 1, 06.01.2016, 10.

10 1sikuandmete kaitse seadus. - RT I, 04.01.2019, 11



liikkmesriigile teatav kaalutlusdigus tdpsustada ja kehtestada iildméadruses sitestatud

isikuandmete to6tlemisega seotud kiisimusi.!?

Andmekaitsediguse kiire arengu ja kiillaltki aktiivse uuendamise {iheks pohjuseks on
tehnoloogia ja tehnoloogiliste lahenduste areng, mis voimaldab toddelda jarjest rohkemate
andmesubjektide isikuandmeid iiha suuremas mahus. Seejuures todtlevad isikuandmeid iiha
enam eradiguslikud juriidilised isikud, samuti fiiiisilised isikud.'> Need on isikud, kelle tegevus,
mille osaks on ka isikuandmete to6tlemine, on reeglina suunatud isikute endi poolt nende
(majandus)tegevuses piistitatud eesmérkide saavutamiseks (nt kasumi teenimine). Muutunud
on ka isikuandmete to6tlemise vahendid ning iiha rohkem kasutatakse tootlemiseks osaliselt

vOi tiielikult automatiseeritud meetodeid.

Oluliselt on kasvanud nende andmete hulk, mida té6deldakse. Google’i vanemteadlane Peter
Norvig on éelnud juba 2011. aastal, et ,,meil ei ole paremad algoritmid, kui teistel, meil on
lihtsalt rohkem andmed.“!® Kasutusele on tulnud termin ,,Big Data®, mida eesti keeles
kirjeldatakse nn ,,suurandmetena” ja mis kujutavad endast liksikisikute, valitsuste ja/voi
ettevotete poolt kogutud ja omavahel eotud andmeid, mis kogumis annavad sotsiaalset ja
majanduslikku vairtust. Tegemist on vahendiga, mis toob tohutut kasu, kuid millega kaasnevad
ka mérkimisvéddrsed riskid. Niiteks on vdimalik selliste suurandmete pohjal edendada
haridusasutustes Opilastele pakutavaid teenuseid, tervishoiuasutuste poolt pakutava ravi
kvaliteeti jm. Samal ajal vdimaldab selline andmetodtlus tekkida nt olukorral, kus n-6
libipaistmatult diskrimineeritakse terveid {ihiskonnaklasse.’* Sellistel viisidel ja mahus
andmetdotlus on igal juhul loonud tédiesti uued voimalused isikuandmete tootlemiseks ja
uskumatud voimalused toodete ning teenuste arendamiseks, parendamiseks ning pakkumiseks.

Digitaalsel turul on saanud andmetest peamine majandusliku viartusega kaup.®

11 Ibidem

12 K. Sein, jt. Pilguheit andmesubjekti diguskaitsevahenditele uues isikuandmete kaitse iildmaéruses — Juridica
2/2018, Ik 94

13 Originaaltekst inglise keeles: ,,\We don’t have better algorithms than anyone else, we just have more data“. S.
Cleland. Google's "Infringenovation™ Secrets. Forbes, 03.10.2011. Arvutivorgus:
https://www.forbes.com/sites/scottcleland/2011/10/03/googles-infringenovation-secrets/#7df1a9330a6¢
(26.04.2020)

141, Stewart. Big Data Discrimination: Maintaining Protection of Individual Privacy without Disincentivizing
Businesses' Use of Biometric Data to Enhance Security. Boston College Law Review, vol. 60, no. 1, January 2019,
p. 349-386. HeinOnline, 1k 357-358

15 G. Schneider. European intellectual property and data protection in the digital-algorithmic economy: a role
reversal(?). Journal of Intellectual Property Law & Practice, 2018, Vol. 13, No. 3, Ik 231
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Eeltoodu tingib muudatused praktilises tegevuses ja see omakorda vajaduse ka Oiguse
muutmiseks. Lébi viidud uuringud néitavad koguni, et Euroopa é&rid eelistavad itha enam
arisaladuse kaitset patendikaitsele, just pdhjusel, et see tagab andmete kogumise lahenduste ja
meetodite ja ka andmete efektiivsema kaitse, kuivord ei hdolma endas patendikaitsele omast

avalikustamise osa. 16

Infotehnoloogia arengu ja isikuandmete iiha ulatuslikuma kogumise ja tootlemise sh
mitmekesistunud  tootlemisviiside  tottu  rddgitakse {tha enam informatsioonilise
enesemédramise digusest. Tegemist on igale inimesele kuuluva digusega ise otsustada, kas ja
kui palju tema kohta andmeid kogutakse ja salvestatakse.!’ Andmekaitsediguse méte ja
eesmark ongi ennekdike andmesubjekti kaitse, sh informatsioonilise enesemédidramise diguse
kaitse tagamine. Isikuandmete kaitse tildmaaruse koostamise vajaduse tingis eelkdige asjaolu,
et olemasolevad O&igusaktid ei suutnud tagada liiduiileselt iihesugusel piisaval tasemel
andmesubjektide kaitset. Valdkondlikud eeskirjad erinesid liikmesriigiti liialt palju ning
seetottu ei taganud senise direktiivi olemasolu andmesubjektidele samavidirset kaitset
erinevates liikmesriikides. Uhtlasi pidid andmetddtlejad liiduiilese andmetddtluse puhul
arvestama kuni 27 erineva reeglistikuga isikuandmete tootlemise kohta. Tagajirjeks olid

digusekindlusetus ja andmesubjektide ebavdrdne kaitse. '8

Uus isikuandmete kaitse tildméarus peaks iihtlustama EL-i valdkondlikku digusloomet ja olema
ammendav selleks, et seista vastu uutele andmetodtluse véljakutsetele, sh iiha populaarsemaks
muutuvale automatiseeritud andmetootlusele, samuti suurandmete tootlemisele. Regulatsioon
peaks minimaliseerima diskrimineerimise vOimalusi ja tagama andmesubjekti diguste kaitse
ennekoike  1dbi  andmetootluse  ldbipaistvuse  ja  andmesubjekti  arusaamise

andmetootlusprotsessidest (artikkel 5).

Uks suur valdkond, mille lahutamatuks osaks on ulatuslik isikuandmete todtlemine, on
lepingudigus, kitsamalt tarbijalepingud. Isikuandmete t66tlemine on reeglina vajalik selleks, et
iildse otsustada lepingu s0lmimine, sh lepingueelsete ldbirddkimiste pidamiseks. Seejirel on
andmeid vaja lepingu solmimiseks ja tditmiseks. Lepingu 10ppedes kohustavad isikuandmeid

sdilitama erinevatest Oigusaktidest tulenevad muud kohustused, niiteks kohustus siilitada

16 G. Schneider. European intellectual property and data protection in the digital-algorithmic economy: a role
reversal(?). Journal of Intellectual Property Law & Practice, 2018, Vol. 13, No. 3, Ik 234
1790, Madise, jt (viide 1), § 26 kom
18 Buroopa Komisjon. Komisjoni talituste tdddokument ,,Mdjuhinnangu kommenteeritud kokkuvdte.* Briissel,
25.1.2012 SEK(2012) 73 final, 1k 2. Arvutivorgus: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=SEC:2012:0073:FIN:ET:PDF (26.04.2020)
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raamatupidamisdokumente. Isikuandmete sdilitamine ja kasutamine v3ib olla vajalik ka nduete

esitamiseks.

Uhiskonnakorraldus (nn tarbimisiihiskond) ja kapitalistlik majandussiisteem, mis igakiilgselt
toetavad ja soodustavad jdrjest suuremat tarbimist, on muutnud tdiendava krediidi kiisimise
jarjest suurema osa inimeste jaoks oluliseks osaks nende igapdevasest elukorraldusest. Krediidi
taotlemine vaib olla seotud selliste rahaliselt suuremate véljaminekute tegemisega, mis on
samaaegselt inimesele iiletildise elukorralduse kontekstis ddrmiselt olulised, nditeks hariduse
omandamine (dppelaen) ja eluaseme soetamine (eluasemelaen). Samal ajal kasutatakse
erisuguseid krediidi saamise voimalusi (laenud, liisingud jne) jéarjest rohkem ka véiksemate

viljaminekute finantseerimiseks (nt kodumasinad).

31.01.2020 seisuga oli Eesti krediidiasutuste véljastatud laenude jadk kokku 19801,0 miljonit
eurot, millest residentide kodumajapidamisele véljastatud laenude jaak on 9258,6 miljonit
eurot.’® 2017. aasta kohta avaldatud krediidipiiranguid puudutavate andmete jirgi andmete jirgi
oli viimase kolme aasta jooksul taotlenud laenu 25,6% leibkondadest (mis oli vorreldes 2013.
aasta statistika kohaselt 19%) ning 11,7% nendest ei saanud laenu voi said soovitust viiksemas
mahus (so ca 46 %). 5,6% leibkondades ei taotlenud laenu, kuna eeldas, et ei saa laenu ning
7,7% puhul on tegemist krediidipiiranguga leibkonnaga.?® Eelviidatud statistika aluseks oleva
2017. aastal 1dbi viidud kiisitluste kokkuvotte tulemustes on mitmes kohas vélja toodud, et
krediidindudlus oli suurenenud ning oli ndha, et laenuandmistingimused on muutunud
monevorra rangemaks. Sellele vaatamata oli laenu taotlenud leibkondade osakaal 2017. aastale
eelnenud kolme aasta jooksul 16-34-aastaste vanuserithmas 48% ja 35-44-aastaste
vanuserithmas 40%, st peaaegu pooled nendesse vanusesse kuulunud leibkondadest taotlesid
2017. aastale eelnenud kolme aasta jooksul laenu (euroalal olid need osakaalud vastavalt 28%
ja 27%).2! Samasugust uuringut viiakse kolmandat korda libi kiesoleval aastal ning
kiisitlusvoor toimub 2. mirtsist 30. juunini,?? mistdttu ei ole kiisitluse tulemused kiesoleva

magistritod koostamise ajaks veel teada. Vahepealset iildist majanduskasvu arvestades voib

19 Eesti Pank. Krediidiasutuste statistika. 3.3 Laenud. 3.3.1 Laenujiék kliendigrupi, residentsuse, valuuta ja tihtaja
16ikes, 31.01.1997 - 31.03.2020. Arvutivorgus: https://statistika.eestipank.ee/#/et/p/650/r/898/770 (26.04.2020)
20 Eesti Pank. Eesti leibkondade varad ja kohustused. 5. Krediidipiirangud, 2013-2017. Arvutivorgus:
https://statistika.eestipank.ee/#/et/p/LEIBKONDADE_VARAD_JA/r/3070/2839 (26.04.2020)

21 J, Merikiill, T. R3dm. Eesti leibkondade finantskiitumise ja tarbimisharjumuste kiisitlus: 2017. aasta kiisitluse
tulemused. -~  Eesti  Panga  Teemapaberis 1/2019, Ik 3 k 41 Arvutivorgus:
https://www.eestipank.ee/publikatsioon/teemapaberid/2019/jaanika-merikull-tairi-room-eesti-leibkondade-
finantskaitumise-ja-tarbimisharjumuste-uuring-2017 (26.04.2020)

22 Eesti Pank. Eesti leibkondade finantskditumise ja tarbimisharjumuste uuring. Arvutivdrgus:
https://www.eestipank.ee/uuringud/eesti-leibkondade-finantskaitumise-ja-tarbimisharjumuste-uuring
(26.04.2020)



eeldada, et statistiliselt on laenutaotlejate arv vahepealse aja jooksul oluliselt suurenenud.
Osundatu kinnitab, et tdiendava krediidi taotlemine ja krediidilepingute puudutab viga suurt
osa inimestest. 2018. aastal oli eraisikute laenuturg jaotatud peamiselt kolme suure
krediidiasutuse vahel, kellele kuulus kokku 88% laenuturust jirgneval jaotuselt Swedbank AS
56%, AS SEB Pank 27% ja Luminor Bank AS 15%.%

On teada, et krediidiasutustel on ulatuslik iilevaade oma klientidest, sest lisaks tavapirastele
isikuandmetele nagu kliendi ees- ja perekonnanimi, isikukood ja kontaktandmed, on
krediidiasutustel nende poolt pakutavate teenuste tottu iildiselt tilevaade ka tarbija pereelust,
suhetest, t00st ja tookogemusest, varast, sissetulekutest, maksekéditumisest, harjumustest ja
eelistusest jms andmetest.* Samas niiteks Andmekaitse Inspektsiooni poolt 2015. aastal
koostatud kokkuvottes toodi pankade andmekaitsedigusliku tegevuse suurima puudusena vilja,
et andmetootlus ei ole ldbipaistev.?® Eelnevalt kirjeldatud statistika jirgi puudutab

krediidiasutuste vastavasisuline tegevus Eestis ca 50% 16-44-aastaste elusid ja tegevusi.

Selline hulk erisuguseid isikuandmeid annab oigete tehnoloogiliste lahenduste kasutamise
korral hea vdimaluse analiiiisida tarbija andmeid, sh tema tarbimisharjumusi ja —eelistusi ning
voimalusi. Sellise analiiiisi tulemused voimaldavad pakkuda tarbijale konkreetselt selliseid
tooteid ja teenuseid, millest tarbija on huvitatud ning mida ta tahab ja suudab tarbida. Selline
isikuandmete tootlemine voib olla tarbijale praktiliselt viga kasulik lahendus. Eelduslikult
peaks tarbijani seeldbi joudma teave nendest toodetest ja teenustest, mis on talle sobivad ja
joukohased ning mida ta muul juhul peaks muude teenuste ja toodete hulgast ise vilja otsima.
Samal ajal on sellise isikuandmete todtlemise puhul mitu voimalikku probleemi voi koguni

ohtu, mis voivad tarbijat suurel mairal mdjutada.

Isikuandmete to6tlemine ei pruugi olla nduetekohane, kuna isikuandmed on ebadiged. Tuleb
arvestada, et igasugune olemasolevatel isikuandmetel pohinev analiilis hdlmab endas reeglina
mingisuguste kokkuvdtete tegemist, mis tehakse olemasolevate andmete pohjal ja mille kdigus
luuakse sama andmesubjekti kohta uued isikuandmed. Teisisonu, andmesubjekti isikuandmete

jargi liigitatakse ta vastavalt teatud tunnustele (sh isikuandmetele) samadele tunnustele (sh

2 Ernst ja Young Baltic AS. Aruanne ,Fiiiisiliste isikute finantskohustuste andmevahetusmudelite uuring*.
01.2019, 1k 15. Arvutivorgus: https://www.rahandusministeerium.ee/sites/default/files/ey-fyysiliste-isikute-
finantskohustuste-andmevahetusmudelite-uuring_9_0.pdf (26.04.2020)

24 M. Mikiver. Kes on tarbija kliendiandmete peremees? Otseturustus krediidiasutuste niitel. — Juridica 1V/2015,
Ik 263

% Andmekaitse Inspektsioon. Pankade kliendiandmete uuendamise seire kokkuvdte. Kéttesaadav:
https://www.aki.ee/sites/default/files/seired/20151203%20-%20pangad%202015.pdf (26.04.2020)
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isikuandmetele) vastavate isikute gruppi, mille kaudu voidakse talle omistada ka selliseid
isikuandmeid, mis ei kéi tegelikult tema kohta ja ei ole diged, kuid mis on statistiliselt omased
enamikele samasse gruppi liigitatud andmesubjektidele. Tundub justkui, et ebadigete
isikuandmete loomine ja tootlemine on sellise andmetootluse viltimatu osa. Eraldi kiisimus
ongi, kuidas neid andmesubjektile ebadigesti omistatud isikuandmeid kasutatakse ning kas ja
kuivord need andmesubjektile ebadigesti omistatud isikuandmed andmesubjekti praktiliselt

mojutavad.

Uha rohkemate isikute jaoks on automatiseeritud otsuste tegemine ja profiilianaliiiis muutunud
aktuaalseks probleemiks ka pohjusel, et nad lihtsalt ei soovi, et nendest oleks loodud
mingisugune teadmata tingimustele vastav profiil, mille alusel tehakse nendega seonduvaid
mingisuguseid otsuseid, nditeks otsuseid selle kohta, milliseid uudiseid nad nédevad, milliseid
reklaame neile pakutakse jne. Reeglina puudub iilevaade ja teadmine sellest, kas, milleks ja
millises mahus iiks andmetdotleja sellisel viisil loodud isikuandmeid t66tleb, so milliste toodete
vOi teenuste pakkumisel sama andmetddtleja vastavaid isikuandmeid arvestab. Niiteks
krediidiandjal, kelle pangakaarti andmesubjekt kasutab, on ainuiiksi pangaiilekannetest
ndhtuvatele andmetele ligipddsu tottu pidevalt kittesaadav védga suur hulk andmesubjekti

isikuandmeid, mida krediidiandjal on vdimalik pidevalt kasutada, sh analiiiisida.

Kéesolevas to0s késitletakse andmesubjekti Oiguste kaitse vodimalikkust profiilianaliitisil
pohineva automatiseeritud otsuste tegemise regulatsiooni rakendamisel just krediidiasutuste

vastavasisuliste tingimuste niitel.

Tulenevalt eeltoodust on t60 eesmidrk analiilisida, kas isikuandmete kaitse ilildmadruse
profiilianaliiiisil pShinevate automatiseeritud otsuste tegemise regulatsioon pakub olemasoleval
kujul andmesubjektile piisavalt kaitset. Selle raames uuritakse, kas vastavasisuline regulatsioon
on piisavalt selge ja arusaadav ja kas seda on vdimalik praktikas sellisel kujul tulemuslikult
rakendada. Eraldi késitletakse seejuures isikuandmete kaitse {iildméadrusest tulenevat
teavitamiskohustust, mis on ldbipaistva tootlemise tagamise liks votmekohti. T60 raames
kasitletakse Eestis tegutsevate suuremate pankade AS SEB Pank ja Swedbank AS-i

vastavasisulisi tiiliptingimusi.

Eeltoodust tulenevalt on kéesoleva t66 hiipoteesid jargnevad:
- isikuandmete  kaitse  ildmaidruses  sdtestatud  profiilianaliitisii  pShinevate

automatiseeritud otsuste tegemise regulatsiooni rakendamine on praktikas
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problemaatiline, kuna regulatsiooni kohaldumise tingimused on liiga ebaselged vai selle
kohaldumine on vélistatud ulatuslike erandite tottu;

- isikuandmete kaitse {ildmédruses profiilianaliiisi tegemise kohta sétestatud
teavitamiskohustuse regulatsioon ei taga praktiliselt piisavalt vastavasisulise
tootlemisprotsessi arusaadavust ja ldbipaistvust ning seeldbi andmesubjekti poolt tema

Oiguste efektiivset rakendamist.

Hiipoteeside lahendamisel otsitakse vastuseid muu hulgas jargmistele kiisimustele:

- kas isikuandmete kaitse iildméédruses sdtestatud profiilianaliitisil pohineva
automatiseeritud otsuste tegemise regulatsioon kohaldamise tingimused on piisavalt
selged ja arusaadavad,

- kas isikuandmete kaitse tildméadruse erinevatest sitetest tulenev teavitamiskohustus ja
selle tditmine on reguleeritud viisil, mis tagab isikuandmete to6tlemise labipaistvuse ja
vajadusel andmesubjekti diguste kaitse ja kaitse jaoks vajalike meetmete rakendamise

voimalikkuse.

Kuivord profiilianaliiiisi kasutatakse tdnaseks pdevaks mitmetes erinevates valdkondades,
sektorites ja tegevustes, ei voimalda kdesoleva magistritod maht analiilisida profiilianaliiiisi
regulatsiooniga seonduvaid voimalikke probleeme nendes kdigis. Sellel pohjusel on kiesolevas
to0s esitatud niited valdavalt krediidiasutuste praktika kohta. Krediidiasutused kasutavad
profiilianaliiiisi muu hulgas niiteks laenupakkumiste esitamisel, krediiditaotluste lahendamisel,
samuti otseturunduse tegemisel jms toimingutes. Sellised erinevad rakendusviisid voimaldavad
analliisida isikuandmete kaitse {ildmédruses sdtestatud profiilianaliiiisi puudutavat
regulatsiooni ja selle voimalikke probleemkohti. Lisaks eeltoodule on tehtud iiksikud viited ka
mone krediidiasutuse kasutuses olevatele ja avalikult kittesaadavatele isikuandmete to6tlemise
tingimustele, et hinnata regulatsiooni vordluseks, kuidas diguslikku regulatsiooni on praktikas

ule voetud.

Magistritoé koosneb kolmest suuremast peatiikist. Esimeses peatiikis késitletakse profiili ja
profiilianaliilisi moistete sisu ja regulatsiooni isikuandmete kaitse {ildméiruses. Peatiiki
eesmargiks on lahti selgitada tildmédruses sdtestatud profiilianaliiiisi regulatsioon, sealhulgas
millal ja mis tingimustel on tegemist profiilianaliiiisiga artikkel 4 punkti 4 tdhenduses, ning tuua
vidlja voimalikud liingad ja probleemid, mis regulatsiooni kohaldamisel tekivad voi tekkida

vOivad.
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Magistrito0 teine peatiikk kisitleb konkreetsemalt {ildméddruse artiklis 22 sétestatud
profiilianaliiiisil pohineva automatiseeritud otsuse tegemise regulatsiooni. Peatiiki eesmérgiks
on lahti selgitada artikkel 22 16ikes 1 sétestatud keelu reegli kohaldumise tingimused ja selle
eri elemendid ning keelu reegli erandid. Peatiikis késitletakse esmalt profiilianaliiiisil pohineva
automatiseeritud otsuse tegemise keelu regulatsiooni ja uuritakse, millistel tingimustel selline
keeld iildse rakendub. Seejdrel uuritakse eraldi keelureegli erandeid ning seda, mis tingimustel

need erandid kohalduvad ja mis tingimustel vdib andmetddtleja nendele eranditele tugineda.

Magistrito0 kolmandas peatiikis késitletakse andmesubjekti diguste ja huvide kaitseks
tildmaéruse asjakohases regulatsioonis sitestatud erimeetmeid, ennekdike mitmest peatiikist
tulenevat teavitamiskohustust, mis on profiilianaliilisi regulatsiooni ja andmesubjekti diguste
kaitse vOtmeelement. Teavitamiskohustus peaks aitama tagada isikuandmete tootlemise
libipaistvuse, mille kaudu saab andmesubjekt oma digusi iildse teostada. Oiguste teostamiseks
on vajalik, et andmesubjekt oleks teadlik ja saaks aru, kas, miks ja kuidas leiab selline

tootlemisprotsess tema suhtes aset.

Kiesoleva t66 koostamisel on kasutatud isikuandmete kaitse tildméérust, samuti {ildmééruse
menetluse kohta olemasolevaid dokumente nagu iildméddruse regulatsiooni ettepanek,
taiendused jm dokumendid, samuti iildméérusega seotud olemasolevaid arvamusi, juhiseid ja
soovitusi. Lisaks on t60s kajastatud muid nii riigisiseseid kui Ka liiduiileseid digusakte, sh
andmekaitsedirektiivi ning Konventsiooni nr 108. Kuna iildmiaérust on kohaldatud iisna
lihikest aega, siis on nendel digusaktidel oluline roll ka t66 koostamisel kasutatud
kohtupraktikas antud tdlgendustel seoses profiilianaliiiisiga. Uldmiirus jirgib direktiiviga
sama joont ning arvestab juba Euroopa Kohtu varasemaid tolgendusi direktiivi kohta. Lisaks
normatiivaktidele ja kohtupraktikale on t66 koostamisel kasutatud hiljutist Gigusalast
kirjandust, sealhulgas teemakohaseid Gigusalaseid artikleid, ning seaduste kommentaare,

samuti kohtupraktikat.

To66 koostamisel on kasutatud ka krediidiasutuste teemakohaste praktikate naiteid, sealhulgas
viidatud nende poolt kinnitatud ja praktikas kasutatavatele tingimustele seoses profiilianaliiiisi
ja profiilianaliilisil pohinevate otsuste tegemisega. Tegemist ei ole teadusallikatega, kuid need
aitavad késitluse all oleva profiilianaliiiisi regulatsiooni vdimalikke probleeme ning seisukohti

paremini selgitada ja kédsitada.
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1.  PROFIILIANALUUSI MOISTE JA SISU UUES ISIKUANDMETE
KAITSE ULDMAARUSES

1.1. Mis on profiil?

Profiilianaliilisi modiste ja sisu lahti selgitamiseks tuleb esmalt médratleda, mis on profiil.
Uldméiruses ei ole ,profiili mdiste kisitlemist vajalikuks peetud artiklites ega
pohjenduspunktides. ,,Profiili* mdistet ei sisustata ka artikkel 29 alusel asutatud andmekaitse
toorithma poolt esitatud iildmaéruse regulatsiooni selgitavates suunistes, kuigi tehakse sellele
mitmes kohas viiteid eelkdige seoses erinevate iildmédrusest tulenevate andmesubjekti
digustega.?® |, Profiili“ modistet ei ole esitatud ka Konventsioonis nr 108 voi
andmekaitsedirektiivis 95/46/EU. Euroopa Noukogu on avaldanud soovituse, mis oli muu
hulgas aluseks iildméiruse profiilianaliiiisi puudutavale regulatsioonile.?” Selle kohaselt on
profiil ,,iseloomulike omaduste kogum, mis on omane tiksikisikute grupile, ning seetottu ka iga
sellise grupi liikmele®“. Profiilide koostamine seisneb omakorda sisuliselt selles, et isik
kategoriseeritakse mingisugusesse teatud omadustele vastavasse gruppi selle jargi, milliseid
andmeid tema kohta on kogutud. Selle tegevuse tulemusena luuakse selliselt profileeritud

isikule uued omadused.?®

Eelnevast tuleneb, et isiku profiil kujuneb samade vdi sarnaste omadustega isikute {ihte gruppi
kategoriseerimise tulemusena. Kuigi profileerimine toimub isiku teatud omaduste alusel, mis
profileeritud isikule vihemalt osaliselt ka alles jadvad, toob profileerimine reeglina kaasa ka
uued omadused. Need on omadused, mida isikul ei ole, kuid mis on omased teistele samasse
gruppi liigitatud sarnaste omadustega isikutele, mistottu omistatakse need ka profileeritud
isikule. Uldméiruse artikkel 4 punktis 1 esitatud isikuandmete mdistet arvestades on profiili
ndol tegemist isikuandmetega, st konkreetse andmesubjekti isikuandmeteks muutuvad ka need
andmed/omadused, mis omistatakse talle profiili loomise tulemusel (sdltumata sellest, kas need
on sisuliselt diged voi mitte). Nendele andmetele kohalduvad koik isikuandmete todtlemise ja

andmesubjektide kaitsega seotud normid ja nduded.

Selliseid profiile luuakse tdnapdeval mitmesugustes valdkondades. Tavapédrane on sellisel viisil

isikuandmete to6tlemine néiteks erinevates meediakanalites, kus meediakanali haldaja kogub

%6 Artikkel 29 to6rithm, 1k 11, 12, 15, 18
2" Euroopa Noukogu Ministrite Komitee, Ik 38
28 |bid, Ik 38
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ja analiiiisib hulgaliselt isikuandmeid, et koostada detailne kasutajaprofiil ja pakkuda selle jargi
igale kasutajale uudiste valikut tema demograafiliste andmete, asukoha, ajatsooni, loetud

uudiste, kiilastatud veebisaitide, kasutatava tehnoloogilise vahendi tiiiibi jm andmete jirgi.?°

Profiilianaliiiiside kéigus loodud isikuandmeid saab enamikel juhtudel kvalifitseerida
isikuandmeteks.3® See tihendab, et nende isikuandmete to6tlemisele kohalduvad samamoodi

koik isikuandmete kaitse iildmédrusest tulenevad isikuandmete to6tlemise reeglid.
1.2. Mis on profiilianaliiiis?

Erinevalt ,,profiili“ mdistest sdtestab isikuandmete kaitse tildméaarus eraldi ,,profiilianaliitisi*
mdiste. Konventsioon nr 108 ega andmekaitsedirektiiv ,,profiilianaliiiisi‘ mdistet ei sisaldanud,
mistottu on profiilianaliilisi mdiste sellisel kujul sdtestamine kiillaltki uus ja leiab sellisel

tasandil kasitlust alles isikuandmete kaitse tildmaaruses.

Esialgses Euroopa Komisjoni poolt esitatud méaruse regulatsiooni ettepanekus ei olnud eraldi
»profiilianaliilisi mdistet samuti ette ndhtud. Ettepaneku kohaselt pidi iildméérusesse jdoudma
vaid séte selle kohta, et andmesubjektil on digus mitte olla profiilianaliiiisil pohineva meetme
subjektiks. Samuti esitati artiklis 20 profiilianaliilisil pohinevate meetmete kasutamise
regulatsiooni ettepanek.®! Regulatsioon pidi pdhinema andmekaitsedirektiivi artikli 15 1dikel 1
automatiseeritud liksikotsuste kohta ning arvestama seejuures Euroopa Noukogu soovitust
profiilianaliiisi kohta.** | Profiilianaliiiisi® mdiste esialgne iildmiiruse regulatsiooni
ettepanekust vilja jaamise pohjuseks oli ka arvamus, et Konventsiooni nr 108 artikkel 2 punktis
¢ sétestatud ,,automatiseeritud to6tlemise™ moistet on seni kasutatud paindlikult ning see on
edukalt rakendunud ka uutes situatsioonides ja uute tehnoloogiate kontekstis,®® mistdttu uue
mdoiste sdtestamine ei ole lihtsalt vajalik. Méadruse regulatsiooni ettepaneku edasise menetluse

esitas muu hulgas Euroopa Majandus- ja Sotsiaalkomitee oma arvamuses ettepaneku, et

29 g, Eskens. A right to reset your user profile and more: GDPR-rights for personalized news consumers.
International Data Privacy Law, 2019, Vol. 9, No. 3, Oxford Law, Ik 153
30 G. Schneider. European intellectual property and data protection in the digital-algorithmic economy: a role
reversal(?).Journal of Intellectual Property Law & Practice, 2018, Vol. 13, No. 3, Ik 234
31 Euroopa Noukogu Ministrite Komitee, Ik 51-52
%2 Euroopa Komisjon. Ettepanek: Euroopa Parlamendi ja Ndukogu méirus iiksikisikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikkumise kohta (isikuandmete kaitse iildméérus), COM(2012) 11 final,
25.01.2012, 1k 9 Arvutivorgus: https://eur-lex.europa.eu/legal-
content/ET/TXT/PDF/?uri=CELEX:52012PC0011&from=EN (26.04.2020)
33 Euroopa Noukogu Ministrite Komitee, Ik 37

13



34

,profiilianaliitisi mdiste tuleb ikka konkreetselt {ildmédruses vélja tuua,”® mis viis selle

lisamiseni regulatsiooni.

Uldmasruses artikkel 4 p 4 kohaselt on profiilianaliiiis igasugune isikuandmete
automatiseeritud todtlemine, mis hdlmab isikuandmete kasutamist fiiiisilise isikuga seotud
teatavate isiklike aspektide hindamiseks, eelkdige selliste aspektide analiilisimiseks voi
prognoosimiseks, mis on seotud asjaomase fiilisilise isiku toGtulemuste, majandusliku olukorra,
tervise, isiklike eelistuste, huvide, usaldusviérsuse, kditumise, asukoha vai litkkumisega. Seega

on profiilianaliiiis protsess, mille tulemusel luuakse isiku profiil.

Esimene oluline tdhelepanek on see, et iildmaéruse vastav séte ei tdpsusta (ja puudub ka vastava
termini definitsioon), kas profiilianaliilisi kdigus nimetatud automatiseeritud td6tlemine on
tootlemine, kust puudub igasugune inimfaktor. Uldiselt ei toimi iikski automatiseeritud
tootlemisprotsess siiski ilma igasuguse inimfaktorita (konkreetne isik peab protsessid kasvoi
kdivitama). Teine mérkimisvéddrne aspekt on see, et profiilianaliiiisi definitsiooni ja selgituste
kohaselt hinnatakse selle kdigus andmesubjekti isiklikke aspekte, kuid jarjekordselt ei

tapsustata, millised on need isiklikud aspektid, mida séttes silmas peetakse.

Artikli 29 alusel asutatud andmekaitse toorithma poolt esitatud tildméaruse regulatsiooni
selgitavates suunistes on profiilianaliiiisi sisu lahti selgitatud jargnevalt. Profiilianaliiiisil on
kolm erinevat elementi. Profiilianaliiisi puhul peab olema tegemist automatiseeritud
tootlemisega, mida tuleb teha isikuandmetega ning mille eesmérgiks peab olema fiiiisilise
isikuga seotud isiklike aspektide hindamine.® Viidatud suunised tuginevad omakorda jillegi
Euroopa Noukogu eelnevalt nimetatud soovitusele, milles esitatud profiilianaliiiisi selgitus on
aluseks iildmasruses sitestatud profiilianaliiiisi mdistele.® Soovituses eristatakse
profiilianaliiiisil samuti kolme erinevat etappi. Profiili loomiseks vajaliku profiilianaliiiisi

kdigus kogutakse isikuandmeid, milliste automatiseeritud todtlemise kéigus piiiitakse leida

3 Euroopa Majandus- ja Sotsiaalkomitee arvamus teemal ,,Ettepanek: Euroopa Parlamendi ja ndukogu mérus
iiksikisikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba liikkumise kohta (isikuandmete kaitse
ildmédérus)” COM(2012) 11 (final) — 2012/011 (COD) (2012/C 229/17), lk 93 Arvutivdrgus: https://eur-
lex.europa.eu/legal-content/ET/T XT/PDF/?uri=CELEX:52012AE1303&from=EN (20.04.2020)
35 Artikli 29 alusel asutatud andmekaitse toorithm. Suunised automatiseeritud tootlusel pdhinevate iiksikotsuste
tegemise ja profiilianaliiiisi kohta médédruse 2016/679 kohaldamisel. 17/ET WP251rev.01, Ik 7 Arvutivdrgus:
https://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Suunised%20automatiseeritud%20t%C3%B6%C
3%B6tlusel%20p%C3%B5hinevate%20%C3%BCksikotsuste%20tegemise%20ja%20profiilianal%6C3%BC%C3
%BCsi%20kohta%20m%C3%A4%C3%A4ruse%202016679%20kohaldamisel.pdf (26.04.2020)
% lbidem
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seoseid andmete ja teatud kditumisomaduste vahel. Selliste seoste loomise kaudu piiiitakse

jireldada vastavate omadustega isiku mineviku, oleviku vdi tuleviku omadusi.®’
1.2.1. Isikuandmete automatiseeritud tootlemine

Uldméiiruse artikkel 4 punkti 4 jirgi peab profiilianaliiiis hdlmama just isikuandmete
automatiseeritud tootlemist. Uldmédruse artikkel 4 punkti 1 kohaselt on isikuandmeteks
sisuliselt igasugune teave tuvastatud voi tuvastamata fiiiisilise isiku ehk andmesubjekti kohta.
Uldmaruse artikkel 4 punkti 2 kohaselt on isikuandmete tootlemisena kisitletav omakorda
sisuliselt mistahes isikuandmetega tehtav automatiseeritud voi automatiseerimata toiming voi

toimingute kogum.

Profiilianaliiiis ja automatiseeritud otsuste tegemine ei ole tildmééruse tdhenduses siinoniiiimid.
Artikli 29 alusel asutatud andmekaitse tooriihma poolt esitatud iildmddruse regulatsiooni
selgitavates suunistes on koos juurde esitatud ndidetega selgitatud, et profiilianaliiiisi voidakse
kasutada kolmel viisil. Esimene viis kujutab endast iildist profiilianaliilisi ehk tegevust, mis
sdtestatud tildméadruse artikkel 4 punktis 4. Teine viis kujutab endast profiilianaliiiisil pdhineva
otsuse tegemist ehk olukorda, kus niiteks laenutaotluse rahuldamise iile otsustab inimene, kes
tugineb téielikult automatiseeritult loodud profiilile. Kolmas viis kujutab endast olukorda, kus
leiab aset iiksnes profiilianaliiiisil pShinev automatiseeritud otsuse tegemine, mis erinev
eelnevalt kirjeldatud teise viisi poolt eelkdige seetdttu, et nditeks vastava laenutaotluse kohta

tehakse otsus samuti automatiseeritult.3®

Uldméiruse artikkel 22 reguleerib vastavalt oma pealkirjale ja sisule profiilianaliiiisil pShineva
automatiseeritud otsuse vastuvotmist. Seega kohaldub séte olukorras, kus lisaks profiilianaliiiisi
kui sellise toimumisele on tdidetud ka muud séttes nimetatud eeldused, s.t toimub iliksnes
automatiseeritud todtlusel, sh profiilianaliiiisil, pShinevate iiksikotsuste tegemine. Eelnev
tdhendab, et juhul, kui toimub {iiksnes profiilianaliiiisi tegemine, kuid profiilianaliiiisil
pohinevaid automatiseeritud iiksikotsuseid vastu ei vdeta, siis artiklis 22 sétestatud reeglistik ei
kohaldu. Eelnev ei tihenda siiski, et profiilianaliiiisi tegemine oleks tdiesti reguleerimata.
Vastavalt iildméédruse pohjenduspunktile 72 kohaldatakse profiilianaliiiisi suhtes koiki
isikuandmete tootlemise pohimdtteid. See tdhendab, et profiilianaliiiisi tegemisel tuleb silmas

pidada koiki isikuandmete kaitse iildmadrusest isikuandmete tootlemise kohta kehtestatud

37 Euroopa Noukogu Ministrite Komitee, Ik 39
38 Artikli 29 alusel asutatud andmekaitse toorithm, Ik 9
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noudeid, sh isikuandmete kaitse iildmddruse artiklis 5 sétestatud pohimotteid, artiklis 6
satestatud isikuandmete toGtlemise digusliku aluse ndudeid, samuti artiklis 13-14 sétestatud

teavitamiskohustust jm noudeid.

Artikli 29 alusel asutatud andmekaitse toorithma poolt esitatud {ildméddruse regulatsiooni
selgitavates suunistes tuuakse vilja, et vastavalt sitte sOnastusele tuleb ,,automatiseeritud
tootlemise* elementi tuleb tolgendada laiendavalt. Teisisonu, automatiseeritud tootlemine peab
hdlmama mingit liiki automatiseeritud todtlemist ja inimfaktori olemasolu automaatselt ei
vilista seda, et leiab aset isikuandmete automatiseeritud to6tlemine.®® Toorithma sellist
seisukohta toetab ka asjaomase regulatsiooni kujunemislugu, sealhulgas selle allikad, sest nii
andmekaitsedirektiiv kui ka tildméérus tuginevad viidatud Konventsioonile nr 108. Direktiivist
95/46/EU ei leia automatiseeritud tootlemise kohta eraldiseisvat mdistet koos definitsiooniga,
kuid Konventsiooni nr 108 artikkel 2 punkt ¢ sdtestab automatiseeritud to6tlemise mdiste.
Konventsiooni nr 108 artikkel 2 punkti ¢ kohaselt hdlmab automatiseeritud t66tlemine samas
punktis nimetatud tdielikult vOi osaliselt automatiseeritud toiminguid. Seega ei eelda ka
Konventsiooni nr 108 artikkel 2 punktis ¢ sitestatud madiste, et mistahes inimfaktori lisamine
vilistab isikuandmete automatiseeritud toGtlemise toimumise. Samasugust seisukohta toetab
omakorda ka olemasolev Euroopa Kohtu praktika, mis on direktiivi nr 95/46/EU regulatsiooni
kontekstis samuti leidnud, et automatiseeritud tootlemine leiab aset juhul, kui isikuandmetega
seotud toimingud on mingiski osas automatiseeritud.*® Uhe niitena on toodud videovalve, mis

seisneb isikutest pidevsalvestusseadmesse ehk kdvakettale videosalvestuse tegemises.*!

Siinkohal on tdhelepanuvéddrne, et oOiguskirjanduses on palju viidatud regulatsiooni
ebadnnestumisele just pohjusel, et selle jdrgi peaks regulatsioon kohalduma {iksnes
automatiseeritud tootlemise korral, mida praktikas juhtub véga harva voi mitte kunagi.
Inimfaktor on alati vihemalt mingil miiral olemas.*? Ulal kirjeldatud regulatsiooni
véljatootamise asjaolud ja juurde lisatud kommentaarid kinnitavad, et regulatsiooni saab
rakendada ka olukorras, kus mingisugune inimfaktor on té6tlemisprotsessis esindatud. Seega
el ole paris dige kasitlus (ja etteheide), mille kohaselt rakendub regulatsioon juhul, kui tegemist

on iliksnes automatiseeritud todtlemisega. Eelnev viitab paraku probleemile sellest, kuidas

39 Artikli 29 alusel asutatud andmekaitse toorithm, Ik 7-8

40 EKo C-101/01, punktid 25-27

41 EKo C-212/13, punkt 25

42 G. Noto La Diega. Against the Dehumanisation of Decision-Making. Algorithmic Decisions at the Crossroads
of Intellectual Property, Data Protection, and Freedom of Information. Journal of Intellectual Property, Information
Technology and Electronic Commerce Law, vol. 9, no. 1, May 2018, p. 3-34. HeinOnline, Ik 33
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ainuiiksi oigusakti teksti lugevad isikud (sh andmesubjektid) mdiste sisust aru saavad ja seda

praktikas rakendavad. Tdenéoliselt on mdiste selline sdnastus eksitav.

Kokkuvotlikult saab leida, et automatiseeritud tootlemisega on tegemist ka selliste
isikuandmeid puudutavate toimingute puhul, mis on osaliselt automatiseeritud. Samas néahtub
ka, et méddruse tdhenduses ei saa profiilianaliilis toimuda sellise tootlemise puhul, kus ei esine
tildse automatiseeritud tootlemist. Jarelikult el saa andmetodtleja profiilianaliiiisi puudutava
regulatsiooni kohaldumise véltimiseks véita voi regulatsiooni nduete mittetditmist digustada
sellega, et vastav tOootlemistegevus on iiksnes osaliselt automatiseeritud. Regulatsioon ei

kohaldu vaid juhul, kui andmete t66tlemine ei ole mingil viisil automatiseeritud.
1.2.2. Isiklike aspektide hindamine

Uldméairuse artikkel 4 punkti 4 kohaselt on profiilianaliiiis selline isikuandmete
automatiseeritud to6tlemine, mis holmab isikuandmete kasutamist fiiiisilise isikuga seotud
teatavate isiklike aspektide hindamiseks. Sama punkti kohaselt on need aspektid, mis on seotud
asjaomase fliisilise isiku todtulemuste, majandusliku olukorra, tervise, isiklike eelistuste,

huvide, usaldusviairsuse, kiitumise, asukoha voi liikumisega.

Artikli 29 alusel asutatud andmekaitse toorithma poolt esitatud tildméaruse regulatsiooni
selgitavates suunistes mérgitakse, et igasugune isiku omadustele tuginev liigitus ei pruugi olla
profiilianaliiiis. Profiilianaliilisiga ei ole tegemist néiteks juhul, kui riihmitatakse inimesi vanuse
vOi soo jargi. Profiilianaliilis eeldab teatava hinnangu voi otsuse tegemist isiku kohta. Selline
andmete alusel kategoriseerimine, mis ei too selle protsessi raames andmesubjekti osas
mistahes hinnanguid vdi otsuseid, ei ole profiilianaliiiis.** Eeltoodust tuleneb, et niiteks
ettevottesisese klientide statistika koostamine selleks, et selgitada vélja ettevotte poolt pakutava
konkreetse toote vOi teenuse tarbijate vanus, ei ole profiilianaliiiis tildméaruse artikkel 4 punkti
4 mottes. Selliste statistika koostamise kdigus kiill kasutatakse tarbijate isikuandmeid, Kui
nende kasutamise raames ei hinnata konkreetsete tarbijate isiklikke aspekte. Samas juhul, kui
sellise protsessi tulemusel jagatakse ettevotte kliendid gruppidesse vastavalt sellele, milliseid
tooteid vOi teenuseid vastavas vanuses klient tarbib, ning selle pdhjal hakatakse tegema teatud
vanusegruppi kuuluvatele isikutele konkreetsete toodete voi teenuste reklaami ja pakkumisi,
siis on voOimalik rddkida profiilianaliilisist. Esimesel juhul oli tegemist ettevottesiseseks

kasutamiseks mdeldud statistikaga, mille raames ei soovitud hinnata konkreetses vanuses

43 Artikli 29 alusel asutatud andmekaitse toorithm, 1k 7
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tarbija eelistusi, vaid seda, milline on konkreetse toote vOi teenuse tarbijate vanus. See

tdhendab, et mistahes hinnangut ega otsust andmesubjekti suhtes ei tehtud.
1.3. Profiilianaliiiisi tegemisel loodavad isikuandmed

Vastavalt kdesolevas magistritods eelnevalt viidatule kaasnevad profiilianaliiiisiga kohati tdiesti
teistsugust laadi probleemid. Euroopa Noukogu Ministrite Komitee soovituses on korduvalt
vélja toodud, et profiilianaliiiisi tegemise tulemusel tekivad andmesubjekti kohta uued
isikuandmed, mis baseeruvad profiilianaliiiisi kui protsessi olemusest tulenevalt

andmesubjektile profiilianaliiiisi tulemusel teatud isikute grupi omaduste omistamises.**

Profiilianaliiiisi definitsioonist koorub vilja tdsiasi, et kogu profiilianaliiiisi sisuline protsess
tugineb seoste loomisele esmalt isikuandmete ja kditumisomaduste vahel ning selliste seoste
abil omistatakse andmesubjektile teatud omadused. Sellise protsessi iiks pohilisemaid
probleeme on paratamatu vigade tekkimise/tegemise oht. Vead vdivad tuleneda
automatiseeritud todtlemiseks kasutatavatest vahenditest (s.0 programmi ebadige seadistus,
kasutatava seadme tehnilised rikked jms), kuid vead voivad tekkida ka sisulises t60s ja
tulemustes. Teisisonu, isikuandmete ja kditumisomaduste vahel seoste otsimise ja jarelduste
tegemise tulemusena voidakse isikule omistada andmeid ja omadusi, mida tal tegelikult ei ole,
kuid mis kuuluvad selliste isikutegrupi omaduste hulka, kuhu vastav fiiiisiline isik
profileerimise tulemusena suure tdenéiosusega kuulub.*® Lisaks eeltoodule kaasneb tdiendavalt
ka see, et andmesubjektide teadmine sellisel viisil loodud isikuandmete ekslikkusest on reeglina
viiksem, sest andmesubjektid ei oska eeldada, et profiilianaliiiisi tulemusel vdiks tekkida uued
ja/vdi sootuks ebadiged andmed.*® Niitena esitletakse olukorda, kus pank kategoriseerib isikud,
kellel ei ole kunagi olnud laenu tagasimaksmisega probleeme vo1 kes pole kunagi laenu
votnudki, krediidi saamiseks sobimatute isikute gruppi pealtniha tdiesti siilitutele kiisimustele
esitatud vastuste osas, ning vastav isik ei oska arvatagi, et profiilianaliiiisi tulemusel on pank

tema kohta sellise otsuse vastu votnud.*’

4 Euroopa Noukogu Ministrite Komitee, Ik 39
“ 1bidem
46 Euroopa Noukogu Ministrite Komitee, Ik 28
47 1bidem
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Soovituses joutakse vilja koguni selleni, et profiilianaliiiisi tulemustest, mis monikord véivad
olla ekslikud, ei tohiks sdltuvusse seada kdige tdhtsamate kaupade ja teenuste kittesaadavust,

nagu eluase voi toShdive.*®

Soltumata esile tdstetud probleemidest, reguleerib iildméadrus siinkirjutaja hinnangul
minimaalselt neid riske. Uldmiiruse artikkel 22 1dige 3 kohustab teatud juhtudel andma
andmesubjektile vdimaluse esitada oma seisukohti ja vaielda profiilianaliilisil pdhinevale
otsusele vastu, artikkel 21 voimaldab andmesubjektil esitada teatud tingimustel vastuvditeid,
artiklid 12-14, 15 ja 22 kohustavad teatud tingimustel teavitama andmesubjekti profiilianaliiiisi
tegemisest ja kasutatavast loogikast, kuid arvestades siiski profiilianaliiiisi kui protsessi
keerukust, samuti kasvdi nimetatud artiklites sitestatud teavitamiskohustusega seonduvaid
probleeme, ei kaitse konealused sidtted piisavalt kirjeldatud riskide realiseerumise eest.
Soltumata meetmete olemasolust, jddb selgelt jatkuvalt {iles tdsine risk, et profiilianaliitisi
tulemusel tekivad ebadiged isikuandmed, mis piisivad andmesubjekti teadmata ebadigetena
ning mille tulemusel vdidakse andmesubjekti kohta teha otsuseid, millest andmesubjekt ei ole

tildse teadlik voi mille pdhjustest ei saa andmesubjekt aru.

Uldmiiruse pdhjenduspunkt 71 iseenesest selgitab, et andmetddtlejad peaksid kasutusele
votma profiilianaliiiisiks asjakohaseid matemaatilisi vOi statistilisi menetlusi, rakendama
asjakohaseid tehnilisi ja korralduslikke meetmeid, et tagada eelkdige ebadigeid isikuandmeid
pohjustavate tegurite korrigeerimine ja vigade tegemise ohu minimeerimine.*® Selliste nduete
jargimist toetab iseenesest ka artikkel 22 1dige 3, samuti artiklis 5 sétestatud isikuandmete
tootlemise pohimotted ning ka artiklis 32 sdtestatud isikuandmete tootlemise turvalisuse
nduded. Samas pohjenduspunktid ei ole digusakti adressaatidele diguslikult siduvad nii nagu
artiklid, vaid tegemist on eelkdige suunistega artiklitest tulenevate kohustuste tditmisel.>° Seega

ei ole konkreetselt tildméairuses selliseid reegleid ja ndudeid sitestatudki.

Eraldi kiisimus puudutab muu tildméaruse regulatsiooni kohaldumist sellisel viisil loodavatele
isikuandmetele, mis moodustavad isiku profiili. Uldméiruse artikkel 13 loetleb teabe, mida
andmetoodtleja on kohustatud andma andmesubjektile andmete kogumise ajal juhul, kui
andmetdotleja kogub isikuandmeid andmesubjektilt. Uldmaiiruse artikkel 14 loetleb teabe,

mida andmetoddtleja on kohustatud andma andmesubjektile juhul, kui andmetdotleja ei ole

4 Euroopa Noukogu Ministrite Komitee, Ik 30
4% GDPR, pdhjenduspunkt 71
%0'S. Wachter, B. Mittelstadt, L. Floridi, Ik 80.
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andmeid kogunud andmesubjektilt. Profiilianaliiiisi tulemusel loodavate isikuandmetega
seonduv teavitamiskohustus olema tdidetud samamoodi, sest erandit iildméérus selles osas ei
sdtesta. Seega juhul, kui profiilianaliiiisi tegemiseks kasutatavad isikuandmed kogutakse
andmesubjektilt, siis tuleb andmesubjekti andmete kogumise ajal teavitada ka profiilianaliiiisi
tegemisest, selle alustest, sisust ja eesmirkidest, milleks kohustab artikkel 13. Uldméiruse
artikkel 14 loetleb teabe, mida peab andmetdétleja andma andmesubjektile juhul, kui
andmetodtleja saab andmed mujalt, mitte kolmandalt isikult. Profiilianaliiiisil loodavatest

andmetest ja nende to6tlemise tingimustest tuleks andmesubjekti teavitada artikkel 14 kohaselt.

Eeltoodust tuleneb, et loodavate isikuandmete tootlemisele peaks kohalduma samamoodi kdik
isikuandmete kaitse {ildmédrusest tulenevad isikuandmete toGtlemise reeglid, sh
teavitamiskohustus ja andmesubjektide digused, sh andmesubjekti digus tutvuda andmetega ja
digus nduda andmete parandamist. Uheselt lahendamata kiisimus on see, kas andmesubjektil
on digus nduda ja andmet6dtlejal on kohustus parandada nii objektiivselt kui ka subjektiivselt
ebadigeid isikuandmeid.®* Profiilis toodud vanus vdi vanusevahemik on objektiivne niitaja, mis
on vastavalt konkreetsele andmesubjektile objektiivselt dige voi vale. Samas profiilis esitatud

andmesubjekti eelistusi puudutavad andmete digsus on pigem subjektiivne.

5 1bid, 1k 169
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2. PROFIILIANALUUSIL POHINEVA AUTOMATISEERITUD
OTSUSE TEGEMISE REGULATSIOON ISIKUANDMETE KAITSE
ULDMAARUSES

2.1. Profiilianaliiiisil pohineva automatiseeritud otsuse tegemise keeld

2.1.1. Uldine keeld

Uldmadruse artikkel 22 1dike 1 kohaselt on profiilianaliiiisil phineva automatiseeritud otsuse
tegemine Uldreeglina keelatud. Algselt esitatud tildmaaruse regulatsiooni ettepanekus oli
andmesubjektil digus viltida, et tema suhtes vdetakse vastu selliseid otsuseid.>? Euroopa
Parlamendi 1. lugemisel otsustati vdga pohimdtteliselt muuta konealuse seaduse sOnastust
selliselt, et fiiiisilisel isikul on digus vaidlustada selliste otsuste tegemist ning sama artikli 16ikes
2 jétkati, et selliste otsuste tegemine on lubatud ainult k&nealuses punktis mérgitud juhtudel.®

Seega muudeti regulatsioon esialgsega vorreldes oluliselt eesmérgiga kaitsta andmesubjekti.

Regulatsiooni sonastusest nihtub, et iildisel keelureeglil on mitu tingimust ja mitu erisust.
Keeld kehtib ainult selliste otsuste kohta, millel on andmesubjekti jaoks diguslikud tagajarjed
voi mis avaldab andmesubjektile markimisvéaarset moju (artikkel 22 16ige 1). Seega selliste
otsuste tegemine on jatkuvalt lubatud, millel ei ole andmesubjekti jaoks diguslikke tagajérgi
vO1 mis ei oma muul moel markimisvairset moju. Isikuandmete kaitse tildmééruse artikkel 22
16ige 2 sdtestab omakorda kolm erandit, millistel puhkudel artikkel 22 16ikes 1 sétestatud tildist
keeld ei kohaldu.

2.1.2. Oiguslikud tagajirjed v6i mirkimisviirne maju

Isikuandmete kaitse tildmééruse artikkel 22 punktis 1 sdtestatu kohaselt ei tohi andmesubjekti
kohta votta vastu selliseid profiilianaliiiisil pohinevaid automatiseeritud otsuseid, millel on
andmesubjekti jaoks oOiguslikud tagajidrjed voi mis avaldavad andmesubjektile muul moel
mirkimisviirset mdju. Oiguslikke tagajirgede voi mirkimisviirse mdju mdistet ei ole

isikuandmete kaitse tildmédruse samas artiklis ega otsesonu ka iiheski muus artiklis lahti

52 Euroopa Komisjon, Ik 51-51
53 Euroopa Parlamendi 12. mirtsi 2014. aasta seadusandlik resolutsioon ettepaneku kohta vdtta vastu Euroopa
Parlamendi ja ndukogu maédrus iksikisikute kaitse kohta isikuandmete todtlemisel ja selliste andmete vaba
liilkumise kohta (isikuandmete kaitse iildmadrus) (COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)), Ik 438.
Arvutivorgus: https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:52014AP0212&from=EN
(26.04.2020)
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selgitatud.  Oiguslikke tagajirgede kohta annab isikuandmete kaitse iildméiruse
pohjenduspunkt 71 monede konkreetsemate ndidetena veebipdhise krediiditaotluse automaatne

tagasiliikkamine vdi veebipohine todle varbamine ilma inimsekkumiseta.

Varasemalt kehtinud andmekaitse direktiiv ja selle sisu iile votnud siseriiklik IKS négid ette
vaid automaatsete otsuste tegemise regulatsiooni. Selle regulatsiooni kohaselt kehtis reegel,
mille kohaselt andmetootlussiisteemi poolt ilma andmesubjekti osaluseta otsuse tegemine on
keelatu juhul, kui see toob andmesubjektile kaasa Giguslikke tagajérgi vdib mdjutab teda
markimisvaarselt (kuni 15.01.2019 kehtinud IKS). Nagu niha, siis regulatsiooni sisu oli
tegelikult sama. Varasemas andmekaitsedirektiivis ja ka siseriiklikuks IKS-s puudus

samamoodi selgitus voi definitsioon diguslike tagajargede voi méarkimisvadrse moju kohta.

Artikkel 29 alusel asutatud andmekaitse toorithma poolt esitatud tildmadruse regulatsiooni
selgitavates suunistes margitakse, et diguslike tagajargedega on tegemist juhul, kui otsus
mdjutab kellegi juriidilisi digusi ning niitena on toodud lepingu tithistamine.>* Mirkimisviirse
moju osas leitakse viidatud suunistes, et tegemist peaks olema sellise modjuga, mis oma
olemuselt on ligildhedane diguslikele tagajargedele. Sisuliselt peaks olema tegemist olukorraga,
kus sOltumata juriidiliste oOiguste ja kohustuste muutumatusest on mdju niivord
mirkimisviirne, et andmesubjekt vajab selliste otsuste tegemise juures tiiendavat kaitset.>®
Mairkimisvddrse mdju vOib seisneda nii otsuse suutlikkuses andmesubjekti ja tema tegevust
mojutada kui ka mdju intensiivsuses vOi kestvuses vOi kui selline moju toob kaasa torjumise

vdi diskrimineerimise.’® Té6riihma hinnangul on isiku laenukdlbulikkuse hindamise otsusel

mirkimisviirne moju.’

Euroopa Noukogu Ministrite Komitee soovituses, mis on aluseks kdnealuse profiilianaliiiisi
regulatsioonile ning mille kohaselt kaasneb profileerimisega selle veaohtlikkuse tottu suur risk,
on vilja toodud, et profiilianaliiiisi tulemusel diskrimineeritakse isikuid ebadigete isikuandmete
alusel.%® Sisuliselt on diskrimineerimisoht profiilianaliiiisi tegemisse n-6 sisse kirjutatud just

sellel pdhjusel, et profiilianaliilisi tulemusel voidakse isikule omistada teatud omadusi, mida

54 Artikli 29 alusel asutatud andmekaitse to6rithm, 1k 22
5 1hidem

56 Artikli 29 alusel asutatud andmekaitse to6rithm, 1k 22
57 1bidem

%8 Euroopa Noukogu Ministrite Komitee, Ik 6
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vastaval isikul tegelikult ei ole, kuid mille alusel voetakse tema kohta vastu otsuseid (néiteks

voimaldatakse talle laenu vdiksemas summas).

Voimaliku diskrimineerimise korral sdltub mérkimisviadrse mdju tuvastamine jéllegi
isikuandmete t66tlemise kontekstist ja profiilianaliiiisi tulemustest ning tulemuste vastavusest
tegelikule elulisele olukorrale. Profiilianaliiiisi tegemine toimub reeglina teatud tooprotsessi
osana ning selle eesmérgiks on t60 kiirendamine ja tulemuslikumaks muutmine. Seetdttu on
viaga tOendoline, et profiilianaliiisi tulemuste Oigust sisuliselt ei kontrollitagi ning kui
andmesubjekt ise aktiivselt huvi ei tunne, siis tdendoliselt voimalikku diskrimineerimist ja
sellest tulenevat markimisvaarset mdju ei avastatagi, mis voib omakorda viia selleni, et artiklis

22 sitestatud regulatsiooni ei kohaldata digesti.

Kuivord isikuandmete kaitse tildméarusele eelnenud vastav regulatsioon oli sarnane, siis on
asjakohane maérkida, et sellise regulatsiooni ebaselgusele ja sellest tulenevale
rakendamisproblemaatikale juhiti tdhelepanu juba varasemalt. Naiteks on leitud, et teatud
tingimustel voib profiilianaliilisi jargi personaliseeritud uudiste saamine oluliselt mdjutada
inimeste digust saada uudiseid erinevatest allikatest ja perspektiivides.®® Seega mérkimisviirne
moju on &ddrmiselt subjektiivne moiste ja konkreetsemate tdlgendusreeglite vOi moju
miiratlemise tingimuste esitamata jitmine tekitab ebaselgust ka tingimuste tditmise praktikas

ja annab pdhjust oodata sisuliselt igasugust (kohtu)praktikat.

Eelnevast koorub ka eraldiseisev probleem, mis puudutab oOigusselguse ja odiguskindluse
phimdtteid.®® Kui regulatsioon on niivérd iildine ja ebaselge ja kohtulahenditega kinnitatud
rakendamispraktika puudub, siis on isikuandmete tootlejatel ddrmiselt keeruline oma
vastavasisulist tegevust planeerida ja nduetekohaseks muuta. Samal ajal voib juhusliku

kontrolli teostamise tulemuseks olla trahv, mis ulatub miljonitesse eurodesse.

Uue digusaktiga ei ole Kirjeldatud ebaselguse probleemi lahendatud. Lisaks tdusetub see ilmselt
ttha rohkem pdevakorda ka pohjusel, et automatiseeritud otsused ja profiilianaliiiis saavad iga

pédevaga suuremaks osaks jdrjest rohkemate inimeste igapdevaelus, mis nduab arusaadavat ja

59S. Eskens. A right to reset your user profile and more: GDPR-rights for personalized news consumers.
International Data Privacy Law, 2019, Vol. 9, No. 3, Oxford Law, Ik 167

8 J. Madise, jt. Eesti Vabariigi Pdhiseadus. Kommenteeritud viljaanne, § 10 kom, kirjastus Juura, 2017, Ik 141,
153-154. Arvutivorgus: http://pohiseadus.ee/public/EVPS_kommeteeritud_valjaanne_2017.pdf (26.04.2020)
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praktikas rakendatavat regulatsiooni. Igasugune ebaselgus voib tihendada peatset vajadust

regulatsioon uuesti iile vaadata.

2.2. Keelu erandid

2.2.1. Lepingu solmimine voi tditmine

Isikuandmete kaitse iildméaaruse artikkel 22 16ike 2 punktis a sdtestatakse, et sama artikli 10ikes
1 sétestatud keeld ei kohaldu, kui tehtav otsus on vajalik andmesubjekti ja vastutava tootleja
vahelise lepingu solmimiseks voi tditmiseks. Isikuandmete tootlemise iildise digusliku alusena
satestab artikkel 6 16ige 1 punkt b olukorra, kus isikuandmete t66tlemine on vajalik
andmesubjekti osalusel sdlmitud lepingu tditmiseks vOi lepingu sOlmimisele eelnevate
meetmete vOotmiseks vastavalt andmesubjekti taotlusele. Lepingu tditmine kui diguslik alus
sellisel wviisil isikuandmete toGtlemisele on muutumas iitha pidevakohasemaks muu hulgas

pohjusel, et jérjest rohkem

Artikli 29 alusel asutatud andmekaitse to6riihma poolt esitatud regulatsiooni selgitavate
suuniste kohaselt eeldab kdnealuse erandi kohaldamine, et see on eesmérgi saavutamiseks
koige asjakohasem viis, s.t kui on olemas teistsugune vodimalus, siis tuleb leida, et
profiilianaliiiisil pdhineva automatiseeritud otsuse tegemine ei ole kdige asjakohasem viis.5!
Kusjuures artiklis 6 ithe isikuandmete tootlemise oOigusliku alusena mééaratletud lepingu
s0lmimist tuleks tolgendad kitsendavalt. Seega toimingud, mida artikkel 22 16ike 2 punktis a
nimetatud erandi alusel tehakse, peavad olema vahetult lepingu tiditmiseks vajalikud.®? Niiteks
veebipood ei tohi profileerida oma kliente veebipoest tehtud ostude pdhjal tuginedes

miitigilepingule kui sellise to6tlemise diguslikule alusele, kuna selline profileerimine ei ole

lepingu tiitmiseks vajalik.®®

Lepingu s0lmimiseks vOi1 tditmiseks vajalike toimingute méaratlemisel saab ennekdike 1dhtuda
lepingu regulatsioonist, lisaks asjakohaste digusaktide nduetest. Krediidilepingute puhul on
asjakohased eelkdige voladigusseadusest tulenevad sétted lepingu sdlmimise ja tditmise kohta.
Kisitledes kdnealust regulatsiooni krediidiasutuste niitel on asjakohane vaadata VOS®* laenu-

ja krediidilepingute regulatsiooni. Kuna andmesubjektid saavad olla fuiisilised isikud, on

61 Artikkel 29 alusel asutatud andmekaitse toorithm, Ik 24
62 |bid, Ik 14
63 3. Eskens. A right to reset your user profile and more: GDPR-rights for personalized news consumers.
International Data Privacy Law, 2019, Vol. 9, No. 3, Oxford Law, Ik 163
64 Voladigusseadus - RT 12001, 81, 487, RT 1, 20.02.2019, 8
24



oluliseks sitteks muu hulgas VOS 402 Ig 1, mis sétestab eraldi tarbijakrediidilepingu mdiste.
VOS § 402 1g 1, samuti § 401 1g 1 jirgi on tarbijakrediidileping selline krediidileping, millega
oma majandus- voi kutsetegevuses tegutsev krediidiandja annab voi kohustub andma tarbijale
krediiti voi laenu. Tarbija ehk krediidisaaja kohustub krediidi kasutamise eest maksma tasu ja
lepingu I6ppemisel krediidi tagasi maksma. Kui tdlgendada iildmédaruse artikkel 22 1dike 2
punktis a sdtestatud erandit kitsendavalt, siis saab krediidilepingu sdlmimise ja tditmise erandi
alla kuuluda kitsalt iiksnes sellise lepingu sGlmimiseks ja tditmiseks vajalikud toimingud.
Uldméiruse artikkel 22 1dike 2 punkti a praeguse sdnastuse jirgi, mille kohaselt peab otsus
olema vajalik lepingu s0lmimiseks voi tditmiseks voib eeldada, et sellisel juhul kuulub selline
otsus konealuse erandi alla kui otsus, mis on artikkel 22 1dike 2 punkti a kohaselt lepingu

s0lmimiseks vajalik otsus.

Krediidilepingu puhul tuleb eraldi silmas pidada VOS §-st 403 tulenevat vastutustundliku
laenamise pdhimdtet, mille tiitmist reguleerib eraldi ka krediidiasutuste seadus (KAS)% mille
jirgimise kohustust on korduvalt réhutanud ka Riigikohus.%® Tegemist on krediidiandjale
seadusest tuleneva kohustusega, mistottu on seda monikord késitletud ka kui juriidilist
kohustust, mis artikkel 22 regulatsiooni silmas pidades kuulub pigem artikkel 22 16ike 2 punkti
b alla. Kuna krediidiandja on kohustatud vastavat pohimdtet jargima ja hindama krediiditaotleja
krediidivoimekust enne lepingu solmimist, siis on igal juhul tegemist ka lepingu sdlmimiseks

vajaliku toiminguga artikkel 22 1dike 1 ja 1dike 2 punkti a jérgi.

Krediidi saamisele suunatud leping ei alust andmesubjekti kohta profiilianaliiiisil pohinevate
automatiseeritud ostuste vastuvdtmine nditeks selleks, et wvastavalt andmesubjekti
arvelduskontolt ndhtuvate voi andmesubjekti enda poolt rahavoogude ja muude andmete,
sealhulgas tookoht, elukoht jms, kohta esitatud dokumentide pdhjal profiilianaliiiisi alusel

suunata teatud pangateenuseid voi —tooteid.
2.2.2. Liidu voi liikmesriigi 6igusaktist tulenev digus

Uldméiruse artikkel 22 13ike 2 punktis b sitestatakse, et sama artikli 1dikes 1 sitestatud keeld
ei kohaldu, kui otsus on lubatud vastutava tootleja suhtes kohaldatava liidu voi liikmesriigi
oigusega, milles on sétestatud ka asjakohased meetmed andmesubjekti diguste ja vabaduste

ning digustatud huvide kaitsmiseks. Uldmiiruse pdhjenduspunkt 71 tépsustab, et selle erandi

65 Krediidiasutuste seadus - RT 1 1999, 23, 349, RT I, 13.03.2019, 98
66 RKTKo nr 2-14-21710/105, p 24
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alla voiks kuuluda niiteks to6tlemine pettuste ja maksudest kdrvalehoidumise jarelevalve ja
ennetamise eesmarkidel. Sarnase aluse sdtestab taaskord ka tildmédruse artikkel 6, mille 15ige
1 punkt e nimetab isikuandmete to6tlemise alusena olukorra, kus isikuandmete to6tlemine on
vajalik avalikes huvides oleva iilesande tditmiseks vOi vastutava tootleja avaliku voimu

teostamiseks.

Anrtikli 29 alusel asutatud andmekaitse toorithma poolt esitatud isikuandmete kaitse tildmaéruse
regulatsiooni selgitavad suunised rohutavad iiksnes viidatud erandi regulatsiooni 16puosa, mille
kohaselt peavad diguses peavad olema ette ndhtud asjakohased meetmed andmesubjekti diguste

kaitseks.5’

IKS-i% teine peatiikk sitestab isikuandmete to6tlemise erialused nimetades totlemise
ajakirjanduslikul eesmirgil, akadeemilise, kunstilise ja kirjandusliku enesevéljenduse tarbeks
ning teadus- ja ajaloouuringu ning riikliku statistika vajadusteks ja ka avalikes huvides tehtava
arhiveerimise eesmaérgil. Samas vastavalt tildmaédruse asjaomasele regulatsioonile ja IKS-i
seletuskirjas esitatule, ndeb iildméarus nende kehtestamiseks veel omakorda eraldi alused ette
{ildmasruse regulatsioonis endas.®® Lisaks sitestab IKS-i neljas peatiikk reeglid isikuandmete
tootlemiseks diguskaitseasutuste poolt siilitegude tdkestamisel, avastamisel, menetlemisel voi

karistuste tdideviimisel.

KAS § 89° kohaselt ei kohaldata isikuandmete kaitse iildméruse artiklites 15 ja 17-21 ndudeid
selliste isikuandmete tootlemise suhtes ja ulatuses, mida krediidiasutus todtleb monitooringu
monitooringu &risuhte seire teostamisel rahapesu ja terrorismi rahastamise tokestamise
eesmirgil (p 1); maksepettuste ja turukuritarvituste tokestamise eesmirgil (p 2) ja turvanduete
tditmise ning riskijuhtimise meetmete rakendamise eesmirgil (p 3). Sama sétte jargnevad
paragrahvid sidtestavad tingimused, millised tuleb téita selleks, et eelkirjeldatud regulatsioon
rakenduks. On méarkimisvéirne, et viidatud sittes ei ole viidet artiklile 22, st séte ei vabasta
artiklis 22 sitestatud kohustuste tditmisest. Kiill aga sitestab KAS § 89 Ig 2% et kui
krediidiasutused kasutavad automatiseeritud otsuseid, sealhulgas profiilianaliilise, oma
juriidiliste kohustuste voi avalikes huvides oleva iilesande tditmiseks, siis on neil digus Euroopa

Parlamendi ja ndukogu miéruse (EL) 2016/679 fiilisiliste isikute kaitse kohta isikuandmete

67 Artikkel 29 alusel asutatud andmekaitse téorithm, Ik 25

% |sikuandmete kaitse seadus - RT 1, 04.01.2019, 11

8 |sikuandmete  kaitse  seaduse eelndu  seletuskiri (679 SE), 1k 9-16  Arvutivdrgus:
https://m.riigikogu.ee/tegevus/eelnoud/eelnou/5¢9f8086-b465-4067-84 1e-
41e7df3b95af/Isikuandmete%20kaitse%20seadus (26.04.2020).
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tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise
kohta (isikuandmete kaitse tildméarus) (ELT L 119, 04.05.2016, Ik 1-88) artikli 13 15ike 2
punkti f ja artikli 14 1dike 2 punkti g kohaldamisel kirjeldada automatiseeritud otsuste,
sealhulgas profiilianaliiiisi kasutatavat loogikat liksnes iildistatud kujul ja ulatuses, mis ei sea
ohtu vastava juriidilise kohustuse voi avalikes huvides oleva tilesande sisulist tditmist. Viidatud
KAS § 89 lg-s 2* on nimetatud juriidilised kohustused ja avalikes huvides oleva iilesande
sisuline tiitmine. Kuivord KAS § 89! Ig-tes 1 ja 2 on loetletud krediidiasutuse juriidilised
kohustused, siis annab see séte krediidiasutusele diguse avaldada nende kohustuste tditmisel

profiilianaliiiisi kohta andmeid {iksnes teatud ulatuses.

Vastavalt iildméaruse artikkel 22 15ikele 3 tuleb andmesubjektile voimaldada artikkel 22 16ike
2 punktides a ja ¢ satestatud juhtudel vahetu kontakt andmetdotlejaga, et andmesubjekt saaks
esitada oma seisukohti ja otsust vaidlustada. Profiilianaliiiisil pShineva automatiseeritud otsuse
vastuvOtmise osas sdtestatakse tildmaéruse artiklites 13 ja 14 teavitamiskohustus ja artiklis 15
andmesubjekti digus teavet kiisida {iksnes juhuks, kui selline otsus tehakse artikkel 22 16ike 1
voi loike 4 alusel. Sellest regulatsioonist tuleneb mairuse justkui, et artikkel 22 16ike 2 punktis
b sdtestatud erandi osas puudub andmesubjektil vdhemasti tildméédruses selgesOnaliselt
sdtestatud voimalus saada profiilianaliiiisil pohineva automatiseeritud otsuse tegemise kohta
informatsiooni. Samas on oluline silmas pidada, et artikkel 22 16ike 2 punkti b kohaselt peavad
olema vastavasisulises digusaktis sitestatud meetmed andmesubjekti diguste kaitseks. Eclnevat
silmas pidades peaks sellisel alusel isikuandmete toGtlemisel kindlasti olema ka viide
toimingule ja digusaktile, kust selle ldbiviimise digus tuleneb. Muul juhul ei ole andmesubjektil
vdimalik oma digusi nduetekohaselt teostada. Uhtlasi ei saa sel juhul leida, et andmetddtleja on
taitnud talle isikuandmete kaitse iildmédrusest tulenevad kohustused nduetekohaselt (sh

teavitamiskohustus).

2.2.3. Andmesubjekti selgesonaline nousolek

Uldméiruse artikkel 22 1dike 2 punktis c sitestatakse, et sama artikli 1dikes 1 sitestatud keeld
ei kohaldu, kui otsus pohineb andmesubjekti selgesonalisel ndusolekul. Sarnase aluse sitestab
tildméairuse artikkel 6, mille 16ige 1 punkt a nimetab isikuandmete to6tlemise alusena olukorra,
kus andmesubjekt on andnud nodusoleku téodelda oma isikuandmeid iihel voi mitmel
konkreetsel eesmirgil. Moningane erinevus on nende sétete sdnastuses. Artikkel 22 1dike 2
punkti ¢ puhul peab tegemist olema andmesubjekti selgesonalise ndusolekuga, kuid artikkel 6

16ike 1 punkti a kohaselt peab tootlemiseks olema lihtsalt andmesubjekti ndusolek.
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Selgesonalise ndusoleku saamise kohustus on eraldi sétestatud jéllegi tildméaaruse artikkel 9
16ike 2 punktis a seoses isikuandmete eriliikide to6tlemise lubatavusega. Sisuline ja praktiline
erinevus nendes sétetes nimetatud ndusolekutel tdendoliselt siiski puudub, sest artikkel 6 15ike
1 punktis a nimetatud ndusolek peab vastama muu hulgas artiklis 7 sitestatud nouetele.
Andmetdotlejal peab olema vdimalik tdendada, et andmesubjekt on andnud ndusoleku ja
ndusoleku taotlus peab olema viisil, mis on muudest kiisimustest selgelt eristatav, ning
arusaadaval ja lihtsasti kéttesaadaval kujul, kasutades selget ja lihtsat keelt. Sellistele nduetele

saabki vastata liksnes andmesubjekti selgesonaline ndusolek.

Kuna artikkel 22 ei sitesta teisiti, siis peab artikkel 22 16ike 2 punktis ¢ nimetatud ndusolek
vastama ka koikidele artiklis 7 sétestatud tingimustele. See tahendab, et ndusolek peab olema
antud vabatahtlikult ning selle hindamisel, kas ndusolek anti vabatahtlikult, tuleb voimalikult
suurel midral votta arvesse asjaolu, kas lepingu tditmise, sealhulgas teenuse osutamise
tingimuseks on muu hulgas seatud ndusoleku isikuandmine andmete to6tlemiseks, mis ei ole
vajalik konealuse lepingu tditmiseks. Sellisel seisukohal on ka Artikli 29 alusel asutatud
andmekaitse toorithma poolt esitatud tldméaruse regulatsiooni selgitavad suunised, mille
kohaselt on profiilianaliiiisi n-6 ldbipaistmatu olemuse tottu véga oluline, et andmetdotleja
kiisiks korrektse ndusoleku andmete tootlemiseks, eriti arvestades, et protsessi kdigus luuakse
ja toodeldakse uusi isikuandmeid, mida andmesubjektilt ei koguta.”® Lisaks rohutatakse ka
suunistes artikkel 22 15ike 2 punktis ¢ esitatud sonastust, mille kohaselt saab aluseks olla just

andmesubjekti selgesdnaline ndusolek.

Artikkel 29 alusel asutatud andmekaitse toorithm on vilja andnud ka eraldi suunised
{ildméiruses sitestatud andmesubjekti ndusoleku kohta.”? Viidatud suunistes selgitatakse lahti
koik andmesubjekti nduetekohase ndusoleku andmise eceldused. Selgesdnalise ndusoleku kdige
kindlam ja selgem vorm saabki olla sonaselge ndusolek kirjaliku avalduse vormis, kuid selline
ndusolek vaib olla antud ka elektroonilisel kujul, ning iseenesest ka suulise avalduse néol, kuid
viimane muudaks selle olemasolu tdendmaise viga keeruliseks.” Tegemist peaks kindlasti

olema muust informatsioonist eraldatud selge ndusolekuga.

0 Artikkel 29 alusel asutatud andmekaitse to6rithm, Ik 13

" Ibid, Ik 25
72 Artikkel 29 alusel asutatud andmekaitse tooriihm. Suunised miiruse (EL) 2016/679 kohase ndusoleku kohta.
17/ET WP 259 rev. 01. Arvutivorgus:

https://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/wp259 rev_0.1_et.pdf (26.04.2020)
73 Ibid, 1k 19-20
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Problemaatiline on ndusoleku O&iguspirasuse teema ka selliste teenuste puhul, kus
profileerimine on nn lisandvaértusena teenuse juures. Sellisel juhul ei ole tdendoliselt voimalik
ilma profileerimiseta samal tasemel teenust pakkuda, mis v&ib viia jarelduseni, et
vastavasisuline ndusolek ei ole kohane.” Kui ndusolek ei ole kohane, on sellel alusel toimunud
isikuandmete to6tlemine digusvastane. Nendes olukordades, kus andmesubjekti ndusolek vaib,
aga ei pruugi olla kehtiv, on dirmiselt suur oht, et vaidluse korral loetakse isikuandmete

to0tlemine mittenduetekohaseks.

Uldméiruse kohane ndusolek peab olema antud konkreetse selgesdnalise avaldusega ehk teoga.
Selliselt sétestab ilildmddrus vastavasisulise ndusoleku kui tahteavalduse kohta {ihtlasi
imperatiivse eraldiseisva normistiku. Tsiviilseadustiku iildosa seaduse (edaspidi TsUS)” § 68
sitestab tahteavalduse liikidena otsese, kaudse ja vaikimisi tehtud tahteavalduse. Arvestades
iildmédruses esitatud ndusoleku regulatsiooni, saab see olla TsUS mdttes kisitletav eelkdige
otsese tahteavaldusena. Uldmiiruse nduetele vastav andmesubjekti ndusolek ei saa viljenduda
teos vdi olla tehtud vaikimisi voi tuleneda tegevusetusest. TsUS-s sitestatud tahteavalduse
regulatsiooniga vorreldes on iildmddruses sétestatud ndusoleku regulatsioonil veel ks
pdhimdtteline erinevus. TsUS § 72 reguleerib tahteavalduse tagasivdtmist ning sitestab, et
tahteavaldust ei loeta tehtuks, kui enne tahteavaldust vai sellega iihel ajal jouab tahteavalduse
saajani tahteavaldust tagasivottev tahteavaldus. Uldméiruses sitestatud ndusolekut kui sellist
on vOimalik tagasi votta iildmédruses sdtestatud alustel ja tingimustel, mis tdihendab, et
tildmééruse tdhenduses isikuandmete to6tlemiseks antud ndusoleku tagasivotmine ei toimu
TsUS § 72 jérgi. See ei vilista siiski TsUS-i kohaldumist niiteks olukorras, andmesubjekt
annab ndusoleku andmetdotlejale, kes viibib eemal ja ta votab ndusoleku tagasi enne, kui see
jouab andmetodtlejani. Sellisel juhul on ta ndusoleku aluseks oleva tahteavalduse tagasi votnud

TsUS § 72 alusel.

Andmesubjekti selgesdnalise ndusoleku erandi korrektne tditmine on viga pdhjusel, et selle
alusel on voimalik ka isikuandmete erilitkide kohta automatiseeritud tootlusel pohinevate
otsuste tegemine.’”® Lisaks tuleb arvestada, et juhul, kui todtlemise aluseks on iiksnes
andmesubjekti ndusolek, siis juhul, kui see ei ole vdetud korrektselt, siis ei ole ndusolek

isikuandmete kaitse iildméadruse artikkel 7 16ike 2 jérgi siduv ning isikuandmete to6tlemine

3. Eskens. A right to reset your user profile and more: GDPR-rights for personalized news consumers.
International Data Privacy Law, 2019, Vol. 9, No. 3, Oxford Law, Ik 161

5 Tsiviilseadustiku iildosa seadus - RT | 2002, 35, 216, RT I, 30.01.2018, 6

6 Artikkel 29 alusel asutatud andmekaitse toorithm, Ik 18-19
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toimub Oigusliku aluseta. Viimati nimetatud asjaolu on ka iiks nendest, mis on praktikas

kujunenud probleemiks.

Ka kéesoleva t60 raames analiiiisitud isikuandmete tootlemise tingimustes loetletakse iiles
mitmed isikuandmete tootlemise alused,”’ samas on kummalgi juhul esitatud vdhemalt
lithikesed selgitused, milliseid andmeid ja millest vastavalt alusel toodeldakse. Isikuandmete
kaitse ildméaaruse artikkel 6 15ikes 1 sétestatud isikuandmete to6tlemise alused on konkreetselt
médratletud ning nende alusel on isikuandmete to6tlemine lubatud iiksnes ulatuses, milles
vastav alus vdimaldab ja eeldusel, et vastav alus on nduetekohane. Uldmiiruse regulatsiooni
silmas pidades on tagajirjeks see, et kui moni toiming ei kuulu isikuandmete té6tlemise iihegi
aluse alla, sealhulgas olukorras, kus toiming peaks toimuma andmesubjekti ndusoleku alusel,
kuid andmesubjekt ei ole selle konkreetse toimingu suhtes nduetekohast ndusolekut andnud,
toimub isikuandmete toGtlemine vastavas osas automaatselt digusvastaselt ja voib kaasa tuua

vastutuse digusvastase tootlemise eest.

Isikuandmete kaitse tildméaaruse jargi tuleb andmesubjekti teavitada, kui muutub isikuandmete
tootlemise eesmérk ning isikuandmete to6tlemiseks uuel eesmargil peab olema diguslik alus.

Otseturunduse puhul on see reeglina andmesubjekti ndusolek.

Digitaalse turu ja erisuguste infotehnoloogiliste lahenduste paljususe tdttu on profileerimine
saanud mitmete erinevate teenuste ja toodete saamise osaks. Nditeks tdendoliselt valdav osa
meediakanaleid ja —teenuseid tegeleb iihel voi teisel moel profileerimisega (igasugused nn
»targad seadmed®). Seetdttu arutletakse tiha rohkem ka selle iile, kas regulatsioon peaks
tuginema hoopis pohimottele, mille kohaselt andmesubjekt valib ise sobivatel tingimustel
teenusepakkuja ja otsustab sellega ka profileerimise lubamise. Kui andmesubjekt profileerimist
ei soovi, siis valib ta teenusepakkuja, kes seda ei tee, muul juhul lihtsalt arvestab, et teenuse
saamisega kaasneb profileerimine ning see ei sOltu enam andmesubjekti eraldiseisvast
ndusolekust. Selline kisitlus nduaks koheselt ka olemasoleva isikuandmete kaitse iildmééruse
regulatsiooni iimbertegemist. Seni on jddnud peale arvamus (ning see on joudnud ka
oigusaktidesse), et selline n-6 pealesurutud profileerimine ei ole dige lahendus. PShiteenuse (nt

televisioon) kvaliteet v3ib erinevate teenusepakkujate puhul oluliselt erineda. Tekkida ei tohiks

77 Swedbank tingimused. Arvutivdrgus:
https://lwww.swedbank.ee/static/pdf/private/home/important/gdpr/Principles_of_processing_Personal_data_EE_
EST.pdf (26.04.2020) AS SEB Pank. Tabel. Isikuandmete t66tlemise {ildjuhud. Arvutivdrgus:
https://www.seb.ee/files/tingimused/SEB_isikuandmete_tootlemise_tingimused_15022020_est.pdf (26.04.2020)
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olukord, kus igaisik, kes profileerimist ei soovi, peaks leppima halvema kvaliteediga teenusega.
Samuti tekib koheselt tileiildine kiisimus ka selle kohta, kes peaks tagama ja kontrollima sellise

samasuguse teenuse olemasolu, kus profileerimist ei toimu.™

Analoogne kiisimus tousetuks ka krediidiasutuste poolt pakutavate teenuste puhul.
Profiilianaliiiisi tegemine krediidivoimelisuse hindamisel jms, on viinud sisuliselt selleni, et
mingil moel leiab profiilianaliilis aset igas krediidiasutuses. Kui tegemist ei ole
krediidivoimelisuse hindamisega, siis on see aluseks otseturundusele. Samuti kasutatakse
profiilianaliitisi tegemise vdimalust muude profiilide tegemiseks, nt riskiprofiil,
maksekditumine jm. Ei ole kuigi tdendoline, et andmesubjekt saaks ténasel pdeval
krediidiasutuselt teenust nii, et tema suhtes mistahes profiilianaliiiisi 1dbi ei viida. Selline
lahendus ei ole krediidiasutuste puhul enam ka praktikas teostatav. Sisuline valikuvdimalus on

andmesubjektil ennekdike otseturundusega seotud profiilianaliiiisi tegemise osas.
2.2.4. Laste isikuandmed ja eriliigilised isikuandmed

Profiilianaliiiisil pdhineva automatiseeritud otsuse tegemist puudutavates sétetes ei ole erandeid
laste isikuandmete tootlemise osas toodud. Samas on iildmédruse pdhjenduspunktis 38 eraldi
vélja toodud, et laste isikuandmed vaérivad erilisemat kaitset. Selline erilisem Kkaitse peaks
eelkdige rakenduma just laste isikuandmete kasutamisel turunduse eesmaérgil voi isiku voi
kasutajaprofiili loomiseks ja laste isikuandmete kogumisel otse lastele pakutavate teenuste
kasutamise puhul. Sarnaselt teavitamiskohustuse regulatsioonile on ka lapse diguste kaitse
reguleeritud osaliselt diguslikult siduvates artiklites ja osaliselt iiksnes juhiseid andvates
pohjenduspunktides.”®  Uhtegi  konkreetset  kohustust  profiilianaliiiisil  p&hineva
automatiseeritud otsuse vastuvotmise regulatsiooni raames laste isikuandmete vastaval
eesmargil to6tlemine kaasa ei too. Sellele vaatamata tuleks andmetdotlejal, kes tootleb laste
isikuandmeid, sh teeb profiilianaliitisil pdhinevaid automatiseeritud otsuseid, poOorata
tdhelepanu todtlemise digusliku aluse nouetekohasusele. Nii lepingu kui ka andmesubjekti
nousoleku alusel to6tlemise korral peab andmesubjekt saama aru, kes, kuidas ja milleks tema

isikuandmeid selliselt tootleb. Vajadusel tuleb kiisida lapse seadusliku esindaja ndusolek. &

8 S, Eskens. A right to reset your user profile and more: GDPR-rights for personalized news consumers.
International Data Privacy Law, 2019, Vol. 9, No. 3, Oxford Law, Ik 161

0 Artikkel 29 alusel asutatud andmekaitse téorithm, Ik 29

8 p. M. Schwartz. Global Data Privacy: The EU Way. New York University Law Review, vol. 94, no. 4, October
2019, p. 771-818. HeinOnline, 1k 809
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Lapse puhul peab arvestama tdiskasvanust erineva arusaamisvoimega ja vastavalt kohandada

oma tegevust, sh andmekaitsetingimusi.

Isikuandmete kaitse iildmédruse kohaselt on eriliigilised isikuandmed sellised isikuandmed,
millest ilmneb rassiline voi etniline péritolu, poliitilised vaated, usulised voi filosoofilised
veendumused voi ametiiihingusse kuulumine, geneetilisi andmeid, fiitisilise isiku kordumatuks
tuvastamiseks kasutatavaid biomeetrilisi andmeid, terviseandmeid voi andmeid fuisilise isiku

seksuaalelu ja seksuaalse sdttumuse kohta (artikkel 9 16ige 1).

Praktikas on tdheldatud, et piir nn tavaliste ja eriliigiliste isikuandmete tootlemisel on
automatiseeritud to6tlemisprotsessi puhul muutunud héguseks, kohati on eriliigiliste
isikuandmete samaaegne tootlemine véltimatu. Sellises olukorras tekib andmetdétleja jaoks

pohimotteline koht, sest eriliigiliste isikuandmete sellisel viisil tootlemisele kehtivad erireeglid.

Eriliiki isikuandmete kohta sétestab iildmééruse artikkel 22 15ige 4 selgesonaliselt, et sama
artikli 1oikes 2 osutatud otsused ei tohi pohineda artikli 9 16ikes 1 osutatud isikuandmete
eriliikidel, vdlja arvatud juhul, kui kohaldatakse artikli 9 16ike 2 punkti a vdi g ning kehtestatud
on asjakohased meetmed andmesubjekti diguste, vabaduste ja digustatud huvide kaitsmiseks.
Eelnevast tuleneb, et artikkel 22 10ikes 2 kirjeldatud erandid ei kohaldu, kui tegemist on
eriliigiliste isikuandmetega, vilja arvatud, kui andmesubjekt on andnud selgesdnalise
nousoleku vo1 todtlemine on vajalik olulise avaliku huviga seotud pohjustel liidu voi
litkkmesriigi oiguse alusel (artikkel 9 16ige 2 punktid a ja g), lisaks peavad olema kasutusele

voetud asjakohased meetmed andmesubjekti diguste, vabaduste ja digustatud huvide kaitseks.

Eriliigiliste isikuandmete tootlemisel taandub toGtlemise Giguspdrasus oluliselt rohkem
andmesubjekti ndusolekule. Kui muul juhul on profiilianaliiiisil pdhineva automatiseeritud
otsuse vastuvotmine lubatud ka niiteks lepingu tditmiseks, siis eriliigiliste isikuandmete
todtlemise korral vastav alus ei kohaldu.®! Seega juhul, kui esineb tdendosus, et toddeldakse
eriliigilisi isikuandmeid, peaks andmetdotlejal olema selleks igal juhul vahemalt andmesubjekti

nousolek (artikkel 9 16ige 2 p a).

Krediidiasutuste praktikas ei ole kindlasti vélistatud eriliigiliste isikuandmete to6tlemine.

Krediidiasutustele esitatavate andmete ja krediidiasutuste poolt teenuse osutamise kéigus

815, Eskens. A right to reset your user profile and more: GDPR-rights for personalized news consumers.
International Data Privacy Law, 2019, Vol. 9, No. 3. Oxford Law, Ik 172
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andmesubjektilt kogutavate andmete hulgas vOib olla suure tdendosusega selliseid
isikuandmeid, millest ilmneb rassiline péritolu, poliitilised vaated, usulised veendumused,
terviseandmed voi andmed seksuaalse sdttumuse kohta. Need andmed voivad néhtuda
andmesubjekti arvelduskonto véljavottelt ndhtuvatelt maksetelt, laenutaotluse ankeedilt,

kindlustuslepingu tingimustest jms allikatest.

Kéesoleva t00 raames késitletavatest AS Swedbank tingimustest ndhtub {iksnes eriliiki
isikuandmete ddrmiselt {ildsdnaline mdiste (p 3.1).82 AS SEB Pank tingimustes ei ole neid
sellise nimetuse all iildse kasitletud.®® Juhul, kui muud teavitust enne eriliigiliste isikuandmete
tootlemist andmesubjektile ei tehta ja selleks ndusolekut ei kiisita, on vastavasisuline
isikuandmete tootlemine tdendoliselt digusvastane, sh on digusvastane selliste andmete alusel

profiilianaliiiisil pohinevate otsuste tegemine.

Kui selliste andmete alusel tehakse profiilianaliiiisil pdhinevaid automatiseeritud otsuseid, siis
peaks arvestama laiendatud keeluga ja eritingimustega, millal tohib sellist otsust teha (artikkel
22 16ige 4). Kuna isikuandmete to6tlemise nduetekohasuse eest vastutab isikuandmete vastutav
tootleja (artikkel 5 16ige 2), siis on tdotleja iilesanne hinnata enne isikuandmete tootlemist seda,

kas todtlemise osaks on ka eriliigilised isikuandmed ja votta tarvitusele vajalikud erimeetmed.

Eraldi ei ole reguleeritud nende isikuandmete eriliikide to6tlemist, mis tekivad profiilianaliitisi
tulemusel uue profiili ndol. Kuna puudub eriregulatsioon, siis selliste andmete todtlemisele
kohalduvad koik iildméaidruses sidtestatud isikuandmete eriliikide tootlemise nouded, sh

ildmaéruse artiklis 9 sitestatud nouded.®

2.3. Andmete edastamine

Seoses isikuandmete kui kauba {iha suureneva viirtusega leiab jirjest rohkem kdlapinda see,
kes, kas ja mis tingimustel voib isikuandmeid edastada. Isikuandmete kaitse lildmééruse
regulatsioon ei sitesta erireegleid nende isikuandmete edastamise kohta, mis Iluuakse
profiilianaliiisi tulemusel. Eelnevast vOib jédreldada, et kehtib tavapérane isikuandmete

edastamise regulatsioon, mis tuleneb ennekdike isikuandmete kaitse tildmaéruse artiklist 28

82 Swedbank tingimused. Arvutivdrgus:
https://www.swedbank.ee/static/pdf/private/home/important/gdpr/Principles_of_processing_Personal_data_EE_
EST.pdf (26.04.2020)

8 AS SEB Pank. Tabel. Isikuandmete todtlemise iildjuhud. Arvutivorgus:

https://www.seb.ee/files/tingimused/SEB_isikuandmete_tootlemise_tingimused_15022020_est.pdf (26.04.2020)
8 Artikkel 28 alusel asutatud andmekaitse toorithm, Ik 15
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(volitatud tootleja regulatsioon) ja artiklitest 44-50 (isikuandmete edastamine kolmandatele

riikidele ja rahvusvahelistele organisatsioonidele).

Krediidiasutuste puhul on oluline arvestada ka siseriiklikku kehtivat IKS-i, mille § 10 sétestab
isikuandmete  to6tlemise seoses volasuhte rikkumisega. 2019. aastal avaldati
Rahandusministeeriumi poolt koostatud aruanne ,Fiiisiliste isikute finantskohustuste
andmevahetusmudelite uuring®, mille eesmérk oli leida Eesti jaoks sobivaim fiiiisiliste isikute
finantskohustuste andmevahetusmudel, mis toimiks efektiivselt, looks uut teadmist kogu
ithiskonna jaoks ning annaks lisandvéértust korvaldamaks kéesoleval ajal esinevad torked ja
probleemkohad. To6s arutleti krediidipakkujate poolt kogutavate isikuandmete iileseoses
vastutustundliku laenamise pShimotte jargimise ja dririski maandamisega. Aruandes tddeti, et
puudub iileriigiline andmesiisteem selle volgnike positiivsete ja negatiivsete kohustuste kohta.
Vastavasisuline informatsioon on krediidiandjate vahel jaotunud ebavordselt, mis on omakorda
itheks pdhjuseks, miks ei ole vdimalik tdita piisavalt hdsti vastutustundliku laenamise
pohimotet.®® Lahenduseks pakuti kolm alternatiivi, millest kaks oleks riiklikult korraldatud
siisteemid ja kolmas riiklikult kehtestatud, kuid erasektori poolt korraldatud siisteem.

Kiesoleval hetkel t66 parima lahenduse leidmisega alles kiib.%®

Tegemist voib olla méarkimisvdédrse tdhendusega andmeregistriga andmesubjektide jaoks,
kuivord tihe valdkonna teenusepakkujad hakkaksid sellisel juhul ndgema teise teenusepakkuja
vastavasisulisi andmeid sama andmesubjekti kohta. Juhul, kui vahetatakse ka andmeid, mis
tuginevad profiilianaliilisil pohineva automatiseeritud otsusele, tekib oluline kiisimus sellest,
kes vastutab nende isikuandmete digsuse eest. Isikuandmete ebadigsuse tagajirjed voivad olla
andmesubjektile ddrmiselt kahjulikud niiteks seeldbi, et andmesubjekt ei saa iithe andmetdotleja

eksliku informatsiooni tottu vajalikku tdiendavat krediiti iiheltki krediidipakkujalt.

% Ernst ja Young Baltic AS. Aruanne ,Fiiiisiliste isikute finantskohustuste andmevahetusmudelite uuring®, 1k 3.
Arvutivorgus:  https://www.rahandusministeerium.ee/sites/default/files/ey-fyysiliste-isikute-finantskohustuste-
andmevahetusmudelite-uuring_9_0.pdf (26.04.2020)
% |bid, Ik 4-5

34



3. ERIMEETMED ANDMEUSBJEKTI OIGUSTE JA VABADUSTE
KAITSEKS PROFIILIANALUUSI PUUDUTAVAS REGULATSIOONIS

3.1. Teavitamiskohustuse alused ja sisu

3.1.1. Teavitamiskohustus isikuandmete Kkaitse iildméidruses

Isikuandmete kaitse iildméddruse artiklis 5 on sétestatud isikuandmete t6otlemise
ildpohimdtted, mis kohalduvad igasugusele isikuandmete tootlemisele. Isikuandmete
tootlemisel tagatakse, et tootlemine on seaduslik, Oiglane ja andmesubjektile ldbipaistev
(artikkel 5 15ige 1 p a). Artikkel 5 15ike 2 kohaselt peab artikkel 5 1oikes 1 sidtestatud pdhimotete
taitmist tdendama andmetoo6tleja ning andmet6otleja vastutab ka nimetatud pdhimdtete tditmise

eest.

Isikuandmete kaitse iildmédrusest tulenev ldbipaistvuse pohimdte on isikuandmete kaitse
oiguslikus késitluses uudne selle poolest, et ldbipaistvuse pdhimdtte eesmargiks ei ole niivord
informeeritud ndusoleku saamine (nagu varasemate regulatsioonide kohaselt), vaid pigem
andmesubjekti teadlikkuse tdstmine seoses riskidega, mis on seatud automatiseeritud

to6tlemisega.®’

Lébipaistvuse tagamisel on oluline koht andmesubjekti isikuandmete to6tlemisest teavitamisel,
mille iildreeglid ja tingimused tulenevad artiklitest 12-14.%8 Andmesubjekti digused, millest

teda teavitada tuleb, on omakorda loetletud artiklites 15-22.

Profileerimist kujutav isikuandmete toGtlemine on iseseisva toGtlemisprotsessina
andmesubjekti jaoks reeglina vihem selge ja arusaadav, mistottu profileerimise toimumisel
peaks andmetodtleja eriliselt hoolitsema selle eest, et andmesubjektile esitatav vastavasisuline
informatsioon oleks voimalikult lihtne ja arusaadav.® Profiilianaliiiisi tegemisega seonduv
teavitamiskohustus voiks isikuandmete kaitse iildmééruse regulatsiooni jérgi tuleneda kolmes
erinevast sittest. Teavitamiskohustus iseenesest jaguneb vastavalt teavitamiskohustuseks ex
ante, mis kujutab endast teavitamiskohustust enne profiilianaliiiisi 1dbiviimist ja sisaldab

informatsiooni  profiilianaliiiisi ~ 1dbiviimise loogika jm asjaolude kohta, ning

87 G. Schneider. European intellectual property and data protection in the digital-algorithmic economy: a role
reversal(?), Journal of Intellectual Property Law & Practice, 2018, Vol. 13, No. 3, Ik 236

8 Artikkel 29 alusel asutatud andmekaitse tooriihm, Ik 10

8 Euroopa Noukogu Ministrite Komitee, Ik 28
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teavitamiskohustuseks ex post, mis kujutab endast teavitamiskohustust parast profiilianaliiiisi

libiviimist juba konkreetsest otsusest.®

Artikkel 12 1digete 1 ja 2 kohaselt on vastutava to6tleja kohustuseks teha muu hulgas artiklites
21ja 22 esitatud tingimused andmesubjektile teatavaks selgelt ja arusaadavalt ning vastutav
tootleja peab aitama kaasa vastava Giguse kasutamisele. Artiklite 13 ja 14 kohaselt tuleb
andmesubjektile anda teave artikli 22 1digetes 1 ja 4 osutatud automatiseeritud otsuste,
sealhulgas profiilianaliiiisi tegemise kohta ning vdhemalt nendel juhtudel sisuline teave
kasutatava loogika ja selle kohta, millised on sellise isikuandmete to6tlemise tdhtsus ja

prognoositavad tagajdrjed andmesubjekti jaoks (artikkel 13 1dige 2 p f ja artikkel 14 1dige 2 p
9)-

Artiklis 13 sdtestatud teavitamiskohustus tuleb tdita isikuandmete saamisel. Artiklis 14
sdtestatud teavitamiskohustus tuleb tdita mdistliku aja jooksul, kuid mitte hiljem kui iihe kuu
moddudes isikuandmete saamisest. Artiklites kisitletud ex ante teavitamiskohuste®! tditmise
aeg on oluline, sest kui andmesubjekti teavitatakse alles pérast isikuandmete profiilianaliiiisi
kéigus todtlemist, siis ei ole vastavalt artiklist 13 v3i 14 tuleneva profiilianaliiiisi metoodika jm
selgitamiskohustuse tditmine enam vdimalik, sest sel juhul saab jagada selgitusi juba
konkreetsete otsuste tegemise kohta, mis on artiklist 22 tulenev kohustus. Profiilianaliiiisi
tegemise, selle loogika, tegemise mdju ja tagajirgede selgitamine saab toimuda {liksnes enne
profiilianaliiiisi tegemist.%? See tiihendab iihtlasi, et enne profiilianaliiiisi tegemist tiitmata
jaanud teavitamiskohustust ei ole voimalik hiljem tdita, mistdttu on tegemist sellise

rikkumisega, mida ei saa hiljem kdrvaldada.

Teavitamiskohustuse sisuks on teave selliste otsuste tegemise kohta ning sisuline teave
kasutatava loogika ja selle kohta, millised on sellise to6tlemise tdhtsus ja prognoositavad
tagajédrjed andmesubjekti jaoks (artikkel 13 1dige 2 p f, artikkel 14 1dige 2 p g). Sétteid tuleks
tolgendada selliselt, et tagatud on profiilianaliiiisil pShinevate automatiseeritud otsuste puhul
andmesubjekti piisav teavitamine ja andmetdotleja tegevuse ldbipaistvus. Seega
selgituskohustus peaks olema tdidetud vOimalikult lihtsalt, selgelt ja arusaadavalt nii, et

andmesubjektile oleks voimalikult selge, kuidas ja miks tehakse automatiseeritud otsuseid voi

% G. Malgieri, G. Comandé. Why a Right to Legibility of Automated Decision-Making Exists in the General Data
Protection Regulation, International Data Privacy Law, 2017, Vol. 7, No. 4, Ik 250.

%1 G. Malgieri, G. Comandé. Why a Right to Legibility of Automated Decision-Making Exists in the General Data
Protection Regulation, International Data Privacy Law, 2017, Vol. 7, No. 4, Ik 250.

%2 S, Wachter, B. Mittelstadt, L. Floridi, Ik 82
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profiilianaliiiisi. SOnastus nagu ,,sisuline teave®, , kasutatav loogika“ jms on selle kohustuse
tditmise seisukohalt pigem liiga iildine ja ebaméédrane. See annab kiill siseriiklikele
anmdekaitseasutustele ja kohtutele voimaluse vastavaid sitteid ise tdlgendada ja sisustada, kuid
selline tegevus toimub alles vastavasisulise vaidluskiisimuse tdusetumisel.®® Oigusakt voiks
olla iseenesest piisavalt selge selleks, et see voimaldaks praktikas tagada andmesubjektide

Oiguste kaitse digusakti joustumisest, st ka enne vastavasisulise kohtupraktika tekkimist.

Teavitamiskohustus laieneb ka artiklis 21 sétestatud andmesubjekti digustele. Artikkel 21 16ike
2 ja 3 kohaselt tuleb andmesubjekti teavitada, kui tema isikuandmeid toodeldakse
profiilianaliiiisi tegemiseks seoses otseturunduse tegemisega. Samuti tuleb andmesubjekti
teavitada, et tal on digus esitada sellisele isikuandmete tootlemisele vastuvéiteid. Artikkel 21
16ike 4 sOnastusest tuleneb, et teavitamiskohustus tuleb kindlasti tdita enne, kui isikuandmeid
vastaval eesmargil tootlema hakatakse. Andmesubjektil on seejdrel digus mistahes ajahetkel

esitada sellisele isikuandmete tootlemisele vastuviide.

Isikuandmete kaitse {ildméiruse artikkel 22 sitestab ex post teavitamiskohustuse,® mis tuleb
tdita pdrast profiilianaliiiisil pohineva otsuse vastuvotmist. Artikkel 22 16ige 3 sétestab, et
andmetdotleja peab rakendama asjakohaseid meetmeid, et kaitsta andmesubjekti digusi ja
vabadusi ning Oigustatud huve, vdhemalt Gigust otsesele isiklikule kontaktile vastutava

tootlejaga, et viljendada oma seisukohta ja vaidlustada otsus.

Anrtikli sdnastus on mdnevorra segane, kuivord selles ei ole sitestatud selgesonalist teavitamis-
ja selgitamiskohustust. Samas eeldab seisukoha esitamise ja vaidlustamise voimalus siiski
andmetddtleja poolset teavitustood selles osas, mida on andmesubjekti isikuandmetega tehtud.
Taiendavalt selgitatakse tildmadruse pohjenduspunktis 71, et sellise tootlemise korral tuleks
kehtestada kaitsemeetmed, mis muu hulgas hdlmavad andmesubjektile konkreetse teabe
andmist. Markimisvdarne on see, et madruse pohjenduspunktid iseenesest ei ole siduvad
normid, vaid need on eelkdige suunised artiklite kohaldamise kohta.*® Eeltoodule vaatamata
arvestatakse suuniseid reeglina ka kohtupraktikas, mis annab alust arvata, et sitet hakatakse ka

praktikas kohaldama teavitamiskohustusena.

9 G. Malgieri, G. Comandé. Why a Right to Legibility of Automated Decision-Making Exists in the General Data
Protection Regulation, International Data Privacy Law, 2017, Vol. 7, No. 4, 1k 247-248.

%bid, Ik 250.

% S. Wachter, B. Mittelstadt, L. Floridi. Why a Right to Explanation of Automated Decision-Making Does Not
Exist in the General Data Protection Regulation. - International Data Privacy Law, 2017, Vol. 7, No. 2, Ik 80.
Arvutivorgus: https://academic.oup.com/idpl/article/7/2/76/3860948
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Isikuandmete kaitse iildmaéruse artikkel 22 15ike 3 puhul on oluline, et see reguleerib sama
artikli 16ike 2 punktide a ja c alusel profiilianaliiiisi tegemist. Need on leping ja andmesubjekti
ndusolek. Artikkel 22 16ike 2 punkti b jargi profiilianaliiiisi tegemisel peaks vajalikud meetmed

tulenema vastavast digusaktist.%

Eraldiseisva teavitamiskohustusena saab veel kasitleda isikuandmete kaitse tildmééruse artiklist
15 tulenevat teavitamiskohustust. Artikkel 15 sdtestab andmesubjektile oOiguse kiisida
andmetdotlejalt informatsiooni teda puudutavate isikuandmete toStlemise toimumise kohta
ning seejuures saada teavet asjaomaste isikuandmete liikide kohta ja ka profiilianaliiiisi
toimumise kohta ning sellisel juhul samuti sisulist teavet kasutatava loogika ja selle kohta,
millised on sellise todtlemise tdhtsus ja prognoositavad tagajdrjed andmesubjekti jaoks.
Artikkel 15 16ike 1 punktis h sétestatud sisuliselt identne regulatsioon artiklites 13 ja 14

sdtestatud samasisulise punktiga.

Erisus vorreldes artiklites 13 ja 14 sétestatud teavitamiskohustusega on ennekdike see, et
artikkel 15 annab andmesubjekti diguse kiisida andmetddtlejalt tema andmete tootlemise kohta
teavet. Artiklid 13 ja 14 sétestavad selge juriidilise kohustuse andmetodtlejale, mida tuleb tiita
igal juhul, sdltumata sellest, kas andmesubjekt andmeid kiisib. Artiklis 15 ei ole sitestatud
tdhtaega, mille jooksul andmesubjekt seda Gdigust voib kasutada, mis tdhendab, et puudub
vOoimalus ainuiiksi regulatsiooni sonastusele tuginedes méiratleda, kas kone alla saab tulla

selgitamiskohustus ainult enne profiilianaliiiisi toimumist.’

Swedbank AS tingimustes ei ole esitatud mistahes informatsiooni automatiseeritud otsuste, sh
profiilianaliilisi tegemise loogika kohta. Nimetatud on vaid tegevused, millal seda tehakse ja
mis alusel (p 4, 5.2 ja 5.4). Eraldi on vilja toodud andmesubjekti digus esitada vastuviiteid
isikuandmete tootlemisele profiilianaliiiisil otseturunduse eesmirgil (p 11).% AS SEB Pank

tingimustes on viidatud kiill néiteks krediidivoime hindamisele ja otseturunduse tegemisele,

% Uldmédruse eestikeelsesse versiooni on artikkel 22 1dike 3 sdnastuse jidnud ekslikult viide 1dike 3 punktidele a
ja ¢, kuigi tegelikult on moeldud artikkel 22 16ike 2 punkte a ja ¢ nagu ndhtub ka {ildmiiruse inglise keelsest
versioonist.

7' S. Wachter, B. Mittelstadt, L. Floridi, Ik 83

%Swedbank tingimused. Arvutivdrgus:
https://www.swedbank.ee/static/pdf/private/home/important/gdpr/Principles_of processing_Personal_data EE
EST.pdf (26.04.2020)
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kuid eraldi regulatsiooni, mis viitaks, et iildse tehakse automatiseeritud otsuseid voi

profiilianaliiiisi, ei ole esitatud.”®

3.1.2. Teavitamiskohustus siseriiklikus diguses krediidiasutuste kontekstis

Isikuandmete kaitse tildméaaruse artikkel 23 sétestab tingimused, millal on siseriikliku voi liidu
Oigusega lubatud artiklites 12-22 sétestatud kohustuste ja diguste ulatust. lgasugune piirang
peab siiski austama pohidiguste ja —vabaduste olemust ning olema demokraatlikus iihiskonnas
vajalik ja proportsionaalne meede selleks, et tagada artikkel 23 1dike 1 punktides a-j sitestatud
oiguste ja huvide kaitse. Nende hulka kuuluvad muu hulgas avalik julgeolek (p ¢), litkmesriigi
oluline majanduslik voi finantshuvid, sh rahandus-, eelarve- ja maksukiisimused (p ¢) ja
tsiviildiguslike nouete tdimise tagamine (p j). Artikkel 23 16ige 2 sétestab, milliseid andmeid ja

sdtteid peavad vastavasisulised rakendatavad seadusandlikud meetmed sisaldama.

Krediidiasutuste tegevuse osas sitestavadki siseriiklikud digusaktid olulised erisused. 2019.
aastal joustunud KAS § 89 lg 2* redaktsioon sitestab, et kui krediidiasutused kasutavad
automatiseeritud otsuseid, sealhulgas profiilianaliilise, oma juriidiliste kohustuste voi avalikes
huvides oleva iilesande tiitmiseks, siis on neil digus Euroopa Parlamendi ja ndukogu mééruse
(EL) 2016/679 fiiiisiliste isikute kaitse kohta isikuandmete t66tlemisel ja selliste andmete vaba
lilkumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete Kkaitse
tildméarus) (ELT L 119, 04.05.2016, Ik 1-88) artikli 13 16ike 2 punkti f ja artikli 14 16ike 2
punkti g kohaldamisel kirjeldada automatiseeritud otsuste, sealhulgas profiilianaliitisi
kasutatavat loogikat liksnes iildistatud kujul ja ulatuses, mis ei sea ohtu vastava juriidilise
kohustuse voi avalikes huvides oleva iilesande sisulist tditmist. Lisaks sdtestab KAS § 89°
sétestab tdiendavad alused, millal madruse artiklis 15 ja artiklites 17-21 sdtestatud kohustusi ei
kohaldata. Need on isikuandmete t66tlemine monitooringu drisuhte seire teostamisel rahapesu
jaterrorismi rahastamise tOkestamise eesmérgil, maksepettuste ja turukuritarvituste tokestamise
eesmadrgil ja turvanduete tditmise ning riskijuhtimise meetmete rakendamise eesmirgil KAS §

89°Ig 1 p-d 1-3).

Koik eeltoodud regulatsioonid on seotud ja tulenevad 15.03.2020 joustunud isikuandmete
kaitse seaduse rakendamise seadusest.’?’ Viidatud seaduse seletuskirjas kirjeldatakse KAS § 89

Ig 2* iiksnes seda, et krediidiasutused kasutavad oma kohustuste ja avalikes huvides olevate

% AS SEB  Pank. Tabel. Isikuandmete tootlemise  iildjuhud, 1k 3.  Arvutivdrgus:
https://www.seb.ee/files/tingimused/SEB_isikuandmete_tootlemise_tingimused_15022020_est.pdf (26.04.2020)
100 Isikuandmete kaitse rakendamise seadus — RT 1, 13.03.2019, 2
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iilesannete tditmiseks profiilianaliiliside eri mudeleid, mille aluseks on omakorda
krediidiasutuse strateegia. Samuti selgitatakse, millal on lubatud seada piiranguid ning
mirgitakse, et profiilianaliiiisi koostamisel kasutatava loogika kirjeldus ei peaks sisaldama
konkreetseid hinnatava iiksuse kirjeldusi ega riskitegureid.’®® KAS § 89° osas on see-eest
esitatud pikk ja pohjalik ning mairuse artikkel 23 18ike 2 punktide pohine kirjeldus.*%? KAS §
89 Ig 24 annaks justkui diguse avaldada teavet profiilianaliiiisi tegemise kohta, kui seda tehakse
juriidilise kohustuse tditmiseks. Otseturunduse tegemine on krediidiasutuse vaba valik, mistdttu
kui selleks kasutatakse automatiseeritud otsuseid voOi profiilianaliiiisi, siis ei saa vastav site
mingil juhul vabastada krediidiasutuste madrusest tulenevatest kohustustest, sh
teavitamiskohustusest. ~ Krediidiasutustel on seadusest tulenev  kohustus jérgida
vastutustundliku laenamise pdhimdtet (VOS § 4032 ja tarbija kohustus anda informatsiooni
VOS 14 Ig 2) ja hinnata tarbija krediidivdimelisust ja site annab oma sdnastuse kohaselt
juriidiliste kohustuste tditmisel diguse kirjeldada artikkel 13 15ike 2 p-s fja artikkel 14 1oike 2
p-s g sitestatud teavet {ildistatud kujul. KAS-i vastavate paragrahvide sOnastusest ja
seletuskirjast ei ndhtu aga kindlasti see, et krediidivdimekuse hindamisel voiks jatta médruse

satetsatud kohustused téielikult tditmata.

Eelnevat silmas pidades paistab, et profiilianaliiiisi toimumisest tuleb igal juhul teavitada, ent
see, mis ulatuses krediidiasutus selle teavitamiskohustuse tdidab, on krediidiasutusel voimalik
juriidilise kohustuse voi avalikes huvides oleva iilesande tditmisel otsustada juhindudes KAS
§ 89 Ig-st 2%, Niiteks otseturunduse tegemisel kasutatav profiilianaliiiis ei toimu seadusest
tuleneva kohustuse tditmiseks ning automatiseeritud otsuste voi profiilianaliilisi tegemise
loogikast teavitamise kohustus tuleb tdita méaédruse regulatsiooni jérgi, vastavasisuline KAS ei

piira teavitamiskohustuse tditmise ulatust.

Lepingu tditmise seisukohalt on jatkuvalt asjakohased ka voladigusseadusest tulenevad normid,
mis reguleerivad lepinguliste kohustuste tditmist, sh lepinguga seotud teabe andmist. Vastavad
kohustused tulenevad volasuhtele kohalduvatest iildistest pohimotetest nagu hea usu pohimate
(VOS § 6) ja mdistlikkuse pdhimdte (VOS § 7). Lepingueelse teabe andmist reguleerivad VOS
§-d 14 ja 141, Tarbijakrediidilepingu puhul tuleb arvestada teavitamiskohustusega, mis tuleneb
VOS §-st 403'-404, krediidivahendaja puhul ka §-d 417,

Osikuandmete  kaitse  seaduse  rakendamise  seadus 778 SE, lk 56  Arvutivdrgus:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/9d1420bb-b516-4ab1-b337-17b2c83eedbl (26.04.2020)
102 |bid, Ik 56-57
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Oiguskirjanduses on kisitletava kohustuse iihe tdlgendusviisina on leitud, et
teavitamiskohustuses nimetatud sisuliste teavet tuleks tdlgendada funktsionaalsuse pdhimdtte
alusel. Profiilianaliiiisil pohineva automatiseeritud otsuse tegemist puudutav informatsioon on
diguslikult asjakohane juhul, kui andmesubjekt vajab seda oma diguste teostamiseks.'%
Tolgendus, mille kohaselt teavitamiskohustuse tditmine on asjakohane vaid juhul, kui
andmesubjekt vajab seda oma Odiguste teostamiseks, viib ikkagi olukorrani, kus
teavitamiskohustus tuleb tiita kisitletud artiklites ndutud méras. Uldjuhul ei ole praktikas
voimalik iiheselt ette méddratleda, millise diguse rakendamine muutub andmesubjekti jaoks
tulevikus asjakohaseks (isikuandmetega saamine, otseturunduse tegemisele vastuviite
esitamine, profiilianaliilisi otsuse vaidlustamine). Samuti saab 6elda, et kui andmesubjekti ei
teavitata, et tema isikuandmeid erisugusel moel toddeldakse ning tal on (sellega seonduvalt)
mingisugune Oigus, siis tdendoliselt ta ei rakenda seda. Seega teavitamata jatmine ei ole
efektiivne lahendus. Isikuandmete kaitse tildmaéruses ettendhtud teavitamiskohustused enne
ja asjakohasel juhul pérast profiilianaliiiisi tegemist peaks teoreetiliselt kaasa aitama sellele, et

andmesubjekt oleks igakiilgselt informeeritud. Praktikas on selle rakendamine problemaatiline.

Eeltoodust tuleneb, et sdltumata teavitamiskohustuse regulatsiooni olemasolust, ei pruugi
andmesubjekti nduetekohane teavitamine siiski olla tagatud, sest regulatsioon on ebaefektiivne.
104 Selline seisukoht ei ole tiiesti viir ning seda niitab ka praktika viidatud krediidiasutuste
tingimuste ndol. Ainult esitatud tingimused ei anna kindlasti piisavalt ammendavat kirjeldust

profiilianaliilisist ja autmatiseeritud otsuste tegemise eesmarkidest ja metoodikast.

3.2. Teavitamiskohustuse tiitmise piirangud seoses intellektuaalse omandi kaitsega

Isikuandmete kaitse iildméidruses sdtestatud teavitamiskohustused peaksid vdimaldama
andmesubjektil aru saada sellest, miks ja mismoodi automaatseid otsused voi1 profiilianaliiiisi
tehakse ning mis on selle tulemus aj kuidas see tulemus neid mojutab (artikkel 13 1dige 2 p f,
artikkel 14 15ige 2 punkt g, artikkel 15 13ige 1 p h ja artikkel 22). Intellektuaalne omand ja
isikuandmete kaitse on omavahel seotud ja iiheks suureks puutepunktiks on automaatne
tootlemine, automaatsed otsused ja profiilianaliiis. Automatiseeritud otsuste tegemine ja
profiilianaliiiis holmab endas vastavasisulise tehnoloogia, sh riist- ja tarkvara kasutamist koos

vajalike tooprotsessidega. Nimetatud asjaolud kuuluvad véga tihti osaliselt voi taielikult sellise

103 A, D. Selbst, J. Powles. Meaningful information and the right to explanation. International Data Privacy Law,
Volume 7, Issue 4, Ik 236. Arvutivorgus: https://academic.oup.com/idpl/article/7/4/233/4762325 (26.04.2020)
104 5, Wachter, B. Mittelstadt, L. Floridi, Ik 96
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informatsiooni hulka, mida isikuandmete tOdtleja peab erinevatel alustel hoidma
konfidentsiaalsena. Konfidentsiaalsuskohustus voib tuleneda isikuandmete tootlejale monest
lepingust, tegemist vdib olla konkreetse intellektuaalse omandi lahendusega seotud

konfidentsiaalsuskohustusega voi muul pohjusel adrisaladusega.

Isikuandmete kaitse maéddruses kasitleb sellist olukorda vaid pdhjenduspunkt 63, milles
késitletakse andmesubjekti digust tutvuda isikuandmetega, teada isikuandmete tootlemise
eesmirke, ajavahemikku, automaatse tootlemise loogikat jm (st késitletakse artiklites 13-14
sdtestatud teavitamiskohustuse aspekte). Viidatud pohjenduspunktis maérgitakse, et vastava
teavitamiskohustuse ja diguste rakendamise tulemusel ei tohiks kahjustada saada teiste isikute
Oigused ega vabadused, sealhulgas érisaladus ega intellektuaalomand ning eelkdige tarkvara
kaitsev autoridigus. Samal ajal ei tohi nende diguste kaitse vajadus viia andmesubjektile teabe
andmisest keeldumiseni. Valdkonda ei ole eraldi selgesdnaliselt nimetatud ka méaruse artikkel
23 Idikes 1 sdtestatud litkmesriigis voi liidu diguse alusel midruses sdtestatud diguste ulatuse
piiramise alusena, kuid nimetatutest voiks olla asjakohane eelkdige teiste isikute diguste ja

vabaduste kaitse (p ).

Nii intellektuaalset omandit kui ka isikuandmeid puudutavad digusaktid parinevad ajast, kui
isikuandmed iseenesest ei olnud kaubeldav kaup. Klassikaline toostusliku intellektuaalomandi
teooria poOhineb utilitaar- ja t66 pohimdtetel, mis taanduvad pdhimdttele, et loojal on oma
leiutise iile otsustamisel ainudigus (iihiskonnale avaldamine, kasutamise lubamine).
Oigusraamistik ol iiles ehitatud eelkdige libipaistvuse ja avaldamise pdhimdtetele tuginevale
patendidiguse siisteemile, mis pidi suures plaanis aitama kaasa iilelildisele tehnoloogia
arengule. 1% Vastupidiselt eelnevale ei tegelenud isikuandmete kaitse algne diguslik raamistik
informatsiooni nn produtseerimise kiisimuste lahendamisega, vaid pigem isikliku teabe ringluse
peatamisega. Oiguslik raamistik tugines pdhimdttele, et isikliku teabe levik kiiib andmesubjekti
soovi jargi. Kdige aluseks oli andmesubjekti nousolek. Eeltoodu tdhendab, et oma esialgsete
pShiméatete jirgi olid intellektuaalse omandi ja isikuandmete kaitse digus skaala eri otstes. %

Kéesolevaks ajahetkeks on mdlema valdkonna oOigusliku raamistiku pohimotted oluliselt
muutunud. Intellektuaalse omandi Gigusraamistikku raamistikku iseloomustab {iha

intensiivsem tehnoloogiliste lahenduste (sh IT-lahenduste) kaitse ja vajadus iihe rohkem kaitsta

105 G. Schneider. European intellectual property and data protection in the digital-algorithmic economy: a role
reversal(?).Journal of Intellectual Property Law & Practice, 2018, Vol. 13, No. 3, Ik 230
106 |hid, Ik 231

42



ka informatsiooni, mis on to66deldud ja loodud tehnoloogiliste lahenduste kaudu. RGhuasetus
traditsiooniliselt leiupohiselt kaitselt on liikunud informatsiooni ainudigusele. Uus paradigma
on teabekeskne, saladuste kaitsele orienteeritud digussiisteem, mille peamine iilesanne on
tugevdada ettevotete kontrolli teabekaupade (informatsiooni ja andmete) iile ndrgendades
kolmandate osapoolte juurdepissu kuni vastavasisulise teabe tiicliku salastamiseni. 7
Isikuandmete kaitse regulatsioon on liikunud seniselt ndusolekupdhimdttelt rohkem
labipaistvuse podhimottele. Uus paradigma on riski- ja drikeskne digussiisteem, mille peamine

funktsioon on pigem teabele juurdepiisu laiendamine kui sellele juurdepdisu takistamine.%®

Eeltoodust tuleneb, et vidhemasti digitaalsel turul on intellektuaalse omandi &iguse
aluspohimotted ja isikuandmete kaitset puudutava OGiguse aluspdhimodtted muutunud
varasemaga vorreldes sisuliselt vastupidiseks. Lisaks on need sattunud selgelt ulatuslikumasse
vastuollu.!®  Uuenenud andmekaitsediguse praktilise rakendamise iiheks peamiseks
viljakutseks saabki olema 0Oiguslik vahekord intellektuaalse omandi kaitse normidega

automatiseeritud otsuste tegemise voi profiilianaliiiisi kontekstis.

3.3. Oigus esitada vastuviiiteid, seisukohti ja otsust vaidlustada

3.3.1. Vastuviite esitamise 6igus artikkel 21 jargi

Isikuandmete kaitse iildméddruse 4. jakku jiddb ka artikkel 21, mille 1dige 1 sédtestab
andmesubjektile diguse esitada vastuvditeid teda puudutavate isikuandmete tootlemise suhtes,
mis toimub artikli 6 10ike 1 punkti e voi f alusel, sealhulgas nendele sitetele tugineva
profiilianaliilisi suhtes. Viidatud artikkel 6 10ike 1 punkt e kasitleb isikuandmete tootlemise
alusena tootlemist avalikes huvides oleva iilesande tditmiseks vdi vastutava todtleja avaliku
voimu teostamiseks ning punkt f kdsitleb isikuandmete totlemist olukorras, kus see on vajalik
vastutava tootleja voi kolmanda isiku digustatud huvi korral, vdlja arvatud juhul, kui sellise
huvi kaaluvad iiles andmesubjekti huvid vdi pdhidigused ja -vabadused, mille nimel tuleb
kaitsta isikuandmeid, eriti juhul kui andmesubjekt on laps. Isikuandmete kaitse ildmééruse
artikkel 21 16ike 1 teine lause lisab, et vastutav tootleja ei tootle isikuandmeid edasi, vélja
arvatud juhul, kui vastutav tootleja tdendab, et toddeldakse mojuval diguspérasel pohjusel, mis
kaalub iiles andmesubjekti huvid, digused ja vabadused, voi digusnduete koostamise, esitamise

vOi kaitsmise eesmérgil. Isikuandmete kaitse iildméddruse regulatsioon jitkuvalt ei tépsusta,

07 1bid, 1k 233-234
108 1hid, 1k 236
109 1hid, 1k 236-237
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mida kujutab endast mojuv digusparane pohjendus, mis kaaluks andmesubjekti huvid selliselt

iiles, et vdimaldaks andmetdétlejal sellisel eesmirgil andmete tootlemist jitkata. 't

Eelnevast tuleneb, et andmesubjektil on artikkel 21 1dike 1 jérgi vastuviite esitamise digus vaid
juhul, kui andmet6étleja teeb profiilianaliiiisi avaliku iilesande tditmiseks voi andmetdotleja
enda voi kolmanda isiku digustatud huvi korral. Vastuviite esitamise korral tuleb vastutaval
tootlejal isikuandmete edasiseks tootlemiseks tdendada, et tootlemise pdohjus kaalub {iles

andmesubjekti digused.

Isikuandmete kaitse tldmédruse artikkel 22 1dige 2 lisab, et isikuandmete to6tlemisel
otseturunduse eesmairgil on andmesubjektil on digus esitada vastuviiteid teda puudutavate
isikuandmete tootlemise suhtes sellisel turunduslikul eesmaérgil, sealhulgas profiilianaliiiisi
suhtes sel méadral mil see on seotud konealuse otseturundusega. Artikkel 22 15ige 3 lisab, et kui
andmesubjekt on esitanud sellise vastuvdite, siis ei tohi isikuandmeid sellisel eesmirgil enam

to0delda.

Artikkel 21 kohaldamise kontekstis on oluline, et see kohaldub sittes kirjeldatud olukordades.
Néiteks juhul, kui profiilianaliilisi tegemine toimub andmesubjekti krediidivoimekuse
hindamise raames, mida tehakse temaga lepingu sOlmimise vO&i lepingu tingimuste
otsustamiseks, siis artikkel 21 alusel vastuviite esitamine ei ole voOimalik. Konealune
regulatsioon ei vilista ega piira andmesubjekti teiste diguste rakendamist, sh artiklitest 15-20
tulenevate Oiguste kasutamist. Seega on andmesubjektil igasuguse andmetddtluse korral, sh

profiilianaliiiisi tegemisel, digus andmetega tutvuda, digus nduda andmete parandamist jne.

Artikkel 21 ldigetes 2 ja 3 kasitletakse regulatsiooni, mis puudutab praktikas palju koneainet
leidnud palju koneainet masspostitused, telefoniturundus ja e-turundus, sh rdmpspost.
Tegemist on sisuliselt ainese sittena, kus otseturunduse tegemist sonaselgelt mainitakse.
Eeltoodu tottu on asjakohane vilja tuua, et elektrooniliste kanalite teel edastatava reklaami
reguleerimisega on EL tegelenud 14bi aja eraldi veel mitmes digusaktis. 1997. aastal vdeti vastu

kaugmiiiigidirektiiv''! ja telekommunikatsioonidirektiiv.*2 2000. aastal jitkus seadusandlus e-

110 Artikkel 29 alusel asutatud andmekaitse toorithm, 1k 19,
111 Eyroopa Parlamendi ja ndukogu direktiiv 97/7/EU tarbijate kaitse kohta sidevahendi abil sdlmitud lepingute
korral. - EUT L 144, 04.06.1997, Ik 19—27.
112 Eyroopa Parlamendi ja ndukogu direktiiv 97/66/EU isikuandmete todtlemise ja eraelu puutumatuse kaitse kohta
telekommunikatsioonisektoris. — EUT L 24, 30.01.1998, Ik 1—8.
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113 114

kaubanduse direktiiviga -° ning 2002. aastal finantsteenuste kaugturustuse direktiiviga™* ning
universaalteenuste direktiivi’®, mida muudeti 2009. aastal'!® ja seejirel 2015. aastal,'!’ ning e-
andmekaitsedirektiiviga,'®* mida muudeti omakorda 2009. aastal.!’® Universaalteenuste
direktiiv tunnistati kehtetuks 2018. aastal.’®® Sama valdkonnaga on seotud ka 2005. aasta

ebaausate kaubandustavade direktiivi?

ja 2011. aasta direktiiv tarbija diguste kohta, millega
tihtlustati litkmesriikide tarbija diguste regulatsioon véljaspool driruume sdlmitavate lepingute
ja sidevahendi abil sdlmitavate lepingute valdkonnas.'?? Enamik direktiividest tulenevaid
uuendusi ja muudatusi viidi sisse voladigusseadusesse ja tarbijakaitseseadusesse, osaliselt

elektroonilise side seadusesse.

Kéesoleval ajahetkel on menetluses e-privaatsuse midrus, millega tunnistatakse kehtetuks
eelviidatud e-andmekaitsedirektiiv.'? Mairus on osa iildisest andmekaitseraamistiku reformist,
mille osaks on ka isikuandmete kaitse ildmadrus. Madruse eesméark on suurendada usaldust

digitaalsete teenuste turvalisuse vastu ja tagada asjaomase regulatsiooni jirjepidevus

113 Euroopa Parlamendi ja ndukogu direktiiv 2000/31/EU infoiihiskonna teenuste teatavate diguslike aspektide,
eriti elektroonilise kaubanduse kohta siseturul. - EUT L 178, 17.07.2000, Ik 1—16.
114 Euroopa Parlamendi ja ndukogu direktiiv 2002/65/EU, milles kisitletakse tarbijale suunatud finantsteenuste
kaugturustust ja millega muudetakse ndukogu direktiivi 90/619/EMU ning direktiive 97/7/EU ja
98/27/EU. — EUT L 271, 09.10.2002, Ik 16—24.
15 Euroopa Parlamendi ja ndukogu direktiiv 2002/22/EU universaalteenuse ning kasutajate diguste kohta
elektrooniliste sidevdrkude ja -teenuste puhul. — EUT L 108, 24.04.2002, Ik 51—77.
116 Euroopa Parlamendi ja ndukogu direktiiv 2009/136/EU, millega muudetakse direktiivi 2002/22/EU
universaalteenuse ning kasutajate Oiguste kohta elektrooniliste sidevorkude ja -teenuste puhul, direktiivi
2002/58/EU, milles kisitletakse isikuandmete td6tlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris,
ning misrust (EU) nr 2006/2004 tarbijakaitseseaduse joustamise eest vastutavate siseriiklike asutuste vahelise
koostdo kohta. — ELT L 377, 18.12.2009, 1k 11—36.
117 Euroopa Parlamendi ja ndukogu miirus (EL) 2015/2120, millega nihakse ette avatud internetiiihendust
kisitlevad meetmed ning millega muudetakse direktiivi 2002/22/EU universaalteenuse ning kasutajate diguste
kohta elektrooniliste sidevorkude ja -teenuste puhul ning médrust (EL) nr 531/2012, mis kisitleb réndlust
iildkasutatavates mobiilsidevorkudes liidu piires. — ELT L 310, 26.11.2015, 1k 1—18.
118 Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EU, milles kisitletakse isikuandmete to6tlemist ja eraelu
puutumatuse Kkaitset elektroonilise side sektoris. — EUT L 201, 31.07.2002, Ik 37—47.
119 Eyroopa Parlamendi ja ndukogu direktiiv 2009/136/EU (viide 115).
120 Euroopa Parlamendi ja ndukogu direktiiv (EL) 2018/1972, millega kehtestatakse Euroopa elektroonilise side
seadustik (uuesti sdnastatud). — ELT L 321, 17.12.2018, Ik 36—214.
121 Euroopa Parlamendi ja ndukogu direktiiv 2005/29/EU, mis kisitleb ettevdtja ja tarbija vaheliste tehingutega
seotud ebaausaid kaubandustavasid siseturul ning millega muudetakse ndukogu direktiivi 84/450/EMU, Euroopa
Parlamendi ja ndukogu direktiive 97/7/EU, 98/27/EU ja 2002/65/EU ning Euroopa Parlamendi ja ndukogu mérust
(EU) nr 2006/2004. — ELT L 149, 11.06.2005, Ik 22—39.
122 Buroopa Parlamendi ja ndukogu direktiiv 2011/83/EL tarbija diguste kohta, millega muudetakse ndukogu
direktiivi 93/13/EMU ning Euroopa Parlamendi ja ndukogu direktiivi 1999/44/EU ja millega tunnistatakse
kehtetuks ndukogu direktiiv 85/577/EMU ning Euroopa Parlamendi ja ndukogu direktiiv 97/7/EU. — ELT L 304,
22.11.2011, Ik 64—88.
123 Buroopa Komisjon. Euroopa Komisjoni ettepanek ,,Euroopa Parlamendi ja ndukogu mérus, milles kisitletakse
eraelu austamist ja isikuandmete kaitset elektroonilise side puhul ning millega tunnistatakse kehtetuks direktiiv
2002/58/EU (privaatsust ja elektroonilist sidet kisitlev méérus)®, Briissel, 10.1.2017, COM(2017) 10 final.
Arvutivorgus: https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:52017PC0010&from=ET
(26.04.2020)
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isikuandmete kaitse iildmadrusega.'?* Viidatud e-privaatsuse méiruse pdhjenduspunktides on
esitatud ka otseturunduse mdiste, mis tdhendab mis tahes kujul reklaami, mille puhul fiiiisiline
voi juriidiline isik saadab elektroonilise side teenuseid kasutades otseturundusteadaandeid otse
iihele vdi mitmele kindlaks tehtud vi kindlaks tehtavatele 1dppkasutajatele, 2° eraldi mdistena
on vilja toodud ,,otseturundusteadaanne®.*?® Mazrus hakkab reguleerima niiteks seda, millistel
tingimustel voib toimuda mittetellitud side otseturunduse eesmérgil. Madrust hakatakse
kohaldama fiitisiliste ja juriidiliste isikute suhtes, kes kasutavad elektroonilise side teenuseid
otseturunduslike ériliste teadaannete saatmiseks voi kes koguvad 10ppkasutajate 10ppseadmega

seotud voi sinna salvestatud teavet.?’

Swedbank AS-i tingimuste kohaselt toimub isikuandmete t66tlemine ndusoleku alusel niiteks
otseturunduse sonumite saamiseks ja klient saab ndusoleku alati tagasi votta (p 5.4). Kliendil
on ka digus esitada vastuviiteid oma kliendiandmete to6tlemisele, kui isikuandmete kasutamine
pohineb oOigustatud huvil, sealhulgas profiilianaliiiisil otseturunduse eesmérgil (nt
turunduspakkumiste saamine voi kiisitlustes osalemine) (p 11).12®6 AS SEB Pank tingimuste
kohaselt to6tleb pank kliendi kontaktandmeid ja suhtlusandmeid ka otseturunduseks ning teeb

seda lepingu voi ndusoleku alusel.!?°

On mérkimisvédrne, et kummagi krediidiasutuse tingimused ei defineeri arusaadavalt, millist
otseturundust nad teevad, st millistes toimingutes otseturundus vilja ndeb. Swedbank AS
tingimustes on esitatud justkui ndited (,,nditeks otseturunduse sonumite saatmiseks‘), mida
kinnitab ka punktis 4 kirjeldatud profiilianaliiis ja automatiseeritud otsuste tegemise
regulatsioon, mille jérgi tehakse profiilianaliilisi ka turunduse eesmérgil ning eesmérgiga luua
klientidele sobivaid pakkumisi. Kuna ei ole esitatud iihest selgitust selle kohta, millisel viisil
otseturundust tehakse, ei pruugi andmesubjekt niiteks vastavasisulise automaatse e-Kirja
saamisel iildse mdista, et tegemist on otseturustusega, millele tal on digus vastuviide esitada.
Andmesubjektil on iseenesest voimalik igal juhul p66rduda andmetdotleja poole ja teatada, et
ta ei soovi nditeks vastavaid e-kirju saada ning andmetodtleja peab sel juhul ise aru saama, et

tegemist voib olla artikkel 21 15igetes 2 ja 3 sétestatud vastuviite esitamisega. Ent saamata aru,

124 1bid, 1k 2

125 |bid, 1k 19

126 |bid, 1k 25

127 |bid, 1k 13

128 Swedbank tingimused. Arvutivdrgus:
https://www.swedbank.ee/static/pdf/private/home/important/gdpr/Principles_of_processing_Personal_data_EE_

EST.pdf (26.04.2020)

12 AS SEB  Pank. Tabel. Isikuandmete tdotlemise  iildjuhud, 1k 3.  Arvutivdrgus:
https://www.seb.ee/files/tingimused/SEB_isikuandmete_tootlemise_tingimused_15022020_est.pdf (26.04.2020)
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milles otseturustus seisneb, ei ole andmesubjektile praktikas ikkagi tagatud vdimalus oma

oigusi efektiivselt teostada, sh esitada vastuviiteid.

Maistete lahti kirjutamata jatmise kohta juriidiliste etteheidete tegemine on siiski keeruline,
kuna isikuandmete kaitse tildméérus vihemasti otsesonu ei kohusta ammendavalt Kirjeldama,
mis on otseturundus ja kuidas seda tehakse. Samas voib sellise kohustuse tuletada teistest
sétetest, sh voib see olla mdne teise kohustuse osa. Isikuandmete kaitse iildméaaruse artikkel 12
16igete 1 ja 2 kohaselt on vastutava to6tleja kohustuseks teha muu hulgas artiklis 21 esitatud
tingimused andmesubjektile teatavaks selgelt ja arusaadavalt ning vastutav to6tleja peab aitama
kaasa vastava Oiguse kasutamisele. Artiklist 5 tulenevad lisaks isikuandmete tootlemise
labipaistvuse ja selguse pohimdtted, mis kohalduvad igal juhul isikuandmete to6tlemisele
sOltumata konkreetsest todtlemise viisist. Juhul, kui profiilianaliilis ja sellel pdhinevate
automatiseeritud otsuste tegemine otseturunduse jaoks toimub ndusoleku alusel, siis

kohalduvad ka artiklist 7 tulenevate ndusoleku tingimused.

3.3.2. Seisukoha esitamise ja vaidlustamise digus artikkel 22 jargi

Isikuandmete kaitse tildméddruse artikkel 23 15ikest 3 tuleneb, et juhul, kui profiilianaliiiisil
pohinev automatiseeritud otsus vietakse vastu seoses andmesubjekti ja andmetdotleja vahelise
lepingu sO0lmimise voi tditmisega vOi andmesubjekti selgesonalisel ndusolekul, siis peab
andmetootleja tagama andmesubjektile vahetu kontakti voimaluse andmetootlejaga selleks, et
andmesubjekt saaks viljendada oma seisukohta ja otsust vaidlustada. Kuigi
andmekaitsedirektiivi 95/46/EU artikkel 15 15ikes 2 oli sitestatud andmesubjekti arvamuse
andmise voOimalus, siis ei olnud algses iildméédruse regulatsiooni ettepaneku vastavas
regulatsioonis iildse viidatud andmesubjekti digusele oma seisukohta esitada.'® Ettepaneku
edasises menetluses viitas sellesisulise tdienduse tegemise vajadusele muu hulgas Euroopa
Andmekaitseinspektor ning viimasesse versiooni lisati igati pohjendatult sisse, et

andmesubjektil peab olema vdimalus esitada oma seisukoht ja otsus vaidlustada.'®

Artikkel 22 18ige 3 sOnastuse puhul on oluline, et see reguleerib iiksnes juhtumeid, kus
profiilianaliiiisil pohinev automatiseeritud otsus on vajalik andmesubjekti ja andmetdotleja

vahelise lepingu solmimiseks voi tditmiseks (artikkel 22 1oige 2 p a) voi olukorras, kus seda

1%0Euroopa Komisjon, Ik 51-52.
181 Euroopa Andmekaitseinspektor. Kokkuvdte Euroopa Andmekaitseinspektori 7. mértsi 2012. aasta arvamusest
isikuandmete kaitse reformi paketi kohta (2012/C 192/05), 1k 10. Arvutivorgus: https://eur-lex.europa.eu/legal-
content/ET/TXT/PDF/?uri=CELEX:52012XX0630(01)&from=EN (26.04.2020)
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tehakse andmesubjekti selgesonalisel ndusolekul (artikkel 22 15ige 2 p ¢).2*? Artikkel 22 15ikes
2 on iihe keelureegli erandina toodud ka olukord, kus automatiseeritud todtlusel, sh

profiilianaliiiisil, pohineva otsuse tegemine on lubatud liidu voi litkkmesriigi digusega.

Krediidiasutustel on kohustus tdita seadusest tulenevat vastutustundliku laenamise pdhimotet,
mis kohustab neid hindama teatud juttudel tarbija krediidivdoimelisust eesmérgiga jouda
veendumusele, et tarbijal on vdimekus antav krediit ka tagasi maksta.'®® Vastavasisuline
kohustus tuleneb VOS-st, samuti KAS-st. Eeltoodu tdttu on selline kohustus nii pankadel

(krediidiasutused) kui ka muudel finantsasutustel.

Krediidivoimelisuse hindamine on tihti protsess, milleks kasutatakse profiilianaliitisi. Kuigi see
on tavapdraselt vajalik ja lepingu sdlmimiseks ja tditmiseks, siis nimetatakse sellisel viisil
isikuandmete to6tlemise alusena tihti just seadust. Artikkel 22 Idigete 2 ja 3 sOnastust arvestades
tekib justkui olukord, kus krediidiasutus votab andmesubjekti krediidivdimelisuse kohta vastu
otsuse, mida praktikas tehakse valdavalt profiilianaliilisi pohjal ja millest omakorda soltub
krediidi saamine ja krediidi saamise tingimused, ei olegi andmesubjektil alust seisukoha

esitamiseks voi otsuse vaidlustamiseks (artikkel 22 15ige 3 ja 1dige 2 p b).

Swedbank AS-i tingimuste kohaselt on toimud seaduse alusel isikuandmete t66tlemine muu
hulgas laenuvoime ja riski hindamiseks finantsteenuse pakkumisel (p 5.2) ning profiilianaliiiis
ja automatiseeritud otsuste vastuvdtmine toimub muu hulgas laenuvdime hindamiseks (p 4).13*
AS SEB Pank tingimuste jargi on isikuandmete to6tlemise diguslikuks aluseks krediidivoime
hindamise korral seadus.!®* Krediidilepingute kontekstis tihendab isikuandmete kaitse
tildmadruse eelkirjeldatud regulatsioon védhemasti praktikas sisuliselt seda, et
krediidivoimelisuse hindamise otsusele ei saa andmesubjekt oma seisukohta esitada ning seda

otsust (osas, milles see tugineb profiilianaliiiisile) ei saa andmesubjekt vaidlustada.

Artiklis satestatud vaidlustamise diguse tulemuslik rakendamine on olulisel mééral sdltuvuses

vastutava tootleja poolt teavitamiskohustuse tditmisest. Automatiseeritud to6tlemisprotsessid

133 Ernst ja Young Baltic AS. Aruanne ,Fiiiisiliste isikute finantskohustuste andmevahetusmudelite uuring*.
01.2019, 1k 15. Arvutivorgus: https://www.rahandusministeerium.ee/sites/default/files/ey-fyysiliste-isikute-
finantskohustuste-andmevahetusmudelite-uuring_9_0.pdf (26.04.2020)

134 Swedbank tingimused. Arvutivdrgus:
https://www.swedbank.ee/static/pdf/private/home/important/gdpr/Principles_of _processing_Personal_data_EE_
EST.pdf (26.04.2020)

1% AS SEB  Pank. Tabel. Isikuandmete  tdotlemise  iildjuhud, 1k 3.  Arvutivdrgus:
https://www.seb.ee/files/tingimused/SEB_isikuandmete_tootlemise_tingimused_15022020_est.pdf (26.04.2020)
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on reeglina valdkond, millele iiksikasjalik ligipdds on niigi mitmel viisil kaitstud (vt drisaladus,
intellektuaalse omandi kaitse ja pangasaladus), mis iseenesest voib vilistada selles artiklis
satestatud Oiguse efektiivse kasutamise praktikas. Eelnev ebapiisav voi tdielikult puuduv
mistahes Kirjeldus ja hilisem teavitamata jatmine rikub artiklitest 12, 13 ja 14 tulenevaid
vastavaid kohustusi, samuti konkreetselt artikkel 22 1dikes 3 esitatud nduetega Kkaitsta
andmesubjekti digusi ja vajadusi ja digustatud huve, sh digust viljendada oma seisukohta ja

vaidlustada otsus.

3.4. Vastutus ja diguskaitsevahendid

Isikuandmete kaitse iildmédruse kohaselt vastutab isikuandmete to6tlemise nduete tditmise eest
isikuandmete vastutav tootleja (vt nt artikkel 5 1g 2, artiklid 12-14, artikkel 24). Juhul, kui
vastutav andmetodtleja rikub andmesubjekti isikuandmete tootlemisega seotud digusi, siis on
andmesubjektil voimalik podrduda asjaolusid arvestades kaebusega jirelevalveasutuse poole
(artikkel 77) voi sobiliku ndudega kohtu poole (artikkel 79). Selliseks ndoudeks saab olla
ennekdike varalise vOi mittevaralise kahju noue (artikkel 82), samuti rikkumise 1dpetamise
ndue. Selliste kahjunduete esitamine vdiks olla vdimalik VOS-i jirgi, ennekdike lepingulises
suhtes VOS § 115 vdi deliktidiguse alusel VOS § 1043 jj (§ 1045 Ig 1 p 4) ning digusvastase

tegevuse I1dpetamise ja sellest hoidumise ndue VOS § 1055 jirgi.

Automatiseeritud to6tlusel pohinevate otsuste tegemisel kasutakse selleks sobivat tehnoloogiat,
mis hdlmab nii riist- kui ka tarkvara. Need osad on reeglina disainitud ja kokku pandud
kolmandatele isikute poolt. Seega on iihe targa tehnoloogilise vahendiga reeglina seotud
mitmed erinevad isikud ja see tOstatab paratamatult kiisimuse selle kohta, kes tegelikult
vastutab 1sikuandmete automatiseeritud tootlemise kédigus tehtud vigade eest. Naiteks
tehisintellekti kasutamise kes vastutab tehisintellekti poolt tekitatud kahju eest arvestades, et
sellega on seotud mitmed isikud, sh tehisintellekti looja, algoritmi koostaja, andmete koguja ja
todtleja, tehisintellekti eriosade, sh tarkvara tootjad ja omanikud ja tehisintellekti kasutaja.*®
Olukorras, kus profiilianaliiiisil pohineva automatiseeritud otsuse tegemine toimub veel
inimese mingisugusegi jarelevalve all, tuleb vOoimalike vastutajate hulka lisada ka see inimene

vdi juriidiline isik, keda ta esindab.**’

136 |, Giuffrida. Liability for Al Decision-Making: Some legal and ethical considerations. Fordham Law Review,
vol. 88, no. 2, November 2019, HeinOnline, Ik 443
137 |bid, Ik 445
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Igasuguse kahjundude osana tuleb arvestada mh VOS §-s 127, §-s 128 ja §-s 134 sitestatud
kahjunduete esitamise reeglitega. Arvestades eelnevates peatiikkides kirjeldatud probleeme

seoses nditeks teavitamiskohustuse tditmisega, ei ole vajalike eelduste nditamine sugugi lihtne.

VOS § 127 1g 4 kohaselt tuleb tuvastada pdhjuslik seos kahju hiivitamise aluseks oleva asjaolu
ja tekkinud kahju vahel. Seda peab tdendama kahjustatud isik ning selleks saab kasutada
elimineerimismeetodit, st tuleb vilja selgitada, kas kahju oleks tekkinud ka siis, kui kahju
tekitaja ei oleks nimetatud viisil kditunud.’*® Andmetdétleja jitab profiilianaliiiisil pdhineva
automatiseeritud otsuse tegemisel tditmata igasuguse teavitamiskohustuse, milline on méaruse
nouete rikkumine. Profiilianaliilisil pohinev automatiseeritud otsus on sisuliselt ebadige ja viib
selleni, et andmesubjekt ei saa taotletud summas krediiti ja saab kahju. Vastavad isikuandmed
edastatakse ka teistele krediidiandjatele. Kui andmesubjekti suhtes on jdetud
teavitamiskohustus tditmata, siis ei ole andmesubjekt tdenéoliselt teadlikki sellest, et tal voib
olla digus taotleda, et andmetddtleja viljastaks talle tema isikuandmed, mida andmetdétleja

tootleb, samuti esitada vastuvéide voi otsus vaidlustada.

Samas isegi juhul, kui andmesubjekt on teadlik oma digustest ja temani jouab kuidagi teave, et
eksimus on tehtud just profiilianaliilisil pdhineva otsuse vastuvotmisel, siis tekib sisuline
probleem selles osas, kes ja millise kahju eest vastutab. Andmetootleja rikkus
teavitamiskohustust, kuid kahju tekkimise aluseks olev viga seisnes hoopis automatiseeritud
andmetootluses kasutatud tehnoloogilises lahenduses. On {iisna tdendoline, et ainuiiksi
teavitamiskohustuse tditmine ei oleks viga dra hoidnud, mistdttu ainuiiksi teavitamiskohustuse
rikkumine Oigustab sellisest veast tingitud kahju hiivitamise ndudmist. Samal ajal tdendab
andmetootleja dra selle, et ta on teinud kdik endast oleneva, et vea tekkimist véltida, sh kasutab
parimat voimalikku tehnikat, kuid iiksikasjalikku protsessikirjeldust ta ei esita, kuna tal on
kohustus hoida seda konfidentsiaalsena. Lisaks mingil médéral on vea ilmnemine ka n-0 sisse
Kirjutatud sellesse protsessi, millega andmesubjekt on sellele vaatamata noustunud. Viimaks
mirgib andmetdotleja, et profiilianaliilisil pohinev automatiseeritud otsus oli vaid {iks
argument, mida ta arvestas ja otsus krediidi andmata jdtmise kohta siindis mitme asjaolu
koostoimes. Selle asjaolu iile kontrollimine ja selles veendumine viljaspool andmetdotlejat on
vihegi vaieldava olukorra puhul (so olukord, kus rikkumine ei ole ilmselge) praktiliselt

vOimatu.

138 p_ Varul, I. Kull, V. Kdve, M. Kierdi, K. Sein. Valadigusseadus I kommenteeritud viljaanne. Juura, 2016, Ik
667.
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Lisaks tuleb &dra tdoendada ka kdik muud kahjundude eeldused, sh kahjundude suurus.
Mittevaralise kahjundude puhul lisandub veel pdhjendamis- ja tdendamiskoormis VOS § 134
jérgi. Eeltoodud asjaoludel oleks andmesubjektil pigem iilemddraselt keeruline oma digusi
kaitsta, sh liks votmekoht on informatsiooni puudumine sellest, mis moel ja viisil konkreetne
andmetootleja profiilianaliitisi teeb. Viimaks peab ndude esitaja veenduma, et ta esitab ndude

Oige isiku voi isikute vastu, sh kas tegemist voiks olla solidaarvastutuse olukorraga.

Tehnoloogia areng ja eelnevalt kirjeldatud probleemid seoses vastutuse ja vastutuse
jagamisega, on riigid diguse kohaldamisel jatnud olemasolevad regulatsioonid, sh deliktidiguse
selle ebatohususe voi selle rakendamise voimalike negatiivsete tagajargede tottu kohaldamata.
Néiteks USA-s on nn isesditvate autode puhul ndhakse lahendusena siilist sdltumatut
kindlustussiisteemi, kus ohver saab teatud suuruses hiivitise ilma, et ta peaks nditama dnnetuse

asjaolusid. Hiivitist makstaks fondist, millesse tasutakse iga isesditva auto pealt lisamaksu.*®

Erialustel kahjunduete esitamise vOimaluse loomine vOib olla iiheks potentsiaalseks
lahenduseks ka Eesti riigi diguses seoses automatiseeritud isikuandmete to6tlemisel tekkiva
kahjuga, kui olemasolev regulatsioon sellist vimalust ei taga. Kéesoleval hetkel puudub Eestis
kohtupraktikas isikuandmete Kkaitse {ildmddruse regulatsiooni nduete rikkumisel
rakendavatavate voimalike diguskaitsevahendite ja nende rakendamise kohta. Samas igasuguse
Oiguskaitsevahendi tulemusliku rakendamise eelduseks on andmesubjektile selge ja arusaadav
andmetootlusprotsess, millest teavitamise kohustuse peaks selgelt ja konkreetselt sdtestama

isikuandmete kaitse tildmaarus..

1391, Giuffrida. Liability for Al Decision-Making: Some legal and ethical considerations. Fordham Law Review,
vol. 88, no. 2, November 2019, HeinOnline, Ik 448-449
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KOKKUVOTE

Kéesoleva magistritoo eesmargiks oli vélja selgitada, mida ja millistel tingimustel isikuandmete
kaitse tildméadruses sétestatud profiilianaliiiisi regulatsioon lubab ning kas isikuandmete kaitse
tildméiruses sitestatud kujul tagab vastav regulatsioon ndutaval méidral andmesubjektide

kaitse.

Regulatsiooni lahkamisel alustati Euroopa Noukogu Ministrite Komitee soovitustes nimetatud
murekohtadest, ettepanekutest ja soovitustest ning vastav dokument oli iihtlasi ka aluseks
isikuandmete kaitse iildméddruse regulatsiooni loomisel. Juba Soovituses toodi vilja
profileerimisega seotud ohud alustades sellest, et profileerimine kujutab iseenesest viaga suurt
riski selle nédol, et toddeldakse ebadigeid isikuandmeid, seejuures olukorras, kus andmetdotleja

ega andmesubjekt ei ole sellest teadlikud.

Profiilianaliiis iseenesest on keerulisem andmetootlusprotsess, mille tdttu ei pruugi
andmesubjekt ka juhul, kui teda on profiilianaliiiisi toimumisest teavitatud, moista, milliseid
riske see endaga kaasa toob, rddkimata sellest, et peaks vajalikuks tildmééruses sétestatud
oiguste rakendamist. Selline ebadigete isikuandmete to6tlemine voib omakorda viia ebadigete
isikuandmete alusel diskrimineerimiseni, mis seisneb olukorras, kus andmesubjektile on
profiilianaliiiisi tulemusel omistatud teatud isikute grupi omadused, mida andmesubjektil
tegelikult ei ole, kuid milliste andmesubjektile omistamine tuleneb profiilianaliiiisi tulemusel

andmesubjekti kdnealusesse gruppi liigitamisest.

Eelnevast tulenevalt pidi ildmééruse vastavasisuline regulatsioon vihemalt osaliselt piitidma
maandad eelnevas 15igus kirjeldatud riske. Uldméiruse regulatsiooni kujunemislugu niitab, et
nii profiilianaliiiisi moiste regulatsioon kui ka profiilianaliilisil pShineva automatiseeritud
otsuse tegemise regulatsioon muutusid erinevates menetlusetappides oluliselt. Kehtiva
oigusakti regulatsioonis on esitatud profiilianaliilisi moiste, {iiksnes automatiseeritud
andmet6otlusel, sh profiilianaliiiisil pohineva otsuse tegemise regulatsioon on iildmaéruse
artikkel 22 16ikes 1 sitestatud iildise keelureeglina, millest tohib korvale kalduda iiksnes
erandjuhtudel. Arvestades profiilianaliilisiga kaasnevaid andmekaitsediguslikke riske, paistab
sellisel kujul olukorra reguleerimine kahtlemata moistlik. Andmesubjekt on justkui

eelispositsioonis, vilja arvatud juhul, kui esinevad konkreetsed alused vastupidiseks.
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T66 esimeseks hiipoteesiks oli, et isikuandmete kaitse tildmaéruses sitestatud profiilianaliiiisil
pOhinevate automatiseeritud otsuste tegemise regulatsiooni rakendamine on praktikas
problemaatiline, kuna regulatsiooni kohaldumise tingimused on liiga ebaselged voi selle

kohaldumine on vélistatud ulatuslike erandite tottu

Magistritoé teiseks hiipoteesiks oli, et isikuandmete kaitse iildméédruses profiilianaliiiisi
tegemise kohta sdtestatud teavitamiskohustuse regulatsioon ei taga praktiliselt piisavalt
vastavasisulise tootlemisprotsessi arusaadavust ja ldbipaistvust ning seeldbi andmesubjekti

poolt tema diguste efektiivset rakendamist.

Magistritoos 1dbi viidud analiiisi tulemusel selgus, et viidatud hiipotees on tdene.
Uldmésrusesse sitestatud profiilianaliiiisi modiste eeldab, et tegemist on isikuandmete
automatiseeritud tootlemisega, kuid eraldi isikuandmete automatiseeritud tootlemise moistet
iildméairuses ei kisitleta. Vastuse kiisimusele, mida automatiseeritud to6tlemine endast kujutab,
sealhulgas, kas vastav eeldus tdhendab tliksnes automatiseeritud andmetdotlust, aitavad vastuse
anda hoopis regulatsiooni kohta esitatud lisamaterjalid ning varasem Konventsiooni nr 108
regulatsioon. Vastavalt nendele materjalidele voOib tegemist olla ka {iiksnes osaliselt
automatiseeritud toimingutega ning ka sel juhul on tegemist automatiseeritud toGtlemisega
iildméiruse tdhenduses. Iseenesest toetab selline seisukoht jillegi andmesubjekti positsiooni,
kuivord ainuiiksi formaalse inimfaktori lisamine automatiseeritud téotlemisprotsessi juhul, kui
tilejddnud profiilianaliiiisi regulatsiooni kohaldamise eeldused on tdidetud, ei vabasta
andmetddtlejat profiilianaliiisiga seotud kohustusest. Samas andmesubjekti, ja tegelikult
andmetddtleja jaoks, on puhtalt regulatsiooni rakendamise seisukohalt probleemne see, et

automatiseeritud andmetdotluse sellist sisu ei ole regulatsioonis endas lahti selgitatud.

Lisaks eeltoodule on mitmed muud profiilianaliiiisil pohinevate automatiseeritud otsuste
tegemise regulatsioonis kasutatavad moisted ebaselged. Médrus keelab selliste otsuste
vastuvotmise, kui otsusel on andmesubjekti jaoks diguslikud tagajirjed vO1 muu
markimisvadrne moju. Samas ei selgita maérus tiheselt seda, milles sellised tagajirjed seisneda
saavad. Muu markimisvadrne moju voib subjektiivsel tolgendamisel kujuneda darmiselt laiaks.
Just andmetdotlejatel on viga keeruline viia oma to6tlemisprotsesse regulatsiooniga kooskdlla.
Omaette kiisimus on ka see, mil moel toimub profiilianaliiiisi kdigus loodavate ja toddeldavate
uute isikuandmete osas andmekaitsediguslike nduete jargimine. Soltumata sellest, et sellisel
kujul uute isikuandmete loomisega on seotud tdsine risk, et need osutuvad ebadigeks, ei

reguleeri kehtiv regulatsioon eraldi loodavate isikuandmete kaitsemehhanisme. Veelgi enam,
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regulatsiooni analiiiis nditas ka seda, et kuigi profiilianaliiiisiga eelnevalt kirjeldatud riskid
kaasnevad, on niiteks konkreetselt profiilianaliilisi tegemiseks kasutatavate seadmete,
mehhanismide ja viiside nduetekohasuse jargimise kohustus jdetud iildmédaruse
pOhjenduspunkti. Pohjenduspunktid ei ole juriidiliselt siduvad, vaid tegemist on eelkdige
soovituste ja juhistega artiklitest tulenevate Oiguste ja kohustuste realiseerimisel. Niisiis on
ainus lause, mis kohustab andmetootlejaid valima profiilianaliilisi tegemiseks viise ja
vOimalusi, mis voimalikult tagavad andmete digsuse profiilianaliilisi tegemisel ja tulemusel,

esitatud tildméaaruse soovitusliku iseloomuga pohjenduspunktis.

Magistritoé teiseks hiipoteesiks oli, et isikuandmete kaitse iildméédruses profiilianaliiiisi
tegemise kohta sdtestatud teavitamiskohustuse regulatsioon ei taga praktiliselt piisavalt
vastavasisulise tootlemisprotsessi arusaadavust ja ldbipaistvust ning seeldbi andmesubjekti

poolt tema diguste efektiivset rakendamist.

Magistritods 14bi viidud analiilisi tulemusel selgus, et viidatud hiipotees on tdene.
Vastavasisuline andmetd6tlus peab olema labipaistev selleks, et andmesubjekt saaks oma digusi
tildse teostada. Lébipaistvuse tagab nduetekohane teavitamiskohustuse tiditmine. Kehtiv
regulatsioon ei taga piisaval méddral teavitamiskohustuse tditmist, mistdttu on suur oht, et
andmesubjekt ei saa isegi teoreetiliselt teadlikuks sellest, et tema digusi on rikutud voi et tal on

oigus rakendada monda diguskaitsevahendit.

Andmesubjekti huvide ja diguste kaitseks ei ole asjaomases regulatsioonis sitestatud iilemédra
palju vahendeid. Kdige enam pakub nendest koneainet teavitamiskohustus, mis peaks
andmetddtlejale tulenema mitmest séttest. Sétete sisu ja tingimusi hinnates ning juhindudes
krediidiasutuste viidatud tingimuste sisust tuleb jouda jareldusele, et teavitamiskohustuse
regulatsioon ei ole piisavalt efektiivne. Profiilianaliilis ja igasugune automatiseeritud
tootlemine on reeglina andmetdétleja sisemine tegevus, mis on tihti kaitstud niiteks
drisaladusega vOi mille avaldamise keeld tuleb andmetdotlejale niiteks monest

(litsentsi)lepingust.

Kokkuvdatlikult tuleb asuda seisukohale, et olemasoleval kujul ei taga profiilianaliiiisi puudutav
regulatsioon piisaval médral andmesubjekti diguste kaitset. Olemasolev regulatsioon sdtestab
minimaalselt, kui mitte iildse, andmesubjektile vahendeid, mille abil tagada profiilianaliiiisi

voimalikult nduetekohane, samuti andmesubjekti jaoks arusaadav teostamine. Profiilianaliitisi
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toimumise jargselt ette ndhtud meetmed ei voimalda profiilianaliilisi olemusest tulenevalt

andmesubjektil oma digusi efektiivselt kaitsta.
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PROTECTION OF THE DATA SUBJECT REGARDING THE
IMPLEMENTATION OF THE AUTOMATED DECISION-MAKING
REGULATIONS BASED ON PROFILE ANALYSIS SUMMARY

The purpose of this paper was to analyse what does the regulation state regarding the profiling
and automated decision allow and under witch conditions. The hypothesis was that current
regulation regarding the profiling and automated decision-making based on the profiling does

not provide a sufficient protections to the data subjects. The regulation is unclear.

As a result of the analysis, it was discovered that according to the GDPR regulation, profiling
Is automated data processing which means that at least some of the process has to be automated.
The regulation regarding profiling generally states that it has to be in accordance with the GDPR
regulation. The specific conditions arise from the regulation of automated decision-making
based on the profiling. There is an overall prohibition to make those decisions when they cause
legal consequences or similarly significantly affect the data subject. Also, the regulation states

several exemptions from this rule.

But the main problem with the regulation regarding the profiling is that the profiling as a process
leads to many problems regarding the rightness of the data, the possible discrimination in
connection with the incorrect data, the Regulation should offer more possibilities to the data
subject to protect his or her rights. The current regulation does not provide a single possibility
to interfere to the process before it has already happened, and other remedies after the decision-
making expect that data subject is aware of the profiling and decision-making based on the
profiling and understands the risks. Has it has been pointed out, mostly data subjects do not

understand the potential risks.

Therefore, the current regulation does not provide sufficient protection to the data subjects

regarding the profiling and decision-making based on the profiling.
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