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Lithikokkuvdte:

Too eesmérkideks on luua t66vahend CoOpeRace CLI, mis kasutab verifitseerimiskoost6o
pohimotteid, et kombineerida olemasolevaid verifitseerimistooriistu ithes metaverifitseerijas
ning leida parim konfiguratsioon olemasolevatest verifitseerimistodriistadest andmejooksude
avastamiseks. T00s antakse iilevaade tarkvara verifitseerimisest, SV-COMP vdistlusest ning
CoOpeRace projektist. Lisaks tutvustatakse t60 kédigus loodud tooriistu ning CoOpeRace CLI
abil tehtud katsete tulemusi.
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Abstract:

The purpose of this Bachelor’s thesis is to create a tool, CoOpeRace CLI, that utilizes the
principles of verification cooperation to combine existing verification tools into a single
meta-verifier and to find the best configuration of available verification tools for detecting
data races. The work provides an overview of software verification, the SV-COMP
competition, and the CoOpeRace project. Additionally, the tools developed during the work
and the results of experiments conducted using the CoOpeRace CLI are presented.
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Sissejuhatus

Tanapideva tarkvarasiisteemide keerukus on markimisvairselt kasvanud, mistottu suureneb ka
vajadus tookindlate ja turvaliste rakenduste jérele. Eriti oluline on tuvastada ja ennetada
andmejookse (ingl data race), mis tekivad mitme 10ime samaaegsel ligipddsul jagatud
andmetele ilma piisava siinkroniseerimiseta. Sellised olukorrad vdivad pdhjustada tarkvara
ettearvamatut ja ebastabiilset kditumist, mis on sageli raskesti reprodutseeritav.
Andmejooksude ennetamine on oluline, kuna need vdivad viia siisteemi sisemiste vigade,
andmete rikkumise voi isegi turvariskideni. Taoliste probleemide ennetamiseks saab kasutada
formaalseid verifitseerimismeetodeid, mis vOimaldavad tarkvara kditumist analiiiisida ilma

seda reaalselt kdivitamata [1].

Kuigi andmejooksude avastamiseks on vilja tootatud mitmeid verifitseerimistooriistu, on igal
neist oma spetsiifilised tugevused ja piirangud. Verifitseerimiskoostéo eesmérk on iiletada
need piirangud, {ihendades erinevate tooriistade tugevaimad kiiljed {ihtsesse
analliiisiraamistikku ehk metaverifitseerijasse, mis voimaldab tuvastada rohkem vigu, hoides

valede tuvastuste arvu madalana [2].

Selle t66 esimeseks eesmérgiks oli vilja tootada tdoriist, mis rakendab verifitseerimiskoostoo
pohimotteid mitmeldimelistes programmides andmejooksude tohusamaks tuvastamiseks.
Loodav lahendus tugines olemasolevate verifitseerimistooriistade tugevustele ning nende
kombineeritud kasutamisele. T60 teine eesmirk oli uurida erinevaid tooriistade
kombinatsioone ja leida koige tdhusam kombinatsioon andmejooksude avastamiseks ning

valistamiseks.

Bakalaureuset66 koosneb neljast osast. Esimeses osas on kirjeldatud t6oga seotud moisteid ja
termineid. Sellele jdrgnevalt on antud {lilevaade tarkvara verifitseerimisest, voistlusest
SV-COMP ning CoOpeRace projektist. Kolmandas osas on tutvustatud t66 kdigus valminud
tooriista CoOpeRace CLI ning selle arenduskéiku. Neljandas osas on esitatud uurimise kéigus
saadud tulemused ning nende podhjal on vilja toodud parimad kombinatsioonid

andmejooksude tuvastamiseks.

Loputod koostamisel kasutati tehisintellektil pohinevat ChatGPT (GPT-4, versioon 4-turbo)
keelemudelit eelkdige digekirja kontrollimiseks ning akadeemilise sonastuse tdpsustamiseks

ja sujuvamaks muutmiseks.



1. Moisted ja terminid

Andmejooks (ingl data race) on olukord mitmeldimelises programmis, kus erinevad 16imed
voivad samal ajal kasutada iihte miluasukohta ning iiks kasutustest on kirjutamine [3].
Automaatverifitseerimine on protsess, mis kasutab formaalset loogikat, matemaatilisi
mudeleid ja automatiseeritud tooriistu, et tdestada voi iimber liikata tarkvarasiisteemi teatud
omadusi [4].

Korrektsustoend (ingl correction witness) on verifitseerimistulemuste vorm, mis pakub
tdoendusmaterjali voi vihjeid selle kohta, et programm vastab antud tunnusele [5].

Loim (ingl thread) on programmiosa, mida saab tdita paralleelselt teiste programmiosadega
[6].

Muteks (ingl mutex) on lukustusvahend, mis reguleerib ressursi jagamist mitme
programmiosa vahel [6].

Mboétlusalus (ingl benchmark) on norm voi véartuste kogum, mille abil mdota kvaliteeti [6].
Piisiprogrammeeritud (ingl hardcoded) on programmi osa, mis on realiseeritud kujul, kus
sellel puuduvad muutmise voimalused [6].

Rikkumistdend (ingl violation witness) on verifitseerimistulemuste vorm, mis pakub
tdoendusmaterjali voi vihjeid selle kohta, et programm rikub antud tunnust [7].

Skript (ingl scripf) on vdike kompileerimata késujada, mida interpreteerib voi tdidab teine
programm [6].

Staatiline analiiiis, teise nimega staatiline programmianaliilis, on tarkvaraarenduses
kasutatav tehnika, mille abil tuvastatakse voimalikke vigu ning turvandrkusi ilma programmi
kaivitamata [8].

Tarkvara verifitseerimine (ingl software verification) on valdkond, kus uuritakse meetodeid
ning luuakse tooriistu, mille abil tdestada programmi omadusi [2].

Tupik (ingl deadlock) on olukord, kus programmi t66 seiskub, sest 16imed ootavad ressurssi,
mis on antud teis(t)ele 1d0ime(de)le [6].

Taitmismootor (ingl execution engine) on virtuaalmasin programmi tditmiseks, kontekstist
soltuvas tdhenduses [6].

Valdkonnaspetsiifiline keel (ingl domain-specific language) on programmeerimiskeel, mis
on keskendunud konkreetsele valdkonnale [9].

Verifitseerimiskoostoo (ingl cooperative verification) on tarkvaraverifitseerimismeetod, mis
kasutab kombinatsiooni ldhenemisviise, et saada tulemus, jittes olemasolevad tooriistad

enamasti muutmata ning kasutades dra iga todriista individuaalseid tugevusi [2].



Ulem-abiline arhitektuur (ingl master-helper architecture) on arhitektuuriline muster, kus
to0 vOi iilesannete lahendamise ning alamiilesannete delegeerimise eest vastutab
peakomponent (master) ning abikomponendid (helper) tootavad paralleelselt ilma

omavahelise koostddta ja tdidavad delegeeritud iilesandeid [10].



2. Taust

Selles peatiikis on antud {ilevaade tarkvara automaatverifitseerimisest ning
verifitseerimiskoostoost. Lisaks on kirjeldatud tarkvara verifitseerimise voistlust SV-COMP

ning verifitseerimiskoostdd projekti CoOpeRace.

2.1 Tarkvara automaatveriftiseerimine

Koodi kirjutamisel on inimlik teha vigu ning enamik neist vigadest on kompilaatori voi
arenduskeskkonna poolt kergesti tuvastatavad, suunates arendaja tdhelepanu vea tépsesse
kohta. Moningad turvanorkused ei ole aga nii silmndhtavad ning sellised vead esinevad sageli
haruldastes olukordades, millega arendaja ei pruugi arvestada ning mis vdivad ka
traditsioonilise testimise kdigus tuvastamata jadda. Selliste raskesti leitavate turvandrkuste

avastamiseks saab kasutada automaatverifitseerimist [1].

Automaatverifitseerimist kasutatakse pdhiliselt tarkvara kvaliteedi parandamiseks ning
defektide tuvastamiseks enne tarkvara kdivitamist. Automaatverifitseerimises on iildiselt
eelistatud tulemuste usaldusvairsust, mille tagajérjel esineb automaatverifitseerija tulemustes
palju valepositiivseid tulemusi [4]. Valepositiivsete tulemuste all on mdeldud tulemusi, kus
anallisaator tuvastab vea seal, kus seda tegelikkuses ei eksisteeri. Sellegipoolest kasutatakse
automaatverifitseerimist, et kontrollida siisteemide ohutust [11]. Uks ndrkus, mida

automaatverifitseerimisega iiritatakse viltida, on andmejooks.

Andmejooksud vdivad esineda mitmeldimelistes programmides, pdhjustades vigu ja rikkeid,
mis voivad olla kulukad ning raskesti parandatavad. Lisaks vdivad andmejooksud pdhjustada
ka mittedeterminismi, kuna erinevate 10imede tdpsed tditmisajad vdivad viia erinevate
tulemusteni. See omakorda muudab andmejooksude reprodutseerimise keeruliseks, sest
diinaamilise analiitisi meetodid sdltuvad konkreetsetest tiitmise tingimustest, mis voivad igal

kdivitamisel erineda [12].

Andmejooksude viltimiseks kasutatakse enamasti mutekseid, mis vdimaldavad piirata
16imede ligipddsu ressurssidele juhul, kui iiks Idimedest seda juba kasutab. Muteksite
kasutamisel tuleb aga olla tidhelepanelik, sest nende ebakorrektsel kasutamisel voib siiski
andmejooks tekkida. Alternatiivselt voib tekkida ka tupik, kui muteks pole peale iihise

ressursi kasutamist 16ime poolt korrektselt vabastatud [13].



2.2 SV-COMP

Voistluse SV-COMP kirjeldamisel on refereeritud voistluse kodulehekiiljel [14] olevaid

materjale ning Dirk Beyeri artiklit vdistluse 13. véljaande kohta [15].

Software Verification Competition ehk SV-COMP on iga-aastaselt toimuv rahvusvaheline
voistlus, mille eesmirgiks on hinnata ja vorrelda tarkvara verifitseerimise todriistade
kvaliteeti. Voistlus holmab standardiseeritud tilesannete kogumikku, mille abil saab erinevaid
tooriistu vordsetel tingimustel vorrelda. Lisaks annab vdistlus vdimaluse esitleda kasutatud
tooriistu ja meetodeid, tdstes sellega tarkvara verifitseerimise arengu ndhtavust. Voistluse
iilesanded on jagatud kategooriatesse, mis on omakorda jaotatud alamkategooriatesse. See
jaotus on tehtud vastavalt {llesannetes olevate programmidele ja verifitseeritavatele
omadustele. Jaotuse eesmdrgiks on paremini hinnata erinevate todriistade tugevusi ning

ndrkusi erinevate lilesannete lahendamisel.

SV-COMP 2024 oli voistluse 13. véljaanne ning sellest vottis osa 76 todriista, millest 59 olid
verifitseerimistooriistad ning 17 olid rikkumis- ja korrektsustdendite valideerimistdoriistad.
Vaistlusel oli kokku 30 300 {ilesannet programmeerimiskeeles C ning iildarvestuses osutus
parimaks verifitseerimistooriistaks UAutomizer. Vaistlusel said tooriistad osaleda ka
véljaspool arvestust. Viljaspool arvestust saavad néditeks osaleda tooriistad, mis kasutavad

oma verifitseerimisprotsessis teisi voistlusel osalevaid verifitseerimistodriistu voi nende osi.

2.3 Verifitseerimiskoostoo

Tarkvara verifitseerimises on viimastel aastatel toimunud tohutu areng, mille tulemusel on
muutunud verifitseerimistdoriistad tdpsemaks ning voimekamaks késitlema erinevate
programmeerimiskeelte funktsionaalsust [2]. Arengust sdltumata ei ole olemas iihte
kdikehdlmavat tarkvara verifitseerimise tooriista, mis lahendaks iga probleemi. Igal tehnikal
on oma tugevused ja norkused ning erinevad toOriistad kasutavad tdpse tulemuse
saavutamiseks mitme ldhenemisviisi kombinatsioone. Erinevate ldhenemisviiside

kombineerimiseks on kaks meetodit [16]:

e Tihe kombineerimine: Erinevad ldhenemisviisid tootavad tihedalt koos, mis
suurendab tooriista efektiivsust. Ometi iga uue vahendi lisamisel tuleb see pohjalikult
integreerida, mis omakorda muudab siisteemi keerukamaks ning selle

edasiarendamise aegandudvaks.



e [.otv kombineerimine: Vahendeid kombineeritakse nii, et erinevad vahendid omavahel
ei suhtle. Selline 1dhenemine lihtsustab uue vahendi lisamist, kuid vdhendab t60riista
efektiivsust, sest vahetulemusi, mida kasutavad mitu vahendit, tuleb igal vahendil

eraldi arvutada.

Verifitseerimiskoost6d eesmirk on kombineerida tiheda ja 16dva kombineerimise tugevusi
[16]. Kuigi verifitseerimiskoosto6 on loomulik  edasiareng ldhenemisviiside
kombineerimiseks, toob see endaga kaasa mitmeid viljakutseid, millest suurimaks on
vahetulemuste kommunikatsioon. Samas mainitakse, et koostdd saavutamiseks on vaja, et
tooriistad toodaksid vahetulemusi, mida saab teiste tooriistadega jagada, ning mida saavad
teised verifitseerijad oma tooprotsessis kasutada [10]. Kaks verifitseerimiskoost6dl pdhinevat

tooriista on niiteks CoVeriTeam ning CoVEGIL.

CoVeriTeam arendati nditamaks, et verifitseerimisvahend, mis pdhineb erinevate
verifitseerijate kombineerimisel ning omavahelisel koostd6l, on iiks paljulubav teostus
verifitseerimiskoostoost. CoVeriTeam loomisel arendati uus valdkonnaspetsiifiline keel ning
tditmismootor, mille abil on vdimalik kombineerida erinevaid verifitseerimisvahendeid, jéttes
kasutatavad vahendid muutmata kujule. Need arendused vdimaldavad hdlpsasti uusi tooriistu
ja nende kombinatsioone katsetada, vabastades kasutajad tooriistade seadistamisest ning

skriptide kirjutamisest [16].

CoVEGI on koostodraamistik, mis ldhtub samuti verifitseerimiskoostoé pohimotetest. See
kasutab iilem-abiline arhitektuuri, st iihte peamist verifitseerijat ehk {ilemat, mis suudab
invariantide genereerimise abistavatele verifitseerimistdoriistadele delegeerida ning jétkab
verifitseerimist saadud tulemuste abil. Abilised saadavad oma vahetulemused iilemale
korrektsustdendite kujul, sest nende formaat on standardiseeritud ning paljud verifitseerijad
juba toodavad korrektsustdendeid. Haltermann ja Wehrheim toovad vilja, et CoVEGI
raamistiku arendamise kdigus katsetati 14 erinevat iilem-abiline kombinatsiooni ning
tulemuseks oli, et koostoopdhine verifitseerimine parandab peamise verifitseerija voimekust
ilma liigse ajakulu suurenduseta. Olulise tulemusena toodi vélja, et monel kombinatsioonil

suudeti koostoo tulemusena verifitseerimisaega vahendada [10].

2.4 CoOpeRace

Cooperative data race verification (CoOpeRace) on projekt, mille raames arendatakse

koostodd erinevate tarkvara verifitseerijate vahel eesmérgiga parandada staatilise analiiiisi



kasutusvdoimekust erasrektoris. Eesmairgi tditmiseks on loodud mitmeid t&oriistu, mis
kombineerivad  olemasolevaid  verifitseerijaid  verifitseerimiskoostod ~ pohimdtetel.
Verifitseerijaid kombineeritakse viisil, mis vdimaldab luua usaldusvéérse ja tdhusa todriista,
kasutades alamtooriistade tugevusi, et pakkuda kasutajale parimaid tulemusi. Projekt

keskendub andmejooksudele ning nende avastamisele.

Varasemalt on CoOpeRace projekti raames loodud veebirakendus, kus on voimalik iiles
laadida kasutaja programmi, mida analiilisib mitu erinevat verifitseerijat ning mis kuvab
kasutajale informatsiooni vdimalike andmejooksude asukohtadest. Veebirakendus kasutab
kolme verifitseerijat: Goblint!, Locksmith? ja Relay’ ning kuvab kasutajale iga tooriista
analiiiisi tulemused. Veebirakendusel on iihtlasi ka funktsionaalsus, kus kasutajad saavad

lisaks olemasolevatele verifitseerijatele neid juurde lisada [17].

1

https://goblint.in.tum.de
2 https://www.cs.umd.edu/projects/PL/locksmith/

3 https://cseweb.ucsd.edu/~lerner/papers/relay.pdf
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3. CoOpeRace CLI

Uheks bakalaureusettd eesmirgiks oli arendada todriist CoOpeRace CLI, mis vdimaldab
kombineerida erinevaid olemasolevaid verifitseerimistooriistu  iihtsesse raamistiku.
Arendatavas toOriistas peab olema vodimalik holpsasti, st koodi originaalkuju séilitades,
erinevaid verifitseerijaid kombineerida. Lisaks peab CoOpeRace CLIs olema kasutajal
voimalik alamtooriistade kidivitamise jdrjekorda paindlikult méédrata ning konfigureerida,

milliseid analiiiisitulemusi aktsepteeritakse.

Kuna tegemist oli eksperimentaalse ja agiilse tarkvaraarendusega, ei olnud projekti alguses
voimalik tipset nduete kogumit méiratleda — vajadused ja funktsionaalsus tépsustusid

eesmirgipohise arendusprotsessi kdigus vastavalt katsetustele ja nende tulemustele.

3.1 Arenduskaik

CoOpeRace CLI on veriftiseerimiskoost6d pohimdtteid kasutav raamistik, mis kombineerib
SV-COMP vaistlusel osalevaid staatilise analiiiisi tooriistu. CoOpeRace CLI valminud
versioon arendati eesmirgiga kaardistada parimad kombinatsioonid todriistadest, mis

tuvastavad analiilisitavas programmis andmejooksude olemasolu vdi puudumist.

Esimeses versioonis kasutas CoOpeRace CLI verifitseerimiskoostooks kahte tooriista:
Goblint ja Dartagnan®. Molemad tooriistad said valitud eelneva SV-COMP vdistluse
tulemuste baasil. Goblinti tugevuseks on vastavalt tdsipositiivsete tulemuste ja Dartagnanil
tosinegatiivsete tulemuste korrektne tuvastamine. CoOpeRace CLI raamistikus tootasid nad
jarjestikku: esimesena analiiiisis programmi Goblint ning seejérel vajadusel ka Dartagnan.
Kui Goblint suutis andmejooksu olemasolu vilistada, tagastas CoOpeRace CLI vastuse, et
programmis andmejookse ei leidu (TRUE). Vastasel korral alustas programmianaliiiisi
Dartagnan. Kui Dartagnan suutis potentsiaalse andmejooksu avastada, tagastas CoOpeRace
CLI, et programmi kdivitamisel v3ib tekkida andmejooks (FALSE). Kui Goblint ei suutnud
andmejooksu vilistada ega Dartagnan selle olemasolu vilistada ega tuvastada, tagastas
CoOperace CLI, et vastus on teadmata (UNKNOWN), st, et CoOpeRace CLI ei olnud
suuteline antud programmis andmejooksu ei kinnitama ega vélistama. Joonis 1 illustreerib

raamistiku kirjeldatud t6okaiku.

4

https://github.com/hernanponcedeleon/Dat3M
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Ei /@uls avastada

andmejooksu

Dartagnan analuusib
programmi

artagnan suutis valistada

andmejooksu Ei— Tagastab UNKNOWN )

/

( Start \
N

Jah Jah

Goblint analulsib oblint valistab andmejooks \ \
programmi olemasolu -Jah+{ Tagastab TRUE Tagastab FALSE

\_ RN Y

Joonis 1. Todriista CoOpeRace esimese versiooni tookdiku seletav juhtvoograaf

Selle versiooni puudused olid, et CoOpeRace polnud modulaarne: Goblint ja Dartagnan olid
plisiprogrammeeritud ning nende eemaldamine ja uute tooriistade lisamine oli aegandudev.
Lisaks suutis CoOpeRace oma alamtooriistu kditada ainult jirjestikku, piirates voimalike

kombinatsioonide hulka.

Teises arengutsiiklis eemaldati Goblinti ja Dartagnani piisiprogrammeeritud versioonid ning
voeti kasutusele Benchexec® (versioon 3.27), mis vdimaldas programmi modulaarselt
disainida ning seega lihtsustas verifitseerimistdoriistade lisamist ja eemaldamist. TodOriistale
arendati funktsionaalsus kditada alamtdoriistu paralleelselt, mis koos jarjestikku kditamisega
voimaldas teostada suurema koguse kombinatsioone, parandades tooriista kasutusvoimalusi.
Seetdttu sai selles versioonis kombinatsioonide loomisel lisaks Goblintile ja Dartagnanile
kasutada ka tooriistu Deagle®, ULTIMATE Automizer’ ning ULTIMATE GemCutter®.
Kombinatsioonide = teostamisprotsessi ~ lihtsustamiseks ~ loodi  konfiguratsioonide
haldussiisteem, mis voOimaldas erinevaid kombinatsioone kirjeldada JavaScript Object
Notation (JSON) formaadis, jittes programmikoodi enda muutmata kujule. Konfiguratsioon
tadhendab siin kontekstis seadistust, mis tdpsustab, milliseid tooriistu ning mis jérjekorras neid
kasutatakse. Lisafunktsionaalsusena sai konfiguratsioonide haldussiisteemi osana teostatud ka
voimalus tipsustada, kas aktsepteerida alamtooriista puhul nii TRUE kui ka FALSE tulemus,
voOi ainult iihte neist kahest. See muudatus voimaldas véilistada tooriistade tulemusi, mida vois
pidada ebausaldusviirseks: niiteks kui to0riist andis vddrnegatiivseid tulemusi ehk vditis, et

andmejooksu ei leidunud, kui tegelikkuses oli andmejooksu teke antud programmis voimalik.

> https://github.com/sosy-lab/benchexec

¢ https://github.com/thufv/Deagle
7 https://www.ultimate-pa.org/automizer

§ https://www.ultimate-pa.org/gemcutter
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Tooriistade usaldusvddrsuse ja analiilisitulemuste kontrollitavuse tagamisel méngib olulist
rolli rikkumis- vOi korrektsustdendite valideerimine. Seega, kui alamtooriistad neid
genereerisid, viljastas CoOpeRace CLI vastava tdoendi, mida said eraldiseisvad
valideerimistdoriistad analiilisida. Selline mehhanism vodimaldas kolmandatel osapooltel
soltumatult kontrollida, kas leitud rikkumine voi vdidetav korrektne kiditumine oli formaalselt

toestatud, suurendades analiiiisi l&bipaistvust ja reprodutseeritavust.

Kolmandas, tihtlasi 10plikus versioonis tédiendati loodud raamistikku nii, et toetatud
tooriistade arv kasvas kiimneni. Samuti muudeti koodibaasi iildisemaks, voimaldades
raamistikku rakendada ka teiste norkuste tuvastamiseks peale andmejooksude, ilma
lahtekoodi muutmata. Erinevalt teisest versioonist, mis osales voistlusel SV-COMP 2025
ning kus ilmnesid puudused alamtdoriistade korrektsustdendite ja rikkumistdendite

késitlemisel, suutis kolmas versioon neid korrektselt toodelda.

CoOpeRace CLI tootab Linux-pdhisel operatsioonisiisteemil, on késurealt kidivitatav ja
aktsepteerib kiivitamisel mitmeid parameetreid. Ainuke kohustuslik parameeter on
analiiisitava faili asukoht, kuid lisaks saab tdpsustada otsitavat norkust kirjeldava faili
asukohta, valida analiilisis kasutatava verifitseerimistodriistade kombinatsioon ning méérata,
kas analiilisitav fail oli loodud 32-bitise voi 64-bitise arhitektuuri jaoks. CoOpeRace CLI

lahtekood ja tdpsem kasutusjuhend on toodud Lisas 1.

3.2 SV-COMP 2025 tulemused

Joonisel 2 on kujutatud SV-COMP 2025 andmejooksu kategoorias osalenud tooriistad viisil,
mis nditab, kui palju aega kulus igal tooriistal selle Iopptulemuse saavutamiseks. Y-teljel on
verifitseerimisele kulunud aeg, ning x-teljel tooriista kumulatiivne tulemus. Legendil on
toodud kategoorias osalenud tooriistad ja neile vastav mérgendus. Joonis vdimaldab
visuaalselt analiiiisida seost iga tooriista tulemuse ja to06aja vahel ning annab iihtlasi iilevaate
ka tooriistade efektiivsusest, tuues esile, millised tooriistad suudavad saavutada korge
verifitseerimistulemuse véiksema ajakuluga. Selle jérgi saab hinnata toOriistade praktilist

kasutatavust olukordades, kus arvutusressursid ja tddaeg on piiratud.
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Joonis 2. Tooriistade tulemuse ja todaja seos SV-COMP 2025° andmejooksu kategoorias

Niiteks saab jooniselt lugeda, et tooriistad Goblint ja RacerF' saavad esimesed ~1250 punkti
kitte nii, et igale {iilesandele kulub lahendamiseks aega vdhem kui 1s, kuid niiteks
Dartagnanil ja CPAcheckeril 1dheb iga iilesande lahendamiseks vdhemalt 5 sekundit. Lisaks
on ndha, et pea koikidel tooriistadel suureneb lahendusele kulunud aeg eksponentsiaalselt,
mida keerukam on lahendatav iilesanne. Jooniselt saab ka vaadata, millised tooriistad olid
taielikult korrektsed, st ei andnud valesid vastuseid, sest nende tOoriistade punktide
alguspunkt on x-teljel 0-st paremal pool, ning miinus punkte kogunud ehk valesid vastuseid

andnud tooriistade graafikud algavad nullpunktist vasakult poolt.

CoOpeRace CLI kasutas SV-COMP 2025 vaistlusel konfiguratsiooni, milles kiivitati esmalt
tooriista Goblint. Kui Goblint ei suutnud antud programmis andmejookse vélistada, kéivitati
tdiendavalt paralleelselt analiisaatorid: Dartagnan, ULTIMATE GemCutter, ULTIMATE
Automizer ja Deagle. Selline konfiguratsioon valiti, sest SV-COMP 2024 tulemuste pohjal
suutis Goblint suure osa iilesannete puhul kiiresti ja tohusalt andmejooksu vélistada. Goblint
kéivitati esimesena, et optimeerida analiilisi aega — kui see suutis kiiresti andmejooksu
vélistada, siis ei olnud vajadust ressursimahukamate tooriistade kaasamiseks. Kuna Goblint
on tugev andmejooksude puudumise tdestamisel, kuid ei ole loodud potentsiaalsete
andmejooksude tuvastamiseks, pidid tdiendavad tooriistad selle puudujddgi tditma

suurendamaks tuvastamise katvust. To0riistad, mis Goblinti jérel paralleelselt kéivitati, valiti

® https://sv-comp.sosy-lab.org/2025/results/results-verified/
19 https://doi.org/10.48550/arXiv.2502.04905
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samuti SV-COMP 2024 tulemuste pdhjal: need olid andmejooksude kategoorias parimate
tulemustega analiisaatorid ning osutusid andmejooksude tuvastamisel usaldusviirseteks, st ei

andnud iihtegi, voi ainult iiksikuid valesid tulemusi.

CoOpeRace CLI saavutas selle konfiguratsiooniga andmejooksu kategoorias esimese koha,
kogudes 1482 punkti, mis edestas teise koha tulemust 58 punktiga. Kokku analiitisiti 1029
iilesannet, milleks kulus 16 tundi ja 24 minutit protsessoriacga ning 1100 GB mélu. See

tahendab keskmiselt 57 sekundit protsessoriaega ja ligikaudu 1 GB mailu iga iilesande kohta.
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4. Analuiis

Too teiseks eesmérgiks oli leida parim verifitseerimistooriistade konfiguratsioon
andmejooksude avastamiseks. SV-COMP 2025 osalenud CoOpeRace CLI konfiguratsioon
pohines subjektiivsel individuaalsete tooriistade tugevuste ja ndrkuste eelteadmistel. Seetdttu
oli mdistlik andmeanaliiiisi abil uurida, kas on vdimalik leida veelgi parem tdoriistade
kombinatsioon — ehk konfiguratsioon, millega saavutada korgem tulemus. See peatiikk annab
struktureeritud iilevaate parima konfiguratsiooni leidmise metoodikast, labiviidud katsetest, ja

saadud tulemustest, hdlmates jadrgmisi samme:

e SV-COMP teoreetiliste tulemuste analiisaatori t06pdhimdtted ja selle roll sobivate
kombinatsioonide valikul nende reaalseks kaivitamiseks;

e Teoreetiliste tulemuste analiiiisi pohjal valitud tooriistade kombinatsioonide
katsetustulemused piiratud muutmélu tingimustes, kus iga tilesande lahendamiseks oli
CoOpeRace CLI kasutuses 4 gigabaiti (GB) muutmalu;

e Katsetulemused suurema muutmdluga (16 GB iilesande kohta) keskkonnas ning
nende vordlus piiratud méluga katsetega;

e Koondanaliilis, milles tuuakse vilja parimad konfiguratsioonid erinevate moddikute

16ikes.

Katsed viidi 14bi keskkonnas, mis jdljendab SV-COMP 2025 vdistluse tingimusi: igale
iilesandele oli eraldatud kuni 15 minutit protsessoriaega ning vastavalt 4 GB voi 16 GB mélu.
Piiratud méluga katsed tehti eesmirgiga uurida millised tooriistade kombinatsioonid osutusid

koige tohusamaks piiratud méluga olukordades, mis vdivad esineda praktilistes rakendustes.

4.1 SV-COMP tulemuste analiiiis parimate kombinatsioonide leidmiseks

Koikide voimalike todriistade kombinatsioonide tegelik kdivitamine oleks olnud arvutuslikult
ressursimahukas ning praktikas teostamatu. Seetdttu osutus otstarbekaks kasutada teoreetilist
hindamismeetodit, mille abil oli voOimalik erinevate tdoriistade kombinatsioonide
potentsiaalset tulemuslikkust hinnata olemasolevate tulemuste pdhjal, ilma neid koiki
reaalselt kdivitamata. Nende kaalutluste pohjal teostati programm, mis arvutab teoreetilise
tulemuse erinevatele vOimalikele tooriistade kombinatsioonidele, toetudes SV-COMP 2025

andmestikule.
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Teoreetilised tulemused kujutavad endast tooriistade voimaliku tulemuslikkuse hinnangut,
mis arvutati olemasolevate andmete pohjal, ilma et tooriistu oleks reaalselt konkreetsetel
sisenditel kdivitatud. Selline l&henemine vdimaldas suure hulga todriistade kombinatsioonide
potentsiaali efektiivselt hinnata ning vihendada arvutuskoormust. Seevastu saadi praktilised
tulemused tooriistade reaalsel rakendamisel katseprogrammidele, mis kajastavad nende
tegelikku toimivust konkreetsetes olukordades. Praktilised tulemused voimaldavad kinnitada
teoreetiliste hinnangute paikapidavust ja on otseselt seotud tooriistade tegeliku

rakendatavusega analiiiisiprotsessis.

Tulemuste analiisaator tootles jérjestikku kdikide tooriistade tulemused ja koondas need
iihtsesse kogumikku. Seejarel moodustas analiisaator hulgad, kus iihes hulgas olid kdik sama
arvu tooriistadega kombinatsioonid. Kui hulgad olid moodustatud, hakkas analiisaator hulgas
olevaid kombinatsioone analiiiisima, kombineerides koik SV-COMP 2025 andmejooksu
kategooria tulemused. Kombineeritud tulemuse koostamisel jdlgis analiisaator jargmiseid

reegleid:

1. Kui iiks tooriist kombinatsioonist sai programmi jaoks vale tulemuse, siis oli
kombinatsiooni  tulemus selle programmi jaoks vale. Reegel premeeris
kombinatsioone, kus oli minimaalne hulk vidiri tulemusi, mis on turvaliste ja
usaldusvédrsete staatilise analiilisi tooriistade korral oluline omadus.

2. Kui kombinatsioonis oli vdhemalt iihel tooriistal dige tulemus ning mitte iihelgi
tooriistal ei olnud viira tulemust, oli kombinatsiooni tulemus dige.

3. Juhul kui kombinatsioonis ei leidunud tihelgi tdoriistal ei diget ega vale tulemust, siis
selle programmi kohta ei suutnud kombinatsioon tulemust anda ning vastav

programm kombinatsiooni iildist skoori e mdjutanud.

Analiisaator viljastas oma tulemused CSV-failidesse, kus iga fail sisaldas koiki sama
tooriistade arvuga kombinatsioone ning nendele vastavaid teoreetilisi tulemusi. Saadud
tulemused voimaldasid valida kombinatsioonid, mida SV-COMP iilesannete kogumikul
praktiliselt katsetada. Analiisaator on vdimeline andma nii algseid kui ka valideeritud
tulemusi. Algsete tulemuste all on mdeldud todriistade tulemusi enne valideerimisprotsessi

ning valideeritud tulemuste all tulemusi, mille on kinnitanud valideerimistooriistad.

SV-COMP tulemuste analiisaator to6tles koikide tooriistade kombinatsioone, mis saavutasid
SV-COMP 2025 andmejooksu kategoorias positiivse tulemuse. Analiiiis tugines SV-COMP

2025 ametlikele tulemustele ning voimaldas igas kombinatsiooni suuruse kategoorias vélja
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selgitada viis teoreetiliselt parimat kombinatsiooni edasiseks analiiiisiks. Joonis 3 illustreerib

kombinatsiooni suuruse ja saavutatud teoreetilise skoori vahelist seost.

== Keskmine == Parim
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Joonis 3. Kombinatsioonide suuruse ja teoreetilise skoori vaheline seos

Tulemustest joonistub vélja, et koos kombinatsiooni suurusega, liikkudes kahestest
kombinatsioonidest kuni kuuesteni, suureneb nii keskmine kui ka parim skoor. See viitab, et
aina rohkemate tooriistade kombineerimine voib iildist voimekust andmejookse tuvastada
parandada. Parima teoreetilise skooriga kombinatsioonid on viiene kombinatsioon
tooriistadest sv-sanitizers, Deagle, Dartagnan, ULTIMATE GemCutter ja Goblint ning vdrdse
skooriga kuuene kombinatsioon, mis lisab olemasolevatele tooriistadele ka Nacpa''.
Molemad kombinatsioonid saavutasid teoreetilise skoori 1725. Koigi kombinatsioonide

arvude viie parima kombinatsiooni teoreetilised skoorid on esitatud Lisas II.

4.2 Kombinatsioonide katsetamise tulemused piiratud miluga

Kokku katsetati 25 kombinatsiooni 1029 {ilesandest koosneva testhulga peal.
Kombinatsioonides olevad tooriistad kdivitati koik koos paralleelselt, et vdimaldada

tooriistadel iiksteisest soOltumatult voimalikult kiiresti tulemused esitada. Iga iilesande

Uhttps://www.sosy-lab.org/research/pub/2025-TACAS.Nacpa Native Checking with Parallel-Portfolio Analy
ses_Competition_Contribution.pdf
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lahendamiseks oli kombinatsioonidel vdimalik kasutada 15 minutit protsessoriaega ning 4
GB muutmilu. Tulemusi analiilisiti kombinatsioonide arvu kaupa ning seejuures uuriti

jargmiseid parameetreid:

e Lahendatud iilesannete arv - Ulesannete arv, millele suutis kombinatsioon leida, kas
TRUE voi FALSE, tulemuse olenemata kas see oli dige voi vale;

e Teoreetiline skoor - Kombinatsiooni saavutatud skoor todriista “SV-COMP 2025
tulemuste analiisaator’ abil;

e Praktiline skoor - Kombinatsiooni saavutatud skoor, kus dige TRUE andis kaks
punkti, dige FALSE {ihe punkti, vale TRUE vottis dra 32 punkti ning vale FALSE 16
punkti;

e Protsessori aeg - Koikide lahendatud iilesannete peale kulunud protsessori aeg
kombinatsioonil sekundi tipsusega;

e Kogu milukasutus - Koikide lahendatud iilesannete peale kulunud mélu

kombinatsioonil megabaidi tipsusega.

Analiitisi kdigus vdeti vaatluse alla vdimalikud 2-6 tdoriista sisaldavad kombinatsioonid. Iga
kombinatsioonide arvu puhul keskenduti viiele parimale kombinatsioonile, mis valiti
SV-COMP 2025 tulemuste alusel arvutatud teoreetiliselt vdoimaliku skoori pdhjal. See
lahenemine vodimaldas keskenduda kombinatsioonidele, mis olid teoreetilise analiilisi
kohaselt parima potentsiaaliga ning muuta testimisprotsessi praktilisemaks ja tdhusamaks,

sdilitades samas vajalikud tingimused usaldusvairsete ja oluliste tulemuste saavutamiseks.

Katsete sooritamisel tehti kindlaks iga katsetatava kombinatsiooni tulemus ning arvutati
malukasutuse ja protsessorikasutuse kogusumma kogu testhulga kohta. Lisaks filtreeriti
analiilisiks vilja ainult need programmid, mille puhul saadi kindel vastus TRUE voi FALSE,
olenemata selle oigsusest. Ko&ik juhud, kus tooriist ei andnud selget tulemust (nt
UNKNOWN, ERROR jt), jdeti analiiiisist korvale. Filtreerimise eesmérk oli mitmetahuline:
esiteks voimaldas see keskenduda ainult nendele juhtumitele, kus todriistade kombinatsioon
andis Iopliku ja interpreteeritava vastuse, mis omakorda vdimaldas vorrelda
kombinatsioonide efektiivsust usaldusviirsetel alustel. Teiseks vélditi ebaselgete tulemuste
kaasamisel tekkivat potentsiaalset kallutatust, mis voib tuleneda tdoriistade sisemistest
piirangutest vO1 keskkondlikest teguritest. Kolmandaks hoidis see analiilisi fookuse

kombinatsioonide praktilisel voimekusel — st kui palju teste suudeti tegelikult lahendada.

19



Keskmiselt suutsid viis parimat verifitseerimistdoriista individuaalselt lahendada 769
iilesannet 1029 {iilesandest ehk ligikaudu 75%. Nende keskmine praktiline skoor oli 1401
punkti, mille saavutamiseks kulus 8 tundi ja 13 minutit ning 590 GB maélu. Viis parimat
kahest to0riistast koosnevat kombinatsiooni suutsid keskmiselt lahendada 850 iilesannet, mis
on 83% koigist iilesannetest. Nende keskmine praktiline skoor oli 1500 punkti, mille

saavutamiseks kulus ligikaudu 3 tundi ja 12 minutit, kasutades 186 GB milu.
Vorreldes individuaalsete tooriistadega, suutsid kahesed kombinatsioonid keskmiselt:

e [Lahendada 81 iilesannet rohkem,;
e Saavutada 99 punkti vorra korgema skoori;
e Tootada 4 tundi ja 58 minutit kiiremini;

e Kasutada 404 GB vdahem malu.

Tabelis 1 on esitatud viie kahese kombinatsiooni tooriistade nimed, to0riistade individuaalsed
skoorid ning nende kombinatsiooni skoor. Kdikide piiratud miluga katsete tulemused on

toodud Lisas III.

Tabel 1. Kaheste kombinatsioonide tdoriistad, nende individuaalsed skoorid ning

kombinatsioonide skoorid

1. tooriista nimi ja skoor 2. tooriista nimi ja skoor Kombinatsiooni skoor
Dartagnan - 1175 Goblint - 1424 1647
UGemCutter - 1317 Goblint - 1424 1598
Dartagnan - 1175 Deagle - 1541 1569
UAutomizer - 1339 Goblint - 1424 1555
Dartagnan - 1175 RacerF - 1382 1129

Neljal viiest kombinatsioonist iiletas kombinatsiooni skoor kummagi iiksiku tooriista skoori,
mis nditab, et tooriistade kombineerimine andis paremaid tulemusi kui {iksikute tooriistade
kasutamine. Erandiks oli Dartagnani ja RacerFi kombinatsioon, mis oli ainus kahest
tooriistast koosnev katsetatud kombinatsioon, mis sai halvema skoori kui kumbki t60riist
eraldi. See halvem tulemus oli peamiselt tingitud ajapuudusest, mille tottu jdi lahendamata

201 ulesannet.
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Keskmiselt andsid parimaid tulemusi aga neljast tooriistast koosnevad kombinatsioonid.
Need suutsid digesti lahendada keskmiselt 974 iilesannet ehk 95% koikidest iilesannetest,
ning saavutasid keskmiselt skoori 1731 punkti. Uks viiest neljasest kombinatsioonist andis
ithe vale tulemuse, samas kui iilejddnud nelja kombinatsiooni puhul valesid tulemusi ei
esinenud. Ulejdsnud juhtudel ei suutnud konfiguratsioon anda konkreetset hinnangut, mis
tahendab, et tooriistade kombinatsioon ei joudnud nende {ilesannete puhul méaratud aja voi
ressursside piires jirelduseni. Ulesannete lahendamiseks kulus keskmiselt 2 tundi ja 13
minutit protsessoriaega ning 218 GB mailu. Joonisel 4 on kujutatud viie individuaalselt
parima tooriista keskmine ja parim skoor ning erineva suurusega tdoriistakombinatsioonide
keskmised ja parimad tulemused. Graafikult on néha, et tulemused paranevad mérgatavalt

kuni neljaste kombinatsioonideni, kuid seejirel ei toimu skooris mérgatavat kasvu.
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Joonis 4. Kombinatsioonide suuruse ja teoreetilise skoori vaheline seos

piiratud méluga katsetingimustes

Teoreetiliste ja praktiliste skooride vaheline erinevus oli keskmiselt 16 punkti. See nditab, et
SV-COMP tulemuste analiisaator tootas tulemuste ennustamisel edukalt, kuna teoreetilised
skoorid andsid usaldusvéddrse tlilevaate kombineeritud todriistade tegelikust tulemuslikkusest.
Vihene erinevus teoreetiliste ja praktiliste skooride vahel kinnitab, et analiisaator suutis

valida efektiivsed kombinatsioonid, mis tegelikult ka katsetes hésti esinesid.
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Praktiliste katsete kdigus saavutasid parima tulemuse kaks kombinatsiooni: kolmest
tooriistast (Goblint, Deagle, Dartagnan) ning neljast tdoriistast koosnevad kombinatsioonid
(Goblint, Deagle, Dartagnan, Nacpa). Modlemad kombinatsioonid suutsid lahendada 980
iilesannet ning said skooriks 1743 punkti. Erinevus seisnes protsessoriajas ning
milukasutuses, kus kolme todriista kombinatsioon kasutas 2 tundi ja 41 minutit
protsessoriaega ning 184 gigabaiti milu, kuid nelja todriista kombinatsioon kasutas 2 tundi ja
35 minutit protsessoriaega ning 262 GB madlu. Vorreldes nelja tdoriista kombinatsiooniga,
kasutas kolme tooriistaga kombinatsioon iilesannete lahendamiseks peaaegu kolmandiku

vorra vadhem mélu, kuid rohkem aega, viimast kiill vaid 6 minutit ehk 0.04 korda.

4.3 Kombinatsioonide katsetamise tulemused suurema méiluga

Lisaks eelmises alampeatiikis kirjeldatud katsetele, viidi samade kombinatsioonide ja
testhulgaga lébi katsed suurema mélumahuga, kus 4 GB asemel oli igal kombinatsioonil
voimalik maksimaalselt kasutada 16 GB muutmilu. Suurema muutmailuga katsete tulemused
on toodud Lisas IV. Joonisel 5 on toodud iga kombinatsiooni suuruse keskmised tulemused

nii vdiksema kui ka suurema miluhulga korral.

1800

1700
1600
1500
1400 II

Kahesed Kolmesed Neljased Viiesed Kuuesed
kombinatsioonid kombinatsioonid kombinatsioonid kombinatsioonid kombinatsioonid

Skoor

Kombinatsioonide suurused

B Keskmine skoor vahema maluga [l Keskmine skoor rohkema maluga

Joonis 5. Kombinatsiooni suuruste keskmiste skooride vordlus suuremal (16 GB) ning

viiksemal (4 GB) méluhulgal.
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Jooniselt on ndha, et vdiksema ja suurema mdlumahu kasutamisel ei esine tulemustes
méirgatavat erinevust. Erinevalt vdiksema milumahuga katsetest ei tdheldatud neljaste
kombinatsioonide puhul enam skoori haripunkti ning keskmised skoorid jitkasid stabiilset
kasvu. Erinevus tekkis keskmises maélukasutuses, mida on ndha joonisel 6, kus on vilja

toodud keskmine mélukasutus iilesande kohta igas kombinatsiooni suuruses.

500
400
300

200

Méalukasutus (MB)

100

Kahesed Kolmesed Neljased Viiesed Kuuesed
kombinatsioonid kombinatsioonid kombinatsioonid kombinatsioonid kombinatsioonid

Kombinatsioonide suurused

B Keskmine malukasutus tlesande kohta vahema maluga katsetel
B Keskmine malukasutus tlesande kohta rohkema méluga katsetel

Joonis 6. Keskmine malukasutus iilesande kohta nii vihema kui ka suurema maluga katsetel.

Rohkema mailumahuga katsetes oli keskmine maélukasutus kdigi kombinatsiooni suuruste
puhul suurem kui vdhema médlumahuga katsetes. Molemas katsestenaariumis on alates
viiestest kombinatsioonidest niha méirgatavat hiipet maélukasutuses, mis viitab
kombinatsioonide keerukuse kasvule ja sellest tulenevale suuremale ressursivajadusele. Kuigi
keskmine malukasutus suurema maéluhulga korral suureneb, siis skoorid muutuvad ainult

marginaalselt.

1749 punktise skooriga saavutasid parima tulemuse suurema miluhulgaga katsetes kaks
kombinatsiooni: viiest todriistast kombinatsioon (sv-sanitizers, Deagle, Dartagnan,
ULTIMATE GemCutter, Goblint), mis lahendas &igesti 989 {ilesannet 1029 iilesandet,
kasutades nende 989 {ilesande lahendamiseks 4 tundi ja 10 minutit protsessoriaega ning 369
GB muutmilu. Teine parim kombinatsioon sisaldas kuute tooriista (Nacpa, ULTIMATE

Taipan, CPAchecker, Deagle, Dartagnan, Goblint) ning lahendas digesti 988 iilesannet, kuid
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kasutab selleks rohkem protsessoriaega (5 tundi ja 17 minutit) ning muutmélu (461 GB) kui

varasemalt kirjeldatud viiene kombinatsioon.

4.4 Tulemused

Parima konfiguratsiooni leidmiseks oli vaja sooritada katsed erinevate kombinatsioonidega
ning analiiiisida saadud tulemusi. Ainuiiksi saavutatud punktiskoor SV-COMP formaadis ei
olnud piisav kriteerium konfiguratsiooni kvaliteedi hindamiseks; arvesse tuli votta ka
tdiendavaid mdodikuid nagu mélu kasutus ja protsessoriaeg, mis kulusid vastava tulemuse
saavutamiseks. Selline mitmemoddtmeline l1dhenemine vdimaldas hinnata konfiguratsioonide
praktilist efektiivsust ning sobivust erinevates kasutusstsenaariumides. Selle asemel, et vélja
tuua liks universaalselt parim lahendus, oli 10put66s vilja toodud parim konfiguratsioon iga

nimetatud faktori pohjal eraldi. Kdikide katsete tulemuste asukoht on toodud Lisas 1.

Protsessoriaja pdhjal osutus koige tdohusamaks kombinatsiooniks tdoriistade Deagle,
Dartagnan ja Goblint tihiselt kasutamine, mis lahendas korrektselt 988 iilesannet ehk
ligikaudu 96% koguhulgast. Katsetused viidi ldbi suurema muutméiluga keskkonnas ning
nimetatud konfiguratsioon kulutas {ihe iilesande lahendamiseks keskmiselt 7 sekundit. Kokku
kulus keskmiselt iihe iilesande lahendamiseks 7 sekundit 7 kombinatsioonil, kuid teised
kombinatsioonid lahendasid vdhem {ilesandeid Oigesti. See teeb antud kombinatsioonist

sobiva valiku olukordades, kus madravaks teguriks on lahenduskiirus.

Muutmilu kasutuse suhtes osutus koige efektiivsemaks kombinatsiooniks Dartagnan ja
Goblint, mille puhul kulus iihe iilesande lahendamiseks keskmiselt 162 megabaiti muutmaélu.
Sarnaselt eelnevalt kirjeldatud konfiguratsioonile saavutati ka see tulemus piiratud
muutmiluga katsetingimustes. Kokku lahendati digesti 929 iilesannet ning valesti ks
iilesanne. Antud konfiguratsioon on sobiv kasutamiseks keskkondades, kus siisteemi

mélumaht on piiratud voi oluline on madal ressursikasutus.

SV-COMP skoori alusel oli parimaks konfiguratsiooniks kombinatsioon tdoriistadest Nacpa,
sv-sanitizers, Deagle, Dartagnan, ULTIMATE GemCutter ja Goblint, mis saavutas suurema
muutméluga katsetingimustes 1748 punkti, lahendades oigesti 987 iilesannet, kusjuures
iihtegi tilesannet ei lahendatud wvalesti. Kdorge punktisumma viitab sellele, et antud
konfiguratsioon suudab edukalt tasakaalustada avastamise ja vélistamise vdimekust,

minimeerides samal ajal eksimuste arvu.
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Kdige rohkem {iilesandeid suutis digesti lahendada kombinatsioon tddriistadest sv-sanitizers,
Deagle Dartagnan ja Goblint. Suurema muutmiluga katsetingimustes suutis see
konfiguratsioon lahendada 995 iilesannet 1029-st, millest 994 ehk ligikaudu 97% olid digesti
analiilisitud ning iiks {ilesanne valesti. Viimase puhul tuvastas kombinatsioon ekslikult, et
programm ei sisalda andmejookse, kuigi tegelikkuses oli {ilesandes andmejooks olemas. Selle
konfiguratsiooni koguskoor SV-COMP hindamismudeli alusel oli 1728 punkti, mis jai
madalamaks mitme teise konfiguratsiooni tulemustest. Saadud tulemus viitab sellele, et
konfiguratsioon suutis kiill suurel méaral vilistada voimalikke andmejookse, kuid ei suutnud
neid sama tohusalt avastada. Sellest hoolimata voib andmejooksude vilistamise voimekus
olla mitmetes rakendustes olulisem kui nende avastamine, eriti juhul, kui siisteemi to6kindlus

ja katkestuste viltimine on suurem prioriteet kui véikeste vigade avastamine.

Vilja toodud tulemused baseeruvad 2025. aasta SV-COMP vdistluse tulemustel, keskendudes
erinevate tooriistade ja nende kombinatsioonide tShususele middratud katsetingimustes.
Kasutatud analiiiisimeetodid on aga rakendatavad ka teiste aastate SV-COMP tulemustele.
Niiteks saab sama analiiiitilist 1dhenemist kasutada tulevaste voistluste, sealhulgas 2026.
aasta tulemuste hindamisel, et jdlgida muutusi tooriistade vOi nende kombinatsioonide
kvaliteedis. See vdimaldab tuvastada, millised lahendused on aja jooksul paranenud,
stabiilsena pilisinud v0i oma tdhususes langenud, pakkudes véddrtuslikku sisendit nii

tooriistade arendajatele, kasutajatele kui ka valdkonna uurijatele.

CoOpeRace CLI suudab jooksutada mitme tooriista kombinatsioone ning anda tulemuse
esimeselt 10petanud tooriistalt ehk kasutada kiirusepohist otsustusstrateegiat. Edasises
arenduses oleks vdimalik tdiustada metaverifitseerijat viisil, mis vdimaldab tulemuste
aksepteerimist tdpselt madratletud usaldustingimuste alusel. Néiteks vOiks metaverifitseerija
aktsepteerida tulemust vaid juhul, kui vdhemalt kaks maidratud tooriista jouavad samale
jéreldusele. Alternatiivselt voiks tulemust usaldada juhul, kui tooriist suudab lisada oma
véljundisse kas korrektsustdendi voi rikkumistdendi, mis vdimaldaks hilisemat automaatset
kontrolli voi valideerimist. Taolised mehhanismid suurendaksid tulemuste usaldusvéaarsust,
voimaldades rakendada metaverifitseerijat ka kriitiliste tarkvarasiisteemide analiiiisi

kontekstides.
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Kokkuvote

Kéesoleval bakalaureusetdol oli kaks peamist eesmaérki: esiteks luua tooriist, mis rakendab
verifitseerimiskoost6d pohimdtteid ning teiseks, leida parim kombinatsioon olemasolevatest

verifitseerimistooriistadest andmejooksude avastamiseks.

To6 tulemusena valmis tooriist CoOpeRace CLI, mis on verifitseerimiskoostdd pSdhimotteid
jargiva arhitektuuriga késurealt kasutatav raamistik, mis vdimaldab erinevate staatilise
analtiiisi t6oOriistade kombineeritud kasutamist, et maksimeerida nende individuaalsete
tugevuste rakendamist programmides norkuste tuvastamisel. CoOpeRace CLI on loodud
modulaarse disainiga, mis vOimaldab kasutajatel lisada uusi tooriistu vOi muuta
olemasolevaid kombinatsioone konfiguratsioonifailide kaudu, ilma ldhtekoodi muutmata.
Selline ldhenemine tagab paindlikkuse ning holbustab todriista kohandamist erinevatele

kasutusstsenaariumitele ja norkusetiitipidele.

Katsete kdigus analiilisiti kokku 25 erinevat kombinatsiooni verifitseerimistdoriistadest
millest igas suuruses (kaheseid, kolmeseid, neljaseid, viieseid ja kuueseid) kombinatsioone
oli wviis. Katsetused viidi 1dbi 1029 iilesandest koosneva testhulgaga, kus koiki
kombinatsioone testiti nii piiratud muutmilu tingimustes kui ka olukordades, kus
kombinatsioonide kdsutuses oli suurem muutmédlumaht. Iga kombinatsiooni puhul moddeti
skoori, protsessoriaecga, maélukasutust ning Oigesti ja valesti lahendatud iilesannete arvu,

eesmadrgiga tuvastada iga parameetri osas koige tdohusam lahendus.

Katsetulemuste pohjal tuvastati, et protsessoriaja kui ka muutmélu suhtes oli kdige tdhusam
tooriistade kombinatsioon Deagle, Dartagnan ja Goblint. Kdrgeima tulemusskoori saavutas
tooriistade kooslus Nacpa, sv-sanitizers, Deagle, Dartagnan, ULTIMATE GemCutter ja
Goblint. Kdige suurema arvu digesti lahendatud iilesandeid suutis tdita kombinatsioon, mis

koosnes tooriistadest sv-sanitizers, Deagle, Dartagnan ja Goblint.
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Lisad

I Valminud tooriistad ja analiiiisiks kogutud toorandmed

Tooriistade CoOpeRace CLI, SV-COMP tulemuste analiisaatori ning muude t66 kdigus
loodud todvahendite ldhtekood on leitav aadressil https:/github.com/sws-lab/cooperace. T66
kdigus 1abi viidud katsete tulemused on kittesaadavad aadressil

https://github.com/sws-lab/cooperace/blob/main/results.zip.
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II Verifitseerimistooriistade kombinatsioonide teoreetilised skoorid

Tabel 2. Iga suuruse viis kdrgeima teoreetilise skooriga kombinatsiooni SV-COMP 2025

tulemuste analiilisist

Kombinatsiooni nimi Teoreetiline skoor

dartagnan _goblint 1661
ugemcutter goblint 1605
deagle dartagnan 1555
uautomizer goblint 1565
racerf dartagnan 1571
deagle dartagnan goblint 1697
utaipan_dartagnan_goblint 1677
uvautomizer dartagnan_goblint 1678
dartagnan ugemcutter goblint 1683
sv-sanitizers_dartagnan goblint 1682
utaipan_deagle dartagnan goblint 1711
sv-sanitizers deagle dartagnan goblint 1717
nacpa_deagle dartagnan goblint 1701
uvautomizer deagle dartagnan goblint 1712
deagle dartagnan ugemcutter goblint 1717
nacpa_utaipan_deagle dartagnan goblint 1711
utaipan_sv-sanitizers deagle dartagnan goblint 1721
uvautomizer sv-sanitizers deagle dartagnan goblint 1722
sv-sanitizers deagle dartagnan ugemcutter goblint 1725
nacpa_uautomizer deagle dartagnan goblint 1712
nacpa_utaipan_sv-sanitizers deagle dartagnan goblint 1721
nacpa_uautomizer sv-sanitizers deagle dartagnan goblint 1722
nacpa_sv-sanitizers_deagle dartagnan ugemcutter goblint 1725
nacpa_utaipan_uautomizer deagle dartagnan goblint 1712
nacpa_utaipan_cpachecker deagle dartagnan goblint 1711
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IIT Kombinatsioonide katsetamise tulemused piiratud miluga

Tabel 3. Kombinatsioonide tulemused 4 GB muutméluga keskkonnas

lint

Oigesti Valesti 1\/1[1?11:111_1% . Krect)stls(:?sréer:i Keskmine
L lahendatud | lahendatud | P} ga | b maélukasutus

Kombinatsioon Skoor N . 16ppenud aeg .

iilesannete | iilesannete | .. . iilesande

ary ary iilesannete | iilesande kohta (MB)

arv kohta (s)

dartagnan_goblint 1647 929 1 8 12 162
ugemcutter _goblint 1598 876 0 78 10 186
deagle dartagnan 1569 910 1 23 14 236
uautomizer goblint 1555 832 0 167 7 168
racerf_dartagnan 1129 699 4 8 25 368
deagle dartagnan_goblint 1743 980 0 23 10 188
utaipan_dartagnan_goblint 1642 911 0 100 7 225
?Iiutomlzer_dartagnan_gobl 1664 931 0 73 9 247
?rirtagnan_ugemcutter_gobl 1675 941 0 56 10 237
sv;samtlzers_dartagnan_go 1682 949 0 13 7 172
blint
utalpan_deagle_dartagnan_ 1719 963 0 60 7 207
goblint
sv-sanltlzprs_deagle_dartag 1734 088 | 18 8 201
nan_goblint
na.cpaideagleidartagnanigo 1743 980 0 23 9 267
blint
uautomger_deagle_dartagn 1726 967 0 57 7 271
an_goblint
deagle_fiartagnan_ugemcutt 1734 972 0 47 9 11
er_goblint
nacpaﬁutal'panideagleidarta 1718 963 0 60 7 315
gnan_goblint
utalpan_sv—sanltlz.ers_deagl 1715 968 0 55 10 280
e dartagnan_goblint
uautomlzer_sv-sanltlz.ers_d 1722 972 0 50 10 307
eagle dartagnan_goblint
sv-sanltlzers_deagle_Qanag 1715 977 1 40 14 298
nan_ugemcutter _goblint
nacpa_uautomlz.er_deagle_ 1723 966 0 53 ] 334
dartagnan_goblint
nacpa_utaipan_sv-sanitizers
_deagle dartagnan_goblint 1716 968 0 33 ? 338
nacpa_uautomizer sv-saniti
zers_deagle dartagnan_gob 1723 971 0 53 10 355
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nacpa_sv-sanitizers_deagle
_dartagnan_ugemcutter go
blint

1731

976

42

12

340

nacpa_utaipan uautomizer
deagle dartagnan goblint

1666

952

72

12

375

nacpa_utaipan_cpachecker
deagle dartagnan goblint

1730

976

42

16

341
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IV Kombinatsioonide katsetamine tulemused suurema méluhulga korral

Tabel 4. Kombinatsioonide tulemused 16 GB muutmiluga keskkonnas

lint

Oigesti Valesti 1\/11121111:111-156 a Iif)ilsgsnsr(l)ii Keskmine
L lahendatud | lahendatud | P* & p mélukasutus

Kombinatsioon Skoor . .. 16ppenud aeg ..

iillesannete | iilesannete | . .. iilesande

arv arv ilesannete | tilesande kohta (MB)

arv kohta (s)

dartagnan_goblint 1647 929 1 0 13 171
ugemcutter goblint 1608 885 0 18 14 270
deagle dartagnan 1563 916 2 5 17 290
uautomizer goblint 1571 848 0 95 14 346
racerf dartagnan 1115 700 5 0 25 401
deagle dartagnan goblint 1723 988 1 5 7 251
utaipan_dartagnan_goblint 1669 935 0 74 13 446
?riutomlzer_dartagnan_gobl 1675 941 0 49 13 340
?rinagnan_ugemcutter_gobl 1681 947 0 20 13 320
sv;samtlzersidartagnanigo 1667 950 1 3 3 189
blint
utmpan_deagle_dartagnan_ 1710 979 | 41 9 333
goblint
sv-sanltlzgrs_deagle_dartag 1728 994 1 7 9 5]
nan_goblint
nacpaﬁdeagleidartagnanig 1721 087 1 5 12 329
oblint
uautomlger_deagle_daﬂagn 1716 983 1 30 1 369
an_goblint
deagle_fiartagnan_ugemcutt 1720 936 | 20 13 317
er_goblint
nacpa_utalpan_deagle_dart 1709 979 1 41 10 454
agnan_goblint
utalpan_sv—samtlz.ers_deagl 1738 983 0 39 13 420
e dartagnan_goblint
uautomizer sv-sanitizers d
eagle dartagnan_goblint 1710 o83 ! 26 15 412
sv-sanltlzers_deagle_Qanag 1749 989 0 20 15 373
nan_ugemcutter goblint
nacpaﬁuautomlz.erideaglei 1717 985 1 30 14 57
dartagnan_goblint
nacpa_utaipan_sv-sanitizers
_deagle dartagnan goblint 1737 %81 0 39 1 449
nacpa_uautomizer sv-saniti
zers_deagle dartagnan gob 1745 986 0 27 14 455
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nacpa_sv-sanitizers_deagle
_dartagnan_ugemcutter go
blint

1748

987

19

16

480

nacpa_utaipan uautomizer
deagle dartagnan goblint

1693

969

53

14

442

nacpa_utaipan_cpachecker
deagle dartagnan goblint

1749

988

20

19

467
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