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Eesti domeenide statistika ja turbeinfo kogumine
Liihikokkuvate:

Aastal 2019 avalikustas Eesti Interneti SA .ee tsoonifaili, mille tulemusena on niiiid avalikult
teada nimekiri koigist .ee 10puga domeeninimedest, mis on Interneti kaudu kéttesaadavad.
Kaéesoleva t66 eesmirk on luua monitooringuprogramm ehk dmblik ning kaardistada selle abil
Eesti domeenimaastikku. T6os kirjeldatakse @mbliku loomise protsessi, t66pohimdtted ja
toimimise efektiivsust. Kogutud andmete alusel antakse statistiline {ilevaade .ee domeenide
majutusvalikutest riigi- ja organisatsioonipdhiselt, uuritakse aktiivse veebilehega domeenide
arvu ja nende tehnoloogilist arhitektuuri. T66 viimases peatiikis kirjeldatakse monda valitud
murekohta veebilehtede kaitsmisel Eesti suurima majutusettevdtte Zone Media OU haldusalas

ning keskendutakse selle juures pohiliselt sisuhaldussiisteemile WordPress.
Votmesonad:
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CERCS: P170 Arvutiteadus, arvutusmeetodid, siisteemid, juhtimine (automaatjuhtimisteooria)
Collecting statistics and security data on Estonian domains

Abstract:

The Estonian Internet Foundation released the .ee zonefile in 2019, giving the public a complete
list of all .ee domain names, that are accessible through the Internet. The goal of this research
is to programm a web crawler with the aim to systematically map entire .ee domain landscape.
This thesis describes creation of the crawler, its working principles and efficiency. The data
gathered with the crawler will be analyzed to give a statistical overview of .ee domains’ hosting
locations by country and organization, the number of domains with an active website and the
software stack of those sites. The last chapter of this research describes some example cases of
the current problems with website security, as seen by Estonia’s largest hosting provider Zone
Media OU. This security overview focuses mainly on issues encountered with the popular

content management system WordPress.
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1. Sissejuhatus

Veidi vihem kui aasta parast taasiseseisvumist 1992. aasta 3. juunis registreeris Keemilise ja
Bioloogilise Fiiiisika Instituut Eesti tippdomeeni, tinu millele oli vdimalik hakata kasutama .ee
sufiksiga domeeninimesid. Peatselt selle jarel registreeriti ka esimesed iiheksa .ee 10puga
alamdomeeni (kbfi.ee, goodwin.ee, org.ee, eii.ee, fsoi.ee, ebc.ee, obs.ee, postimees.ee, ioc.ee),
pannes aluse Eesti osalusele iilemaailmses Internetis [1]. Ténaseks on iiheksast Eesti teise
taseme domeenist saanud rohkem kui 139 000 ning iga paevaga suureneb nende arv umbes 50
vorra [2]. Piltlikult tihendab see, et pea iga kiimne Eesti elaniku kohta eksisteerib tiks domeen:

kogus, mis on juba ammu iiletanud inimeste voimekuse nende kisitsi jalgimiseks.

Otsides Internetist infot .ee domeenimaastiku kohta selgub, et laialdast avalikku uurimust ei ole
selle kohta varem koostatud. Eesti Interneti SA kogub statistikat domeenide registreerimise
kohta [2] ning haldab viikesemahulist (ligi 850 hosti) turvaseadistuste monitooringut
Hardenize tarkvara abil [3], aga see ei ole piisav, et saada iilevaadet Eesti domeenide sisu ja

kasutatava tarkvara hetkeseisu kohta.

Lisaks domeenide rohkusele on aastate jooksul kasvanud ka nende turvamise keerukus, kus
haldamist lihtsustava tarkvara (nt sisuhalduse siisteemide) kasutamise ldbi on osa lehe
toimimise pohimdotetest veebiarendajate ja -haldajate eest dra peidetud. See tdhendab, et
riinnatavaid komponente on iithe veebilehe juures jirjest rohkem ning vihese kogemuse voi
tooressursiga administraatorid ei suuda enam koigi riindevektoritega jarge pidada. Kuna
tarkvara on kiillaltki standardne ning kasutusel korraga paljudel veebilehtedel, siis ohustavad
ka nendes leiduvad identsed turvandrkused suurt hulka lehti. Tuvastades iihe turvaaugu on seda
automatiseeritud programmidega voimalik vordlemisi vdhese vaevaga otsida ja dra kasutada

koigis puudutatud veebiserverites.

T66 eesmérk on luua veebi analiilisi tarkvara (edaspidi: monitooringu dmblik), mis suudab
kaardistada Eesti domeene nendel asuvate veebilehtede sisu jargi ning koguda piisavalt infot
majutuskoha méairamiseks. Kuna monda sagedasemat turvandrkust on voimalik tuvastada
vaadates kasutajale edastatavat veebilehe koodi, siis on eesmérk &mblikule lisada ka
veebirakenduste kaugskaneerimise vdimekus. Selle abil oleks vdimalik tuvastada nende
veebilehtede tehnoloogiline arhitektuur ning viia 1dbi lihtsamaid riindeid, et testida lehtede
kaitsevoimet. Pidev seire ja andmebaasi hoidmine lubaks edaspidi saada lihtsamalt iilevaadet

trendidest Eesti veebiarenduses ning toetaks reageerimist uutele turvandrkustele.



Bakalaureusetod on jaotatud kolme suuremasse ossa. Esimeses antakse iilevaade @mbliku
toOopohimotetest ja andmete kogumisest. Teises osas tehakse statistiline iilevaade &mbliku abil
kogutud infost Eesti domeenide kohta. Kolmandas osas vaadatakse ldhemalt Eesti domeenide
turvalisust ja sagedasemaid haavatavusi koos nendega kaasnevate riinnetega, mis veebilehtede

pihta toimuvad.

Bakalaureuseto6 kirjutamist toetab omapoolsete kogemuste ja riistvaraga Eesti suurim

veebimajutusettevdte Zone Media OU.



Mboisted ja terminid

Maistete tsiteeritud osad (kaldkirjas) parinevad Andmekaitse ja infoturbe leksikonist AKIT
(https://akit.cyber.ee/) [4].

Domeen on halduslikult iihtne kogum vorgustatud arvuteid, mille tdisdomeeninimedes on iihine

sufiks. PShjalikum kirjeldus 2. peatiiki alguses.

Amblik (ingl spider v&i crawler) on rakendus, mis sirvib siistemaatiliselt WWW veebilehti. To66
raames loodud @mblik spetsiifilisemalt on programm, mis imiteerib brauseri abil tehtavaid
veebilehe kiilastusi ning salvestab andmeid kiilastuste kohta. Tdnu automatiseeritusele on selle
abil véimalik lihtsasti kiilastusi imiteerida ja uurida suurel hulgal veebilehtedel (t66s valiti

selleks sihtrithmaks koigi .ee domeenide avalehed).

Domeeninimede siisteem (DNS, ingl domain name system) - TCP/IP-vérgu komponentide,
teenuste ja ressursside nimede hierarhiline stisteem. Domeeninimede siisteem on hddavajalik
komponent  Interneti selgroost, mis tagab teenuste ja nende toimimiseks vajaliku
informatsiooni seostamise domeeninimedega. Uks olulisemaid iilesandeid selle juures on
domeeninimede lahendamine IP-aadressideks ja vastupidi, tdnu millele on vdimalik pakettide

suunamine Internetis.

Tipptaseme domeen — Domeenide hierarhia korgeima taseme domeen(domeeninime kdige

parempoolne osa, nditeks Eesti domeenide puhul .ee)

Veebirakenduste kaugskanner on veebirakenduste nérkuste ja arhitektuuri puuete

kaugotsingu programm.

Domeenikrabamiseks nimetatakse domeenide registreerimist nende hilisema edasimiiligi
eesmadrgil. Tihti registreeritakse selle kdigus hiljuti vabanenud, tuntud kaubamérkide nimega
voi muid potentsiaalselt ihaldusvédrseid domeene ning proovitakse neid algsest kordades

kdrgema hinnaga edasi miiiia.

Tartu Ulikooli koduleht (https://www.ut.ee/et) — Tods on ldbivalt kasutatud erinevate

protsesside illustreerimiseks tilikooli kodulehte. Kuvatommis illustreerimiseks toodud lisas 1.



2. Domeenide monitooring

Kodige laiemas mdistes on domeen virtuaalne haldusiiksus. Domeene identifitseeritakse
domeeninime abil, mille kasutamisdigust on vdimalik endale osta miidratud ajaperioodiks,

Tartu Ulikooli puhul on see ut.ee. Domeeniga vdivad olla seotud veel rakendused, nagu

e Veebileht ja seda teenindav server;

e Nimeserverid, mis aitavad tagada domeeniga seotud rakenduste toimimise Internetis.
Naiteks tahtes minna lehele www.ut.ee, peab veebilehitseja kdigepealt nimeserverite
kaudu vilja selgitama, mis on seda domeeni teenindava veebiserveri IP-aadress. Teades
IP-aadressi on alles voimalik vastavalt serverilt parida veebilehe sisu kasutades HTTP-
d (Hypertext Transfer Protocol);

e Meiliserverid, mis vastutavad domeeni e-posti toimimise eest: nditeks aadressilt
siitm.markus.marvet@ut.ee meilide saatmine, vastuvotmine ja hoiustamine voi

edasisuunamine.

Jargmine peatiikk kirjeldab varasemaid uuringuid, domeenide valikut ning annab {ilevaate

ambliku t66pohimotetest andmete kogumisel.

2.1 Varasemad uuringud

Uks lihedasem leidaolev uuring sellele toole on Eesti Interneti Sihtasutuse (edaspidi EIS) poolt
hallatud turvamonitooring umbes 865-le Eesti hostile Hardenize rakenduse abil [3]. Hardenize
rakenduse fookus on domeene majutavate serverite turvastandarditele vastavuse kontrollimine.
Selle alla ldhevad levinumatest standarditest: veebiserveri suhtluse suunamine HTTPS
protokollile, SSL/TSL; meiliserveri SMTP, SPF, DMARC; nimeserveri DNSSEC.

Hardenize .ee todlaualt® leiab turvaiilevaate kdigi jilgitavate domeenide kohta, domeeninimele
vajutates kuvatakse tdpsem Kkirjeldus turvaseadustustest ja samuti on voimalus nédha
agregeeritud infot kogu Eesti peale voi sektorite 1dikes®. Lisaks sellele saab Hardenize
kodulehel lasta koostada raport vabalt valitud urli kohta, mis on hea voimalus enda hallatava

domeeni turvalisuse kontrollimiseks.

! Hardenize detailne to6laud. https://www.hardenize.com/dashboards/ee-tld/#/details (Hardenize veebileht paistab

olevat arendusfaasis ja mitte pidevalt kittesaadav. Viimati kontrolliti 05.05.2021, mil leht oli kéttesaadav.)
2 Hardenize to6laud. https://www.hardenize.com/dashboards/ee-tld/ (05.05.2021)
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Lisaks turvaseirele koostab EIS statistilist iilevaadet miiiidud .ee domeeninimede kohta ning

avaldab seda oma veebilehel [2].

Registreeritud .ee domeenide arv Domeene riikide loikes

150 000
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50000
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Domeene riikide Loikes

Joonis 1. Registreeritud .ee domeenide arv [2].

Joonisel 1 on toodud graafik registreeritud .ee domeenide arvust ning selle arvu kasvust alatest
kuupdevast 03.07.2011, mil oli registreeritud 61 298. Graafikut uuendatakse iga 10 minuti
tagant ning t60 kirjutamise hetkeks (28.03.2021) oli registreeritud domeenide arv 139 421, mis
on ligi 2,3 korda suurem aastakiimnetagusega vorreldes. Lisaks registreerimiste tildarvule on
samalt lehelt leitav veel registreeringute arv erinevate jaotuste (juriidilisest isikust registreerija
tiitibi, registreerimise/pikendamise perioodi pikkuse, anoniitimsetele registreerijale kuuluvate

domeenide arvu, jt) jargi ning eraldi domeenide kustutamiste ja uuendamiste arv.

Otsides google.com otsingumootorist marksdnu ,,Eesti domeenide statistika“ tuleb vastuseid
umbes viie lehekiilje jagu ning nende seast paistavad vilja ainult EIS-i koostatav statistika
(mille kirjeldus on eelmistes 16ikudes), sellel pohinevad ajakirjandusartiklid ja iiks vdiksem
Eesti E-kaubanduse Liidu ja Zone koostdos valminud uurimus, mis iihe aspektina kaardistas e-

poodide osakaalu .ee domeenide hulgas [5].

Uks pdhjus uuringute puudumise taga vdib olla see, et kuni 2019. aastani ei olnud avalikkusel
voimalik kitte saada terviklikku nimekirja .ee domeenidest ning see oli teada ainult neid
haldavale Eesti Interneti Sihtasutusele. Uhes EIS-i blogipostituses mainib organisatsiooni
praegune arendusjuht Timo Vohmar, et nende kiimneaastase tegutsemisaja jooksul on terve

nimekiri antud valja vaid iihel korral ning ka see oli teaduse jaoks ja karmi lepingu pohjal [6].



2.2 Eesti domeenide nimekKiri

Tsoonifail on tekstifail, mis aitab tagada domeenide toimimise ning korrektse lahendamise
nende taga seisvate rakenduseni. Eesti tsoonifail sisaldab infot domeenide ja neid teenindavate
nimeserverite kohta, nimeserverite IP-sid ja DNSEC Kkirjeid. Joonisel 2 on toodud niitena

tsoonifaili read, mis sisaldavad informatsiooni ut.ee domeeni kohta.

ut.ee. 21600 IN NS ns.ut.ee.

ut.ee. 21600 IN NS ns2.ut.ee.

ut.ee. 21600 IN NS ns2.eenet.ee.

ut.ee. 3600 IN NSEC uta.ee. NS RRSIG NSEC

ut.ee. 3600 IN RRSIG NSEC 8 2 3600 20210406030422 20210309024140
8608 ee. JKkSUbCUTt0aiRbiJOE5enJ5RIMYyzLa5cnT+nlQnvLpOdWmOu9cODPTC

FNI8VKkZ029iuF0x2jBcvy+GLTOA]j/sok6wl91BogefN5gnIMYRdiEy1s
cvVVVRRYV(g/NN7J9vK/1sLcl6wdnFb8NAdZczJIYfgBtVilORDFViRaSi rvU=

ns.ut.ee. 21600 IN A 193.40.5.99
ns2.ut.ee. 21600 IN A 193.40.5.76

Joonis 2. ut.ee domeeniga seotud kirjed tsoonifailis.

Kuni 2019. aastani oli .ee tsoonifail salajane ning selles sisalduvat infot oli voimalik périda
ainult tthe domeeni Kkirjete kaupa, kusjuures péringuks oli vaja juba teada vastavat
domeeninime. Pohjuseid selle salajas hoidmiseks arutab Timo Vohmar EIS-i blogipostituses
2016. aastal ,,Miks on tsoonifail “saladus”?* [7]. Faili avalikustamise vastu t0i ta jargmised

argumendid:

e See lihtsustaks sihtmarkide otsimise reklaammeilide saatjatele ja domeenikrabajatele;

e lihtsustaks domeeniomanike profileerimist (niiteks oli domeeninime teades vdimalik
WHOIS péringuga kitte saada domeeni kontaktisikud);

e avalikustaks domeeninimed, mida soovitakse salajas hoida (nditeks ettevotete poolt

eelseisvate kampaaniate jaoks registreeritud domeenid).

Eelmisest artiklist kolm aastat hiljem, 2019. aasta juunis, muutis EIS Eesti tsoonifaili avalikult
kéttesaadavaks. Avaldamisele jargnenud blogipostituses [6] arutab Timo Vihmar, miks ei pea
EIS enam oluliseks faili salajas hoidmist. Lahenduseks eelmises 16igus toodud probleemidele
margib ta, et seoses Euroopa Liidu uue isikuandmete kaitse iildmédruse (GDPR)
rakendumisega ei ole enam WHOIS teenusest vdimalik kitte saada inimeste isikuandmeid.
Domeeninimede varjamise jaoks 101 EIS vdimaluse enda domeeninimi tsooni failist vélja jétta,

kui see registreerida ilma nimeserveriteta, ning domeenikrabajatega voitlemiseks loodi
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oksjonikeskkond, kus vabanenud domeen ldheb mitte kiireimale, vaid kdige rohkem pakkuvale
huvilisele. Viimaks maérgib ta, et tegelikult oli ka varasemas siisteemis vdimalik osavamatel
inimestel varjatud info kokku korjata, ja viitab Ardi Jirgensi artiklile [8], mis arutab just

selliseid meetodeid.

T66s vaadeldud .ee domeenid on voetud sellest Eesti tsoonifailist ning analiitisiks kasutatud fail
laaditi alla AFXR protokolli kasutades 13.03.2021 aadressilt zone.internet.ee. Unix kisk .ee

tsoonifaili allalaadimiseks ja faili ,,zone.ee* salvestamiseks:

dig @zone.internet.ee ee. axfr > zone.ee

Igalt tsoonifaili realt otsiti domeeninimesid regulaaravaldisega, mis vottis vastu ,,.ce“-ga
16ppevaid sonesid rea algusest, millele jargnes punkt ja tabulaator (domeeninimele vastab

avaldises sulgude sees olev 0sa):
AN 1+2.ee) L \E

Tsoonifail sisaldab 983 Kkirjet Eesti domeenide kohta, mis jddvad regulaaravaldisega
koostatavasse nimekirja, aga on mérgitud ka mone teise domeeni nimeserveriks (need kirjed on
samuti vajalikud DNS-i toimimiseks tsoonifaili alusel). Nimeservereid iildiselt ei kasutata
veebilehtede serveerimiseks, aga kuna ligi pooled (446) neist vastasid siiski HTTP GET
paringule mingi veebilehega, siis otsustas autor need nimekirja alles jétta. Ilmselt oli nende
puhul tegu cPanel-i vdi muu sarnase majutuslahendusega, kus koik teenused (veebi-, meili- ja

nimeserver) on Koos samas Serveris.

2.3  Amblik

Amblik on robotprogramm, mille eesmirk on kiia lébi Interneti lehekiilgi ja kaardistada nende
sisu. Termin on tuletus inglisekeelsest sonast, kus programmi kdimine 14bi World Wide Web-i
on analoogiline dmbliku ronimisega oma vorgus. T60 jaoks oli vaja koostada amblik, mis
suudaks kiia ldbi .ee Idpuga veebilehti ning kaardistada nende sisu. Ambliku
programmeerimiskeeleks valis autor JavaScripti ja kdigukeskkonnaks (ingl runtime
environment) NodeJS, kuna need pakuvad lihtsat rakendusliidest asiinkroonse koodi

Kirjutamiseks.

NodeJS kéitab JavaScriptis kirjutatud koodi siindmuste silmuse (ingl event loop) pohimattel:
programmikoodi hakatakse tditma lineaarselt, kuid kui monda aslinkroonseks mérgitud
koodiosa (néiteks funktsiooni) ei ole voimalik kohe 10puni tiita, siis jéetakse see pooleli ning

jatkatakse tlilejddanud koodi tditmisega. Kuni programmi tditmine ei ole 10puni joudnud, jilgib
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NodelJS kiaigukeskkond pidevalt siindmuste (nagu néiteks veebipédringu vastuse saabumise)
toimumist, mis voimaldaksid pooleli jietud programmikoodi osi 16puni tdita. Veebipéringute
tegemise jaoks annab see suure eelise, kuna veebiserverilt vastuse saamine votab aega ning
ebadnnestub kohati. JavaScript Node]S kaigukeskkonnas voimaldab teha veebiparingu,
kirjeldada dra toOprotsess, mis tuleb teha paringu kittesaamisel, ning jétta vastuse todtlemine
hilisemaks. Tadnu sellele on vdimalik teha mitu veebipdringut korraga, Kkusjuures
programmikood ei jdd joude olekusse iihe péringu vastuse ootamise ajaks, vaid jitkab teiste

paringute viljasaatmisega voi vastuste tootlemisega.

Ambliku ehitamisel tulid oluliselt kasuks Praktika informaatikas aine jooksul Zones saadud
kogemused DNS- ja veebipdringute realiseerimises, sobivate andmebaaside disainimises ning
nendega suhtluse korraldamises monitooringurakenduse loomise eesmargil. Bakalaureuset6o
jooksul realiseeriti ka péringutele jargnev analiiiis, optimeeriti mérgatavalt andmebaasiga
suhtlemist ja tdiendati veahaldust tdpsemate tulemuste saamiseks. Lisaks loodi eraldi

moodulina vdimekus sagedasemate turvandrkuste kaardistamiseks.

2.3.1 Ambliku iilesehitus

Amblik to6tleb domeene korraga 1000 hosti suuruse paki kaupa, mis katsetamise kiigus tundus
pakkuvat head tasakaalu andmebaasiparingute efektiivsuse ja ajalopuga (ingl timeout)
lahenevate veebipéringute hajutamise vahel. Programm on kirjutatud nii, et see vdimaldaks
suurema labilaskega vorguiihenduse ja andmebaasi korral rakendust lihtsasti iiles skaleerida,
kédivitades paralleelseid isendeid (ingl instance), mis tootavad {iiksteisest soltumatult.
Andmebaasist domeeninimede valimisel on tagatud, et isend votab paki, mille to6tlemist ei ole

veel alustatud vai ldhiajal 15petatud.

Joonisel 3 on kujutatud d&mbliku todprotsessi iihe domeeni to6tlemisel.
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Amblik
' Y ™\
Domeeni Domeeni todtlemise
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Edukas

HTTP GET

. e Bbadnnestus—»|
soojendusparing

Tulemuste
korrastamine

Tulemuste

andmebaas
Edukas

HTTP GET paring

Edukas

Ebadnnestus—M

A\

Paringu sisu analliis

A /

Joonis 3. Ambliku téoprotsess.

Amblik teeb iga domeeni jaoks libi protsessi, kus kdigepealt tehakse piringud DNS andmete
kohta ehk selgitatakse vilja selle IP-aadressi(d), nimeserverid, meiliserverid ja TXT-kirjed. Kui
domeeni IP-aadressi ei olnud voimalik leida, siis eeldab @mblik, et selle jaoks ei ole motet ka

edasisi veebipdringuid teha: andmed korrastatakse ja pannakse tulemuste andmebaasi.

Kui DNS andmete périmine oli edukas, siis jdtkab &mblik domeeni uurimist, tehes jirgmisena
HTTP GET soojenduspéringu domeeni pihta. Soojenduspéring on vajalik, kuna dmblik
salvestab ka veebiserveri vastamiskiirust ning vdhese kiilastatavusega lehed vodivad olla
ooteolekus, vottes esimeseks vastamiseks ebatavaliselt pikalt aega (nn cold start). Kui GET
paring ebadnnestub, proovitakse seda kaks korda uuesti saata, ning kui need samuti
ebadnnestuvad, siis loetakse veebileht kidttesaamatuks ja sellekohane info sisestatakse

andmebaasi.
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Kui soojenduspéring onnestus, ldheb dmblik edasi pohilise paringu juurde. Sisuliselt on see
identne soojendusparinguga, kuid selle puhul mdddetakse ka aega esimese baidi saabumiseni
(ingl Time To First Byte) ehk kui pikalt ldks veebiserveril aega, et hakata kiilastajale infot
edastama. Pohilise pdringu Onnestumisel suunatakse see edasi analiitisi, mille jooksul
eraldatakse veebiparingu vastusest HTML, JavaScript-ide url-id ning proovitakse Wappalyzer

tarkvaraga tuvastada serveri tarkvaraarhitektuur.

2.3.2 DNS andmete kogumine

Domeeninimesiisteem on vajalik domeeni toimimise seisukohalt, et aidata seadmetel Internetis
leida oma sihtmérk. Andmed, mille jérgi seda tehakse, annavad meile aga natukene ka aimu
domeeni iildisest arhitektuurist ja selle majutusasukohast. Joonisel 4 on toodud DNS Kirjed,

mille &mblik on kogunud ut.ee domeeni kohta.

"A": "193.40.5.73",

"NS": "ns.ut.ee, ns2.EENet.ee, ns2.ut.ee",

"MX": "berta.it.da.ut.ee, frida.it.da.ut.ee",

"TXT": [ "ZOOM_verify IPjSTTFVSyKF5kjMAbobow",
"google-site-verification=psomsSN1Sc7FH8x6mzfoA OV9YwzbLGyQ1cRhu28 xc",
"google-site-verification= qT73sEfWHrViVKos6Y CtoiR2v3rTID078NMGwr78fz0",

"kKOeal7QtSBh9KqU122jcRVhAO06z8DTS2zukE/acWVPNQp5TvVUQSOFZnTBEdw/C
Wo8nvh21DSZs2HgfniNLQ==",

"v=spfl mx a:smtpl.it.da.ut.ee a:smtp2.it.da.ut.ee a:bounces.ut.ee

include:spf.protection.outlook.com include:_spf.ut.ee ~all" ]

Joonis 4. ut.ee domeeni kohta kogutud DNS kirjed.

Vaatame koigepealt domeeni A-kirjeid ehk seda esindavat IP-aadressi. Selle IP-aadressi kaudu
on nditeks HTTP GET péringuga vdimalik kétte saada iilikooli veebileht. Lisaks on selle jérgi

voimalik méidrata hosti asukoht riigi jargi ning teatavates piirides on vOimalik médrata ka
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organisatsioon, mille haldusalasse vastav IP-aadress kuulub. Organisatsiooni médiramiseks
kasutab dmblik MaxMind-i GeoLite2 ASN andmebaasi®.

Kasutusesolevad nimeserverid ja meiliserverid annavad aimu sellest, kui palju domeeniomanik
ise rakenduste haldamisega tegeleb, niiteks on Tartu Ulikooli andmete puhul niha, et iilikoolil

on nii enda hallatavad nimeserverid kui ka meiliserverid.

TXT-kirjed (voi tekstikirjed) on mdeldud iikskdik, mis tekstikujul informatsiooni
hoiustamiseks domeeni kohta ning on seega kdige umbmairasemad, kuid neid on voimalik
siiski kasutada domeeni tarkvaraarhitektuuri méadramisel. Klassikaliselt kasutatakse

tekstikirjeid néiteks toestamaks erinevatele rakendustele, et sina oled péariselt domeeni omanik.

Kuna tekstikirjed ndevad vilja viga segased, siis vaatame Tartu Ulikooli niitel, millist infot
oleks voimalik nendest katte saada. Alustame kodige populaarsematest kirjetest ehk google-site-

verification.

"google-site-verification=psomsSN1Sc7FH8x6mzfoA OV9YwzbLGyQ1cRhu28 xc",

"google-site-verification= qT73sEfWHrViVKos6Y CtoiR2v3rTID078NMGwr78fz0",

Google pakub teenust Google Search Console?, mille kaudu on vdimalik saada infot oma
domeeni ndhtavuse kohta Google otsingutes ning mida inimesed on Google-st otsinud, et jouda
sinu lehekiiljele. Selle jaoks on vaja kdigepealt luua Google kasutaja ning seejdrel tdestada, et
mingi domeen kéesolevale kasutajale. Domeeni omaniku staatuse tdestamiseks genereerib
Google vastavale kasutajale spetsiifilise rdsi ning palub selle panna enda domeeniga seotud
tekstikirjetesse. Kuna domeeni DNS kirjeid peaks saama muuta ainult domeeni omanik (voi

selle haldaja), siis loetakse seda piisavaks, et tdestada omanik olemist.

Jargmisena vaatame kirjet ZOOM_ verify.

"ZOOM_verify_IPj5TTFVSyKF5kjMAbobow"

Guugeldamise tulemusel paistab, et tegu on taaskord eelmisele sarnase eesmargiga kirjega ehk
seekord on tdendoliselt ostetud iilikooli jaoks Zoomi litsents ning selle sidumiseks tilikooli

domeeniga on lisatud litsentsile vastavalt genereeritud tekstikirje.

3 MaxMind ASN andmebaas. https://dev.maxmind.com/geoip/geoip2/geolite2-asn-csv-database/ (10.04.2021)
4 Google Search Console kirjeldus. https://search.google.com/search-console/about (10.04.2021)
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Niitid vaatame kirjet SPF (Sender Policy Framework) kohta.

"v=spfl mx a:smtpl.it.da.ut.ee a:smtp2.it.da.ut.ee a:bounces.ut.ee
include:spf.protection.outlook.com include:_spf.ut.ee ~all"

SPF kirje aitab takistada meiliteesklust (ingl email spoofing), andes nimekirja
(alam)domeenidest, millelt on lubatud {ilikooli domeenilt e-kirju saata. Viikese infokilluna
ndeme siin kirjes ka reeglit include:spf.protection.outlook.com, mis Microsoft-i SPF-i

seadistamise dokumentatsiooni® jirgi on vajalik Exchange Online teenuse kasutamiseks.

Kdige kriiptilisem néeb vélja viimane késitlemata kirje, millel ei paista olevat selget seost iihegi

kindla rakendusega.

"kKOeal7QtSBh9KqU122jcRVhAOO6z8DTS2zukE/acWVPNQp5TvVUQSOFZnTBEdw/cWo8
nvh21DSZs2HgfniNLQ=="

Guugeldamise tulemusena voib leida viited sellele, et 512-biti pikkust Base64 tekstikirjet
kasutatakse domeeni sidumiseks Microsoft Exchange Federation-i rakendusega®. See ei ole
muidugi garantii tarkvara kasutatamisele, kuna selline rési tekib ka néditeks populaarse sha512
algoritmi tulemusel, kuid riindaja jaoks vdib too info anda juba potentsiaalseid
lihenemissuundasid. Praegusel juhul on iilikooli arvutiabi lehelt’ vdimalik leida, et mingis
variandis on Microsoft Exchange rakendus tdesti iilikoolil kasutusel. Selliste leidude olulisust
voib iseloomustada néditeks asjaoluga, et t66 kirjutamise ajal leiti Microsoft Exchange tarkvarast
kriitiline turvandrkus® ning taolisi mustreid vdidakse otsida sihtmérkide tuvastamise kiigus.

Sellega oleme vaadanud iihte komponenti domeeniga seotud tarkvaraarhitektuuri tuvastamisest.

2.3.3 Veebipiringute teostamine

HTTP ehk hiiperteksti edastuse protokoll (ingl HyperText Transfer Protocol) on standard

veebiserveriga suhtluse korraldamiseks. GET on tiks HTTP péringu liikidest, mida kasutatakse

5> Microsofti junend SPF kirjete seadistamiseks. https://docs.microsoft.com/en-us/microsoft-365/security/office-
365-security/set-up-spf-in-office-365-to-help-prevent-spoofing (10.04.2021)
6 Expta Consulting junend Microsoft Exchange Federation seadistamiseks. https://blog.expta.com/2011/07/how-

to-configure-exchange-2010-sp1.html (10.04.2021)
" Tartu Ulikooli arvutiabi leht. https://wiki.ut.ee/display/AA/Microsoft+Office+365 (10.04.2021)

8 Hafnium grupi poolt kasutatud Microsoft Exchange turvandrkuse Kirjeldus.
https://www.microsoft.com/security/blog/2021/03/02/hafnium-targeting-exchange-servers/ (10.04.2021)
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mingi veebiressursi (nditeks veebilehe HTML-faili) kiisimiseks. Tehes sellise péaringu
veebilehe URL-i pihta tuleb vastuseks selle HTML sisu. Tavaline veebilehitseja teeb aga lisaks
sellele veel paringuid, et laadida alla kdik lehe kuvamiseks vajalikud failid. HTTP-le lisaks
eksisteerib ka selle turvalisem kriipteeritud variant HTTPS ehk turvaline hiiperteksti edastuse

protokoll (ingl Hypertext Transfer Protocol Secure).

Veebileht koosneb iilesehituselt suurest hulgast failidest, mille keskmes on HTML dokument.
Selles on kirjas veebilehe tekstiline sisu, tildine struktuur ning lisaks lingid teistele failidele,
mis on vaja veebilehe korrektseks kuvamiseks. Nende lingitud failide hulgas on pohilised CSS
failid, mis kirjeldavad detailsemalt veebilehe kujundust, JavaScript-failid, mida kasutatakse
veebilehe diinaamiliseks muutmiseks, ning pildid ja meediafailid. T66 jaoks on olulised lehe
keskmes asuv HTML-fail ning hiljem turvalisust analiiiisides JavaScript-failid. Kuna aga
HTML-is sisalduvad lingid kdigile teistele failidele, siis on @mblikul motekam alla laadida
ainult HTML-fail ning hiljem eraldi JavaScript-failid. Seeldbi saab viltida ebavajaliku liiklust
ning vorguithendust mitte iile koormata. Niiteks on Tartu Ulikooli kodulehe laadimiseks arvuti
veebilehitsejas vaja edastada 4.6MB informatsiooni, millest 3,8MB on pildid ja meediumifailid
(~81,7%), 623KB JavaScript-failid (~13,2%), 40KB (~0,85%) lehe HTML sisu ning {ilejadnud
203KB on muud lehe vilimust kujundavad failid (~4,3%).

Ambliku iiks to6iilesanne on kiia 14bi kdik nimekirjas olevad Eesti domeenid, teha HTTP GET
paring nende pihta ning té6delda sellele vastuseks saadud infot. Iga domeeni puhul vaadatakse
ainult selle pealehte ehk péring tehakse URL-i http://{domeeninimi} pihta ning andmeid
kogutakse ainult vastuseks tuleva lehe pealt ja mitte koigilt alamlehtedelt voi alamdomeenidelt.
Kiill 1dheb amblik kaasa koigi imbersuunamistega algse URL-i pealt, nagu nditeks suunamine
https protokollile voi ka téiesti teisele alamlehele/domeenile. Nii saab imiteerida péaris veebilehe
kiilastust ning uurida, kas domeenid jargivad head tava, suunata liiklus iile turvalisele
protokollile http -> https ja ega ei toimu kiilastajate timbersuunamist monele pahatahtlikule

domeenile.

2.3.4 Tehnoloogilise arhitektuuri tuvastamine

Kui koik veebipdringud siiani on Onnestunud, siis ldheb dmblik edasi analiiiisi juurde.
Analiitisiks on kasutatud vabavaralist rakendust Wappalyzer [9], et tuvastada veebilehe
tehnoloogiline arhitektuur. Wappalyzer on vabavaraline ja avatud ldhtekoodiga rakendus, mida
taiendatakse jooksvalt vabatahtlike abil. Selle programmiga on voimalik teostada rakendustele

omaste tekstimustrite otsingut, kasutades rakendusega kaasatulevat suurt andmebaasi
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regulaaravaldistest. Tekstisisendid, mida selle jaoks kasutatakse, on pShiliselt veebilehe HTML
sisu (millest on voimalik ka vilja lugeda JavaScript failinimed, kui need ei ole sogastatud),
GET péringu vastuse péised ja DNS tekstikirjed (mille analiitisimist me oleme juba varasemast
peatiikis vaadanud). Vdimalik oleks tuvastamist veel tdiendada, lisades analiilisi JavaScript-

failide sisu, kuid praegusel hetkel jadb selle lisamine t66 skoobist vélja.

Uks Wappalyzer-i poolt tuvastatud rakendustest iilikooli kodulehel on ,,Drupal 7. Jirgnevalt
on kirjeldatud selle tulemuseni joudmist. Drupal on PHP-s kirjutatud sisuhalduse siisteem, mis
lihtsustab lehe administreerimist ja sellele sisu loomist. Nagu varasemalt mainitud, kasutab
Wappalyzer suurt hulka reegleid, mille abil on véimalik tuvastada erinevaid tarkvaralahendusi.
Jargnevalt on toodud reegel Drupal tarkvara kohta ning parast reeglit ka kirjeldus selle

interpreteerimiseks.

17



"Drupal": {
"cats™: [
1
1
"cpe™: "cpe:/a:drupal:drupal”,
"description™: "Drupal is a free and open-source web content management framework.",
"headers™: {
"Expires": "19 Nov 1978",
"X-Drupal-Cache": ™",
"X-Generator": "Drupal(?:\\s([\\d.]+))?\\;version:\\1"
h
"html": "<(?:link|style)[*>]+\"/sites/(?:default|all)/(?:themes|modules)/",
"icon": "Drupal.svg",
"implies": "PHP",
"js": {
"Drupal: "
h
"meta™; {
"generator™: "Drupal(?:\\s([\\d.]+))?\\;version:\\1"
h
"0ss": true,
"scripts": "drupal\\.js",
"website": "https://drupal.org"
h

Joonis 5. Wappalyzer-i reegel Drupal tarkvara tuvastamiseks.

Koigepealt on Jooniselt 5 ndha, et Drupal-ile on iseloomulikud moned veebiparingu pdised
(hallil taustal): acgumise pdises ,,Expires* on vaikeviairtusena pandud kaasa ,,19 Nov 1978,
lisaks sellele on veel kaks mittestandardset paist ,,X-Drupal-Cache” ning ,,X-Generator” jaoks.
,»X-Generator“-i puhul on veel mérkimisvdirne, et sellega paneb Drupal kaasa enda major
versiooninumbri. Topelt kaldkriips ja semikoolon reegli ,\\;” regulaaravaldises téhistab
Wappalyzer-i jaoks, et eelnev capture group regulaaravaldises vastab mingile otsitavale
véartusele, praegusel juhul versiooninumbrile. Rohkem infot reeglite kohta saab lugeda

Wappalyzer-i dokumentatsioonist [9].
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Vaatame iilikooli kodulehele tehtud GET péringu vastuse paiseid.

[* Headers Cookies Request Response  Timings  Stack Trace  Security

Block Resend

( www.ut.ee/et )

200 0K ()

HTTP/1.1
40.38 KB (387.92 KB size)

Response Headers (654 B) Raw

Cache-Control: no-cache, must-revalidate
Connection: Keep-Alive
Content-Encoding: gzip
Content-Language: et
Content-Length: 40692
Content-Type: text/html; charset=utf-8
Date: Wed, 14 Apr 2021 10:17:58 GMT
Drupal-Pagecache-Memcache: MISS

( Expires: Sun, 19 Nov 1978 05:00:00 GMT)

Keep-Alive: timeout=5, max=150

Link: <https://www.ut.ee/et>; rel="canonical”,<https:.//www.ut.ee/et>; rel="shortlink"
Server: Apache

Strict-Transport-Security: max-age=63072000

Vary: Accept-Encoding

X-Content-Type-Options: nosniff

X-Drupal-Cache: MISS
X-Frame-Options: ALLOW-FROM https://www2.cv.ee/

X-Generator: Drupal 7 (hittp.//drupal.org)

Joonis 6. Ulikooli kodulehe GET vastuse piiised.

Joonisel 6 ndgeme, et Drupal-ile omased pédised on siin olemas ning nagu oodatud, sisaldab ,,X-
Generator” Kirje ka major versiooninumbrit 7. Lisas 2 on toodud JSON formaadis kogu
informatsioon, mis oli iilikooli domeeni kohta voimalik tuvastada siiani kirjeldatud meetodite
abil.

2.3.5 Rakenduse testimine

Rakendust testiti arvutil, millel oli 4-tuumaline 8-16imega protsessor (Intel i7-6700k), 32GB
operatiivmdlu, SSD piisimédlu (Kingston SUV400S37480G) ja 50Mbit/s internetiiihendus.
Testimise jaoks kaivitati PM2° rakenduse abil paralleelselt kaheksa isendit monitooringu
amblikust, kus tihe korraga toddeldava paki suurus oli 1000 domeeni. Kokku vottis koigi 136
285 domeeni skannimine aega kaks ja pool tundi, mis tdhendas, et sekundis to6deldi umbes 38
hosti vOi vastupidiselt vaadates, kulus iihe hosti to6tluseks keskmiselt 60 millisekundit.
Seejuures tuleb aga arvestada, et need numbrid kaivad agregeeritud kogumi kohta (paralleelselt

skaneeriti: 8 isendit * 1000 hosti = 8000 hosti) ning omaette vottis iihe hosti tootlemine oluliselt

® PM2 koduleht: https://pm2.keymetrics.io/ (21.04.2021)
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pikemalt. Protsessori téokoormuse kasv oli vaevumérgatav, kuna valdav osa ajast kulust
paringute vastuste ootamisele ning nende hilisem t66tlemine oli kiillalt hajutatud. Keskmiselt
vottis iiks programmi isend 1000-domeenilist pakki toodeldes 200-300MB maélu, mis kaheksa
isendi peale kokku oli 1,6-2,4GB. Varguliiklus jéi tildiselt vahemikku 10-20Mbit/s, kuid tdusis
maksimaalse 50 Mbit/s 1ahedusse hetkedel, kui moni isenditest saatis oma paringutepakKki vilja
voi hakkas esimesi vastuseid kitte saama. Andmebaasiga suhtlemisel jdi pooljuhtketta
lugemiskiirus samuti oluliselt alla poole vdimekusest. Seega paistab, et skanneerimise kiirust
oleks voimalik suurendada rohkemate isendite paralleelse kdivitamisega, kuid juba praeguse

kiiruse juures hakkasid ilmnema hostarvuti voi -serveri joudlusest sdltumatud probleemid.

Uhena neist selgus, et kuigi iildine vorgu suutvus (ingl network capacity) ei olnud valdava osa
ajast kaugeltki mitte ammendatud, siis vOis paringute maht kiia iile jou voi minna iile lubatud
piiride DNS serverile (mis testides Telia vorgus vaikesitetega oli ilmselt iiks nende serveritest).
A-kirjete paringutest (mis teostati eraldi veebilehe IP-aadressi lahendamisest) olid edukad 94
174 ja 33 523 (~24%) loppesid veakoodiga ETIMEOUT. Vaatamata sellele dnnestusid
veebilehe paringud 122 221 domeeni jaoks, mille jooksul oli samuti vaja lahendada
domeeninimi IP-aadressiks. Seda probleemi ei esinenud &mblikku Zone sisevorgus
virtuaalserveril katsetades. Selle pdhjal on autori hiipotees, et koduvorgus kasutatavatel DNS
serveritel vais olla implementeeritud Response Rate Limit (RRL) voi sellesarnane lahendus,
mis takistas liiga tihedalt tulevatele paringutele vastamist. RRL-i rakendatakse pohiliselt DNS
kaudu tehtavate ummistusriinnete irahoidmiseks. Uht sellist juhtu kiisitleb Riigi Infosiisteemi
Amet 2020. aasta maikuu tilevaates DD0S NXNSAttack riinde kohta, kus soovitatakse ettevotete
DNS teenuses rakendada RRL vdimekus [10]. Kuna veebilehe paringutel oli korduskatsete
vahel vihemalt 15 sekundit, siis ilmselt hajutas see paringute saatmist DNS serverile piisavalt,

et ajaloppu ei juhtuks.

Teise murekohana ilmnes, et Zone serverist skaneeringut teostades hakkas pérast umbes 10000
domeeni skannimist jarjest kasvav hulk paringutest 16ppema ETIMEDOUT veaga ning t66
16puks aegus pea iga teine paring. See arv - pérast mida probleem ilmnes - ei paistnud ka
soltuvat sellest, kui mitu isendit &mblikust korraga tootasid ehk kui pika aja jooksul need 10000
paringud vilja saadeti (mdistlikkuse piirides). Zones uurides ei paistnud, et neid paringuid
hakataks piirama sealse vorgu siseselt (nditeks mones tulemiiiiris). Kuna autori koduvorgust

skaneerides seda probleemi ei esinenud, siis viidi t66 16pupooles kdik monitooringud 14bi sealt.

Kolmanda probleemina toimub d&mblikus kohati méluleke voi malu kurnamine, mille allikat ei

onnestunud Kindlaks teha. Kui keskmiselt votab 1000-domeenist pakki tootlev amblik 200-
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300MB miilu, siis kohati tduseb see iihe protsessi maksimaalse lubatud 2GB-ni, mille juhtudes
tehakse rakendusele taaskdivitus. Kuna probleem esines vahem kui korra iga 2-3 tiis-
skanneeringu tagant ehk selle tottu kadumaminev 1000-ne pakk moodustab ainult 0,3%
monitooringu kogumahust ning selle vea reprodutseerimise katsed olid edutud, jai selle edasine
uurimine t66 skoobist vélja. Jargneva statistika peatiiki aluseks kasutatud tdismonitooringus

maluleket ei toimunud.
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3. Statistika kogumine .ee alamdomeenide kohta

Jargnev peatiikk annab statistilise tilevaate Eesti domeenidest ning nendel kasutusesolevast
tarkvaraarhitektuurist olulisemate kategooriate kaupa. Viimane skaneering andmete
uuendamiseks on tehtud 18.04.2021, HTML ja JavaScript-failid on laetud alla sellele jargneval

paeval.

Skaneeringutega koguti infot 136 285 .ee domeeni kohta, nendest
o 122221 (~89,7% koigist) puhul oli veebiparing edukas,
e 10292 (~7,5%) jaoks ebadnnestus nslookup ja seda pShiliselt ENOTFOUND
veakoodiga (domeeni kohta ei leitud nimeserverist infot),
e 2659 (~2,0%) ei vastanud paringule ja 16ppesid veakoodiga ETIMEDOUT (ooteaeg 30
sekundit),
e 431 (~0,3%) keeldusid veebiparingust veakoodiga ECONNREFUSED,
e 682 (~0,5%) korral ei dnnestunud péaring mdne muu harvem esineva vea tottu.
Viimase skaneeringu tulemused on leitavad OneDrive kaustast failis crawl_results.jsonl®,
ainukese muudatusena on selle ,,wappalyzer® tuvastuste osas asendatud tdpsed

versiooninumbrid tdrnidega.

3.1 Domeenide majutus riigi ja organisatsiooni alusel

Domeene majutavaid organisatsioone méérati esimese nimeserveri A-kirjes oleva IP-aadressi
alusel MaxMind-i GeoLite2 ASN andmebaasist (vaata pt 2.3.2). A-kirjed koguti tilejaanud
skaneerimisest eraldi, kuna seal esinesid probleemid, mida kirjeldati peatiikis ,,Rakenduse
testimine®. Vasted leiti 124 176 domeeni kohta ning kuuluvus mingi organisatsiooni
haldusalasse oli voimalik tuvastada 123 527 (~99,5% kdigist A-kirjetest) domeeni puhul.
Kokku tuvastati kuuluvus 1470 organisatsiooni haldusalasse ning tuvastamiste esirinnas on
veebimajutus-ettevotted. Jargnevalt on toodud tabel domeeni arvu poolest seitsme suurima
organisatsiooni kohta. Kokku on grupeeritud domeenid, mille puhul ei olnud vodimalik
organisatsiooni médrata (< Teadmata >) ja organisatsioonid, mille domeenide osakaal koigist
jéi alla 2% (< Muu >). Lisaks on monel juhul toodud organisatsiooni jarel sulgudes teine nimi,
kui nende infrastruktuur paikneb teise organisatsiooni juures. Kuna madramist tehti

nimeserveris oleva A-kirje jargi, siis ei pruugi leitud majutuskoht alati kokku minna tegelikuga

10 Bakalaureusetod OneDrive kaust: https://1drv.ms/f/s!AtwLPObMpZK76AE-PE5 IC3IF8ZP
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(nditeks kui kasutatakse proksit mdne teise organisatsiooni haldusalas). A-kirje puudus véi ei

olnud vdimalik kétte saada 12 109 domeenil ning need on majutuse arvestusest vilja jaetud.

.ee domeenide majutus organisatsioonide kaupa

Teadmata -
0.5%

Muu

31.0% 38553 Zone Media OU
37.5%

neti.ee (Telia Eesti AS)

2.2%

Voog (Zone Media OU) \

2.5%

Telia Eesti AS

3.0%

AMAZON-02

3.4% I—— 5641 18933

Radicenter Elkdata OU

45% 15.2%

Joonis 7. .ee domeenide majutus organisatsioonide kaupa.

Joonisel 7 on visualiseeritud Eesti seitsme suurima domeenide arvuga organisatsiooni osakaal
kogu domeenide arvust. Sama info on tipsemalt toodud jargnevalt tabelis 1 ning kirjeldatud

parast tabelit.

Tabelis 1 on toodud kaheksa suurimat Kklassifikatsioonigruppi autonoomsiisteemi
organisatsiooni méiramisel: 46 615 kuulusid Zone Media OU haldusalasse, 18 933 Elkdata OU
haldusalasse (laiemalt tuntud kui veebimajutus.ee), 5641 Radicenter-i haldusalasse, 4245
Amazoni haldusalasse, 3700 Telia Eesti AS haldusalasse, 3163 VVoog haldusalasse, 2677 neti.ee
haldusalasse ning 38553 domeeni kuulusid mone vidiksema osakaaluga organisatsiooni

haldusalasse. Sellele lisaks oli 649 domeeni, A-kirjele ei leitud andmebaasist majutust.
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Tabel 1. Domeenide arv seitsme suurima organisatsiooni haldusalas.

organisatsioon domeenide arv osakaal koigist
Zone Media OU 46615 37.5%

Elkdata OU 18933 15.2%
Radicenter 5641 4.5%
AMAZON-02 4245 3.4%

Telia Eesti AS 3700 3%

\(;%(;g (Zone Media 3163 2 50

neti.ee (Telia Eesti AS) 2677 2.2%

<Muu > 38553 31%

< Teadmata > 649 0.5%

Kokku: 124176

Tabel 100 suurima organisatsiooniga on toodud t66 lisas 3 ning terve nimekiri koos

autonoomsiisteemi-numbritega on leitav OneDrive failis hosting_organizations.csv?.

A-Kkirjetes olevate IP-aadresside jérgi on samuti voimalik méérata riik, mille haldusalasse see
kuulub. Siin kehtivad tdpsuse osas samad piirangud, nagu olid ka organisatsioonide médaramisel
ehk kui A-kirjes olev IP-aadress vastab monele vahendajale, siis loetakse vastav domeen
majutatuks selle vahendaja riigis. Uks suuremaid niiteid sellest on Cloudflare, mis pakub
erinevaid proksiteenuseid 2286-le .ee domeenile (autonoomsiisteemi info jéirgi on
CLOUDFLARENET haldusalas) ning nende puhul oleks oluliselt keerulisem voi isegi voimatu

tegelikku majutusriiki médrata.

11 Bakalaureusetdé OneDrive kaust: https://1drv.ms/f/s! AtwLPObMpZK76AE-PE5 IC3IF8ZP

24


https://1drv.ms/f/s!AtwLP0bMpZK76AE-PE5_lC3lF8ZP

.ee domeenide majutus riigiti

Muu ]

7.2%
8984

Soome
1.6% /
Holland

7077

1.8%
Saksamaa

5.7%
USA

7.3%

Eesti
74.9%

Joonis 8. Domeenide asukoht riigiti.

Ligi kolmveerand ehk 93 281 uuritud domeenidest paiknevad IP-aadressi jargi Eestis, sellele
jiargneb Ameerika Uhendriigid 9125 domeeniga, Saksamaa 7077 domeeniga, Holland 2193
domeeniga, Soome 2032 domeeniga, Léti 1775 domeeniga ning muudes riikides paikneb kokku
8984 domeeni. Saksamaa puhul on see number mdnevorra petlik, kuna seal asuvas Amazoni
andmekeskuses on majutatud enamik pargitud .ee domeene (hinnanguliselt vihemalt 2200),

mis on miiiigis turuplatvormi dan.com vahendusel.

Terve tabel jaotustest on OneDrive failis hosting_countries.csv2,

3.2 Unikaalsete veebilehtede arv

Domeeni registreerimine ei tdhenda, et sellele seataks iiles ka mingi veebileht: domeeni vdib
registreerida nditeks mone tulevikuprojektide jaoks, endale reserveerimiseks. Tihti suunatakse
sarnase kirjapildiga voi organisatsiooniga seostatud méarksonu sisaldavad domeenid kokku
iihele domeenile. Niitena voib tuua Tartu Ulikooli, mille veebileht asub domeenil ut.ee, kuid
sellele domeenile suunavad timber ka tu.ee, ty.ee ja fartuiilikool.ee. Seega vdib tsoonifailist
leitud domeenide arv 136 285 olla mdnevorra petlik ning oleks huvitav vaadata, kui palju on

tegelikult sisult erinevaid .ee 10puga veebilehti.

12 Bakalaureusetod OneDrive kaust: https://1drv.ms/f/s!AtwLPObMpZK76AE-PE5 IC3IF8ZP
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Sellele lisaks toimub domeenide parkimine ehk ihaldusvédirsema nimega domeenide ostmine
nende edasimiiiimise eesmargil. Sellised domeenid on ildiselt: lithikesed (2-3 siimboli
pikkused) tdhekombinatsioonid, mis vdivad moodustada mone olulisema akroniilimi;
sonastikusonad, mis voiksid olla olulised monele ettevottele (moned ndited dan.com
miiligiplatvormilt: gaasiseadmed.ee, tervisesalong.ee, mahetoit.ee); varasemalt registreeritud
domeenid, mille omanik on lasknud aeguda ja vdiks hiljem tahta tagasi osta. Uks suuremaid
platvorme domeenide ostmiseks ja miilimiseks on dan.com, kus erinevate .ee domeenide
rendihinnad jadvad dldiselt vahemikku 100€-400€ iihe kuu eest ning véljaostuhinnad
vahemikku 1000€-5000€. Konteksti jaoks maksab suuremate teenusepakkujate juures praegu
vaba .ee domeeni ostmine aastaks (ilma kdibemaksuta) Zones 8,37€, veebimajutus.ee-s 8,25€,
Radicenteris 8,35€. Sellistele domeenidele on iildiselt paigutatud vaike-veebilehed, mis

viitavad ostmistingimustele, kuid mida ei ole tildiselt motet lugeda ,,aktiivseks veebileheks®.

Vaadates statistika peatiiki algusest veebilehtede arvu, mis ei vastanud GET péringule,
saaksime me vordlemisi Kitsa tulemuse iildiselt unikaalsete veebilehtede arvu kohta, kuna nagu
arutatud, vastavad ka paljud ,,mitte-aktiivsed“ domeenid veebilehega. Kokku laaditi alla
HTML-failid 120 584 domeenilt, mida oli kokku 6,5GB ehk umbes 54KB faili kohta.
Nimekirjas oli 29 678 (~24%) faili (k.a duplikaadid), millel leidus vahemalt iiks identne
HTML-fail mdnelt teiselt domeenilt ning unikaalseid faile oli nende vahel kokku 3815. Siin
méngisid lisaks domeenide iimbersuunamisele ka suurt rolli tiihjad lehed ja erinevate

rakenduste/teenuspakkujate vaikelehed.

Viimasest arvust jadb vilja margatav kogus veebilehti, mis on peaaegu identsed ja erinevad
vaid viga vihesel maéral iiksteisest nditeks sisaldades lehe HTML-is vastava domeeni nime
(sellised on paljud vaikelehed, mis iitlevad nditeks ,,Domeen { } on miiligis*, ,,Domeenil { }
puudub serveriteenus®). Siit tuli jargmine katsumus, milleks oli veebilehtede sarnasuse
hindamine. Klassikaliselt saab tekstide omavahelist sarnasust hinnata algoritmidega nagu
Levenshtein-i kaugus, kuid kuna selle arvutuslik keerukus kasvab sisendtekstide pikkuste
pohjal eksponentsiaalselt, siis ei ole neid realistlikult voimalik kasutada siin failide
vordlemiseks. Kuna faile oli kokku 120 584, siis nende omavahelisi voimalikke
kombinatsioone paari kaupa, mida tuleb libi vaadata, on kokku CZgsgs = 7 * 10° ehk 7
miljardit.

Selle jaoks on voimalik kasutada hagusrasimist (ingl fuzzy hashing), kus rasifunktsioon on
loodud nii, et sarnased sisendid annaksid viljundina sarnased rdsid ning nende tulemuste

omavahel vdrdlemine annaks aimu algsete failide sarnasusest. Uks arvutikriminalistikas ja
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pahavara tuvastamises sagedalt kasutust leidev rdsimis-programm on ssdeep®®, mis kasutab
context triggered piecewise hashing-ut. Selle algoritmi t66 kéigus jagatakse sisend
vaiksemateks plokkideks, arvutatakse rdsid nendele plokkidele ning iihendatakse plokkide
tulemusi rolling hash pohimottel kokku tiheks suureks résiks. Seda protsessi kirjeldab tipsemalt
ssdeep algoritmi autor J. Kornblum oma t66s ,,Identifying almost identical files using context
triggered piecewise hashing* [11]. Hiljem on v&imalik kahte rédsi ssdeep programmi abil
omavahel vorrelda: programm vaatab, kui suur osa plokkidest on muutunud ning anda selle
pohjal hinnangu 0-100, kui suure tdendosusega olid tegu natuke muudetud variantidega samast
failist. Oluline on siin markida, et valjundiks saadud hinnang on heuristiline tdendosus, mitte

failide sisu kattuvus protsendina.

Programmi ssdeep abil arvutati koigi failide omavaheline sarnasus, mis vottis neljatuumalisel
protsessoril raside arvutamiseks ja 7 miljardi vordluse tegemiseks aega umbes kaks tundi.
Tulemusena leidis programm nullist suurema tdendosusega sarnasuse ~132 miljoni failipaari
vahel, nendest ~124 miljonit voi 94% olid kindlusega > 90. Jargmise sammuna oli vaja
sarnased failid jagada Klastritesse, et neid oleks lihtsam kategoriseerida. Selleks otsiti faile,
millele leiti kdige rohkem sarnaseid vasteid, vGeti need klastri esindajaks ning pandi tilejadnud
vasted samasse klastrisse. Seda sammu korrati jarjest failide peal, mida ei olnud veel kuhugi

dra paigutatud.

Samuti oli vaja leida heuristilise kindluse miinimumpiir, kust maalt edasi enam faile kokku ei
madrata (liiga madala kindlusega hakkavad vaevu sarnanevad isendid kokku paigutuma). Kuna
andmebaasis olevate domeenide hulk oli liiga suur, et neid koiki 1dbi kontrollida, tuli siin
alampiiri valimisel teatud maéral 1ahtuda subjektiivsest hinnangust. Katsetamise kdigus paistis
kindlus > 70 (ehk tdendosus, et moni klastri fail on natuke muudetud variant esindajast) olevat
hea tasakaal, kus sattusid kokku sarnased failid. Lastes lubatud kindluse alla 50, hakkasid
moodustuma Kklastrid erinevate lehe-ehitamise (ingl site-builder) rakendustega loodud
domeenidest, kus lehed vdivad peale vaadates erinevad vélja ndha (pildid, tekst, meniiii), kuid

kuna nad on loodud {ihe malli jargi, siis on iilejaanud HTML-failide sisu suurel mééral kattuvad.

Kindlusega > 70 leidus koopia 62 620 domeenil (k.a koopiad) ning nendest moodustus 7234

klastrit, millest suuremad on toodud tabelis 2.

13 GitHubi repositoorium projektile ssdeep. https://ssdeep-project.github.io/ssdeep/index.html (29.04.2021)
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Tabel 2. Suuremad sarnaste veebilehtedega domeenide klastrid.

klaster esindaja domeenide arv ettevote - selgitus

1 Oa.ee 12949 Zone - veebiserver puudub

2 0365.ee 7823 Tiihi leht

3 onn.ee 3001 Tiihi leht

4 100fm.ee 2247 Zone — veebiserver puudub (varem on olnud)
5 10eurot.ee 1810 veebimajutus.ee - veebiserver puudub
6 teave.ee 1761 dan.com - domeen miiiigis

7 kasskass.ee 1128 Zone - statusCode 403

8 100beers.ee 833 Radicenter - veebiserver puudub

9 123media.ee 508 Interneto vizja - veebiserver puudub
10 ehitusprojekt24.ee 440 Voog - tiihi voi védhese sisuga leht

Kokku: 32500

T66 jooksul vaadati 14bi kdikide klastrite esindajad, millesse kuulus vdhemalt 100 domeeni
(kokku 34 klastrit) ning lisati neile selgitus selle kohta, kuidas domeenid sarnanevad. Tabelis 2
on toodud 10 suurimat klastrit, kuid kogu jaotus koos tabelist viljajadvate selgitustega on leitav
OneDrive kaustast failis clusters/clusters_match_70.csv4. Juba suurimad 10 moodustavad iile
poole kdigist tuvastatud domeenidest ning nendest joonistuvad vilja selged pdhjused
sarnasusteks: vaikelehed domeenidel, millel pole veel oma veebilehte (kategoriseeritud kui
,,veebiserver puudub®); veakoodid ja erinevad tiihjad vdi minimaalse sisuga lehed. Domeenid
on jagunenud kahte erinevasse klastrisse ,,tiihi leht*, kuna vaatamata tdsisema sisu puudumisele

<body></body> tihiste vahel, on iilejadnud failid natukene erinevad.

Selle pohjal voib anda iildistava hinnangu, et koigist ligi 136 000 .ee domeenist 15 700 (11%)
ei olnud iildse véimalik HTTP GET péringuga kétte saada, 37 900 (28%) domeenidel olevad
veebilehed kuvasid mingit laadi vaike- voi vealehte ning iilejaanute hulgas oli 24 700 (18%)
veebilehel heuristilise tdendosusega > 70 viahemalt {iks identne leht (nditeks imbersuunamiseks

mdeldud alias-domeen). Seega paigutub unikaalsete .ee veebilehtede arv umbes 64 900

14 Bakalaureusetod OneDrive kaust: https://1drv.ms/f/s!AtwLPObMpZK76AE-PE5 IC3IF8ZP
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lahedusse ehk 47,7% domeenide koguarvust (k.a. mittevastavad) voi 51,7% aktiivsete

veebilehtede arvust.

unikaalseid = koik - ei vastanud - omab duplikaati + unikaalseid duplikaatide hulgas

= 136000 — 15700 — 62620 + 7234 =~ 64900
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4. Turvaiilevaade

Amblike kasutusvaldkondade hulgas on oma koht ka turvamonitooringutel, seda nii Interneti
ohutumaks muutmisel kui ka riinneteks sihtmérkide otsimisel. T66 jooksul kogutud andmete
maht on liiga suur, et seda koike oleks voimalik siin paari peatiiki jooksul siivitsi 1dbi vaadata
ning seetottu tuuakse hoopis pdhjalikumad ndited monede laialt kasutatavate tarkvarade pdhjal,
et illustreerida, kuidas on v&imalik monitooringut kasutada turvandrkuste avastamiseks ja
Interneti ohutumaks muutmiseks. Niideteks toodud tarkvarade valikul on ldhtutud Zone
kogemusest oma haldusala turvamisel ning Kkirjeldatud nende silmis mdnda suuremat

murekohta praegu Eesti vorgu kaitsmisel.

4.1 Aegunud tarkvaraversioonid

To66 varasemates peatiikkides on kirjeldatud tehnikaid, kuidas on vdimalik tuvastada veebilehe
tarkvaraarhitektuuris olevaid rakendusi nii lihtsalt rakenduse nime tasandil kui ka kohati koos
- rohkem voi vdhem - spetsiifilise versiooninumbriga. Versiooninumbri teadmine teeb aga
oluliselt lihtsamaks teadaolevate turvandrkuste &drakasutamise aegunud ja uuendamata

rakendustes.

T606 jooksul tuvastati veebilehtedelt kokku 467 erinevat rakendust ning nende peale kokku 4721
erinevat versiooninumbrit. Terve nimekiri tarkvaradest koos versiooninumbrite ja tuvastuste

arvuga domeenidelt on leitav OneDrive failis software_version.json?®.

Selle infoga on juba vdimalik edasi kaardistada veebilehtede turvalisust ning otsida {ildisi
murekohti. Leidude illustreerimiseks vdime votta PHP programmeerimiskeele, mida
veebitarkvara uuriva organisatsioon W3Techs andmetel kasutab 79,2% veebilehtedest nende
monitooritava 10 miljoni lehe hulgas, kus serveripoolne programmeerimiskeel oli voimalik
kindlaks teha [12]. Kuna PHP on kasutusel nii suurel enamikul k&igist veeblilehtedest, siis
annab selle uurimine vordlemisi laia {ilevaate tarkvara ajakohasena hoidmisest kdigil
domeenidel. Eesti domeenidel tuvastati kokku koos tiapse versiooninumbriga 17 709 PHP
paigaldust. Erinevad versioone (major.minor.build) omaette oli 237, mille jaotused

grupeerituna major ja minor numbri tasemel on toodud jargneval joonisel ja tabelis.

15 Bakalaureusetod OneDrive kaust: https://1drv.ms/f/s!AtwLPObMpZK76AE-PE5 IC3IF8ZP
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4000 6000

domeenide arv

Joonis 9. PHP versioonid .ee lehtedel.

Tabel 3. PHP versioonide avaldamine ja toetamise lopp.

PHP

\Versioon Avaldamiskuupdev ~ Toetamise 1opp ~ Tuvastuste arv
27. Dec 2002 31 Mar2005 22 0.1%
11. Jul 2005 7.Aug2008 125 0.7%
13. Jul 2004 5.Sep2005 O 0%
24. Nov 2005 24.Aug2006 13 0.1%
2. Nov 2006 6. Jan 2011 391 2.2%
30. Jun 2009 14. Aug 2014 1034 5.8%
1. Mar 2012 3.5ep2015 548 3.1%
20. Jun 2013 21.Jul2016 250 1.4%
28. Aug 2014 31.Dec2018 2576 14.6%
m Ei avaldatud
3. Dec 2015 10.Jan2019 331 1.9%
1. Dec 2016 1.Dec2019 611 3.5%
30. Nov 2017 30.Nov2020 2952 16.7%
6. Dec 2018 6.Dec2021 2921 16.5%
28. Nov 2019 28.Nov2022 5667 32%
. 26.Nov 2020 26.Nov2023 261 1.5%
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Tabelis 3 toodu avaldamiskuupdevad on leitavad PHP veebilehel avaldamiste arhiivis®, toetuse

1dpetamiste kuupdevad lehtedelt Unsupported Branches?’ ja Supported Versions®®,

Nagu on nidha jooniselt 9 ja tabelist 3, varieeruvad praegu kasutusesolevad versioonid 2002.
aastal avaldatud 4.3-st, virskeima 2020. avaldatud 8.0-ni, sealjuures moodustavad 16ppenud
toetusajaga (< 7.3) versioonid 50% koigist PHP paigaldustest, mida oli voimalik tuvastada.
Ldppenud toetusperiood tdhendab ka, et neid PHP versioone kasutavad domeenid ei ole saanud
turvauuendusi juba mitu aastat ning otsides NIST-i National Vulnerability Database-st'
turvanorkusi PHP keeles, tuleb 05.05.2021 seisuga vasteid 659 (otsing tehti Common Platform

Enumeration identifikaatori cpe:/:php:php: alusel).

The Open Web Application Security Project (OWASP)? on rahvusvaheline spetsialistidest
koosnev mittetulundusiihing, mille eesmérk on avatud ldhtekoodi projektidena vélja tootada
veebirakenduste turvastandardeid. Nende loodud Application Security Verification Standard
(ASVS) hiliseima, 4.0 versiooni peatiikis ,,V14 Configuration* [13] on vélja toodud pohimotted
veebirakenduse konfiguratsiooni turvalisuse kontrollimiseks. Selle standardi punktis 14.3.3 on
noutud, et ,HTTP pédised voi iikski muu osa HTTP vastusest ei tohi paljastada
siisteemikomponentide detailset versiooni informatsiooni*?! (tdlge). Selle pdhjendusena on
toodud vilja just asjaolu, et peidetud versiooninumber raskendab mérgatavalt rakenduste

teadaolevate turvanorkuste drakasutamist.

4.2 Versiooninumbrite tuvastamise tipsus

Versiooninumbrite tuvastamine on kdige lihtsam regulaaravaldiste abil, mis otsivad rakenduste
poolt kindlates kohtades vastuses kuvatavat infot. Nigime juba ut.ee puhul paist ,.X-
Generator, milles oli lehe Drupali versioon, kuid see ei ole kaugeltki mitte omane ainult
Drupalile. Sarnast pdist ,,.X-Powered-By“ kasutab ka viimases peatiikis vaadeldud
programmeerimiskeel PHP, mis isegi kriitilisemalt, paneb kaasa versiooni major minor ja build

tapsusega.

16 PHP avaldatud versioonide arhiiv. https://www.php.net/releases (04.05.2021)

17 PHP 1dpetatud toetusega versioonide arhiiv. https://www.php.net/eol.php (04.05.2021)

18 PHP toetusega versioonide arhiiv. https://www.php.net/supported-versions (04.05.2021)

19 NIST National Vulnerability Database. https://nvd.nist.gov/vuln/search (05.05.2021)

20 OWASP koduleht. https://owasp.org/ (05.05.2021)

2L ASVS 4.0 ndue 14.3.3. https://github.com/OWASP/ASVS/blob/v4.0.2/4.0/en/0x22-V14-Config.md#v143-

unintended-security-disclosure-requirements (05.05.2021)
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WWW/ /

2000K (O

HTTP/1.1
49.14 KB (48.80 KB size)

Response Headers (350 B) Raw

Connection: keep-alive
Content-Type: text/html; charset=UTF-8
Date: Wed, 05 May 2021 21:30:38 GMT
Link: <https://www. /wp-json/>; rel="https.//api.w.org/™
Link: <https://www. />; rel=shortlink
Server: nginx
Transfer-Encoding: chunked
X-Pingback: htips.//www. /xmlrpc.php
( X-Powered-By: PHP/5.3.3 )

Joonis 10. PHP X-Powered-By pdiis.

Joonisel 10 on toodud ndide PHP-d kasutavast veebilehest, kus ei ole paises keelatud tdpse
versiooni kuvamine. Googeldades ei ole ole voimalik leida iihtegi tehnilist pohjust selliste
pdiste kasutamiseks ning konsensus foorumitest paistab olevat, et nende pohilised
kasutusvaldkonnad on rikkeotsigu (ingl troubleshooting) abistamine ning ettevotetel enda
reklaamimine ja erinevate tarkvaraversioonide turuosa hindamiseks??. Piises ,,server olevat
infot serveritarkvara kohta suutsid brauserid kohati kasutada teadaolevate iihilduvusbugide

viltimiseks, kuid tdnaseks on sellest saanud pigem parandlahendus (ingl legacy feature).

Siiski ei onnestu regulaaravaldisega versiooninumbrite otsimine alati, kuna nende kasutamine
failinimedes ja sisus ei pea alluma kindlatele reeglitele. Failis on néha, et valdaval enamikul
kordadest tuvastati jQuery teegi versioon levinud sequence-based identifier (nt 1.12.5)
formaadis, kuid kohati segunes nende hulka ka teisi, mis nii palju infot ei anna. See juhtus
nditeks failinimedest versiooninumbrite otsimisel, kus tldiselt kasutati urli 16pus valikulist
paringut ?ver= soovitud faili kiisimiseks versiooninumbri jirgi, kuid moned {iksikud
implementatsioonid kasutasid seda faili kiisimiseks kas iileslaadimise (unix) ajatempli voi

avaldamiskuupédeva jérgi.

2 Stackoverflow kiisimus ,,.X-Powered-By“ piise olulisuse kohta. https://stackoverflow.com/a/1288385
(06.05.2021)
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/wp-includes/js/jquery/jquery.min.js?ver=3.5.1 (versiooninumber)
/wp-content/cache/.../jguery.waypoints.js?ver=1619097972 (unix ajatempel)

Iwp-content/themes/.../js/jquery.superslides.js?ver=20120206  (avaldamiskuupéev)

Joonis 11. Versioonitunnused jQuery failide url-ides.

Joonisel 11 on toodud niited kolmest implementatsioonist, kus esimene, Klassikaline, sisaldas
versiooninumbrit, mida regulaaravaldistega otsiti ning teised olid vdhem traditsioonilised

implementatsioonid, mis pdhjustasid viahesel maéral miira versioonituvastustes.

4.3 Naited sagedastest riinnetest Zone haldusalas

Skannerite toel tehtavate riinnete tugevus seisneb voimes kasutada sama turvandrkust dra suurel
hulgal sihtmirkidel, mis kasutavad iiksteisega identset tarkvara. Uks populaarsematest sellistest
tarkvaradest on sisuhalduse siisteem (edaspidi CMS ehk ingl Content Management System)
WordPress, mis lihtsustab veebilene omanikele selle ehitamist ning hilisemat haldamist.
Veebitarkvara uuriv organisatsioon W3Techs toob vilja, et nende monitooritavate 10 miljoni
veebilehe hulgas kasutas 4.mai 2021.a. seisuga WordPressi 41,3% veebilehtedest [14]. Samas
uurimuses on leitud, et 36,3% lehekiilgedest ei kasuta iildse CMS-i, mis tdhendab, et kdigi teiste
platvormide turuosa on kokku 22,4% ehk umbes pool WordPressi omast ning nende hulgas
suurimad olid Shopify, mis tuvastati 3,5% lehtedest ning Joomla 2,1% lehtedest. Nii suurest
kasutusest tulenevalt on ilmne, miks WordPress on ka ahvatlev sihtmérk kurjategijatele ja meile
nende kaitsmisel. PGhimotte jaoks on lisas 4 toodud ka WordPressi tuvastatud versioonide

jaotus .ee domeenidel.

4.3.1 WordPressi kasutajate loendamine ja jouriinded

WordPressi on sisse ehitatud erivahend permalinks?®, mille eesmirk on loodud alamlehtedele
anda unikaalne ja pisiv identifikaator, mille pdhjal oleks leht leitav isegi juhul, kui selle url on
muutunud. Selle eesmérk on hea: jagades viidet enda sisule voib autor soovida, et sisu oleks
leitav ka pikema aja moddudes, kus WordPressis kasutatav kaustastruktuur voib olla muuutnud.
Naiitena tuuakse permalinks kasutamise juhendis vdimaluse jagada postitust selle ID jérgi

http://example.com/?p=N, kus N asemel on postituse jarjekorranumber. Teise vOimalusena

23 Wordpress. Using Permalinks. https://wordpress.org/support/article/using-permalinks/ (06.05.2021)
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lubab WordPress kuvada koik iihe kasutaja poolt tehtud postitused, parides alamlehte

/author/autori_kasutajatunnus néiteks http://example.com/author/siim.

Kombineerides viimased kaks vdimalust, on vdimalik aga otsida iihe autori postitusi tema
permalink-i abil ehk niiteks http://example.com/?author=1. Kuna k&ik WordPressi kasutajad
saavad endale permalink numbri, ning neid antakse jérjest alustades arvust 1, siis on vordlemisi
lihtne viia 1dbi kasutajate enumereerimise riinne, kus saadetakse sellised paringud esimese n
autori kohta ning loetakse timbersuunamise urlist vélja kasutajatunnused (populaarse arvuna n
jaab Zone’s olevate veebilehtede logifailidest silma esimese kiimne kasutajanime otsimine).

Uldine skeem nendeks riinneteks on jirgnev:

e Enumereeritakse autorid, kas esimese n-indeksi jargi voi kuni joutakse not found vasteni
(error 404);

e seejarel sooritatakse masspostitused wp-login.php pihta proovides levinud paroole;

e tidiendavalt kasutatakse XML-RPC liidest, mis vdimaldab iihe piringuga testida

mitmeid kasutaja-parooli kombinatsioone.

T66 raames Kirjutati eraldi skanner, et ndha, kui palju kasutajanimesid on sellisel viisil voimalik
tuvastada. WordPress oli paigaldatud 36 702 domeenile ning nende skaneerimise tulemusel
tuvastati esimese kiimne autori enumercerimisel vdhemalt iiks kasutajatunnus 9106-It
domeenilt. See number on tegelikkuses aga tdendoliselt mérgatavalt suurem, kuna skanneri
kalibreerimise 10puks (tulemuste salvestamise skaneeringu ajaks) ei vastanud manuaalsel
kontrollimisel enam ligi pooled lehtedest ka brauseri kaudu tehtud kiilastusele. Teise IP-
aadressi pealt kontrollides olid veebilehed jatkuvalt iileval ja vastasid /?author=nr paringutele,
millest voib jareldada, et skanneri kasutatud proksi oli joudnud mingil hetkel IP-aadresside
musta nimekirja. Sellele vaatamata demonstreerib see vajadust turvalise salasona jarele ning
lisakihina on soovitatav kaksikautentimise kasutamine, kuna kasutajatunnused on WordPressi
abil ehitatud lehtedel lihtsasti tuvastatavad ning kasutajatunnuseid teades on kurjategijate

jouriinded juba poole efektiivsemad.

4.3.2 WordPressi kataloogipuu indekseerimine

Teine WordPressi pool-peidetud lahendus on lehele iiles laaditud failide hoidmine /wp-
content/uploads kaustas, mis toimib iihtlasi kiilastatava alamlehena paigaldustes, kus nende
kataloogide ndgemine ei ole autoriseerimata kasutajatele keelatud. Kui tavalise blogilehe korral

ei ole sellest suurt ohtu, siis e-poodide puhul vdib selle tulemuseks olla konfidentsiaalsete
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andmete lekkimine. Veebruaris 2021, tuli avalikust kahe veebipoe andmelekked?*?, mille t5ttu
olid Internetis leitavad ligi 5000 kliendi nimed, meiliaadressid, telefoninumbrid ja
kontaktaadressid. Postimehe artiklis on toodud tsitaat andmekaitse inspektsiooni avalike suhete
ndunik Signe Heiberg-ilt, kes soovitas nende juhtumite valguses: ,,Kuna molemad e-poed
kasutavad WordPressi platvormi, soovitab inspektsioon olla WordPressi kasutajatel
tahelepanelik ning veenduda, et selle kataloogide seadistused ei voimaldaks ligipddsu
korvalistele isikutele” [15]. Selle pdhjal voib eeldada, et nendel juhtudel lekkisid
kliendiandmed kas samast uploads voi monest pistikmooduli spetsiifilisest kaustast, mille

ligipdis ei olnud piiratud.

Molemas artiklis viitavad poodide omanikud sellele, et failide leidmiseks pidi kellelgi olema
suur tahtmine nende lehti riinnata voi sealt vigu otsida, kuid tegelikkuses nii péris ei ole ja selle
t00 teevad dra voimsad indekseerimisrobotid. Otsingumootorid nagu Google toimivad tidnu t66s
loodud dmblikule sarnastele (aga oluliselt keerulisema iilesehitusega) indekseerimisrobotitele,
mis kéivad siistemaatiliselt 14bi kogu Internetti, kiilastavad iga veebilehte, selle ligipddsetavaid
alamlehti ning koiki faile ja loovad selle sisu alusel andmebaase, mille abil on inimeste
otsigutele voimalik (nditeks guugeldamisele) vasteid pakkuda. Sellest on vilja kujunenud
omaette tehnika, tuntud kui ohmuotsing (ingl Google dorking? voi Google hacking), mille
kéigus kasutatakse keerulisemaid otsinguparameetreid ja méarksdnu Google indekseeritud sisust

sinna kogemata sattunud informatsiooni otsinguks.

24 postimees. Mineral Garden veebipoe andmeleke. https://tehnika.postimees.ee/7176653/veebipoe-mineral-

garden-omanik-andmelekkest-uurime-kas-tegu-oli-kuberrunnakuga (06.05.2021)

% Postimees. Tootemaailm veebipoe andmeleke. https:/tehnika.postimees.ee/7178785/veel-uhe-eesti-veebipoe-

klientide-andmed-rippusid-internetis-uleval (06.05.2021)
2% Wikipedia. Google hacking. https://en.wikipedia.org/wiki/Google hacking (06.05.2021)
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Index of /wp-content/uploads/wp- X +

< C © © & https://I.ee/wp-content/uploads/wp-file-manager-pro/users/

Index of /wp-content/uploads/wp-file-manager-pro/users/

Name Last modified
hj Parent Directory 30-Jun-2020 15:1%
_J Aj 05-Apr-2019 le:02
2] -mm 30-Jun-2020 15:19
— =om 18-Nov-2019 10:41
2 ommm 05-Jan-2020 13:01
_J eesnimi.perenimifdomeen 08-2pr—2019% 06:56

Proudly Served by LiteSpeed Web Server at .ee Port 443

Joonis 12. Domeen WordPressi installatsiooniga, kus on failipuu indekseerimine lubatud.

Joonisel 12 on toodud nditena iihe.ee domeeni WordPressi paigaldus, kus on lubatud failide
indekseerimine ja alustades kaustast /wp-content/uploads on voimalik leida naiteks wp-file-
manager pistikmooduli kaudu loodud kaustad kasutajate jaoks (kuna kaustad on nimetatud

inimeste kasutajatunnuste jargi, siis on need ja tdpne e-posti aadress peidetud).

Tédiendatud versiooniga autorite loendamiseks loodud skannerist, tuvastati WordPressi
kasutavate .ee domeenide hulgast 209, mille /wp-content/uploads kaust ehk lehele iiles laaditud
failid olid avalikult kittesaadavad. Nimekiri tuvastustest edastati CERT-EE-le, kes on

praeguseks juba alustanud selle pohjal domeeniomanike teavitamist.

4.4 Veebilehtede kaitse

Oleme vaadanud monda, pohilist viisi kuidas praegu kasutatakse monitooringu programme nii
riinde- kui ka Kaitserollis. Teades, mida nendega otsitakse, on lihtsamini vdimalik ka enda

veebilehte kaitsta.

Esimese ja iimberpddsmatu soovitusena tuleb oma veebirakendus ja server hoida ajakohasena
koigi tarkvarauuendustega, et véltida teadaolevate turvandrkuste &rakasutamist nende
vanemates versioonides. Veebilehe iildiseid turvaseadistusi ja nende puudujdike saab (tasuta)
kontrollida Hardenize veebilehel?’, lastes seal koostada raporti oma domeeniga seotud iildiste

turvaseadistuste kohta. Lisaks kitsaskohtadest teadaandmisele kuvatakse raportis ka lithike

27 Hardenize. https://www.hardenize.com/ (06.05.2021)
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selgitus iga analtiisitud standardi kohta, mille abil on vdimalik langetada edasine otsus nende

olulisuse vdi mitteolulisuse kohta enda domeenil.

To0s tarkvaraarhitektuuri ja versioonide tuvastamiseks kasutatud rakendus Wappalyzer on
leitav GitHubi repositooriumist?®. Rakendust ennas voi selle brauseri pistikmoodulit kasutades
on voimalik hinnata, kui palju veebilehe arhitektuurist on lihtsasti tuvastatav ning takistada
seejarel tehnilise toimimise seisukohalt ebavajaliku info saatmis HTTP vastuste sisus. Nagu
viimastes peatiikkides kirjeldatud, on igasugune versiooninumbri kuvamine tugevalt
mittesoositud ning paljastab tédnaseks ilma erilise pdhjuseta riinnatavaid komponente veebilehe

arhitektuuris.

Turvalisuse hetkeoludega kursis olemiseks on vdimalik endale tellida CERT-EE
kiibervaldkonna uudiskirja, milles tehakse igal hommikul kokkuvote avalikes allikates ilmunud

kiiber- ja IT-uudistest nii Eestis kui iilejaanud maailmas.

28 GitHubi repositoorium. Wappalyzer. https://github.com/aliasio/wappalyzer (06.05.2021)
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5. Kokkuvote

Kéesoleva bakalaureusetoo raames loodi veebiskaneerimise vdimekusega programm ehk
amblik, mille abil on voimalik imiteerida veebilehtede kiilastusi, uurida nende kaitumist
kiilastamisel, madrata domeenide majutus ja tuvastada veebilehtede vd&imalikult tdpne
tarkvaraarhitektuur. Toos kirjeldati dmbliku tlesehitust, tehnoloogiavalikuid ja avalikult
kittesaadavaid lahendusi nende eesmirkide saavutamiseks. Lisaks demonstreeriti Tartu
Ulikooli kodulehe niitel, kuidas on vdimalik veebilehe tarkvaraarhitektuur versiooninumbrite
tapsuseni miirata. Ambliku abil kaardistati kogu .ee domeenimaastikku (ligi 136 000 hosti),

kirjeldati selle efektiivsus ning raskusi suuremahulise skaneeringu labiviimisel.

Kogutud andmete pdhjal anti {ilevaade Eesti domeenide majutusest riigi ja
majutusorganisatsiooni pohiselt, hinnati unikaalset sisu omavate .ee veebilehtede arvu 64 900
lahedusse (47,7% domeenide koguarvust) ja uuriti vdga sarnaste lehtede suuremaid klastreid.
Veebilehtede sisu vordlemiseks tutvustati rdsimistehnikat ssdeep, mille abil on vdimalik

moistliku tépsuse ja ajakuluga hinnata mahukate tekstifailide omavahelist sarnasust.

Viimaks Kirjeldati monitooringuprogrammide olemasolust tulenevaid turvaohtusid ning toodi
selle juures niteks, et koigist PHP paigaldustest, mille tipne versioon oli &mblikuga voimalik
maédrata, 0li 50% hooldusiga juba Ioppenud (end of life). Toodi nditeid veebimajutusettevotte
Zone Media OU haldusalas toimuvatest riinnetest ning testiti WordPress rakendusega .ee
domeenide vastuvotlikust kahele passiivsele riindele. Autorite loendamise (author
enumeration) tehnikaga prooviti tuvastada WordPressi paigalduste administraatorite
kasutajanimesid, et simuleerida valmistumist edasiseks jouriindeks (bruteforce attack). Selle
kédigus leiti kasutajanimed 9106 domeeni jaoks, mis on 24% koigist paigaldustest. Teise
rindena otsiti WordPressi paigaldusi, millel on autoriseerimata kasutajatel lubatud
kataloogipuu labimine. Leiti 209 sellist domeeni ning nende nimekiri edastati CERT-EE-Ile, kes

alustasid juba domeeniomanike teavitamist vastavast konfiguratsiooniveast.

Praegu tegeleme Zones t66 jooksul kogutud andmete analiitisiga, et leida kaaperdatud ja
kuritahtlikku sisu serveerivaid veebilehti ning edastada nende nimekiri CERT-EE-le. Edasine
plaan on toimiv dmblik kolida iile Zones eraldi virtuaalserverile ning seadistada pidevalt

monitoorima koiki Eesti alamdomeene ja teisi Zone haldusalasse kuuluvaid domeene.
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Ambliku lihtekood jiib ettevotlus- ja turvakaalutlustel kinniseks, kuid kaik kogutud andmed

(millest on peidetud turvakriitiline informatsioon) avaldatakse koos téga OneDrive kaustas?®.

2 Bakalaureusetod OneDrive kaust: https://1drv.ms/f/s!AtwLPObMpZK76AE-PE5 IC3IF8ZP
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Il. Lisa 1: Tartu Ulikooli domeeni kohta kogutud info JSON formaadis

Domeeni ut.ee kohta amblikuga kogutud info.

"host™: "ut.ee”,

"uri": "http://ut.ee”,

"ip": "193.40.5.73",

"hosting": "Hariduse Infotehnoloogia Sihtasutus AS3221",

"ns": "ns.ut.ee,ns2.EENet.ee,ns2.ut.ee",

"mx": "berta.it.da.ut.ee,frida.it.da.ut.ee",

"txt": "ZOOM_verify IPj5TTFVSyKF5kjMAbobow,
google-site-verification=psomsSN1Sc7FH8x6mzfoA_OV9YwzbLGyQ1lcRhu28_xc,

google-site-verification=qT73sEfWHrViVKos6Y CtoiR2v3rTID078NMGwr78fz0,
kKOeal 7QtSBh9KqU122jcRVhAO06z8DTS2zukE/acWVPNQp5TvVUQSOFZnTBEdw/cWo8nvh
21DSZs2HqfniNLQ==,

v=spfl mx a:smtpl.it.da.ut.ee a:smtp2.it.da.ut.ee a:bounces.ut.ee include:spf.protection.outlook.com
include:_spf.ut.ee ~all",

"statusCode": 200,

"curlError": ",

"redirect": "https://www.ut.ee/et",

"cms": "Drupal”,

"wappalyzer": [
{"app":"AddThis","version™:"","id":"addthis","categories":["widgets"]},

{"app":"Apache","version™:"","id":"apache","categories":["web-servers"]},

{"app":"Drupal”,"version™:"7","id":"drupal”,"categories":["cms"]},

{"app":"Google Tag Manager","version":"","id":"google-tag-manager","categories":["tag-
managers']},
{"app":"Microsoft Word","version™:"","id":"microsoft-word","categories":["editors"]},
{"app":"Google Search Console","version":"","id":"google-search-
console","categories":["analytics","seo","search-engines"]}],

"scripts”: [
"https://www.ut.ee/sites/default/files/js/js_SiZSsN87V9qdUK IQEIfVrbDcFHIJsTQZwiuUfWz6K
8.js",

"https://www.ut.ee/sites/default/files/js/js_zS-
CmNFGyegtLYJImgFRpxQvvQrfPIFrOMqg_3T3C8sZE.js",
"https://www.ut.ee/sites/default/files/js/js_i_DnzZWC_61KwXjuSvXoB_Hh4jooAL1TSKTQrf1N
VI0.js",

"https://www.ut.ee/sites/default/files/js/js_8 HHt596mYI12fsL_7rwEuH1hZg5r-
K9OMmQNshJ2sY_Y .js",

"https://www.ut.ee/sites/default/files/js/js_h_9i15rXV8qZi6VEwzmntjeu-
FLRIFEW_FLsiD305mA.js",

"https://www.gstatic.com/charts/loader.js",

44



"https://www.ut.ee/sites/default/files/js/js_DISwcWkxwOWeTJqTnLAHqs512gpA3RIkQqZSiNfzae
U.js",
"https://www.ut.ee/sites/default/files/js/js_uk2KpWoll9m8gcqN9iZFOF11n_sp_gnx_aP9g0loBZo.js

"https://lwww.ut.ee/sites/default/files/js/js_OywzyMIDHmMFK_7BG8hgPTQlwy-
SY8IF4lg_BJBDWTv4.js",

"https://www.ut.ee/sites/default/files/js/js_roUHtfMTPRM93ImZCBTfXQUr_BGPMPOXJzhAZT8b
KFw.js",

"//s7.addthis.com/js/300/addthis_widget.js#pubid=xa-528b62e9687dab44",

"https://www.ut.ee/sites/default/files/js/js_5iYHp2_iuUR3CLcwBvVSrQNcjCRUUQb-
fVNtsP9adNSs.js"
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I11.  Lisa 3: Domeenide arvult suurimad 100 majutusorganisatsiooni

Tabelis 4 on toodud suurimad majutusorganisatsioonid domeenide arvu jérgi, koos nende AS

(autonoomsiisteemi) numbritega.

Tabel 4. Domeenide arvult suurimad 100 majutusorganisatsiooni.

Organisatsioon aD&meenlde Osakaal
1 Zone (Zone Media OU AS49604) 46615 37.5%
2 Elkdata (Elkdata OU AS61189) 18933 15.2%
Radicenter (CITIC Telecom CPC
e Netherlands( B.V. AS3327) el N
4 AMAZON-02 AS16509 4245 3.4%
5 Telia Eesti AS AS3249 3700 3%
6 Voog (Zone Media OU AS49604) 3163 2.5%
7 neti.ee (Telia Eesti AS AS3249) 2677 2.2%
8 CLOUDFLARENET AS13335 2286 1.8%
9 Virtuaal.com OU AS205930 2274 1.8%
Wavecom (Aktsiaselts WaveCom
10 AS34702) ( 2241 1.8%
11 Wix.com Ltd. AS58182 1424 1.1%
12 Hetzner Online GmbH AS24940 1409 1.1%
13 UAB Rakrejus AS62282 1406 1.1%
14 DIGITALOCEAN-ASN AS14061 989 0.8%
15 GOOGLE AS15169 938 0.8%
16 UpCloud Ltd AS202053 932 0.8%
17 Compic OU AS39823 874 0.7%
18 OVH SAS AS16276 794 0.6%
19 CSC AS19574 726 0.6%
20 unknown 649 0.5%
21 Elisa Eesti AS AS2586 608 0.5%
22 Shoproller (Zone Media OU AS49604) 551 0.4%
23 Avenir Telematique SAS AS24935 519 0.4%
24 Kernel AS AS39038 486 0.4%
25 Information System Authority AS8240 442 0.4%
26 Intermedia (Transip B.VV. AS20857) 441 0.4%
CITIC Telecom CPC Netherlands B.V.
27 AS3307 410 0.3%
28 Contabo GmbH AS51167 394 0.3%
Beehosting (CITIC Telecom CPC
A Netherlangs(B.V. AS3327) e el
30 AS INFONET AS8728 372 0.3%
Hariduse Infotehnoloogia Sihtasutus
31 AG31 g 350 0.3%
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32
33
34

5E
36
37

38
39
40
41
42
43
44
45
46
47

48

49
50
51
52
53
54
55
56
57
58

59

60
61
62
63
64
65
66
67
68

69
70

SQUARESPACE AS53831
Team Internet AG AS61969
UNIFIEDLAYER-AS-1 AS46606

PROLEXIC-TECHNOLOGIES-DDOS-
MITIGATION-NETWORK AS32787

Elitec (AS INFONET AS8728)

MICROSOFT-CORP-MSN-AS-BLOCK
AS8075

WEEBLY AS27647

INCAPSULA AS19551

Hostinger International Limited AS47583
GANDI SAS AS29169

TELE2 AS1257

DBweb (Telia Eesti AS AS3249)
Linode, LLC AS63949

FASTLY AS54113

OU Web Hosting Solutions AS202759
AMAZON-AES AS14618

NSS (CITIC Telecom CPC Netherlands
B.V. AS3327)

P.a.g.m. Ou AS198068

Datacenter Luxembourg S.A. AS24611
Web2 (Zone Media OU AS49604)
DREAMHOST-AS AS26347
LeaseWeb Netherlands B.V. AS60781
AUTOMATTIC AS2635

Server Farm LLC AS202635
NAMECHEAP-NET AS22612

QSC AG AS15598

Variti LLC AS64432

Alibaba (US) Technology Co., Ltd.
AS45102

Elkdata (Telia Eesti AS AS3249)
InterNetX GmbH AS15456

Sia Nano IT AS43513

Webzilla B.V. AS35415

Infonet Dc Oy AS205950

Telia Lietuva, AB AS43811
Ekspress Grupp AS AS199328
NETSEC AS45753
AS-CHOOPA AS20473

SIA Digitalas Ekonomikas Attistibas
Centrs AS12993

KEI.PL Sp. z 0.0. AS29522
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358
354
350

350
330
329

321
300
291
260
258
258
244
238
238
231

230

227
222
222
216
187
183
167
155
149
147

142

136
130
129
128
121
114
110
109
108

103
101

0.3%
0.3%
0.3%

0.3%
0.3%
0.3%

0.3%
0.2%
0.2%
0.2%
0.2%
0.2%
0.2%
0.2%
0.2%
0.2%

0.2%

0.2%
0.2%
0.2%
0.2%
0.2%
0.1%
0.1%
0.1%
0.1%
0.1%

0.1%

0.1%
0.1%
0.1%
0.1%
0.1%
0.1%
0.1%
0.1%
0.1%

0.1%
0.1%



71 Host Europe GmbH AS8972 100 0.1%

72 AS STV AS61307 98 0.1%
73 Host Europe GmbH AS21501 95 0.1%
74 1&1 lonos Se AS8560 90 0.1%
75 GleSYS AB AS43948 87 0.1%
76 OU Interframe AS196743 86 0.1%
77 AS Postimees Grupp AS207254 86 0.1%
78 Data Invest sp. z 0.0. S.K.A AS50599 86 0.1%
79 Nameshield SAS AS20756 86 0.1%
80 Aktsiaselts WaveCom AS34702 86 0.1%
81 Edicy (Zone Media OU AS49604) 85 0.1%
82 Elisa Teleteenused AS AS13272 85 0.1%
83 TimeWeb Ltd. AS9123 84 0.1%
84 Beget LLC AS198610 84 0.1%
85 A2HOSTING AS55293 81 0.1%
86 Ddos-guard Ltd AS57724 77 0.1%
87 Levira AS AS50794 77 0.1%
88 Online S.a.s. AS12876 76 0.1%
89 First Colo GmbH AS44066 76 0.1%
90 POWER LINE DATACENTER AS132839 73 0.1%
91 Uus Programm AS204595 72 0.1%
92 SONICTEST Ltd. AS57873 71 0.1%
93 HVC-AS AS29802 70 0.1%
94 Register S.p.A. AS39729 69 0.1%
95 Astrec Data OU AS201601 68 0.1%
96 Telia Inmics-Nebula Oy AS29422 67 0.1%
97 OU cloud.ee AS61952 65 0.1%
98 Geenet OY AS203081 64 0.1%
99 UAB Cherry Servers AS16125 64 0.1%
Domain names registrar REG.RU, Ltd
100 AS10760 g 63 0.1%
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IV. Tuvastatud WordPressi versioonid

Tabelis 5 on toodud teadaolevate WordPressi versioonide jaotus .ee domeenide hulgas.
Rohelisel taustal praegune versioon, kollasel taustal versioonid, mis saavad veel uuendusi ja

punasel taustal 16petatud hooldustsiikliga versioonid.

Tabel 5. Tuvastatud WordPress versioonid.

. domeenide
Versioon
arv
5.7 11131
5.6 3608
55 2622
5.4 2085
5.3 1575
5.2 1270
5.1 612
5.0 447
49 1817
4.8 519
4.7 632
4.6 238
4.5 275
4.4 261
4.3 186
4.2 180
4.1 139
4.0 84
4 2
3.9 100
3.8 88
3.7 24
36 42
E5N 101
34 47
33 44
32 32
31 50
30 34
29 17
28 19
26 2
22 2
21 2
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