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SISSEJUHATUS

Lapsed veedavad paevas keskmiselt kaks kuni kolm tundi digitaalses maailmas, kuid uuringute
jargi kasvab see aeg iga aastaga (Smahel jt, 2020). Lastele on internetis toimetamiseks jaénud tisna
vabad k&ed, kuna ainult 14% 9-12-aastaste laste vanematest kontrollivad enda laste tegevusi
virgus (Livingstone jt, 2018). Tartu Ulikooli teadlaste poolt labi viidud uuring tdi valja, et kui
vaadata Uldiselt mida lapsed internetis teevad, siis esikohal oli videote vaatamine, muusika
kuulamine ja online mangude méngimine (Sukk ja Soo, 2018). Ka 2021.aastal labi viidud
ySKILLS’i kisitlusuuring leidis, et online mangud on laste seas véga populaarsed ning lausa 63%

lastest méngib neid internetis igapdevaselt (Kalmus jt, 2022).

Online méangude (keskkond, kus mangijad on vorgu kaudu Gihenduses) populaarsus on aasta-aastalt
kasvanud (Shi jt, 2019). Online méange on voimalik méngida I4bi erinevate méngukeskkondade
ning seadmete, nii Uksi, kui mitmekesi. Online mangud on tihti realistliku ja keeruka graafikaga,
seetdttu on nad kasutaja jaoks atraktiivsed ning tanu sellele Giha rohkem kasutajaid nendest
lummatud ongi (Sanders jt, 2010). Kuna ndudlus on suur ja olenemata vanusest meeldivad
virtuaalméngud kdigile (Russell jt, 2018), siis on videomangude turg saanud maailma juhtivamaks
meelelahutustoostuseks (Kroger jt, 2021). Suurimaks sihtriihmaks videoméngude méngimisel on
lapsed (Russel jt, 2018), neil on vdimalik virtuaalmaailmas luua erinevaid graafilisi kujutisi, mida
saab kasutada teistega suhtlemiseks ning mangimiseks nii, et teine kasutaja tema paris identiteeti
ei tea (Chen, 2015). Mangides ei pea kasutaja esinema enda nime ja ndoga vaid saab luua endale
sobiva avatari (Williams jt, 2019) ning seelédbi on lastel vdimalus kéituda viisil ja 6elda asju, mida

tavaparaselt ei teeks ega utleks (Makarova ja Makarova, 2019).

Online mangud asuvad erinevatel tehnilistel manguplatvormidel. Mdned ménguplatvormid on nii
suured, et paevas kulastavad neid miljonid kasutajad. See annab ménguplatvormidele vdimaluse
koguda suurel hulgal mangijate andmeid, nditeks andmeid kasutaja asukoha, biomeetriliste
andmete, emotsioonide, oskuste, huvide, tarbimisharjumuste, isikuomaduste, makseandmete ning

isegi privaatselt edastatud sdnumite kohta (Russel jt, 2018; Krdger jt, 2021). Tihti analulsivad



méangutootjad ka mangijate kaitumist ja sellest saadud andmeid (Rubio-Manzano ja Trivino,
2016), nendeks andmeteks vodivad soltuvalt mangu tulbist olla nditeks hiireklikid, stidame
l66gisagedus ja zestituvastus (Russel jt, 2018; Krdger jt, 2021). Mainitud andmeid saab kasutada
mangude kohandamiseks, vigade avastamiseks, pettuste tuvastamiseks, kuid neid saab kasutada
ka vahem dilsamate eesmérkide saavutamiseks, nditeks teadmisi méngija psihholoogiliste
omaduste ja haavatavuste kohta saab &ra kasutada selleks, et mdjutada mangijat nii, et ta ostaks
tasulist sisu (Macenaite ja Kosta, 2017; Yannakakis ja Togelius, 2018; Krdger jt, 2021). Tasulise
sisu soetamise juures voib tekkida aga oht, et makseandmed v@ivad sattuda valedesse kétesse ning
see vOib kaasa tuua suuri rahalisi kaotusi (Smahel jt, 2020). Eriti haavatavas seisus on lapsed, keda
on lihtsam mdjutada ja kes tavaliselt ei stivene sellesse, mis peitub reklaami taga.

Eelnevale lisaks tuleb valja tuua, et lapsed jatavad online ménge mangides manguplatvormidele
suurel hulgal enda kohta kaivat teavet. Manguplatvormidele maha jaanud teave voib olla véaga
detailne ning seetdttu on oht, et laste andmeid vdidakse kuritarvitada identiteedivarguse l&bi
(Martinovic jt, 2014), vGi naiteks jalgitakse last tema enda teadmata (Smahel jt, 2020). Juhul, kui
lapsed sisestavad enda isiklike andmeid ménguplatvormidele v@ib juhtuda, et need lekivad ning
satuvad kellegi katte, kellel pole head kavatsused (Smahel jt, 2020). Need lekkinud andmed vdivad
lapsi tulevikus mdjutada (Berman ja Albright, 2017), online suhtlus salvestatakse, see on pusiv,
otsitav ning kopeeritav, seega v@ib piinlik vBrgusuhtlus valja tulla alles aastate parast (Vallejo jt,
2021). Seega varitsevad manguplatvormidel lapsi erinevad ohud, millest nad ei pruugi teadlikud

olla.

Laste isiklikke andmeid kasutatakse &rilistel eesmarkidel, kuna lapsed ei saa aru, mida tdéhendab
isikuandmete to6tlemine ning kui laps on huvitatud méne mangu mangimisest, siis ei stivene nad
oluliselt sellesse, millele nad ndusoleku annavad (Stoilova jt, 2020). Seega ,.kauplevad* lapsed
manguplatvormidel enese teadmata oma isikuandmetega midagi ise vastu saamata (Russell jt,
2018). Probleemiks on ka asjaolu, et mangude juures on hoiatused, millisele vanusegrupile need
sobivad ning méangutootjad toovad valja, et mangus vdib esineda vagivalda, kuid puuduvad
hoiatused privaatsusega seotud riskide kohta (Martinovic jt, 2014). Mdangude osas puudub
samasugune regulatsioon nagu on kehtestatud teistele digiteenustele, naiteks otsingumootoritele,
tutvumisrakendustele voi sotsiaalmeedia platvormidele (Kréger jt, 2021). Lisaks on probleemiks
ka see, et osadel ménguplatvormidel puuduvad vanusepiirangud (Kroger jt, 2021). Kui
manguplatvorm on vanusepiirangu ka kehtestanud siis paljud lapsed ldhevad sellest piirangust
mdooda (Martinovic jt, 2014). Tihti esinetakse ménguplatvormil vanemana ning sisestatakse selline
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vanus, mis ménguplatvormile ligipddsu vdimaldab (Martinovic jt, 2014). Vdib eeldada, et kui
lapsed oleksid manguplatvormidel olevatest ohtudest teadlikud, siis ei sooviks nad piirangutest

modda hiilida.

Eestis on varem uuritud laste kaitumist sotsiaalmeedias ning kuidas sealne keskkond voiks
mojutada laste privaatsust ja turvalisust (Lorenz jt, 2017). Vaher-Torni (2019) uuris enda
magistritdds seda, millised seaduslikud digused on lastel enda privaatsusele, kui nad kasutavad
sotsiaalmeedia platvorme. Eesti laste internetikasutamisega seonduvat privaatsust on uuritud ka
2020. aastal, kus leiti, et sotsiaalmeedias toimetades on paljud lapsed erinevate privaatsusriskidega
kokku puutunud (Smahel jt, 2020). Privaatsuse aspekti on puudutatud ka 2018. aasta uuringus, kus
kirjeldatakse sotsiaalmeedia riske laste privaatsusele ning vaadeldakse laste privaatsusdigust

kontekstis, kus lapsevanem last l&bi erinevate rakenduste jalgib (Anniste jt, 2018).

Seega on tahelepanu podratud sellele, mida lapsed teevad sotsiaalmeedias tldiselt, kuid online
mangukeskkondade kasutamise mdju laste privaatsusele ei ole laialdaselt kasitletud. Maailmas
seevastu on probleemile tdhelepanu pd6ratud. Néaiteks on uuritud, kuidas ménguplatvormid peavad
kinni eraelu puutumatuse reeglitest ja privaatsusest ning kuidas tehnoloogia voib mdjutada
lapsmangijaid (Russel jt, 2018). Probleemile on téhelepanu pdoratud ka 2021. aastal 1&bi viidud
uuringus, mis kasitles manguplatvormide privaatsusaspekte ning seda, et platvormidel toimuv

andmete kogumine on seadustega reguleerimata (Kroger jt, 2021).

Eelnevast lahtuvalt oli t66 eesmargiks teada saada, kui teadlikud on teise kooliastme Gpilased
ohtudest privaatsusele, kui nad méngivad online keskkondades. Lisaks oli soov teada saada,
milliseid meetmeid votavad lapsed ise kasutusele, et oma privaatsust méanguplatvormidel Kkaitsta.
Olukorra kaardistamine on oluline, et lapsevanemad ja haridusasutused oskaksid vajadusel ronkem

tahelepanu suunata ennetustddle ja laste teadlikkuse tdstmisele.

Jargnev t60 koosneb neljast osast. Esimeses osas kirjeldan andmestumise mdju isikuandmete
kogumisele, kasutamisele ning sailitamisele, selgitan privaatsusega seonduvat ning seda, miks on
oluline privaatsust Kkaitsta. Peatliki 18pus toon vaélja uurimisprobleemi ning pastitatud
uurimiskisimused. Teises osas tutvustan meetodit ja valimit. Kirjeldan seda, kuidas valim
moodustus, kuidas kogusin andmeid ja kuidas neid andmeid analttsisin. Kolmandas osas toon
vélja tulemused ning neljandas osas toon vélja olulisemad jareldused, mis tuginevad teooriaosale

ning tulemustele.



Selle t66 valmimise juures on mulle suureks toeks olnud minu juhendaja Maris Ménniste, keda
soovin tdnada sujuva koostoo, toetuse ning abi eest. Lisaks soovin tdnada intervjueeritavaid, kelle
panus t66 valmimisse oli vdga oluline. Ning lisaks tdnaksin enda perekonda kannatlikkuse eest,

kuna jargnev to66 valmis koos veedetava aja arvelt.



2 TEOREETILISED JA EMPIIRILISED LAHTEKOHAD

Teooria peatiikis kirjeldan, kuidas mdjutab andmestumine isikuandmeid ning nende kogumist.
Selgitan privaatsuse olemust ning sellega seonduvaid madisteid, lisaks Kirjeldan, kuidas lapsed
privaatsuse moistest aru saavad. Peatiiki I0petuseks toon vélja pdhjused, miks on oluline
privaatsust kaitsta ning millised voivad olla tagajérjed, kui seda ei tee.

2.1 Andmestumise mdju isikuandmete kogumisele, kasutamisele ning

sailitamisele

Virtuaalméngud on kasvav trend, online ménge ei kasutata mitte ainult I6bustuse eesmargil, vaid
ka dppimiseks (Yannakakis ja Togelius, 2018), seega voivad online méngud lapsi Umbritseda nii
koolis, kui ka kodus. Online ménguks nimetatakse mangu, mis hdlmab vérgu kaudu ihendatud
mangijaid, vork vGib olla traadiga (traadiga Uhendus saadetakse enamasti kaabliga) vdi traadita
(traadita ihendus saadakse enamasti l1abi Bluetoothi, WiFi véi mobiilse andmeside) (Chen, 2015).
Online videomingud sisaldavad erinevaid funktsioone. Uhe sellise funktsioonina saab vélja tuua
mangusisese vestlusakna, mis hdélbustab vGi aitab mangijatel omavahel sotsiaalselt suhelda
(Arbeau, 2020). Mangud asuvad erinevatel tehnilistel manguplatvormidel. Manguplatvorm on
slisteem, mis on spetsiaalselt kirjutatud méngutarkvara kéivitamiseks (Law Insider, i.a).
Manguplatvormid saavad olla néditeks mobiilseadmetes, arvutites, mangukonsoolides ning need
jagunevad veebipdhisteks ning veebist sdltumatuteks (Arbeau, 2020). Manguplatvormi osad
lahendused on véimelised mangutoiminguid tootjale edastama ning edastatud teave ei sGltu

kasutaja asukohast, kasutatavast seadmest ja tihenduse tiitibist (Chen, 2015).

Erinevad manguplatvormid salvestavad, hdvitavad ja tootlevad kasutajate isikuandmeid (Li jt,

2019). Isikuandmeteks loetakse andmeid, mille jargi on v@imalik inimene tuvastada ning



isikuandmete tO6tlemiseks toiminguid isikuandmetega (Justiitsministeerium, i.a). Isikuandmed

liigituvad (Andmekaitse Inspektsiooni..., 2019):

tavalisteks isikuandmeteks - andmed, mille kaudu on véimalik inimest tuvastada (néiteks

nimi, asukohateave, isikukood);

tundlikeks isikuandmeteks - andmed, mille avaldamine vdib inimese elu ja tervise ohtu
seada, voi mille kaudu on véimalik inimese identiteeti varastada (néiteks krediitkaardi
andmed, kriminaal- ja véaarteomenetlusega seoses kogutud andmed, asukohatuvastuse

andmed);

eriliiki isikuandmeteks - isikuandmed, mille kaudu on véimalik tuvastada inimese rassilist
vOi etnilist péritolu, tema poliitilisi vaateid ning tema tuvastamiseks kasutatavaid

biomeetrilisi andmeid.

Eristatakse ka digitaalseid isikuandmeid, mida saab omakorda liigitada jargnevalt (Pangrazio ja
Selwyn, 2019):

andmed, mida kasutajad seadmetele/susteemidele annavad - néiteks teave enesejalgimise
kohta, sotsiaalmeedia andmed, e-kirjad ja videod;

andmed (nimetatakse ka suurandmeteks), mida seadmed/siisteemid kasutajatelt hangivad-
andmed, mida kogutakse seadmekasutusest, veebiotsingutest, need andmed edastatakse

naiteks manguplatvormide tarkvaraarenduseks ja andmete analiilisiks;

andmed, mida seadmed/siisteemid kasutajate nimel tdotlevad- eesmargiks on muuta isik
tuvastatavaks, kasutatakse pigem slsteemiprotsessides, Uksikud kasutajad nendega

tavaliselt kokku ei puutu.

Madiste suurandmed tuleneb sellest, et iga paev toodetakse inimeste poolt suurtes kogustes

andmeid, néiteks tehakse Google kaudu paevas umbes 1 miljardit paringut, Facebookis Gle 800

miljoni uuenduse ja Youtube'is vaadatakse péevas lle 4 miljardi video (Abdel-Basset jt, 2018).

Nende kiilastuste ja paringutega jatavad kasutajad endast maha andmejéljed, mida nimetatakse ka

»digitaalseks jalajiljeks” (Hepp ja Breiter, 2018; Pangrazio ja Selwyn, 2019). Arusaam, kuidas

andmevood muutuvad digitaalseks jalajéljeks on lastele, nagu ka enamikule téiskasvanutele liiga
keeruline (Muhammad jt, 2017; Vervier jt, 2017; Stoilova jt, 2020).



Tanapdeval on lsna vdimatu endast digitaalseid jalgi mitte maha jatta, seega on andmestumise
moju meile igapdevane (Masso jt, 2019). Andmestumine téhendab seega, et meie
igapéevategevused jatavad labi infotehnoloogiliste vahendite maha suurel hulgal andmeid (Harrik,
2021). Inimtegevuse kéaigus loodud andmed analliusitakse, luuakse informatsiooniks ning need
andmed saavad endale uue véartuse (Masso jt, 2019). Andmestumise kontekstis réagitakse aina
enam ka lapsepOlve andmestumisest, mis tdhendab, et lastest luuakse digitaalsed jalajéljed isegi
ennem nende sundimist (nditeks jagades ultrahelivGtet sotsiaalmeedias) (Siibak, 2019; Stoilova jt,
2020). Tihti postitavad lapsevanemad lastest pilte ning kasutavad laste jalgimiseks erinevaid
rakendusi ja tehnikalahendusi, et olla kindel, et lapsega on koik korras, kuid nende kasutamise
juures on oht, et keegi ei tea, mis saab nendest kogutud andmetest edasi ja kuidas ja kes neid
andmeid kasutab (Saar jt, 2019). Kui lapsed suuremaks kasvavad hakkavad nad ise endast

andmejalgi maha jatma, naiteks labi online méngude ja sotsiaalmeedia (Mascheroni, 2020).

Kuna andmehulgad v@ivad olla véga suured, siis otsitakse alati paremaid ja kiiremaid v@imalusi
nende tootlemiseks, vahel kasutatakse selleks ka tehisintellektide abi (YYannakakis ja Togelius,
2018). Tehisintellekti on mééaratletud, kui stisteemi v@imet digesti toimida ning valiseid andmeid
tdlgendada, nendest andmetest Gppida ja neid teadmisi selleks kasutada, et saavutada konkreetseid
eesmarke ja Ulesandeid (Kaplan ja Haenlein, 2019). Tehisintellekti abil on loodud
manguplatvormidel néiteks mittemangijatest tegelaskujud, kellega méngijal voidelda tuleb
(Yannakakis ja Togelius, 2018). Tehisintellektidele lisaks kasutatakse andmete to6tlemiseks ja
kattesaamiseks ka algoritme, mis on juhiste komplektid tilesande tditmiseks, mis toodavad antud
sisendist véljundit (Doneda ja Almeida, 2016). Algoritmid toimivad pohimottel, et alguses leitakse
andmete vahel seosed ning seejarel toob stisteem andmete analliisimise kéigus valja asjakohased
kriteeriumid, mida saab vajadusel t6odelda (Andmekaitse Inspektsioon, 2017). Nimetatud
lahendused hoiavad méangutootjate aega ja ressursse kokku, kuna andmete kiireks ja tdhusamaks

tootlemiseks kasutatakse tehnoloogiliste vahendite abi.

Mdningad méanguplatvormid annavad kogutud isikuandmetele ligipadsu ka kolmandate osapoolte
rakendustele (Russell jt, 2018; Kroger jt, 2021). Naiteks manguplatvorm Nintendo 3DS toetab
oma siisteemis teisi rakendusi, labi méngkonsooli saab kasutaja Netflixi lehega tutvuda, platvorm
aga annab Netflixile voimaluse kasutaja andmeid t66delda (Russell jt, 2018). See ndide ilmestab
seda, et tihti edastatakse reklaamplatvormidele ja seotud partneritele suurel hulgal isiklikke ja
tundlikke andmeid (Sanders, 2016; Russel jt, 2018). Kuna voérguvideoméngud voivad toota palju
rohkem andmeid, kui teised interneti pdhised rakendused, teenused ja sotsiaalmeediaplatvormid,
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siis on loogiline, et kolmandad osapooled soovivad manguplatvormidega koostddd teha ja nendest
andmetest osa saada (Kroger jt, 2021). Manguplatvormidel kogutavatest andmetest annab ulevaate
joonis 1, kus on vilja toodud detailsemalt, milliseid andmeid ménguplatvormid koguvad ning mis
tegurid vdivad andmete kogumist mdjutada. Naiteks kogutakse mangimise ajal mangude logisid

ning mangija tegevusi méngu ajal (hiireklikid, saavutused, suhtlus).

Kasutaja/keskkonna sisend Riist- ja tarkvara

Kasitsi sisestamine (Hiireklikid, klaviatuur, puuteekraan) Manguseade (Konsool, mobiiltelefon, arvuti)

Riist- ja tarkvara eriparad (Asetus, mudel/verisoon, platvorm)
Jalgimistehnoloogiad (Kiipsised, sildid )

Andmeid teistest rakendustest (E-post, SMS, failid, sotsiaalmeedia)

Anduri andmed (Sudamel66gid, video, liikkumine, valgus, GPS)

Mangimise ajal

R Logid (Aeg, pikkus)
Mangimise tihendus
Pausid ja puudumise ajad

Mangude valik

Mangud, mis olemas
Méangud, mis méangitud
Kasutatud mangureziimid

Mangu andmed Esitus
saavutused (Trofeed, avatud maailmad, I6petatud tasemed)
Tegelase tegevused arengu kiirus (Saavutused tunnis/paevas/nadalas/kuus)
likumine / navigeerimine (Asukoha trajektoor, liikumise tiiip) statistika (Voidud/kaotused, kahjustused, reaktsioonikiirus, veamaar)
voitlustegevus (Lask, 166k, blokeerimine, paranemine, laadimine) Ebaaus kaitumine (Petmine, vigade drakasutamine, ebaaus kokkumang)
suhtlemine objektide/esemetega (Kogu, pane maha, kasuta, ava/sulge) Mangijatevaheline koostdd/suhtlus
Tegelase areg (Treenimine, oskuspunktide jaotus) virtuaalsed Zestid (Kallistus, lehvitamine, rédmustamine, pilgutamine,
Planeerimine/loomine (Hallata hooneid/iiksuseid, resursse) nigimine)
Puzzle lahendamine (Uksteisega koos vihjete lahendamine, teksti teel/verbaalselt suhtlemine (Vestluslogi, haalsonumid)
salaparased/loogilised/maailmapdhised lahendamised) likmed ja kuuluvus (Liitude loomine/ithinemine)
Mangu seaded (Meeskond/ralli, hiiidnimi, level/kaart, raskusaste) suhted (Sobralistid, tugi- ja mentorlustegevused)
Ostukaitumine (Mangutooted ja teenused, uuendused)

Joonis 1. Andmettiupide klassifikatsioon, mida videoméngud tavaliselt koguvad (Allikas: Kroger

jt, 2021:4 (allika pohjal minu poolt eesti keelde tdlgitud))

Kuna lapsed (eriti teismelised) on téiskasvanutega vorreldes emotsionaalsemad ja impulsiivsemad,
siis ei pruugi nad teadvustada oma virtuaalkditumise pikaajalisi tagajargi (Macenaite ja Kosta,
2017). Naiteks mdistavad lapsed seda, kuidas nende tegevustest erinevatel saitidel ja
méanguplatvormidel j&&b maha jélg, kuid nad ei tea mis need maha jadnud andmed tdpsemalt on ja

kuhu need edasi liiguvad (Stoilova jt, 2020). Veebiturundajad kasutavad seda &ra, nad koguvad
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isikuandmeid ja nende andmete pOhjal pakuvad lastele reklaame, mis on kohandatud laste
individuaalse profiili ja kditumise jargi (Macenaite ja Kosta, 2017; Yannakakis ja Togelius, 2018).

Just sellised personaalsed reklaamid on need, mis on laste jaoks huvipakkuvad ja ligitdmbavad.

On leitud, et lapsed suudavad mdista seda, kuidas toimub andmete jagamine siis, kui néiteks
lapsevanem laeb temast pildi sotsiaalmeediasse, kuid neil on keerulisem mdista, kuidas toimub
isikuandmete kogumine kaubanduslikus kontekstis (Stoilova jt, 2020). Et valtida laste
isikuandmete vaarkasutamist on naiteks sotsiaalmeedia platvormidel kehtestatud vanusepiirangud-
Facebookil on miinimum vanuseks 13 aastat, WhatsAppil 16+, Twitteril 13+ (Livingstone, 2018),
aga osadel manguplatvormidel sellised vanusepiirangud puuduvad (Kréger jt, 2021). Kui ka
vanusepiirangud on seatud, siis kipuvad noored tihti mangukeskkondades esinema vanemana, Kui
nad tegelikult on, nad teevad seda selleks, et ligi padaseda soovitud méngusaidile (Martinovic jt,
2014).

Eelneva pdhjal saab valja tuua, et andmestumine on suur osa laste elust. Andmestumise tagajérjel
jadvad lastest veebikeskkonda ja manguplatvormidele maha suurel hulgal erinevaid andmeid.
Andmete jagamine ja kogumine toimub l&bi erinevate seadmete ning keskkondade ning tihti ei saa
lapsed isegi aru, et endast andmejéljed maha jatavad. Probleemiks on ka see, et lastel on keeruline
mdista, kuidas toimub andmete kogumine kaubanduslikul eesmérgil. Veebiturundajad kasutavad
seda teadmatust ara ning kasutavad kogutud andmeid darilistel eesmarkidel, nditeks pakkudes
analliusitud andmete pGhjal kasutajatele tasulist sisu. Lisaks jagavad veebiturundajad kogutud
andmeid ka kolmandate osapooltega.

2.2 Privaatsus online keskkondades

Tihti on laste jaoks Ullatuseks, et erinevate platvormide kilastamisel koguvad need kilastajate
(isiku)andmeid (Livingstone jt, 2019; Stoilova jt, 2020). Privaatsusena moistetakse Uksikisikute,
rihmade voOi intitutsioonide Oigust saada teavet selle osas, millist indiviidi kohta kaivat
informatsiooni kellegi teisega jagatakse (Stoilova jt, 2020). Lisaks on puudutatud isikul digus
teada kuidas, millal ja kui suures ulatuses seda informatsiooni kogutakse, séilitatakse ja
kasutatakse (Murumaa-Mengel jt, 2014; Beke jt, 2018). Seega, kui ettevotted soovivad austada

tarbijate privaatsust, peaksid nad seda tegema labipaistvalt ning selgitama, millist teavet nad
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koguvad, kuidas nad seda sdilitavad ja millistel eesmarkidel nad seda kasutada plaanivad (Beke jt,
2018). Lisaks peaks tarbijal olemas olema vdimalus kontrollida enda kohta kogutud andmeid ning
andmete kogumisest loobuda vdi keelduda (Beke jt, 2018). Andmete to6tlemise pdhimotteid
reguleerib Eestis isikuandmete kaitse Uldmaarus (GDPR), milles on muuhulgas séatestatud,
millised on isikuandmete t66tlemise pdhimdtted, kirjeldatakse kes on vastutav ja volitatud t06tleja

ning millised on andmesubjekti digused (Isikuandmete..., 2016).

Enamik manguplatvorme pakub oma teenust tasuta, kuid nende teenustele juurdepadsu
vOimaldamiseks peavad kasutajad ndustuma eelseadistatud tingimuste paketiga ja
privaatsussatetega (Scneble jt, 2021). Privaatsussatted toéotavad pohimaottel, et iga kilastaja peab
kllastavale lehele andma néusoleku selleks, kas ja kuidas tema isikuandmeid v@ib t66delda ning
teistega jagada (Isikuandmete kaitse..., 2007). Privaatsussatetest peab andmete vastutav t6otleja
valja tooma andmete tootlemise eesmargid, isikuandmete kirjelduse, mida t6odeldakse, isikud,
kellele isikuandmeid avaldatakse, tdhtajad, kui kaua andmeid sdilitatakse ning turvameetmed,
kuidas andmeid kaitstakse (Andmekaitse Inspektsioon, 2019). On oluline, et inimene, kes
privaatsussatteid ja kasutustingimusi Kinnitab, saaks aru, mida organisatsioon tema andmetega
teeb (Andmekaitse Inspektsioon, 2017). Nimetatud kasutustingimused ja privaatsussatted on
sageli aga pikad ja kirjutatud keerulises 6iguskeeles ja seega on paljudel raske aru saada, mida seal
tapselt 6elda soovitakse (Scneble jt, 2021). Seega, kui juba téiskasvanutel on keeruline mdista,
mida kasutustingimused ja privaatsussatted tapselt endas sisaldavad, siis on see laste jaoks veelgi

keerulisem.

Uuringutega on leitud, et kui laps kilastab ménda saiti ja seal palutakse neil kinnitada lehe
kasutamiseks lehe tingimused, privaatsussatted, kiipsised ja isikuandmete kogumise teave, siis ei
pruugi nad teadlikud olla, et nende kinnitamine ei ole kohustuslik ja neid on vdimalik muuta
(Stoilova jt, 2020). Kui lapsed on ka teadlikud, et nimetatud tingimusi ja satteid on véimalik muuta,
siis otsustavad paljud seda mitte teha (Livingstone jt, 2019). Seega jaab kusitavaks, kas kasutajad
— eriti lapsed ja noored taiskasvanud — mdistavad tdesti tingimusi ja on teadlikud vdrgustikuga
liitumise tagajargedest (Scneble jt, 2021). Lastele seostuvad privaatsusriskide tekitajatena pigem
inimesed, néiteks hakkerid, kes vorgukeskkonda sisse murravad (Stoilova, 2020). EU Kids Online
2020 uuringust selgus, et peaaegu pooled (46%) Eesti lastest on olnud vorgusuhtluses kellegagi,
keda nad kunagi silmast silma kohanud ei ole ning paljud lapsed (39%) olid kokku puutunud

kahjulike veebisaitidega (Smabhel jt, 2020). Seega on isna reaalne, et veebikeskkonnas toimetades
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puutuvad lapsed erinevate ohtudega kokku. Enamik lapsi, kes on kokku puutunud negatiivse

vOrgukogemusega otsivad abi enamasti sdpradelt voi vanematelt (Smahel jt, 2020).

Et lapsed oskaksid erinevaid privaatsusega seonduvaid riske margata ja nendega iseseisvalt toime
tulla on oluline, et neil oleks head teadmised digitaalsest kirjaoskusest ning digipadevustest
(Stoilova, 2020). Digipadevusi ja- oskusi defineeritakse ySKILLS’i uuringus, kui teadmiste ja
oskuste kombinatsiooni, mis aitavad kasutada info- ja kommunikatsioonitehnoloogiat nii, et see
oleks voimalikult kasulik (Kalmus jt, 2022). Digipédevuste juures on oluline, et lapsed teaksid
kuidas enda privaatsust kaitsta. Mdistet “privaatsuse kaitse”, kasutatakse peamiselt seoses tundliku
teabega (nt. pangakonto andmed), mida vdidakse vé&rkasutada identiteedivarguse ja kellegi
teisena esinemise kaudu (andmeid kogutakse tavaliselt ilma ndusolekuta vdi teadliku ndusolekuta)
(Martinovic jt, 2014). Privaatsuse kaitsmiseks saab veebis kasutada mitut identiteeti, jadda
anoniiumseks voi esitada sootuks valikulist infot, kuna inimesel on digus otsustada selle tle, kes
ja mil méadral teda puudutavale informatsioonile juurdepadsu saab ja kuidas seda kasutada voib
(Murumaa-Mengel jt, 2014).

Eelneva pdhjal saab vilja tuua, et kui kilastatakse monda uut veebilehte vdi manguplatvormi, siis
annab leht mérku, et kiilastaja peab kinnitama kasutustingimused ning privaatsussatted. Tihti on
need aga pikad ning keeruliselt sBnastatud ning seega on veebilehte v&i manguplatvormi kilastajal
raske aru saada, mida seal tdpsemalt delda soovitakse. Kui juba tdiskasvanutel on keeruline nende
sisu mdista, siis laste jaoks on see veelgi keerulisem. Lisaks on leitud, et kui lapsed kiilastavad
monda platvormi, siis nad kardavad pigem seda, et keegi inimene vdib neile veebikeskkonnas
halba teha. Laste jaoks on keeruline mdista, et kiilastatav platvorm ise vdib nende andmeid kuidagi

kuritarvitada.

2.3 Privaatsuse kaitsmise olulisus

Inimeste jaoks on privaatsus tanasel digiajastul vaga oluline (Kokolakis, 2015). Kuid iga kord, kui
keegi loob vdrguteenuse juurdepéasuks uue konto, mis nduab nditeks nime, siinniaega ja elukohta,
siis on inimesed harjunud véga lihtsalt seda teavet andma, vastutasuks teenuse eest, mida nad
soovivad (Vallejo jt, 2018). Sellist privaatsushoiakute ja privaatsuskaitumise vastuolu nimetatakse

privaatsusparadoksiks (Kokolakis, 2015; Beke jt, 2018). Enamus ménguplatvorme toimivad
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samuti pohimottel, et enne mangimist tuleks kasutajal konto luua. Tegemist on tundlike andmetega
ning tavaliselt lapsed ei stivene sellesse, et nad jagavad enda privaatseid andmeid, mida kolmandad
osapooled voivad kuritarvitada. Naiteks, kui laps sisestab enda isikuandmed ménguplatvormile ja
ta ei ole veendunud selles, et neid andmeid digesti késitletakse, siis v8ib juhtuda, et isikuandmed
voivad lekkida (Vellejo jt, 2018). Isikuandmete lekkeid on tihti ka meedia kajastatud. Naiteks oli
aastal 2021 suur andmeleke, kus turvandrkust ara kasutades laadis kuiberkurjategija alla 300 000
eestlase isikukoodid, nimed ning fotod, andmeleke oli Riigi Infoslisteemi Ameti pihta, mis peaks

Eestis meie kdigi isikuandmeid kaitsma (Lees, 2021).

Kui lapsed kiilastavad manguplatvorme, mis ei ole usaldusvaarsed, siis on neil suur véimalus enda
seadmesse saada viirus, vi nuhkvara, mis hakkab kasutaja isikuandmeid vaarkasutama (Smahel
jt, 2020). Nii viirused kui ka nuhkvara toimivad p6himottel, et arvutisse laetakse kasutaja teadmata
programme, mis hakkavad kasutaja tundlikku informatsiooni koguma, et seda hiljem kasutaja
vastu kasutada (Aluoja, i.a). Veel tiks oht, mida kasutaja vastu kasutada saab on raha valjapetmine.
Erinevad manguplatvormid julgustavad lapsi tasulist sisu ostma, kuid sisestatud makseandmeid
vOidakse kuritarvitada ning ebaseaduslikult kasutada (Smahel jt, 2020). Online mangude juures
tuleb tihti ette ka seda, et lapsed liituvad hakkimisfoorumitega, et hankida mangude
modifikatsioone, l&bi selle saavad kiiberkurjategijad lastega tihendust ja nende andmetele ligipdasu
(Livingstone jt, 2017). Lisaks voivad kurjategijad julgustada lapsi, et nad enda digioskustega
osaleksid ebaseaduslikus v@rgutegevuses (Livingstone jt, 2017), vdi suunavad kurjategijad lapsi,

et nad aitaksid voimaldada ligipddsu enda vanemate andmetele (Oja, 2017).

Lisaks eelnevale on (heks riskiks laste privaatsusele ka see, kui seadmed jalgivad asukohti nende
enese teadmata (Smabhel jt, 2020). Asukoha privaatsus on inimese v6imalus liikuda avalikus
ruumis ootusega, et nende asukoht pole kellelegi teada, v0i seda ei salvestata salaja hilisemaks
kasutamiseks (Liu, 2018). Informatsiooniline privaatsus tdhendab, et inimesel on endal digus
otsustada selle ule, kes infokeskkonnas tema teabele juurdepéasu saab ja kuidas ta seda kasutada
vBib (Murumaa-Mengel jt, 2014). On kindlaks tehtud, et kui lapsed on jalgimisest teadlikud, siis
nad ei soovi seda ja suhtuvad sellese tdsiselt (Stoilova jt, 2020). Asukohaandmeid on oluline
kaitsta, kuna nende lekkimise kaudu on vdimalik tuvastada isiku elukohta ning litkumisharjumusi
(Liu, 2018). Kui sellised andmed satuksid kurjategijate katte, siis ei ole neil raske tuvastada seda,

millal inimesed kodus on ja milline oleks hea aeg selleks, et enda kuritegelikud plaanid ellu viia.
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Lapsed ei mdista, et tihti voivad nad jatta endast maha privaatset teavet, mis vdivad neid mdjutada
ka taiskasvanueas. See v6ib toimuda viisil, kui lapsed radgivad vorgu kaudu kellegagi, vestlusest
jaab maha jalg mis on pusiv ja kopeeritav ning vGimatu on kontrollida, kes sellele vestlusele ligi
paaseb (Vallejo jt, 2018). Seega on oluline, et lapsed oleksid teadlikud sellest, kuidas nende online
kaitumine voib neid hiljem tulevikus mojutada. Keskkondade kiilastamisega vOivad kaasneda
mitmed erinevad riskid, nendeks vdivad olla erinevad pahavara programmid vOi ka
klberkurjategijad, kes laste teadmatust dra kasutada proovivad. On oluline, et kasutajad ei
kllastaks kontrollimata keskkondi ning stiveneksid hoolikalt sellesse, kuhu ja milliseid andmeid

nad sisestavad.

Eelneva pBhjal saab vélja tuua, et privaatsust on oluline kaitsta, kuna andmete lekkimise tagajérjel
vOivad kiberkurjategijad tundlikele andmetele ligipaasu saada. Neid tundlikke andmeid saab
kasutada selleks, et naiteks tekitada rahalist kahju voi varastada identiteet. Kogutud andmed ei
pruugi lapsi kohe mojutada, vaid alles aastate pérast. Tavaliselt ei mdelda riskide peale ja

sisestatakse konto loomisel enda andmed siiski kuna soovitakse ligi pdaseda pakutavale teenusele.

2.4 Uurimisprobleem

Lahtuvalt eelnevast oli t66 eesmargiks teada saada, kui teadlikud on teise kooliastme 6pilased
ohtudest privaatsusele kui nad mangivad online keskkondades. Lisaks oli soov teada saada,
milliseid meetmeid votavad lapsed ise kasutusele, et oma privaatsust méanguplatvormidel Kkaitsta.
Nimetatud teema oli oluline selleks, et lapsevanemad ja haridusasutused oskaksid vajadusel

rohkem tahelepanu suunata ennetusddle ja laste teadlikkuse tdstmisele.

Eesmargi saavutamiseks pustitasin jargmised uurimiskisimused:
e Milliseid online manguplatvorme lapsed eelistavad?
e Kuidas lapsed mdistavad privaatsuse tdhendust online mangukeskkondades?
e Millised ohte ndevad lapsed enda privaatsusele online ménge mangides?

e Milliseid meetmeid lapsed ise kasutusele votavad, et enda privaatsust online-keskkondades

mangides kaitsta?
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3 MEETOD JA VALIM

Kasutasin enda t60s kvalitatiivset ldhenemist. Kasitletavaks teemaks oli teise kooliastme Gpilaste
privaatsus online mangukeskkondades, viisin lastega labi poolstruktureeritud intervjuud, mida
kirjeldan tdpsemalt andmete kogumise all. Labi intervjuude sain kaardistada laste arvamusi
kasitletava teema osas. Jargnevates peatiikkides toon valja, mille jargi valimi moodustasin, kuidas

andmeid kogusin ning kuidas saadud andmeid analtdsisin.

3.1 Valimi moodustamine

Soovisin vélja selgitada laste arvamusi, hoiakuid ning kogemusi seoses online méngude
privaatsusega, seega valisin valimi sihtrihmaks Ghe Lduna-Eesti p&hikooli 6.a, 6.b ja 6.c klassi

Opilased. Valimisse kuulus 10 last, kes olid 12-13-aastased.

Maérus ,,Pohikooli riiklik Oppekava™ kirjeldab milline on erinevate kooliastmete Oppekava,
nimetatud maédruse lisa nr 10 sitestab valikdppeaine ,,informaatika® Opivéljundid teisele
kooliastmele (4-6 klass), Oppekava labinud Opilane peaks oskama kaitsta enda virtuaalselt
identiteeti ja enda kohta kéivat tundlikku informatsiooni (P&hikooli..., 2011). Valitud kooli
Oppekava sisaldab valikdppeainena informaatikat, seega sobisid nimetatud kooli &pilased

sihtrithmaks.

Kuuenda klassi dpilased on nimetatud ainet labinud ning dppekava jérgi vois eeldada, et dpilastel
peaksid olema teadmised internetis valitsevatest ohtudest ja sellest, kuidas neid ohte valtida.
Véidet kinnitas ka valitud pohikooli lehel olev 6ppekava lisa, mis kirjeldab, et informaatika aine
labinu oskab inforuumi kriitiliselt hinnata. Lisaks on valitud kooli dppe- ja kasvatuseesmarkide all
kirjeldatud, et informaatikaOpetusega taotletakse seda, et Gpilane teadvustaks ja oskaks valtida

info- ja kommunikatsioonitehnoloogia kasutamisel tekkivaid ohte isikuandmetele ja turvalisusele.
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Konsulteerisin kooliga ning koostasin lastevanematele allkirjastamiseks ndusolekuvormid, mille

kaudu sain ndusolekud laste osalemiseks intervjuudes (Lisa 1).

3.2 Andmete kogumine

Kvalitatiivse l&henemise tunnuseks on see, et tulemusi véljendatakse pigem selgituse ja kirjelduste
abil, mitte numbriliselt ega statistiliste mudelite kaudu (Gerring, 2017). Seega valisin andmete
kogumiseks poolstruktureeritud intervjuud, mille puhul kisitlejal on intervjuukava (Lisa 2)
kisimustega. Kisimused intervjuu kava jaoks sain kirjeldatud teooriast. Teooriaosast tulenesid
probleemid, mis on méngukeskkondade ja privaatsusega seotud. Tanu eelnevalt koostatud
intervjuu kavale sain vestluse jaoks ette valmistuda. Jagasin planeeritavad vestlusteemad
plokkideks, et mul oleks endal lihtsam vestluse kulgu jalgida. Esimesse teemaplokki planeerisin
ka sissejuhatavad kiisimused, et lapsed saaksid vestlusesse sisse elada. Viisin vestlused 1abi Zoom
keskkonnas. Valisin selle lahenduse kuna selle eeliseks oli mugavus, paindlikkus ning asjaolu, et

omavahel suhtlemiseks ei méangi asukoht rolli (Archibald jt, 2019).

Poolstruktureeritud intervjuu puhul oli minu jaoks oluline, et saaksin dialoogi ajal vajadusel
kisimuste jarjekorda muuta. Vestluste kdigus tuli mitmel korral see vajadus kasuks, kuna ma ei
soovinud intervjueeritava motteid katkestada. Kui tekkis vajadus kiisimuste jarjekorda muuta, siis
tdnu intervjuu kavale omasin head Ulevaadet sellest, millised teemad on veel késitlemata. Mitu
korda tekkis ka tarvidus esitada taiendavaid kisimusi, et intervjueeritavate vastuseid kinnitada ja
olla kindel, et sain vastusest Oigesti aru. Kuigi kiisimused olid kdikidele intervjueeritavatele
samad, siis ei antud neile ette vastusevariante vaid neil oli v8imalus vastata oma sGnadega. Evans
(2017) on valja toonud, et intervjuu juures on uheks oluliseks faktoriks see, et dialoog oleks
loomulik ja meenutaks igapéevast vestlust. Minu jaoks oli oluline, et lapsed ennast mugavalt
tunneksid. Vestlus ei oleks tohtinud néida tlekuulamisena, kuna see oleks v@inud neutraalsete
andmete saamist otseselt mdjutada. Enne vestluse algust tutvustasin intervjueeritavatele ka
vOimalust, et nad vdivad igal hetkel vestluse katkestada, voi kui nad ei soovi monele kiisimusele

vastata, siis nad annaksid sellest mulle kindlasti teada.

Poolstruktureeritud meetodi puhul ndgin kitsakohana seda, et intervjueerija voib vastajatele méju

avaldada nii, et see mdjutab I6pptulemust (Brymann ja Bell, 2011). Pludsin jd&da voimalikult
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neutraalseks ning mitte enda oleku ega kiisimustega vastajat suunata. Adams (2015) on intervjuude
negatiivse kiljena valja toonud asjaolu, et suuremate riihmade uurimisel ei oleks see ajalist
faktorid arvesse vottes otstarbekas. Kuna minu valimisse kuulus 10 6pilast, siis oli selles osas risk
maandatud ning suutsin mdistliku aja jooksul kdik intervjuud labi viia. Intervjueerimise Uhe
voimaliku riskina tuuakse teaduskirjanduses vélja veel, et moni inimene vdib anda selliseid
vastuseid, mida ta eeldab, et temalt oodatakse ja mis tegelikult ei kajasta tema isiklikku vaadet
(Brymann ja Bell, 2011). Uritasin probleemi viltida sellega, et vGimalikult mitmekiilgsete

klisimustega veenduda selles, et jagatud mdtted tdepoolest peegeldaksid vastaja arvamust.

3.3 Andmete anallits

Andmete analulsiks kasutasin kvalitatiivset sisuanaltiisi, mis on mdeldud suuremate
tekstihulkade kitsendamiseks ning saadud info Gldistamiseks (Mayring, 2019). Kvalitatiivne
sisuanallius on paindlik, selle sisu on tekstipdhine ja tugine numbritel ning seda on véimalik muuta
ja téiendada (Kalmus jt, 2015). Minu jaoks oli see lahenemine ainudige, kuna t66 tugines

kasutajate kogemustel, numbrite kaudu oleks raske edasi anda laste hoiakuid ja arvamusi.

Selle valiku miinuseks vdib olla see, et erinevate materjalide tdpne vastandamine ei ole vdimalik,
lisaks on valja toodud, et t66 autor ei pruugi tulemusi taiesti objektiivselt tdlgendada vaid voib
piistitada hoopis endale meelepérase hiipoteesi (Kalmus jt, 2015). Uritasin mitte luua eelarvamusi
ja kogutud andmeid voimalikult adekvaatselt t6lgendada. Lahtusin sellest, et intervjuude

tulemused annavad pustitatud kiisimustele vastused.

Transkribeerisin ~ kbdik vestlused 1&bi Tallina Tehnikallikooli loodud veebipdhise
kdnetuvastusprogrammi (Tallinna Tehnikadlikool, i.a). Andmete analtitisiks tuli transkribeeritud
andmed kodeerida, kasutasin selleks Microsoft Wordi programmi. lga vestluse salvestasin eraldi
faili. Kuna slisteem oli mdningate intervjuude osas andmed osaliselt vélja jatnud (t6en&oliselt
kehva helikvaliteedi ning halva diktsiooni tttu), siis pidin kdik intervjuud labi kuulama ja faili
omapoolseid parandusi tegema. Kodeerimisel kasutasin kategooriate loomisel manuaalset
lahendust. See tdhendab, et jagasin failis iga vestluse osas teemad kategooriateks, lahtusin palju
intervjuu kavast. Valja kujunes 4 pohilist kategooriat, milleks oli sissejuhatav osa, mangudega

seonduv, privaatsusega seonduv ning andmete kogumine. Kasutasin teemade eristamiseks
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Microsoft Wordi tekstimarkeri abi, mis tdhendab, et varvisin samade teemaplokkide kiisimused ja
vastused sama vérvi. See oli heaks abimeheks, kuna moningate intervjuude puhul pidin kisimuste
jarjekorda vastavalt vestluse sisule muutma. Seejérel t6in kategooriatest vélja enda t60 jaoks

olulised teadmised, mille pdhjal sain tulemusi esitada.

Intervjuudes osalenud laste isikuandmete kaitsmiseks ei ole t66s nende nimesid vélja toodud,

nimed on asendatud pseudontimidega (nditeks Intervjueeritav 1).
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4 TULEMUSED

Peattlkis kirjeldan seda, milliste tulemusteni labi viidud intervjuude pdhjal joudsin. Esmalt toon
valja selle, milliseid manguplatvorme lapsed eelistavad, milliseid andmeid ménguplatvormid
nende arvates koguvad ning Kkuidas lapsed mdistavad privaatsuse tédhendust online
méangukeskkondades. Seejarel kirjeldan, milliste ohtudega vdivad lapsed online médnge mangides
kokku puutuda. Peatiiki I16petuseks toon vélja selle, mis meetmeid lapsed ise kasutavad, et enda
privaatsust online-keskkondades méngides kaitsta ning kui palju on lapsed manguplatvormidel

tutvunud kasutustingimuste ning privaatsussatetega.

4.1 Laste eelistused online manguplatvormide osas

Intervjuudest selgus, et keskmine aeg, mis intervjueeritud lapsed péevas internetis veedavad, jaab
umbes kolme ja poole tunni juurde. Nimetatud kolmest ja poolest tunnist kulub intervjueeritavatel
keskmiselt online méngude peale umbes kaks ja pool tundi. Online méngudest tlejaanud aeg kulub
nende endi sdnul erinevatele sotsiaalmeedia ning meelelahutus platvormidele, nagu naiteks
TikTok, Snapchat ja Youtube.

Kdik intervjueeritavad tdid valja, et neile meeldib niisama internetis toimetada eelk&ige tksi, kuid
online mange mangida meeldib neile siiski kellegagi koos. Méangimiseks eelistatakse kasutada
peamiselt telefoni vOi arvutit, ainult (ks intervjueeritav voi vélja, et enamasti kasutab ta
mangimiseks konsooli nimega Xbox. Mangukonsoolidest toodi véalja veel PlayStation, mida
kasutakse vahetevahel, lisaks arvutile ja telefonile. Intervjuudest selgus, et enamik lapsi eelistavad
méangimiseks manguplatvormi nimega Roblox. Robloxile lisaks nimetati veel ménguplatvorme

Minecraft, Fortnite, Steam ja EpicGames, mida kulastatakse aeg-ajalt.
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Kaoikides intervjuudes toodi vélja, et enne, kui Gldse mangima saab asuda, peab looma platvormile
konto. Konto loomisel nduab platvorm tavaliselt kasutajanime, e-posti aadressi, telefoninumbrit,
vanust ning parooli. Tasuliste mangude soetamise puhul nduab susteem ka krediitkaardi andmeid.
Kasutajanime juures toodi valja, et tavaliselt ei sisestata kasutajanimeks enda parisnime vaid
luuakse mingi varjunimi, mis konto loomise hetkel kdnetab voi seostatakse kasutajanimi hoopis
hiudnimega. Varjunimesid eelistakse seetdttu, et siis ei ole intervjueeritud laste arvates voimalik

loodud profiili nendega kokku viia.

Intervjuudest selgus ka see, et konto loomisel on mdned méanguplatvormid seadnud kasutajatele
vanusepiirangu. Selgus, et paljud lapsed on selle piirangu méddasaamiseks enda vanust valetanud,

vOi nad oleksid valmis seda tegema, kui nad platvormi kasutamiseks piisavalt vanad ei ole.

Intervjueeritav 2: ,, Ma oleksin arvatavasti sellest kdrvale viilinud ja pannud ikkagi vanema

‘

kuupdeva, et ma oleksin ikkagi vanem, sest muidu ta ei lase mind sisse sinna.

Intervjuude analiiiis nditas, et ménguplatvorme valides eelistavad lapsed mange, mis on nende
huvidega seotud. Intervjueeritute jaoks on oluline, et mangud oleksid pigem tasuta kéttesaadavad,
kui tasulised, mis on arvestades intervjueeritud laste vanust ka igati mdistetav. Mangude eest
tasumine eeldaks nende jaoks ligipadsu maksevahendile, mida kdigil olla ei pruugi. Lisaks tdid
intervjueeritud lapsed vélja olulise aspektina manguplatvormi turvalisuse, mis nende jaoks seostus

andmete lekkimisega.

Intervjueeritav 9: ,, Et noh, et seal oleks palju tasuta mdnge. /.../ No, et seal oleks hea

I3

turvalisus, et minu isiklikud andmed vilja ei antaks.

Eelnevalt valja toodu pdhjal saab Oelda, et intervjueeritud laste jaoks on manguplatvormid
olulised, kuna umbes 2/3 internetis veedetud ajast kulub neil endi sénul online mangude peale.
Online mangude mangimiseks kasutatakse peamiselt telefoni ja arvutit, aeg-ajal ka erinevaid
mangukonsoole. Intervjueeritavad kirjeldasid, et méngukeskkondi valides lahtuvad nad enda
huvidest ning sOprade soovitustest. Intervjuudest selgus, et laste jaoks on oluline, et
méanguplatvormidel olevad mangud oleksid tasuta kéattesaadavad. Lisaks mainisid
intervjueeritavad ka seda, et nende jaoks on oluline, et manguplatvorm, kus nad toimetavad, oleks

turvaline.
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4.2 Andmete kogumine manguplatvormidel ning kuidas lapsed modistavad

privaatsuse tdhendust online mangukeskkondades

Soovisin teada, milliseid andmeid kilastatavad mangusaidid voiksid intervjueeritavatelt nende
arvates koguda. Toodi vélja, et saidid koguvad tdendoliselt paroole, intervjueeritavate vanust, e-
posti aadressi ning seda, mis mangu nad parajasti mangivad, ehk kdike seda, mida nad
manguplatvormile konto loomisel sisestavad. Uurides, miks mangusaidid soovivad neid andmeid
koguda, seostati andmete kogumist positiivsena. Toodi vélja, et tbenéoliselt koguvad méngusaidid
mangija kohta selleks andmeid, et veenduda, et isik, kes kontole sisse logis oled ikka sina ning
seeldbi aitavad manguplatvormid méngija andmeid kaitsta. E-posti aadressi puhul tapsustati, et
mdne manguplatvormi puhul pole selle sisestamine kohustuslik, kuid selle tdiendusega saab enda
konto turvalisemaks muuta. Méngusaidid saavad e-posti teel mangijat teavitada sellest, kui kontol
toimub kahtlane tegevus voi keegi vdoras Uritab kontole sisse logida.

Intervjueeritav 2: ,, Et kas, kas see, kes mangib olen ikka mina, vdib-olla keegi teine on

¢

minu konto pealt sisse saanud ja siis ta mdngib seal minu asjadega.

Paar intervjueeritud last oskasid andmete kogumise juures vélja tuua ka kaubandusliku konteksti.
Mainiti, et tdenéoliselt koguvad ménguplatvormid andmeid mangija huvide ja eelistuste kohta
selleks, et raha teenimise eesmérgil tasulisi méngusiseseid asju pakkuda. Toodi vélja, et tihti
kasutavad méanguplatvormid selleks just eelnevalt mainitud e-posti. Juhul, kui méngija sisestab
platvormile enda e-posti konto, siis hakkab platvorm meili peale reklaame saatma. Reklaamimise
eesmargil tootab intervjueeritavate sdnul ka platvorm ise, ehk kogutakse méngija eelistusi ning
seeldbi soovitab platvorm juba tasulisi mange, mida lapsed osta saaksid.

Intervjueeritav 5. ,,No nad ilmselt koguvad infot, mis mind huvitab, ehk siis nad saaksite
reklaame selle kohta nagu natukene minu huvikohasemaks teha. /.../ Et nad saaks rohkem

I3

asju pakkuma, mida ma saaks osta, et nad saaks raha teha.’

Suurem osa intervjueeritud lastest t6id kill valja, et tdendoliselt kogub manguplatvorm nende
eelistusi mangude osas, kuid nad ei seostanud seda kaubandusliku kontekstiga, vaid nad tdid vilja,

et seeldbi pakub mang neile jargmisi sarnaseid mange. Selline eelistuste kaardistamine oli méne
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intervjueeritava jaoks kohati arusaamatu ning neile tundus, et manguplatvorm surub neile pigem
enda eelistusi peale. Teistele intervjueeritavatele pigem vastupidiselt meeldis, et manguplatvorm
eelnevate mangude pdhjal teisi mange soovitab. Toodi vilja, et tdnu sellele ei pea ta kasutaja ise

uusi ménge otsima.

Intervjuude analliisist selgus ka see, et suurem osa intervjueeritutest andmete sisestamises
probleemi ei nédinud. Toodi valja, et erinevate andmete sisestamine sobib neile seetGttu, et
manguplatvorm loob neile seelébi turvalise keskkonna. Intervjueeritud lapsed selgitasid, et kui neil
ka mingisugune kahtlus andmete sisestamise osas tekib saavad nad kas vanemate v0i sdprade kdest

uurida, miks neid andmeid vaja on.

Intervjueeritav 9: ,,No see pole viga hull, see on nagu iseenesest noh, reklaamimise ja

3

turvalisuse pohjustel. Ja minu arust on see okei. ‘

M®oni intervjueeritav mainis, et muretseb selle tle, mis andmete sisestamine endaga kaasa tuua
vOib kuid sellest hoolimata sisestatakse ndutavad andmed ikkagi, kuna ménguplatvormil saavutatu
on laste jaoks oluline. Méangus saavutatu (kogutud virtuaalraha, vallutatud maailmad, soetatud
virtuaalsed tooriistad jne- autori kommentaar) olulisust réhutati mitmel korral. Samas ei olnud
intervjueeritud laste jaoks I6puni selge, miks konto loomisel andmete sisestamine tldse vajalik on

ning miks ei v8iks manguplatvormil mangida ilma kontot loomata.

Intervjueeritav 3. ,, Uhest otsast on see nagu hea, et siis nagu see, mida sa oled saavutanud,

seal, see ei kao ara. /.../

Andmete kogumise jatkuks soovisin vilja selgitada, mida tahendab intervjueeritud laste jaoks
privaatsus. Intervjuudest selgus, et intervjueeritud laste jaoks tdhendab privaatsus seda, et keegi
vO0ras ei paase nende andmetele ligi ning nad ise ei jaga enda andmeid vddrastega. Andmetena,
mida lapsed privaatseks peavad ja teistega jagada ei sooviks toodi vélja naiteks vanus, nimi,
asukoht, IP-aadress, elukoht ja ka kool, kus nad dpivad. Privaatsust seostati ka isikliku ruumiga,
kuhu ei tohiks teised tulla ja mis annab sulle diguse seal teha asju, mida teised ei nde. Toodi veel
vdlja, et privaatsus tdhendab seda, et keegi ei saaks kellegi teise nime alt ménguplatvormil

mangida. Ehk privaatsust seostati otseselt ka ménguplatvormiga.
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Intervjueeritav 5: ,, Minu jaoks privaatsus tihendab seda, et keegi ei saaks minu nime alt

siis mdngida ja igasuguseid asju teha. *

Paludes valja tuua isiklikud andmed, siis need mdningal maaral erinesid nendest andmetest, mida
lapsed privaatseteks andmeteks pidasid. Isiklike andmetena toodi valja andmed, mis on otseselt

seotud manguplatvormidega, nditeks méngus saavutatu.

Eelneva kokkuvdttena saab valja tuua, et intervjueeritavate jaoks tdéhendab privaatsus seda, et
keegi kolmas isik ei padseks nende andmetele ligi. Lisaks toodi valja, et ka ise ei tohiks enda
andmeid kellelegi vddrale jagada. Isiklike andmetena néevad intervjueeritavad andmeid, mille nad

erinevatele platvormidele maha jatavad, naiteks sisestatud paroolid ja méngus saavutatu.

Enamus intervjueeritavatest seostavad manguplatvormidel erinevate andmete kogumist pigem
positiivsena. Nende arvates aitavad manguplatvormid kogutud andmete abil mangija kontot
turvalisena hoida. Naiteks annab ménguplatvorm e-posti teel marku, kui keegi vodras Uritab
kontole ligi p&éseda. Ainult paar intervjueeritavat oskasid vélja tuua andmete kogumise juures
kaubandusliku konteksti, mis tahendab, et tdendoliselt koguvad mé&nguplatvormid andmeid
selleks, et suunata kasutajat tasulist sisu ostma. Siiski ei ole intervjueeritavate jaoks probleemiks
manguplatvormidele erinevate andmete sisestamine kuna méngus saavutatud tulemused on nende

jaoks olulised.

4.3 Ohud privaatsusele online méange méangides

Kui konto loodud ja manguplatvormil toimetatakse, siis seal mangides suhtlevad intervjueeritud
lapsed tavaliselt enda sOprade, trennikaaslaste vOi koolikaaslastega. Suhtlemiseks tuttavatega
kasutatakse online méngukeskkonna kdrval Messengeri, Snapchati vdi Discordi. Neid lahendusi
eelistatakse seetdttu, et mangplatvormid ei v6imalda mangimise ajal Uksteisele helistada ja
videokdnet teha. Messengeri ja Discordi eelisena toodi vélja ka asjaolu, et neid on v8imalik tasuta
kasutada. Enamus intervjueeritavad mangivad manguplatvormidel v6drastega ning kasutavad
omavahel suhtlemiseks platvormisisest vestlusakent. VVdorastega suhtlus toimub tavaliselt inglise
keeles, kuna manguplatvormidel on palju valismaalasi. Mingisuguseid probleeme

intervjueeritavatel endil vo0rastega suhtlemisel ei ole siiani ette tulnud.

24



Intervjueeritav 2: /.../ ,,nagu pdriselu saad elada seal ja siis rddgime erinevatest asjadest,

«

koik inglise keeles, sest et muidu ei saa keegi aru eesti keeles.

Kuigi intervjueeritavad ise ei olnud vidrastega kokkupuutel negatiivset kogemust saanud, oskasid
nad valja tuua enda ldhedaste ja sOprade seast kogemusi, mis ei 16ppenud vaga hésti. Naiteks toi
uks intervjueeritav vélja, et tema sGbra kontole said pahade kavatsustega inimesed ligipdésu ja

seetdttu jai sGber enda kontost ilma.

Teine intervjueeritav jagas kogemust, mis juhtus tema 6ega. Nimelt meeldis intervjueeritava oele
tinti vdorastega manguplatvormil nimega Roblox maéngida. Kahjuks péasesid selle téttu
klberkurjategijad intervjueeritava de kontole ligi, kaaperdasid selle ja suutsid tekitada 100 euro
vaartuses rahalise kahju. Lapsevanem oli varasemalt lapse kontole tasulisi asju soetanud ja seetottu
olid krediitkaardi andmed hilisemaks kasutamiseks kontole salvestatud. Kannatanud ei olekski
kohe osanud kahju marganud, aga kiberkurjategijad Uritasid kaaperdatud konto kaudu veel
erinevaid oste teha. Kuna rakendus nimega Google Play andis kannatanutele marku, et rahaline
limiit on Uletatud said nad aru, et konto on vodrastes kétes. Nad kull blokeerisid konto dra, kuid

raha ei 6nnestunud neil tagasi saada.

Intervjueeritav 8: ,, Minul ei ole niimoodi juhtunud. Oel on juhtunud /.../ Seal on méned
héakkerid/.../ mu &de oli nendega nagu sdber. Ja ma arvan, et Uhele hakkerile ta ei
meeldinud ja siis ta laks ja hakkis mu 6e konto &ara ja ostis 100 euroga Rublukse (virtuaalne
raha Robloxi mangus) /.../ ema oli ostnud tema konto peale Rublukse ja need andmed jaid
sinna sisse ja sai tanu sellele osta. /.../ ta raiskas sada euri ara onju, tal oli vaja kinnitust,
et neid juurde osta. Nii, sest sa saad ju ainult sada eurot kuus maksta Play poest, siis ta
kisib, kinnitust. /.../ Ta tahtis nagu spammata, nii kaua, kuni mu emal poleks enam raha
olnud. Nii ise aga, aga sellepéarast, et Play pood ei luba, seal on niimoodi, et sada euri iga
kuu ja siis pead panema verificationi (kinnituskoodi), et sa pole mingi , kes Uritab lihtsalt
raha raisata. /.../ Ei, ta ei jaganud parooli, 6de lihtsalt arkas jargmine paev ules ja laks
Robloxi mangima, aga ta nagi, et Robloxi account (konto) oli valja logitud. Nii ta laks
sisse, tagasi logima, aga tal oli see accounti parool kinni lainud, ta ei saanud enam enda
vana parooli sisse panna, sest hakker, seal on settingud (seaded), mis tdhendab seda, et sa
saad vahetada seal parooli ara, see hakker oli selle parooli &ra vahetanud niimoodi, et see

inimene ei saaks sinna enam ligi. /.../ Need on hakkerid. On olemas Robloxis selline méng
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nagu Kahood, seal on vaga palju hakkereid, seal on niimoodi, et igast serverist vdid sa
leida Uhe hakkeri.

Uurisin lastelt ka seda, milliseid tegevusi manguplatvormidel teha ei saa. Toodi vélja, et méngus
sees ei saa teistele kasutajatele halba teha sellega, et nendelt méngusiseseid asju &ra votta. Kuna
intervjueeritavate jaoks on oluline, et méngud oleks tasuta, siis toodi vélja, et mdnel platvormil ei
saa kOiki ménge tasuta méngida. Intervjuude anallilisist selgus ka, et intervjueeritavate seas
populaarsel ménguplatvormil Roblox ei saa méngijad vestlusaknas tksteisele méningaid sdnu ja
numbreid 6elda. Uurides, millised need sdnad ja numbrid t&pselt on sain vastuseks, et vestlus
blokeerib dra ropud sdnad ning numbrid ja asendab need # mérgiga.

Intervjueeritav 7: ,,Need on ropud, ropud, sonad lihtsalt. /.../ Ta lihtsalt nagu blokib selle
ara, et ta paneb nagu need hashtag méargid sinna peale, et seda ei ole néha. *

Intervjueeritud lapsed selgitasid, et numbrite hdgustamine toimub sellepérast, et stisteem kaitseb
nii laste andmeid. Manguplatvorm ei luba intervjueeritavate sonul numbreid sisestada, kuna
seostab neid sellega, et laps ritab kellelegi vodrale enda telefoninumbrit voi isikukoodi saata.
Véidetavalt pidi selline numbrite ja sbnade hagustamine toimuma ainult alla 13-aastastele. Ehk
konto loomisel tuvastab susteem selle, mis vanuses on laps ning vastavalt sellele on paika pandud

manguplatvormi sisesed reeglid.

Vestlustest selgus, et enamus intervjueeritutest ndevad privaatsusele ohtu pigem teistes inimestes,
kes manguplatvormidel samaaegselt mangivad. Intervjueeritavad Kirjeldasid, et enda privaatsust
saab online mangudes kaitsta nii, et sa ei radgi voorastele enda isiklikke asju ning ei anna vélja
enda andmeid. Privaatsuse kaitsmiseks toodi valja veel vdimalus, kui sa varjad kaasméangijate eest
enda identiteeti. Ehk sa ei esine méanguplatvormidel enda nime ja néoga, vaid esined kellegi
teisena. Kellegi teisena esinemise jatkuks mainiti ka varikontode kasutamist. Ehk, kui luua
mingisugune varikonto, kuhu sisestada véaljamdeldud andmed, siis peaks see takistama seda, et
mangija kohta midagi teada saab. Tuli vélja, et valtimaks seda, et enda igapéevast e-posti kontot
kusagile sisestada, siis varikontode tarbeks loovad lapsed uue e-posti konto ja seovad selle pigem

méangusaidiga.

Intervjuueritav 6. ,, Nditeks ei panegi enda andmeid paris sinna, et keegi ei saa asukohta

vaga palju teada. /.../ teebki mingi suvaga mingi konto, mitte nagu enda emailiga, vaid
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panete naiteks suvalise Gmaili. Ja siis paned selle sinna hoopis, et siis ei saa sinu kohta

¢

keegi midagi teada. "

Eelneva pdhjal saab 6elda, et intervjueeritavad on manguplatvormidel suheldes véga aktiivsed.
Méngides suheldakse nii sdprade tuttavate, kui ka vO0rastega. VVoorastega suhtlemisel kaasnevad
ka ohud. Nimelt oskasid intervjueeritud lapsed valja tuua nditeid, mis nende sdprade vOi
perekonnaliikmetega juhtunud on. Uks laps kirjeldas detailselt, kuidas kiiberkurjategijad tekitasid

tema emale suure rahalise kahju.

Vestlustest selgus veel, et enamus intervjueeritavatest ndevad privaatsusele ohtu pigem teistes
inimestes, kes manguplatvormidel samaaegselt mangivad. Uurides, kuidas saaks enda privaatsust
online méngudes kaitsta, kirjeldasid intervjueeritavad, et enda privaatsust saab kaitsta sellega, kui
ei raddgi voorastele enda isiklikke asju ega jaga kellegagi enda andmeid. Lisaks toodi vélja, et enda
privaatsuse kaitsmiseks luuakse tihti ka varikontosid. V@i luuakse mangimise tarbeks uus e-posti

aadress, mis seotakse manguplatvormil loodud kontoga.

4.4 Meetmed mida lapsed rakendavad, et enda privaatsust online

mangukeskkondades kaitsta

Jargnevalt soovisin valja selgitada seda, mida saaksid intervjueeritavad ise selleks teha, et online
mangude mangimine nende jaoks turvaline ja ohutu oleks. Mdned intervjueeritavad tdid vélja, et
turvalisemaks ja ohutuks saaks enda jaoks mangimist labi selle muuta, kui sisestad
manguplatvormile endast v@imalikult vahe andmeid ning ei jaga neid kolmandate osapooltega.
Lisaks toodi vélja, et kindlasti peaks valtima enda isiklike andmete jagamist vdorastega, ei tohiks

kellelegi delda enda parooli, isikukoodi ja e-posti aadressi.

Intervjueeritav 3: ,, Ei jaga mitte mingisugust isikuandmed, isiklikke asju. Gmaili aadress,

parool, isikukoodidega, mitte mingisuguseid sarnaseid andmeid. /.../*

Intervjuudes toodi veel valja, et mdistlikum on vddrastest ja tundmatutest lehtedest eemale hoida.

Uurides intervjueeritavatelt seda, kuidas nad hindavad, milline kilastatud leht on turvaline t6id
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nad valja, et usaldavad veebibrauseri poolseid teavitusi selle kohta, kas leht on usaldusvéarne.
Sattudes vdorale ja kahtlasele lehele, annab brauser intervjueeritavate kogemuste pdhjal sellest
marku. Intervjuudest selgus, et lapsed oleksid huvitatud sellest, et ise kahtlaseid lehti tuvastada.
Hetkel neil endil sellised teadmised puuduvad, kuidas eristada turvalisi lehti ebaturvalistest. Seega

oleksid lapsed huvitatud sellest, kuidas enda digipadevusi suurendada.

Intervjueeritav 4: ,,Ma tegelikult tipselt ei tea ka kuidas neid turvalisi lehti eristada.

Méangude ja mangukeskkondade valimisel toodi vélja, et hinnatakse vdga ka kaasmangijate
arvamust. Naiteks manguplatvormidel on igal kilastajal véimalik platvormi siseseid ménge
hinnata ning arvustada, lapsed lahtuvad turvalisuse hindamisel nendest arvustustest. Lisaks
kaasméngijate arvamusele peetakse oluliseks ka sdprade arvamusi ja kogemusi. Kui monel s6bral
on méngusaidiga halb kogemus olnud, siis seda manguplatvormi pigem valditakse.

Intervjueeritav 6: ,, Vaatan enne kiisin soprade kdest, nditeks, et kas nad on mdnginud seda

mangu, et kas nad teavad, et kas seal v6ib olla midagi, kas neil on midagi juhtunud. *

Erinevatest programmidest, millega privaatsust kaitsta saab mainiti Google Block Assistent'i,
VPN'i ning Google Family Link'i. Uurides, kellelt intervjueeritavad lapsed privaatsusega
seonduvatel teemadel informatsiooni saavad, t6id nad valja, et koolis informaatika tunnis on sellest
réagitud. Mis puudutas seda, millal viimati koolis privaatsusega seonduvatel teemadel ragiti,
laksid arvamused lahku. Moned lapsed mainisid, et koolis rdagiti neile viimati privaatsusega
seonduvatel teemadel aasta aega tagasi. Teised toid vélja, et sellistel teemadel radgiti algklassides.
Vestlustest selgus, et kui koolis on privaatsusega seonduvatel teemadel vesteldud, siis on see olnud
pigem pealiskaudselt.

Intervjueeritav 7: ,, Eelmine aasta voib-olla siis, kui meil oli. /.../ See oli selline nagu

I3

tagasihoidlikum pigem.
Enamustel intervjueeritud lastel on ka lapsevanemad teadmisi andnud, kuidas enda privaatsust

kaitsta. Mitme lapsega vesteldes selgus, et ka internet on koht, kus privaatsusega seonduvatel

teemadel informatsiooni saadakse, naiteks YouTube'i videotest.

28



Privaatsuse kaitsmise jatkuks soovisin vélja selgitada, kas intervjueeritavad on tutvunud
tingimustega, mida méngusait palub neil ennem ndustumist lugeda ja kui nad on neid tingimusi
lugenud, siis mis neil sellest meelde on jaanud. Intervjueeritavad mainisid, et kasutustingimused
asusid kohe mangu pealehel ning enne méngima hakkamist pidid nad need kinnitama. Koik
intervjueeritavad olid vahemalt korra méngusaidil kasutustingimustega tutvunud. Paarile
intervjueeritavale oli meelde j&&nud, et seal kirjeldatakse seda, et mangija annab
manguplatvormile digusi nende andmeid koguda ning kisib ka seda, et kas mangija voimaldab
platvormile ligipaédsu enda fotodele, meediale ja failidele. Teistele olid meelde jaanud reeglid, mis
puudutasid otseselt mangimist, naiteks et méngimiseks tuleb konto luua, méngus olles ei tohi 6elda
rassistlike ja solvavaid sonu teiste kaasmangijate kohta ning enda informatsiooni ei tohiks
kaasméangijatega jagada. Juhul, kui mangusiseste reeglite vastu eksitakse on manguplatvormil

digus mangija konto mingiks ajaks sulgeda.

Intervjueeritav 3: ,,Et ja nagu sa ei tohi nagu oelda mingeid rassistlikke voi midagi
solvavaid sonu, sest muidu sul vBidaks konto panna seitsmeks paevaks lukku, kolmekiimne
uheks paevaks lukku vdi, nagu uldse ara kustutada see konto. Siis ei tohtinud avaldada
mingi mitte mingisugust isiklikku infot ja oli siis need méangureeglid, mida ei tohtinud,
nagu, kui keegi teine nagu tekib siis teda ei tohi kohe &ra tappa, sest selles vis ka nagu

nagu nii-delda méngusisese siiiidistuse saada /.../.

Mitu intervjueeritud last mainisid, et kasutustingimused on méanguplatvormidel inglisekeelsed ja
vahel ei saa nad aru, mida seal tdpselt kirjutatakse. Moned intervjueeritud lastest olid nende

télkimiseks kasutanud nditeks ka Google Translate abi.

Mangusaidi tingimustega tutvumise jatkuks uurisin intervjueeritavatelt seda, kas nad on teadlikud
sellest, mis tdhendavad privaatsussatted ning kas nad on proovinud neid moénel kilastatud saidil
ka muuta. Enamus lastest tlesid, et nad ei tea, mis on privaatsussatted ja seega ei oskaks nad neid
ka muuta. Ainult Gks laps mainis, et privaatsussatted on privaatsusseaded, mida on véimalik

muuta.

Privaatsusega seonduva juures soovisin veel teada, millised on teadmised ja oskused online
mangude privaatsusega seoses, mille osas intervjueeritavad sooviksid paremaid teadmisi. Toodi
vilja, et paremaid teadmisi soovitakse sellest, kuidas enda privaatust tldiselt kaitsta saaks. Naiteks,

kuidas takistada seda, et keegi teine sinu andmetele ligi ei saaks, ja milline voiks olla tugev parool,
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mis aitaks enda kontot vOdraste eest kaitsta. Lisaks sooviti teada, mida privaatsussatted endast
kujutavad ning kuidas oleks neid vdimalik muuta. Kasutustingimuste osas mainiti, et paremad
teadmised voiksid olla sellest, kuidas neid paremini tdlkida saaks. Mainiti isegi seda, et soovitakse

teadmisi, kuidas enda IP-aadressi kaitsta saaks.

Intervjueeritav 5: /.../“voib-olla natukene enda IP kohta , et rohkem teada saada, kuidas

seda kaitsta.

Eelneva pdhjal saab Gelda, et intervjueeritavate sonul saab enda jaoks méngimist turvalisemaks ja
ohutuks labi selle muuta, kui sisestada ménguplatvormile endast véimalikult vahe andmeid. Lisaks
ei tohiks enda andmeid kolmandatele osapooltega jagada. Mainiti veel seda, et tundmatutest ja
kahtlastest lehtedest tuleks eemale hoida. Samas toodi vélja, et teadmised usaldusvaarsete lehtede
hindamisel ei ole piisavalt head ning lehtede hindamisel tuginetakse pigem kaasmangijate ning

sOprade kogemustele.

Intervjueeritavad tdid vélja, et privaatsusega seonduvatel teemadel on neile koolis pigem pdgusalt
réagitud. Lisaks selgus, et enamus lapsi ei tea, mis on privaatsussatted ning nad ei oskaks neid ka
muuta. Kill aga on nad tutvunud kasutustingimustega, sest need asuvad tavaliselt mangu pealehel.
Kasutustingimused on nende jaoks aga tihti keerulised ning nende tdlkimise osas sooviksid lapsed

paremaid teadmisi.
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5 JARELDUSED JA DISKUSSIOON

Jargnevas peattikis esitan jareldused tuginedes intervjuudest saadud tulemustele ning arutlen nende
ule seostades need varasema kirjandusega. Jarelduste juures toon valja uurimiskusimuste vastused,

mis l&htuvalt teemast olid jargnevad:
e Milliseid online manguplatvorme lapsed eelistavad?
e Kuidas lapsed mdistavad privaatsuse tdhendust online mangukeskkondades?
e Millised ohte ndevad lapsed enda privaatsusele online mange mangides?

e Milliseid meetmeid lapsed ise kasutusele vOtavad, et enda privaatsust online-keskkondades
mangides kaitsta?

5.1 Jareldused ja arutelu

Oma t6ds soovisin valja selgitada, kui teadlikud on teise kooliastme Opilased ohtudest
privaatsusele, kui nad méngivad online keskkondades. Lisaks oli soov teada saada, milliseid
meetmeid votavad lapsed ise kasutusele, et oma privaatsust manguplatvormidel kaitsta.

Intervjuude analulis néitas, et lapsed eelistavad manguplatvorme, mis on turvalised. Lisaks on
manguplatvormide valiku theks kriteeriumiks ka mangude tasuta kattesaadavus. Kuna paljudel
lastel puudub ligipdds maksevahenditele, siis on see tulemus ka mdistetav. Online
manguplatvormidelt otsitakse pigem mange, mis on intervjueeritavate huvidega seotud. Enamus
intervjueeritavatest t6i valja, et manguplatvorm nimega Roblox on see, mida kilastatakse kdige

tihedamini.

Intervjuude analtlsist selgus, et enamus méanguplatvorme soovib, et kasutaja looks
méngukeskkonda konto. Konto loomisel kiisitakse enamasti ka méngijate vanust. On leitud, et kui

manguplatvormidele on seatud vanusepiirangud, siis kipuvad noored tihti médngukeskkondades
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esinema vanemana, kui nad tegelikult on, nad teevad seda selleks, et ligi padseda soovitud
méangusaidile (Martinovic jt, 2014). Ka minu intervjuude analtls t6i vélja, et enamik
intervjueeritavatest olid manguplatvormidega liitudes vanemana esinenud. VV8i nad oleksid valmis
seda tegema, kui ménguplatvorm, mida nad kilastada soovivad on seadnud vanusepiirangu.
Mingisuguseid riske intervjueeritavad endi sonul selles ei n&e. Intervjuude analiiisi p&hjal saab
Gelda, et vanusepiirangud on siiski seatud pohjusega. Néiteks populaarne manguplatvorm Roblox
ei luba intervjueeritavate sénul alla 13-aastastel lastel l&bi vestlusakna teistele numbreid ja
moningaid sdnu Kirjutada. See aitab &ra hoida riski, kus lapsed jagavad vddrastele enda

telefoninumbrit voi isikukoodi.

Manguplatvormidel toimetades on intervjueeritud laste jaoks privaatsus vaga oluline.
Intervjueeritavatega vesteldes selgus, et nende jaoks tdhendab privaatsus, et keegi vodras ei paase
nende andmetele ligi ning nad ise ei jaga enda andmeid vodrastega. Privaatsust seostati ka isikliku
ruumiga, kuhu ei tohiks teised tulla ja mis annab seal Giguse teha asju, mida teised ei née.
Andmetena, mida lapsed privaatseks peavad ja teistega jagada ei sooviks toodi vélja nditeks vanus,
nimi, asukoht, IP-aadress, elukoht ja kool. Lastega vesteldes selgus, et isiklikud andmed erinesid
moningal mé&aral nendest andmetest, mida lapsed privaatseteks andmeteks pidasid. Isiklike
andmetena toodi vélja andmed, mis on otseselt seotud ménguplatvormidega, néiteks mangus

saavutatu.

Nagu ka intervjuude analliis nditas, siis on inimeste jaoks on privaatsus tdnasel digiajastul vaga
oluline (Kokolakis, 2015). Kuid iga kord, kui keegi loob vorguteenuse juurdepadsuks uue konto,
mis nduab naiteks nime, stinniaega, elukohta, siis on inimesed harjunud vaga lihtsalt seda teavet
andma, vastutasuks teenuse eest, mida nad soovivad (Vallejo jt, 2018). Intervjueeritud laste arvates
peaks enda ohutuse tagamiseks ménguplatvormile sisestama endast vdimalikult vdhe andmeid.
Samas t0id lapsed vélja, et kui konto loomisel tuleb enda kohta andmeid sisestada, siis suurem osa
intervjueeritavatest andmete sisestamises probleemi ei nainud. Intervjueeritud lapsed leidsid, et
andmete sisestamine loob neile hoopis turvalisema méangukeskkonna. Seega voib delda, et laste
jaoks seostus oma andmete jagamine mangukeskkonnas pigem turvalisusega, mitte aga

privaatsusega voi sellega seotud probleemidega.

Erinevate (isiku)andmete jagamine ning kogumine on see, mis saab privaatsust otseselt mdjutada.
Kilastades erinevaid manguplatvorme jatavad lapsed endast maha palju andmeid. Nendeks
andmeteks voOivad olla nditeks hiireklikid v6i mangus saavutatud tulemused (Russel jt, 2018;
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Kroger jt, 2021). Nimetatud andmeid analtlsitakse ning sellest analliusist saadud tulemusi
kasutatakse selleks, et m@jutada mangijat nii, et ta ostaks tasulist sisu (Macenaite ja Kosta, 2017;
Yannakakis ja Togelius, 2018; Kroger jt, 2021). Tavaliselt kasutatakse mdjutusvahendina
reklaame, mis on kohandatud selle jérgi, mis méngijale vOiks kdige rohkem huvi pakkuda
(Macenaite ja Kosta, 2017; Yannakakis ja Togelius, 2018). Enamus intervjueeritavatest moistsid,
et platvormidel kuvatavad reklaamid on just neile kohandatud kuid nad ei seostanud seda
kaubandusliku eesmargiga. Intervjueeritavad tdid hoopis vélja, et reklaamide abil pakub
manguplatvorm mangijale mange, mida nad mangida voiksid. Ainult paar intervjueeritavat
oskasid valja tuua, et tdendoliselt kogub manguplatvorm méngija andmeid selleks, et koguda
teavet mangija huvide ja eelistuste kohta, et siis juba sellele tuginedes tasulist sisu pakkuda. Kui
lapsed otsustavad ménguplatvormidelt tasulist sisu osta siis vdib tekkida oht, et sisestatud
makseandmeid v@idakse kuritarvitada ning ebaseaduslikult kasutada (Smahel jt, 2020). See oht on
iisna reaalne, kuna intervjueeritavad tid vélja ka sellekohased niiteid. Uks intervjueeritav
kirjeldas vaga detailselt seda, kuidas tema de konto kaaperdamine tGi lapsevanemale kaasa 100-

eurose rahalise kaotuse. Seega on andmete ebaseaduslik kasutamine véga reaalne oht.

Andmete ebaseaduslik kasutamine saab juhtuda kuna lastel on keeruline mdista seda, kuidas
toimub isikuandmete kogumine kaubanduslikus kontekstis (Stoilova jt, 2020). Stoilova ja
kaasautorid (2020) on vélja toonud, et lastele seostuvad privaatsusriskide tekitajatena pigem
inimesed, naiteks hakkerid, kes su kontole ligi paaseda Uritavad. Intervjuude anallisist saadud
tulemused kinnitasid seda véidet. Nimelt tdid intervjueeritud lapsed korduvalt vélja seda, et nende
jaoks oleks probleemiks see, kui keegi padseks nende kontole ligi ning seetdttu kaotaksid nad kdik
mangus saavutatu. Intervjueeritavad ei maininud kordagi seda, et méanguplatvorm ise vdiks nende

privaatsusele ohtu kujutada.

Et lapsed oskaksid privaatsusega seonduvaid riske paremini margata on oluline, et dppeasutused
selgitaksid lastele seda, kuidas eraettevGtted andmetega toimetavad ning millised vdimalused ja
ohud erinevate veebikulastustega kaasnevad. Lisaks on oluline, et lapsed teaksid kuidas ja miks
enda isikuandmeid internetiavarustes kaitsma peaks. Intervjuudest selgus, et enamus lapsi ei
maéleta seda, millal neile viimati koolis privaatsusega seonduvatel teemadel réagiti ning tlejaanud
toid vélja, et neile sellel teemal koolis radgitud, kuid pdgusalt. Nagu valimi koostamise juures vélja
toin, on valitud kooli 6ppekavas Kirjas, et labitud informaatika tund peaks lastele andma teadmised
sellest, kuidas inforuumi kriitiliselt hinnata. Lisaks on valitud kooli dppe- ja kasvatuseesmarkide
all kirjeldatud, et informaatikadpetusega taotletakse seda, et dpilane teadvustaks ja oskaks valtida
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info- ja kommunikatsioonitehnoloogia kasutamisel tekkivaid ohte isikuandmetele ja turvalisusele.
Seega on Oppeasutuste kohustus lastele selgitada, millised riskid vdivad erinevate veebilehtede

ning manguplatvormide kiilastamisega kaasneda.

Lisaks lasub minu arvamuse kohaselt ka ménguplatvormidel kohustus paremini vélja tuua,
millised privaatsusega seonduvad riskid neil platvormidel valitsevad. On leitud, et mangude juures
on hoiatused, millisele vanusegrupile need sobivad ning mangutootjad toovad vélja, et mangus
vOib esineda vagivalda, kuid puuduvad hoiatused privaatsusega seotud riskide kohta (Martinovic
jt, 2014). On oluline, et inimene, kes privaatsussatteid ja kasutustingimusi kinnitab, saaks aru,
mida organisatsioon tema andmetega teeb (Andmekaitse Inspektsioon, 2017). Kahjuks selgus aga
intervjuudest, et enamus lastest ei tea, mis privaatsussatted on ning seet6ttu ei oskaks nad neid ka
muuta. Kui lapsed ei oska mdista, mis on privaatsussatted, siis tdhendab see téendoliselt seda, et
need ei ole laste jaoks piisavalt ndhtavad voi ei ole neile sellel teemal varasemalt radgitud. Seda
tdendab ka asjaolu, et enamus lapsi on vdhemalt korra lugenud ménguplatvormidel olevaid
kasutustingimusi, kuid privaatsussatted on nende jaoks vddrad. Lisaks on probleemiks see, et
kasutustingimused ja privaatsussatted on sageli pikad ja kirjutatud keerulises diguskeeles ja seega
on paljudel raske aru saada, mida seal tdpselt 6elda soovitakse (Schneble jt, 2021). Seda kinnitasid
ka lapsed, keda intervjueerisin. Kuna koik lapsed olid kasutustingimustega véhemalt korra
tutvunud, siis tdid nad valja, et vahel on raske aru saada, mis seal kirjas on. Méarkimisvéaérne on
aga see, et lapsed ise soovivad nendest aru saada ja nad on kasutanud kasutustingimuste

tolkimiseks isegi Google Translate'i abi.

Intervjuudest selgus, et lastel on olemas mdningad teadmised sellest, kuidas valtida kuritegelike
kavatsusega isikuid, kuid neil puuduvad teadmised, kuidas enda privaatsust mangusaitides nii
kaitsta, et nende andmed ei jouaks nende enda teadmata kolmandate osapoolteni. On leitud, et
enamik lapsi, kes on kokku puutunud negatiivse vorgukogemusega otsivad abi enamasti sdpradelt
vOi vanematelt (Smahel jt, 2020). Ka vestlustest selgus, et probleemide korral péérduvad lapsed
tavaliselt enda vanemate vai sGprade poole. Et lapsed oskaksid erinevaid privaatsusega seonduvaid
riske margata ja nendega iseseisvalt toime tulla on oluline, et neil oleks head teadmised digitaalsest
kirjaoskusest (Stoilova, 2020). Kui laste teadmised digitaalsest kirjaoskusest on head, siis suure

tbendosusega oskavad nad erinevate probleemidega ka iseseisvalt toime tulla.

Iseseivalt hakkama saamise soovi kinnitas see, et intervjueeritud lapsed t6id korduvalt vélja, et

neil on olemas huvi teada saada, miks nad ménguplatvormidele tldse enda andmeid sisestama
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peavad ning kuhu need sisestatud andmed edasi liiguvad. Toodi valja, et paremaid teadmisi
soovitakse sellest, kuidas enda privaatsust manguplatvormidel kaitsta saaks ning kuidas valtida
seda, et keegi pahade kavatsustega isik ei paaseks isiklikele andmetele ligi. Lisaks mainiti vestluse
ajal isegi seda, et soovitakse paremaid teadmisi, kuidas enda IP-aadressi kaitsta ja kuidas saaks
paremini tolkida kasutustingimusi, et need oleksid arusaadavad. Seega on laste huvi, kuidas enda
privaatsust ja andmeid internetis ja mangukeskkondades olles kaitsta, vaga suur. Oluline on laste

digitaalset kirjaoskust kasvatada ning teha seda vdimalikult selgelt ja neile arusaadavalt.
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KOKKUVOTE

Laste seas on online méngud tha populaarsemaks saanud, kuid nendes keskkondades tuleb tihti
ette, et manguplatvormid rikuvad kasutajate privaatsust. Maailmas on online méngude privaatsuse
teemale tdhelepanu pooratud, Eestis minule teadaolevalt mitte. Eestis on uuritud ainult privaatsuse
aspekti, mis puudutab sotsiaalmeediat tldiselt. Seega oli minu sooviks teada saada, mida tahendab
teise kooliastme Opilaste jaoks privaatsus, milliseid ohte nad manguplatvormidel enda
privaatsusele néevad ning milliseid meetmeid nad ise kasutusele votavad, et enda privaatsust

online-keskkondades kaitsta.

Pustitasin lahtuvalt teemast kiisimused, mis olid jargnevad:
e Milliseid online manguplatvorme lapsed eelistavad?
e Kuidas lapsed mdistavad privaatsuse tdhendust online mangukeskkondades?
e Millised ohte ndevad lapsed enda privaatsusele online mange mangides?

e Milliseid meetmeid lapsed ise kasutusele vdtavad, et enda privaatsust online-keskkondades

maéangides kaitsta?

Kirjeldasin labi teooriaosa olulisemaid mdisteid. Tulemuste saamiseks viisin labi kimme
poolstruktureeritud intervjuud lastega, kelle vanus oli 12- kuni 13aastat. Vestlused toimusid Zoom

keskkonnas. Saadud tulemusi analiiUsisin 1abi kvalitatiivse sisuanaltiisi.

Intervjuude analiilis nditas, et lapsed eelistavad ménguplatvorme, mis on nende jaoks turvalised.
Lisaks on manguplatvormide valiku Giheks kriteeriumiks ka mangude tasuta kéattesaadavus. Online

méanguplatvormidelt otsitakse pigem ménge, mis on intervjueeritavate huvidega seotud.

Privaatsuse osas selgitasid lapsed, et nende jaoks tahendab privaatsus seda, et keegi vdoras ei paase
nende andmetele ligi ning nad ise ei jaga enda andmeid vOdrastega. Privaatsust seostati ka isikliku

ruumiga, kuhu ei tohiks teised tulla ja mis annab seal diguse teha asju, mida teised ei née.
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Uldiselt peavad lapsed manguplatvorme iisna turvaliseks ning nende jaoks ei ole sinna erinevate
andmete sisestamine probleemiks. Laste arvates koguvad ménguplatvormid nende andmeid
selleks, et aidata kontot turvalisena hoida. Kull aga luuakse tihti manguplatvormidele varikontosid,
et enda Oigeid andmeid mitte sisestada. Vestlustest selgus, et lapsed ndevad ménguplatvormidel
ohte pigem teistes kasutajates, seet6ttu on nad ka vdga valvsad ja ettevaatlikud vOdrastega
suhtlemisel, kuna nad kardavad, et keegi v3ib nende konto kaaperdada. Lisaks kardavad lapsed, et
kui nad enda kontot piisavalt hasti ei kaitse, siis vdidakse ilma jd&da mangus saavutatud

tulemustest.

Lapsed ise soovivad aru saada, mida ménguplatvorm neile pakub. Kdik intervjueeritavad mainisid,
et nad on véhemalt korra manguplatvormil olevate kasutustingimustega tutvunud. Kuna
privaatsussatted ei ole laste jaoks nahtaval koha, siis ei osanud enamus intervjueeritavatest 6elda,

mis need on ja kuidas need mangija andmeid kaitsta saaksid.

On oluline, et ménguplatvormid teeksid privaatsusega seonduva teabe lastele paremini nahtavaks.
Lisaks on oluline, et kasutustingimused ja privaatsussatted oleksid méngijate jaoks arusaadavas
keeles. Kahjuks on need tihti aga vOdrkeelsed ning keerulises diguskeeles, millest lastele on vdga
raske aru saada. Kindlasti peaksid ka koolid privaatsusega seonduvatel teemadel rohkem
teavitustood tegema ning seda lastele arusaadavalt ja lihtsalt. Tanapéeval on vaga oluline, et lapsed
oskaksid lehtedel néiteks privaatsussatteid muuta ning nad teaksid, miks on nende muutmine
vajalik. Labi viidud intervjuud Kkinnitasid, et lastel endil on privaatsusega seonduvate teemade

vastu huvi védga suur, seega peaks neile soovitud teadmised ka vdimaldama.
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SUMMARY

Primary school students perceptions of privacy in online gaming environments

Online games have become increasingly popular for children. But in these environments, gaming
platforms often violate users privacy. The issue of the privacy of online games has received
attention in the world, in Estonia, as far as | know, not. We've only looked at the privacy aspect of
social media in general. So | wanted to find out what privacy means to children, what kind of
privacy threats they see on gaming platforms and what measures they take to protect their own

privacy when playing online.

Based on the topic, | asked the following questions:

e Which online play platforms do children prefer?
e How do children understand the meaning of privacy in oline environments?
e What threats do children see to their privacy when playing online games?

e What measures do children take to protect their privacy when playing online?

To obtain the results, | conducted ten semi-structured interviews with children aged 12-13. The
conversations took place in Zoom. | analyzed the obtained results through a qualitative content

analysis.
The analysis of the interviews showed that children prefer gaming platforms that are safe for them.
In addition, one of the criteria for choosing gaming platforms is that the games would be available
for free.
Children explained about privacy that for them, privacy means that no one else has access to their

data and they do not share their data with strangers. Privacy was also associated with a personal
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space that others should not come in and that gives them the right to do things that others cannot

See.

In general, children think that gaming platforms are quite secure and they have no probleem
entering different data there. Children believe that gaming platforms collect their data to secure
their accounts.. However, to avoid entering personal information, children often create shadow
accounts. Conversations have shown that children tend to see other users as threats on gaming
platforms, so they are also very vigilant and cautious when dealing with strangers, as they fear that
someone may hijack their account. Children also fear that if they do not protect their account well

enough, they may lose the results of the game.

The children want to understand what the gaming platform offers them. All children mentioned
that they have read the terms of use on the gaming platform at least once. As the privacy settings
are not in a visible place, most of the interviewees could not say what privacy settings are and how

privacy settings could protect the player's data.

It is important that gaming platforms make privacy information more visible to children and that
the terms of use and privacy policy are in a language that players can understand. Unfortunately,
they are often in a complex legal language that is very difficult for children to understand.
Certainly, schools should also talk more about privacy issues. Nowadays, it is very important that
children know how to change the privacy settings, and that they know why it is necessary to change
them. The interviews confirmed that the children are very interested in these topics, so they should

be provided with the desired knowledge.
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LISAD
Lisa 1 Nousoleku vorm

LASTE PRIVAATSUS ONLINE MANGUKESKKONDADES

Lugupeetud lapsevanem!

Minu nimi on Liisa Asso ning 6pin Tartu Ulikoolis, infokorralduse erialal. Olen koostamas
16putd6od, mille teemaks on ,,Laste privaatsus online mingukeskkondades®, juhendajaks Maris

Manniste.

Palun ndusolekut Teie lapsel osaleda uuringus, mille kaigus soovin vélja selgitada, kui teadlikud
on lapsed ohtudest privaatsusele, kui nad méngivad online keskkondades, ning milliseid meetmeid
vOtavad nad ise kasutusele, et oma privaatsust kaitsta. T00 jaoks on oluline kaardistada laste

hoiakuid ja teadmisi nimetatud teema osas.

Uuringu kaigus intervjueerin || G ooilosi. Kogutud
informatsiooni kasutatakse teadustooks ega jagata kolmandate osapooltega. Intervjuudes vélja
toodud informatsioon on 18putdds Uldistatud ning esitatud anonutmsel kujul. Intervjuude
transkriptsioone hoian turvaliselt, need on kattesaadavad ainult mulle ning t66 juhendajale.
Intervjuu toimub Zoom keskkonnas, ning see on hilisema t60 lihtsustamiseks salvestatud.
Salvestised kustutan kohe peale intervjuu transkribeerimist. Intervjuul osalemiseks sobiva aja

lepin iga lapsega individuaalselt kokku.

Kui otsustate osaleda, siis hindan Teie lapse panust valmivasse todsse. Nousoleku korral on
vajalik, et tdidaksite alloleva vormi ning edastaksite selle mulle e-posti teel
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Kinnitus

Kinnitan, et olen informeeritud Glalmainitud uuringust ja ma olen teadlik I&biviidava teadustoo
eesmargist ja andmekogumise metoodikast ja kinnitan oma ndusolekut selles osalemises

(digi)allkirjaga. Allkirjastatud ndusoleku vormi vOib edastada e-mailile

Kiisimuste korral vitke palun tihendust e-maili ||| GG oi tclcfoni teel

Lugupidamisega

Liisa Asso
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LAPSEVANEMA NOUSOLEKU VORM

Opilase NiMi .......ccoooviiiiiiieiiei,

Lapsevanema nimi ..................coeveneen.

e Noustumisel valige ,,Jah®, keeldumise korral valige ,,Ei.

Noustun, et minu laps osaleb uuringus, mille teemaks on ,,Laste privaatsus online
méangukeskkondades®.

Il ]
Jah Ei

Mind on informeeritud nimetatud uuringust ja seega olen ma teadlik planeeritava t60
eesmargist ja metoodikast.

O O
Jah Ei

Noustun, et salvestatud intervjuudest kogutud andmeid kasutatakse ainult nimetatud
uuringu tarbeks.

] ]
Jah Ei

Olen teadlik, et minu lapsel on igal hetkel véimalus uuringus osalemisest loobuda, ning
sellega ei kaasne mingeid tagajargi.

O O
Jah Ei

Lapsevanema allkiri ..................
KUUpPaev .......ccovviiiiiiiiiie,

E-post voi muu kontakt, mille kaudu oleks vdimalik vestluseks sobiv aeg kokku leppida
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Lisa 2 Intervjuu kava

Minu nimi on Liisa Asso ning &pin Tartu Ulikoolis, infokorralduse erialal. Olen koostamas

16put6od, mille teemaks on ,,Laste privaatsus online mangukeskkondades.

Soovin valja selgitada, kui teadlikud on lapsed ohtudest privaatsusele, kui nad mangivad online
keskkondades ning milliseid meetmeid vGtavad nad ise kasutusele, et oma privaatsust kaitsta. T60
jaoks on oluline kaardistada laste hoiakuid ja teadmisi nimetatud teema osas.

Kogutud informatsiooni kasutan teadustooks ega jaga seda kolmandate osapooltega. Intervjuudes
valja toodud informatsioon on I6putdds Uldistatud, ning esitatud anonutmsel kujul, seega pole siin
réagitud juttu voimalik sinuga kokku viia. Intervjuude aluseks on lastevanemate kirjalikud
ndusolekud.

Intervjuus osalemine on vabatahtlik, kui sa tunned, et sa ei soovi monele kiisimusele vastata, siis
palun anna sellest teada. Lisaks on sul vBimalus intervjuu katkestada igal hetkel, kui sa seda

soovid.

Teemaplokk Kisimus

Sissejuhatav osa Kui palju veedad sina tavaliselt internetis aega? Mis sa arvad,

kuhu sul laheb kdige rohkem aega?

Mis on tegevused, mida sulle kdige meelsamini meeldib internetis

teha?

Mida sa peamiselt internetis k&imiseks kasutad — nutitelefoni,

arvutit vdi monda muud seadet?

On sul olemas oma isiklik arvuti vdi nutitelefon, mida selleks

kasutada saad?

Meeldib sulle internetis pigem uksi toimetada voi kellegiga koos?

Mida sulle meeldib tksi pigem teha ja mida teistega koos? Miks?
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Selgitan online mangu olemust, et lapsed saaksid aru, mis on

online méng.

Mangudega seonduv

Kui suure osa péevast sa kulutad online méngude peale?

Milliseid seadmeid kasutad sa online mangude méngimiseks?

Milliseid méngukonsoole sa méngimiseks kasutad?

Milliseid méngusaite sa veebis mangimiseks kasutad?

Mida sa jalgid méngusaiti valides? /Mis on sinu jaoks oluline

mangusaiti valides?

Milliseid andmeid méngusaidid sinult kisivad? Mis sa sellest

arvad?

Millised andmed on kohustuslikud, mis sul sisestada tuleb?

Kuidas sa enda jaoks sobivaima kasutajanime leiad?

Milliseid varjunimesid kasutad sa mangusaitidel? /Mille jargi

selle valid?

Suhtled sa vahel nende kasutajatega, kellega méangid ka valjaspool

mangusaite?

Mis kanalit suhtlemiseks kasutate?

Miks just selline eelistus?

Oled sa sattunud mangima ka kellegiga, keda sa koolist v0i

trennist ei tea ja kes elab tldse kusagil teises riigis?

Kuidas see kogemus on olnud?

Milliseid tegevusi ei saa manguplatvormidel teha? Miks?
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Privaatsusega seonduv

Mida t&hendab sinu jaoks privaatsus, Kkirjelda seda enda

sOnadega?

Kuidas enda privaatsust online méngudes kaitsta? Kelle kéest sa

selles osas infot saanud oled?

Kui palju Teile réagitakse koolis privaatsusega seonduvatel

teemadel?

Millal viimane selline tund/ilevaade oli/tehti?

Oled sa tutvunud tingimustega, mida méngusait palub ennem

ndustumist lugeda?

Mis sul sellest meelde jaanud on?

Mis on privaatsussatted? Kas oled proovinud monikord saidil,
mida kulastad, privaatsussatteid muuta?

Millises kohas asuvad privaatsussatted ja kasutustingimused

online méngusaitidel?

Millised on teadmised ja oskused online méngude privaatsusega

seoses, mille osas sa sooviksid paremaid teadmisi?

Andmete kogumine

Mis sa arvad, milliseid andmeid need kilastavavad méangusaidid

sinu kohta koguvad?

Mis sa sellest arvad, et need méngusaidid sinu kohta selliseid

andmeid koguvad?

Milliseid andmeid sa ei sooviks mangusaitidele enda kohta jagada

aga sa pead selleks et méngida?

Mis sa teed selleks, et sa ei peaks neid andmeid jagama? Mida

tdpsemalt?
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Mida saaksid sina teha selleks, et online méngude méngimine sinu
jaoks ohutu oleks?

Kuidas sa tuvastad, milline kulastatud leht pole turvaline?

Millised kusimused sul tekkisid seoses andmete kogumisega
online mangukeskkondades?

Ldpetamine

Milliseid teemasid ma veel kasitlenud ei ole?

Mille osas tekkisid kiisimused?
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