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SISSEJUHATUS

Tanapéeval areneb tehnika hiippelise kiirusega ning iha enam sdltuvad inimesed igapéevaelus
nutikatest tehnoloogilistest vahenditest. Paljud tehnoloogilised lahendused, mida oleme
harjunud ndgema ulmefilmides, ei kuulu aga enam ainult ulmevaldkonda, vaid on saanud
reaalsuseks. Suurimaks 21.sajandi arenguhlppeks on olnud tehisintellekti kasutuselevott
paljudes eluvaldkondades. Tehisintellektid on leitavad nutitelefonides, tahvel-, stilearvutites ja
muudes seadeldistes, tuvastades ja parandades meie digekirja, aidates meil haaljuhtimise abil
saada kusimustele vastused, soovitades kirjandusteoseid ja muusikapalasid.! Autonoomsed
sGidukid? ja relvad ei ole samuti kauge tuleviku temaatika, vaid need on kaesoleval ajal juba
kasutuses. Masinad suudavad luua kunsti, komponeerida muusikat, madrata meditsiinilisi
diagnoose, analtiisida juriidilisi materjale ja palju muudki.® Kahjuks aga intelligentsed masinad
toovad endaga kaasa palju riske, mistdttu tehisintellekt on osutunud aktuaalseks nii
rahvusvahelisel kui riigisisestel tasanditel eetikakoodeksi ja seadusandluse véljatoGtamise

votmes.

2018. aasta martsikuus  kaivitasid Eesti Riigikantselei ning Majandus- ja
Kommunikatsiooniministeerium  valdkonnatilese projekti tehisintellekti ehk krattide
kasutuselevdtmise analliisimiseks ja ettevalmistamiseks Eestis. Ekspertrihma tlesandeks on
koostada seaduseelndu, muutmaks vBimalikuks krattide kui tdisautonoomsete infosusteemide
kasutamine kbikvdimalikes eluvaldkondades ning samaaegselt tagamaks Gigusruumi selgus ja
vajalik jarelevalve. Samuti t66tab ekspertriihm vélja Eesti tehisintellekti strateegia, millistest
krattidest vOib enim kasu olla nii avalikus kui erasektoris ning meetmed, millega nende

kasutuselevdtmist edendada. Ekspertrihm esitab véljatootatud strateegia ja seaduseelndu

L Apple Siri — haaljuhtimisel baseeruv isiklik assistent telefonis, vt https://www.apple.com/ios/siri/, Samsung
Bixby — taskuassistent, https://www.androidcentral.com/bixby (01.03.2019)

2 R. Kinkar. Tootjavastutus ja juhi deliktidiguslik vastutus autonoomsete sdidukite tehnoloogia puudusest tingitud
kahju tekkimise korral. Tartu: TU Oigusteaduskond 2015. Arvutivorgus:
http://dspace.ut.ee/bitstream/handle/10062/46852/kinkar_rauno.pdf (01.02.2019)

3 Al Composer Creates Music for Films and Games. — NVIDIA Developer, 16.03.2017. Arvutivdrgus:
https://news.developer.nvidia.com/ai-composer-creates-music-for-films-and-games/; C. Quackenbush, A Painting
Made by Artificial Intelligence Has Been Sold at Auction for $432,500. 26.10.2018. TIME USA, LLC.
Arvutivdrgus: http://time.com/5435683/artificial-intelligence-painting-christies/ (01.02.2019); Sorainen. Sorainen
vottis kasutusele Luminance’i tehisintellekti tehnoloogia. 25.10.2018. ArvutivBrgus:

https://www.sorainen.com/et/sorainen-vottis-kasutusele-luminancei-tehisintellekti-tehnoloogia/ (01.02.2019)
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aprillis 2019.# Euroopa Liidu tasandil allkirjastasid liikmesriigid 10. aprillil 2018. aastal
koostod deklaratsiooni tehisintellekti valdkonnas. Liikmesriigid leppisid kokku, et teevad
koostodd koige tihtsamate kisimuste lahendamisel, alates konkurentsivdime tagamisest
tehisintellekti uurimisel ja IGpetades sotsiaalsete, majanduslike, eetiliste ja &iguslike

kiisimustega.®

Tanapéeval on raske (heselt defineerida tehisintellekti olemust, kuivord definitsioonid
pdhinevad peamiselt tehisintellektile pustitatud tlesande ja selle lahenduse olemusest.
Tehisintellekti on Eesti keele sdnaraamatus defineeritud esmalt kui modelleeritud
ajuprotsessidest tulenevat arvuti suutlikkust jéljendada inimese vaimset tegevust ehk
tehisaruna, ning teisalt kui arvutiteaduse ja -tehnika haruna, mis uurib ajuprotsesside
modelleerimist elektronarvutil ja vastavate arvutisiisteemide loomise meetodeid.” Teisisénu
tehisintellekt jaljendab loomulikku intellekti, mis tdhendab arvutisiisteemi vOimet taita
funktsioone, mida tldiselt seostatakse inimmdistusega, sealhulgas arutlemine ja Gppimine.®
Tapsemalt on tegemist infotehnoloogilise stisteemiga, mis baseerub isedppivatel algoritmidel.®
Tehisintellekti eesmargiks on lahendada keerulised Ulesanded kas flusilises vOi digitaalses
keskkonnas, téodeldes ja tdlgendades kogutud andmehulkasid ning otsustada talle pustitatud
ulesande lahendamisel parima vdimaliku toimingu kasuks. Uhtlasi suudab tehisintellekt

analtlsida, kuidas tema kaitumine mdjutab tmbritsevat keskkonda.'® Tegemist on aarmiselt

4 Riigikantselei. Eesti saab tehisintellekti strateegia. 27.03.2018. Arvutivorgus:
https://www.riigikantselei.ee/et/uudised/eesti-saab-tehisintellekti-strateegia (01.02.2019)

5 Euroopa Komisjon. EU Member States sign up to cooperate on Artificial Intelligence. 10.04.2018. Arvutivérgus:
https://ec.europa.eu/digital-single-market/en/news/eu-member-states-sign-cooperate-artificial-intelligence
(02.02.2019)

6 B. Marr. The Key Definitions Of Artificial Intelligence (Al) That Explain Its Importance. 14.02.2018.
Arvutivdrgus: https://www.forbes.com/sites/bernardmarr/2018/02/14/the-key-definitions-of-artificial-
intelligence-ai-that-explain-its-importance/ (02.02.2019)

7 M. Langemets jt (toim.). Eesti keele seletav sOnaraamat. ,,Tehisintellekt. Eesti Keele Sihtasutus 2009.
Arvutivdrgus: http://www.eki.ee/dict/ekss/index.cgi?Q=tehisintellekt&F=M (02.02.2019)

8 M. Koit, T. Roosmaa. Tehisintellekt. Tartu: TU Arvutiteaduse instituut 2011. Arvutivérgus:
https://dspace.ut.ee/bitstream/handle/10062/28296/tehisintellekt.pdf?seq (02.02.2019)

9 M. Aim. Tehisintellekti kasutamispraktikad ja arenguperspektiivid Eesti finantssektori naitel. Tartu: TU
Majandusteaduskond 2018. Arvutivorgus:
http://dspace.ut.ee/bitstream/handle/10062/61160/aim_mariel.pdf?sequence=1&isAllowed=y (02.02.2019)

10 The European Commission’s high-level expert group on artificial intelligence. A definition of Al: main

capabilities and scientific disciplines. Definition developed for the purpose of the deliverables of the High-Level
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keerulise valdkonnaga, kuivord algoritmid kaituvad kui ,,must kast“ — isegi selle loonud
inimene ei oska alati 6elda, miks algoritm just sellise otsuse vastu vottis. Tehisintellekti
otsustusel ei ole alati klassikalist pdhjus-tagajarg seost, nagu ollakse harjunud kohtama senistes

tarkvarades, kill aga on vdimalik algoritme treenida paremaks ja tdhusamaks. 1*

Viimaste aastate tehnoloogia arengu, selle vdimekuse ja tehisintellekti kasutusele votmisega on
suurenenud andmete sissevoolavus ja maht. Ettevotted koguvad ja to6tlevad suurandmeid
(inglise keeles Big Data) struktureeritud ja struktureerimata vormidena I6putult. Paraku on
suurandmete haldamise probleemkohaks ekspertide puudus, kes suurandmete sisu mdistaksid
ja praktiliselt rakendada oskaksid, seetGttu on andmetdotluse protsessi lihtsustamiseks
kasutusele vOetud just tehisintellektil p&hinevaid tarkvaralahendusi, mis suudavad koiki
andmehulkasid l&bi tootada ja mdista. Kuivord algoritmid arenevad, suureneb nende moju ka
andmehaldusele. Masinfpe on andmetepbhine prognoosimis- ja otsustamisalgoritm, mis
kombineeritult naturaalse keele tootlemisega, suudab vastupidiselt Uksikisikule esitada
kasulikku teavet ja lahendusi &ristrateegiate kohta tldise eesmérgiga suurendada tootlikkust ja

konkurentsivéimet turul.12

Suuremahuline andmet66tlus tehisintellektide kasutus perspektiivis ohustab inimeste
pohidigusi, eelkdige Gigust privaatsusele. Sellest tulenevalt peab rahvusvahelisel ja riigisisesel
tasandil reguleerima turvalise andmetd6tluse tagamise meetmeid ning kavandama regulatsioon,
mis oleks vastavuses tehnika kiire arenguga, takistamata sealjuures innovatsiooni levikut.
Inimeste turvalisuse tagamiseks on Euroopa Parlament ja Noukogu votnud vastu maaruse
2016/679 fuusiliste isikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba
liikumise kohta (edaspidi kasutatakse mdistet tldm&arus vOi luhendit GDPR), mida
kohaldatakse alates 25. maist 2018.%° Isikuandmete kaitse Gldmaarus toob esile mitmeid

pohimdtteid, millest tks olulisemaid andmete to6tlemisel on Il&bipaistvuse p&himdte.

Expert Group on Al. Briissel, 18.12.2018. Arvutivorgus:
https://ec.europa.eu/futurium/en/system/files/ged/ai_hleg_definition_of ai_18 december.pdf (02.02.2019)

1 Riigikantselei (viide 4)

2 CLEVERISM. Artificial Intelligence: A Complete  Guide.  2015.  Arvutivdrgus:
https://www.cleverism.com/artificial-intelligence-completeguide/ (02.02.2019)

13 Euroopa Parlamendi ja Ndukogu maarus 2016/679, 27. aprill 2016, fuusiliste isikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse tildmaarus) — ELT L 119, 04.05.2016 (edaspidi viidatud ka GDPR)
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Uldmaaruse pohjendus nr 39 itleb, et labipaistvuse pdhimdte eeldab isikuandmete to6tlemisega
seotud teabe ja sOnumite lihtsat kdttesaadavust, arusaadavust ning selget ja lihtsat sdnastust.
Uldsusele vdi andmesubjektile suunatud teave peab olema kokkuvotlik, kergelt sdnastatud ning
vajaduse korral tuleks tdiendavalt kasutada visualiseerimist (Gldmaaruse p6hjendus nr 58).
Tehisintellekti arendavate ja loovate ettevotete jaoks tdhendab andmetdotluse labipaistvuse
tagamine asjaolu, et isedppivaid algoritme tuleb tavakodanike jaoks vdimalikult lintsas keeles
ja arusaadavalt selgitada. Algoritmide selgitamine andmet6dtluse labipaistvuse tagamisel voib
tekitada olukorra, kus ettevotted on regulatsiooni téitmiseks sunnitud avaldama enda

arisaladuse ja seadma ohtu enda konkurentsivéimelisuse.

Eeltoodust tulenevalt analliisib k&esolev magistritod tehisintellekti kui ,,musta kasti”
kontseptsiooni, Euroopa Liidu ja Eesti riigisisese diguse tasandil kehtivaid regulatsioone
andmettotluse ja intellektuaalse omandi kohta isedppivate algoritmide kontekstis. T66
Kirjutamise kaigus uurib autor pdhjalikult Gldméaéarusest tulenevat labipaistvuse péhimdtet ja
paralleelselt Eesti riigisisest Oigust, analldsimaks, kuidas seadusandjad on p&himotet
sisustanud ja selle kohaldamist ette ndinud olukorras, kus tehisintellekti loojatel voi
asjatundjatel puudub taielik tlevaade isedppivate algoritmide kaditumisest. Analliisi kaigus
selgub, kas filsilise isiku asjakohased pdhidigused (nagu Oigus privaatsusele ja
informatsioonile) on kaitstud ja tahtsustatud suuremal maaral kui ettevdtjate pdhidigus
ettevotlusele ja konkurentsivdimelisusele érisaladuse kaitstuse kontekstis. Seega kaesoleva t66
eesmargiks on vélja selgitada, kas isikuandmete tootlemisel on v6imalik tagada taielikku
labipaistvust ja selgust tehisintellekti algoritmide iseGppimise kéigus tehtavatele otsustustele.
Autor analiitsib tehisintellektil pShinevatel tarkvaralahenduste &risaladuse kaitset ja seelébi
konkurentsivdimekuse tagamist ilma fldsiliste isikute privaatsuse rikkumiseta andmetootluse
perspektiivis. Samuti teeb autor ettepanekuid Eesti riigisisese regulatsiooni tdiendamiseks voi

muutmiseks tehisintellekti andmekaitse ja arisaladuse problemaatikat sidudes.

Eesmarkideni joudmiseks seab autor hiipoteesi, et isikuandmete kaitse regulatsioon piirab
eradiguslike juriidiliste isikute pdhivabadust tegeleda ettevdtlusega ja labipaistvuse tagamine
arisaladuse konfidentsiaalsusndude aspektis takistab konkurentsvdimekust, mistottu taielikku
labipaistvust isikuandmete tootlemisel ei ole vdimalik saavutada. Analliisi tulemusena peaksid
saama vastused alljargnevad klisimused:

1. Kuidas on Euroopa Liit sisustanud l&bipaistvuse nduet andmete tootlemisel

tehisintellektiststeemide perspektiivis?



2. Kas tehisintellekti isedppivad algoritmid kuuluvad &risaladuse kaitse alla ning kas
algoritmide avaldamine v6ib mdjutada konkurentsi?
3. Kas oiguslikult tuleks ettevotteid kohustada tehisintellekti algoritmi l&bipaistvaks

tegemiseks?

Magistritdd eesmarkide saavutamiseks ja hupoteesi kinnitamiseks vdi tagasilikkamiseks on
kaesolev t00 jaotatud mitmeks peatiikiks. Esimeses peatlikis analutsib autor tehisintellekti kui
isedppivat algoritmi, suurandmeid ja nende omavahelist seost. Teises peatiikis maaratleb autor
tehisintellektile kohase Oigusraamistiku Euroopa Liidu ja Eesti seadusandluse tasandil ja
analliisib andmettotluses isikute kaitseks kehtestatud labipaistvuse pdhimdtet, hinnates
labipaistvuse tagamise kohustuse ulatust eradiguslikele juriidilistele isikutele. Kolmandas
peatiikis on analulsiobjektiks konkurentsidiguse ja drisaladuse kaitse regulatsioonid, mis on
asjakohased isedGppivate algoritmide vaates, aidates k&esoleva to60 autoril vastata tlaltoodud
uurimiskisimustele. Temaatika aktuaalsus seisneb peamiselt isikuandmete ja arisaladuse kaitse
regulatsioonide vastuolus, milles Uhelt poolt on ettevotjad kaitstud omandipdhidiguse ja
ettevOtlusvabadusega ning teiselt poolt fudsilistel isikutel on Gigus privaatsusele ja
informatsioonile. Enda hinnangu eesmargi saavutamise ja hipoteesi kinnitamise vOi

tagasiliikkamise kohta annab autor t66 kokkuvdttes.

Magistritod kirjutamisel on aluseks voetud analtutiline uurimismeetod. Kasutusel on ka
ststeemne-kvalitatiivne meetod, kuivdrd autor arutleb hiipoteesis seonduva problemaatika ja
kehtiva diguse vajalike kohanduste Ule ning teeb vastavaid ettepanekuid. Probleemi uurib autor
mitteempiiriliste meetoditega, mistottu on tegu teoreetilise uurimusega. Magistritéo tugineb
Euroopa Liidu asjakohastele digusaktidele, millest peamise téhtsusega k&esolevas t60s on
Euroopa Parlamendi ja Noukogu maérus 2016/679 ja Euroopa Parlamendi ja Noukogu direktiiv
2016/943 (&risaladuse kaitse direktiiv), ning Eesti riigisisestele Gigusaktidele, mis on
kehtestatud l&dhtuvalt Euroopa Liidu digusest. Tulenevalt tehisintellekti ja isikuandmete kaitse
temaatika aktuaalsuse kasvust ja valdkonna jatkuvast arengust, kasutatakse t06s peamiselt
erialakirjandust, teadustdid ja —artikleid. L&bipaistvuse kisimuses iseGppivate algoritmide
suhtes kohtulahendite védhesusest hoolimata, kasutab k&esoleva t60 autor ka Eesti

kohtupraktikat peamiselt &risaladuse temaatika juures.



1. TEHISINTELLEKT

1.1. Tehisintellekti mdiste, olemus ja masindpe

Esimene tehisintellekti definitsioon parineb 1950. aastast, mil inglise matemaatik A. M. Turing
pani aluse ,.imitatsioonimangule™4, teisisdnu Turingi testile. Testi eesmark on anda vastus
kusimusele, kas masin on v@imeline mdtlema, esitades masinale loomulikus keeles kiisimusi
ning masin pudiab kujutada inimest labi kirjavahetuse, vastates talle esitatud kisimustele. Testi
labimise eelduseks pole kbikidele kiisimustele digesti vastamine, kuivord inimene pole samuti
eksimatu, vaid masina suutlikus imiteerida inimese poolt antavaid vastuseid nii, et pole
voimalik teha vahet, kes kiisimustele vastajaks on — kas masin voi reaalne isik.'> Masin peab
testi l&bimiseks olema vdimeline tootlema loomulikku inimkeelt ja suuteline edukalt
kommunikeeruma; esitama ja hoiustama enda teadmisi; omama automatiseeritud
kaalutlusvdimet kogutud informatsiooni kasutades kiisimustele vastamiseks ja uute jarelduste

tegemiseks; kogutud teadmiste pdhjal dppida kohanema uutes oludes ning leidma mustreid.*®

Tehisintellekti termin (artificial intelligence) voeti esmakordselt kasutusele 1956. aastal, kui
arvutiteadlane John McCarthy kutsus kokku erinevate valdkondade teadlaste grupi, kelle
thiseks eesmargiks oli jaljendada arvutil inimese intellekti, pildes panna arvutit kasutama
inimkeelt, moodustama abstrakte ja kontseptsioone, lahendama inimestele antud tlesandeid
ning arendama iseend.'’ 1990. aastal pandi dr Hugh Loebneri algatusel valja kuldmedal ja 100
000 USA dollari suurune auhind arvutiprogrammi eest, mis suudab esimesena labida Turingi
testi. Sellest ajast alates korraldatakse iga-aastaseid voistluseid, kus eksperdid hindavad inglise
keeles suhtlevaid arvutiprogramme. Hoolimata asjaolust, et tehnoloogia areng on olnud
hippeline ja kiire, pole tdnase paevani tikski arvutiprogramm suutnud toime tulla Turingi testi

labimisega — Loebneri auhinda on valja antud vaid pronksmedalite ja lohutusauhindadena.'®

4 A M. Turing. Computing Machinery and Intelligence. - Mind 49, 1950. Arvutivdrgus:
https://www.csee.umbc.edu/courses/471/papers/turing.pdf (02.02.2019)

15 M. Koit, T. Roosmaa (viide 8), Ik 7

6.5, J. Russell, P. Norvig. Artificial Intelligence: A Modern Approach. Third Edition. New Jersey: Pearson
Education Inc. 2010. Arvutivdrgus: http://aima.cs.berkeley.edu/ (02.02.2019), Ik 2

17 1bid, Ik 17

18 AISB. The Society for the Study of the Artificial Intelligence and Simulation of Behaviour. Loebner Prize.
Arvutivorgus: https://www.aisb.org.uk/events/loebner-prize (02.02.2019)
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Eesti keele seletav sdnaraamat ja voorkeelsete sonade leksikon defineerivad tehisintellekti
esiteks kui modelleeritud ajuprotsessidest tulenevat arvuti suutlikkust jaljendada inimese
vaimset tegevust (tehisaru) ning teiseks kui arvutiteaduse ja -tehnika haru, mis uurib
ajuprotsesside modelleerimist elektronarvutil ja vastavate arvutislisteemide loomise
meetodeid.'® Mdistet tehisintellekt kasutatakse seega kahes tahenduses — tehisintellekt vgib
tahistada nii teatava arvutisusteemi omadust kéituda sarnaselt inimesele kui ka uurimissuunda,
mis tegeleb selliste arvutisiisteemide kui tehisintellektisiisteemide véljatd6tamisega.
Uurimissuuna tahistamiseks kasutatakse eesti keeles ka terminit intellektitehnika.?® IT
terministandardi sonastik lisab, et tegemist on informaatika haruga, mis tegeleb selliste
andmetdotlussiisteemide arendamisega, mis taidavad inimmadistusele omaseid funktsioone

nagu arutlemine, Oppimine ja enesetdiendus.?*

Tehisintellekt on arvutiteaduse haru ja tehnoloogia, mille eesmédrk on suunatud selliste
teooriate, meetodite, rakenduste ja algoritmide arendamisele, mis jaljendavad ja laiendavad
inimintelligentsust. Kui vana maailma intellekt sai inimestelt konkreetsed reeglid probleemide
lahendamiseks, voimaldab kaasaaegne tehisintellekt minna tle uuele maailmale, kus inimesed
annavad intellektile tle lahendatava probleemi, mille masin Opib ise lahendama, kasutades
selleks algoritmide kogumit.?? Tehisintellekti poolt andmete tootlemine, seosete loomine ja
isedppimine toimubki algoritmide abiga.?® Algoritm on iseseisev jada juhiste ja toimingutega,
mida teostab arvutiseade. Oma esialgses olekus ja sisendis kirjeldavad juhised arvutuslikke

samme, mille kéivitamisel jatkavad need piiratud arvu hésti maaratletud olekute labimist, luues

19 Tehisintellekt — e-keelendu. Eesti Keele Instituut. 2013. Arvutivorgus: http://kn.eki.ee/?Q=tehisintellekt
(02.02.2019)

20 M. Koit, T. Roosmaa (viide 8), Ik 6

2L Tehisintellekt — IT Terministandardi sdnastik. Arvutivdrgus: http://www.keeleveeb.ee/ (02.02.2019). Lisaks
tahendab tehisintellekt funktsionaaluksuse v@imet téita selliseid funktsioone, mis (ldiselt on seostatavad
inimmaistusega, nt arutlemine ja Gppimine. Kusjuures funktsionaaliiksus on Etteantud otstarbe taitmiseks
vBimeline riistvara-, tarkvara- Yol nende thismoodustis, vt
http://www.keeleveeb.ee/dict/speciality/itstandard/dict.cgi?word=sv1482

2 . Deng. Artificial Intelligence in the Rising Wave of Deep Learning - The historical path and future outlook.
IEEE Signal Processing Magazine. 2018, Ik 180. Arvutivorgus:
https://ieeexplore.ieee.org/stamp/stamp.jsp?arnumber=8253597 (02.02.2019)

= Deloitte. Al and You: Perceptions of Artificial Intelligence from the EMEA financial services industry. 2017,
Ik 4. Arvutivorgus: https://wwwz2.deloitte.com/content/dam/Deloitte/cn/Documents/technology/deloitte-cn-tech-
ai-and-you-en-170801.pdf (02.02.2019)



véljundi ja l6petavad tegevuse 16pp-faasis. Tehisintellekti algoritmid koosnevad algoritmide
kogumist, mille abil tehisintellekt t&idab talle mé&&ratud Ulesanded, eelkdige taju ja
tunnetavusega seotud Ulesanded, mis hdlmavad olemasolevatest andmetest ja kogemustest
Gppimist, simuleerides inimeste intelligentsust.?* Tehisintellekti eesmark on taita tlesandeid,
mis inimeste jaoks on liialt keerulised v6i mille jarjepidev teostamine inimese poolt oleks

ebaefektiivne ja aegandudev.?®

Euroopa Komisjon esitles Euroopa Parlamendile, Euroopa Ulemkogule, Euroopa Ndukogule
2018. aastal teatise ,, Tehisintellekt Euroopa huvides”, millega méératles tehisintellekti olemust
kui intelligentselt kaituvat ststeemi, mis analtitisib oma keskkonda ja sooritab teataval méaaral
iseseisvaid toiminguid, saavutamaks konkreetseid eesmérke. Intelligentsed slisteemid vdivad
olla tarkvarapdhised ja tegutseda virtuaalmaailmas. Néiteks pdhinevad tehisintellektil kujutise
analiisimise tarkvara, otsingumootorid, hadlele reageerivad virtuaalassistendid, kdne- ja
ndotuvastussusteemid.  Tehisintellekt vOib olla ka paigaldatud riistvarasse, nt

korgtehnoloogilised robotid, isejuhtivad autod, droonid v&i tehnika internetirakendused.?

Tehisintellekte jaotatakse tugevateks (strong) ja ndrkadeks (weak): ndrga tehisintellekti all
mdistetakse tehisnarvivorke, geneetilisi algoritme ja evolutsioonilisi meetodeid kasutavat
tehisintellekti ning tugeva all loogilistel alustel p&hinevat tehisintellekti, kusjuures kumbki
lahenemisviis ei ole taiuslik ja parima tulemuse vdiks anda nende kombinatsioon.?” N&rgaks
tehisintellektiks nimetatakse slisteemi, millele on lisatud ks kuni mdni inimmdistuse poolt
teostatav kitsas funktsioon - nditeks imbruskonna tajumine, infohulgast erisuste ja mustrite
otsimine (sh ndo- ja haaletuvastus) ning mille abil arvuti suudab kaituda inimesele kohaselt.?®
Tugev tehisintellekt on siisteem, mis on oma suutlikkuse poolest inimese mdistusega

vOrdvaarne ehk sisteem suudab aru saada erinevatest andmetest, oskab kriteeriumeid ette

24 . Deng (viide 22), Ik 180

%53, J. Russell, P. Norvig (viide 16), Ik 1034

% Euroopa Komisjon. Komisjoni teatis Euroopa Parlamendile, Euroopa Ulemkogule, Ndukogule, Euroopa
Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele: Tehisintellekt Euroopa huvides. Brissel, 2018. Lk 1.
Arvutivdrgus: http://ec.europa.eu/transparency/regdoc/rep/1/2018/ET/COM-2018-237-F1-ET-MAIN-PART-
1.PDF (05.02.2019)

27 M. Koit, T. Roosmaa (viide 8), Ik 10

28 ], Russell, P. Norvig (viide 16), Ik 1020
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andmata need mdistlikesse gruppidesse jaotada, analliisida, tulemusi Kirjeldada, leida
sobivaimad lahendused ja vastused tekkinud probleemidele ja kiisimustele.?®

Tehisintellekti Uks levinumaid arendamisviise on masindpe (machine learning), mille kéigus
Opib arvuti lugema erinevaid andmestikke, kohandudes ette tulnud situatsioonide ja
probleemidega ilma vdimalike lahenduste eelnevalt siisteemi programmeerimiseta voi ilma, et
mudel neid probleeme ja tlesandeid varem lahendanud oleks.3® Masindpe viitab protsessile,
mille kdigus arvutisisteem tuvastab andmestikes mustreid ja seoseid automatiseeritult ning
slisteem on v@imeline masindppe abil parendama enda j6udlust uute andmetega kokku

puutudes ilma vajaduseta jargida selgesdnaliselt programmeeritud juhiseid.3!

MasinGpe on tehnoloogia, mis vdimaldab arvutitel Gppida otse andmete vormis saadud
naidetest ja kogemustest. Traditsioonilised programmeerimise l&henemisviisid tuginevad
pusikodeeritud reeglitel, mis satestavad probleemi lahenduskaigu samm-sammult ette. Seevastu
masindppe puhul on lesande lahendamiseks antud ulatuslik hulk andmeid néidetena, kuidas
saavutada lahendus ja mille abil luua mustreid. Seejérel siisteem Opib iseseisvalt saadud
andmete pdhjal, kuidas kdige paremini saavutada soovitud véljund. Seda vdib pidada nérgaks
tehisintellektiks: masindppimine toetab intelligentseid slisteeme, mis suudavad Oppida
konkreetset funktsiooni, arvestades konkreetseid andmeid, millest dppida.3? Masindpe suudab
saavutada kdorgema joudluse kui inimene. Tehisintellekti andmetest Gppimise vOimekus
suurendab masindppesusteemide poolt teostatavate funktsioonide arvu ja keerukust vorreldes
traditsiooniliste  programmeerimismeetoditega. Masinfpe vdimaldab teostada nii
komplitseeritud ulesandeid, et soovitud valjundeid ei ole vdimalik eelnevalt kindlaks maarata
ja prognoosida nii nagu inimeste loodud programmide puhul, mis pdhinevad samm-
sammulistel protsessidel. Oppimiselement loob ka ise uusi algoritmsiisteeme, mis on

kohanemisvdimelised ja jatkavad enda tulemuste tapsuse taiustamist.3

2 1bid, 1k 1026
30M. Aim (viide 9), Ik 9
31 Deloitte (viide 23), Ik 4
32 The Royal Society. Machine Learning: The Power and Promise Of Computers That Learn By Example. Ik 19
Arvutivirgus: https://royalsociety.org/~/media/policy/projects/machine-learning/publications/machine-learning-
report.pdf (10.02.2019)
33 Ibid 31
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Tehisintellekti arendamisel on pdhivaartus arvuti dpetamisel ndidete abil ja mitte késitsi
kodeeritud algoritmidel, seega olulist rolli omavad kasutatavate andmestike suurus ja nende
kvaliteet.3* Oluline ei ole mitte treeningandmeid arvutil mehaaniliselt ,,meelde jitta“, vaid
Oppida naidete pohjal Gldistama ennustusi varem négemata tuleviku andmetele. Masindppe

tulemusi on vaja rakendada seni veel nagemata andmetel ehk testandmetel .

Tehisintellekti arendamisel kasutatakse masindppe kolme peamist haru: juhendatud Gpe ehk
induktiivope®® (supervised learning), juhendamata Gpe (unsupervised learning) ja stiimuldpe
(reinforcement learning).®” Juhendatud Oppe korral on tehisintellektististeemile teada nii
treeningnéidete tulemused kui ka probleem. Selle kaudu dpetatakse stisteemile vahet tegema
erinevate ndidete tulemuste vahel.®® Seega juhendatud Oppe korral treenitakse slsteemi
tahistatud andmetega, liigitades iga andmepunkti Ghte v8i mitmesse gruppi (néiteks ,,dunad”
vOi ,,apelsinid”). Siisteem Opib, kuidas need andmed — treeningandmed — on struktureeritud
ning kasutab teadmist uute — testandmete — kategooriate prognoosimiseks.® Juhendatud opet
kasutatakse tdnapéeval koige enam nditeks investeerimistrendide ennustamisel ja
finantspettuste  tuvastamisel, nd&o- ja hdadletuvastuses ning meditsiinis nahavahi

diagnoosimisel.*°

Juhendamata Opet kasutatakse andmetest struktuuri leidmisel — eesmdrk on andmed
gruppidesse klasterdada ning leida erinevate andmete seast kasulikke naiteid vdi tehinguid ilma
juhendaja varasemate naidete abil.** Juhendamata slisteemid pliliavad seega ise Oppida,

vaadates probleeme varske nurga alt ja aidates inimestel neid lahendada. Kontrollimata Gpe

348, J. Russell, P. Norvig (viide 16), Ik 27

% F. Anifowose, A. Khoukhi, A. Abdulraheem. Investigating the effect of training—testing data stratification on
the performance of soft computing techniques: an experimental study. 2017. Journal of Experimental &
Theoretical ~ Artificial  Intelligence. VOL. 29, NO. 3, lk-d 518, 533. Arvutivdrgus:
https://doi.org/10.1080/0952813X.2016.1198936 (11.02.2019)

3% M. Koit, T. Roosmaa (viide 8), lk 194

37 The Royal Society (viide 32), Ik 20

3% M. Aim (viide 9), Ik 10

3 The Royal Society (viide 32), Ik 20

40 E. Brynjolfsson, A. McAfee. Artificial Intelligence, For Real. Harvard Business Review: The Big Idea. 2017.
Ik 7. ArvutivBrgus: http://asiandatascience.com/wp-content/uploads/2017/12/Big-ldea_Artificial-Intelligence-
For-Real_The-Al-World-Confernece-Expo-Decembe-11_13-2017.pdf (08.02.2019)

418, J. Russell, P. Norvig (viide 16), Ik 694-695
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vOib naiteks aidata tuvastada haiguste levikut, hinnata klientide ostukaitumist ja analtsida
vaartpaberite turuhindade muutusi.*?

Stiimuldpe, mis on masindppe meetodite puhul kasvavaks trendiks*3, keskendub algoritmi oma
kogemustest dppimisele. Thupilises tugevdusoppe keskkonnas suhtleb agent end Umbritseva
keskkonnaga ja samaaegselt on talle vélja pandud auhinna funktsioon, mida ta pluab
optimeerida. Naiteks vdidakse susteemi premeerida mangu vditmise eest. Eesmargiks on
agendil dppida oma otsuste tagajargedest ja sellest, millised kdigud olid mangu vditmiseks
olulised, arendamaks uusi strateegiaid, mis aitavad saavutada maksimaalset preemiat.**
Programmeerija méadratleb susteemi hetkeolukorra ja seab talle eesmargi, loetleb lubatud
tegevused ja kirjeldab tksikasjalikult keskkonna elemente, mis piiravad iga tegevuse véljundit.
Kasutades lubatud tegevusi, peab stisteem vélja selgitama, kuidas saada vdimalikult l1&hedale
eesmargile.*® Lihtsaim naide stiimulGppest on arvutimangud — masin- ja sligavoppe
programmid Opetavad end mangu ise méangima l&bi n&htavate pikslite ja manguskoori

teadvustamise.46

Kuigi tehisintellekti arendamiseks on mitmeid meetodeid, on masindpe ks levinumate
meetodite hulgas ning nagu eelpool loetletud, on tehisdpe kokkuvdtvalt protsess, millega
tehisintellektististeem tdiustab oma talitlust, omandades uusi teadmisi vdi uusi oskusi seniseid
Umber korraldades.*” MasinGppe lahenemisviisid on kasulikud mitte ainult tajutilesannete
lahendamisel, nagu tekstimdistmine, ndgemine ja tuvastamine, vaid ka koikides sellistes
tlesannetes, mida on raske méératleda ja mida kaitumise sumboleeskirjadega ole vGimalik
pohjalikult kirjeldada.®

Kuivord masindppelised tehisintellektisisteemid tuginevad enda t60s véga suurele hulgale
andmetele, on tahtis mdista, et just andmed ongi need, mis mojutavad tehisintellekti kaitumist
kdige enam, seega kui siisteemile etteantavad treeningandmed on kallutatud — pole kas piisavalt

tapsed, kdikehdlmavad voi on vigased, ei suuda slisteem selliste andmete pdhjal hasti tldistada

42 E. Brynjolfsson, A. McAfee (viide 40), Ik 7-8

43 E. Brynjolfsson, A. McAfee (viide 40), Ik 8

4 The Royal Society (viide 32), Ik 20

4 E. Brynjolfsson, A. McAfee (viide 40), Ik 9

4 M. Aim (viide 9), Ik 11

47 M. Koit, T. Roosmaa (viide 8), Ik 194

%8 The European Commission’s High-Level Expert Group On Artificial Intelligence (viide 10), Ik 5
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ja voib teha sootuks ebadiglaseid otsuseid, nt eelistada (hte isikut teisele vOi teha kellelegi
parem pakkumine ebapiisavate vdi vigaste andmete pdhjal ehk méjutada automatiseeritud

otsustega inimest markimisvaarselt.*

1.2. Tehisintellekti ja ,,Big Data” omavaheline seos

Digitaalse ajastu algusest alates on andmete tootmine olnud pidevas kasvus, luues enneolematu
hulgal andmeid, mida on vdimalik rakendada potentsiaalselt kasulike teadmiste omandamiseks.
Digitaalsete andmete suurem kattesaadavus on 6hutanud uut motteviisi, mille alusel on andmed
muutunud teadmiste ressursiks probleemide lahendamisel ning protsesside ja otsuste tdhususe
juures ka kvaliteedi parandamisel. Selline uus m@tteviis ja motteviisiga kaasnevad
uhiskondlikud muutused on toonud omakorda kaasa suurte andmete osaks olevad tehnilised
uuendused. Uute ideede loomine ja sellest tulenevate vaartuse kasvatamine andmete
kasutamisel ndudis uusi séilitamis- ja analiisilahendusi. Suured andmed ehk ,,Big Data” on
nende arengute tulemus, kuid ,,Big Data” tdpne tdhendus nagu ka tehisintellekti tdhendus

varieerub vastavalt kontekstile, milles seda kasutatakse.>°

Suurtest andmebaasidest teadmiste véljavitte kontseptsiooni on uuritud aastaid ja sellele on
viidatud kui andmeteadusele, andmekaevandusele (data mining) vdi teadmistele
andmebaasidest.> Andmed on faktide kogum, tegemist on toorainega andmebaasides, mida
kasutatakse andmete kaevandamisel. Teadmised on seevastu kasutajate jaoks midagi huvitavat
ja tegemist on kindla mustriga, mis on faktide péhjal loodud.>? Suurandmeid kasitletakse kui
iseenesestmdistetavat ainulaadset nahtust, kuid 0&iguslikust vaatenurgast suurandmete

kasitlemine ainulaadse kontseptsioonina eirab tdsiasja, et suurandmete tootlemisel leiavad aset

49 Ibid, Ik 6.

50 M. Oostveen. Identifiability and the applicability of data protection to big data. International Data Privacy Law,
2016, Vol. 6, No. 4, Ik 299. Arvutivérgus: https://doi.org/10.1093/idpl/ipw012 (11.02.2019)

51 Ibid, Ik 300

52 B. Custers. Data Dilemmas in the Information Society Introduction and Overview. Raamatust Discrimination
and Privacy in the Information Society: Data Mining and Profiling in Large Databases. 1. peatiikk, vol 3. Springer
2013, Ik-d 3-26, Ik 10. Arvutivdrgus:
https://www.researchgate.net/publication/278661450_What_Is_Data_Mining_and_How_Does_It_Work
(15.02.2019)
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mitmed erinevad toimingud, mis mdjutavad andmekaitsealaste digusaktide kohaldatavust
suurtele andmetele. Suurandmete t66tlus jagab andmetodtluse omandamis-, analuisi- ja
rakendusetappidesse, lihtsustades kompleksset korduvat protsessi ja aidates suurandmete

tootlemist protsessidepdhiselt diguslikult hinnata.%3

Andmetootluse esimeses ehk omandamise etapis saadakse andmeid andmesubjektidelt,
programmidest vOi Uksustelt, mis suurandmeid haldavad, ning omandamisetapi kaigus toimub
pidev andmete kogumine. Andmekogumise kaigus todtavad isedppivad algoritmid, mis
reageerivad uute andmete sisendile. Andmeid kogutakse otse fudsiliselt isikult kui
andmesubjektilt tehingute tegemise kaigus voi vahetult ja vabatahtlikult loovutamise teel.>*
Tihtipeale loovutatakse enda isiklikke andmeid vastutasuks tasuta teenuse kasutamiseks.%®
Peamiselt sisaldavad kusitavad andmed isiku nime, e-posti aadressi ning séltuvalt teabe
kasutamise eesmarkidest vOidakse isikult kusida naiteks ka krediitkaardi numbrit, elukoha
andmeid, ametit, hobisid, stinniaega, meditsiinilisi andmeid ja paljutki veel. Levinud on ka
inimese kohta kohustuslike paringute tegemine, pakkumaks talle toodet, teenust vGi madramaks
pakutava toote vdi teenuse hind.*® Selliseks naiteks v3ib tuua toote vGi teenuse ostmise laenuga
—andmesubjekt esitab taotluse, ettevOte edastab taotluse vastavale laenupakkujale, kes teostab
isiku suhtes krediidivdimekuse hinnangu, maarab tingimused. Andmeid on vdimalik omandada
ka tehnikatoodete sensorite kaudu®’; osta andmeid vahendavatelt ettevotetelt, kes ise andmeid
koguvad drilistel eesmarkidel, eelkdige kolmandatele isikutele muimiseks. Andmete
omandamisetappi iseloomustab pidev andmete kogumine edasiste tootlemisprotsesside

teostamiseks ja analliliside ressursina.®

53 M. Oostveen (viide 50), Ik 300

5 M. Oostveen (viide 50), Ik 301

%5 A. Metzger. Data as Counter-Performance: What Rights and Duties do Parties Have? JIPITEC 2 para 1. 2017,
Ik 2. Arvutivlrgus: https://www.jipitec.eu/issues/jipitec-8-1-
2017/4528l/jipitec_8_1 2017_metzger_data%20as%20counter-performance.pdf (01.03.2019)

% B. Custers (viide 52), Ik 8

5 M. McCole. This Smart Home Kit Relies on Sensors rather Than Cameras. WIRED. 2016. Arvutivdrgus:
https://www.wired.com/2016/03/iotcookbook-smartthings/ (10.02.2019)

%8 Suurimate andmevahendajate naited on vélja toonud Bernard Marr. Where Can You Buy Big Data? Here Are
The Biggest Consumer Data Brokers. Forbes, 2017. Arvutivorgus:
https://www.forbes.com/sites/bernardmarr/2017/09/07/where-can-you-buy-big-data-here-are-the-biggest-
consumer-data-brokers/#5ba8f18c6¢27 (10.02.2019)
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Suurandmete tdotlemise teiseks etapiks on analliisimisfaas, milles andmed on kas tugevalt
seotud uksikisikutega vOi juba anonitimsed ning anallius toimub andmebaasi haldamise voi
andmettotluse tarkvara abil. Tegemist on laiamahulise etapiga, mis hdlmab nii andmete
sailitamist kui ka andmete ettevalmistamist edasiseks analtitisimiseks ja andmekaevanduseks.>®
Andmekaevandust defineeritakse sageli kui automatiseeritud valjavdtet mustritest, mis
kujutavad teadmisi andmebaasidest, andmevoogudest ja muudest suurtest andmehoidlatest.
Erinevalt masinGppest, mille eesmérk on sooritada tilesanne, on andmekaevanduse eesmargiks
leida teadmisi erinevatest andmetest.®® Andmete grupeerimiseks ja mustrite leidmiseks
kasutatakse peamiselt kolme meetodit: klasterdamine, klassifikatsioon ja regressioon.
Klasterdamine tahendab andmete Kirjeldamist [abi sarnaste omadustega rihmade
moodustamise. Klassifitseerimine tahendab andmete kaardistamist mitmesse eelnevalt
maéadratletud klassidesse ning regressiooni kasutatakse andmete kirjeldamiseks matemaatiliste
funktsioonidega.®* Need meetodid genereerivad ise hiipoteese ning testivad seatud hiipoteese
olemasolevate andmetega.®? Suurandmed on suunatud eelkdige trendide, mudelite ja seoste
analtiisimiseks, mitte aga konkreetsete tiksikisikute analttisimiseks. Seet6ttu ei toddelda sageli
naiteks nimede vdi asukoha teavet ning andmed pseudonlimiseeritakse vdi anoniimiseeritakse

turvalisuse ja andmekaitse kaalutlustel.53

Andmekaevanduse korval eksisteerib teine suurandmete kontseptsiooni haru nagu
profileerimine, mis tdhendab profiilide loomise protsessi ning tegemist on andmekaevanduse
kdrval veel Gihe meetodiga andmete grupeerimiseks ja analliisimiseks. Profileerida vdib nii
ettevotteid, riike kui ka inimesi. Peamiselt on tegemist sellise protsessiga, mis koondab néiteks
isikuandmed vdi isikute gruppide andmed erinevate omaduste p&hjal kogumisse. Profileerimist

kasutatakse peamiselt sihtriihmade leidmiseks voi tuvastamiseks. Andmekaevandus ja

59 M. Oostveen (viide 50), Ik 301
8 T, Calders, B. Custers. What Is Data Mining and How Does It Work?, Ik 28-29. 2. peatiikk raamatust

“Discrimination and Privacy in the Information Society: Data Mining and Profiling in Large Databases”. Springer

2013, vol 3., Ik-d 27 - 42. Arvutivorgus:
https://www.researchgate.net/publication/278661450_What _Is_Data_Mining_and_How_Does_It Work
(15.02.2019)

61 B. Custers (viide 52), Ik 9

82 |bid

83 M. Oostveen (viide 50), Ik 301
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profileerimine aitavad toddelda tohutu koguse andmeid, mida inimesel oleks liialt keeruline

kasitsi teha. 64

Kolmandat etappi nimetatakse rakendusfaasiks, kus rakendatakse analllsietapis saadud
teadmisi. Andmete rakendust tehakse kas automatiseeritult voi inimeste poolt. Tehtavad
otsustused vO@ivad olla suunatud konkreetsele Uksikisikule vdi Gldistatud otsused ilma
konkreetsele isikule suunamata, kuid selline tldine otsus vib tiksikisikut teataval méaral siiski
mdjutada. Oluline on mdista, et Uldjuhul péhinevad sellised tldised otsused andmetel, mis on
saadud mitmetest allikatest ilma konkreetse indiviidi isikuandmeteta, tema tuvastamiseta ja
tema vabatahtliku panuseta. Paljudel juhtudel piisab vdga vahestest andmetest, et inimeste
suhtes teha vastavaid jéreldusi ja otsuseid, ning oluline on markida, et rakendusfaasis ei ole

suurandmete eesmargiks isikut otseselt tuvastada.®®

Suurandmed on oma olemuselt suuremahulised, pidevas ringluses ja mitmekesised
infovahendid, mis nduavad kulutbhusaid ja uuenduslikke infotodtluse vorme, millega on
voimalik paremini anda Ulevaateid, langetada otsuseid ja automatiseerida protsesse.®
Suuremahulisus t&histab suurandmete puhul massiivseid andmekogumeid, andmete ringlus ja
kiirus on seotud reaalaja andmetega®” ning mitmekesisuse all peetakse silmas erinevaid
andmeallikaid.®® Kuna andmemahud on tanapéeval niivord palju suurenenud, kasutatakse
kdikide andmete tootlemisel matemaatilisi algoritme®®, mis lihtsustavad inimeste panust.
Andmekaevandus ja seega suurandmete tootlemine kasvas vélja sellistest valdkondadest nagu

tehisintellekt, statistika ja analititika.”® Kuivdrd tehisintellekti masindppivad algoritmid

84 B. Custers (viide 52), Ik 12-14
8 M. Oostveen (viide 50), Ik 301
8 Gartner IT Glossary. Big Data. Arvutivrgus: https://www.gartner.com/it-glossary/big-data (17.02.2019)
67 Kusjuures tasub markida siinkohal, et Euroopa Liit on liikumas 5G vérgu kasutuselevétu poole, mis kiirendab
mobiilseid automatiseerituid toiminguid. Vt: https://ec.europa.eu/digital-single-market/en/connected-and-
automated-mobility-europe
8 Information Commisoner’s Office. Big data, artificial intelligence, machine learning and data protection.
04.09.2017, Ik 6. Arvutivdrgus: https://ico.org.uk/media/for-organisations/documents/2013559/big-data-ai-ml-
and-data-protection.pdf (17.02.2019)
89 B. Custers (viide 52), Ik 9
0T, Calders, B Custers (viide 60), Ik 28
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kasutavad hulgaliselt erinevaid andmeid enda otsuste tegemiseks, peaksid andmed olema

kvaliteetsed ja diged, et dra hoida otsustusprotsessis inimeste diskrimineerimist.”

Suurandmetega seotud vdimalused ndivad I6putud, kuivord need aitavad teha teadlikke
otsuseid, andes paremat (levaadet otsuste kohta ja samaaegselt vdhendada otsustega seotud
riske. Nende kasutamise tulemusena saab sadsta ressursse ja kulusid, muuta erinevad protsessid
tdhusamaks, saab véltida pettusi ja teha paremaid otsuseid. Kuna suurandmed aitavad leida
seoseid suurtes andmemahtudes, siis deldakse, et suurandmete abil on v@imalik vastata ka
kisimustele, mida veel ei ole isegi suudetud kisida. Suurandmete probleemilahendamise
vOimekust tunnustatakse eriti, kui neid kasutatakse kiireloomuliste tihiskondlike probleemide
lahendamisel nagu haigused ja tervishoiukulud. Andmed muutuvad varaks ja tekib mentaliteet
,mida rohkem andmeid, seda parem”.”? Uhtlasi on andmed teadmistepShises maailmas
muutunud valuutaks, mida saab vahetada klikkide, vaatamiste arvu, reklaamide ja vOimu
vastu.” Sellise pdhimdtte kasv ei ole aga inimeste eraelu huvides. Nimelt privaatsus kaitseb
Uksikisikute eraelu ja teiste inimeste juurdepdasu eest isiklikule sfadrile. Suurandmete
kogumine on Uldises pildis siiski aga vastuolus isikute eraelu puutumatuse ja isikuandmete
kaitsega, kuivOord andmete tOotlemine selles esimeses faasis — omandamisetapis — vOib
paljastada intiimseid ksikasju inimese elu kohta ning meie teadmata kogutakse voimalikult
palju andmeid, sest mida rohkem on andmeid kui teadmisi, seda parem. Samas ka pidev
isikuandmete analliisimine jargmistes tootlemise etappides vdib rikkuda mitmeid

andmekaitsealaseid pShimétteid. 7

Suured andmed moodustuvad inimeste poolt jagatud vaikestest andmetest nagu igapéaevased
arvuti- ja internetip8hised toimingud ja avaldustest, millega soovitakse saavutada tdhusam elu.

Sellises mahus andmete kogumise jaoks ei ole aga mitte miski lihiajaline ega triviaalne,

T, Calders, 1. Zliobaité. Why Unbiased Computational Processes Can Lead to Discriminative Decision
Procedures, Ik 55-56. 3. peatiikk raamatust “Discrimination and Privacy in the Information Society: Data Mining
and Profiling in Large Databases”. Springer 2013, wvol 3., Ik-d 43-57. Arvutivdrgus:
https://www.researchgate.net/publication/278661450_What_Is_Data_Mining_and_How_Does_It Work
(15.02.2019)

2 M. Oostveen (viide 50), Ik 302

3 M. Krenchel, C. Madsbjerg. Your Big Data Is Worthless If You Don't Bring It Into The Real World. WIRED,
2014. Arvutivorgus: https://www.wired.com/2014/04/your-big-data-is-worthless-if-you-dont-bring-it-into-the-
real-world/ (08.03.2019)

4 M. Oostveen (viide 50), Ik 302
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suurandmeid kogutakse Facebookis vajutatud ,,like”-dest, Google’i otsingutest, e-kirjadest,
sonumitest, fotodest, muusika ja videoeelistustest, asukoha teabest, tehtud ostudest,
lilkumistest. Iga internetis iga tehtav klikk omab olulist rolli ning olgugi, et kldps on inimese
jaoks tahtsusetu, suurandmete mdttes annab see aga parema Ulevaate inimkaitumisest.”
Andmed, mida kunagi peeti mitte-isiklikeks toorandmeteks suurandmete kontseptsioonis,
naiteks majapidamisarvestites saadavad ndidud voi GPS-seadmete asukohaandmed, on
muutunud masindppivate algoritmide tottu isiklikeks andmeteks, sest selliste andmete alusel on
tanapdeval vdimalik masindppivaid tehnikaid kasutades isikuid identifitseerida. See tahendab,
et igapéevased tegevused, mida inimesed ,arukates keskkondades” ette votavad, jatavad
potentsiaalselt varjatult maha endast ka vaga isiklikud andmed ettevotjate kui vastutavate
tootlejate jaoks.”® Selliste andmete analttsimist voib pidada tihtipeale aga pahaendeliseks,
kuivérd nende tootlemise eesmérk vdib ajas muutuda ning hdlmab andmete ootamatut
edastamist, kasutades samaaegselt keerulisi algoritme, mis teevad ettendgematuid jareldusi

inimestest ja vdivad kaasa tuua soovimatuid tagajargi.’’

Suurandmeid kasitletakse varana, mida on raske sustemaatiliselt kasutada, kui puuduvad
vastavad vahendid andmemahtude tootlemiseks. Tehisintellekti peetakse siinjuures aga
andmete vaartuse avamise votmeks, mida tehnilise mehhanismina toestab ja hdlbustab
algoritmide masindppimine.” Suurandmete ja tehisintellekti omavaheline seotus seisnebki
seega asjaolus, et iseGppivad algoritmid vajavad dppimiseks andmeid ning mida rohkem on
andmeid, seda paremaid lahendusi ja otsuseid saavad algoritmid pakkuda. Kuivérd andmed ja
algoritmid tuginevad otsuste tegemisel suurtest andmemahtudest, milles suures osas
toodeldakse isikuandmeid, tekitab tehisintellekti poolt andmete t66tlemine mitmeid Giguslikke
probleemkohti andmetddtluse vallas. Peamiseks probleemkohaks andmete to6tlemisel on
suurandmete anallilisi kasutavate ettevOtete jaoks see, kas tootlusprotsesside I&biviimise

tulemused on diglased andmesubjektide suhtes. Oiglase tédtlemise peamiseks komponendiks

58, Zuboff. Big other: surveillance capitalism and the prospects of an information civilization. Journal of
Information Technology (2015) 30, 75-89. lk 79. Arvutivrgus: https://cryptome.org/2015/07/big-other.pdf
(08.03.2019)

6 L. Edwards, M. Veale. Slave to the algorithm? Why a ‘right to an explanation’ is probably not the remedy you
are looking for. Duke Law & Technology Review, 2017, Vol. 16, no. 1, Ik 34. Arvutivorgus:
https://scholarship.law.duke.edu/cgi/viewcontent.cgi?article=1315&context=dltr (01.04.2019)

" Information Commisoner’s Office. 04.09.2017 (viide 68), 1k 19

8 Information Commisoner’s Office. 04.09.2017 (viide 68), 1k 8
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on l&bipaistvuse tagamine ehk teisisdnu kusimus selle kohta, millist teavet omavad inimesed
enda andmete tootlemise osas.”® Kaesolev t66 analtitisib jargmistes peatiikkides labipaistvuse
pohimdtet isikuandmete kaitses, kuid tutvustab enne tehisintellekti ,musta kasti”

kontseptsiooni.

1.3. Tehisintellekti ,,musta kasti” kontseptsioon

Ajalooliselt on koérvuti arenenud kaks intellekti modelleerimise l&henemisviisi —
neurokiiberneetika ja ,,musta kasti” kiiberneetika.®® Neurokiiberneetika aluseks on eeldus, et
ainus motlemisvéimeline objekt on inimaju, mistottu tuleb tehisintellekti saamiseks jaljendada
inimaju ehitust, ptitides modelleerida inimaju struktuuri nii tarkvaraliselt kui ka riistvaraliselt.?
Kunstlik nérvivork on inspireeritud inimaju neuraalsete vorkude struktuurist. Lihtsustatud
ajumudel sisaldab suurt hulka neuroneid, mis on omavahel U(hendatud keerulises
kommunikatsioonivorgus, mille kaudu aju suudab teostada véga keerulisi arvutusi. Kunstlike
narvivorke voib kirjeldada kui suunatud punktjoonskeemi, kus punktid tahistavad neuroneid ja
servad vastavad nende omavahelisele seosele. Iga neuron saab sisendina oma sissetulevate
servadega (ihendatud neuronite valjundite kaalutud summa.®? Tehisnarvivark kasutab inimajule
kohast néidetest dppimise tehnikat. Ta on konfigureeritud spetsiifilise rakenduse jaoks, nt
andmete klassifitseerimine vOi mustrite tuvastamine Gppimisprotsessis, mida nimetatakse
treenimiseks. Tehisnarvivorke voib liigitada mitmel alusel. Kui treeningsisend ja -valjund on
antud, siis on tegu juhendajaga 6ppega, vastupidisel juhul juhendajata 6ppega. Tehisnarvivorke
voib eristada ka vastavalt sellele, kuidas neuronid on omavahel seotud, kuidas nad teevad
arvutusi, annavad edasi tegevusmustreid vorgus ja 6pivad. Neid on rakendatud mitmesugustele
reaalse maailma probleemidele, mida inimesed lahendavad hasti, aga samas ei suuda selgitada,
kuidas seda teevad nt mustrite tuvastus ja ennustamine, mis nduavad andmetes trendide

aratundmist. Praegu kasutatakse laialdaselt andmekaevandust, otsimaks trende

9 Ibid., 1k 19

80 M. Koit, T. Roosmaa (viide 8), Ik 9

81 Ibid.

82 S, Shalev-Shwartz, S. Ben-David. Understanding Machine Learning: From Theory to Algorithms. Cambridge
University Press, 2014. lk 268. Arvutivrgus: https://www.cs.huji.ac.il/~shais/UnderstandingMachineLearning

(06.03.2019)
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minevikuandmetes selleks, et ennustada tulevikku.®® Neurokiiberneetika eesmark on seega luua
inimajule sarnane tehislik neurovork, mis jaljendab tdielikul madral inimintelligentsust ja

maotlemisvdimet.

»Musta kasti” klberneetika véidab vastupidist ja lahtub pohimdttest, et pole téhtis, kuidas
funktsioneerib tehisintellekt, vaid on oluline, et see reageeriks sisendile nii nagu inimaju.
Eesmérk on tootada valja algoritme selliste (ilesannete lahendamiseks, mis inimeselt nduavad
mdtlemisvBimet, arukust, loomingulisust. Vaga paljud intellektitehnika meetodid esindavad
just ,,musta kasti” kiiberneetikat, sealhulgas heuristiline programmeerimine, matemaatilise
loogika meetodid (sh teoreemide automaatse tdestamise meetodid), samuti toimivad sel viisil

tanapaeva toostuslikud ekspertstisteemid.8*

Termin ,,must kast” on teadlaste ja inseneride poolt kasutusel erinevates valdkondades ning
tegemist on mitmetahulise metafooriga, mis tavapéraselt viitab sisendite ja véljundite
labipaistmatule slsteemile. Tegemist on protsessi v6i fenomeniga, mille suhtes asjatundjad
teavad, mis ldheb siisteemi sisse ja mis tuleb stisteemist valja, kuid on teadmatud sellest,
millised protsessid toimuvad vahepeal.2® Masindppesiisteemid muutuvad ,,mustadeks
kastideks” pérast tugevat treeningprotsessi, mille jirel omandavad need tipsed
toimimismeetodid, kuid muutuvad raskesti tdlgendatavateks parast treeningprotsessi l[dppemist.
Sellised susteemid vdivad anda statistiliselt usaldusvaarseid tulemusi, kuid I6ppkasutaja ei
pruugi olla vBimeline selgitama, kuidas vastavad tulemused siisteemi poolt loodi ja millised
tunnused olid Idpliku otsuse tegemisel olulised.® , Must kast” viitab Ghest kiiljest lennukite,
rongide ja autode andmekontrollisiisteemidele ning teisest kiljest tdhendab see stisteemi, mille
t06 on salapdrane, kuivord saab jalgida sisendeid ja véljundeid, kuid ei ole vdimalik tuvastada,

kuidas sisendist saab valjund®’.

8 M. Koit, T. Roosmaa (viide 8), Ik 9, 206,

8 Ibid, Ik 9

8 S, Ranchordas. Book Review: The Black Box Society: The Secret Algorithms That Control Money and
Information by Frank Pasquale, MA: Harvard University Press, 2015. Cambridge University Press, 2017, Ik 460.
Arvutivdrgus: https://doi-org.ezproxy.utlib.ut.ee/10.1017/S1867299X00005894 (06.03.2019)

% The Royal Society (viide 32), Ik 93

87 F. Pasquale. The Black Box Society: The Secret Algorithms That Control Money and Information. Harvard
University Press. 2015, lk 3. Arvutivdrgus http://www.hup.harvard.edu/catalog.php?isbn=9780674368279
(06.03.2019)
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Arenevas maailmas ja andmemahtude kasvades ettevotted ja valitsus jélgivad Gha enam
inimeste andmeid. Inimestel aga puudub taielikult selge ettekujutus sellest, kui palju neid
puudutavast teabest edasi rdndab, kuidas teavet kasutatakse vGi millised on andmekasutuse
tagajarjed.®® Tanapdeva masindppivad algoritmid on vdimelised Oppima massilistest
andmehulkadest ning hetkel, mil andmed on tehisintellektile antud, on algoritmid tegemas
otsustusi kogemuste ja taju baasil nagu inimesedki. See tdhendab, et esmakordselt arvutid ei
tdida enam Uksikasjalikke neile eelnevalt kodeeritud juhiseid, vaid suudavad jouda
dunaamiliste probleemide lahendusteni, mis pdhinevad andmemudelitel, mida inimesed ise
tajuda ei suuda. ,,Musta kasti” kasitluse jargi muutuvad keerulised algoritmid mustadeks
kastideks, kui nende otsuste protsess muutub keeruliseks algoritmide loojatele endale.®®
Isedppivad algoritmid vOivad oma (lesehituse poolest olla sama keerulised kui inimaju,
mistOttu ainudiget ja otsest viisi tehisnarvivorkude otsustusprotsesside kaardistamiseks ei ole
ja seetbttu puudub tdielik arusaam, kuidas programm otsustusi ja ennustusi teeb. Kui
tehisintellektiprogramm on must kast, siis otsustab ja ennustab ta nii nagu teevad seda inimesed,
kuid tehisintellektil puudub vastupidiselt inimmdistusele voimekus edastada pdhjendusi ja
argumenteerida selle Ule, kuidas ta otsuseni joudis. Kunstlikult loodud intellekti

motlemisprotsess voib baseeruda mustritel, mida inimm@istus ei suudagi tldse tajuda.®®

Musta kasti kontseptsioon tostatab aga mitmeid kiisimusi ja sellest tulenevalt eristatakse kolme
musta kasti:

1. Organisatsiooniline ,,must kast” — isedppivaid algoritme rakendavad enamasti

eradiguslikud Uksused, mille eesmark on pidev kasumi suurendamine ning mis

tegutsevad minimaalse labipaistvuskohustuse labi.%

% Ibid, Ik 3

89 Y. Bathaee. The Artificial Intelligence Black Box And The Failure Of Intent And Causation. Harvard Journal
of Law &  Technology. Volume 31, Number 2. 2018, |1k 891.  Arvutivbrgus:
https://jolt.law.harvard.edu/assets/articlePDFs/v31/The-Artificial-Intelligence-Black-Box-and-the-Failure-of-
Intent-and-Causation-Yavar-Bathaee.pdf

% Ibid., Ik 892-893

%1 G. Noto La Diega. Against the Dehumanisation of Decision-Making. 2018, lk 9-10. Arvutivdrgus:
https://www jipitec.eu/issues/jipitec-9-1-2018/4677/JIPITEC_9 1 2018 3-34 (14.03.2019)
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2. Tehniline ,,must kast” - tehislik intelligents muudab otsuste pdhjendatuse sisuliselt
raskeks enda keerulise Ulesehituse, isedppimise ja selgituste puudumise tdttu®? ning
seega algoritmi avamiseks tuleb kasutada tehnilisi meetmeid.

3. Oiguslik ,,must kast” — seostub eelkdige intellektuaalomandi valdkonnaga, tekitades
vastuolu isikuandmete kaitse tagamisega®®, peamiselt seostub andmekaitsest tuleneva
labipaistvuse pdhimbtte ja drisaladuse salajasuse vastuoluga, muutes v8imatuks ,,musta

kast1” avamise.

Oiguskirjanduses on raagitud sellest, et tdnapieval elame ,musta Kasti iihiskonnas”, kus
varjatud algoritmid maaravad meie maine, otsustavad ettevOtete saatuse Ule vdi sootuks
havitavad majanduse. Digitaalsed seadeldised ja vOrgupdhised infrastruktuurid, mis on
varustatud salajaste ja labipaistmatute omandidigusega kaitstud algoritmidega, kontrollivad tiha
rohkem Uhiskonna igapéevaelu.®* Otsused, mis pdhinesid varem inimeste osalusel, tehakse
niid automatiseeritult, kusjuures tarkvara kodeerib tuhandeid reegleid ja juhiseid ning talle
antud andmeid vaid murdosa sekundi jooksul®. K&ik, mis me teeme veebis ja oma igapaevases
elus, kasutades nutikaid tehnikaseadmed, jatavad maha jalje ja kdikide inimeste tegevus on

kellegi teise poolt jalgitav.

Kasitledes tehisintellekti kui ,,musta kasti”, taandub peamine probleemkoht selle kontseptsiooni
puhul labipaistvuse kiisimusele. Algoritmid on juba oma olemuselt labipaistmatud — nende
otsuste tegemise kriteeriumid on varjatud koodide looriga, mida me ei suuda kergesti lugeda
ega mdista; nad on diinaamilised oma vGimetes areneda vastavalt erinevatele andmemustritele.
Algoritmid vdivad olla kaitstud drisaladusena v6i matemaatiliselt nii keerulised, et nende
Oppimisvbime on meie jaoks mdoistetamatu, mistttu tuleb reguleerida algoritmilist

Giguskaitset.%

% D. Castelvecchi. Can we open the black box of AI?. Nature, 2016. Arvutivrgus:
https://www.nature.com/news/can-we-open-the-black-box-of-ai-1.20731 (14.03.2019)

% G. Noto La Diega (viide 91), Ik 10

% M. Perel, N. Elkin-Koren. Black Box Tinkering: Beyond Disclosure in Algorithmic Enforcement. Florida Law
Review, vol 69. 2017. Ik 182, 183. Arvutivérgus: www.floridalawreview.com/wp-content/uploads/Perel_EIkin-
Koren.pdf (14.03.2019)

% F. Pasquale (viide 87), Ik 8

% M. Perel, N. Elkin-Koren (viide 94), Ik 181, 185.

23



Euroopa Liidu nadgemus on innovatsiooni levikut toetada ja tehisintellekti valdkonna
arendamise investeeringuid tdsta®’, mis naitab, et tehisintellektil pdhinevad stisteemid ei kao
tdnapédeval ega tulevikus kuskile. Sellest tulenevalt on astunud Euroopa Liit ka Ghe sammu
edasi, kaitstes isikute privaatsfadri andmekaitseliste reeglite kehtestamisega, milles l&bivaks ja
theks peamiseks pdhimdtteks on isikute digus andmete to6tlemise l&bipaistvusele ja digus

saada teavet sellest, kuidas ja mis eesmarkidel andmeid toddeldakse.

Tehisintellekt juriidilise must kastina s6ltub peamiselt ettevotete poolt intellektuaalomandi
kasutamisest (andmebaasid, drisaladused jne) ning sellega sarnastest digustest, mida aritihingud
omandavad kasutajaandmete kogumisest ja mis ei mahu traditsiooniliste intellektuaalomandi
liigituste hulka.®® See tahendab, et tehisintellekt on kellegi intellektuaalne omand samal ajal,
kui labi 4G v6i 5G vorgu kogutud kasutajaandmed intellektuaalomandi infrastruktuuri alati ei
kuulu ega pole kellegi otsene omand, kuid kui andmed moodustavad andmebaasi, saab
andmebaas sui generis kaitse.?® Seega, kui tehisintellekti algoritmid ja kasutajaandmed
koondatult andmebaasi on kaitstud nii &risaladuse kui ka intellektuaalomandi digustega, tuleb
leida tasakaal intellektuaalomandi ja andmekaitse regulatsioonide vahel vastuolu

kdrvaldamiseks, kuid sellest kirjutab autor lahemalt 3. peatikis.

9 Euroopa Parlament. Toostuse, teadusuuringute ja energeetikakomisjon. Raport tehisintellekti ja robootika
valdkonna Euroopa tervikliku todstuspoliitika kohta (2018/2088(INI)). 30.01.2019. Arvutiv8rgus:
http://www.europarl.europa.eu/doceo/document/A-8-2019-0019 ET.html (16.03.2019)

% G. Noto La Diega (viide 91), Ik 12

% B. Lundgvist. Big Data, Open Data, Privacy Regulations, Intellectual Property and Competition Law in an
Internet of Things World. Faculty of Law, University of Stockholm. Research Paper No. 1/2016, Ik 10, 13.
Arvutivirgus: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2891484 (17.03.2019)
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2. TEHISINTELLEKT JA ISIKUANDMETE TOOTLEMINE

2.1. Isikuandmete kaitse regulatsioon ja isikuandmed andmetdétluses

2018. aastal kutsus Eesti Vabariigi Riigikantselei kokku ekspertriihma, kelle tilesandeks sai
koostada tehisintellektide ehk krattide kasutamise strateegia ning tehisintellekti reguleeriv
seaduseelndu.® Euroopa Liidul on samuti nagemus reguleerida tehisintellektististeeme
eetikakoodeksite ja seadusloomega ning seeldbi suurendada valdkonnapGhiseid
investeeringuid, ulatumaks Ameerika Uhendriikidega samavaarsele tasandile ja jéudmaks
tehnoloogilise arengu esirinda Aasia ja PGhja-Ameerika kdrval.1%! Liit ei ole aga unustanud, et
valdkonna peamine murekoht seisneb isikuandmete to6tlemisel, mistdttu on astutud esimene
suur samm tagamaks kodanike kaitse nende pdhidigusele — privaatsusele — labi isikuandmete

kaitse Uldmaaruse.10?

Euroopa Komisjoni teatisele ,,Tehisintellekt Euroopa huvides”, millele autor viitas eelmises
peatiikis, vastas Euroopa Majandus- ja Sotsiaalkomitee enda arvamusega, milles selgitas, et
tehisintellekt oma olemuselt p&hinebki suurte andmekogude kasutamisel ja to6tlemisel,
mistOttu on Euroopa seadusandja jaoks peamine véljakutse tagada labipaistev ja reguleeritud
juurdepaas loppkasutajate andmetele.’® Komitee tddes ka asjaolu, et mida parem on
toodeldavate andmete kvaliteet, seda tdpsemad ja tulemuslikumad on tehisintellektististeemid.
Kusjuures ei tohi unustada asjaolu, et tksikisikuid puudutavad andmed peavad olema hangitud
seaduslikult ja isikuandmeid tuleb kasutada viisil, millest asjaomased isikud on teadlikud.
Tagada tuleb isikuandmete kasutamine eelnevalt kindlaks maaratud ja labipaistval otstarbel
ning kasutaja peab varem olema andnud enda nduetekohase ndusoleku.1%* Eriti tahtis on samuti
tagada, et isedppivaid algoritme ja andmebaase hallatakse labipaistvalt ja korrektselt. On néha,

et Euroopa Liidu jaoks on &armiselt oluline, et Euroopa kodanikud saaksid

10 Riigikantselei (viide 4)

101 Euroopa Komisjon. Komisjoni teatis (viide 26)

192 Euroopa Parlamendi ja NGukogu maarus 2016/679. ELT, L 119, 04.05.2016

103 Euroopa Majandus- ja Sotsiaalkomitee arvamus teemal ,,Komisjoni teatis Euroopa Parlamendile, Euroopa
Ulemkogule, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele ,, Tehisintellekt
Euroopa huvides““ (COM(2018) 237 final). Punkt 4.4. ELT C 440/51. 6.12.2018. Arvutivdrgus: https://eur-
lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:52018AE2369 (16.03.2019)

104 Euroopa Majandus- ja Sotsiaalkomitee (viide 103), punkt 4.5.
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tehisintellektisisteemide kohta piisava véljadppe, lihtsa ja arusaadava teabe, ning see aitaks
kodanikel kasutada tehnoloogilisi seadmeid vdi rakendusi vastutustundlikult ja parema

teadlikkusega sellest, kuidas nende andmeid kasutatakse ja kuidas seadmed toimivad.®

Jargnevalt analtiiisib autor, mida on seadusloomes mdeldud labipaistva andmetdétluse all ja
mida on silmas peetud isiku digusele saada informatsiooni tema andmete to6tlemise kohta,
kuivord tehisintellekti valdkond, nagu juba varem 6eldud, on keeruline ja mitte alati selge
tehisintellekti loojatelegi olukorras, kus ststeem kéitub , musta kastina” ja todtleb otsuste
tegemiseks I6pmatul hulgal informatsiooni. Samuti, kuidas suhtuda isiku Gigusele saada

informatsiooni — kas tegemist on digusega saada selgitusi?

Eesti Vabariik kuulub aastast 2004 Euroopa Liidu liikmesriikide hulka ja Euroopa Liidu digus
on liikmesriigi Oiguse suhtes Glimuslik'®, millest tulenevalt on liikmesriigina asjakohane
kdesolevas t60s votta analiiiisi aluseks nii riigisisesed kui ka liidutilesed 6igusaktid.
Isikuandmete kaitse peamiseks tugisambaks enne isikuandmete kaitse tildmaarust oli Euroopa
Parlamendi ja NGukogu direktiiv 95/46/EU7, mis andis aluse p&hidiguste harta artiklis 818
isikuandmete kaitse diguse sdnastusele ning suunise, et liilkmesriigid peavad tagama inimeste
suhtes automatiseeritud otsuste mittetegemist, kui automatiseeritud otsustel on diguslikud
tagajarjedi®. Isikuandmete kaitse reform oli aga vajalik liikmesriikides erineva isikuandmete
kaitse taseme (htlustamiseks Kiiresti areneva tehnoloogia korval, kuid probleemaatika ei
seisnenud ainult automatiseeritud otsustes ja profileerimises, vaid pigem olulise teabe

puudumises algoritmilise loogika kohta, mis profiile loob ja andmesubjekti mdjutab ning

105 Euroopa Majandus- ja Sotsiaalkomitee arvamus (viide 103), punktid 4.8.-4.9.

106 Eesti Vabariigi pohiseaduse taiendamise seadus § 2. ,,Eesti kuulumisel Euroopa Liitu kohaldatakse Eesti
Vabariigi p&hiseadust, arvestades liitumislepingust tulenevaid digusi ja kohustusi”. RT | 2003, 64, 429;
Kommenteeritud viljaanne. ,,...EL 8iguspdraselt vastu vBetud ja kehtiv 8igus Glimuslik liikmesriigi diguse
suhtes...”, kommentaarid nr 3, 16 jt. 2017. Arvutivorgus: https://www.pohiseadus.ee/index.php?sid=3&p=2
(17.03.2019)

197 Euroopa Parlamendi ja NGukogu direktiiv 95/46/EU, 24. oktoober 1995, iiksikisikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise kohta - ELT L 281

108 Fyroopa Liidu p&hidiguste harta — ELT C 326/391

109 Eyroopa Parlamendi ja NGukogu direktiiv 95/46/EU (viide 107), artikkel 15
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seetdttu leidis Euroopa Andmekaitseinspektor, et reformimisel tuleb pdhitahelepanu pbédrata
suurema labipaistvuse tagamisele.1?

Regulatsiooni reformimise tulemusena loodi Euroopa Parlamendi ja Ndukogu madrus nr
2016/679 fualsiliste isikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba
lilkumise kohta, mida kohaldatakse alates 25. maist 2018 ning tegemist on kdikides
liilkmesriikides vahetult kohalduva ja tervikuna siduva digusaktiga®l. Uldmaaruse eesmargiks
on aidata kaasa vabadusel, turvalisusel ja diglusel rajaneva majandusliidu saavutamisele,
pOodrates rohku fudsiliste isikute heaolu tagamisele, Uhtlustada fulsiliste isikute p&hidiguste ja
-vabaduste kaitset isikuandmete t6o6tlemise toimingutel ning tagada isikuandmete vaba
liilkumine liikmesriikide vahel. Arvestades, et majandus- ja sotsiaalne integratsioon on
isikuandmete piiriileseid andmevoogusid maérkimisvaarselt suurendanud, on téhtis luua

kodanikes kindlusetunne ja usaldus korgetasemelise andmekaitsega.'?

Uldmaaruse artikkel 22 annab andmesubjektile Giguse keelduda tema suhtes taielikult
automatiseeritud otsuste tegemisest, millel on diguslikud tagajérjed andmesubjekti elule voi
mis sarnaselt oluliselt mdjutavad teda, avaldades subjektile markimisvaarset moju. Kui sellised
otsused on lubatud lepingu sGlmimiseks voi taitmiseks ja subjekt on andnud andmete
tootlemiseks selgesdnalise ndusoleku, peab vastutav tootleja tagama otsuse labipaistvuse, andes
andmesubjektile Giguse otsesele isiklikule kontaktile vastutava tootlejaga, oma seisukohtade
véljendamiseks ja otsuse vaidlustamiseks.!'?® Téaielikult automatiseeritud otsused teostatakse
ksnes tehnoloogiliste vahendite abil ilma inimsekkumiseta. Ei saa jatta markimata, et otsused,
mida algoritmid vastu voOtavad, vOivad pdhineda ebatéielikel andmetel, pdhjustades
diskrimineerivaid otsuseid, mistottu iga isikuandmete to6tlemisviisile kohalduvad artiklis 5
sdtestatud pohimatted: seaduslikkus, diglus ja l&bipaistvus jt. L&bipaistvuse p6himdte on isiku

jaoks andmekaitse seisukohast fundamentaalse tahtsusega.'

110 Euroopa Andmekaitseinspektori soovitused ELi andmekaitsereformi vdimaluste kohta, punkt 3.1. ELT C
301/1, 12.09.2015. Arvutivorgus: https://eur-lex.europa.eu/legal-
content/ET/TXT/?uri=CELEX:52015XX0912(01)&qid=1554705163152 (17.03.2019)
111 GDPR, artikkel 99
112 GDPR, selgitused 6, 10.
113 GDPR, artikkel 22
114 Article 29 Data Protection Working Party. Guidelines on Automated individual decision-making and Profiling
for the purposes of Regulation 2016/679. Lk 9. 06.02.2018. Arvutivdrgus:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612053 (18.03.2019)
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Euroopa Liidu isikuandmete kaitse Uldmaaruse kdrval joustus 15.01.2019 Eesti Vabariigis
isikuandmete kaitse seadus!'® (edaspidi IKS), mille reguleerimisalasse kuulub fiiusiliste isikute
kaitse isikuandmete tootlemisel, tdpsustades ja tdiendades GDPR-i sétteid. IKS 8§ 14 sétestab
isikuandmete to6tlemise pdhimdtted, millest esimesel kohal on seaduslikkus ja 6iglus. Jargneb
kvaliteedi pohimdte, mille jérgi isikuandmed peavad olema piisavad ja asjakohased; andmed

peavad olema Giged ja vajaduse korral ajakohastatud.

Sarnaselt GDPR-ga on IKS-s satestatud turvalisuse p&himdte, mille alusel isikuandmeid
toodeldakse viisil, mis tagab nende turvalisuse, sealhulgas kaitseb loata voi ebaseadusliku
tootlemise eest ning juhusliku kadumise, havimise vOi kahjustumise eest, rakendades
asjakohaseid tehnilisi v&i korralduslikke meetmeid.’® IKS seaduseelndu seletuskirjas
selgitatakse seaduslikkuse pdhimdotet selliselt, et todtlemine peab olema ,,vajalik pddeva asutuse
avalikes huvides oleva Ullesande tditmiseks liidu voi liikmesriigi diguse alusel siitegude
tokestamise, uurimise, avastamise ja nende eest vastutusele vétmise vGi kriminaalkaristuste
taitmisele pooramise eesmérgil, sealhulgas avalikku julgeolekut &hvardavate ohtude eest
kaitsmise ja nende ennetamise eesmargil.”!'” Seaduse seletuskirja lugedes jaab aga mulje, et
Eestis kehtiv isikuandmete kaitse seaduses satestatud regulatsioonid t&psustavad GDPR-i
véaheses ulatuses, kuna naiteks seaduslikkuse pdhimdtte sisustamisel on l&htutud ainult Ghest
seaduslikust alusest ja selleks on péadeva haldusorgani poolt andmete to6tlemine avalikes
huvides oleva (lesande taitmiseks. Erinevalt GDPR artikkel 5 Ig 1 punktis c satestatud
,voimalikult viheste andmete kogumise* pohimdttest reguleerib IKS kvaliteedi pdhimdtet, mis
tdhendab, et isikuandmed peavad olema piisavad ja asjakohased ning ei tohi olla Gilemaarased
andmetodtluse eesmarkide suhtes. Isikuandmeid vdib koguda tksnes ulatuses, mis on vajalik
madratletud eesmérkide saavutamiseks. IKS kvaliteedi pdhimdtet on reguleeritud leebemalt
tulenevalt asjaolust, et nii kriminaal- kui ka vaarteomenetluses ei pruugi olla teada, millised
andmed on taotletava eesmargi suhtes asjakohased ning seetdttu vdib menetlejal olla tarvis

koguda andmeid ulatuslikumalt, kui neid tegelikult kasutatakse. 8

115 Isikuandmete kaitse seadus (IKS). RT I, 04.01.2019, 11

116 |KS § 14 punktid 1, 3 ja 6.

17 Seletuskiri isikuandmete kaitse seaduse eelndu juurde, Ik 22. 679 SE, 22.08.2018. Arvutivdrgus:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/5¢9f8086-b465-4067-841e-41e7df3b95af (18.03.2019)

118 |bid, Ik 23
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Turvalisuse pohimdtte all on seadusandja mdistnud, et isikuandmeid tuleb téddelda viisil, mis
tagab andmete turvalisuse, kaitseb loata vOi ebaseadusliku todtlemise eest ja juhusliku
kadumise, havimise vGi kahjustamise eest. Turvalisuse pohimdtte jargimiseks on vaja kasutada
asjakohaseid tehnilisi voi korralduslikke meetmeid, millest ihena on seadusandja valja toonud
kriipteerimise.*'® Turvalisuse tagamiseks on IKS § 36 alusel vastutaval todtlejal kohustus
pidada logisid andmete todtlemisprotsesside kohta ning §-s 37 on reguleeritud isikuandmete
tootlemise toimingute liikide registreerimine, tuues vélja loetelu, millist teavet registreerima
peaks. Néhes, et IKS-is puudub eraldi labipaistvuse pohimate, millel on fundamentaalne tahtsus
igasuguse andmetdotluse puhul, tuleb lahemalt analiiisida GDPR-i regulatsiooni, millel on

liilkmeriikide 6iguse suhtes otsekohalduv méju.

IKS § 21 Ig 1 keelab sarnaselt GDPR-i artiklile 22 tiksnes automatiseeritud to6tlusel pdhinevat
otsust, kui see toob andmesubjektile kaasa teda puudutavaid kahjulikke diguslikke tagajargi voi
avaldab talle muud markimisvaarset moju.t?® Taielikult automatiseeritud otsused on
tdendoliselt keelatud seoses teadmisega, et masinatel pole inimestele omalaadselt teadvust, mis
aitab meil talitleda instinktide jargi ja eristada diget valest. Teadvus puudub ka algoritmilistel
susteemidel — neil on kill véime Gppida ja otsuseid langetada, kuid see oskus ja areng tuleneb
inimeste poolt etteantud andmete pdhjal. Sageli aga arvatakse, et otsustusvoimelistel
algoritmidel puudub inimestele sarnane slinnipdrane vBimekus naha né pimenurkadesse, mis
tingib ka inimeste poolt vastuvdetud otsustes teatud ebadiglust voi diskrimineerimist.
Automatiseeritud otsuste tegemisel ei saa tegelikkuses tagada sajaprotsendiliselt digeid
otsuseid, sest algoritmid on keerulised ja tihtipeale labipaistmatud ning suured andmemahud
vOivad samuti algupéraselt peegeldada varjatuid sotsiaalseid ja tehnoloogilisi hélbeid ehk

andmed ise vdivad olla ebakorrektsed.12!

Pbhjuseid, miks algoritmid kallutatud otsustusi vastu vdivad votta, on tegelikkuses veel
mitmeid. Naiteks operaatorite jaoks muudavad algoritmiliste siisteemide loomisel valitud
disanilahendused otsustusprotsessi labipaistmatuks ega anna vOimalust otsuseid otseselt

mdjutada, piirates samal ajal ka disaineri kontrolli algoritmide tle. Ststeemi véljundid véivad

119 Seletuskiri isikuandmete kaitse seaduse eelndu juurde (viide 117), 1k 23-24

201Ks§211g1

121 Written evidence submitted by The Alan Turing Institute (ALG0073). 26.04.2017. Arvutivdrgus:
http://data.parliament.uk/writtenevidence/committeeevidence.svc/evidencedocument/science-and-technology-
committee/algorithms-in-decisionmaking/written/69165.html (18.03.2019)
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olla mdjutatud kogutud andmete hélbest ning erinevalt inimestest ei suuda algoritmid teadlikult
poorata tahelepanu andmete ebadigsusele.?? Lisaks vdivad vead seisneda Gppimisalgoritmide
seadistamises, mida tehakse kasutajate kaitumise testimise tulemusena ning pohjus, miks
algoritmid voivad veel valeotsuseid teha, on sisteemide koolitamisel kasutatavate
treeningandmete ebatdpsus vOi andmete aegumine.'?3 Algoritmid on disainitud kindla eesmargi

taitmiseks, kuid vGivad olla sisestatud stisteemidesse, millel on hoopis teistsugune eesmark. 24,

Isikuandmete kaitse regulatsiooni kohaselt on isikuandmeteks igasugune teave tuvastatud voi
tuvastatava fudsilise isiku ehk andmesubjekti kohta. Isikut on vdimalik tuvastada otseselt voi
kaudselt ning eelkdige selliste identifitseerimistunnuste p&hjal nagu nimi, isikukood,
asukohateave, vorguidentifikaator voi selle flusilise isiku the vOi mitme fudsilise,
fusioloogilise, geneetilise, vaimse, majandusliku, kultuurilise vdi sotsiaalse tunnuse pdhjal.
Isikuandmete Uheks liigiks on eriliigilised isikuandmed, millest ilmnevad andmesubjektide
rassiline vdi etniline paritolu, poliitilised vaated, usulised voi filosoofilised veendumused,
ametitihingusse kuulumine. Eriliigilisteks andmeteks on veel isikute geneetilised andmed,
fudsilise isiku kordumatuks tuvastamiseks kasutatavad biomeetrilised andmed, terviseandmed
vOi andmed fudsilise isiku seksuaalelu ja seksuaalse sattumuse kohta. Biomeetrilised andmed
on saadavad konkreetse tehnilise to6tlemise abil fldsiliste, fusioloogiliste ja kaitumuslike
omaduste kohta ja mis vOimaldavad fuulsilist isikut kordumatult tuvastada vdi kinnitavad
futsilise isiku tuvastamist, nditeks ndokujutis ja sérmejalgede andmed. Geneetilised andmed
on seotud fldsilise isiku péaritud voi omandatud geneetiliste omadustega, andes ainulaadset
teavet isiku fusioloogia ja tervise kohta ja tulenevad eelkdige isiku bioloogilise proovi
analttsist saadud isikuandmetest.'?> Seega isikuandmeteks on kdik isikuga seonduvad andmed
alustades isiku nimest ja isikukoodist ning Idpetades arvutite IP-aadressitega ja sotsiaalmeedia
paroolidega. K6ik andmed, mida inimene kasutab internetivorgus, aitavad isikut tuvastada ja

vOimaldavad jélgida tema tegevusi, harjumusi ja palju muudki.

122 \Written evidence submitted by Dr Alison Powell (ALG0067). 26.04.2017. Arvutivdrgus:
http://data.parliament.uk/writtenevidence/committeeevidence.svc/evidencedocument/science-andtechnology-
committee/algorithms-in-decisionmaking/written/69121.html (18.03.2019)

123 G, Noto La Diega (viide 91), Ik 9

124 A, Powell (viide 122)

125 GDPR, artikkel 4 ja 9
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2.2. ,Uksnes automatiseeritud otsused” tehisintellekti mdistes

Tulles tagasi IKS § 21 Ig 1 ja GDPR artikkel 22 Ig 1 juurde, siis m6lemad satted keelavad
,jiksnes automatiseeritud otsused”. Uksnes automatiseeritud otsuste tegemise all mdistetakse
siinjuures vOimet teha otsuseid tehnoloogiliste vahendite abil ilma inimsekkumise ja
kaasaaitamiseta.’?® Silmas on peetud ka andmet6o6tlussiisteeme, mis tootlevaid andmeid
algoritmiliste to6tlemistoimingutegat?’, tehisintellektitehnoloogiad on Uheks selliseks
vbimaluseks. Ténapaeval, kus tehnoloogiline areng on pidev ja seadmed olemuselt muutuvad
the keerulisemaks, kaivad debatid selle ile, kuidas sisustada ,,iksnes automatiseeritud”
otsuseid tehisintellekti musta kastina kéitumise korral. Nimelt Ghest kiljest leitakse, et taielik
automatiseeritus peaks katma sellised autmaatsed otsustusprotsessid, kus inimene reaalselt ei
mdjuta otsuse tulemust Uldse ega hinda tulemust enne selle formaalseks otsuseks
kujundamist.'?® Selline lahenemine praktikas tahendab, et kui nt finantsasutus, mis kasutab
andmetdotluses algoritmilisi lahendusi kindlustuspakkumise koostamisel, ei panusta Uhegi
tootaja poolt pakkumise levaatamisega, siis pakkumine osutub formuleeritud otsuseks ja
uhtlasi taielikult automatiseeritud otsuseks. Kaitsmaks fuusilist isikut tema andmete tootlemisel
valeotsuste tegemise eest, mis on pohjustatud néiteks aegunud andmetest, selgitatakse GDPR-
is, et automatiseeritud tootlemise korral peab vastutav todtleja kehtestama sobivad
kaitsemeetmed, mis hélmavad andmesubjektile konkreetse teabe andmist ja digust otsesele
isiklikule kontaktile, digust véljendada oma seisukohta, Gigust saada selgitust otsuse kohta ning

Gigust otsust vaidlustada.?°

Nii IKS kui ka GDPR lahtuvad ,,iiksnes automatiseeritud” otsuste tegemisel asjaolust, et
puudub inimsekkumine algoritmiliste toimingute labivaatamisel, andes andmesubjektile
vOimaluse vaidlustada automatiseeritud otsustused, tagamaks algoritmiliste otsuste

tlehindamine inimese poolt ja uue otsuse vastuvotmine!®® ning otsustuse suhtes peaks

126 Article 29 Data Protection Working Party (viide 114), Ik 8

127 Seletuskiri isikuandmete kaitse seaduse eelndu juurde (viide 117), 1k 27

128 Information Commisioner’s Office. Feedback request - profiling and automated decision-making. 28.04.2017,
Ik 19. Arvutivdrgus: https://ico.org.uk/about-the-ico/ico-and-stakeholder-consultations/feedback-request-
profiling-and-automated-decision-making/ (18.03.2019)

129 GDPR, selgitus 71

130 GDPR, artikkel 22 1g 3; IKS § 21 Ig 2
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tlevaadet omama selleks volitatud ja kompetente isik, kes suudaks automaatset otsust muuta*3?,
Tehisintellektiststeemide puhul on inimsekkumise tagamine keeruline seet6ttu, et algoritmid
Opivad ja otsustavad tihtipeale arvestamata inimeste arusaamist intellekti Oppimis- ja
otsustamisprotsesside kohta'®? ning inimsekkumine otsusprotsessist levaate andmiseks ei
pruugi olla Uldse praktikas teostatav, sest tootlusprotsess vBib hdlmata kolmandate poolte
andmeid ja algoritme, mis on Kkaitstud drisaladusega, voi on algoritmid juba olemuselt
labipaistmatud®®3, mist6ttu on parralleelse nditena finantsasutuse toGtajal véimatu jéalgida
automatiseeritult kujundatud kindlustuspakkumise koostamist, kui tal puudub teadmine

algoritmi toimimisest ja samas puudub tal sellele ligipads arisaladuse tottu.

GDPR selgitab, et andmesubjekti suhtes diglase ja labipaistva todtlemise tagamiseks tuleb
arvestada isikuandmete t66tlemise konkreetseid asjaolusid ja konteksti ning vastutav tootleja
peaks kasutama asjakohaseid matemaatilisi voi statistilisi protseduure, rakendama tehnilisi ja
korralduslikke meetmeid, et korrigeerida eelkdige ebadigeid isikuandmeid pbéhjustavad tegurid
ja vadhendada vigade tegemise ohtu. Isikuandmete to6tlemise turvalisus tuleb tagada ennetava
toimega.*** Ebadigete andmete ja vastavate tegurite korrigeerimine ning halvete ilmsiks
tegemine tdhendab Ghest kiljest labipaistvuse tagamist, kuid teisest kiiljest, mida tdpsem on
algoritm oma olemuselt, seda labipaistmatum on selle toime, muutes algoritmisiseste
korrektuuride tegemise raskendatuks.'3® Tagamaks inimsekkumine masindppivate algoritmide
poolt teostatavates toimingutes, tdhendab ettevotjate jaoks oluliste investeeringute tegemist ja
tOotajate véljadppe teostamiseks ressursi leidmist (asjatundjad, aeg jne), et suuta hoida
tehisintellekti siisteemide suhtes autoriteet ja kompetents otsuste muutmisel. Kui aga inimene
vOtab Ule automatiseeritud intellekti otsustused voi suudab mdjutada masina poolt tehtud
otsuseid, muutub ta ststeemi keerukusest hoolimata vastutavaks intelligentse algoritmi poolt

tehtud otsuse eest, mis otseselt mdjutavad kedagi Giguslikult.**® See on aga omaette kiisimus,

131 Article 29 Data Protection Working Party (viide 114). 06.02.2018, Ik 21

132 Information Commisoner’s Office (viide 68). 04.09.2017, Ik 54

133 C. Kuner, D. J. B. Svantesson, F. H. Cate, O. Lynskey, C. Millard. Machine learning with personal data: is data
protection law smart enough to meet the challenge? International Data Privacy Law, 2017, Vol. 7, No. 1, Ik 2.
Arvutivdrgus: https://academic.oup.com/idpl/article/7/1/1/3782694 (18.03.2019)

134 GDPR, selgitus 71

135 G. Noto La Diega (viide 91), Ik 9

136 M. C. Elish. Moral Crumple Zones Cautionary Tales in Human-Rabot Interaction. Data & Society Research
Institute, 03.04.2016, Ik 1. Arvutivbrgus: https://papers.ssrn.com/sol3/papers.cfm?abstract _id=2757236
(19.03.3019)
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kas ettevotted soovivad nii kulukaid investeeringuid teha enda tootajate kompetentsi tdstmiseks
ja kas tootajad on ndus nii suurt vastutust autonoomsete otsustuste suhtes enda peale votma.
Ké&esoleva t00 autor on seisukohal, et kui programmid ja masinad muutuvad t&napaeva
maailmas the keerulisemaks oma tehnilise voimekuse poolest, siis on varsti ka téiesti voimatu
tagada mdjutava tulemusega inimsekkumine algoritmilistesse susteemidesse, mis aitaks kaitsta

Uksikisikute digusi.

2.3. ,,Oiguslikud tagajirjed” ja ,,muu mirkimisviirne moju”

Kui GDPR-i artikkel 22 Ig 1 sdnastab automatiseeritud otsuste tegemise keeldumise vGimaluse
olukorras, kus otsus toob andmesubjektile kaasa ,,teda puudutavaid diguslikke tagajargi” voi
,,avaldab talle méarkimisvéaarset modju”, siis IKS § 21 Ig 1 tdpsustab automatiseeritud otsustuste
keelu, kui need toovad andmesubjektile kaasa teda puudutavaid ,,kahjulikke &iguslikke
tagajirgi” voi avaldavad talle ,,muud mirkimisvéirset mdju”. Oiguslik tagajarg peab seega
maojutama andmesubjekti seaduslikke digusi. Otsused, mis vdivad isikule kaasa tuua diguslikke
tagajargi voib olla mitmeid: nditeks andmepdhised automatiseeritud otsused vBivad maaratleda
isikule kodakondsuse mitteandmise, mis mojutab aga isiku diguslikku staatust ja tema Gigust
hadletada, samuti vOib automatiseeritud susteem votta vastu otsuse, et isikul keelatakse riiki
sisenemine; algoritmilised otsustused v@ivad tingida lepingulises suhtes lepingu Ulesitlemise;
seadusega tagatud sotsiaalse hiive saamise Ule otsustamine automatiseeritult voib tuua kaasa
tagajarjeks isiku jaoks eitava vastuse ja seega hiivest ilmajaamise.'®” Eesti seadusandja on
isikuandmete kaitse seaduse eelndu seletuskirjas selgitanud, et kahjulik 6iguslik tagajarg
tdhendab andmesubjekti jaoks negatiivset diguslikku tagajarge, mistottu tekib regulatsioonide
erinevus — tldméaaruse eesmark on kaitsta isikut igasuguse digusliku mdju eest, mis on tekitatud
Uksnes automatiseeritud otsustega, ning IKS kaitseb isikuid vaid negatiivsete méjude eest, olles

sBnastuse poolest valinud leebema meetodi. Kull aga lugedes seaduse seletuskirja, on selgelt

137 Article 29 Data Protection Working Party (viide 114). 06.02.2018, Ik 21
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naha, et IKS regulatsioonid toetuvad paljuski direktiivile nr 2016/680%38, milles on negatiivset

mdju mainitud preambuli punktis 38.13°

Oigusliku tagajérje mdiste on hoolimata regulatsioonide osalisest erinevusest siiski tisna kindel
ja maératletud, kuivord tagajarg peab méjutama tksikisikut otse, kuid ,,markimisvaiarse moju”
mdiste jatab palju lahtisi otsi. Kui automatiseeritud tehisintellektid vdtavad vastu otsustuse, mis
otseselt ei mdjuta ega muuda isiku seaduslikke digusi ja kohustusi, voib andmesubjekt olla
sellegipoolest piisavalt mdjutatud algoritmilisest otsustusest ning saab kaitset GDPR artiklist
22. Mérkimisvaarne mdju peab olema aga sarnane Oigusliku mdju omavale tagajérjele ja
piisavalt oluline, et sellele tdhelepanu podrata. KrediidivGimekust hindavad otsused,
kliendiandmete pd&hjal erineva hinnakujunduse otsused, Ulikooli sisseastumisavalduse
hindamine, mis otsustab, kas isikul on voimalik rakendada enda digust haridusele, langevad
markimisvaarse mdju sfaari.1*® Markimisvaarne moju vdib inimeste jaoks avalduda ka
sotsiaalmeediavorgustiku kasutusdiguse peatamisega, misjarel puudub neil véimalus kasutada
sotsiaalvdrgustiku kasutajakontoga Uhildatud teisi rakendusi — nditeks, kui isik soovib dles
laadida hébistust ja paljastust sisaldavaid teateid, teostab Facebooki algoritmiline siisteem
vastava tuvastuse, misjarel Facebooki kollektiiv peatab isikul vbimaluse siseneda enda kontole
vOi keelata postituste tegemist.'4 Muu méarkimisvaarne méju isikuandmete kaitse mattes jadb

aga seega sisustada kaasusep®hiselt, kuna ihene selgus mdju ulatuse suhtes puudub.

2.4. Labipaistvuse pdhimote ja andmesubjekti digus saada selgitusi

Labipaistvuse pdhimdtet on Euroopa Liidu diguses pikaajaliselt peetud tiheks peamiseks diguse

tunnusjooneks, mille eesmark on tekitada kodanike usaldust automatiseeritud andmettotluse

138 Euroopa Parlamendi Ja NGukogu Direktiiv 2016/680, 27.04.2016, mis kasitleb fuusiliste isikute kaitset seoses
padevates asutustes isikuandmete td6tlemisega suitegude tOkestamise, uurimise, avastamise ja nende eest
vastutusele vétmise v6i kriminaalkaristuste taitmisele pdéramise eesmargil ning selliste andmete vaba liikumist.
ELT L 119/89.

139 Seletuskiri isikuandmete kaitse seaduse eelndu juurde (viide 117), lk 27

140 Article 29 Data Protection Working Party (viide 114). 06.02.2018, lk 21, 22

141 ], York. Getting banned from Facebook can have unexpected and professionally devastating consequences.
Quartz Media, 31.03.2016. Arvutivorgus: https://qz.com/651001/getting-banned-from-facebook-can-have-

unexpected-and-professionally-devastating-consequences/ (19.03.2019)
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vastu, mis mdjutab kodanikke, andes vGimaluse protsesse mdista ja vajadusel vaidlustada.
Tegemist on pO6himdttega, mis on lahutamatult seotud Gigluse ja vastutuse pG&himdttega,
kuivord GDPR artikkel 5 ldikest 2 tuleneb tdo6tleja kohustus olla suuteline tdendama, et
isikuandmeid toodeldakse andmesubjekti suhtes labipaistval viisil ja tootleja tagab
to6tlemistoimingute l&bipaistvusega enda suutlikkust téita GDPR-ist tuleneva kohustuse.
Andmesubjektil tekib labipaistvuse péhimdtte jargimisel aga voimalus end Kaitsta ja teostada
labinghtavat kontrolli andmete t66tlemise viiside Ule. Labipaistvuse idee on kasutajakeskne ja

seda rakendatakse praktiliste nduetega. 42

Kuivdrd GDPR ei defineeri regulatiivsetes osades labipaistvuse pdhimdtet, annab Gldméaaruse
informatiivse osa (preambuli) punkt nr 39 selgituse, et fliusiliste isikute kohta kéivate andmete
kogumine, kasutamine, lugemine vdi muu to6tlemine ja tootlemise ulatus praegu kui ka
tulevikus peaks olema isikute jaoks l&bipaistev. L&bipaistvuse p&himdte eeldab, et nende
isikuandmete t66tlemisega seotud teave ja sdnumid on lihtsalt kattesaadavad, arusaadavad ning
selgelt ja lihtsalt sbnastatud. L&bipaistvus seostub eelkdige andmesubjektide teavitamisega
vastutava tOo6tleja identiteedist ning todtlemise eesmaérgist, tdiendavast teabest, tagamaks
asjaomaste isikute suhtes diglane ja labipaistev tootlemine, ning isikute digusega saada neid

puudutavate isikuandmete t66tlemise kohta kinnitust ja sdnumeid. 14

Uldmaaruse peatiikk 111 satestab artiklid, milles labipaistvuse pdhimdte on labivaks mdisteks.
Artikkel 12 kehtestab reeglid artiklites 13 ja 14 osutatavale teabele, artiklites 15-22 sétestatud
andmesubjektidega nende diguste kasutamise kohta suhtlemisel ja artiklis 34 ndutud teavitusele
isikuandmetega seotud rikkumisest.'** Artikkel 12 nduab, et edastatav teave ja suhtlus
andmesubjektiga vastaks jargmistele reeglitele:
- teave peab olema kokkuvaotlik, labipaistev, arusaadav ja kergesti kéttesaadavas vormis
(artikkel 12 1g 1);
- teabe andmisel peab olema kasutatud selget ja lihtsat keelt (artikkel 12 Ig 1);
- teave tuleb esitada kirjalikult vdi muude vahendite abil, sealhulgas asjakohasel juhul
elektrooniliselt (artikkel 12 Ig 1);

142 Article 29 Data Protection Working Party. Guidelines on transparency under Regulation 2016/679, Ik-d 4-5.
11.04.2018. Arvutivorgus: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227
(19.03.2019)

143 GDPR, selgitus 39

144 GDPR, artikkel 12. Inglisekeelne redaktsioon
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- teabe vOib esitada ka suuliselt tingimusel, et andmesubjekt seda taotleb ning
isikusamasust tdendatakse muude vahendite abil. (artikkel 12 Ig 1);

- teavet on andmesubjektil vdimalik saada tasuta (artikkel 12 Ig 5)4°

IKS § 27 sétestab andmesubjekti diguste teostamise korra, kohustades vastutavat to6tlejat
sarnaselt GDPR-ga vastama andmesubjekti taotlusele kokkuvdtlikus, arusaadavas ja hdlpsasti
kattesaadavas vormis, kasutades selget ning lihtsat sdnastust.'#® Isikuandmete Kkaitse
uldmaaruse jargi ei saa andmettotlust pidada 6iglaseks ja labipaistvaks, kui vastutav todtleja ei
vbimalda andmesubjektile temalt andmete kogumise hetkel teavet kolmes aspektis. Esiteks
peab tdotleja tegema teatavaks, et andmetdotlemisel kasutatakse algoritmilist otsustust, teiseks
tuleb teavitada subjekti masindppivate algoritmiliste jarelduste tegemise protsessi loogikast.
Kolmandaks tuleb isikuandmete kaitse regulatsioonist kohustus avada algoritm, et anda
tahendusrikast sisulist teavet sellise t60tlemise téhtsusele ja kavandatavate tagajargede kohta

andmesubjekt suhtes.4’

Uldmaaruse artikkel 13 Ig 2 punkt f satestab, et diglase ja labipaistva todtlemise tagamiseks
tuleb andmesubjektile temalt isikuandmete saamise hetkel esitada teave automatiseeritud
otsuste vOi tehtud otsuste puhul sisuline teave otsustuste tegemisel kasutatava loogika ja selle
kohta, millised on sellise isikuandmete tOotlemise téhtsus ja prognoositavad tagajarjed
andmesubjekti jaoks. Teavitamiskohustust otsustuste sisulise loogika ja prognoositavate
tagajargede kohta tuleb andmesubjektile esitada ka olukorras, kus andmed ei ole kogutud isikult
otse. Regulatsioon tuleneb artiklist 14 16ike 2 punktist g ning taiendavalt on sellises olukorras
vastutaval tootlejal kohustus andmesubjekti informeerida tema andmete to6tlemisest moistliku
aja jooksul pérast isikuandmete saamist, kuid hiljemalt Ghe kuu jooksul; vdi kui andmeid
kasutatakse subjekti teavitamiseks, siis andmesubjekti esmakordse teavitamise ajal; voi kui
isikuandmeid kavatsetakse avaldada kolmandale osapoolele, siis hiljemalt andmete esimese
avaldamise ajal.'*® Lisaks andmesubjekti Gigusele saada teavet tema suhtes toodeldavate

andmete kohta, on isikul digus tutvuda isikuandmete ja automatiseeritud otsustega ning otsuste

145 Article 29 Data Protection Working Party (viide 142). Ik 6-7
16 |KS §27 Ig 1

147 G. Noto La Diega (viide 91), Ik 22

148 GDPR, artikkel 14 Ig 3 punktid a)-c)
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taga peituva sisulise teabega kasutatava loogika kohta, t6dtlemise téhtsuse ja isikule

prognoositavate tagajargede kohta.4?

Et teave oleks esitatud kokkuvdtlikul ja labipaistval viisil, peab esitatud teave ja subjektiga
suhtlus olema téhus ning konkreetne. Seetdttu tuleb isikuandmeid késitlevad ja privaatsust
puudutavad sétted nditeks veebipdhises keskkonnas eraldada lepinguliste tingimuste satetest ja
uldistest kasutustingimustest, vdimaldades isikul tbhusalt tles leida teda puudutavate andmete
tootlemisega seotud sektsioon ilma, et subjekt peaks mahukatest terviktekstides nimetatut
otsima. Arusaadavuse mdiste isikuandmete todtlemisel tdhendab, et teavet peab mdistma ja
teave peab olema arusaadav sihtrihma keskmisele liikmele. Lébipaistvuse tagamisel on
keskseks kaalutluseks asjaolu, et andmesubjektil oleks vGimalik juba eelnevalt kindlaks
médrata, milline on andmete td6tlemise ulatus ja tagajarjed, ning talle ei tohiks hiljem
ullatusena tulla see, kuidas on tema andmeid to6deldud.**® Sisulise ja tdhendusrikka teabe
esitamine andmesubjektile automatiseeritud otsustuste loogiliste protsesside kohta tdhendab
kokkuvdtlikult, et tegemist peab olema teabega, millest andmesubjekt, kes ei ole arvutiteadlane
ega spetsialist selles vallas, voiks olla huvitatud ja et ta saaks ilma olulise pingutuseta saadud

informatsioonist aru.1%!

Selge ja lihtsa keele kasutamise ndudel on Euroopa Andmekaitsendukogu lahtunud sellest, et
teave tuleks esitada voimalikult lihtsal viisil, véltides keerulisi lause- ja keelestruktuure. Teave
peab olema konkreetne ja I6plik, ei tohiks olla abstraktseid sGnastusi’®> ega erinevalt
tdlgendatavaid lauseid. Eelkdige peaksid olema selged isikuandmete to6tlemise eesmargid ja
Giguslik alus.'® Seega, kui lahtuda andmete tootlemisel lihtsast keelest ning arusaamast, mis
keskmine tehniliste teadmisteta isik vdiks omada, siis algoritmiline l&bipaistvus ei ole tagatud
néiteks olukorras, kus tehisintellekti kasutatavat algoritmi sisaldav tehniline dokument

kirjeldab algoritmi t66vGimet ja to6tlemise protsessi matemaatiliste valemitena. Artikkel 29

149 GDPR artikkel 15 Ig 1 punkt h

150 Article 29 Data Protection Working Party (viide 142), Ik 7.

151 G. Noto La Diega (viide 91), Ik 23

152 Euroopa Komisjon. Kirjuta selgelt. EU publications, 16.03.2011. , Konkreetne sdnum on selge, abstraktne
keelekasutus voib jadda dhmaseks ja mitmeti tolgendatavaks.” Arvutivorgus:
https://publications.europa.eu/en/publication-detail/-/publication/c2dab20c-0414-408d-87b5-
dd3c6e5dd9as/language-et (19.03.2019)

153 Article 29 Data Protection Working Party (viide 142), 1k 8
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toorihm leiab, et vastutav tootleja peaks leidma lihtsaid viise selgitamaks algoritmiliste
otsustuste langetamiseks kasutatavaid aluspdhimotteid ja kriteeriume, kuivord isikuandmete
kaitse Uldmaaruse jargi peab andmetdodtleja vBimaldama tdhendusrikast informatsiooni

algoritmi poolt kasutatava loogika kohta ilma algoritmi tdieliku avaldamiseta.'>*

Arvestades tehisintellekti algoritmide keerukust nende isedppiva vdime tdttu, voib juhtuda, et
andmesubjektile ei olegi tldse vdimalik algoritmilisi protsesse selgitada talle arusaadaval viisil,
kuid sellegi poolest on tootlejal kohustus anda endapoolselt mdistlik panus informeerimaks

tavainimest voimalikult lihtsalt andmetdétluses kasutatavatest kesksetest pGhimdtetest. >

Leides, et isikuandmete tootlemisprotsessid peavad olema l&bipaistvad, tagamaks diglane
andmetdotlus ja otsuste tegemine, kerkib Ules jargmine diguslik kisimus: kas labipaistvuse
pohimotet jargides ettevOtjate kohustus jagada informatsiooni tdhendab oma olemuselt

Uksikisiku jaoks digust saada selgitusi?

Oiguskirjanduses on kaimas mitmed debatid selle kiisimuse ile. On véidetud, et illdmaaruse
raamistik annab andmesubjektile digusliku aluse saada selgitusi tehisintellekti algoritmiliste
slisteemide poolt langetatud automatiseeritud otsuste kohta vGi vahemasti otsuse taga peituva
loogika kohta ja sellest tulenevalt ka digust selgitustele tildises méttes?®e. Qigust selgitustele
peetakse kui ideaalseks vahendiks suurema algoritmilise labipaistvuse ja vastutuse tagamisel,
kuid GDPR regulatiivses osas puudub vastav selgitamiskohustuse mdiste enda konkreetses
tahenduses — GDPR-i artikkel 22 kui ka IKS § 21, mis automatiseeritud otsustuse suhtes
asjakohased on, ei reguleeri selgitamiskohustust, vaid annavad uldise Giguse mitte olla
automatiseeritud otsuste subjektiks ning &iguse vastutava tootlejaga kontaktiks otsuste
vaidlustamise eesmérgil. Oigus saada selgitust, kuidas algoritmid otsuseid vastu vétavad ja

milliseid andmeid selleks kasutavad, tuleneb GDPRI toetavas preambuli osas punktis 71, mis

154 Article 29 Data Protection Working Party (viide 114), Ik 25
1% G. Noto La Diega (viide 91), Ik 23
156 A, D. Selbst, J. Powles. Meaningful information and the right to explanation. International Data Privacy Law,

2017, Vol. 7, No. 4. Arvutivorgus: https://doi.org/10.1093/idpl/ipx022 (20.03.2019)
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ei ole aga diguslikult siduv®’, kuid mis annab riikidele tdlgenduse ja suunised isikuandmete

kaitse regulatsioonide kohaldamiseks.1%8

GDPRI artikli 13 18ige 2 punkt f, artikli 14 16ige 2 punkt g ja artikli 15 18ige 1 punkt h, kdrvuti
IKS § 21 I6ikega 1, nbuavad vastutavatelt tootlejatelt teabe esitamist andmesubjektidele
automatiseeritud otsuste tegemise kohta vBi vahemalt sisulise teabe esitamist automatiseeritud
otsuste tegemisel kasutatud loogika kohta, viidates samal ajal artiklile 22 I8igetele 1 ja 4. Artikli
22 16iked 2—4 tapsustavad piiratud asjaolusid, mille puhul on lubatud automatiseeritud otsuste
tegemine, ning néhakse ette ettevOtjatele asjakohaste kaitsemeetmete rakendamine, Kui
automatiseeritud otsuste tegemine on lepinguliselt vajalik vdi kui on saadud sellekohane
ndusoleku andmesubjektilt, andes samaaegselt andmesubjektidele vdimaluse oma 0Gigusi ja
vabadusi ning digustatud huve téhusalt kaitsta. Uhe kaitsemeetmena peetakse silmas otsesest
isiklikku kontakti vastutava to6tlejaga otsuse vaidlustamiseks®®. Otsuse vaidlustamine annab
isikule vbimaluse inimsekkumisele automatiseeritud otsusega mittendustumisel. Vastutava
tootleja poolt kaitsemeetmete rakendamine praktikas vdib osutuda raskendatuks, sest tihtipeale
disainitakse ja kavandatakse masinGppeprotsessid kolmandate osapoolte poolt, mitte aga
vastutava to6tleja enda poolt, mistottu ka algoritmi sisendandmed vdivad olla saadud mitmetelt
erinevatelt andmepakkujatelt ja isedppivad protsessid vdivad tootada pilvekeskkonnas, mis on
samuti mitme teenusepakkujaga soetud. Sellest tulenevalt vdib vastutaval tootlejal esineda
raskusi asjakohaste tehniliste ja korralduslike meetmete rakendamisega, mida GDPR nguab

andmekaitse pdhimotete, sh labipaistvuse jargimiseks.6°

Uldmaaruse mittesiduv pohjendus nr 71 sisaldab andmesubjekti igust saada selgitusi

automatiseeritud otsuste tegemisel ning nimetatud preambuli punkt omab olulist rolli

157 T. Klimas, J. Vai¢iukaité. The Law of Recitals in European Community Legislation. ILSA Journal of
International & Comparative Law, Vol. 15, 2008. ArvutivBrgus:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1159604 (25.03.2019)

158 Written evidence submitted by The Alan Turing Institute (viide 121)

159 Kusjuures GDPR-i inglisekeelses versioonis on sdnastatud nimetatud kaitsemeede ,,at least the right to obtain
human intervention on the part of the controller” ehk isikul on digus vastutava to6tleja poolt otsuste tegemise
inimsekkumisele. Regulation 2016/679 Of The European Parliament And Of The Council. EN L 119/1.
Arvutivdrgus: https://eur-lex.europa.eu/legal-content/EN/TXT/?2uri=CELEX:32016R0679

160 D, Kamarinou, C. Millard, J. Singh. Machine Learning with Personal Data. Queen Mary University of London,
School  of Law  Legal Studies Research  Paper  247/2016, 1k  13.  Arvutivdrgus:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2865811 (25.03.2019)
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uldmaaruse regulatiivsete osade tdlgendamisel ja toetab artiklite 13-15 ja 22 satestatud
andmesubjekti tdhusat diguste kasutamist, kuid asjaolu, et nimetatud satted selgituskohustust
ettevOtjatele ei anna, annab riigisiseselt voimaluse selgituskohustuse mééramise Ule otsustada.
Eesti isikuandmete Kkaitse seadus sadrast kohustust ei tunne, vaid satestab teavitamiskohustuse
ja seega on kohtute t60 sisustada selgitamiskohustuse ulatust. Leitakse, et informatsiooni
jagamise kohustus on leebem versioon selgitamiskohustuse olemusest, kuivérd h6lmab endas
sisulise teabe jagamist tehisintellekti poolt kasutatava loogika ja selle kohta, millised on sellise

tootlemise tahtsus ja prognoositavad tagajarjed.6?

Teisest kuljest leitakse, et isikuandmete kaitse regulatsioon selgitamiskohustust ei satesta, kuna
selgitamiskohustus tuleneb regulatsiooni mittesiduvast osast ja informatsiooni jagamise mdiste
taies ulatuses selgituste andmist ei sisalda. Seda on valjendanud ka Artikkel 29 t66rihm, et
andmesubjektile informatsiooni jagamise kohustus ei tdéhenda ilmtingimata uksikasjalikku
samm-sammulist selgitust automatiseeritud otsuste tegemise loogika kohta ja vastavat teavet
vOiks olla esitatud ilma algoritmi taielikult avamata, kuid teavitus voiks sisalda Gldist sisulist
ulevaadet andmesubjekti jaoks arusaadavalt'?, Leitakse ka, et vajadusel tuleks andmesubjektile
vOimaldada algoritmi kirjeldus, kui see on vajalik andmesubjekti jaoks eksperthinnangu
tegemiseks ja algoritmilise otsuse seadusparasuse hindamiseks.'6® Ollakse seisukohal, et
kuivord seadusandlusest tuleb isiku Oigus saada informatsiooni asjaolu kohta, kas tema
andmeid toodeldakse ja milliseid andmeid to60deldakse, siis ei ole ettevdtjad kohustatud
rohkemat pdhjalikku informatsiooni téiendavate selgitustega masindppivate slisteemide kohta
andma, vaid piisab masindppiva algoritmi andmetdotlusprotsessis kasutatavatest tldistest
pohimotetest, mille puhul tehisintellekti lahtiharutatud funktsionaalsuse Kkirjeldus oleks

seejuures uleliigne. 64

161 A, D. Selbst, J. Powles (viide 156), Ik 242

162 Article 29 Data Protection Working Party (viide 114), Ik 25

163 M. Veale, L. Edwards. Clarity, surprises, and further questions in the Article 29 Working Party draft guidance
on automated decision-making and profiling. Computer Law & Security Review. Volume 34, Issue 2, 2018, 398-
404, Ik 400. Arvutivérgus: https://doi.org/10.1016/j.clsr.2017.12.002 (25.03.2019)

164 5, Wachter, B. Mittelstadt, L. Floridi. Why a Right to Explanation of Automated Decision-Making Does Not
Exist in the General Data Protection Regulation. International Data Privacy Law, 2017, Vol. 7, No. 2.

Arvutivdrgus: https://academic.oup.com/idpl/article-abstract/7/2/76/3860948 (25.03.2019)
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Olukorras, kus tldmaaruse regulatsioon on selgituskohustuse ja selgituse saamise diguse osas
ebaselge, tekitades Oiguskirjanduses konfliktseid arusaamu selgituskohustuse olemasolust ja
ulatusest, annab see litkmesriikidele vGimaluse aga vastavat mdistet tdiendada voi tapsustada.
Labipaistvuse pdhimdtet selgituskohustuse ulatuses ei ole Eestis joustunud IKS tapsustanud,
mistottu leiab kdesoleva t60 autor, vottes arvesse teabe esitamise kohustust nii riigisiseses kui
ka Uldmadruses satestatud korras, et informatsiooni andmise klausel mdlemas digusaktis on
siiski vOrdsustatav ettevotete kui vastutavate tootlejate selgitamiskohustusega ja andmesubjekti
digusega saada selgitusi. Nimelt seet6ttu, et esiteks mdlemad digusaktid sisaldavad loetelusid,
millist teavet on ettevOtjad kohustatud esitama ja millist lisateavet on andmesubjektil digus
saada. Naiteks IKS § 23 Ig 1 p 5 alusel, kui seaduses on satestatud kohustus teavitada
andmesubjekti tema isikuandmete to6tlemisest, annab vastutav tootleja vajaduse korral muu
lisateabe, IKS § 25 Ig 1 alusel on isikul 6igus nduda vastutavalt t6tlejalt teda puudutavate
ebadigetel faktidel pdhinevate isikuandmete parandamist. Muu lisateabe alla vdib kuuluda
sellises (lesehituses ka tehisintellekti poolt teostatavate funktsioonide Kkirjeldused, mis
sisaldavad algoritmiliste otsustuste (iksikasjalikku selgitust. Uksikisikul ei ole vGimalik aga
nduda ebadigete andmete pbhjal tehtud otsuste parandamist, kui ta ei tea, milliseid andmeid
tehisintellekt enda toimingutes kasutab ja kuidas kasutab, mistdttu teatud puhkudel tuleb
iseOppivate algoritmide ,,musta kasti” kontekstis vastutaval tootlejal teatud ulatuses siiski

avada, kui algoritm on 6ppinud selgeks uued andmed, mida algselt talle ette ei antud.

Teiseks tundub digusakte lugedes ja eriti Gldmaaruse selgitusi, mis ei ole siduvad, kuid aluseks
tdlgendamisele ja toetavad regulatiivset osa, et selgitamiskohustust ja informatsiooni saamise,
—andmise kohustust peetakse téiesti erinevateks enda ulatuse poolest, kuid k&esoleva t66 autori
arvates on nad oma sisult siiski samavéarsed. Tehisintellekti kui automatiseeritud otsuste
maistes on Gldmadruse alusel vajalik esitada muuhulgas ka teave otsuse taga peituvast loogikast
ning autori hinnangul ei ole véimalik edastada sisulist teavet loogika kohta ilma tdiendavate
selgitusteta tehisintellekti masindppivatest protsessidest. Sellise teabe esitamiseks on vaja
mdista kdiksugu mehhanisme otsustusprotsessi kohta ja etapiliselt nd lahti harutada algoritm,

nagemaks, milliseid etappe isedppiv algoritm l&bis otsuseni jdudmiseks.

Labipaistva automatiseeritud andmettotluse tagamisel ei ole aga tait selgust, kuidas
labipaistvus valja peaks nagema. IKS on enda paragrahvides 36 ja 37 selleks ette nainud
logimise ja todtlemistoimingute registreerimise. Qiguskirjanduses on raagitud tihti siisteemide

lahtekoodide avaldamisest, kuid seda peetakse vaid osaliseks lahenduseks automatiseeritud
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otsuste vastutavuse kisimuse juures. Lahtekoodid ei ole tavainimeste jaoks loetavad ning
tegelikult eksperdite jaoks tihtipeale raskesti mdistetavad, mistdttu arvutiprogrammide
lahtekoodide avalikustamine on véga piiratud viis ennustamaks programmi k&itumist.
Masindppivad algoritmid on eriti sobimatud s&&raseks anallusimiseks, kuna loovad

analUiisitavate andmete pdhjal otsustuspdhiseid reegleid ise.'%

Ké&esoleva too kirjutaja leiab, et labipaistvuse pdhimdte koosneb selgituskohustusest ja 6igusest
saada selgitusi, kuid arvestades asjaolu, et tehisintellekti poolt tehtavate otsuste tegemise
loogikat on &armiselt keeruline masindppiva siisteemi puhul selgitada. Kuivord tehisintellekt
oma loomuselt on kui ,,must kast”” programmeerijatelegi, kes ei oska igakulgselt 6elda, milliseid
tootlemisprotsesse otsuse tegemisel algoritm labib, ei ole selgitamiskohustust labipaistvuse
pohimotte  jargimiseks vOimalik tdita tehisintellektitehnoloogia  keerukuse  tGttu.
Selgituskohustust on v@imalik taita juhul, kui tehniliselt arendatakse vastavad meetodid,

millega see vdimalik oleks.

Ettevotjatele on selgitamiskohustuse olemasoluga pandud koorem tehisintellekti keeruliste
isebppiva toimega algoritmi taga peituvat loogikat selgitada, kuid Gigusliku ,,musta kasti”
avamine tdhendab kdige muu juures seda, et andmesubjekti kaitseks avaldatud informatsioon
vOib rikkuda kellegi intellektuaalomandidigusi ning tingida &risaladuse avaldamise, mistottu
tuleb podrduda arisaladuse regulatsiooni poole, ndgemaks, kuidas andmekaitse ja &risaladus

omavahel suhestuvad.

165 3. A. Kroll, J. Huey, S. Barocas, E. W. Felten, J. R. Reidenberg, D. G. Robinson, H. Yu. Accountable
Algorithms. University of Pennsylvania Law Review, Iss. 3, 2017, Vol. 165: 633, lk 638. Arvutivdrgus:
https://scholarship.law.upenn.edu/penn_law_review/vol165/iss3/3/ (25.03.2019)

42



3. TEHISINTELLEKTI KAITSE ARISALADUSENA

Tanapéeva uhiskonnas, kus algoritmid teevad otsuseid tksikisiku elu suhtes, to6deldes isiku
laenusaamise taotlust ja vottes toodeldud andmete pdhjal vastu laenuandmise voi keeldumise
otsus, kontrollides isikutuvastamise algoritmidega isiku vdimalust Uletada piiripunkt ja reisida,
vaadates labi organisatsiooni poolt madratud kriteeriumite alusel ametikoha kandidaate ja
s6lmida parima parameetritega kandidaadiga automatiseeritult t6dlepinguid, vdimaldavad
masindppivad koodide jadad erasektori ettevotjatel ja avalik-Giguslikel organitel analliisida
suurandmeid  oluliselt  lihtsamalt.  Erinevaid  andmett6tlustehnikaid — kasutatakse
automatiseeritud otsuste langetamiseks (nt profileerimistehnikad) ning tehisintellekti
labipaistmatus ei ole tingitud Uksnes asjaomaste kasutatud tehnikate eriparadest vOi nende
keerulisusest, vaid tehisintellekti l&bipaistmatus on tingitud tihtipeale
intellektuaalomandidiguste kasutamisest ja intellektuaalse omandi regulatsiooni vastuolus
isikuandmete kaitse reeglitega.'®® Kuivérd maailmas tha enam panustatakse innovatsiooni
levikusse, toetatakse erinevaid huvitavaid uudseid ideid ja tehakse suuri investeeringuid
tehnoloogiliste ideede teostamiseks, et tagada konkurentsivdimelisus'®’, on oluline kaitsta

omandit ning seda nii materiaalse vara kui ka immateriaalse ehk intellektuaalse varana.

Nii nagu Euroopa Liidu digusaktid satestavad omandipdhidiguse'® sétestab ka Eesti Vabariigi
pbhiseadus (edaspidi PS) kaks paragrahvi omandi kaitseks. PS § 32 utleb, et omand on
puutumatu, vordselt kaitstud ning seda v6ib vabalt vallata, kasutada ja k&sutada, kuid ei tohi
kasutada uldiste huvide vastaselt. PS 8 39 alusel on autoril digus enda loomingule, kaitstes
loometdo looja isiklikke ja temast lahutamatuid ehk isiklikke digusi. Kui viimases on kaitsealas
isiklikud 6igused, siis PS § 32 kaitsealas on loometddga seonduvad varalised 6igused ning ka
need intellektuaalomandi liigid, mis saavad Kkaitse investeeringuna — andmebaasid ja
arisaladus'®. Kinnis- ja vallasomandi korval seega kaitstakse ka intellektuaalset vara
intellektuaalse omandina, mille maaratlus tuleneb Ulemaailmse Intellektuaalse Omandi

Organisatsiooni asutamise konventsiooni artiklist 2 (viii) — intellektuaalne omand sisaldab

166 G, Noto La Diega (viide 91), Ik 1

167 Euroopa Komisjoni teatis (viide 26)

188 Euroopa Liidu pohidiguste harta (viide 108), artikkel 17

169 M. Ernits, A. Kelli, P. Roosma. Pohiseaduse § 32 kommentaar 11. - U. Madise jt (toim). Eesti Vabariigi
pdhiseadus. Kommenteeritud véljaanne. 4., taiend. vlj. Tallinn: Juura, 2017; Euroopa Liidu p6hiiguste harta

artikkel 17 Ig 2 kinnitab, et intellektuaalomandit kaitstakse.
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Oigusi seoses Kirjandus- ja teadustdddega, leiutistega kdigis inimtegevuse valdkondades,
kaitstes kdlvatu konkurentsi vastu, ja koiki teisi 6igusi, mis tulenevad intellektuaalsest
tegevusest.2’? Intellektuaalomandi erinevaid liike kasitleb intellektuaalomandi diguste
kaubandusaspektide leping (edaspidi TRIPS-i leping), mille jargi tunnustatakse
intellektuaalomandina autoridiguseid ja sellega kaasnevaid diguseid, kaubamarke, geograafilisi
tahiseid, toostusdisainilahendusi, patente, mikrolilituste topograafiat ning avalikustamata teabe
kaitset. 17t

Tehisintellekt oma olemuse t6ttu kuulub intellektuaalomandi hulka. Selle loojaks on inimene
ehk programmeerijal’?, kes enda loomet6d tulemusena loob algoritmi, mistdttu tuleb
tehisintellekti nimetada teoseks — arvutiprogrammiks’3. Tehisintellekti algoritm on
arvutiprogramm, mis on véljendatud programmeerimiskeelses lahtekoodi vormis.t’4
Autoridiguse seaduse (edaspidi AutOS) alusel on arvutiprogrammid  Kkaitstavad
Kirjandusteosena ning autoridiguslik kaitse laieneb programmi mis tahes valjendusvormile.
Oluline on eristada kahte liiki autoridigusi — isiklikud, mis on autorist lahutamatud, ning
varalised digused, mis on vodrandatavad.'”® Tehisintellekti loojad saavad tehisintellekti kui
teose loomisega nii isiklikud kui ka varalised autoridigused. Vastavalt AutOS §-le 5
tehisintellekti taga peituvad ning algoritmis sisalduvad toimimise p6himdtted ja andmettotluse
protsessid autoridiguslikku kaitset eraldiseisvana ei saa, kill aga on vdimalik t66pdhimdtteid
ja protsesse ehk algoritmi funktsioone kaitsta arisaladusena, samuti on andmebaase vdimalik

kaitsta arisaladusega.’®

Arisaladuse kontseptsioon sai alguse 19.sajandi keskpaigas, kui hoogustus ettevotjatevaheline

informatsioonivahetus ja anglo-ameerika Gigustisteemis hakati &risaladust kasitlema erinevate

170 Jlemaailmse Intellektuaalse Omandi Organisatsiooni asutamise konventsioon. 05.02.1994. RT I1 1993, 25, 55.
11 Intellektuaalomandi Giguste kaubandusaspektide leping. RT 11 1999, 22, 123, artikkel 1 Ig 2.

172 M. Rosentau. Intellektuaalse omandi igused infotehnoloogia valdkonnas. Infotehnoloogilise loomingu
olemus. Juridica 111/2008, Ik 171, 179. Arvutivorgus:
http://juridica.ee/article.php?uri=2008_3 _intellektuaalse_omandi_igused_infotehnoloogia_valdkonnas_infotehn
oloogilise_loomingu_olemus (02.04.2019)

13 M. Koit, T. Roosmaa (viide 8), Ik 18 — , Tehisintellektisiisteemi all mdistetakse arvutiprogrammi, mis
modelleerib intellektuaalset tegevust.”

174 M. Rosentau (viide 172), Ik 176

175 Autoridiguse seadus § 4 Ig 3 p 3; 88 11-13 RT I, 19.03.2019, 54.

176 M. Rosentau (viide 172), Ik 179
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Gigusdistsipliinide osana. Arisaladust ja selle lubamatut kasutamist tdlgendati enamasti kdlvatu
konkurentsi vormina konkurentsidiguses, lepingu- ja omandidiguses kaitsenormidena.t’’
Arisaladuse mdiste on Eesti &igusmaastikul samuti olnud tihedalt seotud
konkurentsidigusegal’®, mis on drisaladuse kaitsmise sidunud kdlvatu konkurentsiga

voitlemiseks.

Rahvusvaheliselt on drisaladuse regulatsioon satestatud TRIPS-i lepingu artikli 39 16ikes 2, kus
arisaladust on defineeritud kui fldsiliste ja juriidiliste isikute digust takistada nende seadusliku
kontrolli all oleva teabe avaldamist, selle omandamist vdi kasutamist teiste isikute poolt ilma
teabe omaja ndusolekuta viisil, mis on vastuolus ausate kaubandustavadega. Tingimuseks on
see, et drisaladusena kaitstav teave oleks saladus selles tahenduses, et teave ei ole kogumis voi
Uksikosade tapses paigutuses ja kokkupanus uldteada voi kergesti kéttesaadav isikutele nendes
ringkondades, kes tavaliselt sellist laadi teabega tegelevad. Sellisel teabel peab olema
kaubanduslik vaartus just tema salajasuse tottu ning teabe tle seaduslikku kontrolli omav isik

on asjaoludest l&htuvalt votnud vajalikke meetmeid, et hoida teavet salajas.

Arisaladuseks loeti Eestis varasemalt kehtinud konkurentsiseaduse § 63 lg 1 jargi niisugust
teavet ettevotja aritegevuse kohta, mille avaldamine teistele isikutele kahjustaks selle ettevotja
huve. Eelkdige peeti konkurentsiseaduse jargi saladuseks oskusteavet puudutavat tehnilist ja
finantsteavet, kulude hindamise metoodikat, tootmissaladuste ja -protsesside, tarneallikate,
ostu-mulgi mahtude, turuosade, klientide ja edasimuujate, turundusplaanide, kulu- ja

hinnastruktuuride ning matgistrateegiate kohta kaivat teavet.

Avrisaladust on Euroopa Liidu iileselt asutud reguleerima isikuandmete kaitse kdrval ning
2016.aastal votsid Euroopa Parlament ja NOukogu vastu direktiivil’®, milles kasitletakse
avalikustamata oskusteabe ja &riteabe (arisaladuste) ebaseadusliku omandamise, kasutamise ja
avalikustamise vastast Kkaitset (edaspidi drisaladuse direktiiv) ning mille jargimiseks pidid

litkmesriigid joustama vajalikud digusnormid hiljemalt 9. juuniks 2018. Eesti Vabariik jai

17 3, K. Sandeen. The Cinderella of Intellectual Property Law: Trade Secrets. - P.K. Yu (toimet). Intellectual
Property and Information Wealth: Issues and Practices in the Digital Age. Volume 2. Patents and Trade Secrets.
Westport, Conn, London: Praeger, 2007, Ik 400-401

178 Kuni 17.12.2018 kehtis konkurentsiseaduses § 63, mis satestas arisaladuse maaratluse. RT I, 26.05.2017, 2.
179 Euroopa Parlamendi ja Ndukogu direktiiv 2016/943, 08.06.2016,milles késitletakse avalikustamata oskusteabe

ja &riteabe (arisaladuste) ebaseadusliku omandamise, kasutamise ja avalikustamise vastast kaitset. ELT L 157/1.
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nimetatud kuupéevaga veidi hiljaks, kuid 17.12.2018 joustus ebaausa konkurentsi takistamise
ja arisaladuse kaitse seadus (edaspidi EKTAKS)0,

Direktiivi kohaselt on arisaladuseks teave, mis peab vastama jargmistele tingimustele:

- see on saladus selles tahenduses, et see ei ole kogumis voi liksikosade tapses paigutuses
ja kokkupanus uldteada voi kergesti kattesaadav nende ringkondade isikutele, kes
tavaliselt kdnealust laadi teabega tegelevad;

- sellel on kaubanduslik vaartus selle salajasuse tottu;

- selle lle seaduslikku kontrolli omav isik on asjaoludest lahtuvalt votnud vajalikke
meetmeid, et hoida seda salajas.*®*

Avrisaladuse omandamist peetakse seaduslikuks, kui arisaladust on omandatud iseseisva
avastuse vOi loomise teel; kui on jalgitud, uuritud, demonteeritud voi katsetatud toodet vdi eset,
mis on tehtud tldsusele kattesaadavaks voi mis on sellise teabe omandaja seaduslikus valduses;
tootajatelt teabe saamise teel; kui on omandatud muude tavade teel, mis on konkreetsete
asjaolude korral vastavuses ausa kaubandustavaga. Samavéaarsed pohimdtted &risaladuse

kontekstis sisalduvad ka arisaladuse kaitse seaduses.182

Hetkel kehtivad digusaktid ei reguleeri &risaladuse legaaldefinitsiooni ega satesta loetelu
arisaladuse kaitse alla kuuluvatest vdimalustest, vaid maéaratleb kolm peamist ja kdige
olulisemat aspekti — teave ei ole tldteada, sellel on kaubanduslik vaartus ning seda peab hoidma
salajas. TeadmistepOhises majanduses on keskseks véaartuseks oskusteave ja teabe omandamine
pakub konkurentsieelist, mistottu tuleb ettevotjatel Uha enam investeerida oskusteabe
arendamisse ja rakendamisse, et pakkuda innovatsioonilisi lahendusi turul. Saamaks
investeeringust tait kasu, tuleb tagada omandidigus enda tulemustele, millega piirata
konkurentide juurdep&as ettevotja jaoks vaartuslikele teadmistele, teenimaks jatkusuutlikku
tulu. Direktiivi preambul selgitabki, et ettevotjate jaoks vaartuslikku oskus- ja driteavet, mida
ei soovita avalikustada, vaid soovitakse hoida konfidentsiaalsena, nimetatakse &risaladuseks
ning selline saladus ettevotjate poolt on enim kasutatav intellektuaalse loomingu ja
innovaatilise oskusteabe kaitsmise viis. Erinevalt muudest intellektuaalomandi liikidest ei eelda
arisaladusega teabe kaitsmine loomingulisuse kriteeriumit nagu autoridigustega kaitstavate

teoste puhul, vaid piisab sellest, et teabel on kaubanduslik vééartus ja teavet hoitakse saladusena.

180 Ebaausa konkurentsi takistamise ja drisaladuse kaitse seadus — RT I, 07.12.2018, 2.
181 Arisaladuse direktiiv, artikkel 2 Ig 1
182 EKTAKS § 5 Ig 2

46



Eesti keele seletav sdbnaraamat annab &risaladuse mdistele maaratluse, et tegemist on teabega,

mille levimine konkurentide seas v0ib kahjustada ettevdtte huvisid. 8

Arisaladuse direktiivi preambuli punkt 34 selgitab, et direktiiv on loodud p&hiGigusi jargides ja
arvesse on voetud selliseid pGhidigusi nagu Oigust era- ja perekonnaelu puutumatusele,
isikuandmete kaitsele, sGna- ja teabevabadust, kutsevabadust ja digust teha t66d. Samuti
ettevOtlusvabadust, 6igust omandile, Gigust heale haldusele — silmas peetakse Gigust tutvuda
dokumentidega, jargides seejuures arisaladust, Gigust tdhusatele Giguskaitsevahenditele ja
Oiglasele kohtulikule arutamisele. Punkti 35 jérgi on tahtis, et ,,jargitaks era- ja perekonnaelu
puutumatuse ja isikuandmete kaitse digusi isiku puhul, kelle isikuandmeid arisaladuse omaja
vOib drisaladuse kaitseks vOetavate meetmete puhul toddelda vOi kes on seotud k&esoleva
direktiivi kohast drisaladuste ebaseaduslikku omandamist, kasutamist voi avalikustamist
kasitlevate kohtumenetlustega ja kelle isikuandmeid to6deldakse.” Seetottu ei tohiks k&esolev
direktiiv mdjutada direktiiviga 95/46/EU satestatud Gigusi ja kohustusi, eelkdige andmesubjekti
digust tutvuda oma téodeldavate isikuandmetega, nduda nende parandamist, kustutamist voi
sulgemist, kui andmed on ebatdielikud vGi ebadiged, ning asjakohasel juhul kohustust téddelda
delikaatseid andmeid vastavalt direktiivi 95/46/EU artikli 8 IGikele 5 (direktiiv 95/46/EU ei
kehti, kuid samad p&himdtted on tle voetud GDPR-i). Lisaks on andmesubjektile antud Gigus
saada informatsiooni sellest, milliseid andmeid, kuidas, miks ja milliste tagajirgedega

toodeldakse.

Sellist tdlgendust jargides tundub Uheselt selge, et drisaladuse korval eelistatakse siiski
andmesubjektide huve ning justkui tuleks siiski &risaladus avalda ja ohustada sellega
konkurentsivbimalused. Paraku selline l&henemine ei ole aga lihtne, sest ka isikuandmete kaitse
Uldmaérus sétestab juhise, et andmesubjekti dOigus enda andmetele juurdepéésuks ja
tutvumiseks ei tohiks kahjustada teiste isikute digusi ega vabadusi, sealhulgas &risaladusi ega

intellektuaalomandit ning eelkdige tarkvara kaitsvat autoriigust. 184

183 Arisaladus —M. Langemets jt (toim.). Eesti keele seletav sBnaraamat. Eesti Keele Sihtasutus 2009.
Arvutivdrgus: http://www.eki.ee/dict/ekss/index.cgi?Q=%C3%Adrisaladus&F=M (03.04.2019)
184 GDPR, preambuli punkt 63
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3.1. Tehisintellekti algoritm &arisaladusena

EttevOte, kes kasutab enda driliseks tegevuseks tehisintellekti kui IT-loomingu abi
andmetootluseks, kasvatades konkurentsivoimelisust, omab diguslikus mottes intellektuaalse
omandina tehisintellekti kasutamiseks varalisi autoridiguseid. Eesti seaduse jargi peab olema
teose autoriks flusiline isik, seega tehisintellekti loojaks ei saa pidada seaduse silmis ettevotet,
kuid autoridiguslikust kiljest on tehisintellekti loojal autoridiguseid — eelkdige varalisi diguseid
voimalik Ule anda, jagada, litsentsida osaliselt vdi tdielikult ja seda tasu eest v@i tasuta. Autori
varalisi Gigusi vOib sisuliselt pidada majanduslikeks ehk &rilisteks 0Oigusteks, sest
autoridigusliku kaitse puhul on peamiseks otstarbeks teoste loojatele tasu vdi hiivitise tagamine.
Tehisintellekti lahtekood oma programmeerimiskeelse valjendusena téhistab arvutiprogrammi
ja saab kaitse nagu Kkirjandusteoski, kuid otseselt kirjandusteos see ei ole. Arvutiprogrammide

algoritme ja pohimétteid on voimalik seevastu kaitsta drisaladusena. 8

Kui isikuandmete kaitse regulatsioon nduab, et andmesubjektile tuleb selgitada
automatiseeritud otsuste tegemisel peituvat sisulist loogikat, on sellist kohustust vastutavatel
tootlejatel keeruline tagada olukorras, kui nende poolt kasutatava masindppeliste algoritmide
toime, p6himdtted, loogika on &risaladusega Kkaitstud. Ei ole vahet, kas tehisintellekti loojaks
on ettevotte enda tootajad vOi on tehisintellekti stisteem kasutusel litsentsi alusel, oluline on
siinjuures asjaolu, et esiteks algoritmide loogilistest seletustest on vOimatu ettevotjatel ja ka
loojatel aru saada, kui algoritmid dpivad, tdiendavad end ja otsustavad iseseisvalt. Teiseks, vdib
tehisintellekti kasutajaettevote kui ka intelletki loojad kaitsta algoritmilist mehhanismi
drisaladusena. Arisaladuse direktiivi kohaselt peab ettevdte votma kasutusele kdikvdimalikud
meetmed ja aktiivselt tegutsema selle nimel, et hoida drisaladus konfidentsiaalsena.
Selgitamaks aga andmesubjektile, kuidas algoritm otsuseid teeb vdi miks teatud otsuseni joudis,
on ettevotja sisuliselt rikkunud saladuse konfidentsiaalsena hoidmise kohustust ja seelébi

kahjustab ettevotte kui ka kellegi teise osapoole érilisi huve.8

185 M. Rosentau. Intellektuaalse omandi Gigused infotehnoloogias. Autori varalised Gigused. Juridica X/2010, Ik
752-753, 763. Arvutivdrgus:
http://juridica.ee/article.php?uri=2010_10_intellektuaalse_omandi_igused_infotehnoloogias_autori_varalised_ig
used (04.04.2019)

186 Euroopa Komisjon. Commission Staff Working Document. Impact Assessment. Accompanying the document
proposal for a Directive of the European Parliament and of the Council on the protection of undisclosed know-

how and business information (trade secrets) against their unlawful acquisition, use and disclosure. Brussels,
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Eelkdige on oluline hoida tehisintellekti algoritmiliste otsustusprotsesside taga peituvat
loogikat saladuses seetdttu, et otsuse tegemise pohimotete avaldamine vdib rikkuda ettevotte
turvakaalutlusi ja vBimaldada seeldbi oskuslikumal inimesel manipuleerida otsustusprotsesse,
mistdttu on oluline teatud elemente tehisintellektististeeme kasutaval juriidilisel isikul hoida
konfidentsiaalsena. Eriti omab salajasus tahtsat rolli, kui kaubanduslike automatiseeritud
otsuste tegemisel nii sisendina kui ka valjundina kasutatakse tundlikke ja privaatseid
isikuandmeid (teisisdnu eriliigilisi isikuandmeid uldmaaruse tdhenduses), mida pole véimalik
uldjoontes ettevGtte darihuvidest lahtuvalt jagada. Naiteks krediidiasutused hindavad
automatiseeritud otsustustena tarbijate krediidi- ja kindlustusriske, mille eesmérk on hinnata
midagi otseselt méddetamatut — krediidivGimekuse katkemise riski vdi kindlustuspoliisilt kahju
saamise riski. Selliseid andmeid arvutatakse puhverserveri muutujatest nagu tarbija
krediidiajalugu, sissetulek vdi isikuomadused ning kui tarbija, kes mdistab
kindlustusmatemaatilisi protsesse, manipuleerides andmetega ja sekkudes susteemi, vaheneb
ettevotte kasumlikkus selliste riskide hindamisel ja tulemused ei ole enam usutavad. Seega
konfidentsiaalsus takistab stisteemi strateegiliste manipulatsioonide ja andmete avalikustamise

eest.187

Isegi, kui andmesubjekt nbuab enda kaitseks andmete kustutamist, parandamist v6i muud
sellist, siis ettevottel on Gigus selgitada, et drisaladusest tulenevalt ei ole voimalik loogilist
sisulist informatsiooni jagada automatiseeritud otsuse tegemise kohta. Kui ettevdtjal on siiski
vOimalik andmetest vOi protsessidest lahtekoodi ja algoritmi suhtes l&bipaistvalt levaadet
saada, ei ole vélistatud, et muudetud voi parandatud andmetega tehisintellekt teistmoodi otsuse
vastu votaks. Tehisintellektisusteemi lahtekoodi voi algoritmi kontrollimine koos sellesse
sisestatud andmetega ja vastava keskkonna vdimaldamine, milles seda otsuse tegemisel
kasutati, ei selgita tGsiasja, et just seda koodi kasutati tegelikult konkreetse tulemuse saamiseks.
Projekteerimise tulemusena saadakse ettearvamatuid tulemusi, mis ei ole reprodutseeritavad '
ja tehisintellekti algoritmid loovad arengu kéigus samal ajal uusi koode, mille abil enda
otsustusprotsessi tdiendavad. Arvutisusteemid, mis valivad sotsiaalmeedia postituste alusel
kasutajatele naidatavaid postitusi vOi reklaame, vérskendavad prognoosimismudelit pérast

tehtut otsustust kasutajakaitumise pohjal, kaasates iga vaatlustulemust treeningandmete hulka.

28.11.2013. SWD(2013) 471 final, Ik 112. Arvutivdrgus: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=SWD:2013:0471:FIN:EN:PDF (04.04.2019)

1873, A, Kroll jt (viide 165), Ik 658

188 |bid (viide 165), Ik 659
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Slsteemide lahtekoodi ja andmete tundmine ei ole piisav sellise kditumise kordamiseks voi
ennustamiseks, millest tulenevalt ei ole isikuandmete kaitse seisukohalt l&bipaistvuse tagamine

vOi selgituste jagamine piisav.e°

Kui tiihel pideval otsustab Facebook’i sotsiaalmeediaplatvormi kasutaja uurida, soovides
selgitusi, miks tema Facebook’i seinal niidatakse tema jaoks ebameeldivaid uudiseid ja
tuttavate postitusi, mida naha ei sooviks voi tahaks néha hoopis teatud aspektis tutvusringi muid
tegemisi, siis Facebook vdib esiteks selliste pGhjendustest hoidumiseks Gelda, et selliseid
valikuid teeb nende poolt kasutatav masindppeline algoritm, kuid seoses &risaladusega ei ole
vBimalik algoritmilist mehhanismi vGimalik kasutajatele avaldada. Uhtlasi selleks ajaks, kui
Facebook kasutajale selgitusi jagama hakkab, on masindppeline algoritm tdiustanud enda
tegevust ja pole v@imalik tuvastada, miks sellisel ajahetkel otsustas kasutajale just selliseid
postitusi ndidata. Facebooki ja paljude teiste ettevdtete algoritmid on tugevalt kaetud saladuse

looriga, mis tagab neile konkurentsieelise, jaddes labipaistmatuks. %

Ameerika Uhendriikides on éarisaladuste kohtupraktika arenenud pikaajaliselt ning sealses
Oiguskorras kaitstakse ettevotete saladusi tugevalt. Algoritmilisi lahendusi, mis on loodud
paljude inimeste koostdo tulemusena ja suurevaartuseliste investeeringutega, kasutatakse sealgi
igas valdkonnas, kuid drisaladuslikule kaitsele ei ole v6imalik inimestele tagada mehhanismi
labipaistvust. USA-s maérati kodanikule 6-aastane vanglakaristus ning kohtuotsus tugines
osaliselt eraettevottele kuuluva tarkvara salajase algoritmi poolt koostatud aruandele, mistottu
ei olnud isikul vGimalik ka inspekteerida algoritmi poolt tehtud otsust’®l. Ameerika
Uhendriikide kuulsaimas kohtuvaidluses Viacomi ja YouTube-i vahel soovis Viacom saada
YouTube-i algoritmilist koodi, mis kontrollib nii YouTube-i kui ka Google-i otsingumootorite
tulemusi. Kohus keeldus kohustamast algoritmide avalikustamist ja selgitas, et otsingukood on
genereeritud tuhandete inimeste t60 tulemusena ning pole vaidlustki selles osas, et algoritmil

on Ulratu kaubanduslik vaartus. Tagades koodile juurdepaas, vdiks keegi omandada algoritmi

189 |bid (viide 165), Ik 660

190 H, Hodson. The secret system controlling your Facebook News Feed. New Scientist, 30.07.2014. Arvutivdrgus:
https://www.newscientist.com/article/mg22329804-200-the-secret-system-controllingyour-facebook-news-feed/
(05.04.2019)

191 A, Liptak. Sent to Prison by a Software Program’s Secret Algorithms. The New York Times, 01.05.2017.
Arvutivirgus:  https://www.nytimes.com/2017/05/01/us/politics/sent-to-prison-by-a-softwareprograms-secret-

algorithms.html?_r=0 (05.04.2019)
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toimepdhimdtted voi koodi edasi jagades vdimaldada kellelgi markimisvaarse investeeringu
tegemiseta luua samavééarse uue programmi, kahjustades sellega nii Google-i kui ka YouTube-

i konkurentsivdimet ja arisaladuse kaitset.%2

Eestis ei ole tehisintellektisisteemi pdhiseid kohtulahendeid, kuid drisaladust késitlevaid ja
anallisivad lahendeid on mitmeid. Nimelt varske uuringu alusel on Eesti kaubandusturg vaike
ning suur osakaal on vaikeste ja keskmise suurusega ettevotjatel*®3, kelle jaoks on érisaladuse
kaitse vOimalus primaarne ja ainus valik, kuivdrd &drisaladuskaitse saamiseks ei ole vaja labida
formaalseid registreerimisprotseduure. Ettevotjate jaoks on oluline drisaladus defineerida
Uheselt ja sisustada arisaladuse maéaratlus, seletades todtajatele konfidentsiaalsuskohustuse
ulatust ja mis tapselt &risaladuse alla kuulub. Kohtuvaidlused on &risaladuse kontekstis tekkinud
peamiselt seedttu, et ettevotted ei ole suutnud Uheselt ja mdistetavalt &risaladuse ulatust
maaratleda, mistSttu arisaladuse ja konfidentsiaalsuse klauslid on olnud Gldistavad.*** Kuna
arisaladuse regulatsioon on Eestis kaesoleval hetkel oma olemuselt Gldine ja otseselt
méaératlemata, kuivord ei sisalda konkreetset loetelu, mida oleks vdimalik pidada ettevotte
arisaladuseks, on selles kontektis vaja kohtul sisustada kaasusepGhiselt drisaladuse mdiste

ulatus.

Riigikohus enda praktikas on toonud vordluseks Saksamaa Liidukohtu seisukohti ja pidanud
analoogia korras &risaladuse puhul samuti oluliseks, et &risaladus, olles teada piiratud isikute
ringis, peab ettevotja saladuses hoidmise tahe olema kas dokumenteeritud voi vahemalt selgelt
aratuntav. Ei piisa tlldsdnalisest méaaratlusest, vaid &risaladuse sisu peab olema piisavalt selgelt
maaratletud, et kohtutel oleks vdimalik tuvastada, milline on kaitset vajav arisaladus.'®
Avriuihingute jaoks tdhendab see, et kui tehisintellekti algoritmi soovitakse kaitsta drisaladusena,
tuleb puudutatud isikute ringile (tootajad, Ghingu juhatus) konkretiseerida algoritmi
mehhanisme ja selgelt nimetada selline informatsioon konfidentsiaalseks, kusjuures ei piisa

suulisest méaralusest, vaid nagu kohus on éelnud, tuleks selline teave dokumenteerida. Seda

192 M. Perel, N. Elkin-Koren (viide 94), 1k 193

193 A, Kelli, T. Mets, R. Rebane. Téostusomandi kaitse ja kasutamine Eestis: majanduslik ja Giguslik perspektiiv
(RITA TO). Tartu: Tartu Ulikool, 20109. Arvutivergus: https://www.etag.ee/wp-
content/uploads/2019/01/T%C3%B6%C3%B6stusomandi-aruanne-1%C3%B5plik-11-1-2019-1.pdf (05.04.2019)
194 A, Kelli, T. Mets, H. Pisuke, E. Vasamae, A. Véarv. Trade Secrets in the Intellectual Property Strategies of
Entrepreneurs: The Estonian Experience. Review of Central and East European Law 35 (2010) 315-339, Ik 337.
195 RKTKo0 09.12.2008, 3-2-1-103-08, p 20; RKTK0 11.10.2017, 2-16-1988, p 20.

51



aga juba vastavalt kas to6lepingutes, juhatuse liikkme lepingus v6i muus ettevdtte jaoks téhtsust
omavas dokumendis. Vastavaid &drisaladust méaratlevaid dokumente vdiksid ettevOtted aga
mérkida konfidentsiaalseks arusaadava margistusega, koostades seejuures ka é&risaladuse

kaitsestrateegia.'®®

Dokumentide konfidentsiaalseks markimine vdib aga osutuda keeruliseks, kui kasutatakse
kolmandate isikute poolt loodud tehisintellektisiisteeme. Pdhjus seisneb asjaolus, et Kui
tehisintellektisisteem on mistahes moel (litsents vms) ettevdtte kasutuses, on slsteemi
toimevdime kaetud ka kellegi teise &risaladusega. Niisiis selleks, et tagada andmesubjektile
selgitus, kuidas algoritm otsustuse tegi, rikub ettevote kolmanda isiku (juriidilise isiku)
arisaladust. Oletades, et kolmas isik, kelle poolt loodud tehisintellektisiisteemi varaliste diguste
uleandmisel, ei ole andnud slsteemi lahtekoodi, on &rithingul v@imalik autoridiguse seaduse
8-st 25 tulenevalt arvutiprogrammi dekompileerimine ehk podrdprojekteerimine. Seadusest
tulenevalt lubatakse podrdprojekteerimist vaid erandkorras kindlatel tingimustel ja ainult tihel
eesmérgil — seda tohib teha loodava arvutiprogrammi ihilduvuse tagamiseks uuritava
arvutiprogrammiga. Saadavat infot ei tohi aga Ule anda kolmandatele isikutele ega kasutada
olemuselt sarnase programmi arendamiseks.*®” Isikuandmete seisukohalt pole &risaladuse
avaldamine dekompileerimise teel vdimalik ega ka koige parem labipaistvuse tagamise
moodus, rikkudes oluliselt suurema isikuteringi Oigusi. Lisaks algoritmide masindppelist
vOimekust ja funktsionaalsust drisaladusena kaitstes on vdimalik, et &risaladuseks peetakse ka

toddeldavaid isikuandmeid.

3.2. Andmebaas arisaladusena

Andmebaas oma olemuselt on andmete kogumik. Infotehnoloogilise loominguna on andmebaas
elektrooniline teos andmete, iseseisvate teoste voi muu materjali kogumik ja peab vastama teose
ildistele tunnustele — peamiselt originaalsusele, sest elektrooniliste andmebaaside
struktureeritus, sistematiseeritus ja kogutud sisu on selle looja loominguliste valikute tulemus

ja muudab teosena andmebaasi omapéraseks. Andmebaasiteos ja selle sisu on kéttesaadav

196 A, Kelli, T. Mets, H. Pisuke, E. Vasamae, A. Varv (viide 194), lk 325, 337
197 M. Rosentau (viide 185), Ik 765
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elektrooniliste vdi tehniliste vahendite abil.1®® Tehisintellekti puhul on vGimatu raakida
paberkandjal andmebaasist, kuivord intellekt ise on tehniline vahend, mille abil on v6imalik
teostada andmebaasipbhiseid andmetddtlustoiminguid elektrooniliselt, lihtsustades inimeste
t00d, kuid vastavaid algandmeid saab tehisintellekt siiski inimestelt. Andmebaasid on vastavalt
AutOS § 4 Ig 3 p-le 22 autoridigustega kaitstavad, kuid andmebaasi mdiste ei hdlma

autoridiguse seaduse jargi selle tegemiseks ega kéivitamiseks vajaminevat arvutiprogrammi.

Lisaks originaalsuse kriteeriumist lahtuvatele andmebaasiteostele, mida autoridiguslikult
kaitstakse selle sisu valiku ja korralduse unikaalsust, kaitstakse andmebaaside tegijate
positsiooni seoses sisu omandamiseks ja kogumiseks tehtud finants- ja ametialaste
investeeringutega seadusvastase omastamise eest, pludes vélistada kogu andmebaasi voi selle
olulisi osi kasutajate vdi konkurentide teatud toimingute eest. Niisugust digust nimetatakse sui
generis Oiguseks, mis kaitseb investeeringuid ja isikuid, kes investeerimisriski enda peale
votavad. Investeeringud vdivad seisneda finantsressursside rakendamisest, aja- ja energiakulust
ning pingutustest. Sui generis diguse eesmérk on anda andmebaasi tegijale digus keelata

andmebaasi sisust loata véljavotete tegemist ja loata kasutamist.

Investeeringute Kaitset naeb ette AutOS peatiikk 81, mille § 753 jargi on andmebaasi tegijaks
isik, kes on teinud kas laadilt, vaartuselt voi suuruselt olulise investeeringu andmebaasi sisuks
olevate andmete kogumiseks, omandamiseks, kontrollimiseks, stistematiseerimiseks voi
kattesaadavaks tegemiseks ning selleks isikuks vdib olla ka &ritihing. Investeeringuid tuleb aga
kaitsta pohjusel, et andmebaaside loomisel vdib tekkida mitmeid ihesuguseid vdi sarnaseid
andmebaase, mis muidu autoridiguslikule originaalsuse kriteeriumile ei vastaks ja seet6ttu pole
vOimalik pidada teoseks. Naiteks telefoniraamatud ei taida originaalsuse kriteeriumit, kuid
ometi on keegi raamatu loomiseks kulutanud enda ressursse ja teinud vastavaid pingutusi.
Euroopa Kohus on leidnud, et sui generis 6igus ei ole andmebaasi originaalsuse kaitsmiseks,
vaid selleks, et hivitada &ritihingu poolt tehtud jéupingutus, mis on tehtud andmebaasis

sisalduvate andmete kogumiseks, kontrollimiseks ja/vdi esitamiseks.?® Sellest jareldusest vdib

198 Ipid, Ik 752

199 Euroopa Parlamendi ja ndukogu direktiiv 96/9/EU andmebaaside diguskaitse kohta— ELT L 077, 27/03/1996,
preambuli p- 39-40, artikkel 7-11

200 EK C-604/10, Foothall Dataco jt, kohtujurist P. Mengozzi ettepanek 15.12.2011, p 14. Arvutivdrgus:
http://curia.europa.eu/juris/document/document.jsf?text=&docid=116724&pagelndex=0&doclang=et&mode=Ist
&dir=&occ=first&part=1&cid=3509406 (05.04.2019); RKTKo 06.06.2012, 3-2-1-71-12, p 12.
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mdista, kui &ritihing on investeeringuid teinud tehisintellekti iseGppivatesse algoritmidesse,
néiteks kulutanud rahalist ressurssi tO6tajate véljakoolitamiseks, et arendada selline algoritm,
mis kogub andmed andmebaasi, siis sellisel moel saab andmebaasi sisu sui generis kaitse.

Andmekaitseline aspekt andmebaaside puhul tuleb méngu siis, kui andmebaasi sisuks on
kliendiandmed vdi isikuandmed Uldises tahenduses. Enne ebaausa konkurentsi takistamise ja
arisaladuse kaitse seadust oli varasemalt kehtinud konkurentsiseaduses vélja toodud néilik
loetelu drisaladuse vdimalustest, mille hulka kuulusid muuhulgas oskusteavet puudutav
tehniline teave ja teave klientide kohta. Hetkel kehtiv EKTAKS lahtub drisaladuse direktiivi
regulatsioonist, mis omakorda aga TRIPS-i lepingust, mis satestavad, et drisaladus on selline
teave, mis ei ole Uldteada ega kergesti kattesaadav nende ringkondade isikutele, kes tavaliselt

kdnealust laadi teabega tegelevad.

Tehisintellekti mdistes oleneb teabe kattesaadavuse kriteerium aritihingu tegevusvaldkonnast
ja spetsialiseeritusest, kuid kui andmebaasi moodustavad isikuandmed, on tehisintellekti
kasutava ettevOtte jaoks d&risaladuseks, tuleb &risaladusena tépselt fikseerida, millised
isikuandmed érisaladuse kaitset vajavad. Sellise seisukoha on vétnud Riigikohus, kull mitte
tehisintellekti votmes, kuid analoogiat kasutades saab tdlgenduse tuua tehisintellekti poolt
kogutud andmete konteksti. Nimelt kénealuses vaidluses olid poolteks ettevotted, kes pakkusid
Kinnisvara ostu-mitgi vahendusteenust ehk maaklerteenust. Hageja nimel maaklerteenuse
pakkuja ettevotte juhatuse liige ja ainuosanik asus teise kinnisvarafirma kasuks teenuseid
osutama, vottes endaga kaasa kinnisvara protfoolio, mist6ttu hageja leidis, et varem avaldatud
kuulutused hageja veebilehel ja erinevates veebiportaalides, mis hiljem avaldati uue &ritihingu
nime alt, kuulusid hageja é&risaladuse kaitse alla. Ringkonnakohtu seisukoht oli see, et
arvestades hageja tegevusvaldkonda, tuleb kasitada kinnisvara mitgikuulutusi ja hageja
kliendiandmeid uhe tervikuna, sest kinnisvarakuulutust avaldades kasutab maakler kliendilt
saadud andmeid lepingulise suhte alusel ning ilma andmete saamiseta ei ole blroo tegevus
voimalik. Riigikohus leidis, et ringkonnakohtu jareldus ,.kuivord kliendiandmed on teada
uksnes kinnisvarabdroole, kes pakub kliendi kinnisvara miiugiks voi Giriks, saab neid andmeid
pidada hageja ettevotlusega seotud spetsifiiliseks teabeks, mille avalikustamine v@ib hageja
huve kahjustada”, on lubamatult ildistav. Kohus selgitas, et &risaladuse Gigustamatu
avaldamise ja kasutamise kindlakstegemiseks on vajalik vdimalikult tapselt avada arisaladuse

sisu, vastasel korral vBib olla takistatud vaba ettevdtlus. Teabe arisaladuseks nimetamiseks
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tuleks seega tépsustada, mida kliendiandmed ja vastav andmekogu sisaldavad ehk milliseid

andmeid peetakse arisaladuseks.?*

Arisaladusena isikuandmete kaitsmise vdimalust lubab isikuandmete kaitse tildméaaruse selgitus
nr 63. Regulatsiooniga kaitstakse Uksikisikute digusi olla teadlik automatiseeritud otsuste
tegemisest, nahes ette isiku vdimaluse tutvuda tema tdodeldavate andmetega, on
andmesubjektil digus teada eelkdige toOtlemise eesmérke, vGimaluse korral tootlemise
ajavahemikku, isikuandmete vastuvotjaid, isikuandmete automaatse tdotlemise loogikat ja
sellise tootlemise vdimalikke tagajargi. Vdimaluse korral peaks vastutav to6tleja saama anda
andmesubjektile kaugjuurdepaasu turvalisele ststeemile tutvumaks toddeldavate andmetega,
kuid samal ajal ei tohiks antud digus kahjustada teiste isikute 8igusi ega vabadusi, sealhulgas

arisaladusi.

Lugedes uldmaaruse regulatiivset osa, jadb mulje, et isikuandmete kaitse ei nde Uldse
vOimalustki, et teiste isikute 8igusi ja vabadusi piiratakse ning seab esmatéhtsale kohale ainult
subjekti Gigused. Miks antud vidide omab tahtust? Uldmaaruses on sOnastuses ja seega
tdhenduses suur erinevus, kui asetada korvuti eesti- ja inglisekeelsed redaktsioonid. Nimelt
artiklis 15 reguleeritakse andmesubjekti digust saada kinnitust tema suhtes t66deldavate
andmete kohta ja saada vastavalt sisulist teavet automatiseeritud otsuste tegemisel kasutatava
loogika kohta?®? ja vastutav tootleja esitab toodeldavate isikuandmete koopia?®. Artiklis 20
séatestatakse digusnormid andmete tlekandmiseks thelt vastutavalt too6tlejalt teisele - isikul on
Oigus saada teda puudutavaid isikuandmeid, mida ta on vastutavale ttotlejale esitanud

masinloetavalt ja struktureeritud kujul ning edastada need andmed teisele vastutavale to6tlejale.

Molema artikli 4. 16iked teevad tagasiviite: artikli 15 Ig 4 Gtleb, et 16ikes 3 sétestatud koopia
tegemise Oigus ,.ei kahjusta teiste isikute Oigusi ja vabadusi”; artikli 20 Ig 4, et I0ikes 1
satestatud andmete saamise ja Ulekandmise digus ,.ei kahjusta teiste isikute digusi ja vabadusi”.
Kuivord eestikeelne redaktsioon kinnitab, et nimetatud Gigused teiste isikute digusi ja vabadusi
ei kahjusta, tekib arusaam, et seadusandjad on juba ette ndinud teiste isikute Giguste ja
vabaduste mittekahjustumist andmekaitselistest reeglitest kinnipidamisel ning maéranud

sbnaselgelt must-valgena, et see nii on. VVorreldes eestikeelset redaktsiooni inglisekeelsega,

201 RKTKo 10.05.2017, 3-2-1-36-17, p 13
202 GDPR, artikkel 15 Ig 1 (h)
203 GDPR, artikkel 15 Ig 3
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tekib oluline tdhenduslik erinevus, sest inglisekeelset Gldmaéarust lugedes satestavad 16iked 4
klausli: shall not adversely affect the rights and freedoms of others, mis eesti keelde t6lgituna
peaks tdhendama, et vastavad 6igused, millele on artiklite I6igetes 4 viidatud, ei tohi kahjustada
teiste isikute 6igusi ja vabadusi. KOrvutades ettevotlusvabadusega seonduvat &risaladuse kaitset
andmekaitselises maaratluses, selgub, et andmesubjekti andmetega tutvumise ja koopiate

tegemise vdimalus ei tohiks Gldmaéaruse jargi kahjustada ettevdtja arisaladust.

Arisaladuse kaitse direktiivi kohaselt tuleb jargida pdhiGigusi ja votta arvesse eelkdige hartaga
tunnustatud pdhimdtteid, eriti Gigust era- ja perekonnaelu puutumatusele, digust isikuandmete
kaitsele, sBna- ja teabevabadust ning ettevdtlusvabadust. On oluline, et jargitaks ka era- ja
perekonnaelu puutumatus ja andmekaitse digusi, kui drisaladuse omaja t66tleb isikuandmeid
arisaladuse kaitseks vGetavate meetmetega.?%* Sisuliselt peaks direktiivi selgitust tdlgendama
selliselt, et kui drisaladusena kaitstakse isikuandmeid, tuleks kohaldada samaaegselt
isikuandmete kaitse regulatsiooni. Direktiivi artikkel 13 Ig 1 (h) alusel on liikmesriikide
kohtutel kohustus &risaladusega seonduvate nduete hindamisel arvestada ka pohidiguste kaitset.
Viidates tagasi isikuandmete regulatsioonile, annab Gldmaaruse artikkel 23 liikmesriikidele
kaalutlusruumi seadusandlike meedetega piirata artiklites 12—22 ja artiklis 34 ja 5 sétestatud
kohustuste ja 6iguste ulatust, kui selline piirang siiski austab pdhidiguste ja -vabaduste olemust.
Samuti peavad piiratavate diguste ja kohustuste ulatus olema demokraatlikus Ghiskonnas

vajalik ja proportsionaalne, tagamaks teiste isikute diguste ja vabaduste kaitse.?%

Ebaausa konkurentsi takistamise ja &risaladuse kaitse seadus isikuandmete kaitse osas
proportsionaalset meedet ei satesta, kuid esitleb 8-s 7 ndudedigusi, kui &risaladust kasutatakse
ebaseaduslikult, kusjuures ndudeid vdib esitada, kui need on proportsionaalsed, arvestades muu
hulgas kolmanda isiku Gigustatud huve?, Nimetatud seaduse seletuskirjas on selgitatud, et
seadusandja ei nde vajadust arisaladuse direktiivi artiklit 13 18ike 1 punkti h eraldiseisvalt
riigisisesesse Gigusesse Ule tuua, sest péhidiguste kaitse ja kohtuvGimu kohustus neid jargida

tuleneb pdhiseaduse §-st 14.207

204 Arisaladuse direktiiv, selgitused 34-35

205 GDPR, artikkel 23 1g 1 (i)

26 EKTAKS §71g2p6

207 Seletuskiri ebaausa konkurentsi takistamise ja arisaladuse kaitse seaduse eelndu juurde 678 SE. 22.08.2018, Ik
7. Arvutivorgus:  https://www.riigikogu.ee/tegevus/eelnoud/eelnou/9b6f21b8-db1c-436d-a045-326913d80d22
(05.04.2019)
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Kui mbélema valdkonna regulatsioonid, millest helt poolt on flusiliste isikute pdhidigus
isikuandmete kaitsele ja teiselt poolt on juriidiliste isikute p&hidigus ettevotlusvabadusega
kaasnev é&risaladuse kaitse, on omavahel vastuolus, tuleb leida tasakaal. Kummagi valdkonna
Oigusaktid ei sdtesta kummagi Oigusakti tdéhtsamat osakaalu, vaid viitavad teineteisele, mistottu
tarvis kohtutel kaasuspdhiselt valja selgitada rikkumise ulatust hinnates, kumma poole
pdhidigused vajavad suuremat kaitset. Tehisintellekti valdkonna puhul, kui Ghest kiljest on
arisaladusega kaitstud algoritmid ning teisest kiiljest andmbaasi sisu nii sui generis digusega ja
drisaladusega, seisneb probleemi olemus labipaistvuses. Arisaladus labipaistvust ei vdimalda,
isikuandmete kaitse labipaistvuseks seevastu kohustab. GDPR inglisekeelse redaktsiooni
selgituse punktile 63 vastavalt ei tohiks andmesubjektile antud juurdepédédsu digus rikkuda
arisaladuse kaitset, kuid I0pptulemusena ei tohiks ettevote tdielikult keelduda igasuguse
informatsiooni jagamisest?%®, vaid talle on antud vdimalus tapsustada andmesubjektilt, milliste
tootlemistoimingutega tema taotlus seotud on. Automatiseeritud andmetdotluse puhul, Kui
kasutatakse masindppivaid algoritme, peab ettevdtja suutma méaratleda, millise kategooria ja
spetsiifikaga andmed tema andmebaasis on &risaladusena kaitset vajavad ja milliseid andmeid
on tal vGimalik isikule jagada. Arisaladust kaitsvad Gigusnormid, mis toetavad juriidiliste
isikute ettevotlusvabadust, ei tohiks kahjustada andmesubjektide digusi ja vastupidi, mistottu
ariihing ei tohiks taielikult peituda é&risaladuse kaitseloori taha, vaid informatiivselt ja
kokkuvdtlikult selgitama toddeldavaid andmeid vahemalt selles osas, mis &risaladuse hulka ei
kuulu.2%® Suurkorporatsioonid nagu Facebook??, Google ning ka teised mistahes suurusega
ariuhingud, mis tehisintellekti algoritmilist loogikat kaitsevad drisaladuse mehhanismiga, on
siiski kohustatud fudsilisi isikuid, kes on enda positsioonilt ndrgemas seisus, teavitama
tootlusprotsessi kuuluvatest andmetest kasvoi Uldistatult ja mitte taielikult keelduma andmete

salajasuse tottu neid avaldamast.

Infolihiskonnas, kus suurehulgaliste andmete tootlemiseks kasutatakse tehisintellektislisteeme,

langevad juriidiliste isikute majandustegevusega seotud andmed peamiselt kokku kliendi- ja

208 GDPR, selgitus 63 ,,However, the result of those considerations should not be a refusal to provide all
information to the data subject.”

209 p, Hustinx. Opinion of the European Data Protection Supervisor. Brissel, 12.03.2014, Ik 5. Arvutivérgus:
https://edps.europa.eu/sites/edp/files/publication/14-03-12_trade_secrets_en.pdf (06.04.2019)

210 Facebook keeldus paringule vastamisel igasugusest informatsiooni jagamisest, peitudes intellektuaalomandi ja
arisaladuse Giguskaitse taha, kuid viimase aja 6iguskorra muudatustega just samalaadseid olukordi soovitaksegi
véltida. Vt: http://www.europe-v-facebook.org/FB_E-Mails_28 9 11.pdf (06.04.2019)
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tarbijaandmetega, mille kaubandusliku véartuse olemasolus pole vaidlustki?'?, vdiksid
andmesubjekti ndusolekul antud andmed j&&dagi drisaladuseks ja subjektide jaoks
labipaistmatuks. Kéesoleva t66 autor ei pea siinkohal silmas, et koik futsilise isiku ndusolekul
saadavad andmed lepingu taitmiseks voi teenuse pakkumiseks peaksid jadma saladuseks, aga
aridhingul peaks siiski jadma vdimalus takistada juurdepdds ja salastada andmed, mida
konkreetselt kasutatakse ettevGtte majandustegevusega. Noustudes siinjuures kohtute
praktikaga, peaksid majandustegevuses toimivad isikud, kes drisaladusena kaitsevad kasutatava
tehisintellektisuisteemi algoritmilist toimimisloogikat, m&istma algoritmi kéitumist, teadmaks,

millist liiki andmeid algoritmide kdrval andmebaasides kaitsta.

Avrisaladuse sisu ja toodeldavate andmete sisu mdistmine on téhtis, kui kehtiv igus voimaldab
andmete Ulekandmist.??2 Olukorras, kus tehisintellekti algoritmid koguvad andmeid
automatiseeritult ning ettevGtja on investeerinud algoritmi arendamisele, siis lisaks
andmesubjektilt saadud andmetele, teeb algoritm olemasolevate andmete pdhjal ka muid
kokkuvdtteid, jareldusi, et tdiustada end otsuste tegemisel ja teiseks olla ettevottel vahendiks
ariliste eesmarki taitmisel, mistdttu lubades isikul kanda andmed (le teisele vastutavale
tootlejale, peaks andmete Ulekandmise Oigus piirdumagi ainult nende andmetega, mille
tootlemise kohta on andmesubjekt ndusoleku andnud. Siinkohal pddrab autor tdhelepanu
asjaolule, et kui ettevotte drisaladusega kaitstud algoritm jaljendab intellektuaalset tegevust ja
integreerib isedppimise tulemusena teatavad andmed andmebaasi, siis selliste andmete
tlekandmine elektrooniliste vahendite abil v6ib avaldada endise vastutava t06tleja arisaladuse
—ehk konfidentsiaalse teabe, milliseid andmeid algoritm otsustuste tegemisel kasutab ja millise

arilise eesmargiga.

Valikuliselt andmetele juurdepéésu keelamine vaib kill tekitada klientide ja ettevotete vahelise
asimmeetria, mis vOib tunduda ebaproportsionaalne, kuid vottes arvesse mdlema poole
pdhidigusi, on selline drisaladuslik kaitse teatavatele andmetele siiski vajalik, austamaks
majanduslikku vabadust innovatsiooni levikuks ja austamaks ettevotete intellektuaalset
omandit. Sarnaselt on ka klientidel voi tarbijatel véimalik otsustada, milliseid andmeid nad

aridhingule avaldamata jatavad. Andmetel on vastavalt isikuteringile oma vaartus, mistottu

211 G, Malgieri. Trade Secrets v Personal Data: a possible solution for balancing rights. International Data Privacy
Law, 2016, Vol. 6, No. 2, Ik 106. ArvutivBrgus: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3002685
(06.04.2019)

212 GDPR, artikkel 20
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kaitstakse andmeid erinevatel pOhjustel ja erinevates kontekstides, seepdrast tuleks
tehisintellekti juures drisaladuse regulatsioonis votta aluseks kontseptsiooniline l&henemisviis,
mille alusel eraldatakse isiku jaoks tahtsust omavad andmeliigid majanduslikust kontekstist

ilma ettevotte huve kahjustamata.?*2

On selge, et andmebaasid, mida investeeringuna kaitstakse, omavad arsialaduslikku kaitset, kui
neil on kaubanduslik vaartus. Andmete kaubanduslik vaartus aga peamiselt s6ltub
investeeringute suurusest, mis on andmete kogumiseks tehtud, andmete salastatusest ja sellest,
millist hinda ollakse ndus maksma nende andmete saamise eest?* (nt andmevahendajalt
andmete ostmise korral). Sellest tulenevalt saavad kliendiandmed kaitstuks drisaladusena, kui
need moodustavad terviku ja on oma struktuurilt mahukad. Seepdrast ainult Ghe inimese
andmed, mida on vdimalik tehisintellektististeemist valjavdttena isikule voimaldada, ei oma
arisaladuse mottes otsest kaubanduslikku vééartust ega pruugi otseselt mojutada ettevotte poolt
kasutatava tehisintellekti intellektuaalset panust?®®, kuid vdivad siiski mingil kujul anda aimu
algoritmide kasutatavast loogikast. Selleks, et ettevottel oleks aga vdimalik drisaladuse kaitsele
tugineda, peaks ettevote vaga tapselt maaratlema, millist kasutatavat teavet (masindppelise
programmi puhul koéikvdimalikud to6tlusprotsessid ja isikuandmete kontekstis loetelu,
milliseid andmeid kasutatakse) peab ta enda jaoks drisaladuseks, koostades vastava saladuse

kaitse strateegia, mis tagaks &risaladuse jaoks parema ulevaate ja kaitsemehhanismi.

213 G. Malgieri (viide 211), Ik 115

214 M. Maarand. Arisaladuse olemus ja tsiviildiguslik kaitse lepinguvélistes vBlasuhetes. Tartu Ulikool, Tallinn
2014, 1k 18-19. ArvutivBrgus: http://dspace.ut.ee/handle/10062/42984 (07.04.2019)

215 G, Malgieri (viide 211), Ik 115
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KOKKUVOTE

Tehisintellekt on masindppeline algoritm, millel on vdime jaljendada inimese intelligentsust ja
mida kasutatakse igapdeva toimetuste hdlbustamiseks. Algoritm suudab Oppida &armiselt
suurest hulgast andmetest, mille hulka kuuluvad samuti isikuandmed, ning votta iseseisvalt

vastu automatiseeritud otsuseid, mis vdivad inimesi diguslikult ja markimisvaarselt méjutada.

Kéesoleva magistritod eesmargiks oli selgeks teha, kas tehisintellekti poolt isikuandmete
tootlemisel on vdimalik kehtivate 6igusnormide alusel tagada isikutele taielik labipaistvus ja
selgus algoritmide isedppimise kéigus tehtavatele automatiseeritud otsuste suhtes, Kkui
algoritme kasutaval vastutaval to6tlejal on tehisintellekti toimimismehhanismid ja tdodeldavad
andmed Kaitstud arisaladusena. Eesmargi taitmiseks seadis autor hipoteesi, et isikuandmete
kaitse regulatsioon piirab eradiguslike juriidiliste isikute pGhivabadust tegeleda ettevotlusega
ja labipaistvuse tagamine drisaladuse konfidentsiaalsusnGude aspektis takistab
konkurentsvdimekust, mistottu taielikku Iabipaistvust isikuandmete tootlemisel ei ole vdimalik

saavutada.

Andmekaitseline regulatsioon lahtub fundamentaalsest andmete t66tlemise pdhimdttest —
labipaistvus, mille jargi peavad andmetddtlejad voimaldama subjektile automatiseeritud otsuste
puhul sisulist teavet algoritmi poolt kasutatava loogika kohta. Lébipaistvuse pdhimote eedab,
et andmesubjektidel on Gigus saada nimetatud loogika kohta selgitusi lihtsas ja selges keeles
ning arusaadavalt. Tehisintellektid k&ituvad tehnilisel tasandil musta kastina, mis tahendab, et
oma susteemi keerukuse ja isedppimise oskuse tottu, ei ole vdimalik algoritmide
to6tlemistoiminguid ja kasutatavat loogikat andmesubjektile selgitada. Peamiselt seetdttu, et
algoritmide otsustetegemise protsessid on keerulised tehisintellekististeemi
programmeerijatelegi ning selgituskohustust ei ole vdimalik tdita, kui selgitused sisaldavad

tehnilist ja matemaatilist teavet, mis ei ole tehniliste teadmisteta andmesubjekti jaoks mdistetav.

Tehisintellekti labipaistvuse tagamist piirab Giguslik ,,must kast”, mille puhul tuleb Uletada
isikuandmete kaitse ja drisaladuse regulatsiooni omavaheline vastuolu, kus uhelt poolt
labipaistvuse kriteerium ning teiselt poolt konfidentsiaalsuse kriteerium. Tagamaks labipaistev
andmet6otlus, eriti algoritmide poolt automatiseeritud otsustes kasutatavat loogikat sisulise
teabega selgitamisel, tuleb avada must kast tehniliselt, et mdistmaks alustuseks, kuidas ta

toimingute tegemise protsessis motleb ja milliseid andmeid isikute kohta tootleb. Arisaladuse
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regulatsioon seevastu satestab, et &risaladusena on vOimalik kaitsta arvutitarkvara
tootlemisprotsesside to6pdhimotteid ja tdddeldavaid andmeid, kui selline teave, mida ettevotja
arisaladusena kaitseb, ei ole kogumis vOi Uksikute osade paigutuses Uldteada ega samas
valdkonnas tegutsejatele kergesti kattesaadav. Kui algoritmilise otsustuse p&hiprotsessid on
arisaladusena kaitstavad ja masindppivad algoritmid enda tdiustamise funktsioonist tulenevalt
ei ole samuti kergesti jalgitavad, siis nimetatud kriteerium on drisaladuse méttes tdidetud, kuid
ettevOte ise peab aga omama aimu nendest protsessidest ja t06deldavatest andmetest. Eesti
kohtupraktikas on siiani arisaladust kasitlevate vaidluste lahendamisel vdetud seisukoht, et
teavet on voimalik kaitsta siis, kui on teada, milline on drisaladuse kaitset vajava teabe sisu.
See tdhendab ettevdtjate jaoks, et drisaladuse maaratlus tuleb ettevdtte siseselt selgeks teha ehk
avada musta kasti protsessid ja teada tapselt, kuidas tehisintellekt toimib, milliseid andmeid
kasutab ja milliseid jareldusi suudab teha. Tehisintellekti puhul on seda praktikas &armiselt
keeruline saavutada, kuid teatavaid pohimétteid to6tlemistoimigute teostamisel peaks ettevotja
aga siiski suutma formuleerida arisaladuse kaitsmiseks. Arisaladuse olemus tuleks ettevdtetel
dokumenteerida, valtimaks ettevotetesiseseid arusaamatusi &risaladuse olemuse erinevatest
tdlgendustest ning kaitsmaks konfidentsiaalselt informatsiooni selle avalikustamise eest.
Seejuures on oluline, et ettevdte tehtud investeeringuid kaitseks stateegiliselt ja koostaks

Uksikasjaliku arisaladust sisaldavad aspektid.

Avrisaladusena kaitstaval teabel peab olema kaubanduslik vaartus, mis tekib eelkdige teabe
salajasuse kriteeriumist ning vaartus on moddetav tehtud investeeringute suuruse ja teavet
omandada soovija poolt pakutava hinnaga. Tehisintellekti algoritmide ja protsessitoimingute
osas pole vaidlustki, et neil on &risaladuse kaitsest tulenevalt ka kaubanduslik vaartus, kuivord
tehisintellekti arendamisel osaleb palju inimesi ja ettevGte on teinud suuri investeeringuid
tehisintellekti kasutuselevotmiseks. Andmetel on erinevate isikuteriihmade jaoks erinev vaartus
— kelle jaoks majanduslik ja driline rahas mdddetav vaartus, kelle jaoks privaatsusaspektiline
vaartus. Andmetodtluses kasutatavate isikuandmete ja muude andmete puhul on andmetel
kaubanduslik vaartus kogumis, sest Uksikult kogumist eraldatult andmeid ei osteta, vaid
ostetakse tervikliku andmebaasi sisuna. Kui ettevdte leiab, et tagades Uhele isikule
tehisintellekti algoritmi poolt kogutud andmete seast andmebaasist véljavote, voib uksikisik
saada aimu ettevotte arisaladusest, peab ettevdte olema suuteline valjavotte tegemisel isikult
ule tapsustama, milliseid andmeid ta t&pselt soovib. Vastasel juhul vGib ettevGte kaotada
andmete véljavotte vdimaldamisel arisaladuse kaitse, kui just need andmesubjekti poolt

saadavad andmed kuuluvad ettevotte majandusliku kasumlikkuse huvisse.
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Ké&esolevat t66d kirjutades selgus asjaolu, et isikuandmete ja drisaladuse kaitse regulatsioonid
on koostatud isikute pdhidigusi arvestades, kuid ei anna regulatsioonide mottes tapsustust,
millisel neist on kdrgem osakaal vaidluste tekkimise korral. Hetkel kehtiv 6igus annab
vOimaluse takistused Uletada kohtutel, kuid kohtupraktika jargi tundub, et d&risaladuse
uldsdnalise regulatsiooni tdttu on andmesubjektide Oigus labipaistvaks andmetdotluseks
tagatud paremini. SeetGttu teeb autor ettepaneku konkretiseerida ebaausa konkurentsi
takistamise ja &drisaladuse kaitse seadust &risaladuse ja isikuandmete kaitse votmes. Samuti
tuleks ettevotjatele nende ettevdtlusvabaduse rakendamiseks madrata parema drisaladuse kaitse
tagamiseks seaduse alusel kohustus koostada drisaladuse kaitsestrateegia, kuivord praeguses

diguskorras selline kohustus puudub.
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INTERACTION BETWEEN TRADE SECRET AND DATA PROTECTION
REGULATION IN TRANSPARENCY OF ARTIFICIAL INTELLIGENCE

Summary

Nowadays, technology is developing at a rapid pace, and more and more people rely on smart
technological means in everyday life. The biggest development in the 21st century has been the
deployment of artificial intelligence (Al) in many fields such as medicine, art, industry, law and
much more. It is difficult to unambiguously define artificial intelligence, because the definitions

are mainly based on the nature of the task assigned to the artificial intelligence.

Artificial intelligence is a branch of computer science and technology that aims to develop
theories, methods, applications, and algorithms that mimic and expand human intelligence.
Mainly artificial intelligence refers to a self-learning algorithm trained with machine learning
technology. This allows system to learn from vast amount of data, including personal data, and
to independently adopt automated decisions that can affect people legally and significantly. Al
brings a lot of risks, so it is important that the code of ethics and the relevant legislation are
developed. In 2018 European Union Member States signed Declaration of cooperation on
Artificial Intelligence and the Ministry of Economic Affairs and Communications of Republic

of Estonia called up a group of experts to prepare a bill to allow the use of AI%%,

Large-scale data processing with the use of artificial intelligence threatens people's fundamental
rights, in particular the right to privacy, which is why The European Parliament and The
Council have adopted regulation on the protection of natural persons with regard to the
processing of personal data and on the free movement of such data, and repealing
Directive 95/46/EC (General Data Protection Regulation — hereinafter GDPR). Data protection
regulation is based on the fundamental principle of processing - transparency, by which data
controllers must provide the data subject substantive information about the logic used in the

algorithmically automated decisions.

216 See the Government Office’s press release: https://www.riigikantselei.ee/en/news/estonia-will-have-artificial-
intelligence-strategy (01.02.2019)
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In the light of the bill of Al being prepared by the Estonian Republic’s Ministry of Economic
Affairs and Communications and GDPR entered into force, the purpose of this thesis is to
determine whether the processing of personal data by an artificial intelligence allows, under
applicable law, full transparency and clarity for individuals in the automated decisions made
during the self-learning of the algorithms, if the data controller using the algorithms has the

mechanisms of artificial intelligence and processed data protected as trade secrets.

To achieve this goal, the author hypothesized that the regulation of personal data protection
limits the fundamental freedom of private legal entities to engage in business and that
transparency in the aspects of confidentiality requirement of trade secrets hinders the
competitiveness, therefore full transparency in the processing of personal data cannot be
achieved. The thesis is based on an analytical method of research. There is also a systemic-
qualitative method in use, as the author discusses the issues related to the hypothesis, the

necessary adaptations of the current law and makes corresponding proposals.

The thesis is divided into three chapters to achieve the objective. In the first chapter the author
analyzes the nature of artificial intelligence and machine-learning, how are these related to the
processing of data. Artificial intelligence’s technique machine learning enables private data
controllers to analyse big data in order to make decisions in an automated way, so artificial
intellgence is using as much data as possible. The fact is that the more accurate an algorithm,
the less transparent it is and makes the rationale behind the automated decisions difficult to

access. Technically this has been called as black box and relates to lack of transparency.

In the second chapter, the author analyzes how the principle of transparency is provided in data
regulation. The principle of transparency in data regulation means that the logic behind an
automated decision is explained to the data subject in an understandable and simple language,
however in the context of the black box it is quite difficult to provide the data subject a
meaningul information in terms which might be understandable for the subject. In author’s
opinion the transparency principle involves the data subject’s right to an explanation, although
the ragulation does not give the exact obligation in the sense of explanation rather points out

the right for information.

Third chapter analyzes the artificial intellegence as legal black box whereas the logic behind

the automated decisions can be protected by trade secret mechanism. Trade secret regulation is
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determined in Directive 2016/943 of The European Parliament and of the Council and in
Estonian legislation Restriction of Unfair Competition and Protection of Business Secrets
Act.?!” Both regulations state that in order to get the protection under trade secrecy following
requirements must be met: it is secret in the sense that it is not, generally known among or
readily accessible to persons within the circles that normally deal with the kind of information
in question; it has commercial value because of its secrecy; the person lawfully in control of
the information takes reasonable steps to keep it secret. So if data controller provides
meaningful information about the logic used in algoritmic processes, the information loses its
secrecy. This refers to the legal black box of Al. In the practice of Estonian courts, in order to
protect any information as trade secret, it is important to know the content of the trade secret,

so the content of trade secret must be clearly defined within the company?*8,

Keeping all this in mind, the author finded out that in current legislation it is not clear whether
fundamental rights of private companies or of data subjects need stronger protection in the
context of trade secret and data processing. However, if the companies want to protect their
trade secret in which they have made investments, they still need to understand the knowledge
and processes behind algorithmic decisions, documenting this knowledge in company’s internal

documents.

In conclusion the author suggests that to protect private companies’ investments and to keep
the aspects of trade secret a secret, the companies as well the legislator of Estonian Republic
needs to regulate trade secret protection strategy as mandatory obligation for companies.
Therefore the author confirms the hypothesis - full transparency under the current regulation

cannot be guaranteed.

217 Restriction of Unfair Competition and Protection of Business Secrets Act is found in here:
https://www.riigiteataja.ee/en/eli/520122018013/consolide (07.04.2019)
218 RKTKo 11.10.2017, 2-16-1988. Decisions of the Estonian Supreme Court are published on the web page of

the Supreme Court www.riigikohus.ee.
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KASUTATUD LUHENDID

AutOS — Autoridiguse seadus

EK — Euroopa Kohus

EKTAKS — Ebaausa konkurentsi takistamise ja arisaladuse kaitse seadus
GDPR - Euroopa Parlamendi ja Ndukogu maarus 2016/679

IKS — Isikuandmete kaitse seadus

PS — Eesti Vabariigi pohiseadus

RKTK — Riigikohtu tsiviilkolleegium

TRIPS-i leping — Intellektuaalomandi diguste kaubandusaspektide leping
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