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SISSEJUHATUS

Eestlastest kasutab internetti uuringute kohaselt keskeltldbi kolmandik, seejuures on arvuti
hinnanguliselt 40 protsendil peredest. Meil on e-valitsus ja korraldame e-valimisi.
Realiseerima on hakatud e-Eesti ideed, mille alusel kéivituks rahvuslik infoiihiskonna
sihtprogramm. Majandus- ja kommunikatsiooniministeerium tegeleb interneti piisiithenduse

projektiga, mille kohaselt kaetakse kogu riik internetiga.®

Uute korgtehnoloogiliste saavutuste kasutamine meie igapédevategevuses on tekitanud uue
potentsiaali kelmustele. Suur osa informatsioonist telefonikdnede, lendude andmete ja
internetikeskkonnas sooritatud ostude kohta on siilitatud digitaalsel kujul ja arvutivorgud
tagavad viljaka keskkonna arvutikelmuste tekkeks ning paljastavad tarbijad ja firmad
ohtlikele finantsriskidele. Arvutikelmus holmab {ikskdik millist arvutiga manipuleerimise

tehnikat varalise kasu eesmirgil.?

Arvutikuritegevusega (sh ka arvutikelmustega) seonduv on kéesoleval ajal viga aktuaalne.
Sellist seisukohta kinnitab ka Eesti kuritegevuse statistika. Kui varavastaste siilitegude arv nii
tildiselt ja ka konkreetsete siilitegude 16ikes on enamasti olnud stabiilne v3i vdhenenud, siis
tousutendentsi on ndidanud just nimelt arvuti vahenduselt toime pandavad varavastased
stiiteod. Arvutikuritegudest on Justiitsministeeriumi andmetel niditeks 2012. aastal enim
pandud toime arvutikelmusi, suurenenud on ka arvutisiisteemide ebaseaduslik kasutamine ehk
konekeeles vodrasse arvutisse hikkimine. Uheks kiiberkuritegevuse kasvu pdhjuseks voib
pidada interneti laialdast levikut ja veebivdimaluste aktiivset kasutamist.® Arvutikelmuste
kasvu nditavad ilmekalt alljargnevad andmed. Kui aastal 2003 registreeriti 19 arvutikelmuse
juhtumit (see moodustas iildse varavastastest siiiitegudest 0,044%) ja aastal 2007 oli neid 128
(0,464%), siis 2008 aastal registreeriti juba 367 arvutikelmust (1,299%). Seega kui 2003

aastal pandi liks arvutikelmus toime keskmiselt 19 pdeva jooksul, siis aastal 2008 registreeriti

! A. Kukrus. Kiiberkuritegevuse tokestamine infotihiskonnas. Arvutivorgus:
http://www.riigikogu.ee/rito/index.php?id=11319, 23. aprillil 2013.

2 G. Stamatellos. Computer Ethics. Jones & Bartlett Publishers, 2007, p 14.

® Eesti Vabariigi Siseministeerium. ,, Turvalisuspoliitika phisuunad aastani 2015 tiitmise tegevusaruanne 2012.
aasta kohta. Arvutivorgus:
https://valitsus.ee/UserFiles/valitsus/et/valitsus/arengukavad/siseministeerium/TPPS%20aruanne%202012.%20a
asta%?20kohta%?20.pdf, 23. aprillil 2013.


http://www.riigikogu.ee/rito/index.php?id=11319

neid keskmiselt juba 1 pievas.* Aastal 2009 registreeriti 470 arvutikelmust, aastal 2010 oli
neid 381 ja aastal 2011 kasvas arvutikelmuste arv 512-ni. 2011. aastal kasvas vorreldes 2010.
aastaga koige enam arvutikelmuste arv (+131). 2011. aastal suurenes pohiliselt interneti teel
toime pandavate arvutikelmuste osakaal ning see trend on jitkunud ka 2012. aasta esimesel
poolaastal.” 2012. aastal registreeriti aga 456 arvutikelmust. Teiste arvutikuritegude kohalt
tasuks veel vilja tuua, et kui aastal 2003 registreeriti 3 KarS §-s 178 sitestatud kuritegu
(lapsporno valmistamine ja selle voimaldamine), siis aastal 2008 oli nende arv 52 ja aastal
2010 juba 76. Kui KarS § 206 jargi kvalifitseeritavaid kuritegusid (arvutiandmetesse
sekkumine) registreeriti 2005. aastal 2 juhtumit, siis 2008. aastal oli neid juba 9 ja 2012.
aastal 14. Statistikast ndhtuvalt on populaarseks kuriteoks arvutisiisteemi ebaseaduslik
kasutamine (KarS § 217). Selliseid kuritegusid pandi 2003. aastal toime 10, 2008. aastal 22 ja
2012. aastal juba 34.° Eeltoodud kuritegevuse statistika niitab ilmekalt, et arvutikuritegevus
on aasta-aastalt suurenenud ja seetdttu tuleb ka sellele temaatikale suuremat tdhelepanu

poorata.

Kuna arvutikuritegude sagenemine ja selle vastane vditlus on probleemiks paljudes riikides
tile kogu maailma, siis siinkohal on oluline mainida, et ka Euroopa Liit on pidanud oluliseks
arvutikuritegevusega seonduvat kisitleda ning on astunud kiiberkuritegevuse vastases
voitluses joulisi samme edasi. Néiteks alustas 11. jaanuaril 2013 t66d kiiberkuritegevuse
vastase vOitluse Euroopa keskus, mille eesmérk on kaitsta Euroopa kodanikke ja ettevotteid
kiiberkuritegevuse eest. Keskus asub Hollandis Haagis Euroopa Politseiameti (Europol)
juures. Kiiberkuritegevuse vastase voitluse keskus aitab Euroopa Liidul tShusamalt voidelda
kiiberkuritegevusega ning kaitsta vaba, avatud ja turvalist internetti. Kiiberkurjategijad on
nutikad ja kiired ning kasutavad wuut tehnoloogiat kriminaalsetel eesmérkidel.
Kiiberkuritegevuse vastase vditluse Euroopa keskus aitab meil olla neist osavamad ja
kiiremad, et kuritegevust dra hoida ja selle vastu vdidelda.” Keskusel peaks olema neli

pohiiilesannet:  toimida  kiiberkuritegevuse = Euroopa  teabekeskusena;  Euroopa

4 T. Reinthal. Kiiberkuritegevuse kohtupraktika Eestis, 20009. Arvutivorgus:
http://www.riigikohus.ee/vfs/899/Kyberkuritegevus%202009.pdf, 23. aprillil 2013.

® Justiitsministeerium, kriminaalpoliitika osakond. Kuritegevus Eestis 2011. aastal. Arvutivrgus:
http://www.just.ee/orb.aw/class=file/action=preview/id=56353/2011_statistika+kokkuv%F5te.pdf, 23. aprillil
2013.

® Justiitsministeerium, kriminaalpoliitika osakond. Registreeritud kuriteod Eestis 2003-2012. Arvutivdrgus:
http://www.just.ee/57886, 23. aprillil 2013.

’ Euroopa Komisjon. Pressiteade. 11. jaanuaril alustab t63d kiiberkuritegevuse vastase vditluse Euroopa keskus.

Arvutivorgus: http://europa.eu/rapid/press-release_IP-13-13_et.htm, 23. aprillil 2013.


http://www.riigikohus.ee/vfs/899/Kyberkuritegevus%202009.pdf
http://www.just.ee/orb.aw/class=file/action=preview/id=57891/Kuritegevuse+andmed+2003-2012.xls

kiiberkuritegevuse alaste eksperditeadmiste koondamine toetamaks liikmesriike suutlikkuse
suurendamisel; abi litkmesriikidele kiiberkuritegude uurimisel; Euroopa kiiberkuritegude

uurijate esindamine diguskaitseorganite ja kohtuorganite tasandil.®

Lisaks eelnevale on Euroopa Liidul olemas ka kiiberkuritegevuse vastane tegevuskava. Selle
raames on vilja todtatud strateegiad, mille raames pannakse paika Euroopa Liidu iihine
lahenemisviis digitaalvorkude turbe, internetikuritegevuse tdkestamise ja tarbijakaitse

kiisimustes.’

Arvutikuritegevusega (sh arvutikelmused) vditlemine on ka tédnapdeva Eesti tiks suurimatest
prioriteetidest, mida kinnitab asjaolu, et Eesti Vabariigi Riigikogu Kkiitis heaks
kriminaalpoliitika arengusuunad aastani 2018. Nimetatud dokumendis tuuakse vilja, et
kiiberkuritegevuse vastane voitlus peab keskenduma alacaliste seksuaalse kuritarvitamise
vastasele voitlusele, suurte arvutikelmuste tokestamisele ning arvutiviiruste ja hikkimise
leviku tokestamisele. Kiiberkuritegevuse ennetamisel tuleb koost60s erasektoriga tegeleda
haavatavate  sihtrithmade (nditeks alaealised, eakad) teadlikkuse tdstmisega.
Kiiberkuritegevuse paremaks piiramiseks tuleb tagada piisava hulga IT-spetsialistide

. . 1
olemasolu diguskaitseasutustes. 0

Kéesolevas to0s on kaks keskset kiisimust:

1) Mis on arvutikelmus Eesti ja Euroopa Liidu digusaktide jérgi?

2) Kuidas sisustavad kohtud neid digusaktides antud arvutikelmuse tunnuseid?
Et t60 kesksetele kiisimustele vastust leida, siis on kdesolevas to0s vajalik késitleda ka
alljargnevaid kiisimusi: kas Eesti seadusandlus on kooskolas Euroopa Noukogu poolt
kehtestatud arvutikelmuse moiste ja olemusega; millised on arvutikelmuse voimalikud
toimepaneku vormid; millisel juhul tuleks kuritegu kvalifitseerida arvutikelmusena, millal
arvutikelmustega seotud varavastaste siilitegudena (kelmus, vargus, omastamine ja muud
arvutikuriteod); kas Eesti kohtute praktika on arvutikelmuste kvalifitseerimise osas iihtne; kas

ja kuidas on alama astme kohtute praktika arvutikelmuste osas kooskdlas Riigikohtu

8 Komisjoni teatis ndukogule ja Euroopa Parlamendile. Vaitlus kuritegevusega digiajastul: kiiberkuritegevuse
vastase voitluse Euroopa keskuse loomine. Arvutivorgus: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0140:FIN:ET:HTML, 23. aprillil 2013.

° Euroopa Komisjon. Kiiberkuritegevuse vastane ELi tegevuskava - 12/02/2013. Arvutivdrgus:
http://ec.europa.eu/news/science/130212_et.htm, 23. aprillil 2013.

19 Kriminaalpoliitika arengusuunad aastani 2018 heakskiitmine. — RT 111 2010, 26, 51.



juhtnooride ja praktikaga. Kéesoleva t66 raames on oluline puudutada kiiberkuritegevusega
seonduvat ka pdhjusel, et arvutikelmuse mdiste sisustamiseks on vaja miératleda, mis tildse

on arvutikuritegu.

Kédesolev t66 on jaotatud kolmeks peatiikiks. T6O esimeses peatiikis on kirjutatud
arvutikuritegevusest (sh Euroopa Noukogu kiiberkuritegevuse konventsioonist ja Eesti
riiklikust kiiberjulgeoleku strateegiast) ning karistusseadustikus (edaspidi KarS) séitestatud
arvutikuritegudest. Teine peatiikk késitleb arvutikelmuse mdistet, arvutikelmuse koosseisu
kujunemist ning seda, kuidas eristada arvutikelmust teistest sarnastest arvutikuritegudest. T66
kolmas osa holmab arvutikelmuse sisustamist meie kohtupraktikas, alama astme ja riigikohtu
praktikat ning viimasena nende kahe omavahelist analiiiisi. T66 kolmas osa pohineb Eesti

kohtute praktikal.

Kéesolevas t60s on kasutatud kombineeritud meetodit — kohtupraktika empiirilist analiitisi

koos teoreetilises kirjanduses toodud késitlusega.

Too peamisteks allikateks on Euroopa Noukogu koostatud materjalid, kus on sétestatud
arvutikelmuse moiste, mille analoog on Eestis kasutusele voetud arvutikelmuse moiste. Lisaks
sellele on osad t66 dokumendid kéttesaadavad arvutivorgus, kuna Eestis on arvutikelmus alles
viimasel ajal populaarsust kogunud kuriteotiitip. Kdige olulisema téhtsusega on aga Eesti
erineva astme kohtute kohtulahendid ning erinevad artiklid arvutikelmuste ja
arvutikuritegevuse kohta. Teoreetilised seisukohad pohinevad peamiselt karistusseadustiku

kommenteeritud viljaandel ja J. Sootaki dpikul: Varavastased siititeod.



1. ARVUTIKURITEGEVUS

1.1 Arvutikuriteod

Viimaste aastakiimnete jooksul on olnud maailmas elektrooniliste seadmete revolutsioon.
Tehnoloogiad nagu mobiiltelefonid, piiparid, kodu-, siile- ja tahvelarvutid, internet ning
veebilehekiiljed on lisanud kuritegevusele teise dimensiooni. Nimetatud dimensioon hdlmab
endas vOimalust sooritada teatud kuritegusid kauge maa tagant. Varavastased siiiiteod ei eelda
enam seda, et kurjategija ja kannatanu kohtuvad ndost ndkku. Ténu tehnoloogia arengule vdivad
kurjategijad tinapédeval sooritada varavastaseid kuritegusid mugavalt iseenda kodus olles inimeste

vastu, kes elavad kasvoi teisel pool maakera.

Interneti  kasutamine illegaalsetel eesmérkidel ei tunnista sarnaselt paljude teiste
kuriteolitkidega riigipiire ning selle 1dbi saadav tulu on vorreldav narkokaubandusega.
Kiiberkurjategijad, ebaseadusliku sisuga serverid voi veebilehekiiljed voivad iihel ajahetkel
kuuluda kiiberruumi tihe jurisdiktsiooni alla ning jargmisel hetkel kolida juba {ile jargmisesse
ja nii edasi. See muudab kiiberkuritegevuse vastase vditluse eriti keeruliseks. Olukorras, kus
on vajalik reaalajas toimuvate riinnete tdrjumine voi kuritegude tOkestamine, omab kiire
infovahetus ning kindlaksmééiratud kontaktisikute vorgustik eriti suurt rolli. Rahvusvaheline
koostdo on vajalik, et identifitseerida teistest riikidest périt riinded ja kurjategijad ning votta
tarvitusele kaitsemeetmed. Lisaks sellele on edu votmeks koost6d diguskaitseasutuste ning

erasektori vahel .

Arvestades arvutikuritegevuse joudsat kasvu ja selle kuriteoliigi spetsiifikat, siis 2001. aastal
moisteti, et arvutitega seotud kuriteod vajavad erilist regulatsiooni. Sellest ajendatuna
kohtusid 26 riigi esindajad ning 2001. aasta 8. novembril vdeti vastu Euroopa Noukogu
kiiberkuritegevuse konventsioon (Council of Europe Convention on Cybercrime). Tegemist
on esimese rahvusvahelise lepinguga, mille objekt on interneti ja teiste arvutivorkude vastu
vO1 abil sooritatud kuriteod. Konventsiooni eesmérk oli votta vastu Euroopa Liidu tasandil

asjakohane seadusandlus ja edendada rahvusvahelist koostodd arvutitega seotud kuritegevuse

1 Eesti  Vabariigi Siseministeerium. Kiiberkuritegevuse vastane voitlus. Arvutivorgus:

https://www.siseministeerium.ee/37266/, 23. aprillil 2013.



takistamiseks. Arvutikuritegevusvastase konventsiooni ratifitseerimise seaduse vOttis
Riigikogu vastu 12. veebruaril 2003 (RT Il 2003, 9, 32). Konventsiooni ratifitseerinud riigid
on kohustatud viima riigisisese diguse vastavusse konventsiooniga. Oigusalane koostdo
kriminaalasjades kuulub Euroopa Liidu (edaspidi EL) Il samba ehk justiits- ja sisekiisimuste
alase koost60 valdkonda. III samba raames voOib Euroopa Liit votta vastu soovitusi,
resolutsioone, iihisseisukohti, ithismeetmeid, raamotsuseid, konventsioone jms. Euroopa Liit
avaldas konventsioonile otsest toetust Euroopa Liidu Noukogu tihispositsiooni vastuvotmise
teel 27. mail 1999. Uhispositsiooni artikli 1 kohaselt toetavad Euroopa Liidu liikmesriigid
konventsiooni eelndu ning tagavad jurisdiktsiooni kehtestamise konventsioonis nimetatud
rikkumiste iile. Arvutikuritegevusvastase konventsiooni preambula kohaselt on iihiskonna
kaitseks kiiberkuritegevuse vastu esmatéhtis ellu viia iihtset kriminaalpoliitikat, vottes vastu

asjakohased Oigusaktid ja edendades rahvusvahelist koostood muul viisil."2

Euroopa Noukogu kiiberkuritegevuse konventsiooni areng oli ldbimurre rahvusvahelisel
tasandil tehtavate juurdluste osas arvutikeskkonnas. Peale selle, et kiiberkuritegevuse
konventsioon on seotud karistusdigusega, kohustab antud konventsioon osapooli kasutama
erinevaid meetmeid arvutialastes juurdlustes. Need meetmed asuvad konventsiooni artiklites
14-22.7

Euroopa Noukogu kiiberkuritegevuse konventsioon késitleb nelja liiki arvutikuritegevusega
seotud rikkumisi:
1) arvutiandmete ja -siisteemide konfidentsiaalsuse, puutumatuse ja kattesaadavuse vastu
toimepandud siititeod;
2) arvutisiiiiteod,;
3) lapspornoga seotud siiiiteod;

- . - o~ . . . 14
4) autoridiguse ja autoridigusega kaasnevate diguste rikkumisega seotud siiliteod.

Esimese liigi alla (artiklid 2-6) on koondatud loata arvutisiisteemi vdi selle osasse sisenemine
(nn hakkerlus), ebaseaduslik pealtkuulamine, arvutiandmete loata omastamine ja nendega

manipuleerimine (nn Trooja hobuse tiilipi viiruste saatmine arvutisse), arvutisiisteemi

2 A, Kukrus (viide 1).
3 Council of Europe. Cyberterrorism — the Use of the Internet for Terrorist Purposes. Council of Europe
Publishing, 2007, p 81.
4 Council of Europe. Convention on Cybercrime. Budapest, 23.X1.2001.  Arvutivdrgus:

http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm, 23. aprillil 2013.



toimimise tdsine takistamine, seadmete kuritarvitamine, s.t eelkdige kiiberkuritegude
toimepanemiseks kavandatud ja kohandatud seadmete, k.a arvutiprogrammide (sh viirused) ja
paroolide Kkittesaadavaks tegemine (s.o miilik, kasutamiseks hankimine jms). Viimati
nimetatud rikkumise (sdtestatud artiklis 6) sanktsioneerimise eesmérk on hikkerite relvituks
tegemine. Arvutisiiliteod (artiklid 7-8) on arvutite abil tehtavad voltsingud (digitaalsete
dokumentide voltsimine) ja pettused (kuulub majanduskuritegude valdkonda, sest peab olema
sooritatud drieesmérgil). Arvutikelmuse teel pannakse toime kdige rohkem pangapettusi ja
rahapesukuritegusid. Lapspornoga seotud siilitegude alla (artikkel 9) kuuluvad
lapspornograafia valmistamine selle levitamiseks arvutisiisteemi kaudu, lapsporno pakkumine
voi kittesaadavaks tegemine arvutisiisteemi kaudu, lapsporno edastamine voi muul viisil
levitamine arvutisiisteemi kaudu, lapsporno hankimine endale vo&i teisele isikule
arvutisiisteemi kaudu ning lapsporno valdamine arvutisiisteemis voi andmekandjal. Artikli 10
kahes esimeses 10ikes on sétestatud konventsiooniosaliste kohustus kriminaliseerida tahtlikud
arvutisiisteemi abil toimepandud autoridiguse ja autoridigusega kaasnevate oOiguste

rikkumised juhul, kui need pandi toime érieesmirgil.*®

Euroopa Ndukogu kiiberkuritegevuse konventsiooni kisitlemine on kidesolevas t60s oluline ka
pOhjusel, et just nimetatud konventsiooni artikkel 8 on piihendatud arvutikelmusele ja sealt
périneb arvutikelmuse moiste Euroopa Liidu diguses. Antud konventsiooni artikkel 8 sitestab
jargmist: konventsiooniosaline votab seadusandlikke ja muid meetmeid, et oma seaduses
médratleda kuriteona teisele isikule varalise kahju tekitamine, kui selle eesmérk on kelmuse
teel vO1 muul ebaausal wviisil ilma Oigusliku aluseta saada endale voi teisele isikule
majanduslikku kasu ning kui tegu pannakse toime tahtlikult ja ilma Oigusliku aluseta:
a) arvutiandmete sisestamise, muutmise vOi sulustamise teel voi

< . c e e . 16
b) arvutisiisteemi toimimisse sekkumise teel.

Kuna arvutikuritegude toimepanemiste arv aasta-aastalt sageneb, arvutikuritegudes
kasutatavad skeemid muutuvad aina keerulisemaks ja nimekirja lisandub uusi vdimalusi
arvutikuritegude toimepanemiseks, siis on tdhtis astuda selle vastu vditlemiseks konkreetseid
samme. Et inimestele arvutikuritegevuse eest kaitset pakkuda, on oluline, et iga riik votaks

vastu seadused, mille alusel on vdimalik kiiberkurjategijaid vastutusele votta. Samuti on

15 A Kukrus (viide 1).
18 Arvutikuritegevusvastane konventsioon. — RT 11 17.03.2003, 9, 32.



oluline arvutikuritegude piisavalt karm sanktsioneerimine, mis aitaks Viltida

arvutikuritegevuse edasist kiiret levikut.

Eesti karistusseadustikust voib leida kolmteist erinevat arvutiga seostatavat kuritegu. Nendeks
on sonumisaladuse rikkumine (KarS § 156), lapsporno valmistamine ja selle véimaldamine
(KarS § 178), arvutiandmetesse sekkumine (KarS § 206), terminalseadmete
identifitseerimisvahendi ebaseaduslik korvaldamine ja muutmine (KarS § 206%)
arvutisiisteemi toimimise takistamine (KarS § 207), nuhkvara, pahavara ja arvutiviiruse
levitamine (KarS § 208), arvutikelmus (KarS § 213), arvutikuriteo ettevalmistamine (KarS §
216%), arvutisiisteemi ebaseaduslik kasutamine (KarS § 217), ebaseaduslikult kdrvaldatud ja
muudetud  identifitseerimisvahendiga terminalseadme kasutamine (KarS § 2179,
ebaseaduslikult reprodutseeritud arvutiprogrammi valdamine (KarS § 222%), terrorikuritegu
(KarS § 237) ja kaitsekoodide tileandmine (KarS § 284). Karmim arvutikuritegudega seonduv
sanktsioon on sétestatud KarS §-s 237, mis sidtestab terrorikuriteo, sealhulgas ka
arvutiterrorikuriteo eest voimalikuks maksimumkaristuseks eluaegse vangistuse. Koikide

nende kuritegude iihiseks jooneks on kuritegude toimepanemine arvutisiisteemi vahendusel.

1.2 Eesti riiklik kiiberjulgeoleku strateegia (mai 2008)

Kuigi Eestis on selgelt ja tiheselt teadvustatud infosiisteemide kaitse vajadust arenevas
infoiithiskonnas, pole selleks voetud meetmed olnud alati piisavad. Terve riigi kiiberjulgeoleku
tagamine nduab kogu lihiskonna kaasamist. Peame teadvustama, et infosiisteemide kasutusega
kaasnevate riskide ja infotehnoloogia laialdase kasutamise tasakaalustamine on viljakutse

mitte ainult Eestis, vaid kogu maailmas.*’

2007. aastal oli 51% Eesti leibkondadest varustatud kKiiret interneti-ithendust voimaldava
lairiba pisiithendusega. Kuna igas leibkonnas on mitu arvutikasutajat, on reaalne
kodukasutajate suhtarv ligikaudu 70% kogu elanikkonnast.’® Kuna enamik meist puutuvad
kas vabal ajal vo1 oma t66s kokku arvutitega, siis voivad arvutikuriteod mojutada paljusid

meist, kuna internetikeskkonnas varitsevad ohud, millest ei olda tihtilugu véhese

' E. Pira. Arvutikelmused ja nendega seonduvad varavastased siiiiteod aktuaalses kohtupraktikas.
Bakalaureuset66. Tallinn, 2010, 1k 12-13.
18 Uuring  ,,Avalike  e-teenuste  kasutamine”. TNS  Emor, oktoober 2007.  Arvutivorgus:

http://www.riso.ee/et/files/avalike_e-teenuste _kasutamine_aruanne.pdf, 23. aprillil 2013.
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informeerituse tottu teadlikud. Seega on kiiberjulgeoleku strateegia oluline mitte ainult riigile,
vaid meile koigile. Suuremat tédhelepanu tuleks poorata tavakodanikele suunatud teavitustoole,
et nad oleksid teadlikud, millised ohud neid kiiberruumis varitsevad ja kuidas end nende eest

paremini kaitsta.

Arvutikuritegusid on tihtilugu véga raske tuvastada, sest arvuti taga on varjatud isik, kes voib
oma tegevuse jalgi oskuslikult peita ja sellist isikut on raske tuvastada. Kuna Eesti koges
laiaulatuslikke kiiberriinnakuid 2007. aasta kevadel, siis peale seda hakkas Eesti Vabariigi
Valitsus koostama oma kiiberjulgeoleku strateegiat, mis valmis 2008. aasta mais. Muuhulgas
defineerib antud strateegia nii riikliku téhtsusega kiiberkuritegevuse vastu voditlemise
eesmirke kui ka tihtsustab koostdod erasektoriga.'® Kiiberkaitse julgeoleku strateegia®® mote
on iseenesest hea - inimesi tuleks tdesti kiiberruumis valitsevate ohtude eest teavitada, kuid
kahjuks ei ole selles vallas laiahaardelist teavitustood 1dbi viidud. Teavitust6d voiks olla
suunatud just vanuritele, alacalistele voi siis algajatele arvutikasutajatele, kuna nemad on
isikud, kes ei oska end tavaliselt internetis peituvate ohtude eest kaitsta. Teavitustod voiks
olla laiaulatuslikum ja intensiivsem ning sellekohaseid artikleid ning kajastusi voiks
aktiivsemalt massimeedias kajastada, kuna vdib eeldada, et enamik meist kiiberkaitse
strateegiat lugema ei satu ja iseseisvalt kiiberruumis valitsevate ohtude kohta informatsiooni

ei oftsi.

Inimesi tuleks teavitada sellest, et ei tasu oma isiklikke andmeid, krediitkaardi andmeid voi
pangakoode Internetis iihelgi lehekiiljel avalikult levitada. Lisaks sellele tuleks hoiatada, et
tundmatult aadressilt tulnud kirjade avamine ja nendele vastamine voib olla seotud peidetud
riskidega. Eriti tdhtsaks peab autor alaealiste teavitamist, kuna viimasel ajal on meedia
kajastanud véga palju juhtumeid, kus noored on saatnud endast arvuti teel kompromiteerivaid
pilte v4i raha tundmatule isikule teisel pool arvutit, kes on siis pilte kuritarvitanud voi rahaga
lihtsalt kadunud ja hiljem tuleb vilja, et tegu oli lihtsa pettusega.21 Teavitust6o olulisust peaks
toestama ka jirgnev fakt: umbes 85% arvutikelmustest ei teatata, kuna tuntakse piinlikkust,
kardetakse avalikkuse halvustamist voi vale isiku siilidistamist ja teatakse, et iileiildse on

kellegi siiiid raske t3estada.??

19 Council of Europe. Cyberterrorism — the Use of the Internet for Terrorist Purposes. (viide 20), p 47.

2 Kiiberjulgeoleku strateegia komisjon. Kiiberjulgeoleku strateegia 2008-2013. Kaitseministeerium, 2008.
Arvutivorgus: http://www.valitsus.ee/failid/kuberjulgeolek.pdf, 24. aprillil 2013.

2L E. Para (viide 17), Ik 13-14.

22 R. J. McMahon. Partial Handbook for Private Investigators. CRC Press, 2001, Ik 114.
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Eesti on kindlasti digel teel kiiberkaitse tdhtsuse teadvustamisega, kuid kahjuks iiksnes sellest
veel ei piisa, sest teoorias on kiiberkaitse Strateegia hea, kuid niitid tuleb seda rakendada ka
praktikas: inimeste teadlikkust tuleb hakata tdstma ldbi avalike kampaaniate ning teavitustoo.
Lisaks sellele pakub t66 autor vélja, et voiks olla liks kindel aadress, kuhu arvutikuritegude
(sh ka arvutikelmuste) ohvriks langenud isikud saaksid oma murest anoniilimselt kirjutada,
eeldusel, et neil on olemas kindlad tdendid, et oma seisukohti tdestada. Dokumentaalseteks
tdenditeks kirjade ndol voiksid olla nditeks petturliku oksjoni puhul ostule eelnev ning jargnev
Kirjavahetus miiiijaga ning pangaiilekande toestus, et tellitud asja eest maksti, kuid pakk ei ole
kunagi kohale joudnud, mida saaks kindlaks teha ldbi postiasutuste. Kuna eelnevalt sai juba
mainitud, et paljud arvutikuritegude ohvriks langenud isikud tunnevad hibi voi kardavad
asjaolude avalikuks tulemist, siis vOiks olla koht, kuhu oma murest anoniiiimselt kirjutata ja

loomulikult peaks piisavate tdendite olemasolul asja uurima politsei.23

Eelneva idee sai teksti autor arvutialasest Oiguskirjandusest: Internetikelmuste kaebuste
keskus, mis on FBI {iiks alliiksustest, teatab, et oksjonitega seotud kelmused on niiiid
arvutikelmustest esikohal. Eelmine aasta logis antud internetilehekiiljele 7193 kasutajat, kes
teatasid oma arvutikelmuse ohvriks sattumisest ning nendest alla kiimne protsendi esitasid
kaebuse ka politseisse. Pohjus, miks see protsent nii vidike on, seisneb selles, et ohvrid

tunnevad tavaliselt end hibistatult ja nad ei tea, kuhu edasi poorduda.?®

Siinkohal ei saa jitta mainimata, et 21. mértsil 2013 kiitis Eesti Vabariigi Valitsus heaks ka
,Kiiberjulgeoleku strateegia 2014-2017“ koostamise ettepaneku. Strateegia koostamise
eesmirk on leppida kokku ja luua tingimused selleks, et kasutada infotehnoloogiast tulenevaid
vOimalusi tGhusalt ja turvaliselt. Koostatava strateegia eesmargid peavad jdrgima pdhimdtted,
mille alusel:

e Strateegia sdtestab infotehnoloogiaga seotud riskide tundmise, haldamise ning
maandamise {ildised riiklikud eesmirgid ning viisid ja vahendid nende eesmérkide
saavutamiseks.

e Strateegia kohaselt peab iihiskond aktsepteerima infotehnoloogiaga seotud riskide

olemasolu, olema nendest teadlik ning haldama ja maandama neid teadmuspdhiselt.

2 E. Para (viide 17), 1k 14.
#W. Koletar. Fraud Exposed. John Wiley and Sons, 2003, Ik 49.
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e Strateegia seab iliheks eesmirgiks Eesti rahvusvahelise konkurentsivoime tdstmise,
efektiivse  riigivalitsemise ja  majandusliku  arengu  stimuleerimise  just
infotehnoloogiliste riskide parema tundmise kaudu.

e Tehnoloogia ja selle rakendamisega seotud riskide uurimine vdimaldab riske tunda ja
tdpsemalt hallata ning véltida teadmiste puudumisest vdi eelarvamustest tingitud
hirmu uute tehnoloogiate rakendamise ees. Selleks on aga hddavajalik kogu iihiskonna
IKT alaste teadmiste tdostmine ning vastava hariduse ja teadust6d koordineeritud

arendamine.®

% Lithikokkuvdte. ,Kiiberjulgeoleku strateegia 2014-2017¢ koostamise ettepanek Vabariigi Valitsusele.
Arvutivorgus: https://valitsus.ee/UserFiles/valitsus/et/valitsus/arengukavad/majandus-ja-
kommunikatsiooniministeerium/K%C3%BCberjulgeoleku%20arengukava%20koostamise%20ettepanek _lyhiko
kkuvote.pdf, 23. aprillil 2013.
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2. ARVUTIKELMUS JA SELLE MOISTE
KARISTUSSEADUSTIKUS

2.1 Arvutikelmus ja selle koosseisu kujunemine

Kelmus on iiks olulisemaid varavastaste siiiitegude liike, mis on suunatud vara vastu kitsamas
mottes (KarS 13. Ptk 2. J). Vorreldes varasema, kriminaalkoodeksijérgse karistusdigusega ei
ole seadusandja kehtivas odiguses piirdunud iiksnes kelmuse iildkoosseisu (KarS § 209)
nimetamisega, vaid on selle kdrvale konstrueerinud veel mitu kelmuse eriliiki (§ 210
soodustuskelmus, § 211 investeerimiskelmus, § 212 kindlustuskelmus ja § 213 arvutikelmus),
mis on kelmuse iildkoosseisu suhtes erinormid ega moodusta seetdttu esimesega kogumit.
Kelmuste toimepanemiseks loovad soodsa pinnase ka moodsa majandustegevuse
mitmekesisus ja kdikvoimalikud niitidisaegsed tehnoloogiad ja lahendused (nt interneti-pank),
mis iihelt poolt on méératud lihtsustama inimeste igapievaelu, kuid teiselt poolt moodustavad

ka téiesti unikaalse keskkonna kuritegevuseks.

Et aru saada, miks meie karistusseadustikus eraldi arvutikelmuse koosseisu vaja ldheb, siis
selleks tuleb kdigepealt késitleda kelmuse koosseisu. Kelmuse pohikoosseisu (KarS § 209)
puhul viiakse isik pettuse teel eksitusse (luuakse reaalsetest asjaoludest ebadige pilt), mille
tulemusena isik loovutab vara vabatahtlikult. KarS § 209 annab kelmuse podhikoosseisu
jargmises sOnastuses: varalise kasu saamise eest tegelikest asjaoludest teadvalt ebadige
ettekujutuse loomise teel.?® KarS-s sitestatud kelmuse ja kelmuse alaliikide puhul on oluline
teise isiku eksitusse viimine. Pettus tdhendab teise isiku kujutluse ehk intellektuaalse
arusaama mdjutamist, millega kutsutakse esile esimus, toetatakse olemasoleva eksimuse
edasikestmist vOi tugevdatakse seda. Pettuslik tegu ehk petmistoiming ehk petmine on tdele
mittevastava asjaolu esitamine.?’ Tsiviildigus madratleb pettust kui isiku eksimusse viimist
vdi eksimuses hoidmist temale ebadigete asjaolude avaldamise teel (TsUS § 94 1).% Kelmuse

koosseisuelementideks loetakse ka varakdsutust ja varalist kahjuzg, mida seaduses otsesonu

% Karistusseadustik. — RT I, 17.04.2013, 8.

21 1. Sootak. Varavastsed siiiiteod. Juura, 2003, Ik 121.

% Tsiviilseadustiku iildosa seadus. — RT I, 06.12.2010, 12.
% RKKKo 01.03.2010, nr 3-1-1-2-10, p 6.
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kirjas ei ole. See tdhendab karistatavate tegude ringi kitsendamist seaduse kirjatdhest
tulenevaga vorreldes, nii et nullum crimen sine lege pohimatet rikutud ei ole. Seega koosneb
kelmuse objektiivne koosseis neljast elemendist. Need on: petmine, eksimus, varakisutus,
varaline kasu (kannatanu varalise kahju arvelt)®®. Need neli elementi peavad olema
pohjuslikus seoses. Petmine peab seega kannatanu eksitusse viima, eksimus peab olema
kannatanu poolt oma varakésutuse pohjuseks, mistottu siitidlane saab varalist kasu kannatanu
varalise kahju arvelt.®! Subjektiivsest kiiljest eeldab kelmus tahtlust koosseisu kdigi asjaolude

suhtes.*

Arvutikelmus sarnaneb kelmusega selle poolest, et nagu kelmusegi puhul, siis on ka
arvutikelmuse koosseisuga kaitstav digushiive vara.*® Arvutikelmuse néol on koosseisutiiiibilt
tegu materiaalse kuriteokoosseisuga — andmetootlusprotsessi sekkumisega (tegu) peab
siiiidlane olema saanud varalist kasu (tagajirg).®* Arvutikelmuse objektiivne koosseis on
varalise kasu saamine lubamatu sekkumise teel andmetdotlusprotsessi. Koosseis annab
nimetatud sekkumise vormide mitteammendava loetelu.*®  Andmetdétlusprotsessi
sekkumiseks ei ole vaja, et andmetootlusprotsess oleks juba toimunud. Ka
andmetOotlusprotsessi lubamatul kéivitamisel on andmetootlusprotsessi sekkutud. Ei ole
oluline, mil viisil andmeto6tlusprotsessi sekkutakse, ndutav on, et sekkumise tagajérjel saab
sekkuja varalist kasu.*® Subjektiivsest kiiljest eeldab antud siiiitegu tahtlust koosseisu kdigi
asjaolude suhtes. Koosseis on tiidetud, kui isik tegutseb viihemalt kaudse tahtlusega.®’
Siinkohal tuleks tdpsustuseks mainida, et arvutiandmed tdhendavad kéesolevas paragrahvis
igasugust faktide, teabe vOi1 moistete esitust infosilisteemi tootlemiseks sobivas vormis.
Kéesoleva paragrahvi moistes ei hdlma andmed arvutiprogramme. Programm tdhendab
kéesolevas paragrahvis siintaktilist {iksust, mis vastab mingi programmikeele reeglitele ning
koosneb  teatava  automatiseeritud  andmetdotlusfunktsiooni  tditmiseks  vajalikest

deklaratsioonidest ja lausetest voi kéiskudest38, mille kohaselt arvutisiisteem teostab

% RKKKo 10.11.2009, nr 3-1-1-87-09, p 12.

LK. Aas, N. Aas, M. Hirvoja, K. Siitam. Karistusdigus. Eriosa. Sisekaitse Akadeemia kirjastus, 2002, 1k 55.
%2 K aristusseadustik. Komm vIn § 209 komm 22.

% Karistusseadustik. Komm vIn § 209 komm 1.

3 Karistusseadustik. Komm vIn § 213 komm 1.2.

% Karistusseadustik. Komm vIn § 213 komm 2.1.

% Karistusseadustik. Komm vIn § 213 komm 2.2.

%" Karistusseadustik. Komm vIn § 213 komm 3.

% Official  Journal L 069, 16/03/2005  P.0067-0071.  Arvutivdrgus: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32005F0222:ET:HTML, 01. mail 2013.
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automaatset andmetodtlust.®® Muutmine tihendab, et olemasolevad andmed voi programm
asendatakse teiste andmete vOi programmiga. Kustutamine tdhendab, et olemasolevad andmed
vOi programm korvaldatakse arvutislisteemist. Rikkumine tidhendab, et andmetesse voi
programmi tehakse muudatus, mis teeb voimatuks andmete voi programmi kasutamise nende
esialgseks otstarbeks voi raskendab seda. Sulustamine tdhendab, et andmed ja programmid
sdilivad arvutisiisteemis, kuid arvutisiisteemi kasutaja ei saa neid kasutada, kuna juurdepéés
nendeni on takistatud. Muutmine, kustutamine, rikkumine voi sulustamine on 1dpule viidud
sOltumata sellest, et tehtud muudatust on informatsiooni valdamisel voimalik véga kiiresti
korvaldada ja algset situatsiooni taastada. Andmete voi programmi arvutisiisteemi sisestamine

tahendab nende arvutisiisteemi kandmist andmetdotlusprotsessiks voi sdilitamiseks.*?

Eeltoodust ndhtub, et nii kelmuse kui ka arvutikelmuse koosseis eeldab konkreetse varalise
kahju tekkimist. Erinevalt kelmuse koosseisust, arvutikelmuse koosseis petmistoimingut ja
sellega inimese eksitusse viimist ei ndua. Tingimuseks on ainult pettusetaoliste

manipulatsioonide tegemine arvutil.**

Arvutikelmuse erinormi jérele on vajadus just seetdttu,
et arvutikelmuse puhul on raske leida isikut (see voib ka puududa), kelles luuakse ebadige
ettekujutus tegelikest asjaoludest, mis on vajalik kelmuse iildkoosseisu kui suhtesiiliteo

puhul.*2

Antud asjaolu viitab ilmselt ka sellele, miks ei ole arvutikelmuse koosseisu
iseloomulikuks tunnuseks petmistoiming, olgugi, et koosseis sisaldab moistet ,,-kelmus* —
nimelt on eestikeelses diguskirjanduses lisaks jareldusele, et arvutikelmuse puhul on raske
médratleda petetud isik, joutud dogmaatiliselt digele jdreldusele, et petta ei saa ka siiiiteo

toimepanemiseks kasutatavad vahendit.**

Riigikohtu kriminaalkolleegium puutus esmakordselt juba 1999. aastal kriminaalkoodeksi
kehtimise ajal kokku kelmuse ja arvutikelmuse piiritlemise probleemidega. Riigikohtu
lahendist nr 3-1-1-2-99 ndhtub, et Tartu Linnakohus mdistis M. Leego ja E. Leego muuhulgas
stiidi kelmuses selles, et E. Leego vottis Tartu linnas telefoni ja modemi teel Telehansa

teenust ning AS Tapila identifitseerimistunnust ja paroole kasutades iihendust AS-ga

% Karistusseadustik. Komm vIn § 206 komm 5.
*0 K aristusseadustik. Komm vIn § 206 komm 6.
* Prof. dr. E. Samson. Kriminaaldiguse eriosa 2. osa. Abimaterjal kohtunike ja prokuréride jirelkoolituse
karistusdiguse oppegrupile, 2000, 1k 27. Arvutivorgus:
http://www.just.ee/orb.aw/class=file/action=preview/id=10714/krimoiguse+eriosa+I1.pdf, 24. aprillil 2013.
*2 Karistusseadustik. Komm vin § 213 komm 1.1.
). Sootak (viide 27), Ik 165.
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Hansapank ning andis korralduse kanda AS Tapila arveldusarvelt AS Voineki ja K. Ummeri
arvetele kokku 467 506,35 krooni, millest M. Leego ja E. Leego voOtsid suurema osa
sularahana vilja. Tartu Ringkonnakohus jéttis Tartu Linnakohtu otsuse selles osas muutmata.
Kassatsioonkaebuses vaidlustasid siitidistatavad karistuse kelmuse tdideviimise eest ja palusid
stitidistatavad kelmuses oOigeks moista pdhjusel, et siiiidistatavate tegu vastavat hoopis
arvutikelmuse koosseisule. Probleem seisnes selles, et kuna kriminaalkoodeksit tdiendati
arvutikelmuse sittega (§ 268) alles 12. mértsil 1997 st. pérast siilidimodistetule inkrimineeritud
kelmuse toimepanemist, siis kassatsioonkaebuses leiti, et siilidistatav tuleks kelmuses digeks
moista, kuna tema tegu ei vastavat enam nn. puhta kelmuse faktilisele koosseisule, vaid
arvutikelmusele, mille modiste aga siliiidimdistva otsuse tegemise hetkel kriminaalkoodeksist
puudus. Kassatsioonkaebuses véideti, et eeltoodust tulenevalt ei olnud Eestis enne 12. mértsi
1997. a pohimotteliselt voimalik arvutit kasutades panna toime kelmust - so KrK §-s 143
ettendhtud kuritegu. Riigikohus aga leidis, et kassatsioonikaebusel puudub alus, kuna ei saa
pohjendatuks lugeda viidet, et enne 12. mirtsi 1997 ei olnud pohimotteliselt voimalik Eestis
arvutit kasutades toime panna kelmust. Kriminaalkoodeksi eriosa tdiendamine uute
paragrahvidega ei pruugi mitte alati tdhendada selliste tegude esmakordset kriminaliseerimist,
mis varem ei olnud {ildse kriminaaldiguslikult relevantsed. Seadusandja voib liilitada
kriminaalkoodeksisse uusi paragrahve ka olemasolevaid paragrahve osadeks jagades,
eesmargiga diferentseerida kriminaalvastutust. Siinkohal oleks kohatu viita, et kuna eelnevalt
oli kriminaalkoodeksis sétestatud vaid kelmus, siis arvuti vahendusel toime pandud kelmus ei
ole karistatav hariliku kelmuse paragrahvi jargi. Antud hetkel ei ole oluline, et arvutikelmust
paragrahv  lisati alles hiljem kriminaalkoodeksisse. ~Arvutikelmuse kui kuriteo
diferentseerumine  kriminaalkoodeksi  eriosa  iseseisvasse paragrahvi ei  vilista
kriminaalvastutust diferentseerumise eelselt arvuti vahendusel toimepandud kelmuse eest.
Lisaks eelnevale pidas Riigikohus oluliseks rohutada, et nimetatud kriminaalasja kontekstis ei
seisnenud kohtuotsustega tosikindlalt tuvastatu kohaselt siitialuste poolne kelmus mitte iiksnes
ebaseaduslikes arvutimanipulatsioonides. Ebaseaduslik arvutikorraldus raha iilekandmiseks
teatud arveldusarvetele oli kohtuotsustega tuvastatu kohaselt vaid iiks liili siilidimdistetute
kelmuslikus kéitumises. Lisaks sellele holmas konealune kuritegelik k&itumine ka védra
identiteedi all arvete avamist pangas, samuti ebaseaduslike arvutimanipulatsioonide tulemina

arvetele kantud sularaha vilj avtmist.*

* RKKKO0 5.01.1999, nr 3-1-1-2-99, p 1.
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Eeltoodud kohtuotsusest ndhtub, et Riigikohtu hinnangul vois arvutikelmuse koosseisule
vastav tegu enne arvutikelmuse koosseisu kehtestamist vastata kelmuse koosseisule ehk
arvutikelmuse koosseisu kehtestamine ei tdhenda seda, et sellele vastavad teod ei oleks enne
olnud Karistatavad. Siinkohal tuleb mainida, et nimetatud Riigikohtu otsus on tegelikult
lakooniline ja tisnagi riinnatav, kuna Riigikohus ei ndidanud &dra, kuidas kelmuse koosseis
tdideti. Kdesoleval juhul vois tdesti M. Leego ja E. Leego tegu olla késitatav kelmusena
pOhjusel, et nad votsid kannatanu identifitseerimistunnust ja paroole kasutades tihendust AS-
ga Hansapank ja andsid korralduse kanda kannatanu arveldusarvelt kolmandate isikute
arvetele raha. Nimetatud rahatilekanded tegi teisel pool telefonitoru inimene ehk praegusel
juhul on meil olemas konkreetne isik, keda M. Leego ja E. Leego petsid. Kui nad oleksid aga
sisestanud kannatanu identifitseerimistunnuse ja paroolid niiteks internetipanka ja oleksid
sealt kolmandate isikute pangakontodele iilekandeid teinud, siis ei oleks voimalik nende tegu

kelmusena késitleda, kuna puudub isik, keda eksitatakse. Arvutit ei ole voimalik eksitada.

Eeldatavasti ajendas just arvutikelmuste sagenemine, selleliigilise kelmuse spetsiifika ning
suurem  ohtlikkus  Eesti  seadusandjat  arvutikelmuse  spetsiifiliseks,  rangemat
kriminaalvastutust ettendgevaks regulatsiooniks kriminaalkoodeksi (edaspidi KrK) § 268.
Nagu néhtub ka eespooltoodud Riigikohtu lahendist, siis arvutikelmus kriminaliseeriti Eestis
alles 12. martsil 1997. Enne arvutikelmuse moiste defineerimist kriminaalkoodeksis
rakendusid arvutite vahendusel toime pandud kuritegude puhul tavalised varavastased
koosseisud nagu kelmus voi vargus. KrK § 268 kohaselt loeti arvutikelmuseks vodra vara,
varalise eelise vOi muu kasu saamise eest arvutiprogrammide vOi andmete sisestamise,
vahetamise, kustutamise voi blokeerimise vo1 muul viisil andmetdotlusprotsessi sekkumise
teel, mis mdjutab andmete toGtlemise tulemust ja pohjustab teise isiku omandile otsest varalist
voi muud kahju. Kriminaalkoodeksi kohaselt karistati arvutikelmuse toimepanijat rahatrahvi

- . - . . .4
vOi arestiga vOi vabadusekaotusega lihest kuni kuue aastani. >

Enne 24.03.2008 négi arvutikelmuse objektiivne koosseis KarS §-s 213 vilja jirgmine:
varalise kasu saamise eest arvutiprogrammide vOi andmete ebaseadusliku sisestamise,
vahetamise, kustutamise, sulustamise vd1 muul viisil andmetddtlusprotsessi ebaseadusliku
sekkumise teel, kui sellega on m&jutatud andmete to6tlemise tulemust, — karistatakse rahalise

karistuse voi kuni viieaastase Vangistusega,46 kuid seda muudeti 24.03.2008 eelnduga 166 SE

*> Andmekogude seadus. — RT 11997, 28, 423.
*® Karistusseadustik. — RT 1 2001, 61, 364
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I. Eelndu seletuskirja kohaselt oli karistusseadustiku muutmise seaduse eesmark viia Eesti
karistusseadustiku arvutikelmuse koosseis Euroopa Noukogu arvutikuritegevusvastase
konventsioonis (edaspidi konventsioon) oleva arvutikelmuse mdiste ja koosseisuga
vastavusse. Samuti oli eesmargiks tdpsustada arvutisiisteemi vastu suunatud riinnetega seotud
kuriteokoosseise ning korrigeerida kuritegude eest moistetavaid karistusi.*’” Enne 24.03.2008
puudus KarS-s sitestatud arvutikuritegude puhul juriidilise isiku vastutus nii konventsioonis
kui ka raamotsuses sdtestatud kuritegude toimepanemise eest, lisaks ka konventsioonis
sdtestatud kohustus kriminaliseerida arvutikuritegude ettevalmistamine. Eelnduga néhti ka
ette rangemad sanktsioonid arvutikuritegude toimepanemise eest, kuna tegemist on raskesti

avastatavate kuritegudega ning nende arv vaid kasvab.*®

Kuna praegu on arvutikelmuse sonastus KarS §-s 213 jargmine: arvutiprogrammi voi andmete
ebaseadusliku sisestamise, muutmise, kustutamise, rikkumise, sulustamise v6i muul viisil
andmetodtlusprotsessi ebaseadusliku sekkumise teel. Lisaks eeldab subjektiivne koosseis
varalise kasu saamise eesmirki,*® siis sellest tulenevalt nieme, et peale 24.03.2008 tehti
arvutikelmuse paragrahvi sonastuses jargnevad muudatused — nimelt eemaldati lause fraas:
,»-..kui sellega on mdjutatud andmete to6tlemise tulemust.” Samuti on lisatud site selle kohta,
et kui arvutikelmuse toimepanija on juriidiline isik, siis on ka teda voimalik arvutikelmuse
toimepanemise eest vastutusele votta ning teda Karistatakse rahalise karistusega. Esimest
muudatust saab pdhjendada jargmiselt: andmetootlusprotsessi sekkumiseks ei ole vaja, et
andmetdotlusprotsess oleks juba toimunud. Ka andmetddtlusprotsessi lubamatul kdivitamisel
on andmetodtlusprotsessi sekkutud. Ei ole oluline, mis viisil andmetddtlusprotsessi
sekkutakse, ndutav on, et sekkumise tagajarjel saab sekkuja varalist kasu.”® Sdnastuse
lihtsustamiseks ja mdttekordusest hoidumiseks eemaldati ebavajalik lause, kuna
karistusseadustikus toodud arvutikelmuse (§ 213) sisu ja mdtet see tegelikult ei muutnud.
Seega saab Oelda, et kuivord esmapilgul voib tunduda, et tegu oli iiksnes kosmeetilise
muudatusega, siis tegelikult langes iiks tdendamist vajav asjaolu (et andmete toGtlemise

tulemust oleks muudetud) dra. Juriidilise isiku vastutuse lisamine oli aga igati vajalik ja

4 H. Loot. Karistusseadustiku muutmise  seaduse  eelndu  seletuskiri. Arvutivorgus:
http://www.riigikogu.ee/?op=emsplain&page=pub_file&file_id=85a4d8e5-2c8a-0faf-b0e9-3ff75214ffbf&, 01.
mail 2013.

* ibid.

* Karistusseadustik. — RT 1, 17.04.2013, 8.

% Karistusseadustik. Komm vin § 213 komm 2.2.
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mdistlik, kuna ka nemad voéivad arvutikelmusi toime panna ning peavad selle eest vastutama

samamoodi nagu fiitisilised isikud.

Kui vorrelda Euroopa Liidu tasandil eksisteerivat arvutikelmuse madistet Eesti
karistusseadustikus oleva arvutikelmuse mdistega, siis mirkame, et KarS §-s 213 on paris
sarnane konventsioonis oleva arvutikelmuse kisitlusega. Eesti KarS-s puudub otsesonu
varalise kahju tekitamine kellelegi, kuid on vélja toodud arvutikelmuse toimepanija varalise
kasu saamine. Ometigi on tegu pohimdtteliselt kokkulangeva mdttega, kuna sisuliselt kuulub
kelmuse objektiivsesse koosseisu ka varalise kasu saamise poordkiillg — varalise kahju
tekkimine kannatanul. Teine nn kirjutamata koosseisutunnus on kannatanu varakésutus, mis
seob eksimust ning varalise kahju tekkimist. Subjektiivsest kiiljest on kelmus tahtlik
kuritegu.>* Viimati muudeti siis karistusseadustiku arvutikelmuse sitet (§ 213) selliselt, et
lisati juurde juriidilise isiku vastutus ning eemaldati arvutikelmuse olemusest tulenev
mottekordus. Kui vorrelda konventsioonis olevat arvutikelmuse koosseisu karistusseadustikus
toodud arvutikelmuse koosseisuga, siis erinevad koosseisude sonastused selle poolest, et
karistusseadustikus ei ole KarS §-s 213 otsesonu sitestatud subjektiivse koosseisu elementi
ehk tahtluse olemasolu. Nimetatu on aga seletatav sellega, et karistusseadustiku tildosas ehk §
15 Ig-s 1 mirgitakse, et kuriteona on karistatav tiksnes tahtlik tegu, kui kdesolev seadustik ei
sitesta karistust ettevaatamatu teo eest.”? Seetdttu puudub vajadus, et arvutikelmuse

koosseisus oleks tahtlus eraldi vilja toodud.

2.2 Arvutikelmuse eristamine sarnastest arvutikuritegudest

Peale kelmuse pohikoosseisu leidub veel teisigi koosseise, mille puhul voib tekkida
piiritlemisprobleeme. Sellest tulenevalt on siinkohal oluline liihidalt peatuda ka teistel
arvutikuritegudel, milliste koosseisud voivad esmapilgul arvutikelmuse koosseisuga sarnased

tunduda.

Esmapilgul voiks tekkida probleem arvutikelmuse (KarS § 213) ja arvutiandmetesse
sekkumise (KarS § 206) piiritlemisega. Arvutiandmetesse sekkumise objektiivne koosseis on
arvutisiisteemis olevate andmete voOi programmi ebaseaduslik muutmine, Kkustutamine,

rikkumine vOi sulustamine; samuti arvutisiisteemi andmete vOi programmi ebaseaduslik

*1J. Sootak (viide 27), Ik 116-117.

%2 Karistusseadustik (viide 49).
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sisestamine. Tagajéarg ei ole Ig 1 koosseisutunnus ning teo 16puleviimiseks ei ole isegi vajalik,
et arvutisiisteemi t50 saaks reaalselt hiiritud.”® Lg 2 ehk raskendava koosseisu moodustab
kuritegu elutiihtsa valdkonna arvutisiisteemi vastu voi kui sellega on tekitatud oluline kahju.>*
Arvutiandmetesse sekkumise poolt ohustatav digushiive on arvutisiisteemi omaniku ja
Oiguspdrase valdaja Oigus vallata, kasutada ja kdsutada arvutisiisteemi. Koosseisutiiiibilt on
tegemist formaalse kuriteokoosseisuga.” KarS § 206 ja § 213 piiritlemisprobleem tekib
pohjusel, et tegu on nende kahe koosseisu puhul sama, kuid erinevuse tingib see, et KarS §
213 néeb ette ka tagajérje ja on sellisena erinorm KarS § 206 suhtes. KarS § 206 ja KarS §
213 koosseisudega kaitstakse ka erinevaid Gigushiivesid. Kui arvutiandmetesse sekkumise
koosseisuga kaitstakse arvutisiisteemi omaniku ja Oiguspdrase valdaja arvutisiisteemiga
seotud oOiguseid, siis arvutikelmuse koosseisuga kaitstakse aga vara. Samuti on oluline
mainida, et arvutiandmetesse sekkumise puhul ei ole oluline mingi tagajédrje saabumine ega
varalise kasu saamine (piisab sekkumisest), kuid arvutikelmuse puhul on oluline, et
andmetootlusprotsessi sekkumisega peab teo toimepanija saama varalist kasu. Riigikohus
késitles esmakordselt lahendis nr 3-1-1-114-12 KarS § 213 ja § 206 piiritlemist. Riigikohus
leidis, et kuigi KarS § 213 kohaldamine on kdesoleval juhul varalise kasu mittesaamise tottu
vélistatud, siis tuleb tdhelepanu podrata asjaolule, et siilidistatav sisestas ettevotte
tuvastuskoodid 03.12.2009 internetipanka ebaseaduslikult. Kuriteona on karistatav ka liksnes
andmete ebaseaduslik sisestamine arvutisiisteemi (KarS § 206 lg 1).°® Kuigi arvutisiisteemis
olevate andmete vOi programmi ebaseaduslik muutmine, kustutamine, rikkumine voi
sulustamine, samuti arvutisiisteemi andmete voi programmi ebaseaduslik sisestamine on KarS
§ 206 lg 1 jargi karistatavad kuritegudena, tuleb selle sdtte kohaldamisel silmas pidada
asjaolu, et samaaegselt sdtestab KarS § 218 Ig 1 samade tegude toimepanemise eest
védrteokaristuse. Kuna KarS § 206 lg 1 on formaalne delikt ja selle koosseisualternatiivid
kattuvad KarS §-s 213 loetletud koosseisualternatiividega, vaib tdusetuda kiisimus veel KarS
§ 213 1g 1 katse ja KarS § 206 1g 1 (digemini kiill KarS § 218 lg 1) piiritlemise kohta.
Abistavaks kriteeriumiks saab siin olla iiksnes subjektiivne koosseis ehk kas isikul oli tahtlus
varalist kasu saada. Olukorras, kus isikul on andmete ebaseadusliku sisestamise hetkel tahtlus
sel teel varalist kasu saada, kuid see tagajirg jadb isiku tahtest soltumatult saabumata, tuleb
isik votta vastutusele arvutikelmuse katse eest. Kuna andmete ebaseaduslik sisestamine (KarS

§ 206 1g 1) on varalise kasu saamise viisina KarS § 213 1g-s 1 nimetatud, kujutab KarS § 213

%% Karistusseadustik. Komm vIn § 206 komm 2.
> Karistusseadustik. Komm vIn § 206 komm 8.1.
* Karistusseadustik. Komm vIn § 206 komm 1.1.

*® RKKKo 14.12.2012, nr 3-1-1-114-12, p 9.
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lg 1 endast sisuliselt KarS § 206 1g 1 kvalifitseeritud koosseisu. KarS § 206 lg 1 tuleb
kohaldada juhul, kui puudub nii KarS § 213 koosseisuparane tagajarg kui ka tahtlus varalist
kasu saada.”’

Jargmisena tuleks tdhelepanu pOorata arvutisiisteemi toimimise takistamise koosseisule (KarS
§ 207). Arvutislisteemi toimimise takistamise objektiivne koosseis on arvutisiisteemi
toimimise ebaseaduslik hiirimine voi takistamine andmete sisestamise, edastamise,
kustutamise, rikkumise, muutmise voOi sulustamise teel. Igasugused fiilisiliste mdjutustega
pohjustatud takistused, nagu sidekaablite arvutisiisteemide fiilisiline rikkumine voi
havitamine, § 207 alla ei lihe, vaid kvalifitseeritakse § 203 jirgi.® Lg 2 ehk raskendava
koosseisu moodustab elutihtsa valdkonna arvutisiisteemi t60 voi avalike teenuste osutamise
takistamine voi kui sellega on tekitatud oluline kahju.59 Arvutisiisteemi toimimise hdirimise
all moeldakse siinkohal arvutifunktsioonide tditmise halvendamist, eelkdige arvutisiisteemi
poolt iilesannete tditmise aeglustamist. Arvutisiisteemi toimimise takistamiseks loetakse
arvutisiisteemi funktsioonide tditmise vihemalt ajutise lakkamise pShjustamist.”® Andmete
edastamine on igasuguste infosiisteemis to6tlemiseks sobivas vormis faktide, teabe voi
moistete iihest punktist teise edastamine, tavaliselt telekommunikatsiooniiihenduses.®* KarS
§-ga 207 kaitstavaks Oigushiiveks on arvutivorkude ja arvutisiisteemide kasutajate
Oiguspdrane ootus nende vorkude ja siisteemide takistamatuks kasutamiseks.®?
Koosseisutiiiibilt on tegemist formaalse kuriteokoosseisuga.®® Eeltoodust niihtub, et taaskord
on vdimalik KarS § 207 koosseisu KarS § 213 koosseisust eristada kaitstava digushiive jirgi.
Kui arvutisiisteemi toimimise takistamise puhul kaitstakse arvutisiisteemide Oiguspéraste
kasutajate diguspirast ootust arvutisiisteemide takistamatuks kasutamiseks, siis arvutikelmuse

puhul on kaitstavaks digushiiveks vara.

Viimaseks peab kidesoleva t66 autor veel vajalikuks tdhelepanu podrata arvutisiisteemi

ebaseaduslikule kasutamise (KarS § 217) koosseisule ja selle eristamisele arvutikelmusest.

" K. Domaskina. Ebaseaduslik sekkumine arvutiandmetesse ja sel teel varalise kasu saamine. Riigikohtu
kriminaalkolleegiumi otsus 3-1-1-114-12. Juridica, 2013, nr 2, Ik 145.

%8 Karistusseadustik. Komm vIn § 207 komm 2.1.

% Karistusseadustik (viide 49).

% Karistusseadustik. Komm vIn § 207 komm 2.2.

81 Karistusseadustik. Komm vIn § 207 komm 2.5.

%2 RKKKo 25.02.2009, nr. 3-1-1-85-08, p 10.2.

83 Karistusseadustik. Komm vIn § 207 komm 1.2.

22



Arvutisiisteemi ebaseadusliku kasutamise objektiivse koosseisu moodustab arvutisiisteemile
ebaseadusliku juurdepédidsu saamine. Juurdepdis voib seisneda nt andmete voi programmide
edastamises, tootlemises voi sdilitamises antud arvutisiisteemis.®® Lg 2 ehk raskendava
koosseisu moodustab jargnev: kui on juurde padsetud elutdhtsa valdkonna arvutisiisteemile;
kui on kasutatud riigisaladust, salastatud vilisteavet voi ainult ametialaseks kasutamiseks
ettenihtud andmeid sisaldavat arvutisiisteemi; kui sellega on tekitatud oluline kahju.®
Ebaseaduslik juurdepdds arvutisiisteemile on selline, milleks kasutajal ei ole luba.?®
Ebaseaduslik juurdepdds on kéesoleva paragrahvi kohaselt karistatav vaid juhul, kui see
toimub koodi, salasdna vdi muu kaitsevahendi kdrvaldamise v3i viltimise teel.®” KarS §-ga
217 kaitstav digushiive on arvutisiisteemi omaniku huvi selle takistamatuks kasutamiseks ja
voimaluseks saada selle teiste isikute poolt kasutamise eest hiivitust.®® Ka KarS § 217 ja KarS
§ 213 koosseisudel saab koige lihtsamalt vahet teha kaitstava digushiive pdhjal. Nimetatud
kuriteokoosseisude kvalifitseerimisel tuleb 1dhtuda sellest, kas teo toimepanija eesmirgiks oli

saada varalist kasu.

% Karistusseadustik. Komm vIn § 217 komm 2.
% Karistusseadustik (viide 49).

% Karistusseadustik. Komm vIn § 217 komm 3.
®7 Karistusseadustik. Komm vIn § 217 komm 4.1.

%8 Karistusseadustik. Komm vIn § 217 komm 1.1.
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3. ARVUTIKELMUSED EESTI KOHTUPRAKTIKAS

3.1 Arvutikelmuse sisustamine senises kohtupraktikas

Riigikohtu praktikast vdoime leida kdesolevaks ajaks juba iisna mitu lahendit, kus on tegu
KarS §-s 213 toodud arvutikelmuse mdiste sisustamisega ning lisaks veel mdned, kus on
arvutikelmust pogusalt mainitud. Maa- ja ringkonnakohtute praktikast on voimalik leida
arvutikelmuse lahendeid aasta-aastalt iiha rohkem, mis on ka iseenesest moistetav pohjusel, et

arvutikelmuste toimepanemise arv iihe suureneb.

Maakohtu lahenditest ei ole {ildjuhul kahjuks voimalik leida otsest arvutikelmuse koosseisu
detailset analiilisi ning pohjendusi, miks just sellises olukorras méérati karistus KarS § 213
jargi. Ringkonnakohtu lahendeid analiiiisides néhtub, et ringkonnakohtud on votnud vaevaks
oma lahendites juba iisna detailselt arvutikelmuse koosseisu analiiiisida ja tuua vilja
pohjendused, mille alusel leiti, et siilitegu tuleb just KarS § 213 jéargi kvalifitseerida.
Ringkonnakohtud on nii mdnelgi puhul maakohtu otsuseid tiihistanud ja leidnud, et maakohtu
poolt KarS § 213 jirgi kvalifitseeritud tegu tuleb moneks teiseks varavastaseks siiliteoks
timber kvalifitseerida voi ka vastupidi. Enne kohtupraktika juurde asumist tuleb ilmselt
etteruttavalt markida, et kahjuks on maakohtu lahendite ndol dogmaatiliselt iisnagi
primitiivsete KarS § 213 analiiiisidega, kus koosseisuelemente sisuliselt ei analiilisita. Néitena
voime tuua Viru Maakohtu Narva kohtumaja 09. aprilli 2008. a otsuse, kus peale kuriteo
kirjeldust voetakse asi kokku jargmiselt: ,,Oma tahtliku tegevusega pani M. A. toime varalise
kasu saamise arvutiprogrammide ebaseadusliku sisestamise andmetdotlusprotsessi
ebaseadusliku sekkumise teel, kui sellega on mdjutanud andmete toGtlemise tulemust, s.o
arvutikelmus, mis on KarS § 213 jirgi kvalifitseeritav siiiitegu.“®°® Seega puudub sisuliselt
igasugune kuriteokoosseisu elementide detailne tuvastamine. Otsusest voib leida vaid
arvutikelmuse toimepanemise fakti nentimist. Ometi peab mainima, et kui vorrelda 2008. voi
2009. aasta maakohtu otsuseid nditeks 2012. voi1 2013. aasta otsustega, siis on ndha, et ka

maakohtu lahendite pohistused on muutunud pohjalikumas.

% V/iru Maakohtu otsus 09.04.2008, nr 1-07-15253/7.
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Alama astme kohtu otsustest tulenevalt on voimalik arvutikelmused liigitada nelja suuremasse
kategooriasse. Kdige sagedamini esines kas internetipanga iilekannetega voi pangakaardi
ebaseadusliku kasutamisega seotud juhtumeid. Olulisel kohal on ka mobiiltelefonidega seotud
juhtumid ja viimasel ajal on nendele lisandunud ka kiitusekaardi ebaseadusliku kasutamisega
seotud juhtumid. Samuti leiame alama astme kohtute praktikast veel juhtumeid, kus
arvutikelmusena kvalifitseeriti krediitkaartidega seotud juhtumeid ja tuludeklaratsiooni
esitamist. Otsustest ndhtub, et suur osa kohtuotsuseid on tehtud kokkuleppemenetluses voi siis
lithimenetluses. Ilmselt ongi just see pohjuseks, miks arvutikelmus on iihelt poolt viga
levinud kuritegu, kuid teiselt poolt on arvutikelmuse koosseisu kédsitlev Riigikohtu praktika
lisnagi tagasihoidlik. Alama astme kohtute praktika puuduseks saab vélja tuua asjaolu, et
otsustes tuuakse vilja puudulikult asjaolud, millest tulenevalt ei ole isegi vdimalik
kontrollida, kas siilidistatava tegu kvalifitseeriti digesti arvutikelmusena voi oli tegu hoopis

nditeks mone muu varavastase siiliteoga nagu vargus, omastamine voi kelmus.

Kui vorrelda arvutikelmuse koosseisu kas varguse, omastamise voi kelmuse koosseisudega,
siis tundub esmapilgul iisna vdimatu, et arvutikelmuse piiritlemisel eelnimetatud kuritegude
koosseisudega voiks tekkida probleeme. Ometi ei ole aga arvutikelmuse eristamine nimetatud
varavastaste slilitegude koosseisudest kuigi lihtne. Just see on eeldatavalt iiks pohjustest, miks
Riigikohus on pidanud oma viimase aasta lahendites korduvalt vajalikuks peatuda just
arvutikelmuse piiritlemise probleemidel. Et aru saada, kuidas arvutikelmust sellega
seonduvatest varavastastest slilitegudest eristada, siis tuleb selleks appi votta erinevad
kohtulahendid, kuna just nende pinnalt on vdimalik analiitisida, millistel juhtudel tuleks
kuriteod kvalifitseerida kas arvutikelmusena, omastamisena, vargusena vOi hariliku
kelmusena. Kuna arvutikelmuseid on vdimalik toime panna védga erinevatel viisidel ja
erinevaid vahendeid kasutades, siis et asja lihtsustada ja luua kindel siisteem, on oluline

paigutada kohtulahendid erinevate alapeatiikkide alla.

3.2 Pangakontol oleva raha 6iguslikku staatust kiisitlevad lahendid

Kuna arvutikelmuseid pannakse tihti toime just pangakaarti ja pangaautomaati kasutades, siis
on oluline kdigepealt peatuda sellel, kas pangakontol oleva raha ndol on tegemist vallasasjaga
vOi mitte. Nimetatud asjaolu omab eelkdige tdhtsust just arvutikelmuse ja omastamise

koosseisude piiritlemisel, mis on edasistes lahendites iiheks keskseks teemaks.
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Riigikohus joudis pangakontol oleva raha 6igusliku staatuse suhtes otsusele lahendis nr 3-1-1-
83-07, mille kohaselt ei ole arvelduskontol olev raha vallasasi karistusseadustiku tahenduses,
vaid tegemist on arvelduskonto omaniku varalise ndudega panga vastu arvelduskontol
ndidatud ulatuses. Kohus maérkis, et ndue ei saa olla isiku valduses. Selline kasitlus on
kooskodlas tsiviildiguse pohimdtetega (otsuse p 14, vt ka Riigikohtu kriminaalkolleegiumi
otsus asjas 3-1-1-130-047%). Sellega vilistas kolleegium iilekannete tegemise suhtes
omastamise esimese alternatiivi kohaldamise (s.0 valduses oleva vdora vallasasja enda kasuks
pooramine). Eeltoodust jareldub, et arvelduskontolt {ilekande tegemine ei saa vastata ka
varguse siiliteokoosseisule, mis kaitseb omandidigust vallasasjale. Otsuse punktis 15 kinnitab
kolleegium, et pdhimdtteliselt voib iilekannete tegemist teise isiku arvelduskontolt ilma
kontoomaniku heakskiiduta késitada omastamisena, kuid seda ainult tingimusel, et kontol

olev vara (antud juhul raha) on siiiidistatavale usaldatud.”

Riigikohus maérkis, et: ,,1. septembrist 2002 kuni 23. maértsini 2008 kehtinud KarS § 213
redaktsioon ndgi ette vastutuse varalise kasu saamise eest arvutiprogrammi voi andmete
ebaseadusliku sisestamise, muutmise, kustutamise, rikkumise, sulustamise voi muul viisil
andmetdotlusprotsessi ebaseadusliku rikkumise teel, kui sellega on mdjutatud andmete
tootlemise tulemust. 24. martsil 2008 joustunud karistusseadustiku muutmise seadusega jéeti
séttest vdlja tunnus ,,kui sellega on mojutatud andmete toGtlemise tulemust® (vt RT 1 2008,
13, 87, p 4). Arvuti all tuleb mdista arvutisiisteemi, mille definitsioon on antud
arvutikuritegevusvastases konventsioonis (RT II 2003, 9, 32). Selle kohaselt on arvutisiisteem
andmeid programmi jargi automaatselt tootlev seade (S.0 programmeeritav seade).
Kolleegium leidis, et andmete ebaseaduslik sisestamine hdolmab ka arvelduskontole
juurdepédsu ja sellel oleva varaga toimingute tegemist voimaldavate andmete sisestamise, kui
selleks puudub arvelduskonto omaniku ndusolek.“ Niitena viitas kolleegium siinkohal
kontoomaniku ndusolekuta virtuaalsesse maksekeskkonda — internetipanka — sisenemisele ja
korralduste tegemisele raha iilekandmiseks teise isiku arvelduskontole. ,,Andmete t66tlemise
tulemust mdjutatakse seejuures andmetdotlusprotsessi lubamatu kiivitamise kaudu, kuna
vastasel korral andmeid ei toddeldaks. Siilitegu on 16pule viidud varalise kasu saamisega ehk
raha lackumisega teo toimepanija voi kolmanda isiku arvele. Kui isik votab seejirel sularaha
ka vélja, on tegemist nn mittekaristatava jarelteoga, mille ebadigus neeldub enne toimepandud

arvutikelmuses (sama pdhimdte rakendub ka omastamise puhul).“ Ulekannete tegemist saab

" RKKKo0 14.01.2005, nr 3-1-1-130-04, p 9.
"t E. Elkind. Varavastane siiiitegu Interneti keskkonnas: selle piiritlemise probleemid Eesti karistusdiguses.
Riigikohtu otsus 3-2-1-83-07. Juridica, 2008, nr 5, Ik 334.
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kdsitada andmete ebaseadusliku sisestamisena. Stiitegu on 10pule viidud varalise kasu
saamisega chk raha lackumisega teo toimepanija voi kolmanda isiku kontole. Samuti leidis
Riigikohus, et iilekannete tegemist saab késitada andmete ebaseadusliku sisestamisena.
Arvutit ei ole voimalik petta, kuna elektroonilise siisteemil puudub teadvus ja kujutlusvéime
ning tinu sellele ei saa tekkida arvutil eksimust. Arvutikelmuse koosseisus asendab pettust

o e < e ~ . 72
arvutisusteemi t00 mojutamine.

Antud seisukohta on kinnitanud Riigikohus oma lahendis 3-1-1-60-04, mille kohaselt juhul,
kui isiku tahte vastaselt hdivatakse raha pangaautomaadist, ei olnud tdhendust asjaolul, kas
pangakaart on leitud voi varastatud. Kuigi pangakaardi valdus voib nii diguspirase (leidmine)
kui ka oOigusvastase tegevuse tagajirjel iile minna kolmandale isikule, ei teki tal selle
tulemusena mingeid digusi pangakontol oleva rahasumma kasutamiseks. Iseenesestki mdista
ei teki pangakaardi valduse {ileminekuga automaatselt ka kontol oleva raha valduse

{ileminekut.”

3.3 Internetipangaga seotud juhtumid

Nagu ndhtub alljdrgnevatest kohtulahenditest, siis ebaseaduslike iilekannete tegemist
internetipangas on vodimalik kvalifitseerida tiiipjuhtumitel kas omastamisena voi
arvutikelmusena. Kahjuks aga ei ole internetipangaga seotud juhtumite kvalifitseerimine nii
lihtne, kui pealtndha paistab. Seetottu peab kdesoleva t66 autor oluliseks vélja tuua erinevaid
internetipangaga seotud kohtulahendeid, kuna nende pinnalt on kdige lihtsam selgitada,
millisel juhul ja miks tuleb osadel juhtumitel pealtnéha sarnaseid tegusid kasitleda iihel korral

arvutikelmusena, teisel korral aga jdlle omastamisena.

Ka kéesoleva alapunkti all on oluline mainida Riigikohtu otsust asjas nr 3-1-1-83-07, kuna
tegu oli esimese lahendiga, mille pohiliseks raskuspunktiks oli varguse, arvutikelmuse ja
omastamise piiritlemine virtuaalpanganduse tingimustes. Nimetatud lahendist voib jareldada,
et Riigikohus piitidis lahendis toodud selgituste ndol anda alama astme kohtutele juhendi,
kuidas edaspidi sisustada omastamise koosseisu elemente juhul, kus isik kasutas kuriteo

toimepanemisel internetipanka voi pangakaarti. Kolleegium selgitas, et internetipanga abil

2 RKKKo0 21.04.2008, nr 3-1-1-83-07 p 16.
® RKKKo0 01.07.2004, nr 3-1-1-60-04 p 6.
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rahaiilekannete tegemine kannatanu arvelduskontolt siiiidistatava voi teise isiku kontole, kui
selleks puudub kannatanu nodusolek, kahjustab kannatanu varalisi odiguseid. Vara
kriminaaldiguslik kaitse laieneb ka olukorrale, kus siilidistatav kasutab arvelduskontole
juurdepddsu voimaldavaid vahendeid varalise kasu saamiseks muul viisil, nditeks selleks, et
osta internetikeskkonnas teenuseid ja kupu voi kanda raha iile enda voi teiste isikute arvele
eesmargita seda sularaha vilja votta. Kirjeldatud tegevusele Gigusliku hinnangu andmine
sdltub aga jargmisest.”* Arvelduskontol oleva raha niol on tegemist arvelduskonto omaniku
varalise ndudega panga vastu arvelduskontol nididatud ulatuses. Varaline ndue ei saa olla
stitidistatava valduses, kuna valdus on tegelik voim asja iile (asjadigusseaduse § 30). Seega ei
toimu iilekannete tegemisel valduses oleva voOra vallasasja enda kasuks pOdramist.
Siitidistatav kasutab internetipangas arvelduskontole juurdepddsu voimaldavaid vahendeid
voora vallasvara kisutamiseks. Ulaltoodust tulenevalt on omastamise siiiiteokoosseisu
esimene teoalternatiiv (valduses oleva vdora vallasasja ebaseaduslikult enda v3i kolmanda
isiku kasuks pooramine) vilistatud. Kannatanu arvelduskontol olev raha (vara) voib olla
stiidistatavale usaldatud, s.o antud tema padevusse, lepinguga voi muul Siguslikul alusel.
Vara usaldamise mdiste holmab juhtumeid, kus on olemas arvelduskonto omaniku ndusolek
teise isiku juurdepadsuks arvelduskontole ja sellel oleva raha kisutamiseks.”” Omastamisega
on tegemist siis, kui isik teeb selliseid toiminguid (rahaiilekandeid), milleks teda volitatud ei
ole, poorates vara enda voi kolmanda isiku kasuks. Seejuures tuleb arvestada, et kuriteo
tdideviijaks voib olla vaid isik, kellele on vara usaldatud, teiste isikute puhul on vdimalik
kuriteost osavdtt.”® Vara usaldamisega ei ole aga tegemist juhul, kui arvelduskontole
juurdepddsu voimaldavad vahendid satuvad isiku valdusesse (vOi saavad talle teatavaks)
arvelduskonto omaniku nousolekuta, samuti kui neid antakse talle vaid hoiule voi
edasiandmiseks ilma konto kasutamise ja kédsutamise Oiguseta. Selles olukorras tuleb kdne

alla arvutikelmuse koosseis (KarS § 213).”’

Eelnimetatud lahendi jarel on asjakohane mainida Riigikohtu otsuses nr 3-1-1-70-10 toodut.
Nimetatud otsuses tunnistati siitidistatav KarS § 213 jargi siitidi selles, et olles saanud
eelnevalt enda valdusesse kannatanule véljastatud internetipanga kasutajatunnise ja paroolid,
kasutas ta neid kannatanu ndusolekuta internetipanka sisenemiseks ja kannatanu

arvelduskontolt maksete tegemiseks kolmanda isiku arveldusarvele. Sellega mojutas

" RKKKo 21.04.2008, nr 3-1-1-83-07 p 13.
" RKKKo0 21.04.2008, nr 3-1-1-83-07 p 14.
® RKKKo0 21.04.2008, nr 3-1-1-83-07, p 15.
" RKKKo0 21.04.2008, nr 3-1-1-83-07, p 16.
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stitidistatav arvutisiisteemis andmete tootlemise tulemust andmetdotlusprotsessi lubamatu
kédivitamise kaudu. Seejédrel vottis kannatanu kolmanda isiku arveldusarvele kantud raha
sularahaautomaadist vilja, saades sellega varalist kasu.”® Kiesolevast lahendist nihtub, et
pracgusel juhul on pohirdhk suunatud sularaha viljavotmisele ehk sellele, et just sularaha
automaadist vilja vottes saadi varalist kasu. Vordluseks tuleks tdhelepanu poorata juba
kdesolevas t66s osundatud Riigikohtu otsusele nr 3-1-1-83-07, milles kolleegium leidis, et
raha viljavotmine sularahaautomaadist ei olegi oluline, kuna varalist kasu saadi juba raha

teisele kontole l'ilekandmisega.79

Riigikohus késitleb oma 14. detsembri 2012 lahendis nr 3-1-1-114-12 olukorda, kus ajal, mis
aritthing vottis laenu, oli siilidistatav &ritthingu juhatuse liige. Kui saabus aeg laenu
tagasimaksmiseks, siilidistatav enam driithingusse ei kuulunud ja &ritihing laenu tagasi ei
maksnud. Siitidistatav, kelle kitte oldi varasemast ajast jaanud é&riithingu internetipanga
juurdepéddsukoodid, tegi é&ritthingu arvelt volausaldaja arvele osa laenusumma ulatuses
tilekande. Maakohus tunnistas siilidistatava siiidi arvutikelmuses, kuid ringkonnakohus
mdistis siiiidistatava digeks.® Nimetatud asjaolude pinnalt asus Riigikohus seisukohale, et
kelmuse objektiivse koosseisu tditmiseks ei pea siitidlane vara vahetult endale votma, vaid see
voib tile minna ka kolmanda isiku vara hulka, kuid sellisel juhul peab kolmanda isiku varaline
seis siitidlase teo tulemusel ka paranema. Kolmas isik sai dritihingult kiill 45 000 krooni, kuid
omas samal ajal ariiihingu vastu realiseeritavat nduet summas 52 000 krooni. Kuna kolmas
isik ei saanud kéesoleval hetkel siilidistatava poolt tehtud tilekande tagajérjel varalist kasu, siis
koosseisupdrase tagajirje puudumise tottu on siilidistatava vastutusele votmine arvutikelmuse
jargi vilistatud.® Siiiidistatava poolt tehtud {ilekannet ei saa kvalifitseerida ka omastamisena,
kuna kaasuse tehioludest nédhtuvalt ei olnud siiiidistatav iilekande tegemise ajal enam
ariithingu juhatuse liige ega omanud A&rilthingu internetipanka sisenemiseks ega

arvelduskontol oleva raha kdsutamiseks diguslikku alust.

Internetipanga vahendusel on tdnapdeval voimalik teha palju erinevaid toiminguid, sh teha
ilekandeid ja sdlmida erinevaid lepinguid. Sellest tulenevalt on kdesolev alapeatiikk viga
mahukas ja siila on koondunud véga erineva sisuga lahendeid. Eeltoodu niitab, et

internetipanka kasutades on voimalik arvutikelmuseid toime panna véga erinevatel viisidel.

® RKKKo 15.11.2010, nr 3-1-1-70-10, p 1.2.
" RKKKo 05.02.2009, nr 3-1-1-83-07, p 13.
% RKKKo 14.12.2012, nr 3-1-1-114-12, p 1 jap 3.
81 RKKKo 14.12.2012, nr 3-1-1-114-12, p 7.
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Riigikohtu otsuste valguses vOib viita, et internetipangas ebaseaduslikku iilekande tegemist
voib kvalifitseerida kas omastamisena vOi arvutikelmusena. Siinkohal tuleb koige
kuriteokoosseisu midramiseks vélja selgitada, kuidas siilidistatav sai vdorale pangakontole
ligipadsu. Riigikohtu lahendi nr 3-1-1-83-08 valguses tuleb mainida, et kuna arvelduskontol
oleva raha niol ei ole tegemist vallasasjaga karistusseadustiku tdhenduses, vaid tegemist on
arvelduskonto omaniku varalise ndudega panga vastu arvelduskontol niidatud ulatuses, siis ei
saa arvelduskontolt iilekande tegemine vastata varguse siiliteokoosseisule, mis kaitseb

omandidigust vallasasjale.

Arvutikelmuses mdisteti siitidi néiteks isikud, kes Ungaris asuvate arvutite Trooja-viirusega
nakatamise teel kogusid nakatatud arvutitest internetipankade juurdepididsukoode ja
salasonasid. Nimetatud andmete abil teostasid arvuteid nakatanud isikud Eesti Vabariigis
erinevates pankades avatud erinevate isikute pangakontodele ebaseaduslikke, s.t. ilma Ungari
pankade arvete kasutajate teadmata ja loata, iilekandeid st said varalist kasu. Siilialune aga
aitas arvutikelmusele kaasa sellega, et ostis kolmanda isiku vahendusel erinevate isikute poolt
pankades avatud arveid ja nende juurde vidlja antud pangadokumente, millised siiiialune
edastas kahele isikule. Seejdrel kandsid need kaks isikut ebaseaduslikult avatud arvetele
Ungari panga klientide arvelt erinevaid summasid. Maakohus leidis, et siiiialune osutas
seelabi ka vaimset kaasabi, tugevdades kahe iilekandeid teinud isikute soovi ja tahet
ebaseaduslikke iilekannete tegemiseks, sest oli loodud vdimalus varjata iilekannet teinud

isikut ja kontrollida eelpoolnimetatud arvetel olevat raha.®?

Veel mitmekesisem ning samuti arvutiviiruse levitamisega seotud lahend on nr 1-07-5805,
kus isikud maisteti saadi arvutikelmuses, kuna nad said varalist kasu andmete ebaseadusliku
sisestamisega, millega mdjutati andmete to6tlemise tulemust. Siiiidistatavad said ebadige
sisuga e-kirjade saatmise teel Itaalia Vabariigi elanike pangakontodelt 5 kuu jooksul
ebaseaduslike rahaiilekannete teostamise teel varalist kasu. Teatud ettevotte kodulehekiiljelt ja
e-maili teel levitati valekuulutusi Itaalia Vabariigi elanike seas, mille sisuks oli
finantsménedzeride otsimine, kelle {iilesandeks oli oma pangaarvele laekunud raha
edasitoimetamine vastavalt siitidistatavate poolt antud e-maili ja telefoni teel antud juhistele.
Siitidistatavad korraldasid Itaalias elavate isikute arvutitesse arvutiviiruse programmi, mis
sisaldas arvutiviirust Trooja, allalaadimise internetilehekiiljelt, kuhu oli mérgitud, et tegemist

on tarkvara uuendusega, kuid mis arvutis avatuna tegelikult kogus ning edastas internetipanga

82 Harju Maakohtu otsus 19.10.2009, nr 1-09-1894/10.
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Klientide kasutajatunnuseid ja turvaparoole iihe siilidistatava serverisse. Olles selliselt juurde
padsenud Itaalia pankade internetipankade klientide arvetele, varbas iiks siitialustest e-maili
teel isikud, kelle arvele teostati ebaseaduslikult iilekanded. Seejirel andsid siitialused
variisikuteks palgatutele e-maili ja telefoni teel korraldusi raha edasikandmiseks Western
Unioni rahasiirdamisteenust kasutades Eestis oleva variisiku nimele.®® Sama skeemi viisid
stiialused 14bi ka Kreekas, Prantsusmaal, Austrias ning Taanis. Kui tavaliselt on
arvutikelmustega toime pandud kahju véike, siis antud juhtum on oluline seetdttu, et
eelpoolnimetatud skeemi rakendamisel erinevates riikides tekitati kahju umbes kahe ja poole

miljoni eesti krooni véartuses.

Arvutikelmuse esinemist jaatatakse ka jargnevas arvutiviiruse levitamisega seotud otsuses nr
1-07-8428, kus siiiialune korraldas Leedu Vabariigis elavate isikute arvutitesse e-posti
kasutades arvutiprogrammi saatmise, mis salvestus turvaaugu olemasolul adressaadi arvutisse
ja asus saatma teostatud internetipanga kiilastuste informatsiooni (sh paroolid ja
kasutajanimed) tema enda hallatavasse FTP serverisse. Saanud sellisel viisil internetipanga
paroolid ja kasutajanime, sisenes siilialune neid paroole kasutades Leedu panga internetipanga
keskkonda ning teostas kontodelt konto omaniku teadmata ja volituseta iilekandeid kolmanda
isiku kontole. Jargmisel paeval vottis siitialune raha kolmanda isiku kontolt sularahas vilja.
Selliselt, sekkudes ebaseaduslikult andmetdotlusprotsessi, sai siilialune varalist kasu, tekitades

kannatanule kahju.®*

Eelnevad otsused on koik seotud arvutiviiruse levitamisega, mille kaudu inimesi peteti ja
pettuse kaudu saadi varalist kasu. Kohtud ei analiiiisinud, kuidas nad joudsid jarelduseni, et
eelnimetatud teod tuleb kvalifitseerida just arvutikelmustena. Kuna maakohtu analiiiis
nimetatud kuritegude osas on puudulik, siis peab kdesoleva t60 autor vajalikuks eeltoodud
kuritegude koosseisu pisut 1dhemalt analiiiisida. Lahendi asjaolude pinnalt nidhtub, et esmane
toiming oli inimese eksitusse viimine ja selle kaudu paroolide saamine, mis oli varalise kasu
saamisel edasiseks vahendiks. Antud viisi ebaseaduslikul teel paroolide hankimist
nimetatakse phishing 'uks.®> Kui analiiiisida mainitud kuritegude koosseisu, siis nieme, et
kuriteo objektiks oli vara (raha), mida loodeti pettuse teel omale saada. Kannatanu jaoks
toimus asjaolude moonutamine ehk kéeoleval juhul e-kirjade saatmine ning kannatanul tekkis

eksimus. Kannatanu tegi tahtmatu varakdsutuse, mis seisnes e-maili avamises, millega

8 Harju Maakohtu otsus 12.06.2007, nr 1-07-5805/2.
8 Harju Maakohtu otsus 18.09.2007, nr 1-07-8428/3.
8 Danske Bank. Internetipank. Arvutivorgus: http://www.danskebank.ee/et/13136.html, 02. mail 2013.
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kdivitas oma arvutis viiruse, mis piilidis internetipanga paroole. Kokkuvottes sai siitidlane
varalist kasu ja kannatanul tekkis varaline kahju. Lisaks sellele ei ole vdimalik kdesolevate
kaasuste asjaolude pinnalt vdimalik viita, et siilidistavatel ei oleks esinenud kuritegude
toimepanemisel tahtlust eespoolmainitud tegusid teha, kuna kannatanutele saadeti e-kirjad just
internetiparoolide piiidmise eesmérgil — seega on olemas ka tahtlus ehk subjektiivne koosseis
on tiidetud. Kui niilid vaadata uuesti objektiivse koosseisu elemente, siis on vdimalik
jareldada, et tegelikult vOiks nimetatud kuriteod liigitada pigem kelmuse alla, kuna reaalselt

on olemas isik, keda petetakse.

Arvutikelmuse jaatamist ndeme ka maakohtu otsuses nr 1-08-6581. Siitialune esitas 2006. a
varalise kasu saamise eesmirgil kannatanu nimelt Maksu- ja Tolliametile tuludeklaratsiooni,
kasutades kannatanu teadmata ja ndusolekuta viimase nimele vilja antud Krediidipanga
paroolikaarti ja piisiparooli ning mérkis enammakstud tulumaksu tagastamiseks kannatanu
Eesti Krediidipanga konto numbri, mida kannatanu ise ei kasutanud. Enammakstud tulumaks
kanti Maksu- ja Tolliameti poolt kannatanu kontole, mille siiiidistatav, kasutades kannatanu
teadmata ja ndusolekuta viimasele viljastatud internetipanga paroolikaarti ja kasutajatunnust,
kandis hiljem enda kontole ning sai sellega varalist kasu.?® Siinkohal seab kiesoleva t66 autor
jéllegi kahtluse alla arvutikelmuse kohaldamise Oiguspédrasuse. Maakohus ei arvestanud
asjaoluga, et tulumaksu ei tagastata automaatselt arvutiprogrammi poolt, vaid enne seda peab
tulumaksu 1dbi vaatama maksuametnik, kes peab veenduma, et deklaratsioonis esitatud
andmed vastavad tdele ja alles seejérel kinnitab maksuametnik deklaratsiooni. Arvestades, et
nn teisel pool ekraani on olemas reaalne isik, keda peteti, siis sellest tulenevalt oleks kohus

pidanud sellise teo kvalifitseerima arvutikelmuse asemel nn hariliku kelmusena.

Eelneva Maksu- ja Tolliameti juhtumiga saab kaudselt siduda ka otsuse nr 1-07-12666, mis
on jillegi seotud internetipanga poolt pakutavate voimalustega. Arvutikelmuse toimepanemist
jaatati olukorras, kus siilidistatav kasutas kannatanu internetikaarti ja s0lmis internetis pettuse
teel kannatanu nimele Tele 2 iseteeninduse kaudu kolme mobiiltelefoni liitumislepingud ning
jarelemaksulepingud. Siitidistatav omastas telefonid ja hakkas lepingulisi teenuseid kasutama,
tekitades sellega kannatanule varalist kahju. Siilidistatav kasutas sama skeemi ka teise
kannatanu puhul. Maakohus leidis, et sel moel tilalnimetatud tegudega pani siiiidistatav toime
varalise kasu saamise arvuti programmi voi andmete ebaseadusliku sisestamise ja muul viisil

andmetodtlusprotsessi  ebaseadusliku  sekkumise teel, s.o KarS § 213 1g 1 jargi

% Piirnu Maakohtu otsus 18.09.2008, nr 1-08-6581/7.
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kvalifitseeritava kuriteo.®” Nimetatud lahendi puhul omab kuriteokoosseisu kvalifitseerimisel
jallegi tahtsust asjaolu, kas ja kes aktsepteeris Tele 2 iseteeninduses mobiiltelefoni liitumis- ja
jirelemaksulepingud. Uldjuhul ei ki selliste lepingute sdlmimine automaatselt, vaid teisel
pool on isik, kes analiiiisib esitatud ja taotlust ja selle pinnalt tehakse otsus, kas esitatud
taotlused rahuldatakse voi mitte. Kui teisel pool on olemas reaalne isik, kes taotluseid
analiilisib ja langetab nende suhtes otsuse, vOiks kaaluda, kas tegemist ei olnud lihtsalt

hariliku kelmusega.

Maakohus mdistis siilidistatava siitidi arvutikelmuses jargmistel asjaoludel: siilidistatav
kasutas kolmandalt isikult saadud internetipanga koodikaarte ja paroole, et esitada
laenutaotlusi erinevatele krediidiasutustele. Isik X andis siilidistatavale oma internetipanga
koodikaardi ja paroolid, kuna siiiidistatav palus seda. Siiiidistatav viitis, et tema konto on
arestitud, aga tal on vaja tingimata kanda raha iile. Selleks oli tal vaja isiku X internetipanga
koodikaarti ja paroole. Kasutades isik X teadmata tema andmeid, esitas siilidistatav interneti
kaudu laenutaotluseid erinevatele kiirlaenuandjatele. Pérast taotluste rahuldamist ja
rahaiilekandmist isiku X kontole, kandis siiiidistatav kiirlaenuandjatelt isik X kontole
laekunud raha iile enda pangaarvele. Siitidistataval puudus seejuures laenude taotlemiseks isik
X luba. Kohus leidis, et stilidistatav sisestas ebaseaduslikult isik X andmeid kiirlaenuandjate
andmebaasidesse, et saada varalist kasu. Ebaseaduslike andmete sisestamise teel sekkus
stitidistatav ~ ebaseaduslikult andmetddtlusprotsessidesse. Seega oma kiditumisega pani
siitidistatav toime arvutikelmuse.®® Arvestades Riigikohtu lahendi nr 3-1-1-83-07 punktides
15 ja 16 toodud seisukohti, tuleb kontrollida, kas eelpoolnimetatud tegu saaks kvalifitseerida
arvutikelmuse asemel hoopis omastamise Il teoalternatiivina, mis néeb ette isikule usaldatud
muu voora vara ebaseaduslikult enda voi kolmanda isiku kasuks podramist. Kdesoleval juhul
andis kannatanu ise vabatahtlikult oma internetipanga paroolid siilidistatavale, et siilidistatav
saaks kasutada tema kontot iilekannete tegemiseks, kuid siiiidistatav kasutas isik X
pangakontot selliste toimingute tegemiseks, milleks kannatanu teda ei volitanud. Seetdttu

tuleks selline juhtum kvalifitseerida pigem omastamisena, mitte arvutikelmusena.

Sama kaasuse raames siitidistatakse siilidistatavat omastamises nimelt selles, et ta kasutas
tema kétte sattunud isik Y andmeid, et taotleda laenu interneti teel. Sealjuures oli

stitidistataval oli olemas isik Y ndusolek vdtta viimase nimele laenu. Kuigi isikule Y 6eldi, et

8 \/iru Maakohtu otsus 23.03.2009, nr 1-07-12666/8.
8 \iru Maakohtu otsus 29.10.2012, nr 1-12-9838.

33



laene ei Onnestunud votta, esitas siilidistatav laenutaotlused kahele kiirlaenupakkujale.
Laenutaotlused rahuldati ja kanti iile isik Y arvele. Samal péeval kandis siilidistatav isik Y
kontolt iile enda kontole kiirlaenupakkujatele esitatud taotluste alusel lackunud raha.
Kéesoleval juhul leiab t66 autor, et kohus kvalifitseeris nimetatud teo juba eespooltoodud
pohjenduste valguses digesti omastamisena. Siin puudus pettus selles osas, et isik Y teadis, et
ta annab oma internetiparoolid siilidistatavale selleks, et siilidistatav saaks tema nimel laene
taotleda. Siilidistatava tegu vastab KarS § 201 II teoalternatiivi koosseisule. Tegemist ei ole
arvutikelmusega, kuna arvelduskontole juurdepddsu voOimaldavad vahendid usaldati

suudistatava katte.

Kohus kohaldas lahendis nr 1-934/05 KarS § 213 olukorras, kus isik leidis 2004. a septembris
kesklinnas Tallinna Kaubamaja ldhedalt kannatanult varastatud internetipangakaardi ja
kasutas hdkkeriprogramme, et teada saada pangaarve numbrit, paroole ja PIN-koode ning
sisestas ebaseaduslikult varem teada saadud andmed arvutisse ja tegi internetipangast
iilekandeid.® Antud lahendi faktilisest koosseisust tulenevalt tekib kahtlus, kas tegu ei vdiks
olla hoopis omastamisega. Karistusdiguslikult saab omastamisest — antud juhul leiu
omastamisest ehk enda kasuks pOdramisest radkida alles siis, kui leidja on asjaga teinud
toiminguid, mis nditavad tema omastamistahet voi1 manifesteerivad omastamist (leitud asja
miilimine, {imbertéotamine jms).90 Kéesoleval juhul saab kindlalt wvéita, et
internetipangakaardi  kasutamisega ja  hikkerprogrammide kasutamisega paroolide
teadasaamine nditavad siitialuse selget omastamistahet, kuna leidja podras asja faktiliselt enda
kasuks. Objektiivsetest tunnustest esineb antud juhtumis voora vallasasja olemasolu (vooras
internetipanga kaart), mis oli leitud. Eelneva analiiiisi kdigus on tuvastatud enda kasuks
pooramine (omaniku kestev ilmajitmine, endale pidamine, omastamistahte manifesteerimine,
enda kasuks pooramise ebaseaduslikkus). Subjektiivsest kiiljest oli siiiialusel kindlasti olemas
tahtlus. Seega on voimalik antud lahendit vaadelda ka KarS §-s 201 sétestatud omastamisena.
Kui aga siitialune oleks antud internetipangakaardi varastanud, siis oleks tegu téiesti tavalise

vargusega ning sellisel juhul oleks KarS § 213 kohaldamine olnud kaheldav.™

Kdige tiilipilisemad on juhtumid, mil vooralt pangakontolt kantakse enda pangakontole raha.
Sellise niite leiame Harju Maakohtu 01. oktoobri 2012 otsusest nr 1-12-8271. Kéesoleval

juhul moistis maakohus M. V. siilidi selles, et tema, kasutades teatud ajavahemikus ilma M. L.

% Tallinna Linnakohtu otsus 16.05.2005, nr 1-934/05.
% 3. Sootak (viide 27), Ik 103.
L E. Péra (viide 17), 1k 24.
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nodusolekuta ja teadmata M. L isikutunnistust ja vastavat PIN1 koodi, sisenes korduvalt M. L.
arvelduskonto internetipanka ja tegi enda arvelduskontole korduvalt rahaiilekandeid.® Vaoralt
pangakontolt oma kontole raha iilekandmine on arvutikelmus (§ 213), sularaha jiargnev
viljavotmine on mittekaristatav jéireltegu.93 Jarelteo neeldumine eel- ehk pohiteos on
vaadeldav konsumeerimisena, sest tegemist on tiiiipiliste jareltegude — tagamissiilitegudega —,
mis pannakse toime pohiteoga (eelkdige varavastase siiliteoga) saadud kasu

kindlustamiseks.**

Kohtuasi nr 1-190/03 on huvitav, kuna stiiidistatav t66tas panga kontoris tellerina, kelle
tilesandeks oli muuhulgas teleteenuste lepingute sdlmimine. Siilidistatav voltsis teleteenuste
lepingul kannatanu allkirja, vormistas fiktiivse lepingu kannatanu arvelduskontode
kasutamiseks Interneti ja telepanga vaheldusel, saades selleks lepingu jirgi endale
kasutajatunnuse, piisiparooli, muutuvparoolid ja PIN-koodi. Siitialune kasutas ilma kannatanu
ndusolekuta samas lepingus ette nidhtud kasutajatunnust, piisiparooli ja turvaparooli, saades
andmetdotlusprotsessi andmete sisestamise teel 21 480 krooni varalist kasu. Kohus
kvalifitseeris siitialuse niisuguse tegevuse arvutikelmusena, s.o. KarS §-s 213 ette ndhtud

kuriteona.®®

Antud lahendi puhul vodiks tdstatada kiisimuse, kas tegu on arvutikelmusega, tavalise
kelmusega vOi hoopis KarS § 201 II alternatiiviga ehk isiku kétte usaldatud vara
kuritarvitamisega. Antud juhul puudus siiiidistataval kannatanu ndusolek kannatanu nimel
teleteenuste lepingu sOlmimiseks. Siitidistatav vOltsis kannatanu allkirja, identifitseerides
ennast sellega konto omanikuna, mille tagajarjel tegi ta ise internetipangas toiminguid. Selle
tulemusena vdeti kannatanu kontolt tehingu katteks raha, millise summa vidirtuses omastas
stiialune raha. Seega leiame siit enamuse kelmusele vastavad nii objektiivsed kui ka
subjektiivsed faktilised asjaolud, kuid ometi puudub isik, keda petetakse. Juhul, kui tegu oleks
puhta kelmusega, siis peaks antud juhul petetama kas panka voi masinat. Kuna autor on t66s
eelnevalt maininud, et panka ega masinat ei ole voimalik petta, siis on antud hetkel kelmuse
koosseisu esinemine vélistatud. Voimalik, et antud lahendit saaks késitleda kui KarS § 201 II

alternatiivi ehk isiku kitte usaldatud vara kuritarvitamist. Seadusandja on teinud KarS § 201

% Harju Maakohtu otsus 01.10.2012, nr 1-12-8271.

% RKKKo 21.04.2008, nr 3-1-1-83-07, p 16.

% J. Sootak. Seadusainsus. Kui isiku tegu vastab mitmele siiiiteokoosseisule, siis mitme jirgi ja kuidas ta
tegelikult vastutab? Juridica, 2010, nr 1, Ik 20.

% Rapla Maakohtu otsus 18.11.2003, nr 1-190/03.
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teise alternatiiviga otsustava sammu korvale senisest dogmaatikast, mille kohaselt sai KarS §-
de 201 ja 199 ese olla vaid vallasasi. 15. mértsil 2007 joustunud tiiendusega on KarS § 201
esemeks muutunud vallasasjade korval muu vodras vara. Senise kohtupraktika paraadniiteks
vOOra vara madiste sisustamisel on saamas arveldusarvel olevad vahendid (RKKKo 3-1-1-83-
07).96 Nimelt kinnitas Riigikohus enne 15. maértsi 2007 kehtinud KarS § redaktsiooni
(praegust esimest alternatiivi) tolgendades, et asjana ei ole késitatav pangakontol olev raha,
sest sellel puuduvad kehalise eseme tunnused, kiill aga niiteks sularaha.”” Kuna KarS § 201
teine alternatiiv hakkas kehtima alates 15. martsi 2007 joustunud tdiendusega, SiiS on
arusaadav, miks kohtud seda kuriteokoosseisu siinkohal ei analiilisinud. Seega tddeb t60

autor, et antud lahendi puhul on ikkagi tegu arvutikelmusega.

Maakohus jaatas arvutikelmuse (KarS § 213) koosseisu esinemist olukorras, kus siitidistatav
vottis kannatanu elukohas laua pealt kannatanu internetipanga paroolikaardi, piisiparooli ja
kasutajatunnuse, kirjutas need endale paberi peale ja lasi kolmandal isikul teha toiminguid
kannatanu nimel Hansapangas vidites, et on kannatanu seaduslik hooldaja, mille tulemusena
kolmas isik kannatanu nimel esinedes internetipanka andmeid sisestades ja sellega
ebaseaduslikult ~Hansapanga  andmetdotlusprotsessi  sekkudes — kandis  kannatanu
arvelduskontolt raha siiiidistava arvelduskontole, kust siiiidistatav omastas nimetatud
summa.*® Kiesoleval juhul ei ole tegu omastamisega, kuna internetipanga paroolid ei olnud
stitidistatavale usaldatud. Internetipangas iilekande tegemist ei ole voimalik kisitleda ka t60s
juba eespool mainitud pohjustel vargusena (olenemata sellest, et internetipanga paroolid saadi
teada ebaseaduslikult). Kuna internetipanka siseneti 1dbi internetipanga keskkonna, kus
sisestati ka raha iilekandmiseks vajalikud paroolid, siis puudus isik, keda peteti (arvutit ei saa
petta), siis ei ole tegu ka hariliku kelmusega. Maakohus kvalifitseeris sellise teo digesti
arvutikelmusena, kuna esineb tegu ehk andmetodtlusprotsessi sekkumine selle kéivitamise
ndol kui ka tagajarg — varalise kasu saamine. Siinkohal on oluline mainida, et kolmas isik, kes
tegelikult iilekande tegi (koos siilidistatavaga), tema suhtes ei ole voimalik arvutikelmuse
koosseisu jaatada, kuna tema kiill sekkus andmetdotlusprotsessi selle kdivitamise néol, kuid ei

saanud ise selle tulemusena vara.

Lisaks eclnevatele lahenditele tuleks siinkohal &dra mérkida veel mdoned eripalgelised

internetipangaga seotud juhtumid, millised kvalifitseeriti arvutikelmustena. Nimelt leidis aset

% E. Pira (viide 17), 1k 25.
% M. Kairjak. Varaliste huvide jérgimise kohustus ja teisele isikule usaldatud vara. Juridica, 2010, nr 1, Ik 24.
% Tartu Maakohtu otsus 15.09.2008, nr 1-08-9816/3.
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juhtum, kus siilidistatav avastas pangakontoris, et isik, kes vahetult enne teda makseterminali
kasutas, ei vdljunud oma pangakonto teeninduskeskkonnast. Stiiialune kasutas sellist olukorda
enda huvide &ra ja teostas internetipangas varalise kasu saamise eesmirgil enda kontole
iilekandeid.*® Samuti juhtum, kus siiiidistatav sai oma valdusesse kannatanu internetipanga
kasutajatunnuse, salasdna ja paroolikaardi ning kirjutas need endale iiles. Uleskirjutatud
andmeid kasutades laaditi kannatanu kontolt siitidistatavale ZEN koneaega ja hiljem tegi

sitiidistatav ka iilekandeid enda kontole.*®

Eelnevalt kajastatud olukorra kohta on diguskirjanduses aga leitud, et kelmus peaks olema
pohimotteliselt vélistatud, sest arvutiprogrammijirgse kditumise korral ei peteta panka. Veel
vihem saab inimene eksimusse viia arvutit. Siiski on voimalik konstrueerida ahel, mille {ihes
otsas asub konto omanik, teises aga pank. Nende vahel on sdlmitud leping, mille
mitmesugused tingimused on suunatud sellele, et konto omanik saab teatud alustel pangast
votta sularaha (kontorist voi automaadist), teha tilekandeid (kontorist v3i internetipanga abil)
jne. Sularahaautomaadis vale (voltsitud voi oOige, kuid talle mittekuuluva) kaardiga
manipuleerides kiivitab siitidlane ahela, mille tulemusena ta 10ppkokkuvottes petab panka.
Selle pettuse tagajdrjel teeb pank varakdsutuse. Erinevalt kontoris telleri poolt tehtavast
toimub sularahaautomaadi kasutamise korral varakésutus elektroonilise seadme abil. Kelmuse
ehk panga petmisega on tegemist mitte ainult sularahaautomaadist raha votmisel, vaid ka
nende juhtudel, kui siitidlane saab teada kliendi kasutajanumbri, piisiparooli ning enda
késutusse pédevakoodide tabeli ja kannab seejdrel vooralt kontolt raha iile oma kontole,

maksab oma arve jms.'*

J. Sootak on leidnud, et olemuslikult ei saa kindlasti tegemist olla kelmusega § 209
tdhenduses, samas aga on ta jatnud § 213 kohaldamise lahtiseks. Kohtud on aga antud
olukorras just jaatanud § 213 olemasolu. Siinkohal ilmneb asjaolu, mis eristab arvutikelmust
tavalisest kelmusest: arvutikelmus ei sisalda kelmusele omast kelmuslikku elementi. Kelmuse
ehk § 209 rakendamiseks oli vajalik objektiivse koosseisu poole pealt nelja elemendi
(petmine, eksimus, varakdsutus, varaline kasu (kannatanu varalise kahju arvelt)) olemasolu
ning lisaks sellele peavad antud elemendid olema omavahel pohjuslikus seoses.
Arvutikelmuse puhul aga eeldab koosseis samuti konkreetse varalise kahju tekkimist,

lubamatut sekkumist ja sekkumine peab olema tehtud andmetdotlusprotsessi, kuid

% Harju Maakohtu otsus 08.04.2009, nr 1-09-2639/3.
100 Tartu Maakohtu otsus 15.12.2009, nr 1-09-18141/11.
101 3. Sootak (viide 27), Ik 164.
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petmistoimingut ja sellega inimese eksitusse viimist siiski ei nduta. Tingimuseks on ainult
pettusetaoliste manipulatsioonide tegemine arvutil. Sisuliselt puudub arvutikelmuse puhul
otsene isik, keda petetakse. Sisuliselt on § 213 kohaldatud olukordades, kus diguskirjandus on

selgelt eitanud kellegi petmist.'*

Eelpool toodud kaasuste pinnalt saab jéreldada, et internetipangaga seotud juhtumite puhul on
koige keerulisem vahet teha selles, kas tegu on arvutikelmuse voi omastamisega. Nimetatud
kuriteokoosseisude piiritlemisel on oluline teha vahet, millisel viisil sattusid internetipanga
kasutajatunnus ning paroolid stitidistatava kdtte. Omastamisega on tegu siis, kui isik teeb
selliseid toimingud (rahaiilekandeid), milleks teda volitatud ei ole, pdorates vara enda voi
kolmanda isiku kasuks. Arvutikelmusega on tegemist aga juhul, kui arvelduskontole
juurdepddsu voimaldavad vahendid satuvad isiku valdusesse voi saavad talle teatavaks
arvelduskonto omaniku ndusolekuta. Samuti on tegemist arvutikelmusega juhul, kui
arvelduskontole juurdepddsu vdimaldavad vahendid antakse isikule vaid hoiule voi

edasiandmiseks ilma konto kasutamise ja kdsutamise diguseta.

3.4 Pangakaartidega seotud juhtumid

Pangakaartidega seotud juhtumite puhul vdivad kuriteod olla kvalifitseeritavad kas
omastamisena, vargusena, kelmusena vo0i arvutikelmusena. Kuritegude kvalifitseerimisel
tuleb eelkdige tdhele panna, kuidas pangakaart ja PIN-koodid siitidistatava valdusesse said
ning kas pangakaarti kasutades petetakse kedagi voi sisestatakse PIN-kood lihtsalt
makseterminali. Et aru saada, kuidas tépselt tuleks pangakaartidega seonduvaid kuritegusid
kvalifitseerida, siis tuleb selleks appi votta kohtulahendid, mille pinnalt on vdimalik erinevate

kuriteokoosseisude esinemist analiitisida.

Riigikohtu otsusest nr 3-1-1-60-04 ndhtub, et Riigikohus késitleb pangakaardi ebaseaduslikku
kasutamist vargusena. Kaasuse asjaolude kohaselt varastas siilidistatav grupis koos teiste
isikutega kannatanu sdiduautost kannatanule viljastatud pangakaardi ja vottis PIN-koodi lehe
kasutamise teel tema arveldusarvelt kolmel korral raha kogusummas 152 400 krooni.
Nimetatud asjaolude valguses leidis Riigikohus, et juhul, kui isiku tahte vastaselt hoivatakse

raha pangaautomaadist, ei olnud tdhendust asjaolul, kas pangakaart on leitud vdi varastatud.

192 B Péra (viide 17), k 26-27.
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Olenemata sellest, millisel viisil pangakaardi valdus kolmandale isikule iile 1dheb, ei teki tal
selle tulemusena mingeid Oigusi pangakontol oleva rahasumma kasutamiseks. Pangakaardi
valduse tileminekuga ei teki automaatselt ka kontol oleva raha valduse iileminekut. Selleks, et
saada raha, mida oli pangalt digustatud ndudma vaid kannatanu, pidi kohtualune teostama rea
toiminguid, millised ei ole aga kuidagi késitletavad raha leidmisena. Riigikohus leidis, et
pangakaardi ndol oli tegemist riistaga, millega korvaldatakse tdke vO0ra vara juurde
padsemiseks. Viljutamisavas olev rahasumma kuulub kannatanule, olenemata sellest, kes
pangakaardi ja PIN-koodi sisestas. Selle rahasumma &ravdtmise hetkel 10peb valduse
murdmine ja vOOras raha vdetakse dra, so. pannakse toime varavastane kuritegu, milleks

kiesoleval hetkel oli vargus.'®

Riigikohtu 10. mai 2010 otsus nr 3-1-1-35-10 on oluline selle poolest, et Riigikohus selgitas
iseloomult kiillaltki sarnaste tegude (arvutikelmus ja nn harilik kelmus) kvalifitseerimise
reegleid. Kéesoleva kaasuse asjaolude kohaselt puudus siilidistataval kannatanu ndusolek
viimasele kuuluva pangakaardi ja pangakontol oleva raha kasutamiseks. Siiiidistatav esitas
miilijale kannatanu pangakaardi ja valis maksmiseks kassa, kus puudus PIN-kalkulaator,
identifitseeris siitidistatav end kaardi ja konto omanikuna, mille tagajérjel tegi miilija kassas
toimingu. Nimetatud tehingu tulemusena vdeti kannatanu kontolt raha, millise summa
véadrtuses omastasid toimepanijad kaupa. Riigikohus mirkis, et eelnimetatud tegu vastab
kolmnurkkelmuse teokoosseisule, kuna petetu ja isik, kelle arvel toimus varalise kasu

saamine, ei langenud omavahel kokku.'*

Téapsustuse korras markis Riigikohus tdiendavalt, et
teo kvalifitseerimisel tuleb eristada olukorda, kus vodrast pangakaarti ilma selle diguspérase
omaniku loata kasutav isik sisestab kaardi kasutamisel PIN-koodi ja olukorda, kus kaarti
kasutatakse ilma PIN-koodi sisestamata. Esimesel juhul on tegu KarS § 213 ehk
arvutikelmuse koosseisuga ja teisel juhul KarS § 209 koosseisuga ehk kelmuse koosseisuga.
Eeltoodust tulenevalt saab jireldada, et kelmuse koosseis eeldab inimese olemasolu, sest teda
on voimalik eksitusse viia. Kelmusega aga ei ole tegemist juhul, kui inimese asemel on arvuti
ning tehakse tdiendav toiming ehk andmete ebaseaduslik sisestamine, mille tulemusena

kaivitatakse lubamatult andmetddtlusprotsess ning saadakse varalist kasu. 105

Kéesoleva t06 seisukohast on oluline dra méarkida ka Riigikohtu lahend nr 3-1-1-105-10, kus

stiidistatav moisteti stiidi omastamises. Kaasuse tehiolude kohaselt oli kannatanu tiisealine

108 RKKKo 01.07.2004, nr 3-1-1-60-04, p 6.
104 RKKKo0 10.05.2010, nr 3-1-1-35-10, p 8.1
105 RKKKo0 10.05.2010, nr 3-1-1-35-10, p 8.2.
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invaliid, kes ei ole vaimse puude tottu muu hulgas vdimeline iseseisvalt tegema
pangatoiminguid, sh kasutama deebetkaarti ega internetipanka. Kannatanule ei olnud
maidratud eestkostjat. Kannatanu asus elama noortekodusse, kus talle osutati rehabilitatsiooni
teenust, mis seisnes abi osutamises igapdevaeluga toimetulekul. Konealust teenust osutas
kannatanule noortekodu sotsiaaltootaja ehk siitidistatav, kelle kdes olid ka kannatanu
deebetkaart, PIN-koodid ja internetipanga juurdepédasukoodid. Ajal, mil deebetkaart ja PIN-
koodid olid siilidistatava kdes, vOeti kannatanu deebetkaardiga sularaha automaatidest
korduvalt vilja sularaha. Samuti kanti kannatanu internetipanga koode kasutades kannatanu
pangakontolt raha siiiidistatava ja kolmanda isiku pangakontodele. Siilidistatav pOoras
vihemalt 79 750 krooni enda ja kolmanda isiku kasuks.'® Riigikohus mirkis, et kéesoleval
juhul hoidis siitidistatav kannatanu deebetkaarti ja PIN-koode ebaseaduslikult enda valduses.
Oigus juurdepdisuks kannatanu pangakontole ja seega ka digus vallata seda vdimaldavat
maksevahendit ja isikustatud turvaelemente voinuks kannatanu enda korval voi asemel olla
tiksnes kannatanu eestkostjal. Kéesoleval juhul aga ei olnud sotsiaaltoGtaja nédol tegu
kannatanu eestkostjaga.’®” Riigikohus viitas lahendis ka kurvale tdsiasjale, et vooraste
maksevahendite (nt pangakaartide) hoidmine selleks &igust mitteomavate isikute kdes on
Eesti hoolekandeasutustes levinud praktika. Eeltoodud asjaolusid arvesse vottes saab tdstatada
kiisimuse, kas eelkirjeldatud tegu oleks vdimalik kvalifitseerida omastamise asemel ka
arvutikelmusena? Sotsiaaltodtaja kasutas kannatanu kontole juurdepédédsu saamiseks kannatanu
pangakaarti ja arvelduskontot ebaseaduslikult, kuna sisestas PIN-koodid ebaseaduslikult ja
temale usaldatud vara oli saadud ilma digusliku aluseta (vt juba eelnevalt kdesolevas t60s
viidatud Riigikohtu lahendi 3-1-1-83-07 seisukohti). Siinkohal tasuks tdhelepanu pdorata juba
kédesolevas t00s vilja toodud Riigikohtu otsuse nr 3-1-1-114-12 seisukohale, et siilidistatava
poolt tehtud iilekannet ei ole vdimalik kvalifitseerida omastamisena, kuna siiiidistatav ei
omanud iilekande tegemise ajal (dritthingu) internetipanka sisenemiseks ega arvelduskontol
oleva raha kasutamiseks Giguslikku alust. Kuna sotsiaaltootajal puudus samuti diguslik alus
kannatanu deebetkaardi kasutamiseks, siis kas sotsiaaltdotaja tegu kvalifitseeriti Gigesti
omastamisena? Kuna arvelduskontol olev raha ndol on tegemist arvelduskonto omaniku
varalise ndudega panga vastu arvelduskontol ndidatud ulatuses ja arvestades asjadigusseaduse
§-s 30 sitestatut, ei toimu iilekannete tegemisel valduses oleva vodra vallasasja enda kasuks
pOOramist. Seega on omastamise siiliteokoosseisu esimene teoalternatiiv vilistatud.

Omastamise teine teoalternatiiv nieb ette isikule usaldatud muu vGOra vara ebaseaduslikult

106 RKKKo0 23.02.2011, nr 3-1-1-105-10, p 9.1.
197 RKKKo 23.02.2011, nr 3-1-1-105-10, p 15.
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enda voi kolmanda isiku kasuks podramist. Vara usaldamisega ei ole tegemist juhul, kui
arvelduskontole juurdepéddsu voimaldavad vahendid satuvad isiku valdusesse arvelduskonto
omaniku ndusolekuta, samuti kui need antakse talle vaid hoiule ilma konto kasutamise ja
kdsutamise Oiguseta (vt Riigikohtu lahend nr 3-1-1-83-07 p-d 14, 15 ja 16). Kiesoleva
kaasuse tehiolusid arvestades, et sotsiaaltoétajale anti kannatanu internetipanga paroolid
hoiule ja tal puudus diguslik alus nende kasutamiseks (kuna sotsiaaltdotaja ei olnud kannatanu

eestkostja), siis voiks nimetatud tegu kvalifitseerida ka arvutikelmusena.

Riigikohtu 17. jaanuari 2013 otsus asjas nr 3-1-1-128-12 annab juhiseid selle kohta, millal
tuleks isik arvutikelmuses siitidi tunnistada. Siinkohal tuleks mainida, et tegu on olulise
lahendiga, mille valguses tuleks seada nii mdnedki alama astme kohtute otsustes
kvalifitseeritud stititeokoosseisud kiisimargi alla. Kaasuse asjaolude kohaselt mdistis
maakohtu kahtlustatava suiiidi arvutikelmuses selles, et siitidistatav vottis kannatanult roovitud
pangakaartidega sularahaautomaadist kannatanu PIN-koodi kasutades omastamise eesmargil
vilja korduvalt sularaha.’® Maakohus méistis A. R. muuhulgas siiiidi ka arvutikelmuses Kar$S
§ 213 1g 1 jargi selles, et ta vottis kannatanult roovitud pangakaartidega sularahaautomaadist
pannatanu PIN-koodi kasutades omastamise eesmirgil korduvalt sularaha. Tallinna
Ringkonnakohus jattis maakohtu otsuse muutmata. Riigikohus aga moistis A. R.
arvutikelmuses 0igeks ja maérkis, et maakohus tuvastas A. R. kditumises nii KarS § 213 1g 1
objektiivse kui ka subjektiivse kiilje ja Oigusvastasust ning siiiid vélistavate asjaolude
mitteesinemist. Siiiidistatavale ei saa KarS § 213 Ig 1 sitestatud kuritegu omistades hinnata
stitidistatava kditumist lahus sellele teole eelnevatest tegudest. A. R. on juba siitidi mdistetud
roovimises ja morvas rodvimise eesmargil, mille kdigus ta omastas kannatanute pangakaardid.
Siitidistatavale heideti arvutikelmuse toimepanemises ette just nende samade roovitud
pangakaartide ebaseaduslikku kasutamist. Riigikohus mérkis, et siilidistatava eesmérgiks ei
olnud plastikkaardi kui asja omastamine, vaid ligipdds nende abil kannatanu sularahale.
»Vaadeldes siilidistatava kditumist iihtse tervikuna, saab sedastada, et pangakaartide ja PIN-
koodide sisestamisega ning sularaha viljavotmisega kannatanute pangakontolt jitkas A. R.
alustatud roGvimist, st vOttis dra vOOra vallasasja selle omastamise eesmirgil.”“ Kohtud
tunnistasid A. R. arvutikelmuses stiiidi tegudes, mis on holmatud juba eelnevalt toime pandud
tegude (r60vimine ja rodvmdrva) koosseisudes sisalduva ebadigusega. Arvutikelmuse jargi
subsumeeritud kuriteo ndol oli tegemist sisuliselt rodvimise ja rodvmdrva jatkumise ning

nendes koosseisudes neelduva jérelteoga. Seetdttu mdistis Riigikohus siilidistatava

108 RKKKo0 17.01.2013, nr 3-1-1-128-12, p 2.4.
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arvutikelmuse toimepanemises C)igeks.109 Olgu o6eldud, et kidesoleva lahendi olulisus seisneb
just selles, et see annab kohtutele suunise, kuidas edaspidi kvalifitseerida néiteks varastatud
pangakaardiga sularaha véiljavotmist, milliseid kaasuseid on meie alama astme kohtu
praktikas kiillaldaselt. Riigikohtu seisukohta voiks tdolgendada selliselt, et kuna kdesoleval
juhul tungis A. R. kannatanu koju just eesmairgiga réovida kannatanult végivalla abil
pangakaart koos selle PIN-koodiga ja sularaha, siis tuleb kannatanu siiidi moista vaid
réovimises ja roovmorvas, mitte aga arvutikelmuses, kuna A. R. jatkas pangakaartide ja PIN-
koodide sisestamisega ning sularaha viljavotmisega kannatanute pangakontolt alustatud
roovimist, st vottis dra voora vallasasja selle omastamise eesmargil. Kui A. R. oleks tunginud
kannatanu elamisse eesmargiga varastada televiisor ja selle kdigus sattusid tema valdusesse ka
kannatanu pangakaart ja PIN-koodid (mis lebasid televiisori kdrval) ja A. R oleks seejdrel
lainud nimetatud pangakaardiga kannatanu arvelt sularaha vilja vGtma, siis kuidas sellist
kuritegu kvalifitseerida? Kas me saaks sellisel juhul endiselt 6elda, et A. R. jitkas kannatanu
pangakontolt sularaha vilja vottes rodvimist? Siinkohal leiab kéesoleva t66 autor, et
eeltoodud néite puhu oleks A. R. tulnud siiiidi mdista lisaks roovimisele ja réovmorvale ka
arvutikelmuses, sest tegu on tdiesti iseseisva kuriteoga. Siinkohal tuleks eristada kahte
erinevat olukorda: esimesel puhul sisenes A. R. kannatanu elamusse, et varastada just
pangakaart ja PIN-koodid, eesmérgiga saada endale kannatanu pangakontol olev raha; teisel
juhul sisenes A. R. kannatanu elamusse eesmérgiga roovida televiisor, kuid ndhes televiisori
korval olevat pangakaarti koos PIN-koodiga, vottes need kaasa ja votta nendega kannatanu
pangakontolt sularaha, otsustas ta lisaks ro6vimisele toime panna ka arvutikelmuse. Sellisel
juhul ei ole voimalik enam rddkida rodvimise jatkamisest ja A. R. tuleks siitidi moista nii

roovimises kui ka arvutikelmuses.

,Pangaautomaat on panga seade, mis voimaldab kliendil vélja vdtta sularaha 66pdevaringselt.
Selleks antakse kliendile magnetilindiga kaart, millele on kodeeritud tema
identifitseerimisnumber (PIN-kood). Pank ja klient sdlmivad kaardi kasutamise kohta vastava

«l10 »3ageli  on  pangakaardiga  manipuleerimine  vOimalik  iiksnes

lepingu.
andmeto6tlusprotsessi sekkumisega, sest pangaautomaat on liilitatud arvutivorku.** Kui keegi
saab teada teise isiku PIN-koodid, siis on tal vdimalk sularahaautomaadi kaudu kas makseid
teostada vOi siis sularahaautomaadist raha vélja votta. Kuna Eestis ei ole sularahaautomaadi

kaudu maksete tegemise voOimalus just kuigi populaarne (selleks kasutatakse tavaliselt

109 RKKKo0 17.01.2013, nr 3-1-1-128-12, p 10.1.
110 7 Sootak. Varavastsed siiiiteod. Juura, 2009, Ik 204.
11 samas, Ik 205.
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internetipanga keskkonda), siis ei ole kéesoleva t60 autor suutnud tuvastada iihtegi
kohtulahendit, mis puudutab sularahaautomaadi kaudu maksete tegemist. See-eest on aga
deebetkaardi abil sularaha véljavotmisega seotud juhtumeid ohtralt. Deebetkaarti saab lisaks
eelnevale kasutada ka poes kaupade voi teenuste eest tasumiseks. Kuna sularahaautomaati ja
deebetkaarti kasutades on tehtavate tehingute arv ning vdimalused piiratud, siis on ka antud
lahendid suhteliselt {ihetaolised. Tdpsemalt voiks vélja tuua kolme erinevat tiilipi juhtumeid:
esimese puhul on siiiidistatav deebetkaardi ja sinna juurde kuuluvad PIN-koodid kannatanult
varastanud, teisel juhul on siitidistatav juba eelnevalt PIN-koodidest teadlik ning on vaja vaid
kannatanu deebetkaart oma valdusesse saada ja kolmandal juhul on deebetkaart ja PIN-koodid

suudistatavale usaldatud.

Kohtulahendis nr 1-08-17233 kirjeldatakse juhtumit, kus siiiidistavaid on mitu ja nad
tegutsevad koos. Kaasuse asjaolude kohaselt rooviti kannatanult hilishtul poe juures
elukaaslase pangakaart. Ta teatas siilidistatavale pangakaardi PIN-koodi, et viltida edasist
peksmist. Viidetavalt voeti peksmise ajal kannatanu taskust pangakaart ja parast PIN-koodide
avalikustamist jooksid siiiidistatavad minema. Hommikul drgates mirkas kannatanu, et tema
elukaaslase pangakaart oli taas tema taskus, kuid hiljem selgus siiski, et kannatanu
elukaaslase pangaarvelt voeti 60sel neljal korral {ihest ja samast pangaautomaadist vélja
sularaha kokku summas 7600 krooni. Pangakontori turvalintidelt ndhtus, et just siilidistatavad
omastasid kannatanu elukaaslase pangaarvelt ebaseaduslikult raha. Kéesolevas asjas ei
suudetud aga kindlaks teha asjaolu, kas kannatanut peksti v3i mitte, kuna siilidistatavad
vditsid, et kannatanu magas bussipeatuses ja nemad varastasid pangakaardi koos PIN-
koodidega kannatanu taskust. Eeltoodud asjaoludele tuginedes leidis kohus, et tegu oli
arvutikelmusega KarS § 213 Ig 1 jargi. Siitidistatavad panid teo toime iihiselt, {ihtse ja otsese
tahtlusega raha saamiseks. Andmete to6tlemisprotsessi lillitumisega omaniku tahte vastaselt
ning andmete lubamatu kédivitamisega pangaautomaadis ja seda korduvalt eesmérgil omastada
vooralt kontolt sularaha niitabki kuriteo objektiivse koosseisu tditmine siilidistatava X otsest
tahtlust. Olulise teopanuse teo valmistamisel kuriteo 16puleviimisel andis siiiidistatav X, kuid
teine siilidistatav, olles raha viljavotmise ajal selle juures, pannes pangakaardi tagasi
kannatanu taskusse, vottes endale osa rahast, tegutsedes iihiselt ja kooskdlastatult esimese
stitidistatavaga, seega kaastéiideviijana.112 Riigikohus viljendas iiheselt oma 14. juuni 2006.a.
kohtuotsuses nr 3-1-1-43-06 seisukohta, et teovalitsemise teooriast tulenevalt pole ndutav, et

kaastdideviijana kisitletav isik realiseeriks ise kas tervikuna vdai osaliselt siiliteo objektiivse

12 Harju Maakohtu otsus 18.02.2009, nr 1-08-17233/7.
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koosseisu, on oluline, et iga kaastdideviija lisaks tagajirje saabumisse teolihtsust silmas
pidades teopanuse. Kaastdideviimisel vastutab iiks isik ka teise poolt faktiliselt tehtu eest nii,
nagu ta oleks seda ise teinud."** Riigikohtu lahendis nr 3-1-1-128-12 toodud seisukohtade
valguses peab kéesoleva t60 autor vajalikuks analiilisida, kas maakohus kvalifitseeris
nimetatud teo digesti just arvutikelmusena. Praegusel juhul ndhtub maakohtu otsuses toodud
asjaoludest, et kohus ei suutnud tuvastada, kas kannatanut peksti vOi mitte, kuna
stiidistatavad viitsid, et kannatanu magas bussipeatuses ja nemad varastasid pangakaardi
koos PIN-koodidega kannatanu taskust. Kuna pangakaardi ro6vimist et suudetud tuvastada,
siis oleks kohus pidanud kaaluma, kas antud kuritegu ei ole tulnud kvalifitseerida hoopis
vargusena ja arvutikelmuse ndol oli tegu lihtsalt varguse jatkumisega ja vaguse koosseisus
neelduva jérelteoga. Siilidistatavad panid kaasuse asjaolude kohaselt toime varguse, mille
kédigus nad omastasid kannatanu elukaaslase pangakaardi. Selle sama varastatud pangakaardi
ebaseaduslikku kasutamist heitiski maakohus stiiidistatavatele ette. Ilmselgelt ei olnud
siidistatavate teo, s.o varguse eesmairgiks plastikkaardi kui asja omastamine, vaid ligipads
selle abil kannatanu (elukaaslase) sularahale. Vaadeldes ka siinkohal siilidistatavate kaitumist
tihtse tervikuna, saab sedastada, et pangakaardi ja PIN-koodi sisestamisega ja sularaha
viljavotmisega kannatanu (elukaaslase) pangakontolt jétkasid siitidistatavad vargust, st vottis
dra voOra vallasasja selle omastamise eesmérgil. Maakohus tunnistas siilidistatavad siitidi
KarS § 213 1g 1 jdrgi teos, mis on juba holmatud varguse koosseisus sisalduva ebadigusega.
Arvutikelmuse jargi subsumeeritud kuriteo ndol oli tegemist sisuliselt varguse jatkumise ja
varguse koosseisus neelduva jirelteoga. Seetottu oleks pidanud maakohus nimetatud teo

kvalifitseerima hoopis vargusena, mitte arvutikelmusena.

J. R. siiiidistati selles, et olles ajavahemikul 19.04.2004 kuni 07.06.2007 OU VC juhatuse
lilkmeks ning omades OU VC nii Hansapanga kui ka Sampo panga arveldusarvel olevate
rahaliste vahendite kdsutamisdigust, mh vallates juhatuse litkme kohustuste tditmiseks koiki
OU VC pangakaarte, pooras OU VC rahalisi vahendeid enda kasuks jirgmiselt. J. R. vottis
ajavahemikul 11.01.2005 kuni 04.10.2005 alusetult OU VC Hansapanga arvelduskontolt
sularahas vélja 127 625 ning Sampo panga arvelduskontolt 584 300 krooni. Samuti vottis ta
alusetult pangakontorites Hansapanga arveldusarvelt sularahas vélja 800 krooni ning Sampo

114

panga arveldusarvelt 25 000 krooni.™ Maakohus leidis digesti, et kédesolev kuritegu tuleb

kvalifitseerida omastamisena KarS § 201 1g 2 p 2 jéirgi. Karistusseadustiku algredaktsioonis

113 RKKKo 14.06.2006, nr 3-1-1-43-06, p 8.
114 Harju Maakohtu otsus 19.07.2012, nr 1-10-6319.
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nagi § 201 ette vastutuse iiksnes valduses oleva voora vallasasja enda kasuks podramise eest,
kuid pangakontol oleva raha ndol ei ole tegu vallasasjaga. 17. detsembri 2003
seadusemuudatusega korvaldati see liink ja niitid holmab § 201 koosseis objektina ka isikule
usaldatud muu voora vara. Mdistagi on tegemist asja, mitte aga vara omastamisega, kui isik
vOtab oma volitusi kasutades firma voi muult vodralt pangakontolt sularaha, mille podrab
enda kasuks.'*® Vara omastamine on seega toime pandud juhul, kui isik, kellele on vara
usaldatud, teeb selliseid toiminguid (rahaiilekandeid), milleks teda volitatud ei ole, pdodrates

vara enda voi kolmanda isiku kasuks.'*®

Eelmise juhtumiga peaaegu analoogse juhtumi leiame ka Harju Maakohtu otsusest nr 1-13-
792, kus siitidistatav oli samaaegselt kahe erineva ettevotte juhatuse liige. Esimene ettevote
andis teisele ettevottele laenu ja siilidistatav teise ettevotte juhatuse litkmena tegi esimesele
ettevottele laenu katteks tagasimakseid oluliselt suuremas summas, kui ta laenu sai.
Nimetatud teoga omastas siilidistatav tema valduses oleva esimese ettevotte rahalisi
vahendeid teise ettevotte kasuks kogusummas 1 180 000 krooni. Samuti tema, olles teise
ettevotte juhatuse liige, pOoras enda kasuks teise ettevotte rahalisi vahendeid, vdttes teise
ettevotte arvelduskontolt vilja temale viljastatud teise ettevotte deebetkaardiga kokku
1069 000 krooni ning omastas selle. Maakohus kvalifitseeris sellised siilidistatava teod
Oigesti omastamisena. Samuti tema, olles teise ettevotte juhatuse litkme kohalt tagasi
kutsutud, jéttis uuele juhatuse liikmele {ile andmata &riithingu pangakaardi ja PIN-koodid,
vottis teatud ajavahemikul ettevotte arvelduskontolt deebetkaardiga vilja 1 143 000 krooni
Nimetatud teo kvalifitseeris maakohus arvutikelmusena. Samuti tema, olles juhatuse liikme
kohalt tagasi kutsutud, kasutades #ra olukorda, kus Ariregistris oli ettevotte B-kaardil
sellekohane kanne tegemata, vottis ta pangakontoris ettevdtte arvelduskontolt vilja sularaha.
Maakohus mérkis digesti, et viimaste tegude ndol on tegemist kelmusega (KarS § 209), kuna
stitidistatav 101 varalise kasu saamise eesmargil SEB Panga to6tajale ebadige ettekujutuse, ta
vottis pettuse teel vilja ettevotte pangakontolt pangakontorite sularaha ja omastas selle.
Nimetatud kaasus on vdga hea ndide selle kohta, et deebetkaardiga sularaha viljavdtmist on
voimalik kvalifitseerida vdga mitmeti. Et seda digesti teha, siis tuleb tidhelepanu pdorata just

pisidetailidele.

115 3. Sootak (viide 111), Ik 121.
16 £ Elkind (viide 72), Ik 335.
17 Harju Maakohtu otsus 15.02.2013, nr 1-13-792.
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S. V. maisteti KarS § 199 1g 2 p 9 jargi selles, et ta vottis Viru Keskuse WC ruumis voora
vallasasja ebaseadusliku omastamise eesmirgil kannatanu taskust rahakoti, milles olid
muuhulgas ka Nordea panga deebet- ja krediitkaardid koos PIN-koodidega. Samuti moisteti
S. V. siiiidi arvutikelmuse toimepanemises KarS § 213 Ig 1 jargi selles, et tema varalise kasu
saamise eest andmete ebaseadusliku sisestamisega pangaautomaati, et saada juurdepdis
voorale arvelduskontole ning omaniku ndusolekuta kdivitada andmete tootlusprotsess kontol
oleva varaga toimingute tegemiseks, saanud ligipddsu kannatanu pangakontole Nordea
pangas, st sisestades ebaseaduslikul teel saadud ehk kannatanult varastatud Nordea panga
pangakaardi koos PIN-koodiga, vottis kolm korda Nordea panga sularahaautomaadist
sularaha kokku summas 1700."® Olgu &eldud, et t66 autori arvamuse kohaselt tunnistas
maakohus S. V. digesti siitidi nii varguses kui ka arvutikelmuses. Sellisele arvamusele on
voimalik jouda Riigikohtu 17. jaanuari 2013 otsusese nr 3-1-1-128-12 seisukohti tdlgendades.
Nimetatud otsuses leidis Riigikohus jargmist: , siilidistatavale KarS § 213 1g-s 1 sitestatud
kuritegu omistades ei saa hinnata siiiidistatava kéitumist lahus sellele teole eelnevatest
tegudest.“** Kiesoleval juhul tunnistati S. V. siiiidi digesti KarS § 199 1g 2 p 9 jérgi varguses,
mille kdigus omastas ta kannatanu rahakoti. Hiljem avastades, et kannatanu rahakotis olid ka
kannatanu pangakaardid koos PIN-koodidega, otsustas ta neid kasutades pangaautomaadist
kannatanu kontolt sularaha vélja votta. Kédesoleva t66 autor leiab, et maakohus kvalifitseeris
siinkohal sularaha véljavotmise Oigesti arvutikelmusena. Stiiidistuses KarS § 213 1g 1 jargi
heidetakse kannatanule kiill ette seda, et ta kasutas eelnevalt varastatud pangakaarti
ebaseaduslikult, kuid rahakoti varguse eesmirgiks ei olnud pangakaardi ja PIN-koodi
varastamine (kuna ta ei saanud teada, et need kannatanu rahakotis on), vaid rahakoti ja selle
sees olnud sularaha varastamine. Alles hiljem selgus, et varastatud rahakotis oli ka pangakaart
koos PIN-koodidega. Eeltoodust tulenevalt ei ole voimalik vaadelda siilidistatava kaitumist
tihtse tervikuna, millest tulenevalt ei ole voimalik ka sedastada, et pangakaardi ja PIN-koodi
sisestamisega ning sularaha véljavotmisega kannatanu pangakontolt jétkas siilidistatav
alustatud vargust. Eeltoodust tulenevalt saab siinkohal viita, et maakohus mdistis siiiidistatava

oigesti stitidi nii varguses kui ka arvutikelmuses.

Deebetkaardiga raha véljavotmist on voimalik kvalifitseerida ka omastamisena. Pirnu
Maakohus maistis T. K. siilidi omastamises KarS § 201 Ig 2 p 1 jérgi selles, et tema kasutas

teatud ajavahemikus temale eelnevalt R. I. poolt koos PIN-koodiga usaldatud x panga

118 Harju Maakohtu otsus 09.08.2012, nr 1-12-7420
19 RKKKo0 17.01.2013, nr 3-1-1-128-12, p 10.1.
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deebetkaarti, millega sai juurdepddsu kannatanu arvelduskontole viisil, milleks R. I. teda ei
volitanud, vottes panga sularahaautomaadist kaheksal jirjestikulisel korral vélja 100 eurot
sularaha, millega pdoras temale usaldatud voora vara enda kasuks. Lisaks sellele kasutas T. K.
talle eelnevalt R. I. Poolt koos PIN-koodiga usaldatud x panga deebetkaarti, millega sai
juurdepddsu kannatanu arvelduskontole, viisil, milleks R. 1. Teda ei volitanud, kastes
kaupluses erinevate esemete eest, millega podras temale usaldatud vodra vara enda kasuks.'?
Nimetatud juhul on Gigustatud siilidistatava eeltoodud tegude kvalifitseerimine omastamisena
(IT teoalternatiiv). Kéesoleval juhul andis R. 1. Nousoleku T. K.-le oma arvelduskontole
ligipddsuks ja sellel oleva raha kdsutamiseks. Kuna R. 1. tegi selliseid toiminguid (vottis

sularaha vilja ja maksis poes erinevate kaupade eest), milleks teda ei olnud volitatud ja pdoras

vara enda kasuks, siis on omastamise koosseis tdidetud.

Mairkimist vaért juhtumi asjaolud ndhtuvad Harju Maakohtu otsusest nr 1-12-5954. Vanemale
naisterahvale pakkus abi noormees, kes saatis kannatanu bussiterminali. Sinna joudes kiisis
mees, kas kannatanu sooviks koos temaga ehk toidupoodi minna. Koos mindi poodi ja
kannatanu soovis kaupade eest maksta kassas kaardiga. Ta sisestas PIN-koodi, kuid
kaardilugeja nditas viga. Siilidistatav pakkus oma abi ja kannatanu iitles meesterahvale oma
PIN-koodi, mille viimane kaardilugejasse sisestas. Pérast ostu sooritamist pani kannatanu
pangakaardi oma kéekotti. Meesterahvas litles, et saadab kannatanu koju. Kui kannatanu
sellest keeldus, saatis meesterahvas kannatanut sellest hoolimata. Meesterahvas lidks koos
kannatanuga kannatanu koju ja viimane pakkus talle siilia. Parast seda meesterahvas lahkus
korterist. Hiljem avastas kannatanu, et esikus rippunud kiekott oli avatud ja sealt oli
varastatud tema deebetkaart, mida ta poes kasutas. Stidistatav aga vottis kannatanult
varastatud pangakaardiga sularahaautomaadist kannatanu pangakontolt vilja sularaha.
Maakohus kvalifitseeris sellise juhtumi arvutikelmusena.*** Siinkohal voib korraks mdelda,
kas tegemist ei olnud omastamisega, kuna kannatanu iitles siitidistatavale PIN-koodi
vabatahtlikult, kuid selline seisukoht oleks ekslik. Kannatanu ei usaldanud siiiidistatavale oma
pangakaarti koos PIN-koodidega selleks, et siilidistatav saaks kannatanu arvelduskontole
juurdepddsu ja saaks arvelduskontol tehinguid teha. Seega ei ole vdimalik siinkohal
omastamisest raikida. Tuginedes Riigikohtu lahendis nr 3-1-1-128-12'?? toodud
seisukohtadele, voiks kirjeldatud teo kvalifitseerida hoopis vargusena. KarS § 213 Ig 1 jargi

kvalifitseeritud tegu on juba hdlmatud varguse koosseisus sisalduva ebadigusega.

120 p3mu Maakohtu otsus 26.02.2013, nr 1-13-856.
121 Harju Maakohtu otsus 11.09.2012, nr 1-12-5954
122 RKKKo 17.01.2013, nr 3-1-1-128-12.
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Arvutikelmuse jargi subsumeeritud kuriteo nédol oli tegemist sisuliselt varguse koosseisus
neelduva jérelteoga, kuna siitidistatav varastas vaid kannatanu deebetkaardi pohjusel, et saada
selle abil ligipdds kannatanu pangakontol olevale sularahale. Kéesolev juhtum on Opetlik just
selle poolest, et oma pangakaardi PIN-koode ei ole arukas mitte kellelegi usaldada. Kui
rahakotis ei ole PIN-koode, kuid seal on pangakaart ja isikule on PIN-kood juba eelnevalt
teada, siis pangakaardi varastamine ei pruugi olla nii raske. Juhul kui kannatanu ei oleks
praegusel juhul siitidistatavale oma PIN-koodi teatavaks teinud, ei oleks siitidistataval olnud

voimalust ka kannatanu arvelduskontolt raha vilja votta.

To606 autor soovib juhtida veel tihelepanu sellele, et maakohtu otsustest ndhtuvalt on voimalik
analoogseid kuritegusid vahemalt kolmel erineval moel kvalifitseerida. Eeltoodu kinnituseks

toon alljargnevad niited.

Harju Maakohus tunnistas V. O. siitidi varguses KarS § 199 1g 2 p 4 jérgi selles, et tema vottis
voora vallasasja ebaseadusliku omastamise eesmérgil Tallinnas, kannatanu korterist M. P.-le
kuuluva pangakaardi ja teades kannatanu pangakaardi PIN-koodi, vottis M. P. tahte vastaselt
ja ilma viimase ndusolekuta M. P. arvelduskontolt korduvalt vélja sularaha. Sellise
tegevusega pani V. O. Toime vodra vallasasja dravotmise selle ebaseadusliku omastamise
eesmadrgil, so kuriteo, mis on kvalifitseeritav KarS § 199 1g2 p 4 jéirgi.123 Siinkohal ndhtub, et
maakohus jérgis Riigikohtu otsuses nr 3-1-1-128-12 toodud juhendit selle kohta, et sellistel
juhtudel, kui varastatakse vaid pangakaart ja isik moistetakse juba varguses siilidi, siis on
arvutikelmuse jirgi subsumeeritud kuriteo nédol tegemist sisuliselt varguse jatkumise ja
varguse koosseisus neelduva jarelteoga. Samuti leidis Riigikohus lahendis nr 3-1-1-60-04, et
pangakaardi ja PIN-koodide kasutamise teel teise isiku arveldusarvelt sularaha viljavdtmise
ndol on tegu vargusega. Sellises olukorras kasutab siilidlane rahatihtede {ile oma valduse
kehtestamiseks pangakaarti kui kuriteovahendit ehk riista, millega korvaldatakse toke vodra
vara juurde piddsemiseks (antud kaasuses kannatanute arvelduskontol olev raha).
Pangaautomaadi véljutamisavas olev rahasumma kuulub seejuures kannatanule, olenemata
sellest, kes pangakaardi ja/vdi PIN-koodi sisestas. Selle rahasumma &ravotmise hetkel 16peb
valduse murdmine ja vOdras raha voetakse dra, s.o pannakse toime varavastane kuritegu, mille
kvalifikatsioon v3ib soltuda sellest, milliste vahenditega on pangakaart ja PIN-kood siitidlase

124
d.

valdusesse ldinu Kuna kidesoleva kaasuse asjaolude kohaselt varastas siilidistatav

123 Harju Maakohtu otsus 06.03.2013, nr 1-13-1706.
124 RKKKo0 01.07.2004, nr 3-1-1-60-04, p 6.
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pangakaardi ja PIN-koodid, siis kvalifitseeris maakohus teo digesti vargusena KarS § 199

jargi, mitte arvutikelmusena KarS § 213 1g 1 jargi.

Eelneva kaasusega sarnased asjaolud on vilja toodud ka Parnu Maakohtu otsuses nr 1-13-418,
kuid kédesoleval juhul mdistis kohus V. M. siiiidi hoopis arvutikelmuse toimepanemises KarS
§ 213 1g 1 jargi. Siitidistatav, viibides teatud ajavahemikul kiilas R. S. elukohas, vottis elutoa
laualt voora vallasasja ebaseadusliku omastamise eesmargil R. S. arvelduskonto kasutamiseks
R. S. nimele vilja antud deebetkaardi koos PIN-koodiga ning andmete ebaseadusliku
sisestamise ja andmetootlusprotsessi ebaseadusliku sekkumise teel varalise kasu saamise
eesmargil kontoomaniku ndusolekuta vottis sularahaautomaadist korduvalt vilja sularaha,
saades R. S. arvelduskontolt ebaseaduslikult kokku rahalisi vahendeid tildsummas 2980 eurot
ja tekitas kahju teenustasude néol ildsummas 28,17 eurot.’?® Samuti Viru Maakohus mdistis
N. V. siiiidi arvutikelmuses KarS § 213 lg 1 jirgi selles, et tema, varalise kasu saamise
eesmdrgil, teatud ajavahemikul varastas kannatanu pangakaardi, mille sisestas ebaseaduslikult
pangaautomaati ja tegi andmetdotlusprotsessi ebaseadusliku sekkumise teel kannatanu
arvelduskontolt viimase ndusolekuta iilekandeid, millega ta sai varalist kasu 27 500 krooni ja
tekitas kannatanule sama summa eest varalist kahju. Oma nimetatud tegudega pani N. V.
toime varalise kasu saamise andmete andmeto6tlusprotsessi ebaseadusliku sisestamise teel, so
KarS § 213 Ig-s 1 ettendhtud kuriteo.'? Kuigi kdesolevas 16igus toodud kaasuste asjaolud on
pohimdtteliselt analoogsed eelmises 18igus toodud Harju Maakohtu otsuses nr 1-13-1706
vélja toodud asjaoludega, siis kdesoleval juhul kvalifitseerisid kohtud siilidistatavate teod
ekslikult arvutikelmustena. TO6 autor on juba eelnevalt selgitanud, millest tulenevalt oleks
tulnud sellised teod kvalifitseerida vargustena ja seetottu ei ole otstarbekas sellekohast

analiitisi siia uuesti lisada.

Viru Maakohus moistis A. S. siitidi varguses KarS § 199 Ig 2 p 8, 9 jargi selles, et siilidistatav
tungis kannatanu korterisse ja varastas sealt erinevaid esemeid, mille hulgas oli ka krediitkaart
kannatanu nimele. Samuti siilidistatav, kasutades korterist varastatud krediitkaarti M. R.
nimele koos PIN-koodiga, pani toime sularahaautomaadist M. R.-le kuuluvalt arvelt kolmel
korral sularaha varguse. Oma tegevusega pani A. S. toime vOOra vallasasja dravotmise selle
ebaseadusliku omastamise eesmargil, sissetungimisega, siistemaatiliselt, st. KarS § 199 Ig 2 p

127

8, 9 ettendhtud kuriteo.”™" Nimetatud kaasuse asjaoludest ndeme, et siilidistatav tungis

125 p4rnu Maakohtu otsus 23.01.2013, nr 1-13-418.
126 \/iru Maakohtu otsus 01.11.2012, nr 1-12-9554.
127 \/iru Maakohtu otsus 12.09.2012, nr 1-12-6741.
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kannatanu Kkorterisse ja varastas sealt erinevaid esemeid (sh ka pangakaardi koos PIN-
koodidega) ja kasutas hiljem varastatud pangakaarti sularaha véljavotmiseks. Maakohus
otsustas teo kvalifitseerida vaid vargusena ega pidanud vajalikuks analiilisida, kas varastatud
pangakaardiga sularaha viljavotmisel on tdidetud ka arvutikelmuse koosseis ning kui jah, siis
kas siiiidistatav vastutab vaid varguse vOi ka arvutikelmuse eest. Kohtulahendis puudub
igasugune analiiiis, miks maakohus stiiidistatava teo just vargusena kvalifitseeris. Kédesoleva
to0 autor leiab, et maakohus oleks pidanud A. S. siiiidi mdistma nii varguses kui ka

arvutikelmuses.

Harju Maakohus moistis S. K. siitidi KarS § 199 1g 2 p 9 ja KarS § 213 Ig 1 jérgi selles, et
tema tungis teatud ajavahemikus ukse avamise teel kannatanu korterisse ning vottis korterist
vOora vallasasja ebaseadusliku omastamise eesmargil dra erinevaid asju, sh AS SEB Pank ja
Swedbank AS deebetkaardid, Swedbank AS hanzaneti ja AS SEB Pank u-neti internetipanga
koodikaardid. Seega S. K. vodra vallasasja dravotmisega selle ebaseadusliku omastamise
eesmirgil sissetungimisega ja siistemaatiliselt pani toime KarS § 199 Ig 2 p 8, 9 jargi
kvalifitseeritava kuriteo. Samuti tema, varalise kasu eest andmete ebaseadusliku sisestamisega
pangaautomaati, et saada juurdepdds voorale arvelduskontole ning omaniku ndusolekuta
kdivitada andmete tootlusprotsess kontol oleva varaga toimingute tegemiseks, saanud
ligipadsu kannatanu pangakontole, st sisestades ebaseaduslikul teel saadud ehk kannatanult
varastatud Swedbank AS deebetkaardi PIN-koodi, mille tulemusena sai siiidistatav votta
Swedbank AS pangaautomaadist sularaha kokku summas 630 eurot. Seega S. K. pani toime
varalise kasu saamise eesmirgil andmete ebaseadusliku sisestamise andmetddtlusprotsessi
ebaseadusliku sekkumise teel, so KarS § 213 Ig 1 jargi kvalifitseeritava kuriteo.'?® Samuti
Tartu Maakohus mdistis A. L. siiiidi selles, et tema teatud ajavahemikus vottis muuhulgas
ebaseadusliku omastamise eesmirgil Tartu Korgemast Kunstikoolist K. L.-le kuuluva
rahakoti, milles oli K. L. nimele védljastatud AS Hansapank pangakaart ja PIN-koodid. Sellega
A. L. pani toime KarS § 199 Ig 2 p 8, 9 jérgi kvalifitseeritava kuriteo, so vodra vallasasja
dravotmise selle ebaseadusliku omastamise eesmirgil, kui see on toime pandud
sissetungimisega ja siistemaatiliselt. A. L. kahtlustatakse veel selles, et tema kasutas Tartu
Korgemast Kunstikoolist varastatud K. L. nimele vélja antud AS Hansapank pangakaarti ja
PIN-koodi varalise kasu saamise eesmargil ja vottis PIN-koodi ebaseadusliku sisestamise teel
Hansapanga sularahaautomaadist K. L.-i arvelduskontolt vélja sularaha kogusummas 10 000

krooni. Seega A. L. pani toime KarS § 213 1g 1 jargi kvalifitseeritava kuriteo, so varalise kasu

128 Harju Maakohtu otsus 26.07.2012, nr 1-12-6231.
50



saamise muul viisil andmeto6tlusprotsessi ebaseadusliku sekkumise teel.'”® Siiiidistatavad
moisteti digesti siitidi nii varguses kui ka arvutikelmuses, kuna arvutikelmust ei ole voimalik
sellistel juhtumitel vaadelda varguse jétkumisena. Kuna t60 autor on oma sellekohaseid

seisukohti juba eelnevalt pohjendanud, siis ei ole vajalik siinkohal neid taas korrata.

Eeltoodud niidete pinnal saab varastatud pangakaardiga sularaha viljavotmist kvalifitseerida
vihemalt kolmel erineval moel. Asjaolu, et me vdime Eesti aktuaalsest kohtupraktikast
selliseid vastuolulisi nditeid tuua, viitab iiheselt sellele, et arvutikelmuse piiritlemine on véga
oluline ja problemaatiline teema. Loodetavasti annab Riigikohus tulevikus veelgi selgemaid ja
sirgjoonelisemaid juhiseid selle kohta, kuidas eristada arvutikelmust teistest varavastastest

stilitegudest ja kuidas neid tépselt kvalifitseerida.

3.5 Mobiiltelefonidega ja SIM-kaartidega seotud juhtumid

Mobiiltelefonidega seotud juhtumid voib liigitada kahte suurde riihma: esimesel juhul
kasutatakse kannatanu mobiiltelefoni ja seal olnud SIM-kaarti tema teadmata eritariifsetele
numbritele helistamiseks (mobiiltelefoni kasutatakse ajutiselt, seda varastamata voi
omastamata), teisel juhul aga mobiiltelefon ja selles olnud SIM-kaart kas varastatakse,
omastatakse vOi see leitakse, misjdrel kasutatakse telefoni ja selles olnud SIM-kaarti
eritariifsetele numbritele helistamiseks. Kéesoleval juhul tuleb tihelepanu poorata sellele, et
SIM-kaardi ebaseadusliku kasutamise puhul tuleb vahet teha SIM-kaardi kasutamisel ning
mobiiltelefoni kasutamisel. Kui isik kasutab vdorast mobiiltelefoni, pannes sinna enda SIM-
kaardi, ei ole tegemist arvutikelmusega. Andmetdotlusprotsessi kdivitamiseks tuleb SIM-
kaarti kasutada mobiiltelefonis, seejuures ei ole oluline, kas mobiiltelefon ise on vddras voi
mitte.** Et aru saada, kuidas tuleb mobiiltelefonidega ja SIM-kaartidega seotud kuritegusid

kvalifitseerida, on vajalik alljargnev kohtuotsuste analiiiis.

Esimese juhtumi nditena saab tuua Viru Maakohtu lahendi nr 1-09-15620, kus kohus mdistis
siitidistatava siitidi arvutikelmuses selles, et ta helistas raamatukogu lauatelefonilt kiimme
korda www.rate.ee tasulisele numbrile ja iga konega sai ta teada kuuekohalise koodi, millega

laadis samal ohtul oma www.rate.ee kontole ja sai koodide eest kokku tuhande krooni eest

129 Tartu Maakohtu otsus 13.11.2012, nr 1-11-12853.

130 K . Masing. Arvutikelmuse piiritlemisprobleemid. Magistritod. Tartu, 2012.
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rate-raha SOL-e, mille eest on vdimalik nimetatud internetikeskkonnast tellida erinevaid

teenuseid. '3

Sellise juhtumi puhul puudub kahtlus, et tegu tuleb kvalifitseerida
arvutikelmusena. Nimetatut kinnitab ka Tartu Maakohtu otsuses nr 1-10-8347 toodud
seisukoht, et: ,arvutikelmus on  materiaalne  Kkuriteokoosseis, mis  seisneb
andmetootlusprotsessi sekkumises ja mille tulemusena peab siiiidlane olema saanud varalist
kasu. Kohus on seisukohal, et andmetdotlusprotsessina arvutisiisteemi kaudu tuleb kisitleda
ka mobiiltelefoni kaasabil andmete to6tlust. Ka mobiiltelefoni saab ja tuleb vaadelda

seadmena, mis voimaldab tdita automaatset andmetootlus funktsiooni*. 1%

Teise tiitipjuhtumi nditeid on alama astme kohtu praktikas mitmeid. Ometi tasub siinkohal
tahele panna seda, milles maakohus siitidistatavad siitidi moistsid. Viru Maakohus mdistis A.
A. siitidi KarS § 266 1g 1 (omavoliline sissetung) alusel selles, et A. A. tungis omaniku tahte
vastaselt kannatanu saunamajja ja varastas sealt mobiiltelefoni koos selles olnud SIM-
kaardiga. KarS § 213 lg 1 jargi mdisteti A. A. stiiidi selles, et tema kasutas eelnevalt
varastatud mobiiltelefonis olnud kdnekaarti ja teostas teatud ajavahemikul kdnesid, millega
tekitas konekaardi kasutajale ehk kannatanule varalise kahju summas 1222,33 eurot.*** Viru
Maakohus mdistis J. A siilidi omastamises selles, et vottis enda valdusesse ja pddras enda
kasuks parkimisplatsilt leitud kannatanule kuuluva mobiiltelefoni koos selles olnud
lepingulise konekaardiga. Samuti mdisteti J. A. siitidi selles, et tema, kasutades varem tema
poolt ebaseaduslikult omastatud mobiiltelefonis olnud kannatanu kdnekaarti ja selle PIN-
koodi, teostas konekaarti kasutades konesid tasulisele lithinumbrile, millega laadis X
keskkonnas samal kuupédeval varem registreeritud kontole X ning millega tekitas kannatanule

varalist kahju summas 65,124 eurot."*

T. P. siitidistati selles, et tema teatud ajavahemikul
sisestas leitud ja kannatanule kuuluva mobiiltelefoni SIM kaardi oma mobiiltelefoni ja teostas
erinevaid tehinguid: tegi erinevatele numbritele kdnesid, kasutas GPRS teenust, saatis SMS-e

ja kasutas internetti. Kohus mdistis T. P. eeltoodud asjaoludel siiiidi arvutikelmuses.**

Eeltoodud kaasused on analoogsed selle poolest, et siilidistatav sai kannatanu telefoni oma
kasutusse (kas siis sissemurdmise, varguse, omastamise voi leidmise teel) ning kasutas

seejarel telefonis olnud SIM kaarti selleks, et kasutada selle poolt pakutavaid erinevaid

31 Viru Maakohtu otsus 06.10.2009, nr 1-09-15620/6.
132 Tartu Maakohtu otsus 03.03.2011, nr 1-10-8347.
133 \/iru Maakohtu otsus 03.09.2012, nr 1-12-8295.
34 VViru Maakohtu otsus 31.10.2012, nr 1-12-10483.
13 Viru Maakohtu otsus 05.12.2012, nr 1-12-11686.
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voimalusi kas siis helistamiseks, sOnumite saatmiseks vms. Viidatud kaasustest ndhtub, et
esimeses kahes kohtuotsuses mdisteti siitidistatav siiiidi nii selles teos, kuidas ta telefoni ja
selles olnud SIM-kaardi sai kui ka eraldi arvutikelmuses, kuna suiidistatav kasutas telefonis
olnud SIM kaarti. Kolmanda juhtumis puhul ndeme, et kohus ei pidanud vajalikuks karistada
T. P.-d selle eest, kuidas kannatanu telefon tema kitte sattus. Siinkohal ndeme, et maakohtu
praktika ei ole selle koha pealt iihtne. Erinevatest kohtulahenditest ndhtub, et praegune
maakohtu praktika on enamus juhtudel siiski sellel meelel, et kui telefon varastatakse ja selles
oleva SIM kaardiga tehakse erinevatele numbritele konesid voi kasutatakse muid teenuseid,
siis moistetakse isik siilidi nii selles varavastases kuriteos, mille alusel ta telefoni sai kui ka
arvutikelmuses. Sellise véite kinnitusena saab tuua lisaks eeltoodud ndidetele veel ka Péarnu

Maakohtu otsuse nr 1-09-3680/6 **° ja Tartu Maakohtu otsuse nr 1-12-9130.%*’

KarS § 213 Ig 1 jédrgi moisteti A. V. siiiidi selles, et tema varalise kasu saamise eesmargil,
kasutades tuvastamata asjaoludel M. T. valdusest vilja ldinud A. T.-le kuuluvat
mobiiltelefoni, sekkus ebaseaduslikult andmetootlusprotsessi andmete ebaseadusliku
sisestamisega ja mojutas andmete tOGtlemise tulemust, teostades omaniku ndusolekuta

telefonis olnud MTSIN-kaardilt erinevaid konesid eritariifsetele numbritele.**8

V. K. stiiidistati KarS § 213 Ig 1 jargi arvutikelmuse toimepanemises selles, et tema varalise
kasu saamiseks sekkus ebaseaduslikult andmetdotlusprotsessi, kasutades teatud ajavahemikul
H. L. SIM-kaarti, mille viimane oli ekslikult priigikasti visanud, sest seda ei kasutatud. V. K.
tegi seda SIM-kaarti kasutades konesid erinevatele numbritele, saatis sonumeid ja tellis
tasulisi teenuseid ilma H. L. teadmata ja tema loata, millega tekitas viimasele varalist kahju.
Harju Maakohus mdistis V. K. siiiidistuses KarS § 213 Ig 1 jérgi digeks pohjusel, et KarS §
213 objektiivse teokoosseisu tunnuseks on andmete ebaseaduslik sisestamine mille tottu
sekkutakse andmetootlusprotsessi ebaseaduslikult. Ainuiiksi andmete (numbri, tdhe vms)
sisestamine seadmesse ei moodusta teokoosseisu. Tavaparane telefonil helistamine, SMS-i
saatmine voOi isikukoodi sisestamine sodidupileti ostmiseks ei ole andmetddtlusprotsessi
ebaseaduslik sisenemine KarS § 213 tdhenduses. Prokurdr esitas maakohtu otsuse peale
apellatsiooni ja markis, et maakohus mdistis V. K. pohjendamatult KarS § 213 Ig 1 jargi
oigeks. Tallinna Ringkonnakohus leidis kokkuvotvalt seda, et: ,,V. K. sisestas oma

mobiiltelefoni temale vdora SIM kaardi, seejérel leitud PIN koodi, identifitseeris ennast

13 p4rnu Maakohtu otsus 21.04.2009, nr 1-09-3680/6.
137 Tartu Maakohtu otsus 05.02.2013, nr 1-12-9130.
138 Harju Maakohtu otsus 11.02.2013, nr 1-12-12235.
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kaardi seadusliku valdajana, mis omakorda tagas talle mobiilsideteenuse kasutamise
voimaluse. Selleks tal luba puudus, kuna V. K. ei olnud liitunud side teenuse osutajaga ja
abonendinumber mille ta aktiviseeris, talle ei kuulunud. V. K., kasutades leitud kaarti,
omandas varalise vddrtusega voimaluse. Tagajdrjena on kannatanu saanud ka varalist kahju,
kuna teenuse kasutamise eest oli esitatud talle arve, mis kuulus tasumisele.«!%
Ringkonnakohus leidis, et mobiiltelefoni kaardi leidmisel ei tekkinud V. K.-I automaatselt
Oigust seda kasutada ja ta sai aru vOi vdhemalt pidas voimalikuks, et tema poolt tasulise
teenuse kasutamise eest peab keegi teine maksma, et ta tekitab kellelegi varalist kahju. V. K.
poolt kaardi ja koodi sisestamata jatmisel poleks andmetddtlusprotsess tlildse kéivitunud.

Eeltoodud pdhjendustel moistis Tallinna Ringkonnakohus V. K. stiiidi KarS § 213 Ig 1 jargi

arvutikelmuses.

Siinkohal tuleb markida, et SIM-kaardi kasutamisega seotud kuriteod on valdavas osas toime
pandud just alaealiste vOi siis &dsja 18-aastaseks saanud isikute poolt. Suurem osa
mobiiltelefonidega seotud juhtumitest olid seotud portaaliga www.rate.ee ja kujutasid endast
sOnumite saatmist antud internetilehekiiljele virtuaalse raha ehk SOL-ide saamiseks.
Harvematel juhtudel on kasutatud kannatanu mobiiltelefonis olevat SIM-kaarti selleks, et teha

konesid muudele eritariifsetele numbritele.

3.6 Kiitusekaartide ja tankimisega seotud juhtumid

Kiitusekaartide ja tankimisega seotud juhtumite puhul tekivad taas piiritlemisprobleemid
varguse, omastamise, kelmuse ja arvutikelmuse vahel. Kiitusekaartidega maksmise puhul
saame paralleele tommata pangakaartidega maksmise vahel. Kuidas tipselt aru saada, millise
varavastase siiliteo alla tuleks kiitusekaartide ja tankimisega seotud juhtumid liigitada, siis

tuleb selleks taas kord appi votta erinevate kohtute lahendid.

Oluliseks ja huvitavaks Riigikohtu lahendiks voib pidada ka otsust nr 3-1-1-78-06, kus
stiidistatav vottis Neste ettemaksukaardiga Neste Eesti AS automaattanklast kaardisiisteemi
tarkvara rikkudes vilja 17 357,76 krooni véirtuses kiitust. Nimetatud ettemaksukaardil olid
seejuures rahalised vahendid kiituse omandamiseks ainult 50.- krooni véirtuses. Kuna antud

lahendis ei saadud menetluses antud itlustele tuginedes tdendada kiituseautomaadiga

139 Tallinna Ringkonnakohtu otsus 10.10.2012, nr 1-12-4215.
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manipuleerimist, siis Riigikohus leidis, et siitialuse tegu on kvalifitseeritav vargusena, kuna
vooras valdus asjale (bensiinile) 10petati ja selle suhtes kehtestati uus valdus. Kuna isik
kasutas teadlikult dra kaardisiisteemis olevat viga, siis kasutas isik automaadi defektsust enda
huvides dra. Seega oli antud hetkel tegu valdusest loobumise vabatahtlikkuse néilisusega ja
see ei vasta automaadi kasutamisettepaneku peamisele ndudele, milleks on pakkuja ja kliendi
kahepoolne sooritus. Riigikohus leidis, et siilidistatav eiras seega teadlikult talle tankla poolt
seatud kaardi kasutamistingimusi ja kehtestades omastamise eesmaérgil valduse voorale asjale,
realiseeris KarS § 1991g2 p 4 koosseisu.'*® Kui kiiesolevas kaasuses oleks suudetud tdestada,
et kiitus saadi kiituseautomaadiga manipuleerimise teel, siis oleks voinud Riigikohus koigi

eelduste kohaselt kaaluda hoopis arvutikelmuse koosseisu realiseerimist.

P. S. siitidistatakse omastamises KarS § 201 Ig 2 p 1 ja 3 jargi selles, et tema, olles madratud
Louna Kaitseringkonna staabi- ja tagalakeskuse iilema ametikohale ja olles seega
karistusseadusliku tdhenduses ametiisikuks, omastas teatud ajavahemikul Kkorduvalt
Kaitsevidele véljastatud kiitusekaarti, kasutades Kaitsevdele kuuluvat diislikiitust isiklikuks
otstarbeks, tankides selle isiklikku sdidukisse. Eeltoodud teoga pohjuseks P. S. Kaitseviele
varalist kahju kogusummas vihemalt 669,16 eurot.*! Kiitusekaardiga seotud juhtumite puhul
on oluline tuvastada, kuidas isik kiitusekaardi enda kétte sai. Maakohus kvalifitseeris
eelpoolmainitud teo digesti omastamisena, kuna kédesoleval juhul oli kiitusekaart P. S.-le
usaldatud toodiilesannete tditmiseks. Seega oli temal digus kiitusekaarti kasutada, kuid ta {iletas
temale antud volituse piire ja kasutas kiitusekaarti isiklikku autosse kiituse tankimiseks. Kui
isik oleks saanud kiitusekaardi nditeks varguse teel, siis tuleks selline tegu kvalifitseerida kas

vargusena (vt Riigikohtu lahend nr 3-1-1-128-12) vi arvutikelmusena.

Tartu Maakohus tunnistas E. K. siitidi KarS § 209 Ig 2 p 1, 3 jéirgi kelmuses. E. K. siilidistati
muuhulgas selles, et tema grupis koos K. K.-ga, 1561 AS Sektoron kiitusetanklas varalise kasu
saamise eesmargil tegelikest asjaoludest teadvalt ebadige ettekujutuse AS Sektoron juhatuse
liikmele X sellega, et E. K. sdlmis OU Lindemal juhatuse liikmena AS-ga Sektoron ostu
miiiigilepingu nr 5, millega sai kiitust osta krediidivoimalusega, kohustusega arved tasuda 14
pdeva jooksul peale arve saamist, ettekavatsusega jdtta raha maksmata. Peale lepingu

sO0lmimist tankis K. K. tanklast korduvalt kiitet. Kelmusega pdhjustas E. K. AS-le Sektoron

10 RKKKo0 6.10.2006, nr 3-1-1-78-06, p 14.
1% Tartu Maakohtu otsus 18.10.2012, nr 1-12-9283.
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varalist kahju kokku 141 221,60 krooni.'*? Maakohus kvalifitseeris sellise teo digustatult
kelmusena, kuna kéesoleval juhul sai E. K. varalist kasu tegelikest asjaoludest teadvalt
ebadige ettekujutuse loomisega. Kéesoleva juhtumi puhul omab tdhtusust asjaolu, et olemas

on reaalne isik ehk AS Sektoron juhatuse liige, keda peteti.

S. H. Laenas oma endisest tookohast Flow Service OU kaubiku Ford Transit, mille seest
leidis Flow Service OU-le kuuluva kiitusekaardi. Samal pideval ostis ta vddra vallasasja
ebaseadusliku omastamise eesmirgil ja nimetatud kaarti kasutades ilma Flow Service OU
nousolekuta mitmel korral kiitust. Ostetud kiituse valas S. H. kanistritesse ja miilis maha.
Vargusega tekitas S. H. Flow Service OU-le varalist kahju kokku 9865,98 krooni. Maakohus
leidis, et eeltoodud teoga pani S. H. toime KarS § 199 1g 1 jargi kvalifitseeritava Kuriteo, so
vOora vallasasja dravOtmise selle ebaseadusliku omastamise eesméirgil.143 Kuna kaasuse
asjaoludest ndhtub lisaks eelnevale, et kaubikus olid lisaks kiitusekaardile ka selle paroolid, ja
ta pidi kiituse saamiseks automaati PIN-koodi sisestama, siis tuleks kdesoleval hetkel kaaluda
ehk hoopis arvutikelmuse koosseisu realiseerumist. Samas kui arvestada Riigikohtu lahendis
nr 3-1-1-128-12 toodud seisukohti, siis kvalifitseeris maakohus nimetatud teo Oigesti
vargusena. Juhul kui tegu oleks olnud selvetanklaga ja tankimisel ei oleks vaja ldinud PIN-
koode, siis oleks tulnud sama tegu kvalifitseerida kelmusena, kuna olemas on reaalne isik,
keda petetakse. Kui S. H. oleks kiituse tankimise ajal olnud endiselt Flow Service OU tddtaja
ja kiitusekaart oleks olnud temale usaldatud to6auto tankimiseks, siis oleks kaasuse asjaolusid

arvesse vottes kone alla tulnud kiituse omastamine.

Et asju veelgi segasemaks ajada, siis toon jirgmise nditena Tallinna Ringkonnakohtu otsuse,
milles V. R. ja A. K. tunnistati sitidi KarS § 213 Ig 1 jargi selles, et V. R. ihiselt ja
kooskdlastatult koos A. K.-ga tankis teatud ajavahemikul korduvalt erinevates tanklates
diiselkiitust enda kasutuses olevasse kaubikusse kokku 34 951,30 liitrit maksumusega kokku
443 329,69 krooni, kasutades selleks A. K. valduses olevat AS-le X viljastatud kiitusekaarti
ilma seadusliku valdaja ndusolekuta. 31.10.2008 toimunud kiituse tankimisel esitas V. R. ise
ja tlejadnud kordadel A. K. kokkuleppel A. R.-ga tankla klienditeenindajale AS Lukoil Eesti
poolt AS-le X viljastatud kiitusekaardi, sisestades A. K.-le toosuhte tottu teatavaks saanud
kiitusekaardi PIN koodi makseterminali, kéivitades selliselt kaardi seadusliku valdaja

ndusolekuta andmete ebaseadusliku sisestamisega andmetdotlusprotsessi, mille tulemusena

142 Tartu Maakohtu otsus 30.08.2012, nr 1-11-4399.
%3 Harju Maakohtu otsus 12.09.2012, nr 1-12-7258.
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sai V. R. koos A. K-ga varalist kasu tangitud kiituse néol, tekitades AS-le X 443 329,69
krooni suuruses summas varalist kahju. Selline kditumine vastab KarS § 213 1g 1 tunnustele,
kuna kiitusekaardiga maksmiseks oli vaja tdiendav toiming — andmete ebaseaduslik
sisestamine, mille tulemusena kéivitati lubamatult andmetootlusprotsess. V. R. modisteti
arvutikelmuses siitidi pohjusel, et ta oli teadlik, et kiituse eest maksmisel kasutatakse vodrast
kiitusekaarti omaniku loata. Kuna V. R.-il oli samuti kiituse tankimise ja selle realiseerimise
juures tdita oluline roll, siis mdlema isiku panus siiiiteokoosseisu kui terviku realiseerumisse
oli oluline. A. K., kes sisestas siisteemi PIN-koodi, ei pane tegu toime iiksiktdideviijana
olukorras, kus isikute tegu tervikuna on alust kisitleda kaastiideviijana."** Seega nihtub, et
kohtupraktikas puudub iihtsus. kdesolevas kaasuses tunnistas ringkonnakohus isikud stiiidi
arvutikelmuses, kuid eelmises otsuses tunnistas maakohus isikud tildjoontes analoogse teo

eest siilidi varguses.

3.7 Krediitkaartidega seotud juhtumid

Varastatud, pettuse teel saadud voi isikule usaldatud krediitkaardi andmete kasutamine
kaardikasutaja nimele kaupade ostmiseks vOi teenuste kasutamiseks on késitatav
arvutikelmusena. Nimetatud alapeatiikis on vdimalik arvutikelmuste ja nendega seotud
varavastaste siilitegude piiritlemisel leida sarnaseid jooni nii internetipangaga seotud

juhtumitega kui ka pangakaartidega seotud juhtumitega.

Harju Maakohtus mdistis L. M. arvutikelmuses siilidi selles, et ta kasutas teatud ajavahemikul
kaardiomanike teadmise ja ndusolekuta temale mittekuuluvate krediitkaartide andmeid
internetis tehingute tegemisel erinevatel veebilehtedel, tehes nimetatud kaartidega korduvalt
makseid lennupiletite ja hotelliteenuste eest.!*> Kuna nimetatud otsuse asjaoludest ei selgu,
millisel viisil L. M. krediitkaardi andmed enda kétte sai, siis ei ole voimalik maakohtu otsuses
vélja toodud asjaolude pinnalt analiiiisida, kas maakohus kvalifitseeris nimetatud teo Gigesti

arvutikelmusena voi mitte.

Kohtuasjas nr 1-139-05 on tegu krediitkaardi andmete ebaseadusliku kogumisega ja

kasutamisega. Siiiialune kopeeris internetist aadressilt irc.sbotirc.com 2004. a oma kasutuses

1% Tallinna Ringkonnakohtu otsus 15.09.2011, nr 1-10-13009/36.
%5 Harju Maakohtu otsus 02.05.2011, nr 1-11-4870.
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olevasse arvutisse UK ja USA kodanike isikuandmeid, krediitkaardi numbreid ja nende
kasutamiseks vajalikke turvanumbreid. Siitialune, kasutades oma emaili aadressi, tasus
02.11.2004. a. kannatanu isiku-, Kkrediitkaardi- ja turvanumbrit kasutades interneti poes
tellitud kauba eest 187,41 USA dollarit, mérkides interneti poes postiteel kittetoimetatava
tellimuse vormistamisel kauba saaja aadressiks iseenda aadressi. Kokku tuvastati 27
kiesoleva juhtumiga analoogset episoodi. Maakohus kvalifitseeris siilialuse tegevuse KarS §
213 jargi arvutikelmusena varalise kasu korduva saamisena ning saamise katsetena
arvutiprogrammide  ja  andmete  ebaseadusliku  sisestamisena ja  vahetamisena
andmetootlusprotsessi ebaseadusliku sekkumise teel, millega mojutati andmete tootlemise

tulemust.**®

Siinkohal tuleb mainida, et kohus loetles otsuses sisuliselt iiles kuriteo koosseisu asjaolud ja
elemendid ning seejérel langetas koheselt otsuse, et tegemist oli arvutikelmusega. Kohus ei
votnud vaevaks analiilisida, kas nimetatud teo kvalifitseerimine KarS § 213 jérgi on
oOigustatud vOi mitte. Maakohus lihtsalt jaatas, et tegemist oli arvutikelmusega. Kuna
maakohus ei pdhjendanud oma seisukohti, siis on oluline seda kontrollida. Siiialune sdistis
interneti vahendusel tellitud kauba maksmisel teiste isikute krediitkaardi andmeid kasutades
187,41 USA dollarit, millest tulenevalt sai siiialune varaliust kasu (arvutikelmuse
objektiivsesse koosseisu element). Teiseks ja kolmandaks objektiivse koosseisu elementideks
on lubamatu sekkumise ja kolmandaks, et see sekkumine on tehtud andmetdotlusprotsessi.
Asjaolusid vaadates ndeme, et siitialune kopeeris oma arvutisse teiste isikute isikuandmed,
krediitkaardi numbrid ja nende kasutamiseks vajalikud turvanumbrid. Kopeerimist siinkohal
ei saa iseenesest lugeda kuriteoks, kuna andmed pidid olema avalikud, et tavakasutaja neile
ligi péddseks ja siinkohal oli teatud siii ka kannatanutel. Ometi ei loe kannatanute
ettevaatamatus siin midagi, kuna siilidlane kopeeris nende andmed oma arvutisse eesmérgiga
neid ebaseaduslikult kasutada. Antud juhul pani siiiialune toime kuriteo siis, kui ta sisestas
kauba eest tasumiseks programmi vodrad krediitkaardiandmed. Vaatleme ka kuriteo
subjektiivset koosseisu, milleks on tahtlus. Subjektiivsest kiiljest on kelmus tahtlik kuritegu.
Siinkohal vdime ka vaadelda siitialuse tegusid, milleks oli teiste isikute andmete otsimine
Internetist ja seejérel nende kasutamine. Seega voime antud kohal viita, et siilialune pani teo

toime tahtlusega ning seega on ka arvutikelmuse subjektiivne koosseis tiidetud.™*’

148 viljandi Maakohtu otsus 02.05.2005, nr 1-139-05.
YE. Péra (viide 17), 1k 30-31.
58



Eeltoodud maakohtu otsuse ndol on tegemist nditega sellest, kuidas maakohtu lahendites
puudub piisav selgitus kuriteo objektiivsete ja subjektiivsete koosseisu elementide kohta, mis
voiks olla elementaarne, kuna kohtuotsust lugev suvaline isik ei tea eeldatavalt arvutikelmuse
koosseisu elemente ja seega vOib juhtuda, et lahendus jddb temale arusaamatuks osas, mis
puudutab siiiiteo aluseks oleva paragrahvi valikut ja seega ka karistuse raskusastme

madramist.

Kohtuasi nr. 1-806/2003 on seotud automaattankla kiituscautomaadi manipuleerimisega. J. S.
moisteti siitidi arvutikelmuses selles, et tema omandas kahe pédeva jooksul AS-le Flexar
kuuluvast automaattanklast 404,90 liitrit diiselkiitust vaartusega 3038,75 krooni, makstes
kiituse eest ainult 175 krooni. Selleks sekkus ta automaattankla andmetdotlusprotsessi,
liigutades tankuri piistolit edasi-tagasi, kuni dnnestus saada diiselkiitust selle eest tasumata.
Seega sai J. S. andmete to6tlemise tulemust mojutades varalist kasu 2863,75 krooni. Sellega
Jiri Sisask pani toime KarS § 213 jérgi kvalifitseeritava teo, s.o. varalise kasu saamise
andmeto6tlusprotsessi sekkumise teel, millega on mdjutatud andmete tdotlemise tulemust.**®
Kiesoleval juhul on tegu kindlasti arvutikelmusega. Siilialune sdistis tankimisel 2863,75
krooni, millest tulenevalt sai siiiialune varalist kasu. Siitialune sekkus lubamatult
andmetootlusprotsessi sellega, et manipuleeris kiituseautomaadiga. Kéesoleval juhul puudub

kahtlus, et J. S. pani sellise teo toime tahtlikult.

Kui tegu oleks olnud mitte automaattanklaga, vaid selvetanklaga, siis oleks pidanud
arvestama ka sellega, kas personal jilgis tankimist, kas siitialusel tekkis mote lahkuda bensiini
eest maksmata alles tankimise ajal voi oli tal juba tankima tulles kavatsus maksmata lahkuda.
Antud juhul eelnev jutt aga automaattanklatele ei laiene, kuna pohimatteliselt ei ole vahet, kas
automaadist saadakse raha voi muid asju, nt bensiini, koolat vms. Seega tuleb asja (antud

juhul bensiini) saamisele anda hinnang pangaautomaatide juhtude alusel.**

3.8 Muud juhtumid

Nagu juba kédesolevast toost nédhtub, siis arvutikelmusi on vdimalik toime panna viga

erinevaid oskusi ja vahendeid kasutades. Kuna koik Eesti kohtupraktikas aset leidnud

148 Tartu Maakohtu otsus 22.09.2003, nr 1-806/2003.
%9 3. Sootak (viide 27), Ik 166.
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arvutikelmuse juhtumeid ei ole vdimalik eelnevatesse alapeatiikkidesse paigutada, siis ongi
vajalik ka alapeatiikk ,,Muud juhtumid®. Siin on kajastatud moned arvutikelmuse juhtumid,

mis on kindlasti mainimist vaart.

Kindlasti tasub dra maérkida jirgmine humoorikas juhtum, mis leidis aset tdnu inimeste
kergeusklikkusele. Maakohus tuvastas, et alaealine siilidistatav sai andmetdo6tlusprotsessi
lubamatu kaivitamise teel varalist kasu enda elukohas viibides ja kodust arvutit kasutades
jargmiselt: siitidistatav esines internetikeskkonnas tiitarlapsena ja pettis kannatanult vélja raha,
vaatamiseks kandis kannatanu siiiidistatava kontole raha. Siiiidistatav aga lubatud $oud ei
ndidanud, vaid valetas, et tema kontole ei ole raha lackunud ja kiisis rahasumma iilekandmise
kontrollimise ettekdéndel kannatanu internetipanga paroolid. Kannatanu edastas
stitidistatavale eeltoodud pdhjusel oma interneti paroolid. Seejérel, viljapetetud internetipanga
paroole kasutades, sisenes siitidistatav arvuti vahendusel kontoomaniku ndusolekuta
virtuaalsesse maksekeskkonda ja andis virtuaalses maksekeskkonnas korralduse raha
ilekandmiseks enda arvelduskontole, saades sel viisil ebaseaduslikult arvutisiisteemi andmeid
sisestades kannatanu arvelduskontolt kontoomaniku ndusolekuta raha (varalist kasu).™ Olgu
mainitud, et siilidistatav tiitarlaps kasutas sama skeemi kahe erineva kannatanu peal ja

molemal juhul toimis see edukalt.

Antud nidide on ilmekas juhtum sellest, et siin oleks vdimalus antud kuritegu liigitada ka
tavalise kelmusena. Téidetud on koik kelmuse nii objektiivsed kui ka subjektiivne tunnus. On
olemas reaalne isik, keda petetakse asjaolude moonutamise teel ning kannatanul eksimuse
tekkimine. Objektiks on vara ehk raha, kannatanu teeb varakésutuse, kannatanu saab kahju ja
stiidlane tahtlikult varalist kasu. Selliste juhtumite puhul, mille alusel saab kindlaks teha
erinevad siiliteod, peaks kohus oma otsust pohjendama, miks antud juhul siiiidistatav just

. v 1t o~ . . . ~- veee 10 e . 151
arvutikelmuses siiiidi maoisteti, kui esineb ka reaalne voimalus kelmuses stiidimoistmiseks. S

Ametikoha kuritarvitamisega seotud juhtumi asjaolud leiame jargnevast Tartu Maakohtu
otsusest. Stitidistatav tootas Louna Politseiprefektuuris infosiisteemi Polis administraatorina ja
tema teenistusiilesandeks oli infosiisteemidesse andmete sisestamine ning kontrollimine,

sealhulgas véirteoasjades karistuseks moistetud rahatrahvide osas jarelvalve teostamine nende

150 p4rmu Maakohtu otsus 16.04.2009, nr 1-09-5395/3.
BLE. Para (viide 17), 1k 33.
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Oigsuse seisukohast. Siilidistatav sisestas infosilisteemi Polis teadlikult vale kande selle kohta,
et tema abikaasa on tasunud véérteoasjas temale karistuseks mdistetud iiheksa tuhande krooni
suurusest rahatrahvist kokku seitse tuhat krooni, kuigi tegelikkuses oli selleks ajaks tasutud
vaid tuhat krooni. Sellise kditumisega pani siilidistatav toime KarS § 213 jargi

kvalifitseeritava kuriteo.'*

Stitidistatav tunnistati siitidi arvutikelmuses selles, et ta ithendas AS X sidekaablikappides
erinevate Kklientide numbritele juhtmetega jargi oma telefoni ja helistas kannatanute nimelt
mitmeid kordi tasulistele numbritele. Lisaks sellele helistas siiiidistatav ka teenusnumbirile,
mille kaudu sai www.rate.ee koodid ja omakorda rate-raha, mille miiiis hiljem interneti kaudu

rate-kontole maha, saades vastu Eesti kroone.**®

Arvutikelmuse koosseisu jaatatakse ka jdrgmises otsuses. Siilidistatavad sekkusid
andmetootlusprotsessi  sellega, et siilidistatav kinnitas internetikeskkonnas X AS-le S
ilekandva rahalise summa. Selle tagajirjel internetikeskkond X suunas teda automaatselt SEB
Uhispanga internetpanga terminali, kus olid juba sisestatud internetikeskkonna X poolt
maksekorraldusele makse sooritamiseks vajalikud rekvisiidid ja siilidistatava poolt
internetikeskkonnas X eelnevalt sisestatud iilekantav summa. Seejirel avas siilidistatav
internetikeskkonnas eraldi SEB Uhispanga internetikeskkonna ja registreerus SEB Uhispanka
makse sooritamiseks teatud veebilehekiiljel olevale kontole, sisestades eelnevalt
internetikeskkonnast X makse sooritamiseks andmed - saadud vajalikud rekvisiidid ning
viaiksema iilekantava summa kui esialgselt internetikeskkonnas X kinnitatud summa ja
sooritas makse. Selle tagajirjel lackus AS-le S. mitte siiiidistatava poolt internetikeskkonnas
X sisestatud summa, vaid hiljem siiiidistatava poolt SEB Uhispanga internetipanga terminalis
vihendatud summa. Ringkonnakohus leidis, et siitidistatavad kiitusid kiill neile loodud
tehnilise voimaluse raames, kuid tegemist oli programmi puuduse teadliku drakasutamisega,
mille eesmérgiks oli teise osapoole varaliste huvide kahjustamine. Kui isik on eelnevalt juba
teadlik programmi defektsusest ja ta soovib programmi rakendamisel kasutada seda defekti
dra enda varalistes huvides, on tegemist kuriteoga. Kéesoleval juhul oli tegu andmete
ebaseadusliku vahetamisega (muutmisega) KarS § 213 objektiivse koosseisu tdhenduses,
millega sekkuti ebaseaduslikult andmetdotlusprotsessi ja mdjutati vahetult andmete to6tlemise

tulemust. Stiiidistatavad kiitusid tahtlikult (subjektiivse koosseisu element).™ Selline on iihe

152 Tartu Maakohtu otsus 30.10.2006, nr 1-06-11375/2.
133 p4rnu Maakohtu otsus 27.05.2008, nr 1-08-5241/3.
% Tallinna Ringkonnakohtu otsus 14.09.2010, nr 1-09-9855.
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korraliku otsuse musterndidis st. otsuses on analiilisitud kuriteo koosseisu elementide
esinemist ja seda, mille alusel kohus leidis, et kéesolev tegu tuleb kvalifitseerida just
arvutikelmusena. Kui koik kohtuotsused oleksid nii hasti pohistatud, et tekiks arvutikelmuste

piiritlemisel probleeme ja kohtupraktika oleks selles osas kindlasti {ihtsem.

Viimase nditena ei saa jitta mérkimata juhtumit, kus isik mdisteti arvutikelmuses siiiidi selles,
et tootades teatud ajavahemikul apteegis abitootaja ametikohal, muutis teatud ajavahemikul
sitidistatavebaseaduslikult apteegi miiiligiprogrammis kassatSekkidel miiiidud toodete
andmeid sellega, et avas kliendi teenindamisel kassas miitigiprogrammis varasema kliendi
sularahas tasutud ja Idpetatud tSeki, muutis tSeki olekut, kustutas tsekilt varem sisestatud ja
miiiidud tooted, sisestas uued tooted ja 10petas miiiligi ning andis toodete eest tasumisel tooted
kliendile iile. Siilidistatava tegevuse tulemusena taastus tSekilt kustutatud toodete saldo
programmis, tekkis toodete puudujddk miiiigisaalis ja sularaha ilejadk kassas. Siiiidistatav
eemaldas kassast sularaha iilejadgi ja jattis endale, tekitades ettevottele varalist kahju kokku

summas 27 426,96 eurot.*>®

3.9 Arvutikelmuse seotus rahapesuga

Riigikohus késitles oma 3-1-1-21-11 lahendis rahapesu ja arvutikelmusega seonduvat.
Rahapesu on kuritegeliku tegevuse tulemusel saadud vara voi selle asemel saadud vara toelise
olemuse, pdritolu, asukoha, kédsutamisviisi, limberpaigutamise, omandidiguse vOi varaga
seotud muude Oiguste varjamine vOi saladuses hoidmine; vOi muundamine, iilekandmine,
omandamine, valdamine vOi kasutamine eesmairgiga varjata vOi hoida saladuses vara
ebaseaduslikku péritolu voi abistada kuritegelikus tegevuses osalenud isikut, et ta saaks
hoiduda oma tegude Oiguslikest tagajéirgedest.156 Isik moisteti siitidi kelmuses selles, et ta
pettis teatud ajavahemikul 17 korral internetikeskkonnas ja 1 korral kannatanuga vahetult
suheldes erinevatelt isikutelt vilja raha. Samuti mdisteti ta siitidi arvutikelmuses selles, et ta
sisenes teatud ajavahemikul erinevatelt isikutelt vilja petetud internetipanga paroole
kasutades 36 korral arvuti vahendusel internetipangas nende isikute arvelduskontole ja tegi
kontoomaniku ndusolekuta virtuaalses maksekeskkonnas korralduse raha tilekandmiseks enda

voi kolmandate isikute pangakontodele. Lisaks eelnevalt stiiidistati nimetatud isikut ka lisaks

155 pirnu Maakohtu otsus 17.12.2012, nr 1-12-10520.
156 Rahapesu ja terrorismi rahastamise tokestamise seadus. — RT 1, 08.05.2012, 5.
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rahapesus selles, et kandis eelpool mainitud raha tile teiste isikute arveldusarvetele ja lasi neil
seejirel selle raha pangaautomaadist sularahana vilja vétta.™® Riigikohus aga leidis, et:
»sulidistatav ei pannud kelmuste ja arvutikelmustega saadud rahaga toime rahapesu. Kandes
kannatanute raha kolmandate isikute arvetele voi lastes kannatanutel endil raha kolmandate
isikute arvetele kanda, ei ole eelkuritegu, s.t kelmus voi arvutikelmus rahapesu siitidistusest
eristatav. Siilidistatava kditumise ebadigussisu nendes sliiidistustes ammendub varavastases
kuriteos - pettuslikul teel kannatanu varakdsutuse saavutamises vOi arvutisiisteemi
ebaseadusliku kasutamise tulemusel talle varalise kahju tekitamises. Rahapesuna késitletud
kditumine - enda, kui varavastast kuritegu sooritava isiku identiteedi varjamiseks raha
kolmandate isikute arvetele kanda laskmine vdi ise sinna iilekande tegemine on hinnatav
kelmusliku teo loomuliku osana, milles ei véljendu legaalse majandus- vOi rahakiibe
kahjustamine sinna kuritegelike vahendite suunamisega.“158 Samuti maérkis Riigikohus, et:
»rahapesu koosseisu realiseerimiseks peab kuritegelikul teel saadud varaga tehtavates
Oigustoimingutes olema keskne osa vara ebaseadusliku péritolu ja selle tegeliku omaniku
varjamisel. Rahapesust ei saa rddkida juhul kui vara ebaseadusliku péritolu ja tegeliku
omaniku varjamine on varaga tehtavates toimingutes iiksnes korvaleesmirk voi selle
tagajarg.“™>® Nimetatud lahendist saab jireldada, et eelkuritegu, s.t kelmus voi arvutikelmus ei
ole rahapesu stilidistusest eristatav. Seetottu ei ole vOimalik isikut siitidi mdista iihel ajal nii
kelmuse kui ka rahapesu voi arvutikelmuse ja rahapesu sétete alusel. Siitidistatava kéditumine
ammendub kas siis kelmuses voi arvutikelmuses, kuna teo eesmérgiks oli siiski saada pettuse
teel raha. Raha piritolu varjamine on juba kelmusliku teo loomulik osa, milles ei véljendu

legaalse majandus- voi rahakédibe kahjustamine sinna kuritegelike vahendite suunamisega.

3.10 Arvutikuritegu kui soltuvuskuritegu

Vaadates Riigikohtu méérust nr 3-1-1-108-09, kus vaidlustati Tartu Ringkonnakohtu 05.
oktoobri 2009.a méirus kriminaalasjas nr 1-09-14298, leiame siindmustiku, kus sisuliselt
vaidlustatakse KarS § 213 jirgi arvutikelmuse toimepanijale méératud vahistamine. Pirnu
Maakohus vabastas siilidistatava karistusest tingimisi katseajaga 18 kuud. Siiiidistatav aga

jatkas kuritegude toimepanemist ka pidrast tema suhtes tehtud siiidimdistva kohtuotsuse

17 RKKKo0 03.05.2011, nr 3-1-1-21-11, p-d 2.2 ja 2.3 ja 2.4.
1% RKKKo0 03.05.2011, nr 3-1-1-21-11, p 13.
1% RKKKo0 03.05.2011, nr 3-1-1-21-11 p 14.
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joustumist, mida kinnitas tdsiasi, et kahtlustatava pangaarvele lackus pérast kohtuotsuse
tegemist erinevatelt isikutelt véljapetetud summasid. Tartu Ringkonnakohus tiihistas aga
maakohtu mééruse ja siitidistatav vahistati pShjendusega, et kahtlustatav voib jatkuvalt toime
panna kuritegusid, s.0 esineb vahistamisalus. Riigikohus mairkis, et juba Riigikohtu
varasemast praktikast ndhtub, et kuritegude jétkuva toimepanemise oht on suur eeskitt nn
soltuvuskuritegude puhul. Sellisteks kuritegudeks on nditeks seksuaal- ja narkokuriteod;
teatud juhtudel ka vargused ja arvutikuriteod. Kuna sedalaadi kuritegude toimepanemine on
olulisel maédral tingitud teatud isikulistest asjaoludest, siis voib pohimotteliselt ka iihe
sedalaadi kuriteo toimepanemine kahtluse pinnalt prognoosida selliste kuritegude jatkamise
ohtu.*® Eeltoodud Riigikohtu seisukoht on kiesoleva t66 kontekstis oluline just seetdttu, et
liigitab arvutikuriteo voimalikuks soltuvuskuriteoks. Kéesoleva t60 autor peab riigikohtu
maidruses toodud seisukohaga ndustuma pohjusel, et ka kdesolevas to6s on kirjeldatud
juhtumeid, kus siitidistatavad petavad mitmetelt kannatanutelt vélja kas krediitkaardiandmeid
vOi internetikoode, et siis saadud andmeid varalise kasu saamise eesmargil dra kasutada.
Samuti on maakohtu otsustes édra toodud isikute varasemad karistused ja seal torkab silma, et
isikuid, keda siilidistatakse arvutikelmuste toimepanemises, on tihti juba ka eelnevalt
arvutikelmuste toimepanemises siiiidi moistetud. Samuti vdime siin tuua nditena ka
kdesolevas t00 kasitletud lahendi, kus siiiidistatav tegeles krediitkaardi andmete ebaseadusliku
kogumisega ja kasutamisega ning ta madisteti siitidi 28 erinevas kuriteoepisoodis. Eeltoodust

néhtub, et arvutikuritegude néol voib tdesti olla tegu sdltuvuskuritegudega.

3.11 Alama astme kohtu praktika vordlus Riigikohtu praktikaga

Riigikohtu praktikas on arvutikelmuse ja selle eelduste iile kdige paremini analiiisitud
lahendis nr. 3-1-1-83-07, millele on autor oma t66s juba eelnevalt viidanud. Samuti tuleb viga
oluliseks lahendiks pidada ka iisna véarsket Riigikohtu otsust nr 3-1-1-128-12, mis annab
samuti juhiseid selle kohta, millal tuleks isik arvutikelmuses siilidi tunnistada. Kui vaadata
Riigikohtu lahendites arvutikelmuste kohta sétestatut ja vorrelda seda alama astme kohtu
lahendites tooduga, siis on vOimalik tddeda, et enamus maakohtu lahenditest on jirginud
Riigikohtu poolt antud juhtnédre ning alama astme kohtu lahendid on vastavuses Riigikohtu
seisukohtadega. Samas torkas silma asjaolu, et maakohtud mdistavad inimesed tihtilugu liiga

kergekaeliselt siitidi just arvutikelmuses, arvestamata, kas tegu voiks tegelikult olla hoopis

180 RKKKm 08.12.2009, nr 3-1-1-108-09, 10.1.
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kelmusega (juhul kui on olemas petetav), omastamisega vOi vargusega. Koige suuremaid
vastuolusid voib leida Riigikohtu lahendite ja maakohtu lahendite vahel just internetipangaga
ja deebetkaartidega seotud lahendite puhul. Kui siilidistatav varastab kannatanult iiksnes
pangakaardi ja selle PIN-koodid ning vGtab neid kasutades pangaautomaadist raha vilja, siis
vaga tihti kvalifitseeris maakohus sellise teo arvutikelmusena. Riigikohtu lahendi nr 3-1-1-
128-12 valguses tuleks aga hoopis kaaluda varguse koosseisu. Internetipangaga seotud
juhtumite puhul torkas silma asjaolu, et juhul kui siitidistatav on saanud enda kétte kannatanu
internetipanga ligipddsu koodid ja sOlmib 1idbi internetipanga kannatanu nimel néiteks
kiirlaenu lepinguid, siis kvalifitseeritakse selline tegu peaaegu alati arvutikelmusena. Ometi
tuleks siinkohal moelda, kas tegu ei voiks olla hoopis kelmusega, kuna teisel pool ekraani on
suure tdendosusega reaalne isik, kes laenutaotleja andmeid analiiiisib ja otsustab, kas

nimetatud laenu viljastada voi mitte.

Enamikel juhtudel on maakohus kiill siitidistatava tegusid Oigesti kvalifitseerinud, aga
maakohtu otsuste probleem seisneb pigem selles, et puudub igasugune loogiline arutluskiik,
mille tulemusena maakohus otsustas isiku teo kvalifitseerida just nditeks arvutikelmusena,
vargusena vms. Maakohtu otsuste ndol on tihtilugu tegu véga primitiivsete otsustega, kus
maakohus kirjeldab kahel vOi kolmel real asjaolusid, nimetab paragrahvi, mille alusel
stiidistatav tuleks siitidi mdista ja médrab seejdrel kohe karistuse. Kdesoleva to6 autor luges
magistritdod kirjutamise raames lidbi mitusada maakohtu otsust, kuid vaid mdnes liksikus
otsuses oli olemas jélgitav mottekéik, mille alusel kohus otsustas just teatud kuriteokoosseisu
kasuks. Olenemata sellest, et tegemist on esimese astme kohtu otsustega, siis ka neid tuleks
pohjalikult motiveerida. Maakohtu otsustest peaks ndhtuma asjaolud ja analiilis, et miks just
tapselt antud lahendi puhul oli tegu arvutikelmusega, millised kuriteo koosseisu elemendid
olid seal kajastatud ja miks just tdpselt selline karistus méarati. Eeltoodust tulenevalt on
suhteliselt raske ka maakohtu lahendeid Riigikohtu lahendite valguses analiiiisida, kuna
maakohtu poolt midratud kuriteo kvalifikatsiooni ja asjaolusid vaadates tuleb tihtilugu ise
vélja moelda, millised vdisid need pdhjused olla, miks maakohus siiliteo otsustas seekord just
nditeks arvutikelmusena kvalifitseerida. Maakohtu otsuseid analiilisides torkas pigem just
silma see, et maakohtute praktika ei ole iihtlane. Néiteks juhtum, kus siilidistatav varastab
kannatanu rahakoti, milles on nii pangakaart kui ka PIN-koodid ja siiiidistatav votab hiljem
nende abil pangaautomaadist kannatanu arvelduskontolt raha vélja, siis samade asjaolude
pinnalt voime leida lahendeid, kus selline siilitegu on kvalifitseeritud esimeses maakohtu
otsuses vargusena, teises arvutikelmusena ja kolmandas nii varguse kui arvutikelmusena.

Onneks saab viita, et Riigikohus on viimase aasta jooksul kisitlenud arvutikelmustega
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seonduvat viga mitmetes lahendites ning selle valguses jddb kédesoleva t66 autoril iile vaid

loota, et iihel pdeval on ka maakohtu praktika {ihtne ja on kooskdlas Riigikohtu lahenditega.

Huvitav tdhelepanek tekkis Riigikohtu lahendi nr. 3-1-1-78-06 ja alama astme kohtu lahendi
nr. 1-806/2003 analiiiisil, kus molemal juhul oli tegu automaattanklast kiituse vOtmisega.
Esimesel juhtumil oli tegu automaattanklast ettemaksukaardiga, millel oli 50 krooni vélja iile
17 000 krooni viirtuses kiitust. Oli mainitud, et tegu voOis olla kiituseautomaadi
manipuleerimisega, kuid kuna see ei leidnud tdendust, siis médrati antud isik siitidi KarS §
199 Ig 2 p 4 ehk varguse alusel. Kui aga eelnev asjaolu oleks leidnud tdestust, siis oleks
Riigikohus voinud selle teo lugeda arvutikelmuseks nagu seda on tehtud alama astme kohtu
poolt kohtuasjas nr. 1-806/2003, kus oli samuti tegu automaattankla kiituseautomaadi
manipuleerimisega. Antud juhul oli see aga tdestatud, kuna siilidistatav sekkus
automaattanklas andmetootlusprotsessi liigutades tankuri piistolit edasi-tagasi kuni dnnestus
saada diiselkiitust selle eest tasumata. Seega sai Jiri Sisask mdjutades andmete tdotlemise
tulemust varalist kasu 2863,75 krooni. Tema tegu siilitegu kvalifitseeriti seega

arvutikelmusena.*®*

Lisaks eelnevale on ka t60s eespool mainitud, et just maakohtu otsuste puhul leidis kdesoleva
t66 autor mitmeid juhtumeid, mille puhul oleks vdinud arvutikelmuse koosseisu asemel
kaaluda hoopis teiste varavastaste siilitegude (vargus, omastamine, kelmus) koosseisude
esinemist. Kuriteod, mille puhul on vdimalik jaatada mitme erineva kuriteokoosseisu
esinemist, nduaks maakohtute poolt otsuste paremat pohistamist. Kui tegu vastab naiteks nii
varguse kui ka arvutikelmuse koosseisudele, kuid kohus otsustab kuriteo toimepanija siitidi

moista ainult arvutikelmuses, siis peaks kohus oma sellist otsust ka pdhistama.

Kéesoleva t66 kolmandas peatiikis toodust on voimalik jareldada, et arvutikelmuste osas
puudub kéesoleval ajal {iihtne kohtupraktika. Riigikohtu otsused on pohjalikud ning
argumenteeritud, kuid maakohtud ei ole votnud vaevaks arvutikelmuse koosseisu
sisustamisega eriti vaeva ndha. Kédesoleva t60 pinnalt ei ole vdimalik viita, et maakohtu
lahendid oleksid otseselt Riigikohtu seisukohtadega vastuolus, kuna nagu eespool juba

mainitud, siis maakohtud ei ole oma otsuseid pohjendanud.

81 g Pira (viide 17), 1k 34-35.
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KOKKUVOTE

Arvutikuritegude ja sealhulgas ka arvutikelmuste arv on tdusuteel ja seetottu tuleb antud
valdkonnale ka suuremat tdhelepanu pdorata. Euroopa Liidu tasandil vdeti 2001. aasta 8.
novembril vastu Euroopa Noukogu kiiberkuritegevuse konventsioon, mis on oluline selle
poolest, et tegemist on esimese rahvusvahelise lepinguga, mille objekt on interneti ja teiste
arvutivorkude vastu voi abil sooritatud kuriteod. Konventsiooni eesmérk oli votta vastu
Euroopa Liidu tasandil asjakohane seadusandlus ja edendada rahvusvahelist koostood
arvutitega seotud kuritegevuse takistamiseks. Kuna Eesti ratifitseeris arvutikuritegevusvastase
konventsiooni 12. veebruaril 2003, siis pidi Eesti oma seadusandluse nimetatud
konventsiooniga kooskdlla viima. Sellest tulenevalt tegi Eesti 24.03.2008 oma
karistusseadustikus arvutikelmuse mdiste osas olulisi muudatusi ning tépsustas sinnamaani
isna ebaselget arvutikelmuse regulatsiooni, kuhu lisati muuhulgas ka juriidilise isiku vastutus.
Kéesolevaks ajaks voib Oelda, et konventsiooni ja karistusseadustiku sonastus ei Kkattu
taielikult. Kui konventsioonis on arvutikelmuse sOnastuses vélja toodud subjektiivse
koosseisu element ehk tahtluse olemasolu, siis karistusseadustikus eeldatakse arvutikelmuse
paragrahvis (KarS § 213) tahtluse olemasolu vaikimisi.

Eestis voeti 2008. aastal vastu ka kiiberjulgeoleku strateegia, mis Kkésitleb
arvutikuritegevusega seotud eesmérke, mida Eesti soovib 2013. aastaks saavutada. Tundub, et
nimetatud strateegia oli edukas, kuna 21. maértsil 2013 kiitis Eesti Vabariigi Valitsus heaks ka
,Kiiberjulgeoleku strateegia 2014-2017 koostamise ettepaneku, mille eesmirk on leppida
kokku ja luua tingimused selleks, et kasutada infotehnoloogiast tulenevaid voimalusi tdhusalt
ja turvaliselt. On oluline ja tdnuvidirne, et Eesti on pidanud oluliseks arvutikuritegevusele
suuremat rohku panna, kuna arvutikuritegevus on tdnapédeva iihiskonnas pigem tdusuteel.
Sellist vdidet kinnitab ka Eesti kuritegevuse statistika, millest ndhtuvalt suureneb pea iga aasta

arvuti vahendusel toime pandud kuritegude arv.

Kui veel 6 voi 7 aastat tagasi oleks voinud viita, et arvutikelmustega seotud kuriteod
moodustavad nii véikse osa Eestis toime pandud kuritegudest, et sellele ei ole motet
tahelepanu podrata, siis niilidseks on arvutikelmused Eesti kohtupraktikas juba arvestatava
osakaaluga kuriteoliik. Kui vorrelda 2005. voi 2006. aastast péarinevaid kohtuotsuseid néiteks

2011. ja 2012. aasta kohtuotsustega, siis ndeme, et arvutite vahendusel toimepandud kuriteod
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on muutunud keerukamateks ja kurjategijad osavamateks, mistottu on tihtilugu raske
tuvastada, kes arvutikelmuse toime pani. Arvutikelmuste puhul tuleks arvestada, et kohtutesse
jouab arvatavasti suhteliselt véike osa toimepandud kuritegudest, kuna osad kuriteod jdavad
avastamata pohjusel, et ohvrid ei julge oma pettasaamisest teatada, kuna neil on hébi ja nad
kardavad avalikku hukkamdistu. Ometi on voimalik alama astme kohtu praktikat analiiiisides
viita, et paljud arvutikelmuste juhtumid jouavad kohtutesse ja siilidistatavad saavad ka oma
teenitud karistuse. Ka Riigikohtu lahendeid vaadates saame viita, et arvutikelmustega
seonduv on muutunud meie kohtupraktikas védga oluliseks, kuna Riigikohus on teinud
viimastel aastatel mitmeid erinevaid lahendeid, kus on muuhulgas peetud vajalikuks selgitada
ka seda, mille alusel eristada arvutikelmuse koosseisu temaga seotud varavastaste siiiitegude
koosseisudest. Nagu nidhtub ka alama astme kohtuotsuste analiiiisist, siis puudub alama astme
kohtute praktikas iihtne seisukoht, kuidas tipselt ja mille alusel tuleb siiiitegu kvalifitseerida
just arvutikelmusena. Riigikohus on kiill piiidnud oma lahendites alama astme kohtutele
sellesisulisi juhtnodre anda, kuid tundub, et Riigikohtul tuleb enne veel nii monigi selgitav

lahend teha, kui maakohtute praktika arvutikelmuste kvalifitseerimise osas {ihtseks muutub.

Erinevalt Riigikohtu praktikast voime alama astme kohtu praktikas arvutikelmuse koosseisu
kohata juba véga tihti. Maakohtu lahenditest ndhtub, et suurem osa arvutikelmuse juhtumitest
on seotud just pangakaartidega ja internetipangaga. Maakohtu otsuseid on kiill palju, kuid
kahjuks on need enamus primitiivsed ja arvutikelmuse koosseisuelemente sisuliselt ei
analiiiisita. Enamustes lahendites on maakohtud pidanud vajalikuks vélja tuua vaid kuriteo
kirjelduse ja seejérel nenditakse, et tegu on arvutikelmusega ja isikule mdistetakse KarS § 213
alusel karistus. Maakohtu otsuste probleem seisneb selles, et otsustes puudub arvutikelmuse
koosseisuelementide analiiiis ja seetdttu on voimalik leida péris mitmeid maakohtu lahendeid,
kus voib viita, et kohtud on ekslikult jaatanud arvutikelmuse koosseisu olemasolu seal, kus
tegelikult vastas siilidistatava kditumine hoopis mone muu varavastase siiliteo koosseisule.
Eriti hoolikalt on vaja argumenteerida paragrahvi valikut sellisel juhul, kui kuritegu vdib
vastata mitme erineva varavastase siiliteo koosseisule, kuid kohus otsustab mingil pdhjusel
kohaldada neist vaid iihte. Kédesoleva t66 tulemusena voib vdita, et arvutikelmuse koosseisu
piiritlemine varguse, omastamise vOi kelmuse koosseisust ei ole just vdga lihtne, kuna
maakohtu otsused on selle koha pealt viga vastuolulised. Kéesoleva t66 autorile tundub, et
tihtilugu ldhevad maakohtud lihtsama vastupanu teed ja mdistavad isiku stiiidi
arvutikelmuses, kuna tema tegu vastab ka arvutikelmuse siiliteokoosseisule, kuid kohtud ei
pea vajalikuks hinnata stilidistatava arvutikelmuse toimepanemisele eelnenud tegusid. Kui

siinkohal vélja tuua konkreetne niide, siis juhul, kui siiiidistatav varastab kannatanult ainult
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pangakaardi koos PIN-koodidega eesmargil, et sellega pangaautomaadist raha vilja votta, siis
olenemata sellest, et kdesoleval juhul esinevad siilidistatava kditumises nii varguse kui ka
arvutikelmuse kuriteo koosseisud, siis tuleks selline tegu Riigikohtu lahendi nr 3-1-1-128-12
valguses kvalifitseerida ikkagi vargusena, mitte arvutikelmusena vOi varguse ja
arvutikelmusena. Nimetatud ndite puhul ei olnud siitidistatava tahe suunatud pangakaardi kui
sellise vargusele, vaid ta soovis selle abil saada juurdepaasu kannatanu kontol olevale rahale.
Seega jitkas siilidistatav varastatud pangakaardiga pangaautomaadist kannatanu arvelt raha

vilja vottes vargust ja seetottu tuleks selline tegu kvalifitseerida just vargusena.

Analiiiisides Riigikohtu ja alama astme kohtute praktikat, siis Riigikohus on votnud vaevaks
iga kord arvutikelmuste osas oma seisukohta pohjendada ja argumenteerida, kuid alama astme
kohtud ei ole seda siiani veel vajalikuks pidanud voi siis suutnud seda teha. Suurimaks
probleemiks v3ib vilja tuua selle, et maakohtu lahendid on vastuolulised ja primitiivsed.
Kuna maakohtu otsustes puudub analiiiis, siis ei ole tihtilugu voimalik véita, et kas alama

astme kohtu otsus on Riigikohtu seisukohtadega vastuolus véi kooskdlas.
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COMPUTER FRAUD AND RELATED PROPERTY OFFENCE
IN ESTONIAN ACTUAL COURT CASES

Résumé

Today more and more people are using computers and internet. The increase of the activity in
computer usage has been accompanied by the increase in computer crimes all over the world.
Computer crimes are difficult to detect and the biggest problem is that computer crimes do not
recognise the country boarders. This is the reason why it is important to pay more attention to
the national co-operation and legislation when it comes to computer crimes. The author is
glad to say that 26 European Union (hereinafter the EU) member countries convened in
Budapest 08.11.2001 and signed Convention of Cybercrime to create a common policy aimed
at the protection of countries and people against cybercrime, inter alia, by adopting
appropriate legislation and fostering international co-operation. It is important to mention that
Estonia was one of those 26 countries that ratified the Convention. The Convention contains a
clause that the members who ratified the Convention, must bring their domestic law into line
with the convention. This is one of the main reasons why Estonian legislator made 24.03.2008
a change in the section of computer-related fraud (§ 213) in the Estonia Penal Code
(hereinafter the Penal Code). As said before, the purpose of the change was to coordinate the
Penal Code § 213 with the EU law. The author may say that the last change was successful,
because it improved computer-related fraud paragraph (§ 213) in Penal Code significantly and

now we may say that our Penal Code is accordance with the EU law.

At this point it is also important to mention that Estonia has also turned attention to computer-
related crimes and is doing its best to try to prevent computer-related crimes from spreading.
Estonia experienced large-scale cyber attacks in spring 2007 and after that, in 2008, Estonian
government began to draw up Estonia’s own Strategy of Cybersecurity (hereinafter the
Strategy). Among other things, the Strategy gives instructions, how to counter cyber-attacks
against government institutions and defines critical infrastructures, which need to be

protected.

Five years ago we could have said that the computer-related crimes form such a small part of
other crimes that it is not necessary to pay attention to this but today computer-related crimes

are an important part of our everyday court cases. The second part of this thesis is based on
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the Estonian court rulings. The thesis provides an overview of the computer-related fraud
decisions made by the Supreme Court of Estonia (hereinafter the Supreme Court) and also the
decisions made by lower Court instances. The purpose of the second part of the thesis is to
observe the quality and quantity of the decisions made by lower Court instances and also to
see if the lower Court decisions are in accordance with the Supreme Court viewpoints. It is
important to mention that the Supreme Court has also understood that computer-related fraud
cases are becoming more complex and has given guidelines to lower Court instances, how to
delimit computer-related fraud from other related property offences as theft, embezzlement

and fraudulence.

The Supreme Court has analyzed thoroughly the purpose and the different elements of the
computer-related frauds in its decisions. This fact gives the author the courage to declare that
the Supreme Court viewpoints and decisions are competent and well substantiated. The
quantity of the Supreme Court rulings is low, but what is more important, the quality is good.
Unlike the Supreme Court decisions, the lower Court decisions are primitive and the analysis
is basically missing. Lower Court decisions just note the fact that the defendant is guilty of a
computer-related fraud but they do not bother to explain, why they decided to convict the
defendant on this specific crime. Consequently, the quantity of decisions made by lower
Court instances is high but quality is low. In addition to low-quality decisions the author
could find many cases where it would have been necessary to justify the ruling under § 213,
because in some cases the author proved with an analysis that the defendants could also have
been condemned under other sections of the Penal Code (fraud, theft, embezzlement). After
analysing the Supreme Court and lower Court decisions, the biggest problem is that author

may say that there is a lack of unified law cases.

Tallinn, 06.05.2013
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