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SISSEJUHATUS

Viimaste aastate jooksul on iiha rohkem pdoratud tdhelepanu privaatsusele ja
isikuandmete kaitsele kui inimese digustele, mida tuleks kaitsta. Privaatsuse tdhendust
seostatakse tavaliselt vOimalusega eralduda voi isiklikku teavet mitte avaldada. Ka
inimeste teadlikkus privaatsusest ja soov oma privaatsust tagada on aastatega jérjest
suurenenud. Seda seepdrast, et kiiresti arenevas infoiithiskonnas on pea iga elektroonilise
seadmega voimalik hankida, séilitada, edastada ning kopeerida vdiksemas v3i suuremas
mahus andmeid, mis voivad kellelegi kahju tekitada. Kuna andmed on infoiihiskonnas
suureks véirtuseks, on andmete to6tlemisest voimalik saada ka palju kasu. Suutlikkus
andmeid ehk informatsiooni kuritarvitada, seda kas teadlikult voi mitteteadlikult, on
paljudes olukordades vaid ,,nupuvajutuse kaugusel.“ Informatsiooni kogumine vodib
toimuda toidukauplustes klientide ostukditumist analiiiisides, et pakkuda personaalseid
soodustusi vastavalt kliendi eelistustele vOi nditeks todtaja todpaeva jooksul kiilastatud ja
sealveedetud aja salvestamise kaudu Internetis. Ukskdik, mis viisil inimese kohta
informatsiooni kogudes ning talletades peaks infokoguja motlema sellele, kuidas mitte
kahjustada antud inimese huve, kuna info avaldumine vdib inimese privaatsust rikkuda ja

tekitada materiaalset vOi mittemateriaalset kahju.

Inimeste diguse privaatsusele ja isikuandmete kaitsele seab kahtluse alla ka 2020. a. kogu
maailma raputanud koroonaepideemia ning eriolukord, mis vdivad avaldada mdju
inimeste privaatsuse tunnetamisele ka hilisemas elus. Inimesed vodivad suurendatud
jélgimise ja isikliku informatsiooni kogumisega harjuda. Samuti vdivad inimesed tajuda,
et viiruse leviku piiramiseks kasutusele voetud meetmed on privaatsusdigust piiravad. Ka
tootaja jaoks vOib tunduda segane, kas ta on kohustatud todandjat nakatumisest teavitama.
Eriolukorras peaksid todtajad teavitama kontaktseid kolleege ja todandjat, kuigi
tavaolukorras ei pea todtaja oma haigestumist pdhjendama ja haigusest tdpsemalt radkima

(Andmekaitse Inspektsioon 2020).



Tookeskkonnas on oluline, et toGtajate privaatsus oleks tagatud. Kui organisatsioonid
soovivad olla oma tegevuses edukad, vajavad nad rahulolevaid tootajad, kes on
tulemuslikumad neist tootajatest, kes ei ole oma todga rahul (Laigna 2015). Niisiis
peaksid organisatsioonid ja nende juhid podrama tdhelepanu todokeskkonna sisekliima
kujundamisele, et tootajad saaksid end tookeskkonnas histi tunda. Tootajad véértustavad
avatud ning soodsat tookeskkonda, kus kolleegid ja juhid on toetavad ning neilt on

voimalik saada tuge probleemide esinemisel (Seppo et al. 2010).

Viltimaks ebameeldivusi, mis vdivad tekkida, kui toGtaja privaatsus on , kiisimérgi all,*
on tdhtis nii td6taja enda kui ka tddandja poolt dra hoida tegevusi voi olukordi, mis voivad
to0taja privaatsust ohustada. ToOsuhetes ei ole privaatsus ainult todtaja ja todandja
vaheline kiisimus, vaid seadusandluses vastavad sdtestused on teinud ka riik ning nende
tegevuse moju avaldub ka iihiskonnale iildisemalt (Budd, Bhave 2009: 51). Seega on
sitestatud vdaga konkreetsed seadused isikuandmete kaitse ilildméédruse nédol, millest

tooandja peab ldhtuma too6tajate isikuandmete tootlemisel.

Smith-Jackson ja Klein (2009) on leidnud, et todkohal tekkivate privaatsusega seotud
probleemide ajendiks on asjaolu, et to6taja tunnetuslik (s.t kognitiivne) todtlemisvoime
iiletatakse, kuna keskkonnast edastatava informatsiooni maht on liiga suur. Seesuguse
leiu puhul on tegemist eelkdige fiilisilise ja psiihholoogilise privaatsustajuga. Teisel juhul
vOib tootaja kogeda olukorda, kus tema kohta kdivat isiklikku teavet kasutatakse to6andja
poolt tema vastu dra vdi nditeks eksikombel edastatakse kolmandale osapoolele. Sellisel
juhul on tegemist toGtaja informatsioonilise privaatsuse rikkumisega. Kuna privaatsus ja
isiklik informatsioon seostuvad informatsioonilise privaatsusega, keskendutakse

bakalaureusetdos just sellele privaatsuse liigile.

Bakalaureuset6d eesmérgiks on informatsioonilise privaatsusega seotud probleemide
kaardistamise kaudu tuua vélja vdimalused informatsioonilise privaatsuse tagamiseks
tookohal. Eesmirgi saavutamiseks piistitatud uurimisiilesanded on jérgmised:

e analiilisida privaatsuse olemust ja selle alaliike;

e selgitada informatsioonilise privaatsuse ja isikliku informatsiooni olemust;

e anda varasemate uuringute alusel iilevaade tOGtajate privaatsuse rikkumise

tagajdrgedest ja informatsioonilise privaatsuse tagamise viisidest;



e viia ldbi empiiriline uuring, et analiiiisida privaatsuse ja isikliku informatsiooni
avaldamisega seonduvad probleeme Eesti ettevotetes ja organisatsioonides;
e uuringu tulemuste analiilisi pohjal teha jdreldusi informatsioonilise privaatsuse

tagamise voimaluste kohta to6keskkonnas.

Kiesolev bakalaureusetdd on jagatud kaheks peatiikiks: teoreetiliseks ning empiiriliseks.
Esimene peatiikk késitleb privaatsuse teoreetilisi ldhtekohti ning jaguneb omakorda
kaheks alapeatiikiks. Esimeses alapeatiikis selgitatakse privaatsuse olemust, privaatsuse
alalitke ja tdhendust tookeskkonnas, toetudes erinevatele varasematele uuringutele ja
kasitlustele. Teises alapeatiikis antakse iilevaade isikliku informatsiooni olemusest ja
informatsioonilise privaatsuse teoreetilistest késitlustest, varasematest uuringutest ning
privaatsuse tagamisest. Empiiriline osa koosneb kolmest alapeatiikist, millest esimeses
tutvustatakse uuringu metoodikat ning valimit. Teises alapeatiikis antakse iilevaade
uuringu tulemustest, mis viidi lébi erinevates valdkondades tOdtavate inimestega,
kasutades poolstruktureeritud intervjuude meetodit. Kolmandas alapeatiikis esitletakse
autori jareldusi informatsioonilise privaatsuse tagamise vdimaluste kohta tdokeskkonnas,

tuginedes teoreetilistele lahtekohtadele ja uuringu tulemustele.

Andmete kogumise meetodiks valiti poolstruktureeritud intervjuud, mille kdigus soovis
autor moista siivitsi, missuguseid privaatsuse ja isikliku informatsiooni avaldamisega
seonduvaid probleeme vOib tookeskkonnas esineda. Toetudes teoreetilistele
lahtekohtadele ja Palgainfo Agentuuri poolt ldbiviidud todtajate todturu- ja palgauuringu

kiisimustele koostas t66 autor intervjuukiisimused (Palgainfo Agentuur 2019).

Bakalaureusetod autor soovib tidnada juhendajat, Anne Reinot, kellega oli t66 autoril
darmiselt sujuv koost6o ning kes andis t66 valmimisele omapoolse panuse asjakohaste
nduannete ning toetuse ndol. Suured autoripoolsed tdnusdnad ldhevad ka uuringus
osalenud tootajatele, kes olid ndus intervjuule vastama ning ténu kellele dnnestus uuring

14bi viia.

Mairksdnad, mis iseloomustavad antud bakalaureusetood: privaatsus, isikuandmed,

tookeskkond, tootajad, todandjad.



1. PRIVAATSUSE TEOREETILISED LAHTEKOHAD

1.1. Privaatsuse liigid ja tahendus tookeskkonnas

Esimeses alapeatiikis antakse iilevaade privaatsusega seonduvatest teoreetilistest
lahtekohtadest ja varasematest uuringutest. Esmalt selgitatakse privaatsuse olemust ja
privaatsuse liike. Privaatsuse liikide eristamine on oluline, kuna see voimaldab
privaatsust lahti mdtestada, moista missugust tdhendust omab privaatsus tookeskkonnas
ning kuidas vodivad tdotajad privaatsust erinevates olukordades tajuda ja tagada oma

privaatsuse vastavalt situatsioonile.

Uurimaks privaatsust tookeskkonnas, on esmalt oluline selgitada privaatsuse moistet.
Privaatsuse mdistet peetakse varasemates uuringutes vastuoluliseks, mille pdhjusteks on
mdiste erinevad sfadrid ja kontekstist 1dhtumine. Kui vaadelda erinevate sdnaraamatute
tadhendusi sOnale privaatsus, siis on vOimalik leida vasteks: ,,iildsuse tdhelepanust vaba
olek* (Oxford University Press 2020). Lisaks on seda defineeritud ka kui ,,vabadus teha
asju, ilma, et teised sind jdlgiksid voi teaksid, mida sa teed” ning ,eraelu ja isiku-,
kasutaja- ning kliendiandmete kaitstus asjassepuutumatute isikute ligipdédsu eest™ (Eesti
keele Instituut, Sonaveeb 2020). Sdnaraamatutest leitud vastetest voib jdreldada, et
tavatdhendus, mida privaatsusele omistatakse, on seotud vabadusega, kus isik ei ole
tahelepanu voi jilgimise all ning tema isikuandmed on kaitstud tileliigsete silma- voi

kdrvapaaride eest.

Juba 19. sajandil privaatsuse mdistet kédsitlenud Warren ja Brandeis (1890: 198) peavad
privaatsust diguseks kontrollida enda kohta kdiva informatsiooni edastamist. Schwartz
(1968: 744) pidas privaatsust vabaduseks valida iihiskondlikke suhteid teistega. Gavison’i
(1980: 428) arvates on privaatsuse aluseks juurdepiisu ahendamine, seda nii enda kohta
kiiva teabe, kui fiiiisilise juurdepdisetavuse ning tihelepanu osutamise votmes. Solove
(2002: 1099-1125) esitab oma uuringus privaatsust laia mdistena, mille peamisteks

mérksOnadeks on juurdepdisu piiramine, informatsiooni kontroll, rahule jétmine, teatud



informatsiooni saladuses hoidmine, autonoomsus, individuaalsus, eneseméddratlus ning
intiimsus, sealjuures pidades koiki neid aspekte inimese digusteks. Nissenbaum (2004:
105) defineerib privaatsust samuti laiema mdistena, kus pohiideena toob vilja kontrolli
informatsiooni, toimingute, motete, otsuste, oma keha ja inimestevahelise suhtluse iile.
Joonis 1 koondab privaatsuse mdisted mitmetelt autoritelt ning t60 autor toob vilja

mdistete pohiideed ning seostab need mdistega tookeskkonna privaatsus.

Privaatsuse miiratlused — Maiste pohiidee

Inimese digus ise otsustada, mil mééral soovitakse
oma tundeid, ideid ja emotsioone teiste osapooltega ‘ Teabe kontroll
jagada (Warren, Brandeis 1890: 198).

Seotud voimalusega piirata suhtlemist, kui sellega

kaasneb ebamugavustunne voi arritatus (Schwartz ‘ Vabadus valida
1968: 744). sotsiaalseid suhteid
Ligipéésu piiramine konkreetsele isikule (Gavison
1980: 428). - Piiratud juurdepéés
Laiem moiste, holmates digust piirata ligipdédsu Piiratud juurdepds:

endale, kontroll enda kohta kdiva teabe lile, digust
olla rahule jéetud, teatud informatsiooni saladuses

hoidmist, teatud info varjamist teiste eest,
autonoomsust, enesemairatlust, digust intiimsusele R o
(Solve 2002: 1099-1125). individuaalsus; intiimsus

teabe kontroll; vabadus
‘ valida sotsiaalseid
suhteid; autonoomsus;

Ulatuslik késitlus privaatsusest, hlmates
informatsiooni, toiminguid, mdtteid, otsususeid,
kehasid ning inimestevahelist suhtlemist
(Nissenbaum 2004: 105).

Informatsiooni kontroll;
intiimsus; sotsiaalsed
suhted; autonoomsus

Tookeskkonna privaatsus: tootajate
omavahelise suhtluse, selle ulatuse ning
olemuse kontroll ja todtajatele ligipadsu

piiramine (Bhave et al. 2019: 6).

Joonis 1. Privaatsus erinevate autorite késitlustes

Allikas: autori koostatud (Warren, Brandeis 1890: 198; Schwartz 1968: 744; Gavison
1980: 428; Solve 2002: 1099-1125; Nissenbaum 2004: 105; Bhave et al. 2019: 6)
pohjal.

Eelpool toodud definitsioonidest ldhtudes leiab t60 autor, et privaatsusel on erinevad

alaliigid. Privaatsuse tdhendust uurides on vdimalik eristada kitsast ja laia vaadet.

Kitsamad vaated on seotud iihe kindla privaatsuse alaliigiga ning laiemad vaated seovad



mdiste tdhenduse mitme alaliigiga samaaegselt. Joonis 2 iseloomustab privaatsuse
jagunemist erinevatesse sfadridesse. Privaatsust tajutakse peamiselt kolmest vaatest
lahtudes: informatsiooniline privaatsus, fiilisiline privaatsus ja psilihholoogiline
privaatsus, mis on seotud inimese enesemiiratlemise, motete ja otsustega. Privaatsuse
lahti motestamisel on vajalik diferentseerida erinevaid sfédre, kuna nii saab inimene oma
privaatsuse eest paremini seista. Kui inimene tunnetab, et mingis olukorras riivati tema
privaatsust nditeks informatsioonilises sfdéris, siis saab inimene otsida infot, kas tema
diguseid on selles vallas rikutud voi mitte, ning samuti ka mdtestada enda jaoks lahti selle,

kas ta on ise kdik vajaliku teinud, et tema privaatsust ei saaks riivata infot kuritarvitades.

Erinevate autorite definitsioonidest ldhtudes saab jdreldada, et privaatsus ning selle
tekitamine on inimese enda digus ning kohustus, kuid inimeste kaitseks on ka valitsus
teatud piirid sdtestanud 1dbi seadusandluse. Antud t60 kontekstis kaasneb todtajate
Oigusega privaatsusele to0andjate kohustus tootajate privaatsus tagada voi mitte seda
rikkuda. T66 autor on seisukohal, et privaatsuse mdiste on suuresti kontekstikeskne ja
oleneb indiviidi privaatsusvajadusest ning -tajust, mis pohjustab ka asjaolu, et erinevate
autorite sOnul on privaatsuse moistet keeruline defineerida ning see on aastatega

muutunud jarjest ulatuslikumaks ning kdikehdlmavaks moisteks.

[ Privaatsus ]
Informatsiooniline privaatsus Fiiisiline privaatsus Psiihholoogiline privaatsus
v v v
Nt: territoriaalselt Nt: 6igus autonoomsele
Nt: kontroll seksuaalset . gu
.. . .. kaitstud maailmavaatele,

sattumust sisaldava teabe iile . . ..

sissetungimise eest isiksusele

Joonis 2. Privaatsuse alaliigid
Allikas: autori koostatud (Solove 2002: 1099-1125, Nissenbaum 2004: 105) pdhjal.

Kidesoleva t60 kontekstis keskendutakse peamiselt informatsioonilise privaatsuse
uurimisele, kuna see privaatsuse alaliik on isikliku informatsiooni avaldamisega seotud
ning t60 autor tunnetab, et informatsioonilise privaatsuse tagamine todkeskkonnas v3ib

koige keerulisemaks osutuda. Seda seetdttu, et tehnoloogia on iga pievaga jdrjest



kiiremini arenev valdkond ning see loob vdimaluse kontrollida tootajat igal sammul ja
igas tema tegevuses ning ka nditeks hankida informatsiooni todtaja arvutis kasutatud

kontode ja nende sisu kohta.

Kuna privaatsuse tihendust uurides selgus, et privaatsuse vajadus on pigem subjektiivne
ja see soOltub konkreetse inimese tunnetusest ja arusaamadest, siis mdiste viirtuse ja
olulisuse selgitamisel on iiheks heaks nditeks Gavison’i (1980: 428) kisitlus ,,tdiuslikust
privaatsusest (ingl k perfect privacy). Késitlust v3ib eesti keeles nimetada ka téielikuks
privaatsuseks. TO0 autor peab privaatsuse véértuse all silmas seda, missugune tihtsus on
privaatsusel nii inimese kui iihiskonna vaatepunktist lahtudes. Tdielik privaatsus on
olukord, kus isik piirab endale juurdepddsetavust tdielikult. See tdhendab, et inimene on
olukorras, kus kellelgi ei ole tema kohta teavet, mitte keegi ei tunne ta tegevuse vastu
huvi ning ligipdédsetavus talle fiitisiliselt, puudub téielikult. (/bid.) Antud késitlus annab
hea kujutluse, mis juhtuks kui inimese privaatsusvajadus oleks maksimaalne voi
vastandolukorras — reaalne privaatsustaju puuduks téielikult ehk inimene ei seaks mitte
mingeid piire endale juurdepddsu osas ega kontrolliks enda kohta kéivat infot. Samuti
saab kasitlusest jireldada, et privaatsuse vormide koosesinemine on kiill hiipoteetiliselt
voimalik, aga praktikas viga raskesti realiseeritav ja samuti ka ebavajalik, kuna inimene
ei ole suuteline tagama maksimaalsel méadral enda informatsioonilist-, psiihholoogilist- ja
fiitisilist privaatsust samal ajal. Seega inimene kiill saab enda privaatsust tdielikult
realiseerida, pohjendades, et see on tema digus, ning néiteks elada tdieliku erakuna, kuid

selline kditumine on ebatavaline ning tavaelus on sellised juhtumid pigem erandid.

Kuigi nagu eelpool késitletud, oleneb vajadus privaatsusele konkreetse inimese
arusaamadest ning inimene ei pruugi seda oluliseks pidada vdi teadvustada. Selleks on
riigi poolt sdtestatud regulatsioonid kaitsmaks inimeste Oiguseid. Eesti Vabariigi
pohiseaduse § 26 sdtestab, et ,,igaiihel on digus perekonna- ja eraelu puutumatusele.” See
tadhendab, et indiviidil on &igus privaatsusele ning kellelgi ei ole digust sekkuda
pOhjendamatult teise inimese perekonna- voi eraellu. Seega saab jareldada, et privaatsus
on iga inimese pohiseaduslik Oigus. (Eesti Vabariigi pohiseadus 2015) Teatud
situatsioonides voib inimene tunda, et tema privaatsust on iihel voi teisel viisil riivatud.
Olgugi, et inimene vdib tunda ebamugavust ning tajuda oma privaatsuse riivamist, ei

pruugi seda olla juriidiliselt rikutud. Niiteks 2020. a. alguses maailma raputanud
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koroonaviirus avaldab privaatsuse olemusele selget moju. Eriolukorras on viltimatult
vajalik piirata inimeste litkumist ning koguda inimestelt informatsiooni nende litkumise
ja liikkumise pohjuste kohta. Kui tavaolukorras oleks tegemist selgelt inimeste privaatsuse
rikkumisega, siis tegelikult on liikkumispiirangute ja info kogumise eesmaérgiks viiruse

leviku ohjeldamine.

Iga inimene tajub oma privaatsust sdltuvalt situatsioonist ja kontekstist. [gapdevaelus on
indiviididel vdoimalik teha valikuid oma kéitumises, vastavalt enda privaatsusvajadusele
ning -tajule. Naiteks on sotsiaalmeediakontot omades inimesel vdimalik valida,
missugust infot ja kellele ta avaldada soovib. Sealjuures on vdimalik kohandada oma
konto privaatseks ning lubada oma sisu vaadata vaid valitud inimestel. T60keskkonnas
on sarnaste valikute tegemine raskem, kuna inimene on teataval méiéral kohustatud alluma
tooandja madratud tootavadele ning -keskkonnale (Ball ef al. 2012). See tdhendab, et
tookeskkonnas on sdlmitud kokkuleppeid erinevate normide osas, millega on kd&ik
osapooled todlepingu sdlmimisel ndustunud. Naiteks on todtaja kohustatud jagama enda
isikuandmeid t66le asumisel, et sdlmida to6lepingut. Samuti on td6taja iilesandeks hoida
kolleege ja todandjat kursis enda todlilesannetega seotud kiisimustes ning ka
toolilesannete tditmisel tekkinud probleemidega. Kiill aga on to6tajal keeruline todandjale
selgitada, et niiteks to0saalis oleva videokaamera olemasolu tekitab temas ebamugavust,
kui videokaamera eesmérgiks on pigem klientide ebasiindsa kditumise v3i probleemide
tekkimisel kontrolli vdimalus ning tegelikult kaamera kaudu tavaliselt totajate kditumist

vaib-olla ei jdlgitagi.

Tookeskkonna kontekstis omandab privaatsuse mdiste monevdrra erineva tihenduse.
Ball ja kolleegid (2012) kisitlevad oma uuringus kolme privaatsuse tiiiipi, mille riitvamine
tookeskkonnas voib tootajatele ebamugavust tekitada ning neis vOib ndha
kokkupuutepunkte ka eelpoolmainitud laiemate privaatsuse maédratlustega, nditeks
Solove ja Nissenbaum’i privaatsuse kontseptsioonidega. Esiteks on uuringus vilja toodud
isikliku informatsiooni privaatsusvajadus, mis tdhendab eraelulise informatsiooni
mitteavalikustamist, teiseks tookeskkonna privaatsusvajadus (territoriaalne) ning
kolmandaks tdokohal iiksiolekuvajadus kui oma privaattsoon. Territoriaalne
privaatsusvajadus holmab vabadust, mis on seotud asjaoluga, et todtaja tegevus on teistele

ndhtav voi kuuldav ning tiksioleku vajadus on seotud vdimalusega eralduda. (/bid.)
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Eelpool mainitud méératluste kombineerimist réhutavad ka Buchanan jt. (2006) leides, et
privaatsuse erinevad tiilibid vdivad erinevates situatsioonides koos esineda ning nende

privaatsustiilipide riivamine kombineerituna td6tajates ebamugavust tekitada.

Joonisel 1 (vt lk 8) on nidha kuidas tookeskkonna privaatsus ja ilildine privaatsus
sisaldavad véga sarnaseid ldhtepunkte just informatsiooni, selle mahu ja olemuse osas,
lisaks ka fiilisilise juurdepddsetavuse osas. Bhave jt. (2019: 6) on defineerinud mdiste
tookeskkonna privaatsus, mis eeldab kontrolli tookeskkonnas todtajate meeltesse voi
tajumisse puutuvate (ehk sensoorsete) stiimulite {ile, milleks on visuaalne, ruumiline,
akustiline, haistmine ning need sensoorsed stiimulid kas toetavad voi vdhendavad
toOtajate privaatsust. Seesugune tajusid puudutav kontroll hdlmab tdotajate omavahelist
suhtlust, selle ulatuse ning olemuse kontrolli ning tddtajatele juurdepédidsu. (Zbid.)
Sensoorsed stiimulid mdiravad, kas tdotajate privaatsus tookeskkonnas on héiritud voi
mitte. Niiteks paljudes kontorites on tddtajad iiksteisele fiiiisiliselt 1dhedal, mis vdib
tootajaid liigselt koormata, kuna toimub pidev informatsiooni vahetamine suhtluse néol
jatoodtajad on ka pideva jélgimise all, nii iiksteise, kui ka oma juhi poolt, kui juhi to6laud

asub samas ruumis.

Juba 1974. a. Kanadas labiviidud uuringust selgus, et tookeskkonnas, kus tootajad asusid
iiksteisega ldhestikku, tajusid nad ruumipuudust ja akustilise privaatsuse puudumist.
Samuti muretsesid tootajad sellepérast, et kolleegidele ja ka juhtidele on nende tegevused
ning kohal viibimine koguaeg nihtav, sealjuures ka nditeks todle saabumise voi toolt
lahkumise aeg, vahepealsed drakdimised jne. (McCarrey et al. 1974) Congdon jt. (2014)
uuringust selgus, et ka tdnapdeval on probleemiks avatud planeeringuga kontorid, kuna
tootajatel ei ole piisavat voimalust vaiksetele ruumidele, ning see viitab akustilise
privaatsuse puudumisele ning samuti tundsid tootajad muret isiklike andmete
juurdepédsetavuse kontrollimatuse iile. Mérkimisvédédrne on asjaolu, et kolm neljandikku
vastanutest tdhendasid antud hetkel (ehk 2014. a.) suuremat muret oma privaatsuse iile

kui kiimne aasta eest. (/bid.)

Nagu juba eelpool rdhutati, on privaatsuse vajaduse tajumine ja privaatsuse pérast
muretsemine subjektiivne ning see sOltub inimese arusaamadest ning véirtustest.

(Buchanan et al. 2006: 158) Privaatsus tajutava kontrollina keskendub inimese
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subjektiivsele tajule, mistdttu see, mida inimene usub, on tema jaoks reaalsus. Lisaks
isikuomadustele, mdjutavad inimese privaatsuse vajamist ka keskkonnategurid. Seetdttu
voivad osad inimesed tunnetada, et néiteks naaberkabinetist kostuv miira héirib nende

privaatsust. (Aron et al. 2012)

Privaatsuse olemus vOib inimese jaoks vastavalt olukorrale varieeruda fiiiisilise,
informatsioonilise ja psiihholoogilise privaatsuse vahel. Iga inimene on enda jaoks
vihemal voi suuremal méadral kindlaks teinud kui ligipddsetav ta ise fiitisiliselt teiste jaoks
on, ning kui palju soovib teistega oma motteid ja vddrtushinnanguid lisaks isikutunnustele
jagada. T66 autor on seisukohal, et igal inimesel peaks olema vdimalus tunnetada, et ka
tookeskkonnas on tema privaatsus tagatud ning seda austatakse. Jirgmises alapeatiikis
avatakse informatsioonilise privaatsuse olemus ja selle tagamise vdoimalused ning isikliku

informatsiooni ehk isikuandmete tdhendus.

1.2. Isiklik informatsioon ja informatsioonilise privaatsuse
tagamine

Nagu eelmisest peatiikist selgus on privaatsuse alaliitke kolm, jérgnevalt analiitisitakse
detailsemalt informatsioonilise privaatsuse alaliiki. Antud alapeatiikis antakse iilevaade
informatsioonilise privaatsuse olemusest, isikliku informatsiooni tdhendusest, tootajate
jélgimisest, tootajate privaatsuse rikkumisega kaasnevatest tagajirgedest ning
voimalikest privaatsuse tagamise viisidest to6taja jaoks. Informatsioonilise privaatsuse
tagamine tookeskkonnas voib osutuda keeruliseks. Ball jt. (2012) lidbiviidud uuringust
kahest konekeskuses ilmnes samuti, et tootajad tundsid kdige rohkem muret isikliku

informatsiooni privaatsuse parast.

Isiklik informatsioon ehk isikuandmed on informatsioonilise privaatsuse olemuse
selgitamisel oluline osa néhtusest (s.t informatsioonilisest privaatsusest). Isikuandmed on
igasugune teave konkreetse inimese kohta, nditeks isiklik e-posti aadress,
sormejéljekujutis, ID-kaardi number ja terviseandmed. (Andmekaitse Inspektsioon
2019a) Isikliku informatsiooni alla kuuluvad ka muud eraelulised andmed, niiteks
perelitkmete voi ldhedaste kohta, inimese mineviku kohta jne. Isikuandmed on need

andmed, millega tavaliselt informatsiooniline privaatsus piiritletakse.
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Tookeskkonnas seisavad todtajad silmitsi olukordadega, kus neil on tarvis kaitsta ning
hallata ligipddsu enda isiklikule informatsioonile, nii eraelulises kui ka todiilesannetega
seotud kontekstis (Chory et al. 2016). Té6taja omab vastavalt olukorrale kontrolli enda
kohta kédiva informatsiooni saamise, kasutamise, sdilitamise, levitamise ning
kittesaadavuse iile. See tdhendab, et inimesed on piiritlenud, missugune informatsioon
on kellelegi kittesaadav, ning kes seda mingil konkreetsel pdhjusel kasutada saab. (Bhave

et al. 2019: 6; Martin 2012: 522)

Autor jareldab ka seda, et igas olukorras ei pruugi tdotaja olla teadlik, et mingit laadi
teavet tema kohta kogutakse vdi on nditeks arvamusel, et tddandja valduses on oluliselt
vihem informatsiooni, kui tegelikult. Vastavalt ametipositsioonidele ja t66 iseérasustele
on todtajatel ka viga erinevad voimalused ja vajadused oma isiklikule teabele ligipddsu
piiramisel. Néiteks finantsasutuste totajatel on oluline lubada todandjal ligi padseda viga
suurele mahule andmetele, mis annavad infot peaaegu kdige kohta, mida nad ise ja ka
nende ldhedased on elu jooksul teinud, et neile oleks vdimalik usaldada teatud
toolilesandeid. Samas néiteks toidupoe kaubapaigutajal ei ole tarvis nii liksikasjalikult

oma andmeid té6andjale jagada, kuna tema tooiilesandeid ei mojuta see iildse.

,Kontekstilise terviklikkuse teooria“ (ingl k contextual integrity) kohaselt on
informatsioonilise privaatsuse kiisimustes iilimalt oluline teada olukorda: miks teavet
kogutakse, kes seda kogub, kas teavet levitatakse omakorda edasi ning kui levitatakse,
siis kellele, millest teave koosneb ning missuguses suhtes on situatsioonis osalejad.
(Nissenbaum 2004: 136-137) Ootused privaatsusele vodivad olla seotud teatavate
normidega, mis on enamjaolt kokkuleppelised. Sellele viitab ka kontekstilise
terviklikkuse teooria. See tdhendab, et ndhtuse kontekst ja normid on iiksteisest sdltuvad.
Mingit laadi informatsiooni kiisimine vOib teatud olukorras olla tdiesti
iseenesestmoistetav ja teises situatsioonis olla tdiesti ebaeetiline. Naiteks kui patsient
annab arstile teavet oma raske haiguse ja siimptomite esinemise kohta, kui arst on seda
kiisinud, on see igati normaalne ja vajalik, kuid kui t66andja kiisib oma todtaja raske
haiguse kohta, vOib to6taja tunda end ebamugavalt ja muretseda todkoha kaotamise
parast. Tootajalt haiguse kohta detailselt parimine ei ole ka todandja padevuses, ning

tootajal on digus keelduda sellise info avaldamisest.
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Eristamaks missugust laadi informatsiooni on tddandjal digus tOdtajalt nduda ja
missuguse info jagamisest voib tootaja keelduda, on Andmekaitse Inspektsiooni poolt
satestatud andmekategooriad, mis on kehtivad Eesti Vabariigis. Isikuandmed liigituvad
kolme alamgruppi vastavalt andmete diskreetsusastmele. Esiteks tavalised isikuandmed,
mis sisaldavad informatsiooni konkreetse isiku tunnuste kohta ja millega on isik
esmajoones tuvastatav, nditeks nimi, isikukood ja elukoht. Tavalisi isikuandmeid vajab
todandja todlepingu koostamiseks, seega tildjuhul on tédandjal digus vaid tavalistele
isikuandmetele tootaja kohta. Teiseks tundlikud isikuandmed, mis sisaldavad ohtu, et
isiku privaatsustunnet saab riivata, (nditeks pangatoimingutega seotud andmed voi
sotsiaaltoetuse saamist puudutav informatsioon). Seesuguste andmete kittesaadavus on
tavaliselt juurdepaisupiiranguga kaitstud. Kolmandaks liigitatakse eriliiki andmeid, mis
sisaldavad delikaatset teavet, nditeks rassi, seksuaalse orientatsiooni, tervisliku seisundi
vai religioossete tdekspidamiste kohta. To6suhtes on todtajal digus ka kontrollida tema
kohta kogutavaid andmeid ja nduda nende parandamist, kui need ei vasta tegelikkusele.

(Andmekaitse Inspektsioon 2019a; T66lepingu seadus 2019)

Tootajad on tihti dilemma ees — kas jagada mingit laadi teavet, voi pigem hoida seda
salajas, kuna informatsiooni avaldamine voib neile kahju tekitada. To6tajapoolne isikliku
informatsiooni jagamine ei pruugi olla tingitud to6taja enda soovist teavet avaldada. See
voib juhtuda ka 1dbi todandja, kes hangib infot omaalgatuslikult voi kelle kaudu teave

levib kaugemale, kui osapoolte vaheliselt kokku lepitud.

Et delikaatne teave ei jouaks adressaatideni, millest ei olnud teabeandja (antud kontekstis
tootaja) teadlik ning mille kaudu on vdimalik kellegi mainet kahjustada, on Euroopa
Liidus 25. mail 2018. a. joustunud GDPR (ingl k General Data Protection Regulation,
eestikeelse lithendina IKUM) méirus, mis kaitseb privaatsust ja isikuandmeid kui
inimeste pdhidiguseid. IKUM on isikuandmete kaitse {ildméirus, millest isikuandmete
tootlemisel tuleb ldhtuda. Ka todandja on kohustatud tootaja isikuandmete toStlemisel
lahtuma isikuandmete kaitse midrusest. [sikuandmete to6tlemise all peetakse silmas koiki
andmetega seonduvaid tegevusi, nagu andmete kogumine, edastamine, sdilitamine,
muutmine, kasutamine, kustutamine jne. IKUM-i pdhimdte seisneb selles, et
isikuandmeid toddeldakse tapselt piiratud vajadusega ning sihtotstarbelistel eesmérkidel,

omades infoandja ndusolekut ja neid ei kasutata hiljem eesmirkide vastaselt dra. IKUM
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kohandub paljudele ettevotetele, kelle valduses on andmed fiiiisiliste isikute kohta
(tootajad, kliendid). Isikuandmete kaitse tildméadruse eesmérk on kaitsta inimesi, kes on
andnud ettevotetele enda kohta kiivat teavet. (Andmekaitse Inspektsioon 2019b;

Toolepingu seadus 2019)

Tootajad kiill tavaliselt eeldavad, et neil on kontroll oma isikliku teabe iile, kuid tegelikult
on see muutunud tehnoloogiaajastul vigagi kiisitavaks (Bhave et al. 2019). Tootajate
teabe privaatsuse sdilitamine 14bi isiklikule informatsioonile juurdepéésu piiramise on
tanapdeva infoiithiskonnas itha keerulisem. Tookeskkonnas kasutatakse iitha rohkem
erinevaid infotehnoloogilisi vahendeid, et muuta ettevotte t66d sujuvamaks ning
tootlikumaks. Erinevate tehnoloogiliste vahendite ja programmide kaudu on vdimalik
tootajatele voimaldada ka paindlikkust todkohal, nt seda, et tdotaja saab todtilesandeid
tdita ka puhkusereisil vdi koduses keskkonnas (Chory et al. 2016). Kaugt6é voimalus
voib kill todtaja jaoks atraktiivne tunduda, kuid tegelikult voib see tekitada kaasatuse
vihenemise, organisatsioonikultuuriga tihenduse ndrgenemise, tdhelepanu hajumise,
koostoovoime norgenemise jpm. Elektrooniline kéttesaadavus mobiili voi arvuti kaudu
koikjal ndrgestab ka oluliselt tdotaja privaatsust ning védhendab kontrolli teabe
kittesaadavuse osas, nditeks kui tootaja teeb tooga seotud toiminguid mones avalikus

internetivorgus. (Congdon ef al. 2014)

Nagu eelpool mainiti, on tdotajate tegevus tookeskkonnas ning elektroonilistes seadmetes
jélgitav, ja paljud todandjad ka rakendavad erinevaid meetmeid tootajate jalgimiseks. On
erinevaid pdhjuseid, miks todandjatel on huvi saada tootajate kohta rohkem infot. T66
autori arvates voib liheks aspektiks olla ka see, et tddandjad tunnevad muret oma ettevotte
turvalisuse ja maine parast, mis ajendab neid rakendama erineval kujul jalgimist. Mitmed
autorid on tihendanud, et tddandjad rakendavad erinevaid jélgimismeetodeid, et
mojutada tootajate produktiivsust ning viltimaks tootajate ,,isetegevust,” seega seiret
rakendatakse kontrollimehhanismina (Budd, Bhave 2009). Bhave'i ja kolleegide (2019)
uuringus toodi vilja, et tootajate seiremeetodeid kasutatakse muuhulgas nditeks tootajate
valimisel voi tdotajate tulemuslikkuse hindamisel. Kuigi to6andjad rakendavad jélgimist
erinevatel pohjustel, kinnitab Martin (2012), et tddandja ja todtaja vahel peab olema
s0lmitud leping teabe saamiseks voi jalgimiseks. Seesugune leping v3ib olla suusodnaline,

kirjalik voi esineda arvutiekraanil privaatsustingimustega ndustumisel.
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Jélgitavad ei pruugi olla teadlikud, ega ole ka ndusolekut andnud endi jélgimiseks. Chang
jt. (2015) rohutavad, et sageli ei moista tdotajad, kes on ka oma jélgimiseks ndusoleku
andnud, et nende jalgimine td6kohal ei pruugi tddandjale teavet anda vaid todiilesannete
ja ametipositsiooniga seotud tegevuste osas, vaid ka todtajate eraelulistes kiisimustes. Nii
on voimalik jdlgida tootajate suhtlust e-posti vai telefoni teel, todtajate tegevust erinevatel
veebisaitidel jne. To6tajaid on voimalik jélgida erinevate seadmete kaudu. Néiteks saab
salvestada tooOtaja tegevusi arvutis vOi jdlgida tootaja litkumist todpédeva jooksul
sissepddsu kaartide kaudu. Telefone, konelogisid ja e-posti on vdimalik jdlgida ilma
jélgitavalt ndusolekut saamata, kuigi todandjad ei tohiks seda teha. Samuti on loodud
niiteks globaalne positsioneerimissiisteem (GPS), mis vdimaldab tddandjal jilgida
tootaja litkumist ka erinevates riikides. Koik tootajad loovad véiksemal voi suuremal
médral oma digitaalset jalajdlge, millest saadavat informatsiooni on voimalik todandjal
kasutada. (Moore 2000) T66 autor jareldab, et todtajate jalgimine on osadel juhtudel
digustatud, niiteks kui jélgitakse kaugsdiduautojuhtide GPS seadmeid, et tagada torgeteta
logistika, kuid niiteks tootaja konelogi ja sonumite jdlgimine ei ole pdhjendatud, eriti
juhul kui tootaja ei ole sellest esiti teadlik voi ei ole varasemalt ndidanud {iles
ebausaldusvairsust, et voiks kahtlustada temapoolset ettevottele kahju tekitamist mingil

viisil.

Tootajate jalgimist késitleb CPM (ingl k communication privacy management) teooria,
mis uurib isikutevahelise informatsiooni avaldamise piire (Chang et al. 2015: 90). See
tahendab, et isikud on sitestanud teatud piirid oma isikliku informatsiooni osas ning
samuti on teabe tootlemine sitestatud ka seadustes, seega uuritakse, kas informatsiooni
avaldades astutakse teabeandja digustega vastuollu. CPM teooria selgitab, missugune on
moju todtajate jilgimisele tookohal. Naiteks kuidas mdjutab todtajaid nende e-posti
sisuline jdlgimine. Samast uuringust selgus, et kui tootajad tunnetasid, et
organisatsioonikultuur on kontrollile orienteeritud, siis jdlgimine mdjutas negatiivselt
tootajate usaldust organisatsiooni vastu, kuid avaldas positiivset mdju tdotajate
plihendumisele, mis kokkuvdtlikult parandab organisatsiooni sooritust. Samuti selgus
uuringust, et mida enam todtajad jagavad omavahel isiklikku informatsiooni, seda suurem
on omavaheline usaldus ning tookeskkonda tajutakse sdbralikumana. (Zbid.: 99-101) T66
autor on seisukohal, et isikliku informatsiooni avaldamine vdi jagamine ei ole

ilmtingimata negatiivne, kuna to6tajad tunnetavad tookeskkonda vabama,
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usaldusvéddrsema ning sdbralikumana, kui nad jagavad omavahel mdningast eraelulist

informatsiooni.

Ehkki td6andjatel on moningane digus tdodtajate iile jarelevalvet teostada, voib todandjate
huvi saada tdiendavat informatsiooni ning tddtajate jdlgimine pohjustada todtajate
privaatsustaju riivamist. To0tajate privaatsuse rikkumine voib endaga kaasa tuua palju
negatiivseid tagajirgi. Chang jt. (2015) toovad oma uuringus vélja, et toGtajate jalgimine
kahjustab suuresti to6tajate usaldust organisatsiooni (to6andja) vastu. Snyderi ja Cistulli
(2011) labiviidud uuringust e-posti jédlgimisest selgus, et need todtajad, kes tunnetasid, et
e-posti jdlgimine rikub nende privaatsust, peavad tippjuhtkonda ebausaldusvéérseks ning
on vihem organisatsiooniliselt pithendunud, mis omakorda mdjub negatiivselt tootajate
motivatsioonile. Enamik tootajaid kiill aktsepteerisid e-posti jdlgimist, kuid nad tdid
vilja, et ettevote ei peaks jalgima tootajate erameili kontosid ja sisu, vaatamata sellele, et
tootajad kasutavad seda toodarvutis (/bid.). Kui tOdtaja tunnetab, et tema Jigust

privaatsusele on rikutud, voib ta podrduda todandja vastu lausa kohtusse (Smith 2017).

Joonis 3 selgitab olukorda, kus todandja poolt rakendatud jdlgimise tottu tunnetab todtaja,
et tema privaatsust on rikutud ning see voib endaga kaasa tuua ebameeldivust nii tdandja
kui tootaja jaoks. Tootaja privaatsuse riivamine voib kaasa tuua tdotajat negatiivselt
mdjutavad faktorid nagu juhtkonna ja/v3i organisatsiooni vastu usalduse vihenemine,
organisatsioonilise plihendumuse vdhenemise vOi koguni olukorra, kus tootaja esitab
todandja vastu hagi (Chang ef al. 2015; Smith 2017; Snyder, Cistulli 2011). T66 autor on
arvamusel, et olukorras kus todandja tegevus hakkab td6tajale negatiivset moju avaldama,
ning tootaja voib koguni tddandja vastu kohtusse pdorduda, suunab see tootajat kaaluma
tookoha vahetust, kuna tekkinud ebameeldivused ei soosi enam meeldivat ohkkonda

tookohal.

18



Toé6andja rakendab jdlgimist tootaja iile

L 2

Tootaja tunnetab privaatsuse riivet

l l1 1

Juhtkonna Tootaja
vastu . Usalduse esitab
usalduse Véhenenud vahenemine | 5541 dja
vihenemine | ©r&an sgt— o.rgan.lsat— vastu hagi
siooniline siooni vastu
pihendumus

Joonis 3. To6taja privaatsuse riivamine ja selle tagajérjed

Allikas: autori koostatud (Chang et al. 2015: 99-101; Snyder, Cistulli 2011; Smith
2017) pdhjal.

Kuna tookeskkonnas voib informatsioonilist privaatsust olla kdige keerukam kindlustada
eelkdige tOotaja enda poolt, peaksid todandjad sellele mirksa rohkem tidhelepanu
pOdrama ja seadusandlusest juhinduma. Vastasel juhul vdivad kaasneda ebameeldivad
tagajdrjed, mis kahjustavad ettevotte mainet, todtajate piihendumust, tdotajate usaldust
ning kajastuvad seega ka negatiivselt ettevotte majanduslikus kasumis, kuna tootajad ei

ole oma t60s enam nii efektiivsed, kui varem.

Eelpool mainitud teoreetilistest kisitlustest, seadusandlusest ning varasematest
empiirilistest uuringutest ldhtuvalt toob t60 autor vdlja oma jireldused. Tookohal on
privaatsuse tagamine, lisaks seadusandluses sétestatud piirangutele, suuresti
kokkuleppeline todandja ja tootaja vahel. Lisaks on see paljuski ka tootaja enda teha, kes
peaks hoolitsema oma privaatsuse tagamise eest. Kui todtaja tunneb, et ta vajab
keskendumiseks pigem vaikust ja eraldatust, on vdimalik todandjaga arutada eraldi
kabineti vajalikkusest. Kui tdotaja aga tunnetab, et ta ei soovi jagada tdiendavat
informatsiooni (lisaks tavalistele, oma isikut tuvastada voOimaldavatele andmetele)
tookohaga seonduvate isikute ja eelkdige tdoandjaga, on tal vabadus sellest keelduda ning
todandjal ei ole oOigust vastavaid andmeid ka muul viisil hankida, ilma t&otaja
ndusolekuta. ToGtajal on digus edastada todandjale vaid seesuguseid andmeid, mis on

vajalikud t66lepingu sdlmimiseks, muud tiilipi infot ei ole todtaja kohustustatud
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tooandjale jagama. Tootaja saab ka ise ebameeldivaid olukordi &ra hoida, todkaaslaste

vai todandjaga eraelulistel teemadel mitte diskuteerides.

Tootajad saavad eelkdige oma informatsioonilise privaatsuse tagada kontrollides enda
kohta kéiva informatsiooni vastavust tegelikkusele, juurdepiésetavust informatsioonile,
selle sdilitamist ja edastamist 14bi tooandja kolmandatele isikutele. Todandja peaks
lahtuma andmete to6tlemisel isikuandmete kaitse tildméérusest, et mitte kahjustada oma
tootaja huve. Ka todtajapoolne ndusoleku andmine néiteks enda jélgimiseks tookohal,
peaks olema ldbimdeldud otsus, ning vastavatest tingimustest informatsiooni té6tlemisel,
peaks olema todtaja teadlik ning kdigi vastavate tingimustega ndustunud. Siinkohal on
oluline mdista, et privaatsuse tdhendus ja selle tajumine vdivad olla erinevate inimese
jaoks erisugused, ning tookeskkonna kontekstis vdivad suuresti sdltuda ka ametialastest

isedrasustest, mis mojutavad ka todtajate isiklikke arusaamasid.
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2. UURING ISIKLIKU INFORMATSIOONI
AVALDAMISEST JA PRIVAATSUSE TAGAMISEST
TOOKOHAL

2.1. Metoodika ja valim

Uuring privaatsuse ja isikliku informatsiooni avaldamisega seonduvatest probleemidest
Eesti ettevotetes ja organisatsioonides viidi 1ldbi kvalitatiivsel uurimismeetodil.
Kvalitatiivse uurimisviisi kasutamine sobib antud ndhtuse uurimiseks ning
kirjeldamiseks, kuna Eestis on varasemalt privaatsuse tagamist tdokohal viga vihe
uuritud. Kvalitatiivse uurimismeetodi kasutamine sellises olukorras aitab néhtust

paremini ning siivitsi mdista.

Andmete kogumiseks kasutati individuaalseid poolstruktureeritud intervjuusid.
Poolstruktureeritud intervjuusid kasutati seetdttu, et moista privaatsuse ja isikliku
informatsiooniga seonduvaid probleeme siivitsi ning koguda erinevaid tdlgendusi antud
teema kohta. Poolstruktureeritud intervjuu litk voimaldab kiisimuste jérjekorda muuta,
mone kiisimuse juurde n-6 tagasi minna ning kiisida vajadusel tépsustavaid kiisimusi.
Naiteks kiisimustiku meetod ei voimaldaks koguda erinevaid tdlgendusi ning vajadusel
kiisida lisakiisimusi v0i tdpsustusi. Intervjueerimise eeliseks, vdrreldes teiste
andmekogumisviisidega, on see, et andmete kogumise protsessis on vodimalik teha
muudatusi ldhtudes konkreetsest vastajast ja olukorrast (Mitendorf 2010). Intervjuu aitab
mdista intervjueeritava motteid ning intervjueerijal on véimalus intervjueeritavat suunata

ning motiveerida (Leherand 2008).

Varasemalt on Eestis privaatsust ja isikiku informatsiooni avaldamist tookeskkonnas
uuritud kasutades kvanitatiivseid meetodeid (Palgainfo Agentuur 2019, Tihanov 2015).
Mujal maailmas on privaatsuse ja tdokeskkonna teemasid uuritud néiteks kiisimustiku,

vaatluse ja intervjuu meetodeid ithendades (Ball ef al. 2012; Chang ef al. 2015).

21



Antud bakalaureusetod poolstruktureeritud intervjuud viidi ldbi eesmérgiga moista
siivitsi, missuguseid privaatsuse ja isikliku informatsiooni avaldamisega seonduvaid
probleeme voib todkeskkonnas esineda, ning sellest ldhtuvalt teha jéreldusi
informatsioonilise privaatsuse tagamise vOimaluste kohta tookohal. Intervjuude tarvis
kiisimuste koostamisel toetuti antud bakalaureuset6o teooria osas kisitletud autorite
seisukohtadele ja andmekaitse seadustele (Andmekaitse Inspektsioon 2019a;
Andmekaitse Inspektsioon 2019b; Bhave et al. 2019; Nissenbaum 2004; Chang et al.
2015; Congdon et al. 2014; Martin 2012; Moore 2000; Smith 2017; Snyder, Cistulli 2011;
Solove 2002). Lisaks toetuti ka 2019.a ldbiviidud todtajate tooturu- ja palgauuringu
metoodikale (Palgainfo Agentuur 2019). Intervjuude kiisimuste néidis on leitav Lisas 1.
Intervjuu koosnes tiheksast teemaplokist:

1) sissejuhatav plokk;

2) privaatsuse tahendus;

3) privaatsuse rikkumine tookohal,

4) isikuandmed ja nende t66andjale edastamine;

5) todandja ligipdds tootajate privaatsele infole;

6) todtajate jélgimine;

7) todandja ligipads todtajate isiklikele kontodele ja jélgimine Internetis

8) voimalikud tagajérjed olukorras, kus todandja riivaks privaatsust — kiisimused

voimaliku olukorra lahendamise ning tagajérgede kohta;
9) koroonaviiruse mdju privaatsusele — uuriti eriolukorra ja koroonaviiruse
voimalikku mdju vastajate privaatsusele, samuti mdju inimeste hoiakutele

privaatsuse suhtes.

Viimane kiisimuste plokk lisati intervjuule, kuna iilemaailmne koroonaviiruse puhang ja
eriolukorra kontekst vdivad inimeste arvamusi ja uuringu tulemusi mojutada. Epideemia
valguses on kerkinud privaatsust puudutavaid probleeme ja diskussioone ning inimeste

arusaam privaatsusest ning isikuandmete kaitsest v3ib olla hetkel voi alatiseks mojutatud.

Uuring viidi 14bi ihendades ettekavatsetud, sihipdrast ning mugavusvalimit. T66 autor
méidras kindlaks, mis valdkondade tootajaid uuringu kéigus intervjueeritakse.
Intervjueeritavad sooviti leida valdkondadest, milleks olid: Oigusabi, pangandus,

kaubandus, meditsiin, telekommunikatsioon, miiiik (aktiivmiitigi valdkond) ja avaliku
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sektori haldusalasse kuuluvatest valdkondadest nagu kohalik omavalitsus (KOV), haridus
ning sisekaitse, kuna nendel elualadel on vdimalik leida ilmselt kdige huvitavamad
tulemused ning valdkonnad on omavahel vordlemisi erinevad. Nii oli vdimalus saada
andmeid vdimalikult erinevate tunnuste, kogemuste ja vaadetega vastajatelt.
Tegevusalade eripdrasid ning bakalaureusetdd teemat arvestades, on nendes
valdkondades privaatsuse tajumine ametispetsiifikast ldhtuvalt erinev, nditeks advokaat
tajub privaatsuse olemust ning véartust teistsuguselt kui klienditeenindaja kaubanduses.
T66 autor leidis vastajaid nii oma tutvusringkonnast, kui ka tutvusringkonnast saadud
soovituste kaudu ning ka otseselt soovitud valdkondades todtavatelt inimestelt intervjuud
paludes. Intervjueeritavate valimise kriteeriumiteks oli ka see, et vastajate hulgas oleks
nii noori kui vanemaid. T66 autoril ei olnud otsest sihti vastajate arvu suhtes, vaid
intervjuusid viidi 1dbi n-6 kiillastumispunktini, mis tdhendab, et uut informatsiooni enam
juurde ei saadud. Olles intervjueerinud 12-13 inimest, tundis t66 autor, et
kiillastumispunkt on saabumas ning viis 1abi veel lisaks 2-3 intervjuud, et olla veendunud,

et uut informatsiooni enam juurde ei saada.

Ulevaade valimist tabeli kujul on Lisas 2. Valimisse kuulusid valdavalt naised. Kokku oli
valimis 15 inimest, kellest 13 olid naised ja 2 mehed. Autor kiill soovis saada vordsemat
soolist jagunemist valimis, kuid tutvusringkonnast ning juba vastanute seast saadud
soovituste kaudu meessoost vastajaid enam juurde ei saadud. Seega sooline jagunemine
oli suhteliselt juhuslik, ning selles osas kindlaid kriteeriume eelnevalt paika ei seatud.
Intervjueeritavad olid vanuses 21-68 eluaastat. Kuna moned vastajad on sarnaste
tunnustega, niiteks 3 valimi liiget on 25-aastased naised, siis kasutatakse tsitaatide
esitamisel vastaja koodi, nditeks 11 (isikl) voi 12 (isik2) jne. Valimi kirjeldamisel
esitatakse tootajate tegevusvaldkonnad, mitte ametid konkreetselt, et oleks voimalus tuua

vélja erisusi ning sarnasusi valdkondade vahel.

Intervjuud viidi 1dbi ajavahemikul 22.03.2020-27.03.2020, FaceTime’i videkone,
Facebook Messenger’i videokdne ja telefonikdne vahendusel, vastavalt intervjuule
vastaja vOimalustest ja soovidest. Autor kiill planeeris viia intervjuud l&bi silmast-silma,
kuid Eestis kehtestatud eriolukorrast ldhtuvalt, ei olnud see vdimalik. Kdige pikema
intervjuu kestvuseks oli 1 h 51 min ja 32 sek, kdige lithema intervjuu kestvuseks oli 13

min ja 42 sek. Keskmiselt oli intervjuu pikkuseks 30 min 27 sek. Kdigi vastajate puhul
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olid kiisimuste alateemad samad, kuid intervjuu pikkus sdltus suuresti vastaja
kogemustest ning teadlikkusest ja ka sellest, kas intervjueerijal oli vdimalik kiisida
tdiendavaid kiisimusi. Kui mone kiisimuse kiisimisel ilmnes, et vastajal puudusid
kogemused antud teemal, ei olnud autoril vdimalik tépsustavaid vdi sama teemaploki
edasiarendatud kiisimusi enam kiisida. Nii monelegi intervjuueritavale osutus keeruliseks
privaatsuse tdhenduse selgitamine. Samuti ka kiisimus kohkluste kohta isikliku
informatsiooni avaldamisel vajas mitme vastaja puhul tdiendavaid selgitusi. Moned
vastajad ei olnud teadlikud sellest, kas todandjal on ligipdés tdoalastele voi ka isiklikele
kontodele ning ka sellest, kas todandja teostab taustauuringuid niiteks Internetis voi

erinevates registrites.

Koik ldbiviidud intervjuud salvestati. Kahe intervjuu tegemisel tekkisid ka tehnilised
probleemid, mille tdttu on salvestised osadena, mitte tdispikkuses. Intervjueeritavatelt
kiisiti suuliselt ndusolekut intervjuu salvestamiseks ning informeeriti intervjuu
labiviimise eesmdirgist. Intervjueeritavatele lubati tagada anoniilimsus, nende isikut
tuvastavaid andmeid, ettevotete nimesid ja muid spetsiifilisi aspekte uuringus ei avaldata.

Nousoleku kiisimine ja motiivi selgitamine on vajalik, et uuringu protsess oleks eetiline.

Intervjuude transkribeerimisel kasutati veebipdhist konetuvastusprogrammi, mis
voimaldas helifailide transkribeerimisele kulutada vihem aega (Alumée et al. 2018). T66
autor kuulas koik helifailid hoolikalt iile, ja tegi transkriptsioonides hulgaliselt parandusi,
mida konetuvastus ei suutnud digesti kirja panna. Kokku on transkriptsioone 109 lk.
Intervjuude analiitisimisel ja kodeerimisel 1dhtuti uurimisiilesannete teemadele vastavaid
seoseid otsides. Lahedased vasted koondati iihise kokkuvotva méarksona voi lause alla,
millest moodustatigi koodid. Koodid koondati kategooriatesse. Kategooriatesse ehk
autori poolt koostatud analiiiitilistesse iiksustesse, rithmitatakse moodustatud koodid

sarnasuse alusel (Kalmus et al. 2015). Néide kodeerimisprotsessist tuuakse joonisel 4.

Joonisel 4 véljatoodud protsess on ndide, mis ei hdlma kogu kodeerimise protsessi. Ndide
on toodud intervjuude analiiiisimise etapist. Esimeses tulbas on 1. etapis autori poolt
liihendatud vastused, siis teise etapi koodid, millest omakorda moodustuski kood
,kaasneb kasu,* mida siis analiiiisis kasutada, kui selgitatakse, mis on itheks pdhjusteks,

miks tootajad on valmis oma isiklikke andmeid té6andjale jagama.
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Joonis 4. Intervjuude kodeerimise protsessi ndide (autori koostatud).

Jargnevas alapeatiikis antakse iilevaade tehtud intervjuude tulemustest. Tulemused
esitletakse vastavalt erinevate teemaplokkide jérjekorrale, mis on vélja toodud nii peatiiki
alguses kui ka Lisas 1 ehk intervjuude kiisimuste nédidises. Mdne intervjuu puhul vdis

kiisimuste jérjekord veidi erineda, kuid valdavalt esitati kiisimused samas jirjekorras.

2.2. Uuringu tulemused isikliku informatsiooni avaldamise ja
privaatsusega seonduvate probleemide esinemisest todkohal
Uuringus selgitati esmalt vidlja privaatsuse tdhendus osalejate jaoks. Enamus vastajate
arvates on informatsiooni kontroll oluline aspekt privaatsusest. 13 intervjueeritavat 15-st
vastasid, et privaatsus on nende jaoks seotud isiklike andmete vdi delikaatse infoga ning,
et teabe kéttesaadavus ja vdimalus kasutada oleks neile teada vdi nende kontrolli all.

Informatsiooni kontrolli peeti oluliseks nii tookeskkonna, kui eraelu kontekstis.

., Privaatsus on see, mis puudutab minu isiklikke andmeid, mind, minu delikaatselt voib-

olla infot voi infot, mida ma ei soovi nagu laiema iildsusega jagada. “ (115, intervjuu)

Uks vastaja, kes haldab paljude tootajate andmeid ja osaleb virbamisprotsessis, oskas
tabavalt kokku votta, mida todandja vaatest toGtaja privaatsus tahendab ning ka siinkohal

on mdrksonaks informatsiooni kontroll, nagu ka enamik vastustest selgus.
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,, Tootaja privaatsus tihendab siis seda, et kiisida nii palju kui vajalik. Aga peab jdrgima

seda printsiipi, et nii palju kui vajalik, aga nii vihe kui voimalik. “ (112, intervjuu)

Tabelisse 1 on koondatud mérksdnade abil kuidas uuringus osalejad privaatsust
méidratlesid. Kui kontroll info iile oli peaaegu kdigi vastajate jaoks privaatsuse olemusega
tihedalt seotud, siis nditeks panganduse, miiiigi ja meditsiinivaldkonna todtajate puhul
kerkis esile kliendi andmete konfidentsiaalsus ning iiks meditsiinitdotaja tdi vélja ka arsti

saladuse hoidmise, mis on samuti seotud kliendi (patsiendi) konfidentsiaalsusega.
,,/.../ Et me ei avaldaks patsiendi andmeid. * (16, intervjuu)

., /.../ See, mis arsti kabinetis toimub, see sinna ka jddb. Et see on nagu saladusega

tihendatud, arsti saladuse hoidmine. “ (19, intervjuu)

Ka digusabi ja sisekaitse valdkondade esindajatel oli privaatsusest veidi erinev arusaam,
ja seda just ametispetsiifikast johtuvalt. Nende arvates on privaatsus inimese pdhidigus,

mis on pdhiseadusega sitestatud.

wPrivaatsus, minu jaoks, on iiks siis isiku pohioigustest, mis holmab endas komplektselt

inimeste vaimset, kui ka fiitisilist oigust midagi lubada voi seda keelata. ““ (12, intervjuu)

,,/.../ meie jaoks ongi ddrmiselt oluline, et me ei jaga neid andmeid iga nii oelda suvalise

isikuga, vaid ainult nende isikutega, kellele on see oigus seadusega antud. “ (13, intervjuu)

Kaubanduses tootav inimene (I5) mdrkis, et privaatsus on tema arvates isiklik aeg, mida
ei tohiks keegi hdirida. Mitmete vastaja poolt mainiti privaatsuse seost vdimalusega
eralduda vai olla iiksi. Veel mérgiti privaatsuse seost oma isiklike asjade iile kontrolli

omamisega, niiteks auto, telefon ja arvuti.

Samuti margiti tihti, et privaatsus on lai mdiste, mille tdhendus vdib erinevates
situatsioonides ja keskkondades erineda. Veel toodi mitmetes vastustes vilja, et
privaatsust tajuvad inimesed erinevalt. Autor méarkas, et enamus vastajatest tdhendasid,

et tegemist on laia mdistega, mida voivad inimesed viga erinevalt mdista.

,./.../ Et see olenebki, nditeks toomoistes voib tihendada iihte, eraeluliselt midagi muud.

Ja voib-olla avalikus kohas midagi kolmandat kindlasti. “ (14, intervjuu)
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,./.../ Ma arvan, et privaatsusel, on viga palju erinevaid suundasid, et... see oleneb iga
inimese enda sisemisest olekust ja arusaamast, kes mida tdpsemalt privaatsuseks loeb. *

(12, intervjuu)

Tabel 1. Privaatsuse tdhendus uuringus osalejate jaoks (autori koostatud).

Privaatsuse | 11 | 12 | I3 | 14 | IS | 16 |17 |18 | 19 | 110 | 111 | 112 | 113 | 114 | 115
tihendus
Kontroll X | X | X | x| X X | X X X X X X X

info iile
Kliendi X | X X | X
konfidents.
PGhidigus X | X

Eraldumine | x X X X
Kontroll X X X

oma asjade

iile
Kontroll X
oma keha

iile
Varjamine | x
Isiklik aeg X

Mirkused: I — intervjueeritav (ja talle vastav number, vt lisa 2); x — privaatsuse tdhendus

intervjueeritava arvates

Jargmiseks uuriti vastajatelt nende kokkupuutest privaatsuse rikkumisega tookohal.
Viiendikul vastajatest oli isiklik kogemus privaatsuse rikkumisega tdokohal ning peaaegu
pooled vastajatest olid kuulnud juhtumitest, kus mone nende tuttava privaatsust on
tookohal rikutud. Kolmandik vastajatest vditsid, et neil ei meenu konkreetseid juhtumeid
vOi nad ei ole kogenud privaatsuse rikkumist tdokohal. Autori arvates vdis rolli médngida
ka asjaolu, et moned vastajad lihtsalt ei suutnud tuttavatelt kuuldud olukordi meenutada,

olles intervjuule vastates ettevalmistamata.

Selgus, et olukorrad, kus todtajate privaatsust tookohal rikutakse on tavaliselt seotud
mingit laadi isikliku informatsiooni hankimise, avaldamise voi korvalistele isikutele
infole ligipddsemisega, kus tootaja ei olnud vastavaks tegevuseks ndusolekut andnud voi
ei olnud tegevusest teadlik. Ka tdotajate jdlgimine on informatsiooni hankimise eriliigiks.
Selliste tiilipsituatsioonide puhul vdib privaatsuse rikkumine tekkida mitme tegevuse
tagajdrjel, kus nt jalgimise kaudu hangitakse infot ja pérast avaldatakse seda kolmandale
osapoolele. Kui intervjueeritavad olid kirjeldanud oma kogemusi ning olukordi siis neilt

kiisiti ka nende situatsioonide lahenduste kohta. Lisas 3 koondatakse vastajate poolt
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kirjeldatud olukorrad ning lahendused. Nende olukordade esitamine on oluline, et ndidata
missuguseid reaalseid situatsioone on tootajatel tookohal esinenud. Tabelis 2 esitatakse
vastajate kogetud vOi mérgatud privaatsuse rikkumisega seonduvad olukorrad t6dkohal.
Olukorrad on autori poolt kategoriseeritud. Enamus vastajate kirjeldatud situatsioonidest
olid seotud t6dandja poolt todtaja isikliku informatsiooni avaldamisega, info kiisimisega

vOi tootajate jalgimisega.

,/.../ paar korda on olnud, et nditeks kus inimene [toim: iilemus/kolleeg] jagab mu
isiklikku telefoninumbrit voi aadressi. Mulle ei meeldi, kui sellised asjad levivad voi
kdivad kdest-kdtte. /.../ ja siis ma otsustasingi, et ma teen iseenda nagu selle t66
Facebooki, mis tegelikult on tdiiega hdsti toiminud. Aga vahest ikkagi on seda, et noored

tahavad mulle kirjutada minu enda Facebooki. * (113, intervjuu)

Tabel 2. Intervjueeritavate kogemused privaatsuse rikkumisega (autori koostatud).

Privaatsuse 2|14 |14 |14 (IS5 |I5 |17 | I8 | 110 | I11 |1I11 |1I12 | 113|113 | 113
rikkumise

kategooriad
Info X | x |x X X X X X X
avaldamine
Info X X X X X
hankimine

Korvaliste | x
isikute ligi-
péés infole

Vaba aja X
héirimine
Voora vara X
kasutamine
Mirkused: I — intervjueeritav (ja talle vastav number, vt lisa 2); x — vastaja kirjeldatud
situatsioon liigitatuna privaatsuse rikkumise kategooriasse

Intervjuudest selgus, et paljud privaatsuse rikkumisega seonduvad probleemid jadvad
lahendamata. Seda pdhjustel, et tootajal ei ole teadmiseid oma digustest, tddandja ei ole
valmis tootajatele sobivaid lahendusi leidma voi mitmel juhul ei ole tootaja isegi teadlik,
et tema privaatsust on todkohal rikutud. Samuti iihe olukorra puhul {itles todtaja (113), et
konkreetsel hetkel ta ei tundnud ebamugavust, aga kuna see hakkas hilisemas todelus
hiirima, siis tina tunneb, et tegemist oli privaatsuse rikkumisega. Uhe rikkumise puhul

oskasid todtajad enda kaitseks viidata Isikuandmete kaitse seadusele, mille kohaselt on
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tookohale kaamerate paigaldamiseks vajalik koikide kaamerapilti jadvate inimeste

ndusolek. Kuna vastav ndusolek puudus, eemaldati kaamerad.

Jargmiste kiisimustega kasitleti isikuandmeid ja nende avaldamist td6andjale. Esmalt
uuriti vastajatelt, missuguseid andmeid peetakse tavalisteks isikuandmeteks ja
missuguseid andmeid peetakse isiklikeks (diskreetseteks). Kuigi isikuandmed on
vastavalt diskreetsusastmele Andmekaitseseadusega liigitatud, on siiski oluline teada,
missugune on tdodtajate lildine arusaam andmete liigitamisest, et mdista, missuguseid
andmeid ja mis pohjustel oleksid tdotajad valmis tddandjale edastama. Intervjuudest
saadud tulemused koondatakse mirksdonade abil tabelisse 3. Tabelisse mirgitakse

vastused, mida mainiti vihemalt kaks korda.

Intervjuudest selgus, et nii monigi vastaja peab tavalisteks isikuandmeteks neid andmeid,
millega isik on esmajoones tuvastatav, ja mida sétestab ka andmekaitseseadus. Siit
jéreldab to60 autor, et need tddtajad on isikuandmete kaitse seadustega kursis ning
moistavad seda digesti. Isikuandmete liigitusest teadlikumad inimesed to6tavad digusabi,
sisekaitse ja meditsiini valdkonnas, mistdttu arvab autor, et nendes valdkondades on

vastavate seaduste tundmine oluline.

., Tavaliselt isikuandmed on koik need isiku voi tema andmed, mis annavad ja mis on
nagu tildsusele kdttesaadavad, mis annavad voimaluse inimest nii-éelda tavaolukorras
tuvastada. /.../ koik sellised nii-oelda lihtsamalt ja tavaliselt kdttesaadavad andmed, mis
on nii-oelda igaiihele kdttesaadavad, kes natukenegi vaatab ringi. /.../ Isiklikud ja
diskreetsed on minu hinnangul koik sellised andmed, mis siis ja mille nii-6elda
kdttesaamine ei ole tavapdrane. Ja mille omamisega on tegelikult voimalik inimestele

teha kahju, on see siis materiaalne, on see siis nagu immateriaalne. “ (12, intervjuu)

Vaadeldes tabelit, on mérgata, et nii monelgi puhul liigitavad vastajad andmeid
erinevatesse kategooriatesse. Naiteks isikukoodi peeti kahel korral tavaliseks- ja seitsmel
korral isiklikuks teabeks. Telefoninumber esines 5 korral tavaliste isikuandmete
kategoorias ja kahel korral isiklike andmete kategoorias. Aadressi peetakse pigem
isiklikuks (3 vastajat) kui tavaliseks (2 vastajat) teabeks. T66 autori hinnangul on selle
kiisimuse analiiiisimine oluline, mdistmaks tddandjale isiklike andmete edastamise

pohjuseid ja kdhkluseid andmete edastamisel.
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Tabel 3. Andmete liigitamine vastavalt intervjueeritavate arusaamadele (autori

koostatud).
Tavalised isikuandmed Isiklikud isikuandmed
Nimi Terviseandmed
Vanus Isikukood
Telefoni number Pangaandmed
Sugu Info ldhedaste (pere) kohta
Amet/t66koht Aadress
E-posti aadress Telefoni number
Isikukood Sissetulek
Aadress Paroolid
CV/hariduskaik Soolised eelistused

Mirkused: Rasvases kirjastiilis on mérgitud andmed, mida liigitati mdlemasse
kategooriasse. Méarksdnad on esitatud vastavalt esinemissagedusele, alustades kodige
sagedamini mainitud andmetest nt tavaliste isikuandmete tulbas - nimi - 8 korda ja
isiklike isikuandmete tulbas - terviseandmed - 10 korda.

Jargmisena uuriti vastajatelt missugustel pohjustel voi olukordades oleksid nad ndus

isiklikke andmeid todandjale edastama. Vastustest selgus, et pdhjused voi olukorrad, kus

tootajad oleksid ndus oma todandjatele isiklikku informatsiooni jagama, on jirgmised:

e kui tervislik seisund segab nende t66d (nt pikk haigusleht) voi tervis voib téokohal
ohtu sattuda (nt allergiad, nakkavad haigused);

¢ kui kaasneb kasu (lisa puhkepievad tootajale voi sotsiaalmaksusoodustus todandjale);

e td6lepingu sOlmimisel;

e pdhjendatud huvi ja eesmérgipérase kasutamise korral.

., Pohimotteliselt ainult siis, kui see on oluline minu téovaates, et ma peaksin sellist infot
jagama, et ma ise tunnen, et ma peaksin mingil pohjusel olema aus, sest see mojutab kas
minu t60d, voib-olla minu drakdimisi. Kui mul on mingi tosisemad tervisehddad, et minu

Jjuht voi toéandja, siis teaksid ja saaksid sellega arvestada... (115, intervjuu)

Sealjuures viis inimest vaitsid, et isiklikke andmeid td6andjale avaldada ei ole iildse
vajalik ja iiks inimene arvas, et ta vOiks todandjale sisuliselt koike jagada. Mitmed
vastajad leidsid, et n-0 iileliigse info avaldamine sdltub ka omavahelisest usaldusest ja

suhetest kolleegide vdi tooandjaga ning ka sellest, kui avatud inimene on.

,,/.../ Ma arvan, et see oleneb téoandjast. Oleneb kolleegidest ja oleneb sellest inimesest,

kui palju ennast nagu, kui palju sa tahad rddkida voi kui palju sa pead vajalikuks voi kui
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palju sa iildse oma isiklikust elust rddgid, et sellised on erinevad olukorrad ja siin ei

peaks tingimata olema see, et koik peavad teadma voi keegi ei tohi teada. ** (14, intervjuu)

Samas teemaplokis uuriti ka vastajatelt vdimalike kohkluste kohta diskreetse info
avaldamisel. Kohklused sarnanesid moneti ka eelnevalt késitletud pohjustega. Moned
tootajad siinkohal vastasid, et neil ei esinegi kohkluseid, kuna nad usaldavad oma
todandjat. Tootajate kohklused, mis siinkohal vilja joonistusid olid jargnevad:

¢ info kogumise eesmérk voi pdhjus;

e tdoandja ja tootaja vaheline usaldus;

e kogutava teabe seotus tooga;

e andmete sdilitamine;

¢ tipne kasutamine;

e seadusega kooskola, kuritarvitamine;

tekitab valearusaamasid, diskrimineerimist voi mojutab suhtumist minusse.

,, Kui need andmed ei ole nagu téoandjal tegelikult vajalikud. /.../ Selleks peab olema viiga

pohjendatud, et peaks andma. /.../ Ja, et mis nad nendega teevad? “ (111, intervjuu)

,,/-../ Kui ma ldheksin téole kuskile, kus toéandja selline natuke kahtlane, et ma ei taha
anda mingit sellist isiklikku infot, siis ma vist ei ldheks sinna toéle ka, nagu ma peaksingi

algul usaldama toéandjat ka, et anda nii infot. “ (11, intervjuu)

Jargnevalt uuriti, kas todandjatel on ligipads tootajate privaatsele informatsioonile. Seda
selleks, et uurida, kas todandjatel on voimalus hankida tootajate kohta teavet ilma tdotaja
ndusolekuta voi teadmata. Nditeks on mitmetel tdoandjatel voimalik viia 1&bi tdiendavaid
paringuid erinevates inforegistrites. Samuti uuriti, kas todtajate arvates on selline tegevus
pohjendatud nende ametipositsiooni vaates. Kolm intervjueeritavat viitsid, et tddandjal
ei ole ligipddsu erinevatele registritele (pereregister, paturegister jne) ja mitmed
vastajatest ei olnud teadlikud, kas nende t66andja saaks mingit laadi infot lisaks hankida.
Panganduse, KOV-i, ja sisekaitse tootajad omasid terviklikumat iilevaadet ja olid

teadlikumad oma todandja voimalusest saada tdiendavat infot oma tdotajate kohta.

Sisekaitse, panganduse (110, 114, I4), ja KOV-i (I13) tootajad on andnud loa

taustauuringu teostamiseks ning peavad seda igati pohjendatuks, ldhtudes oma td0st.
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Sisekaitses tootav isik lisas, et kuna tal on vdimalik kisitleda riigisaladust, on
taustakontroll igati pohjendatud, sest tegemist on dérmiselt salajase informatsiooniga ning
on vajalik olla kindel tootaja usaldusvéirsuses. 110 tddes, et todandjal on ligipéas
erinevatele registritele ning tema seda pohjendatuks ei pea. Meditsiinitdotaja (16) véitel
on todandjal ligipdds tootajate haigusloole, mille vaatamisest jddb maha mérge ning
tootaja arvates ei ole see ka pdhjendatud. 12 ei saanud antud kiisimusele vastata, kuna
talle laienevad kutsepiirangud todandja privaatsusnduete tditmise kohta informatsiooni

avaldamise osas.

., Nii - mina 100% tean, et minu toéandja toimetab taustauuringuid ja ma arvan, need on
isegi veidi siivitsi minevamad, kui lihtsalt internetis. Et tean, et viga ranged

turvakontrollimeetmeid on virbamisprotsessis olemas. *“ (114, intervjuu)

., Siis kui *amet* kandideeritakse, siis antakse nousolek muuhulgas siis erinevate
delikaatsete isikuandmete téotlemiseks ehk siis ma olen sellest teadlik ja ma olen selle
vabatahtlikult andnud ja see ongi just kantud eelkoige sellest eesmdrgist, et kas on siis
voimalik isikule viljastada teatud ligipddsu teatud infole. Ja, selles mottes jah, ma olen

teadlik sellest ja ma olen selle teadlikult ka andnud. “ (13, intervjuu)

Uuringust selgus, et enamik intervjueeritavate todandjatest rakendab mingit laadi
jélgimist oma todtajate lile. Meetmed, mis intervjueeritavad vilja tdid ja mille kaudu on
tooandjatel vOimalus tdotajaid jilgida, on koondatud joonisele (vt lisa 4). Joonisel
grupeeriti jilgimise meetodid ning maérgiti dra ka tegevusvaldkonnad, kus vastavaid
meetmeid kasutatakse. Kahe vastaja sonul ei rakenda td6andja iildse fiitisilist jalgimist (nt
kiipide vOi kaamerate kaudu) ja kahel juhul ei teadnud vastaja 6elda, kas td6andjal on

ligipdds tooarvutis tehtud tegevustele voi toomeilboksile.

Kodige rohkem meetodeid, mille kaudu on vdimalik td6tajaid jilgida ning nende kohta
informatsiooni koguda, tdid vidlja KOV-i tootajad. Kdige vidhem todandja poolt
kasutatavaid meetodeid jélgimiseks ja informatsiooni kogumiseks tdid vilja miiiigi,
digusabi, sisekaitse ja hariduse valdkondade to6tajad. See ei tdhenda, et KOV-i todtajaid
jélgitakse kdige rohkem, vaid seda, et toddandjal on vdimalik erinevate meetmete kaudu
nende tegevust jdlgida ja tegevuste kohta infot hankida. Kaudselt voib jéareldada, et

kohalikes omavalitsustes on tdotajate jalgimiseks kdige rohkem erinevaid viise.
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Meditsiinivaldkonna tootajad tddesid, et tootajate jélgimist pigem ei teostata. Kiill aga,
iitles 11, et todandjal on ligipdds tegevustele, mida teostatakse todarvutis. Mitmeid
erinevaid jdlgimise meetodeid kasutatakse ka panganduses ja kaubanduses. Panganduses
tootavate inimeste sonul on see igati pohjendatud, kuna panganduses liigub palju
konfidentsiaalset teavet. Jalgimise suhtes olid intervjueeritavatel {isna vastakad tunded.

Mitme vastaja jaoks tekitab jalgimine ebamugavust voi on ddrmiselt ebameeldiv.

,,/.../ See kiibististeem on minu jaoks nagu tdiesti haige siisteem selles mottes, et ma ei ole
mingisugune puuris loom. /.../ See oli tohutult kummaline, tegelikult. Et ma saan aru, et
sa tahad teada, aga, et... kas sellele ei ole nagu muid vahendeid voi asju? Nagu mulle
ausalt oeldes ei meeldi moelda, et ma olen nagu mingisugune tehase liinitootaja, kes peab

kogu aeg endast mdrku andma, et kus ta on, mis ta teeb. “ (113, intervjuu)

,,Motlen, et kindlasti see oleneb organisatsioonist ka, et kas on vaja ennast sisse
piiksutada oma kiibiga voi kas on vaja turvakaamerad, et oleks koridoris, aga ma arvan,
et pangas on see kindlasti oluline, et seal on hdsti palju konfidentsiaalset infot ja seetottu

ka need meetmed peavad voib-olla olema nagu tisna-iisna ranged. “ (14, intervjuu)

Molemad KOV-is ja iiks kaubanduses (112) tootav inimene tdid vélja, et nende tédandjad
jélgivad nende ametiauto kasutamist GPS-seadmete kaudu ning nad peavad tiitma tépset
aruandlust, pohjendades tehtud sdite. 11 kirjeldas GPS-seadme abil jalgimist privaatsuse
rikkumisena, sest aruandluse kontroll osutub tédandja poolt tihtipeale norivaks. Sama
vastaja poolt toodi vilja ka telefonivéljavitete jalgimine, kus vastaja mainis, et on
pidanud ka tehtud konede suhtes aru andma ja nende vajalikkust tdestama. 113 lisas
sellised meetmed, mida teised vastajad vélja ei toonud. Nendeks olid kolleegidele (ja ka
tooandjale) nédhtavus, s.t on ndha kui todtaja lahkub tookohalt ja koosolekute
protokollimine, kus mérgitakse vdga tapselt iiles kdik 6eldu ja situatsioonide kirjeldused,

mida siis organisatsiooniliikmetel on voimalik pérast protokollist lugeda.

,./.../ peab andma aru, et miks seal sai kdidud. On olnud selliseid asju, mis on nagu hdsti
ebamugav. /.../ Mida tasem oled, seda vihem tihelepanu saad ja kui sellest nagu teemaks

votta, siis saad just luubi alla ja siis vaadatakse sind veel rohkem. “ (111, intervjuu)
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Uhe vastaja sdnul ei tohiks juhid kulutada energiat todtajate jélgimisele ning peaksid neid
usaldama. Ka t60 autor on arvamusel, et totajate jdlgimisse ei tohiks fookust suunata,

kuna paljude to6tajate jaoks on see ebameeldiv.

,,/.../ Minu mote on see, et juba virbamisel peaks ldhtuma maottest, et sa votad endale
toole tublid targad inimesed ja siis sa lased neil tublidel tarkadel inimestel t6od teha.
Mitte ei kuluta oma vidrtuslikku juhi energiat selle peale, et sa nagu jdlgid, mis nad

teevad voi kontrollid neid. “ (114, intervjuu)

Enam kui pooled vastajatest todesid, et nende td6andjal on ligipdds todalasesse meilboksi
ja veidi vihem kui pooled vastajatest iitlesid, et tddandjal on ligipdds ka kdigile muudele
tegevustele, mida nad teevad todarvutis. Enamik vastajatest markisid, et meilivahetusi ja
arvutikasutamise ajalugu pigem konstantselt ei jalgita, kuid olukorras, kus tekib
probleem, on see voimalik. Néiteks juhul kui to6taja on ndidanud iiles ebausaldusvédrsust
vai tehnilise rikke korral, kus td6taja ise ei saa enam oma arvutile ligi. 113 t3i vilja, et
tooalaseid meilbokse kasutavad nii kolleegid kui ka tddandja otsingmootoritena, kui
tahetakse mingit infot kiiresti leida. Vastajad mdistavad, et kui nende IT-osakonnad on
suutlikud kaugjuhtimise teel arvutisse ligi pddsema, on ka todandjal selle kaudu voimalus

kontrollida nende tegevusi, kui selleks peaks vajadus voi huvi tekkima.

, Ma arvan jah. Suht kindel, et jah, on ligipdds. Aga ma ei usu, et see on niimoodi, et
keegi tuleb jdllegi huvist lihtsalt mu meilboksi, vaid sellepdrast, et juhul kui peaks vaja
olema, ma ei tea, kui mul mingi arvuti plahvatab voi ma ei saa enam meilboksi ligi voi
midagi, et... Aga muidu meil on olemas ka selline siisteem, et nagu ,,remote access “, sest,
et mingi administraator saab nagu kaugteel minu arvutisse siis tulla, et selles mottes on
koik variandid olemas ja kindlasti ka monitooritakse mingil mddral, mingite keskkondade

kasutamist. Ma ei tea, mis mddral ja mis selle infoga tehakse... (14, intervjuu)

Kui vastajatelt kiisiti, kas nende jdlgimine to6kohal (nt kaamerate, kiipide, arvuti kaudu)
riivab nende privaatsust, olid vastused erinevad. Nende vastajate puhul, kes viitsid, et
jélgimine riivab privaatsust lisati, et kui seda teostatakse pidevalt vdi mirgatavalt.
Peaaegu pooled intervjueeritavad mdistsid, miks see on nende organisatsioonis vajalik
ning tddesid, et jalgimine nende privaatsust ei riiva. Ka nende hulgas oli neid, kes iitlesid,

et kui nad tuvastaksid, et neid on pidevalt jélgitud, siis nad tunneksid privaatsuse
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rilvamist. MOne vastaja vastust ei saa kategoriseerida ,,riivab® voi “ei riiva“ alla, sest nad
nditasid vilja ebalevat seisukohta ja liks vastaja ei oma otsest tddandjat, ning ta ei osanud

kindlat seisukohta votta. Pigem arvas, et talle ei meeldiks jdlgimine.

., No isiklikult mina tunnen kiill, et kui ma peaksin teada saama, et minu e-posti ja koike

on siin jdlgitud minu tegevusi, siis ma olen kindlasti vdga riivatud... “ (112, intervjuu)

, Ma ei tea isegi. Pohimotteliselt nagu mul karta pole midagi, aga voib-olla ikka nagu

mingi ebamugavustunne tekiks. “(16, intervjuu)

., Kui ma alustasin seda tood, siis mul oli natukene harjumatu, nagu see, et on kaamerad
ja mind kogu aeg jdlgib... Mitte ei jdlgita, aga need kaamerad on kogu aeg, et kogu aeg
on see voimalus, et keegi kui tahab, siis saab vaadata, mis ma teen. Et see natukene nagu
ahistas mind ja tekitas sellist drevust, aga lopuks ma lihtsalt harjusin sellega dra ja ma

sain aru, et keegi tegelikult ei vaata. * (15, intervjuu)

Vastajatelt uuriti ka, kas nende td6andja padseb ligi nende isiklikele kontodele (nt e-
posti), kui neid kasutatakse todarvutis v tooandja antud elektroonilises seadmes. Umbes
pooled vastajatest olid arvamusel, et seda meedet ei rakendata ning té6andjal on vaid
tehniline suutlikkus isiklikele kontodele ligi pddseda. Mitmed (u viiendik) vastajatest
todesid, et nad ei ole kursis vdi ei tea, kas nende tddandjal on ligipads nende isiklikele
kontodele. Kolmandik vastajatest mirkis iisna kindlalt, et sellist vdimalust todandjal ei
ole. Intervjueeritavate vastustest jai mitmel korral kdlama, et nad heauskselt loodavad, et
tooandjal kas ei ole sellist voimalust vdi seda jalgimise meedet ei rakendata. Sisekaitse
tootaja sonul on sellise meetme rakendamine seadusevastane. Kuna vastaja on seadustega
histi kursis, jareldab t60 autor, et sellist meedet ei tohiks tlikski tddandja rakendada, ilma

tootaja ndusolekuta ning omaalgatuslikult.

/... Aga ma lihtsalt tahaksin arvata, et isegi kui on tehniline suutlikkus, et siis see ei ole

nagu meede, mida rakendatakse.” (114, intervjuu)

7 /.../ See eeldaks ikkagi eraldi kohtu luba, et selliseid asju ldbi vaadata. Ja, siin peakski
olema mingisugune... Seda saaks ilmselt taotleda ja mingisuguse siititeomenetluse

raames, aga niisama lihtsalt kontrolli mottes kindlasti mitte. “ (13, intervjuu)
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Samas teemaplokis uuriti ka vastajatelt, kas nad iildse hoolivad sellisest ligipdésust,
néiteks isiklikele kontodele. Enamus intervjueeritavatest vastasid, et hoolivad (pigem
hoolivad, vdga hoolivad) ning mitmed tdid ka vilja, et see on oluline teema, millest
kindlasti peaks hoolima. Uksikud vastajad olid pigem iikskdiksed, aga tegelikult niitasid

ka nemad {iles hoolivust, kui jdlgimine puudutaks isiklikku infot voi tasustamist.

., Ei, ma hoolin... Mulle kiill ei meeldiks, kui niimoodi minu postkaste pidi ringi kdiakse.

Kindlasti mitte ei meeldi see mulle. “ (I8, intervjuu)

,./.../ Maailmas paratamatult see privaatsus on tina... Utleme, et iga liigutus, mis sa teed
niikuinii sinu privaatsust... keegi, seda jdlgib, kas voi puhtalt sellega, et su telefon on
taskus. Siis iga liigutus, mis sa nagu internetis teed, on tegelikult kas Google voi kellegi
teise poolt nagu salvestatud, et... lihtsalt kiisimus on selles, et voib olla inimene ise tegema
valikuid, mida ta siis seal [toim: to6arvutis] konkreetselt teeb. Selleks, et mitte sattuda

nii-oelda privaatsuse rikkumise osaks voi alla. “ (12, intervjuu)

,, Pigem nagu, ma moelnud kiill ei ole sellele varem, kui sa niitid kiisid. Pigem siis vist
tikskoikne? Aga samas viga ei tahaks, et keegi muidugi minu asju loeks, isiklikke asju. *

(16, intervjuu)

Intervjueeritavatelt kiisiti, kuidas nad kéituksid, kui tunnetaksid, et todandja riivab nende
privaatsust, kelle poole nad oma murega podrduksid ning missugused oleksid voimalikud
tagajédrjed sellises olukorras. Sisuliselt koik (v.a I11) vastasid, et nad p6drduksid oma
otsese juhi voi tddandja poole (sdltuvalt organisatsiooni struktuurist) ning paluksid
todandjalt selgitust, miks selline olukord tekkis. Uhe vastaja sdnul ei ole lahendaks

iilemuse poole p66rdumine probleemi.

Iimselt peaks poorduma oma otsese iilemuse poole, aga antud see otsene tilemus on
selline pigem, selline vaheliili, kes on kiill olemas, aga kellel nagu iitleme, et toétaja

kaitsmiseks, minu kaitsmiseks, temal on tikskoik. “ (111, intervjuu)

Kolmandik vastajatest tdid vélja ka, et soltuvalt organisatsiooni struktuurist ja suurusest
on voimalik pddrduda ka niiteks personaliosakonna voi vastavate tootajate (nt turbejuhi)
poole. Kaks vastajat arutaksid probleemi ka oma kolleegidega. I15 iitles, et nende

ettevottes on todtajate diskreetsete probleemide lahendamiseks loodud eraldi vihjeliinid.
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,,/.../ Selleks on meil eraldi isegi meililiinid, asjad, kus sa void anoniitimselt ka jdtta

vihjeid voi kaebusi, kui sa soovid. “ (115, intervjuu)

Ule poolte vastajatest on veendunud, et tddtaja probleemile leitaks lahendus
organisatsioonisiseselt ning todandja oleks moistev. Nii vastasid pigem suuremates
organisatsioonides todtavad inimesed, kelle tegevusvaldkonnaks oli pangandus,

telekommunikatsioon, sisekaitse, digusabi, haridus ja ka iiks meditsiinitdotajatest.

,./-../ Meil on tegelikult viga nagu tore toéandja, ma nagu ei oskakski, ta saaks kindlasti

aru, et ma ei tea...“ (11, intervjuu)

Sealjuures kiisiti ka vdimalike tagajdrjede kohta antud olukorras. Enamus
intervjueeritavatest on arvamusel, et sdltuvalt td6andja pdhjendustest voi reaktsioonist,
oleksid nad ndus tookohta vahetama, kui probleemile ei leitaks todtaja jaoks sobivat
lahendust. Peaaegu pooled vastajad olid arvamusel, et nad oleksid vajadusel valmis
poorduma oma diguste kaitsmiseks vastavalt politsei, juristi, kohtu, To6inspektsiooni voi
Andmekaitse Inspektsiooni poole. Mdlemad KOV-is todtavad vastajad todesid, et selliste
probleemide esinemisel oleks mdistlik otsida uus todkoht. Peamised tagajérjed, mis
tootajate privaatsuse rikkumisega kaasneksid, on koondatud joonisele 8. Tootajaid
negatiivselt mdjutavad tegurid on koondatud kokku, intervjueeritavad tdid tegurid eraldi

konkreetselt vilja.

., Koigepealt kindlasti iilemusega, aga kui sealt nagu ei saa moistlikku vastust voi
pohjendust voi... Kui tema nagu iikskoikselt suhtub sellesse, siis on politsei jargmine, sest

niimoodi ei saa asjad jddda, sest see tihendab seda, et see jdtkub. “ (18, intervjuu)

,,/.../ Kindlasti tookohavahetus. Kui juhuslikult on olukord selline, kus seeldbi rikutaks ka
mingisugust, nii-oelda nditeks inimoigust voi asi ldiks juba seadusega vastuollu, siis
kindlasti ma kaaluks ka teavitamist mingisugustele, kas siis korgematele

organisatsioonidele, kes iganes sellega, nagu parasjagu tegeleb. “ (110, intervjuu)
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Tootaja tunnetab privaatsuse riivamist ja tooandja ei lahenda olukorda

! ! !

Tootajaid negatiivselt

Oiguskaitseorganite poole . .
& & P mojutavad tegurid:

Tookoha poordumine (s.h T66- e oo
o . . téoandja vastu usalduse
vahetus/toolt inspektsioon, ) Ay
. . kaotamine; t60kius;
lahkumine Andmekaitse
. usaldamatuse tunne;
Inspektsioon)

toomotivatsiooni langus

Joonis 8. Tootaja privaatsuse riivamisega kaasnevad tagajérjed (autori koostatud

intervjuude pohjal).

Intervjuu viimases plokis arutati eriolukorra ja koroonaviiruse mdju vastajate
privaatsusele ning ka mojust inimeste hoiakutele privaatsuse suhtes. Kolmandik
vastajatest vditsid, et koroonaviirus ja eriolukord ei ole nende suhtumist privaatsusesse
mojutanud. Rohkem kui pooled vastajatest véitsid, et eriolukorras ei saa inimesed oma
haigestumist kuidagi privaatseks pidada, ning nad ei varjaks kindlasti oma haigestumist.
Sealjuures iiksikud vastasid, et peavad terviseandmeid siiski isiklikeks ja korvalistele
isikutele haigestumisest ei teavitaks s.t teavitaksid vaid ldhedasi voi inimesi, kellega on
olnud kokkupuude. Samuti tdhendasid kolm vastajat, et iihiskonnas on tekkinud
koroonahébi, ning wviitsid, et nad ei poolda inimeste hébiposti panemist vdi

konkretiseerimist.

., /.../ Kui ma oleks koroonahaige, siis ma ei tahaks, et terve eesti voi terve *linn* teaks
seda, et see *nimi* teeb seda, seda, seda ja on koroonahaige, hoidke temast eemale. Et
ma arvan, et see voib-olla pereringis on okei, kui keegi teab midagi, aga niimoodi... See
ei ole kiill lahe, kui on mingi uudis ja siis on kellegi nimi, et ta on koroonahaige.* (17,

intervjuu)

Enamik intervjueeritavaid arvasid, et koroonaviirus ja eriolukord inimeste hoiakuid
privaatsuse suhtes ei mdjuta, s.t inimesed ei hakka nt jalgimist normaalseks pidama.
Mitmed vastajad olid aga arvamusel, et viirus vdib inimeste privaatsustaju ja -vajadust
vihendada, ning hilisemas elus vdivad inimesed olla jélgimisega rohkem harjunud.

Modnede vastajate sonul voib osutuda katsumuseks inimeste hoiakute timberkujundamine.
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12 t61 vilja, et kindlasti on moned inimesed arvamusel, et eriolukord ja litkumispiirangud
riivavad nende privaatsust. Uldiselt enamik vastajatest siiski lootsid, et olukorra
normaliseerudes taastuvad ka inimeste arusaamad ning inimesed mdistavad, et

tavaolukorras ei ole jdlgimine ja isikliku informatsiooni kogumine normaalne.

Kéesolevas alapeatiikis anti iilevaade empiirilise uuringu kéigus kogutud tulemustest.
Nagu tulemuste esitlusel selgus, on inimestel kohati erinev arusaam privaatsusest, kuid
peamiselt omistati privaatsusele tdhendus informatsiooni kontrolli votmes. Enam kui
pooled vastajatest olid kogenud privaatsuse riivamist tookohal voi olid sellistest
juhtumitest kuulnud oma tuttavatelt. Intervjuude kéigus selgitati vélja ka uuringus
osalenud tootajate arusaam eri liiki isikuandmetest ning selgitati vdlja, mis pdhjustel
oleksid tootajad ndus isiklikke andmeid todandjale edastama. Jargmises peatiikis tuuakse

vélja autori jareldused.

2.3. Jareldused ja ettepanekud informatsioonilise privaatsuse
tagamiseks tookohal

Jarelduste peatiikis tuuakse vilja seosed varasemate uuringute ja konkreetse uuringu
vahel. Samas alapeatiikis esitletakse uuringu eesmirgist lahtuvalt autori jireldused
informatsioonilise privaatsuse tagamise vdimaluste kohta tookeskkonnas. Alapeatiiki
16pus toob t6d autor vélja uuringu meetodist ja valimist tulenevad piirangud ning

voimalused uuringu edasiarendamiseks.

Privaatsuse tdhendust uurides selgus, et enamiku vastajate jaoks on privaatsus seotud
informatsiooni kontrolliga. See tdhendab, et vastajate jaoks seostub privaatsus eelkdige
informatsioonilise privaatsuse alaliigiga. Informatsiooni kontrolli peeti oluliseks nii t66-
kui eraelulises keskkonnas. Veel seoti privaatsuse tédhendust kliendiandmete
konfidentsiaalsuse ja mdnede vastajate puhul ka voimalusega eralduda (piirata endale
juurdepédsu) ehk moned vastajad seostasid privaatsust ka fiiiisilise privaatsuse alaliigiga,
lisaks informatsioonilisele privaatsuse alaliigile. Mitme vastaja sonul on privaatsus
inimese pohidigus. Koik privaatsusega seonduvad aspektid on kooskdlas varasemate
uuringutega, kus privaatsuse tihendus on seotud nii informatsiooni kontrolli, eraldumise
kui ka oma keha iile kontrolli omamisega (Ball ef al. 2012; Gavison 1980; Nissenbaum

2004; Solove 2002). Kliendiandmete kaitstuse tdi vilja EKI Uhendsdnaraamat
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privaatsuse tidhenduses ning privaatsus kui inimese pdohidigus on sdtestatud EV
Pohiseaduses (Eesti Vabariigi pdhiseadus 2015; EKI Uhendsonastik 2020). Kiesoleva
uuringu eripdraks on see, et mainiti ka privaatsuse seost kontrolliga isiklike esemete iile

(nt isiklik stilearvuti) ning ka isiklikku aega (s.t toovilist) peeti privaatseks.

Mitme intervjueeritava sonul on tegemist laia mdistega ning privaatsuse tajumine soltub
inimese arusaamadest ja kontekstist. Privaatsust kui laia mdistet on késitlenud varasemalt
ka Solove (2002) ja Nissenbaum (2004). Buchanan et al. (2006) ja Nissenbaum (2004)
on késitlenud ka privaatsuse sOltumist inimese arusaamadest ning védrtustest ja
privaatsuse tdhenduse varieerumist erinevates kontekstides (nt t66l, kodus). Sealjuures
tooalaselt vOib privaatsuse tdhendus moningaselt erineda nditeks toOtajate
ametispetsiifikast 1dhtuvalt. T66 autor leiab, et privaatsuse tajumine, vdértustamine ja
selle tagamise vajadus to0keskkonnas soltub todtaja isiklikest arusaamadest,
kogemustest, ametist, haridusest (erialasest ettevalmistusest) ja organisatsioonis

kehtestatud normidest ning reeglitest.

Paljud vastajad kirjeldasid kas isiklikke v0i oma tuttavate kogemusi privaatsuse
rikkumisega tookohal, mis kinnitas t66 autorile, et privaatsuse rikkumine té6kohal on
Eestis probleemiks ning tO0tajate privaatsuse uurimine ja vdimalike lahenduste
pakkumine on oluline. Tdotajate privaatsuse rikkumise situatsioonid olid peamiselt
seotud info hankimise (sh ka jilgimise) voi info avaldamisega todandja poolt. Kuna
enamus vastajaid seostasid privaatsust kontrolliga isikliku informatsiooni {ile, siis sellest
tingituna osatakse mirgata probleeme, mis on seotud informatsioonilise privaatsusega.
Kirjeldatud situatsioonide lahendused voi lahenduseta jatmised andsid autorile voimaluse

teha jareldusi privaatsuse tagamise viiside kohta to6kohal.

Uuring néitas, et tootajatel on erinevad arusaamad isikuandmete liigitamisest, mis vdivad
pohjustada ebameeldivaid olukordi hilisemas tooelus. Todtajad on valmis eraelulist
informatsiooni avaldama, kui see on seotud nende td6ga (nt tervislik seisund), kui tootajal
ja todandjal on voimalik saada kasu (to6tajal lisapuhkepdevade ja todandjal
maksusoodustuste ndol) voi kui tdotaja jaoks on tddandja eesmirgid informatsiooni
kogumisel pdhjendatud. Siinkohal on oluline vilja tuua, et tddandjale ei ole tarvis jagada

eraelulist informatsiooni ning t6dandja vajab vaid tavalisi isikuandmeid ning tootaja
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pangakontonumbrit, et todleping sdlmida, nagu selgus ka EV-s kehtivatest seadustest
(Andmekaitse Inspektsioon 2019a; Todlepingu seadus 2019). Eraeluline teave nt
tervisliku  seisundi, perekonnaseisu vOi ldhedaste kohta vdib  pohjustada

diskrimineerimist, valearusaamasid voi usaldamatust todtaja suhtes.

Naditeks finantsasutuste, kohalike omavalitsuste, diguse ja sisekaitse valdkonna to6tajad
peaksid olema valmis, et tootajatele teostatakse taustakontroll ka erinevates registrites voi
selleks, et tddandjal on juurdepids erinevatele inforegistritele (pereregister, paturegister,
kinnisturaamat jne), kust on vdimalik saada lisainformatsiooni tootajate ja nende
ldhedaste kohta. Nimetatud valdkondades on see kindlasti vajalik turvalisuse kaalutlustel,
kuna to6tajatel on ligipéds teiste inimeste delikaatsele infole ning on vajalik teha kindlaks,
et tootajad ei kuritarvita oma todandja valduses olevat informatsiooni ning ei kahjusta
seeldbi organisatsiooni mainet. TO0 autor tdi ka teoreetilises pooles jareldusena vilja, et
tootajate kohta tdiendava informatsiooni hankimine voib olla ajendatud t66andja soovist
kaitsta ettevOtte mainet ja tagada turvalisus. Kuna nimetatud sektorite todtajad on
teadlikud, et neile teostatakse taustakontrolli, on see kooskdlas ka Martin (2012) véitega,
et todandja voib hankida tdiendavat informatsiooni tootaja kohta vaid td6taja ndusolekul.

Sama sétestab ka isikuandmete kaitse seadus (Andmekaitse Inspektsioon 2019b).

Uuringust selgus, et umbes pooli vastanutest mojutab vdi on mdjutanud jilgimine
negatiivselt ning umbes pooled ei tunneta, et jilgimine privaatsust riivaks. Need, kes
moistsid jidlgimise rakendamise vajalikkust ettevottes, ei pidanud jadlgimist privaatsuse
ritvamiseks. Kuigi jdlgimise viisid on enamjaolt seadusega lubatud ja todtajad on
tihtipeale selleks ise ndusoleku andnud, tunnetavad mitmed tootajad siiski, et jalgimine
riivab nende privaatsust. Ka eelnevatele uuringutele tuginedes leiti, et jdlgimine avaldab
negatiivset moju todtajatele ning ka tddandjatele (Chang et al. 2015; Smith 2017; Snyder,
Cistulli 2011). Mitme vastaja sonul on jdlgimine (kaamera, kiipide, GPS-seadme, arvuti
vOi todalaste kanalite) kaudu ebamugav, mis vdib pohjustada tdétaja plihendumuse

vihenemist, tddmotivatsiooni langust ja todandja vastu usalduse kaotamist.

Nagu uuringust selgus, siis peamiselt ei kasutata fiiiisilise jalgimise vahendeid otseselt
toOtajate toOtegemise jélgimiseks, vaid pigem vodimaldavad need jirelkontrolli (nt

kaamerad) kui moni tddtaja voi klient on kiitunud ebasiindsalt voi ilmneb mingi
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probleem. Samuti tdodalastele kontodele juurdepddsu pdhjendavad todandjad pigem
sellega, et tehniliste probleemide esinemisel on vdimalik todalastele kontodele voi
tahtsale informatsioonile ligi pddseda. To0alast meilivahetust ei tohiks td6tajad pidada
privaatseks, sest see on otseselt seotud todiilesannete tditmisega. Ka Ball jt. (2012) leidsid
oma uuringus, et tootaja on kohustatud alluma tddandja poolt seatud todtavadele ja
normidele. Seega erinevad jdrelkontrolli vdimaldavad ja tookanalitega seotud jélgimise
meetodid on osa konkreetse ettevotte todtavadest ja -praktikatest. T6O autori arvates on
erinevatel viisidel jélgimise rakendamine jarelkontrolli eesmérgil igati pdhjendatud, kui
seda ei kasutada otseselt todtajate jalgimiseks. Liigne kontroll néditeks meilivahetuste jms

iile ei ole autori arvates vajalik.

Uuringust néhtus, et paljudel todandjatel on vdimalus padseda ligi toGtajate isiklikele
kontodele, kuid samas mitmed td6tajad pole kursis, kas nende tdd6andjatel on vdimalus
juurdepadsuks tootajate isiklikele kontodele. Enamus vastanutest iitlesid, et neile 1dheb
viga korda isiklike kontode ja isiklike andmete privaatsus. On selge, et erinevate
jélgimise meetodite rakendamine norgestab ka tOGtajate privaatsust isikliku
informatsiooni ja isiklike kontode osas (Congdon et al. 2014). Paljud to6tajad ei mdista,
et tehnoloogiliste seadmete ja IT-spetsialistide abiga on vdimalik todandjal hankida
tootajate eraelulist teavet niditeks meilivahetuste vdi veebisaitide kasutusajaloo kaudu
(Bhave et al. 2019; Chang et al. 2015). Seega tootajad, kes viitsid, et tddandjal puudub
ligipads isiklikele kontodele vdi ei omanud infot antud asjaolu kohta, ei pruugi endale
teadvustada, et tegelikult on todandjal ligipads isiklikele kontodele. Enamus vastanutest
pidasid nt meilivahetust privaatseks ja arvasid, et todandjad ei tohiks lugeda
erameilivahetusi. See on kooskdlas ka Snyderi ja Cistulli (2011) uuringuga, kus uuringu

tulemusena leiti, et isegi kui tdoandjal on vastav ligipdis, ei tohiks ta seda kasutada.

Selgus, et kui todtajad peaksid tundma privaatsuse riivamist tdokohal, siis peaaegu koik
vastajad poorduksid esmajoones oma tilemuse poole, radgiksid oma murest ning paluksid
selgitust. Enamik vastanutest leidsid, et kui rikkumine ei ole just ddrmiselt hdiriv ning
todandja pdhjendus olukorrale oleks adekvaatne ja arusaadav, leitaks olukorrale kindlasti
organisatsioonisiseselt lahendus ning t60suhe saaks jitkuda. Paljud vastajatest oleksid
valmis tookohta vahetama voi ka diguskaitseorganite poole podrduma juhul, kui

organisatsioonisiseselt probleemile lahendust ei leitaks. Vdimalikud tagajdrjed, mis
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to0taja privaatsuse riivamisel kaasneksid ning hilisemas tddelus tdotajat negatiivselt
mdjutama hakkaksid, on tddandja vastu usalduse kaotamine, usaldamatuse tunne,
toomotivatsiooni langus ja tookius. Ka varasematest uuringutest selgus, et tootajate
privaatsuse riivamine (nt liigse jdlgimise kaudu) vOib mdjuda negatiivselt tootajate
toomotivatsioonile ja usaldusele todandja vastu (Chang et al. 2015; Snyder, Cistulli
2011). Samuti leidis Smith (2017), et tdotaja privaatsuse riivamine ldbi jalgimise voib
viia todandja vastu kohtusse pddrdumiseni. Oluline tulemus siinkohal on, et enamus
tootajaid iiritaksid probleemi lahendada organisatsioonisiseselt ning pddrduks murega
oma tddandja poole. Uhtlasi ka see, et paljud tootajad oleksid valmis todkohta vahetama,
kui probleemile organisatsioonisiseselt lahendust ei leita. Ka muud privaatsuse riivamise
tiilipsituatsioonid, néiteks isikliku informatsiooni avaldamine, vdivad tekitada sarnaseid

tagajédrgi, nagu privaatsuse riivamine ldbi informatsiooni kogumise ehk 14bi jélgimise.

2020. a. kevadel kogu maailma raputanud koroonaepideemia vdib modjutada inimeste
privaatsuse tajumist kahes suunas. Inimesed kas harjuvad jilgimisega ja hakkavad seda
eriolukorra viliselt normaalsemaks pidama voi markavad, et tegelikult on neid valitsuse
poolt jilgitud (nt litkumist positsioneeritud) ja soovivad eriolukorra Idppedes oma
privaatsust veel rangemalt tagada ning ei soovi iildse, et kellelgi oleks nende kohta
iileliigselt infot. Samadel viisidel v3ib koroonaviiruse ja eriolukorra mdju avalduda ka
toosuhetes. On voimalik, et tulevikus, kui eriolukord on moddas, on tdotajad jélgimisega
rohkem harjunud ning see ei riiva enam nende privaatsust niivord. T66 autori loodab, et
inimesed nii kodanike, kui to6tajatena mirkavad epideemia valguses, et nende tegevuste
ja litkumiste kohta on koguaeg omatud rohkem infot, kui nad ise on soovinud jagada.
Samuti loodab autor, et see paneb inimesi mdtlema oma privaatsuse tagamise viisidele

ning enda kohta informatsiooni ei jagata enam nii kergekaeliselt.

Jargnevalt esitatakse autoripoolsed ettepanekud informatsioonilise privaatsuse
tagamiseks tookohal. Esmalt esitatakse privaatsuse tagamise viisid totajast ldhtudes, ehk
mida to0taja ise saaks oma privaatsuse tagamiseks to0kohal teha ja seejdrel esitatakse
to0taja privaatsuse tagamise viisid tooandjast lahtudes. Esiteks tuleks tootajal selgelt
piiritleda, mida tema arvates privaatsus tdhendab ning missugust laadi informatsiooni
peab tootaja delikaatseks ning tagama, et todtaja enda tegevusest 1dhtuvalt ei avalduks

isiklik teave. Teisalt peaks tootaja kontrollima enda kohta kéiva informatsiooni vastavust

43



tegelikkusele ning olema teadlik informatsioonile juurdepdésetavusest. See tdhendab, et
tootaja peaks teadma kes omab juurdepddsu tema kohta kiivale informatsioonile, mis

pohjustel keegi seda kasutab ning missugustel alustel seda séilitatakse voi edastatakse.

Oluline oleks tutvuda vastavate seadustega, mis piiritlevad, missugust laadi
informatsiooni avaldamine tdodandjale on kohustuslik. Todtajal on digus keelduda
tundliku, delikaatse ja eraelulise info jagamisest tdoandjaga (Andmekaitse Inspektsioon
2019a; Toolepingu seadus 2019). Soovimatut laadi (eraelulist) informatsiooni ei ole tarvis
tooandjale jagada. Kui tdotaja tunnetab, et mingit laadi teave on tema jaoks isiklik, peab
ta ka ise hoolitsema selle eest, et see ei oleks avalikult kittesaadav. Naiteks, et
sotsiaalmeedia kontodel ei oleks soovimatut informatsiooni avalikult iileval voi avatud

vestluse kéigus ei avaldataks liigset informatsiooni. Kdigest ei ole tarvis tookohal radkida.

Kindlasti peaks tutvuma ka isikuandmete kaitse iildmiirusega (IKUM), mis tagab
tootajatele digused eraelulise teabe kaitseks. Niiteks on sitestatud IKUM-is, et todtaja
jélgimiseks ja muul viisil info kogumiseks peab olema to6taja ndusolek. (Andmekaitse
Inspektsioon 2019b) Ka téoétajapoolne ndusoleku andmine enda jilgimiseks todkohal
peaks olema ldbimdeldud otsus, pérast vastavate tingimustega (kogutav info ja eesmérk)

tutvumist.

Tooalaseid seadmeid (nt todarvuti) ja kanaleid (nt meilikonto) peaks kasutama
professionaalselt, s.t pigem mitte kasutada neid isiklikel otstarvetel niiteks isiklike
meilivahetuste pidamiseks, isegi siis, kui see pole todandja méiératud reeglitega keelatud.
Ka tooarvutis veebisaitide kasutamisel peaks tootaja motlema sellele, kas tegevused on
seotud otseselt tema téoga voi voiks ta neid pigem toovilisel ajal teha, et mitte sattuda
todandja jilgimise alla. Kui tootaja otsustab todajal (voi tddarvutis) nt Facebooki
kasutada, peaks ta arvestama sellega, et tddandjal on voimalus tema kontole ligi pddseda.
Kui isiklike kontode kasutamine todarvutis (vm todandja antud seadmes voi to6vargus)
on véltimatu, soovitab t60 autor kasutada isiklikesse kontodesse sisenemisel topelt-

tuvastamist ning oma paroole arvutisse mitte salvestada.

Juhul kui todtaja peaks tundma, et tema privaatsust on tddkohal riivatud, soovitab t66
autor podrduda esmalt oma otsese juhi poole, kuna vdib-olla juhtus see tahtmatult voi

olukorrale on adekvaatne pdhjendus ning situatsiooni saab organisatsioonisiseselt
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lahendada. Juhul kui t66taja tunnetab, et privaatsuse rikkumine mojutab negatiivselt
toOtaja igapdevast tootamist, soovitab t66 autor kaaluda todkoha vahetust. Kui tdotaja
privaatsust rikutakse pohjendamatult ning td0taja ei soovi organisatsioonisiseselt
lahendust leida, soovitab autor oma oOiguste kaitsmiseks pdorduda diguskaitseorganite
(s.h ka Tooinspektsiooni vdi Andmekaitse Inspektsiooni) poole. Sealjuures mérgib t66
autor, et sellises huvide konflikti olukorras ei ole tddsuhe enam jatkusuutlik ning tootaja

peaks olema kindlasti valmis todkohta vahetama.

Ka tddandjal on oma tddtajate privaatsuse tagamisel oluline roll. Jargnevalt esitatakse
autoripoolsed ettepanekud tdotajate informatsioonilise privaatsuse tagamiseks todandja
vaatepunktist ldhtuvalt, ehk mida tddandja peaks tegema, et tdotajate informatsiooniline
privaatsus oleks tagatud. Igal to6tajal peaks olema vdimalus tunda, et tema privaatsus ja

isiklik informatsioon on kaitstud ning tema privaatsusest hoolitakse.

Esmalt peaks todandja ldhtuma pShimdttest, et tootajalt kiisitakse vaid nii palju infot kui
vajalik. See tdhendab, et eelkdige on todandjal vajalik teada to6taja tavalisi isikuandmeid
ning pangakontonumbrit, et sdlmida t6dleping. Tdiendava informatsiooni kiisimine ei ole
tavaliselt vajalik ning informatsiooni hankimine iikskdik mis viisil, ilma tdotaja
ndusolekuta ei ole pdhjendatud. Todtaja andmete tootlemisel peaks todandja lahtuma
isikuandmete kaitse tildméarusest. T60 autor soovitab tddoandjatel selgitada tootajatele,

kuidas nende andmeid té6deldakse ning teha vastavaid koolitusi isikuandmete kaitsest.

Tootajate jélgimiseks peab todandjal olema todtajate ndusolek. On oluline tdotajatele
selgitada, miks erinevaid jalgimismeetmeid kasutatakse. Kui nt kaameraid jélgitakse vaid
erandkorras, kui esineb mingi probleem ning jilgimismeetmed tagavad vdimaluse
kontrollimiseks, siis on kindlasti asjakohane tootajatele selgitada, et jalgimismeetmete
kaudu nende tegevust pidevalt ei jélgita. T60 autor leiab, et tootajate jalgimine pohjustab
tootajatele ebamugavust ja vOib kaasa tuua todmotivatsiooni languse ja tddandja vastu
usalduse vdhenemise. To6andja ei tohiks rakendada liigset jélgimist, vaid peaks oma

tootajaid usaldama ning vdimaldama neile iseseisvust oma tegevustes.

Tooandja peaks selgitama tootajatele todalaste seadmete ja kanalite kasutamise juhiseid
ning koostama vastavad kirjalikud reeglid. Sealjuures peaks selgitama

juurdepédsetavusest nii todalastele kui isiklikele kontodele, et tootaja oleks teadlik ning
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oskaks vastavalt kiituda. Uheks viisiks oleks see, et todtaja allkirjastab dokumendid, kus
ta kinnitab, et jirgib to0alaste seadmete ja kanalite kasutamise reegleid. Kui todandja
selgitab tootajatele, et kdigest, mida todtaja tddarvutis teeb, jidb maha jilg, siis oleks
to0taja oma tegevustes teadlikum ning ilmselt kasutaks tdoseadmeid professionaalselt ja
vildiks isiklike kanalite jms kasutamist. Uhe intervjuu niitel (115) pakub t&6 autor vilja,
et tootajatele voiks voimaldada privaatseid kaustasid ka todarvutis, kuhu téotajad saaksid

paigutada oma isiklikke materjale ning millele ei tohiks olla tooandjal juurdepéasu.

Kui td6taja tunnetab privaatsuse riivamist, peaks tddandja kindlasti olema mdistev ning
selgitama, millest olukord tulenes ja vitma td6taja muret tdsiselt. Nii on vdimalik leida
mdlemale osapoolele sobiv lahendus. Eelpool mainitud intervjuu (I115) nditel mérgib t66
autor, et tihes ettevottes on loodud eraldi vihjeliinid, kuhu t66tajad saavad jétta kaebuseid
ka anoniiiimselt. See on t60 autori arvates kindlasti hea praktika, millest vdiks eelkdige
suuremate asutuste ja ettevotete juhid dppust votta (kuna selliste meetmete loomine on

ressursikulukas), et olla teadlik to6tajate muredest ja voimalikest probleemidest tookohal.

Kuna uuringus osales 15 tootajat, ei saa tulemusi tildistada koikidele tootajatele Eestis,
kill aga voimaldasid uuringu tulemused pakkuda vdimalikke informatsioonilise
privaatsuse tagamise viise todkohal, mida tootajad ja todandjad saaksid praktiseerida. T66
autor leiab, et kuna mitmetel too6tajatel oli isiklik kogemus ning paljud olid ka kuulnud
erinevatest privaatsuse rikkumisega seonduvatest probleemidest tdokohal, siis oli uuring
igati vajalik ning esitatud ettepanekud tootajatele ja todandjatele asjakohased. Antud
uuringut oleks vdimalik edasi arendada, uurides missugustes valdkondades esineb enim
privaatsuse ja isikliku informatsiooni avaldamisega seonduvaid probleeme
tookeskkonnas. Sellisel juhul oleks vdimalik esitada ettepanekuid informatsioonilise
privaatsuse tagamiseks konkreetsete valdkondade tootajatele. Sealjuures peaks valimit
suurendama ning uuringus peaks osalema vordne arv valdkondade esindajaid, néiteks viis
meditsiinivaldkonna esindajat, viis panganduse valdkonna esindajat jne. Autor soovitab
kasutada intervjuude meetodit, mis voimaldab saada rohkem ning tdpsemat
informatsiooni. Lisaks vodiks intervjuude meetodit kombineerida kvantitatiivse

meetodiga, et saada vdimalikult realistlikke uuringutulemusi.
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KOKKUVOTE

Privaatsust voib mdista laia ndhtusena, mis v3ib esineda nii fiiiisilises, psithholoogilises
kui informatsioonilises aspektis. See seob mdiste ligipddsuga inimesele, tema
mottemaailmale ning tema kohta kéivale informatsioonile. Privaatsust endale sobival
mééral ja viisil on niitidisaegses infoiihiskonnas keeruline kindlustada. Selle on keerukaks
muutnud iga pédevaga kiiremini arenev tehnoloogia, millel on suutlikkus saada,
salvestada, kopeerida ning levitada informatsiooni. Kuna privaatsus ja isikuandmete
kaitse on seadusandluse poolt sitestatud inimese pohidiguseks, on valitsuse poolt
véljatootatud juhend isikuandmete kaitse lildméédruse ndol, millest andmete tootlejad

peaksid ldhtuma.

Ka tookeskkonnas on oluline, et tootajate informatsiooniline privaatus oleks tagatud.
Tootajate privaatsuse riivamine ja isikliku informatsiooni avaldamine voib kaasa tuua
ebameeldivaid tagajirgi nii to6taja kui todandja jaoks. Et ebameeldivusi véltida, on
oluline suurendada nii td6tajate kui todandjate teadlikkust informatsioonilise privaatsuse

olulisusest ja selle tagamise viisidest.

To6 eesmirgi tditmiseks uuris t66 autor kdigepealt privaatsuse olemust ja privaatsuse
alalitke erinevates kisitlustes. Privaatsuse olemuse ja alaliikide uurimisel tdhendas t66
autor, et isiklik informatsioon ja privaatsus on enim seotud informatsioonilise
privaatsusega. Informatsioonilist privaatsust seostatakse informatsiooni kontrolliga, ehk
olukorraga, kus inimene omab iilevaadet oma isikliku informatsiooni kédttesaadavuse ja
selle tootlemise osas. Lisaks selgitati isikliku informatsiooni olemust, piiranguid
isikuandmete tootlemisel, ning tddtajate privaatsuse riivamisel tekkivaid voimalikke

tagajdrgi nii tddandja kui toGtaja jaoks.

Bakalaureuset6d empiirilise uuringu kéigus sooviti analiiiisida privaatsuse ja isikliku
informatsiooni  avaldamisega seonduvaid probleeme Eesti ettevotetes ja

organisatsioonides, mille kaudu teha autoripoolseid jireldusi ja ettepanekuid
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informatsioonilise privaatsuse tagamiseks tookeskkonnas, mida saaksid praktiseerida nii
tootajad enda informatsioonilise privaatsuse tagamiseks, kui todandjad oma todtajate

infomatsioonilise privaatsuse tagamiseks.

Uuringust  selgus, et paljud todtajad seostavad privaatsuse tdhendust eelkdige
informatsiooni kontrolliga ehk vdimalusega hallata enda isiklikku informatsiooni. T66
autor leidis, et privaatsuse tajumine, védrtustamine ja selle tagamise vajadus
tookeskkonnas soltub tdotaja isiklikest arusaamadest, kogemustest, ametist, haridusest
(erialasest ettevalmistusest) ja organisatsioonis kehtestatud normidest ning reeglitest.
Paljud vastajad kirjeldasid kas isiklikke v3i oma tuttavate poolt kogetud situatsioone, kus
toOtajate privaatsust on tookohal rikutud. Enamik kirjeldatud situatsioonidest olid seotud
eelkdige isikliku informatsiooni hankimise vdi info avaldamisega tddandja poolt. Juhul
kui tdotajad tunnetaksid, et todandja riivab nende privaatsust, iiritaksid nad esmalt
lahendada probleemi organisatsioonisiseselt, oma iilemusega lahendusi leides. Teisalt
oleksid paljud tootajad valmis vahetama tookohta voi podduma diguskaitseorganite
poole, et oma privaatsust ja isiklikku informatsiooni kaitsta, kui tédandja ei lahendaks
tekkinud probleemi. Vdimalikud tagajérjed, mis privaatsuse riivamise korral kaasneksid
ning tootajat hilisemas tdoelus negatiivselt mdjutaksid, oleksid todandja vastu usalduse

kaotamine, usaldamatuse tunne, to6kius ja toomotivatsiooni langus.

Et tootajad oleksid oma t66 suhtes rahulolevad ning tookeskkond oleks meeldiv kdigi
osapoolte jaoks, oleks vajalik véltida ebameeldivaid tagajirgi, mis kaasnevad tootajate
informatsioonilise privaatsuse riivamisega. Selleks koostas t60 autor omapoolsed
jéreldused ja ettepanekud informatsioonilise privaatsuse tagamiseks todkohal.
Informatsioonilise privaatsuse tagamise viisid esitati nii todtaja kui todandja vaatest

ldhtudes.

Autori soovituste kohaselt on tdodtajal vOimalik oma informatsiooniline privaatsus
tookohal tagada olles kursis isikuandmete kaitse seadustega, teadmaks oma diguseid ning
olles hoolikas isikliku informatsiooni kaitsmisel. To6tajal ei ole tarvis eraelulist
informatsiooni tookohal jagada ning td6taja peaks hoolitsema selle eest, et soovimatu

informatsioon ei oleks monel muul viisil avalikult kéttesaadav.
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Tooandja peab tootaja isiklikku informatsiooni tdéotlemisel ldhtuma isikuandmete kaitse
seadustest. Toodandja ei tohi koguda tootajatelt eraelulist informatsiooni, ilma
pohjendatud vajaduseta. Too6taja kohta tdiendava informatsiooni hankimiseks (sh ka
jélgimiseks) peab tootajalt kiisima ndusolekut. Tootajate isikuandmete tootlemisel ja
tootajate jalgimise rakendamisel on oluline selgitada todtajatele tegevuse tagamaid ja
motiive. Tootajate liigne jalgimine ei ole autori arvates vajalik ning pShjustab todtajatele

ebamugavustunnet.

T66 autor loeb uuringu Onnestunuks, kuna uuringu tulemused vdimaldasid autoril
jéreldada informatsioonilise privaatsuse tagamise viise nii tootaja kui todandja jaoks.
Vastavaid ettepanekuid praktiseerides on nii todtajatel kui tooandjatel voimalus todtajate
informatsiooniline privaatsus todkohal hdlpsamini tagada ning ebameeldivaid tagajérgi
véltida. Kui tootajad tunnevad ennast tdokeskkonnas turvaliselt, on oma té6ga rahul ning

tookeskkond on soodne, on ka ettevote oma tegevuses edukas.
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LISAD

Lisa 1. Intervjuude kiisimuste ndidis

o Sissejuhatav plokk: Kas annate ndusoleku intervjuu salvestada? Esmalt paneksin kirja
Teie vanuse ja soo, ning uuriksin, et kellena Te tdotate?

e Viimasel ajal on olnud privaatsusest iisna palju juttu. Mida teie jaoks privaatsus
tadhendab? Kuidas Teile tundub, kas privaatsusel vdib olla veel tdhendusi? Mis moodi
voivad inimesed veel privaatsust mdista? Kas usute, et erinevate inimeste jaoks voib
privaatsus omada erinevat tadhendust?

e Meenutage palun, kas olete olnud olukorras voi olete kuulnud olukorrast, kus Teie voi
mone tuttava privaatsust on tookohal rikutud? Kuidas? Kui Teil on kogemus
privaatsuse rikkumisega tookohal, kas see toimus Teie praeguses vOi endises
tookohas? Mida Teie vdi Teie tuttav tegi olukorra lahendamiseks?

e Missuguseid andmeid peate tavalisteks isikuandmeteks ning missuguseid andmeid
peate isiklikeks voi diskreetseteks? Missugustel pohjustel voi olukordades oleksite
ndus isiklikke andmeid oma t6dandjale edastama? Missugused oleksid Teie kdhklused
isikliku informatsiooni edastamisel toddandjale?

e Kuivord olete kursis, kas Teie todandjal on ligipdds tootajate privaatsele infole?
Millisele tdpsemalt? Kas peate seda pdohjendatuks?

e Kas Teie todandja rakendab todtajate jélgimist tookohal? Kas todtajaid jélgitakse
turvakaamerate abil? Kas tootajate litkumist jilgitakse (s.t t66lt lahkumist ja todle
saabumist) elektrooniliste vahendite, nt kiipide registreerimise kaudu? Kas todandjal
on juurdepdds Teie t0dalasele e-kirjavahetusele ja infosilisteemide kasutamisele ja
muudele tegevustele, mida teostate tavaliselt todarvutis? Kas tunnete, et sellised

tegevused riivavad Teie privaatsust? Palun pdhjendage oma vastust.
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Lisa 1 jarg

e Kas Teie tooandja teostab oma tdotajatele taustauuringut Internetis? Kas seda tehakse
pigem tdotajate virbamisel voi jooksvalt tuntakse huvi oma todtajate tegevuste kohta
erinevates sotsiaalvorgustikes jms? Kas Teie todandjal on ligipdds ka Teie isikliku
meili ja suhtlusvorgustike kontodele voi kirjavahetustele, kui neid kasutatakse to6ajal
voi todarvutis? Kas Te hoolite sellest voi olete pigem likskdikne?

¢ Kui tunnetaksite, et tddandja rikub oma tegevusega Teie privaatsust, kuidas olukorra
lahendaksite? Missugused tagajirjed antud olukorras kaasneksid? Kelle poole oma
murega podrduksite?

e Kuidas praegune eriolukord ja COVID-19 ehk koroonaviirus on mdjutanud Teie

suhtumist privaatsusesse? Mis Te arvate, kuivord on inimeste hoiakud privaatsuse

suhtes muutunud, kui hetkel kehtiv eriolukord on seljatatud?

e Kas soovite ehk midagi omalt poolt lisada, mis on antud teema puhul oluline?

Lisa 2. Ulevaade valimist

Intervjuu Intervjuu

Valim | Sugu | Vanus Tegevusvaldkond pikkus aeg
Isikl | Naine 23 Meditsiin 16 min 14 s 22.03.2020
Isik2 | Naine 27 Oigusabi 15min 10s 24.03.2020
Isik3 | Mees 29 Sisekaitse 20 min 19 s 24.03.2020
Isik4 | Naine 29 Pangandus 42 min 30 s 24.03.2020
Isik5 | Naine 25 Kaubandus 21 min40s 24.03.2020
Isik6 | Naine 25 Meditsiin 14 min 36 s 25.03.2020
Isik7 | Naine 23 Miiiik 22 min 46 s 25.03.2020
Isik8 | Naine 57 Haridus 23 min 28 s 26.03.2020
Isik9 | Naine 68 Meditsiin 13 min42s 26.03.2020
Isik10 | Naine 24 Pangandus 28 min 26 s 26.03.2020
Isikll | Mees 37 KOV (Avalik sektor) 35min43s 26.03.2020
Isik12 | Naine 41 Kaubandus 37min 55 s 27.03.2020
Isik13 | Naine 21 KOV (Avalik sektor) 1h51min32s | 27.03.2020
Isik14 | Naine 25 Pangandus 20min 2 s 27.03.2020
IT ja 27.03.2020

Isik15 | Naine 41 Telekommunikatsioon 30min2s

Mirkus: KOV - kohalik omavalitsus

Allikas: autori koostatud.
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Lisa 3. Ndited privaatsuse rikkumisest todkohal ja lahendused

Olukorrad, kus tootaja on tundnud
privaatsuse rikkumist

Lahendused

I11: Too6alaste telefonikdonede
pealtkuulamine ja info levitamine.

Rédgitud tilemusega, ei ole lahendust
leidnud.

I11: GPS-seadme pidev jalgimine ja aru
périmine.

Too6taja leiab, et tilemusele kurtmine viiks
veel suurema jélgimiseni, lahenduseta.

113: Isikliku telefoninumbri,
sotsiaalmeediakontode jm isikliku info
avaldamine korvalistele isikutele.

L&1 endale to6alase sotsiaalmeediakonto, kus
noortega suhelda. Isiklike kanalite kaudu
iiritab todalaseid vestluseid mitte pidada.

I13: Sissetuleku vordlemine ja arutamine
kolleegide kuuldes.

Tol hetkel ei tundnud end halvasti, seega ei
uritanud end kaitsta.

113: Tootaja ei labinud katseaega edukalt
ning iildmeili (s.t kdigile tootajatele) saadeti
kiri, et toGtaja ei jitka, ilma et tootajat ennast
oleks eelnevalt teavitatud.

To6taja ei teadnud oma Giguseid, ei osanud
kuhugi pédrduda. Niiiid tunneb, et on targem
ja sooviks tagantjirele oma Giguseid kaitsta.

I5: Tootaja kutsuti puhkuse ajal tdole ja see
oli todtaja jaoks vdga héiriv.

Keeldus, palus mitte puhkuse ajal tiilitada.

15: Tehti kaameraanaliiiis, tO0taja teadmata.

Tootaja ei olnud teadlik, lahenduseta.

[4: Parast to0lt lahkumist loeti tdotaja
meilivahetusi, lekitati saadud teavet.

Kuna todtaja lahkus t60lt, ei saanud ta seda
tdendada ja abi otsimiseks kuhugi pdorduda.

14: Tookohal paigaldati kaamerad ning see
tekitas tOGtajates ebamugavust.

Kaamerad voeti maha, kuna GDPR-st
lahtuvalt oleks koigilt tootajatelt vaja
nousolekut.

14: Tootajate pildid tootajate andmetega
siseveebis iileval.

14: Kaik, kes tundsid privaatsuse riivamist,
said todandjale teada anda, nende pildid
eemaldati.

17: Tootajate miiligiprotsessi parendamiseks
tehtud salvestiste laskmine korvalistele
inimestele ja omavahel naermine.

Salvestiste omanikud ei ole teadlikud, kuna
tegemist on tavaliselt t661t lahkuvate
tootajatega, seega lahenduseta.

110: Naljaviluks teiste arvutitest kirjade
saatmine.

Ei jéeta sisseliilitatud arvutit valveta.

18: Jalgitakse to0taja arvuti kasutamise
ajalugu.

Piirangud internetisaitide kiilastamisel.

12: Toomeilboksi vois kasutada isiklikeks
kirjavahetusteks. Peale tootaja toolt
lahkumist kasutati seda meilboksi edasi.

Tooandjale esitati ametlik ndue ja paluti
tegevus lopetada.

112: T66andja teavitas oma tdotajaid, et tiks
kolleeg on nakatunud kollatdvesse (nimega).

To6andja Oppis oma veast.

Allikas: autori koostatud intervjuude pohjal.
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Lisa 4. Uuringust selgunud jdlgimise meetodid ja nende kasutamine

tegevusvaldkondade 16ikes

Jilgimise meetodid

Info muude tegevuste kohta

Info litkumise kohta

Telefoniviljavotted

KOV

Kaamerad

KOV, pangandus, kaubandus

Kiibid

Ligipéds t60 meilivahetusele

Telekom, pangandus, KOV,
kaubandus, haridus

Ligipéds tegevustele todarvutis

Telekom, meditsiin, digusabi,
sisekaitse, kaubandus,
pangandus

Telekom, pangandus, haridus,
meditsiin, kaubandus

Tooaeg fiks. logide kaudu arvutis

Kaubandus, Gigusabi

Ligipééas kalendrile/péevaplaanile

KOV, miiiik

Tootaja tehtud péaringud

GPS-seade ja aruandlus

KOV, miiiik, kaubandus

andmebaasides salvestatakse

Meditsiin, sisekaitse

Koosolekute tipne protokoll (olek,
iitlused, hoiakud)

KOV

Nihtavus kolleegidele/iilemusele

KOV

Mirkused: KOV- kohalik omavalitsus, telekom — telekommunikatsioon

Allikas: autori koostatud intervjuude pohjal.
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SUMMARY

ENSURING INFORMATION PRIVACY IN THE WORKPLACE
Delis Kruustik

Over the last years, people’s privacy has received increasing attention. This is largely due
to the constant rapid development of technological tools. Today, electronic devices have
the capacity to retrieve, store, transmit and copy data that can cause harm to someone.
When gathering and processing information, the information collector should always be

aware that disclosing this information to a third party may violate a person's privacy.

For companies and organizations to be successful in their operations, it is important that
employees feel comfortable in the work environment and the privacy of their information
is ensured. As the worker is subject to the employer's working conditions and working
environment, it is more difficult to maintain his or her privacy under such conditions. In
order to avoid inconveniences that may arise when an employee's informational privacy
is violated, it is possible to prevent activities or situations that could endanger the

employee's privacy, both by the employee and the employer.

The aim of the bachelor's thesis is to point out the possibilities for ensuring information

privacy in the workplace by mapping the problems related to information privacy. The

research tasks in order to achieve this objective are as follows:

e analyze the nature of privacy and its subtypes;

e explain the nature of informational privacy and personal information;

e provide an overview of the consequences of breaches of employee privacy and ways
to ensure information privacy based on previous research;

¢ to conduct an empirical study to analyze problems related to privacy and disclosure of

personal information in Estonian companies and organizations;
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¢ to draw conclusions about the possibilities of ensuring information privacy in the work

environment on the basis of the analysis of the research results.

The bachelor's thesis is divided into two chapters, the first chapter being theoretical and
the second chapter empirical. The theoretical chapter is divided into two sub-chapters.
The first subchapter explains the nature of privacy, the subtypes of privacy, and the
meaning of privacy in the work environment, based on previous approaches and research.
The second subchapter provides an overview of the nature of information privacy,
personal information, the consequences of a breach of privacy and possible ways to
ensure privacy in the work environment. The empirical part of the bachelor's thesis is
divided into three subchapters. The first subchapter introduces the methodology and
sample of the survey, the second subchapter provides an overview of the problems related
to personal information and privacy in Estonian companies and organizations. The third
subchapter presents conclusions and possibilities for ensuring information privacy in the

work environment.

The meaning of privacy is usually associated with the possibility of separation or non-
disclosure of one's personal information. The need for and perception of privacy is
subjective, it depends on a person's perceptions and values. There are three subtypes of
privacy - physical, psychological and information privacy. Physical privacy means
restricting access to yourself. Psychological privacy is related to a person's worldviews
and thoughts. Information privacy relates to the ability not to disclose personal
information and to manage its availability to others. This bachelor's thesis focuses
primarily on information privacy, as this type of privacy is closely related to the disclosure
of personal information, and information privacy is probably the most difficult to ensure

in the work environment.

In order to investigate the problems related to the disclosure of personal information, the
classification of personal data and the rules arising from the General Data Protection
Regulation were set out to clarify what kind of information the employee is obligated to
share with the employer and what information the employee can refuse to disclose. The
employee is not obliged to share personal information with the employer, for example

information about family members. To enter into an employment contract, the employer
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only needs ordinary personal data such as name, personal identification code, place of
residence and also a bank account number. The employee has the right to the protection
of personal data, so the employer must comply with the General Data Protection
Regulation when processing personal data. The employee has the right to refuse to share
sensitive and private information with the employer. The employer should not obtain data

about the employee without the employee's consent.

An empirical study of the disclosure of personal information and privacy issues in the
workplace was conducted using a qualitative research method. Data was collected
through semi-structured interviews. The sample size was 15 employees, working in
various Estonian companies and organizations. The employees who participated in the
survey work in companies and organizations whose fields of activity are: medicine, legal
aid, internal defense, banking, trade, sales, education, IT and telecommunications, and

local government.

The survey revealed that for most respondents, the importance of privacy is related to
information control, ie the ability to manage one's own personal information. Many
respondents had either personally experienced a violation of privacy at work or had heard
of such cases from their acquaintances, so it can be said that violation of privacy at work
is a problem in Estonia. Most of the privacy violations described by the privacy
respondents were related to the disclosure or collection of employees' personal
information by the employer. It turned out that if employees were to feel a violation of
privacy, they would first turn to their boss or employer and try to solve the problem within
the organization. Many employees would also consider resigning or contacting law
enforcement if the privacy breach was not resolved by the employer. The consequences
of violating the employee's privacy can be a loss of trust in the employer, a feeling of

distrust, a decrease in work motivation and work bullying.

In order for the work environment to be pleasant for all parties and employees to be
satisfied with their work, it would be necessary to ensure the information privacy of
employees. Based on this, the author of the work prepared his own proposals for ensuring
information privacy in the workplace. The possibilities for ensuring the information

privacy of employees were prepared for both the employee and the employer.
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Employees have the opportunity to ensure their information privacy by being aware of
the General Data Protection Regulation in order to know their rights to the protection of
personal data. It is not necessary for the employee to share private information with the
employer and the employee should ensure that personal information is not otherwise

publicly available.

The employer should follow the General Data Protection Regulation when processing
employees' personal data. The employer may not collect personal information from
employees without a justified need. In order to collect additional information about the
employee and monitor the employee, the employer must ask the employee for consent. In
order to process and monitor employees' personal data, it is important to explain to
employees the reasons and motives for these activities. Excessive monitoring of
employees is not necessary in the author's opinion and causes inconvenience to

employees.
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