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Sissejuhatus

Enamik tdnapédeva suurettevotete rakendustest (enterprise applications) projekteeritakse ja
teostatakse  hajussiisteemidena. Hajussilisteemid omavad rea eeliseid monoliitsete
tarkvarasiisteemide ees. Enamik hajussiisteemide arhitektuure lubavad iihendada siisteemi
heterogeensetes keskkondades paiknevaid ressursse: alamrakendusi ja andmehoidlaid. Koik
need ressursid tihendatakse vorgu kaudu, kasutades vahetarkvara (middelware) voimalusi.
Uheks vdimalikest tehnoloogiatest hajussiisteemi ehitamiseks on CORBA. CORBA
tehnoloogia on loodud kasutamiseks erinevatel operatsioonisiisteemidel, erinevates
programmeerimiskeeltes rakenduste loomiseks. CORBA spetsifitseerib suhtlusprotokolli, mida
on vOimalik ithendada erinevate vorguprotokollide transpordikihtidega. Lisaks on CORBA
tehnoloogias spetsifitseeritud vdimalused teiste hajussiisteemide konstrueerimiseks moeldud
tehnoloogiatega iihildamiseks. Spetsifitseeritud on tihildamisvdimalused Sun J2EE (Java 2

Enterprise Edition) ja Microsoft COM tehnoloogiatega.

Rakenduse turvalisuse tagamine on kujunenud tarkvaraarenduses oluliseks teemaks. Eriti
puudutab see erinevaid hajussiisteeme, mille alamosad vodivad fiilisiliselt asuda erinevates
kohtades, ning mis on mdeldud kasutamiseks paljude kasutajate poolt. Rakenduse turvalisust
pole voOimalik vaadelda iihtse struktuurina. Tarkvara turvaarhitektuur moodustatakse
erinevatest komponentidest, mis valitakse sdltuvalt antud tarkvara spetsiifikast. Tédhtsamate
turvaaspektide kategooriatena voOib vaadelda keskkonna turvalisust, rakenduses endas
realiseeritud turvaelemente ja rakendustevahelise suhtluse turvalisust. Hajussiisteemi
arhitektuuris ei piisa ainult alamrakenduste turvamisest, vaid tuleb kokku puutuda kdigi kolme
kategooriaga ka vahetarkvara tasemel. Valitud tehnoloogia peab arvestama kdigi siisteemis
ithendatud keskkondade turvaelemente. Peab vdimaldama alamrakenduste turvaelementide

loomist. Kdige olulisemaks osaks on alamrakenduste turvalise suhtluse tagamine.

CORBA tehnoloogias on spetsifitseeritud turvalise koostodvoime arhitektuur CSI (Common
Secure Interoperability). Sellele lisaks on spetsifitseeritud CORBA turvalisuse teenus (Security
Service). Turvalisuse teenuse spetsifikatsioon on mdeldud nii turvalisuse teenuse loomiseks
pakutud IDL liideste pohjal kui ka abstraktse mudelina turvaelementide loomiseks CORBA

tehnoloogial pohinevates siisteemides.



Antud t60 jitkab semestritdds ja bakalaureusetdos alustatud CORBA tehnoloogia temaatika
kisitlemist. Semestritd6 raames anti ilevaade CORBA tehnoloogiast. Bakalaureusetdo raames
kisitleti CORBA rakenduse serveri ehitust ning tehti iilevaade CORBA COS teenustest. Antud
t00 liheks eesmargiks on uurida CORBA tehnoloogia turvalisuse aspekte. Teiseks eesmirgiks
on spetsifitseerida turvaline nimeteenus — CORBA INS nimeteenuse laiendatud variant.
Kolmandaks eesmirgiks on luua katserealisatsioon spetsifitseeritud teenusele. CORBA
turvalisuse aspekte on vaadeldud OMG dokumentatsiooni ning kahe CORBA realisatsiooni
pohjal: OpenORB 1.3 (modned aspektid ka 1.4 BETA versiooni pdhjal) ja Borland Visibroker
4.5. Turvaline nimeteenus on spetsifitseeritud IDL liidesena. Katserealisatsioon on teostatud
Java programmeerimiskeeles OpenORB CORBA realisatsioonil. Antud magistritoé jaguneb
kolmele eesmirgile vastavateks osadeks. Esimene osa to0st on referatiivse iseloomuga ja
kirjeldab OMG poolt pakutud lahendusi CORBA tehnoloogial pdhinevates rakendustes
esinevatele turvaprobleemidele. Teine osa kujutab endast t66 autori poolt pakutud turvalise
nimeteenuse spetsifikatsiooni. Kolmas osa on pithendatud spetsifitseeritud turvalise

nimeteenuse realiseerimisele. Magistritodle on lisatud turvalise nimeteenuse katserealisatsioon.



1 Luhillevaade CORBA tehnoloogiast

Antud t60 ei sisalda detailset CORBA tehnoloogia iildise arhitektuuri kirjeldust (sellele
teemale olid plihendatud antud t66le eelnevad semestritod [JH-ST] ning bakalaureusetdo [JH-
BT]) — alljargnev peatiikk on moeldud sissejuhatava osana CORBA turvalisuse aspekte

vaatlevasse t66 ossa. Liihililevaade CORBA tehnoloogiast pohineb materjalidel [CORBA].

CORBA (Common Object Request Broker Architecture) — iildine objektiparingute vahendaja
arhitektuur — on objekt-orienteeritud komponentprogrammeerimise tehnoloogia klient-server
tthendusel pohinevate hajussiisteemide konstrueerimiseks. OMG (Object Managment Group)
poolt on vilja tootatud CORBA abstraktne mudel, mis kujutab endast IDL (Interface Definition
Language) keele formaadis liideste komplekti ning pohjalikku funktsionaalsuse kirjeldust.
OMG poolt pakutud liidesed ja kirjeldused holmavad nii CORBA pohiarhitektuuri kui ka rea
standardseid COS (Common Object Service — iildised objektide teenused) lisateenused. IDL
(Interface Definition Language) — liideste defineerimise keel — on OMG poolt spetsifitseeritud
keel, mis on mdeldud programmeerimisliideste kirjeldamiseks. IDL keele kirjelduse iiheks
osaks on spetsifikatsioonid liideste erinevatesse programmeerimiskeeltesse kujutamiseks
(mapping). OMG poolt on pakutud IDL liideste kujutamise spetsifikatsioonid jargmistele
keeletele: C/C++, Java, XML, Ada, COBOL, Lisp, PL/1, Python ja Smalltalk. Lisaks on
spetsifitseeritud Java liideste kujutis IDL liidesteks. Kujutamise spetsifikatsioonid sisaldavad
tdielikku informatsiooni IDL liideste ja programmeerimiskeele vastavusest. (IDL keel on
spetsifitseeritud [CORBA] peatiikis 3.)

OMG enda poolt CORBA arhitektuuri ja lisateenuste realisatsioone pakutud pole. CORBA
tehnoloogial pohineva hajussiisteemi loomiseks tuleb votta kasutusele CORBA
spetsifikatsioonide realisatsioon (edaspidi CORBA realisatsioon). CORBA realisatsioonid
voivad erineda kasutatava CORBA spetsifikatsiooni versiooni poolest, pohispetsifikatsioonis
kirjeldatud lisavdoimaluste realiseeritud komplekti poolest, realiseeritud COS lisateenuste
komplekti poolest ning realisatsioonipdhiste lisavdoimaluste poolest (sdltumatute arendajate
poolt spetsifitseeritud lisateenused, administreerimise ja konfigureerimise lisavoimalused).
Lisaks vodivad realisatsioonid erineda programmeerimiskeelte komplekti poolest, millele on
realiseeritud IDL liideste kujutamine, ning selle poolest, millises programmeerimiskeeles on

kirjutatud realisatsioon ise.



1.1 Luhitlevaade CORBA arhitektuurist
CORBA pohispetsifikatsiooni olulisesmad moodulid moodustavad tuuma (CORBA Core).

CORBA tuuma realisatsioon on minimaalne vajalik osa korrektselt toimivas CORBA
realisatsioonis. ORB (Object Request Broker) — objektiparingu vahendaja — moodustab keskse
osa CORBA tuumast. CORBA tuuma struktuuri kuuluvad suhtlemiseks vajalikud vaheliidesed
ja objektide adapterid. CORBA arhitektuuris on klientideks need olemid (kas alamrakendused
vOi sama rakenduse alamosad), mis suudavad teostada teenuseparinguid (request service
request) serverilt. Serveriks CORBA arhitektuuris on teenuseid pakkuvad olemid (samuti kas
eraldiseisvad alamrakendused v0i sama rakenduse alamosad). Iga teenuse funktsionaalsus
asub IDL liidestega vastavuses loodud objektide realisatsioonides. Serverilt teenuse kiisimine
toimub objektiviite (object reference) abil. IOR (Interoperable Object Reference) koostood
voimaldav objektiviide sisaldab endas informatsiooni serveri leidmiseks ja objekti parimiseks
ORB vahendaja kaudu. (Objektipdringu vahendaja ORB on spetsifitseeritud [CORBA]
peatiikis 4.)

OMG poolt on spetsifitseeritud GIOP (General Inter Orb Protocol) protokoll klient-server
suhtluseks CORBA arhitektuuril pdhinevas hajussiisteemis. GIOP protokolli arhitektuur on
moeldud teiste vorgusuhtlusprotokollide transpordikihtide kasutamiseks. Niitena voib tuua
IIOP (Internet Inter Orb Protocol) protokolli, kus transpordikihina kasutatakse TCP/IP
protokolli, ning tulemusena on vdimaldatud TCP/IP adresseerimise kasutamine. (CORBA

tehnoloogias kasutatavad protokollid on spetsifitseeritud [CORBA] peatiikis 12.)

Serverirakenduse poolel on oluline roll eraldatud objekti adapteritele (Object Adapter). Objekti
adapteri abil toimub teenust pakkuvate objektide viidete vahendamine. Lisaks toimub objekti
adapterite kaudu teenust pakkuvate objektide juhtimine ja haldamine. Ainukeseks kasutusel
olevaks OMG poolt spetsifitseeritud objekti adapteriks on POA (Portable Object Adapter) —
portatiivne objekti adapter. POA adapteri kasutamine vdimaldab siilivate objektide loomist
ning laiendab vdimalusi objektide aktiveerimiseks. Iga POA adapteriga on vdimalik siduda
mitut teenustpakkuvat objekti. Teenust pakkuvate objektide tegevust juhitakse POA adapterile

teguviiside (policy) madramise kaudu. POA adapteri ehitus lubab iithendada iihes serveris



asuvaid adaptereid puukujulisse andmestruktuuri. (Portatiivne objekti adapter on
spetsifitseeritud [CORBA] peatiikis 11.)

CORBA arhitektuuri pdhjal on voimalik luua nii kiiresti realiseeritavaid lihtsaid rakendusi kui
ka suuri ja keerukaid hajussiisteeme. Enamus piiranguid silisteemide projekteerimisel tulevad
sisse kasutatava CORBA realisatsiooni spetsiifikast — millised osad CORBA spetsifikatsioonist

on realiseeritud ning milliseid lisavoimalusi antud CORBA realisatsiooni raames pakutakse.



2 CORBA tehnoloogia turvaelemendid

CORBA tehnoloogias spetsifitseeritud turvalisuse aspektid jagunevad pdhiliselt kahte ossa:
CORBA pohispetsifikatsioonis kirjeldatud turvalisuse teemad ning eraldi spetsifitseeritud
CORBA turvalisuse teenus. Lisaks nendele kahele on ka teisi OMG poolt pakutud
spetsifikatsioone, kus kisitletakse CORBA turvalisuse aspekte. Uheks sellistest on

tulemtitiridega eraldatud CORBA rakenduse alamosade suhtlemise spetsifikatsioon.

Antud peatiikis on vaadeldud CORBA pdéhispetsifikatsioonis [CORBA] kirjeldatud turvalisuse
teemasid. Alates CORBA kolmanda versiooni (CORBA 3) esitamisest OMG poolt on CSI

iildise koostoovdime turvalisus muutunud pdhispetsifikatsiooni osaks.

2.1 Uldine koostoovGime turvalisus (CSI)

Koostdovoime on iiks olulisemaid osi CORBA tehnoloogiast. Koostodmehhanism vdimaldab
CORBA olemitel omavahel heterogeensetes keskkondades suhelda. Koostéod vdimaldav
objektiviide (IOR) sisaldab endas viiteid serveri asukohale ja teenust pakkuvale objektile.
Koostoovoime spetsifikatsiooni raames on spetsifitseeritud protokollid, mis vodimaldavad
suhelda IOR viidete edastamise kaudu. GIOP protokoll on koostoomehhanismi tuumaks. IIOP
protokoll on samuti spetsifitseeritud koostdomehhanismi raames. Koostéovdime olulisuse tottu

on sellele mehhanismile turvalisuse lisamine tahtis CORBA arhitektuuri turvataseme tdstmisel.

Uldise koostddvdime turvalisuse (CSI) spetsifikatsioon laiendab koostédvdime mehhanismi,
lisades sellele turvalisuse elemente. Lithend CSIv2 tdhistab CSI spetsifikatsiooni teist
versiooni, mis defineeriti CORBA 3 pohispetsifikatsiooni raames. Spetsifitseeritud on rida
protokolle turvalise suhtlemise tagamiseks: SAS (Secure Attribute Service) protokoll, SSLIOP
(SSL Inter Orb Protocol) protokoll, SECIOP (Secure Inter Orb Protocol) protokoll, CSIIOP
(Common  Secure Interoperability Inter Orb Protocol) protokoll. Koostoovdime
spetsifikatsiooni liidesed koosnevad mitmest moodulist. CSI moodul kirjeldab koostoovdime
keskseid andmestruktuure. Teised moodulid kirjeldavad konkreetseid protokolle.
Alljargnevates 1dikudes vaatleme CSI raames spetsifitseeritud protokollide eesmérke ja ehitust.

(Koostodvoime turvalisus on spetsifitseeritud [CORBA] peatiikis 24.)



SAS on turvaliste atribuutide teenuse protokoll, mis annab vdimaluse GIOP protokolli
teadetele lisada rea turvaatribuute. Selliste turvaatribuutide alla kuuluvad kliendi autentimise
parameetrid, digusi ja privileege médravad parameetrid ning lisaparameetrid. SAS protokolli
kasutus eeldab transpordikihi turvalisust (nditeks transpordikihi turvamist SSL abil). SAS
protokolli ehitus koosneb kahest kihist. Esimene kiht — autentimise kiht (Authentication Layer)
— vastutab klientide autentimise eest, teine kiht — atribuutide kiht (Attribute Layer) — vastutab
privileegide ja teiste lisaatribuutide kisitlemise eest. SAS protokolli kohta eraldiseisvat IDL
moodulit kirjeldatud pole. SAS protokoll on abstraktne reeglistik teiste protokollide
spetsifitseerimiseks. SAS protokolli raames kirjeldatud andmestruktuurid on defineeritud CSI
ja CSIIOP IDL moodulites. (SAS protokoll on spetsifitseeritud [CORBA] peatiikis 24.)

CSI koostoovoime spetsifikatsioonis on kirjeldatud rida andmetiitipe CSI protokollide kaudu
toimiva suhtluse standardiseerimiseks. Autentimise ja autoriseerimise teostamiseks on
spetsifitseeritud komplekt tdendeid (tokens). Kliendi autentimise tdend (Client Autenthication
Token) koosneb kliendi tunnusest ja kliendi tunnust kinnitavast autentimise mehhanismi
spetsiifilisest parameetrist. Identiteeditdend (Identity Token) koosneb binaarsel kujul olevast
identifitseerivast objektist. Nditeks vOib tuua X.509 sertifikaatide ahelal pdhineva
identiteeditdendi. Autoriseerimise tdendi (Authorization Token) moodustab autoriseerimise
elementide (AuthorizationElement) jarjend. Iga element koosneb binaarsel kujul olevatest

autoriseerimise andmetest ja andmete tiiiibist.

SAS spetsifikatsioon laiendab GIOP protokolli. GIOP raames on defineeritud uus teenuse
konteksti tiilip — turvaliste atribuutide teenuse (SecurityAttributeService) tiilip. Spetsifitseeritud
kontekst voimaldab SAS spetsiifiliste teadete saatmist. Turvalise iithenduse késitlemiseks on
defineeritud neli uut teatetiilipi. Kaks nendest on moeldud turvalise iihenduse konteksti
tekitamiseks. Konteksti loomise (EstablishContext) teade saadetakse kliendi poolt turvalise
ithenduse algatamiseks. Eduka loomise vastuseks saadetakse sihtobjekti poolt iihenduse
konteksti loomise kinnitus (CompleteEstablishContext). Kinnituse kéigus maéératakse
sihtobjekti poolt konteksti piisivus (state) — kas kontekst on taaskasutatav vOi mitte.
Taaskasutatava konteksti puhul voib klient saata kontekstisiseseid teateid (MessagelnContext).
Konteksti loomisel vdi kontekstisisese teate saatmisel tekkinud vea puhul saadetakse kliendile

konteksti veateade (ContextError).
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CSI koostoovoime jaguneb kolmeks tasemeks. Baastase (Level 0) sisaldab autentimise tuge ja
lubab SSL-kaitstud iihenduste kasutamist. Esimene tase (Level 1) laiendab baastaseme
voimalusi, lisades autoriseerimise toetuse. Teine tase (Level 2) laiendab esimest taset, lisades

autoriseerimistoendite delegeerimise voimalusi.

CSI koostodvoime spetsifikatsioonis on kirjeldatud kolm uut protokolli:

e SSLIOP — IIOP protokolli SSL laiendus. SSL kriiptograafiline laiendus kehtib
transpordikihi tasemel. Detailsemalt vaadeldes on ndha, et SSLIOP protokollis asub
SSL kiht GIOP ja TCP protokollide vahel. SSLIOP protokolli ehituse skeem on
toodud joonisel 1.

e SECIOP — kriiptograafilise laienduse kiht paikneb GIOP/IIOP ja ORB vahel. Antud
protokoll voimaldab kasutada CORBA spetsiifilisi kriiptograafia meetodeid.
SECIOP protokolli ehituse skeem on toodud joonisel 1.

e CSIIOP - protokoll, mis kirjeldab CSIv2 teenuste konteksti ja IOR viite kodeerimisel
kasutatavaid andmetiilipe. Antud protokollis kasutatavad turvalisuse spetsiifilised
andmetiiiibid on spetsifitseeritud SAS teenuse raames. CSIIOP protokoll kujutab
endast SAS teenuse poolt laiendatud IIOP protokolli. Erinevalt teistest CSI raames
defineeritud protokollidest (SSLIOP, SECIOP) ei piirdu CSIIOP teadete
kriiptimisega, vaid lisab ka autentimise ja autoriseerimise mehhanismide kasutamise

voimalusi. CSIIOP protokolli ehituse skeem on toodud joonisel 1.

TCP TCP TCP TCP
ssL optogroniised | || Kriptograsiine
meetodid
GIOP GIOP GIOP GIOP | SAS
IOP SSLIOP SECIOP CSIIOP

Joonus 1. CORBA protokollide ehituse skeem

11



Avatud koodiga CORBA realisatsioonidest on CSIv2 teostus olemas OpenORB 1.4
realisatsioonis. Kahjuks on antud realisatsioon praeguse seisuga alles beetaversioonis ning
CSIv2 osa pole veel kasutatav. Samas on ldhemas perspektiivis oodata OpenORB 1.4 CORBA
realisatsiooni koos toimiva CSIv2 turvalise koostoovdimega. SSLIOP protokolli realisatsioon
on olemas OpenORB 1.3 versioonis. Antud to0s spetsifitseeritud turvaline nimeteenus kasutab
SSLIOP protokolli. SSLIOP protokolli praktilist kasutust vaatleme detailsemalt
katserealisatsiooni kirjeldavas peatiikis. (Antud protokollid on spetsifitseeritud [SSS] peatiikis
3 ning kirjeldatud [CORBA] peatiikis 24.)

Kommertsrealisatsioonidest on CSIv2 teostus olemas Orbix E2A 6.0 CORBA realisatsioonis.

12



3. CORBA turbetehnoloogiad

CORBA arhitektuuril loodud rakendustele turvaclementide lisamiseks on OMG poolt
spetsifitseeritud mitmed turbetehnoloogiad. Alljargnevates jaotistes (3.1, 3.2 ja 3.3) vaatleme
kolme CORBA turbetehnoloogiat: CORBA turvalisuse teenust, ATLAS autoriseerimise
tdendite teenust ja tulemiiliride kasutust CORBA arhitektuuris. CORBA turbetehnoloogiate
iilevaade pohineb materjalidel [CORBA], [SSS]ja [JPC].

3.1 CORBA turvalisuse teenus

Turvalisuse teenuse spetsifikatsioon kirjeldab raamistiku CORBA turvalise arhitektuuri
chitamiseks. Antud spetsifikatsioon koosneb nii COS teenuse IDL liidestest kui ka CORBA
tehnoloogial pohinevatesse hajussiisteemidesse turvalisuse kihtide lisamise voOimaluste
kirjeldustest. Lisaks on spetsifitseeritud seosed CSI koostoovoimega. Erinevalt teistest
CORBA COS teenustest ei ole turvalisuse teenus disainitud eraldi kasutamiseks.
Spetsifitseeritud liidesed kirjeldavad ainult turvalisuse funktsionaalsust pakkuvaid teenuseid.
Nende teenuste abil on vdimalik lisada turvaelemente CORBA tehnoloogial pdhinevatesse
rakendustesse. Turvalisust vajava siisteemi komponent tuleb eraldi siduda turvalisuse teenuse
funktsionaalsusega. Eraldiseisva turvalisust pakkuva teenuse loomiseks on tarvis
spetsifitseerida lisateenus, mis koos CORBA turvalisuse teenusega hakkab toimima
vahendajana klientide ja teenust pakkuvate objektide vahel. Samas on turvalisuse teenuse
spetsifikatsioonis kirjeldatud mudelit vdimalik vaadelda juhendina oma turvalise arhitektuuri
ehitamiseks. Spetsifikatsioon kirjeldab rea olemasolevate turvatehnoloogiate kasutuse CORBA
tehnoloogial pdhinevate rakenduste loomisel. Selliste tehnoloogiate alla kuuluvad SSL,
Kerberos, SESAME, DCE turvalisus ja veel mdned teised. (Turvalisuse teenuse pohisitted on
spetsifitseeritud [SSS] peatiikis 1. Turvalisuse teenuse seosed CSI koostodvoimega on
spetsifitseeritud [CORBA] peatiikis 13. [JPC] peatiikk 12 on piihendatud CORBA turvalisuse

teemadele.)
Turvalisuse tagamiseks peavad siisteemis olema dra kirjeldatud ohud, mille véltimiseks antud

turvalisuse teenus on disainitud. CORBA turvalisuse teenuse raames vaadeldakse kriitiliste

ohtudena jargmisi probleeme:
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e Andmete ja teenuste voOltsimine vOi rikkumine — kliendile valede voi vigastatud
andmete  edastamine; kliendile pakutud teenuse mittevastavus oma
spetsifikatsioonile voi ebakorrektne kditumine.

e Konfidentsiaalsete andmete lekkimine — konfidentsiaalsete andmete sattumine digusi
mitteomava kasutaja kitte liikluse pealtkuulamise vdi teenuse voltsimise kaudu.

e Teenusetdkestus (DoS — Denial of Service) — siisteemi ressursside hdivamine digusi
mitteomava kasutaja poolt.

e Autoriseeritud kasutajate mittetuvastamine — silisteemis registreeritud kasutaja
mittetunnistamine; digusi omavale kliendile juurdepédédsu keelamine andmeteni voi
teenust pakkuva objektini; teenust pakkuva objekti keeldumine teenuse osutamisest.

e Autoriseerimata juurdepdds — siisteemis registreerimata kasutaja sisenemine; Oigusi

mitte omava kasutaja juurdepéés ressurssidele.

Lisaks otsestele turvaohtudele tuleb hajussiisteemi turvalisuse iilesehitamisel arvestada ka
arhitektuuri omadusi. Ohtlikkuse taset tostvate arhitektuuri omaduste all tuleb silmas pidada
hajussiisteemide arhitektuuri olulisemaid pohimotteid: siisteem koosneb reast olemitest, mis
paiknevad heterogeensetes keskkondades, ja suurem osa siisteemi to0st tugineb olemite
vahelisel suhtlusel. Turvaelemente tuleb rakendada siisteemi igale komponendile. Kogu
siisteemi ohustamiseks piisab {ihest ebaturvalisest komponendist. Turvaline suhtlus
komponentide vahel on vajalik edastatavate andmete pealtkuulamise voi  vOltsimise

valtimiseks.

Vaadeldud probleemide lahendamiseks on spetsifikatsioonis kirjeldatud nii ildiste kui ka
CORBA-spetsiifiliste turvalisuse aspektide grupid. Turvalisuse teenuse raames on
spetsifitseeritud kasitlus jargmistele turvalisuse fundamentaalsetele aspektidele:
e Andmete ning teiste ressursside konfidentsiaalsuse tagamine — juurdepdds andmetele
ning teenustele on lubatud vaid digusi omavatele klientidele.
e Hajussiisteemi ning andmete sdilivuse ja iihtsuse tagamine — siisteemis kasutatavad
andmed peavad sdilima muutusteta vaatamata riinnetele ning voimalikele siisteemi
torgetele; andmeid tohivad muuta vaid vastavaid digusi omavad kliendid; kdigis

siisteemi komponentides peavad andmed omama sama seisu.
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e Pakutavate teenuste usaldatavuse tagamine — kliendile pakutud teenus peab vastama
antud teenuse kirjeldusele. Pakutavate teenuste kéttesaadavuse tagamine — digusi

omav klient peab saama kitte talle pakutavaid teenuseid.

Loetletud neli turvalisuse aspekti omavad olulist rolli mitte ainult CORBA tehnoloogial

pohinevates rakendustes, vaid ka teistes hajussilisteemides.

Lisaks on kirjeldatud mdned CORBA-spetsiifilised turvalisuse aspektid:

e Turvalise suhtluse tagamine heterogeensetes siisteemides, kus on kasutusel erinevate
arendajate poolt pakutud CORBA realisatsioonide ORB vahendajad — turvalisus
peab olema tagatud ka nendel juhtudel, kus siisteemi suhtlus on ehitatud mitme
erineva ORB vahendaja peale.

e Turvateenuse objekt-orienteeritud liideste pakkumine — spetsifikatsioonis kirjeldatud
IDL liideste kujul.

e Turvamehhanismide keerukuse peitmine lihtsate liideste taha — suhtlus turvalisuse
teenusega nagu iga teise CORBA teenuse puhul toimub spetsifikatsioonis
kirjeldatud IDL liidese pdhjal, teenuse funktsionaalsus on kliendile ndhtamatu.

e Objektide véljakutsete turvalisuse tagamine vastavuses maératud turvalisuse teguviisile
— turvameetmete rakendamine toimub objekti véljakutsel, turvalisuse teenuse
juhtimine toimub teguviiside mddramise kaudu.

e Autentimise ning diguste kontrolli tagamine objekti véljakutsel — kliendi autentimine ja
Oiguste kontroll turvalisuse teenuse poolt viiakse ldbi teenust pakkuva objekti

viljakutsel.

3.1.1 CORBA turvalisuse teenuse arhitektuur
Turvalisuse teenus on moeldud kasutamiseks vahekihina erinevate siisteemi olemite vahel.

Turvalisuse teenuse poolt pakutakse kahte pohiteenust: juurdepédédsu juhtimine (access control)
ja objekti turvaline véljakutse (secure invocation). (Turvalisuse teenuse ehitus ja liidesed on

spetsifitseeritud [SSS] peatiikis 2.)

Juurdepédsu juhtimine turvalisuse teenuses koosneb kliendi autentimisest antud siisteemis ning

turvalisuse atribuutide sidumist kliendi tunnusega. Autentimine toimub kliendi tunnuse ning
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autentimisatribuudi (selleks voib olla salasdna vdi sertifitseeritud votmega tehtud digitaalne
allkiri) vastavuse alusel. Autentimisele jargneb kliendi tunnuse seostamine volitusobjektiga
(credentials).  Volitusobjekt  kujutab  endast  erinevate  atribuutide  komplekti:
identifitseerimisatribuudid, privileegide atribuudid ja avalikud atribuudid.
Identifitseerimisatribuudid midravad seose kliendiga, privileegide atribuudid kirjeldavad
kliendi digusi antud siisteemis ning avalike atribuutide kaudu vdimaldatakse kliendiga siduda

erinevaid lisaandmeid. Volitusobjekti ehitus on toodud joonisel 2.

Volitusobjekt

Avalikud atribuudid

Turbeatribuudid
Identifitseerimis- Privileegide
atribuudid atribuudud

Toonic 7 Valitmenhiekti dkeem

Objekti turvalise véljakutse etapil toimub teenuseid pakkuvate objektide ning nende
operatsioonide viljakutse juhtimine. Turvalise viljakutse tegemiseks peab teenust pariv klient
olema labinud juurdepéddsukontrolli. Objekti turvalise véljakutse kdigus kontrollitakse kliendi
Oigusi teenuseid pakkuvate objektide kasutamiseks ning operatsioonide viljakutseks. Kahe
erineva juhuna tuleb vaadelda turvalisusega arvestavaid (Security-aware) ja mittearvestavaid
(security-unaware) teenuseid pakkuvaid objekte. Turvalisusega mittearvestavate objektide
turvamine vajab vahendajat (lisateenust) turvalisuse teenusega sidumiseks. Teiseks

lahenduseks on eraldiseisvalt toimimiseks tdiendatud turvalisuse teenuse kasutamine.

Esimesel juhul sisaldab teenust pakkuva objekti arhitektuur endas turvaatribuutide kisitlemise
mehhanisme. Sellist liiki teenust pakkuv objekt on samaaegselt turvalisuse teenuse kliendiks.
Turvalise viljakutse kdigus on teenust pakkuvale objektile lubatud pirida teenuse péringu
saatnud kliendi atribuute. Saadud atribuutide komplekti pdhjal on teenust pakkuva objekti

poolel voimalik 14bi viia detailsemat diguste kontrolli. Detailsem diguste kontroll vdimaldab
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piirata teenuste kasutamist operatsiooni tédpsusega. Lisaks on vdimalik kasutada turvalisusega
arvestatavat teenust pakkuvat objekti teiste teenuste turvaliseks viljakutseks. Antud kisitlus
sobib paremini keerukamate silisteemide ehitamiseks, kus teenust pakkuvad objektid vajavad
detailset diguste kontrollimise voimalust. Turvalisust arvestavate objektide viljakutse skeem

on toodud joonisel 4.

Teisel juhul toimub diguste kontroll ainult turvalisuse teenuse tasemel ning piiramine toimub
objekti viljakutse tdpsusega. Teenust pakkuvatelt objektidelt ei nduta turvamehhanismide
toetuse omamist. Antud késitlus sobib paremini lihtsamate siisteemide ehitamiseks, kus
detailne diguste kontroll pole vajalik. Lisaks vdimaldab selline késitlus kasutada muutmata
kujul teenust pakkuvaid objekte, mille arhitektuuris pole arvestatud turvalisuse teenuse
kasutamisega. Turvalisust mittearvestavate objektide kdsitlemiseks tuleb kasutada turvalisuse
teenuse funktsionaalsust pakkuvat vahendajateenust. Turvalisust mittearvestavate objektide

viljakutse skeem on toodud joonisel 3.

Esimesel sammul loodav seo

Klient Sihtobjekt

o e

| Kliendi ' | Sihtobjekti ' A

| turbekontekst | I turbekontekst

L ] L — ]
Vahendajateenus

1. Samm: seose loomine

2. Samm: diguste kontroll

[

Varakambriobjekt

Joonis 3. Turvalise viljakutse skeem (security-unaware)
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Turvalisust arvestatav teenust pakkuv objekt

Esimesel sammul
loodav seos

r ________ — — - T — — —»
| N o
|\ I Jargmise objekti
L Kiendi I I Sihtobjekti | véljakutse koos
| turbekontekst | | turbekontekst | delegeeritavate
| ===~ fmmmm diguaste

v edastamisega

1. samm: seose loomine

Klient > 2. samm: Giguste kontroll

3. samm: teenusespetsiifiliste
oiguste kontroll

4. samm: diguste delegeerimine

Varakambriobjekt

Joonis 4. Turvalise viljakutse skeem (security-aware)

Objekti turvaline viljakutse koosneb mitmest sammust. Esimesel sammul luuakse seos kliendi
ja sihtobjekti vahel. Seose loomisel kinnitatakse turvalisuse teenuse poolt pakutava teenuse
usaldatavust (objektiviide kuulub vilja kutsutud teenust pakkuvale objektile). Kliendi ja
sihtobjekti secose loomise eest vastutab varakambriobjekt (vault). Autentimata kliendi puhul
suudab  varakambriobjekt = automaatselt  kdivitada  kliendi  juurdepddsukontrolli.
Varakambriobjekti poolt luuakse nii kliendi kui ka sihtobjekti kohta turbekontekstid (security
context). Turbekontekstide paar moodustab vajaliku seose kliendi ja sihtobjekti vahel. Teisel
sammul kontrollitakse kliendi digusi antud objekti viljakutseks. Turvalisust mittearvestavate
objektide puhul koosneb viljakutse vaid esimesest kahest sammust. Turvalisuse teenuse
funktsionaalsust pakkuva vahendajateenuse tasemel teostatakse molemad sammud. Turvalisust
arvestava teenuse puhul pole eraldiseisva vahendajateenuse kasutamine kohustuslik —
turvalisuse teenuse funktsionaalsuse voib téielikult iile kanda teenust pakkuva rakenduse kihti.
Turvalisust arvestava objekti vdljakutsel voib samme olla rohkem. Esimesed kaks sammu on

samad, mis turvalisust mittearvestatavate objektide puhul. Kolmanda sammuna kontrollitakse
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kliendi digusi teenust pakkuva objekti poolel. Teenust pakkuv objekt vdib omakorda olla
kliendiks mingi teise teenuse suhtes. Neljanda sammu kidigus on vdimalik kliendi diguste
delegeerimine teenust pakkuvale objektile jargmise viljakutse teostamiseks. Turvalised
viljakutsed voivad moodustada piiramata pikkusega ahela, kus igaks liiliks on neljasammuline
viljakutse. Turvalise viljakutse vOi véljakutsete ahela eduka ldopetamise peale saab klient

paritud teenuse tulemuse.

Domeen

Uhine teguviiside haldur

Teenuseid pakkuvad Uhised
objektid turbemehhanismid

Joonis 5. Turvalise domeenide tildine skeem

CORBA koostoovdime spetsifikatsiooni raames on defineeritud domeeni (Domain) mdiste.
Domeeniks nimetatakse omavahel assotsieeritud teenust pakkuvate objektide gruppi. Grupi
objekte siduv teenust pakkuv objekt moodustab domeeni. Domeeni moodustav objekt voib
omakorda olla mingi teise domeeni liikmeks. Turvalisuse teenuse raames on defineeritud kolm
domeeniliiki. Turvalisuse teguviiside domeen (Security Policy Domain) seob objekte iihise
teguviiside haldamise mehhanismiga. Turvalise keskkonna domeeni (Security Environment
Domain) liikkmed peavad paiknema samas keskkonnas. Keskkonna mdiste alla kuuluvad nii
fiitisiliselt madratud keskkonnad (erinevad arvutid, riistvaraliselt eraldatud vorgusegmendid)

kui ka tarkvaraliselt méadratud keskkonnad (virtuaalsed masinad, tarkvaraliselt seotud
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alamvorgud). Turvalisust pakkuva domeeni moodustaja peab toetama keskkonnaspetsiifilisi
turvalisuse aspekte. Turvalisuse tehnoloogia domeeni (Security Technology Domain) kdiki
liikmeid turvatakse sama funktsionaalsust omavate teenuste poolt. Turvalisuse teenuse
spetsifikatsioonis domeenide arhitektuuri kirjeldavaid liideseid defineeritud pole. Liideste
puudumine annab vdimaluse paindlikumalt arvestada loodava siisteemi spetsiifilisi vajadusi.
Turvaliste domeenide kasutamine siisteemi arhitektuuris annab vdimaluse turvalisust
mittearvestavate objektide turvamiseks. Turvalisust arvestavate objektide koondamine iihisesse
domeeni annab vdimaluse parema haldamise korraldamiseks. Joonisel 5 on toodud turvalise
domeeni variant, milles teenuseid pakkuvad objektid on {ihendatud nii teguviiside halduse kui
ithiste turbemehhanismide kasutuse poolelt. Lisaks voib selline domeen paikneda eraldatud

keskkonnas.

Siisteemis toimuvate siindmuste jilgimine vdimaldab avastada turvareeglite rikkumisi voi
rikkumiskatseid. Turvalisuse teenuse raames on vdimalik teostada auditeerimist. Auditeerimine
voimaldab jélgida kahte liiki siindmusi: turvalisuse teenuse siindmusi ja teostatavate teenuste
siindmusi. Teiste teenuste siindmuste jélgimiseks peab antud teenust pakkuma turvalisust
arvestav objekt ise. Jalgimisele kuuluvaid siindmusi ning kditumist erinevate siindmuste pdhjal
maidratakse auditeerimise teguviiside komplektiga. Iga jélgitava siindmuse kohta on vdimalik
salvestada logikirje (siindmuse nimi koos olulisemate detailidega) voi kdivitada mingi tegevus

(néiteks juurdepddsu keelamine).

Turvalisuse teenuse funktsionaalsust on voimalik vaadelda mitme kihina. Esimese kihi
funktsionaalsus on suunatud turvalisust mittearvestavate olemite turvamiseks. Teise kihi
funktsionaalsus laiendab esimest kihti, lisades olemite poolt kasutatavat funktsionaalsust, mis
vOimaldab detailsemat ldhenemist turvalise arhitektuuri ehitamiseks. Turvalisuse teise kihi
kasutus voimaldab turvalisust arvestavate olemite kasitlust. Esimesed kaks kihti on kaetud
turvalisuse teenuse funktsionaalsusega. Turvalisuse teenuse funktsionaalsuse liidesed on
jaotatud kolme gruppi: rakenduse taseme liidesed, administratiivse taseme liidesed ja
turvalisuse taseme liidesed. Liidesegruppide detailsemad kirjeldused tulevad alljirgnevates
punktides. Kolmanda kihi moodustab spetsiifilise turvatehnoloogia funktsionaalsuse
kasutamine. Turvalisuse kolmas kiht tuleb detailsema vaatluse alla turvalisuse teenuse

protokolle kirjeldavas peatiikis.
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3.1.2 Rakenduse arendusliidesed
Rakenduse arendusliideste paketid on modeldud kasutamiseks siisteemi driloogika

realiseerimisel. Arendusliidesed on jaotatud kolme paketi vahel. Esimene pakett koosneb
turvalisuse esimese kihi funktsionaalsust kirjeldavatest liidestest. Teine pakett koosneb
turvalisuse teise kihi funktsionaalsust kirjeldatavatest liidestest. Kolmanda paketi moodustavad
abifunktsionaalsust kirjeldavad liidesed.

3.1.2.1 Turvalisuse esimese kihi liidesed

Turvalisust mittearvestatavates silisteemi olemites turvalisuse teenuse poole pOodrdumisi ei
toimu. Esimese kihi liideste pakett on moeldud turvalisuse teenuse enda poolt kasutamiseks
ning teise kihi liideste poolt laiendamiseks. Rakenduse arendusliideste esimene pakett koosneb
vaid tihest liidesest: aktiivse kliendi liides (Current), mis kirjeldab operatsiooni kliendi
atribuutide tagastamiseks.

3.1.2.2 Turvalisuse teise kihi liidesed

Stisteemi olemite poolt turvalise viljakutse tegemisel kasutatakse teises kihis kirjeldatud
liildeseid. Selles punktis vaatleme olulisemaid teise kihti kuuluvaid arendusliideseid. Teises
kihis laiendatakse esimeses kihis defineeritud praeguse kliendi liidest. Lisaks kliendi atribuute
tagastavale operatsioonile on kirjeldatud kliendi volitusobjekti kisitlevad operatsioonid.
Kliendi tunnuse autentimise liides (PrincipalAuthenticator) defineerib operatsioone
autentimise ldbiviimiseks. Eduka autentimise tulemusena tagastatakse kliendi volitusobjekt.
Lisaks volitusobjektile vOib autentimise operatsioon tagastada spetsiifilisi lisaandmeid.
Volitusobjekti liides (Credentials) kirjeldab andmestruktuuri, mis koosneb kliendi atribuutidest
ning operatsioone nende késitlemiseks. Auditeerimise otsustamise liides (AuditDecision) pakub
funktsionaalsust rakenduses toimuvate slindmuste jilgimise korraldamiseks. Antud liideses
defineeritud operatsiooni abil on vodimalik seadistada siindmustele vastava auditeerimise
tegevuse. Auditeerimise kirje salvestuse teostamiseks on defineeritud auditeerimise kanali
liides (AuditChannel). Juurdepdésu otsuse liides (AccessDecision) on samuti defineeritud teise
kihi liideste paketis. Antud liideses defineeritud operatsioon voimaldab kontrollida juurdepéésu
Oigusi sihtobjekti konkreetsele operatsioonile. Juurdepddsu otsus tehakse sisendina antud

volitusobjektide komplekti pohjal.

3.1.3 Administratiivsed liidesed
Administratiivsed liidesed kirjeldavad turvalisuse teenuse juhtimise funktsionaalsust.

Turvalisuse teenuse t60 juhtimine toimub erinevate teguviiside madramise kaudu. Teenusele
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seadistatud teguviiside pdhjal langetatakse otsuseid erinevate tegevuste ldbiviimiseks.
Administratiivsetes liidestes kirjeldatakse kasutatavate teguviiside gruppe ja nende
médramiseks moeldud operatsioone. Juurdepddsu teguviiside médramiseks on defineeritud
oiguste (Rights) ja diguste pereckondade (Rights Family) objektid. Administratiivsete liideste
paketis on iga tegevuse liigi kohta defineeritud teguviiside késitlemise liides:

e Juurdepddsukontrolli administreerimise liidesed — sihtobjekti operatsioonide
viljakutseks kasitletakse vajalikke oigusi  kohustuslike diguste liidese
(RequiredRights) kaudu; klientide kehtivate diguste haldamine toimub juurdepédésu
teguviisi  liidese  (AccessPolicy) kaudu; domeeni juurdepddsu liidese
(DomainAccessPolicy) operatsioonide abil toimub diguste haldamine turvalisuse
teenuse domeenis.

e Auditeerimise juhtimise administreerimise liides — jélgimisele kuuluvate siindmuste
liigid mairatakse auditeerimise teguviisi liidese (AuditPolicy) kaudu; lisaks
seadistatakse selle liidese operatsiooni abil auditeerimise kanali objekt.

e Turvalise viljakutse administreerimise liides — kliendi ja sihtobjekti sidumise
parameetrite madramiseks kasutatakse turvalise véljakutse teguviisi liidese
(SecurelnvocationPolicy) operatsioone. Sidumise olulisemate parameetrite alla
kuuluvad ebaturvalise sidumise vOimaldamine (NoProtection), sidumise
konfidentsiaalsuse ndue (Confidentiality), saadetavate teadete terviklikkuse ndue
(Integrity), sihtobjekti usaldatavuse kontrolli ndudmine (EstablishTrustinTarget) ja
kliendi usaldatavuse kontrolli ndudmine (EstablishTrustIinClient).

o Oiguste delegeerimise administreerimise liides — turvaliste viljakutsete ahelas
volitusobjektide  delegeerimist lubatakse delegeerimise teguviisi liidese

(DelegationPolicy) operatsioonidega.

3.1.4 Realisatsiooni liidesed
Realisatsiooni liidesed kirjeldavad turvalisuse teenuse struktuuri pohiobjekte. PShiobjektide

hulka kuuluvad turvalisuse teenuse funktsionaalsuses kasutatavad andmetiilibid ning teenuse
sisemise struktuuri olemid. Selliste liideste alla kuuluvad:
e Varakambriobjekti liides (Vault) — defineerib operatsioone volitusobjektide loomiseks,
turbekontekstide loomiseks ja sidumiseks.
o Turbekonteksti liides (SecurityContext) — defineerib operatsioone kliendi ja sihtobjekti

turbekontekstide vahel oleva seose loomiseks ning teadete vahetamiseks.
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3.1.5 Turvalisuse teenuse protokollid
Turvalisuse teenuse spetsifikatsioonis on kirjeldatud CSI koostddovdime funktsionaalsuse

kasutuse voimalused. Turvalise suhtluse saavutamiseks on kirjeldatud CSI protokollide
kasutust. Erinevalt CSI koostoovoime spetsifikatsioonist vaadeldakse turvalisuse teenuse
raames eelkdige protokollide kasutamise aspekte. Uusi protokolle turvalisuse teenuse

spetsifikatsioonis kirjeldatud pole.

3.1.6 Turvalisuse teenuse seosed teiste turvatehnoloogiatega
CORBA turvalisuse teenuse spetsifikatsioonis on kirjeldatud voimalused teiste

turvatehnoloogiate kasutamiseks. Lisaks on nendes spetsifikatsioonides defineeritud rida IDL
liideseid turvalisuse teenuse funktsionaalsuse tdiendamiseks. Pohjalikumalt vaatleme kahte
nendest tehnoloogiatest: SSL integreerimist CORBA turvalisuse teenusega ja Kerberose
tehnoloogia kasutust CORBA turvalisuse teenuse raames.

3.1.6.1 SSL integreerimine CORBA turvalisuse teenusega

SSL (Secure Socket Layers) pakub TCP/IP protokolli baasil turvalist transpordikihti. Kuna
IIOP protokoll kasutab transpordikihina TCP/IP protokolli, siis SSL vdimaldab turvata ka IIOP
protokolli transpordikihi tasemel. IIOP protokolli SSL laiendus on defineeritud SSLIOP
protokolli kujul CSI koostoovoime spetsifikatsioonis.

3.1.6.2 Kerberos

Kerberose tehnoloogia vdimaldab luua iihise autentimismehhanismiga hajussiisteeme. Peale
edukat autentimist véljastatakse kliendile pilet (ticket), millega ta saab podrduda siisteemi
komponentide poole. Kerberose pileti standardiseeritud kuju annab vdimaluse kasutada iihist
autentimist CORBA tehnoloogial pohinevates rakendustes ja teistes rakendustes. Turvalisuse

teenuse spetsifikatsioonis on defineeritud rida IDL liideseid Kerberose kasutamiseks.

3.1.7 Turvalisuse teenuse luhikokkuvote

CORBA turvalisuse teenuse iiheks suuremaks puuduseks on eraldiseisva teenusena
realiseerimise vOimaluse puudumine. Turvalisuse teenus vdimaldab vaid laiendada teisi
teenuseid. Ainult turvalisuse eest vastutava teenuse loomiseks tuleb turvalisuse teenusele lisada
vahendaja, mis késitleks teiste teenuste véljakutset. Antud puudus on iiheks vdimalikuks
pOhjuseks, miks turvalisuse teenus pole realiseeritud paljudes levinumates CORBA

realisatsioonides (semestri-, bakalaureuse- ja magistritdd raames vaadeldud CORBA
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realisatsioonides ta puudub). Osaline turvalisuse teenuse realisatsioon on olemas Orbix E2A
6.0 CORBA realisatsioonis (kommertsrealisatsioonina Orbix antud t66 raames detailse
vaatluse all pole, koik maérkused selle realisatsiooni kohta on tehtud tasuta jagatava

dokumentatsiooni [Orbix] pdhjal).
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3.2 ATLAS

Erinevate turvalisust pakkuvate teenuste illustreerimiseks on antud todsse lisatud ATLAS-
teenuse lithikirjeldus. Autoriseerimistdendi hankimise teenus (ATLAS — Authorization Token
Layer Acquisition Service) on OMG poolt spetsifitseeritud lisateenus. Antud teenuse
pohieesmirk on kajastatud selle nimes — kliendi autoriseerimistdendi koostamine
identiteeditdendi alusel. ATLAS-teenus on modeldud kasutamiseks autoriseerimise kihina
CORBA tehnoloogial pdhinevates rakendustes. Spetsifikatsioonis on kirjeldatud vajalikud IDL
liidesed teenuse loomiseks. ATLAS-teenuse raames on kasutusel rida objekte teistest
spetsifikatsioonidest. CSI koostodvdime spetsifikatsioonist on kasutusel identiteedi- ja
autoriseerimistoendid, millest on  koostatud ATLAS-teenuse autorisecrimistoend
(AuthTokenData). CSI tdendite kasutus lisab ATLAS-teenusele CSIIOP protokolli kasutuse
eelduse. ATLAS autoriseerimistdoend viljastatakse kliendile identiteeditdendi pohjal.
Autoriseerimistoendite viljastamise eest vastutab autoriseerimise juht (AuthTokenDispenser).
Autoriseerimise juhi liides on defineeritud ATLAS-teenuse spetsifikatsioonis. Autoriseerimise
juhi objektide struktureerimiseks kasutatakse nimeteenust. Struktureerimine on vajalik
erinevaid privileege késitlevate autoriseerimise juhtide mugavaks hoidmiseks {ihe ATLAS-
teenuse raames. Nimeteenuse struktuuris dige autoriseerimise juhi leidmiseks on defineeritud
ATLAS-lokaator (ATLASLocator). ATLAS-lokaator on oma olemuselt autoriseerimise juhtide

aadressiraamatuks.

ATLAS-teenus omab lihtsat kasutusskeemi. Klient pddérdub ATLAS-teenuse poole
autoriseerimistoendi saamiseks. Vajalik autoriseerimise juht leitakse ATLAS-lokaatori abil
nimeteenuse  struktuurist.  Autoriseerimise  juhi  poolt  viljastatakse  kliendile
autoriseerimistdend, millega klient poordub jérgmisel sammul sihtobjekti poole. ATLAS-

teenuse kasutusskeem on toodud joonisel 6.
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Autentimistdendi
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l Autentimistdéend
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Teenuse parimine
autentimistéendiga

Joonis 6. ATLAS-teenuse kasutusskeem

ATLAS-teenuse spetsifikatsioon nditab turvaelementide loomise voOimalusi véikeste
lisateenuste kujul. ATLAS-teenuse realisatsiooni puudumine (semestri-, bakalaureuse- ja
magistritdd raames vaadeldud CORBA realisatsioonides) muudab praktilise kasutuse raskeks —
rakenduse arendaja peab realiseerima ka ATLAS-teenuse. ATLAS-teenuse tihe seos CSIv2
koostoovoime tehnoloogiaga on realisatsiooni puudumise iitheks pohjuseks. Vaadeldud
realisatsioonides puudub ka CSIv2 koostodvoime 10plik realisatsioon (OpenOrb 1.4 on beeta

seisus). (ATLAS-teenus on spetsifitseeritud [ATLAS] dokumendis.)
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3.3 CORBA ja tulemudrimine
CORBA tehnoloogial pdhineva rakenduse loomisel tuleb tulemiiiiridega kokku puutuda kahel

juhul. Esimesel juhul paiknevad klient ja server tulemiiiiriga eraldatud keskkondades. Kliendi
ja serveri vaheline suhtlus toimub IIOP protokolli kaudu ja tulemiiiiriga TCP pakettide
filtreerimise seadistamisel tuleb seda arvestada. Uheks vdimalikuks lahenduseks on serverile
fikseeritud pordi midramine koos tulemiiiiri poolt selle pordi lubamisega. Teine juht laiendab
esimest — siisteemi ehituses turvalisuse taseme tdostmiseks kasutatakse dra tulemiiiiri voimalusi.
Tulemiiliriga eraldatud keskkonnast lubatakse suhtlust vaid vahendusteenust pakkuvale
serverile. Vahendusteenust pakkuval serveril pdhinev suhtlusskeem on toodud joonisel 7. K&ik
teised serverid on viljastpoolt tulemiiiiri kdttesaamatud. Teisi teenuseid vahendava serveri
kohustuste hulka tulevad klientide autentimine ja autoriseerimine. Sageli kasutatakse
tulemiiiire erinevate vorkude vahel suhtlemise filtreerimiseks. Keerulisem juht esineb siis, kui
klient ja server paiknevad erinevates vorkudes ning pole sama vOrgu raames teineteisele

nihtavad. Seda juhtu vaatleme detailsemalt allpool.

Tulemudriga eraldatud keskkonnad

@ O—

Kliendid
rend Vahendusteenust

pakkuv server Teenuseid pakkuvad

objektid

Joonis 7. Tulemuirimise kasutamise skeem

Tavaliste tulemiiiirirakenduste kasutamine vdimaldab filtreerida CORBA rakenduste suhtlust
vaid transpordikihi tasemel. OMG poolt on pakutud tulemiiiiri 1abimise (Firewall Traversal)
spetsifikatsioon, mis kirjeldab laiemaid vdimalusi t66ks tulemiiliriga eraldatud

vorgusegmentides. Antud spetsifikatsiooni raames on kirjeldatud GIOP protokolli tasemel
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filtreerimise voimalused ja tulemiiliride ahela ldbimise mehhanismid. Sihtobjekti kliendist

eraldavad mitme kihina paiknevad tulemiiiirid moodustavad tulemiiiiride ahela (Firewall Path).

Tulemiiiiri l&dbimise spetsifikatsiooni raames on defineeritud GIOP protokolli ja IOR
objektiviidet tdiendavad IDL liidesed. Filtreerimise voimaluste laiendamiseks on defineeritud
identsusliittdendi (CompoundldentityToken) liides. IOR objektiliides sisaldab endas piisava
informatsiooni teenust pakkuva objekti asukoha kohta. Tavaline IOR objektiviide sisaldab
serveri hosti nime, porti ja objektivotit. Tulemiiliride ahela 1dbimiseks on IOR objektiviidet
tdiendatud. IOR objektiviite struktuuri on lisatud jarjend, mille elementideks on lébitavate
tulemtitiride aadressid. GIOP protokolli on defineeritud uus teate tiitip — kokkuleppeteade
(NegotiateSession). Enne teenusepéringu saatmist saadab klient kokkuleppeteate {ihenduse
algatamiseks. Uhenduse algatamise kiigus koostatakse tulemiiiiride ahela aadresside jérjend,
mille pdohjal toimub jdrgnev suhtlus. Identsusliittdendi objekt sisaldab informatsiooni kliendi
identiteedi ja ldbitud tulemiiiiride ahela sammude kohta. Spetsifikatsioonis defineeritud
identiteeditdendit (ldentityToken) kasutatakse nii kliendi kui ka ldbitud tulemiiiiride
identifitseerimiseks. Klienti tdhistava identiteeditdedi pdhjal toimub pdhiline péringu
filtreerimine. Edukalt l&bitud tulemiiiiride identiteeditdendid pakuvad lisainformatsiooni, mille

pohjal on vdimalik kitsendada filtreerimise tingimusi.

Tulemiitiride 1dbimise tehnoloogia pakub CORBA rakenduste suhtluse laiendatud filtreerimist
ja mitme tulemiiiiriga eraldatud rakenduste suhtlemist. Tulemiiiiride ldbimise teenuse skeem on
toodud joonisel 8. Antud tehnoloogia kasutusele votmine nduab CORBA tulemiilirimist
teostava vahendaja realiseerimist ning tdiendatud protokollide olemasolu kasutatavas CORBA

realisatsioonis. Antud t60s vaadeldavates CORBA realisatsioonides tulemiiiiride ldbimise

Tulemuduride ahel

Joonis 8. Tulemiiiri labimise teenuse skeem
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vahendite teostused puuduvad. (Tulemiiliride Il&bimine on spetsifitseeritud  [CFTR]
dokumendis. [JPC] peatiikk 12 on piihendatud CORBA turvalisuse teemadele ning kirjeldab ka

CORBA rakenduste tulemiilirimise voimalusi.)

Kliendi ja serveri paiknemine erinevates vorkudes nduab erilist kidsitlust. Antud probleemi
lahenduseks on molemast vorgust ndhtavate vahendajate (proxy) kasutamine. Lisaks lahendab
vahendajate kasutamine probleemi, kus kliendi ja serveri suhtlemiseks vajaliku pordi avamine
pole voimalik. Néiteks vOib tuua juhu, kus kliendile on lubatud vaid HTTP {iihendused.
Vahendaja ja serveri suhtlus toimub IIOP iihenduse kaudu ja samal ajal kliendi ja vahendaja
suhtlus toimub HTTP iihenduse kaudu. Kliendi rakendus peab samuti omama vahekihti HTTP
paringu tulemuste teisendamiseks. Heaks nditeks on Visibroker CORBA realisatsioonis
pakutud vahendaja Viravavaht (Gatekeeper). Viravavahiteenus pakub vahendust nii
tulemiiiiridega suhtlemisel kui ka HTTP tunnelite ehitamisel. (Visibroker CORBA
realisatsiooni kohta kéivad materjalid: [VBDG], [VBGK].)
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4 CORBA nimeteenus
CORBA pohiarhitektuuri laiendamiseks on OMG poolt spetsifitseeritud komplekt iildiseid

objektide teenuseid (COS — Common Object Services). Uldised teenused on mdeldud
abiteenustena CORBA tehnoloogial pdhinevatesse rakendustesse. Nende teenuste alla
kuuluvad teenust pakkuvate objektide struktureerimist, périmist, haldamist ja turvamist
abistavad teenused. Uldiste teenuste alla kuulub ka iilalkirjeldatud turvalisuse teenus. Uldiste
teenuste standardiseeritud kuju voimaldab sama teenuste samaaegset kasutamist erinevate
rakenduste poolt. Erinevates CORBA realisatsioonides pakutavad tldiste teenuste komplektid
voivad erineda. Teenuse olemasolu iihes voi teises realisatsioonis soltub sellest, kui oluliseks
seda teenust peetakse. Erinevalt paljudest teistest teenustest on nimeteenus realiseeritud
enamikus CORBA realisatsioonidest. (CORBA nimeteenus on spetsifitseeritud [INS]

dokumendis.)

CORBA arhitektuuris toimub teenust pakkuva objekti parimine objektiviite kaudu. Koostdod
voimaldav objektiviide sisaldab endas piisava informatsiooni teenust pakkuva objekti asukoha
kohta. Objektiviite puuduseks on selle kuju, millest pole vdimalik otse vilja lugeda
informatsiooni objekti kohta. Nimeteenuse pdhieesmérgiks on teenust pakkuvate objektide
sidumine loetavate nimedega. Nimeteenuse teiseks eesmérgiks on teenust pakkuvate objektide
struktureerimine puukujuliseks andmestruktuuriks. Nimeteenuse arhitektuur lubab koostada ka
graafikujulisi struktuure, kuid neid ei soovitata kasutada. Nimeteenuse laiendatud versioon —
koostood voimaldav nimeteenus ehk INS (Interoperable Naming Service) spetsifitseerib URL
kujulisi objektiviidete kujutisi. INS raames spetsifitseeritud ‘corbaname’ URL standard
voimaldab kujutada objektiviidet nimede jirjendina, mis kirjeldab tee piritava objektini
nimeteenuse struktuuris. Nimeteenus sarnaneb paljude omaduste poolest erinevate
kataloogiteenuste ja failisiisteemidega. Nimeteenuse liheks suuremaks erinevuseks enamikust
kataloogiteenustest on turvalisuse mehhanismide puudumine. Antud t66 iiheks eesmérgiks ongi

nimeteenuse ehituse tdiendamine, lisades sellele turvalisuse elemente.
OMG poolt spetsifitseeritud nimeteenuse echitust vaadeldi autori bakalaureuset66 raames.

Antud t66 raames kirjeldame enne turvalise nimeteenuse spetsifitseerimist lithidalt

nimeteenuse arhitektuuri olulisemaid aspekte.
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Nimeteenuse arhitektuur pohineb nimekonteksti (naming context) objektil. Nimekonteksti
raames luuakse seoseid objektide ja neile antud nimede vahel. Uhe konteksti raames
objektidele antud nimed on unikaalsed. Uks objekt vdib olla seotud mitme nimega iihe vdi
mitme konteksti raames. Nimekontekstid seotakse nimedega nagu koik teised objektid.
Nimekonteksti struktuuri iilesehitus toimub nimekontekstide omavahelise sidumise kaudu. Uhe
nimekonteksti mitme nimega sidumise puhul on vdimalik luua ka graafikujulisi struktuure
(alamkontekstis on voimalik siduda iilemkontekstid mingi teise nimega). Sellise vdimaluse
tottu nimetatakse nimekontekstide struktuuri nimede graafiks (naming graph). Nimeteenust
kasutatavate rakenduste poolel soovitatakse voimalike segaduste valtimiseks (nditeks juhul kui
nimedegraafis tekivad tsiiklid) piirduda puukujuliste struktuuride loomisega. Joonisel 9 on

toodud nimeteenuses loodava struktuuri néide.

Nimeteenuse spetsifikatsioonis on defineeritud kdik vajalikud IDL liidesed teenuse loomiseks.
Nimeteenuse liideste paketis on defineeritud nimekonteksti liides, laiendatud nimekonteksti
liides (INS nimekontekst) ja nimejarjendi (Binding Iterator) liides. Nimekonteksti liideses on
kirjeldatud operatsioonid nimede seoste kisitlemiseks. Kasutusmugavuse huvides on
nimekontekstide  sidumise operatsioonid  defineeritud eraldi  objektide  sidumise

operatsioonidest. Nimejérjendi liides kirjeldab nimeseoste listide 14bimist abistavat objekti.

Nimeteenuse suhtes on klientideks nii teenust pakkuvaid objekte serveeriv rakendus kui ka
teenust pdriv klient. Klient- ja serverrakenduse nimeteenusega suhtlemise skeem on toodud
joonisel 9. Objekti nimega sidumiseks podrdub serveri rakendus nimeteenuse poole. Teenuse
parimisel poordub omakorda kliendi rakendus nimeteenuse poole. Nimeteenuse poolel
lahendatakse péringus etteantud nimi ja vastusena saadetakse kliendile viide teenust pakkuva
objektile. Sellise suhtlusskeemi puhul ei pea klient omama informatsiooni serverirakenduste
asukohtadest. Nimeteenuse kaudu saab klient périda teenuseid erinevatelt rakendustelt
teadmata, kuhu tédpselt péring edasi suunatakse. Nimeseose loomiseks ei pea rakendus
serveerima seotavat teenust, piisab kui on teada viide teenust pakkuvale objektile. Seda
omadust kasutades on vodimalik luua nimeteenuse administreerimise eest vastutavaid
abirakendusi. Nimeteenuse omadused vodimaldavad omavahel mugavalt siduda iihte

hajussiisteemi erinevaid CORBA tehnoloogial pdhinevaid rakendusi.
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Joonis 9. Nimeteenuse struktuuri skeem

Nimeteenuse struktuuriga on seotud rida ohte. Nimeteenusele juurdepdisu omavad kliendid
tohivad sooritada koiki nimeteenuse operatsioone. Mingit vdimalust operatsioonide
véljakutsete piiramiseks pole. Piirangute puudumise tottu voib iga klient muuta ja kustutada
olemasolevaid seoseid. Tulemusena voib teenust pdriv klient saada ebakorrektse vastuse.
Veelgi ohtlikum olukord vdib tekkida teenuse viljakutsel konfidentsiaalsete andmete
edastamiseks. Samuti puudub vdimalus nimeseoste lahendamise piiramiseks. Nimeteenuse
poole poorduv klient voib parida koiki nimedega seotuid teenuseid. Nimeteenuse arhitektuuris
puuduvad véimalused nende ohtude véltimiseks. On kiill vdimalik piirata klientide juurdepédésu
nimeteenusele viliste meetoditega (nditeks paigutada nimeteenus turvalisse keskkonda).
Nimeteenuse sisemisele struktuurile turvaelementide lisamine noduab siiski arhitektuuri
tdiendamist. Kokkuvotteks voib tuua vilja nimeteenusega seotud kolm pohilist turvaprobleemi:
ei kontrollita nimeteenuse administreerimisega tegelevaid kliente, ei kontrollita nimeteenuses
seotuid teenust pakkuvaid objekte ega kontrollita nimeteenuse kaudu teenuseid périvaid
kliente. Riindaja rakenduse ja nimeteenuse vahel suhtlemise skeem on toodud joonisel 10.

Nimeteenuse riindaja rakenduse ndide on toodud punktis 5.5.2 (testrakendust kirjeldav punkt).
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5 Turvaline nimeteenus

CORBA nimeteenus pakub mugavaid lahendusi suhtluse korraldamisel erinevate rakenduste
vahel. Samas on nimeteenusega seotud rida turvaprobleeme. Neid turvaprobleeme ja nende
pohjuseid sai eelnevates peatiikkides pohjalikult vaadeldud. Nimeteenuse omadused teevad
selle kasutuse olulissks CORBA tehnoloogial pdhinevate rakenduste loomisel.
Hajussiisteemides on turvalisuse tagamine iiks olulisemaid aspekte. Turvalisuse taseme
tostmiseks peavad koigis silisteemi komponentides olema turvalisuse eest vastutavad
mehhanismid. Paljude komponentide puhul piisab vilise juurdepddsu piiramise
realiseerimisest. Eelmises peatiikis vaadeldud turvaprobleemide lahendamiseks sellest siiski e1
piisa. Nimeteenus vajab turvalisuse eest vastutavaid mehhanisme ka oma sisemise struktuuri
turvamiseks. Antud t66 iiheks eesmérgiks ongi spetsifitseerida nimeteenuse tdiendatud variant,
kus oleks pakutud nimeteenusega seotud turvalisuse probleemide lahendused. Nimeteenuse
turvamine voimaldab lisaks tilalkirjeldatud probleemide lahendamisele saavutada ka rea teisi
eesmdrke. Turvalise nimeteenuse kaudu on voimalik pakkuda turvaelemente teenustele, mille
chitamisel ei ole arvestatud turvalisusega. Turvalisust arvestatavaid rakendusi on vdimalik
tihedamalt siduda turvalise nimeteenuse arhitektuuriga. Autentimise ja autoriseerimise andmete
hoidmine tihises struktuuris aitab paremini jagada ja delegeerida klientide digusi siisteemis.
Turvalise nimeteenuse raames defineeritud turbetdendite formaat laseb neid kasutada ka teistes
rakendustes. Turvalise nimeteenuse kaudu on vodimalik tsentraliseerida turvamehhanismide
administreerimist. Turvalise nimeteenuse avatud arhitektuur voimaldab tdiendada selle

struktuuri vastavalt loodavate rakenduste vajadustele.
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5.1 Turvalise nimeteenuse spetsifikatsioon

Turvaline nimeteenus (SNS — Secure Naming Service) laiendab tavalist COS nimeteenust,
lisades sellele turvalisuse eest vastutavaid mehhanisme. Turvalise nimeteenuse spetsifikatsioon
koosneb teenuse IDL liidestest, liideste kirjeldustest ja abstraktsest mudeli kirjeldusest.
Turvalise nimeteenuse arhitektuur késitleb nii teenuse sisemise struktuuri turvamist kui ka
teenusele juurdepddsu véljastpoolt. Antud t60 eelmistes peatiikkides vaatlesime CORBA
arhitektuuri erinevad turvamisvoimalusi. Kahjuks pole paljud OMG poolt spetsifitseeritud
turvalahendused realiseeritud (vOi on realiseeritud ainult CORBA kommertsrealisatsioonide
raames). Realiseerimata tehnoloogiate alla kuuluvad nii CORBA turvalisuse teenus kui ka
enamus CSI koostdovoime protokollidest. Realiseerimata omadustele orienteerumine seaks
lisandudeid teenuse realiseerimisele. Lahenduseks oleks realiseerida puuduv tehnoloogia lisaks
loodavale turvalisele nimeteenusele voi oodata tdiendusi kasutatavas CORBA realisatsioonis.
Puuduvate tehnoloogiate realiseerimise probleemiks on CORBA turvatehnoloogiate tihe seos
CORBA tuumaga. Efektiivse realisatsiooni loomiseks tuleks valida avatud koodiga CORBA
realisatsioon, milles oleks detailselt dokumenteeritud koodi sisemine chitus. Sellist
realisatsiooni vaadeldute hulgas ei leidunud. Oodata tdiendusi tasub vaid siis, kui nende
teostamisest on ametlikult teatatud. Turvalise nimeteenuse spetsifikatsiooni raames on
arvestatud realiseerimise vOimalusi praeguste CORBA realisatsioonide pohjal. Samas on
arvestatud turvalise nimeteenuse voOimalusi edaspidiseks edasiarenguks koos CORBA
turvalisuse teenuse ja teiste CSI protokollide kasutusele vOtmisega. Sobivaks CORBA
realisatsiooniks on valitud OpenOrb 1.3. Valiku pohjusteks on avatud ldhtekood, SSL
laienduse olemasolu praeguses stabiilses versioonis, teiste CSI protokollide olemasolu
tulevases versioonis (praeguses 1.4 beetaversioonis) ja enamiku COS teenuste realisatsioonide
olemasolu. OpenOrb CORBA realisatsiooni kasutuse kirjeldus turvalise nimeteenuse

teostamise raames on esitatud peatiikis 5.3.

Turvaline nimeteenus laiendab COS nimeteenust turvaelementide lisamisega. COS
nimeteenuses defineeritud eesmirgid on toodud turvalise nimeteenuse spetsifikatsioonis.
Turvaline nimeteenus vastutab teenust pakkuvate objektide nimedega sidumise ning
struktureerimise eest. Turvalise nimeteenuse struktuur pdhineb turvalisel nimekontekstil.
Erinevalt COS nimeteenuse nimekontekstist on turvalises nimekontekstis vOimalik médrata

vanemkontekst. Turvalisuse operatsioonide lébiviimiseks on defineeritud turbekonteksti objekt.
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Iga turvaline nimekontekst on seotud turbekontekstiga. Kliendi autentimine siisteemis toimub
parooli voOi kliendi avaliku votme signatuuri podhjal. Eduka autentimise tulemusena
viljastatakse kliendile turbetdend. Tdend sisaldab kliendi autentsuse kinnitust ja privileegide
komplekti. Tdend on mdeldud turvalise nimeteenuse operatsioonide vilja kutsumiseks ning
teistele teenustele edastamiseks. Kliendile viljastatud tdend on signeeritud véljaandja konteksti
poolt. Kliendi autoriseerimine toimub tdendi esitamise pdhjal. Kliendi autentimise ja
autoriseerimise  andmed  paiknevad  nimekontekstidega seotud andmekogumites.
Nimekontekstides kehtivad Oigused ning operatsioonide teostamiseks vajalikud oOigused
paiknevad samuti seotud andmekogumites. Nimekontekstid tohivad erinevaid andmekogumeid
omavahel jagada. Nimekontekstid tohivad podrduda iilemkonteksti poole kliendi autentimise
1abi viimiseks. Turvalise nimeteenuse siisteemis on defineeritud juurkasutaja (root), kellele on
lubatud kdigi operatsioonide ldbiviimine. Juurkasutaja olemasolu voimaldab paremini késitleda
turvalise nimeteenuse administreerimist. Juurkasutaja miédratakse juurkasutaja privileegi
véljastamise kaudu. Juurkasutaja diguste piiramiseks voivad privileegide komplekti olla lisatud
negatiivsed privileegid — nende kaudu vdetakse kasutajalt dra vastavad Gigused. Turvalises
nimeteenuses on defineeritud rida nimekonteksti struktuuri kédsitlevaid abioperatsioone, mis ei
ole lubatud enamikule kasutajatele. Need operatsioonid on mdeldud teiste nimekontekstide
poolt kasutamiseks. Nimekontekstile viljastatavasse tdendisse lisatakse konteksti privileeg,
mis annab Jiguse spetsiifiliste abioperatsioonide teostamiseks. Turvalise nimeteenuse
objektides on defineeritud rida avalikke operatsioone. Avalikeks on operatsioonid, mille
kdivitamiseks klient autoriseerimist ei vaja. Sellise operatsiooni niitena voib tuua avaliku
informatsiooni tagastavaid operatsioone voi sisselogimise operatsiooni, mille kdigus klienti
autenditakse parooli pdhjal ning viljastatakse talle turbetdend autoriseerimise atribuutidega
(privileegide komplekti kujul). Operatsioonide sooritamiseks (ka avalike operatsioonide puhul)
vajab klient ligipddsu turvalisele nimeteenusele. Lisaks turvalise nimeteenuse sisemiste
autentimisele ja autoriseerimisele piiratakse ligipddsu suhtluskihi tasemel. Turvalise suhtluse
tagamiseks eeldab SNS nimeteenuse ehitus SSLIOP protokolli kasutamist. Turvalise
nimeteenuse chituse ja suhtluse detailsem kirjeldus tuleb peale IDL liideseid kirjeldavaid
punkte (5.2.1 — 5.2.5).

Turvalise nimeteenuse raames kasutatavad turvalahendused sarnanevad mitme teise

turvatehnoloogiaga. Turvalises nimeteenuses teenustest ja nimekontekstidest loodav
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andmestruktuur koos privileegidepdhise juurdepaisukontrolliga sarnaneb LDAP (Lightweight
Directory Access Protocol) kataloogiteenuse chitusega. Turbetdendite jagamine klientidele
sarnaneb Kerberose tehnoloogias piletite jagamisega. Turvalise nimeteenuse raames
spetsifitseeritud turbetdendid sarnanevad ehituse poolest atribuutsertifikaatidega. Nende
tehnoloogiate kooskasutust turvalise nimeteenusega praeguses spetsifikatsiooni versioonis
kirjeldatud pole. COS nimeteenusele turvaelementide lisamine LDAP kataloogiteenusega
tthildamise kaudu nduaks struktuuride dubleerimist. Privileegide médramiseks tuleks
nimekontekstidest koostatud struktuuri dubleerida LDAP kataloogide struktuuriga. Kahe
struktuuri siinkroniseerimise vajadus muudab antud ldhenemise ebaefektiivseks. Kerberose
kasutus turvalise nimeteenuse arhitektuuris seaks rea piiranguid turbetdendi -ehitusele.
Turvalise nimeteenuse edasiarendustes on voimalik tihilduvus nii LDAP kataloogiteenuse kui
ka Kerberose tehnoloogiaga. LDAP kataloogiteenuse kooskasutust turvalise nimeteenusega on
voimalik teostada, spetsifitseerides vahendajateenuse, mis vastutaks nende kahe teenuse
suhtluse eest. Turbetdendite ja Kerberose piletite teisendamise abiteenus teeks vdimalikuks

turvalise nimeteenuse ja Kerberose kooskasutuse.

5.2 Turvalise nimeteenuse liidesed

CORBA teenusena baseerub turvalise nimeteenuse spetsifikatsioon IDL liidestel. Turvalise
nimeteenuse andmetiilibid ja liidesed on kirjeldatud ‘SecNaming” IDL moodulis. Antud
moodul kasutab COS nimeteenuse IDL moodulit (CosNaming) ja ajateenuse IDL baasmoodulit
(TimeBase). SNS nimeteenuse poolt laiendatav nimekontekst voetakse COS nimeteenuse IDL
moodulist. Lisaks kasutatakse COS nimeteenuse IDL moodulis kirjeldatud andmetiiiipe.
Ajateenuse IDL baasmoodulist kasutatakse ajatiitipi ‘UtcT” (Universal timezone coordinated
Time) aja madramise standardiseerimiseks. SNS nimeteenuse spetsifikatsioonis on defineeritud
neli andmekogumi liidest ning kolm pohiliidest: turvalise nimekonteksti liides
(NamingContextSec), turbekonteksti liides (SecurityContext) ja administreerimise abiliides
(AdministrationHelper). IDL liideste fail ‘SecNaming.idl’ asub magistritoéle lisatud CD kettal.

5.2.1 Turvalise nimeteenuse andmestruktuurid

Lisaks COS nimeteenuse IDL moodulis kirjeldatud andmetiiiipidele on SNS nimeteenuse
raames kirjeldatud komplekt turvamehhanismides kasutatavaid andmetiitipe. Andmetiiiibid on
defineeritud CORBA viartusetiitipide (valuetype) kujul. Vaartusetiiiibi arhitektuur voimaldab
kirjeldada CORBA arhitektuuris edastatavaid lihtobjekte. Erinevalt liidestega kirjeldatavatest
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teenustpakkuvatest objektidest edastatakse kliendile objekti koopia, mitte aga viide objektile.
Erinevalt lihttliiipidest vdimaldab véértusetiitibi ehitus kirjeldada objekti andmeid késitlevaid
operatsioone. Turvalises nimeteenuses kirjeldatud viairtuseobjektid koosnevad privaatsetest
atribuutidest. Juurdepdds andmetele toimub vastavate operatsioonide kaudu. Selline ehitus
vOimaldab véltida andmete muutmist valmisehitatud objektides. Lisaks viértusetiitipidele on
kirjeldatud komplekt lihttiitipe. Defineeritud on jargmised lihttiilibid: baidimassiivi tiilipidena
on defineeritud serialiseeritud objekti tiitip (BinaryObject), signatuuri tiitip (Signature), votme
tiitip (Key), parooli rési tiitip (PassHash) ja vétmekogumi objekti tiilip (KeyStoreStoredObject),
objekti unikaalse identifikaatori tiilip tdhistab IDL stringi, objekti identifikaatori tiilip tdhistab
IDL tiisarvuliste arvude tiitipi (long) ja konteksti aja tiilip tdhistab ajateenuse ajatiitipi.
Baidimassiivina defineeritud tiilibid on moeldud erinevate objektide kahendandmetena
edastamiseks. IDL liidese struktuuri loetavuse eesmérgil on samasuguste tiitipidele maaratud
erinevad slinoniilimid. Viirtusetiilipidena on defineeritud kolm andmetiiiipi: privileegi
andmetiilip, turbetdendi andmetiiiip ja kliendi registratsiooni objekti andmetiilip. Defineeritud
védrtusetiilipide ehitus arvestab OpenOrb realisatsiooni omadusi. Andmete hoidmiseks koigis
véadrtusetiilipides on defineeritud baidimasiivi atribuut. Baidimasiivi kujul hoitakse
védrtusetiilibi  sisemist struktureeritud objekti. Sisemise objekti atribuute kisitletakse
abioperatsioonie kaudu. Viirtusetiiiibi sisemise objekti iga atribuudi kohta on defineeritud

védrtuse tagastamise operatsioon.

Privileegi (PrivilegeObject) andmetiitip kirjeldab klientidele jagatavaid Oigusi. Privileegi
andmetiiiibi sisemine objekt koosneb jargmistest atribuutidest:

e privileegi identifitseeriv number (privilegeld) — privileegi unikaalne identifikaator;
atribuudi véartuse tagastamiseks on defineeritud operatsioon getPrivilegeld,;

e privileegi nimi (privilegeName) — maéérab privileegi olemust, seost operatsiooniga,
mille sooritamist antud privileeg digustab; privileegi nimi ei ole alati unikaalne — {ihe
nime kohta vdivad olla méératud erinevad kehtivusajad, erinevad omanikud ja erinevad
negatiivsuse ja delegeeritavuse atribuudid; atribuudi véirtuse tagastamiseks on
defineeritud operatsioon getPrivilegeName;

e dilemprivileegi identifitseeriv number (parentPrivilegeld) — privileeg voib omada

iilemprivileegi, alamprivileegi poolt laiendatakse tilemprivileegi poolt antavaid digusi
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(voi vastupidi kitsendatakse); atribuudi viddrtuse tagastamiseks on defineeritud
operatsioon getParentPrivilegeld;

privileegi omaniku identifikaator (ownerUid) - erijuhtude késitlemiseks on
privileegidele vdimalik méadrata omanikku (omanikuks on klient); atribuudi vidirtuse
tagastamiseks on defineeritud operatsioon getOwnerUid;

privileegi omava objekti identifikaator (ownerObjectUid) — konkreetse objekti
privileegi midramiseks vajalik atribuut; atribuudi véirtuse tagastamiseks on
defineeritud operatsioon getOwnerObjectUid;

privileegi negatiivsuse atribuut (negPrivilege) — antud atribuuti kasutatakse kahel juhul:
kliendi privileegide komplektis Oiguste keelamise atribuudina ja nimekontekstis
privileegi valideerimise keelamise atribuudina; atribuudi vdirtuse tagastamiseks on
defineeritud operatsioon getNegPrivilege;

privileegi delegeerimise atribuut (delegateable) — méérab kliendile antud privileegi
delegeerimise Oiguse; atribuudi vdirtuse tagastamiseks on defineeritud operatsioon
getDelegateable;

privileegi kehtivuse perioodi atribuudid (startDate, endDate) — kliendile viljastatud
privileegi kehtivuse periood; atribuudi vidrtuse tagastamiseks on defineeritud

operatsioonid getStartDate ja getEndDate.

Parameetri signatuuri objekti (ParameterSignature) andmetiiiip kirjeldab kliendi poolt

edastatava parameetri omadusi koos kliendikinnitusega digitaalse signatuuri kujul (parameetri

védrtust edastatakse signatuuri objektist eraldi). Signatuuri koostamiseks ning valideerimiseks

on defineeritud abiandmetiilip (ParameterSignatureBase). Parameetri signatuuri objekt

koosneb jargmistest atribuutidest:

parameetri nimi (parameterName); atribuudi vidirtuse tagastamiseks on defineeritud
operatsioon getParameterName;

parameetri sihtmidrk (parameterTarget) — objekti identifikaator, millele antud
parameeter oli suunatud (turvalise nimeteenuse raames antud identifikaatori kuju
rangelt médratud pole); atribuudi véartuse tagastamiseks on defineeritud operatsioon
getParameterTarget;

parameetri signatuur (Signature); atribuudi véirtuse tagastamiseks on defineeritud

operatsioon getSignature.
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Parameetri signatuuri abiandmetiiiip koosneb jargmistest atribuutidest:

parameetri nimi (parameterName); atribuudi vidirtuse tagastamiseks on defineeritud
operatsioon getParameterName;

parameetri sihtmirk (parameterTarget) - objekti identifikaator — millele antud
parameeter oli suunatud (turvalise nimeteenuse raames antud identifikaatori kuju
rangelt méidratud pole; atribuudi véirtuse tagastamiseks on defineeritud operatsioon
getParameterTarget;

parameetri véirtus (parameterValue) — signatuuri koostamiseks vajalik parameetri
vadrtus;  atribuudi  vadrtuse  tagastamiseks on  defineeritud  operatsioon

getParameterValue.

Turbetdendi (SecurityToken) andmetiiiip kirjeldab kliendile véljastatava objekti koos lubatud

privileegide komplektiga ja viljastaja nimekonteksti kinnitust digitaalse signatuuri kujul.

Turbetoendi andmetiiiibi sisemine objekt (SecurityTokenObject) koosneb jargmistest

atribuutidest:

kliendi identifikaator (clientUid) — tdendi omaniku unikaalne identifikaator, mis
miirab, kellele antud tdend on véljastatud; atribuudi védrtuse tagastamiseks on
defineeritud operatsioon getClientUid,;

toendi viljastaja identifikaator (issuerUid) — tdendi véljastajaunikaalne identifikaator;
atribuudi véartuse tagastamiseks on defineeritud operatsioon getlssuerUid;

kliendi avalik voti (clientPublicKey) — tdendit omava kliendi avalik voti. Antud voti on
kinnitatud tdendi véljastaja poolt; atribuudi véértuse tagastamiseks on defineeritud
operatsioon getClientPublicKey;

véljastaja avalik voti (issuerPublicKey) — tdendi véljastaja avalik voti on vajalik tdendi
mingile muule teenusele edastamisel; atribuudi vdértuse tagastamiseks on defineeritud
operatsioon getlssuerPublicKey;

privileegide komplekt (privilegeCollection) — kliendile Iubatud &igusi kirjeldav
privileegide komplekt; atribuudi véértuse tagastamiseks on defineeritud operatsioon
getPrivilegeCollection;

toendi kehtivuse perioodi atribuudid (startDate, endDate) — médravad ajavahemiku,

millal antud tdend on kehtiv (kui perioodi méératud pole, siis on tdendi kehtivusaeg
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piiramatu); atribuudi véértuse tagastamiseks on defineeritud operatsioonid getStartDate
ja getEndDate;

kontekstiks olemise atribuut (clientlsContext) — tdhistab nimekontekstidele valjastatud
toendeid;  atribuudi  viidrtuse  tagastamiseks on  defineeritud  operatsioon

getClientlsContext.

Turbetdendi tiilipi objekt koosneb jargmistest atribuutidest:

turbetdendi sisemine objekt (securityTokenObject) — turvalise nimeteenuse poolt
viljastatud tdendi sisu;

digitaalne signatuur (signature) - turvalise nimeteenuse poolt véljastatud tdoendi
signatuur;

lisaparameetrite signatuuride kogum (parameterSignatureCollection) — kliendi poolt
lisatud parameetrite signatuuride kogum; voimaldab tdendi esitamisel edastada teenust
pakkuvale objektile suvalise parameetri signatuuri; kogumi seadmiseks on defineeritud
operatsioon setParameterSignatureCollection ja tagastamiseks on defineeritud
operatsioon getParameterSignatureCollection.

Lisaks on defineeritud ka iiks abioperatsioon:

toendi enesevalideerimise operatsioon (selfValidating) — kontrollib tdendis olevat

signatuuri toendiga kaasas oleva véljastaja avaliku votme suhtes.

Kliendi registratsiooni objekti (ClientRegObject) andmetiiiip kirjeldab turvalises nimeteenuses

hoitavaid kliendi andmeid. Kliendi registratsiooni andmetiiiibi sisemine objekt koosneb

jargmistest atribuutidest:

kliendi identifikaator (clientUid) — turvalises nimeteenuses klienti tdhistav
identifikaator. Antud identifikaator peab olema unikaalne iihe registreeritud klientide
andmekogumi raames; atribuudi vidirtuse tagastamiseks on defineeritud operatsioon
getClientUid;

parooli rasi (passwordHash) — kliendi identifikaatori ja parooli alusel genereeritud rési,
mida kasutatakse kliendi paroolipdhisel autentimisel; atribuudi vairtuse tagastamiseks
on defineeritud operatsioon getPasswordHash;

privileegide komplekt (privilegeCollection) — kliendiga seotud privileegide komplekt.
Antud komplekt lisatakse kliendile véljastatavasse turbetdendisse; atribuudi vaartuse

tagastamiseks on defineeritud operatsioon getPrivilegeCollection;
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e kliendi avalik voti (clientPublicKey) — turvalise nimeteenuse poolt usaldatud kliendi
avalik voti; atribuudi védrtuse tagastamiseks on defineeritud operatsioon
getClientPublicKey;

o kliendi registratsiooni kehtivuse perioodi atribuudid (startDate, endDate) — mééravad,
millises ajavahemikus on antud kliendi andmed kehtivad; atribuudi véértuse

tagastamiseks on defineeritud operatsioonid getStartDate ja getEndDate.

5.2.2 Turvalise nimeteenuse andmekogud

Turvalise nimeteenuse funktsionaalsuse alla kuulub klientide autentimise ja autoriseerimise
andmete haldamine. SNS nimeteenuse andmekisitluse teostamiseks on spetsifitseeritud
komplekt andmekogumite struktuure. SNS IDL moodulis on defineeritud kolme liiki
andmekogumeid: registreeritud klientide andmekogum (ClientRegStore), privileegide
andmekogum (PrivilegeObjectStore) ja turbetdendite andmekogum (SecurityTokenStore).
Koiki kogumeid kasutatakse turbekonteksti andmete haldamiseks. Andmekogumid vdivad olla

seotud iihe kontekstiga voi jagatud mitme konteksti vahel.

Andmekogumite liideste iildiste operatsioonide defineerimiseks on kirjeldatud baaskogumi
lildes (BaseStore). Baaskogumis kirjeldatud operatsioonid késitlevad jagatud kogumite
kasutust. Defineeritud on jargmised operatsioonid:
e jagatavuse suurendamise operatsioon (increaseSharedStore) — suurendab antud
kogumit kasutatavate kontekstide kogust tihistavat arvu.
e jagatavuse vihendamise operatsioon (decreaseSharedStore) — vihendab antud kogumit
kasutatavate kontekstide kogust tihistavat arvu.
Nende kahe operatsiooniga reguleeritava arvu pohjal otsustatakse, kas sdilitada jagatud
andmekogumit peale seotud nimekonteksti likvideerimist. Kui andmekogum on seotud vaid

kustutatava nimekontekstiga, siis seda kogumit ei siilitata.

Klientide andmekogumis hoitakse koigi registreeritud klientide andmeid. Klientide
andmekogum koosneb klientide registratsiooni objektide komplektist ning operatsioonidest
klientide haldamiseks. Klientide registratsiooni objektide komplekt kogumis on
kirjutuskaitsega atribuudina, andmekisitlus toimub andmekogumi operatsioonide kaudu.

Klientide andmekogumis on defineeritud jargmised operatsioonid:
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e kliendi lisamise operatsioon (addClientRegObject) — lisab antud kogumisse uue kliendi;

e kliendi eemaldamise operatsioon (removeClientRegObject) — kustutab antud kogumist
etteantud identifikaatoriga kliendi;

e kogumi likvideerimise operatsioon (destroy s) — kustutab antud kogumi seose ORB
vahendajaga;

o identifikaatori jargi kliendi leidmise operatsioon (getClientRegObject) — leiab kliendi

etteantud unikaalse identifikaatori pdhjal.

Privileegide andmekogumit kasutatakse kahel eesmirgil: kehtivate privileegide komplekti
hoidmiseks ja kontrolli vajavate privileegide komplekti hoidmiseks. Lisaks privileegide
komplektile sisaldab privileegide andmekogum operatsioone privileegide haldamiseks.
Privileegide komplekt on kogumis kirjutuskaitsega atribuudina, andmekésitlus toimub
andmekogumi operatsioonide kaudu. Privileegide andmekogumis on defineeritud jargmised
operatsioonid:
e privileegi lisamise operatsioon (addPrivilegeObject) — lisab antud kogumisse uue
privileegi;
e privileegi eemaldamise operatsioon (removePrivilegeObject) — kustutab antud kogumist
etteantud identifikaatoriga privileegi,
e kogumi likvideerimise operatsioon (destroy s) — kustutab antud kogumi seose ORB
vahendajaga;
e identifikaatori jargi privileegi leidmise operatsioon (getPrivilegeObjectByld) — tagastab
etteantud unikaalsele identifikaatorile vastava privileegi;
e nime jargi privileegide leidmise operatsioon (getPrivilegeObjectByName) — tagastab
etteantud nimele vastavate privileegide komplekti;
e omaniku jargi privileegide leidmise operatsioon (getPrivilegesByOwner) — tagastab
etteantud omaniku identifikaatorile vastavate privileegide komplekti;
e Kkoigi privileegide tagastamise operatsioon (getAllPrivileges) — tagastab komplekti kdigi

kogumis olevate privileegidega.

Turbetdendite andmekogumit kasutatakse valmisgenereeritud tdendite hoidmiseks. Sellise
kogumi abil  kiirendatakse siisteemi taassisenevatele klientidele tdendite véljastamist.

Turbetdendite andmekogum koosneb tdendite komplektist ning operatsioonidest tdendite
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haldamiseks. Turbetdendite komplekt on kogumis kirjutuskaitsega atribuudina, andmekésitlus
toimub andmekogumi operatsioonide kaudu. Turbetdendite andmekogumis on defineeritud
jargmised operatsioonid:

e turbetdendi lisamise operatsioon (addSecurityToken) — lisab antud kogumisse uue
turbetdoendi;

e turbetdendi eemaldamise operatsioon (removeSecurityTokensByClient) — kustutab
antud kogumist koik tdendid etteantud kliendi identifikaatoriga;

e kogumi likvideerimise operatsioon (destroy s) — kustutab antud kogumi seose ORB
vahendajaga;

e kliendi identifikaatori jargi tdendi leidmise operatsioon
(getSecurityTokenCollectionByClient) — tagastab etteantud omaniku identifikaatorile
vastavate tdendite komplekti;

e viljastaja identifikaatori jargi tdendi leidmise operatsioon
(getSecurityTokenCollectionBylssuer) — tagastab etteantud viljastaja identifikaatorile

vastavate tdendite komplekti.

5.2.3 Turvaline nimekontekst

Turvaline nimekontekst laiendab COS nimeteenuse nimekonteksti, lisades sellele
turvaelementide kasutamise vOimalusi. COS nimeteenuses defineeritud operatsioonidele on
lisatud autoriseerimine turbetdendi abil. Lisaks laiendatud operatsioonidele on defineeritud
komplekt jargmisi abioperatsioone: Uue nimekonteksti sidumise operatsioon koos jagatud
andmekogumite edastamisega (bind_new_context wshare_s) — antud operatsiooni kdigus
luuakse uus turvaline nimekontekst, seotakse ta jooksva konteksti alamaks ning loomisel
seadistatakse jagatud andmekogumid. Antud operatsioon on sarnane COS nimeteenuse
‘bind_new context’ operatsiooniga, erinevus seisneb andmekogumite edastamises ning

tegevuse autoriseerimises.

e Nimekonteksti seose uuendamise operatsioon koos jagatud andmekogumite
edastamisega (rebind_context_wshare_s) — antud operatsiooni kidigus uuendatakse
nimekonteksti seotust nimega, uuendatavale kontekstile edastatakse uus komplekt

jagatud andmekogumeid. Antud operatsioon on sarnane COS nimeteenuse
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‘rebind_context’ operatsiooniga, erinevus seisneb andmekogumite edastamises ning
tegevuse autoriseerimises.

Nimekonteksti sidumise operatsioon koos jagatud andmekogumite edastamisega
(bind_context_wshare_s) — antud operatsiooni kdigus luuakse nimeseos varem loodud
nimekontekstiga, seotavale kontekstile edastatakse komplekt jagatud andmekogumeid.
Antud operatsioon on sarnane COS nimeteenuse ‘bind context’ operatsiooniga,
erinevus seisneb andmekogumite edastamises ning tegevuse autoriseerimises.
Nimekonteksti {ilema lahendamise operatsioon (resolve_parent_context_s) — tagastab
viite jooksva nimekonteksti iilemale. Antud operatsioon on mdeldud kliendi
autentimise ja autoriseerimise kidigus iilemkonteksti poole pddrdumiseks.
Ulemkontekstilt paritakse andmeid nende klientide kohta, kelle andmed puuduvad
jooksva nimekontekstiga seotud andmekogumis.

Nimekonteksti iilema seadmise operatsioon (Set_parent_context_s) — seadistab iilema
jooksvale nimekontekstile. Analoogselt COS nimeteenusele vdib nimekontekst olla
nimeseose kaudu seotud mitme {ilemkontekstiga. Antud operatsioonis iiheselt
seadistatav lilem on vajalik autentimise ja autoriseerimise kéigus kliendiinformatsiooni
parimiseks. Nimekontekst ei pea omama seost lilemaga, sellise seose puudumisel peab
antud nimekontekst piirduma oma andmekogumites oleva informatsiooniga.
Nimekonteksti sisese nime seadmise operatsioon (Set_current_name_s) — seadistab
nimekonteksti sisemise nime. Antud nimi on nimeteenuse raames unikaalne. Nimi
koostatakse iilemkonteksti nimest, millele lisatakse jooksva konteksti nimi. Antud
operatsiooni sooritus nduab konteksti privileegi.

Nimekontekstile turbetdendi seadmise operatsioon (giveSecurityToken) — voimaldab
saada tlilemkontekstilt turbetdendit nimekontekstile. Tdendit 1dheb vaja tilemkonteksti
operatsioonide vélja kutsumiseks. Antud operatsioon nduab konteksti privileegi.
Nimekontekstis sisemise nime tagastamise operatsioon (get_local_name) - tagastab

antud nimekontekstiga lokaalselt seotud tdisnime.

Koik iilejddnud turvalise nimekonteksti operatsioonid on COS nimekonteksti operatsioonide

laiendused. Enamus turvalise nimeteenuse operatsioone votavad sisendi lisaparameetrina

turbetdendi ning toetavad kahte lisaerindit (autoriseerimata pdringu erind ja privileegi

puudumise erind). Lisaks on olemas ka avaliku juurdepdisuga operatsioonid. IDL liideste keele
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standardid ei luba defineerida iihe liidese raames samanimelisi operatsioone. Operatsiooni

signatuur ei vota arvesse parameetrite komplekti erinevusi. Selle kitsenduse tottu on kdigile

laiendatud operatsioonide nimedele lisatud suffiks ¢ s’. Alljargnevas tabelis 1 on toodud COS

nimeteenuse ja turvalise nimeteenuse operatsioonide vastavused koos liihikirjeldustega.

COS nimekonteksti
operatsioon

Turvalise nimekonteksti
operatsioon

kirjeldus

bind bind s Teenust pakkuva objekti nimega seose
loomise operatsioon
rebind rebind_s Teenust pakkuva objekti nimega seose

uuendamise operatsioon

bind context

bind context s

Nimekonteksti nimega seose loomise
operatsioon

rebind_context

rebind_context s

Nimekonteksti nimega seose uuendamise
operatsioon

resolve resolve s Nimelahendamise operatsioon —
tulemusena tagastatakse nimega seotud
nimekontekst voi teenust pakkuv objekt

unbind unbind s Nimeseose kustutamise operatsioon —

likvideeritakse nimekonteksti v3i teenust
pakkuva objekti seos etteantud nimega

new context

new context s

Uue nimekonteksti loomise operatsioon

bind new_context

bind new context s

Uue nimekonteksti koos nimeseosega
loomise operatsioon

destroy destroy s Nimekonteksti likvideerimise operatsioon

list list s Antud nimekontekstis olevate nimeseoste
jérjendi tagastamise operatsioon

to_url to url s Etteantud nime ‘corbaname’ URL kujul

tagastav operatsioon

resolve_str

resolve str s

Stringikujulise nime lahendamise
operatsioon — tulemusena tagastatakse
nimega seotud nimekontekst voi teenust
pakkuv objekt

to_string to_string Nimeobjekti stringiks teisendamise
operatsioon. Turvalises nimeteenuses on
antud operatsioon jaetud avalikuks

to_name to_name Stringikujulise nime nimeobjektiks

teisendamise operatsioon. Turvalises
nimeteenuses on antud operatsioon jéetud
avalikuks

Tabel 1. COS nimekonteksti ja turvalise nimekonteksti sarnased operatsioonid

5.2.4 Turbekontekst

Turbekontekst luuakse koos turvalise nimekontekstiga. Antud kontekst hoiab endas

turbespetsiifilist informatsiooni ning vastutab SNS nimeteenuse turvalisuse funktsionaalsuse
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eest. Turbekonteksti liideses on defineeritud turvalise nimeteenuse privileegide
identifikaatorite ja nimede vastavus. Turbekontekstis hoitakse turvalise nimekonteksti avalikku
ja salajast votit. Kirjeldatud privileegide identifikaatorid vastavad privileegide iildkujule —
lisaatribuute liidese tasemel ei méérata. Turbekonteksti raames on defineeritud jargmised
operatsioonid:

e Nimeteenusest jooksva aja tagastamise operatsioon (getContextCurrentTime) —
turbekonteksti jooksvat aega tagastav avalik operatsioon. Turbekonteksti jooksvat aega
kasutatakse erinevate objektide (tdendid, privileegid, kliendi registratsiooni objektid)
kehtivusperioodide kontrollimisel.

e Kiliendi sisselogimise operatsioon (clientLogin) — autendib klienti sisestatud parooli
abil. Operatsiooni tulemusena viljastatakse kliendile turbetdend.

e Kliendi signatuuripdhise sisselogimise operatsioon (clientLoginBySignedKey) -
autendib klienti avaliku votme signatuuri pohjal. Signatuur peab olema genereeritud
salajase vOotmega vOtmepaarist, mille avalik vOti on nimeteenuses kinnitatud. Kehtivust
kontrollitakse kliendi registratsiooniobjektis oleva avaliku votme abil.

e Andmekogumite sisselugemise operatsioon (reloadStores) — taastab andmekogumite
salvestatud seisu. Operatsioon on mdeldud siisteemiadministraatori poolt kasutamiseks.

e Jooksvate andmekogumite mahasalvestuse operatsioon (saveStores) — salvestab maha
andmekogumite jooksva seisu. Operatsioon on mdeldud silisteemiadministraatori poolt
kasutamiseks.

e Objekti signeerimise operatsioon (signObject) — signeerib etteantud objekti antud
turbekontekstis oleva salajase vOtmega. Signeerimise operatsioon on ennekoike
moeldud véljastatavate toendite signeerimiseks. Toendi signeerimiseks peab
operatsiooni kiivitaja omama konteksti privileegi. Omanikuga miiratud privileegide
kasutamisel voib signeerimise digus olla antud nii konteksti loonud kliendile kui ka
teistele usaldatud klientidele.

e Turbetdendi seadistamise operatsioon (setSecurityToken) — iilemkonteksti poolt
viljastatud turbetdendi turbekontekstisse seadmine.

e Turbetoendi valideerimise operatsioon (validateSecurityToken) — turbetdendi kehtivust
kontrolliv avalik operatsioon. Tdendi valideerimise operatsioon ei ndua autoriseerimist.

Iga klient tohib kontrollida talle vdljastatud tdendeid.
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Privileegide komplekti kontrollimise operatsioon (isPrivilegedToDo) — etteantud
tdendis privileegide komplekti olemasolu kontroll. Lisaks privileegide kontrollile
valideeritakse ka tdendi kehtivust. Antud operatsioon on samuti avalik.

Uksiku privileegi kontrollimise operatsioon (hasPrivilegeToDo) — erinavalt eelmisest
kontrollib {iksiku privileegi olemasolu turbetdendis. Lisaks privileegi kontrollile
valideeritakse ka toendi kehtivust. Antud operatsioon on samuti avalik.

Klientide registratsiooni objektide jagatud andmekogumi seadmise operatsioon
(setSharedClientRegStore) — voimaldab edastada antud turbekontekstile klientide
registratsiooni kogumi. Antud operatsioon on ennekodike moeldud teise konteksti poolt
jagatud andmekogumi seadistamiseks. Siisteemiadministraator saab kasutada antud
meetodit uue andmekogumi seadistamiseks.

Kehtivate privileegide jagatud andmekogumi seadmise operatsioon
(setSharedExistingPrivilegeObjectStore) — voimaldab edastada antud turbekontekstile
kehtivate privileegide kogumi. Antud operatsioon on ennekdike mdeldud teise
konteksti poolt jagatud andmekogumi seadistamiseks. Siisteemiadministraator saab
kasutada antud meetodit uue andmekogumi seadistamiseks.

Kontrollimist vajavate privileegide jagatud andmekogumi seadmise operatsioon
(setSharedRequiredPrivilegeObjectStore) — voimaldab edastada antud turbekontekstile
kontrollimist vajavate privileegide kogumi. Antud operatsioon on ennekdike mdeldud
teise konteksti poolt jagatud andmekogumi seadistamiseks. Siisteemiadministraator
saab kasutada antud meetodit uue andmekogumi seadistamiseks.

Turbetoendite jagatud andmekogumi seadmise operatsioon
(setSharedSecurityTokenStore) — vdimaldab edastada antud turbekontekstile
valmisgenereeritud turbetdendite kogumi. Antud operatsioon on ennekdike mdeldud
teise konteksti poolt jagatud andmekogumi seadistamiseks. Siisteemiadministraator
saab kasutada antud meetodit uue andmekogumi seadistamiseks.

Turbekonteksti likvideerimise operatsioon (destroy_s) — kustutab antud objekti seose
ORB vahendajaga. Turbekonteksti tohib likvideerida vaid koos sellega seotud
nimekontekstiga. Antud operatsiooni 1dbi viimiseks on vajalik konteksti privileeg voi

juurkasutaja privileeg.
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o Turbekontekstiga kaasnevate parameetrite signatuuride valideerimise operatsioon
(validate_parameter) — koostab parameetri signatuuri abiobjekti ning kontrollib selle

signatuuri kliendi avaliku votme suhtes.

5.2.5 Administreerimise abiliides

Administreerimise abiliideses kirjeldatud operatsioonid on moeldud turvalise nimeteenuse
konfiguratsiooni haldamiseks ning SSL kihil kasutatavate voOtmete kogumi ja usaldatud
sertifikaatide kogumi haldamiseks. Suures osas on konfiguratsiooni parameetrid moeldud
kasutamiseks juurnimekontekstis ja selle kaudu nimeteenuse t66 seadmiseks. SSL laienduse
kasutamise jaoks vajalikud votmekogumid on samuti mdeldud juurkonteksti tasemel
kasutamiseks. Administreerimise abiliidese operatsioonid ~ nduavad kliendilt

slisteemiadministraatori digusi. Defineeritud on jdrgmised operatsioonid:

e Uue konfiguratsiooni sisse lugemise  ja seadistamise operatsioon
(setAndReloadConfiguration) — loeb konfiguratsiooni parameetrid etteantud failist ja
seadistab nimeteenuse konfiguratsiooni.

e Olemasoleva konfiguratsiooni uuendamise operatsioon (reloadConfiguration) — loeb
endised konfiguratsiooni parameetrid failist ja seadistab nimeteenuse konfiguratsiooni.

e SSL votmekogumi tagastamise operatsioon (getKeyStoreStoredObject) — tagastab SSL
ithendustes kasutatava votmekogumi nimeteenuse salajase ja avaliku votme paariga.

e SSL usaldatud sertifikaatide kogumi tagastamise operatsioon
(getTrustedStoreStoredObject) — tagastab SSL iihendustes kasutatava votmekogumi
turvalise nimeteenuse poolt usaldatud klientide sertifikaatidega.

e SSL votmekogumi seadmise operatsioon (setKeyStoreStoredObject) — seadistab SSL
tthendustes kasutamiseks moeldud votmekogumi nimeteenuse salajase ja avaliku votme
paariga.

e SSL usaldatud sertifikaatide kogumi seadmise operatsioon
(setTrustedStoreStoredObject) — seadistab SSL {ihendustes kasutamiseks moeldud
votmekogumi turvalise nimeteenuse poolt usaldatud klientide sertifikaatidega.

o administreerimise abiobjekti likvideerimise operatsioon (destroy S) — kustutab antud

objekti seose ORB vahendajaga. Administreerimise abiobjekti tohib likvideerida vaid
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koos sellega seotud nimekontekstiga. Antud operatsiooni kasutamiseks on vajalik

konteksti privileeg voi juurkasutaja privileeg.

5.2.6 Turvalise nimeteenuse erindid

Turvalises nimeteenuses kasutatakse veaolukordade késitlemiseks COS nimeteenuses
kirjeldatud erindeid. Seoste loomisel ja lahendamisel tekkivate vigade puhul ning
ebakorrektsete nimede edastamisel visatavad erindid on defineeritud COS nimeteenuse IDL
lildeste moodulis. Lisaks nendele on defineeritud turbespetsiifiliste erindite komplekt.
Autoriseerimata kliendi poolt operatsioonide vilja kutsumisel visatakse ‘NoAuthorizedAccess’
erind. Juhul kui autoriseeritud kliendil puudub operatsiooni sooritamiseks vajalik privileeg,

visatakse ‘NoRequiredPrivilege’ erind.

5.2.7 Turvalise nimeteenuse mudel

Turvalise nimeteenuse struktuur pdhineb turvalisel nimekontekstil. Iga nimekontekstiga on
seotud turbekontekst. Turbekonteksti kaudu toimub nimekonteksti ja andmekogumite
sidumine. Turbekontekst hoiab endas avaliku vOtme ja salajase vOtme paari. Salajast votit
kasutatakse viljastatavate tdendite signeerimiseks. Avalikku votit kasutatakse autoriseerimise
kaigus kliendi tdendi kontrollimiseks. Lisavoimalusena on olemas abimeetod suvalise objekti
signeerimiseks nimekonteksti poolt. Alamkontekstide tagasiside {ilemkontekstidega on vajalik
jagatud kogumite kasutamiseks ning iilemkontekstide poolt klientide autentimise
voimaldamiseks. Kliendi autentimise ja autoriseerimise operatsioonid viiakse Idbi
turbekontekstis. Piisavate andmete puudumisel saab turbekontekst parida vajalikke andmeid
seotud nimekonteksti iilemalt. Teiste kontekstide autoriseerimine operatsioonide véljakutsete
kdigus toimub samuti turbekontekstis. Turbetdendite véljastamise eest vastutab turbekontekst.
Eduka autentimise jdrel viljastatakse kliendile tdend koos registratsiooniobjektis oleva
privileegide komplektiga. Alamnimekontekstide loomisel edastatakse turbetdend koos
nimekontekstile spetsiifilise privileegide komplektiga. Turvalise nimeteenuse autoriseerimist
vajavates operatsioonidesse on sisse ehitatud podrdumine turbekonteksti poole. Lisaks on
defineeritud operatsioonid, mille kaudu teised teenused saavad kontrollida turbetdendis olevate
privileegide komplekti. Turvalise nimeteenuse ehituse skeem on toodud joonisel 11. Samal
joonisel on toodud ka kliendi- ja serverrakenduse nimeteenusega turvaliselt suhtlemise skeem.

Joonisel 12 on toodud kliendi sisselogimise skeem (eduka sisselogimise peale viljastatakse
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kliendile turbetdend; tdend viljastatakse kliendiandmete kogumis olevate andmete pohjal) ja
nimeteenuse operatsioonide véljakutse skeem (saadud turbetdendiga kutsub klient vélja
nimekonteksti operatsiooni; kliendi digusi operatsiooni véljakutseks kontrollitakse ndutud

privileegide kogumi pohjal).

Turvaline nimeteenus
( —CTK Turbekontekst

Andmekogumid

Juurkontekst

O\

Teenuseid pakkuvad objektid

Operatsioonide valjakutse esitatud turbetdendi pohjal

| SSLIOP |

Valjastatud tdend Véljastatud tdend

Klient

Joonis 11. Turvalise nimeteenuse skeem

5.2.8 CSI koostoovoime turvalises nimeteenuses

Turvalise nimeteenuse arhitektuur eeldab CSI koost6ovoime mehhanismide kasutust. Turvalise
nimeteenuse suhtlemine klientidega toimub SSLIOP protokolli kaudu. Antud protokoll
voimaldab transpordikihi turvamist SSL abil. Nimeteenusele juurdepéddsu lubamine toimub
usaldatud klientide sertifikaatide kogumi (trusted store) alusel. Turvalise nimeteenuse kaudu
teenust périv klient saab viite teenust pakkuvale objektile. Viite véljastamise hetkest teenust
pakkuvale objektile toimub suhtlus kahe kliendi vahel otse saadud viite kaudu. Kahe kliendi
vahelise suhtluse turvamiseks on samuti voimalik kasutada SSLIOP protokolli. Autoriseeritud
klientidele jagab turvaline nimeteenus usaldatud klientide sertifikaatide kogumit. Usaldades
turvalist nimeteenust, saavad kliendid tdiendada oma sertifikaatide kogumeid SSLIOP

protokolli kasutamiseks.
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Turbetdéend

________________________________

Klient

Kliendi sisselogimine

Kliendiandmete
kogum

Toendi kontrolli Operatsiooni tulemus

____________________

Klient

Operatsiooni valjakutse

Noutud privileegide
kogum

Joonis 12. Turvalise nimeteenuse kliendisuhtluse skeem

5.3 Turvalise nimeteenuse realisatsioon

Spetsifitseeritud turvalise nimeteenuse praktiliseks kasutamiseks on vajalik realisatsiooni
loomine. Antud t60 raames loodud turvalise nimeteenuse realisatsioon on teostatud
katserealisatsioonina. Katserealisatsiooni moiste rohutab eesmirke, mida on moeldud antud
realisatsiooniga saavutada. Esimeseks eesmérgiks on spetsifitseeritud teenuse korrektse
toimimise katsetamine. Teiseks eesmirgiks on loodud kontseptsiooni eeliste ja puuduste
viljaselgitamine. Kolmandaks eesmérgiks on turvalise nimeteenuse edasiarendamise
voimaluste uurimine. Antud realisatsioon ei ole loodud Idpliku rakendusena, kuigi teostatud
funktsionaalsus voimaldab selle kasutamist teiste rakenduste loomisel. Turvalise nimeteenuse
realisatsioon on teostatud Java (Sun Java JDK 1.4.2) programmeerimiskeeles. Realisatsiooni
loomiseks kasutatud CORBA realisatsioon on Exolab OpenOrb 1.3. (OpenOrb
dokumentatsioon - [OpenOrb].)
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5.3.1 Realisatsioonis kasutatavad tehnoloogiad

Turvalise nimeteenuse funktsionaalsuse realiseerimiseks kasutatakse mitmeid olemasolevaid
turbetehnoloogiaid. Esimeseks on OpenOrb raames realiseeritud IIOP protokolli SSL laiendus.
Turvalise nimeteenuse suhtlus klientidega on realiseeritud SSLIOP protokolli kasutades.
Teiseks on Java kriiptograafia laiendus JCE (Java Cryptography Extension), mis kuulub Java
(Sun Java JDK1.4.2) standardpakettidesse. Java kriiptograafia laienduse klasse kasutatakse
avalike ja salajaste vOotmepaaride genereerimiseks, votmekogumite haldamiseks, turbetdendite
signeerimiseks ja paroolirdsi genereerimiseks. (Realisatsiooni loomisel kasutati materjale:
[JSDK], [JSEC], [JCRY], [JPC] ja [CPUY)

SSLIOP protokolli kasutamiseks konfigureeritakse ORB vahendaja parameetreid. ORB
vahendajale maidratakse IIOP protokolli SSL toega transpordikihi klassi kasutus
(org.openorb.ssliop.SSLTransportServerlnitializer). Maéératakse votmetekogum  salajase
votmega ning kogum usaldatud klientide sertifikaatidega. Lisaks seadistatakse rida SSL
tthenduse atribuute. Detailsemat informatsiooni SSLIOP protokolli seadistamisest saab
OpenOrb SSL laienduse dokumentatsioonist. [OOSSL]

Votmepaari genereerimiseks kasutatakse ‘java.security.KeyPairGenerator’ klassi. Teenuse
konfiguratsiooni kaudu on vdimalik seadistada genereeritavate votmete pikkust ning
genereerimise algoritmi. VOtmepaarid genereeritakse kodigi nimeteenuse struktuuris olevate
nimekontekstide jaoks. Erandiks on juurnimekontekst, mille vOtmepaar loetakse sisse
votmekogumist. Sama votmekogumit kasutatakse SSL tihenduse loomiseks. Votmekogumi
objekti kirjeldab ‘java.security.KeyStore’ klass. Votmekogumis on voimalik hoida nii salajasi
votmeid kui ka sertifikaate avalike votmetega. Salajasi votmeid hoitakse parooliga kaitstud
kujul. Salajase votme abil on voimalik signeerida suvalist serialiseeritavat objekti. Signatuuri
kontrollimiseks on vajalik avalik vOti samast vOtmepaarist. Signatuuride loomist ja
valideerimist vodimaldab ‘java.security.Signature’ klass. Objekti signeerimist kasutatakse
viljastatud turbetdendi allkirjastamiseks. Turvalises nimeteenuses toimub kliendi autentimine
edastatud parooli pdhjal. Kuna parooli hoidmine lahtise tekstina on ebaturvaline, siis parooli
verifitseerimiseks nimeteenuses registratsiooni objektis hoitakse ainult parooli rési. Risi
genereerimiseks kasutatakse ‘MessageDigest’ klassi. Teenuse konfiguratsiooni kaudu on

voimalik seadistata rdsi genereerimise algoritmi.
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5.3.2 Realisatsiooni projekti struktuur

Projekti failide haldamiseks on kasutusel Apache Ant projektichituse vahend. Ant skriptis on
defineeritud iilesanded (target) IDL liideste Java koodiks kujutamiseks, Java klasside
kompileerimiseks, konfiguratsioonifailide kopeerimiseks, genereeritud failide kustutamiseks ja
teenuse ning turvalise nimeteenuse kidivitamiseks. Kui iilesanne jietakse ette andmata,
triikkitakse ekraanile iilesandeid kirjeldav lithijuhend. Tabelis 2 on toodud turvalise nimeteenuse
Ant skripti lilesanded. (Ant projektiechituse vahendi kasutamise ja konfigureerimise kohta saab
pohjalikumalt lugeda [ANT] dokumendis.)

Ulesande nimi Ulesande kirjeldus

help triikkib ekraanile iilesannete lithijuhendi

all kaivitab jargmised tilesanded: clean, idl, compile, config

dl genereeritakse Java klassid turvalise nimeteenuse IDL liidese
pdhjal

compile kogu projekti kompileerimise iilesanne; kéivitab jairgmised

iilesanded: compile gen, compile_src

compile gen

kompileerib IDL liideste pShjal genereeritud Java klassid

compile_src

kompileerib turvalise nimeteenuse lahtekoodi

clean

taispuhastuse iilesanne; kéivitab jargmised iilesanded: clean_gen,

clean_classes

clean_gen

kustutab IDL liideste pdhjal genereeritud klassid

clean_classes

kustutab koik kompileeritud klassid

config konfiguratsiooni failide kopeerimine
jar koostab turvalise nimeteenuse teegifaili - sns.jar
) genereerib valmis turvalise nimeteenuse JavaDoc
javadoc L
dokumentatsiooni
start _srv kaivitab turvalise nimeteenuse serveri

Tahel 72 Turvalice nimeteennse Ant skrinti sihid
Turvalise nimeteenuse realisatsiooni projekti juurkataloogis olevad alamkataloogid jagunevad
jargmiselt:s
e idl — IDL liideste kataloog, kus asuvad nii turvalise nimeteenuse IDL liidesed kui ka
kasutusel olevad OMG CORBA liidesed (COS nimeteenuse ja ajabaasi IDL liidesed)

e gensrc — IDL liideste pdhjal genereeritud Java klasside hoidmise kataloog
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e src — ldhtekoodi juurkataloog, selle alamkataloogid moodustavad turvalise nimeteenuse
pakettide struktuuri
O sec/service/sns — turvalise nimeteenuse IDL liideste teostuste pakett
0 sec/service/sns/config — konfigureerimise abiklasside pakett
O sec/service/sns/util — turvalise nimeteenuse abiklasside pakett
e lib — IDL liideste pdhjal Java koodi genereerimiseks, ldhtekoodi kompileerimiseks ja
teenuse kdivitamiseks vajalikud OpenOrb Java-teegid
e config — konfiguratsioonifailide hoidmise kataloog
e classes — valmiskompileeritud klasside hoidmise kataloog
e doc — projekti dokumentatsioonifailide hoidmise kataloog
e test — testrakenduse hoidmise kataloog
0 1idl — testrakenduse IDL liidese hoidmise kataloog
0 gensrc — testrakenduse IDL liideste pdhjal genereeritud Java klasside hoidmise
kataloog
0 src — ldhtekoodi juurkataloog, selle alamkataloogid moodustavad testrakenduse
pakettide struktuuri
lib — turvalise nimeteenuse teegifaili paiknemise kataloog
config — testrakenduse konfiguratsiooni hoidmise kataloog
o classes — valmiskompileeritud klasside hoidmise kataloog
e projekti juurkataloogis asuvad failid: Ant script (build.xml), lihijuhend (readme),
katserealisatsiooni litsensifail (License.txt) ja viited kasutatud teegide litsensidele

(Used_Api_Licenses.txt).

5.3.3 Realisatsiooni ehitus

Katserealisatsioon on teostatud eraldiseisva CORBA teenusena. Realisatsioon koosneb
serverrakendusest ja teenuseid pakkuvatest objektidest. Teenuseid pakkuvateks objektideks on
turvalise nimeteenuse IDL liideste moodulis defineeritud komponendid. Realisatsiooni
vaatleme kolmes osas: serverrakenduse ehituse osa, turvalise nimeteenuse realiseeritud IDL

liideste osa ja abiklasside komplekti osa.

CORBA teenuse realisatsiooni tdhtsaks komponendiks on serverrakendus, kus

konfigureeritakse ORB vahendajat ja POA adaptereid ning iihendatakse teenuseid pakkuvad
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objektid ORB vahendajaga. Peale selle v3ib serverrakendus olla samaaegselt teiste CORBA
teenuste kliendiks. Serverirakenduste ehituse pohimdtted on kirjeldatud antud t66 autori
bakalaureusetdos [JH-BT], ning siin vaatleme vaid turvalise nimeteenuse serverrakendusele
spetsiifilisi  asju.  Serverrakendus on realiseeritud teenust kéivitava peaklassina.
Serverrakenduse tasemel seadistatakse ORB vahendaja parameetreid: edastatakse késurealt
sisestatud ja loetakse sisse konfiguratsioonifailis olevad parameetrid. Osa parameetritest
kirjeldab SSLIOP protokolli seadistust. POA adapteri t06 juhtimine toimub teguviiside
madramise abil. Turvalises nimeteenuses kasutatakse kahte POA adapterit erinevate
teguviisidega. Nende kahe adapteri vahe seisneb objekti identifikaatori mddramise teguviisi
poolest. Esimeses adapteris objekti identifikaator genereeritakse automaatselt, teises
voimaldatakse seadistada objekti aktiveeriva klassi poolt. Serverrakenduses luuakse ja
aktiveeritakse turvalise nimeteenuse juurnimekontekst. Loomise kéigus edastatakse
juurnimekontekstile sisseloetud konfiguratsioon. Turvalise nimeteenuse kasutamise
lihtsustamiseks seotakse juurnimekontekst nimega ‘corbaloc’ URL formaadis. Viide ‘corbaloc’
formaadis voimaldab klientidel lahendada turvalist nimeteenust algviitena (initial references).
Sidumine ‘corbaloc’ viitega on teostatud OpenOrb CORBA lokaatori teenuse abil

(org.openorb.corbaloc.CorbalocService).

5.3.4 Liideste realisatsioonid

Katserealisatsioonis on teostatud enamus turvalise nimeteenuse IDL liidestes kirjeldatud
operatsioonidest. Realiseerimata on moned vdhemtdhtsad abioperatsioonid. Nende
realiseerimine kuulub turvalise nimeteenuse edasiarendamise plaanide alla. Alljargnevates

osades vaatleme IDL liideste pohjal realiseeritud klasse.

IDL liideste kujutamine Java programmeerimiskeelde on tehtud OpenOrb vahendi abil.
Kujutamise tulemuseks on genereeritud Java liidesed ning abstraktsed klassid, mille pdhjal
luuakse teenuse realisatsioon. Serverrakenduses kasutatakse POA objekti adapterit. ‘POA’
suffiksiga abstraktsed klassid kirjeldavad teenust pakkuvat objekti POA adapteriga seotava
teenrina ning on moeldud IDL liidese kirjeldatud funktsionaalsuse poolt laiendamiseks.

Teenrite klassid teostavad abstraktsete meetoditena IDL liidestes kirjeldatud operatsioone.
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Turvalise nimekonteksti teostus (sec.service.sns.NamingContextSecImpl) — laiendab IDL
liidese pohjal ‘NamingContextSec’ genereeritud abstraktset klassi
(sec.service.sns.SecNaming.NamingContextSecPOA). Lisaks IDL liideses defineeritud
operatsioonidele sisaldab nimekontekst rea privaatse juurdepddsuga abimeetodeid. Teostuse
klassis defineeritud konstruktor lubab nimekonteksti loomisel seadistada olemasolevat ORB
vahendajat, POA adapterit, konfiguratsiooni klassi ja iilemkonteksti. Lisaks nendele
parameetritele saab konstruktori kaudu seadistada juurkonteksti ja kohese aktiveerimise lipud.
Turvalise nimekonteksti loomise kidigus luuakse automaatselt ka vastav turbekontekst.
Nimekontekstiga seotavate objektide ja nimekontekstide objektiviiteid hoitakse paisktabelis.
Paisktabeli votmetena kasutatakse objekti voi nimekontekstiga seotud nime.

Turbekonteksti teostus (sec.service.sns.SecurityContextlmpl) — laiendab IDL liidese pdhjal
‘SecurityContext’ genereeritud abstraktset klassi (sec.service.sns.SecNaming.
SecurityContextPOA). Lisaks IDL liideses defineeritud operatsioonidele sisaldab nimekontekst

rea privaatse juurdepddsuga abimeetodeid.

Administreerimise abiliidese teostus (sec.service.sns.AdministrationHelperlmpl) — laiendab
IDL  liidese  pohjal  ‘AdministrationHelper’ genereeritud ~ abstraktset  klassi

(sec.service.sns.SecNaming. AdministrationHelperPOA).

Klientide andmekogumi teostus (sec.service.sns.ClientRegStorelmpl) — laiendab IDL liidese
pohjal ‘ClientRegStore’ genereeritud abstraktset klassi
(sec.service.sns.SecNaming.ClientRegStorePOA).

Privileegide andmekogumi teostus (sec.service.sns.PrivilegeObjectStorelmpl) — laiendab IDL
liidese pohjal ‘PrivilegeObjectStore’ genereeritud abstraktset klassi

(sec.service.sns.SecNaming.PrivilegeObjectStore POA).
Turbetdendite andmekogumi teostus (sec.service.sns. Security TokenStorelmpl) — laiendab IDL

liidese pohjal ‘SecurityTokenStore’ genereeritud abstraktset klassi

(sec.service.sns.SecNaming.SecurityTokenStorePOA).
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Turvalises nimeteenuses defineeritud lihttiiiibid teostamist ei vaja. IDL liideste pohjal Java
koodi genereerimisel tolgitakse lihttiilibid standardseteks Java tiitipideks. Véartusetiilipidena
defineeritud andmetiiiipide teostus on samuti tehtud OpenOrb vahendi abil genereeritud Java

liideste ja abstraktsete klasside pdhjal.

5.3.5 Turvalise nimeteenuse realisatsiooni abiklassid

Lisaks spetsifikatsioonis kirjeldatud IDL liideste pohjal loodud klassidele sisaldab realisatsioon
rea abiklassise, mida spetsifikatsioonis otseselt kirjeldatud pole. Turvalise nimeteenuse

arhitektuur sisaldab jargmisi abiklasse:

e Konfiguratsiooni abiklass (sec.service.sns.config.Configuration) — sisseloetud
konfiguratsiooni hoidmiseks ja komponentide vahel edastamiseks moeldud klass.
Katserealisatsiooni testimise lihtsustamiseks sisaldab konfiguratsiooni abiklass
vaikimisi seadistatud ~ parameetreid. Konfiguratsioonifailist ~ sisselugemise
ebadnnestumisel kasutatakse vaikimisi méiédratud parameetreid.

e Baasabiklass (sec.service.sns.util.Util) — teiste abiklasside poolt laiendamiseks moeldud
baasklass. Antud klassis on defineeritud kaks meetodit: serialiseeritava objekti
baidimasiiviks teisendamise abimeetod ja baidimasiivi objektiks teisendamise meetod.

e Administreerimise abiklass (sec.service.sns.util. AdministrationUtil) — koosneb
votmekogumite kisitlemise abimeetoditest. Votmekogumite kasitlemiseks kasutatakse
‘java.security.KeyStore’ klassi Java (Sun JDK 1.4.2) standardpaketist.

e Autentimise abiklass (sec.service.sns.util. AuthUtil) — sisaldab paroolipShise
autentimise abimeetodeid: parooli rdsi genereerimise meetodit, kliendinime ja parooli
pohjal rdsi genereerimise meetodit ning etteantud kliendinime ja parooli kliendi
registratsioonis oleva rdsi pohjal valideerimise meetodit. Rdsi genereerimiseks ja
valideerimiseks kasutatakse ‘java.security.MessageDigest’ klassi Java (Sun JDK 1.4.2)
standartpaketist. Rési genereerimiseks on vaikimisi méddratud ‘MDS5’ algoritm.

e Klientide haldamise abiklass (sec.service.sns.util.ClientRegUtil) — kirjeldab klientide
kisitlemist abistavaid meetodeid.

e Votmete genereerimise abiklass (sec.service.sns.util. KeyGeneratorUtil) — koosneb
vOtmepaari genereerimise abimeetoditest. Lisaks pakub meetodeid avaliku ja salajase

votme baidimasiivi kujule teisendamiseks. Votmepaari genereerimiseks kasutatakse
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klassi ‘java.security.KeyPairGenerator’. Votmepaari genereerimisks on vaikimisi
médratud ‘RSA’ algoritm ning vdtme pikkuseks on méératud 2048 bitti. Avaliku votme
kisitlemiseks kasutatakse ‘java.security.PublicKey’ klassi ja salajase vOtme
kisitlemiseks kasutatakse ‘java.security.PrivateKey’ klassi. Baidimassiivina salvestatud
vOtmete votmeobjektiks teisendamiseks kasutatakse ‘java.security.KeyFactory’ klassi.
Koik tilalmainitud klassid ‘java.security’ paketist voetakse Java (Sun JDK 1.4.2)
standardpaketist.

Stindmuste logi abiklass (sec.service.sns.util.LogUtil) — on moeldud rakenduse
sindmuste kohta kéivate teadete suunamiseks standardviljundisse. Siindmuste
jélgimise lihtsustamiseks lisab logiklass automaatselt teadetele pdise, milles on
mirgitud siindmuse kategooria ja kellaaeg. Antud klassi planeeritud edasiarendusse
kuulub logikirjete suunamise voOimaluse (faili, andmebaasi vOi monitoorimise
vahendisse). Katserealisatsiooni edasiarenduses on logiklass iihendatav siindmuste
iildise jélgimise slisteemiga.

Privileegide késitlemise abiklass (sec.service.sns.util.PrivilegeUtil) — koosneb
privileegide loomise abimeetoditest. Nende meetodite hulka kuuluvad: vaikimisi
kehtivate privileegide komplekti loomise meetod, nimekontekstis vaikimisi ndutavate
privileegide komplekti loomise meetod ja privileegi objekti korrektsust kontrolliv
meetod.

Turbetdendite kisitlemise abiklass (sec.service.sns.util.SecureTokenUtil) — koosneb
turbetdendite  kdsitlemise abimeetoditest: tdendi signeerimise ja  signatuuri
valideerimise meetoditest, tdendi koostamise abimeetoditest ja tdendi kehtivuse
valideerimise meetoditest. Toendi signeerimiseks kasutatakse signeerimise abiklassi.
Signeerimise abiklass (sec.service.sns.util.SignatureUtil) — koosneb serialiseeritavate
objektide signeerimise meetoditest. Lisaks on olemas ka signatuuri valideerimise
meetodid. Signatuuri késitlemiseks kasutatakse ‘java.security.Signature’ klassi Java
(Sun JDK 1.4.2) standartpaketist. Signatuuri genereerimiseks on vaikimisi méératud

‘MD5withRSA” algoritm.
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5.4 Turvalise nimeteenuse konfigureerimine ja kasutamine

Turvalise nimeteenuse seadistamine toimub konfiguratsioonifailis parameetrite seadistamise
kaudu. Konfiguratsiooni fail omab ‘java.util.Properties’ atribuudifaili  struktuuri.

Konfigureerimiseks vajalikud parameetrid on kirjeldatud alljargnevas tabelis:

Parameeter Kirjeldus Vaartuse naidis
javax.net.ssl.keyStore votmetekogumi faili asukoht basic_ks
) usaldatud vdtmete kogumi faili ]
javax.net.ssl.trustStore basic_ts

asukoht
javax.net.ssl.keyStorePassword | votmetekogumi parool pwd
javax.net.ssl.trustStorePassword | usaldatud vdtmete kogumi parool pwd
rootContextName juurnimekonteksti nimi NameServiceSec
rootContextNameAlias juurnimekonteksti siinoniiiim NameServiceSec

) SSLIOP protokollile seadistatav

ssliop.port ] 684

kuulamise port

Tabel 3. Konfigureerimise parameetrid

5.5 Turvalisel nimeteenuse pohinev testrakendus

Turvalise nimeteenuse toimimise demonstreerimiseks on loodud testrakendus. Testrakenduse
komponendid kasutavad turvalise nimeteenuse operatsioone omavahelise suhtluse
korraldamiseks. Testrakendus kujutab endast lihtsat CORBA rakendust, mis pakub failide
haldamise teenust. Turvalises nimeteenuses seotud testrakenduse teenust pakkuvatest

objektidest koostatud struktuur moodustab lihtsa hajusfailisiisteemi.

5.5.1 Testrakenduse liides

Testrakenduse eesmirgiks on turvalise nimeteenuse t60 nditlikustamine. Testrakenduse IDL
lildeste moodul (SecNamingFileAccess) koosneb  iihest liidesest  (FileAccess).
Faililigipadsuliides kirjeldab vaid tihte operatsiooni (accessFile) faili késitlemiseks. Liideses

on defineeritud ka rida ligipdésutiilipe, mille abil méaratakse faili késitlemise liiki.
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5.5.2 Testrakenduse realisatsioon

Testrakendus on realiseeritud Java programmeerimiskeeles (Sun Java JDK 1.4.2) OpenOrb
CORBA realisatsiooni pdhjal. Sarnaselt turvalisele nimeteenusele koosneb testrakenduse

realisatsioon kolmest osast: serverrakendus, IDL liideste realisatsioonid ja abiklassid.

Testrakendus on jaotatud kaheks alamrakenduseks. Testrakenduse server on iiheaegselt
serveriks jagatavate failide objektidele, turvalise nimeteenuse kliendiks ning nimeteenusega
seotuse failiobjektide kliendiks. Testrakenduse klient suhtleb testrakenduse serveriga turvalise

nimeteenuse kaudu.

Vordluseks on lisatud tavalisel nimeteenusel toimiv testrakendus ning SSL toega nimeteenusel
toimiv testrakendus. (SSL tuge kasutamiseks tavalist nimeteenust tuleb konfigureerida
vastavuses [OOSSL] dokumendiga.) Nendele kahele testrakendusele on lisatud ka riindaja
rakendus. Riindaja rakenduse eesmirgiks on eemaldada nimeseosed juurkonteksti tasemel.
Tavalise nimeteenusega seotud ohud on kirjeldatud peatiikis 4. Tavalise nimeteenuse puhul
riindajale piisab asukoha teadmisest. SSL tuge kasutades (eeldame varianti, kus kliendi
autentimine on ndutud) ilma juurdepddsu loata riinne ebadnnestub. Kui juurdepiis
nimeteenusele on antud, siis SSL toe kasutamine ei kaitse sisemist struktuuri (pole voimalik
piirata tegevust — niiteks keelata nimeseoste muutmist). Vordluseks toodud rakenduste pohjal
saab nidha ka arendusmahu suurenemist iga jargneva turbetaseme saavutamiseks. SSL toe
kasutamiseks piisab konfiguratsioonide tdiendamisest. Turvalise nimeteenuse kasutamisel tuleb

lisada sisselogimise osa ning edaspidine turbetdendi edastamine.

Faililigipddsu objekti teostus (test.sns.service.sec.FileAccessImpl) — laiendab IDL liidese

‘FileAccess’ pohjal genereeritud abstraktset klassi (test.sns.service.sec.FileAccessPOA).

5.5.3 Testrakenduse kasutamine

Testrakenduse kasutamine pohineb turvalise nimeteenuse kasutamisel. Testrakenduse failide
haldamiseks on samuti kasutusel Apache Ant projektiehituse vahend. Ant skriptis on
defineeritud iilesanded (target) IDL liideste Java koodiks kujutamiseks, Java klasside
kompileerimiseks, konfiguratsioonifailide kopeerimiseks, genereeritud failide kustutamiseks ja

teenuse ning testrakenduse kadivitamiseks. Kui iilesanne jietakse ette andmata, triikitakse
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ekraanile iilesandeid kirjeldav lithijuhend. Tabelis 4 on toodud testrakenduse Ant skripti

ilesanded.
Ulesande nimi Ulesande kirjeldus
help triikkib ekraanile iilesannete lithijuhendi
all kéivitab jargmised tilesanded: clean, idl, compile, config
dl genereeritakse Java klassid turvalise nimeteenuse IDL liidese
pdhjal
compile kogu projekti kompileerimise iilesanne; kéivitab jairgmised

iilesanded: compile gen, compile_src

compile gen

kompileerib IDL liideste pShjal genereeritud Java klassid

compile_src

kompileerib turvalise nimeteenuse lahtekoodi

clean

taispuhastuse tilesanne; kéivitab jairgmised iilesanded: clean gen,

clean_classes

clean_gen

kustutab IDL liideste pdhjal genereeritud klassid

clean_classes

kustutab koik kompileeritud klassid

config

konfiguratsiooni failide kopeerimine

javadoc

genereerib valmis turvalise nimeteenuse JavaDoc

dokumentatsiooni

start-test-server

kaivitab testrakenduse serveri

start-test-client

kéivitab testrakenduse kliendi

start-test-server2

kaivitab testrakenduse serveri (tavaline nimeteenus)

start-test-client2

kaivitab testrakenduse kliendi (tavaline nimeteenus)

start-test-bad-client2

kaivitab riindaja rakenduse (tavaline nimeteenus)

start-test-server3

kaivitab testrakenduse serveri (tavaline nimeteenus SSL toega)

start-test-client3

kéivitab testrakenduse kliendi (tavaline nimeteenus SSL toega)

start-test-bad-client3

kiivitab riindaja rakenduse (tavaline nimeteenus SSL toega)

start-ns

tavalise nimeteenuse kiivitamine

start-mb

OpenOrb haldusvahendi kdivitamine (tavalise nimeteenuse

jélgimise abiks)

Tabel 4. Testrakenduse Ant skripti sihid
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5.6 Turvalise nimeteenuse edasiarendamise voimalused

Turvalise teenuse spetsifikatsioonis oli tehtud rida kitsendusi kohese realiseerimise
lihtsustamiseks. Osa CORBA turvatehnoloogiatest jéeti vélja seoses nende realisatsioonide
puudumisega. Arvestades puuduvate realisatsioonide loomise vdimalikkust tulevikus, voib
avaneda voOimalus nende kasutamisks turvalise nimeteenuse tulevases spetsifikatsioonis.

Loodud katserealisatsioonis jdeti moned vihemtihtsad operatsioonid vilja.

Turvalise nimeteenuse katserealisatsiooni loomise kdigus selgus rida edasiarendamise
voimalusi. Edasiarendamise vdoimalused jagunevad kahte gruppi: olemasoleva spetsifikatsiooni
pohjal realisatsiooni edasi arendamine ning spetsifikatsiooni enda edasi arendamine.
Realisatsiooni edasiarenduse alla kuuluvad katserealisatsiooni tidiendamine stabiilseks
teenuseks, teenuse joudluse parandamine ja spetsifikatsioonis otseselt mitte kirjeldatud
omaduste lisamine. Spetsifikatsiooni edasiarendus on suunatud uute vdimaluste

sissetoomiseks.

On olemas ka selliseid edasiarenemise voimalusi, mille sisseviimine on voimalik olemasoleva
spetsifikatsiooni pohjal, kuid parema tulemuse saavutamiseks on vajalikud ka tdiendused
spetsifikatsiooni tasemel. Selliseks on sdiliva (persistent) turvalise nimeteenuse loomise
vOimalus. Siilivuse all on mdeldud vdimalust jétkata t66d sama andmestruktuuriga peale
teenuse katkestamist. Katserealisatsioonis sdilitatakse andmeid vaid osaliselt ja
nimekontekstidest moodustatud struktuur ei séili iildse. Nimeteenuse struktuuri sdilitamise
teostamine on voOimalik olemasoleva realisatsiooni tdiendamise kaudu. Spetsifikatsiooni
tdiendamise kaudu on vodimalik laiendada teenuse sidilivuse vOimalusi: sdilitamise
operatsioonide lisamine administreerimise abiliidese tasemele, nimeteenuse struktuuri

alamosade sdilivuse vdoimaldamine ja sdilitamise operatsioonidele autoriseerimise lisamine.

5.6.1 Spetsifikatsiooni edasiarendus

Spetsifikatsiooni edasiarendust vajab nii CORBA turvalisuse teenusega integreerimine kui ka
CSIIOP protokolli kasutusele votmine. Turvalise nimeteenuse edasiarenduses on iiks oluline
suund: tegevuste jalgimise monitoorimise spetsifitseerimine. Jdlgimist vajavate siindmuste alla
kuuluvad nii turvalise nimeteenuse operatsioonide siindmused kui ka teenust pakkuvate

objektide véljakutse stindmused. Teiste turbetehnoloogiate kasutusele votmine nduab samuti
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spetsifikatsiooni tdiendamist. Voimalike turvalise nimeteenuste tdienduste hulka kuuluvad
tthendused LDAP kataloogiteenusega ja Kerberose tehnoloogiaga. Turvalise nimeteenuse
sarnasusi nende kahe tehnoloogiaga on kirjeldatud ka olemasolevas spetsifikatsioonis.
Turvalise nimeteenuse ja LDAP kataloogiteenuse struktuuride kooskasutamist on vodimalik
realiseerida vahendajateenuse kaudu. Turbetdendi ja LDAP privileegide kooskolastamise
kaudu on vodimalik iihendada ka autoriseerimise mehhanisme. Turbetdendi standardi
kooskolastamine Kerberose pileti formaadiga annab vdimaluse ithendada turvalise teenuse
autoriseerimist Kerberosel pohinevate siisteemidega. (Spetsifikatsiooni edasiarenduse analiiiis
sai tehtud [CORBA], [SSS], [LPWI] ja [KUUG] materjalide pdhjal.)

5.6.2 Realisatsiooni edasiarendus

Realisatsiooni  edasiarenduse  pohieesmirgiks on  katserealisatsiooni  tdiendamine
taisvadrtuslikuks teenuseks. Selle alla kuuluvad katserealisatsioonist vidlja jddnud
operatsioonide teostamine ning defineeritud privileegide vdimaluste teostamine tdies mahus
(privileegi omaniku atribuutidega seotud funktsionaalsus). Teiste lisavdimaluste alla kuuluvad
teenuse konfigureerimise vdimaluste tdiendamine ning realisatsioonipdhise sdilivuse
teostamine. Java programmeerimiskeeles kirjutatud realisatsioonis on vdimalik vdtta
kasutusele Java-spetsiifilisi  tehnoloogiaid. Turvalise nimeteenuse autentimise ja
autoriseerimise funktsionaalsust on voimalik ithendada JAAS (Java Autentication and
Authorization Service) raamistikuga. JAAS raamistiku eesméarkideks on kasutajate autentimise
ja autoriseerimise Java rakendustes. JAAS raamistiku kasutamine annab vdimaluse iihendada
turvalist nimeteenust teiste JAAS raamistikku kasutavate rakendustega. (Realisatsiooni
edasiarenduse analiiiis sai tehtud [JSDK], [JSEC] ja [J2NS] materjalide pdhjal.)
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6 Kokkuvote

CORBA arhitektuur aitab luua heterogeensetes keskkondades toimivaid hajussiisteeme.
Suhtlus hajussiisteemides toimub nii siisteemi komponentide endi vahel kui ka viliste
kliendirakendustega. Sellise siisteemi ehitamisel on oluline tagada nii suhtluse kui ka
komponentide sisemiste protsesside turvalisus. Komponentide vaheline suhtlus peab olema
stabiilne ning raskesti pealtkuulatav. Komponentidele juurdepédédsu saamiseks peavad kliendid
labima autoriseerimise protsessi. Turvaline nimeteenus ithendab endas mitut olemasolevat
tehnoloogiat. COS nimeteenusest on parandatud komponentide sidumine nimedega ning
struktureerimise vOimalused. SSLIOP protokolli tugi vdimaldab tagada turvalise suhtluse

klientidega. Lisaks nendele on spetsifitseeritud autentimise ja autoriseerimise mehhanismid.

To6 raames oli piistitatud kolm eesmérki: uurida CORBA arhitektuuri turvatehnoloogiaid,
spetsifitseerida turvaline nimeteenus ja selle spetsifikatsiooni pohjal luua katserealisatsioon.
To6 esimene osa on referatiivne ja selles on vaadeldud jargmisi CORBA turbetehnoloogiad:
CSI  koostoovoime, CORBA turvalisuse teenus ja ATLAS autoriseerimise teenus.
Turvatehnoloogiate teoreetilise lilevaate raames on kirjeldatud erinevaid turvaprobleeme ning
voimalusi nende lahendamiseks. To6 esimeses osas vaadeldud turvamehhanismide abstraktsed
mudelid on aluseks teises osas kirjeldatud spetsifikatsioonile. Lisaks on esimeses osas tehtud
lithiiilevaade COS nimeteenusest ning analiiiisitud sellega seotud turvaprobleeme. T60 teises
osas on spetsifitseeritud turvaline nimeteenus — COS nimeteenuse laiendus, millele on lisatud
turvalisust tagavad mehhanismid. Nimeteenuse arhitektuuri lisatud turvaelemendid pakuvad
lahendust nii esimeses osas kirjeldatud COS nimeteenuse probleemidele kui ka seotud teenuste
turvamiseks. Spetsifikatsioon pohineb toole lisatud turvalise nimeteenuse IDL liideste
moodulil. Antud moodul sisaldab koiki vajalikke liideseid eraldiseisva teenuse loomiseks. T66
kolmanda osa moodustab turvalise nimeteenuse katserealisatsiooni projekti kirjeldus.
Katserealisatsioon on todle lisatud CD kettal. T66 16pus on vaadeldud turvalise nimeteenuse
edasiarendamise voimalusi. Kirjeldatud on voimalikke lisalahendusi realisatsiooni tasemel ja

spetsifikatsiooni edasiarendamise vdimalusi.
Magistritod kéigus loodud katserealisatsioon vdimaldab ehitada turvalisel nimeteenusel

pohinevaid rakendusi. Turvalise nimeteenuse planeeritud tulevane edasiarendus on suunatud

pakutud vdimaluste laiendamiseks.
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Be3onacHasa Ycnyra HaumeHoBaHuu ans CORBA
apXUTEKTYpbl

Marucrtpckasa pabota
KOpun Xapbto
Pe3rome

B nanHOli paboTe paccMoTpeHa TeMa O€30MacHOCTH B PACHpPEACICHHBIX NPHIIOKEHUIX
ocHoBaHHbIX Ha TexHosorun CORBA (O6o0meHHas ApXUTeKTypa HOCTpoeHuss bpokepos
OO6mwexTHBIX 3ampocoB). PaboTa paszaeneHa Ha Tpu 4acTu: 1) TeopeTHuecKkas - MOCBALIEHHAs
0030py HMeromHUXcsl TexHoJorui 6e3omacHoctu apxutekTypel CORBA; 2) cnenmduxanns
be3onacnoit Ycnyru HaumenoBanuii; 3) sxciepeMeHTanbHas peanuszanus bezonacunoit ¥Yenyru

Hanmenosanuii.

B 00630p umeromuxcs texHosnoruil 6e3onacHoctu apxuTekTypsl CORBA BKiIIOU€HBI TEMBI:
CSI (O6mas be3zonacnas MWutepomnepabensHocTh), Yciyra besonmacHoctu (M3 HabOopa
cTangapTHbIX JononHuTenbHbIX CORBA-ycnyr) m ycmyra asropusaunuu ATLAS. Taxoke
paccMOTpeHbl  MPOOIIEMBI 0€30IaCHOCTH, CBSI3aHHBIE C HCIOJb30BAHUEM Y CIYyIH

HaumenoBanwii (u3 Habopa cranaapTHeIX gonodHuTenbHBIX CORBA-ycmyr).

bezonacnas Yciyra HaumenoBanmii cnerdupoBana Ha ocHoBe Yciyru HaumenoBanwmii (u3
Habopa crangapTHeIX qonoaHuTeabHbIX CORBA-ycnyr). Ciennukaius cCoaep KUt orucaHue
pacupeHust BO3MOXKHOCTel 6a30Boii Y ciyru HanMveHnoBanuii mytem 100aBiIeHUS TEXHOIOTHIMA
6e3onacHoT. Crenu¢uIMpoBaHHAs yCayra HalpaBlieHa Ha pelieHue npooieM, OMMCAHHBIX B
NEepBOI YacTH, a TaKXKe Ha PacCIIMpPEHUE MPUMEHEHUS TEXHOJIOTMi 0e30MacHOCTH B APYTHUX
yCllyrax, CBs3bIBaeMbIX MEXIy coboit Ycmyroit Haumenosanuii. Monyns IDL-unTepdeiicos,

ONMCAHHBIN B crienudukanuy, npuioxeH kK padore Ha CD gucke.

TpeTbst 4acTh MOCBAIIEHA OMUCAHUIO KCIEPUMEHTAIBHON peann3anuu be3omacHon Ycmyru
HanmenoBanuii. Taxkke B [JaHHOW YacTH ONMCaHbl NyTH JAIbHEHIIETO pa3BUTHUSA
paccMaTpuBaeMor YyCIyrd. DKCIIEpUMEHTAJIbHAs peanu3anus npusioxkeHa k pabore Ha CD
qucke. Jlns HanucaHus peanu3alMM  OblT  MCHOJb30BaH s3bIk Java (Bepcum 1.4.1),

ucnonb3yemas peanmzanusi CORBA - OpenOrb 1.3.1.
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Secure Naming Service for CORBA
Master Thesis

Juri Harju

Abstract

This current research focuses on security problems in applications based on CORBA
architecture. It is divided into three main parts: 1) overview of existing security solutions in
CORBA architecture; 2) Secure Naming Service (SNS) specification; 3) experimental

implementation of SNS.

CORBA architecture security solutions overview contains the following topics: CSI, COS
Security Service and ATLAS authorization service. Additionally, the current research

discusses the issue of security problems in the applications based on INS Naming Service.

SNS specification is based on INS Naming Service. Specification contains a detailed
description of extending base naming service with added security elements. The aim of the
specified service is to solve security problems with INS Naming Service (which are described
in first part) and provide security for the services connected by naming service. Use of
authentication, authorization and cryptographic extensions are main security features added to

naming service. SNS IDL interfaces module is located on the added CD.
Third part of current research describes experimental implementation of SNS. Ways of future

development and improvements of SNS specification and implementation are also touched

upon. Implementations source code is located on the added CD.
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