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SISSEJUHATUS

Kriis toob iihiskonna haavatavused ndhtavale (Tierney, 2019). Siiski ei ole neid voimalik
taielikult ette ndha ega dra hoida ning ka kdige pdhjalikuma ettevalmistuse korral on voimalik
eelkdige nende mdju leevendada, mitte tervikuna vilistada. Sotsiaalteaduslikus késitluses
moistetakse kriisi iildjuhul ootamatu ja suure mdjuga olukorrana, mida iseloomustavad oht,
midramatus ja ajasurve ning mis seab ohtu organisatsiooni vdi kogukonna vdime oma eesmirke
saavutada (Schaedler et al., 2022; Koch et al., 2026). Kriisid vdivad olla erineva vormi, ulatuse
ja tihiskondliku mojuga, kuid need ei eksisteeri sdoltumatult inimesest, vaid kriisist teeb kriisi
inimlik haavatavus (Tierney, 2019). Just nende mitmetahulisus, kdorge médiaramatus ja mdju

tihiskonnale muudavad kriisid oluliseks uurimisobjektiks ka sotsiaalteadustes (Tierney, 2019).

Kriiside uurimise teeb keerukaks asjaolu, et nende kujunemist ei ole enamasti voimalik tépselt
prognoosida. Seetdttu ei saa kriisi tavaliselt uurida selle toimumise hetkel, vaid uurijal tuleb
tugineda tagantjérele tehtud analiiiisile vOi spetsiaalselt loodud uurimiskeskkondadele (Walker
et al., 2011). Sobiliku uurimiskeskkonna saab luua sotsiaalteadusliku simulatsiooniga, millega
saab keerukaid sotsiaalseid olukordi modelleerida ja kontrollitud keskkonnas 14bi mingida, et
uurida inimeste kéitumist, otsustusprotsesse ja omavahelisi vastastikmojusid (Squazzoni et al.,
2013). Simulatsioon loob vdimaluse uurida néhtusi, mille kdsitlemine reaalses kriisiolukorras
oleks keeruline, eetiliselt problemaatiline vdi praktiliselt raskesti teostatav. Lisaks tekib
voimalus moota osalejate tajutud olukorrateadlikkus ehk inimese subjektiivset hinnangut sellele,
kui histi ta kujunevat olukorda maistab (Edgar et al., 2012). See méngib rolli eeskitt keerukates
ja kiiresti muutuvates olukordades, kus otsuste kvaliteet sdltub suurel méiéral sellest, kui

adekvaatselt suudavad osalejad olemasolevat infot motestada.

Uks valdkond, kus kriiside ennetamine ja nendeks valmistumine on keskse tihtsusega, on
kiiberturve. Kiiberturbe valdkonnas kasutatakse kriiside uurimiseks ja nendeks valmisoleku
hindamiseks laialdaselt erinevaid Oppuseid, sealhulgas lauadppuseid, mille eesmirk on
harjutada osalejate oskusi, teadmisi ja vdimekust olukorda lahendada (Angafor et al., 2020).
Juba pikalt on kiiberturbes levinud motteviis, et selle tehnilise valdkonna ndrgim liili on inimene
ise, kuid iiha enam ndhakse inimestes ka potentsiaalset tugevat kiiberturbe vastupanu sammast
eeldusel, et kasutusel on labimdeldud sotsiotehniline ldhenemine (Heartfield & Loukas, 2018;
Zimmermann et al., 2024; Khadka & Ullah, 2025). Just sellest tekkis huvi, kas kiiberturbe

kontekstis oleks voimalik kasutada ka sotsiaalteaduslikku simulatsiooni, et hinnata kiiberturbe



kriisidega tegelevate inimeste tajutud olukorrateadlikkust. Sellest ldhtuvalt piistitasin kaks

uurimiskiisimust, millest esimene tuleneb sisulisest huvist ja teine metodoloogilisest huvist:

1. Kuidas mdjutab tajutud olukorrateadlikkus kiiberturbe kriisi haldamist?
2. Kuidas sobib sotsiaalteaduslik simulatsioon organisatsioonilise kiiberturbe

matkimiseks?

Uurimiskiisimustele vastamiseks korraldasin kriisisimulatsiooni, milles osalesid keskastme
juhid Riigi Infosiisteemi Ametist. Simulatsioonis osalejad pidid hindama kriisistsenaariumi

infosiistide tdesust ning seejirel mddrama oma kindlustunde hinnangute tdpsuse suhtes.

Too esimeses pooles loon iilevaate relevantsetest mdistetest, tutvustan tajutud
olukorrateadlikkuse olemust ja mdotmisvoimalusi, kiiberturbe ja kriisihalduse konteksti ja
sotsiaalteaduslikku  simulatsiooni kui uurimismeetodit. Metoodika osas tutvustan
simulatsiooniuuringu loomise protsessi, asutuse konteksti, valimi moodustamist ja
andmeanaliiiisimetoodikat. Kolmandas peatiikis esitan simulatsiooniuuringu tulemused ja

neljandas peatiikis tulemuste arutelu.



1. TEOREETILINE TAUST

1.1. Olukorrateadlikkus

Olukorrateadlikkus (ingl situation awareness) tdihendab kdige iildisemalt seda, et inimene tajub,
mis tema imber toimub, mdistab ndhtud info tdhendust ning suudab selle pohjal ette aimata,
mis voib juhtuda jargmisena ning just seetdttu peetakse seda iiheks keskseks eelduseks heale
otsustamisele diinaamilistes ja keerukates olukordades (Endsley, 1995). Teaduslikus késitluses
kirjeldatakse olukorrateadlikkust sageli kolme omavahel seotud tasandina: olukorra elementide
mirkamine, nende tdhenduse motestamine ja ldhituleviku seisundi prognoosimine (Endsley,
1995). Ka uuem kirjandus kinnitab, et olukorrateadlikkus ei ole pelgalt ,,hea tunnetus”, vaid
oluline kognitiivne protsess, mis mdjutab otsuste kvaliteeti, koostood ja sooritust viga
erinevates valdkondades, sealhulgas tervishoius, korge riskiga meeskondades ja

tehnoloogiliselt vahendatud todolukordades (Weller et al., 2024).

See teeb olukorrateadlikkusest vaartusliku moiste valdkondades, kus otsuseid tuleb teha kiiresti,
ebakindlates tingimustes ja sageli puuduliku info pohjal, néiteks lennunduses, kriisijuhtimises,
tervishoius voi kiiberturbe kontekstis (Munir et al., 2022). Uuemad {ilevaated osutavad, et
olukorrateadlikkuse uurimine on litkunud iiha enam iiksikisiku tasandilt ka meeskondliku ja
siisteemse toimimise suunas ehk oluline ei ole ainult see, mida iiks inimene mérkab, aga ka see,

kuidas infot meeskonnas kisitletakse ja iihiseks arusaamaks kujundatakse (Weller et al., 2024).

Olukorrateadlikkust mdddetakse teaduses mitmel viisil. Uks tuntumaid vdtteid on SAGAT
(Situation Awareness Global Assessment Technique), kus olukorra simulatsioon (tehislik
labiméng) peatatakse ning osalejalt kiisitakse tdpseid kiisimusi selle kohta, mida ta olukorra
kohta teab, see piiiiab hinnata olukorrateadlikkust voimalikult otseselt (Endsley, 2000; Munir
et al., 2022). Teine levinud meetod on SART (Situation Awareness Rating Technique), kus
inimene hindab pérast iilesannet ise oma teadlikkust ja tdhelepanu olukorra suhtes, seda on
lihtsam kasutada kuid tulemus on subjektiivsem (Munir et al., 2022). Samal ajal réhutavad
siistemaatilised lilevaated, et praktikas on olukorrateadlikkuse mdotmine mitmekesine (Ghaderi
et al., 2023; Cooper et al., 2013; Munir et al., 2022) ning sageli kasutatakse mitme meetodi
kombinatsiooni, sest olukorrateadlikkus sisaldab nii vahetut teadmist, enesehinnangut kui ka
kditumuslikke ja fiisioloogilisi jélgi (Zhang et al., 2023). Kasutatakse ka vaatluslikke,
soorituspdhiseid ja kombineeritud meetodeid, sest uurijad soovivad mdista, millise info najal

tulemuseni jouti (Zhang et al., 2023).



Olukorrateadlikkuse mootmise vairtus seisneb selles, et see aitab ndhtavaks teha otsustamise
“varjatud kognitiivse poole” ja kas probleem tekkis info vdhesusest, valest tdlgendusest,
suutmatuse tottu olukorra arengut ette ndha voi hoopis sellest, et meeskond ei loonud {ihist
arusaama toimuvast. Uuemad uuringud réhutavad, et selline teadmine on oluline koolituse,
simulatsioonide, toOprotsesside, kasutajaliideste ja ohutussiisteemide arendajatele, sest
olukorrateadlikkuse mo6tmine voimaldab hinnata mitte ainult seda, kas inimene voi meeskond
sai iilesandega hakkama, vaid ka miks see konkreetsel ajahetkel nii ldks (Harper et al., 2023;
Weller et al., 2024). Selle tottu on olukorrateadlikkuse modtmine vairtuslik nii dppimise,
hindamise kui ka teaduse seisukohalt. Kiill aga on simulatsioonipohiseid olukorrateadlikkuse
modtmise tehnikaid ka kriitiliselt hinnatud, viidates just, et metoodika on veel “toores” ja vajab
arendamist (Cooper et al., 2013; Ghaderi et al., 2023). Siisteemsed iilevaated néditavad, et eri
meetoditel on erinevad tugevused ja norkused ning isegi kriitikud ndevad metoodikas
potentsiaali kui seda edasi arendada (Cooper et al., 2013; Ghaderi et al., 2023, Munir et al.,
2022).

1.1.1. Tajutud olukorrateadlikkus

Kuna olukorrateadlikkust on keeruline objektiivselt hinnata, siis on teaduslikus 1dhenemises
hakatud mdotma ka tajutud olukorrateadlikkust. Tajutud olukorrateadlikkus (ingl perceived
situational awareness, PSA) viitab sellele, kuidas inimene ise hindab oma arusaama toimuvast,
samal ajal kui olukorrateadlikkus viitab tegelikule teadmisseisundile (Edgar et al., 2012;

Thoelen et al., 2020).

Seega ei ole olukorrateadlikkus ja tajutud olukorrateadlikkus péris sama asi, sest esimene viitab
tegelikule teadlikkuse tasemele, teine aga kirjeldab subjektiivset enesehinnangut ja
enesekindlust oma olukorrateadlikkuses, mis ei pruugi olla tegeliku teadlikkusega kooskdlas
(Edgar et al., 2012; Thoelen et al., 2020). Edgar et al. (2012) illustreerib selle olulisust néitega,
kus 1994. aastal, Colorados hukkus dnnetuses 14 tuletdrjujat, sest pddstemeeskonna juht hindas
olukorda valesti ning oli oma hinnangus liigselt enesekindel — ehk madal olukorrateadlikkus on
koige ohtlikum siis, kui inimene seda ise madalana ei tunneta. Kui inimene on teadlik oma
madalast olukorrateadlikkusest, siis on ta ettevaatlikum, teeb vihem riskantsemaid otsuseid ja
kontrollib suurema tdendosusega infot, mis talle antud on (Edgar et al., 2012). Seega on
teaduses nende erinevus oluline, sest inimese hinnang oma teadlikkusele ei pruugi alati kattuda
tema tegeliku suutlikkusega olukorda odigesti tdlgendada ehk objektiivsed ja subjektiivsed
olukorrateadlikkuse moddikud voivad teineteisest mérkimisvéérselt lahkneda (Edgar et al.,

2012; Thoelen et al., 2020). Naiteks on leitud, et automatiseeritud keskkondades vodivad



inimesed hinnata oma olukorrateadlikkust korgeks isegi siis, kui nende ohtude dratundmine on
aeglasem voi ebatdpsem (Nasser et al., 2025). Teaduses moddetakse tajutud olukorrateadlikkust
enamasti tilesande ajal voi jarel tdidetavate kiisimustikega, millest tuntumad on LETSSA (Low-
Event Subjective Situation Awareness) ja QASA (Quantitative Analysis of Situation Awareness)
(Moens et al., 2026; Edgar & Edgar, 2007). QASA-meetodi aluseks on eeldus, et hea
olukorrateadlikkus véljendub suuresti selles, kuivord tipselt suudab inimene eristada tdest ja
védra infot ning milline on tema kalduvus infot pigem tdese vdi vddrana késitleda (Edgar &
Edgar, 2007). Meetod holmab tavaliselt osalejatele info esitlemist, mida nad hindavad toeseks
vOi védraks ja seejérel peavad osalejad midrama enesekindluse oma hinnangule (Edgar & Edgar,
2007). Viarskem koondiilevaade rohutab, et koige usaldusvéddrsem pilt tekib siis, kui
subjektiivseid ja objektiivseid mdotmisviise kasutatakse koos, mitte eraldi (Moens et al., 2026;
Zhang et al., 2023). Tajutud olukorrateadlikkuse mddtmise véartus seisneb selles, et see aitab
uurida, kui kindlalt inimesed oma arusaamadesse suhtuvad ning kui hésti see enesehinnang

vastab tegelikule sooritusele.
1.2. Kiiberturve kui sotsiotehniline protsess

Kiiberturve tdhendab digitaalsete siisteemide ja andmete kaitsmist selliste riinnete, hiirete ja
kuritegevuse eest, mis vodivad kahjustada andmete konfidentsiaalsust, terviklust voi
kiideldavust (Admass et al., 2024). Liihidalt tdhendab konfidentsiaalsus, et andmetele padsevad
ligi ainult selleks volitatud isikud, terviklus viitab, et andmeid ei ole volituseta muudetud ning
kdideldavuse eesmidrk on tagada, et andmed on Oigeaegselt kittesaadavad ja kasutatavad
(Andmekaitse Inspektsioon, 2025). Kui aga andmete konfidentsiaalsus, terviklus voi
kédideldavus saavad rikutud mistahes pdhjusel, nimetatakse seda kiiberintsidendiks (RIA, 2025).
Aastal 2024 kahekordistus Eestis registreeritud kiiberintsidentide arv vorreldes varasema
aastaga ning 2025. aasta 10puks oli arv kolmekordistunud (RIA, 2026a), mis viitab sellele, et
intsidentide kasvav esinemissagedus muudab kiiberturbe teema iihiskonna jaoks jirjest
aktuaalsemaks. Tianapédevases teaduses ei kisitleta kiiberturvet enam {iiksnes tehnilise
probleemina, vaid sotsiotehnilise ndhtusena, kus turvalisus soltub samaaegselt tehnoloogiast,
inimkéitumisest, organisatsioonikultuurist ja juhtimisest (Khadka & Ullah, 2025; Pollini et al.,
2022). Seetdttu voib kiiberturvalisus olla ka sotsiaalteaduses oluline, sest uurimisfookus vdib
olla tehnoloogiat kasutatavate inimeste otsustamisprotsess, usaldus, Oppimine vOi isegi

institutsioonide toimepidevus (Whitty et al., 2024; Khadka & Ullah, 2025).

Viimase viia aasta jooksul on kiiberturvalisuse olulisus maailmas kasvanud, sest iihiskonna

digitaliseerumine on kiirenenud ning sellega koos on laienenud ka riindealad ja vdimalike
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kahjude ulatus (Admass et al., 2024). COVID-19 perioodil laialdaseks muutunud kaugt6o toi
eriti ndhtavale, et kiiberrisk ei teki ainult serveriruumis, aga ka inimeste igapdevastes
toopraktikates, kodustes keskkondades ja harjumustes; see muutis “inimfaktori”
kiiberturvalisuse keskseks kiisimuseks (Whitty et al., 2024). Rohutatakse, et organisatsioonid
peavad litkkuma tiksikute tehniliste kaitsemeetmete juurest laiemale vastupanuvdime, ohuteabe
kasutamise ja ennetava juhtimise mudelile (Saeed et al., 2023). Kiiberturvalisuse kasvavat
tahtsust nditab ka see, et see on iiha tugevamalt seotud elutdhtsa taristu, avalike teenuste ja
regulatsioonidega. Kiiberintsidente ndhakse jérjest enam {iihiskondliku ja poliitilise, mitte
pelgalt IT-riskina (Markopoulou & Papakonstantinou, 2021). Nii on kiiberturvalisusest saanud

valdkond, mis on digitaalse iihiskonna kriitiline alustala.

1.2.1. Organisatsiooniline kiiberturve

Organisatsiooniline kiiberturve (ingl organizational cybersecurity) viitab kiiberturbe
kisitlusele, mille keskmes on organisatsiooni inimesed, protsessid, vastutusjaotus ja
otsustusloogika. Kui tehniline kiiberturve keskendub nditeks ligipddsukontrollile, seirele ja
haavatavuste parandamisele, siis organisatsiooniline kiiberturve seob need tegevused laiemasse
juhtimisloogikasse, kus keskmes on organisatsiooni eesmirgid (Handri et al., 2024; Liu et al.,
2025). Neid on oluline eristada, sest teaduskirjandus on korduvalt osutanud, et tehnoloogiale
liigne toetamine jitab tahaplaanile inimfaktorid ja organisatsioonikultuuri, kuigi just need
mojutavad tugevalt kiiberturbe tegelikku toimimist (Handri et al., 2024; Sutton & Tompson,
2025). Lisaks saab ldbi organisatsioonilise kiiberturbe podrata tdhelepanu tootajate
teadlikkusele, sisekommunikatsioonile, kriisiks valmisolekule ning varasematest juhtumistest

Oppimisele.

Organisatsiooniline kiiberturve tdhendab seega kiiberturbe kujundamist organisatsioonilise
protsessina, milles médratletakse rollid, hinnatakse riske, kehtestatakse reeglid, korraldatakse
koolitusi ning luuakse mehhanismid intsidentidele reageerimiseks ja tegevuste iilevaatamiseks
(Culot et al., 2021; Liu et al., 2025). See holmab ka seda, kuidas inimesed kiiberturvet
mdistavad, infot tajuvad, vastutust tunnetavad ja ebakindlates olukordades otsuseid langetavad.
Juhtimiskirjanduses eristatakse ka inimeste suunamist ja protsesside haldamist, mille kohaselt
saab protsesse standardiseerida, modta ja korrigeerida, kuid inimeste puhul soltub tulemus

suurel médral juhtimisviisist, usaldusest ja tdhendusloome voimalusest (Wang et al., 2022).

Kiiberturbe puhul tekib seetdttu pinge reeglite ja inimeste liigse kontrollimise vahel.
Organisatsioonid késitlevad tootajaid sageli “ndrgima liilina” ja voi “inimriskina”, mistottu

pliitakse ka inimesi kontrollida, standardiseerida ja hallata (Zimmermann et al., 2024; Khadka
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& Ullah, 2025). Liigne kontrollimine vdib aga vihendada sisemist vastutustunnet, soodustada
soodustada reeglitest moodahiilimist ning siivendada siitidistavat turvakultuuri (Sutton &
Tompson, 2025; Panteli et al., 2025). Seetdttu peaks organisatsiooniline kiiberturve kisitlema
inimesi kiiberturbe aktiivse osalisena, kelle tegutsemist toetavad juhtkonna eeskuju,
kasutajasobralikud reeglid ja psiihholoogiliselt turvaline keskkond (Colabianchi et al., 2025;
Tejay & Winkfield, 2025; Panteli et al., 2025). Nii tuleb fookusesse inimeste juhtimine ja

suunamine, mitte nende kontrollimine.
1.3. Kriisihaldus

Kriisi késitletakse juhtimis- ja kriisikirjanduses tavaliselt olukorrana, mis on osaliste jaoks
ootamatu, suure mdjuga ning tekitab korget ebakindlust ja ohtu olulistele eesmérkidele. See on
stindmus vOi stindmuste ahel, mis iiletab tavapérase toimetuleku loogika ja nduab kiiret
otsustamist puuduliku info tingimustest (Schaedler et al., 2022; Koch et al., 2026). Kriisihaldust
kisitletakse seega kui pidevat ja sihipidrast tegevuste kogumit, mille eesmirk on ohtu mérgata,
selle tdhendust hinnata, kahju piirata ning vdimalusel kriisi mdju ennetada v4i vihendada
(Vasickova, 2020). See tdhendab, et kriisihaldus ei alga alles kriisi puhkemise hetkel, vaid
hélmab valmisoleku kujundamist, protsesside loomist, hoiatusmérkide jélgimist ja hilisemat
Oppimist, et jargmistes olukordades paremini toime tulla (Vasickova, 2020). Samas ei toimu
kriisihaldus kunagi tdielikult stabiilsetes tingimustes, isegi parima ettevalmistuse juures.
Kriisidega kaasnevad tavaliselt ajasurve, ebakindlus, puudulik informatsioon ja erinevate
eesmaérkide vaheline pinge, mistottu tuleb otsuseid teha keerulistes ja kiiresti muutuvates oludes
(Carmine et al., 2021; Deverell & Ganic, 2024; Tierney, 2019). Selle tdttu soltub kriiside
lahendamine suurel maéral sellest, kuidas inimesed olukorda moistavad, millist infot nad

usaldavad ja milliseid tegevusi selle pdhjal kavandavad.

1.3.1. Kiberturbe kriisid

Kiiberturbe kriis on selle iildise loogika erivorm, mis saab alguse kiiberturbe intsidendist.
Intsident muutub kriisiks siis, kui tehniline intsident kasvab mojult ja ulatuselt selliseks, et see
hakkab ohustama organisatsiooni voi {hiskonna pohifunktsioone, iiletab tavapirast
intsidendihalduse vdoimekust ning areneb kiiresti laiemaks juhtimis-, maine- voi ithiskondlikuks

kriisiks (Li & Liu, 2021; ENISA, 2024).

Kiiberriinded ei toimu juhuslikult, nende ajendid ulatuvad rahalisest kasust ja andmete
vargusest kuni kittemaksu, ideoloogilise vastandumise voi poliitilise surve avaldamiseni,

mistottu peegeldavad kiiberintsidendid sageli nii kuritegelikke kui ka geopoliitilisi eesmérke
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(Chng et al., 2022; Seebruck, 2015). Eesti néited illustreerivad seda hésti. Avalikus sektoris on
poliitilise modtmega riinnaku néiteks 2007. aasta pronksiod riinnakulaine, mis pani proovile
Eesti riigi digitaalse toimepidevuse (ERR, 2017). Sarnane ideoloogiline muster ilmus 2022.
aastal parast Narva tanki teisaldamist, kui Eesti vastu suunati kdige ulatuslikumad riinded pérast
pronksiodd (ERR, 2022). Erasektoris on sagedasem rahaline motiiv. RIA andmetel kaotasid
Eesti ettevotted 2022. aastal petuskeemide ja libaarvete tottu kiimneid tuhandeid eurosid, mis
nditab, et kiiberintsidendi moju voib avalduda otse finantskahjuna (RIA, 2023). Samuti
proovitakse lisaks rahale kétte saada ka andmeid voi ligipadse kriitilistele siisteemidele. Aastal
2024 tuli avalikuks Apotheka kliendiandmete leke, kus kurjategijad said kétte ligikaudu 700000
kliendi andmed, sealhulgas isikukoodid, kontaktandmed ja késimiiiigi ostuajalugu (ERR, 2024).
Juhtum niitab, et kiiberintsidendi eesméirk voOib alternatiivselt otsesele rahalisele
véljapressimisele olla ka suuremahulise tundliku andmehulga kétte saamine ja selle edasi

mulimine.

Teaduskirjandus rohutab ka seda, et kiiberturbe kriisid on olemuselt sotsiotehnilised, mis
tahendab, et kahju ei teki ainult infosiisteemides, vaid voib avalduda usalduskriisi,
juhtimisraskuste ja ahelmdjudena teistes elutihtsates siisteemides (Backman, 2020; Priimmer

et al., 2024).

1.3.2. Kriiside uurimine ja modtmine

Kriisihalduse efektiivsuse uurimisel ei keskenduta tiksnes sellele, kas kriis lahendati edukalt,
vaid ka sellele, kuidas organisatsioon voi institutsioon kriisi jooksul tegutses. Uurijad on toonud
vilja, et efektiivsust saab hinnata néiteks selle jargi, kui kiiresti suudetakse olukorda motestada,
olulisi osapooli teavitada, koostood korraldada, ressursse suunata ning avalikkusele selget ja
kontrollitud infot vahendada (Deverell & Ganic, 2024). Uha olulisemaks on muutunud arusaam,
et kriishalduse edukus soltub sellest, kuidas inimesed kriisiolukorras infot kétte saavad, seda
moistavad ja selle pdhjal tegutsevad. Seetdttu uuritakse kriisihaldust ka haavatavuse
vaatenurgast, poorates tdhelepanu kommunikatsioonitoketele, viérinfole ja erinevate
sotsiaalsete rithmade ebavordsele toimetulekule (Hansson et al., 2020; Torpan, 2025). Sellest
tulenevalt kasutatakse kriisihalduse uurimisel {iha enam stsenaariumipdhiseid meetodeid ja
simulatsioone, mis voimaldavad analiilisida nii institutsioonide valmisolekut kui ka erinevate
sihtriihmade vajadusi voimalikes kriisiolukordades (Orru et al., 2025; Torpan, 2025).
Niisugused 1dhenemised aitavad mdista, et efektiivne kriisihaldus tdhendab ka vdimet kohaneda,
oppida ja teha pohjendatud otsuseid ebakindlates tingimustes (Deverell & Ganic, 2024;
Vasickova, 2020).
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1.3.3. Organisatsioonilise kiiberturbe haavatavuse elemendid

Sotsiaalsete ja organisatsiooniliste protsesside analiilisimisel on oluline vaadelda mitte ainult
seda, milline info inimesteni jouab, aga ka seda, kuidas nad infot otsivad, tdlgendavad,
omavahel jagavad ja usaldavad. Nii ka kiiberturbe valdkonnas. Seetdttu on organisatsioonilise
kiiberturbe haavatavuste moistmisel olulised eelkdige infokditumine, kommunikatsiooniga
seotud haavatavused, info kvaliteet ja organisatsiooniline teadmus. Infokditumine aitab
selgitada, mida inimesed infoga teevad (Wilson, 1999; Robson & Robinson, 2013).
Kommunikatsioonihaavatavus néitab, kuidas teabe kittesaadavus ja mdistmine voib
tegutsemisvoimet modjutada (Hansson et al., 2020). Info kvaliteedi segaja vOib suunata
tegutsemis- ja otsustustrajektoori valesse suunda (Shahbazi & Bunker, 2024).
Organisatsiooniline teadmus seob protseduurid, rollid ja infoallikad institutsionaalse miluga
(Walsh & Ungson, 1991). Erinevad sotsiaalsed fenomenid aitavad selgitada, miks samas
olukorras voivad moned inimesed voi organisatsioonid kujundada kiiresti toimiva arusaama,
teised aga takerduda ebaselgusse, killustunud tdlgendustesse voi valedesse jéreldustesse

(Wilson, 1999; Hansson et al., 2020; Shahbazi & Bunker, 2024).
Infokiitumine

Infokditumine on neist ndhtustest kdige tildisem, sest see kirjeldab viise, kuidas inimesed infot
kontrollivad, otsivad, leiavad, vildivad, hindavad ja kasutavad (Wilson, 1999; Robson &
Robinson, 2013). Wilsoni (1999) Kkisitluses on infokditumise keskmes ebakindluse
vihendamine, sest inimene ei otsi (ega jaga) infot juhuslikult, vaid piiiiab selle abil lahendada
probleemi vdi kujundada olukorrast arusaama. Savolaineni (2007) jirgi on infokditumine
iihtlasi katusmdiste, mis seob iiksikud otsingutegevused laiema sotsiaalse ja praktilise
tegevusega. Seega sOltub info kasutamine ka rollidest, harjumustest, kogemusest ja olukorra
tajutud tdhendusest. Organisatsioonilises kontekstis on see relevantne, sest infokditumine
maérab, millist infot peetakse asjakohaseks, millist allikat usaldatakse ja millist kontrollitakse
ning millal tajutakse vajadust lisainfo jirele. Seega kujuneb iihine arusaam olukorrast juba enne
ametlikke otsuseid suurel médral inimeste infokditumise kaudu (Wilson, 1999; Savolainen,

2007).
Kommunikatsioonihaavatavus

Kommunikatsioonihaavatavus (ingl communication-related vulnerability) osutab sellele, et
haavatavus tuleneb kommunikatiivse keskkonna isedrasusest. Hansson et al. (2020) niitavad,
et inimesed ja rithmad vdivad muutuda haavatavaks siis, kui nad ei paise infole ligi, ei mdista

seda, ei suuda hinnata selle olulisust vdi ei saa seda kasutada enda olukorra parandamiseks.
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Selline haavatavus voib tekkida niiteks siis, kui sonumid on liiga keerulised, kanalid
killustunud, info on vastuoluline vOi saaja  kontekstiga pole arvestatud.
Kommunikatsioonihaavatavus on vaheaste infokditumise ja otsustamise vahel, sest see mojutab,
kas kogutud info muutub tegelikuks olukorramdistmiseks voi jdéb kasutamata (Hansson et al.,

2020).
Info kvaliteedi segajad

Véirinfo (ingl misinformation) all moistetakse eksitavat infot, mida ei pruugita levitada
pahatahtlikult, kuid mis voib sellest hoolimata moonutada arusaamu ja suunata tegevust vales
suunas (Wardle, 2018). Siistemaatiline kirjanduse iilevaade osutab, et vééirinfo,
desinformatsioon ja “fake news” on kujunenud interdistsiplinaarseks uurimisviljaks, kuna
nende mdju ulatub individuaalsetest uskumustest kollektiivsete otsuste ja institutsionaalse
usalduseni (Broda & Strombick, 2024). Kriitiliste intsidentide otsustusprotsesside iilevaates
ilmneb, et keerulistes ja ajasurvelistes olukordades muutub relevantse ja irrelevantse info
eristamine ise oluliseks véljakutseks (May et al., 2023). Infoiilekiillus tekib siis, kui info maht,
kiirus voi keerukus iiletab inimese v0i organisatsiooni todtlemisvdoime ning selle tagajargedeks
voivad olla kognitiivne iilekoormus, raskem prioriseerimine ja halvenenud otsustamine
(Shahrzadi et al., 2024). Nii v0ib probleem seisneda mitte info puuduses, aga hoopis selles, et
oluline info mattub infomiira alla (Broda & Strombick, 2024; May et al., 2023; Shahrzadi et
al., 2024).

Organisatsiooniline teadmus

Organisatsioonilise teadmuse alla kuuluvad nii teadmushaldus, organisatsiooniline méilu kui ka
transaktiivne mailu. Walsh ja Ungsoni (1991) klassikalise kisitluse jérgi talletub
organisatsiooniline mélu erinevatesse “hoiukohtadesse”, nagu iiksikisikud, rollid, protseduurid,
struktuurid ja kultuurilised praktikad. Wegneri (1987) transaktiivse mélu teooria peab oluliseks
ka teadmist, kas mingit infot voi ekspertiisi omab ja kuidas selleni jouda. See tdhendab, et
organisatsioon “méletab” lisaks dokumentidele ka tooviiside, tavade ja sisemiste vOi viliste
ekspertiiside kaudu. Uuem teadmushalduse kirjandus rohutab, et kriisides on teadmus
operatiivne voimekus siduda hajutatud infot, muuta kogemus kasutatavaks teadmuseks ning
toetada Oppimist ka vidga muutlikes oludes (Schiuma et al.,, 2021). Seetdttu aitab
organisatsiooniline teadmus vdhendada olukordi, kus iga uus hédire mdjub enneolematu ja
halvasti modistetavana. Organisatsiooniline méilu véljendab voimet eristada, milliseid

varasemaid kogemusi tasub uues olukorras rakendada ja milliseid mitte. Nii loob
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teadmushaldus silla tliksikute infokildude ja kollektiivse tegutsemisvoime vahel (Walsh &

Ungson, 1991; Schiuma et al., 2021).

Kokkuvottes moodustavad infokditumine, kommunikatsioonihaavatavus, info kvaliteedi
segajad ja organisatsiooniline teadmus lihtse analiiiitilise raamistiku, mille abil on véimalik
moista, kuidas keerulistes olukordades kujuneb véi laguneb iihine arusaam tegelikkusest
(Mayer et al., 1995; Shahbazi & Bunker, 2024). Neid nédhtuseid on vdimalik ldbi mdeldud

stsenaariumis infostistidega esile kutsuda.
1.4. Sotsiaalteaduslik simulatsioon

Sotsiaalteaduslik simulatsioon on meetod, mis aitab mdista keerulisi olukordi nii, et uurija ei
piirdu ainult nende kirjeldamisega, vaid saab neid teadlikult 1&bi mingida ja analiiiisida
(Squazzoni et al., 2013; Axelrod, 2006). Selle keskne vairtus seisneb selles, et simulatsioon
loob kontrollitud, kuid sisuliselt realistliku keskkonna, kus on véimalik uurida, kuidas inimeste
otsused, vastastikmojud ja institutsionaalsed tingimused kujundavad stindmuste kulgu (Axelrod,
2006). Oma olemuselt sarnaneb simulatsioon lauadppusega, mille eesmirk on harjutada voi
modta osalejate teadmisi, oskusi ja voimekust olukorda lahendada (Angafor et al., 2020).
Sotsiaalteadusliku simulatsiooni pdhiline erinevus lauadppusega on just see, et fookuses on
osalejate kiitumine, otsuste langetamine, organisatsiooniline mojutatus, info-késitlus ja
teadlikkus, mitte praktilised oskused ja teadmised (Axelrod, 2006; Squazzoni et al., 2013). Nii
el vaadelda iiksnes seda, mis juhtus, vaid piilitakse aru saada, miks ja milliste mehhanismide
kaudu see juhtus (Axelrod, 2006; Squazzoni et al., 2013). Simulatsioon on iseseisev teaduslik
lahenemine, mis aitab uurida keerukaid, raskesti vaadeldavaid voi eetiliselt tundlikke nédhtusi

(Squazzoni et al., 2013).

Seetottu peetakse simulatsiooni kasulikuks meetodiks olukordades, kus piriselu on liiga
keerukas, kiire voi ettearvamatu (nt kriisid), et seal toimivaid protsesse vahetult uurida (Axelrod,
2006; Asakura et al., 2021; Walker et al., 2011). Meetodi tugevus véljendub ka vdimaluses
siduda erineva tasandi protsesse, néiteks saab korraga vaadelda liksikosalejate otsustusprotsesse

ja laiemat siisteemset infokditumist (Squazzoni et al., 2013).

Sotsiaalteaduslikku simulatsiooni saab kasutada nii Oppimismeetodina kui ka uurimis- ja
hindamismeetodina. Oppimismeetodina vdimaldab simulatsioon harjutada otsustamist,
koostodd ja probleemilahendust turvalises, kuid pingelises olukorras, mis sarnaneb
tegelikkusega rohkem kui tavapédrane klassiruumidope (Chernikova et al., 2020). Uurimis- ja

hindamismeetodina annab see vdimaluse koguda siistemaatilist teavet selle kohta, kuidas
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inimesed infot tdlgendavad, teadmisi rakendavad ja keerulistes olukordades tegutsevad
(Asakura et al., 2021). Samas soltub simulatsiooni teaduslik vaartus sellest, kui ldbipaistev,
pohjendatud ja valideeritud on selle iilesehitus ja moddikud (Rahmandad & Sterman, 2012;
Wang, 2017).

Simulatsiooni kui uurimis- ja Oppemeetodit kasutatakse sageli kriiside uurimisel, sest
périselulised kriisid on raskesti ette ennustatavad ning neid ei ole vdimalik uurija jaoks
kontrollitud tingimustes esile kutsuda. Seetdttu voimaldavad kriisisimulatsioonid luua
osalejatele kogemuse olukordadest, mille tegelikku toimumist oleks raske voi ebaeetiline
uurimise eesméirgil oodata voi korraldada (‘t Hart, 1997; Boin et al., 2004). Kriisi l&biming
aitab kujundada realistliku, kuid kontrollitud olukorra, kus saab jdlgida otsustamist, info
tootlemist, rollide ja vastutuse jaotumist ning koost6dd olukorras, mida iseloomustavad
ajasurve, ebakindlus ja puudulik informatsioon (‘t Hart, 1997; Boin et al., 2004). Lauadppusi
on kasutatud ka selleks, et tuvastada kriisiolukorras tekkivaid kommunikatsiooniga seotud
haavatavusi, néiteks raskusi kriisiinfo kittesaamisel, mdistmisel voi usaldamisel (Torpan et al.,
2025). Kiiberturbe kontekstis on simulatsioonid samuti sobiv meetod, sest need voimaldavad
stsenaariumipdhiselt 1dbi méngida organisatsiooni reageerimist, infovahetust ja otsustamist
ilma tegelikku intsidenti esile kutsumata (Chowdhury & Gkioulos, 2023). Empiirilised
uuringud nditavad, et kriisisimulatsioonid vdivad parandada osalejate kriisijuhtimise
kompetentse, kuid simulatsiooni mojusus soltub ka sellest, kuivord tdetruu, arusaadav ja

kaasahaarav olukord osalejatele tundub (Wang, 2017).

Eestis on simulatsioone rakendatud niiteks Sisekaitseakadeemias (edaspidi SKA) padstetoo
juhtide koolitamise kéigus just olukorrateadlikkuse mddtmiseks, kasutades selleks spetsiaalset
virtuaalsimulatsiooni tarkvara (Polikarpus ja Danilas, 2021; Polikarpus ja Danilas, 2022).
Tammik (2019), uurides SKA piéstetod juhtide Opimotivatsiooni tegureid, leidis, et
simulatsiooni metoodika tekitas isegi eri polvkondade juhtides kdrge kaasahaaratuse seisundi.
See on markimisvadrne, sest korget kaasahaaratuse seisundit hinnatakse kui kriitiliselt olulist
aspekti lisaks motivatsioonile dpiviljundite saavutamiseks (Skinner et al., 2008; Reeve, 2012).
Tammiku (2019) kohaselt hindasid osalejad meetodit viga kdrgelt ja simulatsioonipdhine
hindamisloogika voib sobida kdikidele asutustele, kellel on vaja arendada ajakriitilistes

olukordades otsuse vastuvotmise protsesse.
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2. METOODIKA

2.1. Metoodika valik

Oma uurimuse metoodika valikul ldhtusin t60 kahest ala-eesmaérgist ning uurimiskiisimuste
iseloomust. Esiteks oli t60 eesmérk leida seoseid tajutud olukorrateadlikkuse ja kiiberturbe
kriisi haldamise vahel. Teiseks soovisin hinnata simulatsiooni metodoloogilist sobivus
organisatsioonilise kiiberturbe valdkonnas. Sellest tulenevalt tuli uurimus tiles ehitada nii, et
oleks voimalik samaaegselt hinnata simulatsiooni kasutatavust uurimismeetodina ning uurida

kriisijuhtimisega seotud protsesse lihtsustatud ja kontrollitud keskkonnas.

Uurimuses kasutasin selleks sotsiaalteaduslikku simulatsiooni, mille kdigus 16in kontrollitud
kriisiolukorra osalejate tegevuse, infovahetuse, hinnangute ja otsustusprotsesside jalgimiseks.
Simulatsiooni meetodi kasutamine oli esimese uurimiskiisimuse vaates pdhjendatud ka seetottu,
et uuritavad nihtused, nagu olukorrateadlikkus ja kriisijuhtimine, avalduvad koige selgemini
diinaamilises ja ajas arenevas olukorras ehk n-6 praktilise 1dbimangu kdigus (Endsley, 1995; ‘t

Hart, 1997).

Uurimise lidbiviimiseks valisin Riigi Infosiisteemi Ameti ning simulatsiooni sisuliseks aluseks
votsin varasemad ID-kaardi kriisid. Selle valiku tingis tihelt poolt minu enda huvi teema vastu,
kuid teisalt ka asjaolu, et ID-kaardi kriiside kohta leidus rohkelt avalikult kittesaadavat
materjali, sealhulgas kirjeldavaid, analiilisivaid ja meediapdhiseid kisitlusi. See tegi

voimalikuks realistliku ja sisuliselt pdhjendatud simulatsioonistsenaariumi koostamise.

Oma 10putdds viisin 1dbi simulatsiooniuuringu kiiberturbe vastutusega avalikus asutuses.
Andmed kogusin kiiberturvalisuse kriisisimulatsiooni kdigus ning analiilisisin kombineeritud
meetodil. Kvantitatiivsete ja kvalitatiivsete meetodite kombineerimisel analiiiisisin, millised
seosed esinevad tajutud olukorrateadlikkuse ja kavandatud tegevuste vahel kiiberturbe kriisi

simulatsioonis ja kvalitatiivse analiiiisiga hindasin simulatsiooni metodoloogilist véartust.

2.2. Uuringu kontekst

Minu 10putd6 temaatiliseks kontekstiks on Riigi Infosilisteemi Amet (edaspidi RIA), mis on
Eesti riigi keskne IT- ja kiiberturvalisuse asutus. RIA tegutseb Justiits- ja Digiministeeriumi
valitsemisalas, nende iilesanne on pakkuda digiriigi keskseid platvorme ja teenuseid ning

korraldada riiklikku kiiberturvalisust (RIA, 2026b). Asutusel on seega oluline roll Eesti

16



digitihiskonna arendamisel ja kaitsmisel (RIA, 2026b). Seetdttu sobis RIA minu uurimuse

labiviimises hésti, kuna uuritav teema paikneb otseselt asutuse todvaldkonna keskmes.

RIA sobivus tulenes muu hulgas ka sellest, et Eesti digiriigi iiks keskseid alustaristuid on
elektrooniline identiteet ehk eID, mille olulisemaks kandjaks on ID-kaart. ID-kaart voeti Eestis
kasutusele 2002. aastal ning sellest kujunes oluline vahend e-teenuste kasutamiseks,
digiallkirjade andmiseks ja internetihddletamisel osalemiseks (Parsovs, 2021). Parsovs (2021)
kirjeldab ID-kaarti Eesti digiriigi tehnoloogilise nurgakivina, mille turvalisus sdltub kaardikiibi

kriiptograafilisest funktsionaalsusest ja seda limbritsevast 6kosiisteemist.

Tehniliselt sisaldab ID-kaart kahte asiimmeetrilist votit koos X.509 avaliku votme
sertifikaatidega, millest autentimisvatit kasutatakse e-teenustesse sisselogimiseks ja vajadusel
kriipteeritud dokumentide avamiseks ning digiallkirja votit diguslikult siduvate allkirjade
andmiseks (Parsovs, 2021). Avalik voti on seotud kasutaja identiteediga sertifikaadi kaudu,
samal ajal kui privaatvotme kaitstus on usaldusmudeli keskne eeldus (Parsovs, 2021). Kui
privaatvoti muutub tuletatavaks voi kontrollimatult kasutatavaks on ohus eID usaldusvairsus

tervikuna.

Eesti ID-kaardi ajaloos on olnud mitu méarkimisvédrset turvajuhtumit, millest kahte voib
kisitleda ID-kaardi kriisidena. Esimene neist puudutas 2011. Aastal viljastatud ID-kaarte, mille
puhul avastati EstEID JavaCardi rakenduses tdsine turvandrkus, mis mdjutas 120000 kaarti
(Parsovs, 2021). Teine ja ulatuslikum kriis oli 2017. Aasta ROCA juhtum, mis tulenes Infineoni

RSA votmegenereerimise veast ja mdjutas enam kui 750000 kaarti (Parsovs, 2021).

Juhtumid niitavad, et tehniline turvarisk vOib kiiresti muutuda laiemaks usaldus- ja
kriisihalduskiisimuseks. Kuigi konkreetne viga ei pruugi olla RIA-st tulenev, siis avaliku

sektori eID kompetentsikeskusena on RIA roll vea lahendamisel keskne (Parsovs, 2021).

Uuringu ldbiviimine just sellises asutuses oli pohjendatud ka osalejate erialase tausta tottu.
Kuna valim moodustati RIA to6tajatest, sai eeldada, et osalejad on kiiberturbe ja elektroonilise
identiteedi teemadega kursis ning mdistavad valdkondlikku sdnavara. Samuti oli pohjendatud
eeldus, et nad tunnevad vdhemalt iildjoontes varasemaid ID-kaardi kriise. See vdimaldas
kasutada simulatsioonis vihjeid ja viiteid ilma, et neid oleks tulnud pikemalt selgitada. Selline
erialane kontekst toetas realistlikuma simulatsiooni loomist ja sobis hdsti minu uurimuse

eesmarkidega.
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2.3. Valim

Valim kujunes eesmirgipiarase valiku alusel, holmates Riigi Infosiisteemi Ameti eID valdkonna
tootajaid, kellel oleks voimaliku ID-kaardi kriisi korral roll selle lahendamises. Uurimuses
osalemine oli vabatahtlik ning osalejate kaasamine toimus asutuse juhi vahendusel, kes tegi
organisatsioonisiseselt sobivale sihtrithmale tleskutse uuringus osalemiseks. Loplik valim
kujunes nende isikute seast, kes avaldasid valmisolekut uuringus osaleda. Seega oli tegemist

eesmirgipirase valimiga, mis kujunes vabatahtliku osalemise alusel.

Selline valimi moodustamise viis voimaldas kaasata uurimiskiisimuste seisukohalt asjakohase
teadmise ja kogemusega osalejad. Samas tuleb arvestada, et vabatahtlikkuse alusel kujunenud
valim voib mdjutada tulemuste iildistatavust, kuna osalesid need sihtriihma kuuluvad isikud,
kes olid valmis uuringus osalema. Seetdttu késitlen saadud tulemusi eeskédtt konkreetse

uurimiskonteksti pohiselt.

Uuringus osales kokku seitse eelnevalt médratletud kriteeriumitele vastanud isikut. Arvestades
uurimuse eesmirki ja sihtriihma spetsiifilisust, pidasin sellist osalejate arvu oma uuringu
kontekstis piisavaks. Osalejate isikuandmeid ma ei kogunud ning asutuse soovil jitan ka

osalejate ametinimetused ja osakondliku kuuluvuse konfidentsiaalsuse tagamiseks avaldamata.

2.4. Simulatsiooni koostamine
2.4.1. Stsenaariumi loomine

Simulatsiooni koostamine oli mulle tdiesti esmakordne ja selle tdttu omaette véljakutse.
Protsessi alustasin teemakohaste materjalide kogumisega. Esiteks oli vaja kokku koguda koik
avalikud materjalid ID-kaardi kriiside kohta. Otsisin RIA veebilehelt vilja kodik ID-kaardi ja
strateegia dokumendid, mille olemasolu teadsin ja seejirel tegin veel otsingumootorist
jarelkorje marksonadega site:ria.ee "pohimddrus” filetype:pdf. Viirtuslikeks materjalideks
osutusid ka teemakohased uurimist6od nagu Arnis Parsovsi 2021. aastal kaitstud doktoritdod
teemal “Estonian Electronic Identity Card and its Security Challenges” ja TTU
uurimismeeskonna poolt (eesotsas Ahto Buldase) loodud analiiiisiv raport “ID-kaardi kaasuse
oppetunnid”, milles arutleti liksikasjaliselt RIA poolt 2017. aastal teada saadud turvanodrkusele
reageerimise ja lahendamise iile. Ulevaatlik materjal oli ka 2021 aasta novembris vilja antud
Pealtnégija episood, mis késitles 1dbi aastate esinenud, kuid “maha vaikitud” ID-kaardi kriise.

Aruannete, uurimuste ja avaldatud meediaviljaannete pohjal kaardistasin iildpildi erinevatest
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ID-kaardi kriisidest, mis on senini toimunud ning hakkasin koostama hiipoteetilist

kriisiolukorda, milles korduksid kombineeritult olulised elemendid varasematest juhtumitest.

Esialgu kirjutasin loomingulises vormis kriisiolukorra stsenaariumi ja seejirel hakkasin seda
lahti harutama ja erinevateks infosiistideks eraldama. Protsessi kdigus konsulteerisin otse Ahto
Buldasega, kes stsenaariumi iile vaatas ja nduandeid andis. Stsenaariumi kirjutamine ja
infosiistide loomine toimus aasta 2025 kevadel/algas 2025 aasta veebruaris ja kestis

kokkuvotvalt umbes 4 kuud.

2.4.2. Stsenaariumi lihikirjeldus

Stsenaariumi kirjutasin kokku varasematest kriisidest ja intsidentidest inspireerituna,
kombineerides erinevaid aspekte. Lébi selle tahtsin ka ndha, milliseid aspekte osalejad dra
tunnevad, mis annab vihjeid institutsionaalse mélu kohta. Viimane kriis oli rohkem kui viis

aastat tagasi, mille jooksul voivad dpitud dppetunnid ununeda.

Stsenaarium algab vilispoliitiliselt pingestatud ja tehniliselt haavatavas taustas. Eesti on
s0lminud diplomaatilised suhted Taiwaniga, Hiina on reageerinud &hvardavalt, kahe niddala
parast toimuvad e-valimised ning samal ajal raskendab riisiasutuse t66d ulatuslik lumetorm.
Keset sellist olukorda saab RIA teavituse Tsehhi teadlastelt, kes vdidavad, et ID-kaardi kiibis
esineb tdsine turvandrkus. Teavituse pohielement seostub otseselt 2017. aasta eID kriisiga, kus
RIA-t teavitati Infineoni turvakiipide haavatavusest, mis mojutas ligikaudu 800000 Eesti

dokumenti ning ohustas autentimist ja digiallkirjastamist (Tallinna Tehnikaiilikool, 2018).

Jargneb kriisile iseloomulik jarkjdrguline selginemise loogika. Alguses on teada vaid risk, kuid
mitte selle tdpne olemus, ulatus ega lahenduskéik. Osalejad peavad hindama, kas ja millal
teavitada PP-d, valitusust, partnereid ja avalikkust. See peegeldab samuti 2017. aasta juhtumi
kronoloogiat, kus esmalt kinnitati riski mdju ja ulatus ning seejdrel alles hakati osapooli

kaasama (Tallinna Tehnikaiilikool, 2018).

Oluline koht on ka kommunikatsiooniriskidel, meediasse ilmuvad kriitilised viited RIA
varasema vaikimise kohta, e-valimiste usaldusvéarsuse kahtluse alla seadvad arvamused ning
hiljem ka infoleke, mille tdttu tekib ajasurve juhtum kiiresti avalikustada. Need motiivid
pohinevad veel varasematel intsidentidel, kus meedia méngis suurt rolli otsuste tegemisel, nagu

2011. aastal véljastatud kaartide turvaprobleemi avastamise puhul (Parsovs, 2021).

Lisasin varasemate kriiside pohielementide kdrvale eksitavad ja korvalised infokihid, niiteks

kvantarvutite 1abimurde uudised, Smart-ID kohta kéivad viited, CERT-EE ja RIA eraldiseisev
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intsident. Nende korvalt on oluline eristada ID-kaardiga seotud infot korvalisest voi vddrast

infost ning sai esile kutsuda info kvaliteedi segajad.

Stsenaarium 10ppeb olukorraga, kus RIA, PPA ja minister teavitavad avalikkust ning algab

pikem tehnilise ja organisatsioonilise lahenduse ettevalmistamine.

2.5. Andmekogumismeetod
2.5.1. Simulatsiooni libiviimine

Simulatsiooni viisin 1dbi Riigi Infosiisteemi Ametis 22. mail 2025. Kui koik osalejad olid
kogunenud, tegin liihikese sissejuhatuse, milles tutvustasin ennast, oma uurimisteemat,
uurimuse pohimotteid ja kuidas simulatsiooni protokolli tdita. Osalejate haldamiseks ja
hdlpsamaks andmekogumiseks jagasin nad kahte gruppi, mis vdoimaldas ka tulemusi vorrelda

ja tegevusmustreid kontrollida.

Simulatsiooni kestus oli suurusjdrgus 60 minutit ja osalejad reageerisid selle aja jooksul 25-le
infosiistile. Stsenaariumi arengu infokilde oli kokku 28. Iga infosiisti kohta hindasid osalejad
info tdesust ja omaenda enesekindlust info tdesuse médramisel. Uuringus osalejate lilesanne oli
kriisisimulatsioonis esitatavatud infosiistidele reageerida ja hinnata lihtsustatud skaalal enda
olukorrateadlikkuse taju meeskonna tasemel. Rohutasin ka, et simulatsiooni eesmark ei olnud
kriis edukalt lahendada ega jouda parimale 16pptulemusele, vaid saada tilevaade inforuumi (sh

vadrinfo) tajumisest.

Andmed kogusin paberkandjal protokollidesse, mida kumbki meeskond simulatsiooni viltel
tditis. Infosiistid edastasin osalejatele PowerPoint esitluse teel, lugedes iga uue infosiisti ka

valjult ette. Simulatsiooni kdigus vaatlesin osalejate kéitumist ja omavahelist suhtlust.
2.5.2. Andmeanaliitisimetoodika

Uurimiskiisimustele vastamiseks kogusin kdigepealt kahte tiiiipi andmeid ldhtudes Edgar &
Edgar (2007) QASA-meetodi loogikast. Esimeseks andmetiiiibiks on osalejate hinnang saadud
info toesusele ehk signaalile, mida lasin osalejatel hinnata binaarsel skaalal: tdene voi védr.
Teiseks andmetiiiibiks on osalejate enesekindluse hinnang signaalile skaalal 1-5 ehk signaali
tugevus, mis voimaldab mddta osalejate taju oma teadmiste kindluse iile (Edgar ja Edgar, 2007).
Edgar & Edgari (2007) alusel on enesekindlust voimalik mddta nii binaarselt ehk “enesekindel”
ja “mitte enesekindel”, kui ka skaala kujul, mida ka mina oma andmete kogumisel kasutasin.

Enda uurimuses kasutasin andmete kogumisel skaala versiooni, sest tahtsin néha tdpsemaid
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seoseid signaali ja signaali tugevuste vahel ning tulemuste analiiiisi kdigus taandasin
vordlemiseks samuti binaarsele tasemele, sarnaselt kombineeritud tehnikale, mida kasutasid ka

Edgar & Edgar (2007).

Kolmandaks andmetiiiibiks on vabas vormis lithivastused kolmele kiisimusele iga infosiisti
kohta, nendeks on “Mida teete?”, “Mis info veel puudu on?” ja “Kust saate lisainfot?”. Need
lithivastused ei ole kiill klassikalise QASA-meetodi pohiosa, kuid annavad kvalitatiivse selguse

selle kohta, kuidas osaleja oma hinnangu kujundas.

Esimesele uurimiskiisimusele vastamiseks koostasin signaali ja signaali tugevuse kohta
kirjeldava statistika, millest tulenesid tajutud olukorrateadlikkuse tdlgendused ning kdrvutasin

seda lithivastuste temaatilise sisuanaliiiisi kaudu ilmnenud tegevuskoodidega.

Teisele uurimiskiisimusele vastamiseks hindasin, kas simulatsiooni kéigus kogutud andmetes
ilmnesid need organisatsioonilise kiiberturbe haavatavuse fenomenid, mille esiletoomiseks

infosustid olid kavandatud.

2.6. Uurija reflektsioon

Uurijana olin seotud nii simulatsiooni ettevalmistamise, andmete kogumise kui ka tulemuste
analiiiisiga. See tdhendab, et minu roll mdjutas uurimisprotsessi mitmes etapis, sh infosiistide
valikul ja vastuste tdlgendamisel. Kuna uuritav teema on seotud kiiberturbega ja uuringu viisin
1abi Riigi Infoslisteemi Ametis, tuleb arvestada minu valdkondlike eelteadmistega, mis voisid
aidata stsenaariumit modelleerida ja vastuseid paremini konteksti asetada. Varasem
kokkupuude asutusega vdis mul aidata ndha vastustes tdhendusi, mis valdkonna-vdorale

inimesele otseselt ei véljenduks.

Uurimisprotsessi kdigus ilmnes ka terminoloogiline tépsustamise vajadus. T66 varasemas
etapis oli kasutusel mdiste “halduslik kiiberturve”, millega piitidsin tihistada kiiberturbe
korralduslikku, protsessilist ja  organisatsioonilist mdddet. Mdoiste osutus aga
mitmetdhenduslikuks tekitades iihest kiiljest seose kiiberturbe haldusega, haldusliku kui
administratiivse tegevusega voi isegi sellise kiiberturbega, mis puudutab ainult avalikku haldust.
Kuigi voib viita, et kiiberturbe haldus on tegevus, mida inglisekeelses kirjanduses teatakse kui
cybersecurity management, siis protsessi kdigus selgus, et mdiste management tihendus pole
eri teaduskondades iiheselt kattuv. Sotsiaalteaduslikus kirjanduses moeldakse selle all pigem

juhtimist, samal ajal kui IT- ja kiiberturbe kontekstis on tihtipeale isegi rohutud, et tegemist ei
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ole juhtimisega, vaid just haldusega (AKIT, s.a.). Eesmirgiga viahendada mitmetdhenduslikkust
ja segadust leidsin, et minu uurimuse fookuse vdtab paremini kokku mdiste
“organisatsiooniline kiiberturve”. See voimaldab rohutada, et t60 keskmes ei ole késitletud
kiiberturbe tehnilist poolt ega kitsas mdttes haldamist voi juhtimist, vaid sellist kiiberturbe osa,
milles ilmnevad organisatsioonilisel tasandil protsessid, rollid, teadmised, infokditumine,
infovajadused ja otsustamine. Sellega on fookuses just kiiberturbe kultuur iihe organisatsiooni
siseselt ning mitte eraisiku kiiberturve voi iihiskondlikul tasemel kiiberturbe teadlikkus.
Organisatsiooniline kiiberturve vastab inglisekeelsele mdistele organizational cybersecurity,
mis védljendub teaduslikus kirjanduses ka selliste viljendite kaudu nagu “human factors in

cybersecurity” voi “cybersecurity culture” voi “organizational aspects of cybersecurity”.
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3. TULEMUSED

3.1. Tajutud olukorrateadlikkuse seosed kavandatud tegemistega kiiberturbe
kriisis

3.1.1. Enesekindluse hinnangute tulemused
Esitatud véidetest 13 olid tdesed ja 12 védrad ning osalejad hindasid iga infostisti kohta esmalt
toesust (tdene voi védr) ja teisalt enda enesekindlust selle tdoesuse madramisel viie palli skaalal.
1 tadhendades kdige madalamat enesekindlust ehk ei olda iildse enesekindlad enda vastuses ja 5

tdhendades koige korgemat enesekindlust ehk ollakse enda vastuses téiesti kindel.

Toeste viidete hindamisel oli kdige suurema intensiivsusega seda oOigesti hinnatud ja
enesekindlusega 4. Seda esines kahe grupi peale keskmiselt 26.9%. Viidrade vdidete hindamisel
esines kdige rohkem (25%) madalat enesekindlust selle viite vddraks hindamisel ehk vairad

viited tunti dra ja hinnati viéraks, kuid esines ebakindlust rohkem.

Koikide véidete peale kokku hinnati nende tdesust digesti keskmiselt 74% kordadest ja valesti

keskmiselt 26% kordadest.

Tabel 1. Toesuse ja enesekindluse hinnangute jagunemine nii tdeste kui ka vddrade vididete

161kes
Toesed viited
Oiged |Oiged |Oiged |Oiged |Oiged |Valed |Valed |Valed EK\Valed |Valed
EK5 |EK4 EK3 |EK2 |EK1 |EKI |EK2 |3 EK4 |EK5
Toeste viidete ) 4 ) 3 | 0 0 0 1 0
vastuste arv G1
Toeste viidete ) 3 3 1 ) | | 0 0 0
vastuste arv G2
Tdeste viidete
vastuste arvu aritm.| 2,0 3,5 2,5 2,0 1,5 0,5 0,5 0,0 0,5 0,0
keskmine
Osakaal
k limist
OSTVAIMIE 1 1549% | 269% | 192% 154% 11,5% | 3.8% | 3.8%  00% | 38% 0,0%
(toeste viidete
koigist vastustest)
Viirad viited
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Oiged |Oiged |Oiged |Oiged |Oiged |Valed |Valed |Valed EK\Valed |Valed

EK5 |[EK4 EK3 |EK2 |EK1 |EKI |EK2 |3 EK4 |EKS5
Viadrade véidete 0 ) 1 3 | ) ) 0 | 0
vastuste arv G1
Viadrade véidete 3 | 0 3 0 ) | | 0 |
vastuste arv G2
Viadrade véidete
vastuste arvu aritm.| 1,5 1,5 0,5 3,0 0,5 2,0 1,5 0,5 0,5 0,5
keskmine
Osakaal
k limist
OBIVAIINSY  112,5% | 12,5% | 42% | 250%  42% [16,7% 125% | 42% | 42% | 42%
(vdidrade viidete
koigist vastustest)

Kaoik viited kokku

Oiged Oiged Oiged Oiged Oiged Valed |Valed |Valed EK|\Valed |Valed

EK 5 EK 4 EK 3 EK 2 EK 1 EK 1 EK 2 3 EK4 |EKS5
Vastuste arv G1 2 6 3 6 2 2 2 0 2 0
Vastuste arv G2 5 4 3 4 2 3 2 1 0 1
Vastust itm.
astuste arvianti - 5 5 5,0 30 | 50 20 | 25 0 20 | 05 | 10 | 05
keskmine
Osakaal

.. 14,0% | 20,0% | 12,0% | 20,0% | 8,0% | 10,0% | 8,0% | 2,0% | 4,0% | 2,0%
koguvalimist
Oigesti vastatud Valesti vastatud
74,0% 26,0%

Allikas: koostatud autori kogutud andmete pdhjal

3.1.2. Lihivastuste temaatiline sisuanaliiiis

Simulatsiooni jooksul esitasin osalejatele 25 infosiisti ning iga infostisti kohta oli protokollis 3

kiisimust: “Mida teete?” (K1), “Mis info veel puudu on?” (K2) ja “Kust lisainfot saate?”” (K3).

Modlema rithma kohta oli 75 voimalikku vastusetihikut. Kokku moodustas andmestik 150

vastusetiihikut, millest 91 sisaldasid sisulist vastust, 58 olid tiihjad ja iiks vastus oli mitteloetav.

Tabel 2. Liihivastuste osakaalu jagunemine kahe grupi peale

Vastuse staatus Grupp 1 Grupp 2 Kokku
Sisuline vastus 37 54 91
Tihi vastus 37 21 58
Mitteloetav vastus 1 0 1
Kokku 75 75 150

Allikas: koostatud autori kogutud andmete pdhjal
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Koige rohkem sisulisi vastuseid anti kiisimusele “Mida teete?”’, millele vastati kokku 40 korral.

Kiisimusele “Mis info veel puudu on?” anti kokku 23 sisulist vastust ning kiisimusele “Kust

lisainfot saate?”” anti 28 sisulist vastust.

Tabel 3. Liihivastuste jagunemine kiisimusete 16ikes

Kiisimused Grupp 1 Grupp 2 Kokku
K1: “Mida teete?” 15 25 40
K2: “Mis info veel puudu on?” 9 14 23
K3: “Kust lisainfot saate?”’ 13 15 28

Allikas: koostatud autori kogutud andmete pohjal

Avatud kodeerimise tulemusel koondasin vastustes esinenud koodid nelja pohiteema alla.

Teemad ja nende alla kuuluvad koodid on esitatud tabelis 4.

Tabel 4. Liihivastuste kodeerimise tulemusel kujunenud tegevus- ja infovajaduskoodid

ettevalmistumine

Teema Teema alla kuuluvad koodid
e info kontrollimine, lisainfo otsimine, analiitisimine, testimine ja
Infokéitumine o
uurimine
o kommunikatsiooniosakonnaga suhtlus, infovahetuse parandamine,
Kommunikatsioon

Info kvaliteedi ja olukorra
tdpsustamise vajadus

tehniline kinnitus, toendid, allika usaldusvddrsus, detailid

Lisainfo allikad partnerasutused, avalikud allikad, algne infoallikas, vilised
eksperdid, asutusesisesed spetsialistid, infosiisteem

Allikas: koostatud autori kogutud andmete pohjal

Kdige sagedasemani esinenud kood oli “info kontrollimine”, mis esines 13 korral. Grupp 1

vastustes esines see 3 korral ja Grupp 2 vastustes 10 korral. Kood “mdju hindamine” esines

kokku 11 korral, sealhulgas Grupp 1 vastustes 3 ja Grupp 2 vastustes 8 korral. Lisainfo allikate

seas esinesid sagedamini partnerasutused, avalikud allikad ja algne infoallikas.

Tabel 5. Tegevus- ja infovajaduskoodide esinemissagedus kahe grupi vaates

Teema Teema alla kuuluvad avatud koodid G1 G2 Kokku
info kontrollimine 3 10 13
lisainfo otsimine 2 3 5
Infok&itumine analiitisimine, testimine, uurimine 2 1 3
seoste kaardistamine 1 0 1
lisainfo ootamine 0 1 1
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lisainfo kiisimine 0 1 1
infovahetuse parandamine 1 1 2
kommunikatsiooniosakonnaga suhtlus 2 2 4
Kommunikatsioon ettevalmistamine 1 3 4
info edastamine 0 1 1
asutusesisene suhtlemine 3 4 7
relevantsuse hindamine 3 1 4
toendid 4 3 7
Info kvaliteedi ja moju hindamine 3 8 11
olukorra tapsustamise | allika usaldusvidrsus 1 4 5
vajadus tehniline kinnitus 3 4 7
teadlikult mitte reageerimine 1 2 3
detailid 4 1 5
avalikud allikad 3 6 9
partnerasutused 6 4 10
o ) vilised eksperdid 3 3 6
Lisainfo allikad
algne infoallikas 4 5 9
asutusesisesed spetsialistid 1 4 5
register, infosiisteem 2 0 2
Allikas: koostatud autori kogutud andmete pohjal
Tabel 6. Uksikud niited vastustest
Teema Niidis kood Niide vastustest Grupp
Infokditumine info kontrollimine “Kontrollin, millele tuginedes” Gl
Kommunikatsioon ettevalmistamine “valmistuda, et on avalik” G2
Info kvaliteet allika usaldusvddrsus “Kes on allikas?” G2
Infoallikad partnerasutused “Elektrilevist” Gl

Allikas: koostatud autori kogutud andmete pohjal

3.1.3. Tajutud olukorrateadlikkuse seos temaatiliste vastustega

Tabelist 7 ilmneb, et dige toehinnangu korral varieerusid kavandatud tegevused vastavalt
enesekindluse tasemele. Korge enesekindlusega korral kirjeldati konkreetseid tegevusi.
Enesekindluse langemisel toetusid vastused iiha enam info kontrollimisele, tdendite kogumisele
ja ekspertidega suhtlemisele. Vale hinnangu korral aga ei olnud korge enesekindluse juures
viga enesekindlat kditumist ndha, vaid pigem oldi ettevaatlikud. Esines infot ja infoallikaid
kontrollivad tegevused. Madalamate enesekindluse tasemetel muutusid vastused harvemaks
(esines rohkem tiihjasid lahtreid) ja passiivsemaks ehk ei viljendatud tegutsemisele viitavaid

tegevusi.
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Tabel 7. Tajutud olukorrateadlikkuse seos liihivastuste koodidega

Tajutus
olukorrateadlikkuse Liihivastustes esinevad koodid
hinnangu olukord

EE T3

Konkreetsed tegutsemisele viitavad vastused nagu “analiiiisin”, “uurin”,
“infovahetuse parandamine” voi otsustavad vastused nagu “ei reageeri”.
Tehnilisele kinnitusele suunatud vastused nagu “tehnilised detailid” ja
“infoallikaga suhtlus” ja “asutusesisene suhtlus”.

9% ¢C

Ilmnesid vastused nagu “lisainfo otsimine”, “tehniline kinnitus” ja “info
Oige EK 3 algallikas”, “dokumentidega tutvumine”, “allika usaldusvaérsus”,
“vélised eksperdid”, “mdju hindamine” ja “info kontrollimine”.

Ilmnesid vastused, mis vihjavad info asjakohasuse kontrollimisele

Oige EK 5

Oige EK 4

Oige EK 2 “relevantsuse hindamine”, “mdju hindamine” ja “seoste kaardistamine”.

Oige EK 1 Esines info kontrollimist, vajadust tdendite ja moju ulatuse jarele.
Pigem oldi ettevaatlikud. Infot ja infoallikat kontrollivad tegevused nagu

Vale EK 5 “kontrollin infot”, “tdendid”, “tehniline kinnitus” ja “ekspertidega

suhtlemine”.
Vale EK 4 Ei olnud tegevusi kirjeldatud, kql a?nult mainitud, et soovivad tehnilist
kinnitust.
Vale EK 3 Tegevustes esines info kontrollimist, vajadust tdendite jérele ja
infoallikana toodi vélja avalikud allikad.
Vale EK 2 Vastustes esines info kontrollimist, tehnilise kinnituse vajadust ja véliste

ekspertidega suhtlemist.
Esines info kontrollimist, vajadust tdendite ja moju ulatuse jarele ning
Vale EK 1 allika usaldusvaarsuse kinnitamist. Infoallikate seas toodi vélja véliseid
eksperte ja avalikke allikaid.

Allikas: koostatud autori kogutud andmete pohjal

3.2. Sotsiaalteadusliku simulatsiooni sobivus organisatsioonilise kiiberturbe
modtmisel
3.2.1. Infok&itumine

Infokditumise fenomeni esilekutsumiseks kavandatud infosiistide vastustes ilmnesid peamiselt
info kontrollimise, lisainfo otsimise, allikate hindamise ja ekspertidega konsulteerimisega
seotud tegevuskoodid. K1 wvastuste tegevuskoodides kordus koige sagedamini info
kontrollimine, mis esines enamiku infokditumise infosiistide juures. K2 vastuste infopuuduste
koodides esines vajadust tehnilise kinnituse, tdendite, detailide ja moju kohta kidiva info jirele,
mis niitab ka, et infokditumise infosiistid tdid esile ka infovajadusi. K3 vastuste infoallikate

koodides kordusid kdige enam vilised eksperdid, avalikud allikad ja info algallikas.

Tabel 8. Infokiitumise fenomeni esinemine vastustes

IS Viljenduv K1 vastustest ilmnenud K2 vastustest ilmnenud K? vastustest
] . - ilmnenud
nr fenomen tegevuskoodid infopuuduste koodid q ] c
infoallikate koodid
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e . . tehniline kinnitus, moju info algallikas,
1 Infokéitumine lisainfo otsimine detailid avalilud allikad
3 Infokditumine info kontrollimine tehniline kinnitus, moju info algallikas
e . L o info algallikas,
6 Infokditumine info kontrollimine toendid avalilud allikad
analiitisimine ja testimine,
8 Infokditumine olukorra analiiiis, moju detailid, moju vilised eksperdid
hindamine
12 Infokiitumine lisainfo Otszrfun.e, info tehniline kznn.l.t.z.u, allika vilised cksperdid
kontrollimine usaldusvddrsus
13 Infokditumine info kontrollimine toemﬁd, t.e finiline avalikud allikad
kinnitus
e . o tehniline kinnitus ja vilised eksperdid ja
i L ATt info kontrollimine allika usaldusvidrsus avalikud allikad
16 Infokditumine info kontrollimine
25 Infokditumine doku.mentzdega tqtv.umlne, allika usaldusvddrsus vilised eksperdid
info kontrollimine

Allikas: koostatud autori kogutud andmete pohjal

3.2.2. Kommunikatsioonihaavatavused

Kommunikatsioonihaavatavuse fenomeni esilekutsumiseks kavandatud infosiistide vastustes

ilmnesid

suhtlemise ja koordineerimisega

seotud tegevuskoodid. Osalejad viitasid

kommunikatsiooniosakonnaga suhtlemisele, asutusesisesele suhtlemisele, info kontrollimisele

ja info relevantsuse hindamisele. Tulemused néditavad, et kommunikatsioonihaavatavuse

infosiistide puhul seostusid vastused eelkdige tdendite kogumise, kommunikatsiooni

ettevalmistamise ja osapoolte kaasamisega.

Tabel 9. Kommunikatsioonihaavatavuse fenomeni esinemine vastustes

K2 vastustest K3 vastustest
IS Viljenduv K1 vastustest ilmnenud ilmnenud . . .
. . ilmnenud infoallikate
nr fenomen tegevuskoodid infopuuduste .
. koodid
koodid
Kommunikatsiooni- allika
5 j ik htlemi ] lgallik
haavatavus infoallikaga suhtlemine usaldusvddrsus info algallikas
K ikatsiooni- info kontrollimine,
7 | TOMMURTKAISIOOn] info konirollimine toendid avalikud allikad
haavatavus ettevalmistamine
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. .. kommunikatsiooni-
Kommunikatsiooni- )
10 osakonnaga suhtlemine,
haavatavus ) ]
ettevalmistamine
. .. info edastamine,
Kommunikatsiooni- e ) )
11 asutusesisene suhtlemine,
haavatavus ) )
relevantsuse hindamine
partnerasutused,
Kommunikatsiooni- info kontrollimine, . asutusesisesed
17 . . moju S
haavatavus suhtlemine algallikaga spetsialistid, teenuse
omanik
Kommunikatsiooni- . ) o o asutusesisesed
20 relevantsuse hindamine lisainfo otsimine o
haavatavus spetsialistid
Kommunikatsiooni- ) . asutusesisesed
21 infovahetuse parandamine o
haavatavus spetsialistid
K Katsi . kommunikatsiooni-
ommunikatsiooni- . L. . .
24 osakonnaga suhtlemine, téendid algne infoallikas
haavatavus ) ]
ettevalmistamine

Allikas: koostatud autori kogutud andmete pohjal

3.2.3. Info kvaliteedi segajad

Info kvaliteedi segajate esilekutsumiseks kavandatud infosiistide vastustes ilmnesid peamiselt

info kontrollimise, relevantsuse hindamise, modju hindamise ja teadlikult reageerimata

jatmisega seotud tegevuskoodid. Korvalise info puhul kordusid vastustes eelkdige relevantsuse

hindamine ja véarinfo puhul kordus eelkdige info kontrollimine. Infopuudustes esines vajadust

toendite, mdju ja juhtumi pdhjuse info jérele. Infoallikate seas toodi vilja partnerasutusi,

avalike allikaid ja asutusesiseseid spetsialiste. Uldpildis seostusid info kvaliteedi segajatega

seotud vastused peamiselt info asjakohasuse, toendamise ja mdju hindamisega.

Tabel 10. Info kvaliteedi fenomeni esinemine vastustes

K2 vastustest
IS Viljenduv K1 vastustest ilmnenud ilmnenud K3 vastustest ilmnenud
nr fenomen tegevuskoodid infopuuduste infoallikate koodid
koodid
Info kvaliteedi relevantsuse hindamine, partnerasutused,
2 segajad: korvaline moju hindamine, info avalikud allikad,
info kontrollimine partnerasutused
6 Inf9 kval.{t..ec?d1 Info kontrollimine toendid avalikud allikad
segajad: vairinfo
Info kvaliteedi info kontrollimine,
9 segajad: korvaline relevantsuse hindamine, toendid, moju partnerasutused
info moju hindamine
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Info kvaliteedi info kontrollimine, . .
. . . . . . avalikud allikad,
15 segajad: kdrvaline teadlikult mitte toendid . . .
. o infosiisteemid
info reageerimine
18 Inf9 kvalli.’te(?di info kontrollimine partnerasutuse.d, teenuse
segajad: vadrinfo omanik
Info kvaliteedi t isesed
20 1 (,) va 1ee ! relevantsuse hindamine PpOhjus asu MS.ESL.S'&S.'@
segajad: vadrinfo spetsialistid
Info kvaliteedi
n ,0 va~1 eed,l teadlikult mitte
22 segajad: kdrvaline o
. reageerimine
info

Allikas: koostatud autori kogutud andmete pohjal

3.2.4 Organisatsiooniline teadmus

Organisatsioonilise teadmuse infostistidele antud vastustes ilmnesid peamiselt lisainfo otsimise

ja ootamise, asutusesisese ja infoallikaga suhtlemise tegevuskoodid. Infoallikate koodides

kordusid vastused, mis viitasid algsele infoallikale, avalikele allikatele, spetsialistidele,

vilistele ekspertidele ning partnerasutustele. Vastustest tuleneb, et organisatsioonilise teadmuse

infosiistide puhul otsiti tdiendavat teadmist nii organisatsiooni seest kui ka organisatsiooni

valistest allikatest.

Tabel 11. Organisatsioonilise teadmuse esinemine vastustes

K1 vastustest K2 vastustest .
IS - . . K3 vastustest ilmnenud
Viljenduv fenomen ilmnenud ilmnenud . . i
nr . . . infoallikate koodid
tegevuskoodid infopuuduste koodid
21 Organisatsiooniline infovahetuse asutusesisesed
teadmus parandamine spetsialistid
19 Organisatsiooniline asutusesisene
teadmus suhtlemine
Organisatsiooniline infoallikaga
5 & 4 ‘g allika usaldusvidrsus info algallikas
teadmus suhtlemine
| Organisatsiooniline lisainfo otsimi tehniline kinnitus, moju, info algallikas, avalikud
isainfo otsimine
teadmus detailid allikad
Organisatsiooniline L . » Lo .. info algallikas, avalikud
4 lisainfo ootamine tehniline kinnitus, moju ]
teadmus allikad, partnerasutused
3 Organisatsiooniline toendid, moju info algallikas
teadmus hindamine
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13

Organisatsiooniline

info kontrollimine

toendid, tehniline

avalikud allikad

teadmus kinnitus
Organisatsiooniline info kontrollimine, tehniline kinnitus, allika . .
12 & f ) o . vilised eksperdid
teadmus lisainfo otsimine usaldusvddrsus

Allikas: koostatud autori kogutud andmete pohjal
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4. ARUTELU

Andmetele peale vaadates paistab kohe silma, et Grupp 2 andis mérgatavalt rohkem sisulisis
vastuseid kui Grupp 1, eriti veel tegevusreaktsiooni kiisimuses, kus Grupp 2 andis vdhemalt
iihe sisulise vastuse koigile infosiistidele. Grupp 1 puhul jii osa vastuseid tiihjaks, mistottu teen

Grupp 1 kohta sisulisi jareldusi monevorra ettevaatlikumalt.

4.1. Tajutud olukorrateadlikkuse moju kiiberturbe kriisi haldamisele

Simulatsiooni tulemused viitavad, et korgema enesekindluse ja dige tdesuse hinnangu korral
oli osalejatel lihtsam liikuda olukorra mdtestamiselt kavandatud tegevuseni. Osalejad hindasid
viidete tOesust korrektselt keskmiselt 74% kordadest. Sellisel juhul kirjeldati vastustes
konkreetseid edasiviivaid tegemisi nditeks uurimist, analiilisimist ja infovahetuse parandamist.
Ebavajaliku info dratundmise korral oli vastuse seas teadlikku mitte reageerimist, mis viitab
sellele, et kriisiolukorras ei kulutata aega ebarelevantsetele teemadele. See seostub Endsley
(1995) késitlusega, mille jérgi korgem olukorrateadlikkus toetab konkreetsemat otsustamist
keerulistes olukordades. Kui osaleja hinnang info tdesusele oli dige ja sellega kaasnes suurem

kindlustunne, oli ka tegevusreaktsioon selgem.

Samas ei olnud tulemuste pdhjal tajutud olukorrateadlikkuse mdju {ihesuunaline. Madalama
enesekindluse korral ei asendunud tegevus alati valede otsustega, vaid suurenes vajadus infot
kontrollida, otsida tdendeid, otsida tehnilist kinnitust voi podrduda ekspertide ja allikate poole.
Tolgendan seda positiivse ettevaatlikkusena. See niitab, et tajutud olukorrateadlikkus mdjutab
kriisi haldamist infokditumise kaudu ning mida ebakindlam on arusaam olukorrast, seda
olulisemaks muutub info kontrollimine ja tdiendavate allikate kasutamine. Samal ajal voib
liigne ebakindlus viia ka passiivsemate vOi tiilhjemate vastusteni, mis viitab sellele, et

ebakindlus ei pruugi alati kdivitada sisukat infokditumist.

Edgar et al. (2012) rohutavad, et tajutud ja tegelik olukorrateadlikkus ei pruugi kattuda ning
eriti riskantne on olukord siis, kui vale arusaam kaasneb korge enesekindlusega. Minu uuringu
simulatsioonis ei ilmnenud vale hinnangu ja korge enesekindluse korral ldbivalt riskantset
tegutsemist. Pigem viljendati tungivalt info kontrollimise ja tdendite otsimise vajadust. Seega
jatsid osalejad ruumi tdiendavale kontrollile ega kisitlenud oma hinnangut alati 16pliku
teadmisena. Seostan tulemust kiiberturbe valdkonna eripdraga, kus tehnilisi haavatavusi on
tihtipeale voimalik kontrollida ning isegi ka kdige loogilisema ja tdendolisema info saamise

puhul on levinud tava saada ka tehniline kinnitus. Siin ilmnes huvitav vastuolu infok&itumise
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teooriaga. Isegi kui Wilsoni (1999) jédrgi on infokditumise keskmes sageli ebakindluse
vidhendamine, siis 1dbi viidud simulatsioonis véljendus infot kontrolliv infokditumine isegi siis,

kui enesekindlus oli viga korge.

Kiiberturbe kriisi kontekstis tuleb arvestada, et olukorrateadlikkus ei kujune ainult tiksikisiku
peas. Uuem olukorrateadlikkuse késitlus liigub iiha enam rohkem meeskondliku ja siisteemse
toimimise suunas (Weller et al., 2024). See viljendub ka tulemustes, sest kavandatud tegevused
olid sageli seotud teiste osapooltega. Olgu nendeks info algallikas, asutusesisesed spetsialistid,
partnerasutused, vélised eksperdid voi avalikud allikad — osalejad ei kartnud laenata teadmisi
ekspertidelt ja spetsialistidelt. Seostudes organisatsioonilise teadmuse kasitlusega, mille jargi
on oluline osa organisatsiooni mélust see, kus asub vajalik ekspertiis ja kuidas selleni jouda

(Walsh & Ungson, 1991; Wegner, 1987).

Tulemused viitavad, et tajutud olukorrateadlikkuse mdjutab kiiberturbe kriisi haldamist
eelkdige tegevusreaktsiooni konkreetsuse ja suuna kaudu. Oige teadmine ja kdrgem
enesekindlus toetab konkreetsemat tegutsemist, samas kui madalam ja ebakindlam olukorrataju
suunab osalejaid allikaid hindama ja tdiendavat teadmist otsima. Vale hinnang olukorrale ja
korge enesekindlus ei toonud endaga kaasa ohtlikku kéitumist, nagu varasem teooria véidab,
vaid viitas pigem ettevaatlikule ja kindlatele faktidele pdhinevat reageerimist. Seega leiti

koigepealt, et vajalik on infot kontrollida ja saada tehniline kinnitus, seejérel alles tegutseda.

Kuigi simulatsioonis olid olemas kriisihalduse kesksed tunnused, nagu ajasurve ja puudulik
info, siis muutus kiiberturbe kontekstis eriti oluliseks info tehniline kontrollitavus, allikate
usaldusvédrsus ja vajadus esitada tdhenduslikku infot infomiirast. See eristab kiiberturbe kriisi
paljudest teistest fiiiisilistest voi ndhtavalt avalduvatest kriisidest, sest probleemi tegelik ulatus
el ole kohe tajutav. Kui nditeks péédste-voi looduskatastroofi kontekstis voib olukorra oht olla
osaliselt vahetult ndhtav, siis kiiberturbe kriisis tuleb oht sageli tuletada kaudsetest mérkidest,
logidest, tehnilistest kinnitustest voi ekspertide infost. See erinevus ilmnes ka tulemustes.
Kiiberturbe puhul ei esine kiire reageerimine alati vélises tegevuses, vaid voib viljenduda ka
kiires kontrolli- ja tolgendusportsessis. Teisisonu voib “tegutsemine’ olla esmapilgul passiivne,

kuid sisuliselt aktiivne.
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4.2. Simulatsiooni sobivus organisatsioonilise kiiberturbe matkimiseks

Tulemuste pohjal voib viita, et sotsiaalteaduslik simulatsioon sobib organisatsioonilise
kiiberturbe uurimiseks eelkdige siis, kui uurimishuvi ei ole tehniliste kaitsemeetmete
toimimises, vaid selles, kuidas inimesed kriisiolukorras tegutsevad. Simulatsioon matkis
kiiberturbe kriisi sotsiotehnilise protsessina, kus otsustamine kujuneb tehnilise info, inimliku

tolgenduse, rollide, allikate ja kommunikatsioonipraktikate koostoimes.

Simulatsiooni tugevus avaldus kdige selgemalt infokditumise ndhtavaks tegemises. Nendele
infosiistidele, millega proovisin esile kutsuda infokditumisele viitavaid tegevusi, anti vastustes
mirku eelkdige kontrolliva ja tdpsustava vormiga infokditumisest. Seega vOib viita, et
infokditumise fenomen viljendus. Samas ilmneb tulemuste pohjal ka meetodi piirang, sest
vastused nditavad, et osalejad pidasid info kontrollimist oluliseks, kuid ei ava piisavalt detailselt,
mille alusel info kontrollimine toimuks. Simulatsioon vdimaldab kirjeldada infok&itumise

uldisi mustreid, kuid mitte alati hinnata nende kvaliteeti voi tulemuslikkust.

Kommunikatsioonihaavatavuste puhul oli meetodi sobivus mdnevdrra piiratum. Vastustest
tulid esile asutusesisene suhtlus, ettevalmistamine ja info edastamine, mis néitab, et
simulatsioon vdimaldas tuvastada kommunikatsiooniga seotud otsustuskohti ehk kellele info
suunata, kellega koostdds teha ja millal hakata véliskommunikatsiooniks valmistuma. Samas
jaid vastused pigem iildiseks ja kavatsuste tasemele ega avanud piisavalt, kuid
kommunikatsioon tegelikult toimiks. Hansson et al, (2020) késitluses tekib
kommunikatsioonihaavatavus siis, kui inimesed ei pédse infole ligi, ei mdista seda voi ei saa
seda oma olukorra parandamiseks kasutada. Ldbi viidud simulatsioon td1 esile
kommunikatsiooniga seotud vajadused, kuid mitte tiiel médral kommunikatsiooni toimimise
protsessi. Kuigi kommunikatsioonihaavatavusi véljakutsuvate infosiistide vastustes kdlasid
kommunikatsiooniga seotud tegevused, siis leian, et saadud vastustest ei ole voimalik vilja
lugeda, kas kommunikatsioonihaavatavused tegelikult esinesid vOi1 mitte. Seetdttu sobib
kirjalikel vastustel pdhinev simulatsioon potentsiaalsete haavatavuste ja vajaduste

kaardistamiseks, aga mitte siivitsi matkimiseks.

Info kvaliteedi aspektist oli simulatsioon kui meetod asjakohane, sest osalejad hindasid info
relevantsust, otsisid tdendeid, hindasid moju ning otsustasid teadlikult mitte reageerida infole,
mis ei olnud olukorra suhtes asjakohane. See haakub teooriaga, mille jérgi vdédrinfo, infomiira
ja infolilekiillus voivad kriisiolukorras otsustamist moonutada ja raskendada olulise info
eristamist ebaolulisest (Broda & Strombéck, 2024; May et al., 2023; Shahrzadi et al., 2024).
Meetodi véirtus seisnes siin selles, et see tdi nidhtavaks, et osalejad ei kdsitlenud kogu kriisiinfot
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vordselt tegutsemist ndudvana. Voib jireldada, et simulatsioon voimaldas esile tuua info
kvaliteediga seonduvaid otsustuskohti. Kiill aga ei ava vastused tépselt, milliste kriteeriumite

alusel nad otsustaksid, kas info on korvaline, eksitav voi oluline.

Organisatsioonilise teadmuse poolest tdi simulatsioon ndhtavale, et kriisiolukorras ei toetu
osalejad ainult isiklikule teadmisele, vaid otsivad kinnitust erinevatest allikatest, sh nii
asutusesisesed kui ka asutusevilised. See toetab Walshi ja Ungsoni (1991) organisatsioonilise
malu kisitlust, mille jérgi organisatsiooni teadmus paikneb inimestes, rollides, protseduurides
ja struktuurides. Samuti kinnitab see Wegneri (1987) transaktiivse mélu teooriat, mille jargi on
lisaks vastuse teadmisele vordselt oluline teada, kellel vajalik teadmine olemas on.
Simulatsioon sobis seega hésti selleks, et ndhtavaks teha infoallikate vorgustik, millele osalejad
kriisiolukorras toetuksid. Siiski ei olnud vdimalik teada saada, kui tapselt osalejad teavad voi
valivad konkreetseid kontakte voi mida tehakse siis, kui infoallikad ei oska véaartuslikku sisendit

pakkuda.

4.3. Meetodi edasiarendus ja tuleviku vaated

Uuringu tulemusena voib delda, et sotsiaalteaduslik simulatsioon sobib organisatsioonilise
kiiberturbe matkimiseks osaliselt. Meetod vOimaldas esile kutsuda sotsiotehnilisi nidhtuseid,
mida tehniline lauadppus voi tavaparane kriisi-ldbimédng sama hésti ei néitaks. Paremini tulid
esile infokditumine ja info kvaliteedi segajad ning edasiarendusi vajaksid
kommunikatsioonihaavatavuse ja organisatsioonilise teadmuse osad. Reflekteerides kogu
uuringu protsessi kulgu ja vaadeldes tulemusi arvan, et organisatsioonilise kiiberturbe
valdkonnas oleks véértuslik katsetada sotsiaalteadusliku simulatsiooni meetodi ihendamist
kiiberturbe intsidendi lauadppusega. See aitaks sama aegselt libi méngida niiteks info
kontrollimise v0i1 ekspertidega suhtlemise protsesse, aga ka moddta jooksvat tajutud
olukorrateadlikkust, mis oleks  véirtuslik sisend  organisatsiooni  juhtkonnale.
Organisatsioonilise kiiberturbe vaatepunktist oleks viirtuslikum koostada selline stsenaarium,
mille puhul dige vai vale otsuse tegemine muudab tulemust. Sellisel juhul oleks potentsiaalselt

voimalik ndha millise olukorrateadlikkuse juures lahenduskéik suunda ja olemust muudab.
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KOKKUVOTE

Minu 16put6d eesmairk oli katsetada sotsiaalteaduslikku simulatsiooni kui uurimismeetodit
kiiberturbe valdkonnas ning l4bi selle vilja selgitada, kuidas mojutab tajutud olukorrateadlikkus
kiiberturbe kriisi haldamist ning kuidas sobib selline meetod organisatsioonilise kiiberturbe
matkimiseks. To6 ldhtekohaks oli arusaam, et kiiberturve ei ole iksnes tehniline
kaitsemeetmete kogum, vaid soltub olulisel méiéral ka organisatsiooni inimestest, protsessidest,
info liikumisest ja otsustusvdimest. Eriti kriisiolukorras muutub ndhtavaks, kuidas
organisatsioon ebakindlat ja vastuolulist infot tdlgendab, kontrollib, jagab ja selle pdhjal

tegutseb.

Too teoreetilises osas  késitlesin  organisatsioonilist  kiiberturvet,  kriisijuhtimist,
olukorrateadlikkust. Tdin vélja organisatsioonilise kiiberturbe haavatavuse elemendid ja
tutvustasin simulatsiooni kui sotsiaalteaduslikku uurimis-, dppimis ja hindamismeetodit.
Metoodika osas tutvustasin uuringu ja valimi konteksti, kuidas simulatsioonistsenaariumit
koostasin ja kuidas andmeid analiiiisisin. Uuringu ldbiviimiseks korraldasin varasematest ID-
kaardi kriisidest inspireeritud kriisisimulatsiooni, milles osalesid Riigi Infosiisteemi Ameti
kesktaseme juhid, vabatahtliku osalemise alusel. Stsenaariumi jooksul hindasid osalejad iga
infosiisti kohta selle tdesust, mérkisid oma enesekindluse hinnangu andmisel ja vastasid
tdiendavatele kiisimustele. Andmeid analiilisisin kombineeritult, kasutades nii kirjeldavat
statistikat kui ka temaatilist sisuanaliitisi. Selline 1dhenemine voimaldas siduda kvantitatiivsed
hinnangud kvalitatiivsete vastustega ning vaadelda, kuidas tajutud olukorrateadlikkus, info

tolgendamine ja kavandatud tegevused omavahel seostusid.

Tulemused néitasid, et tajutud olukorrateadlikkus ja kavandatud tegevused olid omavahel
seotud eelkoige selle kaudu, kui selgelt suutsid osalejad olukorra tdhendust ja olulisust
motestada. Korgema enesekindlusega hinnangute puhul olid tegevused sagedamini
konkreetsemad ja suunatud tegutsemise algatamisele. Madalama enesekindluse puhul véljendus
vastustest rohkem passiivsust ja lisainfo otsimise motiive. Osalejad hindasid 74% korral info
tdesust oOigesti, kuid vale hinnangu puhul ei esinenud riskantseid kditumismustreid ning

tugevamalt viljendusid info kontrollimise ja tehnilise kinnituse saamise vajalikkus.

Sotsiaalteaduslik simulatsioon aitab kiiberturbe valdkonnas teha nidhtavaks selliseid
haavatavusi, mis tavapérases tehnilises kasitluses voivad jddda tagaplaanile, kuid potentsiaalselt

rohkem viéértust annaks tehnilise lauadppuse ja sotsiaalteadusliku simulatsiooni ithendamine
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uueks kombineeritud meetodiks. Simulatsiooni kaudu véljendusid koige selgemini
infokditumine ja info kvaliteedi segajatele reageerimine. Lauadppusega iihendamisel oleks
potentsiaalselt vdimalik paremini esile kutsuda tdpsemaid infoallikate kisitlusi,

organisatsioonilisi teadmusi ja kommunikatsioonihaavatavusi.

Minu 16put66 uuringu puhul oli tegemist eelkdige meetodi katsetusega. Kandvate jirelduste
tegemiseks tuleb sotsiaalteaduslikku simulatsiooni korduvalt 1dbi viia erinevates kiiberturbega
tegelevates organisatsioonides. Tulevastes uuringutes oleks vairtuslik katsetada lauadppuse ja

sotsiaalteadusliku simulatsiooni kombineerimist.
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SUMMARY

A Social Simulation for Measuring Organizational Cybersecurity

The aim of this thesis was to test social simulation as a research method in the field of
cybersecurity and to examine how perceived situation awareness influences the management of

a cybersecurity crisis.
Two research questions were set:

1) How does perceived situation awareness influence the management of a cybersecurity
crisis?

2) How suitable is a social simulation for imitating organizational cybersecurity?

The study was based on a crisis simulation inspired by earlier Estonian ID-card crises. During
the simulation, participants assessed the truthfulness of information injections, rated their
confidence in each assessment and described their planned actions, missing information and
possible information sources. The data were analysed by combining descriptive statistics and

thematic content analysis.

The results showed that higher confidence was more often presented with more concrete actions
and the initiation of response activities. Lower confidence was more often connected with the
need to search for additional information and verify the situation before acting. Participants
assessed the truthfulness of information correctly in 74% of cases. Incorrect assessments did
not lead to clearly risky behavioural patterns, but instead the participants expressed the

importance of information verification and technical confirmation.

The study also showed that a social simulation can help reveal organizational vulnerabilities
that may remain less visible in a purely technical approach to cybersecurity. The method was
especially suitable for observing information behaviour and responses to information quality
disturbances. However, the discussion suggest that even greater value could come from
combining social simulation with a technical tabletop exercise. Such a combined method would
allow organizational, communicative and technical aspects of cybersecurity crisis management

to be studied together.

As this study was primarily a methodological test, broader conclusions require repeated
simulations in different cybersecurity-related organizations. Future research could further
develop and test a combined approach that brings together the social simulation approach and

tabletop cybersecurity exercises.
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TANUSONAD

Soovin tdnada oma juhendajat Sten Torpanit toetava juhendamise ja heade nduannete eest kogu
tooprotsessi viltel. Tema suunavad kiisimused ja tdhelepanekud aitasid mul uurimisteemat

paremini motestada.

Téanan ka Riigi Infosiisteemi Ametit koostdo ja praktilise abi eest uuringu korraldamisel ning

koiki uuringus osalejaid, kes panustasid oma aega ja motteid simulatsiooni labiméngu.

Suur tdanu kuulub ka Ahto Buldasele teemakohase ndustamise eest. Samuti tdinan oma sopru ja

lahedasi toetuse, kannatlikkuse ja julgustavate sonade eest kogu to60 protsessi viltel.
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LISAD

Lisa 1. Simulatsiooni siindmustik

Infosiistiga
Stsenaariumi areng Infosiist viljenduv
fenomen
Eestis mollab viimase 10 aasta
tugevaim lumetorm.
Moned nidalad tagasi sdlmis Eesti
Vabariik Taiwaniga diplomaatilised
suhted. Hiina reageerib meedias
valuliselt.
Kahe nidala pérast on tulemas e-
valimised.
Paljud RIA to6tajad on votnud
kodukontori péeva, et viltida lume
katte jaamist.
Ootamatult kutsub direktor kokku
erakorralise koosoleku.
Rithm Tsehhi teadlasi on saatnud
RIA-le ametliku teavituse, et ID-
kaardis esineb tosine turvanorkus.
Organisatsiooniline
1 Turvanorkus esineb ID- teadmus
kaardi kiibis. (T)
Infokditumine
RIA maéérab spetsialistid
turvanorkust analiiiisima.
Lumetormi t6ttu on
) elektrijaamade t60 hairitud ja | Info kvaliteedi
mitmed linnad on elektrita. segajad
(T)
RIA spetsialistid teevad kindlaks, et
turvandrkus esineb, kuid selle tdielik
olemus pole selge.
Turvandrkuse olemus ja
3 lahenduskiik on teadmata. Infokditumine
(T)
RIA peab teavitama PPA-d ja | oanisatsiooniline
4 valitsust. E-valimised tuleb teadmus
viivitamatult dra jétta. (F)
Turvandrkuse olemuse uurimine
jétkub.
Stanfordi Ulikooli teadlased
avaldavad artikli, milles védidavad, et
neil dnnestus ID-kaardist riinnaku
jérel privaatvoti kitte saada.
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ID-kaardist privaatvotme

Organisatsiooniline

- kitte saamine on igal juhul teadmus
turvanorkus, hoolimata Kommunikatsiooni-
meetodist. (F) haavatavus

RIA iildmeilile saabub kritiseeriv kiri
arvamusliidrist kolkafilosoofilt,
milles sdimatakse "stivariiki"” ja "ID-
kdkki".
On tdendoline, et info Infokditumine

6 turvanorkusest, millest
teatasid Tsehhi teadlased, on | Info kvaliteedi
avaldunud. (F) segajad
Kommunikatsiooniosakond
{itleb, et kiri on o Kommunikatsiooni-

7 kokkusattumuslik, ning

. = haavatavus
muretsemiseks pole pShjust.
(T)
RIA on teinud kindlaks turvanorkuse
olemuse.
Oluline on teada ka .
Infokait
8 turvanorkuse ulatust. (T) fokattumine
RIA jitkab turvandrkuse uurimist.
Tallinna osades piirkondades | 1,5 kvaliteedi

9 on suuremahulised seoaiad

elektrikatkestused. (T) g4
RIA majas kaob lumetormi tottu
elekter. Liilitatakse sisse UPS.
VPN on maas. Jirgmised 4 kaiku ei
saa teise tiimiga suhelda.
Tartu Ulikooli professor ja
anoniilimne "asjatundja" Kommunikatsiooni-

10 avaldavad meediale: "RIA-1 haavatavus
on siiani kombeks ID-kaardi vatavi
kriise maha vaikida." (F)

Meedias spekuleeritakse: Kommunikatsiooni-

11 " Anoniiiimne asjatundja on haavatavus
RIA-sisene vilepuhuja.” (F)

Hiina on teinud ldbimurraku
kvanttehnoloogias. [lmub folitum
esilehe uudis: "Meil on Infokaitumine

12 saavutatud tuhande
kvantbitiga kvantarvuti ja Organisatsiooniline
sellel on ka tulemusi, oleme | teadmus
selle abil teostanud juba
viikeseid ndidisriindeid." (F)

13 fiitisikaspetsialisti hinnangul

oleks vaja ID-kaardi
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algoritmi murdmiseks 600 Organisatsiooniline
kvantbitti. teadmus
Réuskav drimees teeb meedias kéra
ning siilidistab RIA-t ja ID-kaarti
oma 30 miljoni euro kaotuses.
Mainitud Hiina kvantarvuti
14 omab potentsiaalset ohtu ID- | Infokditumine
kaardi turvalisusele. (F)
" Arimees esitas RIA kohtusse. | Info kvaliteedi
(F) segajad
RIA on teinud kindlaks, et
16 turvandrkusest on mgjutatud | Infokéitumine
ligi 600 000 ID-kaarti. (T)
RIA teavitab PPA-d, kuid teema
jaatakse hetkel veel avalikkuse eest
varjule. Kutsutakse kokku toogrupid,
et probleemile lahendus leida.
RIAs otsustatakse liilitada sisse
generaator, kuid toide ei ldhe peale.
Tallinnas taastub iildine
elektriiihendus. RIA majas aga
katkeb elektriiihendus.
VPN on maas. Jairgmised 4 kéiku ei
saa teise tiimiga suhelda.
Meedias 166b laineid lugu
intsidendist: Riigiasutuse siisteemi on
sisse tungitud, kadunud on kriitilised
andmed.
Seoses juhtumi uurimisega
tulgb Véilj a, et siisteemi oli Kommunikatsiooni-
17 logitud sisse Smart-IDga. haavatavus
Stisteemijuht eitab, et see
oleks olnud tema. (F)
Uudis: "Riigiasutuse siisteemijuht oli
intsidendi ajal Hong Kongis
puhkusel."
Hiina kyantarvuti omab Info kvaliteedi
18 potentsiaalset ohtu Smart-1D seoaiad
turvalisusele. (F) &4
RIA majas taastub elektriithendus.
Viga oli juhtimissiisteemis. Kommunikatsiooni-
19
(T) haavatavus

CERT-EE nimeserverid on rinnaku
tottu maas.
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Info kvaliteedi

segajad
Riinnak voib olla seotud ID-
20 kaardi turvandrkusega. (F)
ga. Kommunikatsiooni-
haavatavus
Organisatsiooniline
Osad toogrupid avaldavad teadmus
21 pahameelt ning véidavad, et
nendeni ei joua piisavalt o .
virsket infot. (T) Kommunikatisooni-
haavatavus
Meedias on kéra
2 valimisvastaste poolt: "E- Info kvaliteedi
valimisted pole segajad
usaldusvairsed." (F)
Intervjuu jérel Stanfordi
teadlastega selgub, et
runnakg t01m1n}1"se.k.s . Organisatsiooniline
23 kasutasid nad fiiiisilist kaarti teadmus
koos pin-koodidega ja tegid
selle vastu 30 000
poordumist. (T)
Spetsialisti hinnangul 1dheks Smart-
ID lahti murdmiseks vaja vihemalt
10 000 kvantbitti.
Uudis: "Intsidendi hetkel oli
slisteemijuht baaris ja hooples
purjuspéi oma arvutioskustega. Hong
Kongi politsei teatas tema tookohta ja
tegi distsiplinaarmérkuse."
Info ID-kaardi kriisist
y joudnud iihe viljaandeni, kes | Kommunikatsiooni-
soovib teemat voimalikult haavatavus
kiiresti avalikustada. (T)
RIA teavitab ID-kaardi
turvandrkusest Riigikogu kantseleid.
Avaldub analiitiisiv
teadusartikkel Hiina
kvantarvutite labimurraku
25 kohta: "Mainitud Infok&itumine

néidisriinded on
eksperimentaalsed ja ei kehti
ID-kaartidele." (T)

RIA, PPA ja ministeerium osalevad
pikal koosolekul, arutades voimalusi.

RIA, PPA ja minister esinevad
pressikonverentsil, teavitades kriisist
avalikkust.
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