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Sissejuhatus

Viimase poole sajandi jooksul on arvutiteadus palju arede®n tekkinud lugematul
hulgal erinevaid tarkvarasuisteeme. Arendatud on eridevaibiil- ja Internetiteenuseid:
pangandus, digitaalallkiriD-kaardi tugi, e-poed jpm. Paraku kdigi nende teenustegs kaa
nevad ka ohud: ebaausad teenuste kasutajad, kes tegedatedd pangakaardi pettustega,
voltsivad erinevaid elektroonilisi dokumente jne. Seeingitud vajaduse suhtluse kaigus
vahetatavate sonumite saladuses hoidmise jarele. Eesmadnumeid kripteerida ndnda,
et lahtikripteerimine on vBimalik vaid selleks volitatualavotit teadvatel vastuvotjatel.

Interneti ohtude probleemi lahendamiseks on moéeldud erinevaid agigéafilisi pro-
tokolle (st osapooltevahelisi suhtlemisviise), mille {i@jturvalisust Uritatakse tGestada.
Protokollide turvalisuse tbestusteks on erinevaid moeuiisnatemaatilised teadmised (nt
tbendaosus- keerukus- ja arvuteooria, algebra ning kortdmn&ia), mangude [4, 29] ja
nendele vastavad sdltuvusgraafide [19, 30, 18, 20] jadadkdOstatud ka spetsiaalseid
arvutiprogramme [19, 6, 5, 18].

Kaesolev t66 on raamistikigiriiptoanallisaatof18] taiendamine spetsiifilise program-
meerimiskeelega, mis voimaldab kirja panna sdltuvusghaafmentide (s.o alamgraafide)
teisendusi. Seda keelt nimetame siin t00s teisendustekeedinalliisaatorirakendus ja sel-
lele lisatud teisenduste keel on kirjutatOCamlis [17]. Anallisaator ise t66tab tarkvara
uDraw(Graph)[1] abil.

Keel véimaldab valtida iga uut liiki teisenduse jaoks er&damtmooduli kirjutamist
ning teisenduste kirjelduste koostamist tihti alla kiimoedirea abil. Enne kaesoleva t60
kirjutamist on mitmesajast reast koosnevat teisendusmlembiprogrammeeritud Ule viie-
kiimne. Raamistikku on algusest peale teinud P. Laud, |.Higahja E. Jaaniso.

Esimeses peatikis antakse sdltuvusgraafide, kriptomogiade kasutamise ja varase-
mate teemaga seotud t66de kohta Uldine llevaade. Teigé&igem ara toodud teisenduste
keele formaalne grammatika ja sellele vastav semantikbm&® peatikk kirjeldab lahen-
duskaiku, kus on keelega seotud failide struktuur ja tegeduransformatsiooni kaigus.
Enne implementimist on uuritud kee€ltCaml[17, 9, 15, 16]. Neljandas peatikis on juttu
Kriptoanallsaatorikdivitamisest ja teisenduste keelsete koodide kasutatms§dtuvus-
graafide transformatsioonides ning antakse selle kohtikdtméide. Lisades 1 ja 2 on
ara toodud nimekirjad vastavdlGFR-tippude operatsioonidest ja teisenduste keele vea-
teadetest. Lisas 3 oBD-plaat taiendatudKriptoanaliisaatorining vajalike muude tark-
varade ja materjalidega.



1. peatukk

SoOltuvusgraafide kasutamine
Kriptoanallusis

Osapooltevaheline suhtlus (nt server ja klient) on tareisddada kripteeritud sénu-
mitega ning peab kindel olema et protokoll taidab talleasttaid turvaomadusi. Turva-
lisuse all mdistame kolme komponenti: konfidentsiaalstestyiklust ja kéaideldavust
[30, 20]. Konfidentsiaalsuse all mdistame varade kattesaesd vaid valitud osapooltele (nt
teatud vastuvdtjale kripteeritud sdnumi lugemine), teikkus on varade modifitseerimis-
vOimalus vaid volitatud osapooltele ja kdideldavus on garkasutatavus. Ehkki s6ltuvus-
graafidest ja nende abil krtiptoanallUsist on pikalt jutligates [30], [19], [18] ja [20], on
ka siin s6ltuvusgraafide teema kohta ulevaade.

1.1. Mangud

Turvatdestuste Uks levinud meetod on méngutehnika [4,K2@] kriiptograafilist pro-
tokolli naidatakse manguna. Manguks nimetatakse suhilustaja ja keskkonna vahel,
mis kujutab endast pseudokoodi kriiptosusteemi turvaiarsnaliseerimiseks. Mangude
kasutus on levinud ning on kriptoprotokollide turvalisuggimiseks voimas ja keskne
vahend. Nii rindajat kui ka teisi osapooli keskkonnas rtakise alamfunktsioonidena
pseudokoodis. Mange vobib jagada monikord alamkomponekgiga nende kirjutamisel
vOib kasutada vastavaid formaalseid protokollikeeli [@].3M&ngu teisendus on mangu
muutmine ndnda, et sailiks samade sisendite korral seaiseupdetud mangu valjundite
eristamatus rindaja jaoks. Mangu sisend ja valjund deftakee vastavalt rindajalt saa-
dav ja talle edastatav info. Vastase edukust defineeritakgelisust talle jdudva info pdhjal
seda vélja lugeda (piiratud katsete arvu korral). Kahtegndoetakse arvutuslikult eris-
tamatuks (samade sisendite korral), kui nende valjunttifidevast infost vastase poolt
arusaamise tdenaosuste erinevused liginevad nullile.

Mangu teisendatakse alati lihntsuse suunas. Méngu ennist saliutmist ja méngu
parast seda nimetame kdesolevas t06s naabermangudeksriaagud on eristamatud,
kui mangude valjundeid jalgiv ja mdjutav arvutusliku mudaktiivne vastane ei suu-
da mittetthiste tdendosustega kindlaks teha, kumba taim&eda kaduvvaiksust voib

IKasutatakse ka nimetust "vastane" (inglisattversary
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sailitada matemaatiliste funktsioonide ja kruptoprimitie (nt Diffie-Hellmani otsi- ja
otsustusulesande, [29]) eelduste abil. Teisendusedd/againeda tudpideks: eristamatus,
ebadnnestumise siindmus ja tletussammud [29]. Mis tahp®kiaafilise protokolli mén-
gude Umberkirjutamise teel (mitte)turvalisuse tdestudmus jarjest tekkinud mange,
millest esimene mang kujutab endast reaalset ja viimamwaltse protokolli korral)
ideaalset protokolli, nimetatakse méngude jadaks. Séatakse mangu teisendamise teel,
seejuures sailitades naaberméangude omavahelist ertsistimaui kdik mangud on jarjest
oma naabriga eristamatud, siis ka méngujada esimene jam@mang on omavahel arvu-
tuslikult eristamatud, mis tuleneb eristamatuste tramsést seosest. Kui selline mangu-
jada on 6nnestunud tekitada, siis on selge, kas kriptasuste turvaline.

Artiklis [21] ja selle pikemas versioonis [22] kéasitletakstaatilise analuusi tehnikaid
kriptoprotokollide keerukusteoreetilise turvalisusadtakstegemiseks. Defineeritud on
mustreid, mille turvalisus on samavéaéarne vastavate pollidkga. Riindajat ja teisi osa-
pooli on kujutatud efektiivsete algoritmidega ja teateséjpoolte vahel bitijadadena. Pro-
tokollide stintaksit kirjeldatakse vastava formaalsedég®l Selle keele abil ndidatakse mén-
gude umberkirjutamise tehnikat, kus tbestused on mangdjadiiitena kasutatakse artiklis
[21] Needham-Schroed&btmevahetuse protokolli.

Mangujadade abil tbestusteks on valja moeldud ka arvigharame, mis genereerivad
mangujadasid automaatselt. Naiteks on B. Blanchet koodtéarmaalsel (kergesti kas-
utatavaDolev-YaQ mudelil pohineva tarkvarBroVerif [6]. Blanchet on arendanud ka teise
rakenduse — arvutuslikul mudelil (keerukus- ja tbend@ngial) pdhinevaCryptoVerifi
[5], mis kasutab sisemiselt stintaksipuud. Mdlemad prograhpdhinevadr-arvutusel ja
kirjutatud keeleOCaml

1.2. SOltuvusgraafid

Mangutehnikast uuem moodus on sodltuvusgraafide kasutarMéege tolgitakse
sisemiselt sdltuvusgraafideks, mis valimuselt sarnaneisdaalse programmeerimis-
keskkonnd_abVIEWkoodidega [7, 8], kus tipud kujutavad samuti erinevaid afsoone.
Kui LabVIEWkoodi servad kannavad edasi (olenevalt operatsioontifpundist) sdnesid,
taisarve, ujuvkomaarve, jadasid, eri tllpi vaartuste deeh siis kriptoanallusis ka-
sutatavate soltuvusgraafide koodiservad voivad edasiagadrtust voi bitijada. Soltuvus-
graafid kujutavad kriiptograafilistele mangudele vastasaaalset koodi, mille vahehaaval
muutmise teel saadakse mangujadaga samavaarne solasfidggiada, millest esimene
kujutab reaalset ja vdib olla ideaalne protokoll. Mange 6malik teisendada soltuvus-
graafideks ja vastupidi. Imperatiivse programmi miinusaksee, et programm voiks tah-
ta muutujaid Ule kirjutada, kuid peale teisenduste tek&imdib tulla olukord, kus samast
muutujast on korraga vaja koopiat nii enne kui peale temaifitsekerimist.

Soltuvusgraafide eelisteks on mugavus (stintaksipuudegeldés) neid teisendada
ideaali suunas, lokaalse teisendamise (soltuvusgragffadi asendamine teise arvutus-
likult eristamatu fragmendiga) jaoks paremad tingimusgdafi suutelisus endas hoida
kontrollivoo sdltuvusi kdikide protokollis toimuvate artuste vahel, vbimaldamine kes-
kenduda andme- ja kontrollivoo olulistele detailidelesuaalse koodi lugemise ja kasu-
tamise lihtsus vorreldes tekstilisega, kogu vajaliku ikéittesaadavus protokollile vastavale



graafile ning loomulikud teisendused, mida stintaksipuwdenalda.

ProVerif'ist ja CryptoVerifist parema sisemise struktuuri ja graafilise liideseg&-tar
vara on soltuvusgraafidel pohinkwiptoanaltiisaatormille kohta on pikemalt juttu artiklis
[18] ja doktoritt6s [30]. P. Laud ja I. TSahhirov on teinkidiptoanallsaatoril&ka varase-
ma versiooni ([19], Lisas §rb090210.zip mis tekitab etteantud protokollide automaatse
tbestuse. Taisautomaatse analiisaatoriga voib juhtudageeiigub tdestusega vales suu-
nas, st. teisendused, mis ta teeb, pole turvalise protok@udmisel alati kdige dige-
mad. Anallisaatori sobivas suunas liikuma panemiseks ¢a pakutud palju heuristikaid.
Toodes [18] ja [20] kasitletakse ka enne teisenduste kesamist tehtud anallsaatorist ja
selle kasutamisest.

Esimene teadaolevalt eestikeelne materjal séltuvusgeatdemal on bakalaureusetdo
[20], kus kirjeldatakse senist kriptoanalisaatori kasigg sisendit votva teisenduse
lisamist analiisaatorile ja seda, mida peaks analiisaat@él lisama. Uheks ideeks oli
selles t60s oli teisenduste keelega genereerida uusifdraresiooni mooduleid, kuid
Ulesande 6nnestus ka ilma selleta lahendada.

1.3. Loplikud soltuvusgraafid

Soltuvusgraaf Pependency Graph — DGon suunatud graaf, mille tipud on krip-
toslisteemi poolt teostatavad operatsioonid ja servadsimalisi servi nimetatakse ka
kaarteks), tippude vahel on sdltuvused, mis kannavad sdag algtippude operatsiooni
valjundeid I6pptippudesse. Tippudel voib olla tiks vdi mitnetut eellast ja jarglast. Tipu
vahetuks eellaseks nimetatakse sellesse tippu saabwaagtippu. Tipu vahetuks jar-
glaseks nimetatakse sellest tipust valjuva serva 16pptipppliku séltuvusgraafina (I16p-
liku arvu tippude ja servadega) naidatakse piiratud sesgie arvuga kriptoprotokolli.

Servadena kujutatud soéltuvusi jagatakse juht- (millekslswaid tbevaartuse serv) ja
andmesoltuvusteks. Juht- ehk kontrolls6ltuvus on moekkltbks, et maarata, kas tipp
tootab ja valjastab vastava operatsiooni tulemuse. Kuisfiltuvus on vaartusegaue
ja sisenditel kdik andmesoltuvused on vaartustatud, s thotab ja valjundserva(de)
olemasolul tulemus véljastatakse. Seejuures kdikidevatdsisendite (st-ist erinevad)
korral tulemus on tGevaartuse puhitie ja bitijada puhul mittevérdne vaartusegaKui
juhtsdltuvuse vaartus ohalse siis tipp on "véalja lllitatud" ja valjundiks on. voi false
olenevalt valjundi tiubist. Juhtsdltuvused BX-tippude normaalselt tootamiseks st et
MUX-tippu vaid Uks sisend tuleks. Saab naidata nond&d-gpule jaéks juhtsdltuvus ja
teistel ei ole vaja. Aga teisi teisendusi on siis raskem,tkhiessoovime 6elda, et kui tiks asi
toimib, siis tootab ka teine asi.

Kriptograafilist protokolli kujutava graaBemantika(formaalselt on toodud allikas
[30]) on alguses see, et iga tipu valjund on olenevalt sé¢ildbist (tdevaartus voi biti-
jada) falsevdi L ning fikseeritakse koik juhuslikud vaartused. Jargmisesraakdatakse
tsuklit, kuni vastane otsustab selle katkestada. Iga its@khm on selline, et protokolli
kaivitamise algul seab vastane moRegtipu valjundi vaartuseksrue ja voib lisaks ka
mondaReceiveippu muuta vaartust mingiks muuks vaartuseks, sooritab operatsioone
niikaua kui véimalik ning kdikSendtippude vaartused, mis asemel muutusid mingiks
bitijadaks, saadetakse talle. Etteantud protokolli kalvirindaja sel teel korduvalt, ku-



ni tema saalsendtippudest mingi kasuliku info, mille tulemusel otsustabselle tsukli
katkestada [30, 20].

1.4. Lopliku s6ltuvusgraafi fragmendid

Soltuvusgraafi teisendamisel riindaja vaatevinklist arslikku eristamatust saili-
tades ei pea tervet graafi iUmber korraldama, vaid seda saabtéatud alamgraafi
teisendamisega. Sellist alamgraafi nimetatakse soltuaaBgragmendiks Pependency
Graph Fragment — DG Fragmendi vaatevinklist on lisaks graafi enda tippudplet-s
siaalsed sisend- ja valjundtipud, mis sisuliselt on fragtuuluvate tippude vahetud eel-
lased ja jarglased fragmenti mitte kuuluvate tippude seas.

Kui terve graaf on I6plik, st tippude ja kaarte arv ei ole I@im siis on ka fragment
I6plik. Sellega saame 16pliku sbltuvusgraafi fragmendi.

1.5. Lopmatud soltuvusgraafid

Mis tahes osapool v6ib sdltuvusgraafina esitatud protokaivitada korduvalt ja rin-
daja vdib protokolli "jooksutada" piiramatu arv kordi. &east on valja mdeldud rep-
likatsioonid n-6 Uhekordse kasutusega tippude kirjeldahs. Kuna graafina esitatava pro-
tokolli t60 kaigus kasutatakse teatuid tippe korduvais gdime tippe replitseerida — teha
koopiaid, et igat tippu kasutatakse vaid ks kord. Igal kalogn replikatsiooni indeks, mis
naitab, mitmendal sessioonil tipp osaleb. Tipu replitseire tekitab aga |I6pmatu sdltuvus-
graafi (nfnite Dependency Graph — IDGHoolimata graafi Idpmatusest jadb see siiski pii-
savalt regulaarseks ja on kujutatav 16pliku graafina. Skeertdab, et graafis ei pea mingit
I[6pmatut tipu koopiate rida ilmutatult kujutama. Selle ragé vdime esitleda thte tippu,
millel on dimensioonide arv, mis naitab, mitu korda on tigplitseeritud. Sellega saame
I6pliku sbltuvusgraafi esitus®épendency Graph Representation — DARmMensioonide
juures on margitud ka protokolli jooksutavate osapooltead. Naiteks olgu mingil tipuh
dimensioonidd(n) = [A — 1,B — 1,S — 1], siis see naitab, et igale kolmikule osapoole
A-sessioonist, osapooksessioonist ja osapoofsessioonist vastab tiputiks vdimalik
kaivitus.

Ka I6pmatust soltuvusgraafist on voimalik saada fragmenle rtipud, sealhulgas
spetsiaalsed sisend- ja valjundtipud, on esitatavadképd, mistottu terve fragment on
esitatav 16pliku fragmendina. Sellega saame soltuvusigfiemmendi esituse Qepen-
dency Graph Fragment Representation — DGFRriptoanalliisaatoriseisendatakseqgi
DGFRide abil neid séltuvusgraafi esitusi, millega on véimal&asla mangudele vastav
sOltuvusgraafi esituste jada, millest samuti esimene mdgaalset protokolli. Kui pro-
tokoll taidab turvaomadusi, siis jada viimabe&sR naitab ideaalset protokolIDGFRe
enne teisendust ja parast teisendust nimetatakse vagapukemakP GFRiks. Ideaalne
protokoll tAhendab, dDGRi lihtsamaks teha ei ole enam vdimalik ja sellele vastava pr
tokolli turvalisus on ilmne.



1.6. Replikatsiooni dimensioonid

LOopmatu sdltuvusgraafi esituse igal tipuliks olulisemaid parameetreid on replikat-
siooni dimensioonid
d(n) = [P1 - Dy,..., P« — Dy], (1.1)

kusk on osapoolte ank;, ..., P, on osapoolte nimed jB4, ..., Dx 0sapooltele vastavad
tipu n replikatsiooni dimensioonid. Naiteks kui tipu dimensiaban

A—-1B—-2C-—4, (1.2)

siis see tdhendab, et tipp on seitsmemddtmelaeb,, b,, ¢, C;, C3, ¢4 Mis nditab di-
mensioonide numbreid. Replikatsiooni dimensioone tabentkfineeritakse rekursiivselt.
Nulldimensioon @ = 0) tdhendab Uksikut tippu ja dimensiod 1 I6putu arv tipun koo-
piaid {ny, n, ...}. Dimensioord = 2 on see, et jadf@y, ny, . ..} saab paljundada |6putult, et
tekiks kahemootmelingng 1, N1, .. .}, {N12, N22, .. .}, .. .}. Dimensioord = 3 néitab sellest
kahemdodtmelisest jadast kolmemddtmelise

RHUREN PR R R {1 PR 1 TR TR R
{{N112,M212, .. .1, {N122, Moo, .. ), 0 )LL)

tekkimist jne. Seegad-dimensiooniline tipp on liksiiheses vastavuses hulg@galooli-
mata I6pmatust graafist on ka piirangud. Rindaja t66aeqttie seda, et |16pmatust
graafist on ainult 16plik alamgraaf vaartustatav.

1.7. Dimensioonide kujutused

Soltuvusgraafi esituse servade lUiheks peamiseks parakeesirkujutused, mis kuju-
tavad algtipu mingi dimensiooni I6pptipu dimensiooniksginende kirjapilt on

[(P]_, 1) - D]_’]_, ey (Pl, Dl) g Dl,Dl’ ey (Pk, 1) - Dk,l’ ey (Pk, Dk) — Dl,Dk]- (13)

TahisedPs, . .., P nditavad osapoolDs, ..., Dk on algtipu dimensioonid j®; ; (1 <i <
k,1 < ji <i)on I6pptipu dimensioon, milleks osapooldtevastav algtipu dimensioof
kujutub.

Naiteks B, 1) — 2 tahendab, et serva algtipu esimdidimensioon kujutub [6pptipu
teiseksB-dimensiooniks. Selgem oleks seda kujutust esit&ja)(— (B, 2), kuid see on
liiaga, sest kujutis peab samuti kuuluma osapooR:I&erva I6pptipul peab iga osapoole
nimega dimensioone olema vahemalt sama palju kui algtpisliahendab, et olgu algtipu
dimensioorP — a ja IGpptipu dimensioof® — b, siisa > b ei saa kehtida Kui algtipu
dimensioon on antud naites (1.2), siis serva kujutused on

(A1) - a,(B,1) - by, (B,2) = by, (C,1) = ¢1,(C,2) = ¢, (C,3) = ¢3,(C,4) — ¢y,

kus 1< by,b, < b jal< c,CpC3,Co < ningby # byjavi,je(l.,4:c¢ #c
@=1Lb>2c>4jai+]j).

2Erandiks on ainult teatud tipud, mis dimensioone kokku téwalal, kuid neid me selles to6s ei vaata.
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1.8. DGFR-transformatsioon

Analoogselt méngudega teisendatakse soltuvusgraafidesieset naabersoltuvus-
graafidel sailiks arvutuslikult eristamatus. VadalsR (DGR enne teisendust) ja parem
DGR (DGR paérast teisendust), millel on samad siserideq Receivg ja véaljundtipud
(Send, on valjunditelt arvutuslikult eristamatud, kui rindafeei suuda teha vahet kumba
DGRina esitatud protokolli ta "jooksutab". Eristamatustigiftaksez;' = G;', kusg: ja
G- on vastavalt vasak ja pareDdGR

Ka siin on kasutusel naabrite nimetus: naabriteks nimletataeisenduse vasakut
ja parematDGRI. Kui vasak DGR sisaldab vasakuDGFRi, siis teisenduse kaigus
asendatakse see paremaga. Vasak ja p&6MHR antakse ette teisendustekeelse kood-
iga parsitudDGFR-muutujatega. Teisenduse alguses viiakse v&3akR ja selle muu-
tuja omavahel kokkuDGFR-muutujad koosnevad servamuutujatest, milles omakorda on
tipumuutujad. Kriptoanallsaatori raamistikus koosnagrirenuDraw(Graph}aknas val-
itud tippudest ning fragmendi vaatenurgast sisend- jaumdlippudeks (joonis 1.1) sobi-
vatest valimata eellastest ja jarglastest. Teisendugei&dira voetavat ja asemele pandavat
DGFRI, nimetatakse reaalseteKsGFRideks ning nende koostisosi nimetame reaalseteks
tippudeks ja servadeks. Joonisel 1.1 kujutatud igal tipwn taisarvudena identifikaa-
torid ¢,(n), operatsioonidi;(n) ja C on operatsiooni tegeva osapoole nimi. Programmi-
ga uDraw(Graph) avatud graafidel kujutatakse tOevaartuse servi sinisetj@da omi
mustaga. Tippude varvus analisaatoril ei tahenda midagl,dmna operatsiooniga tipud
on kindlat varvi:Or-tipp on roheline And-tipp punaneSymendipp oranz jne.

M uDraw(Graph) 2.1.1 =1

File Edit Yiew Mavigation Abstraction Lapout Options 2

140: true
[

121: Nonce

C

‘9;?%‘ @\ﬁ||}|i|i

)
9%

4 1 2

Joonis 1.1.Valitud tipud 137, 121, 113 ja 139 ning nende vahetud eeallgagarglased
valimata tippude seas moodustavad reaBIGERi
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1.9. Tippudel kasutatavad pordid

Et tipp saaks Uhendada servi teiste tippudega, on tipudtatud sisendportidega hul-
gast

IPorts = { PortRS, PortPubkey, PortSigkey,
PortSymkey, PortText, PortPubenc, PortSymenc,
PortSignature, PortEncKP, PortSigKP, PortSingleB, (1.4)
PortStrictB, PortUnstrB, PortLongT, PortBefLeft, '
PortBefRight, PortCompare, PortMerge, PortMUX,
PortToList(n), PortFromList(n), PortNand}

ja the valjundpordiga hulgast
OPorts ={ Boolean, Coins, Bitstring, VNonce, VIntConst,
VSKE, VPKE, VSKS, VPKS, VSymkey, VPubenc, (1.5)

VSymenc, VSig, VAny, VTuple n}

kusn (portVTuple) on naturaalarv néaitamaks sisendite arvu.

Sisendportidest (1.4) tdevaartuse servade pordiPartSingleB, PortStrictB,
PortUnstrB, PortBefLeft, PortBefRight jaPortNand ning Ulejdé&nud sisendpordid on
bitijada servade jaoks. Valjundportidest (1.5) tdevé#tservade jaoks on p@bolean,
port VAny oli mbeldud bitijada ja tdevaartuse Uhendi jaoks, kuid seisenduste keele
juures ei kasutata ning tlejaanud pordid on koik bitijaddkg

Igale sisendpordile mahub tavaliselt tiks serv, kuid onazah Portidel®ortStrictB
ja PortUnstrB sobib kui tahes 10plik arv tbevaartuse serva. PortideletMerge ja
PortMUX kui tahes naturaalarv bitijada serva. PpsttCompare on tapselt kahe bitijada
serva jaoks. PorPortSingleB on kontrollsdltuvuse jaoks, mida leidub peaaegu koigis
tippudes ja see votab Uhe tbevaartuse serva. Aga valjuidigga on pisut lihtsam. Iga
valjundpordiga v6ib Uhendada mis tahes arvu servi, kuiehsisppude (operatsioonidega
InputBja Input9 valjundpordi jaoks on anallisaatorile lisatud keeles kapselt Uhe ser-
va jaoks. See, milline port sellele tuleb, selgub tipumjattusobitamise kaigus reaalsete
tippudega.

1.10. Tippudel kasutatavad operatsioonid

Analtisaatoris DGRidel leidub 49 erinevat operatsiooni, mis on naha failis
GrbGraph.midefineeritud tidbisodenameAnallsaatorile lisatud teisenduste keele poolt
toetatud operatsioonid on ara toodud Lisas 1.

See operatsioonide hulkriptoanaliisaatorierineb pisut to0s [30] kirjeldatust, kuna
seal toodudAnd, Or-, ja Mergetippudel on andmesisendite arve téhistavad parameetrid,
mida anallisaatoris ja teisenduste keeles ei kasutata. eifgs t00s ei ole mainitud ka
TTT-, Implic-, LongMux, ShortMux, LongMux, LongNand ja ShortNandétippe.

DGRides esineb veel tipp8endvastasele teate saatmiseRggvastase poolt paringu
saamiseksReceiverastase poolt teate saamiseBsginja Endon vastavusomaduste kirja-
panekuks [13, 12].
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K&esolev td0 Lisas 1 loetletud tipu operatsioonidest od M@matule sdltuvusgraafile
omasedimEqg DimNeq LongAnd LongNand LongMuxja LongOr (anallisaator naitab
kirjana "ooor"). Lisaks on analliisaatoril ka tipGdakeDimEgDTakeDimEgBefPja BefN
mis samuti esinevad vaid Idpmatutes graafides, kuid teistadkeel neid tippe ei toeta.
Need neli viimast tippu ei kuulunud ka k&esoleva t60 teemass

Vasakusse ja paremad36&FR-muutujasse voivad kuuluda veel erittitipi tipud: tipp op-
eratsioonigdnputB() tdevaartussisendi jaoks, tipp operatsioonigautS) bitijada sisen-
di jaoks, tipp operatsioonig®utputBportB) tbevaartuse valjundi jaoks ja tipp oper-
atsioonigaOutput@portS) bitijada véljundi jaoks.portB € {Boolean} ja portS e
{Coins,Bitstring, VNonce, VIntConst, VSKE, VPKE, VSKS, VPKS, VSymkey, VPubenc,
VSymenc, VSig, VTuple n} (n € N).

Lisatud keele jaoks on mdeldud igale servale fragmenti kaufa fragmenti mitte-
kuuluva tipu vahel Uks tipp nendest neljast. Analisaawride vasakul ja parem&lGFR-
muutujatel sisend- ja valjundtippude hulgad Uksthesedvdhsee ndue, et kdik parema
DGFRIi sisend- ja valjundtipud peavad esindatud olema vasdhkG$Ris. Seda selle
parast, et on selliseid teisendusi, kus nt eemaldatak$iegséed vaid Uhe servaga intsi-
dentseid tippe (joonis 1.2).

Ml uDraw(Graph] 3.1.1 =] B2l B 0:\cryptodnalysericode.tyt - No... 5 (=1 E3 | | M uDraw(Graph) 2.1.1 _ O] x|
File Edit View Mavigation Gbstraction Lapout DOptions 2 File Edit Search Misw Fb‘r‘mat Languags File Edit View MNavigalion Abshaction Lapout Options 2
\_ﬂ Seltings  Macro: Run: TextFx  Fluging i \;]
« | window 2 #| w3 L
=0 i . . L= P
OE-,‘J/_,-— |c."JE§ 00@|B¥@ﬂﬁ1| OEI/
g ! B txt.l B codeRaseriterantmt I B cor gy g p=t
= | =
& Il 2z =n=g e,
| . 3 loopilam ( ]
Lﬂ . b I[i]=InputB:;OR[i]=0r): "71:
: B 1
= {l & - |2
e 7 loop i 1 n (OR[i] (I[i])): T
=] 1 =
S : g ) .
Do | 1 g Tae
c1ap ; 2me
: 10 + e
: 11
K| [ ] | x|
| In:2 [Dos\windows ANST (I |

Joonis 1.2.Surnud koodi eemaldamine teisenduste keelega
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2. peatlkk

Grammatika ja semantika

Kaesoleva t66 peamiseks Ulesandeks on teisenduste kesamiohine ning valja-
tootatud programmeerimiskeele parseri lisamine raakwigtiKriiptoanaltisaator Selles
peattkis vaatleme&riptoanaliisaatorilelisatud keelt l&hemalt, et teada saada milline
on keele formaalne grammatika ja semantika. Teisendustekaisendfaili sisu koosneb
kolmest osast, millest esimene kujutab deklaratsioomag teansformatsiooni vasakut ja
kolmas paremaDGFR-muutujat. Neist vasabGFR on eemaldatav graafi osa ja parem
see, millega vasak transformatsiooni kdigus asendatikseli kirjutamisel on tarvis jal-
gida, et sailiks sisendite ja valjundite arvutuslik enstdus. K&esolevas peatukis vaatleme
teisenduse lahtekoodi Gldkuju, formaalset grammatiks¢aantikat. Teisenduse skeem on
naha joonisel 2.1.

sisendFail.rxt sisuga

{ <deklaratsioonid>/, . moodulifailis
. eisenduse
{<vasak DGFR=] ja GrbTrFromCode.mi
= andmete =
{<parem DGFR=} saadud andmete
. . gene aator . . .
ning raamistikult tulnud ahil teisendamine

tipud ja servad

Joonis 2.1.DGFR’i teisendamine keele abil

2.1. Tekstiformaadis teisenduse uldkuju

Selles jaotises kirjeldatakse tekstifaili sisu, milleskatm looksulgudegd {’ ja "}’
eraldatud osa, millest rakendus vajaliku info katte saaljagpool looksulge asuv info
vOib olla kommentaariks. Ka tiherea kommentaare voib kdsutais algavad siimboliga
#’ ja milles asuvad looksulud ei lahe arvesse.

Teisenduste keelse koodifailil laiendil piiranguid ei.dk®odi vOib sisestada tavalisse
txt-formaadis faili. Failis peab olema tapselt kolm paari Isalge, kus esimese paari vahel
on deklaratsioonid ning teise vahel vasak ja kolmanda vadnr@mDGFR-muutuja.
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2.1.1. Koodi kirjutamine

Deklareerimisel kasutatakse vordusmarki’. Tipumuutuja deklaratsioon OW=NE,
kus muutujalev omistatakse tipu avaldi¥E. Avaldiseks vdib olla tipp (téhistatakse
sellele vastava operatsiooniga) vdi seda omav muutujaurAuutuja deklaratsioon
on e=Expr, kus e on mingi uus arvumuutuja j&Expr on avaldis, mille vaar-
tus arvumuutujale leitakse. Deklaratsioonid eraldatagesmikooloniga’;’. Deklarat-
sioonide hulka v6ib Umbritseda sulgudedd’ ja ’)’. Arvumuutujad voivad tea-
tud tingimustel vaartusi leida ka automaatselt. Tipumjaiéle peab véaartused kind-
lasti ette andma. Peale muutujate deklareerimise on viknk@ muutuja massiive
deklareerida stiilisloop i el e2 (A[i]=RS), mis on samavaarne deklaratsiooniga
A[el]=RS;A[el+1]=RS;..;A[e2]=RS.

Vasakus ja paremd3GFR-muutujas servade kujutamiseks kasutame tippe eellgstega
mille kirjapilt on V(V1;...;VN), kusV enne algavat sulguC’ on I6pptipu muutuja ja
V1,...,VN on algtippude muutujad. Tipumuutujad sellises kirjutipeavad olema dekla-
reeritud (margitud vajalikul kujul deklaratsioonide osd¢aiteks eellasi omav tipumuutuja
A(B;C;D) tahendab, et on kolm servamuutupat—» A,C — A, D — A. Sisendid tuleb
ka Oiges jarjekorras paigutada, et tOevaartussisendididuks bitijada sisendporti ja
vastupidi. Naiteks olgu tipumuutuja eellaste8@d;, Az, As, A4), kus A on Symenc, A;
tbevaartusvaljundiga tipumuutuja ning muutupagd Az ja A4 on bitijada valjundiga, siis
ei tohi kirjutadaA(Az, Aq, Az, As), mille tulemusena on viga algtipu valjundi ja sisendpordi
omavahel sobimatuse tottu. Sisendeid operatsiooniti vaadbata kdesoleva too Lisas 1.

Nii deklaratsioonid, sisendid kui ka sisenditega tipunojad vOib panna tsuklisse.
Naiteksloop i 1 2 (A[i]l(loop j 1 3 (B[i,jl))) tdhendab servamuutujate hulka
{B11 — A1, Bi; — A, Biz — A, By — Ay, By, — A, Bz — Ay TsukKlilausete kirjuta-
misel peavad avaldised olema tiihikute, tabulaatoriteedahetustega eraldatud {wbp
i 1 3(A=And) asemeleloop i 1 3 (A=And)) ning tsukli alamlaused kindlasti olema
sulgudega tumbritsetud¢op i 1 3 A=And asemeldoop i 1 3 (A=And) VvOi loop i
1 3 A(B) asemeldoop i 1 3 (A(B))). Muudel juhtudel antakse selle kohta veateade.
Keerulisemate avaldiste (nt Gle kiimne tipu sisald@@FRi teisendamise omad) raken-
damine teisenduste keeles ei ole soovitatav, kuna keesempan algeline ning vdib esile
kerkida erinevaid vigu.

2.1.2. Lihtne naide teisendusest

Et sooritada teisendusiedk, endr,k,x)) — x summeetrilise votme abil, tuleb
genereerida vastav graaf (joonis 2.2), millelt need tipatida. Sisend- ja valjundtipud
on alati tdpselt Uhe serva abil thendatud. Antud naite guoleks teisenduste keelne kood:

Deklaratsioonid

{
ENC=Symenc; #kriptimine
DEC=Symdec; #lahtikriptimine
CE=InputB; #kontrollsdltuvus
CD=InputB; #kontrollsdltuvus
R=InputS; #juhumindid
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KE=InputS; #voti

KD=InputS; #voti
X=InputS; #so6num
OD=OutputsS; #bitijada valjund
}
Vasak DGFR-muutuja
{
ENC(CE;R;KE;X); #servad CE -> ENC, R -> ENC, KE -> ENC ja X -> ENC
DEC(CD;ENC;KD); #servad CD -> DEC, ENC -> DEC ja KD -> DEC
OD(DEQ); #serv.  DEC -> OD
}
Parem DGFR-muutuja
{
oD(X); #serv X -> 0D
}

Peale teisenduse voimalikkuse tuleks tahelepanu poceatdefineeritud kakPGFRI
oleks arvutuslikult eristamatud. Teisendamise tulemasekib pilt joonisel 2.3, kus parast
teisendust liigub serv ot$ReceivetipustSendtippu.

M uDraw(Graph) 3.1.1 B [=] 3
File Edit View Mavigaion @bstaction Lavout Options 2

e | B lle w88

Joonis 2.2.Summeetriline kripteerimine

2.1.3. Massiivide kasutamise naide

Teine lthike naide on massiividega transformatsioon

andy (X, ..., Xm), anh(Xy, . .., Xm), . . ., aNCh(Xg, . . ., Xm) —
and(Xy, . .., Xm), and(Xy, . . ., Xm), . . ., and(Xq, . . ., Xm)

mida pannakse kirja koodina
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Ml uDraw(Giraph) 3.1.1 =[Ol x]

el WOl P E AT

Joonis 2.3.DGR2.2 ilma simmeetrilise kripteerimiseta

Deklaratsioonid: {
n=3;m=3;
loop i 1 n (
A[i]=And;
loop j 1 m ( #alamtsiikkel
B[i, j]l=InputB
)
OA[i]=OutputB
)
}
Vasak DGFR: {
loop i 1 n (
Ali]l(loop j 1 m (B[i,31));
OA[i] (A[iD)
)
}
Parem DGFR: {
A[11(loop j 1 m (B[1,31));
loop i 1 n (OA[i]CA[1]));
}

ja saab rakendada joonisel 2.4 naidatud graafi peal. Teitghdraaf on joonisel 2.5.

2.1.4. Naiteid tippude ja servade kirjutamisest

Selles alamjaotises on kirjeldatud massiivide deklamsisti ja tstklite Kkirjutamist
koodifaili. Deklareerimise mdningad naited:
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M uDraw(Graph) 3.1.1 = B3

Fle Edit ‘ew Navigation pbstraction Lapout Oplions 2

EdEARS \ﬁ\/&y/l/? A

=

Al

[

Joonis 2.4.Samade sisenditegand-tipud

W uDraw(Graph] 3.1.1

Fle Edit ‘ew Navigation pbstraction Lapout Oplions 2

-

|z =2 P2l |£]e |0 |4 | &

229: e
4

Al

[

Joonis 2.5.Uks And-tipp
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e loop i 1 n (V[i]=0p) — Tahistab deklaratsiooné¢, = Op,...,V, = Op eel-
dusel, et arvumuutug omab naturaalarvulist vaartust.

e loop i 1 n (V[i]=Constant i) — Tahistab deklaratsioone {V; =
Constanfi)|]1 < i < n} eeldusel, et arvumuutuja omab naturaalarvulist vaar-
tust.

e loopiln (loop j 1m (V[i,j]))jaloop i 1 n (loop j 1 n (loop k
1 o (W[i,j,k]))) —tahistavad vastavalt kahe- ja kolmemddtmelist massiivi:

Vll’ V12, R Vlm Wllb W1127 ] WllO Wnll, Wn127 ] Wnlo
V21’ V22, R V2m Ja W1217 W1227 ] W120 Wn21, Wn22, ] Wn20
ana Vn2, SRR} Vnm Wlml, WlmZa SRR Wlmo anl, Wan'Qa SRR ano

Moned naited servade kujutamise koB{&FRis:
e A(B) on lihtsalt Uksik serv tipusk tippu A.
e A(loop i 1 n (B[i])) on servade massiB; — A,...B, — A.
e loop i 1 n (A[i](B[i]])) on servamuutuja®,; — A;,...B, — A,

e A(Joop i 1 n (B[i]);loop j 1 m (C[j1)) on servamuutujad B; —
A..BhoAC —-A...C,—A

e loop i 1 n (A(B[i];C[i])) on servamuutuja; —» A,C; — A,...,B, —
AC,— A

2.2. Teisenduste keele formaalne grammatika
Ka see lihntne teisenduste keel omab formaalset grammalikat on defineeritud kui

nelik (7, V, Transform, ) [14], kus7 on terminalide tdhestiky on mitteterminalide
tahestik,Transform € V algsiimbol jaP on produktsioonide hulk:

1. Nat5=("1"1...1°9°)(’0’ |...] 9" )"
2. Int::=Nat|’®’
3. NVar:=(’a’|...|’z")(’a’ |...|’z" |’0" |...]’9" )"
4. Var:=('A’|...|’Z")(’A’ |...]’Z |’0" |...]’9" )"
5. Expr = Int

| NElem

| ,(, Expr !)!

| ’-’ Expr

| Expr ("’ |’="[’%|’/"|’%’ ) Expr
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6. NElem ::=NVar ([’ Idxs?’]’)?

7. Elem::=Var (’[’ Idxs?’]’)?

8. Idxs ::= Expr |Expr ’,’ Idxs

9. Node := And | Constant Expr |
| End | Error |
| Implic | InputB |
| 1IsNeq | IsOK |
| LongMux | LongNand |
| Nonce | Or |
| Pubdec | Proj Expr Expr |
| Pubkey | RS |
| ShortNand | SigVer |
| Symdec | Symenc |
| TITIT | TestSig |
| Verkey

10. Decls

Decls ’;’ Decls
g
11. Sources := Elem
| Sources ’;’ Sources

DimEq
False
InputS
Keypair
LongOr
OutputB
Pubenc
Secret
Signature
SymencZ
True

NVar (’[’ Idxs?’]’)? (’=" Expr)?
Var ([’ Idxs?’]’)?’=" (Node | Elem)
(’loop’ NVar Expr Expr)?’(’ Decls ')’

| (’loop’ NVar Expr Expr)?’(’ Sources ’)’

| &€

12. Edges Elem ’(’ Sources ’)’

| (’loop’ NVar Expr Expr)?’(’ Edges ')’

DimNeq

Id

IsEq
LongAnd
Merge
OutputS
PubencZ
ShortMux
Signedlsg
Symkey
Tuple Expr

13. Transform::= ' {’ Decls '}’

| Edges ’;’ Edges

"{’ Edges '}’ ’{’ Edges '}’

Mitteterminalide hulgal’ moodustavad produktsiooni alguses (enne marki"y:olevad
fraasidNat, Int, NVar, Var, Expr, NElem, Elem, Idxs, Node, Decls, Sources, Edges ja
Transform.

Need, mis pole mitteterminalid, moodustavad terminaalsgimbolite hulga7:

LA

!®!’...’!9!’!a!’...’!z!’!A!’...’!Z!’!(!’!)!’![!’!]!’!{!’!}!’!:!’!+!’!_!’ ,
/7, ’%’ jae ning operatsioonidnd,. . ., Verkey.
Grammatika kirjeldusel on kasutatBhckus-Naut kuju. Produktsiooni defineerim-

iseks kasutatakse tahistust :((mittetermina} ::=

~y

tav vor“,

ne{0,12..},(nt’a’*ong|’a’l’a’ ’a’l’a’ ’a’

avaldised. pustkriips| on "valis-
mis annab valida (mitte)terminalist tapselt Gméarn *’ tAhendab kordade arvu
a’|...) ja kisimark '?’ naitab

nulli voi Ghte korda. NVar (' [’ Idxs?’]’)? vdibkirjutada&var |Var [’ Idxs?’]’
javar|Var ’[’ ']’ |Var ’[’ Idxs ’]’. Sulud (..) on grupeerimiseks.

19



2.3. Keele semantika

Vaatleme lahemalt, kuidas iga produktioon tegelikult &dtProduktsioonide jaoks on
oma semantikat defineeriv funktsioohST, tahendab mitteterminalilp € <V vastavate
abstraktsete suintaksipuude hulka. Iga mitteterminakgam olemas (ja jargnevas kirjel-
datud) tema denotatsioonide hulk ning semantiline fuoktssiintaksipuudest sellesse hul-
ka. Implementatsioonis on semantika realiseeritud fpaiser.ml

2.3.1. Arvud

Naturaalarvude hulgaks loemé& = {1,2,...} ja massiivi indeksiteks sobivad vaid
naturaalarvulised vaartused. Selle hulga formaalne gm@rkenon produktsioomat ::=
(17 1...1797) (0’ |...] "9’ ). MitteterminaliNat semantikat defineeriv funktsioon
ONNAT : ASTy.e — Nehk NAT [Nat] € N:

NAT[Nat '0’] = 10« NAT[Nat] + 0,
NATNat '9’]] = 10« NAT [Nat] +9,
NATIT'L’'] = 1,
NATT'9’]T = 9.

Lisaks selle hulgale on ka positiivsete taisarvude tiilkmille formaalne grammatika on
Int :;:=Nat | ’0’ ja Int semantikat defineeriv funktsioon doV7 : ASTx — Z*:

INTI’0’] =0, INT [Nat] = NAT [Nat].

Implementatsioonig N7~ ja NAT on funktsioonid vastavalt janat.

2.3.2. Muutujanimed

Keeles on kahte tadpi muutujaid — arvumuutujad, mille w#gid hulk on taisarvud ja
tipumuutujad, mille vaartused kuuluvad hulkade (2.2). Arvu- ja tipumuutujate nimede
kujude eristamine (esimesel vaikesed- ja teisel suuresti)dm moeldud kirjutatava koodi
loetavuse huvides ja nende omavahel segiajamise valtislise

Arvumuutuja nimed koosnevad vaiketdhtedest ja numbyitdsisjuures esi-
mene sumbol on vaiketdht. Seda hulka tahistaNMar = {(b;,b,,...,Db )by €
{"a’,...,’z’},by,....,bh € {"a’,...,72",’0",...,79’},n € N}. Arvumuutuja nime
formaalne grammatika on produktsiodiVar := ( ’a’ |...|] 'z’ ) ( ’a’ |...]
z7 | 707 |...] ’9’ )". Mitteterminali NVar semantikat defineeriv funktsioon on
NVAR : ASTyar — NVar enk NVAR[NVar] € NVar:
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NVAR[NVar ’a’] = NVAR[NVar]++"a",

NVAR[NVar 'z’ = NVAR[NVar]++"z",

NVAR[NVar ’0’] = NVAR[NVar]++"0",
NVAR[NVar 9’ = NVAR[NVar]++"9",
NVAR[’a’] = "a",
NVAR[’z’] = "z"

Mark ++ tdahendab sdnede konkateneerimidtjar € ASTyya;.
Tipumuutuja nimed koosnevad suurtéhtedest ja numbrkasjuures esimene simbol

on suurtdht. Seda hulka tahistaver = {(by,b,,...,b))by € {’A”,...,°Z’},b,, ..., b, €
{’A’,...,’Z’,’07,...,79’,n € N}}. Tipumuutuja nime mitteterminal oMar ja vas-
tav formaalne grammatika oviar ::= ( A’ |...| ’Z" ) (A’ |...| ’Z" | ’0" |...|

9’ )*. Mitteterminali semantikat defineeriv funktsioon GAAR : ASTy.,, — Var ehk
VAR[Var] € Var:

VAR[Var 'A’] = VAR[Var]++"A",
VAR[Var 'Z’] = VAR[Var]++"Z",
VAR[Var '0’] = VAR[Var]++"0",
VAR[Var '9’] = VAR[Var]++"9",
VARI'A'] = "A",
VARI'Z'] = "Z".

ImplementatsioonisV VAR ja VAR on vastavalt funktsioonichvar ja var. Selline
teisendus on dokumenteeritud, kuNa/ AR ja VAR argumentideks on sdned ning val-
junditeks vastavalt hulkaddVar ja Var elemendid. Sisuliselt on need eritiUpi objektid,
kuigi naevad samasugused valja.

2.3.3. Olekud

Nii arvu kui ka tipumuutujatel on olekud ehk vaartused, mmautujad omavad an-
tud ajahetkel. Arvumuutujate vaartused defineerib fuokisns € NState, kus NState =
NVar x N* < Z ning tipumuutujate oma € State, kusState = Var x N* — Node(2.2).

N* on naturaalarvude listide hulk* = N[N UN?J..., kusN® = {[]} on tihilistist
koosnev hulkN* = {[n]|n; € N}, N? = {[n, n;]Iny, N, € N}, jne. < tahistab osalist funk-
tsiooni. Osaline funktsioon hulgaXt hulkaY on sama, mis taielik funktsioon hulgaxt
hulkaY, (Y. = YU{L}). Hulk N* on tarvis kuitahes md&tmeliste tipu- ja arvu muutujate
massiivide jaoks. Massiivid aitavad koodi kirjutamist éiffdada, et mitmekimne tipu kor-
raga valimisel ei pea iga tipu, kus on Uks ja sama operatsjaoks muutujat deklareerima.
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2.3.4. Arvavaldised

Arvavaldis vdib olla taisarv, arvumuutuja, unaarne voidaime operatsioon voi avaldis
sulgude vahel. Avaldiste denotatsioonide hulkExpr = NState — Z = NState —
Z, st et kui avaldise vaartust uritatakse leida mingis punktiss ta on maaramata,
siis EXPRIExprlins = L (Expr € ASTgr). Mark 'L’ tahendab maaramata vaar-
tust. Implementatsioonis tdhendab see tavalist veatddib=soleva t60 kaigus lisatud
programmeerimiskeeles. Avaldiste formaalne grammatika o

Expr = Int

| NElem

| ’C Expr ’)’

| ’-’ Expr

| Expr (’+’[’-"[’*[’/’|’% )Expr

ning mitteterminalExpr semantikat defineeriv funktsioon &@X%R : ASTexr — EXpr
ehkEXPR[Expr]nse Expr. Taisarvu avaldise aratundmiseks kasutatakse funktsioon

EXPR[Int]ns = INT[Int].
Arvumassiivi elemendi lugemiseks kasutatakse funktsiooile definitsioon on (2.1):
EXPR[NElem]ns = NELEM|NElem]ns

Suluavaldise lugemiseks kasutatakse funktsiooni reiksedt sulgude vahel oleva avaldise
peal:
EXPRI’(C’ Expr ’)’Jns = EXPR[Expr]ns

Vastandarvu votmiseks vOetakse avaldise semantikat @efimfeinktsiooni vaartuse vas-
tandarv. Veateate korral tagastatakse see:

EXPR[’-’ Exprlns = {J"SXPR[[EXPT]]V\S=J_

—EXPR[Expr]ns EXPR[Exprns+ L

Liitmise, lahutamise ja korrutamise korral vbetakse nepdelte semantiliste funkt-
sioonide vaartused. Mitteveateate ilmumisel tagastatagsratsiooni tulemus:

L, kuiegg=1Lve=_1

EXPRIE1 '+’ E2]ns = { .
e +6,kuieg# LA # L

L, kuieg=1Lve =1 .
EXPRIEL '-’ E2]ns = { & . € ja
e—6e,kuiei # LA # L

L, kuieg=1Lve =1
e x6, kuier # LA # L
kuse, = EXPRIEL]NS & = EXPRIE2]nsjaELl, E2 € ASTgxpy-

EXPRIEL ’*’ E2]ns = {
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Jagatise ja jaagi leidmisel kontrollitakse parempoolsdédase erinevust nulliga (nulliga
ei saa jagada):
L, kuigg=1Lve=1ve =0

EXPRIEL ’/’ E2]ns = ja
I / J {floor(el/ez),kuielil/\eziL/\eziO J
L, kuigg=1Lve=1ve =0
floor(e;/e), kuieg# LA # LA #0
kuse = EXPRIELl]ns e, = EXPR[E2]nsja E1,E2 € ASTg,. Funktsioonfloor
valjastab etteantud arvu taisosa n#gn jagatise jaagi leidmine. Implementatsioonis on

avaldiste jaoks funktsioosem_expr.

EXPRIEL1 "%’ E2]ns = {

2.3.5. Arvumuutujad

Peale Uksikmuutujate on arvu- ja tipumassiivid, mille edetide indeksite jaoks on
produktsioonIdxs ::= Expr | Expr ’,’ Idxs. mitteterminaliIdxs semantikat defi-
neeriv funktsioon on7DXS : ASTi4s — ldxs, kusldxs = NState — N* \ NC.
IDXS[Idxs]nse ldxs (hse NState) on defineeritud kui

1, EXPRIExprns= L VvV EXPR[Expr]ns< 1
IDXS[Expr]ns = <{[EXPR[Expr]ng, ja
EXPRIExpr]ns# L A EXPR[Expr]ns> 1

L, TDXS[Exprns= LV IDXS[Idxs]ns= L
ITDXS[Expr ’,’ Idxs]ns=<{I7DXS[Exprns@7DXS[Idxs]ns :
ITDXS[[Exprlins# L A ITDXS[Idxs]InS# L

kus @ on listi konkatenatsioon. Indeksitena sobivad vaidimalarvud. Implementat-
sioonis toimib sellena funktsioaitxs.

Arvumuutujate massiivi elementide jaoks on produktsioi@iem ::= NVar ( ’[’
Idxs?’]’ )? ja mitteterminalNElem semantikat defineeriv funktsioon

NELEM : ASTyg1en — (NState — 7). (2.2)
Uksikmuutujale omistatud vaartuse kattesaamiseks on
NELEM[NVar]ns = ngnv,[]),

kuspv = NVAR|NVar] jaNVar € AST\var-
Uhe- voi mitmemo&0dtmelise massiivi elemendi vaartuse kadeniseks:
L,ndny[]) =LVvI=1
ngny,[]), ngnv,[]) # LAl # L
kusnv = NVAR[NVar], NVar € ASTwvar jal = 7DXS[Idxs]ns Implementatsioonis

on funktsioonsem_nae.
Funktsioomq;, -) annab lintsalty; vaartuse (kui see on olemas):

NELEM[NVar '[’ Idxs '1’Jns = {

X, kui nv; on deklareeritud ja vaartus ote Z

_ , kusnve NVar jal € N*,
1, muidu

ngnv, |) :{
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2.3.6. Tipumuutujad

Ka tippudel on Uksikmuutujad ja massiivi elemendid. Nersleksutame massiivi ele-
mentide mitteterminalilem ja vastavat produktsioofilem ::= Var ( [’ Idxs ?’]’)?.
Selle mitteterminali semantikat defineeriv funktsioon&8EM : ASTren — Elem ehk
ELEM[Elen](ns s) € NodeehkELEM([Elem] € Elem, kusElem = NStatex State —
Node(nse NStateja s € State):

ELEM[Var](ns 9)
ELEM[Var [’ 1’1I(ns9)

s(v. [I),
s(v. [I),

kusv = VAR[Var] jaVar € ASTnvar-
Massiivi elemendi korral kontrollitakse ka indeksite safst:

L,s(v,l)=1LvI=1

ELEM[Var ’[’ Idxs ’']’l(nss) = {S(V’I)’S(V’|);tj_/\|¢l

kusv = VAR[Var], Var € ASTyy jal = IDXS[Idxs]ns Implementatsioonis on
sellekssem_ae.
Funktsioons(-, -) annab lihtsalt, vaartuse (kui see on olemas):

Sv.1) = t, kui v, on deklareeritud ja vaartus ¢re Node
77 ] L, muidu

kusv e Var jal € N*.

2.3.7. Tipud

Implementatsioonis on tipud kujutatud sdnedena. Nendeksoperatsioonid (nt
PubencZ Pubdeg jt) ja mdnedel on ka naturaalarvulised parameetridRiaj 4 5), mi-
da eraldatakse tuihikutega ja mis on lisatud operatsioonile

Tippude formaalne grammatika on

Node ::= And | Constant Expr | DimEq | DimNeq
| End | Error | False | Id
| Implic | InputB | InputS | IsEq
| IsNeq | IsOK | Keypair | LongAnd
| LongMux | LongNand | LongOr | Merge
| Nonce | Or | OutputB | OutputS
| Pubdec | Proj Expr Expr | Pubenc | PubencZ
| Pubkey | RS | Secret | ShortMux
| ShortNand | SigVer | Signature | SignedMsg
| Symdec | Symenc | SymencZ | Symkey
| TTT | TestSig | True | Tuple Expr
| Verkey

ja mitteterminaliNode semantikat defineerib funktsiogfODE : ASTy.qe — NState —
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Node kus

Node = {And, Constant 1,Constant 2,Constant 3,...,DimEq, DimNeq, Error,
False, Id, Implic, InputB, InputS, IsEq, IsNeq, IsOK, Keypair, LongAnd, LongMux,
LongNand, LongOr, Merge, Nonce, Or, OutputB, OutputS,Proj 1 1,Proj 1 2,
Proj 2 2,Proj 1 3,Proj 2 3,Proj 3 3,...,Pubdec,Pubenc,PubencZ, Pubkey,
RS, Secret, ShortMux, ShortNand, SigVer, Signature, SignedMsg, Symdec, Symenc,
SymencZ, Symkey, TTT, TestSig, True, Tuple 1,Tuple 2,...,Verkey.}

(2.2)
Proj-tipu parameetritest esimene on alati mitte suurem tegssimeetrist ningonstant
ja Tupletipu parameetrid on naturaalarvud. Semantikafunktsidefinitsiooniks on

NODE[’ And’ Ins= And,;
NODE[’Constant’ Expr]ns= Lo kuie=Lv e_< 1
Constant E, kuie#z L Ae>1
kuse = EXPR[Expr]nsja E = toStr(e) (avaldis sdnekujul);
NODE[’DimEq’ [ns= DimEq;
NODE[’DimNeq’ Jns= DimNeg;
NODE[’Error’Ins= Error;
NODE[’False’Ins= False;
NODE['Id’ Ins= 1d,
NODE[’ Implic’ ns= Implic;
NODE[’ InputB’ [ns= InputB;

NODE[’ InputS’ ns= InputsS;
NODE[’IsEq’ Ins= IsEq;
NODE[’IsNeq’ Ins= IsNeq;

NODE[’ IsO0K’ ns= IsOK;
NODE[’Keypair’[ns= Keypair;

NODE[’ LongAnd’ [ns= LongAnd;

NODE[’ LongMux’ [ns= LongMux;
NODE[’LongNand’ [ns = LongNand,;
NODE[’LongOr’ Jns= LongOr;
NODE[’Merge’ ns= Merge,;

NODE]’ Nonce’ ns= Nonce,;
NODE[’0r’ Ins= Or;

NODE[’ OutputB’ [ns= OutputB;
NODE]’OutputS’ [ns= OutputsS;
NODE['Proj’ El E2Jns= | W& =tva<lve=ive<lve>e

Proj E; E,, muudel juhtudel
kuse; = EXPRIEL|ns E; = toStre,), & = EXPR[E2]ns
E, =toStr(e,) jaELl, E2 € ASTgxpr;
NODE[’Pubdec’ ns = Pubdec;
NODE[’Pubenc’ ns = Pubenc;
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NODE]’PubencZ’ ns = Pubenc?Z;
NODE] ’Pubkey’ ns = Pubkey;
NODE[’RS’Ins=RS;
NODE[’Secret’ ns= Secret;
NODE]’ ShortMux’ Jns= ShortMux;
NODE[’ ShortNand’ Jns= ShortNand,;
NODE|’SigVer’ ns= SigVer,
NODE|’Signature’ ns= Signature;
NODE[’ SignedMsg’ [ns= SignedMsg;
NODE]’ Symdec’ [ns= Symdec;
NODE[’ Symenc’ [ns= Symenc;
NODE]’ SymencZ’ [ns= SymencZ;
NODE[’ Symkey’ [ns= Symkey;
NODE[’TTT’ Ins= TTT;
NODE[’TestSig’Ins= TestSig;
NODE[’ True’ ns= True;
1, kuie=1Lve<l
Tuple E, kuie# L Aex>1
kuse = EXPR[Expr]nsja E = toStr(e) (avaldis sdnekujul) ning
NODE|’Verkey’ ns= Verkey.

Selle Ulesannet implementatsioonis taidab funktsien node.

NODE|’Tuple’ Expr]ns=

2.3.8. Deklareerimine

Enne teisendust ja selles avaldiste ja muutujate kasutamigaja teada, mis vaartusi
muutujad omavad. Selleks on muutujad tarvis deklareeDéd&lareerimisel kasutame pro-
duktsiooni

Decls = NVar (’[’ Idxs?’]’)?(’=" Expr)?

Var ([’ Idxs?’]’)?’=" (Node |Elem)
(’loop’ NVar Expr Expr)?’(’ Decls ’)’
Decls ’;’ Decls

&.

MitteterminaliDecls semantikat defineeriv funktsioon on

DECLS : ASTpec1s — (NStatex State) —

(P((Var x N*) x Node) W P((NVar x N*) x Z) & P(NVar x N*)) St

DECLS[[Decls] € P((Var x N*) x Node) w P((NVar x N¥) x Z) w P(NVar x N*),

kus w on ldikumata Uhend j&(X) on hulgaX koigi alamhulkade hulk. Komponent
P((Var xN*)x Node) on tipu muutujate deklareerimiseks, K&, N* ja Nodeon vastavalt
tipumuutuja tahis, indeksid ja tipud (2.2). Kompon@&{{NVar x N*) x Z) on arvumuutuja
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deklareerimiseks kasitsi vaartustamise korral, K¥&ar, N ja Z on vastavalt arvu muutu-
ja tahis, indeksid ja arvuline vaartus. KomponéfiNVar x N*) on arvumuutuja dekla-
reerimine automaatse vaartustamise koratls € ASTy..1s Semantika defineerib seega,
milliste massiivide millised elemendid olemas on ja mis endhe vaartused. Implementat-
sioonis seda semantikat defineerivat funktsiooni takkaf) decl.

Arvmuutuja automaatsel vaartustamise komal= NVAR[NVar] jaeon uuele muu-
tujale automaatselt leitud vaartus:

DSC.ES[[NV&I‘ ’ [! l] ;]](nS S) {J-, ui avaldiselee ei leita vaartust

{((nv, []), €}, muidu

DECLS[NVar](ns 9) DECLS[NVar "[’ '1’1(ns 9).

Deklareerimisel tksiku arvumuutuja vaartustamine kgditss nv = NVAR[NVar]
jae=EXPR[Expr]ns

1, kuie= L

DECLS[NVar *[’ ’]’ ’=’ Exprl(ns S):{{((nv,[]),e)}, kuie# L

DECLS[NVar ’=’ Expr](nss) = DECLS[NVar ’[* ’]’ =’ Expr](nss) .

Mingi konkreetse massiivi elemendi vaartustamine kgdiiss nv = NVAR[NVar],
| = 7DX[Idxs]nsjae = EXPR[Expr]ns

L, kuil=Lve=_1

NVar [’ I ']’ ’=" E =
DECLS[NVar ’ [’ Idxs ’] xprl(ns s) {{((n\“),e)},kuilil/\eil

Ukiku tipumuutuja deklareerimisel vaartustatakse kiditssv = VAR[Var] jan =
NODE[Node]ns

L, kuin= 1
DECLS[Var [’ ’]’ ’=’ Nod = i
CLS[Var ’[’ ’] ode](ns 9) {{((V’ 0). ), kuin # L ja
DECLS[Var =’ Node](nss) = DECLS[Var '[’ ’]’ ’=’ Node](nsys).
Tipumassiivi elemendi korral, kug = VAR[Var], | = IDXS[Idxs]nsjan =
NODE[[Node]Ins
Lokuil=_Lvn=_1
DECLS[Var ’[’ Idxs ']’ ’=’ Nod =
CLS[Var °[" Idxs °] ode](ns 9 {{((v,l),n)}, kuil # LAn# L

Sulgudes asuvatel definitsioonidel deklareeritakse sidgwolev:
DECLS[’ C Decls ’)’I(nss) = DECLS[Decls](ns 9).

Semikooloniga eraldatud definitsioonidel deklareeriéagsoled eraldi. Algul dekla-
reeritakse vasak pool, siis vdivad taieneda olekislja s uute muutujategad; =
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DECLS[D1](ns s), do = DECLS[D2](nS,S), nsns € NState s, € State ning
D1,D2 € ASTDecls:

L,kuidy=1Lvd =1
(diUdy), kuidy # L Ady # L

DECLS[DL ’;’ D2J(ns9) = { :
kus ns = nupdaténsd;) € NState ja S = vupdatés d;) € State Funktsioonid
nupdaté-, -) javupdaté., -) defineeritakse vastavalt:

e ((nv,1),e) ed

ngnv, 1), Ae: ((nv,1),e) ed Ja

nupdaténs d)(nv, 1) = {
n,((v,1),n)ed
(v, 1), An: ((v,1),n) e d

Tsuklis olevates definitsioonides deklareeritakse igairsal eraldi, ka siin muutuvad
olekud nii uute muutujate tekkimise kui ka tstikli indeksimuutumise teel, kus igal tstk-

lisammul on taienenud olekudl, , Se 41, ..., S, € Statejans,, NS, 41,...,NS, € NState
kuse, = EXPRIEL]NS & = EXPR[E2]nS nhv= NVAR[NVar]. Olekud defineeritakse

vupdatés, d)(v, ) = {

de, = DECLS[Decls](ndv+— €e],9)
eys1 = DECLS[Decls](ng,[v— e +1],S,)
Oeyizo = DECLS[Decls](NSy1[V— €1 + 2], Sep41)

de, = DECLS[Decls](Ns,-1[V+— €], Se,-1)

kusns, i = nupdat€ns, -1, e, +i)-

DECLS[’loop’ NVar E1 E2 ’(’ Decls ’)’'](ns9)
L, kuieg=1Lve =1
1, kui L €{de,...,0de} ,
{(delu...Udez), Kui L ¢ {de,,...,0de}
Tlhja s6ne korral deklareeritakse kui Uhikfunktsio®€C LS[](ns s) = ().

2.3.9. Arvumuutujate automaatne vaartustamine

Automaatne vaartustamine toimub mdnedel erijuhtudel rAmylt Uksikmuutujate
peal. Kui tegelikus fragmendis esind®roj-tippe, siis see saadakse teise parameetri
kaudu vasakuBGFRis. Arvumuutujate vaartustamine toimub Kaple ja Constanitipu
parameetri kaudu juhul, kui valitud tippude seas eksigigdresugune parameeter.

2.3.10. Algtipud
Algtippude jaoks on produktsioon

28



Sources ::= Elem

| Sources ’;’ Sources
| (’loop’ NVar Expr Expr )?’(’ Sources ’)’
| &

ja mitteterminali Sources semantikat defineeriv funktsioon oOBSOURCES
ASTsources — Sourcesehk SOURCES[Sources] € Sources= (NState x State) —
(Var x N*)*. Vastavaks funktsiooniks implementatsioonissem_sources.

Serva konkreetne algtipu skaneerimine, BusELEM[Elem](ns 9):

1, kuie= 1

SOURCES[Elen](nss) = {[e] Kui e L

Korvuti asetsevate servade algtippude korral toodeldaksed eraldi.S; =
SOURCES[S1](nS 9), S; = SOURCES[S2](nS 9), S1,S2 € ASTsources Ja '@’ 0N lis-
tide Ghendamise mark:

L, kuiSi=1LvS, =1

SOURCES[S1 ’;’ S2](nss) = _
cesl Ins s) {Sl@Sz,kUIsliJ_/\SziJ_

Sulgude vahel olevate algtippude korral kasutatakse sanmsiooni rekursiivselt:
SOURCESI’ C Sources ’')’[(nss) = SOURCES[Sources](ns 9).
Tsuiklis kasutatakse sama funktsiooni rekursiivselt igaklisammul eraldi:

SOURCES[’loop’ NVar E1 E2 ’(’ Sources ’')’J(nss) =
L, kuigg=1Lve =1
i , k
1, kui L € {Sg, .,Sez} KU # LAe %L us
Se,@... @S, kUi L ¢ {Sg,...,Se}
Vi e {e,..., e} korral S, = SOURCES[Sources](ndnv i], )

Tuhja sones korral tagastatakse tuhi liISBOURCES[](ns s) = [].

2.3.11. Servad

Soltuvusgraafi fragment koosneb teatud hulk servadedglon alg- ja I6pptipud. Siin
kirjeldame servi I6pptippude abil, millel on vahetud es#ld. Soltuvuste formaalse gram-
matikana kasutame produktsiooni

Edges ::= Elem ’(’ Sources ’)’
| (’loop’ NVar Expr Expr)?’(’ Edges ')’
| Edges ’;’ Edges
| e
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Mitteterminali Edges semantikat defineeriv funktsioon oADGES : ASTggges —

NState x State — Edges kusEdges= P((Var x N*)* x Var x N*). Hulga (Var x N*)* x

Var x N* elemendi vasak pooVar x N*)* kirjeldab eellaste hulka ja parem poddr x N*

tippu millel on need eellased. Implementatsioonis on kelfenktsiooniksem_edges.
Uksiku I6pptipu korral saame kétte selle vahetud eellasgd,tulevad funktsioonilt

SOURCES:

1,kuie=1vS=1

El v 1y =
EDGES[Elem ’(’ Sources ’)’J(nsS) {{(S’e)},kuieiJ_VS;&J_

kuse = ELEM[Elen](ns s)jaS =[ey;...; €] = SOURCES[Sources](ns S).
Sulgude vahel olevate algtippude korral kasutame funéitsicekursiivselt ilma sul-
gudeta:
EDGES|’ (C Edges ’)’I(nss) = EDGES[Edges](ns s).
Semikooloniga eraldamise korral rakendame funktsiodrungivselt eraldi kummagi
poole pealE; = EDGES[EL]NS E; = EDGES[E2]InsjaEL E2 € ASTggges:
L, kuiEj=1LVE, =1

EDGES[EL ’;’ E2](ns9) = )
Gosl s s) {E1UE2,kUIE1¢J_/\E2¢J_

Tsuskli korral rakendame funktsiooni rekursiivselt igalikli sammul eraldiVi €
{€,....,e}: E =8DGES[’ (C Sources’)’J(ngnvi ], 9):
EDGES[’loop’ NVar E1 E2 ’(’ Sources ')’J(nss) =
L, kuinv=lLve=1LVe=1
1, kui L €{Eg,...,Ee}
{EQU...UEQ,kuile{Eel,...,Eez}

Tlhja s6ne korral tekib tihi servade hutkDGES[ ](ns 9) = [].

JkKuinv# LAe # LA # L

2.3.12. Transformatsioon

Viimasena selles jaotises on teisenduse semantika kigel8emantika formaalne
grammatika on produktsioofransform ::= ’{’ Decls '}’ ’{’ Edges '}’ '{’
Edges ’}’. MitteterminaliTransform semantikat defineeriv funktsioon GhRANS
ASTrrans — Transform ehk7RANS[Trans] € Transform, kusTransform = Edgeg,
mis implementatsioonis oparseTransformation. Olekudns e NStateja s € Stateon
semantika defineerimise alguses tuhjad st kdikjal ma&eamag parast deklareerimist on
teised olekudhs = nupdaténs D) € NStateja s = vupdatés, D) € State kus koik
vajalikud muutujad on deklareeritu®. = DECLS[DI(nS ), L = EDGES[LI(nsS, S) ja
R=&EDGESIRI(NS, S) NiNgD € ASTpec1s jaL,R € ASTgqges:

TRANSI’{’ D’} "{ L’} ’{" R ’}’I(nss) =
1,kuiD=1
{J_,kuiL:J_VR:J_ .
. kui # L
(LLR), kuiL# L AR# L
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2.3.13. Portide maaramine servadele

Parseri juures servamuutujate genereerimisel lisataksgarpordip € IPorts (1.4)
kohta igale mitte valjundtippu suunduvale servale. Se&ahakuhu porti [6pptipus serv
suundub. Teisenduse koodi kirjutamisel peab jalgimapetgisenditest koolonite arv seal
vahel oleks Gige ehk Uhe vorra vaiksem sisendite arvustsmisemal osal tippudest on
konstantne. Porte mé&éarab rakendus parast koodi parsiksigutieks servadeks: naiteks

loop i a b (A[i](B;loop j 1 2 (C[j1D))
— Afal(Bj;loop j 1 2 (C[j1));...;A[b]l(B;loop j 1 2 (C[jI)) ,
— Ala](B;C[1];C[2]);A[a+1](B;C[1];C[2]);...;A[b](B;C[1];C[2])

leiab muutujategd.,, .. ., A, seotud tipud ja I6puks Gige sisendite arvu korral paneb-funk
tsioonigasetPorts servadeld8 —» A,,C; — A, C, —» A,,....B—> A, Ci — A, Co, —
Ay, sobivad pordid.
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3. peatukk

Lahenduskaik

Selles peatiikis kirjeldatakse t60s koostatud Ulesandentilse kaiku.Krip-
toanalusaatort on igale teisendusmoodulile eraldi pandud laiendustsioion expand,
mis oma teisenduste jaoks kasutatavaid abifunktsioon@a ¥aitsub. Teisenduste keelt
kasutav laiendusfunktsioon ja muud keelega seotud tegdvasuvad moodulifailis
GrbTrFromCode.ml Laiendusfunktsioon selles moodulis loeb koodifailisjali@u in-
fo, parsib sealt peatikis 2 kirjeldatud funktsioonide abigdlemadDGFR-muutujad
(mille servadele paneb ka pordid) ja sobitab vasBKBFR-muutuja reaals®GFRiga
ning lisab parema®GFRis asuvatele uutele tippude dimensioonid ja servade kuju-
tused. Seejarel edastab Gigesti valitud tippude ning ktseekoodi korral vajalikud
servad raamistikule, mille jarel toimubGFR-teisendus. Teisendused margitakadL-
kujul ka logifaili, mille nimi m&&ratakse failisGrbTrReadModule.mbsuva muutuja
logFile juures. Uued failid, mis teisenduste keele programmesarkiigus on lisatud,
on GrbTrFromCode.mieisenduskeele liidestamiseks raamistikuaggammonFunkctions.ml
erinevate pisifunktsioonide jaoksreadCode.ml koodifailist lugemiseks, parser.ml
teisenduste keelse koodi parsimiseks ja servade gerareeksvariableAdjustment.ml
servamuutujate seostamiseks reaalsete servadiegghndMaps.ndimensioonide ja kuju-
tuste seadmisekspdeParserinteract.mtolme eelmise faili kasutamiseks, ja moodulifail
GrbTrReadModule.mliidestamise failiGrbTrFromCode.mbéljakutsumiseks. Lisaks on
taiendatud ka fail&rbinteract.m) Grbinput.mlja GrbGraphs.ml

3.1. Teisenduste keele liidestamine

Funktsioorexpand moodulifailisGrbTrFromCode.mljuhib kogu keele abil teisenduse
protsessi. Et see t66taks, peab vahemalt Uks tipp valiedal

Mooduli GrbTrFromCode.mlkasutamine moodulGrbTrReadModule.mkaudu on
selle jaoks, et valtida iga teisenduse jarel koodifailisedigeerimist. On véimalik kirjuta-
da mooduleid nGrbTrReadModulel.mGrbTrReadModule2.mjne ning nendes asuvate
muutujate kolmikud ¢odeFilemenultem,logFile) initsialiseerida sénedekolmikuid
vastavalt ¢odel,iteml,1ogl), (code2,item2,10g2), jne.

Funktsioonistgr valmistatakse tippude (3.1) ja servade (3.2) hulgad tdisste keele
jaoks. Sellega loetakse ka teisenduste keelse kood ettkfailist. Iga tipun andmed on
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alguses
(£2(n), A2(n), V(n), E(n), J(n), OT(n), nri(n), nro(n), d(n)), 3.1

kus¢,(n) on tipunidentifikaator jat;(n) tipul kasutatav operatsiooX(n) € {true, false}
tahendab, kas konkreetne tippn uDraw(Graph}aknas valitudE(n) € {true, false} ja
J(n) € {true, false} néaitavad, kas on vastavalt valimata eellane voi jarglarempo-
nendidnr;(n) ja nro(n) néitavad vastavalt tippa sissetulevate ja sellest véljaminevate ser-
vade arvud on dimensioonid (1.1). Graafi iga sexwn

(£2(ns), £2(na), £(€), M(e), P(E)), (3.2)

kus komponendid;(ns) ja ¢1(ng) on vastavalt serva alg- ja I6pptipu identifikaator(k)
serva identifikaatonm(e) on kujutused (1.3) ning(e) € IPorts (1.4) port, kuhu sene
I6pptipus suubub.

Tipud (3.1), servad (3.2) ja koodi kolm osa (deklaratsidoning vasak ja parem
DGFR-muutuja) antakse ette funktsioonilanguageUsage failis codeParserinteract.ml
mis tagastab muutujatega seostatud servad (3.3) ja tipdd (3

Tagastatavad servad on

((v(ns), v(ng)). (ek(e), £(€), m(€), p(e))), (3.3)

kus v(ng) ja v(ng) on vastavalt alg- ja I6pptipu muutujad(fs), v(ng) € Var x N*), elk(e)
on serva liik (3.6),£(e) — identifikaator, (n(e)) — kujutused (1.3) ningy(e) on port (1.4),
millesse serv suubub.

Tipud, mida tagastatakse, on

(v(n), (£2(n), A2(n), nk(n), d(n))), (3.4)

kusv(n) € Var x N*, £1(n) on tipun identifikaator,1,(n) operatsioonnk(n) tipu liik (3.8)
jad(n) dimensioonid (1.1).

Servadest (3.3) ja tippudest (3.4) tehakse funktsioomigepareNodesAndEdges
listid olevadtipud, kaduvadtipud, tulevadtipud, sisendtipud, valjundtipud,
olevadservad, tulevadservad ja kaduvadservad, mille elemendid onJSON
objektidele sarnastes Kkirjetes. Tipukirjetasx € Var on tipumuutuja nimitindices €
N* —tipumuutuja indeksid;1iik —tipu liik, tid —tipu identifikaatort tyyp — tipu operat-
sioon jatdim on dimensioonid (1.1). Servakirjetean € Var ja aindices € N* on vas-
tavalt algtipu muutujanimi ja indeksidnn € Var jalindices € N* on vastavalt [6pptipu
muutujanimi ja indeksigp € IPorts — port,sliik — serva liik,skmap — kujutused (1.3)
ning eid on serva identifikaator.

Tulevate tippude ja servade identifikaatorid genereesgéakutomaatselt. Liigid lis-
tide olevadtipud,... kaduvadservad elementidel on alati vastavalilev_tipp,...,
Kaduv_serv.

Kui need kolm serva ja viis tipulisti on valmis, siis asutaksendel olevaid andmeid
teisendamiseks kasutama. Teisenduste defineerimise skeerhteisendus on antud oma
muutujatega, mis vaartustatakse suurest grapfistmtype on nende muutujate titip, mis
igal teisendusel isemoodi on, ehk seda tlipi vaartus onujanimi. paramkindtype on
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nende muutujate tilpide tiUpparamvaluetype on nende muutujate voimalikke vaar-
tuste tadp (tipp, serv, jne).

Konkreetselt failileGrbTrFromCode.miomased funktsioonid odgr juurde lisatud
teisenduste keele rakendamisgksgpareNodesAndEdges ning string_to_portname,
string_to_nodename ja kind_of_string vastavalt portide, operatsioonide ja liikide
tuubi muutmiseks ningetInitValues erinevate vaartute nullimiseks enne teisendamist.

Joonisel 3.1 on naidatud, et valitud &noj-tipp 72 jaTupletipp 60. Nende vahetud
eellased oriRegtipp 82 ningReceivetipud 48 ja 54. Ainsaks vahetuks jarglaseksSsnd
tipp 81. Sarnane pilt saadakse, kui lisada failblnput.mifunktsioon

let projTpl = PL rep(P,send proj(l,2) (tuple(receive,receive));stop);;

ja toimida sama moodi kui on kirjeldatud k&esoleva t00 paatd. Seejarel tuleb graaf
avada ja rakendada teisendDst for all ...—Various simplificationsEt thendada serv otse

Bl uDraw({Graph) 3.1.1 (=]
Fil= Edit ¥iew Mavigation Abstraction Lapout Options 7
! —\'\b_ : Send '
| | 81: Send
. b
L] = P
=)
e
e
| i

Joonis 3.1.Valitud on tipud 72 Proj 1 2) ja 60 (Tuple 2

ReceiveipustSendtippu 81, teisendada koodiga
{T=Tuple 2;P=Proj 1 2;0=OutputS;
n=2;loop i 1 n (I[i]=InputS;B[i]=InputB);}
{T(B[1];I[1];I[21);P(B[2];T);0(P);}{0OCI[1]);}.
Tulemuseks saame joonisel 3.2 naidalDGRi. Servad, tipud ning vasak ja parem
DGFR-muutuja koodifailist antakse ette faik®deParserinteract.ndsuvale funktsioonile

languageUsage, mis kasutab vastavaid mooduleid koodist saadud servajateitpar-
simiseks, muutujate sobitamiseks reaalsete andmetdggejtusteks.

3.2. Koodifaili lugemine

Koodifail loetakse failisReadCode.masuva funktsioonigaeadCode, millele antakse
ette faili nimi (koos asukoha kaustaga) ning tagastatakder(e), kusd € ASTpec1s, I, 1 €
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Bl uDraw(Graph] 2.1.1 H=1E
File Edit ¥iew MNavigation &bstraction Layout Options 2

e

EERAEE

e
g

Joonis 3.2.Tipud (Proj 1 2) ja 60 (Tuple 2 on eemaldatud

ASTrqges Ja € 0n voimalik veateade koodifailist mitte arusaamise kohta.

Teisendustekeelse koodi lugemiseks on tarvis naidataifedlodime koos taisteega,
mida maarataks®Camimoodulifailis GrbTrReadModule.miuutujagacodeFile. Seal
tuleb mé&arata ka omale sobiv menil kingnuItem ja logifail muutujalelogFile. See
moodulifail kutsub vélja moodulsrbTrFromCode.ml

Koodifaili sisust eraldatakse kolm looksulgude vahel atexsa — deklaratsioonid, vasak
ja paremDGFR-muutuja, mis saadetakse parserisse. Parseris td0delddkskaesoleva
t60 peattikis 2 kirjeldatud funktsioonidega labi ja [Opptulisena tagastatakse servamuu-
tujate (3.5) hulk. Parserisse saadetakse ka reaBI&#t servad, et koguda andmeid arvu-
muutujate automaatseks vaartustamiseks.

3.3. Maatriks

Kui funktsioonlanguageUsage failis codeParserinteract.ndn koodi kolm osa, tipud
(3.1) ja servad (3.2) katte saanud, siis alustatakse #ittkraldatakse valitud tipud
ning vahetud eellased ja jarglased. Nendest sdelutud aedimehakse funktsiooniga
makeFragmentTable DGFR-maatriks, mille rea pealkirjadesse pannakse servadeadyt
ja veerupealkirjadesse I6pptipud.

3.3.1. Maatriksi genereerimine

Maatriksi genereerimisel vaadatakse servad (3.2) labiséaval vahemalt Gihe otstipu

identifikaator kuulubuDraw(Graph}aknas valitud tipule, siis serv pannakse vastavasse
lahtrisse.

Tabelis 3.1 on joonisel 3.1 ndidatud sdltuvusgraafi fragieraatriks lihtsal kujul, kus
pealkirjades naidatakse tipu identifikaatorit ja opeaatsi ning lahtrites maatriksi elemen-
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(60 :Tuple2) (72 :Proj12) (81:Send
(48 : Receive | (S,PortTolList(1))
(54 : Receive | (S,PortTolList(2))

(60 : Tuple2) (S,PortFromList(2))
(72 :Proj12) (S,PortText)
(82 :Req (B,PortSingleB) (B,PortSingleB)

Tabel 3.1.Algne DGFR-maatriks
tidena servi, milles on andmetutdp-pitt voi S-bitijada) ja port.

3.3.2. Maatriksi laiendamine

Parast maatriksi genereerimist see laiendatakse (fuktgjaexpandMatrix failis
commonFunkctions.mhii, et igas veerus ja igas reas oleks tapselt tiks servniaied
maatriksil pannakse pealkirjades asuvatele tippudelellpatselt ka teine operatsioon
A». lga valitud tipun, korral vdrdub see senise operatsioonigg; : A:(nc) = Ax(Nne).
Igale sisendtipul@, pannakse operatsiooniksputBvoi InputS vastavalt sellele, kas tipp
on tOevaartuse voi bitijada valjundiga elki1,(n;) € {InputB InputS}. Igale valjund-
tipule n, pannakse operatsiooni&tputBvdi OutputSvastavalt sellele, kas sinna suubub
tbevaartuse voi bitijada serv e, : 1,(n,) € {OutputB OutputS. Seejarel sorteeri-
takse laiendatud maatriks sveerud ja read (fatisimonFunkctions.nalsuva funktsiooni-
gaquickSort), etDGFRi valjund- ja sisendtipud laheksid 16ppu. Pérast sedaesoimist
pannakse ka identifikaatorile teine juurdg){ mis iga valitud tipun. korral jAdb samaks
(Yne : £1(ne) = €2(ng)) ning sisend- ja valjundtippude jaoks tulevad uued idiatatorid.
Alguses otsitakse originaalsete identifikaatorite seadtsimaalne. Alates maksimaalsest
Uhe voOrra suuremast maaratakse sisend- ja valjundtippueigle identifikaator. Sellega
kasitletakse igat sisend- ja valjundtipu esitust vastaxegru ja rea pealkirjades omaette
tipuna, olgugi et tegelikkuses on mitu sellist tippu Ukgptiplendel tippudel muudetakse
ka valjundite ja sisendite arvuai( ja nry) — sisendtippudel on sisend- ja valjundservade
arvuks vastavalt 0 ja 1 ning véljundtippudel 1 ja 0. Teinenidkaator pannakse funkt-
sioonigasetSecondID failis codeParserinteract.ml

Tabelis 3.2 on néaidatud laiendatud maatriks, mis on saadaloklit 3.1.
Rea ja veeru pealkirjades selles on vastavalt alg- ja |ppgdti ndidatud Kkui
(€1(n), 21(n), £2(N), A2(n), nri(n), nro(n)) ja servace nende tippude vahel od{(e), p(e)), kus
dt(e) naitab kas on bitijadaS) voi tdevaartusservB). Tabelis on néha, eRegtipp 82
saab sellel teel kaks koopiat, millede teisteks identifitbiles saavad 83 ja 84 ning oper-
atsiooniksinputB. Ka Sendtipp 81 saab selle naite jargi uue identifikaatori (87) jarap-
siooniksOutputS

VOib esineda juhtumeid, kus mitu valjundtippujéi sisendtippu vastavad thele tege-
likule tipule reaalses graafis. Seega igale sisend- jandtijpu koopiale saab Uhendada
kuni Ghe serva (joonis 3.3).
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(72, Proj12, (72, Proj12, (60, Tuple, (60, Tuple2, (60, Tuple, (8L Send
72,Proj12, 72,Proj12, 60, Tuple2, 60, Tuple2, 60, Tuplez, 87,0utputS
2,1) 2,1) 3,1) 3,1) 3,1) 1,0)
(72 Proj12,
72,Proj12, (S,PortText)
2,1)
(60, Tuple,
60, Tuple2, (S,PortFromList(2))
3,1)
(82 Req
83 InputB, (B,PortSingleB)
0,1)
(82 Req
84, InputB, (B,PortSingleB)
0,1)
(54, Receive
85, InputS, (S,PortToList(2))
0,1)
(48, Receive
86, InputS, (S,PortToList(1))
0,1)
Tabel 3.2.LaiendatudDGFR-maatriks
Ml uDraw[Graph) 3:1.1 . ﬁ’D:\clypluhnalysel\cud... =] S || M uDraw(Graph] 3.1.1 !E
File Edt View Mavigation &bstaction Lapout Optiohs 2 File Edt Seach ¥iew Foimat File Edt “iew Mavigation Abstaction Lapeut Options 2
_AJ Language  Seftings Macro Run ;[
3 | TewFs Plugine Window 2 ¥ «E=
#5 J PR SR #E
E ///71 B codeFasedteract ml I B oo ¥ & ’/74
= lr— = |
Q, 1 2 I=InputB:;0=0r: Q,
= | | # 12-Inpuce: =
Hikis 4 OO=OutputB: (St}
: N ) -
= I |
{498 TOO(I;I2);00(0); The.
i ] &
: =] H
o 1 2 ¢ &
; 18 OiI;IZY;
:—i W i
JEE [ ol 5] ;I—I
| Dostwindows [ANE] e |

Joonis 3.3.Mitu sisend- ja valjundmuutujat vGivad viidata Uhele tigul

3.3.3. Maatriksist saadud servad
Maatriksist (tabel 3.2) voetakse kdik servafh konverteeritakse kujule
(ns, (c(e), £(€), eke), p(e), M(e)), Na), (3.5)

kusns ja ng on servee alg- ja 16pptipp,c(e) valikute arv (Iaheb tarvis muutujatega kokku-
viimise juures)£(e) on servee identifikaatorek(e) on serva liik:

ek(e) € {Kaduv_serv,0lev_serv,Tulev_serv}, (3.6)

p(e) € IPorts — 16pptipu sisendport (1.4), kuhu serv suubufe) serva kujutused (1.3).
Servade alg- ja I6pptipud on

(V(n), £2(n), £2(n), A2(N), A2(n), nk(n), d(n), nri(n), nro(n)), (3.7)

kus andmetegt (n), 21(n), d(n), nri(n) janry(n) parinevad valemist (3.1y(n) € (Var, N*)
on muutuja tahis (koht muutujale on pandud, kuna servad gmsaada samale tutbile

37



kui parserist tulnud servamuutujad), mis méaaratakse awise juures{,(n) ja 1,(n) on
vastavalt teine identifikaator ja operatsioon nimgn) on tipu liik:

nk(n) € {Kaduv_tipp, Tulev_tipp,Olev_tipp,Vdaljund_tipp, Sisend_tipp}. (3.8)

Vaartused eksisteerivad alguses iga tigcomponentidet;(n), £2(n), 21(n), A2(n), nri(n),
nro(n) ja d(n) ning servae osadelf(e), m(e) ja p(e). Teistele tipu ja serva komponentidele
maéaratakse need hiljem.

Kaduvad tipud itk = Kaduv_tipp) ja servad €k = Kaduv_serv) leidu-
vad ainult vasaku®DGFRis. Tulevad tipud (k = Tulev_tipp) ja servad ¢k =
Tulev_serv) leiduvad ainult paremaBGFRis. Olevad tipud (k = Olev_tipp) ja ser-
vad ek = 0lev_serv) eksisteerivad mdlemadGFRis. Sisend- ja valjundtipudnk €
{Sisend_tipp, Valjund_tipp}), mis eksisteerivad vasakiBdGFRis voivad eksisteeri-
da parema®GFRis. Need tippude (3.8) ja servade (3.6) liigid maaratakieagt reaalse
DGFRi ja DGFR-muutuja servade omavahel sobitamist funktsioorigaKinds failis
codeParserinteract.ml

Ka parseri t60 tulemusena tekivad tipud ja servad samagbeditia, mis (3.7) ja (3.5),
kuid vaartused eksisteerivad igal serga&hid komponendip(e) ning igal tipuln vaid kom-
ponentidel(n), A2(n), nri(n) ja nro(n). Parser genereerib kaks hulka — vasakut ja paremat
DGFR-muutujat.

Jargmisena alustatakse parseri vada@alrRi servade kokkuviimist reaald8GRi ser-
vadega.

3.4. Muutujate sobitamine tippudega

Muutujad véaartustatakse failimriableAdjustment.mfasakuDGFR-muutuja servade
sobitamise teel reaalsBGFR-servadega. Servade sobitamist alustatakse selle vdima-
likkuse kontrollimisega, kus vaadatakse, kas servadedam@lemas hulgas on vordsed
ning kas iga reaalsBGRi serva tltp on esindatud vasakD§&FR-muutujas ning vastu-
pidi. Vajadusel valjastatakse veateade.

Tadbi all on mbeldud otstippude teisi operatsioong,(sisendite ja valjundite arve ots-
tippudes ning porte (v.a valjundtippude pordid). Seejgkanneeritakse mdlemad servad,
et pannaigale servadasdimaluste arc(e), mis naitab mitu seda ttitipi serva on vaadeldavas
servade hulgas.

Tabelist 3.2 saadud servad on

(ngg, (1, 63, ,PortToList (1), (P, 1) — 1), n60)
(n85, (1, 64, ,PortToList(2), (P, 1) - 1), neo)
(ng4, (1,108 ,PortSingleB, (P, 1) — 1),n7)
(n83, (1, 109, s PortSingleB, (P, 1) — 1), n60)
(Neo, (1, 75,, PortFromList(2),(P,1) — 1),n7y)
(n72, (1, 84, ,PortText, (P, 1) - 1), n37)

(3.9)
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kusn,, on servade (3.9) otstipud:

Ngo = (, 60, 60, Tuple 2,Tuple 2,,P — 1,3,1)
n,=(,7272Proj 1 2,Proj 1 2,,P—>121)
Ngz = (, 82 83 Req, InputB,,P — 1,0,1)
Ngs = (, 82, 84,Req, InputB,,P — 1,0,1) : (3.10)
Ngs = (, 54, 85 Receive, InputS,,P — 1,0,1)
ngs = (, 48, 86, Receive, InputS,,P — 1,0,1)
ng7 = (,81 87, Send, OutputB,,P — 1,1,0)

Parserist saadud servamuutujad on

((4,,,,Proj 1 2,,[],2,1),(1,,,PortToList(1),[]),(T,,,, Inputs,,[],0,1))
((1,,,, InputB,,[],0,1),(1,,,PortToList (2),[]),(T,,,, Inputs,,|[],0,1))
((By,,,, InputB,,[],0,1),(1,,,PortSingleB,[]), (P.,,, Inputs,,[],0, 1))
((By,,,,Tuple 2,,[],3,1),(1,,,PortSingleB,[]), (T,,,, Inputs,,[],0,1))
((T,,,, Inputs,,[],0,1),(1,,,PortFromList (2),[]),(P,,,, InputS,,|[],0, 1))
((P.,,,Inputs,,[],0,1),(1,,,.).(O.,,,Outputs,,[],0, 1))

(3.11)

Algul sorteeritakse mdlemad servad funktsioonagfustmentet paralleelselt asuvad
servad sobiksid omavahel véimaluste arvude, sisenditéljandite arvu, teiste operat-
sioonide {,) ning kokkuviidud vasakiDGFR muutujaservade ja reaalB&5FRi servade
otstippude identifikaatorite jargi. Kdikidel servadel,skudimaluste arc(e) = 1, saame
tipud kohe muutujatega kokku viia, ning servadel, kg > 1, kasutame funktsiooni
rekursiivselt. Kui sisendis pole Uhtegi serva, kus olelgd = 1, siis otsitakse esimene et-
tejuhtuv serv, kus Uks otstipp on muutujaga seotud, mideksatakse teine. Kui ka sellist
serva ei leidu, siis otsitakse esimene serv, kus mdlemad spostamata ja viime kokku
neist the.

Naiteservade (3.9) ja (3.11) puhul on esimesel iteratsi&bmil c(e) = 1. Parast sellist
sobitamist saame servade hulga (3.9), mille tipud on jubatujatega seostatud:

Ngo = (T, 60, 60, Tuple 2,Tuple 2,,P — 1,3,1)
n,p=(P,7272Proj 1 2,Proj 1 2,,P—>121)
Ngz = (B1, 82 83,Req, InputB,,P — 1,0,1)

Ng4 = (B2, 82 84,Req, InputB,,P — 1,0,1)

Ngs = (I2, 54, 85 Receive, InputS,,P — 1,0,1)
Nge = (11, 48,86,Receive, InputS,,P — 1,0,1)
ng7 = (O, 81, 87, Send, OutputB,,P — 1,1,0)

3.5. Liigid ja pordid

Kui vasakuDGFR-muutuja servad on seostatud reaalsete andmetega, sieksea
nende liigid (3.6) ja (3.8), ning servade pordid (1.4), ksleav suubub.

TippudeleInputB ja InputS pannakse liigiksSisend_tipp, tippudeleOutputB ja
OutputS — Valjund_tipp. Vasaku DGFR'i sisetippudele (need, mis pole ei sisend-
ega valjundtipudplev_tipp ja Kaduv_tipp vastavalt sellele, kas tipp eksisteerib ka
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paremadDGFRis voi mitte. Parema®GFRis voivad sisetippudel oll®lev_tipp voi
Tulev_tipp vastavalt sellele, kas tipp eksisteerib vasdB@Es-Ris voi mitte. Ka servadele
tulevad analoogsed liigid, et vasakD§&SFR-muutujas voivad olla liigik®lev_serv voi
Kaduv_serv ning parema®lev_serv vOi Tulev_serv, kus olevad servad eksisteerivad
molemadDGFR-muutujas. Liike seatakse failcodeParserinteract.ndsuva funktsiooniga
setKinds.

Portide mé&aramisest mittevaljundtippu suubuvatele sleteaoli juttu alamjaotises
2.3.13. Parseri juureSutputB- ja OutputS-tippudesse suubuvatele servadele portide
panek oli algul véimatu, kuna vasaRGFR-muutuja servade genereerimise kaigus ei ole
teada, mis tipp see tegelikult on. Parast vadadFRi muutujate seostamist reaalse graafi
valimata jarglastippudega dutputB- ja OutputS-tippudesse suubuvate servade pordid
teada. Nendesse véljundtippudesse suubuvatest servadestse koik portide andmed ja
pannakse parem&GFRis tulevatele servadele, mille [6pus on valjundtipud.

3.6. Dimensioonid ja kujutused

Selles jaotises kirjeldatakse, kuidas tekiMaGFR-teisenduse kaigus uute tippude
dimensioonid ja servade kujutused algtipu dimensioorbgiplipu omasse. Esimese-
na maaratakse parem&8&FRis tulevate servade olevate otstippude (alg- ja I6pptipp)
andmed, mis leitakse vasakU3GFRist ning tulevate tippude esimesed operatsioonid.
Lisaks sellele eemaldatakse paremB§iFRist olevad servad, kuna need juba eksis-
teerivad vasakus, ja teised servad liidetakse vagakR&Riga, et tekiks tks thine ser-
vade list. Sellest servade listist leitakse koik tipud.gddisena viiakse tipud ja servad
andmestruktuuri vastavalt (3.4) ja (3.3).

Enne raamistikule edastamist seatakse ka tulevate tipgicgensioonid ja servade ku-
jutused, mis toimub failigimsAndMaps.mIProgramm toetab osapoole nime piires kuni
Uhe dimensiooni seadmist. Naiteks ei saa rakendada diowes?; — 2, P, — 3, aga so-
bib kill selline naideP; — 1,P, —» 1,P; — 1, P, — 1. Dimensioonide ja kujutuste osas
tekitatakse fragmendist piisavalt koopiaid, et igas kasgsineks oma dimensioonides lei-
duv osapoole nimi. Uuele I6pptipule lisatakse dimensideaid siis, kui sellesse vahemalt
Uhe saabuva serva algtipp on dimensiooniga. Tulevalelsgraanakse kujutus, kui selle
algtipp on vastava dimensiooniga.

Algoritm vaatab erinevate osapoole nimedega dimensio@idietekitab servade hul-
gas vajaliku arvu koopiaid, milles igathes esinevad vaid amega dimensioonid ja ku-
jutused. Seejarel paneb tulevatele servadele kujutusadtjppude dimensioonid. Lopuks
dhildab tulevad servad ja tipud, kus on vastavalt leituddukigutused ja dimensioonid.

3.7. Teisenduste keele poolt genereeritavad veateated

Parserist tulevad veateated, kui kasutatav muutuja orackkimata, leidub mitte-
naturaalarvulisi indekseid, Uritatakse jagada nulligieb ebasobivaid arvu- ja tipu aval-
disi, operatsioone ja vale arv parameetreid, automaatdarderimise juures ei 6nnestu
leida arvavaldise vaartust, esineb mittesobivaid soky\servade hulki ja deklaratsioone
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ning mingi [dpptipu kasutamine rohkem kui Uks kord, valeddond&ramine. Kontrollitakse
ka, et servade Idpptippudeks ei satuks eeldatavasti sisentippe ja algtippudeks valjun-
diteta tippe.

Igal semantikat defineerival funktsioonil on omad veatatmida uDraw(Graph)
naitab eraldi tekstikastina (joonis 3.4). Peale semafitkdasioonide veateadete on ka teisi

M uDraw(Graph] 3.1.1 =] E3 ‘D:\cryptuhnalyser\cod_.. O] x|
File Edit Wiew Mavigation Abstraction Layout Options 2 File Edt Search Yiew Fomat
;l Language Settings Macro Run
L 1| TextF<  Pluging Window 2 #
N Jo'JEﬁool{EH*
= B codeParsernteract.ml I B comr A | L4
1 {
&, o Z  F4fI=Inputh; 0=0r;
H
B
S1 LabiTk _[O]x] .
Expansion failed: Parser ermars: Oy ;
3;\,.. Invalid_declaration; 34fl=lnputE !
Tur i
= K| oI :
1\a+ }
ETOF
_ 10
=
i i
| |Doshhwindoves (AN NS

Joonis 3.4 Naide veateatest

veateateid. Teisenduskeeles kontrollitakse erinevaid kas iga paremaBGFRis esinev
sisend- ja valjundtipp esineb ka vasakMSFRis, kas kdigil muutujatel on vaartused, kas
iga tipp on seotud vahemalt Uhe servaga ja kas etteantudjaikoedifail eksisteerib. VVor-
reldakse ka vasakut ja reaal$¥GFRi, et mOlemas oleks sama palju servi ning iga serv
UhesDGFRis kattuks etteantud parameetrite (sisendite ja valjimdrvud otstippudel,
operatsioonid) jargi teisBGFRi vAhemalt Uhe servaga ja vastupidi. Kontrollitakse ka se-
da et ei valita tippe operatsioonideggnd, Req, Receive, Begin ja End. Veateateid gene-
reeritakse lisaks juhtudel, kui muutujate ja reaalseteraatd kokkuviimine on vGimatu voi
dimensioone ja kujutusi (jaotised 1.6 ja 1.7) ei saa maakdi&k voimalikud veateated on
ara toodud Lisas 2.
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4.

peattkk

KrlptoanalUsaatori kasutamine

Selles peatukis kirjeldatakse€riiptoanalisaatorikaivitamist ja selleks ettevalmis-
tamist. Tehakse labi ka lihike naide soltuvusgraafi transéerimise kohta peamiselt
teisenduste keele abil. Turvalisuse tdestuse asemel datediputtud keskendu@ssRi
tippude ja servade Umberpaigutamisele teisenduste kekld@senduste kaigud on pilti-
dena salvestatud Lisas 3 asi®@-plaadi kaustgptk4.2.2

4.1. Ettevalmistus ja kaivitamine

Ligikaudne installatsiooni kaik on eraldi valja toodud kaekolevas t60s. Iga punk-
ti juures toodud allika mittetoimimise korral saab vastéakvara ka kaasasolevasD-
ROMist, vdi Interneti otsimootorite [11], [28], [23] jt kaudu. Erineva vajalikarkvara
paigaldamine toimub operatsioonisusteaiihdows XPumbes sellises jarjekorras:

1.

»

© © N o O

Selle operatsioonisiisteemi jaoks on tarvis hooldugps%edows XP Service Pack
2 - SP2[25] olemasolu.

. OCaml[17], soovitatavalMSVCpobhise pordiga.

Visual G++ Express Edition 20087], mille installimine nduab mitu tundi aega.

Microsoft Windows Server 2003 SP1 Platform S[2K]. Seal asuvad vajalikud teegi-
failid.

The Microsoft Macro Assembl§24].
TCL/TK version 8.43].

FlexDLL [10].

Analisaatori kompileerimisekK3MAKE [2].

Graafide visualiseerimise tarkvarBraw(Graph)[1].
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Rakenduse kompileerimiseks on soovitatav kasutadaBaildGrb.cmd mis kdik va-
jalikud kompileerimise kasud vélja kutsuks. Soovitatawsetfies failis muuta kopeerimise
kaskuCOPY GRB.OPT "GDocuments and Settingsseh GRB.EXE' kusuDraw(Graph)
kaivitamise ajal on. Ule tuleb vaadata ka faititenv.cmdisu, et seal margitud teed oleks
kooskdlas tegelike nimetatud programmi asukohtadega ovodis

Linux-operatsioonisisteemil to6lesaamine on l&bi proovidbdntu 11.04aasil.Sys-
tems—Administration»Synaptic package mangesisestada peakasutaja parool ning tom-
mata ja paigaldada vdhemalt programmasinlp4 ocam| omake ocamlpp4-extraa tk8.5
tk8.5toimima saamiseks tuleb see linkidgado In -susplib/libtk8.5.s0.Qusnib/ibtk8.5.s0
Linux-operatsiooni puhul on kompileerimine pisut lihtsam — kada terminali k&asku
omake

Kompileerimine (niiwindows kui ka Linuxi peal) votab tavaliselt m6ne minuti. See
vOib ka "kinni jadda", mille lahendamiseks on tegevus ksitkeéa ja alustada uuesti. Et
teisenduste keelt kasutada, tuleb enne kompileerimistataéfailisGrbTrReadModule.ml
sisestatud koodi jaoks sobiv muutujedeFile ja logifaili jaoks muutujalogFile vaartus.

Kui programm on kompileeritud, siikinuxis tuleb votta tarkvarauDraw(Graph)
pakkida see lahti soovitud kausta (homeuseyuDrawGraph-3.)}, panna faili/home-
Jusey.profile rida "export UDG_HOMEMhomguseyuDrawGraph-3.1, liikkuda uuesti
avatud terminalis kaustaomeuseyuDrawGraph-3.Ja kaivitada kdsuga/uDrawGrapH'.
Windowd4s on see programm tarvis installida ja kavita@artmendi pealt.

Parast programmiuDraw(Graph) kaivitamist saabuDraw(Graph) aknas voétta
File—Connect Applicationa navigeerida analiisaatori kausta ning valgta.opt voi
grb.exe Seejarel ilmub ake©onnect Applcation Optigrkus validaUNIX-Pipesja va-
jutada nupulé€Connect

Et saada katte soovitud sOltuvusgraafi esitust, tulekslaadbbiv protokoll mentitst
Edit—Predefined protocolsAvanenud graafilt valida sobivad tipud, kirjutada teisestd-
keelne kood faili (ntcode.tx}, mis on mé&aratud failisGrbTrReadModule.mmuutuja
codeFile jarele. Seejarel saab keele kasutust proovida meritdist>Use transforma-
tion language

4.2. SOltuvusgraafi transformeerimine

K&esolevas jaotises kasitletakse uue kriuptoprotokaliltava soltuvusgraafi lisamist
ja selle kallal td6tamist. Analiisaatorile andmiseks padeemat viisi protokolli sises-
tamiseks, kuDCamtkoodi taiendamine kahes moodulifailis. Siin on piirdufutmitiivse
HelloWorld-stiilis naitega. Selleks on proovitud kriipteeringu jatilafiipteeringu eemal-
damistdedk, (endr, k, x))) — x,. Katsetamiseks tuleb genereerida soovitud katsegraaf
(joonis 4.1), mille transformeerimisel on pddratud tapeleu sellele, kuidas rakendada
teisendusekeelseid koode. Lisas 3 olevas koodis on see pithas. Teise naitena on
toodud sdltuvusgraadust two encryptiongansformeerimine.
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4.2.1. Soltuvusgraafi genereerimine

Koigepealt genereerime graafi, mille peal teisendusi kadse Selleks tuleb sisestada
faili Grblnput.mlfunktsioon

let remCrypt = PL
rep(P, k := symkey; send symdec(k,symenc(k,receive)); stop);;

mis pannakse kirja allikas [20] toodud parseri keeles.

Et seda kruptoprimitiivi graafi avada, tuleb taiendada kdi fé&rbinteract.ml
Algusesse on tarvis defineerida menud kirje. Naitekst mitem_myKryPrim =
"menu_myKryPrim"; ;. Funktsioonisinitmenus lisada rida

", menu_entry(\"" * mitem_myKryPrim 4
"\",\"Simple Crypto Primitive\")" A

ja panna Kirjenitem_myKryPrim ka listi, reaactivemenus := UDrawParamSet.union
(UDrawParamSet. from_list jarel. Vimsena lisada read

| Term ("menu_selection", [Quoted s]) when s = mitem_myKeyPrim ->
guardreplgraph (fun () -> currgr := prtogr remCrypt)

funktsioonimainloop sisse. Parast failbrbinteract.mitdgiendamist tuleb raamistik uuesti
kompileerida ning avadaDraw(Graph)ja File—Connect Applicationnavigeerida kom-
pileeritud rakenduse (MlGRB.exe GRB.run). ParastGRBfaili avamist ilmub aken, kus
valida UNIX-pipesja vajutada nupp€onnect Parast seda, kwiDraw(Graph)on raken-
dusega Uhendatud, tuleb votta merktdit—Predefined protocolg vaadata, kas leidub
sealt graafSimple Crypto PrimitiveKui on, siis avada graaf (joonis 4.1). Graafi korras-
tamiseks on soovitatavDraw aknas hiire parema kldpsuga hiipikmenidst vaimgrove
All. NUud saab graafi teisendada. Selle mentii alt saab kattgé&ddceeritudGRid.

4.2.2. Teisenduste keele kasutamine

Enne teisenduste keele kasutamist eemaldame n-6 surmu(Egit—Remove dead
nodes.

Jargmisena saame andmevood suunata otse, miklkippude kulgevad. Jarjestikku
edit»Pass over an Id-nodg edit-Remove dead nodeaame teha sama koodiga:

{m=2; loop i 1 m (ID[i]=Id;B[i]=InputB;0[i]=0utputS;S[i]=InputS)}
{loop i 1 m (ID[i](B[1];S[1]);0[i](ID[i]1))}{loop i 1 m (O[i](S[il))}

Valime Id-tipud 64 ja 72. Mitme tipu korraga valimisel on kaks voimgttuesimeseks lo-
histada ala ule soovitud tippude ja teiseks valida tipuchéksal, samal ajal hoides all
Shiftklahvi. Teisendus on korrektne, kuna tbese kontrolls@ise korral valjastatakse selle
sisend. Kood tuleb kirjutada faitiode.tx{(vt jaotist 4.1). Ja teisenduste keele aulit-Use
transformation language

Seejarel valime tipud 1075fymdegja 86 (Symengning kasutame koodi alamjaotises
2.1.2, et eemaldada need kaks tippu ja Uhendatakseesmwetipust 81Sendtippu 120.
Sellega sooritme teisendudedk, (endr, k, X))) — x.
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Eemaldame n-6 surnuBStipu 89 ning koodiga{T=True;0=OutputB;}{0(T)}{}
Ukshaavalruetipud 46 ja 90. Korrektsus tuleneb lausgst true = x.

Eemaldame koodigéI=InputB;OR=0r;0=OutputB;}{OR(I);0(0R)}{} Ukshaaval
Uhe sisendi ja Uhe valjundigar-tipud identifikaatoritega 82, 74, 66 ja 88 (joonis 4.1) kuna
neid tippe labivad vood on dleliigsed.

Jargmisena kasutame koodi

{I=InputB;01=0r;02=0r;001=0utputB;002=001;}
{01(I);001(01);002(02);02(01);3}{01(I);002(02);02(01);}?

ja valimeOr-tipud 109 ja 49. Selle teisenduse jarel eemaldub tipustviljAv servOut-
putB-tipuna kasutatavasgend-tippu 108. Ka see on korrektne teisendus, sest eemaldatava
servas jaAnd-ipust 65 tulevast servast on mdlemate tdevaartusedsalatad. Parast seda
teisendust votam®r-tipud 49 ja 109 vahelt valja koodigil=InputB;0=0utputB;OR=
Or;}{OR(I);0(0R);}{0(I);}, et kontrollvood liiguksid otse.

TruetipustAnd-tippu thendatud serva eemaldame koodiga

{T=True;R=RS;0=0utputS;03=0;02=0utputB}{R(T);02(T);0(R)}{R(T);0(R)}

ning valida tuleb tipud 51True) ja 50 RS, sest vaidlruetipu valiku korral rakendus ei
tea, kumba serva eemaldada ja teeb seda mittesoovitudjaerva

Eemaldame Uuleliigseidnd-tippe. Kdigepealt vitame maha sels®K-tipust 62And-
tippu 108 ja kood on

{A1=And;A2=And;A3=And;O0=OutputB;loop i 1 6 (I[i]=InputB)}
{A1(I[1];I[2]);A2(CA1;I[3];A3);A3(I[4];I[5];I[6]1);0(A2)}
{A1(I[1];I[2]);A2(A1;;A3);A3(I[4];I[5];I[6]1);0(A2)}

ning validaAnd-tipud 65, 87 ja 108.

Jargmisena eemaldamend-tippude 81 ja 87 vahelt serva. Kindlasti valida kaks tip-
pu, sest valides nditeks 81 ja kasutades kofdiAnd;I=InputB;01=OutputB;02=
OutputB;}{A(I);01(A);02(A);}{A(I);02(A);} siis rakendus vlib eemaldada vale
valjuva serva. Seepéarast tuleks lisaks sellele tipuleusipmiseks valida ka teine tipp,
naiteksAnd-tipp 87 Receiveippu ei saa valida, kuna see ei saa kuulDdaFRi). Seega
valime tipud 81 ja 87 ja kasutame koodi

{n=2;lo0op i 1 n (O[i]=OutputB;A[i]=And);loop i 1 3 (I[i]=InputB)}
{A[11(I[1]);A[2]1CA[1];1[2];I[31);1o0p 1 1 n (O[1]1CA[1i]1DD}
{A[1]1(TI[11);A[2]C ;I[2]5I[3])5100op i 1 n (O[i]JCA[L]))}.

Jargmine uleliigne serv, mida eemaldadds@K-tipust 62And-tippu 87. Ka siin ei soovi-
tata valida ainult sedAnd-tippu, sest rakendus vdib soovitud sisendserva asemtd vot
AndHtipust 73. Seega valime tipud 87 ja 73 ning kasutame koodi

{loop i 1 3 (I[i]l=InputB); loop i 1 2 (A[i]=And) ;0=OutputB;}
{A[1](loop i 1 2 (I[i]));A[2]CA[1];I[3]);0CA[2])}
{A[1](loop i 1 2 (I[i]));A[2](A[1]; );0CA[2]D1}.
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Nagu néha, on muutujad[3] ning Uks muutujatesI[1] vdi I[2] seotud Uhe ja sama
tipuga (antud juhulsOK-tipuga 62). See tuleneb sellest, et iga valjund- ja sispadbuu-
tuja laseb labi tapselt Gihe serva.

Valime And-tipud 81 ja 87 ja eemaldame koodiga

{n=2;lo0op i 1 n (I[i]=InputB;0[i]=OutputB;A[i]=And;);}
{loop i 1 n (A[i]J(I[i]);0[i]1CA[iI))}{loop i 1 n (O[i](I[i]))}

need tipud, et servad otse Uhendada.
Valime And-tipud 65 ja 108, kasutame koodi

{loop i 1 3 (I[i]=InputB);Al=And;A2=And;O0=OutputB;}
{A1(I[1];I[2]1);A2(I[3];A1);0CA2)}{A1(I[1];I[2]);0CA)}

et eemalduks tipp 108 ja tekiks otseserv tipust 65 tippu 122.
Valime Andtipud 65 ja 122 ja eemaldame koodiga

{A1=And;A2=And;I1=InputB;I2=InputB;I3=InputB;0=OutputB}
{A1(I1;A2);A2(I2;13);0C(A1)H{A1( ;A2);A2(I2;I3);0C(AD)}

uleliigse servaRegtipust 121And-tippu.

Valime Andtipu 122 ja eemaldame selle koodigfl=InputB;0=0utputB;A=
And}{A(I);0(A)}{0(I)}, et labi selle kulgev kontrollvoog otseks teha.

Viimasena kasutame naitekoodi alamjaotises 2.1.3 (aiptkevus om=2 ja n=2) ja
valime And-tipud 65 ja 73, et Uiks neist eemaldada.

120: Send

G P
47: Symkey | 62: bit-string OK?

p Tlp
S:true
P

Joonis 4.2 Teisendusi labinud graaf (joonis 4.1)

Parast neid teisendusi on graaf ndidatud joonisel 4.2. $ditoe néide erinevate
teiseduste sooritamiseks.
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Kokkuvote

Erinevaid kruptograafilisi protokolle luuakse Ule maailnga péev juurde paljudes
valdkondades, nagu naiteks pangandus, e-valimiste @@gnnine,Internetipoed, eri-
nevate taristute (nt transport ja pilvarvutused) t66detduses kasutatavad infoslisteemid
jne. Paralleelselt muutuvad ka rinded keerukamaks ja ngghdub jarjest. Rinnete
peamisteks eesmarkideks on omakasupiddlikkus, mis talstsesni t00 halvamine jt.
Seeparast on tarvis loodavate kruptoprotokollide tusveskes veenduda. Selle Uks voi-
malikke abivahendeid vGib olla teisenduste keelega vatugtsdltuvusgraafidel pShinev
Kriptoanalisaatorrakendus.

Kaesoleva to6 eesmark oli teisenduste keele disainimiogr@mmeerimine j&ripto-
anallisaatorilejuurde lisamine. Uldiselt see eesmark on taidetud ja telisste keel on
abiksDGFRide teisendamisel. Teisenduste jaoks ei lahe alati @@amimoodulite kir-
jutamist tarvis. Mis tahes teisenduse ettevalmistuseksvkaeg peaks vahenema mar-
gatavalt — mitmesajareali€@Camimooduli asemel saab sobiva teisenduse jaoks kirjutada
alla kimnerealise teisenduste keelse koodi.

Osa ulesandeid teisenduste keele juures jai ka tegemata,rieed oleksid ndudnud
rohkem aega, kui kdesoleva t606 kirjutamine voimaldas.d¥&iteisenduste keeles tuleks
veel tdiendada arvumuutujate deklareerimist, et nendafakse vaartused automaatselt
igasugusel vBimalusel, mille implementeerimine voib dlkna raske. Taiendada tuleks
ka tulevate tippude dimensioonide kujutiste panekut, iseteluste keel toetaks ka Uhest
suurema arvu osapoole nimega dimensioone. Samuti oleks tsada keele abil tehtud
teisenduste tagasivotmine, salvestatud faili lugemiheama protokolli uurimist jatkata
jargmisel paeval. Ka lisada salvestatud teisenduste nhammgngimine, mis naitaks kogu
teisenduse kéaiku ette teistele kriptoloogia huvilistele.

Autor tdnab Peeter Lauda abi ja nbuannete eest.
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Adding a transformation language to the
Cryptoanal yser

Master’s thesis
Ivo Seeba

Abstract

In the last few decades information technology has develagdet. Infrastructures us-
ing information systems are in wide use. Unfortunatelyehae people sometimes attack-
ing different information systems with selfish goals. Attacks ambeng more and more
complicated. Diferent cryptographic protocols — methods of classified comoation
between parties — have been invented to protect againsttieka. The security of cryp-
tographic protocols against various attacks, and the prasen of security properties by
these protocols has to be studied.

There are several flerent methods for proving the security of cryptographict@ro
cols — circuits, mathematical proofs (making use of numheoty, theory of probability,
complexity theory, algebra, analysis, etc.), game-basethiques [4, 29] and dependency
graphs [19, 30, 18], similar to the programs of tleVIEWenvironment [7, 8]. In game-
based proofs, a sequence of games is generated where trgafivstcorresponds to the
real and the last one to the ideal protocol. The neighbouyarges are indistinguishable
for a computationally bounded attacker. The distinguidhglof the games follows from
the security properties the cryptographic primitives asuaned to satisfy [29].

Dependency graphs (D@)e a recent method for proving the security of cryptographi
protocols. A dependency graph is a directed graph where madé is an operation out-
putting a value and each edge is a dependency through whechoimputed values are
transmitted from the nodes that computed them to the nodegsriake use of them. In
contrast ta,abVIEWwhere the edges carry integers, floating-point numbeisgstretc.,
the dependency graphs explored in this work only carry toitgs or booleans. Crypto-
graphic games are translated into dependency graphBGHeansformation makes use of
subgraphs called fragmentSGF-s), replacing a fragment with aftirent, but computa-
tionally indistinguishable on®G's are often infinite, as the number of protocol executions
by a party is not bounded, but each node corresponds to @sipgtation only. Such graphs
can also be represented finitely, introducing replicatrahaes to the verticePependen-
cy Graph Representation (DGRpansformations are also expressed throDgpendency
Graph Fragment Representations — DGFR
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Several cryptographic protocol analysers have been cre@tgptoVerif [5] is an ex-
ample of an analyser using game-based techniques. A depsndeaph based analyser
also exists, created by P. Laud, |. TSahhirov and E. Jaaf@&0l1B, 20]. The analyser is
written in OCaml It is used together with the progranbraw(Graph)where nodes and
edges can be chosen as inputs to transformations. Eacfotraasion is implemented in
its own module consisting of several hundred line®©&amlcode. The goal of this work
was the addition of a separate language of transformatmtigetanalyser, allowing trans-
formations to be represented in just a few lines. The workiiless the formal grammar
of the language, its semantics, implementation and theausagther withuDraw(Graph)
Examples of usage are included in the thesis.
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Lisa 1
Tippude operatsioonid

Selles lisas tuuakse ara nimekiri tippudel olevatest dpE@nidest, mida teisenduste
keel toetab. Operatsiooni jarel sulgudes on sisendpondile kilge on Uhendatud ser-
vad nende algtippudest — sisenditest. Tippude operatsi&ons sisendportidega jargnevas
nimekirjas on kujul<operatsioon-(porty, ..., port,) ning teisenduse koodi kirjutamisel
on oluline sisendite jarjekord, sest see maarab ara, mtili vaartus konkreetsesse porti
tuleb. Operatsioone, mida toetab lisatud teisendustej&emnis voivad kuuluda vasakusse
ja paremassBGFR-muutujasse, on toodud jargmises loetelus.

1.

RYPortSingleB) — On juhuslike bittide allikas. Koik juhuslikkust kasutal/
operatsioonid saavad oma juhuslikud bitid miR@tipu k&est.

NoncgPortSingleB, PortRS) — Genereerib mingi juhuarvu (p6himdotteliselt lintsalt
valjastabRStipust tulevad juhuslikud bitid ja vdib ka neid kuidagi foaatida).

Constant(PortSingleB) — Konstantse vaartuse valjastamiseks bitijadar&lN on
konstandi vaartus.

Keypair(PortSingleB, PortRS) — Kripteerimise votmepaari genereerimiseks.

PubkeyPortSingleB, PortRS) — Avaliku votme genereerimiseks. Kokkukuuluvad
Keypair ja Pubkeytipud tulevad samafSst.

Puben¢PortSingleB, PortRS, PortPubkey, PortText) — Teate kripteerimiseks
avaliku vdtmega, kus sisendid on kontrollséltuvus, jutkusl bitid, avalik voti ja
kripteeritav tekst.

Pubde¢PortSingleB, PortPubenc, PortEnckP) — Lahtikripteerimine avaliku
vOotmega. Sisse tulevad servad on tavaliselt kontrollgsGkuja servad tippudelt
PubEnda Keypair.

Pubenc{PortSingleB, PortRS, PortPubkey) — Sama mis tipfPubenc, kuid selle
vahega, et kripteeritava teate asemel on nullidest kodshgada.

SymkefPortSingleB, PortRS) — Simmeetrilise vbtme genereerimiseks.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.
21.

22.

23.

24,

Symen(PortSingleB, PortRS, PortSymkey, PortText) — Teate krupteerimiseks
summeetrilise votmega, kus sisendid on kontrollséltuyukuslikud bitid, suim-
meetriline voti ja kripteeritav tekst. Kokkukuuluvad tgp8ymkeya Symendulevad
alati samasRSst.

SymencPPortSingleB, PortRS, PortSymkey) — Sama misSymengckuid selle va-
hega, et kripteeritava teate asemel on nullidest koostigdai.

Symde(PortSingleB, PortSymenc, PortSymkey) — Lahtikripteerimine sim-
meetrilise votmega, kus peale kontrollsbltuvuse siseaditipudSymEnga Symkey

SigVefPortSingleB, PortRS) — Allkirja- ja verifitseerimisvotme paari gene-
reerimiseks.

VerkeyPortSingleB, PortSigkP) — Tipust SigVer verifitseerimisvotme eral-
damiseks votmepaarist.

Signatur¢PortSymkey, PortRS, PortSigkP,PortText) —  Allkija gene-
reerimiseks, kus sisenditeks on kontrollsdltuvus, juhodad ning allkirja- ja
verifitseerimisvétme paar.

SignedMsPortSingleB, PortSignature) — Allkirja all olev teade, kus sisendid
on kontrolls6ltuvus ja allkiri (ehk signatuur).

TestSigPortSigkey, PortSignature) — Allkirja verifitseerimine etteantud votme
ja allkirjaga ning tagastatoue, kui allkiri kehtib.

Tuplé'(PortSingleB, PortToList;,...,PortToList,) — Mitme sisendi litmiseks
korteeSiks, kus portidesse saabuvad kontrollséltuvushéijada serva. Tipp saab
sisendidxy, X, . . ., X, ja konstrueerib korteezk(, X, . . ., Xy).

Proj;(PortSingleB, PortFromList;,...,PortFromList,) — Teostab vastupidist
operatsioonTupletipule. Sisendiks votab kontrollsdltuvuse ja mingi laitip vektori
(mis ise on samuti bitijada) ja véljastab vektori komponendeksigam eeldusel, et
vektor on pikkusega.

SecrefPortSingleB) — Modelleerib protokolli kaitstavat salateadet.

MerggPortSingleB, PortMerge) — Vdljastatakse andmesisend, kui kdik andme-
sisendid omavahel on vordsed ja kontrollsdltuvus tdenejdaljuhtudelL.

Id(PortSingleB, PortText) — Valjastatakse sama andmesisendi vaartus siis ja

ainult siis, kui kontrollsdltuvus on tdene.

And(PortStrictB,PortStrictB,...) — Toimib konjunktsioonina ja sisend-
portide arv vdib olla kui tahes suur.

Or(PortUnstrB,PortUnstrB, . ..) — Toimib disjunktsioonina ja sisendportide arv
vOib olla kui tahes suur.
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25. Trug)) — Valjastab konstantse tbevaartusee.
26. Falsq) — Valjastab konstantse toevaartisdse
27. Error() — Valjastab konstantse vaartuse

28. TTT(PortSingleB) — TahendaliTrue to Top" Sellel on Uks tdevaartuseline sisend.
Kui see sisend saab tbeseks, siis on tipu vaartu$€ddja rindaja markab seda.
Seda tippu kasutatakse, kui on vaja graafi sisse otse kinagy&t seal teatud asjad
juhtuda ei saa.

29. IsOK(PortText) — Tipp, mis valjastalrue, kui sisend poleL, muidu false

30. IsEqPortCompare) — Tagastataks&rue, kui porti saabuvad servade vaartused on
vordsed ja erinevuse korréhlse

31. IsNedPortCompare) — Tagastatakséalse kui porti saabuvad servade vaartused on
on vordsed ja erinevuse koriaue.

32. LongOr(PortSingleB) — Sama miOr, kuid sellele sobib 16putu arv sisendservi.
Kasutatakse I6pmatutel graafidel, kus replitseeritudutiigst tulevate sisendite arv
[6pmatu.

33. LongAndPortSingleB) — On analoogne tipudaongOr, kuid vahe on vaid selles et
toimib kui And

34. ShortMuxXPortMUX) — Valib sissetulevate vaartustg X, .. ., X, seast tihe valja, mis
ei ole 1, ja valjastab selle. Kui kdik vaartused on sisendigasiis valjastahL. Kui
mitu tukki ei ole L, siis on see mark ebakonsistentsusest ning tipp 10petaibesed
kogu graafi peal. Riindaja saab teada, et jouti ebakonsat®ks loetavasse olu-
korda.

35. LongMuxXPortText, PortSingleB) — Sama mishortMux, kuid selle sissetulevate
servade arv on IGputu.

36. ShortNan@PortNand) — On kombinatsioon tippudegtndja TTT. Selle abil saab
valjendada, et mingist hulgast asjadest ei saa kdik kon@esed olla.

37. LongNandPortSingleB) — On kombinatsioon tippudesongAndia TTT. Selle tipu
mote on see, et kbigist temasse sissetulevatest servaddstismalt Uks tdene olla
(kui on rohkem, siis on see mark ebakonsistentsusest).

Tipud operatsioonidedaong<Op> tdmbavad koordinaate kokku. Graafi esituses on selline
tipp Uhe sisendiga, [6bpmatus graafis on tema vast€ks-.
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Lisa 2
Teisenduste keele veateated

Veateated, mida lisatud teisenduste keel genereerideonddrgmised:

1. Error: a Begin/End/Reqg/RecieveSend-node was choserValitakse vahemalt Uks
tipp nimetatute seas.

2. Undefined variablexmuutuja> — Kasutatakse defineerimata muutujat.
3. Invalid syntax:<avaldis> — Avaldises<avaldis> on siintaksi viga (n§s+e**).

4. Error: in node <tipp>, the indices of the elements of the arrapdeksid- are non-
positive— Indeksite seas leidub mittenaturaalarvulisi vaartusi.

5. Error: Division by zero:<avaldis> — Proovitakse jagada nulliga.

6. Error, invalid node expressiorkvale tipp>" — Pole ei tipumuutuja ega tipp (And
vOi A asemeAnnngd.

7. Error, superfluous parameters«tipp> — Parameetrita tipul on pandud mingi
parameeter.

8. Error, in node constankn>: the number of parameters has to be eh&uple voi
Constanitipu parameetrite arv ei ole 1.

9. Error, parameters must be positive: Leidub mittenaturaalarvulisi parameetreid

10. Error, invalid parameters in Proj .. — Proj-tipul on mittesobivad parameetrid. Peab
olema kaks naturaalarvulist, neist esimene mittesuurerneie.

11. Cannot find any value- Rakendus ei suutnud arvumuutujatele vaartust leida au-
tomaatse vaartustamise (alamjaotis 2.3.9) korral.

12. Invalid variable: <muutuja> in loop <muutuja> 2 4 (..)— Tsuklilauses on ebadige
muutujanimi.

13. Invalid expression<avaldis> in loop i <avaldis> 4 (A[i]=RS)- Tsuklilauses on
ebadige avaldis.

14. Invalid declaration:<deklaratsioon- — Deklaratsioonis on viga.
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

Error, the body of the loop is not between parenthesssbSources — tsuklilause
alamavaldis vdi -deklaratsioon ei ole sulgude vahel

"Invalid dependencyLdpptipp>(..;«vale algtipp-";..) " — Algtipu muutuja ei ole
oige.

Error, some indices of the noddipumuutuja are non-positive- Tipumassiivi ele-
mendil leidub mittenaturaalarvulisi indekseid.

Node <V(...)> used several times I6pptipu avaldise korduv kasutamimEsFRi
piires (NtV(A) ;.. .;V(B)).

Error: The edge<algtipu muutuja: <op> — <port> — <I6pptipu muutuja:<op>
has wrong port type- Sobimatu port. Bitijada serv on tdevaartuse pordis vaiusas
pidi.

Error: In the lefgfright DGFR, the node ¥InputBInputS cannot be the destination of
some edge Serva I6pus leidub sisendtippe.

Error: In the leffright DGFR, the node ¥OutputBOutputS cannot be the source of
some edge Serva I6pus leidub sisendtippe.

Error: some nodes in real and left DGFRs could not be unifidéduutuja ja reaalsete
servade kokkuviimise kaigus ilmneb et tippe omavahel kokilaiei saa.

Error: no path with given coordinate mappingkujutus>- found from node<al-
gtipp> to node<ldpptipp> — Tulevate servade kujutuste ja tippude dimensioonide
maaramine on voimatu.

Error: Cannot find file '<fail>". Set corrrect file name in GrbTrReadModule.ml "let
codeFile= <file name-" — Veateade, kui faili ei leitud.

Error. Place content like "..&declarations-}... {<left DGFR>}...{<right
DGFR>}..." i.e. brackets ".{..}..{..}..{..}.."— Koodifail ei sisalda tapselt kolme
paari looksulge koos nende vahel olevate deklaratsioangj@maDGFRiga.
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Lisa 3
CD-ROM taiendatud tarkvaraga

CD-ROMsisaldab kruptoanaltsaatori nii varasengab(090210.tar.ggkui ka uut ver-
siooni (cryptoAnalyser.zipkoos sinna lisatud teisenduste keelega. Lisak€DAROMis
ka kaesoleva t60 faiPDF-formaadis, peatikis 4 kirjeldatudGR-pildid iga teisenduse
jarel ning muu vajalik tarkvars/indowsoperatsioonististeemis installeerimiseks.
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