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SISSEJUHATUS

Riigikaitse arengukava 2022—-2031 toob hiibriidohtude kasvu esile kui midagi, mis mdjutab Eesti
julgeolekut (Riigikantselei, 2021: 30). Uha enam sdltub turvalisus sellest, mis toimub digitaalses
infokeskkonnas ehk kuidas infot kogutakse, levitatakse ja kasutatakse. Ka Eesti kiiberturvalisuse
strateegia rohutab, et digiriigi kaitse eeldab head teadlikkust kiiberruumis toimuvast ning voimet
moista nii tehnoloogia arengut kui sellest tulenevaid wuusi ohte (Majandus- ja

Kommunikatsiooniministeerium, 2024: 11).

OSINT (open source intelligence) ehk avatud allikate luure tdhendab avalikult kéttesaadava teabe
sihipdrast kogumist, t66tlemist ja analiilisimist eesmargiga luua kasutatav teadmine voi luureinfo
(Merilo, 2025: 53). Kuigi avalikest allikatest info kogumine ei ole uus ndhtus, on interneti ja
digitehnoloogiate areng teinud selle varasemast oluliselt lihtsamaks, kiiremaks ja mahukamaks
(Unver, 2018: 4). Sellises raamistikus on OSINT muutunud vigagi praktiliseks td6vahendiks.
Antud 16put66 lahtekoht on, et just kogutud informatsiooni seostamise vOimalus on méérav.
Erinevatest keskkondadest kogutud infokillud saab kokku panna iiheks tervikuks, mis muudab nii

organisatsioonide kaardistamise kui isikute profileerimise oluliselt tipsemaks.

OSINT-1 kasutatakse diguskaitses, julgeolekus, ajakirjanduses ja kiiberjulgeolekus ning sellel on
oma vadrtus. Samas voib see kasu ja vdimekus muutuda riskiks. Avalikest allikatest kogutud infot
saab kasutada sihtmirgistamiseks, mdjutamiseks, maine kahjustamiseks voi tundliku info
kogumiseks ja see pole kdik. Nagu rdhutab Unver, vdivad riigid ja organisatsioonid OSINT-ist

saada sama palju kahju kui kasu, sest mdju sdltub kasutaja eesmirgist (Unver, 2018: 6).

Avaliku sektori ametnike puhul on see kiisimus kindlasti teravam. Demokraatia iiks alustalasid
tihiskonna koostoimimiseks on lébipaistvus ning ametnikud tegutsevadki avalikes tingimustes ja
peavad oma t60 tottu olema sageli nime, ndo ja ametikohaga tuvastatavad. See loob olukorra, kus
ametialast infot saab siduda eraelu tasandiga ehk isikuandmete, sotsiaalmeedia, registrite ja muude
avalike allikatega. Selline seostamine voib paraku suurendada haavatavust lisaks ametnikule ka

tema ldhedasi.

Oluline on teadvustada, et ametnik ei tegutse oma ametis isiklikust huvist, vaid tdidab asutuse
iilesandeid ja talle pandud kohustusi. Seetottu ei ole identiteedi-, privaatsuse- ja turvariskid ainult
individuaalne mure, kuna nende moju voib ulatuda asutuse toimimise, todtajate turvatunde ja

julgeolekuni.



Kuigi OSINT-i kasutusvdimalusi késitlev kirjandus on mahukas, on védhem uuritud, kuidas tajuvad
OSINT-ist tulenevaid ohte ametnikud ise. Eriti vdhe tdhelepanu on podratud sellele, kuidas
digitaalne ndhtavus ja avalike andmete seostatavus mdjutavad ametnike turvatunnet ning milliseid

kaitsemeetmeid vajatakse organisatsiooni tasandil.

Loputdd eesmirk on analiitisida OSINT-ist tulenevaid vdimalikke ohte avaliku sektori ametnike
identiteedile, privaatsusele ja turvalisusele ning kaardistada ametnike teadlikkust, riskitaju ja
hinnanguid seniste kaitsemeetmete tohususele. T66 pdhineb Politsei- ja Piirivalveameti (PPA)
ametnike seas ldbi viidud ankeetkiisitlusel (n = 90), mille tulemusi tdlgendatakse laiemas

julgeoleku- ja infokeskkonna kontekstis.
Uurimiskiisimused on jargmised:

1. Kui teadlikud on PPA ametnikud OSINT-1 voimalustest ja ohtudest?

2. Milliseid riske voivad OSINT-ist tulenevad ohud pohjustada ametnike identiteedile,
privaatsusele ja turvalisusele?

3. Milline voiks olla Eesti riigiasutuste roll OSINT-ist tulenevate identiteedi- ja

privaatsusriskide ennetamisel?

T66 tulemused aitavad paremini mdista, kuidas muutunud infokeskkond mojutab avaliku sektori
ametnike turvalisust ning millist rolli vdiksid riigiasutused tdita ametnike identiteedi- ja

privaatsusriskide ennetamisel.



TERMINOLOOGIA

Kiesolevas t60s on keskseks terminiks OSINT, mis tdhendab avalikult kéttesaadava teabe
sthipdrast kogumist ja kasutamist, et kujundada olukorrast voi sihtmaérgist kasutatav iilevaade.
OSINT-1 sisendiks voib olla nii ametlik avalik info kui ka igapdevaselt kasutatav allikas. Sellise
tegevuse tagajarjel tekib digitaalne jalajilg, st tegevuse kéigus teadlikult ja ka tahtmatult tekkivad
andmed nagu postitused, metaandmed ja kontode seosed, mida saab koondada ja analiiiisida (Eesti
Keele Instituut, 2026). Tekkinud andmestiku pdhjal kujuneb omakorda digitaalne identiteet, mis
seob elektroonilises keskkonnas inimese tema fiiiisilise isikuga ja voimaldab temast koostada

andmepohise pildi ehk profiili (Eesti Keele Instituut, 2026).

Privaatsust moistetakse siin eeskitt kui kontrollmehhanismi ehk kuidas inimese kohta kéivat infot
kogutakse ja kasutatakse, ning turvalisust kui kaitstust olukordades, kus OSINT teel saadud teave
vOib toetada mojutamist, dhvardamist, riinde ettevalmistamist (Eesti Keele Instituut, 2026).
Loputods kasutatakse mdistet identiteedikaitse rakenduslikus tdhenduses, pidades silmas
ametniku tuvastatavuse vihendamist ja privaatsuse ning turvalisuse kaitset OSINT-riskide vaates.
Sh riskid voivad laieneda ka ametnike 1dhedastele, keda késitletakse pehmete sihtmérkidena (soft

targets), kuna nende kaudu on voimalik avaldada survet ametnikule (Oxford Dictionaries, 2014).

OSINT-ist tuletatud teavet kasutatakse tdnapdeval aktiivselt
ka infooperatsioonides, infosdjas ja hiibriidohtude raamistikus, kus avalik info, desinformatsioon
ja mdjutusvotted teenivad strateegilisi eesmirke (Eesti Keele Instituut, 2026). Kdesolevas to0s
moistetakse infooperatsioone laiemalt, kui sihtriihmade mdjutamisele suunatud tegevusi. NATO
(North Atlantic Treaty Organization) késitluses on infooperatsioonid raamistik, mis aitab moista
infokeskkonda ja sihtriihmi ning kavandada tegevusi teatud moju saavutamiseks, toetades samal

ajal laiemat operatsioonide planeerimist (North Atlantic Treaty Organization, 2023: 67).

Tehisintellekt, tarkvara vdi siisteemi abil andmete ja algoritmide {ilesannete tditmine (Eesti Keele
Instituut, 2026) on 16putdds oluline, kuna see voib kiirendada andmete kogumist ja analiiiisi ning

lihtsustada manipuleeritud sisu loomist, mis omakorda mdjutab OSINT-ist sellest tulenevaid riske.



1. TEOREETILISED JA EMPIIRILISED LAHTEKOHAD

Kéesolev peatiikk avab 10putdd teoreetilise ja empiirilise ldhtekoha ja selgitatakse t66 keskset
raamistikku, mille abil késitletakse OSINT-ist tulenevaid riske ametnike identiteedile,
privaatsusele ja turvalisusele. Peatiikk algab infokeskkonna iildisest teadlikkusest ja liigub edasi

hiibriidohtude kirjeldusest OSINT-i riskimehhanismideni.

1.1. Muutunud infokeskkond ja hiibriidohud

Infokeskkonna muutus ei ole ainult tehnoloogiline areng, vaid muudab ka seda, kuidas riske
tajutakse ja kuidas neid praktikas kasutatakse. Seetdttu tuleb siduda infokeskkonnas toimuv
hiibriidohtude loogikaga ja mida see tdhendab avaliku sektori ametnike jaoks. Fookus antud
alapeatiikis ei ole interneti olemusel, vaid sellel, kuidas avalik info ja selle andmete seostatavus
muudavad sihtmirgistamise lihtsamaks, eriti avaliku sektori ametnike puhul, kes on antud t66

keskmes.

Interneti areng on suurendanud avalikest allikatest pdrineva teabe hulka ning muutnud info
kittesaadavuse (Dokman ja Ivanjko, 2020: 192). Koos sellega on kujunenud vorguiihiskond, kus
info loomine ja levitamine ei ole enam tsentraliseeritud ning avalikult kéttesaadav teave hdlmab
lisaks ametlikele andmetele ka inimeste igapdevast tegevust, suhtlusmustreid ja kditumisharjumusi
(Vihalemm jt, 2017: 279). Just sealt saab alguse selline infokeskkond, mis vdimaldab OSINT-1
abil siduda eri allikatest parinevaid andmeid ning koostada detailseid profiile, mis omakorda vdib

suurendada ametnike privaatsus- ja turvariske.

Infokeskkonna muutus tdhendab iihtlasi, et avalikku teavet on lihtsam leida, koondada ja
analiiiisida, seega ka aina keerukam tuvastada infohdireid ja -manipulatsioone. Internet vdimaldab
teabele ligipddsu viheste piirangutega ning toetab info kiiret levikut ja kasutamist (Glassman ja
Kang, 2012: 673). Samal ajal on digitaalse andmehalduse areng muutnud avaliku teabe mahu ja
kittesaadavuse varasemast oluliselt suuremaks (Block, 2024: 95). Seetdttu on informatsioon

tihtaegu ressurss ja potentsiaalne ohuallikas, andmetele on ligipdds sisuliselt igatihel.

Privaatsuse ja turvalisuse kiisimused muutuvad sellises keskkonnas jarjest olulisemaks. Tikk
rohutab, et infoiihiskonnas on keskseks kiisimuseks indiviidi informatsiooniline eneseméiramine
ja privaatsuse kaitse (Tikk, 2007: 2). Bambaueri jirgi tdhendab privaatsus soovitud kontrolli

informatsiooni iile, turvalisus aga mehhanisme, millega seda kontrolli tagatakse (Bambauer, 2013:



669—676). Seetdttu voivad avalikest allikatest kogutud ja seostatud andmed kujutada riski nii

tiksikisikule kui ka organisatsioonile.

Avaliku sektori ja diguskaitse vaates lisandub siia praktiline mddde. OSINT voib pakkuda
Oiguskaitse- ja julgeolekuasutustele olulist vdimekust avalikest allikatest périneva info
kogumiseks ja analiiiisimiseks (Akhgar, 2017). Sarnaseid meetodeid saab kasutada ka ametnike

vastu — nditeks mojutamiseks, sihtmargistamiseks voi riinnete ettevalmistamiseks.

Eesti kontekstis on see eriti oluline, kuna Eesti on tuntud digiriik, kus teenused, registrid ja
andmevahetus toimuvad suures osas digitaalselt (Majandus- ja Kommunikatsiooniministeerium,
2021: 6). Kuigi digitaalsed lahendused toetavad riigi toimimist ja haldussuutlikkust, vdivad need
samaaegselt suurendada voimalusi koguda ja seostada avalikest allikatest parinevat teavet. Seda
enam on oluline leida lahendus andmete kaitseks — digiriigi tugevuseks vdiks olla ka isikuandmete

kaitse ja nende pohjendatud moddukas avaldamine vGi piiramine.

Julgeolekukeskkonna muutumisega seoses on Eestis rohutatud, et ohud ei avaldu iiksnes sojaliste
rinnakutena, vaid voivad viljenduda ka kiiberriinnete, mdjutustegevuse ja muu mittesodjalise
survena (Riigikantselei, 2021: 3). Digitaalse infokeskkonna avatus ja info laialdane kéttesaadavus

vdivad selliseid tegevusi soodustada (Unver, 2018: 7).

Tehisintellekti areng vdimendab neid suundumusi veelgi. Al voib kiirendada haavatavuste
leidmist, toetada sihitud riindeid ning muuta valeinfo loomise ja levitamise lihtsamaks, sealhulgas
stivavoltsingute abil (Xu jt, 2023: 6). Samal ajal vdimaldavad automatiseeritud OSINT-t66riistad
koguda ja toodelda vdga suuri andmemahtusid (Oerlemans ja Langenhuijzen, 2025: 582). See

suurendab ka info véédrkasutuse ja eksituste riski.

Seega ei kisitleta to0s hiibriidohte eraldiseisva ndhtusena, vaid infokeskkonna loogilise jatkuna
ehk mida rohkem on avalikku infot ja mida lihtsam on seda toddelda, seda suurem on vdimalus
seda kasutada ka pahatahtlikult. Avaliku sektori ametnike puhul lisandub siia rollipohine ndhtavus,
mis teeb nad infokeskkonnas paremini kaardistatavaks ja seetdttu ka haavatavamaks. Jargmistes

alapeatiikkides avatakse OSINT-ist tulenevaid riske juba konkreetsemalt.

1.1.1. Infooperatsioonid ja infosoda

Hiibriidohtudeks peetakse ohte, milles kombineeritakse konventsionaalseid, irregulaarseid ja

kiiberruumi vahendeid strateegiliste eesmirkide saavutamiseks (Eesti Keele Instituut, 2026).



Praktikas voivad hiibriidohud avalduda desinformatsiooni, kiiberriinnakute, luuretegevuse,
majandusliku surve vdi muu koordineeritud mdjutustegevusena, mille eesméirk on mdjutada
vastase otsuseid, vdhendada usaldust institutsioonide vastu ning destabiliseerida {ihiskonda
(Sazonov jt, 2020: 11). Hiibriidohtude levikut saadab edu, kuna digikeskkonnas levib info kiiresti,

mis loobki soodsa pinnase sihipdrasteks mdjutusoperatsioonideks (Unver, 2018: 20).

Muutunud infokeskkonnas on infooperatsioonid ja infosdda kujunenud hiibriidohtude oluliseks
osaks, kus informatsiooni kasutatakse mojutamiseks. Sellises raamistikus voib avalik teave
muutuda strateegiliseks ressursiks ning avaliku sektori ametnikud vdivad ametialase ndhtavuse

tottu kujuneda mojutustegevuse sihtmirkideks.

Autoritaarsete reziimide puhul kasutatakse infokeskkonna mg&jutamist sageli sihipdrase vahendina
valitsemiseks. Eesmirk on kujundada avalikku arvamust, hoida kontrolli narratiivide iile ja
mojutada sihtrithmade kiditumist. Van der Vet kirjeldab, et kaasaegsed autoritaarsed reziimid
rakendavad infokontrolli, massjélgimist ja desinformatsiooni vdimu hoidmiseks ning avaliku
arvamuse suunamiseks (Van der Vet, 2021: 408). Gurkovi jidrgi kasutatakse Venemaal
internetijérelevalvet ja infokontrolli poliitilise mdjuvdoimu tugevdamiseks ning inforuumi
kontrollimiseks (Gurkov, 2020: 96), mille eesmdrk on kujundada avalikku arvamust nii

riigisiseselt kui ka rahvusvaheliselt (Bradshaw ja Howard, 2017; viidatud Van der Vet, 2021: 408).

Infooperatsioonides ongi keskseks ressursiks sageli avalik teave ja sellele antavad reaktsioonid.
Avalikult kéttesaadavad andmed, sotsiaalmeedia sisu ja inimeste tegevusmustrid internetis
voimaldavad isikuid kaardistada, hinnata nende haavatavusi ning kujundada sihitud
mojutustegevust. Seetdttu vdivad ametnikega seotud andmed ning nende ldhedaste seostatavus

muutuda mdjutusoperatsioonide todriistaks.

Kaasaegsete konfliktide késitluses rohutatakse iiha enam mittesdjaliste mdjutusvahendite téhtsust.
Gerassimovi doktriini kédsitluses peetakse informatsioonilist mojutamist, kiiberoperatsioone ja
muid mittesdjalisi meetodeid tdnapdeva konfliktides vihemalt sama oluliseks, kui otsest sojalist
joudu (Fridman, 2019: 106—107). See viitab, et konfliktid kanduvad {iha enam infokeskkonda, kus
mojutatakse iihiskonna hoiakuid, usaldust ja otsustusprotsesse. Sellise loogika jérgi voib
sihtmargiks kujuneda ka ametnike usaldusvairsus ja avalik kuvand, sest nende kaudu mdjutatakse
laiemalt usaldust riigiasutuste vastu. Ukraina kogemus osutab, et infooperatsioonid vdivad olla
suunatud institutsioonide ja ametnike usaldusvéérsuse ddnestamisele, kus eesmirk ei ole ainult
valeinfo levitamine, vaid usalduse vdhendamine riigi ja selle esindajate vastu, et kujundada soodne

pinnas edasiseks mojutustegevuseks.



Mojutustegevus ei ole iiksnes teoreetiline risk, vaid tdnapdeva reaalsus. Kaitsepolitseiameti
aastaraamatus on kirjeldatud juhtumeid, kus infosdja ja mdjutustegevusega seotud tegevused on
olnud suunatud Eesti avaliku ruumi ja institutsioonide mojutamisele (Kaitsepolitsei aastaraamat,
2026: 8-9). Samuti nditab Svetlana Burceva kohtuasi, et mojutustegevus voib toimuda ka niiliselt
tavapirase info- ja meediategevuse kaudu (Siplane, 2025). Need ndited illustreerivad, et avaliku
info, narratiivide ja digitaalsete kanalite kasutamine vdib kujuneda osaks laiemast mdjutus- ja

julgeolekukeskkonnast.

Eesti julgeolekukeskkonna vaates tihendab see vajadust arvestada ja eeldada, et mojutustegevuse
sihtmargiks voivad kujuneda ka riigiasutused ja ametnikud. Kui usaldust ametnike ja
institutsioonide vastu vdhendada, voib see mdjutada riigi toimimist laiemalt. Seetdttu ei kujuta
ametnikega seotud avalikud andmed endast liksnes privaatsusriski, vaid voivad infooperatsioonide

kontekstis muutuda julgeolekukiisimuseks, kui neid kasutatakse negatiivse mdjutamise eesmérgil.

Loput6d kontekstis seostuvad infooperatsioonid otseselt OSINT-ist tulenevate riskidega. Mida
rohkem on avalikku infot ja mida lihtsam on seda koguda, seostada ja analiilisida, seda suurem on
vOoimalus kasutada seda pahatahtlikult. Avaliku sektori ametnike ndhtavus muudab nad

infokeskkonnas paremini haavatavamaks erinevatele mojutamistele ja privaatsusrikkumistele.

1.2 OSINT moiste ja rakendusvaldkonnad

Selles alapeatiikis méératletakse avatud allikatel pohineva luure (OSINT) mdiste ning kisitletakse
selle kasutusvaldkondi ja rolli tdnapdevases julgeolekukeskkonnas. OSINT-i késitletakse
metoodilise 1dhenemisena, mille keskmes on avalikest allikatest pdrit teabe sihipdrane otsimine,
kogumine, seostamine ja analiitis. OSINT ei piirdu iiksnes riikliku luure voi sdjalise valdkonnaga,
vaid on laialdaselt kasutusel ka teistes valdkondades. OSINT voib toetada nii turvalisuse tagamist

kui ka pahatahtlikke eesmérke (Hwang jt, 2022: 2).

1.2.1. OSINT maoiste

Robert David Steele médratleb OSINT-i kui sihipdraselt avastatud, toddeldud ja levitatud
informatsiooni kindlale sihtriihmale (Steele, 2006: 129). Antud t66s ldhtutakse sellest késitlusest,
et OSINT ei ole lihtsalt avalik teave, vaid protsess, mille kdigus avalikest allikatest péarinev info
muudetakse kasutatavaks teadmiseks. Seetottu hdlmab OSINT lisaks andmete leidmisele ka nende

kogumist, hindamist, seostamist ja analiilisi sarnaselt luuretstiklile.
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Koops jt kisitlevad OSINT-i avatud allikatest pdrinevate andmete kogumise, analiilisi ja
kasutamisena luure eesmérkidel ning rhutavad, et andmete avalik kéttesaadavus ei tdhenda nende
piiranguteta tootlemise lubatavust ehk OSINT-i1 kasutamisel voivad tekkida oiguslikud ja
privaatsusega seotud kiisimused (Koops jt, 2013: 677). See on oluline teadmine, sest avaliku info

kasutamine puudutab ka vastutust ja reegleid.

Hwang jt kirjeldavad OSINT-1 kui avatud allikatest pdrineva teabe siistemaatilist otsimist,
kogumist ja tootlemist, mille eesmidrk on muuta killustatud info analiiiitiliselt kasutatavaks
teadmiseks (Hwang jt, 2022: 1-3). Seetottu annab OSINT andmetele uue tdhenduse ja

kasutusvoimalusi.

Ténapdevases infokeskkonnas on OSINT-i ulatus kindlasti laienenud. Traditsioonilise avaliku
teabe korval kasutatakse iiha enam ka kommertsallikaid, lekkinud andmeid ning digitaalseid jilgi
(nt asukohaandmed ja sotsiaalmeedia tegevus), mis suurendab voimalusi inimeste tuvastamiseks
ja profileerimiseks (Oerlemans ja Langenhuijzen, 2025: 581). Sellest vaatenurgast ei ole keskne

ainult see, kas info on avalik, vaid kui lihtsaks on tehtud erinevate allikate kombineerimine.

Walkow ja P6hn rohutavad, et identiteediga seotud OSINT voimaldab siistemaatiliselt koguda ja
analiiiisida inimese kohta kidivat infot, et tuvastada voimalikke haavatavusi ja riindevektoreid
(Walkow ja Pohn, 2024). Mida rohkem andmekilde on vdimalik omavahel siduda, seda
detailsemaks muutub isiku digitaalne profiil ning suureneb oht, et kogutud infot kasutatakse
sotsiaalseks manipuleerimiseks, kontode seostamiseks voi identiteedi kuritarvitamiseks. Kindlasti

ei ole tegemist vaid teoorial baseeruvaga, vaid juba reaalselt aset leidnud juhtumitega.

Kéesolevas to0s kisitletakse OSINT-i seetottu iihtaegu analiiiisi- ja uurimisvahendi ning riskina.

Avalik voi killustatud teave v3ib seostamise kaudu muutuda praktiliseks ohuks.

1.2.2. Rakendusvaldkonnad

OSINT-1 saab késitleda luurepraktika osana, sest see toetab luureprotsessi pohietappe — info
otsingut, kogumist, analiilisi ja levitamist. Phythiani jargi kasutatakse luuretsiiklis eri allikaid ja
tehnoloogilisi vahendeid ning OSINT eristub teistest luurevormidest eelkdige seetdttu, et tugineb
avalikult kittesaadavale teabele (Phythian, 2013: 17-18). Keeni késitluses on luuretsiikli keskmes
info avastamine, tdlgendamine ja analiilis otsustamise toetamiseks (Keen, 1977: 317). Sellest
vaatenurgast ei seisne OSINT-i védrtus iiksnes info leidmises, vaid selles, kuidas avalikest

allikatest kogutud andmed muudetakse otsuseid toetavaks teadmisteks.
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Praktikas ei piirdu OSINT siiski luure- ja julgeolekuasutustega. Avalikest allikatest parineva teabe
kogumist ja analiilisi kasutatakse laialdaselt Oiguskaitses, ajakirjanduses, akadeemilises
uurimistoos, ettevotetes ja kiiberjulgeolekus (Hwang jt, 2022: 4-5). Nii toetab OSINT
ajakirjanduses faktikontrolli ja uurivat t6od, Oiguskaitses kuritegude ennetamist ja isikute
tuvastamist ning kiiberjulgeolekus ohtude ja haavatavuste avastamist (OpenAl, isiklik suhtlus,
20.04.2026). Ettevotetes kasutatakse seda riskihindamiseks, konkurentsiolukorra mdistmiseks.
Seega on OSINT pigem laiem meetod avaliku info siistematiseerimiseks ja analiiiisiks, mitte kitsalt

spionaazi tooriist.

Loputdos on keskne just diguskaitse ja riiklik julgeolek, sest selles valdkonnas puutuvad OSINT-
1 toovotted otseselt kokku ametnike identiteedi, privaatsuse ja turvalisusega. OSINT voib kiill
aidata parandada olukorrateadlikkust, seostada isikuid ja vorgustikke ning ennetada ohte, kuid

sama loogika tootab ka vastupidises suunas.

Oiguskaitse kontekstis ndhakse OSINT-i olulise vahendina luurevdimekuse tiiendamisel ja
analiiiitilise sisendi loomisel (Akhgar, 2017). Samal ajal on piisiv probleem avalike allikate
usaldusvidirsus. Benes osutab, et OSINT-i piiranguks voivad olla vdir- ja desinformatsioon
(Benes, 2013: 24), seetdttu soltub OSINT-i védrtus metoodikast, info kontrollimisest ja
analiiiitilisest kompetentsist (Hulnick, 2002: 565; Van Puyvelde ja Rienzi, 2023: 533).

Laiemas plaanis peegeldab OSINT-i laialdane kasutus muutunud infokeskkonda. Avalik teave ei
ole enam tiiksnes taustainfo, vaid ressurss, mida saab kiiresti koguda, seostada ja kasutada
erinevatel eesmaérkidel. Just seostamise voimekus on kiesoleva t60 seisukohalt méérav, sest see
selgitab, miks néiliselt killustatud avalik info voib ametnike ja nende ldhedaste puhul muutuda

riskiks.

1.2.3. OSINT praktikas, selle eelised ja puudused

OSINT-i praktilist vddrtust kinnitavad mitmed tuntud juhtumid. Bellingcat tuvastas 2014. aastal
avatud allikate abil Vene iiksuse, mis seostus MH17 lennuki allatulistamisega Ukrainas (Unver,
2018: 15). Oiguskaitse kontekstis toob Rahman niite Bostoni maratoni pommiriinnaku uurimisest,
kus avalikest allikatest kogutud fotod, videod ja sotsiaalmeediapostitused aitasid kahtlustatavaid
tuvastada ja litkumisteekonda rekonstrueerida (Rahman, 2025: 26). Sarnast loogikat kirjeldab ka
Molfar Intelligence Institute, kus erinevate avalike andmete ja geolokatsiooniandmete ristkasutus

voimaldas tuvastada Bucha riilistamisega seotud isikud (Molfar Intelligence Institute, 2023).
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Need niited toovad selgelt esile OSINT-i tuuma, kus killustatud andmete seostamine voimaldab
rekonstrueerida siindmusi, luua seoseid ja tuvastada isikuid. Sama mehhanism on [6putdd
kontekstis iihtlasi riskiallikas, sest pahatahtlikus kasutuses voib seostamine muutuda mdjutamise,

jélgimise ja sihtmirgistamise vahendiks.

OSINT-i eelised tulenevad eelkdige avaliku info kittesaadavusest ja suurest andmemahust.
Avalikest allikatest parinev info toetab olukorrateadlikkust ja riskihindamist ka siis, kui muud
allikad pole kittesaadavad (Hwang jt, 2022: 4). Samal ajal kaasnevad OSINT-iga olulised
piirangud. Suure andmemahu tottu voib olla keeruline eristada usaldusviirset infot ning ilma
piisava kontekstita vdivad jareldused osutuda ekslikuks (Hulnick, 2002: 565). Van Puyvelde ja
Rienzi rohutavad, et OSINT-i eristab juhuslikust info kogumisest just valideerimine, analiiiis ja
kontekstualiseerimine (Van Puyvelde ja Rienzi, 2023: 533) ehk oluline on hinnata ka

informatsiooni usaldusvéirsust ja allikaid.

Praktikas toetavad OSINT-i erinevad tooriistad ja tehnikad, mis aitavad avalikke andmeid koguda,
korrastada ja seostada. Néiteks Maltego too0riist voimaldab visualiseerida isikute ja
organisatsioonide seoseid, Shodan otsida internetiga iihendatud seadmeid ning theHarvester
koguda avalikke e-posti aadresse ja domeeniandmeid (Chauhan ja Panda, 2015). Lisaks
kasutatakse geolokatsiooni ja metaandmete analiilisi, et tuvastada isikute vOi objektide asukohti.
See vaid kinnitab, et OSINT ei ole {liksnes teoreetiline voimalus, vaid praktiline voimekus, mille

moju soltub eesmargist ja kasutusviisist.

1.2.4. Avatud allikate muutunud roll infokeskkonnas

Pérast Venemaa tdiemahulise sissetungi algust Ukrainasse 2022. aastal on OSINT-i kasutamine
mirgatavalt kasvanud ning seda on rakendatud operatiivse info kogumiseks ja slindmuste
dokumenteerimiseks ka olukordades, kuhu fiitisiline ligipdds puudub (Formanchuk, 2025: 268).
See niitab, et OSINT ei tdida enam ainult taustainfo rolli, vaid vdib kriiside ja konfliktide

kontekstis toetada olukorrateadlikkust, tdendite kogumist ja siindmuste rekonstrueerimist.

Samas tekitab teaberohke ja kiiresti muutuv infokeskkond kiisimuse, kuidas kogutud infot hinnata
jatdlgendada selliselt, et seda saaks usaldada. Seiler rdhutab, et infopadevus tdhendab vdimet infot
kriitiliselt hinnata ja eetiliselt kasutada (Seiler, 2024: 46). Suur andmemaht muudab usaldusvéérse

analiiiisi aina viljakutsuvamaks.

Kiiberjulgeoleku vaates voimaldab OSINT koguda ja analiiiisida infot vdimalike ohtude,

pahatahtliku tegevuse ja riindeviiside kohta (Huang jt, 2021: 776—777). Risk ei teki sageli tihest
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avalikust infokillust, vaid sellest, kui eri andmed omavahel seostatakse ja neist kujuneb terviklik
pilt inimesest, organisatsioonist voi tegevusest (Huang jt, 2021: 787). Sama loogika teeb OSINT-
ist iihtaegu kasuliku to6vahendi ja voimaliku haavatavuse allika. Hulnick rohutab, et ilma laiemat
konteksti moistmata voib avalikest allikatest kogutud info tdlgendamine viia ekslike jareldusteni

(Hulnick, 2002: 565).

Eesti kontekstis raamivad OSINT-1 kasutamist lisaks tehnoloogiale ka diguslikud ja
institutsionaalsed tingimused. Avalikkuse ja lidbipaistvuse pohimdtted tulenevad pohiseadusest ja
avaliku teabe seadusest, samal ajal seavad isikuandmete kaitse ja riigi julgeolekuga seotud
piirangud andmete kasutamisele piirid (Eesti Vabariigi pohiseadus, 2026; Avaliku teabe seadus,
2026; Isikuandmete kaitse seadus, 2026). Seetdttu voib ka Oiguspidraselt avalikustatud teave
koondamisel ja ristkasutusel suurendada tuvastatavust ning vdimendada privaatsus- ja

julgeolekuriske.

Muutunud infokeskkonnas ei sOltu risk enam ainult sellest, millist infot avaldatakse, vaid ka
sellest, kuidas avalikke andmeid seostatakse ja milline uus tdhendus nende pdhjal tekib. Seetottu
vdib OSINT toimida “kahe teraga mddgana”. See toetab kiill turvalisust ja olukorrateadlikkust,

kuid loob samal ajal vdimalusi vddrkasutuseks (Hwang jt, 2022: 2).

1.3. Riskid avaliku sektori ametnikele

Jargnevas peatlikis keskendutakse tidpsemalt OSINT-ist tulenevatele riskidele riigisektori
ametnike vaatest, kdsitledes nii ndhtavuse, ldbipaistvuse kui ka sihitud riinnakute ja doxxingu
fenomeni. Samuti tuuakse esile OSINT-iga kaasnevad viljakutsed, sealhulgas operatiivtasandi

turvalisuse kisimused.

1.3.1. Ametnike nihtavus ja privaatsuse haavatavus

Korrakaitseseaduse § 11 lg 1 kohaselt peab riikliku jérelevalve meetmeid kohaldav ametiisik end
selgelt tutvustama ning vajadusel tdendama oma pddevust (Korrakaitseseadus, 2026). See
tdhendab, et nditeks politseiametnikud peavad toGiilesannete tditmisel olema avalikult tuvastatavad

nime, ndo ja ametikoha kaudu, et tagada diguspérane ja ldbipaistev tegevus.

Samas suurendab selline rollipdhine nédhtavus vastuolusid ja haavatavust OSINT-keskkonnas.
Digikeskkonnas tegutsevad samad inimesed, kelle kéditumist mdjutavad emotsioonid, huvid ja
motiivid, kuid internet muudab info kogumise, seostamise ja levitamise oluliselt lihtsamaks ning

mojusamaks (Kim jt, 2011: 676). Kuigi PPA struktuur ja isikkoosseis on Politsei ja piirivalve
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seaduse kohaselt asutusesiseseks kasutamiseks moeldud teave (Politsei ja piirivalve seadus, 2025),
voOib ametnik oma todiilesannete tottu muutuda avalikult tuvastatavaks. Siin tekibki vastuolu, kus
labipaistvuse ndue on vajalik, kuid sama ndhtavus vOib suurendada ametniku privaatsus- ja

turvariske.

OSINT voimaldab eri allikatest pédrinevaid infokilde siduda ning luua detailseid profiile inimese
t60, eraelu, kontaktide ja harjumuste kohta. Nii voivad kasvada sotsiaalse manipuleerimise ja
sihitud riinnakute riskid. Kim jt osutavad, et privaatsusohud ei pea véljenduma ainult néhtavas
kahjus, vaid voivad avalduda ka vaimses surves ja psiithholoogilises mdjus, mis tekib isikuandmete
leviku voi védrkasutuse tottu (Kim jt, 2011: 676). Riskid ei piirdu seejuures alati ametnikuga, vaid

vOivad laieneda ka tema ldhedastele.

Privaatsusriskide =~ vdhendamiseks  kasutatakse  infosiisteemides  anoniimiseerimist ja
pseudoniimiseerimist, mille eesmérk on takistada andmete otsest seostamist konkreetse isikuga
(Rai jt, 2021: 1). Sama loogika aitab motestada ka ametnike néhtavust. Probleem ei ole ainult
iiksikus avalikus infos, vaid selles, et allikatest info koondamine v6ib muuta inimese tuvastatavaks

ka siis, kui iga infokild eraldi tundub kahjutu.

Ametnike ndhtavus ei tihenda siiski eraelu kaitse kadumist. Pohiseaduse § 26 kohaselt on igatihel
Oigus era- ja perekonnaelu puutumatusele (Eesti Vabariigi pohiseadus, 2026). Samal ajal pShineb
avaliku sektori tegevus lébipaistvusel, mida rdhutab Euroopa Liidu toimimise lepingu artikkel 15
(Euroopa Liidu Teataja, 2016: 23). Praktikas tdhendab see tasakaalustamise vajadust, et tihelt poolt

on avalikkuse huvi ja kontroll, teiselt poolt aga on oluline ka ametnike privaatsus ja turvalisus.

Digitaalses infokeskkonnas on piir avaliku ja eraelu vahel muutunud hdgusamaks. Harro-Loit
margib, et privaatsuse tdhendus ning arusaam eraelu piiridest on ajas muutunud (Harro-Loit, 2010:
107-108). Seetdttu voib ka ametialaselt avalik info OSINT-i abil hakata toimima osana eraelu
puudutavast profiilist. Probleem ei ole ainult selles, milline info on avalik, vaid selles, kuidas eri

andmeid seostatakse ja milline uus tdhendus nende pohjal tekib.

1.3.2. Seostamine ja tuvastatavus

OSINT-1 vdoimalused ei piirdu avaliku info leidmisega nagu eelnevalt kirjeldatud. Keskne on see,
kuidas eri allikatest périt teave kokku viiakse ja milleks seda kasutatakse. Avalikult kdttesaadavate
andmete kombineerimine vdimaldab luua detailseid profiile nii asutuste kui ka tiksikisikute kohta,

sh tuvastada seoseid, liikumismustreid, to6ga seotud rolle ja igapdevaharjumusi. Oiguskaitse- ja
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julgeolekuasutuste tootajad tegutsevad seejuures samas digikeskkonnas, kus avalik teave voib olla

korraga to6vahend ja haavatavus (OpenAl, isiklik suhtlus, 07.05.2026).

OSINT-1 kasutatakse Oiguspiraselt uurimiste toetamisel, olukorrateadlikkuse parandamisel ja
riskide hindamisel, kuid samu votteid saavad kasutada ka pahatahtlikud osapooled. Kim jt
rohutavad, et isikuandmeid kogutakse sageli just avalikult kéttesaadavaid profiile, postitusi ja
andmeid siistemaatiliselt koondades (Kim jt, 2011: 677—678). Seetdttu voib néiliselt ebaoluline

info muutuda probleemiks siis, kui eri allikad seotakse liheks tervikpildiks.

Eesti kontekstis kinnitab selliste riskide reaalsust niditeks PPA poolt avaldatud juhtum, kus
ametnikku ja tema perekonda dhvardati ametialase otsuse tdttu (Politsei- ja Piirivalveamet, 2022).
See néitab, et sihtmaérgiks ei pruugi kujuneda ainult ametnik, vaid ka tema ldhedased, kelle kaudu
saab avaldada survet voi tekitada hirmu. Seega ei saa rddkida antud 10put6d kontekstis vaid

teoreetiliselt juhtuda vdivast, kuna sarnaseid juhtumeid on juba aset leidnud.

Seostamise ulatust illustreerivad ka rahvusvahelised niited. Unver kirjeldab, kuidas
spordirakenduse Strava kasutajate globaalsed GPS-andmed paljastasid tundlikku asukohateavet
ning vdimaldasid kaardistada liikumismustreid (Unver, 2018: 16). Oerlemans ja Langenhuijzen
rohutavad, et asukohaandmed on eriti tundlikud, sest nende abil saab jdreldada inimese
igapédevaelu ja harjumusi (Oerlemans ja Langenhuijzen, 2025: 587). Sellised riskid ei puuduta
ainult sgjalisi objekte voi korge profiiliga isikuid, vaid voivad mdjutada ka riigisektori tootajaid,

kelle ametialane nidhtavus on suurem.

Lisaks sisulisele teabele sisaldavad digitaalsed failid metaandmeid, mis vdivad anda infot faili
loomise aja, asukoha, seadme vdi kasutaja kohta (Unver, 2018: 13). Seetdttu ei pruugi risk tuleneda
ainult teadlikult avaldatud sisust, vaid ka tehnilistest korvalandmetest, mida kasutaja ise ei mirka.
Avalike andmete ristkasutus voib muuta ametniku t66- ja eraelu seostatavaks isegi siis, kui neid

ptititakse teadlikult lahus hoida.

Sellises keskkonnas muutub oluliseks OPSEC (operational security) ehk operatiivjulgeolek.
Range jt maaratlevad OPSEC-i protsessina, mille eesmérk on kaitsta asutuse ametnikke, nende
pereliitkmeid ja tuvastada tegevused ning indikaatorid, mida vastane voib jdlgida ja analiiisida,
rakendades seelédbi meetmeid nende haavatavuste vihendamiseks (Defense Technical Information
Center, 2011: 1-2). Praktikas tdhendab see, et risk ei teki ainult otsesest infolekkest, vaid ka
ndhtavusest ehk avalikest ja ndiliselt tiihistest detailidest, kuna nende kaudu voib saada toimiva

pildi ette.
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Oiguskaitseasutuste kontekstis vdivad sellisteks indikaatoriteks olla niiteks ametniku
sotsiaalmeedia kasutus, tooga seotud rutiinid, avalikud viited ametikohale, dokumendiregistrite
lekked voi korduvad litkumismustrid. OSINT-1 abil on vdimalik neid andmeid omavahel siduda
ning teha jareldusi ametniku téovaldkonna, vastutusala voi haavatavuste kohta. Seetdttu ei tdhenda
OPSEC ainult salastatud info kaitset, vaid ka teadlikku néhtavuse juhtimist, ametialase info

piiritlemist ning toGtajate teadlikkuse tdstmist. (OpenAl, isiklik suhtlus, 20.04.2026)

OSINT-ist tulenevad riskid haakuvad ka hiibriidohtude ja infosdja kédsitlusega. Tikk margib, et
tdnapdevases infokeskkonnas hégustub piir riigi, tihiskonna ja tiksikisiku vastu suunatud riinnete
vahel (Tikk, 2007: 5-6). See tdhendab, et sihtmérgiks ei pruugi olla ainult infosiisteemid voi
organisatsioonid, vaid ka konkreetsete ametnike identiteet, suhted ja digitaalne jalajilg. Seetottu
ei ole OSINT-i kontekstis maarav ainult see, millist infot avaldatakse, vaid ka see, milliseid uusi
seoseid ja jareldusi avalikest andmetest saab tuletada. Nii tuleb OSINT-i kisitleda korraga nii

védrtusliku tooriista kui ka riski mehhanismina, mille mdju soltub kasutajast ja eesmargist.

1.3.3. Doxxing

Risk ei teki sageli iiksikust infokillust, vaid sellest, kuidas teabe kokku seotakse ja kasutusse
voetakse. Doxximine on selle loogika iiks konkreetsemaid véljendusviise ehk avaliku teabe
siisteemne koondamine muutub surve- voi riindevahendiks, kui infot kasutatakse konkreetse
inimese sihtmirgistamiseks. Unver mirgib, et OSINT-i vahendusel iiksikisikute riindamine vdib
laiemalt mojutada ka valitsusasutuste toimimist ja usaldusvéirsust (Unver, 2018: 7). Avaliku
sektori ametnike puhul lisandub siia ametialane seos asutusega, mis vdib muuta surve ja riinde

moju ulatuslikumaks.

Moiste doxxing parineb 1990. aastate hdkkerikultuuri viljendist ,.dropping documents™ ning
tahistab isiku era-, konfidentsiaalse v0i tuvastatava teabe avaldamist internetis tema tahte vastaselt,
enamasti pahatahtlikul eesmaérgil (Douglas, 2016, viidatud Anderson ja Wood, 2021: 200).
Praktikas kasutatakse doxximist hirmutamiseks, survestamiseks, maine kahjustamiseks voi
sihtmargi hairimiseks. Politseiametnike puhul voib eesmérgiks olla ka politseitdo takistamine voi

avaliku korra 6dnestamine (Huey jt, 2025).

Anderson ja Wood kirjeldavad doxximist kolme peamise mustrina: anoniilimsust paljastava,
sihistatud voi legitiimsust ddnestava tegevusena (Anderson ja Wood, 2021: 206). Uhisosa on
koigil sama — inimese kohta kogutud ja seostatud info kasutatakse viisil, mis vdhendab tema

kontrolli oma néhtavuse iile ja suurendab haavatavust.
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Doxximine ei piirdu ainult veebipdhise probleemi vd4i ahistamisena. Kim jt rohutavad, et
internetikeskkonnast alguse saanud riinnakud vdivad tekitada psiihholoogilist survet, rikkuda
privaatsust ning viia ka fliisiliste ohtudeni (Kim jt, 2011: 676). Douglas seob selle
identiteedikontrolliga — kontroll oma nédhtavuse iile aitab inimesel reguleerida sotsiaalset
positsiooni ja turvatunnet ning selle kontrolli kaotus voib mojutada mainet, tovoimet ja isiklikku

turvalisust (Douglas, 2016: 202).

Avaliku sektori ametnike puhul voivad tagajdrjed laieneda ka ldhedastele. Tallinna
Ringkonnakohtu 2025. aasta lahendis kirjeldatakse juhtumit, kus politseiametnikku dhvardati
pérast toodalast kokkupuudet menetlusaluse isikuga ning dhvardused laienesid ka ametniku
elukaaslasele ja lapsele (Tallinna Ringkonnakohus, 2025; Kruse, 2025). Kohtulahendist nihtub, et
ametniku kodune aadress, tookohaandmed ja muud isikuga seotud viited olid sihipdrase
dhvardamise sisendiks. See illustreerib, kuidas ametialane ndhtavus voib OSINT-keskkonnas

kanduda iile era- ja perekondlikku sfairi.

Kéesoleva t00 vaates on oluline, et doxximine ei tidhenda ainult andmete avalikustamist, vaid
seostamise ja kasutamise viisi, tegemist on riindevahendiga. Seetottu on doksimine korraga nii
privaatsusrisk kui ka turvalisuskiisimus, eriti ametnike puhul, kelle rolli kaudu saab mojutada ka

usaldust institutsiooni vastu.
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2. METOODIKA

Selles peatiikis kirjeldatakse, kuidas uurimus 1dbi viidi, kuidas kujunes valim, milliseid uurimis-
ja andmekogumismeetodeid kasutati ning kuidas andmeid analiiiisiti. Peatiiki 16pus késitletakse ka

metoodika piiranguid ning antakse eneserefleksioon uurimisprotsessi kohta.

2.1. Uurimisviis ja valim

Uuringu sihtriihmaks olid PPA ametnikud, keda kasitleti kdrgema riskiga sihtriithmana, kuna
politseitod eeldab rollipohist ndhtavust ja sagedat kokkupuudet konfliktsete olukordadega, mis
suurendab riski saada sihtmirgiks. OSINT-keskkonnas voib ametialane info seostamise kaudu

kanduda iile ka eraellu, kus sihtmérgiks ei pruugi olla iiksnes ametnik, vaid ka tema ldhedased.

Andmed koguti anoniiiimse veebikiisitlusega, mis avaldati PPA siseveebis. Osalemine oli
vabatahtlik ning kiisimustikule vastas 90 ametnikku (n = 90). Uurimus ei ole statistiliselt
representatiivne kogu avaliku sektori suhtes ning uurimuse eesmérk ei olnud tulemuste
tildistamine kogu populatsioonile, vaid OSINT-ist tulenevate riskide, hoiakute ja kogemuste

kaardistamine korgema riskiga sihtriithmaga asutuses.

Uurimus on empiiriline ja kvantitatiivse suunitlusega. Andmete kogumiseks kasutati
kiisitlusuuringut, sest uuritavad nihtused (teadlikkus, riskitaju ja kditumispraktikad) on suures osas
subjektiivsed ning otseselt mittevaadeldavad. Kiisitlus voimaldas koguda standardiseeritud
andmeid ning vorrelda vastajate hinnanguid ja kogemusi (Bryman, 2016: 10). Uurimiskiisimused

madrasid, millist infot koguda ja kuidas tulemusi tdlgendada (Bryman, 2016: 9).

Uurimisviisiks valiti kiisitlusuuring, kuna kiesoleva t60 eesmirk ei olnud iiksikute juhtumite
detailne analiilis, vaid iilevaade ametnike teadlikkusest, riskitajust ja hinnangutest OSINT-ist
tulenevatele ohtudele. Kuna teemat ei ole Eesti avaliku sektori kontekstis varasemalt
ulatuslikumalt uuritud, oli oluline esmalt kaardistada probleemi olemasolu, nende tajumine ning

vOimalikud riskimustrid.

Valimi moodustamisel kasutati mittetdendosuslikku sihipédrast valimit. Sihipdrane valik oli
pohjendatud, kuna uurimus keskendus konkreetsele sihtrithmale, kelle tooiilesanded ja néhtavus
voivad OSINT-i riske vdimendada. Kvantitatiivuuringutes soltub valimi kujundamine uurimuse
eesmirgist ning alati ei ole eesmirgiks statistiliselt iildistatava valimi saavutamine (Tartu Ulikool,

1.a).
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2.2. Andmekogumismeetod

Kiisimustiku koostas t66 autor, ldhtudes uurimiskiisimustest ning teoreetilisest raamistikust, mis
késitles OSINT-i, identiteedi ja privaatsuse haavatavust ning erinevaid riske (sh seostamine,
tuvastatavus). Kiisimuste eesmirk oli kaardistada vastajate OSINT-teadlikkust, riskitaju,
voimalikku kokkupuudet juhtumitega ning hinnanguid kaitsemeetmetele ja organisatsioonilisele

toele.

Kiisimused sonastati vdimalikult selgelt ja neutraalselt, et vdhendada tdlgendamis- ja
modtmisvigu. Kiisimustik sisaldas valikvastustega ja Likerti skaalal pdhinevaid kiisimusi, mis
voimaldasid koguda vorreldavaid andmeid nii kategooriliste kui ka jirjestustunnustega (Rootalu,
2014). Taiendavalt kasutati avatud vastuse voOimalusi ning ,muu” variandi juurde lisatud
kommentaarivélju, et vastajad saaksid vajadusel oma seisukohti tipsustada (Bryman, 2016: 10—
11). Kiisitlusuuring voimaldas koguda standardiseeritud andmeid inimeste hoiakute, kogemuste ja

hinnangute kohta iihtsete kiisimuste abil (Fowler, 2017: 1-3).

Kiisimustik jagati kolme sisulisse plokki, mis vastasid uurimiskiisimuste loogikale: OSINT-1
teadlikkus ja kasutus, OSINT-ist tulenevad ohud, riskitaju ja kaitsemeetmed ning OSINT-i roll
mojutustegevuse ja hiibriidohtude kontekstis ning ootused organisatsioonilistele meetmetele.

Lisaks koguti taustaandmeid vastajate soo, vanuse, t60staazi, t66 iseloomu ja to6iiksuse kohta.

Andmed koguti anoniilimse veebikiisitlusega, mis koostati Google Formsis (vt lisa 2). Enne
kiisitluse avaldamist taotleti PPA kooskdlastus ning parast loa saamist avaldati kiisitluse link PPA
siseveebis. Kiisimustik oli sihtrithmale avatud 10.04.2025-21.04.2025. Kiisitlusele lisati saatekiri
(vt lisa 1), milles selgitati uuringu eesmérki, OSINT-i tdhendust, anoniilimsuse pohimotteid ning
andmete kasutamist liksnes 10putdd eesmargil. Samuti toodi vélja kiisitluse eeldatav kestus (u 15

minutit), kiisimuste arv (31) ja osalemise vabatahtlikkus.

Osalemine oli vabatahtlik, vastajatel oli vdimalus igal ajal katkestada ning teavitamisel kisitleti
eesmdrki, anoniilimsuse tagamist, andmekasutust ja vdimalikke riske (Eesti Teadusagentuuri

tooriihm, 2025: p 19-20; 23-24).

2.3. Andmeanaliiiis

Andmeanaliitisi eesmidrk oli enamat kui vastuste kirjeldamine. Tulemusi tdlgendati

uurimiskiisimuste ja teoreetilise raamistiku vaatest. Fookus oli mustritel ja korduvatel teemadel,
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eriti sellel, kuidas vastajate hinnangud haakuvad OSINT-ist tulenevate riskimehhanismidega, mida

késitleti teooriaosas (nt seostamine ja tuvastatavus ning ametnike rollipdhine néhtavus).

Suletud kiisimuste vastuseid analiiiisiti kirjeldava statistika abil, kasutades esinemissagedusi ja
protsentjaotusi. Tulemused esitati tekstina ning vajaduse korral tabelitena. Kirjeldav statistika

vdimaldab kvantitatiivuuringus tulemusi siistemaatiliselt koondada ja vorrelda (Tartu Ulikool, i.a).

Avatud vastuseid (sk ,,muu” valikuga lisatud kommentaarid ja vabatekstilised ettepanekud)
kasutati kvantitatiivsete tulemuste tdiendamiseks ja tdpsustamiseks. Avatud vastuste maht oli
viaiksem, kui suletud kiisimuste puhul, mistottu ei olnud eesmirk pohjalik kvalitatiivne
sisuanaliiiis, vaid korduvate seisukohtade ja ettepanekute koondamine temaatilisteks riihmadeks
(Bryman, 2016: 11). Kategooriad kujunesid vastuste sisulise sarnasuse alusel ning holmasid
nditeks teadlikkust ja koolitusi, tuvastatavuse vdhendamist, sotsiaalmeediat ja kiiberhiigieeni,

tehnilisi OPSEC-meetmeid ning organisatsioonilist tuge.

Analiiiis viidi 14bi kombineeritult. Tekstiliste vastuste siistematiseerimisel kasutati MAXQDA
tarkvara, mis toetab kodeerimist, temaatilist riihmitamist ning kvalitatiivse ja kvantitatiivse info
sidumist (Masso jt, 2014). Kategoriseerimise koondtabel koostati Microsoft Excelis, kus iga avatud
vastus seoti vastava teemaga ning tulemuste illustreerimiseks valiti representatiivseid tsitaate (vt

lisa 3).

Analiiiisi eesmérk ei olnud hiipoteeside testimine, vaid OSINT-riskide, riskitaju ja kaitsepraktikate
kaardistamine ning peamiste probleemkohtade esiletdstmine uuritavas sihtrithmas. Tulemuste
tolgendamisel ldhtuti pohimdttest, et andmeanaliitis hdolmab lisaks esitamisele ka sisulist

mdtestamist uurimiskiisimuste ja teoreetilise raamistiku kontekstis (Tartu Ulikool, i.a).

2.4. Piirangud, eetika ja eneserefleksioon

Uurimuse piiranguks on sihipdrane mittetdendosuslik valim, mis ei voimalda tulemusi statistiliselt
tildistada kogu PPA ega avaliku sektori kohta vdi kogu populatsioonile. See on kooskdlas
uurimuse eesmérgiga kaardistada OSINT-ist tulenevaid riske, kogemusi ja hoiakuid kdrgema
riskiga sihtriihmas, mitte saavutada representatiivset tulemust (Bryman, 2016: 9-10). Tulemusi
tuli seetottu késitleda eeskétt kui iilevaadet mustritest ja probleemkohtadest, mis selles sihtrithmas

esile kerkivad.

Tulemuste tolgendamisel tuli ka arvestada, et vastused pdhinevad vastajate hinnangutel ja
kogemustel. Riskitaju, teadlikkus ja turvatunne on subjektiivsed ning sdltuvad varasemast
kogemusest, tooiilesannetest ja teadmistest. Samuti on vdimalik, et osa vastajatest vastas
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ettevaatlikult voi sotsiaalselt soovitaval wviisil, eriti teemadel, mis puudutasid turvalisust,

organisatsioonilisi praktikaid voi isiklikke kogemusi (Fowler, 2017: 10—-12).

Uuringu labiviimisel 1dhtuti teaduseetika iildpdhimotetest ehk vabatahtlikkus, konfidentsiaalsus ja
osalejate heaolu kaitse (Eesti Teadusagentuuri toorithm, 2025: p 10-11). Anoniiiimsuse
tagamiseks vélditi kiisimusi, mis eeldanuks operatiivse vdi tundliku teabe avaldamist. Arvestati ka
varasemas teooriaosas kasitletud seostamise loogikaga, et digikeskkonnas voivad ka kaudsed
tunnused koondumisel suurendada tuvastatavust. Seetottu esitati tulemused koondatud kujul ning
avatud vastuste ndidete valikul vilditi detaile, mis voiksid vastajaid kaudselt tuvastatavaks muuta
(Bos, 2020: 158-160). Kogutud andmeid kasutati iiksnes teaduslikul eesmérgil ning vastajatel oli

voimalik kiisitlus igal ajal katkestada.

Uurimisprotsessis tuli autoril arvestada ka oma varasema kokkupuute ja teadmistega uuritavast
valdkonnast. T66 teema valik oli osaliselt seotud autori ametialaste kogemustega avalikus sektoris,
sh kokkupuutega olukordades, kus konfliktsete menetluste voi vaidlustega seotud isikud on
ptitidnud koguda tidiendavat teavet, luua kontakti voi avaldada survet. Need kogemused aitasid
moista uuritava probleemi praktilist moddet ning kujundasid huvi teema vastu, kuid samal ajal

tdhendasid vajadust teadlikult hoida kasitlus neutraalne, allikakriitiline ja akadeemiline.

Uurimuse koostamisel piilidis autor toetuda eelkdige teaduskirjandusele, empiirilistele andmetele
ja uurimistulemustele. Too eesmirk ei olnud hirmu v&i ebakindluse vdimendamine, vaid
teadlikkuse tdstmine OSINT-ist tulenevatest riskidest, nende voimalikest mojudest ning vajadusest

ennetavate kaitsemeetmete ja teadlikkuse suurendamise jérele.

To66 koostamisel kasutati tehisintellektil pohinevat tekstirobotit ChatGPT uurimisprotsessi toetava
abivahendina. Todriista kasutati keerukamate voodrkeelsete terminite ja keerukamate tehniliste
lausete mdistmiseks, samuti mahukamate voorkeelsete materjalide tdlkimisel. Lisaks kasutati
ChatGPT-d vdimalike allikasuundade leidmisel. Autor kontrollis kogu t66 sisulise péritolu,
allikad, viited iseseisvalt iile just rakendusest saadud informatsiooni usaldusvédrsuse eesmargil.
Tekstiroboti kasutamisel ldhtuti Tartu Ulikooli suunistest tekstirobotite kasutamiseks dppetoos.

(Tartu Ulikool, 2023)
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3. TULEMUSED

Tulemuste peatiikkk pdhineb PPA ametnike seas ldbiviidud struktureeritud ankeetkdisitlusel.
Kiisimustik koosnes valdavalt suletud vastusevariantidega kiisimustest, mis vdimaldasid
kirjeldada OSINT-teadlikkust, riskitaju ning identiteedikaitsega seotud hoiakuid ja
kditumispraktikaid. Kwvalitatiivset tdiendust annavad avatud kiisimused ning lisatud
kommentaarid, mida kasutatakse tulemuste illustreerimiseks ja murekohtade tiApsustamiseks.

Tulemused on struktureeritud vastavalt uurimiskiisimustele.

3.1. OSINT-teadlikkus ning kasutuskogemus

Kédesolevas alapeatiikis  késitletakse  vastajate  teadlikkust OSINT-i  mdistest, selle
kasutusvoimalustest ning kokkupuudetest OSINT-iga tooalases voi igapievases kontekstis. Lisaks
vaadeldakse, kuidas vastajad mdtestavad OSINT-i rolli diguskaitses, julgeolekus ja

mojutustegevuses.

3.1.1. Taust ja iildised erinevused riskitajus

Tabel 1 annab iilevaate vastajate taustatunnustest. Valimis olid esindatud erineva vanuse, to0staazi
jatooiseloomuga PPA ametnikud. Enim vastajaid kuulus vanuseriihmadesse 25-34 ja 35—44 aastat
ning suurima rithma moodustasid 2—5-aastase teenistusstaaziga ametnikud. T66 iseloomu jargi
domineerisid sisetddga seotud ametikohad, kuid esindatud olid ka kombineeritud ja vélitdo rollis
tootavad ametnikud. Ligikaudu kolmandiku vastajate andmed olid avalikult leitavad PPA
ametlikul kodulehel, mis on kdesoleva t66 kontekstis oluline, kuna teooriaosas kisitleti ametialast

nédhtavust ja avalike andmete seostatavust voimaliku riski mehhanismina.

Tabel 1. Vastajate taustatunnused (N = 90).

Tunnus n (%)
Sugu

Mees 48 (53.,3)
Naine 42 (46,7)
Vanus

Alla 25 aasta 14 (15,6)
25-34 aastat 28 (31,1)
35-44 aastat 27 (30,0)
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45-54 aastat 19 (21,1)
55+ 2(2,2)
Too liik

Siset6o 45 (50,0)
Kombineeritud t66 30 (33,3)
Vilitoo 15 (16,7)

Allikas: autori koostatud kiisitluse pohjal.

Taustatunnuste vordlusest ilmnes, et korgem riskitaju oli {ldiselt seotud suurema nédhtavuse
kokkupuutega. Koige selgem erinevus tuli esile vastajate puhul, kelle andmed olid avalikult
leitavad PPA ametlikul kodulehel. Nendest vastajatest hindas 87,9% OSINT-i pahatahtlikku
kasutamist korge ohuna, samas ka mitteavalike andmetega vastajate seas oli vastav nditaja 63,2%
ehk siiski piisavalt kdrge. See viitab, et ametialane ndhtavus ja avalike andmete seostatavus

mojutavad otseselt seda, kuidas hinnatakse voimalikke identiteedi- ja privaatsusriske.

Sarnane muster ilmnes t66 iseloomu puhul. Vilitood tegevate ametnike seas hindas 86,7%
vastajatest OSINT-ist tulenevaid ohte korgeks, samas kui sisetéod tegevate ametnike hinnangud
olid monevorra mdddukamad. Seda vdib seostada suurema kokkupuutega avalikkuse, konfliktsete
olukordade ning vdimalike sihtmérgistamise riskidega. Vilitdos on ametnik sageli ndhtavam ja
otsesemalt seotud menetluste, sekkumiste ja kontrolltegevustega, mis vOib suurendada ka

haavatavust.

Vanuseriihmade 15ikes paistsid nooremad vastajad olevat OSINT-1 mdiste ja selle voimalustega
paremini kursis ning hindasid ka vdimalikke riske kdrgemalt. Alla 25-aastastest vastajatest markis
85,7%, et nad tunnevad OSINT-i mdistet ja rakendusi, ning sama suur osa hindas pahatahtlikku
kasutamist korge riskina. Vanuserithmas 25-34 aastat oli vastav niitaja 78,6%. Nooremate
vastajate kOrgemat riskitaju vOib seostada tihedama kokkupuutega digikeskkonna ja

sotsiaalmeediaga, kus avaliku info seostatavus ja digitaalne ndhtavus on igapdevasemad.

Ka toostaazi 16ikes ilmnes erinevusi. Alla iihe aasta staaziga vastajatest hindasid kdik OSINT-i
pahatahtlikku kasutamist kdrge ohuna. Pikema staaziga ametnike seas olid hinnangud monevdrra
moddukamad. Lithema tdokogemusega vastajad tdid sagedamini vilja ka turvatunde puudumist
teadmise tottu, et nende kohta on voimalik avalikest allikatest infot koguda. See vdib viidata, et
uuemad ametnikud tunnetavad muutunud digikeskkonna mdju selgemalt voi puutuvad toovaliselt

rohkem kokku keskkondadega, kus digitaalne ndhtavus ja info jagamine on tavapédrasemad.
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Soo 1dikes olid iildised hinnangud OSINT-i pahatahtliku kasutamise ohtlikkusele iisna sarnased.
Korge ohuhinnangu andis 70,8% meestest ja 73,8% naistest. Erinevus ilmnes aga turvatunde
kiisimuses. 54,8% naistest mirkis, et nad ei tunne end turvaliselt teadmisega, et nende kohta on
voimalik OSINT-i abil infot koguda v4i neid tuvastada, samas kui meeste seas oli vastav nditaja
41,7%. Avatud vastustes rohutasid naised sagedamini privaatsuse ja ldhedaste kaitse teemat,

meeste vastustes kerkis rohkem esile tehniline ja operatiivne vaade.

Kokkuvdttes viitavad tulemused sellele, et OSINT-ist tulenev riskitaju on seotud ametniku
ndhtavuse, todiseloomu ja digitaalsete oskuste, teadmistega. Kdrgem riskitaju ilmnes eriti nende
vastajate seas, kelle to6 voi avalik ndhtavus suurendab nende tuvastatavust ja seostatavust avalikus

infokeskkonnas.

3.1.2. OSINT moiste tundmine, kasutusvaldkonnad ja olulisus

Vastajate teadlikkus OSINT-1 moistest oli iildjoontes olemas. Kiisimusele, kas ollakse kursis
terminiga OSINT, vastas 62,2% vastajatest, et nad on tuttavad nii mdiste kui ka selle rakendustega.
Veel 22,2% mirkis, et on terminist kuulnud, kuid ei tea tipselt selle sisu voi kasutusvdimalusi.
15,6% vastajatest ei olnud OSINT-i terminiga kursis. See nditab, et kuigi suurel osal vastajatest
oli OSINT-ist vidhemalt tldine arusaam olemas, ei olnud teadmised koikide ametnike seas

uhtlased.

Teadlikkuse korval hinnati ka seda, kas vastajate arvates kasutatakse OSINT-i Eesti diguskaitse-
ja julgeolekuasutustes ametlikus t60s. 80% vastajatest leidis, et kasutatakse, 18,9% ei osanud
sellele kiisimusele kindlat hinnangut anda ning vaid 1,1% leidis, et OSINT-i ametlikus t66s ei
kasutata. Tulemused viitavad, et OSINT-1 nidhakse valdavalt reaalse to6vahendina, mitte ainult

teoreetilise moistena.

OSINT-1  kasutusvaldkondade  hindamisel seostati seda  eeskitt julgeoleku- ja
oiguskaitsevaldkonnaga. Kdige sagedamini nimetati riiklikku julgeolekut (80%), kiiberjulgeolekut
(78,9%) ning ajakirjandust ja uurivat meediat (75,6%). Oiguskaitset mirkis 69,9% vastajatest ning
arisektorit ja konkurentsianaliilisi 57,8%. Selline jaotus nditab, et OSINT-i ei tajuta ainult
asutusesisese toOvOttena, vaid laiemalt kasutatava vOimekusena, mis ulatub erinevatesse

valdkondadesse.

Avatud vastustes seostati OSINT-i selgelt ka mdjutus- ja julgeolekuohtudega. Mitmes vastuses
toodi vidlja, et OSINT-i vdivad kasutada vaenulikult meelestatud riikide eriteenistused,

kurjategijad ja muud uudishimulikud persoonid. See nditab, et OSINT-1 ei késitleta neutraalse
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infokogumisena, vaid osana laiemast mojutus- ja infosdja loogikast, kus avalik info vdib olla

ihtaegu nii ressurss kui ka riindevahend.

OSINT-1 kasutuskogemus oli vastajate seas mitmekesine. 31,1% mairkis, et OSINT on otsene osa
nende tooiilesannetest, 44,4% leidis, et see on todiilesannete tditmisel abiks, kuigi mitte
kohustuslik, ning 42,2% oli kasutanud OSINT-1 meetodeid v4i tooriistu isiklikust huvist. Samas
30% vastajatest markis, et nad ei ole OSINT-i kasutanud. See viitab, et OSINT ei ole ainult kitsalt
spetsialiseeritud ametikohtade tooriist, vaid osa laiemast digitaalsest tookeskkonnast ja

infokasutusest.

Vastuste pohjal peeti OSINT-1 diguskaitse ja julgeoleku kontekstis véiga oluliseks toovahendiks.
Kiisimusele, kui oluline on OSINT selles valdkonnas hindamisskaalal (1-5), andis 61,1%
vastajatest hinnangu 5 (,,vdga oluline*) ning 21,1% hinnangu 4. Madalaks hindas OSINT-i

olulisust vaid 2,2% vastajatest.

Kokkuvottes nditavad tulemused, et OSINT-i seostatakse eelkdige julgeoleku, diguskaitse ja
mojutustegevusega ning paljudel vastajatel on ka praktiline kokkupuude selle kasutamisega.
Samas ilmneb, et teadmised OSINT-i sisust, kasutuspraktikatest ja voimalustest ei ole koikide
ametnike seas ilihesugused, mis vOib mojutada ka riskitaju ja arusaama identiteedi- ning

privaatsuskaitse vajadusest.

3.1.3. OSINT olulisus

Vastuste pohjal peetakse OSINT-i OGiguskaitse ja julgeoleku kontekstis védga oluliseks
toovahendiks. Kiisimusele, kui oluline on OSINT selles valdkonnas (skaala 1-5), andis 61,1%
vastajatest hinnangu 5 (,,vdga oluline™) ning 21,1% hinnangu 4. Neutraalse hinnangu (3) valis

15,6% vastajatest, hinnangut 2 ei valitud ning 2,2% hindas OSINT-i olulisust madalaks.

Hinnangute jaotus sobitub OSINT-i késitlusega kui voimekusega, mis annab véirtuse siis, kui
avalik info muudetakse siistemaatilise kogumise, seostamise ja tdlgendamise kaudu kasutatavaks
teadmisteks. TeisisOnu ei paista OSINT vastajate jaoks olevat midagi kdrvalist, vaid osa sellest,

kuidas infot otsitakse ja olukorda motestatakse.

Samas jddb sama tulemusteploki kdrvale see, et varasemates kiisimustes ilmnes OSINT-1 mdiste
ja kasutuspraktikate tundmises ebaiihtlus. Seetdttu vdib korge olulisuse hinnang tdhendada eri
vastajate jaoks erinevat asja: iihel juhul konkreetset toovatet, teisel juhul iildist arusaama, et avalik

info on kasulik. Just selline erinev tdlgendus loob tausta, miks jirgmises alapeatiikis on mdistlik
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vaadata eraldi riskitaju ametnike ja nende lihedaste suhtes ning seda, milliseid ohte OSINT-iga

seostatakse.

3.2. OSINT riskid ja vastumeetmed

Selles alapeatiikis keskendudes sellele, milliseid ohte ja riske seostavad vastajad OSINT-i
pahatahtliku kasutamisega ning mil mééral tajutakse ohtu ametnikele ja nende ldhedastele. Lisaks
kirjeldatakse, milliseid konkreetseid ohte peetakse OSINT-i kaudu kodige suuremaks ning kas

vastajad on kokku puutunud juhtumitega, kus tundlik teave on avalikult levinud.

3.2.1. Riskitaju ametnike ja lihedaste suhtes

Vastuste pdhjal tajutakse OSINT-i pahatahtlikku kasutamist selge ohuna. Kiisimuses, kui ohtlik
see voib olla (skaala 1-5), andis 42,2% vastajatest hinnangu 5 ja 30,0% hinnangu 4. Neutraalseks
jai 24,4% ning madalaks hindas riski 3,3%, hinnangut 1 ei valitud. Selline jaotus niitab, et OSINT-

1 el késitleta ainult neutraalse infokogumisena, vaid sellega seostatakse ka voimalikkue kahjusid.

Sarnane pilt ilmneb ametnike endi puhul. 41,1% leidis, et OSINT kujutab ametnikele suurt ohtu,
ning 42,2% mirkis, et oht on olemas mingil médral. Vihesed pidasid riski véikeseks voi olematuks
ning 10% ei osanud hinnangut anda. See viitab, et riskitaju on laialt levinud, kuid osa vastajatest
ei seosta OSINT-1 voimalusi otseselt oma toopraktikaga voi puudub neil kokkupuude juhtumitega,

mis teeksid riski nende jaoks selgelt tajutavaks.

Léahedaste puhul peeti riski samuti oluliseks. 31,1% vastajatest pidas OSINT-ist tulenevat ohtu
lahedastele viga tdendoliseks ning 50,0% leidis, et oht on olemas mingil médral. See sobitub t66
kiasitlusega, et oht ei teki iiksikust infokillust, vaid seostamisest. Ametniku nimi, ametikoht,
kontaktid ja muud avalikud viited voivad eri allikatest kokku panduna anda piisava pildi, et

avaldada survet kas otse ametnikule vOi tema ldhedaste kaudu.

Sellest tulenevalt ei piirdu OSINT-i riskitaju ainult ametialase sfaériga, vaid puudutab ka eraelu ja
turvatunnet. Jargmises alapeatiikis vaadeldakse, milliseid konkreetseid ohte vastajad esile toid

ning millist kokkupuudet nad voimalike juhtumitega kirjeldasid.

3.2.2. Peamised ohud ja kogemused juhtumitega

OSINT-i kaudu peeti suurimateks ohtudeks isikuandmete lekitamist ja privaatsuse rikkumist

(87,8%). Doxximist ning isiklikke &hvardusi nimetas ohuna molemal juhul 83,3% vastajatest.
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Identiteedivargust mirkis 78,9% ning desinformatsiooni levikut ja mainekahju 74,4% vastajatest.

Vastusevarianti ,,ei nde ohtu” ei valinud iikski vastaja.

Need valikud koonduvad kaheks suuremaks mustriks. Uhes otsas on privaatsus- ja tuvastusriskid
(andmelekked, privaatsuse rikkumine, doxximine, identiteedivargus), teises otsas mdojutus ja
survega seotud riskid (dhvardused, mainekahju, desinformatsioon). Selline jaotus sobib kokku t66
teoreetilise ldhtekohaga ehk risk ei teki ainult avalikust infost, vaid sellest, et eri allikatest parit

killud saab kokku panna ning kasutada neid inimese tuvastamiseks ja tema mojutamiseks.

Kiisimused kogemuste kohta néitavad, et isiklik kokkupuude on pigem harvem. 67,8% vastajatest
markis, et nad ei ole tundliku info levikuga (nt lekkinud andmed, kodune aadress) isiklikult kokku
puutunud. Samas 28,9% teadis kolleegidega seotud juhtumeid ning 6,7% oli sellist olukorda ise
kogenud. See tdhendab, et riskid ei ole vastajate jaoks ainult teoreetiline, kuna teadmine

juhtumitest liigub organisatsioonis ka siis, kui koigil ei ole isiklikku kogemust.

Sarnane pilt ilmneb negatiivse avaliku kuvandi kiisimustes. 11,1% maérkis, et nende kohta on
levitatud negatiivset infot, 5,6% fitles, et nende isikuandmeid on avalikustatud, ning 13,3% to1
vilja, et neid on filmitud voi pildistatud ilma loata. Kdige sagedamini teati siiski kolleegidega
seotud juhtumeid (44,4%). Need vastused viitavad, et ndhtus on organisatsioonis tajutav pigem
kollektiivse kogemuse kaudu. Otsene juhtum voib tabada viheseid, kuid selle mdju jouab laiema
ringini.

Avatud vastustes kirjeldati ka ennetavat kditumist, nditeks seda, et kontrollitakse teadlikult
voimalike andmeleketega seotud riske voi jélgitakse, milline info enda kohta internetis kittesaadav
on. See lisab siia tulemusteplokki olulise modtme. Osa vastajaid ei rdédgi ainult ohtudest, vaid
nditab, et OSINT-i loogikat arvestatakse juba igapdevases enesekaitses (oma digitaalse jalajélje

jalgimine, avalikult kattesaadavad ja lekkinud info regulaarne kontroll).

3.2.3. Riskide vihendamiseks kasutatavad vastumeetmed ja turvatunne

Riskide vdhendamiseks piirati kdige sagedamini isikuandmete ja fotode avalikku ndhtavust
(77,8%). Pseudoniiiime voi alternatiivseid kasutajanimesid kasutas 54,4% ning anoniiiimseid
sotsiaalmeediakontosid 48,9% vastajatest. Sotsiaalmeediakontosid ei kasutanud 13,3% vastajatest

ja 4,4% markis, et kuigi ohtudest ollakse teadlikud, konkreetseid meetmeid ei rakendata.

Nimetatud votted koonduvad eelkdige loogika iimber, kus védhendatakse enda avalikku
seostatavust. Kui enda nime, nédo, kasutajanimede ja kontaktide jélg on vdiksem, on keerulisem

siduda erinevatest allikatest péarinevaid teabekilde iihe konkreetse inimesega. Moned vastajad
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kirjeldasid ka tehnilisemaid samme, nditeks VPN-i kasutamist, eraldi seadmete ja kontode loomist
ning todalase ja isikliku digitaalse identiteedi teadlikku lahushoidmist. Sellest paistab, et ndhtavust

pitititakse juhtida mitte ainult sisu tasandil, vaid ka tehniliste valikutega.

Turvatunde kiisimuses jagunesid vastused peaaegu vordselt. 48,9% vastajatest tundis end
turvaliselt teadmisega, et OSINT-i abil on voimalik nende kohta infot leida, samas kui 47,8% ei
tundnud end turvaliselt. See niitab, et sama teadmine OSINT-i vOimalustest ei mojuta koiki
ithtemoodi, osa voOtab seda paratamatu taustana, osa tajub seda igapédevase riskina, mis vajab

pidevat tdhelepanu.

Need, kes ei tundnud end turvaliselt, tdid peamise pohjusena esile OSINT-1 kaudu leitava info
enda voi ldhedaste kohta (47,8%). Sageli mainiti ka vaenulikku suhtumist ametnike vastu
sotsiaalmeedias (37,8%) ning doxximist vdi muu tundliku info leket (35,6%). Lisaks leidis 27,8%
vastajatest, et asutuse kaitsemeetmed ei ole piisavad. Nendest vastustest joonistub vilja, et mure
ei ole ainult voimalikes ohtudes, vaid ka ndhtavuses ja tdhelepanus, mis voib olla vaenulik ning

kanduda veebist viljapoole.

Avatud vastustes tuli korduvalt esile, et riskitaju mdjutab ka kéitumist. Mainiti nditeks vajadust
kohandada oma néhtavust suurema riskiga todiilesannete puhul ning kasutada eraldi kontosid,
seadmeid ja kontaktandmeid. Samas ei ilmne vastustest {lihtset mustrit, mis viitab, et
ennetuspraktikad on pigem individuaalsed ja sdltuvad todrollist, kogemusest ning sellest, kui

ndhtavaks end peetakse.

3.3. Asutuse roll ja OSINT-riskide kisitlemine strateegilisel tasandil

Selles alapeatiikis vastatakse uurimiskiisimusele kolm, keskendudes ametnike hinnangutele ja
ootustele riigiasutuste rollile OSINT-riskide ennetamisel ja ametnike privaatsuse, turvalisuse
kaitsel. Esitatakse vastajate seisukohad OSINT-i seostamisest mdjutustegevusega ning hinnangud

sellele, kas OSINT-riskide ennetamine peaks kuuluma riikliku kiiberturvalisuse strateegia alla.

3.3.1. OSINT mojutustegevuse kontekstis ja tajutus kasutus Eesti vastu

OSINT-1 kasutamist mdjutustegevuses Eestis pidas enamik vastajatest reaalselt olemasolevaks.
Kiisimusele, kas OSINT-i kasutatakse Eestis desinformatsiooni, narratiivide kujundamise voi
trollimise eesmairgil, vastas 91,1% jaatavalt ning 8,9% eitavalt. Samuti leidis 75,6% vastajatest, et
OSINT-1 kasutatakse Eesti riigiametnike ja riigiasutuste vastu, samas kui 24,4% ei pidanud seda

toendoliseks.
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Need vastused nditavad, et OSINT-i ei seostata ainult infokogumisega. Vastajate jaoks on OSINT
pigem osa samast to6loogikast, mida kirjeldati infooperatsioonide peatiikis, avalik teave on sisend,
mille abil saab kujundada sonumeid, profileerida sihtmérke ja suunata tihelepanu. Nii muutub
oluliseks mitte ainult see, mida keegi avalikest allikatest leiab, vaid kuidas see info hiljem

kommunikatsioonis ja mdjutamises todle pannakse.

Ukraina sdja ja Venemaa mojutustegevuse kontekstis seostati OSINT-i1 eriti selgelt
infooperatsioonidega. 63,3% vastajatest leidis, et OSINT méngib sellistes tegevustes olulist rolli,
ning 21,1% késitles seda mdjutustehnikate osana. Viike osa hindas selle mdju piiratumaks. Siit
paistab, et vastajate jaoks ei ole OSINT neutraalne taust, vaid midagi, mis voib toetada tervikpilti

ja samal ajal ka sihitud narratiive.

Oluline on ka see, et OSINT-i vdimalik kasutus riigiametnike ja riigiasutuste vastu on vastajate
hinnangul realistlik. Siin tuleb tagasi t06 keskne teema, ametnike ndhtavus ja avaliku info
seostatavus. Kui ametniku nimi, roll, kontaktid voi harjumused on eri allikatest kokku pandavad,
siis tajutakse seda mitte lihtsalt privaatsusprobleemina, vaid mojutamise ja sihtmérgistamise

vOimalusena.

3.3.2. Asutuse roll ja OSINT-riskide kisitlemine strateegilisel tasandil

Valdav enamik vastajatest leidis, et riigiasutused peaksid poérama rohkem tihelepanu ametnike
kaitsele OSINT-ist tulenevate riskide kontekstis. Seda seisukohta toetas 94,4% vastajatest ning

5,6% ei pidanud seda vajalikuks.

Selline tulemus néitab, et identiteedi- ja privaatsuskaitset ei paigutata ainult ametniku isikliku
ettevaatuse vastutusse. Vastajate vastustest jadb mulje, et {liksikute nippide korval oodatakse
organisatsioonilt selgemat raamistikku, mis annaks iihtsed pdhimotted, praktilised juhised ja toe
olukordades, kus risk realiseerub. See sobitub t66 varasema loogikaga, kus ametnike nédhtavus ja

avalike andmete seostatavus loovad haavatavuse, mida liks inimene ei suuda alati ise kontrollida.

Sarnane hoiak ilmnes ka kiisimuses, kas OSINT-riskide ennetamine peaks kuuluma riikliku
kiiberturvalisuse strateegia alla. Sellist Idhenemist toetas 93,3% vastajatest ning 6,7% ei pidanud
seda vajalikuks. Need vastused asetavad teema ametniku tasandilt laiemasse raamistikku. OSINT-
1 késitletakse siin mitte ainult privaatsuse kiisimusena, vaid osana riigi toimepidevusest ja

usaldusest institutsioonide vastu.
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3.3.3. Juhised, koolitusvajadus ja ettepanekud

OSINT-ist tulenevate ohtude kdsitlemist ametnike koolitusprogrammides pidas vajalikuks 95,6%
vastajatest. See tulemus on kooskodlas varasemate alapeatiikkidega, kus riskitaju oli korge ja oht
seostus sageli seostatavuse ning ndhtavusega. Koolitusvajadus tuleb siin vilja kui praktiline vastus

kiisimusele, kuidas sellises keskkonnas iildse toime tulla.

Olemasolevate juhiste ja koolituste kohta olid vastused ebaiihtlasemad. 52,2% leidis, et asutus
pakub ametnike privaatsuse ja turvalisusega seotud juhiseid voi koolitusi, 28,9% ei osanud seda
hinnata ning 14,4% arvas, et neid ei pakuta. Selline jaotus viitab, et isegi kui juhised on olemas, ei
pruugi need jouda koigi tootajateni voi ei seostata neid otseselt OSINT-ist tulenevate riskidega.
Vastustest jdi eristusena kolama ka see, et iildised andmekaitsealased juhised ei pruugi katta

ametnike isiklikku tuvastatavust puudutavaid olukordi.

Avatud ettepanekutes kordus kolm pohilist suunda. Esiteks sooviti regulaarseid koolitusi ja
lihtsaid, elulisi juhiseid, mis aitaksid paremini mdista OSINT-i vdimalusi ja enda digitaalset
jalajdlge. Teiseks rohutati tehniliste ja organisatsiooniliste meetmete tugevdamist, nditeks to6- ja
eraelu selgemat eristamist ning turvalisemaid to6votteid ja vahendeid. Kolmandaks tdsteti esile
ametnike avaliku ndhtavuse vdhendamist avalike kontaktandmete ja nimepohise seostatavuse

puhul, samuti nime asemel identifikaatori v4i koodi kasutamine too6iilesannete tditmisel.

Need ettepanekud néitavad, et teemat ei kisitleta ainult individuaalse ettevaatuse kiisimusena.
Pigem oodatakse, et identiteedi- ja privaatsuskaitse oleks osa asutuse igapdevastest praktikatest ja

tookorraldusest, nii et ametnik ei jadks riskide maandamisel {iksi.
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4. JARELDUSED JA EDASISED UURIMISSUUNAD

Selles peatiikis esitatakse uurimistoo peamised jéreldused ja arutletakse tulemuste iile, 1dhtudes
uurimiskiisimustest. Analiilis pohineb varasemates peatiikkides kirjeldatud teoreetilisel taustal ja
empiirilistel tulemustel. Nii saab hinnata, kuivord kattuvad tulemused senise teaduskirjandusega
ja milliseid uusi tdlgendusi need lisavad. Arutelu on jaotatud uurimiskiisimuste jargi. Peatiiki 10pus
voetakse kokku peamised jéreldused, tuuakse védlja t66 piirangud ning tehakse ettepanekud

edasisteks uurimissuundadeks.

4.1. OSINT olemuse taju

Kiisitluse pohjal tajuvad vastajad OSINT-i eelkdige osana igapdevasest t00- ja
mojutuskeskkonnast, mitte pelgalt kitsa luureterminina. OSINT seostub nende jaoks julgeoleku,
kiiberjulgeoleku ja diguskaitsega ning samal ajal arvestatakse, et sarnane voimekus on ka vastaste
kdes. Nii asetub OSINT vastajate mdtlemises laiemasse inforuumi, kus avalik info voib mojutada
hoiakuid, usaldust ja otsuseid. See haakub Eesti julgeolekukésitlusega, mis rohutab inforuumi
kaitse vajadust riigikaitse raamistikus (Riigikantselei, 2021: 30). Mdjutustegevuse vaates on
oluline ka Naritsa tdhelepanek, et emotsionaalselt lactud sdonumid ja nendega seotud vétted voivad
toetada usalduse OOnestamist (Narits, 2015: 68). Vastajate vastustest jadb mulje, et OSINT-1i

vaadatakse just sellise mdjutusloogika iihe praktilise sisendina, mitte iiksnes info otsimisena.

Samas ei ole OSINT-i rakendus ja piirid organisatsiooni sees vastajate hinnangul iihtmoodi selged.
Esile toodi juhiste ja koolituste ebaiihtlus ning arusaam, et praktilised pdhimdtted sdltuvad liiga
palju tiksusest voi olukorrast. Mitmes ettepanekus kiisiti sisuliselt sama asja — kuidas OSINT-i
kasutada nii, et see toetaks t00d aga ei suurendaks tarbetult ametnike enda néhtavust ja riske. See

nditab 10het OSINT-i tajutud olulisuse ja iihtse kasutuspraktika vahel.

Teooria aitab seda 10het seletada. OSINT-i tuum ei ole avalik info, vaid protsess, kus killustatud
teave muudetakse eesmirgipéraseks teadmisteks. Steele madratleb OSINT-i sihipdraselt avastatud,
toodeldud ja levitatud informatsioonina kindlale sihtrithmale (Steele, 2006: 129). Hwang jt
rohutavad, et OSINT tekib silisteemsest otsimisest, kogumisest ja analiiiitilisest tootlemisest
(Hwang jt, 2022: 1-3). Kui seda metoodikat mdistetakse ebaiihtlaselt, on loogiline, et ebaiihtlaseks
jaab ka riskide tajumine ja ohutu kasutuse piiride tunnetus. Just seostamise moment teeb OSINT-

ist iihtaegu viga kasuliku ja samas haavatavusi avava voimekuse.
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Vastajate riskitaju toetab ka arusaam, et OSINT ei piirdu enam klassikalise avaliku infoga.
Oerlemans ja Langenhuijzen kirjeldavad, et praktikas vdivad OSINT-i alla kuuluda ka
kommertsandmed ja lekkinud andmed (Oerlemans & Langenhuijzen, 2025: 581-582), mis nihutab
fookuse otsimiselt identiteedikildude seostamisele ehk kasutajanimed, kontaktid, asukohaviited ja
muud killud voivad eri keskkondades kokku joosta ning anda detailsema pildi, kui tiksik allikas
eraldi. Sama loogikat kinnitas ka pdgus OSINT-tooriistade iilevaade, kus osa keskkondi teeb

sihitud otsingu ja seostamise tehniliselt véga lihtsaks.

OSINT-1 ohutu kasutuse teema seostub otseselt operatiivjulgeolekuga, kus edukas riskijuhtimine
peaks ennetama ohte asutusele, ametnikele ja nende 1dhedastele. Eesti julgeolekupraktika ndited
ostavad, et mojutustegevus ei ole abstraktne moiste. See voib avalduda konkreetsetes tekstides,
levikanalites ja vastutuses. Kaitsepolitsei aastaraamatus kirjeldatud Sevastopoli {ilikooli
programm ning Burceva juhtum niitavad, et mdjutustegevust tehakse sihiparaselt ja see voib jouda
ka Eesti institutsioonide tasandile (Kaitsepolitsei aastaraamat, 2026: 8—9; Siplane, 2025). Sellest
tulenevalt ei ole OSINT-1 puhul keskne ainult oskus leida, vaid ka oskus mitte voimendada
manipuleerivat materjali ning hoida omaenda tegevusviisid ja ndhtavus kontrolli all. Kui OSINT
on organisatsioonis pdriselt kasutusel, vajab see selget metoodikat, iihtseid pohimotteid ja

praktilist juhendamist, et vdimekus ei tootaks kasule vastu.

4.2. Riskid ja nende realiseerumine

OSINT osas tajutakse pahatahtlikku kasutamist selge riskina nii ametnikele kui ka nende
lahedastele. Oluliseks peeti, et oht ei jdd toorolli piiridesse. Perelilkmed voivad kujuneda
sihtmargiks, kelle kaudu on vdimalik avaldada survet vdi mdjutada ametniku turvatunnet. See
sobitub doxximise ja sihitud mojutamise loogikaga, kus riinnak ei pea algama asutusest, vaid vdib

alata inimesest ja tema ldhikonnast.

Kirjeldatud ohud koonduvad suuresti privaatsuse ja tuvastatavuse iimber. Esile tulid isikuandmete
lekked ja avalikustamine, doxximine, dhvardused, identiteedivargus ning mainekahju. Kim jt
rohutavad, et privaatsusrikkumisel voib olla pikaajaline psiihholoogiline mdju ning kahju ei pea
avalduma ainult fiiiisilise ohuna (Kim jt, 2011: 676). Vastuste pdhjal ei tajutud riske kitsalt
andmekaitse probleemina, vaid koos nendega mainiti jdrjekindlalt ka surve ja mojutamise

elemente, nditeks dhvardusi ja mainekahju.

Williams ja Blum kirjeldavad, et andmete koondamine ja analiiiis toob esile mustrid ja seosed,

mille kaal on suurem kui iiksikul infokillul (Williams ja Blum, 2018: 10). Sama mehhanism
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selgitab, miks ndiliselt tiihine detail v3ib osutuda oluliseks siis, kui see asetub teiste andmetega
samasse pilti. Tehnoloogia vdimendab seda protsessi, sest teeb info ndhtavaks, leitavaks ja
kombineeritavaks (Alkhudhayr jt, 2019). Pastor-Galindo jt osutavad, et ka eraldiseisvad infokillud
voivad koondatuna muuta isiku tuvastatavaks, isegi juhul, kui tiksikute andmete puhul kasutatakse
kaitsemeetmeid (Pastor-Galindo jt, 2020: 10301). Seetdttu ei ole ohutu alati see, mis tundub

uksikult vaadates tdhtsusetu.

Kiisitluses selgus ka, et risk ei ole ainult teoreetiline. Mitmed vastajad tdid esile kolleegidega
seotud juhtumeid ning olukordi, kus t66ga seotud konflikt kandus iile isiklikku sfédéri. Selline
kogemuslik taust on OSINT-riskide puhul tiiiipiline, liksikud juhtumid mdjutavad turvatunnet

laiemalt ja suurendavad ettevaatlikkust ka neil, kes pole ise otseselt sihitud olnud.

Eraldi védrivad tdhelepanu asukohaandmed ja tehnilised korvalandmed. Asukohaandmete pohjal
saab tuletada liikumismustreid ja igapdevaseid harjumusi ning see tdstab privaatsusriski
markimisvaarselt. Praktikas lisandub sellele metaandmete kiht, mis voib anda vihjeid faili péritolu,
loomise aja voi kasutatud seadme kohta. Kui sellised korvalandmed seotakse ametniku nidhtavuse
ja muu avaliku infoga, v3ib kujuneda detailne pilt inimese tegevusest, seostest ja harjumustest.
Uuringu vastustest jdi samasugune arusaam kolama ka iildisemalt, avalikest allikatest peeti
voimalikuks kokku panna lisna pohjalik profiil nii ametniku kui ka tema ldhedaste kohta, eriti kui

sotsiaalmeedia, registriandmed ja muu avalik info omavahel kokku viia.

Doxximise puhul muutub keskseks see, et delikaatne info tehakse nihtavaks ja kergesti leitavaks
ning selle hilisem levik ei ole enam kontrollitav. Douglas kirjeldab doxximist kiiberjélitamise
tooriistana, mille moju voib olla pikaajaline, sest internetti joudnud info voib jddda piisivalt
kittesaadavaks ja ndhtavuse iile kontrolli kaotamine mojutab seetdttu nii identiteeti, mainet kui ka

tegutsemisvabadust (Douglas, 2016: 199, 202).

Selle alapeatiiki pdhjal on OSINT-riskide keskmes seostamine ja sellest tekkiv tuvastatavus.
Samad to6votted, mis aitavad diguspdraselt infot koguda ja analiiiisida, vdivad pahatahtlikus
kasutuses muutuda surve, hirmutamise vdi maine kahjustamise vahendiks. Seetdttu ei piirdu
riskide maandamine iiksikute tehniliste nippidega, vaid eeldab ldbimdeldud praktikaid ja

kokkuleppeid, mis aitavad ametniku ndhtavust juhtida ning reageerida siis, kui risk realiseerub.

4.3. Ametnike haavatavus ja asutuse roll OSINT kasitluses

Ametnike nihtavus digitaalses infokeskkonnas toimib kahel viisil. Uhelt poolt on see tddalane

vajadus, sest avaliku sektori t66 eeldab sageli nime, ametikoha vo1 muu todalase info avalikkust.

34



Teiselt poolt muudab sama néhtavus ametniku lihtsamini tuvastatavaks ja seostatavaks, eriti kui
avalikud infokillud jooksevad kokku sotsiaalmeedia, registrite ja muu digijéljega. Nii ei jia
OSINT-ist tulenev risk ainult inimese isiklikuks mureks, vaid puudutab ka asutuse toimimist ja

usaldusvairsust.

Kiisitluse vastustest paistis selgelt, et risk ei piirdu ametnikuga. Lahedasi kirjeldati nn pehmete
sihtmérkidena, kelle kaudu on véimalik avaldada survet voi tekitada hirmu, mis omakorda mojutab
ametniku turvatunnet ja toovoimet. Siin kandub todrollist tulenev ndhtavus iile eraellu, sest

riinnaku voi surve 1dhtepunkt voib olla just inimese 1dhikond, mitte asutus tervikuna.

Turvatunde teemal oli vastustes palju ebakindlust. Turvatunde puudumist seostati eeskatt
vOimalusega, et enda voi ldhedaste kohta saab avalikest allikatest infot koguda ja seostada. Samuti
mainiti vaenulikku suhtumist sotsiaalmeedias ning doxximise vO0i muu tundliku info
avalikustumise riski. Osades vastustes kerkis esile ka see, et kaitsemeetmed ja juhised ei ole
piisavalt selged voi ei joua iihtlaselt kdigi tootajateni. See teeb riskidega toimetuleku pigem

individuaalseks ning soltuvaks sellest, kui palju keegi ise oskab ja viitsib enda néhtavust hallata.

OSINT tostatab paratamatult ka kiisimuse, kus 16peb avaliku info diguspirane kasutus ja algab
privaatsust kahjustav tegevus. OSINT ise vOib tugineda avalikele andmetele, kuid kui info
siistemaatiliselt kokku koguda, seostada ja sellest profiile koostada, muutub inimese identiteet,
harjumused ja suhted detailselt kaardistatavaks. Hansen ja Nissenbaum osutavad, et kiiberohtude
intensiivne julgeolekustamine voib tekitada pingeid teiste vairtustega ning suurendada mh
privaatsuse piiramise riski (Hansen ja Nissenbaum, 2009: 1156—1160). See pinge on ametnike
puhul eriti ndhtav, sest ldbipaistvus on t66 osa, kuid samal ajal suureneb vajadus kaitsta inimese

eraelu ja turvalisust.

Vastuste pohjal oodatakse, et OSINT-riskide maandamine ei jddks ainult isikliku ettevaatuse
tasandile. Korduvalt rohutati ihtsemaid pohimotteid, regulaarset koolitamist, praktilisi juhiseid ja
tuge siis, kui risk realiseerub. OPSEC-meetmed ja teadlik ndhtavuse juhtimine ei ole siin
“lisateema”, vaid osa sellest, kuidas ametnikke kaitsta keskkonnas, kus infokillud liiguvad kiiresti
ja seostuvad kergesti. OSINT-ist tulenevad ohud seostuvad seega tehnoloogia korval ka

tookorralduse, juhiste kittesaadavuse ja asutuse praktikatega.

4.4. Jareldused ja edasised uurimissuunad

OSINT on korraga nii vdimekus kui oht. Digitaalset sisu saab manipuleerida ning allikate

usaldusvairsust ei ole alati lihtne hinnata, mistottu muutuvad kontrollimehhanismid iiha
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olulisemaks. Andmete avalikkus ja kéttesaadavus ei tdhenda automaatselt usaldusvairsust

(Formanchuk, 2025: 269).

Loputod eesmirk oli selgitada vélja, kuidas tajuvad PPA ametnikud OSINT-ist tulenevaid riske
ning milliseid ohte ndhakse ametnike ja nende ldhedaste identiteedi, privaatsuse ja turvalisuse
seisukohalt. Lisaks vaadeldi, kuidas hinnatakse olemasolevaid kaitsepraktikaid ja millist

organisatsioonilist tuge peetakse vajalikuks riskide vihendamisel.

Tulemused osutavad, et OSINT ei ole vastajate jaoks abstraktne moiste, vaid osa tdnapdevasest
tookeskkonnast. Risk ei seostu ainult sellega, et mingi info on kuskil olemas, vaid sellega, kuidas
eri allikatest parinevad infokillud kokku viiakse ja tdlgendatakse. Kui andmeid saab seostada, on
voimalik koostada iisna detailne pilt inimese identiteedist, harjumustest ja seostest ning see

omakorda avab ruumi nii privaatsusrikkumisteks kui ka sihitud mdjutamiseks.

Ametnike haavatavus OSINT-keskkonnas on osaliselt struktuurne. Avaliku sektori t66 eeldab
ndhtavust ja tuvastatavust, kuid sama nihtavus voib kujuneda riinde lahtepunktiks. Uuringu {iks
selgemaid tdhelepanekuid oli, et riskid ei piirdu ametnikuga. Lédhedasi tajuti pehmete

sihtmérkidena, kelle kaudu mdjutada seelédbi ametniku turvatunnet ja toovoimet.

Samuti tuli esile, et riskide maandamine ei saa jddda ainult individuaalse ettevaatuse tasandile.
Vastajad rohutasid iihtsemaid pohimotteid, regulaarseid koolitusi, praktilisi juhiseid ja tuge
olukordades, kus risk realiseerub. See néitab, et identiteedi- ja privaatsuskaitse on vastajate silmis
korraga isiklik teema ja asutuse tOOkorralduse kiisimus, mis mojutab ka organisatsiooni

usaldusvéairsust ja toimepidevust.

Uurimuse piirangud tulenevad valimist ja meetodist. Kasutati mittetdendosuslikku sihiparast
valimit, mistdttu ei saa tulemusi statistiliselt iildistada kogu PPA-le ega avalikule sektorile.
Kiisitlus pdhines hinnangutel, mida vdivad mdjutada isiklikud kogemused, teadlikkus ja erinev

arusaam OSINT-ist.

Edasistes uuringutes voiks vorrelda eri asutuste ametnike riskitaju ja kaitsepraktikaid ning
analiilisida, millised organisatsioonilised lahendused todtavad kdige paremini. Samuti oleks
vadrtuslik uurida, kuidas asutused ise mdotestavad ametnike nihtavust ja privaatsust ning kus nad
tdmbavad piiri individuaalse vastutuse ja organisatsioonilise toe vahel. Eraldi tdhelepanu vajab
tehisintellekti ja automatiseeritud andmekogumise moju, sest see voib muuta profiilide koostamise

kiiremaks ja odavamaks ning suurendada nii riinde- kui ka eksimisriske. S4 tasub uurida, millised
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koolitus- ja teadlikkuse tostmise viisid aitavad praktikas kodige paremini vihendada ametnike ja

nende ldhedaste haavatavust.

4.5. Ettepanekud

OSINT-i késitlemine peaks ldhtuma asutuse valdkonna eripdrast. PPA ja teised riigiasutused
tegutsevad valdkonnas, kus eesmirgiks on avaliku korra ning riigi ja lihiskonna toimimise
tagamine. Sellisest vaatest ei ole ametniku nidhtavus ainult isiklik teema, vaid osa riigi toimimisest.
Kui ametnik tajub, et ta on digikeskkonnas kergesti kaardistatav ning asutus ei paku piisavat
ennetust ega tuge, mdjutab see paratamatult turvatunnet ja valmisolekut, si keerulisi tilesandeid
tdita. Individuaalsed kaitsemeetmed on vajalikud, kuid need ei saa olla ainus kaitseliin ega
tiksikvastutus. Ametnik tegutseb riigi esindajana, mitte isiklikust huvist ning riinnak ametniku voi
tema ldhedaste vastu kandub kiiresti iile toomotivatsiooni, t60 kvaliteedile ja usaldusele
institutsiooni vastu. Seetdttu on OSINT-riskide ennetamine ja reageerimine mdistlik siduda

asutuse tavapdraste praktikate ja tookorraldusega, mitte jétta tiksikisiku kanda.

Labiviidud uurimuse tulemused kinnitasid, et OSINT-ist tulenevaid riske ei tajuta ainult ametniku
isikliku ettevaatuse kiisimusena. Vastajad ootasid selgemaid reegleid, paremat tuge ja {ihtlasemat
praktikat, sest ndhtavus ja seostatavus ei ole tdielikult inimese enda kontrolli all. Seetdttu tasub
OSINT-riskide vdhendamist késitleda asutuse tookorralduse osana ning iihendada see teadlikkuse,

juhiste ja tehniliste valikutega.

On maistlik arendada regulaarseid OSINT-i, OPSEC-i ja kiiberhiigieeni koolitusi. Koolitused
peaksid jddma praktiliseks ning ldhtuma igapdevastest olukordadest, nditeks sotsiaalmeedia
kasutus, digitaalne jalajidlg, metaandmed, asukohaandmed ja avaliku info seostamine. Kui ametnik
ndeb harjutuste kaudu, kuidas infokillud kokku jooksevad, muutub ka riskipilt selgemaks ning

ennetus ei ole enam juhuslik, vaid teadlik valik.

Organisatsioonilised pohimétted vajavad iihtlustamist. Tulemustest paistis, et juhised on kas
ebaiihtlased voi ei joua koigini. Vajalik on liihike ja selge raamistik, mis {itleb, mida OSINT-1
kontekstis arvestada, kuidas hoida t66- ja eraelu piire ning kuidas kaituda siis, kui tekib kahtlus
lekkele, doxximisele voi sihitud riinnakule. Sama oluline on, et ametnik teaks, kuhu pddrduda ja

milline on asutuse tugi, kui risk realiseerub.

Asutus roll on toetada t00- ja eraelu lahushoidmist. Praktikas tihendab see eraldi to66- ja
erakontaktide kasutamist, voimalusel eraldi kontosid ja seadmeid ning selgemaid soovitusi, millist

infot mitte siduda ametialase rolliga. Mones vastuses pakuti ka ametnike avaliku identifitseerimise
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viahendamist, nditeks kasutada nime asemel identifikaatorit vo6i koodi olukordades, kus see ei
kahjusta todiilesannete tditmist. Selline lahendus ei kaota vastutust, kuid v3ib vihendada otsest

seostatavust avalikus inforuumis.

Samuti tasub kriitiliselt {ile vaadata avalik néhtavus seal, kus see ei ole tooks véltimatu nagu
nditeks sotsiaalmeedias ametnike ja nende tegemiste kuvamine. Eesmirk ei ole ldbipaistvuse
vihendamine, vaid selle motestamine nii, et avalik kontakt ei muutuks automaatselt isikuandmete
kogumispunktiks ja riskifaktoriks. Rollipdhised kontaktid ja tildkanalid aitavad siin sageli rohkem,

kui isikupohine avalik kommunikatsioon.

Sh tuleb arvestada, et automatiseeritud andmekogumine ja tehisintellekt muudavad OSINT-i
kiiremaks ja massilisemaks. Seetdttu on vaja Opetada, kuidas hinnata automaatselt leitud info
usaldusvédrsust, kuidas mirgata manipulatsiooni ja kuidas vihendada enda digitaalset haavatavust

ka siis, kui otsing ja profileerimine on automatiseeritud.

Vastused peegeldasid, et inimfaktor on keskne element. Ametniku turvatunne ja valmisolek oma
t60d teha soltuvad sellest, kas ta tunneb, et asutus aitab riske ennetada ja vajadusel reageerida,
kaitsta. Identiteedi- ja privaatsuskaitse ei jdi siis liksikute inimeste enda nn targaks toimetamiseks,

vaid muutub osaks asutuse tavapérastest praktikatest.
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KOKKUVOTE

Avalikult kittesaadava info hulk ning voimalused seda koguda, siduda ja analiiiisida on viimastel
aastatel margatavalt arenenud. OSINT ei ole enam ainult luure- ja julgeolekuasutuste t66vahend,
vaid osa laiemast digitaalsest infokeskkonnast, kus eri allikatest parinevaid andmeid kasutatakse
ka pahatahtlikult. See teeb eriti oluliseks ametnike identiteedikaitse, privaatsuse ja turvalisuse

kiisimuse.

Too eesmidrk oli selgitada, kuidas tajuvad PPA ametnikud OSINT-ist tulenevaid riske ning
milliseid ohte ndhakse ametnike ja nende ldhedaste identiteedi, privaatsuse ja turvalisuse
seisukohalt. Samuti uuriti, milliseid kaitsemeetmeid peetakse vajalikuks ning kuidas hinnatakse
olemasolevat organisatsioonilist tuge. Empiiriline osa pdhines anoniitimsel veebikiisitlusel, milles

osales 90 PPA ametnikku.

Teoreetiline kisitlus osutas, et riskid ei teki iiksnes avaliku info olemasolust, vaid sellest, kuidas
eri allikatest parinevad infokillud kokku seotakse ja tdlgendatakse. Digikeskkonnas voib ka
ndiliselt tlihine detail muutuda probleemiks, kui see asetub sobivasse konteksti voi

kombineeritakse muu teabega.

Kiisitluse pohjal tajutakse suurimate riskidena isikuandmete leket, privaatsuse rikkumist,
doxximist, identiteedivargust, dhvardusi ja mainekahju. Oluline on, et oht ei piirdu ametnikuga,
kuna vastajate hinnangul vdib see laieneda ka ldhedastele ning seetdttu mojutada inimese

turvatunnet ja igapdevaelu.

Uheks keskseks jirelduseks kujunes, et OSINT-ist tulenevaid riske ei saa kisitleda ainult
individuaalse probleemina. Ametnikud tdidavad avalikult iilesandeid ning nende sihtmérgistamine

voib mojutada lisaks iiksikisikule ka asutuse toGvoimet, usaldusvairsust ja laiemalt julgeolekut.

Labiviidud kiisitlus tdi1 esile vajaduse siisteemsemate organisatsiooniliste meetmete jérele.
Oluliseks peeti regulaarseid OSINT-1, OPSEC-i ja kiiberhiigieeni koolitusi, praktilisi juhiseid ning
iihtsemaid pohimotteid ametnike identiteedi ja privaatsuse kaitseks. Vastajate hinnangul ei tohiks
ametnike turvalisus jddda ainult nende endi kanda, vaid see peaks olema osa organisatsiooni

julgeoleku- ja riskijuhtimisest.

Kokkuvdttes néitab t60, et OSINT-ist tulenevad riskid on reaalsed ja seotud nii digitaalse
infokeskkonna kui ka asutuse praktikatega. Ametnik on lisaks todiilesannete téditjale ka inimene,

kelle turvatunne ja valmisolek oma t66d teha mdjutavad otseselt asutuse toimepidevust.
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SUMMARY

Open-Source Intelligence (OSINT) Threats to the Privacy, Private Life and Identity of
Public Officials and Their Relatives: The Case of the Estonian Police and Border Guard
Board

The amount of publicly available information, and the possibilities to collect, link and analyse it,
have increased significantly in recent years. OSINT is no longer only a tool for intelligence and
security agencies, but part of a broader digital information environment in which data from
different sources can also be used maliciously. This makes the protection of officials’ identities,

privacy and security particularly important.

The aim of this thesis was to explain how officers of the Police and Border Guard Board (PBGB)
perceive OSINT-related risks, and what threats they see to the identity, privacy and security of
officials and their close ones. The study also examined which protective measures are considered
necessary and how existing organisational support is assessed. The empirical part was based on an

anonymous online survey in which 90 PBGB officers participated.

The theoretical discussion indicated that risks arise not merely from the existence of public
information, but from how fragments of information from different sources are combined and
interpreted. In a digital environment, even seemingly trivial details can become problematic when

placed in the right context or combined with other data.

Based on the survey, the most significant risks were perceived as personal data leaks, violations
of privacy, doxxing, identity theft, threats, and reputational harm. Importantly, the threat is not
limited to the official: respondents considered that it may also extend to close ones, thereby

affecting a person’s sense of safety and everyday life.

A key conclusion was that OSINT-related risks cannot be treated as solely an individual problem.
Officials perform public duties, and targeting them may affect not only the individual but also the

organisation’s capacity to function, its credibility, and security more broadly.

The survey highlighted the need for more systematic organisational measures. Respondents
considered regular OSINT, OPSEC and cyber hygiene training, practical guidelines, and more
consistent principles for protecting officials’ identity and privacy to be important. In their view,
officials’ security should not rest only on the individual, but should be part of the organisation’s

security and risk management.
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In summary, the study shows that OSINT-related risks are real and linked both to the digital
information environment and to organisational practices. An official is not only a task performer,
but also a person whose sense of safety and willingness to do the job directly affect the

organisation’s resilience.
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LISAD

Lisa 1. Saatekiri kiisitluse l1abiviimiseks

Tere,

Olen Helena Velba, Tartu Ulikooli infokorralduse eriala kolmanda kursuse tudeng ning viin liibi
uurimistdod, mille eesmérk on hinnata riigisektori ametnike teadlikkust avatud allikate luurest

(OSINT - Open Source Intelligence) ning sellega seotud voimalustest ja riskidest.

OSINT téhendab avalikult kittesaadava teabe sihipdrast kogumist ja analiilisimist ning seda
kasutatakse laialdaselt nii avalikus, era- kui ka kolmandas sektoris. Samas kujutab OSINT endas
ka ohte — niiteks volitamata isikuandmete avaldamist, desinformatsiooni levitamist voi tekib

olukordi, kus mdjutustegevuse kaudu joutakse asutuse jaoks kriitilise teabeni.

Kéesolev uurimus keskendub riigisektori ametnike teadlikkusele OSINT-ist ning analiilisib PPA
ametnike teadlikkust tuues néiteid ja paralleele Venemaa Foderatsiooni-Ukraina konfliktist, kus
OSINT-1 on muuhulgas kasutatud isikute tuvastamiseks ja sihtmdrkide valimiseks avalikest

allikatest kogutud teabe pdhjal.

Teie vastused aitavad paremini mdista, kuidas OSINT-i kasutatakse, millised on sellega seotud

riskid ning kuidas see mojutab ametnike turvalisust.

Uurimise ldbiviimiseks on 07.04.2025 saadud luba nr 1.1-14/1-3 Politsei- ja Piirivalveameti

uurimistédde kooskdlastamise komisjonilt.

Kiisitlus on anoniiiimne, saadud andmeid kasutatakse iildistatud kujul ning vaid 16put66 uurimise

eesmargil.
Kiisitlus votab Teie ajast 15 minutit ning sisaldab 31 kiisimust.

Kiisimustik on avatud ajavahemikul: 10.04.2025 kuni 21.04.2025.
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Lisa 2. Kiisitluse vorm.

I.

OSINT teadlikkus ja selle rakendused

Esimeses osas uuritakse, kui histi olete kursis OSINT-iga ning millised on Teie hinnangul selle
kasutusvoimalused.

1.

I1.

Kas Te olete kursis terminiga OSINT (open source intelligence)?
- Jah, olen tuttav moistega
- Jah, olen kuulnud, kuid ei tea tipsemalt
- Eiole

Kas Teie arvates kasutavad Eesti oiguskaitse- ja julgeolekuasutused OSINT-i oma
ametlikus to0s (nt uurimises, analiiiisides, riskihindamistes)?
- Jah
- Ei
- Ei tea

Millistes valdkondades iileiildiselt teate, et OSINT-i kasutatakse? (voite valida mitu
vastust)
- Oiguskaitse
- Riiklik julgeolek
- Kiiberjulgeolek
- Ajakirjandus ja uuriv meedia
- Arisektor (nr konkurentsianaliiiis)
- Ei tea
- Muu

Kui olete OSINT-i meetodeid voi tooriistu kasutanud (nt Osint Handbook, avalikud
andmebaasid, pildiotsingud), siis millisel eesmérgil?
- See on osa minu toost
- Todiilesannete raames on abiks aga ei ole kohustuslik
- Isiklikust huvist olen kasutanud
- Ei ole kasutanud
- Muu

Milliseid vastumeetmeid rakendate OSINT-i voimalike riskide vihendamiseks?
(voite valida mitu vastust)

- Kasutan sotsiaalmeediakontosid, kuid hoian need anoniilimsed

- Kasutan pseudoniiiime v0i alternatiivseid kasutajanimesid veebikeskkondades
Piiran avalikku ligipdadsu oma isikuandmetele ja fotodele (nt privaatsussétetega)
- Ei kasuta sotsiaalmeediakontosid
Olen teadlik OSINT-i ohtudest, kuid ei rakenda {ihtegi vastumeedet
- Muu

Kui oluline on Teie arvates OSINT oiguskaitse ja julgeoleku kontekstis?
Ei ole oluline (1) — Véga oluline (5) (Likerti skaala)

OSINT-i ohud ja riskid
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Teises osas keskendutakse sellele, milliseid riske ja ohte voib OSINT kaasa tuua Teie hinnangul.

7. Hinnake skaalal, kui ohtlik v6ib Teie arvates olla OSINT-i kasutamine pahatahtlikel
eesmirkidel oiguskaitse ja julgeoleku kontekstis?
Ei ole ohtlik (1) — Véga ohtlik (5) (Likerti skaala)

8. Milisel méaral Teie arvates kujutab OSINT ametnike identiteedile, nende lihedastele
ja turvalisusele ohtu?
Ametnikele
- Jah, viga
- Mingil mééral
- Vihesel méiral
- Eikujuta ohtu
- Eiohtu

Lihedastele
- Jah, vdga
- Mingil mééral
- Vihesel méiral
- Ei kujuta ohtu
- Ei ohtu

9. Milliseid ohte peate OSINT-i kaudu ametnikele kdige suuremaks? (voite valida mitu
vastust)
Doxing, doxxing, doksimine - eraeluliste voi delikaatsete andmete kogumine ja avalikustamine
internetis, isiku/asutuse kahjustamise eesmdrgil.
Desinformatsioon - eksitav voi vale teave, mida levitatakse teadlikult kellegi huvides.
Identiteedivargus - isiku identiteedi volituseta kasutamine ehk teise isiku tdhtsate isikuandmete
(nt nimi, isikukood, pangakaart) andmete kuritarvitamine.

- Isikuandmete lekitamine (privaatsuse rikkumine)

- Doxxing (sihitud andmete kogumine ja avaldamine)

- Desinformatsiooni levik (nt mainekahju)

- Identiteedivargus (nt libakonto)

- Isiklikud &hvardused (nt ametniku isiklikule sotsiaalmeediakontole)
- Einde ohtu

- Muu

10. Kas olete kunagi isiklikult kogenud olukorda, kus Teie voi Teie kolleegi kohta oleks
avalikult levinud tundlikku teavet OSINT-i tulemusel (nt lekkinud andmed, avalikustatud
kodune aadress, deepfake)? (voite valida mitu vastust)
Deepfake - volts-video voi -heli, kus kellegi nigu voi hddl on asendatud teise inimese omaga,
kasutades tehisintellekti.

- Jah, olen isiklikult kogenud

- Jah, tean juhtumeid kolleegide kohta

- Ei ole kogenud

- Muu

11. Kdui tihti puutute oma t66s kokku olukordadega, kus peate suhtlema voi tegelema
isikuga otse (nt kinnipidamine, kiisitlemine)?
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- Igapdevaselt

- 1-3 korda nédalas

- Rohkem, kui 3 korda néddalas
- Mboned korrad kuus

- Mitte kunagi

- Muu

12. Kui Te teate, et Teid on voimalik OSINT-i abil leida, siis kas tunnete end oma
tooiilesandeid tiites turvaliselt?
- Jah
- Ei
- Muu

13. Kui tunnete end tooiilesandeid taites ebaturvaliselt voi ohustatuna, siis millised on
peamised pohjused? (voite valida mitu vastust)
- OSINT-1 kaudu leitav teave minu ja/voi mu ldhedaste kohta
- Sotsiaalmeedias leviv vaenulik suhtumine ametnike suhtes
- Doxxing vo1 muu tundliku info lekitamine
- Ametiasutuse pakutavad kaitsemeetmed on ebapiisavad
- Eikehti (kui vastasite eelmises kiisimuses “ei tunne’)
- Muu

14. Kas Teie kohta on sotsiaalmeedias voi muudes avalikes allikates levitatud ametiga
seonduvalt negatiivset teavet(nt isikuandmeid avalikustatud v6i ilma loata filmitud)?
(voite valida mitu vastust)

15. Kui maoelda sellele, et teie kohta voib OSINT-i kaudu koguda infot (nt Facebooki
postitused, avalikud registrid), siis kuidas hindate oma asutuse reegleid sellise teabe
haldamise osas?

- Reeglid on selged ja neist peetakse kinni

- Reeglid on olemas, kuid vajavad tdiendamist
- Eiole piisavalt reguleeritud

- Ei oska delda

- Muu

16. Kui turvaliseks hindate oma isikuandmete kaitstust avalikes allikates oma asutuse
poolt?
Ei ole turvaline (1) — Véga turvaline (5) (Likerti skaala)

17. Kas Teie arvates peaks OSINT-i voimalusi ja ohte kisitlema osana ametnike
koolitusprogrammist?
- Jah
- Ei

OSINT hiibriid- ja infosdja kontekstis

Kolmandas osas uuritakse Teie hinnangut sellele, kuidas OSINT-i vdidakse kasutada hiibriid- ja
infosdja kontekstis.

Hiibriidsoda — erinevate mojutusvahendite (nt kiiberriinnakud, propaganda) kombineeritud
kasutamine eesmdrgiga destabiliseerida riiki voi iihiskonda.
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Infosdda — sihipdrane info levitamine, moonutamine voi varjamine eesmdrgiga mojutada vastase
seisukohti, otsuseid ja tihiskondlikku arvamust.

18. Kas Teie arvates kasutatakse OSINT-i Eestis mojutustegevuseks (nt
desinformatsioon, narratiivide levitamine, trollimine)?
Desinformatsioon - vale voi eksitav info, mida levitatakse teadlikult kellegi huvides.
Narratiiv - sihilikult kujundatud vaatenurk mingi siindmuse voi olukorra kohta, et mojutada
inimeste arusaama (nt "meie oleme ohvrid", "Ldis on allakdigul”).
Trollimine - internetipohistes suhtluskanalites provotseeriv ja viha kiilvav tegevus.
- Jah
- Ei

19. Kui tohusalt Teie arvates kasutab Venemaa OSINT-i Ukraina vastu sdja- ja
maojutustegevuses?
Infooperatsioon - sihipdrane tegevus info levitamise, moonutamise voi varjamise kaudu, et
mojutada sihtgrupi arvamusi, tundeid voi kditumist.
Mojutustehnika - konkreetne vote voi meetod, mida kasutatakse inimeste veenmiseks voi
suunamiseks (nt hirmutamine).

- OSINT mangib olulist rolli infooperatsioonides
- OSINT on osa mdjutustehnikatest

- OSINT-i roll on olemas, kuid mitte maarav

- OSINT-1 kasutamine on piiratud mdjuga

- Eioska delda

- Muu

20. Kas Teie teadmiste kohaselt on OSINT-i kasutatud Eestis riigiametnike (nt
poliitikud, ametnikud) ja -asutuste vastu?
- Jah
- Ei

21. Kas Teie arvates peaks Eesti riigiasutused rohkem keskenduma ametnike
identiteedikaitsele OSINT-i riskide kontekstis?
Identiteedikaitse - meetmed, mille eesmdrk on kaitsta inimese isikut puudutavat teavet (nt nimi,
isikukood, téokoht, kontaktandmed)
- Jah
- Ei

22. Kas Teie arvates peaks OSINT-i riskide ennetamine kuuluma Eesti riikliku
kiiberturvalisuse strateegia alla?
- Jah
- Ei
- Muu

23. Kas Teie asutus pakub juhiseid voi koolitusi identiteedikaitse ning andmete privaatsuse
kohta?
(nt kuidas kaitsta oma toéalaseid andmeid, sotsiaalmeediakontot, viltida isikuandmete lekkeid voi
OSINT-i kaudu tuvastamist)?

- Jah

- Ei
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- Ei oska delda
- Muu

24. Milliseid meetmeid peaks Teie asutus rakendama OSINT-i ohtude vihendamiseks
ametnike identiteedi ja eraelu kaitseks? (avatud kiisimus)

25. Sugu:
- Mees
- Naine

26. Vanuseriihm:
- Alla 25 aasta
- 25-34 aastat
- 35-44 aastat
- 45-54 aastat
- 55 aastat ja vanem

27. Tookoht:
Palun mdrgi biiroo ja iiksus, kus téotad (nt Pohja prefektuuri kriminaalbiiroo, Pohja prefektuuri
Lddne-Harju politseijaoskond).
Avatud vastus

28. Too kategooria:
- Vilitéo
- Siset6o
- Kombineeritud (sise- ja valitod)

29. Kas Teie andmed (nt nimi, ametikoht, kontaktid) on Politsei- ja Piirivalveameti
ametlikul kodulehel avalikud?
- Jah
- Ei

30. Toostaaz asutuses:
- Alla 1 aasta
- 2-5 aastat
- 6-10 aastat
- 11-15 aastat
- 16-20 aastat
- Ule 20 aasta

31. Kas Teil on ettepanekuid voi tidiendavaid tihelepanekuid seoses OSINT-I, selle
riskide ja voimalike kaitsemeetmetega Politsei- ja Piirivalveametis? (avatud vastus)

54



Lisa 3. Kategoriseeritud vastuste naidis.

KATEGOORIA SISU ETTEPANEKUD
., Kuigi hetkel tulenevalt to6st mingi briifing tehakse - kuidas
oma andmeid kaitsta, kuidas OSINT tehnikaid rakendada
selliselt, et mitte oma andmeid "vilja anda" siis need on iisna
korrapdratud, ei ole iihtset koolitust ning ilmselt ka iihtset
Koolitused, \pohimotet, kuidas PPA-s neid meetodeid rakendada. Ma arvan
Teadlikkus jaljuhised, isegi, et vastavate teadmiste edastamine voiks toimuda juba
koolitusvajadus elulised niited |Sisekaitseakadeemias dppekava raames.”
Nimesiltide
. ., 160tajate avalikult leitavad kontaktandmed kodulehel ei
asendamine
) tohiks sisaldada andmeid isiklike sidevahendite, meilikontode
numbriga/kood
) .. |ega siinniaja kohta. Hetkel on amet seda ka jérginud.”
iga; ametnike
nimede/kontak |,, Tundliku teave eemaldamine véimalikest teabe allikatest;
tide ametnike identiteedi ja eraelu puudutav teabe peaks olema
vahendamine |kaitstud, ametnike identifitseerimine voiks olla vihendatud, nt.
avalikes numbriga; Ametnike teadlikkuse suurendamine OSINT-i
Tuvastatavus kanalites ohtudest ja riskidest,; See nimekiri voib pikendada oluliselt.”
., Tuleb teadvustada ohte ametnikele ja iimber korraldada PPA
enda suhtumist sotsiaalmeediasse. Nditeks - kas 1 septembril
) . |peaks olema iileval pildid vormis ja nimesiltidega ametnikest
Sotsiaalmeedia
. viimas oma lapsi kooli, nii et on niha nende laste néod ja koolid
privaatsussead
. . |ning jutus kirjeldatud ka pere igapdevane riitm voi marsruut?
ed, tdisnime
Mida sellise info avaldamine meile annab vs mis riske see
kasutuse
. ) voimendab ja millist suhtumist see portreerib?”
piiramine,
eraclulise infol,, /) Turvaline iihendus (VPN), 2) Anoniiiimsed seadmed (mitte
vihendamine; |seotud ametiga) OSINT t66 ldbiviimiseks, 3) Kasutatavate
juhised seadmete  konfigureerimine selliselt, et oleks tagatud
sotsiaalmeedia |anoniitimsus vihemalt soovitud tasemel, 4) Kasutakontode
Kiiberhiigieen kasutuseks konfigureerimine selliselt, et need sobivalt sulanduksid.”
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Eraldi »Andmekaitse  seisukohalt on kindlasti see ala iisna
raldi
reguleerimata - mis mones mottes annab vabad kied, aga kui
kontod/seadme
juhtumipohiselt vaadata, milliseid andmeid on kuskil nditeks
d/SIM; VPN;
. |PPA ametnikud kasutanud juhtumite lahendamiseks voi
seadmete  ja
analiitisiks siis kindlasti voib tekkida kiisimusi ja dilemmasid.”
kontode
seadistamine |, Jdlgimine ja analiiiis: Asutused voiksid kasutada OSINT-
ning tooriistu, et jdalgida veebis leviva teabe ja ametnike tegevuste
digijalgede jdlgi ning tuvastada voimalikke riske, kui tekib oht, et ametniku
vahendamine |identiteet voi tundlik teave on avalikustatud, tuleb viivitamatult
OSINT- rakendada turvameetmeid, nagu konto sulgemine ja teadlikkuse
OPSEC-meetmed |tegevuses. tostmine.”
Tuei LIsikliku ja ametialase info lahutamine; turvateadlikkuse
ugi
o ) parandamine;  kriisihaldus ja tugi; OSINT-monitoringu
intsidentide
. |meeskond: viike sisemine tiksus, kes jalgib, kas tundlik info PPA
korral;  seire;
ihtsed ja ametnike kohta ilmub avatud allikatesse, ja reageerib kohe.”
iihtse

Organisatsiooniline

tugi

pohimotted ja
(sh
kriisihaldus).

ressurss

., Teadlikkuse tdstmine ja koolitused, tehnilised ja praktilised|

meetmed, seire ja ennetav tegevus, ametnike toetamine

il

kriisiolukordades.’

Reeglid

Selged reeglid
ja ithtne
praktika (mida
tohib

avaldada/teha);
AK ja tundliku
teabe kasitlus;
organisatsiooni

lised
pohimétted.

., Votma seisukoha, mis kaitseks ametnike identiteeti ja eraelu.
Hetkel on olukord, kus tundub, et kodanike "uudishimu" kaalub
tile ametniku heaolu. Nditeks uudiste artiklites avaldatud
ametnike nimed, pildid jne. Samuti jdddakse PPA siseselt
selles mida tihendab AK ehk

eriarvamusetele osas,

asutusesiseseks kasutamiseks moeldud ametikoht.”

., Teema peaks olema osa laiemast ametnike kaitse paketist. Nii
nagu oOpetame ametnikke laskma, kdsi vidnama ja sundi
rakendama ning anname kaitseks kuulivesti, kaitseprillid jne,
voiks opetada ohte internetis ja kuidas nende eest kaitsta. Eriti
oluline on see tihiskonda raputavate loi lohestavate siindmuste
puhul, kus alati on oiguskaitse vastaseid ja minnakse vdgagi

isiklikuks.”
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