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Lithikokkuvéte

Biomeetria on saanud isikutuvastamise vahendina maailmas iiha populaarsemaks ja paljud rii-
gid, sealhulgas ka Eesti, on kasutusele votnud automaatse biomeetrilise isikutuvastuse
siisteemid ehk ABISe. Bakalaureusetod eesmirk oli soovitada Eesti ABISele juhiseid, mida
saaks seal ndotuvastuse ja sormejéljevordluse algoritmidele ldvendite seadmisel arvesse votta.
Lisaks oli eesmark uurida seda, kuidas maailma riikide praktikas on biomeetrilisi andmeid
kasutatud ja kuidas andmete kasutust on seadusega reguleeritud. T66 raames tehakse
lithitilevaade sdrmejélje ja ndotuvastuse ajaloost, varasemast sormejéljetuvastussiisteemist,
ndotuvastussiisteemi  t06pShimottest ja  sOrmejdljevordluse metoodikatest.  Seejirel
tutvustatakse Eesti ABISt. Siis analiiiisitakse iilevaatlikult, kuidas sdrmejélge ja nidotuvastust
on maailma riikides seni kasutatud ja kuidas seda kasutust reguleeritakse. Viimaks tehakse
organisatsiooni National Institute of Standards and Technology koostatud kahe raporti

tulemuste analiiiisi pohjal ABISe jaoks soovitusi ja tdhelepanekuid.
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The bases for certainty of biometric identification for fingerprint and facial
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Abstract:

Biometrics has become more popular in the world and many countries, including Estonia, have
started using an automated biometric identification system aka ABIS. The aim of this
Bachelor’s thesis was to recommend guidelines for Estonia’s ABIS so they could be taken into
account when setting thresholds for the fingerprint and face recognition algorithms. An
additional aim was to do an overview of how countries of the world have used biometric data
and how the usage of such data is regulated by law. The paper gives an overview of the history
of fingerprint and face recognition, previous fingerprint identification system, how a facial
recognition system works and the methodologies of fingerprint comparison. Then a description
of Estonia’s ABIS is given. An analysis of how fingerprint and face recognition have been used

in different countries and how such usage is regulated in the world is given. Lastly, two reports



prepared by National Institute of Standards and Technology are analysed and recommendations

and observations are given for ABIS based on the results of the analysis.
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Sissejuhatus

Biomeetriat kasutatakse maailmas isikutuvastamise ja —samasuse kontrolliks {iha rohkem. Iga-
pdevaelus on tavalised niited telefoni lahti lukustamine sdrmejélje voi ndokujutise abil ja

internetipanga mobiilirakendusse sisse logimine sdrmejiljega.

Eesti riik on loonud automaatse biomeetrilise isikutuvastuse siisteemi ehk ABISe, mida haldab
siseministeerium. Siisteem sai valmis ja voeti osaliselt kasutusele 2021. aastal, tiies ulatuses
hakatakse seda kasutama 2023. aasta teises pooles. ABISt hakatakse kasutama isikutuvastuseks
ja -kontrolliks erinevates olukordades, peamisteks kasutusaladeks saavad olema diguskaitse,
haldusmenetlus ja piirikontroll. ABISes siilitatakse inimeste ndokujutised, sormejiljed ja
peopesajiljed. Siisteem hakkab oma t66d tegema tehisintellekti abil ja selles kasutatakse iihte
algoritmi ndotuvastuse ja teist sdrmejéljevordluse jaoks. Biomeetriavordluse algoritmides
kasutatakse tdpsuse hindamiseks moddikutena védrtuvastuse ja vadrnegatiivsuse mééra. Hetkel

veel puuduvad Eesti ABISes kindlad standardid ldvenditele, millest need moddikud soltuvad.

Selle bakalaureusetod eesmirk oli alguses nende moddikute numbriline méidramine ABISe
jaoks, aga t00 kiigus sai selgeks, et seda pole olemasolevate andmete ja teadmiste pohjal
voimalik teha. Uueks eesmirgiks seati lildisemate soovituste tegemine, mida saaks ldvendite
seadistamisel arvesse voOtta. Lisaks, kuna ABIS siilitab ja kasutab biomeetrilisi andmeid, on
eesmdrk analiilisida, kuidas maailma riikides on selliseid andmeid kasutatud ja seda kasutust

seadusega reguleeritud.

Loputod kaigus antakse esmalt teoreetiline iilevaade sOrmejilje ja ndotuvastuse ajaloost,
varasematest tuvastussiisteemidest ja sormejdljevordluse metoodikatest. Seejdrel tutvustatakse
lihidalt Eesti ABISt. Jargnevalt analiilisitakse biomeetriliste andmete kasutamist viies
valdkonnas ja kasutuse reguleeritust maailmajagude jirgi. Viimaks voetakse kokku kaks
Ameerika Uhendriikide organisatsiooni National Institute of Standards and Technology ehk
NIST koostatud raportit, mis vordlesid sormejilje- ja ndotuvastusalgoritme, ja tehakse raporti

tulemuste analiiiisist l&htuvalt ABISe jaoks soovitusi.



1. Biomeetria ja selle kasutamine

Kiillap on tdnapédeval enamikul inimestest olnud mingisugune kokkupuude biomeetriaga. Kuigi
iildises tahenduses mdistetakse biomeetria all bioloogiliste andmete mddtmist ja statistilist ana-
liiiisi, on kéesoleva t66 raames kasutusel Andmekaitse ja infoturbe leksikoni (edaspidi AKIT)
definitsioon, mis méaaratleb biomeetria kui ,,indiviidide automaatne tuvastamine bioloogiliste
ja kditumislike karakteristikute pdhjal“ [1]. Biomeetrilise tuvastuse saab jagada kaheks: bio-
meetriline isikutuvastus (ingl identification) ja biomeetriline kontroll (ingl verification) [2].
Biomeetrilise isikutuvastuse eelduseks on olemasolev biomeetriline andmebaas. Isikutuvastuse
kédigus voetakse isikult mingisugused biomeetrilised andmed ja vorreldakse neid andmebaasis
olemasolevatega, et isiku identiteeti leida [3]. Biomeetrilise kontrolli all mdistetakse seda, kui
isik peab mingile siisteemile voi teenusele ligi padsemiseks tdestama biomeetrilise tunnuse abil

oma identiteeti [2].

Kuigi kiesolevas t60s kasitletakse sdrmejélge ja ndokujutist, on biomeetrilisi tunnuseid veel
mitmeid erinevaid, nditeks silmaiiris voi vorkkest, peopesa, allkiri, DNA, héél. Eestis kasutu-
sele vOetavas automaatse biomeetrilise isikutuvastuse siisteemis (edaspidi ABIS, vt 3. ptk.) ha-

katakse lisaks sormejdlgedele ja ndokujutistele talletama ka peopesajalgi [4].

Biomeetriat on voimalik kasutada paljudes erinevates valdkondades, nagu néiteks [5]:

o Odiguskaitse ja avalik julgeolek (kriminaalne/kahtlustatav isik)

e sdjaline (vaenlase/liitlase tuvastamine)

e piiri-, reisi- ja randekontroll (reisija/rdndaja tuvastamine)

o identiteedihaldus (kodaniku/elaniku/valija andmed)

« tervishoid ja toetused (patsiendi/abisaaja/tervishoiutootaja tuvastamine)

o fiisiline (hooned/ruumid) ja loogiline (arvutisiisteemid/vorgud) juurdepdds
(omaniku/kasutaja/tootaja/toovatja/partneri tuvastamine)

e kommertsrakendused (tarbija/kliendi tuvastamine).

Seoses biomeetria iiha laialdasema kasutamisega on tekkinud ka mure inimeste privaatsuse ja
isikuandmete kasutamise pérast. Kuna andmekaitse on oluline ka ABISes, antaksegi viiendas
peatiikis iilevaade sormejdlgede ja ndokujutise kasutuse reguleerimisest maailma riikides, et

teiste eeskujul saaks oma riigi siisteemi tdiendada.



Probleemi olemusest arusaamiseks on vaja teatud tausta. Selleks tutvustataksegi jargnevalt
sormejilje ja ndotuvastuse ajalugu ja seda, kuidas on voimalik sormejilge klassifitseerida.
Kirjeldatakse ka ABISe eelkiijat, automaatset sdrmejélgede tuvastussiisteemi (AFIS) ja tehakse

iilevaade peamistest metoodikatest, mida sormejéljevordluse eksperdid kasutavad.



2. Sormejilje ja naotuvastuse ajalugu ning sormejiljevordluse

metoodikad

Taustast ja uurimisprobleemist arusaamiseks on oluline teada ka ajalugu ning meetodeid,
kuidas automaatne tuvastus tootab. Selles peatiikis antakse {iilevaade sormejdljest ja
ndotuvastuse ajaloost, tutvustatakse sormejidlgede klassifitseerimissiisteemi ja kirjeldatakse
automaatset sOrmejidlgede tuvastussiisteemi  (AFIS). Lisaks tutvustatakse peamisi

sormejéljevordluse metoodikaid.
2.1 Sormejilje liithiajalugu

Sormejélje all moistetakse sormeotsa papillaarjoontest voetud voi jadnud jélge [6]. Sormejdlge
on identifitseerimiseks kasutatud juba aastatuhandeid, aga esimese teadusliku uuringu sdrme-
jalgede kohta avaldas 1684. aastal botaanik Nehemiah Grew [7]. Pérast seda hakati
sormejilgede uurimisega tosisemalt tegelema. Cummins ja Midlo [8] kirjutavad, et 1788. aastal
avaldas Mayer sormejilgede anatoomia detailse kirjelduse. Tema oli ka esimene, kes pani
tahele, et sormejélgedel on teatud sarnasused [8]. Sellele jérgnesid katsed sdrmejélgi
kategoriseerida. Lee [7] kirjutab, et esimese klassifitseerimissiisteemi, kus eristati {iheksat
mustrit, pakkus vilja Purkinje 1823. aastal. Faulds viis 1870-ndatel 14bi eksperimendi, mille
tulemused Kinnitasid sormejalgede muutumatust [7]. See tulemus oli oluline, kuna sellega saab
osaliselt pohjendada sdrmejdlgede kasutamise teaduslikku alust. Galton lisas sormejélgede
klassifitseerimisse sdrmejélje eritunnused (ingl minutiae) 1888. aastal [9]. Ta hakkas koost66d
tegema Sir Edward Henryga, et arendada vélja uus klassifitseerimissiisteem, mis avaldati 1899.
aastal. See sai tuntuks Henry siisteemina ja voeti kasutusele enamikus inglise keelt konelevatest

riikidest [10].

20. sajandi alguses hakati sormejéljepdhist isikutuvastust laialdaselt kasutama ja loodi esimesed
kriminaalide sormejdlgede andmebaasid [7]. 1980-ndatel valmisid esimesed automaatsed
sormejéljetuvastuse siisteemid (ingl automated fingerprint identification system, tuntud lithendi
AFIS all) [11]. AFISe arendamine sai voimalikuks tdnu tehnoloogia arengule, samas oli sellega

seotud mitmeid véljakutseid. Neid véljakutseid ja AFISe t66d jargnevalt tutvustataksegi.



2.2 Sormejilgede klassifitseerimine ja AFIS

Kuigi sormejiljed on unikaalsed, on véimalik neid teatud tunnuste jargi kategooriatesse jagada.
Henry siisteemi jérgi saab kdige iildisemalt eristada viit mustrit [12], need on ndidatud joonisel
1. Hiljem arendati vilja veel palju erinevaid klassifitseerimise siisteeme, néiteks oli Ameerika
Uhendriikides politseil vaja siisteemi, mille abil tuvastada kuriteopaigale jietud iiksikuid

sormejilgi [10]. Uhe niitena tidnapdevani kasutatavast siisteemist saab vilja tuua Ameerika

Uhendriikide Foderaalse Juurdlusbiiroo klassifikatsiooni, kus eristatakse kaheksat peamist

mustrit [13].

£

RightLoop

Joonis 1. Peamised sormejéljed [14].

Vastavalt AKITile on sdrmejidlgede mustritiiiibid tolgitud jargnevalt: arch — kaarkurrustik,

whorl — keerdkurrustik, loop — silmuskurrustik [1]. Terminit tented arch pole seal tdlgitud.

Sormejiljekujutised saab votmisviisi jargi jagada kahe kategooria vahel: vaalitud, mille puhul
sormejdlje votmisel rullitakse sdrm kiiljelt kiiljele nii, et tekkiv pilt on kiilineservast teise kiiline-

servani ja vajutatud, mille puhul tekib pilt pinnale vajutatud sérmelt, rullimist ei kasutata [10].

Moses [10] kirjutab, et enne kui leiutati automaatsed tuvastussiisteemid, toimus sdrmejalgede

kisitsi tuvastamine sel viisil, et ekspert vordles sdrmejilgede eritunnusi (papillaarkurruldpud ja
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papillaarkurruhargmikud) sdrmejilgede papillaarjoontel. Kaks sormejdlge sai kuulutada ident-
seks, kui nende eritunnused olid topoloogiliselt samadel kohtadel. Automaatse tuvastus-

slisteemi arendamisel voeti see tuvastamisviis aluseks [10].

Automaatset sormejéljetuvastajat (ingl automated fingerprint identification system, AFIS)
hakati esimesena vilja tdotama Ameerika Uhendriikides 1960. aastatel. Peamised viljakutsed
siisteemi arendamisel olid paberil oleva sdrmejilje arvutisse kandmine, pildilt sormejélje
eritunnuste eraldamine ja iihe sormejélje vordlemine kdikide teiste andmebaasis olevatega.
Esimesed siisteemid valmisid 1980-ndatel [11]. Kiiresti sai selgeks, kui kasulik on selline
siisteem, kuna see vihendas kovasti toovaeva. 1990-ndateks voeti kasutusele AFISe variante

paljudes riikides [11].

AFISe t66 pdohineb tipsete algoritmide kasutusel ja selle peamised osad ongi pildi
suurendamine, tunnuste eraldamine, indekseerimine ja vastete leidmine [10]. Pidevalt kéib t66
uute ja paremate algoritmide leidmiseks, et vastete tdpsus oleks veelgi korgem. Kuna
biomeetriliseks isikutuvastuseks kasutatakse tinapdeval ka teisi tunnuseid, on paljud AFISed
muudetud automaatse biomeetrilise isikutuvastuse siisteemiks enk ABISeks [11]. Eestis kasutas

AFISt oma t66s Kohtuekspertiisi Instituut kuni 2021. aastani, siis mindi iile ABISele [15].

Kuna sdrmejéljetuvastussiisteemide t66 pohineb sellel, kuidas sdrmejélgi késitsi tuvastatakse,

tutvustatakse jargnevalt peamisi metoodikaid, mida eksperdid oma t66s kasutavad.

2.3 Sormejaljevordluse metoodilised ja tehnilised alused
Sormejilgede vordlusel on kasutusel kaks peamist metoodikat: ACE-V ja IEEGFI metoodika.

ACE-V metoodikat kasutatakse Ameerika Uhendriikides, Kanadas, Austraalias ja Uus-
Meremaal. Selle nimi on akroniiiim, mis tuleb sonadest analysis (analiilis), comparison
(vordlemine), evaluation (hindamine) ja verification (kinnitamine) ja selle metoodika etappe

saab lithidalt iseloomustada jérgnevalt [10]:

e analiiis — papillaarkurdude kvantiteedi ja kvaliteedi hinnang sdrmejéljepildil
e vordlemine — kahe pildi korvuti vordlemine
e hindamine — otsus, kas saab tuvastada voi vilistada isiku

e kinnitamine — otsuse kinnitamine teise kompetentse eksperdi poolt.
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IEEGFI metoodika on palju kasutusel Euroopa riikides ja selle to6tas vilja INTERPOLI sorme-
jélgede tuvastamise ekspertide grupp [10]. See sarnaneb palju ACE-V metoodikale, aga
peamine erinevus on see, et ndutud on sdrmejilje eritunnuste olemasolu. Sdrmejélje eritunnuste
all moistetakse peamiselt papillaarkurruldppe ja papillaarhargmikke. ACE-V metoodika lubab
isikutuvastust ka teiste tunnuste pohjal nagu kortsud, armid ja algavad harjad (ingl incipient
ridge) [10].

Mbolema metoodika puhul on hindamise etapis kasutusel kas empiiriline voi terviklik ldhene-
mine. Empiiriline ldhenemine nduab, et identsuse tuvastamiseks oleks kahel sdrmejiljel mingi
minimaalne arv samasuguseid eritunnuseid; terviklik lihenemine seob omavahel vastavuses
olevate joonte kvantitatiivsete ja kvalitatiivsete omaduste hindamise [16]. Empiirilises 1dhene-
mises on tuntuim ilmselt nn 12 punkti reegel, mis périneb dr. Locardi 1914. aasta statistilise
analiiiisi uuringust [17]. Selle reegli jargi saab kaks sormejéalge tuvastada kui identsed, kui neil
on vihemalt 12 samasugust iseloomulikku eritunnust. Ajalooliselt on kasutusel olnud erinevad
tunnuste arvud ja rahvusvahelised standardid {ihtse hindamise osas puuduvad. Ka tdnapéeval
on riigiti ndutud tunnuste arv erinev ning iihe riigi sees voivad eri organid kasutada erinevaid
arve. 1970-ndatel asutas organisatsioon International Association for Identification (1Al) eks-
pertide komisjoni, mis leidis 1973. aastal, et kindlal tunnuste arvul ei ole otsest teaduslikku
alust [16]. 1995. aastal korraldatud konverentsil kinnitati seda otsust. Seetdttu loobusid mitmed
riigid Kindlast standardist [16]. Tabelis 1 on vélja toodud eri riikides kasutusel olevad standar-
did tunnuste arvule. Ulevaatlikkuse huvides on toodud #ra ka riigid, kus standard puudub ehk
kasutusel on terviklik 1dhenemine. Enamik sellistest riikidest on selle vastu votnud AT otsuse

pohial [16].

Tabel 1. Standardid sormejalgede tunnuste arvule eri riikides [16].

Riik Numbriline standard
Ameerika Uhendriigid puudub

Kanada puudub
Uhendkuningriik puudub

Austraalia puudub

Itaalia 16-17

Saksamaa 8-12

Holland 10-12

Lduna-Aafrika Vabariik 7
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Venemaa 7

Lduna-Ameerika riigid 12

Belgia, Prantsusmaa, lisrael, | 12
Kreeka, Poola, Portugal, Ru-
meenia, Sloveenia, Hispaa-

nia, Tiirgi

Sveits puudub

Soome, Rootsi, Norra, Taani, | puudub
Island

Tabelist on néha, kui erinevad vdivad olla ndutud sdrmejélje eritunnuste arvud. See on iiks
pohjuseid, miks rahvusvaheliste standardite seadmine kohtuekspertiisiteaduses on osutunud
keeruliseks [16]. Kuna paljud riigid kasutavad oma praktikas eritunnuste arvu, siis v3ib rahvus-
vahelise standardi puudumine viia nditeks olukorrani, kus iihes riigis arreteeritakse ja tuvasta-
takse kahtlusalune 12 eritunnuse pdhjal ja seejérel on vaja tema iile moista kohut teises riigis,

kus see arv on 16 [16].

Lisaks sormejiljele keskendub kdesolev t66 ndokujutisele, mis on biomeetrilises isikutuvastu-
ses samuti oluline. Jargnevalt kirjeldatakse ndotuvastuse ajalugu ja seda, kuidas tootavad kaas-

aegsed tuvastussiisteemid.

2.4 Naotuvastuse lithiajalugu ja kaasaegsete siisteemide toopohimotted

Vastavalt Andmekaitse ja infoturbe leksikonile on ndotuvastus defineeritud kui ,,biomeetriline
isikutuvastus nédo individuaaltunnuste pohjal“ [1]. Esimesed katsed panna arvutit inimeste na-
gusid dra tundma tegi Woodrow W Bledsoe juhitud meeskond aastatel 1964-65 Californias
[18]. Takeo Kanade arendas 1970-ndate alguses vilja esimese automaatse ndotuvastussiisteemi
[19]. 1980-ndatel proovisid Sirovich ja Kirby néotuvastust teha lineaarse algebra abil [20, 21].
Turk ja Pentland jétkasid 1990-ndatel nende t66d ja see meetod sai tuntuks nimega Eigenface
[22]. 2001. aastal avaldasid Jones ja Viola algoritmi, mille abil sai videol reaalajas ndgusid
tuvastada [23]. See oli ndotuvastuse jaoks oluline areng. 2010ndatel aastatel hakati kasutama
stivadppel pohinevaid ldhenemisi, mis on osutunud vaga edukaks [24, 25]. Peamine pShjus on
see, et kui varasemate meetodite puhul pidi dppimiseks vajalikud tunnused késitsi sisestama,

siis stivadppe algoritmid suudavad sisendandmetest ise sellised tunnused eraldada [24].
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Ténapdevased ndotuvastussiisteemid kasutavad nii 2D- kui 3D-tehnoloogiat. 2D-tehnoloogia
puhul antakse siisteemile ette teadaoleva isiku pilt. Siisteem moddab dra néo karakteristikud,
mida nimetatakse solmpunktideks (ingl nodal point), nagu niiteks silmade vahekaugus ja
silmakoopa stigavus [26]. Algoritmid muudavad selle informatsiooni koodiks ja see salvesta-
takse andmebaasis hoitavasse unikaalsesse faili, et seda saaks tulevikus uute hdivetega vorrelda
[26]. Bonsor ja Johnson [27] kirjutavad, et 3D-tehnoloogia puhul on vdimalik lisaks
olemasoleva pildi skaneerimisele kasutada ka videolt saadud hdivet. Selle eelis on, et seda saab
kasutada ka pimedas ja juhtudel, kui isiku négu ei ole pddratud otse kaamera poole. Siisteem
moddab édra ndo unikaalsed osad nagu silmakoopa, nina ja 16ua kurv ning loob biomeetrilise
malli. Kui andmebaasis on ainult 3D formaadis pildid, on vordlemine lihtne; vastasel juhul tuleb
voetavale 3D formaadis pildile teha tdiendav eeltootlus, mille abil muudetakse see 2D

formaadis pildiks, et seda andmebaasis olemasolevate piltidega vorrelda [27].

Peatiikis tutvustati taustainfona sOrmejilje ja ndotuvastuse ajalugu ning anti iilevaade
levinumatest sormejiljevordluse metoodikatest. Kuna t60 puudutab ABISt, selgitati ka
varasemate automaatsete tuvastussiisteemide toopohimotteid. Jargmises peatiikis tutvustatakse

lahemalt ABISt ja selle Eesti varianti.
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3. Automaatse biomeetrilise isikutuvastuse siisteem ehk ABIS

Automaatse biomeetrilise isikutuvastuse siisteem ehk ABIS on andmekogu, kus on voimalik
hoida erinevaid biomeetrilisi isikuandmeid, et neid kasutada isikutuvastuseks ja isikusamasuse
kontrolliks [4]. Eesti ABIS loodi, et oleks tagatud selliste andmete parem kaitse, saaks tdhusa-
malt voidelda kuritegevuse vastu ja paremini rakendada kehtivat digust [4]. ABISes hoitakse
ndokujutisi, sorme- ja peopesajilgi. Need andmed asuvad eraldi inimeste eluloolistest andme-
test (nt nimi ja isikukood), seega ei saa neid omavahel siduda, kui puudub ligipdds mdlemale
andmekogule [4]. ABISe peamised kasutusalad on diguskaitse, piirikontroll ja haldusmenetlus.
ABIS kasutab oma t60s tehisintellekti. See voimaldab teha nii iiks-lihele vordlust ehk isiku-
samasuse kontrolli ja liks-mitmele vordlust ehk isiku identifitseerimist; mdlemal juhul teeb

16pliku otsuse alati inimene [4].

ABISe 0diguslik alus biomeetriliste andmete kogumiseks pohineb Euroopa Liidu isikuandmete
kaitse tildméadruse artikli 9 15ike 2 punktile g [28] (vt 4.2.1). Biomeetriliste andmete hoive oli
Eestis lubatud ka enne ABISe tulekut, nditeks koguti sormejilgi, mida vois kasutada siilitegude
avastamiseks. Samuti koguti biomeetrilisi andmeid ka varem isikut tdendavate dokumentide

jaoks [4].

Kdigil andmetel on teatavasti vélja kujunenud teatud aeg, mil neid séilitatakse. ABISe puhul
sOltub see andmete hoidmise aeg eesmargist, milleks need on kogutud, néiteks isikutunnistuse
jaoks vdetud foto ja sdormejéljekujutised sdilitatakse aktiivselt 15 aastat, pdrast mida need

arhiveeritakse veel 50 aastaks [29].

Eestis on biomeetriliste andmete kasutamine méératletud lisaks isikuandmete kaitse
tildméadrusele ka isikuandmete kaitse seadusega [30]. Selleks, et tulevikus saaks kasutusviise
veelgi paremini seadusega sétestada, analiilisitakse jargnevalt seda, kuidas maailma riigid on
kasutanud sOrmejdlge ja ndotuvastust ja seda, kuidas biomeetriliste andmete kasutamine

riikides on reguleeritud.
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4. Sormejilje ja nidotuvastuse kasutamine ja selle reguleeritus

maailma riikide praktikas

Selles peatiikis analiiiisitakse sdrmejilgede ja ndotuvastuse kasutust ja biomeetriliste andmete
kasutuse reguleeritust maailma riikides. Tulenevalt t66 eesmirgist on regulatsiooni osas roh-
kem analiitisitud seda, kuidas riik biomeetrilisi andmeid voib kasutada ja toodelda, erasektoriga
seotu on kohati liihidalt mainitud. Kui seaduses on sormejélgede ja ndokujutise kasutus maa-

ratletud erinevalt, on see vilja toodud.

4.1 Biomeetriliste andmete kasutamine maailma riikides

Kéesolevas alapeatiikis kirjeldatakse valdkondade kaupa, kuidas maailma riikides on
biomeetrilisi andmeid kasutatud. Ulevaade antakse Ameerika Uhendriikide, Euroopa,

Austraalia ja monede Aasia, Louna-Ameerika ning Aafrika riikide néidete varal.

4.1.1 Oiguskaitse ja avalik julgeolek

Tuntuim sormejélgede kasutusala on ilmselt diguskaitse ja avalik julgeolek. S6rmejéljepdhist
tuvastust hakati kasutama kurjategijate leidmiseks 19. sajandi 16pus ja see kasutusviis on siiani
kdige levinum ja tuntum; maailma riikide diguskaitseorganite jaoks on see olnud pdhiline viis,
kuidas kriminaale leida [31]. Eestis nditeks kogutakse diguskaitse raames kuritegudes kahtlus-

tatavatelt isikutelt koik kiimme sormejalge [15].

Ka nédotuvastust kasutatakse Oiguskaitse ja avaliku julgeoleku kategoorias iiha rohkem. P.
Bischoff on uurinud 100 suurima rahvaarvuga riiki ndotuvastustehnoloogia kasutamises. Nende
andmete jérgi selgus, et peaaegu 80% nende riikide valitsustest ja 70% politseijoududest kasu-
tavad ndotuvastust [32]. INTERPOL kasutab alates 2016. aastast isikutuvastuseks ja -
kontrolliks globaalset ndotuvastussiisteemi (INTERPOL Face Recognition System ehk IFRS);
selles siisteemis on rohkem kui 179 riigilt saadud néopildid [33]. Ameerika Uhendriikides on
selliseks isikutuvastussiisteemi néiteks FBI arendatud Facial Analysis, Comparison and
Evaluation (FACE) Services [34]. Uhendkuningriigis kasutab politsei mdnel pool, nt Londonis,
nédotuvastust teatud kohtades avaliku videovalve peal, et leida tagaotsitavaid isikuid [35].
Euroopa Liidus on vdhemalt 11 riigi diguskaitseorganid kasutanud nédotuvastustehnoloogiat
isikute tuvastamiseks ndopiltide andmebaasidest ja/voi massiliseks jalgimiseks [36]. Eestis pole

siiani riik Oiguskaitse jaoks ndotuvastust kasutanud. 2023. aasta teises pooles joustub uus
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kohtuekspertiisiseadus, mille jiargi hakatakse kahtlustatavate isikute ndokujutisi séilitama

ABISes [15].

4.1.2 Sojaline kategooria

Teave selle kohta, kuidas sdjavied vilisritkides opereerides biomeetriat kasutavad, on tihti
salastatud. On teada, et sdrmejilgi ja ndotuvastust kasutatakse Ameerika Uhendriikide armees
vaenlaste, sdjavangide ja hukkunute tuvastamiseks. Lisaks saab biomeetriat kasutada ka
ligipadsu kontrolliks sojavielistele rajatistele [37]. Andmehoiust saab niiteks tuua Ameerika
Uhendriikide andmebaasi, kuhu on sdrmejilgi kogutud alates 2004. aastast ja néopilte alates
2009. aastast. Peamiselt on selles andmebaasis olevad identiteedid parit Iraagis ja Afganistanis
toimunud sdjalistest operatsioonidest [38]. NATO on samuti valmis ehitanud oma biomeetrilise
andmebaasi, kus hoitakse muuhulgas nédokujutisi ja sdrmejélgi. Selles siisteemis on
litkmesriikidel voimalik isikutuvastuseks paringuid teha ja iiksteisega informatsiooni jagada
[39, 40].

Ameerika Uhendriikides vdetakse sdjavikke astujatelt kdik kiimme sdrmejilge [41]. Eestis ko-
gutakse sdrmejéljed nendelt tegevvéelastelt, kes on seotud kaitsevies demineerimistoodega

[29].
4.1.3 Reisimine, piirikontroll ja ranne

Reisimisel on sdrmejélgi ja ndopilte voimalik kasutada biomeetrilises passis, et selle abil kii-
rendada isikutuvastust, samuti on sellega voimalik 1dbida e-véravaid. E-vérav ehk automatisee-
ritud piirikontroll kasutab biomeetrilises passis sisalduvas mikrokiibis olevaid andmeid, et neid
vorrelda inimese sormejélgede ja/voi ndopildiga [42]. Eestis on biomeetriline pass kasutusel
olnud alates 2007. aastast ja see sisaldab infot nii ndokujutise kui sGrmejéilje kohta [43]. Rande
kontrolli jaoks on paljudes riikides olemas ka vastavad taristud, mis koguvad riiki sisenejate
kohta teavet. Veebisaidil Comparitech toodud reisijate andmete kasutamise uuringu jargi, mis
vordles 50 riiki, nduab enamik neist viisataotlejatelt sdrmejilgi [44]. Ameerika Uhendriigid
kasutab selleks siisteemi IDENT [5]. Euroopa Liidus on selliseks taristuks arendatav European
Entry/Exit System (EES), mis registreerib kolmandatest riikidest sisenejate isikuandmeid, sh
ndopilte ja sormejilgi; eelduste kohaselt peaks siisteem t66le hakkama 2023. aasta mai 16puks
[45]. Lisaks koguti kuni aastani 2023 sormejélgi ka EURODAC siisteemi, mis on moeldud
asliilitaotlejate andmete hoidmiseks [46]. 2023. aastast hakati neid andmeid ABISesse koguma
[29].
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Julgeoleku kategoorias mainitud siisteemi IFRS on véimalik kasutada ka piirikontrollis otsingu
tegemiseks [33]. Eelnevalt mainitud 100 riigi ndotuvastuse uuringust selgus ka, et 60% riikidest
kasutas selleks ajaks ndotuvastust vihemalt mones lennujaamas; sellised riigid on néiteks Ve-
nemaa, Ameerika Uhendriigid, Kanada, Hiina, Austraalia ja Brasiilia [32]. Niiteks Ameerika
Uhendriigid kasutas 2022. aastal niotuvastust isikukontrolliks riiki sisenemisel kd&ikides

rahvusvahelistes lennujaamades ja riigist valjumisel 36 lennujaamas [47].

4.1.4 Tervishoid ja toetused

Enamikus maailma riikides on kasutusel isikutunnistus kodanike tuvastamiseks ja paljud riigid
on sinna lisanud biomeetrilised funktsioonid. Enamasti hoitakse kaardil infot omaniku
sormejélgede kohta. Sellist isikutunnistust on voimalik kasutada selleks, et tagada ligipdds
riiklikele teenustele, nt toetustele voi tervishoiule. Esimest voimalust on kasutanud Pakistan,

teist nditeks Gabon ja India [48].

4.1.5 Identiteedihaldus

Valdavalt on kodanike tuvastuseks ja valijate registreerimiseks olnud kasutusel eelnevalt mai-
nitud isikutunnistuste siisteem, mida on vdimalik siduda ka olemasoleva AFISega [5]. Samas
on sel eesmaérgil itha rohkem riike hakanud implementeerima biomeetrilisi tuvastussiisteeme.
Suurim selline slisteem on India Aadhaari projekt, kuhu on kantud u 1,3 miljardi inimese and-
med, sh sormejéljed ja foto [49, 50]. Paljud madalama voi keskmise sissetulekuga riigid on
kasutanud neid siisteeme valijate registreerimiseks, nt Bolivia, Pakistan, Nigeeria ja Ghana
[51]. Organisatsiooni The Collaboration on International ICT Policy for East and Southern
Africa (CIPESA) koostatud raporti pdhjal kogutakse 23 Aafrika riigis biomeetrilisi andmeid,
peamiselt selleks, et vilja anda isikutunnistusi, juhilube ja passe ning registreerida SIM-kaarte

[52].

Peatiikis anti iilevaade sellest, kuidas maailma riigid on kasutanud biomeetrilisi andmeid eri
valdkondades. Nagu ndha, on neid kasutusvdoimalusi mitmeid ja voib eeldada, et tulevikus

nende arv pigem kasvab.

4.2 Biomeetriliste andmete kasutuse reguleeritus maailma riikides

Peatiikis analiiiisitakse, kuidas maailma riikide seadusandluses on reguleeritud biomeetriliste
andmete kasutus riigi tasandil. Kuna koikide maailma riikide analiiiis jaéb selle t66 mahu jaoks

liiga suureks, on kasutust vaadeldud maailmajagude jérgi.
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4.2.1 Euroopa

Vastavalt Euroopa Liidus kehtivale isikuandmete kaitse tildméaarusele (General Data Protection
Regulation ehk GDPR) [53] kuuluvad biomeetrilised andmed eriliigiliste isikuandmete hulka.
Eriliigiliste isikuandmete to6tlemine on lubatud teatud pohjustel, millest iiks on andmesubjekti
antud ndusolek [53]. Nousolek peab olema antud vabalt, informeeritud ja iiheselt mdistetav,
samuti on andmesubjektil digus ndusolekut igal ajal tagasi votta [53]. Teisteks pShjusteks on
teatud olukorrad, néiteks isiku eluliste huvide kaitse voi andmete to6tlemine kohtu poolt diguse-
mdistmise raames [53]. Kuna Eesti kuulub Euroopa Liitu, kehtib ka siin GDPR. Monedel
juhtudel on Eesti riigil otsene kohustus toodelda biomeetrilisi andmeid; sellisteks juhtudeks on
dokumendimenetlus, viisamenetlus, piiriiiletusega seotud menetlus ja varjupaiga ja
rahvusvahelise kaitse menetlus [54]. Automaatse biomeetrilise isikutuvastuse siisteemi ehk
ABISe pohimiddruses on loetletud, kellelt voib riik biomeetrilisi andmeid koguda [29].
Uhendkuningriigis kehtib GDPR-ile sarnane seadus, mis méiratleb biomeetriliste andmete
tootlemist ja kasutamist [28]. Uhendkuningriigi GDPR erineb Euroopa Liidu omast ainult selle

poolest, et seal arvestatakse Uhendkuningriigi kohalike seadustega.

4.2.2 Ameerika

Ameerika Uhendriikides puudub iihtne foderaalseadus, mis reguleeriks biomeetriliste andmete
kogumist ja kasutamist, seega jddb see osariikide ja kohalike omavalitsuste tasandile. Kaheksas
osariigis on vastu voetud seadused, mis puudutavad biomeetrilisi andmeid [55]. Samuti kehti-
vad mones osariigis ja mitmes linnas piirangud ja nduded sellele, kuidas politsei ja/voi teised
valitsusagentuurid vdivad néotuvastustehnoloogiat kasutada; mones linnas nagu San Francisco
ja Oakland on see tdiesti keelatud [56]. Erasektori vaates on 2021.a. seisuga 45 osariigis endi-
selt seaduslik teha isikust pilte ja teda selle alusel tuvastada ilma nousolekut kiisimata [57].

Enamikus Louna-Ameerika riikides on olemas isikuandmete kaitset puudutavad seadused ja
paljude puhul on dra méaaratud see, millal ritk vOib isikuandmeid téodelda. Naiteks Brasiilias
kehtiva andmekaitseseaduse jargi voib isikuandmeid, sh biomeetrilisi andmeid to6delda ainult
omaniku ndusolekul ja teatud tingimustel. Sarnaselt GPDR-ile on kehtestatud erandid olukor-
dades, kui riigil/avalikul asutusel on vaja sellised andmeid kasutada [58]. Sarnane olukord on

Kolumbias ja seal on erasektorile kehtestatud kdige pohjalikumad andmekaitseseadused [59].
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4.2.3 Austraalia ja Aasia

Austraalias kehtib 1988. aastast foderaalne seadus, mis puudutab isikuandmeid, sh biomeetrilisi
andmeid. Selliste andmete kogumiseks peab olema tagatud indiviidi ndusolek ja andmed pea-
vad olema piisavalt vajalikud neid koguva organisatsiooni mdne tegevuse voi funktsiooni jaoks;

maédratud on dra olukorrad, millal riik v3ib biomeetrilisi andmeid kasutada [60].

Hiinas kasutab riik biomeetrilisi andmeid elanikkonna massiliseks jélgimiseks ja see tegevus
pole piiratud. Samas on vastu vdetud seadused, mis médravad dra selle, kuidas erasektor ja
kolmandad osapooled voivad isikuandmeid, sh biomeetrilisi andmeid kasutada [57]. Indias
puudub iildine seadus, mis kaitseks andmete privaatsust. 2000. aastal voeti seal vastu dokument
,Information Technology Act, mis méérab &ra selle, kuidas biomeetrilisi andmeid voib koguda
ja toodelda [61]. Lisaks on lubatud 2019. aasta otsusega Aadhaari koodi kasutamine isiku-
kontrolliks erasektoris [61]. 2022. aastal voeti vastu seadus, mis lubab politseil arreteeritud voi
ennetava kinnipidamise all viibivatelt isikutelt koguda biomeetrilisi andmeid. Avalikkuse seas
on see tekitanud muret, kuna Indias puudub iihtne siisteem politsei védrkaitumise uurimiseks
[62]. Jaapanis kehtib andmekaitseseadus, mis méaérab selle, kuidas erasektor voib isikuandmeid,
sh biomeetrilisi andmeid kasutada ja toodelda; need piirangud ei kehti samas riigile ja

kohalikele omavalitsustele [63].

4.2.4 Aafrika

Aafrikas on 2022.a. seisuga 30 riiki vastu votnud andmekaitseseadusi; iiks esimesi oli Lesotho
2011. aastal [64]. Samas on CIPESA raportis toodud vilja, et need seadused ei ole piisavad
selleks, et kaitsta isikute privaatsust [52]. Samuti pole tihti tdpselt dra méaratletud jarelevalve
selle iile, kuidas ritk biomeetrilisi andmeid v3ib koguda ja toddelda ja ka see, kuidas tegeleda

biomeetriliste andmebaaside voimalike lekete tagajargedega [52].

On néha, et monel pool suhtutakse andmekaitsesse piisavalt tosiselt. Teisalt jélle on riike, kus

selliseid seadusi pole kas veel vastu voetud voi ei taga need piisaval médral andmete kaitset.

Jargmises peatiikis antakse {ilevaade biomeetriavordluse tuvastusalgoritmide peamistest
mdddikutest ja analiiiisitakse kahte Ameerika Uhendriikide organisatsiooni National Institute
of Standards and Technology ehk NIST raportit, millest iiks puudutab sdrmejilje- ja teine

ndotuvastust. Analiiiisi pohjal tehakse Eesti ABISe jaoks mdddikute osas soovitusi.
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5. Biomeetriavordluse moodikud ja soovitused nende osas ABISele

Siin tutvustatakse tuvastusalgoritmide tdpsuse hindamiseks kasutatavaid mdodikuid ja kahte
Ameerika Uhendriikide organisatsiooni National Institute of Standards and Technology ehk
NIST raportit. Esimene neist, ,,Fingerprint Vendor Technology Evaluation [65], vordles
sormejéljetuvastusalgoritme. Peatiikkides 5.1 ja 5.2 tehakse iilevaade sellest raportist, analiiii-
sitakse tulemusi ja tehakse ABISe jaoks soovitusi. Teine raport, ,,Face Recognition Vendor
Test* [66], vordles niotuvastuse algoritme. Ulevaade raportist, tulemuste analiiiis ja soovitused

ABISele antakse peatiikkides 5.3 kuni 5.5.

5.1 Moodikute tutvustus ja sormejiljetuvastuse raporti iilevaade

Tuvastusalgoritmid to6tavad nii, et arvutavad vilja sarnasusskoori kahe biomeetriku vahel. Al-
goritmile on ette antud teatud ldvend T. Korgeimate skooridega biomeetrikud pannakse vdoima-
like kandidaatide nimekirja, mille pikkus on L. Kandidaadid on jérjestatud skoori alusel
kdrgemast alates. See nimekiri on algoritmi véljund ja selle pohjal saab ekspert tuvastamis-
protsessi jdtkata ning 10pliku otsuse teha. Ekspert voib uurida kdiki L kandidaati véi ainult

esimest R < L identiteeti voi neid kandidaate, mille skoor on kdrgem kui T [66].

Vastavalt esimeses peatiikis defineeritud mdistetele saab otsingud jagada kaheks: isikutuvastus,
kus andmebaasis ei pruugi otsitavale biomeetrikule paarilist olla ja isikusamasuse kontroll, kus
andmebaasis on otsitavale biomeetrikule paariline olemas. Lisaks on otsinguid voimalik jagada
ka selle jargi, kas andmebaasis on otsitavale paariline olemas: raportis kasutatakse mdisteid

,paarilisega otsing™ ja ,,paariliseta otsing* [65].

Isikutuvastuse puhul on tdpsuse tuvastamisel kasutatavad moddikud véidrtuvastuse mair ja
vadrnegatiivsuse madr. NIST1 raportis on véddrtuvastuse maédr ehk esimest tiitipi viga defineeri-
tud kui see osa paariliseta otsingutest, kus iiks vdi enam andmebaasis olevatest identiteetidest
tagastatakse lavendiga T kas sama voi kdrgema sarnasusskooriga. Véddrnegatiivsuse maar ehk
teist tiitipi viga on defineeritud kui see osa paarilisega otsingutest, kus otsitav paariline ei kuulu

tagastatavate kandidaatide nimekirja tipu hulka vdi sarnasusskoor on allpool lavendit [65].

Pea koik maailma ABISed, sh Eesti oma, on seadistatud nii, et isiku tuvastamisel tagastab
siisteem etteantud arvu pikkuse kandidaatide nimekirja, kus kandidaadid on seatud skoori jéargi
ritta [4]. Tuvastuseks loetakse olukorda, kus otsitav paariline {iletab maéaratud ldvendi. ABISes

on vadrnegatiivsuse ja vaartuvastuse esinemine defineeritud olukordade jargi [4, 65]:
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e otsingul on paariline olemas, aga sarnasusskoor ei iileta ldvendit = vairnega-
tiivne

e otsingul pole paarilist ja ldvendi {iletab mittepaariline = vaartuvastus

e otsingul on paariline, mis iiletab ldvendi, lisaks {iletab lavendi mittepaariline =
tdene tuvastus + vaartuvastus

e otsingul on paariline, mis ei iileta lavendit, samas iiletab 1dvendi mittepaariline

= vddrnegatiivne + vairtuvastus.

NISTi korraldatud uuringus kasutati andmestikes pilte, mis saadi elushdive ja tindi skaneeri-
mise abil. Elushdive puhul kasutatakse sensorit, mis salvestab papillaarkurrud elektrilise voi
optilise anduri abil. Skaneeritud tindi tehnika puhul tehakse olemasolevatest paberil sorme-
jalgedest digitaalsed pildid. Andmestikud olid erineva suurusega, vahemikus 10 000 kuni
5000 000 subjekti. Neist eraldati testimise tarbeks otsinguhulgad, mille seas oli paarilisega
otsinguhulk suurusega 200 000 ja paariliseta otsinguhulk suurusega 400 000. Testimisel valiti

nende otsinguhulkade seast vilja juhuslikult valimid suurusega vastavalt 10 000 ja 20 000 [65].

NISTi uvuringus vorreldi testimisel omavahel 18 erinevat algoritmi kolmes erinevas hindamis-

skeemis, mis jagunesid omakorda alamklassideks. Need klassid olid [65]:

e A klass — nimetissormed
o Uks tavaline nimetissdrm, mida otsiti tavaliste nimetissdrmede seast. Pildid
périnesid lihe sOrme elushdivetest.
o Kaks tavalist nimetissdrme, mida otsiti paaride seast. Pildid parinesid vasaku ja
parema nimetissorme elushdivetest.
e B klass — vajutatud sormejaljed
o 4, 8 ja 10 sorme vajutatud jiljed (4-4-2 pohimdttel), mida otsiti 10 sorme
komplektide seast. S.t pildil oli korraga vastav arv sdrmejalgi.
e C klass — 10 sorme vaalitud/vajutatud
o 10 sdrme vaalitud, otsiti vaalitud 10 sdrme piltide seast.
o 10 sdrme vajutatud, otsiti vajutatud piltide seast. Pildid olid 4-4-1-1 pohimattel.

o 10 sdrme vajutatud, mida otsiti vaalitud 10 sdrme piltide seast.

Joonistel 2, 3 ja 4 on toodud néited iga klassi kohta.
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Joonis 2. Néide vasaku ja parema nimetissdrme elushdivest, A klass [65].

Joonis 3. Niide vajutatud sormejélgede elushdivest 4-4-2 pohimdttel, B klass [65].

N T ¥ RIE

& _ a®
990 00 0%

&

-~

b S

TS
. | - =Y
Y B RN e
A W S - o=
OF | [ of

Joonis 4. Niide C klassist, 10 sorme vajutatud ja vaalitud elushdive meetodil ning skaneeritud

tindi meetodil [65].

Tutvustati tuvastusalgoritmides kasutatavaid mdodikuid ja anti iilevaade raporti andmestikest

ja hindamisskeemidest. Joonistega illustreeriti hindamisskeemide sormejilgede tiiiipe. Jargne-

valt voetakse kokku raporti tulemused, mille pdhjal tehakse ABISele soovitusi.
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5.2 Raporti tulemuste analiiiis ja soovitused ABISele

NISTi raportis fikseeriti vairtuvastuse méar 1073, kuna see oli vdikseim méér, mis oli uuringus
kasutatud otsinguhulkade suuruste juures statistiliselt usaldusvairne. Uuriti algoritmide vééar-
negatiivsuse médrasid selle vadrtuvastuse maira juures. Igas alamklassi testis oli kolm vooru,

millest kahe viimase tulemused on uuringus éra toodud [65].

ABISe jaoks soovituste tegemisel voetakse aluseks NISTi uuringu lisas E toodud tulemused,
kus otsinguajaks oli kuni 20 sekundit [65]. Pohjus on selles, et ABISes on sdormejéljevordluses

lubatud maksimaalne otsinguaeg kuni 20 sekundit?.

Tulemuste pohjal on koostatud tabel 2. Selles tabelis tuuakse édra olukorrad, kus ABISt kasuta-
takse ja nendes rakendatavad otsingukéigud. Iga otsingukdigu juures on kirjas sormejélgede arv
ja lubatud otsinguaeg?®. Kuna ABISe otsingukiigud sarnanevad raportis hinnatud alamklassi-
dega, esitatakse seejirel raporti lisast E voetud tulemused vastava sormede arvuga testides. Esi-
mesena tuuakse tulemused, mis on saadud ABISe vastava otsingukdigu lubatud otsinguajaga,
teisena esitatakse maksimaalse lubatud otsinguajaga (20 sekundit) saadud tulemused. Tulemu-
sed on voetud testimise kolmandast voorust. A klassi puhul tuuakse kolm parimat ja teiste klas-
side puhul koik tulemused, kuna neid ei olnud enamasti rohkem kui neli. Siis esitatakse

tulemuste keskmine ja uuringus tehtud tdhelepanekud.

Tabelis 2 ndidatud ABISe otsingukdigud, otsinguajad ja raportist vdetud tulemused on
isikutuvastamise (1:N otsing) puhul. Isikusamasuse kontrolli (1:1 otsing) jaoks tulemusi eraldi

el esitata, kuna see on sisuliselt isikutuvastamise alamtiiiip.

Tabeli viimase otsingutiiiibi kohta on vaja lisada, et see puudutab siisteemi EES (vt. ptk. 4.1.3)

ja kolmandate riikide kodanikke. Eestis hetkel piiril sormejélgi ei kontrollita.

Tabelis kasutatud termin ,,latentne sormejalg™ tdhendab sdrmejilje kujutise jaljendit [1].

! Info on périt juhendajalt.
2 Info otsinguaegade kohta pirineb juhendajalt.
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Tabel 2. ABISe otsingukdigud ja NISTi raporti osalised tulemused.

Olukord Otsingukaigu Parimad Parimad Parimate | Uuringus
sormejélgede tulemused tulemused tulemuste | tehtud
arv, votmise lubatud maksimaalse | keskmine | tdhelepanekud,
viis, lubatud otsinguajaga, | otsinguajaga mis voivad
otsinguaeg valimi olla kasulikud
suurus
Haldusmenet- | 10, vajutatud, B klass 10 | 0,0031; 0,00525
lus, 10 sekundit sorme, 3 000 | 0,0043; ja 0,0045
viisataotlus 000: 0,0062
0,0043;
0,0062
Oiguskaitse | 1, latentne, 20 | A klass | Sama  kui | 0,0215
sekundit vasak lubatud
nimetissdrm, | otsinguajaga
100 000:
0,0197;
0,0222;
0,0226
A klass | Sama  kui | 0,021 Parem
parem lubatud nimetissérm
nimetissorm, | otsinguajaga oli tipsem kui
100 000: vasak
0,0190;
0,0214;
0,0215
10, vajutatud, | C klass 10 | 0,0088; 0,0317 | Uldiselt ei ol-
10 sekundit vajutatud vs | 0,0102; nud vajutatud
10 vajutatud, | 0,0368; Vs vajutatud ja
5000 000: 0,0711 vaalitud S
puuduvad vaalitud
vordluste
tulemuste
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vahel suurt eri-

nevust

10, vaalitud, C klass 10 | 0,0083; 0,0212
10 sekundit vaalitud vs | 0,0106;
10 vaalitud. | 0,0447
5000 000:
0,0106;

C Kklass 10 | 0,0129; 0,0133
vajutatud vs | 0,0137
10 vaalitud,
5000 000:
puuduvad
Piirikontroll | 4, vajutatud, 3 | B klass | 0,0259; 0,0274 Parema  kie
Euroopa sekundit vasaku kée 4 | 0,0276 testis olid
Liidu valis- sorme, 3 000 | 0,0288 tulemused

piiril, 000: paremad  Kui
tulevikus puuduvad vasaku  kée
kasutatav testis

B klass | 0,0151; 0,0173
parema kée 4 | 0,0167,
sorme, 3 000 | 0,0202
000:

puuduvad

Tabelis 2 toodud keskmisi médrasid saaks ABISe kontekstis vddrnegatiivsuse médéra piiridena
arvesse votta siis, kui vadrtuvastuse madr oleks fikseeritud 0,001 juures ja see oleks statistiliselt
usaldusvadrne. Nii vadrtuvastuse kui viadrnegatiivsuse maar soltuvad etteantud ldvendist, mil-
lega sarnasusskoore vorreldakse: kui ldvendit tdsta, siis véértuvastuse médr védheneb ja

vadrnegatiivsuse méér suureneb ning vastupidi.

Tabelis 2 on uuringu tulemuste lahtrites (kolmas veerg) vilja toodud ka valimi suurus, mida
testis kasutati. Uldiselt kehtib, et mida suurem on andmebaas, seda kauem vdtab otsing aega.

Tdendoliselt jddvad ABISe andmekogud véiksemaks kui niiteks B ja C klassi valimid.
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Kui otsinguaja ja vddrnegatiivsuse mddra vahel on seos, saaks teha oletuse, et ABISele voiks
ette anda pikemaid otsinguaegu. Selle kontrolliks koostas t66 autor iga tabelis 2 toodud alam-
klassi tulemuste jaoks graafikud, kuhu on kantud kdik uuringu lisast E vdetud otsinguajad ja

védrnegatiivsuse mairad. Graafikud on ndidatud joonistel 5 kuni 10.

A klass, vasak nimetissorm A klass, parem nimetissérm
0,35 0,3
_ 03 o o _ 025 ® @
025 8 02
fb 02 ,i 0,15 :
go015 @ g of
® 01 ’ e® o ) © 0l @ @#@ @ °
~ 005 IO ) U ~ 0,05 ’0..‘ °
' . %0 o ) ° 0 " X e o °
0 20 40 60 80 0 20 40 60 80
Aeg sekundites Aeg sekundites

Joonis 5. Punktgraafikud A klassi stsenaariumite jaoks.

B klass, 4 sorme, vasak kasi B klass, 4 sdrme, parem kasi
0,2 0,14
0,18 y )
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Joonis 6. Punktgraafikud B klassi jaoks, 4 sdrme.
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B klass, 10 s6rme vajutatud
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Joonis 7. Punktgraafik B klassi jaoks, 10 sdrme.

C klass, vajutatud vs vajutatud
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Joonis 8. Punktgraafik C klassi jaoks, vajutatud vs vajutatud.
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C klass, vaalitud vs vaalitud
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Joonis 9. Punktgraafik C klassi jaoks, vaalitud vs vaalitud.

C klass, vajutatud vs vaalitud
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Joonis 10. Punktgraafik C klassi jaoks, vajutatud vs vaalitud.
Graafikute pdhjal saab teha tdhelepanekuid, mis vdivad olla ABISe jaoks kasulikud:

e AKklassis ehk iihe sdrme otsingul ei ole niha seost otsinguaja ja vddrnegatiivsuse
maédra vahel ehk hetkel ei saa viita, et lihe latentse sGrmejélje puhul annab pikem

otsinguaeg parema tulemuse.
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e B klassi 4 sdrme otsingul v3ib tdheldada, et kui otsinguaeg jadb vahemikku 35-
65 sekundit, siis on vddrnegatiivsuse médrad viiksemad. Trend ei ole siiski iil-
dine. ABISe vastavas otsingukdigus voib proovida seada pikem otsinguaeg.

e B klassi 10 sorme otsingul voib tdheldada monevorra madalamaid védrnegatiiv-
suse midrasid, kui otsinguaeg on iile 45 sekundi. Samas ei ole see langus viga
suur ja selles testis on otsinguaja kuni 80 sekundit juures tildiselt madalad mai-
rad, enamasti alla 0,005. ABISe vastavas otsingukaigus (viisataotluse olukord)
voib vajadusel otsinguaega pikendada.

e ( Kklassis ei ole esimese otsingut puhul ndha seost pikema otsinguaja ja
madalama vairnegatiivsuse mééra vahel, madalamate (alla 0,01) ja kdrgemate
tulemustega algoritme on umbes vordsel mééral. Kahe teise otsingukdigu puhul
on tulemused sarnased. Siiski vOib dra markida, et otsinguaja > 40 sekundit
juures vOis koigis kolmes testis niha madalamaid médrasid. ABISe vastavates

otsingukdikudes (diguskaitse) voib proovida otsinguaegu pikendada.

Kokkuvotvalt saab oelda, et ABISe jaoks ei ole ainult sellise uuringu pdhjal vdimalik
vadrnegatiivsuse méddrade osas numbrilisi soovitusi anda, kuna need miirad on seotud
kasutatava algoritmi, livendite ja sellega, millisena fikseeritakse védrtuvastuse méidrad. Samuti
kehtib sellistes siisteemides iildiselt, et ldvend sdltub olukorrast, kus otsingut teostatakse. Monel
juhul on madalam vaértuvastuse maér olulisem kui teisel [67]. Siiski sai teha tdhelepanekuid ja

soovitusi, mida on voimalik ABISes kasutada.

5.3 Niotuvastuse uuringu raporti iilevaade
Néotuvastusalgoritme vorrelnud raportis kasutati testimiseks jargnevaid piltide tiitipe [66]:

e Oiguskaitse (ingl law enforcement ehk LEO) andmebaas:

o Arestipildid (ingl mugshots): u 86% LEO andmebaasist. Need vastavad piisaval
madral ANSI/NIST ITL 1-2011 standardile, peamine erinevus on otsevaatelise
poosi kerge varieeruvus. Pildid erinevad suuruselt, enamasti on see 480x600
pikslit. Kasutatud on JPEG tihendust, saadud failisuurused on 18 kuni 36KB.
Paljude piltide puhul on tulemuseks teistsugused failisuurused, mis viitab
sellele, et ithe varvipiksli kohta on kodeeritud umbes 1,25 bitti.

o Veebikaamera pildid: 14% LEO andmebaasist; suurus on 240x240 pikslit, mis
el vasta enamikele ndotuvastusega seotud standarditele. Peamised defektid olid

mitte otsevaateline poos, madal kontrast ja halb resolutsioon. JPEG tihendus oli
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liiga suur, mis tdhendas seda, et iihe vérvipiksli kohta on kodeeritud 0,5 kuni 1
bitti.

e Viisapildid. Need on standarditele vastavad. Osal piltidest on siiski vdiksem optiline
resolutsioon, kuna nad on skaneeritud paberfotodelt. Lisaks on piltide tihendatud suurus
9,2KB ja neid iseloomustab ka madal silmade vaheline kaugus ehk IOD (ingl lithend
sonadest interocular distance), 67 pikslit. See on allapoole ISO/IEC 19794-5:2005 stan-
dardis méératud miinimumide (120 pikslit IOD, failisuurus 15KB, pildisuurus 480x460
pikslit).

e SketSid (selle andmehulga testitulemusi kiesolevas t60s ei analiilisita).

Raporti jirgi voib tihti ette tulla, et iihelt isikult kogutakse ja liikmestatakse® biomeetrilisi and-

meid rohkem kui {ihel korral, nt dokumentide uuesti viljastamisel [66].
Liikmestuse saab jagada kaheks [66]:

e Hiljutine — liikmestatakse ainult teine kdige uuem pilt

e Eluaegne — liikkmestatakse kdik pildid, v.a. viimane.

Varasemas, 2010. aasta NISTi raportis leiti, et tipsus paraneb, kui kasutada tihe isiku koiki pilte
[68]. Seetdttu oli toos analiitisitava raporti API dokumendis antud liikmestuse tarkvarale isikust
K > 1 pilti ja tarkvara pidi tegema nende piltide pohjal {ihe malli. Testis oli mall see, millega
otsitavat pilti vorreldi. Labiviidud uuringus oli kdikidel juhtudel kdige uuem pilt see, millega

otsingut teostati [66].
Hindamisskeemid olid jargmised [66]:

e Arestipiltide otsing LEO andmebaasist, paariliseta ja paarilisega
e Veebikaamera piltide otsing LEO andmebaasist, paariliseta ja paarilisega

e Viisapiltide otsing viisapiltide andmebaasist, paariliseta ja paarilisega.

Testides kasutati hiljutist ja eluaegset litkmestust ja andmehulki suurustega 20 000, 160 000,
640 000 ja 1 600 000 isikut. Hiljutise liikmestuse puhul oli piltide arv vordne isikute arvuga.
Eluaegse liikmestuse puhul olid piltide arvud vastavalt andmehulkadele: 32948, 225585,
856934, 2117750.

3 Liikmestamine tihendab biomeetriahdivesubjekti biomeetrialitkmekirje loomist ja salvestamist [1].
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Otsinguks kasutati kahte paariliseta valimit. Esimene neist oli suurusega 10660 pilti ja sisaldas

veebikaamera pilte, teine sisaldas arestipilte, suurus oli 171066 pilti.

NISTi uuringus osalesid 16 ndotuvastusalgoritmide tootjat, kes vdisid esitada maksimaalselt 7
algoritmi. Testimisel oli raportis dra toodud kuni 42 algoritmi tulemus, see arv esines 160 000
isiku suuruse andmehulga juures. Tulemustest selgus, et {ihe tootja algoritmid saavutasid pigem

sarnaseid tulemusi ja tootjate vahelised tulemused erinesid omavahel rohkem.

Raportis tuuakse vilja ndotuvastussiisteemide kaks tooreziimi: ithes on madal lavend, mis
nduab eksperdi t66d, et valepositiivseid vasteid vilja praakida; teises on korge livend, mis ei
ndua nii suurt sekkumist. Sel puhul on madala védrtuvastuse médraga kaasnev korgem véadr-

negatiivsuse maar [66].
5.4 Naotuvastuse raporti tulemuste analiiiis

Eestis hakatakse arestipilte tegema 2023. aasta teises pooles [15]. Hetkel veel ABISes
ndotuvastust ei rakendata, aga algoritmile, mida kasutama hakatakse, on ette antud
maksimaalne otsinguaeg 10 sekundit*. Tulevikus plaanitakse kasutada niotuvastust

oiguskaitse- ja haldusmenetlustes.

ABISesse kantavad ametlikud fotod peavad vastama ISO/IEC 29794-5 standardile [69].
Naiteks kontrollitakse standardile vastavust ka internetis tehtud dokumenditaotlusel tles

laetavate fotode puhul.

Uuringu hindamisskeemide tulemuste pdhjal koostati tabelid 3, 4 ja 5, millest 1dhtudes tehakse

tahelepanekuid, mis vdiksid olla ABISe jaoks kasulikud.

Tabelis 3 (koostatud raporti tabelite nr 4, 5 ja 6 pohjal) esitatakse raportis saadud
vadrnegatiivsuse miirad testis, kus LEO andmebaasist otsiti arestipilte, hiljutise ja eluaegse
liilkmestuse juures. Esitatakse 10 parimat tulemust, mis on saadud otsinguaja kuni 10 sekundit
juures. Tulemused on toodud kahe erineva védrtuvastuse méédra kohta. Esimene neist on
vadrtusega 0,002, mida voiks eeldatavasti kasutada rakenduses voi ABISe puhul reziimis, kus
on korge ldvend ja ekspert ei vaata tulemusi iile. Teine neist on vdéirtusega 0,02, mida vdidakse
kasutada rakenduses/reziimis, kus puudub ldvend ja ekspert vaatab kandidaadid iile. Tabelis on
toodud &ra need tulemused, mis on saadud kandidaatide nimekirja pikkusega 10 puhul, kuna

see on toendoliselt koige lahedasem ABISes tagastatavate vastete arvule.

# Info on périt juhendajalt.
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Tabel 3. Arestipiltide testide parimad tulemused ja nende keskmised [66].

Andmevalimi Eluaegne liik- | Eluaegne liik- | Eluaegne Hiljutine

suurus mestus, korge | mestus, ldvend | lilkmestus, liilkmestus,
lavend, véartuv. | puudub, lavend puudub, | livend puudub,
maér = 0,002 vairtuv. méiar = | vastete arv = 10 | véidrtuv. mair =

0,02 0,02

160 000 0,052;  0,054; | 0,040; 0,042; | 0,022;  0,023; | 0,047; 0,047;
0,066; 0,073; | 0,048; 0,052;|0,023; 0,023; | 0,057; 0,060;
0,122;  0,122; | 0,091; 0,094; | 0,043;  0,044; | 0,106;  0,106;
0,128; 0,142; | 0,095; 0,095; | 0,046;  0,048; | 0,107;  0,109;
0,144; 0,171, 0,100; 0,114, 0,048; 0,048; 0,114; 0,133;
keskmine: 0,107 | keskmine: 0,077 | keskmine: keskmine:

0,0368 0,0886

640 000 0,059; 0,062; | 0,044; 0,046; | 0,024;  0,026; | 0,053; 0,053;
0,076;  0,090; | 0,057; 0,062; | 0,027;  0,027; | 0,067; 0,074;
0,127;  0,129; | 0,096;  0,100; | 0,053;  0,053; | 0,112; 0,114;
0,131, 0,153; 0,101, 0,101; | 0,055, 0,055;|0,115; 0,116;
0,156; 0,208; 0,106; 0,135; 0,056; 0,056; 0,119; 0,159;
keskmine: 0,119 | keskmine: 0,085 | keskmine: 0,043 | keskmine: 0,098

1 600 000 0,068;  0,070; | 0,049; 0,050; | 0,026;  0,029; | 0,057;  0,058;
0,089; 0,105; | 0,064; 0,071; | 0,030; 0,030; | 0,075; 0,084;
0,134; 0,136; | 0,102; 0,104; | 0,059; 0,061; | 0,119; 0,120;
0,137;  0,161; | 0,107; 0,107;|0,063; 0,063; | 0,121; 0,123;
0,167, 0,231, 0,111, 0,153; 0,063; 0,063; 0,124, 0,179;
keskmine: keskmine: 0,092 | keskmine: 0,049 | keskmine: 0,106
0,1298

Tabelis arvutatud keskmiste tulemuste pdhjal on néha, et kdrge ldvendi seadmisel, kus vair-

tuvastuse médr on madal, on védrnegatiivsuse médrad minimaalselt 0,1. Kui ldvendit mitte

rakendada ja kasutada kandidaatide nimekirja pikkusega 10, siis on keskmised maarad vahemalt

0,07 vorra vaiksemad. Vorreldes eluaegse litkmestuse (kus koikidest piltidest tehti kokku tiks

mall) ja hiljutise litkmestuse maérasid, on niha, et eluaegse liikkmestuse korral olid keskmised

vddrnegatiivsuse mairad madalamad.
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Peab kiill arvestama, et parimad tulemused on périt kuni kolmelt ndotuvastusalgoritmide toot-

jalt. Seetottu oletatakse, et ABISes kasutatav algoritm on omadustelt ronkem nende sarnane.

Tabelis 4 tuuakse dra tulemused selle kohta, kui LEO andmebaasist otsiti veebikaamera pilte,
hiljutise ja eluaegse liikmestuse juures. Tulemused on voetud raporti tabelitest 4, 5, 6, 10 ja 11.
Hiljutise liikkmestuse kohta on vilja toodud tulemused, mis on saadud véartuvastuse méara 0,02
juures ja tulemused juhul kui méairata tagastatavate vastete arvuks 1. Eluaegse liikkmestuse kohta
on vilja toodud tulemused juhtudel, kus tagastatavate vastete arvuks on 1 v&i 50. Eluaegse
litkkmestuse kohta kédivas raporti tabelis pole eraldi vdartuvastuse miira vélja toodud, aga voib

oletada, et see on fikseeritud 0,02 juures.

Raportis olevas eluaegse liikmestuse tulemuste tabelites puuduvad keskmised otsinguajad.
Sellest hoolimata otsustati tulemused siin esitada, kuna uuringu tabelites, kus otsinguajad olid
nédidatud, jdid need peaaegu alati alla 10 sekundi. Alles valimi suuruse 1 600 000 korral vdisid

need suuremaks kasvada.

Tabel 4. Veebikaamera piltide testide tulemused ja nende keskmised [66].

Andmevalimi Eluaegne Eluaegne Hiljutine Hiljutine

suurus litkmestus, litkmestus, litkmestus, litkmestus,
lavend puudub, | lavend puudub, | lavend puudub, | 1dvend puudub,
vastete arv =1 | vastete arv =50 | vddrtuv. méédr = | vastete arv =1

0,02

160 000 0,077; 0,077;|0,032; 0,032;|0,135; 0,136; | 0,081; 0,081;
0,079; 0,079; | 0,032; 0,039; | 0,145; 0,169; | 0,082; 0,084;
0,173; 0,174;|0,066; 0,067; | 0,305; 0,314;|0,181; 0,184;
0,194;  0,199; | 0,08; 0,08; | 0,339;  0,347; | 0,203; 0,207
0,239; 0,240; | 0,107; 0,121;|0,369; 0,369; | 0,25; 0,252;
keskmine: 0,153 | keskmine: keskmine: keskmine:

0,0656 0,2628 0,1605

640 000 0,094;  0,094; | 0,042; 0,042; | 0,157; 0,160; | 0,098;  0,100;
0,095;  0,097; | 0,043; 0,05; | 0,173;  0,204; | 0,100;  0,100;
0,204;  0,207; | 0,094; 0,096; | 0,352;  0,359; | 0,214;  0,219;
0,231; 0,237; | 0,11; 0,111;|0,389; 0,391; | 0,241; 0,247,
0,267; 0,273;|0,134; 0,151;|0,397; 0,400; | 0,278;  0,282;
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keskmine: keskmine: keskmine: keskmine:
0,1799 0,0873 0,2982 0,1879

1 600 000 0,106;  0,108; | 0,048; 0,049; | 0,176; 0,176; | 0,113; 0,113;
0,108;  0,108; | 0,049; 0,058; | 0,192;  0,229; | 0,115; 0,115;
0,229; 0,229; |0,117; 0,117;|0,382; 0,394; | 0,237;  0,246;
0,253; 0,265; | 0,135, 0,135; 0,408, 0,418;|0,270; 0,274,
0,287;  0,290; | 0,16; 0,174;0,418; 0,422;|0,298; 0,302;
keskmine: keskmine: keskmine: keskmine:
0,1983 0,1042 0,3215 0,2083

Tabeli pdhjal on néha, et kui eluaegse litkkmestuse stsenaariumis seada tagastatavate vastete arv
suuremaks, siis on vairnegatiivsuse méair madalam, seda koikide valimisuuruste juures. Vor-
reldes eluaegset ja hiljutist litkmestust, kui tagastatakse iiks vaste, on ka siin néha, et eluaegse
litkmestuse juures on miirad madalamad. Vahe ei ole kiill mérgatavalt suur ja tileiildiselt voib
teha tdhelepaneku, et nende testide vddrnegatiivsuse méérad on kiillaltki korged. See on eel-

kdige seotud ebastandardsete piltidega.

Viisapiltide uuringus oli ainult iiks stsenaarium: hiljutine liikkmestus ja liks valimisuurus,
20 000. Tabelis 5 on ndha tulemused kahe juhu jaoks: tagastatavate vastete arv 1 ja 50, vaar-
tuvastuse méadr on eeldatavasti fikseeritud 0,02 juures. Tabeli 4 juures otsinguaja kohta tehtud

mérkused kehtivad ka siin. Tabel on koostatud raporti tabelite 10 ja 11 pohjal.

Tabel 5. Viisapiltide testi tulemused ja keskmised [66].

Andmevalimi suurus

Hiljutine liikmestus, lavend
puudub,

vastete arv = 1

Hiljutine litkmestus, ldvend
puudub,
vastete arv = 50

20 000

0,023; 0,017; 0,026; 0,026;
0,061; 0,062; 0,064; 0,064;
0,066, 0,082;
0,0491

keskmine:

0,006; 0,007; 0,007; 0,007;
0,019; 0,019; 0,020; 0,020;
0,020; 0,020;
0,0145

keskmine:

Tabelist 5 on nédha, et suurema tagastatavate vastete arvu puhul on védrnegatiivsuse mair

madalam. See on sarnane eelnevate tabelite vastavate tulemustega.
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5.5 Soovitused ABISele

NISTi uuringus tehti tulemuste pohjal mitmeid tdhelepanekuid, mis tuuakse siin kokkuvdtvalt

dra, kuna nad voiksid olla ABISe jaoks kasulikud. Téhelepanekud ja soovitused on jargnevad

[66]:

Paarilisega otsingu védrnegatiivsuse madrad kasvavad koos litkmestatud subjektide
arvu kasvuga. Kui rakendada korget ldvendit, et vadrtuvastuse mair oleks madal, siis
viheneb védrnegatiivsuse maira tundlikkus andmebaasi suuruse suhtes.

Veebikaamera pildid olid teatavasti ebastandardsed ja nende otsingu tulemused olid see-
tottu kdige halvemad. Siiski selgus, et halvim tulemus saadi siis, kui otsiti veebikaamera
pilti arestipiltide seast, mitte siis, kui otsiti veebikaamera pilti veebikaamera piltide
seast. POhjusena toodi vilja, et tuvastustipsus on parem, kui mdlemad pildid on kas
otsevaates vOi pole kumbki otsevaates. Sellest ldhtuvalt saab soovitada, et ABISes peaks
tulevikus seda arvesse votma.

Reziimis, kus ldvendit ei rakendata ja ekspert vaatab tulemusi iile, on vddrnegatiivsuse
méiirade vahel mirgatav erinevus soltuvalt sellest, kas tagastatakse 1 vaste voi 50 vastet.
Raportis selgus néiteks, et ithe algoritmi puhul kahanes see médr lausa kaks korda.
Samas toodi vilja, et paremad algoritmid asetasid dige paarilise esimesele kohale
suurema sagedusega ja seetottu oli neil ka viiksem vadrnegatiivsuse maira kahanemine.
Sellest tulenevalt tehti tdhelepanek, et ei ole motet vaga pikki nimekirju kontrollida. Ka
see on soovitus ABISe jaoks.

Selgus, et vddrtuvastuse mair soltub andmebaasi subjektide arvust kahel viisil: osadel
algoritmidel oli lineaarne sGltuvus, teistel jdi see madr peaaegu konstantseks. Sellest
tulenevalt rOhutati raportis, et slisteemide puhul, kus kasutatakse nullist suuremaid
lavendeid, on tdhtis aru saada vairtuvastuse maira sdltuvusest andmebaasi suurusest.
Eesmirk oleks saavutada ennustatav vadrtuvastuse maar.

Mida rohkem identiteete siisteemi lisatakse, seda suuremaks muutub véairtuvastuse
voimalus. Samas olid uuringus need muutused siiski piisavalt vdikesed ja seal jireldati,
et ndotuvastussusteemid saavad olla kasulikud riiklikes andmebaasides, kuhu on kantud
kogu rahvastiku andmed.

Viisapiltide otsingu testis selgus, et mida vanem on inimene, seda tdpsem on tuvastus:
lihtsam on inimesi eristada ja ka isikusamasust kontrollida. Toodi vélja, et viikelaste ja

eelteismeliste (uuringus kuni 13 aasta vanune isik) puhul olid vdarnegatiivsuse viga
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korged. Siit ka soovitus, et ABISes tuleks sellega arvestada. Voimalusel peaks eristama
vanusegruppe ja vastavalt rakendama erinevaid ldvendeid.

e Raportis toodi vilja kdikide vanemate piltide litkmestuse efekt: see parandas tldiselt
tuvastustipsust. Seal soovitati, et siisteeme peaks disainima nii, et séilitatakse ja liik-
mestatakse isiku koik pildid. Pole aga selge, kui vana peaks olema pilt, et seda siistee-
mist eemaldada. See vajaks edasisi uuringuid (uuring peaks kvantifitseerima véartuvas-
tuse mééra seoses liiga paljude piltide olemasoluga).

e Uuringus rohutati, et nidotuvastuse parandamisel on oluline jilgida vordlusalusena
kasutatava pildi korget kvaliteeti olukorras, kus ekspert kandidaate iile vaatab. Pildil
peaks olema silmade vaheline kaugus umbes 800 pikslit. Selliseid pilte ei kasutata otse
algoritmides, seega on soovitav need pildid koguda ja imber t66delda vastavalt ISO
standardile (IOD 120 pikslit) automaatse ndotuvastuse tarvis. Soovitus on seda

tahelepanekut ABISe vastavas reziimis rakendada.

Peatiikkides 5.3 kuni 5.5 anti iilevaade NISTi ndotuvastuse algoritmide vordluse raportist ja
analiiiisiti tulemusi. Uldiselt saab jireldada, et vdirnegatiivsuse miirad sdltuvad niotuvastuses
kiillaltki palju konkreetsest algoritmist ja sellest, kuivord pildid vastavad kehtestatud
standarditele. Seetdttu pole ka siin voimalik ABISele konkreetseid numbrilisi soovitusi teha.
Siiski sai uuringu tulemuste ja seal tehtud tdhelepanekute pohjal teha jareldusi ja ettepanekuid,

mida ABISes tulevikus saaks kasutada.
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Kokkuvote

To6 eesmérk oli analiilisida biomeetriliste andmete kasutust ja kasutuse reguleeritust maailma
riikides ja anda Eesti automaatse biomeetrilise isikutuvastuse siisteemi ehk ABISe jaoks soovi-
tusi, mida saaks tuvastusalgoritmidele ldavendite seadmisel arvesse votta. Andmete kasutuse
iilevaatest tuli vilja, millistel eesmirkidel on seni neid andmeid kasutatud ja millised on vdi-
malikud tulevikusuunad. Biomeetriliste andmete kasutuse reguleerituse osas selgus, et kohati
on andmekaitse hasti paika pandud, teisalt jélle on riike, kus sellised seadused on puudulikud

vOi pea olematud.

Biomeetriavordluse moddikud, millega tuvastusalgoritmide tdpsust hinnatakse, sdltuvad laven-
dist. ABISele soovitamise aluseks voetud raportite tulemuste analiilisist selgus, et ei ole
piisavalt empiirilist alust selleks, et teha numbrilisi soovitusi ldvendite ja mdddikute osas. Need
lavendid ja moddikud soltuvad siisteemi chitusest, kasutatavast algoritmist, andmebaasi
suurusest ja olukorrast, kus otsingut tehakse. Siiski sai teha tdhelepanekuid ja soovitusi nii
sormejélje- kui ndotuvastuse osas, mida saaks siisteemis kasutada. Sormejéljetuvastuse osas
olid soovitused peamiselt seotud otsinguaegade vdimaliku muutmisega. Naotuvastuse osas
puudutasid need andmebaasis hoitavate piltide arvu ja standarditele vastavust ja otsingul

tagastatavate vastete nimekirja pikkust.

Teema vajab veel kindlasti uurimist. Organisatsioonil National Institute of Standards and
Technology on kdimas jarjepidevad uuringud nii sdrmejélje kui ndotuvastuse vordluse osas ja
nende pdhjal valmivad tulevikus uued raportid. Kuigi ABIS on selleks ajaks tdies mahus
kasutusel, saaks tulevikus neid raporteid standardite vdimalikuks hindamiseks ja ehk ka

parandamiseks analiilisida.
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