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Sissejuhatus

Internet on saanud meie igapdevaelu oluliseks osaks. 2005. aastal kasutas kdigist alla 18-
aastastest lastest Eestis 68% internetti (Hasebrink, Livingstone & Haddon, 2008; Kalmus &
Pruulmann-Vengerfeld, 2010). 2006. aastal 14bi viidud uuring aga nditas, et 91% Eesti 6-14-
aastastest lastest kasutab internetti (Turu-uuringute AS, 2006). Ka mujal maailmas labiviidud
uurimused kinnitavad asjaolu, et internet méangib laste elus suurt rolli ja selle olulisus jatkab
kasvamist (Kalmus et al., 2010; Kalmus & Pruulmann-Vengerfeld, 2010; Livingstone,
Haddon, Gérzig & Olafsson, 2011a).

Internet pakub lastele erakordseid voimalusi Gppimiseks, arenemiseks ja Iobutsemiseks.
See on vaheldusrikas keskkond, mis aitab leida kooli- ja kodutdode jaoks informatsiooni,
suhelda soprade ja sugulastega e-maili, suhtlusprogrammide ja jututubade vahendusel,
méngida ménge, laadida alla muusikat. Kuid internet on reguleerimata ja raskesti kontrollitav
ja sellel on negatiivne varjund — ohud jututubades, raimpspost, reklaam, pornograafia,
viirused. Lapsed voivad sattuda olukorda, kus neid kasutatakse dra (Ey & Cupit, 2011,
Livingstone & Bober, 2003; Williams, 2002). Piirid riskide ja vdoimaluste vahel on hdgusad ja
soltuvad inimesest endast (Livingstone, 2003). Asjaolu, et internet on saanud ka juba 10-
aastaste laste jaoks tavaliseks vahendiks ja et see muutub jirjest ahvatlevamaks ka 6-10-
aastaste laste jaoks, rohutab vajalikkust poorata tdhelepanu sellele, kuidas muuta internet
turvalisemaks kdikidele vanusegruppidele (Hasebrink, Livingstone, Haddon & Olafsson,
2009; Livingstone, 2009).

Eriti suurt tdhelepanu tuleks poorata just kdige nooremale vanuseriihmale, sest nemad ei
oska veel histi ohtudega toime tulla. Ka on nende tegevuste, oskuste ja internetiriskide kohta
veel liiga vdhe teada (Livingstone & Haddon, 2008; Livingstone, 2009; Rideout, Vandewater
& Wartella, 2003). Lisaks kinnitavad veel mitmed autorid fakti, et enamus laste
internetikditumise uuringuid on 14bi viidud vanemate laste seas ja puudulikud on teadmised
nooremate internetikasutuse kohta (Dowell, Burgess & Cavanaugh, 2009; Ey & Cupit, 2011,
Special Eurobarometer, 2006). Kuna nooremate laste seas on levinumad just privaatsus- ja
sisuriskid (Livingstone & Haddon, 2008), siis seadis uurimistoo autor eesmérgiks vilja
selgitada Eesti 6-7-aastaste lasteaialaste teadlikkuse internetis valitsevatest privaatsus- ja
sisuriskidest ja milline on olnud laste endi hinnangul kokkupuude nende riskidega. T66
eesmargi tditmiseks tootati 1dbi vastavasisulist kirjandust ja varasemaid uurimusi ning viidi

1abi vurimus viies Tartu linna lasteaia koolieelses rithmas.
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Kéesolev t60 koosneb teoreetilisest ja empiirilisest osast. TO6 esimeses osas antakse
teoreetiline lilevaade laste internetikasutusest ja — tegevustest, tutvustatakse ldhemalt
internetis valitsevaid privaatsus- ja sisuriske ning laste teadlikkust nendest riskidest ja ka
kokkupuudet nende riskidega. Teoreetilises osas tuginetakse erinevatele teooriatele ja
varasematele uurimustele internetiriskide kohta. Kuna t66 autor ei leidnud sellealaseid
uurimusi 6-7-aastaste laste kohta, siis keskendub teooria laiemale vanuseriihmale (6-17-
aastased). To0 teises osas, empiirilises osas, antakse lilevaade 1dbiviidud uurimuse
metoodikast: valimi, instrumendi ning protseduuri kirjeldus, analiiiisitakse andmeid ja tuuakse

vilja saadud tulemused ning jareldused.

1. Laste internetikasutus ja sellega kaasnevad riskid

Internet on arenev keskkond, mis pidevalt pakub uusi voimalusi. Ka laste ja noorte
juurdepads internetile ning internetikasutus muutub ja kasvab pidevalt (Hasebrink et al.,
2009; Valcke, De Wever, Van Keer & Schellens, 2011). Eurobaromeetri 2008. aasta uuringu
kohaselt 75% kdigist Euroopa Liidu litkmesriikide maade lastest vanuses 6-17 on kasutanud
internetti (Hasebrink et al., 2009).

Praeguse pdlvkonna lapsed on esimene pdlvkond, kes ei ole elanud maailmas ilma
arvutite ja internetita. Sellest tulenevalt ka hiitidnimi ,,digitaalparismaalased* (digital natives)
(Prensky, 2001) véi ,,interneti polvkond* (the net generation) (Oblinger & Oblinger, 2005).
Vaatamata asjaolule, et lapsi kutsutakse sageli ,,imevéadrsed lapsed (whiz kids) (Lee & Chae,
2007), tuuakse vélja ka tdendolised arvuti- ja internetikasutuse negatiivsed korvalmojud ja
kasutatakse hiitidnime ,,riskeerivad lapsed* (risk-kids) (Kuipers, 2006). Meie teame veel viga
vihe sellest uuest pdlvkonnast ja need lapsed, kes hetkel kédivad lasteaias, nemad ongi just see

uus ja esimene polvkond, kes pole elanud maailmas, kus ei tuntud internetti ega arvutit.

1.1 Laste internetikasutus

Euroopa 9-16-aastastest lastest 93% kasutab internetti iga nadal (Kalmus et al., 2010;
Kalmus & Pruulmann-Vengerfeld, 2010; Livingstone et al., 2011a). Turu-uuringute AS
(2006) andmete jargi on Eestis see néitaja 6-14-aastaste laste seas 91%. Jérjest suuremaks
muutuvad néitajad sellest kui tihti lapsed kasutavad internetti (Hasebrink, Gorzig, Haddon,
Kalmus & Livingstone, 2011). Austraalia statistika osakonna andmete jirgi kasutas
Austraalias 2003. aastal igapdevaselt internetti 4,3% 5-8-aastastest lastest, 2006. aastal 10%
(Ey & Cupit, 2011). Samas USA-s kasutas 2003. aastal juba 27% 4-6-aastastest lastest arvutit
igapdevaselt (Rideout et al., 2003). Aastal 2011 kasutas Austraalias igapdevaselt internetti
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76% 9-16-aastastest lastest (Green, Brady, Olafsson, Hartley & Lumby, 2011). Eestis kasutas
2006. aastal lastest 70% internetti iga paev (Turu-uuringute AS, 2006). Kuus aastat hiljem oli
see nditaja tousnud juba 82% peale (Haddon & Livingstone, 2012). Mida nooremate lastega
on tegu, seda madalam on interneti kasutajate kui ka igapdevaste kasutajate osakaal (Turu-
uuringute AS, 2006).

Sagedamini kasutavad internetti Euroopa lapsed Rootsis, Bulgaarias, Eestis, Taanis,
Norras, Hollandis, Soomes, T$ehhis, Poolas, Sloveenias ja Leedus (Livingstone et al., 2011a).
Euroopa 9-16-aastased lapsed veedavad aega internetis keskmiselt 88 minutit pdevas. Euroopa
nooremad lapsed (9-10-aastased) kulutavad internetis olemiseks keskmiselt 58 minutit,
vanemad teismelised (15-16-aastased) keskmiselt 118 minutit (Hasebrink et al., 2011,
Livingstone et al., 2011a). Austraalia 9-16-aastased lapsed veedavad aega internetis veelgi
rohkem kui Euroopa lapsed - keskmiselt 99 minutit paevas (Green et al., 2011). Rideout,
Foehr ja Roberts’i (2010) uurimuse jérgi veedavad USA 8-18-aastased lapsed arvuti taga
keskmiselt 89 minutit. See on suur tdus alates aastast 2004, mil arvuti taga veedeti 62 minutit
paevas. Koige vihem veedavad aega arvuti taga 8-10-aastased lapsed, kuid siiski keskmiselt
46 minutit pdevas. Noored, vanuses 11-14 eluaastat, kasutavad arvutit 106 minutit ja 15-18-
aastased 99 minutit pdevas (Rideout et al., 2010).

Mida aeg edasi, seda nooremaks muutuvad lapsed, kes esmakordselt puutuvad kokku
internetiga (Hasebrink et al., 2011). Rideout et al. (2003) uurimus leidis, et 70% koikidest 4-
6-aastastest USA lastest kasutab arvutit. Rohkem kui pooled (56%) selle vanusegrupi lastest
on kasutanud arvutit iiksinda. Uurimus leidis, et 27% USA lastest hakkab tiksinda arvutit
kasutama isegi juba enne neljandat eluaastat (Rideout et al., 2003). Aastal 2002 oli Rootsis
laste vanuseks 10, mil nad hakkasid esmakordselt kasutama arvutit, kuid aastal 2009 oli see
number juba rohkem kui poole viiksem — lapsed hakkasid 4-aastaselt arvutit kasutama
(Findahl, 2009). Isegi juba 8-aastaste laste seas on interneti kasutamine iisna tavaline.
Nooremate laste nditajad on madalamad — 34% Euroopa 6-7-aastastest ja 9% Euroopa alla 6-
aastastest lastest kasutavad internetti (Special Eurobarometer, 2006). Ka Eesti lapsed
hakkavad internetti kasutama juba vdga noores eas — keskmisel kaheksa aastaselt (Haddon &
Livingstone, 2012), kuid Austraalia lapsed olid isegi veel nooremad kui hakkasid arvutit ja
internetti kasutama — alla 8 aasta (Green et al., 2011).

Koige rohkem kasutatavad Euroopa lapsed internetti kodus ja koolis. Kohti, kus internetti
kasutatakse, on mitmeid — oma tuba (49%), pihuarvuti voi mobiiltelefoni vahendusel (33%)

(Kalmus et al., 2010). See, kus lapsed internetti kasutavad, oleneb suuresti vanusest.
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Nooremad kasutavad enamasti avalikus ruumis, teismelised rohkem privaatselt (Hasebrink et
al., 2011).

1.2 Laste internetitegevused

Rahvusvahelise uuringufirma YouGov Zapera poolt Sampo panga tellimusel tehtud
uuringust ,,Finantsteadlikkus ja rahaline kirjaoskus 5-7 aastaste ja 8-9 aastaste Eesti laste
seas® (2010) selgus, et lapsevanemate arvates 81% Eesti 5-7-aastastest lastest méngib iga
néddal arvutiménge ja nendest 23% méngib rohkem kui 10 tundi nédalas (viidatud Siibak &
Vinter, 2010 j). Zevenbergen ja Logan (2008) vdidavad, et enamus lastest kasutab arvutit
hariduslike ja mittehariduslike mdngude méngimiseks. Dhingra, Sharma ja Kour (2009) ning
Downes (2002) vihjavad, et arvuteid kasutatakse eneseviljenduseks (nt. joonistamine ja
varvimine), aga ka internetis salmide, numbrite ja tdhtede dppimiseks. Viimast viidet toetab
ka Feller (2005).

Uurimused on leidnud, et tinapédeva noored kasutavad internetti kdige rohkem koolitddde
tegemiseks (85%). Jargneb mangude mangimine (83%), videoklippide vaatamine (76%) ja
MSNi kasutamine (62%). Vihem kasutatakse internetti piltide ja sdnumite postitamiseks,
veebikaamera kasutamiseks, failide jagamise lehekiilgede kasutamiseks, virtuaalmaailmas
viibimiseks, blogi kirjutamiseks (Jenkins, 2006; Kalmus et al., 2010). Sarnaste tulemusteni
joudis ka uurimus Austraalia 9-16-aastaste laste seas. Seal elavad lapsed kasutavad arvutit
koolitodde tegemiseks (86%), videoklippide vaatamiseks (85%), mingude méngimiseks
(78%), e-mailide kirjutamiseks (67%) ja sotsiaalvorgustikes suhtlemiseks (63%). Ka
Austraalias ei ole nii viga populaarne virtuaalmaailmas viibimine (16%) ega blogi
Kirjutamine (9%) (Green et al., 2011).

Maailmas on viga populaarseks muutunud ka erinevate suhtlusvdrgustike kasutamine.
USA-s ldbi viidud uurimuse kohaselt on sotsiaalvorgustike kiilastamine saanud kdige
populaarsemaks tegevuseks 8-18-aastaste laste seas (Rideout et al., 2010). Euroopas on
suhtlusvorgustikud kdige populaarsemad Hollandis, Leedus, Taanis ja kdige
ebapopulaarsemad Rumeenias, Tiirgis, Saksamaal (Kalmus et al., 2010). Kuuskiimmend
seitse protsenti Inglismaa lastest, kes kasutavad internetti, omavad profiili mones
sotsiaalvorgustikus. See on natukene rohkem kui Euroopa keskmine (59%) (Livingstone et
al., 2011a). Inglismaal kasutab suhtlusportaale 53% 16-17-aastastest ja 6% 8-11-aastastest
lastest (Ofcom, 2007). Turu-uuringute AS poolt 1dbi viidud uurimuse (2006) jérgi on interneti

jututoad ja suhtlusprogrammid populaarsed ka Eesti laste seas. Kdige rohkem kasutavad
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jututubasid ja suhtlusprogramme 13-14-aastased (76%), 6-8-aastaste laste seas on see protsent
52.

1.3 Internetikasutusega kaasnevad voimalikud riskid

Hasebrink et al. (2009) on vilja toonud nimekirja riskidest, mis dhvardavad lapsi
internetis: illegaalne sisu; pedofiilid, voorad, ahistamine; ekstreemne voi seksuaalne végivald,
muu kahjulik voi solvav sisu; rassistlik/vihadhutav materjal/tegevus; reklaam/kaubandus,
mojutamine; eelarvamuslik/vaarinformatsioon (nduanded, tervis); isikliku informatsiooni
drakasutamine; kiiberkiusamine, jélitamine, ahistamine; hasartméngud, finantspettused;
ennasthévitav kditumine (enesetapp, anoreksia); privaatsuse kuritarvitamine; illegaalsed
tegevused (hédkkerlus, allalaadimine) (Hasebrink et al., 2009).

Erinevad uurijad on riske liigitanud erinevalt. T6 autor toob vélja kaks kdige enim
kasutatavamat. Livingstone & Haddon (2008) liigitavad riskid nelja tildisesse kategooriasse:

1) sisu riskid (content risks) — kokkupuuted illegaalse ja kahjustava sisuga,
seksuaalsete/vagivaldsete/rassistlike/vihadhutavate materjalidega,
vadrinformatsioon, (problemaatiline) kasutaja-loodud sisu, véljakutsuv sisu
(nt enesetapp, anoreksia, narkootikumid jne);

2) kontakt riskid (contact risks) — kokkupuude vdorastega, kiiberkiusamine;

3) kommertsriskid (commercial risks) — reklaamindus/ari eesmarkidel
drakasutamine, illegaalne allalaadimine, hasartméngud;

4) privaatsusriskid (privacy risks) — isikliku informatsiooni vélja andmine,
teise privaatsusesse tungimine, hikkerlus.

Hasebrink et al. (2009) esitavad riskide liigituse tabelina. Uhelt poolt eristavad nad riske
selle jargi, kuidas lapsed internetikeskkonnas kaituvad: sisu (content) riskid (laps on
vastuvdtja), kontakt (contact) riskid (laps on osaleja) ja kditumise (conduct) riskid (laps on
algataja). Teiselt poolt eristatakse riske véirtuste ja teemade alusel: vairtuselised
(values/ideology), seksuaalsed (sexuality), agressiivsed (aggression) ja kommerts
(commercial) (Tabel 1) (Hasebrink et al., 2009).
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Tabel 1. Internetiriskide voimalik liigitus (Hasebrink et al., 2009: 8).

RISKID  Kommerts Agressiivsed  Seksuaalsed Vairtuselised
Sisu — laps Reklaam, Vigivaldne Pornograafia véi  Rassism,
kui vastuvotja rampspost, voi soovimatu eelarvamuslik voi
sponsorlus vihadhutav seksuaalne sisu vadrinformatsioon
sisu
Kontakt — Personaalse Kiusamine, Vodrastega Enesevigastamine,
laps kui info jélitamine  jélitamine voi kohtumine, ebasoovitav
osaleja voi ahistamine peibutise ohvriks  veenmine/véartuste
kuritarvitamine langemine sisendamine
Kiitumine —  Hasartmdngud,  Teiste Pornograafilise Nou andmine
laps kui héakkerlus, kiusamine materjali loomine (enesetapp,
algataja illegaalne voi ja iileslaadimine,  anoreksia)
failide ahistamine seksuaalne
allalaadimine ahistamine

Koige rohkem valmistab lastele probleeme kommertsriskide alla kuuluv personaalse info
kuritarvitamine. Lapsed, kellel on suhtlusportaalis oma profiil, kogevad kdige sagedamini
seda, et hangitakse ja kasutatakse nende salasonasid. Neli protsenti Euroopa lastest on
sattunud jélitatavaks, personaalse info kuritarvitamise tottu ja 1% on pettustega kokku
puutunud (Livingstone et al., 2011b). Need juhtumid rikuvad laste privaatsust. Seega v3ib
oelda, et moned Hasebrink et al. (2009) kommertsriskid kuuluvad Livingstone & Haddon
(2008) privaatsusriskide alla ja jarelikult on laste kdige suuremaks mureks just privaatsusega
seotud riskid. Ka Grant (2006, viidatud Youn, 2009 j) leidis, et 13-17-aastased teismelised on
mures oma privaatsuse pérast internetis. Youn (2009) mérgib dra selle, et iile 14-aastaste
noorukite ja nende teadmiste kohta privaatsusriskidest on tehtud mitmeid uurimusi (Grant,
2005, 2006; Moscardelli & Divine, 2007; Youn, 2005, 2008), kuid nooremate laste kohta on
veel viga vihe teada. Hasebrink et al. (2009) mirgib dra, et siiani pole veel lildse uuritud,
milliste spetsiifiliste riskidega noored lapsed toime tulema peavad. Samamoodi nagu
Hasebrink et al. (2009) kommertsriskid (hikkerlus, personaalse info jdlitamine voi
kuritarvitamine) kuuluvad Livingstone & Haddon’i (2008) privaatsusriskide kategooriasse,
leidub ka selle liigituse sisuriskide kategoorias moningaid Hasebrink et al. (2009) liigitusse
kuuluvaid riske: seksuaalsetest riskidest pornograafia voi soovimatu seksuaalne sisu,
agressiivsetest riskidest viagivaldne voi vihadhutav sisu ja véartuselistest riskidest rassism,
eelarvamuslik voi vddrinformatsioon, enesevigastamine, ebasoovitav veenmine/vaértuste

sisendamine, ndu andmine (enesetapp, anoreksia).
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Mitmed uurimused on joudnud tulemusteni, et 6-8-aastaste laste seas on kdige levinumad
privaatsusriskid ja sisuriskid (Livingstone & Haddon, 2008). Sellest 1dhtuvalt tutvustab t606
autor neid kahte riskide kategooriat niitid 1dhemalt.

Sisuriskid — laps votab vastu v6i on avatud passiivselt sisule , mis on kittesaadav koigile
interneti kasutajatel. Sisuriskid hdlmavad kolme pohilist alamkategooriat: kahjustav nduanne,
illegaalne sisu, eakohatu voi kahjulik sisu. lllegaalne sisu oleneb jurisdiktsioonist. Néiteks
rassism, tooruse iilendamine, vihakdned ja teised diskrimineerimise vormid vdivad olla
illegaalsed monedes riikides, kuid teistes riikides voib neid liigitada hoopis paindlikuma
allkategooria alla, nagu seda on eakohatu sisu. Ent nditeks seksuaalse drakasutamisega seotud
sisu on illegaalne enamuses riikides. Eakohatu sisu (vihkamine, védgivald, pornograafia) ei ole
kiill illegaalne, kuid voib kahjustada last ja tema arengut. Keegi voib last suunata sellise sisu
juurde, laps v0ib kogemata sattuda sinna, kuid ta voib ka meelega otsida seda. Selline sisu on
enamasti vabalt saadaval voi loodud internetikasutaja poolt. Kahjustavaid nduandeid sisaldav
sisu voib viia narkootikumide voi alkoholi tarvitamiseni, enesetapuni vdi sdomishdireteni.
Selliseid nduandeid voib internetti iiles riputada igaiiks ja seetdttu on véiga raske kontrolli all
hoida seda valdkonda (OECD, 2011).

Privaatsusriskid eksisteerivad koigi kasutajate jaoks, kuid lapsed on eriti haavatav
internetikasutajate grupp. Isikuandmete jagamise juures on oluline arvestada sellega, kas laps
avalikustab oma andmeid nii, et koik internetikasutajad voivad sellest osa saada, voi laps
jagab informatsiooni ainult oma sdpradele. Laps vdib avalikustada oma isikuandmeid, ilma et
ta teaks kui paljud inimesed sellest tegelikult teadlikuks saavad. Naiteks lapsed panevad
suhtlusportaalidesse iiles oma pilte, informatsiooni oma perekonna kohta ja nad vdivad
ekslikult arvata, et koik need andmed on ndhtavad ainult nende vahetute kontaktide seas

(OECD, 2011).

1.4 Last arusaamine sisu- ja privaatsusriskidest

Lastel, vanuses 12-15 eluaastat (erinevalt vdiksematest lastest), on tekkinud elutarkus, mis
aitab neil mdista internetikasutuse tagajérgi, kuid kuna nende kognitiivsed voimed on piiratud,
siis ei pruugi nad aru saada tagajargedest, mis voivad olla palju tdsisemad (Yan, 2006).
Inglismaa 9-16-aastased lapsed arvavad, et internet ei ole iildse ohtlik nende vanustele lastele
(Livingstone et al., 2011a). Tavaliselt arvatakse, et kui lapsed saavad vanemaks, siis nad
puutuvad rohkem kokku erinevate internetiriskidega. Kuid on voimalik, et vanemad lapsed on

oppinud viltima selliseid riske, samal ajal kui nooremad otsivad rohkem tdahelepanu voi
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meelega votavad riske. Alla 9-aastaste laste internetikasutust on veel vihe uuritud, seetottu ei
saa midagi kindlalt vaita (Hasebrink et al, 2009).

Kalmus & Pruulmann-Vengerfeld (2010) juhivad tdhelepanu mitmele kiisitlusele (Turu-
uuringute AS, Lastekaitse Liit, Tartu Ulikool), mis on vilja selgitanud, et lapsed ja noored
teavad interneti ohtudest, aga nad on ikkagi nous riskima. Lapsed teavad, et on ohtlik riputada
internetti tiles isiklikku informatsiooni (Ey & Cupit, 2011; Turu-uuringute AS, 2006), kuid
siiski teevad nad seda véga tihti. Noorukid on suure tdendosusega ndus internetis avaldama
oma nime, vanust, telefoninumbrit ja kodust aadressi (70%) (Kierkegaard, 2008). Kolmteist
protsenti 10-12-aastastest lastest jagasid isiklikku informatsiooni; 12,7% saatsid laiali pilte
endast (Valcke, Schellens, Van Keer & Gerarts, 2007). Kuid mida vanemaks lapsed saavad,
seda teadlikumaks nad siiski saavad sellest, millist informatsiooni tohib internetis avaldada ja
millist ei tohi; et on ohtlik enda nime, vanust, kodust aadressit, telefoninumbrit ja e-maili
aadressit internetti iiles riputada (Carrington, 2008, viidatud O’Reilly, 2009 j). Paljud lapsed
saavad aru, et koike internetis ei tasu uskuda; klubidega iihineda, vdistlustesse kirja panna ja
uuringutes osaleda ei tohi. Kuid ainult kolm last 68-st leidsid, et see on ohtlik, kuna nii satub
internetti isiklikku informatsiooni. Rohkem kui pooled lastest arvavad, et on ohtlik saada
kokku inimestega, keda nad teavad ainult internetist. Kuid iilejdénud lapsed arvavad, et see on
normaalne voi nad pole kindlad. Laste vastused demonstreerivad naiivsust ja usaldatavust.
See osutab, et viited nagu lapsed ei saaks aru sellistest ohtudest, on toesed (Ey & Cupit,
2011).

1.5 Laste interneti riskikogemused ja nendega toimetulek

Euroopa 9-16-aastastest lastest 45% arvab, et internet ei ole nende vanustele lastele
probleemne (Livingstone, Kirwil, Ponte & Staksrud, 2013). Austraalias on see protsent poole
véiksem — 21% (Green et al., 2011). Livingstone et al. (2013) uurimus leidis, et enamuse
Euroopa laste arvates pole nemad kunagi kokku puutunud iihegi probleemiga ja koigest 12%
markis dra, et miski on neid hédirinud viimase aasta jooksul. Eestis oli see protsent 25, mis
seab meie riigi teisele kohale Euroopa riikide seas seoses laste héirituse tasemega. Meid
edastab ainult Taani (28%). Austraalia 9-16-aastastest lastest 30% tunnistas, et neid on miski
internetis hédirinud viimase aasta jooksul. See protsent seab Austraalia ettepoole Euroopa
riikidest (Green et al., 2011). Kuna teismelised puutuvad internetiriskidega siiski kokku
rohkem kui nooremad lapsed (Hasebrink et al., 2009; Staksrud & Livingstone, 2009) ja alati
ei saada isegi aru kui voetakse riske, mis neile kahju voivad tuua (Kalmus et al., 2010), siis

peaks ikkagi tdhelepanu péorama koikidele vanusegruppidele. Uurimus on leidnud, mida
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vanemaks laps saab, seda suurem on tdendosus kokku puutuda mone riskiga: 14% 9-10-
aastastel, 33% 11-12-aastastel, 49% 13-14-aastastel ja 63% 15-16-aastastel (Kalmus et al.,
2010; Livingstone et al., 2011b).

Hasebrink et al. (2009) on vilja toonud nimekirja riskidest, millega Euroopa lapsed
puutuvad internetis kdige rohkem kokku (reastatud alates kdige tavalisemast riskist):

1) isikliku informatsiooni jagamine;

2) pornograafia ndgemine;

3) vigivaldse voi viha téis sisuga kokkupuutumine;

4) ahistamine, jélitamine, kiusamine;

5) soovimatute seksuaalsete kommentaaride saamine;

6) internetis tutvutud inimestega kokkusaamine périselus.

Livingstone et al. (2013) uurimuse jargi paneb 9-16-aastaseid Euroopa lapsi muretsema
koige rohkem sisuriskid (content risks) — 58%. Lapsed on mures vagivaldse, agressiivse ja
verise internetisisu pérast. Sisuriskidele jargnevad tegutsemisriskid (conduct risks) (19%),
kontakt riskid (contact risks) (13%) ja muud riskid (10%). Mdndasid riske, mis panevad
tdiskasvanud muretsema, mainisid lapsed véga harva. Vihem kui 1% mainiti selliseid riske,
mida tihti kajastatakse ajalehtede esilehekiilgedel, nt isikliku informatsiooni jagamise ohud ja
enesevigastamist kajastavad internetilehekiiljed (Livingstone et al., 2013).

Laste arvates on kdige delikaatsemaks informatsiooniks, mida internetti iiles riputada,
salasonad, vanemate nimed ja enda fotod. Peamine pohjus, miks lapsed ei taha jagada
informatsiooni enda kohta on, et nad kardavad, et keegi vddras votab nendega tihendust.
Lapsed, kelle kéest kiisiti isikuandmeid, andsid valeinformatsiooni vdi eirasid palvet.
Nooremad lapsed on suurema tdendosusega valmis andma informatsiooni, mida kiisitakse
(Safety Awareness Fact and Tools, 2003; Webwise, 2006). Webwise’i (2006) 1abi viidud
uurimuses mainis 27% lastest, et nad on internetis kohanud kedagi, kes on kiisinud fotot,
telefoninumbrit, kodu voi kooli aadressit. Aastal 2003 oli see protsent iiheksateist. Austraalia
9-16-aastaste laste seas 14bi viidud uurimusest tuli vélja, et viimase aasta jooksul on lapsed
jaganud endast pilti (10%) voi muud isiklikku informatsiooni (6%) tdiesti voorale inimesele,
keda nad pole nédinud ndost-ndkku (Green et al., 2011).

Viga vihe vai iildse mitte on uuritud Euroopas moningaid internetiriske, millega lapsed
voivad kokku puutuda. Vdhe uurimusi on lébi viidud isikuandmete vadrkasutamise kohta.
Laste (11-16-aastased) kéest kiisiti, kas nad on kogenud midagi sellist. Lapsed tdid vilja
salasOnade varastamise ja isikliku informatsiooni ebasoovitaval viisil kasutamise (Livingstone

et al., 2011a). Uheksa protsenti selles vanuses lastest on kokku puutunud isikuandmete
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véaarkasutamisega (Kalmus et al., 2010). Austraalias elavatest 9-16-aastastest lastest on 13%
kogenud salasdnade varastamist voi identiteedivargust (Green et al., 2011). Aastal 2003 1dbi
viidud uurimuses tunnistasid 7% Rootsi 9-16-aastastest lastest, et nad on kasutanud kellegi
teise e-maili vdi MSN-i ilma luba kiisimata. Sarnased tulemused olid ka lirimaal, kus 6%
lastest on hikkinud kellegi teise internetilehekiiljele (Hasebrink et al., 2009).

Vihe uurimusi on tehtud ka kahjuliku kasutaja-loodud veebisisuga kokkupuudete kohta.
Nii palju on teada, et sellise veebisisuga on kokku puutunud 21% Euroopa 11-16-aastastest
(Kalmus et al., 2010) ja 34% Austraalia 11-16-aastastest lastest (Green et al., 2011). Internetti
kasutades on 40,7% lastest olnud Sokeeritud ebasobivast sisust (végivald, seks, rassism)
(Valcke et al., 2007). Kuus last kiimnest puutub sageli voi regulaarselt kokku seksuaalse
sisuga (Vandoninck, D’Haenens & Donoso, 2010). Austraalia lapsed on kdige rohkem kokku
puutunud vihasdnumitega (26%), enesevigastamisviiside nduannetega (14%), narkootikumide
tarbimise kogemuste kirjeldustega (12%), kohnumisnduannetega (9%) ja
suitsiidilehekiilgedega (4%) (Green et al., 2011). Livingstone et al. (2013) uurimus véidab, et
kuigi mure mittevigivaldsete sisuriskide (rassism, narkootikumid, enesetapp jne) parast on

madal, see siiski kasvab vanusega.

1.6 Uurimuse eesmdrk ja hiipoteesid

Teemakohase Kirjandusega tutvudes selgus, et uurides laste teadlikkust internetis
valitsevatest riskidest ja laste kogemusi seoses internetiriskidega, on keskendutud
kooliealistele lastele ja 6-7-aastased on saanud viga vihe voi tildse mitte tdhelepanu. Ja kuna
EU Kids Online 2008. aasta aruandest selgus, et Eesti alla 18-aastased lapsed asuvad Euroopa
eesotsas interneti kasutajate osakaalu poolest ja ka seoses internetiriskide kogemisega, siis
leiab t66 autor, et edaspidi tuleks rohkem tdhelepanu poorata ka 6-7-aastastele lastele. T66
eesmargiks ongi vilja selgitada, Tartu linna lasteaecdade néitel, Eesti 6-7-aastaste lasteaialaste
teadlikkus internetis valitsevatest privaatsus- ja sisuriskidest ja milline on olnud laste endi
hinnangul kokkupuude nende riskidega.

Livingstone & Haddon (2008) tdid vélja andmed, et 6-7-aastaste laste seas on kdige
levinumad privaatsusriskid ja sisuriskid. Sellest 1dhtuvalt piistitati hiipoteesid:

1. 6-7-aastaste lasteaialaste teadlikkus internetis valitsevatest privaatsusriskidest on

suurem kui teadlikkus sisuriskidest.
2. 6-7-aastased lasteaialapsed on endi hinnangul enam kokku puutunud

privaatsusriskidega kui sisuriskidega.



Privaatsus- ja sisuriskid | 13

2. Uurimus lasteaialaste teadlikkusest internetis valitsevatest privaatsus- ja sisuriskidest ja

kokkupuutest nende riskidega

2.1 Metoodika

Eesmaérgi saavutamiseks ja hiipoteeside kontrollimiseks viidi 14bi kvantitatiivne uurimus.
Autor soovis saada teada, kui teadlikud on 6-7-aastased lasteaialapsed internetis valitsevatest
riskidest ja milliste riskidega on selles vanuses lapsed juba ka kokku puutunud. Uurija valis
kvantitatiivse uurimismeetodi, kuna soovis saada statistiliselt usaldusvaarseid arvulisi

andmeid/niitajaid hiipoteeside kontrollimiseks ja jarelduste tegemiseks.

2.1.1 Valim. Uurimistd6 valimi moodustasid 40 last Tartu viies munitsipaallasteaia
koolieelsest rithmast. Uurimuses osalevad lasteaiad valiti mugavusvalimi alusel. Uurimist6o
autor kiisis lasteaedade direktorilt ja uuritava riithma dpetajatelt suulise ndusoleku uurimuse
labiviimiseks. Rithmadpetajatel paluti lastevanematelt kiisida ndusolek uurimuses
osalemiseks. Kolm riihmadpetajat kiisisid suulise ja kaks kiisisid kirjaliku ndusoleku.
Uurimuses osalevad lapsed valis t66 autor ise siisteemse valimi jargi. Kdigepealt moodustati
nimekiri poistest, kes parajasti olid kohal lasteaias, ja siis nimekiri tiidrukutest, kes parajasti
olid kohal. Siis valis uurimuse ldbiviija nimekirjast esimese lapse, kelle perekonnanimi algas
K-tdhega. Temast sai esimene uurimuses osaleja. Edasi voeti valimisse iga viies laps. Kokku
valiti igast rithmast 8 last — 4 tliidrukut ja 4 poissi. Valimi moodustasid seega 19 poissi ja 20
tiidrukut vanuses 6-7 eluaastat. T66s on toodud 39 lapse andmed, sest uuritav teema eeldas, et
lapsed kasutaksid arvutit ja internetti, kuid iihe lapse puhul intervjuust selgus, et tema ei

kasuta iildse arvutit. Seega jdi tema valimist vilja.

2.1.2 Méotevahend. Antud uurimistoos kasutati mootevahendina standardiseeritud intervjuud,
mille koostas uurija ise, toetudes EU Kids Online ankeedile ,,Euroopa lapsed internetis*
(2010). Ankeedist ,,Euroopa lapsed internetis* (EU Kids Online, 2010) vottis t66 autor oma
intervjuu jaoks jargnevad kiisimused (nr): 9, 10, 11, 13, 15, 21, 23, 25, 27, 31, 33. Intervjuu
jaoks kohandas t66 autor jargnevad ankeedist voetud kiisimused (nr): 8, 12, 19, 29, 39.
Kohandamine sisaldas kiisimuste sdnastuse kohandamist vastavalt laste vanusele. Ulejianud
kiisimused (nr: 1-7, 14, 16, 17, 18, 20, 22, 24, 26, 28, 30, 32, 34- 38, 40) koostas t00 autor ise.
Uurimuses kasutatud intervjuu on &dra toodud lisas 1. Kiisimuste koostamisel ja sonastamisel

lahtus uurimost66 autor eelkdige uuritavate vanusest.
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T66 valiidsuse tagamiseks kasutas uurimuse autor intervjuu koostamisel juhendaja abi
ning viies 1dbi kaks pilootintervjuud, iihe 7-aastase poisiga ja teise 6-aastase tiidrukuga.
Pilootintervjuude tulemusena intervjuu kiisimustes muudatusi ei tehtud, sest koikide
kiisimuste sOnastus ja skaala oli autori arvates sobiv selle vanuseriihma lastele.

Intervjuu koosnes viiest erinevast plokist:

1) taustandmed (kiisimused 1-8);

2) sissejuhatus (kiisimused 9-12);

3) hinnang kokkupuutele riskidega (kiisimused 13, 15, 17, 19, 21, 23, 25, 27, 29, 31,
33, 35,37) o =0,54 (Cronbach’i Alpha);

4) arusaamine riskidest (kiisimused 14, 15, 18, 20, 22, 24, 26, 28, 30, 32, 34, 36, 38)
a = 0,54 (Cronbach’i Alpha);

5) kokkuvote (kiisimused 39, 40).

2.1.3 Protseduur. Andmete kogumine toimus vahemikus jaanuar 2013 — veebruar 2013.
Uurija intervjueeris lapsi hommikupoolikul ajavahemikus 9:00 — 11:00. Intervjuud viidi 1dbi
iillejddnud riihmast eraldatuna. Selleks kasutati kas riithma magamis-, riietusruumi voi lasteaia
logopeedi kabinetti olenevalt sellest, kuidas uurija hindas ruumi piisavat eraldatust. Lapsi
intervjueeriti iihe kaupa ning tiks intervjuu vottis aega umbes 10 minutit. Autor lindistas
intervjuud diktofoniga, viltimaks liigset ajakulu ja saamaks voimalikult tdpseid tulemusi.
Intervjuu ldbiviimisel osales vaid uurija ja uuritav laps. Anoniilimsuse tagamiseks ei kiisitud
intervjuus isiklikke andmeid ning bakalaureusetdds ei avalikustatud uurimuses osalenud
lasteaedade nimesid. Nii lapsi kui ka lapsevanemaid informeeriti sellest, et andmeid
kasutatakse vaid antud t60 tarvis ning kinnitati, et kiisitlus on anoniitimne. Uurimuses
osalemine oli vabatahtlik. Uurimuse kdigus kogutud andmeid t66tles ainult uurija ise.
Kogutud andmed sisestati kodeeritud kujul programmi Microsoft Office Excel 2010.
Uurimusandmete tootlemiseks sisestati seejarel andmetabel andmetdotlusprogrammi IBM
SPSS Statistics version 20.0. Tulemuste kirjeldamiseks leiti mediaane ja protsente ning tehti
sagedustabeleid. Hiipoteeside kontrollimiseks vdeti kdigepealt kokku kiisimused, mis olid
seotud privaatsusriskidega kokkupuutega; kiisimused, mis olid seotud sisuriskidega
kokkupuutega; kiisimused, mis olid seotud teadlikkusega privaatsusriskidest; kiisimused, mis
olid seotud teadlikkusega sisuriskidest. Arvutati neli uut koondtunnust arvutades vastavate
tiksikkiisimuste mediaanid ja vorreldi neid koondtunnuseid omavahel. Mdlema hiipoteesi
kontrollimiseks kasutati Wilcoxon Signed Ranks testi. Andmeid tdlgendavad joonised tehti

kasutades programmi Microsoft Office Excel 2010.
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2.2 Tulemused

2.2.1 Laste taustaandmed. Uurimuses osalenud 39st lapsest 54% fitlesid, et kasutavad arvutit

iiksinda; 18% vastasid, et kasutavad arvutit koos tdiskasvanuga; 28% vastanutest kasutavad

arvutit vahepeal iiksinda, aga vahepeal ka koos mone tdiskasvanuga. Enamus (87%)

uurimuses osalenud lastest oli veendunud, et nende vanemad teavad, mida nad arvutis teevad.
Uurimuses osalenud laste vastused kiisimusele, kui kaua vanemad lubavad paevas

arvutis/internetis olla, olid viiga erinevad. Ule veerandi lastest (26%) ei osanud sellele

kiisimusele tdpselt vastata. Laste vastused kiisimusele on toodud vélja joonisel 1.

40%
30%
26%
20% 23% —
18% 18%
15%
10% |— —_— —_— ——— .. —
0%
5-15 min 30 min 1-2 tundi rohkem kui  ei oska
2 tundi oelda

Joonis 1. Laste endi hinnangul lapsevanemate ajaline piirang arvuti/interneti kasutusele
(péevas)

2.2.2 Laste internetikasutus. Uurimuses osalenud 39st lapsest 14 lapse hinnangul on koige
populaarsemaks tegevuseks arvutis internetimangude mangimine koos teiste inimestega.
Teised uurija poolt nimetatud tegevused said laste endi hinnangul viahem tdhelepanu. Laste

hinnangute protsendiline jaotus oma arvuti/internetitegevustele on toodud vilja joonisel 2.
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Joonis 2. Laste arvuti/internetitegevuste protsendiline jaotus nende endi hinnangul

Uurimuses osalenud lastest 85% vastas, et nad pole mitte kunagi internetist ndinud ega

kogenud midagi sellist, mis oleks neid kuidagi hdirinud vdi ennast halvasti tundma pannud.

Lastest 7% ei osanud sellele kiisimusele vastata. Need, kes olid kogenud internetis midagi

héirivat, neist 2 last véitsid, et on seda kogenud harvem kui korra kuus, ja 1 laps viitis, et

kogeb seda iga pdev v0i peaaegu iga piev.

Kui laps vastas, et miski on teda kunagi internetis hdirinud, siis paluti edasi moelda,

millised asjad on internetis hiirinud. 6 last nimetasid kolm erinevat olukorda: internetimangus

kaotamine (4 last), arvutihiir lakkab to6tamast (1 laps), Youtube.com videod (2 last).

Vastanute seas, kes litlesid, et miski on neid internetis hdirinud, olid 5 poissi ja 1 tiidruk

(internetiméngus kaotamine).

Kui lastel juhtub midagi hédirivat internetis, siis nad enda hinnangul, kas radgivad sellest

kellelegi voi hoiavad endale. Laste vastused on dra toodud joonisel 3.
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Joonis 3. Laste endi hinnangute protsentuaalne jaotus selle kohta, kellele nad raédgivad kui

internetis juhtub midagi hairivat

2.2.3 Laste teadlikkus sisu- ja privaatsusriskidest. Sisuriskidest teadlikkuse all moeldakse,
kuidas lapsed moistavad sisuriske - kas nende hinnangul voib/ei voi internetis radkida sellistel
teemadel, mis voivad kuidagi last kahjustada. Kidesolevas uurimuses nimetati lastele neli
sisuriski, millest 6-7-aastased lapsed vdivad teadlikud olla. Laste teadlikkus uurimuses

mainitud sisuriskidest on &ra toodud joonisel 4.

Joonis 4. Laste protsentuaalne jaotus selle kohta, kui teadlikud nad on uurimuses

mainitud sisuriskidest
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Uurimusest selgus, et 6-7-aastaste lasteaialaste teadlikkus kohnaks saamisega seotud
sisuriskist on oluliselt madalam vorreldes teadlikkusega teistest uurimuses kasitletud
sisuriskidest (Wilcoxon Signed Ranks Testiga, vastavalt enesevigastamisest teadlikkusega Z =
-3,235; p<0,01; rassismist teadlikkusega Z = -3,052; p<0,05; monuainetest teadlikkusega Z =
-3,533; p<0,01).

Privaatsusriskidest teadlikkuse all moeldakse, kuidas lapsed moistavad privaatsusriske —
kas nende hinnangul v3ib/ei vdi internetis teha selliseid tegevusi, mis voivad rikkuda, kas
lapse enda voi kellegi teise privaatsust; kas selline asi on ohtlik v3i ohutu, dige vdi vale.
Kéesolevas uurimuses nimetati lastele tiheksa privaatsusriski, millest 6-7-aastased lapsed
voivad teadlikud. Laste teadlikkus uurimuses mainitud privaatsusriskidest dra toodud joonisel
5.
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Joonis 5. Laste protsentuaalne jaotus selle kohta, kui teadlikud nad on uurimuses mainitud
privaatsusriskidest

Uurimusest selgus, et 6-7-aastaste lasteaialaste teadlikkus arvutisse viiruse tdmbamisega
seotud privaatsusriskist on oluliselt madalam vdrreldes teadlikkusega teistest uurimuses
kasitletud privaatsusriskidest (Wilcoxon Signed Ranks Testiga, vastavalt MSN-is vodrastega
suhtlemisest teadlikkusega Z = -5,423; p<0,01; e-mailide lugemisest teadlikkusega Z = -
5,599; p<0,01; ,,keegi teine kasutas sinu salasdna“-st teadlikkusega Z = -5,552; p<0,01,;

,.keegi kasutas sinu isikuandmeid*-st teadlikkusega Z = -5,552; p<0,01; teiste inimese
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teesklemisest teadlikkusega Z = -5,553; p<0,01; teise internetikonto kasutamisest
teadlikkusega Z = -5,512; p<0,01; isikuandmete saatmisest voorale teadlikkusega Z = -5,423;
p<0,01; voorale foto saatmisest teadlikkusega Z = -5,243; p<0,01).

Koondtunnuste vordlsemisel selgus, et 6-7-aastaste lasteaialaste teadlikkus internetist
valitsevatest sisuriskidest on statistiliselt oluliselt suurem kui teadlikkus privaatsusriskidest
(Wilcoxon Signed Ranks Test, Z = -2,859; p<0,05) (vt. Joonis 6).
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0%

teadlikkus privaatsusriskidest teadlikkus sisuriskidest

Joonis 6. Laste endi hinnangul sisu- ja privaatsusriskidest teadlikkuse protsendiline jaotus

2.2.4 Laste endi hinnangul kokkupuude sisu- ja privaatsusriskidega. Sisuriskidega
kokkupuute all moeldakse, kas ja kui palju lapsed on kiilastanud erinevaid internetilehekiilgi,
kus nad on olnud avatud kahjustavale/illegaalsele/eakohatule sisule. Kdesolevas uurimuses
nimetati lastele neli sisuriski, millega 6-7-aastased lapsed v&ivad kokkupuutunud olla. Laste

endi hinnangud kokkupuutele uurimuses mainitud sisuriskidega on &ra toodud joonisel 7.
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30%
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0%

Joonis 7. Laste endi hinnangul kokkupuude sisuriskidega

Privaatsusriskidega kokkupuute all moeldakse, kas ja kui palju lapsed on tegelenud
erinevate (ohtlike) tegevustega, mis rikuvad teiste inimeste vai lapse enda privaatsust.
Kéesolevas uurimuses nimetati lastele tiheksa privaatsusriski, millega 6-7-aastased lapsed
voivad kokkupuutunud olla. Laste endi hinnangud kokkupuutele uurimuses mainitud

privaatsusriskidega on éra toodud joonisel 8.
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Joonis 8. Laste endi hinnangul kokkupuude privaatsusriskidega
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Koondtunnuste vordlemisel selgus, et 6-7-aastased lasteaialapsed on enda hinnangul
enam kokku puutunud sisuriskidega kui privaatsusriskidega (Wilcoxon Signed Ranks Test, Z
=-2,565; p<0,05) (vt. Joonis 9).
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Joonis 9. Laste endi hinnangul sisu- ja privaatsusriskidega kokkupuudete protsendiline jaotus

2.3 Arutelu

Uurimuses oli piistitatud esimeseks hiipoteesiks, ,,6-7-aastaste lasteaialaste teadlikkus
internetis valitsevatest privaatsusriskidest on suurem kui teadlikkus sisuriskidest®. See
hiipotees leidis Kinnitust. Eksisteerib statistiliselt oluline erinevus teadlikkusel
privaatsusriskidest ja teadlikkusel sisuriskidest ja nii nagu oletatigi on laste hinnangud
teadlikkusele privaatsusriskidest kdrgemad kui hinnangud teadlikkusele sisuriskidest.
Kéesolevast uurimusest tuleb vilja, et 6-7-aastased lapsed teavad, et enda isikuandmete ja
foto jagamine vodrastele, on ohtlik ja selliseid asju ei voi teha. Saadud tulemus on kooskodlas
mitme varasemalt 1dbiviidud uurimusega (Ey & Cupit, 2011; Turu-uuringute AS, 2006), mis
kinnitavad, et lapsed teavad, et on ohtlik internetis enda kohta informatsiooni jagada vdi seda
iiles riputada kuskile, kus seda voivad ka kdik vodrad inimesed ndha. Varasemad uurimused
(Carrington, 2008, viidatud O’Reilly, 2009 j) toovad vilja asjaolu, et laste teadlikkus riskidest
kasvab vanusega, kuid antud uurimusest selgub, et juba eelkooliealised on vaga hésti kursis,
millist informatsiooni tohib vddrastega internetis jagada ja millist ei tohi, milline
internetilehekiilgede sisu on sobiv ja ohutu ning milline pole. Leidub siiski ka riske, mille
puhul selles vanuses lastel jadb teadlikkusest vajaka. Antud uurimusest tuli vélja kaks sellist

riski: privaatsusrisk, mis on seotud arvutisse viiruse tombamisega, ja sisuriks, mis on seotud
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kdhnaks saamisega. Uurimuses osalenud lastest 92% arvas, et on ohutu teha internetis
selliseid tegevusi, mille tulemusena vaib arvutisse viirus tulla, ja 57% arvas, et sisu, mis
késitleb kohnaks saamist, ei ole neile ohtlik. Need protsendid on oluliselt vaiksemad teiste
riskide puhul.

Uurimuse teiseks hiipoteesiks oli ,,6-7-aastased lasteaialapsed on endi hinnangul enam
kokku puutunud privaatsusriskidega kui sisuriskidega“. See hiipotees ei leidnud kinnitust.
Eksisteerib statistiliselt oluline erinevus kokkupuutel privaatsusriskidega ja kokkupuutel
sisuriskidega, kuid vastupidiselt oletatule laste hinnangud kokkupuutele sisuriskidega on
korgemad kui hinnangud kokkupuutele privaatsusriskidega. Kidesolevast uurimusest tuleb
vilja, et 6-7-aastased lapsed pole nende endi hinnangul iildse kokku puutunud
privaatsusriskiga, mis puudutab isikliku informatsiooni jagamist vdorastele inimestele.
Hasebrink et al. (2009) uurimusest, kus on uuritud vanemaid (9-16-aastaseid) lapsi, toodi
vilja, et Euroopa lapsed puutuvad kdige rohkem kokku just sellise riskiga. Ka teised
uurimused (Valcke, Schellens, Van Keer & Gerarts, 2007; Green et al., 2011) on vélja toonud
asjaolu, et 9-16-aastased lapsed jagavad meeleldi endast pilte ja muud isiklikku
informatsiooni tdiesti vodrastele inimestele, keda nad pole ndinud niost ndkku. Kuid kuna
mitmed uurimused (Hasebrink et al., 2009; Staksrud & Livingstone, 2009; Livingstone et al.,
2011b) vdidavad, et teismelised puutuvadki internetiriskidega rohkem kokku kui nooremad
lapsed, ja nooremate laste kokkupuudete kohta privaatsusriskidega on {ildse vihe teada
(Youn, 2009), siis ei saa kindlalt véita, et antud uurimuse tulemused on vastuolus varasemalt
labiviidud uurimustega. Antud uurimuses osalenud laste endi hinnangul on nad hoopis kdige
rohkem kokku puutunud kahjuliku veebisisuga, mis hdlmab endas nduandeid/infot, kuidas
kohnaks saada. Varasemate uurimuste (Green et al., 2011; Kalmus et al.,2010) jargi on
sisuriskidega kokku puutunud ka vanemad lapsed (11-16-aastased), kuid nende seas on
levinumad sisuriskid, mis puudutavad rassismi, enesevigastamist ja monuaineid (Green et al.,
2011). Uurimusest selgus, et enamus 6-7-aastaste laste arvates nemad kunagi kogenud ega
ndinud internetis midagi sellist, mis neid héirinud oleks. Saadud tulemus on kooskdlas
Livingstone et al. (2013) uurimusega Euroopa laste kohta iildiselt, kuid vastavuses sama
uurimuse tulemustega konkreetselt Eesti kohta. Viimases on &ra toodud, et {ile poole
vastanutest on kokku puutunud millegi hdirivaga. Samas Livingstone et al. (2013) uurimus on
labiviidud 9-16-aastaste laste seas, kuid teismelised puutuvadki erinevate uurimuste
(Hasebrink et al., 2009; Staksrud & Livingstone, 2009) jargi internetiriskidega sagedamini

kokku kui nooremad lapsed.
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Uks pohjustest, miks lapsed puutuvad kokku erinevate internetiriskidega, on nende
voimalus kasutada arvutit tdiesti iiksinda. Uurimusest selgus, et 54% lastest tohib arvutit ja
internetti kasutada nende endi sonul lapsevanema jirelvalveta ja 28% vastanutest vitsid, et
kasutavad arvutit vahepeal iiksinda, aga vahepeal koos tdiskasvanuga. Jarelikult on neil
lubatud ikkagi ka tiksinda arvuti taga aega veeta. Rideout et al. (2003) poolt 14bi viidud
uurimus kinnitab seda tulemust ja vdidab, et USA-s kasutavad isegi alla 6-aastased lapsed
juba arvutit lapsevanema jérelvalveta.

Antud bakalaureusetdd annab esmased tulemused Eesti 6-7-aastaste lasteaialaste
teadlikkusest ja kokkupuutest internetis valitsevatest sisu- ja privaatsusriskidest. Uurimist6o
tulemustest voiks olla kasu tulevikus seda teemat kasitlevatele uurijatele, kes saavad antud
t60d lugedes aimu, milliseid teemasid voiks selles vanuseriithmas lastega kasitleda ja milliste
teemade kohta voiks veel tdpsemalt kiisida. T66 tulemustest voiks kasu olla
lasteaiadpetajatele ja lapsevanematele, kes peaksid teadvustama endale, et neil on kohustus
ridkida juba piris varakult lastega internetis valitsevatest ohtudest.

Bakalaureusetdds ilmnes mitmeid piiranguid. Esimeseks piiranguks voib pidada valimi
vihesust (39 last) ning seda, et kdik lasteaiad valiti {ihest linnast. Seetdttu ei saa teha 10plikke
jareldusi Tartu lasteaecdade laste interneti privaatsus- ja sisuriskide teadlikkuse ja kokkupuute
kohta radkimata Eestile tildistamisest. Teiseks piiranguks voib pidada instrumendi madalat
reliaablust kahe ploki puhul (teadlikkus riskidest ja kokkupuude riskidega), et teha
usaldusvédarseid jareldusi. Madala reliaabluse iiheks pohjuseks voib olla erinevate plokkide
véike kiisimuste arv (mdlemas 13 kiisimust). T60 piiranguks voib lugeda ka autori véhest

kogemust intervjueerimisel.

Kokkuvdte
Bakalaureusetdo eesmérgiks oli vilja selgitada Eesti 6-7-aastaste lasteaialaste teadlikkus
internetis valitsevatest privaatsus- ja sisuriskidest ja milline on olnud laste endi hinnangul
kokkupuude nende riskidega. Eesmirgi saavutamiseks viidi 2013. aasta jaanuaris ja
veebruaris 1dbi kvantitatiivne uurimus. Mootevahendina kasutati standardiseeritud intervjuud,
mille koostas t66 autor ise, toetudes EU Kids Online ankeedile ,,Euroopa lapsed internetis*
(2010). Intervjuule vastas 39 6-7-aastast last (20 tiidrukut ja 19 poissi), kes kasutavad arvutit
ja internetti, Tartu viie lasteaia koolieelsest rithmast.

Uurimustulemused néitasid, et 6-7-aastased lasteaialapsed on endi hinnangul enam

teadlikumad internetis valitsevatest privaatsusriskidest kui sisuriskidest. Lapsed teadsid, et

voorastele oma isikuandmeid jagada ja teiste inimeste eraellu tungida ei tohi. Kuid 77%
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uurimuses osalenud lastest ei pidanud arvutisse viiruse tombamist internetiriskiks ega
ohtlikuks tegevuseks. Ohtlikuks riskiks ei osanud lapsed pidada ka sisu, mis réégib sellest,
kuidas hasti kohnaks saada. Selle ja teistest sisuriskidest teadlikkuse vahel leiti statistiliselt
olulisi erinevusi.

Uurimus leidis, et 6-7-aastased lasteaialapsed on endi hinnangul rohkem kokku puutunud
sisuriskidega kui privaatsusriskidega. Kdige rohkem (28%) mainiti kokkupuudet kahjuliku
sisuga, mis radgib kohnumisest. Ka arvutisse viiruse tombamisega on 26% vastanud lastest
kokku puutunud. Uldse pole uurimuses osalenud endi hinnangul kokku puutunud jirgmiste
privaatsusriskidega: vdorastele isikuandmete saatmisega, vodrastega MSN-is suhtlemine, teise
inimese teesklemine, voorale foto saatmine.

Kuna arvuti ja internet on juba praegu vdga populaarsed koolieelikute seas, siis peaks
edaspidi veel rohkem tidhelepanu p6drama just selles vanuseriihmas lastele. Eelkdige peaks
uurima, milliste riskidega lapsed kdige sagedamini internetis kokku puutuvad, ja kindlasti
voiks tdhelepanu poorata ka teistele riskidele peale sisu- ja privaatsusriskide. Lisaks voiks
edaspidi uurida 6-7-aastaste laste teadlikkust ja kokkupuudet internetiriskidega suurema

valimi pohjal, et oleks voimalik teha iildistusi tervele Eestile.

Summary
Awareness of internet privacy and content risks among Estonian 6-7-year-olds kindergarten
children and contact with these risks in their own estimation using the example of

kindergartens in Tartu

The aim of this bachelor thesis was to find out awareness of internet privacy and content risks
among Estonian 6-7-year-olds kindergarten children and what kind of contact with these risks
in their own estimation have they had. To reach this goal, a quantitative study was conducted
in January and February 2013. The insturment used was standardized interview, which was
composed by the author of this thesis, based on EU Kids Online questionnaire ,,Euroopa
lapsed internetis* (2010). Interview questions were answered by 39 6-7-year-olds (20 girls
and 19 boys), who use computer and internet, from five Tartu’s kindergarten pre-school
groups.

The study revealed that 6-7-year-old kindergarten children in their own estimation know
more about internet privacy risks than content risks. Children were aware that it is not allowed
to give out personal data to strangers and to invade others privacy. However, 77% of children,

who participated in this study, didn’t think that downloading a computer viruse is an
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internetrisk nor dangerous acitivity. They also didn’t consider content about, how to get really
skinny, unsafe and dangerous. Statistically important differences were found between this and
other content risks.

This study discovered that 6-7-year-old kindergarten children in their own estimation
have had more contact with content risks than privacy risks. Mostly (28%) was mentioned
contact with content, which talks about, how to get skinny. Children have also been in contact
with downloading computer viruses (26%). In their own estimation children have not at all
been in contact with following privacy risks: sending personal data to strangers,
communicating with strangers in MSN, pretending to be someone else, sending a photo to
stranger.

Since computer and internet are already very popular amongst preschoolers, from now on
should be paid more attention to this age group. Primarly should be researched, with which
internet risks do children most frequently come in contact with and definitely ought to pay
attention to other risks too, besides privacy and content risks. In addition, the prechoolers
awareness and contact with internet risks could be researched based on a larger sample which

would make it possible to synthesize the results to whole Estonia.

Tanusonad
T606 autor tdnab uurimuses osalenud lasteaedade juhtkondi/dpetajaid, kes andsid
voimaluse oma lasteaias/rithmas uurimusliku osa teostamiseks. Téanusonad ldhevad ka
lapsevanematele ja lastele, kes olid ndus uurimuses osalema. Samuti tdnab t66 autor koiki

oma ldhedasi toetava ja mdistva suhtumise eest.

Autorsuse Kinnitus
Kinnitan, et olen koostanud ise kdesoleva l6putdé ning toonud korrektselt vilja teiste
autorite ja toetajate panuse. T66 on koostatud lihtudes Tartu Ulikooli haridusteaduste

instituudi loputo6 nouetest ning on kooskolas heade akadeemiliste tavadega.
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Lisa 1. Intervjuuleht

Ma esitan Sulle moned isiklikud kiisimused asjade kohta, mida Sa internetis oled voinud néha.
Internetis on palju toredaid asju, mis paljudele lastele meeldivad, kuid seal on ka asju, mis
pole kenad. Mulle meeldiks viga, kui Sa aitaksid mind ja vastaksid mu kiisimustele. Ara
muretse, mitte keegi teine peale meie kahe ei nde Sinu vastuseid. Kui Sa ei oska voi ei taha
monele kiisimusele vastata, siis lihtsalt {itlegi nii mulle. Kas Sul on minule kiisimusi enne kui

me alustame?

Kas Sul on kodus arvuti? jah/ei
Kas Sa kasutad kodus arvutit? jah/ei
Kas Sul on kodus internet? jah/ei

Kas Sa kasutad kodus internetti? jah/ei

A A

Kui kaua vanemad lubavad Sul péevas internetis/arvutis olla?

ainult moned minutid/umbes pool tundi/umbes 1 — 2 tundi/rohkem kui 2 tundi/ei oska

oelda

6. Kas Sa kasutad arvutit iiksinda vdi koos mdne tiiskasvanuga? Uksinda/koos
tdiskasvanuga

7. (Kui laps vastas 6. kiisimusele ,,iiksinda“, siis liikuda edasi 8. kiisimuse juurde)

Kellega koos sa kasutad arvutit? emaga/isaga/vanaemaga/vanaisaga/vennaga/dega

8. Mis Sa arvad, kas Su vanemad teavad, mida Sa internetis teed? jah/ei oska delda/ei
(Kui laps ei kasutagi iildse arvutit, siis sellega temaga vestlus piirduki.)
Inimesed tegelevad internetis erinevate asjadega.

9. Utle palun, millega nendest oled Sa internetis tegelenud. Kas Sa oled:

a) Saatnud/saanud e-maile (Kirju). jah/ei
(Kui laps vastab ,,ei, lilkuda edasi jargmise punkti juurde. Nii koikide
punktide puhul.)
Kui tihti Sa saadad e-maile (kirju)? Kui tihti Sulle saadetakse e-maile (kirju)? iga
pdev voi peaaegu iga pdev/korra vai paar nddalas/korra voi paar kuus/harvem kui
korra kuus/ei oska Gelda

b) Vaadanud suhtlusportaalides profiile, kas Sinu enda voi kellegi teise oma: Rate,
Facebook (suhtlusportaal on see, kus vdib Sul olla oma profiil, Sa void seal niha

teiste profiile ja saata ning kirjutada enda kohta voi teistele sonumeid). jah/ei



Kui tihti Sa kéid suhtlusportaalides?
iga pdev vOi peaaegu iga paev/korra voi paar nddalas/korra voi paar kuus/harvem
kui korra kuus/ei oska delda
c) Kasutanud MSN-i. jah/ei
Kui tihti Sa kasutad MSN-i?
iga pdev vOi peaaegu iga paev/korra voi paar nddalas/korra voi paar kuus/harvem
kui korra kuus/ei oska 6elda
d) Mainginud internetis ménge teiste inimestega. jah/ei
Kui tihti Sa méngid internetis minge koos teiste inimestega?
iga pdev vOi peaaegu iga paev/korra voi paar nadalas/korra voi paar kuus/harvem
kui korra kuus/ei oska delda
e) Kasutanud veebikaamerat (kaamera, mis voimaldab Sind teistel inimestel
internetis ndha). jah/ei
Kui tihti Sa kasutad veebikaamerat?
iga pdev vOi peaaegu iga paev/korra voi paar nadalas/korra voi paar kuus/harvem
kui korra kuus/ei oska 6elda
f) Pannud iiles voi postitanud fotosid, videoid voi muusikat teistega jagamiseks
(kaasa arvatud suhtlusportaalides voi kasutades MSN-i). jah/ei
Kui tihti Sa paned midagi liles teistega jagamiseks?
iga péev vOi peaaegu iga paev/korra voi paar nddalas/korra voi paar kuus/harvem
kui korra kuus/ei oska 6elda
10. Kas Sa oled néinud vdi kogenud internetis midagi sellist, mis Sind on kuidagi
hdirinud? Naiteks tekitanud Sulle ebamugava tunde, endast vélja viinud voi pannud
Sind tundma, et Sa poleks pidanud seda ndgema. jah/ei oska 6elda/ei
11. (Kui laps vastas eelmisele kiisimusele ,,jah“.) Kui sageli Sa oled internetis ndinud
vo1 kogenud seda, mis Sind on hiirinud?
iga pédev vO1 peaaegu iga pdev/korra voi paar nddalas/korra voi paar kuus/harvem kui
korra kuus/ei oska Gelda
12. (Kui laps vastas 9. kiisimusele ,,jah“.) Nimeta palun, mis asjad on internetis sellised,

mis Sind hiirivad.
Inimesed rddgivad internetis igasugustest asjadest.

13. Kui tihti Sa oled ndinud internetis, kuidas inimesed raédgivad viisidest, kuidas saab

endale valu tekitada ja ennast vigastada?



iga pédev vO1 peaaegu iga pdev/korra voi paar nddalas/korra voi paar kuus/harvem kui
korra kuus/mitte kunagi/ei oska oelda

14. Kas sellistest asjadest Sinu arvates vo0ib internetis radkida? voib/pigem voib/ei oska
oelda/pigem ei voi/ei voi

15. Kui tihti Sa oled ndinud internetis, kuidas inimesed rédgivad, kuidas saada véga
kdhnaks (selliseks nagu on anorektikud voi buliimikud)?
iga piev vOi peaaegu iga paev/korra voi paar nddalas/korra voi paar kuus/harvem kui
korra kuus/mitte kunagi/ei oska 6elda

16. Kas sellistest asjadest Sinu arvates voib internetis radkida? voib/pigem vdib/ei oska
oelda/pigem ei voi/ei voi

17. Kui tihti Sa oled ndinud internetis, kuidas inimesed iitlevad kellelegi halvasti ainult
sellepérast, et néditeks nende nahavirv on teistsugune?
iga pdev vOi peaaegu iga padev/korra voi paar nddalas/korra voi paar kuus/harvem kui
korra kuus/mitte kunagi/ei oska oelda

18. Kas niimoodi voib sinu arvates internetis radkida? v3ib/pigem voib/ei oska
oelda/pigem ei voi/ei voi

19. Kui tihti Sa oled nédinud internetis, kuidas inimesed rédgivad ja vahetavad kogemusi
narkootikumide ja alkoholi tarbimise kohta?
iga pdev vOi peaaegu iga paev/korra voi paar nadalas/korra voi paar kuus/harvem kui
korra kuus/mitte kunagi/ei oska delda

20. Kas sellistest asjadest Sinu arvates voib internetis radkida? voib/pigem voib/ei oska

oelda/pigem ei voi/ei voi
Internetis juhtub igasuguseid asju.

21. Kui tihti Sinuga on internetis juhtunud nii, et keegi kasutas Sinu isikuandmeid (nime,
aadressi, telefoninumbrit)?
iga pdev vOi peaaegu iga paev/korra voi paar nadalas/korra voi paar kuus/harvem kui
korra kuus/mitte kunagi/ei oska Gelda

22. Kas selline kditumine on Sinu arvates dige voi vale? dige/pigem dige/ei oska
oelda/pigem vale/vale

23. Kui tihti on Sinuga internetis juhtunud nii, et tegid midagi ja arvuti sisse tuli viirus?
iga péev vOi peaaegu iga piev/korra voi paar nddalas/korra voi paar kuus/harvem kui

korra kuus/mitte kunagi/ei oska delda



24,

25.

26.

Kas see on Sinu arvates ohtlik v3i ohutu? ohutu/pigem ohutu/ei oska 6elda/pigem
ohtlik/ohtlik

Kui tihti on Sinuga internetis juhtunud nii, et keegi kasutas Sinu salasdna, et padseda
ligi Sinu andmetele voi esineda Sinu nime all?

iga pédev vO1 peaaegu iga paev/korra voi paar nddalas/korra voi paar kuus/harvem kui
korra kuus/mitte kunagi/ei oska oelda

Kas selline kéditumine on Sinu arvates dige voi vale? dige/pigem dige/ei oska

oelda/pigem vale/vale

Inimesed kasutavad internetti viga mitmesuguselt.

27.

28.

29.

30.

31.

32.

33.

34.

35.

Kui tihti Sa oled saatnud oma isikuandmeid (nimi, aadresss, telefoninumber) kellelegi,
keda Sa kunagi silmast silma ndinud ei ole? iga piev voi peaaegu iga pdev/korra voi
paar nidalas/korra voi paar kuus/harvem kui korra kuus/mitte kunagi/ei oska delda
Kas sellist asja vdib Sinu arvates internetis teha? voib/pigem voib/ei oska delda/pigem
ei voi/ei voi

(Vaata kiisimust nr 8. Kui laps ei kasuta suhtlusportaale/MSN-i/jms, siis seda
kiisimust ei Kiisi.) Kui tihti Sa oled suhelnud suhtlusportaalissMSN-is/vms kohas
inimestega, keda Sa silmast silma ndinud pole?

iga pdev vOi peaaegu iga paev/korra voi paar nadalas/korra voi paar kuus/harvem kui
korra kuus/mitte kunagi/ei oska Gelda

Kas sellist asja vaib Sinu arvates internetis teha? voib/pigem voib/ei oska delda/pigem
el voi/el voi

Kui tihti Sa oled teeselnud, et oled internetis hoopis teine inimene kui tegelikult?

iga péev vOi peaaegu iga piev/korra voi paar nddalas/korra voi paar kuus/harvem kui
korra kuus/mitte kunagi/ei oska delda

Kas sellist asja voib Sinu arvates internetis teha? voib/pigem vaib/ei oska delda/pigem
el voi/el voi

Kui tihti Sa oled saatnud endast foto voi video kellelegi, keda Sa ei ole kunagi silmast
silma ndinud?

iga pédev vO1 peaaegu iga pdev/korra voi paar nddalas/korra voi paar kuus/harvem kui
korra kuus/mitte kunagi/ei oska 6elda

Kas sellist asja vaib Sinu arvates internetis teha? voib/pigem voib/ei oska 6elda/pigem
el voi/ei voi

Kui tihti Sa oled ilma luba kiisimata kellegi teise e-maile (kirju) internetis lugenud?



iga pédev vO1 peaaegu iga pdev/korra voi paar nddalas/korra voi paar kuus/harvem kui
korra kuus/mitte kunagi/ei oska oelda

36. Kas sellist asja voib Sinu arvates internetis teha? voib/pigem vdib/ei oska delda/pigem
el voi/el voi

37. Kui tihti Sa oled ilma luba kiisimata kellegi teise internetikontot kasutanud?
iga pdev vOi peaaegu iga paev/korra voi paar nddalas/korra voi paar kuus/harvem kui
korra kuus/mitte kunagi/ei oska oelda

38. Kas sellist asja voib Sinu arvates internetis teha? voib/pigem voib/ei oska 6elda/pigem
el voi/el voi

39. Kellele Sa sellest radgid, kui Sul juhtub internetis midagi, mis Sind hiirib vai tekitab
ebameeldiva tunde?
emale voi isale/vennale vdi Gele/sdbrale/lasteaiakasvatajale/kellelegi teisele/mitte
kellelegi/ei oska delda

40. Kas on veel midagi, mida Sa tahaksid mulle rdékida?

Sa olid véga tubli! Aitéh, et vastasid minu kiisimustele!
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