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SISSEJUHATUS

Juba 75 aastat on iksikisikute isikliku informatsiooni kaitsmist piititud iihel vdi teisel moel
reglementeerida, kuid sellest hoolimata tajutakse tidnapédeval privaatsusega seotud probleeme

sageli suuremana kui kunagi varem. !

Uhelt poolt vdib privaatsust lihtsustatuna kirjeldada kui midagi, mis vdimaldab isikul hoida teavet
vOi andmeid salajas ehk konfidentsiaalsena ning otsustada, kellega ja millistel tingimustel neid

jagada. Saladus aga on midagi, mida ei teata ega kavatseta teistega jagada.’

Teiselt poolt on privaatsus keeruline termin, mis holmab kiisimusi alates inimeste fiiiisilise keha
terviklikkusest kuni maine ja isiklike andmeteni, olles samas huvipakkuv mitme valdkonna
esindajatele, sh psiihholoogidele, Gigusteadlastele, politoloogidele ja poliitikakujundajatele.
Rédkimata inseneridest ja arvutiteadlastest, kes on samuti huvitatud privaatsusega seonduvatest
probleemidest, kuna peavad sageli eraisikute privaatsuse kaitsmiseks otsustama, kuidas luua ja

konfigureerida tooteid vdi lubada isikliku teabe, piltide vdi andmete jagamist.

Koroonakriis murdis arusaama, et on olemas digitaalsed ettevotted ja muud ettevotted. Mitmed
eluvaldkonnad, kus oli vaja jédlgida toGtajate todaega voi tegevusi, andmestusid kiires tempos.
Uhtlasi kasvas erinevate valdkondade ja neis osalevate inimeste andmejalajilg. Nii oli aastal 2022
maailmas iile 4,6 miljardi aktiivse internetikasutaja. Ainuiiksi Google’1 keskkonnas tehti iga paev
3,5 miljardit otsingut, saadeti enam kui 333 miljonit e-kirja ning maailmas tekkis igas sekundis

iga inimese kohta 1,7 megabaiti andmeid.*

Enamus suure kasutusviirtusega andmetest kuulub tdnapdeval suurtele tehnoloogiaettevdtetele,
mille teenustest soltub hulk ettevotteid ja kodanikke. Neil ettevotetel on ligipdds erisugustele
kasutajate poolt teenuste tarbimise kiiigus loodud andmetele.’ Digiajastul on inimesed usaldanud
oma andmed, nende todtlemise ja suhtluse hiiglaslikele tehnoloogiaettevatetele (nt Apple,
Google, Meta, Microsoft voi Eestis Telia ja Elisa jne), luues nii ka uue pdlvkonna

seirevahendajaid. Need vahendajad on suured ja voimsad ettevotted inimeste ning valitsuse vahel,

! Murumaa-Mengel, M. Pruulmann-Vengfeld, P., Laas-Mikko, K. Privaatsusdigus inimdigusena ja
igapievatehnoloogiad. Tartu Ulikool 2014, 1k 14.

Manjikian, M. Cybersecurity Ethics. 1% ed. Taylor and Francis. 2017. Kattesaadav:
https://www.perlego.com/book/1573596/cybersecurity-ethics-an-introduction-pdf ( 26.11.2022).
3 Ibidem.
4 Andmeiihiskonna tulevik. Stsenaariumid aastani 2035. Raport. Tallinn: Arenguseire Keskus 2022, 1k 13.
3 Ibidem, 1k 16.
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mis aitavad piirata valitsuse jérelevalvet. See on uus normaalsus, et need tehnoloogiaettevotted

haldavad/kaitsevad meie ,,digitaalseid* kehasid ja valitsused meie ,,fiitisilisi* kehasid.®

Inimestele meeldisid ja meeldivad eelpool mainitud vorgustikud ning platvormid nagu Google
vOi Facebook, sest need on kasutamiseks tasuta. Samas tuleb jirjest enam modista ja endale
tunnistada, et sotsiaalmeedia ei ole kaugeltki tasuta. Inimesed ei ole enam lihtsalt kasutajad, vaid
nende isiklik teave on kaup, mida saab osta ja miiiia ning seega vorgustike ja platvormide omanike
tuluallikas.” Keegi, kes omab juurdepdisu isiku elektroonilisele teekonnale, vdib seda #ra
kasutada, kas isikliku kasu saamise eesmairgil voi inimeste kui iiksikisikute turvalisust ja

julgeolekut dhvardavatel asjaoludel.

Nii niiteks oli Mark Zuckerberg ehk Facebooki (tinane Meta), millel oli 2022. aastal ca 2,9
miljardit aktiivset kasutajat®, asutaja just see ettevdtja, kes miiiis kasutajate poolt vabatahtlikult
antud isikuandmeid edasi Cambridge Analyticale, Uhendkuningriigi ettevdttele, mis pakkus
,valimishaldusteenuseid®, sealhulgas andmekaevet, andmevahendust ja andmeanaliilisi, ning

spetsialiseerus USA ,,valimisturgudel® tootades Donald Trumpi presidendikampaania toetajaks.’

Seega on informatsioon, sh isiklik teave, nii demokraatlikus kui ka autokraatlikus tihiskonnas iiks
olulisemaid ressursse, mida on tdnapédeval aina keerulisem hallata, et tagada riiklikul tasandil oma
kodanike kaitse kiiberruumi ohtude eest. Niitidseks ongi perioodil, kus arvuteid hakati kasutama
isikuandmete tootlemiseks, riiklikud ja rahvusvahelised privaatsusuuringud ning arutelud

keskendunud peaasjalikult isikut tuvastava teabe privaatsusele.'”

Euroopa Liit on asunud Atlandi-lilese julgeoleku ja andmekaitse toorithmas seisukohale, et
,kodanike, ettevotjate ja juhtivate poliitikute erasuhtluse massiline jédlgimine on

vastuvdetamatu“!!. Uksikisikute kontrolli puudumine oma andmetele juurdepéisu iile teeb iiha

6 Rozenshtein, A. Z. Surveillance Intermediaries. Stanford Law Review 70, no 1. January 2018, 1k
105.

7 Alexandrou, A. Cybercrime and Information Technology. 1%t edn. Taylor and Francis, 2021.
Kaéttesaadav https://www.perlego.com/book/2529243/cybercrime-and-information-technology-
theory-and-practice-the-computer-network-infostructure-and-computer-security-cybersecurity-
laws-internet-of-things-iot-and-mobile-devices-
pdf?querylD=31aa299c18a9cab249710d228d37509d&index=prod BOOKS&gridPosition=1
(26.11.2022).

8 Andmeiihiskonna tulevik. Stsenaariumid aastani 2035. Raport. Tallinn: Arenguseire Keskus 2022, Ik 13.

% Choudry, A. Activists and the Surveillance State. 1* edn. Pluto Press, 2018. Kittesaadav:
https://www.perlego.com/book/840005/activists-and-the-surveillance-state-learning-from-
repression-pdf (26.11.2022).

10 Eesti rahvusvahelises julgeolekukeskkonnas. Teabeamet 2017, 1k 37.
Kaéttesaadav:.https://www.valisluureamet.ee/doc/raport/2017-et.pdf (03.12.2022).

' Lott, A. PShiseadusliku korra kaitseks teostatav jélitustegevus Eestis. Analiiiis. PGhiseaduslikkuse
Jérelevalve Kolleegium. 2015, 1k 3. Kéttesaadav:

4



suuremat muret, mille tulemusena on selle vajaduse rahuldamiseks vastu voetud mitmeid méérusi,
millest {ildine andmekaitsemiirus'?> on peamine niide Euroopa kodanike andmekaitsest,

edendamaks vaadet iiksikisikute, mitte suurettevotete huvidele.'?

Eesti Pohiseaduse!* (edaspidi: PS) preambulist tuleneb Eesti riigi kohustus kindlustada ja
arendada riiki, mis on rajatud vabadusele, diglusele ja digusele. Sellise riigi toimimiseks on
oluline tagada stabiilne keskkond, milles isikud saavad teostada oma pShidigusi ja vabadusi. PS-
1 preambulist ning §-st 14 tuleneva pdhidiguste ja vabaduste kaitse tagamise kohustuse tditmiseks
peab riik kindlustama sisese ja vilise rahu, tagades samas muu hulgas PS-i §-des 26, 33 ning 43

sitestatud eraelu ja kodu puutumatuse ning sdnumisaladuse kaitse.'

Teiselt poolt on kommunikatsiooni saladusesse sekkumine, mis on Eesti Vabariigi PS-iga enam
piiratud kui sekkumine perekonna- ja eraellu, limiteeritud ning raskendab pohiseadusliku ehk
julgeoleku kaitset vOimaldades kommunikatsiooni saladusesse sekkuda {iiksnes kuriteo

tokestamiseks voi tde viljaselgitamiseks kriminaalmenetluses.'®

Samas on julgeolek, mis pohiseaduslikus mdistes on riigi seisund, kus riigi suverdinsust ja tema
pohiseaduslike institutsioonide demokraatlikku toimimist ei rikuta, tdnases Euroopas teema
number iiks. 2022. aasta veebruaris rikkus Venemaa Ukraina demokraatlikku toimimist, alustades

sojalist agressiooni, mis tuli Euroopa Liidu riigipeadele iillatusena.

Eesti Vabariigi luureasutuste nagu Vilisluureamet ja Kaitsepolitseiamet iiks peamisi lilesandeid
on anda riigi juhtkonnale eelhoiatus vdimalikest kriisidest ning kogutud ja kinnitatud info pinnalt
avada ning selgitada rahvusvaheliste siindmuste arengute, sh mdjutustegevuse, diplomaatia,
energeetika ja muude valdkondade mdju riigi julgeolekule.!” Juba 2022. aasta Vilisluureameti

avalikus raportis'® oli viide: ,,Venemaa loob 2022. aasta veebruari teiseks pooleks tingimused ja

https://www.riigikohus.ee/sites/default/files/elfinder/%C3%B5igusalased%20materjalid/pkk jlitust
egevuse_anals.pdf (03.12.2022).

12 Euroopa Parlamendi ja ndukogu 27. aprill 2016. aasta médirus EL 2016/679 fiiiisiliste isikute kaitse
kohta isikuandmete totlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse tildméaarus). ELT 2016 L 119, 1k 33.

13 Zichichi, M.; Ferretti, S.; D’Angelo, G.; Rodriguez-Doncel, V. Data Governance through a Multi-
DLT Architecture in View of the GDPR. Cluster Computing volume 25, 2022, 1k 4515.

14 Eesti Vabariigi pdhiseadus. — RT 1, 15.05.2015, 2.

5 Lott, 1k 3.

16 Jaanimigi, K. Eesti Vabariigi pohiseadus. Kommenteeritud véljaanne. Sihtasutus Juridicum 2020,
Laos. S § 43/20 1k 525.

7 Eesti rahvusvahelises  julgeolekukeskkonnas.  Vilisluureamet 2022.  Kittesaadav:
https://raport.valisluureamet.ee/et/eessona (13.01.2023) .

18 Eesti rahvusvahelises julgeolekukeskkonnas. Vilisluureamet 2022. Kittesaadav:
https://raport.valisluureamet.ee/et/eessona (13.01.2023) .
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valmisoleku, et alustada tdieulatuslikku sdjalist riinnakut Ukraina vastu ja tdpselt nii ka léks.
Asjade nii tdpne ennustamine tugineb paljuski pohjalikule luuretegevusele, mis tdnapdeval
pOhineb suuresti elektroonilise side vorkudest saadaval informatsioonil ja on kirjeldatav terminiga
signaalluure. Luure, eesti keeles ka teabehanke, definitsioonid on tehnoloogiaajastul jadénud
paljuski samaks, kuid lisandunud on nn kiiberkomponent ja elektroonilised keskkonnad, kus

jalgijad jélgitava teadmata toimetada saavad ilma, et jélgitaval selle kohta infot oleks.

Vattes arvesse viimase kahe aastakiimne tehnoloogilisi ja sotsiaalseid arenguid elektroonilise side
vallas, on Euroopa digusinstitutsioonid leidnud, et tdnapdevased sideandmed voivad avaldada
palju isiklikku teavet. Samas vodimaldavad need andmed vdimuorganitel ldbi sotsiaalsete
vorgustike kaardistamise, asukoha ning interneti jélgimise luua isikust pildi ja saada iilevaade

selle kohta, kellega inimene suhtleb.

Euroopa Kohus (edaspidi: EK) ja Euroopa Inimdiguste Kohus (edaspidi: EIK) on viimase kiimne
aasta jooksul menetlenud mitmeid isiku sideandmete kasutamise Oiguslikku raamistikku
puudutavaid kiisimusi. Esimese olulise kohtulahendina v3ib vélja tuua aastast 2014 pédrineva
Digital Rights Ireland jt'°, kus leiti, et julgeolekuinstitutsioonidele vdimaldatakse
ebaproportsionaalset  sekkumist FEuroopa Liidu pohidiguste hartaga®® tunnustatud
privaatsusdigusesse. Nimetatud lahend sai ka aluseks Euroopa Liidu 06igusregulatsiooni
muutmisele.?! Digital Rights Ireland ja ka mitmete hilisemate sideandmete kasutamist kisitlevate
lahendite tulemusena on vélja kujunenud EK kohtupraktika sideettevotete poolt kogutavate
andmete kasutamiseks jalitustegevuses. Ka EIK on viimastel aastatel kujundanud antud
valdkonna diguspraktikat 14bi julgeoleku tagamise vajadusest 1dhtuvate sideandmete kogumise ja

kasutamise juhtumite.

Pohinedes eelnevale on autoril tekkinud kiisimus, kas riigil on digus kasutada julgeoleku
tagamisel, sh luure teostamisel, kodanike isiklikke andmeid ning pohjustada sellega inimeste
privaatsuse ja eraelu puutumatuse rikkumine. Eelnevast ldhtuvalt teadvustas autor magistritoo
uurimisprobleemi — kas sellised véddrtused nagu privaatsuse garanteerimine ja julgeoleku tagamine

vastanduvad teineteisele ning kuidas on Euroopa Liidu tihises digusruumis sitestatud regulatsioon

19 EKo 08.04.2014, liidetud kohtuasjad C-293/12 ja C-594/12, Digital Rights Ireland Ltd.
ECLI:EU:C:2014:238.

20 Euroopa Liidu pohidiguste harta. ELT C 326. 26.10.2012. Kittesaadav: https://eur-lex.europa.eu/legal-

content/ET/TXT/?uri=CELEX%3A12012P%2FTXT (26.11.2022).

2 Tunnistati kehtetuks Euroopa Parlamendi ja ndukogu 15. miirts 2006. aasta direktiiv 2006/24/EU, mis kisitleb

iildkasutatavate elektrooniliste sideteenuste voi iildkasutatavate sidevorkude pakkujate tegevusega kaasnevate voi

nende t6ddeldud andmete sdilitamist
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tiksikisiku sideandmete kasutamiseks Iluuretegevuse kaudu julgeolekuliste eesmirkide

tagamiseks.

Seega on magistritod eesmairgiks selgitada vilja, kas demokraatia printsiipe austava ja
euroopalikke pohimdtteid tunnustava Eesti Vabariigi digusregulatsioon julgeoleku tagamisel 14dbi
teabe varjatud kogumise ehk (signaal)luure on kooskolas Euroopa Liidu iiksikisiku sideandmete

kaitse diguspdhimotetega?

Eesmaérgi saavutamiseks piistitas autor jargmised uurimishiipoteesid:
H1 — Eesti siseriiklik ega ka Euroopa Liidu seadusandlus ei sdtesta kindlaid reegleid
sideandmete sdilitamiseks ja tootlemiseks signaalluure raames.
H2 — Julgeoleku aspektidest tulenevalt on digustatud kodanike elektrooniliste sideandmete

privaatsuse puutumatuse riive.

Hiipoteeside  paikapidavuse  kontrollimiseks  formuleerusid  jdrgmised  peamised
uurimisvaldkonnad: privaatsusoigus, isiku elektroonilised sideandmed, turvalisus, julgeolek,

teabe varjatud kogumine ehk teabehange, sh tipsemalt signaalluure.

Kuigi iildistamise huvides kasutab autor terminit isikuandmete ja teabe varjatud kogumine, mille
alla liigituvad ka sellised eestikeelsed terminid nagu teabehange, luure, sh signaalluure, seire,
spionaaz ning jilitustegevus, siis on antud t66 raames on oluline neid eristada. Oluline on eristada
ka isikuandmetega seotud maisteid, sest EL-1 alusreglementatsiooni definitsioonid erinevad Eesti
Oiguspraktikas kasutatavatest, mille iihe nditena vOib tuua Andmekaitseinspektsiooni

isikuandmete klassifikatsiooni.

Teema avamiseks plistitas autor alljdrgnevad alakiisimused:
e Milline on privaatsuse madiste ja definitsioon ning privaatsuse tagamise instrumendid
Euroopa Liidus ja Eesti Vabariigis?
e Kuidas ja milliste institutsioonide tegevusega tagatakse Eesti Vabariigis julgeolek ja
millised on nende institutsioonide funktsioonid, digused ja kohustused?
e Kuidas reguleeritakse eraisikute sideandmete kaitset julgeoleku tagamise seisukohalt

teabe varjatud kogumisel Euroopa Liidu ja Eesti Vabariigi seadusandluses?

T66 autorile teadaolevalt ei ole akadeemilistes uurimistdddes varem késitletud isiku sideandmete
kaitse kiisimusi riigi julgeoleku tagamiseks teostatava teabe varjatud kogumise kontekstis

lahtuvalt Euroopa Liidu andmekaitse regulatsioonist ning sellest tulenevat moju litkmeriikide, sh



Eesti siseriiklikule regulatsioonile. Késitletud on kiill {iksikisiku sideandmete kaitse iihtset
regulatsiooni Euroopa Liidus?? ja uuritud sideandmete kasutamise Odiguspérasust, sh ka
sideandmete kasutust kriminaalmenetluses, mille kohta on Eesti Riigikohtul ka Euroopa Kohtu

Suurkojalt lahend?’.

Teema on keeruline, tundlik ning suuresti kaetud riigisaladuse sitetega, kuid vajab siiski

demokraatlikus tihiskonnas digusselguse huvidest kantuna madistlikult lébipaistvat reguleeritust.

Hiipoteeside kontrollimiseks ja uurimiskiisimustele vastuste leidmiseks tutvus t66 autor kehtivate
Euroopa Liidu sideandmete kaitse regulatsioonidega, seadusloome kaigus esitatud seletuskirjade,
oigusalase teaduskirjanduse ja -artiklite, rahvusvahelise kohtupraktika, praktikute ja teoreetikute
oigusalaste arvamusartiklite, julgeolekuasutuste avalikult kattesaadavate ja tegevust késitlevate
analiiiiside, raportite, Euroopa Kohtu, Euroopa Inimdiguste kohtu ja Eesti kohtulahendite,
erinevate autorite koostatud magistri- ja doktoritdddega ning muu dokumentatsiooniga. Eelnevast
lahtuvalt oli empiiriliseks uurimismeetodiks kombineeritud dokumendianaliiiis kohtupraktikast,

seadusandlusest ja teoreetilisest kirjandusest.

Arvestades, et t00 autoril puudub riigisaladuse luba, mis voimaldaks ligipddsu ametkondlikuks
kasutamiseks moeldud ning riigisaladusega kaitstud dokumentidele, siis ldhtus autor t60
kirjutamisel ainult avalikult kéttesaadavatest allikatest. Selle kitsenduse korvamiseks podrdus
autor erinevate valdkondlike ekspertide poole avamaks tdiendavalt probleemsete valdkondade
tagamaid ning toetamaks todle seatud eesmérkide saavutamist ning koostas eelnevalt intervjuu
kiisimused. Kokku p66rdus autor intervjuu saamiseks kolmeteistkiimne erineva ameti ja
institutsiooni esindaja poole, kellest kaheksa ndustusid intervjuu andmisega. Kolm vélja valitud
eksperti ei soovinud vastata tulenevalt antud teema tundlikkusest ja kaks eksperti loobusid
vastamisest, sest ei pidanud ennast valdkonna eksperdiks. Tulenevalt asjaolust, et moned
eksperdid soovisid anoniitimsust, siis konkreetsete ekspertide nimesid ja ametikohti antud t66s
vilja ei tooda. Kasutatud allikmaterjalide loetelus on toodud intervjuude kuupédevad, kuid t66
sisulises osas viidatakse intervjuude kdigus saadud selgitustele ja pdhjendustele ilma otsest allikat
nimetamata. Autor tdnab koiki kaasaaitajaid, kes olid valmis selgitusi jagama, andes sellega oma

suure panuse t60 valmimisse.

22 Schasmin, P. (2016); Sehver, K.H. (2017); Jdesaar, C. (2019); Antson, A (2019).
23 EKo 02.03.2021, C-746/18 HK vs Prokuratuur ECLI:EU:C:2021:152.
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Autor on t60 iiles ehitanud neljas peatiikis. T60 esimene ja teine peatiikk aitavad motestada t66
peamiste uurimisvaldkondade teoreetilisi ldhtekohti. Esimeses peatiikis késitleb autor
privaatsusoiguse moistet, olemust ning isikuandmete, sh elektrooniliste isikuandmete, liigitust.
Too teises peatiikis keskendub autor julgeoleku modistele ja kirjeldab seda Eesti Vabariigis
tagavate asutuste olemust ja rolle. Tdiendavalt avatakse mdisted jdlitustegevus ja luure ning
peatutakse detailsemalt luureandmete kogumiseks kasutatavatel luuredistsipliinidel ehk
luuremeetoditel, sealhulgas kéesoleva t66 kontekstis olulisel signaalluurel. To6 kolmandas
peatiikis annab autor iilevaate sideandmete kasutamise diguslikust raamistikust Euroopa Liidus ja
Eesti Vabariigis. Neljanda peatiiki fookuses on teabe varjatud kogumise Oiguspirasus

jalitustoimingute teostamise ja julgeoleku tagamise eesmérgil.

Antud t66 panus lihiskonnale on eelkdige Eesti isikuandmete to6tlemist késitleva seadusandluse
kitsaskohtade viljaselgitamine. Lisaks Eesti digusruumile saab analoogia alusel teha jareldusi ja
tommata paralleele ka muude Euroopa Liidu liikmesriikide seadusandlike aktide analiiiisiga,
tagamaks kooskdla Euroopa Liidu ja Euroopa Inimdiguste Kohtu seisukohtadega, Euroopa

inimdiguste ja pdhivabaduste kaitsekonventsiooni ning URO inimdiguste iilddeklaratsiooniga.



1. PRIVAATSUSOIGUSE JA ISIKU SIDEANDMETE OLEMUS

Uksikisiku sideandmed on osa isiku informatsioonilisest privaatsussfiirist, moodustades
omakorda osa privaatsusdigusest kui {ihest komplekssemast pohidigusest. Kidesolevas peatiikis
annab autor iilevaate privaatsusdiguse moistest ja selle olemusest ning isikuandmete, sh

elektrooniliste isikuandmete liigitusest kui t60 teoreetilistest seisukohtadest.

1.1. Privaatsusoiguse ja isikuandmete olemus

1948. aastal sitestati rahvusvahelisel tasemel esmakordselt URO inimdiguste iilddeklaratsiooni**
artiklis 12 digus eraelu puutumatusele jargnevas sonastuses: ,,Kellegi era- ja perekonnaellu, kodu
puutumatusse voi kirjavahetusse ei tohi meelevaldselt sekkuda ega teotada kellegi au ja head
nime. Igatihel on digus saada seaduselt kaitset sellise sekkumise voi teotamise korral.“ Umbes
samal ajal, aastal 1950 sdnastati Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni®®
artiklis 8 eraelu puutumatuse ldhtekoht jargmiselt: ,,Igatihel on digus sellele, et austataks tema
era- ja perekonnaelu ja kodu ning korrespondentsi saladust. Voimud ei sekku selle diguse
kasutamisse muidu, kui kooskolas seadusega ja kui see on demokraatlikus tihiskonnas vajalik riigi
julgeoleku, iihiskondliku turvalisuse voi riigi majandusliku heaolu huvides, korratuse voi kuriteo

drahoidmiseks, tervise voi kdlbluse voi kaasinimeste diguste ja vabaduste kaitseks.*

Sellele jirgnes 1966. aastal URO Kodaniku- ja poliitiliste diguste rahvusvaheline pakt®®, mille
artikkel 17 fitleb kokkuvotvalt jargmist: ,,... kellegi isiklikku v&i perekonnaellu ei tohi
meelevaldselt voi ebaseaduslikult vahele segada /.../ kirjavahetuse saladusele, aule ja

reputatsioonile ei tohi meelevaldselt voi ebaseaduslikult kallale kippuda.*

Lisaks neile nimetatud oOigusaktidele kaitsevad ka mitmed rahvusvahelised juhendid ja

raamistikud, néiteks Majanduskoost6o ja Arengu Organisatsiooni juhend aastast 1980, isikute

t27

eraelu puutumatust?’ eesmirgiga kaitsta ka iile piiri edastavaid isikuandmeid®®. Peaaegu igas riigis

24

Inimdiguste iilddeklaratsioon. URO Peaassamblee. Kiittesaadav: http://www.un.org/en/universal-
declaration-human-rights (26.11.2023).
%5 Euroopa inimdiguste ja pohivabaduste kaitse konventsioon. — RT 11 1996, 11, 34.
26 URO kodaniku- ja poliitiliste diguste rahvusvaheline pakt. — RT 11 1994, 10, 11.
27 Solove, D. Understanding Privacy. Harvard University Press, 2010. lk 1109. Kittesaadav:
https://www.perlego.com/book/1148540/understanding-privacy-pdf (26.11.2022).
28 Organization for Economic Cooperation and Development: Guidelines Governing the Protection of
Privacy and Transborder Flows of Personal Data. Kéttesaadav:
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0188 (27.11.2022).
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plitiavad arvukad siseriiklikud statuudid, konstitutsioonid/pdhiseadused ja kohtuotsused kaitsta

eraisikute privaatsust ning mitmete riikide pdhiseadustes on privaatsus sétestatud pdhidigusena.?

Siseriiklikust aspektist ldhtudes sétestab PS koige olulisemad riigisisesed kiisimused — riigi
oiguskorra ja rahvusvahelise diguse suhte, riikluse ja selle diguskorra aluseks olevad diguse
iildpdhimdtted ning igaiihe digused ja vabadused ehk suhte inimdigustega.’® Lisanduvad
valdkonnad, mis liberaalses ja demokraatlikus Oigusriigis on tavapéraselt pdhiseadusliku
regulatsiooni esemeks: pohidigused, mis sdtestavad avaliku voimu lubatud toimimisulatuse
suhetes eraisikuga ja riigikorraldus, sh riigivoimu funktsioonid, pohiseaduslikud organid ja muud

olulised alliiksused ning nende piadevus.*!

PS-i kui tihe olulisema Eesti riigi digusakti teises peatiikis on sOnastatud isikute pohidigused,
vabadused ja kohustused. PS § 26 sdtestab igaiihe diguse perekonna- ja eraelu puutumatusele, nn
privaatsusdiguse, mis annab kdigile Oiguse seaduse kaitsele isiklikku voi perekonnaellu
meelevaldse sekkumise eest ning teeb seadusandjale lilesandeks kaitsta seaduse jouga isiklikku ja

perekonnaelu.*?

PS § 26 sdnastamisel on lihtutud Euroopa Liidu pdhidiguste harta (edaspidi: harta)®® artiklitest 7
ja 8, kus on kajastatud igatihe digus tema era- ja perekonnaelu ning kodu, sonumite saladuse ja
isikuandmete kaitseks.>* Sama pdhimdte on sitestatud ka URO kodaniku ja poliitiliste diguste

rahvusvahelise pakti artiklis 17.%

Inimestele pithendunud ja inimkeskses iihiskonnas tohib praktilistes konfliktiolukordades
pohidigustest kdige vihem piirata inimvéirikust, mida Eesti Riigikohus®® on nimetanud
kompleksseks pohidiguseks. Inimvédrikuse elementideks on eeskitt digus heale nimele, digus
oiguslikule vordsusele kdigi teiste inimestega, digus inimlikule identiteedile, informatsioonilise
enesemédramise Oigus, Oigus kehalisele puutumatusele, digus mitte olla hirmul enese ja oma

lihedaste eksistentsi kui julgeoleku pérast.®’

2 www.privacy.gov.au/publications/oecdgls.doc (26.11.2022).

30 Maruste, R. Martensi klausli idee mdjust ténapievasele riigi- ja karistusdigusele. Inimdiguste aastaraamat 2021, Ik
2438.

31 Ernits, M. Konkreetne normikontroll de lege lata ja de lege ferenda. Juridica 8/2001, 1k 572.

32 Jaanimigi, K. PSK § 26/1, 1k 387.

33 Euroopa Liidu pdhidiguste harta..

34 Jaanimigi, 1k 387.

35 RO Kodaniku- ja poliitiliste diguste rahvusvaheline pakt. RT IT 1994, 10, 11.

3¢ RKKKo 26.08.1997, 3-1-1-80-97.

37 Vallikivi, H. PSK § 19/3, 1k 271.
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Kuigi nimetatud diguste kaitse ja riigi julgeoleku saavutamine ei pruugi pohimotteliselt ega
faktiliselt olla vastandlikud, siis tegelikkuses on alates 11. september 2001 (paremini tuntud kui
9/11, kui leidis aset Al-Qa‘idah’ terroririinnakute seeria Ameerika Uhendriikide vastu) sdnad
»inimoigused* ja ,,julgeolek* hakanud kollektiivses kujutluses tdhistama peaaegu iiletamatut
vastandumist. Selle vastandumise keskmeks on dilemma, kuidas tagades julgeolekut kaitsta

vabadust eiramata seejuures selle olemust ning viltides inimdiguste rikkumist?*8

Kuigi privaatsuse mdiste on viiga kompleksne ja keeruline®, siis ulatub privaatsuse kui viirtuse
tdhtsus tagasi ammustesse aegadesse, kuna juba Piiblis, Vana-Kreeka kirjutistes, Muhamedi
iitlustes ja juudi keeles on #ra toodud privaatsuskontseptsioonid*’, mida on tunnustatud erinevates
kultuurides ja erinevatel ajaloolistel perioodidel. Samas on ikka ja jélle arutluse all kiisimus
privaatsusesse sobivast sekkumisest, kus késitletakse enamasti avaliku ja erasektori, riigi ja

{ihiskonna ning indiviidi ja {ihiskonna vahelisi suhteid.*!

Privaatsuse mdiste defineerimisel on David Solove*? toonud vilja kuus aspekti: 1) digus olla
rahule jdetud (unustatud), 2) piiratud ligipéds fiitisilisele isikule, 3) saladuse hoidmine, st teiste
eest varjamine, 4) kontroll isikliku informatsiooni iile, 5) digus isikupérale, st individuaalsuse ja

isiku kaitse ja 6) digus intiimsusele.

Kesksel kohal on andmesubjekti kontroll enesekohase informatsiooni iile, mille aluseks on
liberalistlik enesemédratlemise idee ehk isik on iseennast méératlev ja vaba otsustama, millised
véadrtused on tema jaoks olulised ning kes ja millisel mééral saab juurdepddsu teda puudutavale

informatsioonile ja vdimaluse seda kasutada.*?

Privaatsus on {iksikisikute ja iihiskondade jaoks oluline véddrtus ning eesmérk jargnevatel
pOhjustel: 1) privaatsus vdimaldab inimestel arendada end erakorraliste isikutena, kes on vabad
avalikust kontrollist ja hinnangutest; 2) privaatsus vOimaldab luua suhteid teiste inimestega

usalduse ja intiimsuse taseme loomise kaudu; 3) privaatsus aitab luua vordsust, luues tingimused,

38 Lazarus, L.; Goold, B.J. Security and Human Rights: The Search for a Language of Reconciliation. 2017.
Arvutivorgus kittesaadav: https://lawexplores.com/introduction-security-and-human-rights-the-search-for-
a-language-of-reconciliation/ (26.11.2022).

39 Murumaa-Mengel, 1k 11.

40 Denemark, R.A.; Marlin-Bennett, R. The International Studies Encyclopedia Wiley-Blackwell Print 2017,
Arvutivorgus kéttesaadav: https://www-oxfordreference-
com.ezproxy.utlib.ut.ee/view/10.1093/acref/9780191842665.001.0001/acref-9780191842665-¢-
0168?rskey=6HvpO9&result=2 (10.12.2022).

41 Ibidem.

42 Solove, D. J. Conceptualizing Privacy. California Law Review, 2002. vol 90, 1k 1092.

4 Murumaa-Mengel, 1k 17.
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kus igaiiks saab ise otsustada, kui palju endast ja mis tingimustel avaldab; 4) privaatsus aitab luua

kohti, kus inimesed tunnevad end turvaliselt ja kaitstuna, et tiita iihiskonnas olulisi funktsioone.**

Eristada vOib kolme privaatsuse sfédéri: 1) informatsiooniline privaatsus (ingl informational
privacy), 2) fiiisiline voi ruumiline privaatsus (ingl physical 13rivacy) ja 3) otsustusprivaatsus

).* Lihtuvalt sellest, et antud magistritdd kontekstis keskendub autor

(ingl decisional privacy
informatsioonilisele privaatsusele, on alljirgnevalt toodud moned detailsemad ldhenemised

sellele privaatsusstaérile.

Eesti diguses on isiku informatsioonilise enesemidratlemise digus tagatud lédbi PS § 26 ehk 14bi
eraelu puutumatuse*®, mille kohaselt informatsiooniline enesemiiramine tihendab igaiihe digust
ise otsustada, kas ja kui palju tema kohta andmeid kogutakse ja salvestatakse. Seeldbi on eraelu

kaitse iiheks oluliseks valdkonnaks ka isikuandmete kaitse.*’

Riigikohtu halduskolleegium (kohtuasi 3-3-1-3-12), on samuti mérkinud, et eraclu puutumatuse
riivena kiisitatakse muu hulgas isikuandmete kogumist, siilitamist, kasutamist ja avalikustamist.*®
Piirangud andmetd6tlusele tulenevad informatsioonilise eneseméédramise digusest, ehk PS § 19 1g
1-st, mille kohaselt on isikul voimalus ise otsustada, kas ja millises ulatuses tema enda kohta

kidivaid andmeid kogutakse ja salvestatakse.*’

Oigus privaatsusele tihendab, et inimestel on digus mitte olla jilgitav ilma vastava ndusolekuta
vOi teadmata ning saada teavet, kui ollakse jdlgimise all saamaks oma elus luua privaatseid kohti,

kus neid ei jilgi ei teised isikud ega riihmad vdi asutused, niiteks valitsus.*

1.2. Isikuandmete moiste ja Kkaitse elektroonilise side andmete tootlemisel

Jargnevalt kisitleb autor EL-i poolt midratletud isikuandmetega seotud pShimdisteid, mille
tundmine on oluline isiku sideandmete kogumise ja todtlemisega kaasneva probleemistiku

detailseks moistmiseks.

# Manjikian, (26.11.2022).

45 Murumaa-Mengel, 1k 9.

4 Mikiver. M.; Tikk, E. Informatsioonilise enesemiiramise diguse tagamise diskretsiooniotsused
haldusmenetluses. Juridica 4/2005, 1k 250.

47 Jaanimigi, K. PSK § 26/24, 1k 394.

“ RKHKo 12.07.2012, 3-3-1-3-12, p 19.

4 Jaanimigi, Ik 394.

50 Manjikian, (26.11.2022).
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Isikuandmed on méiratletud 1995. aastal direktiiviga 95/46/EU 3! (edaspidi: direktiiv 95/46)
artikli 2 punktis a, mille kohaselt on isikuandmeteks igasugune teave tuvastatud voi tuvastatava
fiitisilise isiku kohta. Tuvastatav isik on omakorda isik, keda saab otseselt voi kaudselt tuvastada,
nditeks isikukoodi pdhjal voi ithe vOi mitme tema fiiiisilisele, fiisioloogilisele, vaimsele,
majanduslikule, kultuurilisele vdi sotsiaalsele identsusele omase joone pdhjal. Uldmaiirus
2016/679 tdiendas médratlust artikli 4 punktis 1 maédratlustega nimi, asukohateave,

vorguidentifikaator voi geneetiline tunnus.

Isikuandmete tddtlemise mdiste tuleneb direktiivi 95/46°% artikli 2 punktist b olles iga
isikuandmetega tehtav tegevus voi toiming voi toimingute kogum, olenemata sellest, kas see on
automatiseeritud vOi mitte, niiteks kogumine, salvestamine, korrastamine, séilitamine,
kohandamine voi muutmine, viljavotete tegemine, paringu teostamine, kasutamine, iileandmine,
levitamine v6i muul moel avaldamine, iihitamine voi iihendamine, sulgemine, kustutamine voi
hivitamine. Hilisem isikuandmete to6tlemise iildméairus 2016/679° tipsustab artikli 4 punkt 2-s
isikuandmete to0tlemist automatiseeritud vOi automatiseerimata toiminguks, lisades
kriteeriumitena edastamise, levitamise vO0i muul moel Kkittesaadavaks tegemise teel

avalikustamise.

Oiguslikult tuleb vahet teha kolme andmekategoorial — liiklus-, asukoha- ja kliendiandmed, sest
Euroopa Kohus késitleb iiksnes liiklus- ja asukohaandmeid, kuid mitte kliendiandmete
sdilitamist.>*

Sideandmetena, sh ka elektroonilise side andmetena, késitletakse koige tlildisemalt liiklus- voi
asukohaandmeid ja nendega seotud teavet, mis on vajalik abonendi vOi kasutaja
kindlakstegemiseks™. Liiklusandmete (ingl traffic data) ja asukohaandmete (ingl location data)
médratluse on toodud direktiiv 2006/24 ehk e-privaatsuse direktiivi®® artikli 2 lg 2-s. Antud
moistete selgitused leiab direktiivi 2002/58 artiklist 2, mille punktile b vastavalt on litklusandmed
need andmed, mida toodeldakse side edastamiseks elektroonilises sidevorgus voi sellise

edastamisega seotud arveldamiseks ja asukohaandmed on artikli 2 punkt c kohaselt need

5! Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU iiksikisikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise kohta. EUT 1995 L 281, 1k 362.

52 Ibidem.

33 Méirus 2016/679, 1k 32.

4 Virks, K. Sideandmed ja nende siilitamise olulisus. Juridica 8/2018, 1k 582.

55 Direktiiv 2006/24, 1k 56, artikli 2 16ige 2 punkt 1.

%6 Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles kisitletakse isikuandmete
tootlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraclu puutumatuse ja elektroonilise
side direktiiv ehk e-privaatsuse direktiiv. ELT 2002 L 201, 1k 520.
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elektroonilises sidevorgus toddeldavad andmed, mis niitavad iildkasutatavate elektrooniliste

sideteenuste kasutaja 10ppseadme geograafilist asukohta.

Sideseansi jooksul tekivad sisuandmed ja metaandmed. Sisuandmete alla kuuluvad nn imbriku
metafoori kasutades privaatsem osa teabest, st see, mis on iimbriku sees’’. Niiteks sotsiaalmeedia
kasutajakontode sisu puudutavad andmed.’® Metaandmeteks nimetatakse enamasti teavet
elektroonilise voi digitaalse salvestise kohta, mis tekib ja talletatakse teenuste tarbimisel ning IT-
protsesside kédivitamisel viga mitmes punktis ja erinevatel tehnilistel tasemetel: 1) kasutaja enda
arvuti, 2) organisatsiooni kohtvorgu administreerija, 3) andmesides osalevad vorguseadmed, 4)

internetiteenuse osutaja jpt tasemetel.>

Metaandmed on ,,andmete andmed* ehk koik need andmed, mis ei kuulu otseselt suhtluse sisusse
(kuigi piirid nende kahe vahel ei ole alati selged) nagu helistatud telefoninumbrid, kdne kestus,
helistaja ja adressaadi asukoht jne®® andmed, mida vajab sideteenuse osutaja teenuse eest arvete

koostamiseks.5!

Andmete kasutaja moiste tuleneb direktiivi 2006/24 artikli 2 punktist b, mille kohaselt on
kasutajaks juriidiline voi fiiiisiline isik, kes kasutab iildkasutatavat elektroonilist sideteenust

isiklikel voi drilistel eesmarkidel, ilma et ta oleks tingimata ise konealust teenust tellinud.

Eesti Riigisaladuse ja salastatud vilisteabe seadus® (edaspidi: RSVS) § 3 punkt 8 avab mdiste
andmete toGtlemine jérgnevalt — teabe voi teabekandja koostamine, margistamine, kogumine,
hoidmine, sdilitamine, vedamine, reprodutseerimine, edastamine, hdvitamine, nendest véljavotete
tegemine, nendega tutvumine vOi muu teabe vOi teabekandjaga tehtav toiming, sdltumata
toimingu teostamise viisist vOi kasutatavatest vahenditest. Andmete to6tlussiisteemi moiste on
avatud § 3 punktis 9 jargnevalt — tehnilised vahendid, mida kasutatakse teabe elektrooniliseks

tootlemiseks.

57 Laos, S PSK § 43/10, 1k 521.

8 Tsemin, A.; Antson, A. Kas anoniiiimsed kommentaatorid saavad side andmete kasutamise regulatsiooni
valguses rahulikult magada? Juridica 7/2022, 1k 473.

9 Metaandmed ja privaatsus. Juhis organisatsioonidele ja kodukasutajale seaduse rakendamisel.
Andmekaitseinspektsioon 2015, 1k 4.

0 European Commission for Democracy through Law (Venice Commission), 2015, lk. 12. Kittesaadav
arvutivorgus: http://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2015)006-¢
(26.11.2022).

61 Laos, S. PSK § 43/8, Ik 520.

62 Riigisaladuse ja salastatud vilisteabe seadus. — RT I, 06.05.2020, 36.
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Pohinedes Eesti Andmekaitseinspektsioonile® jaguneb isikuandmete liigitus Eesti diguspraktikas
kolmeks. Kuigi iildméirus 2016/679%, mis kohaldus® alates maist 2018, mératleb ainult kaks
isikuandmete liiki: tavalised andmed ehk teave inimese ehk fiitisilise isiku kohta, millega saab
teda otse voi kaudselt tuvastada (nimi, isikukood, asukohateave, vorguidentifikaatorid, st andmed,
mis aitavad viia fiilisilise isikuni, fiiiisilised, fiisioloogilised, vaimsed, majanduslikud,
kultuurilised ja mistahes muud tuvastamist vdimaldavad tunnused ja nende kombinatsioonid)®¢ ja
tundlikud isikuandmed, mis ei ole iildméédruses eraldi loetletud, kuid on maéératletavad isiku
privaatelule suuremat ohtu valmistavate andmetena, mis ei kuulu eriliiki isikuandmete loetellu.
Tundlikeks loetakse samuti neid andmed, mille avaldamisega kaasneb oht elule ja tervisele,
identiteedivargusele ning kaasneb varaline ja mainekahju jms. Kolmandaks liigituseks on nn
eriliiki isikuandmed (varasema Eesti médratluse kohaselt delikaatsed isikuandmed), millest
ilmneb rassiline voi etniline paritolu, poliitilised vaated, usulised voi filosoofilised veendumused
vOi ametiithingusse kuulumine, fiilisilise isiku kordumatuks tuvastamiseks kasutatavad
biomeetrilised andmed (sdrmejélje-, peopesajilje- ja silmaiirisekujutised), geneetilised, samuti

terviseandmed vdi andmed fiiiisilise isiku seksuaalelu ja seksuaalse sittumuse kohta®’.

Tanapédeval toimub sOonumite vahetamine valdavalt elektroonilise side kaudu, mis voimaldab
signaalide edastamist ja suunamist kaabli kaudu, samuti raadio, optiliste vdi muude
elektromagnetiliste vahenditega. Enim kasutatavateks elektroonilise side vorkudeks on

andmeside-, mobiiltelefoni-, kaabellevivork ja elektrikaablisiisteem.®®

Mobiste elektroonilise side vork tuleneb Euroopa Parlamendi ja Noukogu direktiivi EL 2018/197
11. detsember 2018, millega kehtestatakse Euroopa elektroonilise side seadustik® artiklist 2, mille
kohaselt on selleks iilekandesiisteemid, mis vdivad, aga ei pruugi pdhineda piisitaristul voi kesksel
juhtimisel ning vajaduse korral liilitus- ja marsruutimisseadmed ja muud vahendid, sealhulgas
vorguelemendid, mis ei ole aktiivsed, aga mis voimaldavad edastada signaale kaabli kaudu, raadio
teel, optiliselt voi muude elektromagnetiliste vahendite abil, kasutades sealhulgas satelliitvorke,

pusivorke (ahel- ja pakettkommuteeritud vorgud, k.a internet) ja mobiilsidevdrke,

63 https://www.aki.ee/et/eraclu-kaitse/isikuandmed-ja-tootlemine (26.11.2022).

64 Madrus 2016/679

65 Uldmédruse puhul on tegemist EL-i otsekohalduva digusaktiga, kuid teatud kiisimustes jieti
litkkmesriikidele kaalutlusdigus riigisiseselt tdpsustada, kehtestada ja siilitada tildmédruses sitestatud
isikuandmete to6tlemisega seotud kiisimusi.

66 Midrus 2016/279 artikkel 4 1g 1.

87 Ibidem artikkel 9 1g 1.

68 Kask, O.; Laos, S PSK § 43/2, 1k 518.

% Euroopa Parlamendi ja ndukogu direktiivi EL 2018/197 11. detsember 2018, millega
kehtestatakse Euroopa elektroonilise side seadustik (uuesti sonastatud). ELT 2018 L 321, 1k 99.
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elektrikaabelsiisteeme, kui neid kasutatakse signaalide edastamiseks, raadio- ja
teleringhddlinguvdrke ning kaabeltelevisioonivorke, olenemata sellest, millist teavet nende kaudu

edastatakse.

PS § 43 kohaselt on igaiihel digus tema poolt vOi temale posti, telegraafi, telefoni voi muul
tildkasutataval teel edastatavate sdonumite saladusele. Seega kaitse tdhususe eesmirgil hdlmab
kaitseala kdiki sdnumi edastamise viise ja vahendeid. Oigus sdnumite saladusele tagatakse infole,
mida edastatakse lildkasutataval teel, milleks on sideteenus, mida sideettevite pakub sideteenuse
turul {ildistel alustel kdigile isikutele.”’ Erandeid v&ib kohtu loal teha kuriteo tdkestamiseks voi

kriminaalmenetluses tde viljaselgitamiseks seadusega sitestatud juhtudel ja korras.”!

EL-i pdhidiguste harta artikkel 7 kohaselt on igaiihel digus, et austataks tema era- ja perekonnaelu,
kodu ja edastatavate sonumite saladust ning artikkel 8 1g 1 omakorda sétestab fiitisiliste isikute
kaitse andmete todtlemisel, mida voib kisitleda ka pdhidigusena’? jiargnevalt — ,,igaiihel on digus
oma isikuandmete kaitsele”. Seda podhimdtet tdiendab lg 2, kus deldakse, et selliseid andmeid
tuleb tdodelda asjakohaselt ning kindlaksméératud eesmérkidel ja asjaomase isiku ndusolekul voi

muul seaduses etteniihtud diguslikul alusel.”

Harta artikli 52 16ikes 1 on kirjas, et ,,hartaga tunnustatud diguste ja vabaduste teostamist tohib
piirata ainult seadusega ning arvestades nimetatud Jiguste ja vabaduste olemust.
Proportsionaalsuse pohimotte kohaselt voib piiranguid seada liksnes juhul, kui need on vajalikud
ning vastavad tegelikult liidu poolt tunnustatud iildist huvi pakkuvatele eesmérkidele voi kui on

vaja kaitsta teiste isikute digusi ja vabadusi.”*

Eesti Riigikohus on leidnud, et fiiiisiliste isikute kaitse isikuandmete toGtlemisel on késitatav
pohidigusena’. Selle pohidiguse lahutamatuks osaks on andmesubjekti digus tutvuda
isikuandmetega, mida saab piirata liksnes seadusega ning PS § 44 lg-s 3 sdtestatud alustel, s.o
teiste inimeste Oiguste ja vabaduste /.../ samuti kuriteo tOkestamise, kurjategija tabamise voi
kriminaalmenetluses tde viljaselgitamise huvides.”® Andmesubjekti isikuandmetega tutvumise

oiguse piirangud sisalduvad isikuandmete kaitse seaduse §-s 20.

70 Kask, O., Laos, S PSK § 43/3, 1k 518.
" Ibidem.

72 RKHKo 3-3-1-84-15, 10.05.2016 p 21.
73 P3hidiguste harta art 8.

74 Phidiguste harta art 52 1g 1.

75 RK 3-3-1-84-15 p 21.

76 RKHKo 3-3-1-84-15, 10.05.2016 p 21.
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PS § 26 ja Euroopa inimdiguste konventsiooni (edaspidi EIOK) artikkel 8 1g 2 kohaselt on igaiihel
oigus perekonna- ja eraelu puutumatusele/austamisele ning ametivoimud ei sekku selle diguse
kasutamisse muidu, kui a) kooskdlas seadusega ja kui see on b) demokraatlikus iihiskonnas
vajalik’’ 1) riigi julgeoleku, 2) iihiskondliku turvalisuse v&i 3) riigi majandusliku heaolu huvides,
4) korratuse voi kuriteo drahoidmiseks, 5) tervise voi kolbluse vdi 6) kaasinimeste diguste ja

vabaduste kaitseks.

PS § 19, mille Ig 1 tagab diguse vabale eneseteostusele, on tildisem site, mis mingib samuti rolli
eraclu privaatsuse kaitsmisel.”® Mitmed eraelu tahud, mis kuuluvad EIOK artikkel 8 kaitse alla,
on PS-s kaitstud spetsiaalsete pohidigustega — au ja hea nimi (§ 17), kodu puutumatus (§ 33),
sonumite saladus (§ 43). Perekonna- ja eraelu iiksikud tahud vdivad kuuluda ka §-des 27 ja 42,
samuti § 44 Ig-s 2 sOnastatud pohidiguste kaitsealasse. PS § 26 kui iildsétet tuleb kohaldada juhul,
kui kaitsmist vajav erasfadri kuuluv hiive ei ole PS-s kaitstud mone erisittega. Kui erisdte on

olemas, siis tuleb kohaldada vastavat erisitet ja § 26, kui iildisem site peab taanduma.”

Olles andnud iilevaate privaatsusdigusest ning seda reguleerivatest digusaktidest, keskendub autor
alljargnevas peatiikis julgeoleku olemusele, selle tagamisega tegelevatele asutustele, nende
funktsioonidele ning nende funktsioonide tditmiseks kasutatavatele meetoditele, sh avab maisted

jalitustegevus, luure, seire ja luuredistsipliinid.

"7 Vajadus demokraatlikus iihiskonnas on kiisitletav proportsionaalsuse testina.
78 Jaanimigi, K. PSK § 26/5, 1k 388.
7 Jaanimigi, K. PSK § 26/14, 1k 390.
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2. JULGEOLEKU OLEMUS JA TAGAMISE MEETODID

Julgeolek on sotsiaalne konstruktsioon, mis on loodud ldbi diskursiivse praktika ja sotsiaalse
interaktsiooni.’’ Vabaduste ja turvalisuse/julgeoleku omavahelist dilemmat ning riigi tekkimist
kui kompromissi inimeste individuaalsete vabaduste ja kollektiivse turvalisuse vahel, kus iga
kehtestatud seadus osutub individuaalse vabaduse kontekstis piiravaks, késitles esimesena

viidetavalt Thomas Hobbes juba 16. sajandil.®!

Ténases tihiskonnas on esile kerkinud asiimmeetrilised ohud, mis ei tunne riigipiire ja mille allikad
on raskesti tuvastatavad, kuid mille mdju julgeolekule on samavéddrne kui traditsioonilistel
julgeolekuohtudel. Eestis kui demokraatlikele printsiipidele tuginevas riigis on pohiseaduslike
véddrtuste tagamine enesestmoistetav. Samas on demokraatial, turumajandusel, digusriigil ja
inimdigustel pdhineva védrtusruumi iileilmne mdju vidhenemas, sest meid limbritsevat drevat
keskkonda ilmestavad kiilmutatud relvakonfliktid, kasvav radikaliseerumine, mitmetahuline
terrorism, rahvusvahelise diguse valikuline rakendamine, riigipiiride vdgivaldne muutmine, rinde
kasutamine hiibriidse riindevahendina ning vaenulik sekkumine riikide demokraatlikesse

protsessidesse ja siseasjadesse.®?

Euroopa Liidu vahetus liheduses asub mitu ka Eesti Vabariigi julgeolekule vdoimalikku moju
avaldavat konfliktikollet, mis panevad proovile ka kogu maailma julgeoleku. Lisaks mdjutavad
julgeolekut tiha ilmsemalt majanduskeskkonna ebakindlus, organiseeritud kuritegevus ja

korruptsioon ning tehnoloogia arenguga seotud ohud, sh kiiberruum ja selles toimuv.®

Enamik internetitehnoloogiaid on iihendatud omavahel kasutades poliitilisi ja kultuurilisi piire
iiletavaid servereid. Need tehnoloogiad pakuvad laia valikut teenuseid ja ressursse, mis on vaid
tihe hiirekliki kaugusel. Sellised eelised nagu pilvandmetdotlust kasutav odav salvestusruum, kiire
tthenduvus e-kaubandust kasutavate ettevitetega ja juurdepdds valitsusasutustele on
iilemaailmselt kittesaadavad sekunditega. Lisaks hiivedele pakuvad need tehnoloogiad
suurepirast keskkonda sellisteks tegevusteks nagu hiikkimine ja teabe vargus.®* Toimingud

digitaalses keskkonnas, mille ebasoovitava tegevuse moju ei pruugi avalduda tingimata vahetult

80 Kirtna, L.A. Euroopa Liidu Somaalia merepiraatluse julgeolekustamine. Tartu Ulikool 2014. Ik 8.

81 Reissar, M. Privaatsus vs turvalisus: riigiteooriate konflikt kiiberkuritegevuse ja tehnoloogiaajastul. Tartu
Ulikool 2021. Ik 15.

82 Riigikaitse arengukava 2022 — 2023. Riigikantselei 2021. Ik 8.

8 Eesti julgeolekupoliitika alused. Lisa Riigikogu otsusele ,,Eesti julgeolekupoliitika alused* heakskiitmine.
- RT 111, 06.06.2017, 2.

8 Alexandrou, (29.11.2022).
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ja futsiliselt, vdivad ulatuda iile riigipiiride, sest andmed vodivad iiheaegselt paikneda mitme riigi
territooriumil ning neid on vdimalik hetkega liigutada tihest asukohast voi ka riigist teise, pannes
nii proovile riigi suverddnsuse, jurisdiktsiooni ja kiiberoperatsioonide omistamist kéasitlevate

reeglite rakendamise. %

Antud peatiikis keskendub autor julgeoleku mdistele ja kirjeldab seda vastavalt Eesti Vabariigis
julgeolekut tagavate asutuste olemusele ja funktsioonidele. Tdiendavalt avab autor teabe varjatud
kogumisega seotud valdkonnad nagu jilitustegevus ja luure ning peatub detailsemalt
luureandmete kogumiseks kasutatavatel luuredistsipliinidel ehk luuremeetoditel, sealhulgas

kiesoleva t60 kontekstis olulise mdiste kesksel teemal ehk signaalluurel.

2.1. Julgeoleku olemus ja luureasutuste roll

Jargnevas alapeatiikis keskendub autor mdistete julgeolek, oht ning luureasutus avamisele, et

moista nende rolli voimalikus privaatdiguse riives seoses isiku sideandmete kasutamisega.

Klassikaliselt voib julgeolekut defineerida kui vabadust hirmust, teatava muretuse voi rahu
seisundit®. Eesti keeles kasutatav mdiste julgeolek sarnaneb paljude teiste keeltega (nt saksa,

inglise, prantsuse keelega) ja selle sisuks on kaitstus ohtude vastu.

Julgeoleku ese ehk Oigushiive, mida julgeolek kaitseb, on kdige iildisemalt isiku (sh isiku
tegevuse) ja asja seisundi kaitse.®” Samas vdib julgeolekut (ja ka turvalisust) laiemas kisitluses
motestada kui isiku voi asja vai isiku positsiooni edasikestmist ehk olemasoleva seisundi kaitsena
voi ka kui isiku voimalust teostada oma pdhiiilesandeid ja tdita oma pdhifunktsioone ehk tegevuse
kaitsena. Subjektidena voib kisitleda iiksikisikut voi siis indiviididest moodustunud sotsiaalset
gruppi ehk kogukonda, kus kogukonnana voib mdista rahvast riigi moistes. See omakorda toob

sisse mdistena rahvuslik ja riiklik/riigi julgeolek, viies vilja riigi militaarse kaitseni.*®

Riigi julgeolek on riigi seisund, kus riigi suverdénsust ja tema pohiseaduslike institutsioonide

demokraatlikku toimimist ei rikuta PS-iga vastuolus oleval viisil. Tegelik olukord, kus riigi

85 Kaska, K.; Aasmann, L. Julgeolekuasutuste roll kiiberjulgeoleku tagamisel ja seda mdjutavad suundumused
rahvusvahelises diguses. Juridica 2/2020, 1k 102-116, 1k 108.

8 Milksoo, M. Akadeemilised julgeoleku-uuringud sdja ja rahu vahel. Akadeemia 2009 nr. 9, lk 1768
Kaéttesaadav arvutivorgus: https://www.digar.ee/viewer/et/nlib-digar:104149/162371/page/73 (10.12.2022).

87 Jdatma, J. Julgeoleku moiste. Juridica 2/2020, Ik 73.

88 Ibidem, 1k 72.
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suverdinsus ja pohiseaduslike institutsioonide voime tdita oma PS-st tulenevaid iilesandeid ei ole

mojutatud muul kui PS-s méératud viisil.

Pohiseaduslikku korda ohustava tegevuse ennetamiseks ja tokestamiseks on vaja koguda ning
toodelda asjakohast teavet, tokestada vaenulikku luure- ja mojutustegevust. Kui pohiseaduslikku
korda ohustab eelkdige konstitutsiooniliste normide mittetunnustamine voi nende siistemaatiline
eiramine, siis riigi julgeolekut ohustab mistahes tegevus, mis on suunatud riigi sdilimise ja

toimimise vastu.®’

Riigi julgeolek erineb mdistest ,,pShiseaduslik kord* sellegi poolest, et tegemist on tegeliku
olukorraga ehk rikkumise vo0i selle ohu puudumisega. Sdjaliste ohtude ennetamiseks ja

kollektiivkaitse digeaegseks rakendamiseks peab riigil olema toimiv luure ja eelhoiatus.”

Eesti Vabariigis moistetakse julgeoleku all omariikluse ja selle jarjepidevuse sdilitamist ennetades
ja tdkestades ohte ning vajadusel kiiresti ning paindlikult neile vastu astudes.’! Riigi julgeoleku
tagamist teostatakse 14bi julgeolekupoliitika, mille eesméargiks on kindlustada riigi iseseisvus ja
soltumatus, rahva ja riigi kestmine, territoriaalne terviklikkus, pdhiseaduslik kord ja elanikkonna
turvalisus, teostades seda poOhidigusi ja -vabadusi jirgides ning pdhiseaduslikke vaidrtusi
kaitstes.”? Julgeolekuasutuste tegevust ei nimetata jilitustoiminguteks, vaid laiemas plaanis vdib
meetmeid julgeoleku tagamiseks kisitleda kavandatava®® kuriteo tdkestamisena.”* Samas on riigi
julgeolek pohiseaduse sitte ja vaimu kohaselt vidértus, mida saab tunnustada kui pohidiguse

piiramise legitiimset eesmérki.”

Ohtu defineeritakse kui isikut, siisteemi voi iihiskonda kahjustada vdiva siindmuse voimalikku
pohjust, niiteks isik, objekt ja aine.”® Korrakaitseseaduse®’ § 5 lg 2 kohaselt on oht olukord, kus
ilmnenud asjaoludele antava objektiivse hinnangu pdhjal vdib pidada piisavalt tdendoliseks
Oigushiive kahjustamist, kuid KorS § 1 lg 5 ei kohaldata julgeolekuasutuste tegevusele
julgeolekuasutuste seadusest tulenevate iilesannete tiitmisel, vilja arvatud kuriteo tokestamine.

Seega holmavad julgeolekuoht ja korrakaitsealane oht selliseid elemente nagu 1) avalikku korda

8 Kask, O. PSK § 129/3, Ik 888.
% Eesti julgeolekupoliitika alused, 1k 2.
1 Ibidem, 1k 2.
%2 Ibidem, 1k 2.
93 Kars$ jérgi riigivastase.
% Laos, S. PSK § 43/20, 1k 520.
104.
% hitps://xn--snaveeb-10a.ce/search/unif/dlall/dsall/oht/1 sdjanduse, julgeoleku- ja kaitsepoliitika terminibaas.
7 Korrakaitseseaduse. - RT I, 06.08.2022, 16.
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dhvardava ohu ennetamine, 2) ohukahtluse korral ohu véljaselgitamine, 3) ohu tdrjumine ja 4)

avaliku korra rikkumise kdrvaldamine®®, oma olemuselt erinevat laadi.

Laaneriikide julgeolekuteenistused liigituvad kolme suuremasse gruppi: politseilist tiiiipi
julgeolekuteenistused”®; luure ja riigisisese julgeolekuteenistuse {ilesandeid {ihendavad
teenistused!% ja politseiliste digusteta riigisisesed julgeolekuteenistused!?! Viiksematele riikidele

on omane julgeolekuliste ja politseiliste funktsioonide iihendamine.'*

Eesti Vabariik ldhtub riigikaitse laiemast késitusest, mis koondab sdjalised ja mittesojalised
vdimed, tegevused ja ressursid nii avalikust, era- kui ka kolmandast sektorist!. Nende
rakendamise alused 15i 2016. aastal jdustunud Riigikaitseseadus'™, sitestades riigikaitse
juhtimise ja planeerimise alused, mis voimaldavad riiki kaitsta ja juhtida sarnastel pohimaotetel nii

rahu ajal kui ka viljaspool seda.!®®

Luureasutuste'?® tegutsevad seaduse alusel, esindades riigi valitsust ja nende peamisteks
ilesanneteks on anda riigi juhtkonnale eelhoiatus kriisides, avada rahvusvaheliste siindmuste (sh
mojutustegevuse, diplomaatia, energeetika ja muude valdkondade) arengute tausta ning selgitada,

kuidas need arengud mdjutavad riigi julgeolekut.!?’

Eesti Vabariigis on julgeolekuasutuste tegevuse eesmérk Julgeolekuasutuste seaduse (edaspidi:
JAS) § 2 ldike 1 kohaselt ,,tagada riigi julgeolek pdhiseadusliku korra piisimisega mittesdjaliste
ennetavate vahendite kasutamise abil ning julgeolekupoliitika kujundamiseks ja riigikaitseks
vajaliku teabe kogumine ja todtlemine.!'% Antud iilesanne hdlmab riigi julgeoleku tagamist, sh
teabe kogumist ja tootlust digitaalse taristu kaudu, ka kiiberruumist I&htuvate ohtude suhtes, millel

on potentsiaal ohustada pdhiseaduslikku korda vdi riigikaitset.!”

% Jaitma, J. Ohutdrjedigus politsei — ja korrakaitsedigused: kooskdla pdhiseadusega. Tartu Ulikool 2015, 1k 18.

% nt PGhjamaades, Prantsusmaal, Eestis, Litis, Poolas, Ameerika Uhendriikides.

100 nt Beneluxi maades, Sloveenias, Leedus.

101 nt Saksamaa, Suurbritannia.

102 Heldna, E. Julgeolekuasutuste kogutud informatsiooni kasutamine kriminaalmenetluses ja jagamine
uurimisasutustega. Juridica 10/2016, lk 718.

103 Eesti julgeolekupoliitika alused, 1k 3.

104 Riigikaitseseadus. — RT I, 09.08.2022, 1k 18.

105 Riigikaitseseaduse muutmise ja sellega seonduvalt teiste seaduste muutmise seaduse eelndu seletuskiri.
Kittesaadav: https://www.riigikogu.ee/tegevus/eelnoud/eelnou/44178720-02b2-4d30-8707-d7dcf606dcee.

106 Eesti mdistes Kaitsepolitseiamet ja Vilisluureamet.

197 Besti rahvusvahelises julgeolekukeskkonnas. Vilisluureamet 2022. Kittesaadav:
https://raport.valisluureamet.ce/et/eessona (04.12.2023).

108 Sinisalu, S.; Virks, K. Oige viihe dige paljust ehk turvalisuse ja julgeoleku mdningatest tahkudest diguse
laia tdlgenduse kontekstis. Juridica 5/2022, 1k 364-365.

109 Kaska, K.; Aasmann, L. Julgeolekuasutuste roll kiiberjulgeoleku tagamisel ja seda mdjutavad suundumused
rahvusvahelises diguses. Juridica 2/2020 1k 102-116, 1k 104.
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JAS § 5 kohaselt on Eesti Vabariigis julgeolekuasutusteks Kaitsepolitseiamet ja
Vilisluureamet.'' Kaitsepolitseiamet (edaspidi: KAPO)!!! on struktuuriliselt Siseministeeriumi
valitsusasutus. Ameti iilesandeks on riigi sisejulgeoleku tagamine teabe kogumise ja
ennetusvahendite kasutamise abil, siiiitegude uurimine Vabariigi Valitsuse méirusega''?
kehtestatud ulatuses ning meetmete rakendamine Eesti Vabariigi vastu suunatud luure- ja

ddnestustegevuse ennetamiseks' .

Ameti peamised tegevusvaldkonnad ja iilesanded on sitestatud KAPO pdhimiiruse'!* peatiikis 2
§ 7 ja 8 JAS §-is 6. JAS-i kohaselt kuuluvad iilesannete hulka: riigi pdhiseadusliku korra ja
territoriaalse terviklikkuse végivaldse muutmise drahoidmine vastavalt JAS § 6 p 1; riigi vastu
suunatud luuretegevuse ennetamine ja tokestamine JAS § 6 p 2 kohaselt (va JAS § 7 1dike 1
punktides 2 ja 3 nimetatud juhtudel); JAS § 6 p 2! tulenevalt terrorismi drahoidmine ja selleks
vajaliku teabe kogumine ja tddtlemine; JAS § 6 p 22 kohaselt riigi julgeolekut ohustava
korruptsiooni 4rahoidmine ja tokestamine ning selleks vajaliku teabe kogumine ja todtlemine! !>,
Lisaks juba nimetatutele ka JAS § 6 p 3 kohaselt ka kuritegude tdkestamine, mille kohtueelne
uurimine on KAPO péadevuses (va JAS § 7 loike 1 punktides 2 ja 3 nimetatud juhtudel).
Pohiméiruse § 8-s on iilesannete loetelu detailsemalt lahti kirjutatud, kusjuures nimetatud punkt

8 viitab omakorda tagasi eelpool mainitud JAS-ile ning teabe kogumise funktsioonile.

Vilisluureameti (edaspidi: VLA), mis kuulub Kaitseministeeriumi'!'® valitsemisalasse, missioon
on kaitsta Eesti riiki viliste julgeolekuohtude eest!!”. Vilisluureameti pdhiméiruse § 8'!® kohaselt
on ameti tegevusvaldkonnaks riigi julgeoleku ja pdhiseadusliku korra tagamine, sealhulgas selleks
vajaliku teabe kogumine ja to6tlemine, vastuluure teostamine ning riigisaladuse ja salastatud

vilisteabe kaitse korraldamine ja kontrollimine. Ameti iilesanded on sitestatud mairuse § 9 ning

JAS §-is 5.

110 Jylgeolekuasutuste seadus. — RT 1, 27.05.2022, 30.

! Kaitsepolitsei tegevuspdhimdtted ja suunad tulenevad jirgnevatest raamdokumentidest: ,,Eesti Vabariigi
pohiseadus®, ,Eesti Vabariigi julgeolekupoliitika alused”, ,,Strateegiline ohuhinnang Eesti Vabariigi
julgeolekule”, ,Eesti turvalisuspoliitika pdhisuunad®, ,,Siseministeeriumi valitsemisala ja ameti
arengukavad®, ,Korruptsioonivastane strateegia“, ,Eesti terrorismivastase voitluse pdohialused®,
».Riigikaitse strateegia“, ,,Kriminaalpoliitika arengusuunad*.

112 Vabariigi Valitsuse miirus. Politsei- ja Piirivalveameti ja Kaitsepolitseiameti vaheline uurimisalluvus. —
RT 1, 07.05.2019, 4.

113 https://kapo.ee/et/content/ulesanded-ja-eesmargid/ (04.12.2023).

114 Kaitsepolitsei pdhiméirus. — RT I, 07.11.2014, 1.

115 Joustus aastal 2013.

116 K aitseministeeriumi pohiméirus. — RT 1, 27.08.2022,2, § 6 Ig 2, p 3.

17 Besti rahvusvahelises julgeolekukeskkonnas. Vilisluureamet 2018, 1k 3.

118 Vilisluureameti pohiméarus. — RT 1, 17.12.2021, 12.
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Lisaks on VLA iilesanded ja paddevus on médratletud JAS § 7-s riigi julgeoleku ja pohiseadusliku
korra tagamisel, milleks on: riigile vélis-, majandus- ja riigikaitsepoliitika kujundamiseks ning
riigikaitseks vajaliku vilisriike, vdlismaiseid tegureid voi tegevust puudutava teabe kogumine ja
tootlemine vastavalt JAS § 7 Ig 1 p 1-le; vastuluure teostamine riigi vélisesinduste voi viljaspool
riigi territooriumit asuvate struktuuride kaitseks ja ka teenistujate, koostddle kaasatud isikute ja
valduse kaitseks tulenevalt JAS § 7 1g 1 p 2 ja 3-st ning JAS § 7 Ig 1 p 4 kohaselt elektroonilise
teabeturbe ning eriside korraldamine ja kontrollimine. Viimati mainitud tilesanne on tépsemalt

sitestatud Riigisaladuse ja salastatud vilisteabe seaduse'!® (RVSV) § 23-s.

Kuigi julgeoleku- ja korrakaitseasutuste tegevust lihendavaks maérksonaks varjatus, siis
julgeolekuasutuse eesmirgiks on leida oht, st ohtu ennetada ohutdrje ennetamistegevuse kaudu,

aga korrakaitseasutuse eesmérgiks on teadaolev oht tdrjuda otsese ohutdrje abil.

Ohtude drahoidmiseks ehk ennetamiseks, sh riigi toimimisele ohtlike kuritegude tokestamiseks
ning riigi julgeoleku tagamiseks rakendatakse erinevaid meetmeid. Nendest iiheks on varjatud
teabe kogumine ehk luure, mille erinevatest distsipliinidest annab autor iilevaate jargmises

alapeatiikis.

2.2. Varjatud andmete kogumine ja jalgimistegevus

Moistmaks varjatud meetoditega teabe kogumise olemust on autori hinnangul oluline avada
mitmed valdkonnaga seotud mdisted nagu jdlgimine ehk seire; luuretegevus ja luure ehk
tdnapdevases moistes teabehange ning luuretegevuste klassifikatsioon 14bi luuredistsipliinide ehk
luuremeetodite, mille hulka kuulub antud uurimist66 seisukohalt olulisim luuredistsipliin ehk

signaalluure.

Salajased uurimismeetodid méératleti Eesti seadusandluses esmakordselt 1993. aastal, kui
valitsuse miirusega kinnitati operatiivtehniliste erimeetmete rakendamise ajutine kord!?
(tunnistati 1994. aastal kehtetuks Riigikohtu pohiseaduslikkuse jirelevalve kohtukolleegiumi

p001t121).122

119 Riigisaladuse ja salastatud vilisteabe seadus. — RT 1, 06.05.2020, 36.

120 Riigi Kaitsepolitseiameti pohiméiruse ja Operatiivtehniliste erimeetmete rakendamise ajutine kord. - RT 1
1993, 53, 734.

121 RKPJKo 12.01.1994, I11-4/A-2/94.

122 1 3hmus, U. Quo vadis, kriminaalmenetlus? Juridica 3/2020, lk 205.
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Terminit jilgimine ehk seire'?® (ingl surveillance) kasutavad Ameerika, eelkdige USA
digussiisteemis'?* digusteadlased, et viidata isiku- vdi ametialase teabe volitamata, st teadliku
nousoleku puudumiseta, kogumisele ja sellega seotud tegevustele nagu kogutud teabe volitamata

avaldamine voi jagamine.

Seiretegevus hdlmab endas erinevatel motiividel pShinevaid erinevat tiiiipi tegevusi (vt. tabel 1),
mida viivad 1dbi erinevad osapooled, kelleks vdivad olla eraisikud, ettevotted, rahvusriigid ja
valitsusvélised osalejad. Seiret iseloomustab ka asjaolu, et seire voib olla seaduslik, ebaseaduslik

vOi mdnel juhul ka ebapiisavalt reguleeritud.'?

Tabel 1. Seiretegevuses osalemise motiivid'?®

Teostaja Motiiv Tegevus
anda Oiguskaitseorganitele vihjeid ja | sotsiaalmeedia jalgimine pérast olulise
Eraisikud informatsiooni siindmuse toimumist
tagada tootajate jélgimise kaudu | tdotajate tegevuse jalgimine, kasutades
efektiivsus ja ettevotte ressursside | GPS tehnoloogiat ja elektroonilist
Ettevotted sihipdrane kasutamine seiret
Rahvatervise tagada ithiskonnas tervishoiu | tiksikisikute ja  gruppide tervise
ametnikud turvalisus jalgimine
selgitada vilja valitsusvastase | tarkvara kasutamine eraisikute e-
tegevusega hdlmatud isikud kirjade ja sotsiaalmeediapostituste
jélgimiseks
Valitsusasutused | iiksikisikute/kodanike vastase | elektroonilise kommunikatsiooni
terrorismi ennetamine jélgimiseks
kandidaatide ja nende meeskondade
psiihholoogilises ,,s0jas* osalemine; | elektroonilise suhtluse monitooring
vastase valimissiisteemi dOnestamine
Valitsusasutused | tuvastada toGtajad, kellest v3ib | ettevGtte protsesse/poliitikaid eiravate
ja ettevotted kujuneda nn sisemine oht ja rahulolematute tootajate
tuvastamine

Allikas: Manjikan, 2017.

Seire ehk jilgimisega on tegemist ka juhul, kui valitsusasutus voi ettevote tegeleb elektroonilise
valvega, omades selleks sidekanalit (juhtme- v4i raadiosidekanalit) ning kasutab elektroonilist,

mehaanilist voi muud seireseadet. Oluliseks aspektiks on see, et jdlgitaval isikul vdib olla

123 Eesti digekeelsussdonaraamat 2018 piisikontroll, pidev millegi seisundi jilgimine. Kittesaadav:
http://www.eki.ee/dict/gs/index.cgi?Q=seire&F=A (27.11.2023).

124 Chapter 50 of US Criminal Code, Section 180. Kittesaadav
https://www.govinfo.gov/app/collection/uscode/2021/title50/-1 (17.11.2022).

125 Manjikian, (26.11.2022).

126 Ibidem.
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pohjendatud ootus privaatsusele, mis tadhendab, et teabe kogumiseks diguskaitselistel eesmérkidel

oleks iildjuhul vaja volitust ehk luba.'?’

Taiendavalt on oluline eristada terminoloogiliselt luuret, teabehanget ja jilitustegevust, millest

tulenevalt toob t66 autor jargnevalt vilja eelpool mainitud moistete erinevused.

Eesti Keele Instituudi militaarterminite oskussonastikus defineeritakse Iuuret (ka seire,
avastamine, reke ehk kohaluure) kui tegevust, mille eesméirk on vaatluse v3di muude
avastamismeetodite abil hankida informatsiooni vaenlase voi voimaliku vaenlase tegevuse ja
ressursside kohta vOi andmeid méédratud maa-ala meteoroloogiliste, hiidrograafiliste voi

geograafiliste niitajate kohta.!?

Luure ehk luuramine on valitsuse ja organisatsioonide poolt igasuguse informatsiooni kogumine,
mis on vajalik riigi juhtkonnale strateegiliste otsuste langetamiseks riigikaitse, vélispoliitika ja
majanduse vallas.'?® Luureandmed, mida enamasti kogutakse varjatult vilismaal'*’, sisaldavad
informatsiooni, mis v3ib olla nii avalik kui privaatne kui ka kogutud nii avalikest kui ka salajastest

allikatest v6i mdlema kombinatsioonist.'>!

Terminit luure (ingl intelligence) kasutatakse nii luuretegevuse kui ka luuretegevuse tulemi ehk

luureteabe vastena, viidates samuti luurega tegelevatele organisatsioonidele jargnevalt:

e Juureteave — luureandmete tOGtlemise ja analiilisi tulemus, mida on vaja olukorrast
arusaamiseks ja otsuste langetamiseks;

e luuretegevus — tegevuskeskkonda ning vastaspoole vdimeid ja kavatsusi puudutava info
kogumine ja to6tlemine, mille tulemiks on luureteave;

® [uureorganisatsioon — luureandmete kogumise ja/voi  tootlemisega  tegelev

organisatsioon.'*?

Luureandmete kogumise meetodeid nimetatakse sageli ka luureandmete kogumise
distsipliinideks vdi ,,INT“-deks (ingl Intelligence Collection Disciplines)'**. Pdhinedes USA

luureiihenduste  organisatsiooni  liigitusele  voib  INT-e  liigitada, kas ldhtudes

127 Manjikian, (26.11.2022).

128 hittps://sonaveeb.ee/search/unif/dlall/mil/luure/1 (15.01.2023).

129 Purre, M. Riigireetmine ja riigireetur. Juridica 2/2020, 1k 82.

130 Heldna, 1k 719.

131 pyrre, 1k 82.

132 Taktikatasandi luure kiisiraamat. Eesti Kaitseviigi. 2020, 1k 6.

133 Clark. R. M. Guide to the Study of Intelligence. Perspectives on Intelligence Collection. Journal
of U.S. Intelligence Studies. Association of Former Intelligence Officers. Volume No 2. 2013, 1k
47-53.
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kogumisfunktsioonide ldhtekohast, st milline organisatsioon millist meetodit kasutab voi
tuginedes analiiiitilisele ldhtekohale, mis pdhineb kahel erineval informatsiooni kogumise allikal:
sonaline allikas (nditeks avatud allikad, inimluure jne) ja mittesdnaline allikas (nditeks
elektrooniliste allikate luure, radarluure jne). Nende kahe kogumisallika oluline erinevus seisneb
eelkdige hilisemas erinevas hinnangute andmises analiiiisiprotsessi kdigus, kus nditeks sonalisel
allikal pohinev meetod vdimaldab hinnata kavatsusi, kuigi inimesed iihe sdnalise luure allikana

vdivad ka valetada, mittesdnaline aga mitte.'3*

Tuginedes rahvusvahelisele kirjandusele, Eesti sdjaajaloolase Ivo Juurvee!® liigitusele, FBI
klassifikatsioonile'*®, NATO allikatele '*7 ja valdkondlike ekspertide kommentaaridele vdib
koostada alljargneva luuremeetodite loetelu, kus sisalduvad nii nn klassikalised ehk ajaloolised

luuredistsipliinid kui ka ténastest tehnoloogia arengutest tulenevad distsipliinid:

e Inimallika luure (ingl Auman intelligence — HUMINT) on avalikkuse huvi enim koitev ja
koige tuntum luureandmete kogumise viis, mis seisneb inimeste kasutamises

luuretegevuseks, sealhulgas allikate varbamises vodrriigi kodanike hulgast.

e Piltluure (ingl imagery intelligence — IMINT) — huvipakkuvate objektide pildistamine voi
vaatlus (nt laevadelt, lennukitelt, satelliitidelt, droonidelt, sh fotoaparaatide ja telefonidega
tehtud pildid) ja hilisem kirjeldamine, mis sobib erinevate rajatiste kohta teabe

kogumiseks ja vajadusel lahingukahjude hindamiseks.

e Avalike allikate luure (ingl open source intelligence — OSINT) — ajakirjanduse, kirjanduse,
sh ka ametlike viljaannete ja seadusloome, foorumite, info portaalide (sh nii avalikult

kattesaadavad kui ka tasulised) pidev jilgimine ja analiiiis.

e Signaalluure (ingl signals intelligence — SIGINT) — sidevorkude kaardistamine ja
pealtkuulamine. Tdnapédevases redaktsioonis on signaalluure eelkdige defineeritud kui
telefonide, interneti ja raadiosignaalide jilgimine ehk varjatud jélitus'®®, mis hdlmab
paljuski seda, mida tinapieval seostatakse sdnaga , kiiber“!* ning valdkondlike ekspertide
kidsitluses teave, mille allikas on voOoras elektromagnetlaine (signaal, kiirgus vms)

jagunedes omakorda:

134 Clark, R. M. Ik 47-53.

135 Juurvee, 1. Riigisaladuse kaitse Eesti Vabariigis 1918-1940, 1k 17.

136 https://usnwe.libguides.com (11.01.2023).

137 AJP 2 Allied Joint Intelligence, Counter Intelligence And Security Doctrine Detsember 2016
Edition A Version 2.

138 Besti rahvusvahelises julgeolekukeskkonnas. Vilisluureamet 2018, 1k 38.

139 Ibidem, 1k 54.
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o sideluure (ingl communications intelligence — COMINT') — iiksikisikute
telefonivestlustest, tekstisOnumitest ja erinevat tiitipi vorgusuhtlusest kogutud

teave eelkdige kone-, teksti- ja signaaliedastuste kohta;

o elektrooniline luure (ingl electronic intelligence — ELINT) — kajastab kaasaegsete
relvade ja jdlgimissiisteemide elektroonilist véljundit ja mida saab jagada
omakorda veel tehniliseks (ingl Technical ELINT ehk TechELINT) ja operatiivseks
(ingl Operational ELINT ehk OpELINT)'*! elektrooniliseks luureks,

o radarite luure (ingl radar intelligence — RADINT) — luureandmed, mida kogutakse

radarite abil;'+

o vOOraste aparatuurisignaalide luure (ingl foreign instrumentation signals
intelligence — FISINT) on seotud kosmose-, maapealsete ja maa-aluste siisteemide

testimise ja operatiivse kasutuselevotuga; '’

o kiiberluure (ingl cyber intelligence — CYBINT) — SIGINT-i alamliik, mis soltub
riigi asutustest ja struktuurist. Niiteks tuginedes Vilisluureameti késitlusele, on
signaalluure ja kiiberluure erinevad luuredistsipliinid'**.

e Sotsiaalmeedialuure (ingl social media intelligence — SOCMINT) on erinevalt eelnevatest

t145

meetoditest' ™ uus meetod ning seisneb inimfaktori kasutamises (nn human intelligence —

HUMINT-i tdnapédevane versioon) nii passiivse tegevusena kui sekkumisena.

Eelnevat loetelu vdib nimetada ka nn iiksikmeetodil pdhinevateks luuredistsipliinideks. Neid

tdiendavad jargnevad nn kombineeritud luuredistsipliinid:

e Andurluure'® (ingl measurement and signatures intelligence — MASINT), mis on
suhteliselt vdhetuntud info kogumise distsipliin. MASINT-i defineeritakse sarnaselt
relvastusoperatsioonide  defineerimisele relvajoudude (nditeks maa-, OJhu- ja

merejoudude) vahendusel.!*” MASINT on seotud relvade vdimekuse ja todstusliku

140 htps://www.techtarget.com/whatis/definition/COMINT-communications-intelligence.

141 Bernard, R. L. Electronic Intelligence (ELINT) at NSA. Center for Cryptologic History. National Security

Agency. 2009, 1k 1. Kattesaadav: https://permanent.access.gpo.gov/gpo7719/elint.pdf (22.01.2023).

142 https://akit.cyber.ee/term/1687 (15.01.2023).

I3 https://akit.cyber.ee/term/1674 (15.01.2023).

144 Vilisluureameti aastaraamat 2018, 1k 57.

195 Juurvee, 1. 100 aastat luuret ja vastuluuret Eestis. Post Factum, 1k 9.

146 T3lge pdhineb https://sonaveeb.ee/search/unif/dlall/mil/MASINT/1 (15.01.2023).

47 Wiritz. J.J; Rosenwasser. J.J. From Combined Arms to Combined Intelligence: Philosophy, Doctrine and
Operations. Intelligence and National Security. Vol. 25, No. 6, 725-743, Routledge. December 2010, lk
726.
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tegevusega holmates Shu- ja Ohusdidukite IMINT ja SIGINT kogumissiisteemidest

kogutud andmete tdiustatud to6tlemist ja kasutamist.

e Telemeetriline luure (ingl telemetry intelligence — TELINT) — kasutatakse monikord
relvade poolt katsete ajal edastatavate andmete téhistamiseks. Nii TELINT kui ka ELINT
voivad olla SIGINT-i tiiiibid ja aidata kaasa MASINT-ile. '8

e Georuumiline luure (ingl geospatial intelligence — GEOINT), mille raames tuginedes
Wiritz ja Rosenwasserile '*° saadakse teavet konkreetse asukohaga seotud piltide andmete

analiitisi abil.

Spionaaziks loetakse luuretegevust, mis keskendub info hankimisele kiill varjatud meetoditega,
kuid erineb luurest, sest on keelatud selle tegevuse objektiks oleva riigi seadustega.!>® See on
protsess, mille kdigus saadakse teavet, mis ei ole tavaliselt avalikult kéttesaadav, kasutades
inimallikaid (agendid) voi tehnilisi vahendeid (nt arvutisiisteemidesse hikkimine). Spionaaz voib

holmata ka piitideid mojutada otsustajaid ja arvamuskujundajaid vodrvoimu huvide kasuks.**

Magistritdd kirjutamise ajal 1dbi viidud ekspertintervjuude kdigus mérkis iiks luurevaldkonna
ekspert, et mdiste signaalluure ei ole kdesoleval ajal Eestis enam sisuliselt kasutusel. Selle asemel
radgitakse JAS §-des 25 ja 26 sitestatud viisil kogutud teabest, mida omakorda reguleerivad
julgeolekuasutuste (KAPO ja VLA) méiirused.

Enne 2003. aastat oli JAS-i § 7 1g 2 kohaselt Teabeameti (niitidne VL A) iilesandeks koguda KAPO
taotlusel KAPO pidevuse piires voi kaitsevde iilesannete tditmiseks teavet elektroonilisel ehk

signaalluure viisil.

2003. aastal joustunud JAS-i redaktsioonis oli viljend ,signaalluure viisil“ asendunud
elektroonilisel viisil teabe kogumise viljendiga ning redaktsiooni seletuskirjas viidatakse
vajadusele viia sisse muudatused ja tdiendused tulenevalt Riigisaladuse ja salastatud vélisteabe
seadusest'*? (edaspidi: RSS) ning tipsustada normitehnilised ebatipsused kehtivast diguskorras

(JAS/RSS), sh korrastada terminoloogiat st viia JAS/RSS kooskdlla.'> RSS § 3 p 10 sitestab

148 https://usnwe.libguides.com (11.01.2023).

149 Wiritz. J.J; Rosenwasser. J.J. From Combined Arms to Combined Intelligence: Philosophy, Doctrine and
Operations. Intelligence and National Security. Vol. 25, No. 6, Routledge. December 2010, 1k 726.

150 Taktikatasandi luure kiisiraamat. Eesti Kaitsevigi 2020, Ik 39.

151 Purre, M. Riigireetmine ja riigireetur. Juridica 2/2020, 1k 82 .

152 Riigisaladuse ja salastatud vilisteabe seadus. - RT I, 06.05.2020, 36.

153 Riigisaladuse seaduse ja julgeolekuasutuste seaduse muutmise seadus. Seletuskiri § 2 p 1-3.
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mdiste elektrooniline teabeturve — riigisaladuse voi salastatud vélisteabe kdideldavuse, salajasuse

ja terviklikkuse tagamise toGtlussiisteemis.

Rootsi signaalluure agentuuri kisitluse kohaselt on signaalluure luuredistsipliin, mida algselt
kasutati raadiosignaalide pealtkuulamiseks ja analiilisiks. Ténaseks on signaalluurest kujunenud
ildtermin, mille alla kiib elektrooniline ja sideluure. Enimkasutatavad elektroonilise side vorgud
on andmeside-, mobiiltelefoni-, kaabellevivork ja elektrikaablisiisteem. Signaalluure erineb
politsei ja korrakaitselises tegevuses kasutatavast varjatud jdlgimisest selle poolest, et on ennetava
iseloomuga ning tihti vihem piiritletud, samuti ei pruugi see olla suunatud ainult sisejulgeolekule.
Suurel hulgal sGnumite sisu puudutavaid andmeid ning metaandmeid kogutakse eri viisidel ning
analiiiisitakse arvutite abil valitud kriteeriumide jérgi. Filtreerimise aluseks vdivad olla inimeste

nimed, keeled, votmesdnad, kommunikatsiooni teekonnad ja muud tehnilised andmed.'>*

Signaalluure voib hdlmata nn tavalise suhtluse jalgimist ja holmata juurdepddsu nii interneti- ja
telekommunikatsioonikanalite sisule kui ka metaandmetele, kus kogutakse luureandmeid néhtuse

voi konkreetse isiku voi rithma kohta. !>

Erineval viisil kogutakse viga suur hulk sisu- ja metaandmeid.!>® Seejuures eristatakse
masskogumist ehk automatiseeritud andmete kogumise protsessi, mille kdigus saadakse védga suur
hulk sideandmeid ehk side- ja metaandmeid'®’ ja sihtkogumist, mis pdhineb konkreetsetel faktidel
ehk pdhjendatud kahtlusel, on tdpselt sihitud isikutele voi riithmadele ning seotud otseselt

kuritegevusega vdi rahvusliku julgeoleku kiisimustega.'*8

Teabehanke moiste tuleneb JAS § 9 lg 2 ning holmab riigi julgeoleku (mitte avaliku korra)
seisukohast koige ohtlikumate kuriteoliikide ennetamist veel enne kuriteo ettevalmistamise
staadiumisse joudmist. See eristab teabehanget oluliselt kriminaalmenetluse seadustikus
(edaspidi: KrMS) reguleeritud jilitustegevusest. Nii kriminaalmenetluse vilise (eelkdige
organiseeritud kuritegevuse tOkestamiseks) kui ka kriminaalmenetluses kuriteo avastamiseks
tehtava jilitustegevuse siht on siiski kurjategijate vastutusele votmine. Teabehanke korral on

tegemist haldusmenetluse eriliigiga, kus halduskohtunik lahendab ilma prokurdrita kiisimuse

134 Buroopa Noukogu, Venice Commission Report on the Democratic Oversight of Signals Intelligence
Agencies, 2015. Kattesaadav: https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-
AD(2015)011-e (24.10.2021).

155 Ibidem, 1k 34.

156 Ibidem, 1k 38.

157 Ibidem, 1k 38.

158 Bulk Collection of Signals Intelligence: Technical Options. Computer Science and Telecommunications.
BoardNational Academy of Sciences. 2015.
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isiku pohidiguste vs riigi julgeolek ning ilma karistusdiguslikult karistatavasse staadiumisse
joudmata. Teabehange muutub jilitustegevuseks juhul, kui mingil pdhjusel ei olnud
haldusmenetluse ennetavad meetmed piisavad ning tarvitusele tuleb votta tugevamalt vabadusi
piirav meede ehk kriminaalmenetlus, kus isiku pohidiguste piiramiseks annab Eestis
jélitusasutusele loa maakohtu kohtunik prokuratuuri kaudu juhul, kui tegevuse eesmirgiks on

tdendi hankimine siiiiteo toimepanemise kohta.'>’

Luure- ja jélitustegevuse erinevuse vOib vastavat tegevust l1dbi viivate ametite 16ikes tuua vélja
jargmiselt. Luuramise kdigus kogutakse teavet varjatult peamiselt vélismaal ning selle tegevuse
esmaseks iilesandeks on aidata riigi juhtkonnal langetada strateegilisi otsuseid riigikaitse,
vilispoliitika ja majanduse valdkondades, mis on iihtlasi VLA esmane iilesanne. VLA tegevus ei
ole seotud iihegi konkreetset liiki kuriteo ennetamisega ning seda tegevust ei oleks ka voimalik
piirata kuriteokoosseisuga. KAPO {ilesanne on nii riigi sees iseseisvalt teabehanke kaigus
hangitud info alusel kui ka muu hulgas VLA hangitud teabe alusel ennetada julge oleku ohte ja
viia vajadusel 1dbi kriminaalmenetlus juba toimunud, riigi julgeolekut ohustava kuriteo
avastamiseks, mida ei Oonnestunud ennetada. Seega on KAPO ja VLA tegevus suunatud eri

iilesannete tditmisele.

Globaliseerumisprotsesside ja interneti loomise tulemusena ei ole enam kerge eristada sise- ja
viélisturvalisuse ohte. Tulenevalt sellest on luure jdrelevalve iiks olulisemaid arenguid viimastel
aastatel olnud asjaolu, et signaalluure ei ole enam seotud ainult sdjalise ja vélisluurega, vaid
puutub teatud maéddral kokku ka sisejulgeoleku valdkonnaga. Eelnevast tulenevalt vdib
signaalluure niilidsest holmata ka tavalise telekommunikatsiooni jdlgimist, mida nimetatakse
seireks ja millel on oluliselt suurem potentsiaal mdjutada individuaalseid inimdigusi ja pdhjustada

privaatsusdiguse riivet.'®!

Jargnevas peatiikis keskendub magistritod autor sideandmete kasutamisele siilitegude
tokestamisel versus julgeoleku tagamisel ning sellest tulenevale voimalikule privaatsusdiguste

riivele.

159 Heldna, 1k 720.
160 1hidem, 1k 719.
161 Venice Commission, lk 3.
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3. SIDEANDMETE KASUTAMISE OIGUSLIK RAAMISTIK

Kui eelnevates peatiikkides keskendus autor privaatsuse kontseptsiooni, julgeoleku olemuse,
luurediststipliinide ning julgeolekuasutuste eesmérkide avamisele, siis kdesolevas peatiikis
kidsitleb autor Euroopa Liidu &iguslikku raamistikku, Euroopa Kohtu (EK) ja Euroopa
Inimdiguste Kohtu (EIK) seisukohti ning praktikat ja Eesti Vabariigi seadusandlust isikuandmete

kasutamise diguspérasuse tagamiseks ning nende tdlgendamist julgeoleku tagamise eesmaérgil.

Selleks, et paremini moista varjatud teabe kohumise erinevust jdlitustoiminguga kuritegude
avastamiseks ja julgeoleku tagamiseks kisitleb t66 autor iihe alapeatiikina ka Elektroonilise side

seadust (edaspidi: ESS) ja sellega volitatud tegevusi andmepéaringute osas.

3.1. Euroopa Liidu oiguslik raamistik ja praktika iiksikisiku sideandmete kasutamiseks

Kuni 2018. aasta maikuuni oli peamiseks Oigusaktiks EL-is andmekaitse vaates Euroopa
Parlamendi ja Noukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU'? (direktiiv 95/46)
tiksikisikute kaitse kohta isikuandmete toGtlemisel ja selliste andmete vaba litkumine, millega
loodi EL-is terviklik andmekaitsesiisteem. Selle digusakti kohaldamisalaks oli eelkdige siseturg

ning see oli pigem seotud muude ametiasutuste kui diguskaitseasutuste tegevusega.

2009. aastal algasid ELi andmekaitse eeskirjade ajakohastamise vajaduse arutelud ning eelnevast
lahtuvalt voeti 2016. aastal vastu isikuandmete kaitse tildméaarus 2016/679, mis on litkmesriikides
otsekohalduv alates 25. maist 2018, kui tiihistati varasem andmekaitsedirektiiv. Kuigi
isikuandmete kaitse iildmddrus on vahetult kohaldatav, siis siiski eeldati, et litkmesriigid
ajakohastavad oma olemasolevaid riiklikke andmekaitseseadusi, et viia need méidrusega téielikku
vastavusse, kuid kajastades ka kaalutlusruumi. Nii direktiivi 95/46 kui ka tildmaaruse 2016/679
reguleerimisalasse ei kuulunud oOiguskaitseasutustes isikuandmete toGtlemist reguleerivad

eeskirjad.

192 Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU iiksikisikute kaitse kohta
isikuandmete totlemisel ja selliste andmete vaba liikumise kohta, EUT 1995 L 281.
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2008. aastal lahendati see kiisimus EL-i ndukogu raamotsusega 2008/977/JSK ' kriminaalasjades
tehtava politsei- ja digusalase koostdo raames toddeldavate isikuandmete kaitse kohta. Samas jii

selle digusakti kohaldamisalast vélja riigisisene isikuandmete to6tlemine diguskaitseasutustes.

Olukorra lahendas direktiiv Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL)
2016/680, mis késitleb fiilisiliste isikute kaitset seoses péddevates asutustes isikuandmete
tootlemisega siilitegude tokestamise, uurimise, avastamise ja nende eest vastutusele votmise voi
kriminaalkaristuste tiitmisele pddramise eesmirgil ning selliste andmete vaba liikumist'®*
(edaspidi: direktiiv 2016/680) ja mis tunnistas kehtetuks raamotsuse 2008/977/JSK, tunnistades
avaliku julgeolekuga seotud andmetdotluse eripdra ja sétestades ka andmekaitse erieeskirjad

kriminaalasjades tehtava diguskoostdd ning politseikoostdd valdkonnas.'®®

Arvestades telefoni-, mobiilside, interneti- ja digitaalteenuste arengust ning vajadust kasutajate
Oigust eraelu puutumatusele ja konfidentsiaalsuse austamisele nn elektroonilise side sektoris,
sitestati direktiiv 2002/58/EU', milles kisitletakse isikuandmete to6tlemist ja eraelu
puutumatuse kaitset elektroonilise side sektoris (nn eraelu puutumatuse ja elektroonilise side

direktiiv ehk e-privaatsuse direktiiv).!¢’

EK, kes on piddev otsustama, kas litkmesriik on tditnud ELi andmekaitsedigusaktidest tulenevaid
kohustusi, ja tdlgendama ELi digusakte, et tagada nende mdjus ja iihtne kohaldamine kdigis
litkmesriikides'®® on viimase pea kiimne aasta jooksul menetlenud isikuandmete siilitamise ja
neile juurdepddsu eelotsusetaotlusi. Neist otsustest on kujunenud elektroonilise sideandmete
oigusloome seisukohast olulised tihised. Jargnevalt késitleb autor olulisemaid otsuseid ajalises

jérjestuses.

Juba 2014. aastast on périt t00s varasemalt mainitud kohtuotsus, mida tuntakse nimega Digital

Rights Ireland jt, millega tunnistati kehtetuks direktiiv 2006/24, kuna leiti, et see vdimaldab

163 Noukogu raamotsus 2008/977/JSK kriminaalasjades tehtava politsei- ja digusalase koostdd raames
toodeldavate isikuandmete kaitse kohta, ELT 2008 L 350.

164 Buroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis kisitleb
futisiliste isikute kaitset seoses pédevates asutustes isikuandmete tootlemisega siilitegude
tokestamise, uurimise, avastamise ja nende eest vastutusele vOtmise voi kriminaalkaristuste
tiitmisele pooramise eesmargil ning selliste andmete vaba liitkumist, ELT L 119, 4. mai 2016.

165 Euroopa andmekaitsediguse kisiraamat (2018)Euroopa Liidu Pohidiguste Amet ja Euroopa
Noukogu 2020, 1k 31-33.

166 Direktiiv 2002/58.

167 Euroopa andmekaitsediguse késiraamat. Ik 34-35.

18 Ihidem, 1k 36.
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ebaproportsionaalset sekkumist Euroopa Liidu pohidiguste harta artiklitega 7 ja 8 tunnustatud

digustesse.

2016. aastal jirgnes kohtuotsus Tele2 Sverige ja Watson jt'®, milles tdlgendati direktiivi 2002/58
artikli 15 10iget 1 koostoimes artiklitega 7 ja 8 ning aastast 2018. périneb kohtuotsus Ministerio
Fiscal'™, kus samuti kisitleti ja kinnitati direktiivi 2002/58 artikli 15 1dike 1 tdlgendust ehk

koostoimet harta artiklitega 7 ja 8.

2020. aastal jargnesid kohtuotsused La Quadrature du Net jt C-511/18 ja C-512/18 ja Privacy
International. C-623/17. Samasse aastasse kuulub kohtuotsus Ordre des barreaux francophones

et germanophone jt C-520/18, kus on kéttesaadav kohtujuristi ettepanek, kuid mitte kohtuotsus.

Eelmisel 2022. aastal lisandusid G.D C-140/20 (lirimaa) ja liidetud kohtuasjad VD ja SR
(Prantsusmaa) C-339/20 ja C-397/20, kus isikuandmete to6tlemist ja eraelu puutumatust
elektroonilise side sektoris késitleti taas I&htuvalt harta artiklitest 7, 8 ja 11 ning artikli 52 Ig 1-st.

Kbigis eelpool nimetatud kohtuasjades on eelkdige probleemiks direktiivi 2002/58 kohaldamine
riigi julgeoleku ja terrorismivastase voitlusega seotud tegevustele ning litkkmesriikide digus piirata
eraclu puutumatust, mida vastav direktiiv kaitseb,!”! mis on ka antud uurimustdd keskseks
probleemiks, ehk kas riigi julgeoleku kaalutlustel on oOigustatud iiksikisiku sideandmete

kogumine, to6tlemine/kasutamine.

Harta artiklites 7, 8 ja 11 tunnustatud diguseid lubab harta artikli 52 Ig 1 nende diguste teostamisel
piirata, tingimusel, et piirangud on ette ndhtud seaduses, arvestavad nimetatud diguste olemust,
on proportsionaalsuse pohimdtte kohaselt vajalikud ja vastavad tegelikult EL poolt tunnustatud

iildist huvi teenivatele eesmirkidele vdi vajadusele kaitsta teiste isikute digusi ja vabadusi.!”

Seega direktiivi 2002/58 artikli 15 ldike 1 tdlgendamine ldhtuvalt hartast eeldab, et voetakse

arvesse ka harta artiklites 3!, 4174, 6!7 ja 7'7° tunnustatud diguste olulisust ning seda, milline

169 EK 0 21.12.2016, liidetud kohtuasjad C-203/15 ja C-698/15, Tele2 Sverige AB ECLI:EU:C:2016:970.

170 EK0 02.10.2018, C 207/16, Ministerio Fiscal, ECLI:EU:C:2018.

17l EKo 22.06.2021 C-718/19. Ordre des barreaux francophones et germanophone, ECLI:EU:C:2021:505,
kohtujurist M. C. Sanchez-Bordona. Ettepanek.

172 EKo 06.10.2020, liidetud kohtuasjad C-511/18, C-512/18 ja C-520/18. La Quadrature du Net,
ECLI:EU:C:2020:791.

173 Oigus isikupuutumatusele.

174 Piinamise ning ebainimliku voi alandava kohtlemise vdi karistamise keeld.

175 Oigus vabadusele ja turvalisusele.

176 Era- ja perekonnaelu austamine.
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tahtsus on riigi julgeoleku kaitse ning raske kuritegevuse vastu voditlemise eesmarkidel, mis

aitavad kaasa teiste isikute diguste ja vabaduste kaitsele.!””

Isikuandmete kaitse lildméadruse 2016/679 kohaldamisala erandeid, mis on ette ndhtud selle
madruse artikli 2 16ikes 2, punktis d ,,...méaédrust ei kohaldata, kui isikuandmeid to6tlevad padevad
asutused siilitegude tokestamise, uurimise, avastamise vOi nende eest vastutusele votmise ja
kriminaalkaristuste tditmisele pooramise, sealhulgas avalikku julgeolekut dhvardavate ohtude eest
kaitsmise ja nende ennetamise eesmirgil* tuleb pidevate asutuste poolt tdlgendada kitsalt'’® ning

vastavalt madruse pohjendusele 19 eeskitt siilitegude tokestamisel ja avastamisel

Liikmesriigid vdivad anda pddevatele asutustele direktiivi 2016/680 tadhenduses muid iilesandeid,
mida ei tdideta tingimata siilitegude tdkestamise, uurimise, avastamise ja nende eest vastutusele
votmise vOi1 kriminaalkaristuste tditmisele pooramise, sealhulgas avalikku julgeolekut
dhvardavate ohtude eest kaitsmise ja ennetamise eesmérgil. Muudel eesmairkidel toimuv
isikuandmete to6tlemine niivord, kuivord see on liidu diguse kohaldamisalas i{ildméadrus

2016/679kohaldamisalasse.

Péadevateks asutusteks loeb direktiiv 2016/680 artikli 3 punkt 7-ga defineeritult:

a) avaliku sektori asutus, kes on padev siiiitegusid tokestama, uurima, avastama voi nende eest
vastutusele votma voi kriminaalkaristusi tditmisele pOdrama, sealhulgas kaitsma avalikku
julgeolekut dhvardavate ohtude eest ja neid ohte ennetama, voi

b) muu asutus voi liksus, kes teostab liikmesriigi diguse kohaselt avalikku voimu stilitegude
tokestamise, uurimise, avastamise vOi nende eest vastutusele vOtmise ja kriminaalkaristuste
tiditmisele pdoramise, sealhulgas avalikku julgeolekut dhvardavate ohtude eest kaitsmise ja nende

ennetamise eesmargil.

Uldméiruse 2016/679 artikkel 23 15ike 1 kohaselt vdib seadusandliku meetmega piirata artiklites
1222 ja artiklis 34, samuti artiklis 5 sdtestatud kohustuste ja diguste ulatust, kuivord selle sétted
vastavad artiklites 12-22 sdtestatud Oigustele ja kohustustele, kui selline piirang austab
pohidiguste ja -vabaduste olemust ning on demokraatlikus iihiskonnas vajalik ja proportsionaalne
meede, et tagada a) riigi julgeolek; b) riigikaitse; c) avalik julgeolek; d) siilitegude tokestamine,
uurimine, avastamine ja nende eest vastutusele vOtmine vOi kriminaalkaristuste tditmisele

pOoramine, sealhulgas avalikku julgeolekut dhvardavate ohtude eest kaitsmine ja nende

177.C-511/18, La Quadrature du Net, p 122.
178 EK0 21.06.2022 C-817/19, Ligue des droits humains vs Conseil des ministres, ECLI:EU:C:2022:491, p 70.
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ennetamine (punktid e kuni j, mida artikkel 23 sitestab jdédvad hetkel vélja toomata, sest ei ole

seotud kiiesoleva uurimistéd valdkonnaga).'”

Kohtuasjas Privacy International (seostuvad ka lahendid Digital Rights Ireland jt, Tele2,) leidis
EK, et direktiivi 2002/58 artikli 1 16iget 3, artiklit 3 ja artikli 15 1diget 1 tuleb ldhtuvalt Euroopa
Liidu Liitumisleping artikli 4 1dikest 2 tdlgendada nii, et selle direktiivi kohaldamisalasse
kuuluvad litkmesriikide digusnormid peavad voimaldama riigivoimu kandjal panna elektroonilise
side teenuste osutajatele riigi julgeoleku kaitsmise eesmérgil kohustus edastada julgeoleku- ning

luureteenistustele liiklus- ja asukohaandmeid.'®

Samas lahendis (Privacy International) leidis EK, et direktiivi 2002/58 artikli 5 16ikes 1 sétestatud
keeld sidet ja sellega seotud liiklusandmeid salaja pealt kuulata holmab elektroonilise side
teenuste osutajate poolt liiklus- ja asukohaandmete mis tahes viisil kittesaadavaks tegemist
avaliku voimu asutustele, néiteks julgeoleku- ja luureteenistustele, ning nimetatud andmete

silitamist nende asutuste poolt, olenemata sellest, kuidas neid andmeid hiljem kasutatakse. '8!

Elektroonilise side vahendite kasutajatel on pdhimdtteliselt digus eeldada, et nende side ja sellega
seotud andmed jddvad anoniiiimseks ja neid ei salvestata, kui nad ei ole selleks oma ndusolekut
andnud'®?, kuid artikli 15 15ige 1 lubab liikmesriikidel teha erandeid direktiivi artikli 5 15ikes 1
ette ndhtud pdhimdtetest ja kohustusest tagada isikuandmete konfidentsiaalsus ja sellele
vastavatest kohustustest /.../ kui selline piiramine on demokraatlikus tiihiskonnas vajalik,
otstarbekas ja proportsionaalne meede selleks, et tagada riigi julgeolek, riigikaitse ja avalik
julgeolek voi1 kuritegude voi elektroonilise sideslisteemi volitamata kasutamise ennetamine,
uurimine, avastamine ja kohtus menetlemine. Selleks voivad litkmesriigid muu hulgas votta
seadusandlikke meetmeid, millega ndhakse ette andmete séilitamine piiratud aja jooksul, kui see
on monel nimetatud pdhjusel digustatud, kuid samas on oluline, et erand neid andmeid salvestada

muutuks reegliks.!'®?

2002/58 artikli 15 16ike 1 kolmandast lausest 1dhtub, et litkmesriikidel on Iubatud kehtestada selle
direktiivi artiklites 5, 6 ning 9 ette ndhtud digusi ja kohustusi piiravaid seadusandlikke meetmeid

ainult juhul, kui see on kooskolas liidu oOiguse iildpdohimdtetega ning proportsionaalsuse

17 EKo 06.10.2020 C-623/17, Privacy International vs Secretary of State for Foreign and Commonwealth
Affairs, ECLI:EU:C:2020:790, p 14.

180 Ihidem, p 40.

81 Ibidem, p 58.

182 Ibidem, p 57.

183 C-623/17, Privacy International, p 58-59.
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pohimdttega'®® ning need peavad olema sitestatud seaduses.'®® Side ja sellega seotud
litklusandmete konfidentsiaalsuse pdhimdttest korvalekaldumise kord demokraatlikus iihiskonnas
peab olema ,,vajalik, otstarbekas ja proportsionaalne* ning vastavalt direktiivi pohjendusele 11

isegi ,,rangelt proportsionaalne kavandatud eesmirgiga.'®¢

Vastavalt EK véljakujunenud praktikale on eraelu puutumatuse pdhidiguse kaitsmiseks noutud,
et isikuandmete kaitse erandid ja piirangud piirduksid sellega, mis on tingimata vajalik. Peale selle
el tohi iildisest huvist ldhtuvat eesmérki taotledes jitta vOtmata arvesse, et see peab olema
kooskolas pohidigustega, mida meede puudutab. Seega on oluline saavutada tasakaal nimetatud

eesmirgi ning asjasse puutuvate huvide ja diguste vahel.!®’

Proportsionaalsuse ndude jiargimiseks peavad Oigusaktis olema ette ndhtud selged ja tapsed
reeglid, mis reguleerivad asjaomase meetme ulatust ja kohaldamist ning kehtestatud
miinimumnouded, millest tulenevalt on isikutel, kelle isikuandmetega on tegu, piisavad tagatised,
mis vdimaldavad nende andmeid tShusalt kaitsta kuritarvitamise ohu eest. See digusakt peab
olema riigisiseses diguses diguslikult siduv ja sisaldama, millistel asjaoludel ja tingimustel vdib
selliste andmete to6tlemist meedet rakendada, tagades seelédbi, et riive piirdub sellega, mis on
tingimata vajalik. Selliste tagatiste olemasolu on veel vajalikum, kui isikuandmeid t66deldakse
automatiseeritult ja kui sellega kaasneb suur oht, et neile andmetele pédsetakse juurde

ebaseaduslikult.'®®

EK viljakujunenud praktika kohaselt on liiklus- ja asukohaandmete edastamine kolmandale
isikule harta artiklitega 7 ja 8 tagatud pohidiguste riive, olenemata sellest, kuidas neid andmeid
hiljem kasutatakse.'®® Artikliga 7 kaitstud pdhidiguse korral tuleb liiklus- ja asukohaandmete

edastamist julgeoleku- ja luureteenistustele pidada eriti raskeks riiveks'*°

, sest suure koguse
liikklus- ja sideandmete ning nende andmega kaasneda vdidava tundliku teabe sdilitamine v3ib

kujutada endast ohtu kuritarvitamisele ja digusvastasele juurdepiisule.!®!

Samas on ELL artikli 4 16ikes 2 sétestatud, et riigi julgeolek jadb iga liikmesriigi ainuvastutusse.

See vastutus tugineb esmatdhtsale huvile kaitsta riigi pohifunktsioone ja tihiskonna pdhihuve ning

184 Ihidem, p 60.
15 Ihidem, p 65.
186 Ibidem, p 66.
87 Ibidem, p 67.
188 Ibidem, p 68.
18 Ibidem, p 70.
190 C-623/17, Privacy International, p 71.
1 Thidem, p 73.
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holmab erinevate tegevuste, nditeks terrorism, ennetamist ja mahasurumist, mis voivad tdsiselt
destabiliseerida riigi pohilisi pohiseaduslikke, poliitilisi, majanduslikke vo&i sotsiaalseid
struktuure. Seda eriti juhul, kui need kujutavad endast otsest ohtu iihiskonnale, elanikkonnale voi
riigile kui sellisele.'®? Riigi julgeoleku tagamine on tihtsam, kui direktiivi 2002/58 artikli 15
16ikes 1 nimetatud teised eesmérgid, sealhulgas eesmirk vdidelda iildiselt kuritegevuse ja ka raske
kuritegevusega voi kaitsta avalikku julgeolekut. Eesmirk kaitsta riigi julgeolekut vdib seega
eeldusel, et jargitakse muid harta artikli 52 16ikest 1 tulenevaid ndudeid, pohjendada meetmeid,

mis toovad kaasa raskemaid pdhidiguste riiveid.!*?

Seega peavad juurdepdisu liiklus- ja asukohaandmetele reguleerivad litkmesriigi digusnormid
lahtuma objektiivsetest kriteeriumidest, et méératleda asjaolud ja tingimused, mille esinemise
korral saab riigi pidevatele ametiasutustele anda juurdepiis kdnealustele andmetele.!”* EK on
seisukohal, et digusnormid, mis voimaldavad andmeid iildiselt ja vahet tegemata avaliku voimu
asutustele edastada, tihendavad iildise juurdepiisu andmist.'®> Juhul, kui siseriiklikud
oigusnormid panevad elektroonilise side teenuste osutajatele kohustuse teha julgeoleku- ja
luureteenistustele liiklus- ja asukohaandmete iildise ja vahet tegemata edastamise teel
kittesaadavaks tegemise, véljub see piiridest, mis on tingimata vajalik ja seda ei saa pidada

demokraatlikus iihiskonnas pdhjendatuks.'*°

Kohtujuristi ettepanekut!®” andmete avamiseks, tootlemiseks ja siilitamiseks ldhtuvalt riikliku
julgeoleku tagamise vajadusest direktiivis 2002/58 arvesse vdetud kahes vaates. Uhelt poolt on
see litkmesriikide koikide riigi julgeolekuga seotud tegevuste direktiivi kohaldamisalast
viljajdtmise alus. Teiselt poolt on see direktiiviga 2002/58 ette ndhtud diguste ja kohustuste
piiramise aluseks ning rakendatav seadusega eradigusliku voi kaubandusalase tegevuse suhtes,
mis ei ole seotud era- voi dritegevusega ning mis ei kuulu voimulolija tegevuse valdkonda. Seega
voti direktiivi 2002/58 artikli 1 16ikes 3 ette ndhtud vélistamise piiritlemiseks on see, et seda ei
kohaldata tegevuse suhtes, mida teostavad enda nimel avaliku voimu organid riigi julgeoleku
tagamiseks, ndudmata eradiguslike isikute koostdod ja seega kehtestamata neile kohustusi nende

ettevotluse juhtimiseks.

192 Ibidem, p 74.

193 Ibidem, p 74.

194 Ibidem, p 78.

195 Ibidem, p 80.

196 C-623/17, Privacy International, p 81 — pdhjendatuks nagu nduab direktiivi 2002/58 artikli 15 1dige 1,
tolgendatuna ELL artikli 4 15ike 2 ning harta artiklite 7, 8 ja 11 ning artikli 52 15ike 1 alusel.

97 EKo 06.10.2020 C-623/17, Privacy International vs Secretary of State for Foreign and Commonwealth
Affairs, ECLI:EU:C:2020:790, kohtujuristi M. Sanchez-Bordona ettepanek, p 77 ja 79.
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Loetelu avaliku vdimu organite tegevustest, mille puhul on tehtud isikuandmete toGtlemise
tildisest korrast erand, tuleb tdlgendada ainult kitsalt. Mdistet ,,riigi julgeolek, mis jdédb vastavalt
ELL artikli 4 16ikele 2 iga liikkmesriigi ainuvastutusse, ei voi laiendada teistele sektoritele, mis on
avalikule elule rohkem voi vihem lihedased.!®® Sellisel piiritlemisel saab ldhtuda raamotsusest
2006/960/JSK, milles eristatakse tlihelt poolt diguskaitseasutusi laias mottes, mis on muu hulgas
Hriiklik politsei-, tolli- vOi moni teine asutus, mida siseriiklike Oigusaktidega on volitatud
avastama, ennetama ja uurima siiiitegusid voi kuritegelikku tegevust ning kasutama oma volitusi
ja votma sunnimeetmeid selliste tegevuste puhul®, ja teiselt poolt ,,asutusi voi liksusi, mis

tegelevad eelkdige riikliku julgeoleku kiisimustega®.!®

Direktiivi 95/46 ja direktiivi 2002/58 puhul on oluline jirjepidevus kaitse eesmérgis, sest
kummagi eesmark ei ole kaitsta pohidigusi selles konkreetses valdkonnas, milles liikmesriikide
tegevus ei ,.kuulu liidu diguse reguleerimisalasse.??’ Direktiivi 2002/58 pdhjenduse 11 kohaselt
on riikide padevus julgeoleku valdkonnas ainult juhul, kui nad teostavad piadevust otse ja oma
vahenditega. Seevastu juhul, kui isegi kui tegemist on riigi samade julgeoleku kaalutlustega, kuid
abiks on vaja eradiguslikke isikuid, kellele pannakse teatavad kohustused, siis tdhendab see
sisenemist EL diguse ehk direktiivi 2002/58 ja iildméédrus 2016/679 reguleerimisalasse, mille

eesmiirgiks on eradiguslikelt isikutelt ndutav eraelu puutumatuse kaitse. !

Lisaks EK-le on iiksikisiku sideandmete kasutamise temaatikat kéisitlenud ka EIK, kus viimased
lahendid Centrum for Riittvisa v. Sweden®®, Big Brother Watch and Others*® ning Ekimdzhiev
and Others v. Bulgaria®®* kisitletavad sideandmete massjilgimist ja todtlemist luure valdkonnas
ning eristavad sellise tegevust kriminaalmenetluses isikustatud jélitustoimingute teostamisest.
Luure eesmérgiks on riigi julgeolekule kohaste ohtude tuvastamine, mistdttu on see laiema

ulatusega ning eeldab kdrgemat salastatust pikema perioodi viltel.?%

EIK hiljutises kohtuasjas Centrum for Riittvisa**® ning sellega analoogses kohtuasjas Big Brother

Watch?"7 tddeti, et sideandmete hankimine hulgi pealtkuulamise teel vdib seega olla sama riivav,

198 C 623/17, Privacy International, kohtujurist ettepanek M. Sanchez-Bordona, p 80.

199 Ibidem, p 82.

200 Ibidem, p 84.

201 Ibidem, p 85.

202 EIK 0 25.05.2021, nr 35252/08 Centrum for Riittvisa v. Sweden.

203 EIKo0 25.05.2021, nr 58170/13, 62322/14, 24960/15 Big Brother Watch and Others v. The United Kingdom.

204 EIKo 11.01.2022 nr 70078/12, Ekimdzhiev and Others v. Bulgaria.

205 https://www.vm.ee/uudised/inimoiguste-kohus-selgitas-sideandmete-massjalgimisele-
signaalluure-kontekstis-kohalduvaid.

206 EIK o0 35252/08, Centrum for Riittvisa, p 256.

207 EIKo 58170/13, Big Brother Watch, p 342.
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kui side sisu hulgi omandamine, mistottu tuleb nende pealtkuulamist, sdilitamist ja otsimist

ametiasutuste poolt analiiiisida samade kaitsemeetmete alusel, mida kohaldatakse sisu suhtes.?%

EIK seisukohtadele pohinedes on signaalluure reziimide hindamine keeruline, sest tdnapdeval
toimub peaaegu kogu suhtlus digitaalses vormis ning lébi globaalsete sidevorkude, kasutades
kiiremaid ja odavamaid vdimalusi ning osutamata suurt tdhtsust riigipiiridele. Nii on
mitteisikustatud jdlgimisel vdga lai ulatus nii riigi sees kui ka viljaspool riiki. Erinevalt
kriminaalmenetluses kasutatavast isikustatud jalgimisest kasutatakse vilisluures riigi julgeoleku
tagamise eesmargil eelkdige massjédlgimist. EIK leidis, et arvestades ohte (nditeks iilemaailmne
terrorism, narkokaubandus, inimkaubandus, laste seksuaalne drakasutamine jne), mille eest riigid
peavad oma elanikkonda kaitsma ning seda, et nendes tegudes osalevad isikud kasutavad
suhtluseks internetti ja piitiavad jilgimist takistada kasutades korgetasemelist tehnoloogiat, on

riikidel lai kaalutlusdigus otsustamaks, milline siisteem on vajalik riigi julgeoleku tagamiseks.??

Kohtuasjas Centrum for Rittvisa®'® hindas EIK jilgimise odiguspdrasust ning leidis, et
diguspdrasuse madratlemisel peab arvesse votma isikustatud jalgimise puhul rohkem kriteeriume
kui ainult EIK poolt varasemalt sétestatud ,,Weberi kuus kaitsemeedet, mis ldhtuvad
printsiipidest ,,seaduslik” ja ,vajadusel” nagu on selles valdkonnas viljakujunenud

lahenemisviis.?!!

Weberi kuus kriteeriumit parinevad ajast, mil tehnoloogia kasutamine inimeste suhtlusvahendina
tdnasest erinev. Omavaheline kommunikatsioon on tdnaseks suundunud vorku, mis voimaldab
olulisemalt suuremal maédral ja teistsuguses kvaliteedis sideandmete tekkimist ning seega tuleb

sideandmete massjilgimisel ja isikustatud jilgimisel kohaldada kaasaegseid pdhimdtteid.!?

208 EIKo nr 70078/12, Ekimdzhiev and Others, p 394-395.

209 https://www.vm.ee/uudised/inimoiguste-kohus-selgitas-sideandmete-massjalgimisele-
signaalluure-kontekstis-kohalduvaid.

210 Centrum for Rittvisa suhtleb igapéevaselt iksikisikute, organisatsioonide ja ettevdtetega Rootsis
ja vilismaal e-posti, telefoni ja faksi teel. Suur osa sellest suhtlusest on eraelu puutumatuse
seisukohast eriti tundlik, sest organisatsioon tdidab oma iilesandeid valitsusvélise organisatsioonina,
mis kontrollib riigi osalejate tegevust, usub ta, et on oht, et tema sidet on pealt kuulatud ja kontrollitud
signaalluure abil.

211 EIKo 04.12.2015, nr 47143/06, Roman Zakharov v. Russia, p 236 ja EIKo 18.05.2010, nr
26839/05, Kennedy vs the United Kingdom, p 155.

212 EIKo 35252/08, Centrum for Rittvisa, p 225.
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EIK toi sisse uute oluliste kaitsemeetmetena aspekti, et siseriiklik regulatsioon peab olema
midratlenud ka soOltumatud jirelevalveasutused koos volituste loeteluga ning sdltumatu

jarelkontrolli organi kdrvalekallete tuvastamiseks.?!?

Eelnevale pohinedes voib kokkuvotvalt esitada kriteeriumid, millele siseriiklik regulatsioon nii
sideandmete kui ka sideandmetega seotud andmete massjélgimise teostamiseks peab vastama,
jargnevalt:
1. siititegude loetelu, mille korral on isikute lubatud varjatud isikuandmete kogumine;
. isikute ringi méératlemine, kelle puhul on lubatud varjatud isikuandmete kogumine;
. piirangud jélitustegevuse kestvusele;
. kogutud andmetega tutvumise/uurimise, kasutamise ja sdilitamise kord;
. ettevaatusabinoud andmete edastamisel teistele isikutele;
. jilitustegevusega saadud andmete kustutamise voi hivitamise kord;>'

. sOltumatu jirelevalveasutuse méadramise kord ja volituste loetelu;

00 N N B W

. ex post jarelkontrolli méératlemine ja volituste defineerimine.

Harta artikkel 8 riive on pdhjendatud, kui on kohaldatud koiki eelpoolmainitud kaitsemeetmeid.
See tdhendab, et siseriiklikul tasandil tuleb igas protsessi etapis hinnata meetmete vajalikkust ja
proportsionaalsust, mdiratleda toimingu eesmirk ja ulatus, taotleda sdltumatu asutuse luba,

kohaldada jirelevalve ning ex post kontrollimeetmed.'

Kohtuasjas Centrum for Rdttvisa oli tegemist massjilgimisega EIK moonis, et tulenevalt
tehnoloogia arengust, tuleb sideandmete massjidlgimise hindamisel kohandada tavalisele
isikustatud jélgimisele kohaldatavaid pohimotteid. Massjalgimise puhul on kiill iihelt poolt suur
oht kuritarvitusteks, kuid teisalt suurem vajadus salastatuse jarele. EIK ndustus, et isikustatud
jalgimisel ja massjdlgimisel on palju erisusi, kus massjdlgimine on suunatud bpiiriiilesele
suhtlusele, mida ei ole voimalik kontrollida muul viisil. Erinev on ka andmete kogumise eesmark,
kus isikustatud jélgimist kasutatakse kuritegude uurimisel, massjilgimist eelkdige vélisluures, et
hoida é&ra kiiberriinnakuid, spionaazi ja terrorismi. Kuigi ka massjélgimine voib olla suunatud
konkreetsetele isikutele, ei jélgita sellisel juhul nende isikute seadmeid, vaid nendeni joutakse

massandmetele valikukriteeriumide kohaldamisel.?!6

213 Ibidem, p 275.

214 Ibidem, p 249.

215 EIKo 58170/13, Big Brother Watch, Legal summary, p II.

216 hitps://www.vm.ee/uudised/inimoiguste-kohus-selgitas-sideandmete-massjalgimisele-signaalluure-kontekstis-
kohalduvaid.
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Stititegude ja isikute loetelu ja pdhjendatud kahtluse kriteerium ei ole ka EIK-i hinnangul
vélisluured lihtsasti miirateltavad lihtsasti méératletavad, kuid iilejddnud — jilgimise tdhtaeg,
andmete uurimise, kasutamise ja sdilitamise kord, andmete jagamisel voetavad ettevaatusabindud
ja andmete kustutamise voi hdvitamise tingimused on ka massjilgimise e luuretegevuse korral

asjakohased.?!’

Siinkohal tdhendab kvaliteetne digusloome seda, et siseriiklik digus ei pea olema mitte ainult selle
kohaldamisel juurdepédidsetav ja ettendhtav, vaid ka tagama, et salajasi jdlgimismeetmeid
rakendatakse ainult juhul, kui see on demokraatlikus iihiskonnas vajalik ning eelkdige sitestades

piisavad ja tohusad kaitsemeetmed ning tagatised kuritarvitamise vastu.?!®

EIK seisukoht on, et ka kuritegude drahoidmisel ja avastamisel peab kommunikatsiooniandmete
tootlemine olema véltimatult vajalik selle eesmérgi saavutamiseks ja seadus peab mairatlema
tingimused, mis digustavad konkreetse ohu torjumiseks konkreetsete isikute sonumite saladuse

riivet, mitte aga lubama sekkumist mé#ratlemata hulga inimeste kommunikatsiooniandmetesse.>!

Kéesolev uurimistod kontrollib Eesti diguskorra vastavust eelmainitud EIK kohtulahenditega

formuleeritud jareldustele peatiikis 4.2.

3.2. Eesti Vabariigi oiguslik raamistik iiksikisiku sideandmete kasutamiseks

Alates maist 2018 on Eestis isikuandmete kaitse diguses keskne roll tildméérusel 2016/679, mis
loob iildised raamid isikuandmete tootlemisele. Eesti siseriiklikuks digusaktiks on Isikuandmete
kaitse seadus (edaspidi IKS), mis tulenevalt ildmédrusega antud diskretsioonist, tdpsustab ja

tdiendab iildmairuse kiisimusi ulatuses, milles litkmesriikidele on vastav digus antud.

Uue IKS-iga vdeti iile Euroopa Parlamendi ja Noukogu direktiiv 2016/680, mis késitleb fiiiisiliste
isikute kaitset seoses paddevates asutustes isikuandmete tootlemisega siilitegude tokestamise,
uurimise, avastamise ja nende eest vastutusele vOtmise vOi kriminaalkaristuste tditmisele
pddramise eesmirgil ning selliste andmete vaba liikumist. Uhtlasi tunnistati kehtetuks nn

,,0iguskaitseasutuste direktiiv** ehk ndukogu raamotsus 2008/977/JSK2.22°

217 Ihidem.

218 EIKo 04.12.2015, nr 47143/06, Roman Zakharov v. Russia.

219 Laos, S. PSK § 43/25, 1k 528.

220 Isikuandmete kaitse seaduse eelndu. Seletuskiri, lk 3 Kéttesaadav:
https://www.aki.ce/sites/default/files/dokumendid/reform/iks sk 21.03.18.pdf.
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IKS-i tiheks eesmirgiks oli ka {iile votta nn Oiguskaitseasutuste direktiiv, mis kehtestab
andmekaitsereeglid politsei ja teiste padevate asutuste tegevusele véljaspool piiriiilest koostdod.
Need kohalduksid politsei ja teiste padevate asutuste tegevusele ning olid varem reguleeritud
lisaks IKS-ile menetlusseadustikes sdtestatud eranditega. Vorreldes varasema raamotsusega on
direktiivi kohaldamisala laiem, hdlmates kogu andmetdotlust padevate asutuste poolt juhul, kui

selline andmetd6tlus leiab aset asutuste pdhiiilesannete tditmise raames. !

Sarnaselt isikuandmete kaitse tildmaaruse reguleerimisalaga jaab IKS-i1 reguleerimisalast vilja
isikuandmete tootlemine jiargneval kolmeks grupiks koondatud pohjusel: pohiseaduslike
institutsioonide iilesannete tditmine; Kaitsevde ja Kaitseliidu tegevus riigi sdjalisel kaitsmisel ja
selle ettevalmistamisel ning Kaitseministeeriumi ja Riigikantselei tegevus riigi sdjalise kaitse
planeerimisel; julgeolekuasutuste tegevus riigi julgeoleku tagamisel, mis seisneb eelkdige

teabehanke raames isikuandmete to6tlemises.?%?

Seega antud uurimistdo kontekstis, mis on suunatud julgeoleku tagamise funktsiooni tditmisele,

ei kohaldu IKS ega isikuandmete kaitse tildméaarus 2016/679.

13. detsember 2018 algatati ka IKS-i rakendamise seaduse (IKSrs)**® eelndu, millega tehti
muudatusi 126 seadusesse viimaks need vastavusse isikuandmete kaitse iildmééarusega 2016/679

ja lihtlustada neid diguskaitsevaldkonna direktiiviga 2016/680.2%*

Isikuandmete tootlemise seisukohast oli oluliseim aspekt, kuidas avalik voim todtleb
isikuandmeid. Tulenevalt PS § 26 on isikuandmete kaitse oluline osa pohidigusest perekonna- ja
eraclu kaitsele ning igaiihe digusest vabale eneseteostusele, kuhu voib sekkuda tliksnes seaduses
sdtestatud juhul ja korras tervise, kolbluse, avaliku korra vdi teiste inimeste diguste ja vabaduste
kaitseks, kuriteo tOkestamiseks vOi kurjategija tabamiseks, sest igaiithe Oigust vabale

eneseteostusele tuleb rakendada kooskdlas seaduse ning teiste inimeste diguste ja vabadustega.?

IKSrs eelndu menetlemise raames kiisitleti jirgmisi peamisi kiisimusi®?®: avaliku vdimu eesmirk
toodelda isikuandmeid ja isikuandmete toéotlemise pohjendatus, sh kas isikuandmete toGtlemise
eesmadrgid on piisavalt selged; isikuandmete t66tlemise ulatus ning selle vastavus minimaalsuse

pohimottele, st minimaalne vajalik ulatus avaliku véimu soovitava eesmirgi tditmiseks ja

221 Ibidem, 1k 4.

222 Ibidem, 1k 4.

223 Isikuandmete kaitse seaduse rakendamise seadus. — RT I, 13.03.2019, 2.
224 IK Srs seletuskiri. Sissejuhatus.

225 Ibidem.

226 Isikuandmete kaitse seaduse eelndu. Seletuskiri. Sissejuhatus.
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tootlemise ulatuse pdhjendatus; andmete tootlemise tdhtajad tulenevalt eesmaérgipérasusest ja

minimaalsest vajalikkusest ning arhiveerimine ja kustutamine.

Muudetavate seaduste hulka kuulusid muude Gigusaktide seas ka julgeolekuasutuste seadus ja

kriminaalmenetluse seadustik.

2004. aastal vdeti vastu Elektroonilise side seadus®*’ (edaspidi ESS), mis joustus 2005 ja mida on
tanaseks viga mitmeid kordi muudetud. ESS sétestab valdkondlikult vajalikud mdisted vastavalt:
§ 2 p 5 elektroonilise ehk side ettevdtja®?®, § 2 p 6 elektroonilise side teenus®’, § 2 p 8

elektroonilise side vork>

jm. Lisaks modistetele toodi vilja nduded iildkasutatavatele
elektroonilise side vdrkudele ja teenustele, kontaktandmete otseturustuseks kasutamisele,
raadioside pidamisele, raadiosageduste ja numeratsiooni haldamisele ja raadioseadmele ning ka

valdkondlikule jéarelevalvele.

Justiitsministeerium seaduseelndu ettevalmistajana oli veendumusel, et ESS on kooskdlas
Euroopa Parlamendi ja Noukogu iildméirusega 2016/679.2°! Lisaks ESS-ile on isikuandmete
kaitse valdkond ,,tihedas seoses menetlusseadustike ning isikuandmete kaitse {ildregulatsiooniga.
Naiteks sideandmete sdilitamise regulatsioon ei kisitle reaalajas toimuvat andmetootlust (nt
hidaabinumbrile helistaja positsioneerimine, abivajaja asukoha tuvastamine ilma hidaabikoneta
jt) ega jélitustegevuse raames teostatavaid toiminguid. Lisaks ei puuduta sideandmete sdilitamise

reeglid sdnumi sisu, vaid iiksnes sideseansiga seotud metaandmeid*.>*

Andmete turvalisuse ja kaitse on avatud peatiikis 10, kus § 102 sétestab sideettevotja andmekaitse
tildpohimdtted. Vastavalt § 102 lg 1-le on sideettevotja kohustatud hoidma saladuses koiki talle
sideteenuse osutamise kdigus teatavaks saanud andmeid kliendi ja teiste isikute kohta, kes ei ole
s0lminud lepingut sideteenuse osutamiseks, ent kes kasutavad sideteenust kliendi ndusolekul ning
seda nii: 1) sideteenuse kasutamise iiksikasjade kohta; 2) sdnumi sisu ja vormi kohta; 3) sonumi

edastamise aja ja viisi kohta. Ldige 2 kohaselt voib eelpool mainitud andmeid avaldada iiksnes

227 Elektroonilise side seadus. — RT I, 27.02.2022, 3.

228 .. on isik, kes osutab 1dppkasutajale voi teisele iildkasutatava elektroonilise side teenuse osutajale
iildkasutatavat elektroonilise side teenust.

229 .. on kokkulepitud tingimustel elektroonilise side vdrgu kaudu osutatav teenus, milleks on
internetilihenduse teenus, isikutevahelise side teenus vdi muu teenus, mis seisneb tervikuna voi peamiselt
signaalide edastamises, kuid mis ei ole meediateenus.

BOytlk 16.

21 Elektroonilise side seadus. Seletuskiri. Sisukokkuvote.

232 Elektroonilise side seaduse ja sellega seonduvalt teiste seaduste muutmise eelndu viljatddtamiskavatsus
(sideandmete séilitamine ja kasutamine) Eelnou 31.10.2018.
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kliendile ja kolmandale isikule ka kliendi ndusolekul, va ESS §-des 112, 113, 114! ja 1142
juhtudel.

2008. aastal tdiendati ESS-i §-dega 111!, 112! ja 114! ning muudeti §-e 112 ja 113 ning sitestati
sideandmete sdilitamise ja edastamise kohustus, mille kohaselt peavad telefoni- ja
mobiiltelefoniteenuse ning telefonivorgu ja mobiiltelefonivorgu teenuse osutajad ehk

sideettevdtjad sdilitama lihe aasta jooksul kdik teenuse kasutajate sideandmed.

Uheks olulisemaks §-iks kujunes § 111!, mis ilma oluliste muudatusteta sisaldab direktiivi
artiklites 5, 6, 7 ja 12 sOnastatut, kuid erinevalt direktiiviga ettendhtust avardas Eesti seadusandja

233 ydimaldades § 111! 1g 11-s avaliku vdimu

sideandmete to6tlemise eesmirki ja kasutusala,
asutustel st loetletud diguskaitse-, julgeoleku-, jélitus- ja jérelevalveasutustel juurdepiisu ESS §
111" 1g 2 ja 3 kohaselt siilitatud andmetele sideteenuse kohta. § 111! 1g 11 siitestab kohustuse
need andmed edastada jarelparimise korral paragrahvis loetletud diguskaitse, julgeoleku, jilitus-

ja jérelevalveasutustele.

ESS § 112 sitestab omakorda, et kui § 111! 1g 11 loetletud/nimetatud asutused esitavad
jareleparimise, siis on sideettevotja kohustatud kiireloomuliste jéreleparimiste puhul esimesel
voimalusel, kuid hiljemalt kiimne tunni méodumisel ja muudel juhtudel kiimne t66pdeva jooksul
jarelepdrimise saamisest arvates, kui nimetatud tihtaegade jargimine on jdrelepdrimise sisust
tulenevalt voimalik, andma jérelepirimise teinud asutusele teavet ESS § 111! Ig 2 ja 3 nimetatud
andmete kohta. Tulenevalt ESS § 112 Ig 3-st peab tagama jdlitus- ja julgeolekuasutustele ning
Politsei- ja Piirivalveametile Politsei ja piirivalve seaduses sétestatud alusel mobiiltelefonivorgus
kasutatavate terminalseadmete asukoha tuvastamise (nn positsioneerimine) reaalajas.>** ESS §
113 aga wvolitab jilitus- vOi julgeolekuasutusele juurdepéddsuks sidevorgule vastavalt

jalitustoimingu teostamiseks voi sonumi saladuse diguse piiramiseks.

2013. aastal muudeti nn jdlituspaketi raames ESS-i ning § 106 Ig 3-e ning varasemast
madratlusest, kus vastavalt ESS § 112 toodud jélitus- voi julgeolekuasutuse jarelparimisele antav
teave sai laiema médratluse ning uues redaktsioonis jdi vaid ... § 112 kohaselt esitatud
jarelepdrimised ja antud teave ...“. Alates 2013. aastast ei ole sideandmete péring enam

jélitustoiming ning on sitestatud eraldi KrMS § 90'-ga.?*

233 Lohmus, U. Elektroonilise side metaandmete siilitamise ja kasutamise saaga uued peatiikid Juridica
3/2021, Ik 168.

23 Laos, S PSK § 43/8, 1k 520.

235 Intervjuu seadusloome eksperdiga.
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Muudeti ka ESS § § 111'1g 11-t, kus algsele sitestatutele, et andmeid ,,edastatakse ainult jélitus-
voi julgeolekuasutusele, Finantsinspektsioonile ja kohtule®, muutus volitatud asutuste ring
laiemaks. Kiesolevaks hetkeks on ESS § § 111! Ig 11-ga andmepiringuid tegema volitatud
institutsioonide ja ametite ring vdga lai, hdlmates uurimis- ja jélitusasutusi, erinevaid

kohtuinstantse, jarelevalveasutusi ja ameteid.

Aastal 2018 poordus Eesti Riigikohtu kriminaalkolleegium samas kohtuasjas EK poole eelotsuse
saamiseks kohtumiirusegal-16-6179.2%¢ Mirtsis 2021 joudis Euroopa Kohtu Suurkoda
kohtuasjas H.K vs Prokuratuur®®’ otsuseni, et Eesti riigisisesed digusnormid on vastuolus
direktiivi 2002/58 artikli 15 1diget 1 koostoimes harta artiklitega 7, 8 ja 11 ning artikli 52 1dikega
1, mis vdimaldavad ametiasutustele kuritegude ennetamise, uurimise, avastamise ja kohtus
menetlemise eesmargil juurdepdidsu liiklus- voi asukohaandmete kogumile, millest voib saada
teavet elektroonilise side vahendi kasutaja sideseansside vOi tema kasutatavate 10ppseadmete
asukoha kohta ja teha tema eraelu kohta tépseid jéreldusi, ilma et see juurdepdds piirduks
menetlustega, mille eesmirk on vditlus raske kuritegevuse vastu voi avalikku julgeolekut
dhvardava suure ohu drahoidmine, ning seda soltumata sellest, millise ajavahemiku kohta on
andmetele juurdepéisu taotletud, ning selle ajavahemiku kohta kéttesaadavate andmete hulgast ja
liigist. 2% direktiivi 2002/58 artikli 15 1diget 1 koostoimes harta artiklitega 7, 8 ja 11 ning artikli
52 loikega 1 tuleb tolgendada nii, et sellega on vastuolus riigisisesed digusnormid, mis annavad
prokurdrile, kelle iilesanne on juhtida kohtueelset kriminaalmenetlust ja vajaduse korral esindada
hilisemas menetluses riiklikku siitidistust, paddevuse anda ametiasutusele kriminaaluurimise

libiviimiseks liiklus- ja asukohaandmetele juurdepiisu luba.?*’

Tulenevalt eeltoodud EK otsusest algatati 2021. aasta mais KrMS-i muudatus. Vdrreldes
varasemalt kehtiva digusega lisandus, et kohus peab sideandmete péringute tegemiseks luba andes
vOtma arvesse kuriteo raskust ja laadi, st sideandmete paringu loa saamiseks peab prokuratuur
koigepealt tegema pohistatud taotluse kohtule. Taotluse pohjal peab olema voimalik tuvastada, et
sideandmete paring on véltimatult vajalik kriminaalmenetluse eesmérgi saavutamiseks ning kohus

hindama, kas loa andmine on kuriteo raskust ja laadi arvestades pdhjendatud ja ega sellega ei

236 EKKKm 12.11.2018 1-16-6179.

237 C-746/18 HK vs Prokuratuur.

238 C-746/18, H.K. vs Prokuratuur, p 45.
239 C-746/18, H.K. vs Prokuratuur, p 59.
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riivata pohjendamatult isiku digusi. Kui kohus otsustab loa anda, siis on loal ka tdpne

kuupievaline ajavahemik, mille kohta on lubatud piring teha.*

Lisaaspektina oli késitluse all ka nn raske kuriteo, kui tdnaseni médaratlemata digusmoiste ja sellele
definitsiooni ehk miiratluse leidmine.*! Advokatuuri esindaja oli seisukohal, et menetletav
KrMS-i muudatus on puudulik lahendus, sest probleem ei ole mitte ainult selles, kes lube véljastab
(varasemalt prokuratuur ja uues redaktsioonis kohus) ja mis on raske kuritegu, vaid selles, et
sideandmeid iildse kogutakse (mis oli ka Riigikohtu seisukoht) ja kellel on kehtiva seadusandluse
kohaselt digus sideandmete péringute taotlusi teha. Samas oli prokuratuuri esindaja seisukohal, et
uue redaktsiooniga lahendatakse EK lahendis vélja toodud prokuratuuri lubade andmise

probleemi ning laiema diguse péringute tegemiseks ja sideandmete kogumiseks saab edasi liikata.

Seega 2021 joustunud redaktsiooni kohaselt saab sideandmeid kriminaalmenetluses kasutada
iiksnes kohtu loal. Seadusesse lisati ka kuritegude loetelu, mille menetlemisel on vdimalik
sideandmete kohta péringuid teha. Need muudatused vdhendavad oluliselt sideandmete
kasutamist kriminaalmenetluses. Tulenevalt rakendatud muudatustest ja EK lahenditest on

viidetavalt sideandmete kasutamine ka vihenenud.?*

Justiitsministeeriumi seisukoht oli, et kui sideandmete sdilitamise kohustus iildse dra kaotada, siis
nimetatud sétet, mille jirgi sideandmete paringuid saab teha liksnes kohtu loal, on ikkagi vaja,
sest sideteenuse osutajad séilitavad teatud andmeid enda otstarbeks. Nende andmete kasutamine
kriminaalmenetluses ei ole ebaseaduslik, kiill aga on nende andmete kasutamiseks vajalik kohtu
kontroll. Seega, annab séte voimaluse kiisida kriminaalmenetluses vélja neid sideandmeid, mis on
tekkinud sideettevotete dritegevuse kdigus, mida ei ole spetsiaalselt sdilitatud riigi poolt sétestatud
sdilitamiskohustuse tditmiseks ja mille sdilitamine ei ole olnud ebaseaduslik. Nn sihistatud
sideandmete sdilitamise puhul tuleb sideettevdtjate seisukohast pohjalikult kaaluda, milline see

peaks olema reaalselt tehniliselt teostatav andmete kogumise lahendus.*

Kuigi vdiga mitmed institutsioonid (EK, RK) ja digusteadlased on seisukohal, et ESS on § 111!
on vastuolus EL sideandmete sdilitamise ja kasutamise aluspdhimotetega, ei viidud 2021

detsembris joustunud ESS-i redaktsioonis sisse kooskdla tagavaid muudatusi. Seisuga 2023 marts

240 Riigikogu diguskomisjoni istungi protokoll nr 95, 17.05.2021.
241 Riigikogu diguskomisjoni istungi protokoll nr 98, 03.06.2021.
242 Riigikogu diguskomisjoni istungi protokoll nr 104, 13.09.2021.
243 Ibidem.
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peab t60 autor tddema, et jitkuvalt kestab olukord, mille t6i aastatel 2016 ja 2021 esile Uno

Lohmus, et pigem on valitud EK otsuste jdlgimise pohimote.

Ka seadusandja ise on seaduseelndu seletuskirjas mérkinud, et ESS regulatsiooni kohaldamisala
ja eesmérgid on oluliselt laiemad kui iilevoetava direktiivi eesmark, mis on suunatud raskete ning
organiseeritud kuritegude vastu voitlemisele. ESS aga kehtestab vdimalused vastava teabe
kasutamiseks nditeks viirteomenetluses, mis ei ldhtu algsest direktiivi eesmirgist, et andmeid

kasutataks ainult raskete kuritegude menetlemiseks.?**

Nii nagu U. Lohmusega aga juba aastal 2016 kommenteeris ja ka hiljem esitas kiisimuse, siis kas
ja millised argumendid digustavad eraelu puutumatuse ja andmekaitse diguse ndrgemat kaitset
Eesti Vabariigis vorreldes EK kommunikatsiooni liiklus- ja asukohaandmete sdilitamise ja neile

juurdepiisu tagamise regulatsioonidega.?*’

Uhe vdimaliku pdhjusena tdi Lohmus seda valdkonda moned aastad hiljem kajastades, et
eesmargiks vois olla soov vdita vdimalikult palju aega siilitegude avastamiseks ja uurimiseks
konkreetsete riigiasutuste muude iilesannete tditmise arvelt. Samas leiab see aset pohidiguste
kaitse arvelt. Autori hinnang on sarnane U. Lohmuse seisukohaga, et seaduse muutmisega
vitvitamist on vOimalik digustada mdonda aega vajadusega, et saada suurem selgus, kuidas
tolgendada liidu oigusloomet ning lootes médruse vastuvotmisele, mis alandaks metaandmete
sdilitamise ja riigiasutustele kittesaadavaks tegemise ndudeid.>*® Samas on see ootus kestnud juba
piisavalt kaua ning vajab siiski niitidseks riigipoolset oiguslikku sekkumist, et tagada

demokraatiale iseloomulik ja vajalik digusselgus.

Antud seisukoht sai kinnitust ka kdesoleva uurimistdd raames valdkondlike ekspertidega 1dbi
viidud intervjuude kiigus, kus Eesti siseriikliku seadusloome eest vastutavate institutsioonide
eksperdid moonsid, et kehtiv ESS vajab {ile vaatamist, kuid hetkel puudub arusaam, kuidas
saavutada olukord, kus tihest kiiljest oleks tagatud riigi julgeolek ja teisest kiiljest sideettevotjate

klientide privaatsus. Kehtib seisukoht, et kuna, EK-s on menetluses mitmeid eelotsuste taotlusi,

24 Elektroonilise side seaduse ja sellega seonduvalt teiste seaduste muutmise eelndu
viljatdotamiskavatsus (sideandmete sdilitamine ja kasutamine). Kéttesaadav:
https://eelnoud.valitsus.ee/main/mount/docList/947260b9-64e7-4190-9319-
32ecac6e6f83#DX0ym4oy. (18.02.2023.)

245 Lohmus, U. Repliik. H. Kalmo. Pdhiscaduse Pdkkumine Euroopa Liidu pdhidiguste Hartaga.
Juridica 4/2016, 1k 293.

246 L dhmus, U. 2021, 1k 168.
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siis jdlgitakse ELi institutsioonide vastavaid arenguid, kuni nii sideandmete sdilitamise kui ka

kasutamise ja lubatud kohaldamisala osas tdpsema selguseni joudmiseni.

To606 autori arvates, on moistetav soov oodata EK-It voimalikult palju asjakohaseid lahendeid, kuid
kui juba viga mitmetes kohtulahendites aastate jooksul on formuleeritud vastuolud liidu
alusregulatsiooniga ja ka Eesti siseriiklikud instantsid on vastuoludest teadlikud, millele lisandub
Riigikohtu kriminaalkolleegiumi 18.06.2021 otsus®*’, kus tddetakse ESS-i vastuoluEuroopa Liidu
direktiivi 2002/58 artikli 15 16ikega 1 ning seni kuni Eesti digus ei ole Euroopa Liidu digusega
kooskolla viidud, ei saa ilma Oigusliku aluseta sdilitatud sideandmeid kriminaalmenetluse

eesmaérkidel kasutada.

247 Riigikogu diguskomisjoni istungi protokoll 07.12.2021 ja RKKKo nr 1-16-6179.
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4. ISIKUANDMETE KOGUMINE RIIGI JULGEOLEKU TAGAMISEKS

Kéesolevas peatiikis keskendub t60 autor varjatud teabe kogumisele, mille alla liigitub ka
signaalluure. Varjatud meetoditega kogutakse teavet mitte ainult teabehankes luuretegevust 1iabi
viies, vaid ka kriminaalmenetluses kuritegude avastamise eesmérgil jélitustegevuses. Kéesolevas
t60s kuritegude avastamiseks jilitustegevuse ldbimiimiseks sideandmete kasutamisel ei peatuta,

Eestis kehtivast regulatsioonist ja selle kitsaskohtadest sai antud liihiiilevaade eelnevas peatiikis.

4.1. Varjatud teabe kogumise meetodid

Varjatud teabe kogumise meetodid ja vahendid on sétestatud JAS-is, mille § 28 kohaselt sétestab,
kas sise- vOi kaitseminister minister need méédrusega, mis esitatakse Riigikogu julgeolekuasutuste

jirelevalve komisjonile?*® teadmiseks.

Nendeks méérusteks on:
e Kaitsepolitseiameti poolt teabe varjatud kogumisel kasutatavad meetodid ja vahendid ning

teabetoimiku pidamise ja siilitamise kord;?*’

KAPO saab piirata isiku digusi sonumi saladusele tulenevalt midruse §-ist 1 kasutades telegraafi,
telefoni v8i muu tehnilise sidekanali kaudu (vdi muul viisil) edastatava sdnumi voi muu teabe
pealtkuulamist, -vaatamist vOi salvestamist vastavate tehniliste vahendite voi kohaldatud
tehnoloogiate abil. Kodu, perekonna voi eraelu puutumatuse Oiguse piiramine on lubatud
tulenevalt madruse § 2 p 4-st, kasutades selleks andmete kogumist elektroonilise side vorgu kaudu

edastatavate sonumite fakti, kestuse, viisi ja vormi ning edastaja vdi vastuvotja kohta.

e Vilisluureameti poolt teabe varjatud kogumisel kasutatavad meetodid ja vahendid.>>

Nimetatud mééruse § 2 p 6 annab VLA-le volitused elektroonilise side vorgu kaudu edastatava
sonumi ning muu teabe pealtkuulamiseks, -vaatamiseks ja salvestamiseks ning punkt 7
elektroonilise side vorgu kaudu edastatava sonumi edastamise fakti, kestuse, viisi ja vormi ning

edastaja voi vastuvdtja asukoha andmete jilgimiseks ja salvestamiseks.

248 K oosseis mairatakse JAS § 10 Ig 3 kohaselt riigikaitseseaduse alusel (RiKS) ning selle kinnitab Vabariigi Valitsus

vastavalt RiKS § 4 1g 3-le. Vastavalt RiKS § 4 Ig 4-le ning juhib komisjoni t66d peaminister.

24 Kaitsepolitseiameti poolt teabe varjatud kogumisel kasutatavad meetodid ja vahendid ning teabetoimiku
pidamise ja sdilitamise kord. — RT I, 02.08.2017, 7.

250 Vilisluureameti poolt teabe varjatud kogumisel kasutatavad meetodid ja vahendid. — RT 1, 28.06.2017, 9.
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Julgeolekuasutuste t66 suunamine ja tihtlustamine toimub vastavalt JAS § 9 1gl-le peaministri ja
valdkondlike ministrite (sise- v0i kaitseminister), kelle valitsemisalas asuvad julgeolekuasutused,
omavahel jarjepideva koostdoo raames. Vastavalt JAS § 9 1g 2-1e kehtestab Vabariigi Valitsus oma
korraldusega igal aastal riigisaladusega piiratud riigi julgeolekuteabe hanke ja analiiiisi kava,
millega sdtestatakse julgeolekuasutuste ja Kaitsevée iilesanded kaitsevéeluure teostamisel ning

kogutava teabe vastavalt selle olulisusele.

JAS-iga reguleeritud vastuluure ja teabehanke kaalutlustel toimuvad riiklikud sekkumised
pohiseadusliku korra kaitseks on mitmefunktsioonilised, sh nii preventiivsetel kaalutlustel ohtude
torjumine ehk ohutdrjediguslik sekkumine (mida reguleerivad KorS, PPVS ja muud seadused,
kokku rohkem kui 160 dokumenti®') kui ka sekkumine repressiivsetel kaalutlustel karistamise

eesmirgil ehk siiiiteomenetluslik sekkumine (reguleerivad KrMS ja VTMS).>>?

Kui EIOK art 8, mille kaitsealasse sdnumite saladus konventsioonis kuulub, lubab sekkuda
sonumisaladuse kaitsealasse riigi julgeoleku, iihiskondliku turvalisuse, riigi majandusliku heaolu,
tervise, kdlbluse ning kaasinimeste diguste ja vabaduste kaitse eesmirgil, siis PS piirab riigivdimu
vimalusi sekkuda sdnumite saladusse tunduvalt enam kui EIOK. Nimelt on PS § 26 jirgi
sonumite saladusse sekkumine isegi enam piiratud kui sekkumine perekonna- ja eraellu.
Sonumisaladusse sekkumine ehk riive, mille legitiimsed eesmérgid kaitsevad oigust sdnumi
saladusele, kuid raskendavad PS-s tunnustatud vaartuste nagu riigi julgeolek kaitset, on digustatud

tiksnes kohtu loal ja kahe jargneva eesmirgi saavutamiseks:

1) kuriteo tokestamiseks;

2) kriminaalmenetluses tde viljaselgitamiseks.?>

Eelneva sekkumise laiendamiseks on sdnumite saladuse kaitsega seotud mdistete laiendavat

254

tolgendust kasutatud erinevates seadustes™" ning seadusandja ja senine kohtupraktika késitleb

kaitsealana iiksnes iildkasutataval teel edastamisprotsessis olevaid sonumeid.?>’

Seega, sOltumata sonumite saladuse ning era- ja perekonnaelu puutumatuse kaitseala tépsest

piiritlemisest peab seadusandja arvestama sOnumite saladusega puutumuses olevate riivete

231 K orrakaitseseaduse muutmise ja rakendamise seaduse eelndu seletuskiri. Kittesaadav:

https://www.riigikogu.ee/tegevus/eelnoud/eelnou/2445bcte-b04d-40c8-932e-
db51253abea3/Korrakaitseseaduse%20muutmise%20ja%?20rakendamise%20seadus (24.02.2023).

252 Pirnamégi. 1. Riikliku sekkumise eesmirgi kindlakstegemise praktiline pool. Mitmefunktsiooniliste
meetmete probleem. Juridica 3/2019, 1k 189.

233 Laos, S. PSK § 43/13, 1k 522.

254 nt kuriteo tokestamine JAS §-s 4.

253 Laos, 1k 522

51



intensiivsusega niitidisaegses infoiihiskonnas ning soltuvalt asjaoludest kehtestama ka era- ja
perekonnaelu kaitseks kohtu loa ndude.?*® Sonumite saladuse diguse piiramise tipsemad alused

ja menetluskord on reguleeritud JAS-i ja KrMS-ga.?’

Ebapiisav regulatsioon on vastuolus PS §-s 13 sitestatud odigusselguse pdhimdttega.?>®
Oigusselgus tihendab seda, et seadused ja muud digusaktid peavad olema piisavalt selged ja
arusaadavad, et isikul oleks mdistlik voimalus riigi tegevust ette nidha ja kohandada oma tegevust
sellele vastavalt. Oigusselgusetu olukorraga takistab seadusest tulenevate kohustuste

kindlakstegemist ja tditmist.?>

Oigusselgusetu olukord takistab seadusest tulenevate kohustuste kindlakstegemist ja tditmist.?%
Riigil on PS § 14 jérgi kohustus luua pohidiguste kaitseks kohased menetlused, mis tagaks isiku
Oiguste tohusa kaitse. PS § 14 sisaldab isiku subjektiivset digust nduda ja riigi, eelkodige
seadusandja objektiivset kohustust, kehtestada normid, mis piisava tdendosusega ja piisaval

méiral tagaks pohidiguste teostumise ning kaitse.?"!

Isiku kohta varjatult teabe kogumist ja selle edasist tootlemist voib iildjuhul pidada isiku diguste
intensiivseks ja riigivoimu omavoli ohtu sisaldavaks riiveks, mis esitab normide digusselgusele
korgendatud ndoudeid. Riigikohus on rohutanud, et jélitustegevust reguleeriv seadus peab ndgema
ette jdlitustoimingute tegemiseks selged alused ja menetluskorra, mis on jélitustegevuse

seaduslikkuse kontrollimise eelduseks.?®?

4.2. Sideandmete kasutamine julgeoleku tagamiseks

Jargnevalt analiilisib uurimist6d autor sideandmete kasutamise Oiguspérasust Eesti
seadusandluses julgeoleku tagamise eesmarkidel, mille iiheks meetmeks on luuretegevuse (sh
signaalluure) kaudu teabehange. Analiiis on teostatud pdhinedes Eesti siseriiklikule
regulatsioonile julgeoleku valdkonnas, mis sétestab tingimused isiku elektrooniliste sideandmete

tootlemisele. Analiilisi eesmérk on aru saada, kas kdik EIK poolt vélja toodud kriteeriumid,

256 Laos, S PSK § 43/13, 1k 522.

257 Laos, S PSK § 43/14, 1k 522.

238 RKPJKo 19.12.2019, 5-19-38, p 2.
259 Ibidem, p 68.

260 Ibidem, p 67.

261 Ibidem, p 99.

262 Ihidem, p 69.
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millele siseriiklik seadusandlus peab vastama, on kaetud ka Eesti siseriiklikus regulatsioonis, et

tagada vajalike kaitsemeetmete olemasolu harta artikkel 8 riive lubatavus ja vajalik digusselgus.

Julgeoleku tagamine ja kuritegevuse vastu voitlemine eesmargiks on kaitsta igatihe inimdigusi ja
pohivabadusi. Andmekaitse ja privaatsusdiguse kiisimused ei tohi takistada turvalise
elukeskkonna ning pdhidiguste kaitset ja vastanduda turvalisuse tagamisele. Isikutel on iihelt

poolt digus nduda riigi mittesekkumist, kuid samas digus nduda riigilt kaitset .23

Nagu eelnevalt mainitud, siis jadb isikuandmete kaitse seaduse ja isikuandmete kaitse tildmééruse
reguleerimisalast vélja isikuandmete to6tlemine nendes valdkondades, mis ei kuulu EL Giguse
kohaldamisalasse. Uheks selliseks valdkonnaks on julgeolekuasutuste tegevus riigi julgeoleku

tagamisel.

Julgeolekuasutuste tegevus eelkdige teabehankes ei kuulunud IKS-i ja isikuandmete kaitse
tildmasruse reguleerimisalasse. Oigusliinga tditmiseks on need sitestatud JAS-is ning sdnastatud
juhindudes kehtivast digusest, PS-ist, EIOK-st, IKS-st, iildmiirusest ja kohtupraktikast. Samas

on piirangud sitestatud mitteammendava loeteluna.”**

2018. aastal, kui Eestis kehtivat seadusandlust sooviti viia vastavusse isikuandmete kaitse
iildméirusega 2016/679 ja iihtlustada diguskaitsevaldkonna direktiiviga 2016/680,%% oli iiks
muudetav seadus JAS, mille normide koostamisel ldhtuti eelkdige isikuandmete kaitse

konventsiooniZz®®

peatiikist II, mis sétestatab andmekaitse pdhiprintsiibid (osalisriikide
kohustused, andmete liigid, kvaliteedi, andmeturve ja tagatised andmesubjektile) ning

konventsiooni lisaprotokollist?®” (lisandub diguspirasuse mddde).

Lisanduvateks pdhimdteteks olid seletuskirjale pdhinedes?®®

, ¢t teabe kogumisel ja tootlemisel:

e ci vai kahjustada isiku pohidigusi iilemééraselt, vorreldes julgeolekuasutuse taotletava
eesmargiga;

e c¢i voi ohustada isiku elu ja tervist, pohjendamatult ohustada vara ja keskkonda ega

pohjendamatult riivata muid isikudigusi,

263 Sinisalu, A.; Virks, K. Oige vihe dige paljust ehk turvalisuse ja julgeoleku mdningatest tahkudest
oiguse laia tdlgenduse kontekstis. Juridica 5/2022, 1k 364.

264 Isikuandmete kaitse seaduse rakendamise seadus. Seletuskiri - RT I, 13.03.2019, 2, Eelndu § 26.

265 TK Srs seletuskiri. Sissejuhatus.

266 Isikuandmete automatiseeritud todtlemisel isiku kaitse konventsioon. — RT 11 2001, 1.

267 Isikuandmete automatiseeritud toStlemisel isiku kaitse konventsiooni muutmise protokoll. — RT
11, 03.07.2020, 2.

268 IK Sra seletuskiri, 1k 33.
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e teavet toodeldakse ja sdilitatakse nii kaua, kui see on vajalik julgeolekuasutuse iilesande
taitmiseks ja kooskdlas julgeolekuasutuse tegevuse eesmirgiga;

e teavet kogutakse ja toddeldakse viisil, mis tagab selle turvalisuse®®’.

JAS reguleerib ka isikuandmete to6tlemisega kaasnevaid andmesubjekti diguste piiranguid, mis
on isikuandmete kaitse lildmééruse artikli 23 18ike 1 alusel lubatud liikmesriigil kehtestada

seadusandliku meetmega riigi julgeoleku tagamise eesmirgil.2"

Julgeoleku ehk digushiive ja pohiseadusliku korra tagamise kaitseks sétestab JAS vastavalt § 1 1g
1-le julgeolekuasutuste pidevused, tdpsustades need § 1 lg 1'-s?’!. Selle kohaselt teostab
julgeolekuasutus isikuandmete, sealhulgas eriliiki isikuandmete tootlemist ja andmesubjekti
oiguste piiramist. Lisaks tuuakse vélja piiramise alused ning isikuandmete to6tlemise nduete

tditmise iile jérelevalve teostamise kord.

JAS § 3 Ig 1 p 3 kohaselt kogub ja todtleb julgeolekuasutus teavet, sealhulgas isikuandmeid, kui
see on vajalik tema iilesannete tditmiseks, ldhtudes seejuures pohimattest, et teabe kogumise ja
tootlemise viis, ulatus ning tulenevalt JAS § 3 1g 1 p 1 ei vdi kohaldatavad korralduslikud ja
tehnilised kaitsemeetmed kahjustada isiku pohidigusi iilemddra, vorreldes julgeolekuasutuse
taotletava eesmargiga, ohustada isiku elu ja tervist pohjendamatult, ohustada vara ja keskkonda
ega poOhjendamatult riivata muid isikudigusi. Julgeolekuasutuste tegevuse pdhimotteid
reguleerivas sittes, e JAS-1 § 3 lg 2-s sdtestatud ultima ratio e ddrmise abindu pSdhimdte laieneb
kogu julgeolekuasutuste tegevusele, mille hulka kuulub ka isikuandmete to6tlemine. Eriti tdpselt
on sétestatud julgeolekuasutuse tegevuse pohimdtted, mis peavad sisaldama ka viga konkreetselt

julgeolekuasutuste kohustusi andmesubjekti diguste igakiilgseks tagamiseks.?’>

2018. aastal tiiendati JASi §-i 1 lg-ga 1!, mis tipsustas seaduse reguleerimisala, st kuna
isikuandmete kaitse seaduse ja isikuandmete kaitse lildmddruse reguleerimisalast jdi vilja
julgeolekuasutuste tegevus riigi julgeoleku tagamisel ning selle raames isikuandmete to6tlemine,
siis sétestati julgeoleku tagamiseks isikuandmete tootlemise eriregulatsioon JAS-is, kus on
satestatud ka jdrelevalve teostamine andmekaitsenduete téditmise iile, ehk nn selge erisus

isikuandmete kaitse seaduses sétestatud riiklikust ja haldusjirelevalvest.?”

269 Turvalisuse all kiisitletakse kaitset loata vdi ebaseadusliku todtlemise eest ning juhusliku kadumise, hivimise vai
kahjustumise eest, rakendades asjakohaseid tehnilisi voi korralduslikke meetmeid.

270 K Sra seletuskiri, 1k 33.

271 Joustunud 2019 JAS-i redaktsiooniga.

272 IK Srs seletuskiri, 1k 33.

273 Ibidem.
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4.2.1 Jarelevalve teostamise korraldus

Vastavalt JAS 36 lg 1-le teostab jdrelevalvet julgeolekuasutuste tegevuse iile Riigikogu
julgeolekuasutuste jirelevalve komisjon (erisus IKS-ist, mille korral teostab Andmekaitse
Inspektsioon riiklikku ja haldusjirelevalvet?’#), mis on Riigikogu erikomisjon ja keda teavitavad
julgeolekuasutuste tegevusest vastavalt JAS 36 lg 2-le peaminister ja asjaomane minister.
Mainitud komisjon on vastavalt JAS 36 Ig 2 p 6-le seaduserikkumise avastamise korral kohustatud

edastama vastavad materjalid uurimisasutusele voi diguskantslerile.

Efektiivne kontroll (jdlitus- ja) julgeolekuvaldkonna {ile on demokraatia ja digusriigi toimimise
eelduseks, kuuludes jilitustegevuse odiguspirasusega seotud menetlusgarantiide hulka.?’
Oiguskantsleri seadus?’® (OKS) § 1 g 9 kohaselt teostab diguskantsler jirelevalvet pdhidiguste ja
-vabaduste jargimise lile tdidesaatva riigivdimu asutuste poolt varjatult isikuandmete ja nendega

seonduva teabe kogumise, todtlemise, kasutamise ja jiarelevalve korraldamisel.

OKS ei sitesta oma kehtivas redaktsioonis sdnaselgelt diguskantsleri jirelevalvepadevust jilitus-
ja julgeolekuteabe varjatud todtlemise, sh isikuandmete varjatud tootlemise iile, kuid see ei
tdhenda, et Oiguskantsleril puuduks vdimalus jilitus- ja julgeolekuteabe andmete varjatud
tootlemise iile teostada jdrelevalvet.?”” Eelkdige jilitusasutuste (KrMS § 126% lg 1) ja
julgeolekuasutuste (JAS § 5) poolt isikuandmete ja nendega seonduva teabe kogumist, kasutamist
ning muud todtlemist, mis toimub eesmirgiga varjata andmete toGtlemise fakti ja sisu

andmesubjekti eest.

Jarelevalveobjektiks on varjatud toGtlemise iile teostatav jarelevalve korraldus (kontrollisiisteem),
st jarelevalve siisteemi terviklik ja efektiivne toimimine, olles osaks oOiguskantsleri

ombudsmanijirelevalvest. 278

2018. aastal sidtestati julgeolekuasutuste iilesannete tditmiseks vajalik eriregulatsioon
isikuandmete tootlemisele lisades JAS-i lause § 21 1g 2 — riikliku jarelevalve teostamisel voib
kohaldada JAS § 21! 15ikes 3 sitestatud andmesubjekti diguste piiranguid,?’”® kuid arvesse tuleb

votta KorSi ja JAS-i kohaldamisala erinevust, kus julgeolekuasutuste tegevus on seotud kuriteo

274 K Sra seletuskiri, 1k 39.

275 EIKo 02.01.2013 nr 22491/08, Sefilyan vs. Armeenia, p 12.

276 Oiguskantsleri seadus,.- RT I, 26.05.2020, 11.

277 Seletuskiri diguskantsleri seaduse tdiendamise seaduse eelndule, 1k 2.
278 Ibidem, 1k 3.

279 IK Sra seletuskiri, 1k 34.
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tokestamisega, aga JAS-i kohaselt on kuriteo tdokestamine kuriteo &rahoidmine mis tahes

seaduslikul viisil enne selle toimepanemist.

Jarelevalve kohustus (nii sdltumatu jarelevalve maaramise kord kui ka hilisem ex post kontroll)
on iiks EIK poolt vélja toodud olulistest aspektist, millele peab vastama litkmesriigi siseriiklik
regulatsioon. Eesti siseriiklikus seadusandluses on jérelevalveorganitele volituste andmine
kajastatud JAS § 36-s. Kontroll kogutud, t66deldud ja kasutatud andmete osas andmesubjekti
kohta, mida julgeolekuasutus oma pdhitegevuse kidigus saab, tdites JAS-ist tulenevaid
pohiiilesandeid, kuulub odiguskantsleri ja Riigikogu julgeolekuasutuste jérelevalve komisjoni
pidevuse hulka..?®® Seega saame kokkuvotlikult iitelda, et jirelevalvekohustus on Eesti

siseriiklikus seadusandluses tagatud.

4.2.3 Andmete kogumise alus ja ulatus

2019. aastal kehtima hakanud JAS-i redaktsiooni tiiendati §-ga 21', millega sitestatakse
julgeolekuasutuste poolt toodeldava teabe liikide néitlikustav loetelu, toGtlemiseks digustatud
isikud, andmesubjekti diguste piiramiseks vajalike meetmete ndilikustav loend ja selle alused ning

erisused kogutud teabe to6tlemiseks ja siilitamiseks.?8!

JAS § 21! annab julgeolekuasutusele diguse piirata andmesubjekti digusi ning koguda ja toodelda
oma llesannete tditmiseks muu hulgas jargmist: 1) isikuandmeid; 2) eriliiki isikuandmeid; 3)
anoniiiimitud andmeid; 4) iildsusele suunatud ja avalikest allikatest kéttesaadavaid andmeid. Lg 1
tdpsustab, et kui see on vajalik tema iilesannete tditmiseks tulenevalt JAS § 3 1g 1-st. PS §-dest 3,
11 ja 26 tulenevalt tuleb eriregulatsiooni loomisel sétestada, millist liiki isikuandmeid
julgeolekuasutuste poolt tdddeldav teave hdlmab ning seega tipsustatakse § 21! 1dikega 1, et
julgeolekuasutus vOib oma iilesannete tditmiseks vdi tditmise tagamiseks tdodelda muu hulgas
isikuandmeid, eriliiki isikuandmeid, isikustamata andmeid, iildsusele suunatud ja avalikest
allikatest kittesaadavaid andmeid. § 21' Ig 2 jirgi toimub teabe kogumine ja td6tlemine vahetult
julgeolekuasutuse (st tehes seda ise) voi selleks volitatud asutuse voi koostodle kaasatud isiku

poolt.

Andmesubjekti Oiguste piiramise alus ja ulatus, mis v3ib olla vajalik julgeolekuasutuste

ilesannete tditmisel riigi julgeoleku tagamiseks tulenevalt JAS § 6-ga KAPO-le ja JAS § 7-ga

280 TK Sra eletuskiri, 1k 3.
281 Isikuandmete kaitse seaduse rakendamise seadus. Seletuskiri. — RT I, 13.03.2019, 2 eelndu § 26.
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VLA-e seadusega pandud (omakorda isikuandmete kaitse tildméadruse artikli 23 1dike 1 alusel)
tuleneb § 21! Ig 3-st, kus p 1 kohaselt on julgeolekuasutusel digus saada teada andmesubjekti
isikuandmete automatiseeritud vOi automatiseerimata tootlemisest, sh milliseid isikuandmeid
toodeldakse, samuti tddtlemise eesmiirki, diguslikku alust, ulatust ja pdhjust. § 21! 1g 2 kohaselt
on digus saada teada isikuandmete vastuvotjad ja avaldatavate isikuandmete kategooriad ning
teavet selle kohta, kas isikuandmed edastatakse vilisriigile voi rahvusvahelisele organisatsioonile;
p 3 sétestab sdilitamise téhtaja voi tdhtaja midramise kriteeriumeid; p 4 isikuandmete to6tlemise
tehnilised ja korralduslikud kaitsemeetmed ning p 5 julgeolekuasutuse diguse tutvuda kogutud ja
toodeldavate isikuandmetega. p 6 omakorda kajastab Oigust nduda isikuandmete toStlemise
piiramist; p 7 nduda isikuandmete lilekandmist, p 8 esitada vastuvditeid andmete to6tlemise kohta

ning p 9 julgeolekuasutuse diguse saada teavet ka isikuandmetega seotud rikkumiste kohta. 2%

JAS-i § 3 ja §-dega 6 ja 7 koosmdjus holmab iilesannete tditmist kuriteo tokestamiseks JAS-i § 4
tdhenduses ning isiku (sh andmesubjekti enda) diguste ja vabaduste kaitseks. Selguse huvides on
need alternatiivsed alused normi tekstis ka eraldi vilja toodud, andes parema selguse JAS-i §-st
32 tuleneva teabe andmise kohustuste tditmiseks. Lisaks on reguleeritud olukorrad, kus
julgeolekuasutustel on kohustus anda infot muule asutusele vai isikule nende tilesande tditmiseks,

kui teabe andmine ei sea ohtu julgeolekuasutuse iilesande tiitmist.?%3

Andmesubjekti diguste piirangute kehtestamine tildméairuse tuginedes artiklis 23 sétestatule ning
artikli 23 1oike 1 alusel on piirangud kohaldatavad ka julgeolekuasutuse tegevusele sellises
valdkonnas, mis voib kuuluda liidu diguse kohaldamisalasse, kuid piirangu kohaldamise vajadus
vastab riigi julgeoleku tagamise eesmirgile. JAS § 21! Ig 4 vdimaldab andmesubjekti digusi
piirata ainult juhtudel, kui piiramata jdtmine v3ib: 1) kahjustada julgeolekuasutuse tilesannete
tditmist; 2) takistada kuriteo tokestamist; 3) kahjustada andmesubjekti voi teise isiku digusi ja

vabadusi.?®*

JAS § 21! 1g 5 vdimaldab julgeolekuasutus kogutud teavet tdddelda nii JAS-s kui muus seaduses
sdtestatud iilesande tditmiseks voi tditmise tagamiseks, mille on tinginud julgeolekuasutusele

eriseadusega pandud iilesanded,?®* kuid mille digus on hetkel normina tuletatav tdlgendamise teel.

282 Isikuandmete kaitse seaduse rakendamise seadus. Seletuskiri RT I, 13.03.2019, 2 eelndu § 26.

283 Ibidem.

284 Ibidem.

285 Nt vilismaalaste seaduses sitestatud Kaitsepolitseiameti pidevus viisamenetluses osalemisel, vilismaalase
Eestis ajutise viibimise, Eestis elamise ja Eestis todtamise ning Eestist eemal viibimise asjaolude iile
kontrolli teostamine vdi muust seadusest tuleneva riikliku jarelevalve iilesande tditmine, julgeolekukontroll
riigisaladuse ja salastatud vélisteabe seaduse alusel.
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Eriseadustega pandud iilesanded (n riiklik jérelevalve, mida antud uurimistd6 ei hdlma) tulenevad
JAS-s sitestatud julgeolekuasutuste pohitegevuse eesmirkidest, milleks on riigi julgeoleku
tagamine. Seega tuleb ka praktikas voimaldada julgeolekuasutustel olemasoleva teabe kasutamist

selle tilesande tditmiseks>®®.

Andmete kogumise alus ja ulatus on Eesti siseriiklikus seadusandluses kajastatud. EL-i
seadusandlus lubab julgeoleku tagamise eesmérgil isikuandmeid koguda ja toddelda, sest
vastavalt madruse 2016/679 artiklil 23 p 1-le voib vastutava to6tleja voi volitatud tootleja diguste

ulatust piirata, kui see on vajalik, et tagada riigi julgeolek.

4.2.3. Piirangud kogutud andmete siilitamise kestvusele ja kogumise kord

JAS § 21' Ig 5 sitestab kogutud andmetele ajapiirangu, mille kohaselt julgeolekuasutus vdib
sdilitada nii JAS-i kui muu seaduse alusel kogutud teavet nii kaua, kui see on tema JAS-s
sdtestatud iilesannete (st pohiiilesannete) tditmiseks vajalik voi kuni vajadust edasiseks

tootlemiseks ei saa valistada.

Eesti seadusandlus (JAS) lubab julgeolekuasutustel séilitada andmeid véimalikult kaua. Samas
direktiiv 2002/58 artikkel 15 kohaselt tuleks ka riigi julgeoleku (sh riigikaitse, avaliku korra
kriminaalkuritegude) tagamise eesmaérgil rakendada liikmesriigina seadusandlikke meetmeid,

ning sitestada andmete séilitamine piiratud aja jooksul.

Viimase aspektina sitestab JAS § 21! lg 7 eelmainitud andmete tddtlemise erisused.
Julgeolekuasutus voib kohaldada isikuandmete tdotlemist riikliku jarelevalve kdigus, samuti ka
julgeolekuasutuse ametniku ja tootaja teenistusse voi toole votmisel ning teenistuse voi todtamise

ajal, mis ei olnud antud t66 uurimisobjektiks.

JAS § 25 1g 1 jérgi on julgeolekuasutusel digus piirata isiku sdnumisaladust, kui lg 2 kohaselt on
piisavad andmed ettevalmistatava v0i toimepandava kuriteo kohta ning piiramine toimub
vastavalt JAS § 25 Ig 3 punkt 2-le elektroonilise side vorgu kaudu edastatava sonumi vo1 muu
teabe pealtkuulamise, -vaatamise voi salvestamisega. Erinevalt KAPO-st ei ole VLA jilitusasutus
ning tema esmaseks iilesandeks ei ole kuritegude avastamine ja tOkestamine selle tavalises

tadhenduses, vaid vastuluure Eesti Vabariigi vilis-, majandus- ja riigikaitsepoliitika kujundamiseks

86 KrMS § 63 Ig 1' kohaselt Julgeolekuasutuste seaduse alusel kogutud teabe tdendina esitamise
kriminaalmenetluses otsustab riigi peaprokurdr, arvestades kiesoleva seadustiku § 126! 15ikes 2 ja § 1267
16ikes 2 nimetatud piiranguid.
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ning riigikaitseks vajaliku teabe kogumine. Seda vdib laiemas plaanis késitada, kui meetmeid
julgeoleku tagamiseks kavandatava kuriteo tOkestamiseks (lildjuhul KarS jirgi riigivastase

kuriteo).?’

JAS §-25-s sitestatud juhtudel ja JAS § 27-s sétestatud korras on julgeolekuasutustel digus piirata
sonumite saladust (JAS § 26), kui on olemas piisavad andmed ettevalmistatava voi toimepandava
kuriteo kohta, mida ei seostata toimingu kuriteo raskusastmega.’®® Vastavalt JAS § 27 Ig 1 peab
julgeolekuasutuse juht esitama halduskohtu esimehele vOi tema méiédratud halduskohtunikule
pohjendatud kirjaliku taotluse vastava loa saamiseks, kus ndidatakse dra nimetatud diguse piiramise
viis (edasiliikkamatul juhul, kui esineb oht riigi julgeolekule ja nimetatud luba ei ole vOimalik taotleda,
siis vdib tulenevalt JAS § 27 Ig 2' toimingu teha halduskohtu loal, mis on antud taasesitamist
voimaldaval viisil esitades taasesitamist vdimaldava taotluse halduskohtu esimehele voi tema
madratud halduskohtunikule esimesel vdimalusel, kuid hiljemalt toimingu alustamisele jargneval
paeval). JAS § 27 lg 2 kohaselt otsustatakse loa andmine viivituseta ning luba antakse kuni kaheks
kuuks. Luba vOib pikendada iga kord sama tdhtaja vorra. Tegemist on kuriteo méératlemisega
ainsuses, mitte kuritegevus {leiildiselt, vaid konkreetset liiki kuriteo ettevalmistamiseks voi

toimepanemiseks tuleb taotleda luba halduskohtult.

See omakorda tdhendab, et véljaspool kriminaalmenetlust on KAPO-I ja VLA-I kuriteo tokestamiseks
laialdasemad volitused sonumite pealtkuulamisel ja -vaatamisel, kui seda on uurimisasutusel. Kahe
seaduse (JAS ja KrMS) erinevad standardid sisult sarnaste toimingute osas tekitavad praktikas vaidlusi

eelkdige KrMS § 63 1g 11 kohaldamisel.**’

EIK oma lahendites leiab, et vajalik on médiratleda piirangud jilitustegevuse kestvusele ja mida Eesti
regulatsioonis annab halduskohus kaheks kuuks (vajadusel pikendamise voimalusega) ning seega
selles aspektis on Eesti regulatsioon kookdlas EIK ootustega. Andmete sdilitamisse ajaraami on Eesti

seadusandja aga jatnud lahtiseks ning mille puhul EIK néeb ette konkreetset midratlemist.

4.2.4. Siiiitegude loetelu andmete kogumise lubamiseks

Uks olulisemaid ja iihtlasi keerulisemaid aspekte ka EIK seisukohast on mératleda siiiitegude
loetelu, mille puhul on lubatud varjatud isikuandmete toGtlemine. Kui Eesti siseriiklik

seadusandlus sédtestab KrMS-i ette menetluskorra ja siiiitegude loetelu, mille puhul on lubatav

287 Laos, S PSK § 43/20, 1k 522.
288 Ibidem.
289 Ibidem.

59



varjatud jilitustegevus, siis JAS-is sellist siilitegude loetelu ei ole sdtestatud. Kéesoleva
uurimistdo peatiikis 2.2. sai vélja toodud VLA ja KAPO tegevuse olemuslik erinevus, mis seisnes
selles, et VLA tegevus ei ole seotud iihegi konkreetset liiki kuriteo ennetamisega ning seda

tegevust ei piirata kuriteokoosseisuga.

Tolgendamise teel voib selleni jouda ldbi JAS § 2-s sitestatud julgeolekuasutuste tegevuse
eesmirkide ja §-des 6 ja 7 sitestatud julgeolekuametite eesmirkide. Selline tdlgenduslik
tuletamine ei vasta aga EIK-i poolt vilja toodud ldahtekohale digusselguse tagamisel. Toimingu
tegemiseks vajaliku loa andmise kord on 1dbi halduskohtu esimehe positsiooni sdtestatud. Samuti

ndue igakordseks loa taotlemiseks konkreetse kuriteo (mitte kuritegude) kohta.

Vastavalt JAS § 28-le kehtestab vahendid ja meetodid varjatud teabe kogumiseks ja tulenevalt
JAS § 30 ka kogutud teabe kohta avatud teabetoimiku pidamise ja sidilitamise korra asjaomane
minister oma madrusega. Nimetatud méérus esitatakse jarelevalvet teostavale institutsioonile ehk

Riigikogu julgeolekuasutuste jérelevalve komisjonile teadmiseks.

Julgeolekuasutuste poolt kasutatavad meetmed andmete kogumiseks teabehanke valdkonnas ei
ole EIK poolt kisitlemist leidnud. EK on (kohtujuristi ettepanek lahendis Privacy International)
sdtestanud, et kogumine peaks toimuma otse ja oma vahenditega, st mitte parides sideteenuseid
osutavate ettevotete poolt teenuse osutamise kdigus kogutud andmeid. JAS § 28 kohaselt on

kasutatavad meetmed julgeolekuettevotete valdkondlike ministrite otsustuspadevuses.

Uurimistdo kédigus ldbi viidud luurevaldkonnaga lahemalt seotud ekspertide intervjuudes selgus,
et konkreetsed teabehankega andmete kogumise meetodid ja viisid on fikseeritud, kuid kuuluvad

riigisaladusega kaetud informatsiooni alla.

4.2.5. Andmesubjekt teavitamine toimingust ja andmete siilitamine

Isiku, kelle digust sonumi saladusele piiratakse, teavitamine voi mitteteavitamine on reguleeritud
JAS §-is 29. Toimingu tegemisest teavitamine on Oigusselguse tagamise seisukohalt oluline
aspekt nii EIK-le kui EK-le ning vastav kord on piisava detailsusega EL tasandil kajastamist

leidnud.

JAS §-1 30 kohaselt séilitatakse kogutud teave teabetoimikutes, mis avatakse iga juhtumi kohta
eraldi. Toimiku pidamise ja sdilitamise kord kehtestatakse valdkondliku ministri miirusega.

Magistritdo kirjutamise hetkel Kaitseministeeriumi dokumendiregistrist kidttesaadava 2017. aasta
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Kaitseministri madruse?®® § 5 alusel siilitatakse toimik Vilisluureametis, mis tagab selle siilimise,
sellele juurdepddsu ning selle hdvitamise voi avalikule arhiivile iileandmise arhiiviseaduses,
riigisaladuse ja salastatud vilisteabe seaduses ning nende alusel kehtestatud Gigusaktides
sdtestatud korras. RSVS § 9 p 4 jargi julgeolekuasutuse iilesannete tditmisel varjatult kogutud
teave ning selle kogumist kajastav teave, mille avalikuks tulek ei kahjusta Eesti Vabariigi
julgeolekut, salastatakse tdiesti salajasel voi madalamal tasemel kuni 50 aastaks. Teabekandjad,
mille salastatus on kustunud, antakse tulenevalt RSVS § 38 lg 1-st iile Rahvusarhiivile. Juhtudel,
kui isik, kelle suhtes jilitustoiming tehti voi kelle perekonna- voi eraelu puutumatust
jalitustoiminguga riivati, nduab eriliiki isikuandmeid késitleva teabe hdvitamist ning seda teavet
ei ole enam vaja avalike lilesannete tditmiseks, siis RSVS § 38 lg 2 kohaselt ei anta iile
teabehankega vo0i jdlitustoiminguga kogutud teavet sisaldava infot Rahvusarhiivile ja hivitatakse
teabekandja eriliiki isikuandmeid késitlev osa viisil, mis teeb vdimatuks selles sisaldunud teabe
taastamise. RSVS § 38 Ig 3 sitestab erandid, mille puhul vdib hivitada teabekandjad enne

salastatuse 15ppu.>”!

EIK-i iiks Oigusselguse kriteeriumitest on andmete sdilitamise ja kustutamise kord ning see on

Eesti siseriiklikus regulatsioonis loodud 1dbi valdkondliku ministri madaruse ja RSVS-i.

4.2.6. Suhtlus teiste isikute ja rahvusvaheliste partneritega

JAS sitestab §-i 31 lg 1-s julgeolekuasutuste diguse oma iilesannete tditmiseks pdorduda riigi-
voi kohaliku omavalitsuse voi avalik-digusliku isiku poole teabe saamiseks. Tulenevalt § 31 1g 2-
st vdib teavet andnud asutus ja isik kohaldada isikuandmeid sisaldavat teavet toodeldes JAS § 21!

lg 3 sétestatud piiranguid.

Avaliku teabe seaduse alusel asutatud andmekogu andmetele on julgeolekuasutustel seadusega
pandud iilesannete tditmiseks juurdepiis vastavalt JAS § 31'. JAS-i § 32-ga siitestatakse juhud,
millal julgeolekuasutuse iilesannete tditmisel saadud teavet vOib ja peab kolmandatele
osapooltele, sh vélisriigi voi rahvusvahelisele organisatsioonile edastama. Julgeolekuasutuse
tilesannete tditmisel saadud teabe peab edastama teisele riigiasutusele ja fiilisilisele voi
juriidilisele isikule, kui see on vajalik terrorikuriteo tokestamiseks vdi on seotud terrorikuriteo

toimepanemise ohuga ning sellist teavet voivad julgeolekuasutus kui ka andmesaaja toddelda

290 Kaitseministri midrus. Vilisluureameti teabetoimiku pidamise ja sdilitamise kord: 2017. Kittesaadav:
https://adr.rik.ee/kmin/dokument/8422668.
21 Seletuskiri Riigisaladuse ja salastatud vilisteabe seaduse eelndu. — RT 12007, 16, 77, joust. 01.01.2008.
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andmesubjekti ndusolekuta®?. Teavet saanud asutus vdi isik vdib kohaldada isikuandmeid
sisaldavat teavet toodeldes JAS § 21! 1g 3 sitestatud andmesubjekti diguste piiranguid vastavalt

JAS § 32 1g 4.

JAS sitestab teabe saamise alused teistelt riigivoimu asutustelt ja institutsioonidelt ning
rahvusvahelistelt lepingupartneritelt. Samas on sisse toodud, et terrorikuriteo tdkestamise
eesmirgil on julgeolekuasutusel digus edastada andmesubjekti puudutavat informatsiooni ilma
andmesubjekti nousolekuta nii fiiiisilistele kui juriidilistele isikutele. Kui julgeolekuasutuste poolt
andmete kogumine otse ja oma vahenditega on mdistetav julgeoleku asutuse {ilesannete
tditmiseks, siis magistritoo kirjutajale jadb arusaamatuks, miks lubab Eesti seadusandlus kogutud

andmete jagamist kolmandate osapooltena, sealhulgas nii fiilisiliste kui juriidiliste isikutega.

ELi seadusandlus lubab julgeoleku aspektidest ajendatuna kehtestada litkmesriikidel endil
siseriikliku seadusandluse isikuandmete tootlemise julgeoleku tagamiseks. Tulenevat EIK
viimastest lahenditest (sh 2021 ja hilisemad) on EL-i kohtusiisteemil siiski eeldused, millele
kvaliteetne, isikule mdistetav ja digusselge siseriiklik regulatsioon peab vastama. JAS-i viimane
redaktsioon périneb enne kiesolevas to0s kisitletud EIK lahendid Centrum for Rdttvisa vs
Sweden, Big Brother Watch and Others ning Ekimdzhiev and Others v. Bulgaria. Niitidseks
véljakujunenud EK kohtupraktika kohaselt on ndutud, et pdhidiguste kaitse erandid piirduksid
sellega, mis on tingimata vajalikud. EIK omakorda on oma lahendites joudnud kaheksale
seisukohale, millele siseriiklik regulatsioon peab vastama, et tagada olukord, kus siseriiklik digus
on kohaldamisel juurdepéésetav, ettendhtav ja tagab, et salajasi jdlgimismeetmeid rakendatakse
ainult juhul, kui see on demokraatlikus iihiskonnas vajalik. Lisaks on sétestatud piisavad ja

tohusad kaitsemeetmed ning tagatised kuritarvitamise vastu.

Teabe varjatud kogumise, ehk luure, mille alla koonduvad koik luuredistsipliin, sh signaalluure,
kaitseregulatsioon tuleneb Eesti siseriiklikus seadusandluses eelkdige JAS-ist. JAS sétestab
valdavas osas EIK- poolt loetletud kaitsemeetmed, kuid neid, mida ka EIK peab raskesti
saavutatavateks — siilitegude ja isikute loetelu — ei ole Eesti seadusandluses miiratletud. Lisaks
jatab Eesti seadusandlus julgeolekuasutustele vdoimaluse andmete séilitamiseks ja tootlemiseks
madratlemata ajaks sOnastades selle ,,nii kaua, kui see on vajalik,” EL-i normid nédevad ette
konkreetse ajalise maédratluse, ehk andmete siilitamise piiratud aja jooksul. Piirangud

jalitustegevuse kestvusele, kasutamisele, sdilitamise-hdvitamise kord, koostdd teiste

22 Politsei ja piirivalve seaduse ning pidsteteenistuse seaduse muutmise ning sellega seonduvalt teiste
seaduste muutmise seadus. Seletuskiri, 1k 42.
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institutsioonidega ja jérelevalve on Eesti digusruumis leitavad erinevatest regulatsioonidest nagu

JAS-is, ministri méérus ja RSVS leitavad.

EIK-i viimased kohtulahendid on toonud ELi seisukohtadesse uusi seisukohti seoses teabe
varjatud kogumisega seotud Oigusregulatsiooni eeldustele. Selleks, et tagada Eesti
oigusregulatsiooni kooskola EL-i aluspdhimotetega tuleb seadusandjal tagada muudatuste sisse

viimine siseriiklikkusse seadusandlusesse.
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KOKKUVOTE

Demokraatliku iihiskonna {iiheks tunnusjooneks on isikuvabaduste olemasolu. Eesti kui
demokraatliku riigi elanikena ei mdtle me igapédevaselt oma digustele ja vabadustele, sest votame
seda koike iseenesest mdistetavana. Samas elame maailmas, kus kasutame tiha rohkem ja rohkem
koikvoimalikke elektroonilisi suhtluskanaleid ja platvorme, millest on saanud tidnaseks
vahendajad inimeste ning valitsuse vahel. Arvestades viimase kahe aastakiimne tehnoloogilisi ja
sotsiaalseid arenguid elektroonilise side vallas, on Euroopa Inimdiguste Kohus leidnud, et
tanapdevased sideandmed vdivad avaldada palju isiklikku teavet. Kogudes andmeid hulgi, saab
voimuorgan vajadusel 1dbi sotsiaalsete vorgustike kaardistamise, asukoha jdlgimise, interneti
sirvimise jalgimise ja suhtlusmustrite kaardistamise kaudu luua isikust intiimse pildi ning iilevaate

selle kohta, kellega see inimene on suhelnud.

Kéesoleva magistritod uurimisprobleem lahtus iiksikisiku elektroonilise side andmete privaatsuse
tagamise ja riigi julgeoleku tagamisest Euroopa Liidu iihises digusruumis ja sellest tulenevalt

Eesti Vabariigis luuretegevuse kaudu julgeolekuliste eesmérkide tagamiseks.

Autori uurimiseesmargiks oli vélja selgitada, kas demokraatia printsiipe austava ja euroopalikke
pohimotteid tunnustava Eesti Vabariigi digusregulatsioon julgeoleku tagamisel 14bi teabe varjatud
kogumise ehk (signaal)luure on kooskdlas Euroopa Liidu {iksikisiku sideandmete kaitse

Oiguspohimadtetega?

Magistritoo autor piistitas kaks keskset uurimishiipoteesi: Euroopa Liidu ja Eesti siseriiklik ja
seadusandlus ei sétesta kindlaid reegleid sideandmete sdilitamiseks ning to6tlemiseks signaalluure
raames ja julgeoleku aspektidest tulenevalt on digustatud kodanike elektrooniliste sideandmete

privaatsuse puutumatuse riive.

Hiipoteeside paikapidavuse kontrollimiseks keskendus autor jdrgnevatele t60 seisukohast
olulistele teemadele nagu privaatsus, julgeolek ning teabe varjatud kogumine, mille mdistete ja

kontseptsioonidest arusaamine on vajalik.

Privaatsus on oma olemuselt véiga kompleksne kontseptsioon, kuhu kaasajal on lisandunud uue
olulise aspektina kiiberkomponent. Privaatsuse, mille osaks on ka informatsiooniline
enesemddratlusdigus, keskmeks jééb isiku kontrolli omamine enesekohase informatsiooni iile, sh

ka elektroonilised sideandmed, olles osa isiku privaatsussfaérist. Seega on oluline mdista ka isiku
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sideandmete struktuuriloogikat, mis on EL-i digusruumis mdnevdrra erinev kui Eesti siseriiklikus

seadusandluses.

Jargmine oluline teemavaldkond on turvalisus ja julgeolek. Julgeolek on olemuselt sotsiaalne
konstruktsioon, kus juba aastatuhandeid on filosoofid diskuteerinud individuaalsete vabaduste ja
kollektiivse turvalisuse tasakaalu iile. Sarnaselt privaatsuse kontseptsiooniga on tehnoloogia
areng ja kiiberkomponendi lisandumine toonud uusi aspekte ka julgeoleku ja turvalisuse
kasitlustesse. Valdkond on kiiresti arenev, seega ei ole veel vélja kujunenud iihest ja iiheselt
moistetavat terminoloogiat. Julgeoleku esemeks on digushiive, mida voib kitsamas tdhenduses
késitleda kui isiku ja asja seisundi kaitset ning laiemas késitluses isiku ja asja olemasoleva
positsiooni edasikestmist eesmérgiga tdita oma pohiiilesandeid ja -funktsioone. Lidhtuvalt
uurimiseesmargist kisitles autor julgeoleku olemust ja selle tagamise meetodeid ning luure kui

julgeolekuasutuste toovahendi olemust.

Riigi tasandil on julgeoleku esemeks riigi kui sellise pilisimine, et tdita oma pohiiilesandeid ja -
funktsioone. Eesti Vabariigis mdistetakse sellena omariikluse plisimist ja jirjepidevuse tagamist
ennetades ning takistades korrakaitselisi ja julgeolekulisi ohte kui isikut, siisteemi voi ihiskonda

kahjustada voivate stindmuste pdhjuseid.

Pohiseaduslikku korda ohustava tegevuse ennetamiseks ja tokestamiseks tuleb koguda ning
toodelda teavet vaenuliku poole luure- ja mdjutustegevusest. Ohtude véljaselgitamise iiheks
meetodiks on jélgimine ehk seire, mida iseloomustab iildjuhul seiratava volituse puudumine
selliseks tegevuseks. Eesti julgeolekuasutuste sellist tegevust tdhistatakse terminitega luure, seire
vOi teabehange. Tdnapdeval on kasutusel iildterminina pigem teabehange, mis omakorda jaguneb
luuremeetoditeks voi -distsipliinideks, mille iheks alammeetmeks on signaalluure. Signaalluure
omakorda hdlmab side-, elektrooniliste kanalite, radarite, aparatuurisignaalide ja kiiberluuret.
Kéesoleva uurimist60 maoistes kasutas autor katusmaoistena teabe varjatud kogumist, mis koondas

enda alla ka signaalluure kui iihe luuredistsipliini.

Eesti Vabariigis on julgeolekuasutusteks Kaitsepolitseiamet (KAPO) ja Vilisluureamet (VLA).
KAPO iilesandeks on riigi sisejulgeoleku tagamine teabe kogumise ja ennetusvahendite
kasutamise abil, siilitegude uurimine ning meetmete rakendamine Eesti riigi vastu suunatud luure-
ja 0onestustegevuse ennetamiseks. VLA iilesanne on tagada riigi julgeolek pdhiseadusliku korra
plsimiseks mittesdjaliste ennetavate vahendite kasutamise abil ja julgeolekupoliitika
kujundamiseks ning riigikaitseks vajaliku teabe kogumine ja toStlemine, sh teabe kogumine ja

tootlus kiiberruumis, st digitaalse taristu kaudu.
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Kolmas ja privaatsust ning julgeolekut siduv alateema on eraisikute privaatsuse reguleerimine
EL-i ja Eesti Vabariigi seadusandluses, sh kas EL-i otsekohalduvad méérused omavad rolli Eesti
siseriiklikus diguskaitses ja direktiivid on iile voetud siseriiklikku seadusandlusesse; kuidas on
mojutanud ja mojutavad EK ning EIK kohtulahendid Eesti siseriiklikku seadusandlust ja selle

kujunemist.

Uurimiseesmarkide saavutamise kdigus selgusid alljirgnevad asjaolud: iiksikisiku isikuandmete
kaitse valdkonnas on viimase kolmekiimne aasta jooksul toimunud pidev areng; aastal 2018
joustusid viimane isikuandmete kaitset reguleeriv iildméaarus 2016/679 ja diguskaitse valdkonna
direktiiv 2016/680. Kuigi isikuandmete iildméérus on kiill otsekohalduv, eeldati, et liikmeriigid

ajakohastavad siseriiklikke andmekaitseseadusi, et viia need méddarusega vastavusse.

Institutsiooniks, mis on vdimeline ja pddev otsustama, kas liitkmesriikk on tditnud ELi
andmekaitsedigusaktidest tulenevad kohustused ning tdlgendama ELi digusakte, on EK. Alates
2014. aastast ja nn margilisest kohtulahendist Digital Rights Ireland on lisandunud hulk
kohtupraktikaid, mille raames on menetletud erinevate liikmesriikide institutsioonide,
oOiguskaitseasutuste, ametite, sh jdlitusasutuste ja julgeolekuasutuste isikuandmete

kogumise/tootlemise ja kasutamisega seotud juhtumeid erinevates Euroopa litkmesriikides.

Selleks, et mdista varjatud teabe kogumise ja jilitustegevuse erinevusi, késitleb t66 autor lithidalt
ka Elektroonilise side seaduse puudujidke. Euroopa Kohtu Suurkoda on Eesti Riigikohtu taotlusel
teinud otsuse, kus on vilja toodud Elektroonilise side seaduse vastuolu EL-i seadusandlike
seisukohtadega. Vaatamata sellele kohtuotsusele ja asjaolule, et ka digusteadlased on juhtinud
tdhelepanu ebakohtadele, ei ole Eesti seadusloomes muutmismenetlust algatatud. Kéesoleva
uurimist6o kirjutamise kdigus intervjueeris t66 autor mitmeid valdkondlikke eksperte ning ka
nemad mdonsid, et vastuolu on olemas ja vajab seadusandluses muudatuste sisseviimist, kuid
muudatusmenetlust ei ole algatatud. Pohjuseks toodi soov oodata hetkel EK menetluses olevate

kohtuasjade lahendeid, et muudatused saaks tuleneda nendes lahendites toodud seisukohtadest.

Eesti siseriiklikus seadusandluses on julgeolekuasutuste digused isikute sideandmete kogumiseks
ja tootlemiseks koondatud Julgeolekuasutuste seadusesse, kus on sitestatud ka piirangud
jalitustegevuse kestvusele, reguleeritud koost66 ja andmevahetus teiste ametkondade, ettevotete

ja vélispartneritega ning iihtlasi jarelevalve kord ja institutsioonid.

EIK t3i 2021. aasta kohtulahendis Centrum for Rdttvisa v. Sweden vélja kaheksa olulist kriteeriumit,

millele liikmesriikide seadusandlus peab vastama pohjendamaks Euroopa Liidu pohidiguste harta
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artikkel 8 riivet. Sellest tulenevalt peab ka Eesti siseriiklik regulatsioon méaratlema: siiiiteod ja isikute
ringi, mille korral on varjatud isikuandmete kogumine pohjendatud; kehtestama ajalise piirangu
andmete kogumisele ja kogutud andmete sdilitamisele; méératlema kogutud andmete kasutamise,
kustutamise ja hdvitamise pohimdtted, ettevaatusabindud andmete edastamisel teistele isikutele ning

jarelevalve korra koos volituste loeteluga.

Analiiiisides Eesti siseriiklikku seadusandlust ja selle kooskdla eelpool loetletud EIK kriteeriumitega,
joudis to66 autor jireldusele, et Eesti seadusandluses ei ole madratletud siiiitegude ja isikute loetelu,
mille korral varjatud teabehange on pdhjendatud. EIK on samuti pidanud stiiitegude ja isikute ringi
midratlemist koigist aspektidest kdige raskemini saavutatavateks. Teise olulise erinevusena toob t66
autor vélja kogutud andmete siilitamise méératlemise. Eesti seadusandluses on julgeolekuasutuste
Oigus andmeid sdilitada, sh vajadusel voimalus ka toodelda méératlemata. Seaduse sonastus ,,nii kaua,
kui see on vajalik* erineb Euroopa institutsioonide seisukohast, kus eeldatakse konkreetset ajalist
maidratlemist. Ootused jilitustegevuse kestvusele méératlemisele, kasutamise-séilitamise-hdvitamise
kord, koostdd teiste institutsioonidega ja jérelevalve on Eesti digusruumis leitavad erinevatest

regulatsioonidest nagu JAS, valdkondliku ministri méirus ja RSVS.

Tulenevalt viimastest Euroopa Kohtu ja Euroopa Inimoiguste Kohtu lahenditest vajab Eesti
siseriiklik digusregulatsioon, sh ESS ja JAS, muutmist ning Euroopa Liidu léhtekohtadega
kooskolla viimist, tagamaks Euroopa Liidu pohidiguste harta artiklist 8 ja Eesti Vabariigi PS §
26-st tulenev digus isikuandmete kaitsele. EIK kaheksast vajalikust kaitsemeetmest on JAS-is,
oiguskantsleri seaduses ja valdkondlike ministrite méérustes kaetud enamik. Samas on EIK
seisukohal, et digusselgus on tagatud vaid juhul, kui kaetud on kdik kaheksa. Seega on vaja Eesti
seadusandluses médratleda ka kaks puuduvat kriteeriumit ehk stiiitegude ja isikute loetelu ning

konkretiseerida sdilitamise ja tootlemise ajamédratlus.

Kokkuvdtteks teeb autor jarelduse, et magistritdos piisitatud hiipoteesid leidsid kinnitust osaliselt.
Vastavalt EK viljakujunenud praktikale on ndutud, et pohidiguste kaitse erandid piirduksid ainult
tingimata vajalikega. EIK on omakorda oma lahendites defineerinud kaheksa kaitsemeedet,
millele peab vastama siseriiklik regulatsioon, tagamaks olukord, kus siseriiklik 0igus on
kohaldamisel juurdepidisetav, ettendhtav ja tagab, et salajasi jélgimismeetmeid rakendatakse
ainult juhul, kui see on demokraatlikus {ihiskonnas vajalik. Lisaks peavad olema sitestatud
piisavad ja tohusad kaitsemeetmed ning tagatised kogutud andmete kuritarvitamise vastu. Ei
Euroopa Liidu ega Eesti siseriiklik seadusandlus sétesta kindlaid reegleid sideandmete
sdilitamiseks ja tOootlemiseks signaalluure raames, kuid need tulenevad EK ja EIK

kohtulahenditest. Tulenevalt julgeoleku tagamise aspektidest on kodanike elektrooniliste
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sideandmete privaatsuse ja eraelu puutumatuse riive, sh isikuandmete kogumine, sdilitamine ja
kasutamine, digustatud. Nimelt, EL-i aluslepingutes ehk esmases diguses austab pdhidiguste harta
eracelu puutumatuse digust isikuandmete kaitsele, kuid kodanike julgeoleku tagamine jéetakse

litkkmesriigi ainuvastutusse.

Uldméirus 2016/679 vdimaldab piirata seadusandliku meetme direktiiviga 2016/680 pidevateks
loetud asutustel andmesubjekti digusi isikuandmete kogumisel/toStlemisel, kui selline piirang on

vajalik ja proportsionaalne meede riigi julgeoleku tagamiseks.

Sellega hindab autor, et magistritodle piistitatud uurimiseesmark on saavutatud ja t66 jareldused
vOimaldavad vastavatel ametkondadel viia oOigusselguse saavutamiseks Eesti siseriiklik

seadusandlus vastavusse Euroopa Liidu regulatsioonidega.
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SUMMARY

Privacy policy and processing of personal communication data for the purposes of security

using signals intelligence.

One feature of a democratic society is the existence of personal freedoms. As residents of Estonia
as a democratic state, we do not think about our rights and freedoms daily as we take it all for
granted. At the same time, we live in a world where we are increasingly using all kinds of
electronic communications channels and platforms, which have now become intermediaries
between people and government Due to the technological and social development of electronic
communications over the last two decades, the European Court of Human Rights has found that
modern communications data can reveal a lot of personal data. When collecting data the institution
can create an intimate picture of a person, if necessary, by mapping social networks, tracking
location, tracking internet browsing and mapping communication patterns, and an overview of

who the person has interacted with.

The research problem of this Master’s thesis is based on ensuring the privacy of personal
electronic communications data and ensuring national security in the common legal space of the
European Union and, consequently, ensuring security objectives through intelligence activities in

the Republic of Estonia.

The aim of the author's research was to find out whether the legal regulation of the Republic of
Estonia follows the principles of democracy and recognises the principles of Europe in ensuring
security through the collection of hidden information, i.e. (signals)intelligence and does it comply

with the legal principles of the European Union for the protection of personal data?

The author of the Master’s thesis raised two central research hypotheses: the national and legal
regulations of the European Union and Estonia do not set out specific rules for recording and
processing communications data within the framework of signal intelligence, and due to security

aspects, the privacy of citizens' electronic communications data can be violated.

In addition following research topics that were important to understand: such as privacy, security

and the collection of information had to be covered.

To verify the validity of the hypotheses and find answers to research questions, the author of the
work studied the existing European Union regulations on the protection of communications data,
explanatory notes submitted in the course of legislative drafting, legal literature and articles,

international case law, legal opinion articles of practitioners and theorists, publicly available
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analyses of security authorities, judgments of the European Court of Justice, the European Court
of Human Rights and Estonian court decisions, master's and doctoral papers. Based on the above,
the empirical method of research was a combined analysis of documents from case-law,

legislation, and theoretical literature.

Given that the author of the work does not have a state secret permit that would allow access to
documents intended for official use and are protected by state secrets, the author had to rely only
on publicly available sources to carry out the research. To compensate this restriction, the author
turned to several sectoral experts to open the areas of concern in the form of interview. In total,
the author turned to thirteen representatives of different agencies and institutions for an interview,
eight of whom agreed to carry out the interview. The three selected experts did not wish to respond
due to the sensitivity of the subject matter and two experts withdrew from responding because
they did not consider themselves to be experts in the field. Because some experts requested
anonymity, the names, and positions of specific experts in this work will not be specified. The list
of source materials used contains the dates of the interviews, but the substantive part of the work
refers to the explanations and reasons received during the interviews without naming the direct

source.

Privacy is by its very nature a very complex concept and a new important aspect of cyber
component has been added. The right for privacy, which includes the right to self-determination
of information, is the person's control over self-identified information, including electronic
communications data, as part of the person’s privacy area. It is therefore also important to
understand the structural logic of personal data, which Estonian jurisdiction is somewhat different

compared to EU law.

The next important issue is security. Security is essentially a social construct. The philosophers
have debated the balance between personal freedoms and collective security for millennia.
Similarly, to the concept of privacy, technological developments and the addition of a cyber
component have also brought new aspects approaches. The field is still developing and doing it
rapidly, so the common terminology has not yet been developed. A item of security in the
narrowest sense, may be regarded as protection of the status of a person and thing and, in the
broadest sense, as continuation of the current position of the person and thing with the aim of
performing its principal functions. Based on the purpose of the investigation, the author discussed
the nature of security and the methods of ensuring it and intelligence as a tool of security

authorities.
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At national level, the object of security is the enduring of the state as such and the performance
of its main functions. In the Republic of Estonia, this means ensuring the continuity of statehood

and preventing security threats that could damage a person, system or society.

Information on the intelligence and influence activities of a hostile party shall be collected and
processed in order to prevent and prevent activities endangering the constitutional order. One
method of identifying threats is surveillance. Surveillance is generally characterised by a lack of

supervised powers for such activities.

Intelligence as a whole contains different methods or disciplines, in English called INT-s, one of
which is signal intelligence or SIGINT. SIGINT, that includes communications, electronic

channels, radars, apparatus signals and cyber intelligence, is a specific interest on current research.

In the Republic of Estonia, the security authorities are the Estonian Internal Security Service
(KAPO) and the Estonian Foreign Intelligence Service (VLA). The task of KAPO is to ensure the
internal security of the state by collecting information and using prevention tools, investigating
offences and implementing measures to prevent intelligence and subversion activities against the
Estonian state. The function of the VLA 1is to ensure national security by using non-military
preventive means to maintain the constitutional order and the collection and processing of
information necessary for the development of security policy and national defence, including the

collection and processing of information in cyberspace, i.e. through digital infrastructure.

The third sub-topic binding on privacy and security is the regulation of the privacy of private
persons in the legislation of the European Union and the Republic of Estonia, including whether
the directly applicable regulations of the European Union have a role in Estonian law enforcement
and the directives have been transposed into national legislation. How the decisions of the Court
of Justice of the European Union (EC) and the European Court of Human Rights (ECHR) have

affected Estonia's national legislation and its development.

In order to achieve the objectives of the investigation, the following facts have emerged: in the
area of the protection of personal data of persons, there has been a steady development over the
last thirty years. In 2018, the last General Data Protection Regulation 2016/679 and Law
Enforcement Directive 2016/680 entered into force. Although the GDPR is directly applicable,
Member States were expected to update national data protection laws in order to bring them into

line with the Regulation.

The institution capable and competent to decide whether a Member State has fulfilled its

obligations under EU data protection legislation and to interpret EU legislation is the EC. Since
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2014 and the so-called 'significant judgment' in Digital Rights Ireland has included a number of
case-laws concerning the collection/processing and use of personal data by institutions, law
enforcement authorities, authorities, including supervisory authorities and security authorities in

different European Member States.

In order to understand the differences between the collection of hidden information and
surveillance activities, the author of the work also briefly addresses the shortcomings of the
Electronic Communications Act. At the request of the Supreme Court of Estonia, the Court of
Justice has ruled on the conflict of the Electronic Communications Act with the legislative
positions of the European Union. Despite this judgment and the fact that legal scholars have also
pointed out the shortcomings, no amendments have been initiated in Estonian legislation. In the
course of writing this research, the author of the paper interviewed several experts in the field,
and they also admitted that there is a contradiction and that changes in the legislation are needed,
but no amendment procedure has been initiated. The reason for this was the desire to wait for the
judgments in the cases currently pending in EC, so that the amendments could result from the

positions set out in these judgments.

In Estonian national legislation, the rights of security authorities for the collection and processing
of personal communications data are consolidated in the Security Authorities Act, which also
provides for restrictions on the duration of surveillance activities, regulated cooperation and
exchange of data with other bodies, companies and foreign partners, and also the procedure for

supervision and surveillance institutions are present.

Most of the necessary from the eight protection measures outlined by the EHRC are provided for

in Estonian legislation.

In the 2021 judgment Centrum for Rdttvisa v. Sweden, the ECHR developed minimum
requirements that should be set out in law to avoid abuses of power and that have to be met by
national legislation to ensure fair safeguards against the justification of the breach of Article 8 of
the Charter of Fundamental Rights of the European Union. Consequently, Estonian national
regulation must also define: the nature of offences and definition of the categories of people liable
to have their communications intercepted; a limit on the duration of interception; the procedure to
be followed for examining, using and storing the data obtained; the precautions to be taken when
communicating the data to other parties; and the circumstances in which intercepted data may or

must be erased or destroyed; and the procedure for supervision together with the list of powers.
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Those which the ECHR considers difficult to achieve — the list of offences and persons — have not
been defined in Estonian legislation. Estonian legislation leaves the possibility for security
authorities to store and process data for an unspecified period by formulating it — as long as it is
necessary, although the position of the European institutions is to define a specific time frame.
Criteria — restrictions on the duration of surveillance activities, the procedure for use, preservation
and destruction, co-operation with other institutions and supervision can be found in the Estonian

legislation in different laws and acts such as JAS, regulation of the sectoral minister and RSVS.

Based on the latest judgments of the EC of Justice and the ECHR, Estonia's national legal
regulation, including Electronic Communications Act and Security Authorities Act, needs to be
amended and brought into line with the European Union's sources in order to ensure the right to
the protection of personal data arising from Article 8 of the Charter of Fundamental Rights of the
European Union and § 26 of the Constitution of the Republic of Estonia. The majority of the eight
necessary protection measures of the EHRC are covered by the Act and Security Authorities Act,
the Chancellor of Justice Act and sectoral ministerial regulations. At the same time, the ECHR 1is
of the opinion that legal clarity is ensured only if all eight are covered. Thus, it is also necessary
to define two missing criteria in Estonian legislation, i.e., the list of offences and persons, and to

specify the definition of storage and processing time.

In conclusion, the author concludes that the hypotheses of current Master’s thesis were partially
confirmed. In accordance with the established practice of the EC, it is required that exceptions to
the protection of fundamental rights have to be limited to what is strictly necessary. The ECHR,
in turn, has defined in its decisions eight safeguards to be met by national regulation in order to
ensure that national law is accessible, predictable in application and to ensure that secret
surveillance measures are implemented only where necessary in a democratic society. In addition,
adequate and effective safeguards must be in place against the abuse of the data collected. The
national legislation of the European Union or Estonia does not provide for specific rules for the
storage and processing of communications data within the framework of signal intelligence, but
they arise from the judgments of the EC and the ECHR. Due to security aspects, it is justified to
infringe the privacy and privacy of citizens' electronic communications data, including the
collection, storage and use of personal data. Namely, in the EU Treaties, or primary law, the
Charter of Fundamental Rights respects the right to privacy to the protection of personal data but

ensuring the security of citizens is left to the responsibility of the Member States.
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General Regulation 2016/679 allows, by means of a legislative measure, the authorities designated
competent by Directive 2016/680 to restrict the rights of data subjects in the collection/processing

of personal data where such a restriction is necessary and proportionate to ensure national security.

The author assesses that the research objective established for the Master’s thesis has been
achieved and that the conclusions of the thesis allow the respective agencies to bring the Estonian
national legislation into conformity with the regulations of the European Union in order to achieve

legal clarity.
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