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Sissejuhatus

Rahapesu ja terrorismi rahastamise tokestamine (RTRT) on Uks koige jalgitumaid
ning olulisemaid regulatsioone finantssektoris. Rahapesu ja terrorismi rahastamise
tokestamise eesmérgiks on &dra hoida olukorda, kus kriminaalse tegevuse kdigus muudetakse
raha seaduslikuks ehk antud finantsvahenditel néiliselt puuduks ihendus kriminaalse
tegevusega (Eesti Pangaliit, kuupé&ev puudub). Ebaefektiivne reguleerimine mojutab
iihiskonda ja majandust negatiivsetel viisidel. Uheks suurimaks tagajarjeks tihiskonna
ebaefektiivse reguleerimisega ja majanduse suhtes on kuritegevuse suurenemine. Riikidel ja
erinevatel Uhendustel nditeks Euroopa Liidul on kohustus jélgida ning luua erinevaid
korraldusi, et ara hoida rahapesu ja terrorismi tbkestamine, mida peamiselt reguleerib
Euroopa parlamendi ja nGukogu direktiiv 2015/849. Rahapesu ja terrorismi rahastamise
tokestamist Eestis reguleerib rahapesu ja terrorismi rahastamise tokestamise seadus
(RahaPTS), mille eesmargiks on suurendada ettevGtluskeskkonna usaldusvééarsust ja
labipaistvust, takistades Eesti Vabariigi rahandussusteemi ja majandusruumi kuritarvitamist
rahapesu ja terrorismi rahastamise eesmargil (RiigiTeataja, 2022). Suurim vastutus jaab
pankadele — finantseerimisasutused peavad jalgima, et nende finantstegevuses ei toimuks
ebaseaduslike tehinguid ja luua ennetavaid eeskirju, et véhendada riske rahapesu ja terrorismi
rahastamiseks.

Rahapesu ja terrorismi rahastamise tokestamine on aktuaalne probleem tédnapaevases
thiskonnas. Olulisustegurid on rahapesu ja terrorismi rahastamisel laialdased nagu néiteks
ausa finantssiisteemi loomine, finantssusteemi turvalisus, mis tagab rahvusvahelise ja
siseriikliku julgeoleku. Eesti meedias on viimastel aastatel kajastatud kahte ebaseaduslike
tehingute suldistust; Danske Banki rahapesu juhtumit ja Swedbanki rahapesu kahtlust.
Riikides esinevad ebaseaduslike tehingute juhtumid seavad riigi ja riigi finantsstisteemi
usaldusvédrsuse kahtluse alla. Riskifaktoriks on e-residentsuse pakkumine, mistottu tuleb
pankadel ja riigil olla oma eeskirjade ja jarelevalve suhtes eriti td4helepanelik, et dra hoida
ebaseaduslikke tehinguid.

Tartu Ulikooli digitaalarhiiv DSpace’is on avaldatud Tartu Ulikooli bakalaureuset66d
rahapesu ja terrorismi rahastamise tokestamisega seotud teemad on olnud digusteaduspdhised
ldhtudes Eesti Vabariigi kriminaalseadustikust ning Euroopa Liidu andmekaitseseadusest.
Bakalaureuset6o laheneb rahapesu ja terrorismi rahastamise tokestamisele labi intervjuude, et
avastada, kuidas suurpangad orienteeruvad labi keeruliste regulatsioonide ehk riigi ja

majanduslike ihenduste poolt ette antud eeskirjade ning seaduste.
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Ké&esoleva bakalaureuset6od eesmaérgiks on vélja selgitada, milliseid rahapesu ja
terrorismi rahastamise tokestamise regulatsioone pangad kasutavad.

Autor seadis tdole jargnevad uurimisilesanded:

1) Anallusida erinevaid teaduslikke allikaid ja digusakte rahapesu ja terrorismi

rahastamise tokestamise kohta.

2) Viia labi intervjuu Eesti suurpankade esindajatega, et selgitada valja, kuidas

pankades toimib rahapesu ja terrorismi rahastamise tdkestamine.

Vastavalt uurimisulesannetele on autor on pustitanud jargnevad uurimiskiisimused:

1) Mis on rahapesu ja terrorismi rahastamise tdkestamine?

2) Milliseid regulatsioone kasutavad pangad rahapesu ja terrorismi rahastamise

tokestamiseks?

3) Milliseid meetmeid kasutavad pangad rahapesu ja terrorismi rahastamise

tokestamiseks?

4) Milline on rahapesu ja terrorismi rahastamise ebaefektiivsel tokestamisel tekkiv

kahju?

Bakalaureuset66 koosneb teoreetilisest ja empiirilisest osast. Teoreetilises osas
kajastatakse rahapesu ja terrorismi rahastamise tokestamise olemust — mis see on ning kes ja
kuidas seda reguleerib. Kajastatakse rahapesu ja terrorismi rahastamise tokestamise olulisust
majanduslikul tasemel ehk mdju riigi majanduskasvule ning panganduse tasemel ehk millised
on juriidilised karistused antud tegevuse tagajérjel ja milliseid meetmeid kasutavad pangad,
et &ra hoida rahapesu ja terrorismi rahastamine. Empiirilises osas viib autor labi
suvaintervjuud Eesti suurpankade kontaktisikutega ning uurib, kasutades avatuid kusimusi
kuidas suurpangad tegelevad rahapesu ja terrorismi rahastamise tbkestamisega.

Autor kasutab bakalaureuset60s kvalitatiivseid uurimismeetodeid ehk viib l1&bi
stvaintervjuud Eesti suurpankade kontaktisikutega. Samuti kasutab autor teadusallikaid
andmebaaside ScienceDirect’i ning Google Scholar’i, mille vahendusel olulisemateks
allikateks on Maailmapank (World Bank Group) ja Ciphertrace, nii Euroopa Liidu direktiive
ehk Euroopa Liidu poolt loodud digusakte, mida liikmesriigid peavad rakendama, eriti
direktiivi 2015/849, kuid ka Eestis olevaid seaduseid rahapesu ja terrorismi rahastamise
tokestamiseks nii Riigi Teataja (RT), Finantsinspektsiooni (FI), Rahapesu Andmebiiroo poolt
antud allikatest (Rahapesu Andmebiroo, 2023). Autor vottis thendust Eesti kolme suurima
pangaga, kellest SEB pank andis néusoleku avalikult kasutada toimunud intervjuud
teadustdoks, anontumseks jaav pank andis loa kasutada intervjuud teadustdoks tingimusel, et

tagatakse panga anontumsus, kolmas pank, kellega autor véttis hendust, ei soovinud
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intervjuud anda. Antud intervjuudes osalesid SEB KYC (Know Your Customer ehk tunne oma
klienti) tiimijuht Kristo Keldre ning anoniiiimseks sooviva jdada panga rahapesu tokestamise
osakonna juhataja. ,,Tunne oma klienti* on regulatsioon pankade poolt, mis aitab tuvastada
klienti ja tema tehingute pdhimdotteid ning sellega veenduda, et klient ei sooritaks
ebaseaduslike tehinguid. Andmete paremaks analtiusiks kasutab autor intervjuude
analliisimiseks Cross-case analiisi, mille kaigus autor kogus intervjuudest olulisemad
tekstiosad ja vordles neid omavahel.

1. Rahapesu ja terrorismi rahastamise tokestamise raamistik

1.1. RTRT mdiste, regulatsioonide eesmargid ja téahtsus

Rahapesu ja terrorismi rahastamise tokestamine on pankadele aarmiselt oluline
tegevus, mis m@jutab pankade usaldusvaarsust ja mainet. Rahapesu ja terrorismi rahastamise
tokestamine on meetmete, regulatsioonide, 6igusaktide ja juhendite kogum, mis takistab
kurjategijatel ebaseadusliku raha seaduslikuks muuta vdi kasutada raha terrorismi
toetamiseks. Rahapesu on ebaseaduslik tegevus, kus kurjategijad proovivad ebaseaduslikult
teenitud raha muuta seaduslikuks. Analiittikud prognoosivad, et aastas muudetakse umbes 2
triljoni dollari vaartuses ebaseaduslikult teenitud raha seaduslikuks Iabi panganduse, mis
moodustab umbes 2-5% maailma sisemajanduse kogutoodangust (KPMG, 2022). Rahapesu
ja terrorismi rahastamine tokestamine on valitsuse poolt antud regulatsioonide taitmine
finantseerimisasutuste poolt. (RiigiTeataja, 2022). Eelnevalt nimetatud definitsioon on
kasutatav karistusseadustikus, kuid ka Finantsinspektsiooni soovituslikus juhendi ,,Krediidi-
ja finantseerimisasutuste organisatsiooniline lahend ning ennetavad meetmed rahapesu ja
terrorismi rahastamise tokestamiseks*. Karistusseadustik nimetab rahapesu liike kolmeks nii:
a) isikut, kes tegeles rahapesuga, keda karistatakse kuni viieaastalise karistusega voi rahalise
karistuse, b) finantseerimisasutuse t0otajat, kes jatab teavitama isiku, kes ei labinud
isikutuvastamise protsessi, keda karistatakse rahalise karistusega voi c) finantseerimisasutuse
juhti vdi kontaktisikut, kes jattis ebadigete andmete esitamise v6i rahapesu kahtlusest
teavitama, keda karistatakse kuni (iheaastalise vangistusega voi rahalise karistusega
(RiigiTeataja, 2022). Vastavalt Eesti seadustele on oluline tagada regulatsioonide toimimine
pangas nii juriidilistel, kuid ka &rilistel pdhjustel.

Pankadele on kehtestatud erinevad regulatsioonid, et tagada rahapesu ja terrorismi
rahastamise tokestamine. Vastavalt Euroopa Liidu direktiividele peavad liikmesriikides
olevad finantseerimisasutused kasutama Euroopa Liidu direktiivide juhiseid rahapesu ja
terrorismi rahastamise reziimi parandamiseks, eelkdige kindlates valdkondades, kus peab

rakendama tdhustatud meetmeid; vajaduse korral teha kindlaks sektorid v@i valdkonnad, kus
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rahapesu ja terrorismi rahastamise oht on véiksem vi suurem; kasutada direktiive rahapesu
ja terrorismi rahastamise tokestamiseks vajalike ressursside eraldamisel ja prioriteetide
seadmisel; tagada, et iga sektori voi valdkonna jaoks koostatakse asjakohased eeskirjad
vastavalt rahapesu ja terrorismi rahastamise riskidele; tegema kohustatud isikutele
viivitamata kéttesaadavaks asjakohase teabe, et hdlbustada nende endi rahapesu ja terrorismi
rahastamise riskianaliiiside tegemist (The European Parliament and The Council of The
European Union, 2015). Direktiiv suunab finantseerimisasutusi tugevdama kohustusi
klientide tuvastamisel ja hoolsusmeetmete rakendamisel. Lisaks rohutakse koostdole
lilkmesriikide vahel, et tagada t6husad meetmed rahapesu ja terrorismi tdkestamise vastu.

Olulisimaks rahvusvaheliseks regulatsiooniks on Euroopa parlamendi ja Euroopa
Liidu N6ukogu direktiiv 2015/849. mille peamisteks eesmarkideks on: a) riskipdhine
l&henemine rahapesu ja terrorismi rahastamise tokestamisel ehk finantseerimisasutused
peavad hindama oma klientide rahapesu ja terrorismi rahastamise riske ning votma vastavalt
sellele meetmeid; b) kdrgendatud kliendi tuvastamise nduded riskantsete tehingute, klientide
vOi geograafiliste piirkondade puhul; ¢) liikmesriikidel peavad olema tdhusad,
proportsionaalsed ja ranged karistused rikkumiste korral; d) finantseerimisasutustel peavad
olema stisteemid ning meetmed finantstehingute jalgimiseks ja kahtlaste tehingute
tuvastamiseks (Euroopa Liidu Teataja, 2018).

Euroopa Liidu N6éukogu on valja andnud rahapesu ning kriminaaltulu avastamise,
arestimise ja konfiskeerimise konventsiooni, mille eesmérgiks on tagada efektiivsed meetmed
rahapesu ja kriminaaltulu vastu vditlemiseks. Meetmeteks on konfiskeerimine ning
liilkmesriikide omavaheline abistamiskohustus kriminaaltulu leidmiseks. Konventsioon tagab
rahvusvahelise koost6o ja koordineerimise rahapesu vastu vditlemisel. (Council of Europe,
1990) Konventsiooni loob selged kohustused ja korraldused liikmesriikidele, et leida
kriminaalset tulu ja &ra hoida rahapesu.

Euroopa Parlamendi ja Noukogu direktiiv 2009/110/EU eesmérkideks on: a) Tagada
uhtne elektroonilise raha digusraamistik kogu Euroopa Liidus; b) Seada meetmed
elektroonilise raha kasutamise potentsiaalsete maksupettuste ja rahapesu vastu, néiteks
kahtlustatud kuritegevusliku raha kiilmutamine ehk raha omanikul ei ole vdimalik kasutada
pangas olevaid finantsvahendeid; ¢) Julgustada elektroonilise raha asutusi tegutsema
piiritileselt, tagades teenuste vaba litkumise Euroopa Liidu sees (Official Journal of the
European Union, 2009). Direktiiv 2009/110/EU seab kindlad reeglid Euroopa Liidu
litkmesriikide finantseerimisasutustele. Direktiiv julgustab liikmesriikide panku kasutama

elektroonilist raha, kuid jalgima, et seda kasutatakse seaduslikeks tehinguteks.
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Euroopa Liidu N6ukogu otsus nr 2000/642/JSK eesmaérgiks on voimaldada
finantsluure Uksustel kiiresti ja efektiivselt saada litkmesriikidelt informatsiooni isikute
kohta, keda kahtlustatakse rahapesus ja/vGi terrorismi rahastamises, samas pidades kinni
andmekaitse seadustest (Official Journal of the European Communities, 2000). Eestis on
finantsluure tksuseks Rahapesu Andmebiroo. Direktiiv réhutab Euroopa Liidu liikmesriike
aktiivsele finantsluure Uksuste vahelisele koosttdle ja informatsioonivahetuse tahtsusest.
Koostddd tehes on rahapesu ja terrorismi rahastamise vastu voitlemine efektiivsem ja
kergemini avastavam.

Euroopa Liidu N6ukogu direktiiv 2014/42/EL eesmarkideks on: a) peatada Ule piiride
toimuv kuritegevus; b) tutvustada meetmeid ja kohustusi, mis aitavad ennetada ja avastada
terrorismi rahastamist. Antud direktiivis olulisimaks meetmeks on finantsvarade
konfiskeerimine ning selle kasutamine avalikudeks teenusteks; c) suunata liikmesriike rangelt
karistama isikuid, keda on sttudi mdistetud terrorismi rahastamises (Official Journal of the
European Union, 2014). Direktiiv on loodud, et vdhendada terrorismi rahastamist ning votta
ara terroristidelt ressursse. Peale kuritegevusega vditlemisega, on see oluline ka tihiskonnale,
sest konfiskeerides terrorismi toiminguteks mdeldud raha saab suunata avalikesse
teenustesse.

Eesti VVabariigi rahapesu ja terrorismi rahastamise tokestamise seadus on alus
rahapesu ja terrorismi rahastamise tokestamises, mille eesmérkideks on: a) tokestada
rahapesu ja terrorismi rahastamist Eesti rahandusslisteemis; b) reguleerida rahapesu ja
terrorismi rahastamisega kaasnevate riskide juhtimise, maandamine ja hindamise
pbhimotteid; c) reguleerida Rahapesu Andmebiroo tegevust; d) reguleerida karistusi
rahapesu ja terrorismi rahastamise eest; e) suunata finantseerimisasutusi hindama riske ja
kohandama erinevaid meetmeid kui esineb kahtlus rahapesu ja terrorismi rahastamisel; f)
suunata finantseerimisasutusi teavitama Rahapesu Andmebirood véimalikest rahapesu ja
terrorismi rahastamise kahtlustest (RiigiTeataja, 2022). Eesti Vabariigi rahapesu ja terrorismi
rahastamise tOkestamise seadus on oluline digusakt, mis maaratleb selged kohustused
finantseerimisasutustele rahapesu ja terrorismi rahastamise vastu vditlemisel. Seadus nduab
ranget klientide tundmadppimist, klientide tehingute jalgimist ning kriitilist hindamist, keda
endale kliendiks vOetakse. Samuti sétestab seadus karistused rikkumiste eest.

Rahapesu Andmeburoo pdhiméaruse eesmérk on reguleerida Rahapesu Andmebiroo
organisatsiooni struktuuri, Glesandeid ja tookorraldust, mis tagab efektiivse toimimise ja

hoides &ra rahapesu ja terrorismi rahastamise Eesti finantseerimisasutustes. Rahapesu
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Andmeburoo peab olema ka finantsjarelevalveasutus ehk koguma ning analtitisima
informatsiooni ja vajadusel jagama seda teiste avalike asutustega (Riigi Teataja, 2020).

Ebaseaduslike tehingute sooritamine on tervele majandusele negatiivse mdjuga, kuna
ebaseaduslikud tehingud 66nestavad digusparast erasektorit, kahjustavad finantsturge,
vahendavad majanduspoliitika rolli, suurendavad majanduslikku ebastabiilsust. Riik kaotab
tulusid, kuna rahapesu tulemusel ei maksta, tekivad erastamispludluste ohud ning tekitab
riigile ka maineriski (U.S. Department of State, 2001). Aastatel 2000-2009 kaotasid pangad
ule 350 miljardi euro ehk umbes 15% pankade koguvaartusest trahvide maksmisega, milles
ebaseaduslike tehingute &rahoidmine oli peamine vaarkaitumise pdhjus (Busetto, Gardd, &
Klaus, 2019). Maailmapanga makrodkonoomika ja kasvu osakond esitles 2016-ndal aastal
oma uuringu, kuidas ebaseaduslikud tehingud ning sealt tulenev kuritegevus mdjutab
majandust Kolumbias. Uuringus leiti, et kuritegevusega teenitud vara akumuleeritakse vaga
vahe vdrreldes puhta rahaga. (World Bank Group, 2016) See mdjutab riigi majandusnaitajaid
negatiivselt, kuna illegaalselt teenitud raha aeglustab majanduskasvu ning muudab majandust
ebastabiilsemaks. Riik kaotab sellega maksutulusid, kuna rahapesust tulenevat raha ei ole
voimalik maksustada. Rahapesu ja terrorismi rahastamise tokestamise efektiivne
reguleerimine ning kontroll regulatsioonide taitmise tle véahendab rahapesu tekkimise riski,
tehes ebaseaduslike tehingute sooritamise kurjategijatele keeruliseks ja seega valdib riik
negatiivseid tagajargi, mis voivad olla riigi majandusele ning mainele kaaluka negatiivse
mdjuga (International Monetary Fund, 2023).

Tanapéevane tehnoloogiale arenenud maailm pakub palju vdimalusi, millest ka
pangad vastavalt enda huvidele kasutavad. Uheks selleks on automatiseerimine ja
tehisintellekti areng. Rahapesu andmebiiroo peab automatiseerimist oluliseks, et suurendada
rahapesu tokestamise efektiivsust (Rahapesu Andmebiroo, 2020). Pankadele teeks
automatiseerimine lihtsamaks tehingute jalgimise ning kahtlaste tehingute jalgimise.
Ebatavalised tehingud vdi tegevused viitavad majanduslikult ebatavalistele voi
ebaloogilistele olukordadele ning juhtumitele, mis on eluliselt raskesti usutavad, osutades
vOimalikele seostele rahapesu, ebaseadusliku tulu varjamise v6i muu illegaalse tegevusega
(Rahapesu andmebdiroo, 2022). Automatiseerimine on pankadele &riliselt kasulik, kuna
pangad saastavad toojoukuludelt, sest personali, kes esimese ning teise kaitseliiniga ei laheks
antud juhul enam nii palju vaja. Jaanuaris 2018 ilmus artikkel, kus analtidsiti, kuidas
automatiseerimine voiks aidata rahapesu ja terrorismi rahastamise tokestamisele kaasa. Leiti,
et praegune automatiseeritud susteem finantseerimisasutustes, ei ole véga efektiivne —

puudub kontaktluli automatiseerimise ja inimeste vahel ning automatiseeritud stisteemid eli
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ole suutnud véga edukalt tuvastada kahtlaseid tehinguid. Artikli autorid uurisid erinevaid
viise, kuidas saaks pettust ning rahapesu tuvastamist tihendada ning métlesid valja mitme
agendi susteemi (multiagent system ehk MAS), mis oleks efektiivne ning toetaks inimeste
ning tehisintellekti koostodd. Mitme agendi slisteem arendamiseks, kasutati tehisintellektil
tuvastada riskigruppe ning luua iga kliendile omane tehingute p&hine profiil enk kui toimuks
tehing, mis ei vasta kliendi profiilile, edastatakse info pangatddtajale ning pangattotaja
analliisib, kas tegemist oli kahtlase tehinguga vai mitte. MAS slisteem kasutab usk, soov,
kavatsus ehk DBI (Belief, Desire, Intention) mudelit, kus tehisintellekt uurib profiili, jalgides
profiili eelnevaid tehinguid ning rahapesule vai pettusele omaseid tehinguid ning edasi teeb
tehisintellekt otsuse, et kas tehing vdib olla seotud pettuse, rahapesu, terrorismi toetamisega,
siis edastatakse, antud profiil pangatodtajale tle vaatamiseks. Antud meetod kasutaks ise
Oppimissisteemi ehk masin suudaks ajaga leida kiiremini ja efektiivsemalt kahtlaseid
tehinguid. (Balsa & Alexandre, 2018) Tehisintellekt ning automatiseerimine toob palju
vOimalusi pankadele. Paljud pangad kasutavad tdnapéeval automatiseeritud tehnoloogiaid,
kuid need ei pruugi olla alati kdige efektiivsemad. Pankadel ning riikidel tasuks panustada
rohkem ressursse tehnoloogiliste viiside arendamisele, mis aitaksid kaasa rahapesu
efektiivsema tuvastamiseni.

Eestil on olnud negatiivseid kogemusi rahapesuga. Uks suurimaid nendest oli Danske
Panga skandaal 2017 aastal, kus peamiselt Eestis toimus antud illegaalne tegevus, sai aastal
2022 ka kohtu poolt 1dpplahenduse — Danske Pank mdisteti stitidi rahapesus osalemisega ning
madisteti trahviks 2 miljardit dollarit (Danske Bank). Pankadele vdib olla antud suuruses
trahvid ettevotet havitavad, eriti kuna saadud tulu, mida pangad vdisid teenida valtides
rahapesu ja terrorismi rahastamise regulatsioone, on vaid véga vdikene summa vorreldes
potentsiaalsete trahvidega, seepdrast on pankadele oluline pidevalt oma to6tajaid koolitada
ning tagada julgeolek, et kurjategijad ei oleks suutelised pangas tegeleda rahapesuga ega
terrorismi rahastamisega.

Pankade vahel puudub otsene kliendiandmete jagamise digus, kuna see on keelatud
vastavalt isikuandmete seadusele, kuid kui tegemist on kahtlaste tehingutega, siis antakse
pangale vGimalus jagada andmeid teiste pankadega (Euroopa Andmekaitsendukogu, 2020).
Euroopa Andmekaitsendukogu (EDPB) on avaldanud avalduse Euroopa Komisjoni
tegevuskava kohta rahapesu ja terrorismi rahastamise tokestamise poliitika kohta.
Tegevuskava loomisel voeti arvesse andmekaitse-eeskirju, eriti Euroopa Liidu isikuandmete
kaitse uldmé&arusega (GDPR). Rahapesu ja terrorismi rahastamise vastane vditlus on oluline,

kuid samavaorra tahtsaks tuleb pidada ka andmekaitset. Kdik rahapesu ja terrorismi
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rahastamise tOkestamiseks voetavad meetmed peavad vastama GDPR-ile. Uute
tehnoloogiate, néiteks tehisintellekti kasutamine rahapesu ja terrorismi rahastamise vastases
vOitluses voib kujutada endast markimisvaarset ohtu inimeste digustele ja vabadustele.
(Euroopa Andmekaitsendukogu, 2020) Pankade vahel otsene informatsiooni omavahel
jagamise puudumine muudab rahapesu tokestamise ebaefektiivsemaks, seepérast tuleb otsida
erinevaid viise, kuidas oleks véimalik saavutada informatsiooni jagamine pankade vahel.

Tanapaevane digimaailm on loonud palju uusi véimalusi ning ohte. Uhelt poolt pakub
tanapdevane digimaailm véimalusi néiteks e-residentsus, kiired makseid ning uusi
tegevusvaldkondi panganduses nagu nditeks peer-lending crypto. Teiselt poolt pakub
digimaailm uusi ohte, eriti pettuste osas. Internetis on véga levinud erinevad
internetipettused, kuid ka pangapettused, kus proovitakse jéuda kannatanu pangakontole vdi
kannatanu pangakaardi andmetele ning pérast edukat petturlust proovitakse antud raha
legaliseerida.

Kriiptoraha on olnud viimastel aastal aktuaalne teema. Aina rohkem pangad,
ettevdtted ning rahavahendus ettevotted on hakanud kriiptoraha aktsepteerima ning
kriiptorahaga vdivad kaasneda suured rahapesuohud. Veelgi tbendolisemaks, et kurjategijad
eelistavad kasutada krliptovarasid, on seetdttu, et dark web-is mustal turul arveldatakse
kriiptorahaga. Panganduse votmes, kui pank suudab edukalt kontrollmehhanisme rakendada
kriiptorahale, siis sellega nad véhendavad rahapesu toimumise riski ning loovad vdimaluse
kriiptoraha turvaliseks kasutamiseks (Utkina, 2023). Ciphertrace kvantitatiivse analtisi
ajaperioodist 9.jaanuarist 2009 20. septembrini 2018 jargi 97% 20 enim kasutatud
kriptovahendite tehingud sooritati riikides, kus on rahapesu regulatsioonid nérgad ehk
nendes riikides on vaga keeruline voi isegi vOimatu leida, kes antud tehingu oli sooritanud.
US State Department on hinnanud, et 219 riigist 79-ndal riigil on ndrgad rahapesu ja
terrorismi rahastamise tokestamise regulatsioonid. Ciphertrace raporti autorid leidsid, et
nendes riikides, kus rahapesu regulatsioonid olid nérgad, oli sooritatud 4,7% tehingutest
kriminaalselt viisil teenitud rahaga ning vorreldes riikidega, kus rahapesu oli reguleeritud on
kindlaks tehtud, et 0,12% tehingutest olid sooritatud ebaseaduslikult teenitud rahaga.
(Ciphertrace, 2018) Pankadel tuleb pidevalt kohaneda kiiresti muutuvas maailmas ning
lubades uusi v8imalusi pangas, peavad nad olema veelgi enam kohanemisvGimelised, et
tagada turvaline pangandus koigile. Kriiptovarasid on hakanud pangad aina rohkem kasutama
investeerimismeetodina, kuid ka maksevahendina, millel on negatiivne pool — kriiptoraha on
enamasti reguleerimata ning sellega on vdimalik sooritada rahapesu ning terrorismi

rahastamist lihtsamalt kui tavarahaga.
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1.2. RTRT-se tuvastamise protsess ja meetmed

Rahapesu tuvastamine on keeruline protsess. Ettevotte tasandil ei ole kerge
ebaseaduslike tehinguid tuvastada, kuna rahapesuga ei tule kaasa rahalisi kulusid ja seetdttu
on keeruline tGestada, et kes oli rahapesus suldi. Ebaefektiivsel rahapesu ja terrorismi
rahastamise tokestamisel on pangale kahjud suured. Kui pangas toimub rahapesu ja/voi
terrorismi rahastamine, siis: a) tekib mainekahju ehk finantseerimisasutus ei ole olnud
suuteline tegelema efektiivselt rahapesu ja/vdi terrorismi rahastamise drahoidmisega ning see
muudab terve panga usaldusvaarsuse kisitavaks. Usaldusvaarsuse langedes vdivad
aktsionarid mida oma osakuid v@i/ning kliendid 18petada oma koostdd pangaga, mis mdjutab
tugevalt panga finantstulemusi; b) rahalised trahvid ehk riik trahvib finantseerimisasutust, et
polnud suuteline regulatsioonide, juhendite ja soovituste jalgimisega. Aastal 2020 ainuuksi
maksid pangad 14,1 miljardit dollarit trahvideks ebaefektiivse RTRT eest (KPMG,
2022).Rahapesu ja terrorismi rahastamise tbkestamise meetmeid on mitmeid, need tulenevad
Eesti Vabariigi vOi Euroopa Liidu valja antud digusaktidest, juhenditest ja soovitustest.

Rahapesu Andmebiroo (RAB) on andnud valja mitmeid juhendeid, kuidas &ra hoida
rahapesu ja terrorismi rahastamist. Uheks nendeks on juhend kahtlaste tehingute kohta, mis
suunab finantseerimisasutusi teavitama Rahapesu Andmebiroole rahapesu kahtluse,
ebahariliku tehingu, kohustusliku sularahateate, kui rahaline ndue on suurem kui 32 000
eurot, ebahariliku tegevuse ning terrorismi rahastamise kahtluse korral. Rahapesu tuvastamise
teate tuleb esitada, kui tekib rahapesu kahtlus, antud olukorras peab peale teate esitamist
kohaldada tugevdatud hoolsusmeetmed, et kontrollida kas tegemist oli rahapesuga voi mitte.
Kahtluse korral on keelatud &ritehinguid sooritada antud osapoolega. Ebahariliku tegevuse
teate peab esitama kui kohustatud isik on tuvastanud aripartneri korduvad ebaharilikud
tegevused. Samuti tuleb peale teavitamist kohaldama tugevdatud hoolsusmeetmeid, et mdista,
mis oli ebahariliku tegevuste taga. Erinevalt rahapesu kahtlusest tohib ebahariliku tegevusega
aripartneritega jatkata tehinguid tingimusel, et sellest on Rahapesu Andmebiirood varasemalt
teavitatud. Sularahatehingu teate peab esitama kui antud rahaline ndue on uletanud Gile
32 000 euro ning peab silmas pidama, et see ei kehti ainult tihekordse tehingu korral, vaid ka
kogusummana. Krediidiasutus peab teavitama igast tle 32 000 euro tehingust juhul kui
krediidiasutusel puudub tehingus oleva isikuga arisuhe. Terrorismi rahastamise kahtluse
korral jagunevad teated kaheks — TFR-1 ja TFR- 2 ehk terrorismi rahastamise riski teade ning
terrorismi rahastamise kahtluse teade. Riski teate (vt Lisa A) peab esitama kui aripartneril
tekib kahtlus riskiriigist (vt Lisa B) péarinevatest ebaharilikest asjaoludest. Antud olukorras

vOib tehingute sooritamist jatkata. Terrorismi rahastamise kahtluse teate korral tuleb teada
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anda olukorrast, kus on tunnused, et tehingul on seos terrorismi rahastamisega ja antud juhul
tuleb tehingud peatada kuni padeva institutsiooni ehk nditeks Rahapesu andmeburoo edasiste
juhisteni ja tuleb kahtlustavate konto peatada. (Rahapesu andmebiroo, 2022) Rahapesu ja
terrorismi rahastamise kahtluse korral tuleb pangal kiirelt tegutseda ning teavitada
julgeolekuasutusi.

Tehingute maht, kliendi profiil, riikidevahelised maksed, riikliku taustaga isik,
tehingute jadad aitavad otsustada, kas tegemist on kahtlase tehinguga voi mitte. Kahtlaste
tehingute tunnuseid eristatakse erinevate olukordade suhtes: a) isiku kohta, kelle
usaldusvaarsus on kaheldav. Kirjeldab olukordi, kus aritihingu omandistruktuur ei ole selge
vOi isiku vastu on varasemalt kahtlustatud tegutsemas kellegi teise nime all; b) isik kditub
ebaharilikult. Kirjeldab olukordi, kus isik esitab ebatavalisi kiisimusi panga rahapesu ja
terrorismi rahastamise tokestamise kohta v6i paistab valja nagu isik varjaks midagi; c) isiku
on esitatud mitte tavaparased dokumendid. Kirjeldab olukordi, kus on kaheldav isikut
tdendavat dokumentide vdi andmete Gigsus; d) ebaharilik tegevus panga teenuste tellimisel.
Kirjeldab olukordi, kus tekib vastuolu isiku vdi &ritihingu andmete ja panga teenuste tellimise
vahel. Naiteks ettevotte soovib votta laenu, kuid laenu vdtmise pdhjendus ei ole vastavus
ettevotte tegevusvaldkonnaga; e) ebaharilik tehing sularahaga. Kirjeldab olukordi, kus isiku
vOi ettevOtte kdibed ei l&he vastavusse suurte mahuliste sularaha tehingutega voi soovitakse
ebaharilike soove, néiteks valuuta vahetuse sooritamine suurtes kupudrides; f) Ebaharilik
tehing kontol. Kirjeldab olukordi, kus tehingud kontol ei ole vastuolus ettevotte voi isiku
kéivetega; g) ebaharilik tehing kriiptorahaga. Kirjeldab olukordi, kus virtuaalvééringuga
seotud tehingud on suuremad kui 32 000 eurot; h) ebaharilik tehing vaartpaberitega. Viitab
olukordadele, kus vaartpaberitega seotud tehingud sooritakse ebatavalisel viisil, nditeks
sularahas voi kriptovaluutaga; i) ebaharilik tegevus tehingu tegemisel. Kirjeldab olukordi,
kus isik vOi ettevdtte ei suuda selgelt seletada tehingu tegemise pdhjuseid, kasutatud raha
péaritolu kohta vdi esitab segaseid andmeid; j) ebaharilik tehing kinnisvaraga. Viitab
olukordadele, kus tehingu eest tasub mitteseotud isik vdi kinnivarahind ei sobitu reaalse
kinnivara turuhinnaga; k) hasartmangude mangimisel tekkiv ebatavaline tegevus. Kirjeldab
olukordi, kus isik voidab pidevalt suuri summasid (Rahapesu andmebiiroo, 2022).

Kdrgendatud hoolsusmeetmed pankade poolt aitavad kaasa rahapesu vahendamisele.
Kliendi hoolsuskohustuse (CDD) protseduuride l&biviimise on eriti oluline. Kliendi
olulistemaks hoolsusmeetmete protseduurideks peetakse toiminguid, kus pangad: a) jargivad
Oigusakte ja juhendeid, mida on Eesti VVabariik ja Euroopa Liit vélja andnud; b) hindavad

oma riske ehk milliste klientide lepinguid sdlmitakse; c) ei seo end isikutega, kellel on
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ebaselge rahaliste vahendite voi tegevusvaldkond; d) kontrollivad, et riskijuhtimise mudel on
efektiivne; e) tagavad, et kliendi andmed on korrektsed ja asjakohased; f) vbimaldavad, et
t0otajad on teadlikud ning kohustatud teavitama Rahapesu Andmebiirood kui tekib kahtlus, et
pangas toimub rahapesu voi terrorismi rahastamine (Eesti Pangaliit). Finantseerimisasutused
peavad kehtestama ja haldama riskipdhiseid CDD-protseduure oma klientide, tegelike
kasusaajate ja identiteedi kontrollimiseks. Tegelikuks kasusaajaks peetakse isikut, kes: a)
taielikult omab aritihingu haéledigust, osasid, aktsiaid vdi omab kontrolli &ritihingu juhatuse
ule; b) omab mdju toimingu vdi tehingu Ule vai teise isiku lle, kelle huvides tehing
teostatakse; ¢) omab 25% v&i enam aktsiatest voi kontrollib muul viisil ettevdtte juhtimist
(Eesti Pangaliit, kuupdev puudub).

Pangad on kohustatud jalgima klientide tehinguid kahtlaste tegevuste suhtes ja
teavitama kahtlastest tehingutest néiteks Rahapesu Andmeburood. Arvestuse pidamine kdigi
tehingute ja kliendi tuvastamise andmete kohta on &armiselt oluline. Rahapesu reeglite
jargimise tagamiseks ning rahapesu avastamiseks ja tokestamiseks tuleb kehtestada
sisekontrollid ja protseduurid. See hdlmab to6tajate koolitust tagamaks, et todtajad mdistavad
rahapesuga seotud eeskirju, protseduure ja riskijuhtimist. (Finantsinspektsioon, 2018)
Riskijuhtimine on panga riskide haldamine, vastavalt finantseerimisasutuse suurusele ja
teenuste ning tegevuste laadile (Rahapesu Andmebiiroo, 2022). Rahapesu ja terrorismi
rahastamise tOkestamise seadus 16i rahapesu ja terrorismi rahastamise tokestamise
valitsuskomisjoni, kelle ilesanneteks on koordineerida riikliku riskihinnangut, koostada riske
maandavaid siisteeme, korraldada ja kontrollida tegevusplaani jargimist, suurendada
riigisisest koostood (RiigiTeataja, 2022). Eestis olevate seaduste ja soovituslike juhenditega
ning Euroopa Liidus olevate direktiivide on pdhjalikult reguleeritud rahapesu ja terrorismi
rahastamise tokestamine.

,»Tunne oma klienti* protseduur on tiks olulisemaid regulatsioone rahapesu ja
terrorismi rahastamise tokestamisel. ,,tunne oma klienti kohustus, kus
finantseerimisasutused on kohustatud jalgima klientide tehinguid ning teadma, kellega
pangad koost6dd teevad, et eristada kurjategijaid tavainimestest (Eesti Pangaliit, kuupaev
puudub). Uks esimesi samme on klientide identiteedi kontrollimine. See v&ib hélmata riigi
poolt véljastatud isikut tdendava dokumendi kisimist ja selle teabe kontrollimist avalikes
andmebaasides. Finantseerimisasutused peavad kontrollima ka rahaliste vahendite allikat, et
tagada nende digusparasus. Teine oluline samm on Klientide riskianalttside l&biviimine. See
hdlmab erinevate tegurite, nditeks kliendi ameti, asukoha ja tehingute ajaloo analtitisimist, et

maéadrata kindlaks nende tekitatud riskitase. Klientide suhtes, kes tegelevad korge riskiga
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tegevustega, nagu rahvusvahelised tehingud voi tehingud, mis hdlmavad suuri
sularahasummasid, tuleb kohaldada tdhustatud hoolsusmeetmeid. Lisaks nendele sammudele
tuleb jélgida ja salvestada klienditehinguid. Selle alla kuulub teabe salvestamine, néiteks
rahavoogude allikad, tehingute eesmérgid ja tehingu asjaosalised. Tapset arvestust pidades
saavad finantseerimisasutused paremini moista oma kliente ja tuvastada vdimalike riske.
(Rahapesu Andmebiiroo, 2022) ,,Tunne oma klienti“ protseduuri kasutamine aitab pangal
paremini mdista, kellega nad &risuhtesse asuvad ja sellega vahendada riski, et nende pangas
toimuks kuritegevuslikud tegevused. Pankadel tuleb olla tahelepanelik, et kliendi poolt
saadud andmed on korrektsed, neil puudub varasem rahapesu vdi terrorismi rahastamisega
seos, luua kliendiprofiil ning sekkuda kui tekib kahtlaseid tehinguid.

FERMA ehk Federation of European Risk Management Associations on tungivalt
soovitanud pankadel kasutada kolme kaitseliini stisteemi rahapesu ja terrorismi rahastamise
tokestamiseks, pidades kolme kaitseliini susteemi oluliseks tdoriistaks integreerimisel,
koordineerimisel ning thtlase tugifunktsiooni loomisel (Federation of European Risk
Management Associations, 2011). Selleks on finantseerimisasutustel kohustus kasutada
kolme kaitseliini stisteemi (vt Joonis 1.). Pankade tagatoauksused ehk kaitseliinid, kus
esimeses kaitseliinis tegeletakse kliendiandmete valideerimisega ning kusitakse klientidelt
lisaktsimusi kui tekivad vastuolud kliendi poolt antud andmetega voi toimuvad kahtlased
tehingud. Kahtlasteks tehinguteks peetakse tehinguid, mis on toime pandud vastuolus kliendi
poolt antud andmetele ehk naiteks kui klient kellel on madal sissetulek, hakkab liigutama
suurtes summades raha voi kui tehakse tehinguid kdrge riskiga riikidesse néiteks Turki,
Indiasse vOi Iraani. Seda loetakse punaseks lipuks ning voib viidata rahapesule, terrorismi
rahastamisele voi kliendi petmisele. Teise kaitseliini tegevuseks on selliste juhtumite
uurimine ja menetlemine. Samuti koostab teine kaitseliin metodoloogiat, et minimaliseerida
rahapesu ja terrorismi rahastamisega seotud riske, kuidas paremini hinnata klientide riskitaset
vOi millised tehinguid millistesse riikidesse peetakse kahtlasteks tehinguteks. Teises
kaitseliinis tootab ka rahapesu andmebiiroo t66taja, kes korraldab rahapesu kahtlusega isikute
menetlemist ning jagab informatsiooni edasi rahapesu andmebirooga kui kahtlused vdivad
osutuda tdeks. Kolmandaks kaitseliini tooks on kontrollida esimest ja teist kaitseliini ja anda

neile soovitusi ja nbu oma t6o kohta. (Finantsinspektsioon, 2018)
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Joonis 1. Kolme kaitseliini Glesanded, autori koostatud
Allikas: Rahapesu Andmebiroo (https://fiu.ee/media/291/download)

Esimese peatiki esimene alapeatiikk kajastab: mis on rahapesu; mis on rahapesu ja
terrorismi tdkestamine; milliseid regulatsioone kasutatakse rahapesu ja terrorismi rahastamise
tokestamiseks; mis on nende regulatsioonide eesmargid; mis on rahapesu ja terrorismi
rahastamise tahtsus. Rahapesu ja terrorismi rahastamise tbkestamine on pangasektoris oluline
tegevus, mjutades pankade mainet ja usaldusvéarsust. Selle eesmark on rakendada
meetmeid ja regulatsioone, mis takistavad kurjategijatel ebaseaduslikult teenitud raha
seaduslikuks muutmist voi selle kasutamist terrorismi rahastamiseks. Analuttikute
prognooside kohaselt on aastas ligikaudu 2 triljoni dollari vaartuses ebaseaduslikult teenitud
raha seaduslikuks muutmine panganduse kaudu, moodustades méarkimisvaarse osa maailma
sisemajanduse kogutoodangust. Pangad peavad jargima Euroopa Liidu ja Eesti Vabariigi
regulatsioone, mis sisaldavad nii direktiive, 6igusakte kui ka Finantsinspektsiooni
soovituslike juhendeid.

Euroopa Liidu direktiivide kohaselt on pankadele kehtestatud ranged regulatsioonid
rahapesu ja terrorismi rahastamise tokestamiseks. Need nduavad finantseerimisasutustelt
Euroopa Liidu juhiste jargimist, tdhustatud meetmete rakendamist riskantsete klientide suhtes
ning efektiivset koostodd julgeolekuettevitete vahel. Direktiivide eesmérkideks on tugevdada
klientide tuvastamise ja hoolsusmeetmete kohustusi ja suunata litkmesriike rangelt karistama

isikuid, kes rikuvad seadust rahapesu ja terrorismi rahastamisega.
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Eesti Vabariigi rahapesu ja terrorismi rahastamise tokestamise seadus méératleb
finantseerimisasutuste kohustused nende vastutuses rahapesu ja terrorismi rahastamise vastu
vOitlemisel. Finantseerimisasutused peavad 6ppima tundma oma kliente, jalgima tehinguid ja
kasutama hoolsusmeetmeid kui tuvastatakse rahapesu ja terrorismi rahastamise kahtlus.

Rahapesu Andmebuiroo péhiméarus reguleerib Rahapesu Andmebiiroo struktuuri ja
ulesandeid, tagades selle tdhusa toimimise ning aktiivse rolli rahapesu ja terrorismi
rahastamise tGkestamisel. Rahapesu Andmebiiroo peab olema finantsjarelevalveasutus, kelle
juurde pangad saavad pd6rduda kui avastatakse rahapesu ja terrorismi rahastamise kahtlus.

Ebaseadusliku raha seaduslikuks muutmine avaldab negatiivset mdju majandusele,
kahjustades erasektorit, finantsturge ning suurendades majanduslikku ebastabiilsust. Selle
tulemusena kaotab riik tulusid ning satub maineriski.

Pankade ebaefektiivsel rahapesu ja terrorismi rahastamise tokestamisel peavad pangad
maksma suuri trahve riigile.

Tehisintellekti ja automatiseerimise kasutamine vdib olla votmeteguriks rahapesu ja
terrorismi rahastamise vastases voitluses, kuid senised automatiseeritud slisteemid pole olnud
piisavalt efektiivsed.

Pangad seisavad silmitsi véljakutsega jagada infot kahtlaste tehingute osas, kuid
andmekaitse reeglid piiravad kliendiandmete jagamist.

Kriiptoraha kasutuselevott ja panganduses aktsepteerimine tGstavad esile uued
rahapesuohud, eriti kui kurjategijad eelistavad kruptovarasid nende reguleerimatuse tottu.
Pangad peavad olema valmis kohanema kiiresti muutuva keskkonnaga, tagades samal ajal
turvalise panganduse kdigile klientidele.

Esimese peatiki teine alapeatiikk seletab milliseid meetmeid kasutavad pangad, et &ra
hoida rahapesu ja terrorismi rahastamine. Rahapesu tuvastamine ettevotte tasandil on
keeruline, kuna sellega ei kaasne alati otsest rahalist kulu, mistdttu sutdlase tuvastamine on
keeruline. Ebaefektiivne rahapesu ja terrorismi rahastamise tokestamine toob pangale suured
kahjud, kaasnedes mainekahjuga ja suurte finantstrahvidega.

Rahapesu Andmeburoo (RAB) juhendab finantsasutusi kahtlaste tehingute
tuvastamisel ja teavitamisel, kehtestades selged reeglid rahapesu, ebahariliku tegevuse ja
terrorismi rahastamise kahtluse korral. Peale teate esitamist kohaldatakse tugevdatud
hoolsusmeetmeid, eristades kahtlaste tehingute tunnuseid, nagu ebaharilik kaitumine,
ebatavalised dokumendid ja mitmesugused ebaharilikud tehingud. Rahapesu ja terrorismi
rahastamise kahtluse korral on pangal kohustus kiiresti tegutseda, teavitades

julgeolekuasutusi ning kasutades erinevaid teguriteid.
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Korgendatud hoolsusmeetmed, mida pangad rakendavad, on olulised vahendid
rahapesu vahendamisel, eriti klientide hoolsuskohustuse protseduuride thusa l&biviimise
kaudu. Pangad jargivad digusakte ja juhendeid, hindavad riske, ei seondu ebaselgete rahaliste
vahenditega isikutega ning tagavad, et nende riskijuhtimise mudel on efektiivne. Jareldusena
on rahapesu vastase voitluse tdhusus seotud pangandussektori voimekusega rakendada
pdhjalikke hoolsusmeetmeid ja jargida kehtivaid regulatsioone.

Aarmiselt oluline on pidada arvestust kdigi tehingute ja kliendi tuvastamise andmete
kohta ning kehtestada sisekontrollid ja protseduurid rahapesu reeglite jargimiseks.
Finantsasutuste riskijuhtimine on kohandatud vastavalt nende suurusele ja tegevuste laadile.
Rahapesu ja terrorismi rahastamise tokestamise seadus on Eestis loonud valitsuskomisjoni,
mis koordineerib riiklikku riskihinnangut ja suurendab riiklikku koostddd, tagades seelabi
pdhjaliku reguleerituse rahapesu ja terrorismi rahastamise vastases voitluses.

"Tunne oma klienti" protseduur on oluline meetod rahapesu ja terrorismi rahastamise
tokestamisel, kohustades finantsasutusi jalgima klientide tehinguid ja teadma, kellega nad
koost6dd teevad. Esimese sammuna toimub klientide identiteedi kontroll, mille kdigus
kusitakse riiklikult valjastatud isikut tdendavat dokumenti ja kontrollitakse selle teavet
avalikes andmebaasides. Lisaks tuleb kontrollida rahaliste vahendite digusparasust. Teine
oluline samm hdlmab klientide riskianalulside labiviimist, vottes arvesse erinevaid tegureid
nagu amet, asukoht ja tehingute ajalugu. Kdrge riskiga klientidele tuleb kohaldada t6hustatud
hoolsusmeetmeid, ning finantsasutused peaksid jalgima ja salvestama klienditehinguid,
aidates seeldbi paremini mdista kliente ja tuvastada vdimalikke riske. See protseduur aitab
pangal arisuhtes olevaid isikuid paremini mdista, vahendades samas kuritegevusega seotud
riske ja tagades, et kliendiandmed on korrektsed ning puudub varasem seos rahapesu voi
terrorismi rahastamisega.

FERMA on soovitanud pankadel kasutada kolme kaitseliini stisteemi rahapesu ja
terrorismi rahastamise tokestamiseks. See slisteem h6lmab esimeses kaitseliinis
kliendiandmete valideerimist ja lisakiisimuste esitamist kahtlaste tehingute korral, teises
kaitseliinis kahtlaste juhtumite uurimist ja metodoloogia koostamist riskide
minimaliseerimiseks ning kolmandas kaitseliinis esimese ja teise kaitseliini kontrollimist ja
ndustamist. See struktuur on oluline integreerimisel, koordineerimisel ja Uhtlase
tugifunktsiooni loomisel, vdimaldades pankadel tbhusamalt tuvastada ja ennetada rahapesu ja

terrorismi rahastamist.
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Empiirilises osas tuleb tdpsemalt uurida ja tle kinnitada erinevate pankade
kontaktisikutelt, milliseid regulatsioone ja meetmeid pangad kasutavad, et tagada rahapesu ja
terrorismi rahastamise tokestamine.

2. Eesti suurpankade kontaktisikute intervjuu analtis

Autor vottis Uhendust pankade kontaktisikutega, kellega sai leida sobivad isikud
intervjuu labiviimiseks. Sobivate isikute leidmiseks seati kriteeriumid, milleks olid
intervjueeritava pikaajaline kogemus rahapesu ja terrorismi rahastamise tokestamisel ning
pangas juhtival positsioonil olemine. Intervjuud viidi labi digikanalite (Zoom ja Teams), kuna
see oli nii autorile kui ka intervjueeritavatele kdige mugavam lahendus. Intervjuud olid
poolstruktureeritud individuaalintervjuud. Varasemates uuringutes on kasutatud samuti
individuaalintervjuusid, kus intervjueerijad kusisid ndost-nékku Ghelt Negara Malaisia panga
esindajalt ja kolmelt vastavuskontrolli spetsialistilt kiisimusi Malaisia panganduse
institutsioonide rahapesuriskide hindamisest (Isa, Sanusi, Haniff, & Barnes, 2015).
Vastavuskontrolli spetsialist on finantseerimisasutuses tootav isik, kes tegeleb nduetele
mittevastavusest aritihingu riskide hindamise, kindlaksméaramise, ndustamise ja
jarelevalvega (European Securities and Markets Authority, 2012). K&esoleva bakalaureuset0o
intervjuudes kusiti erinevaid kusimusi, mis aitavad autoril sooritada nii teoreetilist, kuid ka
empiirilist uuringut. Kusimused oli grupeeritud kolme liiki. Esimeseks liigiks oli RTRT
regulatsioonide kohta. Teiseks liigiks oli RTRT panganduse suhtes. Kolmandaks liigiks oli
lilgitamata kiisimused ehk esitati tiks poliitiline, teine juriidiline ja kolmas tehnoloogiline
kiisimus. Kusimused andsid tdpsema ulevaate, milliseid regulatsioone pangad kasutavad,
milliseid meetmeid pangad kasutavad, kas pangad teevad koost66d rahapesu ennetamisel, kes
tegelevad pangas rahapesu ja terrorismi &rahoidmisega ehk milline on pangas struktuur
rahapesu ja terrorismi rahastamise tokestamisega, milliseid véimalusi pakub rahapesu
ennetamisel, kuid ka vdimalusi kuritegijatele tdnapéevane digimaailm ning kiiresti kasvav
tehnoloogiaareng ehk e-residentsuse ja kriiptovaluutade riskid, kuidas pangad tuvastavad
kahtlaseid tehinguid, mis kahju v6ib rahapesu tuua pankadele voi riigile, millised karistused
voOivad kaasneda kui rahapesu toimub pangas, kas pangad voivad ariliselt voita rahapesust
ehk kas riskantsete klientide vGtmine, tasub ennast &ra?

Antud intervjuu vastuseid kasutatakse jargnevates peatlkkides analliside
koostamisel. Intervjuud kestsid keskmiselt 35 minutit 30 sekundit, kus lihim intervjuu kestis
34 minutit ja 48 sekundit ning pikim 36 minutit ja 12 sekundit. Intervjuud transkribeeriti
autori poolt (vt Lisa C ja Lisa D). Intervjuudest lahtudes koostas autor Cross-case analliusi

ehk horisontaalset analtilisi (vt Lisa E) (Kalmus, Masso, & Linno, 2015).
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2.1.Ebaefektiivse RTRT-se kahju pankadele

Intervjuudest selgus, et rahapesu on tegevus, kus kuritegelik raha liigutakse labi
pangandussusteemide, proovides seda legaalseks teha. Pangad ise ei tegele rahapesuga kui
just pole kindlaks tehtud, et teatud pangattdtaja on sellega saanud tulu. Rahapesu pankades
toob kaasa pankadele negatiivse mdju, kahjustades ka panga mainet, mis on majanduse
vereringe ehk ka langetab usaldusvaarsust eraklientide, ariklientide, kuid ka aktsionéride
vaatenurgast kui tegemist on borsil oleva ettevdttega. See valjendub ka aktsiahindades, kus
néiteks samal pdeval, kui tuli uudis vélja Danske Panga rahapesuskandaalist, kukkus Danske
Panka aktsiahind 3%, pikemaajalises perspektiivis oli aktsiahinna kukkumine tunduvalt
suurem (Milne, 2018). Aastal 2020 ainuuksi pidid pangad maksma dle 10,4 miljardi USA
dollari kahjutasu rahapesu reeglite rikkumise eest (The Economist, 2021). Rahapesust tekkiv

mainekahju j&ab nii riigile, kuid ka pangale aastateks kilge ning seda unustada on véga raske.

Keldre: ,, (...) Kuna pangad on majanduse vereringe, siis rahapesu laiemalt on
majandusele parssiva mdjuga, kuna nuld kuritegudes, mis on nagu rahapesu méte, on
kuritegelikul teel saadud tulu Uritamine legaliseerida v0i raha nagu valgeks pesta, et
see loob majanduses monedele osalejatele ebadiglase konkurentsieelise.

(Transkriptsioon SEB panga kontaktisikuga)

Anoniiumse panga esindaja: ,, (...) Mis juhtus Danske aktsiaga naiteks vdi mis juhtus
Swedbanki aktsiaga, kui need uudised avalikuks said? See valjendub nagu otseselt
aktsiahinnas, kui on tegemist avaliku ettevottega, et aktsionarid saavad, eks ole,
aktsiondride vara haihtub. “ (Transkriptsioon anonutimseks sooviva jadva panga

kontaktisikuga)

Rahapesul on ka suuremaid kahjusid peale pankade mainekahju. Eelnevalt sai
mainitud, et rahapesu loob kurjategijatele ebadiglase konkurentsieelise, kuid peale selle on ka
teisi faktoreid, mis mdjutab riiki negatiivselt. Rahapesu rikuvad peale finantseerimisasutuse
maine ka riigi mainet ja usaldust nendesse — voivad tekkida olukorrad, kus suuremad
kokkulepped vdi valisinvesteeringud jadvad toimumata, kuna riigis olevas pangas on
toimunud rahapesuskandaal ja riik paistab silma ebaadekvaatsena regulatsioonide
reguleerimisel ja nende taitmise kontrollimisel. Peale ebabnnestumise reguleerimises ning
kontrollimises voivad tekkida ka korruptsioonikahtlused, kuna riik lasi sellistel sindmustel

juhtuda — see kdik havitab usalduse riiki.
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Anoniitimse panga esindaja: ,, (...) Mingil maaral v6ib see kuidagimoodi méjutada
valisinvesteeringute mahtu, aga noh, ma arvan, et see on pigem niisugune teoreetiline
hiipotees (...) Jah, ma arvan, et otsene ja oluline mgju pankade jaoks ongi needsamad
seotud isikud, et tippjuhtkond ja seotud otseselt isikud nende isikute
personaalvastutusega ikkagi taiesti olemas ja, ja Eestis on nii, et kui, kui sinu suhtes
on ikkagi algatatud juba kriminaalmenetlused, siis sa enam edaspidi kontroll
funktsioonidel ja juhtivatel kohtadel finantssusteemis to0tada ei saa, et see on tuleviku

jaoks valistus. “ (Transkriptsioon anontimseks sooviva jaava panga kontaktisikuga)

Eesti riigil on olnud kogemus rahapesuga pankades, nii Danske Pangas, kui ka
Swedbank-ga oma. Danske Panka kajastati pohjalikult meediakanalites, ka Swedbank oli
osaline rahapesus, kuid Swedbanki ei kajastatud meedias niimoodi nagu Danske Panka

rahapesu ja see hoidis Swedbanki mainekahjust ning usalduse kaotamisest.

Keldre: ,, (...) Skandaale on olnud, kindlasti me oleme nendest skandaalidest ka
Oppinud vdib olla tanu nende skandaalidele ka Eesti pangad on mdnevdrra rohkem
panustanud rahapesu tokestamiseks kui meie kolleegid iile piiri. “ (Transkriptsioon
SEB panga kontaktisikuga)

Anoniitimse panga esindaja: ,, (...) Esiteks on Uhtepidi Eesti asukoht kaardil on nagu
vaga halb, et me jaame alati l&aéne-idapiirile ehk et see kuritegelik raha vist nagu ida
poolt dritab tulla, et see, see Uritab ikkagi siseneda Euroopa pangandusstisteemide
1&bi nende piiririikide, et see risk on nagu alati olemas. Teistpidi Eesti on hasti
labipaistev (...) suuremaid summad, mis on kuritegelikul teel teenitud l&bi
finantssusteemi juhtida ja, ja kui nad suurenevad, summad hakkavad liitkuma l&abi
vaikese finantsstisteemi nagu Eesti on v0i siis paratamatult hakkab silma ja tekitab
kusimusi, et miks see nii on. “ (Transkriptsioon anoniiiimseks sooviva jddva panga
kontaktisikuga)

Pankade vahel puudub otsene kliendiandmete jagamise digus, kuna see on keelatud
vastavalt isikuandmete seadusele, kuid kui tegemist on kahtlaste tehingutega, siis antakse
pangale vGimalus jagada andmeid teiste pankadega (Euroopa Andmekaitsendukogu, 2020).

Isikuandmete kaitse on oluline, kuid vahel vdib olla erandite tegemine vajalik, et dra hoida
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kuritegevust, antud juhul rahapesu ja terrorismi rahastamist, mis voib nii riigile ja seega ka

kodanikele tunduvalt halvemate tagajargedega kui isikuandmete kasitlemine.

Anoniitimse panga esindaja: ,, (...) Eestis meil on natuke ile aasta tegutsenud selline
suureparane vahetusplatvorme, mille on arendanud valja kohalik startup, Salv (...)
Salv on selline platvorm nagu bridge. Ja tegelikult selle alusel pangad vahetavad infot
kusivadki (...) et kontol on toimunud mingi tehing mis on tulnud mingisugust teisest
pangast, tehing tekitab kusimusi, et selle platvormi asele platvormi kaudu on vdimalik
siis pankadel omavahel suhelda, et pank (ks saab pank kahelt kiisida, et, et me saime,
nagime sellist tehingut, raha tuli sinu pangast, et palun selgita, mis sa selle kliendi
kohta teavad, milline on nagu kogu aeg kogemus olnud, milliseid riske sa néed, et
selles mottes selline info vahel siis taitsa toimib. “ (Transkriptsioon anonutimseks

sooviva jadva panga kontaktisikuga)

Pangal on vdimalik teenida kasumit, kui pangas toimuvad ebaseaduslikud tehingud.
Sellisel juhul finantsmahud suurenevad ning pank teenib selle pealt tulu. Ometi peab
arvestama sellega, et mainerisk ning trahvid vdivad olla tunduvalt kulukamad vdrreldes selle

tuluga, mida pank teenib ebaseaduslike tehingute pealt.

Anoniitimse panga esindaja: ,, (...) See on sihuke luhiajaline benefit, et tdna laheb
hasti, aga kuid tegevus jouab nagu riigiasutuste uurimisasutuste uurimisorbiiti, siis,
siis see on lainud, sa kaotad tegelikult oluliselt rohkem. “ (Transkriptsioon

anonuimseks sooviva jaava panga kontaktisikuga)

Rahapesu tagajarjel mojutab see peale panga, kes vdib saada suured trahvid, kaotada
oma litsentsi, ka tippjuhtkonda ning otseselt seotud isikuid ja nende vastu vdidakse esitada
kriminaalmenetlused, millele jargnevad trahvid vdi vanglakaristus. Samuti voib see havitada
tO0taja karjaari — kui t06taja vastu on algatatud kriminaalmenetlus, siis tulevikus antud
to0taja ei saa tootada finantsslisteemi ettevottete kontrollfunktsioonidel ning tledldiselt

kdrgetel juhtivatel positsioonidel.

Keldre: ,, (...) Nii pangana juriidilise isikuna kui panga juhtkonnale kui
pangatootajatele, kes rahapesu tokestamise eest vastutavad on, saab vastutusele votta
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nii vddrteomenetluse kui kriminaalkorras. “ (Transkriptsioon SEB panga

kontaktisikuga)

Globaalne digitaliseerimine on avanud uue maailma pettustele. Kurjategijatel on
interneti kaudu tekkinud palju uusi véimalusi kuritegude sooritamiseks nagu nditeks pettuste,
voltsimise voi rahapesu sooritamisel. Kriminaalselt teenitud raha seaduslikuks muutmine labi
internetipanganduse on suurimaid ohukohti rahapesu ja terrorismi rahastamise tokestamisel
juba 2000.aastail (Financial Action Task Force, 2008). Praegusel ajal on pettuste, vBltsimise
ja rahapesu sooritamine tehtud kurjategijatele raskeks, sest pangad on kohustatud jargima

Eesti Vabariigi ja Euroopa Liidu regulatsioone, juhendeid ja soovitusi.

Keldre: ,, (...) Digimaailm on muutnud seda, kuidas kuritegevus toimib ja lisades
sinna ka taiesti uusi kuriteoliike vdi noh ka viimasest ajast votta siin kas v0i naiteks
koikvoimalikke pettusid ja pangapettusid vOi investeerimis petuskeeme ja nii edasi, et
siis ka sealt saadav raha pettuse teel, kelmuse teel saadud raha, et mis vajab puhtaks

pesemist. “ (Transkriptsioon SEB panga kontaktisikuga)

Rahapesu on kuritegelik tegevus, kus eesmargiks on muuta ebaseaduslik raha labi
pangandussusteemi legaalseks. Pangad kogevad sellest negatiivseid tagajargi, moéjutades
pankade mainet ja usaldusvaarsust eraklientide, ariklientide ja aktsionaride silmis.

Rahapesu on laialt levinud probleem, millest tulenevad kahjud on méarkimisvéarsed,
néidates vajadust tBhusate ennetusmeetmete ja jarelevalve jarele. Rahapesu mojutab
negatiivselt mitte ainult panku, vaid ka majandust tervikuna, luues ebadiglase
konkurentsieelise kuritegelikult saadud tulude seaduslikuks muutmisel.

Rahapesul on mitmekiilgsed kahjulikud tagajérjed, ulatudes pankade
mainekahjustustest kuni riigi maine ja usalduse halvenemiseni, mis voib takistada suuremaid
kokkuleppeid ja vélisinvesteeringuid ning tekitada kahtlusi korruptsioonis. Intervjuus
tunnistas SEB kontaktisik, et skandaalidest Gpiti ning Eesti pangad on rohkem investeerinud
rahapesu tokestamisse kui vélismaised kolleegid. Anoniiimse panga esindaja mérkis, et Eesti
asukoht ja labipaistvus vbivad muuta riigi atraktiivseks kuritegeliku raha sissemurdmiseks
Euroopa pangandussusteemi.

Anonilmse panga esindaja toob vélja Eesti startupi Salv arendatud platvormi, mis
vOimaldab pankadel vahetada infot kahtlaste tehingute kohta, réhutades suhtluse olulisust

riskide hindamisel.
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Ebaseaduslikud tehingud vdivad pankadele luhiajaliselt kasumlikud olla, tuleb
arvestada pikaajaliste riskidega, sealhulgas mainekahjustuse ja vdimalike trahvidega, mis
vOivad negatiivselt mojutada panga tulevikku ja finantsseisu, seet6ttu on
finantseerimisasutustele jargida 6igusakte.

Rahapesu voib pohjustada mitmekulgsed tagajarjed, hdlmates panga suuri trahve,
litsentsikaotust, juhtkonna karistamist ning otseste osaliste, sealhulgas to6tajate,
kriminaalmenetlusi koos vbimalike trahvide v@i vanglakaristustega, kahjustades samal ajal
nende tulevikuvéimalusi finantssusteemi ettevotetes ja kdrgematel juhtivatel positsioonidel.

Globaalne digitaliseerimine on avanud kurjategijatele uusi véimalusi kuritegude,
sealhulgas pettuste, voltsimise ja rahapesu sooritamiseks, kuid tdnapéeval on pangad
kohustatud jargima rangelt regulatsioone ja juhendeid, mis muudab kuritegevuse raskeks.
SEB panga kontaktisiku sdnul on digimaailm muutnud kuritegevust ning kelmuse teel saadud
raha puhtaks pesemine on endiselt oluline probleem.

2.2. RTRT Eesti pankades

Pankades on loodud meeskonnad, kes tegelevad rahapesu ja terrorismi drahoidmise
eest. Intervjuud andsid Ulevaate, et mitte ainult spetsiaalsed meeskonnad ei tegele rahapesu ja
terrorismi rahastamise tokestamisega, vaid seda teevad kdik pangatdotajad. Naiteks
klienditeenindajad ja kliendihaldurid tegelevad kliendiandmetega ja nende valideerimisega —
neil on esmane kontakt kliendiga ja nende dige tdhelepanu vdib &ra hoida rahapesu ning
terrorismi rahastamist, seepérast nad vOivad kanda isegi kdige olulisemat rolli rahapesu ja

terrorismi rahastamise tokestamisel.

Keldre: ,, (...) Vihemal voi rohkemal mdcdral tegelenud sellega koik pangatéotajad
eks, sest mis on nagu oluline eriti pankade puhul vo6i kdige teiste turuosaliste puhul,
mis on nagu oluline kriteerium rahapesu tokestamine on ,, tunne oma klienti
meetmete rakendamine vdi oma kliendi parim tundmine, et selles mdttes siin on suur
roll eesliinil, kliendihalduritel, ndustajatel kontoris, kes otseselt klienti teenindavad,
kes otseselt kliendiga suhtlevad. “ (Transkriptsioon SEB panga kontaktisikuga)

Anoniiiimse panga esindaja: ,,(...) Esimese kaitseliin (...) tegelevad sellise perioodilise
kliendi Glevaatusega votavad noh, nagu utlesin naiteks kdrge riskiga klientide puhul
kord aastas ette kogu kliendi andmestikku kogu kliendi arivorgustiku pagasi
[uuendamine](...) Teise kaitseliini profiil on natukene sarnane, et noh, seal on

samamoodi selliseid uurija profiiliga inimesed. Kes paeva l6puks otsustavad, eks ole,
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et kas kas mingisugune kahtlase tehingu teatis tuleb endast rahapesu andmebiiroole
voi mitte (...) Ja auditis, kolmas kaitseliin, noh nagu nagu audiitorid ikka, et ega
nendel on pigem selline homogeensem profiil, et normidele nduetele vastavuse
hindamine oleks kdik kdik kolm kaitseliini. “ (Transkriptsioon anonulimseks sooviva

jadva panga kontaktisikuga)

Pangad on ajaga aina rohkem automatiseerimise poole liikumas. Automatiseerimine
on programmi loomine, mis tuvastab kliendikditumise ning sealt leiab tlesse kahtlaseid
tehinguid. Automatiseeritud stisteemid suudavad kiiresti ja tapselt analliiisida suuri
andmemahtusid, voimaldades pankadel ja finantseerimisasutustel tuvastada mustreid ja
kdrvalekaldeid, mis v@ivad viidata rahapesule. See vdib hdlmata tehinguandmete ja
klienditeabe, et tuvastada voimalikke riske. Automatiseeritud stisteemid suudavad jalgida
klientide kaitumist reaalaja jooksul, vbimaldades pankadel tuvastada ebatavalise voi kahtlase
tegevuse voimalikult kiiresti, nditeks kui klient hakkab ootamatult tegema suuri tehinguid voi
kasutama uut kontot, vdib automatiseeritud stisteem margistada selle potentsiaalselt
kahtlasena ja hoiatada pangatdotajaid edasiseks uurimiseks. Samuti kui automatiseeritud
susteem maérkab, et kliendi andmed vdivad olla vaarad. Automatiseeritud protsessid aitavad
pankadel kliendi identiteeti kontrollida ja voimalikke riske hinnata. (Baader & Krcmar, 2018)
Paljud pangad kasutavad automatiseeritud stisteeme, ometi pankade kontaktisikud on 6elnud
need pole senimaani olnud véga efektiivsed ning vajavad arendamist. Pangad kasutavad
hetkel eelkdige automatiseerimist kliendiandmete kogumiseks ja uuendamiseks, kuid pangad

on ka huvitatud tulevikus v@imalikult palju automatiseeritusele tGleminekuks.

Keldre: ,, (...) automatiseerimine kui selline voi see alati kliendi riskihindamisest kuni
nende klienditegevuste jalgimiseni, seal see on vaga selline andmetel p6hinev
protsess, et andmete kogumine, té6tlemine, analttsimine seal sellist automatiseeritud
on samamoodi iiha rohkem juurde tulemas. “ (Transkriptsioon SEB panga
kontaktisikuga)

Peale kahtlaste tehingute tunnuste, tuleb pangal jalgida, mis toimub kliendi kontol ehk
vastavalt kliendi konto profiili alusel saab kahtlaseid tehinguid paremini hinnata. Seda nii
pettuste osas, kuid ka rahapesu ja terrorismi rahastamise osas. Suur roll on taita pankadel, kes
peavad hoolikalt labi vaatama, keda juriidilisest- voOi eraisikutest nad lubavad oma panka

arveldama ning jilgima, et kliendi kontol ei toimu ,,kahtlased tehingud*.
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Keldre: ,, (...) kindlasti on maht [oluline nditaja], aga see kui ttleme tehingu summa,
aga siin el saa vaadata ka uhte tehingu summat voi jaada kinni sellesse ihe tehingu
summasse (...) S6ltuvad vaga palju kui kdrgeks klientidele on meie kliendirisk
hinnatud ja mis on need pd&hjused, miks me seda riski oleme nii kdrgeks hinnanud (...)
osades suuremate kohalike omavalitsuste juhtorgani liige niinimetatud riikliku
taustaga isik ehk PEP, siis tema puhul on need markerid v3i on need kriteeriumid,
mida maksetes otsida, tanu pohilisele riskile, mis on korruptsioonirisk, on ménevorra
erinevad, kui me raagime naiteks terrorismi rahastamisest. (...) Terrorismi
rahastamine vGib endas tdhendada ka seda korjatakse kokku véaga véikestes
summades raha vai siis nagu isikute panuseid selleks, et seda terrorist v0i terroriakti
siis nagu organiseerida seda terrorismi toetada. “ (Transkriptsioon SEB panga

kontaktisikuga)

Anoniitimse panga esindaja: ,, Kahtlaste tehingute tuvastamiseks on kdige parem
dokument rahapesu andmebdiroo kahtlaste tehingute tunnuste juhend, kus on
kahtlased tunnused vélja toodud mingil maaral on lahti kirjeldatud ka
Finantsinspektsiooni pohi AML juhendis selles p&hijuhendis lisades, Gigemini punaste
lippude, noh aga need on kaks pohilist sellist allikat ega pangad midagi vdib-olla
kirjutavad ka ise tapsemaks, aga ttleme, need mélemad viidatud suunised on nagu
piisavalt mahukad. “ (Transkriptsioon anoniiimseks sooviva jadva panga

kontaktisikuga)

Rahapesu ja terrorismi efektiivseks tokestamiseks on riik, kuid ka Euroopa Liit
loonud erinevaid seaduseid, juhendeid ning direktiive. Eestis Uks enimkasutatuim on
rahapesu ja terrorismi rahastamise tokestamise seadus ja Euroopa Liidu direktiivide seas
neljas direktiiv. Rahvusvaheliselt on kdige tuntum on FATF (Financial Action Task Force)
ehk PAP, kes annab pankadele Gldiseid soovitusi, konkreetsete klientide pdhiseid, kuid ka
sektoripdhiseid soovitusi. Rahapesu Andmebdiroo on valja andnud dokumendi, kus antakse
soovitusi pankadele riski juhtimise ja hoolsusmeetmete kohta. Riskiisu maaramise ehk kui
palju ja millise taustaga isikuid pank votab endale kliendiks, riskiprofiili loomine klientide
suhtes ning milliseid hoolsusmeetmeid kasutada keerulistes osades on osa Rahapesu
Andmebiiroo mahukas juhendis. Peamisteks soovitusteks on teada saada, kellega

finantseerimisasutused &risuhtesse astuvad, kontrollida nende pohjuseid ja vajadusel sekkuda
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kui mérgatakse, et toimub ebaharilik tegevus, mis ei vasta kliendi profiilile vdi tekib kahtlus,
et klient on oma esitatud andmetes valetanud. (Rahapesu Andmebiiroo, 2022) Pankadele on
kasuks tulnud ka Finantsinspektsiooni ehk pankade jarelvalvaja soovituslik juhend, kus
ettepanekud muudavad rahapesu jalitamise efektiivseks — olgugi, et tegemist on soovitusliku
juhendit, kuid kui pangad neid ettepanekuid ei jélgi, siis finantseerimisasutused peavad aru

andma, miks nad seda ei tee.

Keldre: ,, (...) Voib-olla, mis nutd meie vOi Eesti pankade tegevust kdige otsesemalt
mdjutavad, on Euroopa direktiivid, kus me tdana oleme jéudnud juba kuuenda
direktiivi arutelu juurde, et kdige nagu kdige suurema mdjuga viimastest aegadest oli

neljas direktiiv. “ (Transkriptsioon SEB panga kontaktisikuga)

Anoniiiimse panga esindaja: ,, Pankades on iilesse ehitatud keerukas hoolsusmeetmete
riskijuhtimise susteem, et pankades tapsemalt neid néudeid edastab, kirjeldab lahti
Finantsinspektsiooni soovituslik juhend. Aga Utleme, oluline on see, et
kontrollmeetmed on ja utleme ka kontrollmeetmete rakendamine ja ttleme siis
kontrolli nende meetmete rakendamise ule, et see on nagu mdistlikult optimaalselt
laiali jagatud erinevate struktuurilksuste 10ikes ja seda kutsutakse siis kolme
kaitseliinipdhiseks lahenemiseks. “ (Transkriptsioon anonuiimseks sooviva jaava

panga kontaktisikuga)

Pangad kasutavad KYC metoodikat, et hinnata kliendiriske. Osad pangad peavad seda
tugisambaks kliendiriskide hindamisel, kuna see annab turuosalistele hea raamistiku ning
riskifaktorid. Negatiivseks kohaks KYC protseduuris voib jadda see, et klient vdib tunda
ennast Ulekoormatuna kui klientidelt hakatakse lisakiisimusi kiisima. ,, Tunne oma klienti*
protseduur seisneb kliendi andmete kogumises, valideerimises, vara paritolu selgitamises ja
rikkuse paritolu tuvastamises. KY C andmeteks, mida pangad koguvad on: a) Tegevusala ehk
finantseerimisasutus peab mdistma, millega klient majanduslikul tasemel tegeleb ning mis on
selle riskitase; b) Maksetavad ehk pank peab vélja uurima, kas ning millistel péhjustel ja
tingimustel klient tehinguid teeb ja kuidas see kooskdlastub kliendi profiiliga, millest saab
hinnata kliendiriske; c) olulisemaid partnerid ehk finantseerimisasutus peab valja selgitama,
mis partneritega klient tehinguid teeb tuvastama partnerite riskid (Rahapesu Andmebiroo,
2022).
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Keldre: ,, “Tunne oma klienti “ metoodika vOi nagu protsessi tugevus on see, et see
vdimaldab seda klienti rahapesu riski palju adekvaatsem adekvaatsemalt ja

detailsemalt hinnata, kogu mdte ,, tunne oma klienti “ protsessi mdte ongi see, et me
saame aru, kes see klient on, miks ta tahab just meiega dri teha. * (Transkriptsioon

SEB panga kontaktisikuga)

Pangad peavad rahapesu tokestamiseks kasutama valitsuse regulatsioone.
Finantssektor on rahapesurite peamine sihtmérk ja pangad peavad selle ohuga vditlemiseks
tegema tihedat koost6od valitsusasutustega. Valitsuse ette antud juhised annavad pankadele
raamistiku, mida rahapesu tokestamiseks jargida. Need eeskirjad sisaldavad konkreetseid
juhised ja eeskirjasid, mida pangad peavad kahtlase tegevuse tuvastamiseks ja sellest
teatamiseks jargima. Pankade ja valitsusasutuste vahelise informatsiooni jagamine on eriti
oluline. Pangad peavad kahtlasest tegevusest vastavatele asutustele teatamisel olema Kiired,
et saavutada voimalik kdrge efektiivsus tokestamisele. (Federal Financial Institutions
Examination Council , 2021) Eesti riik on seadnud kindlad regulatsioonid pankadele
rahapesu ja terrorismi rahastamise tbkestamise osas, kuid peale selle on Eesti riik esitanud ka
soovituslike juhendeid, mida paljud pangad aktiivselt kasutavad. Suurim erinevus pankade

vahel on riskiisu ehk kuivdrd suure riskiga kliente lubatakse oma panka.

Keldre: ,, (...) iga pank defineerib dra millisesse klientidega tema ja seda ma motlen
siis nii-6elda kui rahapesu riski mattes, et ihelgi pangal ei ole tden&oliselt riskiisu
rahapesu osas, et vot ma tahaks nii palju pesta, seda, mitte onju, et pigem klientide

riskisuse osas. ** (Transkriptsioon SEB panga kontaktisikuga)

Anoniitimse panga esindaja: ,, (...) Nouded pdhimdtteliselt kdigile samasugused (...)
aga noh, see, kuidas rakendad neid, kuidas iga pank seaduse nduetest aru saab, see

on tBesti erinev. “ (Transkriptsioon anonutimseks sooviva jadva panga kontaktisikuga)

Rahapesu kahtluse korral hakkavad pangattotajad kahtlasi tehinguid uurima, votavad
kliendiga Gihendust ning kisi kiisimusi kahtlaste tehingute kohta ja vajadusel teavitavad

rahapesu toimumise riskist Rahapesu Andmeburood.

Keldre: (...) kui tuleb meile uus ettevdte, tahab kliendiks saada, siis me teeme kindlaks

tema omandistruktuuri ja kes siis on need isikud, kes mdtlen, et eraisikute fldsilisi
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isikuid, kes me peame Idplikult seda ettevotted omavad vdi sellest ettevottest kasu
saavad. Ja nende kohta me, me tahame ka kokku koguda andmeid, et siis saad aru,

mis on nende isikute varasem kogemus. * (Transkriptsioon SEB panga kontaktisikuga)

Krlptoraha on toonud rahapesemisele uued v6imalused. Rahvusvaheline Valuutafond
peab kriptovaluutat kdige suurimaks ohuks rahapesus (International Monetary Fund, 2023).
Pangad peavad vilja to6tama tugevad rahapesu tbkestamise regulatsioone, mis kasitlevad
kriiptovaluutadega seotud spetsiifilisi riske. Uks valjakutsetest, millega pangad silmitsi
seisavad, on kriptovaluutatehingute labipaistvuse puudumine. Kriptovaluutad to6tavad
detsentraliseeritud vorkudes ehk pilvepdhises keskkonnas, mille suhtes ei kohaldata
samasugust regulatiivset jarelevalvet nagu traditsioonilistes finantssiisteemides - see muudab
pankadel kahtlase tegevuse tuvastamise ja sellest teatamise keeruliseks. Teine véljakutse on
kriiptovaluutatehingute anonitimsus. Paljud kriptovaluutad vdimaldavad kasutajatel jaada
anonlumseks, mistottu on pankadel keeruline tehinguga seotud osapooli tuvastada. (Lemire,
2022). See kdik muudab kriiptovaluutaga tegelemise pankadele véga riskantseks ning pangad
peavad leidma viise, kuidas minimaliseerida neid riske. Eesti panganduse suhtes see ei ole
hetkel veel ohuallikas, sest Eesti pangad ei ole kasutusele votnud kriiptovaluutat, vélja
arvatud LHV pank. LHV pank on hoidnud selles oma riskid minimaalsena, pakkudes ainult
ostu ja mutmis vBimalust. Tulevikuperspektiivis, kui rohkem Eesti panku hakkab pakkuma
oma klientidele kriptovaluuta voimalusi, vdib see ohukohaks tulla ka Eestile kui Euroopa
Liit ei otsusta veelgi rohkem reguleerida kriiptovaluutat, mis kaotaks ara kriiptovaluuta erilise
omaduse — anonltumsuse. Reguleerides kruptovaluutat on ka Eesti pankadel voimalus hakata

oma klientidele pakkuma kriiptovaluutat.

Anoniitimse panga esindaja: ,,(...) Kriipto on hetkel jah, mdnevlrra vahem
reguleeritud, eks ole, kui nii-6elda tavaparane raha maksevahendina. Aga kriptoga
seonduvalt ka, et Euroopa Liit on jargmine aasta joustamasi uut direktiivi, MiCa
direktiiv (...), et sellega seonduvalt tegelikult pannakse peale kriipto vahendamisele
paris karmid nduded. Et sisuliselt noh, vdib Oelda seda, et selline anontimsus kui
selline jargmise pooleteise kahe aasta jooksul kaob &ra, mis silamaani andis nagu
eelise rahapesijad, et hetkel selline jah, eelis on veel olemas, aga ka see pigem on nagu

kadumas. ““ (Transkriptsioon anontiiimseks sooviva jadva panga kontaktisikuga)
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Rahapesu ja terrorismi rahastamise tokestamisega kaasneb suur vastutus nii riigile,
kuid ka pangale endale — on mdlema parimates huvides rahapesu toimumise riske
minimaliseerida. Rahapesu on Eesti riigis pohjalikult reguleeritud. Pankadele on antud ette
kindlad juhised, kuidas tuvastada rahapesu ja terrorismi rahastamise ohtu, kuidas seda ohtu
minimaliseerida ning kuidas tuvastada kahtlaseid tehinguid. Ainukene osapool, kes saab
kontrollida turvalise pangandussuisteemi on pangad ise, vastavalt enda riskiisule.

Eesti on olnud viimastel aastatel rahapesuskandaalide keskel, kuid on naha, et antud
skandaalidest on dpitud ning on hakatud regulatsioone tdsisemalt ning rangemalt kéasitlema.

Eestis on kasutusel mitmed erinevad regulatsioonid rahapesu tokestamiseks, selleks
on rahapesu ja terrorismi rahastamise tdkestamise seadus, Euroopa Liidu poolt valja antud
direktiivid, Finantsinspektsiooni soovituslik juhend ,,Krediidi- ja finantseerimisasutuste
organisatsiooniline lahend ning ennetavad meetmed rahapesu ja terrorismi rahastamise
tokestamiseks®, kolme kaitseliini mudel, riigikogu seadused, hoolsusmeetmete riski juhtimise
stisteem ning rahvusvaheliselt Financial Action Task Force, kust pangad saavad ka soovitusi.

Koosttdd saab pidada tiheks olulisimaks viisiks, kuidas tagada minimaalne rahapesu
ja terrorismi rahastamine. Olgugi, et andmekaitseseadusega on minimaliseeritud koostoo
pankade vahel, on neli Eesti suurimat panka leidnud legaalse vdimaluse, kuidas pangad
saavad Uheskoos hinnata paremini kahtlaseid tehinguid ning seal edasi tuvastada
rahapesuakte.

Digimaailm on pakub ohte, kuid ka vdimalusi rahapesuga seoses. Ohtudeks on
petmised ning uued tegevusvaldkonnad ning téostusharud, kuigi viimast saaks pidada ka
digimaailma vbBimaluseks. Rahapesu ja terrorismi rahastamist saab tokestada luues
automatiseeritud stisteeme, mis tuvastavad efektiivsemalt ja kiiremini kahtlaseid tehinguid.

Vastavalt leitud empiirilistele uuringutele ning l&bi viidud uuringutele peab autor
Eestis olevat rahapesu ja terrorismi rahastamise tokestamist edukalt koordineerituks kui
jatkatakse tehnoloogiliste viiside abil kahtlaste tehingute tuvastamist, rahapesu ja terrorismi
rahastamise tokestamise regulatsioonide edasiarendamist nii pankade, riigi, kuid ka
suuremate institutsioonide poolt.

Kokkuvote

Kéesoleva bakalaureusetdt koosneb teoreetilisest osast ja empiirilisest osast.
Bakalaureuset66 eesmérgiks oli vélja selgitada, milliseid rahapesu ja terrorismi rahastamise
tokestamise regulatsioone ja meetmeid pangad kasutavad.

T60 sisuline osa koosneb kahest peattikist, mis on liigendatud alapeatukkideks.

Teoreetilise osa alapeatlikkideks on rahapesu ja terrorismi rahastamise tokestamise mdiste,
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liigid ja tahtsus ning rahapesu ja terrorismi rahastamise tuvastamise regulatsioonid.
Empiirilise osas viis autor labi slivaintervjuu Eesti suurpankade kontaktisikutega, et saada
tdpsemat informatsiooni, kuidas pangad antud regulatsioone jargivad. Empiirilise osa
alapeatukkideks on rahapesust tulenev kahju ja rahapesu ja terrorismi rahastamise
tokestamine panga ning riigi tasandil.

Teoreetilise poole esimene alapeatiikk selgitab, mis on rahapesu ja terrorismi
rahastamise tBkestamine, mis regulatsioone pangad jargivad ja miks on rahapesu ja terrorismi
tokestamine oluline.

Teoreetilise poole teine alapeatiikk selgitab, kuidas tuvastatakse rahapesu ja milliseid
meetmeid pangad jargivad, et &ra hoida rahapesu ja terrorismi rahastamine.

Empiirilise poole esimene alapeatikk kasutab slivaintervjuust kontaktisikutelt saadud
informatsiooni, et selgitada, milliseid kahjusid vdib rahapesemine tekitada.

Empiirilise poole teine alapeatlikk selgitab rahapesu ja terrorismi rahastamise
regulatsioone pankades, kasutades suvaintervjuust Eesti suurpankade kontaktisikutelt saadud
informatsiooni.

Teaduslikest artiklitest, peamiselt tuli ScienceDirect’i ja Google Scholar’i, valja kui
oluline on rahapesu ja terrorismi rahastamise tokestamine nii riigile, kuid ka
finantseerimisasutustele. Suutmatus rahapesu ja terrorismi rahastamist reguleerida toob kaasa
kuriteo kasvu, vahendab riigile eelarvet nii: kuritegevuse suurenemise ja vahesema maksude
laekumise tottu. Samuti ka mdjutab negatiivselt riigi majandusnéitajaid - mis kdik omakorda
mdjutavad nii majandust kui ka kodanike heaolu.

Juriidilistest dokumentidest ehk Euroopa Liidu direktiividest, Riigikogu riiklikest
seadustest, Finantsinspektsiooni juhenditest ning Rahapesu Andmebiroo juhenditest selgus,
et pankadel on suur vastutas tagada, et pankades ei juhtuks rahapesu ja terrorismi rahastamist.
Rahapesu ja terrorismi rahastamise tokestamise tiks suurimaid raskuseid pankadele on véhese
informatsiooni omamine ehk vastavalt Euroopa Liidu andmekaitse direktiivile, peavad olema
isikuandmed kaitstud ning neid antakse valja ainult h&ddavajalikel juhtumitel. Vahese
informatsiooniga on pankadel keeruline leida kahtlaseid tehinguid, mis viitavad rahapesu ja
terrorismi rahastamisele.

Labiviidud slvaintervjuust erinevate Eesti suurpankade kontaktisikutega tuli vélja, et
pankades v0ib esineda rahapesu ja terrorismi rahastamise juhtumid kui pangad votavad vastu
kdrge riskiga kliente, tootajaid aktiivselt ei koolitata ning véhene informatsioon klientide

osas. Pankadele on loodud kindlad regulatsioonid ja juhendid, kuid pankadel on vabadus ise
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otsustada, kuidas nad neid rakendavad, mille t6ttu osades pankades on vGimalus olla

Uhenduses rahapesu ja terrorismi rahastamisega suurem kui teistes finantseerimisasutustes.

32
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Allikas: Rahapesu Andmebdroo (https://www.fiu.ee/media/241/download)
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Tabel 1
Kdrgema terrorismi rahastamise riskiga riigid ehk nn riskiriigid, autori koostatud

Riik Alus

1 | Afganistan EL, URO, riiklikult padevad asutused

2 | Alzeeria riiklikult padevad asutused

3 | Araabia Uhendemiraadid FATF, riiklikult pddevad asutused

4 | Burkina Faso riiklikult padevad asutused

5 | Egiptus riiklikult padevad asutused

6 | lraak EL, URO, riiklikult padevad asutused

7 | lraan EL, URO, riiklikult padevad asutused

8 | Jeemen EL, URO, FATF, riiklikult padevad asutused

9 | Jordaania FATF, riiklikult pddevad asutused

10 | Kongo Demokraatlik Vabariik | URO, riiklikult padevad asutused

11 | Liibanon URO, riiklikult padevad asutused

12 | Liiboa URO, riiklikult padevad asutused

13 | L6una-Sudaan URO, riiklikult padevad asutused

14 | Mali URO, FATF, riiklikult padevad asutused

15 | Maroko FATF, riiklikult pddevad asutused

16 | Mosambiik riiklikult padevad asutused

17 | Nigeeria riiklikult padevad asutused

18 | Niger riiklikult padevad asutused

19 | Pakistan EL, FATF, riiklikult pddevad asutused

20 | Palestiina Omavalitsus riiklikult padevad asutused

21 | Pdhja-Korea (Korea | EL, URO, riiklikult padevad asutused
Rahvademokraatlik VVabariik)

22 | Saudi Araabia riiklikult padevad asutused

23 | Venemaa Foderatsiooni P6hja- | URO, riiklikult padevad asutused
Kaukaasia foderaalringkond

24 | Somaalia URO, riiklikult padevad asutused

25 | Sudaan URO, riiklikult padevad asutused

26 | Sidria EL, URO, FATF, riiklikult padevad asutused

27 | Tuneesia URO, riiklikult padevad asutused

28 | Tirgi URO, FATF, riiklikult padevad asutused

29 | Usbekistan riiklikult padevad asutused

Allikas: Rahapesu Andmebiroo (https://www.fiu.ee/media/275/download)
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LISAC
Transkriptsioon SEB panga kontaktisikuga

Nimi: Kristo Keldre

Pank: SEB

Intervjuu kestus: 36 minutit ja 12 sekundit
Formaat: Stvaintervjuu

Toimumiskoht: Teams

Toimumisaeg: 14. detsember

K: Tere!

V: Tere!

K: Ma koostan bakalaureuset6o teemal ,,Rahapesu ja terrorismi rahastamise
tokestamine Eesti suurpankades“. Intervjuu kestab orienteeruvalt 30 minutit ning selle
raames kusin Teilt peamiselt kiisimusi, kuidas rahapesu ja terrorismi rahastamise
tokestamine pangas toimib. Kas Teile sobiks kui ma salvestan antud intervjuu?

V: Lase, aga kaia

K: Ideaalne, siis vdime alustada.

K: Kuidas rahapesu mdjutab pangandust?

V: Kuidas rahapesu ise mdjutab, ta mdjutab pankade usaldusvéarsust, méjutab pankade
reputatsiooni, kuna pangad on majanduse vereringe, siis rahapesu laiemalt on majandusele
parssiva mdjuga, kuna nuld kuritegudes, mis on nagu rahapesu mdote, on kuritegelikul teel
saadud saadud tulu dritamine legaliseerida vGi raha nagu valgeks pesta, et see loob
majanduses monedele osalejatele ebadiglase konkurentsieelise.

K: Milliseid meetmeid vdi regulatsioone te kasutate rahapesu ja terrorismi rahastamise
tOkestamiseks?

V: Siin on nagu keeruline need mingit kitsast loetelu tuua, et rahapesu tdkestamise terrorismi
rahastamise vastu vditlemise regulatsioonid — need hakkavad pihta juba aastakiimnete tagant.
Voib-olla, mis nutd meie voi Eesti pankade tegevust kdige otsesemalt mdjutavad, on
Euroopa direktiivid, kus me téna oleme joudnud juba kuuenda direktiivi arutelu juurde, et
kdige nagu kdige suurema mdjuga viimastest aegadest oli neljas direktiiv, aga need on tle
vOetud ka Eesti seadusandluses ehk siis rahapesu terrorismi rahastamise tGkestama
seadusesse. Ehk raha PTS-i, aga lisaks sellele on kbikvdimalikke erinevaid valitsuste uleseid
organisatsioone, kes aitavad, voib-olla siis tleks, niimoodi, aitavad turuosalistel oma neid
rahapesu riske paremini tuvastada ja siis vastavaid meetmeid kasutusele votta. VV6ib-olla nagu
rahvusvaheliselt kdige tuntum vdi nagu kdige enim jélgitav on FATF ehk PAP, kes siis annab
nii Gldiseid soovitusi kui ka sektoripdhiseid voi mingit konkreetset klientide pohiseid
soovitusi. Sama on ka, tleme nagu eesti tasemele tulla, et siis lisaks rahapesu tGkestamise
seadusele. Nii vOtab vastu ka riigikogu, eks on finantsinspektsioon ehk siis pankade
jarelevalvaja andnud omakorda vélja vaga mahuka soovitusliku juhendi. Ta nimi on
soovituslik juhend, aga kuna need ettepanekud on védga mdistlikud ja valja on antud véga
austusvéarse organisatsiooni poolt ja nendega nagu soovituslikku juhendit, siis staatus on
selline, et tdida voi selgita ehk siis nad on ikkagi Gldjuhul on taitmiseks.

K: Kes tegeleb teil pangas rahapesu ja terrorismi rahastamise tdkestamisega? Kuidas
nende igapdevatdo valja naeb?

V: Siin on natuke keeruline, on nagu vahet sisse tbmmata, et kes nagu tegutseb, sest kes
tegeleb rahapesu tokestamisega ja kes mitte, vahemal vdi rohkemal maaral tegelenud sellega
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kdik pangattotajad eks, sest mis on nagu oluline eriti pankade puhul vdi kdige teiste
turuosaliste puhul, mis on nagu oluline kriteerium rahapesu tokestamine on ,,tunne oma
klienti* meetmete rakendamine v6i oma kliendi parim tundmine, et selles mdttes siin on suur
roll eesliinil, kliendihalduritel, ndustajatel kontoris, kes otseselt klienti teenindavad, kes
otseselt kliendiga suhtlevad ja siis on mingisugused spetsiifilisemad tegevused juba
konkreetsemalt néiteks siis kdrgema riskiga klientidele tugevdatud hoolsusmeetmete
rakendamine vdi siis maksete vdi tehingute jalgimine monitooringust, kust otsida vélja jallegi
korgema riskiga voi mingit kahtlust aratavaid tehinguid ja nende uurimine. Utleme nagu
tagatoatiksused, kes selliste spetsiifilisemate tegevustega tegelevad, et need on niiid ajas
markimisvaarselt kasvanud - need tksused ise, ttleme viimase kolme aasta jooksul.

K: Kas teil pangas esineb automatiseeritus voi tehisintellekt?

V: Tehisintellekti markimisvaarne voi tehisintellekti kasutamisel ja me ei ole veel jéudnud,
aga automatiseerimine kui selline vdi see alati kliendi riskihindamisest kuni nende
klienditegevuste jalgimiseni, seal see on vdga selline andmetel p6hinev protsess, et andmete
kogumine, todtlemine, anallilisimine seal sellist automatiseeritud on samamoodi Uha rohkem
juurde tulemas, voib-olla tehisintellekt on ka jargmine samm, kuhu astuda?

K: Kuidas te tuvastate kahtlase tehingu?

V: See laheb jube voi péris laiaks see teema, et kindlasti on maht, aga see kui ttleme tehingu
summa, aga siin ei saa vaadata ka tihte tehingu summat voi jaéda kinni sellesse (ihe tehingu
summas, et see vaib olla ka mitmete jarjestikuste vdi mitmed mingisuguse perioodi jooksul
toimuvate tehingute jada, kindlasti on oluline, kes selle maksja teeb, kellele ta selle maksude,
kuhu riiki makse laheb voi kust riigist laekub ja see on sama nagu ka klientidele tugevdatud
hoolsusmeetmete rakendamisele, et need stsenaariumid, mille jargi kahtlaseid tehinguid
tuvastatakse, sOltuvad vaga palju kui kdrgeks klientidele on meie kliendirisk hinnatud ja mis
on need pdhjused, miks me seda riski oleme nii kdrgeks hinnanud ja nendest pdhjustest
tulenevalt, siis vdib ka selle nagu maksekaitumisest otsida erinevat riski, nditeks kui on
tegemist kliendi mottes, on tegemist riikliku taustaga isikuga, kes on siis nditeks riigikogu
liige, minister, osades suuremate kohalike omavalitsuste juhtorgani liige niinimetatud riikliku
taustaga isik ehk PEP, siis tema puhul on need markerid vdi on need kriteeriumid, mida
maksetes otsida, tanu pdhilisele riskile, mis korruptsioonirisk, on ménevarra erinevad, kui me
raagime naiteks terrorismi rahastamisest. Terrorismi rahastamise puhul soltuvalt jalle
millises, millises konkreetset faasi terrorismi rahastamises me otsime on summa, ei pruugi
olla tldse oluline. Terrorismi rahastamine vGib endas kétkeda ka seda korjatakse kokku vaga
vaikestes summades raha voi siis nagu isikute panuseid selleks, et seda terrorist voi terroriakti
siis nagu organiseerida seda terrorismi toetada, et itleme, pikem jutt, mis need pohjused olla
vOi pdhjused olla vbivad vBi milliste, milliste reeglite voi milliste loogika jargi, et summa
vOib olla nditajad, ei pruugi olla néitaja.

K: Viimastel aastatel on kuulda olnud mitmest Eestis toimust rahapesuskandaalist.
Milline on Eestis olev olukord rahapesuga?

V: Nous. Skandaale on olnud, kindlasti me oleme nendest skandaalidest ka dppinud vdib olla
tanu nende skandaalidele ka Eesti pangad on mdnevorra rohkem panustanud rahapesu
tokestamiseks kui meie kolleegid ule piiri ja samas seal nende itleme nendele skandaalidele
anda sellist 16plikku hinnangut on paraku veel ikkagi vara, sellepérast et Gitleme, et siin on
erinevaid summasid valja toodud eilegi, kas vGi oli Ameerika Uhendriikide Department of
Justice vdi siis nagu Justiitsministeerium tegi Danske Panga kaasuse osas ja seal on toodud
vélja erinevaid summasid erinevate pankade puhul, et mis, millises mahus on neid panku siis
need labinud kahtlased tehingud, aga me rd&gime rahapesu kahtlusest, et diguskaitseorganid
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veel tegelevad ja millises osas need rahapesu leiab kinnitust ja millises osas saab 0elda, et
need kahtlased tehingud tdesti ostsid rahapesuks seda natukene vara veel. Vara veel nagu kui
valja tuua, aga kindlasti on Eesti tdhelepanu saanud nende kaasuste tottu ja kindlasti on ka
sellest Gpitud.

K: Kuidas mdjutavad suuremad sttdistused panka, kas peale maineriski voib veel olla
rangemaid tagajargi?

V: See kahju on mainele nii Eesti kui ka Eesti riiki laiemalt votta siis maine vdib mojutada
investeerimisotsuseid, majandus, Eesti majanduse laiemalt pankade puhul samamoodi ka
kliendi usaldust partneri usaldust pankade, finantssektori mainet ja et sellel sellel kdigel,
vOib-olla ka siis otse raha, otsene rahaline mdju kui ka nagu maineriski kill keeruline
hinnastada, aga tanu voi tulenevalt sellest mdnevorra kehvemast mainest ei ole valistatud, et
mingisugused tehingud voi vai kokkulepped jadvad s6lmimata.

K: Kas pankade vahel vdivad regulatsioonid erineda? Kui v8imalik, siis tooge néite.

V: Vdga konkreetset ndidet ei oska tuua, need reeglid ja regulatsioonid on pankadele ikkagi
samad. See soltub niitd, kuidas méni pank on seda konkreetset nagu seadusandja voi siis
jarelevalvaja ootust enda majas rakendanud, see on (ks asi, teine asi on, Eesti puhul vdib-olla
ei saa kuna meil on neid turuosalisi suhteliselt vahe v6i panku kui selliseid ei saa nagu vGib-
olla v&ga konkreetset ndidet tuua, aga ka rahapesu tokestamise mottes nagu erinevatel
pankadel edendajatele turvalised vdib olla erinev riskiisu. Ehk iga pank defineerib &ra
millisesse klientidega tema ja seda ma mdtlen siis nii-6elda kui rahapesu riski mdttes, et
uhelgi pangal ei ole tdendoliselt riskiisu rahapesu osas, et vot ma tahaks nii palju pesta, seda,
mitte onju, et pigem klientide riskisuse osas, et kui palju, kui kdrge riskiga kliente me enda
portfelli lubab, seal natuke seotud sellega, mis on vdimekus, milline on ressurss teostada neid
kontrollitoiminguid, klientide Ule jarelevalvet teostada ja nii edasi, aga riskiisu osas vdib-olla
ldhenemine kull pangati erinev ja see on tditsa okei, sest kui isegi kui monel pangal kérgem
riskiisu kui teisel ehk et ta lubaks nagu riskantsemaid kliente, et samas suudab seda
kontrollida, suudab sinna rakendada vastavaid meetmeid, noh siis on see aktsepteeritav
ariotsus.

K: Kas pangad vdivad vdita ka siis tegelikult rahapesust, kui see peaks nende pankades
toimuma.

V: Finantsiliselt mahtude pealt tdendoliselt midagi teoreetiliselt jah, ikka, sest noh, kui me
nagu pangad teevad makseid, siis raha liigub, maksed liiguvad teoreetiliselt on muidugi,
muidugi siin ka tulude teenimise vdimalus, aga arvestades seda maineriski ja kui koérged voi
madalad on tdna tavapéraselt maksete teenustasud, siis see oleks ikka vaga kahtlane - vdga
kahtlane otsus.

K: Millised tagajarjed voivad juhtuda kui pank ei ole suutnud &ra hoida rahapesu?
V: Ja ikka, nii pangana juriidilise isikuna kui panga juhtkonnale kui pangatodtajatele, kes
rahapesu tokestamise eest vastutavad on, saab vastutusele votta nii vaarteomenetluse kui
kriminaalkorras. Kui sa vaatad rahapesu tokestamise seadust naiteks voi karistusseadustiku,
siis see on see on tdesti ja Utleme ka neid pankadele niiid matlen, et juriidiliste isikute,
pangale endale vdimalike trahvide madrasid on siin ka viimasel ajal tostetud.

K: Kuidas on tdnapédevane digimaailm muutnud raha pesemist?

V: Rahapesemisel on mdtet pesta musta raha, seda esmalt, et ehk peab raha peab olema
saadud nagu kuritegevusest ja esmaspéevane digimaailm on muutnud seda, kuidas
kuritegevus toimib ja lisades sinna ka téiesti uusi kuriteoliike v6i noh ka viimasest ajast votta
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siin kas voi naiteks kdikvdimalikke pettusid ja pangapettusid vdi investeerimis petuskeeme ja
nii edasi, et siis ka sealt saadav raha pettuse teel, kelmuse teel saadud raha, et mis vajab
puhtaks pesemist. Ja teine sidend tehnoloogilise poole pealt on, et kuidas ettevotted
sealhulgas kuidas, kuidas pangad suhtlevad oma klientidega, digitaliseerimine teeb suhtlemist
laialdasemaks, kiiremaks, sama on maksetega, et kui enamus makseid euromaksed, siis
Euroopa liidus liiguvad reaalajas siis kdik, see toimub palju kiiremini. Pluss veel muidugi,
taiesti uued tegevusvaldkonnad vdi toostusharud, mis kannab ka Eesti puhul siin néiteid, me
ra&dgime thisrahastusest, néiteks, siis kuidas hulk inimesi paneb raha kokku et rahastada
mingit Kinnisvaraarendust voi siis piir-lending crypto valuutat — kdik see digimaailm tekitab
keerukust. Teisest kiljest on ka tanu sellele varem raékisime automatiseerimisele, machine
learningule, tehisintellektile - tdnu sellele on ka vGimalusi rohkem arendada ja, ja parendada
oma tooriistu, millega seda sama kahtlaseid tehinguid ja vdimalike raha vGimalik rahapesu
tuvastada.

K: Tanapéeval on paljud pangad hakanud aktsepteerima kriptot, kas sellel on ka
ohukohti?

V: Ja absoluutselt, aga noh, sama on ka nditeks sularahaga, et kriipto liigutamine.
Kriiptovaluuta liigutamine vOi edasikandmine toimub véga palju kiiremini. Ja ei s6ltu nagu
asukohtadest aga noh riski mottes on, teda v6ib teda v@rrelda sularahaga vdi motestada
sarnaselt nagu sularaha, et ta on anonutimne - tldjuhul on ta anonttimne. Kriptopuhul jah, on
olemas t6dvahendid, on v@imalus tuvastada tehingute jadasid aga, aga suures plaanis on ta
anonlumne ja sealt eriti, kui me mdtleme nagu rahapesuststeemi sissesaamise baasi, Siis siis
on ajalooliselt olnud sularaha, nutd kripto Uks nagu 6huallikas. Aga noh nagu LHV on selle
otsuse teinud ja ta tahab kriiptot, vGi noh kriiptovaluutat sellises osas nagu arveldada, seda
aktsepteerida, siis nende kontroll kontrollimehhanismide osas olen ma olev vastav, et need
riskid &ra katta.

K: Mis on ,,tunne mu klienti* tugevused ja ndrkused?

V: ,,Tunne oma klienti* metoodika vdi nagu protsessi tugevus on see, et see voimaldab seda
klienti rahapesu riski palju adekvaatsem adekvaatsemalt ja detailsemalt hinnata, kogu mdte
,tunne oma klienti* protsessi mdte ongi see, et me saame aru, kes see klient on, miks ta tahab
just meiega ari teha, mis on tema ootused pangasuhtele kus ta oma tulu teenib, kus ta oma
vahendid on saanud ettevotete puhul, kes on seotud isikud, kes teda kontrollivad kes on
omanikud ja, ja see teadmine vdi see need, need andmed laialdasemalt véimaldavad palju
paremini siis kliendi riski hinnata. VVdib-olla Utleme, negatiivne kiilg on pigem kliendipoolne,
et, selleks, et seda riski hinnata, seda riski hinnata, pead ikkagi kokku koguma need andmed
ehk et ta vdib olla vaga suurele hulgale klientidele, vdib olla ebaproportsionaalselt koormav.
Jah, siin on, on ka Utleme, nagu diinaamilisem KY C v&i, vdi kliendi tegevusalast lahtuv KYC
vOi sellest, kus klient oma elutstiklis eraisik oma parasjagu on, et selle pdhjal diinaamilisema
KYC llesehitamine, pluss see, et mis, nagu parast hiljem toimub on nagu kliendi andmete
valideerida, kliendi vara paritolu, rikkuse péritolu tuvastamine ja kdik see on nagu
dunaamilisem, aga jah noh, lihtsalt me oleme néinud, nédinud Kriitikat, et osad kliendid
vahemalt peavad neid kiisimusi, mis me neile esitame, vdib-olla liigselt koormavaks.

Eriti kui nad on, nagu nad ju ise teavad, et nad ei tegele rahapesuga, aga me tahame selles ka
veenduda ja teinekord nad tekitavad sellist frustratsiooni.

K: Kuidas te siis tdpsemalt kontrollite seda, et eraisikud ei tegele rahapesuga? Milliseid
kisimusi te klientidelt kisite, et teada saada, kas ta tegeleb rahapesuga voi mitte?

V: See s6ltub niitd, kus etapis me parasjagu oleme, kasvoi see, et kui tuleb meile uus
ettevOte, tahab kliendiks saada, siis me teeme kindlaks tema omandistruktuuri ja kes siis on
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need isikud, kes mdtlen, et eraisikute fadsilisi isikuid, kes me peame 16plikult seda ettevotted
omavad v0i sellest ettevdttest kasu saavad. Ja nende kohta me, me tahame ka kokku koguda
andmeid, et siis saad aru, mis on nende isikute varasem kogemus, mis riski nemad endas
kétkevad, kui me rd&gime tehingute jalgimisest ning kahtluse tekkimisel?

Siis need kisimused vdivad minna vaga-vaga laiali, mis selle, mis selle rahaulekande aluseks
olev &ritehingu oli, mis dokumentatsioon seda aritehingut kinnitab, toetab, kui see on mingi
kaubavahetustehing, mis kaubad liikusid, kuidas liikusid, kuidas transporditi? See s6ltub
nagu asjaoludest, et ja noh niikaua me kisime neid kisimusi, kui nii, kui meil tekib endal see
sisemine veendumus, et et siin on kdik korras.

K: Kas pangad teevad omavahel koosttdd ehk naiteks kas nad jagavad omavahel
klientide andmeid?

V: Pangad teevad ikka koostddd ja neid koostdo formaate on vaga erinevaid, ks véimalus
on, et mida vaga mitmetes riikides tiikides praegu uuritakse ja mille eesmark ongi teha
kliendi jaoks sellise vOi esmase teda iseloomustava ,,tunne oma klienti informatsiooni
esitamise pankadele lihtsamaks kdik vdimalikud sellised siisteemid, mida nimetatakse service
utilities, eks taiendavalt on naiteks Eestis on siukene startup, mille nimi on Salv ja kes kelle
nagu tugevus voi kelle ootused on just suunatud sinna, et parandada infovahetust pankade
vahel, parandada sellist teadmiste edasiandmist ja nagu kliendikliendist parema arusaamise
vOi tunnetuse tekitamist. VVdga ponev lahendus ja noh, paris palju, et Eesti pangad kasutavad
ka Salve sellist suhtlus tarkvara vdoi omavahelise info jagamise tarkvara.

K: Véga hasti. See on muidu minu kisimustega Ghel pool. Suur aitéh kiisimustele
vastamise eest!
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LISAD
Transkriptsioon anontiiimseks sooviva jadva panga kontaktisikuga

Nimi: Anonulimne

Pank: Anonulimne

Intervjuu kestus: 34 minutit 48 sekundit
Formaat: Stvaintervjuu

Toimumiskoht: Zoom

Toimumisaeg: 21. detsember 11.00

K: Tere!

V: Tervist!

K: Ma koostan bakalaureusetoo teemal ,,Rahapesu ja terrorismi rahastamise
tokestamine Eesti suurpankades“. Intervjuu kestab orienteeruvalt 30 minutit ning selle
raames kusin Teilt peamiselt kiisimusi, kuidas rahapesu ja terrorismi rahastamise
tokestamine pangas toimib. Kas Teile sobiks kui ma salvestan antud intervjuu?

V: Ja, pole probleemi.

K: Ideaalne, siis vdime alustada.

K: Kuidas rahapesu mdjutab pangandust?

V: Meedias on eks ole radgitud ka sellest, et jah, et pangad pesitsevad raha, et see on
niisugune utleme, terminoloogiline viga, mida tihti kasutatakse, et pangad ei pese raha, et
pangad lihtsalt vahendavad neid rahavooge, mis on seotud saadud kuritegelikul teel ja ja on
seotud rahapesuga, eks ole. No kui just jah, ei ole tdestatud selline case, et mingi
pangatOttaja saab sellest isiklikku kasu, sest mis see rahapesu on, et rahapesu eeldus on ju
see, et on toime pandud mingisugune eelkuritegu, et peab olema teenitud tulu, mis on saadud
kuritegelikul teel, et jah mdni pangatdotaja otseselt sellega seotud, et siis vdib éelda jah, et
pangattotaja osales rahapesus, aga pangad jah, tldiselt pigem séltuvalt oma
kontrollsusteemide ndrkusest vOivad aidata kaasa ka siis sellele, et kuritegelik raha voolab
labi panga stisteemide. Aga mida ta pangandussuisteemile tdhendab? Uhtepidi, eks ole, iga
riigiasutus on ariettevotte, eesmark on nagu tulu teenida, kasumit teenida. Kui meenutame
néiteks Danske saagat, eks ole, mdne aasta tagusest ajast, siis Danske puhul ka ju suure
Danske grupivaatest Eesti &ri, kui ma digesti méletan laenumaht ja hoiuste maht oli
suhteliselt marginaalne grupivaatest, aga mingil ajahetkel see tulu, mis teeniti nende klientide
pealt, oli kolmkiimmend protsenti kontserni vdi grupi tuludest kokku, mis oli nagu Gtratu
proportsioon ehk et selline jah, kasumiahne eesmérk on teenida tulu. Aga loomulikult kui see
realiseerub, ttleme avalikkuse ette see info, et pangad on aidanud kaasa kuritegeliku raha
poole 1&bi pangandussisteemi siis juhtub see, mida kui sa guugeldad, soovitan guugeldada
aktsiahindasid, et mis juhtus Danske aktsiaga nditeks vdi mis juhtus Swedbanki aktsiaga, kui
need uudised avalikkused said? See véljendub nagu otseselt aktsiahinnas, kui on tegemist
avaliku ettevottega, et aktsionérid saavad, eks ole, aktsiondride vara haihtub. Ega Danske
panga hind, aktsia hind ei ole silamaani joudnud, ta kaugel, kaugel nendest tasemetest, kui oli
skandaalieelne aeg. Et otsene aktsiondride vara kaotus, et noh, mis ilmselt tdhendab see seda,
et sellele jargneb tegelikult ilmselt votmeisikute véljavahetamine pangas. Noukogu litkmed,
esimees, juhatuse esimees, juhatuse seotud liikmed, kontrolli funktsioonide esindaja. Et
sellele on, sellel on teatud tagajarjed ja mainerisk loomulikult. Mainerisk loomulikult
peegeldub ka maineriski realiseerumine peegeldub aktsiahinnas. Aga ega see negatiivne
kuvandi, j&&b kulge kauaks, et Swedbank Eesti néitel, jah, vdib-olla avalikkus seda nii palju
ei seosta sellega, et oli, oli see teatud ka nagu ebaseaduslike rahavoogude liikumisega, aga
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noh, Danskele, ma arvan, see plekk on kiiljes aastateks ja seda maha pesta ja seda case’i
unustada, nagu ikkagi suhteliselt keeruline.

K: Milliseid meetmeid voi regulatsioone te kasutate rahapesu ja terrorismi rahastamise
tOkestamiseks?

V: Pankades on (lesse ehitatud keerukas hoolsusmeetmete riski juhtimise slisteem, et
pankades tapsemalt neid nbudeid edastab, kirjeldab lahti finantsspektsiooni soovituslik
juhend. Aga utleme, oluline on see, et kontrolimeetmed on ja Utleme ka kontrolimeetmete
rakendamine ja tleme siis kontrollm nende meetmete rakendamise le, et see on nagu
madistlikult optimaalselt laiali jagatud erinevate struktuuritiksuste I6ikes ja seda kutsutakse
siis kolme kaitseliinip8hiseks l&henemiseks. Vdib-olla sa oled sellega juba kokku puutunud
ka kirjutamise kaigus, aga, aga noh, kolm Kaitseliini, three-lines of defence, esimene
kaitseliin ongi &ri, aritiksus driorganisatsioon, et panga puhul siis néiteks aritksus, kes, kes
teenindab ettevotetes kliente vOi ariks, kes teenindavad varakaid, eraisikuid, eraisikutest
kliente, et &ritiksus aru saama, kas klinditegevus on nii-6elda, vastab sellele, mis klient neile
on 6elnud. Sest noh, iga kord, kui kliendid juba avatakse, kui klient tuleb panka, siis need
kisimustikud, eks paris mahukad teevad kirjeldama seal, et mis ta, mis ta eesmérk on nditeks
tal seda kontot vaja on, et kui suured kaibed sealt hakkavad labi k&ima, milliste riikidega, kui
suur on, ma ei tea, sularaha osakaal ja néidata ja nii edasi ja nii edasi, et esimene kaitseliin
ehk &ri peabki aru saama selles, et sellest, et kas see, mis seal kliendi kontol toimub, kas see
on vastavuses sellele, mis klient meile 6elnud. Ja kui ta tuvastab siis midagi kahtlast, et on
mingisugused tehingud, mingid vastaspooled, mingi kliendi kditumine, mis ei vastanud péris
sellele, mis klient on Gelnud siis ta peab kbigepealt tema aru saada. Et kas see on nagu
sisuline kahtlus voi mitte. V@ib-olla kusib kliendi k&est tdiendavat infot, analtiusib
dokumente. Kui ta seda kahtlust ei suuda nagu kdrvale heita ehk kliendi vastuseid ei ole
ikkagi nagu piisavad, siis, siis ta edastab selle selle teema nii-6elda edasi teise kaitseliini,
teine kaitseliinid kutsutaksegi, on selline vastavuskontroll vastavuskontrollifunktsioon ehk et
vastavuskontrolli funktsioon tegelebki siis nende kaasuste uurimisega, mis esimene kaitseliin
ehk ari edastab langetab 16pliku otsuse, et kas on tegemist kahtlusega v6i mitte. Ja vajadusel
siis teavitab rahapesu andmebirood, et Eestis, eks ole selline tiksus, kes menetleb sisulisi,
selliseid kahtlasi kliente, kahtlasi tehinguid, eelmenetlus enne uurimisasutusi on rahapesu
andmebroo, teine kas kaitseliin otsustab, et kas seda teavitust koos on vaja téita vdi mitte ja
lisaks siis teine kaitseliin, mis ta teeb, teine kaitseliin to0tab vélja ehk siis see
vastavuskontrolli funktsioon tootab valja erinevad metoodikad, metodoloogiat. Kuidas
hinnata rahapesu, rahapesuga seotud riske riskitaset organisatsioonis. Kuidas hinnata kliente,
millised, milline riskitase kliendile kiilge anda kuidas hinnatavaid erinevaid riike, naiteks
millega kliendid arveldavad? Utleme, sellised iildised pdhimdtted metodoloogiat ja iitleme,
riskihinnangust tuleneb ka tegelikult selline naljakas termin nagu riskiisu. Et riskiisu
tegelikult valjendubki nende riskide ulatust ja tdpsemalt siis kliente voi kliendigruppe keda
pank on valmis teenindama voi siis keda pank on valmis teenindama teatud ulatuses vdi mida
pank uldse valmis tegema. Ja teine kaitseliin teostab siis kontrolli &ri ehk esimese kaitseliini
ule, et kas sisekord on rakendatud praktikas nii nagu vaja, sest et praktika on ndidanud
ajalugu ka seda tdestas ka Danske kaasused, sisekorrad, tegelikult sisedokumendid reeglid
olid kirjutatud Usna hasti, aga nende rakendamine praktikas oli, oli hoopis midagi muud, et
nad olid pigem selline suitsukate mitte sisuliselt rakendatav meetmestik. Kontrolli esimese
kaitseliini Ule ja jah, Utleme ka selline analtiisi pool stigavama analtitsi pool ja juhatuse
teavitamine, et juhatus peab ka juhtorganid peavad olema alati kursis, millised, nagu riskid.
Ja kolmas kaitseliin on siis siseaudit, et siseaudit omakorda hindab siis teise kaitseliini
esimese kaitseliini tegevust ja siseaudit on eks, s6ltumatu s6ltumatu funktsioon, et séltumatu
panga juhatusest allub, allub ndukogule, tdmbaks andma siis sellise kdige objektiivsema
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hinnangu, kuidas teine kaitseliin, esimene kaitseliin oma tegevusega hakkama saab. Ja
mingisugune teooria on ka see, et, et ei ole mitte kolm kaitseliini aga on ka, neljas kaitseliin,
neljas kaitseliin, tegelikult ongi siis juba riik, et riigi vastavad ametiasutused, kes, kes
omakorda hindavad siis ettevotete tegevust erinevate kontrollide rakendamise. Aga jah, kui
korra veel radkida, et mis kontrolle klientide suunal pank rakendab. Et noh, eks paljuski need
nduded on ette Kirjutatud seadustest tulenevalt. Aga jah, panga tlesanne on aru saada, et
millised on kliendiga seotud riskid. Soltuvalt sellest antakse kliendile siis selline riskiskoor
vOi riskistaatus kulge ja omakorda soltuvalt sellest, et kas klient néiteks korge riskiga voi, voi
madala riskiga sellest s6ltub ka tegelikult andmete ulatus ja kogus mida klient, mida pank
kliendi kohta kiisima. Ja ajaperiood, kui sagedasti seda uuendama peab. Uldine turupraktika
on selline, et kui sul on kdrge riskiga klient siis sa pead uuendama tema andmeid kord aastas,
kui madala riskiga klient, siis sa pead uuendama tema andmeid kolme kui kuni viie aasta
jooksul s@ltuvalt turupraktikast ja kdiki tehinguid. Koik tehingud, mis pangas toimuvas neid
kontrollitakse pangakontroll funktsioonide poolt, noh, see on selline nii-6elda radar radarilt
valjas tegevus, eks ole, et et need kontrollid toimuvad kogu aeg. Uldiselt rakendatakse selle
jaoks automaat, automaatseid, automaatset tarkvara, automaatkontrolle mingit tehingut
kontrollitakse reaalajas, ehk et siis, kui tuvastatakse mingi kahtlus, tehing jaab kinni,
vaadatakse tehing tlejaanud lastagi toimuda, kui kahtlus v@rratud mingit tehingut
kontrollitakse nii-Gelda viitidega, et ega ja, ja ma arvan, see on suures plaanis selline susteem,
et suurest, kui, kui nagu stisteemi vaadata, et mis komponentidest koosneb, et ongi tegelikult
kdik saab alguse riskihinnangust, et pank hindab finantskuritegevusega voi rahapesuga seotud
riskide riskide taset pangas lahtuvalt sellest saab defineerida, millist struktuurset
organisatsioonilist vahendit vaja on. Milliseid tlesandeid struktuuri struktuuritiksused
taidavad, kirjeldavad kirjeldatakse &ra tildine sisekordade raamistik. Siis kolmas tase on, on
selline jooksev, kutsutakse hoolsusmeetmed, hoolsusmeetmed v&i kontrollid nende
rakendamine igapdevaselt. Ja viimane, neljas etapp ongi siis selline jooksev hindamine nende
kontrollide osas, et noh, ongi see, mida, mida siseaudit ja, ja vastavuskontroll teevad ja see on
niud selline aastane tstikkel, sest et riskihinnang pangailene tuleks teha, tuleks uuendada
vahemalt kord aastas.

K: Kes tegeleb teil pangas rahapesu ja terrorismi rahastamise tokestamisega? Kuidas
nende igapaevatdo valja naeb?

V: Eraldi meeskonnad on sama, sama nende Kkaitseliinide 16ikes nagu, nagu ma raakisin. Et
eraldi mehitatud liksused on esimeses kaitseliinis ja teises kaitseliinis. Kui palju neid inimesi
on? See nild tbesti iga panga spetsiifiline, et no kui me raédgime Eesti suurematest pankadest,
et siis ikkagi siin on tegemist kiimnete inimestega, suuremates pankades, ilmselt sadade
inimestega tegelevad nende kontrollide rakendamisega hindamisega, et seal on nagu hésti-
hésti iga pangaspetsiifiline ja iga iga panga ldikes erinev.

See [tooulesanded] sdltub hasti sellest, et, milline, milline on konkreetse isiku t66 profiil, sest
et tegelikult see valdkond valdkond on hasti kiilustatud erinevate kompententside méottes, et
on inimesed, kes tegelevad kliendiandmete uuendamise valideerimisega, et vajadusel
suhtlevad kliendiga kusivad lisainfot, et noh, andmed on selles méttes nagu kdige alus.
Andmed tuleb hoida ajakohased, sest et kui sul ei ole andnud ajakohaselt, siis sa tegelikult ei
omaga kliendi kohta tGest infot ja ei saa rakendada kontrolle efektiivsel moel. On, on, ttleme
neid klient neid to6tajaid, kes jah, vdib-olla kelle p&hitdo ongi pigem nagu selline mudk,
toote miitk klassikalises mottes. Aga ikkagi ta peab nagu aru saama, et teda on koolitatud
vastavalt, et ta peab aru saama sellistest noh, nimetame siis punastest lippudest, mis ei ole
nagu aktsepteeritavad ja normaalsed. Et kui kliendi tegevuses midagi tuvastab kahtlast, siis ta
edastab selle info juba vastavasse kontrollfunktsiooni. See esimese esimese kaitseliini
kontrollfunktsioon ja seal ongi siis omaette inimesed, kes, kes noh, tegelevat sellise
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perioodilise kliendi kliendi Glevaatusega votavad noh, nagu dtlesin nditeks kdrge riskiga
klientide puhul kord aastas ette kogu kliendi andmestikku kogu kliendi arivérgustiku pagasi,
aga avalikele allikatele tuginedes voi on siis seal selliseid uurijad uurijate tidpi inimesed, kes
Noh, eelkdige siis selliseid automaatseid, teavitusi, mis mis automaatselt kontrolliststeemid
annavad, on, on sellised inimesed ilmselt ka esimene kaitseliinis, kes kirjutamise eest ja
kontrollivad ja kui nad oleks téidetud enda tiimide poolt, et suures plaanis, see on sihuke ja
esimese kaitseliini tegevus. Teise kaitseliini profiil on natukene sarnane, et noh, seal on
samamoodi selliseid uurija profiiliga inimesed. Kes péeva I0puks otsustavad, eks ole, et kas
kas mingisugune kahtlase tehingu teatis tuleb endast rahapesu andmebdiroole v3i mitte, on
inimesed, kes todtavad vélja metodoloogiat riskide hindamiseks teevad siis mainitud vastavus
auditeid. Esimese Kkaitseliini tegevus lle, nbustavad ari. Sest et esimese kaitseliinitéd on ka
anda ndu érile, et kui esimene kaitseliin ei ole kindel mingi otsuse suhtes vGi tegemist on
mingisuguse spetsiifilise, kdrgema riskiga kliendiga siis esimene kaitseliin mdnikord ei saagi
isenesest otsust vastu votta, et kui, kui ei ole nagu taiendav ndustamine toimunud voi
taiendav accept antud. Et noh, pankades, mis kasutusel on sellised vastavad komiteed kus siis
ostetakse kdrgema teatud tunnustele vastava kdrgema riskiga kliendid, klientide kliendisuhte
alustamine ja kliendisuhte jatkamine, et noh, teine kaitseliin, esimene kaitseliin komiteesid
uldjuhul veab. Teine kaitseliin siis osaleb seal t66s ja ndustab, vajadusel sekkub, kui naeb,
diskussioon kujuneb v6i suundub kuskile ebasoovitavas suunas. Ja auditis, kolmas kaitseliin,
noh nagu nagu audiitorid ikka, et ega nendel on pigem selline homogeensem profiil. Et
normidele nduetele vastavuse hindamine oleks kdik kdik kolm kaitseliini, loomulikult seal on
iga iga kaitseliini l8ikes, on oluline vastav kaitseliinitdoplaan ja tegevusplaan, et et
vOimalikult parima teadmise jargi ja vottes arvesse teadaolevaid riske. Tegelikult ikkagi nad
peavad ettepoole hindama, et mida, mida ette votta. Et lisaks sellisele jooksule tegevusele, et
et millised on muud tegevused projektiku, kontrollid, mida nad iga aasta peaks tegema.

K: Kas teil pangas esineb automatiseeritus voi tehisintellekt?

V: Jah, et tehingute jalgimine on automatiseeritud, toetavad protsessid on ka osaliselt
automatiseeritud, aga noh, jarjest rohkem automatiseerimise poole me laheme. Et just
eelkdige seda, mis puudutab kliendiandmete kogumist ja uuendamist, et see on ka oluline &ra
automatiseerida, et eelkdige senisest efektiivsus vaatest oluline, et ja jah, praegu meie oleme
lilkumas sinnapoole, et teavituste edastamine rahapesu andmebiroole oleks nagu taiemahul
automatiseeritud Eestis teadaolevalt me oleks neljas pank, kes kes sellist automatiseeritud
XD portaali l1&henemist hakkaks kasutama.

K: Kuidas te tuvastate kahtlase tehingu?

V: Kahtlaste tehingute tuvastamiseks on kdige parem dokument rahapesu andmebiiroo
kahtlaste tehingute tunnuste juhend, kus on kahtlased tunnused vélja toodud mingil méaral on
lahti kirjeldatud ka finantsinspektsiooni p6hi AML juhendis selles p&hijuhendis lisades,
Oigemini punaste lippude, noh aga need on kaks, kaks pohilist sellist allikat ega pangad
midagi vdib-olla kirjutavad ka ise tdpsemaks, aga ltleme, need mdlemad viidatud suunised
on nagu piisavalt mahukad. Nad annavad tegelikult suuna kéatte. Aga suures plaanis ongi, et
lisaks nendele tunnustele kahtlase tehingu tunnustele , mis on mainitud juhendis valja toodud
tuleb pank hindama ka jah, et see, mis kontol toimub, et on see nagu tavapérane arvestades
kliendi profiili v6i, vdi ei ole. Kui ma ei tea, kui pensionar Lasnamaelt, kes silamaani on
kandnud raha ainult Eesti siseselt ja vdikestes summades, et ta hakkab, hakkab raha kuskile
kdrge riskiga riiki kandma néiteks nagu Turgi, et siis see ilmselt ei ole nagu tavapérane
tegevus, et kas ta nagu pettuse ohver voi seal mingit muud teemat taga, aga et see ei vasta
nagu eelduslikult sellise sellise klindi tavapérasele vdi normaalsele kaitumisele. Aga jah,
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need juhendid mainitud juhendid, mis ma viitasin, et need annavad koige laiema pildi, mis
nagu kahtluse tunnused.

K: Mis on ,,tunne oma klienti“ tugevused ja nérkused?

V: Noh, kuidas votta, et ma arvan, et ta annab tegelikult turuosalistele ikkagi hea raamistiku
kuidas aru saada, mis on nagu v8imalikud riskifaktoreid. Probleem ongi see, et need nduded
on muutunud véga pdhjalikuks, et neid nagu efektiivselt manuaalselt rakendada on suhteliselt
raske ja tehnilised lahendused, mis turul on pigem need vdib-olla alati ei ole efektiivselt
voimelised toetama seda andmekogu korjeti analliusi et pigem ma utleks, et see on véib-olla
kdige suurem valjakutse, et regulatiivsed nduded muutuvad jarjest karmimaks, aga
protsesside juhtimise mottes automaatkontrollid ei ole vdib-olla nii head, kui nad voiks olla.
Muus osas tugevuste, nérkuste osas ma isegi oskaks niimoodi 6elda vdi mingeid etteheiteid
hakata vélja tooma, et ta on selline normide ja reeglite kogum. Kuidas hinnata kliendiga
seotud riske ja milliseid, millistele andmetele tuginedes seda teha? Et jah tugisammas riskide
hindamisel

K: Viimastel aastatel on kuulda olnud mitmest Eestis toimust rahapesuskandaalist.
Milline on Eestis olev olukord rahapesuga?

V: See on keeruline kiisimus, ma arvan, et esiteks on Uhtepidi Eesti asukoht kaardil on nagu
vdga halb, et me ja&dme alati 14&ne-idapiirile ehk et see kuritegelik raha vist nagu ida poolt
uritab tulla, et see, see Uritab ikkagi siseneda Euroopa pangandussusteemide Iabi nende
piiririikide, et see risk on nagu alati olemas. Teistpidi Eesti on hasti labipaistev, hésti vaike
keskkond, et ma arvan, et just sellised véikesed finantsstisteemid on, vdib-olla rahapesijate,
ldheb pigem nagu ebahuvitavad, sest et rahapesu noh, pigem ikkagi eesmark on pigem
suuremaid summasid, eks ole, suurimal suuremaid summad, mis on kuritegelikul teel teenitud
labi finantsstisteemi juhtida ja, ja kui nad suurenevad, summad hakkavad litkuma l&bi vaikese
finantsstisteemi nagu Eesti on vdi siis paratamatult hakkab silma ja tekitab kisimusi, et miks
see nii on. Ehk et ma arvan, et valismaised kurjategijad vdib-olla pigem siit et, et me ei ole
nende jaoks nagunii huvitav, et paistaks oma tegevuse lihtsalt liiga palju silma, et vGib-olla
isegi suurem probleem on vdimalik, selline siseriiklik kuritegevus, et et noh, kui sa maletad
siin viimase nddala viimase paari nadala jooksul meediast labi kdinud ka tks selline
globaalne kripto kelmuse kaasus. Kui sul silma hakkas, et seal olid Eesti kodanikud, vene
nimega eraisikud Potapenko ja Turogin, et USA alustas nende osas uurimist, et védidetavalt
ligi kuussada miljonit dollarit peteti vélja. Et pigem nagu sellised kodumaised kriminaalide,
kelmid, v@ib-olla on véljakutse, et mingi osa rahavoost vanad, eks ole, suunanud &ra ka
Eestist valja. Et kuidas nagu aru saada mida, mida sul siin kohalikud inimesed teevad, et see
vOib olla suurem valjakutse, et eelistaks vdib-olla pigem pigem nii-0elda sisemaised ja, ja
valismaised kurjategijad. Ning eestis pakutav e-residentsus ei anna vBimalust véalismaalastel
rahapesuks, kuna Eesti pangad on selles mottes vaga konservatiivsed pangad, pangad, minu
arvates eriti ukski vdga hea meelega e-residentidele kontosid lahti ei tee, et pigem tehakse
seda vahe. Ja pohjus ongi see, et see esialgne kontroll vida mida Eesti vélis vélisesindused
teevad, et tegelikult see kontroll on ikka vdga pinna peale, et me ei tea tegelikult nende e-
residendi liiga palju ja nagu statistika néitab, et ega, ega need e residendid ei ole reaalselt, ei
suutnud Eesti majandusele liiga palju lisavaartust luua. Tegelikkuse praktika ikkagi, kaarid
on véga suured.

K: Kuidas mdjutavad suuremad sutdistused panka, kas peale maineriski voib veel olla
rangemaid tagajargi?

V: Noh, eks mingil mé&aral mingil maé&ral vdib see kuidagimoodi mdjutada
valisinvesteeringute mahtu, aga noh, ma arvan, et see on pigem niisugune teoreetiline
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hlipotees, et ega ega Danske case ka ju kuidagimoodi ei mdjutanud seda. Ja
valisinvesteeringute mahtu Jah, ma arvan, et otsene ja oluline mdju pankade jaoks ongi
needsamad seotud isikud, et tippjuhtkond ja seotud otseselt isikud nende isikute
personaalvastutusega ikkagi téiesti olemas ja, ja Eestis on nii, et kui, kui sinu suhtes on ikkagi
algatatud juba kriminaalmenetlused, siis sa enam edaspidi kontroll funktsioonidel ja
juhtivatel kohtadel finantssusteemis t66tada ei saa, et see on tuleviku jaoks valistus. Ma
arvan, et need on siuksed, pdhilised, mida vdiks voiks vélja tuua, sest et trahvid
finantsinspektsioon, kes teostuda eraldatud pankade suhtes vGib trahve méérata pankadele,
noh, kui asi laheb kriminaaluurimiseks juba nagu Swedbanga puhul tegelikult, eks ole,
finantsspektsioon oma omapoolse uurimise I6petas, andis materjalid edasi prokuratuuri. Et
sealt vOi teoreetiliselt vbivad ka, eks ole, riigipoolsed mingisugused karistusmeetmed
joustuda noh, nii trahvide kui, kui ka vdib-olla vanglakaristuse ndol. Et nagu ikka, et eks me
need vbimalused tuginevad, tuginevad jah, mis on finantsinspektsiooni vdimalused ja mis,
mis on nagu lubatud karistusseadustikus tulenevalt.

K: Kas pankade vahel vdivad regulatsioonid erineda? Kui véimalik, siis tooge naite.

V: Ja ikka, thtepidi nduded, kui vaatame Eestis tegutsevaid panku, nduded pohimotteliselt
kdigile samasugused ega rahapesu tokestamise vaatas, pohimotteliselt ei ole vahet, kas oled
kas sa oled eraldiseisev pank vGi sa oled filiaal siseriiklikke ndudeid pead rakendada ma ikka
thtemoodi, aga noh, see, kuidas rakendad neid, kuidas iga pank seaduse nduetest aru saab,
see on tdesti erinev ja, ja noh, see osalt tuginebki siis nagu ka riski hinnangul ja riskiisule, et
kui suuri riske mingisugune pank votta tahab, et sealt tegelikult tulenevalt kerisid sisse. Et on,
on pangad, kes voib olla teenindavad natukene parema meelega Eestiga seotud, mitte Eestiga
seotud isik vdi mitteresidente, on pangad, kes pigem nagu on suunatud ainult kohalike
klientide teenindamisele. Ja sealt sealt tulevad erisused sisse.

K: Kas pangad vdivad voita ka siis tegelikult rahapesust, kui see peaks nende pankades
toimuma.

V: Danske ndite kuldajal andis tegelikult &rimahtude mottes suht vaikeste mahtudega Eesti
filiaal ligi kolmkimmend protsenti grupi tuludest vist, kui ma digesti maletan, et aga noh, see
on sihuke luhiajaline benefit, et tdna ldheb hésti, aga kuid tegevus jouab nagu riigiasutuste
uurimisasutuste uurimisorhbiiti, siis, siis see on ldainud, sa kaotad tegelikult oluliselt rohkem.
Sest et paar né&dalat tagasi tuli uudis vélja, et Danske, Taani kontsern siis eks ole on jdudnud
Ameerika Uhendriikide uurimisasutustega kokkuleppele, maksavad trahviks kaks miljardit
dollarit. Et see on ilmselgelt nagu oluliselt suurem, kui kunagi tegelikult nende
mitteresidentide teenindamist teenis.

K: Tanapaeval on paljud pangad hakanud aktsepteerima kruptot, kas sellel on ka
ohukohti?

V: Krupto on hetkel jah, mdnevdrra vdhem reguleeritud, eks ole, kui nii-6elda tavapérane raha
maksevahendina. Aga kriiptoga seonduvalt ka, et Euroopa Liit on jargmine aasta joustamasi
uut direktiivi, MiCa direktiiv, Markets in Crypto-Assets directive, et vOiks seda ka vaadata, et
sellega seonduvalt tegelikult pannakse peale kriipto vahendamisele péris karmid nduded. Et
sisuliselt noh, vdib 6elda seda, et selline anonttmsus kui selline jargmise pooleteise kahe aasta
jooksul kaob &ra, mis silamaani andis nagu eelise rahapesijad, te olete, et hetkel selline jah,
eelis on veel olemas, aga ka see pigem on nagu kadumas.

K: Kas pangad teevad omavahel koost6dd ehk naiteks kas nad jagavad omavahel
klientide andmeid?
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V: Ei ole, otseselt seda ei ole ja see on alati niisugune tundlik teema olnud, et noh, meil on,
eks ole, on ka selline direktiiv nagu isikuandmete kaitse direktiiv, maarus, sealt tegelikult
rahapesu tokestamisega seotud andmevahetus peaks olema vélistatud, aga see on alati olnud
siseriiklikult teema, mis kus pangad on pigem nagu tagasihoidlikud olnud, aga aga Eestis
meil on natuke Ule aasta tegutsenud selline suureparane vahetusplatvorme, mille on
arendanud vélja kohalik startup, Salv dkki oled kuulnud - Salv on selline platvorm nagu
bridge. Ja tegelikult selle alusel pangad vahetavad infot kiisivadki, et palun nditeks ndevad, et
kontol on toimunud mingi tehing mis on tulnud mingisugust teisest pangast, tehing tekitab
kiisimusi, et selle platvormi asele platvormi kaudu on vdimalik siis pankadel omavahel
suhelda, et pank ks saab pank kahelt kisida, et, et me saime, ndgime sellist tehingut, raha
tuli sinu pangast, et palun selgita, mis sa selle kliendi kohta teavad, milline on nagu kogu aeg
kogemus olnud, milliseid riske sa néed, et selles mdttes selline info vahel siis téitsa toimib. Ja
see on Uldnduded jah, seda seadusetasudega vdimaldavad see infovahetus, sellisel moel on ka
nagu heakskiidu saanud finantsinspektsiooni rahapesu andmebiroo poolt. Et selles mottes
selles mottes panga, vahetavad infot, aga sellist ihtset andmebaasi kui sellist jah, et seda ei
ole, seda ei ole olemas ja seda hetkel ei ole ka vdimalik tegelikult veel teha, et sel moel.

K: V&ga hasti. See on muidu minu kisimustega thel pool. Suur aitéh kiisimustele
vastamise eest!
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Tabel 2

LISAE

52

Cross-case analiiiis

Cross-case analysis Eesti suurpankade kontaktisikute intervjuude pdhjal

usaldusvaarsusele ning mainele
Negatiivne mdju majandusele

Pangad
Uuritav SEB Anoniliimseks sooviv j&dv pank
Mdju pangandusele | Negatiivne mdju panga | Negatiivne mdju mainele, langetab

panga aktsiahinda kui tegemist on
avaliku ettevottega

Rahapesu kahju

Riigile suur kahju,
investeerimisotsuseid,
majandust, Klientide, partnerite
usaldust, finantssektori mainet,
maineriskist vOivad suured ja
olulised  kokkulepped jaada
s6lmimata

mdojutab

M®oju valisinvesteeringute mahule
Kahju mainele >  juhtkonna
valjavahetamine

Meeskond

Terve panga personal, suur roll
kliendihalduritel
Tagatoauiksused

Eraldi koostatud Uksused esimeses ja
teises kaitseliinis

Suur osakaal on kliendihalduritel
ning inimestel, kes suunavad kliente
antud panka.

Automatiseeritus

Riskihindamisest
klienditegevuse jalgimiseni

Tehingute

automatiseeritud
Tuleviku suhtes tahetakse ka
kliendiandmete kogumine ja
uuendamine automatiseerida

jalgimine on

Kahtlase
tuvastamine

tehingu

Tehingute maht
Riikidevahelised maksed
PEP (riikliku taustaga isik)
Tehingute jadad

Tuvastamine rahapesu andmebiiroo
kahtlaste tehingute tunnuste juhendi
jargi
Finantsinspektsiooni
juhend

Hindama kliendi profiili > leidma
ebatavaparaseid tehinguid

pohi  AML

Eestis
rahapesus

kogemus

Mdned negatiivsed kogemused
Pikk protsess kindlaks
rahapesuga kindlakstegemisel
Voéimalus Oppida antud
juhtumitest

Eesti geograafiline asukoht soosib
rahapesu, kuna on ligidal l&d4ne-
idapiirile  (ida  poolt  tulev
kuritegevuslik raha proovib liikuda
Euroopa pangandussuisteemi)
Positiivselt vaadates on  Eesti
labipaistev, kuna Eesti on véike
keskkond ning siin on véikesed
finantssisteemid > suuremad
summad jaavad silma.
E-residentsusega kodanike dldised
pangad ei vOta vastu

Regulatsioonid

Euroopa direktiivid
RahaPTS (Rahapesu ja terrorismi
rahastamise tGkestamise seadus)

Hoolsusmeetmete riski juhtimise
slisteem >  Finantsinspektsiooni
soovituslik juhend
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Rahvusvaheliselt FATF | Kolm kaitseliini:

(Financial Action Task Force) 1) Esimene kaitseliin  Opib
Riigikogu seadused tundma klienti ning
Finantsinspektsiooni soovituslik kontrollib kas on vastavuses
juhend .. Krediidi- ja sellega, mida klient on
finantseerimisasutuste pangale delnud.
organisatsiooniline lahend ning 2) Teine kaitseliin ehk

ennetavad meetmed rahapesu ja
terrorismi rahastamise
tokestamiseks*

vastavuskontrolli funktsioon
tegeleb kaasuste uurimisega,
mida esimene Kkaitseliin on
neile edastanud. To6tab vélja
erinevaid metodoloogiat,
kuidas hinnata rahapesuga
seonduvaid  riske  ning
kliente. Teostab kontrolli
esimese kaitseliini ule.
Kolmas kaitseliin  ehk siseaudit
hindab nii esimese kui ka teise
kaitseliini tegevust.

Regulatsioonide

Kindlad regulatsioonid pankade

Uhtepidi nduded

erinevus  pankade | vahel Erinevus on selles, kuidas pank neid
vahel Turuosalisi véhe rakendab, osad pangad eelistavad
Valib milliseid kliente lubab oma | teenindada Eestiga seotud isikuid,
panka > riskiisu kdrgema riskiga | osad aktsepteerivad ka
klientide suhtes mitteresidente > panga riskiisu
Rahapesu Finantsmahtude pealt jah, kuid | Arimahtudes suhtes kill, kuid see

kasulikkus pangale

mainerisk on liiga kdrge hind, et
sellega riskida.

on luhiajaline kasum.

JOudes riigiasutuse uurimisasutuste
uurimisorhbiiti, siis kahju on
tunduvalt suurem kui saadad kasum

Karistused

Vastutatavad  pangatdotajatele,
panga juhtkonnale
vaarteomenetluse kuid ka
kuriteomenetluse korras

Pangale kui juriidilisele isikule

Tippjuhtkond ja seotud otsesed
isikud

Kriminaalmenetlused

Trahvid

Vanglakaristused

Digimaailma
vOimalused

Pettused (naiteks pangapettused
vOi investeerimis petuskeemid)
ning sealt saada tulu puhtaks
pesemine

Kiired maksed

Uued tegevusvaldkonnad ning
to0stusharud (nditeks
kinnivaraarendus peer-
lending crypto)
Automatiseerimine,
tehisintellekt, machine-learning

vOi

E-residentsus
Pettused (néiteks krupto kelmused)
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Kripto riskid

Toimib kiiremini kui sularahaga
arveldamine

Sarnane sularahaga — anoniimne
Voéimalus tuvastada tehingute
jadasid, aga suures plaanis on
anondumne
Kontrollmehhanismide abil saab
riske véhendada

Véhem reguleeritud kui tavapdarane
raha maksevahendina

Euroopa Liit on jdustamas uut MiCa
direktiivi, kus kripto vahendamisele
seatakse karmid nduded, mis teeb
anonlumsuse tagamise keeruliseks
Praegu anna eelise rahapesijatele,
aga tulevikus on see eelis kadumas

,,runne
klienti*

oma

Annab vBimaluse teada, milliseid
tehinguid klient teeb antud
pangas ning miks ta valis antud
panga selleks

Voimaldab Kliendiriski
adekvaatsemalt ja detailsemalt
hinnata

Negatiivseks kiljeks on
kliendiandmete korjamine, mis
on ebaproportsionaalselt
koormav

Dunaamiline tunne oma klienti vs
kliendi tegevusalast lahtuv tunne
oma klienti

Klientide poolne negatiivne
kogemus, osad peavad seda
liigselt koormavaks

Tugisammas riskide hindamisel -
annab turuosalistele hea raamistiku
ning riskifaktorid

Efektiivselt manuaalselt rakendada
on keeruline ning tehnilised
lahendused ei ole alati efektiivselt
toetama andmekogu analliusi
Automaatkontrollid ei ole nii head
nagu nad voiksid olla

Rahapesu kindlaks
tegemise viisid

Ettevottel omandistruktuuri
kindlakstegemine, uurimine, mis
fudsilised isikud teenivad antud
ettevOtetega kasumit ning nende
tausta uurimine  (Kliendiriski
hindamine)

Aritehingute,
kaubavahetuslepingute

Kahtlaste  tehingute  uurimine,
kliendiga Uhendust vOtmine ja
selgituste otsimine ja vajadusel
rahapesu andmebiirood teavitada

vaatamine
Pankade vaheline | Otseselt  puudub  vastavalt | Otseselt puudub, kuna isikuandmete
koostto andmekaitseseadusele kaitse direktiiv
Eesti suurpangad kasutavad | Eestis tegutsev startup Salv, kus
Salve  suhtlustarkvara,  kus | pangad jagavad omavahel infot
jagatakse  omavahelise  info
jagamiseks

Allikas: Autori koostatud Eesti suurpankade esindajate intervjuude pdhjal
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Summary
PREVENTION OF MONEY LAUNDERING AND FINANCING TERRORISM BY THE
EXAMPLE OF MAJOR ESTONIAN BANKS
Enrik Lillemaa

Preventing money laundering and terrorist financing is one of the biggest challenges
in banking, which financial institutions must actively and effectively monitor and implement
due diligence measures.

In the theoretical work, the author introduced which regulations and laws banks
follow to ensure the prevention of money laundering and terrorism. More precisely, banks
use the guidelines and recommendations created by Estonian legislation, the Financial
Supervision Authority, and the Estonian Financial Intelligence Unit. Ineffective prevention
leads to a bad reputation for the state and the bank, which can have an impact on foreign
investments, which in turn leads to wider economic losses.

As part of the empirical work, in-depth interviews were conducted with contact
persons of various large Estonian banks, who explained how they regulate the prevention of
money laundering and terrorist financing, what risks it involves, how it affects the bank and
the country, and future opportunities to prevent money laundering and terrorist financing.
From the information obtained from both interviews, the author made a cross-case analysis,
from which it became clear that the prevention of money laundering and terrorist financing is
very important from the financial institution's point of view. Failure to prevent money
laundering and terrorist financing can have very severe penalties, including financial fines,
loss of license, and even prison terms. Even more, it can have a strong impact on the bank's
share price if it is a listed company. One of the most notorious examples of this is the Danske
Bank case, where Danske Bank must pay $2 billion in fines. Banks do not have a direct
database of customers, which makes it more difficult to identify money laundering, but the
Estonian company Salv has found a solution to this, offering the opportunity for banks to
contact one-on-one about suspicious transactions and to learn more about the person who

made the suspicious transaction.
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