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Luhikokkuvote:

Kéesolevas bakalaureuset6ds arendati mobiilirakendus ja QR-koodil p8hinev kaheastmeline
autentimislahendus ettevottele Amphora Infohaldus OU. Té6 eesmark oli luua lahendus, mis
vOimaldab kasutajatel turvaliselt siseneda Amphora mobiilirakendusse kaudu ning néha seal
toollesandeid. T6O kéigus anallilsiti Eestis kasutusel olevaid autentimisviise, sh Mobiil-ID,
Smart-1D ning QR-koodil p&hinev autentimine, ning testiti lahendusi nagu LHV mobiilirakendus,
Eesti terviseportaal ja WhatsApp. T66 tulemusena valmis rakendus, mis taitis enamiku
funktsionaalseid ja mittefunktsionaalseid ndudeid. Rakendus vdimaldab QR-koodiga

sisselogimist, td6ulesannete kuvamist ja serveriga turvalist andmevahetust.
Votmesdnad: kaheastmeline autentimine, QR-kood, mobiilirakendus, .NET, REST API
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Development of the Amphora Infohaldus OU Mobile Application and

Two-Factor Authentication

Abstract:

This bachelor’s thesis focuses on developing a mobile application and a two-factor authentication
solution for Amphora Infohaldus OU. The goal was to create a secure way for users to log in to
the Amphora information system via a mobile app and view assigned tasks. The work included an
analysis of common authentication methods used in Estonia, such as Smart-ID, Mobile-ID, and
QR-code-based login. Practical testing was performed using applications like LHV Bank, the
Estonian health portal, and WhatsApp. As a result, a functional prototype was created that meets

most of the functional and non-functional requirements.
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1. Sissejuhatus

Tanapéeva kiiresti arenevas digitaalses keskkonnas on andmete ja kasutajakontode turvalisus
muutunud Kkriitilise tahtsusega osaks tarkvara arendusest. Kiberruumis toime pandavate
kuritegude arv on kiires kasvutrendis. Naiteks registreeriti 2024. aastal Eestis 6515 mdjuga
intsidenti, mis on keskmiselt ligikaudu 18 intsidenti pdevas. 4224 juhtumit sellest olid seotud
ongitsus rinnakutega. VVorreldes 2023. aasta intsidentide arvuga 3314 oli 2024. aasta juhtumite arv
peaaegu kahekordistunud [1]. Tavaparase kasutajanime ja parooli kombinatsiooni kasutamine ei
paku enam piisavat turvataset, kuna jouriinnakute ja pahavara levik on kasvatanud riske andmete
kuritarvitamiseks. Selle probleemi lahendusena on jarjest enam kasutusele vdetud mitmeastmelist
autentimist, mis nduab kasutaja tuvastamiseks mitme sdltumatu teguri kombinatsiooni, mis v6ib

paasta andmed ka riinnaku ajal.

Amphora Professional on Eestis kasutatav infohaldussiisteem, mis voimaldab omavalitsustel ja
organisatsioonidel mugavalt hallata dokumente ning té6vooge Uhest keskkonnast. VVarasemalt on
Amphora kasutajaliides olnud vaid veebip6hine, mis ei paku piisavalt paindlikkust mobiilseks
kasutamiseks tanapéevaste standardite jargi. Selleks, et veenduda rakenduse turvalisuses on vajalik
pakkuda stisteemile tdiendavat autentimise kihti, et kdrvalised isikud ei padseks delikaatsetele
andmetele ligi. Eestis on kasutusel erinevaid kaheastmelise autentimise vGimalusi, nt Smart-ID,
Mobiil-ID ja QR-koodil pdhinev kaheastmeline autentimine. Viimane on end praktikas tdestanud
kui kiire ja mugav lahendus, mis ei néua lisalepinguid. Seda on edukalt implementeeritud paljudes
populaarsetes teenustes, nagu nditeks populaarne suhtlusrakendus WhatsApp. Rakendades sama
lahendust Amphora susteemile, on voOimalik vdhendada pahaloomulist konto (levdtmise

tdendosust.

Kéesolev bakalaureusetd® on jaotatud kuueks peatiikiks. Antud peatikis ehk esimeses on
késitletud t00sse sissejuhatus. Teises peatiikis antakse (levaade t66ga seonduvast taustast ning
kirjeldatakse Amphora infohaldusslsteemi ja tehnoloogiaid, millel arendatav rakendus p&hineb.
Kolmandas peatiikis on kirjeldatud kasutatud metoodikat, sealhulgas ndudeid ja arendusprotsessi.
Neljandas peatiikis késitletakse saavutatud tulemusi, analttsitud rakenduste kohta, loodud
rakenduse struktuuri ja funktsionaalsuse toimimist ning samuti ka autentimise lahendusest.

Viiendas peatikis arutletakse, kuidas edenes rakenduse arendus, kui palju soovitud nduetest sali
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taidetud, tehakse soovitusi ja ettepanekuid edasisteks arendusteks ning kasitletakse saadud

tagasisidet arendatud rakednduse osas. Viimases peatikis on kokkuvdte antud bakalaureusetdost.



2. Taust

2.1 Autentimine

Autentimine on toiming, mis kinnitab kasutaja identiteedi. Uks levinud viis selleks on
kasutajanime ja parooli kontrollimine [2]. Tanapéeval on kiire tehnoloogia arenguga jarjest enam
esile kerkinud vajadus tugevamate autentimismeetodite jérele, kuna pidevalt areneb pahavara ja

kasvab petiste arv, kelle eesmargiks on andmete kuritarvitamine.

2.1.1 Mitmeastmeline autentimine

Tavapérase Uheastmelise autentimise asemel on saanud viimaste aastatega levinuks
mitmeastmeline autentimine. Mitmeastmelise autentimise puhul on kasutaja kinnitamiseks vajalik
toestada identiteeti mitmel s6ltumatul viisil [3]. Néaiteks veebirakenduste puhul voib peale
kasutajanime ja parooli sisestamist saata rakendus kinnituskoodi SMS-sdnumina méaratud

telefoninumbrile vdi kasutada koodi edastamiseks mdnda kolmanda osapoole rakendust.

Kaheastmelist autentimist kasutatakse pohiliselt keskkondades, kus on tegemist tehingutega
néiteks e-poed, pangad, hasartmangud. Lisaks ka teenused, kus toddeldakse tundlikke
isikuandmeid nagu nditeks erinevad sotsiaalmeedia portaalid, kodanikuportaal, terviseandmetele
ligipaas jne [4]. See tagab turvalisuse juhuks, kui parool ja kasutajanimi on kolmanda osapoole
poolt varastatud voi jourinde (ingl brute force attack) abil tuvastatud - kasutaja saab veel
vOimaluse sisselogimist kinnitada voi katkestada.

2.1.2 QR-koodiga autentimine

Lisaks eelnevalt mainitud viisidele on levinud ka QR-koodiga autentimine. Meetod toimib
uldjuhul nii, et kasutaja peab olema eelnevalt veebi- v6i mobiilirakendusse sisse logitud ning
seejarel skaneerib oma nutiseadmega veebilehel vdi rakenduses kuvatava unikaalse QR-koodi.
Peale skaneerimist tuvastatakse kasutaja automaatselt ja autentitakse keskkonda. Samas v6ib QR-
koodi autentimisel olla siiski markimisvadrne turvarisk, kui pahatahtlikud osapooled loovad
kuritahtlikke QR-koode vdi asendavad digeid koode enda loodutega [5].



2.1.3 Autentimislahendused Eestis

Eestis on paljudes populaarsetes teenustes ja rakendustes kasutusel Mobiil-ID ja Smart-ID, mis
tootavad samuti kaheastmelise autentimise pOhimdttel. Lisaks on levinud SMS-pdhine
autentimine, kus kasutaja siseneb keskkonda esmalt kasutajanime ja parooliga ning seejarel

kinnitab seansi SMS-iga saadud koodiga [6].

Smart-ID on autentimiseks ja allkirjastamiseks mdeldud rakendus, mis vdimaldab kasutajal
siseneda e-teenustesse ja lisaks pakub ka allkirjastamise véimalust [7]. Mobiil-1D on SIM-kaardil
pdhinev digitaalse identiteedi lahendus, millega on vBimalik kérge turvalisusega autentida end e-

teenustes ning anda digitaalallkirju otse mobiiltelefonist [8].

Eesti kontekstis on oluline mainida ka Riigi Autentimisteenust (GovSSO), mis on 2022. aastal
kaivitatud autentimislahendus avaliku sektori e-teenustele. Lahendus toetab kdiki Eestis levinud
autentimisvahendeid, sealhulgas ID-kaarti, Mobiil-ID-d, Smart-ID-d. GovSSO peamine eelis
seisneb selles, et kasutajal on voimalik autentida Ghe korra ning liikuda erinevate e-teenuste vahel
ilma uuesti sisse logimata. Siisteem on Ules ehitatud vastavalt OIDC (ingl OpenlD Connect)
standardile, mis tagab koérge turvalisuse taseme ning Uhilduvuse rahvusvaheliste autentimise

standarditega [9].

Eestis pakutavatest autentimise lahendustest on Smart-ID (ks lihtsamaid ja populaarsemaid, sest
kasutajale ehk eraisikutele on selle kasutamine tasuta. Ariklientidele kehtivad hinnad séltuvalt
kasutajate arvust ja vajadustest - nditeks 2500 sessiooni puhul on miinimumhind 220 € kuus, samas
kui 100 000 sessiooni puhul on tasu vahemalt 3960 € kuus [10]. Mobiil-ID teenuse kuutasu on
tarbijatele ligikaudu 1 euro kuus, olenevalt mobiilioperaatorist ning on teenusepakkujale sarnase

hinnastusega nagu Smart-1D [11].

Lisaks eelnevalt mainitud autentimise viisidele on veel lahendusi. Naiteks kasutab Google
autentimise viisi, kus parooli edukal sisestamisel saadab teenusepakkuja kasutaja poolt seatud
seadmele teate veenmaks, kas sisselogimine lubada v6i mitte. Teine Google poolt pakutud
vOimalus on Google Authenticator rakenduse kasutamine, mis eeldab usaldatud seadmesse Google

poolt loodud autenimiseks mdeldud rakenduse installeerimist. Soovitud keskkonda logitakse sisse
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kasutades néiteks kasutajanime ja parooli ning seejarel palub autentimine, sisestada koodi, mis

Google Authenticator rakenduses on kuvatud, koodi uuendatakse iga 30 sekundi jarel [12].

2.2 Amphora

Amphora Infohaldus OU on spetsialiseerunud omavalitsuste infohaldusele teenusega Amphora
Professional, mis vdimaldab hallata suurel hulgal dokumente lihtsalt ja struktureeritult. C# keeles
kirjutatud susteem hdlmab koiki olulisi dokumendihalduse etappe — alates loomise ja
registreerimise kuni menetlemise ning digiallkirjastamiseni. Naiteks mitmekimne dokumendi
allkirjastamine on véimalik vaid mGne sammuga, saéstes aega kasutajatele, kellel on td6delda hulk
dokumente pdevas. Dokumente on véimalik lisada arvutist, koostada otse rakenduses, skaneerida
vOi edastada otse Microsoft Wordi abil. lga toiming on jélgitav, tagades labipaistvuse ja
turvalisuse. Samuti véimaldab tapne otsing leida kiiresti infot nii dokumentide metaandmetest kui
ka sisust, sealhulgas erinevatest failivormingutest nagu Word, Excel ja PDF. Joonisel 1 on nahtav
kuvatdbmmis Amphora Professional kasutajaliidest menetlustlesannete haldamisel, kus vasakul

oleval menis on nahtaval ka muud vdimalikud teenused ja funktsionaalsused.

Kirjavahetuse funktsioon lihtsustab nii saabuvate kui ka valjaminevate dokumentide
registreerimist ja jalgimist. Kirjade koostamine toimub eelmé&dratud mallide pdhjal ning
allkirjastamine otse susteemis. SGnumite edastamiseks saab kasutada nii e-kirju kui ka DHX-
liidest enk Dokumendivahetuskiht, mis tagab andmevahetuse erinevate asutuste vahel. Amphora
vBimaldab ka koondada ja hallata omavahel seotud dokumente, kasutades virtuaaltoimikuid ja
automaatseid to6vooge, mis aitavad suunata dokumente digetele isikutele ning menetleda neid kas
individuaalselt voi tervikuna. Amphora susteemis on ka Microsoft Outlooki tugi, mis vBimaldab
nii saabunud kui ka saadetud e-Kirju registreerida Amphorasse. Samuti toetab susteem kalendri
funktsiooni Uhise ajaplaneerimise jaoks, vBimaldades vaadata ja hallata enda ning kolleegide
sundmusi. Lisaks sisaldab Amphora funktsioone arutelude pidamiseks, kontaktide haldamiseks
ning dokumentidega seotud info grupeerimiseks. E-kirjade integreerimine vfimaldab saabunud

dokumentide automaatset registreerimist ning nende edastamist digetele osapooltele.

Ststeem on tdielikult kohandatav, pakkudes administraatoritele vdimalusi kasutajadiguste

madramiseks, tdovoogude seadistamiseks ja dokumentide vormide loomiseks. Avaliku teabe

seadusest tulenevaid ndudeid silmas pidades on loodud ka avalik vaade, mis vdimaldab
9



juurdepaasu dokumentidele [13]. Firmal on plaan tulevikus laiendada Amphora Professionali
kattesaadavust mobiilseadmetele, et kasutajad saaksid infohaldussusteemi funktsionaalsusele ligi
paaseda ka valjaspool kontorit. Selle eesmargi saavutamiseks on kéesolevas t06s arendatav

mobiilirakendus, mis vdimaldab kasutajatel turvaliselt autentida ning néha oma téoulesandeid.

Z\ Amphora oodl+ Q01 ok it oo [ 8 >

Uus Dokument v UusAsiv  Li

(& Suunamised

Kaik (9) Koosklastamiseks (0) Tiiitmiseks (5) Teadmiseks (4) Allkirjastamiseks (0) Lopetatud (51)
N 66 Kellelt Kuupaev s

_ versioon 135.d...docx
2-2.1-1/1652 Testimiseks doku Aleksei p 17.08.2021 Suuna edasi
versioon 135.p....pdf Ava dokument

A ISIK Jah new kasutaja  23.11.2021 Suuna edasi
Ava dokument

test1.bxt
2-2.1-1/2433- ast1.pe
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31 EKKT

2-1 KK/2

Jaan Palu 08.03.2022 Suuna edasi
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Jaan Palu 10.08.2023 Suuna edasi

2/285-1 Jaan Palu 12.03.2025 Suuna edasi

sanpats 29042022 O . i |
1 page

Joonis 1. Amphora professional avavaade.

2.3 Kasutatud tehnoloogiad

Amphora mobiilirakenduse loomisel on kasutatud mitmeid tehnoloogiaid. Jargnevates
alampeatiikkides antakse (levaade valitud arendustehnoloogiatest, kirjeldades nende pohilisi
omadusi. Tutvustatakse kasutatud programmeerimiskeelt ja raamistikku, andmevahetuse

protokolle, andmebaasisusteemi ning rakenduse arhitektuurilist mustrit.

2.3.1 C# ja .NET MAUI raamistik

C# (ingl C Sharp) on Microsofti poolt loodud objektorienteeritud ja tlubiturvaline
programmeerimiskeel, mis avaldati esmakordselt 2002. aastal koos .NET raamistikuga [14]. Aasta
2024 seisuga on C# kujunenud maailma kaheksandaks populaarseimaks programmeerimiskeeleks

tarkvaraarenduses [15]. C# pakub kaasaegseid programmeerimisvdimalusi, sealhulgas
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astinkroonset programmeerimist, automaatset méluhaldust ja tugevat tlubikontrolli, mis

vOBimaldavad luua hésti skaleeruvaid ja téokindlaid lahendusi [14].

.NET MAUI (ingl Multi-platform App Ul) on Microsofti 2022. aastal ilmunud raamistik, mis
vOimaldab (he projekti alusel arendada rakendusi mitmele operatsiooniststeemile, sealhulgas
Windowsile, macOS-ile, Androidile jaiOS-ile. Tegemist on Xamarin Formsi edasiarendusega, mis
vorreldes eelmise versiooniga pakub paremat joudlust, lihtsamat arhitektuuri ja rohkem
struktureeritud arenduskogemust. .NET MAUI koondab platvormispetsiifilised API-d (ihe kihina,
vahendades vajadust luua eraldi lahendusi iga platvormi jaoks [16]. Rakenduste kasutajaliideste
loomiseks toetab .NET MAUI XAML-i (ingl Extensible Application Markup Language)
lahendust, kuid vdimaldab arendada liideseid ka téielikult C# keeles. Oluliseks eeliseks on ka
sisseehitatud tugi Blazori ja MAUI Hybrid-rakendustele, mis vdimaldab veebitehnoloogiate

integreerimist mobiili- ja todlauarakendustesse [16,17].

2.3.2 REST API

REST rakendusliides (ingl REST API) on lahendus, mis véimaldab rakendustel ja serveripoolsetel
teenustel omavahel suhelda Uhtsete ja standardiseeritud HTTP-péringute kaudu [18]. HTTP (ingl
HyperText Transfer Protocol) on kliendi-serveri protokoll, kus klient (tavaliselt veebibrauser)
saadab serverile HTTP-pdringu, millele server vastab vastava vastusega, mis voib olla JSON (ingl
JavaScript Object Notation), HTML, XLT, Python, PHP vdi tavaline tekst. [18,19]. REST API
toetab meetodeid nagu nagu GET, POST, PUT ja DELETE, mis mééaratlevad andmete lugemise,
loomise, muutmise ja kustutamise operatsioone. Lisaks vdimaldab REST API arhitektuur

paindlikkust ja lihtsat integreerimist erinevate platvormide vahel [18].

Suisteemi autentimise vdimaluste loomiseks on REST API sobiv, sest see vGimaldab kindlat viisi
paringute teostamisel. See muudab kdik péaringud Uhtseks ning lihtsustab dokumenteerimist.
Autentimismehhanismi kaudu saab Amphora platvorm ja mobiilirakendus turvaliselt kasutajate
andmeid vahetada. REST API standardite jargimine tagab ka 0hilduvuse rahvusvaheliste

autentimisprotokollidega, muutes siisteemi laiendatavaks ja tulevikukindlaks [18].
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2.3.3 QR-KOOD

QR-kood (ingl Quick Response Code) on kahemddtmeline vootkood (Joonis 1a), mis on loodud
teabe kiireks ja voimalikult lihtsaks edastamiseks, voimaldades seadmetel, nagu nutitelefonidel
vOi tahvelarvutitel, skaneerida ning tblgendada visuaalsel kujul esitatud andmeid. QR-koodi
eelkaijaks oli Uhemdodtmeline vootkood, mida kasutatakse laialdaselt naiteks jaekaubanduses
toodete margistamiseks (Joonis 1a), kuid QR-kood (Joonis 1b) on suuteline salvestama marksa
rohkem teavet tdnu oma kahemddtmelisele struktuurile. QR-koodid koosnevad mustadest ja
valgetest ruutudest ruudustikus, mis kodeerivad andmeid - nditeks veebiaadresse,

kontaktandmeid, makseinfot v0i autentimise podrdumisi [5].

9llIg 7654132109108
(a)

Joonis 2. Erinevad vo6tkoodide tudbid: (a) hemdotmeline vodtkood ja (b) QR-kood.

Tanapéeval on QR-koodide rakendusalad védga laiad — alates turundusest ja piletimidgist kuni
rakendustes autentimiseni [20]. Turvalisuse vaatenurgast on QR-koodil nii eeliseid kui ka riske.
Positiivseks on kontaktivabad lahendused, mis vBimaldavad kasutajatel autentida end Kiiresti ja
mugavalt skaneerimise abil, ilma kasitsi parooli sisestamata. Nditeks kasutatakse QR-koodi abil
autentimist mobiili- vdi veebirakenduses, kus kasutaja skaneerib oma seadmega teenuse poolt
genereeritud unikaalse QR-koodi ning saab sellega automaatselt sisse logida [21]. Sellist
autentimist toetavad paljud tuntud rakendused ja platvormid, nagu naiteks WhatsApp Web, Google
Authenticator ja Microsoft Authenticator, mis vOimaldavad turvalist ligipd&su kontole
mitmeastmelise autentimise osana [22]. QR-koodi kasutamisel autentimisel on oluline, et kasutaja

oleks eelnevalt seotud seadmega nditeks mobiilirakenduse vdi veebirakenduse kaudu, et
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autentimise kaigus saaks kinnitada kasutaja isiku. QR-kood vdib sisaldada kripteeritud

sessiooniteavet, mida server suudab pérast skaneerimist valideerida.

Siiski on QR-koodidega seotud ka turvariske. Levinud oht on pahatahtlike QR-koodide
kasutamine, kus kood suunab kasutaja kahjulikele veebilehtedele, varastab andmeid v&i Uritab
installida pahavara seadmesse. Selliste riinnakute valtimiseks tuleb veenduda, et QR-kood périneb
usaldusvéarsest allikast ja kasutatav rakendus toetab turvalist dekodeerimist ja kontrolli [23].
Eestis on QR-koodide kasutamine kasvanud koos e-teenuste arenguga, kus koodi kasutatakse

naiteks elektrooniliste piletite valideerimiseks vdi ligipaasuks lukustatud infosiisteemidesse.

2.3.4 MSSQL

Microsoft SQL Server (ingl MSSQL) on Microsofti poolt arendatud relatsiooniline
andmebaasihaldussisteem (ingl RDBMS — Relational Database Management System). Tanu
regulaarsetele uuendustele ja laiadasele kasutusele on MSSQL jatkuvalt Uks populaarsemaid
andmebaasiplatvorme nii pilve- kui ka lokaalseks kasutuseks [24]. Antud t60s on autentimiseks
kasutusel tiks tabel nimega sys_users_device, kus on vélja toodud valjad kasutaja, seadme ja tokeni

jaoks, tabel on nahtav jooniselt 3.

Home\M550L2022.3....5ys_users_device®™ & X
Column Mame Data Type Allow Mulls

@ id int O
sys_users_id int ]
token uniqueidentifier ]
token_expires datetime [
device_id nwarchar(235)
device_name rwarchar(300)
device_descr rwarchar(4000)
activated datetime
create time datetime ]
b O

Joonis 3. MSSQL andmetabel autentimiseks
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2.3.5 Model-View-ViewModel

MVVM (ingl Model-View-ViewModel) kujutab endast tarkvaraarhitektuuri mustrit, mis
struktureerib rakenduse kolme p&hikomponendina: kasutajaliides (ingl View), andmemudel (ingl
Model) ning neid Uhendav vahekiht (ingl ViewModel). Selline arhitektuuriline lahenemine
vBimaldab sailitada koodi struktureeritud Ulesehituse, t6hustada komponentide testitavust ning

lihtsustada rakenduse edasist hooldust ja arendamist [25].
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3. Meetod

Antud Bakalaureusetdt eesmérk on vélja téotada mobiilirakendus, mis voimaldab turvaliselt ja
mugavalt autentimist QR-koodi abil mobiilirakendusse ning néha selle kaudu tédéulesandeid
kasutaja vaatest. Samuti uuritakse kuidas Eestis kasutusel olevates populaarsetes rakendustes on
lahendatud autentimine. Enne kéaesoleva t6¢ alustamist pakkus Amphora Infohaldus OU
klientidele juurdepéd&su ainult veebirakenduse kaudu, mis toetas mitmeid autentimismeetodeid:
tavaparast kasutajanime ja parooli viisi kui ka tdiendavaid kaheastmelisi autentimisvdimalusi.
Lisaturvalisuse tagamiseks on voimalik rakendada ka kasutajakontoga seotud IP-piiranguid, mis
vOimaldavad iga kasutajakonto ligipaésu tapselt reguleerida. Funktsioon on eriti vaartuslik véliste
stisteemide liidestamisel, mis kasutavad veebiteenuseid, kuna rakendusserveri tasemel saab igale
integreeritud stisteemile seada spetsiifilised IP-piirangud. Uheastmelise autentimise jaoks on
kasutusel jouriinnaku vastane Kkaitse viie ebadnnestunud sisselogimiskatse piirang. Enne
mobiilirakenduse  arendust  uuritakse  Eestis  kasutusel  olevaid  mitmetasandilisi
autentimislahendusi, saadud tulemusi rakendatakse mobiilirakenduse arendamisel.

3.1 Mitmetasandilise autentimise implementeerimine rakendusele

Ké&esoleva bakalaureuset6d esimese osa eesmérgiks on analliisida Eestis kasutusel olevaid
mobiilirakenduste autentimislahendusi, keskendudes mitmetasandilistele autentimismeetoditele.
Analliisi eesmark on tuvastada praktikaid ja lahendusi, mida saaks rakendada samuti Amphora

mobiilirakenduse arendamisel, et tdsta kasutajakogemuse mugavust ja turvalisust.

3.1.1 Analiiiisi planeerimine

Anallisi labiviimiseks on plaanis erinevate rakenduste autentimise viiside uurimine.
Anallisitavate rakenduste valimiseks keskenduti pohiliselt igapaevases kasutuses olevatele
rakendustele ning riiklikele e-teenustele, mis tdotlevad delikaatseid andmeid ning véimaldavad
erinevaid autentimise viise. Rakendusi valides arvestatakse erinevate autentimismeetodite
olemasolu ning rakenduse kattesaadavust testimiseks. Nende kriteeriumite alusel tagatakse, et

analtitis hdlmab asjakohaseid ja kohalikul turul pakutavaid lahendusi.

15



3.1.2 Planeeritav rakenduste valim ja testimine

Testimiseks on planeeritud valida kolm erinevat rakendust, mis esindavad erinevaid valdkondi,
autentimislahendusi ning erinevaid eesmarke. Esimesena on kavas analulsida LHV panga
mobiilirakendust, kus on kajastatud mitmeid autentimismeetodeid. Teiseks uuritakse Eesti
terviseportaali veebirakenduse lahendust, mis rakendab rangeid turvandudeid koos autentimisega
tundlike terviseandmete kaitseks. Kolmandana vdetakse vaatluse alla WhatsApp mobiilirakendus,
mis kasutab QR-koodipdhist autentimist veebiversiooni ja mobiilirakenduse sidumiseks. Iga
rakenduse testimisel jargitakse protseduuri, alustades rakenduse installeerimisest ning jatkates
sisselogimise protsessi alustamisega ja t06ga kattuvate pakutavate autentimisvalikute
dokumenteerimisega - testimisel ei testita PIN-kalkulaatorit ja t66s mitte kasutatavaid lahendusi.
Seejdrel labitakse erinevad autentimismeetodid algusest 18puni, katkestatakse autentimisprotsessi
erinevates etappides veakasitluse hindamiseks ning testitakse turvaprotseduure teadlikult valede
sisendite sisestamisega. Lisaks hinnatakse lahenduse tookindlust ning analliisitakse

autentimisprotsessi tldist kasutajas6bralikkust.

3.2 Funktsionaalsed ja mittefunktsionaalsed nouded rakendusele

Funktsionaalsed néuded on ette seatud ootused programmile kasutuse ja toimise poolelt ning need
mdjutavad kasutaja kogemust rakendust kasutades [26]. Enne arenduse algust seati Amphora poolt
paika funktsionaalsed nduded rakendusele, mis valmis rakendusel peavad olema.
Mittefunktsionaalsed nduded viitavad aspektidele, mida kasutaja otseselt kasutada ei saa, néiteks

nuppu voi ikooni [26]. Jargmised nduded on Amphora poolt seatud rakenduse jaoks.

3.2.1 Funktsionaalsed nouded

e FN1: Kasutaja saab end autentida mobiilirakendusse, skaneerides genereeritud QR-koodi,
mis loob turvalise henduse Amphora keskkonnaga.

e FN2: Kasutaja saab kasutada automatiseeritud sisselogimist, kui tema seade on juba
eelnevalt QR-koodiga seotud ega ole aegunud.

e FN3: Amphora veebirakendus kinnitab kasutaja seadme staatust serveris ning hoiab

verifitseerimise seisundit 30 minutit voi kuni seadme vastuseni.
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3.2.2

FN4: Kasutaja saab skaneerida QR-koodi, mida Amphora veebikeskkond genereerib ainult
eelnevalt veebirakendusse autenditud kasutajale.

FN5: Kasutaja saab iga autentimise jaoks genereerida unikaalse QR-koodi.

FNG6: Sisteem séilitab mobiiliseadmes autentimisseisundi ka parast rakenduse sulgemist.
FN7: Sisteem loob seoseid autenditud seadmete ja Amphora kasutajakontode vahel
andmebaasi kaudu.

FN8: Administraator saab andmebaasist vaadata lisatud seadmeid ja nendega seotud infot.
FNO9: Sisteem kogub statistikat autentimiskatsete kohta diagnostika ja turvariskide
tuvastamise eesmargil.

FN10: QR-koodi genereerimine veebirakenduses peab toimuma ainult siis, kui kasutaja on
autentitud ID-kaardi, Mobiil-1D vdi Smart-I1D abil.

FN11: Tokeni aegumise korral peab kasutaja saama vastava veateate.

FN12: Kasutaja ndeb enda Ampora kontol registreeritud mobiilseid seadmeid, mis on

lingitud tema Amphora kontoga ning saab eemaldada varasemalt lingitud seadmeid.
Mittefunktsionaalsed nouded:

MFN1: Rakendus peab toetama nii Android kui ka iOS platvorme.

MFN2: Rakendus peab kohanema erinevate mobiiliseadmete ekraanisuurustega.

MFN3: Rakenduse autentimise funktsioonid peavad toimima koos Amphora
veebikeskkonna REST API-ga.

MFN4: Rakendus ja serveripoolsed teenused peavad olema (hilduvad Microsoft SQL
Server andmebaasiga.

MFN5: Genereeritud token peab olema vdimalikult turvaline.

MFNG6: Peale QR-koodi skaneerimist peab 2 sekundi jooksul selguma koodi Gigsus.
MFNT7: Rakendus ei tohi koormata mobiilseadme protsessorit ronkem kui 0-15%.

MFNS8: Suisteem peab logima kdik kriitilised sammud veatuvastuse eesmargil.

MFN9: Autentimiseks vajalikud andmed peavad séilima seadmes ka rakenduse
taaskaivitamisel.

MFN10: Kasutaja saab rakenduse alla laadida Google Play poest voi Apple Store’ist.
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3.3 Toovahendid

Rakenduse arendamiseks vajalikud ressursid ja vahendid, sealhulgas arendusarvuti,
tarkvaralitsentsid ning juurdep&s Amphora veebirakenduse lahtekoodile, tagab Amphora
Infohaldus OU. Arenduseks kasutatakse Microsoft Visual Studio Community 2022 keskkonda,
mis on kasutusel ka firmasiseselt ning sobib hasti .NET MAUI raamistiku ja REST API
arenduseks. Joonisel 4 on néhtav arenduskeskkond koos kirjutatud meetodiga to6tlesannete jaoks.
Projekti koodi haldamiseks kasutatakse Git-i versioonihaldussisteemi koos GitHubi
pilveplatvormiga, kus on vdimalik lihtsasti muudatusi jalgida ning vajadusel ka taastada eelnevat

versioon. Kood on laetud Ules privaatselt vaid valitud kasutajatele ning ei ole avalikult ké&ttesaadav.

// Loads workitems if the view model is created

=]

Ev public async Task LoadworkItems()
{

if (IsLoading) return;

v try
{
_currentPage = ©@;
IsLoading = true;
HasError = false;

Debug.WriteLine("Starting to fetch notifications...");
_cancellationTokenSource = new CancellationTokenSource();
await FetchNotificationsAsync(_currentPage, true, _cancellationTokenSource.Token);
Debug.WriteLine("Successfully fetched notifications!");
¥
catch (OperationCanceledException)
i
Debug.WriteLine("Load operation was cancelled");
¥
catch (Exception ex)
1
Debug.WriteLine($"DETAILED ERROR in LoadNotificationsAsync: {ex.GetType().Name}");
Debug.WriteLine($"Message: {ex.Message}");
Debug.WriteLine($"Stack trace: {ex.StackTrace}");

[
9%  ~|§ Qo0 A7 T & i Ln: 141 Ch:13  SPC  CRLF

Joonis 4. Koodi ndide meetodist LoadWorkltems() C# keelest Microsoft Visual Studio
keskkonnas.

3.4 Arendus protsess

Rakenduse arendamiseks kasutatakse C# programmeerimiskeelt koos Microsofti .NET MAUI
raamistikuga, mis véimaldab luua tihe projekti alusel mobiilirakenduse nii i0S-i kui ka Androidi
platvormile. Olulise osa arendusprotsessist moodustab puhta koodi (ingl clean code) pdhimdtete
jargimine, mille kohaselt peab kood olema lihtsasti loetav, arusaadav ja jarjepidev. See
saavutatakse néiteks arusaadavate muutujanimede, véimalikult vaheste funktsioonide arvuga
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ning selge ja struktureeritud koodi kaudu. Samuti vélditakse dubleeritud koodi ning eelistatakse
koodi, mida on lihtne testida ja hooldada [27]. Lisaks kasutatakse arenduseks Amphora
Professional teenusest lokaalselt versiooni, mis vGimaldab autoril katsetada stisteemiga
tegelemist ilma tagajargedeta klientidele. Andmekaitse poolest on see samuti vajalik, et autor ei

paaseks ligi paris kogu klientide informatsioonile.

Rakendus on tiles ehitatud modulaarse arhitektuuri pdhimaéttel (ingl MVVM - Model-View-
ViewModel), kus ariloogika ja kasutajaliidese kihid on tksteisest eraldatud. Selline lahenemine
aitab parandada koodi loetavust ning lihtsustab tulevikus selle hooldust ja edasi arenduse
vOimalust. Arenduse kdigus pooratakse tahelepanu ka andmekaitsele — mobiilirakendus ei
salvesta tundlikku kasutajainfot, jargides seega minimaalse andmesalvestuse nduet. Lisaks
dokumenteeritakse arendusprotsess ststeemselt: iga olulisema klassi ja meetodi juurde lisatakse

kommentaarid, mida meetod teeb.

Arendusprotsess toimub iseseisvalt autori poolt méaratud tempos ilma kindlate tdhtaegadeta.
Amphora meeskond on vajadusel valmis aitama tekkinud probleemide ja kusimustega.

3.5 Testimine

Valminud rakenduse testimiseks kasutatakse manuaalset testimist Androidi ja iOS-i seadmetel.
Eesmark on testida kas olemasoleva kasutajakonto sidumine mobiilirakendusega toimib
ootuspéraselt ning selle kaigus veenduda, et QR-koodi genereerimine ja lugemine,
autentimisprotsess ning todulesannete parimine tootaks erinevates kasutus olukordades. Peale
rakenduse valmimist antakse arendatud rakenduse kood Amhpora arendajatele tagasisidestamiseks
ja testimiseks. Testimisprotsessi kadigus katsetatakse erinevaid kasutusstsenaariume, alustades
rakenduse installeerimisest ja kaivitamisest ning seejérel veebirakenduses QR-koodi genereerides.
Rakenduse installeerimine toimub I&bi arenduskeskkonna, sest avalikult rakendus saadaval t66
avaldamise hetkel ei ole. Kontrollitakse kogu t66voogu alates rakenduse avamisest, QR-koodi
skaneerimise valimisest kuni tootlesannete lugemiseni. Erilist tdhelepanu podratakse QR-koodiga
sidumise protsessi labimisele erinevates tingimustes, sealhulgas proovimist ka QR-koodiga, mis
ei ole Amphora veebirakenduse poolt genereeritud. Tooilesannete loendi laadimisel ja
varskendamisel hinnatakse nende vastavust veebirakenduses olevatele andmetele. Samuti

testitakse tooulesannete detailvaate avamist ning veendutakse, et k6ik andmed kuvatakse
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korrektselt ja taielikult. Testimise kaigus simuleeritakse erinevaid veaolukordi, nagu aegunud QR-
koodi kasutamine vOi serveri vastuse viivitused, et hinnata rakenduse veakasitlust
probleemsituatsioonides.  Kasutajaliidese ~ kohanemisvdimet  kontrollitakse  erinevate
ekraanisuuruste, et tagada kdigile kasutajatele mugav kogemus. Aarmuslike olukordade testimise
kéigus hinnatakse rakenduse kaitumist vaga suure téoulesannete arvu korral nditeks 500 ning
analliisitakse pikaajalise kasutuse mo&ju seadme ressurssidele, et tuvastada vdimalikud

joudlusprobleemid.
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4. Tulemused

Peatiikis annab autor Ulevaate teostatud analtiisist ja Amphora infohalduse valminud rakenduse
kohta.

4.1 Rakenduste analiiiis

Testimisel kasutatakse ainult rakendusi, mis on eestlaste seas kasutusel ning mille kasutajaliides
on kas eesti- vOi ingliskeelne. Testimiseks on valja valitud LHV panga mobiilirakendus,

WhatsApp suhtlusrakendus ning Eesti terviseportaal.

4.1.1 LHV rakendus

Apple rakenduste poest ehk App Store’ist alla laetud LHV panga mobiilirakendus palub koheselt
peale rakenduse avamist siseneda konto kaudu. Rakendus on testimiseks hea, sest kasutab mitmeid
erinevaid autentimise lahendusi ning turvalisus on panga jaoks samuti olulisel kohal.
Autentimiseks on neli vBimalust, kas kasutades Mobiil-1D, Smart-ID, PIN-koodi vdi varasemalt
méaaratud kasutajanime ja parooli [28]. Sisenedes Mobiil-ID abil on ndéutud kaks vilja
(kasutajanimi ning telefoninumber), mis véimaldab rakendusel suhelda mobiilinumbriga. Peale
ekraanil oleva nupu vajutamist, kuvab rakendus kontrollkoodi, seejarel jargneb teavitus, et SIM-
kaardile on tulnud teade. Peale teate avamist kuvatakse ekraanile kontrollkood, teenus ja tegevus,
mis tuleb samuti kinnitada. Viimane samm on Mobiil-ID koodide sisestamine, keskkonda
sisenemiseks on tavaks kisida kasutajalt esimest koodi. Peale koodi sisestamist lubab rakendus
kasutajal panka siseneda. Teine viis on kasutada Smart-1D sisenemist, mis ei sisalda kuumakset
voOrreldes Mobiil-1D-ga. Testiks on kasutusel uuesti LHV mobiilirakendus, esialgne sisenemise
vaade erinevalt eelnevalt mainitud vaatest, on telefoninumbri asemel sisenemiseks vajalik
isikukood, mida kasutab Smart-1D. Peale valjade taitmist kuvab rakendus uuesti kontrollkoodi
ekraanile, seejarel saadab Smart-1D rakendus teate, et Kinnitamist ootav protsess on saabunud.
Seejdrel kuvab Smart-1D rakendus kolm koodi, millest tuleb valida LHV poolt antud kontrollkood
ning viimaseks sisestada Smart-1D seadistamisel valitud parool ja sisenemiseks on tavaks kasutada
PIN 1. Sisenemise tiihistamisel on lihtne ja kasutajasdbralik 1&henemine, katkestamiseks loodud
punast nuppu vajutades viib rakendus tagasi esimesse vaatesse, kus on saadaval erinevad

sisenemise vdimalused. Ilma lisasammudeta parooli ja kasutajanime sisestades tuleb kuuendal
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katsel teade, et sisenemiskatsete tGttu on ajutiselt salaséna blokeeritud ehk kaitstud jouriinnaku
eest. Erinevate lahenduste eeliseks on nditeks mone autentimise viisi puudumisel vdimalik
kasutada alternatiive, kuid ka tehniliste probleemide t6ttu on vajadusel olemas mitu viisi kasutajal
siseneda. Teine koht, kus kasutatakse kaheastmelist autentimist, on veebikeskkonnad, mis ei vaja

rakenduse allalaadimist.

4.1.2 Eesti terviseportaal

Eesti terviseportaal on koht, kus on kodaniku isiklikud meditsiinilised andmed ning koik isikuga
seonduvad andmed tervishoiususteemis [29]. Tegu on vaga delikaatsete andmetega ja turvarikke
puhul oleks tagajérjed tosised, selle tdttu polegi terviseportaalil vBimalust keskkonda siseneda
kasutajanime ja parooli voi mdne PIN-kalkulaatori abil. Probleem kasutajanime ja parooliga on,
et vabadus ise parool valida tekitab kasutajale voimaluse valida lihtne parool, mida on lihtsam
pahatahtlikul eesmargil ara arvata. Hea tava oleks parooli hoida vaid peas v@i paroolihalduris, sest
laual olevat paberit vdivad naha koérvalised isikud ja saada selle abil ligipadsu kasutajale [30].
SeetOttu ongi terviseportaali voimalik siseneda vaid I1D-kaardi, Mobiil-ID ja Smart-1D abil, see
vahendab inimlikku eksimise vGimalust ning jourtinnaku tdhusust voi tldse vdimalust. Erinevus
mobiilirakendusega on ka ID-kaardiga autentimine, sest enamik arvutitest toetab kaardilugeja
kasutust ning kaasaskantavatel seadmetel, valja arvatud silearvutil, see vBimalus antud hetkel veel
puudub. ID-kaardiga autentimiseks on vajalik kasutaja isikukood, DigiDoc ID-tarkvara ning
kaardiga tulnud PIN-koodid, mida on kaks. Esimene tavaliselt sisenemiseks ja teine
allkirjastamiseks, néiteks tehingud, lepingud jne. ID-kaardiga autentimise protsess on eelnevatele
usnagi sarnane, peale isikukoodi sisestamist kuvab veebilehitseja, mis on rakendus arvutis voi
nutiseadmes, mille eesmargiks on veebilehtede vaatamise vBimaldamine. Veebilehitseja tekitab
akna, kus on valik kaardilugejas olevatest kaartidest ning seejarel kuvab aken lahtri, kus on véli
PIN-koodi sisestamiseks. See on turvaline viis autentimiseks, sest kasutamiseks on vajalik rohkem

kui vaid salasdna ja kasutajanimi.

4.1.3 WhatsApp rakendus

WhatsApp on suhtlus rakendus, mis kasutab QR-koodi pdhist autentimist WhatsApp Webi ehk
veebiseanssi aktiveerimiseks. Rakenduse kasutaja, kes soovib arvutist oma vestlustele ligi

paéseda, avab veebilehe, kus kuvatakse ajutine ja unikaalne QR-kood. Selle koodi skaneerimiseks
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avab kasutaja oma nutitelefonis WhatsApp mobiilirakenduse ning kasutab sisseehitatud QR-koodi
skannerit. Skaneerimise tulemusena luuakse Kkripteeritud hendus mobiilirakenduse ja arvuti
vahel, vOimaldades kasutajal kiiresti ja turvaliselt seanssi aktiveerida ilma tdiendava
paroolisisestuseta. Turvalisuse tagamiseks toimib autentimine juba eelnevalt kinnitatud
mobiilirakenduse kaudu. Kuvatavat QR-koodi genereeritakse teatud aja tagant uuesti, see selle
raskesti &ra kasutatavaks pahalaste jaoks. Samuti toetub kogu WhatsApp sénumivahetus end-to-

end krupteerimisele, mis hoiab kasutajate isiklikud ja konfidentsiaalsed andmed turvalisena [22].

4.2 Rakenduse implementeerimine

Amphora mobiilirakenduse arenduse ké&igus on loodud mobiilirakendus, mis vdimaldab
kasutajatel mugavalt ligi padseda infohaldussiisteemi tooilesannetele. Jargnevates alapeatiikkides
kirjeldatakse detailselt rakenduse struktuuri, kasutajaliidest, autentimisprotseduure ja

andmevahetuse mehhanisme.

4.2.1 Arenduse kiigus tdidetud nouded

Enne t00 algusest sai maaratud funktsionaalsed ja mittefunktsionaalsed nduded. Tabelites 1 ja 2
on néha, et enamik ndudeid dnnestus arenduse kaigus edukalt realiseerida. Saavutatud tulemused
loovad hea aluse rakenduse edasiseks arendamiseks, tagades juba praegu pohifunktsionaalsuse

toimimise.
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Tabel 1. Funktsionaalsete nduete taitmine

Funktsionaalne | Kirjeldus Taidetud | Tapsustused

noue

FN1 QR-koodi pdhine Jah Rakendusse on voimalik
autentimine autentida QR-koodi abil

FN2 Automaatne sisselogimine | Jah Toimib, kui token pole aegunud

FN3 Verifitseerimise hoidmine | Jah 30-minutiline kehtivusaeg

implementeeritud

FN4 QR-koodi genereerimine Jah Implementeeritud
veebirakendusse autenditud veebirakenduse poolel
kasutajale

FN5 Unikaalse QR-koodi Jah Iga QR-kood on unikaalne
genereerimine

FNG6 Autentimisseisundi Jah Sdilib seadme malus
séilitamine

FN7 Seadmete ja kontode Jah Implementeeritud andmebaasis
sidumine

FN8 Seadmete haldamine Jah Né&htav andmebaasi vaates
administraatori poolt

FN9 Statistika kogumine Jah Logitakse autentimiskatsed

FN10 QR-koodi turvaline Jah Eeldab turvalist eelautentimist
genereerimine

FN11 Aegunud tokeni veateade Jah Kasutajale kuvatakse selge

veateade

FN12 Registreeritud seadmete Ei Ei mahtunud skoopi

nagemine ja haldamine
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Tabel 2. Mittefunktsionaalsete nduete tditmine

Mittefunktsion | Kirjeldus Taidetud | Tapsustused
aalsed nduded

MFN1 Android ja iOS tugi Jah Mdlemad platvormid toetatud
MFN2 Ekraanisuurustega Jah Kohaneb erinevate seadmetega
kohanemine
MFN3 REST API integratsioon Jah Rakendus ja Server kasutavad
paringute jaoks REST API
MFN4 MS SQL Server thilduvus | Jah Andmebaasitihendus toimib
MFN5 Genereeritud token Jah Genereeritakse piisavalt pikk
turvaline tagaslisteemis
MFNG6 QR-koodi verifitseerimise | Jah QR-koodi diguses veendutakse 2
Kiirus sekundi jooksul peale QR-koodi
tuvastamist
MFEN7 Ressursitdhusus Jah Rakendus ei kasuta liigselt
resurssi
MFN8 Logimine Jah Vajadusel logib rakendus kogu
ndutud info
MFN9 Ligipadsu séilimine peale Jah Rakendus vBimaldab ilma uuesti
rakenduse sulgemist ja autentimata siseneda, kuni token
uuesti avamisel kehtib
MFN10 Rakenduse kattesaadavus Ei Rakendus on testimisjargus

4.2.2 Amphora mobiilirakenduse struktuur

Antud arhitektuurimustri (ingl Model) ehk andmemudeli komponendis paikneb rakenduse
ariloogika ja andmestruktuurid, mis funktsioneerivad sdltumatult kasutajaliidesest ja selle
operatsioonidest. (ingl View) ehk kasutajaliidese komponent vastutab andmete visuaalse esitamise
eest kasutajale ning kasutaja tegevuste edastamise eest (ingl ViewModel). Antud vahekiht toimib
integreeritud komponendina mudeli ja kasutajaliidese vahel, pakkudes andmesidumise véimalusi,

mille kaudu kasutajaliidese komponent paaseb ligi vajalikele andmetele ja funktsioonidele. See
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arhitektuuriline disain vOimaldab vahekihil efektiivselt kommunikeerida andmete muutustest

kasutajaliidesele ning hallata kasutaja interaktsioone siisteemiga [25]. Rakenduse ja Amphora

tagaststeemi (ingl back-end) failide struktuur on ndhtav Joonisel 5. Projektis on selgelt eristatavad

kihid:

Solution Explorer

& o-s@80 W A=

Search Solution Explorer (Ctrl+&)
& Data
4 81 Models
b +C# Workltem.cs
4 6 PageModels
b &c# AuthModels.cs
P +C# BaseViewModel.cs
P +C# DeviceVerificationViewModel.cs
b +C# WorkltemViewModel.cs
4 80 Pages
b & Controls
4+ [ AuthenticationPagexaml
p v Cu AuthenticationPagexaml.cs
b &C# LoadingBehaviours.cs
467 LoadingPagexam|
b &C# LoadingPagexaml.cs
487 ProfilePage xaml
b &C# ProfilePagexaml.cs
4+ ) QrScannerPage.xaml
b v C# QrScannerPagexaml.cs
4 + [} WorkltemDetailPage.xaml
p +c= WorkltemDetailPagexaml.cs
4 +[7) WorkltemPage xaml
b +C# WorkltemPagexaml.cs
b &1 Platforms
b & B Resources
4 87 Services
b v C# AuthService.cs
b &c# [ErrorHandler.cs
b &c# |UserProfileService.cs
P +C#= [WorkitemDataService.cs
b &c# ModalErrorHandler.cs
b v C# QrScannerService.cs

b v c# UserProfileService.cs

b +C# WorkltemService.cs

b +C= WorkltemUlService.cs
b & E Utilities

[ .gitattributes

i x

Joonis 5. Kéaesoleva rakenduse failide struktuur.

1. Rakenduse poolel Models kaust sisaldab rakenduse andmemudelit Workltem, mis

maéaratleb todilesannete andmestruktuuri ja peegeldab Amphora andmebaasi disaini.

2. PageModels kaust hdlmab vaadete mudeleid (ViewModels), mis toimivad vahekihina

kasutajaliidese ja andmemudelite vahel, koordineerides andmevoo ja kasutajaliidese

loogikat.
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3. Pages kaust koosneb XAML-margenduskeeles loodud kasutajaliidese vaadetest, mis
visualiseerivad rakenduse erinevaid osasid. Samuti ka xaml.cs, kus on vdimalik muutujaid
defineerida.

4. Services kaust sisaldab klasse, mis vastutavad andmevahetuse eest taustastisteemidega,

sealhulgas Amphora API-ga.

4.2.3 Kasutajaliides

Rakenduse kasutajaliides on loodud v@imalikult kasutajasdbralikuks ja lihtsaks. Kasutajaliidese
loomisel oli abiks analulsis testitud rakendused, kust oli nédha sagedasi jooni, kuhu paigutatakse
ekraanil nupud. Loodud on jargmised pdhivaated:

Autentimisvaade ja QR-Koodi skaneerimine ning edukas autentimine, mis on néhtavad jooniselt
6. Joonisel 6a on kasutajal voimalik valida QR-koodi skaneerimine koos juhendiga, kuidas vastav
QR-kood leida. Vaade on disainitud minimalistlikult, keskendudes QR-koodi skaneerimise
funktsionaalsuse esile toomisele ning juhendama kasutajat, kust QR-kood genereerida. Joonisel 6b
on néhtav QR-koodi skaneerimise vaade, mis enne kisib seadmelt luba kasutada kaamerat ning
seejarel palub kaamera suunata QR-koodile, mille rakendus tuvastab automaatselt. Juhuks kui
tegemist on pimeda valgustusega pakub rakendus vGimalust kasutada seadme valku, mis voib
parandada pildikvaliteeti. Kui paremalt tlevalt nurgast valida tiihista valik siis véljastab rakendus
teate, mis on ndhtav jooniselt 6¢c. Eduka autentimiskatse jarel kuvab hetkeks rakendus teate

“Autentimine onnestus!”, ndhtav jooniselt 6d.
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12168 B

1757 @8 2A100%0 1931 M@ » =.183%0
Skaneeri QR-kood  Tthista
Amphora Professional Amphora Professional
Amphora Professional Info haldussiisteem Info haldussisteer
Info haldussiisteem

Skanni QR-kood Skanni QR-kood

R-KO ora r ad A [

l siklik ehel 1du h
Genereerige QR-kood )

Swumnduge Amphora veshileanusesss QR-koodi skannimine Autentimine dnnestus!
et genereerida seadme lisamiseks

QR-kood.

Aseta QR-kood raami sisse

QR statakse automaatselt

Lilita taskulamp o Test - Te

Joonis 6. Kasutajaliidese vaated: (a) rakenduse avavaade, (b) QR-koodi skaneerimine, (¢) QR-

koodi skaneerimine ja (d) edukas autentimine.

Rakendus pakub kasutajale selgeid ja informatiivseid veateadete kuvamisi autentimise protsessi
erinevates etappides, mis on ndhtavad jooniselt 7. Veateated on disainitud nii, et need annaksid
kasutajale selget tagasisidet esinenud vea kohta. Joonisel 7a on n&ha olukord, kus QR-koodi
skaneerimine on katkestatud, mille korral rakendus kuvab teate "Skaneerimine tihistati*. Joonisel
7b on kujutatud autentimise ebadnnestumist puuduva kasutaja ID tottu. Veateade "Autentimine
ebadnnestus: puuduv kasutaja ID" annab selge indikatsiooni, et skaneeritud QR-kood ei sisaldanud
vajalikku teavet voi oli see vigane. See aitab kasutajal mdista, et probleem v6ib olla QR-koodi
genereerimises. Joonisel 7c on ndha serveripoolse vea kuvamine kasutajale. Veateade
"Autentimine ebadnnestus: serveri viga" teavitab kasutajat, et probleem ei ole tema seadmes ega
tegevustes, vaid serveripoolses komponendis. Kdikide veateadete puhul on kasutajal vdimalus
naasta rakenduse avalehele, et autentimist uuesti proovida, v6i vajadusel votta Uhendust stisteemi

administraatoriga taiendava abi saamiseks.
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Amphora Professional Amphora Professional Amphora Professional

Info haldussiisteem Info haldussiisteem Info haldussiisteem
Skanni QR-kood Skanni QR-kood Skanni QR-kood
Genereerige QR-kood Genereerige QR-kood Genereerige QR-kood
Genereerige QR-kood Amphora Genereerige QR-kood Amphora Genereerige QR-kood Amphora
veebirakenduse isiklike seadete lehel veebirakenduse isiklike seadete lehel veebirakenduse isiklike seadete lehel
Autentimine ebadnnestus: Puuduv kasutaja Autentimine ebadnnestus: Serveri viga
ID
-_——
o
% i <

e Test versioon et Test versioon

Joonis 7. Veateated autentimisel: (a) skaneerimise tuhistamine, (b) puuduv kasutaja ID, (c)

serveripoolne viga.

Peale edukat keskkonda sisenemist avaneb todulesannete loendvaade, mis on nahtaval joonisel 8.
Vaade kuvab ekraanil kasutaja tooulesanded kompaktses ja loomise jarjekorras, eespool on
uuemad (lesanded. Lohistades Ulesandeid ekraanil alla aktiveerub varskendusfunktsioon, mis

kuvab ekraanile laadimise animatsiooni ning teeb taustal uue paringu teadete uuendamiseks.
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2005 M@@ -

Dokumendid

Amphora Professional
Tooulesanded

Loobu tiihjendusest - menetlemine -
Kirjeldus puudub

14.12.24 11.12.24

Loobu tithjendusest - menetlemine -

Kirjeldus puudub
)4.1 4 11.12.24 Tootlemisel

Kliendi lepingu pealkiri sisevaates - men...

asdasdsad

sssssss - menetlemine - Antsla vald: Sup...

Kirjeldus puudub

Dokumendid Profiil

Joonis 8. Todulesannete loendvaade rakenduses, kuvamas kasutaja todilesandeid.

Joonisel 9 on nahtav llesannete detailvaade, mis kuvab loendist valitud tooilesanded tdpsemat

informatsiooni kogu ekraani ulatuses, v8imaldades kasutajal tutvuda (lesande detailidega.
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20:06 D@ +

¢ Detailid: Loobu tiihjendusest...

Amphora Professional

Loobu tiihjendusest - menetle...

eservice eservice 04.12.2024 09:00

Kirjeldus

Kirjeldus puudub
Tahtaeg

kolmapéev, 11. detsember
2024

Staatus

Tootlemisel

Dokumendid Profil

Joonis 9. Toollesande detailvaade, nditamas pohjalikku informatsiooni.
4.2.4 Andmevahetus ja andmehaldus

Rakenduse andmevahetus Amphora serveriga toimub kasutades mobiilirakenduse klasse:

o WorkltemService - kasutab REST API teenust WorkltemProvider
e AuthService - kasutab REST API teenust Verify

e QrScannerService
Amphora veebirakenduse poolel on REST API teenused:

o Verify (Verify.cs)
e Workltems (WorkltemsController.cs)

WorkItemService tegeleb tooilesannete vahetuse ja haldamisega. Klass vbimaldab kasutajal ndha
veebirakenduse kaudu suunatud tooilesandeid. Uhendus serveriga toimub REST API kaudu, kus

teenus teeb paringuid vastavalt késkudele, néiteks varskendamine.
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AuthService klassis on antud mobiilirakenduse autentimise komponent, mis vastutab kasutaja
tuvastamise, turvalisuse ja seadme autentimise eest. See klass toimib vahendajana
mobiilirakenduse ja Amphora serveri vahel, tagades, et ainult volitatud kasutajad paéasevad ligi
rakenduse funktsionaalsusele. Autentimine toimub QR-koodi skaneerimise kaudu, kus kasutaja
skanneerib Amphora veebiliidesest genereeritud QR-koodi, mis sisaldab autentimiseks vajalikke
andmeid nagu token, konto ID ja API I6pp-punkti (ingl end-point) URL. Andmed, mida saadab
veebirakendus on JSON kujul ning ndhtavad jooniselt 10. Lisaks analiisib klass skannitud QR-
koodi, eraldab ja votab JSON kujust vajalikud andmed ja saadab need tagasi serverisse

verifitseerimiseks.

4 [JSON]
url: "https://home.amphora.eefamphorapro”
token: "3f8d126a3-a516-486f-860a-5df14caeae32”
account: "23778971-281d-4c37-b2b3-28d3b5bb55ad"

username: "ron"

Joonis 10. JSON test paring Amphora veebirakenduselt.

QrScannerService on rakenduse komponent, mis vastutab QR-koodide skaneerimise
funktsionaalsuse eest. See teenus moodustab olulise thenduslili rakenduse autentimisprotsessi ja
kasutajaliidese vahel. Teenuse pohiline Glesanne on hallata kaamerap8hist QR-koodide
skanneerimist, alustades kaamerapaasu lubade kontrollimisest ja taotlemisest. Teenus tagab, et
kasutajalt kiisitakse asjakohaseid digusi, ilma milleta skaneerimise funktsionaalsus ei ole vdimalik.
Kaamera lubade haldus jargib MAUI platvormide Giguste turvamudelit, mis tagab kasutajatele
labipaistva kontrolli rakenduse ressursside Ule. QR-koodi skaneerimise protsessi ise on
ScanQrCode meetodis, mis kaivitab QrScannerPage kasutajaliidese. Kui QR-kood on edukalt
skaneeritud, jduab tulemus l&bi siindmuse QrCodeScanned meetodini, mis sulgeb skanneri vaate
ja edastab tulemuse protsessile TaskCompletionSource. See vdimaldab muuta keeruka Ul-pdhise
interaktsiooni lihtsaks protsessiks, mida rakendus saab kasutada.

Verify on Amphora serveripoolne teenus, mis moodustab keskseks tihenduspunktiks rakenduse
autentimisprotsessis. ASP.NET Web API kontroller vastutab kasutajate seadmete autentimise,

valideerimise ja registreerimise eest serveripoolel ehk see meetod algatab andmebaasi protseduuri.
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Pdhifunktsionaalsus seisneb Post meetodis, mis toetab kaht erinevat toimingut: uue seadme
registreerimist QR-koodi skaneerimise kaudu ja olemasoleva seadme tokeni valideerimist.
Vastavalt parameetritele (token, userld ja isQrScan) suunatakse péring kas CreateNewUserDevice
vOi VerifyExistingDevice meetodisse. Joonisel 11 on nahtav serveripoolne failide struktuur.

4 [ RestApi
b B0 ExternalParty
B P9 Health
E1 UserDevice
B C® Verify.cs
EJ Workltem
P CH# Models.cs
P C# WorkltemProvider.cs

[ C# WorkltemsController.cs

[

[

cH EbCDﬂﬂECtiDHFECtDr}".CS

2

P C#® Exceptions.cs

B C# RestApiConfiguration.cs
I>

C# RestUtils.cs

Joonis 11. Amphora tagasusteemis olevad failid, mis on kasutusel rakendusega suhtlemiseks on

téhistatud musta kastiga.

Uue seadme registreerimise protsessis (CreateNewUserDevice) genereeritakse unikaalne token,
seatakse kehtivusaeg esialgu 30 minutit, mille sees oodatakse vastust seadmelt ning salvestatakse
informatsioon andmebaasi Add_UserDevice protseduuri kaudu. Eduka registreerimise korral
tagastatakse seadmele kasutaja 1D, token ja selle aegumiskuupéev, mida mobiilirakendus kasutab
edaspidistes péringutes. Olemasoleva seadme valideerimise protsessis (VerifyExistingDevice
meetod) kontrollitakse tokeni kehtivust ning uuendatakse seadme staatust Update UserDevice
protseduuri kaudu. Lisaks kontrollitakse tokeni aegumiskuupéeva, tagastades vastava veateate, kui
token on aegunud voi seda ei leitud. Turvalisuse tagamiseks rakendatakse pdhjalikku veakésitlust
try-catch plokkide abil, mis tagab, et potentsiaalsed vead on korrektselt késitletud ja kliendile on

esitatud asjakohane tagasiside.

WorklItemController on Amphora serveripoolne klass, mis koos DatabaseWorkltemProvider
implementatsiooniga moodustab tdollesannete halduse tagasiisteemis. See komponent vastutab
tooulesannete parimise, toéotlemise ja staatuse uuendamise eest, toimides sillana andmebaasi ja

REST APl vahel. Lisaks on kontrollid (MinCheckinterval) ja paringu ajalimiidi
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kontroll(CheckTimeout), mis aitab véltida liigset koormust andmebaasile. FetchWorkltems meetod
koordineerib kogu tooulesannete parimise protsessi. DatabaseWorkltemProvider implementeerib
spetsiifilise ~ andmebaasipOhise  toollesannete  allika, mis suhtleb  SQL  Serveri
andmebaasiga.RunWorkltemQuery meetod taidab salvestatud protseduuri
"Get_ProcessTasksForDelegationPage"”, mis votab tooilesanded andmebaasist vastavalt kasutaja
ID-le. Kasutaja ID tuvastatakse tokeni abil, mis tuleb iga péaringuga kaasa. lga paringu raames
kontrollitakse tokeni vastavust ja kehtivust. Lisaks iga andmebaasist paritav tooulesane
teisendatakse Workltem ehk todulesande mudeliks, mis sisaldab olulist infot nagu pealkiri,

kirjeldus, prioriteet, tahtaeg ja looja, Workltem mudel on nahtav jooniselt 12.

public class WorkItem

{
public long WorkItemId { get; set; }
public string Title { get; set; }
public string Priority { get; set; }
public DateTime? DueDate { get; set; }
public bool Seen { get; set; }
public DateTime CreatedDate { get; set; }
public int statusId { get; set; }
public string Description { get; set; }
public string Creator { get; set; }
public string AssignedPerson { get; set; }

public int TotalCount { get; set; }

Joonis 12. Téoulesannete mudel.

4.2.5 Autentimismeetod

Valminud autentimissusteemi Uks olulisemaid turvaaspekte on tokeni ké&sitlemine. Iga
genereeritud token l&bib mitu olulist etappi. Esiteks, pérast QR-koodi loomist ja tokeni
genereerimist, salvestatakse token algselt andmebaasi mitteaktiveeritud staatuses. QR-koodi

loomine Amphora veebirakenduses on nahtav jooniselt 13. QR-koodi genereerimine on esialgselt
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lisatud Amphora lokaalsesse kasutajaliidesesse personaalsete seadete alla. QR-koodi
genereerimise v@imalus veebirakendusse loodi Amphora arendajate poolt, et veenduda paigutuses,
et genereerimise asukoht oleks loogiline ka tlejadnud susteemiga. QR-koodi koostamise kaigus
algatatakse baasis uue seadme lisamise protsess kéivitades protseduuri Add_UserDevice (sisaldab
ka QR-koodis olevat tokenit), mis lisab sys_users_device tabelisse kirje, kus on kasutaja ID, token,
loomise aeg ning tokeni aegumise aeg. Seejarel, kui kasutaja skaneerib QR-koodi oma seadmega,
tuvastab rakendus QR-koodist tokeni ning kaivitab verifitseerimise protsessi. Verifitseerimise
kéigus kontrollitakse tokeni aegumist ja vastet Amphora andmebaasis. Kui token on kehtiv,
maérgitakse see aktiveerituks labi Update_UserDevice andmebaasi protseduuri, mis muudab tokeni

aktiveerituks ja salvestab aktiveerimise aja ning pikendab tokeni kehtivust kolme kuu vorra.

E-posti seaded @ v
B8 Arhiiv Infotellimused v
Kontoritarkvaraga sidumine v

Uksuse seaded Autentimine ja SSO @ ’

Kasutajagrupid ENTRA ID kontoga sidumine @ =
Rollid

Lingitud seadmed -
Kataloogid
Otsingud Lisa uus seade
Mallid
Infoesitlus Taasta

B Arhiiv Infotellimused ¥,
Kontoritarkvaraga sidumine v
Autentimine ja SSO @ v
ENTRA ID kontoga sidumine @ v

Lingitud seadmed -

Joonis 13. Amphora veebirakendus QR-koodi genereerimine ja ilmumine. Ulemine osa pildist on
kasutaja vaade kui soovitakse seade lisada. Alumine osa on peale nupu vajutamist genereeritud
QR-kood.
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4.2.6 Turvalisus

Amphora mobiilirakenduse sidumine toimub jargmiste sammude kaudu:

1. Eelautentimine: Amphora veebikeskkond nduab nutiseadme sidumiseks kasutajalt
esmast autentimist veebirakendusse korge turvatasemega meetoditel (ID-kaart, Mobiil-
ID, Smart-1D v6i GovSSO), mis voimaldab kasutaja identifitseerida.

2. Kasutaja valideerimine: Peale QR-koodi genereerimist kasutab mobiilirakendus serveri
poolt saadud unikaalset kasutaja ID, mis vdimaldab probleemi vdi kahtluse korral ndha,
millise kasutaja QR-koodi on skaneerimisel kasutatud. Kui Uhe kasutaja seadmete arv
tduseb turvarikke korral liialt kdrgeks on see samuti lihtsasti jalgitav.

3. Seadmete sidumine: lga seade registreeritakse stisteemis unikaalse identifikaatoriga ning
seotakse kindla kasutajaga, mis salvestatakse SQLi andmebaasi tabelisse
sys_users_device. See vBimaldab kasutajal kui ka administraatoril hallata seadmeid ja
vajadusel tihistada ligipaés konkreetsetele seadmetele. Naiteks kui tekib turvarike, kus
kasutajale lisatakse 10 seadet juurde, siis on tabeli abil v8imalik néha, milline oli kasutaja

originaalne seade vdi seadmed.

4.2.7 API turvalisus

REST API I6pp-punktid (ingl end-point) on implementeeritud samuti turva kaalutlusi silmas
pidades. Tagasisteemis olev Verify ja Workitems teenused kasutavad valideerimisi, hdlmates
sisendandmete kontrolli, tokeni olemasolu ja aegumise valideerimist. Samuti véljastatakse
veateateid kliendile nii, et vaid vajalik informatsioon kuvatakse Klientidele, véltides

potentsiaalseid turvaauke, mis voiksid tekkida liiga detailsete veateadete tagastamisel.

4.2.8 Rakenduse jalgimine

Siisteemis on voimalusi rakenduse tegevuste ja ssammude jalgimiseks erinevatel tasemetel. Naiteks
andmebaasis salvestatakse iga tokeni aktiveerumise aeg, mis vGimaldab tagantjarele analtlsida
autentimise katseid ja tuvastada voimalikke sisenemise katseid. Mobiilirakendus kuvab arendaja
konsoolis olulised siindmused kasutades Debug.Writeline k&sku, mis kuvab dnnestunud samme ja
vOimalikke probleeme. Joonisel 14 on rakenduse koodist ndide, kus rakendatakse erinevaid

samme, mis vbimaldavad arendajal jalgida mida tapselt rakendus teeb. Need teated sisaldavad
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ajahetki, veateateid ja operatsioonide tulemusi, vBimaldades siisteemi tdiendavat lihtsasti edasi

arendada. Samuti kantakse tulevikus info Amphora logimissilsteemi.

using (var client = new HttpClient(handler))
i
Debug.WriteLine("Created HTTP client with custom handler");
client.Timeout = TimeSpan.FromSeconds(30);
Debug.WriteLine("Sending HTTP request...");
var response = await client.GetAsync(_apilrl);
Debug.Writeline($"Received response with status code: {response.StatusCode}");
var content = await response.Content.ReadAsStringAsync();
Debug.Writeline($"Response content length: {content.lLength} characters");
Debug.Writeline($"First 188 chars of response: {content.Substring(®, Math.Min(188, content.lLength))}");

if (response.IsSuccessStatusCode)

Debug.WriteLine("Attempting to deserialize content...");
var workItemResponse = System.Text.Json.JsonSerializer.Deserialize<WorkItemListResponse>(content);

if (workItemResponse != null && workItemResponse.WorkItems != null)
{
Debug.WriteLine($"Successfully deserialized {workItemResponse.WorkItems.Count} notifications");
_cachedNotifications = workItemResponse.WorkItems;
_lastCacheTime = DateTime.Now;
return _cachedNotifications;

Joonis 14. Rakenduse koodis abiks olevad logimise viisid.
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5. Arutelu

Ké&esolevas peatukis arutletakse 10putdd kéigus saavutatud tulemuste, kogetud valjakutsete ning
nende lahenduste tle. Samuti esitatakse soovitusi Amphora infohaldusstisteemi mobiilirakenduse

edasiseks arendamiseks.

5.1 Autentimise lahendused Eestis

Eesti on digitaalsete lahenduste kasutamises olnud rahvusvaheliselt eeskujuks teistele riikidele.
Mitmetasemelise autentimise valdkonnas on Eestis kasutusel mitmeid lahendusi, mis on
markimisvaarselt edukamad kui paljudes teistes riikides. Eesti digitaalse identiteedi lahendused
nagu ID-kaart, Mobiil-ID ja Smart-ID on pakkunud kodanikele turvalist ja usaldusvéarset
ligipdésu e-teenustele juba mitmeid aastaid. Nende lahenduste edukuse vdtmeteguriteks on olnud
riiklikult tagatud infrastruktuur, e-teenuste laiapdhjaline kasutatavus nii avalikus kui ka erasektoris
ning pidev tehnoloogiline innovatsioon. Uurides Eestis kasutatavaid autentimismeetodeid, on
naha, et need pdhinevad tugeval kaheastmelisel autentimisel, mis pakub oluliselt paremat
turvataset vorreldes tavaliste kasutajanime-parooli lahendustega. Kaheastmeline autentimine on
Eestis muutunud standardiks nii riiklikes e-teenustes kui ka erasektoris, néiteks
internetipanganduses, millest annab tunnistust ka t06s testitud LHV panga rakenduse
autentimissusteem [21]. Eesti terviseportaali analtilis nditab samuti, et delikaatsete andmete puhul
pOoratakse erilist tahelepanu turvalisusele, vBimaldades ligipdasu ainult tugeva autentimisega
[22].

Vaatamata edusammudele esineb mitmetasemelise autentimise rakendamisel Eestis siiski
mdningaid valjakutseid. Uheks selliseks on kasutajate mugavuse ja turvalisuse tasakaalustamine.
Turvalisemate lahenduste, néiteks 1D-kaardi ja kaardilugeja kasutamine, v@ib olla ebamugavam
kui lihtsamad lahendused. Teiseks véljakutseks on teenusepakkujate poolne vastuseis — moned
organisatsioonid,  sealhulgas ~ Amphora  Infohaldus Ol, kaaluvad turvalisemaid
autentimismeetodeid (Smart-ID) lisatasustada, sest Smart-ID kasutamine v@ib osutuda
teenusepakkujale kulukaks, seega vOib see piirata antud lahenduse laiemat kasutuselevottu.
Kolmandaks vdivad tehnilised barjéérid, nagu spetsiifiliste seadmete vajadus vOi tasulised
teenused, saada takistuseks osadele kasutajatele. VOrdluses teiste riikidega on Eesti

autentimislahendused siiski markimisvaarselt turvalised.
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5.2 Rakenduse arendus

Ké&esoleva 16putdd raames Amphora mobiilirakenduse arendamine oli protsess, mille kdigus tuli
varasemalt teostatud analutsi kéigus kogutud teadmised ja lahendused rakendada praktikasse ning
viia kooskdlasse firma poolt seatud nduetega. Naiteks kui oluline on Giges kohas veateateid
valjastada, et véltida olukorda, kus rakendus lihtsalt sulgub mitte Gihegi teavituseta ning kasutaja

ei satuks segadusse.

Anallisis teostatud WhatsAppi QR-koodiga autentimise testimine osutus eriti kasulikuks
eeskujuks, kuna see pakkus lihtsaimat kasutajakogemust ilma tdiendavaid andmeid sisestamata.
Antud lahenduse puhul on mugav, et on vdimalik nutiseade ning arvuti siduda lihtsasti - piisab
vaid rakenduse ja dige meniii avamisest ning QR-koodi skaneerimisest. QR-koodi kasutamine on
hea valik, eriti arvestades, et Amphora kasutajad on juba eelnevalt veebirakendusse autenditud,
mis tagab esmase turvatdkke. Lisaks anallilsides LHV panga mobiilirakendust selgus vajadus
tapsete ja selgete veateadete jarele. Eriti oluliseks saigi selle tulemusena rakenduses autentimise
vOIi toollesannete parimise ebadnnestumise korral tagasiside andmine kasutajale - kas probleem
on néiteks aegunud token, vigases QR-koodis, toollesannete puudumine voi serveripoolses veas.
Taidetud said enamik ette seatud funktsionaalsed ja mittefunktsionaalsed néuded, kuid nduded
FN12 ja MF10, jaid kahjuks taitmata. FN12 on voimalik teostada, tulevikus kui rakendus on valmis
avalikuks minema ja Amphora reaalajas versioon saab ka selle tdienduse. Hetkel on véimalik ka
kasutajanime ja parooliga sisenedes veebirakendusse QR-koodi sidumiseks genereerida. MF10
ndue jdi tditmata, sest rakendus peab eelnevalt labima ka klientide seas testimise ning seejarel ka
nende tagasiside pohjal lisafunktsioone lisada ja vajadusel parandusi rakendada. Lisaks oli algselt
plaanis oli ka lisada Amphora veebirakendusse vaade, kus kliendil on v8imalik nédha lisatud

seadmeid ning neid vajadusel kustutada, kuid kahjuks jai see todmahu tdttu saavutamata.

Vaartuslikuks osutus ka Amphora arendajate abi veebirakenduse tagasiisteemi keerukamate
komponentide juures, kus heaks abiks olid olemasoleva siisteemi loogika selgitamine ja tugi
serveripoolsete lahenduste integreerimiseks. Samuti oli serveri poolsete lahendustega vajalik
meeskonnaga suurem kooskdlastamine kui mobiilirakendusega, sest olemasolev lahendus on

pidevas arenduses ning klientide poolt igapdevaselt kasutatud, see vGimaldab hiljem lihtsamalt
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kanda projekti reaalajas toimivasse versiooni. Lisaks aitab kooskdlastamine kaasa hiljem

rakenduse Ule votmisele.

5.3 Soovitused

Lahtudes rakenduse arendusprotsessist, vOib teha mitmeid soovitusi Amphora teenuse
edasiarenduseks. Tulevikus voiks dokumentide allkirjastamise ja saatmise funktsioonid olla
mobiilirakenduse sisse integreeritud, et pakkuda terviklikumat kasutajakogemust. Hetkel on need
funktsioonid eraldatud, mis nduab kasutajalt veebirakenduse poole p&drdumist. Integratsioon
vahendaks kasutaja vajadust navigeerida allkirjastamiseks tagasi veebirakenduse juurde ja
muudaks toovoo taielikult mobiilirakenduse siseseks. Turvalisuse ja mugavuse seisukohast oleks
tulevikus hea lisada rakendusele ka biomeetrilise autentimise vOimalused. Té&napéaevased
nutiseadmed toetavad sérmejalje vdi ndotuvastust, mida vBiks kasutada taiendava turvakihina, eriti
rakenduse kaivitamisel.
Lisaks vOiks turvalisuse seisukohalt tulevikus Amphora veebikeskkonda implementeerida
taiendava kaheastmelise autentimise kihi kasutajanime ja parooliga sisselogimisel. Lahenduses
saadaks server parast kasutajanime ja parooli sisestamist automaatse teate Kkasutaja
mobiilirakendusele. Rakendus kuvaks kasutajale kinnituspéringu, mis sisaldaks sisselogimise
kellaaega ja asukohta, vGimaldades kasutajal autentimiskatset kas kinnitada voi tagasi likata.
Selline téiendav mehhanism pakuks turvalisuse tostmist tavapérase paroolipdhise autentimise
korral, aidates tuvastada véimalikud volitamata sisselogimiskatsed ning voimaldades kasutajal

neid koheselt blokeerida.

5.4 Testimise tagasiside

Kdikide testimise tulemuste pdhjal tehakse vajalikud parandused ja kohandused rakendusele.
Testimisprotsess annab (htlasi vaartuslikku tagasisidet tulevasteks arendusteks ning
funktsionaalsuse laiendamiseks tulevikus. Amphora arendajate tagasiside rakendusele oli
uldjoontes positiivne. Eriti tdsteti esile rakenduse kasutajaliidese lihtsat ja intuitiivset tlesehitust
ning QR-koodil pbhineva seostamise (autentimise) mugavust. TO6voo algatamiseks on vdimalik
Amphora veebirakenduses genereerida kasutajal QR-kood, mis algatab seadme sidumise protsessi.
Kaamera abil suudab mobiilirakendus tuvastada QR-koodi probleemideta. Mitte ettendhtud QR-
koodi lugemisel katkestab rakendus autentimise ja kuvab veateate. Autenimisprotsessi katkestades
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kuvab mobiilirakendus vastavad veateated, mis on vajalik funktsioon kasutajale. Rakendus tuli
testimise kdigus proovitud rohkete péringutega toime hésti ning suutis téoulesanded edukalt

parida.

Edaspidise arenduse kohalt oli soovitusi palju. Esmatéhtis oleks téoulesannete filtreerimise ja
sorteerimise loogika téiustamine. Hetkel kuvab mobiilirakendus Ullesandeid uuemast alates
kronoloogiliselt, kuid ei arvesta nende prioriteetsust. Optimaalne lahendus oleks mitme vélja alusel
sorteerimine — esmalt prioriteedi ja seejarel kuupdeva jargi, mis tagaks, et kriitilise tdhtsusega
ulesanded oleksid alati kasutajale esmajérjekorras nahtavad, sGltumata nende loomise ajast.
Samuti peaks olema voimalik filtreerida Ulesandeid nende liigi jargi, see Uhtlustaks
mobiilirakenduse funktsionaalsust veebirakendusega. Néiteks Amphora veebirakenduses on
toollesanded filtreeritavad nelja kategooria abil: kooskdlastamiseks, taitmiseks, teadmiseks ja
allkirjastamiseks. Lisaks on veebirakenduses erinevatele kategooriatele méaratud erinevad vérvid,
naiteks kooskdlastamiseks on punane varv, téitmiseks sinine, teadmiseks on roheline ning
allkirjastamiseks on kollane. Varvilahendused vaiks olla implementeeritud ka mobiilirakendusse,

et kasutajal oleks lihtsam ja intuitiivsem jatkata kasutamist.

Tagasiside kaigus tuli ka valja, et mobiilirakendusel vdiks olla profiilivaade, mis vBimaldaks
kasutajal mobiilirakenduses veenduda, millise Amphora keskkonnaga kasutaja hetkel aktiivne on.
Kasutajad vdivad kuuluda mitmesse Amphora keskkonda (néiteks kuuludes erinevatesse
omavalitsustesse). Hetkel vdimaldab mobiilirakendus siduda vaid tihe Amphora keskkonna (lks

URL) ja Uihe kasutajakontoga, mis seab piirangud mitmes keskkonnas tegutsevate kasutajate jaoks.
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6. Kokkuvote

Kéaesoleva bakalaureusetoo eesmark oli arendada Amphora Infohaldus OU-le mobiilirakendus,
mis v@imaldab turvalist juurdepddsu Amphora infohaldussisteemis késitlevatele todilesannetele,
sidudes seadme QR-koodi abil. Eesmark oli luua lahendus, mis v@imaldaks kasutajatel turvaliselt

ja mugavalt autentida end rakendusse ning saada ligipaas toéoulesannetele.

Enne rakenduse arendamise alustamist pistitati selged funktsionaalsed ja mittefunktsionaalsed
nduded, mis hdlmasid QR-koodi abil autentimist, seadme tuvastust, andmete turvalist kasitlemist,
toollesannete ja veateadete kuvamist. Samuti teostati analiiis, testides Eestis saadaval olevatest
mobiilirakendustest autentimise lahendustega nagu LHV pank, Eesti terviseportaal ja WhatsApp,

et kaardistada olemasolevaid autentimislahendusi ja nende kasutajasdbralikkust.

To6 tulemusena on valminud toimiv prototutip mobiilirakendusest, mis téitis enamiku funktsionaalseid ja
mittefunktsionaalseid ndudeid. Amphora veebirakenduses on v@imalik genereerida seadme
lisamiseks QR-kood, mis eduka skaneerimise jarel avab toollesannete vaate mobiilirakenduses.
Rakendus kuvab kasutajale todilesanded nii tehtud kui ka tegemata, mis on REST API abil péritud
veebirakendusest. Arendatud rakendus vdimaldab tddulesannet indviduaalselt vaadata ehk
kasutada detailvaadet. Valminud lahendus téitis peaaegu koik seatud funktsionaalsed ja
mittefunktsionaalsed nduded. Ainsana jaid 18putdd raames tditmata kasutaja poolne seadmete
haldus veebikeskkonnas ning rakenduse ametlik avaldamine Google Play ja Apple Store’is, mis
on plaanis tulevikus. T66 avaldamise kuupdeval ei ole Amphora mobiilirakendus avalikult
kéattesaadav, sest rakendus laheb privaatsele testimisele klientidele ning seejarel kooskdlastatakse,
millistel tingimustel rakendus avalikuks l&heb.
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