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SISSEJUHATUS

Kiusamine, kui teatud kéitumisviis, on maailmas kaua eksisteerinud ning seda on palju uuritud.
Nii nagu enamik asju, kdib ka kiusamine ajaga kaasas ning areneb. Kahtlemata on 21. sajandi
olulisemaks mérksdnaks tehnoloogia areng ning see on avaldanud moju ka kiusamisele, mis on
kolinud iile kiiberruumi. Seega on traditsioonilise kiusamise kdrvale kerkinud uue valdkonnana
kiiberkiusamine, mis kidesoleva to6 autori arvates on ohtlikum traditsioonilisest kiusamisest selle

poolest, mida ta voimaldab.

Kiiberkiusamise uuringud hakkasid ilmuma umbes 15 aastat tagasi ning siis kirjeldati esimesi
seoseid tehnikavahendite, traditsioonilise kiusamise ja kiiberkiusamise vahel. On teadlasi, kes
nimetavad seda kiiberkiusamiseks, elektrooniliseks kiusamiseks vdi interneti kiusamiseks.t
Kiiberkiusamise tekke pdhjuseks peetakse interneti ning mobiiltelefonide arengut. Tdnapdeva
noorte jaoks on oluline roll mobiiltelefonidel ning internetil ja nad peavad seda osaks oma
sotsiaalsest elust. Pohjuseks peetakse seda, et nad on tehnikaga koos iiles kasvanud ning peavad
seda enda elu lahutamatuks osaks.? D. Butler, S. Kift ja M. Campbell on pakkunud vilja pShjuse,
miks kiiberkiusamine on nii levinud just praeguste laste ja noorte seas. Nimelt, nemad on see

esimene polvkond, kes on iiles kasvanud tdielikult digitaalse tehnoloogia maailmas.®

EU Kids Online uuringu pohjal on tehtud kindlaks, et Eesti noored on ilihed enim kiusamist

kogevad noored iile Euroopa. Eeltoodud uuring on 1dbi viidud 2010. aastal ning siis oli Eesti

L E. Menesini, C. Spiel. Introduction: Cyberbullying: Development, consequences, risk and protective factors.
European Journal of Develomental Psychology 2012, Vol 9, No 2, p 163

2 R. M. Kowalski, S. P. Limber, P. W. Agatston. Cyberbullying: bullying in the digital age. Wiley-Blackwell, 2nd ed,
2012,p 2

*D. Butler, S. Kift, M. Campbell. Cyber bullying in schools and the laws: Is there an effective means of addressing
the power imbalance. eLaw journal: Murdoch University Electronic Journal of Law 2009, Vol 16, No 1, p 86
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noorte hulgas suureks probleemiks kiusamine ning vottes arvesse praegust kiiberajastut, siis see

on kandunud iile ka kiibermaailma.*

Nagu eespool on vilja toodud, siis kiiberkiusamise teket soodustas tehnoloogia areng, mis
vdimaldab viibida kiiberruumis ning olla koguaeg kittesaadav teiste jaoks.® Iseenesest ei ole
eelnevalt nimetatud aspektid pohjuseks, miks teist inimest kiiberkiusata. Pigem v&ib pohjuseks
olla asjaolu, et iiheltpoolt noored ei ole teadlikud Internetis varitsevatest ohtudest ning teisalt ei
teata, kuidas tuleks kiiberruumis kiituda.® Eeltoodu on ka p&hjuseks, miks jagatakse enda kohta

sotsiaalmeedias informatsiooni, miks ei peaks olema koigile néhtav.

Kiiberkiusamine ei ole kindlasti {iksnes noori puudutav probleem, kuid kdesoleva magistritdo
raames keskendutakse kiiberkiusamise probleemile alaealiste ehk koolidpilaste seas.
Kiiberkiusamine on kogu maailmas, sh Eestis esinev probleem ning seda tuleb efektiivselt
tokestada. 2014. aastal arutati Riigikogu tdiskogu istungil esimest korda probleemi seoses Eestis
leviva kiiberkiusamisega.” 2015. aastal tegi Euroopa Parlament resolutsiooni mobiiltelefoni teel
toimuva noorte kiiberahistamise vastase voitluse kohta, millega kutsuti iiles Euroopa Komisjoni,
Noukogu ja liikmesriike tegema teavitustood eeltoodud probleemi ohtude kohta ja toetama

liilkmesriike selle ohu ennetamisel 2

Mujal maailmas ja Euroopas on kiiberkiusamist kasitletud rohkelt haridusteadustes ja
psiihholoogia valdkonnas. Oigusteaduse valdkonnas on seda kisitletud peamiselt sellest aspektist,
kas see ndhtus vajaks eraldi reguleerimist seadusandluse tasandil voi saab sellele kohaldada

olemasolevat seadust. Naiteks S.W. Brenner ja M. Rehberg on uurinud, kas kiiberkiusamise jaoks

* V. Kalmus jt. Riskid ja turvalisus Internetis: Euroopa laste vaatenurk, Eu Kids Online Arvutivérgus:
http://www.lse.ac.uk/media@Ise/research/EUKidsOnline/EU%20Kids%2011%20%282009-
11%29/EUKIidsExecSummary/EstoniaExecSum.pdf (24.12.2016)

°R. Deschamps, K. McNutt. Cyberbullying: What’s the problem? Canadian Public Administration, Vol 59, No 1,
2016, p 63

® B. Lorenz. Digiturbe spetsialist: kaitse oma last kiiberkiusamise eest. - Ladne elu 03.02.2016.

" Riigikogu, XII Riigikogu stenogramm. Arupirimine Eestis leviva kiiberkiusamise kohta (nr 421). 08.09.2014.
Arvutivorgus: http://stenogrammid.riigikogu.ee/et/201409081500#PKP-15404 (24.02.2017)

® Euroopa Parlament. Euroopa Parlamendi resolutsiooni ettepanek mobiiltelefoni teel toimuva noorte
kiiberahistamise vastase voitluse kohta, 09.09.2015. Arvutivorgus:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+MOTION+B8-2015-
0943+0+DOC+PDF+VO0//ET (26.01.2017)
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http://www.lse.ac.uk/media@lse/research/EUKidsOnline/EU%20Kids%20II%20%282009-11%29/EUKidsExecSummary/EstoniaExecSum.pdf
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http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+MOTION+B8-2015-0943+0+DOC+PDF+V0//ET
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+MOTION+B8-2015-0943+0+DOC+PDF+V0//ET

tuleks luua uus kriminaaldigus voi on sellele voimalik kohaldada olemasolevat ()igust.9 M. C.
Ruedy on uurinud, kas on vaja luua eraldi kiiberkiusamise vastast seadust.'” Need on iiksikud
ndited, et sellest vaatenurgast on kiiberkiusamist uuritud. Paljuski on sellistele uuringutele andnud
touke kiiberkiusamise surmaga I6ppenud juhtumid, peale mida on tdusetunud kiisimus, mida selle
probleemiga ette votta. On mitmeid riike, kel on oma nn ,hispaanlanna juhtum®, mis viis Eestis
14-aastase Sten Kalma enesetapuni. Naiteks on kiiberkiusamine viinud enesetapuni Ameerika
Uhendriikides 14-aastase Ryan Halligan’i, Missouris 14-aastase Megan Meier’i, Floridas 13-

aastase Hope Witsell’i, Kanadas 16-aastase Amanda Todd’i.™

Tegemist on rohkem kdlapinda
leidnud kiiberkiusamise juhtumitega, kuid on pohjust uskuda, et surmaga ISppenud

kiiberkiusamise juhtumeid on rohkem.

Seni on Eestis kiiberkiusamist uuritud peamiselt sotsiaal- ja haridusteadustes ning muu teadustoo
raames on antud teemat uurin Karin Naruskov ja Piret Luik. Oigusteaduses on kiiberkiusamist
uurinud Reili Ebral ning kirjutanud sel teemal 2012. aastal oma magistritoo alaealiste
karistuslikest hoiakutest kiiberkiusamise suhtes. Kéesoleva t66 autori andmetel kaitstakse 2017.
aasta kevadel Tartu Ulikoolis magistritdd teemal kiiberkiusamine Eestis ja selle &iguslik
regulatsioon. Rohkem ei ole kiiberkiusamist digusteaduses uuritud, kuid selge vajadus selleks
esineb, kuivord tegemist on kasvava probleemiga ning kujutab tosist ohtu. Selleks, et
kiiberkiusamist tokestada, on vaja moista selle olemust ja mdju ehk seda tundma Oppida.
Eeltoodu ajendas kéesoleva magistritod autorit sel teemal kirjutama, et teada saada, kas selles
valdkonnas tehtav ennetust6d voi lldiselt meie teadmised sellest on piisavad, et tokestada
kiiberkiusamist. Kiiberkiusamine kujutab ohtu vaimsele tervisele kui ka elule, mistdttu on
kiiberkiusamise puhul kaitstavaks digushiiveks inimese tervis. Kiiberkiusamine riivab mitmeid
pohidiguseid, lisaks vOib see anda aluse minna tsiviilkorras kohtusse mittevaralise kahju
hiivitamiseks. Léahtudes eelpool kirjutatud pdhjendustest, on t661 nii teoreetiline Kui ka praktiline

tahendus.

°S. W. Brenner, M. Rehberg. ,, Kiddie Crime*“? The Utility of Criminal Law in Controlling Cyberbullying. — First
Amendment Law Review, 2009, vol 8, No 1

M. C. Ruedy Repercussions of a MyCpace teen Suicide: Should Anti-Cyberbulluing Law be Created. - North
Carolina Journal of Law and Tehcnology, 2008, Vol 9, No 2

1 NoBullying.com. The Top Six Unforgettable Cyberbullying Cases Ever. Arvutivdrgus: https://nobullying.com/six-
unforgettable-cyber-bullying-cases/ (17.04.2017)
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Kiiberkiusamise ndol on tegemist globaalse probleemiga, mis on koikides riikides rohkemal voi
vihemal médral esinev. Tulenevalt asjaolust, et kiiberkiusamine ei tunne mingeid piire, sh
riigipiire, tuleb koikidel riikidel thiselt tegutseda, et kiiberkiusamise vastu voidelda. Autorile
tundub, et praegusel ajahetkel ei ole Eestis selles valdkonnas tehtav teadvustamistéo piisav ning

tokestamiseks tuleb votta eeskuju mdne teise riigi toimivast praktikast.

Magistrito0 eesmérk on uurida, miks tuleb riikidel kiiberkiusamist tokestada ning millised
erinevad voimalused tulevad konealla selleks, et kaitsta alaealisi kiiberkiusamise eest. Uuritakse,
millised programmid ja meetmed on kasutusel teistes riikides selleks, et tokestada kiiberkiusamist
ning kas need on eesmirki kandnud. Uhtlasi uuritakse milliseid meetmeid on Eesti vdtnud
kasutusele, et tOkestada kiiberkiusamist ning kas seda voib pidada piisavaks ning kas

kiberkiusamine on Eestis vihenenud.

Kéesoleva t66 uurimisobjektiks oleva kiiberkiusamise tokestamise hindamiseks kasutatakse
analiilitilist meetodit. Samuti leiab kasutust vordlev meetod, mille kdigus vorreldakse Eestis
kasutusel olevaid tdkestamise programme muudes riikides kasutusel olevate tokestamise

programmidega.

Magistritod jaguneb kolmeks peatiikiks. T60 esimeses peatiikis antakse esmalt iilevaade
kiiberkiusamise olemusest ja tunnusjoontest. Tutvustatakse kiiberkiusamise erinevaid
definitsioone ning Kkasitletakse ka traditsioonilist kKiusamist, et luua vordlusmoment. Samuti
antakse iilevaade kiiberkiusamise levikust maailmas ja Euroopas. Euroopa riikidest antakse
iilevaade Austria, Portugali, Soome, Uhendkuningriigi ja Norra niitel. Riikide valikul on lihtutud
EU Kids Online raportis* kiisitlustulemuste pdhijal liigitatud riikide riilhmadest, esitledes igast
rithmast tihe vo1 kahe riigi kiiberkiusamise levikut. Peatiiki 10petab iilevaade kiiberkiusamise

levikust Eestis.

T60 teine peatiikk on pithendatud kiiberkiusamise erinevate vormide tutvustamisele ning kuidas
erinevad autorid on liigitanud kiiberkiusamist. Uhtlasi tuuakse vilja mdni seni aset leidnud

kiiberkiusamise juhtum ning esitletakse ka pohilisi Eestis levivaid kiiberkiusamise vorme.

2. Haddon, S. Livingstone. and the EU Kids Online Network. EU Kids Online: National perspectives.
Arvutivorgus:
http://www.lse.ac.uk/media@Ise/research/EUKidsOnline/EU%20Kids%20111/Reports/PerspectivesReport.pdf
(11.04.2017)



http://www.lse.ac.uk/media@lse/research/EUKidsOnline/EU%20Kids%20III/Reports/PerspectivesReport.pdf

To66 kolmandas peatiikis antakse esmalt iilevaade, miks tuleb kiiberkiusamist tokestada, millised
tokestamise meetmed on ning kuidas need jagunevad gruppidesse. Tutvustatakse iildiseid
tokestamise vOimalusi. Jargnevalt antakse iilevaade kiiberkiusamise tdkestamisest maailmas,
Euroopas ja Eestis tuues vilja konkreetseid néiteid, mida riigid on tarvitusele votnud. Euroopa
riikides kasutusel olevatest meetmetest iilevaate andmisel on ldhtutud samadest riikidest, milles
ka t06 esimeses peatiikis levikust lilevaadet andes. Lisaks on esitletud ka mdne teise Euroopa riigi

meedet.

Tokestamise all peetakse silmas erinevaid preventatiivseid 1dhenemisi, et vihendada probleemi
esinemist noorte seas ning hoida #ra ohtlikke tagajirgi. Ameerika Uhendriikide niitel on esitletud
ka kohtupraktikat, mis on tekkinud seoses kooli poolt rakendatud distsiplinaarmeetmetega
kiiberkiusaja suhtes. Késitletakse erinevaid tokestamise programme Eestis ja mujal. Analiiiisist
selgub, milliseid tokestamise viise on kasutatud mujal maailmas ning kui efektiivsed need on
olnud. T66 autor teeb ka ettepanekuid, kuidas saaks selle kasvava probleemiga paremini voidelda

ning mida peaks Eesti riik veel tegema, et kiiberkiusamist tokestada.

To6o6 kirjutamisel on allikatena kasutatud nii eesti-, kui ka inglisekeelset teemakohast digusalast,
psithholoogia ja kasvatusteadustealast kirjandust ning on piiiitud kasutada voimalikult palju
kaasaegset kirjandust, et sdiliks t66 ajakohasus. Eestikeelsetest digusalastest teostest on kasutatud
{ihte magistritddd ning lisaks mdnda bakalaureuse- ja magistritddd muust valdkonnast. Uhtlasi on

t00s kasutatud karistusseadustiku kommenteeritud viljaannet.

Mirksonad: karistusdigus, kiiberkiusamine, lapse digused, tokestamine.



1. KUBERKIUSAMINE

1.1. Kiiberkiusamise olemus ja tunnusjooned

Traditsiooniline kiusamine on vdga vana nahtus, mida on maailmas uuritud juba 1970. aastatest
ning alates sellest ajast on seda teaduslikult uuritud viies libi erinevaid uuringuid.™ Eesti keele
seletav sonaraamat™ defineerib kiusamist, kui korduvat kaasdpilase kiusamist koolis. Seega voib
asuda seisukohale, et koolikiusamine on traditsiooniline ehk silmast-silma kiusamine. Mdningast
hulka konflikte ning tiilitamist peetakse noorte vahelistes suhetes tavapéraseks, kuid kiusamine
tdendoliselt pohjustab rohkem ohtu noorte tervele arengule.® Uheks kiusamise pdhjuseks
peetakse seda, et kiusajad tahavad saavutada populaarsust ja staatust eakaaslaste seas ning

kiusatavateks langevad madala populaarsusega noored.*

T. R. Nansel et al on médratlenud kiusamist kui agressiooni tiitipi, mille puhul esinevad

jérgmised tunnused:
1) teatud kditumine, millega soovitakse tekitada isikule kahju vai teda héirida;
2) seda kaitumist korratakse mingi perioodi viltel;

3) joudude vahekorras on erinevus ehk mdjukam isik vdi grupp riindab vdhema mojuga isikut.
Joudude vahekord vdib seisneda fiilisilises voi psiihholoogilises aspektis ning agressiivne
kditumine voib olla verbaalne (nt nimedega hiilidmine, hirmutamine), fiilisiline (166mine) voi

psiihholoogiline (kuulujutud, grupist Véiljaarvamine).17

13p_ K. Smith. The nature of cyberbullying and what we can do about it. - Journal of research in special educational
needs 2015, Vol 15, No 3, p 176

4 Eesti Keele Instituut. Eesti keele seletav sdnaraamat. Arvutivdrgus: http://www.eki.ee/dict/ekss/ (09.10.2016)

5T, R. Nansel, et al. Bullying Behaviors Among US Youth. Prevalence and Association With Psychosocial
Adjustment. Journal of American Medical Association 2001,Vol 285, No 16, p 2094

16 E. Menesini, C. Spiel, p 165
Y T.R. Nansel, et al., p 2094
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D. Olweus defineerib kiusamist 1dbi kolme tunnuse: tahtlus, korduvus ja joudude vahekord'® ning
mitmed teised autorid on D. Olweuse poolt vilja toodud tunnusjoontega noustunud, kuigi on ka

neid, kes korduvuse aspekti seavad kahtluse alla.

J. Snakenborn, R. Van Acker ja R. A. Gable on seisukohal, et mdni kiusamiskditumine voib leida
aset ainult tiks kord. Samas ei pruugi iga sonadega solvamine olla automaatselt kiusamine ning
isegi mitte siis, kui seda tehakse korduvalt, kui selle puhul puudub pahatahtlikkus.'® Seega seab
eeltoodud késitlus liheks oluliseks tunnusjooneks pahatahtlikkuse, mis peab esinema selleks, et
tihte tegevust saaks nimetada kiusamiseks ning kui tegu pahatahtlik, siis voib ka tihekordne tegu
olla kiusamine. Samas tekib kiisimus, kas ei peaks olema méadrav ka see, kuidas see isik suhtub
oeldusse, kellele deldakse midagi isiku poolt, kellel tegelikult puudub pahasoovlik eesmérk.
Kéesoleva to6 autor leiab, et siinkohal voiks olla oluline ka adressaadi enda suhtumine talle
oeldusse. D. Olweus, kes on iiks esimesi, kes uuris pohjalikult kiusamist, on seisukohal, et
kiusamine ei ole see, kui kiusatakse sobralikul voi méngulisel moel. Samuti mitte juhul, Kui
enamvidhem sama tugevuse vO0i mdjuga noored omavahel vaidlevad voi kaklevad.?® Sellegi
poolest jaib lahtiseks kiisimus, kas isiku enda suhtumine kiusamiskditumisse on oluline voi mitte.

Niiteks, kui isik ise ei vota tegu kui Kiusamist, siis ehk ei saagi seda kvalifitseerida kiusamiseks.

Traditsioonilist kiusamist on uuritud palju ning olulisi erinevusi selle méaaratlemisel ei esine,
kuigi korduvuse aspekti on kahtluse alla seatud. PShiline arusaam kiusamisest on saavutatud, mis

annab vdimaluse edasi minna kiiberkiusamise juurde.

Alates 2004 aastast on tdusnud teadlikkus kiiberkiusamisest kui uuest kiusamise liigist, kuigi
seda esines juba enne 2000 aastat.”* Kiiberkiusamisele ei leidu seletavas sdnaraamatus vastet,
kuid ilmselt ei tekita raskusi mdista, mida see endast iildjoontes kujutab voi millises keskkonnas
see esineb. Siiski vOib erisuste vidljatoomine traditsioonilisest kiusamisest osutuda keeruliseks.

Toos varasemalt késitleti kiusamise olemust, mis ei ole mitte kuidagi uus néhtus, kuid lisades

8 D. Olweus. Bullying in school. What we know and what we can do. Oxford: Blackwell, 2005, p 9-10

193, Snakenborg, R. Van Acker, R. A. Gable. Cyberbullying: prevention and intervention to protect our children and
youth. — Preventing school Failure: alternative education for children and youth 2011, Vol 55, No 2, p 89

2D, Olweus. Cyberbullying: An overrated phenomenon? European Journal of Developmental Psychology 2012, Vol
9, No5, p 523

2L p_ K. Smith 2015, p 176



sellele tehnoloogia kasutamise aspekti, tekib ndhtus, millest vabanemine voib olla viga keeruline.
Mobiiltelefonide kaudu on voimalik siseneda sotsiaalmeedia kanalitesse ning 3G tehnoloogia
annab voimaluse olla koguaeg sisselogitud sotsiaalmeedia veebilehele, mis loob keskkonna

kiiberkiusamisele.??

Eestis puudub kiiberkiusamise legaaldefinitsioon. Politsei- ja Piirivalveamet on kiiberkiusamist
defineerinud kui internetikeskkonnas aset leidvat kiusamist.?® Iimselt on tegemist kdige lihtsama
lahenemisega kiiberkiusamisele, kus on vdetud ldhtepunktiks keskkond, kus see aset leiab. P. K.
Smith on 2008. aastal defineerinud kiiberkiusamist kui grupi voi iiksikisiku poolt elektroonilist
vahendit kasutades korduvalt tehtavat agressiivset ja tahtlikku tegu isiku suhtes, kes ei suuda
ennast kaitsta.” Vorreldes eeltooduga on sama autor 2015. aastal defineerinud kiiberkiusamist
kui elektroonilist v3i vérgu (online) kiusamist, milleks kasutatakse mobiiltelefoni voi Internetti.?®
Korvutades sama autori kiiberkiusamise definitsioone on vérskem ldahenemine ldinud oluliselt
selgemaks ja lihtsamaks ja aluseks on voetud keskkond, kus see aset leiab ning vahendid, mida

selleks kasutatakse.

R. Deschamps ja K. McNutt on seisukohal, et kiiberkiusamist defineerides on peetud silmas, et
see on tahtlik tegevus, mis tuleneb koolist ning selle peamised ohvrid on noored, kuid piris
Oigeks nad sellist ldhenemist ei pea. Kiiberkiusamine on seotud mobiiltelefonidega, mis
voimaldavad olla pidevas iihenduses vorgumaailmaga. Seetottu ei ole kool peamine paik, kus
esineb kiiberkiusamist,”® vaid tinapieval on kiusamine toodud kodudesse.?” See tihendab seda, et

isegi kodu ei kaitse sind kiusamise eest ning sa vOid saada kiusava sisuga sdnumeid ja e-maile

22 A Srivastava, R. Gamble, J. Boey. Cyberbullying in Australia: Clarifying the Problem, Considering the Solution.
— International Journal of Children’s Rights 2013, Vol 21, No 1, p 29

2 politsei- ja Piirivalveamet. Kiiberkiusamine. Arvutivorgus:
https://www.politsei.ee/et/nouanded/noorele/kuberkiusamine/ (03.09.2016)

4p_ K. Smith et al. Cyberbullying: its nature and impact in secondary school pupils. — Journal of child Psychology
and Psychiatry and Allied Disciplines 2008, Vol 49, No 4, p 376

% p_ K. Smith 2015, p 176
2R, Deschamps, K. McNutt, p 63

27V, Skye Wingate, J. A. Minney, R. E. Guadagno. Sticks and stones can break your bones, but words will always
hurt you: A review of cyberbullying. — Social influence 2013, Vol 8, No 2-3, p 88
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iikskdik kus viibides.?® P&hjus, miks kiiberkiusamine saab toimuda ja miks see esineb sageli just
noorte seas, on asjaolu, et ei suudeta nidha ohtusid. Internetis tuleb kéituda ettevaatlikult ning

viisakalt teiste suhtes.?

Kiiberkiusamist kutsutakse ka virtuaalseks kiusamiseks> ning kiiberkiusamise puhul kasutatakse
kiirsdnumeid, e-maile, jututubasid, veebilehti, online-minge, suhtlusportaale ning sms-g,!
blogisid, Interneti kiisitlusi, veebikaameraid® jne. Tegemist ei ole ammendava loeteluga praeguse
kiire tehnoloogia arengu ajastul. Ollakse seisukohal, et osad kiiberkiusamise viisid on kahtlemata

rohkem kahju pdhjustavad kui teised ning seega ka sihtmirgile piisivamat mdju tekitavamad.®

Eeltoodu niitab, et kiiberkiusamisel ei ole iihte kindlat definitsiooni, mida koik aktsepteeriksid
ning kasutaksid, kuigi mérksdnade osas ollakse enamjaolt iihel ndul. Uhtlasi selgus K. Naruskovi
ja P. Luige poolt labiviidud uuringu tulemustest, et dpilased ei erista kiusamise ja kiiberkiusamise
terminit, vaid kasutavad mdlema puhul terminit kiusamine.** Seega ei pruugigi esineda vajadust
defineerida kiiberkiusamist spetsiifiliselt, vaid piisab kui Gelda, et tegemist on kiusamisega, mis

leiab aset kiiberruumis.

Kiiberkiusamise eripdra on see, et kui traditsiooniline kiusamine on justkui raamides ning
moningal médral etteaimatav ja margatav, siis kiiberkiusamine seda ei ole. Sa vdid selle ohvriks
sattuda iikskoik kus olles vOi millises seltskonnas litkudes. To0 autori arvates voib
kiiberkiusamise ohvriks langeda ka populaarne voi fiilisiliselt tugev noor, sest need tegurid ei

mangi kiiberkiusamise ohvriks langemisel absoluutselt mitte mingisugust tahtsust.

%8 R. Slonje, P. K. Smith. Cyberbullying: another main type of bullying. — Scandinavian journal of psychology 2008,
Vol 49, No 2, p 148

2B, Lorenz.
%0 Samas.

1 R.M. Kowalski, S. P. Limber. Psychological, Physical, and academic correlates of cyberbullying and traditional
bullying. — Journal of adolescent health 2013, Vol 53, No 1, p 13

%2 J. F. Chisholm. Review of the Status of Cyberbullying and Cyberbullying Prevention. — Journal of Information
Systems Education 2014, Vol 25, No 1, p 79

%3S, Hinduja, J. W. Patchin. Bullying, Cyberbullying and Suicide. Archives of Suicide Research 2010, Vol 14, No 3,
p 208

3 K. Naruskov, P. Luik. Kiiberkiusamise fenomeni tajumine Eesti dpilaste seas: sooline vdrdlus kiusamise
kriteeriumite ja liikide alusel. Eesti Haridusteatuste ajakiri 2015, Vol 2, No 3, Ik 195
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Noorte sotsiaalne kéditumine on tugevalt seotud tajutud sotsiaalsete tavadega. Teatud
kiiberkéditumine nagu néiteks liigne isiklike fotode iileslaadimine, isikliku info avalikult jagamine
ning piisivalt ithenduses olemine virtuaalmaailmaga on kindlaks méératud sotsiaalsetest tavadest,

mis on eakaaslaste grupi survest tuletatud.®

L. Tamme poolt ldbiviidud uuringust selgus, et noored ise on kiiberkiusamise tekke pohjusena
vélja toonud lisaks tehnoloogia kiirele arengule ka Internetis enese kohta info jagamise. Ndhakse
varianti, et tavakiusamise protsess voib jitkuda kiiberruumis.*® Samuti on kiiberkiusamist
pidanud traditsioonilise kiusamise jirjeks Snakesborg, R. Van Acker ja R. A. Gable.*” P. K.
Smith on traditsioonilise ja kiiberkiusamise omavahel sidunud sellega, et enamjaolt see, kes on
olnud tavalise kiusamise ohver, on ka kiiberkiusamise ohver ning see, kes on kiiberkiusaja oli ka
traditsiooniline kiusaja.*® On neid, kes on seisukohal, et kiusamine kandub kiiberruumi selle
keskkonna tottu ning kiiberkiusamisele omased tunnusjooned iiksnes siivendavad kiiberkiusamise

levimist.>®

Kéesoleva t60 autori arvates ei pruugi kiiberkiusamisel ja traditsioonilisel kiusamisel
ilmtingimata olla sellist seost. Arvestatav variant on see, et kiiberruumis voidakse kiusata isikut,
keda traditsioonilisel viisil mingil pdhjusel ei julgeta ning sellele ei pea eelnema kiusamist koolis,

millele vastatakse kiitberruumis.

Kokkuvotlikult on voimalik kiiberkiusamist eristada traditsioonilisest kiusamisest jargmistest

aspektidest lahtudest:*
1) soltuvus isiku tehnoloogilisest oskusest;

2) kaudne ning anoniilimne;

% R. Del Rey, J. A. Casas, R. Ortega. Impact of the ConRed Program on Different Cyberbullying Roles. —
Aggressive Behavior 2016, Vol 42, No 2, p 125

% L. Tamm. Kiiberkiusamise ja tavakiusamise seosed ja erinevused iihe Eesti kutsekooli 16-aastaste noorte ja nende
lapsevanemate arvamuse pohjal. Bakalaureusetdo. Tartu, 2015, 1k 20, 23

%7 J. Snakenborg, R. Van Acker, R. A. Gable, p 89
% p. K. Smith et al., p 380

¥ V. Skye Wingate, J. A. Minney, R. E., p 92-93
“0p. K. Smith 2015, p 177
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3) kiusaja iildjuhul ei nde ohvri reaktsiooni kiusamisele;
4) korvalseisja rollide erinevus on keerulisem;

5) voimaliku publiku hulk on suurenenud;

6) viltimine/pddsemine on keeruline.

Kiiberruumis saab isik virtuaalkeskkonnas osaleda viljendades oma motteid iilemaailmselt ja
anonliiimselt ning suhelda piiramatult kdikide inimestega olenemata nende soost, vanusest ja
rassist.*’ Eeltoodu puhul ei ole tegemist negatiivsete aspektidega. On vdimalik vilja tuua
erinevaid pdhjuseid, miks iiks isik eelistab suhelda anoniiiimselt ning sellel ei pruugi olla iihtegi
pahatahtlikku eesmérki. Samas teevad eeltoodud aspektid keeruliseks kiiberkiusamise juhtumi

uurimise, sest pole teada, kas kiusaja on keegi siitsamast vdi hoopiski teisest maailma otsast.

Traditsioonilise kiusamise puhul oli voimalik kiusamist 10petada, kui kiusaja mdistis oma teo
tagajargi. Muidugi vois olla selleks ajaks juba kahju tekitatud, aga sellega see piirdus.
Kiibermaailmas ja kiiberkiusamise puhul on palju raskem kiusajal seda 1dpetada kui ta tahab, sest
see voib olla joudnud juba midramata isikute ringini ning kahju on p6drdumatu ja tagasivotmatu.
Tagajérgede likvideerimine on vdimatu ja kiusamine ei 10pe dra sellega, kui Kiusaja, kes alustas

sellega, on lopetanud.

Kiiberkiusamise tagajirgede osas ning selles, kas kiiberkiusamisel on raskemad tagajdrjed kui
traditsioonilisel kiusamisel, on noorte seisukohta uurinud L. Tamm. Nimelt ollakse seisukohal, et
kiiberkiusamisel voivad olla raskemad tagajdrjed seetdttu, et Internetti pandud hiiriv materjal
ptisib seal kuni kustutamiseni ning jélgijate hulk on suurem. Erinevalt kiiberkiusamisest, ndevad
tavakiusamist enamasti inimesed, kes viibivad parasjagu samas kohas.** Siiani ei ole piris selge,

kas kiiberkiusamisel ja traditsioonilisel kiusamisel on kuidagi erinevad tagajérjed ohvri jaoks vo1

*'S. V. Sari, F. Camadan. The new face of violence tendency: cyber bullying perpetrators and their victims. —
Computers in human behavior 2016, Vol 59, p 317

21 Tamm, Ik 27
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mitte. Kindel ei olda ka selles, kas erinevad tagajirjed voiksid olla pohjustatud keskkonna tottu

voi on need tingitud teistest kiiberkiusamise eripiradest (nt avalikkus ja anoniiiimsus).*?

Kiiberkiusamise puhul on raskeimaks tagajérjeks kiusatava enesetapu sooritamine. Enamjaolt
siiski enesetapumotted ning —katsed surmani dnneks ei jdua. Muidugi on erinevaid faktoreid, mis
enesetapumotteid voivad pdhjustavad, sh juba esinev depressioon voi keeruline perekondlik
olukord. Seetdttu on ei saa alati péris kindlalt viita, et kiusamine pdhjustas enesetapu.** Paljud
noored, kes teevad enesetapu parast seda kui on kiiberkiusamise ohvriks langenud, on kogenud ka
emotsionaalseid ja sotsiaalseid probleeme enda elus. Julgetakse véita, et on ebatdendoline, et liks
noor teeb enesetapu iiksnes kiiberkiusamise t5ttu.*® Ka D. Olweus on kahtluse alla seadnud
kiiberkiusamise eeldatava raske mdju, sest puudub teadmine kas ja millises ulatuses on tekkinud
mojud pohjustatud kiiberkiusamisest. Suurt osa isikutest, keda kiiberkiusatakse, kiusatakse ka

traditsioonilisel viisil.*¢

Kéesoleva t66 autor ndustub D. Olweus’e seisukohaga, et raskemaid tagajdrgi ei saa kindlasti
mitte automaatselt siduda kiiberkiusamise ohvriks langemisega, sest tagajiargedele voib olla
mitmeid teisi eeldusi. Siiski on maailmast mitmeid ning iiks meie endi juhtum, kus

. . . .. . 47
kiiberkiusamine on viinud noore enesetapuni.

Pohjus, miks sellised raskemad tagajarjed saavad juhtuda, on tingitud asjaolust, et
kiiberkiusamise ohvrid ei kipu sellest rddkima, mistottu nad ei saa digel ajal diget abi, et tulla
toime kiiberkiusamisega. On oluline, et teataks kuidas noored tajuvad erinevaid kiiberkiusamise
vorme, selleks et eakaaslased, vanemad ning Opetajad teaksid, millal aidata. Igal juhul on oluline
tosta isikute teadlikust kiiberkiusamise tdsidusest ning erinevate kiiberkiusamise vormide
tagajirgedest noortele. Uhelt poolt on oluline julgustada noort kiiberkiusamisele vastu astuma,

teisalt ei tohiks sellega julgustada kiusajat. Teadmisi erinevate kiusamise vormide tdsidusest saab

*3F. Sticca, S. Perren. Is Cyberbullying Worse than Traditional Bullying? Examining the Differential Roles of
Medium, Publicity, Anonymity for the Perceived Severity of Bullying. — Journal of Youth and Adolesence 2013,
Vol 42, No 5, p 740

* P, K. Smith 2015, p 180
3. Hinduja, J. W. Patchin 2010, p 217

*® D. Olweus 2012, p 532
*" Nt Amanda Todd, ja Rehtaeh Parsons, Ryan Halligan, Sten Kalma
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kasutada selleks, et tosta teadlikust sellest, kuidas siiiitu kiusamistegevus voib pdhjustada suurt
mdju ohvrile. Uhe positiivse tagajirjena, mida kiiberkiusamine vdib kaasa tuua, on see, et noorel
viheneb isu kasutada elektroonilist vahendit.*® Vattes arvesse seda, kui palju muud kahju vib
pohjustada nutiseadmete kasutamine, nt tervisehiddad, siis selles mottes ei saa seda positiivset
tagajarge pidada mitteoluliseks. Siiski arvab kédesoleva t66 autor seda, et selline tagajirg, et noor

viahendaks kiiberkiusamise tottu nutiseadme kasutamist, on pigem harv juhus.

Jargnevalt antakse lithililevaade kiiberkiusamise tunnusjoontest, mida erinevad autorid on vélja

toonud.
Tahtlus

Tahtlus on kiiberkiusamise oluline element. Nii mdnigi autor on tahtluse vdi pahatahtlikuse
puudumisel seadnud kahtluse alla, kas sellisel juhul on tegemist kiiberkiusamisega.*® Tahtluse
puhul on Hispaania ja Saksamaa noored pidanud oluliseks seda, kas kiusatav votab tegu naljana
vO1 mitte. Juhul, kui isik ise vOtab seda naljana, siis ei ole tegemist kiusamisega.So Tahtluse
element vilistab selle, et kiiberkiusamist saaks toime panna kogemata, vaid kiusajal peab olema

eesmirk teha teisele isikule kahju.

Oiguslikus mdttes on P. C. Rodkin ja K. Fischer vilja toonud, et kiiberkiusamise ja laste puhul
saab rddkida iiksnes iildisest tahtlusest, mitte kindlast tahtluse vormist, sest iildine tahtlus on
sobivaim kiiberkiusamise kontekstis. Kindel tahtlus jitab vdimaluse argumentidele, et tegu ei

pandud toime eesmérgiga pohjustada teisele isikule ahastust voi hirmu. >

Korduvus

To6s eespool on kisitletud erinevate autorite seisukohti, kus nad on viljendanud kiiberkiusamise
olulise osana seda, et kiusamistegu korratakse mingi aja viltel. Siiski tekib selle tunnusjoone

realiseerumise puhul mitmeid kiisimusi.

8 F. Sticca, S. Perren, p 740, 747
9], Snakenborg, R. Van Acker, R. A. Gable, p 89

%0 A. Nocentini et al. Cyberbullying: Labels, Behaviours and Definitions in Three European Countries. — Australian
Journal of Guidance and Counselling 2010, vol 20, No 2, p 137

51 p, C. Rodkin, K. Fischer. Cyberbullying from Psychological and Legal Perspectives. — Missouri Law Review,
2012, vol 77, No 3, p 623
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Kiiberkiusamise puhul voib iiks kiusamisakt levida kiiresti ja seega viljuda kiusaja kontrolli alt.
Seda niiteks juhul, kui postitatakse internetti kiusatavast mingi pilt, mida seejdrel jagatakse
omakorda edasi. Selle puhul tekib kiisimus, kas korduvuse tunnusjoon on tiidetud kui korduvus

ei tule kiusaja enda poolt?*?

Korduvuse tunnusjoon kiiberkiusamise puhul enamjaolt ei allu
kiusaja tahtele, kuna see hakkab edasi levima teiste isikute tegevuse tottu. Eeltoodu puhul on
tegemist tunnusjoonega, mida vdimaldab kiiberruum ja tehnoloogia. Noored ise on asjas
arvamusel, et tegu on korduv ka siis, kui iihte kiusamistegu saadeti voi ndidati ainult iihe korra
aga erinevatele inimestele.>® Samale seisukohale jouti ka kiisitluses Itaalia ja Saksamaa noorte
hulgas.54 Korduvus kiiberkiusamise puhul on ka erinev, sest see ldheb kaugemale kiusaja
kavatsusest ja kiitumisest sellega, et sisu levib médratlemata hulgale inimestele.” Korduvuse

aspekti abil saab niiteks eristada seda, kas tegemist on tahtliku teoga voi mitte. Kui juba on

korduvalt tehtud, siis ei saa enam viita, et seda tehti kogemata (by accident).*®
Rollijaotus

Traditsioonilise kiusamise puhul on oluline roll grupil, kes vdib pikendada kiusaja végivaldset
tegu. Kiiberkiusamise puhul eelpool nimetatud efekt voib veelgi voimenduda, sest pildid, videod

~ o~ . . .. Ce. .. 57
voi sonumid levivad kiiremini ja suuremale hulgale inimestele.

Kiiberkiusamisel on selge rollijaotus: kiusajad ja korvalseisjad. Kdrvalseisjana moistetakse isikut,
kes ei sekku kiusamisse, kui ka isikut, kes julgustavad kiusajat. Muidugi on ka kasulikke
korvalseisjaid, kes piitiavad kiusamist takistada, pakuvad kiusatavale tuge vo1 rddgivad
kiusamisest monele tiiskasvanule.” Korvalseisja reaktsioon kiiberkiusamisele vdib avaldada

moju nii kiiberkiusamise teole kui ka kiiberkiusajale. Oma reaktsiooniga on korvalseisjal

52 R. Slonje, P. K. Smith, A. Frisen. The nature of cyberbullying, and strategies for prevention. - Computers in
human behaviour 2013, Vol 29, No 1, p 26-27

%3 K. Naruskov et al. Estonian students’ perception and definition of cyberbullying. — Trames: A journal of
humanities & social sciences 2012, Vol 6, No 4, p 326

* A. Nocentini et al., p 139

> R Deschamps, K. McNutt, p 52

% A, Nocentini et al., p 137

7R, Deschamps, K. McNutt, p 52

%8 R. Ebral. Alacaliste karistuslikud hoiakud kiiberkiusamise suhtes. Magistritdo. Tartu, 2012, 1k 13-14
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voimalik teha nii, et kiusataval on rohkem vo6i vihem hébi. Kiiberkiusaja puhul voib reaktsioon

votta dra isu korrata seda tegu vdi vastupidiselt suurendada soovi ka tulevikus sellist tegu teha.>®

Suhtlusvargustikus voib kiiberkiusamise ohvril olla sadu sopru, kes on tunnistajaks kiusamisele.
Juhul, kui keegi sellest vélja ei tee, siis voib tekkida arvamus, et kiiberkiusamise ignoreerimine

on normaalne vastus sellele.®
Joudude tasakaalutus

Kiiberkiusamise puhul peetakse joudude tasakaalutuse puhul oluliseks informatsiooni- ja
kommunikatsioonivahendite tehnilist kasutusoskust. Ténapédeval ei vaja pildi tegemine erilisi
tehnilisi oskusi nagu ka selle internetti iiles laadimine, et sellega isikule kahju tekitada.®* See
mingib rolli iiksnes vanemate inimeste seas. Kuna praegused noored on kasvanud tehnoloogia

keskel iiles, siis neil kdigil on eelduslikult kdrge tehnoloogia kasutamise oskus.

Joudude tasakaalutuse puhul on R. Deschamps ja K. McNutt toonud vilja jargmist: joudude
vahekorra erinevus ei pruugi olla tingitud sellest, et kiusajal on vdim, vaid et ohvril see puudub.®?
Seda toetab ka Eesti noorte seas 14bi viidud uuringust selgunud arvamus, et kui kiusatav ei saa
end kaitsta, siis see rohutabki joudude vahekorra erinevust. Virtuaalses keskkonnas suheldes ei
omata teise inimesega otsest kontakti ning seetdttu on keeruline moista teise inimese emotsioone

vO1 tema kéitumise tagaj éirgi.63

Kéesoleva t60 autor ndustub, et kiiberkiusamise olukorras puudubki ohvril voim, sest ta on igas
mottes kehvemas positsioonis vorreldes kiusajaga. Esiteks juba seetdttu, et ta ei tea, kelle eest ta
end kaitsma peaks. Samuti ei teata, mis kavatsused kiusajal on ning milline on Kiusaja
tutvusringkond, mis kokkuvottes looks tausta sellest, kui tdsiseks see kiiberkiusamine vdib
kujuneda. Eeltoodu tottu voib kiusatav algselt alahinnata kiusamistegu, mistottu voib ta jaddda abi

otsimisega hiljaks.

. Sticca, S. Perren, p 748
%0y, Skye Wingate, J. A. Minney, R. E. Guadagno, p 97

61 R. Slonje, P. K. Smith, A. Frisen, p 27
%2 R. Deschamps, K. McNuitt, p 52
%3 K. Naruskov et al., p 325
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Keskkond ja avalikkus

Keskkond on see tunnusjoon, mis teeb kogu kiiberkiusamise vdimalikuks. Kiibermaailmast on
materjali keerulisem eemaldada ning see levib kiiremini kui péris maailmas. Avalikkuse
kriteeriumit peetakse olulisemaks eeltoodud keskkonna kriteeriumist.** Tinu kiiberruumile on
kiiberkiusamisele omane suur vaatajaskond, kelleni see jouab ehk sellest tuleneb avalikkuse
kriteerium. Nditeks kui Internetti pannakse isikust tiles video, et teda hdbistada, siis seda videot

nieb suur hulk inimesi.%

On ldbi viidud uuringuid, et teha kindlaks, kas avalik kiusamine on hullem kui privaatne
kiusamine. Noorte arvates on avalik kiiberkiusamine kdige tdsiseim vorm. Seega on noorte jaoks
koige hirmsamad avalikud riinded, sest see voib lithikese ajaga oluliselt kahjustada isiku mainet
ning tdendoliselt teavad teised isikud, mis juhtus ning miks. Samuti puudub isikul vdimalus

kontrollida kahjustava informatsiooni levikut.*®

Positiivse poolena on voimalik vélja tuua see, et tdnu Interneti piiramatule publiku hulgale, vdib
kiusatav saada kiiremini abi, kuna méni tiiskasvanu vdib kiusamisest sel viisil teada saada.®’

Antud aspekt on asjakohane iiksnes avaliku kiiberkiusamise puhul.
Anontitimsus

Anoniilimsus on oluline eelis kiiberkiusajale ning digitaalne tehnoloogia holbustab seda
erinevatel viisidel. Naiteks on vdimalik varjata oma identiteeti sellega, et kasutatakse vahendatud
servereid, voltsitud emaile vdi IP-aadresse voi anoniiiimsete emailide saatmise viise. Ukski

eeltoodu ei ndua isiku tuvastust, mis teeb nende kasutamise viga lihtsaks.®®

Reili Ebral on kiiberkiusamist uurides asunud seisukohale, et mobiilid ja isiklikud arvutid loovad
eelised ahistamiseks ja kiusamiseks, sest voimaldavad kasutajal jidda anoniilimseks ning seelébi

on isiku kindlaks tegemine raskendatud. Kiusaja voib tunda end vabastatuna normatiivsetest ja

% F. Sticca, S. Perren, p 746-747

% R. Slonje, P. K. Smith, p 148

% F. Sticca, S. Perren, p 746; A. Nocentini et al., p 137

®R. Slonje, P. K. Smith, A. Frisen, p 29

%8 J. Clough. Principles of Cybercrime. Second edition, Cambridge University Press 2015, p 7
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sotsiaalsetest piirangutest oma kaitumises.®® Anoniiiimsena ei nie isik oma teo tagajargi ning
seetdttu on vdhem voimalik ka see, et isik hakkaks kahetsema oma tegu. Viiksem on ka
tdendosus, et keegi sekkub kiusamisprotsessi.”® Kiusatava isiku jaoks on see kdige hullem, kui

hirmutab ja alandab isik, kes kasutab elektroonilist vahendit ning kelle isik ei ole teada.”

Kiiberkiusamise puhul ei kardeta, et nende tegevus voiks saada karistatud.” See aspekt teeb
kiiberkiusamisest ilmselt vdga ohtliku kiusamise liigi. Arvatakse, et ollakse anoniilimsed ning nad
voivad Internetis kéituda kuidas soovivad. Seega ei tunta end pahasti oma oeldu iile internetis,
ega selle tagajirgedele ning nad jitkavad sellist kditumist.”® Anoniiiimsus tekib, kuna kiusaja
identiteet on varjatud ning teda ei ole voimalik &ra tunda. See paneb isiku rohkem avaldama oma
motteid ja tundeid, kui isik muidu edastaks. Anoniilimsuse tottu ei née isik valu, mis ta oma
tegevusega teisele on pohjustanud ning teisalt voib isik pohjustada valu, kuigi ta ei ole seda
soovinud, sest kiibermaailmas ei saa edasi anda hiiletooni. Seetdttu voib isik mingit asja votta

dhvardusena, kuigi see tegelikult seda ei olnud.”™

Kiiberkiusamise ohvriks voib langeda suure tdendosusega isik, keda traditsiooniline kiusamine ei
dhvardaks.” Kaesoleva t66 autori arvates voib just see olla tingitud anoniiiimsuse kriteeriumist.
Tegemist on kahtlemata faktoriga, mis teeb kdige raskemaks isiku vastutusele vdtmise
kiiberkiusamise eest, sest esmalt tuleb see isik tuvastada. SeetSttu on peetud vajalikuks, et

oOiguskaitse ja sidepakkujad teeks koostodd, et kiiberkiusaja identiteet palj astada.”®

% R. Ebral, Ik 11
" R. Slonje, P. K. Smith, p 248

"L F. Sticca, S. Perren, p 747

72 ], Snakenborg, R. Van Acker, R. A. Gable, p 90

V. Skye Wingate, J. A. Minney, R. E. Guadagno, p 92
" J. F. Chisholm, p 81

> E. Menesini, C. Spiel, p 164

K. A. Patel. Cyberbullying: What’s the ,,Status* in England. — San Diego International Law Journal, 2012, Vol 13,
p 619
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1.2. Kiiberkiusamise levik mujal maailmas ja Euroopas

Aastatel 1999-2000 Ameerika Uhendriikides libi viidud uuringust selgus, et 1501 10-17-aastasest
opilasest olid kiiberkiusamise ohvriks langenud 4% vastanutest.”’ Sellele tulemusele saab
vordlusena esitada hilisema tulemuse. 2007.a kiisitleti Ameerika Uhendriikide kagu- ja loodeosa
koolides kokku 3767 6.-8 klassi Opilast. Tulemuste pohjal selgus, et 18% vastanutest on
kiiberkiusatud viimase kahe kuu jooksul vihemalt iihe korra ning 11% tunnistasid, et nad ise on

kedagi kiiberkiusanud véhemalt {ihe korra kahe kuu j ooksul.”®

Kahtlemata on tegemist korge nditajaga, mis annab tunnistust asjaolust, et noorte seas on
kiiberkiusamine levinud. Kuna peale 2000 aastat hakkas teadmine kiiberkiusamisest kasvama ja
ka tehnoloogia osakaal suurenes’’, siis voib tdesti olla nii, et moned aastat hiljem kiiberkiusamise

nditaja tousis veelgi.

On autoreid, kes on seisukohal, et tulemused voib kahtluse alla seada tulenevalt asjaolust, et
kiisiti kiiberkiusamise kohta viimase kahe kuu jooksul. Arvestatav variant on see, et noor koges
kiiberkiusamist rohkem kui kaks kuud tagasi ning jdéb vdimalus, et noored ei pruugi teada, et see
mida nad kogesid, on kiiberkiusamine.*® Kuna antud kiisitlus viidi l4bi vihemalt 10 aastat tagasi,
siis eksisteerib voimalus, et need tulemused voivad eeltoodu tottu olla tegelikkusest véiksemad.
Tahaks uskuda, et tinapédeval on kiiberkiusamine rohkem teadustatud probleem ning see variant

langeb dra, et noor ei saa aru, et teda kiiberkiusatakse.

Kiiberkiusamise levikust Euroopas antakse pogus iilevaade vottes aluseks EU Kids Online raport,

mille valmimiseks kiisitleti 2010. aastal kokku 25 142 9-16 aastast last 25 Euroopa riigist.**

Kuivord kiiberkiusamine on otseselt seotud interneti kasutamisega ning sellega, kuidas lapsed on

kokku puutunud seal valitsevate ohtudega, siis selle alusel saab teha jéareldusi kiiberkiusamise

"' M. Ybarra, K. Mitchell. Online Agressor/targets, agressiors, and targets: A comparison of associated youth
characteristics. — Journal of Child Psychology and Psychiatry 2004, Vol 45, No 7, p 1311

® R.M. Kowalski, S. P. Limber. Electronic Bullying Among Middle School Students. — Journal of adolescent health
2007, Vol 41, No 6, p 26

® Vit kiesoleva t66 1k 9
8 R.M. Kowalski, S. P. Limber 2007, p 26
81V, Kalmus jt. EU Kids. (24.12.2017)
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leviku kohta. Kiisitlustulemuste pdhjal liigitati riigid nelja rithma interneti kasutamise ja erinevate

kiiberruumi ohtude alusel jargmiselt:®

1) madala interneti kasutamisega, madala riskiga riigid (nt Austria, Belgia, Prantsusmaa,
Saksamaa, Kreeka, Itaalia, Ungari);

2) madala interneti kasutamisega, monede riskidega riigid; (nt lirimaa, Portugal, Hispaania,

Tiirgi);

3) korge interneti kasutamisega, madala riskiga riigid (nt Kiipros, Soome, Madalmaad, Poola,

Sloveenia ja Uhendkuningriik);

4) korge interneti kasutamisega, korge riskiga riigid (nt Bulgaaria, TSehhi, Taani, Eesti, Leedu,

Norra, Rumeenia, Rootsi);
Jargnevalt antakse iga rithma tihest riigist lithiiilevaade.

EU Kids uuringu raames selgus, et Austrias on suurel osal lastest (98%) voimalik kasutada
internetti kodus ning 51% lastest kasutab internetti igapdevaselt, mida on vihem kui Euroopa
keskmine 60%. 53% lastest on vdimalik internetis olla 14bi isikliku mobiiltelefoni. 62% austria
lastest on sotsiaalvorgustikus profiil ning 19% on see avalik. 7% noortest on kiiberkiusatud ning

see nditaja on 1% kdrgem kui Euroopa keskmine.®®

Portugalis on 65% lastest vOimalik internetis olla siilearvutiga ning neist 53% kasutab voi
peaaegu kasutab igapdevaselt internetti. Mobiiliga internetis kdimist kasutab {liksnes 7% poistest

ja 2% tiidrukutest. Uksnes 2% lastest on delnud, et neid on kiiberkiusatud..®*

Soome on riik, kus kasutatakse viga palju internetti. 79% lastest kasutab igapédevaselt internetti

ning 24% kasutab selleks mobiiltelefoni, mis on 2% korgem kui Euroopa keskmine.

82 |, Haddon, S. Livingstone and the EU Kids Online Network. (24.12.2016)

8 1. Paus-Hasebrink et al. EU Kids Online: National Perspectives. Austria. Arvutivorgus:
http://www.lIse.ac.uk/media@Ise/research/EUKidsOnline/EU%20Kids%20111/Reports/PerspectivesReport.pdf
(26.02.2017)

8 C. Ponte, A. Jorge. EU Kids Online: National Perspectives. Portugal. Arvutivérgus:
http://www.lIse.ac.uk/media@Ise/research/EUKidsOnline/EU%20Kids%20111/Reports/PerspectivesReport.pdf
(27.02.2017)
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Kiiberkiusamine on vdhene ning iiksnes 5% lastest andsid Kkiisitluses teada, et neid on

kiiberkiusatud.®

Norra laste hulgas on vdga kdrge interneti kasutamise protsent. Nimelt, 99% lastest kasutab
internetti kodus. 62% neist kasutab selleks oma isiklikku siilearvutit ning 37% kasutab
mobiiltelefoni internetis kdimiseks. 31% vastanutest tunnistas, et neid on traditsiooniliselt voi1
kiiberkiusatud. See tulemus on uuringus osalenud riikide hulgas kolmandal kohal, jidides
kiusamise levikus tahapoole iiksnes Eestist ja Rumeeniast. 31%-st 8% moodustavad need, keda

on kiusatud kiiberruumis.®®

Kiiberkiusamise levikuga Soomes soovib kdesoleva t66 autor esitada vordlusena teise allika
andmeid, mis on varasem kui EU Kids Online raport. C. Salmivalli, V. Poyhonen on samuti
seisukohal, et Soome lapsed ja noored on sagedased interneti ja mobiiltelefonide kasutajad, kuid
nende poolt 2007.a ja 2008.a mais 1dbi viidud uuringus selgus, et Soomes ei ole kiiberkiusamine
viga levinud. 177 vastanust 1% tunnistas, et nad on teist last regulaarselt kiusanud ning 348
Opilasest 2% tunnistas, et neid on korduvalt kiusatud. Tuleb tdpsustada, et kiisitlus viidi 1dbi
kasutades kiiberkiusaja ja kiiberkiusatava méératlemisel definitsiooni, mille kohaselt kiusati/oldi
kiusatav vdhemalt kaks vOi kolm korda kuus voi veel sagedamini viimaste kuude jooksul,
mistottu see tulemus vais tulla nii vdike. C. Salmivalli ja V. P6yhonen on viljatoonud endapoolse
seisukoha, miks kiiberkiusamine ei ole nii levinud kiusamise vorm. Nimelt on nad seisukohal, et
kiiberkiusamisega ei saavutata voimu demonstreerimise aspekti ning staatust eakaaslaste silmis.
Ka avalikkus ei ole sama, kuigi see levib médratlemata isikute ringile, mistdttu avalik riinnak

koos paljude tunnistajate on parim viis nididata oma voimu ja staatust.®’

Uks vdimalusi, miks allikate tulemused natuke erinevad, on erinevus uuringu libiviimise

aegades. Kiisitluse puhul, mis viidi 1dbi varem, vdiski ja ilmselt oligi kiiberkiusamine vdhem

% R. Kupiainen et al. EU Kids Online: National Perspectives. Finland. Arvutivorgus:
http://www.lIse.ac.uk/media@Ise/research/EUKidsOnline/EU%20Kids%20111/Reports/PerspectivesReport.pdf
(27.02.2017)

8 E. Staksrud. EU Kids Online: National Perspectives. Norway. Arvutivorgus:
http://www.lIse.ac.uk/media@Ise/research/EUKidsOnline/EU%20Kids%20111/Reports/PerspectivesReport.pdf
(18.04.2017)

87 C. Salmivalli, V. Péyhonen. Cyberbullying in the Global Playground: Research from International Perspectives.
Cyberbullying in Finland, Wiley-Blackwell 2012, p 61-62, 67
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levinud, mistottu tulemus oli tunduvalt vdiksem, kui teise allika tulemus. Teine variant on
asjaolu, et tegelikkuses ei ole kuskil fikseeritud seda, millise ajavahemiku jooksul esinenud
korduvat kiusamisakti loetakse kiiberkiusamiseks ehk vélja ei ole kujunenud iihtset meetodit,
mida kasutada kiiberkiusamise leviku kindlaks tegemisel. Seega vdivad erinevad tulemused tulla

ka eeltoodud asjaolu tottu.

Eeltoodut kinnitab P. K. Smith seisukoht, et viga suuri erinevusi esineb erinevate allikate pohjal
ritkides kiiberkiusamise leviku kohta ning toob sellega seoses vilja jargmised aspektid, mis

mdjutavad tulemusi:®®

¢ defineerimisel kasutatav sagedus ohvriks langemisel v&i toimepanemisel;

ajaperiood, mille jooksul toime pannakse;

millist kiiberkiusamise definitsiooni kasutatakse, nt kas sisaldas korduvust ja/voi joudude

vahekorra erinevust;

millise vahendi kasutamisele voi kiusamise teole pandi rohk kiisimustikus;

valimi olemus ja vanus;

kiisitluse ldbiviimise aeg (tihti ei tooda seda vilja).

Siiski voib kiisitlustulemuste pdhjal asuda seisukohale, et osades riikides on kiiberkiusamine
rohkem levinud ja osades vihem ning kiiberkiusamist esineb rohkem neis riikides, kus ka tildine
interneti kasutamine laste hulgas on korgem ning alaealistel on isikliku mobiili vdi siilearvuti
kasutamise voimalus. Euroopa keskmine kiiberkiusamises on 6% ning esitatud riikidest tiksnes
Portugalis ja Soomes oli nditaja madalam Euroopa keskmisest. Enim esines kiiberkiusamist Norra
laste seas. Paraku tuleb esitatud leviku andmetesse suhtuda Kkriitiliselt, sest need ei pruugi

kajastada tdetruult tegelikkust ning tulemused sdltuvad erinevatest faktoritest.

8 p. K. Smith 2015, p 178
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1.3. Levik Eestis

2009. aastal uuriti Eestis teadustoé raames, kui levinud kiiberkiusamine on. Nimelt uuris K.
Naruskov oma magistritdos kiiberkiusamise levikut kolme Tartu linna kooli ja kolme Tartu
maakonna kooli 6.-9. klassi nditel. Kokku kiisitleti 196 Opilast ning selgus, et 41 Opilast (21%)

olid kiiberkiusajateks ning 68 dpilast (35%) olid olnud kiiberkiusamise ohvriteks.®®

Samal aastal uuris seitsme Tallinna kooli 6.-9. klasside Opilaste seas kiiberkiusamise kohta ka K.
Kuusk. Kokku kiisitleti 410 Opilast ning tulemustest selgus, et neid Opilasi, keda vahemalt kaks

korda eelneva dppeaasta jooksul kiiberkiusati, oli 30,2 % ja kiiberkiusajaid 24,9 %.%

2010. a korraldatud {ile-Euroopalise uuringu kokkuvottest on selgunud, et Eesti noortest on
kogenud kiusamist rohkem kui 40% vastanutest, mis on kaks korda korgem teiste maade
keskmisest. Raportis toodi vélja, et kuna Eestis on kiiberkiusamist kogenud iga seitsmes internetti
kasutav laps, siis sellest on jéreldatud, et kiiberkiusamist esinebki rohkem riikides, kus on ka
silmast-silma kiusamine rohkem levinud, mistottu ei saa tegemist olla iiksnes uuest tehnoloogiast
tingitud muutusega, vaid Eestis on selline probleemkditumine. Enim langetakse kiusamise
ohvriks sotsiaalvorgustikes voi kiirsuhtlusprogrammides ning harvemini e-kirja voi jututubade

kaudu.®

Eeltoodud seost traditsioonilise ja kiiberkiusamise vahel on toonud vélja ka mdned autorid
oeldes, et kiiberkiusamine on traditsioonilise kiusamise tavaline jéitk.92 Seetdttu toetab kéesoleva
to0 autor seisukohta, et tegemist ei ole iiksnes tehnoloogia arengust tingitud olukorraga, vaid
tegemist laste ja noorte seas tavalise kditumisega, kuid sellegipoolest tuleb seda tdkestada ja

ptitida vihendada.

8 K. Naruskov. Kiiberkiusamine kolme Tartu linna ja kolme Tartu maakonna kooli nditel. Magistrit66. Tartu, 2009,
lk 41

% K. Kuusk. Kiiberkiusamine ja sellega seotud karakteristikud Tallinna koolide 7.-9. klasside Gpilaste seas.
Magistritdd. Tallinn, 2010, 1k 43

% v. Kalmus jt. Eu Kids Online, (24.12.2016)

%2 Nt Snakesborg, R. Van Acker ja R. A. Gable. Ka L. Tamme poolt libiviidud kiisitlusel noored ise pidasid
voimalikuks, et traditsiooniline kiusamine lihtsalt jatkub kiiberruumis.
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2012. a R. Ebrali poolt 1dbi viidud uuringust, mis viidi 1dbi kolme Tallinna kooli 5., 7. ja 9. klassi
153 opilase seas, selgus et 15,7% vastanutest kiusab virtuaalselt vahel harva ja 14,5% on paar
korda olnud ohvriks.*®

2014. aastal tehtud uuringust selgus, et 3658 Gpilasest vanuses 12-16 eluaastat 15,6 % koges
kiusamist interneti vahendusel, e-maili voi SMS-i teel viimase aasta jooksul ning elu jooksul on

kiiberkiusamise ohvriks langenud 19,4% kiisitletutest.>*

2014. aastal viis oma magistritod raames uuringu 14bi ka L. Kuusik uurides, kuidas méératlevad
opilased end kiiberkiusajateks ja —ohvriteks soolt ja klassist (vanusest) ldhtuvalt ning kuidas
erineb  kiiberkiusamise taju  sdltuvalt kiiberkiusamise rollist. Kiisitleti kolmeteist
tildhariduskoolide 6. ja 9. klasside dpilasi. Opilaste vanus jii vahemikku 12-19. Uuringu tulemus

niitas, et 441 dpilasest 58% on olnud kiiberkiusamise ohvrid.*

MTU Lastekaitse Liidu poolt viidi ajavahemikus mai-oktoober 2016 libi kiisitlus, milles osales
1022 opilast 46 kooli 4.-12. klassidest. Uuringu tulemustest selgus, et vastanutest 27,2% olid
kogenud kiiberkiusamist ning 16,9% ise kedagi kiiberkiusanud.*® Tegemist on kdige virskemate

andmetega kiiberkiusamise leviku osas ning See nditaja on endiselt viga korge.

Vaadates erinevate aastate kiisitluste tulemusi on selgelt ndha, et kiiberkiusamise osakaal on suur.
Samas on tulemustest voimalik néha ka suurt varieerumist, mis vdivadki olla pdhjustatud t66s
eespool esitatud asjaoludest, mis mdjutavad leviku kindlaks tegemist. Siiski ei tekita kahtlust, et
Eestis on kiiberkiusamine vagagi levinud, millest on tingitud ka vajadus seda rohkem uurida ning

uuringuid 1dbi viia. Néitena kiiberkiusamise levikust voib tuua ka selle, et Politsei- ja

% R. Ebral, Ik 54

% A. Markina, B. Zarkovski. Laste hilbiv kaitumine Eestis. Arvutivorgus:
http://www.kriminaalpoliitika.ee/sites/krimipoliitika/files/elfinder/dokumendid/laste kaitumise uuring 2014.pdf
(15.03.2017)

% L. Kuusik. 5. ja 8. klassi dpilaste kiiberkiusamise tajumine kiiberkiusajate ja ohvrite vordluses kiiberkiusamise
kriteeriumitest 1ahtuvalt. Magistrit6o. Tartu, 2016, 1k 19, 29

% MTU Lastekaitse Liit. Targalt internetis dpilaste kiisitlusest 2016. Arvutivdrgus:
http://www.targaltinternetis.ee/wp-content/uploads/2016/11/Kokkuv%C3%B5te-%C3%B5pilaste-
k%C3%BCsitlusest-Targalt-internetis.pdf (24.03.2017)
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Piirivalveameti veebikonstaabli poole poorduti 2015. aastal 5600 abipalvega, millest iga teine oli

. . . 97
seotud kiiberkiusamisega.

Kokkuvdtvalt saab 6elda, et kiusamist on noorte vaheliste suhetes alati esinenud ning tehnoloogia
arenguga on kiusamine kolinud kiiberruumi. Kiiberkiusamisel ei ole legaaldefinitsiooni, millest
saaks ldhtuda ning seetdttu on erinevad autorid kiiberkiusamist ka erinevalt defineerinud.
Pohiline on see, et vahendina kasutatakse kiiberkiusamiseks mobiiltelefoni voi arvutit ning sellele
lisanduvad tavaline kiusamise tunnustena tahtlus, korduvus ja joudude vahekord. Keskkond, kus
kiiberkiusamine aset leiab, lisab omaltpoolt tunnustena veel avalikkuse ja anoniitimsuse. Joudude
vahekord on selline tunnusjoon, millel kdesoleva t66 autori arvates on kiiberkiusamise puhul
erinev tdhendus kui traditsioonilise kiusamise puhul. Kui traditsioonilise kiusamise kasitluses
tahendas see suuresti fiilisilist aga ka vaimset iileolekut kiusatavast, siis kiiberkiusamise puhul
tdhendab see iiksnes vaimset iileolekut. Eeltoodu on tingitud asjaolust, et kiiberkiusatav ei tea,
kes teda kiusab ja mis kavatsustega, mistottu puudub tal vdimalus hinnata olukorra tdsidust ning
seda, kelle eest ta end kaitsma peaks. Kiiberkiusamise puhul arvatakse, et ollakse anoniilimsed
ning internetis voidakse kéituda kuidas soovitakse. Anoniilimsus kahtlemata raskendab
kiiberkiusaja vastutusele voOtmist ning tihtilugu on kiiberkiusajal vdga head teadmisd

tehnoloogiast, mistdttu on tema isiku kindlaks tegemine viga keeruline.

Kiiberkiusamine on levinud terves maailmas vihemal voi rohkemal mééral. Suuresti soltub levik
sellest, millised voimalused on alaealisel arvuti voi mobiiltelefoni ja interneti kasutamiseks ning
millised on teadmised internetis varitsevatest ohtudest. Kasitletud riikidest on Euroopas
kiiberkiusamine viahem levinud Portugalis ja Soomes ning rohkem Austrias, Eestis ja Norras. T66
autor on ldhtunud asjaolust, kui niitaja on kdrgem kui Euroopa keskmine, siis on riigis
kiiberkiusamine rohkem levinud. Objektiivseid pdhjuseid, miks ithes voi teises riigis on
kiiberkiusamine rohkem voi vihem levinud, on siiski raske vélja tuua. Kui vorrelda EU Kids
Online raporti pohjal Austria (madala interneti kasutamisega, madala riskiga riik) ja Norra (korge
interneti kasutamisega, kdrge riskiga riik) tulemusi, siis interneti kodus kasutamise voimalusega
edestab Norra Austriat iiksnes iihe protsendiga. Austrias kasutab suurem osa alaealisi internetis
olemiseks oma mobiiltelefoni, kui seda tehakse Norras. Kiiberkiusamise ohvrik langemist

tunnistas Austrias 7% kiisitlenutest ning Norras 8%. Seega ei ole suurt erinevust kahe grupi

% politsei- ja Piirivalveamet. (03.09.2016)
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riikide néditajates ning ei saa 6elda, et Austrias on madal interneti kasutamine, kuigi sinna gruppi
Austria kuulub. Huvitaval kombel on Austria rithmas, mis peaks olema véikse riskiga riik, kuid

kiiberkiusamise néitaja seal véike ei ole.

Nagu t06s eespool on vilja toodud, tuleb kiiberkiusamise leviku kohta esitatud andmetesse
suhtuda kriitiliselt, kuna selle uurimisel ei ole iihtset meetodit, millest koik ldhtuksid. See viib
olukorrani, kus koiki kiiberkiusamise leviku osas ldbiviidud kiisitlustulemusi ei saa péris tdoena
votta. Eu Kids Online raporti andmetel on kiiberkiusamine Eestis viga levinud. Sama kinnitavad
ka Eestis 1dbi viidud erinevad uuringud, kuigi tulemustes erineb varieerumist, on niitajad sellegi
poolest kdrged. Too autor on seisukohal, Eesti puhul ei ole pohjust kahelda, et kiiberkiusamine on

siiski viga levinud ning seetdttu suureks probleemiks alaealiste seas.
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2 KUBERKIUSAMISE ERI VORMID

Kui algselt kasutati kiiberkiusamiseks sonumite ja e-kirjade Saatmist, siis tdnaseks on selleks
mitmeid erinevaid vorme.?® Algne interneti ja mobiiltelefoni kiusamine on eristamise mdttes

kaotanud oma tihtsuse, sest kiiesoleval ajal saab kdike teha mobiiltelefonist.*

Olenevalt sellest, millise 1&henemispunkti on teadlane vdtnud, on vdimalik ka erinev vormide
lilgitus. Nancy Willardi ja Annalaura Nocentini et al késitlused kiiberkiusamise vormidest on

ilmselt tuntuimad ning neid Kkirjeldatakse allpool ka natuke tdpsemalt.

Kuna eeltoodud autorite loodud vormide liigituses ei esine koiki eksisteerivaid vorme, siis
jargnevalt esitletakse neid, mis kdesoleva autori arvates voiks vélja tuua eraldi vormina. Néiteks
sai eelnevalt kiiberkiusamise iihe tunnusjoonena vélja toodud avalikkuse aspekt, mis aga ei
tahenda seda, et kiiberkiusamine saab vo0i peab olema avalik. Niiteks saab kiiberkiusamist
eristada selle pdhjal, kas see on avalik voi privaatne. Avalik kiiberkiusamine on néiteks see, kui
hibistav materjal postitatakse kiiberruumi, olgu selleks Facebook, MySpace, Youtube, Twitter
vms veebileht. Avaliku kiiberkiusamise alla kuulub ka see, kui privaatne sdnum saadetakse edasi
suurele hulgale inimestele. Privaatne kiiberkiusamine on iiksnes kiusaja ja kiusatava vaheline, nt

privaatsdnumid, e-mailid jms.*®

Kiiberkiusamist saab eristada ka sellest aspektist, kas see on otsene v4i kaudne. Otsesega on
tegemist nditeks juhul, kui dhvardatakse kahju teha ja seda Geldakse isikule otse. Kaudne on

101 ot ei ole otse

kiiberkiusamine siis, kui naiteks dhvardus ei ole otseselt suunatud sellele isikule,
sellele isikule oeldud, aga isik votab seda &hvardusena enda suunas. Kaudne on kindlasti
ebaselgem ning véga subjektiivne sdltudes ohvri tunnetusest. Kdesoleva t66 autor on seisukohal,

et ainuiiksi kaudne kiiberkiusamine ei tohiks raskeid tagajérgi kaasa tuua, selleks peaks kaudsele

% p. K. Smith 2015, p 176
% R. Slonje, P. K. Smith, A. Frisen, p 27

1005 . Brenner, M. Rehberg, p 13
101 M. C. Ruedy, p 332
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eelnema otsene kiiberkiusamine, sest vastasel juhul ei saaks noor seostada kaudselt 6eldut enda

suhtes.

Juba eeltoodu niitab kiiberkiusamise erinevaid kiilgi ning vdimalusi ning lisaks juba véljatoodule
on voimalik lisada vormidena ka esinemise kellegi teise inimesena (masquerade) ja libakontode
tegemise.’® Samuti on tekkinud uusi sdnu kiiberkiusamise vormi kirjeldamiseks. Nt sexting (nn
sekstimine) kujutab endast seksualiseeritud piltide ringlemist mobiilides vdi internetis ilma selle
isiku nousolekuta. Sona trolling kasutatakse olukorra kirjeldamiseks, kui veebilehele on
postitatud piisiv solvav kommentaar. Griefing on kellegi ahistamine kiibermangus voi

virtuaalmaailmas.®®

Kiiberkiusamise vormidest vOib nididetena tuua jargmised surmaga 16ppenud juhtumid. 2016. a
tegi Texases 18-aastane tiidruk enesetapu, kuna oli saanud pikka aega solvavaid sonumeid oma
telefonile. Sdnumite saatmiseks kasutati jilitamatut nutitelefoni rakendust. Uhtlasi oli tiidrukule
tehtud ka libakonto Facebook’i.’®* 2009. a tegi 13-aastane Hope Witsell enesetapu. Ta oli oma
poisssobrale saatnud oma rinnast pildi, kuid see pilt joudis 16puks kuue iimbruskonna koolide
Opilasteni. Tegemist on sekstimise juhtumiga, millega kaasnes ka solvavate veebilehtede
tegemine. Antud juhtumi puhul olid tiidruku vanemad teadlikud tehnoloogiaga seotud
pahupoolest ning sellest oldi ka tidrukuga radgitud. Sattunud kiiberkiusamise olukorda, p6drdus

tiidruk ka kooli sotsiaaltdotaja poole, kuid eeltoodu ei hoidnud ikkagi dra enesetappu.1°5

Lisaks sellele, et kiiberkiusamisel on eri vormid, on kiiberkiusajatel erinevaid vahendeid, mida
kasutada kiusamiseks. Nditeks on erinevaid app’e, mis on loodud positiivsetel eesmirkidel, kuid
mida kiusajad kasutavad oskuslikult dra halbadel kavatsustel.’%° Siia alla ilmselt ongi sobilik vilja
tuua nutitelefoni rakendus, millega saab sonumeid saata ning mis on jilitamatu. Sellist rakendust
luues ei saanud olla eesmirk see, et seda kiiberkiusamiseks kasutada, kuid noored on viga

teadlikud sellistest vOimalustest ning ei jdta neid kasutamata. T66 autor on veendunud, et

192 p K. Smith 2015, p 177
13 R, Slonje, P. K. Smith, A. Frisen, p 28

1047, Naumann. Sobbing teen shoots herself dead in front of horrified family after being driven to suicide by
»relentless cyber-bullies who set-up sex profiles for her. — The Sun 02.12.2016

15 R. Kaye. How a cell phone picture led to girl’s suicide. - CNN 07.10.2010
106 3. F. Chisholm, p 79
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tulenevalt kiibermaailma ja tehnoloogia Kiirest arengust, on kindlasti liike, mis selles peatiikis ei
kajastu ja eeltoodu tdttu ei ole voimalik teha ka ammendavat nimekirja kiiberkiusamise

vormidest.

Jargnevalt tuuakse vélja, kuidas on piiiitud liigitada kiiberkiusamise vorme.

2.1. Nancy Willardi kisitlus

N. Willard on toonud vilja jargmised kiiberkiusamise vormid eristades neid erilise kditumise

pohjal: 27

e Soimamine (flaming) — virtuaalsed n-6 kaklused elektroonilise sdnumivahetuse néol, milles

kasutatakse vihast ja vulgaarset koneviisi.

Ahistamine (harrasment) — korduvalt tiilgastavate, delate ja solvavate sonumite saatmine.

Halvustamine (denigration) — laimu ja kuulujuttude saatmine voi selle postitamine kellegi

kohta eesmérgiga kahjustada tema reputatsiooni voi sdprussuhteid.

Isikukehastus (impersonation) — kellegi teise méngimine ja materjali saatmine voi
postitamine eesmairgiga tekitada isikule pahandusi, seada teda ohtu v4i kahjustada tema

mainet voi sOprussuhteid.

Reetmine (outing) — kellegi saladuste vai piinliku info voi piltide jagamine.

Petmine (trickery) — kelleltki saladuste voi piinliku info n-6 viljapetmine ning seejérel selle

virtuaalselt jagamine.

Ignoreerimine (exclusion) — sihilikult ja julmalt kellegi viljajdtmine virtuaalsetest

gruppidest.

e Kiiberjélitamine (cyberstalking) — kordud, intensiivne ahistamine ja laimamine, mis

sisaldab endas ka dhvardamist ning tekitab markimisvéarset hirmu.

07N Willard, M.S., J.D. Educator’s Guide to Cyberbullying and Cyberthreats. Center for Safe and Responsible Use
of the Internet, 2007, p 2
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Ignoreerimise osas soovib kédesoleva t66 autor méarkida, et nditeks Eesti koolidpilased enamjaolt

ignoreerimist kiiberkiusamiseks ei pea.'®

2.2. Annalaura Nocentini et al kisitlus

N. Willardi loetelu kaheksa kiiberkiusamise vormi on A. Nocentini jaotanud 4 gruppi

jargmiselt: 109

e Kirjalik-verbaalne kditumine — siia alla kuuluvad telefonikoned, tekstisonumid, e-mailid,

kiirsdnumid, jututoad, blogid, sotsiaalvorgustiku, veebilehed.

e Visuaalne kditumine — hdlmab endas postitamise, kompromiteerivate piltide voi videote

saatmine vOi jagamine 14bi telefoni vai interneti.
e Ignoreerimine — eesmérgipéraselt isiku ignoreerimine sotsiaalses grupis.

e Privaatsuse rikkumine — isikliku informatsiooni varastamine ja avalikustamine, kasutades

teise isiku nime voi kontot.

Nagu ndhtub, siis Nocentini et al on kategooriate loomisel aluseks vtnud riinnaku iseloomu.

Kohtuasjas People v. Marquan M. 16i 15-aastane noormees Facebooki lehekiilge nimega ,,Cohoes
Flame“, kuhu ta anoniilimselt postitas pilte keskkooli koolivendadest ja teistest koos
iiksikasjaliku kirjeldusega nende véidetavatest seksuaalsetest eelistustest, seksuaalpartneritest ja
muust eraelulisest infost. Postituse kirjeldav pealkiri oli vulgaarne ning solvav.'® A. Nocentini et
al liigitusest lahtuvalt on tegemist visuaalse kditumisega, kuid N. Willardi liigituse alusel voiks
eeltoodud niite liigitada halvustamiseks. Liigitamise eesméirk on mingisuguse lihise tunnuse
alusel kokku votta eri vormid, et lihtsustada arusaamist neist, sest nagu ndha, on erinevaid vorme

palju ning kindlasti on palju neid ka lisandumas. Kiisitav on see, kas sellisel liigitamisel on ka

108 K . Naruskov, P. Luik. Kiiberkiusamise fenomeni tajumine Eesti dpilaste seas: sooline vordlus kiusamise
kriteeriumite ja liikide alusel. Eesti Haridusteatuste ajakiri 2015, Vol 3, No 2, 2015, Ik 202

109 A, Nocentini et al., p 130

110 People v. Marquan M. New York Court of Appeals, 2014 WL 2931482.
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praktiline véirtus ehk kas seda voetakse arvesse nt tOkestamise meetme kasutusele votmisel.
Niiteks, kui kuskil on levinud pigem thte liiki kiiberkiusamise vormid, siis voetakse tarvitusele

vastavalt sellele liigile sobivad tokestamise meetmed.

2.3. Eri vormid Eestis

Politsei- ja Piirivalveameti andmetel on levinumaks kiiberkiusamise vormiks kiusatavale
libakonto tegemine vOi kiusatava konto {ilevotmine. Sellisel juhul pannakse kontole iiles
halvustavat, ebadiget voi ebatsensuurset infot kiusatava kohta. Lisaks esineb ka sdimamist ja

. . . ~~ [ . . o . 111
dhvardamist foorumites, vooraste piltide iiles riputamist ja moonutamist.

Eestis on olnud Prokuratuuri jaoks ilmselt iiks olulisemaid uurimisi seoses masquerade’iga
hispaanlanna juhtum. Selle kidigus esitles Hispaania noormees ennast Nommel elava noore
hispaanlannana ning tema eesmérk oli see, et tavalisest netisuhtlusest jouti selleni, et noormehed
saatsid talle pilte ja tegid veebikaameraga intiimseid videosid, mille ,hispaanlanna“ dra salvestas
ning nende abil Santazeerima hakkas ja dhvardas saadud pildid ja videomaterjali avalikuks teha,
et saada veel kompromiteerivamat materjali. Kurjategijat profileerides jouti selleni, et tal on
keskmisest korgemad IT-teadmised, oskab histi enda identiteeti varjata, on kdrge 1Q-ga ning
osav manipulaator.*? Kuigi antud juhul oli tegemist netiperverdiga, on selles teos kahtlemata ka

kiiberkiusamise tunnused sees ning tegemist oli tdsise ahistamisega.

K. Naruskov uuris oma magistritods ka kiiberkiusamise liigitust, millisel kujul kiiberkiusamist
Eestis aset leiab. Ta eristas liigitust lahtuvalt kiiberkiusajast ja kiiberkiusamise ohvrist. Selgus, et
enim kasutatakse kiiberkiusajate poolt internetis sdimamist. Kiiberkiusamise ohvrid tdid aga vilja
lisaks sdimamisele kuulujuttude levitamise, mida nad internetis on tunnetanud. Mobiiltelefoni
vahendusel toimuva kiusamise puhul esines kiusajate seas samuti sdimamist, kuid uue liigina
lisandus ignoreerimine. K. Naruskov tegi oma t60s jarelduse, et sGimamine oli kdige levinum

liik, mis esines. 1

11 politsei- ja Piirivalveamet. (03.09.2016)

12 R, Sulbi. Rate’is poisse jahtiv ahistaja vdis viia enesetapuni. — Postimees, 12.11.2008.
113 K. Naruskov, Ik 43
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Kéesoleva t66 autor soovib vilja tuua meemid (meme), mis t66 autori arvates voiks kuuluda

. . . e . . . o~ e . . 114
kiiberkiusamise nditena ahistamise vormi alla. Meeme voib olla jargmise sisuga:

1. Solvava isikustatud meemi puhul on tegemist, kui pildina kasutatakse kellegi teise pilti

ilma tema loata ning lisatakse juurde halvustav sdnum;

2. Ahvardava meemi puhul viidatakse konkreetsele inimesele ning esemele, millega

planeeritakse talle haiget teha;

3. Siiiiteole dhutava meemiga on tegemist nt juhul, kui tehakse iileskutse alla 14-aastasele
teha endast alasti pilt. Alasti pilti tehes ning seda jagades paneb see isik siiiiteo toime,

samuti need, kes seda pilti omavad.

4. Meemid, mis on nimetatud nn piiripealseteks. Nditena voib tuua postituse, mis sisaldas
helildiku ning edastati Kurtide Liidule ja postitus mis sisaldas pilti ning edastati Eesti

Pimedate Liidule.

Kokkuvdtvalt saab elda, et kiiberkiusamise vorme on erinevaid ning ka vormide liigitamisel on
erinevaid lahenemisi. Néiteks saab kiiberkiusamist liigitada avalikuks ja privaatseks, otseseks ja
kaudseks. Samuti on liigitamisel vdimalik votta aluseks kiiberkiusamise eri vormide erilise

kéditumise (N. Willardi késitlus) voi riinnaku iseloomu (A. Nocentini et al késitlus).

Kiesoleva t60 autori arvates teeb eeltoodud autorite kiiberkiusamise vormide erinev liigitamine
asja tarbetult keeruliseks ega anna 10ppkokkuvottes temaatikale mitte midagi juurde. Liigitamisel
tekiks vadartus sellisel juhul, kui riigis vOetaks arvesse seda, millisel kujul kiiberkiusamist rohkem
esineb ning seejirel leitakse viis, kuidas seda tokestada. Samas on vidhe usutav, et esineb
peamiselt iihte liiki kiiberkiusamise vorme ning ka eeltoodu tdestas, et riikides esineb erinevad
vorme kiiberkiusamist, mistottu tuleb kiiberkiusamise tokestamisel nidha ikkagi laiemat pilti ning

mitte keskenduda kitsale liigile.

Vormidena saab vilja tuua kellegi teisena esinemist (isikukehastus), libakontode tegemist,
sekstimist, trollingut, griefingut, sdimamist, ahistamist, halvustamist, reetmist, petmist,

ignoreerimist, kiiberjélitamist ja meeme. Reetmist ja petmist eristab asjaolu, et reetmise puhul

14 M. Punak. Postita targalt — meemide kunst. — Eesti Lastekaitse Liit, Mérka last, 2017, nr 2.
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usaldatakse teisele isikule info, kuid petmise puhul meelitatakse kompromiteeriv info kavalusega
vélja. Nagu néhtub siis on kiiberkiusamiseks erinevaid vorme ning kindlasti ei ole tegemist
ammendava loeteluga. Tehnoloogia areng on loonud soodsa keskkonna kiiberkiusamise
vormidele ning thtlasi uute tekkeks. Uute tekke all peab kdesoleva to6 autor silmas peamiselt
erinevaid nutitelefoni rakendusi, mis annavad tehnoloogia &arakasutajatele uusi vdimalusi

kiberkiusata.
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3. KUBERKIUSAMISE TOKESTAMINE

Uhinenud Rahvaste Organisatsiooni (edaspidi URO) lapse diguste konventsiooni artikkel 19
kohaselt peavad osalisriigid rakendama koiki seaduslikke, administratiivseid, sotsiaalseid ja
haridusalaseid abindusid laste kaitsmiseks igasuguse fiiiisilise ja vaimse védgivalla jms eest.
Kaitseabindud peaksid holmama tdhusaid vahendeid sotsiaalprogrammide ellurakendamiseks.
Seega tuleneb laste digus turvalisele ja vigivallavabale keskkonnale URO lapse diguste
konventsiooni artiklist 19 koosmdjus artiklitega 28 ja 29, mis kisitlevad lapse oigust

115

haridusele. Kuigi eeltoodud konventsiooni artikkel 19 ei ole otseselt suunatud

kiiberkiusamisele, siis Euroopa Parlamendis on asutud seisukohale, et see siiski rakendub

sellele.!®

Parandatud ja tdiendatud Euroopa sotsiaalharta artikli 17 1.b. kohaselt tuleb lapsi ja noori kaitsta

18 mis on

vigivalla eest’’’ ning ka Euroopa inimdiguste ja pdhivabaduste kaitse konventsioonist
koigile ELi liikmesriikidele siduv, tulenevad erinevad pohimdtted, mida kiiberkiusamine riivab,

mistottu tuleb seda tokestada.

Tegemist ei ole ammendava loeteluga, millest tuleneb kohustus kaitsta lapsi ja noori vigivalla
eest, sest kidesoleva t60 eesmark ei ole kisitleda erinevaid dokumente ja nende artikleid, kust
tuleneb kohustus. Pohimdte on see, et riikidel tuleb votta tarvitusele erinevaid kaitseabindusid
laste Oiguste kaitseks ning kuna kiiberkiusamine on selge oht sellele, siis tuleb riikidel

kiiberkiusamist tokestada.

Esmalt soovib kéesoleva t66 autor vélja tuua, et kiiberruum ei ole kellegi fiiiisiline ruum, mis

raskendab kiiberkiusamise hdlmamist seadusega. Rahvuslikud ja poliitilised piirid ei kohaldu

5 Lapse diguste konventsioon. RT IT 1996, 16, 56

18 Eyropean Parliament. Cyberbullying Among Young People. Arvutivorgus:
http://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367 EN.pdf
(14.03.2017)

17 parandatud ja tiiendatud Euroopa sotsiaalharta. RT 11 2000, 15, 93

8 Euroopa inimdiguste ja pdhivabaduste kaitse konventsioon. RT 2000, 11,57
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kiiberruumi suhtes, mis omakorda on probleemiks, kuidas ja kus saab kohaldada

jurisdiktsiooni.**?

Kiiberkiusamise tokestamise meetmed jagunevad kolme kategooriasse. Esimesse tokestamise
meetme gruppi kuuluvad seadused, eeskirjad ja poliitikad, millega reguleerida keskkonna
kasutamist ja rakendada kontrolli kiiberkiusamise ja teiste Kkuritarvitamise vormide iile. Teise
tokestamise meetmete gruppi kuuluvad dppekavad, et harida laste ja noorte teadlikkust turvalise
interneti ja elektroonilise meedia kasutamisest ning kuidas kiiberkiusamist véltida. Viimasesse
tokestamise gruppi kuuluvad tehnoloogilised ldhenemised, et ennetada vOi véhendada

kiiberkiusamise vdimalikkust.*?°

On autoreid, kes on arvamusel, et kuna kiiberkiusamine ei piirdu kooli territooriumiga, erinevalt

121 +r .. e e
|.7“* Kéesoleva too autor

traditsioonilisest kiusamisest, siis tuleks seda reguleerida seaduse tasandi
on seisukohal, et kuigi kiiberkiusamine tdepoolest ei piirdu kooli territooriumiga, tuleks kdige

joulisemalt tegeleda kiiberkiusamise tokestamisega just kooli territooriumil.

Esimeseks sammuks, millega vdhendada kiiberkiusamist, on ennetusprogrammid, millega tdsta
teadlikkust kiiberkiusamisest. Kooli toé6tajaid, lapsevanemaid ning Opilasi tuleb informeerida
erinevatest kiusamiskditumistest. Jargnevalt tuleb seda rakendada kogu kooli poliitikas tagades

jarjepidevus sellega, et kiusamist mirgataks ja noomitaks.'?

Kuigi kiiberkiusamise puhul
kasutatav material luuakse véljaspool kooli, voib sellel ikkagi olla tuntav mdju koolile ldbi

dpikeskkonna hiirmise ja dpilase ohvriks langemise ehk seelibi tekib dpivaenulik keskkond.'®

Esmalt tuleb vilja tuua, et alaealised ise kasutavad kiiberkiusamise tokestamiseks blokeerimist,

telefoninumbri vahetamist ja kellelegi teise numbri mitte jagamine, IP-aadressi jélitamist voi

19 M. Marczak, 1. Coune. Cyberbullying at School: Good Practice and Legal Aspects in the United Kingdom.
Australian Journal of Guidance & Counselling 2010, vol 20, No 2, p 189

120 3. Snakenborg, R. Van Acker, R. A. Gable, p 90

1215 W. Brenner, M. Rehberg, p 1

122/, Skye Wingate, J. A. Minney, R. E. Guadagno, p 98
123 3. Snakenborg, R. Van Acker, R. A. Gable, p 91
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kuritarvitajate piisivat blokeerimist pdordudes selle jaoks veebilehe administraatori poole.124

Tokestamise neli sammu mida Opetatakse on jargmised: peata, salvesta, blokeeri ja rdigi.
Kiiberkiusajale ei tohi vastata, sest see vOib dgestada olukorda. Kui vdimalik, siis salvestada
kiiberkiusamise olukord, et aidata identifitseerida kiusajat. Mitmetel lehtedel on voimalik teatada
teost, nt on Facebook’il e-maili aadress, millele saab teatada igast nende veebilehe
véadrkasutamisest. Toimunust tuleb teatada ka usaldusviirsele isikule, olgu selleks lapsevanem,

~ . ~ 125
Opetaja voi vanem sugulane.

Eeltoodu puhul ei ole tegemist vale tegevusega ning noored peavad teadma seda, kuidas kéituda
kiiberkiusamise ohvriks langedes. Uhtlasi on sama oluline eelduste loomine selleks, et

kiberkiusamise olukordi ei tekiks.

Uldiselt ollakse seisukohal, et kiiberkiusamist saab ennetada sellega, kui dpetada noortele,
lapsevanematele ja Opetajatele neti etiketti (netiquette), mis sisaldab interneti ohutust, erinevate
tehnoloogiliste vahendite funktsioneerimist ja internetis sobilikku kéitumist. Samas selline
ennetustoo ei pruugi muuta noore mittesobilikku kditumist kiibermaailmas. Seega ei piisa liksnes
sellest, kui tosta teadlikkust ja teadmisi uutest tehnoloogiatest. D. Olweus on seisukohal, et
kiiberkiusamisele tdhelepanu podrates joutakse uuesti tagasi traditsioonilise kiusamise juurde.126
Lapsi tuleks kasvatada juba niimoodi, et nad teaks, milline kditumine on kiusamine®?’, ning kui
tdsine tegu see on. Eksisteerib voimalus, et noored korrigeerivad endi kditumist ehk seda, mis
informatsiooni nad iseendast jagavad kiiberruumis ning vdimalik, et ka kiusaja mdtleb ennem,
kui avaldab kompromiteerivat informatsiooni.’”® Libi jirelevalve ja rakendamise on siiski
lapsevanematel keskne roll efektiivses voitluses kiiberkiusamise vastu tehes koostdod kooli ja

teiste kiiberkiusamise vastu voitlej atega.129

124 R. Slonje, P. K. Smith, A. Frisen, p 30

125 3. Snakenborg, R. Van Acker, R. A. Gable, p 93
126D, Olweus, p 535-536

127y, Skye Wingate, J. A. Minney, R. E. Guadagno, p 99
128 F_Sticca, S. Perren, p 748

129 £ Aboujaoude et al. Cyberbullying: Review of an Old Problem Gone Viral. Journal of Adolescent Health 2015,
Vol 57, No 1, p 15
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Noustajatel on voimalik koolis 14bi viia uuringuid kiiberkiusamise ja selle mdjude kohta.'*
Opetajad peaksid olema ettevaatlikud, et nad mingil moel ei tekitaks noores métet, et enesetapp
on lahendus, kuidas isikutevahelisi probleeme lahendada. Kahjudest, mida kiiberkiusamine voib
tekitada, tuleb rddkida ja selgitada, et sellest on voimalik tdnu abile iile saada. Ka lapsevanemad
peaksid tegema endale selle teema selgeks, et kiiberkiusamisel ja suitsiidil on omavaheline seos
ning moistma selle tdsidust. Psiihholoogid, ndustajad ja vanemad peaksid jdlgima oma kaitumist
kiiberruumis ja viljapool seda, et niidata eeskuju dige kiitumisega.’** Noortele tuleb selgeks
teha, et iga tegu jitab endast jdlje, nt i.p-aadressi, mida annab kergesti jéilitada.132 See

anoniiiimsus, mida nad arvavad kiiberruumis saavat, on tegelikkuses nailik.

Vilja on pakutud erinevaid variante kiiberkiusamise tdkestamiseks, kuid liksmeelele ei ole
joutud, kuidas ennetada voi toime tulla kiiberkiusamisega. Niiteks on mdeldud n-6 séeluuringute
peale laste online elude kohta visiitide puhul lastearstide juurde, samuti kiisimused liigse

arvutiméngimise ja kiiberkiusamise kohta.'*

Olulisena saab vilja tuua asjaolu, et ollakse seisukohal, et olemasolevaid kiusamisvastaseid

programmid saab kasutada ka kiiberkiusamise vihendamiseks™’

ning selleks tuleb
kiiberkiusamine sisse tuua koolide kiusamisvastastesse strateegiatesse, teadlikkuse tdstmise ja
oppekaval pdhinevatesse tegevustesse. Naiteks on traditsioonilise kiusamise puhul kasutatud
vormi, kus Opilased véikestes gruppides uurivad vilja teavet probleemi kohta, arutlevad ja

esitlevad lahendust. Sama protsessi on vdimalik kasutada ka kiiberkiusamise puhul.**®

Kéesoleva t00 autor on seisukohal, et tokestamiseks peabki olema erinevate valikute voimalusi,
millest tuleb teatud iihiskonna, sh spetsiifilisema keskkonna nt kooli jaoks, leida sobivaim. Kooli
puhul on samuti erinevaid vdimalusi, kuidas teadlikust tdsta ning miks mitte kasutada ka soel-
uuringuid. Peamine on asjaolu, et probleemi teadvustataks ning et see jOuaks alaealisteni,

lapsevanemateni ja Opetajateni.

1305 V. Sari, F. Camadan, p 324

1315 Hinduja, J. W. Patchin 2010, p 217
132 F Sticca, S. Perren, p 748

133 E. Aboujaoude et al., p 14

134 R. Deschamps, K. McNuitt, p 64

1% R. Slonje, P. K. Smith, A. Frisen, p 30
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3.1. Tokestamine mujal maailmas

Ameerika Uhendkuningriikides on pea kdik osariigid votnud vastu kiusamise ennetamise
seadused, mis ndevad ette, et koolid peavad votma vastu korrad kiusamise, sh elektroonilise
ahistamise erivormide voi tdpsemalt kiiberkiusamisega tegelemiseks. On ka osariike, kes on
kiiberkiusamise kriminaliseerinud ning selle eest nihakse ette trahvid vdi vangistus. Uhtlasi on
paljud kiiberkiusamise vormid on hdlmatud kriminaal- v&i tsiviilvastutuse koosseisudesse, nt
ahistamine, jdlitamine, kuritegelik riinnak, teatud vihateod, laimukirjad, laimamine ja vaimne
kannatus. Siiski ei ole nende koosseisude kasutamine vdga sage, sest enamik kiiberkiusamise
vorme ei vaja sddrast sekkumist. Eeltoodu pohjuseks on asjaolu, et pole paris selge, millisest

hetkest iiletab mingi kindel kditumine piiri, mis vajab kohtus kindlaks tegemist.**®

Ameerika Uhendriikide osariikide praktikat selles osas, et koolidel on kohustus vdtta vastu
kiiberkiusamise ennetamise korrad, kiidab heaks ka M. C. Ruedy. Kahtluse alla seab ta
kriminaalkaristuste vajalikkuse, sest sellisel juhul tuleks jétta piisav kaalutlusruum otsustamisel,
et viltida olukorda, kus mittetahtlikult kriminaliseeritakse mittekriminaalsed teod.'*” Seega leiab
Kinnitust asjaolu, et kuigi kiiberkiusamine, erinevalt traditsioonilisest kiusamisest, ei ole seotud
kooli piiridega, siis selle ennetamist ja tokestamist tuleb ikkagi alustada koolist ning hea algus

selleks on, kui koolid votavad vastu kiiberkiusamise ennetamise korrad.

Kanadas on alates 2015. aasta mirtsist jous Protecting Canadians from Online Crime Act,**®

milles satestatakse erinevaid siiiitegusid, mis pannakse sidevahendit kasutades toime, nt
valeinformatsiooni levitamine.**® Samuti on tileriigile kampaania ,,Stop Hating Online*, mille
esimene osa on suunatud noortele, et tdsta nende teadlikust ohtlikest online-tegevustest.

Kasutusel on ka televisiooni ja interneti pakutavad vodimalused inimeste informeerimiseks.

136 5. Hinduja, J. W. Patchin. Cyberbullying Legislation and case law. - Cyberbullying Research Center, 2008, p 1
7M. C. Ruedy, p 336, 338

138 Canada, Bill C-13, Protecting Canadians from Online Crime Act -
http://www.parl.gc.ca/HousePublications/Publication.aspx?Language=E&Mode=1&Docld=6830553&File=24#1
(19.03.2017)

139 § 372. (1) - Everyone commits an offence who, with intent to injure or alarm a person, conveys information that

they know is false, or causes such information to be conveyed by letter or any means of telecommunication.
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Naiiteks ndidatakse reklaame televisioonis, kui ka internetis, mis annavad teada kiiberkiusamise
oiguslikest tagajargedest. On ka eraldi veebileht, milles sisaldub informatsiooni nii lastele kui ka

lapsevanematele.'*

Kuna kiiberkiusamine on selline tegu, mille puhul ei osata arvata, et seda toime pannes vdidakse
minna vastuollu mone G&igusnormiga, siis on riigi poolt 0dige tegevus kasutada erinevaid
infokanaleid, et inimesi sellest teavitada. Ka selline tegevus on kaudselt kiiberkiusamise
tokestamine, teavitades inimesi kiiberkiusamise Oiguslikest tagajirgedes motiveerides neid sel

viisil kiiberkiusamisega mitte tegelema.

J. Greenhill on esile tdstnud New Hampshire’i kiusamisvastast seadust, sest {ildjuhul jdetakse
kiusamise defineerimine kooli sédtestada, kuid antud seaduses on see kooli eest dra tehtud. Selles
seaduses defineeritakse kiusamist kui tiksikut voi korduvaid intsidente, mis holmavad kirjalikku,
suulist voi elektroonilist suhtlemist voi fiidisilist tegu voi Zesti voi mistahes kombinatsiooni neist,

mis on suunatud teise dpilase vastu ning millega:'**

1) pohjustatakse fiiiisilist kahju voi kahjustatakse Opilase vaimset arengut;
2) pOhjustatakse emotsionaalset stressi;

3) héiritakse Opilase hariduslikke vdimalusi;

4) luuakse vaenulik dppimiskeskond voi

5) oluliselt héiritakse kooli korrapdrast toimimist.

Kiesoleva t60 autor leiab, et tegemist on hea universaalse maddratlusega, sest see hdlmab

erinevaid kiusamise vorme ning tagajérgi, sh kohaldudes ka kiiberkiusamisele.
Jargnevalt tuuakse niiteid kiiberkiusamise tokestamise juhtudest, mis on joudnud kohtutesse.

2000.aastal kohtuasjas J.S. vs Bethlenem Area School District kisitleti teemat, kus kooli juhtkond

eemaldas Oppetdost Opilase, kes oli loonud veebilehe, mis sisaldas dhvardavaid ja halvustavaid

140 R, Deschamps, K. McNuitt, p 56

141 3. Greenhill. From the playground to cyberspace: The Evolution of Cyberbullying. - Charlestone Law Review,
2011, vol 5, No 4, p 718-719
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kommentaare kooli personali kohta. Kohus leidis, et veebileht ei peegelda tdsiseid dhvardusi voi
véljendusi, kuid siiski hdiris koolikeskkonda. Kuigi veebileht loodi véljaspool kooli, siis antud
juhul oli piisav seos veebilehe ja eemaldatud dpilase vahel. Kohus asus seisukohale, et koolil on
oigus distsiplineerida Opilast, kes oma kéitumisega voi viljadelduga véljaspool kooli segab ja

pOhjustab negatiivset moju kooli keskkonnale.'*?

2011. aastal kohtuasjas Kowalski vs Berkeley County School lahati olukorda, kus Opilane tegi
oma eakaaslasele internetti halvustava profiili. Kool kohaldas selle Opilase suhtes koolist
eemaldamist kiimneks pdevaks, mida hiljem vihendati viiele pievale. Opilane rikkus kooli
ahistamise, kiusamise ja hirmutamise vastast korda. Opilane kaebas kooli kohtusse tema
sOnavabaduse piiramise tottu. Kohtuasja I0pptulemus oli see, et kohus asus seisukohale, et
Opilane kasutas internetti selleks, et riinnata kaasopilast ning see oli seotud kooli keskkonnaga
ning koolil on digus piirata sdnavabadust, mis oluliselt hdirib koolis toimivat distsipliini ja teiste
Opilaste (N)igusi.143

Kuigi kohtud on tunnustanud teatud olukordades kooli odigust sekkuda kiiberkiusamise
olukordadesse, mis ei toimu koolis, on ka vastupidiseid seisukohti. Nditeks, kohtuasjas Emmett vs
Kent School District No 415 (2000), eemaldati Spilane algselt koolitegevusest selle tottu, et ta 16i
veebilehe, mis sisaldas Opilasi narrivaid surmakuulutusi ning voimalust héédletada, kes peaks
jargmisena surema. Selle puhul ebadnnestus koolil tdestada, et veebilehega sooviti kedagi

hirmutada, hirmutati kedagi v5i véljendati mistahes vigivalda.***

Ka kohtuasjas J.S. v. Blue Mountain School District (2011), milles késitleti seda, et kaks dpilast
tegid MySpace’i veebilehele paroodia kooli direktorist, leidis kohus, et sellega ei héiritud
koolikeskkonda, mistdttu ei olnud pdhjendatud Opilaste eemaldamine koolist ning rikuti

N 14
sdnavabadust.**

142 J.S. v. Bethlehem Area School District, Supreme Court of Pennsylvania, 807 A.2d 803 (Pa. 2002).
%3 Kowalski v. Berkeley County Schools, United States Court of Appeals, 652 F.3d 565.

144 Emmett v. Kent School Distict No. 415, United States District Court, 92 F.Supp.2d 1088 (W.D.Wash. 2000)

145 3.S. ex rel. Snyder v. Blue Mountain School District, United States Court of Appeals, 650 F.3d 915 (3rd Cir.
2011)

41


https://en.wikipedia.org/wiki/Supreme_Court_of_Pennsylvania
https://1-next-westlaw-com.ezproxy.utlib.ut.ee/Document/Id7fa1f32b87611e086cdc006bc7eafe7/View/FullText.html?originationContext=docHeader&contextData=(sc.DocLink)&transitionType=Document&needToInjectTerms=False&docSource=608fd804b4ab4944a1c2fe93b3d8dbaa

Eeltoodud kohtulahendid kirjeldavad olukordi, kus kiiberkiusamise tdkestamiseks on koolid
kasutanud vOimalust eemaldada Opilane koolitodst ning tundub, et selline ldhenemine on
Ameerika Uhendriikides iisna tavaline. Kooli poolne selline tegevus on pdhjendatud, kui
ndidatakse édra, et kiiberkiusamine on seotud kooli keskkonnaga. Koolil on vdimalik
kiiberkiusamist tokestada siis, kui kiiberkiusamise on seotud kooliga, kedagi hirmutatakse voi
véljendatakse mistahes vigivalda. Eemaldades Opilane koolitoost, antakse esmalt signaal sellele
kiiberkiusajale, et tegemist ei ole sobiliku kéitumisega vOi tegevusega ning sellele jargneb
tagajarg. Teisalt on see hoiatuseks teistele, et selline tegevus ei ole aktsepteeritud. Kdesoleva t60
autor on seisukohal, et koolil on sellisel kujul viike roll tokestamises ning oluliselt suurem on

kooli roll ennetamise valdkonnas.

Peamiselt on kasutusel kiiberkiusamise esimesse tokestamise gruppi ja ka teise gruppi kuuluvad
meetmed. Nagu néhtub, siis pigem on keskendutud sellele, et koolid tegeleksid kiiberkiusamise
probleemiga. Sellest vOib jdreldada, et tokestamiseks peetakse koige efektiivsemaks
koolikeskonda. Kuigi osariikides on mitmete kiiberkiusamise vormide jaoks ette néhtud
koosseisud, siis pigem ei minda seda teed, et neid koosseise rakendatakse. Kiiberkiusamist ennast
kriminaliseerides tuleb viga tdpselt 1dbi moelda, millise teo eest karistus ette ndhakse. Vottes
arvesse seda, et teadlaste seas ei ole iiksmeelt kiiberkiusamise defineerimise osas, siis voib
ainuiiksi see olla takistuseks kiiberkiusamise kriminaliseerimiseks. Keeruline on oOelda, kas
eelnevalt esitletud tokestamise viisid on vdhendanud reaalselt ka kiiberkiusamist. Selge on aga
see, et probleemi tokestatakse, st teavitatakse alaealisi koolis kiiberkiusamisest, on iileriigilisi
kampaaniaid ning palju on sitestatud ka seadusandluses kiiberkiusamisega seoses. Uhtlasi on
kohustatud koole eeskirju vastu vdtma, millega ndhakse ette ka distsiplinaarvahendite
kasutamise, mida Ameerika Uhendriikide koolides on aktiivselt ka rakendatud. T#inu eeltoodule
on tekkinud ka kohtupraktikat, mis kindlasti on koolidele kasulik. Sellega luuakse mdneti
selgusetus olukorras arusaama, millal on {iiletatud seda piiri, kus tegemist ei ole enam east
tuleneva tavapirase olukorraga ega ka sdnavabadusega ning olukord nduab sekkumist ning teo
toimepanija vastutusele votmist. Koolid julgevad Opilast kiiberkiusamise eest Oppetoost

eemaldada ning ainutiksi sellega néidatakse, et kiiberkiusamine ei ole normaalne tegevus.
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3.2

Tokestamine Euroopas

Euroopa Liidu (EL) liikmesriikidele on siduv URO lapse diguste konventsioo, parandatud ja
taiendatud Euroopa sotsiaalharta ning ka Euroopa inimdiguste ja pohivabaduste Kkaitse
konventsioonist, mis toodi vilja toos eespool.**® Seega on tuvastatud riikide kohustus kaitsta lapsi
kiiberkiusamise eest tOkestades seda. 2015. aastal tegi Euroopa Parlament resolutsiooni
mobiiltelefoni teel toimuva noorte kiiberahistamise vastase vditluse kohta, millega kutsuti iiles
Euroopa Komisjoni, Noukogu ja liikmesriike tegema teavitustodd eeltoodud probleemi ohtude

kohta ja toetama liikmesriike selle ohu ennetamisel.*’

Esmalt antakse t60s iilevaade iildistest meetmetest, mida riigid kohaldavad ning seejérel

meetmest spetsiifilisemalt.

Mitmetes ELi liikmesriikides on vdetud kasutusele meetmed, mis saab jagada kahte gruppi:
teadlikkuse tostmine ja laste kaitse. Teadlikkuse tostmise kdigus on voetud kasutusele erinevaid
programme koolis, kui ka viljapool seda. Need programmid aitavad ennetada kiusamist ja
kiiberkiusamist sellega, et informeeritakse lapsi interneti ohtudest, julgustavad ohvreid teatama
juba aset leidnud intsidentidest ja aitavad kiusajatel mdista enda kditumise mdju. Kiiberkiusamise
teemalised koolitused, to6toad ja e-kursused korraldatakse lastele, lapsevanematele ja Gpetajatele
enamikes liikmesriikides. Osad riigid on jatnud kiusamise ennetamise ja tokestamise iiksnes kooli
iilesandeks. Nendeks riikideks on niiteks Holland, Rootsi ja Uhendkuningriigid. Laste kaitse osas
on nt Kreekas lasteombudsman, kes tegeleb kiusamise ennetamisega ning selle vastu

48

voitlemisega,® ning kasutusel on ka kiiberkiusamisest teatamiseks Cyberkid app, et teatada

intsidendist politseile, samuti voimaldab see app suhelda otse kiiberkuritegude l'iksusega.149

Alahinnata ei saa strateegiaid, mis soodustavad turvalise hariduskeskkonna teket, nii koolis kui

ka viljaspool kooli ja interneti oskusi soodustavaid programme lastele, vanematele ja Gpetajatele.

148 vt kiesoleva to6 ptk 3. Kiiberkiusamise tokestamine
7 Euroopa Parlament. (26.01.2017)

%8 European Parliament. Cyberbullying Among Young People. Arvutivdrgus:
http://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367_EN.pdf
(14.03.2017)

19 Cyber Crime Unit. Cyberkid. Arvutivdrgus: http://www.cyberkid.gov.gr/en/ (15.03.2017)
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Haridusalased seadused ja kiusamisvastased poliitikad on liikmesriikide enda kujundada, mistottu
on ELi voimalused selleks piiratud. Seetdttu on nt lirimaal, Portugalis, Rootsis ja
Uhendkuningriikides sitestatud, et koolid peavad vastu vdtma eeskirjad laste kaitsmiseks
kiusamise eest, mis annavad aluse kohaldada distsiplinaarmeetmeid, et eeskirju jirgitaks. Uhtlasi
on peetud efektiivseks ldhenemiseks noorte kaasamist lahenduste ja poliitikate loomisesse
kiusamise tokestamisel. Niiteks Saksamaal, Kreekas, Uhendkuningriigis, Itaalias kaasatakse
lapsed ja noored kiusamisvastasesse tegevusse erineval kujul, kuid nt Poolas ei kaasata noori

kiiberkiusamise ja traditsioonilise kiusamise vastastese eeskirjade loomisesse.**

Esmalt tuleks markida, et enamikel ELi liikmesriikitel ei ole kiiberkiusamine kriminaalkorras
karistatav, mistottu on ldhenetud probleemile vigivalla, diskrimineerimise ja arvuti kuritegude

kaudu. ™!

Inglismaal késitleb kiusamist Protection from Harassment Act 1997 ning see seadus on
kohaldatav ka mdningatele kiiberkiusamise juhtumitele.’ See seadus kiill ise ei defineeri, mida
moeldakse kiusamise all, kuid selleks, et seda kohaldada kiiberkiusamisele, peab esinema rohkem
kui iiks kord kahe inimese vaheline héiriv intsident, milles esineb ka kiiberkiusamise elemente.

Seetottu ei pruugi koik kiiberkiusamise juhtumid kvalifitseeruda selle seaduse kohaldamisele.'*?

Jargmiseks variandiks kiiberkiusamise eest vastutusele votmiseks on Inglismaal Communications
act 2003154, mille § 127 kohaselt on isik pannud toime siiiiteo, kui isik saadab sidevorgus sonumi
vms, mis on adrmiselt solvav, viiritu, rdve voi dhvardava iseloomuga voi pohjustab sellise
sOnumi vms saatmise. Samuti on isik siiiidi rikkumises, kui tekitab pahameelt, ebamugavust voi
ebavajalikku drevust sellega, et saadab sidevorgus sonumi, mille kohta teab, et see on vale,
pOhjustab sellise sonumi saatmise vOi pilsivalt kasutab avalikku elektroonilist sidevdrku.

Maksimum karistus sellise teo eest on 6 kuuline vangistus ja/vai trahv.

%0 European Parliament. (14.03.2017)
151 Samas

152 protection from Harassment Act 1997. Arvutivorgus: http://www.legislation.gov.uk/ukpga/1997/40/contents
(23.02.2017)

18 K. A. Patel, p 611
154 Communications Acts 2003. Arvutivérgus: http://www.legislation.gov.uk/ukpga/2003/21/contents (24.02.2017)
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Lisaks eeltoodule on Inglismaal veel seadusi, mis sisaldavad koosseise, mis vdimaldavad
kiiberkiusamisega seonduva eest vastutusele V6tt&,155 kuid tihtegi seadust, mis konkreetselt ndeks

ette koosseisu kiiberkiusamise eest, €i ole.

Inglismaal piilitakse ennectada kiiberkiusamist ka sellega, et antakse voimalikult palju
informatsiooni, kuidas kasutada internetti turvaliselt.™ Selleks on seal loodud mitmeid
veebilehti. ThinkUKnow veebileht kujutab endast haridusprogrammi, mis pakub nduandeid ja
turvalisuse informatsiooni tehnoloogilistest kiisimustest, sh kiiberkiusamisest ning on suunatud
koolidpilastele.™ Know It All veebileht on suunatud vanematele, Spetajatele, praktikantidele ja
vabatahtlikele. Veebileht sisaldab informatsiooni uute tehnoloogia vahendite turvalisel viisil
kasutamisest, millised on riskid ning kuidas viltida voi viihendada riske.™®® Need on ainult paar
nididet veebilehtedest, mis on Inglismaal kasutusele vdetud, et teadustada tehnoloogia turvaliselt
kasutamise olulisust. Selliste veebilehtede abil loodetakse tdsta noorte teadlikust

kiiberturvalisusest ja seeldbi vihendada kiiberkiusamist.**°

Inglismaal loodi 2009. aastal ka kiibermentorite grupp, keda koolitati toetama eakaaslasi
kiiberkiusamises. Ei ole palju sellised spetsiaalselt kiiberkiusamise jaoks loodud tdkestamise voi
sekkumise programme. Kiill aga on Inglismaal tehtud paar e-turvalisuse filmi koolidpilaste

jaoks.*®°

Soome koolides on kasutusel KiVa kiusamisvastane programm, mille abil saab ennetada
kiusamise teket kui ka sekkuda konkreetsesse kiusamisjuhtumisse.*®* Sellest programmist antakse

ldhemalt lilevaade jirgmises peatiikis Eesti all, kus samuti on kasutusel KiVa programm.

Saksamaa koolides on kasutusel , Media Heroes“ nimeline kiiberkiusamise ennetamise

programm, mis sisaldab definitsioone, inim- ja digusalaseid riske, strateegiaid ja empaatia tunde

1% vt Malicious Communications Act 1988, Public Order Act 1986,

156 M. Marczak, 1. Coyne, p 185

57Vt ThinkUKnow. Arvutivorgus: https://www.thinkuknow.co.uk/ (25.10.2016)
158Vt Know it all. Arvutivdrgus: http://www.childnet.com/resources/kia/ (25.10.2016)
159 M. Marczak, I. Coyne, p 186

160 R, Slonje, P. K. Smith, A. Frisen, p 31

161 C. Salmivalli, V. Péyhénen, p 65
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arendamine. See programm on osa kooli dppekavast.'®® Programm loodi kahes versioonis: pikk ja
lihike. Pikk sisaldab viiteteist 45-minutilist sessiooni ja lithike sisaldab nelja 90-minutilist
sessiooni, mida rakendatakse iihel pdeval. Programmi tegevused koosnevad rollimingudest,
aruteludest, kirjutatud lugude analiiiisimisest, uudistest ja filmidest, tiheskoos Oppimisest ja
vanemate-laste ettekannetest. Kuigi antud programm on loodud spetsiaalselt kiiberkiusamise
tokestamiseks, siis on ka uuritud, kas see mdjutab ka traditsioonilist kiusamist. Tulemus néitas, et
see vidhendab ka seda, mistottu on jillegi leidnud kinnitust see, et traditsiooniline ja
kiiberkiusamine ei ole midagi drastiliselt erinevat ning programmi moju iihele kiusamisele
mojutab ka teist. See aga ei tdhenda, et piisab kui tokestada iiht kiusamist, vaid tuleb tegeleda nii

traditsioonilise kui kiiberkiusamisega.'®

Austrias on kiiberkiusamise tokestamiseks kasutusel The VISC Social Competence Program.
Tegemist on peamiselt ennetamisel pdhineva programmiga sisaldades ka agressiivset kéitumist ja
kiusamist védhendavaid elemente, eesmirk on edendada sotsiaalseid ja kultuuridevahelisi
kompetentsi koolis. Programm on loodud 5-8. klassi Opilastele ning see sisaldab iihe aastalist
rakendamise faasi ja mille puhul hakatakse koigepealt koolitama kuni 16puks jouab koolitamise
jirg Opetajani, kes koolitab edasi oma Oopilasi. Opetajaid koolitakse mirkama kiusamise
juhtumeid, kuidas toime tulla teravate kiusamise juhtumitega ning kuidas rakendada tdkestamist
koolis ja klassi tasemel. Klassi tasemel on eesmérk volitada Opilasi votta vastutust selle eest, mis
toimub nende klassis. Klassi projekt jaguneb kahte ossa. Esimeses osas Opetatakse olulisis
aspekte kiusamise tokestamiseks. Opilaste eesmirk on koostdds leida viise, kuidas tdkestada
agressiivset kditumist oma klassis. Teises osas disainivad Opilased vidikse projekti, tehes selleks
koost6od saavutamaks positiivset lihist eesmarki praktiseerides sotsiaalseid oskusi. Klassi projekt
el sisalda soovitusi otseselt kiusamiskditumise muutmiseks ega ka spetsiaalseid Opetusi
kiiberkiusamise tokestamiseks ja kiiberkiusamise ohvriks langemisel. Klassi projekti eesmérk on
luua keskkond, milles on vihem v&imalust kiusamise tekkimiseks. Agressiivne kditumine esineb
vihema tdendosusega julgustavas ja sobralikus keskkonnas. Ollakse seisukohal, et VISC

programm on tdestanud ennast efektiivse tOkestamise programmina, kuigi see ei sisalda

162 £ Aboujaoude et al., p 15

103 E. Chaux et al. Effects of the Cyberbullying Prevention Program Media Heroes (Medienhelden) on Traditional
Bullying. Agressive Behaviour 2016, Vol 42, No 2, p 158, 163
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spetsiifilisi elemente kiiberkiusamise tokestamiseks, vdhendades sellegi poolest noorte seas ka

.. . . . . 164
negatiivset kditumist kiiberruumis.

Kui enne 2016. aastat tuli Austrias, nagu ka paljudes teistes riikides, ldhtuda kiiberkiusamise
puhul jélitamist ja laimamist puudutavatest seadustest, siis alates 2016. a on kiiberkisamine

Austrias kriminaalkuritegu.'®

Hispaanias on kasutusel The ConRed Cyberbullying Prevention Program nimeline
kiiberkiusamise ennetamise programm. Antud programm rakendab konkreetseid meetmeid
interneti kasutamisest ja sotsiaalmeediast tulenevate riskide vastu vditlemiseks, arendades
tehnikaalaseid oskusi digitaalsete seadmete kasutamisel ning Opetades, kuidas kasutada info- ja
kommunikatsioonitehnoloogia (IKT) vahendeid ohutult. Peamine funktsioon on koolidpilaste,
Opetajate ja lapsevanemate juhendamine ning nende oskuste arendamine, et kasutada turvaliselt
internetti ja sotsiaalmeediat. Programm aitab koolil luua Opilaste jaoks turvalise ja tervisliku
virtuaalsuhtlemise keskkonna, kutsudes opilasi iiles vastastikusele toetusele, empaatiale
ndrgemate suhtes ja parematele sotsiaalsetele suhetele, sh virtuaalses suhtluses Opilaste, dpetajate
ja perede vahel. Eeltoodud kolme gruppi kutsutakse iiles tegema koostdod, pakkudes voimalust
virtuaalses keskkonnas arutada probleeme kiusamise ja kiiberkiusamisega. Programm rdhutab
kriitilise teadmise olulisust interneti ja sotsiaalmeedia kasutamisel, naiivsust arvamuse tile, et
kiiberkeskkonda tileslactud info iile on isikul kontroll ja negatiivseid tagajargi keelelise
védrkasutuse iile internetis. Uhtlasi kaasatakse alaealisi aruteludesse moraalselt laastava efekti

tile, mis voib tekkida isiku riindamise pérast internetis voi sotsiaalmeedias. %

Antud programmi rakendati 3 kuu jooksul ithes Hispaania koolis ning seejdrel viidi programmi
tohususe kindlaks tegemiseks 893 11-19 aastase selle kooli Opilaste hulgas 1dbi kiisitlus.
Tulemustest selgus, et paranes isikute kontroll oma isikuandmete iile internetis ja

sotsiaalmeedias. Seda tdlgendati kui teadlikkuse tdusu riskidest, mis vdivad mojutada isiklikku

164p_Gradinger et al. Prevention on Cyberbullying and Cyber Victimization: Evaluation of the VISC Social
Competence Program. Journal of School Violence 2015, Vol 14, No 1, p 90-91, 103

165 Austria cracks down on cyber abuse. — The Local 04.01.2016

166 R. Ortega-Ruiz, R. Del Rey, J. A. Casas. Knowing, Building and Living Together on Internet and Social
Networks: The ConRed Cyberbullying Prevention Program. - International Journal of Conflict and Violence
2012, Vol 6, No 2, p 305
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informatsioon ja vajadust votta kasutusele turvalisuse abindud selleks, et kaitsta eraelulist
informatsiooni, mis tehakse internetis Kkéttesaadavaks. Jarelikult said noored teadlikuks
potentsiaalsetest riskidest. Samuti langes kiiberkiusamiste hulk, mille pohjuseks peetakse laste ja
noorte vihest teadlikkust agressiivse voi solvava kditumise moju osas sotsiaalsuhtlusvorgustikes.
Teadlikkuse tOstmist kahjust, mida vOib pdhjustada manipuleerimine, solvav keelekasutus,
sotsiaalne torjutus, dhvardused jms on peetud ConRed programmi huvitavamaks tulemuseks.
Riski teadlikkus ning lapsevanemate ja Opetajate koolitamine jédlgima ja juhendama noorte
kditumist, aitab juhtida korget riski vdhendama, drgitab kasutama ettevaatus abindusid ning

julgustab kaitsvat hoiakut online tegevuses.*®’

ConRed programmi puhul peeti oluliseks selgitada, kas selle positiivne efekt on pikaajaline ka
siis kui ei ole jitkuvat sekkumist voi kui kasu hakkab jérk-jargult kaduma.*® Sellega seoses leiti,
et kiiberkiusamine ei vaja spetsiifilist sekkumist, vaid sobib programm, mis sisaldab ldhenemist
nii kiiberkiusamisele kui ka traditsioonilisele kiusamisele, sest selline meetod aitab vihendada

riskifaktoreid saada seotuks kiiberkiusamisega.'®®

Norras on kasutusel ,,Use your head“ (bruk hue!) nimeline kiiberkiusamise ennetamise
programm, mis on {leriigiline kampaania. Selle eesmérgiks on luua hea koolikeskkond, tdsta
teadlikkust kiiberkiusamise probleemist aga ka sellest, millised situatsioonid voivad viia
kiusamiseni ja kuidas selliseid situatsioone viltida. Pohilisteks teemadeks on kiiberkiusamine,
kiiberturvalisus ja kiiberkiusamise tokestamine. Lastele ja vanematele néitatakse filmi
kiiberkiusamise levitamise piltidest ja tagajirgedest. Programm on nédidanud positiivseid
tulemusi, tostnud teadlikkust probleemist ning ollakse kindel, et see aitab vidhendada

N . . 17
kiiberkiusamist.1"

Eeltoodust nédhtub, et ka Euroopa riikide néitel on pohirdhk kiiberkiusamise tdkestamisel pandud

koolile, kus tuleb laste teadmisi kiiberkiusamisest tdsta. Eespool on toodud néiteid tdkestamise

167 R. Ortega-Ruiz, R. Del Rey, J. A. Casas, p 305, 307, 310
168 R. Ortega-Ruiz, R. Del Rey, J. A. Casas, p 311

19 R. Del Rey, J. A. Casas, R. Ortega. Impact of the ConRed Program on Different Cyberbullying Roles. —
Aggressive Behavior 2016, Vol 42, No 2, p 133

1705 \/estvik. Cyber-bullying prevention in primary school. School leaders’ understanding of cyber-bullying
prevention. Master thesis. Stord/Haugesund University College, 2011, p 18-19
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vOimalustest, mis jaddvad tOkestamise meetmete esimesse ja teise gruppi. Samuti toimuvad
kiiberkiusamise teemalised koolitused, t66toad ja e-kursused. Tokestamiseks ndhakse abinduna
ka mentorite koolitamist, kes toetavad eakaaslasi kiiberkiusamises. On erinimelisi programme,
kuid sisult need programmid suuresti ei erine. Peamiselt on need suunatud teadmiste tostmisele,
kuid see tegevus toimub siisteemselt ning programm on osa kooli dppekavast. Norra puhul tekib
kiisimus, et kui programmi peetakse tOhusaks, siis jddb arusaamatuks, miks on Norra

kiiberkiusaja néitaja nii korge.

3.3. Tokestamine Eestis

Koigepealt antakse lithike iilevaade sellest, millises ulatuses on Eestis riigivoimu tasandil
kisitletud kiiberkiusamise probleemi koolidpilaste seas ning kuidas on erinevates arengukavades

ja strateegiates kiiberkiusamist kasitletud.

08.09.2014 aastal arutati esmakordselt Riigikogu tdiskogu istungil Eestis leviva kiiberkiusamise
probleemi ning tollane siseminister Hanno Pevkur nentis, et elustiili muutus on toonud kaasa ka
digusrikkumise uue liigi, mida teataksegi kiusamisena kiiberruumis. Uhtlasi oli ta seisukohal, et
koostades végivalla vdhendamise arengukava perioodiks 2015-2020 tuleb fookusesse votta
kiiberkiusamise vOi —végivalla temaatika ja luua seoseid teiste riiklike strateegiatega, mis
kasitlevad IKT turvalisust ja laste heaolu. Vastuses arupédrimisele toodi vilja ka, et ennetustoo

peab algama lasteaiast ja koolist.!"*

Vigivalla vihendamise arengukava perioodiks 2015-2020 seab sihiks tegeleda jarjepidevalt laste
e-turvalisuse teemaga, et kaitsta lapsi netiohtude, sh kiiberkiusamise, e-vahendite abil toime
pandude seksuaalse vadrkohtlemise ja muu végivalla eest. Laste turvalisuse suurendamiseks on
korraldatud koolitusi lastele, vanematele, Opetajatele, sh on uuritud laste internetikasutust ja

koostatud juhendmaterjale internetis ohutuks kditumiseks. Lastekaitse Liidu koordineerimisel

"1 Riigikogu, XII Riigikogu stenogramm. Arupirimine Eestis leviva kiiberkiusamise kohta (nr 421). 08.09.2014.

Arvutivorgus: http://stenogrammid.riigikogu.ee/et/201409081500#PKP-15404 (24.02.2017)
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koostati internetialase teadlikkuse tagamiseks ja kahjuliku tegevuse tokestamiseks 2009. aastal

projekt liitumaks Euroopa Komisjoni internetiturvalisuse programmiga.’

Ka vigivalla ennetamise strateegia aastateks 2015-2020 néeb sisuliselt ette sama eesmérki, mis
véagivalla vidhendamise arengukava. Siiski on selles dokumendis nenditud, et killustunud
projektipohiste ennetustegevuste asemel tuleb haridusasutustes rakendada toenduspohiseid ja
hdid tulemusi andvaid ennctusprogramme ning need tuleb vdimalusel viia Oppekavadesse ja
Opetajakoolitustesse. Oluline on kiusamisvaba haridustee tagamine ja végivalla ennetamine

noorte omavahelistes suhetes.”

Alacaliste kuritegevuse ennetamisel on arengusuund vdoetud sellele, et Haridus- ja
Teadusministeeriumil tuleb koos kohalike omavalitsuste ja koolidega rakendada meetmeid
koolikohustuse mittetditmise, koolikiusamise ning teiste koolikeskkonnas esinevate Opilaste

vaimset ja fiiiisilist turvalisust mdjutavate probleemide véltimiseks.™

Eeltoodust ndhtub, et ka Eestis on ldhenemine, et kiiberkiusamist tuleb tdkestada ennetustooga
ning koige digem koht, kus sellega alustada, on lasteaed ja kool. Ka Euroopa riikides on koige
rohkem erinevaid programme, mis on kasutusel koolides. T66s varasemalt on vélja toodud, et
kiiberkiusamise tokestamine ei eelda spetsiaalselt selle tSkestamiseks loodud programme, vaid

eesmarki tdidavad ka tildised kiusamise tdkestamisele suunatud programmid.

Jargnevalt esitatakse Eesti koolides kasutusel olevaid kiusamise tdkestamise programme ning

teisi voimalusi, mida on rakendatud laste kaitsmiseks.

Alates 1996. aastast on Eesti koolides olnud kasutusel MTU Noorteithing TORE liikumine,

milles on vilja to6tatud oma metoodika tugidpilaste ja juhendajate koolitamiseks ning

172 Vabariigi Valitsus. Vigivalla vihendamise arengukava aastateks 2015-2020.Arvutivdrgus:

https://valitsus.ee/sites/default/files/content-editors/arengukavad/vagivalla_ennetamise_strateegia 2015-
2020 kodulehele.pdf (24.03.2017)

173 Vabariigi Valitsus. Vigivalla ennetamise strateegia aastateks 2015-2020, 2015. Arvutivorgus:
https://valitsus.ee/sites/default/files/content-editors/arengukavad/vagivalla_ennetamise strateegia 2015-
2020 kodulehele.pdf (01.02.2017)

17 Justiitsministeerium. Kriminaalpoliitika arengusuunad aastani 2018. Arvutivdrgus:
http://www.kriminaalpoliitika.ee/et/kriminaalpoliitika/kriminaalpoliitika-arengusuunad-aastani-2018
(25.03.2017)
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toetamiseks. Uhingu eesmirk on suurendada koolides nende inimeste hulka, kes kannavad ja
levitavad sdbralikku, Sppimist ja Opetamist soodustavat ning muuhulgas vaimset ja fiitisilist
vigivalda taunitavat, liksteist toetavat ja erinevusi sallivat motteviisi. TORE liikumisega on

kiesoleval hetkel iihinenud 45 kooli iile Eesti.'”

Eeltoodud meetme puhul saab natuke paralleele tommata Inglismaa koolides olevate
kiibermentoritega, kes on koolitatud toetama eakaaslasi, mida voOib nimetada tugisiisteemiks
kooliopilaste toetamiseks. Kui ldhtuda D. Olweuse seisukohast, et kiiberkiusamisele tdhelepanu

pddrates joutakse uuesti tagasi traditsioonilise kiusamise juurde,*’

siis ehk ei olegi nii halb, kui
meil on selline tliksnes traditsioonilisele kiusamisele suunatud tegevus, mille eesmirk on
peaasjalikult dppimist soodustava koolikeskkonna loomine. Samas hdlmab see programm iiksnes

45 kooli iile Eesti, mida on viga vihe, et omanda suuremat efekti.

2010. aastal alustas MTU Lastekaitse Liidu eestvedamisel Taanist périt metoodikal pdhinev
projekt ,,Kiusamisest vaba lasteaed ning kéesoleval hetkel on projektiga liitunud 394 lasteaeda.
2013. aastal alustati sama programmi raames pilootprojektiga ,,Kiusamisest vaba kool. Projekti
metoodika keskendub lasterithmale ja klassile tervikuna ning tiheks eesmérgiks on luua kiusamist
ennetav kditumiskultuur, kus suhtutakse teineteise sallivalt ja austavalt ning sekkutakse kiusamise
korral kaitstes kaaslast, kes seda ise ei suuda. Kéesolevaks hetkeks on ,,Kiusamisest vabaks®

metoodikaga kaetud 2/3 Eesti lasteaedadest ning 107 kooli.*"”

Nende projektid puhul on samuti keskendutud iiksnes traditsioonilisele kiusamisele ja selle
tokestamisele ning eesmérgiks on luua Oppimist soodustav keskkond. Lasteaedades on see

suhteliselt levinud, kuid koolides mitte nii véga.

Alates 2013. aastast on kasutusel Soomes loodud teaduspohine kiusamisvastane KiVa programm.
See programm sisaldab universaalseid ja juhtumipohiseid tegevusi kiusamise ennetamiseks ja
mérgatud juhtumite lahendamiseks. Tegemist on piisiva osaga kooli kiusamisvastasest toost.

2016. aastal toimunud Opilaskiisitluse tulemused kinnitasid, et KiVa programm koolides

1 MTU Noorteithing TORE. Arvutivdrgus: http://www.tore.ee/index.php (15.03.2017)

176 vt kiesoleva t66 1k 37

YT MTU Lastekaitse Liit. Kiusamisest vabaks. Arvutivérgus: http://www.kiusamisestvabaks.ee/ (15.03.2017)
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viahendab kiusamist jarjepidevalt. 2016/2017. doppeaastal kasutab KiVa programmi juba 36 kooli

ning 4 kooli on programmi kasutamiseks ettevalmistusi tegevad.'™

Kuigi KiVa programm ei ole loodud kiiberkiusamise ega iihegi teise spetsiifilise kiusamise vormi
tokestamiseks, on seda programmi kohandatud ka kiiberkiusamisega vditlemiseks. Néiteks on
tehtud kiiberkiusamisega seotud videomaterjale. On leitud, et KiVa programm sobib ka

kiiberkiusamise tSkestamiseks."

Seoses tokestamise programmidega asub kdesoleva t60 autor seisukohale, et meil on erinevaid
programme ning neid rakendatakse lasteaedades ja haridusasutustes. Lahtudest asjaolust, et
kiiberkiusamise tokestamiseks sobivad ka traditsioonilise kiusamise tokestamisele suunatud
programmid, siis ei saa viita, et meil ei piilitaks kiiberkiusamise vastu vdidelda. Kuid need
erinevad voimalused, mis meil kasutusel on, ei ole kidesoleva t60 autori arvates siiani tditnud
eesmarki, milleks on vdhendada kiiberkiusamist laste ja noorte seas. Vottes arvesse seda, et
2010.a. EU Kids Online raporti andmetel on meil siiani korge osakaal ka traditsioonilises
kiusamises, kuigi 1996. aastast on meil esimene kiusamist tokestav programm, siis ilmselgelt ei
tdida pracgused lahenemised eesmarki. Enamik kasutusel olevatest programmidest on kasutusele
voetud enne seda, kui riigivdimu tasandil késitleti kiiberkiusamise probleemi ning iihtegi uut

lahenemist ei ole tulnud.

Kui vaadata Eestis kasutusel olevaid programme ldhemalt, siis jadb silma, et peamiselt on need
suunatud Oppimist ja Opetamist soodustava ning vaimset ja fiiisilist végivalda tauniva
koolikeskkonna loomisele. Seega saab eesmirgiks pidada kiusamist ennetava kaitumiskultuuri
loomist. Mida saabki pidada selliste programmide tagamdtteks, mis on moeldud traditsioonilise
kiusamise tokestamiseks, kuid neil programmidel puudub suurem sisu. Mojukamaks
programmiks, mis meil kasutusel on, tuleb pidada Kiva kiusamisvastast programmi, mida on ka
kirjanduses niitena esile toodud ning mille rakendamise kdigus peaksid alaealised mdistma
kiusamise probleeme.’®® Ka Eestis on kindlaks tehtud, et see programm on Kkiusamist

vihendanud. Programmi on kohandatud ka kiiberkiusamise vastu voitlemiseks, kuid ainuiiksi see

178 SA Kiusamisvaba kool Arvutivdrgus: http://www.kivaprogram.net/estonia (14.03.2017)

19 ¢, Salmivalli, V. Péyhonen, p 65-66, 68
180 p |, Coburn, D. A. Connolly, R. Roesch, p 572, 574
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el ole piisav, sest kdesoleval hetkel on KiVa programm kasutusel iiksnes 36 koolis, mida on
ilmselgelt liiga vahe, et avaldada suuremat moju kiiberkiusamise viahenemisele alaealiste seas.
Selleks, et koigis koolides rakendataks kiiberkiusamise vastaseid programme, tuleks seaduse

tasandil vastav kohustus sétestada.

Lisaks sellele, et pracguseid Eestis kasutusel olevaid tokestamise programme kasutatakse véhe, ei
sisalda programmid sellist siisteemset alaealiste kiiberkiusamise alast harimist nagu mitmetes
teistes Euroopa riikides on. Samuti ei ndhtu, et lasteaedades ja koolides kasutusel olevate
programmide raames viidaks 14bi rollimange, arutelusid, analiiiisitakse kiiberkiusamise juhtumeid
vOi ptiiitaks arendada empaatiavdoimet alacaliste seas nagu tehakse seda nt , Media Heroes
programmi puhul. Asjaolu, et meil ei ole iihtegi programmi, mis oleks spetsiaalselt suunatud
kiiberkiusamise tokestamisele ning mis oleks ka laialdaselt Eestis kasutusel, nditab riski, et
alaealised ei pruugi olla piisavalt teadlikud koige elementaarsematest kiiberkiusamist
puudutavatest asjaoludest, milleks on kiiberruumis valitsev oht ja nn neti etikett ehk teadmine
sellest, kuidas kiiberruumis kéituda. Ka ei pruugi noored olla teadlikud néiteks The ConRed
Cyberbullying Prevention programmis rohutatud teadmise olulisusest interneti ja sotsiaalmeedia
kasutamisel ning sellest, et kiiberkeskkonda {iileslactud info iile puudub sellel isikul kontroll.
Sama programmi raames on oluline ka lapsevanemate ja Opetajate koolitamine jilgima ja
juhendama noorte kéitumist, mis aitaks samuti kaasa ettevaatusabindude kaustamisele ning
kaitsvale hoiakule online tegevustes. Eestis kasutusel olevatest programmidest {ihestki ei ndhtu, et
toimuks lapsevanemate ja Opetajate harimist kiusamisest vOi veelgi enam, kiiberkiusamisest,

kuigi selline 1&henemine peaks olema.

Uhe meetmena kiiberkiusamise tokestamiseks on Eestis veebikonstaablid, kes todtavad Politsei-
ja Piirivalveametis alates 2011. aastast. Kdesolevaks ajahetkeks on iihest veebikonstaablist
saanud kolm, kes vastavad interneti teel esitatud teadetele ja kirjadele ning ndustavad
kiiberkiusamise teemal. Uhtlasi koolitavad nad nii lapsi kui ka tdiskasvanuid internetiturvalisuse
teemadel.’® Lasteombudsmani funktsioon on Eestis antud diguskantslerile, kes on tegelenud ka

kiusamisprobleemiga ning koostanud ndustamisvoldiku ,, Kool kiusamisest vabaks*.*® Samuti on

181 politsei- ja Piirivalveamet. Veebikonstaablid. (14.03.2017)

182 Oiguskantsler. Laste ja noorte digused. Arvutivorgus: http://www.oiguskantsler.ee/et/laste-ja-noorte-
%C3%B5igused (14.03.2017)
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lasteombudsman loonud noortest koosneva nduandva kogu, mida on Euroopa Liidu tasandil ka

efektiivse tokestamise vahendina vilja toodud.'®®

Lisaks eeltoodule, on voimalik teadlikkust tdsta kiiberkiusamisest ka veebilehtede kaudu. Eestis
on loodud veebileht Targalt internetis, mis on suunatud nii lastele, noortele, lapsevanematele kui
ka dpetajatele. Projekti veavad MTU Lastekaitse Liit, Hariduse Infotehnoloogia Sihtasutus, MTU
Eesti Abikeskused ja Politsei- ja Piirivalveamet. Veebileht sisaldab infot internetis valitsevatest
ohtudest, soovitusi erinevates suhtlusvorgustikes privaatsussitete seadistamiseks, kuidas &ra
tunda kiiberkiusamist ja selle esinemisel edasi kiituda, kust saab abi jms. Uhtlasi on vdimalik
testida ka oma teadmisi ohutusnduetest arvuti ja nutiseadme kasutamisel ja viisakusreeglitest
kaaslastega suhtlemisel internetis. Projekti raames toimuvad ka koolitused ja seminarid,
koostatakse koolitus- ja teavitusmaterjale, et tosta teadlikust, kuidas internetis turvaliselt kéituda,
millega iihtlasi vdideldaks ka kiiberkiusamise vastu. Paljud koolid iile Eesti votavad projekti

raames korraldatud erinevatest iiritustest jms osa.'®*

Ka Politsei- ja Piirivalveameti kodulehel jagatakse informatsiooni sellest, kuidas Kkiusamise
olukorra kdituda ja aidata politseile kaasa kiiberkiusaja kindlaks tegemisel. Selleks tuleb
kopeerida eraldi dokumendiks kiusamisteo toimepanija konto andmed, konto juures olnud
andmed ning konto juures olevad materjalid, sest mida rohkem kiusatav suudab materjali

salvestada, seda lihtsalt on teha kindlaks teo toimepanijat.*®

Kuna tiks voimalik meede kiiberkiusamise tokestamiseks on selle reguleerimine seadusandluse
tasandil, siis tuleb Eesti puhul ldhemalt vaadata ka, millised on kédesoleval hetkel vdimalused
kiiberkiusamise eest vastutusele votma ning iihtlasi, mida tuleks arvestada, kui kiiberkiusamine

kriminaliseerida teona.

Praegusel hetkel ei ole Eestis kiiberkiusamist seadusandluses reguleeritud ning konkreetselt selle

teo alusel ei ole vdimalik kedagi vastutusele vdtta. Siiski on karistusseadustikus™® (KarS)

183 European Parliament. (14.03.2017)

184 MTU Lastekaitse Liit. Targalt internetis. Arvutivdrgus: http://www.targaltinternetis.ee/ (14.03.2017)

18 politsei- ja Piirivalveamet. Kiiberkiusamine. 03.09.2016)
18 Karistusseadustik — RT 12001, 61, 364; RT | 31.12.2016, 14
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reguleeritud kiiberkiusamises sisalduvaid eclemente, nt tagakiusamine, laimamine, maine

kahjustamine, tervisekahjustuse tekitamine, dhvardamine ning arvutiga seotud teod.

Enamjaolt ei ole kiiberkiusamise 10petamiseks piisav, kui ohver blokeerib kiiberkiusaja, rddgib
asjast oma vanematele voi sOpradele, sest kiusaja leiab ikkagi viisi, kuidas oma tegevust jatkata.

Seetottu on peetud voimaluseks tokestada kiiberkiusamist, kui see kriminaliseerida.™®’

Kriminaliseerides kiiberkiusamist, on peetud silmas noorte huvi neid kaitsta. Sellega on tekkinud
kiisimus, kas selline tegutsemisviis ei tekita hoopiski vastupidist efekti, et toob kaasa rohkem
kahju kui kasu. Kuna tegemist on noortele viga omase kditumisviisiga ning seda keelustades
seadusega ei pruugi noored teadagi, et see voib kaasa tuua kriminaalkaristuse.® Vattes arvesse
seda, et 2010. aastal oli 55,6 % elanikkonnast kantud karistusregistrisse, mistottu tddeti, et Eestis
on tiilekriminaliseerimine probleem, siis voib kiiberkiusamise kriminaliseerimine tdstada tépselt
sama probleemi. Viirteo ja kuriteo eristamisel l&htutakse kahjustatava &igushiive riive
olulisusest, mistdttu Sigushiive intensiivselt riivavad teod midratletakse kuritegudena.'®® Kui
kiiberkiusamine sétestada siiiiteona, siis tulenevalt sellest, et kahjustatav digushiive on teise isiku
tervis, siis oleks ilmselt tegemist kuriteoga. Siinkohal tuleb tdhelepanu poorata aga sellele, et
alaealistele rakendub karistusdiguses natukene teine kord kui tdisealiste puhul. Alla 14-aastaste
suhtes rakendub alaealiste mdjutusvahendite seadus ning 14 kuni 18-aastaste puhul arvestatakse
KarS §-s 87 sitestatut, kuid sellegi poolest ldhtutakse KarS-s sitestatud vaédr- ja

kuriteokoosseisudest.

Karistusdiguslike vahenditega voib sekkuda isikute digustesse eelkdige juhul, kui isik paneb
toime teo, mille puhul ta ise moistab, et selline tegevus on taunitav ning riiklikult véarib see tegu
tugevat hukkamoistu ja sekkumine on vajalik tildise digusrahu sdilitamiseks. Karistusdiguslikel
normidel peaks olema ka preventatiivne funktsioon ja normi vajalikkus ei avaldu iiksnes selle

rakendamise kaudu. Otsustamisel ja siiiiteokoosseisu sitestamisel, tuleks arvesse votta, kas

87K, A. Patel, p 608-609

188 p_ 1. Coburn, D. A. Connolly, R. Roesch. Cyberbullying: Is Federal Criminal Legislation the Solution? - Canadian
Journal of Criminology and Criminal Justice 2015, Vol 57, No 4, p 571-572

18 T Reinthal. Karistusdiguse suund — iilekriminaliseerimine? — Juridica 2010, 10, lk 740, 742
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oiguskorra tagamiseks on teisi piisavaid ja efektiivseid mittekaristuslikke haldussunni

vahendeid.'®

Siiski on Eestis astutud julge samm ning saadetud kooskolastusele karistusseadustiku ja
vélismaalaste seaduse muutmise seaduse eelndu, millega nahakse ette KarS-i uue koosseisuna
ahistav jalitamine. Satte eesmdrk on kriminaliseerida tahtlik tegevus, mille puhul teist isikut
korduvalt dhvardatakse ning pannakse sel viisil teist isikut oma turvalisuse pérast muret tunda.
Ahvardav kiitumine voib tihendada korduvat teise inimese jélitamist, temaga soovimatut
suhtlemist voi talle teadaandmist, et teda jélgitakse. Jalgimise all peetakse silmas ka ohvri
jalgimist virtuaalmaailmas ning soovimatu suhtlemine on igasugune ohvriga aktiivse kontakti

loomise katsed meedia- ja infotehnoloogiaseadmete kaudu.'**

Seadusandluse tasandil reguleerimine ei tihenda iliksnes kriminaliseerimist, vaid selle all saab
mdelda ka muul moel reguleerimist. Uks viis kiiberkiusamise tdkestamiseks on ka see, kui riik
néeb ette, et koolidel tuleb vastu votta kiiberkiusamise vastased korrad. Kui vaadata pdhikooli
riiklikku dppekava,'®® siis sellest ei nihtu, et sddrane kohustus oleks sitestatud. Eeltoodu tdttu
voib asuda seisukohal, et kdesoleval juhul on iga kooli enda korraldada see, kas ja kui palju

koolides tehakse kiiberkiusamise vastast selgitustood.

Kirjanduses on asutud seisukohale, et karistamisest paremaks lahenduseks on see, kui arendada ja
votta kasutusele konfliktide lahendamise strateegiaid, mida dOpetada noortele.*3 Nagu nahtub, siis
el ole Eestis mindud seda teed, et ndha ette vastutus kiiberkiusamise eest. Kuigi meil on moned
koosseisud, mis vdiksid kohalduda osadele kiiberkiusamise vormidele, ei ole autorile teadaolevalt
joudnud kohtu alla iikski alaealine siitidistatuna mones kiiberkiusamise vormis. Samas ei tohikski
karistamine kui selline olla eesmirk alaealiste puhul, vaid eesmirk on ikkagi see, et

kuberkiusamist vihendada seda ennetades.

190 T Reinthal, Ik 744-745

191 Karistusseadusiku ja vilismaalaste seadus emuutmise seaduse eelndu seletuskiri. 385 SE I. Arvutivdrgus:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/f9a7291c-8c46-4ad8-a740-
4e1c55c83964/Karistusseadustiku%20ja%20v%C3%A4lismaalaste%20seaduse%20muutmise%20seadus/
(15.04.2017)

192 pghikooli riiklik dppekava. — RT | 29.08.2014, 20

1% p 1. Coburn, D. A. Connolly, R. Roesch, p 572, 574
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Kui vaadata muid meetmeid, millega on voimalik kiiberkiusamist tokestada, siis on Eestis
spetsiaalselt kiiberkiusamisest teadlikkuse tostmiseks loodud veebileht. Lehelt saab mitmekesist
infot internetis varitsevatest ohtudest, testida oma teadmisi ning iihtlasi toimub erinevaid {iritusi,
millest koolid saavad osa votta. Eesti puhul voib erilisema meetmena vilja tuua diguskantsleri
lasteombudsmani funktsiooni, mis on suunatud ka kiusamisprobleemi vdhendamisele ning
tegemist on ainulaadse l&henemisega, mis on kasutusel lisaks Eestile ka Kreekas. Erilisemaks
nimetab kdesoleva t66 autor seda sellepérast, et tegemist on ametiisikuga, kellele on antud selline

oluline funktsioon.

Kokkuvotvalt saab 6elda, et paljudes riikides on seaduse seaduse tasandil ette ndhtud kohustus
koolidel votta vastu kiiberkiusamisega tegelemiseks korrad. Lisaks on Ameerikas osariike, kes on
kiiberkiusamise kriminaliseerinud, sama on teinud ka Austria. Siiski enamik riike seda teed ei ole
ldginud, sh Eesti. Kdesoleva t606 autori arvates voib selle pdhjuseks olla asjaolu, et peamiselt on
kiiberkiusamise puhul tegemist alacalistega, mistdttu alla 14-aastaseid karistada ei saa. Teine
pShjus vaib olla see, et kuna kiibermaailm on nii kiiresti arenev, siis ei tunta kiiberkiusamist
piisavalt hédsti selleks, et seda reguleerida seaduse tasandil. Euroopa riikides kasutusel olevaid
programme uurides hakkab silma, et kasutusel on erinevaid programme, mis suuremalt jaolt on
siiski suunatud spetsiifiliselt kiiberkiusamise tdkestamisele. Programmid ei sisalda lihtsalt
ohtudest teavitamist, vaid on sisult mitmekesised sisaldades erinevaid tegevusi, kuidas
koolinoortele anda teada kiiberkiusamise olemusest ning selle tagajargedest. Sama oluline on

harida neid tehnoloogia kasutamisest ning sellest, kuidas seda teha turvaliselt.

Mujal maailmas, Euroopas, kui ka Eestis on peamiselt kasutusel kiiberkiusamise tokestamise I ja
Il kategooriasse kuuluvad meetmed. Ill kategooriasse kuuluvateks meetmeteks saab pidada nt
Facebooki lehel loodud vdimalust teatada e-maili aadressil olukorrast, kui nende veebilehte
vadrkasutatakse, aga ka Kreekas kasutusel olevat Cyberkid app’i kiiberkiusamisest teatamiseks,.
Miks mitte votta Kreeka nditest eeskuju ning luua sarnane nutitelefoni rakendus ka Eesti laste

jaoks, et lihtsustada kiiberkiusamise juhtumist teatamist.

Eestis on samuti kasutusel erinevaid programme ja on loodud veebilehti, mis on suunatud
kiusamise vastu voitlemiseks. Vorreldes teiste riikidega tuli Eestis selgelt esile ka see, et
lasteaiast alates Opetatakse lastele, et kiusamine ei ole dige kéitumisviis. Ei saa viita, et meil ei

piititaks kiiberkiusamist tokestada ning seetottu voib teistele riikidele paista, et meil on selleks
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toimiv siisteem. Kasutusel olevad erinevad vdoimalused ei ole aga eesmérki tditnud, milleks on
viahendada kiiberkiusamist koolidpilaste seas. POhjuseks voib olla ebapiisav 1dhenemine
spetsiifiliselt kiiberkiusamisele ning Eestis on selleks ainult iiks programm, milles on suund
voetud ka kiiberkiusamise tokestamisele, kuid mida tegelikkuses rakendatakse viga vihestes
haridusasutustes. Kuigi on leitud, et ka traditsioonilise kiusamise vastased programmid on
kohaldatavad kiiberkiusamisele, on kédesoleva to6 autor seisukohal, et need ei asenda
kiiberkiusamisele suunatud programme riigis, kus on kiiberkiusamine vdga suur probleem ning

selle tokestamisega tuleks tegeleda véga siisteemselt.

Vottes arvesse, et kiiberkiusamine on oma sisult keerulisem kui traditsiooniline kiusamine ja
silani ei ole teadlased joudnud iiksmeelele ka moningates kiiberkiusamise tunnustes, siis on
pohjendatud see, et selle tokestamine vajab teistsugust ldhenemist. Ainuiiksi tuleb selle
tokestamisel podorata tdhelepanu tehnoloogiliste teadmiste tdstmisele. Samuti sellele, millised
ohud kiiberruumis voivad lapsi varitseda ning mida saab igatiks ise dra teha, et vihendada riski
ohvriks saamisel. Seega on pdhjendatud, et kiiberkiusamisele lihenemine ja selle tdkestamine
peab olema siistemaatilisem ja jarjepidevam tegevus. Seetottu oleks odige, kui koolidel oleks
kohustus votta vastu kiiberkiusamise vastased korrad, mida aga Eestis ette ei ole ndhtud. Selliste
kordadega saaksid koolid ette ndha ka distsiplinaarmeetmed, et kiiberkiusajat karistada dppetoost
eemaldamisega nii nagu seda on tehtud Ameerika Uhendriikides. Niimoodi saaks kool anda
signaali, et kiiberkiusamine on taunitav tegevus ning sellele jargneb tagajirg. Ka tods eespool
vilja toodud vigivalla ennetamise strateegias aastateks 2015-2020 nenditi, et tuleb rakendada
toenduspdhiseid ja hiid tulemusi andvaid ennetusprogramme ja need tuleks voimalusel viia

oppekavadesse ja dpetajakoolitustesse.

Kui vaadata, mida riigivoim on Eestis ette votnud selleks, et tOkestada kiiberkiusamist, siis peale
erinevate strateegiate, mis ndevad ette kiiberkiusamise tokestamise vajadust, muud ei ole ette

ndhtud. Naiteks puuduvad riiklikud programmid, kuigi ilmselge uus 1&henemine on vajalik.

Kéesoleva to0 autor on seisukohal, et Eestis tuleks kiiberkiusamise vastu vdidelda palju
joulisemalt kui seda on seni tehtud. Ei ole piisav, kui sdtestada riiklikes strateegiates, et
kiiberkiusamist tuleb tokestada. Selle tokestamiseks tuleb riiklikul tasandil palju rohkem
teadustamistood teha. Kiiberkiusamise vastane sonum peab joudma rohkemale hulgale

inimesteni.  Praegusel juhul on konkreetne tegevus, mis on suunatud kiiberkiusamisest
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teadlikkuse tdstmisele, suunatud iiksnes koolilastele. Oluline on sama informatsiooni anda ka
lapsevanematele ja ka Opetajad peavad olema kursis kiiberkiusamisega seonduvaga, sest tiksnes
sel viisil on vdimalik alaealisi kaitsta kiiberkiusamise eest ning sel viisil seda probleemi
tokestada. Ka lapsevanemaid ja Opetajaid tuleb siisteemselt ja siigavuti viia kurssi kiiberkiusamise
probleemiga seonduvalt. Kdesoleva t66 autor on seisukohal, et harimiseks ei piisa ainuiiksi
kiiberkiusamise alastest ettekannetest voi tiritustest, mis korraldatakse. Kuna Eestis on siiani
kiiberkiusamise teema olnud suhteliselt kajastamata, siis ei pruugi paljudel lapsevanematel ja
Opetajatel olla pohilist arusaama kiiberkiusamisest ning voimalik, et ei mdisteta selle probleemi
tosidust. Nagu t60s eespool néhtus, siis ei ole teadlasedki iihisel arusaamal kiiberkiusamisest, mis
nditab, et tegemist on keerulise iihiskonnas aset leidva ndhtusega. Selleks, et innustada
kiiberkiusamise osas enda teadlikkust tdstma, voiks teha erinevate kiiberkiusamise vormidega
seoses reklaame, mida ndidataks nii televisioonis kui ka raadios. Tuleks kasutada erinevaid
infokanaleid, et sonum kiiberkiusamise ohtlikkusest jouaks rohhkemate inimesteni, mis viiks
inimesi otsima rohkem informatsiooni kiiberkiusamisest. Suuremat kdlapinda peaksid leidma ka
kiiberkiusamisega seotud uuringud, nt see kui suur probleem Eesti laste ja noorte seas on
kiiberkiusamine. Riigi tasandil tuleks 14bi viia pdhjalik analiiiis praeguse olukorra kohta, miks
meil on endiselt nii kdrge traditsioonilise kiusamise nditaja, radkimata kiiberkiusamise néitajast,
kui meil tegelikkuses eksisteerib erinevaid meetmeid kiiberkiusamise tokestamiseks. T66 autorile
tundub, et kahetsusvéirselt vihe on sellele probleemile tdhelepanu pdoratud ning sellega
tegeletud. Seda teemat tuleb iihiskonnas julgemalt tdstada ning sellel diskuteerida ning ehk
joutakse seeldbi jareldusele, millist programmi voi ldhenemist meil tegelikkuses vaja on, mis

omaks suuremat moju kiiberkiusamise vihendamisele koigis Eesti haridusasutustes.
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KOKKUVOTE

Kiiberkiusamine on suhteliselt uus nidhtus ning peamiselt on seda uuritud hariduse valdkonnas
ning psithholoogias. Oigusteaduses ei ole seda seni viga palju uuritud. Kiiberkiusamine on aga
suureks probleemiks kujunenud alaealiste seas ning kujutab ohtu nende vaimsele tervisele. Tekke
pOhjuseks voib pidada seda, et noored ei ole teadlikud internetis varitsevatest ohtudest ning
annavad ka enda kditumisega voimalusi kiiberkiusamiseks. Teisalt on traditsiooniline kiusamine
kolinud lihtsalt kiiberruumi ja see, mis toimus ennem vahetult, toimub niitid kiiberruumis.

Enamikes riikides on kiiberkiusamine levinud suuremal voi vihemal méaéral.

Kéesoleva t60 eesmaérgiks oli uurida, miks tuleb riikidel kiiberkiusamist tokestada, milliseid
erinevaid vdimalusi selleks on ja millised erinevad vdimalused on riikides kasutusel. Uhtlasi
uuuriti, milliseid meetmeid on Eesti votnud kasutusele, et tokestada kiiberkiusamist ning kas seda

voib pidada piisavaks ning kas kiiberkiusamine on Eestis vihenenud.
Magistritods jouti jargmistele jareldustele.

Kiberkiusamist tuleb tdkestada, sest on erinevaid dokumente, sh rahvusvahelisi, mis seavad
ritkidele kohustuse rakendada kdik seaduslikke, administratiivseid, sotsiaalseid ja haridusalaseid
abindusid laste kaitsmiseks igasuguse fiilisilise ja vaimse vidgivalla eest. Kahtlemata liigitub
kiiberkiusamine vaimse végivalla alla, mille eest tuleb alaealisi kaitsta. Kuna kiiberruum ei ole
kellegi fiiisiline ruum ning kiiberkiusamine ei tunne mingeid piire, siis tulebki koikidel riikidel
selle vastu vdidelda, kasutades selleks erinevaid meetmeid. Kuigi kiiberkiusamine ei piirdu kooli
territooriumiga, tuleks koige joulisemalt tegeleda kiiberkiusamise tOkestamisega just kooli

territooriumil.

Kiiberkiusamise tOkestamise meetmed jagunevad kolme kategooriasse. Esimesse tdokestamise
meetme gruppi kuuluvad seadused, eeskirjad ja poliitikad, millega reguleerida keskkonna
kasutamist ja rakendada kontrolli kiiberkiusamise ja teiste kuritarvitamise vormide iile. Teise
tokestamise meetmete gruppi kuuluvad oppekavad, et tdsta laste ja noorte teadlikust turvalise

interneti ja elektroonilise meedia kasutamisest ning kuidas kiiberkiusamist véltida. Viimasesse
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tokestamise gruppi kuuluvad tehnoloogilised ldhenemised, et ennetada voi vidhendada

kiberkiusamise vdimalikkust.

Riigid on rakendanud enim esimesse ja teise kategooriasse kuuluvaid meetmeid. Koige
levinumaks tokestamise meetmeks on ennetusprogrammid, millega tdsta teadlikkust
kiiberkiusamisest ning see holmab teadmisi interneti ohutusest, erinevate tehnoloogiliste
vahendite funktsioneerimisest, kuid ka internetis sobilikust kiitumisest. Opetada tuleb ka seda,
kuidas kéituda olukorras, kui kiiberkiusamise ohvriks on satutud. Teadlikkust ei tule tdsta mitte

ainult alaealistel, vaid ka lapsevanematel ja kooli to5tajatel.

On riike, kes on kiiberkiusamise kriminaliseerinud ning selle eest ndhakse karistusena ette
rahatrahv voi vangistus. Kuna kiiberkiusamisel on erinevaid vorme, siis on voimalik neid hdlmata
kriminaal- voi tsiviivastutuse koosseisudesse. Tundub, et seaduse tasandil on kdige rohkem
kiiberkiusamine reguleeritud Ameerika Uhendriikides. Ka Kanadas on kiiberkiusamine
reguleeritud seaduse tasandil ning lisaks on seal ka tileriigilisi kampaaniaid ning ka televisiooni ja
internetti kasutatakse infokanalitena ning antakse teada kiiberkiusamise diguslikest tagajargedest.
Kuigi kiiberkiusamise tdkestamiseks on ette ndhtud koosseisud, siis vdga tavapirane nende
kasutamine ei ole. Tavapéarane on aga see, et koolidel on kohustus votta vasut kiiberkiusamise
vastased korrad ning see on andud voimaluse distsiplinaarmeetmete rakendamiseks Opilase
suhtes, kes on korda rikkunud ja kiiberkiusanud. Kuna kiiberkiusamisel on mitmeid erinevaid
vorme, siis on Opilastel ka palju erinevaid vdimalusi langeda kiiberkiusamise ohvriks. Kooli
poolne tegevus kiiberkiusaja koolist eemaldamiseks on kohtupraktika kohaselt pdhjendatud, kui
ndidatakse dra, et kiiberkiusamine on seotud kooli keskkonnaga. Koolil on vdimalik
kiiberkiusamist tokestada siis, kui kiiberkiusamise on seotud kooliga, kedagi hirmutatakse voO1

véljendatakse mistahes végivalda.

Ka Euroopas on kasutusel meetmed, millega tdsta teadlikust kiibrekiusamisest ning selleks
kasutatakse erinevaid programme nii koolis kui ka véljaspool seda. Samuti toimuvad
kiiberkiusamise teemalised koolitused, tootoad ja e-kursused. Tavapdrane on ka mentorite
koolitamine, kes toetavad eakaaslasi kiiberkiusamises. On erinimelisi programme, Kkuid
eesmargilt need vdga ei erine, kiill aga meetodi poolest, kuidas selleni jouda. Eesmirk on
teadlikuse tostmine kiiberkiusamisest ja selle mojudest, kuidas interneti keskkonnas kéituda nii,

et ei paneks ennast ohtu jms. Esile voib siiski tuua Saksamaa koolides osa kooli dppekavast oleva
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., Media Heroes “ nimelise kiiberkiusamise ennetamise programmi. See programm sisaldab lisaks
definitsioonidele ka inim-, ja Gigusalaseid riske ning ka empaatia tunde arendamist. Kuna noored
kiiberkiusates ei mdista oma tegude tagajargi, siis empaatia tunde arendamine v3iks olla oluline
sellest kiiljest, et suudetaks mdista, milist kahju kiiberkiusatavale tekitatakse. PShjalik on ka
Austrias kasutusel olev The VISC Social Competence Program. Tegemist on siisteemse ja
pikemaajalise programmiga, mis on suunatud kiusamisest teadlikuse tostmisele. Kuigi see ei
sisalda spetsiifilisi elemente kiiberkiusamise tdkestamisest, on see programm end tdestanud ning
viahendanud negatiivset kditumist ka kiiberruumis. The ConRed Cyberbullying Prevention
Program aitab koolil luua Opilaste jaoks turvalise ja tervisliku virtuaalsuhtlemise keskkonna,
kutsudes Opilasi iiles vastastikusele toetusele, empaatiale ndrgemate suhtes ja parematele
sotsiaalsetele suhetele, sh virtuaalses suhtluses Opilaste, Opetajate ja perede vahel. Viimase
programmi puhul on tehtud ka n-6 jarelkontrolli ning selle puhul on toesti tdheldatud, et
kiiberkiusamine on koolis, kus seda rakendati, vahenenud. ,,Use your head“ (bruk hue!) nimelise
kiiberkiusamise ennetamise programmi eesmargiks on luua hea koolikeskkond, tdsta teadlikkust
kiiberkiusamise probleemist aga ka sellest, millised situatsioonid v&ivad viia kiusamiseni ja
kuidas selliseid situatsioone véltida. Programmi on kaasatud ka lapsevanemad ning ollakse

kindel, et see programm aitab viahendaad kiiberkiusamist.

Kiiberkiusamise tdkestamiseks ei ole Eestis seadusandluse tasandil midagi konkreetset ette
voetud. On kill koosseise, mis voiksid olla kohaldatavad kiiberkiusamisele, kuid see ei ole
markimisvairne. Kédesoleval ajal on menetluses karistusseadustiku tdiendamiseks eelndu, millega
ndhakse ette ahistava jdlitamise koosseis, mis kohaldub ka monele kiiberkiusamise vormile.
Samas ei tohiks karistamine kui selline olla eesmérk alaealiste seas, vaid eesmérk on ikkagi see,

et kiiberkiusamist viahendada seda ennetades.

Eestis on mitmeid programme, mida rakendatakse lasteaedades ja haridusasutustes. Samuti on
eraldi veebileht, mis on suunatud kiiberkiusamise vastu vditlemiseks, lasteombudsman, kes
tegeleb kiusamisprobleemiga ning veebikonstaablid, kelle poole saab péorduda kiiberkiusamise
korral. Seega ei saa Oelda, et Eesti riik ei tokestaks kiiberkiusamist, kuid see tegevus ei ole piisav

saavutamaks eesmarki.

Esimene kiusamise tdkestamisele suunatud programm voeti kasutusele 1996. aastal. EU Kids

Online raportis toodi vélja, et kiiberkiusamine on seal rohkem levinud, kus on probleemiks ka
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traditsiooniline kiusamine, mistdttu voib asuda seisukohale, et erinevad ennetamise programmid
ei ole seni oma eesmédrki kandnud ja traditsioonilist kiusamist vdhendanud. Lisaks iiksnes
traditsioonilise kiusamise tokestamisele suunatud programmidele, on Eestis programmina
kasutusel ka teaduspohine kiusamisvastane KiVa programm, mida on kohandatud ka
kiiberkiusamise tokestamiseks. Paraku on koik Eestis kasutusel olevad programmid véhe levinud,
st et neid rakendatakse véiga vihestes haridusasutustes ning seetdttu ei avalda need ka suuremat
moju kiiberkiusamise vdhendamisele alaealiste seas. Selleks, et kodigis koolides rakendataks

kiiberkiusamise vastaseid programme, tuleks seaduse tasandil vastav kohustus sétestada.

Kuigi on leitud, et kiiberkiusamise tokestamiseks on abi ka traditsioonilise kiusamise tokestamise
programmidest, tuleb siiski arvesse votta, et kiiberkiusamine on oma sisult keerulisem kui
traditsiooniline kiusamine ning on pdhjendatud, et selle tokestamine vajab teistsugust lahenemist.
Kiiberkiusamisele 1dhenemine ja selle tdkestamine peab olema siistemaatilisem ja jarjepidevam
tegevus. Seetottu oleks dige, kui koolidel oleks kohustus votta vastu ka kiiberkiusamise vastased
korrad, mida aga Eestis ette ei ole ndhtud. Selliste kordadega saaksid koolid ette ndha ka
distsiplinaarmeetmed kiiberkiusaja suhtes. Riigivoimu tasandil on vastu voetud erinevaid
strateegiad, kus sitestatakse kiiberkiusamise tokestamise vajadust. Uhtlasi on nenditud, et tuleb
rakendada tdenduspohiseid ja hdid tulemusi andvaid ennetusprogramme ja need tuleks

voimalusel viia Oppekavadesse ja Opetajakoolitustesse. Selliste tegudeni ei ole aga siiani joutud.

Arvesse tuleb votta asjaolu, et kiiberkiusamine on Eestis véiga levinud ning suureks probleemiks
ning seda kinnitavad erinevad Eestis 1dbi viidud uuringud, kui ka iile-Euroopaline uuring.
Seetottu tuleb Eestis kiiberkiusamise vastu voidelda palju joulisemalt kui seda on seni tehtud.
Kiiberkiusamise tokestamiseks tuleb riiklikul tasandil palju rohkem teadustamist6od teha. Oluline
on kiiberkiusamisega seonduvat informatsiooni anda nii koolilastele, lapsevanematele kui ka
Opetajatele. Harimiseks ei piisa ainuiiksi kiiberkiusamise alastest ettekannetest voi {iritustest,
mida korraldatakse, vaid see vajab siisteemset ja jdrjepidevat t6od. Selleks, et innustada
kiiberkiusamise osas enda teadlikkust tdstma, tuleks kasutada erinevaid infokanaleid, et sonum
kiiberkiusamise ohtlikkusest jouaks rohhkemate inimesteni, mis viiks inimesi otsima rohkem
informatsiooni kiiberkiusamisest. Suuremat kdlapinda peaksid leidma ka kiiberkiusamisega
seotud uuringud, nt see kui suur probleem Eesti laste ja noorte seas on kiiberkiusamine. Riigi

tasandil tuleks 14bi viia pohjalik analiilis praeguse olukorra kohta, miks meil on endiselt nii korge
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traditsioonilise kiusamise néiitaja, rddkimata kiiberkiusamise néitajast, kui meil tegelikkuses
eksisteerib erinevaid meetmeid kiiberkiusamise tokestamiseks. Probleemile tuleb rohkem

tahelepanu poorata ning sellega tegeleda.

Kokkuvotvalt tuleb 6elda, et Eestis ei ole piisavalt tehtud, et tokestada kiiberkiusamist, sest
kiiberkiusamise néitaja ei ole vihenenud, vaid saani korge. Kuna tokestamist ei ole seni Eestis
uuritud, siis tuleks konkreetselt votta see temaatika uurimise alla ning leida Eesti jaoks sobivaim
programm kiiberkiusamise tokestamiseks. Téiendavalt tuleb kaaluda rohkema probleemi

teadustamist, kasutades selleks erinevaid infokanaleid.
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Cyberbullying, its different forms and prevention methods among minors

The aim of this master’s thesis is to investigate, why it is necessary to prevent cyberbullying and
what are the possibilities to protect minors from it. The author studies programs and measures
being used in other countries to prevent cyberbullying in order to find out whether those
measures have actually brought any benefit. Also the Estonian ways of prevention are being
investigated in order to find out if those ways are efficiant, and how those have helped to

decrease cyberbullying in Estonia.

To investigate cyberbullying as a research object of this paper, the author has used method of
analysis. Also a comparative method is being used, during wich the prevention programs used in

Estonia are being compared to such programs in other countries.

The first chapter of this master’s thesis gives an overview of the nature of cyberbullying and it’s
features. The different definitions of cyberbullying are being introduced and also a traditional
bullying behaviour is being described to give a comparative point of view. Here is also given a
review of prevalence of bullying in Europe and worldwide. From European countries the
overview of Austria, Portugal, Finland, United Kingdom and Norway is given. Countries are
selected based on EU Kids Online report’s results, presenting one countries’ spread of
cyberbullying. The chapter ends with an overview of cyberbullying spread in Estonia.

The second chapter of this thesis is dedicated to introduction of different cyberbullying forms and
how different authors have been classifying it. Also it highlights several cyberbullying incidents

happened in real life and and also covers common form of cyberbullying in Estonia.

Master’s thesis third chapter is based on an overview about the facts about why it is necessary to
work towards prevention of cyberbullying and how those prevention methods are divided into
groups. General prevention ways are being introduced, an overview of prevention methods in

worldwide, Europe and Estonia are given, highlighting specific examples countries have adopted.

Prevention refers to a variety of different approaches, to reduce the incidence occurance among

young people and to avoid dangerous consequences. Different prevention programs both in
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Estonia and elsewhere are shown. The analysis helps to reveal which prevention ways are being
used in the world and how effective they have been. The author also gives proposals how to
better fight with such problems and what else can Estonia do in order to prevent cyberbullying.

The legal sphere sources of this paper in Estonian have been one master's paper and in addition
some bachelor’s and master's papers of other fields. At the same time commented issue of the

Penal Code is being used.

Cyberbullying is spread all over the world, more or less. It's distribution depends mostly on the
ability of minors to own a computer or mobile phone or internet, also on the level of the
knowledge about the threats in internet. Based on the Eu Kids Online report, cyberbullying is
very common in Estonia. This fact is being confirmed by different studies conducted in Estonia.
However, those facts should be taken with criticism, as all those studies have not been based on a

single method. This may lead to a situation where the studies” results cannot be taken seriously.

Based on United Nations Organisation’s Convention on the Rights of the Child article no 19, all
member states need to implement all legal, administrative, social and educational measures in
order to defend children from any kind of physical and mental violence, which also includes
cyberbullying. The same principles are also stated in revised European Social Charter’s article 17
1.b, in The European Convention for the Protection of Human Rights and Fundamental

Freedoms, both of which are binding to all EU member states.

It's definitely not a complete list of organisations, whose regulations oblige to protect children
and young people from violence. The principle is for the countries to implement different
prevention measures for child rights protection. Cyberbullying is a clear danger for children and

therefore the countries need to prevent it.

The methods to prevent cyberbullying is divided into three categories. First category includes
laws, regulations and policies, with those it's possible to regulate the use of enviroment and
implement controlling measures over cyberbullying and other forms of abuse. The second group
of methods contains studying programs in order to educate children and young people about the
safe use of internet and other electronic media. The last group consist of tecnological approach to

lessen the possibilities of cyberbullying.
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All over the world, the main methods in use are first and second group measures. It's rather
focused on schools and their activity to deal with cyberbullying, but there are states in USA
which have criminalized cyberbullying. While doing that, one needs to be very accurate and
forsee the exact criminal offence for which the exact punishment is for. Considering that
scientists have not been very unanimous about defining cyberbullying, only that single fact can
be an obstacle for criminalizing it. Other countries have been preventing cyberbullying, they
inform minors in schools, there are many nationwide campaigns and also they have quite many
laws about cyberbullying. The schools are required to adopt rules, which provide the use of
diciplinary tools, and schools in USA have activly implemented those tools to their everyday life.
The latter has helped creating court case practice which, in turn, helps to clear, in case of
obscurity, when the limit has been exceeded and there's no longer the freedom of expression but
it requires an intervention from the authorities and prosecution of an offender. Schools are brave

to remove students from classes and that fact only shows the cyberbullying being abnormal.

European states also have aimed the main focus of cyber-bullying prevention on to schools, that
helps to raise awareness among children. Cyberbullying themed schoolings, workshops and e-
courses take place. Quite usual is training mentors who will support coevals in later life. There
are different programs with the similar names, but the contents are basically the same. Schools in
Germany have implemented into their school curriculum a cyberbullying prevention program
called ,,Media Heroes*. That program includes also, in addition to definitions, human and legal
risks and development of sense of empathy. Since cyberspace takes away the sense of reality and
one probably does not really understand the consequenses of one’s actions, it could be important
to develop a sense of empathy in order for one to see what damage one has done to the
cyberbullied victim. In Austria there is used a program called The VISC Social Competence
Program. It is a systematic and long-term program aimed for raising awareness of bullying.
Although, that program has not helped to reduce the numbers of cyberbullying cases in Austria,

otherwise there should not have been a need to make a criminal case out of a cyberbullying act.

In Spain there is a program which is aimed specifically at preventing cyberbullying and the result

is that there has been less bullying cases because of the program.

Estonia uses different prevention programs and they are implemented in many schools and

kindergartens. There is also a separate web page where one can get information about raising
67



awareness of cyberbullying and an overview about threats which lurk around in internet. Those
are the most simpliest prevention ways and they are used everywhere. On legislative level,
cyberbullying is not regulated. Estonia does not have any specific program, which would be
aimed at cyberbullying prevention. Therefore, there is definitely a need for a program, aimed at
raising awareness about cyberbullying, and that could also be a mandatory part of state-run
currciculum in schools. Although, some scientists have taken a stand that the traditional anti
bullying programs can be used in cyberbullying as well. To concider a fact that cyberbullying is
substantially more complex than traditional bullying, and the scientist have not yet reached a
consensus about main characters of cyberbullying, it is justified that it needs a different approach.
Prevention work also needs more attention to tecnological knowledge, to cyberspace threats for
children and to the fact what everyone can do in order not to be a victim of cyberbullying
him/herself. Thus it is reasonable to have more systematic and consistent approach to
cyberbullying prevention work, therefore it should be a part of schools curriculum. There is no
obligation, at the moment, for elementary schools curriculum to have procedures against

bullying. Many other states, on the other hand, have those procedures as obligations for schools.

In conclusion can be said that the most usable measures worldwide, Europe and Estonia are
connected to school enviroment in order to raise cyberbullying awareness among minors. This
fact clearly shows that school is the best place to start with cyberbullying prevention work. In
order to do that, different states have created different programs. However, that foregoing is not
enough, raising awareness is necessary among parents and teachers as well. They have an
important role in prevention, setting an example how to behave in internet, spot cyberbullying
signs at the right time and interfere, if needed. One of the reasons for cyberbullying is the fact
that one thinks one is anonymous and therefore it’s ok to express one’s thoughts freely. It is
essential to explain to young people that this anonymity is seeming and in reality it is possible to
identify the person by i.p address. Becoming a victim of cyberbullying, it is important to stop that
and then fix that situation so that police can investigate it further. From there it is essential to first
block the bully so that he/she cannot do further harm and then the victim needs to talk to

someone.

The author of this paper conciders that, in Estonia, cyberbullying prevention actions should me
more forceful than ever before. It's not enough just to state in strategies that it’s important to
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prevent cyberbullying, it needs more information campaigns on state level. The message about
cyberbullying needs to reach more people. At the moment most of the prevention actions are
directed towards children and young people. It is important to spread the same information to
parents and teachers as well. As this theme has not been very activly reflected in Estonia so far,
many parents and teachers do not have a basic knowledge about cyberbullying. As the author
mentioned in the beginning of this paper, even scientists have not found common ground on this
matter, which clearly shows this is a very complicated matter for society to deal with. In order to
encourage the raising of awareness of cyberbullying itself, different commercials or public
servise announcements can be made and broadcast in TV and radio. Also there is a need for
larger cyberbullying studies, for example how big is cyberbullying problem among Estonian
children and young people. There is a need for more bold discussions of this matter in a society.
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