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Teenusetdkestusriinded ja kaitse lahendused

TeenusetOkestusrinded on aja jooksul muutunud tha keerulisemaks ning populaarsemaks
rindajate seas. Kuna hetkel puuduvad head materjalid eesti keeles selle teema kohta, siis
selle t66ga tuuakse valja Gldist infot teenusetfekestusriinnakute kohta: mis pdhjusel neid
tehakse ja kuidas saab neid klassifitseerida. P6hirdhk on erinevate riinnakute Kirjeldustel ehk
tdpsemalt: kuidas nad tootavad ja milliseid ndrkuseid nad &ra kasutavad. TG0 teises osas on
valja toodud lahendusi, kuidas peatatakse riinnakud voi kuidas saab nende moju vahendada.
Viimasena on valja toodud erinevate firmade riistvaralisi ja tarkvaralisi lahendusi ja antud
igast lahendusest lihillevaade.
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Denial of Service Attacks and Defense Solutions

Over time denial of service attacks have become more sophisticated and a popular method
amongst attackers. This document will provide overview of different attacks and defense
solutions against them. Although there are many great resources about the subject in English,
there are very few of them in Estonian. Firstly there is a general overview of the attacks how
they can be classified. Then descriptions of how different attacks work and which
vulnerabilities or mechanics they use to stop the victim for providing service. In the last part
there are descriptions how these attacks can be stopped or mitigated and also which products
and solutions companies currently provide on the market at the moment. Each product is
described briefly and info given how it helps to protect the network.
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Sissejuhatus

Viimastel aastatel on teenusetdkestusrinded muutunud Uha tavalisemaks nahtuseks.
Suurimad rinded on Gletanud juba 100 Gbps piiri ja on igapaevased néhtused. Eestis jadvad
tavaliselt mérgatavad riinded 1-10GBbps suurusjarku (\Vt. Lisa 1). Lisaks on vélja arendatud
rindeid, mis ei vaja kahju tekitamiseks suurt mahtu ja mida saab teostada tavalise
silearvutiga, kasutades &ra viga protokollis vdi siisteemis. lgale vorguadministraatorile on

oluline, et ta tunneks erinevaid riindeid ja oskaks neile vastavalt reageerida.

Tegemist on referatiivse t06ga, kus kasutatakse riinde- ja kaitsemeetodite jaotamiseks
raamatut ,,Network Security* ning rinnete tdpsemaks kirjeldamiseks erinevaid materjale,
mis on Internetis vabalt kattesaadavad. TO0 teema sai valitud, kuna
teenusetdkestusriinnakute kohta on eesti keeles vahe materjali ja puudub Glevaatlik uurimus
erinevatest rinnakutest ja kaitselahendustest. Lisa 1 all on ka intervjuu kahe spetsialistiga,

kes jagasid oma teadmisi.

T66 on suunatud Tartu Ulikooli matemaatika-informaatika tudengitele ja inimestele, kes
soovivad laiendada oma silmaringi teenusetdkestusriinnete osas. TO0 eesmark on eesti
keeles tuua valja erinevate runnete liigid ja kuidas neid kasutatakse. Lisaks ka erinevad
meetodid, mida saab kasutada kaitsmiseks ning milliseid tooteid on loodud erinevate firmade

poolt riinnete m&ju vahendamiseks.

Esimeses peatikis on kirjeldatud teenusetbkestusriindeid tldiselt: kuidas neid saab jaotada
ja tldised tunnusjooned. Jargnevas neljas peatiikis on kirjeldatud erinevaid riindeid vastavalt
sellele, millist ndrkust nad efekti saavutamiseks dra kasutavad. Viimases peatikis
kirjeldatakse meetodeid, kuidas on riinnete eest vGimalik kaitsta. Lisaks on valja toodud ka
erinevate firmade tarkvaralised ja riistvaralised lahendused teenuset@kestusriinnete
peatamiseks. To0 praktilise osana viisin labi kaks intervjuud inimestega, kes jagasid oma

teadmisi riinnakute kohta - kiisimused ja vastused on néha Lisa 1 all.



1. Teenusetokestusriinnetest iildiselt

Teenusetdkestusrinneteks loetakse tegevust, kus pahatahtlik kasutaja sihilikult blokeerib
arvutisusteemi voi vorgu ressursse niimoodi, et teised kasutajad ei saa neid kasutada.
Sellised riinded on muutunud Internetis vaga populaarseks ja neid kasutatakse iga péev
pankade, firmade ja riigiasutuste vastu.

Riinde idee seisneb selles, et tarvitatakse dra erinevad ressursid, nditeks protsessori joudlus,
vahemélu, vorgu labilaskevdime ning veebiserveri Ghendused, nii et teised kasutajad ei saa

enam ohvri pakutavaid teenuseid kasutada.

Peamised riindajate motiivid on raha valjandudmine, poliitiline vastuseis ja online
protesteerimine (Vt. Lisa 1). Teenusetdkestusriinded on muutunud tavaliseks mooduseks,
mille abil pressitakse raha valja. Naiteks: organisatsioonile saadetakse Kkiri, milles ¢eldakse,
et kui nad ei kanna raha rindaja kontole, siis vietakse firma pakutav teenus maha,

pdhjustades sellega suuremat finantsilist kahju kui see, mida riindaja nduab.

Néide poliitilisest vastuseisust on 2007. aastal toimunud pronksiod, pérast mida sattusid
Eesti riigiasutuste, pankade ja uudisteportaalide lehekiljed teenuset@kestusriinnete alla.

Selle tulemusena oli nende veebilehtede killastamine ja kasutamine hairitud.

Lisaks on viimastel aastatel levima hakanud ka online protesteerimine. Ruhmitus
Anonymous on labi viinud suuri riindeid selliste firmade vastu nagu MasterCard, PayPal,
Visa ja Amazon. Nad protesteerisid selle vastu, et antud organisatsioonid I6petasid
WikiLeaksi toetamise. Selle riinde eripéraks oli see, et mitmed tuhanded inimesed osalesid

selles vabatahtlikult, valjendades sellega oma meelepaha.

Eraldi tooks vélja véaga populaarse teenusetbkestuse rinde liigi - hajusad
teenusetdkestusriinnakud (Distributed Denial of Dervice) [1]. Nendega saab pdhjustada
suurt  kahju  v@rkudele ja  organisatsioonidele.  Uks  vdimalus  hajusaks
teenusetdkestusrindeks on kasutada robotvorke, mis koosnevad mitmetest tuhandetest
arvutitest. Teine lahendus runnete vGimendamiseks on kasutada &ra kolmandatele

osapooltele kuuluvaid ndrkusega vorke ja susteeme.

1.1 Riinnete Kklassifitseerimine
Riindeid saab jaotada erinevatel viisidel ja siinkohal ongi vélja toodud peamised

klassifikatsioonid.



Uks vBimalikest viisidest jaotada on vastavalt riinnaku protokolli tasemele.

Vorguseadme tasemel riinded tarbivad &ra vorguseadme vabad ressursid voi

kasutavad dra vigu seadme tarkvaras.

Operatsioonististeemi tasemel rinded kasutavad dra selle, kuidas slsteemid

protokolle realiseerivad, nditeks Ping of Death.

Rakenduse tasemel riinded kasutavad ara norkusi rakendustes, pdhjustades ohvri
ressursside vaarkasutamist. Teine voimalus on leida suure algoritmilise keerukusega

viga rakendusest.

Andmete ummistusrinnete korral saadetakse voimalikult palju andmeid ohvri vorku,
kasutades sellega &ra kogu vaba ribalaiuse. Parimateks naideteks on Smurf ja Fraggle

rinnakud.

Protokolli omaduse riinnete korral kasutatakse &ra kindlat protokolli omadust. Kdige

lihtsam néaide on IP-aadressi voltsimine.

Hajusaid teenusetdkestusriindeid saab jaotada riinde intensiivsuse jérgi [2]:

Pideva vooga riinne
Muutuva vooga rinne
o Kasvavad

o Kboikuvad

Pideva vooga rinde puhul kasutab rindaja k&iki oma ressursse, et tekitada koheselt

voimalikult palju kahju. Selle meetodi miinuseks on see, et ohver saab riinnakust kiiresti

teada ja saab koheselt reageerida. Kasvava vdimsusega rinde puhul alustatakse aeglaselt,

pludes jaada markamatuks vdimalikult kauaks ja aja jooksul suurendatakse vdimsust,

kasutades dra kdik vabad ressursid. Kdikuva vdimusega rinnete puhul muudab riindaja

vOimsust vastavalt sellele, kuidas ohver reageerib: hoides vdimsust madalana, jaades nii

markamatuks voi suurendades vdimsust, et tarbida vdimalikult palju vabu ressursse. Selle

kontrollimine nbuab head arusaama ohvri slisteemist. Korralikult teostatud rinnaku puhul

vOib rinnak jadda mérkamatuks kauaks ajaks.



Voib ka jaotada vastavalt sellele, kuidas riindaja kontrollib riindeseadmeid hajusate riinnete

korral.
e Manuaalne
e Poolautomaatne
o Otsene
o Kaudne
e Taisautomaatne

Varem pidi rindaja otsima endale sobivad masinad, murdma neisse sisse ja seadistama
manuaalselt rindekoodi ja sealt seda kéivitama. Poolautomaatsete riinnete korral on riindajal
olemas vahelili tema ja riinnet teostavate seadmete vahel. Otsese suhtluse korral peavad
rindaja ja vahelili Uksteist teadma. Sellisel juhul on tavaliselt vahelulidel teada riindaja IP-
aadress. Peamine probleem on see, et kui tuvastatakse vahelili, siis on kergem tuvastada
rindajat. Kaudse suhtluse korral on riindaja tuvastamine keerulisem, sest otsest suhtlust ei
toimu. Uks naide sellest on IRC serverite kasutamine, eesmargiga kontrollida riinnakuid.
Taisautomaatse riinde korral ei pea olema suhtlust rindaja ja rindeseadme vahel, mis
vahendab riski vahele jaada. Rinde meetod, kestvus ja ohver seadistatakse eelnevalt ja

enamasti on tegemist tihe kasuga. Sellised riinded on aga tisnagi piiratud.

Rinde moju ohvrile saab jaotata riinded kaheks. Esimene on taielik segav mdju, mille
tulemusena tekib ohvril koheselt teenusetbkestus. Teine vdimalus on hairida teenuste

pakkumist aeglasemalt, véltides sellega kohest riinde avastamist ohvri poolt.
Viimane riinnete jaotamise viis on vastavalt sellele, millist ndrkust &ra kasutatakse [2]:
¢ Vigaste pakettide rinded
e Ummistusrinded
e Vdimendusriinded
e Rinded, mis kasutavad &ra ndrkusi protokollis

Vigaste pakettide rinnete korral valmistab riindaja spetsiaalseid pakette, mis pohjustavad

ohvrististeemide hangumist ja kokku jooksmist. Ummistusriinnete korral saadetakse ohvrile



vOimalikult palju andmeid, nii et kasutatakse &ra kogu vaba ribalaius. V6imendusrinnete
korral kasutatakse peegeldajaid, et vdimendada rinnakut kordades suuremaks. Lisaks veel
rinded, mis kasutavad ndrkusi protokollides. Selle jaotumise jargi on antud t66 Gles ehitatud:

igas peatiikis on kirjas erinevad riinded ja nende tapsem Kirjeldus.



2. Vigaste pakettide riinded

Sellised rinded pdhinevad ideel, et riindaja genereerib vigase paketi, mis saadetakse ohvrile
ja mis pdhjustab stisteemide ebanormaalset kditumist. Teenusetdkestusriinne tekib néiteks
siis, kui arvuti vOi server hangub voi teeb taaskaivituse. Naiteks LAND (Local Area Network
Denial) ja Christmas tree riinnete puhul tekitab teenusetdkestuse see, milliseid andmeid

Kirjutatakse paketti.

Teine suurem variatsioon vigaste pakettide riinnetest kasutab ara ndrkust fragmenteeritud
pakettide kokku panemisel. Kuna (ks osa vorguseadmeid ei saa suurte pakettide
kasitlemisega hakkama, siis jaotatakse pakettides olev info vdiksematesse pakettidesse ja
saadetakse ule vorgu. Sihtpunktis olev seade votab need paketid vastu ja paneb andmed
uuesti kokku ning annab edasi kdrgema kihi rakendusele. Rindaja saadab modifitseeritud
pakette, mis vdivad slisteemi kokku jooksutada ning pohjustada stisteemi mittetavapérast
kaitumist. Selle tagajarjel tekibki teenusetdkestus, sest slisteemid ei saa teenindada teisi
kasutajaid.

2.1 LAND riunne

Tuntud rindemeetod, kus riindaja saadab ohvri masinale eriliselt loodud TCP SYN paketi.
IP lahteaadress voltsitakse ja madratakse samaks, mis on rinnatava masina aadress. Selle
tulemusena hakkab masin iseendale vastama ja tekib 18pmatu tsiikkel, mis kasutab ara kogu
protsessori joudluse. Tanapaeval on koigil operatsioonisiisteemidel olemas turvapaik selle
ndrkuse vastu. Lisaks viskavad marsruuterid ja jagajad sellised paketid kohe minema ega
lase neil vBrgus edasi liikuda [3][4][5][6].
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Attacker

Both the source and destination
addresses are those of the victim. The

Wictim

source address in the IP header is
spoofed, while the true source address The victim creates empty
@ remains hidden. connections with itself.
Source Destination 800 Bytes
1.225 1225 Data ———

1.225 1.225 Data

The empty
connections are
consuming the

victim's resources.

| The victim’s available
Source Destination 800 Bytes resources.

Source Destination 800 Bytes

1225 1225 Data -
All resources are
consumed, which  «
inhibits normal %
operations. H

Joonis 1: LAND rinde seletus [4]

2.2 Christmas tree riinne

Christmas tree riinde puhul saadab riindaja ohvrile pakette, mille kdikvéimalikud protokolli
lipud on méératud téeseks, naiteks FIN, PSH ja URG [5]. Kuna paljud operatsioonisusteemid
reageerivad sellistele pakettidele erinevalt, siis kasutatakse seda riinnet tuvastamaks, milline
on rinnatav siisteem. Kuna aga selliste pakettide protsessimine nduab palju ressursse, siis

saab kasutada seda ka kui teenusetdkestusrunnet [7].

2.3 Teardrop riinne

Teardrop on riinne, kus riindaja moodustab sellised fragmenteeritud paketid, milles olev info
kattub. Néiteks esimene pakett tleb, et temas olev info jatkub keset teist paketti ja teine
pakett Utleb, et temas olev info algas juba esimeses paketis. Vanemates
operatsioonisiisteemides, mis kasutasid veel koodiveaga TCP/IP fragmentide
kokkupanemist, tekitasid sellised pakettid segadust ja tihti jooksid operatsiooniststeemid

kokku vdi tegid iseseisva taaskaivituse [8][9].

11



20 Bytes BOD Bytes

Fragmented
IP Head Dat.
packet #1 ader ata

— Offset=10
—— Length = 820
—— More Fragments = 1

i » 20 Bytes €00 Byles The second fragment purports o begin
ragmente 20 bytes earlier (at 800) than the first
packet #2 IP Header Dala fragr'rl,:lenl ends (at 820). The offset of
fragment #2 is not in accord with the
Offsat = B00 packet length of fragment #1, This
Length = 620 discrepancy Gan Cause Some systems
to crash during the reassembly attermpt,

Image 33

Mere Fragments =0

Joonis 2: Fragmenteeritud pakettide kattumise riinne [8]

2.4 Ping of Death

RFC 791 (Internet protocol) maarab selle, et suurim IPv4 pakett vGib olla 65535 baiti. IP
paketi pais on 20 baiti ja ICMP echo request 8 baiti pikk. Seega vdib ICMP echo paketi
kehas olla 65507 baiti andmeid. Ping of Death riinde puhul loob riindaja aga ICMP paketti,
kus on lubatust rohkem andmeid. Selliseid fragmenteeritud pakette kokku pannes hangusid
paljud vanad operatsioonististeemid. See riinne on tuntud ning t&napdeval viskavad
operatsioonisiisteemid sellised paketid minema. Selliste pakettide saatmine viitab riindele

ning tulemadrid kirjutavad logifailidesse, et toimub kahtlane vdrguliiklus [10][11].

20 Bytes & Bytes 65.510 Bytes
Qriginal ICMP
unfragmented IP Header e ICMP data

packet

The size of this packet is 65538 bytes. It exceades the size limit prescribed by RFC 791,
intarnet Frotocol, which is 65.535 bytes. As the packet is transmitted, it becomes broken into
numberous fragments. The reassembly process might cause the receiving system to crash

Joonis 3: Néide Ping of Death paketist [11]

2.5 ROSE riinne

Selle rinde puhul saadetakse fragmenteeritud paketi paar esimest ja viimast baiti. Ohvri
arvuti puhver jaab ootama andmeid paketi keskelt, aga neid tegelikult kunagi ei saadetagi.
Kui selliseid vaikseid pakette saadetakse piisavalt palju, siis fragmentidele eraldatud mélu
taitub ning see ei saa enam uusi pakette vastu votta ja tdddelda. Lisaks vGib rinne &ra

kasutada kogu vaba ribalaiuse [12].
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2.6 New Dawn

New Dawni ndol on tegemist Rose runde edasiarendusega. Algul saadetakse fragmendi
alguse pakett ja siis hakatakse saatma jarjest vaikseid osasid, aga vahelt jaetakse dra osad
paketid ning terve pakett ei jouagi kunagi kohale. LO&puks pannakse korduvalt teele
fragmendi viimast paketti. Selle peale uritab ohvri arvuti protsessor korduvalt sonumit kokku

panna, mis ei dnnestu, sest osa fragmentidest ei joua uldse kohale [12].
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3. Ummistusriinded

Ummistusriinnete puhul saadetakse ohvrile vaga palju voérguliiklust, mille labitd6tamine
nduab ressursse. Osad sellised riindeid ummistavad sidekanali ja tekib suur paketikadu,
mistOttu ei péése labi ka Oigete kasutajate andmevood. Osad riinded aga koormavad
sihtarvutit ennast, segades selle t66d. Kdiki selliseid rundeid saab robotivorku kasutades

muuta veelgi efektiivsemaks.

3.1 Ping pakettide ummistus

Ping kasutab ICMP (Internet Control Message Protocol) protokolli, et kontrollida, kas
vorgus olevad seadmed on kéttesaadavad. Sihtkohas olevale masinale saadetakse ICMP
echo request, mille peale vastatakse echo reply. Rlnnak seisneb selles, et riindaja saadab
vOimalikult kiiresti vaga palju ping pakette. Ohver tavaliselt vastab k@igile neile, kasutades
selleks oma protsessorit ja tleslaadimise kiirust. Kuna ICMP ei loo thendust kahe arvuti

vahel, siis voib riindaja voltsida IP tagastusaadressi [13].
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Ij The attacker sends [CMP echo
requests with spoofed source The router passes the echo requests
@ addresses only if a policy permits them.

Echo Request - Protected LAN

L T

ICMP echa == - - ! Echo Reply

requests from
a variety of

spoofed IP Echo Request -
addresses
——— 2 - Echo Reply

Echo Request -
D E I Echo Reply I—

— Maximum Limit of ICMP Echo Reguests per Second —

Ij After the ICMP threghold ks reached,
Echo Request * the router rejects further ICMP acha requests
@ | from all addresses in the same security

zone far the remaindes of the current
Echo Request /i

second and the next second & well,
Legitimate |ICMP echa request frem an
address in the same security Zone

Image 36

Joonis 4: Ping pakettide ummistus [13]

3.2 UDP ummistus

UDP (User Datagram Protocol) uputusrindega on tegemist siis, kui ohvrislisteemile
saadetakse palju UDP-pakette. Praegusel hetkel on see rindeliik ks populaarsemaid (V1.
Lisa 1). Sellega kasutatakse dra vaba ribalaius ning tekib vorguliikluse kiillastus. Lisaks peab
ohver genereerima ICMP-paketi teatega ,,destination unreachable ja selle tagasi saatma.
Teenuse tokestus tekib siis, kui ohvri arvuti ei suuda enam teenindada teisi kasutajaid, sest
on hoéivatud ICMP-pakettide genereerimise ja saatmisega. Rindaja saab rinde ajal
anoniiumseks jaada, sest UDP ei loo Uhendust kahe arvuti vahel ja seega saab vdltsida

l&hteaadressi, kust paketid péarinevad [14][15].
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UDP Datagrams
inside IP packets
from a variety

of spoofed IP
addresses

D The attacker sends UDP datagrams
in IP packets with spoofed The router passes the UDP datagrams

@ source addresses.

only if a policy permits them.

Protected LAN

DNS Server
UDP Datagram - IP:1.2.25
g The datagrams are ~ [EEEd  Port: 53 (UDP)
targeting a DNS
server at 1.2.2.5:53
UDP Datagram -
N
UDP Datagram -
T

A

Legitimate UDP datagram from an

address in the same security zone

Joonis 5: UDP ummistusriinde seletus [15]

3.3 SYN ummistus

Kahe arvuti vahelise Uhenduse loomiseks kasutatakse TCP three-way-handshake’i. Klient
saadab néiteks serverile SYN-paketti, server vastab kliendile saates SYN-ACK paketi ja jaéb
vastust ootama. Peale seda, kui Kklient vastab omaltpoolt ACK-paketiga, avatakse
taisuhendus kahe masina vahel ja hakatakse Uksteisele saatma andmeid. Rlindaja aga ei saada
kunagi tagasi viimast ACK-paketti, mille tulemusena hoiab server Uhendust ménda aega
poolavatud seisundis. Kui riindaja suudab luua poolavatuid hendusi kiiremini, kui need
jouavad aeguda, siis tekib teenusetdkestusriinne, sest uusi Uhendusi teistelt kasutajatelt ei
vOeta enam vastu. Tanapaeval kasutavad mitmed operatsioonisiisteemid SYN cookies

mehhanismi, mis paneb SYN-paketiga kaasa Uhenduse info ja kui tegemist on péris

//x

— Maximum Limit of UDP Datagrams per Second —

UDP Datagram ‘;

4| UDP Datagram I

After the UDP flood threshold is reached,
the router rejects further UDP datagrams
from all addresses in the same security
zone for the remainder of the current
second and the next second as well.

uhenduse algatusega, siis saavad SYN-ACK vastusega selle info tagasi [16][17].
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Host at 2.2.2.5 sends SYN segments If a policy permits the inbound traffic, the router

IP address Aeeir] | k permits the SYM segments. The victim responds
1395 “# in IP packets with spoofed source addresses. by sending SYM/ACK segments to the
spoofed source IP address and waits for a
Monexistent or response until the effort times out,
unreachable
[ -
1315 | 5YN - Protected LAN
i 7 -t JI SYMJACK I— T
[avm |
4.4.4, SYM -
4.4.20 |
" SYNACK I—
The memary buffer
. - .
55510 |—| SYM - in the victim begins
prioni g filling up
7 - SYMIACK }—
= . T
BEE.2 SN - =g
=
7 - SYMIACK |— %

Joonis 6: SYN ummistusrunde seletus [17]

3.5 RA ummistus

Router Advertisement ummistus on véga spetsiifiline riinne, mis toimib ainult OSI-mudeli
teise kihi kohtvdrgu piires. Kuna IPv6 toetab vaga suurt aadresside hulka, siis saab kasutada
seda teenusetdkestusrindeks. Riindaja genereerib palju RA-pakette erinevate MAC
aadresside ja IPv6 eesliidetega. Arvutid, millel on automaatne olekuseisundi seadistamine
lubatud, hakkavad IPv6 eesliiteid vélja arvutama ja oma marsruuditabeleid uuendama. See
pbhjustab omakorda protsessori 100 %-list kasutamist, mille tagajarjel stisteemid enam ei

toimi ja vajavad enamasti taaskaivitamist [18][19].
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4. Voimendusriinded

Tavaliste ummistusrinnete korral Uritab riindaja saata piisavalt vorguliiklust, et tekitada
teenusetdkestusriinne. Téanapdeval aga suudavad enamus arvutivorkude kaitsestisteeme
sellised rinded kas lihtsalt peatada voi dra taluda ning niud on kasutusele vdetud

vOimendusriinded.

Vahelilisid riindaja ja ohvri vahel nimetatakse peegeldajateks, paketi saamisel nad vastavad
suurema hulga pakettidega. Veebiserverid, DNS-serverid ja marsruuterid on peegeldajad,
sest peale SYN v0i teiste TCP-pakettide saamist, vastavad nad SYN-ACK v0i Reset
connection (RST) paketiga.

Klassikaliste vdimendusriinnete puhul kasutab riindaja dra marsruuteritel olevat IP
leviedastusaadressi vOimalust — marsruuterid edastavad leviedastusaadressile saadetud

paketid kdigile seadmetele, mis kuuluvad sihtvérku.

Rinde ajal saadab rindaja peegeldajatele vastustnéudvaid vdltsitud pakette. Pakettide
ldhteaadress voltsitakse ja asendatakse ohvri aadressiga. Parast pakettide saamist vastavad
peegeldajad ja saadavad paketid seejarel ohvrile edasi. Ohvri seisukohalt on rinde
teostajateks peegeldajad, sest neilt parineb andmevoog. Peegeldajatele jadb mulje, et ohver

rindab neid, sest paringud tulevad ohvri IP-aadressiga.

4.1 Smurf riinne

Smurf riinne on tavalise ping ummistusriinde edasiarendus, kus riindaja saadab ICMP echo
request pakette voltsitud ohvri ldhteaadressiga vorgu marsruuteri leviedastusaadressile, mis
siis omakorda edastab need paketid kdigile seadmetele selles vorgus. Seadmed vastavad ping
paringule ja saadavad ohvrile vastused. Tanapaeval on selliseid riindeid raske teostada, sest

enamus marsruutereid on seadistatud mitte edastama ICMP paringuid leviedastusaadressil

[1].
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| Attacker |—/B|  Router |/isis | Device
Device
Device
Device
Device

Joonis 7: Smurf runne [22]

4.2 Fraggle riinne

Fraggle riinne on UDP ummistusriinde edasiarendus, kus riindaja saadab peegeldajale palju
UDP-pakette. Marsruuter edastab paketid oma sisevorku ja seal olevad masinad vastavad
ICMP destination unreachable paketiga riindaja voltsitud laheaadressile ehk siis ohvrile
[20].

4.3 SMTP riinne

SMTP riinde korral saadab riindaja Internetis asuvale halvasti seadistatud STMP (Simple
Mail Transfer Protocol) serverile ettevalmistatud meili. Server votab kirja vastu ja tuvastab,
et sellise kasutajanimega Kirja vastuvdtjaid ei ole. Iga CC: ja BCC: padistes olev kehtetu
kasutaja kohta genereeritakse NDN (non-delivery notification) sénum ehk bounce ja
saadetakse see Kirja lahtekohta tagasi. Kuna aga lahteaadress on riindaja poolt véltsitud, siis
saadetakse veateated ohvri SMTP serverile. Olenevalt sellest, kuidas vaheltli moodustab
NDN sdnumi, voivad edastatavad Kkirjad olla vaga suured, omades néiteks originaalsdnumit,
Kirjale kaasa pandud lisasid ja SMTP serveri omaveateadet. NDN sdnumi moodustamise
kohta ei ole kindlat protokolli, nii et iga SMTP server moodustab selle nii, nagu see on
seadistatud [21].

Tanapéeval korralikud seadistatud SMTP serverid selliseid kirju enam vastu ei vota ja
annavad veateate juba SMTP seansi ajal.
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4.4 DNS ummistusriinne.

Selle riinde peegeldajateks on DNS (Domain Name System) serverid. Rlindaja teeb paringu
DNS serverile ohvri aadressiga, server genereerib vastuse ja saadab selle ohvrile. Riindaja
uritab kiisida DNS serverilt voimalikult palju andmeid, et véimendusefekt oleks vdimalikult
suur. Kuna riindaja péringu pakett on véiksem kui DNS serveri vastus, siis saab riindaja
vdikse vaevaga véga efektiivse tulemuse. Probleemiks on avatud DNS serverid, mis on
halvasti konfigureeritud ja vastavad kdigile paringutele. Kui DNS server toetab DNSSEC
signatuure ja rundaja neid kusib, siis saab riinnakut veel suuremaks vdimendada, sest

vastusepaketid on DNSSEC signatuuride ja linkimisinfo vorra suuremad [1][22][23].

20



5. Riinded protokolli norkuste pihta

5.1 SSL riinded

SSL/TLS on protokoll, mis vdimaldab henduse teist osapoolt autentida ning andmeid
edastada kripteeritult ja tervikluskontrolliga. TLS thendusel on kaks faasi: esimene on
uhenduse loomine (handshake) ja teine on andmete saatmine. Esimene neist on tldjuhul
teisest arvutuslikult kallim ja peamise osa arvutusest peab tegema veebiserver, mitte klient.

Seda ndrkust kasutataksegi teenusetfkestuste tegemiseks.

5.1.1 SSL kdepigistuste ummistus

SSL kaepigistuste ummistus on olemuselt lihtne riinne, kus riindaja avab serveriga palju
turvalisi Uhendusi. Kuna iga Ghenduse loomine nduab kliendilt 10-15 korda véhem arvutusi
ja andmetootlust kui serverilt, siis saab vaga kiiresti tekitada serverile teenusetdkestuse.
Sellel ajal kui protsessor tegeleb riindaja Gihenduste arvutamisega, ei ole voimalik teenindada
teisi kasutajaid. Keskmine server suudab teha 150-300 kéepigistust sekundis, samas klient
vOib nBuda lle 1000 kaepigistuse sama aja jooksul. Rlnde teeb efektiivseks see, et klient ise

teeb védga vahe ja server peab kasutama véga palju ressursse [57].

5.1.2 SSL renegotian riinne

SSL-i ks vdimalus on see, et iga Uhendus sees vdib korduvalt nbuda uue kaepigistuse
tegemist. Seega saab riindaja Uhe henduse abil pidevalt nduda, et server teeks arvutused
uuesti. Arvutamine omakorda kasutab palju protsessori joudlust ja muudab serveri aeglaseks
[23][24][25][57].

Lahenduseks oleksid siisteemid, mis sunnivad klienti tegema teatud lisaarvutusi. Kui klient
peab serveriga tegema sama palju arvutusi, siis kaob riinde mdte &ra. Rinnet on raske
avastada, sest valised teenusetdkestusriinnete mdju véhendajad ndevad ainult Ghte TCP
uhendust.

5.2 HTTP riinded

HTTP riinded on suunatud veebiserverite pihta. Sellised riinded on tulemuslikud sellepérast,
et nad on kdrgema kihi riinded ja 4. kihi teenusetdkestusriinnete kaitsemeetodid neid ei peata.
Need on populaarsed, sest neid on lihtne teostada, vajavad riindaja poolt vahe arvutusliku
joudu ja tihti on neid keeruline tuvastada. Nad loovad téieliku TCP thenduse ja jatavad
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mulje, et tegemist on téiesti tavalise Ghendusega. Selliste riinnete jaoks ei ole vaja suurt
robotivorku, saab hakkama ka tavalise sulearvutiga [26][27].

5.2.1 Slowloris

Slowloris on programm, mille abil saab teostada nn. aeglase ja varjatud riinde veebiserveri
pihta. Erinevalt ummistusriinnetest ei proovita pakettidega dara uputada tervet vorku, vaid
rinnatakse ainult veebiserverit, jattes teised teenused kasutuskdlblikuks. Slowloris hoiab
Uhenduse serveriga avatuna, saates osalisi HTTP paiseid iga teatud aja tagant, nii et server
ei saaks uhendust sulgeda. Klient peab ootama, kuni veebi sokkel vabaneb, et seda kasutada.
Kui tegemist on populaarse lehekiiljega, siis vGib aega minna enne, kui kdik veebisoklid

vabanevad.

Slowlorise teeb varjatud riindeks see, et esiteks saab serverile saata erinevaid kliendi paiseid.
Teine pbhjus on aga see, et logidesse ei Kirjutata enne tihenduse I6ppemist midagi. Kui riinne
10ppeb voi sessioon l0petatakse, siis ilmub veebiserveri logidesse veateateid ,,400 bad

request*.

Tegemist ei ole TCP-I pohineval riinnakul, sest luuakse terviklikke TCP tihendusi, aga selle
asemel tehakse poolikud HTTP uhendused. Slowloris lubab vaga kiiresti veebiserveril

minna tagasi normaalsesse seisundisse, vabastades veebisoklid teistele kasutajatele.

Kuna selle riinde edukus sO6ltub serveri tarkvarast, siis kasutatakse rinde mdju
vahendamiseks sellist lahendust, kus haavatavate serverite kaitsmiseks pannakse pusti
vahem haavatavad serverid. Naiteks nginx abil kaitsti Apachet [28][29][30][31].

5.2.3 R-U-DEAD-YET (RUDY)

RUDY rinnet on sarnaselt Slowlorise riinnakule raske tuvastada ja peatada, sest pakette
luuakse véhe ja aeglaselt ning sel riindel puudvad klassikalised ummisturiinde tunnused. Kui
kasutaja taidab veebilehel vormi, siis serverile saatmiseks kasutatakse HTTP POSTi. Server
todtleb need andmed &ra ja valmis saades sulgeb Uhenduse, misjarel hakkab teiste kiilastajate
paringuid tdotlema. Kui aga kasutatakse RUDY riindeprogrammi, siis saadetakse HTTP
péis, kuhu pannakse kirja ,,content-length* ja seejarel saadetakse HTTP sonumi andmed
serverile Gihe baiti kaupa. Server peab seet6ttu Uhenduse lahti hoidma ja sellega raiskab oma
ressursse. Selleks, et server liiga vara tihendust ei sulgeks, saadetakse riindepakette kindlate

intervallide tagant, millega simuleerib riindaja aeglase Internetitihendusega kasutajaid.
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Sellise rinde peatamiseks on vaja madrata mdistlik timeout paringute lugemiseks
veebiserveris [30][32][33][34].

5.2.4 Slow READ, socketstress

Slow READ-i puhul on tegemist riindega, mis kasutab TCP akna suurust. Selle riinde puhul
hoiab rlindaja serveri Gihendusi lahti, lugedes serveri poolt saadetud andmeid véga aeglaselt.
Kui server hakkab andmeid saatma, siis kisitakse kliendi kéest, kui suur on hetkel tema
paketi kattesaamise akna suurus. Riindaja vastab, et akna suurus on 0 baiti. Selle peale hoiab
server Uhenduse avatuna ja kusib teatud aja pérast uuesti kliendi akna suurust. Kui rindaja
avab mitu Uhendust serveriga ja sunnib thendusi lahti hoidma, siis tekib teenusetdkestus
teistele kasutajatele, sest serveril ei ole piisavalt vabu hendusi ja mélu, et teisi veebilehe

kllastajaid teenindada. Tegemist on riindega TCP tasandil.

Teine vdimalus tekitada teenusetdkestusriinne on vastata serverile, et akna suurus on 4 baiti,
mis sunnib serverit kogu andmete hulga jagama vaikestesse pakettidesse, kasutades sellega
ara kogu oma vaba mélu [35][36][37].

@ Applications Plac

T Apache Status

o=

Current Time: Sunday, 18-Dec-2011 04:56:37 PST
Restart Time: Friday, 16-Dec-2011 15:26:43 PST
Parent Server Generation: 0

Server uptime: 1 day 13 hours 29 minutes 54 seconds
Total accesses: 30624 - Total Traffic: 99.2 MB

CPU Usage: ud4.12 5.66 cu0 cs0 - .00354% CPU load
.227 requests/sec - 770 B/second - 3396 Bfrequest

150 requests currently being processed, 0 idle workers

|

B ) sergey@sergey-Virtu, Y sergey@sergey-Virty.

Joonis 8: Apache server, mis Slow READ runde all [37]

5.2.5 Keep-alive riinne

Keep-Alive riinne on HTTP/1.1 protokolli osa ja lubab Gihe TCP Ghenduse ajal teha palju
paringuid. Selle tulemusena saab teha palju péringuid, ilma et stisteemi kaitsemehhanismid
aktiveeruksid. Rindajale on see hea, sest iga thenduse avamine nduaks rindaja enda
ressursse, aga the Uhenduse lahti hoidmiseks ei ole palju vaja. Kui tavaliselt saadab
veebilehitseja GET v6i POST paringuid, siis server saadab kliendile tagasi andmeid ja

rindaja enda vorguriba laius saab otsa. Lahenduseks kasutatakse HEAD-i. See sunnib
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serverit paringut tegema, aga ei saada tulemust tagasi riindajale. Kuna see rinne kasutab &ra
veebiserveri CPU ja RAM-i, siis kasutatakse seda rinnet nendel lehekilgedel, mille

genereerimine nduab palju ressursse, néiteks otsingud [38].

5.2.6 HTTP GET riinne

HTTP GET-rinne on Kklassikaline runne, kus rundaja laseb oma robotivorgul ohvri
veebilehelt alla laadida véga suuri faile, nditeks videoid. Server koormatakse paringutega
ule, mistdttu muutub aeglaseks, hairides sellega teiste kasutajate veebikdilastusi. See ei ole

tanapéeval kuigi efektiivne, sest sellise riinde filtreerimine on vaga lihtne [39].

5.3 P2P riinne

P2P (peer-to-peer) tehnoloogiat kasutatakse failide jagamiseks Ule vdrgu ilma keskse
infrastruktuurita. Kuna neid stisteeme kasutavad paljud inimesed, siis on leitud ka moodus,
kuidas kasutada suurt hulka inimesi tdkestusriinnete tegemiseks. Peamine riinde meetod

kasutab indeksfaili "murgitamist".

Paljud P2P silisteemid kasutavad indeksfaili, kus on Kirjas teatud vaartused ja nende
asukohad. Néiteks Skype indeksfailis on kirjas kasutajanimi ja tema aadress. Torrentvorgud
kasutavad samasugust stisteemi, omades infot selle kohta, kes ja kui palju omab allalaetavat

faili.

Rindaja "murgitab™ indeksfaili tekitades néilise olukorra justkui oleks v8imalik populaarset
filmi v6i raamatut ohvri aadressilt leida. Kui teised v8rgu kasutajad otsivad seda populaarset
faili, siis indeks annab neile teada, et see fail on kattesaadav ohvri aadressil. Iga klient loob
ohvriga TCP Uhenduse ja Uritab faili alla laadida, aga kuna ohver ei saa ndutava péringuga,
siis ta lihtsalt vastab veateatega ja sulgeb TCP henduse [40][51].

5.4 HashDos

HashDog puhul on tegemist riindega paisktabelite pihta. Paisktabeleid kasutatakse selleks,
et luua kiire ligipdadsuga andmestruktuur, mille abil saavad arendajad mugavalt infot
kasutada. Modernsed veebirakendused sisaldavad tavaliselt veebivorme, kus moodustatakse
vOtmevaartuste ja andmete paarid, mis saadetakse rakendusele. Enamasti pannakse need
vadrtused sonastikku (dictionary). Sdnastikud kasutavad andmete hoidmiseks paisktabeleid.
Rindaja loob palju sama andmevdtmega vaartusi ja laseb need sisestada paisktabelitesse.
Kui kisitakse votmevaartusega andmeid, siis kuna neid vaartusi on hésti palju, siis tekivad

vOtme kollisioone. Teenusetdkestus tekib sellest, et riindaja saadab hulga spetsiaalselt
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valitud objekte, mis pdhjustavad kollisioone ja seega pohjustavad rohket lisaahelate labimist.
[41][42].

Normal Hash Table function
(no collisions)

Fast Look-up O(1)

LWELBE
1413
1]

Joonis 9: Normaalne résitabelite kasutamine [64]

Pathological Hash Table function
(all collisions)

Stow Liak-ap O[] e

EEEEEEE3

Joonis 10: Kui rindaja tekitab palju votmevaartuse kokkupdrkeid, siis kulub otsimiseks aega O(n) [64]
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6. Kaitsemeetodid

Kuna teenusetbkestusriinded on populaarsed, siis on suurenenud ka vajadus nende eest
ennast kaitsta. Selles peatlikkis uuritakse, kuidas saab kaitset klassifitseerida, millised on
tehnikad erinevate riinnakute vastu ning milliseid toodetega on firmad tulnud, et kaitsta

rinnakute eest (\Vt. Lisa 1).
Kaitsemeetodid teenusetdkestuse riinnakute jaoks saab jagada neljaks [2].
e Rinde peatamine
e Rinde avastamine
e Rindele reageerimine
e RUnde mdju vahendamine

Parim lahendus teenusetfkestusriinnete vastu on nende peatamine enne, kui nad jouavad
kahju tekitada. Néaiteks globaalsed filtrid peatavad riinde enne, kui see jéuab ohvri sisevorku.
Lisaks tasub jalgida, et kdigil ststeemidel oleksid uusimad turvapaigad, sest see aitab &ra
hoida vigaste pakettide riinnakud. Mittevajalike teenuste sulgemine aitab vahendada
vektoreid, mille abil saab teosta riindeid. Kahtlase vdrguliikluse suunamine Honeypot 'idesse

ja koormusjaotur vorgus aitab sellega, et ohvril oleks rohkem aega riindele reageerida.

Mida kiiremini avastatakse riinne, seda kiiremini saab sellele reageerida ja vahendada selle
mdju. Tuvastamiseks on kaks peamist meetodit: esimene neist on eelnevate kogemuste
pdhjal moodustatud signatuurid ja teine on kahtlase vdi suurenenud vorguliikluse
tuvastamine siisteemis. Vorgususteemide jalgimisel saab luua standardseisundi ning kui

tekivad muudatused, siis vBib olla tegemist teenusetdkestusriindega.

Rinde mustreid teades on v@imalik rinnet vorguliiklust jalgides hdlpsasti tuvastada.
Signatuuride omamine on (ks védga efektiivne Kkaitsemeetod. Probleemiks on
teenusetdkestusriinnete pidev muutumine ning erinevate kombinatsioonide kasutamine. See
omakorda eeldab signatuuride andmebaasi pidevat uuendamist. Uute mustrite lisamine ja

haldamine on keerukas ja ajamahukas t60.
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Kui tuvastatakse riinne, on kdige tdhtsam tagada teenuse toimimine. Edasi on vaja uurida,
kust riinne parineb ja alustada blokeerimistdid. Uheks lahenduseks on IP tagasijalitus, mille
puhul Uritatakse runnet jélitada selle alguspunkti, tuvastades sellega riindaja identiteedi.
Kuna IP-aadresse on vdimalik vdltsida, siis on riinde péritolu raske tuvastada. Teiseks
voimaluseks on vorguliikluse anallius, kasutades selleks logisid tulemidridest ja serveritest
vOi honeypot e ja vorguliikluse pealtkuulajaid. Need aitavad tuvastada rinde karakteristikud
ja omadused. Tulemusi saab kasutada nditeks vorguliikluse koormusjaoturis v3i rakendada

uusi filtreerimistehnikaid tulemuiirides.

Kui riinnakut ei saa koheselt peatada, siis kdige olulisem on riinde mdju vahendamine, et
tagada teenuse pakkumine. Kuna ldjuhul ei saa riinnet otseselt peatada, siis peavad olema
kasutuses susteemid, mis tagaksid selle, et klientidele oleks vGimalus kasutada stisteeme.
Uks vBimalus on torkekindlus ehk olulised vdrguteenused ja siisteemid dubleeritakse. See
tagab, et ohver saab jatkata tegevust ka siis, kui ks osa stisteemidest ei ole kasutatav. Kuna
rinnakud saavad maha votta ka tagavarasiisteemi, siis on peamiseks meetodiks kujunenud
QoS (Quality of Service) susteemide rakendamine. Need Klassifitseerivad vorguliikluse ja
tagavad selle, et prioriteediga liiklus saab vorgu labida enne, kui teised andmevood ja
tagavad selle, et isegi rinde all olles suudavad vork ja teised olulised siisteemid tagada

teenuste pakkumist oma kasutajatele.

Vastavalt sellele, kus kaitsemeetodeid rakendatakse, saab neid jaotada jargnevalt
e Ohvri vorgus
e Rindaja ja ohvri vahelises v@rgus
e Runde allika vdrgus

Enamus lahendusi ja slisteeme rakendatakse ohvri vdrgus, sest see kannatab riinde korral
kdige rohkem ja Gldiselt on see ohvri enda vastutusel. Ohvrist tilesvoolu olevatele vérkudele
saab ka rakenda kaitsemeetodeid ja nende efektiivsus on vaga hea, kuid kuna need vérgud
uldiselt ei ole riinnakutest mdjutatud, siis ei kasutada véaga palju kaitsemeetodeid. Kui riinde
allika juures olevatel vorkudel on rakendatud kaitsemeetodeid, siis vib peatada riinde enne,
kui see jouab Interneti tuumani valja, lisaks saab riindaja kiiremini tuvastada. Ainuke
probleem selle stisteemi juures on olukord, kui ei suudeta korrektselt riinnet tuvastada - siis

voidakse piirata tavainimeste Interneti kasutust.
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6.1 Kaitsemeetmeid vastavalt riilnnetele

Enamus vigaste pakettide riindeid on hdlbus peatada, kuna selliste pakettide avastamine on
vaga lihtne. Tulemidrid ja teenusetOkestusriinnete peatamise slsteemid viskavad
rindepaketid minema enne, kui need jouavad sisevorku: nditeks Ping of Death, Christmas
Tree ja LAND-paketid filtreeritakse vorguliiklusest kohe vélja. Ténapéeval suudavad
tulemiurid panna fragmenteeritud paketid tagasi kokku ja alles siis rakendavad neile

filtreerimist.

Ummistusriinnete peatamine on keerulisem, kuna ohvril pole tihti selliste rinnete
peatamiseks tavaliselt piisavalt vabu ressursse. Kdige tavalisem lahendus on maérata
andmevoogudele limiidid, kuid tihti ei ole sellest kasu ning kdige parem lahendus oleks osta
vastav seade, mis suudab filtreerida pakete voi kasutada kolmanda osapoole riinnete méju

vahendamise teenuseid.

SYN ummistusriinde vastu on aja jooksul vélja kujunenud erinevad kaitsetehnikad. Esimene
neist on SYN proksi kaitse, mida leidub paljudes kaasaegsetes tulemuurides. Proksi
aeglustab TCP uhendusi ja filtreerib valja rindethendusi. Teine lahendus on SYN puhver,
mis optimeerib malutabeleid, et mahutada rohkem uhendusi. Kolmas lahendus on SYN
klpsiste kasutamine. Selleks luuakse kripteeritud jarjendite numbreid, et filtreerida vélja
kehtetud sessioonid. Stisteemid panevad SYN-paketiga kaasa (ihenduse info ja kui tegemist

on paris Uhenduse algatusega, siis saavad SYN-ACK vastusega selle info tagasi.

RA uputuse korral on kdige lintsam lahendus I6petada IPv6 kasutamine, kuid selle
kasutamine on varsti vajalik, sest IPv4 on vananemas. Lihtsam lahendus on keelata Router
Discovey vdimalus. Kuna mélemad lahendused ei ole k&ikides siisteemides véimalikud, siis
parim viis rinde peatamiseks on keelata tulemudris vBlts Router Advertisments ja lubada
teateid ainult autoriseeritud v@rguvéaravatelt. Turul on nilid saadaval ka kommutaatorid, mis
blokeerivad RA uputused. Ka tavaline vorgumonitooring vdib avastada isehakanud ruutereid
ja DHCP servereid.

Vdimendusriinnete mdju ja kasutamist vahendab see, kui sulgeda ndrkused peegeldajates.
Néiteks Smurf ja Fraggle riinnete puhul peaksid vérguadministraatorid sulgema marsruuteri
vOimaluse edastada paringuid leviedastusaadressile. See tagab selle, et vorku ei kasutada
rinnete teostamiseks. Ohvri seisukohalt tuleb Gles seada slsteemid, mis jalgivad
vorguliiklust ja méé&rata vastavatele andmevoogudele piirid. Juhul kui piirist minnakse (le,

siis visatakse paketid minema.
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SMTP rinnete piiramiseks tuleb seada piirangud, naiteks genereerida vahe ja vaiksema
mahuga veateateid - see vahendab véimenduse mdju. Samuti aitab, kui madrata &ra, millised
kasutajad v@ivad Kirju saata ja paika panna Glim piir, kui palju v6ib olla kirja saajaid ihe
saatmissessiooni ajal. Tanapéeval ei vota SMTP serverid selliseid Kkirju vastu ja annavad

veateate juba SMTP seansis [21].

DNS vodimendusrinnete puhu on lahenduseks piirata, millistele paringutele DNS serverid
vastavad. Probleemiks on see, et paljud hoiavad nimeserverid avatuna ja nad vastavad
kdigile péringutele (tsoonide padevad nimeserverid muidugi peavadki seda

tegema). Lahendus on lubada paringuid teha ainult usaldusvaarsetelt vorkudelt [22][63].

SSL renegotiation riinde puhul ei aita selle véimaluse ara keelamine, sest siis muudetakse
rinne Umber tavaliseks SSL kéepigistusummistuseks. Lahenduseks on SSL arvutuste
liigutamine serverilt teised susteemide peale, néaiteks vorguliikluse koormusjaotur voi

spetsiaalsed SSL arvutussusteemid.
Aeglaste HTTP riinnete korral tuleb dra méadrata lubatud agressiivsete piirangute arv:
e Madrata limiidid péistele ja sdnumi osadele, vastavalt oma siisteemi eripéradele.

e Kindel aegumine tihendustele: valides liiga lUhikese aja, piiratakse digeid kasutajaid;

valides liiga pika aja, ei saada kaitset riinde eest.

e Lisada serverile slisteem, mis toetab pooleliolevate ihenduste salvestamist ja alles

hiljem vastamist.
e Maéarata minimaalne sissetulev andmevoo suurus tihenduse kohta

Uks vdimalus on ka sustida JavaScript koodi veebilehtedesse. Sellega saab eraldada

robotvdrgu robotid digetest kasutajatest [62].

Tavalise GET ummistuse korral tuleb méérata piirangud vastavalt serveri jdudlusele. Lisaks
ka piirangud, kui palju thendusi vdib tulla Ghelt IP-aadressilt ning kui palju voib kindlat

veebiressurssi alla laadida.

P2P riinde Gheks peatamise voimaluseks on enne kontrollida, kas indeksfailis reklaamitav
aadress kuulub P2P vorku. Enamasti ohver ei kuulu P2P vorku ja selle abil saab kiiresti

eemaldada vadrad aadressid. Teine vdimalus on kripteerida vorguliiklus ja lubada vaid
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s0lmedel ennast reklaamida P2P vdrgule. Ohvri lahenduse kaitseks on visata paketid P2P
vorgust minema [40][61].

HashDoS rlnnet saab peatada signatuuriga. Kui avastatakse POST, mis sisaldab palju
votmevaartusi voi millel on liiga palju andmeid kaasas, siis visatakse pakett minema, nii et
andmebaasid ei pea seda kasutama. Osad programmeerimiskeeled on selle probleemi juba
lahendanud, kasutades suvalist sdna ja XOR sissetulevate andmete puhul. Teine vGimalus
on piirata sissetulevate andmete kogust programmeerimiskeele tasemel [42].

6.2 Teenusetokestusriinde allika tuvastamine

Rinnete allika tuvastamine on parim viis, kuidas peatada teenusetdkestusriinne. Kahjuks on
allika jalitamine vaga keerukas. Kindlasti tuleb teha koostddd Interneti-teenuse pakkujaga -
nad saavad filtreerida andmevoogusid enne, kui need jéuavad ohvrini, vdahendades seeldbi

riinde moju.

Teenusetdkestusriinnete jalitamine vorgus on keeruline ja aegandudev t60. Kdige tavalisem
lahendus on tuvastada, milline marsruuter saadab riindepakette wlesvoolu. Tavaliselt
kuuluvad need Internetiteenuse pakkujale, kellega tuleb Uhendust vétta ja lasta neil

seadistada filter, mis eemaldab riindepaketid.

Uks vdimalus teenusetdkestusriinde peatamiseks on tuvastada isik, kes saab kasu sellest, et
ohvri vork voi veebileht ei ole kattesaadav. Nendeks vbivad olla kas endine pahatahtlik
tootaja, konkurent voi kuritegelik ruhmitus. Porandaaluste foorumite ja jututubade
jalgimine, kus toimub robotvdrkude rentimine ja rinnete arutamine, v6ib anda infot, kes
soovib halba. Selline uurimisté6 nduab kogemustega inimesi ja palju koost6dd, kuid riindaja

tuvastamine annab kohese efekti.

Kuna IP-aadressid on véltsitavad, siis on vdga raske tuvastada, kust riinded parinevad. Siiski
on vélja arendatud tehnikad, mille abil saab vdhendada riinnete mdju, kasutades selleks

filtreerimist Gilesvoolu marsruuterites.

Uks lahendus teenusetdkestusriinde jélitamiseks on manuaalne ACL (Access Control List)
tagasijalitus. Interneti-teenuse pakkuja méaarab marsruuteris algul tldiste parameetritega
ACL ja mida rohkem saadakse teada riinde kohta, seda spetsiifilisemaks muudetakse
parameetrid, kuni [0puks saadakse teada, millised on rindavate andmevoogude
karakteristikud. Selle info abil saab maérata tlesvoolu oleva marsruuteri allikaliidese ja

MAC aadressi. Siis peab seadmes kordama sama protseduuri, kuni joutakse riinde allikani.
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See on aga ajakulukas ja kui tegemist on hajusa teenusetdkestusriindega, siis hargneb

jalitustoo Ulesvoolu olevates marsruuterites mitmeks.

Teine v@imalus on hajusjélitus. Internetiteenuse pakkuja &aremarsruuterid tuvastavad
rindevood ja viskavad need paketid minema, genereerides sellega ICMP unreachable
paketti ja saadavad need tagasi voltsitud IP-ga aadressidele. Kui aga sinkhole marsruuter
reklaamib era- vOi kasutamata aadressiruumi, siis need ICMP-paketid suunatakse 16puks
sinna seadmesse. Siis jalgitakse, millised marsruuterid genereerivad neid pakette ja saadakse
teada IP-d [58][59][60].

6.3 Pakutavad tooted ja teenused

Paljud firmad on turule tulnud oma slsteemidega ja teenustega, mis Kkaitsevad
teenusetdkestusriinnete eest. Uks vBimalustest on soetada riistvaraline lahendus, mis jalgib
ja puhastab vorguliiklust enne, kui see lubatakse sisevorku (Vt. Lisa 1). Teine lahendus on
osta kaitseteenust sisse. Praeguseks on vélja kujunenud firmasid, mis suudavad pakkuda
monitoormist, kaitset ja rinnaku mdju vahendamist. Kuna turul pakutavad tooted ja teenused
on erinevad, siis siin peatlkkis toon vélja mdned neist ning annan Glevaate, kuidas nad

toimivad.

6.3.1 Cisco Systems

Cisco Systems on (ks suurimaid v@rguseadmete tootjaid ning ta pakub kahte erinevat
slisteemi teenusetdkestusriinnete tdrjumise jaoks. Esimene on Cisco Traffic Anomaly
Detector XT [43], mille Glesandeks on passiivselt vorku jalgida ja anomaaliate tekkimisel
teavitada sellest koheselt teist seadet Cisco Guard XT [44], mis alustab vdrguliikluse
analiusimist ja filtreerimist. Kui tuvastatakse riindaja saadetud paketid, siis kaotatakse need

koheselt ja teiste kasutajate paketid suunatakse edasi digesse sihtpunkti.

Cisco Guard XT kasutab rlnnete vastu viie-astmelist MVP (Multiverification) struktuuri
[45].

e Pakettide filtreerimine on esimene moodul struktuuris. Kasutatakse lihtsaid
staatilised filtreid, mis blokeerivad mittevajaliku vorguliikluse jdudmist kasutajani.
Filtrid on Cisco poolt juba eelnevalt seadistatud. Juhul kui tuvastatakse pahatahtliku
andmevoo eripéra, siis saavad dunaamilised filtrid oma reeglistiku teistelt

moodulitelt.
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e Aktiivse tdendamise mooduli tlesandeks on avastada voltsitud aadressiga pakette.
Lisaks leidub erinevaid mehhanisme, mis tagavad selle, et andmevoost eemaldatakse

ainult rindepaketid.

e Anomaalia tuvastamise moodul jalgib eelmisi moodulid labinud vérguliiklust ja
vOrdleb seda varem salvestatud nn. normaalse vorguliikluse tunnustega. Kuna riinde
andmevood erinevad teatud aspektides tavaliste kasutajate omadest, siis saab
vordluse teel eemaldada kahtlased paketid.

e Protokolli analiilis - antud moodul analutsib rinnete tuvastamiseks seda liiklust
veelgi tdpsemalt. Kasutatakse selleks, et tuvastada riinded, mis kasutavad kindlaid
protokolle, nditeks HTTP.

e Andmevoogude piiramine on viimane moodul ja selle abil analtlsitakse liialt
kasutaja ressursse kasutavaid andmevooge, mis aeglustavad kasutaja ligipadsu

sisevorgule.

6.3.2 F5 Networks

F5 Networks tootab vélja ja midb vorguseadmeid. Nende lipulaev BIG-IP oli alguses
tavaline vorguliikluse koormusjaotur, mis aitas ka riinnakute vastu, kuid hiljem on tdiendavat
funktsionaalsust juurde lisatud, et efektiivsemalt vahendada teenusetdkestusriinnete maéju.

Viélja kujunenud on oma Application Delivery Controller (ADC) [46].

BIG-IP Local Traffic Manager slisteem peatab vigaste pakettide riinded. Selle slsteemi

osadeks on:

e Packet Velocity Accelerator — eraldi disainitud riistvara protsessor, mis aitab BIG-IP

LTM véhendada klassikaliste ummistusriinnete maju.

e Taisproksi arhitektuur — tagab turvalisuse sellega, et klientidelt tulev vorguliiklus

anallisitakse enne, kui see saadetakse rakenduskihile.

e Protokolli kontroll — jélgitakse, et vorku ei siseneks valesti méaératud lippude voi
puudulike andmetega pakette. Peatab lihtsad FRAG ja Christmas tree riinded.

BIG-IP Global Traffic Manager — kaitseb hajusate teenusetdkestusriinnete eest ja DNS

Express kontrollib tle kdik DNS paringud enne vorku lubamist.
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BIG-IP Advanced Firewall Manager — AFM abil saavad vorguadministraatorid Kiiresti ja
efektiivselt luua spetsiaalseid turvareeglistike. Lisaks jélgitakse ja antakse teada, kui

teenusetdkkeriinne toimub.

BIG-IP Application Security Manager — peatab seitsmenda kihi riinded. Oskab eristada
inimeste ja robotite riindeid. Sustib veebilehtedesse JavaScript redirect koodi, eemaldades
sellega robotivorgustiku orjad. Kui avastab, et tegemist on riindega, siis maarab ka
kiirusepiirangud andmevoogudele.

Lisaks on F5-I ka oma skriptimiskeel iRules, mis laseb vorguadministraatoritel luua kiiresti
ja tbhusaid turvareegleid. Seda kasutatakse BIG-IP masinates ning see on paindlik, lubades

Kirjutada skripte, mis vastavad vajadustele ja slisteemi eriparadele.

6.3.3 Check Point
Check Point on rahvusvaheline firma, mis pakub erinevaid tarkvaralisi ja riistvaralisi

infoturbe lahendusi oma klientidele [49].

SmartEvent Blade — kasutatakse riindaja profiili rinde mustrite kiireks tuvastamiseks.
SmartLog funktsioon — analiilsib logisid erinevatelt susteemidelt

Firewall Software Blade — sisse ehitatud susteemid teenusetokestusriinnete peatamiseks.

e Agressiivne vananemine — lhendused, mis on avatud kauem kui algselt maaratud,
suletakse ja kustutatakse vorguvarava tabelitest. See meetod kaitseb aeglaste HTTP

rinnete vastu.

e Vorgu kvoot — méarab &ra, kui palju Ghendusi vdib Uhelt IP-aadressilt olla. Kui
avatakse lubatust rohkem (ihendusi, siis kas keelatakse uute avamine voi jalgitakse

tdpsemalt andmevoogu.

o Blokeeritakse ICMP/UDP - sellised riindepaketid visatakse vorgu perimeetril

minema.

e Olekuga Uhenduste inspekteerimine — véhendatakse aega, kui kaua vdib moni
uhendus olla avatud. Toimib rinnete vastu, mis on aeglased ja nduavad palju

ressursse.

IPS Software Blade — tdiendavad kaitsemeetodid teenusetfkestusriinnete vastu.
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¢ Riikide kaupa blokeerimine — blokeeritakse vorguliiklus riikidest, kust parineb palju

rinnakuliiklust.
e Ussipludjate signatuurid — blokeeritakse URL-id, mida kasutatakse riindeks.

e TCP akna suuruse madramine — tagab kaitse riinde vastu, mis pahatahtlikult kasutab

TCP akna suuruse muutmist, et pdhjustada tokestus.

e SYN ummistusriinnete kaitse — kaivitatakse siis, kui vorku siseneb tle 200 SYN

paketi 5 sekundi jooksul.

e HTTP ummistusriinnete kaitse — kaivitatakse siis, kui tehakse rohkem kui 10000

paringut 10 sekundi jooksul.

Check Point DDoS protector [50] — riistvaraliselt kiirendatud ja spetsiaalse tarkvaraga
slisteem, mis paigaldatakse valjapoole vdrgu perimeetrit. Tuvastab ja peatab

teenusetdkestusriinded enne, kui need jouavad sisevorku.

e VOrgu ummistusriinnete kaitse — jalgitakse, millised on tavaparased vorguliikluse

mustrid ja ebatavalise andmevoo avastamisel alustatakse filtreerimisega.

e Serveri ummistuskaitse — genereerib igale Uhendusele unikaalse signatuuri,

jalgimaks thendusi - riinde korral need peatatakse.

e Rakenduskihi kaitse — blokeerib automaatsed tooriistade riinded ja voltskasutajad,
kasutades selleks valjakutse/vastuse tehnikat. Samal ajal suunatakse tavakasutajad

edasi oma sihtpunkti.

6.3.4 Radware

Radware pakub rakenduse kéttetoimetamise, vOrgu turvalisuse ja vorguliikluse
koormusjaotur lahendusi. Radware DefensePro [52] on seade, milles on Ghendatud IPS
(Intrusion Prevention System), NBA (Network Behavioral Analysis), DoS Protection ja
Reputation Engine. Koostdds suudavad need neli susteemi peatada erinevaid sissetungi
rinded. Teenusetdkestusrinnete avastamiseks kasutatakse riinde signatuuride tuvastamist
[52]]53].
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DoS Mitigation Engine (DME) on riistvaraline lahendus hajusate teenusetdkestusriinnete
vastu. Omades kuni 40Gbps l&bilaskevbimet suudab see tuvastada ja peatada

teenusetdkestusriindeid.

Network Behavioral Analysis moodul kasutab signatuuridel pdhinevad Kaitsetehnikat.
Teenusetdkestusrinnete puhul sstitakse reaalaja signatuur otse DME riistvarasse,

vabastades sellega seadme protsessori ja jattes kogu t66 DME teha.

Denial-of-service Protection moodul kasutab erinevaid tehnoloogiaid
teenusetdkestusriinnete peatamiseks. Naiteks signatuuride tuvastamine, kaitumispohised
reaalaja signatuurid ja SYN cookies mehhanism, mis esitavad valjakutse enne, kui uued

Uhendused saavad luua seansi serveriga.

6.3.5 Arbor Networks
Arbor Network on tarkvarafirma, mis miib vorguturbe ja vorguseire tarkvara. Koostoos
firmadega Cisco, IBM ja Juniper Networks on vélja tootatud erinevaid lahendusi

robotvdrkude, vorgusideme ja teenusetdkestusriinnete vastu.

Peakflow SP Threat Management System (TMS) vahendab teenusetfkestusriinnete mdju,
eemaldades riinde andmevoo tavaliste kasutajate omadest. Stisteemi lesandeks on see, et
kdik vorku l&bivad andmevood saab runde korral suunata TMS-i, mis eemaldab

rindepaketid ja suunab puhtad paketid tagasi vorku.

Teadaolevate ohuallikate blokeerimiseks kasutatakse musti ja valgeid nimekirju. HTTP-
pdhiste rinnete peatamiseks on veel lisaks IP-pdhised piirangud. Eemaldatakse vigased

paketid ja piiratakse andmevoogusid, mis tahavad kasutada liiga palju ressursse.

Peakflow SP TMS 0&pib automaatselt, millised on normaalsed vorguliikluse mustrid ja
kohandab oma reegleid vastavalt sellele. Kui vaja, siis vdib need ka umber seadistada
vastavalt vajadusele ning see lubab kasutada TMS siisteemi koheselt karbist vélja vottes
[55][56].

6.3.6 CloudFlare
CloudFlare on sisuedastusvork (CDN) ja hajus domeeninimede teenus (DNS). Firmal on
kogu maailmas 23 andmebaaside ja serverite klastrit, mis tagavad selle, et klientide lehed

oleksid kiiresti kattesaadavad. Selleks et veebikulastaja DNS-i péring jouaks temale
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ldhimasse CloudFlare serverite klastrisse, kasutatakse Anycast tehnoloogiat. Seal asuv
puhverdatud veebileht saadetakse veebikilastajale. Kdik DNS péringud tasakaalustatakse
kdigi 23 klastri vahel ning see on ldjuhul vaiksemate hajusate riinnete puhul juba piisav, et
Kliendi veebileht jaaks kéttesaadavaks. Isegi kui mdni klaster muudetakse riinde tulemusena
toovOimetuks, saavad Ulejadnud andmebaasid ja Klastrid kilastajaid teenindada. Lisaks
puhastatakse igas Klastris taiendavalt andmevoogusid. Néiteks visatakse minema kdik DNS

vastused, sest CloudFlare ei tee ihtegi DNS paringut.

Rakenduskihi riinnete jaoks on loodud eraldi teenus: ,,/ 'm under attack®, mis lisab tdiendava
kihi turvalisust HTTP riinnete vastu. Veebikilastajale ndidatakse vahelehekiilge, mis kaitub
kui automaatne CAPTCHA ja selle taustal tehakse tdiendavad testid ja analtdsid,

kontrollimaks, kas tegemist on riindaja voi tavalise kilastajaga [47][48].

CloudFlare kull otseselt ei paku kaitset teenusetdkestusriinnakute vastu, kuid oma disaini
poolest on suuteline vahendama nende mdju. Kuna on olemas ka tasuta versioon, siis on ta
suureparane tavakasutajatele, naiteks blogid, mis saavad Ule66 populaarseks ja vajavad

rohkem ressurssi, et toime tulla suurenenud liiklusega veebilehele.

6.3.7 Prolexic
Prolexic on ks suurimates teenusetdkestus riinnakute peatamisele orienteeritud firmadest.
Omades globaalset riinnaku mdju vahendamise vorku suudab ta pakkuda kaitset riinnakut

suurfirmadele tle kogu maailma.

Spetsialiseerunud ja hea valjabppega to6tajad pakkuvad kohest tehnilist tuge ja ndu riinnakul
all olevatele firmadele. Lisaks on olemas ka eraldi rinnakuid uuriv meeskond, kelle
ulesandeks on jalgida ja analulsida rinnakuid. Kord kvartalis antakse valja raport, kus

hinnatakse viimase nelja kuu jooksul riinde trende.

Lahendusena suunatakse kogu Internetist tulev liiklus Prolexicu vdrku, kus toimub
vorguliikluse puhastamine. Sarnaselt Cloudflare’ile on Prolexicul on nn puhastusjaamu (le
kogu maailma, et tagada regionaalne vorguliikluse tasakaalustamine. Pdrast seda suunatakse
puhas liiklus tagasi kliendini.

Kuna pakutakse vdga vdimsaid lahendusi, siis on ka hinnad vastavad ning Prolexicut saavad

endale lubada suurfirmad.
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6.4 Nouandeid enda kaitsmiseks

Enne rinnakut
Kisige endalt jargmisi kiisimusi:
e Mis juhtub, kui teie pakutav teenus ei ole klientidele kattesaadav 5 minutit, 1 tund,
3 tundi, 1 péev?
e Kas sellel on rahaline kahju, kas kaotate klientide usalduse?
e Kas te voite olla sintméark?

e Kas te tegelete ebaseaduslike voi ,,hallis alas* olevate tegevustega?

Kui tegelete finantsteenuste pakkumisega, siis olete ka tdendolisemalt kurjategijate
huviobjektiks. Naiteks peavad riigiasutused ja meediasektoris olevad asutused olema valmis
,,meelsusriinneteks”. Voib sattuda ka nn mittetahtliku riinnaku ohvriks ehk saada lihtsalt

suurtes kogustes vorguliiklust.

Madala riskitasemega — Siia alla kuuluvad peamiselt tksikindiviidid ja véiksed firmad, kellel

ei teki tosist finantsilist kahju, kui teenusetdkestusriinnak piirab teenust. Kuna Eestis véga
palju sihtmérke ei ole, siis on tegu véikse riskiga ja sel puhul tasub lihtsalt olla teadlik ohust
ja kui vahegi on oht olemas, siis on vaja teada, kellega vajadusel kontakteeruda, et saada abi

ning nou.

Keskmise riskitasemega — Siia alla kuuluvad keskmise suurusega firmad ning ,hallis

sektoris* tegelevad ettevotted. Tuleb jdlgida ja mdista oma siisteemi; tuvastada varakult
kitsaskohad oma siisteemides; omada plaani, kuidas kaituda ja kellega kontakteeruda, kui

rinnak peaks toimuma.

Kdrge riskitasemega — Suurfirmad ja rahaga tegelevad asutused (peamiselt pangad). Tuleb

aktiivselt planeerida ja paika panna kaitselahendusi; pidevate riinnakute korral soetada
vorguliiklust puhastavaid seadmeid vdi vdimalusel osta seda teenust sisse. Mdoningaid
lahendusi on toodud vélja kaitsemeetodite peatikis. Lisaks peaks omama jalgimissiisteeme,
mis tuvastavad kahtlast liiklust vdi anomaaliad vdrgus. Tosiselt tuleks vétta klientide
kaebusi, kui Geldakse, et teenus on kattesaamatu. Oluline oleks omada automatiseeritut

monitooringut sdltumatust vorgust, et ndha teenuste kattesaadavust kliendi vaatepunktist.
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Runnaku ajal

Kui tuvastatakse riinnak, siis tuleb koheselt votta Gihendust vorguspetsialistiga ja seletada
olukorda. Kindlasti anda teada ka oma internetiteenusepakkujale, sest siis saavad ka nemad
alustada uurimist ja vOimalusel vahendada rinnaku mdju. Rakendada rinnaku moju

leevendamise sisteeme, kui need on olemas.

e Madra riinnaku véimsus, millised teenused on kattesaamatud ja millised to6tavad.

e Rundeliikluse identifitseerimine. Millistelt IP-delt tuleb riinnak, mis sorti liiklusega

on tegemist, kas see on suunatud millegi kindla pihta?

Jatke toole ainult teenuse pakkumiseks vajalikud slsteemid; sulgege teised, et védhendada

koormust vargus.
Parast riinnakut

Peale rlinnakut on vaja aru saada, mis olid vorgus kitsaskohad. Firmades oleks vaja koostada
rinnakut Kirjeldav raport ja seletada Ulemustele ja tootajatele, mis juhtus. Kindlasti tuleks

arutada ja paika panna lahendused, et véltida ja véhendada riinnete mdju edaspidi.

Kui on tuvastatud probleemsed kohad, siis vdimalusel need elimineerida: parandada ja
muuta vorgustruktuuri, et see oleks kindlam. Kui rinnak oli spetsiifilise teenuse pihta,

naiteks veebirakendused, siis peaks elimineerima kitsaskohad.
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Kokkuvote

T60 alguses on kirjeldatud Gldiselt teenusetdkestusriindeid, kuidas neid klassifitseerida ja
jaotada. Vastavalt sellele, millist ndrkust &ra kasutatakse, on riinded jaotatud neljaks ja igas
peatiikis on Kirjeldatud erinevaid selle jaotuse rindeid. Refereerimiseks on kasutatud

Internetis vabalt kattesaadavaid materjale.

TG0 teises pooles on kirjeldatud kaitsemeetmeid ning nende jaotust. Lisaks on vélja toodud
ka teoreetilised lahendused erinevatele rinnetele. LOpuks on kaitsemeetodite
illustreerimiseks toodud vélja ka erinevate firmade tooteid ja lahendusi, mis on loodud
rinnete tuvastamiseks ja méju vahendamiseks. Samuti on kirjeldatud nende Glesehitust.
Lisaks spetsialistide = Marko ja Tarko intervjuud aitavad mdista, kuidas

teenusetOkesturiinnakud Eestis reaalselt toimuvad ja kuidas nendega praktikas tegeletakse.

Tulevikus voiks seda t60d edasi arendada, nditeks uurides rakenduskihis teostatavaid
rindeid. Kuna selliseid rindeid arendatakse tdendoliselt tulevikus rohkem vélja, siis on
madistlik olla nendega kursis. Teiseks uurimisobjektiks v@iks olla robotvdrgud — kuidas neid
kontrollitakse, kuidas leitakse uusi lulisid vorku ja kuidas neid kasutatakse runnete

teostamiseks.
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Denial of Service Attacks and Defense Solutions

Bachelor’s Thesis (6 ECTS)
Erki Vaino
Summary

Over the last years denial of service attacks have been gaining a lot of popularity amongst
hackers and activists. New more sophisticated methods of attack have been developed and
used against users across Internet. Idea behind the attack is to consume enough victims
resources that he is no longer able to serve other legitimate users. In the beginning there is a

short overview of DoS attacks and how can they be classified.
DosS attacks by exploited vulnerability:
1. Malformed packet attacks
2. Flooding attacks
3. Amplification attacks
4. Protocol exploit attack
This method of classification is used to segment different attacks in to groups.

Early days of DoS attacks consisted mostly of malformed packet attacks and attacks that
flooded networks with a lot of data. On today’s network these attacks have little effect
because packets with faulty data will be dropped by routers and switches before any damage

can be done.

10-15 years ago flooding attacks were serious problems to victims. But because of today’s
powerful computers simple flooding attacks have lost their effect on networks. Distributed
denial of serve attacks are much more powerful and will cause serious damage to networks
and systems. DNS server and unprotected networks are used to amplify the attacks and can
cause serious outage to networks. Hackers can also easily rent botnets to do attacks on the

victim.
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More sophisticated attacks are used on application layer. These attacks don’t require a large
botnet to do damage. A simple laptop will be able to take a webserver offline with Slowlorise

or RUDY attack. These attacks are hard to detect and mitigate.

Popular P2P technologies are also used in denial of service attacks because of their large

user base, who can be used as attackers without them even knowing.

Due to SSL requiring a lot of computation power from the server some attacks have been

developed to use that in attackers advantage.

Second half of the work is to give a overview of defense methods. Organizations need to
understand that DoS attacks can cause serious financial and reputation loss. Over the years
defense methods and solutions have been created to combat the rising threat of DDoS

attacks.
DDoS defense mechanism by activity [2]
1. Intrusion prevention
2. Intrusion detection
3. Intrusion response
4. Intrusion tolerance and mitigation

Preventing attacks even getting to the network is the best kind of defense, but not always
possible, since some application layer DoS attacks can be stealthy and go unnoticed until it
is too late, detecting attacks is really important. Also reacting to attacks needs to be
considered, having a plan, and response should be considered by IT departments. Since DoS
attacks are really hard to stop completely, mitigating and tolerating the effects is the best

solution.

Many companies have developed solutions against attacks. Cisco, F5 and Check Point have
developed special hardware and software products against denial of service attacks.

CloudFlare is Content Delivery Network and due to its distributed nature can easily protect
against layer 3 and 4 flooding attacks. In addition CloudFlare have developed solutions
against higher level attacks and are able to keep websites up, even during serious DDoS

attacks.
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Lisad

Lisa 1: Intervjuud
T60 praktilises osa intervjueerisin kahte oma ala spetsialisti, kes oma t60s
teenusetdkestusriinnakutega kokku puutuvad. Mdélemad intervjueeritavad said enne t6o

avaldamist ndha korrigeeritud vastuseid ja kinnitasid, et seda infot vdib avalda.

1. Alustuseks, kes Te olete, ametinimetus ja millised on peamised todtlesanded?

Marko Veelma, Starmani IP vorgu arendusjuht. Enne seda to6tanud 10.a. LinxTelecom-is
IP vorgu arhitektina (rahvusvaheline vork, 12 riiki). Osalenud otseselt nii 2007. aasta
pronksiddga seotud DDoS runnakute vastasel Kkaitsel kui ka hiljem Gruusia e-teenuste

kaitsel.

Tarko Tikan, Eesti Telekomi vorgu ja IT-infrastruktuuri peaarhitekt. To6ulesanneteks on

andmesidevdrkude ja IT-infrastruktuuri lahenduste disainimine ja opereerimine.

2. Kui palju ja kui suuri DDoS-e praktikas tdnapaeval tehakse - Eestis ja

uldiselt?

Marko: Tehakse tépselt nii palju kui vaja. Kellel on “jamedamad” torud, nende pihta ka
suuremat DDoS-i tehakse. Eestis jddvad numbrid enamasti gigade v0i isegi kimnete gigade

kanti, maailmas Uletati sel aastal 300 Gbps piir.

Tarko: Eesti tavapdarane DDoS on suurusjargus 1-2Gbps, harvad ei ole ka 10Gbps suurused
rinnakud. Seda eelkdige seet6ttu, et Eestis ei ole globaalsel tasemel huvitavaid sihtmérke.
Viimase 8 kuu jooksul oleme Elioni infrastruktuuris ndinud ~300 riinnakut mahuga alates

1Gbps-st ning kestvusega rohkem kui 5 minutit.
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Huvitavate sihtmadrkide pihta toimuvad riinnakud mahuga 100Gbps ja rohkem. Néiteks voib
tutvuda lehekiiljega http://www.digitalattackmap.com/ mida tehakse Arbori andmete pdhjal

(mis omakorda tuleb Arbori slisteemide kasutajate kéest). See ei anna kindlasti tait pilti, aga

naitab, et riinnak ei ole mingi harv nahtus.

3. Kui suur DDoS peab praktikas olema, et see margatav oleks?

Marko: Tapselt nii suur voi natuke suurem, kui on vaja teenuse tokestamiseks.

Tarko: Alates 1Gbps-st, alla selle ei ole mdtet isegi thtegi hoiatavat teadet saata.

4. Mis tutpi need rinded praktikas on?

Marko: Enamasti lihtsalt ,,toru ummistamised“. Harvematel juhtudel ka mingite kindlate

rakenduste pihta suunatud rinnakud.

Tarko: 99% on tegu UDP peegeldus tltpi rinnakutega. Pikka aega kasutati selleks DNS-i,
2014.a. kevadest on liigutud NTP peale, mis vdimaldab veelgi suuremat vdimendussuhet.
Kuna MONLIST-i vGimaldavate NTP serverite kinnipanekuga on kdvasti tegeletud, siis

viimastel kuudel on jalle ka DNS-i naha.

5. Kas enamasti on rinded lihtsakoelised ummistus rinnakud vi esineb ka vaga

spetsiifilisi/keerukaid/huvitavaid rindeid?

Marko: Vt. eelmist vastust.

Tarko: Vt. eelmine punkt. Aga teinekord on ka huvitavaid teemasid. Personaalselt olen

tegelenud http://www.f-secure.com/v-descs/allaple a.shtml tagajargede likvideerimisega

(olime sihtmark, kui to6tasin Starmanis). See oli vaga hasti konstrueeritud rakenduste taseme

rinne (neljanda kihi HTTP péringud).

6. Millised riinnaku trendid on praegu valja kujunemas, mida tulevik vdib tuua?
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Marko: Kasutatakse dra turvaauke erinevates internetti uhendatud seadmetes, mis ei pruugi
olla ainult arvutid. Kui arvutite turvalisuse tagamiseks annab nditeks antiviirustega palju ara
teha, siis muud vorku Uhendatud seadmed kipuvad tihti m6ne aasta parast toeta jadma.
Interneti laienedes suureneb ka selliste seadmete arv ning sellest johtuvalt rinnakut

teostavate masinate hulk ainult kasvab.

Tarko: Valdavalt UDP vdimendusrinnakud. Jargmine populaarne trend on ilmselt SNMP,
kust diget puud snmpwalk-ides (kasutades korget maxrepetitions véartust) on voimalik
saavutada veelgi paremat voimendust. SNMP puhul tuleb skaneerimisega natuke rohkem
vaeva nédha, kuna kasutada tuleb ka diget SNMP community-it, aga ilmselt on internetis

piisavalt palju seadmeid, kus community on jaetud kas public voi private.

7. Kui kergesti on tuvastatav rtinde tellija (nditeks klient on saanud ahvardusi

vOi valjapressimiskirju vms)?

Marko: Seda peab oskama juba riinnaku alla sattunu 6elda. Minul otsest kokkupuudet
rinnatavaga pole olnud. Viga tihti korraldatakse “meelsusriindeid” néiteks portaalide voi
meediavéljaannete pihta. Sel juhul on riindaja tuvastamine tihti Gsha v6imatu. Ettevotete
vastu toime pandud rinnete puhul on kahtlustatavate leidmine lihtsam.
Tarko: Minu kdrvu on viimastel aastatel valjapressimisrindeid jéudnud ainult ks (ja see
oli meie kliendi vastu). Selles juhtumis ilmselt ei suutnud politsei riindajat tuvastada.

8. Miis sorti klientide pihta need tavaliselt on?

Marko: Meedia, ,hallis alas* vOi lausa ebaseadusliku tegevusega tegelevad vdi neile

teenuseid pakkuvad ettevotted on sagedasemad riinnakuobjektid.

Tarko: Pealtndha taiesti suvaliste klientide vastu, praktikas sisuteenuste pakkujad ning

méangurid.
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9. Mis on levinumad meetmed DDoS vastu praktikas?

Marko: Tehnilistest meetmetest on koéige lihtsam runnatava teenuse blokeerimine ehk
vorguliikluse nn ,,musta auku“ suunamine. See on tihti ka riindajate eesmérk, aga samas saab
teised sama infrastruktuuri kasutavad teenused “péésta”. Palju kallim lahendus on liikluse
no “pesemine”, mis tdhendab kogu riinde vastuvotmist ja filtreerimist. See eeldab juba palju
keerukamat (ja kallimat) tehnikat ning piisava mahu olemasolu. Administratiivsetest
meedetest voib mainida kliendist “vabanemist”. Viimast kasutatakse tihti klientide suhtes,
kes tavaliselt ka oma tegevusega teenusekasutamise tingimusi rikuvad (n6 ,,hallis alas*

tegelevad ettevdtted nagu nditeks rampsposti saatjad voi neile teenuste pakkujad).

Tarko: ISP kohustus on DDoS kliendini kohale toimetada. ISP sekkub alles siis, kui riinnaku
maht on nii suur, et see hakkab mdjutama vdrgu enda tood ja seelébi teiste klientide teenuste
kvaliteeti. Siis kasutatakse tavaliselt riinnaku sihtmargi pihta suunduva liikluse blokeerimise

taktikat (st sihtmark jaab ilma netiiihenduseta).

10. Kui sageli dnnestub rindajat panna rinnet I6petama (olgu sees siis
identifitseerimise kaudu vdi temale vale pildi tekitamise kaudu vdi kuidas

iganes)?
Marko: Selle kohta mul adekvaatne info puudub.
Tarko: Praktiliselt mitte kunagi. Rindaja pakub samamoodi teenust, tegelik riinde tellija on

keegi kolmas isik.

11. Mis on levinumad kitsaskohad vorkudes (ribalaius kanalis, ruuteri jaks,
ruuteri valesti seadistamine a la connection tracking, I6ppserverite

tlekoormamine, miski muud?)
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Marko: Ebaturvalised seadmed (nditeks turvapaikade puudumine) ja saatja-aadressi
voltsimise voimaldamine on suur teene riindajatele. Vorgu suutlikkusega seda probleemi ei

lahenda, sest suutlikum v@rk suudab ka paremat DDoS riinnet edastada.

Tarko: Ruuteri jaks ei ole tanapéeval probleem. VVahegi tdsiseltvoetava vorgu puhul ei ole
seoses liikluse mahtudega nagunii vBimalik kasutada tarkvara ruutereid - kogu suunamine

toimub raudvara tasemel. Qigesti valitud seadmete puhul ei oma ka PPS mingit rolli.

Ruuterid conntracki ei tee - see on tulemudride teema. See, kes oma avaliku teenuse ette
stateful madri paneb, on rumal. Kui muidu on mingigi lootus, et backend peab vastu v6i seda
onnestub vajadusel kiirelt horisontaalselt skaleerimine, siis tulemuri kaasamisel kukub see
kindlasti kdige esimesena kokku. Kdige levinum on siiski sihtmargi kanali taitumine ja

serverite joudlus.

12. Mismoodi need riinde leevendamise ,,kastid* toimivad?

Marko: Pohimotteliselt tegelevad need “hea” ja “halva” liikluse eristamisega erinevate
tunnuste alusel ning siis vastavalt filtreerimise vOi Kiiruse piiramisega. Spetsiaalselt
rakenduste kaitseks mdeldud kastid tdé6tavad proxy-dena ning teavad, mismoodi vastavaid

teenuseid kasutatakse ja vastavalt kas vahendavad liiklust vdi blokeerivad selle.

Tarko: On kaks eraldi osa. Esiteks riinde tuvastamine ja siis selle blokeerimine/filtreerimine.

Tuvastamine toimub Uldiselt netflow andmete jargi. Kérgtasemel: lahendusele on selgeks
Opetatud, et néiteks IP 1.2.3.4 normaalne vorguliiklusmuster on ~50Mbps ning ~1Mbps
allika kohta IP suurenemisega kuni 15Mbps. Vastavalt ka PPS. Kui nitd koguliiklus voi
mingi allika IP Gletab talle maératud piirid, loetakse see riinnakuks ja liigutakse blokeerimise

faasi.
Blokeerimiseks sustitakse naiteks BGP-ga vorku marsruut 1.2.3.4/32 IP kohta, mis tdmbab

liikluse filtreerimise kastidesse. Seal omakorda Uritatakse blokeerida pakette, mis pole

teenusega otseselt seotud (nt HTTP teenus ei vaja UDPd jne). Puhas liiklus suunatakse tagasi
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vorku ning tuleb kasutada erinevaid votteid, et see 16puks ikka sihtmargini jouaks (ilma et

vOrku sustitud marsruut seda liiklust uuesti filtrisse suunaks).

See on véga kdrgtasemeline jutt - praktikas on kogu tlesseadmine umbes 10x keerulisem.

13. Millal neist ,,kastidest* kasu on ja millal mitte?

Marko: Kasu on juhul, kui need on piisavalt “targad” ning kui Kasti siseneva liikluse maht
jadb maistlikkuse piiridesse ega ummista sisenevat hendust. Kui rinnak on suunatud

otseselt teenuse vastu ning ei kasutata lihtsat vorgu ummistamist, on kastidest kindlasti kasu.

Tarko: Kasu on praktikas ainult ummistusriinnakute korral. Kuna nende néol on tegemist
99% juhtudel UDP peegeldusega, siis on sihtmérkide kaitsmiseks muid meetodeid - HTTP
serveritel ei ole UDP-d vaja, rekursiivsed DNS serverid ei pea olema véljaspool oma vorku

kattesaadavad jne.

Kuna antud turul on ainus tosiseltvoetav pakkuja Arbor, siis on nende hinna/kvaliteedi suhe
véga paigast ara. Praktikas on voimalik ise mdeldes saavutada palju paremaid tulemusi.

Oma teenuseid tasub hoida normaalsete operaatorite juures, mitte aga koduse tihenduse taga.
Operaator omakorda peab olema valmis filtreerimisega tegelema (ning omama selleks
piisavalt laiu kanaleid) mitte lihtsalt riinnaku all olevat teenust katkestama. Eraldi
vBimaluseks on veel oma teenuse CDN-i panemine - viimastest juhtumitest tuleb meelde e-
Kooli kolimine CloudFlare CDN taha.

14. Kuidas kaib nn workflow riinde korral Teil firmas(Kas klient votab Ghendust,
stisteemi monitoorijad annavad alerdi, kas spetsialistid konfigureerivad uusi

reegleid, aktiveeritakse leevendamise stisteeme)?

Marko: See on vagagi konkreetse riinnaku pdhine. On nii proaktiivset monitoorimist ja

spetsiaalset konfiguratsiooni kui ka riinnaku ajal reageerimist ning tegutsemisplaane.

52



Tarko: Kuna tegu on firmasisese konfidentsiaalse infoga, ei soovitud kommenteerida.

15. Midagi 16ppsdnaks? Huvitavaid olukordi/rinnakuid?

Marko: Viimasel ajal pole suurte ja huvitavate rinnakutega ise kokku puutunud. Kdige
suurem kogemus tuli 2007-2009 aastatel. Edasine on olnud sna tihetooniline robotvdrkude
riinnakute tdrjumine. Uldiselt on edukas riinnakute tdrjumine vaga kallis tegevus. Kindlasti
tasub tegeleda erinevate meetmetega riinnakute viltimiseks sh mitte tegeleda “kahtlaste”
asjadega. Niisama heast peast kedagi naljaviluks tldiselt ei riinnata. Samas olles pank vdi
mdni muu atraktiivne sihtmark, ei ole kahjuks taoliste asjade téielik véltimine v@imalik.
Olemas on erineva efektiivsuse ja hinnaklassiga lahendusi, mille seast parima(te)

véljavalimise oskus ongi oluline.

Tarko: Teenuste pakkujad kasutagu usaldusvaarseid firmasid kodu- v6i valismaalt. DDoS
ei ole midagi erilist ja kuigi numbrid tunduvad jahmatavad, on rindajad enamasti siiski

lihtsameelsed tainapead © ja riinnakud vdga lihtsasti filtreeritavad.
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Lisa 2: Lihtlitsents

Lihtlitsents 16put66 reprodutseerimiseks ja [6putdd Uldsusele kattesaadavaks

tegemiseks
Mina Erki Vaino
(autori nimi)
(sunnikuupéev: 29.06.1989 )

annan Tartu Ulikoolile tasuta loa (lihtlitsentsi) enda loodud teose

Teenusetdkestusriinded ja kaitse lahendused :

(I6put6o pealkiri)

mille juhendaja on Meelis Roos ,

(juhendaja nimi)
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