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SISSEJUHATUS

Viimastel aastakiimnetel on tehnoloogia areng mojutanud inimeste ja riikide andmevahetust
ning -tootlust. Esimese mikroprotsessori valmimisest 1970. aastatel on Moore’i seaduspérasuse
jargi mikrokiibil olevate transistorite arv iga kahe aasta tagant kahekordistunud, mis on toonud
endaga kaasa elektrooniliste seadmete odavnemise ja kittesaadavamaks muutmise 10pp-
tarbijate jaoks. Seega tditub tehnoloogia arengu tdttu meid timbritsev keskkond seadmetega,
mis toodavad iitha enam digitaalseid andmeid. 2013. aastal loodi 500 miljardit Microsoft
Office’i dokumenti?, 2017. aastal tehti kaamerate ja nutitelefonidega 1,2 triljonit pilti?, 2020.
aastal saadeti ja saadi kiitte umbes 306 miljardit e-Kirja pievas®, kusjuures need arvud

suurenevad igal aastal.

Samal ajal vaheneb analoogkujul toodetavate dokumentide hulk. Seda eriti e-riigis Eestis, kus
veel hiljuti oli vaid kaks toimingut, mida ei saanud teha digitaalselt: kinnisvara osta ning
abielluda voi lahutada. 1. veebruaril 2020. a joustusid tdestamisseaduse muudatused®, mis
andsid vOimaluse notaritel teha kaugtdestamise teel moningaid lihtsamaid toiminguid,
sealhulgas osa vodrandamise tehinguid, volikirjade tdestamisi ja pérandvara inventuuri
ndudeid®. Kuna Vabariigi Valitsus kuulutas 12.03.2020. a vilja eriolukorra seoses COVID-19
haigust  pOhjustava  koroonaviiruse  pandeemilise  levikuga  maailmas,  muutis
Justiitsministeerium tsiviilkdibe edendamiseks notariaadimasrustikku®, kus tdestamisseaduse

§ 13 loikes 8 sisalduva volitusnormiga on kehtestatud kaugtdestamise teel tehtavate

! Guess How Many Microsoft Office Documents Were Made Last Year. Business Insider, 2014. Arvutivdrgus
kattesaadav https://www.businessinsider.com/how-many-microsoft-office-documents-were-made-last-year-
2014-2 (06.04.2022).
2 Keypoint Intelligence, Our Best Photos Deserve to Be Printed. 2018. Arvutivorgus kittesaadav
https://www.keypointintelligence.com/news/editors-desk/2018/september/our-best-photos-deserve-to-be-printed/
(06.04.2022).
% Number of sent and received e-mails per day worldwide from 2017 to 2025. Statista, 2021. Arvutivdrgus
kéttesaadav https://www.statista.com/statistics/456500/daily-number-of-e-mails-worldwide/ (06.04.2022).
4 Toestamisseaduse muutmise ja sellega seonduvalt teiste seaduste muutmise seadus 719 SE eelndu ja seletuskiri
on leitavad Riigikogu veebilehel https://www.riigikogu.ee/tegevus/eelnoud/eelnou/lef1fOea-7e3a-410c-b597-
878297191140 (06.04.2022).
5 Kaugtdestamise korra ning kaugtdestamise teel tehtavate ametitoimingute ja tehingute nimekirja kehtestab
toestamisseaduse § 13 Ig 8 alusel justiitsminister méddrusega. 1. veebruaril 2020 joustunud justiitsministri 19. juuni
2009. a méiruse nr 23 , Notariaadiméirustik” § 12¢ 1g 6 lubas kaugtdestamise teel teha jirgmisi ametitoiminguid:
osa voorandamise ning pantimise kohustus- ja kdsutustehingud; volikirjade tdestamine ja kehtetuks tunnistamine;
abiellumis- ja lahutamisavalduse esitamine; lapsendamiseks antava ndusoleku esitamine juhul, kui lapsendajaks
on teise bioloogilise vanema abikaasa vd3i registreeritud elukaaslane; parimismenetluse algatamise, parandi
vastuvdtmise ja parandist loobumise avalduse tdestamine; parandvara inventuuri ndude esitamine; asjadiguste ja
kommertspandi kustutamine ja loovutamine, kui sellisele toimingule on ette ndhtud notariaalse kinnitamise vorm,
muu hulgas kokkulepe kinnistu vabastamiseks iihishiipoteegi alt ja jarjekoha muutmiseks ning asjadiguste pidaja
tahteavaldus koormatud varaga tehingu tegemiseks.
® Justiitsministri 19. juuni 2009. a maéruse nr 23 ,,Notariaadiméirustik” muutmise eelndu ja seletuskiri on leitavad
Justiitsministeeriumi avalikust dokumendiregistrist https://adr.rik.ee/jm/dokument/7375024 (06.04.2022).
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ametitoimingute ning tehingute loetelu. Alates 6. aprillist 2020. a on notaritel vdimalik
kaugtdestamise teel teha koiki tdestamistoiminguid, sealhulgas tdestada kinnisvara
voorandamise lepinguid. Ainukeseks erandiks on keeld kinnitada kaugtdestamise teel abielu
sOlmimist ja lahutamist ja teha abielu- ja abielulahutuse kannet perekonnaseaduse ja
perekonnaseisutoimingute seaduse alusel. Seega soosib Eesti digusmaastik digitaalsete
dokumentide koostamist. Sealhulgas on Justiitsministeerium votnud ette nii tsiviil-, haldus- kui
kriminaalasjades digitaalsetele kohtutoimikutele iilemineku. Samuti ndeb Vabariigi Valitsuse
tegevusprogrammi’ punkt 8.34. ette justiitsvaldkonna digitaliseerimise, sealhulgas

siiliteomenetluse maksimaalselt digitaalseks viimise.

Kohtuasja toimikut peetakse praegu paberkandjal koidetuna. Justiitsminister on oma
midrusega® nimetanud tsiviil- ja haldusasjade liigid, kus pabertoimikuid ei moodustata. K&igis
teistes kohtuasjades peetakse aga paralleelselt kahte toimikut, millest diguslik tdhendus on
paberkandjal oleval toimikul. Dokumentide vorm on praktikas muutunud ja nii ei ole moistlik,
et pabertoimiku jaoks prinditakse vélja nii kohtu enda poolt loodud kui kohtule saadetud
elektroonilisi dokumente ning infosiisteemis juba talletatud andmeid.® Digitaalset
kohtumenetlust on kohtutes osaliselt rakendatud alates 13. martsist 2017. a., kuid vaid umbes
30% koikidest kohtuasjadest on kohtutes ilma pabertoimikuta.l® Seetdttu on
Justiitsministeerium koostanud menetlusseaduste muutmise eclndude véljatootamiskavatsuse,
mille iiheks eesmargiks on anda kdikides tsiviil- ja haldusasjades digitaalsele kohtutoimikule

oiguslik joud ja jéitta paberkandjal toimikule vaid informatiivne tdhendus.

Samal ajal on ka kriminaalmenetluses kédimas iileminek tiisdigitaalsele kohtumenetlusele.
5. aprillil 2021 algatas Riigikogu kriminaalmenetluse seadustiku muutmise ja sellega
seonduvalt teiste seaduste muutmise seaduse (kriminaalmenetluse seadustiku revisjon) 367 SE
menetluse'!, millega muuhulgas vdimaldatakse {ileminek tiisdigitaalsele kriminaalmenetlusele

ning vaidrteomenetlusele. Ennekdike tdhendab see digitaalse kohtutoimiku kasutuselevottu,

7 Vabariigi Valitsuse tegevusprogramm 2021-2023. Arvutivdrgus kittesaadav https://valitsus.ee/valitsuse-
eesmargid-ja-tegevused/valitsemise-alused/tegevusprogramm (10.04.2022).

8 Justiitsministri 25.01.2020 méérus nr 7 ,,Maa-, haldus- ja ringkonnakohtu kantselei kodukord*, RT I, 08.12.2020,
16.

® Tsiviilkohtumenetluse seadustiku muutmise seaduse eelndu viljatdotamise kavatsus. Arvutivorgus kittesaadav
https://adr.rik.ee/jm/dokument/7420901 (06.04.2022).

10 Samas, Ik 6.
11 Kriminaalmenetluse seadustiku muutmise ja sellega seonduvalt teiste seaduste muutmise seadus
(kriminaalmenetluse seadustiku revisjon) 367 SE. Arvutivorgus kittesaadav

https://www.riigikogu.ee/tegevus/eelnoud/eelnou/d10291ef-980a-4b1d-8852-
bab30d7e25f3/Kriminaalmenetluse%20seadustiku%20muutmise%20ja%20sellega%20seonduvalt%20teiste%20
seaduste%20muutmise%20seadus%20(kriminaalmenetluse%20seadustiku%20revisjon) (10.04.2022).
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kuid kriminaalmenetluse seadustikku luuakse ka dokumentaalse tdendi mdiste. Eraldi digitaalse
toendi moiste eriregulatsiooni seadustikku ei planeerita. Oluline on siinkohal dra mérkida ka
Euroopa Liidu miirus eIDAS!, millega on keelatud elektroonilist dokumenti lugeda
kohtumenetlustes tdenduskdlbmatuks ainuiiksi seetdttu, et see on elektroonilisel kujul. Eesti

siseriiklikkus diguses ei ole seda keeldu sitestatud, kuna eIDAS on otsekohalduv.

Kuna infotehnoloogia muutub kiiremini kui head digusloome tava jargides seadusi muuta
joutakse, tekib diguslik ja argumenteeritud lahendust vajav probleem: kas digitaalsete andmete

kasutamine kohtumenetluses vahetute tdenditena, st ilma kohtuekspertiisita, on iildse voimalik?

Digitaalsete tdoendite ja iileiildse digitaalse kohtumenetluse kiisimused on védga ajakohased,
kuna digitaalses vormis andmete ja seega slindmuste digitaalsete ,,jdlgede* maht iiha kasvab.
Infotehnoloogia arengusuundade tottu on ka Justiitsministeerium prioriseerinud digitaalse
kohtumenetluse loomist. Eesti riik piiiidleb mitte ainult digitaalsemaks, vaid nutikamaks ja
tehnoloogianeutraalseks saamise suunas. Digitaalsetest toenditest on kirjutanud 2017. aastal
Mari Luuk magistritoos ,,Digitaalsete toendite kasutamise erisused”. M. Luugi magistrito6 on
Kirjutatud ennekdike prokuratuuri vaatenurgast ning peatub pikemalt pilveandmetodtluse ja
rahvusvahelise koostdo kiisimustel. M. Luuk joudis jareldusele, et digitaalsed tdendid ja nende
erinevus klassikalistest tdenditest vajab eriregulatsiooni, et tagada iihtne praktika digitaalsete
toendite kasutamisel. Digitaalsetest tdenditest on kirjutanud ka 2018. aastal Gerd Raudsepp
magistritods ~ ,,Digitaalsete  tdendite  kogumise ja  kasutamise  perspektiivikus
kriminaalmenetluses“. G. Raudsepa magistritoo keskendub rohkem digitaalkriminalistika
kiisimustele. G. Raudsepp joudis oma t60s jareldusele, et olemasolev regulatsioon on piisav
digitdendite kogumiseks ning kasutamiseks kriminaalmenetluses, kuid toonitas vajadust
satestada kriminaalmenetluse seadustikus eriregulatsioon asitdenditest digitaalse koopia
loomiseks, sdilitamiseks ning kasutamiseks kohtumenetluses. Vorreldes mainitud té6dega on
kdesolev magistritoé uudne, sest paneb pohirchu tdendite kasutamisele kohtumenetluse etapis.
Samuti on kédesolevas magistritoos podratud tdhelepanu siivavoltsingu tehnikatele, mis

kujutavad tosist ohtu digitaalsete toendite usaldusvéarsusele.

Kédesoleva magistritod eesmark on analiiiitilist meetodit kasutades hinnata, kas kehtiv

regulatsioon vOimaldab kasutada digitaalsel kujul andmeid tdenditena kriminaalmenetluses.

2 EUROOPA PARLAMENDI JA NOUKOGU MAARUS (EL) nr 910/2014 e-identimise ja e-tehingute jaoks
vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv 1999/93/EU. Arvutivdrgus
kéttesaadav https://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CEL EX:32014R0910&from=ET
(10.04.2022).
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Sealhulgas ei peeta magistritéos digitaalseteks tdenditeks mitte ainult digitaalsel kujul esitatud
toendeid, vaid ka telesilla vahendusel antud titlusi. Samuti heidab magistrit66 pilgu Riigikogu
menetluses olevale kriminaalmenetluse seadustiku revisjoni eelndule ja sellega kaasnevatele
muudatusele: kas need mojutavad digitaalsete tdendite kasutamise voimalusi? Magistritoo
hiipoteesiks on et digitaalses vormis andmeid saab kasutada Eesti kriminaalmenetluse

seadustiku kohaselt digitaalsete tdenditena ning eriregulatsiooni sitestada ei ole vaja.

Kéesoleva magistritod kirjutamiseks on t00 autor tootanud 14bi suure hulga rahvusvahelisi
ingliskeelseid teadusartikleid, mis on avaldatud usaldusvaérsetes andmebaasides. Ingliskeelsed
allikaid on kasutatud ennekoike seetottu, et eestikeelsete teaduslike artiklite hulk digitaalsete
toendite valdkonnas on olematu. Samuti uuris t66 autor kdesoleva magistritod koostamiseks
sadu Eesti kohtute otsuseid, sh nii esimese kui teise astme kohtuotsuseid, aga ka Riigikohtu
lahendeid.

Kiesolev magistritod koosneb kolmest peatiikist. Esimene peatiikk jaguneb kolmeks
alapeatiikiks, millest esimene tutvustab infoithiskonna mdju kohtumenetlusele. Teine
alapeatiikk defineerib digitaalse tdendi mdiste ja selgitab, et digitaalset tdendit kasutakse
stinontiiimina elektroonilisele tdendile. Kolmas alapeatiikk pakub vélja digitaalsete toendite

liigitamise voimalusi.

Teine peatiikk puudutab digitaalsete tdendite kontrollimist ja jaguneb neljaks alapeatiikiks.
Esimene alapeatiikk rddgib tdendite usaldusvéirsusest ja sellest, kuidas ajalooliselt on kohtud
suhtunud uutel tehnoloogiatel pdhinevatesse tdenditesse umbusklikult. Teine alapeatiikk
puudutab digitaalsete toendite tervikluse kiisimust, st seda, kuidas veenduda, et digitaalses
vormis andmeid pole lubamatult muudetud, need on diged, tdielikud, ajakohased ja autentsed.
Kolmandas alapeatiikis peatub autor digitaalsete tdendite paritolu tuvastamisel ning neljandas
digitaalsete tdendite ehtsusel. Kuna digitaalseid tdoendeid on lihtsam muuta kui teatud fiiiisilisi
toendeid (nt paberdokumente), on nende kasutamisel suuremad riskid. Seetdttu on neljandas

alapeatiikis selgitatud ka siivavoltsingute ohtu digitaalsetele tdenditele.

Kolmas peatiikk arutleb digitaalsetest toenditest Eesti kriminaalmenetluses. See peatiikk
jaguneb sarnaselt teisele peatiikile neljaks alapeatiikiks. Esimene alapeatiikk uurib, kuidas
digitaalses vormis andmeid on vdimalik esitada kriminaalmenetluses tdendina. Selleks tuleb
hinnata, millise tdendiliigina on voOimalik kisitleda digitaalseid dokumente ja millisena

metaandmeid ehk andmeid andmete kohta. Teine alapeatiikk selgitab, kuidas erineb digitaalsete
7



tdendite hindamine klassikalise tdendi hindamisest. Kolmandas alapeatiikis on t66 autor
peatunud audiovisuaalses vormis iitluste andmisele. Viimases, neljandas alapeatiikis hindab t66
autor kriminaalmenetluse seadustiku revisjoni kavandatud mojusid digitaalses vormis andmete
kriminaalmenetluses tdendina kasutamisele. Selleks on neljandas alapeatiikis toodud vilja
kdesoleva magistritod teema jaoks olulisemad kriminaalmenetluse seadustiku revisjoni
muudatused ja nende eeldatav mdju. Ennekoike tuleb uurimise alla dokumentaalse toendi

moiste kavandatud méairatlemine kriminaalmenetluse seadustikku.

Magistrito6d enim iseloomustavad marksonad: digitaalsed tdendid, Kriminaalmenetlus,

tdendid.



1. DIGITAALSETE TOENDITE OLEMUS

1.1.INFOUHISKONNA MOJU KOHTUMENETLUSELE

Kogu maailmas on toimumas digitaalsete muutuste ja iihiskonna digitaliseerimise areng.
Inimkond on joudnud infoiihiskonda, kus isikud, organisatsioonid, targad seadmed, teadmised,
infosilisteemid ning andmed on tihendatud koosvdimeliseks vorgustikuks, mis suudab piisavalt
kiiresti edastada ja toodelda koiki inimtegevuseks vajaminevaid infokogumeid. Enamikku
tihiskonnas talletatud teavet hoitakse, teisendatakse ja edastatakse universaalsel digitaalsel
kujul. Uldist andmeedastusvdrku kasutades on juurdepiis teabele koigil iihiskonnaliikmetel. ™
Interneti iiha laiem kasutamine on toonud kaasa ka digitaalsete andmete laialdasema leviku ning

analoogkujul dokumentide vdi muude teabesalvestuste liikumine jadb itha enam minevikku.

Digitaalse revolutsiooni alguses oli juurdepéés internetile avatud iiksnes neile, kes tootasid voi
omasid arvutit. Parast seda toimus selline tehnoloogiaareng, mille tulemusena said juurdepaasu
internetile ka teised seadmed, mis tihendas, et arvuti'* kasutamine ei olnud enam hidavajalik
interneti kasutamiseks.® Niilid on vdimalik internetti kasutada igalt seadmelt: alustades
tahvelarvutitest ning I6petades nutikate kiilmkappideni, mis oskavad poenimekirju koostada ja
edastada. Ténaseks mdjutab info- ja kommunikatsioonitehnoloogia (edaspidi IKT) inimeste elu
ja tegevust paljudel nii kodus kui ka t661 — nditeks suheldes, uudistega tutvudes, meelt
lahutades, riigiasutustega suheldes, tasudes arveid voi osteldes veebis. Juurdepdasu IKT-le
peetakse t66 efektiivsuse ja piirkondade konkurentsivoime tostmise aluseks. IKT vdimaldab
suuremat paindlikkust téokeskkondadele (nt voimaldades inimestel to6tada kodus voi teistes
kohtades véljaspool kontorit), pakkudes samas laia voimaluste valikut olla kolleegide, pere ja
sopradega iihenduses.'® Samuti on IKT e-riigi iiks olulisi alustalasid, mis vdimaldab nii
erinevatel riigiasutustel omavahel kui ka kodanike ja ettevotetega suhelda ning andmeid

vahetada.

13 Praust, V. Infoiihiskond ja selle teetéihised. Infotehnoloogia haldusjuhtimises. Aastaraamat 1998.

14 Silmas on peetud vaid lauaarvuteid, hilisemalt ka siile- ja tahvelarvuteid.

15 Information  society. Eurostat  regional  yearbook  2014. Arvutivorgus  kéttesaadav
https://ec.europa.eu/eurostat/documents/3217494/5786345/KS-HA-14-001-08-EN.PDF/d713d26a-2272-4500-
aa67-cced7e73f2ff (10.04.2022).

% Information society. Eurostat regional yearbook 2020, Ik 132 Arvutivorgus kittesaadav:
https://ec.europa.eu/eurostat/documents/3217494/11348978/KS-HA-20-001-EN-N.pdf/flac43ea-ch38-3ffb-celf-
f0255876b670?t=1601901088000 (10.04.2022).
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Eestis on kasutusel andmete iihekordse kiisimise ehk once only pohimote. Eelmainitud
pohimdte tdhendab, et kui riigil on isiku kohta andmed iihes infosiisteemis olemas, siis ei kiisita
isikult enam teises infosiisteemis neid samu andmeid. Néiteks kui rahvastikuregistris on olemas
andmed alaealise lapse olemasolu, nime ja isikukoodi kohta, ei pea isik enam esitama oma lapse
andmeid lapsetoetuse taotlemiseks. Andmed liiguvad siis rahvastikuregistrist otse

Sotsiaalkindlustusameti infosiisteemi.

Uhekordse kiisimise pdhimdtet iiritab Eesti ka Euroopa Liidus propageerida, et oleks vdimalik
andmete liikumine ka liikmesriikide vahel. Piirililese andmevahetuse vérskeima niitena saab
tuua Euroopa Komisjoni ettepaneku Euroopa Parlamendi ja Noukogu direktiivile
mehhanismide kohta, mille liikmesriigid peaksid kehtestama, et hoida dra finantssiisteemi
kasutamist rahapesu voi terrorismi rahastamise jaoks, ning millega tunnistatakse kehtetuks
direktiiv (EL) 2015/849'7 ehk nn VI rahapesu direktiiv. Direktiiviga soovitakse vdimaldada
piiritilest andmevahetust rahapesu tokestamiseks, sidestades omavahel
litkmesriikide automatiseeritud keskmehhanismid, mille kaudu saaksid liikmesriikide
rahapesu andmebiirood piirililest teavet teises liikmesriigis asuvate panga- ja maksekontode
ning hoiulaegaste omanike kohta.'® Eestis hakkab liikmesriigi keskmehhanismi rolli tiitma
elektrooniline arestimissiisteem, mille vahendusel liiguvad juba praegu rahapesu andmebiiroo

piringud krediidiasutustele ning vastused péringutele®®.

Infotehnoloogia areng on joudnud ka kohtumenetluseni. IKT vdimaldab kohtumenetlust muuta
efektiivsemaks, tagab menetlusosalistele parema juurdepédédsu kohtule ja lihtsustab asjaajamist.
Kohtusiisteemide haldamise eest vastutavad isikud podrduvad itha enam digiteerimise ja
tehnoloogiliste lahenduste poole, eesmirgiga parandada Oigusemdistmise tShusust ja

kittesaadavust.? Niiteks Euroopa Liidus on selleks loodud piiriiilene siisteem e-Justice

17 Ettepanek: EUROOPA PARLAMENDI JA NOUKOGU DIREKTIIV mehhanismide kohta, mille liikmesriigid
peaksid kehtestama, et hoida &ra finantssiisteemi kasutamist rahapesu voi terrorismi rahastamise jaoks, ning
millega tunnistatakse kehtetuks direktiiv (EL) 2015/849 ehk nn VI rahapesu direktiiv. COM/2021/423.
Arvutivorgus kéttesaadav https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=celex%3A52021PC0423
(10.04.2022).

18 VI rahapesu direktiivi ettepaneku selgituspunkt 41.

19 Tiitemenetluse seadustiku § 63! lg 1 kohaselt on elektrooniline arestimissiisteem infokanal
tiitemenetlusregistri, maksukohustuslaste registri ja krediidiasutuse infosiisteemi vahel, mille eesmérk on lisaks
volgniku konto arestimisele ja arestide haldamisega seotud toimingute kohta elektrooniliselt taotluse edastamisele
krediidiasutusele voimaldada ka péringute tegemist krediidiasutuse valduses olevate andmete kohta ning tagada
osapoolte tahteavalduste viivitamatu ja turvaline edastamine. Sama paragrahvi 16ikega 2 on lubatud liituda
slisteemiga ka valitsusasutustel ja selle valitsemisalasse kuuluvatel asutustel, kes vajavad elektroonilise
arestimissiisteemi kasutamist seadusest tuleneva iilesande tditmiseks. Rahapesu andmebiirool on seadusest tulenev
iilesanne sitestatud rahapesu ja terrorismi rahastamise tokestamise seaduse § 58 ldikes 1.

20 Lupo, G., Bailey J. Designing and Implementing e-Justice Systems: Some Lessons Learned from EU and
Canadian Examples, Laws 2014, 3. 2014, Ik 354. Arvutivorgus kattesaadav
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Communication via Online Data Exchange ehk e-CODEX?, mille eesmirgiks on pakkuda
Ule-Euroopalist juurdepdisu piiriiilesele digusemdistmisele ja kiirendada kohtumenetluste
digiteerimist. 2020. aasta detsembris vottis Euroopa Komisjon vastu Euroopa Parlamendi
ettepaneku votta vastu madrus, milles késitletakse arvutipShist siisteemi piiriiileste tsiviil- ja
kriminaalmenetluste andmete vahetamiseks ehk nn e-CODEXi méiruse. Oigusakti ettepaneku
eesmark on arendada e-CODEXit senisest edasi, et tagada selle pikaajaline jatkusuutlikkus,

laialdasem kasutamine ja operatiivjuhtimine.??

Piirililese digitaalse infovahetuse jaoks on oluline aga ennekdike see, et ka siseriiklik
kohtusiisteem seda voOimaldaks. Eesti kohtusiisteem on FEuroopa justiitssiisteemide
vordlustabeli Justice Scoreboard kohaselt Euroopa Liidu tohusamate seas eelkdige just kohtuga
elektroonilise suhtlemise poolest — see hdlmab nii kohtuasja esitamist kohtule kui ka selle
hilisemat kiekaiku.?® Samuti on Eesti kolmandal kohal kohtumenetluse kiiruse®* poolest, st kui
kiiresti kohus iihte kohtuasja lahendab.? Lisaks on Eesti esikohal elektroonilise juurdepiisu
poolest avalikustatud kohtuotsustele?® ning kolmandal kohal kohtuotsuste masinloetavaks

kittesaadavaks tegemise poolest?’.

Nii efektiivsuse, kiiruse kui ka elektroonilise suhtluse taga on mitmed Eestis nii kohtute kui
menetlusosaliste poolt laialdaselt kasutusele voetud arenenud infosiisteemid. 2006. aastal voeti
kasutusele ,,kohtute infostisteem* (edaspidi KIS), mille eesmérkideks on selle pohimédaruse § 2
kohaselt koondada kohtuasjad iihtsesse andmekogusse; toodelda menetlustoimingute andmeid;
toodelda elektroonilisi menetlusdokumente; voimaldada kohtuasja andmete automatiseeritud
kasutamist menetlusdokumentide ja statistiliste aruannete koostamisel; tagada pidev iilevaade

kohtumenetluste kidigust; vOimaldada kohtute to0koormuse, lahendite analiiiisi ja

https://www.researchgate.net/publication/272661563_Designing_and_Implementing_e-

Justice Systems Some_Lessons Learned from EU_and_Canadian_Examples (10.04.2022).

2L E-CODEXi veebileht on arvutivorgus kittesaadav https://www.e-codex.eu/ (10.04.2022).

22 Ettepanek: EUROOPA PARLAMENDI JA NOUKOGU MAARUS, milles kisitletakse arvutipdhist siisteemi
piiriiileste tsiviil- ja kriminaalmenetluste andmete vahetamiseks (e-CODEXi siisteem) ning millega muudetakse
madrust  (EL)  2018/1726.  Arvutivorgus  kittesaadav  https://eur-lex.europa.eu/legal-content/EN-
ET/ALL/?uri=CELEX:52020PC0712 (10.04.2022).

23 The 2020 EU Justice Scoreboard, European Commission, Luxembourg: Publications Office of the European
Union, 2020. Arvutivorgus kéttesaadav https://ec.europa.eu/info/sites/info/files/justice_scoreboard 2020 _en.pdf
(10.04.2022).

24 BU Justice Scoreboard’i metoodika on hdlmanud hinnanud siinkohal vaid kdigi mitte-kriminaalasjade
menetlemise kiirust. Kriminaalasjade menetlemise kiirust ei ole kokku hinnatud, kuid eraldi on vélja toodud
rahapesu asjade lahendamise kiirus, milles Eesti on samuti Euroopa Liidus teisel kohal (vt The 2020 EU Justice
Scoreboard Ik 18).

2 The 2020 EU Justice Scoreboard, Ik 8.

26 The 2020 EU Justice Scoreboard, Ik 26.

2T The 2020 EU Justice Scoreboard, Ik 27.
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kohtumenetluste statistiliste iilevaadete tegemist; voOimaldada kohtulahendite sisulist
analiilisimist ja siistematiseerimist; vdimaldada elektrooniliste menetlusdokumentide esitamist
ja séilitamist ning teha kohtulahendid arvutivdrgus avalikkusele kittesaadavaks.?® KIS on seega
Oigusemdistmise ja kohtute haldamise toovahendiks. KIS vdhendab kohtute todkoormust,

menetlustoimingute ldbiviimiseks ajakulu ja seeldbi otseselt ka menetlustdhtaegu.

Menetlusosaliste jaoks on oluline ja kasulik veebipohine infosiisteem nimetusega ,,e-toimiku
siisteem“?®, mis vdimaldab menetlusosalistel ja nende esindajatel esitada kohtule
elektrooniliselt menetlusdokumente ja jilgida nendega seonduvat kohtumenetluse kaiku.*° E-
toimiku eesmark on:

1) TsMS § 60 Ig 1 kohaselt tsiviilkohtumenetluses tagada iilevaade kohtute menetluses
olevatest tsiviilasjadest; kajastada andmeid tsiviilkohtumenetluse kaigus tehtud
toimingute kohta; voimaldada kohtute t60 korraldamist; tagada oOiguspoliitiliste
otsustuste tegemiseks vajaliku kohtustatistika kogumine; voimaldada andmete ja
dokumentide elektroonilist edastamist;3

2) KrMS § 210 Ig 1 kohaselt kriminaalmenetluses tagada iilevaade uurimisasutuste,
prokuratuuri ja kohtute menetluses olevatest kriminaalasjadest, samuti alustamata
jdetud kriminaalasjadest; kajastada andmeid kriminaalmenetluse kéigus tehtud
toimingute kohta; vdimaldada menetleja t66 korraldamist; tagada kriminaalpoliitiliste
otsustuste tegemiseks vajaliku kuritegevuse statistika kogumine; vdimaldada andmete

ja dokumentide elektroonilist edastamist.?

Lisaks KIS-ile ja e-toimikule oli Justiitsministeeriumi valitsemisalas aastatel 2018-2021
Oigusemoistmise ja oOiguskaitse valdkonnas peamiseks planeeritud tegevuseks paberivabale
menetlusele iilemineminek (sh kohtuistungite protokollide asendamine helisalvestistega).®® Ka
Justiitsministeeriumi programmis aastateks 2022-2025 on prioriseeritud digusemdistmist

toetavate digilahenduste arendamine® ja digusemdistmise libipaistvuse tagamine lébi parema

28 K ohtute infosiisteemi pdhiméirus, RT I, 09.10.2020, 6

29 E-toimiku keskkond on juurdepiisetav arvutivdrgus https://etoimik.rik.ee/index.html (10.04.2022).

%0 E-toimik. Registrite ja Infosiisteemide Keskuse veebileht. Kittesaadav arvutivdrgus: http://www.rik.ee/et/e-
toimik (10.04.2022);

$1Tsiviilkohtumenetluse seadustik, RT 1, 22.03.2021, 5.

32 Kriminaalmenetluse seadustik, RT I, 29.12.2020, 10

33 Justiitsministeeriumi valitsemisala arengukava aastateks 2018 — 2021, Justiitsministeerium, 1k 26. Arvutivorgus
kattesaadav https://www.just.ee/et/ministeerium-kontaktid/arengukavad-ja-tooplaanid (10.04.2022).

3 Justiitsministeeriumi programmi kohaselt on selleks ette néhtud tegevusteks KIS-i uuenduskuur, kohtuistungi
helisalvestuste tekstiks muutmise konetuvastustddriista juurutamine ning digitaalsetele kohtutoimikutele
iileminek.
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digiligipassu kohtuteabele.®® Sealhulgas on oluline mirkida, et digitaalsele menetlusele
tileminek on vajalik kogu siiliteomenetluse ahelas. See holmab endas muu hulgas mahukate
toimingute kiiret labiviimist 14bi innovaatilise tarkvara arendamise ja digitdendite eelistamise,
elektroonilisele kriminaaltoimikule tileminekut kui ka kdrgetasemelise ekspertiisi-tehnoloogia

kasutamist.3®

Seega voib oOeclda, et tehnoloogia areng ja maailma digitaliseerumine on joudnud ka
kohtumenetluse korraldamisse. Lisaks kohtumenetluse digitaliseerimisele on oluline ka see,
kuidas menetlusosalistel on vdimalik kohtuga suhelda. Kriminaalmenetluse {iheks tihtsaimaks
alustalaks on kvaliteetsed toendid, kuna ilma nendeta ei ole voimalik diglane otsus. Lisaks nn
traditsioonilistele tdenditele on digitaalsed tdendid iiha suurem osa kohtumenetluses esitatud

toenditest.

% Justiitsministeeriumi  programm  aastateks = 2022-2025, 1k 18.  Arvutivorgus kittesaadav
https://www.just.ee/ministeerium-uudised-ja-kontakt/ministeeriumist-ja-minister/strateegilised-alusdokumendid

(23.04.2022).
% Justiitsministeeriumi programm aastateks 2020-2023 ,,Usaldusviérne ja tulemuslik digusruum®, 1k 16-17.
Arvutivorgus kéttesaadav https://www.just.ee/et/ministeerium-kontaktid/arengukavad-ja-tooplaanid
(10.04.2022).
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1.2.DIGITAALSE TOENDI MOISTE

Selleks, et digitaalseid tdendeid oleks vdimalik kasutada, on mitmed eksperdid dritanud
defineerida digitaalse tdendi moistet. Nagu igal uuel terminil, on ka digitaalse tdendi moistel
mitmeid erinevaid maératlusi. Sisuliselt on digitaalsed tdendid informatsioon, mis on talletatud
digitaalsel kujul ja mida on voimalik Giguslikult vastuvoetaval viisil taasesitada. Termineid
»elektrooniline tdend* ja ,,digitaalne tdend* kasutatakse tihti siinoniilimidena. Selguse huvides
kasutatakse kédesolevas magistritdods terminit ,,digitaalne tdend“, mis tdhendab igasugust
digitaalsel ehk elektroonilisel kujul olevat tdendit, mida talletatakse digitaalsetes seadmetes.
Selleks, et digitaalse tdendi tdhendusest ja olemusest paremini aru saada, tuleb podrduda
digitaalsete tdendite rahvusvaheliste asjatundjate poole, kes on iiritanud seda moistet

defineerida.

1998. aastal defineeris digitaalsete tdendite teaduslik to6riihm SWDGE ehk the Scientific
Working Group on Digital Evidence digitaalse tdendina igasuguse informatsiooni, millel on
mistahes tdenduslik viirtus ja mis on salvestatud vdi edastatud binaarsel kujul.®” Hiljem
muudeti termin ,binaarne” ,digitaalseks“.3® Digitaalseid tdendeid on Eoghan Casey
defineerinud kui ,,igasugused andmed, mida séilitatakse vGi edastatakse arvuti abil, mis toetab
voi liikkkab timber teooria selle kohta, kuidas digusrikkumine aset leidis vo1 mis késitleb kuriteo
olulisi asjaolusid nagu niiteks tahtlus vdi alibi.“3® Andmed eelnimetatud definitsioonis on
pohimdtteliselt ~ kombinatsioon  numbritest  [binaarkood  tegelikult  pole  vaid
numbrikombinatsioon, vaid teabe kahendarvu-siisteemis kodeerimise vahend — autori
tapsustus], mis esindab [millesse on kodeeritud — autori tdpsustus] védga erinevat teavet,
sealhulgas teksti, pilte, heli ja videot.*’ Seega on nii SWDGE kui Casey digitaalset tdendit
defineerinud ldbi selle, millisel kujul tdend eksisteerib. Olgu selleks ,,binaarne* voi ,,numbrite
kombinatsioon®, silmas on peetud selliseid tdendeid, mis eksisteerivad digitaalsel kujul ja mille

tajumiseks peab inimene kasutama mdnda seadet.

37 Whitcomb, C.M.. An Historical Perspective of Digital Evidence: A Forensic Scientist’s View. International
Journal of Digital Evidence, Spring 2002 Volume 1, Issue 1, 2002. Arvutivorgus Kkittesaadav
https://www.researchgate.net/publication/2573124 An_Historical_Perspective_of Digital_Evidence A_Forensi
c_Scientist's_View (10.04.2022) .

3 Scientific Working Group on Digital Evidence (SWGDE). International Organization on Digital Evidence
(IOCE). 2002. Arvutivorgus kittesaadav  https://archives.fbi.gov/archives/about-us/lab/forensic-science-
communications/fsc/april2000/swgde.htm (10.04.2022)

39 Casey, E. Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet, 3rd Edition.
2011, Ik 7.

40 Casey, E. Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet, 3rd Edition.
2011, Ik 7.
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Stephen Mason ja Daniel Sen on kirjutanud, et ,.elektroonilise* tdendi defineerimine ei ole
lihtne t66 ja nendib, et neid toendeid on kirjeldatud ka kui ,,digitaalsed toendid“ voi
warvutitdendid®. Kdik kolm terminit véljendavad moningaid aspekte sellest, et seda tiiiipi
tdenditel on moned eripdrad, mis eristavad neid teistest tdendamismeetmetest, kusjuures ka
nende eripdrade kirjeldamine ei ole lihtne. Infotehnoloogia valdkonna kiire tehnoloogiline
areng tdhendab, et igasugune kitsalt médratletud definitsioon vdib kiirelt vananeda. Seevastu
definitsioonid, mis vastupidi on tulevikukindlad, kipuvad olema liiga abstraktsed ning jélgivad

traditsioonilise tdendi regulatsiooni kategooriaid.

Seetottu on Mason ja Seng votnud ldhenemisviisiks juristi vajaduse muuta teatud esemeid —
digitaalsed objektid — tdenditeks, mida saab kasutada kohtumenetluses tdoendamiseks. Kuigi
selline odiguskeskne definitsioon ei pruugi sobituda arvutiteaduste terminoloogiasse, on
vdimalik luua toimiv definitsioon, mis sobib enamikeks olukordadeks ja eesmirkideks.*
Seetottu pakuvad Mason ja Seng vilja jargmise digitaalse (ehk elektroonilise) tdendi
definitsiooni: ,,andmed (koosnedes analoogseadmete véljundist voi andmetest digitaalsel
kujul), mida on muudetud, séilitatud voi kommunikeeritud mistahes toodetud seadme, arvuti
vOi arvutislisteemi poolt vOi edastatud iile sidesiisteemi, mis vOib muuta kummagi poole
faktilise olukorra rohkem voi vihem tdendolisemaks kui see oleks ilma tdendita“.*? Seega
lahtuvad Mason ja Seng sellest, et digitaalseks tdendiks saab nimetada koiki neid andmeid, mis
on tiihel hetkel olnud digitaalsel kujul — need on kas loodud, muudetud voi edastatud mones
elektroonilises seadmes — ning neid saab ka kasutada tdendamisel. Mason’i ja Seng’i pakutud
definitsioon on kergesti mdistetav ja loogiliselt jélgitav, mistdttu on see ka kiesoleva t66 autori

hinnangul koige selgem digitaalse (elektroonilise) tdendi definitsioon.

Seega on Mason’i ja Seng’i jargi oluline just elektroonilise seadme olemasolu, kus digitaalne
toend on loodud, kus seda on muudetud voi mille abil seda on edastatud. Oluline on markida
seda, et elektrooniliste seadmete all peetakse silmas rohkemat kui ainult klassikalised arvutid.
Mason ja Seng on selgitanud, et ajalooliselt on terminit ,,arvuti* tihti kasutatud kirjeldamaks
igat sorti to6tlevat seadet.*® Niiiid on digitaalsed arvutus- ja salvestusruumid iseloomulikud

paljudele seadmetele, mis on kaugel traditsioonilistest arvutitest. Sellisteks seadmete hulka

4 Mason, S., Seng, D. Electronic evidence. Fourth Edition. 2017, Ik 18-19. Arvutivdrgus kittesaadav
https://humanities-digital-library.org/index.php/hdl/catalog/view/electronicevidence/16/93-1 (10.04.2022).

42 Mason, S., Seng, D. Electronic evidence. Fourth Edition, Ik 19.

4 Mario Rosentau on kirjutanud, et arvutiks minimaalses tihenduses on méluga varustatud protsessor, laiemas
tahenduses mistahes terviklik riistvara, mille t66d arvutiprogramm protsessori kaudu juhib. M. Rosentau -
Intellektuaalse omandi digused infotehnoloogia valdkonnas. Juridica IT1/2008, 1k 171.
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kuuluvad mh maéngukonsoolid, igasugune ,kantav tehnoloogia“ (nt aktiivsusmonitorid ja
spordikellad), targad koduseadmed (nt nutikad energiamodturid, automatiseeritud
keskkiittesiisteemid).** Lisaks vdimaldavad digitaalseid tdendeid salvestada arvuti kdvakettad,
vélised kdvakettad, USB pulgad, milukaardid, CD-d, DVD-d, mobiilid, PDA-d (personal
digital assistent ehk pihuarvutid), flopikettad, traadita vorgu passupunktid jpm.*

Ka iiha populaarsemad nuti- ja spordikellad ning muud treeningut jélgivad trenniseadmed
talletavad ja edastavad nii palju andmeid, et iihe sellise seadme kogutud ja pilve esitatud
andmete pinnalt on voimalik teha jareldusi seda kandva isiku tegutsemisest. Kuna nutiseade on
pikki perioode isiku kiiljes, suudab see tema kohta koguda véga palju andmeid. Naiteks avaldas
treeningute jilgimise rakendus Strava kogemata salajaste Ameerika Uhendriikide armee
baasid. Nimelt avaldas Strava 2017. aasta novembris kaardi kolme miljardi GPS
andmepunktiga, mis moodustus kasutajaandmetest. Kuna kaardile oli kantud koikide kasutajate
andmed, sisaldas see ka tundlikku infot sGjavéelaste kohta, kes olid kasutanud Stravat oma
jooksutreeningute jadlgimiseks. Seega olid kaardile kantud ka sdjavéelaste jooksuringid
muuhulgas Afganistanis, Djiboutis, Iraanis ja Siiiirias, kus ainukesteks rakendust kasutavateks
inimesteks olid sdjavdelased ja seetdttu jdid detailsed sdjavdebaasid kaardile ka viga

detailselt.*®

Kokkuvotteks: digitaalseks toendiks voib pidada andmeid, mille tajumiseks inimese poolt tuleb
neid vaadelda mdne elektroonilise seadme kaudu (digitaalses vormis) voi on need andmed
digitaalsel kujul mingil hetkel olnud — sisuliselt on neid kas loodud, muudetud vdi edastatud
elektroonilise seadme kaudu. Lisaks on andmete tdendiks lugemise puhul oluline just

toendamise faktor: andmetega peab saama tdoendada faktilisi asjaolusid.

4 Mason, S., Seng, D. Electronic evidence. Fourth Edition, Ik 1.

4 Craiger, P. Training and Education in Digital Evidence, Handbook of Digital and Multimedia Forensic Evidence.
2008, Ik 14.

46 Fitness tracking app Strava gives away location of secret US army bases. The Guardian, 2018. Arvutivorgus
kéttesaadav https://www.theguardian.com/world/2018/jan/28/fitness-tracking-app-gives-away-location-of-secret-

us-army-bases (10.04.2022).
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1.3.DIGITAALSETE TOENDITE LIIGID

Kuna digitaalsete tdendite moiste definitsioone on mitmeid, on neid voimalik ka
kategoriseerida erinevaid meetodeid kasutades. Naiteks on Mason ja Seng jaotanud digitaalsed

tdendid selle jirgi, kust neid on voimalik koguda.

Esiteks on voimalik neid koguda elektroonilistest seadmetest. See, et digitaalseid tdendeid on
voimalik koguda elektroonilistest seadmetest, iihtib ka eclmises alapeatiikis kirjeldatud
Mason’ija Seng’i digitaalse tdendi definitsiooniga. Mason ja Seng on toonud loetelu erinevatest
toenditiitipidest, mida saab koguda digitaalsetest seadmetest.

1. Failid —arvutites, siilearvutites, tahvelarvutites ja mobiiltelefonides kasutatakse erinevat
tarkvara, sealhulgas programme, mis vdimaldavad kasutajal saata sdnumeid, koostada
tabeleid, andmebaase ja tekstidokumente, teha digitaalseid fotosid ning luua
multimeediat ja esitlusi. Need failid, mis sisaldavad eelnimetatud andmeid, vdivad olla
elektroonilised tdendid.*’

2. Koopiad — igasugune kohtuekspertiis algab selle seadme ,kopeerimisega“, millel
voivad asuda digitaalsed tdendid. Kopeerimise protseduur on mittedestruktiivne
protsess, mis loob kdigist seadmes asuvatest andmetest tipse digitaalse koopia. Seejérel
uuritakse koopiat, mitte originaalseadmes olevaid andmeid.*8

3. Siisteemi ja programmi logid - enamikus kaasaegsetes operatsioonisiisteemides nagu
Windows ja Linux salvestatakse logidena praktiliselt koik, mis siisteemis ja siisteemiga
toimub. See hdlmab teavet siisteemi slindmuste kohta, sealhulgas rakenduste
kiivitamise ja erinevate veateadete klasside kohta.*®

4. Ajutised failid ja vahemdlufailid - kui arvuti tihendub internetiga, luuakse ja
salvestatakse lokaalselt mitmesugust informatsiooni selle tegevuste, sh kiilastatud
veebisaitide ja vaadatud sisu kohta. Selleks, et brauser saaks kasutajakogemust
paremaks muuta ja sirvimist kiirendada, salvestatakse kiilastatud veebisaitide ajutised
koopiad vahemilukaustadesse. Need kaustad sisaldavad fragmente veebilehest,

sealhulgas pilte ja teksti.>°

47 Mason, S., Seng, D. Electronic evidence. Fourth Edition, Ik 7.
4 Mason, S., Seng, D. Electronic evidence. Fourth Edition, Ik 7-8.
4 Mason, S., Seng, D. Electronic evidence. Fourth Edition, Ik 8.
50 Mason, S., Seng, D. Electronic evidence. Fourth Edition, Ik 8-9.
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5. Kustutatud failid — faili kustutamise korral arvutist kustutatakse viide faili asukohale,
kuid mitte fail ise. Sel pohjusel on enamikel juhtudel vdimalik taastada kustutatud
andmeid.>!

6. Mobiilseadmete failid — tahvelarvutid ja nutitelefonid iithendavad endas personaalarvuti
funktsionaalsuse telefoni ja kaameraga. Sellised seadmed on arvutid, kuna neil on
protsessor, mélu, klahvistik voi mikrofon (sisend) ning ekraan voi kolar (véljund).
Sarnaselt arvutitele on ka mobiilseadmetel ROM [read-only memory ehk piisimélu —

autor] ja RAM [random-access memory ehk muutmélu — autor].>?

Kuna elektroonilised seadmed on omavahel {ihendatud teiste seadmetega voi vorguga, toodab
ka vorguithendus elektroonilisi toendeid. Nendeks on arvutite ja serverite logid, veebilehtede
vaatamise ja failide edastamise ajalugu. Voib ette tulla olukordi, kus kitte on saadavad vaid
vorgus paiknevad tdendid, sest kuriteo toimepanija ise hdvitas voi edukalt veenis ohvrit
tdendeid hivitama kdvaketta ja muu riistvara hivitamisega.>® Sellisteks vorguiihendusteks
voivad Mason’i ja Seng’i kohaselt olla internet, intranetid, juhtmevabad vorgud (WiFi) ning

mobiilsidevorgud.

Lisaks vorkudele on voimalik tdendeid koguda ka vorgurakendustest. Néiteks e-kirjad on viga
oluline toendite allikas, kuigi tuleb meeles pidada, et e-kirja saatja saab vdga lihtsasti varjata
oma isikut. Lisaks saavad digitaalse tdendi allikaks olla kiirsdnumid, vorddigusvorgud
(P2P-vorgud ehk peer-to-peer vorgud) ja ka sotsiaalvorgustikud (iiles laetud videod, pildid,
blogid ja interaktiivsed suhtlused liikmete vahel).>

Seega eristavad Mason ja Seng digitaalsete toendite kategooriaid sdltuvalt sellest, kust on neid
voimalik koguda: elektroonilisest seadmest, vorgust ja vorgurakendusest kogutavad tdendid.

Mason ja Seng ei seo seega digitaalseid tdendeid nende loojaga, vaid pigem nende asukohaga.

Digitaalseid tdendeid on vdimalik kategoriseerida ka tdendi looja jirgi. URO uimastite ja

kuritegevuse biiroo on ldbi ,haridus diguse eest ehk E4J initsiatiivi®® loonud moodulid

51 Mason, S., Seng, D. Electronic evidence. Fourth Edition, Ik 9.

52 Mason, S., Seng, D. Electronic evidence. Fourth Edition, Ik 10.

%3 Mason, S., Seng, D. Electronic evidence. Fourth Edition, Ik 11.

%4 Mason, S., Seng, D. Electronic evidence. Fourth Edition, Ik 11-17.

5 E4] initsiatiivi kohta on vdimalik lihemalt lugeda URO uimastite ja kuritegevuse biiroo veebilehelt
https://www.unodc.org/edj/en/tertiary/index.html (28.02.2021).
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iilikoolis dpetamiseks. Kiiberkuritegevuse eriala digitaalse kohtuekspertiisi moodulis®® on kolm
digitaalse tdendi kategooriat:

1. Sisu, mille on loonud iiks voi mitu inimest. Kasutaja loodud sisu on lubatud tdend, kui
see on usaldusvdirne ja kindel, st seda on vOimalik seostada konkreetse isikuga.
Nendeks on koik sellised digitaalsed andmed, mille inimene on loonud teadlikult mone
seadme abil. Siia alla kuuluvad nii kasutaja loodud failid, nditeks fotod voi e-kirjad, kui
ka sellised failid, mille siisteem on loonud selle tagajérjena, et inimene on kunagi
seadistanud seadme midagi tegema. Selliseks nditeks on turvakaamerad, autode
pardakaamerad ja muud salvestusseadmed.

2. Sisu, mille on loonud arvuti voi elektrooniline seade ilma kasutaja sisendita — nt
andmelogid. Seadme loodud sisu saab lubada tdendina, kui on voimalik ndidata, et seade
toimis andmete loomise ajal korralikult, ja kui on vdimalik ndidata, et andmete loomise
ajal olid andmete muutmise valtimiseks olemas andmeturbe mehhanismid.

3. Sisu, mis on loodud mdlema — arvuti ja inimese — kombinatsioonis — nt Microsoft Exceli
tabelid, mis sisaldavad kasutaja sisestatud andmeid ja tarkvara poolt tehtud arvutusi.
Kui sisu on loodud inimese ja seadme poolt, tuleb kindlaks teha molema

usaldusviirsus.®’

Eelnevast liigitusest tulenevalt on oluline tdiendavalt rddkida sisust, mille on loonud arvuti voi
digitaalne seade ilma kasutaja sisendita. Selle all on silmas peetud eelkdige metaandmeid ehk
andmeid andmete kohta. Selleks, et selgitada, mis on metaandmed, on kdige lihtsam selgitada
seda, tuues paralleeli paberdokumendiga. Paberdokumendi puhul oleksid otsesteks
metaandmeteks dokumendi pealkiri, kuupéev, selle kirjutanud ja vastu votnud isikute nimed
ning dokumendi asukoht. Kaudseteks metaandmeteks oleksid teksti fondi tiitip (rasvane,
alakriipsutatud voi kursiivis), samuti dokumendi asukoha markeering ja dokumendi sildid, mis
viitavad sellele, kuidas seda dokumenti on voimalik kasutada, nditeks kas see on

konfidentsiaalne dokument.>®

Koik elektroonilisel kujul olevad failid sisaldavad endas ka metaandmeid iihel voi teisel viisil,
sh e-kirjad, arvutustabelid, veebisaidid ja tekstitootlusdokumendid. Mason’i ja Seng’i sonul

peabki elektrooniline dokument omama ka metaandmeid, et oleks voimalik tdlgendada

% Oluline on siinkohal mirkida, et samasugust digitaalsete tdendite liigitust dpetatakse ka Tartu Ulikooli
infotehnoloogiadiguse eriala aines ,,Digitaalsed tdendid, kiiberkriminalistika ja kiiberkuritegevus® (OIAO.01.047).
57 E4J University Module Series: Cybercrime. Module 4: Introduction to Digital Forensics. Digital evidence.

58 Mason, S., Seng, D. Electronic evidence. Fourth Edition, Ik 27.
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dokumendi eesmirki.>® Metaandmed on seega teave, mis tekib siis, kui kasutatakse erinevaid

infotehnilisi lahendusi ja siisteeme ning mis annab teada, kes, mida, kus, millal ja kuidas tegi.®°

Metaandmed iitlevad digitaalse dokumendi kohta jargmist: millal ja kuidas dokument loodi
(vdidetav aeg ja kuupdev); failitiilip; véidetava autori nime (ehkki see ei pruugi olla
usaldusvédirne); asukoht, kust fail avati voi kuhu see salvestati, kui fail viimati avati (vdidetav
kellaaeg ja kuupdev); millal seda viimati muudeti; millal fail viimati salvestati; millal seda
viimati vélja prinditi; dokumendi viidetavad eelmised autorid; faili asukoht igal salvestamise
korral; iiksikasjad selle kohta, kes veel voivad sellele juurde péddseda ja e-posti korral

pimekoopia (ingl. k BCC) aadressid.®*

Kokkuvotteks: digitaalseid tdendeid on voimalik liigitada mitmel moel. Néiteks selle jargi, kust
neid on voimalik koguda: olgu selleks siis elektroonilised seadmed, vdrgud voi
vorgurakendused. Samas on digitaalseid tdendeid voimalik liigitada ka selle jargi, kes selle
toendi on loonud: on selleks inimene vai arvuti. Lisaks on eraldi kategoorias metaandmed, mis
on sisuliselt andmed andmete kohta ja annavad vdimalikku lisateavet mone digitaalse

dokumendi kohta.

%9 Mason, S., Seng, D. Electronic evidence. Fourth Edition, Ik 27.

0 Andmekaitse Inspektsioon, Metaandmed ja privaatsus Juhis organisatsioonidelel ja kodukasutajale seaduse
rakendamisel. 2015, Ik 4. Arvutivdrgus kittesaadav https://www.aki.ee/et/node/1661 (10.04.2022).

61 Mason, S., Seng, D. Electronic evidence. Fourth Edition, Ik 27.
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2. DIGITAALSETE TOENDITE KONTROLLIMISE ERISUSED

2.1.DIGITAALSETE TOENDITE USALDUSVAARSUS

Kuigi suulist ja hiljem ka kirjalikku toendusmaterjali on kohtumenetlustes kasutatud juba
sajandeid, on kohtud pidanud hakkama harjuma ka sellise tdendusmaterjaliga, mida néiteks
50 aastat tagasi oli keeruline ette kujutada. Dokumendid pole enam vaid arvutites, nende abil
v0i nende poolt automaatselt genereeritud, vaid suur hulk elektroonilisi andmeid on joudnud ka
kohtutesse.®? Ameerika Uhendriikides, mis oli 20. sajandi iiks kiireima arenguga riike, koostati
foderaalsed toendite kasutamise reeglid enne arvutite, e-kirjade, interneti ja digitaalsete
kaamerate joudmist tavaliste ameeriklaste ellu —1960ndatel aastatel.®® Huvitaval kombel on aga
need reeglid (kuigi iildised) {isna hea raamistik ka digitaalsete tdendite kasutamisel.?* See annab
mirku, et ka 60 aastat tagasi olid digitaalsed tdendid juba kohtutesse joudnud voi joudmas,

mistottu nende kasutamise reguleerimine oli juba tollal paevakorral.

Ajalugu on tdis nditeid sellest, kuidas kohtud reageerivad selliste tdendite vastuvdtmisele, mis
tuginevad uutel tehnoloogiatel.®® Niiteks 1899. aasta kohtuotsuses asjas Cunningham v. Fair
Haven & Westville R. Co kirjeldab kohus, kuidas hageja iiritas kohtuasjas tdendina esitada fotot.
Nimelt oli Westville’i raudtee-ettevdte hooletusest lubanud raudteerdobastel mitu tolli sdidutee
pinnast vilja ulatuda ja seetdttu juhtus selles kohas ka dnnetus. Hageja esitas kohtule tdendina
umbes kuu enne dnnetuse toimumist tehtud foto tédnavast, kuhu oli peale jddnud ka dnnetuspaik.
Foto esitamise eesmérk oli ndidata tee vaga halba seisukorda. Kohus leidis, et kunstniku oskuste
puudumise, puudulike instrumentide voi materjalide, voi tahtliku ja oskusliku manipuleerimise

tdttu voib foto olla mitte ainult ebatipne, vaid ka ohtlikult eksitav.%

Hiljem on kohtud kahtlevalt suhtunud ka niiteks helisalvestistesse®’. lga sellise uue tehnoloogia

saabumisega on esialgne vastuseis ja jireleandmatus asendunud 10puks vastumeelse

62 Goode, S. The Admissibility of Electronic Evidence. Review of Litigation, Vol. 29, Issue 1. 2009, Ik 2.

83 Goode, S. The Admissibility of Electronic Evidence, Ik 2.

6 Goode, S. The Admissibility of Electronic Evidence, Ik 3.

8 Goode, S. The Admissibility of Electronic Evidence, Ik 4.

8 Cunningham v. Fair Haven & Westville R. Co, Supreme Court of Connecticut Third Judicial District, New
Haven, June Term, Aug 1, 1899. Arvutivorgus kéttesaadav https://casetext.com/case/cunningham-admx-v-fair-
haven-westville-r-co (27.04.2022).

67 Niiteks 1934. aastal arvas kohus State v. Simon, 174 A. 867, 872 (N.J. Sup. Ct. 1934) — arvutivorgus
https://casetext.com/case/state-v-simon-72, asjas helisalvestise kohta, et pole teada iihegi sellist juhtumit, kus
vdidetava vestluse fonograafi salvestis oleks tunnistatud kohtus tdendiks.
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heakskiiduga. Nouded selliste tdendite vastuvotmisele olid aga korged Seejarel, kui kohtud

harjusid uute tehnoloogiatega ira, 16dvendati ka uut tiiiipi tdendite aktsepteerimise ndudeid.®

1999. aasta kohtuasjas St. Clair v. Johnny's Oyster & Shrimp, Inc.% oli hagejaks meremees, kes
sai kehavigastusi kostjale kuuluva laeva peal tootades. Kostja vaidles vastu, et temale see laev
ei kuulu. Vastuseks iiritas hageja tdendina esitada internetist (Ameerika Uhendriikide
Rannavalve laevade andmebaasist) saadud andmeid, mis tdendaks, et laecv kuulub siiski
kostjale. Kohus leidis, et hageja elektroonilised tdendid on tdiesti ebapiisavad, et kostja véiteid
timber liikata. Kohus iitles oma kohtuotsuses, et suhtub internetti kui iihte suurde kuulujuttude,
vihjete ja valeinformatsiooni kataliisaatorisse. Kohus leidis, et see nn ,,vork® ei paku iihtegi
moodust, kuidas kontrollida seal paikneva teabe tdepiarasust ja seetdttu jadb piisima eeldus, et
internetist avastatud teave on oma olemuselt ebausaldusvéirne. Igaiiks vdib midagi internetti
panna, sest lihegi veebilehe sisu ei kontrollita. Lisaks saavad hikkerid voltsida iga veebisaidi
sisu igas kohas ja igal ajal. Nendel pdhjustel pole internetist hangitud tdendid peaaegu mitte
millegi jaoks piisavad ja seda isegi tdoendite vastuvotmise reeglite koige liberaalsema
tolgenduse korral. Kohus 16petas oma mottekéiku todemusega, et internetist saadud nn ,,voodoo

informatsioonile* ei tasu tugineda.

Vaatamata eelkirjeldatud motteavaldustele on kohtud liikunud edasi selles suunas, et
digitaalsed toendid voivad teatud juhtudel siiski olla usaldusvairsed. Terminit ,,usaldusvédarsus*
kasutatakse sageli selleks, et kirjeldada, kas miski vidérib olla usaldatud. Usaldusvédrsuse
pOhimdttel on kaks kvalitatiivset mdodet: usaldatavus (ingl. k reliability) ja ehtsus (ingl. k
authenticity). Usaldatavus tdhendab, et kirje suudab seista faktiliste asjaolude eest, mida see

.0 Fiiiisilise dokumendi

toendab. Autentsus tihendab, et kirje on see, mida ta vdidab olevat
ehtsust saab tdendada selliste omadustega nagu originaalsus, rikkumata olek ja kontrollitud
paritolu. Kuigi digitaalne tdend on vidga erinev paberist, on tdendite usaldusvéirsuse

hindamiseks vilja kujunenud reeglid ka elektroonilistele tdenditele viiga asjakohased.’

Digitaalseid toendeid on vdimalik lihtsasti muuta, kahjustada ja hivitada, mis on ka nende

eripara vorreldes nn tavaliste toenditega. Lisaks saavad digitaalsed tdendid paikneda rohkem

8 Goode, S. The Admissibility of Electronic Evidence, Ik 4.

89 st. Clair v. Johnny's Oyster & Shrimp, Inc., US District Court for the Southern District of Texas - 76 F. Supp.
2d 773 (S.D. Tex. 1999). Arvutivorgus Kkattesaadav  https://law.justia.com/cases/federal/district-
courts/FSupp2/76/773/2370358/ (27.04.2022).

0 Mason, S., Seng, D. Electronic evidence. Fourth Edition, Ik 193

I Mason, S., Seng, D. Electronic evidence. Fourth Edition Ik 193.
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kui iihes kohas korraga: nditeks voib e-Kiri olla samaaegselt nii saatja kui saaja arvutis kui ka
internetiteenuse pakkuja valduses. Isegi kui digitaalsete tdendite usaldusvddruses on
pohjendatud kahtlus, ei muuda see tdendeid tingimata lubamatuks, vaid vihendab kohtu poolt
antud kaalu.”? Tdiendavalt tdusetuvad digitaalse tdendi puhul lisaks tdendi usaldusvéirsuse

hindamise argumentidele ka andmete tervikluse, ehtsuse ja usutavuse kiisimused.

2.2 DIGITAALSETE TOENDITE TERVIKLUS

Digitaalsete tdendite kasutamisel kohtumenetluses on oluline tuvastada ka, kuidas tdendiga on
timber kdidud. Kui eksisteerib voimalus, et digitaalseid tdendeid oleks keegi saanud védralt
késitleda vo1 kui need oleks voinud sattuda volitamata inimese kétte, tuleb kahelda téendite
tervikluses.” Andmete, sh digitaalsete tdendite terviklus tihendab seda, et neid andmeid ei ole

muudetud, need on Giged, tdielikud ja autentsed.

Digitaalse tdendi terviklust saab hinnata mitmel moel. Esiteks andmete terviklus, mis tahendab,
et andmeid ei ole muudetud kas tahtlikult voi kogemata ilma ndusolekuta. Andmete terviklus
tugineb bititerviklusel, st mitte ainult bittide, vaid ka nende jérjestuse &igsusel.
Analoogkeskkonnas voib dokument kuluda loetamatuks, kuigi see séilitab sisu ja andmed
samas jarjekorras, kui need esimest korda andmekandjale nn Kkinnitati [nt triikiti — autor].
Seevastu digitaalmaailmas, kui algsed bitid on jérjestatud niiteks 101, on edastatav véirtus 5,
kuid jéarjestuse muutmisel 110-ks, on vaartus 5 ning 011-ks on véirtus 3. Samadel bittidel on
seega erinev véadrtus, kui nende jarjestus muutub. Seega tdhendab tervikluse kaotus erinevat

[uut] sisu.”

Teiseks digitaalse toendi tervikluse hindamise viisiks on dubleerimise terviklus, mis tdhendab,
et andmetest duplikaadi tegemine ei muuda andmeid ning duplikaat on identne bitikoopia

esialgsetest andmetest.

Kolmandaks oluliseks digitaalse tdendi tervikluse tiiiibiks on arvuti terviklus (ka siisteemi

terviklus), mis tdhendab, et arvuti (voi siisteem) toodab digeid tulemusi, kui seda kasutatakse

"2Casey, E. Digital evidence and computer crime, Ik 69.

3 Shah, M. S. M. B; Saleem, S. ja Zulgarnain, R. Protecting Digital Evidence Integrity and Preserving Chain of
Custody, Journal of Digital Forensics, Security and Law: Vol. 12, Article 12. 2017, Ik 121

4 Duranti, L., Rogers, C. Trust in digital records: An increasingly cloudy legal area. Computer Law & Security
Review, Volume 28, Issue 5, 2012, 1k 525-526.

5 Duranti, L., Rogers, C. Trust in digital records: An increasingly cloudy legal area, Ik 526.

23



oOigesti, ja tegu seda ja toendi loomisel. Arvuti ja siisteemi tervikluse kindlakstegemiseks tuleb
veenduda, et 1) arvutitele, vorkudele, seadmetele voi salvestusruumidele loata voi tuvastamata
juurdepddsu viltimiseks on rakendatud piisavad turvameetmed ja 2) stabiilsed fiitisilised
seadmed siilitavad andmete vairtuse, kuni nad on volitatud andmeid muutma: seda saab tagada

kasutajate ja nende diguste haldusega, paroolide, tulemiiiiride ja siisteemilogide siilitamisega.”®

Neljandaks ja viimaseks digitaalse tdendi tervikluse tiiiibiks on protsessi terviklus, mis
tdhendab toendite kogumise, taastamise, tdlgendamise ja esitlemise diguslike nduete jargimist.
Protsessi tervikluse hindamine pohineb kahel pdhiprintsiibil: mittesekkumise pohiméte ja
sekkumise tuvastatavuse pohimote. Esimene tdhendab, et digitaalsete andmete kogumiseks ja
analiiiisimiseks kasutatud meetod ei muuda digitaalseid tiksusi; teine tdhendab, et kui andmete

kogumine ja analiiiisimine muudab iiksusi, on muudatused tuvastatavad.”’

Kui tutvuda eelmistes 16ikudes loetletud tervikluse tiitipidega, voime tuua parallecle Eestis
kasutusel oleva infosiisteemide kolmeastmelise etalonturbe siisteemiga ISKE®, mis kasutab
turvamudelit, mis toetub kolme osaeesmairgi (kdideldavuse, tervikluse ja konfidentsiaalsuse)
tagamisele.”® Neist kolmest osaeesmirgist on kiesoleva alapeatiiki kontekstis olulised kaks:
terviklus ja konfidentsiaalsus. ISKE jargi on andmete terviklus andmete digsuse, tiielikkuse ja
ajakohasuse tagatus ning péritolu autentsus ning volitamatute muutuste puudumine. Andmete
konfidentsiaalsus on aga andmete kéttesaadavus ainult selleks volitatud kasutajatele (isikutele

vdi tehnilistele siisteemidele) ning kiittesaamatus kdigile iilejizinutele.®

Tdendi tervikluse hindamisel on kdige moistlikum keskenduda digitaalsele tdendile endale, et
leida muutmise ja muude kahjustuste tagajirgi®!, ja mitte tdendi dubleerimisele vdi tdendi
loonud arvutile (voi siisteemile). Seda pdhjusel, et arvuteid (siisteeme) on erinevaid, nende
keerukus ja pidev areng muudab esimese hindamisviisi viga vaevarikkaks. Selleks, et koiki

arvuteid (siisteeme) ning nende normaalset toimimist hinnata, on vaja ebamdistlikult suurt

6 Duranti, L., Rogers, C. Trust in digital records: An increasingly cloudy legal area, Ik 526.

7 Duranti, L., Rogers, C. Trust in digital records: An increasingly cloudy legal area. Computer Law & Security
Review, Volume 28, Issue 5, 2012, 1k 525-526.

 ISKE on mdeldud andmekogude pidamisel kasutatavate infosiisteemide ja nendega seotud infovarade
turvalisuse saavutamiseks ja séilitamiseks. ISKE kasutamine ja kohaldamine on reguleeritud Vabariigi Valitsuse
20.12.2007 médrusega nr 252 , Infosiisteemide turvameetmete siisteem*.

"9 Infosiisteemide kolmeastmelise etalonturbe siisteemi ISKE rakendusjuhend, Ik 8.

8 Infosiisteemide kolmeastmelise etalonturbe siisteemi ISKE rakendusjuhend, 1k 9.

81 Casey, E. Digital evidence and computer crime, Ik 61.
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hulka spetsialiseerunud t66joudu. Tdiendav keerukus arvuti hindamisel on see, et isegi arvuti

(vdi siisteem), mis on muidu usaldusviirne, vdib teatud olukordades vigaselt talitleda.®?

Protsessi tervikluse tdendamisel on ddretult oluline, et info, mis on tdendist kogutud, on dige ja
tipne esitus andmetest, mis esialgu tdendites sisaldus.®® Selleks peab digitaalse tdendi
kogumisel, kidsitlemisel ja analiiisimisel kdituma selliselt, et see ei pdhjusta kahtlusi tdendi
tdepdrasuses. Oluline on digitaalsete tdendite kiitlusahel (ingl. k chain of custody)®*: korrektne
kaitlusahel néitab, et digitaalne tdend on omandatud konkreetsest siisteemist voi asukohast ning
et seda on pidevalt padrast selle kogumist kontrollitud. Seega voimaldab korrektne kéitlusahela
dokumenteerimine siduda kohtul digitaalsed tdendid kuriteoga. Puudulik dokumentatsioon
vOib pdhjustada segadust digitaalsete tdendite hankimise kohas ja tekitada kahtlusi digitaalsete
toendite usaldusvédrsuses. Tervikluse dokumenteerimine vdimaldab demonstreerida, et

digitaalset tdendit pole selle kogumisel ja uurimisel muudetud.®

2.3.DIGITAALSETE TOENDITE PARITOLU

Tavalise dokumendi péritolu on vdimalik tuvastada selle koostaja kaekirja ja muude toendite
kaudu. Digitaalne tdend toob kaasa aga selle riski, et digitaalse faili v3ib luua voltsidentiteediga,
mida on tdendoliselt voimatu tuvastada voi leida tdelist autorit. Niiteks voib e-Kirja saata
kolmandale isikule kellegi teise isiku nime voi konto alt, mille tulemuseks on esialgse saatja
tuvastamine keerulisem. Digitaalsed tdendid pole nagu sdrmejiljed voi DNA, mida saab
kasutada isiku tuvastamiseks. Pérast uurimist saab kiill digitaalsest tdendist teada, millist arvutit
kuriteo toimepanemiseks kasutati, kuid ei selgu toimepanija isik.2® Niiteks on vdimalik
tuvastada arvuti, milles paikneb digitaalne tdend, kuid on keeruline selgitada vélja, kas
digitaalne tdend on siiski selle arvuti kasutaja poolt loodud v4i on see sinna paigutatud teiste

sama arvuti kasutajate poolt vdi sootuks edastatud teisest arvutist.®’”

8 Casey, E. Digital evidence and computer crime, Ik 62.

8 Nilsson, J.D, Digital Evidence in the Courtroom. Nova Science Publishers. 2010, Ik 21.

8 Terminit ,kiitlusahel* kui ingliskeelse termini ,,chain of custody* tdlget kasutatakse eesti kirjanduses harva,
kuid seda on mainitud kriminaalmenetluse seadustiku ja teiste seaduste muutmise seaduse eelndu seletuskirjas.

8 Casey, E. Digital evidence and computer crime, Ik 60.

8 Chih-ping, C. Knowledge Production from Social Networks Sites. Using Social Media Evidence in the Criminal
Procedure, Ik 57.

87 Chih-ping, C. Knowledge Production from Social Networks Sites. Using Social Media Evidence in the Criminal
Procedure, Ik 57
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Uhendkuningriikide kohus arutas kohtuasja Regina v Weiner®, mis sai alguse anoniiiimsest
telefonikonest politseile, milles teatati, et {ihe kooli majapidaja oli seotud lapspornograafia
levitamisega. Paar kuud hiljem sai politsei ka CD-ketta, mille analiiiisimisel selgus, et see
sisaldab toesti pilte lastest. Seejérel teatas helistaja, et CD kettal asuvad pildid on alla laetud
kooli majapidaja arvutist. Samal kuul arreteeris politsei kooli majapidaja ja konfiskeeris tema
arvuti. Kooli majapidaja eitas koiki siitidistusi ja véitis, et helistaja on esitanud valesiitidistuse
ja ise lisanud need pildid arvutisse: nimelt on helistajal juurepdis tema arvutile. Lisaks polnud
kooli majapidajal erilisi arvutioskusi, mistottu oli véimalik lihtsasti ndha tema arvutiparooli,

kui ta seda sisestas.

Liabivaatuse tulemusena leiti arvutist 177 pilti lastest, kusjuures paljud pildid olid peidetud
failidena. Lisaks olid pildid siisteemi loodud pooleteise minuti jooksul, mis andis mérku sellest,
et need failid olid arvutisse toodud teisest meediaallikast. Samuti paistsid need olevat eraldatud
tavapdrasest arvuti kasutamisest ning ei olnud tihtegi tdendit, mis vihjaks sellele, et tavaline
arvuti kasutaja oleks péddsenud nendele failidele juurde. Politsei joudis jareldusele, et failid
lapspornograafiaga olid lisatud kooli majapidaja arvutisse kolmanda isiku (helistaja) poolt ilma
kooli majapidaja teadmiseta. Ka kohus leidis, et failid asusid arvutis selliselt, et kooli
majapidaja ei saanud neid ise leida ega kogemata kustutada. Kohus lisas ka, et kuigi politsei
suutis seekord tuvastada failide arvutisse lisaja, oleks saanud kooli majapidaja ka ekslikult

stiidi moista.

Loomulikult on ka traditsioonilisi tdendeid voimalik paigutada siiiitu inimese teadmiseta tema
elu-voi asukohta ja seejdrel esitada kuriteoteade. Samuti on voimalik esitada valetitlusi, nditeks
vigistamise voi kehalise vidrkohtlemise kohta,®® Kohtumenetluse kiigus on siiiidistataval
voimalik esitada kaitseteese: nt et isik viibis siiliteo toimepanemise ajal mujal, ta oli siiliteo
toimepanekuks sunnitud, ta viibis hddakaitseseisundis, kuriteo on sooritanud hoopis kolmas,
senises menetluses tuvastamata isik, tema suhtes on esitatud fabritseeritud valetdendeid jne.

Koik need argumendid on suunatud nn pohjendatud kahtluse tekitamisele, mis peaks juhul, kui

8 Regina v Weiner [2011] EWCA Crim 1249, [2012]. England and Wales Court of Appeal (Criminal Division),
Apr 7, 2011. Arvutivdrgus kittesaadav https://www.casemine.com/judgement/uk/5a8ff70360d03e7f57ea5a58
(27.04.2022)

8 Niiteks poordus 2019. aastal 27-aastane naine Tartu iilikooli erakorralise meditsiini osakonda viitega, et sai
tdnaval peksa. Naise silm oli tdepoolest sinine ning lisaks tuvastati tema kehalt veel moned véiksemad vigastused.
Politsei alustas voimalike kurjategijate tabamiseks kriminaalmenetlust ja uurija kuulas kannatanu iile. Politsei
jétkas tdendite kogumist ja tdendeid analiiiisides jouti jareldusele, et sellist kuriteosiindmust ei toimunud. Kuna
naine viitis, et teda riindasid kaks tundmatut meest, kuid seda tegelikult ei juhtunud, esitas prokuratuur kaebajale
stiidistuse  hoopis  valeiitluste andmises. Kohus mdistis naise valeiitluste andmises ka siiiidi.
https://tartu.postimees.ee/6981555/kohus-moistis-vaidetava-runnaku-ohvri-valeutluste-andmises-suudi
(04.04.2021).
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konkreetne argument (vOi argumentide kogum) on tdsiseltvoetav ning seda ei suudeta
toenduslikult kummutada, viima edasiselt in dubio pro reo pohimotte (KrMS § 7 1g 3)
rakendamiseni ning potentsiaalselt ka digeksmdistva otsuse tegemiseni vOi kriminaalmenetluse

15petamiseni.®

Seega voib tekkida ka digitaalsete toendite esitamisel kohtul voi riiklikul siitidistajal vajadus
kulutada aega voi ressurssi, et kdrvaldada esitatud tdoendite paritolu kohta esitatud kahtlusi.
Digitaalsete toendite puhul voib vaja minna ekspertide abi, sest kohtunikud ja stilidistajad ei
pruugi omada piisavaid tehnilisi teadmisi digitaalse tdendi hindamiseks. Traditsiooniliste
toendite korral on kohtul vdimalik 1dhtuda oma siseveendumusest ja toopraktikast ning seeldbi

hinnata, kas moni véide voi jareldus on eluliselt usutav voi mitte.

2.4. DIGITAALSETE TOENDITE EHTSUS

Digitaalsete tdoendite ehtsus tdhendab seda, et toend kujutab endast tdesti seda, mida ta kujutama
peaks ja tdoendab digesti seda, mida ta konkreetses kohtuasjas peab tdendama. See tdhendab, et

digitaalset tdendit pole muudetud, rikutud voi valtsitud.

Tdendite rikkumisega kaasnevad ohud ei eksisteeri vaid digitaalsete tdendite puhul, kuid
tildiselt usutakse, et digitaalseid tdendeid on lihtsam muuta ja rikkuda kui fiiiisilisi tdendeid.
Naiteks on erialakirjanduses 6eldud, et digitaalne tdoend on vidhem kédegakatsutav (ingl. k
tangible), vaga muutlik ja lihtsamini rikutav kui fiiisiline tdend. Samuti on Geldud, et
digitaalseid andmeid saab soovi korral muuta ja soltuvalt muutja oskustest voib muudatus jadda
mirkamatuks, hoolimata digitaalse kohtuekspertiisi ekspertide padevusest ja varustusest.”
Naiteks on tiilkk maad keerulisem hévitada voi moonutada verist nuga, kui manipuleerida mone

olulise faili metaandmeid.??

Nagu iga tdendiga, voib ka digitaalsete tdendite muutmine viia valede jareldusteni. Niiteks
leiab uurija kahtlustatava arvutist konkreetse kirje veebibrauseri ajaloost, millest voib jareldada,

et moni selle arvuti kasutaja on kiilastanud seda veebisaiti. Vahel voib see aga tdhendada, et

% RKKKao 3-1-1-77-15, p 17.

%1 Schneider, J., Wolf, J., Freiling, F. Tampering with Digital Evidence is Hard: The Case of Main Memory Images.
Forensic Science International: Digital Investigation, Volume 32. 2020, Ik 51. Arvutivdrgus kittesaadav
https://www.sciencedirect.com/science/article/pii/S2666281720300196 (21.03.2021).

%2 Lin. X. Introductory Computer Forensics. A Hands-on Practical Approach, Wilfrid Laurier University Waterloo,
ON, Canada. 2018, 1k 18.
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seda veebisaiti ei ole sellest arvutist kunagi kasutatud, vaid selle asemel on brauseri ajalugu
muudetud ja lisatud teadlikult selle veebisaidi kiilastamisest mirk eesmérgiga viia uurija valele

jireldusele.%

Digitaalseid tdendeid saab muuta mitmesuguse tarkvara abil, mis on lihtsasti internetis leitav.
Tdendi voltsimist voi muutmist on keeruline tuvastada. See tdhendab, et digitaalseid tdendeid
ei ole mitte ainult lihtne muuta, vaid ka muudetud tdendi muutmise fakti ennast on keeruline
avastada.®* Mida algelisemat meetodit digitaalse tdendi muutmiseks kasutatakse, seda lihtsam
on seda muutmist ka avastada. Néiteks on vdga lihtne muuta kelleltki saabunud e-kirja sisu
kontoritarkvaras, et seda muudetud kujul edasi saata. Sellist voltsimist on ka vdga lihtne
tuvastada. Samuti on pilditootlusprogrammiga toddeldud fotode tuvastamiseks voimalik
kasutada mitmeid erinevaid internetis leiduvaid fotoanaliiiisi programme, mille algoritmid

tuvastavad uuritaval fotol koik muudetud alad.

Uheks kdige ohtlikumaks ja suurima mdjuga digitaalsete tdendite tervikluse ohuks on aga iiha
arenev siivavdltsingu (ingl. k deep fake®®) tehnoloogia, mis paneb kohtuid ja ka kohtueelseid
menetlejaid tdsiste probleemide ette. Digitaalse tehnoloogia areng muudab ehtsa ja voltsi
(audio- ja/voi visuaal-) meedia eristamise iiha keerulisemaks. Kdigile tuttav Adobe Photoshop
proramm, millega on voimalik manipuleerida fotosid selliselt, et need ei sarnane
ligildhedaseltki originaalile, on sundinud meid kahtlema piltide tdepérasuses juba
aastakiimneid.*® Filmitodstus kasutab jirjest vdimsamat tehnoloogiat, et tuua ekraanile
fantaasiamaailmu. Seda vdga kulukat tehnoloogiat nimetatakse CGI-ks (ingl. k computer
generater imagery ehk arvutiga genereeritud kujutis). Uks virskemaid tehnoloogiaid, mis
stivendab, mis aitab kaasa ehtsa ja vltsi eristamise probleemi, on siivavoltsing. See tehnoloogia
kasutab tehisintellekti (Al-d, ingl. k artificial intelligence), et kujutada kedagi pildil v&i video
iitlemas ja tegemas midagi, mis pole kunagi juhtunud. Tihti, kuid mitte alati, on siivavdltsingus

voltsitud nii isiku ndoilmeid kui ka haélt. ¥

9 Schneider, J., Wolf, J., Freiling, F. Tampering with Digital Evidence is Hard, Ik 51.

%Chih-ping, C. Knowledge Production from Social Networks Sites. Using Social Media Evidence in the Criminal
Procedure. Studiorum Universita di Bologna. Dottorato di ricerca in Law, science and technology, 29 Ciclo. 2018,
1k 55. Arvutivorgus kéttesaadav http://amsdottorato.unibo.it/8304/

% Deepfake on kohversdna, mis on saanud nime sdnapaarist ,,deep learning ehk siigavdppest (masindppe meetod)
ja ,.fake* ehk volts, voltsing. ,, EKI ithendsonastik 2020 annab sdnale deepfake eestikeelse vastena ,,sdvavdltsing®,
defineerides selle kui ,,tehisintellekti vahenditega tehtud voltsing, nt foto- vdi videomanipulatsioon®. Vt 1dhemalt
https://sonaveeb.ee/search/unif/dlall/dsall/s%C3%BCvav%C3%B5ltsing/1 (14.03.2021).

% Adobe Photoshop loodi 1998. aastal ja sai kiiret pilditootluse standardiks.

% Westerlund, M. The Emergence of Deepfake Technology: A Review. Technology Innovation Management
Review. November 2019 (Volume 9, Issue 11), 1k 39. Arvutivorgus kéttesaadav
https://www.researchgate.net/publication/337644519 The Emergence of Deepfake Technology A_Review
(14.03.2021)
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Haalt on vdimalik voltsida mitmel moel. Esimene neist on kirjutatud teksti hddleks muutmine.
Selleks kas asendatakse olemasolev heli uuega voi luuakse sootuks uus heli, triikkkides teksti,
mille tehisintellekt ette loeb. Viimase puhul on tegemist konesiintesaatoriga®.
Konestlintesaatorist voimsam tooriist on hidle voltsimine, millega muudetakse kellegi héélt voi
asendatakse iihe inimese hdil teise omaga. Selleks esitatakse salvestised inimese héélest
algoritmile, mis Idikab need ddretult vidikesteks katkenditeks ning tdstab need vastavalt
soovitule imber. Tulemuseks on heli, kus kdlab, nagu inimene titleks lauseid, mida ta tegelikult

oelnud ei ole.® Siivavdltsingu heli on voimalik kasutada kas eraldiseisvana vdi koos videoga.

Siivavoltsingu video on tehisintellekt voi masindpperakendus, mis ithendab, kombineerib,
asendab ja lisab pilte ja videoklippe iiheks videos, luues seelibi vdltsi video, mis niib ehtne.1%
Olemasolevad siivavoltsingu tehnoloogiad on pidevalt tiienemas ning suurim osa praegustest
visuaalse domeeni siivavoltsingutest on sellised, mille kdigus inimese ndgu on asendatud

kellegi teise nioga.l%

Esimene siivavoltsingu video ilmus internetti tisna hiljuti, alles 2017. aasta detsembris, kui
anoniiiimne Reddit’i'%? kasutaja nimega Deepfake hakkas postitama vdltse, kuid realistlikuna
ndivaid pornograafilise sisuga videoid kuulsustest. 2018. aasta jaanuaris oli siivavoltsingu
tehnoloogia kittesaadav juba kdigile, kui tasuta allalaetavaks muutusid mitmed rakendused.®®
Sellest hetkest alates on siivavoltsingu tehnoloogia muutnud videote usaldusvédrsuse suure
kahtluse alla. Tehnoloogia, mis loob neid videoid, on disainitud pidevalt oma joudlust

parandama. Algoritm, mis loob vdltse videoid, Opib ja tdiustab videoid, jatkates pidevalt isiku

% Eestikeelne kdnesiinteesikeskkond on olemas niiteks Eesti Keele Instituudi veebilehel https://www.eki.ee/heli/
(14.03.2021). Ingliskeelse niditega on Ameerika Uhendriikide ettevdtte Descript loonud lahenduse nimega
Overdub mis vdimaldab kasutada realistlikku ingliskeelset hdilt oma kirjutatud teksti ettelugemiseks. Overdubi
on voimalik testida Descrpiti veebilehel https://www.descript.com/overdub (14.03.2021).

%  Niiiidseks juba kolm aastat vana Opetlik video on leitav  YouTube’i platvormilt:
https://www.youtube.com/watch?v=cQ54GDm1eL0. Selles videos jdetakse esialgu mulje, et endine Ameerika
Uhendriikide president Barack Obama iitleb lauseid, mida ta tegelikult kunagi ei iitleks. Video 1dpus
avalikustatakse, et algoritm kasutab Barack Obama hiilt ja ndgu, kuid ndoilmete ja jutu sisendiks on video nditleja
Jordan Peel’ist.

100 Maras, M-H., Alexandrou, A. Determining authenticity of video evidence in the age of artificial intelligence
and in the wake of Deepfake videos. The International Journal of Evidence & Proof. 2019, Vol. 23(3), Ik 255.
Arvutivorgus kéttesaadav https://journals.sagepub.com/doi/10.1177/1365712718807226 (12.03.2021).

101 Kietzmann, J., Lee, L.W., McCarthy, I.P., Kietzmann, T.C. Deepfakes: Trick or treat? Business Horizons. 2020,
63, Ik 137. Arvutivirgus kéttesaadav https://www.sciencedirect.com/science/article/abs/pii/S0007681319301600
(12.03.2021).

102 Reddit ehk www.reddit.com on veebileht ja sotsiaalne vorgustik, kuhu igaiiks vdib postitada ning teised
kasutajad saavad postitusi kommenteerida ja hinnata.

103 T#naseks on tasuta rakendusi niivord palju, et avaldatud on suisa parimaid tasuta siivavdltsingu rakendusi
soovitavaid artikleid.
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ndoilmete, zestide, hddle ja eripdrade matkimist. See muudab videoid iiha rohkem
realistlikumaks. Uhel hetkel ei ole neid videoid enam palja silmaga vdimalik ehtsatest videotest

eristada.'%

Stivavoltsingu naitlikustamiseks 161 kidesoleva t66 autor eksperimendi korras ise, kasutades

Internetis vabalt kasutatavat ja allalaadimist mittevajavat tarkvara https://deepfakesweb.com/

(edaspidi Deepfakesweb).1% Niide illustreerib, Kkuidas harilik arvutikasutaja saab ilma
eriteadmisteta ise siivavoltsingu videot luua. Ka kédesoleva t60 autor ei ole varasemalt
stivavoltsingu videot loonud. T66 autor valis siivavdltsingu objektideks Tanel Kiige ja Kaja
Kallase. Sellise ndite valis t60 autor neljal pohjusel. Esiteks on tegemist kuulsate Eesti
inimestega, keda koik kdesoleva t06 lugejad teavad. Teiseks, vaatamata sellele, et mdlemad on
poliitikud, on nad hetkel vdoimul oleva valitsuse liikmed ja nende poliitilised seisukohad ei ole
vastandlikud®. Kolmandaks on nad erinevast soost, mis teeb siivavdltsingu huvitavamaks.
Neljandaks on originaalvideod mdlemast YouTube’i platvormil vabalt kiittesaadavad'®’, et
lugejal oleks voimalik kdrvutada stivavdltsingut originaaliga. Valminud siivavoltsing on leitav

YouTube’i platvormilt aadressil https://www.youtube.com/watch?v=JK0y7Ncl4Ss.1%8

Tavapédrane video siivavoltsimise protsess nédeb vélja selline, et algoritmile esitatakse salvestisi
kahe inimese kohta, algoritm Opib ja vahetab inimeste ndod. Teiste sonadega, siivavoltsingud
kasutavad ndio kaardistamise tehnoloogiat ja tehisintellekti, et vahetada #ra inimeste niod.'%®
To66 autori kasutatud Kaja Kallase ja Tanel Kiige nidite puhul ldbiti siivavoltsingu saamiseks
kolm sammu:

1. Kaja Kallase ndgu kujutav osa eraldati esialgsest videoklipist;

104 Maras, M-H., Alexandrou, A. Determining authenticity of video evidence in the age of artificial intelligence
and in the wake of Deepfake videos, Ik 256.

195 Siivavdltsingu loomiseks sisestas t60 autor otsingumootorisse Www.google.com otsingusdna ,,deepfake
generatore ja avas otsingutulemuste esimese vaste, milleks oli https://deepfakesweb.com/. Deepfakesweb lehel
tuleb esmalt kasutajaks registreerida ja seejdrel saab iiles laadida kaks videot: iiks video inimesest A ja iiks video
inimesest B. Lisaks on vdimalik kummastki inimesest laadida iiles kuni 1500 pilti. Seejuures on oluline mérkida,
et kui inimesest A tuleb kindlasti iiles laadida video, siis inimesest B voib {iiles laadida kas video v6i vdhemalt 100
pilti.

106 Kiesoleva magistritdd eesmirk ei ole poliitiliste seisukohtade kujundamine. Siivavdltsingu loomisega ei ole
t00 autor véljendanud oma poliitilist arvamust.

7 Tark majandus - Kaja Kallas | Riigikogu valimised 2019. Arvutivorgus kittesaadav
https://www.youtube.com/watch?v=Ua-GKFmxS7Q ning Sotsiaalminister Tanel Kiik. Arvutivorgus kittesaadav
https://www.youtube.com/watch?v=zRdjWvN_Hoc (10.04.2022).

108 Video ei ole avalik, vaid selle vaatamiseks peab teadma téipselt aadressi (ingl. keeles unlisted).

109 Westerlund, M. The Emergence of Deepfake Technology: A Review, Ik 40.
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2. seda pilti kasutati sisendina siigavas narvivorgus (DNN, ingl. k deep neural network on
masindppe ja tehisintellekti valdkonna tehnika), genereeriti samasugune pilt, millel
kuvati hoopis Tanel Kiike;

3. genereeritud nigu sisestati seejirel originaalpildile, et luua siivavdltsinguga video.

Kéesoleva t66 autori loodud siivavdltsingu video puhul on néha, et originaalvideos on inimese
ndgu selgelt ndhtav — video kvaliteet on piisavalt hea, et ndha on koiki ndo detaile. Ndha on
sellele inimesele eripédraseid jooni. Siivavoltsingu videos on aga voltsitud nédo kvaliteet kehvem,
see on udusem ning detaile on vihem. Silmades ei ole vdimalik eristada pupilli ja vikerkesta.

Kogu iilejadnud kaadri kvaliteet on aga endisel tasemel.

Kokkuvdtvalt on siivavoltsingu loomise ndite pinnalt voimalik jareldada, et stivavoltsingu video
tegemise vOoimalus on kéttesaadav ja tehtud lihtsaks ka eriteadmisteta inimestele. Vaja on vaid
kahte hea kvaliteediga videot, kus mdlemad inimesed on suurema osa ajast ndoga otse kaamera
poole. Niitena kasutas t66 autor kahte vidga erineva ndoga inimest, et kontrast kahe ndo vahel
ning voltsing oleks vdimalikult lihtsasti tuvastatav. Oht tulemuse kuritarvitamisele tekib siis,
kui asendatakse kahe vordlemisi sarnase isiku ndod, kuna sellisel juhul on voltsing usutavam.
Kuna loodud siivavoltsingu video kvaliteet on vordlemisi hea, voib seda, et tegemist on

voltsinguga, margata vaid tdhelepanelik vaataja.

Siivavoltsingutel on kohtumenetlusele nii otsene kui kaudne mdju. Otsese mdjuna pdhjustavad
siivavoltsingud kohtutele tdiendavat tookoormust. Sellisteks on kohtuasjad, mis kéivad
siivavoltsingute endi kohta, nditeks sellised, kus siivavoltsingu video on kahju hiivitamise
ndude aluseks. Uheks selliseks tuntumaks niiteks on 2019. aasta kaasus, kus kurjategijad
kasutasid  silivavoltsingu tehnoloogiat ettevotte tegevdirektori héédle  voltsimiseks.
Uhendkuningriigis asuva energiaettevdtte tegevjuht arvas, et ta riikis telefoni teel oma
tilemusega (Saksamaal asuva emaettevotte juhiga), kes palus tal kanda 220 000 eurot Ungari
tarnijale. Ulekanne tehtigi. Helistaja rohus, et tegemist on kiireloomulise asjaga, ndudes
iilekande tegemist juba tunni jooksul. Huvitav oli asjaolu, et Uhendkuningriigis asuva ettevdtte
tegevjuht tundis voltsitud hédéles dra oma lilemuse saksa aktsendi ja tema hééle eriparad. Seega
oli tegemist kiillaltki hea voltsinguga. Tegevjuht hakkas kahtlustama, et midagi on valesti, alles

seetdttu, et kurjategijad muutusid ahneks ja soovisid tiiendava rahasumma iilekandmist.*!!

110 Kietzmann, J., Lee, L.W., McCarthy, I.P., Kietzmann, T.C. Deepfakes: Trick or treat?, Ik 138.

11 Fraudsters Used Al to Mimic CEO’s Voice in Unusual Cybercrime Case. The Wall Street Journal, 2019.
Arvutivorgus  kittesaadav  https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-unusual-
cybercrime-case-11567157402 (10.04.2022),
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Kaudselt mojutavad siivavoltsingud kohtuid aga seelédbi, et mingivad toetavat rolli vaidlustes,
mida siivavoltsingud ise ei pohjustanud. Nendel juhtudel ei ole vdidetav siivavdltsing see, mis
poOhjustas kohtuasja, vaid siivavoltsing on vaid iiks toend kohtumenetluses, kus on juba esitatud

d 112

videotdendei Kuna kriminaalasjades esitatakse toenditena {iha enam videosalvestisi, on

siivavoltsingute oht {iha reaalsem.*®

Kohtumenetluses esitatud tdoendeid saab siivavdltsingutega manipuleerida selleks, et mdjutada
kohut otsustama iihes voi teises suunas. Stivavoltsingud voivad tdendamise kontekstis esineda
mitmel viisil. Keegi voib (teadlikult) voltsida video spetsiaalselt kohtumenetluseks, et seda
kohtus esitada tde pdhe. Niiteks esitas 2020. aastal Uhendkuningriigis (kiill
tsiviilkohtumenetluse kiigus) hooldusdiguse vaidluse kdigus laste ema kohtule tdendina
stivavoltsingu helifaili. Voltsitud heli jéttis mulje, et laste isa oli teda telefoni teel dhvardanud.
Olukord lahenes, kuna laste isa esindajal Onnestus kitte saada fail ja tutvuda selle
metaandmetega, mistdttu oli voimalik tuvastada, et faili oli manipuleeritud. Uhendkuningriigis

oli tegemist esimese teadaoleva siivavdltsingu esitamisega kohtule.!'*

Samuti voib esitada kohtus toendina kellegi teise koostatud siivavdltsingu, teadmata, et see on
tegelikult voltsing.!'® Samuti vdivad siivavdltsingud levida juba enne menetlust pahatahtlikult
voi kogemata nditeks sotsiaalmeedia vahendusel ja sellega jatta mulje, et tegemist on tdega,
mistdttu ei pruugita kohtumenetluses piisavalt kahelda nende tdepdrasuses. Niiteks voOib
stitidistatava kaitsja véita mone (tegelikult tdese) tdendina esitatud video puhul on tegemist
stivavoltsinguga. Sellisel juhul voib tekkida olukord, kus siilidistaja peab hakkama kasutama
keerukat tehnoloogiat, et toendada, miks tema esitatud video on siiski usaldusviirne ja tdene.
See voib endaga kaasa tuua asjatu ressursikulu: nii t66jou- kui ka otseselt rahalise kulu, mis
kaasneb vajamineva tehnoloogia soetamisega — eriti kuna siivavoltsingu tehnoloogia areneb

pidevalt.

12 pfefferkorn, R. “Deepfakes* in the Courtroom, 2021, Boston University Public Interest Law Journal .
Summer2020, Vol. 29 Issue 2, lk 253-254. Arvutivorgus kattesaadav
https://siliconflatirons.org/publications/deepfakes-in-the-courtroom/ (10.04.2022).

113 Riigi Teataja kohtulahendite otsingu kohaselt kasvas maakohtute tehtud joustunud kohtulahendites
videosalvestiste kui tdendite mainimine 4 protsendilt 2010. aastal (8041 joustunud lahendis mainiti videosalvestisi
346 korral) 15 protsendile 2020. aastal (4373 joustunud lahendis mainiti videosalvestisi 641 korral).

14 Doctored audio evidence used to damn father in custody battle. The Telegraph, 2020. Arvutivdrgus kittesaadav
https://www.telegraph.co.uk/news/2020/01/31/deepfake-audio-used-custody-battle-lawyer-reveals-doctored-
evidence/ (10.04.2022).

115 pfefferkorn, R. “Deepfakes* in the Courtroom, 1k 255.
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Kokkuvotvalt tuleb esiteks digitaalse tdendi usaldusvairsuse kontrolliks 1dbida kolmeastmeline
kontroll. Teiseks tuleb veenduda digitaalse tdoendi tervikluses. See sisaldab nii andmete,
koopiate, arvuti (stisteemi) kui ka protsessi terviklust. Kolmandaks tuleb teha kindlaks
digitaalse toendi péritolu ja kummutada koik selle kohta esitatud kahtlused. Neljandaks peab
veenduma digitaalse tdendi ehtsuses. Suurt ohtu tdendite ehtsusele kujutavad siivavoltsingud,

mille kiire levik ja areng sunnivad kahtlema ka tegelikult ehtsates digitaalsetes tdendites.
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3. DIGITAALSED TOENDID EESTI KRIMINAALMENETLUSES

3.1.DIGITAALSETE TOENDITE ESITAMINE KRIMINAALMENETLUSES

Kehtiv kriminaalmenetluse seadustiku (edaspidi KrMS) § 63 Ig 1 defineerib tdendit viga
ildiselt ja selle kohaselt on toendiks kahtlustatava, siiiidistatava, kannatanu, tunnistaja voi
asjatundja ftitlus, ekspertiisiakt, eksperdi antud iitlus ekspertiisiakti selgitamisel, asitdend,
Uurimistoimingu, kohtuistungi ja jélitustoimingu protokoll voi videosalvestis, samuti muu
dokument ning foto v&i film voi muu teabetalletus'®. KrMS § 63 1g 2 lubab kriminaalmenetluse
asjaolude tdendamiseks kasutada ka loctlemata toendeid, vdlja arvatud juhul, kui on tegemist
kuriteo vdi pdhidiguse rikkumise teel saadud tdendiga'’. KrMS § 63 Ig 2 ei tihenda, et oleks
kohtu otsustada, mida ta lisaks seaduses sétestatud toendite loetelule loeb veel tdoenditeks,
kuidas ta neid tdendeid hindab ja mida ta konkreetse tdendiga tunnistab tdendatuks. KrMS § 63
Ig-s 2 sdtestatu kohaselt on vaid lubatud sama paragrahvi esimeses 10ikes loetlemata toendiliike
kasutada viga kitsalt vaid menetluse enese kulgu puudutavate asjaolude tuvastamiseks.
Menetluse kulgu puudutavateks asjaoludeks on nditeks menetlustihtacgade jérgimist,

menetlejate padevust, mingi menetlustoimingu lubatavust jne puudutavad asjaolud.!8

KrMSis ei sisaldu toendite absoluutselt kinnist loetelu, sest kriminaalmenetluslike asjaolude
tuvastamiseks vOib tdendina kasutada ka sellist teabekandjat, mida § 63 1g 1 loetelus ei sisaldu
v3i mis ei vasta périselt § 63 Ig-s 1 loetletud tdendivormi suhtes kehtivatele nduetele.'® limselt
on seadusandja lugenud enesestmdistetavaks, et antud kriminaalasja raames on tegelikult
toendiga tegemist vaid siis, kui mingis lubatavas tdendivormis esinev teave kdib konealuse

kuriteo kohta. 12°

Digitaalsete toendite kasutamisel on oluliseks ka otsekohalduv Euroopa Parlamendi ja
Noukogu Maérus (EL) nr 910/2014 e-identimise ja e-tehingute jaoks vajalike usaldusteenuste
kohta siseturul ja millega tunnistatakse kehtetuks direktiiv 1999/93/EU? ehk elDAS.

116 K riminaalmenetluse seadustik § 63 1g 1

117 Kriminaalmenetluse seadustik § 63 1g 2

118 RKKKO 3-1-1-105-06, p 11

119 Kergandberg, E., Pikamée, P. Kriminaalmenetluse seadustik. Komm vlj. Tallinn: Kirjastus Juura, 2012, lk 218.
120 Kergandberg, E., Sillaots, M. Kriminaalmenetlus, Ik 168. 2

121 Euroopa Parlamendi ja Noukogu Miirus (EL) nr 910/2014 e-identimise ja e-tehingute jaoks vajalike
usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv 1999/93/EU, mis vdeti vastu
23.07.2014. Arvutivorgus kéttesaadav https://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:32014R0910&from=ET
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Eelmainitud méérusega on keelatud lugeda kohtumenetluses tdenduskdlbmatuks muuhulgas nii
e-allkirja'??, e-ajatemplit kui ka e-dokumenti vaid seetdttu, et need on elektroonilisel kujul.
Eeltoodu tdhendab, et Euroopa Liidu odigusega on selgelt keelatud tdendina vilistada
elektroonilisel kujul dokumendid. Téiendavalt on oluline maérkida, et e-allkirja ei tohi
toenduskdlbmatuks lugeda aktsepteerida ka siis, kui see ei vasta kvalifitseeritud e-allkirjadele
esitatavatele nduetele. Seetdttu vOib asuda seisukohale, et kohtumenetluses tuleb tdendina
arvestada ka dokumente, mis on allkirjastatud ka sellise elektroonilise allkirjaga, mis ei vasta
eIDAS artikli 3 punktis 1223 sitestatud kvalifitseeritud e-allkirja nduetele ning kui seadusest

ei tulene tehingule vorminduet.

Selleks, et teha kindlaks, kas digitaalseid andmeid voi dokumente on voimalik esitada
digitaalsete tdenditena kohtumenetluses, tuleb kdigepealt hinnata, kas digitaalsed dokumendid
saavad iildse vastata KrMSis sitestatud tdendi mdistele. Eraldi vajavad késitlemist

metaandmed: kas ka need on KrMSi mottes toendid.

3.1.1. Digitaalsete toendite kategoriseerimine tdenditena

KrMSis ei ole erisitteid digitaalsete tdendite kohta, vaid tdendi mdiste kehtivas seaduses on
kiillaltki {ildsOnaline, jittes ruumi kaaluda, kas see hdolmab ka digitaalseid tdendeid.
Jaanus Tehver on 2016. aastal nentinud, et erisdtete puudumine KrMSis iseenesest ei vélista
digitaalsete tOendite kasutamist tdendamiseseme asjaolude tuvastamisel, kuivord
KrMS § 63 Ig 1 loetletud toendite liigid on piisavalt tildised hdlmamaks ka vahemalt valdavat
enamikku digitaalseid tdendid.’?* Tehver on toonud vilja, et temale teadaolevalt ei ole praktikas
seni tekkinud olukorda, kus moni digitaalne tdend oleks osutunud kriminaalmenetluses

lubamatuks sel pdhjusel, et see ei vasta KrMS § 63 Ig 1 sitestatud tdendi tunnustele.?

Digitaalsed tdendid on teoreetiliselt vdimalik kategoriseerida nn rangeks tdendiks ehk
KrMS § 63 1dikes 1 loetletud tdendiliigiks, mitte nn vabatdendiks ehk KrMS §63 1dikes 2
nimetatud teabeliigiks.'?® Riigikohus on sedastanud, et salvestised ei pea olema igal juhul olema

122 eI DAS artikkel 25

123 eI DAS artikli 3 punkti 12 kohaselt on kvalifitseeritud allkiri tdiustatud e-allkiri, mis antakse kvalifitseeritud e-
allkirja andmise vahendi abil ja mis pdhineb e-allkirja kvalifitseeritud sertifikaadil.

124 Tehver, J. Digitaalsete toendite kasutamise vdimaldamine, mai 2016, lk 1. Arvutivdrgus kittesaadav
http://www.just.ee/sites/www.just.ee/files/digitaalsed_toendid j. tehver.pdf (04.03.2021).

125 Tehver, J. Digitaalsete tdendite kasutamise voimaldamine, Ik 2.

126 Eristuse rangete ja vabatdendite vahel on teinud Eesti diguses Riigikohus kohtuasjas nr 3-1-1-142-05 (p 10),
aga neid termineid kasutatakse ka saksakeelses kohtumenetlusalases kirjanduses, kus on toodud terminid ,,range
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salvestatud menetleja poolt, vaid selleks vdivad olla ka varasemad, menetlejale {ile antud voi
menetleja poolt muul viisil saadud salvestised. Nimelt on Riigikohtu kriminaalkolleegium
29.10.2015 otsuses kohtuasjas nr 3-1-1-83-15 p 9 6elnud, et KrMS § 63 1g-s 1 kohaselt on
seadusandja salvestiste kui iseseisva toendiliigi all pidanud eeskitt silmas uurimistoimingute
kdigus tehtud ning nende toimingute kidiku ja tulemusi kajastavaid salvestusi, mis kokkuvottes
vormistatakse vastava uurimistoimingu protokolli lisana ja mille seos kriminaalasjaga ndhtub
selle protokolli tekstist. Samas ei ole vilistatud aga seegi, et toendite kogumisel votavad
menetlejad isikutelt 4ra mitmesuguseid varem saadud salvestisi voi siis annavad erinevad isikud
selliseid salvestisi menetlejaile lile omal initsiatiivil. Sellised salvestised saavad sdltuvalt nende
sisust olla késitatavad kas asitdenditena voi dokumentidena ja nende vormistamisel tuleb

jirgida KrMS III peatiiki 9. jaos sitestatut.!?’

Kohus on néiteks lugenud asitdenditeks haiglas tehtud fotod kannatanu kehavigastustest CD-

plaadil ja turvakaamera salvestised DV D-plaatidel'?®; poe turvakaamera videosalvestised CD-

plaatidel ja DVD-plaatidel'?®; selvepesula valvekaamera salvestiste koopiad DVD plaadil*°.

Kohus on lugenud asitdenditeks ka muid faile, nt mobiiltelefonist leitud failid koos andmetega

CD-plaadil**!: tekstifaile, milles sisalduvad omakorda pildid, ja pahavarale viitavaid faile, mis
132.

on salvestatud kdvakettale*>*; ja ka nditeks arvuti kdvakettast tehtud koopia ning sellest vaatluse

kiigus leitud arve blanketi failit®,

Lisaks on kohtud lugenud tdenditeks ka e-kirjavahetust!3. E-kirjade puhul on oluline mérkida,
et kui pildi- ja videofailide puhul eristatakse menetleja tehtud jaddvustusi kellegi teise tehtud
jaadvustustest, siis e-kirjad on ainult menetlusosaliste endi loodud. Kiisimus on tostatatud vaid
selle kohta, kas e-kirju, mis on kéttesaadavad veebikeskkonnas (nt Google mail) vdi arvutis
kéivitatud programmi kaudu, v3ib votta dra vaid menetleja v3i voib seda teha ka nditeks

kannatanu.

tdend* ehk Strengbewess ja ,,vabatdend ehk Freibewess. Viimane on toodud vélja Eerik Kergandbergi ja Meris
Sillaotsa kriminaalmenetluse opikus, 1k 170.

127 RKKKo 3-1-1-83-15, p 9.

128 P4rnu Maakohtu otsus kriminaalasjas nr 1-19-4150 (23.04.2020).

129 Harju Maakohtu otsus kriminaalasjas nr 1-19-883 (25.11.2019).

130 Tartu Ringkonnakohtu otsus kriminaalasjas nr 1-17-6611 (31.01.2019).

181 Harju Maakohtu otsus kriminaalasjas nr 1-19-883.

132 Tallinna Ringkonnakohtu otsus kriminaalasjas nr 1-14-1938 (15.07.2014).

133 Pirnu Maakohtu otsus kriminaalasjas nr 1-10-90 (28.08.2013).

134 Nt Viru Maakohtu kohtuotsus kriminaalasjas nr 1-19-4802 (21.08.2020), Harju Maakohtu kohtuotsus
kriminaalasjas nr 1-18-1038 (19.05.2020), Tartu Ringkonnakohtu kohtuotsus nr 1-18-10464 (30.04.2020) ja paljud
teised.
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Kohtuasjas nr 1-17-2359 vaidles siitidistatava kaitsja kassatsioonkaebuses, et stiiidistatava e-
posti kontolt kannatanu poolt siiiidistatava ndusolekuta ra vdetud e-kirjade viljatriikid* on
KrMS § 63 1g-s 2 sitestatud tdend.!*® Riigikohus kassaatori viitega ei ndustunud ja selgitas, et
kriminaalmenetluse asjaoludeks KrMS § 63 Ig 2 mottes on nt menetlustihtaegade jargimine,
menetleja paddevus, menetlustoimingu lubatavus vmt asjaolud. Riigikohus lisas, et praeguses
asjas on e-kirjade puhul tegemist toenditega KrMS § 63 1g 1 mottes, kuivord nendele toetudes
tuvastati KarS §-s 2172 sitestatud kuriteokoosseisule vastavad tdendamiseseme asjaolud.
Kohtupraktikas on KrMS § 63 Ig-s 1 nimetatud lubatava tdendina aktsepteeritud kannatanu
tehtud ja menetlejale iile antud eraelulise vestluse salvestust'®’. Niisiis pole KrMS § 63 Ig-te 1
ja 2 eristamisel oluline see, missugune isik vaidlusaluse toendi kogub, vaid méddrav on,

missuguste asjaolude tuvastamiseks seda kasutada soovitakse.!3®

Riigikohus on kohtuotsuses kriminaalasjas nr 3-1-1-104-05'%° lahendanud kiisimust, kas
e-kirjad, mille liitkumist (sh arvutite IP-aadresse, elektronkirjade péiseid jms) ei ole kontrollitud
tehniliste vahendite abil, on iildse tdendid KrMS § 63 1g 1 mottes. Kui need seda ei ole, voivad
need olla tdendina kolbmatud. Tegemaks kindlaks, kas mingi elektronkiri on saadetud
konkreetse isiku arvutist, saab tdesti poorduda tehniliste lahenduste poole. IP-aadressi abil on
voimalik identifitseerida arvutit, kust 1dhtuvalt on konkreetne e-kiri teele saadetud ja on ka
jalgitav selle kirja kulgemine. Iga arvuti on temale omaste elektrooniliste tunnuste alusel
individuaalne ja seetdttu ka tuvastatav. Kui kriminaalasjas on kiisimuseks kirja vdimalik
péritolu, on véltimatu ka podrdumine selliseid andmeid kajastavate andmekandjate poole.
Riigikohus selgitas, et kiisimuse all olevas kriminaalasjas puudus vajadus sellise
tdendamiskdigu jirele. Nimelt ei ole sliidistatav kriminaalasja menetluse jooksul kordagi
véitnud, et tema ei ole kannatanule e-Kirju saatnud. Kogu senise kriminaalmenetluse jooksul on
stitidistatav pidevat e-kirjade vahendusel kontakti otsimist kannatanuga jaatanud, muuhulgas
on ta andnud tdenditena vaadeldud kirjade sisuga kattuvaid {itlusi. Kohus leidis, et sellisel juhul

el tousetu ka kiisimust selle kohta, kas tegemist on kohtukdlbmatute tdenditega.

135 Kannatanu tegi siiiidistatava e-posti kontol olnud kirjadest viljatriikke ja edastas need kuriteokaebusele lisatuna
koos siitidistatava kasutuses olnud siilearvutiga menetlejale. Ka menetleja vaatles e-posti kontolt péarinevaid kirju,
tegi neist véljatriikke ja fikseeris saadud tdoendusteabe asitdendi vaatluse protokollis, jargides seejuures
menetlusdigust.
13 RKUKo 1-17-2359, 03.03.2021, p 27.
137 Sama seisukohta on Riigikohus viljendanud ka kriminaalkolleegiumi otsuses asjas nr 3-1-1-5-09 (26.03.2009),
p 9 ning otsuses asjas nr 3-1-1-33-11 (4.05.2011), p 9.
13 RKUKo 1-17-2359, p 55.
139 RKo 3-1-1-104-06, p 6.2
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Kuna digitaalsed tdendid saab kategoriseerida kui asitdendid, tuleb neid vahetult uurida, st
voimaldada tuleb asitdendi voi selle foto vahetut vaatlemist. Kuna asitdendid on nn tummad
tunnistajad, tuleb asitdendi voi selle vaatlemise jargselt avaldada ka asitdendi vaatlusprotokoll
voi muu uurimistoimingu protokoll, milles on kajastatud antud kriminaalasja kontekstis
olulised asitdendi tunnused.'*° Vaatlusprotokoll toob endaga kaasa suure tookoormuse ja nduab
viga detailset kirjeldust. Tdendite vormistamise nduded on viinud praktikani, kus algselt
digitaalset toendit ega selle autentset koopiat ei lisata sageli iildse kriminaaltoimikusse ega
esitata ka tdendina kohtule ning selle asemel kasutatakse tdendina vaid kohtueelse menetluse

kidigus paberkandjal koostatud vaatlusprotokolle.

Kokkuvottena saab 6elda, et digitaalseid tdendeid, mis on faili kujul, niiteks fotod, videod ja
e-kirjad, on vOimalik lugeda tdenditeks KrMS § 63 15ike 1 mottes ning kohtupraktikale
tuginedes vo0ib digitaalseid tdendeid kategoriseerida Eesti Oigusruumis asitdenditeks.

Digitaalseteks tdenditeks voivad olla aga ka metaandmed, mida peab késitlema eraldi.

3.1.2. Metaandmed digitaalsete toenditena

Metaandmed ehk andmed andmete kohta ei ole tdoendid omaette. Metaandmed sisaldavad endas
teavet mone kohtule esitatud toendi kohta. See tdhendab, et metaandmed ei oma eraldi
toendamisvédrtust, vaid nad aitavad mone tdendi seostada teo toimepanemisega. Naiteks

néitavad videofaili metaandmed, millal video on loodud.

Maakohus on delnud, et failide metaandmeid (nt failide loomise ja muutmise aega) on failide
looja ja andmekandja kasutaja poolt voimalik muuta ning nende andmetega manipuleerida.
Seetottu ei tugine kohus iihegi asjaolu tuvastamisel ainuiiksi faili metaandmetele. Kohtu
hinnangul on vastavaid andmeid vdimalik tdendusteabena kasutada vaid kogumis teiste

tdenditega. 42

Maakohus on aktsepteerinud asitdenditena naiteks kiirsuhtlusprogrammi Skype vestlused koos

metaandmetega®*®, mobiiltelefonilt leituid pildifailid ja videofailid, mis salvestati koos

140 Kergandberg, E., Sillaots, M. Kriminaalmenetlus, Ik 97.

141 Tehver, J. Digitaalsete tdendite kasutamise vdimaldamine, 1k 2

142 \/iru Maakohtu kohtuotsus kriminaalasjas nr 1-12-12478 (28.10.2015)
143 Harju Maakohtu kohtuotsus kriminaalasjas nr 1-15-5739 (29.09.2015).
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metaandmetega®**; sideettevotjalt saadud andmed metaandmetena®®; keelatud failid
(lapsporno) koos metaandmetegal#® ja helifailid koos metaandmetega'®’. Metaandmeid

8 kus kiisimuse all olevate telesaadete failide

puudutati eraldi vaid iihes kohtuasjas'*
metaandmetest selgus, kelle kaameraga olid need saated filmitud. Kohus tugines 16puks otsuse
tegemisel siiski vaid tunnistajate titlustele. Seega voib maakohtu praktikaga tutvumisel 6elda,
et metaandmeid aktsepteerib kohus téenditena vaid selleks, et kinnitada mone teise asitdendi

loomise aega.

Maakohus on asunud {ihel juhul ka seisukohale, et kohtule esitatud tdendid oleksid pidanud
esitatud koos metaandmetega. Viru Maakohus on kohtuotsuses kriminaalasjas nr 1-16-5757
heitnud ette, et tdendina esitatud e-kirjavahetusele ei ole lisatud ka e-kirjavahetuse
metaandmete véljatriikki, millest ndhtuks kirjavahetuses osalejate e-posti aadressid, Kirjade
algupérane sisu, kasutatud seadmed jm oluline informatsioon, mis voimaldaks kontrollida
Kirjavahetuse autentsust. Seda pohjusel, et kohtule esitatud mitmeid e-Kirju vaadates oli ilmne,
et algset sdnumit on vihemalt osaliselt mingil hetkel toodeldud. Ei ole vdimalik, et kiri saadeti
ilma adressaadi eposti aadressi mérkimata. Teksti korrigeerimine voib olla aset leidnud nii
mone jirgneva kirja saatmisel (nt on osa algset sonumist andmeid eemaldatud) kui ka viljatriiki
tegemise eelselt.}*® Ka oli kohtul alust kahelda talle esitatud kirjavahetuse viljatriikkide
autentsuses, kuivord esitatud ei ole mingeid andmeid (nt andmekandjad, kus kirjavahetus on
salvestatud voi kirjavahetuse metaandmete viljatriikki), mis voimaldaks seda kontrollida. Sel
pOhjusel ei saa kohus neid arvestada usaldusvéérse tdendina, millele saaks jarelduste tegemisel
tugineda.'®® Samuti polnud kohtule uurimisasutus esitanud raamatupidamisprogrammist tehtud
véljatriiki edastanud e-kirja metaandmetest. Kohus leidis, et seetdttu puudub kohtul igasugune
voimalus kontrollida dokumendi péritolu. Selle liitkumist algallikast uurimisasutuseni ei ole
mingilgi arvestataval viisil dokumenteeritud. Kohus saab kiill vorrelda dokumendis kajastuvaid

andmeid muude tdenditega, kuid iseseisva tdendiallikana ei ole see kasutatav.'®

144 Viru Maakohtu kohtuotsus kriminaalasjas nr 1-19-4135 (09.01.2020).

145 Harju Maakohtu kohtuotsus kriminaalasjas nr 1-19-5800 (27.08.2019).

146 Harju Maakohtu kohtuotsus kriminaalasjas 1-16-2605 (06.04.2016).

147 Viru Maakohtu kohtuotsus kriminaalasjas nr 1-19-7953 (16.09.2020).

148 Harju Maakohtu kohtuotsus kriminaalasjas nr 1-18-5011 (06.02.20120).

149 Viru Maakohtu kohtuotsus kriminaalasjas nr 1-16-5757 (19.06.2017), p 2.23.
150 Viru Maakohtu kohtuotsus kriminaalasjas nr 1-16-5757, p 2.25.

151 Viru Maakohtu kohtuotsus kriminaalasjas nr 1-16-5757, p 3.7.
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Seega voib asuda seisukohale, et metaandmed on Eesti diguses voimalik lugeda digitaalseteks
toenditeks ning neil on oluline véértus tdendamisel. Siiski ei ole seni neid tiksikult tdendamiseks

piisavaks loetud, vaid ainult kogumis teiste tdoenditega.

3.2.DIGITAALSETE TOENDITE HINDAMINE

KrMS § 61 Ig 1 kohaselt ei ole iihelgi toendil ette kindlaksméératud joudu. See tdhendab, et
koik KrMS § 63 1dikes 1 nimetatud lubatavad tdendiliigid ja ka kdik erinevad konkreetsed
tdendid sama tdendiliigi piires on pShimatteliselt vordse viirtusega.'®? Tdendite hindamisel on
voimalik eristada selle jargmisi etappe: asjakohasuse hindamine, lubatavuse hindamine,
usaldusviirsuse hindamine ja nende 15ppviirtus.t® Nii nagu traditsiooniline tdendki, tuleb ka
digitaalseid tdendeid iithekaupa hinnata. Kuna selles osas ei ole KrMSis erireegleid, tuleb

vaadata digitaalsete tdendite hindamisel kriminaalmenetluse iildisi pohimdtteid.

3.2.1. Digitaalsete toendite asjakohasuse hindamine

Toendi asjakohaseks (kuuluvaks) hindamine tdhendab veendumust, et see tdend kajastab
(peegeldab) kriminaalmenetluse esemeks oleva kuriteo sellist olulist aspekti, mis voimaldab
seda kasutada tdendamisesemesse kuuluva asjaolu tuvastamisel.™ KrMS § 286! 1dike 1
kohaselt votab kohus vastu ainult sellise tdendi ja korraldab selliste tdendite kogumise, millel
on kriminaalasjas tdhtsust. Seega peab kohus hindama tdendi vastuvotmisel ja selle kogumise
otsustamisel hindama kone all oleva tdendi asjakohasust. Juhul, kui tdend ei ole asjakohane,
vOib kohus keelduda selle vastuvotmisest voi kogumise korraldamisest, sest sellel tdendil ei ole
kohtuasjas tdhtsust. Toendi tdhtsus on oluline aspekt, mida on vaja arvestada tdendi
vastuvotmise voi tdendi kogumise taotluse lahendamisel. Seega on iihtlasi oluline otsustada,

millisel juhul ei ole tdendil kriminaalasja lahendamisel tihtsust.!*®

Tdendil ei ole kriminaalasja lahendamisel tdhtsust, kui selle tdendi abil tdendataval asjaolul ei
ole kriminaalasja lahendamisel tdhtsust. Asjaolu on téhtsusetu, kui see asjaolu ei ole seoses

menetlusesemega voi kui asjaolu, vaatamata sellisele seosele isegi selle tdendatuse puhul ei saa

152 Kergandberg, E., Sillaots, M. Kriminaalmenetlus, Ik 205.
153 Kergandberg, E., Sillaots, M. Kriminaalmenetlus, Ik 205.
15 Kergandberg, E., Sillaots, M. Kriminaalmenetlus, Ik 205.
15 Kergandberg, E., Pikamie, P. Kriminaalmenetluse seadustik, Ik 649.
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kohtuotsust mingil moel mdjutada.’>® Samuti ei ole tdendil kriminaalasja lahendamisel tihtsust,
kui vastav tdendamisvahend on tiiesti ebasobiv. Téendamisvahend on tiiesti ebasobiv, kui selle

abil ei ole viidetav asjaolu tdendatav.®’

Ka digitaalse tdendi puhul tuleb hinnata, kas konkreetne tdend omab kriminaalasjas tihtsust.
Siinkohal tuleb mérkida, et asjakohasuse hindamisel ei hinnata seda, kas tdend on millegi
toendamiseks piisav. Néiteks on kohus leidnud, et kriminaalasjas, kus kiisimuse all oli
KarS § 300 Ig 1 ehk riigihanke menetluse nduete rikkumise eest menetluses osalejale eelise
andmise stiidistus, ei puudutanud kohtule esitatud e-kirjavahetus seoses sooviga osta
Saksamaalt veoauto koos pealisehitusega siilidistuses kirjeldatud faktilisi asjaolusid. Seega

leidis kohus, et tdend ei ole asjakohane ja jittis tdendi kdrvale.'®

Samuti on kohus arvanud toendikogumist vélja nditeks siilidistatava terviseseisundit
puudutavad dokumendid, kuna kaitsja ei toonud vilja, missugust tdendamiseseme asjaolu ta
nende toenditega tdendada soovis, samuti ei tulnud see vilja tdoendi olemusest. Seetdttu leidis

kohus, et terviseseisundit puudutavad dokumendid ei ole asjakohased.>°

Kriminaalasjas seoses sdidukijuhi poolt liiklusnduete ja sdiduki kditusnduete rikkumisega
ettevaatamatusest on néiteks kohus jidtnud votmata materjalide juurde biilletdéni ,, Torm ja tugev
tuul® (mi s rdédgib kiilgtuule ohtlikkusest); véljatriiki Riigi Ilmateenistuse vaatlusandmetest
21.02.2012.a kell 10.00; viljatriiki Riigi Ilmateenistuse vaatlusandmetest 15.12.2012.a kell
12.00; valjatriiki Riigi [Imateenistuse vaatlusandmetest 11.01.2015.a kell 15.00; ning véljatriiki
Riigi Illmateenistuse vaatlusandmetest 11.01.2015.a kell 17.00 — sest need ei seondu
kriminaalasja tdendamisasjaoludega. Lisaks markis kohus, et biilletadnis sisalduv teave on
késitatav iildteada infona ja ilmateenistuse vaatlusandmed tuuleolude kohta 11. jaanuaril 2015
kell 15 ja kell 17 ei ole asjakohased, sest kaitsja on juba esitanud ning maakohus on uurinud
véljatriikki orienteeruva kuriteosiindmuse toimumisaja, s.o kella 16 kohta. Samas asjas leidis
aga kohus, et hodglambiekspertiisi akt ei olnud asjakohatu tdend vaatamata prokuratuuri
seisukohast, sest asjas eeluurimise faasis tde véljaselgitamise huvidest 1dhtuvalt oli siiski

pdhjendatud saada selgust selles, kas kokkupdrke toimumise hetkel suunatuli pdles voi mitte.

1% Kergandberg, E., Pikamie, P. Kriminaalmenetluse seadustik, Ik 649.

157 Kergandberg, E., Pikamie, P. Kriminaalmenetluse seadustik, Ik 649.

1%8 Pirnu Maakohtu kohtuotsus kriminaalasjas 1-19-2108 (27.09.2019).

159 Harju Maakohtu kohtuotsus kriminaalasjas nr 1-17-2018 (03.07.2018).

160 Tallinna Ringkonnakohtu kohtuotsus kriminaalasjas nr 1-15-10975 (08.09.2016).
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Kohtute pdhjendustega tutvudes voib jouda jareldusele, et tdendi asjakohasuse hindamisel tuleb
vastata lihele kiisimusele: ,,Kas see konkreetne tdend on kriminaalasja lahendamisel oluline?*.
Ei piisa sellest, et toend oleks vaid seotud kriminaalasjaga. Eeltoodud kohtuasjades olid esitatud
ja kohtu poolt tagasi liikkatud tdendid kiill seotud siitliteo toimepanija voi toimepanemise ajaga,
kuid ei aidanud kohtul otsuse tegemisel iihele voi teisele poole kalduda. Selle asemel olid need
pigem vaid informatiivse tdhendusega, mistottu kohus neid oma otsustes asjakohasteks ka ei
pidanud. Digitaalsete tdendite hindamisel ei tule hinnata nende asjakohasust kuidagi teisiti ega

esitada iihtegi tdiendavat kiisimust.

3.2.2. Digitaalsete téendite lubatavuse hindamine

Mingi kuriteo kohta kéiva teabe kasutamine tdendina sdltub lisaks vormile ka sellest, kas ja
kuivord on selle teabe saamisel (tdendite kogumisel) jargitud pdhidiguste tagamisele suunatud
kriminaalmenetluse sitteid.’® Siinkohal tuleb lihtuda tuleb kohtumenetluses iildiselt
omaksvoetud arusaamast, mille kohaselt tdendi lubatavust ecldatakse. Vastavasisulise kahtluse

tekkimise korral peab kohus tdendi saamise seaduslikkust kontrollima.*6?

Toendid peavad olema kogutud KrMS §-s 64 sitestatud noudeid jargides. See tdihendab, et
ennekoike tuleb tdendeid koguda viisil, mis ei ritva kogumises osaleja au ja véddrikust, ei ohusta
tema elu voi tervist ega tekita pohjendamatult varalist kahju. Keelatud on tdendeid koguda
isikut piinates voi tema kallal muul viisil vigivalda kasutades voi isiku miluvdimet mojutavaid
vahendeid ja inimvéadrikust alandavaid viise kasutades. Digitaalsete tdoendite lubatavusele
kriminaalmenetluse seadustik ei sdtesta, mistottu on digitaalsed tdendid lubatud juhul, kui

nende kogumine ei riku KrMS §-s 64 sétestatud ndudeid.

Eelnimetatud pShimdtet on kinnitanud ka Riigikohus kohtuotsuses kohtuasjas nr 1-17-2359,
nentides, et kriminaalmenetluses loetakse tdend {iildjuhul lubamatuks alles siis, kui tdendi
kogumise korda on oluliselt rikutud (vt ka KrMS § 64 Ig 1). Ainukese erandina on seadusandja
satestanud tdendi kasutamise absoluutse keelu olukordadeks, kus jélitustoimingu loa
taotlemisel ja andmisel ning jélitustoimingu tegemisel pole jargitud seaduse ndudeid (KrMS §
126" 1g 4). Kohtupraktika kohaselt tuleb tdendi lubatavuse iile otsustamiseks hinnata rikutud
normi eesmaérki ja seda, kas selliseid tdendeid poleks saadud, kui normi ei oleks rikutud. Tdend

tuleb tdendikogumist korvaldada nditeks juhul, kui rikutud on kriminaalmenetluse

161 Kergandberg, E., Sillaots, M. Kriminaalmenetlus, Ik 197.
162 Riigikohtu kriminaalkolleegiumi kohtuotsus asjas nr 1-17-5210 (28.11.2019), p 25.
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aluspohimotteid (nt saadakse iitlused dhvarduste tottu), menetlustoimingust puudutatud isiku
pohidiguste rikkumisega (nt kuulatakse alaealine kahtlustatav {ile kaitsja juuresolekuta voi
jaetakse tlekuulatavale isikule digused ning kohustused tutvustamata) voi kui toimingu
eesmark oli algusest peale puudutatud isiku digustest mododa minna ning rikkuda ausa
kohtupidamise pdhimotet. Tdendit voib késitada lubamatuna ka siis, kui selle saamisel on aset
leidnud mitmed eraldivdetult ebaolulised menetlusdiguse rikkumised, kuid menetleja on tdendi
saamisel menetlusdigust rikkunud korduvalt ja tahtlikult. Toendi lubatavuse iile otsustamisel
peab igal iiksikjuhul mh kaaluma, kas tdendi kogumisel on tuvastatavad menetlusdiguslikud
eksimused, missugune on nende eksimuste mdju menetlustoimingule allutatud isiku jaoks ning

kuidas mdjutab konkreetne tdendusteave kriminaalasja lahendit.1®3

Eelmises 15igus nimetatud kohtuasjas oli kiisimuse all, kas stiiidistatava ametialaselt e-posti
kontolt saadud ning menetlejale edasi antud e-kirjad on kriminaalmenetluses lubatavad tdendid.
Kannatanu tegi siitidistatava e-posti kontol olnud kirjadest véljatriikkke ja edastas need
kuriteokaebusele lisatuna koos siilidistatava kasutuses olnud siilearvutiga menetlejale. Ka
menetleja vaatles e-posti kontolt parinevaid kirju, tegi neist véljatriikke ja fikseeris saadud
toendusteabe asitdendi vaatluse protokollis, jirgides seejuures menetlusdigust. Siiiidistatava
kaitsja vaidles, et e-kirjade véljatriikid tehti stitidistatava e-posti kontolt tema ndusolekuta,
mistottu on need tdendina lubamatud. Riigikohus selgitas, et isegi kui leiaks tdendamist
menetlusdiguse rikkumine kdnealuste tdendite kogumisel, ei tooks see viltimatuna kaasa nende

lubamatust isiku stitikiisimuse lahendamisel.

Samuti toonitas Riigikohus, et siilidistatava e-kirju ei kogutud tema isiklikult fiiiisiliselt
andmekandjalt, vaid talle ametialaseks kasutamiseks antud e-posti kontolt. Too6taja voi
kdsundisaaja arvestama, et monel juhul voib tema t66- voi kidsundiandja uurida tddiilesannete
tditmisega seotud e-Kirju ka tema ndusolekuta, nt kuriteo voi tdsiste ametialaste rikkumiste
oigustatud kahtluse korral. Siinkohal tuleb t66- voi kidsundiandjal austada isiku eraelu

puutumatust ja votma uurimise ajal kasutusele vastavaid meetmeid®®*. Seega joudis Riigikohus

163 RKUKo 1-17-2359, p 48-49.

184 Oluline on siinkohal toonitada, et tddtaja isikuandmeid sisalduvaid e-posti kontol olevaid kirju vdib tdddelda
(sh nendega tutvuda) ainult seadusliku aluse olemasolu korral nii isikuandmete kaitse tildméadruse (Euroopa
Parlamendi ja ndukogu 27. aprilli 2016. a madrus (EL) nr 2016/679) artikli 6 1g 1 kui isikuandmete kaitse seaduse
§ 14 p 1 kohaselt. Seega tuleb t66- voi kdsundiandjal veenduda, et e-Kirjade tutvumisel on olemas seaduslik alus,
nt lepingust tulenevate ametikohustuste (kdsundi) tditmises veendumine juhul, kui on olemas digustatud kahtlus.
Isikuandmete todtlemisel ilma andmesubjekti ndusolekuta tuleb hinnata ka seda, kas huvi kaalub {iles
andmesubjekti pohidigused ja -vabadused voi mitte.
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jarelduseni, et e-kirja kui toendi saab lugeda lubamatuks, kui selle kogumisel on rikutud réngalt

menetlusdiguse pohialuseid voi kui rikkumisi on toime pandud korduvalt ja siistemaatiliselt.

Kohtuasjas 3-1-1-82-16% loeti morvas siiiidistatava isiku siiii tdendatuks tunnistajate iitluste,
turvakaamera salvestiste ja kahe ekspertiisiaktiga, mille kohaselt leiti siitidistatava jope taskust
aravoetud noalt verd. Lisaks tugines maakohus siilikiisimuse lahendamisel kujutiseekspertiisi
aktile. Kujutiseekspertiisi kéigus toodeldi turvakaamerate salvestisi nende kvaliteedi
parandamiseks ning mdned failid iihendati. Stiidistatava kaitsja sdnul selline videofailide
kvaliteedi parandamine ja failide iihendamine kahandab nende failide tdendusvaartust. Kuna
polnud tuvastatud, millises mahus videofaile muudeti, ei saa ekspertiisiakti lubatava tdendina

késitada.1%®

Riigikohus selgitas, et kujutiseekspertiisi esimene ldhtelilesanne oli suurendada ja parandada
erinevate videofailide kvaliteeti, samuti ithendada voi siinkroniseerida need failid iihele
ekraanile. Kujutiseekspert tootles videofaile ekspertiisiiilesande jargi. Riigikohus leidis, et
kujutiseekspertiisi kdiku, sh videofailide to6tlemist, on ekspertiisiaktis arusaadavalt ja piisava
iiksikasjalikkusega kirjeldatud. Videofailide to6tlemine on ekspertiisiakti pohjal jilgitav ja

kujutiseekspertiisi kdik kontrollitav.16’

Riigikohus sedastas eelpoolmainitud kohtuotsuses, et videofaili kvaliteedi parandamine ja
mitme faili {thendamine iiheks failiks ei ole uue tdendi loomine. Olemasolevate toendite
edasiseks uurimiseks tuleb parandada videofailide kvaliteeti, et tagada failides kujutatud isikute
tuvastamine. Videofailide kvaliteedi parandamise kaigus ei muudetud ega kadunud failides
sisalduv info ning videol kujutatud isikud ei muutunud. See tihendab, et videofailid néitavad
endiselt stindmusi, mis tegelikult aset leidsid. Ka mitme video ithendamine iihe faili loomiseks
ei muutnud tegelikult aset leidnud siindmusi. Kuigi siindmuste jarjekorda oli teoreetiliselt
voimalik videofailides muuta, kasutati siindmuste tegeliku jérjekorra tuvastamiseks ka
tunnistajate {itlusi. Seetdttu ei kao videofailide usaldusviirsus kvaliteedi tdstmisel vdi mitme
faili {ihendamisel. Eeltoodule tuginedes ei leidnud Riigikohus, et vaidluse all olev
kujutusekspertiisi kdigus loodud videofail ja selle uurimisel loodud kujutisekspertiisi akt oleks

lubamatu tdend.

185 RKKKo 3-1-1-82-16
186 RKKKo 3-1-1-82-16, p 4.1.
167 RKKKo 3-1-1-82-16, p 9.
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Kohtuasjas 3-1-1-82-16 on menetleja pidanud vajalikuks videokaamera salvestisele ekspertiisi
tegemist ning pohjendanud otsust ennekdike vajadusega videofaili kvaliteeti suurendada ja
parandada. Kdesoleva magistrit66 autori hinnangul vdinuks jétta ekspertiisi ka tegemata ning
videofailid tUhendamata, kuna videofaililt siilidistatava tuvastamine oli voimalik ka ilma
ekspertiisita. Sellisel juhul oleks saanud tdendina kasutada vaid videofaile ning diskussioon

kujutisekspertiisi akti lubatavuse iile oleks jaédnud pidamata.

Riigikohus on kohtuotsuses 1-16-6179/111 otsustanud selle iile, kas elektroonilise side seaduse
(edaspidi ESS) § 1111 1g 2% alusel mh siiiiteomenetluse eesmirkidel siilitatud ja
KrMS § 90! Ig 2'° alusel prokuratuuri loal sideettevotjalt saadud liiklus- ja asukohaandmed on
tdoendina lubatavad. Tegemist on markantse kohtuotsusega digitaalsete toendite valdkonnas,
kuna Riigikohus peatas asja menetluse ja esitas Euroopa Kohtule eelotsusetaotluse!.
Eelotsusetaotlusega kiisis Riigikohus, kas Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta
direktiivi 2002/58/EU, milles kisitletakse isikuandmete to6tlemist ja eraclu puutumatuse
kaitset elektroonilise side sektoris, artikli 15 1diget 1 tuleb koostoimes Euroopa Liidu
pohidiguste harta artiklitega 7, 8 ja 11 ning artikli 52 1dikega 1 tdlgendada selliselt, et
lubatavateks toenditeks saab pidada protokolle, mille uurimisasutus on koostanud prokuratuuri

loa alusel sideettevotjalt ndutud andmete kohta.

Euroopa Kohus tegi otsuse asjas nr C-746/18"! 2. mirtsil 2021. a ja leidis, et iildise kuritegude
ennetamise, uurimise, avastamise ning kohtus menetlemise eesmirgiga saab digustada ainult
neid pohidiguste riiveid, mis ei ole rasked, kuid kui riivatakse era- ja perekonnaelu puutumatust
ning digust isikuandmete kaitsele ning riive kaasneb ametiasutuse juurdepdidsuga liiklus- voi
asukohaandmete kogumile, on ta igal juhul raske.!”> Euroopa kohus toonitas, et juurdepiss

selliste liiklus- voi asukohaandmete kogumile, mida elektroonilise side seaduse § 111 alusel

188 ESS § 1111 1g 2 kohaselt on telefoni- ja mobiiltelefoniteenuse ning telefonivdrgu ja mobiiltelefonivdrgu teenuse
osutaja on kohustatud sdilitama nii helistaja, vastuvotja kui ka kdone kohta mitmeid erinevaid andmeid.

169 KrMS § 90* lg 2 kohaselt vdis kuni 01.01.2022 kehtinud redaktsioonis uurimisasutus prokuratuuri loal
kohtueelses menetluses v3i kohtu loal kohtumenetluses teha piringu elektroonilise side ettevdtjale ESS § 1111 Ig-
tes 2 ja 3 loetletud andmete kohta, v.a. sama paragrahvi 1. 1dikes nimetatud sdnumi edastamise faktiga mitteseotud
andmed.

170 RKKKm 1-16-6179/85

171 Buroopa Kohtu otsus (suurkoda) 2. mirtsil 2021 kohtuasjas C-746/18, mille ese on ELTL artikli 267 alusel
Riigikohtu (Eesti) 12. novembri 2018. aasta méairusega esitatud eelotsusetaotlus. Arvutivorgus kéttesaadav
https://curia.europa.eu/juris/document/document.jsf;jsessionid=4B6923EO0FAC256FA06BF2302EE4DOAT 7 ?text
=&docid=238381&pagelndex=0&doclang=ET&mode=Ist&dir=&occ=first&part=1&cid=3528248 (03.04.2022).
172 EK otsus kohtuasjas C-746/18, p 33 ja 39. Arvutivorgus kittesaadav https://eur-lex.europa.eu/legal-
content/et/ TXT/?uri=CELEX:62018CJ0746 (27.04.2022).
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https://curia.europa.eu/juris/document/document.jsf;jsessionid=4B6923E0FAC256FA06BF2302EE4D0A77?text=&docid=238381&pageIndex=0&doclang=ET&mode=lst&dir=&occ=first&part=1&cid=3528248
https://curia.europa.eu/juris/document/document.jsf;jsessionid=4B6923E0FAC256FA06BF2302EE4D0A77?text=&docid=238381&pageIndex=0&doclang=ET&mode=lst&dir=&occ=first&part=1&cid=3528248
https://eur-lex.europa.eu/legal-content/et/TXT/?uri=CELEX:62018CJ0746
https://eur-lex.europa.eu/legal-content/et/TXT/?uri=CELEX:62018CJ0746

séilitatakse, voimaldab toesti teha tdpseid voi isegi vaga tapseid jareldusi nende isikute eraelu

kohta, kelle andmeid séilitatakse.'’®

Tdendi lubatavuse tile diskuteerides toonitas Riigikohus, et tdendi lubatavust hindav kohus
peab veenduma, et tdendi kogumisel jdrgiti kehtivat digust.!’® Tdendi lubatavuse iile
otsustamiseks tuleb hinnata rikutud normi eesmirki ja seda, kas selliseid toendeid poleks

saadud, kui normi ei oleks rikutud.1”

Arutelu all olevas kriminaalasjas tehti ESS § 111 Ig 2 kohaselt siilitatud sideandmeid
puudutavad piringud KrMS § 90! Ig-s 2 ette nihtud loa alusel, millega rikuti era- ja
perekonnaelu puutumatust, Oigust isikuandmete kaitsele ning sona- ja teabevabadust.
PShiscaduse §-ga 26 Kaitstava eraelu puutumatuse riiveks, mis kaasnes sideandmete
sdilitamisega ja loa andmisega nende andmete kasutamiseks, ei olnud seega diguslikku alust.
Riigikohtu arvates ei pohjendanud prokuratuur iihegi KrMS § 90! Ig-s 2 ette nihtud loa puhul
sideandmete kiisimise viltimatut vajalikkust viisipdrasel ning jattis kriminaalmenetluse
esemeks olevate tegude faktiliste asjaolude ja tdoenditega seostamata ning pohjendamata, miks
on teabe kogumine muude menetlustoimingutega vilistatud voi oluliselt raskendatud. Sellega
sekkuti stiiidistatava eraellu ning jaeti sekkumise valtimatu vajalikkus ndutaval moel

pdhjendamata.l’®

Monel juhul voib tdendi saamisel aset leidnud menetlusdiguse rikkumise raskust vihendada
asjaolu, et tdendi oleks voinud saada ka siis, kui rikkumist poleks toimunud, kuid toimiku
materjalist ei selgu kas ning missuguses mahus on sideettevdtjal drilistel pohjustel (nt kliendile
arve esitamiseks ja sidumistasude midramiseks) ESS § 111! Ig-s 2 loetletud andmeid vaja.
Seetottu ei saa tOsikindlalt jdreldada, et siilidistatava kohta sideettevdtjalt kogutud ja
kriminaalasjas kasutatud andmeid oleks asjasse puutuvas osas sdilitatud ilma riigi pandud

kohustuseta.

Kuna toendite kogumisel rikuti KrMS § 901 Ig 3 ndudeid, on tegemist olulise rikkumisega, mis
toob kaasa kogutud tdendite lubamatuse. Riigikohus joudis pohjaliku analiiiisi tulemusena
seisukohale, et tikski prokuratuuri lubade alusel koostatud sideettevotjalt saadud andmete

protokoll ei ole tdendina lubatav.

173 EK otsus kohtuasjas C-746/18, p 36.
174 RKKKo 1-16-6179, p 54.
175 RKKKo 1-16-6179, p 58.
176 RKKKo 1-16-6179, p 74.
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Euroopa Liidu 02.03.2021 otsusest nr C-746/18 tulenevalt muudeti KrMS-i ning asendati
prokuratuuri loa ndue prokuratuuri taotluse ja kohtu loa ndudega.’” KrMS § 90! uus sdnastus
joustus 01.01.2022 ning sellega sdtestati, et prokuratuuri taotlusel ja kohtu loal voib paringu
elektroonilise side ettevdtjale teha ESS § 111! 1digetes 2 ja 3 loetletud andmete kohta iildjuhul
vaid siis, kui tegemist on KrMS § 1262 1dikes 2 nimetatud kuriteoga ning kui see on viltimatult
vajalik kriminaalmenetluse eesmirgi saavutamiseks.!’® Samuti tuleb kohtule loa andmise
madruse tegemiseks esitada andmete kogumise pohjendus ning sideandmete loas margitakse

konkreetne ajavahemik, mille kohta andmeid soovitakse. °

Kokkuvotvalt on oluline digitaalsete tdendite kogumisel jélgida, et kogudes ei oleks rikutud
siitidistatava pohidigusi. Kuigi Eesti kohtupraktikas ei ole 14bi kdinud tdendite lubatavuse
kiisimust olukorras, kus digitaalsete tdendite kogumisel oleks teadlikult rikutud siiiidistatava
isikuandmed, voib vaidluse korral jouda korgeim kohus jareldusele, et selliselt kogutud

digitaalsed toendi ei ole lubatavad.

3.2.3. Digitaalsete téendite usaldusviirsuse hindamine

Toendi usaldusvéirsus on kiisimus sellest, millise kaalu omistab talle tdendi hindaja,
korvutades ja analiilisides teda koostoimes teiste asjas kogutud tdenditega. Toendi
usaldusviirsusest tuleb selgelt eristada kiisimust tdendi lubatavusest.’®® Lisaks ei saa tdendi
usaldusvéirsuse hindamisel iseenesest kriteeriumiks olla see, kuivord napp vdi mahukas on
toend - sOltumata viimatinimetatud asjaoludest on kohus tdendite hindamisel vaba, hinnates

tdendeid nende kogumis ja oma siseveendumuse kohaselt. '8!

Todendi usaldusviairsuse kiisimus tdusetub kohtus iildjuhul alles pérast seda, kui kohus on tdendi
vastu votnud ja selle avaldanud ning see tdend on edukalt 1abinud asjakohasuse ning lubatavuse

testi. Sellises olukorras tdhendab tdendi tunnistamine usaldusvairseks eeskitt kohtu

17 Kriminaalmenetluse seadustiku muutmise seadus 392 SE.

178 Muudatusettepanekute loetelu kriminaalmenetluse seadustiku muutmise seaduse 392 SE teise lugemise juures,
1k 2. Arvutivorgus kittesaadav Riigikogu veebilehel https://www.riigikogu.ee/tegevus/eelnoud/eelnou/69f4f636-
076¢-487f-93c2-3827044cfb50/Kriminaalmenetluse%20seadustiku%20muutmise%20seadus (06.04.2022).

179 5, aprillil 2022 tegi Euroopa kohtu suurkoda otsuse kohtasjas nr C-140/20, milles leidis, et Euroopa Liidu
digusega on vastuolus seadusandlikud meetmed, mis nédevad raske kuritegevuse vastu voitlemiseks ja avalikku
julgeolekut dhvardava suure ohu drahoidmiseks ennetavalt ette liiklus- ja asukohaandmete iildise ja vahet tegemata
sdilitamise. See otsus toob kindlasti kaasa tdiendava regulatsiooni muudatuse ka Eesti diguses.

180 RKo 3-1-1-19-05,p 7.3. ja 7.4.

181 RKKKo 3-1-1-45-07, p 10.
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veendumust, et see tdend kajastab uuritava kuriteo tunnust ja et seda kajastust on voimalik
kriminaalmenetluses ka taasesitada. Kohtupraktikas on mingi tdendi usaldusvéérsust
pohjendatud ka selle kaudu, kuidas see tdend n-6 riimub teiste tdenditega. Riimuvate tdendite
kogum suurendab kindlasti selle kogumiga kajastatava asjaolu tdenédosust, kuid riimumine ise

ei ole siiski {ihtegi tdendit iseloomustav tunnus, mis tdstaks selle usaldusvaarsust. 12

Seadusandja ei ole sidtestanud tdendi usaldusvidédrsuse kontrollimiseks mingeid erilisi
universaalseid reegleid.'® Seetdttu ei ole kriminaalmenetluse seadustikus ka erisitteid
digitaalsete tdendite usaldusvddrsuse hindamiseks. Eeltoodu pinnalt on seega kiisitav, kuidas
kohtunik, kes ei ole mittediguslike eriteadmistega isik, peaks joudma digitaalsete toendite

hindamisel veendumuseni.

Digitaalsete tdendite puhul v3ib pinnapealse hindamise korral jouda kiirelt (valele) jareldusele,
et hindamise all olev digitaalne tdend on usaldusvéédrne. Digitaalse tdendi usaldusvéirsuse
hindamine nduab hiid teadmisi seda tiilipi tdendite sisust ja eripdrast vorreldes tavalise
toendiga. Lisaks peab hindaja mdistma, kuidas on vdimalik digitaalset tdendit markamatult
muuta selliselt, et see jdtab usaldusvdirse mulje, kuigi see tegelikult ei ole. Tdendi
usaldusvéirseks tunnistamine tdhendab kohtuniku veendumust, et see toend on esiteks
adekvaatselt kajastanud mingi uuritava kuriteo tunnust ja teiseks, et seda kajastust on voimalik
adekvaatselt kriminaalmenetluses ka reprodutseerida.’®* Seega peab kohtunik olema
digitaalseid tdendeid hinnates olema piisavate teadmistega ja padev, et jouda argumenteeritud

veendumuseni.

Riigikohtu kriminaalkolleegium on oma otsuses nr 3-1-1-55-14 6elnud, et ekspertiis on ndutav
olukorras, kui tdendamiseseme asjaolu tuvastamiseks on vaja vastata kiisimusele, mille
lahendamine on usaldusvéirselt voimalik iiksnes mittediguslike eriteadmiste alusel. Niisiis
tuleb ekspertiis teha juhul, kui teatud liiki mittediguslike eriteadmiste rakendamine v3ib anda
toendusteavet, mille tajumine voi tdhenduse mdistmine jddb vdljapoole menetleja tildteadmiste

piire.1&

Eeloeldu tdhendab esiteks seda, et ei ole vilistatud, et menetleja jouab tema iildteadmiste piire

tiletavate jireldusteni ilma ekspertiisi tegemata. See on nii olukorras, kus menetleja jaoks uue

182 RKKKo 3-1-1-89-12, p 14-15.

183 Kergandberg, E., Pikamie, P. Kriminaalmenetluse seadustik, Ik 210
184 E Kergandberg, E., Pikamie, P. Kriminaalmenetluse seadustik, Ik 209.
185 RKKKo 3-1-1-55-14, p 172.
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teadmise saamiseks eriteadmisi rakendada vaja ei ole. Teiseks tdhendab eelmises 10igus
margitu, et ekspertiisi ei ole vaja teha juhul, kui tdendusteabe saamiseks ei ole vaja iiletada
menetleja lildteadmiste piire. Kas tdenduslikult olulise jarelduse tegemine iiletab menetleja

iildteadmiste piire voi mitte, sdltub konkreetse kriminaalasja asjaoludest.

Seega tdhendab eeltoodu, et ilmgtingimata ei ole alati digitaalse tdendi ekspertiisi vaja, kuid
see sOltub iga konkreetse kriminaalasja asjaoludest, selle kriminaalasja menetlejast ja tema
hinnangust oma iildteadmistele. Oiguslik regulatsioon ei anna menetlejale juhiseid, millisel

juhul tuleks ekspertiis teha ja millal mitte.

Riigikohus on sedastanud, et kui siilidistatav ei ole selgitanud, kus ja millises osas on tema
saadetud e-kirju moonutanud voi esitanud ise kohtule kirjade originaale, ei pea tdendeid
kahtluse alla iildse seadma. Seda eriti sellisel juhul, kui kohtualune ise ei ole eitanud Kirjade
(praegusel juhul dhvardavat) sisu eitanud. Vottes stiiidistuse sellises osas omaks, ei piisa

e-kirjade kui tdendite kahtluse alla seadmiseks abstraktsetest viidetest.'8’

Kohtupraktikas on mingi tdendi usaldusvéarsust pdhjendatud ka selle kaudu, kuidas see tdoend
n-0 riimub teiste tdenditega. Riimuvate tdendite kogum suurendab kindlasti selle kogumiga
kajastatava asjaolu toendosust, kuid riimumine ise ei ole siiski lihtegi tdendit iseloomustav
tunnus, mis tdstaks selle usaldusvéddarsust. Ka ei pruugi n-6 riimumata tdend olla

ebausaldusviirne. 188

Enamasti on kohtud kasutanud digitaalsete tdoendite riimumise argumenti tunnistaja voi
kannatanu ttluste usaldusvairsuse hindamisel. Nii on nditeks kohus leidnud, et kannatanu
titlused riimuvad asitdendi vaatlusprotokollis vaadeldud helisalvestise sisuga. Konesalvestisest
ndhtub, et siilidistatav &rritub, kasutab kannatanu suunal ebatsensuurseid viljendeid ja solvab
teda. Protokollist ndhtuv kinnitab ka kannatanu {itluseid selle kohta, millest konflikt alguse
sai.’®® Samuti on maakohus tuginenud ka kriminaalmenetluse kiigus kogutud fotodele, kust
ndhtub kannatanu jalale tekitatud hematoom. Selline tdend riimub tunnistajate iitlustega
kannatanu suhtes toimepandud végivalla osas ning nimetatud tdendid kogumis andsid

maakohtule piisava aluse lugeda tahtliku vigivalla toimepanemine tdendatuks.®

188 RKKKo 3-1-1-55-14, p 173.

187 RKO 3-1-1-104-05, p 6.3.

188 RKKKO 3-1-1-89-12, p 14.

189 Harju maakohtu kohtuotsus kriminaalasjas 1-20-98 (18.03.2020).

1% Tallinna Ringkonnakohtu kohtuotsus kriminaalasjas nr 1-19-5662 (26.02.2020).
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3.2.4. Digitaalsete toendite Ioppvéirtus

Mingi tdendi 106ppvéértus on hinnang selle kohta, kuivord olulisel kohal on see tdend kohtu
jaoks, lugemaks mingit tdendamiseseme asjaolu tuvastatuks (vdi kummutatuks).?®! Tdendite
hindamise iiks pohiparadokse kipubki olema selles, et eeskétt just kaalukate tdendite puhul
voivad tekkida vaidlused seoses nende lubatavuse ja usaldusviirsusega.'®? Ka digitaalsete
toendite puhul peab kohus andma 10plikku hinnangu tdendi kohta pérast seda, kui ta on

hinnanud éra selle tdendi asjakohasuse, lubatavuse ja usaldusvairsuse.

Kokkuvdttena tuleb digitaalsete tdendamise hindamisel lédbida koik hindamise etapid, mida
kohus peab ldbima traditsioonilise tdendi hindamisel. Digitaalse toendi asjakohasuse
hindamisel tuleb hinnata, kas konkreetne digitaalne tdoend omab kriminaalasjas tdhtsust.
Digitaalse tdendi lubatavuse hindamisel tuleb kohtul veenduda, kas see on kogutud KrMS §-
s 64 sitestatud ndudeid jirgides. Viimasena tuleb usaldusvédédrsuse hindamisel kohtul
véljendada oma veendumust, et digitaalne tdend kajastab uuritava kuriteo tunnust ja et seda
kajastust on vdimalik kriminaalmenetluses ka taasesitada. Kohtupraktika niitab, et kohus ei ole
takerdunud digitaalse tdendite hindamisel olemasoleva regulatsiooni taha, seega voib asuda
seisukohale, et olemasolev KrMSi regulatsioon vdimaldab kohtul viia 1dbi ka digitaalsete

toendite hindamine.

Kohtupraktika pinnalt voib viita, et menetlejad soovivad ekspertiisi ka siis, kui tegelikult voiks
ka infotehnoloogiliste eriteadmisteta isik digitaalse tdendi pinnalt jéreldusi teha. Kuna
menetlejate iild- ja infotehnoloogilised teadmised on erinevad ning KrMS jitab ekspertiisi
tegemise puhtalt menetleja otsustuspddevusse, on tegemist vaid kédesoleva t60 autori
subjektiivse hinnangu ja seisukohaga. KrMSi tidiendamine seni praktikas toimiva lahenduse

muutmiseks ei ole vajalik.

3.3. DISTANTSILT KOHTUS OSALEMINE

Kehtiv KrMS ei sunni menetlusosalisi igal juhul viibima fiitisiliselt istungisaalis. Selle asemel
on vdimalik kahel moel kohtus osaleda. Esimeseks selliseks lahenduseks on kaugiilekuulamine,

mis voimaldab ttlusi anda kas audiovisuaalsel teel voi telefoni kaudu. Teiseks on voimalik

191 E Kergandberg, E., Pikamie, P. Kriminaalmenetluse seadustik, Ik 211.
192 E Kergandberg, E., Pikamie, P. Kriminaalmenetluse seadustik, Ik 211.
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osaleda audiovisuaalses vormis osaleda kohtuistungil. Mdlema regulatsiooni laiendati suuresti
2020. aasta martsis alanud COVID-19 haigust pohjustava koroonaviiruse levikuga seotud kriisi
ja sellest tuleneva eriolukorra mdju leevendamiseks. Samas olid molemad lahendused olemas

Eesti diguskorras juba enne eriolukorra algust.

3.3.1. Audiovisuaalses vormis istungil osalemine

Pohiseaduse § 24 1dikes 2 on sdtestatud pohidigus olla oma kohtuasja arutamise juures.
Riigikohus on tdiendavalt selgitanud, et sellest 1dhtuvalt tuleneb ka digus olla kohtus &ra
kuulatud. Kaudselt on see digus jareldatav ka kohtusse p6drdumise digust sédtestavast PS § 15
Ig-st 1, mis on ausa kohtumenetluse diguse iildnorm. Analoogsed Gigused tulenevad Euroopa
inimdiguste ja pdhivabaduste kaitse konventsiooni artikli 6 lg-test 1 ja 3.1%% Eeltoodud &iguste
tagamiseks on KrMS § 35 106ikes 2 sitestatud, et siiiidistataval on digus votta osa kohtulikust
arutamisest, s.t viibida oma asja arutamise juures. Ka kannatanul on KrMS § 38 1g 1 p 8 alusel
Oigus kohtulikust arutamisest osa votta. Selline digus on ka tsiviilkostjal kohtuliku uurimise

1dpetamiseni maakohtus (KrMS § 40 Ig 1 p 6) ja kolmandal isikul'®* (KrMS § 402 1g 1 p 5).

Vaatamata digusele viibida oma kohtuasja arutamise juures lubab KrMS eeluurimiskohtunikul,
kohtunikul vai tditmiskohtunikul korraldada istung tokendi voi muu menetlusliku sunnimeetme
aruteluks voi kohtulahendi tditmisel tekkinud kiisimuse ldbivaatamiseks voi eelistung viisil, et
kohtusse kutsutud isikud saavad menetlusest osa votta tehnilise lahenduse abil, mis vastab
KrMS paragrahvi 69 16ike 2 punktis 1 nimetatud nouetele. Sellisel viisil on vdimalik korraldada
ka kohtulikku arutamist lihtmenetlustes (liihi- ja kokkuleppemenetluses) ning osavottu
ringkonnakohtu istungitest. Kusjuures ringkonnakohtu istungitest osavott voimaldati alles
2020. aasta maikuust, mil joustus 170 SE. Seni ndhtus KrMS § 334 ldikest 3, et ringkonnakohtu
istungil vais tehnilise lahenduse abil iiksnes prokurdr. Arvestades asjaolu, et ringkonnakohtu

istungil reeglina tdendeid vahetult ei uurita, polnud selline piirang pohjendatud.

Kohtu digus korraldada kohtumenetluse poolte osalemine tehnilise lahenduse abil ei ole siiski
moeldud iildreegliks. Sel viisil istungit korraldades peab kohus veenduma, et tagatud oleks
slitidistatava kaitsedigus (sh vdimalus konfidentsiaalselt kaitsjaga ndu pidada) ning et istungil

tehnilise lahenduse abil osalemisega ei kahjustataks digusemdistmise huve ega kohtumenetluse

193 RKKKm 3-1-1-24-16, p 6.

194 KrMS § 40! Ig 1 kohaselt on kolmas isik fiiiisiline vdi juriidiline isik, kes ei ole kuriteos kahtlustatav,
stitidistatav, kannatanu ega tsiviilkostja, kuid kelle diguste vdi kohustuste iile voidakse kriminaalasja lahendamisel
vOi erimenetluses otsustada.
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vahetuse ja avalikkuse pohimdtet.?®® Selleks, et isiku asja arutamise juures viibimise piirang
oleks proportsionaalne, peab kohus veenduma, et isiku kaitsedigus on tagatud, mis eeldab viga
hea kvaliteediga audiovisuaalsete tehniliste lahenduste kasutamist ning siiiidistatavale kaitsjaga
suhtlemise voimaluse tagamist. Riigikohus on otsuses nr 3-1-1-18-08, p 14.1, selgitanud, et
Oigus viibida oma kohtuasja arutamise juures hdolmab ka siitidistatava digust olla kohtu poolt
dra kuulatud ning seda, et kohus peab tema seisukohta kohtuotsust koostades arvestama ja
sellega mittendustumist pdhjendama. Seega digus olla oma kriminaalasja arutamise juures
tdhendab ka siiiidistatava Oigust vaielda vastu kdigile nendele siilidistuse véidetele, millest

soltub tema teole antav materiaaldiguslik hinnang. %

Audiovisuaalses vormis voib kohtuistungil osaleda ka tdlk — seda lubab KrMS § 161 1g 1.
Seejuures on ddretult oluline, et kasutatav tehniline vahend vdimaldaks tagada kvaliteetse tolke.
Tolke kvaliteet on oluline, et tagada menetlusosalisele kohtuistungil toimuvast arusaamine.
Vastasel juhul voib kehva ithenduse tottu tdlge olla katkendlik voi halvasti moistetav. Tolgi
juuresolek on vajalik, et menetluse keelt mittevaldaval isikul oleks voimalik toimingus osaleda

vorviirselt keelt valdava isikuga.t®’

Praktikas hakati nn videokonverentsi meetodit kasutama edukalt juba alates 2005. aasta
veebruarist ennetidhtaegsete vangistusest vabastamise taotluste menetlemisel: kinnipeetavaid ei
toimetatud enam alati mitte kohtumajja, vaid nad votsid vabastamistaotluse arutelust osa
videoekraani abil.'*® Selleks loodi tehnilised 2009. aastaks vajalikud tehnilised lahendused
vanglatesse, kohtumajadesse, Eesti Kohtuekspertiisi Instituuti ja Viru Ringkonnaprokuratuuri.
Tanaseks on kvaliteetsed videokonverentsi seadmed olemas koigis Justiitsministeeriumi

haldusala hoonetes.

Videokonverentsi vahendusel on hakatud pidama nii terveid kohtuistungeid ning seal on ka
hakanud osalema menetlusosalised just 2020. aasta mértsikuust alates, mil tekkis ootamatu
vajadus ldhikontaktide viltimiseks. Kdige enam osalesid kohtuistungil videokonverentsi teel

prokurorid, aga ka siitidimdistetud ja nende kaitsjad.

195170 SE seletuskiri, Ik 57.

196 170 SE seletuskiri, Ik 56.

197 RKKKo 3-1-1-157-05, p 10.

1% Kriminaalmenetluse seadustiku muutmise ja sellega seonduvalt teiste seaduste muutmise seadus 599 SE
seletuskiri, 1k 20. Arvutivirgus kittesaadav https://www.riigikogu.ee/tegevus/eelnoud/eelnou/ab9521d9-5558-
45h8-c93a-b5122208c53b/ (12.04.2021).
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Siiidistatava  kaitsja on  kriminaalasjas nr  1-20-3240'®°®  esitanud  apellatsiooni
kokkuleppemenetluses tehtud maakohtu otsuse peale, paludes see tiihistada siilidistatava
stiiditunnistamise kohta. Nimelt alustati ja peeti ldbirddkimisi virtuaalselt, siilidistatav viibis
iksinda arestimajas ning prokurdri ja kaitsjat nédgi ta vaid n-0 ,.,teleka“ vahendusel. KrMS ei
nde ette voimalust kokkuleppe sOlmimiseks virtuaallahendust kasutades, siilidistatav peaks
saama vOimaluse prokuroriga vahetult 14bi radkida ja kaitsjaga samuti vahetult ndu pidada. See
on vajalik selleks, et siitidistatav saaks véljendada oma vaba tahet kokkuleppe tingimuste osas
ja et talle oleks kahtlusteta selge, millele ta alla kirjutab. Kohtukolleegium leidis oma otsuses,
et stitidistatava kaitsedigust nii kokkuleppe sdlmimisel kui ka kohtus selle kinnitamisel ei ole
rikutud. Kuigi  kokkuleppe  sOlmimise seisuga KrMS  virtuaallaheduse teel
kokkuleppemenetluse labiradkimiste pidamise vdimalust ette ei nédinud, ei saa antud juhul
radkida siitidistatava kaitsediguse rikkumisest. Siilidistatavale oli tagatud kaitsja abi,
kokkuleppe solmiti kaitsja juuresolekul ning virtuaallahenduse kasutamisele menetluspooled

vastuvditeid ei esitanud.

Kriminaalasjas nr 1-21-3744°% esitas siiiidistatav kokkuleppemenetluses tehtud maakohtu
otsuse peale apellatsiooni, taotledes kohtuotsuse tiihistamist ja digeksmdistva otsuse tegemist.
Stitidistatava sonul sai ta kohtuistungi ajal vidhesest aru, sest see toimus videokonverentsina
ajal, mil viibis politseis. Kunagi varem pole ta videokonverentsi vahendusel suhelnud, kus
kohtunik ja tdlk peaaegu iiheaegselt riadkisid. Koik toimus kiiresti. Ringkonnakohus sedastas
oma otsuses, et KrMS § 246 lg 2 kohaselt voib kohus kokkuleppemenetluses korraldada
kohtumenetluse poolte osavotu kohtulikust arutamisest tehnilise lahenduse abil, mille
tulemusena menetlusosalised vahetult ndevad ka kuulevad kohtus toimuvat ja saavad kiisimusi
esitada. Selles osas ei ole maakohus menetlusnorme rikkunud. Maakohtus toimunud
kohtuistungil ei olnud stitidistataval {ihtegi méarkust selle kohta, et tema osalemine istungil oleks
olnud tehnilise lahenduse tottu kuidagi takistatud voi raskendatud. Vastupidi, ta kinnitas, et on
sOlmitud kokkuleppest aru saanud ning ndustus kdikide kokkuleppes kajastatud diguslike
jirelmitega. Uhelegi muule konkreetsele kokkuleppemenetluse reegli rikkumisele ei ole
stitidistatav oma apellatsioonis viidanud, mistottu ei olnud siitidistataval digust maakohtu otsust

apellatsioonis margitud kiisimustes vaidlustada.

Eelnevad nédited ilmestavad, kuidas stidistatavad on iritanud tehnilise lahenduse abil

kohtuistungil osalemist tuua ettekddndena, et vaidlustada kokkuleppemenetluses tehtud otsust,

199 Tartu Ringkonnakohtu kohtumiirus kohtuasjas 1-20-3240 (08.06.2020).
200 Tartu Ringkonnakohtu kriminaalkolleegiumi kohtuotsus kriminaalasjas 1-21-3744 (30.06.2021).
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mis neile polnud sobilik. KrMS § 318 1g 3 p 4 ja Ig 4 lubab esitada apellatsiooni
kokkuleppemenetluses tehtud otsuse peale vaid juhul, kui tegemist on kriminaalmenetluse
seadustiku 9. peatiiki 2. jao sdtete voi KrMS § 339 Ig 1 rikkumisega. Siiiidistatav ja kaitsja
voivad esitada apellatsiooni ka juhul, kui kokkuleppes kirjeldatud tegu ei ole kuritegu, see on
karistusseadustiku jargi ebadigesti kvalifitseeritud voi kui slitidistatavale on kuriteo eest

moistetud karistus, mida seadus selle eest ette ei née.

Modlema néite puhul ei ole kohus aga lugenud kohtuistungil tehnilise vahendi abil osalemist
pohjuseks, et siilidistataval oleks KrMS § 318 Ig 3 p 4 ja lg 4 jérgi digust maakohtu otsust
vaidlustada. Kuna kumbki siilidistatav (ega kaitsja) ei esitanud mérkusi ega vastuvditeid istungi
ajal, ei saa olla usutavad siilidistatavate argumendid selle kohta, et nad ei saanud tehnilise
vahendi kasutamise tSttu istungil toimuvast arutelust aru. Seega on reaalne, et ka
videokonverentsina toimuvatel istungitel on siiiidistataval voimalik osaleda tdiemahuliselt,
vOtta osa aruteludest, vaielda vastu ja esitada kiisimusi. Arvestades vidhest kohtuvaidluste arvu,
kus stiiidistatav oleks ette heitnud asjaolu, et ta ei saanud videokonverentsina toimunud istungil

toimuvast aru, v0ib asuda seisukohale, et kehtiv KrMSi séte on piisav ja sobiv.

3.3.2. Kaugiilekuulamine

KrMS § 63 loikes 1 sisalduv tdendi moiste holmab ka kahtlustatava, siiiidistatava, kannatanu,
tunnistaja voi asjatundja iitlusi?®?. Lisaks traditsioonilisele fiiiisilisele kohtumisele lubab KrMS
korraldada ka kaugiilekuulamist. KrMS §-s 69 sitestatud kaugiilekuulamise vdimalus on
nliiidisaegsete  tehnoloogiliste ~ vOimaluste juures jédrjest kasutatavam  alternatiiv
traditsioonilisele nédost nidkku iilekuulamisele. Olukorras, kus audiovisuaalset iilekannet
voimaldavad seadmed on laialt kéttesaadavad {ile kogu maailma, annab isiku tilekuulamine,
ilma et menetleja peaks fiiiisiliselt isiku juurde minema voi isik menetleja juurde tulema,
voimaluse markimisvairselt kokku hoida nii reisimisele kuluvat aega kui ka selleks kulutatavat

raha.2%2

Juba 2003. aastal vastu voetud KrMSis oli ette ndhtud voimalus korraldada tunnistaja

kaugeiilekuulamine. Riigikogule esitatud esialgses eelndu versioonis oli § 64 15ikes 4 tunnistaja

201 Kriminaalmenetluse seadustik RT 1, 29.12.2020, 10.

202 Kriminaalmenetluse seadustiku muutmise ja sellega seonduvalt teiste seaduste muutmise seaduse
(kriminaalmenetluse seadustiku revisjon) eelndu kolmandale kooskodlastusringile esitatud —seletuskiri.
Arvutivorgus kittesaadav eelndude infosiisteemis https://eelnoud.valitsus.ee/main/mount/docList/aca7e3cf-d349-
4a40-a700-bbdb2b5al15c?activity=1#9eHB2tlo (28.02.2021).
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turvalisuse tagamise meetmena margitud jargmist: ,,Kohtumenetluses kuulatakse leppenimega
tunnistaja iile telefonitsi vdi muude tehnikavahendite abil, kasutades vajaduse Kkorral
hiilemuutmisseadmeid.*.?% Eelndu arutelude kiigus asendati § 64 1dikes 4 sdnad ,telefonitsi
voi muude tehnikavahendite abil” ,,telefonitsi kdesoleva seadustiku § 69 1dike 2 punktis 2
sdtestatud korras™. Samuti tdiendati seadust eraldiseisva kaugiilekuulamise paragrahviga, milles

sisaldus detailsemalt kirjeldatud kaugiilekuulamise kord.?%*

Kaugiilekuulamine KrMS § 69 kohaselt tihendab iilekuulamist kas tehnilise lahenduse abil,
mille tulemusena on iitluste andjat ndha ja kuulda vahetult ja talle on voimalik esitada kiisimusi,
voi telefonitsi, mille tulemusena on iitluste andjat vahetult kuulda ja talle on vdimalik esitada
kiisimusi.?® Liihidalt tihendab see seda, et iitluste andjat on vdimalik iile kuulata selliselt, et ta

el pea samal ajal flilisiliselt kohtusaalis viibima.

Praktikas toimub kaugiilekuulamine nii, et menetlusosaline viibib kohtulikul arutamisel
tilekuulamise ajal viljaspool istungisaali ja tema iilekuulamine kantakse samaaegselt pildis ja
helis iile istungisaalis. Ulekuulatav v3ib audiovisuaalse kaugiilekuulamise ajal viibida ka mdnes
kohtu ruumis, kuid mitte istungisaalis. Ta vOib viibida ka mones teises hoones vdi oma
eluruumis.?®® Oluline on see, et kaamera on seatud iiles selliselt, et vietakse iiles ja kantakse

iile lisaks niole ka kehahoiak ja Zestid.?"’

KrMSi kuni 7. maini 2020 kehtinud regulatsioon négi ette vaid tunnistajate vdi kannatanute (ja
mitte teiste menetlusosaliste) kaugiilekuulamise kolmel juhul: kui vahetu tilekuulamine on
raskendatud, pohjustab iileméaraseid kulutusi (on koormav) voi kui see on vajalik tunnistaja
vdi kannatanu kaitseks.?%® Kdige olulisem kaugiilekuulamise eesmirk oli seega tunnistaja voi
kannatanud kaitsmine. Kaugiilekuulamine voimaldab tunnistajat kohtusaalis sddsta otsesest
kontaktist stitidistatavaga ning ihtlasi aitab tagada tema kaitset avalikkuse, stilidistatava

lihikondlase ja meediaesindajate eest. 2°° Lisaks on kaugiilekuulamine hea lahendus alaealise

208 Kriminaalmenetluse seadustik 594 SE. Eelndu algtekst. Arvutivorgus kittesaadav Riigikogu veebilehel
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/3cbbe022-95f6-32ec-be3c-
9c4aa0001f34/Kriminaalmenetluse%20seadustik (28.02.2021).

204 Muudatusettepanekud kriminaalmenetluse seadustik 594 SE juurde. Muudatusettepanekud on kiittesaadavad
Riigikogu veebilehel kriminaalmenetluse seadustik 594 SE menetluse juures failides pealkirjaga ,,ME loetelu 2*
(ettepanekud nr 36 ja 37) ja ,,ME loetelu 2 (muudatusettepanek nr 6).

205 Kuni 7. maini 2020 kehtinud redaktsioon RT I, 20.12.2019, 8 ja kiiesoleva magistrit6d koostamise ajal kehiv
redaktsioon RT I, 29.12.2020, 10.

206 Kergandberg, E., Sillaots, M. Kriminaalmenetlus, Ik 355.

207 Kergandberg, E., Sillaots, M. Kriminaalmenetlus, Ik 356.

208 Kriminaalmenetluse seadustik, RT 1, 20.12.2019, 8.

209 Kergandberg, E., Sillaots, M. Kriminaalmenetlus, Ik 357.
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tdendiallika iilekuulamiseks, kuna voimaldab sddsta alaealist lilekuulatavat ristkiisitlusega

kaasnevate negatiivsete tagajirgede eest.?!

7. mail 2020. aastal joustusid abipolitseiniku seaduse ja teiste seaduste muutmise seaduse
(COVID-19 haigust pohjustava viiruse SARS-Cov-2 levikuga seotud meetmed) eelnou 170 SE
(edaspidi 170 SE)?*! muudatused. COVID-19 haigust pdhjustava koroonaviiruse pandeemilise
levikuga seotud mojude ja tagajirgede leevendamiseks véljatootatud meetmete elluviimiseks
esitas Vabariigi Valitsus Riigikogule eelndu, kuhu oli koondatud ministeeriumide
ettevalmistatud seadusemuudatused. Muuhulgas laiendati eelnduga KrMSis kaugiilekuulamise

regulatsiooni, et oleks vdimalik vihendada isikute vahelist fiiiisilist kontakti.

Esiteks lubati muudatusega muus menetlusseisundis kui tunnistajana kriminaalmenetluses
osalevate isikute kaugiilekuulamine. Asendades sOna ,tunnistaja” sonaga ,,isik*, avardati
kaugiilekuulamise rakendusala sdnaselgelt kdikidele neile, keda on vaja iile kuulata. Lisaks
satestati KrMS § 75 1oikes 4 voimalus ka kahtlustatava kaugiilekuulamiseks — jargida tuleb
vastavaid kahtlustatava {ilekuulamise kohta kiivaid erisdtteid. Siitidistatava kaugiilekuulamise

néeb teatud tingimustel ette KrMS § 269 1g 2 p 4.22

Teiseks lubati muudatusega kaugiilekuulamine iilekuulatava mugavuse eesmargil. Muudatus
andis menetlejale voimaluse kaaluda kaugiilekuulamise voimalust ka tilekuulatava seisukohast
ning kaugiilekuulamist rakendada juhtudel, kus vahetust tilekuulamisest saadav lisavéartus
(voimalus vahetult tilekuulatavaga samas ruumis viibides jélgida tema kditumist ning veenduda,
et keegi tilekuulatavat iilekuulamise ajal ei mojuta) ei kaaluks iiles lilekuulatavale tekitatavat

ebamugavust, mida talle menetluskuludena ei hiivitata.?!3

Kolmandaks vdimaldati muudatusega korraldada kaugiilekuulamine isiku huvide kaitset silmas
pidades. See mis annab menetlejale voimaluse votta arvesse isiku huvisid laiemalt, mitte ainult
tunnistaja vOi kanatanu kaitset. Seadusemuudatus vOimaldab kriminaalmenetluses
otstarbekamalt kasutada olemasolevaid tehnoloogilisi vdimalusi ning seeldbi hoida kokku

menetlusressurssi ja viirtustada menetluses osalevate isikute aega.?!*

210 RKKKo 3-1-1-104-16, 21.12.2016, p 11

211 Abipolitseiniku seaduse ja teiste seaduste muutmise seadus (COVID-19 haigust pShjustava viiruse SARS-Cov-
2 levikuga seotud meetmed) 170 SE. Seletuskiri arvutivorgus kittesaadav
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/000826a5-0c93-407c-9fab-f173221748b4/ (28.02.2021).

212 170 SE seletuskiri.

213 170 SE seletuskiri.

214170 SE seletuskiri.
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Varasemalt on Margus Kurm, kriminaalmenetluse revisjoni toorithma liige, oma 2016. aasta
analiilisis ,,Toendite kogumisel dubleerimise viltimine kohtu- ja kohtueelses menetluses*
toonud vilja, et kaugiilekuulamise voimaluste laiendamist tuleb kaaluda. Kurm pakkus vilja
kaks pohimottelist valikut: 1) loobuda kdigist hetkel kehtivatest eeldustest, jattes lilekuulamise
vormi menetleja vabaks otsustuseks. Sisuliselt muudaks see kaugiilekuulamise seaduse silmis
samavédrseks vahetu tlilekuulamisega; 2) tdiendada kaugiilekuulamise eelduste loetelu, nt
sellega, et kaugiilekuulamine on lubatud, kui puudub alus kahelda tunnistaja usaldusviérsuses.
Sellisel juhul jadks kaugiilekuulamine siiski erandiks, kuid selle kasutamise voimalused oleks

laiemad.?%®

Voib asuda jireldusele, et kriminaalmenetluse seadustikku tiiendati liberaalsemalt kui
varasemalt eksperdid ettepanekuid tegid. Kaugiilekuulamist on voimalik korralda mitte ainult
tunnistajaga, vaid ka teiste menetlusosalistega. Samuti on kaugiilekuulamine voimalik néiteks
olukorras, kus tunnistaja toograafik ei vdoimalda teise linna iilekuulamisele tulla ning toolt
eemale jadmisega seotud kulusid talle ei hiivitata. Seega on kaugiilekuulamine véimaldanud

paindlikumalt korraldada titluste andmine.

Kohtuasjas 1-18-4600%° apelleeris siiiidistatava kaitsja, et siiiidistatava endine abikaasa kui
kannatanu kuulati pdhjendamatult iile videokonverentsi teel, kuigi koik teised kannatanud
kuulati iile kohtusaalis. Videokonverentsi tehniline lahendus pidevalt hakkis ja seetdttu ei olnud
kaitsjal ja ka temal endal vdimalik teda korralikult kiisitleda. Ringkonnakohtu arvates ei
rikkunud maakohus kriminaalmenetlusdiguse norme sellega, et kuulas kannatanu iile KrMS §
69 1g 1 sitestatud kaugiilekuulamise teel. 9. detsembril 2019 toimunud kohtuistungi protokollist
ndhtuvalt on kannatanu avaldanud kohtule, et ei saa kohtuistungil fiiiisiliselt viibida, kuna tal
on Kkodus 3-aastane laps. Ka pohjendas kannatanu taotlust kaugiilekuulamiseks
transpordiiihenduse puudulikkusega Johvi (kohtumaja asukoht) ja Parnu (kannatanu elukoht)
vahel.

Maakohus luges kannatanu poolt esitatud pohjendusi kaugiilekuulamise Ilébiviimiseks
aktsepteeritavateks ning teostas kannatanu iilekuulamise kaugiilekuulamise teel.
Ringkonnakohus ndustus maakohtu taolise otsustusega ning leidis, et maakohus ei rikkunud

taoliselt tegutsedes KrMS § 69 1g 1 ega § 287 Ig 5 sitteid. Lisaks ei ndustunud ringkonnakohus

215 Kurm, M. Téendite kogumisel dubleerimise viltimine kohtu- ja kohtueelses menetluses. Analiiiis. 2016. 1k 4.
Arvutivorgus kittesaadav https://www.just.ee/sites/www.just.ee/files/toendamine_m._kurm.pdf (21.03.2021).
216 Tartu Ringkonnakohtu kriminaalkolleegiumi kohtuotsus kriminaalasjas 1-18-4600 (03.12.2020).
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ka apellantide etteheitega, nagu takistanuks kaugiilekuulamiseks kasutatud tehniline taristu neil
korralikult kannatanut kiisitleda. Kohtuistungi protokollist ndhtuvalt on kaitsja kiisitlenud
kannatanut 30 minuti ja siitidistatav 7 minuti véltel, kusjuures ei kaitsja ega siilidistatav pole
esitanud iihtegi markust iilekuulamise lidbiviimisel esinevate tehniliste probleemide kohta.
Eeltoodut arvestades leidis ringkonnakohus, et apellantide sellekohased viited on otsitud ning
kohus tagas apellantidele korrektse vdimaluse kannatanu kiisitlemiseks, mida apellandid ka

aktiivselt kasutasid.

Kriminaalasjas nr 1-20-1578%'7 anti kannatanu kohtu alla siiiidistatuna KarS § 318 Ig 1 jargi
selles, et ta keeldus kriminaalmenetluses kannatanuna itlusi andmast, ehkki tal polnud selliseks
keeldumiseks seaduslikku alust. Viru Maakohus arutas tema siitidistust avalikel kohtuistungitel
20. ja 21. mail 2020. Siiidistatav vottis nendest kohtuistungitest osa audiovisuaalse tehnilise
vahendi abil. Siitidistatav soovis viibida vahetult kohtusaalis, kuid seda taotlust kohus ei
rahuldanud. Maakohus markis, et kuigi eriolukord seoses COVID-19 haiguse levikuga on
10ppenud, kehtivad valitsuse kehtestatud piirangud endiselt ja istungil osalemine video teel on
eelkdige siitidistatava enda huvides. Tagatud on ka siiiidistatava kaitsedigus, sest kohus teeb

vaheaja, kui slilidistatav voi kaitsja soovivad ndu pidada.

Ringkonnakohus leidis apellatsiooni arutades, et KrMS § 269 1g 2 p 4 jargi on siiiidistatava
osavott kohtuistungist tehnilise lahenduse abil erand, mille pohjendatust peab kohus alati
hoolikalt kaaluma kaitsediguse tagamise aspektist. Lisaks peab olema tdidetud tingimus, et
stitidistatava kohtuistungile toimetamine on mingil pohjusel raskendatud. Siiiidistatav viibis
vanglas, mistottu tema kohtusse toimetamine ei olnud takistatud. Seega rikkus maakohus

stitidistatava tehnilise lahenduse abil istungile kaasates kriminaalmenetlusdigust.

Riigikohus leidis oma otsuses?'8, et tagades siiiidistatava osavdtu kohtulikust arutamisest KrMS
§ 269 1g 2 p 4 alusel audiovisuaalse tehnilise lahenduse abil, toimis esimese astme kohus
seaduslikult ning et ringkonnakohtu seisukoht on ekslik. Kohus sedastas, et tehniline lahendus,
mille vahendusel siilidistatav kohtulikust arutamisest osa vottis, vastas KrMS § 69 1g 2 p 1
tingimustele. Samuti oli siitidistataval tohus voimalus suhelda konfidentsiaalselt oma kaitsjaga.
Kolleegium ei ndustunud aga ringkonnakohtuga selles, et oli tditmata KrMS § 269 Ig 2 p-s 4

margitud eeldus, mille kohaselt peab siilidistatava kohtusse toimetamine olema raskendatud.

217 RKKKO 1-20-1578
218 RKKKO 1-20-1578, p 16-22
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Kolleegium ndustus oma otsuses ringkonnakohtu seiskohaga, et osavott kohtuistungist tehnilise
lahenduse abil on erand ja selle voimaluse kasutamist peab kohus iga kord hoolikalt kaaluma.
Samas ei pruugi kohtusse ilmumise raskendatus KrMS § 269 Ig 2 p 4 mdttes seisneda alati vaid
selles, et siilidistatava kohtusse tulek voi toimetamine on fiiiisiliselt takistatud. KrMS § 269 1g
2 p 4 praeguse redaktsiooni kehtestanud seaduse eelndu seletuskirjast selgub, et selle sitte
pohieesmirk oli leevendada COVID-19 haigust pdhjustava koroonaviiruse pandeemilise leviku
moju ja tagajirgi. KrMS § 269 Ig 2 p 4 muutusega sooviti tagada eelkdige pandeemia ajal koigi
tavaparaste menetluste kulg ja see, et kohtupidamine ei peatuks teadmata ajaks. Seega laiendas

seadusandja siilidistatava kaugosavotu voimalust just koroonaviiruse pandeemilise leviku tottu.

Seetottu joudis kolleegium seisukohale, et COVID-19 haigust pohjustava koroonaviiruse leviku
oht vdib teatud tingimustel olla késitatav KrMS § 269 1g 2 p-s 4 nimetatud asjaoluna, mis
raskendab stilidistatava kohtusse toimetamist. Késilolevas asjas tuli siilidistatava kohtusse
toimetamise raskendatust jaatada. Istungiprotokollist ndhtub, et maakohus tegi otsustuse
stiidistatava kohtuistungile toimetamata jdtmise kohta kaalutletult. Sellel, et eriolukord Eestis
1oppes 18. mail 2020, méidravat tdhendust ei ole. Eriolukord asendus tervishoiualase
hédaolukorraga, koroonaviiruse levik jétkus. Arvestada tuleb kohtuistungi ajalist konteksti.
Ehkki nakatumisnditaja oli 2020. a mai teises pooles palju vdiksem kui nditeks 2020. a 1opus
vo1 2021. a esimeses pooles, oli tegemist vordlemisi uue ja harjumatu ndhtusega ning selle
suhtes valitses palju teadmatust. Uhiskonnas oli tavapirane rakendada viiruse leviku
véltimiseks rangeid ettevaatusabindusid. Seda silmas pidades oli esimese astme kohus
Oigustatud arutama kriminaalasja nii, et siilidistatav osales kohtuistungil video teel. Seejuures
vadrib esiletoomist, et kohus tagas siitidistatavale voimaluse suhelda oma kaitsjaga privaatselt.
Riigikohus mirkis oma otsuses ka, et pandeemia moju vdhenemisel viheneb ka digustus

KrMS § 269 Ig 2 p 4 erandi kasutamiseks.

Kaugiilekuulamise korraldamisel tuleb silmas pidada ohtusid, mida kujutavad endast
stivavoltsingud. Nimelt voib iilekuulatav lisaks mdnele kohturuumile (mis ei ole istungisaal)
vdi vangla pakutavale videokonverentsi vdimalusele ruumile ka oma eluruumis. Ulekuulatava
isiku isikusamasuse tuvastamisel ning ka hiljem kogu iilekuulamise véltel peab menetleja olema
pidevalt veendunud, et tehnilise vahendi kaudu on iitlusi andmas dige inimene ning tegemist ei

ole vdltsinguga.

Stivavoltsingu tuvastamise ja riskide maandamise néitena voib tuua iihe hiljutise Eesti eduloo —

kaugtdestamise teel notariaalsete toimingute tegemine. Kaugtdestamise abil on voimalik teha
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notariaaltoiminguid videosilla vahendusel, st klient ei pea enam notaribiliroosse tehingu
tegemiseks ilmtingimata minema.?!® Kaugtdestamiseks on kaks vdimalust: tehingus osaleja
viibib kas Eesti vilisesinduses?®, kus on vajalik videosilla loomise ithendus olemas, vdi

valjaspool vélisesindust, nt kodus.

Kaugtdestamise oluliseks etapiks on isikusamasuse tuvastamine. Selleks kasutavad notarid
kahte voimalust. Kui klient soovib kaugtdestamist vélisesinduses, tuvastab tema isikusamasuse
valisesinduse tootaja, kes voimaldab seejirel kliendil vilisesinduses eraldatud ruumis oleva
arvuti kaudu kaugtdestuses osaleda. See protsess on turvaline ja kontrollitav — vélisesinduse
tootaja veendub, et tegemist on dige isikuga, ning ruumis asuv arvuti vastab turvanduetele. Kui
klient soovib aga kaugtdestust selliselt, et ta osaleb véljaspool vélisesindust ehk mdnes teises
temale sobivas ruumis, nditeks kodus, tuvastatakse tema isikusamasus Veriffi
ndotuvastusteenuse abil. Reaalset kohtumist ithegi isikuga kaugtdestust soovival isikul seega
pole. Juhul, kui Veriff tuvastab siivavoltsingu vdi muu petturluse, ei lasta isikut tehingu
sooritamisele ligi. Samas on aga kaugtdestamisel kasutusel nn topeltkontroll: pérast seda, kui
Veriff on ndotuvastuse sooritanud, kontrollib isikusamasust veebikaamera kaudu veel ka notar.
Juhul, kui notar iikskdik millisel hetkel peaks kahtlema, et isik pole tegelikult see, kes peaks
tehingus osalema, on notaril digus tehingu tdestamine katkestada. Seega voib Gelda, et Notarite
Koda on korraldanud efektiivse lahenduse, kuidas tagada voltsingute vélistamine notariaalsete
toimingute tegemisel.??! Sellise teenuse kasutamise vajadust vdiks hinnata ka Eesti

kohtusiisteem.

Kokkuvdttes voimaldab KrMS, eriti parast 2020. aasta mais joustunud muudatusi osaleda nii
kohtuistungil kui ka anda iitlusi videosilla vahendusel. Seda vdimalust oodati kaua ning
eriolukorra tottu kiirelt vastu voetud seaduse muudatused on seda ka voimaldanud, tagades
seelédbi paindlikuma kohtupidamise nii menetlejatele kui menetlusosalistele. Kaugiilekuulamise

teel antud ttlusi on vOimalik kasutada tdenditena, kuid menetleja peab tdhelepanelikult

219 Magistritd6 kirjutamise ajal on vdimalik vaid sajaprotsendiline kaugtdestamine, st kdik tehinguosalised peavad
olema virtuaalruumis. Nn hiibriidtdestus, kus osad tehingupooled on notaribiiroos kohapeal ja teised osalevad
videosilla vahendusel, hetkel veel voimalik ei ole. Selle voimaldamiseks on arutelud veel Notarite Koja ja
Justiitsministeeriumi vahel kdimas.

20 Vilisesindustes saab kaugtdestamise teel teha vaid notariaadimédrustiku § 12! 1dikes 6 nimetatud
ametitoiminguid, milleks on nt tehinguid osaiihingu osadega, volikirjade tdestamine, abiellumis- ja
lahutamisavalduse ning parimisavalduse esitamine. Kaugtdestamise teel on toiminguid vdimalik hetkel teha viies
Eesti vilisesinduses - Helsingis, Stockholmis, Briisselis, Riias ja Londonis.

221 Siivavoltsingu tehnoloogia arenemisel vdib aga Notarite Koja poolt usaldatav eraettevdte ebadnnestuda
slivavoltsingu tuvastamisel. Sellisel juhul jddb vastutus notari dlule. Notaritel on praktikas kasutusel mitmeid
meetodeid, kuidas veenduda, et teisel pool ekraani on iildse reaalne inimene, mitte niiteks siivavoltsinguga
videosalvestis, kuid tehnoloogia arenemisel vdivad need meetodid jddda liiga arhailisteks.
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veenduma, et iilekuulamise ajal on teisel pool ekraani siiski pdris inimene, mitte siinteesitud

vOltsing.

3.4. KRMSI REVISJONIST TULENEVATE MUUDATUSTE MOJU DIGITAALSETE
TOENDITE KASUTAMISELE

Vabariigi Valitsus esitas Riigikogule 01.04.2021 kriminaalmenetluse seadustiku muutmise ja
sellega seonduvalt teiste seaduste muutmise seaduse (kriminaalmenetluse seadustiku revisjon)
367 SE (edaspidi KrMSi revisjon). Riigikogu algatas eelndu 05.04.2021%22, 12.04.2021
toimunud diguskomisjoni istungil tegi komisjon ettepaneku votta eelndu tdiskogu pievakorda
05.05.2021 ning méadras muudatusettepanekute tdhtajaks 19.05.2021. Esimest lugemist

Riigikogu tiiskogus ei toimunud??, kiill aga esitati eelndule mitmeid muudatusettepanekuid.

KrMSi revisjoni eelnouga tehakse KrMSis ja teistes seadustes mitmeid muudatusi, millest osad
puudutavad ka tdendeid. Paljude teiste muudatuste seas on eelnduga voetud eesmaérgiks
taiustada tdendite siistemaatikat: korrastatakse tdendite liigitust ja luuakse dokumentaalse
tdendi mdiste.??* Eelnduga asendatakse senine dokumendikeskne keelekasutus, mis lihtub
traditsioonilisest menetluse paberil vormistamisest, neutraalsema keelekasutusega, mille puhul
ei ole oluline, kas teave on talletatud elektroonselt, paberil vdi muul viisil (nt

analoogtehnoloogial pdhinev helisalvestis).??

Senine tdendite pohiliigitus on fikseeritud KrMS § 63 1dikes 1, loetledes iipris detailselt
tdendina kasutatavad asitdendid, dokumendid, teabetalletused jms. See sonastus jadb KrMSi
revisjoniga minevikku ning muudetakse ja sOnastatakse jargmiselt: “Tdend kriminaalasjas on
iitlus, asitdend voi dokumentaalne tdend.”. Muudatus on tingitud tldise mdisteaparaadi

muutmisest (eelkdige dokumentaalse tdendi mdiste kriminaalmenetlusse toomisest).??

22K riminaalmenetluse seadustiku muutmise ja sellega seonduvalt teiste seaduste muutmise seadus
(kriminaalmenetluse seadustiku revisjon) 367 SE menetluskdik Riigikogu veebilehel. Arvutivdrgus kéttesaadav
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/d10291ef-980a-4b1d-8852-
bab30d7e25f3/Kriminaalmenetluse%20seadustiku%20muutmise%20ja%20sellega%20seonduvalt%20teiste%20
seaduste%20muutmise%20seadus%20(kriminaalmenetluse%20seadustiku%20revisjon) (12.04.2021).

223 Belndu esimest lugemist pole kiesoleva magistritod esitamise ajaks (juba ligi aasta) endiselt Riigikogu
taiskogus toimunud. Magistrit6o autor usub, et eksisteerib tdendosus, et poliitilise toetuse puudumise ja eelndule
tervikuna tugevalt kritiseerivate arvamust tSttu langeb eelndu Riigikogu kodu- ja téokorra seaduse § 96 alusel
menetlusest vélja seoses Riigikogu volituste 1dppemisega 2023. aasta kevadel.

224 KrMS revisjoni seletuskiri, Ik 3

225 KrMS revisjoni seletuskiri, Ik 6.

226 KrMS revisjoni seletuskiri, Ik 11.
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Dokumentaalse tdoendi moiste alla mahuvad koik seni kehtinud § 63 16ikes 1 eraldi loetletud
dokumendid — menetlustoimingute protokollid ja erinevad salvestised (nt videosalvestis ja
helisalvestis). Dokumentaalne tdend on igasugune teabetalletus, mis sisaldab andmeid
kriminaalasja lahendamiseks tdhtsust omavate asjaolude kohta. Ei ole tihtis, kas andmekogum
on inimese poolt vahetult tajutav voi taasesitatav mingi tehnilise lahenduse abil. Selliselt on
dokumentaalse tdendi mdistesse haaratud ka digitaalsel kujul esinevad andmehulgad —
iseenesest ei ole vajalik, et dokumentaalsel toendil oleks fiilisiline keha. VVeelgi enam, oluline
on eristada andmekandjat ja dokumentaalset tdoendit: malupulk, millel ehk tuhandeid faile, on
andmekandja ning vdib olla asitdend, dokumentaalseks tdendiks on aga need failid, mis on
méilupulgale salvestatud ja millel on kriminaalasjas tdhtsust. Fiiisilist keha omava
dokumentaalse tdendi eristamisel asitdendist on oluline eelkdige see, milles seisneb objekti
toendivéértus. Asitdendiks saab olla vaid kehaline ese. Kui eseme tdendivairtus seisneb selle
individuaaltunnustes, st tema viliskujus, fliiisikalistes v0i keemilistes omadustes,
toimimisviisis, asukohas vOi olemasolus, on tegu asitdendiga. Kui aga eseme tdoendivairtus
seisneb sellel talletatud teabes (olgu selleks siis mingi tekst voi pilt), on tegu dokumentaalse
toendiga. Sealjuures ei ole vilistatud, et sama ese on korraga nii dokumentaalne kui ka
asitdend.??’

Digitaalsete tdendite vaatenurgast on see muudatus &darmiselt oluline, kuna muudatuse
tulemusena tuleb digitaalse tdendi puhul eristada edaspidi digitaalseid andmeid sellest
elektroonilisest seadmest, millele see talletatud on. See tdhendab, et kohus ei pea enam iga
digitaalse tdendi juures markima, millisel teabeallikal see paikneb, vaid saab seda teha siis, kui
selleks ilmneb vajadus. Samuti on muudatus tehnoloogianeutraalne, vdimaldades kasutada
koikvaimalikul kujul (mitte ainult digitaalseid, vaid ka mone tulevikutehnoloogiaga loodud)

olevaid tdendeid, millel pole fiiiisilist keha.

Dokumentaalseks toendiks on ka video- ja helisalvestised, mis tdhendab, et tdendamisel nendes
sisalduva teabe kasutamiseks ei ole vaja korraldada vaatlust kui eraldi menetlustoimingut ja
seda protokollida. Liigitades elektroonilised teabetalletused (eriti erinevad salvestised)
dokumentaalsete toendite alla, ei kehti nende kohta enam ka asitdendite regulatsioon, mida
praktikas on sageli tdlgendatud selliselt, et salvestiste kohta tuleb kohustuslikult alati

vaatlusprotokoll koostada. Lisaks silistemaatilisele selgusele annab dokumentaalse tdendi

227 KrMS revisjoni seletuskiri, Ik 20.
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moiste sdtestamine seega ka moddetava kokkuhoiu erinevate menetlusdokumentide

vormistamisele kuluvas ajas.??8

Digitaalsete video- ja helisalvestiste liigitamine timber asitdendist dokumentaalseks tdendiks
on pohimdtteline muudatus. Ennekdike tihendab see seda, et nende vahetut vaatlemist ei tule
korraldada. Samuti ei tule koostada ka vaatlusprotokolli, mida seni on praktikas ka koostatud.
Lisaks on vdimalik edaspidi digitaalseid tdendeid lisada otse kriminaaltoimikusse. See viimane
haakub KrMSi suure muudatusega, millega plaanitakse néha ette iildreegel, et toimikut peetakse
digitaalselt ning et ka teabevahetus kriminaalmenetluse raames toimub eelkdige digitaalses

vormis.

KrMSi seletuskirjas ei ole selgelt vélja toodud, kuhu vdiks kategoriseerida koik iilejadanud
digitaalsed tdendid, mis ei ole dokumendid vdi salvestised nagu nditeks e-kirjad ja
metaandmed. Siiski on seletuskirjas toonitatud, et dokumentaalne tdend on igasugune
teabetalletus, mis sisaldab andmeid kriminaalasja lahendamiseks téhtsust omavate asjaolude
kohta. Kuna koik digitaalsed tdendid on oma olemuselt teabetalletused, on nad vdimalik

kategoriseerida muudatuse joustumisel dokumentaalsete tdenditena.

Lisaks tdiendatakse KrMSi revisjoni eelnduga KrMSi paragrahviga 124!, mille 1dige 1
tdpsustab, et iga dokumentaalse tdendi voi asitdendi puhul peab menetleja hindama selle tdendi
asjakohastust. Seni § 286! 15ikes 1 sisaldunud asjakohasuse ndue, et kohus vdtab vastu ainult
sellise toendi ja korraldab selliste tdendite kogumise, millel on kriminaalasjas tdhtsust, tuuakse
KrMSi ka menetleja tasemele. Menetleja peab iga dokumentaalse tdendi voi asitdoendi puhul
hindama, kas see tdend muudab mingi kriminaalasjas tdhtsa asjaolu rohkem voi vdhem
tdenioliseks.??° Seletuskirjas pole tipsustatud, miks selline muudatus vajalik on, kuid siin vdib

seadusandjal olla digusselguse loomise eesmark.

Viimase olulise muudatusena kdesoleva magistritdd kontekstis on KrMS tidiendamine ka teise
§-s 124 asuva Idikega jirgmises sdnastuses: ,,Kui dokumentaalne tdend voi asitdend antakse
menetlejale iile, votab menetleja meetmeid, et toend oleks hiljem selgesti identifitseeritav ning
et kriminaaltoimikust néhtuks, kellelt ja millal dokumentaalne tdend voi asitdend on vastu
voetud.“. Seletuskirjas on tdpsustatud, et kui asitdend voi dokumentaalne tdend antakse iile

sellise menetlustoimingu kdigus, mille kohta menetleja koostab protokolli, on kéitlusahelat

228 KrMS revisjoni seletuskiri, Ik 21.
229 KrMS revisjoni seletuskiri, Ik 21.
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puudutavad andmed tavaliselt fikseeritud protokollis. Kui aga protokolli ei koostata, on vaja
tdendi votmine kriminaaltoimikusse dokumenteerida muul viisil, nt menetleja koostatavas
oiendis. Dokumenteerimisndue on tdidetud ka siis, kui vajalikud andmed néhtuvad muust
kriminaaltoimiku dokumendist — nt toimikus leiduvas kannatanu e-kirjas menetlejale viidatakse
ka digifotodele, mille kannatanu menetlejale saatis.?*° See muudatus on seotud tdendi péritolu,
tervikluse ja ehtsuse kontrolliga. Menetleja jaoks on muudetud lihtsamaks kiitlusahela

dokumenteerimine, kuid seda, ka see muudatus omab ka reaalset kasu, nditab vaid praktika.

KrMSi revisjoniga ei ole loodud eraldi digitaalse tdendi eriregulatsiooni, kuid selle asemel on
seadusandja viljendanud oma selget tahet paigutada digitaalsed tdendid dokumentaalsete
toendite kategooriasse. Seletuskirjas on avaldatud lootust, et digitaalsete tdendite kasutamine
muutub selgemaks ja lihtsamaks tdnu dokumentaalse tdendi mdiste juurutamisega. Kéesoleva
t60 autori hinnangul on selline tdendite liigituse korrastamine uuenduslik ja voib potentsiaalselt
lintsustada digitaalsete tdoendite kasutamist kriminaalmenetluses. Oluline on menetlejate

asjakohased koolitused eelndu joustumisel, et muudatusi ei asutaks vadralt tdlgendama.

230K rMS revisjoni seletuskiri, 1k 21.
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KOKKUVOTE

Kédesoleva magistritoé eesmirk oli uurida, kas digitaalsel kujul andmete kasutamine
kohtumenetluses toenditena on voimalik ning kas KrMSi regulatsioon voimaldab kohtul viia
1abi ka digitaalsete tdendite hindamise. Infotlihiskond on sundinud viima kohtumenetlust paberil
toimikute ja tdendite juurest digitaalsete lahenduste suunas Digitaalseid dokumente kasutatakse
kriminaalmenetluses tdenditena iiha enam. Paberkujul tdendite kasutamise vdhenemine
soodustab ka tdisdigitaalsele kohtumenetlusele iile minemist. Eesti kohtumenetlus on ks
efektiilvsemaid Euroopas ennekdike oma edukalt toimivate infosiisteemide tottu.
Justiitsministeerium on votnud suunaks viia digitaalseks nii tsiviil-, haldus- kui

kriminaalmenetluse toimikud, vdimendades seeldbi ka digitaalsel kujul andmete edastamist.

Digitaalseks tdendiks voib lugeda digitaalsel kujul olevaid andmeid, millel on kohtumenetluses
toenduslik vairtus. Digitaalsel kujul on andmed siis, kui nende vaatlemiseks tuleb kasutada
mone elektroonilise seadme abi voi kui need on loodud, neid on muudetud voi neid hoitakse
elektroonilises seadmes. Digitaalseid tdendeid on voimalik kategoriseerida selle jargi, kust neid
on voimalik koguda: olgu see siis elektroonilisest seadmest, vorgust voi vorgurakendusest (ehk
digitaalse toendi asukoha jérgi). Samuti on digitaalseid tdendeid voimalik kategoriseerida sisu
looja jérgi: eristada voib inimese loodud, elektroonilise seadme loodud ning modlema
kombinatsioonis loodud digitaalseid tdendeid. Oluline on eraldi markeerida, et kdik digitaalsed
dokumendid sisaldavad endas ka metaandmeid, mida tuleb tdenditena késitleda nende eripara
tottu ka eraldiseisvana. Metaandmed on andmed andmete kohta ja sisaldavad endas viga palju

lisainfot digitaalse dokumendi kohta.

Uutel tehnoloogiatel tuginevatesse tdenditesse on kohtud alati esialgu pelglikult ja suisa
polglikult suhtutud. Suurima hirmu on pdhjustanud nende tdendite usaldusvéirsuses
kahtlemine. Tanapédeval on selline hirm tegelikult isegi tédiesti digustatud, kuna digitaalsed
toendid on fliisilistest tdenditest lihtsamini muudetavad, kahjustatavad ja havitatavad.
Digitaalse tdendi usaldusvéairsuses tuleb seega selle tdendina kasutamisel eriti veendunud olla.
Samuti tuleb kohtul veenduda digitaalse toendi tervikluses, ehtsuses ja usutavuses. Digitaalse
toendi terviklus puudutab seda, kuidas tdendiga timber on kdidud ning ega andmeid ei ole ilma
vastava autoriseerimiseta muudetud, need on diged, tdielikud, ajakohased ja autentsed.
Andmete terviklus on oluline pdhimdte ka infoturbes, mistottu on loogiline, et seda tuleb
rakendada ka digitaalsete tdendite kasutamisel. Digitaalse tdendi piritolu tuleb tuvastada

sarnaselt flitisilisele toendile, lihtsalt teistsuguseid meetodeid kasutades. Kui fiiiisilise tdendi
65



autoris saab veenduda néiteks kéekirja, allkirja vo1 mone muu tdendi abil, mis niitab tdendi
loojat, siis digitaalse tdendi paritolu voib kiill saada teada seadme tdpsusega, kuid selle vilja

selgitamine, kes reaalselt selle loonud on, voib osutuda keeruliseks.

Digitaalseid toendeid on lihtsam muuta ja rikkuda kui fiiiisilisi tdendeid. Samal ajal voib olla
keeruline tuvastada, et tdendit on muudetud. Kehtib reegel, et mida lihtsam oli tdendit muuta,
seda lihtsam on seda muutmist tuvastada. Mida keerulisem oli digitaalse tdendi muutmise
tehnoloogia, seda keerulisem on ka muutmise tuvastamine. Kdige keerulisemaks tdendite
muutmise tehnoloogiaks voib pidada pidevalt arenevat siivavdltsingute tehnoloogiat, millega
on voOimalik voltsida nii heli kui videot, luues seeldbi audivisuaalseid vdltsinguid.
Siivavoltsingu loomine on véga lihtne ning jdukohane igale arvutikasutajale. Siivavoltsingute
moju digitaalse meediumi usaldusvdirsusele on vdimas, kuid see omab ka kitsamalt moju
kohtumenetlusele. Esiteks voivad siivavoltsingud tuua kaasa kohtutele tookoormust seelébi, et
kohtutesse hakkavad joudma kahju hiivitamise nduded, mille aluseks on siivavoltsingu videoga
tekitatud kahju. Teiseks on neil kohtumenetluses voltsitud tdendite roll. Kohtumenetluses toese
toendi pédhe teadlikult voi ka ekslikult esitatud siivavdltsing voib pdhjustada védradel alustel
tehtud otsuse. Samuti vdib see tuua kaasa vastaspoolele tdendamiskoormuse, et veenduda ise
ja veenda ka kohut tdendi voltsingus. Lisaks omab siivavdltsingu tehnoloogia olemasolu
laiemat moju iildisele tdendite usaldusvéiruses kahtlemisele: nditeks voib vastaspool voi kohus
arvata, et tegemist on voltsitud tdendiga, kuigi tegelikult see nii pole. Siivavdltsinguid on
voimalik kasutada ka videokonverentsi vahendusel istungist osavotmisel, mistottu kujutavad
need ohtu ka sellisele iilekuulamise lahendusele. Siivavoltsingute tuvastamiseks on olemas
tehnoloogiad, mis arenevad koos siivavoltsingu arenguga, kuid voivad siiski slivavoltsingu

tehnoloogia arengust maha jéada.

KrMSis erisatteid digitaalsete tdendite kohta ei ole. Kehtivas KrMSis on tdendi maiste kiillaltki
iildsonaline, jéttes ruumi seda ka digitaalsetele tdenditele kohaldada. Kohtupraktika toetab
digitaalsete tdendite kasutamist tdendina kriminaalmenetluses. Kohtud on lugenud digitaalsel
kujul salvestisi ja e-kirju asitdoenditeks, mis tdhendab, et need vajavad ka vaatlusprotokolli. Ka

metaandmeid on kohus asitdendina kasutatavad kui digitaalsed toendid.

Digitaalseid tdendeid tuleb sarnaselt traditsioonilistele tdenditele hinnata, 1dbides koiki olulisi
hindamise etappe: asjakohasuse, lubatavuse, usaldusvéirsuse ja tdendi 10ppvédrtuse hindamise
etapid. Digitaalne tdend peab omama kriminaalasjas tdhtust ja olema kogutud selliselt, et seda

kogudes ei ole riivatud kellegi digusi voi pohjustatud kahju. Digitaalse tdendi usaldusvairsuse
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kontrollimises kriminaalmenetluses tuleb olla hoolas, et digitaalset tdendit ei oleks markamatult
muudetud, jattes usaldusvéddrse mulje. Digitaalsete tdendite 10ppvédrtus kujuneb tdendite
hindamise 10ppetapis. Kohtupraktikat analiiiisides oli voimalik asuda seisukohale, et kohus ei
ole takerdunud digitaalse tdendite hindamisel olemasoleva regulatsiooni taha, mistdttu voib

pidada olemasolevat KrMSi regulatsiooni piisavaks ka digitaalsete toendite hindamisel.

Kuna tdendiks on KrMSi jargi ka titlused, peatus kiesolev magistritoo ka kaugiilekuulamisel ja
seelébi iitluste saamisel. KrMS on juba 2003. aastast voimaldanud korraldada tunnistaja ja
kannatanu kaugeiilekuulamist eelkdige nende turvalisuse kaalutlustel, kui vahetu iilekuulamine
on raskendatud voi kui see on iileméddra koormav. 2020. aasta maikuust sisaldub KrMSis ka
voimalus kuulata iile lisaks tunnistajale ja kannatanule koigi teiste isikute iilekuulamine. Lisaks
leevendati kaugeiilekuulamise korraldamise tingimusi ja lubati seda teha ka mugavuse
eesmirgil. Vaatamata sellele, et kaugiilekuulamine on ldhikontaktide vdhendamise eesmargil,
aga ka mugavuse ja itluste andja turvalisuse kaalutlustel kasulik lahendus, tuleb menetlejal
veenduda, et teisel pool ekraani on siiski 0ige inimene. Selleks tuleb tuvastada kindlasti
isikusamasus ja veenduda, et ei kasutata siivavoltsingut. Nditeks kaugtdestamisel on kasutusel

Veriffi teenus, mis tehnoloogia abil aitab siivavoltsingut tuvastada.

Riigikogu algatas 05.04.2021 KrMSi revisjoni eelndu, millega tehti KrMSis mitmeid kdesoleva
magistritdd teemaga haakuvaid muudatusi. Suurima muudatusena luuakse KrMSi uue tdendi
liigina dokumentaalne tdend. Selle tingis ka uue tdendite liigituse limberkorraldamine, mille
tulemusena on muudatuse kohaselt tdendiks kriminaalasjas iitlus, asitdend voi dokumentaalne
tdend. Seletuskirja kohaselt saab muudatuse kohaselt hakata eristama dokumentaalseid
toendeid nende andmekandjast. Dokumentaalsel tdendil ei pea olema fiiiisilist keha, mistdttu
on edaspidi voimalik kategoriseerida koik digitaalsed tdendid dokumentaalseteks tdenditeks.
Kuna digitaalsed tdendid ei ole muudatuse kohaselt asitdendid, ei tule neid eraldi vaadelda ega
koostada vaatlusprotokolli. Samuti on muudatus tehnoloogianeutraalne, vdimaldades kasutada
mitte ainult digitaalseid, vaid ka mdne tulevikutehnoloogiaga loodud andmeid tdenditena

kriminaalmenetluses.
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ABSTRACT

PERSPECTIVES OF THE USE OF INFORMATION TECHNOLOGY AND DIGITAL
FORMS AS EVIDENCE IN CRIMINAL PROCEEDINGS

Many people's lives and activities are now influenced by information and communication
technology (ICT), which affects them both at home and at work. Not only that, but ICT is also
one of the most important pillars of the Estonian e-state, as it enables various state agencies to
communicate with one another as well as with citizens and businesses, as well as to exchange
data. The advancement of information technology has even reached the realm of legal
proceedings. Court proceedings are more efficient, and litigants have better access to justice

because of the use of ICT.

Two advanced information systems, which have been widely used in Estonia by both courts
and participants in proceedings, are responsible for the efficiency, speed, and electronic
communication. First, the court information system, which is a tool for the administration of
justice and the administration of courts that directly reduces the workload of courts, the time
required to perform procedural acts, and therefore the time required to meet procedural
deadlines. As a second point, Estonia has an important and useful web-based information
system known as the "e-file system,"” which allows participants in proceedings and their
representatives to electronically submit procedural documents and to track the progress of the
court proceedings that are related to them.

High-quality evidence is a critical pillar of criminal proceedings, as without it, a fair decision
is impossible. Along with so-called traditional evidence, digital evidence now accounts for a
growing portion of the evidence presented in court proceedings.

The concept of digital evidence is subject to a variety of interpretations. In its most basic
definition, digital evidence is information that has been stored in digital form and that can be
reproduced in a manner that is legally acceptable. Many times, the terms “electronic evidence™
and "digital evidence" are used to refer to the same thing. This master's thesis makes extensive
use of the term "digital evidence," which refers to any certificate in digital or electronic form

that is stored on digital devices. This is done for the sake of consistency and clarity.
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Digital evidence can be defined as data that must be viewed through an electronic device (in
digital form) to be perceived by a person, or data that has been in digital form at some point.
To be digital, data must be created, modified, or transmitted using an electronic device.
Additionally, the proof factor is critical in the case of evidence: the data must be capable of

proving the facts.

Because the concept of digital evidence has numerous definitions, it can also be classified in a
variety of ways. For instance, digital evidence can be classified according to the sources from
which it can be gathered: from electronic devices, network connections, and network
applications. This means that one option is to associate digital evidence with its location rather
than its creator. The second option is to categorize the digital evidence by its creator. First, there
is content created by one or more people: user-generated content is admissible as evidence if it
is credible and certain, that is, if it can be linked to a specific individual. Second, the content
generated automatically by a computer or electronic device, such as data logs (and also
metadata). Lastly, there is content that is created using a combination of computer and human.
If content is created by both a human and a machine, both must be verified as trustworthy to

use as a piece of evidence.

While oral and later written evidence have been used in court for centuries, courts have also
grown accustomed to evidence that would have been unthinkable 50 years ago. There are
numerous examples throughout history of courts disregarding reliable photographs (in 1899),
sound recordings (1934), films, and Internet extracts (1999). Despite prior views, courts have
begun to accept the possibility that digital evidence may still be reliable in some instances. The
principle of reliability is qualitative in nature and encompasses two dimensions: reliability and
authenticity. Credibility should demonstrate that something can substantiate the facts contained

within. Authenticity is the state of being what something claims to be.

Digital evidence is easily altered, damaged, and destroyed, which distinguishes it from so-called
conventional evidence. Additionally, digital evidence can exist in multiple locations
simultaneously. Even if there is reasonable doubt about the reliability of digital evidence, this
does not automatically render it inadmissible; rather, it reduces the weight accorded by the
court. For instance, if there is a suspicion that the evidence was tampered with prior to

collection, this suspicion may diminish the weight accorded to the evidence.
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When digital evidence is used in court proceedings, it is also necessary to document how the
evidence was handled. If there is a period during which digital evidence could have been
misinterpreted or ended up in the hands of an unauthorized person, the evidence's integrity must
be questioned. The integrity of data, including digital evidence, refers to the data being

undamaged, accurate, complete, current, and authentic.

The integrity of digital evidence can be expressed in a variety of ways, most notably in digital
forensics. To begin, there is the integrity of the data, which indicates that it has not been altered
without proper authorization, either intentionally or unintentionally. Another type of digital
certificate integrity is duplication integrity, which means that duplicating data does not alter the
data in any way, whether intentionally or unintentionally, and that the duplicate is identical to
a bit copy of the original data. The third critical type of integrity for a digital certificate is the
integrity of the computer (including the integrity of the system), which means that the computer
(or system) produces the correct results when used properly, as it did when the certificate was
created. integrity of the hardware. The final type of digital evidence integrity is process
integrity, which refers to adhering to legal requirements for evidence collection, retrieval,
interpretation, and presentation. In summary, integrity documentation enables the assertion that

digital evidence has not been tampered with since it was collected and analysed.

The origin of a common evidence can be determined by the author's handwriting and other
evidence. However, the risk associated with digital evidence is that a digital file may be created

with a false identity, making it nearly impossible to identify or trace the true author.

The submission of digital evidence may entail additional costs for the court or public prosecutor
to dispel any doubts about the evidence's origin. Digital evidence may require the assistance of
experts, as judges and prosecutors may lack sufficient technical knowledge, whereas traditional
evidence enables the court to draw on its internal convictions and work practices to determine

the viability of evidence.

The authenticity of digital evidence means that it accurately represents what it is supposed to
represent and demonstrates what it is supposed to prove in a particular case. This indicates that
the digital certificate has not been tampered with, altered, or falsified in any way. While the
dangers of evidence tampering are not unique to digital evidence, there is a widespread belief
that digital evidence is easier to alter and tamper with than physical evidence. As is the case

with any piece of evidence, altering digital evidence can result in incorrect conclusions.
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Digital evidence can be altered using a variety of freely available software, and certificate
forgery or alteration is difficult to detect. This means that not only is digital evidence easily
altered, but also that the alteration of the altered certificate is difficult to detect. The more
primitive the method used to modify the digital certificate, the more easily the modification will
be detected. For instance, it is quite simple to modify the content of an e-mail received from

another user within the office software to forward it in a different format.

However, one of the most dangerous and significant threats to the integrity of digital evidence
is the ever-evolving technology of deep fake, which creates significant difficulties for courts
and pre-trial proceedings. As digital technology advances, it becomes increasingly difficult to

distinguish genuine from counterfeit (audio and/or visual) media.

Deep fake technology has both a direct and indirect influence on legal proceedings. As a direct
result, deep fake technology adds to the court's workload. These include cases involving deep
fakes themselves, such as those in which a claim for damages is made against a deep fake video.
However, deep fake has an indirect effect on the courts by assisting in the resolution of disputes
that they did not cause. In these instances, the alleged deep fake is not the basis for the case, but
rather serves as one piece of evidence in court proceedings in which video evidence has already
been presented. With the increasing use of video recordings as evidence in criminal cases, the

risk of deep fake becomes more real.

Even if a deep fake video is not used or even mentioned as evidence in a court proceeding, the
existence of a deep fake as such creates difficulties in verifying the overall credibility of the
evidence. For instance, the accused's counsel may argue that certain (de facto) evidence-based
videos are blatantly fabricated. In this case, the prosecutor may have to rely on sophisticated
technology to demonstrate that the video he submitted is still accurate and reliable. This can

result in irrational resource expenditures.

Although the current Code of Criminal Procedure contains no specific provisions on digital
evidence, the definition of evidence in the current law is broad, leaving room for consideration
of whether it also encompasses digital evidence. The absence of specific provisions in the Code
of Criminal Procedure does not preclude the use of digital evidence in establishing the
circumstances surrounding the object of evidence, as the types of evidence listed in § 63 (1) of

the Code of Criminal Procedure are sufficiently broad to encompass most of the digital
71



evidence. Digital evidence can theoretically be classified as so-called strict evidence, as defined
in Code of Criminal Procedure § 63 (1), and not as so-called free evidence, as defined in Code
of Criminal Procedure § 63 (2).

Digital evidence in the form of a file, such as photographs, videos, and e-mails, can be
considered evidence within the meaning of Code of Criminal Procedure § 63 (1), and digital
evidence can be classified as evidence in Estonian law based on case law. Metadata can also be
considered digital evidence under Estonian law and has significant value for verification.
However, they have not been considered sufficient to prove on their own, but rather in

conjunction with other evidence.

Pursuant to § 61 (1) of Code of Criminal Procedure, no evidence has a predetermined force.
This means that all admissible types of evidence specified in § 63 (1) of Code of Criminal
Procedure, as well as all different specific evidence within the same type of evidence, are in

principle of equal value.

To begin, the reliability of a piece of evidence must be determined. Assessing the relevance
entails believing that it accurately reflects an essential aspect of the criminal offense that is the
subject of the criminal proceedings and that it can be used to establish the fact to which the
evidence pertains. Thus, the court must consider the relevance of the evidence in question
before accepting it or declining to take it. If the evidence is irrelevant to the case, the court may
refuse to accept it or may order its collection, as it is irrelevant to the case. In the case of digital
evidence, it is necessary to determine the relevance of a particular piece of evidence in a
criminal case. According to case law, there is no reason to evaluate the relevance of digital

evidence in any other manner or to ask any additional questions during the evaluation process.

The admissibility of evidence relating to a criminal offense is contingent upon whether and to
what extent the provisions of criminal procedure aimed at safeguarding fundamental rights were
followed during the evidence collection process. This means, first and foremost, that evidence
must be gathered in a manner that respects the person’s honour and dignity, does not jeopardize
their life or health, and does not result in unjustified property damage. It is prohibited to obtain
evidence by torturing or other forms of violence against a person, or by any other means that
may impair a person's memory or degrade human dignity. The Code of Criminal Procedure

does not provide for the admissibility of digital evidence, which is why it is permitted if the
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collection of the evidence does not violate the requirements set forth in Code of Criminal
Procedure § 64.

The credibility of a piece of evidence is determined by the weight assigned to it by the evidence
assessor after comparison and analysis with other evidence gathered in the case. The issue of
evidence's reliability typically arises in court only after the evidence has been accepted and
published and has passed the relevance and admissibility tests. In case law, a piece of evidence's
reliability is also justified by the way it rhymes with other pieces of evidence. While a rigged
body of evidence increases the likelihood that it will be reflected in that body, rhyme is not a

characteristic of evidence that increases its credibility.

The legislature has not established any universally applicable standards for determining the
reliability of evidence. As a result, the Code of Criminal Procedure contains no specific
provisions addressing the reliability of digital evidence. When it comes to digital evidence, a
superficial analysis can quickly lead to the (false) conclusion that the digital evidence is reliable.
Assessing a digital certificate's reliability requires a thorough understanding of the content and
unique characteristics of this type of evidence in comparison to other types of evidence.
Additionally, the assessor must understand how digital evidence can be subtly altered to give
the appearance of being trustworthy when it is not. In case law, a piece of evidence's reliability

is also justified by the way it so-called “rhymes” with other pieces of evidence.

The final value of a piece of evidence is an assessment of how critical it is for the court to
consider (or refute) any fact contained in the piece of evidence. The court must make a final
assessment of the evidence in the case of digital evidence after determining its relevance,
admissibility, and reliability. The case law demonstrates that the court is not bound by existing
regulation when assessing digital evidence, and thus the existing regulation of the Code of

Criminal Procedure can be interpreted as allowing the court to assess digital evidence as well.

The Code of Criminal Procedure enables participation in court proceedings as well as testimony
via video bridge. This possibility had been long overdue, and the amendments to the law, which
were rushed through due to the unique circumstances, have enabled it, ensuring more flexible
court proceedings for both processors and participants. While testimony given remotely may
be used as evidence, the person conducting the proceedings must exercise extreme caution to
ensure that the person on the other side of the screen during the interrogation is still a real person

and not a fake.
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On 1 April 2021, the Government of the Republic of Estonian presented a draft act of amending
the Criminal Procedure Code to the Riigikogu. The draft's objective is to improve the evidence
system by streamlining the classification of evidence and introducing the concept of
documentary evidence. The draft replaces the current document-based language, which is based
on traditional paper-based procedures, with a more neutral language that is independent of

whether the information is stored electronically, on paper, or in any other format.

The draft does not establish a separate regulation for digital evidence; rather, the legislator has
stated unequivocally that digital evidence should be classified as documentary evidence. This
type of evidence classification is novel and has the potential to simplify the use of digital
evidence in criminal proceedings. Appropriate training of processors following the draft's entry

into force is critical to ensuring that changes are not misinterpreted.
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