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Sissejuhatus

Rigor OU on 1992. aastal asutatud tellimuste alusel kisitoomodblit valmistav ettevdte
Eestis. Viimastel aastatel on suuremat rohku pandud avaliku sektori tellimustele. Firma
klientidele/partneritele ndhtavamaks ja kittesaadavamaks muutmiseks pdoras firma tidhe-

lepanu veebikanalitele ja vOimalustele.

Firma vana veebisait on jaanud poolikuks nii sisult, Kui ka iilesehituselt. Infoajastu mdju-
tusel otsustas firma oma veebisaidile suuremat rohku poorata. Firma soovib lihtsasti halla-
tavat veebisaiti, mille haldamine oleks neile endile joukohane (ei ndua suuri eelteadmisi
veebiarenduses). Selle tagamiseks otsustati kasutada sisuhaldussiisteemi WordPress koos

selle juurde kuuluvate lisadega.

Antud bakalaureusetod raames valmis Rigor OU-le uus veebisait, millega asendatakse

vana veebisait (www.rigor.ee). T66 esimeses peatiikis tutvustatakse t60s esinevaid mois-
teid ja termineid; teises peatiikis vaadeldakse vana veebisaiti; kolmandas peatiikis tuuakse
vélja kliendi nduded uuele veebisaidile. T66 neljas peatiikk radgib sisuhaldussiisteemidest
ja kasitleb kasutatud tehnoloogiaid; viies peatiikk késitleb veebisaidi turvalisust ning

kuuendas peatiikis kirjeldatakse uut veebisaiti.


http://www.rigor.ee)/

1 Moisted ja terminid
Kéesolevas peatiikis on antud peamised t66s kasutatavad mdisted ja terminid.

Back end — ,.tagasiisteem, tagakomponent vms, soltuvalt kontekstist; kasutajale ndhtamatu

tootlev, talletav, kditlev jne pohiosa” [1].
Back-up — varundama [2].

Front end — ,,eessiisteem, eeskomponent vms, sdltuvalt kontekstist; inimkasutajat voi ka-

sutavat siisteemi tagaosaga liidestav osa” [3].

Jouriinne (ingl brute-force) — ,,parooli, kriiptovitme vms mdistatamine kdigi voimalike

variantide ldbiproovimise teel” [4].

Kujundusteema (ingl theme) — failide kogum, mis loob veebilehe graafilise liidese ja li-

sab veebilehele funktsionaalsust [5].

Liugur (ingl slider) - automaatne slaidiesitlus.
Open-source — tarkvara, mille ldhtekood on kasutajale kéttesaadav uurimiseks, muutmi-

seks ja sellest midagi uut tuletamiseks [6].

Pistikprogramm (ingl plugin) — holpsalt installeeritav olemasoleva tarkvarakomponendi

voimalusi laiendav lisandprogramm [7].
Postitus — blogi sissekanne.

Sisuhaldussiisteem (ingl content-management system) — ,,tarkvara, mis hdlbustab teabesi-
su (vorgus) kirjastamist, redigeerimist ja muutmist, voimaldades vastavate toovoogude

haldust rithmat66 keskkonnas™ [8].



2 Rigor OU taust ja vana veebisait

Kiesolevas peatiikis tutvustatakse ettevdtet Rigor OU, kirjeldatakse vana veebisaiti ja poh-

jendatakse uue veebisaidi vajadust.

Rigor OU on 1992. aastal asutatud tellimuste alusel kisitoomooblit valmistav ettevote
Eestis. Tootmine toimub Pidrnumaal, Tori vallas. Firma tegevusvaldkonda kuuluvad era-
mute moobli ja avaliku ruumi sisustuse valmistamine ja paigaldamine. Viimastel aastatel
on suuremat rohku pandud avaliku sektori tellimustele. Firma tehtud t66de hulka kuuluvad

nditeks Lottemaa, Parnu erinevad majutusasutused ja pubid/baarid iile Eesti.

Vana veebisait on valminud 2014. aastal (www.rigor.ee). Selle peamiseks eesmérgiks oli
tutvustada kiilastajatele teostatud toid ja tegevusvaldkondi. Lisaks sellele pidi veebisait
andma edasi piisavalt infot tootmise ja tellimise kohta. Vana veebisaidi loomisel on eelmi-
ne autor kasutanud olemasolevat WordPressi tasuta teemat ,,Vantage” ja tasuta pistikprog-
ramme. MySQL-i andmebaasi kasutati 1abi phpMyAdmin to6vahendi, mida haldas veebi-
saidi autor. Enamus lehe sisust on lisatud 1abi WordPressi sisuhaldussiisteemi. Serverisse
paigaldati antud hetkel koige uuem WordPressi versioon (mida sai 1dbi WordPressi t66-

laua uuendada), vajaminev teema ja kujunduseks vajalikud failid.

2.1 Navigeerimine vanal veebisaidil

Vana veebisaidi navigeerimisribal on firma logo (toimib kui home nupp), neli lehte (,,Esi-

leht”, ,,Meist”, ,,Portfoolio”, ,,Kontakt”) ja otsingu vdimalus (vt Joonis 1).

Joonis 1. Vana veebisaidi navigeerimiriba

Portfoolio leht jaguneb kolmeks alamleheks (,,Tehtud t66d”, ,,Baariletid” ja ,,Trepid”).
Sellest alammeniiiist on ,,Baariletid” leht valesti suunatud, sest see suunab lehele, kus on
pilt trepist. Navigeerimisribal asuv firma logo on raskesti loetav (liiga tume Kiri koos tu-
meda taustaga, logol on taustavarv mis erineb navigeerimisriba taustast) ja rikub kogu

iilejddnud navigeerimisriba visuaali.
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2.2 ,Portfoolio” leht ja eraldi galerii lehed

Firma veebisaidi peamine eesmirk on tehtud to6de esitlemine ja seetdttu peaks portfoolio
lent olema visuaalselt silmapaistva kujundusega ja kasutajale mugav kasutada. Lehel
,Portfoolio” — ,, Tehtud t66d” on tihel tehtud t661 vertikaalpaigutusega pilt ja see liikkab

jargmist postituste rida allapoole, jéttes tiihja ruumi (vt Joonis 2).

Category Archives: Tehtud t66d

e [orTeMAA
@ =

e 8 (e
wlie 2.0

Lottemaa Lohusalu maja

Tartu mnt Villemi pubi

Bayer Keller Tieto Muhu Mihkli talu Eramu Pirital

Joonis 2. ,,Tehtud t66de” lehekiilg

Kui iilejadnud veebisait on eestikeelne, siis ,,Portfoolio” alamlehtedele on jaetud enne
alamlehe nimetust ingliskeelne sdnapaar ,,Category Archives: “, mis jitab veebisaidi tiles-
ehitusest ebaprofessionaalse mulje. ,,Portfoolio” — ,,Trepid “lehekiilg on tiihi ja kuvab ai-
nult pealkirja. Alamgaleriides on néha, et osad pildid on skaleerimata ja avanedes tuleb

korralikult lehes vilja suumida, et néha tervet pilti.

2.3 Muud vead veebisaidil
Jargnevalt on toodud vilja vana veebisaidi muud puudused:

1. avalehe liuguril on iiks pilt, aga kursoriga peale liikudes kuvatakse molemas déres
noole kujutisi;

2. avalehel on osa infost jddnud poolikuks;

3. alamlehtedel on kohati vdhe infot ja liiga palju tithja ruumi;

4. veebisaidilt puudub otse maili saatmise vdimalus;



5. ,,Info” lehel asuvad mailiaadressid ei reageeri peale vajutamisele (vormistatud ta-
vatekstina);

6. veebisaidi jalus muudab oma suurust vastavalt sisu hulgale (mida vihem sisus seda
pikemaks ennast venitab) ja see tekitab suure kontrastierinevuse osadel alamlehte-
del;

7. vana veebisaidi galeriis avanevad pildid ei reageeri aknasuuruse muutmisele;

8. vana veebisait ei ole turvaline (vt Joonis 3) [9].

WORDPRESS VULNERABILITY REPORT

Your WordPress website is vulnerable to attack!

Scan URL: http://www.rigor.ee/wp/
Scan Date: Sat May 5 12:24:20 2018 (UTC+1)
WordPress Version: 4.1.13

Optionsbleed: Not vulnerable

Joonis 3. Vanale veebisaidile tehtud WPScans

2.4 Analiiiisi tulemused

Vanal veebisaidil on palju pisimaid ja suuremaid vigu, mis on seotud olemasoleva kujun-
dusteemaga ja pistikprogrammidega. Vigade parandamiseks, muutmiseks ja tdiendamiseks
peaks looma uue alamkujundusteema. Seetottu otsustasid klient ja t66 autor luua uue ku-
jundusteema. Jargnevas peatiikis on kirjeldatud kliendi poolt seatud nduded uuele veebi-
saidile.



3 Kliendi nouded uuele veebisaidile

Kliendiga koostdos valmis uuele veebisaidile seatud nouete loetelu. Kliendiga suhtlemine

oli periooditi keeruline, sest muud projektid olid kliendile prioriteetsemad kui uue veebi-

saidi loomine. Klient eelistas visuaalselt sarnast veebisaiti, kuid andis veebisaidi kujundu-

se osas vabad kded antud bakalaureuset6o autorile. Veebisaidi kujunduseks loodi ja vor-

reldi mitmeid kavandeid, mille seast klient valis endale kdige meeleparasema. Kujundus-

teema loomisel oli kliendile oluline lihtne info lisamise ja muutmise vdimalus.

3.1 Kliendi nouete loetelu uuele veebisaidile

Allpool on toodud kliendi poolt esitatud nduded loodavale veebisaidile:

esileht annab selge iilevaate firma tegevusvaldkonnast.
,,Kontakt” lehelt on otse viimalik saata e-mail, mis sisaldab kiilastaja nime, meili-
aadressi, sOnumi teemat ja sisu. Kui vorm on valesti tiidetud, siis reageeritakse tea-
tud viisil:
o kui kiilastaja ei tdida koiki kohustuslikke vélju, siis annab veebisait vastava
veateate;
o koik kohustuslikud viljad peavad olema tdidetud korrektselt (pShirdhk
mailiaadressi véljal);
o peale korrektset tditmist ja saatmist kuvatakse teade, mis kinnitab kas Kiri
sai edastatud vOi annab vastava veateate;
veebisaidil on firma juriidilised andmed ja kontaktandmed;
,,Tehtud t66d” lehel kuvatakse koiki tehtud to6de postituste tunnuspilte;
veebisait peab olema mobiilisdbralik;
veebisaiti on lihtne kasutada olenemata seadmest;

info leidmine peab olema lihtne ja konkreetne.

Nouete tditmiseks veebisaidil jagati t66 kolmeks etapiks — koigepealt visuaalselt alamle-

hed paika, seejirel hakati neisse funktsionaalseid omadusi implementeerima ja viimasena

korrektset sisu postituste néol.



4 Kasutatud tehnoloogiad

Alljargnevas peatiikis tutvustatakse veebisaidi loomisel kasutatud tehnoloogiaid ning poh-

jendatakse nende kasutamist.

4.1 Sisuhaldustarkvarad

Sisuhaldustarkvara on sisu haldamise rakendus, mis voimaldab erinevate digustega kasuta-
jatel hallata veebisaidi sisu (niiteks luua voi muuta) ilma, et kasutaja omaks pohjalikke
teadmisi veebiarendusest ja veebitehnoloogiatest. Samuti siéstab sisuhaldustarkvara kasu-

tamine aega, sest back-end osa on juba loodud, tuleb vaid lisada kujundus ja sisu. [10]

landl [11] veebisaidi jargi on viis kdige populaarsemat open-source sisuhaldustarkvara
WordPress, Joomla!, Drupal, TYPO3 ja Contao. Jargnevalt tuuakse vélja nende sisuhal-
dustarkvarade plussid ja miinused vastavalt 1and1 [11] veebisaidile.

WordPress on kdige laialdasemalt levinud sisuhaldustarkvara maailmas umbes 18 miljoni
installeerimisega. WordPressis on iile 14 000 tasuta kujundusteema ja iile 18 000 lisa, mis

holmavad avaldamist ja haldamist soodustavaid toovahendeid [11].

WordPressi miinusteks loetakse seda, et sisuhaldussiisteemi funktsiooni tiditmiseks on vaja
lisa todvahendeid, pistikprogrammidel voivad esineda turvaaugud, korge kiilastatavus voib
pOhjustada ebastabiilsust lehe toimimises ja tihedad turvalisuse uuendused nduavad lisa

administreerimist [11].

Wordpressi plussideks on suur kommuun, kes pidevalt arendab uusi voimalusi. Paigalda-
mine on lihtne ja kiire, kasutajaliides muudab veebisaidi sisu haldamise lihtsaks, ja pistik-

programmide ning muude lisade integreerimine on tehtud véga lihtsaks. [11]

2,5 miljoni paigaldusega Joomla! on suuruselt teine sisuhaldustarkvara. Tarkvara kasuta-
mine on keerulisem kui WordPressil, kuid erinevalt WordPressist on Joomla! funktsio-

naalsus ilma lisadeta kohe olemas [11].

Joomla! miinusteks loetakse ebaadekvaatset diguste haldamist, lisatdovahendid vdivad

olla kallid ja nende implementeerimine nduab tihti rohkem t66d [11].

Plussideks on kiillaltki lihtne paigaldamine, suur valik lisasid ja disaine ning kasutajasdb-

ralik teema loomine [11].
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Drupal on vdga lihtsa baaspaigaldusega sisuhaldustarkvara, mida saab laiendada ldbi

moodulite. Baaspaigaldusele lisaks on rohkem kui 36 000 laiendusmoodulit [11].

Miinusteks on keerukas seadistamine seoses norga back-end tihilduvusega. Baaspaigaldus
vajab palju lisade paigaldamist, ja mooduleid on vdimalik paigaldada ainult 14bi serveri.

Plussideks on kompakte tarkvara, suur valik lisasid ja mitme domeeni haldamise tugi. [11]

TYPOS3 on mdeldud ettevotetele sisu haldamiseks. Ta on véga hea valik suurte korporat-

sioonide portaalidele ja e-poe platvormidele [11].

Miinusena nduab TYPO3 veebiarenduse oskusi ja teadmisi, et implementeerida, muuta ja
administreerida veebisaiti. Tema suur funktsionaalsus tdstab ndudmisi serveri poole pealt,

ja véljadpe TYPO3 kasutamiseks on ajamahukas protsess. [11]

Plussideks on suur arendajate kommuun, palju erinevaid funktsioone, paindlikkus ja voi-

malus laiendada lehte. [11]

Contao on lihtne ja kasutajasdbralik sisuhaldustarkvara. Siisteem on intuitiivne, back-end

on mitmekeelne, ja administreerimise kiht on lihtne ja selge. [11]

Miinustena tuuakse vilja, et Contao ei sobi keerukamatele veebisaitidele. Tarkvara ei toeta
mitmetasandilisi lehti ja tal on kiillaltki vdike kasutajaskond. Plussidena on hésti toimiv

arhitektuur, kasutajasdbralik paigaldus ja haldamine ning hea turvalisus. [11]

Analiitisides kdigi populaarsete sisuhaldussiisteemide plusse ja miinuseid ning arvestades
kliendi ndudeid otsustas t66 autor koostdos kliendiga jaddda WordPressi juurde, sest sellega

on kliendil kokkupuude olemas ja selle haldamine 1dbi WordPressi to6laua on lihtne.

4.2 WordPressi kujundusteema loomine

Kéesolev alampeatiikk kasitleb WordPressis uue kujundusteema loomist. WordPressi
baaskujundusteema peab vastavalt WordPressi arenduse kodulehele [12] koosnema véhe-

malt jirgnevatest failidest:

e style.css
e index.php
e comments.php

e screenshot.png
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Lisaks nendele failidele on WordPressis voimalik kujundada mitmeid lehemalle, et muuta
erinevate lehtede ja/voi postituste vdlimust. Lisa funktsionaalsuse tostmiseks on fail

functions.php ja erinevad JavaScripti failid.

Uue kujundusteema loomisel on késitsi kdikide vajaminevate failide loomine ajamahukas
ja seetdttu on optimaalsem kasutada WordPressi alustusteemat, mis sisaldab kd&iki baas-
kujundusteema faile ja siis hakata neid vastavalt vajadusele modifitseerima. Sellist voima-
lust pakub néiteks underscores.me lehekiilg, kus tuleb tdita kujundusteema nimi, kujundus-
teemat loova autori nimi ja lithikirjeldus kujundusteema kohta. Kui see on tehtud, siis au-
tomaatselt genereeritakse koik vajaminevad failid kujundusteema loomiseks. Underscores
on Automatticu (haldab WordPressi [13]) poolt loodud alustusteema ja see on mdeldud
WordPressi kujundusteemade loomiseks, et sddsta arenduselt mitmeid tunde koikide faili-
de ise loomiseks. WordPressi alustusteema on eraldiseisev teema, mida saab holpsasti
muuta. Eriti kasulik on see juhtudel, kus on loodud staatiline HTML/CSS lehekiilg ja tuleb
lihtsalt muuta see WordPressi jaoks sobilikuks. [14] Underscores veebisait genereerib

jéargnevad failid (vt Joonis 4).

PHP

inc is languages layouts sass template-parts 404.php
PHP PHP PHP PHP PHP PHP
archive.php comments.php footer.php functions.php header.php index.php LICENSE

PHP MARK 1 TXT css PHP
page.php phpcs.xml.dist README.md readme.txt rtl.css screenshot.png search.php

PHP PHP css css

sidebar.php single.php style.css woocommerce.cs
s

Joonis nr 4 Underscores.me genereeritud failid
Nendest failidest kustutas antud bakalaureuset6o autor jargnevad failid:

® §ass

e archive.php

12



e readme.txt

e rtl.css

Need failid said eemaldatud, sest nad ei ole WordPressi kujundusteema ndutud failide hul-

gas ja kliendi poolt veebisaidile seatud nduete tditmiseks ei ole nende kasutamine vajalik.

Lisaks underscores.me genereeritud failidele 161 bakalaureuset6d autor juurde jargnevad
failid:

e home.php (avalehe jaoks)

e header-home.php (avalehe navigatsiooniriba)

e page-contact.php (,,Kontakt” lehemalli jaoks)

e page-portfolio.php (tehtud t66de kuvamiseks)

e page-services.php (firma pakutavate teenuste kuvamiseks)
Genereeritud failidest tuli muuta jargnevaid faile:

e 404.php

o footer.php

e functions.php
e header.php

e page.php

e single.php

e style.css

Algselt sisaldasid koik need failid baaskujundusteema sisu, aga kliendi nduete tagamiseks

ja kujunduse muutmiseks tuli neid faile muuta ja tdiendada.

4.3 Bootstrapi kasutamine veebisaidi kujundamisel

Antud osa tutvustab, mis on Bootstrap ja seletab, miks otsustas bakalaureuset66 autor seda

antud veebisaidi loomisel kasutada.

Bootstrap on tasuta front-end tarkvara, mis teeb veebisaitide kujunduse loomise lihtsamaks
ja kiiremaks. Bootstrap sisaldab endas HTML ja CSS disainimalle ning JavaScripti lisasid,
et muuta veebisaitidel asuvate elementide kujundust ja paigutust. Bootstrapi suur eelis on
mobiilisobralikkus, ehk koik sissechitatud kujunduselemendid on juba loodud ennast ko-
handama vastavalt kasutatavale seadmele. Bootstrapi kasutamise eelisteks on lihtne kasu-

tatavus, juba sissechitatud mobiilisobralikkus ja erinevate veebibrauserite tugi. [15]
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Veebisaidi kujunduse osas kasutatakse Bootstrap kujundusmalli ja selle peale ehitatud
kujundust nimega ,,Agency” Start Bootstrap veebisaidilt [16]. Tegemist on staatilise
HTML/CSS f{ihelehelise veebilehega. Agency Bootstrapi teemast sai WordPressi kujun-

dusteemasse implementeeritud jargnevad elemendid:

e avalehele pilt

e avalehele kolm kasti koos avaneva mooduliga
e navigeerimisriba

e veebisaidi jalus

e teenuste lehekiilje kujundus

4.4 Juurde loodud lehemallide Kirjeldus

4.4.1 Veebisaidi ,Avaleht” mall

Avalehele implementeeris bakalaureuseto6 autor staatilisest Bootstrapi teemast {ihe pildi
koos liihikese teksti ja nupuga, mis viib lehel jirgmise sektsioonini. Avalehel on kolm
infokasti, mis on koik seotud eraldi WordPressi postitustega. WordPressi postitusest voe-
takse pealkiri ja eraldi avanevas moodulis kuvatakse postituse sisu. Kaks infokasti kuva-

vad postitust ja iiks infokast sisaldab suunaviita tehtud t66de galerii juurde.

4.4.2 Veebisaidi,Teenused” leht

Teenuste lehele implementeeris t00 autor staatilisest Bootstrap kujundusest kolm tulpa, et
kuvada firma poolt pakutavaid teenuseid. Iga tulp on eraldi seotud WordPressi postitusega

ja selle sisu saab kergesti muuta WordPressi tooriistaribalt.

4.4.3 Veebisaidi ,Tehtud t66d” leht

Tehtud t66de leht on seotud kindla WordPressi lehega, kuhu on vdimalik lisada galeriisid
tehtud to0de postitustest ja lithikirjeldusi nende kohta. Leht kiisib WordPressi andmebaa-

sist postituse sisu kohta infot ja kuvab seda tehtud to6de lehel.

4.4.4 Veebisaidi ,Kontakt” leht

,»Kontakti” lehele kasutas bakalaureuset66 autor pistikprogramme Contact Form 7 [17] ja
selle Bootstrapi [18] lisa. Nende pistikprogrammidega loodi maili saatmise vorm, mis on
iiles ehitatud nii, et ta kiisib kiilastajalt nime, mailiaadressi, teemat ja sonumi Sisu. Kui

mingi vali on puudulik voi valesti tdidetud, siis annab lehekiilg vastavasisulise teate. Kui
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koik on korrektselt tdidetud ja maili saatmine Gnnestus, siis annab veebisait teate, et sGnum

on edastatud.

4.5 Kasutatud pistikprogrammid

Antud veebisaidi loomisel kasutas t66 autor WordPressi viit pistikprogrammi. Neli neist
on tasuta ja iiks on tasuline. Tasuta pistikprogrammidest kasutatakse Sucuri Security [19],
Login LockDown [20], Contact Form 7 [17] ja selle Bootstrapi [18] lisa pistikprogramme.
Esimene neist tagab veebisaidi turvalisust ja teine piirab sisselogimiskatseid, et hoida dra
brute-force riindeid. Contact Form 7 ja selle Bootstrapi lisa pistikprogramm vdimaldab
veebisaidilt otse maili saatmise ja teeb kontaktivormi loomise ja muutmise lihtsaks. Tasu-
listest programmidest otsustasid Kklient ja bakalaureuset66 autor kasutada Essential Grid
[21] pistikprogrammi. Antud programm sisaldab erinevaid kujundusi galeriide loomiseks
ja annab kasutajale ilma koodi oskamata suure manguruumi enda veebisaidil asuvate gale-
riide kujundamiseks. Pistikprogramm maksis 29€, koik aktiveerimiskoodid ja failid edas-
tati kliendile, ning klient saatis rakenduse koopia bakalaureuset66 autorile. Hetkel test-
keskkonnas kasutatakse aktiveerimata rakendust, ning kui kogu veebisait on kolitud iimber

oigesse veebiserverisse, siis aktiveeritakse rakendus.

Arendamise kadigus kasutas bakalaureuset6é autor pistikprogrammi Show Current
Template [22], mis kuvab veebisaidil olles hetkel kasutuses oleva lehemalli ja selle osad.
See pistikprogramm holbustab arendamist ja annab lisainformatsiooni, mis failid antud

lehel viibides kasutuses on.
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5 WordPressi turvalisus

Kaéesolevas peatiikis késitletakse WordPressi turvalisusega seonduvaid probleeme ja voi-

malusi nende drahoidmiseks.

5.1 Lihtsad turvameetmed, mida kasutusele votta

WordPressi turvalisuse tostmiseks on moned lihtsad votted, mille kasutusele votmine suu-

rendab mérgatavalt lehe turvalisust ja aitab dra hoida brute-force riindeid [23, 24]:

WordPressi ja pistikprogrammide digeaegne uuendamine — sellest saab alguse ko-
gu lehe turvalisus;

tugevad paroolid ja kasutajate digused siisteemis (WordPress, andmebaasid, e-mail
jne);

ara kasuta ,,admin” voi muud levinud kasutajanime;

hostingu serveri poolne turvalisus (enne valiku langetamist tutvu serveri turvalisu-

sega).

5.2 WordPressi pistikprogrammid turvalisuse tostmiseks

Jargnev loetelu toob veel vilja erinevaid pistikprogramme WordPressi jaoks, mis aitavad

parandada veebisaidi turvalisust:

veebisaidi varundamine — aitab taastada veebisaiti ja varundada veebisaidi sisu
(pistikprogrammid VaultPress voi BackupBuddy);

auditeerimine — annab infot lehel toimuva kohta (pistikprogramm Sucuri Scanner);
Web App Firewall (WAF) — veebirakenduse tulemiitir (pistikprogramm Sucuri

Scanner tasuline liides).

Parimaks pistikprogrammiks turvalisuse tostmiseks peetakse Sucuri Scannerit ja Login

LockDown, sest oma baasseadistusega katab dra enamus turvalisuse jaoks vajalikke
samme [23, 24].

Sucuri Security [19] on pistikprogramm, mis on moeldud auditeerimiseks ja veebisaidi

tegevuse jalgimiseks. Lisaks sellele on seal vdimalus lisada turvameetmeid — piirata ja

peita infot veebisaidi ja seal asuvate failide kohta (vt Joonis 5).
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Hardening Options

Website Firewall Protection (]
Verify WordPress Version [}
Verify PHP Version [}
Remove WordPress Version [}
Block PHP Files in Uploads Directory [ ]
Block PHP Files in WP-CONTENT Directory (]
Block PHP Files in WP-INCLUDES Directory e
Information Leakage (]
Default Admin Account i}
Plugin and Theme Editor 0

Joonis 5. Sucuri Security pistikprogrammi turvameetmed

Kéesolevas to0s rakendati kdiki tasuta saadavalolevaid meetmeid. Ainsana jéi rakendama-

ta Veebisaidi tulemiiiiri osa, mis kuulub antud rakenduse tasuliste meetmete juurde.

Login LockDown [20] — Login LockDown on WordPressi pistikprogramm, mis aitab
piirata sisselogimiskatseid ja blokeerida uusi sisselogimisi teatud ajaks. Selle pistikprog-

rammi kasutamine aitab dra hoida brute-force riindeid.

Malemaid pistikprogramme (Sucuri Scanner ja Login LockDown) on kasutatud veebisaidi

arendamisel.

5.3 Kasitsi tehtavad muudatused ja muudatused back-end koodis.

Moned turvalisuse tostmise vOtted nduavad koodi vOi susteemi andmebaasi muutmist.

Niiteks tuuakse vilja jargmisi soovitusi [23, 24, 25, 26]:

o keelata WordPressis failide muutmine. Faile saab muuta ainult 14bi serveri;

e keelata php koodi kdivitamine alamkaustas /wp-contents/uploads/;

e piirata sisselogimiskatseid ja seadistada juurdepédsu keeld kasutaja IP-aadressile,
kes iiletab selle;

e andmebaasi viide dra muuta (baasseadistuses on see wp _ kdigi andmebaasi tabelite
jaoks);

e peida lehelt WordPressi versiooni info;

17



e muuda algne WordPressi administreerimise lehekiilje suunaviit;

e piira WordPress admin ja login lehekiilg eraldi parooliga.

Antud t66s olid kasutatud jargmised votted:

e Admin kasutajanime vahetamine — selle jaoks on mitu erinevat moodust. Uheks

variandiks on luua WordPressis uus admin kasutaja ja siis 1abi selle kasutaja kustu-

tada vana. Teiseks variandiks on teha seda 14bi phpMyAdmini. Antud t66s kasutati

esimest varianti ja loodi WordPressis uus kasutaja ja kustutati vana.

e _htaccess failis tehtud muudatused — keelamaks ldhtefailide uurimist, serveri sig-

natuuri peitmiseks ja XML-RPC piringute blokeerimiseks on tehtud .htaccess fai-

lis muudatusi (vt Joonis 6).

# Disable directory listing and browsing
Options All -Indexes

# Disable server signature
ServerSignature Off

# Block WordPress xmlrpc.php requests
<Files xmlrpc.php>

order deny,allow

deny from all

allow from 123.123.123.123

</Files>

Joonis 6 .htaccess failis tehtud muudatused

Need koodijupid olid lisatud faili 16ppu, mis laeti iiles serverisse samasse kohta. XML-

RPC paringute keelamine on turvalisuse seisukohalt vdga oluline — see sisaldab

system.multicall meetodit. Antud meetod lubab saata mitu késklust iihe paringuga, ehk 14bi

selle on vdimalik {ihe paringuga proovida ldbi sadu paroole [27].

Veebisaidi turvalisuse kontrollimiseks ja turvaaukude leidmiseks oli kasutatud lehekiilg

www.wpscans.com ja rakendus NIKTO.
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6 Uue veebisaidi Kirjeldus

Kéesolev peatiikk tutvustab lithidalt uue veebisaidi elemente ja alamlehti ning esitab vee-

bisaidil tehtud testide tulemusi.

6.1 Veebisaidi pais

Veebisaidi koikidel lehtedel on lihesugune péis, ainus erinevus on avalehel suunaviit
,,Rigor OU viitel (avalehel viib ta lehekiilje iilesse, muudel lehtedel avalehele). Veebisai-
di piis koosneb Rigor OU nimest ja navigeerimisribast (vt Joonis 7). Piis liigub lehekiilje-
ga iiles-alla kerides kaasa (muutub allapoole kerides viiksemaks, et jétta lehele rohkem

ruumi).

TEENUSED TEHTUD TOOD KONTAKT

Joonis 7 Rigor OU uue veebisaidi piis.
Navigeerimisriba struktuur:

e Rigor OU” (toimib kui home nupp)
e  Teenused”

e . Tehtud t66d”

e  Kontakt”

6.2 Veebisaidi avaleht

Veebisaidi avalehel on pilt, millel on liihike kirjeldus ja nupp, mis suunab lehekiiljel jarg-
mise sektsioonini (vt Joonis 8). Jargmises sektsioonis on kolm tulpa, mis avavad lisamoo-
duli, et kuvada erinevaid postitusi. Vasakpoolne on ,,Meist” info, keskmine on ,,Tehtud
t66d” ja parempoolne on ,,Lisainfo”. Neile peale vajutades avaneb lisamoodul, kus on Kir-

jas tdpsem info.
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TEENUSED TEHTUD TOOD KONTAKT

Kdasitoomoobli tootmine aastast,1992!

TN

VAATA VEEL INFOT! _‘

RIGOR OU

Joonis 8 Veebisaidi avalehe pilt.

6.3 Muud lehed veebisaidil

,, Teenused” lehel on kolm tulpa, igaiiks on seotud erineva postitusega. Leht kuvab posti-

tuse péisepildi ja seejdrel selle sisu.

,,Tehtud to6d” lehekiilg sisaldab koikide tehtud toode postitusi. Leht kuvab koikide posti-

tuste tutvustavad pildid ja kursoriga pildi peale liikudes ka selle nime.

,Kontakt” lehekiiljelt saab saata Rigor OU-le e-maili. Vormis tuleb tdita oma nimi, e-
mail, sonumi teema ja sdnumi sisu. Peale saatmist kuvab leht teate, kas Kiri sai edastatud

vOi annab vastava veateate.

6.4 Testid

Joudlus

Joudluse testimiseks kasutati tooriista Load Impact [28]. Testi kéigus kiilastas valminud

Rigor OU veebisaiti 50 virtuaalset kasutajat. Kasutajad lisati iikshaaval ning iga kasutaja
puhul mdddeti lehe laadimiseks kulunud aega. Testi tulemustest on ndha (vt Joonis 9), et
alguses on lehe laadimiseks kulunud aja hiippeline kasv, mille jarel langes see kiiresti ta-

gasi.
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Joonis 9. Joudlustest (sinine — lehe laadimise aeg, roheline — kasutajate arv lehel).

Kiirus

Veebisaidi Kiirust testiti Pingdom [29] kiirust mdotva todriistaga (vt Joonis 10). Testi tu-
lemused néitasid, et lehe laadimine vottis aega 297 ms. Kokku tehti lehele Stockholmist 38
paringut — lehe laadimine on kiirem kui 99% antud tooriistaga testitud veebisaitidest.

Rigor OU veebisaidi hindeks kujunes 86/100 Pingdomi hinnangul.

Summary
Performance grade Load time Faster than
B 86 297 ms 99 %
Page size Requests Tested from
am
1.6 MB 38 2= Stockholm

| R e

Joonis 10 Pingdom Kiiruse test veebisaidile.

Mobiilisobralikkus

Mobiilisobralikkust testiti Google’i ,,Mobile-Friendly-Test” [30] tooriistaga. Uus Rigor

OU veebisait libis selle testi ja on mobiilisdbralik (vt Joonis 11).
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Mobile-Friendly Test

®  http://www.sefiir.eu/edward

) Noloading issues VIEW DETAILS

Tested on: May 12,2018 at 11:17 AM

Page is mobile-friendly

This page is easy to use on a mobile device

4 SUBMIT TO GOOGLE

Joonis 11. Mobiilisobralikkuse test.
Turvalisus

Veebisaidi turvalisust testiti WP-Scans [31] tooriistaga. Testi tulemusena selgus, et veebi-
sait on turvaline (vt Joonis 12).

WORDPRESS VULNERABILITY REPORT

Your WordPress website is safe!

Scan URL: https://www.sefiir.eu/edward/
Scan Date: Sun May 13 12:43:33 2018 (UTC+1)
WordPress Version: 4.9.5

Optionsbleed: Not vulnerable

Joonis 12. WP Scans turvalisuse testi tulemused.
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7 Kokkuvote

Kiesoleva bakalaureuse t66 raames on loodud uus veebisait Rigor OU-le.

To66 koosneb vana veebisaidi analiiiisist, annab tilevaate kliendi ja t66 autori vahel kokku-
lepitud nouetest veebisaidile, veebisaidi turvalisuse tagamise voimalustest, kasutatud teh-

noloogiatest ja uue veebisaidi tutvustusest.

T66 tulemusena valmis nii arvuti-, kui ka mobiilisobralik veebisait, mida toetab sisuhal-
dusstisteem WordPress koos oma pistikprogrammidega. Veebisaidil on voetud kasutusele

erinevaid turvalisust tagavaid samme.

Klient on avaldanud rahulolu valminud tulemusega. Koostdo jéitkub testserverist

(www.sefiir.eu/edward) veebisaidi iimber kolimiseni dige domeeni alla (www.rigor.ee).

Umber kolimine toimub 2018. aasta suvel.
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https://wpscans.com/

Lisad

I. Litsents

Lihtlitsents 10putoo reprodutseerimiseks ja 10putoo iildsusele kittesaadavaks
tegemiseks

Mina, Ted Edward Ounap,
(autori nimi)

1. annan Tartu Ulikoolile tasuta loa (lihtlitsentsi) enda loodud teose
Veebisaidi loomine ettevottele Rigor OU,
(loputéo pealkiri)

mille juhendaja on Ljubov Jaanuska ja kaasjuhendaja Lidia Feklistova.
(juhendaja nimi)

1.1. reprodutseerimiseks siilitamise ja tildsusele kittesaadavaks tegemise eesmargil,
sealhulgas digitaalarhiivi DSpace-is lisamise eesmérgil kuni autoridiguse kehtivuse
téhtaja I0ppemiseni;

1.2. iildsusele kittesaadavaks tegemiseks Tartu Ulikooli veebikeskkonna kaudu,
sealhulgas digitaalarhiivi DSpace’i kaudu kuni autoridiguse kehtivuse téhtaja
10ppemiseni.

olen teadlik, et punktis 1 nimetatud digused jadvad alles ka autorile.

3. kinnitan, et lihtlitsentsi andmisega ei rikuta teiste isikute intellektuaalomandi ega
isikuandmete kaitse seadusest tulenevaid digusi.

N

Tartus, 14.05.2018
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