TARTU ULIKOOL
Arvutiteaduse instituut

Informaatika dppekava

Raner Lebbin

Programmianalisaator Goblinti hindamine

Juliet testkomplektiga

Bakalaureusetoo (9 EAP)

Juhendaja: Vesal Vojdani, PhD

Tartu 2021



Programmianaliisaator Goblinti hindamine Juliet testkomplektiga

Liihikokkuvdte: Staatiline programmianaliiis vOimaldab programme uurida kiitusaja
viliselt ja aitab avastada ldhtekoodis leiduvaid turvandrkuseid. Andmevooanaliiiisi rakendav
analiisaator Goblint, millega analiilisitakse staatiliselt mitmeldimelisi C-keelseid programme,
suudab tuvastada andmejooksul pdhinevaid turvandrkuseid. Kéesoleva t66 eesmirk on
hinnata Goblinti analiiiisi voimekust ning pakkuda vilja vGimalusi analiisaatori tegevusvilja
laiendamiseks. To0s kasutatakse Goblinti testimiseks Juliet testkomplekti, mis on kogum
erinevaid norkuseid sisaldavatest testprogrammidest. Selle protsessi tarvis luuakse skript
(Pythoni keeles), mis automatiseerib Goblinti rakendamist suurel hulgal testfailidel ja kuvab
tulemused mugavaks tlevaatuseks HTML-failis. Tulemuste pohjal analiiiisitakse Goblinti
sooritust. Edasiarenduseks pakutakse vélja turvandrkused, mille kohta analiisaator voiks anda

hoiatusi, ning luuakse uued testid, mille alusel implementeerida uute ndrkuste tuvastamist.
Votmesonad: staatiline analiiiis, Goblint, Juliet testkomplekt, andmejooks, turvanorkused

CERCS: P170 Arvutiteadus, arvanaliiiis, siisteemid, juhtimine (automaatjuhtimisteooria)

Evaluating Static Analyzer Goblint on the Juliet Test Suite

Abstract: Static program analysis is used outside of program runtime to discover potential
security vulnerabilities. Goblint is a static analyzer based on data-flow analysis that examines
multithreaded C programs and can detect flaws caused by data races. This thesis aims to
evaluate Goblints’ current capacity and provide ways to expand its functionality. The Juliet
Test Suite, a set of test cases covering various vulnerabilities, is used to benchmark the
analyzer. A script is written (in Python) that automatically runs Goblint on multiple test cases
and generates an HTML file to display the results conveniently. Based on these results, this
thesis highlights vulnerabilities that Goblint could detect and provides simplified regressions

tests to support the suggested developments.
Keywords: static analysis, Goblint, Juliet Test Suite, data race, security vulnerabilities

CERCS: P170 Computer science, numerical analysis, systems, control
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Sissejuhatus

Liahtekoodi analiilisimine on oluline protsess tarkvaraarenduses, mis vdimaldab tuvastada
uuritavas tarkvaras erisuguseid vigu ning seeldbi ennetada turvandrkuste teket
valmisproduktis [1]. Vigade enneaegne avastamine on kriitilise tdhtsusega, sest vea esiletous
arenduse hilisemas faasis voib olla ddarmiselt kulukas nii rahaliselt kui ka tddajas, mis kulub
vea likvideerimisele [2]. Uheks selliseks analiiiisi meetodiks on staatiline analiiiis, mis kogub
programmi kédivitamata ldhtekoodist informatsiooni, mille pdhjal hinnatakse programmi

kditumist erinevates seisundites ning seeldbi tuvastatakse potentsiaalseid vigu [1].

Staatiline analiilis vdimaldab tuvastada kergemaid arendajate eksimusi nagu iileliigsed
koodijupid vdi mittevastavusi valdkonna standarditega, kuid samuti aitab avastada suurema

riskifaktoriga norkuseid nagu andmejooks voi tdisarvu tletditumine [3].

Programmianaliilisi teostatakse kahel viisil: manuaalselt voi automaatselt. Manuaalsel
analiilisil on keskseks tegevuseks koodi ldbivaatused (ingl code review), mida on voimalik
sooritada arendajal iiksinda vO1 parema tulemuse saavutamiseks teeb seda grupp
kvalifitseeritud inimesi. Manuaalne analiilis on kulukas, ajandudlik ja ebastabiilne, sest
arendajate tase avastada ldhtekoodist vigu varieerub. Seetdttu kasutatakse koodianaliiiisis

eraldiseisvaid programme, mis teostavad analiiiisi automaatselt ja on efektiivsemad [1, 4].

Goblint [5] on Tartu Ulikooli ja Miincheni Tehnikaiilikooli koostééna valminud ja arendatav
staatiline analiisaator, mille eesmérk on analiiiisida mitmeldimelisi C-keelseid programme.
Tapsemini kasutab Goblint andmevooanaliiiisi (iiks staatilise analiiiisi meetoditest) selleks, et
tuvastada andmejooksust (data race) tingitud turvandrkuseid. Andmejooks esineb siis, kui
mitu 10ime iritavad iiheaegselt samale mélukohale ligi pddseda ning see voib pohjustada

andmete kadu voi riknemist [6, 7].

Analiisaatori kasulikkus véljendub selles kui korrektsed (sound) on sooritatavad analiilisid
ehk kas avastatakse koik ldhtekoodis esinevad vead ning mitut erinevat turvandrkust on
analiisaator vOimeline identifitseerima. Goblint on korrektne analiisaator, kuid keskendub
peamiselt andmejooksudele ja vdib sealjuures tuvastada ka valepositiivseid vigu (analiisaator

leidis vea, mida programmis tegelikult ei eksisteeri) [1, 7].



To6 eesmirkideks on hinnata Goblinti olemasolevat funktsionaalsust ja pakkuda suunitlusi
selle tdiustamiseks ning viia 1dbi eelt6d, mille abil on Goblinti arendajatel kergem

implementeerida uute turvandrkuste tuvastamist.

Eesmérkide saavutamiseks kasutatakse testkomplekti Juliet Test Suite vi.3 for C/C++
(edaspidi Juliet testkomplekt) [8]. See on mastaapne kogum turvandrkuseid sisaldavatest
C-keelsetest testfailidest. Juliet komplekt valiti eelkdige tema suuruse tottu - kokku on 64295
testfaili 118 erinevas CWE (Common Weakness Enumeration) kategoorias. CWE on
ildtunnustatud loend erinevatest tark- ja riistvaraga seonduvatest ndrkustest, mida

kasutatakse laialdaselt tarkvaraarenduses kui norkuste identifitseerimise standardit [9].

Olemasoleva funktsionaalsuse hindamiseks kirjutatakse skript, mis integreerib Juliet
testkomplekti mugava ja automatiseeritud kasutuse Goblinti modtlustestide (benchmark)
keskkonda. Skripti abiga saab katsetada Goblintit sobilikul testprogrammide kogumil (terve
Juliet komplekt voi selle mingi alamkomplekt). Kdesoleva t66 raames rakendatakse skripti
andmejooksude tuvastamise protsessi hindamiseks ja parendamiseks Goblintis, kuid see on

moeldud arendajatele kasutamiseks ka selle t66 viliselt.

Eelt60 uute turvanorkuste avastamiseks on Goblinti arenduses oluline, sest see aitaks
laiendada analiisaatori tegevusvélja. Selleks valitakse vastavalt CWE kategooriatele teatud
turvanorkused, mis on olemas Juliet komplektis ja mida on seega ténu skriptile kerge
katsetada arenduse jooksul. Eelt6d raames méiératakse turvandrkused ning luuakse uued
testprogrammid, mis oleksid Goblinti regressioonitestidele sobivama struktuuriga. Iga test
sisaldab iiht valitud norkust ja need on aluseks Goblinti arendajatele uute turvandrkuste

tuvastamise protsessi implementeerimisel analiisaatorisse.

T60 esimeses peatiikis antakse lilevaade staatilist analiiiisist, selle erinevatest meetoditest,
tugevustest ja norkustest ning tutvustatakse automaatsete analiiraatorite t66d ja tdpsemalt
seda, mis on Goblint. Teises peatiikis kirjeldatakse 1dhemalt Juliet testkomplekti struktuuri,
skripti lilesehitust ja funktsionaalsust ning antakse hinnang Goblinti hetkeseisule. Kolmandas

peatiikis miiratakse uued turvandrkused ja kirjeldatakse nende tarvis loodud testprogramme.



1.  Staatiline programmianaliiiis

Staatiline programmianaliiis’ on arvutiteadusest tuntud tegevus, mille eesmirk on
lahtekoodist koguda programmi semantilist informatsiooni ning selle pdhjal siluda uuritava
arvutiprogrammi ldhtekoodi [10, 11]. Analiilis voimaldab hinnata programmi té6kindlust,
turvalisust ja optimeeritust ning aitab ennetada vOi vdhendada kiitusajal ilmnevate
potentsiaalsete tOrgete arvu [12]. Staatilise programmianaliiiisi eripdra seisneb selles, et
analiilisi teostatakse viljaspool programmi kéitusaega (kompileerimisajal), tema vastandiks
on diinaamiline programmianaliilis, kus ldhtekoodi uuritakse keset programmi todaega [1].
Staatilist analiilisi hakati rakendama alates 1960-ndate algusest, kuid siis oli selle
funktsionaalsus rohkem piiritletud ning pdhiline kasutusala oli kompilaatorites programmide

optimeerimine [10].

Staatilise analiilisi erinevaid vorme liigitatakse vastavalt ldbiviidava analiiiisi tooprotsessile.
Anders Mpller and Michael 1. Schwartzbach on oma akadeemilises véljaandes “Static
Program Analysis” esile toonud mitmeid erinevaid staatilise analiilisi meetodeid, mida on
voimalik teostada automaatselt (puudub programmeerija poolne suunamine). Jargnevalt on
lahemalt tutvustatud mdnda neist analiilisi meetoditest selleks, et anda pdhjalikum tilevaade

analiisaatorite toost [10]:

1. Andmevooanaliilis (data-flow analysis) - Analiiiisitava programmi voimalikest
seisunditest koostatakse juhtvoograaf (control-flow graph) ja 1opliku pikkusega tdielik
vore (lattice). Vore kirjeldab abstraktset informatsiooni, mida soovitakse omistada
erinevatele juhtvoograafi tippudele, iga tipp defineerib mingit vorrandisiisteemi
muutujat ning serv  slimboliseerib  operatsiooni  selle muutuja  suhtes.
Andmevooanaliilisis vaadeldakse iga tditmise sammu jérel tipu seisundit ning selle

pohjal valideeritakse programmi t66d [12, 13].

2. Juhtvooanaliilis (control-flow analysis) - Juhtvooanaliilisi (vOi kisuvooanaliiiisi)
iilesandeks on alalhoidlikult 1dhendada alamosakeste (korgemat jarku funktsioonid,
objektorienteeritud keeltel meetodikutsed) vahelist juhtvoogu. Teisisonu luuakse

kutsegraaf (call graph), kus on graafiliselt kujutatud hierarhilised seosed erinevate

! Kédesoleva t00 autor on kirjutanud antud teemat holmava Vikipeedia artikli (“Programmi
analiilis”, https://et.wikipedia.org/wiki/Programmi_anal%C3%BC%C3%BCs).
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kutsungite vahel vO8i nende seoste puudumised. Juhtvooanaliilis eristub
andmevooanaliilisist enim selle poolest, et juhtvooanaliiiisi vorrandisiisteemid on

iildiselt keerulisemad [12].

3. Tiilibianaliitis (type analysis) - Tiilibianaliiis (samuti ka tliiibikontroll voi
tiitibislisteem) uurib, kas koodis deklareeritud andmetiiiipidega muutujaid on
erioperatsioonides kasutatud korrektselt ning kas valjundite tiitibid vastavad ootustele.
Niiteks muutujale, mis on deklareeritud bhoolean-tiiiibiks, ei tohiks omistada mitte
ithelgi programmi kéitusel teist talle sobimatut muutuja tiilibiga vairtustust. Keeli, kus
muutujate mittetriviaalseid tiilipe deklareeritakse, nimetatakse tiiiibitud keelteks ja

keeli, mis muutujate tiilipe ei piira, tiitipimata keelteks [14].

Programmi staatilise analiiiisi kohta vo0ib vdita, et see on matemaatiliselt mittelahenduv
(undecidable) probleem [10, 11]. See tuleneb Rice’i teoreemist, mis litleb, et “ei leidu Turingi
masinat, mis suudaks alati vastata Jigesti kiisimustele programmi mitte-triviaalsete
semantiliste omaduste kohta” ja mida on vdimalik tdestada ldhtudes Turingi masinate
peatumise probleemist (halting problem) [15:4]. Staatilise analiilisi jaoks tdhendab see
sisuliselt seda, et tulemuste leidmiseks tuleb kasutada vastuste ldhendamist (approximation)
ning peab arvestama, et “ideaalset” staatilist analiisaatorit ei eksisteeri. Ldhendamise
optimeerimine ning ldhendatud vastuste tdpsuse parandamine on analiisaatori loomise ja

arendamise protsessi juures iihed olulisemad votmekohad [10].

Programmianaliitisi on vdimalik teostada manuaalselt, kuid oluliselt efektiivsem on seda teha
automaatselt kasutades selleks monda otstarbelist todriista ehk analiisaatorit [16]. Analiisaator
on uuritavast programmist eraldiseisev tarkvara ja selle lildisem eesmérk on viia ldhtekood
vastavusse valdkonnas levinud standarditega ning avastada vdimalikud turvandrkused. Iga
analiisaator on spetsialiseerunud teatud programmeerimiskeelele voi -keeltele ning suudab
avastada vaid talle teadaolevaid turvandrkuseid. Selliseid tooriistu kasutatakse laialdaselt

tarkvara testimisel, arendamisel ja kvaliteedikontrollis [17].

Automaatset staatilist analiiiisi teostavad todvahendid skaneerivad vaadeldava programmi
lahtekoodi ning sdeluvad eelsdtestatud reeglite ja mustrite pdhjal vilja potentsiaalsed
koodijupid, mis vdivad endas sisaldada otsitavaid ndrkuseid. ToOprotsess on mingil mééral

sarnane viirusetorjetarkvarale, mis samuti fikseeritud mustrite abil otsib ohtusid. Pérast seda,



kui automaatne analiisaator on ldhtekoodil oma t66 16petanud ning raporteerinud voimalikud
vead, tuleb arendajal valideerida leitud vigade staatus (médirata, kas tegu oli valepositiivsega
vOi mitte) ning seejidrel implementeerida parandused. Moningad automaatsed todriistad
lihtsustavad arendajate t60d soovitades muudatusi vOi pakkudes lahendusi vigade

eemaldamiseks [3, 16].

1.1. Staatilise analiiiisi tugevused

Pohjuseid, miks staatilist programmianaliiisi kasutada tarkvaraarenduses ja miks seda

voidakse olenevalt olukorrast eelistada diinaamilisele analiilisile, on mitmeid.

Staatiline analiilis leiab 1dhtekoodist ndrkuseid ilma, et oleks vaja kéivitada sellel 1dhtekoodil
pohinevat programmi. Selline baitkoodi tasandil ldhenemine ecemaldab otsese seose
lahtekoodi ja tema kiivituskeskkonna vahel ning samuti sdltuvuse erinevate teekidest, s.t
lahtekoodi voib vaadata kui eraldiseisvat koodijuppi. Lisaks vdib olla oht, et vélisest allikast
périt kood on pahatahtlikku loomusega ning selle tditmine toob esile ootamatuid probleeme

[13, 18].

Abstraktne interpretatsioon on meetod, mis tdlgendab programmi funktsionaalsust
lihtsustatud ja tildistatud kujule. See voimaldab lédhtekoodi semantilise informatsiooni pdhjal
hinnata programmi vdi mone spetsiifilisema tehte digsust. Staatilises analiilisis kasutatakse
abstraktseid sisendparameetreid, mille {ilesandeks on lihtsustada tehted abstraktsele kujule ja
eemaldada vajadus testida koodi kdikvoimalike sisendparameetritega (tiitipiline probleem
diinaamilises analiiiisis). Soltuvalt sisendi tiiiibist vOib abstraktsete parameetrite kasutamata

jitmine muuta programmi testimise kulukaks voi sisuliselt vdimatuks [12, 13].

Staatiline analiilis aitab kiiremini leida selliseid potentsiaalseid vigu, mis voivad ajapikku
tekitada stisteemis markimisvéddrset ja kulukat kahju. Tarkvaratehnika ekspert Steve
McConnell on oma raamatus “Code Complete” rohutanud, et defektide varajane avastamine
on tarkvara arenduses tohutult oluline, sest hilisemates faasides (tédisslisteemi proovilepanek,

parast tarkvara avaldamist) vdib vea parandamine ning koodi tilekirjutamine olla 10 kuni 100



korda resursindudlikum (pShineb Hewlett-Packard, IBM, Hughes Aircraft, TRW ja teiste

organisatsioonide tehtud uuringutel) [2].

1.2. Staatilise analiiiisi norkused

Programmide staatilisel analiiiisil tuleb arvestada ka moningate puudujidkidega. Lisaks
sellele, et staatiline analiilis on oma olemuselt mittelahenduv probleem ning seega ei
voimalda tédieliku veendumusega programmi korrektsust hinnata, tekivad raskused analiiiisi

tulemuste vééras identifikatsioonis ja nende kehvas tdlgendamises arendajate poolt.

Tulenevalt staatilise analiiiisi mittelahenduvusest, on vajalik analiilisitava programmi t66d
iildistada ja ldhendada. See toob endaga paratamatult kaasa selle, et analiisaator jdtab
programmis tuvastamata vead, mis seal tegelikult esinevad (ehk valenegatiivsed), ning teisalt

tuvastab vigu, mida tegelikult programmis ei eksisteeri (ehk valepositiivsed) [19].

Valenegatiivsed voivad pdhjustada méarkimisvairset kahju, sest vea tuvastamata jétmine
tekitab arendajas ekslikult turvatunde, et programm justkui peaks to6tama digesti ja kui see
viga 10puks ilmneb, siis vOib selle parandamine olla kulukas [19]. Valepositiivsete mdju on
samuti kehvapoolne. Kui Google disainis endale uut staatilise analiilisi keskkonda, siis nad
avastasid, et valepositiivsed tekitavad arendajatele stressi ja liigset ajakulu. Selle tulemusena
hakkavad arendajad kergekéeliselt analiisaatori raporteeritud vigu ignoreerima pidades neid
valepositiivseteks ilma, et uuritaks pdhjalikumalt vea tegelikku olemust. Ténu sellele

padsevad programmi sisse vead olenemata sellest, et analiisaator suutis neid tuvastada [20].

1.3. Goblint

Goblint valmis Miincheni Tehnikaiilikooli ja Tartu Ulikooli vahelise koostdo tulemusena,
samad institutsioonid vastutavad ka selle programmi arendamise eest. Goblinti avatud

lahtekoodile péddseb ligi GitHubi repositooriumis (https://github.com/goblint/analyzer) ning

seda tohib kasutada vastavalt MIT-i litsentsi direktiividele [5].


https://github.com/goblint/analyzer

Goblint on andmevooanaliiiisil pohinev automaatne staatilise analiilisi t60vahend, mis
rakendab abstraktset interpretatsiooni selleks, et iile-lihendada programmi olemust. See
tahendab, et médratakse ligikaudselt programmi kdikvoimalikud seisundid. Goblinti raamistik
on kirjutatud OCaml programmeerimiskeeles. Analiisaator on peamiselt mdeldud
mitmeldimeliste (multi-threaded) C-keelsete programmide uurimiseks, et neis avastada

andmejooksuga (data race) seotud turvandrkuseid [6, 21].

Andmejooks on turvandrkus, mis esineb programmis siis, kui mitu omavahel siinkroonimata
10ime iiritavad tiheaaegselt samale malukohale kirjutada mingit véartust. Selle tulemusena
voib tekkida andmete riknemist voi kadu ning programmi kéitumine on seelébi ettearvamatu
[22]. Lihtsustatud ndidet sellise olukorra kohta voib niha joonisel 1. Peafunktsioonis luuakse
kaks 10ime (read 13-14), mis kutsuvad molemad vélja funktsiooni helperBad, et uuendada
globaalse muutuja gBadInt viddrtust. Kuna 10imed on siinkroonimata, siis pole teada kumb
16im, mis ajahetkel funktsiooni rakendab. Selles programmis raporteerib Goblint

andmejooksu real 5, kus toimub muutujate vairtuse tilekirjutamine.

static int gBadInt = 0;

static void helperBad(void *args)

{
gBadInt = gBadInt + 1;
}
void main()
{
stdThread threadA = NULL;
stdThread threadB = NULL;
if (!stdThreadCreate(helperBad, NULL, &threadA)) threadA = NULL;
if (!stdThreadCreate(helperBad, NULL, &threadB)) threadB = NULL;
if (threadA && stdThreadJoin(threadA)) stdThreadDestroy(threadA);
if (threadB && stdThreadJoin(threadB)) stdThreadDestroy(threadB);
}

Joonis 1. Andmejooksu sisaldav ndidis koodiosa, aluseks Juliet testkomplekti fail

“CWE366 _Race Condition Within_Thread _global int 01.c” (lihtsustatud) [8].
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Goblinti analiiiis andmejooksude puhul on korrektne, mis tdhendab, et tuvastatakse koik
veaohtlikud kohad (sh valepositiivsed). Selle saavutamiseks teostab Goblint analiitisi
vastastikku vilistavatele (mutex) lukkudele, mille kéigus kogutakse informatsiooni
globaalsete muutujate ja lukkude vaheliste seoste kohta. Selleks, et 16imed oleksid
siinkroonitud ning andmejooksu ei esineks, peab iihele globaalsele muutujale vastama

erinevatel juhtumitel {ihine lukk [22].

Goblint otsib iiles koik juhtumid, kus iihe muutuja védrtust uuendatakse, ning koostab iga
juhtumi kohta hulga, milles on kodik konkreetse juhtumiga seotud lukud. Seejirel leitakse
nende hulkade iihisosa - kui see on tiihi ehk iihiseid lukke ei leidu, siis jdrelikult esineb

andmejooks ja Goblint annab selle kohta hoiatuse [22].
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2. Goblinti analiiiis Juliet testkomplekti abil

Goblinti rakendamiseks Juliet testkomplekti peal kirjutatakse skript, mis viib automaatselt
1abi vajalikud testid ning koondab testide tulemused {ihte HTML-faili, kus neid on mugav
uurida. Skript kirjutatakse Pythoni programmeerimiskeeles, kuid esmalt tuleks tutvuda Juliet
testkomplekti struktuuriga ning testprogrammide sisuga, mida tehakse peatiikis 2.1. Skriptist
ja selle kirjutamisel ilmnenud probleemidest antakse iilevaade peatiikis 2.2. ning viimaks
analiilisitakse skripti abiga Goblinti sooritust Juliet komplektil peatiikis 2.3. Skript asub t66

autori GitHubi harutatud repositooriumis (https://github.com/Ranerl/bench) kaustas “juliet”.

2.1. Juliet testkomplekti Kkirjeldus

Tehislikuks (artificial) testkomplektiks (test suite) nimetatakse kogumit sihtotstarbeliselt
konstrueeritud programmidest, kus iga programm on iiksik eraldiseisev test, mis {iritab
jiljendada mingisugust potentsiaalse turvaohuga koodiosa. Tema vastandiks on loomulik
(natural) testkomplekt, mis koosneb piris programmidest (Juliet on tehislik komplekt).
Testkomplekte kasutatakse staatilises analiilisis analiisaatorite soorituse hindamiseks voi
mootmiseks (benchmarking). Igas testis ei pruugi ilmtingimata esineda turvanorkust, kuid
sellegipoolest on tema iilesehitus sarnane seda turvandrkust sisaldavale testile - sellise testi

eesmark on katsetada, kas analiisaator tuvastab sealt vea ehk valepositiivse voi mitte [8, 23].

Juliet testkomplekt loodi Ameerika Uhendriikide Riikliku Julgeolekuagentuuri (NSA)
allilksuse Center for Assured Software (CAS) poolt eesmédrgiga hinnata staatilist analiitisi
teostavate tooriistade voimeid. Testkomplekt koosneb kahest osast: esimeses on test-

programmid C ja C++ keeles ning teises on need kirjutatud Javas [24].

Kéesoleva t60 raames on ldhema vaatluse all ainult C-keelsed programmid, mis parinevad
testkomplekti koige uuemast (avaldatud 2017. a) versioonist, mille ametlik nimetus on Juliet
Test Suite v1.3 for C/C++. Komplektiga kaasa tulnud dokumentatsiooni pdhjal on selles
versioonis kokku testprogramme ehk testfaile 64295 ning need holmavad 118 erinevat CWE
(Common Weakness Enumeration) pdhjal kategoriseeritud turvanorkust. Juliet testkomplekti

suur maht ja kerge kéttesaadavus olid peamisteks pohjusteks antud komplekti valimiseks.
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Jargnevalt on selgitatud Juliet testkomplekti failisiisteemi {ilesehitust. Testkomplekti
allatdombamisel tekib kaust “C” (edaspidi juurkaust) ning sealt on jirgmised tdhtsad kaustad
“testcases” ja “testcasesupport”, iilejddnud failid voi kaustad, mis paiknevad juurkaustas, ei
leia t60 raames kasutust. Kaust “testcases” sisaldab 118 CWE kirjega mdrgistatud
alamkausta, millest igaliks vastab {ihele CWE kategooriate alusel identifitseeritud
turvandrkusele. Kaust “testcasesupport” sisaldab C-keelele omaseid péise faile (header files)
ja samuti kahte C-keelset abifaili, mis sisaldavad testprogrammide t66ks vajalikke

abifunktsioone. Testkomplekti lihtsustatud struktuuri voib niha joonisel 2.

CWE kaustad, mis asetsevad “testcases” kaustas, koosnevad testprogrammidest, mille
uurimine Goblintiga on t66 keskseks osaks. Testprogrammid paiknevad iildiselt otse CWE
kaustades, kuid moned CWE kaustad voivad veel olla sisemiselt jaotatud alamkaustadeks
(alamkaustade nimed on stiilis “sXX”, kus “XX” tdhistab kahekohalist numbrit) soltuvalt
konkreetse turvanorkuse natuurist. Failististeemi struktuuri seisukohalt tdhendab see seda, et

testprogrammid asuvad sellisel juhul iiks aste siigavamal.

----- i CWE366_Race Condition Within_Thread

. CWE366 Race Condition Within Thread global int 01.c
| I 11 | I 1 I IL|_|
1 2 3 4

CWE kirje identifikaator
CWE kirje nimetus (vajadusel lihtsustatud kujul) e turvandrkust iseloomustay nimetus

Turvandrkust tdpsustav fraas, millele jargneb kahekohaline jarjekorra nr

= o P

Faili laiend, mis maarab testprogrammi keele

Joonis 2. Teekond juurkaustast tihe testfailini ja testfaili nimemddramise vorm.
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Joonisel 2 on kujutatud lihtsustatud niide teekonnast, mis viib juurkaustast kuni andmejooksu
sisaldavale testfailini nimega “CWE366 Race Condition Within_Thread global int 01.c”.
Nagu joonisel 2 on niha, siis testprogrammide nimetamisel jargiti loetavust ja jarjepidevust
silmas pidades kindlaid reegleid. Faili nimes CWE pohised terminid (ehk 1. ja 2. osas)
ihtivad alati CWE kausta nimega. Lisaks v0ib komplektis leiduda veel selliseid
testprogramme, mis on moeldud jooksutamiseks ainult Windowsi operatsioonisiisteemiga
masinates - sellisel juhul asetseb nime 3. osas sdne “w32”. See on oluline, sest Goblintit on
moeldud kasutama eelkdige Linuxi arhitektuuriga arvutites. 3. osa kahekohalise numbri jirel

vOib asetseda ka tdhekarakter (nt “Ola” ja “01b”"), see mérgib iihe testi erinevaid variatsioone.

Téhtis on aru saada ka testprogrammide (eriti C-keelsete) disainist, sest vastasel juhul v3ib
neid Goblintile uurimiseks ette andes esineda ootamatuseid. Uldjuhul on igas testprogrammis
olemas turvandrkust sisaldav koodiosa kui ka seda mitte sisaldav petliku loomusega
koodiosa. Turvandrkust kitkev kood asub testprogrammi “halvas” funktsioonis ning nii 6elda
puhas kood asub “heas” funktsioonis. Léhtudes varem nditeks toodud programmist, oleksid

vastavate funktsioonide nimed jargnevad:

CWE366_Race_Condition_Within_Thread__global int_01 bad(),

CWE366_Race_Condition_Within_Thread__global_int_ 01 good().

Lisaks eelmainitud kahele funktsioonile leidub testprogrammis veel abifunktsioone ning ka
peafunktsioon (main). Dokumentatsiooni pohjal on peafunktsioon mdeldud selle jaoks, et
iiksikut testprogrammi jooksutades oleks voOimalik ldbida korraga nii halb kui ka hea
funktsioon. T66 seisukohalt pole peafunktsioon vajalik, sest Goblintiga uuritakse halba ja
head funktsiooni eraldi, et uurimistulemusi oleks mugavam analiiiisida. Uksikutel
testprogrammidel puudub hea funktsioon, sest ei olnud vdimalik luua halva funktsiooniga

sarnast programmi, mis ei sisaldaks endas turvandrkust pdhjustavaid vigu.
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2.2. Automaatse mootlustesti skripti arendamine

Skripti eesmérk on lihtsustada ja automatiseerida Goblinti t66 uurimist Juliet komplekti
testprogrammidel. Goblintit on vdimalik jooksutada tiksikute testprogrammide peal, kuid see
ei annaks adekvaatset iilevaadet Goblinti seisundist ning ilmselgelt oleks iga testprogrammi
eraldi ldbivaatamine manuaalselt ebaefektiivne. Testprogrammide uurimisel on oluline
monikord muuta Goblinti sisendparameetreid ja seejdrel tuleb analiisaatori jooksutamist
korrata, mis on skripti abil oluliselt kiirem, sest siis on vdimalik tihekorde kdivitusega 14bi

kéia koik huvipakkuvad testfailid.

Skript on kirjutatud Pythoni programmeerimiskeeles ning selle kdivitamine toimub
operatsioonisiisteemi (t60 tegemisel kasutati Linuxil baseeruvat Ubuntu OS-i) kisurealt.
Selleks, et skripti oleks voimalik kasutada tulevikus ka teistel osapooltel, on koodi pdhjalikult
kommenteeritud ning iga funktsiooni ees on selle t06d selgitav tekst. Kuna Goblinti
arenduses tOotavad inimesed eri rahvusest, siis on kogu kood ja sellega kaasas kiivad
kommentaarid inglise keeles. Jargnevalt on kirjeldatud skripti peamiseid todiilesandeid,

skripti ja failislisteemi iilesehitust ning tapsemalt selgitatud kriitilisemaid koodiosasid.

2.2.1. Peamised iilesanded

Skripti peamised iilesanded jagunevad kaheks: Goblinti jooksutamine testprogrammidel ja

saadud tulemuste kuvamine 1ldhemaks ldbivaatamiseks.

Goblinti  jooksutamisel on votmekohaks késk, mida rakendatakse uuritavatel
testprogrammidel. Kédsk koosneb muutujatest nagu Goblinti tditmisfaili vai abifailide kausta
asukoht kataloogis v0i sisendparameetritest nagu peameetodi médramine voi lisavéimaluste
lubamine. Lihtsustatud (muutujad asendatud selgitustega) ja peamiselt andmejooksude

analiiiisimiseks moeldud kujul oleks see jargnev (eri osad on eraldatud piistkriipsuga):
Goblinti failitee | testprogrammi failitee | C-keelsete abifailide failitee | -I |

abifailide kausta failitee | --sets "mainfun[+]" | testprogrammi funktsioon

(hea/halb) | --enable dbg.debug | --enable printstats.
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Jdmedas kirjas on néidatud fikseeritud sisendparameetrid. “-I” tdhendab Goblinti jaoks seda,
et jargnev muutuja miédrab testprogrammide pdises kasutatavate include abifailide kausta

299

asukoha. “--sets ‘mainfun[+]’” maddrab, et jirgnev muutuja on uuritava programmi
pohifunktsioon, millest alustatakse analiilisimist (juhtvoograafi juurtipp). “--enable
dbg.debug” ja “--enable printstats” on lubatud lisavdoimalused, mille abil saab analiiiisi
aruandest rohkem informatsiooni. Siin on illustratiivne niide sellest, milline nédeks iiks kask
vélja périselt skripti kasutamise ajal, kui Goblint analiilisib varasemalt niiteks toodud

testprogrammi head funktsiooni:

../../analyzer/goblint
"C/testcases/CWE366_Race_Condition_Within_Thread/
CWE366_Race_Condition_Within_Thread__global_int _@1.c"
"C/testcasesupport/*.c" -I "C/testcasesupport" --sets "mainfun[+]"
"CWE366_Race_Condition_Within_Thread__global_int_01_good" --enable
dbg.debug --enable printstats

Tulemuste kuvamiseks luuakse HTML-fail, mille sisu tdidetakse jooksvalt koos
testprogrammide analiiisimisega. Valmival HTML-Iehel on olemas pédis koos legendiga,
milles selgitatakse analiiiisi olekut véljendavaid mirgendeid, sisukord, mille abil on vdimalik
kiiresti litkkuda kindla CWE kausta tulemusteni, ja viimaks pdhiline element ehk tabel(id), kus
on iga uuritud testprogrammi analiiiisi tulemused. Lisaks on vdimalik klikkida tabelis igale
testprogrammi nimele, et ndha pohjalikumalt Goblinti analiiiisi olemust. HTML-lehe

kujundust on néidatud lisas I, selle jaoks jooksutati skripti vahendatud testkomplektil.

2.2.2. Ulesehitus

Skripti koodiosa voOib vaadata kolmes erinevas osas (ldhtekoodis on parema loetavuse

huvides osad eraldatud pealkirjade ehk kommenteeritud tekstiga):

1. Ulesseadmise ja alustamise osa - deklareeritakse esimesed muutujad koos vaikimisi
véddrtustega, nditeks veebilink Juliet testkomplekti allatdmbamiseks voi Goblinti
taitmisfaili asukoht kataloogis. Esmalt kontrollitakse, kas testkomplekt on juba
paigaldatud korrektsesse kausta ja kui pole, siis seda tehakse. Kasutajale antakse
kédsureal tagasisidet selle kohta, kui URL-1 vaikevédrtus ei toimi (nt veebileht maas).

Lisaks saab kasutaja anda skripti kdivitamisel kaasa 1 argumendi, millega muudetakse
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testfaile sisaldava kausta failiteed. See on kasulik, sest vaikimisi rakendatakse
Goblintit koikidel komplekti testprogrammidel, kuid paljudel juhtudel on vajalik

Goblinti rakendamine néiiteks ainult the CWE kausta testfailidel.

2. Funktsioonid - skriptis on kokku 4 erinevat funktsiooni. PShjalikum kirjeldus igast

funktsioonist on leitav peatiikis “2.2.3. Detailsem iilevaade koodist”.

3. Peamised protseduurid - teostatakse peamised iilesanded ehk HTML-faili loomine ja
selle sisu kokkupanemine (legend, sisukord, tabelid) ning organiseeritakse kaustade
automaatset ldbikdimist ja Goblinti jooksutamist testfailidel. Testide ldbikdimise

iiksikasjalikum kirjeldus asub peatiikis “2.2.3. Detailsem iilevaade koodist”.

Selleks, et skripti edukalt kdivitada, on oluline fikseerida Goblinti tditmisfaili asukoht.
Uldiselt on etteniihtud, et analiisaatori peamine kaust “analyzer”, kus asub ka tiitmisfail, ning
modtlustestide kaust “bench” asuvad failislisteemis samal siigavusel. Molemad kaustad on
kittesaadavad Goblinti voi t66 autori (skriptiga tdiendatud kaust “bench”) repositoorimist.
Taitmisfaili asukoha vaikevairtus saab skriptis vajadusel muuta, kuid see nduaks lihtekoodi

plsiprogrammeerimist (hard coding).

Juliet testkomplekti juurkaust “C” peab asuma skriptiga samas kaustas. See ei tohiks
valmistada probleeme, sest juurkausta puudumisel laeb skript komplekti automaatselt alla
oigesse kohta.

2.2.3. Detailsem iilevaade koodist

Skripti tdpne nimetus on “juliet summary.py” ja selle ldhtekood leitav t66 autori GitHubi

repositooriumist (https://github.com/Ranerl./bench/blob/master/juliet/juliet summary.py).

Eelnevalt kirjeldati seda, milleks skripti vaja on ja mis iilesandeid ta selleks tditma peab.
Lisaks anti iilevaade ldhtekoodi struktuurist ning sellest, kus peavad asuma kataloogis failid
selleks, et tagada skripti edukas kéivitamine. Selles peatiikis kirjeldatakse siivitsi funktsioone,
ithte peamist protseduuri, milleks on Juliet komplektis testprogrammide ldbitéotamine, ja

viimasena seda, kuidas skripti jooksutada.
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Skripti peamised protseduurid toimivad nelja funktsiooni toel, nende nimetused, sisend- ja

véljundparameetrid ning lilesanded on jirgmised:
® def check_path(filepath)

Sisendiks on failitee, mis viitab mingile kaustale. Funktsiooni eesmérk on uurida etteantud

failiteel asuvaid faile ja alamkaustasid ning vélja filtreerida edasiseks tootlemiseks sobilikud.

Regulaaravaldiste (regex) abil sdelutakse uuritavast kausta vilja failid, mis ei ole kirjutatud C
keeles ja/vdoi on mdeldud ainult Windowsi operatsioonisiisteemis katsetamiseks.
Analiitisimiseks sobivad testprogrammi failid ja koik leitud alamkaustad lisatakse eraldi

massiividesse. Funktsioon tagastab mdlemad massiivid.
® def goblint_cmd(filepath, filename, mode)

Sisendiks on failitee, mis viitab testprogrammi asukohale, testprogrammi nimi ja mérgend
sellest, mis liiki funktsiooni analiilisitakse. Margendil on seega kaks vdimalikku teineteist

vilistavat véartus, need on “ good” ja “ bad”.

Funktsiooni eesmirk on konstrueerida kisk, millega rakendatakse Goblintit etteantud faili
ithel funktsioonil. Terminali kédsureal antakse kasutajale jooksvalt teada, millist funktsiooni
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uuritakse. Regulaaravaldisega asendatakse testprogrammi nime Idpp “.c” mirgendi
véadrtusega, et saada funktsiooni nimi, mida kasutatakse sone kujul kisu konstrueerimiseks.
Sone kujul kidsu realiseerimiseks kasutatakse Pythoni tarkvaramoodulit “subprocess™ [25],
mis voimaldab skripti siseselt jooksutada silisteemi kdsureal kédske ning salvestada tekkiv

véljund. Funktsioon tagastab Goblinti analiiiisi tulemused sone kujul.
® def files_output_to_HTML(testcases, filepath, HTML_info)

Sisendiks on massiiv testfailide nimedega, jooksev failitee, kus asuvad ka testfailid, ning
kaheelemendiline massiiv, milles esimeses on HTML-faili tabel sdnena ja teises sisukorra

jaoks “href” aadresse sisaldav massiiv.

See funktsioon tiidab teiste funktsioonidega vorreldes rohkem erinevaid iilesandeid. Esiteks
luuakse HTML-failile uus tabel, mida tdidetakse analiilisitavate testfailidega. Teiseks
kutsutakse vilja funktsioon goblint_cmd, millega rakendatakse Goblinti kdsku ja mille
véljund salvestatakse testprogrammi nimelisse tekstifaili. Tekstifail lingitakse vastava

testfailiga tabelist, et selle peale vajutades ndeks kasutaja Goblinti aruannet. Kolmandaks
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otsitakse aruandest regulaaravaldisega iiles sobiv mérksdna, millega identifitseeritakse, kas
testprogrammi funktsioonis leiti turvandrkus voi mitte ja saadud tulemus mirgitakse seejérel
tabelisse. Funktsioon tagastab kaheelemendilise HTML-i massiivi, milles on tdiendust saanud

tabel ning aadresside massiiv.

® def goblint_analyse(current_directory, HTML_info)

Koodiosa voib ndha joonisel 3. Sisendiks on jooksev failitee ja kaheelemendiline massiiv

HTML-faili loomiseks vajaliku informatsiooniga (tabeli alus ja “href” aadressid).

Funktsiooni eesmirk on koondada funktsioonide véljakutsungid iihte kohta ning parandada
seeldbi peamiste protseduuride osa loetavust, sest antud funktsioonita esineks koodis palju
kordust. Funktsiooni check_path abiga médratakse jooksvas kaustas Goblinti jaoks sobivad
failid ning alamkaustad, mida uuritakse hiljem (rida 52). Kui sobivaid faile leidus, siis
rakendatakse nendel funktsiooni files_output_to_HTML (read 54-57). Funktsioon tagastab
massiivi  alamkaustadest, mida uurida jargmisel sammul, ja tdiendust saanud
kaheelemendilise massiivi, milles on analiisaatori tulemuste esitamiseks vajalik HTML-faili

sisu.

def goblint_analyse(current_directory, HTML_info):
valid_files, pot_directories = check_path(current_directory)

if len(valid_files) > o:

os.system('echo ' + current_directory)

HTML _info[©] = files_output_to HTML(valid files,
current_directory, HTML _info[@])

HTML_info[1].append(current_directory)
return pot_directories, HTML_info

Joonis 3. Funktsioon “goblint analyse”.
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Funktsiooni goblint_analyse (joonisel 3) rakendamine leiab aset peamiste protseduuride
osas, kus toimub Juliet testkomplekti kaustade ldbikdimine. Funktsiooni on vélja kutsutud

kolmel korral. Asjakohast koodiosa vdib ndha joonisel 4.

current_dir = path

directories, HTML = goblint_analyse(current_dir, HTML)

directories.sort()
for d in directories:
current_dir = path + '/' + d

sub_directories, HTML = goblint_analyse(current_dir, HTML)

sub_directories.sort()
for s in sub_directories:
current_subdir = current_dir + '/' + s

goblint_analyse(current_subdir, HTML)

Joonis 4. Kaustade libikdimine ja jooksvalt HTML-faili sisu loomine.

Koigepealt deklareeritakse muutuja current_dir (rida 151), millele omistatud véértus on kas
kdsureal sisendina antud failitee vO1 vaikevddrtusena Juliet komplekti kausta “testcases”
asukoht. Etteantud failiteel ehk siigavusel null toimub esmane goblint_analyse kutsung,

sisendiks sama failitee ja esialgu tiihi HTML-faili sisu massiiv (rida 153).

Seejdrel, kui sobivatel C-keelsetel failidel on rakendatud Goblintit, sorteeritakse kaustade
massiiv tdhestikulises jdrjekorras (rida 156), et hiljem oleks tulemuste HTML-lehel
navigeerimine kergem. Sorteeritud kaustad kéiakse iikshaaval lébi for-tsiiklis (read 157-160)
ning toimub protsess, mis on tegevuste poolest identne eelmises 16igus kirjeldatuga. Erinevus
seisneb selles, et tsiiklis uuritakse etteantud failitee alamkausta ehk ollakse tase siigavamal
(stigavus iiks). Igal tsiikli iteratsioonil toimub HTML-faili sisu tdiendamine ning lisaks

uuritakse tsiikliliselt (read 163-166) uuel failiteel asuvate alamkaustade sisu (sligavus kaks).
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Seega esineb joonisel 4 ndidatud koodiosas teatud kordus ning funktsiooni goblint_analyse
kutsutakse vilja kolmel korral ja kaustasid ldbikéies joutakse kuni siigavusele kaks (alustades
siigavusest null). Kaheastmelise for-tsiikli kasutamine oli ajendatud Juliet komplekti
failisiisteemi maksimaalsest siigavusest ehk sellest, kus voib kodige sligavamal asuda

Goblintile analiiiisimiseks sobiv C-keelne testprogramm.

Selline disain teeb skripti vihem paindlikuks ning teine vdimalus oleks olnud kasutada
rekursiooni. Siiski on skript moeldud todtamiseks vaid Juliet komplektil ning komplekti
puudumisel paigaldatakse see automaatselt korrektsesse asukohta, seega on failisiisteemi
voimalik maksimaalne siigavus alati konstante. Murekoht vdib tekkida, kui failitee sisendiks
on antud drastiliselt teistsuguse struktuuriga kataloog, kuid sellist kasutust pole ettendhtud.
For-tstiklite eeliseks oli veel see, et neid oli lihtsam disainida ning skripti kasitsi katsetamisel

ja silumisel oli kergem avastada vigu.

Skripti jooksutamine toimub operatsioonisiisteemi terminali kdsurealt, soovitatud on kasutada
Linuxil pohinevast siisteemi nagu Ubuntu voi MacOS. Skripti jooksutamiseks peavad

kindlasti olema tdidetud kolm jérgmist tingimust:
1. masinasse peab skripti kdivitamiseks olema paigaldatud Python 3+;

2. Goblinti tditmisfaili tee peaks skripti suhtes olema “../../analyzer/goblint” (ehk kaks
kausta korgemale ja siis iiks sligavamale), vajadusel voib modifitseerida skripti

lahtekoodi, et anda tditmisfaili teele uus véartus;

3. Goblint peab olema {ilesseatud korrektselt (jirgida juhendit “analyzeri” GitHubi
repositooriumis https://github.com/goblint/analyzer/blob/master/README.md).

Kasutajal on vOimalik skripti kédivitamisel kaasa anda iiks argument, milleks on failitee
testprogrammide kaustani. Késureal sisestatud késk voiks sellisel juhul olla “python3
juliet summary.py C/uued testid” (see etteantud kaust on fiktiivne ja eeldatakse, et kdsureal
asutakse skriptiga samas kaustas). Kui argumenti ei anta, siis arvestab skript vaikeviirtusega,
mis on tee Juliet komplekti “testcases” kaustani (ehk koik testprogrammid). Kisk néeks

kdsureal sellisel juhul vilja lihtsalt “python3 juliet summary.py”.
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2.3. Tulemused: Goblinti hetkeseisu hindamine

Goblinti hetkeseisu hindamiseks loodi Juliet komplekti juurkausta “C” ajutiselt uus kaust
“testcases_new”. Skripti jooksutamine tervel testkomplektil on ajakulukas (sdltub arvuti
riistvarast, t00 autori virtuaalmasinas kulus iile 5 tunni) ning ebavajalik, sest Goblint on
spetsialiseeritud leidmaks andmejooksu ja ignoreerib seega teisi turvandrkuseid. Uus kaust

sisaldab viite otstarbeliselt vélja valitud CWE kausta, need on:

e “CWE366 Race Condition Within Thread”,
e “CWEI190 Integer Overflow”,

o “CWEI191 Integer Underflow”,

o “CWES570 Expression_Always False”,

o “CWES571 Expression_Always True”.

Andmejooksude kaust (algusega “CWE366...”) valiti sellepérast, et seda turvandrkust peaks
eelduste kohaselt Goblint tuvastama edukalt ning seega saab selle abil hinnata analiisaatori
hetkeseisu. Ulejiinud turvandrkuste puhul on teada, et Goblint ei viljasta nende ilmnemisel
hoiatusi voi1 ei oskagi neid analiilisides leida. Neid nelja turvandrkust kirjeldatakse 1dhemalt

jargmises peatiikis “3. Uued turvandrkused ja nende testprogrammid”.

Seega voaib eeldada, et skripti jooksutamisel raporteerib Goblint turvandrkustest andmejooksu

testfailides, kuid iilejadnud nelja kausta failide puhul turvandrkustest ei teavitata.

Test- Turvandrkus | Turvandrkus
CWE kaust programmide | funktsioonis | funktsioonis
arV 65_g00d” ‘C_badi’
CWE366 Race Condition Within Thread 36 36 36
CWEI190 Integer Overflow 3420 - -
CWEI191 Integer Underflow 2622 - -
CWES570 Expression_Always_False 16 - -
CWES71 _Expression Always True 16 - -

Tabel 1. Goblinti analiitisi tulemused.
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Skriptil kulus viie kausta ldbikdimiseks t60 autori masinas natukene iile 35 minuti.
Tulemused, mis saadi skripti jooksutamisel Goblinti viljundist, on kokku koondatud ja
ndhtavad tabelist 1. Sidekriips “-” tdhistab, et Goblinti viljundist ei leitud, et neis

funktsioonides oleks esinenud turvanorkuseid.

Osaliselt vastasid tulemused eeldustele, sest kui tegemist pole andmejooksuga, siis Goblint ei
olegi hdilestatud nendest teavitama vOi1 neid leidma. Seda vdois tdheldada nelja
andmejooksuga mitteseonduva kausta puhul. See osa tulemustest ilmestab hdsti ka seda,

kuidas ndeks t606 kirjutamise hetkel vélja skripti jooksutamine kogu testkomplektil.

Goblinti arhitektuuris on siiski olemas moningad kontrollid, mida teostatakse jooksvalt
andmevooanaliiiisi raames. Néiteks, kui programmis esineb tédisarvu iiletditumine, siis Goblint
analliiisi jiatkamiseks arvestab, et iiletdituva muutuja véddrtus on méadramata. Probleem on

lihtsalt selles, et kasutajale selle kohta midagi ei viljastata.

Andmejookse puudutavad tulemused on mingis mottes ootamatud. Hetkeseisu jargi leiti
kdigis 36 testprogrammis molemas funktsioonis (nii heas kui halvas) turvandrkus. Tulemus
justkui viitaks sellele, et analiisaator on korrektne, sest iihtegi viga ei jdetud tuvastamata, kuid
samas vaga ebatdpne, sest vead tuvastati ka funktsioonides, kus neid ei olnud (ehk
valepositiivsed). Kuna vead tuvastati iihtemoodi kdikides testides, siis oli alust arvata, et
midagi ldheb analiiiisis valesti. Joonisel 5 on ndidis koodisa probleemist, mis esineb

testkomplekti programmides.

struct { pthread_mutex_t mutex; } *mylock;
int myglobal;

int main(void) {
mylock = malloc(sizeof(*mylock));
pthread mutex_init(&mylock -> mutex, NULL);
pthread_mutex_lock(&mylock -> mutex);

myglobal= myglobal + 1;
pthread_mutex_unlock(&mylock -> mutex);

Joonis 5. Ndidis koodiosa andmejooksu testprogrammides tekkivast probleemist.
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Liahemal testprogrammide uurimise selgus, et Juliet komplekti failides kasutatakse
diinaamilisi lukke ning Goblint ei suuda verifitseerida, et tegemist oleks igal poole tipselt
sama lukuga. Goblinti vaatest kasutatakse seega enne globaalse muutuja timbervaartustamist

eri 1dimedes erinevaid lukke ja seetdttu tuvastatakse andmejooks.

Seda olukorda voOib ndha joonisel 5. Testprogrammis luuakse struktuuri-tiilipi muutuja
mylock, mis sisaldab lukuvidlja nimega mutex (rida 1). Struktuur mylock on seejérel
diinaamiliselt allokeeritud ja algvdirtustatud (read 5-6). Probleem tekib real 8, kus on
kasutatud luku viita, et lukustada jargnev operatsioon iihele 16imele. Goblint ei ole viidatud
vélja lugemisel kindel, et see lukk, mis diinaamiliselt allokeeriti, on sama lukk igal pool
mujal programmis. Seetdttu ignoreerib Goblint luku votmise kisku ja tuvastab andmejooksu.
Olukorra lahendamiseks tuleks Goblintis implementeerida unikaalsuse analiiiis, mis suudaks
kinnitada, et 5. real on allokeeritud ainult {iks objekt ja eristataks seda vajadusel teistest

samalaadsetest.
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3. Uued turvanorkused ja nende testprogrammid

Goblint on orienteeritud leidmaks andmejooksu pohiseid turvandrkuseid ning nagu eelmises
peatiikis kinnitati, siis teisi ndrkuseid ei tuvastata voi vihemalt nendest ei teavitata. Liisa
Sakerman ja Rain Hallikas on oma teadustdds [4] uurinud staatilise analiiiisi to0riistu. Nad on
ithe miinusena vilja toonud asjaolu, et arendajad on sunnitud kasutama mitut téovahendit
korraga, et avastada voimalikult palju vigu. Analiisaatori arenduse seisukohalt on seega

oluline, et tegevusvili suureneks, sest muidu on analiiiisatorist kasu vaid teatud juhtudel.

Uute turvandrkuste tuvastamise implementeerimine on keeruline protsess ning {iheks
kdesoleva t60 eesmérgiks oli viia ldbi selleks vajalikud ettevalmistused. Eelt6o uute ndrkuste
avastamiseks seisneb selleks, et esiteks identifitseeritakse uued turvandrkused, mida Goblinti

analiiiis leidma hakkab, ja teiseks luuakse arenduse tarvis testprogrammid.

Uued turvandrkused valiti koos selle 10put66 juhendajaga, kes on Goblinti analiisaatori liks
juhtivatest arendajatest (V. Vojdani). Uued turvanodrkused koos vastavate CWE kategooria

ID-numbritega on jirgnevad:

o CWE-190: tdisarvu lletditumine (overflow),
e CWE-191: tdisarvu allakadu (underflow),
e (CWE-570: avaldise vaartus alati vaar,

o CWE-571: avaldise véartus alati tdene.

Pohjused, miks wvaliti just need nodrkused, jagunevad peamiselt kaheks. CWE-190 ja
CWE-191 on ohtlikumad norkused, mis vdivad pdhjustada tdsisemaid turvaauke. Nende
lisamine Goblintisse oleks tugev tdiendus senisele funktsionaalsusele just programmide
turvalisuse aspektist. CWE-570 ja CWE-571 on kergemad ndrkused, mis kahjustavad koodi
kvaliteeti vOi parsivad programmi ettendhtud toimimist (tingitud arendajate loogikavigadest).

Turvandrkuste tdpsemad kirjeldused on leitavad neile vastavatest alapeatiikkidest.
Iga turvandrkuse kohta kirjutatakse moned testprogrammid. Nende abil saavad arendajad teha

algust uute norkuste avastamise vOimekuse loomisega ning kasutada neid kui

regressiooniteste, millega hinnata Goblinti seisundit erinevates iteratsioonides.
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Uued loodavad testprogrammid kujutavad endast vdiksemat ja kompaktsemat versiooni Juliet
testkomplekti iihest alamhulgast (milleks on neli erinevat CWE kategooriat). Erinevus
vorreldes testkomplekti programmidega on see, et uusi programme on standardiseeritud ja on

lihtsustatud nende loetavust.

See tihendab, et on eemaldatud sdltuvus Juliet komplektile eripérastest abifailidest (néiteks
“std_testcases.h™), nende asemel kasutatakse vajadusel iildlevinumaid teeke. Lisaks on uutes
testprogrammides ainult “halb” funktsiooni ehk siis igas programmis on iiks peafunktsioon,
kus kutsutakse esile turvandrkus. Esialgse arenduse juures pole petlikud “head” funktsioonid
niivord olulised, sest korrektne analiisaator peab suutma eelkdige tuvastada koik veaohtlikud
olukorrad. Omades ainult iiht pohifunktsiooni ja sdltumatust teatud abifailidest, on Goblinti

analiiiisi mugavam initsieerida, sest pole vaja kasutada nii palju sisendparameetreid.

Uued testprogrammid asuvad GitHubi repositooriumis (https://github.com/Ranerl/bench) ja

on leitavad kaustast “juliet/testcases demo”. Kdik testprogrammide nimetused on ndhtavad

lisas II, kus iga programmi juures on ka lithikene kirjeldus turvandrkuse pdhjustajast.

3.1. Taisarvu iiletiitumine (CWE-190)

Téisarvu tiletditumine? esineb programmides aritmeetilise tehte tulemusena (nagu liitmine voi
korrutamine) siis, kui tdisarvu védrtus iiletab andmetiiiibile médratud maksimaalse vairtuse.
Andmetiiiibi maksimaalne véirtus soltub sellest, kui palju on antud tiiiibile eraldatud
méluruumi. Néiteks tiitip, millele on eraldatud 8-bitine maluruum, suudab salvestada 2* = 256
erinevat seisundit. Kui see tiilip on mérgita (unsigned) arv, siis on vOimalik jdddvustada

taisarve vahemikus 0 kuni 255 vo1 mérgiga (signed) arvu puhul -128 kuni 127 [26, 27].

Téisarvu {iletditumine leiab aset, kui nditeks 8-bitisele mérgita tdisarvu maksimaalsele
védrtusele 255 liita juurde tdisarv 1. Probleemi olemus tuleb selgelt vilja kasutades binaarset
arvusiisteemi. Tdisarvu 255 védartus oleks 1111 1111 (8 bitti) ning seda suurendades tihe iihiku

vorra, saame tdisarvu 256 ehk binaaris 1 0000 0000 (9 bitti), mis ei mahu 8-bitisesse

2 CWE lehekiilg “Integer Overflow or Wraparound”: https://cwe.mitre.org/data/definitions/190.html
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méiluruumi. Leiab aset Uimberldhtestamine (wraparound) ja méluruumi salvestatakse

binaararv 0000 0000, mille tidisarvuline vaartus on 0.

Mirgita tdisarvu puhul on iimberldhtestamine C keele standardi jérgi defineeritud tegevus
ning seda vdidakse kasutada taotluslikult. Uletditumine mirgiga tdisarvude korral on
méidramata. Turvaanaliilisi seisukohalt tuleks siiski mdlemal juhul hoiatada, sest igasugune
iiletditunud véirtus voib olla sinna tekkinud arendajale ootamatult ning pdhjustada seega

turvaauke [28].

2021. aasta CWE 25 koige ohtlikuma tarkvara norkuse edetabelis [29] on tdisarvu
iilletditumine 12. kohal. Selle on pdhjustanud kéesoleva turvandrkuse lai levik ning see, et
tdisarvu lletditumine voib viia teiste tOsiste turvandrkusteni nagu kuhja (heap) voi puhvri
(buffer) iiletditumine [26]. Seega oleks Goblintile oluline prioritiseerida antud turvanorkuse

tuvastamise implementeerimist.

Jargnevalt on esitletud iiht uut testprogrammi (joonis 6), mis on aluseks tdisarvu tiletditumise

tuvastamise protsessi arendamiseks Goblintis (CWE-190 teste loodud kokku 3 tk).

void main()

{
char data;
fscanf(stdin, "%c", &data);
{
char result = data + 1;
printf("%hhd\n", result);
}
}

Joonis 6. Testprogramm “CWEI190 Integer Overflow 0l.c”.

Joonisel 6 on ndha testprogrammi, kus vOib esineda tdisarvu iletditumist. Real 5 on
deklareeritud muutuja data, mille andmetiiiibiks on char. See on tiiiipiliselt 8-bitise
salvestusruumiga andmetiilip, milles hoiustatakse tdhemirke, kus igale tdhemérgile vastab

mingi kood (nditeks binaararvudes voi mérgiga detsimaalsiisteemi arvudes).
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Programmi kéivitamisel sisestab kasutaja kdsureal tihemadrgi ja see omistatakse muutujale
data (rida 6). Téisarvu lletiitumise oht tekib real 8, kus toimub aritmeetiline tehe data + 1.
Naiteks, kui kasutaja sisestab stimboli, mille detsimaalsiisteemi véértus on 127, siis muutuja

data uus viirtus peale programmi t66d oleks -128.

3.2. Taisarvu allakadu (CWE-191)

Taisarvu allakadu® voib kisitleda kui iiletditumisele vastastikust protsessi. Téisarvu allakadu
esineb siis, kui aritmeetilise tehte jdrel tekkiv tegelik tulemus on suurem kui eeldatav
tulemus. Tépsemini tdhendab see seda, et andmetiiiibi kdige viiksemast voimalikust

védrtusest minnakse arvu vihendava operatsiooni abil 14bi maksimaalse piirvéddrtuse [27].
Taisarvu allakadu ja iiletditumine on oma loomuselt kaks viga sarnast turvandrkust ning selle
tottu on ka riskifaktorid neil sama suured [27]. Analiisaatori seisukohast on oluline eristada

kahte protsessi, sest see aitab arendajal kergemini leida lahendus tuvastatud norkusele.

Jargnevalt on esitletud iiht uut testprogrammi (joonis 7), milles voib esineda tdisarvu allakadu

(CWE-191 teste loodud kokku 3 tk).

void main()

{
char data;
fscanf(stdin, "%c", &data);
if(-data < 0)
{
char result = -data * 2;
printf("%hhd\n", result);
}
}

Joonis 7. Testprogramm “CWE191 Integer Underflow 02.c”.

* CWE lehekiilg “Integer Underflow (Wrap or Wraparound)”: https://cwe.mitre.org/data/definitions/191.htm.
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Joonisel 7 on testprogramm, milles voib esineda tdisarvu allakadu. Deklareeritakse 8-bitine
char-tlilipi mérgiga muutuja data (rida 5) ning kasutaja sisendist vOetakse siimbol, mis
salvestatakse char-ina miluruumi (rida 6). if-tingimuslauses (rida 7) kontrollitakse, et data
vastandvéirtus oleks vdiksem kui 0. See on vajalik, sest data vastandvéaartust korrutatakse
2-ga (rida 9) ning kontrolli puudumisel voib arvu uus véairtus (muutuja result) olla viiksem
kui eeldatav ehk tegu oleks iiletditumisega. Téisarvu allakadu esineb seega real 9 siis, kui

sisestatud sumboli detsimaalsiisteemi vastandvéartus on vaiksem kui -64.

3.3. Avaldise viirtus alati vaar (CWE-570)

Alati véar avaldise védartus* on turvandrkus, mille tehniline mdju asetseb CWE lehekiilje jérgi
“kvaliteedi halvenemise” (quality degradation) kategoorias. See tdhendab, et riskifaktor pole
nii suur kui néiteks andmejooksul voi tdisarvu iiletditumisel, kuid siiski vib kehv koodi
kvaliteet pdhjustada probleeme. Arendajale on koodi loetavus raskendatud ja silumine vdtab
kauem aega, tavakasutaja voib mérgata programmi tavapératut vai ebaloogilist kditumist ning

riindajale voib avaneda vdimalus leida ooatamatutes kohtades turvaauki [30].

Avaldise konstante vdir véirtus tekib if-tingimuslausetes, kus muutujaid on kasutatud sellisel
viisil, et programmi tditmine ei joua kunagi if-lause sees olevate kdskudeni ehk sealne sisu

on tiihi kood (dead code). Selline olukord vdib juhtuda erinevatel pohjustel, nditeks:

® if (alwaysFalse) - deklareeriti kahendmuutuja alwaysFalse toevéirtusega “false” ja
selle vaartust kordagi koodis ei muudetud;

e if (a == (a + 1)) - matemaatiliselt ebakorrektne tehe, mille vaartus on alati vaar;

e if (!b) { if (b) } - kahendmuutuja b tdevdirtusel pole vahet, sest tegu on

lausearvutuse tehtega, mille viljund on alati vair [31].

Jargnevalt on esitletud tiht uut testprogrammi (joonis 8), milles avaldise véirtus jadb igas

seisus vidraks (CWE-570 teste loodud kokku 3 tk).

* CWE lehekiilg “Expression is Always False”: https:/cwe.mitre.org/data/definitions/570.html.
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void main()

{
unsigned int uInt = (unsigned int)(rand() * 2);
if (uInt < 0)
{
printf("Never prints");
}
}

Joonis 8. Testprogramm “CWE570 Expression _Always False 02.c”.

Joonisel 8 on testprogramm, milles esineb turvandrkus ‘“avaldise védrtus alati vaar”.
Peameetodis real 7 deklareeritakse mairgita tdisarv uInt, mille omistatud védirtus on
pseudo-juhuslik (testi kontekstis pole see probleemiks). Mérgita tdisarv tdhendab seda, et

puuduvad negatiivsed vairtused.

Seega peab uInt arvvdirtus jidma vahemikku O ... UINT_MAX (ehk positiivse tdisarvu
maksimaalne miluruumi mahtuv viirtus). Vottes arvesse seda tingimust, siis tuleb vélja, et
real 9 olev if-lause tagastab alati vadrtuse “false”, sest uInt ei saa iihelgi juhul olla negatiivne

taisarv. Selle tulemusena tuleks real 9 fikseerida turvandrkus.

3.4. Avaldise vairtus alati toene (CWE-571)

Alati tdene avaldise viirtus® on tehnilise mdju ja loomuse poolest viiga sarnane eelmises
peatiikis (3.3.) késitletud turvanorkusele. Erinevus seisneb selles, et alati tdese véartuse puhul
jouab programmi tditmine igas olukorras if-tingimuslause konstruktsiooni sees olevate

késkudeni. Selliseid situtatsioone esineb nditeks siis, kui:

e if (alwaysTrue) - deklareeriti kahendmuutuja alwaysTrue tdevdidrtusega “true” ja

selle vadrtust kordagi koodis ei muudetud;

> CWE lehekiilg “Expression is Always True”: https://cwe.mitre.org/data/definitions/57 |.html.
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e if (3 == (2 + 1)) - matemaatiliselt korrektne tehe, avaldise vaartus on alati toene;
e if (int rand() <= INT_MAX) - kontrollitakse, kas juhuslik tiisarv on vdiksem voi

vOrdne kui sama andmetiiiibi maksimaalne véértus, avaldis on alati tdene [31].

Jargnevalt on esitletud tiht uut testprogrammi (joonis 9), milles avaldise véartus jddb igas

seisus toeseks (CWE-571 teste loodud kokku 3 tk).

void main()

{
int intRand = rand();
if (intRand <= INT_MAX)
{
printf("Always prints\n");
}
}

Joonis 9. Testprogramm “CWES571 Expression_Always True 03.c”.

Joonisel 9 on ndha testprogrammi, kus esineb turvandrkus “avaldise vadrtus alati tdene”. Real
7 on deklareeritud (mérgiga) tdisarv intRand, millele omistatakse pseudo-juhuslik védrtus ehk
sisuliselt intRand-i puhul on tegemist mingi suvalise tdisarvuga. Jarelikult jadks see juhuslik

tdisarv vahemikku INT_MIN ... INT_MAX.

Real 8 toimub kontroll, kus vorreldakse, kas intRand véddrtus on vdiksem voOi vOrdne kui
INT_MAX. Suvalise tdisarvu védrtus on igas olukorras védiksem vdi vordne kui selle andmetiiiibi
maksimaalne vdimalik vdartus ning seega on real 8 olev if-lause viirtus alati “true” ja seal

tuleks fikseerida turvandrkus.
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Kokkuvote

Goblint on korrektne analiisaator mitmeldimeliste C-keelsete programmide staatiliseks
uurimiseks. Goblint rakendab andmevooanaliilisi meetodit ja keskendub andmejooksude

avastamisele. See tdhendab, et teisi turvanorkuseid analiiiisis ei otsita vOi nendest ei teavitata.

T66 vidljundina kirjutati skript, mida kasutati Goblinti t66 hindamiseks Juliet testkomplektil,
ning saadud hinnangute pohjal viidi 14bi eeltdd analiisaatori tiiustamiseks nii, et edasistel

arendajatel oleks kergem implementeerida uute turvandrkuste avastamist.

Skripti abiga teostati automaatset analiiiisi Juliet komplekti testprogrammidele. T66 raames
analiitisiti kokku 6110 C-keelset testfaili, millest 36 olid andmejooksu pdhised ja teised uued
turvanorkused neljast erinevast CWE kategooriast. Goblinti analiiiisi tulemused olid osaliselt
ootuspdrased: andmejookse mittesisaldavatest testfailidest turvanorkuseid ei tuvastatud voi
nendest ei teavitatud, kuid andmejooksu katsetes fikseeriti turvanorkuse olemasolu kdikides

testprogrammi funktsioonides (s.t ka seal, kus andmejooksu tegelikult ei esinenud).

Esmapilgul vois neid tulemusi pidada valepositiivseteks, kuid komplekti testprogrammide
ldhemal uurimisel selgus, et probleem on tehnilisem. Juliet komplekti failides kasutatakse
diinaamilisi lukke ja Goblint ei saa kinnitada, et tegu oleks kdikjal mujal programmis {ihe
kindla lukuga. Lahenduseks pakuti vélja, et Goblintisse tuleks lisada unikaalsuse analiitis,

millega oleks voimalik eristada diinaamilisi lukke teistest samalaadsetest.

Goblinti tiiustamise eeltod jaoks valiti vdlja neli uut turvandrkust, mille puhul Goblint peaks
hoiatama: tdisarvu iiletditumine, tdisarvu allakadu, avaldise véértus alati vadr ja avaldise
vadrtus alati toene. Iga turvandrkuse pohjal loodi uued testprogrammid, mille pohjal saavad
Goblinti arendajad tdiendada analiisaatorit, et tuvastataks rohkem ndrkuseid. Vorreldes
olemasolevate Juliet komplekti testidega on uued kompaktsemad ja ei sdltu Juliet komplekti

abifailidest. Kokku loodi 12 uut testprogrammi.

Nii skript kui ka uued programmid on mdeldud Goblinti projektis pikaajaliseks kasutamiseks

regressioonitestimisel voi olla uute edasiarenduste aluseks.
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Lisad

I. HTML-faili vaade brauseriaknas (vihendatud testkomplekt)

RESULTS

X Vulnerabilities detected
- No vulnerabilities detected

? Function not found, error

C/testcases/CWE190 Integer Overflow

C/testcases/CWE366 Race Condition Within Thread

Folder: C/testcases/CWE190 Integer Overflow Go to top

Testcase

Good

Bad

CWEI190 Integer Overflow int rand add Ol.c

CWEI190 Integer Overflow int rand add 02.c

Folder: C/testcases/CWE366 Race Condition Within Thread Go to top

Testcase Good | Bad
CWE366_Race_Condition_Within_Thread global_int 0l.c | X X
CWE366_Race_Condition_Within_Thread global_int 02.c | X X

Go to top
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II.  Tabel uutest testprogrammidest Koos liihikirjeldusega vea pohjustajast

Taisarvu tletiitumine (CWE-190)

CWEI90 Integer Overflow 0Ol.c
- muutuja vddrtuse suurendamine liitmistehtega

CWEI190 Integer Overflow 02.c
- muutuja vddrtuse (> 0 ) korrutamine juhusliku vdidrtusega (> 0 )

CWEI190 Integer Overflow 03.c
- muutuja vddrtus voetakse ruutu, sisaldab lisaks CWE-570 norkust

Taisarvu allakadu (CWE-191)

CWEI191 Integer Underflow  0Ol.c
- muutuja vddrtuse vihendamine lahutamistehtega

CWEI191 Integer Underflow 02.c
- muutuja vastandvddrtuse ( < 0 ) suurendamine korrutustehtega

CWEI191 Integer Underflow 03.c
- muutuja juhusliku negatiivse vddrtuse suurendamine korrutustehtega for-tsiiklis

Avaldise viartus alati vaar (CWE-570)

CWES570 Expression_Always False 0l.c
- globaalsele kahendmuutujale omistatud vidrtus “false”, mida ei uuendata,
tingimuslauses kontrollitakse, kas vidrtus on “true”

CWES570 Expression_Always False 02.c
- mdrgita juhusliku tdisarvu suurendamine korrutustehtega, tingimuslauses
kontrollitakse, kas vdiksem kui 0

CWES70 Expression_Always False 03.c
- tingimuslauses matemaatiliselt ebakorrektne vordus (a =a -1 )

Avaldise viirtus alati toene (CWE-571)

CWES571 Expression_Always True  0l.c
- globaalsele kahendmuutujale omistatud vidrtus “true”, mida ei uuendata,
tingimuslauses kontrollitakse, kas vddrtus on “true”

CWES571 Expression_Always True 02.c
- mdrgita juhusliku tdisarvu suurendamine korrutustehtega, tingimuslauses
kontrollitakse, kas suurem/vordne kui 0

CWES71_Expression_Always True 03.c
- tingimuslauses kontrollitakse, kas juhuslik tdisarv on vdiksem/vordne kui
maksimaalse tdisarvu vidrtus
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