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Abstraktsete domeenide omaduspohine testimine

Lithikokkuvote:

Staatilise programmianaliiiisiga uuritakse programme ldhtekoodi pohjal, ilma neid ki-
vitamata. Uks voimalus on selleks kasutada abstraktset interpretatsiooni, et miirata
programmi vdimalikke ligikaudseid seisundeid, mis moodustavad abstraktse domeeni.
Kui kasutatav domeen rahuldab teatud matemaatilisi omadusi, siis abstraktse interpretat-
siooni teooria kohaselt on teostatav analiiiis korrektne (ingl. sound). Staatilise analiisaatori
implementeerimisel voib juhtuda, et domeenides esineb vigu, mis rikuvad analiiiisi ja
selle korrektsuse. To0s koostatakse omaduste komplekt, mida kasutatakse Goblint ana-
liisaatorist omaduspohise testimise abil vigade leidmiseks. Selleks implementeeritakse
Goblintis vajalik domeenide testimise raamistik ja elementide generaatorid. Lopuks
viiakse 1dbi testimine, tuvastatakse vead ja kirjeldatakse neid. Sellega ndidatakse, et
omaduspdhist testimist on voimalik efektiivselt rakendada abstraktsetest domeenidest
vigade leidmiseks.
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Property-based Testing of Abstract Domains

Abstract:

Static program analysis studies programs based on their source code, without executing
them. One approach is to use abstract interpretation to determine a program’s possible
approximate states, which make up an abstract domain. If the used domain satisfies
certain mathematical properties, then the analysis is sound according to the theory of
abstract interpretation. When implementing a static analyzer it may happen that the
domains contain bugs, which ruin the analysis and its soundness. Here a set of properties
is compiled, which are used to find bugs from the Goblint analyzer via property-based
testing. For this the necessary domain testing framework and element generators are
implemented in Goblint. Finally the testing is conducted, issues identified and described.
This shows that property-based testing can effectively be used to find bugs from abstract
domains.
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1 Sissejuhatus

Uks vdimalus arvutiprogrammi kiitumise uurimiseks on diinaamiline analiiiis, mille
kéigus programm kéivitatakse ja huvitav olukord kutsutakse esile. Teine voimalus on
staatiline analiiiis, milleks programmi ei kiivitata, vaid selle kditumise kohta tehakse
jdreldusi nditeks ldhtekoodi pdhjal. Staatilisel programmianaliiiisil on mitmeid eeliseid ja
seda teostatakse erinevatel pohjustel:

1. Kompilaatorid analiitisivad kompileeritavaid programme, et neid automaatselt
optimeerida. Niiteks asendatakse korduvalt esinevaid avaldisi abimuutujatega,
viltides sama avaldise mottetut taasvadrtustamist (ingl. common subexpression
elimination).

2. Moned programmide vead esinevad viga spetsiifilistel juhtudel voi on raskesti
esilekutsutavad (nt mitmeldimelisusega seotud vead). Nende avastamiseks kasuta-
takse staatilist analiiiisi, sest diinaamiliselt on neid liiga keeruline avastada. Niiteks
FindBugsT otsib Java programmidest erinevaid vigu.

3. Programmi korrektsuse néditamisel, tdestamaks, et selles teatud tiitipi vigu kindlasti
ei esine. Niiteks Astré voimaldab tdestada, et C programmis puuduvad méaa-
ramata ja implementatsioonispetsiiflisest kiditumisest pohjustatud tditmisaegsed
vead.

Andmevooanaliiiis (ingl. data-flow analysis) on iiks intuitiivne meetod staatilise
programmianaliiiisi teostamiseks. Selle keskseks ideeks on miérata voimalikud program-
mi seisundid selle programmi igal tditmise sammul.

Definitsioon 1. Domeeniks nimetatakse programmi kdikvoimalike seisundite hulka [1]].

Programmi seisundiks on muutujate vidrtused, aga ka mistahes keerulisemad uuri-
tavad omadused, niiteks 10ime hetkel hoitavate lukkude hulk [[1]] voi kéttesaadavate
omistamiste hulk (ingl. available assignments) [2:12]. Andmevooanaliiiisiks kasutatakse
programmi juhtimisvoograafi (ingl. control-flow graph), et jirgida programmi seisundit
ja selle muutumist erinevate toovoogude jooksul.

Uldiselt pole voimalik staatilise analiiiisiga alati tipselt mésrata programmi seisundit,
sest see oleks samaviirne programmi kiivitamisega. SeetOttu kasutatakse abstraktset
interpretatsiooni (ingl. abstract interpretation), mis tootab ligikaudsete seisunditega, mis
moodustavad abstraktse domeeni. Niiteks voib arvuhulkade asemel vaadelda intervalle
vOi uurida lineaarvorratusi muutujate vahel (poliieedri domeen).

Abstraktse interpretatsiooni digeks toimimiseks on vajalik, et kasutatav abstraktne
domeen rahuldaks hulka omadusi, mis voimaldavad andmevooanaliiiisi teostada sobiva
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vorrandisiisteemi lahendamise teel. Ligikaudsusele vaatamata lubab abstraktse interpretat-
siooni teooria, et selline analiilis on korrektne (ingl. sound). See tihendab, kui uuritavast
programmist otsitavat tiilipi viga ei leita, siis voib olla kindel, et seda seal piriselt ka
ei ole. Seetdttu on hidavajalik, et staatilist analiilisi teostav programm (analiisaator)
ise oleks implementeeritud korrektselt, sest vastasel juhul pole teostatavate analiiiiside
tulemused usaldusviirsed ja korrektsed.

Goblint on mitmeldimeliste C programmide staatiline analiisaator, mille eesmérk on
toestada, et programmis puuduvad mitmeldimelisusega seotud vead, kasutades selleks
andmevooanaliiiisi. Goblinti autoritele on teada, et analiisaator ei kiitu alati oodatud
viisil, vaid voib teha vigu, mis voivad rikkuda analiiiisi korrektsuse.

To0 eesmirgiks on koostada iilevaatlik abstraktsete domeenide omaduste komplekt
ja leida Goblintis implementeeritud domeenidest vigu, kontrollides vastavate omaduste
kehtimist omaduspdhise testimise abil.

Esimeses peatiikis antakse iilevaade abstraktse domeeni mdistest: esitatakse vajalikud
definitsioonid ja tuuakse nditeid. Lisaks kirjeldatakse terviklikku andmevooanaliiiisi ja
domeeni rolli selles. Teises peatiikis esitatakse abstraktsete domeenide matemaatilised
omadused, mida testimisel kontrollida. Lisaks késitletakse domeenide efektiivsuse ja
abstraktsioonide korrektsuse temaatikat ning nende tdiendavaid omadusi. Kolmandas
peatiikis selgitatakse omaduspohise testimise metoodikat ja abstraktseid domeene Goblint
analiisaatoris. Kirjeldatakse Goblintis ja selle domeenides tehtud tdiendusi. Lopuks
viiakse 14bi Goblinti domeenide testimine ja esitatakse tulemused.

To60 autori panuseks on vdimalikult suure aga samas ka universaalse testitavate
omaduste komplekti moodustamine. Praktilise osana tdiendati Goblintit ja selle domeene
nii, et omaduspdhist testimist oleks voimalik teostada, implementeeriti omaduste testid
ja viidi 1dbi testimine.



2 Andmevooanaliiiis

Andmevooanaliiiisi ja abstraktse interpretatsiooni pohimdotete selgitamiseks parim viis
on illustreeriva niite ldbitegemine. Seejdrel samm-sammult formaliseeritakse tehtu mate-
maatiliselt, kuna sissejuhatuses antud informaalne definitsioon on ebapiisav mingisuguse
teooria arendamiseks.

2.1

Analiiiisi naide

Selleks olgu edaspidi vaatluse all programm jooniselt[I] kus on korvuti C-keelse lihtekoo-
di jupp ja selle juhtimisvoograaf, mille tippudes on programmi punktid, milles seisundeid
uuritakse, ja servadel vastavad laused, mida tdidetakse. Lihtsuse mdttes vaadeldakse ilma
protseduurideta analiiiisi (ingl. intraprocedural). Jargnevalt on késitsi analiiiisitud selle
programmi tédisarvuliste muutujate voimalike viirtusi igas programmi punktis:

Punktis 1 pole muutujaid deklareeritud, seega nende viértustest ei saa riédkida.

Punktis 2 muutuja x védrtust itheselt miérata pole voimalik, sest see tuleb juhuarvu
funktsioonist rand (), kuid jadgiga jagamise tulemusena kindlasti x € {0, 1, 2}ﬂ
Lisaks on vahepeal deklareeritud vidrtustamata muutuja y, millel C keele semanti-
kas vaikevéaartust pole ja seetottu y € Z [3|].

Punktis 3, kus tingimus oli tdene, x = 0.

Punktis 4, kus tingimus oli védr, saab eelnevast hulgast vilistatud nulli eemalda-
misel delda, et x € {1,2}.

Punktis 5 on tépselt teada, et y = 5. Lisaks on selles harus jatkuvalt x = 0.

Punktis 6, teades voimalikke muutuja x védrtusi, saab delda, et liittmistehte tulemu-
senay € {2,3}.

Punktis 7, kus kaks voimalikku tingimuslause haru uuesti kokku saavad, tuleb
arvestada molema haru vdimalike viirtustega, seega muutujay € {2, 3,5}.

Punktis 8, teades vdimalikke muutuja y véartusi, saab 6elda, et korrutamistehte
tulemusena z € {4, 6, 10}.

Tehtud analiiiis on voimalikult tipne, mis tdhendab, et igas punktis iga muutujaga
on seostatud viikseim véirtuste hulk. Iseenesest poleks vale mdnes programmi punktis
mone muutujaga seostada suuremat voimalike viirtuste hulka, kuid sellisest analiiiisist

3C keele semantika on siinkohal keerukas, kuid (iildiselt vdimalikud) negatiivsed jizigid on antud juhul
vilistatud, sest rand() funktsioon ei tagasta negatiivseid arve.



int x = rand() % 3;

int y;
if (x == 0)
y = 5;
else
y =x+1;
int z = 2 x y;
(a) C-keelne ldhtekood (b) Juhtimisvoograaf

Joonis 1. Tsiiklita programmi néidis.

oleks vihem kasu, sest see tooks sisse ebavajalikku ebatipsust. Jargnevalt ongi ees-
mirk matemaatiliselt formaliseerida sellise voimalikult tipse analiiiisi teostamine, mis
omakorda oleks aluseks analiiiisi teoreetiliseks uurimiseks ja automatiseerimiseks.

2.2 Vored

Domeenide kirjeldamiseks kasutatakse matemaatilisi struktuure, mida nimetatakse vore-
deks. Kuigi voreteooria on arvestatav matemaatika haru, siis siigavamale laskumata on
siin toodud vajalikud mdisted voredest aru saamiseks. Jargnevad eestikeelsed definitsioo-
nid on refereeritud V. Laane loengukonspektist aines ,,Voreteooria® [4], kuid tdhistused
on kohandatud programmianaliiiisi kirjandusele omaseks [1, 2:17]:

Definitsioon 2. Osaliselt jirjestatud hulk on paar (A, C), kus A on hulk, millel on
defineeritud binaarne seos =, mis iga a, b, ¢ € A korral rahuldab jargnevaid tingimusi:
e a C a (refleksiivsus),
* kuia C bjab L ¢, siis a C c (transitiivsus),
* kuia C bjab C a,siis a = b (antisimmeetrilisus).

Domeenide puhul kasutatakse osalist jirjestust seisundite tidpsuse vOrdlemiseks.
Kokkuleppeliselt jarjestatakse seisundid tdpsemast ebatdpsema suunas — kirjutis a C b
tdhendab, et seisund a kirjeldab programmi olekut tdpsemalt voi sama tipselt kui seisund
b. Teiste sdnadega, alati kui programmi olekut kirjeldab a, siis saab seda kirjeldada ka
b-ga.

Jargnevalt olgu (A, C) osaliselt jirjestatud hulk ja X C A.



Definitsioon 3. Elementi ¢ nimetatakse hulga X iilemiseks tokkeks, kui iga r € X
korral z C c. Vihimat iilemist toket nimetatakse iilemiseks rajaks, st X -i iga tilemise
tokke d korral ¢ C d.

Definitsioon 4. Elementi ¢ nimetatakse hulga X alumiseks tokkeks, kui iga x € X
korral ¢ C x. Suurimat alumist toket nimetatakse alumiseks rajaks, st X-i iga alumise
tokke d korral d C c.

Hulga X iilemist ja alumist raja téhistatakse vastavalt | | X ja[]X. Kui X = {a, b},
siis tdhistatakse iilemine ja alumine raja vastavalt a LI bja a 1.

Domeenide puhul kasutatakse iilemisi tdkkeid mitme seisundi ithendamiseks, nii
nagu seda oli vaja teha joonise [I| programmi punktis 7. Seejuures tahetakse loomulikult
tapseimat iihendatud seisundit, mis ongi iihendatavate seisundite iilemine raja.

Definitsioon 5. Téielik vore on osaliselt jirjestatud hulk, mille igal alamhulgal leidub
ilemine ja alumine raja.

Tiielikus vores (A, C) leidub védhim element | =[] A ja suurim element T = | | A,
mida nimetatakse vastavalt bottom’iks ja top’iks. Tegelikult tuleneb tédielikes voredes
koik alumise rajaga seonduv automaatselt tilemisest rajast [2:18].

Domeenidelt ndutaksegi, et need oleks tdielikud vored, sest sellega kaasnevad iilal
kirjeldatud voimalused seisunditega tootamiseks. Domeeni element T kirjeldab koige
ildisemat seisundit ehk seisundit, kus pole programmi oleku kohta mitte midagi teada.
Element L kirjeldab kokkuleppeliselt voimatut seisundit, milleks tiitipiliselt on saavuta-
matu (ingl. unreachable) programmi punkt ehk punkt, kuhu programmi tiditmisel mitte
kunagi ei joutagi. Edaspidi tdhistagu D mingit parasjagu vaadeldavat domeeni, millega
kiib ilmutamata kaasas téielik vore (D, C).

2.3 Alamhulkade domeen
Voimalikke vairtusi saab uurida hulkade abil:

Definitsioon 6. Olgu S hulk. Alamhulkade domeeniks iile hulga S nimetatakse hulka
P(S), mille osaline jérjestus on defineeritud iga a, b € P(.S) korral kui

aCb <= aCh.
Osutub, et see on ka tdielik vore [4:6], kus iisna loomulikul viisil

aldb=aUb, allb=anb,
1l=g, T=25.

Hulkade jérjestus on médratud nende omavahelise sisalduvuse kaudu, mis tdhendab,
et viiksem hulk on tidpsem. Ulal késitsi tehtud joonise |1| programmi analiiiisis oligi
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iga muutuja véirtusi analiiiisitud tdisarvude alamhulkade domeeni D = P(Z) abil.
Programmi punktis 7 toimunud muutuja y seisundite iihendamine on vorede terminites
{5} U {2,3}. Antud programmi analiiisimiseks on selle domeeniga vaja seostada kahte
tiitipi tehted:

Konstantide abstraheerimine Lause y = 5 abstraktseks teostamiseks, st muutujaga y
domeeni elemendi seostamiseks, on esinev konstant vaja sobivalt abstraheerida.
Téaisarvude alamhulkade domeenis sobib konstantse vddrtuse a jaoks ilmselt ele-
ment {a}.

Abstraktne aritmeetika Lause y = x + 1 abstraktseks teostamisks on vaja teostada
liitmine muutuja x seisundi {1, 2} ja konstandi seisundi {1} vahel. Tdisarvude
alamhulkade domeenis saab elementide A, B € P(Z) liitmise defineerida kui

A+B={a+blac Abe B}
ning sarnaselt voib defineerida iilejddnud tehted.

Nende matemaatiliste vahenditega ongi vdimalik niites tehtu siistematiseerida. Siiski
kirjeldab kasutatud domeen korraga ainult iithe muutuja véartuseid, kuid muutujatevahelisi
toiminguid otseselt mitte — seda peab ikkagi domeeniviliselt teostama. Oleks veelgi
parem, kui tervet programmi olekut, st kdigi muutujate seisundeid korraga, saaks vaadelda
ihe keerukama domeeni elementidena. Selleks voetaksegi kasutusele kujutused.

2.4 Kujutusdomeen

Olgu Var programmi muutujate hulk ja Val domeen, milles vaadeldakse tiksiku muutuja
seisundit. Sel juhul saab kasutusele votta abstraktsete muutujate viirtustuste domee-
ni [2:45]

D = (Var — Val), = (Var — Val) U {L}.

Domeeni elementideks on kujutused muutujate hulgast nende abstraktsete véirtuste
hulka, mis on viga analoogilised konkreetsete muutujate viirtustustega funktsionaalselt
kirjeldatuna. Seetottu nimetatakse seda ka kujutusdomeeniks. Element _L on tehislikult
lisatud, et domeen moodustaks tédieliku vore, ja tihendab saavutamatut programmi punkti.
Osaline jarjestus domeenis D on iga Dy, Dy € I korral defineeritud kui

D C D, e Di=1 VvV Vzée&Var. Dl(I> C D2<$>

Kujutusdomeeni kasutamisega saab lihtsama domeeni, mis kirjeldab iihte muutujat
korraga, laiendada kodigile muutujatele korraga. Joonisel |1| tehtud néites olid muutujad
Var = {x, y, z} ja véidrtused domeenis Val = P(Z). Sellises kujutuste domeenis saabki
kirjeldada tervet seisundit korraga ning sama analiiiisi 16pptulemus on ndidatud tabelis[I}



Tabel 1. Tsiiklita nditeprogrammi (joonisel [1]) analiiiisi Iopptulemus kujutuste domeenis.

Punkt X y z
1 10} 10} 10}
2 {0,1,2} 7 1%
3 {0} Z %)
4 {1,2} A %)
5) {0} {5} 1]
6 {1,2} {2,3} 1]
7 {0,1,2} | {2,3,5} 1)
8 {0,1,2} | {2,3,5} | {4,6,10}

Kasutades kogu olekut kirjeldavaid domeeni elemente, on programmi laused ja
avaldised juhtimisvoograafis kirjeldatavad funktsioonidena ldhteseisundist sihtseisundis-
se. Neid nimetatakse iileminekufunktsioonideks (ingl. transfer function) [1]] ja samas
ndites vdivad need olla jargnevad:

tf1,2<d) = d[X = {07 1,2}][)/ = Z )

tfo,3(d) = d[x — d(x) N {0}], tf5,4(d) = dix = d(x) \ {0}],
tf35(d) = dly — {5}], tf 46(d) = dly = d(x) + {1}],
tf75(d) = dlz — {2} - d(y)],

kus kirjutis d[x — v| tdhendab funktsiooni uuendamist (ingl. function update) ehk funkt-
siooni, mis argumendil x omab viirtust v ja iilejadnud argumentidel sama viirtust, mis
funktsioon d. Aritmeetilised tehted hulkade vahel on sellised nagu sisemises domeenis
Val. Seejuures iileminekufunktsioonid saab keele semantika ning lausete ja avaldiste
struktuuri mallide jirgi mehaaniliselt defineerida ehk konkreetse programmi analiiiisil
toimub see automatiseeritult.

2.5 Algoritmiline analiiiis

Vorede, nende abstraktsete tehete ja tileminekufunktsioonide abil on formaliseeritud
suur osa esialgses ndites intuitiivselt tehtust, kuid tédielikult automatiseeritud analiitisini
on jiddnud veel viimane samm, mis voimaldaks kogu analiiiisi algoritmiliselt kirjeldada.
Kodigepealt peavad paigas olema:

1. Domeen D, mille abil analiiiisi teostatakse ja mis on vdimeline kirjeldama uurita-
vaid programmi omadusi.
2. Uleminekufunktsioonide defineerimise protsess programmeerimiskeele lausetest.

Nende olemasolul saab konkreetse programmi analiiiisi teostada jargnevate sammu-
dega [2]:
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1. Iga programmi punkti 7 jaoks votta kasutusele iiks muutuja x;, mis vastab otsitavale
programmi abstraktsele seisundile selles punktis.

2. Iga juhtimisvoograafi serva k — ¢ jaoks defineerida fikseeritud protsessi abil
tileminekufunktsioon f, ;. Nonda saab iga serva jaoks moodustada vorratuse
x; 3 tf}, (1) See tihendab, et analiiiisis otsitav seisund vdib olla ebatipsem kui
konkreetne tileminek ette néeb.

Lisaks iileminekutele koostatakse vorratus ka programmi alguspunkti, milleks olgu
x1, jaoks kujul xy 1 2, kus 2 kirjeldab algseisundit.

3. Neist vorratustest moodustub siisteem, kus iga muutuja on vasakul tdpselt iihel
korral, selleks vajadusel vOrratusi parema poole iilemraja jirgi ithendades:

T g fl(xla"'vxn)v

Tn g fn(xh cee an)a

kus f1,..., f, on moodustatud vOrratuste parematest pooltest (iileminekufunkt-
sioonidest ja nende lilemrajadest).

Sama saab lithemalt kirja panna, kui vaadelda hoopis tidielikku vore D", mille
elementide positsioonil 7 on programmi punkti ¢ seisund. Selle vore tehted on
defineeritud punktiviisiliselt. Sellises vores on muutujaks z = (1, ..., z,) ning
funktsioonid iihendatud kokku iihte funktsiooni f(z) = (f1(Z),..., fu(Z)). Sel-
lega on kogu eelnev vorratuste siisteem iithendatud iiheks ainsaks vOrratuseks
z 3 f(z) [2:21].

Lisaks eeldatakse, et funktsioonid f; ja seega kaudselt funktsioon f on mono-
toonsed, mis tihendab, et nad siilitavad rakendamisel tdpsusega miiratud jérjes-
tust [2:20].

Definitsioon 7. Olgu D, ja D, osaliselt jirjestatud hulgad. Funktsiooni f : D; —
D, nimetatakse monotoonseks, kui iga a, b € D, korral

aCb = f(a) E f(b) [5:23].

4. Saadud vorratusele (ehk kaudselt algsele vorratuste siisteemile) tuleb leida vihim
lahend. Selle iga lahend on iiks korrektne analiiiis, mis iga programmi punkti
kohta sisaldab selle abstraktset seisundit. Vdhim sobiv lahend on iihtlasi tdpseim
vOimalik korrektne analiiiis ehk see, millest enim kasu oleks.

Saab niidata, et see on samaviirne vrrandi Z = f(z) vihima lahendi leidmisega,
mida nimetatakse ka vihima piisipunkti leidmiseks. Seda on 16ige lihtsam leida
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Kleene piisipunktialgoritmi abil, mis alustab vidrtusest 7o = L = (L,..., L)
ja jdrjest iga Z; korral arvutab 7,,; = f(Z;) kuni 16puks joutakse nii kaugele, et
mingi ¢ korral z; = Z; .1, st funktsiooni vddrtused stabiliseeruvad ja funktsiooni
edasi rakendamine tulemust ei muuda. Leitud lahendist ongi voimalik vélja lugeda

analiitisi tulemused iga programmi punkti jaoks [2:21].

Joonise |l| programmi analiiiisimisel oleks vorratuste ja vorrandite siisteemid jirgne-
vad:
(

xp d T =1
Ty I 1f15(21) wa = Uf5(21) = 21 [x = {0,1,2}]
x3 J tf2,3(1’2) T3 = tf2,3($2) =
w4 3 1f 5 4(72) = x9[x — d(x) N {0}][y — Z]
x5 3 1f55(73) ja S xa=tfy4(x2) = mafx = d(x) \ {0}] |
ze 3 tf46(74) x5 = Uf 35(3) = 23]y — {5}]
x7 3 x5} z6 = tf 45(x4) = Taly = d(x) + {1}]
= 17 J x5 L xq
r7 J g xTr = x5 U xg
wg 3 tf 7 g(27) (75 = Uf75(27) = 27z = {2} - d(y)]

\

kus algseisund 2 on konstantne kujutus véirtustega &. Nende iteratiivne lahendamine
on samm-sammult toodud lisas [I.. On niha, et algoritmiline analiiiis joudis oodatud
tulemuseni. Samast paistab, et Kleene algoritm on iisna ebaefektiivne viis vihima piisi-
punkti leidmiseks, kuna viirtuste stabiliseerumine voib votta palju samme, sest iga kord
arvutatakse uuesti ka need vaartused, mis enam ei muutu. On olemas ka mitmeid palju
efektiivsemaid meetodeid, néiteks round-robin ja worklist algoritmid [2:24,83].

Sellegipoolest pole vaadeldud analiiiis kuigi praktiline, sest vOoimalike arvuliste véér-
tuste hulgad vdivad olla suured vdi lausa 16pmatud. Uldiselt pole vdimalik 16pmatuid
hulki programmis efektiivselt esitada ja nendega opereerida. Seetdttu loobutakse iilimast
tapsusest alamhulkade kujul ja kasutatakse ebatdpsemaid domeene véairtuste kirjelda-
miseks, mida on efektiivselt voimalik analiisaatorisse implementeerida. Alamhulkade
domeene saab siiski muudeks analiitisideks moistlikult kasutada ning neil on oluline roll
domeenide abstraheerimise uurimisel.

2.6 Intervalldomeen

Intervalldomeen on domeen, milles tdisarvude viirtuste abstraheerimiseks kasutatak-
se arvtelje 10ike. Selline abstraktsioon on arvuhulkadega vorreldes efektiivsem, olles
samaaegselt praktikas ka piisavalt tdpne.

Definitsioon 8. Intervalldomeeniks [2:55] nimetatakse hulka

I=A{[l,u] |l € ZU{—-0},u € ZU{+o0},l < u},
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mille osaline jérjestus on defineeritud iga [l1, uq], [l2, uz] € I korral kui
] E [lo,ug] <= o <l Aup S ug.
Selles domeenis

(1, u1] U [lo, ug] = [min{ly, lo}, max{uy, us},
[11, Ul] M [12, Ug] = [max{ll, 12}, min{ul, ’UQ}], kui II]&X{ll7 lg} < min{ul, U,Q}.

Intervallide jédrjestus on médratud nende omavahelise sisalduvuse kaudu ning iilem- ja
alamraja on vastavalt 16ikude iihend ja iihisosa, analoogiliselt alamhulkade domeeniga.
Ldigu otspunktides on lubatud vastavad 10pmatust kirjeldavad védrtused, mis voimalda-
vad ridkida selles domeenis suurimast elemendist T = [—00, +00], mis holmab koiki
tdisarve.

Kuna alumine raja on ainult tinglikult defineeritud, siis intervalldomeen ei moodusta
tdielikku vore. See pole probleem, sest pisut tiiendatud domeen I, = TU { L} osutub
taielikuks voreks, kui seda vaja peaks olema.

Analoogiliselt alamhulkade domeeniga, tuuakse siin programmide analiiiisimiseks
sisse:

Konstantide abstraheerimine Konstantsele tdisarvulisele viirtusele a vastab intervall
la, a).

Abstraktne aritmeetika Intervallidel saab samuti defineerida erinevad aritmeetilised
tehted, moodustades intervallaritmeetika. Naiteks 16ikude [I1, u1], [l2, us] € I kor-
ral:

[ll,ul] -+ UQ,'LLQ] = [ll -+ lg,ul + ’LLQ],

[lbul] : U2,U2] = [miﬂ{lllmllubuﬂmU1U2}7maX{lll2751U27U1l27U1U2}]-

Korrutamise tehtest ilmneb, et siin on tehete defineerimine keerulisem kui alamhul-
kade domeenis, kusjuures lisaks peab defineerima juhud, kus mdned otspunktidest
on —oo vOi +00.

Valides eelnevas joonisel [1] tehtud néites seekord Val = I , saab taaskord kirjeldada
tileminekufunktsioonid, kasutades seekord intervallide operatsioone. Tabelis [2] on toodud
samasuguse algoritmilise analiiiisi 10pptulemus, kui seda oleks tehtud intervalldomeeni
abil. Nagu niha, siis intervallide kasutamine on ebatidpsem kui alamhulkade kasutamine,
sest kaob informatsioon selle kohta, kui moni véadrtus 10igu keskelt tegelikult e1 saa
esineda. Samas on analiiiis ikkagi korrektne, sest iihtegi pariselt voimalikku védrtust pole
ekslikult vélistatud.
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Tabel 2. Tsiiklita nditeprogrammi (joonisel |1|) analiiiisi lahend intervalldomeenis.

=)
sl R e R B Bt

[ i S B St S I S B S|
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3 Domeeni omadused

Selles peatiikis tuuakse iildised abstraktsete domeenide omadused, mis kataks vdoimali-
kult palju universaalselt kontrollitavaid aspekte. Nende hulka kuuluvad tédielike vorede,
programmianaliiiisi spetsiifilised ja abstraktsiooni korrektsuse omadused.

3.1 Vore omadused

Domeenid peavad olema tédielikud vored ja seetottu peavad nad rahuldama vorede tingi-
musi. Jargnev on iilevaade erinevatest omadustest, mis tdielikel voredel kehtima peaks:
Olgu D tiielik vore, siis iga a, b, ¢ € D korral peavad kehtima jargnevad tingimused:

Osalise jirjestuse omadused (definitsioonist [2))
e a C a (refleksiivsus);
e kuia E bjab C ¢, siis a C ¢ (transitiivsus);
e kuia C bjab C a, siis a = b (antisiimmeetrilisus);

Rajade omadused [6]
* aC albjabC alb (definitsioonist 3));
* aMbC ajaaMbC b (definitsioonist 4);
* kuia C cjabC ¢,siis a Ll b C ¢ (definitsioonist [3));
* kui c C ajacCb,siis ¢ C al1b (definitsioonist d));

Rajade tehete omadused [4:6,5:39]
s (aUb)Uc=alU(bUc)ja(aMb)Mc=am (bMec) (assotsiatiivsus);
caUb=0bUajaallb= >0 a(kommutatiivsus);
* alla=ajaalla = a(idempotentsus);
* al(anb) =ajaal (alb) = a (neelduvus);

Vihima ja suurima elemendi omadused [6]]

e | C a
cal T,
caqldl =a;
e allT =a;

Jarjestuse ja rajade tehete seosed Jiargnevad on ekvivalentsed [5:39]:

1. a C b,
2. aldb=b,
3. alNb=a.
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3.2 Laiendamine ja Kitsendamine

Peatiikis |2.1|Onnestus tsiikliteta programmi (jooniselt|1) analiiiisida ilma vastava vOrratus-
te stisteemi piisipunkti leidmata, kuid iildiselt nii lihtsalt ei saa. Huvitavamad programmid
sisaldavad tsiikleid, mille analiilisimiseks voib piisipunkti leidmisel pohinev algoritm
siiski kasulik olla. Olgu niiiid vaatluse all tsiikliga programm jooniselt [2] ja domeen
D = (Var — I, ), nagu intervalldomeeniga tehtud niites, siis vOrratuste ja vorrandite
stisteemid on jdrgnevad:

1 J1 e ( ) ( )
- Lo = tf 1 o(@1) U tf50(23) =
zo D Uf 1 5(21) U tf55(3) ja = z1[x — [0,0]] Uxs[x — d(x) + [1,1]] ;

r3 3 1f 5 3(22)

4 D tfy,(2s) 23 = tf 5 3(z2) = Ta[x — d(x) M [—00, 99]]

|74 = tfo4(x2) = w2[x > d(x) M1 [100, +00]]

kus algseisund 2 on konstantne kujutus védrtustega | . Nende vihim piisipunkt (tabelis
leitakse Kleene piisipunktialgoritmi 204. sammul. Itereerimisel sisuliselt tehakse 1édbi
koik 100 tsiikli iteratsiooni, mistottu sellise siisteemi piisipunkti leidmise ajaline keerukus
on O(k), kus k on tsiikli iteratsioonide arv. Selline ebaefektiivsus on vastuvetamatu,
sest toimub justkui programmi kogu t66 simuleerimine, mis on vastuolus staatilise
analiilisi eesmirgiga. Keerulisemate programmide puhul on isegi voimalik, et analiiiis ei
termineeru [2:60].

Laiendamine Probleemi pohjuseks on asjaolu, et intervalldomeen ei rahulda kasvavate
jadade stabiliseerumise tingimust (ingl. ascending chains condition), sest selles leiduvad
16pmatud rangelt kasvavad ahelad [2:56], néiteks

0,0/ C [0,1]C[0,2] C ... [0, +00],

X =0
x < 100
int x = 0; x>:1®®
while (x < 100)
X++; 9 X++
(a) C-keelne ldhtekood (b) Juhtimisvoograaf

Joonis 2. Tsiikliga programmi néidis.
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Tabel 3. Tsiikliga néditeprogrammi (joonisel [2)) analiiiisi lahendid erinevatel meetoditel.

(a) Iteratsiooni lahend (b) Laiendamise tulemus (¢) Kitsendamise tulemus
X X X
T 1 I 1 I 1
xs | [0,100] xo | [0, 400] xo | [0,100]
x4 | [100,100] x4 | [100, 4+00] x4 | [100, 100]

kus [ on vastav range jirjestuse seos ehk kirjutis a C b tdhendab, et a C b ja a # b [4:3].

Piisipunkti leidmise igal iteratsioonil tsiiklis muutuja vdirtuste 16ik suureneb iihe
vorra seetOttu stabiliseerumiseks 1dheb soovitust rohkem iteratsioone. Probleemi lahen-
damiseks muudetakse analiilisimist nii, et plisipunkti leidmine toimuks kiirendatult,
tuues meelega sisse tdiendava ebatdpsuse. Sellist votet nimetatakse laiendamiseks (ingl.
widening).

Lahendatav vorratus 7 J f(Z) kirjutatakse samavésrsel akumuleerival kujul 7 = z LI
f(z), kus iilemraja asemele valitakse sobiv laiendamise operaator U ja otsitakse vihim
piisipunkt vorrandile 7 = z U f(z). Intervallidel defineeritakse see jirgnevalt [2:62]:

(1, u1] Y [la, ug) = [I,ul, kus

I ll) kui ll S l27 . Uy, kui Uz S Uz,
= a u =
—o00, muidu ! 400, muidu.

Intervallide laiendamise idee seiseb selles, et intervall suurenedes suureneb kohe vastavas
suunas ldpmatusse, garanteerides, et intervall saab suureneda iilimalt kaks korda, mis
muudab rangelt kasvavad ahelad 16plikeks. Sellise modifikatsiooniga siisteemi vahim
pusipunkt (tabelis [3b)) leitakse juba Kleene algoritmi 6. sammul, mis tihest kiiljest on
oluline voit, teisest kaotus, sest lahend pole nii tdpne kui eelnevalt.

Kitsendamine Kuna f on monotoonne, siis selle rakendamine piisipunktile tulemust
ebatipsemaks ei muuda, aga vOib ebatédpset laiendatud tulemust siiski parandada. Sellist
votet nimetatakse kitsendamiseks (ingl. narrowing) ning eelmisele laiendatud lahendile
kitsendamist rakendades stabiliseerub tulemus (tabelis 4. sammul, joudes sama
tulemuseni, mis ilma laiendamist ja kitsendamist kasutamata. Uldiselt see siiski nii ei
pruugi olla, kuid tulemuse tidpsust suurendab ikka.

Kitsendamisel voib tekkida analoogiline probleem kahanevate jadade stabiliseeru-
mise tingimusega (ingl. descending chains condition) ja 1dpmatute rangelt kahanevate
ahelatega [2:65], mistottu funktsiooni korduv rakendamine mdistliku sammude arvuga
el stabiliseeru. Samas voib kitsendamist 10petada mistahes hetkel ja analiiiis on ikka
korrektne. Kitsendamise stabiliseerumiseks kasutatakse analoogilist votet: lahendatav
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vorratus kirjutatakse samaviirsel kujul = Z M f(Z), kus alamraja asemele valitakse
sobiv kitsendamise operaator [ ja otsitakse vihim piisipunkt vorrandile © = z A f(Z).
Intervallidel defineeritakse see jargnevalt [2:66]:

[ll,ul] A [lQ,UQ] = [l,U], kus
lg, kui ll = —0Q, . Ua, kui U = +00,
[ = ‘ ja u = _
[y, muidu uy, muidu.

Intervallide kitsendamise idee seisneb selles, et intervall viheneb ainult 16pmatusest,
garanteerides, et intervall saab viheneda iilimalt kaks korda, mis muudab rangelt kahane-
vad ahelad 10plikeks. Uuritud nditel kiirendatud kitsendamine jouab sama tulemuseni
kui tavaline kitsendamine (tabelis . Uldiselt see nii ei pruugi olla, sest kiirendamisel
tuuakse teadlikult sisse tdiendav ebatipsus.

Omadused Laiendamise ja kitsendamise operaatorid peavad analiiiisi korrektsuse ta-
gamiseks rahuldama teatud tingimusi.
Olgu D abstraktne domeen, siis iga a, b € DD korral peavad kehtima jirgnevad tingimused:

e aUbC alUb[2:61];

calMbCafbLC al2:66].

Kusjuures need operaatorid pole tingimata assotsiatiivsed, kommutatiivsed, jne nagu
nende algsed analoogid. Neid kasutatakse tdpselt nii nagu iilal toodud, kus vasak ope-
rand on vana seisund ja parem operand on uus seisund. Sellel asjaolul pohineb nende
defineerimine ja seda ka nihtud intervalldomeeni puhul.

3.3 Abstraktsiooni korrektsus

Abstraktse domeeni defineerimisel tekib kiisimus, kas saadud domeen abstraheerib
voimalikke olukordi korrektselt, st kditub mingis mottes sama moodi. Niiteks intervalldo-
meen peaks olema tdisarvude alamhulkade domeeni abstraktsioon, mille tehted kéituks
nii, nagu nad kéituks konkreetsete alamhulkadega. Sellist olukorda kirjeldab jirgmine
definitsioon:

Definitsioon 9. Domeeni Dy nimetatakse domeeni D; korrektseks abstraktsiooniks,
kui leiduvad funktsioonid o : Dy — Dy ja v : Dy — Dy, mis rahuldavad jargnevaid
tingimusi [[7:242]:

1. o on monotoonne,
7y on monotoonne,
iga x5 € Dy korral zo = a(y(z2)),
iga 1 € D korral x; C ~y(a(z1)),
igax; € Dy korral a(fi(x1)) C fa(a(zq)), kus f; on monotoonne tehe domeenis
D ja f, sellele vastav monotoonne tehe domeenis Ds.

Nk w
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x1 fi(z1)
D al L o«
D2 a(fi(n))
I
a(z) fola(z1))

2

Joonis 3. Definitsiooni @ tingimust |5 illustreeriv skeem.

Funktsiooni v nimetatakse abstraktsioonifunktsiooniks (ingl. abstraction function) ja
funktsiooni v konkretisatsioonifunktsiooniks (ingl. concretization function). Seega voib
radkida, et ), on konkreetne domeen ja D, selle abstraktne domeen.

Tingimus [3] nduab, et konkretiseerimine ei kaotaks tdpsust. Tingimus @] lubab, et
abstraheerimine kaotab tépsust (aga ei suurenda seda). Tingimust [5illustreerib joonis 3]
ja see tahendab, et abstraktse tehte teostamine abstraktsel vidrtusel pole tipsem, kui
konkreetse tehte teostamine konkreetsel véartusel.

Viimast tingimust saab samavéérselt sonastada v kaudu. Lisaks kogu definitsioonist
jareldub domeenidevahline Galois’ vastavus (ingl. Galois connection), millel on oluline
roll abstraktse interpretatsiooni formaliseerimisel ja laiemalt voreteoorias [7]].

Domeenide I = P(Z) jaDy = I korral [7:243]

_L, kui T = I,
a(z1) = . .

[min z1, max x;|, muidu;

g, kui To = _L,
V(22) = .

{l,...,u}, kuize=I[l,ul.

Omadused Kui on teada, millist konkreetset domeeni mingi abstraktne domeen abstra-
heerib, ja nende vahel on defineeritud abstraheerimine ja konkretiseerimine, siis peavad
kehtima definitsiooni [9tingimused.

Isegi kui konkretiseerimisfunktsioon leidub ja on matemaatiliselt kirjeldatud, siis ei
pruugi olla voimalik seda analiisaatoris implementeerida, sest abstraktsele véirtusele vas-
tav konkreetne vidrtus voib olla ebapraktiliselt mahukas voi isegi 10pmatu. Nii on niiteks
iilaltoodud alamhulkade ja intervallide domeenide puhul, kus ~([—o0, +00]) = Z. Konk-
retiseerimisfunktsiooni puudumisel analiisaatori implementatsioonis pole loomulikult
sellega seonduvat voimalik verifitseerida, kuid definitsiooni tingimusi [I]ja 5| saab kontrol-
lida ikka. Seejuures ongi kasulik tingimuse [5|toodud kuju, mitte selle konkretiseerimisega
kuju.
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4 Omaduspohine testimine

Omaduspohine testimine (ingl. property-based testing) on programmide testimise me-
toodika, mis pohineb soovitud omaduste verifitseerimisel juhuslikult genereeritud tes-
tandmetel. Selle l1ihenemise populariseeris Haskelli teek nimega QuickCheck [8]], mis
on niiiidseks implementeeritud ka paljude teiste programmeerimiskeelte jaoks ja mille
kasutamine on funktsionaalprogrammeerimises laialdane.

Omaduspdhine testimine sobib hésti matemaatiliste tingimuste kontrollimiseks, nagu
seda on eelmises peatiikis toodud domeenide omadused. See ei vaja sobivate testandmete
viljamotlemist ja voimaldab samu omadusi kontrollida kdigil domeenidel, s6ltumata
isegi nende elementide tiiiibist.

4.1 Pohimotted

Testitavad omadused kirjeldatakse predikaatidena, millele omaduspdhise testimise raa-
mistik genereerib hulga juhuslikke argumente, millel arvutab vélja predikaadi véartuse.
Kui see on kdigil genereeritud argumentidel tdene, siis loetakse test ldbituks ja oma-
dus kehtivaks. Kui monel argumendil on predikaat viir, loetakse test ldbikukkunuks ja
omadus mittekehtivaks. Viimasel juhul kuvatakse probleemne argument ka testijale.

Omaduspdhise testimise raamistikes on tiitipiliselt juba defineeritud, kuidas vastava
keele pohiliste andmetiiiipide, sh paaride, jirjendite jne, véirtusi juhuslikult genereerida.
Puuduvate ja enda defineeritud andmetiiiipide jaoks tuleb see ise juurde lisada. Seejuures
,juhuslik ei pea tdhendama tdielikult juhuslikku protsessi, vaid voib alati genereerida ka
hulka huvitavaid ja sageli probleeme tekitavaid erijuhte (nt arv null, tiihi jdrjend jne).

Juhuslikult genereeritud argumendid vdivad olla ,,suured*: suured arvud, pikad soned
vOi jirjendid, siigavad puud jne. VOib kergesti juhtuda, et mdone omaduse kontrandide
on seetdttu inimese jaoks raskesti hoomatav ja jiidb ebaselgeks, mis on selle argumen-
di juures erilist, et omadus ei kehti. Vigade analiilisimise lihtsustamiseks kasutatakse
omaduspdhises testimises vddravate argumentide lihtsustamist ehk vihendamist (ingl.
shrinking). Kirjeldatakse, kuidas leitud véirtusest saada lihtsamaid, mis oleks algsega
piisavalt sarnased, et nende korral voiks omadus samuti mitte kehtida. Niiteks jirjendist
mingite elementide eemaldamine, et selle pikkus viheneks. Vihendatud argumentidel
vidrtustatakse predikaat uuesti, leidmaks neid, mille korral omadus ikka ei kehti, ja
rakendatakse vihendamist taas nii palju kordi kui véimalik, et lihtsustada probleemset
argumenti maksimaalselt, muutes selle paremini hoomatavaks.

Ttitipiliselt on ka pohiliste andmetiiiipide vihendaminie testimisraamistikesse juba
sisse ehitatud, aga sedagi on vOimalik ise laiendada oma andmetiiiipidele.
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4.2 Goblint

Goblint on mitmeldimeliste C programmide staatiline analiisaator, mille eesmérk on tdes-
tada, et programmis puuduvad mitmeldimelisusega seotud vead (nt andmejooksud) [9].
Seda tehakse andmevooanaliiiisi raamistikus, kasutades keerukamaid spetsiifilisi abst-
raktseid domeene. Goblinti autoritele on teada, et analiisaator ei kiitu alati oodatud
viisil, vaid vaib teha vigu. Uheks vdimalikuks probleemide allikaks on kasutusel olevad
abstraktsed domeenid ja tdpsemalt nende implementatsioonid. Leidmaks nende vigade
allikat, testitigi kdesoleva t60 raames Goblintis implementeeritud domeenide omadusi.

Goblint on kirjutatud OCaml-is ja on avatud ldhtekoodiga [10]. Selle omaduspdhiseks
testimiseks valiti vastav OCaml-i teek QCheck [11], mis on sarnaste teekide hulgast enim
kasutatud ja uuendatud. Kdigi t66 raames tehtud muudatuste ja tdienduse ldihtekoodi
leiab lisast

Goblintis on domeenid implementeeritud OCaml-1 moodulitena, mis muu hulgas sisal-
davad domeeni elemendi tiiiipi ning neil defineeritud seoseid ja tehteid, nagu on ndidatud
joonisel d] Domeenide omaduste testimiseks on esmalt vaja defineerida selle elementide
generaator. Selleks lisati domeeni signatuuri funktsioon arbitrary signatuuriga:

val arbitrary: unit -> t QCheck.arbitrary

mille ainsaks argumendiks on tihiktiiiibi védrtus () ja mis tagastab t QCheck.arbitrary
tiitipi véartuse. Viimane hdlmab endas tiilipi t domeeni elementide generaatorit (t
QCheck.Gen) ja vihendajat (t QCheck.Shrink) nii, nagu QCheck teek seda ette néeb.
Ko6ik omadused peatiikkidest ja implementeeriti omaduspohiste testidena
moodulis DomainProperties. Niiteks lilemraja kommutatiivsuse test on selline:

let join_comm = make ~name:"join comm” (pair arb arb)
(fun (a, b) -> D.equal (D.join a b) (D.join b a))

kus D on testitava domeeni moodul ja arb on mugavuse mottes D.arbitrary ().

Testid implementeeriti poliimorfselt OCaml-i funktorite abil, mis véimaldab samu
omadusi kontrollida mistahes domeenil. See oligi eesmirk, sest kdik need omadused
peavad universaalselt kehtima. Domeeni testimiseks peab sellel siiski olema defineeritud
arbitrary, mida saab teha iiksnes manuaalselt ja mis seega on kdige ajamahukam osa
Goblinti arvukate domeenide testimise juures. Sellele 1dheneti kahelt poolt ning 16puks
sobivate generaatoritega varustatud domeenid on toodud lisas [[TI]

4.3 Altiiles lahenemine

Esiteks testiti erinevaid tdisarvudega todtavaid domeene moodulist IntDomain, mis on
isna sOltumatud ja seetdttu saab neid eraldiseisvalt testida. Téapse loetelu leiab lisa
allosast. Paljud teised domeenid kasutavad oma elementidena konkreetsest analiiiisita-
vast programmist leitud muutujaid, funktsioone vms, mis teeb nende testimise raskeks,
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module type S =

sig
type t (* domeeni elementide tllp *)
val equal: t -=> t -> bool (* seos = %)
val leq: t -> t -> bool (* seos C %)
val join: t >t -> t (x tehe L %)
val meet: t -> t -> t (% tehe I %)
val bot: unit -> t (* element L %)
val is_bot: t -> bool
val top: unit > t (x element T x%)
val is_top: t -> bool
val widen: t >t -> t (x tehe L %)
val narrow: t -=> t -> t (x tehe A *)

end

Joonis 4. Domeeni (lihtsustatud) signatuur Goblinti moodulis Lattice.

sest pole selge, kuidas korrektselt genereerida neid juhuslikke elemente. Tdisarvude
abstraktsioonide puhul seda probleemi ei esine.

Taisarvudomeenide korrektsus Tiisarve abstraheerivad domeenid omavad Goblintis
tavalisetele domeenidele lisaks mitmeid spetsiifilisi funktsioone, nagu niidatud jooni-
sel 5] Olemasolevatele lisaks implementeeriti lihtne tdisarvude alamhulkade domeen
IntegerSet, mille suhtes testiti ka koigi tdaisarvude domeenide korrektsust, kasutades
peatiikis [3.3]toodud tingimusi.

Hulga abstraheerimiseks kasutati neis domeenides olevat of _int funktsiooni, et
tiksikuid elemente abstraheerida ja seejirel lilemraja leida, mis vastaks kogu vaadeldavale
arvuhulgale. Lisaks kasutatakse testitava domeeni elementi _L tithihulga abstraktsioonina.

module type S =
sig
include Lattice.S (* sisaldab domeeni signatuuri, vt joonis [ x)
val of_int: int64 -> t (* funktsioon « Uhe arvu jaoks *)
val neg: t -=> t (x vastandarvu tehe, unaarne — %)
val add: t >t -> t (x liitmistehe, binaarne + *)
val sub: t > t -> t (x lahutamistehe, binaarne — %)
(* ..., veel tehteid *)
end

Joonis 5. Tiisarve abstraheeriva domeeni (lihtsustatud) signatuur Goblinti moodulis
IntDomain.
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Seejuures on eeldatud, et iilemraja on korrektselt defineeritud. See vdoimaldas testida kdigi
tehete, nii ithekohaliste (nt neg) kui ka kahekohaliste (nt add), korrektsust alamhulkade
kaudu defineeritute suhtes.

Kuna abstraktsiooni digsuse testimiseks on domeenile lisaks vaja teist domeeni, mille
abstraheerimist kontrollida, ja vastavaid tehteid molemas domeenis, siis sellist testimist
tildisel tasandil teostada ei saa. Taisarvude domeenidel tehtu néitas, et selliseid omadusi
on siiski voimalik testida, kuigi vajab olulist lisatood.

Kiivitamine Nende domeenide testimiseks loodi moodul Maindomaintest, mida saab
Goblintist endast eraldi kompileerida (kisuga make domaintest) ja kiivitada (kédsuga
./goblint.domaintest -v). Selles moodulis on jirjend domeenidest, mida kéivitamisel
eraldiseisvalt testitakse.

4.4 TUlalt alla iihenemine

Teiseks testiti tervet domeeni, mida Goblint périselt etteantud programmi analiitisimisel
standardseadistuses kasutama hakkaks. See domeen pannakse soltuvalt seadistusest
kokku mitme eri analiiiisi (Base, Escape, Mutex) domeenidest, mis on omakorda moo-
dustatud paljudest domeenidest. Sellised soltuvusi arvestades saab analiiiisiks kasutatavat
domeeni ette kujutada kui puud voi sdltuvusgraafi (ingl. dependency graph). Seda ongi
tehtud lisas mille iilaosas on kujutatud neid tervikliku domeeni komponente, mida
testiti. Nditeks, domeen EscapedVars delegeerib oma t66 domeenile ToppedSet, mis
on implementeeritud domeeni SetDomain abil.

Tervikliku domeeni elementide genereerimiseks oleks kaudselt vaja genereerida ele-
mente koigist teistest domeenidest, millest sdltutakse. See eeldab korraga kdigi Goblinti
domeenide jaoks generaatorite lisamist, mis on viga toomahukas. Kui mingite domeenide
generaatorid defineerida triviaalselt, niditeks alati | genereerimise teel, siis on voimalik
terve domeeni elemente genereerida, ilma et oleks vaja absoluutselt kdiki generaatoreid
lisada. See on voimalik, sest triviaalse generaatoriga domeen ei kutsu vélja soltuvuseks
oleva domeeni generaatorit ja seetdttu viimane ei pea generaatorit iildse implementeerima.
Domeenide Variables, Normal ja PMap generaatorid selliselt hetkel implementeeritigi.
See lihenemine voimaldab kasutada analiiiisitavast programmist leitud muutujaid, funkt-
sioone vms nende domeenide generaatorites, mis vastavate konkreetsete ja keerukamate
elementidega opereerivad.

Kiivitamine Selliseks testimiseks lisati Goblinti kédsurealippude hulka uus nimega
dbg. test.domain. Kui see on sisse liilitatud, siis enne etteantud programmi analiiiisimist
jooksutatakse analiiiisiks kasutataval domeeni]ﬁ] samad testid. Goblinti naidiskéivitus

4Tipsemalt ,,domeenidel“: Goblint kasutab analiiiisis kahte erinevat domeeni, n-6 lokaalset ja globaal-
set.
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pérast tavapirast kompileerimist (kisuga make) koos selle lipuga toimub jdrgneva kdsuga:

./goblint --enable dbg.test.domain \
./tests/regression/@4-mutex/@1-simple_rc.c

4.5 Raskused testimisel

Implikatiivsed omadused Modned peatiikis [3. 1] toodud omadustest on implikatsiooni
kujul, see tdhendab, et omadus peab kehtima ainult siis, kui mingid eeldused on tididetud.
Nende testimise keerukuseks on see, et juhuslikke domeeni elemente genereerides ei
pruugi need eeldust rahuldada. Sel juhul on implikatsioon kiill tdene, aga ei vdida midagi
sisulist.

Kdige enam on see probleemiks osalise jirjestuse antisimmeetrilisuse testimisel,
milleks peaks juhuslikult genereerima domeeni elemendid a ja b nii,eta C bja b C a,
enne kui saab kontrollida ndutud tingimust a = b. See on ddrmiselt ebatdendoline, kui
testitavas domeenis on vOrdlemisi palju elemente. Niiteks selle omaduse 100-kordsel (voi
isegi 10000-kordsel) testimisel iile 32-bitiste tdisarvude eeldust rahuldavaid argumente
enamasti ei genereerita, mistottu antisimmeetrilisus jadb praktiliselt kontrollimata.

Sellele vaatamata on implikatiivsete omaduste testid siiski Goblintis implementeeri-
tud, sest need vOivad probleeme avastada, kui jirjestusseoses on moni suurem viga.

Vordlemine Enamike omaduste testimisel on vaja kontrollida mingite domeeni ele-
mentide vordumist. Esimese loomuliku variandina kasutati selleks domeenide equal
funktsiooni (vt joonis ). Kuna pole kindel, et kdigis Goblinti domeenides equal on defi-
neeritud vore struktuuriga kooskdlaliselt, siis viidi samad testid 1dbi ka teisiti: testimisel
kasutati elementide a ja b vordumise tingimusena leq a b && leq b a. Eeliseks on
see, et selline vordlus ei eelda, et equal funktsioon oleks kooskdlaliselt defineeritud, aga
puuduseks see, et eeldatakse, et jdrjestus on korrektne.

Vorduse ja osalise jarjestuse vahelise ebakdla peaks tuvastama osalise jirjestuse
antisiimmeetrilisuse test, kuid eelmises punktis kirjeldatud pohjustel ei pruugi see vilja
tulla. Testimise kdigus paistis selline ebakdla vélja vaid domeeni CircInterval vidhima
ja suurima elemendi puhul (testides ,,bot is_bot*, ,,top is_top‘‘) ning jérjestuse ja rajade
vahelise ekvivalentsi juures (testides ,,connect join®, ,,connect meet*).

Laiendamine Esialgse testimise tulemused niitasid nagu oleks koigis testitud domee-
nides laiendamise operaator vigane, sest ei rahulda selle ainsat omadust peatiikist
Osutub, et Goblinti domeenides olevat laiendamise operaatorit widen ei kasutata tdpselt
nii, nagu iilalkirjeldatud teooria seda ette ndeb, vaid (ajaloolistel pdhjustel) alati kujul
D.widen a (D.join a b), kus teiseks argumendiks on juba vastav iillemraja.
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Seega ndutud omaduse a U b C a U b asemel peaks kehtima omadus
assotsiatjivsus
—

ald(aUb)Cal(ald)

idempotentsus
—

(aUa)UbE al (aUb)
albCal(alb).

Goblintis laiendamise operaatori testimiseks 10puks kasutatigi viimast kuju. Seejuu-
res eeldatakse, et iilemraja leidmise tehe on assotsiatiivne ja idempotentne, kuid neid
kontrollitakse niikuinii vahetult omaette testidega.

4.6 Tulemused

Testide jooksutamise iilevaatlikud tulemused on toodud tabelis 4] kus on toodud molema
lahenemise tulemused. Kuna vordlusmetoodika puhul on tegemist kompromissiga, siis
viidi samad testid 14bi omakorda molemal moel. Labikukkunud testide arvud on esitatud
ligikaudselt, kuna kogu metoodika pShineb juhuslikkusel, mistdttu esineb viiksemaid
variatsioone. Jirgneb tipsem lilevaade probleemsetest domeenidest ja omadustest, kus
moningad probleemsete testide arvud vdivad samuti varieeruda.

Erindi teke Monede omaduste testimisel tekkisid erindid enne kui kehtivust kontrollida
oli vdoimalik. Enamikel juhtudel seetottu, et domeen tegelikult ei moodusta tédielikku vore
ning elementide L vdi T asemel antakse erind. Erindite tekkimine domeenide kaupa:

1. Domeenis IntegerSet, mis implementeeriti tdisarvude abstraktsioonide korrekt-
suse testimiseks, puudub T, sest pole praktiline luua hulka kdigist tdisarvudest ja
vastaval testimisel seda pole ka vaja. Erind tekib kolmes suurima elemendi testis
(,,top leq“, ,.,top is_top*, ,,top meet*).

2. Domeenis Integers puuduvad T ja L, mistottu erind tekib lisaks kolmele suurima
elemendi testile ka kolmes vidhima elemendi testis (,,bot leq*, ,,bot is_bot*, ,,bot
join*). Kuna L on vajalik ka abstraktsiooni korrektsuse testimisel, siis tekib samal

Tabel 4. Domeenide erinevatel meetoditel testimise iilevaatlikud tulemused.

Testide arv
Lihenemine Vordlemine | Kokku Erindi teke Mittekehtivad
.. equal 468 ~35 ~75
Altiles leq 468 35 ~69
. equal 27 0 ~12
Ulalt alla leq 7 0 12
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pohjusel erind koigis 22-s vastavas testis. Erindi teke on oodatud, sest ldhtekoodis
on selle domeeni juures kommentaar: ,,no top/bot, order is <=*.

3. Domeenis CircInterval tekib erind neljas abstraktsiooni korrektsust kontrollivas
testis viljaselgitamata pohjusel:

(a) Jagamise testis (,,valid div*) erind Invalid_argument ("compare: abstract
value").

(b) Kolmes loogikatehete testis (,,valid lognot®, ,,valid logand®, ,,valid logor*)
erind Failure("nativeint_of_big_int"), kui argumendiks on tdisarvu
—1 abstraktsioon.

Mittekehtivad Mitmete domeenide ja omaduste testimisel selgus nende mittekehtivus.
Detailsem iilevaade domeenide kaupa:

1. Domeen Lifted on iilalmainitud domeeni Integers tidiendus ehk Integers U
{L, T}, siis selle testimisel erindeid ei teki, kuid 16 abstraktsiooni korrektsuse testi
ikkagi ei kehti. Ka seda vOib pidada ootuspéraseks, sest arvuline jéirjestus (nagu
domeenis Integers) polegi korrektne tdisarvude hulkade abstraktsioon, vaid on
kasutusel muudel eesmirkidel.

2. Domeenis Interval32, mis todtab 32-bitiste tdisarvude intervallidega, ei kehti ar-
vudevahelise vordusoperaatori abstraktsiooni korrektsus (testis ,,valid eq*), nditeks
argumentidel

A={0}, B={2742196662}.

Teine argument on juba vihendatud kujul ja on samamoodi suur korduval testi-
de jooksutamisel, mis vihjab, et probleem on pdhjustatud abstraheeritava arvu
suurusest. Probleemi pShjuseks voib olla see, et arv on viljaspool 32-bitiste mérgi-
ga tdisarvude piire, ja sellise védirtusega ei peakski testima, kuid iilejdadnud selle
domeeni testides probleeme ei tekkinud.

3. Domeenis Booleans, mille elementideks kaks tdeviirtust, ei kehti bitinihke ope-
raatorite abstraktsiooni korrektsus. Vasakule nihe (testis ,,valid shift_left*) néiteks
argumentidel

A={-2}, B={-1}

ja paremale nihe (testis ,,valid shift_right*) néditeks argumentidel

A={1}), B={1}.

4. Domeenis CircInterval esineb mitmete omaduste mittekehtivus viljaselgitamata
pOhjustel:
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(a) Vordusseose transitiivsus (testis ,,equal trans“f], niiteks argumentidel
a=100,0,, b=], e¢=10,1].
(b) Kitsendamise omadus (testis ,,narrow fst*), nditeks argumentidel
a=1, b=10,0].

(c) Ulem- ja alamraja assotsiatiivsus (testides ,,join assoc*, ,,meet assoc*). Lihte-
koodis on kommentaaris neid operaatoreid nimetatud ,,pseudo-iilemrajaks‘
ja ,,pseudo-alamrajaks®, mis vihjavad mingisugusele puudusele.

(d) Vordlemise problemaatika juures mainitud neli omadust.

(e) Ulemraja mitteassotsiatiivsuse tdttu on rikutud ka 20 abstraktsiooni korrekt-
suse omaduse testimine.

5. Domeenis Trier, mille elementideks on iiksikud tdisarvud ja vilistatud tdisarvude
hulgad (exclusion set), on rikutud iilemraja assotsiatiivsus (testis ,,join assoc),
nditeks argumentidel

a=0, b=1, c=Not {3}([-63,63]).

Probleemi tuumaks on asjaolu, et kahe erineva konkreetse véirtuse iilemraja
leidmisel unustatakse tédielikult algsed véartused, kuid vidrtuse ja vilistushulga
ilemraja leidmisel mitte. See viga ei ole implementatsioonis, vaid juba domeeni
enda disainis. Kuna tegemist on ithe Goblintis vaikimisi kasutatava domeeniga,
siis suhtuvad Goblinti arendajad leitud fundamentaalsesse probleemi viga tosiselt.
Mitteassotsiatiivsete tehetega domeenide moju analiiisile on uuritud [12], kuid
Goblinti autorid peavad niiiid lisaks vélja selgitama, kuidas konkreetsed Goblintis
kasutusel olevad piisipunktialgoritmid [/13]] mitteassotsiatiivsuse korral kdituvad.

Ulemraja mitteassotsiatiivne olemine rikub ka 11 abstraktsiooni korrektsusega
seotud omadust. Viga sarnase struktuuriga domeen Enums, mille elementideks on
konkreetsete tdisarvude hulgad ja vilistatud tdisarvude hulgad, seda omadust ei
riku.

6. Domeen IntDomTuple sisuliselt moodustub nelja lihtsama domeeni valikulisest
otsekorrutisest, nagu néidatud lisas Kui mingi omadus ei kehti selle mingis
komponendis, siis pohjustab see kaudselt ka selle mittekehtimise IntDomTuple do-
meenil. Kuna komponentdomeenid pole veatud, siis pole kindel, kas IntDomTuple
ise sisaldab vigu domeenide kokku panemisel vdi mitte. Kokku ei kehti sellel
20 omadust, millest 11 on seotud abstraktsiooni korrektsusega, mille testimiseks
vajalik iilemraja assotsiatiivsus on samuti rikutud.

SVordusseose omadusi (refleksiivsus, siimmeetrilisus, transitiivsus) domeeni omaduste juures ei esita-
tud, kuid seoses vordlemise problemaatikaga neid siiski otsustati lisaks testida.
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Samas ei kehti jirjestusseose transitiivsus (testis ,,leq trans*), mis koigil kompo-
nentidel on korras, niiteks argumentidel

a={enums: T}, b={}, c={enums:L}.

7. Terve analiiiisi domeeni testimisel leiti, et sellel ei kehti teadmata pohjustel 12
omadust, mille kontraniited on liiga mahukad ja arvukad, et siin eraldi vilja tuua:

(a) osalise jarjestuse antisimmeetrilisus (testis ,,leq antisym*),

(b) kolm iilemraja omadust (testides ,,join assoc*, ,,join idem®, ,,join abs‘),

(c) neli alamraja omadust (testides ,,meet leq*, ,,meet assoc®, ,,meet idem®, ,,meet
abs®),

(d) molemad jirjestuse ja rajade vahelised ekvivalentsused (testides ,,connect
join®, ,,connect meet*),

(e) molemad kitsendamise operaatori omadused (testides ,,narrow meet*, ,,narrow
fst*).

Tehtud iilevaatest on nédha, et omaduste mittekehtimisel vdib olla erinevaid pohjuseid:

viga domeeni implementeerimisel,
mittekehtimine teoreetilisel tasandil,

teadlik ja dokumenteeritud mittekehtimine,
sOltumine teistest probleemsetest domeenidest.

Ll o e

Kuna t60 eesmérgiks polnud vigade parandamine, siis kdikidesse probleemidesse
oluliselt ei siivenetud, mistottu paljude ldbikukkunud testide kohta ei saa kindlalt midagi
viita. See nduab omaette teadmisi konkreetsete domeenide ettendhtud toopohimatetest,
t60d tipsete kontrandidete analiilisimiseks ja probleemi korvaldamiseks. Sellele vaata-
mata annavad ldbiviidud testid ja nende analiilis suuna, kust vigu otsida. Seejuures on
niidatud, et omaduspdhine testimine voimaldab efektiivselt domeenidest vigu leida.
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5 Kokkuvote

To60 teoreetilise osana anti iilevaade andmevooanaliiiisist ja selleks kasutatavatest abst-
raktsetest domeenidest. Seejirel koostati iilevaatlik abstraktsete domeenide omaduste
komplekt, mis iihest kiiljest on piisavalt iildine, et kehtida mistahes domeenil, ja teisest
kiiljest on piisavalt tdielik, et katta voimalikult palju iildisel tasemel kontrollitavast. See
koosneb tdielike vorede, programmianaliiiisi spetsiifilistest ja abstraktsiooni korrektsuse
omadustest.

Too praktilise osana lisati Goblint analiisaatorile, tipsemalt selle domeenidele, oma-
duspdhise testimise voimekus, kasutades teeki QCheck. Implementeeriti tildtestitaval
viisil kdik omadused ja lisati paljudesse Goblinti domeenidesse vajalikud juhuslike
elementide generaatorid. Domeenide tdiendamisele ja testimise ldbiviimisele ldheneti
kahest suunast, millel on erinevad eelised ja puudused. Lisaks analiiiisiti aspekte, mis
teevad domeenide omaduspdhise testimise keerukaks. Goblintisse lisatud domeenide
omaduspohise testimise raamistiku saab kasutusele votta selle edasises arenduses, et
viltida domeenide implementeerimisel voimalikke vigu.

Goblinti domeenide omaduspdhise testimise tulemusena leiti mitmeid domeene,
millel mingid omadused ei kehtinud. Teostati tulemuste analiiiis, et leitud vigu klassi-
fitseerida ja voimalikke pohjuseid tuvastada. Esitati omaduspdhisest testimisest leitud
kontrandited, millest vigade olemasolu selgub ja mida peaks vigade parandamiseks
pohjalikumalt analiiiisima.

Antud t66] on mitmeid edasiarenduse vdimalusi, nditeks pole veel kdik Goblinti
domeenid varustatud generaatoritega, mis neid testida voimaldaks, aga t66d voimalik
jatkata, et kontrollitud saaks 10puks kdik domeenid. Lisaks on muidugi vaja siigavamalt
uurida neid domeene, millest vigu leiti, et aru saada vigade téipsest sisust, ja 10puks need
korvaldada.

Labiviidud testimine niitas, et omaduspdhist testimist on vdimalik hésti rakendada
staatilise analiisaatori abstraktsete domeenide omaduste kontrollimiseks ja neist vigade
leidmiseks. Toenzoliselt oleks omaduspdhist testimist voimalik kasutada ka teiste ana-
liisaatori osade (nt iileminekufunktsioonide) korrektse toimimise kontrollimiseks, sest
abstraktsed domeenid pole kaugeltki ainsad andmevooanaliiiisi osad, milles vigu voib
esineda.
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II Lahtekood

Goblinti tdiendamiseks tehti selle ldhtekoodi repositooriumist [[10] GitHub keskkonnas
fork, mis asub aadressil
https://github.com/sim642/goblint.
To66 autori muudatused koos tdpse versioonihaldusajalooga leiab selle Git repositooriumi
tag’ilt ,,bsc-thesis*, mida ndeb ka aadressilt
https://github.com/sim642/goblint/tree/bsc-thesis.
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IIT Testitud Goblinti domeenid

Joonisel on toodud testitud Goblinti domee- i Dom i
nid nende lihtekoodis [10]] olevate nimede- 1 ! DeadCode
ga. Viljuvate nooltega on nididatud vastava 3 Lift 3
domeeni sisemised komponendid teiste do- R R
meenide kujul. HConsed
Punktiirkastiga timbritsetud domeenid 1= Yooo-- :
moodustavad Goblintis mingi tervikliku ni- ' Hoare |
metatud domeeni vO1 analiiiisi. l ! 3
Hallis kirjas (ja sulgudes) on domeenid, 3 ToppedSet ' PathSensitive
millel puuduvad sisulised generaatorid. Hal- ! ! oo
lid nooled niitavad, kuidas on analiiiisi do- 3 SetDomain i
meen seotud eraldi testitud domeenidega. ’ o
DomlList

' :: }
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} CPA Flag | }
| ! ¢ 3 | : : |
- MapBot_LiftTop SimpleThreadDomain | SetDomain ToppedSet 3
: * * - Escape | Voo
} LiftTop ProdSimple | | SetDomain |
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| MapBot ProdConf | l Prod
| | 7N\ 3 1 } |
| (PMap) Simple Flat | | ProdConf
3 \ } | | | / |
| Chain Thread ' NormalLat 3
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) . Mutex
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IntDomTuple
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IV Litsents
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