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ABSTRACT

Optimization of the Web Server of the University of Tartu Narva College Using Load
Testing

This thesis focuses on analyzing and optimizing the performance of the web server of the
University of Tartu Narva College. The core objective is to improve the efficiency and
reliability of the server under load, and to evaluate methods of protection against

potentially harmful traffic.

The study was conducted using a test environment with three virtual machines: a replica of
the actual server with real data, a clean system with identical components but without data,
and a separate machine for initiating load tests. The primary tool for testing was k6, which

enabled the simulation of HTTP requests under increasing and burst-style loads.

The results showed that the default configuration of the college’s web server (based on
Nginx) was not fully utilizing the available system resources. After applying server-side
optimizations to PHP-FPM, Nginx, and the MySQL database, a significant improvement in
latency and resource efficiency was observed. An alternative solution using Apache was

also tested, demonstrating lower CPU usage but slightly reduced throughput under load.

Protective measures, including rate limiting and automated IP banning (e.g. with
Fail2Ban), were evaluated and integrated to strengthen the server's resilience. As a result,
an optimized server configuration has been proposed, suitable for implementation in the

college's production environment.
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SISSEJUHATUS

Tanapieva digitaalses maailmas on veebiserverid keskseks komponendiks igasuguste
avalike ja sisemiste infosiisteemide, rakenduste ja teenuste toimimisel. Nende roll on eriti
oluline haridusasutustes, kus veebipohised teenused moodustavad suure osa nii tudengite
kui ka personali igapdevasest suhtlusest institutsiooniga. Tartu Ulikooli Narva kolledzi
veebiserver on oluline liili asutuse akadeemilises ja haldustegevuses, pakkudes ligipdédsu
mitmetele veebilehtedele ja rakendustele, mille kaudu korraldatakse erinevaid protsesse,

sealhulgas dppeprotsessi toetavaid tegevusi, ressursside haldamist ja broneerimissiisteeme.

Veebiserverite toovoime, reageerimiskiirus ja tookindlus on otseselt seotud 1dppkasutajate
rahulolu ja teenuste kvaliteediga. Kasutajate kasvav arv, intensiivne ligipads
veebirakendustele ning ootamatud voi planeeritud koormusetipud voivad serveri t66d
markimisvairselt mojutada, pdhjustades aeglust, katkestusi voi tdielikku teenuse
kéttesaamatust. Sellised probleemid ei pruugi olla tingitud ainult suurest kasutajate hulgast,
vaid sageli ka serveri ebapiisavast konfiguratsioonist, ebaoptimaalsest ressursihaldusest
ning puudulikest kaitsemehhanismidest, mis muudab serverid haavatavaks nii planeeritud

kui ka pahatahtlike tilekoormusriinnakute suhtes.

Lisaks kasvavatele kasutajandudmistele peab server suutma toime tulla ka turvaohtudega,
sealhulgas riindevektoritega, mis voivad sihtida autentimisprotsesse, andmebaasipéaringuid
vo1 muid serveri ressursse. Koormusriinnakud (DoS, DDoS) on muutunud iiha
sagedasemaks ohuks, mille tulemusel voivad isegi ajutised riinnakud héirida kogu asutuse
toimimist. Seetdttu veebiserverite to0 optimeerimine ja kaitsemeetmete rakendamine on

saanud lahutamatuks osaks tdnapdevastes heas haldustavas ja slisteemiadministreerimises.
Probleem

Tartu Ulikooli Narva kolledZi veebiserveri puhul seisneb probleem selles, et
suuremahuliste voi intensiivsete paringute tingimustes voib server tootada ebaefektiivselt,
pohjustades teenuse kittesaadavuse vihenemist voi joudluse langust. Lisaks voib
olemasolev konfiguratsioon olla ebapiisav, et kaitsta serverit sihitud riinnakute ja

pahatahtlike paringute eest, mis voivad tekitada liigset koormust ja ressursikasutust.



Eesmairk

Kiesoleva 15putdd eesmirgiks on Tartu Ulikooli Narva kolledZi veebiserveri t66
optimeerimine, et parandada selle joudlust suure koormuse tingimustes ning suurendada
stisteemi tookindlust ja turvalisust rakendades sobivaid kaitsemeetmeid. T66 kdigus
analiilisitakse serveri praecgust to6voimet ja ressursikasutust ning hinnatakse voimalusi

efektiivsuse ja vastupidavuse parandamiseks koormuse tingimustes.



1. TEOREETILINE ALUS VEEBISERVERI JOUDLUSE
HINDAMISEKS JA KAITSEKS

1.1 Veebiserverite arhitektuur ja joudlus

Veebiserverite joudlus soltub mitmest tegurist, sealhulgas serveri arhitektuurist,
kasutatavast to6tlusmudelist, rakenduse taseme komponentidest ning siisteemi iildisest
konfiguratsioonist. Radkides serveri arhitektuurist ja paringute tootlemismudelist, on kodige
levinumateks lahendusteks tdnapdeval Apache HTTP Server ja Nginx, mis erinevad

teineteisest nii sisemise iilesehituse kui ka té6loogika poolest.

Apache HTTP Server kasutab protsessipdhist ja 1dimepdhist todtlusmudelit, mis voimaldab
mitme iithenduse paralleelset tootlemist eraldiseisvate protsesside voi ldimede kaudu.
Selline ldhenemine voimaldab paindlikku teenindamist erinevate rakenduste puhul, kuid
samas tekitab piiranguid, kuna iga uus iihendus suurendab protsesside arvu ja vastavalt ka
ressursitarbimist (Laurie & Laurie, 2022). See vdib koormuse suurenedes viia siisteemi

joudluse languseni.

Nginx seevastu kasutab stindmustepdhist ja asiinkroonset todtlemismudelit, mis voimaldab
iiheainsa protsessi voi vdikese arvu protsesside kaudu hallata tuhandeid {ihendusi korraga.
Téanu mitteblokeerivale sisend-/véljundtehnoloogiale ja siindmuspdhisele arhitektuurile on
Nginx eriti tdhus suurte koormuste ja staatiliste ressursside teenindamisel, pakkudes

madalat latentsust ja véikest ressursitarbimist (Sysoev, 2015).

Rakenduse taseme komponentide tase on iiks olulisi aspekte veebiserveri joudluse

kujundamisel ning koosneb jargmistest pohielementidest:

o PHP skriptide to6tlemine php-fpm kaudu, kus PHP protsessid to6tlevad
veebiserverilt saadud péringud ja loovad vastuse. PHP-fpm vdimaldab protsesside
eraldamist veebiserverist, kuid nduab korrektset optimeerimist, et véltida
ressursipuudust voi protsesside ummistumist (PHP, 2024).

e Andmebaasisiisteemid, nditeks MySQL, mille joudlus sdltub paringute keerukusest,
andmete hulgast, andmebaasi indeksite kasutamisest ning optimeeritusest (Owens,
2020).

e Vorgu tingimused, sh latentsus ja ribalaius, mis voivad mojutada andmete

edastamise kiirust.



Efektiivne veebiserveri toimimine ei soltu tiksnes selle arhitektuurist, vaid ka sellest,
kuidas rakenduse taseme komponendid on seadistatud ja omavahel tasakaalus. Norgalt
optimeeritud andmebaasid, halvasti hallatud protsessid vdi ebasoodsad vorgutingimused

voivad oluliselt piirata ka tehniliselt voimeka serveri joudlust (Botros & James, 2021).

Samuti tuleb arvesse votta siisteemi iildist infrastruktuuri, sealhulgas seda, kas veebiserver
tootab fiilisilisel voi virtuaalsel keskkonnal. Virtuaalkeskkondades voivad ilmneda
tdiendavad piirangud, niiteks ressursside jagamine teiste masinatega, mis voib mojutada

serveri joudlust koormuse all (Smith & Kim, 2019).

Veebiserveri tookindluse ja joudluse tagamiseks on oluline terviklik ja siisteemne
lahenemine, mis hdlmab serveri ja rakenduste konfiguratsiooni optimeerimist,
ressursikasutuse monitooringut ning joudluskatsetuste lédbiviimist erinevates koormuse

stsenaariumides.

1.2 Koormustestimine veebiserveri joudluse hindamiseks
1.2.1 Koormustestimise roll veebiserveri optimeerimisel

Koormustestimine on veebiserveri optimeerimise protsessis oluline, kuna see voimaldab
hinnata siisteemi joudlust erinevates koormustingimustes ja teha kindlaks, kas serveri
konfiguratsioon, arhitektuur voi rakendus vajavad optimeerimist. Lisaks voimaldab
koormustestimine kontrollida, milline mdju on erinevatel kaitsemehhanismidel ja

turvalahendustel siisteemi toovoimele (PerfTestPlus Team, 2021).

Korrektselt 14bi viidud koormustestid aitavad:

o tuvastada kitsaskohad serveri, rakenduse voi infrastruktuuri tasandil;

o hinnata konfiguratsioonimuudatuste moju joudlusele;

e planeerida infrastruktuuri skaleerimist ja siisteemi ressursiplaane;

o tOsta siisteemi tookindlust ja vihendada riske koormustippudes voi riinnakute ajal.
Koormustestimine on seega siisteemi optimeerimise, tdokindluse tdstmise ja turvalisuse
tagamise oluline osa, mille regulaarne 14dbiviimine aitab organisatsioonidel pakkuda

stabiilset ja kiiret veebiteenust ka keerulistes to6tingimustes (PerfTestPlus Team, 2021).

1.2.2 Koormustestimise liigid

Koormustestimine jaguneb vastavalt eesmérgile, koormusmustrile ja testitavale olukorrale

mitmeks peamiseks liigiks:
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Tavaline koormustest — siisteemi todvoime hindamine tavapérase ja jark-jargult
kasvava koormuse tingimustes. Testi eesmérk on méirata stisteemi suutlikkus
toodelda eeldatavat maksimaalset paringute vOi kasutajate arvu, jilgides siisteemi
vastamiskiirust ja stabiilsust.

Stressitest — slisteemi toovoime hindamine d4rmusliku ja iilekoormuse tingimustes,
et tuvastada slisteemi piire, torgete ilminguid ja taastumisvoimet olukordades, kus
ressursid on tdielikult kasutatud voi server saavutab oma kriitilise piiri.

Jarsk koormustest — siisteemi reageerimise ja stabiilsuse hindamine olukordades,
kus koormus kasvab ootamatult ja jarsult, nditeks massilise kasutajate sissevoolu
v0i pahatahtliku riinnaku ajal.

Pikaajaline koormustest — siisteemi tookindluse hindamine pikaajalise pideva voi
muutuva koormuse tingimustes, et avastada voimalikke mélu lekke,
ressursikasutuse akumuleerumist voi joudluse halvenemist aja jooksul.
Konkurentsitest — keskendub siisteemi suutlikkusele hallata suurt arvu samaaegseid
kasutajaid, sessioone voi lihendusi, tuues esile voimalikud probleemid seoses
ithenduste halduse ja samaaegse todtlemisega.

Erakorraline koormustest — siisteemi kditumise ja taastumisvoime hindamine
ootamatute rikete, teenuse katkestuste voi infrastruktuuriliste vigade korral,
simuleerides siisteemisiseseid torkeid, katkestatud vorguithendusi voi serveri

restarti.

Mitmekesiste testide kasutamine annab siisteemiadministraatoritele ja arendajatele

terviklikku iilevaate siisteemi todvoimest ning aitab ennetada kriitilisi probleeme, mis

voivad ilmneda reaalsetes to6tingimustes.

1.2.3 Koormustestimise moodikud

Koormustestimise tulemusel saadakse mitmeid votmemoodikuid, mis voimaldavad hinnata

siisteemi kditumist ja joudlust:

Latentsus — aeg, mis kulub serveril paringule vastuse andmiseks.
Labilaskevdime — péringute arv, mida server suudab t6ddelda kindla ajaiihiku
jooksul.

Veamdiir — paringute protsent, mis ei dnnestu voi mille puhul server annab vea.
Ressursikasutus — serveri CPU (protsessor), RAM (muutmilu), kettakasutuse ja

vorguliikluse monitooring koormuse tingimustes.
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1.2.4 Koormustestimise tooriistade roll

Koormustestimiseks kasutatakse mitmeid erinevaid tooriistu ja platvorme, mille {ihine
eesmdrk on vdimaldada siisteemihalduritel ja arendajatel luua erinevaid

koormustsenaariume, jilgida stisteemi kditumist ja analiilisida tulemusi. Tooriistad

voimaldavad testida nii lihtsaid HTTP-péringuid kui ka keerukamaid kasutajastsenaariume,

sealhulgas autentimist, andmeedastust ja andmebaasiparinguid. Tooriistade valik sdltub

testitava siisteemi iseloomust, ndutavatest moddikutest ja testide keerukusest.

1.3 Kaitsemeetmed ja turvalisus veebiserveri tookindluse tagamisel

Veebiserverite tookindluse ja kittesaadavuse tagamisel on lisaks joudluse optimeerimisele

oluline roll ka turvalisusel ja kaitsemehhanismidel. Veebiserverid on pidevalt avatud

internetile, mistottu puutuvad nad kokku erinevate turvaohtude ja pahatahtlike riinnetega.

Uks levinumaid ohte veebiserverite puhul on koormusriinnakud (DoS — Denial of Service,

DDoS — Distributed Denial of Service), mille eesmérgiks on serveri iilekoormamine ja

selle t66 hédirimine (Kaspersky, 2023).

Lisaks koormusriinnetele voivad veebiserverid olla sihtmérgiks ka muudele riinnakutele,
nagu sisendipohised riinnakud, autentimisprotsesside vdarkasutamine,
andmebaasiriinnakud, pahatahtlike skriptide laadimine ja muud turvariskid, mis voivad

pohjustada siisteemi kompromiteerimise voi andmelekked (OWASP, 2023).

Veebiserveri turvalisuse ja tookindluse tagamiseks kasutatakse erinevaid kaitsemeetmeid,
mida vOib jagada jargmisteks tasanditeks:

o Rakenduse tase — turvameetmed, mis on seotud veebirakenduse enda koodi ja
funktsioonidega, niiteks sisendi valideerimine, autentimis- ja
autorisatsioonimehhanismid, andmekaitse ja kriiptimine.

e Serveri tase — meetmed, mis holmavad serveri operatsioonisiisteemi, veebiserveri
tarkvara ja konfiguratsiooni turvalisust, sealhulgas diguste haldamist, iihenduste
piiramist, logimist ja jélgimist.

e Vorgutasand — kaitsemeetmed, mis tootavad vorgu tasemel, nditeks tulemiitirid,
ithenduste filtreerimine, liikluse piiramine ja koormusbalanseerimine.

Olulisel kohal on todkindluse ja kaitsemehhanismide tasakaalustamine, kuna tilemééra
agressiivsed piirangud ja filtrid vdivad mdjutada negatiivselt ka seaduslikke kasutajaid,

pohjustades paringute blokeerimist voi teenuste aeglustumist. Samas liiga leebed reeglid
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voivad muuta slisteemi haavatavaks ja jatta ukse avatuks pahatahtlike riinnete jaoks

(Kaspersky, 2023).

Seetottu on oluline rakendada kihilist kaitset, kus erinevad meetmed t66tavad koos,
pakkudes nii ennetavat kui ka reaktsioonilist kaitset. Samuti on soovitatav kasutada
automatiseeritud monitooringu- ja logianaliilisi to0riistad, mis vdimaldavad tuvastada
ebatavalist liiklust voi voimalikke riindeid reaalajas ning vajadusel votta automaatselt

vastumeetmeid.

Lisaks traditsioonilistele kaitsemehhanismidele on jirjest olulisemaks muutunud
koormusriinnete ennetus ja mdju leevendamine (DDoS mitigation), kasutades
spetsialiseeritud lahendusi ja praktikaid, mis aitavad tagada siisteemi kéttesaadavust ka

massiivsete koormusriinnete korral.

Kokkuvdttes on veebiserverite kaitsemeetmete rakendamine viltimatu osa serverite
haldusest, mille eesmérgiks on:

o kaitsta siisteemi pahatahtlike riinnete ja vigade eest;

o tagada serveri tookindlust ja kéttesaadavust igas olukorras;

o vihendada turvariske ja minimeerida voimalikke intsidentide mdju.
Koik teoreetilises osas késitletud pShimotted — serverite arhitektuurilised
erinevused, joudlust mojutavad tegurid ja kaitsemeetmed — rakendatakse ja
kontrollitakse empiiriliselt Tartu Ulikooli Narva kolledZi veebiserveri niitel

jargmises peatiikis.
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2. KATSEKESKKOND JA TESTIMETOODIKA

Kiesolevas to0s hinnatakse Tartu Ulikooli Narva kolledZi veebiserveri todvdimet ja
optimeerimisvdimalusi. KolledZi praegune veebiserver kasutab Nginx tarkvara, mille
efektiivsust ja optimeerimisvdimalusi uuritakse kiesolevas t00s empiiriliselt. Selleks
luuakse spetsiaalne virtuaalkeskkond, kus Hyper-V virtualiseerimistehnoloogia abil
seadistatakse kolm virtuaalmasinat erinevate konfiguratsioonide testimiseks. Uuringu
keskseks rakenduseks on MRBS (Meeting Room Booking System), mis voimaldab
kolledzi tootajatel hallata auditooriumide ja dpperuumide broneeringuid. MRBS rakendus
kasutab PHP skripte, mida t66tleb veebiserver PHP-FPM protsessihalduri kaudu, ning koik
andmed salvestatakse ja hallatakse MySQL-andmebaasis.

2.1 Testkeskkonna Kirjeldus

Kéesolevas t60s kirjeldatud katsed viidi lébi spetsiaalselt loodud virtuaalkeskkonnas.
Selleks kasutati Tartu Ulikooli Narva kolledZis asuvat fiiiisilist serverit, millel Hyper-V
virtualiseerimistehnoloogia abil loodi kolm virtuaalmasinat. Virtuaalmasinad vdimaldasid
1soleeritult ja kontrollitud tingimustes testida veebiserverite erinevaid konfiguratsioone
ning vorrelda tulemusi. Virtuaalkeskkonna kasutamine aitas tagada katsete korratavuse

ning vilistas viliste tegurite mdju testide tulemustele.

2.1.1 Testkeskkonna fiiiisiline infrastruktuur

Testkeskkonna virtuaalmasinad to6tasid Tartu Ulikooli Narva kolledzi serveriarvutil, millel
olid jargmised spetsifikatsioonid:

e Protsessor: Intel® Xeon® Silver 4416+ (20 tuuma, 40 1dime)

e Operatiivmélu: 256 GB DDRS5

o Kodvaketas: 850 GB NVMe SSD (NTFS)

e Operatsioonisiisteem: Windows Server 2022 Datacenter Edition (64-bit)
Selline konfiguratsioon voimaldas samal ajal hallata mittu virtuaalmasinat ning 14bi viia

koormusteste piiranguteta ressursikasutuse osas.

2.1.2 Virtuaalsete serverite iilesehitus

Koik testkeskkonna virtuaalmasinad to6tasid Hyper-V virtualiseerimiskeskkonnas. Katsete
vorreldavuse tagamiseks maérati koikidele virtuaalmasinatele identsed ressursid.

Apache HTTP Server valiti alternatiivseks lahenduseks vordleva analiiiisi eesmargil, et
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hinnata Nginx veebiserveri kasutegurit kolledzi praeguse konfiguratsiooniga vorreldes
traditsioonilise protsessipdohise serveriga. Apache veebiserveri valik oli tingitud selle
laialdasest kasutusest ja pohimottelistest arhitektuurilistest erinevustest Nginxiga, mis
vOimaldas tdpsemalt mdista erinevate tootlusmudelite mdju serveri joudlusele. Nii Nginx
kui ka Apache testid viidi 1&bi samal virtuaalmasinal, kuid erinevatel ajahetkedel —
testimise ajal oli aktiivne ainult iiks veebiserver korraga. Virtuaalkeskkonna struktuuri ning

masinatevahelist seost on visuaalselt kujutatud (joonis 1).

Virtuaalne testserver (puhtalt seadistatud keskkond)

e Operatsioonisiisteem: Ubuntu Server 22.04 LTS

e VvCPU (virtuaalset protsessorituuma): 8

« RAM: 16 GB

o Kettaruum: 100 GB

o Paigaldatud tarkvara: Nginx, php-fpm, MySQL (tithi andmebaas), MRBS rakendus
Virtuaalne tootmisserver (reaalse keskkonna koopia)

e Operatsioonisiisteem: Ubuntu Server 22.04 LTS

e VvCPU:8

e RAM: 16 GB

o Kettaruum: 100 GB

o Paigaldatud tarkvara: Nginx, Apache, php-fpm, MySQL (koopia kolledzi

tootmisandmebaasist), MRBS rakendus

Virtuaalne testimismasin (koormustestide labiviimiseks)

e Operatsioonisiisteem: Windows Server 2022 Datacenter Edition

e vCPU:8

« RAM: 16 GB

e Kettaruum: 100 GB

o Paigaldatud tarkvara: koormustestimise tarkvara (tdpsustatakse metoodika peatiikis)
Kuna kdik virtuaalmasinad to6tasid samal fiilisilisel serveril, jagasid nad omavahel
protsessoriressursse, muutmélu ja kettapoordeid. Kuigi igale masinale oli eraldatud kindel
hulk ressursse ning koormus jagati tasakaalustatult, tuleb arvestada, et selline tilesehitus
voib tekitada konkurentsiolukordi, mis omakorda mojutavad serveri reageerimiskiirust.
Lisaks voib virtualiseerimisplatvormi (Hyper-V) kasutamine lisada véikest, kuid
moddetavat latentsust vorreldes fiilisiliste seadmetega. Samuti voib mitme virtuaalmasina

samaaegne t00 mojutada ketta I/O (Input/Output) joudlust.
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2.1.3 Virtuaalsete masinate vorguarhitektuur ja suhtlus

Et testimasinad saaksid omavahel suhelda ning koormustestide tulemused oleksid

usaldusvéirsed ja korratavad, seadistati kdik virtuaalmasinad samasse NAT-vorku. Selline

vorgukonfiguratsioon voimaldas masinatel omavahel otse suhelda lokaalselt, ilma vélise

vorgu latentsuse voi tulemiiiiride mojuta. Iga masinale méérati kindel staatiline IP-aadress,

et tagada iiheselt méératletav suhtluskatsete kaigus.

Virtuaalmasinate [P-aadressid ja rollid:
e 192.168.100.20 — Virtuaalne testimismasin (koormustestide ldbiviimine)

o Kasutati koormustestide ja skriptide kaivitamiseks.

o Saatis paringuid mdlema serveri poole (192.168.100.13 ja 192.168.100.10).

e 192.168.100.13 — Virtuaalne tootmisserver (reaalse keskkonna koopia)

o Kasutati kolledzi reaalsete konfiguratsioonidega veebiserverina.

o Virtuaalmasinale oli seadistatud Nginx kolledzi veebiserveri tegeliku
konfiguratsiooni pdhjal; samas keskkonnas viidi 14bi ka Apache
vOrdlustestid.

o Vottis vastu koormustestide paringuid testimismasinast.

e 192.168.100.10 — Virtuaalne testserver (puhtalt seadistatud keskkond)

o Kasutati puhta keskkonnana, kus MySQL andmebaas oli tiihi.

o Vottis vastu koormustestide paringuid testimismasinast.

Koik virtuaalmasinad olid konfigureeritud nii, et kogu liiklus toimus lokaalses vorgus,
viltides internetiiihendust. See vdimaldas vélistada vorgu latentsuse ja ribalaiuse mdjusid
testi tulemustele ning keskenduda ainult serverite toovoime ja konfiguratsiooni

hindamisele.
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FUUSILINE ARVUTI
Windows Server Datacenter 2022
Intel® Xeon® Silver 4416+ (20 tuuma, 40 161me)
256 GB RAM DDRS
850 GB NVMe SSD (NTES)

- Virtuaalmasin
& § koormuse skriptiga,
Windows Server
vCPU: 8, 16GB RAM

192.168.100.20

-

s Virtuaalmasin (puhtalt { Virtuaalne tootmisserver

Iy { seadistatud keskkond), L g'(reaalse keskkonna koopia),

Linux Ubuntu vCPU: 8, Linux Ubuntu vCPU: 8,
16GB RAM 16GB RAM

192.168.100.10 192.168.100.13

Joonis 1. Virtuaalmasinate tlilesehitus ja testikeskkonna vorgustruktuur.

Allikas: autori koostatud.

2.1.4 Virtuaalkeskkonna piirangud ja mirkused

Kuigi koik testid viidi 14bi kontrollitud keskkonnas, tuleb arvestada, et tegemist oli
taielikult virtualiseeritud testkeskkonnaga, mis toob endaga kaasa teatud piirangud ja

eriparad, mida tuleb tulemuste tdlgendamisel silmas pidada.

Esiteks, koik virtuaalmasinad tootasid samal fiitisilisel serveril, mis tdhendab, et siisteemid
jagasid omavahel protsessoriressursse, mélu ja kettapdordeid. Kuigi masinatele oli
médratud piisavalt ressursse ja koormust jagati hoolikalt, ei saa vilistada voimalikke

konkurentsiolukordi ressursside kasutamisel.
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Teiseks, Hyper-V virtualiseerimiskihi kasutamine vdib lisada viikest, kuid arvestatavat
latentsust, vorreldes fiitisilistel serveritel tootavate rakendustega. Samuti voib ketta 1/0O

(Input/Output) joudlust modjutada mitme virtuaalmasina samaaegne kasutus.

Kolmandaks, kuna kdik testid viidi 14bi NAT-vorgus lokaalses keskkonnas, puudus
koormust tekitav taustaliiklus ja vorgu latentsus oli minimaalne. See tihendab, et
testitulemused ei sisalda tegelikus tootmiskeskkonnas esinevaid vorgu mojusid, nditeks

paketikadu voi vélisvorgu viivitusi.

Lisaks tuleb arvestada, et testide eesmérk ei olnud absoluutne joudluse mdodtmine, vaid
suhteline vordlus kahe erineva konfiguratsiooni vahel, kus kdik vilistingimused hoiti

muutumatuna.

2.2 Testide stsenaariumid ja metoodika
2.2.1 Testide eesmairk ja iilesehitus

Testimise eesmiirk oli kaheetapiline: esmalt hinnata Tartu Ulikooli Narva kolledzi
veebiserveri toovoimet selle hetke konfiguratsiooniga ning seejérel vorrelda tulemusi
parast optimeerimismeetmete rakendamist. Reaalne veebiserver kasutas olemasolevat
konfiguratsiooni, mille puhul ei olnud rakendatud spetsiaalseid joudlus- ega
turvaparandusi. Testimise kaudu sooviti vastata jirgmistele kiisimustele:

o Milline on veebiserveri kditumine koormustesti olukorras olemasoleva

konfiguratsiooni korral?

o Kas ja millises ulatuses on siisteemi t66vOime parandatav konfiguratsiooni ja

kaitsemeetmete abil?

o Kui suur on erinevus optimeeritud ja optimeerimata keskkondade vahel?
Testimise kdigus viidi 1abi mitmeid katsetusi, mille kaudu tépsustati testistsenaariume ja
kohandati metoodikat.

Testide 10plik iilesehitus kujunes vélja iteratiivse testimise tulemusel, kus jdlgiti siisteemi
reageeringut ja kohandati ldhenemist vastavalt ilmnenud kéitumisele. See hdlmas nditeks
erinevate paringumustrite ja tsiiklite testimist, mitme kasutajavoo simulatsiooni ning

sisselogimisprotsessi erinevate faaside jalgimist.
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2.2.2 Kasutatud tooriistad

Koormustestide labiviimiseks valiti k6 tarkvara, kuna see voimaldab paindlikult méiirata ja
juhtida testimistsenaariume, toetab JavaScripti-pohist skriptimist ning pakub mugavat
tulemuste analiiiisi. K6 on efektiivne ressursikasutusel ja lihtne votta kasutusele virtuaalses
testikeskkonnas. Samuti pakub k6 head integratsiooni teiste tooriistadega ning voimalust

simuleerida realistlikke kasutajamustreid ja suuremahulisi teste (Grafana Labs, 2024).

Tooriist valiti jargmiste omaduste tottu:
o Skriptipohine iilesehitus (JavaScript-laadne siintaks);
o Toetus autentimis- ja sessiooniloogikale, sealhulgas CSRF-tokenitele (Cross-Site
Request Forgery vastased turvakoodid, mis kaitsevad volitamata paringute eest);
e Detailne metrikate kogumine (latentsus, RPS, HTTP vastused);
o Automatiseeritav CLI kaudu, sobib hésti konsoolikeskkonnas kasutamiseks.
Testimised viidi l14bi lokaalses testimismasinas, kus skriptid kéivitati kdsurealt. Tulemused

salvestati automaatselt faili edasiseks analiiiisiks.

2.2.3 Teststsenaariumid

Testide parameetrid (nditeks kasutajate arv ja koormuse kasvukiirus) valiti 1dhtudes
tiilipilisest kasutusintensiivsusest ning potentsiaalsetest koormusstsenaariumidest, mida
veebiserver vaib reaalselt kogeda. Kasvava koormusega teststsenaarium simuleerib
reaalset kasutuse suurenemist tipptundide ajal, samas kui DDoS-laadne test
(masskoormuse test) annab lilevaate serveri vastupidavusest ekstreemse ja ebatavalise
koormuse korral. Selline 1ihenemine voimaldab selgelt tuvastada joudluse kitsaskohti ja

slisteemi piiranguid.
Stsenaarium 1 — Kasvava koormusega teststsenaarium.

Esimene teststsenaarium modelleeris olukorda, kus kasutajate arv kasvab aja jooksul jérk-
jargult. Test kestis kokku 2,5 minutit ning koosnes viiest jarjestikusest 30-sekundilisest

faasist, kus igas faasis suurenes aktiivsete virtuaalkasutajate arv:

e 1. faas: 10 kasutajat / 30 sekundit
e 2. faas: 30 kasutajat / 30 sekundit
o 3. faas: 50 kasutajat / 30 sekundit
e 4. faas: 70 kasutajat / 30 sekundit
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e 5. faas: 90 kasutajat / 30 sekundit

Selline kasvav koormus voimaldas jdlgida siisteemi vastamiskiirust ja stabiilsust olukorras,
kus kasutajate arv suureneb loomuliku diinaamikaga. Testi eesmirk oli tuvastada, millisest
hetkest alates hakkavad ilmnema joudlusprobleemid, néditeks suurenenud latentsus,
katkestatud paringud vai aeglased autentimisprotsessid.

Stsenaarium 2 — Jarsk massiline koormus (simuleeritud DDoS-riinnak)

Teine stsenaarium modelleeris jirsku ja intensiivset rilndeolukorda, mille eesmérk oli
imiteerida pahatahtlikku koormusriinnet (DDoS), kus lithikese aja jooksul aktiveerub suur
hulk kasutajaid. Testi alguses oli kasutajate arv null, kuid kahe minuti jooksul tdusis see

lineaarselt kuni 1000 aktiivse kasutajani.

See stsenaarium voimaldas hinnata veebiserveri to0piiri — st momenti, mil siisteem enam
ei suuda paringuid korrektselt toodelda ning hakkab andma veateateid. Erilist tdhelepanu
poorati HTTP-veakoodide ja siisteemilogide analiiiisile, et tuvastada:

o millal ilmnevad esimesed katkestused;

o millised veakoodid tekivad;

Stsenaariumi tulemustel pohines ka jargmine uurimise etapp: sobivate kaitsemeetmete

rakendamine, et kaitsta veebiserverit sarnaste ohtude eest tulevikus.

Testistsenaarium realiseeriti k6 toorista skriptiga, mille iga iteratsioon simuleeris iihe
kasutaja tdielikku autentimisprotsessi. Iga kasutaja:
1. saatis GET-pdringu sisselogimisvormile, et hankida CSRF-token;
token eraldatt HTML-vormi sisust sobivate tekstimustrite jargi;
esitas POST-péringu koos tokeni, kasutajanime ja parooliga;

kontrollis vastust ("Unknown user") ja modtis kestuse;

A I

logis tulemused ajatempliga ja kestusega faili.

Skript suunas paringud méaratud [P-aadressile — vastavalt sellele, milline testitav server

oli parasjagu koormuse all.

Skript (joonis 2) oli kasutusel standardses koormustestis, kus koormus kasvas etappidena.
DDoS-laadse testi puhul kasutati sama loogikat, kuid muudeti jargmisi parameetreid:
o aktiivsete kasutajate arv kasvas kuni 1000-ni;

e test koosnes tihest kahe minuti pikkusest tstiklist;
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e koormuse kasv toimus kiiremini ja ilma etappideta, et jdljendada &dkilist

rindeolukorda.

Kuna testitav veebiserver (reaalse keskkonna koopia) kasutab HTTPS-protokolli ja tal on
paigaldatud SSL-sertifikaat, tuli ka testimismasinates seadistada tihendus HTTPS kaudu.
Kuna tegemist oli lokaalse testkeskkonnaga, kasutati omakaeliselt genereeritud sertifikaate,
mis ei kuulu avalikku sertifikaatiahelasse. Testskriptis oli seadistatud parameeter
insecureSkipTLS Verify: true, mille abil ignoreeris k6 tooriist isesigneeritud TLS-
sertifikaatide valideerimist. See tagas ithenduse loomise katkestusteta ning ei mojutanud

testide sisu ega moodikute tépsust.

const options = {

{ duration:
{ duration:

(T-T TR RV N S TR X B

{ duration:

{ duration:

{ duration:
1.

insecureSkipTL5Verify:

rt default function () {

const res = http.get( 'https 192.168.100.13/ruumid/admin.php');
const csrfMatch = res.body.m: e="csrf_token" w
csrfMatch 7 tch[1] :

const csrfToken

check(csrfToken, { 'CSRF

B

const payload = {
X_FILE_SIZE:
oken: csriToken,

o

o
w
2
o
2
2
2
2

-]

action:
username :
password: '
1
L
« payload, { headers: headers });

: (r) == r.body.includes( 'Unknown user'),
1)
console. log( " ${ -now()}, it on: ${__ITER}. duration: ${res.timings.duration}ms’):
sleep( ¥

Joonis 2. Koormustestide ldbiviimise skripti pShistruktuur.

Allikas: autori koostatud.
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2.2.4 Kasutatud meetodid ja moodikud

Testides keskenduti autentimisprotsessi koormustaluvusele, kuna see sisaldab mitut
jarjestikust etappi ja on siisteemi joudluse suhtes tundlikum kui staatiliste lehtede
teenindamine. Iga testitsiikkel koosnes kahest etapist:

1. GET-péring, mille kaudu hangiti sisselogimislehelt CSRF-token.

2. POST-péring, millega saadeti kasutajanimi, parool ja token autentimisvormi kaudu.

Selle protsessi kaudu simuleeriti reaalseid sisselogimisi ning moddeti siisteemi suutlikkust

nende teenindamiseks eri koormuse tingimustes.

Testimise kdigus koguti jargmisi moddikuid:

o Vastuse aeg (latentsus) — aeg, mis kulub péringu saatmisest kuni vastuse
kittesaamiseni. Tdiendavalt kasutati 95. protsentiili (p95), mis nditab vairtust,
millest 95% péaringutest olid kiiremad — see aitab tdpsemalt hinnata siisteemi
stabiilsust ja véltida keskmise véédrtuse moonutusi.

o Lébilaskevoime (requests per second, RPS) — edukate paringute arv ajatihikus.

e Veamiir — katkestatud voi vigase staatusega paringute osakaal.

o HTTP staatusekoodide jaotus — kdigi paringute vastuskoodide jaotus ja sagedus.

o Serveri ressursikasutus (CPU, RAM) — jédlgitud tooriistadega htop ja sar, et hinnata
stisteemi koormust reaalajas.

Koik moodikud logiti failidesse, mis sisaldasid ajatempliga ridade kaupa andmeid iga
iiksiku paringu kohta. Koiki kogutud moddikuid kasutatakse jargmises peatiikis

testitulemuste hindamiseks ja optimeerimisvdimaluste tuvastamiseks.
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3. TESTITULEMUSED JA ANALUUS

3.1 Testitulemused algses konfiguratsioonis

3.1.1 Kasvava koormusega teststsenaarium

Testistsenaariumis kasvas kasutajate arv jark-jargult kuni 90-ni. Mdlemad keskkonnad

kisitlesid 2,5 minuti jooksul kiimneid tuhandeid paringuid, millest igaiiks koosnes CSRF-

tokeni paringust ja sellele jargnevatest POST-vormitdidetest.

Veebiserver olemasoleva tookonfiguratsiooniga:

http req_duration (péringu kestus algatamisest kuni tdieliku vastuseni): keskmine
163,2 ms, 95. protsentiil 330,0 ms;

iteration_duration (iihe kasutajatsiikli kestus, mis sisaldab 2 paringut): keskmine
428,5 ms, 95. protsentiil 759,0 ms;

kokku edukaid péringuid: 28 554;

ressursikasutus: CPU kasutus tdusis testi [opuks umbes 60%-ni. Markimisvédrne
osa protsessori koormusest langes MySQL-andmebaasile, mis to6tles paringuid
vastavalt olemasolevale andmestikule. Muutmaélu kasutus jii kogu testi véltel

stabiilselt umbes 1 GB piiresse.

Tiihja andmebaasiga veebiserver:

http _req_duration: keskmine 95,2 ms, 95. protsentiil 193,7 ms;

iteration_duration: keskmine 295,1 ms, 95. protsentiil 481,6 ms;

kokku edukaid péringuid: 41 402;

ressursikasutus: CPU koormus ulatus testi 16pus umbes 60%-ni, kuid siisteem
suutis kiiremini reageerida, kuna puudus andmebaasipdhine téotlemine. Muutmalu

kasutus oli sarnane — ligikaudu 1 GB.

Saadud tulemused niitasid, et serveri joudlust mdjutas mérgatavalt andmebaasi

suurus ja selles olevate andmete hulk. Vdiksema mahuga voi tiihja andmebaasiga

siisteem suutis paringuid toodelda efektiivsemalt, kuna paringute to6tlemiseks

kulus vihem ressursse. Seega kinnitab test, et andmebaasi efektiivne haldamine ja

optimeerimine vOib mirgatavalt tdsta veebiserveri joudlust.
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3.1.2 DDoS-laadne test

Teises testis, mis simuleeris massilist pahatahtlikku koormust, suurendati kasutajate arvu
kiiresti kuni 1000-ni kahe minuti jooksul. Eesmaérgiks oli jélgida siisteemi taluvuspiiri ja

torgete ilmnemist.

Reaalse andmebaasiga server
o  Onnestunult kisitletud paringuid enne tdrkeid: 12 742.
e Seejirel hakkas server tagastama HTTP 502 Bad Gateway vigu, mis viitavad
sellele, et taustaprotsess ei suutnud péringuid digel ajal toodelda.
e CPU kasutus joudis ligikaudu 100%-ni, RAM jii umbes 1 GB tasemele, viidates

intensiivsele, kuid ebaefektiivsele koormustaluvusele.

Tiihja andmebaasiga server
o Edukalt késitletud péaringuid: 13 252 (umbes 4% rohkem).
o Seejirel tekkisid samuti 502 veateated, kuigi lildine reageerimine oli veidi kiirem.
e CPU kasutus ulatus samuti peaaecgu 100%-ni, RAM-i kasutus jii stabiilselt 1 GB

juurde.

Testistsenaariumi kohaselt oli eesmérk jouda 1000 samaaegse kasutajani, kuid mélemad
serverid andsid jdrele umbes 400+ aktiivseid kasutajaid juurde, kusjuures testimismasin et
suutnud enam kasutajaid juurde genereerida, kuna sihtserverite reaktsioon aeglustus.

See néitab, et pracguses konfiguratsioonis on veebiserveri skaleeritavus piiratud alla 50%

planeeritud tippkoormusest.

Tulemused néitasid, et:
o Reaalse andmebaasiga serveril tekkis mérgatav aeglustus ja torked alates
moddukast koormusest.
o Tiihja andmebaasiga server oli stabiilsem ja suutis tdodelda rohkem paringuid.
e Mbdlemas keskkonnas joudis CPU kasutus peaaegu 100%-ni ning RAM-i tarbimine
jai 1 GB timber, viidates sellele, et server joudis kiiresti maksimaalsele

tookoormusele.

CPU logide pdhjal oli selge, et mirkimisvadrne osa protsessori ressursist kulus MySQL-

andmebaasi tegevusele, eriti POST-andmete kontrollile.
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Need tulemused kinnitavad konfiguratsiooni optimeerimise vajadust, et saavutada suurem

koormustaluvust ja paremini jaotatud ressurssikasutust.

3.2 Probleemide analiiiis ja kitsaskohad

Esialgsete testide tulemused néitasid, et kuigi slisteem suudab taluda moddukat koormust,

esinevad mitmed kitsaskohad, mis mdjutavad joudlust ja stabiilsust.

Kasvava koormusega teststsenaarium niitas, et serveri reageerimiskiirus ja tookindlus
hakkasid méargatavalt langema juba mddduka koormuse juures. Kuigi masskoormuse
stsenaarium (DDoS-laadne test) kinnitas, et siisteemi on voimalik iile koormata suhteliselt
kiiresti, ei olnud see tulemus iseenesest lillatav. Kiill aga selgus selle pdhjal, et Nginx-i
esialgne konfiguratsioon ei sisaldanud iihtegi mehhanismi, mis piiraks massilisi v0i
korduvaid péringuid, mistottu server jéi kaitsetuks selliste olukordade ees.

Toelised kitsaskohad ilmnesid juba enne, kui siisteem joudis oma maksimaalse
koormuslédveni. Jargmised alapeatiikid toovad esile peamised arhitektuurilised probleemid

ja joudluse piirangud, mis ilmnesid praktilistes testides.

3.2.1 CPU iilekoormus ja ressursside jaotus

Oluline tdhelepanek oli see, et méarkimisvadrne osa protsessori ressursist kulus MySQL-
andmebaasi todle, eriti POST-péringute valideerimisele. Iga autentimiskatse tdi kaasa
andmepdringu, mille to6tlemine muutus jérjest aeglasemaks.

See niitab, et siisteemi joudlus ei sdltunud ainult paringu hulgast, vaid ka olemasoleva

andmestiku mahust ja sellest, kuidas paringuid andmebaasis optimeerimata kujul kisitleti.

3.2.2 PHP-FPM protsesside piiratus

Péringute t66tlus toimus PHP-FPM kaudu, mille standardkonfiguratsioonis oli
tooprotsesside arv piiratud. Kasvava koormusega teststsenaariumi jooksul ilmnes, et

protsesside tditumisel tekkis jarjekord, mille tdttu jirgmised péringud pidid ootama.

Kuigi tdrkekoodid ilmusid peamiselt masskoormuse stsenaariumis, said nende tekkimise
mehhanismid alguse juba siis, kui PHP ei suutnud piisavalt kiiresti reageerida isegi

madalama koormuse juures.
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3.2.3 Andmebaasi joudluse kitsaskoht

Tiihja andmebaasiga testserver suutis tipselt sama tarkvarakonfiguratsiooniga késitleda
oluliselt rohkem péringuid liihema ajaga. See néitas, et reaalses keskkonnas oli
joudluspiirang otseselt seotud andmebaasi koormusega.

Kuna iga POST-péring tekitas andmebaasi valideerimispéringu, ja kuna andmestik oli
ulatuslikum, kujunes sellest siisteemi iiks peamisi kitsaskohti. Paringute optimeerimatus ja
indekseerimise puudulikkus pdhjustasid koormuse ebaiihtlase jaotuse ning iildise

aeglustumise.

3.2.4 Uhenduste ja piringukanalite haldus

Testide kéigus ilmnes, et paringute to6tlus aeglustus juba mddduka koormuse korral. See
oli selgelt seotud iihenduste ja paringute to6tlemise haldusega serveripoolsetes

komponentides.

Modlemad virtuaalmasinad — nii kolledZi veebiserveri konfiguratsiooniga virtuaalmasin kui
ka tithja andmebaasiga virtuaalmasin — to6tasid seadistusega, kus enamik parameetreid olid
jéetud standardviirtustele. Nditeks hoiti loodud {ihendusi avatuna ka pérast paringu
téitmist, mis tdhendas, et iga kasutaja hdivas téotlemiskanali pikemaks ajaks. See

omakorda viahendas serveri voimekust uusi Uhendusi kiiresti vastu votta.

Lisaks viitas latentsuse kasv ja reageerimisaja pikenemine sellele, et paringute to6tlemine
php-fpm protsesside kaudu ei toimunud piisava kiirusega. Kuna iga POST-paring ndudis
PHP tolgendust ja andmebaasipéringut, kujunes tootlemisjérjekord, mille tottu osa

ithendusi pidi ootama.

Masskoormuse test toetas seda tahelepanekut, kuid probleemide esmane avaldumine
toimus juba jarkjdrgulise teststsenaariumi jooksul. See nditab, et ithenduste t66tlemisvoo

haldamine oli liks peamisi kitsaskohti algses konfiguratsioonis.

3.2.5 Kokkuvaote probleemidest ja kitsaskohtadest

Probleemide analiiiis néitas, et serveri tookindlust ei ohustanud mitte ainult ootamatu
koormuse kasv, vaid ka tavaline ja prognoositav kasutuskoormus, kui slisteem ei olnud
selleks optimeeritud.

Peamised kitsaskohad olid seotud:

e protsessorikoormuse jaotusega,
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o PHP-protsesside haldusega,
o andmebaasi struktuuriga ning

e iihenduste haldamisega veebiserveri tasandil.

3.3 Optimeerimismeetmete valik ja pohjendus

Tuleb arvestada, et kdiki optimeerimisparameetreid tuleb kohandada vastavalt konkreetse
serveri tehnilistele ressurssidele (nt protsessorituumade arv, RAM-i maht ja andmebaasi
suurus). Kdesolevas t60s kasutati seadistusi, mis olid kooskolas katses kasutatud

virtuaalmasinate voimalustega.

Enamik valitud parameetritest on universaalsed ning sobivad ka muudes veebiserveri
kasutusstsenaariumites, kuid moningad optimeerimismeetmed — nditeks komposiitindeksi

lisamine MySQL tabelisse — vdivad olla rakendatavad vaid spetsiifilistes olukordades.

3.3.1 PHP-FPM optimeerimine

PHP-FPM haldab PHP piringute t66tlemist eraldi protsesside kaudu. Selle kditumist saab
muuta seadistusfailis. Eesmidrk: vdhendada péringute ooteaega ja dra hoida olukorda, kus

PHP ei suuda késitleda sissetulevaid tthendusi.

Tehtud muudatused:
e pm.max_children:
o Enne:5
o Pdrast: 20
o Maiirab maksimaalse samaaegsete PHP-protsesside arvu. Selle
suurendamine aitab viltida olukorda, kus uued péringud peavad ootama.
e pm.start servers:
o Enne:2
o Pdirast: 8
o Alguses loodavate protsesside arv — oluline testi esimeses faasis, kui
koormus kasvab kiiresti.
e pm.min_spare servers:
o Enne: 1
o Pirast: 4
o Naditab, mitu "vaba" (ootereziimis) protsessi peab alati valmis olema. Kui

neid on liiga véhe, peavad uued paringud ootama uue protsessi loomist.
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e pm.max_spare servers:
o Enne:3
o Pdrast: 10
o Piirab vabas olekus hoitavate protsesside arvu, et mitte raisata milu — aga
peab jdtma piisavalt, et koormuse tousule kiiresti reageerida.
e request terminate timeout:
o Lisatud: 30s
o Ldpetab aeglased paringud ja vabastab ressursid, véltides protsesside

"héngimist".
3.3.2 Nginx optimeerimine

Eesmirk: suurendada samaaegsete iithenduste arvu, vihendada latentsust ja viltida

ressursside blokeerumist koormuse ajal.

Tehtud muudatused:
e worker connections:
o Enne: 768
o Parast: 4096
o Mairab, mitu tihendust v3ib iiks toOprotsess korraga kisitleda.
Suurendamine vdimaldas serveril teenindada rohkem paralleelseid
kasutajaid.
e Cache-mehhanism lisati
Staatilise sisu puhverdamine rakendati eesmirgiga vihendada korduvate paringute
koormust. Kuigi see ei avaldanud mirgatavat moju sisselogimise stsenaariumi
korral, on tegemist levinud ja soovitatava optimeerimismeetmega.
e client body buffer size 16k;
Maéérab puhvri suurust, kuhu salvestatakse POST-paringu sisu enne selle tootlemist
serveri poolt. Parameetri vdirtus 16k tihendab, et server reserveerib iga POST-
péringu sisu jaoks 16 kilobaiti puhvriruumi.
e sendfile on;
Vdimaldab failide saatmist otse kettalt ilma protsessori kasutamata, mis suurendab
staatilise sisu laadimiskiirust.
e tcp_nopush on; tcp nodelay on;

Optimeerivad TCP (Transmission Control Protocol — usaldusviérne iihenduspdhine
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andmeedastusprotokoll) pakettide edastust.
Parameeter tcp_nopush koondab andmed tdisraamideks enne saatmist, mis
vihendab pakettide arvu ja parandab efektiivsust suuremate andmemahtude korral.
tcp_nodelay seevastu voimaldab vidiksemate andmeiihikute kohest saatmist ilma
viivituseta, mis parandab reageerimiskiirust interaktiivsete tihenduste puhul.

e keepalive requests 50;
Maiirab maksimaalse péringute arvu ihe TCP-iihenduse jooksul. Liiga pikad
ithendused voivad hoida ressursse kinni, seega see védrtus tasakaalustab koormust

ja stabiilsust.

3.3.3 MySQL andmebaasi optimeerimine

Eesmirk: hinnata vdimalusi andmebaasi joudluse parandamiseks korduvate voi

keerukamate péringute korral.

Kéesolevas t60s ei olnud andmebaasi optimeerimine vajalik, kuna testid keskendusid
POST-pohistele sisselogimispéringutele vdikese andmemahuga. Andmete to6tlemine

toimus kiiresti ning tdiendav indekseerimine ei avaldanud moju.

Siiski on moistlik kasutada komposiitindekseid nditeks GET-péringute puhul, kus siisteem
kiisib ruumide broneeringuid kuupdeva, ruumi ja kasutaja alusel.
Sellistes olukordades aitab mitme vélja pdhine indeks lihtsustada otsinguloogikat ja

parandada paringu kiirust.

3.3.4 Turvameetmed ja DDoS-vastane kaitse

Stisteemi kaitsmiseks pahatahtlike péaringute ja vdimalike DDoS-tiilipi riinnete eest
rakendati veebiserveris mitmeid tuntud ja laialdaselt kasutatavaid kaitsemeetmeid. Valitud
meetodid — tihenduste ja paringute piiramine ning logipdhine IP-blokeerimine —
voimaldasid hallata koormust ja viltida siisteemi lilekoormamist. Need meetodid on
kergesti kohandatavad ning sobivad histi olukordadesse, kus on vaja tasakaalustada

joudlust ja turvalisust.

Nginx voimaldab juba konfiguratsioonifailide tasandil piirata tihendusi ja paringusagedust

iga [P-aadressi kohta. Kasutati kahte mehhanismi:
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e limit req — piirab péringute sagedust iihelt [P-aadressilt.
Naiteks: kui klient saatis rohkem kui 1 paringu sekundis, lisandus ta ajutisse
jarjekorda vai sai veateate (503).
Optimaalseks viirtuseks katselistes tingimustes sobiks nditeks:
limit_req zone=req_limit per_ip burst=5 nodelay;
Kus burst=5 voimaldab lithiajalist kdrvalekallet ja nodelay kisitleb kohe esimesed
paringud.
e limit _conn — piirab aktiivsete ihenduste arvu tihelt kliendilt.
Sobiv iildine vairtus:
limit_conn addr 1;

See tihendab, et korraga saab iiks I[P omada maksimaalselt iihte aktiivset tihendust.

Need védrtused ei ole universaalsed. Loplikud limiidid sdltuvad veebiserveri arhitektuurist,
serveri voimekusest ja siisteemiadministraatori eelistustest. Kdesolevas t60s kasutatud

vadrtused esindavad mdodukat ja siisteemile ohutut konfiguratsiooni.

Lisakaitseks kasutati Fail2Ban — Ubuntu serveritele mdeldud avatud ldhtekoodiga
tooriista, mis suudab jélgida logifaile ja automaatselt keelata [P-aadresse, mis tekitavad

korduvaid vigu.

Kasutamine siisteemis:
o Fail2Ban paigaldati Ubuntu Serverisse paketihalduri kaudu
o Konfigureeriti jalgima nginx error.log ja access.log faile:
o Mairkas olukordi, kus sama IP pdhjustas lithikese aja jooksul mitmeid
jarjestikuseid veateateid.
o Kui kiinnist iiletati, kdivitas Fail2Ban reegli, mis lisas IP aadressi

keelunimekirja, kasutades iptables (Linux tulemiiiirisiisteem).

Tuipiline reegel nagi ette, et kui sama IP aadress tekitab 10 sekundi jooksul vdhemalt 5

viga, siis keelatakse selle ligipdds 10 minutiks.

3.4 Tulemused pérast optimeerimist

Selles peatiikis kajastatakse testide tulemusi pérast veebiserverite optimeerimist. Eesmark
on hinnata, kuidas mojutasid rakendatud seadistusmuudatused serverite reageerimiskiirust,

stabiilsust ja suutlikkust kidsitleda erinevat koormust.
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Lisaks optimeeritud Nginx-serverile lisati vordlusesse ka optimeeritud Apache server
eesmargil, et hinnata Nginx veebiserveri kasutegurit kolledzi praeguse konfiguratsiooniga
vorreldes traditsioonilise protsessipohise serveriga, mille testimiseks kasutati sama
virtuaalmasinat ja andmebaasikeskkonda.

Apache puhul rakendati samad optimeerimismeetodid, mis valiti Nginxi konfiguratsiooni
jaoks. Kuigi Apache kasutab erinevaid konfiguratsioonifailide asukohti ja direktiivide

nimetusi, on rakendatud muudatuste eesmirk ja moju sisuliselt samavéérsed.

3.4.1 Kasvava koormusega teststsenaarium: optimeeritud Nginx ja Apache

Testimiseks kasutati sama jark-jargulise koormuse stsenaariumi, mis on kirjeldatud
testmetoodikas. Testi jooksul suurendati virtuaalsete kasutajate arvu kuni 90-ni, modtes

serverite reageerimiskiirust ja ressursside kasutust.

Nginx (optimeeritud):
e http req duration: keskmine 111,5 ms, 95. protsentiil 219,9 ms;
o iteration_duration: keskmine 324,9 ms, 95. protsentiil 524,8 ms;
o kokku edukaid péaringuid: 37 612;
o ressursikasutus: CPU kasutus tdusis testi 1d0puks umbes 75%-ni.

RAM-i kasutus jdi kogu testi véltel stabiilselt umbes 1 GB piiresse.

Apache (optimeeritud):
e http req duration: keskmine 161,4 ms, 95. protsentiil 320,3 ms;
e iteration duration: keskmine 424,4 ms, 95. protsentiil 738,3 ms;
o kokku edukaid péringuid: 28 846;
o ressursikasutus: CPU kasutus jdi vahemikku ~50% ja piisis iihtlasemalt vorreldes

Nginxiga. RAM-i kasutus oli samuti stabiilselt umbes 1 GB piires.

Testitulemused néitavad, et Apache veebiserveri viiksem protsessorikasutus on seotud
selle protsessipohise arhitektuuriga, mis piirab paralleelsete paringute késitlemise
voimekust. Samal ajal kasutab Nginx siindmuspohist arhitektuuri, mis voimaldab
tohusamalt toddelda suuremat hulka paralleelseid iihendusi, kuid pohjustab korgemat
protsessorikoormust. Seetdttu saavutab Nginx iildiselt suurema joudluse vaatamata

korgemale CPU kasutusele.
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3.4.2 DDos-laadne test ja siisteemi reaktsioon

Masskoormuse test viidi 14bi eesmérgiga hinnata, kuidas optimeeritud veebiserverid

kiituvad olukorras, kus sissetulevate paringute hulk suureneb kiiresti ja oluliselt. Test

simuleeris jarsku ning potentsiaalselt pahatahtlikku liiklust sarnaselt DDoS-tiiiipi

riinnakule. Test viidi ldbi kahes variandis: ilma kaitsemehhanismideta ja koos

kaitsemehhanismidega.

Kui test viidi 14bi ainult optimeeritud seadistusega, kuid ilma aktiivsete

kaitsemehhanismideta, ilmnes, et tulemused jdid sisuliselt samaks nagu serverite algses

konfiguratsioonis.

Nginx (optimeeritud, ilma kaitsemehhanismideta) suutis enne esimeste vigade
ilmumist toddelda ligikaudu 1% rohkem paringuid kui algses konfiguratsioonis
(tdpsemalt: 12 742 péringut).

Apache (optimeeritud, ilma kaitsemehhanismideta) késitles 11 479 péringut, enne
kui ilmnesid vead ja siisteem ei suutnud rohkem péringuid teenindada.

Molemal juhul ulatus CPU kasutus koormuse haripunktis ligi 100%-ni.

Muutmélu kasutus jii testide kdigus ligikaudu 1 GB piiresse.

Kui samad testid viidi 14bi koos aktiivsete kaitsemeetmetega, piisisid slisteemid

stabiilsemad ja suutsid viltida tilekoormusega pdhjustatud torkeid.

Nginx veebiserveri puhul:

Kasutati limit_req ja limit_conn direktiive, mis piiravad péaringute sagedust ja
ithenduste arvu iihelt [P-aadressilt. Need piirangud olid piisavad, et takistada klienti
enne, kui siisteem joudis kriitilise koormuse tasemeni.

Fail2Ban jilgis veateateid logidest ning blokeeris [P-aadressi, kui vigu tuli jérjest.
Enamikul juhtudel selleni siiski ei joutud, sest liiklus peatati juba Nginxi enda

piirangute kaudu.

Apache veebiserveri puhul:

Rakendati samad pohimotted nagu Nginxi puhul. Kasutati mod_evasive ja
mod_ratelimit mooduleid, mille toimel piiratakse paringute sagedust ja iihenduste

arvu samadel alustel.
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o Ka Apache puhul oli aktiivne Fail2Ban, mis to6tas samadel tingimustel ning

blokeeris [P-aadressid vigade kordumisel.

Ilma kaitsemeetmeteta joudsid mdlemad serverid kiiresti oma toovdimekuse piirini ning
hakkasid tagastama vigu. Optimeerimine iiksi ei olnud piisav, et véltida siisteemi
ilekoormust massilise riinde korral.

Kaitsemehhanismide (Fail2Ban + paringupiirangud) lisamine parandas oluliselt siisteemi

stabiilsust ning takistas pahatahtlikul liiklusel serverit koormamast.

3.5 Tulemuste vordlemine enne ja parast optimeerimist

Kéesolevas peatiikis tuuakse kokku ja vorreldakse koiki eelnevates alapeatiikkides esitatud
testitulemusi. Analiiiis keskendub nii latentsusele, ressursside kasutusele kui ka siisteemide
kiitumisele kaitsemeetmetega ja ilma. Vordlus pShineb juba varem ldbi viidud testidel

ning nditab, millised konfiguratsioonid osutusid kdige tohusamateks.

Erinevused tulemustes on jaotatud vastavalt kolmele aspektile:

paringute kiirus, ressursside kasutus ning reaktsioon masskoormusele.

3.5.1 Paringute Kiirus

Graafik: veebiserverite latentsuse vordlus

Graafik: veebiserverite latentsused
300} —e— Nginx (praegune konfiguratsioon)
—e— Nginx (optimeeritud)

—e— Apache (optimeeritud)
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Joonis 3. Veebiserverite latentsuse vordlus.

Allikas: Graafiku koostas Chat-GPT autori andmete pohjal.

33



Graafiline vordlus viies jéirjestikuses 30-sekundilises koormusetapis niitab, kuidas
serverite latentsus (paringule reageerimise aeg) muutus soltuvalt kasvavast kasutajate

arvust (10 kuni 90).

Graafikust on selgelt ndha, et optimeeritud Nginx sdilitas madalama latentsuse kogu
koormusstsenaariumi véltel, eriti kdrgeima kasutajate arvu juures. Apache piisis samuti
stabiilne, kuid veidi aeglasem. KolledZi algkonfiguratsiooniga serveri puhul oli latentsus

mirgatavalt kdrgem juba varajases faasis. See néitab, et ilma optimeerimiseta suureneb

vastusviivitus oluliselt ka mddduka koormuse korral, mis vdib mdjutada kasutajakogemust.

Testitulemuste pohjal vaib vélja tuua jargmised tdhelepanekud:

1. Optimeeritud Nginx suutis kogu testi véltel hoida latentsuse madalaimal tasemel.
Kuigi latentsuse kasv esines, oli see moddukas ja prognoositav, viidates siisteemi
heale t66voimele kasvava koormuse tingimustes.

2. Optimeeritud Apache niitas igas testietapis kdrgemat latentsust kui optimeeritud
Nginx. Siiski oli tema reageerimiskiirus monevorra stabiilsem vorreldes
optimeerimata Nginxiga, kuigi erinevus jéi suhteliselt viikeseks.

3. Nginx praeguses (optimeerimata) konfiguratsioonis ilmnes iga etapiga jirjest
suurenev latentsus, mis viitab sellele, et siisteem ei suutnud kasvava koormusega

tohusalt toime tulla.
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3.5.2 Ressursside kasutus

Keskmise protsessorikasutuse vordlus testietappide kaupa

80 | —®— Nginx (praegune konfiguratsioon)
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—e— Apache (optimeeritud)
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Joonis 4. Veebiserverite protsessorikasutuse vordlus

Allikas: Graafiku koostas Chat-GPT autori andmete pohjal.

Testide kdigus mdodeti veebiserverite protsessori kasutust viies jérjestikuses
koormusetapis, kus virtuaalsete kasutajate arv kasvas 10-st kuni 90-ni. Graafik esitab

keskmist (mediaanset) protsessorikasutust igas testifaasis.

Tulemuste pdhjal voib tdheldada jargmisi jooni:

e Optimeeritud Nginx néitas kdige kdrgemat protsessorikoormust, joudes viimases
etapis kuni 80% piirini. See nditab, et optimeeritud konfiguratsioon todtles
aktiivselt sissetulevaid {ihendusi ja kasutas protsessori maksimaalse joudluse
saavutamiseks.

e Apache optimeeritud konfiguratsiooniga CPU piisis kasutus kogu testi jooksul
madalam, jdddes koormuse 10ppfaasis umbes 60% juures. See viitab mdddukamale
ressursikasutusele, kuid ka vihem agressiivsele ldbilaskevdimele.

o Nginx praeguses konfiguratsioonis (kolledZi veebiserver) jdi CPU kasutus samuti
korgeks ja piisivaks, iile 60% kogu testi véltel. Kuigi siisteem ei olnud

optimeeritud, see suutis koormust stabiilselt hallata ja vigu ei esinenud.
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Viir oleks eeldada, et madalam CPU kasutus tdhendab automaatselt paremat efektiivsust.
Veebiserverite arhitektuur mojutab oluliselt seda, kuidas ressursse hallatakse:

e Apache kasutab igale iihendusele eraldi protsessi voi 10ime, mis voimaldab
stisteemil tootada konservatiivselt ja jagada koormust tihtlaselt, kuid ei vdimalda nii
suurt ldbilaskevdimet kui asiinkroonne mudel.

e Nginx kasutab stindmustepdhist toovoogu ja on pidevalt aktiivne. See seletab
korgemat CPU kasutust isegi koormuse kasvu eel, kuid see voimaldab toodelda
suuremat arvu iithendusi tdhusamalt.

Lisaks protsessorile jilgiti ka muutmailu kasutust koigi testide valtel. Koik
serverikonfiguratsioonid kasutasid stabiilselt ligikaudu 1 GB operatiivmilu, sdltumata
koormuse tasemest. See viitab sellele, et milu ei kujunenud kitsaskohaks ning serverid ei
vajanud mirkimisvairset diinaamilist mdlumahu suurendamist isegi koormuse

tipphetkedel.

Kuigi optimeeritud Nginx kasutas protsessorit intensiivsemalt kui optimeeritud Apache,
suudeti selle kaudu stabiilselt toddelda rohkem péringuid. Apache kasutas protsessorit
vihem, kuid see oli seotud konservatiivse arhitektuuriga ja viiksema késitlusvoimega.
Algkonfiguratsiooni puhul ei suutnud ressursse tohusalt kasutada — protsessori koormus ei
olnud maksimaalne, kuid t66voime jii sellest hoolimata madalaks. See viitab, et probleem

ei seisnenud ressursipuuduses, vaid nende halvas kasutamises.

3.5.3 Kaitsemeetmete moju testides

Lisaks joudluse hindamisele tavalise koormuse all oli eesmaérk testida, kuivord suudavad
rakendatud kaitsemeetmed takistada teenusekatkestust pahatahtliku liikluse korral. Vordlus
DDoS-laadse stsenaariumi eel ja pérast kaitsete rakendamist voimaldab hinnata nende

meetmete tohusust ning nende moju serveri stabiilsusele.

Testid niitasid selgelt, et:

o Ilma kaitseta ei suutnud tikski testitud server séilitada t66voimet suuremahulise
koormuse ajal. Nii optimeeritud Nginx kui ka Apache serverid todtlesid ainult
piiratud arvu péringuid (nt Nginx 12 742 ja Apache 11 479), enne kui hakkasid
klientidele tagastama veateateid (nt 502 Bad Gateway).

Kaitsemehhanismide kasutuselevott muutis siisteemi kditumist mérgatavalt.

Nginx veebiserveri puhul:
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Rakendatud limit_req ja limit conn piirangud vihendasid oluliselt iihe kliendi
voimalust serverit koormata. Selle tulemusel langesid latentsuse piigid méargatavalt
ja server sdilitas stabiilsuse ka koormuse kasvades.

Enamikul juhtudel osutusid need piirangud piisavaks ning Fail2Ban ei pidanud
sekkuma. Siisteem suutis riinde iseseisvalt tdrjuda ilma katkestusteta.

Kui siiski esines korduvaid torkeid, rakendus Fail2Ban, mis tuvastas korduva
mustri ja blokeeris riindava [P-aadressi. See aitas véltida latentsuse kuhjumist ja

sdilitada serveri toovoimekust pikemaajalise pahatahtliku liikluse korral.

Apache veebiserveri puhul:

Sarnast kaitset rakendati moodulite mod_evasive ja mod_ratelimit kaudu, mille abil
piiratud paringute sagedust ja lihenduste hulka. See td1 kaasa mddduka vihenemise
latentsuses ja aitas viltida silisteemi tdielikku iilekoormust.

Fail2Ban oli aktiivne ning tuvastas edukalt korduvad ebadnnestunud paringud,
lisades riindavad IP-aadressid keelunimekirja. Selle tulemusel vihenes riindeliiklus

margatavalt ja slisteem siilitas parema reageerimisvoime.

Kokkuvottes voib delda, et kombineeritud kaitsemeetmed parandasid siisteemi

vastupidavust, voimaldades viltida tdielikku iilekoormust vahemalt mddduka ulatusega

rindestsenaariumide korral.

3.5.4 Tulemuste koondvordlus

Testide ja tulemuste pohjal saab selgelt eristada kolme ldhenemist veebiserverite

seadistamisele ja nende kéitumisele erinevate koormuste all.

Veebiserver olemasoleva tookonfiguratsiooniga suutis taluda mdddukat koormust,
kuid tootas mérgatavalt ebaefektiivsemalt. Ressursse ei kasutatud tdiel méadral —
mitte niivord silisteemsete piirangute, vaid standardsete konfiguratsioonivéértuste
tottu, mis ei voimaldanud siisteemil olemasolevat joudlust tdiel médral rakendada.
Kuigi torkeid ei esinenud, jéi ldbilaskevoime ja reageerimiskiirus madalaks. DDoS-
laadse teststsenaariumi korral ilmnes, et server ei sisaldanud iihtegi aktiivset
kaitsemehhanismi pahatahtlike vi massparingute vastu. Koormuse jarsu kasvu
tingimustes suutis slisteem toddelda piiratud arvu paringuid enne, kui reageerimine
muutus ebastabiilseks ning tekkisid vead tiilipi 502. See néitas, et konfigureerimata

slisteem ei suuda ennast kaitsta koormuspdhiste riinnete eest.
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Optimeeritud Nginx néitas koikides testides selget iileolekut. Paringute to6tlemine
oli mérgatavalt kiirem, latentsus madalam ning ressursikasutus tasakaalus ja tohus.
Siisteem suutis kédsitleda suuremat arvu samaaegseid kasutajaid ilma torgete voi
maérgatava joudluslanguseta. Ka koormuskatsete agressiivsemas versioonis, mis
imiteeris pahatahtlikku riinnet, séilitas optimeeritud siisteem stabiilsust. Ténu
rakendatud kaitsemeetmetele ei pdhjustanud suur mass péringuid serveri
kokkujooksmist ega teenuse katkemist. Siisteem suutis koormusega kohaneda ning

sdilitas toimivuse mirksa paremini kui eelnevalt testitud konfiguratsioonid.

Apache optimeeritud kujul pakkus alternatiivset, mdddukama ressursikasutusega
lahendust. Selle joudlus jdi Nginx veebiserverist monevdrra maha, kuid siisteem oli
stabiilne ja suutis sdilitada iihtlase to6voime. Madalam protsessorikasutus viitas
pigem konservatiivsele arhitektuurile kui kdrgemale efektiivsusele. Ka suure
koormusega testides piisis siisteem tookorras ning rakendatud kaitsemeetmed
takistasid serveri iilekoormamist. Kuigi veebiserveri Apache paringute tootlemise
koguvdime oli madalam kui Nginx veebiserveril, ta suutis tagada teenuse toimimise

riindekoormusele sarnastes tingimustes.
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KOKKUVOTE

Kiesoleva t66 eesmirgiks oli uurida Tartu Ulikooli Narva kolledZi veebiserveri tdovdimet
ja selle optimeerimisvdimalusi koormustestide abil. Léhenemine keskendus kahe peamise
aspekti parandamisele: siisteemi joudlusele ja kaitsevdimele ebatavaliste paringute voi

pahatahtlike koormuste vastu.

To6 kéigus loodi mitmekihiline testkeskkond kolme virtuaalmasinaga, mis vdimaldas
testida nii reaalset veebiserveri konfiguratsiooni kui ka puhast kontrollkeskkonda. Testid
viidi l14bi kasutades tooriista k6, mille abil moddeti siisteemi reageerimisaegu, paringute

edukust, protsessorikasutust ja iildist stabiilsust.
Katsetused néitasid, et:

o Standardsete seadistustega Nginx suutis koormust taluda, kuid ei kasutanud
siisteemi ressursse tohusalt ning ei taganud piisavat léabilaskevdoimet suureneva
kasutajate arvu korral.

e Optimeeritud Nginx saavutas parima tulemuse: vdiksem latentsus, suurem
paringute hulk ja aktiivsem, kuid stabiilne CPU kasutus. Siisteem suutis téodelda
rohkem iihendusi ilma vigadeta.

e Apache optimeeritud konfiguratsioonis pakkus mdddukama ressursikasutusega
alternatiivi. Kuigi selle joudlus jdi monevorra alla Nginxile, suutis siisteem tootada
stabiilselt ja ilma torgeteta.

T66 toestas ka, et kaitsemehhanismide rakendamine on oluline samm siisteemi stabiilsuse
tagamisel. Need meetmed aitasid véltida tdielikku tilekoormust ja blokeerida korduvaid

vigaseid péringuid, pakkudes tShusat esmast kaitset pahatahtlike tegevuste vastu.

Kokkuvottes niitab t60, et nii joudluse kui ka turvalisuse parandamine on vdimalik
suhteliselt lihtsate vahenditega. Optimeeritud seadistused, kombineerituna
kaitsemehhanismidega, voimaldavad serveril tootada usaldusviirsemalt ning séilitada

toovoime ka suurema koormuse korral.

Labiviidud testid niitasid, et sobivate konfiguratsioonimuudatuste ning kaitsemeetmete
rakendamisega on voimalik oluliselt parandada serveri reageerimiskiirust ja vastupidavust.
Tulemuste pohjal voib optimeeritud lahendust pidada sobivaks alternatiiviks kolledzi

olemasolevale siisteemile.
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