Autentimine, autoriseerimine

* autentimine — isiku (vOi ka gruppi kuulumise
,ohibboleth”) tuvastamine — kas Jaan on Jaan,
kas tegu on Tartu linna kodanikuga, TU
liikmega

* autoriseerimine — Oiguste andmine



Autentimist kasutavate teenuste
naiteid
,Minu Ester® http://ester.utlib.ee

andmebaaside kasutuse autoriseerimine
http://ezproxy.utlib.ee

valjastusteenused — printimine, kopeerimine,
skaneerimine (koostoos Canon Overalliga)

personaalarvutitesse sisse logimine

,koduketaste” kasutamine personaalarvutitest
sisse logides



Olukord, kasutajate grupid

kohapealsed kasutajad ,walk-in users”

lugejad, lugejapileti omanikud (40.000)

TU lilkmed (20.000), sealhulgas valisulidpilased
teiste korgkoolide liikmed

,1artu linna kodanikud® (rahvastikuregistri...)

arvutiklassi kasutuse digusega (TU lilkkmed +
moned korgkoolid...)

Eesti id-kaardi (ja isikukoodi) omajad/mitte
omajad

teiste raamatukogude lugejad ester.utlib.ee



Olukord, tehnilised voimalused

ester.utlib.ee (Innovative Interfaces) Patron API,
veebivastustel pohinev autentimise, autoriseerimise
rakenduskiht

- patron: lugeja, api: application programming interface
TU keskne kasutajanimi, parool (TU LDAP)
ester.utlib.ee eksporditav info lugeja kohta

ester.utlib.ee konfiguratsioon — lugejapileti number
indekseeritud valjana

lugejapilet, ribakoodiga
Eesti id-kaart
puudub Microsofti tarkvaraga server

raha, aeg, serverid



Arvutitesse sisse logimine, lahendus

* esialgseks eesmargiks arvutite kasutuse
registreerimine ja kasutuse piiramine

e autentivaks-autoriseerivaks serveriks Linux +
samba

e kasutajanimi, parool ester.utlib.ee
eksporditavate andmete alusel

* kodukataloog serveris ,per personaalarvuti®,
Isiklikke faile ei hoita

e personaalarvuti tarkvara voimalikult mitte
satitav ( kasutame: mandatory profile; group
policy editor; mozilla, firefox profiilide sattimist
im.)



Kas saab kasutada kaarti”?
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Valja logimine”?

peale kasutamist logi vilja vai
restardi

Krwvuti on \ukus

&

SBE AtV on kasubiisel ja ks,

Bl TIIGRT1 Eladrmiristr ator & siist eermiilemm wi
wabastada,

selle arvuti

Selle aryt “Yabiastariseke

stage kaart vl waiut ade klabye




Valjastusteenused (printimine),
esimene etapp

* koostod Canon Overalliga TU-s
e Canon seadmed, tarkvara Uniflow

* seadme juures kasutatakse magnetkaarti voi id-
kaarti

* printserver.ut.ee usaldab raamatukogu
autentimist (samuti TU futsikamaja,
biomeedikumi autentimist)

* printserver.ut.ee autoriseerib printimise



printserver.ut.ee tabel

magnetkaardi, id-kaardi number
kontol olev raha
milliseid seadmeid voib kasutada

logimisnimi
domeen (raamatukogu — ELNETDOM
fuusikamaja - SOLARIS)



Valjastusteenused, teine etapp

* raamatukogu - kui saaks kasutada ka kohe
kattesaadavat TU autentimist, TU kettaid

e Canon Overall - soov arendada edasi,
lihtsustada raha liikkumist

e NB! raamatukogu lugejad pole kdik TU liikkmed,
koigil pole Eesti id-kaarti, Eesti isikukoodi,
arveldused peavad olema labipaistvad



TU logimine, printimine

* pressiteade Canon Overallilt: printida saab ka
|ID-pileti abil, TU kasutajanimedega

e raamatukogu serveri - TU autentimise usalduse
loomine: ,trust ELNETDOM - SOLARIS®

e raamatukogu arvutites saab sisse logida ka TU
kasutajanimedega — lisaks endisele
autentimisele

e TU kasutajanimega sisse logides haagitakse ka
koduketas TU serveritest



Sisselogimine — kas valik puudub?
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iIsselogimine, ainult ELNETDOM?
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Sisselogimine — mida valida?
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Probleemid

iga arendusega kaasneb umber oppimine
klientidel ja teenindajatel

sisse logimise probleemid

valja logimise probleemid

,mnagnekaart ei toota” ,id-kaart ei toota" ...
kelle teenindusala?



Voimalikud arendused

TU ja teiste serversisteemide kasutajanimede
kasutamine ester.utlib.ee sisse logides (ule
Innovative LDAP mooduli)

uhekordne sisse logimine digi-campus
serveritese (,Minu Ester”, OIS, webct.e-uni.ee
mailhost.ut.ee, cache.utlib.ee ezproxy.utlib.ee..)

personaalarvutite reserveerimine
wifi kasutuse autentimine ja autoriseerimine



Voimalikud arendused, id-kaardiga

e Eesti id-kaardi laiem kasutamine

- arvutitesse reaalne id-kaardiga sisse logimine
- veebist ,Minu Ester” id-kaardiga sisse logimine
- lugejaks registreerumine id-kaardiga ule veebi

- Id-kaart kui uhtne lugejapilet ELNET-Is - Ester
serverite siseselt



* NB! sisse logimisele peab jargnema valja
logimine

* uute teenuste puhul kaasnevad koolitused,
harjumuste muutumine



