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Raspberry Pi baasil turvalise ja hajusa andmehoidla loomine

Lithikokkuvote:

T6o eesmirk on testida erinevate andmekandjate kiiruseid Raspberry Pi-ga kasutamisel ja
parimast leitud salvestusseadmest ehitada Raspberry Pi 5 baasil turvaline ja hajus andmehoidla,
millel on kaitse kiiberlunaraha riinnakute vastu ldbi versioonihalduse. Andmekandjateks on
erinevad populaarsed SD-kaardid ja 1dbi M.2 Hat+ mooduli Raspberry Pi pooljuhtkettad.
Andmehoidla holmab endas vdhemalt kahte Raspberry Pi 5, mis on fiilisiliselt erinevates
kohtades, et tagada andmete liiasus. Lahenduse loomine sisaldas endas nelja vdiksema siisteemi
loomist ja nende {ihendamist. Vorgusalvesti loodi kasutades OpenMediaVault Linuxi
distributsiooni. Andmete kaugligipddsetavus saavutati ldbi virtuaalse privaatvorgu loomise
kasutades WireGuardi. Masinate vahel andmete siinkroniseerimine saavutati kasutades
Syncthingi ning versioonihalduse jaoks kasutati Borgi. Too tulemuseks saavutati kulutdhus,
vastupidav ja turvaline andmehaldussiisteem, mis on sobilik kasutamiseks nii isiklikel

eesmarkidel kui ka véiksemates organisatsioonides.
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Secure and Distributed Data Storage based on Raspberry Pi

Abstract:

The objective of the thesis is to evaluate the performance of various data mediums on the
Raspberry Pi 5 and to design a secure and distributed data storage on the most effective medium.
The system will include protection against cyber ransomware attacks through version control.
The data mediums will consist of several popular SD cards and Raspberry Pi solid-state drives
connected through the M.2 HAT+ module. The data storage solution includes at least two
Raspberry Pi 5 devices located in physically separate locations to ensure data redundancy. The
development of the solution consisted of creating four smaller subsystems and integrating them.
Network attached storage was implemented using the OpenMediaVault Linux distribution.
Remote data access was achieved by establishing a virtual private network using WireGuard.
Data synchronization between devices was implemented with Syncthing, and version control was
managed using Borg. As a result, a cost-effective, resilient and secure data management system

was created, suitable for both personal use and small-scale organizational environments.

Keywords:
Raspberry Pi, Data mediums, Network attached storage, Security, Distributed, VPN

CERCS:

P170. Computer science, numerical analysis, systems, control



Sisukord

1. Sissejuhatus
1.1 Probleemi Kirjeldus
1.2 Raspberry Pi S iillevaade
1.3 Miks kasutada Raspberry Pi’d personaalse vorgusalvestina
1.4 Raspberry Pi 5 spetsifikatsioon
1.5 M.2 Hat+
1.6 Kiiberlunaraha riinnakud ja ennetus Raspberry Pi NAS-is
1.7 T66 struktuur ja kasutatavad tehnoloogiad
2. Raspberry Pi andmekandjate kiiruste vordlus
2.1 Vorreldavad andmekandjad
2.1.1 Andmekandjad
2.1.2 Andmekandjate klassifikatsioonid
2.2 Vordlusmetoodika
2.2.1 Struktuur
2.2.2 Vordluseks valitud meetrikud
2.3 Tulemused
2.4 Jireldus
3.Tehnilise lahenduse Kirjeldus
3.1 Tehnilise t66 sissejuhatus
3.2 Toos kasutatud riistvara ja selle ettevalmistamine
3.3 Operatsioonisiisteemi algne seadistamine ja kriipteerimine
3.3.1 Operatsioonisiisteemi algne seadistamine
3.3.2 Operatsioonisiisteemi kriipteerimine
3.3.3 Kriipteeritud operatsioonisiisteemi automaatne avamine esimesel masinal
3.3.4 Kriipteeritud operatsioonisiisteemi automaatne avamine teisel masinal

3.3.5 Salvestus ja varundamise sektsiooni kriipteerimine ja selle automaatne
avamine

3.4 Virtuaalne privaatne vork
3.4.1 Ruuterit holmavad seadistused
3.4.2 Open Media Vault paigaldamine
3.4.3 Wi-Fi taasseadistamine
3.4.4 VPN serveri seadmel
3.4.5 VPN Kkliendi seadmel

3.5 NAS siisteem

3.6 Siinkroniseerimine
3.6.1 Syncthing

3.7 Varundamine

o 0 0 3 N &N U

[ I N T S e T S e S e S G G g S G Gy GET G Gl Gy G
BN 00 9NN AW W WNNDDNDDDN

25
29
29
29
30
31
33
35
36
37
37



4.Tulemus ja testimine
4.1 Tulemus
4.2 Hind
4.2 Loplik testimine
4.3 Jireldus

5. Kokkuvote

6. Viited

7. Lisad
Lisa I Andmekandjate Kiiruste tabelid
Lisa II Kiiruste mootmise skript
Lisa III Kulutéhususe skooride pohjal loodud graafik
Lisa IV Varundust lihtsustavad skriptid
Lisa V Litsents

41
41
43
44
45
47
48
50
50
52
55
56
58



1. Sissejuhatus

Peatiikk annab iilevaate 16putdos kisitletud probleemist. Sealhulgas tutvustab kasutatud riistvara,
kontseptsioone, Raspberry Pi-d koos lisamoodulitega ning annab iilevaate 10pproduktist.
Téiendavalt selgitatakse t60 kdigus seatud eesmirke ja nende saavutamiseks kasutatud
lahenemisviise. Samuti antakse liihililevaade siisteemi arhitektuurist ja selle pohikomponentidest,

mis tagavad andmete turvalisuse ja kdttesaadavuse.

1.1 Probleemi kirjeldus

Isiklike andmete, nditeks multimeedia failide, dokumentide, kriiptograafiliste votmete ja
varukoopiate eksponentsiaalse kasvu tottu vajavad inimesed {iha enam usaldusvéaarseid, turvalisi,
kulutdhusaid ja kergesti ligipddsetavaid salvestuslahendusi. Kuigi pilveteenused on mugavad,
tekitavad need privaatsusprobleeme, tellimistasusid ja neid kasutades puudub kasutajal
informatsioon enda andmete késitlusviiside kohta. Lisaks on need platvormid koos kohalike
salvestusseadmetega iiha haavatavamad kiiberohtude, eelkdige lunavarariinnakute vastu. Selliste
riinnakute kéigus kriipteeritakse kriitilisi kasutajaandmeid, sealhulgas tundlikke faile ja

kriiptograafilisi votmeid, sundides ohvreid juurdepdésu taastamiseks lunaraha maksma.

Isikliku vorgusalvesti loomine maandab eelnimetatud riske, pakkudes kasutajale tidielikku
kontrolli enda andmete iile, rohkem privaatsust, versioonihaldust ja {ilelildist paremat
vastupidavust kiiberohtudele. Versioonihalduse abil saavad kasutajad kriipteeritud voi

kahjustunud failid taastada, tehes seelébi riilnnaku kahjutuks.

Versioonihaldusega, turvalise ja hajusa isikliku vorgusalvesti loomine tdstatab kiisimusi
andmekandja valiku kohta. On ebaselge, kuidas laialdaselt saadaval olevad andmekandjad nagu
SD-kaardid ja pooljuhtkettad toimivad tiiiipiliste NAS-i tookoormuste, versioonihaldus ja
varundus toimingute korral, eriti kui neid kasutatakse piiratud joudlusega keskkondades nagu

Raspberry Pi.

Kéesoleva t66 eesmérk on leida erinevate andmekandjate moju Raspberrry Pi 5 joudlusele ning
parimast leitud andmekandjast ehitada Raspberry Pi baasil turvaline ja hajus andmehoidla koos

versioonihaldus siisteemiga.



1.2 Raspberry Pi 5 iilevaade

Raspberry Pi 5 on umbes pangakaardi suurune monoplaatarvuti (SoC - single-board computer)
[1] [2]. Monoplaatarvuti [3] ehk plaatarvuti on arvuti, kus on koik vajalikud osad iihe triikkplaadi
peal. Plaatarvuti tihtsaim osa on iihe-kiibi-arvuti (SoC). Uhe-kiibi-arvuti' on kiip, millele on kas

tdienisti voi suuremas osas arvuti voi elektronsiisteem sisse integreeritud.

Arvuti peamisteks kasutusvaldkondadeks on prototiiiipimine, professionaalsed lahendused ja
hariduses kasutamine [2] . Erinevalt tavalisest arvutist on Raspberry Pidel GPIOd. GPIO?
(General Purpose Input/Output) ehk universaalport on mikroprotsessori vdi mikrokontrolleri
lildes, mis on voOimalik programmeerida nii signaali saajaks kui ka vastuvotjaks. Tdnu oma
taskukohasele hinnale, mis jaab ligikaudu saja euro piiresse, on Raspberry Pi populaarne nii

hobikasutajate kui ka haridusasutuste seas.
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Joonis 1. Raspberry Pi 5 [1].

1.3 Miks kasutada Raspberry Pi’d personaalse vorgusalvestina
Andmehaldussiisteemide loomisel on Raspberry Pi energiatdhus ja odav lahendus. Raspberry Pi
siisteemil on vdimalik luua nii vorgusalvesteid® (NAS - network-attached storage) kui ka

salvestusvorke* (SAN - storage area network). Vorgusalvesti ehk NAS on arvuti, mis on

! ANDMEKAITSE JA INFOTURBE PORTAAL. (2025). https:/akit.cyber.ce/term/14661
2 ANDMEKAITSE JA INFOTURBE PORTAAL. (2025). htps://akit.cyber.ee/term/10345-gpio
3 ANDMEKAITSE JA INFOTURBE PORTAAL. (2024). https://akit.cyber.ee/term/10253-vorgusalvesti

* ANDMEKAITSE JA INFOTURBE PORTAAL. (2024). hitps:/akit.cyber.ee/term/1070-salvestusvork
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spetsialiseerunud andmesalvestusteenuste pakkumiseks teistele vorguseadmetele. Erinevalt
serverist keskendub NAS ainult failide jagamisele ja varundamisele [10]. NAS-siisteemid
vOimaldavad erinevatel kasutajatel samaaegselt kasutada samu failipddsu teenuseid, mis
lihtsustab andmete haldamist ja jagamist [4]. Lisaks on Raspberry Pi leidnud kasutust ka
SAN-siisteemides, kus selle eelisteks on madal hind, kompaktsus ja skaleeritavus [4]. Nasser jt
[5] demonstreerisid oma uurimistoos, kuidas Raspberry Pi koos NVMe’ pooljuhtketastega® vaib
saavutada kuni 1 gigabitt sekundis andmeedastuskiirust. Sellest voib jéireldada, et kuigi
Raspberry Pi on odav ja tagasihoidliku vélimusega, siis on ta vOimeline pakkuma korget

joudlust.

1.4 Raspberry Pi S spetsifikatsioon

Raspberry Pi 5 tehnilised andmed tuginevad Raspberry Pi Foundationi ametlikule veebilehele
[6]. Selle jargi on Raspberry Pi 5 iiles ehitatud Broadcom BCM2712 SoC kiibi peale. Kiibi
keskseks elemendiks on 2.4GHz neljatuumaline 64-bitine Arm Cortex-A76 protsessor koos
kriiptograafia laiendustega ja S512kB L2-vahemélu igale tuumale ning 2 MB jagatud
L3-vahemilu. Graafikakaardiks on arvutil VideoCore VII, mis toetab OpenGL ES3.1-te ja
Vulkanl.2-te. See vdimaldab samaaegselt kahte 4Kp60 HDMI-viljundit koos HDR-toega ning
toetab 4Kp60 HEVC-dekodeerimist. Vaheméluna on kasutusel LPDDR4X-4267 SDRAM,
millest on kolm valikut: 2GB, 4GB ja 8 GB. Andmesalvestuseks on mikro SD-kaardi pesa koos
SDR104 toega. Traadita iihenduse loomiseks on olemas kahesageduslik 802.11ac Wi-Fj,
Bluetooth 5.0 ja BLE. Seadmel on kaks USB 3.0 porti (5 Gbps) ja lisaks kaks USB 2.0 porti.
Téiendavalt leiab kaks neljarealist MIPI kaamera-/ekraamiliidest, PCle 2.0 x1 laienduspesa
(vajab eraldi M.2 HAT-i voi vastavat adapterit) ning SV/5A toite USB-C kaudu (Power Delivery
tugi). Raspberry Pi 5-1 on standardne 40-viigine” GPIO piis, integreeritud reaalajakell (RTC),

mida saab vooluga varustada vilisest akust ja toitenupp.

5 NVM EXPRESS, “NVM Express” (2025). https:/nvmexpress.org/
¢ ANDMEKAITSE JA INFOTURBE PORTAAL. (2024). https: //aklt cvber ee/term/7151
7 ANDMEKAITSE JA INFOTURBE PORTAAL. (2024). h rm/1
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1.5 M.2 Hat+
Raspberry Pi M.2 HAT+ vdimaldab Raspberry Pi 5 kiilge tihendada erinevaid M.2 mooduleid.
See adapterplaat muundab PCle-iihenduse M.2 M Key iihenduseks, mis annab vdimaluse

arvutiga iihendada 2230 ja 2242 kujuteguriga® M.2-seadmeid nagu NVMe pooljuhtkettad [7].

NVMe (Non-Volatile Memory Express) [8] on méluprotokoll, mis kasutab PCI Expressi liidest,
et pakkuda SSD-dele senisest suuremat andmeedastus vOimet. Erinevalt SATA’st on NVMe

loodud just pooljuhtketaste jaoks, voimaldades sadu tuhandeid I/O-kédske sekundis.

Lisaks kasutab M.2 HAT+ Raspberry Pi HAT+ spetsifikatsiooni, mis voimaldab Raspberry Pi

OS-il tuvastada sellele iihendatud seadmed automaatselt [7].

o

o
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Joonis 2. Raspberry Pi M.2 HAT+ [9].

1.6 Kiiberlunaraha riinnakud ja ennetus Raspberry Pi NAS-is

Kiiberlunaraha riinnakud (ransomware) on pahavara (malware) riinnakud, mille kaigus
kriipteeritakse ohvri andmed ning ndutakse lunaraha nende uuesti kéttesaadavaks tegemise eest
[12][14]. Sellised riinnakud vdivad ulatuda iiksikisikute arvutitest kuni suurte ettevotete
keerukate serveriteni. Viimastel aastatel on tdhelepanu all olnud ka vdrgu kiilge ithendatud
salvestusseadmed ehk NAS-id, mis vdivad jidda riindajatele kergesti kéttesaadavaks, kui neid

pole digesti konfigureeritud voi kui turvameetmed on puudulikud [13].

8§ ANDMEKAITSE JA INFOTURBE PORTAAL. (2024). https://akit.cyber.ee/term/10253-vorgusalvesti
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Raspberry Pi 5 baasil ehitatud NAS ei ole erand. Kuigi tegemist on vidikese ja energiasédéstliku
seadmega, mis pole peamiseks sihtmirgiks suurte operatsioonide jaoks, vOib ka see sattuda
asjakohaste kaitsemehhanismide puudumisel kiiberlunaraha riinnaku ohvriks. Uheks oluliseks
turvameetmeks on regulaarne siisteemivérskenduste tegemine. Lisaks on tdhtis konfigureerida
turvaline autentimine (néiteks SSH votme pohine ligipdéds voi kahefaktoriline autentimine) ning

tulemiiiir, mis piiraks juurdepédésu siisteemile ainult vajalikest vorgusegmentidest [11].

Tohus kaitse kiiberlunaraha riinnakute vastu nduab korrapdraseid varukoopiaid viljaspool
NAS-i, nditeks vélisel kettal vOi eraldiseisvas asukohas. T60s planeeriti salvestada andmed
kolmele erinevale Raspberry Pi masinale, millest kahel on versioonihaldus siisteem nii, et
viimase 30 péeva failide versioonid jddvad alles ja kdiki andmeid on vdimalik 30 péaeva jooksul
taastada. Ehk, kui votmed kriipteeritakse lunarahariinnaku kéigus &ra, saab need ilma suurema
vaevata taastada. Andmete geograafilise liiasuse’ saavutamiseks voib kasutada mitut fiiiisiliselt
erinevas asukohas paiknevat Raspberry Pi siisteemi. Seeldbi on andmed kaitstud mitte ainult
pahavara, vaid ka riistvara rikete ja muude ootamatute Onnetuste eest. Silisteemivirskenduste
rakendamine, tulemiiiiri ja diguste korrektne haldamine ning regulaarsed varukoopiad tagavad

seadmele efektiivse kaitse ka kiberlunaraha rinnakute vastu.

1.7 T66 struktuur ja kasutatavad tehnoloogiad

To6 struktuur on {iles ehitatud mitmest koostodd tegevast komponendist, mille keskseks
haldustooriistaks on OpenMediaVault. OpenMediaVault on tasuta kéttesaadav Linuxi
distributsioon, mis on disainitud haldama vorgusalvesti siisteeme ja seda peamiselt 14bi graafilise
kasutajaliidese. OpenMediaVault on paigaldatud Raspberry Pi seadmetele ja vastutab

vorgusalvesti siisteemide haldamise eest, pakkudes kasutajale ligipadsu failisiisteemidele.

Andmete turvaliseks kaugjuurdepddsuks loodi WireGuard VPN, mis vdimaldab kasutajatel
kriipteeritud {ihenduse kaudu liituda sisevorguga ja péddseda voOrgusalvestile. Pédrast
VPN-iihenduse loomist saavad kasutajad kasutada oma seadmete failihaldusrakendusi, et suhelda

OpenMediaVaulti poolt hallatavate failiserveritega.

ANDMEKAITSE JA INFOTURBE PORTAAL. (2025). https:/akit.cyber.ee/term/49-liiasus
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Failide ja muudatuste haldamine erinevate Raspberry Pi seadmete vahel toimub lédbi Syncthingi,

mis silinkroniseerib andmed reaalajas ja seda vordvorgu pohimdttel ilma keskse serverita. Nii

liiguvad muudatused automaatselt koigi stisteemi kuuluvate seadmete vahel.

Andmete kaitsmiseks ja varunduste tagamiseks kasutatakse Borgi ja Borgmaticu lahendust, mis

teevad regulaarselt varukoopiaid. Enne igat muudatust salvestatakse andmete eelnev olek, et

vajadusel oleks voimalik faile varasemale versioonile taastada.

Sellise {iilesehitusega struktuur tagab, et koik failihalduse ja varundamisega seotud tegevused

toimuvad koordineeritult. Joonis 3 illustreerib seda protsessi kasutaja poolt tehtavate muudatuste

néitel.

Kasutaja seade

VPN dhendus

VPN Server
seadmes RPi 1

VPN dhendus

v

OpenMediaVault
seadmes RPi 2

!

Kasutaja teeb

seadmes RPi 2

muutatusi ja Toimub varundus
salvestab need seadmes RPi 2

AR

Syncthingi [&bi Syncthingi [&bi
jéustuvad uuedused | | jGustuvad uuedused
seadmes RPi 3 seadmes BPI 1

Toimub varundus
seadmes RPi 1

Joonis 3. Niide siisteemi struktuurist.
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Seega moodustavad kirjeldatud tehnoloogiad iihtse ja turvalise silisteemi, mille toimimiseks on

oluline ka piisava joudlusega riistvara valik.
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2. Raspberry Pi andmekandjate Kiiruste vordlus
Iga andmehoidla iiheks olulisemaks komponendiks on salvestusseadmed. Otsuse tegemiseks
vorreldatakse kédesolevas peatiikis erinevate andmekandjate kiirust ja joudlust Raspberry Pi-1, et

selgitada vilja lahenduse jaoks kdige sobivam andmekandja.

2.1 Vorreldavad andmekandjad

2.1.1 Andmekandjad

Vordluses kasutati erinevaid andmekandjaid. Vorreldi erinevaid mikro SD-kaarte. SD-kaartide
osas huvituti kahte kategooriasse kuuluvatest SD-kaartidest. Raspberry Pi Foundationi poolt
miiidavad spetsiaalsed Raspberry Pi mikro SD-kaardid ja jaekaubanduses miitidavad mikro
SD-kaardid. Kokku vdrreldi kiimmet erinevat mikro SD-kaarti. Lisaks katsetati vilist
pooljuhtketast ja NVMe pooljuhtkettaid, et ndha, kui suur on nende joudluse erinevus vorreldes

varem testitud SD-kaartidega.

2.1.2 Andmekandjate klassifikatsioonid

SD-kaartidel on standardiseeritud kiiruste klassifikatsioonid, mis véljendavad kaardi minimaalset
kirjutamis- voi lugemiskiirust ning tootja poolt soovitatud kaardi kasutusalasid. Speed class
(class 2,4,6,8,10) viljendab minimaalset jarjestikuse kirjutamise kiirust. Class 2 tagab vdhemalt 2
MB/s kirjutamiskiiruse, Class 4 vihemalt 4 MB/s ning analoogne loogika kehtib ka korgemate
klasside puhul. UHS Speed Class (Ul, U3) viljendab samuti minimaalset piisivat
kirjutamiskiirust, kuid lisaks nditab see, et kaart kasutab UHS (Ultra High Speed) andmesiini. Ul
tahistab vihemalt 10 MB/s piisivat kirjutamiskiirust, U3 vihemalt 30 MB/s. UHS Bus Interface
(UHS-I, UHS-II) viljendab andmesiini tehnoloogiat, mis méédrab kaardi maksimaalse
andmeedastuskiiruse. UHS-I véljendab kuni 104MB/s teoreetiliseks siini kiiruseks ja UHS-II
kuni 312MB/s teoreetiliseks siini kiiruseks. Video Speed Class (V6, V10, V30, V60, V90) on
disainitud spetsiaalselt video filmimise jaoks. Ka siin V6 tihistab minimaalselt vihemalt 6 MB/s
stabiilselt kirjutamis kiirust ning analoogne loogika kehtib ka korgemate klasside
puhul.Application Performance Class (Al, A2) viljendab kaardi sobivust programmide

jooksutamisel otse kaardilt. Al viljendab lugemisel minimaalselt 1500 suvalist IOPSi'

' ANDMEKAITSE JA INFOTURBE PORTAAL. (2025). hitps:/akit.cyber.ee/term/9126-iops
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(sisend-véljundoperatsiooni sekundis) ja kirjutamisel minimaalselt 500 suvalist IOPSi. A2 on

kiirem ja véljendab lugemisel minimaalselt 4000 suvalist IOPSi ja kirjutamisel 2000.

2.2 Vordlusmetoodika

2.2.1 Struktuur

Vordlemisel peeti oluliseks, et koigil kaartidel oleksid vordsed tegurid ja vdimalused.
Operatsioonisiisteem kiivitati malupulgal, mikro SD-kaardi kiirusi moddeti Raspberry Pi mikro
SD-kaardi pesas, vilis pooljuhtketast moddeti iihendades USB 3.1 gen 2 kaabel ldbi Raspberry
Pi USB 3.0 SuperSpeed pesa ja NVMe ketas ithendati M.2 HAT+i abil, et pudelikaelasid ei
tekiks. Et koigi andmekandjate vaheline vordlus oleks vordne, laeti Raspberry Pi

operatsioonisiisteemi mélupulga peale ja vorreldavaid andmekandjaid kasutati ainult testimiseks.

2.2.2 Vordluseks valitud meetrikud

Modotmised viidi 1dbi automatiseeritud skripti, et tagada vordsed tingimused koikidele
andmekandjatele. Testimisskript koosneb seitsmest erinevast testist. Jarjestikune lugemine ja
kirjutamine, juhuslik lugemine ja kirjutamine, madala tasemeline (dd) lugemine ja kirjutamine
ning HDparm lugemine. Modtmiseks kasutati fio to0riista, mis on laialdaselt tunnustatud tapsete
I/O modtmistulemuste poolest. Jarjestikustes testides kasutati 1 MB ploki suurust ning juhuslikes
testides kasutati 4 KB suuruseid plokke. Iga testi kestvuseks fikseeriti 60 sekundit, mille jooksul
tooriist tegi pidevalt lugemis- vO1 kirjutamistoiminguid 1 GB testfaili piires. Tulemused
salvestati csv faili kasutades tihikuks megabait sekundis. Lisa II sisaldab joudluse mddtmiseks

kasutatud skripti.
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2.3 Tulemused

Tabel 1. Algandmetest kohandatud tabel. Algandmete tabel lisati t66 lisade sektsiooni. Vaata lisa

L.

Andmekandja Eeldatav | Jirjestikune | Jarjestikune | Juhuslik Juhuslik
kirjuta- kirjutamine | lugemine kirjutamine | lugemine
mise (MB/s) (MB/s) (MB/s) (MB/s)
vahemik
(MB/s)

Raspberry Pi Micro | 30-90 33.24 94.06 34.29 37.33

SD Card 32GB

Raspberry Pi Micro | 30-90 78.12 90.81 71.3 38.48

SD Card 64GB

Raspberry Pi Micro | 30-90 78.85 93.11 74.24 38.27

SD Card 128GB

Sandisk Edge 16GB | 10-90 22.23 84.41 22.75 24.96

Sandisk Ultra 16GB | 10-45 14.16 37.54 14.37 6.76

Sandisk Ultra 32GB | 10-90 29.05 87.98 28.21 36.1

Sandisk Extreme 30-90 68.05 95.73 65.4 37.22

32GB

Sandisk Extreme 30-90 77.38 84.83 82.94 13.32

64GB

Samsung Evo Plus 10-90 35.55 89.97 34.29 36.6

64GB

Samsung Evo Plus | 30-90 81.6 82.94 67.74 36.7

256GB

SSD Samsung T7 291.5 370.1 266.34 37.54

1TB

Raspberry Pi SSD 463.47 433.06 374.34 131.07

256GB

Raspberry Pi SSD 361.76 465.57 360.71 128.97

512GB
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Kiirused
B Jarjestikune kirjutamine (MB/s) [l Jérjestikune lugemine (MB/s) Juhuslik kirjutamine (MB/s)

B Juhuslik lugemine (MB/s)

Raspberry Pi Micro SD
Card 32GB

Raspberry Pi Micro SD
Card 64GB

Raspberry Pi Micro SD
Card 128GB

i

Sandisk Edge 16GB

Sandisk Ultra 16GB

Sandisk Ultra 32GB

Sandisk Extreme 32GB

Andmekandja

Sandisk Extreme 64GB

Samsung Evo Plus 64GB

Samsung Evo Plus
256GB

SSD Samsung T7 1TB

Raspberry Pi SSD 256GB

Raspberry Pi SSD 512GB

100 200 300 400 500

o

Joonis 4. Graafik tabeli andmete pdhjal.

Tulemustest on nidha, et juhuslik kirjutamine on vahel kiirem, kui juhuslik lugemine. See
anomaalia tuleneb peamiselt kahest asjaolust. Esiteks uuemad andmekandjad kasutavad sageli
pseudo-SLC (pSLC) vahemélu voi DRAM-vahemailu, mis voimaldab andmed edastada esmalt
vahemélusse ja hiljem salvestada 10plikult kaardile, kuid testimis skripti jaoks on kirjutamine

tehtud siis, kui andmed jouavad vaheméllu, mille tulemusena mdddetav kirjutamiskiirus on
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tegelikkusest korgem. Teiseks vdivad fio testi seadistused ja andmekandjate sisemised
optimeerimise mehhanismid pohjustada olukorra, kus vidiksemad 4 KB plokid koondatakse
suuremateks plokkideks, muutes tulemuse sarnasemaks jérjestikulise kirjutamisega. Kuna
andmekandjate testimises on vaja teha lihtsustusi vorreldes reaalse olukorraga ning kuna koigil

andmekandjatel on vordsed tingimused, siis ei mojuta see oluliselt 10pptulemust.

2.4 Jireldus

Andmekandjate testi tulemustest on ndha, et NVMe SSD-d on kiiremad, kui teised
andmekandjad nii jdrjestikuste kui ka juhuslike toimingute puhul. NVMe pooljuhtkettad
saavutasid tle 450 MB/s jérjestikuste lugemis/kirjutamis operatsioonidega ja juhuslik
lugemis/kirjutamis kiirus oli vastavalt 370 MB/s ja 130 MB/s. Kdige paremaks osutus Raspberry
Pi ametlik SD-kaart, mis saavutas jarjestikusel kirjutamisel 79 MB/s ja juhuslikul kirjutamisel 74
MB/s. Suures pildis saavutasid kallimad tuntud kaubamérkide mikro SD-kaardid samavéarilisi

tulemusi Raspberry Pi ametlike mikro SD-kaartidega.

Selleks, et vorrelda andmekandjate tulemusi ka hinnaga loodi andmekandjatele kulutohusus

Jjuhusliku lugemise kiirus Xandmekandja maht
andmekandja hind

skoor. Skoor loodi valemiga . Loodud skoori jargi kdige

kulutdhusamaks andmekandjaks oli Raspberry Pi pooljuhtketas suurusega 512GB. Skooridest
loodud graafik asub t60 lisade sektsioonis. Kokkuvottes oli madistlikum t60 jargmises etapis
kasutada NVMe SSD-sid, sest isegi parimad mikro SD-kaardid olid 3-5 korda aeglasemad, kui
NVMe kettad ning NVMe kettad osutusid ka kodige kulutdhusamaks lahenduseks.
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3.Tehnilise lahenduse Kirjeldus
Andmekandjate analiilisi pohjal tehtud jirelduste tulemusena liiguti edasi siisteemi riist- ja

tarkvaralise lahenduse realiseerimisega.

3.1 Tehnilise t60 sissejuhatus

Too ehitati iiles toimima 2+n masinal ehk projekt vajab vdhemalt kahte masinat, et tagada
andmete ohutu talletamine. Praktikas ehitati siisteem {iles kolme erineva masinaga, et toestada
lahenduse tootamist ka rohkema, kui minimaalse vajaliku kahe masinaga. T66 esimese sammuna
paigaldati NVMe ketastele operatsioonisiisteem, tehti vajalikud seadistused ning loodi salvestus
ja varundus sektsioonid. Jargmiseks kriipteeriti turvalisuse tagamiseks koik loodud sektsioonid
ning mugava, kuid siiski turvalise ligipddsu saavutamiseks loodi iseseisvale andmekandjale
dekriipteerimisvoti''. Kriipteerimise eesmirk seisneb eelkdige selles, et fiilisilise juurdepéisu
korral ei oleks korvalistel isikutel voimalik andmekandjatelt ilma votmeta tundlikele andmetele
ligi péadseda. Sellepérast voivad koik kriipteeritud sektsioonid turvalisust kaotamata kasutada
ithte ja sama dekriipteerimisvatit, sest votit 1dheb vaja ainult siisteemi kéivitamise hetkel. Kui
siisteem on juba sisse lillitatud ja sektsioonid on dekriipteeritud vdib votme eemaldada.
Viimaseks konfigureeriti virtuaalne privaatne vork ning seati iiles vorgusalvesti koos andmete

varundus slisteemiga.

3.2 Toos kasutatud riistvara ja selle ettevalmistamine

Toos kasutati kolme Raspberry Pi 5te koos 8GB muutméluga, kahte Active Cooler moodulit,
kolme Raspberry Pi M.2 Hat+i, kahte 512GB ja iihte 256GB NVMe pooljuhtketast, kolme
Raspberry Pi 27W USB-C toiteplokki, seadistamiseks iihte Raspberry Pi 32GB mikro SD-kaarti
ja siisteemi mugavaks kasutamiseks veel iihte andmekandjat. T60 riistvaraline ettevalmistus
seisnes lisaks Raspberry Pi tavapérasele kdivitamisele ka Raspberry Pi Foundationi juhendi [12]

jargi koigile kolmele seadmele NVMe HAT+ paigaldamisest.

3.3 Operatsioonisiisteemi algne seadistamine ja Kriipteerimine
Jargnevad alampeatiikid sisaldavad detailselt tehnilisi kdske ja seadistusi, mis voivad

tavalugejale jddda raskesti mdistetavaks, kui puudub soov siisteemi ise iiles seada. Siisteemi

" https://aki L rm/2831-dekr rimisvoti
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16plik tulemus ja kasutajavaade on asub neljandas peatiikis. Tehnilise iilesseadmise 1dbimiseks on
vajalik Raspberry Pi 5 koos M.2 HAT+ lisamooduliga ning Raspberry Pi operatsioonisiisteemiga
SD-kaart.

3.3.1 Operatsioonisiisteemi algne seadistamine
Masinasse sisestati graafilise Raspberry Pi operatsioonisiisteemiga SD-kaart ja masin kiivitati.

Seejarel virskendati ja paigaldati vajalikud programmid.

sudo apt update && sudo apt upgrade

sudo apt install cryptsetup cryptsetup-initramfs rsync parted

Pooljuhtkettale laeti 14bi Raspberry Pi Imageri Raspberry Pi OS Lite versioon, mis holmab endas
ainult késurida ja milles ei ole graafilist kasutajaliidest. Suurendati operatsioonisiisteemi
sektsiooni ning loodi ext4 formaadis salvestus ja varundus sektsioonid. Operatsioonisiisteemi
sektsioon suurendati 40960 mibibaidini ning salvestus ja varundus sektsioonid loodi suurustega

204800 MiB.

3.3.2 Operatsioonisiisteemi kriipteerimine
NVMe kettal olev operatsioonisiisteem kopeeriti hetkel kasutatava SD-kaardi peale, kriipteeriti
NVMe operatsioonisiisteemi sektsioon, valiti kriipteeringule parool ja vormindati kriipteeritud

sektsioon. Seejdrel kopeeriti SD-kaardil olev operatsioonisiisteem tagasi NVMe pooljuhtkettale.

sudo mkdir -p /mnt/nvme-os

sudo mount /dev/nvme@nlp2 /mnt/nvme-os

mkdir -p ~/nvme_os_backup

sudo rsync -aAXv /mnt/nvme-os/ ~/nvme_os_backup/
sudo umount /mnt/nvme-os

sudo cryptsetup luksFormat /dev/nvme@nlp2
sudo cryptsetup luksOpen /dev/nvme@nlp2 cryptroot
sudo mkfs.ext4 /dev/mapper/cryptroot

sudo mkdir -p /mnt/oldroot /mnt/newroot
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sudo mount /dev/mapper/cryptroot /mnt/newroot

sudo rsync -aAXv ~/nvme_os_backup/ /mnt/newroot/

Valmistati ette chroot-keskkond tihendades uus kriipteeritud operatsioonisiisteem.

for dir in proc sys dev run; do
sudo mount --bind / /mnt/newroot/
done

sudo mkdir -p /mnt/newroot/boot/firmware
sudo mount /dev/nvme@nlpl /mnt/newroot/boot/firmware
sudo chroot /mnt/newroot

Virskendati operatsioonisiisteem ja paigaldati sinna vajalikud programmid.

sudo apt update && sudo apt upgrade
sudo apt install cryptsetup cryptsetup-initramfs rsync parted

Jargmiseks tehti muudatusi erinevates failides.

# Leia jargmise kasuga UUID ja asenda see kasus <...> osaga:
blkid /dev/nvme@nlp2

echo "cryptroot UUID=<nvme@nlp2-uuid> none luks" > /etc/crypttab

# Leia jargmise kasuga PARTUUID ja asenda see all olevas tekstis <>
osaga ning muuda faili fstab sisu all olevaks tekstiks
blkid /dev/nvme@nlpl

hano /etc/fstab

proc /proc proc defaults 0 ©
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/dev/mapper/cryptroot / ext4 defaults,noatime 0 1
PARTUUID=<nvme@Onlpl-partuuid> /boot/firmware vfat defaults 0 2

# Jargmist kasku on vaja kaivitada
sed -i 's/"MODULES=.*/MODULES=most/"
/etc/initramfs-tools/initramfs.conf

Loodi initramfsi jaoks haak tehes uus fail ja muudeti fail tditmisfailiks.

nano /etc/initramfs-tools/hooks/force-cryptsetup-include

#!/bin/sh

set -ex

LOGFILE="/root/force-cryptsetup.log"

echo "DEBUG: Starting force-cryptsetup-include hook at

echo "DEBUG: DESTDIR is: B>
mkdir -p " /sbin™" " /usr/sbin"

if [ -f /sbin/cryptsetup ]; then
install -D -m @755 /sbin/cryptsetup " /sbin/cryptsetup"
echo "DEBUG: Installed from /sbin™ >> " "
elif [ -f /usr/sbin/cryptsetup ]; then
install -D -m @755 /usr/sbin/cryptsetup
/usr/sbin/cryptsetup"
echo "DEBUG: Installed from /usr/sbin" >> "
else
echo "ERROR: cryptsetup not found!" >>
exit 1
fi

echo "DEBUG: Finished copying cryptsetup at
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chmod +x /etc/initramfs-tools/hooks/force-cryptsetup-include

Loodi juurkasutaja parool, uuendati initramfs ja véljuti chroot-keskkonnast.

passwd root
update-initramfs -u -k all

exit

Tehti muudatused cmdline.txt failile.

# Leia jdrgmise Rdsuga UUID ja asenda see all olevas tekstis <> osaga ning
muuda faili cmdline.txt sisu all olevaks tekstiks

sudo blkid /dev/nvmeénilp2

sudo nano /mnt/newroot/boot/firmware/cmdline.txt

console=serial®,115200 console=ttyl root=/dev/mapper/cryptroot rw rootwait
cryptdevice=UUID=<nvme@nlp2-UUID>:cryptroot

Uus operatsioonisiisteem {ihendati lahti, Raspberry Pi masin liilitati vélja, eemaldati SD-kaart ja

taaskiivitati Raspberry Pi.

sudo umount /mnt/newroot/boot/firmware
sudo umount /mnt/newroot/{dev,sys,proc,run}
sudo umount /mnt/newroot

sudo cryptsetup luksClose cryptroot
poweroff

Peale seda kiisis Raspberry Pi kriipteeritud sektsiooni parooli, mille sisestamisel kéivitus Pi uude
operatsioonisiisteemi. Raspberry Pi kiisis standardseid esimese kéivituse kiisimusi ja selle kdigus
loodi operatsioonisiisteemi kasutaja. Peale kasutajaga sisselogimist tehti jargmised seadistused:

kdsuga sudo raspi-config, kus System Options valiku alt muudeti hostname, seadistati Pi
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automaatselt kasutajasse sisse logima, WiFiga iihendatud Pi puhul iihendati Raspberry Pi ka

vorku. Lisaks lubati Interface Options valiku alt SSH {ihendused.

3.3.3 Kriipteeritud operatsioonisiisteemi automaatne avamine esimesel masinal

Loodi votme fail ja see lisati kriipteeritud sektsiooni votmeks.

sudo dd if=/dev/urandom of=/root/keyfile.bin bs=512 count=4
sudo chmod 400 /root/keyfile.bin

sudo cryptsetup luksAddKey /dev/nvme@nlp2 /root/keyfile.bin
# Parast eelmise kasu edastamist kiisitakse ka krupteeritud osa parooli

Andmekandja iihendati Raspberry Pi-ga, vormindati, nimetati timber ning sellele laeti just

loodud voti.

sudo dd if=/dev/urandom of=/root/kReyfile.bin bs=512 count=4
sudo chmod 400 /root/keyfile.bin

# Uue andmekandja tunnuse saab Lleida jdrgmise Rdsuga
Lsblk

# Nuid tuleb andmekandja tunnus asendada <sdal> osaga
sudo mkfs.ext4 /dev/<sdal>

sudo e2label /dev/<sdal>

# Votme Ropeerimine

sudo mkdir /mnt/usb

sudo mount /dev/sdal /mnt/usb

sudo cp /root/keyfile.bin /mnt/usb/
sudo umount /mnt/usb

Loodi skript andmekandja leidmiseks ja muudeti ta tditmisfailiks.

sudo nano /lib/cryptsetup/scripts/usb-keyfile.sh

# Kopeeri jargnev osa uude faili
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#!/bin/sh

set -e

KEYFILE NAME="keyfile.bin"
MOUNTPOINT="/mnt/usbkey"

for device in /dev/disk/by-label/*; do
LABEL=$(basename " ")
if[" " = "RPIKEY" ]; then
mkdir -p " "
if mount " " 2>/dev/null; then
if [ -F " " 1; then
cat " "
umount "
exit o
fi
umount
fi

fi

sudo chmod +x /lib/cryptsetup/scripts/usb-keyfile.sh

Uuendati /etc/crypttab fail.

# Leia jargmise kasuga kripteeritud sektsiooni UUID ja asenda see all olevas
tekstis <> osaga ning muuda faili /etc/crypttab sisu all olevaks tekstiks
sudo blkid /dev/nvme@nlp2

cryptroot UUID=<your-uuid> none
luks,keyscript=/1ib/cryptsetup/scripts/usb-keyfile.sh

sudo nano /etc/crypttab

Seejarel varskendati initramfs.

sudo update-initramfs -u
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3.3.4 Kriipteeritud operatsioonisiisteemi automaatne avamine teisel masinal
Teise masina korral binaarset votit enam ei loodud, vaid kopeeriti olemasolev voti esmalt

Raspberry Pi-le ja lisati see vOtmeks.

mkdir -p /mnt/sdkey
mount /dev/sdal /mnt/sdkey
cp /mnt/sdkey/keyfile.bin ~/

umount /mnt/sdkey

mv Reyfile.bin /root/keyfile.bin

chmod 460 /root/keyfile.bin

cryptsetup LuksAddKey /dev/nvmeénlp2 /root/kReyfile.bin

Tehti andmekandja leidmis skript.

sudo nano /lib/cryptsetup/scripts/usb-keyfile.sh
# Kopeeri jargnev osa uude faili

#!/bin/sh

set -e

KEYFILE NAME="keyfile.bin"
MOUNTPOINT="/mnt/usbkey"

for device in /dev/disk/by-Llabel/*; do
LABEL=%(basename " ")
if [ " " = "RPIKEY" ]; then

mRdir -p "
1f mount " " " 2>/dev/null; then
if [ -f" " ]; then

7] "

cat
umount "

exit @
fi

umount "

Skripti fail muudeti tiitmisfailiks.
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sudo chmod +x /lib/cryptsetup/scripts/usb-keyfile.sh

Uuendati crypttab faili, lisades sinna “keyscript=/lib/cryptsetup/scripts/usb-keyfile.sh” nii, et

koik jéi tihele reale.

sudo nano /etc/crypttab

cryptroot UUID=<your-uuid> none

Luks, keyscript=/Lib/cryptsetup/scripts/usb-keyfile.sh

Uuendati  initramfs ja taaskdivitati masin, kuid niilid automaatselt kriipteeritud

operatsioonisiisteemi avamisega.

sudo update-initramfs -u

sudo reboot

To66 kéigus avastati, et kui mingi etapp vahele jétta ja hiljem parandada, kuid initramfs oli juba

uuendatud, siis tuleb initramfs tdielikult uuesti genereerida, et avamine to6taks.

"

sudo update-initramfs -c -R "
sudo cp /boot/initrd.img-$(uname -r) /boot/firmware/initramfs8
sudo reboot

3.3.5 Salvestus ja varundamise sektsiooni kriipteerimine ja selle automaatne avamine

Kriipteeriti mdlemad sektsioonid.

# Salvestus seRtsioon
sudo cryptsetup LukRsFormat /dev/nvme@nip3
sudo cryptsetup LuksOpen /dev/nvme@nlp3 storage crypt

sudo mkfs.ext4 /dev/mapper/storage crypt

# Varundamise seRtsioon
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sudo cryptsetup LuksFormat /dev/nvme@nlp4
sudo cryptsetup LuksOpen /dev/nvme@nlp4 backup_crypt
sudo mkfs.ext4 /dev/mapper/backup crypt

Loodi uus avamis skript, mis kdivitub pdrast operatsioonisiisteemi to6le hakkamist.

sudo nano /usr/local/sbin/unlock-volumes.sh
# Muuda jdrgmises skriptis <Salvestus-sektsiooni-UUID> ja
<Varundus-sektsiooni-UUID> sektsioonide pdris UUIDdeks

#!/bin/bash

# Votmefaili nimi
KEYFILE NAME="keyfile.bin"

# Kuhu andmekandja lhendatud on
MOUNT _DIR="/mnt/keysrc"
KEYFILE PATH=" /

# Sektsioonide UUIDd
STORAGE UUID="<Salvestus-sektsiooni-UUID>"
BACKUP_UUID="<Varundus-seRtsiooni-UUID>"

# Vastendite nimed
STORAGE_NAME="crypt-storage"
BACKUP_NAME="crypt-backup"

mRdir -p

# Urita lhendada andmekandija(nii sd kaart kui ka mdlupulR)

echo "[INFO] Trying to remount key device..."

for DEV in /dev/mmcblkO /dev/mmcblkOpl /dev/sd*1 /dev/mmcblR*pl; do
mount " v " 2>/dev/null && break

done

# Kontrolli, kas votmefail on olemas

if[ ! -f" " ]; then
echo "[ERROR] Keyfile not found at . Skipping unlock."
exit 1

else
echo "[INFO] Keyfile found:




fi

# Avamis funktsioon
unlock _partition() {
Local UUID=
Local NAME=

if [ -e /dev/mapper/ ]; then
echo "[INFO] already unlocked, skipping."
return

fi

echo "[INFO] Unlocking using keyfile..."
cryptsetup LuksOpen UUID= --key-file "

by

# Ava Rriipteeritud sektsioonid
unlock _partition
unlock_partition

"

"

# Unhenda avatud sektsioonid

[ -e /dev/mapper/crypt-storage ] && mount -t auto /dev/mapper/crypt-storage
/srv/storage

[ -e /dev/mapper/crypt-backup ] && mount -t auto /dev/mapper/crypt-backup
/srv/backup #

# Uhenda Lahti vétmefail
echo "[INFO] Unmounting key source..."
umount " " 2>/dev/null

# Muuda Loodud skript tditimisvalmiks
sudo chmod +x /usr/local/sbin/unlock-volumes.sh

Loodi systemd teenus, et skript kdivituks parast operatsioonisiisteemi kdivitumist.

sudo nano /etc/systemd/system/unlock-volumes.service
# Muuda faili unlock-volumes sisuks jdrgmine tekst

[Unit]
Description=Post-boot unlock for encrypted NAS partitions




After=multi-user.target

[Service]
ExecStart=/usr/lLocal/sbin/unlock-volumes. sh
Type=oneshot

RemainAfterExit=yes

[Install]
WantedBy=multi-user. target

Kaivitati loodud teenus.

sudo systemctl daemon-reexec

sudo systemctl enable unlock-volumes.service

Jargmiseks lisati sama votme fail, millega avati operatsioonisiisteem ka salvestus ja varundus

sektsioonide vOtmeteks.

sudo cryptsetup LuksAddKey /dev/nvmeénlp3 /root/keyfile.bin

sudo cryptsetup LuksAddKey /dev/nvmeénlp4 /root/keyfile.bin

Scp késuga lisati personaalne id ed25519 voti ja tehti seadistusi, et SSHga iihendamine oleks

turvalisem.

chmod 760 ~/.ssh

chmod 660 ~/.ssh/id _ed25519

chmod 644 ~/.ssh/id_ed25519.pub

sudo cat ~/.ssh/id_ed25519.pub / sudo tee -a ~/.ssh/authorized keys > /dev/null
sudo chmod 660 ~/.ssh/authorized_keys

sudo nano /etc/ssh/sshd_config
# Muuda faili sshd config sisu nii, et muutujad oleksid samade vddrtustega,
nagu ette ndidatud tekstis
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PasswordAuthentication no
PermitRootLogin no
ChallengeResponseAuthentication no
UsePAM no

PubkeyAuthentication yes
PermitEmptyPasswords no
AuthenticationMethods publickey

sudo systemctl restart ssh

3.4 Virtuaalne privaatne vork

3.4.1 Ruuterit holmavad seadistused

Virtuaalse privaatvorgu ehk VPNi iilesseadmiseks seadistati esmalt VPN serveri seade. Selle
jaoks oli vaja seadistada ruuter, mille kiilge Raspberry Pi 1dbi ethernet kaabli iihendatud on.
Esmalt voeti iihendust interneti teenusepakkujaga, et saada ruuterile staatiline IP-aadress.
Stisteemi on vdimalik iiles seada ka ilma staatilise [P-aadressita kasutades diinaamilise DNSi
teenust. Raspberry Pi lokaalset IP-aadressi lritati teha staatiliseks 14bi ruuteri seadete, kuid
kasutatud ruuteril sellist voimalust e1 olnud ning seda teostati hiljem Raspberry Pi enda seadetes.
Jargmiseks tehti ruuteris IPv4 pordi edastus reegel. Kasutati UDP protokolli WAN ja LAN
pordist 5180 Raspberry Pi [P-aadressile.

3.4.2 Open Media Vault paigaldamine

Enne virtuaalse privaatvorgu loomist paigaldati OpenMediaVault. Kuigi OpenMediaVault on
eraldiseisev Linuxi distributsioon, saab seda paigaldada ka juba olemasolevale Debiani pohisele
operatsioonisiisteemile. Kuna OpenMediaVaulti paigaldamine teeb olemasolevas siisteemis palju
muudatusi, tasub distributsioon paigaldada enne jargmiste seadistuse elluviimist. Pohjalikum
iilevaade Open Media Vaultist tuleb peatiikis 3.5 NAS siisteem. OpenMediaVault paigaldati

jargmise kdsuga.

wget -4 -0 -
https://github.com/OpenMediaVault-PlLugin-Developers/installScript/raw/master/in

stall | sudo bash -s -- -4
sudo apt 1install openmediavault
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3.4.3 Wi-Fi taasseadistamine
Osa masinatest oli planeeritud ldbi Wi-Fi liidese vOrku saama. Pdrast OpenMediaVaulti
paigaldamist kaob Wi-F liides dra ja see on vaja uuesti paigaldada.

Loodi WPA _supplicant konfiguratsioonifail.

sudo nano /etc/wpa_supplicant/wpa_supplicant-wlan@. conf

ctrl_1interface=DIR=/var/run/wpa_supplicant GROUP=netdev
update_config=1
country=EE # (your country code)

network={

ssid="YourWiFiName"

psk="YourWiFiPassword" #kui wifi vorgul pole parooli, siis tuleks psk=...
asendada key _mgmt=NONE reaga

b

Loodi vorgu konfiguratsiooni fail.

sudo mkdir -p /etc/systemd/network
sudo nano /etc/systemd/network/25-wlan.network

[Match]
Name=wlan@

[Network |
DHCP=yes

Loodi liili WPA konfiguratsiooni faili jaoks.

sudo Ln -sf /etc/wpa _supplicant/wpa _supplicant-wlan@.conf

/etc/wpa_supplicant/wpa_supplicant.conf

Viimaks teenus aktiveeriti.
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sudo systemctl enable wpa_supplicant@wlané
sudo systemctl start wpa_supplicant@wlané

sudo systemctl restart systemd-networkd

3.4.4 VPN serveri seadmel

Tehti véarskendus ja paigaldati vajalikud programmid.

update

install wireguard -y
install resolvconf -y
install 1iptables -y

Loodi votmepaarid kdikide virtuaalsesse vorku lihenduvate seadmete jaoks ja lisaks veel iiks.

Votmepaare loodi jargmise kdsuga.

wg genkey | tee privatekey | wg pubkey > publickey
sudo nano /etc/systemd/system/unlock-volumes.service

# Loodud véotmete vddrtusi saab ndha jdrgmiste kdskudega
sudo cat pubkey
sudo cat privatekey

Peale seda valiti VPN liidese nimi ja loodi VPN konfiguratsiooni fail jargmise malli alusel, kus
network-interface-name on asendatud interneti liidese nimega ja votme muutujad on asendatud
eelnevalt genereeritud vOotmete vadrtustega. Eeljagatud votme kasutamine pole kohustuslik, kuid
see lisab turvalisust. Kui Raspberry Pi on iithendatud ldbi ethernet kaabli, siis on see nimi

tavapéraselt, kas eth0-voi end0. Faili loomine tehti jirgmise kédsuga.

sudo nano /etc/wireguard/<interface-name>.conf

Mall:

[Interface]

PrivateKey = <serveri-salajane-alusvéti>
Address = 10.46.17.1/24
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ListenPort = 51820

PostUp = iptables -A FORWARD -1 <network-interface-name> -j ACCEPT; 1iptables -t
nat -A POSTROUTING -o <network-interface-name> -3j MASQUERADE

PostDown = iptables -D FORWARD -1i <network-interface-name> -j ACCEPT; iptables
-t nat -D POSTROUTING -o <network-interface-name> -j MASQUERADE

#peerl

[Peer]

PublicKey = <klientl-avalik-alusvoti>
PresharedKey = <eeljagatud-voti>
AllowedIPs = 10.46.17.2/32

#peer2

[Peer]

PublicKey = <klient2-avalik-alusvoti>
PresharedKey = <eeljagatud-voti>
AllowedIPs = 10.46.17.3/32

#peers3

[Peer]

PublicKey = <klient3-avalik-alusvoti>
PresharedKey = <eeljagatud-voti>
AllowedIPs = 10.46.17.4/32

Mairati failidigused:

sudo chown root:root /etc/wireguard/<interface-name>.conf
sudo chmod 666 /etc/wireguard/<interface-name>.conf

VPN teenus seati kdivituma automaatselt parast Raspberry Pi internetiga tihenduse saamist.

sudo systemctl start wg-quick@<interface-name>
sudo systemctl enable wg-quick@<interface-name>

sudo systemctl edit wg-quick@<interface-name>
# Sisesta jdrgnev konfiguratsioon
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[Unit]
After=network-online. target
Wants=network-online. target

sudo systemctl daemon-reexec
sudo systemctl restart wg-quick@<interface-name>

Seadistuse korrektset kditumist kontrolliti jirgneva kisuga.

sudo wg show <interface-name>

3.4.5 VPN Kkliendi seadmel

Tehti viarskendus ja paigaldati vajalikud programmid.

update

install wireguard -y
install resolvconf -y
install 1iptables -y

VPN liidesele valiti nimi ja loodi VPN konfiguratsiooni fail jirgmise malli alusel, kus vtme
muutujad on asendatud eelnevalt genereeritud votmete vadrtustega. Faili loomine tehti jargmise

kdsuga.

sudo nano /etc/wireguard/<interface-name>.conf

Mall:

[Interface]

PrivateKey = <Rliendi-salajane-alusvoti>
Address = <Rliendile-mddratud-IP-aadress>/24
ListenPort = 51826

[Peer]
PublicKey = <serveri-avalik-alusvoti>
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PresharedKey = <eeljagatud-voti>
Endpoint = <serveri-globaalne-IP-aadress>:51820

AllowedIPs = 0.0.0.09/0, ::/0
PersistentKeepalive =

Seejdrel midrati failidigused jargmiselt:

sudo chown root:root /etc/wireguard/<interface-name>.conf
sudo chmod 666 /etc/wireguard/<interface-name>.conf

Viimaks seati VPN teenus kdivituma automaatselt pirast Raspberry Pi internetiga ithenduse

saamist.

sudo systemctl start wg-quick@<interface-name>
sudo systemctl enable wg-quick@<interface-name>

sudo systemctl edit wg-quick@<interface-name>
# Sisesta jdrgnev konfiguratsioon

[Unit]

After=network-online. target
Wants=network-online. target

sudo systemctl daemon-reexec
sudo systemctl restart wg-quick@<interface-name>

Seadistuse korrektset kditumist kontrolliti jargneva kédsuga, kus <interface-name> asendati péris

lildese nimega.

sudo wg show <interface-name>
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3.5 NAS siisteem

NAS siisteemi seadistamine tehti 14bi graafilise liidese. Graafilisse liidesesse saab 1dbi
veebibrauseri. ToO0s {iihendati teine arvuti virtuaalsesse vorku ning mindi Raspberry Pi
[P-aadressile. Esimese vaatena on ees sisselogimis aken. Vaikimisi on kasutajatunnus admin ja
parool openmediavault. Pdrast sisselogimist vahetati vaikimisi parool dra. Peale seda uuendati
kogu siisteem jargmiselt. System -> Update Management -> Updates -> Install Updates ->
Confirm -> Install updates.

Seejdrel paigaldati siisteemi OpenMediaVault Extrad jargmise késuga.

wget -0 -

https://github.com/OpenMediaVault-PlLugin-Developers/packages/raw/master/install
| sudo bash

Kliendi masinatel on 1dbi virtuaalse privaatvorgu ligipdds ainult iPv4 protokollile ja aja

kokkuhoidmise eesmaérkidel kasutati klient seadmetel lisaks ka --inet4-only lippu.

wget --inet4-only -0 -

https://github.com/OpenMediaVault-PlLugin-Developers/packages/raw/master/install
| sudo bash

Peale seda paigaldati OMV siisteemi jaoks vajalikud pluginad, milleks olid
openmediavault-luksencryption, openmediavault-compose ja omv extras sektsiooni alt voimaldati

Docker repo.

OpenMediaVault graafilises liideses seadistuste tegemise jdrel avanes hiipikaken, kus tuli
kinnitada, et valitud seadistused joustuksid. Seejérel ihendati kriipteeritud sektsioonid jargmiselt.
Storage -> File Systems -> Mount existing file system -> valiti dige sektsioon. Seda tehti nii
salvestus sektsioonile kui ka varundus sektsioonile. Jargmiseks seadistati kaustad andmete
hoiustamiseks. Storage -> Shared Folders -> Create. Salvestus sektsiooni jaoks tehti jairgmised
valikud: Name - storage, File system - /dev/dm-1, Permissions - Administrator:read/write, Users:
read/write, Others: no access. Varundus sektsiooni jaoks tehti jargmised valikud: Name - backup,

File system - /dev/dm-2, Permissions - Administrator:read/write, Users: read, Others: no access.
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Seejirel seadistati salvestus sektsiooni ja varundus sektsiooni kaustad 1dbi vorgu ligipdédsevateks.
Salvestus sektsiooni jaoks tehtud valikud: Services -> SMB/CIFS -> Settings -> Enabled.
Services -> SMB/CIFS -> Shares -> Create ja jargmised valikud: Shared Folder - storage,
Public - no, Save. Varundus kasuta jaoks: Services -> SMB/CIFS -> Shares -> Create ja
jargmised valikud: Shared Folder - backup, Public - no, Read-only, Save. Et andmetele ligipdds
oleks tagatud seadistati kasutaja satteid. Users -> “kasutaja” -> Edit: valiti parool ja Save. Users
-> “kasutaja” -> Shared folder permissions ja jargmised valikud: backup - Read-only, storage -
Read/Write ja Save. Sellega saavutati andmete hajus talletamine 1dbi vorgu. Seadistused tehti

kolme masina peal ja arvutid jagasid andmeid enese ja teiste masinate vahel edukalt.

3.6 Siinkroniseerimine

Stinkroniseerimiseks kasutati OpenMediaVaultis Dockeri pluginat ja Syncthingi. Vajalikud
pluginad paigaldati NAS siisteemi seadistamisel. Dockeri jaoks loodi jagatud kaust. Storage ->
Shared Folders -> Create ja valiti jairgmised valikud: Name - compose, File system -
“operatsiooni siisteemi sektsioon”, Permissions - Administrator: read/write, Users: no access,
Others: no access ja Save. Service -> Compose -> Settings ja jargmised valikud: Shared folder -

compose, Enable Docker repo ja Save.

Seejdrel loodi Dockeri fail jargmiselt: Services -> Compose -> Files -> Add. Uue faili nimeks
pandi Syncthing ja faili sisuks kopeeriti jirgmine 10ik, kus failitee asendati kasutusel oleva
salvestus sektsiooni failiteega. Failitee leiti kdsuga Is /srv/ ja kausta sisu, ehk valiti kaustatee,

milles olev kaust sisaldas storage kausta.

version: "2.1"
services:
syncthing:
image: Lscr.io/linuxserver/syncthing:latest
container_name: syncthing

environment:
- PUID=1000
- PGID=100
volumes:
-<failitee, mis algab /srv/dev-disk-by-uuid->/storage:/var/syncthing
- /home/riki/.config/syncthing:/config
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ports:
- 8384:8384 # Web UI
- 22000:22000 # Sync port

- 21027:21027/udp # Discovery
restart: unless-stopped

Peale faili loomist kdivitati protsess jargmiselt: Services -> Compose -> Files -> syncthing -> Up.
Korrektset tootamist kontrolliti minnes veebibrauseris lehele http://<lokaalne-IP-aadress>:8384/.

Seadistusi tehti koigi kolme masina peal.

3.6.1 Syncthing

Lehele joudes avanes Syncthingi hiipikaken, mis soovis luba andmete jagamiseks Syncthingiga,
millest keelduti. Peale seda loodi graafilises liideses seadistamiseks kasutajatunnus ja parool.
Seejarel lisati VPN server masinasse teise kahe masina ID. ID oli leitav minnes rippmentiiisse ja
valides Show ID. Labi Add Remote Devices valiku sisestades masinate ID ja masinate nimi.
Teiste masinate GUI lehelt valiti add. Viimaks iihendati teised kaks kliendi masinat ka omavahel

kasutades eelkirjeldatud meetodit.

Seejdrel tehti server masinas uus kaust tehes jargmised valikuid:

Add Folder -> Folder Label - storage, Folder Id - storage-sync, Folder Path - /var/syncthing, ->
Sharing ja valiti molemad tihendatud masinad ning Save. Peale seda tulid teiste masinate GUI
liidestes hiipikaknad, mis kiisisid luba kausta jagamiseks. Seal valiti jah ning muudeti Folder

Pathi vairtuseks var/syncthing.

3.7 Varundamine

Varundamiseks kasutati Borg ja Borgmatic programme. Need paigaldati jairgmise kdsuga.

sudo apt install -y borgbackup borgmatic

Loodi Borgi jaoks kaust ja algatati Borgi hoidla jargmiste kidskudega vahetades <> osa péris faili

tee vastu.
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sudo mkdir -p /srv/<dev-disk-by-uuid-XXXX>/backup/borg-repo
sudo borg init --encryption=none /srv/<dev-disk-by-uuid-XXXX>/backup/borg-repo

Loodi Borgi konfiguratsiooni kaust ja fail nii, et faili sisus <> vahelised osad vahetati péris

failiteede vastu.

sudo mkdir -p /etc/borgmatic
sudo nano /etc/borgmatic/config.yaml

Location:
source _directories:
- /srv/<dev-disk-by-uuid-XXXX>/storage
repositories:
- /srv/<dev-disk-by-uuid-YYYY>/backup/borg-repo

storage:
compression: auto,zstd

retention:
keep daily: 30
keep_hourly: ©
keep weeRly: ©
keep _monthly: ©
keep _yearly: ©

consistency:
checks:
- repository
- archives

hooks :

# before backup:

# -

# echo "Checking 1if backup is needed..."
repo="/srv/dev-disk-by-uuid-92e62e31-3303-41d9-a36f-e05f9f6d25e8/backup/borg-re
po”

#

source="/srv/dev-disk-by-uuid-42ca0e84-7bac-45ef-9415-2e2fbf4eeb7f/Storage"”

# borg create --dry-run "$repo"::check-$(date +%s) "$source"

# if [ $? -eq 0 ],; then




"

echo "Changes detected -- backup will proceed.
else

echo "No changes -- skipping backup."
exit 75

fi

Seejdrel tehti andmetest esimene varundus.

sudo borgmatic --verbosity 1

Peale seda muudeti konfiguratsiooni faili sisestades vilja kommenteeritud koodi tagasi sisse.

Location:
source _directories:
- /srv/<dev-disk-by-uuid-XXXX>/storage
repositories:
- /srv/<dev-disk-by-uuid-YYYY>/backup/borg-repo

storage:
compression: auto,zstd

retention:
keep daily: 30
keep_hourly: ©
keep weekly: ©
keep _monthly: ©
keep _yearly: ©

consistency:
checks:
- repository
- archives

hooks :
before _backup:
-/
echo "Checking if backup is needed..."
repo="/srv/dev-disk-by-uuid-92e62e31-3303-41d9-a36f-e05f9f6d25e8/backup/borg-re

"

po
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source="/srv/dev-disk-by-uuid-42ca0e84-7bac-45ef-9415-2e2fbfdeeb7f/Storage"”
borg create --dry-run "$repo"::check-$(date +%s) "$source"
if [ $? -eq 0 ]; then
echo "Changes detected -- backup will proceed."

else
echo "No changes -- skRipping backup."”
exit 75

fi

Seejarel loodi teenus ja taimer, et varundusi tehtaks iga minuti jarel, kui andmetesse on tulnud

muudatusi.
sudo nano /etc/systemd/system/borgmatic-minutely.service

[Unit]
Description=Run Borgmatic backup

[Service]

Type=oneshot
ExecStart=/usr/bin/borgmatic --verbosity 1

sudo nano /etc/systemd/system/borgmatic-minutely.timer

[Unit]
Description=Run Borgmatic every 1 minute

[Timer]
OnBootSec=1min
OnUnitActiveSec=1min
Persistent=true

[Install]
WantedBy=timers. target

sudo systemctl daemon-reexec
sudo systemctl daemon-reload
sudo systemctl enable --now borgmatic-minutely.timer
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4. Tulemus ja testimine

4.1 Tulemus

Tulemuseks saavutati andmehoidla, mille turvalisus on tagatud Ildbi kriipteeritud

operatsioonisiisteemi, kriipteeritud salvestus ja varundus sektsioonide ning virtuaalse
privaatvorgu. Pérast siisteemi loomist sisaldab kasutaja kogemus endast peamiselt graafilise
failihaldus programmi kasitlemist, kuid andmete taastamiseks ja versiooni kontrolli kasutamiseks
on vaja kasutada ka kisuviipa. Failidele paéseti ligi ldbi SMB vorguprotokolli nii Windowsis,
Linuxis, MacOSis, iOSis kui ka Androidis. Selleks iihendati virtuaalses vorgus seadme
failihaldus keskkonnas sisestada mone Raspberry Pi lokaalne vorguaadress. Ndide keskkonda

saamisest on jiargmistel joonistel kasutades MacOSi, mis on virtuaalsesse privaatvorku

uhendatud.
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File

AirDrop
Recents
Applications
Desktop
Documents

Downloads

& iCloud Drive
£ Shared

Red
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® Yellow
® Green

Blue

Edit  View

® App S
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% Bamb
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Calen
ChatC
#» Chess
& Clock
B Conta
4 Dictio
@ DigiDi
@ Disco
O eduvi
® FaceT

M Macintosh HD >

Go Window Help

Back
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Select Startup Disk P

Recents
Documents
Desktop
Downloads
Home
Computer
AirDrop
Network
iCloud Drive
Shared

A Applications
% Utilities

Coeolneol®o

Recent Folders

Go to Folder...
Connect to Server...
Applications

67 items, 96,09 GB available

Joonis 5. Pilt failihaldurist salvestusvorgu siisteemi tihedamisel.



[ ) Connect to Server

smb://10.46.17.1

Favorite Servers:

Browse Connect

Joonis 6. Pilt failihaldurist salvestusvorgu siisteemi tihedamisel.

Select the volumes you want to mount on
“10.46.17.1":

backup
storage

Joonis 7. Pilt failihaldurist salvestusvorgu siisteemi ithedamisel.
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@ Macintosh HD B example_file.txt
@ Network B example_folder

M storage

8 storage

Joonis 8. Pilt failihaldurist, kus on siisteemile ligi padsetud.

Varundatud failide taastamiseks peab kasutama késuviipa, kuid selle lihtsustamiseks loodi kaks
skripti. Molemas skriptis asendati nurksulgude vahelised osad péris failiteedega. Skriptid lisati

t00 lisade sektsiooni. Vaata lisa I'V.

4.2 Hind

Kodik seadmed soetati internetipoest ThePiHut. ThePiHut on Raspberry Pi Foundationi poolt
heakskiidetud edasimiiiija. Tabel 2 toob vilja slisteemi komponentide kogused ja hinnad, mille

alusel tuli I6pphinnaks 501 eurot ja 37 senti.

Tabel 2. Siisteemi komponentide hinna ndidistabel.

Seade Kogus Hind (tk)
Raspberry Pi 5 8GB 3 €89,97
Raspberry Pi SSD Kit for Raspberry Pi 5 512GB 2 €62,10
Raspberry Pi SSD Kit for Raspberry Pi 5 256GB 1 €45,16
Raspberry Pi 27W USB-C Power Supply 3 €13,41
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Active Cooler for Raspberry Pi 5 2 €5,29

Raspberry Pi Micro SD Card with RPi OS Pre-Installed 1 €11,29

Lisaks slisteemi soetamise lihekordsele kulule kaasnevad siisteemi kasutamisega ka piisikulud.
Piisikuludeks on internetitihendus ja seadmete elektritarbimine. Kuna internetiithendus on
tanapdeval laialt levinud ja selle maksumus soltub individuaalsetest lepingutest, keskendutakse

siin elektrikuludele.

Raspberry Pi 5 koos M.2 HAT+ lisamooduliga ja NVMe SSD-ga vdib maksimaalse koormuse
korral tarbida kuni 12 wvatti elektrienergiat [17]. Eeldades, et seade tdotab pidevalt
oopdevaringselt tdisvoimsusel kujuneb iihe seadme kuine elektritarbimine jargmiselt:

12W X 24 h X 30 paeva = 8.64 kWh kuus. Kuna siisteem hdlmab kolme seadet, siis tuleb
arvestada koigi kolme seadme elektritarbimist, mis on kokku 8.64 kWh X 3 = 25.92 kWh

kuus.

Aastal 2024 keskmiseks elektri hinnaks Eestis oli 8.73 senti kilovatt-tunni kohta [16], millele
lisandub vorgutasu hetkeseisuga keskmiselt 4.4 senti kilovatt-tunni kohta [17], ehk kokku on
eeldatav  igakuine kulu 25.92 kWh X (0.0873 €/kWh + 0.044 €/kWh) = 3.40 €.
Vordluseks, Google Drive pilveteenuse hind 200 gigabaiti kohta on 2.99 eurot kuus [18], iCloudi
pilveteenuse hind 200 gigabaidi kohta 3.59 USA dollarit kuus [19], ning Microsofti pilveteenuse
hind, mis holmab endast 100 gigabaiti pilve salvestusruumi ja 100 gigabaiti postkasti
salvestusruumi on 1.99 USA dollarit kuus [20].

4.2 Loplik testimine

Pérast siisteemi 10plikku tilesseadmist viidi 1dbi katsed, mille eesmargiks oli hinnata lahenduse
tookindlust, rikete taluvust ning taastumisvdimet erinevates ootamatutes olukordades. Katsetes
simuleeriti erinevaid tdrkeolukordi, sealhulgas toitekatkestusi, salvestusruumi tditumist,

ithenduste katkemist ja kasutajapoolseid tegevusi nagu failide kustutamine.

Toitekatkestuse korral lakkas serverseadmes kogu siisteem ajutiselt td6tamast. Kui seadmega oli

ithendatud kriipteeringut avav andmekandja, taastati t60 normaalne kulg automaatselt parast
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seadme taaskdivitust. Kui katkestus tekitati kliendiseadmes ning samal ajal tehti muudatusi
teistes seadmetes, siis kliendi toite ja kriiptovotmega andmekandja ihendamisel taastati seadme

t00 ja muudatused siinkroniseeriti edukalt ilma torgeteta.

Failide tahtlik kustutamine ja nende taastamine versioonihalduse (Borg/Borgmatic) abil toimis
korrektselt nii server- kui ka kliendiseadmetes. Katsed kustutada varukoopiad ebadnnestusid,

kuna vastavad juurdepdisudigused puudusid.

Stisteemi tédielikul seiskumisel, kui koik seadmed olid korraga vilja liilitatud, jdi andmesalvesti
kéttesaamatuks seni, kuni serveri seade oli taas vorgus, kuna ilma serveri seadmeta pole tihelgi
seadmel ligipddsu virtuaalsesse privaatvorku. Samuti katsetati olukorda, kus Raspberry Pi kiiljest
eemaldati tootava siisteemi ajal NVMe-ketas ning seejérel ihendati see uuesti. Seade ei suutnud
enam kéivituda ning logidest ilmnes, et seade ei osanud enam kriipteeritud operatsioonisiisteemi

avada.

Lisaks katsetati olukordi, kus salvestus- vO0i varundussektsiooni mailu sai tdis. Kui
salvestussektsioon tditus, ei olnud voimalik andmeid enam salvestada ning silisteem viljastas
veateate nii kédsurea liidese kaudu kui ka vorgusalvesti graafilistes kasutajaliidestes. Seevastu
varundus sektsiooni tditumisel katkes varundamise protsess ilma igasuguse hoiatuse voi

teavituseta.

Kokkuvottes niitasid testid, et siisteem suudab edukalt toime tulla tavapéraste rikete ja
katkestustega, niiteks seadmete taaskdivituse voi failide kustutamisega. Siiski ilmnes kitsaskohti,
eriti automaatsete hoiatussiisteemide puudumine varundusruumi tiitumise korral, mis voib

mojutada siisteemi tookindlust pikemaajalisel kasutamisel.

4.3 Jireldus

Kuigi loodud siisteemi soetamise summa (501,37 €) on mérkimisvéddrne ja siisteemi jooksvad
kulud on vdrreldavad populaarsete pilveteenustega, pakub lahendus vidirtust teistes aspektides.
Elektrikulu jaéb kiill minimaalseks (halvimal juhul keskmiselt 3,40 € kuus), kuid arvestades

suurt alginvesteeringut, ei tasuks siisteem end toendoliselt rahaliselt kunagi dra. Siiski ei ole see
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siisteem loodud kulude optimeerimiseks, vaid ennekdike andmete turvalisuse, privaatsuse ja
kontrolli tagamiseks. Kasutaja ei pea usaldama oma isiklikke ja tundlikke andmeid kolmandatele
osapooltele, vaid saab omada tdielikku kontrolli oma andmete séilitamise ja haldamise tile. Lébi
viidud test stsenaariumid néitasid, et siisteem suudab edukalt toime tulla erinevate voimalike
rikete ja katkestustega, kuid ilmnes ka vajadus hetkel puuduva teavitussiisteemide jairele,

eelkdige varundusruumi tditumise olukordades.

Loodud lahendus on suunatud eelkdige neile kasutajatele, kes peavad oluliseks andmete
turvalisust ja privaatsust ning on valmis investeerima suurema iseseisvuse ja kontrolli
saavutamiseks. Majanduslikult ei pruugi silisteem investeeringut tasa teenida, kuid saavutatud
andmete kaitse, hajutatus ja taastamisvOoimalused on viddrtused, mida tavalised

kommertsteenused sageli tagada ei suuda.
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5. Kokkuvote

Kéesolevas t60s loodi turvaline ja hajus andmehaldussiisteem, mis pdhineb Raspberry Pi 5
seadmel ja mille eesmirk on pakkuda kasutajatele suuremat kontrolli andmete salvestamise,
turvalisuse ja privaatsuse iile ning pakkuda kaitsed kiiberlunavara riinnakute eest. Siisteem
tugineb mitmele fliisiliselt eraldatud seadmele, tagedes andmekaitse kriipteeritud
operatsioonisiisteemide, salvestus ja varundus sektsioonide, versioonihalduse ja turvalise

kaugjuurdepéisu virtuaalse privaatvorgu kaudu.

Stisteemi realiseerimisel kasutati mitmeid tehnoloogiaid. Vorgusalvesti loodi kasutades
OpenMediaVault Linuxi distributsiooni. Andmete kaugligipddsetavus saavutati 14bi virtuaalse
privaatvorgu loomise, kasutades WireGuardi. Seadmete vaheline andmete siinkroniseerimine

toimus vOrdvorgu pohimdttel kasutades Syncthingi ning versioonihalduse jaoks kasutati Borgi.

Andmekandjate kiiruste vordlus néitas, et Raspberry Pi NVMe pooljuhtkettad edestavad mikro
SD-kaarte oluliselt nii kiiruse kui ka kulutdhususe poolest, muutes need kdige optimaalsemaks
valikuks piiratud joudlusega hajutatud salvestuslahenduse loomiseks. Siisteemis 14bi viidud test
stsenaariumid andsid kinnitust, et lahendus saab edukalt hakkama levinud tdrgete ja

katkestustega ilma, et oleks andmekadu.

Kuigi silisteemi esialgne maksumus on korge ja vorreldes kommertspilveteenustega ei saavutatud
suurt kokkuhoidu, pakub lahendus eeliseid, mida tiilipilised pilveteenused sageli pakkuda ei
suuda. Kasutaja siilitab téieliku kontrolli enda andmete iile, andmeid hoitakse kolmes eri
asukohas, mis lisaks kiiberohtudele pakub kaitset ka fiiiisiliste ohtude nagu nditeks iileujutuste
voOi tulekahjude eest. Versioonihaldus voimaldab taastada andmeid 30 pédeva ulatuses, pakkudes

kaitset ka lunavara riinnakute ja kasutajavigade eest.

Vilja tootatud lahendus on sobilik kasutajatele, kes vdirtustavad andmete turvalisust, privaatsust
ja iseseisvust enam kui otsest rahalist kokkuhoidu. Edasisteks arendusteks voiks kaaluda
teavitussiisteemide ja automaatse jirelevalve lisamist, et suurendada siisteemi kasutusmugavust

ja tookindlust veelgi.
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7. Lisad

Lisa I Andmekandjate Kiiruste tabelid

Tabel 3. Andmekandjate kiirusklasside tihised ja nendest loodud eeldatav stabiilse kirjutamise

kiirusvahemik.
Seadme Tiiip Speed | UHS Video [ Application | UHS Eeldata
nimetus Class | Speed | Speed | Performanc | Bus v kiiruse
Class | Class |e Class Speed | vahemik
(MB/s)
Raspberry Pi micro sd | 10 U3 V30 A2 UHS-1 | 30-90
Micro SD Card | HC
32GB
Raspberry Pi micro sd | 10 U3 V30 A2 UHS-T |30-90
Micro SD Card | XC
64GB
Raspberry Pi micro sd | 10 U3 V30 A2 UHS-I |30-90
Micro SD Card | XC
128GB
Sandisk Edge | microsd | 10 Ul - Al UHS-1 | 10-90
16GB HC
Sandisk Ultra | microsd |- Ul - - UHS-I | 10-45
16GB HC
Sandisk Ultra | microsd | 10 Ul - Al UHS-I | 10-90
32GB HC
Sandisk micro sd | - U3 V30 Al UHS-I | 30-90
Extreme 32GB | HC
Sandisk micro sd | - U3 V30 A2 UHS-I |30-90
Extreme 64GB | XC
Samsung Eve | microsd |- Ul V10 Al UHS-I | 10-90
Plus 64GB XC
Samsung Evo micro sd | - U3 V30 A2 UHS-I | 30-90
Plus 256GB XC
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Tabel 4. Modtmistulemustest loodud algandmete tabel.

Andmekandja Jarjest [ Jéirjest | Suvali | Suvali | dd dd hdparm
ikune |ikune | ne ne kirjuta | lugemine | lugemine
kirjuta [ lugemi | kirjuta | lugem | mine | (MB/s) (MBVs)
mine ne mine ine (MB/s)

(MiB/s | (MiB/s | (MiB/s | (MiB/
) ) ) s)

Raspberry Pi Micro | 31.7 89.7 32.7 35.6 32.9 94.1 89.81

SD Card 32GB

Raspberry Pi Micro | 74.5 86.6 68 36.7 72.8 91.6 90.3

SD Card 64GB

Raspberry Pi Micro | 75.2 88.8 70.8 36.5 73.9 90.9 89.48

SD Card 128GB

Sandisk Edge 16GB | 21.2 80.5 21.7 23.8 21.2 92.1 87.17

Sandisk Ultra 13.5 35.8 13.7 6.45 13.7 40.7 43.47

16GB

Sandisk Ultra 27.7 83.9 26.9 34.5 27.1 93.1 87.73

32GB

Sandisk Extreme 64.9 91.3 62.4 35.5 64.3 93.8 87.9

32GB

Sandisk Extreme 73.8 80.9 79.1 12.7 74.2 85 90.14

64GB

Samsung Evo Plus | 33.9 85.8 32.7 34.9 32.7 94.2 91.16

64GB

Samsung Evo Plus | 77.9 79.1 64.6 35 67.1 93.8 90.68

256GB

SSD Samsung T7 278 353 254 35.8 285 381 331.75

1TB

Raspberry Pi SSD | 442 413 357 125 337 437 415.56

256GB

Raspberry Pi SSD | 345 444 344 123 349 470 438.32

512GB
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Lisa II Kiiruste mootmise skript

#!/bin/bash

# Paigalda vajalikud programmid
sudo apt update && sudo apt install -y fio hdparm dosfstools

# Saadaval olevate seadmete loetelu funktsioon

list devices() {
echo "@® Available Storage Devices:"
1sblk -o NAME,SIZE,MOUNTPOINT,TYPE | grep -E "disk|part"
echo ""

list_devices
read -p "Enter the device to test (e.g., nvme@nl, mmcblk@): " DEVICE

# Kontroll, kas valitud seade eksisteerib

if [ ! -b "/dev/ " 1; then
echo "Error: Device /dev/ not found!"
exit 1

fi

# Kusib, kas kasutaja tahab vormindada valitud seadme, kui jah, siis vormindab
read -p "Do you want to format /dev/ before testing? (y/n): "
format_choice
if [[ " " =~ ~[Yy]$ 1]; then

echo "WARNING: This will erase all data on /dev/ .

read -p "Choose format type - (1) ext4 [Recommended], (2) FAT32: "
format_type

sudo umount "/dev/ "* 2>/dev/null

if [[ " " == "1" ]]; then
echo "%€ Formatting /dev/ as ext4...
sudo mkfs.ext4 -F "/dev/ "

elif [[ " " == "2" ]]; then
echo ";‘ Formatting /dev/ as FAT32...
sudo mkfs.vfat -F 32 "/dev/ "

else
echo "Invalid selection! Skipping format...

fi

fi

# Kusib valjundfaili nime




read -p "Enter the output file name (e.g., my_benchmark_results.csv): "
RESULTS_FILE

# Kui fail ei eksisteeri siis teeb faili
if [ -F" " ], then

echo "Device, Test, Speed (MB/s)" >
fi

# Kiusib kinnituspunkti

read -p "Enter the mount point (e.g., /mnt/test): " MOUNT_POINT
sudo mkdir -p

sudo mount "/dev/

/dev/ "; exit 1; }

|| { echo "Failed to mount

TEST_FILE=" /testfile"

echo "Running benchmarks for /dev/ mounted at
echo "Results will be saved in "

# Kaivitab koik testid automaatselt

## Jarjestikuse Kirjutamise Test (fio)

echo "Testing Sequential Write..."

SEQ WRITE=$(fio --name=seq_write --ioengine=libaio --rw=write --bs=1M
--numjobs=1 --size=1G --runtime=60 --time_based --group_reporting
--filename= | grep "WRITE:" | awk '{print $2}')

echo "/dev/ , Sequential Write, ">

## Jarjestikuse Lugemise Test (fio)
echo "Testing Sequential Read..."
SEQ READ=$(fio --name=seq_read --ioengine=libaio --rw=read --bs=1M --numjobs=1
--size=1G --runtime=60 --time based --group reporting --filename= |
grep "READ:" | awk '{print $2}')
echo "/dev/ , Sequential Read,

n

>>

## Juhusliku Kirjutamise Test (fio)

echo "Testing Random Write..."

RAND_WRITE=$(fio --name=rand_write --ioengine=libaio --rw=randwrite --bs=4k
--numjobs=1 --size=1G --runtime=60 --time_based --group_reporting
--filename= | grep "WRITE:" | awk '{print $2}')

echo "/dev/ , Random Write, ">

## Juhusliku Lugemise Test (fio)
echo "Testing Random Read..."




RAND_READ=$(fio --name=rand_read --ioengine=libaio --rw=randread --bs=4k
--numjobs=1 --size=1G --runtime=60 --time_based --group_reporting
--filename= | grep "READ:" | awk '{print $2}')

echo "/dev/ , Random Read, ">

## dd Kirjutamise Test

echo "Running dd Write Test..."

DD_WRITE=$(dd if=/dev/zero of= bs=1M count=1000 conv=fdatasync 2>&1 |
tail -1 | awk '{print $(NF-1), $NF}"')

echo "/dev/ , dd Write, ">

## dd Lugemise Test

echo "Running dd Read Test..."

sudo sync && sudo echo 3 | sudo tee /proc/sys/vm/drop_caches

DD_READ=$(dd if= of=/dev/null bs=1M 2>&1 | tail -1 | awk '{print
$(NF-1), $NF}")

echo "/dev/ , dd Read, ">

## hdparm Lugemise Test

echo "Running hdparm Read Test..."
HDPARM_READ=$(sudo hdparm -tT "/dev/ " | grep "Timing buffered disk
reads" | awk '{print $11, $12}')
echo "/dev/ , hdparm Read,

n

>>

# Uhendab lahti ja puhastab
rm -f
sudo umount

echo "Completed tests for /dev/
echo "Results saved in

# Kiusib, kas lopetada tegevus, voi testida jargmist seadet
read -p "Do you want to test another device? (y/n): " choice
if [[ " " =~ ~[Yy]$ 11; then

exec # Taaskaivitab skripti
fi
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Lisa IIT Kulutohususe skooride pohjal loodud graafik

Joonis 9. Andmekandjate kulutdhususe skooride graafik.

Andmekandjate kulutdohususe skoorid

Raspberry Pi Micro SD Card 32GB
Raspberry Pi Micro SD Card 64GB
Raspberry Pi Micro SD Card 128GB
Sandisk Ultra 32GB

Sandisk Extreme 32GB

Sandisk Extreme 64GB

Samsung Evo Plus 64GB
Samsung Evo Plus 256GB

SSD Samsung T7 1TB

Raspberry Pi SSD 256GB
Raspberry Pi SSD 512GB

Andmekandja

0 1000 2000

Kulutéhususe skoor

3000
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Lisa IV Varundust lihtsustavad skriptid

Skript, mis leiab kindla faili koik versioonid, mida on vdimalik taastada.

#!/bin/bash

REPO="<borg-repo-fullpath>"
echo "@ Finding latest archive..."
LATEST ARCHIVE=$(sudo borg List " " --short | tail -n 1)

if [ -z " " ], then
echo " No archives found."
exit 1

fi

echo "Latest archive: "

echo "Listing files with last modification time:"

sudo borg Llist " i " --format="{mtime} {path}{NL}"

Skript, mis taastab soovitud faili soovitud versiooni.

#!/bin/bash

REPO="<borg-repo-fullpath>"

DEVICE UUID="<storage-device-UUID>"

DEVICE PREFIX="srv/dev-disk-by-uuid- /Storage"
RESTORE _TARGET="/srv/dev-disk-by-uuid- /Storage"

read -p "Enter the file path starting from /Storage/ (e.g., test.txt): "
REL_PATH

ARCHIVE PATH=" /

ABSOLUTE _PATH=" /

echo -e "\n® Searching for:

ARCHIVES=$(sudo borg lList --short "

FOUND=6
declare -A ARCHIVE_MAP

for archive in ; do
Line=$(sudo borg List " i " --format="{mtime} {path}{NL}"




2>/dev/null | grep " )
if [[ -n " " 11; then
FOUND=1
mod_time=$(echo " " [ cut -d’
echo "@ [ ] -- modified:
ARCHIVE_MAP[" "=
£i

done

if [[ -eq 0 ]]; then
echo "File not found in any archive."
exit 1

fi

"

echo

read -p "Enter the archive name to restore from (copy from above):
CHOSEN_ARCHIVE

echo
echo
sudo
echo
read -p " Do you want to restore this version to the
[y/N]: " confirm
if [[ " " =~ ~[Yy]$ ]]; then

cd / # aitab 6igesse kausta salvestada

sudo borg extract "

echo "File restored to:
else

echo "Restore cancelled."

fi

"

" 2>/dev/null

original file Llocation?
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