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SISSEJUHATUS

Igas iihiskonnas on aja jooksul vélja kujunenud teatud tavad, kombed, kirjapandud 6igus, mille
rikkumisele vOib jirgneda tagajarg. Enim isiku Oigustesse sekkuv riigi reaktsioon on
kriminaalkaristuse (edaspidi karistus) kohaldamine. Karistuse eelduseks on kuriteokoosseisule
vastava teo tuvastamine kohtumenetluse kdigus. Selleks, et kohtumenetluseni jouda, tuleb
labida kohtueelne menetlus. Nii kohtueelses kui ka kohtumenetluses peavad jargima selle
osalised seaduses sitestatut. Eesti Vabariigi pShiseaduses® § 22 lauses 1 on sitestatud, et kedagi
ei tohi késitada kuriteos siilidi olevana enne, kui tema kohta on joustunud siitidimdistev

kohtuotsus.

Karistusdigus on lahutamatult seotud kriminaalmenetlusdigusega. Kriminaalmenetlusdigus
niitab ette tee, kuidas seaduslikult jouda kuriteo toimepannud isikuni, kuidas seaduslikult vélja
selgitada olulised tdendid. Eestis on kriminaalmenetluse reeglid paika pandud
Kriminaalmenetluse seadustikus? (edaspidi ka KrMS). Samas tuleb arvestada ka iihiskonnas
toimuvate protsessidega, millest tulenevalt on iiha olulisem rahvusvaheline koost6o

kriminaalasjade menetlemisel.

Kriminaalmenetluse seadustiku§ 1 1g 1 kohaselt sétestatakse nimetatud seadustikus kuritegude
kohtueelse menetluse ja kohtumenetluse kord ning kriminaalasjas tehtud lahendi tditmisele
pooramise kord. Samuti on nimetatud seadustikus sétestatud jilitustoimingute tegemise alused

ja kord.

Kriminaalmenetlusdiguses tuleb arvestada Eesti Vabariigi pohiseadusega, rahvusvahelise
oiguse iildtunnustatud pdhimotete ja normidega ning Eestile siduvate vilislepingutega, samuti
kriminaalmenetluse seadustiku enda ja kriminaalmenetlust sétestavate muude digusaktidega.
Lisaks on kriminaalmenetlusdiguse allikad ka Riigikohtu lahendid kiisimustes, mida ei ole
lahendatud muudes kriminaalmenetlusdiguse allikates, kuid on tdusetunud seaduse

kohaldamisel.

Kriminaalmenetluse tdukejouks ja raamistikuks on printsiibid, millele on iihe vdi teise riigi
kriminaaldigus iiles ehitatud. Inimene peab tidnu nendele printsiipidele teadma, mis teda ees
ootab ja printsiibid kohustavad ka riike teatud tegude puhul teatud viisil kdituma. Selliste

printsiipide olemasolu ja jirgimine tagab diguse rakendamisel subjektide vordse kohtlemise.

1 Pdhiseadus - RT I, 15.05.2015, 2
2 Kriminaalmenetluse seadustik - RT I, 31.12.2016, 16



Menetlust toimetatakse kokkulepitud ja kohustuslike reeglite jargi, mitte aga valikuliselt.

Printsiipidega tuleb arvestada ka rahvusvahelise diguskorra iilesehitamisel.

Keelatu-lubatu piiritlemise vajaduse iseloomustamiseks toob kéeoleva to6 autor siinkohal vilja
Jules Colemani ja Scott Shapiro koostatud kogumikus The Oxford Handbook of Jurisprudence
and philosophy of law Christopher Kutzi poolt viljatoodud métte: ,, Kriminaaldiguse normid
on traditsiooniliselt kaitsnud kdige olulisemaid huvisid elus — keha puutumatust ning valduse
kaitset. Kaitstes neid huvisid lubamatu sekkumise eest, teeb kriminaaldigus voimalikuks

tihiskondliku elu véimalikuks tehes iihiskondliku usalduse voimalikuks.«®

Magistrit66 on kirjutatud eesti keeles, kokkuvdte vene keeles. T66 on kirjutatud 78-1 lehekiiljel.

Magistritoo ldbivad teemad on : Digitaalsed tdendid ja nende erinevused klassikalistest
toenditest, digitaalsete tdendite leidmine, kasutatavus ja sidilitamine, digitaalsete tdendite
lubatavus, olulisemad kiiberkriminalistika omapdrad, kohtumenetlus seoses digitaalsete

toenditega.

Loputod eesmirgiks on vilja selgitada, kas digitaalsete tdendite kogumise ja kasutamise osas
on vajalik ja otstarbekas kehtestada eriregulatsioon seaduse tasandil. Eesmérgi saavutamiseks
toob autor vilja selle, kuidas kaitutakse hetkel Eestis seoses digitaalsete tdenditega ja kuhu

Eesti diguskord liigub.

Loputdds antakse lilevaade hetkel aktuaalsetest probleemidest ja aruteludest seoses digitaalsete
toenditega - seoses nende kogumisega, kuidas on sitestatud teiste riikide seadusandluses
digitaalsete tdoenditega seotu jne. Samuti toob autor vilja selle, millised on riigitilesed
kokkulepped digitaalsete toenditega seoses. Lisaks eeltoodule on kéesolevas to0s vaatluse all
see, millised probleemid on praktikas kriminaalmenetluses iiles kerkinud seoses digitaalsete

toenditega.

Loputddd koostama asudes piistitas autor hiipoteesi: digitaalsed tdendid on oma olemuselt
erinevad flisilistest tdenditest ja seetdttu tuleks nendega seoses pohidiguste tagamise

kontekstis kehtestada kriminaalmenetluses seaduse tasandil eri regulatsioon.

Esimeses peatiikis toob kdesoleva 15putdo autor vélja selle, mis on digitaalsed tdendid, milline
on nende erinevus klassikalistest tdenditest kriminaalmenetluses, Kasitleb digitaalset toendit,

kui tdendi eriliiki, Samuti toob vilja rahvusvahelise koostdd vdimalused.

3 C.Kutz. The Oxford Handbook of Jurisprudence and philosophy of law, Ik 565.
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Teises peatiikis toob t60 autor vélja pilveandmetootluse omapérad. Samuti on t66s vilja toodud
digitaalsete toendite saamisel tekkida voivad probleemid seoses territoriaalsuspohimottega ja
suverddnsusega ning sellega, millist digust tuleks kohaldada digitaalsete tdenditega seoses.
Kolmandas peatiikis toob autor vilja digitaalsete tdenditega seotud hetkel kehtivad teiste riikide
seadustes satestatud regulatsioonid.

Neljandas peatiikis analiiiisib kdesoleva t66 autor seda, milline arutelu on hetkel tekkinud Eestis
seoses digitaalsete tdenditega ja milliseid muudatusi plaanitakse meie kriminaalmenetluse
seadustikku sisse viia.

Labivalt toob autor t60s vilja ja analiilisib digitaalsete tdenditega seotud kohtupraktikat nii
Eestis kui ka mujal Euroopas.

Magistritodd kdige enam iseloomustavad médrksonad on: kriminaalmenetlus, tdendamine,

uurimistoimingud, kauglébiotsimine, digusloome.



1. DIGITAALSED TOENDID - ERINEVUS KLASSIKALISTEST
TOENDITEST

1.1 Digitaalsete toendite tildiseloomustus

Legaaldefinitsiooni soOnapaarile digitaalne tdend Eesti kehtivas Kriminaalmenetluse
seadustikus ei ole. Ometi on see leidnud kasutust igapdevaselt tinapédeva kriminaalmenetluses.
Arvestades seda, et iiha enam leiab kasutust koikjal digitaalne asjaajamine, info, mille inimesed
on igapdevategevusest internetti maha jatavad kasvab iga paevaga, on muutunud tavapiraseks

see, et sindmuskoht ei ole enam klassikaline fiitisilise ruumi osa vaid voib olla ka virtuaalne.

Niiteks voivad kiill kiiberkurjategijad jatta fiiiisilisse maailma tdendeid oma tegevuse kohta
(DNA jdljed, markmed paberkandjatel, klassikalised asitdoendid, omapoolsed siiiiteod panevad
nad toime flilisilises ruumis), kuid koht, kus kuritegu toime pannakse on kiiberruum. Selleks, et
fikseerida nende poolt seal toimepandut, tuleb vaadelda arvuteid, andmekandjaid, uurida
kahtlustatavate kiiberkditumist, koguda kokku need jéljed, mille kurjategijad on jatnud
kiiberruumi. Seejuures ei tule menetlejal tegutseda kiiberkurjategijate tabamiseks ainult Eesti

digusruumis vaid sageli on vajalik ka rahvusvaheline koostd6.

Raske on tdnapdeva maailmas ette kujutada riiki, kus arvutialased kuriteod ei ole
kriminaalkorras karistatavad. Samuti on raske ette kujutada riiki, kus digitaalsed tdendid ei ole
lubatavad. Samas tuleb todeda, et erinevates riikides on kehtestatud erinevad korrad
kiiberkuritegude ja digitaalsete tdendite menetlemiseks. Siseriiklikud digused ei ole kloonid
riikideiilestest digusaktidest. Siseriiklik digus on kujundatud aja poolt ning kujunenud aja
jooksul, arvestades valitsejate ja rahva seisukohti. Ning sellest tulenevalt on loogiline, et eri

riigid on ldinud digitaalsete tdenditega seoses erinevaid teid pidi.

Arvestades tdnapideva iihiskonna arengut, ei ole vaja eriti arutleda selle iile, kas kuritegevus on
piiritilene ndhtus. Juhani Riekkineni poolt on ajakirjas Digital Evidence and Electronic
Signature Law Review* vilja toodud, et kiiberkuritegevus on olnud alati piiriiilene ja
rahvusvaheline fenomen. Internet on oma iilesehituselt ja olemuselt selline, et see lubab
arvutiandmetel litkkuda iile piiri kergelt. Ei eksisteeri ainult iihe riigiga seotud

kiiberkuritegevust. Voimalik digitaalne toend on sageli laiali teatud geograafilise piirkonna peal

4 J.Riekkinen. Digital Evidence and Electronic Signature Law Review. 13 (2016).
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ja ta asetseb erinevate riikide territooriumitel, on hoiustatud ja kontrollitud erinevate ja sageli
ka raskesti tuvastatavate osapoolte poolt nagu niiteks kurjategija ise, ohver, internetiteenuse
pakkuja ja veel lisaks erinevad kolmandad osapooled. Selliste digitaalsete toendite kindlaks
tegemine, talletamine kiiberkuritegude puhul nduab erinevat taktikat ja meetodeid ning ka

vahendeid seaduse tditjate poolt, kui traditsiooniliste kuritegude puhul.

Nii nagu eelpool deldud, siis sageli iseloomustab kiiberkéditumist ja digitaalseid tdendeid ning
nende asukoha ja kogumisega seotut rahvusvaheline mddde. Kiiberruum on oma olemuselt
selline, et seda on viga raske piiritleda. Kriminaalmenetluse ruumiline kehtivus pdrkub sageli
probleemi otsa, kus menetlejal tuleb endalt kiisida, kas need andmed, mida ta vajab asuvad just
selle riigi territooriumil, mille seadust jargides ta parajasti kriminaalmenetlust toimetab voi
esineb kriminaalmenetluses rahvusvaheline element ning ta peaks kaaluma rahvusvahelise

koosto0 instrumentide kasutamist.

Lihtsaimaks néiteks siinkohal on kiiberriinnakud. Neid saab iiheaegselt toime panna erinevatest
riikidest, kiiberkurjategijad tegutsevad sageli globaalselt. Seega on véga oluline osa digitaalsete
toenditega seotud menetlustes rahvusvahelisel koostool ja sellel, millised rahvusvahelise

koost6o instrumendid on menetlejale antud.

On ilmselge, et vastava ettevalmistuseta menetlejal on véga raske, kui mitte voimatu uurida
kiiberkuritegusid, tegeleda digitaalsete tdendite kogumise ja talletamisega.

Seoses muutunud maailmaga on {iha rohkem on vaja eriteadmistega menetlejaid
(uurimisasutuste teenistujaid, prokurére, kohtunikke), kes esmalt suudaksid leida ja talletada
kriminaalmenetluse reegleid jargides digitaalsed tdendid, mille kurjategijad oma tegevusel
maha jitavad ning seejdrel ka neid voistlevas menetluses voi lithimenetluses kohtus esitada
suudaks ning lopetuseks on vaja kohtunike, kes nende kriminaalmenetluses kogutud

(digitaalsete) toendite pinnalt oleksid padevad kohtuotsuseid tegema.

Samas on vaja ka eriteadmistega kaitsjaid, et tagada professionaalne digusabi.

Riik on pidevalt teinud samme, et astuda vastu kiiberkurjategijatele, kuna ideaalis peaks olema

politseinik alati sammu vorra eespool kurjategijast oma teadmiste ja oskuste poolest.



Nii nagu tavakurjategijad, muutuvad ka kiiberkurjategijad aja jooksul osavamaks. Nende

oskused arenevad , touseb vdimekus erinevate riinnete, kuritegude toimepanemiseks.

Naditeks saab siin vélja tuua Eesti kiiberkurjategija Vladimir TsastSini, kes moisteti moddunud
aastal USA-s siiiidi arvutisse sissetungi kavandamises ja elektroonilise pettuse kavandamises®:
,» I'Sastsini kuritegelik minevik sisaldab Eestis krediitkaardipettust, rahapesu ja vdltsimist.
Kuritegelikus skeemis kasutatud pahavara puudutas USA-s viahemalt 500 000 kasutajat, kelle
hulgas olid ka USA kosmoseagentuur NASA ja teised valitsusasutused, teatas prokuratuur.
Nakatatud arvuti kasutaja, kes klikkis lingile Apple’i iTunesi ametlikul veebilehel, suunati
Apple’ile mittekuuluvale veebilehele, mis kéivitas reklaamimaksed hékkeritele. Reklaamijad,
kes maksid oma lehtede kiilastamise eest, ei teadnud, et osa klikke oli kaaperdatud. Skeemi
teine komponent asendas reklaamid veebilehtedel hdkkerite oma reklaamidega. Hékkerid
teenisid sellega raha, samas kui veebilehtede seaduslikud operaatorid ja reklaamijad jdid tulust
ilma. T$astsin ja tema grupp teenis vihemalt 14 miljonit dollarit. Siiiidistus esitati kuuele Eesti
ja tihele Venemaa kodanikule. K&ik on ennast siilidi tunnistanud peale iihe, keda pole kitte

saadud.*

Vladimir TsastSini kuritegelikku karjddri ja selle arengut aitab aga iseloomustada Tartu
Maakohtu kohtuotsus nr 1-06-14599°. Nimelt siiiidistati teda nimetatud kohtuasjas varalise kasu
saamises andmete ebaseadusliku sisestamisega andmetd6tlusprotsessi sekkumise teel. Tema ja
tema kaasosalised kasutasid vdga lihtsat ja levinud skeemi, kus paluti teatud isikutel vormistada
arveldusarved, deebetkaardid, U-Neti liitumislepingud, paroolide kaardid, seejarel vormistas
Tsastsin virtuaalsed pangakaardid. Kogu andmed edastas TSastsin elektrooniliselt
kaugsuhtlusprogrammi ICQ kaudu oma kuriteokaaslasele, seejérel pandi toime kaardipettused
erinevate USA internetikauplustega seoses. Kohtuotsuse kohaselt sai Vladimir TSast$in koos
Mihhaili-nimelise isikuga varalist kasu kokku 1 351 966 krooni ja 40 senti ning tekitas samas
summas kahju USA internetikauplustele ja neid teenindavatele USA pankadele.

TsastSini ndide on vilja toodud selleks, et iseloomustada isiku kuritegelikku karjdéri, tema
oskuste ja teadmiste arengut aastate jooksul. Samuti nditavad need otsused seda, kui palju

kriminaaltulu on voimalik kiiberkuritegevusega teenida.

® Eesti kiiberkurjategija Vladimir T3astin mdisteti USA-s seitsmeks aastaks vangi -
http://www.delfi.ee/news/paevauudised/krimi/eesti-kuberkurjategija-vladimir-tsastsin-moisteti-usa-s-seitsmeks-
aastaks-vangi?id=74355403

6 Tartu MK Tartu kohtumaja otsus - 1-06-14599, 14.11.2006
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Sellises olukorras nagu tihiskond hetkel on, peab riik jiatkuvalt tostma oma voimekust nii
kiiberkuritegude menetlemisel kui ka tagama selle, et menetlusdiguslikud mehhanismid

vastaksid kaasaja nouetele ja voimaldaksid kiiret ja efektiivset rahvusvahelist koostddd.

Eesti kiiberjulgeoleku strateegiast 2014-20177 nihtub, et menetlemise vdimekuse tdstmisel on
Eestis tehtud pidevalt vastavaid samme. Nimelt koondati 2012. aastal Politsei- ja
Piirivalveameti (edaspidi PPA) kiiberkuritegude uurimise vdimekus iihte talitusse. Lisaks
asutati 2013. aastal prefektuurides kiiberkuritegude ja digitaaltdendite teenistused, kuhu
koondati prefektuuride erinevates iiksustes paiknenud kiiberkuritegude menetluse ja
digitaaltdendite haldamisega tegelevad ametnikud. Samuti tegeleb PPA kiiberkuritegevuse
ohtude teadlikkuse tdstmisega, mille kiigus on muu hulgas loodud veebikonstaabli®

ametikohad.

Kaitsepolitseiamet on oma 2016.a. aastaraamatus® vilja toonud, et kiiberjulgeoleku tagamine ei
seisa lahus fiiiisilise maailma ohtudest ja kuritegudest ning nende uurimisest, mistttu on
julgeolekuasutusel vajalik omada suutlikkust ka kiibervaldkonnas. Kaitsepolitsei iilesanne on
tuvastada ja tokestada riigi julgeoleku vastane kuritegelik tegevus kiiberruumis.
Aastaraamatust ndhtub, et nende uurimisvaldkonnaks on riigi olulise taristu vastaseid
kiiberriinded ning infohanked. Aastaraamatus on vélja toodud, et iiheks suureks ohuks on mdne
ebasdbraliku riigi eriteenistuste ja kiiberkurjategijate vaheline siimbioos, mis on mdnel juhul
omandanud Kuritegeliku {ihenduse iseloomu. Konkreetsemalt oeldes kujutab Venemaa
eriteenistuste ja kiiberkurjategijate kohatine eristamatus endast suhteliselt unikaalset
kriminaalsete ja riiklike struktuuride pdimumist. Nii kasutavad Vene eriteenistused ja Vene
kiiberkurjategijad tihti sama pahavara ning to6tavad teineteise huvides. Tegelikult on eeltoodut
ilmestav néide nii Eestis aastal 2007 ja Gruusias aastal 2008 toimunu, kus kiiberriinnakute tottu
halvati mitmeid olulisi infosiisteeme. Seejuures viisid rlinnakute uurimisel jdljed Vene

Foderatsioonini, kuid loomulikult eitas Venemaa sellist tegevust®.

" Kiiberjulgeoleku strateegia 2014 — 2017 -
https://www.mkm.ee/sites/default/files/kuberjulgeoleku_strateegia 2014-2017.pdf

8 Veebikonstaabli iilesanne on tdsta inimeste teadlikkust Interneti turvalisusest ning kaitsta lapsi ja noori
Internetis.

9 Kaitsepolitsei aastaraamat 2016, lk 20 - https://www.kapo.ee/et/content/aastaraamatu-v%c3%a4ljaandmise-
traditsiooni-ajalugu-ja-eesm%c3%a4rk-0.html

0 Kiiberriinnakud Eesti vastu - http://www.vm.ee/sites/default/files/content-editors/web-
static/115/cyber_attacks.pdf



Veel iiks ndide, mis ilmestab kiiberkurjategijate ja eriteenistuste seotust on hiljutine Peter
Yuryevich Levashovi kinnipidamine Hispaanias!. Tegemist on vene péritolu hiikkeriga, kes
oli ajakirjanduses avaldatud andmetel seotud vene eriteenistustega. Seejuures on meedias vélja
toodud, et Levashovi kinnipidamine on iiks esimesi kordi, kus ameeriklased votsid kasutusele
USA foderaalse kriminaalmenetluse koodeksi § 41 Ig 6, mis andis neile voimaluse uurida

kiiberkuritegusid iikskdik kus kohas nakatatud arvutid fiiiisiliselt asuvad.'?

Nimetatud reegli kohta kdrvalepdiget tehes, saab 6elda, et tegemist on palju arutelu tekitanud
muudatusega USA Oiguskorras, mis annab kohtutele teatud jutudel vdoimaluse véljastada

libiotsimis ja vaatlusordereid juhtudel, kui arvuti fiiiisiline asukoht on teadmata®2.

Digitaalseid tdendeid voOib leida koikjalt — arvuti kovakettalt, mobiiltelefonist,
digitaalkaameratest, mélukaartidelt ja mujalt. Digitaalsed tdendid on sageli seostatavad
arvutikuritegudega, kuid praktikas on kinnitust leidnud, et digitaalsed tdendid voivad olla ja on
sageli abiks ka mittekiiberkuritegude lahendamisel. Néiteks on viirtuslikuks tdendiallikaks
salvestised, kuriteo toimepannud isikute poolt kasutatavate andmekandjatele talletatud info nii

tekstisonumite kui ka fotode néol.

Nii niiteks aitasid digitaalsed tdendid tabada Ameerika sarimdrvar Dennis Lynn Raderi ja
seda juba aastal 2004. Rader oli ajavahemikul 1974 — 1991 morvanud Kansases 10 inimest.
Raderi viga oli see, et ta saatis politseile ja ajakirjanikele kirju, kus olid sees detailid tema
tegudest. Kirju saatis ta kuni 90ndate aastateni, peale pausi jétkas ta kirjade saatmist 2004.a ja
see viis tema arreteerimiseni 2005.a. Nimelt uuris Rader oma Kirjades, kas andmeid, mis on
flopi-ketastel saab jilitada voi mitte. Politsei vastas Raderile ajalehe vahendusel, et ei, et sinna

andmete salvestamine on turvaline. 2005.a. veebruaris saatis Rader Fox Tv-le flopi ketta.

11 G.M.Graff. How FBI took down russias spam king — and his massive botnet. 11.04.2017
https://www.wired.com/2017/04/fbi-took-russias-spam-king-massive-botnet/

12 Federal Rules of Criminal Procedure, TITLE VIII. SUPPLEMENTARY AND SPECIAL PROCEEDINGS
Rule 41. Search and Seizure - ,,(6) a magistrate judge with authority in any district where activities related to a
crime may have occurred has authority to issue a warrant to use remote access to search electronic storage media
and to seize or copy electronically stored information located within or outside that district if:

(A) the district where the media or information is located has been concealed through technological means; or
(B) in an investigation of a violation of 18 U.S.C. § 1030(a)(5), the media are protected computers that have been
damaged without authorization and are located in five or more districts. *“ Kéttesaadav arvutivorgus:
http://uscode.house.gov/view.xhtml;jsessionid=95CAE72D0C7BE1D2CDBC29BE875A31E3?req=49&f=treeso
rt&fq=true&num=1452&hl=true&edition=prelim&granuleld=USC-prelim-title18a-node35-title8-rule41

13 Rule 41 Coalition Letter — kiittesaadav veebis -https://noglobalwarrants.org/assets/Rule41CoalitionLetter.pdf
14 Dennis Radder - https://en.wikipedia.org/wiki/Dennis_Rader
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Politsei leidis kettalt metadata, mida sai seostada Raderiga ja edasine viis juba Dennis Raderi
vahistamise ja l0puks ka siitidimdistmiseni.

Seega — voivad digitaalsed tdendid olla abiks ka niiteks isikuvastaste kuritegude uurimisel.

1.2 Digitaalne tdend kui tdendi eriliik

Tdendi mdiste KrMSi mottes on vélja toodud KrMS § 63 Ig 1, mille kohaselt selleks on
kahtlustatava, stliidistatava, kannatanu, tunnistaja voi asjatundja iitlus, ekspertiisiakt, eksperdi
antud tlus ekspertiisiakti selgitamisel, asitdend, uurimistoimingu, kohtuistungi ja
jélitustoimingu protokoll voi videosalvestis, samuti muu dokument ning foto voi film v6i muu

teabetalletus.

Sama paragrahvi 10ike 2 kohasel on seadusandja kirjutanud KrMSi sisse,
et kriminaalmenetluse asjaolude toendamiseks voib kasutada ka kdesoleva paragrahvi 16ikes 1
loetlemata toendeid, vélja arvatud juhul, kui on tegemist kuriteo voi pohidiguse rikkumise teel

saadud tdendiga.

Vaadates eeltoodud loetelu, tekib kiisimus, kuhu alla paigutada digitaalne tdend, kui tdendi
erilitk ja samuti see, et millistel juhtudel vGib digitaalne tdend olla saadud pdhidiguste

rikkumisega.

Justiitsministeeriumi kriminaalmenetluse revisjoni tooriihma liige J.Tehver on digitaalsete
tdendite kasutamise vdimaldamist kisitlevas kokkuvdttes'® vilja toonud jirgmist: ,,Kehtiv
KrMS, praktiliselt ei sisalda erisdtteid digitaalsete tdendite kohta. See iseenesest ei vilista
digitaalsete toendite kasutamist tdendamiseseme asjaolude tuvastamisel, kuivord KrMS § 63 Ig
1 loetletud tdendite liigid on piisavalt tildised holmamaks ka vdhemalt valdavat enamikku
digitaalseid tdoendid.“ Tehver on samas dokumendis lisaks veel vélja toonud jargmist:
,» Teadaolevalt ei ole praktikas seni tekkinud olukorda, kus mdni digitaalne tdend oleks osutunud
kriminaalmenetluses lubamatuks sel pohjusel, et see ei vasta KrMS § 63 Ig 1 sdtestatud tdendi
tunnustele. Samal ajal tuleb nentida, et juba aastaid on praktikas segadus erinevate digitaalsete
toendite kvalifitseerimisel KrMS § 63 lg 1 sdtestatud tdendi liikide alla (asitdend, muu

dokument, muu teabetalletus). Lisaks sellele voib olla problemaatiline teatud spetsiifiliste ja

15 J Tehver, Digitaalsete tdendite kasutamise vdimaldamine, mai 2016, 1k 2-
http://www.just.ee/sites/www.just.ee/files/digitaalsed_toendid_j._tehver.pdf
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praktikas harva vahetult kasutatavate tdendi vormide lugemine tdendiks KrMS § 63 Ig 1 jérgi -
- nimelt ndivad antud normis loetletud relevantsed tdendi liigid ehk asitdend, muu dokument ja
muu teabetalletus osutavat eelkdige mingisugusele andmekandjale salvestatud (ingl k stored)
teabele, samal ajal kui tdendusteavet v3ib omada ka erinevate seadmete vahel liikuv (ingl k

transmitted) digitaalne teave, mida kogutakse reaalajas*.*®

Seega — meie kriminaalmenetluse seadustik on piisavalt tildine (nii nagu heale seadusele
omane), et see reguleeriks erinevaid asjaolusid, kuid samas voib selline iildisus tekitada
segadust selles osas, millise toendi liigiga konkreetsel juhul tegemist on. T66 hilisemas osas
tuleb vaatluse alla KrMSi muudatuste viljatootamiskavatsus, millele on kéesoleva t60
kirjutamise ajal arvamuse esitanud Riigikohus, Siseministeerium. Etteruttavalt saab 6elda, et
kéesoleva t66 kirjutamise ajal on huvipakkuv, et kohus ja ministeerium on eriarvamusel selles

osas, milline peaks olema KrMSi tulevikuregulatsioon.

Kéesoleva t66 autor on siiski seisukohal, et see, millise tdendi liigi alla liks voi teine digitaalne
toend liigitatakse ei ole kdige suurem probleem, mis selliste tdenditega seoses esineb. Palju
suuremad viljakutsed on seotud rahvusvahelise koostddga ja piiritileste kriminaalmenetlusega

SEeO0ses.

Digitaalse tdendi definitsioone on valdkonna spetsialistid, eksperdid vilja to6tanud mitmeid.
Téhelepanuvéirne on see, et sageli kasutatakse sonu elektrooniline tdend ja digitaalne tdend

stinoniiiimina. Jargnevalt toob kédesoleva t66 autor vélja moned levinumad definitsioonid:

Stephen Mason on defineerinud digitaalset tdendit néditeks jargnevalt : ,, Elektrooniline tdend:
andmed, mis on loodud, muundatud, salvestatud v6i kommunikeeritud igasuguse seadme poolt,
arvuti voi arvutisiisteemi voi edastatud iile kommunikatsioonisiisteemi, mis on asjasse puutuvad
digusemdistmise protsessis.* 1’

Digitaalse tdoendi definitsioonina on kasutusel ka jargnev : digitaalne tdend on informatsioon ,

mis on salvestatud voi edastatud elektroonilises formaadis, kasutades selleks kahendsiisteemi

arve ja mida saab kasutada kohtus*e.

16 J Tehver, Digitaalsete tdendite kasutamise voimaldamine, mai 2016, 1k 2-
http://www.just.ee/sites/www.just.ee/files/digitaalsed_toendid_j._tehver.pdf

17 5. Mason.International electronic evidence, xxxv

18 Digital evidence and forensics - https://www.nij.gov/topics/forensics/evidence/digital/Pages/welcome.aspx
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Digitaalne tdend on info ja andmed, mis omavad tdahtsust uurimises ja mis on salvestatud, vastu

voetud voi edastatud elektroonilise seadme abil®.

Arvestades seda, et edaspidi kisitlusele tulevas KrMSi seaduseelndus kasutatakse terminit
digitaalne tdend, kasutab ka kéesoleva t66 autor t60s selguse huvides terminit digitaalne tdend

elektroonilise toendi asemel.

Selleks, et moista, mida tdhendab digitaalne tdend, tuleb vaadelda, kust selliseid tdendeid iildse

leida voib.

Digitaalseid tdendeid vaib leida koikjalt. Naditeks on digitaalsed tdendid ajatemplid, samuti on
digitaalsed toendid elektroonsete dokumentide metaandmed, mis néitavad selle loomise aega,

kohta, looja vdimalikku isikut.

Fotode puhul on vahel metaandmetes ka kirjas see, millise fotoaparaadiga on nimetatud foto
tehtud. Nii on heal juhul vGdimalik niiteks tuginedes metaandmetele kokku viia foto selle
tegemisel kasutatud kaameraga. Samas nditeks andmekandjalt fotot vélja printides ei sdili
metaandmed reeglina paberdokumendil.

Ajatemplid vOimaldavad niiteks tuvastada dokumendi loomise aega, kohta, selle loojat.
Digitaalallkirjastatud dokumendi puhul on vidga raske vaielda vastu sellele, et nimetatud
dokument ei ole loodud digitaalallkirjastaja poolt. See on niiteks selle erinevus klassikalisest
allkirjastatud dokumendist, mille puhul ei ole iildjuhul vdimalik ilma ekspertiisita tuvastada

kindlalt seda, millal nimetatud dokument on loodud ja allkirjastatud.

1.3 Digitaalsete toendite erinevus klassikalistest toenditest ja praeguse KrMSi
regulatsiooni probleemid

Jargnevalt vaatleb autor seda, mille poolest ja kas erinevad digitaalsed toendid klassikalistest
toenditest. Lisaks analiiiisib kdesoleva t60 autor seda, kas digitaalse tdendi usaldusvédrsuse

toendamisel on mingisuguseid erinevusi vorreldes klassikaliste toenditega.

19 Electronic CSI, A Guide for First Responders, 2nd edition, National Institute of Justice, April 2008, ix
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Kuigi t66 autor tdi eelmises alapeatiikis vélja, et sageli (nditeks digitaalselt allkirjastatud
dokumentide puhul) on digitaalse tdendi puhul vdga raske vastu vaielda sellele, et dokument on
koostatud kindlal ajal ja kindla isiku poolt, siis on kdesoleva t66 autor sellest hoolimata
seisukohal, et digitaalse tdendi usaldusvaérsust on selle iseloomust tulenevalt monedel juhtudel
kohtus raskem tdendada. Digitaalne tdend on sageli tehniline materjal ja omamata arusaama
selle sisust, olemusest, tekkimise pdhjustest ja viisidest on iisna keeruline kui isegi mitte

vOimatu selle usaldusvaarsust kohtus tdendada.

Uheks kdige olulisemaks momendiks kriminaalmenetluses on see, kas see tdend, mida kohtus
uuritakse, on usaldusvéaarne ja kas sellele saab tugineda kohtuotsuse tegemisel. Seejuures ei ole
iihelgi tdendil ettemiiratud joudu. Riigikohus on lahendi 3-1-1-89-12%° p 14 vilja toonud , et
toendi usaldusvdirsuse kiisimus tdusetub kohtus iildjuhul alles tdendite hindamisel
(KrMS § 61) - seega parast seda, kui kohus on tdendi vastu votnud ja selle avaldanud ning see

toend on edukalt 1abinud asjakohasuse ning lubatavuse testi.

Kriminaalmenetluse seadustiku kommentaarides?! on vilja toodud, et tdendi usaldusviirseks
tunnistamine tdhendab kohtuniku veendumust, et see toend on esiteks adekvaatselt kajastanud
mingi uuritava kuriteo tunnust ja teiseks, et seda kajastust on voimalik adekvaatselt

kriminaalmenetluses ka reprodutseerida.

Tdendite kogumisel tuleb seda teha jargides tingimusi, mis on KrMSis sétestatud.

KrMS § 64-s on vilja toodud tdendite kogumise tldtingimused. KrMS § 64 Ig 1 jargselt
toendeid kogutakse viisil, mis ei riiva kogumises osaleja au ja vdérikust, ei ohusta tema elu voi
tervist ega tekita pohjendamatult varalist kahju. Keelatud on tdendeid koguda isikut piinates
voi tema kallal muul viisil vigivalda kasutades voi isiku médluvoimet mojutavaid vahendeid ja

inimvaarikust alandavaid viise kasutades.

Kui tdoendeid kogudes kasutatakse tehnikavahendeid, teatatakse sellest eelnevalt

menetlustoimingus osalejatele ja neile selgitatakse tehnikavahendite kasutamise eesmérki.

2 RKKm, 3-1-1-89-12/ p 14, 18.02.2013
2LE, Kergandberg, P. Pikamide. KrMS § 61/9. Kriminaalmenetluse seadustik. Komm vlj. Tallinn: Kirjastus Juura
2012, Ik 2009.
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Jalitustoiminguga tdoendite kogumine on reguleeritud KrMS-is eraldi peatiikis. Kdesolevas

magistritdds jilitustoimingutega tdendite kogumisi eraldi ei késitleta.

Uhelgi tdendil ei ole kriminaalmenetluses ette kindlaksméératud joudu, nagu eelnevast niha,

siis tuleb iihe voi teise tdoendi lubatavus vélja selle kontrolli kdigus kohtus.

Selles osas saab viita, et, digitaalsed toendid ei erine traditsioonilistest tdenditest — ka nende
puhul on poolel vaja dra ndidata tdendi usaldusvaarsus ehk see, et kuidas neid on kogutud ja

see, et selle saamisel ei ole rikutud kehtestatud reegleid ja et tdendit ei ole lubamatult muudetud.

Nagu eelpool vilja toodud, siis KrMSis puuduvad sitted, mis reguleeriks digitaalsete tdendite
kogumist ja esitamist.
Niiteks ei ole tiiheselt selge, millistel juhtudel seoses digitaalsetelt andmekandjatelt

kogutud/kogutava teabega seoses tuleks méadrata ekspertiis ja millal mitte.

Riigikohus on lahendis 3-1-1-55-14?2 vilja toonud, et ekspertiis on ndutav olukorras, kui
toendamiseseme asjaolu tuvastamiseks on vaja vastata kiisimusele, mille lahendamine on

usaldusvéadrselt voimalik tiksnes mittediguslike eriteadmiste alusel.

Reeglistiku puudumine digitaalsete tdenditega seoses jitab lahtiseks selle, millised on need
asjaolud seoses digitaalsete tdenditega, kui ekspertiis ei ole vajalik ja millal ekspertiis on
vajalik. On iildteada asjaolu, et oma iseloomult on digitaalsed toendid vahel vdga tehniline

materjal, mille mdistmine vajab eriteadmisi.

Esmalt peab teatud digitaalsete tdendite kogumisel kaasama menetlusse juba varajasel
staadiumil eriteadmistega menetleja, teiseks peavad ka prokuroril, kelle lauale selline digitaalne
toend jouab olema eriteadmised. Kriminaalmenetlus ei 16ppe iildjuhul prokuratuuris vaid riiklik
stitidistaja peab kriminaalmenetluses kogutud tdoenditega ka kohtu ette astuma. Ka kaitsjal
peavad olema sellised teadmised, et sellisest vahel ddrmiselt tehnilisest materjalist aru saada.

Praktikas on prokuréril vahel raske digitaalset tdendit arusaadaval moel kohtule esitada.
Mitmetes kohtumenetlustes on toodud riikliku stiiidistaja poolt sellisel juhul kohtusse ekspert

vOi asjatundja, kes siis segaseks jadvad kohad arusaadaval viisil dra seletab.

22 RKKm, 3-1-1-55-14/ p 172, 4.detsember 2014
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Niiteks seadsid kohtumenetluse raames kaitsjad korduvalt kahtluse alla erinevate
elektrooniliste tdendite usaldusviidrsuse kohtuasjas nr 1-12-12478%%, viidates vdimalikele
puudustele toendite kogumisel ja fikseerimisel. Samuti viitas kaitsja vajadusele kontrollida
koikide asitdoendina &ravoetud elektroonilistest andmekandjatest tehtud tdmmiste ning

varukoopiate (mida kasutati vaatlusel) rasiviértusi.

Olukorra lahendamiseks — s.o elektrooniliste tdendite kogumisel rakendatud metoodika ning
kasutatud riist-ja tarkvara osas selgituste andmiseks kuulati kohtus asjatundjana iile X.
Kuulates éra asjatundja, vottis kohus seisukoha, et arvestades X tookogemust ning haridust,
samuti istungil antud selgitusi, hindas kohus kdigepealt seda, kas on tegemist padeva isikuga,
selgitamaks menetluslikke kiisimusi, mis jadvad infotehnoloogia valdkonda. Seega hindas
kohus tegelikult esmalt isiku pddevust — kas on iildse vdimeline digitaalsete tdendite kohta

selgitusi andma.

Jaatades seda, jétkati asjatundja selgituste kuulamisega sellest, kuidas tehakse elektroonilisest
andmekandjast tdmmiseid (mis Kkujutavad endast kinniseid konteinereid ning milles olevate
andmete muutmine ei ole vdimalik), kuidas toimub nendest vaatluse labiviimiseks vajalike
koopiate tegemine ning kuidas neid toiminguid protokollitakse. Kohtuotsusest ilmneb, et
sealjuures demonstreeris X nii riist- kui ka tarkvara, mida selle protsessi kdigus kasutatakse.
Samuti selgitas asjatundja kaitsjatele, mis on réasivairtus ja kuidas toimub selle arvutamine ja

kuidas on selle vairtuse kontrollimine voimalik.

Kohtu palvel kontrollis asjatundja X elukohast leitud méalupulgal olnud andmetest tehtud
tdommise ja tOmmise koopia résivddrtusi ja vordles ka neil olevaid andmeid. Koigil
saalisviibijail oli voimalik seda protsessi jdlgida ning kontrolli tulemusel tuvastati, et tdmmisel
ja koopial olevad andmed on vaatlusprotokollidesse korrektselt kantud.

Lisaks selgitas asjatundja erinevate tdoenditena esitatud failide metaandmete voimalikke allikaid
ning nende andmete usaldusvéérsuse kiisimusi (nt mil viisil saab andmekandja kasutaja ise neid

andmeid muuta voi neid manipuleerida).

2 Viru Maakohus, Narva kohtumaja kohtuotsus nr 1-12-12478, 28.10.2015
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Seega ndhtub eeltoodust, et seoses digitaalsete tdoenditega tuleb ette olukordi, kus kohtunikud
tahavad digitaalsete tdendite 0sas suuremaid usaldusvaérsuse garantiisid ja ei piisa vaid riikliku

stitidistaja selgitustest.

Teise niitena esitas Kaitsja kohtuasjas nr 1-15-509 2* maakohtu otsuse peale apellatsiooni,
milles tdi vilja vajaduse méadrata teadud asjaoludega seoses IT — ekspertiis. Apellant viljendas
seisukohta, et kriminaalasja ei ole voimalik lahendada eriteadmistele tuginemata ning seetottu
tuleb maédrata infotehnoloogiackspertiis. Ringkonnakohus uuendas maéédrusega kohtuliku
uurimise ja madras kohtuistungi. Ringkonnakohus leidis pérast taotluse kui kriminaalasja
materjalidega tutvumist, et kriminaalasja objektiivse lahendamise seisukohalt on vajalik
infotehnoloogiaekspertiisi midramine. Kiisimus oli nimelt TOR-vOrgu kasutamisega seoses

stitidistatava poolt.

Kohtukolleegium leidis, et ekspertiisi médramiseks on vajalik kohtumenetluse poolte
seisukohtade &ra kuulamine eksperdile esitatavate kiisimuste osas, mistottu tuleb korraldada
kohtuistung. Méaratud eksperdiarvamus, kohtuistungil antud iitlused jétsid tiles kdrvaldamata
kahtlused siitidistatava osas ning seetdttu tuli isik digeks moista.

Nimetatud kohtuasja otsusest nahtub, et teatud digitaalsete tdendite puhul ei ole kidesoleval ajal

veel vdimalik usaldusvidrselt siduda tegu siiiidistatavaga.?®

Eeltoodud kaks ndidet ilmestavad seda, kui erinevad on digitaalsed tdendid klassikalistest
toenditest. Samas kajastavad nad voimalusi, kuidas siiski tOendada digitaalse tdendi

usaldusvairsust kohtus.

Lisaks eeltoodule ei ole probleemne vaid digitaalsete tdendite usaldusvédrseks tunnistamine.

Probleemid algavad sageli juba varem — nditeks olukorras, kus andmed, mida on tarvis
menetlejal saada asuvad elektroonses/digitaalses vormis kellegi valduses olevas sidevahendis,
arvutis. Samuti voib menetleja ldbiotsimisel silmitsi seista probleemiga, kus andmed on
kriipteeritud ja nendele ligipddsemiseks on vaja vastavat teavet, mida aga harilikult kahtlustatav

jagama ei ole ndus.

24 Tallinna Ringkonnakohtu kriminaalkolleegium, 1-15-509, 15.aprill 2016
% TOR!s tuleb kiiesolevas toos hiljem juttu.
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Sellisel juhul tuleb pédrduda sellise menetlustoimingu nagu ldbiotsimine (KrMS § 91) juurde.
Korvalepdikena toob kéesoleva t66 autor vélja, et ebaseadusliku ldbiotsimise juhul on véimalik
menetlejat kriminaalkorras vastutusele votta. Nimelt sitestab KarS § 314 1g 1, et ebaseadusliku
labiotsimise v&i eluruumist véiljatdstmise eest karistatakse rahalise karistusega. Seega peab
labiotsimist toimetades jargima seadust. Karistusseadustiku kommentaarides peetakse

libiotsimist ebaseaduslikuks, kui selleks puudub &iguslik alus. 2

Juhul, kui isik vabatahtlikult annab vélja voi temalt vdetakse dra nditeks kahtlustatava
kinnipidamisel mingi sidevahend/andmekandja, siis saab teabe kétte praktika kohaselt ka
vaatlusega. Lébiotsitav koht ei ole enamasti avalik koht, selleks on harilikult kahtlustatava elukoht,
soiduk, ruum, mida kahtlustatav kasutas jne. Vaatlus on KrMS § 83 Ig 1 kohaselt menetlustoiming,
mille eesmirk on koguda kriminaalasja lahendamiseks vajalikke andmeid, avastada kuriteojiljed ja
votta asitdenditena kasutatavad objektid dra. Vaatlus ja ldbiotsimine on seega oma sisult erinevad
KrMSis sitestatud menetlustoimingud. Uhe eesmérgiks on teostada otsinguid, teise eesmérgiks on

koguda vaatlemise teel kokku kriminaalasja lahendamiseks vajalikud andmed.

Kui isik annab vabatahtlikult vilja sidevahendi/andmekandja ja annab ka andmed ja loa seadmesse
sisenemiseks, ei ole kehtiva praktika kohaselt vaja kiisida kohtult luba dra vdetud seadme
labiotsimiseks vaid voib arvestades kehtivat praktikat piirduda vaatlusega. Samas juhul, kui ilmneb,
et isiku sidevahendi puhul on andmed, millele menetleja ligi padseb on salvestatud pilveteenusesse,
tousetuvad pilveproblemaatika kiisimused, millel kédesoleva t66 autor peatub hiljem. Etteruttavalt
voib Oelda, et sellisel juhul tekib kiisimus, kas menetlejal on digus ilma loata vaadelda teise riigi
territooriumil asuvaid andmeid. Ja tekib ka teine kiisimus — kes peaks sellisele tegevusele loa

andma.

Vaatluse puhul probleemiks see, et peaaegu alati on sidevahendites/andmekandjatel kriminaalasjas
tahtsust mitteomavad andmed, mille vaatlus enam proportsionaalsuse pohimdttega kooskdlas
pole. Sidevahendis vdivad olla kolmandate isikute kontod, fotod, muud kolmandatele isikutele
kuuluvad andmed, mis ei oma tdhtsust kriminaalasjas. Selle juures on probleemiks see, et
tegemist on vaatluse kdigus andmekandja ldbiotsimisega, sest et praktikas tdhendab
andmekandja/sidevahendi vaatlus enamasti sisuliselt selles otsingute teostamist. Otsingute

teostamine on aga oma olemuselt juba ldbiotsimine.

26 J Sootak. jt. (koost). Karistusseadustik. Kommenteeritud véljaanne. Tallinn: Juura 2008, pt 18/3,4.
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Kriminaalmenetluse seadustiku kommentaarides on vilja toodud, et oluliseks erinevuseks
labiotsimise ja vaatluse puhul on see, et ldbiotsimisel voib menetleja otsitaval alal teostada
otsinguid ning leitud objektid ka &ra vdtta, ent vaatlusega saab fikseerida iliksnes nende
objektide iileandmist, mida isik annab menetlejale vabatahtlikult?’. Seega vdib arvestades
kehtivat seadusandlust olla vahel vilistatud vaatluse tegemine, kuna plaanitav menetlustoiming
ei ole sisuliselt vaatlus ning selle asemel tuleks teha hoopis ldbiotsimine. Samas puudub Eestis

kehtivas KrMSis regulatsioon sidevahendite/andmekandjate labiotsimiSeks.

Lébiotsimiseks endaks tuleb saada kohtult iildjuhul luba. Saades ldbiotsimisel Kkatte
sidevahendi/andmekandja/arvuti, tuleb teostada nii nagu eelnevalt vélja toodud iildjuhul
kehtiva praktika kohaselt selle vaatlus voi siis saata seade ekspertiisi. Seejuures on tavapirane
see, et vaatlusel kasutatakse koopiat (forensic copy), kuna on iildteada asjaolu, et digitaalsed

andmed on oma iseloomult kergelt hidvinevad/hédvitatavad, manipuleeritavad.

Kéesoleva t66 autori arvates on kiisitav, kas arvuti vaatluse praktika, mis tegelikult sisuliselt
kujutab endast arvuti labiotsimist on dnnestunud diguslik lahendus voi tuleks kehtivat seadust
ja seejérel ka kehtivat praktikat selles osas muuta. Sidevahendite/andmekandjate ldbiotsimine
ja vaatlus on tegelikult kaks erinevat toimingut. Kohtulikule kontrollile on allutatud vaid
esimene neist, vaatluseks ei ole vaja menetlejal eraldi luba kiisida. Andmekandja/sidevahendi
vaatlus on oma olemuselt samuti otsing ja otsingu kédigus leitud info talletamine
vaatlusprotokolli. ~ Lé&biotsimise  ja  vaatluse  vahele  jadb  tegelikult  veel
sidevahendist/andmekandjast koopia tegemine, mille protsess ei ole samuti kdesoleval ajal

Eestis seaduse tasandil reguleeritud.

Kriminaalmenetluse seadustiku kommentaarides?® on vilja toodud, et kehtiva KrMSi sdnastus
el vOoimalda késitleda arvutit (arvutikeskkonda) ldbiotsimise objektina. E.Kergandbergi

hinnangul asendab sellistel juhtudel libiotsimist arvuti vaatlus vdi jilitustoiming?®.

27 Kergandberg/Pikamie § 83/ 2.4, Ik 252

28 Kergandberg/Pikamie § 91/4, 1k 269

2 Jilitustoiminguid reguleerib KrMSis eraldi peatiikk. KrMS § 126 Ig 1 kohaselt on jilitustoiming isikuandmete
tootlemine seaduses sitestatud iilesande téditmiseks eesmérgiga varjata andmete tootlemise fakti ja sisu
andmesubjekti eest?. Riigikohus on lahendis RKKKo 3-1-1-5-09 vilja toonud, et jélitustoiminguga kogutakse ja
toodeldakse salaja voi varjatult isikuandmeid, mille kdigus sekkutakse isikute pohiseaduslikult kaitstavate diguste
sfadri.
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Nimetatud KrMSi sétet on hiljuti muudetud, kuid ka kehtiv KrMS ei nimeta ldbiotsimise
objektina niiteks arvutit. Samas on KrMSi muutmise seletuskirjas® villja toodud, et menetlejal
tuleb ldbiotsimisméérusesse sisse kirjutada, millisel kujul on alust arvata, et ostitu esineb:
,Keerukam voib olla dokumentide otsinguga, mis voivad esineda elektroonilisel kujul ka vaga
vidikestel andmekandjatel (méalupulk, mélukaart). Sellisel juhul tuleks juba I&biotsimismadruses
markida, millisel kujul on alust arvata, et need esinevad; kui labiotsimisméaruses ei ole ainsatki
viidet sellele, et otsitakse dokumente ka elektroonilisel kujul, ei saa pidada
enesestmoistetavaks, et nende leidmiseks ldbiviidavad mdistlikud otsingud ulatuvad ka

lauvaarvuti kovakettani.*

Praktikas tuuaksegi seejuures vilja, et on alust arvata, et isiku poolt/isiku valduses olevates
sidevahendites/arvutis/andmekandjatel on elektroonilises/digitaalses vormis kuriteoga
puutumuses olev teave (seejuures vOimalusel lisatakse tépsustus selle kohta, milline teave),

mille kdttesaamiseks on vajalik teha ldbiotsimine.

Varasem KrMS sitestas, et 1dbiotsimine voib toimuda prokuratuuri loal, edasiliikkamatul juhul
ka uurimisasutuse maaruse alusel, mille siis hiljem prokurdr lubatavaks tunnistas. Vaid teatud
juhtudel oli vajalik kohtu luba. Alates 01.09.2016 on libiotsimine allutatud {ildreeglina
kohtulikule eelkontrollile. Tapsemalt tuleb eeluurimiskohtunikult saada selleks luba. Kédesoleva
t00 autori seisukoht on, et selline kohtulikule kontrollile allutatud ldbiotsimine tagab paremini
isikute pdhidiguseid. Samas tuleb nentida, et sellega on suurenenud eeluurimiskohtunike

tookoormus.

KrMS § 91 sitestab, et ldbiotsimise eesmérk on leida hoonest, ruumist, sdidukist voi piirdega
alalt asitdendina kasutatav vdi konfiskeeritav objekt, kriminaalasja lahendamiseks vajalik
dokument, asi voi isik vOi kriminaalmenetluses arestitav vara voi laip voi tabada tagaotsitav.
Labiotsimist vaib toimetada, kui esineb pdhjendatud kahtlus, et otsitav asub ldbiotsimiskohas.
Kiesoleval ajal on ldbiotsimine allutatud {iildjuhul kohtulikule eelkontrollile, mdningatel
juhtudel on siiski vdimalik ka kohtulik jérelkontroll, kus kohus tunnistab lidbiotsimise

lubatavaks vOi mitte.

30 Kriminaalmenetluse seadustiku ja teiste seaduste muutmise seadus 770 SE, seletuskiri -
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/d5492f26-424d-42ad-83e4-cce202a5524d
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Peale ldbiotsimist tuleb menetlejal dra voetud arvutisiisteemides ja andmekandjatel leiduvad
vajalikud andmed dldjuhul  kopeerida ja teostada nende vaatlus. Saadud
andmekandja/arvuti/sidevahendi vaatlusel v3ib menetleja porkuda aga probleemiga, kus ta
seisab silmitsi teadmisega, et andmed, mida ta vajab on kiill kéttesaadavad 14bi seadme, kuid
nad asuvad néiteks pilves, mida hallatakse teises riigis, ldbiotsimisluba aga kehtib ainult Eesti

territooriumil.

A.M.Osula on artiklis ,,Remote search and seizure in domestic criminal procedure: Estonian
case study®! vilja toonud jargmist: “Rahvusvahelise diguse kohaselt ei saa riik koguda tdendeid
teise riigi territooriumilt, kohaldades iseenda kodumaist digust vilja arvatud juhul, kui see

toimub lepingu sétteid jérgides voi selleks on antud ndusolek.”

Pilveproblemaatika on iiks olulisemaid probleeme, mille iile arutletakse kdesoleval ajal
maailmas. Uhest lahendust ei ole aga leitud, hoolimata aastatepikkustest aruteludest. Praktikas
on tekkinud vajadus nimetatud valdkonna paremaks reguleerimiseks, kuid reaalselt ei ole riigid

aktsepteerita lahenduseni joudnud.

Probleemne seoses pilves asuvate andmetega on ka asjaolu, et KrMS § 3 sitestab, et
kriminaalmenetlusdigus kehtib Eesti Vabariigi territooriumil. Samas nimetatud sitte teine lause
iitleb, et kriminaalmenetlusdigus kehtib ka véljaspool Eesti Vabariigi territooriumi, kui see

tuleneb vilislepingust.

Uhest vastust sellele, kas Eesti eeluurimiskohtunikul on vdimalik anda Eesti kohtul luba ka
vilisriigis olevas pilves asuvate andmete saamiseks ldbiotsimise kdigus ei ole. Puudub
sellekohane  praktika,  Riigikohus ei  ole  sellekohast  kiisimust  vaaginud.
Arvutikuritegevusvastase konventsiooni®? artikkel 32 b-s, mis reguleerib piiriiilest ligipadisu
andmetele on sitestatud, et konventsiooniosaline vdib teise konventsiooniosalise loata saada
Jjuurdepédsu vai oma territooriumil paikneva arvutisiisteemi kaudu teises konventsiooniosalises
riigis asuvaid salvestatud arvutiandmeid, kui ta saab selleks seadusliku ja vabatahtliku

nousoleku isikult, kellel on seaduslik volitus avalikustada andmeid nimetatud arvutisiisteemi

31 Osula A-M, ‘Remote Search and Seizure in Domestic Criminal Procedure: Estonian
Case Study’ (2016) 24 (4) International Journal of Law and Information, 1k 346.

32 Arvutikuritegevusvastane konventsioon - RT 11 2003, 9, 32
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kaudu. Pohiseaduse®® § 14 sitestab, et diguste ja vabaduste tagamine on seadusandliku,
tdidesaatva ja kohtuvéimu ning kohalike omavalitsuste kohustus. PShiseaduse § 26 kohaselt on
igaiihel digus perekonna- ja eraelu puutumatusele. Riigiasutused, kohalikud omavalitsused ja
nende ametiisikud ei tohi kellegi perekonna- ega eraellu sekkuda muidu, kui seaduses sitestatud
juhtudel ja korras tervise, kdlbluse, avaliku korra voi teiste inimeste diguste ja vabaduste
kaitseks, kuriteo tokestamiseks vOi kurjategija tabamiseks. Pohiseaduse § 43 kohaselt on
igaiihel Oigus tema poolt voi temale posti, telegraafi, telefoni voi muul iildkasutataval teel
edastatavate sonumite saladusele. Erandeid voib kohtu loal teha kuriteo tokestamiseks voi
kriminaalmenetluses tde viljaselgitamiseks seadusega sitestatud juhtudel ja korras. Kui
vaadata neid kolme Pdhiseaduse sitet ja Arvutikuritegevusvastase konventsiooni artikkel 32 b-
d ja ka artiklit 19 nimetatud konventsioonist koos, siis peaks teoorias olemas olema esiteks
selline selgelt sonastatud seadus, mis reguleeriks kditumisjuhiseid seesuguses olukorras kus on
vaja teostada pilves olevate andmete ldbiotsimist ja teiseks peaks olema sétestatud
selgesOnaliselt, et asutus, kes peaks andma nimetatud andmete libiotsimiseks loa voiks olla
kohus. Siinkohal tuleb tddeda, et rahvusvahelises diguses puudub selline sdte, mis lubaks
ithemotteliselt Eesti tditevvdoimul toimetada kohtu loal vélisriigis asuvates serverites
kriminaalmenetluse raames. Ligipdasuluba on avalikele andmetele ( Arvutikuritegevusevastase
konventsiooni artikkel 32 a kohaselt) ja territooriumil paikneva arvutisiisteemi kaudu teises
konventsiooniosalises riigis asuvatele salvestatud arvutiandmetele, kui riik saab selleks
seadusliku ja vabatahtliku ndusoleku isikult, kellel on seaduslik volitus avalikustada andmeid

nimetatud arvutisiisteemi kaudu ( Arvutikuritegevusevastase konventsiooni artikkel 32 b).

Samas voib konstrueerida jargneva arutelu. Sisuliseks pohjenduseks vaib olla see, et menetleja,
kes fiitisiliselt sellist ldbiotsimist toimetab asub iildjuhul Eestis. Samuti on isik, kelle suhtes
labiotsimist toimetatakse Eestis. Loa annaks Eestis asuv eeluurimiskohtunik. Samuti peab
olema digus, mis isikule kohaldub etteniihtav. Pdhiseaduse kommenteeritud viljaandes®* on
selle § 13 kommentaari punktis 5.2 vélja toodud, et digusselguse pohimote tdhendab, et
pohidigust riivav seadus peab olema piisavalt méddratud. Kéesoleval juhul seda meie KrMS
pilves asuvate andmete lidbiotsimise ja vaatluse osas ei ole, kuid sellest hoolimata saab viita, et
isik, kes on fiiiisiliselt Eestis ja tegutseb Eesti diguskorras saab harilikult kdige ettendhtavamaks

pidada meie diguskorras kehtivaid seaduseid. Samas voib see kaasa tuua probleeme seoses teise

3 Phiseadus - RT 1, 15.05.2015, 2
34 Toimetuskolleegium: prof. Ulle Madise, mag. iur. Berit Aaviksoo, LL.M. Hent Kalmo, prof. Lauri Milksoo,

prof. Raul Narits, PhD (&igus) Peep Pruks, Priit Vinkel. PGhiseaduse kommenteeritud véljaanne, § 13/p 5.2.
Juura, 2012.
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riigi suverddnsuse riivega ja territoriaalsusprintsiibi riivega, millel peatutakse kidesolevas t60s

hiljem.

Kéesoleva t00 autori hinnangul tuleb aga sellise teoreetilise pdhjendusega ettevaatlik olla. Kui
sellist  kasitlust aktsepteeritaks kogu maailmas, siis tousetuvad sellisel juhul
julgeolekuprobleemid. Seda vGidakse hakata dra kasutama ebasdbralike riikide eriteenistuste
poolt. Riikide julgeoleku seisukohast oleks lubamatu, kui mone sellise riigi tditevvoim, kes voib
olla péimunud oma tegevuses eriteenistusega, hakkab toimetama kriminaalmenetluse raames

labiotsimist ja seejirel ka néiteks andmete arestimist Eestis asuvas Serveris.

Kohtuniku loa alusel pédédseks ta ligi teabele, mis on elektroonilises vormis salvestatud
véljaspool Eestit, vahel isegi tédpselt tuvastamata riigis. Sellises olukorras vdib
kriminaalmenetluses leida ennast kahesuguses situatsioonis — teave asub Kkas

Arvutikuritegevusvastase konventsiooniga® liitunud riigis voi sellega mitte liitunud vélisriigis.

Arvutikuritegevusvastase konventsiooni® artikkel 32, mis kisitleb piiriiilest juurdepidsu
avalikele arvutiandmetele ja muudele arvutiandmetele, sétestab, et konventsiooniosaline voib
teise konventsiooniosalise loata saada juurdepdisu kahel juhul :

a) avalikele arvutiandmetele nende asukohast sdltumata;

b) voi saada oma territooriumil paikneva arvutisiisteemi kaudu teises konventsiooniosalises
riigis asuvaid salvestatud arvutiandmeid, kui ta saab selleks seadusliku ja vabatahtliku
nousoleku isikult, kellel on seaduslik volitus avalikustada andmeid nimetatud arvutisiisteemi

kaudu.

Seega ei ole probleemne avalikele andmetele ligipddsemine, kui need asuvad teises riigis.
Keeruline on aga maédratleda, kuidas peaks ldbiotsimist toimetama juhul, kui ilmneb, et
mitteavalikud andmed, mida kriminaalmenetluses vajatakse on salvestatud teises

konventsiooniosalises riigis.

Juhul, kui kahtlustatav annab andmete kéttesaamiseks seadusliku ja vabatahtliku ndusoleku, ei
ole taas probleemi — koik vajamineva saab kitte. Kui ta aga seda ei tee, tekib kiisimus, kuidas

menetleja edasi peaks kdituma.

% Nimetatud konventsiooni on kisitletud pdhjalikult jirgnevates peatiikkides.
3 Arvutikuritegevusvastane konventsioon - RT 11 2003, 9, 32
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Nimetatud kiisimuses ei ole iihest arusaama kéesoleval ajal Euroopas ega ka maailmas laiemalt.

Riigid on ldinud praktika kohaldamisel eri teed.

Eeltoodud kiisimusega on tegelenud aktiivselt kiiberkuritegevusevastase konventsiooni
rakendamise ja kaasajastamise eest vastutav komisjon T-CY (Cybercrime Convention
Committee). Nimelt on nende poolt arutletud, seda, kas ja mil viisil on vajalik art 32(b)
tdiendamine voi tdiendav selgitamine, arvestades eeskétt pilvetehnoloogia arengut ja levikut,
mis muudab teabe flitisilise paiknemisega seotud jurisdiktsiooni praktiliselt méératlematuks.
Oma 2014.a. raportis®’ tdid nad vilja, et teatud juhtudel artikkel 32 b tootab. Ka 2016.a. raportis
on sellel probleemil peatutud.

Raportis on toodud néide, et juhul, kui narkodris kahtlustatav peetakse seaduslikul alusel kinni
ning samal ajal on tema e-postkast — mis voib sisaldada tdendeid kuriteo kohta — on avatud tema
tahvelarvutis, nutitelefonis voi muus seadmes. Seega on isiku kinnipidamistaktikal oluline roll.
Teisisdonu juhul, kui soovitakse isiku poolt kasutatavate sidevahenditele ligi pidseda, tuleb
taktika valida selline, mis voimaldab isikut tabada avatud sidevahendiga. Samas tuleks sellisel

juhul siiski saada ndusolek, et isik lubab anda ligipdédsu enda andmetele.

Seega juhul, kui kahtlustatav on vabatahtlikult ndus andma politseile juurdepadsu oma kontole
ning politsei on veendunud, et e-post asub teises liikmesriigis, siis on alus andmetele

juurdepadsuks artikli 32b kohaselt. Selliseid juhtumeid praktikas ilmselt vaga palju ette ei tule.

1.4 Kurjategijate anoniimiseerumisega seotud probleemid

Kurjategijate tehnilised oskused seavad menetlejatele pidevalt véljakutseid.  Praktikas
kasutavad nad sageli enda jdlgede peitmiseks erinevaid vdimalusi. Kiiberkurjategijad
tegutsevad piiritileselt, peitudes variisikute taha, kasutavad anoniiiimsust vdimaldavaid

veebikeskkondi.

Tavakasutajad aga ei pane enamasti viga suurt rohku sellele, et jidda veebis anoniitimseks. Ja

ka turvalise netikasutuse puhul ei olda nii ndudlikud kui seda on niiteks kiiberkurjategijad.

$7T-CY, Criminal justice access to data in the cloud: challenges. Discussion paper prepared by the T-CY Cloud
Evidence Group , 26 May 2015
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Lisaks tavapiraselt kasutatavale internetile on olemas né Darknet®®. Darknet-i kasutavad oma
tegevuseks nditeks kriminaalsed jougud. Darknet-i eeliseks kriminaalide silmis on see, et
politseiuurijad ei suuda kuigi siigavale siivaveebi saladustesse tungida. Otsingumootorid
blokeeritakse ning infot kaitstakse kiivalt. *°
Arengud internetiturul, sealhulgas darknet, anoniiiimust vdimaldav tarkvara ja kriiptoraha,
loovad uusi vorgupdhiseid voimalusi uimastite levitamiseks. Seda on vilja toodud niiteks
Euroopa Narkootikumide ja Narkomaania Seirekeskuse ning Europoli 2016.a aprillis avaldatud
Euroopa Liidu uimastiturgu kisitlevas aruandes.

Nimetatud aruandes on vilja toodud, et internetist narkootikumide hankimine darknet-i
vahendusel on viimastel aastatel suurenenud. Seda peetakse ohtlikuks, kuna on leitud voimalus
varjuda nii diguskaitseorganite eest kui ka hoiduda vahetult kokku puutumast kurjategijate
endaga. Sisenetakse sinna darknet-i kaudu, makstakse kriiptorahaga ja aine tuuakse tellijani
postiteenuse vahendusel.

Osad kiiberkurjategijad kasutavad Tori*!, mis on tarkvara, mis pakub vdimalust anoniiiimseks
veebi kasutamiseks. Tori poolt pakutav teenus pole tsentraliseeritud ja Tor vorgu toimimisele
saab igailiks kaasa aidata méadrates oma arvuti paringute vahendajaks (relay). Tor-i kasutades
suunatakse kasutaja paring labi mitme suvaliselt valitud vahendaja (vahendajateks on teised
Tor-1 kasutajate arvutid), kusjuures iga kahe punkti vaheline ithendus on eraldi votmega
kriipteeritud. Nii teab iga vahendaja selles ahelas ainult endale eelnevat ja jargnevat liili. Kuna
Tor suunab liikluse 14bi suvaliste kasutajate arvutite, siis soltub tthenduse kiirus sellest, kuidas
liiklust kasutajate vahel edasi suunatakse. Tor kasutab nn. Onion ruutimist, mis tdhendab seda,
et saadetav sonum on mitmekordselt kriipteeritud ja ainult viimane ruuter saab sonumi sisu
lugeda.

Kui aastaid sai Tori kasutada vaid arvutis, siis niitidseks on turul olemas ka Orbot*2, mis on Tori

sarnane tarkvara, mis on moeldud kasutamiseks Android operatsioonisiisteemidel.

%Darknet on internetivork, ei ole avalikult kiittesaadav, sinna piiseb ligi autoriseerides ennast, kasutades
spetsiaalset tarkvara ja arvutisétteid - https://www.techopedia.com/definition/2395/darknet

39 P Hobemiigi. Interneti pimedam pool — Eesti Ekspress 05.12.2009
http://ekspress.delfi.ee/kuum/interneti-pimedam-pool?id=27693601

“0Euroopa Liidu infokeskus. EL-i aruanne: uimastiturg ja terrorism on omavahel tugevalt seotud — 05.05.2016
http://elik.nlib.ee/el-i-aruanne-uimastiturg-ja-terrorism-on-omavahel-tugevalt-seotud/

41 Tor Project - https://www.torproject.org/

42 Guardian Project. What is Orbot - https://guardianproject.info/apps/orbot/
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Uued voimalused tdhendavad menetlejate jaoks aga wuusi viljakutseid. Sellistes
kriminaalmenetlustes, kus isikud tellivad darknet-ist relvaosi ja narkootilisi aineid, ei jouta kiill
tavaliselt nende miiijjateni, samas aga ollakse voitluses ostjatega kiillaltki edukad.

Nimelt on viimastel aastatel stiiidi mdistetud mitmeid isikuid, kes on enesele darknet-i
vahendusel narkootilisi aineid tellinud. Niiteks mdisteti kohtuasjas 1-14-3221% kolm
noormeest siitidi selles, et nad olid endale darknet-ist tellinud erinevaid narkootilisi aineid.
Tasusid nad seejuures nende eest bitcoin-idega. Pakend marihuaanaga peeti aga riiki

sisenemisel tollikontrolli kdigus kinni, mistottu jéi kuritegu 16pule viimata.

1.5 Rahvusvahelise koost6o voimalused digitaalsete tdenditega seoses

Rahvusvahelise koostd6 instrumendid, mis voimaldavad digitaalsete tdendite seadustatud viisil

saamist on samad, kui fiilisiliste tdenditega seoses.

Raul Narits on juba 1999.a. ajakirjas Juridica ilmunud artiklis ,,Uhest tinapievasest

pohiseaduse mdttest arusaamise viisist“*

vilja toonud jargmise motte: ,, Korvuti pdhiseadusega
mingivad riigi avanemisel véljapoole suurt rolli rahvusvahelised lepingud. Minemata
konkreetseks, vOib véita, et konstitutsiooniline riik peab rahvusvahelisi lepinguid kasutama

minimaalselt niivord, kuivord nendega on kaitstud inimdigused*®.

Ehk siis kui rahvusvaheliste lepingutega antakse riigile voimalused vodidelda kuritegevusega
parimal moel, siis see tegelikult tdhendab ka teisipidi seda, et oma lepingupartneritega lepitakse
ka kriminaalmenetluse valdkonnas kokku sellised efektiivsed koostéomehhanismid, mis

voimaldavad vajaminevaid andmeid kiiresti kitte saada.

Jargnevalt vaatleb t60 autor seda, millised rahvusvahelised instrumendid on olemas, et
kédesoleval ajal saaks toimida efektiivne koost66 tdendite kogumisel rahvusvahelist elementi

omavates kriminaalmenetlustes.

Kriminaalasjades vastastikuse abistamise Euroopa konventsiooni*® artikli 1 kohaselt

kohustuvad  lepingupooled vdimaldama iiksteisele ulatuslikku  vastastikust  abi

43 Harju Maakohtu otsus nr 1-14-3221
# R.Narits. Uhest tdnapievasest pShiseaduse mattest arusaamise viisist. Juridica X 1999. Ik 466-472
4 Kriminaalasjades vastastikuse abistamise Euroopa konventsioon - RT 11 1997, 7, 36
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kriminaalasjades, milles karistamine kuulub taotleva poole oigusasutuste paddevusse abi
taotlemise ajal.

46

Kriminaalmenetluse  {ilevotmise = Euroopa  konventsiooni reguleerib  tldistatult

kriminaalmenetluste iilevotmise ja kriminaalmenetluste paljususega seotut.

Lisaks sellele on Eesti VVabariigil olemas riikidevahelised 6iguskoost6o lepingud. Neid on oma
olemuselt kahte liiki. Uhed on riiklikud diguskoostdd lepingud kriminaalasjades — Eesti ja
Soome ning Eesti ja USA vahel.

Teised on aga digusabilepingud, mis reguleerivad rahvusvahelist suhtlemist nii kriminaal- kui
ka tsiviildiguse valdkonnas. Sellised on Eesti — Venemaa*’, Eesti — Liti ja Leedu®® vahel

sdlmitud, Eesti ja Ukraina®® ning Eesti ja Poola> vahel sdlmitud digusabilepingud.

Uheks olulisimaks rahvusvaheliseks konventsiooniks, mis reguleerib riikidevahelisi suhteid
digitaalsete vOi siis elektrooniliste tdenditega seoses on eelpool vilja toodud
Arvutikuritegevusvastane konventsioon®!. Nimetatud konventsiooni puhul on tihelepanu
vaidriv fakt see, et Eesti oli 2004. aastal joustunud konventsiooni ja selle lisaprotokolli

véljatootamist algatanud riikide hulgas.

Arvutikuritegevusvastane konventsioon (Convention on Cybercrime — RT 11 2003, 9, 32), mis
on koostatud 23. novembril 2001. aastal Budapestis, joustus Eesti Vabariigi suhtes 1. juulil
2004. aastal.

Nimetatud konventsioon on oma olemuselt esimene niivord laiaulatuslik rahvusvaheline
kokkulepe valdkonnas, mis puudutab kuritegusid, mis on Internetis toime pandud ja teistes
arvutivorkudes. Konventsiooni esimeses osas on keskendutud materiaaldiguslikele

probleemidele ja sellele, millised teod peaksid olema materiaaldiguses méératletud.

46 Kriminaalmenetluse iilevotmise Euroopa konventsioon- RT 11 1997, 8, 37

47 Eesti Vabariigi ja Vene Foderatsiooni leping digusabi ja digussuhete kohta tsiviil-, perekonna- ja
kriminaalasjades - RT Il 1993, 16, 27

“8 Eesti Vabariigi, Leedu Vabariigi ja Léti Vabariigi digusabi ja digussuhete leping - RT 11 1993, 6, 5

49 Eesti Vabariigi ja Ukraina leping digusabi ja digussuhete kohta tsiviil- ning kriminaalasjades - RT 11 1995, 13,
63

%0 Eesti Vabariigi ja Poola Vabariigi vaheline leping digusabi osutamise ja digussuhete kohta tsiviil-, t66- ning
kriminaalasjades - RT 11 1999, 4, 22

51 Convention on Cybercrime — RT 11 2003, 9, 32
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Konventsiooni teises osas on sétestatud reeglid menetlusdigusele, et tagada selliste kuritegude
efektiivne ja tulemuslik menetlus. Kéesolevas t60s kisitletakse konventsiooni teist peatiikki.
Tahelepanuvddrne on see, et nimetatud konventsiooniga on lisaks Euroopa Liidu

liikmesriikidele liitunud Austraalia, Kanada, Jaapan, lisrael, Sri Lanka, USA®?,

Ehk siis tegelikult saab viita, et nimetatud konventsiooni on aktsepteeritud tde poolest juba laia
ringi riikide seas. Mis aga ei tdhenda seda, et riigid ei ole siseriikliku diguse arendamisel ldinud
siiski ise teed®®. Nimetatu ongi pdhjus, miks peaks vdimalikult palju riike liituma nimetatud
konventsiooniga. Koost6d ongi voimalik ainult seal ja siis, kui on vastavad kokkulepped
sO0lmitud ja neid aktsepteeritakse ning neid ka jargitakse.

Juhul, kui kuritegu pannakse toime riigis, mis ei ole konventsiooniosaline ja mis ei ole ka valmis
rahvusvaheliseks koostdodks, on kiiberkurjategija tabamine keerukam. Néiteks vdib ta hidvitada
tema poolt talletatud andmed, teda ennast ei pruugita fiilisiliselt tabada. Juhul, kui ta varjab end
riigis, kus tegu, mida talle ette heidetakse ei ole kuritegu, siis ongi sellises konventsiooniga
mitteliitunud riigis olemine talle nagu no seaduslik vihmavari.

Nimetatud konventsiooni olulisust on avalikult tunnustanud ka mitmed suurettevotted.

Niiteks 2016, kui tiitus 15 aastat konventsioonist, tuli Microsoft oma blogis>* vilja jirgneva
teatega: ,,Budapesti konventsioon on oma 15ndal aastapdeval saavutanud n6 kuldstandardi
rahvusvaheliste konventsioonide seas, mis reguleerib kiiberkuritegevuse valdkonda. See on
kriitiline vahend, mis aitab kaitsta ja turvata meie kliente kiiberkuritegevuse vastu. Samuti

avaldab hiid lootust, et iha rohkem riike ithineb nimetatud konventsiooniga.*

Seega on nimetatud konventsiooni, kui rahvusvahelise ,,relva‘ tihtsust voitluses kuritegevusega

tunnustanud ka eraettevotted.

Nimetatud konventsiooni preambula kohaselt selle iiheks véiga oluliseks eesmirgiks on ka
tdiendada rahvusvahelisel tasandil riikidevahelist koost6dd reguleerivaid Euroopa Noukogu
konventsioone ning Euroopa Ndukogu liikmesriikide ja teiste riikide vahelisi sama laadi

lepinguid. Nimetatud konventsiooni eesmérk on arvutisiisteemide voi -andmetega seotud

52 Council of Europe. Chart of signatures and ratifications of Treaty 185. Status as of 17/04/2017
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=N1Folg06

%3 Nt USA foderaalse kriminaalmenetluse reegel nr 41

54 Microsoft Secure staff blog - The Budapest Convention on Cybercrime — 15th Anniversary , 16-17.november
2017
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kuriteo eeluurimise ja menetlemise tdhustamine ning kuriteo elektrooniliste tdendite kogumise

vOimaldamise huvides olemasolevate konventsioonide tdiendamine.

Kéesoleva t66 jaoks oluliseks valdkonnaks on konventsiooni II peatiiki 2. jagu, kus on
sdtestatud menetlusdigusesse puutuv.

Nimetatud jaos on vilja toodud meetmed, mida konventsiooniga liitunud riigid peavad
tarvitusele votma.

Artikkel 14 Ig 1-s on kirjas, et konventsiooniosaline votab seadusandlikke ja muid meetmeid,
et kehtestada selles jaos kisitletud eeluurimise ja menetluse kord ning et anda asja
eeluurimiseks voi menetlemiseks vajalikud volitused. Sisuliselt tihendab nimetatud séte seda,
et konventsioonis sitestatud ndoudmiste ja eeskirjade siseriiklikku digusesse iile votmine tuleb
tagada ja konventsiooni ratifitseerinud riigid on kohustatud viima riigisisese diguse vastavusse

konventsiooniga.

Olulised pohimdtted on vilja toodud artiklis 15, mille 16ike 1 kohaselt konventsiooniosaline
tagab, et selles jaos kisitletud volitusi andes ja kasutades ning selles jaos sitestatud korda
kehtestades ja kohaldades jérgitakse tema seadustes ettendhtud proportsionaalsuspohimotet ja
asjaomaseid kaitsendudeid ning inimdiguste kaitse neid sitteid, mis on tema seadustesse voetud
Euroopa Noukogu 1950. aasta inimdiguste ja pdhivabaduste kaitse konventsiooni ja URO
1966. aasta kodaniku- ja poliitiliste diguste rahvusvahelise pakti ning inimdigusi kasitlevate

muude rahvusvaheliste digusaktide alusel ettendhtud kohustustest tulenevalt.

Teiseks kaitsendudeks, mis on konventsioonis vélja toodud on see, et asjaomase volituse voi
korra laadi arvestades nihakse kaitsenduetes vajaduse korral inter alia ette kohtuliku voi muu
soltumatu jédrelevalve kohaldamine ja esitatakse kohaldamise pdhjendus ning kehtestatakse

volituse voi korra ulatuse ja kestuse piirangud.

Artikkel 15 16ike 3 kohaselt - diglase digusemoistmise pohimotet ja iildhuvi arvestades kaalub
konventsiooniosaline vdimalust kohaldada selles jaos volitusi ja korda reguleerivaid satteid

kolmanda isiku digustele, vastutusele ja digustatud huvile.

Arvutikuritegevusvastane konventsioon kohustab ka internetiteenusepakkujaid (Internet
Service Provider, ISP) sidilitama nende késutuses olevaid andmeid (sealhulgas kasutaja

isikuandmeid) ja need teatud tingimustel uurimisorganitele lile andma. Konventsiooniga
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kehtestatakse seega teenuse pakkujaile hulgaliselt lisakohustusi. Naiteks on sétestatud

kiirsdilituse ajad (artikkel 16).

Siinkohal vaatleb kdesoleva t66 autor kdrvalepdikena jargnevalt seda, millised probleemid on

tekkinud praktikas seoses teenuse pakkujate kisutuses olevate andmetega.

Nimelt on kriminaalmenetluses alati olulist rolli mdnginud sideettevdtjatelt saadud andmed,
mille pinnalt saab olulist informatsiooni kuritegude toimepanemise kohta. Viimastel aastatel on
Euroopa kohus teinud nimetatud valdkonnas ehk kommunikatsiooni liiklus ja asukohaandmete
sdilitamisega seoses teinud mitu olulist otsust, mis tulevikus kohustavad riike muutma
siseriiklikke seadusi ja olenevalt muudatusest voivad kriminaalmenetlusi mojutada palju.
Selliste andmete sdilitamist reguleeris 2006. aasta 15. martsil vastu voetud direktiiv
2006/24/EU°, mis kiisitleb elektrooniliste sideteenuste ja sidevdrkude pakkujate tegevusega
kaasnevate vOi nende toddeldud andmete séilitamist. Nimetatud direktiivi kohaselt tuli séilitada
elektroonilise side teenuste ja sidevorkude pakkujatel séilitada mitte vihem kui kuue kuu ja
kodige rohkem kahe aasta jooksul alates side toimumise pdevast kommunikatsiooni liiklus- ja
asukohaandmed.

Eestis kehtiva Elektroonilise side seaduse®® § 111% Ig 4 kohaselt on teenusepakkujal kohustus
sdilitada nimetatud andmeid iiks aasta, alates side toimumise ajast, kui need sideteenuse
osutamise kéigus on loodud voi neid on téddeldud. Nimetatud olukord voib aga tulevikus
muutuda.

Euroopa Kohtu suurkoja 8. aprilli 2014.a otsuse kohaselt kohtuasjades Digital Rights
Ireland.>’Euroopa Kohus otsustas, et direktiiviga pandud kommunikatsiooni liiklus- ja
asukohaandmete sdilitamise kohustus piirab ebaproportsionaalselt Euroopa Liidu pohidiguste
harta artiklites 7 ja 8 sétestatud eraclu ja isikuandmete kaitse digust. Kohus sedastas, et direktiiv
toob liidu Gdiguskorras kaasa nende pohidiguste ulatusliku ja véiga raske riive, ilma et see riive
oleks tipselt piiritletud sitetega, mis vdimaldaksid tagada, et riive piirdub tdepoolest vaid
véltimatult vajalikuga. Kohus moonis, et kuigi tegemist on eraelu ja isikuandmete kaitse diguse

raske riivega, ei kahjusta see pohidiguse olemust.

%5 Euroopa Parlamendi ja Noukogu direktiiv 2006/24/EU,15. mérts 2006 ELT L 105, 13.04.2006, Ik 5463
%6 Elektroonilise side seadus (lithend - ESS) - RT I, 17.05.2016, 2
57 EKo0 08.04.2014, liidetud kohtuasjad C-293/12 ja C-594/12, Digital Rights Ireland Ltd
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21.12.2016 otsuses tegi Euroopa Kohtu suurkoda jarjekordse otsuse seoses liiklus ja
asukohaandmete siilitamise kohustusega. Kohtuotsuses®® oli vilja toodud jirgmised asjaolud:
Rootsis asuv elektroonilise side teenuste osutaja Tele2 Sverige teatas 9. aprillil 2014 PTSile, et
parast direktiivi 2006/24 kehtetuks tunnistamist 8. aprilli 2014. aasta kohtuotsusega Digital
Rights Ireland jt (C-293/12 ja C-594/12, EU:C:2014:238; edaspidi ,.kohtuotsus Digital
Rights), 10petab ta alates 14. aprillist 2014 LEKs ette ndhtud elektroonilise side andmete
sdilitamise ja kustutab sideandmed, mida ta kuni nimetatud kuupéevani on séilitanud.

Rootsi Politseiamet esitas 15. aprillil 2014 PTSile kaebuse selle peale, et Tele2 Sverige 1opetas

talle konealuste sideandmete edastamise.

Nimelt otsustas kohus liidetud kohtuasjades C-203/15 ja C-698/15 (Tele2 Sverige AB jt*9), et
kuritegevuse vastu vditlemise eesmérk iseenesest ei ole piisav, et pdhjendada koikide isikute
elektroonilise side andmete kogumist ja sdilitamist. Kohus leidis, et riigisisesed meetmed
toovad kaasa eraelu puutumatuse ja isikuandmete kaitse (EL pdhidiguste harta®® art 7 ja 8)
ulatusliku riive, mida tuleb pidada eriti raskeks. Kokkuvotlikult leidis kohus, et Euroopa Liidu
oigust tuleb tdlgendada kitsendavalt ning andmete sdilitamist ja ligipddsu andmetele saab

lubada ainult ja tiksnes juhul, kui vdideldakse raskete kuritegudega.

Nimetatud kohtuasja p 22- 25 oli vilja toodud kéesoleva aja regulatsioon Rootsis. Selle kohaselt
voivad teabe kogumise raames Rootsi politsei, Rootsi kaitsepolitsei ja Rootsi toll
seaduse 2012:278 § 1 alusel selles seaduses ette ndhtud tingimustel ja LEK pohjal véljastatud
loa alusel tegutseva elektroonilise side vorgu voi elektroonilise side teenuste osutaja teadmata
koguda andmeid elektroonilise side vorgus edastatud sdnumite kohta, teatavas geograafilises
piirkonnas asuvate elektroonilise side seadmete kohta vdi nende geograafiliste asukohtade
kohta, kus elektroonilise side seade asub vdi asus.

Kohtuotsuse punktist 22 ndhtub, et seaduse 2012:278 §-de 2 ja 3 kohaselt voib andmeid
pohimotteliselt koguda siis, kui asjaolud on sellised, et meede on eriti tihtis, selleks et hoida
dra, ennetada voi avastada kuritegevust, mis hdlmab iihte voi mitut kuritegu, mille eest on
karistuseks ette ndhtud vdhemalt kaheaastane vangistus voi mis on loetletud selle seaduse §-s 3
ja mille eest on karistuseks ette nihtud vihem kui kaheaastane vangistus. Niisuguse meetme

votmist digustavad pdhjendused peavad iiles kaaluma kaalutlused, mis on seotud riive voi

8 EKo. 21. detsember 20186, liidetud kohtuasjad C-203/15 ja C-698/15 (Tele2 Sverige AB)
9 EKo. 21. detsember 20186, liidetud kohtuasjad C-203/15 ja C-698/15 (Tele2 Sverige AB)
80 Euroopa Liidu Pohidiguste harta - Euroopa Liidu Teataja 2012/C 326/02
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kahjuga, mille meede toob kaasa isikule, kes on meetme objekt, voi vastanduvale huvile.
Konealuse seaduse § 5 kohaselt ei tohi niisugune meede kesta kauem kui tiks kuu.

Konealuse meetme vOtmise otsuse teeb piddeva asutuse juht voi selleks volitatud todtaja.
Meetme votmiseks ei ole vaja kohtu voi sdltumatu haldusasutuse eelnevat luba.

Seaduse 2012:278 §-s 6 on sitestatud, et igast andmete kogumise otsusest tuleb teatada Rootsi
julgeoleku- ja terviklikkuse kaitse komisjoni. Oiguskaitseasutuste repressiivtegevuse iile
jarelevalve teostamise seaduse (2007:980) § 1 nieb ette, et see komisjon kontrollib seaduse
taitmist oiguskaitseasutuste poolt.

RB  reguleerib  sdilitatavate andmete  edastamist  siseriiklikele — ametiasutustele
eeluurimistegevuse raames. RB 27. peatiiki § 19 kohaselt on isiku teadmata ,,elektroonilise side
jélgimise alla vOotmine* pohimdtteliselt lubatud eeluurimises, mis muu hulgas puudutab
kuritegusid, mille eest on karistusena ette ndhtud vidhemalt kuuekuuline vangistus.
,,Elektroonilise side jalgimise alla votmise™ all tuleb vastavalt RB 27. peatiiki §-le 19 mdista
isiku teadmata niisuguste andmete omandamist, mis puudutavad elektroonilise side vorgu teel
edastatud sdnumit, konkreetses geograafilises asukohas kasutatavaid voi kasutatud
elektroonilise side seadmeid voi geograafilist asukohta voi asukohti, kus teatavad elektroonilise
side seadmed asuvad voi asusid.

Neil asjaoludel otsustas eelotsusetaotluse esitanud kohus menetluse peatada ja esitada Euroopa
Kohtule jargmised eelotsuse kiisimused:

»1. Kas 1ildine kohustus sdilitada kuritegevuse vastu vditlemise eesmargil
andmeliiklusandmeid, mis hdlmavad ilma igasuguste eristuste, piirangute voi eranditeta koiki
isikuid, koiki elektroonilise side seadmeid ja koiki andmeid [...], on kooskdlas direktiivi
2002/58 artikli 15 1dikega 1, vottes arvesse harta artikleid 7 ja 8 ning artikli 52 16iget 1?

2. Kas juhul, kui vastus esimesele kiisimusele on eitav, vdib niisugune siilitamiskohustus
siiski olla lubatav, kui:

a) siseriiklike asutuste juurdepads siilitatavatele andmetele on kindlaks médratud nii, nagu
on Kirjeldatud [eelotsusetaotluse] punktides 19-36, ning

b) andmete kaitset ja turvet késitlevad nduded on reguleeritud nii, nagu Kirjeldatud
[eelotsusetaotluse] punktides 38-43, ja

c)  koiki andmeid tuleb siilitada kuus kuud alates paevast, mil asjaomane sideseanss 1oppes,

ning pérast seda kustutada, [nagu kirjeldatud eelotsusetaotluse] punktis 377
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Sama kohtuasjaga oli liidetud kohtuasi nr C-698/15%. Kohtuasja kohaselt nimetatud
asjas T. Watson, P. Brice ja G. Lewis esitasid kohtule High Court of Justice kaebused, milles
nad palusid kontrollida DRIPA®? § 1 diguspirasust, viidates muu hulgas selle paragrahvi
vastuolule harta artiklitega 7 ja 8 ning EIOK®? artikliga 8.

DRIPA § 1 annab siseministrile diguse votta ilma kohtu voi soltumatu haldusasutuse eelneva
loata vastu iildise korra, mis paneb iildkasutatava telekommunikatsiooniteenuse operaatoritele
kohustuse sdilitada maksimaalselt 12 kuu jooksul koiki andmeid postiteenuse voi
telekommunikatsiooniteenuse kohta, juhul kui siseminister leiab, et niisugune ndue on vajalik
ja proportsionaalne Uhendkuningriigi digusaktides seatud eesmirkide saavutamiseks. Ehkki
need andmed ei holma sideseansi sisu, voivad need olulisel méiiral sekkuda sideteenuste
kasutajate eraellu.

Court of Appeal (England & Wales) (Civil Division) (apellatsioonikohus (Inglismaa ja Wales)
(tsiviilasjade koda)) peatas siseriikliku menetluse ja esitas Euroopa Kohtule jargmised eelotsuse
kiisimused:

1. Kas kohtuotsuses Digital Rights (sh eelkdige selle punktides 60—62) on sedastatud
Euroopa Liidu diguses valitsevad imperatiivsed nduded, mida kohaldatakse liikmesriigi korra
suhtes, mis reguleerib juurdepddsu vastavalt siseriiklikele oOigusaktidele siilitatavatele
andmetele, et jargida harta artikleid 7 ja 8?

2. Kas kohtuotsusega Digital Rights on harta artikli 7 ja/voi 8 kohaldamisala laiendatud iile
EIOK artikli 8 kohaldamisala, nagu selle on kindlaks méiranud Euroopa Inimdiguste Kohus
oma kohtupraktikas?*

Euroopa kohus leidis kokkuvdttes, et Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta
direktiivi 2002/58/EU, milles kisitletakse isikuandmete to6tlemist ja eraelu puutumatuse
kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet késitlev direktiiv),
muudetud Euroopa Parlamendi  ja ndukogu 25. novembri 20009. aasta
direktiiviga 2009/136/EU, artikli 15 Idiget 1 tuleb Euroopa Liidu pdhidiguste harta artikleid 7,
8 ja 11 ning artikli 52 16iget 1 arvesse vottes tdlgendada nii, et sellega on vastuolus litkmesriigi

digusnormid, mis ndevad kuritegevuse vastu voitlemise eesmirgil ette koiki elektroonilise side

61 Tegemist on kohtuasjas Secretary of State for the Home Department (C-698/15) vs T.Watson, P.Brice,
G.Lewis tdusetunud kiisimusega.

62 Data Retention and Investigatory Powers Act 2014 - https://www.gov.uk/government/collections/data-
retention-and-investigatory-powers-act-2014

8 Euroopa Inimdiguste ja PGhivabaduste Kaitse Konventsioon — RT 11 2010, 14, 54.
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vahendeid puudutava kohustuse séilitada {ildiselt ja vahet tegemata kdoikide abonentide ja
registreeritud kasutajate koik liiklusandmed ja asukohaandmed.

Direktiivi 2002/58 (direktiiviga 2009/136 muudetud redaktsioonis) artikli 15 15iget 1 tuleb
harta artikleid 7, 8 ja 11 ning artikli 52 1diget 1 arvesse vottes tdolgendada nii, et sellega on
vastuolus litkmesriigi digusnormid, mis reguleerivad liiklusandmete ja asukohaandmete kaitset
ja turvalisust ning eelkdige padevate ametiasutuste juurdepddsu sdilitatavatele andmetele,
piiramata seda juurdepdisu kuritegevuse vastu vditlemise raames iiksnes raske kuritegevuse
vastu voitlemisega; nigemata ette, et andmetele juurdepdisu saamise eeltingimuseks on kohtu
vOi sOltumatu haldusasutuse eelnev kontroll; ning ndudmata, et konealuseid andmeid séilitataks
liidu territooriumil.

Sisuliselt leidis Euroopa Kohus, et kommunikatsiooni liiklus- ja asukohaandmete sdilitamine
on vajalik, kuid iildine, kdikide abonentide ja registreeritud kasutajate andmete sdilitamine
rikub Gigust eraelu puutumatusele ja isikuandmete kaitsele. Ehk siis ei tohiks olla andmete
mass salvestamist nagu see toimib praegusel hetkel. Juhisena toodi otsuses vélja, et riigid
peaksid paika panema isikute ringi, kelle andmeid talletatakse, mis on ilmselt keeruline
iilesanne, sest et vahel ei vajata kriminaalmenetluses vaid kahtlustatava kohta kdivaid andmeid
vaid ka kannatanu kohta kiivaid andmeid.

Teiseks tuleb tipsemalt médratleda dra kuritegude ring, kus selliseid paringuid teha saab.
Eelpool toodu on kindlasti viljakutse, mis on seotud Euroopa tasandil digitaalsete tdendite
kéttesaadavusega seoses.

Seejuures peaks jéllegi sellekohane iildregulatsioon olema Euroopa Liidus ja tegelikult
voimalikult laias ulatuses maailmas olema iihtne. Riikide iihtlane regulatsioon tagab selle, et
andmed, mida vajab nditeks Eesti, on salvestatud ka USAs {ihe pika ajavahemiku jooksul.
Samas nimetatud kohtulahendiga seati kahtluse alla Budapesti konventsiooni artikkel 16
kehtivus. Andmete mass salvestamine ei ole kohtuotsuse kohaselt lubatav.

Kaéesoleva t00 autori seisukoht on, et kuni ei ole leitud {ihist arusaama selle kohta, milliseid
andmeid ja kelle omasid voib salvestada, kaitseb mass salvestamine avalikku korda ja rahu
paremini kui see, kui seda ei tehta.

Lisaks on Arvutikuritegevusvastases konventsioonis sitestatud ka rahvusvahelise koostdo
tildpdhimdtted, andmete edastamise digus omal algatusel, vdljaandmismenetluse pdhimdtted.
Abitaotlused esitatakse Interpoli vahendusel.

Seega on kokkuvottes Arvutikuritegevusvastases konventsioonis sitestatud {ildised
pohimotted, mida tuleks konventsiooniosalistel jilgida ja millele peaks vastama liitunud riikide

siseriiklik materiaaldigus ja menetluskord.
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Jargnevalt toob kidesoleva t00 autor vilja selle, millised on praktikas enim kasutatavad

rahvusvahelise koostdo instrumendid.

Uheks vdimaluseks, kuidas saada andmeid, mis asuvad teises riigis on rahvusvaheline koostoo

eelkdige digusabitaotluste tegemise ndol.

Prokuratuuri aastaraamatu® kohaselt lahendas Riigiprokuratuur 2016. aastal kokku 627
vilisriigi taotlust seoses rahvusvahelise koostodga kriminaalasjades. Vastastikune koostoo
seisnes aastaraamatu kohaselt nii vélisriikide digusabitaotluste tditmises kui ka rahvusvaheliselt
tagaotsitavate isikute loovutamises ja viljaandmises vilisriikidele ning vilisriikides tehtud
kohtuotsuste tunnustamises. Koige tihedam koost66 kriminaalasjades toimub naaberriikide

Soome, Liti ja Leeduga.

Aastaraamatu kohaselt esitasid Eesti prokurérid vilisriikidele 2016. aastal kokku 343
Oigusabitaotlust, nendest 42 koostas Riigiprokuratuur. Euroopa vahistamisméaaruseid koostasid
riigiprokurérid 7, iihes kriminaalasjas taotleti menetluse iilevotmist ning 11 kuriteoteadet

edastati spontaanse informatsioonina vélisriigile menetluse alustamise otsustamiseks.
Teise voimalusena on rahvusvahelise koost60 hea néide tihistes uurimisrithmades osalemine.

Prokuratuuri aastaraamatu kohaselt osales Eesti 2016. aastal 9 iihise uurimisrithma (i.k joint
investigation team) tegevuses. Uurimisrithmade raames menetleti piirilileste pettuste ja
rahepesu kuritegusid, maksukuritegusid, narkokuritegusid, relvadega seotud kuritegusid ning
asja hdvitamise ja morvaga seotud kuritegu. Aastaraamatus on vélja toodud, et sageli kestab
uurimisrithma t66 mitu aastat. Uusi lepinguid iithist6oks sdlmiti 2016. aastal 4 (2015: 2 uut
lepingut).

Prokuratuuri aastaraamatus tuuakse vélja, et iihise uurimisriihma loomine ja selle tegevuses
osalemine tdhendab prokurdri jaoks vdga tihedat rahvusvahelist koost66d ning igapédevast
suhtlemist ja infovahetust vélisriitkide menetlejatega. Piirilileste kuritegude puhul, kus
kuritegusid pannakse samaaegselt toime mitme erineva riigi territooriumil, kahtlustatavad

tegutsevad ning tdendid asuvad erinevates riikides, annab tihine uurimisrithm vdimaluse viga

8 Prokuratuuri aastaraamat 2016 — kittesaadav veebis: http://www.prokuratuur.ee/et/prokuratuuri-aastaraamat-
2016/rahvusvaheline-koostoo

35



kiiresti infot ja tdendeid vahetada ilma tdiendavate formaalsuste ja oOigusbaitaotluste
esitamiseta. Prokurdrile annab tihises uurimisrithmas osalemine suure rahvusvahelise koost66
kogemuse, sest menetluse planeerimisel ja otsuste vastuvotmisel tuleb kooskolastada oma
tegevused teiste riikide menetlejatega, s.h arvestada riikide erinevat diguskorda, kohtupraktikat

jms.

Arvutikuritegevusvastase konventsiooni rakendamise ja kaasajastamise eest vastutava
komisjoni T-CY (Cybercrime Convention Committee) raportites on siiski vélja toodud, et
klassikaline digusabitaotluste siisteem ei ole piisavalt efektiivne. Nimelt on nad oma 2016.a.
raportis®® esile toonud, et praegused rahvusvahelise digusabitaotluse menetlusprotseduuris on
liiga keerukad, aega ja ressurssi noudvad ning seetdttu liiga ebatdhusad.

Vastamise ajad ulatuvad keskmiselt kuuest 24 kuuni. Seetdttu hiiljatakse paljud taotlused ja ka

menetlused.

Kokkuvottes on nimetatud komisjon leidnud, et klassikalised rahvusvahelise koost6o
instrumendid nagu digusabipalvete esitamine ei to6ta sellistel kiiretel juhtudel nagu sageli on
vaja menetlejal lahendada seoses digitaalsete tdoenditega ja vaja on kiiremaid vahendeid, mis

tagaksid voimalikult kiire ja asjakohase tegutsemise voimaluse diguskaitseasutustele.

Seega on vidhemalt nende riikide ringis, kes on thinenud Arvutikuritegevusvastase
konventsiooniga ithene arusaam sellest, et tinapdeval on vaja teistsuguseid iihisreegleid, kui

aastal 2004.

Kaéesoleva t66 autor on seisukohal, et see, milline saab tulevikus olema seisukoht digitaalsete
toendite rahvusvahelise kogumise vdimalikkusega seoses, soltub sellest, kuidas ja milliste
ithiskonna litkmetena inimesed ennast positsioneerivad. Samuti soltub see kindlasti ka
poliitilistest otsustest nii riikide kui Euroopa Liidu tasandil. Oluline on see, kuidas tulevad
teised riigid Euroopa praktika ja kokkulepetega kaasa.

Kéesoleval ajal ei ole veel tildiselt selliseid instrumente diguskordadesse sisse viidud, kuid kui

tulevikus tugevneb positsioon, kus seostatakse end viga tugevasti nditeks Euroopa Liidu

8 Cybercrime Convention Committee (T-CY) . Criminal justice access to electronic evidence in the cloud:
Recommendations for consideration by the T-CY Final report of the T-CY Cloud Evidence Group, 16
September 2016
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kodanikena voi siis mone teise iileriigilise koosluse lilkmena, on voimalik teoorias ka néiteks
digitaalsete tdendite puhul see, et neid on vdimalik hankida ilma teise riigi diguskaitseorgani

abita, tehes otsinguid ise voi ndudes andmeid vilja otse teenusepakkujatelt.

Kéesoleva t60 autori hinnangul on hetkeolukord maailmas siiski selline, et néiteks on kiisitav,
milline on Euroopa Liit tulevikus ( arvestades nt Brexitit). Kas ja kui mdistlik oleks nditeks
Arvutikuritegevusvastase konventsiooniga liitunud riikide vahelise koostdd pohimotted séttida
selliseks, et need voimaldaksid saada arvestades itha enam rahvusvahelist keskkonda ka teatud
toendeid ilma lepingupartneri poolsete reaalsete sammudeta — sellele hetkel vastata ei ole
tiheselt voimalik. Samas on ilmselt rahvusvahelise eradiguse nditel voimalikud kokkulepped

teatud riikide ringi vahel.

Ara ei saa seejuures unustada seda, et Arvutikuritegevusvastase konventsiooniga ei ole
kiesolevaks ajaks liitunud koik riigid maailmas. Seega, kui rahvusvahelisel tasandil
saavutatakse kokkulepe, mille kohaselt on vdimalik kohtu loal niiteks teises riigis pilves
asuvate andmeteni jouda, siis kehtib see kokkulepe siiski vaid nende riikide vahel, kes on

konventsiooniosalised.

Lisaks on olemas ka kolmandad riigid — nditeks Venemaa ja Hiina. Venemaaga on Eestil kehtiv
oigusabileping, kuid nagu niitas 2007.a. aprillistindmuste praktika, siis ilmselt ei ole Venemaa
valmis selliseks koostdoks. Suhetes selle riigiga kaalub ilmselt poliitiline olukord f{ile

koostddsoovi kriminaalasjades.

Kadrvalepdikena toob kéesoleva to0 autor vilja selle, et seoses ,.aprillirahutustega™ alustati
kiimneid kriminaalasju, millest lahendi said enamasti sellised juhtumid, kus tdnavatel mératseti
ja korda rikuti. Riigiprokuratuur alustas ka toimunud kiiberriinnakute uurimiseks
kriminaalasja®®, mille raames koostati riinnakute taga olevate isikute tuvastamiseks ka
digusabipalve Vene Foderatsioonile.

Kriminaalmenetlust alustati karistusseadustiku paragrahvide, mis késitlevad arvutikahjurlust ja
arvutivorgu iithenduse kahjustamist tunnustel. Siitidimdistmisel oleks saanud nimetatud

kuritegude eest raskeima karistusena mdista kuni kolm aastat vangistust.

86 K.Masing. Riigiprokuratuur alustas kiiberriinnakute uurimiseks kriminaalasja — Eesti Pdevaleht 02.05.2007

37



Eesti riigiprokuratuur saatis Venemaa peaprokuratuurile 10. mail 2007 digusabipalve, milles
palus kaasabi aprilli 16pus alguse saanud Eesti vastaste kiiberriinnakute taga olevate isikute
leidmiseks, kes vdivad asuda Venemaal. 28. juunil saabunud vastuses keeldus Vene
peaprokuratuur Eesti palvet tditmast. Keeldumise pohjusena tdi Venemaa vilja, et
Eesti soovitud menetlustoimingute ldbiviimine ei ole riikide vahelises Gigusabilepingus
kajastatud. Kiesoleva t60 autori arvates oleksid voimaldanud digusabilepingu sitted siiski
rahvusvahelist koostood. Nimelt hdlmab Sigusabileping selle artikli 3 kohaselt jareleparimise
saanud lepingupoole seadusandlusega ettendhtud protsessuaaltoimingute sooritamist, nagu
poolte, siiiidistatavate ja kohtualuste, tunnistajate ja ekspertide iilekuulamist, ekspertiisi
tegemist, kohtulikku vaatlust, asitdendite {ileandmist, kuriteo toime pannud isikute
kriminaaljilitamise algatamist ja véiljaandmist, tsiviilasjades langetatud kohtuotsuste
tunnistamist ja tditmist, dokumentide kdtteandmist ja edasisaatmist ning teise poole palvel

stitidistatavate karistatuse kohta andmete esitamist. 8’

67 Eesti Vabariigi ja Vene Foderatsiooni leping digusabi ja digussuhete kohta tsiviil-, perekonna- ja
kriminaalasjades - RT Il 1993, 16, 27
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2. PILVEANDMETOOTLUS, TERRITORIAALSUSPRINTSIIP JA
JURISDIKTSIOONIPROBLEEMID

2.1 Pilveandmete omaparad

Suur osa digitaalsete toenditega kokku puutunud menetlejatest on ilmselt praktikas kokku
puutunud ka olukorraga, kus tema ees to6laual on sidevahend vai arvuti, mille kaudu on ligipaés
selle omaniku voi selle kasutajate mones teises serveris asuvatele sdnumitele, fotodele,
salvestatud paroolidega kontodele, kasutaja kdsutuses olevale pilveruumile. Seejuures vdib
arvata, et nii monigi menetleja on vahel ka tahtmatult menetlustoimingu kdigus kokku puutunud
olukorraga, kus tema kasutuses on andmed, millele kohalduv Gigus ei ole iildse see, mis on
menetleja asukohariigi digus. Veel keerulisemaks teeb olukorra see, et menetleja ei pruugi isegi

aru saada, et ta sellistele ehk teise riigi digusega reguleeritud andmetele ligi pédses.

Pilveandmet66tlus tdhendab laias laastus seda, et itha vihem on olukordi, kus andmed on iihes
kindlas seadmes voi siis suletud vorgus. Seejuures kasutavad pilveteenuseid igapdevaselt ka
paljud fiitisilised isikud. Pilveandmeto6tlus on kaasaegse maailma igapdevaosa, tehnoloogia,
mis tiha enam iiletab riikide vahelisi piire. Hoolimata piiridest lubab pilveandmet66tlus olla
véga efektiivne ja tagab kasutajatele ka parema teeninduse. Siiski on selle iseloomust tulenevalt
kerkinud kiisimus — mis saab siis, kui erinevad riigid ndevad ette nendele andmetele

juurdepadsuks erinevad reeglid?®

Uhest kiiljest annavad andmete pilve talletamise vdimalused seega vdimaluse hoida kokku
kovaketaste ruumi, mis kuuluvad andmete omanikule ja voimaluse andmetele pidseda ligi
maailma eri punktidest. See tekitab aga kiisimusi, millist Gigust tuleb kohaldada seoses
pilveteenusesse salvestatud andmetega. Samuti tekivad selle kdigus kiisimused, kas ja kelle loal

on tditevvoimul luba ligi pddseda teise riigi serverites asuvatele andmetele.

Uha enam on tavapirane see, et andmed on erinevate teenusepakkujate valduses, erinevates
asukohtades, erinevates jurisdiktsioonides laiali. Selline andmete hajasus on tingitud
pilveteenuse pakkujate organisatsioonilisest iilesehitusest, kus peakorter on tihes riigis, kuid

organisatsiooni harud on erinevates riikides.

% M.McKenna, Up in the Cloud: Finding Common Ground in Providing for Law Enforcement Access to Data
Held by Cloud Computing Service Providers
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Pilveandmete tootlust iseloomustab ka see, et sageli ei tea ei andmete omanik ega ka
Oiguskaitseorganid seda, kus tdpselt asuvad andmed, mida iihes voi teises kriminaalmenetluses
vajatakse. Nimetatud probleem on vilja toodud ka varem nimetatud kiiberkuritegevusevastase

konventsiooni rakendamise ja kaasajastamise eest vastutava komisjoni T-CY  raportites®®.

Naiteks kui uurimisasutus peab kinni kahtlustatava ning saab tema kéest kétte sidevahendi ja
sidevahend on seadistatud nii, selles olevad andmed salvestatakse aeg ajalt pilveteenuse abil, et
sddsta ruumi isiku valduses olevas seadmes, siis ei pruugi ka kahtlustatav ise teada, millise riigi
seadustega reguleeritud pilves nditeks tema tehtud fotod on. Menetlusasutuse poole pealt on
oluline seejuures vajalikud andmed kétte saada ja sellisel juhul on see ka vdimalik, kui seade
on avatud ja isik annab ndusoleku andmete vaatlemiseks. Kuid isikul on ka digus privaatsusele.
Lisaks tuleb mingu ka veel usaldus teenusepakkuja vastu — ei ole ju vilistatud, et teatud
juhtudel voib teenusepakkuja véljastada tema valduses olevad andmed odiguskaitseorganile
isiku loata. Kdesoleva t66 autori hinnangul juhul, kui teenusepakkuja véljastab tema valduses
olevaid andmeid diguskaitseorganile, peab selleks olema seaduslik alus. Praktikas on ilmsiks

tulnud aga mitmeid niiteid, kus koostd6 teenusepakkuja ja diguskaitseorganite vahel ei toimi.

Siinkohal peatub kdesoleva t66 autor 2016.a. kohtuasjal, kus FBI soovis ligi pdédseda terrorist
Syed Rizwan Farooki telefoni iPhone 5C sisule. Apple teatas, et nad FBI-d aidata ei plaani,
kuna see rikub nende privaatsuspdhimdtteid.”® Nimetatud kohtuasjas oli seega kiisimuseks, mis
tuli kohtul lahendada Gigus privaatsusele versus turvalisus. Ehk teisisonu - kus ldheb piir selle

vahel, kas avalik huvi kaalub iiles iiksikisiku diguste kaitse.

Nimetatud kohtuasjas p66rdus FBI kohtusse ja kohus otsustas, et Apple peab ligipadsemiseks
vajaliku tarkvara ikkagi valmis tegema. Operatsioonisiisteemi seda versiooni, mis on terroristi
telefonis, ei suuda enda viitel lahti muukida ka Apple ise. M66dunud aasta maértsis teatas FBI
aga, et nad ei vaja Apple abi, kuna on suudavad kolmanda osapoole abil ise andmetele ligi

padseda.

89 T-CY 2014, 2016 raportid
“DigitalTrends. Apple vs. the FBI: A complete timeline of the war over tech encryption. 03.04.2016
http://www.digitaltrends.com/mobile/apple-encryption-court-order-news/
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Eeltoodud ndide annab aimu sellest, et tegelikkuses pdrkuvad diguskaitseorganid sagedasti
andmekaitsereeglitega. Samas ei saa ka andmete valdajad endale lubada seda, et nad muutuks
klientide jaoks ebausaldusviirseks, kuna privaatsus ja andmekaitse on need valdkonnas, mida

enamus inimesi hindab.

Pohiseaduse’ § 26-s on vilja toodud, et sitestab, et igaiihel on digus perekonna- ja eraelu
puutumatusele. Riigiasutused, kohalikud omavalitsused ja nende ametiisikud ei tohi kellegi
perekonna- ega eraellu sekkuda muidu, kui seaduses sitestatud juhtudel ja korras tervise,
kolbluse, avaliku korra voi teiste inimeste diguste ja vabaduste kaitseks, kuriteo tokestamiseks

vOi kurjategija tabamiseks.

Pohiseaduse’? § 33 on vilja toodud, et kodu on puutumatu. Ei tohi tungida kellegi eluruumi,
valdusse ega tookohta ega neid ka 1dbi otsida, vidlja arvatud seadusega sitestatud juhtudel ja
korras avaliku korra, tervise vOi teiste inimeste Oiguste ja vabaduste kaitseks, kuriteo

tokestamiseks, kurjategija tabamiseks voi tde vilja selgitamiseks kriminaalmenetluses.

Pohiseaduse § 437 toob vilja selle, et igaiihel on digus tema poolt vdi temale posti, telegraafi,
telefoni voi muul tildkasutataval teel edastatavate sdnumite saladusele. Erandeid vdib kohtu
loal teha kuriteo tOkestamiseks vOi kriminaalmenetluses tde viljaselgitamiseks seadusega

satestatud juhtudel ja korras.

Pohiseaduse kommenteeritud viljaandes’ on vilja toodud, et suhtlemine ja vaba teabevahetus
on osa isikuvabadusest, mistottu on digusriigis igatihel pohjust eeldada oma suhtluse privaatsust
ning seda, et sOnumite saladuse Oigust ei riivata ilma seaduses ette ndhtud mdjuvate
kaalutlusteta. Kommentaari kohaselt holmab sonumite saladuse diguse kaitseala sGnumite
vahetamist posti teel ja mitmesuguste tehniliste vahendite abil. Sonum sisaldab teavet inimese
motete, veendumuste, arvamuste, kavatsuste, siindmuste kirjelduste ja muu kohta, mida
inimene sageli soovib jagada vaid valitud suhtluskaaslasega. Avalikult edastatavad sdnumid
(nende sisu) kaitset ei vaja. Oigus sdnumite saladusele ajalooliselt kujunenud vajaduse tdttu

tagada puutumatus vahendaja kaudu liikuvatele kirjadele ja luua usaldust teenuseosutaja suhtes.

"1 Pghiseadus - RT 1, 15.05.2015, 2

2\t viide 71

8 Vtviide 71

74 Pohiseaduse kommenteeritud viljaanne, pt 2, § 43
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Kehtiv KrMS ei anna vastust sellele, mil méaaral voib ilma ldbiotsimisloata isiku kdest saadud

sidevahendisse siseneda ja kuidas peaks toimima, kui ldbi diguskaitseorganite valduses oleva

seadme ei ole voimalik ligi padseda kriminaalmenetluses olulisele informatsioonile.

Kéesoleva t66 autori hinnangul on tegemist probleemiga, mis vdib omakorda tuua kaasa

probleeme kohtumenetluses, kui v3ib tousetuda kiisimus, kas tdend on saadud seaduslikul teel.

Selle probleemi iile kdib kdesoleval ajal aktuaalne diskussioon nii Euroopa Liidu kui ka

maailma tasandil tldse.

Kiiberkuritegevusevastase konventsiooni rakendamise ja kaasajastamise eest vastutav

komisjon T-CY (Cybercrime Convention Committee) on oma 2016.a raportis™ vilja toonud

jargmist:

1. Sageli ei ole kriminaalmenetlust toimetavatele diguskaitseorganitele selge see, millise

jurisdiktsiooni alluvuses on salvestatud andmed ja milline diguslik reZiim neile
kohaldub. Teenusepakkujatel v3ib olla peakorter ihes riigis, samas kohaldub teise riigi
Oigus ja samas on andmed iildse salvestatud kolmandas riigis. Andmed vdivad
peegelduda ja liikuda erinevate jurisdiktsioonide vahel. Samuti peetakse voimalikuks
seda, et teenusepakkuja, see tdhendab andmete hoidja voib andmeid liigutada {ihest
riigist teise, et valtida neile ligipddsu andmist kriminaalmenetluses. On vdimalik ka see,

et teenusepakkuja ise ei tea tipselt seda, kus {ihed voi teised andmed parajasti asuvad.

Isegi juhul, kui teoreetiliselt on teada see, kus andmed on, siis on vaidlus selle iile,
millise riigi digust kohaldada tuleks, et neile seadusekohaselt ligi pdédseda. Vaidlus v3ib
tekkida selle iile, kas kohaldada tuleks teenusepakkuja peakorteri asukohajargset digust,
selle haru/osakonna asukohajargset digust, digust, mis kohaldub kohas, kus on andmed
ja server on vai siis hoopis selle koha digust, kus on teenuse ostja liitunud teenusega.
Samuti voib tulla kdne alla hoopis kahtlustatava kodakondsuse vdi elukohajirgse diguse

kohaldamine.

Alati ei ole selge see, kas pilveteenuse pakkuja on vastutav tootleja voi volitatud tootleja

kasutaja andmete suhtes ja seega on kiisimus, millised reeglid kohalduvad.

S T-CY (Cybercrime Convention Committee) 2016.a raport -
https://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016806a49
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4. Lisaks sellele tdusetuvad jurisdiktsiooni kiisimused, kui andmete omanik ei ole teada

vOi1 kui andmed on salvestatud 14bi rahvusvahelise kaashaldamise lahenduse.

Lisaks on problemaatiline see, et teenuse pakkuja voib olla seotud erinevatel tasanditel

erinevate jurisdiktsioonidega, mis kohalduvad tema teenusele samal ajal.

Digitaalsete tdendite olemusest ldhtudes voib digitaalselt talletatud andmetele ligipddsemise

vajaduse tdusetumisel tekkida probleemid isegi siis, kui vajaminevale ligi paédsetakse.

Eelnimetatud raportis on vélja toodud kolm eri probleemi, mis vdivad tdusetuda seoses

pilveandmete saamise vajadusega:

1. Isegi kui serverid on mingi kindla riigi territooriumil, ei saa kindlad olla, et andmed,
mida vajatakse asuvad just selle riigi territooriumil. Juhul, kui 1dbiotsimisluba saadakse,
voivad andmed olla kriipteeritud ja kriipteeringu avamiseks vaja minevaid andmeid
hoitakse hoopis teises riigis, kus on kohalduv teise riigi digus. See probleem tekib jallegi

tingituna pilveteenuse pakkujate organisatsioonilisest iilesehitusest.

2. Kiiberriinde toimumisel vdidakse jouda valedele jilgedele. On {ildteada asjaolu, et

kiiberkurjategijad on osavad ja suudavad oma jélgi varjata.

3. Tootava seadme vaatlusel otse siindmuskohal vdidakse saada ligi kiill andmetele, mida
vajatakse (ka neile, mis on talletatud pilveteenuses), kuid ei saada sageli teada seda,

millise diguskorraga riigis on server, kus andmed on talletatud.

Seega, kui fiiiisiliste toendite puhul ei ole enamasti kahtlust tdendile kohalduva diguse osas, siis
digitaalsete toendite puhul ei ole sageli isegi selge, kus see tdend on ja millist digust kohaldada

tuleks.

2.2  Territoriaalsuspohimote ja jurisdiktsioon
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Artiklis ,,Global Views on Internet Jurisdiction and Trans-Border Access*’® on vilja toodud
jargmist: ,,Véljendil jurisdiktsioon on erinevad tdhendused, soltuvalt siis sellest, millises
kontekstis seda kasutatakse — kas rahvuvahelise Oiguse, rahvusvahelise eradiguse,
kriminaaldiguse. Samuti soltub see sellest, milline on riigi digussiisteem ja traditsioon riigis.
Seejuures on artiklis vélja toodud, et selle ulatus voib erineda riigiti, kuna maoiste jurisdiktsioon
on sisustatud kahe aspektiga. See on seotud riigi suverddnsusega ja teiseks tahistab riigi véimu

selle territoorumil, riigis, regioonis voi provintsis.*

Riiklik enesemddramine on rahvusvahelise oOiguse pohimote, mis Il&dhtub rahvaste
suverddnsusest ja vorddiguslikkusest. Sellest tulenevalt on igal rahval digus omariiklusele,
Oigus vastu votta pohiseadus, ise middrata oma riigikord, riigiorganite struktuur ja

majandussiisteem ning ise juhtida ja korraldada kogu riigi- ja {ihiskonnaelu.”’

Iga riik médrab kindlaks ise selle, millised seadused kehtivad riigis, kellel on tdidesaatev voim
jne. Juhul, kui teine riik hakkab toimetama teise riigi Oiguskorra alla kdivas ruumis
kriminaalmenetlust, v3ib olla tegu riindega suverdinsuse vastu, sest et toimetatakse enda riigi
reeglite jargi. Teisel riigil on padevus ja digus teise riigi diguskorra alla kdivas ruumis tegutseda

ainult omavahelise kokkuleppe vdi rahvusvahelisi reegleid jargides.

Aga millised reeglid kehtivad internetis ? Eelminematud artiklis on vélja toodud, et interneti
jurisdiktsioon on koige vastuolulisemaid valdkondi, mis on seotud interneti valitsemisega. Ei
ole lihte arusaama, mis sobiks koikidele juhtumitele, mis tuleks lahendada piiriiileste
probleemide ilmnemisel. On teada, et internetis ei ole selliseid geograafilisi piire nagu on

fuusilises maailmas.

Territoriaalsuspohimote on {iks fundamentaalpdhimotteid rahvusvahelises oOiguses. Selle
kohaselt on ka diguskaitseorganitel padevus tegutseda oma riigi territooriumil. Arutluse all on
Oigusteadlaste seas olnud see, mida tdhendab tdnapdeva internetiiihiskonnas
territoriaalsuseprintsiip. Néiteks tekib territoriaalsusega seotud kiisimus koheselt, kui

diguskaitseorganitel on vaja passeda ligi teabele, mis on talletatud ekstraterritoriaalselt’®.

6 C.Velasco,A-M.Osula,J.Hornle. Global Views on Internet Jurisdiction and Trans-Border Access. Volume 24
of the series Law, Governance and Technology Series , Ik 465-476

7 Pdhiseadus - RT 1, 15.05.2015, 2

8 C.Velasco,A-M.Osula,J. Hornle. Global Views on Internet Jurisdiction and Trans-Border Access. Volume 24
of the series Law, Governance and Technology Series, 1k 465-476
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Kéesoleva t66 autor ndustub A.M.Osulaga selles, et ilma rahvusvahelise diguse pdhimdtete
jargimiseta ei saa tdnapéeval iikski tsiviliseeritud maailma kuuluda sooviv riik hakkama. Samas
on riigiti nende pohimotete jargimine ja arusaam neist erinev. Raske, kui mitte voimatu on
nimetada valdkond, kus valitseb absoluutne iiksmeel iihe voi teise iilemaailmse asjaoluga

Seoses.

Nii nagu enamuse riikide pohiseadustes, on ka Eesti Vabariigi pShiscadusesse sisse kirjutatud
suverddnsus ja territoriaalsuspohimdte. Pohiseaduse § 1 sdtestab, et Eesti on iseseisev ja
soltumatu demokraatlik vabariik, kus korgeima riigivoimu kandja on rahvas. Eesti iseseisvus
ja sOltumatus on aegumatu ja vOorandamatu. Riigisisestes suhetes tdhendab suverdinsus
avaliku voimu teostamise monopoli. Kui riigisiseselt suhtleb riik teiste subjektidega iilemvoimu
positsioonilt, siis rahvusvahelistes suhetes piirab riigivoimu teostamist teiste riikide
suverddnsus, mida iga riik peab austama. Rahvusvahelisel tasandil tdhendab riigi suveridinsus
riigi vahetut allumist iiksnes rahvusvahelisele digusele ja mitte mdnele muule rahvusvahelise

diguse subjektile.”

Pohiseaduse §-s 2 on sitestatud, et Eesti riigi maa-ala, territoriaalveed ja Ohuruum on
lahutamatu ja jagamatu tervik. Pohiseaduse kommentaarides on vélja toodud jargmist: ,Et
tdnapdeval rajaneb riigivoimu teostamine territoriaalprintsiibil, on Eesti territoorium, mis
koosneb maismaast, veealadest ja nende kohal olevast dhuruumist, ruumiks, kus asuvad isikud
alluvad Eesti riigivoimule (vélja arvatud isikud, kellele rahvusvaheline oOigus tagab
immuniteedi asukohariigi jurisdiktsiooni suhtes, nt teiste riikide riigipead ja diplomaatilised
esindajad). Eesti territooriumi piiride kindlaksméiramist reguleerib PS § 122,80

Kommentaari kohaselt rahvusvaheline digus seob riigi territoriaalse terviklikkuse printsiibi

tihedalt riigi poliitilise sdltumatusega. 8

URO pdhikirja® art 2(4) sitestab, et liikmesriigid hoiduvad oma rahvusvahelistes suhetes jou
kasutamisest riigi territoriaalse terviklikkuse ja poliitilise soltumatuse suhtes voi sellega

dhvardamisest.

9 Pohiseaduse kommenteeritud viljaanne, § 1 kommentaar p 2.2

8 Pghiseaduse kommenteeritud viljaanne, § 2 kommentaar p 1

81 pghiseaduse kommenteeritud viljaanne, § 2 kommentaar p 2

82 Uhinenud Rahvaste Organisatsiooni pohikiri ning Rahvusvahelise Kohtu statuut, RT 11 1996, 24, 95
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Rahvusvahelises praktikas viljendub territoriaalse terviklikkuse rikkumine selles, et riik kaotab
taielikult voi osaliselt kontrolli ja valduse enda territooriumi iile. Territoriaalse terviklikkuse
rikkumine voib seisneda nii riigi territooriumi okupeerimises kui ka tema siseasjadesse
sekkumises, kui aidatakse riigivdoimu vastu {ilestdusnutel mingi maa-ala ile kontrolli

saavutada.®®

Sekkumisena riigi suverddnsusesse vOib aga vaadelda ka nididet, kus tiks riik otsustab oma
kriminaalmenetlust toimetades teha seda ka teise riigi territooriumil. Fiilisilises ruumis toime
pandud kuritegude puhul on see ilma teise riigi loata peaaegu mdeldamatu.3 Rahvusvahelise
koostod reeglid on paika pandud erinevate rahvusvaheliste kokkulepetega. Samuti on see

reeglistik sdtestatud KrMSi rahvusvahelise koostdo peatiikis.

Eeltoodud problemaatikaga seotu on olnud arutluse all mitmetes kohtuasjades. Néiteks kestis
aastaid Belgias Yahoo kohtuasi, kus USA ettevite keeldus véljastamast meiliteenuse kasutajate
andmeid Belgia prokurérile®®. Nimetatud kohtuasja valguses oli arutlusel see, kas tegevus

prokurdri poolt ei olnud mitte riive teise riigi suveriinsusele.®

Belgia kriminaalmenetluse seadustikus on artikkel 88ter, mis puudutab arvutisiisteemide
labiotsimisega seotut. Nimelt lubab see sdte kohtunikul, kui ta on andnud loa arvutisiisteemi
labiotsimiseks, laiendada otsinguid ka teise riigi territooriumil asuvasse arvutisiisteemi voi selle
osasse. Kohtunikul on digus sellisel viisil lubada ldbiotsimist laiendada juhul, kui see on toe
véljaselgitamise huvides vajalik ja kui teised voimalikud uurimis— ja menetlustoimingud ei ole
saavutatava eesmirgi suhtes proportsionaalsed vdi kui on selge oht tdendite hdvimiseks.
Kohtunik saab lubada iilal kirjeldatud viisil arvutisiisteemi lébiotsimist vaid selliste

arvutisiisteemide puhul, kuhu esialgse arvutislisteemi kasutajatel on ligipdds. Pérast sellist

8 Pohiseaduse kommenteeritud véljaanne, § 2 kommentaar p 2

84 Teatud juhtudel on see siiski vdimalik — nimelt on Priimi lepinguga kokku lepitud vdimalused tabamusepdhiseks
juurdepédsuks DNA, FP (sormejélgede) ja VRD (sdidukite registreerimisandmed) registritele. Nimetatud lepingus
kisitletakse meetmeid terrorismikuritegude ennetamiseks ning muid koostdovorme nagu nt ihispatrullid ja
ihisoperatsioonid, abi seoses suursiindmustega jms. Lepinguga on kaetud ka meetmed ebaseadusliku rénde
vastaseks voitluseks

8 3. De Schrijver, T.Daenens. The Yahoo! Case: The End of International Legal Assistance In Criminal Matters
— WhosWhoLegal, september 2013 - http://whoswholegal.com/news/features/article/30840/the-yahoo-case-end-
international-legal-assistance-criminal-matters

8 Transhorder access to data and jurisdiction: Options for further action by the T-CY (2014),

Ik 32. Arvutivorgus: https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?
documentld=09000016802e79e8
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laiendatud lébiotsimist peab kohtunik teavitama seda isikut, kes vastutab konkreetse

arvutisiisteemi eest, kui selline isik on mdistlikul viisil tuvastatav.®’

Sarnaselt Belgiale ei vaeva ennast eriti suverddnsuse ja territoriaalsusprintsiibi voimaliku
rikkumisega Portugal. Nimelt on Portugali kiiberkuritegevust reguleerivas seaduses ( The
Portuguese Law on Cybercrime (Law n° 109/2009, from 15 September 2009)) reeglid, mis
kirjeldavad seda, kuidas kiituda digitaalsete tdenditega. &

Piiritilene ligipdds andmetele on lubatud nimetatud seaduse alusel arvutiandmete otsimise
mdottes. Reeglid, mis on paika pandud on ajendatud nii Portugali kriminaalmenetlust
reguleerivast seadustikust kui ka Budapesti konventsioonist. Nimetatud seaduse artikkel 15.1
lubab teha arvutisiisteemis otsinguid, kui menetluse kidigus on tekkinud vajadus tde
viljaselgitamise huvides koguda tdenditena andmeid, mis on selliselt salvestatud. Artikli 15.5
kohaselt juhul, kui arvutisiisteemi ldbiotsimisel, mis on alanud Portugali territooriumilt, ilmneb,
et teave, mida otsitakse, on talletatud teise riigi territooriumil olevasse arvutisiisteemi, kuid
neile andmetele saab seaduslikult ligipddsu esialgsest siisteemist, siis vOib libiotsimist
laiendada pddeva asutuse volitusel. Selline laiendamise oigus kehtib nii teistele
arvutisiisteemidele, mis on Portugali enda territooriumil kui ka viljaspool seda, eeldusel et
algsele siisteemile on ligipdds saadud seaduslikult. Lisaks on Portugali kiiberkuritegude
seaduses kirjas, et juhul, kui teise riigi diguskaitseasutused saavad Portugali voimude eelneva
heakskiiduta juurdepidsu andmetele, mis fiitisiliselt asuvad Portugalis, siis on neil digus neid

andmeid ka saada (artiklid 25 a ja 25b).°

A.M.Osula on artiklis ,,Remote search and seizure in domestic criminal procedure: Estonian
case study®® vilja toonud jargmist: “Rahvusvahelise diguse kohaselt ei saa riik koguda
toendeid teise riigi territooriumilt, kohaldades iseenda kodumaist digust vilja arvatud juhul,
kui see toimub lepingu sitteid jargides voi selleks on antud ndusolek. Olukorras, kus tdendi
asukoht on teadmata, maadlevad riigid territoriaalsuse pohimdtte tdlgendamisega, et vota
seisukoht, millist digust tuleb kohaldada. Kuigi territoriaalsete piiride tédhtsus on jérk jérgult
viahenenud ja vidheneb ka edaspidi tdnu tehnika kiirele arengule ja vajadusele arvesse votta

keerulisi rahvusiileseid kuritegusid, enamus riike ei pea siiski lubatavaks, et nende

87 Transborder access to data and jurisdiction: Options for further action by the T-CY (2014),
Ik 32-33.

8 vt viide 46, Ik 37.

89 Vt viide 46, |k 38

% Osula A-M, ‘Remote Search and Seizure in Domestic Criminal Procedure: Estonian

Case Study’ (2016) 24 (4) International Journal of Law and Information
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arvutisiisteemidesse voi arvutiandmetesse tungitaks teise riigi ldbiotsimisorderitega. Seetottu,
Oiguskaitseorganite kaugligipdds andmetele, mis on salvestatud teise riigi territooriumil v3ib
olla tdlgendatav, kui teise riigi suverddnsuse riive. Veel enam — tlihise arusaama puudumine
aksepteeritud praktikast kauglédbiotsimisega seoses tousetab rahvuste/riikide vahel

usaldamatust ja voib viia privaatsusodiguse ja teiste pohidiguste rikkumiseni.

Kéesoleva t60 autor ndustub A.M.Osula poolt véljatooduga, et territoriaalsete piiride tdhtsus on
jark jargult vdhenenud ja vdheneb ka edaspidi tdnu tehnika kiirele arengule ja vajadusele
arvesse votta keerulisi rahvusiileseid kuritegusid. Territoriaalsete piiride tdhtsus on jark jargult
vihenenud ka muude riikidevaheliste eluliste olukordadega seoses °'. Samas saab viita, et
nendes valdkondades on siiski olemas riikideiilesed selgesonalised kokkulepped.
Kauglébiotsimiste puhul aga kdesoleval ajal sellised kokkulepped puuduvad. Vajadus selleks
on olemas, arvestades tehnika kiiret arengut ja kiiberkurjategijate osavust olemasolevat

slisteemi vihmavarjuna dra kasutada.

Seega kokkuvdttes oleks siiski vajalik kujundada seisukoht, kas see, kui menetleja toimetab
néiteks teise riigi pilves ilma teist riiki teavitamata on tungimine teise riigi siseellu voi on see
kéesoleval ajal aksepteeritav. Kdesoleva t60 autori hinnangul ei ole selline tegutsemine teise
riigi kiiberruumis ilma selgete reegliteta lubatav. Kéesoleval ajal kehtivas digusloomes
puuduvad garantiid, mis vélistaks selle, et juhul, kui riigililene ldbiotsimine oleks lubatud
tegevus, selle, et sellist voimalust ei hakataks dra kasutama néiteks teise riigi julgeoleku

Odnestamiseks, kiiberspionaaziks.

Kuni ei ole tehtud riikideiileseid kokkuleppeid, tuleb siiski kasutada olemasolevaid meetodeid

ning tegutseda hésti ldbimdeldud menetlustaktika aluse.

Arusaamade lahususel ja usaldamatusel on ka otsene moju riikide rahvuslikule julgeolekule.
Ei saa vilistada et teoorias voib selline tdlgenduste erinevus kaasa tuua iihel hetkel mdne
rahulolematu riigi reaktsiooni teise riigi vastu, mis vOib véljenduda kas siis leebemal juhul
koostdd tegemise 10petamisega voi halvimal juhul ka jou kasutamisega. Igas riigis kehtivad

siseriiklikud reeglid ja seadused ning neid tuleb teisel riigil austada.

%1 nditeks on Schengeni leppe alusel on kaotatud riikidevaheline piirikontroll.
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2.3 Digitaalsete tdendite valdkonna rahvusvahelise koost66 aktuaalsed
probleemid ja voimalikud lahendused

Kuigi eelmises peatiikis kisitleti juba pdgusalt eri riigikordades kehtestatud piiriiilese
situatsiooniga kehtestatud reegleid, siis on kéesolev peatiikk pithendatud rahvusvahelise

koostoo problemaatikale.

Kuna kiiberkuritegevus on oma iseloomult rahvusvaheline, siis on ilmselge, et selleks, et selle
vastu efektiivselt ja tulemuslikult vdidelda, peaksid olema nii rahvusvahelised kui siseriiklikud
vahendid sellised, mis vdimaldaksid reageerida ja kurjategijad tabada kiired, konoomsed ja
efektiivsed. Seejuures ei ole oluline ainult mdista seda, et kiiberkuritegevus on rahvusvaheline
aga ka seda, et kiiberkuritegevuse vastu vditlemine eeldab rahvusvahelist koostood.
Siseriiklikult voib kehtestada kiill kindlad reeglid, kuid juhul, kui need ei haaku vdi on vastuolus
riigiiileste kokkulepetega, siis tekib siiski kiisimus nende seaduslikkusest. Isegi kui siseriiklik
kohus nimetatud reeglid kohtuvaidlustes lubatavaks ja seaduslikuks tunnistab, ei tdhenda see

seda, et teiste riikide arvates on nad aktsepteeritavad.

United Nations Office on Drugs and Crime 2016.a. raportis®? on vilja toodud, et seadusandlus,
tehniline tugi ning voimekuse tdstmine on votmesodnad, et hakkama saada darkneti iiha suurema
tihtsusega. Oiguskaitseorganid ja kriminaaldiguse siisteem ei ole veel paljudes riikides sellises
seisus, et nad oleks voimelised efektiivselt voitlema anoniilimsete kaubitsemisplatvormidega
nagu seda on darknet. See on praktiline probleem, kuid sellest eraldi on veel mitmeid diguslikke
kiisimusi, mis tuleb lahendada. Selleks on kohalduva diguse probleem olukorras, kus andmed
liiguvad omasoodu — riigist riiki, eriti olukorras, kus ei ole teada, kus miilija fiiiisiliselt asub.
Lisaks politseiagentide kasutamine, kes voiksid imbuda sellistesse siisteemidesse nii internetis
kui ka fuiisiliselt, et koguda tdendeid ja 60nestada selliseid vorgustikke. Samuti on lahendamata
kriipteerimisega seotu — raporti kohaselt tuleks luua ja ellu viia seadusandlus, mis kohustaks
kahtlustatavaid avaldama paroole/kriiptovotmeid. Ja kdige olulisemaks peetakse seda, et riigid

suurendaksid oma vdimekust digitaalsete tdendite kogumisel.

92United Nations Office on Drugs and Crime, ,,World drug report 2016
https://www.unodc.org/doc/wdr2016/WORLD_DRUG_REPORT_2016_web.pdf, XXV
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17.02.2016 avaldati Justiitsministeeriumi poolt iilevaade®®, kus hinnati majanduskuritegude
menetluspraktikat, sealhulgas on eesmérgiks anda iilevaade menetlusaja pikkusest, koormusest
ning ressursside paiknemisest. Ulevaates toodi vilja, et tulenevalt antud valdkonna spetsiifikast
ning ressursimahukusest on pohjendatult ette nédhtud eraldi ametnikud, kes tegelevad
kriminaaltulu ja wvarajdlitusega. Lisaks spetsiaalsele oskusteabele omab kriminaaltulu
tuvastamisele ning varajélitusele spetsialiseerunud ametnik rahvusvaheliste vorgustike kaudu
kontakte, mille kaudu voib olla voimalik saada vélisriigilt vajalikku informatsiooni oluliselt
kiiremini kui aegandudvate digusabipalvete kaudu. Niiteks on tlilevaates vélja toodud, et Eesti
Maksu- ja tolliametis on eraldi rahvusvahelise koost60 talitus, kelle tilesandeks on korraldada
EMTA-le vajalikku rahvusvahelist koostood ja vastata digusabipalvetele. Seetdttu ei pea
menetlejad EMTA-s tegelema oigusabipalvetega ning nad saavad keskenduda kuriteo

uurimisele.

Oigusabipalveid on peetud Kiiberkuritegevusevastase konventsiooni rakendamise ja
kaasajastamise eest vastutav komisjon T-CY (Cybercrime Convention Committee) hinnangul
darmiselt  aeglaseks ja  aegandudvaks  meetodiks  rahvusvahelise  elemendiga

kriminaalmenetluste puhul®*.

Kéesoleva t66 autori hinnangul ei ole digusabipalved efektiivsed just nende menetlusaja tottu,
mis varieerub kuudest aastateni. Arvestades aga néiteks Eesti Vabariigis kehtivat KrMSi ja selle
kasvdi nditeks vahistuse kestust kohtueelses menetluses reguleerivaid sitteid, tuleb tddeda, et
paljudel juhtudel on enne, kui vastus digusabipalvele saadakse kriminaalasjas otsustus vastu
vOtta. Samas on aga teisest kiiljest digusabipalved jdllegi sellised mehhanismid, mille reeglite
osas on riigid jdoudnud kokkuleppele ja mis vilistavad siiski kiisimused territoriaalsuspdhimotte
riivega seoses vOi siis suverddnsusega seoses. Sellisel viisil saadud tdendite usaldusvairsuse
toendamisel kohtus ei tousetu ilmselt selliseid kiisimusi nagu v3iks tousetuda seoses piiriiileste

labiotsimistega, mis on tehtud teise riigi teadmata.

9 K-C.Kruusmaa, M.Kirner. Majanduskuritegude menetluspraktika analiiiis. Kriminaalpoliitika analiiiis nr
5/2015 -
http://www.kriminaalpoliitika.ee/sites/krimipoliitika/files/elfinder/dokumendid/majanduskuritegude_menetluspr
aktika_analuus.pdf

% Criminal justice access to electronic evidence in the cloud: Recommendations for consideration by the T-
CY.16.09.2016

https://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016806a49
Se
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Alternatiiv Oigusabipalvetele on otse andmete ndudmine nditeks teenuseosutajatelt, kelle
valduses on nditeks teave mingi seadme kohta — olgu selliseks teabeks siis andmed, mis
voimaldavad kriipteeringut avada voi muu kasutaja kohta kdiv teave. Samas nii nagu eelpool
vilja toodud, siis digus sonumite saladusele on ajalooliselt kujunenud vajaduse tottu tagada
puutumatus vahendaja kaudu liikuvatele kirjadele ja luua usaldust teenuseosutaja suhtes.
Seetdttu pole ka teenuseosutajad viga koostdovalmid igasugustele infopéringutele vastama.
Siseriiklikult péringute siisteem teenuseosutajatele toimib, aga rahvusvahelisel tasandil

minnakse sellise kditumisega jallegi mooda teisest riigist kui teenusepakkuja asub teises riigis.

Kéesoleva t66 kirjutaja hinnangul voib ka see tekitada usaldamatust riikide vahel. Néiteks ei
saa olla kindel, et sellisel viisil ei hakataks mittesdbralike riikide eriteenistuste poolt koguma

infot varjates end kriminaalmenetluse maski taha. °°

Mitmed suurettevotted on avaldanud oma kodulehtedel nii Gelda lébipaistvuse raportid
(transparency raport). Niiteks on Apple vilja toonud, et nad suhtuvad viga tosiselt
andmekaitse reeglitesse ka juhul, kui saavad abipalve diguskaitseorganitelt. Sellisel juhul nad
ei avalda nende valduses olevat infot, vaid teevad sellisel juhul siiski kaalutlusotsuse, jéttes
siiski endale diguse olukorras, kus niditeks on tdsine oht kas monele lapsele voi muud tdsine oht
avaldada andmeid klienti teavitamata. Lisaks on Apple vilja toonud, et iga valitsusasutus, sh
ka siis diguskaitseorganid peavad esitama Apple-le ldbiotsimisloa, kui nad tahavad saada
kasutajaga seotud andmeid, seejuures reserveerib Apple endale diguse edastada nii vdhe
andmeid, voimalik®. Raportis on vilja toodud ka niiteks see, et mdddunud aastal esitasid Eesti

oiguskaitseorganid Apple-le2 taotlust.

Seega on ilmselge vajadus, et riigiiileselt kehtestataks uued reeglid, mida aktsepteeriks nii
erasektor kui ka avalik sektor. Seejuures tuleb leida tasakaal riigi huvide ja eraisikute/juriidiliste
isikute diguste vahel. Eeltoodust néhtub, et senised seaduslikud meetmed on kas liiga acglased
vOi ei aktsepteeri neid erasektori esindajad. Seega on vaja esiteks tdsta digusabitaotluste
menetlemise Kiirust ja teiseks on vaja tdsta usaldust avaliku sektori ja erasektori
organisatsioonide vahel. lImselt saab esimese probleemi lahendada sellega, et kehtestada siiski

ritkide vahelise kokkuleppega tdhtajad Oigusabitaotluste vastamisele. Teiseks probleemi

% Vt viide 9
% Apple Inc. Report on Government Information Requests January 1 - June 30, 2016
https://images.apple.com/legal/privacy/transparency/requests-2016-H1-en.pdf
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lahendusena voiks kaaluda seda, et koos erasektoriga tootatakse vilja teatud reeglid, milliste

alusel tehtavatele péringutele on erasektoril kohustus vastata.

Koost60 erasektoriga eeldab seda, et kokkulepped sdlmitakse nii rahvusvahelisel tasandil kui
ka siseriiklikult. Eesti kehtivas KrMS § 215-s%" on sitestatud uurimisasutuse ja prokuratuuri
maééruste ning nduete kohustuslikkus. KrMS § 215 Ig 1 kohaselt uurimisasutuse ja prokuratuuri
madrused ja nduded nende menetluses olevates kriminaalasjades on kohustuslikud koigile ning
neid tdidetakse kogu Eesti Vabariigi territooriumil. Sama paragrahvi kolmanda 16ike kohaselt
KrMS § 215 paragrahvi 10oikes 1 sitestatud kohustuse tditmata jidtnud menetlusosalist,
kriminaalmenetluses osalevat muud isikut vdi menetlusvilist isikut vdib eeluurimiskohtunik
prokuratuuri taotlusel trahvida kohtumaiéruse alusel. Kahtlustatavat ja siilidistatavat ei trahvita.
Kéesolevasse todsse ei mahu nimetatud riigipoolse ndude aluse ulatuse analiiiis, kuid siiski on
see ndide, et siseriiklikult on Eestis kehtestatud reeglid, mis nduavad ka erasektorilt koosto6d

kriminaalmenetluses.

Arvestades aga rahvusvahelise elemendi esinemist kuritegevusega seoses, tuleks selline reegel
kehtestada ka rahvusvaheliselt, kaasates seejuures ldbirddkimistele voimalikult palju selliseid
partnereid kelle hailt ja kelle tegusid ning kelle kokkuleppeid aktsepteeritakse ka teiste poolt

ning nendest juhindutakse.

Ehk oleks kasu sellest, et parast erasektorilt andmete mittesaamist saadetakse vastavasisuline
teade asjasse puutuva riigi diguskaitseorgale, kes saab mingites ajalistes raamides kohustada

erasektori organisatsiooni andmeid avaldama.

%7 Kriminaalmenetuse seadustik, RT I, 31.12.2016, 46
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3. DIGITAALSETE TOENDITEGA SEOTUD ERIREGULATSIOONID

3.1 Soome digus ja Norra digus

Jargnevalt vaatleb kdesoleva t66 autor, kuidas on sitestatud digitaalsete tdendite kogumisega

seotu Soomes, Norras ja teistes riikides.

Juhani Riekkinen on ajakirjas Digital Evidence and Electronic Signature Law Review® vilja
toonud késitluse digitaalsete tdenditega seotu reguleeritusse Soome kriminaalmenetluse
seadustikus. Riekkinen on tddenud, et kiiberkuritegevus erineb oluliselt traditsioonilistest
kuritegevuse vormidest. Valdavalt eksisteerib see digitaalses ja elektroonses vormis
arvutiandmetena, millel on erinevaid karakteristikuid, mis eristab seda traditsioonilistest
fuitisilistest objektidest ja dokumentidest. Arvutiandmed (ka andmed {ildiselt) on sdltuvad
riistvarast ja tarkvarast ja on rohkem voi vdhem haavatavad. Seda saab lihtsalt iile viia,
kopeerida, muuta, voltsida, kahjustada voi kustutada — isegi ilma fiiiisilise ligipddsemiseta

konkreetsesse seadmesse, kuhu see on salvestatud, tahtlikult voi ettevaatamatusest.

Riekkinen on artikli sissejuhatuses vélja toonud, et diguskaitseorganitele antud volitused on
olulised vahendid tdidesaatva voimu esindajale. Nad tagavad huvide kaitstuse, mis on seotud
Oigusemdistmisega, teisest kiiljest nad teevad voimalikuks tdendite erinevad kogumise viisid
erinevaid meetodeid kasutades. Samuti mingivad nad olulist rolli peaaegu koikides

kriminaalmenetlustes.

Soome Oiguses erisétteid digitaalsete toenditega seoses ei ole. Nende kriminaalmenetluse
seadustik on iildine, digitaalsete tdenditega toimitakse samamoodi nagu fiilisiliste tdenditega.

Suuremate probleemidena toob Riekkinen nimetatud artiklis vélja probleemi, mille kohaselt
tekitab menetlejates kiisimusi andmetest koopiate tegemine, samuti on probleemsed juhud, kui
tuleb tegemist teha kriipteeritud andmetega — puuduvad mehhanismid kriipteeringu avamiseks
kohustamiseks. Lisaks toob ta vilja, et probleem on ka jélitustegevusega, kuna isikutel on vihe

vOimalusi selle seaduslikkuse kontrollimiseks.

Norra kriminaalmenetluse seadustikus on reguleeritud iildine tdenditele ligipddsu kord. Sétted
on iildsonalised, digitaalne toend ei ole reguleeritud eriviisil. Samas on nende elektroonilise

side seaduse kohaselt vdimalik kiisida ilma kohtu loata otse andmeid teenusepakkujatelt.

9% J.Riekkinen. Digital Evidence and Electronic Signature Law Review. 13 (2016).
% Transhorder access to data and jurisdiction: Options for further action by the T-CY (2014),lk 36-37
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Norra digusteooria kohaselt vdivad Norra diguskaitseorganid ligi pdédseda elektroonilisel viisil
salvestatud andmetele sama moodi nagu konto omanik, juhul, kui neil on kehtiv 1abiotsimisluba
ja juhul, kui kasutajanimi ja ligipddsukoodid on olemas. Samas puudub statistika, kui sageli
seda tehtud on. Uldiselt puudutab teises riigis salvestatud andmetele ligipddsemine sellist juhtu,
kus on vajalik ligi padseda e-mailile ja sotsiaalmeediale ja see ligipdds on saadud kooskdlas

artikliga 32 Budapesti konventsioonist. 1%

3.2 Horvaatia digus

Horvaatia kriminaalmenetluse seadustikus!®® on eraldi vilja toodud digitaalse tdendi mdiste,
kuid see on suuresti ka kdik, mis puudutab digitaalsete tdendite eraldi reguleeritust nimetatud
oiguskorras. Horvaatia kriminaalmenetluse seadustiku artiklis 202 15ikes 32 on sitestatud, et
digitaalne (elektroonne) tdend on andmed, mis on kogutud tdendida elektroonses (digitaalses)
vormis kooskolas selle seadusega.

Artiklis 331 on vilja toodud, et kui seaduses ei ole erisitteid digitaalse toendi osas, kohaldatakse
tavaliste toendite kogumisele sitestatud reegleid, mis on seaduses vélja toodud.

Horvaatia diguses on huvipakkuv see, et seal on kehtestatud ldbiotsimisloale ajaline piirang.
Nimelt on sétestatud artiklis 242 16ikes 3, et ldbiotsimisorderi alusel tuleks ldbiotsimist
toimetada kolme pdeva jooksul. Peale kolme pdaeva moodumist ei tohi ldbiotsimist toimetada
enam selle kohtuméiruse alusel. Labiotsimist lubav maérus tuleb tagastada viivitamatult
kohtunikule, kes selle tiihistab. Eesti seaduses sellist piirangut ei ole. Autori arvates ei ole
oigustatud ka sellise piirangu kehtestamine, kuna see seab olulisi ajalisi piire menetlejatele ja

vOib takistada kriminaalmenetluse tulemuslikku 1dbiviimist.

3.3 Sloveenia digus

Sloveenia on iiks riikidest, mille kriminaalmenetluse seadustikus on erisdtted digitaalsete

toendite kohta olemas ja seda alates aastast 2009.

Nimelt on selle riigi kriminaalmenetluse seadustiku'®? sisse viidud kaks ulatuslikku erisitet,

mis reguleerivad digitaalsete tdoendite saamiseks elektrooniliste seadmete arestimist, &ra

100 Transborder access to data and jurisdiction: Options for further action by the T-CY (2014),Ik 36-37
101 Zakon o kaznenom postupku, 3 July 2009

102 Criminal Procedure Act (official consolidated text) (Slovenia)
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vOtmist, samuti nendelt saadud andmete séilitamist ja lisaks on iildised juhised, mis kajastavad

seda, kuidas neid uurida tuleks.

Sloveenia kriminaalmenetluse seadustiku artiklites 219 ja 223 on kehtestatud tildised juhised
elektroonsete tdendite kogumiseks kriminaalmenetluses. Seejuures on ldhtutud asjaolust, et
paljude kriminaalasjade juures ei ole elektrooniline seade see, mis on iilioluline vaid just need

andmed, mis seal sees voi sellesse talletatud on. 1%

Ajakirjas Digital Evidence and Electronic Signature Law Review, 7 on aastal 2010 Liljana
Selinsek avaldanud artikli digitaalsete tdenditega seotust Sloveenia diguskorras. Ta on vilja
toonud, et vajadus digitaalsete tdendite osa sisseviimiseks Sloveenia diguskorda tekkis suuresti
2008.a. Sloveenia konstitutsioonikohtu otsusest'%, mille kohaselt see, kui loetakse sms-de sisu
ja otsitakse telefonist andmeid viimaste kdnede kohta on sisu vaatlus ja sekkumine
kommunikatsiooniprotsessi.  Selliseks tegevuseks peab olema politseil Sloveenia

konstitutsioonikohtu otsuse kohaselt kohtu luba.

Uued sitted, mis viidi kriminaalmenetluse seadustikku sisse on oma olemuselt laiad — nad ei
reguleeri vaid privaatsusega seotud kiisimusi vaid kogu sellise info kogumist, mis on
elektroonses vormis ja mis on vajalikud kriminaalmenetluses. Lisaks sellele on artiklis vélja
toodud, et mdiste ,,elektrooniline seade* on Sloveenia diguse moistes lai ja seda kasutatakse ka
nditeks nende seadmete kohta, mis on iihendatud elektrooniliste seadmetega ja ka

elektrooniliste andmekandjate kohta.
Artiklid 219 ja 223 reguleerivad kolme protseduuri, mis on seotud elektrooniliste tdenditega:

1. Elektrooniliste seadmete arestimist, dra votmist

2. Andmete elektroonilises vormis sdilitamist

3. Elektrooniliste seadmete uurimist.
Sloveenia kriminaalmenetluse seadustiku artikli 219 Ig 1 kohaselt on lubatud uurida
elektroonilisi andmekandjaid ja nendega seotud seadmeid, sh ka telefone, arvuteid jne
eesmadrgiga saada elektroonilises vormis informatsiooni selle kohta, et riinne toimus ja on
toendosus, et elektroonilised seadmed sisaldavad elektroonilisi andmeid, mille pinnalt on

voimalik tuvastada kahtlustatav voi siitidistatav, tuvastada kuriteo jilgi, mida saab kasutada

103 1 Selinsek. Electronic evidence in the Slovene criminal procedure act. Digital Evidence and Electronic
Signature Law Review, Vol 7, Ik 77- 86
104\t viide 101, 102
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kriminaalmenetluses. Loetelu elektroonilistest andmekandjatest ja seadmetest ei ole seejuures

suletud nimekiri.

Sloveenia Giguse kohaselt tuleb prokurdril saada kohtu luba selleks, et otsida 14dbi digitaalne
andmekandja. Seejuures peab éra nditama taotluses selle, milline on nimetatud elektrooniline
seade, millelt loodetakse digitaalseid tdendeid leida, teiseks tuleb dra méiratleda see, miks on
vaja nimetatud seade Ildbi vaadata, kolmandaks see, millist teavet loodetakse
andmekandjalt/elektroonselt seadmelt leida, neljandaks on vaja vilja tuua see, miks on vaja just

sellist uurimismeetodit kasutada ja miks see on vajalik.

Nii nagu selgub nimetatud artiklist, on voimalik ka Eesti mdistes edasiliikkamatu lébiotsimise
voimalikkus. Seejuures on oluline see, et suulisele loale tuleb saada 12 tunni jooksul kohtu
kirjalik kinnitus 14biotsimise lubatavuse kohta. Juhul, kui seda ei saada, peab politsei hdvitama
kogutud andmed ja 8 pideva jooksul teavitama ka andmete kustutamisest/hdvitamisest

kohtunikku, prokuréri ja andmete omanikku.'%

Jargmine protseduur, peale ldbiotsimise teostamise ja andmete saamise on andmete vaatlus.
Vaatlus peab olema ldbi viidud vastavate eksperditeadmistega isiku poolt. Seejuures ei ole
Sloveenia kriminaalmenetlusdiguses maédratletud seda, milline peaks olema vastav
haridus/véljadpe — see on jdetud vaidluse korral kohtu otsustada. Andmete vaatlusel tuleb

talletada jargnev informatsioon:

1. Tuleb identifitseerida elektroonne seade, mida vaadeldakse.
2. Samuti tuleb dra mérkida menetlustoimingu algus ja 1dpp, kui uurimistoimingus tehakse
pause, tuleb ka need dra mérkida.

3. Kirjalikult tuleb fikseerida menetlustoimingul osalejate nimed.

4. Vilja tuleb tuua kohtu luba, mille alusel vaatlust toimetatakse.

5. Vaatluse kiik.

6. Vaatluse tulemused ja muu oluline ja asjakohane teave.
Sellised nduded erinevad osaliselt Eestis kehtivast praktikast. Tuleb tddeda, et pigem
sarnanevad sellised nduded eksperdi poolt koostatud ekspertiisiakti {lesehitusele, kui

sidevahendi/andmekandja vaatlusprotokollile.

Lisaks eeltoodule on Sloveenia kriminaalmenetluse seadustiks séte, mis kohustab elektroonilise

seadme omanikku abistama ja vajadusel avaldama paroolid, juhul, kui andmed on kriipteeritud

105 Vt viide 100,101
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votmed, millega saab teavet dekriipteerida. Juhul, kui abist keeldutakse on menetlusosalist
voimalik  karistada rahatrahviga vOi vabaduse kaotusega. Samas ei saa sellist
abistamiskohustust nduda aga kahtlustatavalt/siiidistatavalt ega ka nditeks kaitsjalt.

Kahtlustatava puhul kehtib enese mittesiiiistamise privileeg.

Veel on huvitav, et erisitted on toodud ka juhuleiu kohta. Nimelt on artiklis 219a sétestatud
reeglid selliseks juhuks, kui elektrooniliste tdendite uurimisel avastatakse juhuslikult
informatsioon mingi teise kuriteo kohta. Kui selline teave leitakse, tuleb selle leidmine talletada
ajaliselt, samuti tuleb sellise info leidmisest koheselt teavitada prokurori, kes otsustab
kriminaalmenetluse alustamise. Juhul, kui prokurdr leiab, et kriminaalmenetluse alustamine ei
ole otstarbekas ja puuduvad ka muud alused sellise teabe uurimiseks, tuleb see teave hivitada.

Sellise teabe havitamine tuleb samuti ajaliselt fikseerida.

Lisaks sellele — Sloveenia kriminaalmenetluse seadustiku artikli 219 paragrahvis 11 on
reguleeritud see, et kui elektroonilist tdendit on uuritud vastuolus kohtu poolt antud loaga, ilma
kohtu loata, ilma omaniku kirjaliku ndusolekuta, siis kohus ei saa teha otsust tuginedes sellisel

viisil saadud teabele ja sellisel viisil saadud toend ei ole lubatav.

Kokkuvottes leiab kidesoleva t60 autor, et Sloveenia kehtiv digus, mis puudutab
kriminaalmenetluses elektrooniliste tdendite kogumist seab menetlejale moneti korgemad
ndudmised, kui Eestis hetkel kehtiv kriminaalmenetluse praktika. Naiiteks on
labiotsimistaotluste pohistamise kohustus olemas ka Eesti diguses, kuid see ei sea nii selgeid

kriteeriume selle kohta, mis peab kindlasti olema dra ndidatud.

Samuti ei ole Eestis menetlejal kohustust juhuleiu puhul koheselt prokurdri teavitamiseks, kes
peab otsustama kriminaalmenetluse alustamise, vastasel juhul leitud teave hdvitatakse. Leian,
et Sloveenia kriminaalmenetluse seadustiku digitaalseid tdendeid késitlevad sétted austavad
inimeste privaatsust enam, kui meie KrMSi vastav osa, mis ei ole kiill spetsiaalselt digitaalsete

toendite kohta kéiv, kuid mida jargides nimetatud valdkonnas toimetatakse.

3.4 Digitaalsete toendite menetlemise juhend prokuratuuris

Alates 24.05.2016 on Prokuratuuris kasutusel IT tdendite menetlemise soovituslik juhend?.

Nimetatud juhendi preambulas on vilja toodud, et kdesolev juhend annab edasi prokuratuuride

106 Prokuratuuri 1T- tdendite menetlemise soovituslik juhend, 24.05.2016.
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ja erinevate uurimisasutuste kooskolastatud arusaamu selle kohta, kuidas koguda kohtueelse
uurimise kéigus IT-tdendeid ja kuidas nendega timber kéia. Sisuliselt on juhendis nii
menetlusdiguse kohta kidivad selgitused, samas on aga vélja toodud ka menetlustaktika

pohimotted, mida voiks jérgida.

Juhendi eesmirk on {htlustada IT-tdendite kogumise praktikat prokuratuurides ja
uurimisasutustes. Seega annab juhend edasi iildiseid pdhimdtteid, millest praktikud saaksid

oma t60s juhinduda.

Selliste juhiste loomine néitab kdesoleva to6 autori arvates seda, et seadusandlik regulatsioon
ei ole kdesoleval ajal Eesti diguses piisav, et tagada iihtne praktika digitaalsete toendite
kasutamisel ning selleks, et kriminaalmenetluses toimetataks eri piirkondades {ihte moodi, ongi
vaja selliste juhiste olemasolu. Uldjuhul ongi juhiste kehtestamine vajalik, kui seadus on {ildine,

praktika on piirkonniti erinev, kohtupraktika ei ole piisav, et lahendada vajalikke kiisimusi.

Autori seisukoht on, et selline juhis kompenseerib hetkel digusmaastikul olevat olukorda, kus
digitaalsete tdendite regulatsioon ei ole piisav, et tagada praktikutele igapédevatdds selged

arusaamad selle kohta, kuidas midagi, millal ja ka kelle poolt teha.

Nimetatud juhise kohaselt tuleb kriminaalmenetluses IT-tdendeid koguda ja kasutada nii, et
toendusteabe usaldusvéirsus oleks maksimaalselt tagatud. Selleks tuleb jargida kolme

pohimotet, milleks on IT-tdendite identifitseeritavuse, jalgitavuse ja rikkumatuse tagamine.

Samuti tuuakse juhises vélja, et tildjuhul toimub IT-tdendite uurimine andmekandjast tehtud
koopia kiitlemise kaudu. See tdhendab, et menetluse kdigus on vaja vdimalikult tépselt ja
kvaliteetselt dokumenteerida ka tdendite uurimisele eelnenud tegevused, mis on seotud tdendite
kogumisega, nagu IT-seadmete ja -andmete dravotmise ning andmetest tdendusvéirtusliku

koopia tegemisega.

Siinkohal peatub autor andmekandjast tehtud koopial, sest see on just iiks aspekt, mis eristab
digitaalset toendit fiiisilisest toendist. Kuigi ka fiiiisiliste toendite hulgas on neid, mille
koopiaid uuritakse (sormejéljed, jalatsijdljed, rehvijéljed jne), siis digitaalsete tdendite puhul
voib viita, et peaaegu eranditult uuritakse koopiat, mitte aga originaali, kuna originaali on lihtne

kahjustada.
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Nii nagu eelpool vélja sai toodud, siis on digitaalsed tdendid védga kergesti nii muundatavad kui
ka lihtsalt hdvitatavad. On iildteada, et nende oskamatust kisitlemisest tingitud tagajarjed

voivad olla korvamatud.

Riigikohus on lahendis 3-1-1-46-10'%7 viilja toonud, et kriminaalmenetluse seadustiku § 123
Ig 1 kohaselt voib toendamisel kasutada dokumenti, mis sisaldab teavet tdendamiseseme
asjaolude kohta. Kuigi viidatud séte ei ava dokumendi moistet, saab selle pinnalt siiski teha
jarelduse, et KrMS § 123 Ig 1 tdhenduses on dokumendi kvaliteet ka originaaldokumendi
koopial ja drakirjal, mis sisaldab teavet toendamiseseme kohta. Samas maérgib kolleegium, et
kuigi ka originaaldokumendi koopia on kriminaalmenetluses lubatud tdendiks, tuleb selle
voOltsimiskahtluse korral lahendada kiisimus konealuse tdendi usaldusvéirsusest.

Seega juhul, kui koopia tegemisel jérgitakse kehtestatud reegleid, ei tohiks kohtus tousetuda
sellist kiisimust nagu eelpool vilja toodud kohtuasjas, kus eksperdil tuli kohtus selgitada, kuidas
koopia tegemise protsess kiib ja ega juhuslikult tegemist ole rikutud koopiaga. Samas ei ole
reguleeritud Eestis see, milliseid vahendeid andmekandjast koopia tegemisel kasutada voib.
Samuti ei ole Eestis teadaolevalt kehtestatud iihtset-selget reeglistikku selle kohta, millistele

tingimustele peab vastama koopia tegemise protsess ja mida selle tegemisel arvestada tuleb.

Koopia alusel vormistatakse harilikult vaatlusprotokoll. Seda nduab ka KrMS § 86, mis
sdtestab, et dokumendi voi muu objekti vaatlusel selgitatakse kuriteojiljed ja muud tunnused,
mis on vajalikud kriminaalasja lahendamiseks ning on aluseks objekti kasutamisel asitdendina
ja kui asitdendiks olevat dokumenti, asja voi muud objekti on vaja tdiendavalt uurida, tehakse

asitoendi vaatlus.

Praktikas teevad koopiad andmekandjatest kas eksperdid voi vastava vidljadppe saanud
menetlejad ( IT-haridusega menetlejad) voi siis menetlejad ehk uurijad, jélitajad. Andmete

kopeerimine on ka iiks voimalik infotehnoloogiaekspertiisi iilesanne.

Infotehnoloogiaekspertiisi tegemine tdhendabki iildisemas mdistes andmete kopeerimist,

marksonade alusel informatsiooni tuvastamist, kustutatud informatsiooni taastamist, tegevuste

107 RKKo 3-1-1-46-10/p 8.3.1, 18. juuni 2010
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modelleerimist, pahavara analiiiisi, mobiilsetest seadmetest andmete kopeerimist,
elektroonikaseadmete testimist'®,

Samas ei ole infotehnoloogia eksperdid ainukesed, kellel lasub digitaalsete tdenditega seoses
oluline roll. Vahel tuleb kasutada digitaalsete tdendite kohtukolbulikuks muutmiseks ka
kujutiseekspertide abi.

Niiteks tekkis seoses kujutiseeksperdi padevusega ja tegevusega kiisimus kriminaalasjas nr 3-
1-1-82 - 161%°. Nimetatud asjas vaidlustas kaitsja maa ja ringkonnakohtu otsuse riigikohtus ning
vditis, et kujutiseekspertiisi kdigus parandati algsete videofailide kvaliteeti ja need lihendati,
mis kahandab nende failide tdendusvaartust. Tuvastatud ei ole, millises mahus videofaile
muudeti, ja seega ei saa ekspertiisiakti lubatava tdendina késitada.

Riigikohus tdi esmalt nimetatud lahendis vélja, mis on kujutiseekspertiis ja mis on selle sisu: ,,
Kujutiseekspertiisi sisuks on lahendi kohaselt kujutise tehniline uuring. See hdlmab eeskatt
kujutava materjali digitaalset to6tlust (nt videosalvestise kvaliteedi parandamine, selle kaadrite
eraldamine ja liitmine), aga ka kujutise analiilisi, sh erinevate kujutiste tootlemisjargset
vordlevat uurimist jms. Ekspertiisiobjektide tootlemine ja vordlemine on vastavate
ekspertiisiiilesannete piistitamisel kujutiseekspertiisis teineteisega rohkemal voi vdhemal
méiiral seotud uuringud, mis tagavad voimalikult tépse, pdhjaliku ja tulemusliku ekspertiisi
tegemise. Nii s0ltub kujutiste vordlemise tdielikkus ja tulemuslikkus paljuski kujutava materjali
tootlemise mahust ja spetsiifikast (nt videosalvestiste kvaliteedi parandamine, et vorrelda
erinevatel salvestistel olevate isikute eritunnuseid). Seepérast ei ole kujutiseeksperdi padevuses
mitte iiksnes kujutiste digitaalne to6tlus, vaid ka nende vordlemine ja seeldbi vordlemist
voimaldavate tunnuste véljatoomine. Kuna ekspert tootleb kujutiseekspertiisi kdigus enda
eriteadmistest 1dhtuvalt kujutavat materjali ja uurib (nt vordleb) selle pinnalt kujutisi, voib ta
uuringute pohjal anda ka eksperdiarvamuse (vastavasisulise ekspertiisiiilesande korral)
kujutistel sedastatavate tunnuste samasuse, sarnasuse ja erinevuse kohta. Sellest johtuvalt ei
viljunud ekspert arutatavas kriminaalasjas ekspertiisiakti tegemisel temale antud pddevuse

piiridest ning kohtud ei eksinud kujutiseeksperdi esitatud eksperdiarvamusele tuginedes. !

Nimetatud kohtuasjas jdi eriarvamusele riigikohtunik E. Kergandberg. Nimelt nentis kohtunik,

et jadks monevorra hitta, selgitamaks seda, et millisele teadusvaldkonnale

108 Kutsestandard, kohtukriminalistikaekspert, tase 7 — leitav veebist:
http://www.innove.ee/UserFiles/Kutseharidus/Malle/kohtukriminalistikaekspert-tase-7.3.pdf
19RKKKo 3-1-1-82 — 16, 7.november 2016

110 RKKKo 3-1-1-82 — 16/ p 15, 7.november 2016
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tugineb  kujutisekspertiis ja kuidas kujutisekspertiisiakti hindamisel kontrollida, kas
eksperdiarvamus on ikka teaduslikult pohjendatud. Samuti ei olnud tema hinnangul
kujutiseekspertiisi akti pohjendava ja Idpposa (eksperdiarvamuse) vordlemisel kuidagi
voimalik kindlaks méérata seda, et milles siis seisneb selle ekspertiisi puhul eksperdiarvamuse
eriteadmistele tuginev jarelduslikkus. Eksperdiarvamuses lihtsalt korratakse veelkord iile seda,
mis on Kkirjas juba ka pdhistavas osas. Samuti nentis ta seda, et ilmselt vajab
kriminaalmenetluses ekspertiisi ja muus vormis eriteadmiste kasutamisega seonduv

seadusandja uut sekkumist.***

111 RKKKo 3-1-1-82-16, E.Kergandbergi eriarvamus.
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4. DIGITAALSETE TOENDITE ERIREGULATSIOONI VAJADUS
KRIMINAALMENETLUSE SEADUSTIKUS

Nii nagu eelpool vélja toodud, on kéesoleval ajal kdimas maailmas aktiivne diskussioon
digitaalsete tdenditega, eriti piirilileste andmetega seoses. Eestil tuleks teha ldhiajal otsustus
selle kohta, kas ja kuidas reguleeritakse KrMS-s v6i mones alama astme digusaktis digitaalsete

toenditega seotut.
Eelpool olevast ndhtub, et tegelikult seistakse silmitsi kolme suurema probleemiga:

1. Kas digitaalsete toenditega seoses peaks olema KrMS-s eriregulatsioon?
2. Kuidas peaks olema reguleeritud rahvusvahelise koost66 vajadusega seotu?

3. Kuidas peaks olema reguleeritud elektrooniliste andmetega seotud labiotsimised ?

On riike, kes on enda kriminaalmenetlust reguleerivatesse seadustesse sisse kirjutanud
digitaalseid tdendeid kisitlevad sétted ja on neid riike, kes seda veel teinud ei ole. Eesti on {iks
nendest riikidest, kes ei ole veel kriminaalmenetluse seadustikku sisse Kirjutanud digitaalsete

tdendite kohta kiiivat eriregulatsiooni, kuid seda ilmselt plaanitakse lihiajal*'2.

Kéesoleva aasta 9.veebruaril esitas Justiitsministeerium arvamuse avaldamiseks
kriminaalmenetluse  seadustiku  revisjoni  viljatotamiskavatsuse ~ (edaspidi  VTK).
Viljatootamiskavatsuse  eesmérgiks on siisteemne KrMS analiiiis kohtueelse menetluse

perspektiivist'13,

Siseriikliku menetlusseadustiku kaasajastamine on iseenesestmadistetav, sest ajaga tuleb kaasas
kiia. Kédesoleva t66 autori seisukoht on, et KrMS vajab kaasajastamist ja selle kaasajastamine
on vajalik seoses iithiskonnas toimuvate kiirete arengutega tehnoloogia valdkonnas. Uha enam
kuritegevust on seotud internetiga. Selleks, et sellega efektiivselt voidelda, on vaja siseriiklikku
diguskorda sisse viia muudatused, mis tagaksid menetlejatele aja- ja asjakohased vahendid

voitluses kuritegevusega.

Oiguskantsler on varem samuti juhtinud tihelepanu, et arvestades elektroonilise suhtluse laia

kasutusala ning elektroonilistes andmekandjates sisalduva info teatavaks saamisega kaasnevat

12 \/TK-s on ajaliselt ette ndhtud, et osaliselt joustuvad muudatused juunis 2017 (esimese etapi muudatused, kus
vaidlust ei ole), teised muudatused parast 2018. aastat, digitaalse kriminaalmenetluse osas 2023.

113 Kriminaalmenetluse seadustiku muutmise seaduse eelndu viljatootamise kavatsus 09.02.2017 -
http://eelnoud.valitsus.ee/main/mount/docL.ist/aca7e3cf-d349-4a40-a700-bbdb2b5a115c#qGL4zVV3Q
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pohidiguste riive ulatust, oleks asjakohane kaaluda, kas tdpsem regulatsioon (koos vajalike

menetlusgarantiidega) aitaks kaasa pohidiguste ja —vabaduste paremale tagamisele.!'*

t115 = Uhiskondlikke suhteid tuleb reguleerida siis ja

Raul Narits on vilja toonud jdrgmis
niivord, kui see on iihiskonna jaoks oluline. Kui ei teki probleeme iihiskonnas ja suhted
reguleeritakse muul viisil, ei ole otstarbekas sinna diguslikult sekkuda. Hea seaduse iiheks
kvaliteeditunnuseks on tema vajalikkus. Regulatsioonid peavad olema optimaalsed ja menetlus

peab olema lihtne.*

Nii on ka KrMSi vaadates ilmselge, et see, mis sai kunagi KrMSi sdtestatud, voib olla ajaliselt
juba iganenud ja ei sobi kaasaega. Lisaks on ka oluline roll siiski {iha enam rahvusvahelisemaks
muutuvas keskkonnal, kus menetlejatel tegutseda tuleb. Viljakutsed kurjategijate tabamisel on

teistsugused, kui need olid aastaid tagasi.

Niiteks eeldavad rahvusvahelist koost6od organiseeritud kuritegevuse valdkonda kuuluvad
kuriteod. Oigusabipalved ning rahvusvahelise koostéd eri vormid kasvdi niiteks
uurimisgruppide moodustamise ndol on kaasajal paljude suuremate kriminaalasjade lahutamatu
osa. Teine ndide on eelkirjeldatud pilveproblemaatika, kus on rahvusvaheline moment viga

tosiselt sisse kodeeritud.

Samuti on iiha enam kdne all olnud privaatsuse kaitse ajal, kus inimesed enda tegevusest iga
pdev kiiberruumi jdlgi jiatavad. Sageli on kerkinud kiisimused, kas ja kui kaugele inimeste

privaatsusesse on menetlejal digus tungida erisuguste kriminaalasjade raames.

Ka Riigikohus on oma viimastes lahendites rohutanud seda, et jélitustegevuse aluseks saab olla
ainult siiski vigagi pohjendatud vajadus, &dra tuleb nididata, miks ei saa muud moodi isikute
puhul esile kerkinud kahtlustusele kinnitust leida. Naiteks toi riigikohus lahendis 3-1-1-112-
168 vilja, et jilitustoimingu loa pdhjenduses peab sisalduma selge ja arusaadav
argumentatsioon mh ka jdlitustoimingu vajalikkuse ehk KrMS § 126.1 Ig-s 2 sitestatud
jélitustoimingu tegemise eelduste kohta. Jalitustoimingu vajalikkuse tuvastamisel kehtib kiill
lihtsustatud pdhjendamisstandard, kuid see ei tdhenda, et pohistus voiks rajaneda standardsetel

ja deklaratiivsetel formuleeringutel. Médrusest peavad ndhtuma konkreetsed kriminaalasja

114 Oiguskantsleri 05.12.2012.a. arvamus kriminaalmenetluse seadustiku ja teiste seaduste muutmise seaduse
eelndule (295 SE) - http://www.riigikogu.ee/?op=emsplain&page=pub_file&file_id=52727c38-5c97-433d-hc25-
eda7af8db244& , punkt 27

116 RKKKm 3-1-1-112-16/ p 31, 23.02.2017
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tehioludest ja uurimise senisest kdigust ldhtuvad pohjendused selle kohta, millised asjaolud

vélistavad toendite kogumise muude menetlustoimingutega voi raskendavad seda oluliselt.

Viljatootamiskavatsuse on vilja toodud vajadus teha KrMSis muudatusi seoses digitaalsete
toenditega seonduva ebaiihtlase menetluspraktikaga. Nimelt tuuakse praeguse KrMSi
puudusena vélja erisdtete puudumist, mis reguleeriks digitdendite kogumist, talletamist ja
kiditlemist. Viljatootamiskavatsuses on vélja toodud, et selleks, et kohaldada digitaalsetele
toenditele kehtivat KrMSi, tuleb tegeleda seaduse tdlgendamisega ja see tdlgendamisviis on

kiisitav.1t’

Nii nagu eelpool oli vilja toodud, siis néiteks Prokuratuur on koostanud digitaalsete tdendite
kasutamise juhendi, et iihtlustada menetluspraktikat. Menetluspraktika ebaiihtlus on ka iiks

VTK-s viljatoodud aspekte.

KrMSi revisjoni VTK-s on sétestatud kaks suuremat eesmérki, mida soovitakse revisjoniga

saavutadal®® :

Digitaalsete tdendite tdpsema regulatsiooni eesmark on sétestada KrMS-is digitaalseid tdendeid

puudutav regulatsioon selliselt, et:

a) ihelt poolt oleks tagatud voimalus koguda ja kasutada kriminaalmenetluses tdendina
digitaalseid teabetalletusi nii, et ilikski asjakohane ja Oiguspidraselt saadud tdend ei jddks
menetlusdiguse ebaselguse, vasturddkivuse voi liinga tdttu tde tuvastamisel uurimata ja

analiilisimata; ja

b) teiselt poolt oleks kehtiva menetlusdigusega tagatud, et kriminaalmenetluses tdendina
kasutatav teave oleks kogutud ja menetluses kdideldud tdendusteabe usaldusviérsust tagaval ja
selle kontrollimist voimaldaval viisil ning et digitaalsete tdendite kogumisel ja kasutamisel el

ritvataks ebaproportsionaalselt teabevaldajate digusi ja huve.

Tegelikkuses seistakse kahe voimaliku lahenduse ees — kas kehtestada erikord digitaalsete
toendite kogumise ja kasutamise osas voi seda mitte teha. VTK autorid on vélja toonud, et

selline erikord tuleks siiski seaduse tasandil sitestada.

Lisaks on kaalutud, kas séitestada ka seoses teabetalletusest koopia tegemise ja kasutamise osas

toendina eriregulatsioon, sitestades sealhulgas seaduses eraldi digitaalsest teabetalletusest

17 vt viide 112
118 vt viide 112
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toendusvairtusliku koopia loomine ja vastava menetlustoimingu tegemise nduded. Teine
variant on, et seda mitte teha. Nii nagu ndhtub VTK-st, siis on eelistatud hetkel siiski nduete

kirjapanek seadusesse.
Lisaks on kerkinud praktikas kiisimus andmekandjalt toendusteabe otsimise tingimuste osas.

VTK- s on vilja toodud jargmist: ,,Lahendada on vaja kiisimus, millise regulatsiooni alusel
peaks toimuma digitaalse andmekandja sisu uurimine, kas vaatluse vOi ldbiotsimise

regulatsiooni alusel.*!%°

Eneli Laurits on Kohtute aastaraamatus aastal 20152 vilja toonud jargmist: Seega, kui
fiiisilise maailma puhul on menetlejal kohustus konkreetselt vélja tuua, millise objekti
otsimiseks on médrus antud, siis digitaalsete tdendite otsimise puhul see ei kehti. Nii piisab
sisuliselt vaid sellest, kui menetleja méirab, et digitaalseid tdendeid on vaja otsida ning
labiotsimiskohast vdetakse dra andmekandja(d). Hiljem ei piira vaatluse kéiku aga miski ning
fikseeritakse vaid leitud tdendamiseseme seisukohast tdhtsad esemed. Protokollis kajastatakse
kiill vaatluse kaik, kuid selle tdpsusaste on menetleja enda otsustada. Kui fiiiisiline koht
otsitakse 14bi, toimub see vahemasti kohaliku omavalitsuse esindaja juuresolekul, siis vaatluse

juurde ei ole kohustust menetlejal kedagi kaasata.*

Hetkel on VTK koostajad véljendanud seisukohta, et tuleks kehtestada andmekandjatelt
digitaalsete tdendite otsimisele eriregulatsioon, mis on sisult analoogne ldbiotsimise
regulatsiooniga voi mis vOiks teatavates olukordades ja voimalusel sisalduda ka tavapirases

labiotsimismaaruses.

Praktikas on Riigikohus sellele aspektile ka oma lahendites tihelepanu pooranud: RKKKm
16.05.2012 nr 3-1-1-57-12, p 16  Arvutiandmete libiotsimisel ja arestimisel
proportsionaalsuse pdhimottega arvestamine tdhendab, et dra votta vdi arestida voib vaid
sellises ulatuses andmeid vOi andmekandjaid, mis on menetluse ldbiviimiseks ja
toendamiseseme asjaolude selgitamiseks vajalikud. Voimaluse korral tuleks asjassepuutuvad

andmed kopeerida, kahtlustatava arvutist kustutada voi talle kéttesaamatuks muuta, mitte aga

119 \/t viide 112
120 E Laurits. Mdned probleemid arvutisiisteemi libiotsimisel. Kohtute aastaraamat 2015, 1k 138
LRIRKKKm nr 3-1-1-57-12/p 16_, 16.05.2012
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arvutit, arvutisiisteemi voi andmekandjat tervikuna dra votta. [---] Neid pohimdtteid tuleb

arvestada ka kohtul asitdenditega toimimise viisi silmas pidades [---].*

Siinjuures tuleks arvestada seda, et juhul, kui eriregulatsioon kehtestada, tuleb arvestada, et
nditeks ei ole voimalik see, et seatakse absoluutne piirang ja ajaliselt piiratakse
labiotsimistaotluses ja sellega kaasnevas kohtu loas leitavate andmetega seotut. Niiteks voib

isik seadistada oma arvuti kella ja kuupaeva nii, et dokumentidele jaab vale kuupéev ja kellaaeg.

Neljas oluline muudatus, mida kavandatakse on jalitustoimingu dokumenteerimise kohustuse
tdiendamine — VTK-s on vilja toodud, et kehtiv KrMS § 126 ei nie ette kohustuslikke ndudeid
jélitustoimingute dokumenteerimiseks selles osas, mis puudutab digitaalandmete kogumise
protsessi ning andmete autentsuse ja terviklikkuse tagamise meetmete kirjeldamist. Probleemi
lahendamiseks tuleks KrMS-i tdiendada jdlitustoimingute dokumenteerimise nduetega juhul,

kui jélitustoiminguga kogutakse digitaalset teavet!??,

Arvutikuritegevusvastase konventsiooni artikkel 16 néeb ette, et konventsiooniosaline votab
seadusandlikke ja muid meetmeid, et vdimaldada oma péddevatel asutustel korraldada
litkklusandmete ja muude arvutiandmete kiirsiilitus, kui on alust arvata, et arvutiandmed on
kaduma mineku voi muutmise suhtes kaitsetud. VTK-s on vilja toodud, et kdesoleval ajal ei
nde KrMS ette alust nduda teabevaldajalt kaotsiminekule vdi muutmisele altite andmete
sdilitamist ja menetlejale iileandmist, mida nduavad Arvutikuritegevusvastase konventsiooni
artiklid 16, 17 ja 18. Ka selle lahenduseks on digusselguse huvides eelistatud see, et tulevikus
on KrMS-is eraldi toiminguna ette ndhtud andmete kiirséilitamise ja ileandmise ndoudmine koos

asjassepuutuvate menetlust tagavate meetmete ja menetlusgarantiidega.

Kéesoleva t00 autor leiab, et sellised muudatused nagu on kavandatud KrMSi revisjoniga
toovad digusmaastikule selgust. Mitmeti tolgendatavad olukorrad reguleeritakse paremini ja

ilmselt toob see kaasa olukorra, kus menetluspraktika iihtlustub.

Kavandatavate muudatuste moju viljendub eelkdige asjassepuutuva regulatsiooni selguse ja
arusaadavuse paranemises ning sellest 1dhtuvalt ka isikute diguste riive ettendhtavuse ndude

paremas tdidetuses. Seetdottu mojutavad planeeritavad muudatused iiksnes kriminaalasjades

122 vt viide 112
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kahtlustatavaid ja siiiidistatavaid, kelle pohidigused on paremini kaitstud ning ka menetlejaid,
kelle tegevus on selgemalt seaduses reguleeritud. Selliseid mojusid on aga voimatu tdpsemalt

kvantifitseerida. 122

Kéesoleval ajal on VTK-s vilja toodud jargmised muudatused, mida plaanitakse seaduse

muutmisega teha:

1. Sitestada seaduses erikord digitaalsete toendite kogumisele ja kasutamisele.

2. Sitestada seaduses eraldi digitaalsest teabetalletusest toendusvaartusliku koopia loomine ja
vastava menetlustoimingu tegemise nduded. Kiesoleva to6 autor leiab, et see muudatus on
positiivne, sest et see muudab tdendi kogumise tee jalgitavamaks ja seetdttu tdusetub ilmselt
viahem kiisimusi selle kohta, kas originaalandmetel ja koopial vdivad olla erinevusi.

3. Kehtestada andmekandjatelt digitaalsete tdendite otsimisele eriregulatsioon, mis on sisult
analoogne ldbiotsimise regulatsiooniga voi mis voiks teatavates olukordades ja voimalusel
sisalduda ka tavapirases ldbiotsimismaaruses. Ka seda muudatust peab kéesoleva t66 autor
positiivseks. Lisaks tuleks kehtestada eriregulatsioon ka digitaalsete andmekandjate
vaatlusele. Nii nagu E.Laurits on vilja toonud'?*, siis vaatluse kiiku ei piira miski ning
fikseeritakse vaid leitud tdendamiseseme seisukohast tdhtsad esemed.

4. Jilitustoimingu dokumenteerimise kohustuse tiiendamine - kehtiva KrMS § 126 ei niie
ette kohustuslikke ndudeid jélitustoimingute dokumenteerimiseks selles osas, mis puudutab
digitaalandmete kogumise protsessi ning andmete autentsuse ja terviklikkuse tagamise
meetmete  kirjeldamist.  Probleemi  lahendamiseks tuleks KrMS-i tidiendada
jalitustoimingute dokumenteerimise nduetega juhul, kui jélitustoiminguga kogutakse
digitaalset teavet. Tdiendustega tuleks sétestada jalitustoimingu kédigus saadud digitaalse
teabetalletuse kohustuslik lisamine jilitustoimingu protokollile ning kohustus kajastada

jalitustoimingu protokollis teabetalletuse terviklikkuse ja autentsuse tagamise meetmed.

Ilmselt paneb selline muudatus lisakoormuse menetlejatele, hetkel jddb arusaamatuks, mida
tapselt peetakse silmas kohustuse all kajastada jilitustoimingu protokollis teabetalletuse
terviklikkuse ja autentsuse tagamise meetmed. Uldjuhul lisatakse kriminaalasja

materjalidele niikuinii teabetalletus, mida kahtluse korral ka kohtus kuulatakse.

123 \/t viide 112
124 \/t viide 119
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5. Andmete kiirsdilitamise ja iileandmise ndue - kehtiv KrMS ei née ette alust nduda
teabevaldajalt kaotsiminekule voi muutmisele altite andmete sdilitamist ja menetlejale
iileandmist, mida nduavad Arvutikuritegevusvastase konventsiooni artiklid 16, 17 ja 18.
Niha KrMS-is eraldi toiminguna ette andmete kiirséilitamise ja tileandmise ndudmine koos

asjassepuutuvate menetlust tagavate meetmete ja menetlusgarantiidega.

6. Arvutiandmete otsingu laiendamine - kehtiv KrMS ei néde ette, et tdendusteabe otsimisel
arvutisiisteemist on lubatud koguda teavet ka teistest arvutisiisteemidest voi
andmekandjatelt, mis on otsingule allutatud arvutisiisteemiga tihendatud tehnilise lahenduse
kaudu ja on otsingule allutatud arvutisiisteemi  kaudu  kéttesaadavad
(Arvutikuritegevusvastane konventsioon, riigisisese otsingute laiendamise osas artikkel 19
lg 2 ning teiste konventsiooniosaliste arvutisiisteemide osas artikkel 32(b)). Vastava
voimaluse sitestamiseks tuleks tdiendada KrMS vaatluse vai digitaalsete tdendite otsimise
eriregulatsiooni. Vilisriigis (vOi teadmata asukohas, nt pilveserveris) asuvatele andmetele
ligipddsemise ja sel viisil saadud andmete tdendina kasutamise kiisimus on ka
rahvusvaheliselt suuresti reguleerimata, samas kui selliste andmete kasutamine muutub

kriminaalmenetlustes jirjest olulisemaks.

Tegemist on positiivse muudatusettepanekuga, kuna nii muutub siseriiklik digus tdpsemaks ja
arvestab rohkem Arvutikuritegevusvastase konventsiooni sitetega. Samas ilma konkreetset
seadusemuudatuse teksti ndgemata ei saa Oelda, kas ja millised rahvusvahelisusega seotud

probleemid see lahendab.

Kidesoleva t66 kirjutamise ajaks on kooskdlastused KrMSi muutmise eelndu
véljatootamiskavatsusele  andnud  Rahandusministeerium,  Sotsiaalministeerium  ja

Siseministeerium. Arvamuse on andnud Riigikohus.

Riigikohus viljendas oma arvamuses jargmist: ,,Leiame, et kehtiva regulatsiooni lile vaatamine
ja muutmine digitaalsete tdendite kogumise ja kasutamise eripédrast tulenevalt on vajalik.
Arvestades igapédevaselt digitaalselt edastatavate, sdilitatavate jm viisil toddeldavate andmete
mahtu, on vajalik sdtestada seaduses nt arvandmete kogumise ja tdendina kasutamise
tingimused ning puudutatud isikute menetlusgarantiid (vt ka nt EIKo 14.03.2013 Bernh Larsen
Holding AS jt vs. Norra; EIKo 03.09.2015 Servulo ja Associados — Sociedade de Advogados,
RL vs. Portugal).“. Ehk siis ka Riigikohus on leidnud, et iiheks kindlasti tdpsustamist vajavaks
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aspektiks on kdik, mis puudutab igapédevaselt digitaalselt edastatavaid, séilitatavaid ja muul

viisil toddeldavaid andmeid.

Esimeses lahendis (EIKo 14.03.2013 Bernh Larsen Holding AS jt vs. Norra'?®), millele
riigikohus viitas oli arutuse all juhtum, kus kaebajateks on kolm é&ritthingut. Norra maksuamet
viis 1dbi revisjoni esimese kaebaja suhtes ning soovis enda valdusesse saada arvuti serveris
asuva teabe. Kaebaja ei lubanud juurdepadsu kogu serverile pShjendusega, et seda kasutasid ka
teised kaebajad oma raamatupidamise andmete hoidmiseks. Seejdrel andis maksuamet
korralduse ka teiste kaebajate suhtes revisjoni ldbiviimiseks. Viimased ndustusid teabe vilja
andma, kuid esitasid koheselt kaebuse kohtule selle meetme vastu. Maksuamet Idpetas teiste
kaebajate suhtes alustatud revisjoni ilma sisuliste toiminguteta. Norra kohtute arvates ei olnud
ndue saada juurdepdisu kogu serverile ebaproportsionaalne, sest maksuametil on digus saada
juurdepdds ka paberdokumentide arhiivile vaatamata sellele, et seal hoitakse teiste ettevotete
andmeid. Maksuametil on maksusaladuse hoidmise kohustus. Avaldus EIK-ile oli

konventsiooni artikli 8 rikkumise tuvastamiseks.

Euroopa inimdiguste kohus leidis, et kdigile elektroonilistele iihistele andmekandjate
juurdepddsu saamine tulenes Norra seadustest ja Norra Ulemkohtu praktikast, mille kohaselt
maksuametil on lai diskretsioon saada juurdepdds kodigile dokumentidele, mis vdivad omada
maksustamise aspektist tihtsust. Okonoomika pdhimdttest tulenevalt ei saa eeldada, et
maksuamet selekteerib juba ette vilja sellised dokumendid, millega ta soovib ldhemalt
tutvudal?®. Seega tulenes meede seadusest. Meetmel oli ka legitiimne eesmirk — s.0 riigi
majanduslike huvide kaitse. Seega jéi selgitada, kas riive oli vajalik demokraatlikus iihiskonnas.
Samuti leidis kohus, et kaebajate huvide kaitseks oli mitmeid tagatisi. Esimesele kaebajale teati
revisjonist aasta ette. Koigil kaebajatel oli viimalus esitada andmete voetuse kohta kaebus,
mida nad ka tegid. Seejdrel pitseeriti dravoetud andmekandjad kuni kohtuotsuse joustumiseni.

Pérast revisjoni 1opule viimist kuulusid andmekandjad havitamisele.

Teises kohtuasjas'?’ olid kaebajateks Portugalis tegutsev advokaadibiiroo ning neli advokaati,
sh partner. Kriminaalmenetluse kdigus Portugali valitsuse poolt Saksamaa ettevottelt kahe

allveelaeva ostutehingu uurimiseks andis eeluurimiskohtunik loa advokaadibiiroo

125 E|Ko 14.03.2013 Bernh Larsen Holding AS jt vs. Norra
126 EIK toetus sellele, et vaidlusaluses arvutis olid andmed segilibi — ei olnud selget jaotust erinevate
andmesubjektide kaupa.

127 EIKo 03.09.2015 Servulo ja Associados — Sociedade de Advogados, RL vs. Portugal
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labiotsimiseks ning arvutite ja dokumentide dravotmiseks. Kohtunik méératles, et otsida tuleb
materjale 35 mirksona alusel. Advokaadibiiroo esitas enne ldbiotsimise teostamist kaebuse
kohtule, mirkides, et miarksonad on méiratletud laialt ning vdivad tuua kaasa asjasse puutumatu
teabe saamise. Kohus ei rahuldanud kaebust. Lébiotsimise juures viibisid eeluurimiskohtunik,
biiroo esindajad ja advokatuuri esindaja. Materjalide esialgsel ldbivaatamisel otsustas
eeluurimiskohtunik méirata 850 andmekandja hivitamise. Kaebajate avaldus EIK-ile oli

konventsiooni artikli 8 rikkumise tuvastamiseks.

Euroopa inimdiguste kohus leidis lahendis, et kuigi eeluurimiskohtuniku mdééruses oli
labiotsimise ese maddratletud laialt, tagati kaebajatele kdik seadusest tulenevad tagatised
omavoli vastu. Eeluurmiskohtunik tagas pdhiseaduslike diguste kaitse enne menetlustoimingu
labiviimist, selle ldbiviimise ajal ning pdrast selle toimumist. EIK-il puudus alus kahelda
kohtuniku otsustuses seoses materjalide esialgse ldbivaatamisega. EIK leidis, et kaebajate
professionaalsesse tegevusse sekkumine ei olnud ebaproportsionaalne, l&htuvalt selle

legitiimsest eesmargist.

Kohtuotsusele esitatud eriarvamuse kohaselt oli vaatamata kohaldatud garantiidele oli

labiotsimise madruse sdnastuses ldbiotsmise ese midratletud liiga tildiselt.

Siseministeerium leidis VTK kohta arvamust avaldades, et erikorda digitaalsete tdendite
kogumisele ja kasutamisele ei tuleks kehtestada vaid tuleks siilitada selles osas senine olukord,
kus eriregulatsioon puudub, tehes seaduses minimaalseid tdiendusi ja muudatusi praktikas

ilmnenud vastuolude ja liinkade kdrvaldamiseks!?®,

Lisaks sellele toi Siseministeerium vélja, et infotehnoloogia areng on ja jadb seadusandluses
tehtavatest muudatustest kiiremaks, mistdttu on kiirelt vananeva erikorra sidtestamise asemel
sobiv lahendus jatta konealused kiisimused praktikute lahendada. Samas on nad oma arvamuses
seisukohal, et kindlasti peaks kaasajastama KrMS-i selle osas, et oleks arvestatud digitaalsete

andmete eripéraga.

Siseministeerium ei nde vajadust reguleerida tdendite kogumise eripdra, argumenteerides seda

kokkuvotlikult sellega, et teiste eriliigiliste tdendite puhul seda tehtud ei ole.

128 Siseministeeriumi 13.03.2017 arvamus VTK kohta, leitav veebis:
http://eelnoud.valitsus.ee/main#AWTTk3LO0
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Lisaks on Siseministeeriumi arvamuses vilja toodud, et digitaalsetele tdenditele rakenduvad
samad tildnouded nagu usaldusvéirsuse ja kontrollitavuse tagamine (chain of custody), mis
muudele tdenditele. Vastavalt kriminalistika nduetele toimub iildnduete tagamine eriliigilise

toendi spetsiifikast Idhtuvalt nii, nagu seda tehakse teistegi tdendite osas.

Kéesoleva t66 autori hinnangul on siiski eriregulatsioon vajalik. Tavaliste tdendite puhul ei ole
kerkinud selliseid kiisimusi nagu on see, millist digust peaks kohaldama ja kas Eesti
eeluurimiskohtunik on padev tunnistama lubatavaks sellise ldbiotsimistaotluse, mille puhul on

alust arvata, et menetleja ei piirdu vaid Eesti diguskorraga seotud andmetega.

Kéesoleva to6 autori seisukoht on, et juhul, kui KrMSi muudatused vastu voetakse, peavad nad
olema vastu vdetud selliselt, et diguslik reguleeritus oleks tabav. Oigusnorm peab oma
iseloomult olema vdimalikult tipne. Seega tuleks eelnevalt kaardistada voimalikult tépselt
praegu olemasolev olukord. Eelndu koostamisel tuleks voimalikult tipselt selgitada vilja see,
milliseid Oiguslikke tagajirgi tulevikuregulatsioon kaasa tuua voiks. Samuti tuleks hea
digusloome juures votta aega ja mdelda. Téapselt nii nagu Eesti vanasdona — 7 korda mddda, 1
kord Idika.

Kui praegusel ajal ei ole KrMSis eraldi digitaalsete tdendite kohta kdivat regulatsiooni, ei tohiks
ka tulevikus kehtima hakkav regulatsioon olla selline, mis on oma olemuselt selline, mis viga
kiiresti ajale jalgu jadb voi ei vasta tegeliku elu ootustele. Samas peab kehtestatav regulatsioon
olla selline, mille pinnalt saavad menetlejad oma kiitumist kujundada ja mis on arusaadav
normi adressaatidele.

Samuti ei plaanita iihemotteliselt sdtestada regulatsiooni piiriiileste ldbiotsimiste jaoks. See
jaetakse siiski selliseks uduseks alaks, kus diguse kohaldajatel tuleb ise praktikas rakendatav
vélja kujundada. Ilmselt ei ole Eesti valmis minema USA teed pidi ja kehtestama seale
kriminaalmenetluse reeglistikuga sarnast reeglit nagu on reegel 4112, See ei oleks kiesoleval

ajal veel ka kooskolas Arvutikuritegevusvastase konventsiooniga.

129 v/t viide 12
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KOKKUVOTE

Probleemid tousetuvad praktikas, kokkulepped sdlmitakse riikide tasandil. Siseriiklikud ja
riikide-tilesed kohtud lahendavad kiill vaidlused, kuid vaidlustes ei selgu alati tdode. Ilma
kiisimusi esitamata ei saa tekkida ka vastuseid. Seega loodetavasti saab lugeda veel palju
kohtulahendeid, milles tuuakse vélja argumente seoses digitaalsete toendite erisustega. 7 korda
mdoda, 1 kord 16ika. Nii tuleks toimida ka kéesoleva t66 autori hinnangul uue siseriikliku
kriminaalmenetluse seadustiku regulatsiooni kehtestamisel. Seejuures tuleks arvestada nii
rahvusvahelisi parimaid praktikaid kui ka seda, millised probleemid on siseriikliku diguse

kohaldamisel tekkinud.

Kéesolevas t60s on vélja toodud kiiberkditumise omapérad, see, et digitaalseid tdoendeid ning
nende asukoha ja kogumisega seotut iseloomustab rahvusvaheline mdode. Kiiberruum on oma
olemuselt selline, et seda on véga raske piiritleda. Kriminaalmenetluse ruumiline kehtivus
porkub sageli probleemi otsa, kus menetlejal tuleb endalt kiisida, kas need andmed, mida ta
vajab asuvad just selle riigi territooriumil, mille seadust jargides ta parajasti kriminaalmenetlust
toimetab vOi esineb kriminaalmenetluses rahvusvaheline element ning ta peaks vaatama
rahvusvahelise koost60 instrumentide poole. Kiiberriinnakute uurimine ei ole {iildjuhul
voimalik ilma rahvusvahelise koostoota. Kuigi siseriiklikult on kehtestatud juba osades
maailma riikides sellised reeglid, mille abil saaks ka ilma teiste riikide loata teises riigis asuvast
serverist tdoendeid koguda. Kuid ka sellisel juhul on siiski vaja teha mingil hetkel teise riigiga
koostood. Niiteks ei oleks Peter Yuryevich Levashovi kinnipidamine Hispaanias ilmselt aset

leidnud, kui koostddd ei oleks teinud ka hispaanlased.

Digitaalsed tdendid erinevad klassikalistest toenditest. Digitaalsete tdendite kogumine,

talletamine ja kohtus esitamine erineb teiste tdendite samasisulisest menetlemisest oluliselt.

Nii nagu diguspraktika on ndidanud, siis digitaalse tdendi usaldusvéérsust on kohtus raskem
toendada selle iseloomust tulenevalt. Materjal on sageli tehniline ja uurija, prokurdr ja ka kohus

vajab sellest aru saamiseks vahel eksperdi, asjatundja voi eriteadmistega menetleja abi.

Probleemid scoses digitaalse tdendi usaldusvéirsusega jaavad tldjuhul juba kriminaalasja
kohtuliku uurimise staadiumisse. Probleemid saavad alguse juba varem - rahvusvahelise
koostdd instrumendid, mis vdimaldavad digitaalsete tdendite seadustatud viisil saamist on
samad, kui fiiisiliste tdenditega seoses ja see on probleem. Uheks vdimaluseks, kuidas saada

andmeid, mis asuvad teises riigis on rahvusvaheline koost6d eelkdige oOigusabitaotluste
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tegemise ndol. Teiseks vOimaluseks on ise teise riigi territooriumil talletatud infole ligi
padsemine. Kolmas vdimalus on otse teenusepakkujate poole pdorduda, kuid see on keeruline,

kuna teenusepakkujad on kohustatud olema diskreetsed ja kaitsma nende valduses olevat.

Eraldi on kéesolevas t60s peatutud pilveandmetdotlusel. Pilveandmetootlus on kaasaegse

maailma igapdevaosa, tehnoloogia, mis itha enam iiletab rahvuste vahelisi piire.

Uha enam on tavapirane see, et andmed on erinevate teenusepakkujate valduses, erinevates
asukohtades, erinevates jurisdiktsioonides laiali. Selline andmete hajasus on tingitud
pilveteenuse pakkujate organisatsioonilisest tilesehitusest, kus peakorter on tihes riigis, kuid
organisatsiooni harud on erinevates riikides. Pilveandmetega seoses porkuvad menetleja ja
teenuseosutaja huvid. Menetlusasutuse poole pealt on oluline vajalikud andmed kétte saada ja
teatud juhtudel on see ka voimalik, kui seade on néditeks avatud ja isik annab ndusoleku andmete
vaatlemiseks. Kuid isikul on ka digus privaatsusele. Lisaks tuleb méingu ka veel usaldus
teenusepakkuja vastu — ei ole ju vilistatud, et teatud juhtudel voib teenusepakkuja viljastada

tema valduses olevad andmed diguskaitseorganile isiku loata.

Igal iseseisval riigil on digus omariiklusele, digus vastu votta pohiseadus, ise maédrata oma
riigikord, riigiorganite struktuur ja majandussiisteem ning ise juhtida ja korraldada kogu riigi-
ja tihiskonnaelu. Seesugune digus on aga piiratud rahvusvaheliste kokkulepetega, millega riigid
ithinevad. Seejuures on selliseid kokkuleppeid vastu vdetud ka menetlusdiguse valdkonnas.
Nii nagu kéesolevas t60s on vélja toodud, on riigid piirililest andmete saamist késitlevate
probleemide lahendamisel ldinud aga eri teed. Suurriikidest on néiteks USA , Belgia ja Portugal
votnud vastu korrad, mis annab neile diguse, mille kohaselt on kohtutele teatud jutudel
voimalus viljastada ldbiotsimis ja vaatlusordereid juhtudel, kui arvuti fiilisiline asukoht on
teadmata. On riike, kes suhtuvad liberaalselt andmete otsimisele teise riigi serveritest ( nt
Portugal) ja on riike, kus seda valdkonda ei ole iildse seaduses reguleeritud, v.a tildklausliga, et

kriminaalmenetlust voib toimetada oma riigi territooriumil.

Kéesolevas to0s on esitatud seisukoht, et arusaamade lahususel ja usaldamatusel on otsene moju
riikide rahvuslikule julgeolekule. Ei saa vilistada et teoorias voib selline tdlgenduste erinevus
kaasa tuua iihel hetkel mone rahulolematu riigi reaktsiooni teise riigi vastu, mis voib véljenduda

kas siis leebemal juhul koost66 tegemise 1opetamises voi halvimal juhul ka jou kasutamises.

Kéesoleval ajal kokku lepitud rahvusvahelise koost6d instrumendid ei ole enam kaasaega

sobivad. Maailmal on vaja kiiremaid lahendusi. Lahendused peavad olema sellised, mida
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aktsepteeriks nii erasektor kui ka avalik sektor ja mis austaks ka inimeste pohidiguseid ja

andmekaitsereegleid.

Tosta on vaja digusabitaotluste menetlemise kiirust ja teiseks on vaja tdsta usaldust avaliku
sektori ja erasektori organisatsioonide vahel. limselt saab esimese probleemi lahendada sellega,
et kehtestada néiteks riikide vahelise kokkuleppega téhtajad digusabitaotluste vastamisele.
Teiseks probleemi lahendusena voiks kaaluda seda, et koos erasektoriga tootatakse vélja teatud
reeglid, milliste alusel tehtavatele paringutele on erasektoril kohustus vastata. Ehk oleks kasu
sellest, et erasektorilt andmete mittesaamisel saadetakse vastavasisuline teade asjasse puutuva
riigi  Oiguskaitseorganile, kes saab mingites ajalistes raamides kohustada erasektori

organisatsiooni andmeid avaldama.
Peagi ootavad Eestis kehtivat kriminaalmenetluse seadustikku muudatused.

Kéesoleva aasta 9.veebruaril esitas Justiitsministeerium arvamuse avaldamiseks
kriminaalmenetlusseadustiku revisjoni  viljatootamiskavatsuse  (edaspidi  VTK).
Viljatootamiskavatsuse  eesmirgiks on siisteemne KrMS analiiiis kohtueelse menetluse

perspektiivist.

Erinevad osapooled on avaldanud arvamust selles osas, kas kehtestada voi mitte kehtestada
erikorda seoses digitaalsete tdenditega ning kéesoleval ajal kaldub kaalukeel siiski

eriregulatsiooni kehtestamise poole.

See on vajalik, et tagada iihtne praktika digitaalsete tdendite kasutamisel. Tépsema

regulatsiooni vajadust on kinnitanud nii diguskantsler, justiitsministeerium, Riigikohus.
Milline see erikord olema saab, seda niitavad edasised arengud digusloomes.

Kéesolevas t60 kirjutamise kéigus sai kinnitust piistitatud hiipotees, et digitaalsed tdendid ja
nende erinevus klassikalistest tdenditest on selline, mis vajab eriregilatsiooni. Digitaalsete
toendite leidmine, kasutatavus ja siilitamine, digitaalsete tdendite lubatavus, olulisemad
kiiberkriminalistika omapérad, kohtumenetlus seoses digitaalsete toenditega on oskused, mille

omandamine on kaasaja kriminaalmenetluse lahutamatu osa.
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PE3IOME

Tema Hactosmeld wmarucrepckoid paboTsl: «OCOOEHHOCTHM HCHOJB30BaHUS HHU(POBBIX

J0Ka3aTCIbCTB».

B HacTosmiel paboTe BbIBEI€HBl HEKOTOPbIE OCOOEHHOCTH NOBEJCHUS B KHOEPIPOCTPAHCTBE,
B TOM 4YHCJE TO, YTO HU(POBBIC IOKA3aTEIbCTBA M CBSI3aHHOE C MX MECTOIOJIOKEHUEM U
cOOpoM, XapaKTepu3yeTcsi MeXIyHapoJHbIM MaciraboMm. KubepHeTnueckoe mpoCcTpaHCTBO
II0 CBOEMY CYILECTBY TaKOBO, YTO €ro O4Y€Hb TPYIHO pasrpaHuuuTh. IIpocTrpaHcTBEeHHOE
JCUCTBUE IIOJIHOMOYMM IIPOM3BOJACTBA 10 YrOJOBHBIM J€JIaM 4YacTO CTaJKHUBACTCA C
po0IeMoi, Korja JuIo, Beayliee IPOU3BOACTBO T0JDKHO 33aTh cebe BONIPOC, HAXOAATCS JIN
JaHHbIE, B KOTOPBIX OH HYXAAETCS, HA TEPPUTOPUHU ATOrO IOCYAAPCTBA, COONIOAAs 3aKOH
KOTOPOT0, OH B HAaCTOSALIMI MOMEHT BEAET YTOJIOBHOE NPOM3BOACTBO WJIH B YTOJIOBHOM
IIPOU3BOJICTBE IIPUCYTCTBYET MEKIYHAPOIHBIM 3JIEMEHT, U OH JOJDKEH CMOTPETh B CTOPOHY
MHCTPYMEHTOB MEKIYHapOJHOI0 COTpyAHHYECTBA. PaccienoBanue kubep-atak mo OONIbIICH
4acTU HEBO3MOXKHO 0€3 MEXIyHApOAHOI'O COTPYAHUYECTBA. XOTS BHYTPH I'OCYIapCcTBa YXKeE B
HEKOTOPBIX CTpaHaX yCTAHOBJIEHBI MPABUJIA, C TIOMOIIBI0 KOTOPBIX MOXKHO O3 pa3pelieHus
JApYyruX CTpaH coOMpaTh JOKa3aTeiabCTBA, HAXOMAILIMECS Ha CepBepax IPYruxX rocynapcTs.
OpHaKo U B 3TOM CIIy4ae CJIeIyeT B KAKOH-TO MOMEHT COTPYAHUYATh C APYTUM rOCYJapCTBOM.
Hanpumep, 3anepxxanue B Mcnanuu Ilerpa FOpbeBuua JleBamosa He cocTosuiock Obl, €ciau

HCIIAaHIIbI HC COTpYAHNYAIA OBI.

[udposble n0Ka3aTeabCTBA OTIIMYAIOTCSA OT OOBIYHBIX KJIACCHYECKUX JOoKa3aTenbcTB. COop
M (POBBIX JOKA3ATENBCTB, UX COXPAHEHHE U MTPE/ICTABICHHE B CY/I€ CYLIECTBEHHO OTINYAETCS

OT IIPOU3BOACTBA APYI'UX HO,Z[06HI:>IX JA0Ka3aTCIbCTB.

Kax moxka3eiBaeT IIpaBoOBas IpaKTUKa, JOCTOBECPHOCTH HI/Iq)pOBOFO J0Ka3aTcJIbCTBa CIOXKHEC
A0Ka3aTb B CyAC IO MPHYMHE €TI0 XapaKTepa. Yacro Marepual ABIACTCA TCXHUYCCKUM U
CJICAOBATCIIb, IPOKYPOP, a TAKKC CyJl JJId €T0 IIOHUMAHHUA HYKIAOTCA B IIOMOIIU 3KCIICPTa,

3HATOKAa WJIU CIICHUAIM3UPOBAHHOT'O CIICAOBATCIIA.

[TpoGnembl, CBsI3aHHBIE C JOCTOBEPHOCTBIO HU(GPOBOrO J0KA3aTEIbCTBA, OCTAIOTCS Kak
MPaBUJIO Ha CTaJMU CyleOHOro pa3duparenbcTBa. OMHAKO MPOOIEMbl BO3HUKAIOT PaHBIIIE —
WHCTPYMEHTBI ~MEXIAYHApOJIHOTO COTPYAHMYECTBA, KOTOPbIC TO3BOJISIFOT  IOJyYCHHE
I_[I/I(prBBIX 0Ka3aTeJIbCTB 3aKOHHBIM CIIocOOOM Takue K€, KaK 1 B CBi3HU C (1)PI3I/I'-IGCKI/IMI/I

JI0Ka3aTeNIbCTBAMU, @ 3TO YXKe U €CTh IpobdiiemMa.
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OnHoOM M3 BO3MOXXHOCTEH ISl TIOJYYEHUsI JaHHBIX, KOTOPbIE HAXOAATCA B APYroMl CTpaHe,
SIBJISIETCSL MEXIYHAPOIHOE COTPYIHUYECTBO, MPEKIE BCErO B BUJE XOJaTaliCTBa O MPaBOBOM
noMomu. BTopoil BO3MOXKHOCTBIO SIBJSIETCSI JTUYHBIMA JTOCTYIl K XPaHUMOU B APYrod CTpaHe
nHpopmanuu. TpeTbeil BO3MOKHOCTBIO SIBIIIETCS MPsSMOE OOpalleHHe K MPEeACTaBUTEIIO
YCIIYTH, OJTHAKO 3TO CJIOXKHO, ITOCKOJIBKY MPEICTABUTENIN YCIYT JOKHBI ObITh TAKTUYHBIMU U

3alIaTh UMCIOIICCCA Y HUX BO BJIAJICHUU.

OtnenpHO B JaHHOM paboTe paccMaTpuBaeTcs 00paboTka AaHHBIX B oOjake. OOpaboTka
JAHHBIX B OOJIaKe SBJICTCS €XKEIHEBHOW YacCThI0 COBPEMEHHOTO MHpA, 3TO TEXHOJOTHS,

KOTOpas BCC 0oJIbIIIE nmpeoaoieBacT MC)KHAIMOHAJIbHBIC I'PaHUIIBI.

Bce Gomnbliie cTaHOBUTCS OOBICHHBIM TO, YTO JAHHBIE HAXOASTCS BO BIIAJCHUHM PA3IUYHBIX
MPEACTAaBUTENCH YCAyr U B PA3TMYHBIX MECTaX M B PA3IUYHBIX IOPUCAMKLIUAX. Takas
pa3dpOCaHHOCTh JAHHBIX OOYCIIOBJICHA C OPraHU3ALMOHHBIM ITOCTPOSCHHEM IPE/ICTaBUTEICH
00JauHOM yCNmyru, Korja TIJIaBHAasE KOHTOpa HAaXOJUTCA B OJHOM TOCYJapcTBE, a BETBH
OpraHM3alliy B IPYTUX CTpaHax. B cBs3u ¢ JaHHBIMU B 00J1aKe CTAIKMBAIOTCSI UHTEPECHI JIUIIA,
BEIYyILIEro IMPOU3BOJACTBO U JIMILA, OKA3bIBAIOIIEro YyCiayrd. Ui yupexIeHHs, BEIYyLIEro
MIPOU3BOJICTBO, BAKHO TOJIYYUTh HEOOXOAMMBIC JAHHBIE M B HEKOTOPBIX CIIyYasx, 3TO
BO3MOXXHO, €CJIH, HampuMep, YCTPOHCTBO OTKPHITO M JIMIIO JaeT COTJAllleHHe Ha MPOCMOTP
nanHbIX. OJTHAKO Yy JIHIIA €CTh NMPaBO Ha MPUBATHOCTh. B 100aBOK B UTpy BCTyMaeT U JOBEpUE
B OTHOUIEHUHM MPEACTABUTENS YCIYTM — HE HCKIIOYEHO, YTO B HEKOTOPBIX CIy4asx
MPEACTABUTENH YCIIYTH MOXKET BbIIATh TPABOOXPAHUTEIHHBIM OpraHaM, UMEIOIIHUECS Y HETO BO

BJIa/ICHUU JJaHHbIE, 0€3 pa3peleHus JInua.

VY Ka)JI0ro HE3aBMCUMOIO IOCyIapCTBa €CTh IIPaBO HA HE3aBUCHMOCTb, IIPaBO NPHUHHUMATH
KOHCTUTYLIMIO, CaMOMY Ha3Ha4aTb CBOM TI'OCYJAapCTBEHHBIM  CTPOH, CTPYKTYpy
rOCyAapCTBEHHBIX OPraHOB U DKOHOMHUYECKYIO CUCTEMY, a TAKXKE PYKOBOAUTH U OPTaHU30BaTh
KHU3Hb OOILECTBEHHYIO M Bcero rocynaapcrsa. IlogoOHoe mnpaBo, OAHAKO OrPaHUYEHO
MEXIYHApOAHBIMU COTJIAIIEHUSIMU, KOTOPBIMH CTpaHbl 00beAuHsIOTCS. [Ipu 3TOM monooHbIe
COTJIALIEHUS] IPUHATHI U B 00JIaCTH MTPOU3BOJICTBEHHOTO NpaBa. Hanpumep, B 1anHOi padore,
MIPUBEJICHO, KaK rOCyJapcTBa MPHU PELICHUU IpoOIeMbl C MOJIyYeHHUEM JIaHHBIX 3a IpeaeIaMu
TpaHMIbl, WAYT pasHbIM myTeM. M3 OGonpmmx rocynapct, Hampumep, CILIA, Bensrus u
[Topryranust nTpyUHAIN NOPAI0K, KOTOPBIM AAET UM IIPaBO, HA OCHOBAaHUU KOTOPOIO y CYJIOB B
HEKOTOPBIX CIIydasix €CTh BO3MOXKHOCTbH BbIZIaBaTh Op/iephl HAa OOBICK U OCMOTP B T€X CIydasX,
Korja (U3M4ecKkoe MECTOHAXOXKJIEHHE KOMIIbIoTepa HEeu3BecTHO. EcTh cTpaHbl, KOTOpbIE
OTHOCATCSI TUOEpabHO K MOMCKaM JAaHHBIX U3 CEPBEPOB JPYIMX CTpaH (U €CTh CTpPaHbI, B
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KOTOPBIX JIaHHass 00JIacTh BOOOIIE HE yperyjiupoBaHa 3aKOHOM, 3a HMCKIIOYCHUEM OOIIeH

OIr'OBOPKH, YTO YIrOJIOBHOC IMPOU3BOACTBO MOKHO BCCTHU HA TCPPUTOPUU CBOCTO roCyaapcCTBa.

B nanHo#l paGoTe BBIABUHYTO MHEHHE, YTO pa3/ejeHUe MHEHUH U HEJAOBEpHUE UMEET NpsAMoe
BIIMSIHME Ha MEXIYHAPOJIHYIO 0€3011acHOCTh cTpaH. Henb3s MCKIII0YaTh TOTO, YTO B TEOPHUU
Pa3IMYHOCTh B MHTEPHpPETAlMA MOXXET B OJAMH MOMEHT IOBJICYb 32 COOOW HEIOBOJBHYIO
peakLMI0 rocy1apcTBa 10 OTHOLICHUIO K JAPYroMy IOCYAAapCIBY, KOTOPOE MOXKET B MATCKOM
Clly4yae BBIPA3UTBbCA B IIPEKPAILCHUM COTPYAHUYECTBA, a B XYALIEM Clydae B IIPUMEHEHUHU

CHJIBI.

B HacToAIICeC BpEM HHCTPYMCHTBI O'OBOPCHHOI'O MEKAYHAPOAHOI'O COTPYAHNYECTBA HE UAYT
B HOI'y CO BPEMCHCM. MI/Ipy HYXXHBbI 6BICTpBIe PCLICHUA. Pemenus JOJIZKHBI OBITh TaKHMU,
YTOOBI UX IMPUHAIT KaK YaCTHBIN CCKTOP, TaK U I'OCCCKTOP U KOTOPBIC yBaAKAIN OBl OCHOBHBIEC

IIpaBa rpaxaad 1 rpaBujia 3alliUThbl JaHHBIX.

CrenyeTr ycKOpUTB ITPOM3BOJICTBO 110 X0AaTaiicTBaM O IMPaBOBOM IOMOILHU, BO-BTOPBIX, CIEIYET
MIOBBICUTH JIOBEPUE MEXJY OpraHu3alUsIMHU YacTHOTO U TroccekTopa. OueBHIIHO, MEPBYIO
npoOJeMy MOXHO PpEHIMTh TeM, 4YTOObI HalpUMeEp YCTAaHOBHTH COTJIAIICHUEM, MEXIY
rocyJapcTBaMM CpOK Ha OTBET 10 XOJaTalCTBY O IPaBOBOM MoMOUIM. BTOpbIM perieHneM
poOJIEMbI, MOKHO PACCMOTPETh TO, YTOOBI COBMECTHO C YAaCTHBIM CEKTOPOM pPa3paboTarh
ornpezenéHHbIe TpaBuila, HA OCHOBAaHUHU KOTOPBIX Y YACTHOT'O CEKTOpa MOSIBUTCS 00S3aHHOCTD
0TBeuaTh Ha MoA00HbBIE 3anpockl. UHBIMU c10BaMH, Obla ObI 10JIb3a OT TOTO, YTOOBI B CITy4yae
HEMOJIY4YeHHUsS JaHHBIX OT YAaCTHOTO CEKTOpa, MOXKHO ObUIO ObI OTOCIAaTh COOTBETCTBYIOIIEE
COOOIIEHNE CBS3aHHOMY C JIeJIOM TOCYJapCTBEHHOMY IPaBOOXPAHUTEIBHOMY Oprasy,
KOTOpBIM cMOr OBl B KaKMe-TO BPEMEHHbIE paMKH 00s3aTh OPraHU3alMI0 YaCTHOTO CEKTOpa

OIJIaCUTh JaHHBIC.

B CKOpOM BPEMCHU OXHNAAIOTCA TIOINIPABKU K ,[[eﬁCTBYIOH_ICMy B OCTOHHH YIr'OoJIOBHO-

MIPOLIECCYaTbHOMY KOJIEKCY.

9 eBpasis HacTosAIIETO roj1a MUHUCTEPCTBO FOCTUIIMY Ipe0CTaBHIIa TOUYKY 3PEHUS IO TOBOTY
HaMepeHHsT pPa3pabOTKU PEBU3UHU YTOJOBHO-TPOLECCYaTbHOrO Kojekca. llenmpio miaHa
pa3pabOTKU SIBISETCA CUCTEMHBIN aHAIU3 YroJOBHO-NPOLECCYAIBHOIO KOJEKCa UCXOMs W3

MEePCIIEKTUBBI JJOCY1€0HOTO MPOU3BO/ICTBA.
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Pa3nble cTOpOHBI BbICKA3aJId MHEHHE 110 TOM YacTH, YyCTaHABJIMBATH UM HET OCOOBINA MOPSAI0K
JUISE  YTOJIOBHOE IIPOM3BOJICTBO [ CBS3aHHBIX C IU(PPOBBIMHU JIOKA3aTEIbCTBAMH U B

HaCcTOAIICC BPCMs BEChI CKIIOHAIOTCA B CTOPOHY YCTAHOBJICHHUA CHGHI/IaHbHOfI peryjidaauu.

3TO0 HEOOXOAMMO JUISI TOTO, YTOOBI OOECIEYHTh EAMHYIO TNMPAKTHKY IPH HCIOIb30BAHUU
U(POBBIX JI0Ka3aTeNbCTB. HEe0OX0MMOCTh TOUHOM perysiiui yTBEpIUIN KaHIUIep MpaBa,

MUHHUCTEPCTBO OCTHUIHMH, [ '0OCyTapCTBEHHBIN CY/.

KakuM 10MKHO CTaTth 3TO ocoboe ITIOJIOKCHHUC, ITOKaXXCT JanpHEHIIee Pa3BUTHUC CO3OaHUA

IpaBa.

B xone ananuza naHHOW paOOTHl MOTYYWIIO TMOATBEPKICHHE BBIABHHYTAs THIIOTE3a, UTO
U (POBBIC TOKA3ATEIBCTBA U UX OTIMYHE OT KJIIACCHYECKHX JI0KA3aTeILCTB TAKOBO, YTO OHU
HY>K/IaI0TCS B CIICIMAIILHON PETYISIIIUU. 3HAHMS, TAKUE KaK MTOUCK U(PPOBBIX JOKA3aTEIbCTB,
WX UCIOJB3YEMOCTh M COXPAHHOCTh, JOIMMYCTUMOCTh HU(POBBIX J10Ka3aTeIbCTB, OCOOCHHbBIE
crenupuKy Kubep-KpUMHUHATUCTHKY, CBA3aHHOE ¢ HU(POBBIMU JTOKA3aTEIbCTBAMU CyAeOHOE

IMPOU3BOJACTBO, SABJIAIOTCSA HEOTHEMJICMOM YaCThIO COBPEMECHHOTI'O YI'OJIOBHOI'O IIPOU3BOJACTBA.

[IpoGnembl BO3HMKAIOT U3 MPAKTHUKH, COIVIALICHUs 3aKJIIOYAIOTCS HAa YPOBHE TOCYAApCTB.
BHyTpurocyaapcTBeHHble M CyJbl HaJl TOCYAAPCTBAMHU PEIIAIOT CIIOPHI, OJTHAKO B CIOPax HE
Bcer/ia BelsBisieTcs npasja. He 3agaBas BonpocoB, He MOTy4HIlb 0TBETOB. OUeBUIHO, MOKHO
YUTATh €Ill€ MHOIO CYJeOHBIX PEIIEHUH, B KOTOPBIX NMPUBOAATCS apryMEHThI, CBSI3aHHBIE C
0COOEHHOCTSIMH LIU(PPOBBIX JOKA3aTENbCTB. 7 pa3 0TMEPb, 1 0Tpexb. IMEHHO Tak, IO MHEHUIO
aBTOpa JaHHOM paloThI, ClieyeT NMOCTYNHUTh IPU BBEJAECHUU HOBOW BHYTPHUIOCYIAapCTBEHHON
PEryJIsIY YTOJOBHO-TIPOLECCYAIBHOIO Koiekca. [Ipu 3ToM ciienyeT yuuThiBaTh, Kak JTy4IIe
MEXIYHapOJAHblE TPAKTUKH, TaK U TO, Kakue MpoOJeMbl BO3HUKAIOT NPU HPUMEHEHUU

BHYTPHUIOCY1apCTBEHHOI'O TIPaBa.
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