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Sissejuhatus

Programmivigade hind USA majandusele on ligikaudu 60 miljardit dol-
larit aastas [12] ehk viiekordne Eesti SKP. Kolmandik sellest rahast saaks
vaidetavalt kokku hoida, kui oleks kasutusel paremad programmide testimise
raamistikud.

Definitsioon (Kraasija). Koiki siisteeme, mis tiritavad voimalikult iseseis-
valt programmivigu avastada, nimetame kraasijateks (linter).

Meie keskendume selles t66s mitmeloimeliste programmide kraasimisele.
Uhelt poolt on see eriti raske, kuna peab arvestama 16imede koikide poi-
mumistega. Teiselt poolt kaasneb mitmeloimelise paradigmaga teatud prog-
rammivigu, mida on eriti sobilik staatilise analiiiisiga tuvastada. Hea néide
on andmejooksud (data races) ja tupikud (deadlocks), sest puhtalt asjaolu,
et programmis esineb andmejooks, ei tdhenda veel, et see viga programmi
kéivitamisel ilmneb. Sellistes olukordades, kus Murphy seadus ei kehti, on
programmianaliiiis viga kasulik, sest testidest ei piisa vea leidmiseks.

Viimastel aastatel on isegi {iles kerkinud firmad, kes pakkuvad kraasi-
misteenuseid. Koige tdhelepanuvéiirsemad selle valdkonna tegijad on Fortify
Software, Agitar ja Coverity. Usna aktiivselt uuritakse seda valdkonda ka
iilikoolides, kuid enamasti ei taheta koodi avalikustada, kuna iilikooli juures
loodud startup-firma miiiib seda toodet. Edukad kraasimisiisteemid integree-
ruvad hésti arenduskeskkondadesse ning nende kasutamine on programmee-
rijate jaoks mugav.

Fortify tegeleb eelkoige turvalisuse probleemidega ning pohiméote on prog-
rammi analiiiisida kasutades tuntud turvaaukude andmebaasi. Mones mot-
tes tootab see nagu viirustorje. (Firma asutajad olid ka périt Symantecist.)
Vorreldes vabavaraliste kraasijatega on andmebaas palju aktuaalsem. Selle
koostamiseks on toole voetud USA parimad hikkerid ning andmebaasi uuen-
datakse pidevalt.



Agitari pohitoode Agitator on Eclipse’i lisakomponent, mis kombinee-
rib erinevaid analiiiisi meetodeid, et Java programmide jaoks automaatselt
invariante leida. Pohitéona teeb see diinaamilist programmianaliiiisi: klass
instrumenteeritakse ja selle meetodeid kutsutakse nii rajaviartustega (null,
mazint jne) ning ka tiiiipiliste védrtustega. Selle tulemusena tuletatakse ri-
da potentsiaalseid invariante, mida kasutaja voib iihe hiireklopsatusega teha
iiksustestideks. Firma loojad Alberto Savoia ning Roongko Doong on kaua
tegelenud kommertsiaalsete testimisraamistikega ning Agitatorit on palju kii-
detud Java kogukondades.

Coverity on Stanfordi Ulikooli juures loodud firma. Nad miiiivad C-keele
programmide kraasijat Coverity Prevent ja on oma analiiiisidega suutnud lei-
da reaalseid vigu vabavaralistes projektides, muuhulgas Linuxi tuumas. Nad
nimetavad oma lihenemist metakompileerimiseks. See on sisuliselt staatiliste
programmianaliiiiside genereerimine, millega selles magistritéos pikemalt te-
geleme, aga neil on analiiiiside spetsifitseerimine automaadi terminites, mis
on kasutajasobralikum ning voimaldab siisteemi spetsialistidel endil analiiiise
kirjutada. Nagu Agitatorgi integreerub toode sihtrithma arenduskeskkonda,
mis on antud juhul gec/make.

Tartu Ulikooli juures ei ole veel sellist firmat, aga ikkagi tutvume ka
siin valminud siisteemiga. Goblin on {ildine raamistik C-programmide kraa-
simiseks, mis voimaldab analiiiiside kirjutamist korgtasemelises programmee-
rimiskeeles O’Caml. See pohineb Trieri andmejooksude analiisaatoril [13] ning
kasutab andmevooanaliiiisi, et tuvastada voimalikke andmejookse programmi
lahtekoodis.

Meie ldhenemise eripdraks on selle range teoreetiline alus, mistottu ana-
litiis on korrektne (sound). See ei téhenda, et meie analiiiis kunagi ei eksi —
see oleks algoritmiteoreetiliselt voimatu saavutus. Analiiiis eksib aga ainult
ithes suunas: ta on ebatépne, kuid korrektne. Kui analiiiis iitleb, et program-
mis ei ole andmejooksu, siis on kindel, et andmejooksu ei esine. Vastasel juhul
voib programm olla vigane ja kasutaja peab analiisaatori poolt véljatoodud
koodiridu iile vaatama.

Ebakorrektne (unsound) analiiiis seevastu eksib molemas suunas, sellel on
lisaks vale-positiividele ka vale-negatiivid (s.t moni viga voib jédda avasta-
mata), mistottu selline analiiiis ei saa kunagi garanteerida, et programm on
korrektne. Koikide omaduste jaoks ei ole voimalik piisavalt tédpseid korrekt-
seid analiiiise defineerida. Coverity kasutab monede programmivigade tuvas-
tamiseks ebakorrektseid analiilise ning nad véidavad, et programmianaliiiisi



iilesanne ei ole programmi korrektsust toestada, vaid voimalikult palju vigu
leida. Kuid on valdkondi (transport, energeetika, meditsiin jpm), kus kulu-
tatakse palju raha programmide korrektsuse toestamiseks.

T66 iilesehitus on jargmine. Esimene peatiikk tutvustab andmevooana-
liiiisi. Teine peatiikk tegeleb mitmeloimeliste programmide analiiiisiga ning
tutvustab osalise invariandi tuletamise meetodit. Viimane peatiikk tegeleb
konkreetsemalt analiisaatoriga Goblin.



Peatiikk 1

Andmevooanaliiiis

Goblin on andmevooanaliiiiside loomise raamistik. Andmevooanaliiiis on
lihtne ja loomulik programmi staatilise analiiiisimise meetod, mida kasuta-
takse peaaegu igas kompilaatoris programmide optimeerimiseks ja vigade
leidmiseks. Kompileerimisprotsessis kasutatavad analiiiisid on {ildjuhul iis-
na lihtsad, sest nende lubatud t6oaeg on piiratud. Iseseiseva analiisaatoriga
voime proovida palju keerulisemaid ning tédpsemaid analiiiise.

Olenemata omadusest, mida kasutaja tahab analiiiisida, peab C-keele
programmide korral 14bi viima teatud baasanaliiiisi. Protseduuri viljakutsed
voivad toimuda viitade kaudu ning seetottu peab teadma, kuhu nad viitavad.
Goblin {iritab voimalikult tapselt arvutada koikide muutujate vadartusi. Kasu-
taja poolt spetsifitseeritud analiiiisis ei pruugita seda informatsiooni otseselt
kasutada, kuid Goblin vajab ikkagi seda informatsiooni, et protseduurideva-
helist analiiiisi teostada.

Selliseid protseduuridevahelisi analiiiise, mille korral eristatakse funkt-
sioonikutseid soltuvalt parameetrite vaartustest, nimetatakse kontekstitund-
likeks (context sensitive) analiiiisideks. Informatsiooni programmi muutuja-
te kohta saab konstantanaliiiisi teel. Seda voib teha paralleelselt konkreetse
analiiiisiga voi eraldi faasina enne périsanaliiiisi. Selles peatiikis kasutame
néitena konstantanaliiiisi ning jargmises peatiikis vaatame iihte konkreetset
kasutajaanaliiiisi.

Andmevooanaliiiis on sisuliselt programmiga seotud vorrandite ligikaudne
lahendamine. Alustame konstantanaliiiisi spetsifitseerimisest, jouame nende
vorranditeni ning vaatame, kuidas neid saab lahendada.



1.1 Konstantanaliiiis

Konstantanaliiiisi (Constant Propagation, CP) iilesanne on voimalikult
tapselt kindlaks teha muutujate vadrtused. Vaatame programmi seisundit
enne iga avaldise téditmist. Konstantanaliiiis peab siduma iga programmi-
punktiga informatsiooni muutujate védrtuste kohta. See on antud analiiiisi
kontekstis programmi seisundiks.

Definitsioon 1.1 (Domeen). Kaikide voimalike seisundite hulka nimetatak-
se analiiiisi domeeniks. Tavaliselt tdhistatakse seda tdhega .

Analiiiisi spetsifitseerimiseks peab koigepealt defineerima analiiiisi domee-
ni ja siis nditama, kuidas programmi avaldised teisendavad domeeni objekte.
Konstantanaliiiisi domeeni element on funktsioon, mis omistab programmis
esinevatele muutujatele nende véirtusi. Tdahistagu Var programmis esinevate
muutujate hulka ning téhistagu Val véértuste tiilipi (néiteks taisarvud Z).
Konstantanaliiiisi korral on domeen D = Var — Val, mida edaspidi esitame
jargmiselt. Alustame monest konstantsest funktsioonist, néiteks d € D ning
lisame sellele vagrtusi:

n kui z =x
d[x — n|(z) =
d(z) vastasel korral

Andmevooanaliiiisi pohimote on informatsiooni edasi saata moéoda prog-
rammi juhtimisstruktuuri. Moodustame programmist plokkskeemi, mida ni-
metame juhtimisvoograafiks (Control Flow Graph). See on suunatud graaf,
mille tippudes on avaldised ja informatsioon programmi juhtimise kohta on
valjendatud graafi servade abil. Joonisel on iiks niidisprogramm koos
juhtimisvoograafiga.

Definitsioon 1.2 (Juhtimisvoograaf). Juhtimisvoograaf on suunatud graaf
G = (N, E,s,T), kus N on 16plik tippude hulk, E C N x N on servade hulk,
s € N on algtipp ja T' C N on lopptippude hulk. Tippude n; ja ny vahel on
serv (n1,mp) € E parajasti siis, kui programm vo6ib liikuda tipust n; tippu
ng.

Analiiiis peaks igale tipule n € N seadma vastavusse seisundi d € . Ti-
pu seisund véljendab teatud véidet programmi kohta, mis peab alati kehtima
enne tipule vastava koodirea tditmist. Analiiiis on seega funktsioon N — D.
Konstantanaliiiisi korral on selleks funktsiooniks CP: N — (Var — Val), kus
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main()

int main() {
int x, y, rnd;
if (rnd == 0) {

x = 4;
y = 13;
} else {
X = -4;
y = 13;
}
X = X ¥ X;
return y,

(7) returny

Joonis 1.1: Analiiiisitava C-programmi kood ning juhtimisvoograaf

CP(n) on funktsioon c¢p,,: Var — Val, mis annab iga programmis esineva
muutuja kohta tema véartuse, kui programmi taitmine on joudnud tipuni n.
Kuna programmi muutujad ei ole koik konstantsed ning nende téapne jalgimi-
ne on voimatu, peame rahulduma ligikaudse analiiiisiga ning vaartuste hulk
Val on keerulisema struktuuriga kui lihtsalt tdisarvude hulk Z. Me tahame
néiteks viljendada seda, et mone muutuja véaartus on meie jaoks tundmatu.

Selleks, et formaalselt radkida ligikaudsest ent korrektsest analiiiisist,
nouame, et domeen D oleks osaliselt jarjestatud. Seega D = (D, C), kusa C b
tdhendab, et seisundi b poolt véljendatud vaide programmi oleku kohta on
korrektne seisundi a suhtes ehk iga kord, kui programmi olekut kirjeldab a,
siis kirjeldab seda ka b. Seisundi b véide on enamasti iildisem kui see, mida
véljendab seisund a. Voib ka celda, et seisundid on jéarjestatud informatsiooni
kadumise suunas — mida suurem, seda iildisem.

Abstraktsete viartuste hulga Val valikust soltub konstantanaliiiisi domee-
ni jirjestus. Vaatame joonisel [1.1 oleva funktsiooni juhtimisvoograafi: enne
kuuenda tipu avaldise tditmist on kiill muutuja y konstantne, aga muutuja
x on kas 4 voi —4. Kui votame véirtuste hulgaks Val = P(Z), siis saame



oelda cpg(x) = {—4,4}, mis viljendab jargmist viidet: kui programm jouab
kuuenda tipuni, kuulub muutuja x vidrtus hulka {4, —4}. Vadrtuste hulk Val
on jérjestatud sisalduvuse jargi. Néiteks on cpg(x) = {—4, 4,50} samuti kor-
rektne viide, aga asjatult ebatépne. Koige iildisem viide on vééartuste hulga
suurim element 7Z, mis véljendab seda, et vaartust ei ole teada. Analiiiisi
tulemus peab olema korrektne ja nii tdpne kui voimalik.

Kui muutuja véaartuste hulk on véga suur, siis ei ole kasulik jalgida te-
ma koikvoimalikke va#rtusi hulkadena, mistottu me votame abstraktsema
domeeni Val = flat(Z). Operaatori flat poolt moodustatud jérjestus on joo-
nisel [1.2: unustatakse baashulga Z jarjestus ning lisatakse kaks elementi top
(T) ja bottom (L), et Vn € Z : L T n C T. Element top viljendab seda,
et védrtus on tundmatu, ning bot tdhistab vidrtuse puudumist (néiteks nul-
liga jagamise tottu). Sellise véédrtuste hulgaga saame iilaloleva néite korral,

et cpg(y) = 13, aga cpg(x) = T.

T

7NN

N\

i

Joonis 1.2: Struktuur flat(Z)

Domeen D = Var — flat(Z) on ise jarjestatud nii nagu funktsioonid
ikka jdrjestatakse: f C g <= Vx : f(x) C g(x). Kéesolevat domeeni D
kutsutakse Kildalli domeeniks, kuna seda kasutas esimesena Gary L. Kildall
[5].

Kui oleme domeeni valinud, siis saame kirjeldada funktsiooni CP: N — D.
Koigepealt peame selle funktsiooni matemaatiliselt defineerima ning leidma
selle arvutamiseks algoritmi. Jargmises jaotises sonastame andmevooprob-
leemi formaalselt ning piiiiame seda lahendada koikide teede iithendi votmise
meetodiga (Merge Over all Paths, MOP).



1.2 Koikide teede iihend

Me tahame formaalsemalt defineerida funktsiooni CP. Teeme seda prog-
rammis esinevate avaldiste kaudu. Iga avaldis mojutab programmi seisun-
dit teatud viisil. Konstantanaliiiisi korral jalgime omistusi ning piiiiame nii
hésti kui voimalik avaldisi véaartustada. Igal analiiiisil on teatud algseisund
t € D, mis on antud juhul see, et koikide muutujate véartused on tead-
mata (keeles C on initsialiseerimata muutuja véértus defineerimata) ehk
Vx € Var : «(x) = T. Sellega alustame ning liigume modda graafi raken-
dades ldabitud avaldistele vastavaid teisendusi.

Tépsemalt, me seome iga juhtimisvoograafi servaga teatud iilemineku-
funktsiooni (transfer function), mis teostab tileminekut ithest seisundist teise.
Funktsioon on seotud servaga ja mitte tipuga, kus antud avaldis oli. Néaiteks
tingimusavaldise if x==0 korral on voimalik jareldada, et true-harus x = 0,
aga false-harus x # 0. Seetottu vastavad sellest avaldisest véljuvatele ser-
vadele erinevad tileminekufunktsioonid.

Definitsioon 1.3 (Uleminekufunktsioonid). Programmi juhtimisvoograafi
tileminekufunktsioonide komplekti téhistame ¢f: E — (D — D), kus ¢f on
funktsioon, mis seab igale servale e vastavusse tema iileminekufunktsooni
tf.: D — D.

Konstantanaliiiisi peamine t66 on programmis esinevate avaldiste abst-
raktne viartustamine. Iga avaldise jaoks peab leidma sellise {ileminekufunkt-
siooni, mis teisendab programmi olekut nii, nagu programmi taitmiselgi. Joo-
nisele vastavad jargmised iileminekufunktsioonid:

tf (1,2)(d) = d[rnd — 0] tf(174)(d) = d[rnd — T]|
tf (2,3)(d) = d[x — 4] tf (15 (d) = d[x — —4]
tf 3.6 (d) = dly — 13] tf 5.6 (d) = dly — 13]
tf 6.7)(d) = d[x — d(x)?

Kui meil on olemas funktsioonide komplekt ¢f, siis voime anda tdhenduse iga-
le graafis esinevale teele. Tee semantikaks on funktsioon, mis néitab, kuidas
seisund muutub, kui programm liigub médda seda teed.

Definitsioon 1.4 (Tee). Juhtimisvoograafi G = (N, E, s,t) teeks 7 tipust
ni tippu np nimetame paarikaupa iihiste otspunktidega servade jada, mis
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algab tipust n; ja lopeb tipuga ng: m = (n1,ng), (n9, n3), . .., (ng_1,nx), kus
(ni,ni_l) € E

Definitsioon 1.5 (Tee semantika). Tee 7 semantika [, on vastavate iile-
minekufunktsioonide kompositsioon modda seda teed:

[e] s = idp—p
les, - .. ,en]]tf = [ea,... ,en]]tf o tf(e)

Programmi juhtimisvoograafis on reeglina rohkem kui iiks voimalik tee,
kuidas programmi tditmine voib kulgeda. Meid huvitavad koik voimalikud
teed juhtimisvoograafis ning peame arvestama koigi nende teede semantika-
tega. Erinevaid teid pidi tulev informatsioon tuleb ihendada. Vaatame jille
funktsiooni juhtimisvoograafi (joonis(1.1). Programm vo6ib jouda kuuenda ti-
puni kahte teed pidi ning iihel juhul x = 4 ja teisel juhul x = —4. Me néigime,
et informatsiooni ithendamine soltub domeeni valikust.

Molema domeeni korral otsime koige tapsemat seisundit, mis oleks koikide
teede jaoks korrektne, ehk eeldefineeritud jérjestuse terminites vdhimat sei-
sundit, mis on koikidest nendest suurem. See on voreteooria terminites nende
tilemine raja (tdhistame U). Kui vadrtuste hulk Val = (P(Z), C), siis on iile-
mise raja operatsiooniks hulkade tihendi votmine ning cpg(x) = {4}U{—4} =
{—4,4}. Kui me kasutame aga Kildalli domeeni, siis cpg(x) = 4 —4 = T.
Kuna analiiiisis tahetakse, et domeen oleks jarjestatud ja voetakse iilemine
raja, siis noutakse, et domeen oleks vore (lattice).

Definitsioon 1.6 (Téielik vore). Osaliselt jérjestatud hulka D = (A, C)
nimetatakse tédielikuks voreks, kui igal hulga A alamhulgal leidub iilemine
raja (| |) ja alumine raja ([]). Elemendid L =[] A ja T =| ] A on vastavalt
vore viahim ja suurim element. Kaheelemendilise hulga iilemist raja | |[{a, b}
tahistame a U b. Analoogiliselt [ {a,b} = a 0.

Vore struktuurist soltub, kuidas informatsiooni ithendatakse. Alamhul-
kade vore on natuke tdpsem kui Kildalli domeen. Me oleme seda voret la-
hendanud (approzimate) natuke abstraktsema vorega. Praegu on intuitiivselt
arusaadav, et meie lahend on korrektne. Abstraktse interpretatsiooni teooria
[1] annab aga aproksimeerimisele formaalse aluse Galois’ vastavuste (Galois
connection) kaudu.

Kui domeeniks on vore, siis voib andmevooprobleemi lahenduse formaal-
selt sonastada. Analiiiis pidi nditama muutujate véartusi enne iga avaldise
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taitmist ehk iga tipu n € N jaoks tuleb leida seisund CP(n) € D. Me ar-
vutame CP(n) jiargmise meetodiga: iga graafis esineva tee kohta, mis jouab
tipuni n, tuleb rakendada selle tee semantilist funktsiooni algseisundile ¢ ning
lopuks votta koikide tulemuste iilemine raja.

Definitsioon 1.7 (Kéikide teede tithend). Andmevooprobleemi lahend koi-
kide teede iithendi votmise meetodil MOP: N — D on iga tipu n korral

MOP(n) = |_| {[[W]]tf (¢) | m on tee algtipust s tipuni n}

Kuna meie néidisprogrammis ei esine iihtegi tsiiklit, siis on voimalikke
teid juhtimisvoograafis iisna vihe. Me voime seetottu kergesti arvutada iga
tipu n jaoks MOP(n) vaartuse:

MOP(n;) =

MOP(nz2) = ¢[rnd + 0] MOP(ny) =
MOP(n3) = ¢[rnd — 0,x + 4] MOP(ns) = ¢[x — —4]
MOP (ng) = t[y — 13]

MOP(n7) = ¢[x — 16,y — 13|

Tsiikliga programmi korral on olukord keerulisem. Koikide teede iithendi
arvutamiseks voime sooritada indekseeritud siigavutiotsingut iile juhtimis-
voograafi. Alustame algseisundiga algtipu juurest ja iga tipu kiilastamisel
rakendame ldbitud serva iileminekufunktsiooni ning salvestame tulemuse in-
deksis. Analiiiisitav tee l0peb kas 16pptipus voi siis, kui jouame tipuni, mida
oleme antud seisundiga juba kiilastanud. Kui analiiiisi domeen on 16plik, siis
lopetab algoritm t66.

Konstantanaliiiisi korral on domeen sisuliselt 16pmatu ning sellise meeto-
diga oleks viga ebaefektiivne analiiiisi tulemust korrektselt arvutada. Tsiik-
liga programmi korral peab halvimal juhul tsiikli 14bi analiiiisima loenduri
koikvoimalike vaartustega. Kui seda mitte teha, ei pruugi analiiiis enam ol-
la korrektne. See ei tdhenda, et ebakorrektne (unsound) analiiiis on kasu-
tu. Stanfordi metakompileerijad [4] kasutavad viga edukalt siigavutiotsingut
programmide analiiiisimiseks.

Kui me siiski tahame korrektset analiiiisi, siis on olemas teine lihenemi-
ne, kus ei arvutata iile teede. Selle asemel kasutame iileminekufunktsioone
vorrandite moodustamiseks ning otsime koige tdpsema (jérjestuse terminites

12



véhima) lahendi sellele siisteemile.

1.3 Viahim piisipunkt

Me oleme otsitud funktsiooni CP arvutamiseks defineerinud funktsiooni
MOP, mille jaoks on olemas lahendusalgoritm véikestele domeenidele. Niiiid
vaatame meetodit, mida saab kasutada ka lopmatul domeenil programmide
analiilisimiseks. Selleks peab tépsusest loobuma; aga nouame, et leitud la-
hend, mida tahistame LFP (Least Fiz Point), oleks korrektne MOPI suhtes:
Vn : MOP(n) C LFP(n).

Selle asemel, et vaadata labi koiki voimalikke teid, analiiiisime iga tipu
juures ainult sissetulevaid servi ning ithendame informatsiooni juba seal. Ar-
vutame iga tipu seisundi tema vahetute eelkéijate seisundite pohjal. Saame
sissetulevate servade kaudu teatud soltuvused seisundite vahel, mis moodus-
tavad vorrandisiisteemi. Kuna erinevalt MOP lahendi arvutamisest, ei jélgita
vihima piisipunkti arvutamisel iga tipu juures tervet sissetulevat andmevoo-
gu, siis 6eldakse, et analiiiis ei ole vootundlik (flow-sensitive).

main()

void main() {

x = 0;
while (x < 10) {

X++; @
}
@ (4) return

Joonis 1.3: Naide tsiikliga programmist

Definitsioon 1.8 (Vihim piisipunkt). Andmevooprobleemi lahend véhima
piisipunkti arvutamise teel LFP: N — D on jargmise vorrandisiisteemi vahim
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lahend.

Joonisel [1.3 on programm, mis sisaldab iiht lihtsat tsiiklit. Selle juhtimis-
voograafis on potentsiaalselt l1opmata palju teid. Vahima piisipunkti arvuta-
miseks peame lahendama {ihe rekurrentse vorrandisiisteemi. Antud néiitele
vastab jéargmine siisteem:

LFP(ny) =

LFP(n2) = f 1 2)(LFP(n1)) U tf 3.9y (LFP(n3))
LFP(n3) = tf (2.3)(LFP(n2))

LFP(n4) = tf (2.4)(LFP(n2))

Kildalli domeeniga on analiiiisi tulemus dérmiselt ebatdpne. Antud program-
mi korral on muutuja x vadrtuse leidmine ka targema domeeni korral {isna
raske. Néiteks voib kasutada intervalldomeeni, kuid siis peab vorrandisiistee-
mi lahendamiseks kasutama keerulisemaid meetodeid [2], kui hetkel Goblin
voimaldab. Véaga keerulisi invariante on voimalik leida kasutades domeeniks
kumeraid hulktahukaid.

Kuna Goblinis teostame konstantanaliiiisi ennekdike selleks, et viitadega
C-programmide korral suuta analiiiise teostada, siis sellisest (eba)tépsusest
piisab. Veendume niiiid, et selline ldhenemine on korrektne (Vn : MOP(n) 3
LFP(n)). Jargnev osa on analiiiiside spetsifitseerimisel véga oluline, sest iile-
minekufunktsioonid peavad analiiiisi korrektsuse tagamiseks rahuldama tea-
tud omadusi.

Votmekoht on vilja toodud joonisel [1.4. Téhistame o' = a(¢) ja b’ = b(1),
siis on 16pptipus MOP(n5) = f(a') U f(V') ja LFP(ns) = f(a’ U¥Y'). Vihi-
ma piisipunkti lahendi leidmisel voetakse igal sammul iilemine raja, koikide
teede ithendi korral ainult 1opus. Analiiiisi korrektsus ja ka téapsus soltub sel-
lest, kuidas iileminekufunktsioonid jalgivad vore struktuuri. Kui funktsioon
on distributiivne ehk Vz,y € D : f(x Uy) = f(z) U f(y), siis on vahima
piisipunkti lahend ja koikide teede iithendi lahend koguni vordsed. Kui funkt-
sioonid ei ole distributiivsed, siis on ikkagi lootust teha korrektset analiiiisi.
Hédavajalik tingimus on monotoonsus.

Definitsioon 1.9 (Monotoonsus). Funktsiooni f: D — D nimetatakse mo-
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main()

int main() {

int x, rnd; @
if (rnd == 0) {

x = 4; id
} else {
} b

return Xx;

(5) return x

Joonis 1.4: MOP vs. LFP tapsus

notoonseks, kui Vd,d' € D : dC d = f(d) C f(d).

Analiiiisi, mille koik iileminekufunktsioonid on monotoonsed (distributiiv-
sed), nimetatakse monotoonseks (distributiivseks) analiiiisiks. Monotoonsus
on tegelikult viga loomulik tingimus. Nouame, et iileminekufunktsioon ei
tohiks ebakindlamast seisundist midagi tdpsemalt jareldada, kui ta suudab
kindlamast seisundist. Kui funktsioon f on monotoonne, siis on f(z Uy) 3

f(@) U f(y), sest

rCaly f(ac)Ef(ﬂfuy):>

yCzUy  f(y) T fzUy) fl@)U fy) C flzUy)

See ongi intuitiivne pohjus, miks monotoonsete iileminekufunktsioonidega
analiiiisi korral ¥n : MOP(n) C LFP(n), s.t monotoonse analiiiisi korral on
LFP korrektne MOP1i suhtes. Distributiivse analiiiisi korral langevad nad kok-
ku, kui vorel on veel iiks kitsendus, mis puudutab kasvavaid ahelaid.

Definitsioon 1.10 (Kasvav ahel). Kasvavaks ahelaks nimetatakse vore ele-
mentide jada 1,9, ..., kui Vi : x; T x;,1. Analoogilise definitsiooni saab
anda ka kahanevale ahelale. Ahelat nimetatakse statsionaarseks, kui Jk :
Vi>k:x;, = xy.

Definitsioon 1.11 (Kasvavate ahelate tingimus). Vore rahuldab kasvavate
ahelate tingimust (Ascending Chain Condition), kui see ei sisalda iihtegi 16p-
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matult kasvavat ahelat, s.t koik kasvavad ahelad peavad olema statsionaarsed
(all ascending chains stabilize). Kui vore rahuldab lisaks kahanevate ahelate
tingimust, mida defineeritakse analoogiliselt, siis 6eldakse, et vore on 1opliku
korgusega.

See tingimus garanteerib, et piisipunkt oleks algoritmiliselt leitav, mistot-
tu programmianaliiiisiks kasutatavad domeenid ei sisalda Iopmatult kasvavaid
ahelaid. Tingimus tagab ka LFP ning MOP lahendite kokkulangevuse. Ulal-
toodud vorrandisiisteemis oli meil ainult vaja ithendada kaks teed, mistottu
distributiivsusest piisas. Uldjuhul on vaja ithendada kuitahes palju teid ja
funktsioon peaks olema afiinne, s.t iga mittetiihja alamhulga X C D korral
FUX) = H{flx)|zeX }ﬁ Kui vore ei sisalda iihtegi 1opmatult kasvavat
ahelat, siis jareldub afiinsus distributiivsusest [8, lk. 79]. Formaalselt saab
sonastada jargmise korrektsuse teoreemi.

Teoreem 1.12 (Kam ja Ullman). Kui dleminekufunktsioon tf(e) on mono-
toonne iga e € E korral, siis on¥n : MOP(n) T LFP(n). Kui dleminekufunkt-
stoonid on koik distributitvsed ja koik kasvavad ahelad on statsionaarsed, siis
Vn : MOP(n) = LFP(n).

Selleks, et analiiiis oleks iildse korrektne, peab see olema monotoonne.
Distributiivsus on natuke rangem noue, kuid suur osa kompilaatorites kasu-
tatavatest analiiiisidest on distributiivsed. Andmejooksude analiiiis, millega
tutvume jargmise peatiiki lopus, on samuti distributiivne. Nende analiiii-
side korral on MOP lahend saavutatav. Mittedistributiivse analiiiisi korral
(néiteks konstantanaliiiis) voib informatsioon kaduda. Po6rdume tagasi meie
esimese néite juurde (joonis 1.1). Viimase tipu juures kaotab piisipunkti ar-
vutaja informatsiooni muutuja x kohta, kuid suudab vihemalt leida muutuja
y vaartuse:

MOP(ns) = ¢[x +— 16,y — 13] LFP(ns) = ¢[x — T,y — 13]

Alustasime sellega, et tahtsime muutujate véértusi jilgida. Selle asemel
oleme saanud viga palju voreteooriat, aga niiiid 1opuks oleme joudnud funkt-
sioonini LFP, mis on efektiivselt arvutatav ja meie jaoks piisavalt tdpne. Vaa-
tame niiiid, kuidas seda vorrandisiisteemi lahendatakse.

"Monotoonsusest jireldub, et f (| | X) 2 | |{f(z) | z € X}, aga teistpidi vorratus kehtib
distributiivse funktsiooni korral siis, kui vores ei ole 1opmatult kasvavaid ahelaid.
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1.4 Piisipunkti leidmine

Vorrandisiisteemi lahendamise saab sonastada teatava funktsiooni piisi-
punkti leidmise iilesandena. Olgu ¥ = (x1,...,2;) € DF, kus koik juhti-

misvoograafi tipud on esitatud vektorina ja k = |N|. Meil on siis antud
vorrandisiisteem:

T = F1 (f)

To — Fg(f)

Defineerime vektorfunktsiooni F: D* — D¥ selliselt, et iga ¥ € D* korral on
funktsiooni tulemus F(Z) = (Fy(Z),..., Fu(7)).

Piisipunkt on selline ¥ € D*, et F(¥) = #. Vihim piisipunkt on vore
D* jérjestuse mottes vithim (#, 7 € DF korral ¥ C § parajasti siis, kui Vi :
x; T ;). Meie néite (joonis vorrandisiisteemile vastab funktsioon F =
(Fy, Fy, F3, Fy), kus

Ulesanne on niiiid leida selline # € D*, mille korral F(Z) = . Koigepealt
veendume, et selline 7 iildse leidub. Olgu F': L — L funktsioon iile suvalise
vore L. Funktsiooni véartus kohal [ voib olla suurem, véiksem, vordne voi
mittevorreldav elemendiga [. Elementide hulka, kus funktsioon on kasvav
(extensive), kahanev (reductive) voi piisiv, tdhistame vastavalt

Ext(F)={leL|F(1) 21}
Red(F)={le L| F() T}
Fix(F) = {l € L | F(I) = I} = Ext(F) N Red(F)

Hulk Fix(F") on vore mingi alamhulk. Sellel hulgal on iilemine ja alumi-
ne raja olemas, isegi kui ta oleks tiihi. Téhistame Ufp(F) = [|Fix(F') ning
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gfp(f) = | |Fix(F). Jargmine teoreem véidab, et need elemendid on téepoo-
lest funktsiooni piisipunktid, s.t Ifp(F) € Fix(F'). Seega Fix(F) ei ole ikkagi
tiihi ja piisipunktide hulga alumine raja ongi vdhim piisipunkt.

Teoreem 1.13 (Tarski piisipunktiteoreem). Olgu (L, ) vore. Kui funktsioon
F: L — L on monotoonne, siis kehtib

Ifp(F) = [ |Red(F) € Fix(F)
gfp(F) = | |Ext(F) € Fix(F)

Piisipunkti leidmise aluseks on jdrgmine teoreem, mida me siin nime-
tame Kleene’i teoreemiks. Kleene’i teoreem on tegelikult sonastatud pideva
funktsiooni kohta iile téieliku jarjestatud hulga (Complete Ordered Set), aga
alltoodud versioon on talle piisavalt sarnane. Tegeliku teoreemiga voib tut-
vuda Nielsenite vorguraamatus [9, lk. 104-105]. Vore kohta on see teoreem
peaaegu triviaalne, sest Tarski teoreemi pohjal on juba teada, et piisipunkt
on kindlasti olemas. Peab ainult veenduma, et selline iteratiivne meetod pii-
sipunktini jouab ning leiab ka vahima piisipunkti.

Teoreem 1.14 (Kleene'i piisipunktiteoreem). Olgu (L, C) wvore, mille koik
kasvavad ahelad on statsionaarsed. Kui F': L — L on monotoonne, siis leidub
k € N nii, et F*(L) = F*Y(L) on funktsiooni F vihim piisipunkt.

Pohimotteliselt voiks piisipunkti arvutada teoreemis toodu eeskirja alu-
sel. Alustame domeeni vahima elemendiga ning rakendame jarjest funktsioo-
ni F' kuni jouame piisipunktini. Kuid Goblinis me ei itereeri jérjest vektor-
funktsiooni, vaid kasutame kaootilist iteratsiooni. Selle asemel, et vektor-
funktsiooni F' rakendada koikidele muutujatele korraga, voime liikuda edasi
komponenthaaval ning kasutame jargmise muutuja arvutamisel juba arvuta-
tud muutujate uusi véartusi. Sellist meetodit kasutatakse ka lineaarvorran-
disiisteemi lahendamisel Gauss-Seideli meetodil. Jargnevates vorrandites on
vasakul tavaline iteratsioon ja paremal Seidelﬂ iteratsioon. Jérgmise itera-

2Philipp Ludwig von Seideli jiargi mitte Helmut Seidl’i jirgi, kes on jérgmise jaotise
algoritmi {iks autoritest.
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tsioonisammu tulemus on téhistatud tahega y.

ylel(ZEhl'Q...,Jfk) ylel(ZEl,fL’Q...,l'k)
y2:F2($1’x2...7Ik) yngg(yl,l’Q...,Ik)
yr = Fi(21, 22 .., 21) Uk = Fr(y1, 92, .., 1)

Kaootiline iteratsioon on tegelikult veelgi kaootilisem kui Seideli iterat-
sioon. Kui y; on arvutatud, siis ei pea iildsegi minema jargmise komponendi
juurde, vaid voib jéitkata suvalise komponendiga. Me voime ka teatud muu-
tujatega edasi minna mitu iteratsiooni enne kui jatkame teiste muutujatega.
Tsiikliga programmi analiiiisides on moistlik tsiiklid stabiliseerumiseni &ra
analiiiisida ning alles siis minna edasi tsiiklile jargneva koodiga. Kui jatka-
takse, kuni koik komponendid on stabiliseerunud, siis on selge, et on jou-
tud vorrandisiisteemi piisipunktini. See piisipunkt on ka vahim piisipunkt,
olenemata lahendamisel valitud itereerimise strateegiast, millest soltub vaid
piisipunktini joudmise kiirus. Vaatame niiiid iiht eriti efektiivset lahendamise
algoritmi.

1.5 Kitsenduste siisteemide lahendamine

Selles jaotises vaatame piisipunkti leidmise algoritmi, mis on Goblinis ka-
sutatud lahendaja aluseks. Selle algoritmi autorid on Christian Fecht ja Hel-
mut Seidl [3]. Me oleme lahendanud vorrandisiisteeme kujul & = F(Z), aga
Goblinis kasutame kitsenduste (constraints) siisteeme Z J F(Z), kuna see
voimaldab efektiivsemat algoritmi. Koigepealt vaatame, kuidas saab vorran-
disiisteeme arvutis esitada, siis vaatame kitsenduste siisteeme ning veendume,
et siisteemidel on sama lahend, aga arvutamine on efektiivsem.

Vorrandisiisteem Z = F'(Z) on siiamaani olnud vektorite terminites. Meil
on vektorfunktsioon F': D* — D* ning otsime vektorit & € D, mis seda vor-
dust rahuldab. Vektorite asemel on mugavam vorrandit sonastada funktsio-
naalselt. Olgu V' vorrandisiisteemi muutujate hulk. Vektorfunktsiooni korral
olid meil muutujad nimedeta ja ainult jérjekorra jargi eristatavad, aga mottes
olime neid samastanud juhtimisvoograafi tippudega. Me voime ka praegu vot-
ta muutujateks V' juhtimisvoograafi tippude hulga N. Funktsionaalne esitus
voimaldab aga ka potentsiaalselt lopmatu muutujate hulgaga vorrandisiistee-
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mi lahendada ning seda kasutame jargmises peatiikis protseduuridevahelisel
analiiiisil.

Vorrandisiisteemi lahendiks on vektori ¥ asemel funktsioon o: V' — D,
s.0 muutujate vadrtustus. Vorrandisiisteemi vorrand oli kujul z; = F;(¥), kus
vorrandi parem pool on funktsioon F;: D¥ — D. Niiiid tuleb selleks korgemat
jarku funktsioon hulgast R = (V' — D) — D. Meie vorrandite paremad poo-
led on funktsioonid muutujate vaartustusest domeenisse ning siisteem ei ole
midagi muud kui funktsioon £: V' — R, mis seab igale muutujale vastavus-
se tema parema poole. Vaatame néitena tavalist lineaarset vorrandisiisteemi
ning selle funktsionaalset esitust.

r=y+z r— Ao o(y) + o(2)
y=2z+5 yr— Ao.o(z)+5
z=95 2 A0. D

Vaatame niiiid kitsenduste siisteeme. Programmianaliiiisis on meil tihti
vorrandid kujul x = f(y) U g(2). Kitsenduste siisteemis véljendame sama
tingimust kahe kitsendusega: x J f(y) ja = 3 g(z). Kirjutame joonisele [1.3]
vastava siisteemi iimber kitsenduste siisteemina. Siin on meil funktsiooni LFP
asemel vorrandisiisteemi muutujateks z,, (n € N):

T1 =1 T, Jt

T = tf(1,2) (z1)U tf(3,2) (z3) Lo tf(1,2)(x1)
Ty I Uf (3.9)(73)

z3 = tf (9.5)(72) x3 3 tf (2.3 (72)

T4 = tf (3.4)(22) T4 I tf (34)(22)

Vorrandisiisteemi iga lahend on ka kitsenduste siisteemi lahend, aga kitsen-
duste siisteemi lahend ei pruugi olla vorrandisiisteemi lahend. Nende siis-
teemide vahim lahend langeb aga kokku. Seda intuitsiooni illustreerib vor-
rand = y U z, mille korral z peabki olema (iilemise raja definitsiooni jéirgi)
vihim element, mis rahuldab kitsendusi  J y ja x 3 z.

Tihti eelistatakse kitsenduste siisteemide lahendamist. Vaatame taas vor-
randit z = f(y)Ug(z). Oletame, et meil on juba arvutatud muutuja x vaértus
ning jargmisel iteratsioonil muutub muutuja y védartus. Me peaksime niiiid
uuesti arvutama terve vorrandi kaasaarvatud funktsioonikutse g(z). Kitsen-
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duste siisteemi korral peame ainult uuesti vaatama kitsendust x J f(y).

Kitsenduste siisteemi lahendaja peab endiselt arvutama lahendit kujul
o:V — D, mis seab igale siisteemi muutujale vastavusse tema véirtuse.
Kitsendused on meil antud funktsioonina C: V' — P(R), mis iga muutuja
jaoks annab sellele vastavate paremate poolte hulga. Paremad pooled on ise
samamoodi esitatud nagu vorrandisiisteemi korral, s.t R = (V. — D) — D.
Joonisel [1.5 on algoritmi pseudokood.

Algoritm koosneb kahest abifunktsioonist solve ja ewval, kuid alustame
pohiprotseduuriga, mis on pseudokoodi lopus. Koigepealt algvadrtustatak-
se olulised abimuutujad. Muutuja todo sisaldab neid kitsendusi, millega ei
ole veel arvestatud. Esialgu on selleks koik siisteemi kitsendused. Muutu-
jas infl hoiame soltuvusi kitsenduste vahel, mida me jilgime diinaamiliselt
(iga kord kui parema poole vidrtustame, arvutame soltuvused timber, sest
nad voivad muutuda). Paisktabelite initsialiseerimise jérel kutsutakse vilja
abifunktsioon solve koikidel muutujatel, millest oleme huvitatud (hulk 7).
Nende vadrtuste leidmiseks peab paljude teiste muutujate vaartused samuti
arvutama ning seda tehakse ainult siis, kui neid vaja ldheb.

Muutuja vaartuse leidmisel abifunktsiooniga solve vaadatakse koigepealt,
kas tegemist on uue muutujaga voi mitte. Kui muutuja on uus, siis luuak-
se tema jaoks vastavad kirjed o ja infl tabelites. Jargmisel real tostetakse
antud muutuja jaoks veel tootlemata kitsendusi todjarjekorda W ning alg-
vaartustatakse muutuja new, millele parast rakendatakse koiki kitsendused,
et leida muutuja uus vadrtus. Kitsenduse arvutamiseks aga ei kasutata ot-
se paisktabelit o, vaid selle timber pannakse funktsioon eval, mis kitsenduse
arvutamisel leiab rekursiivselt kasutatud muutuja viartuse ning jélgib soltu-
vusi.

Kui koik kitsendused on rakendatud, siis juhul, kui uus seisund erineb eel-
misest, peab lisama todjarjekorda koik kitsendused, mille arvutamine soltub
kéesolevast muutujast, ning rekursiivselt uurima nende kitsenduste vasakutes
pooltes olevaid muutujaid. Algoritm jatkab niimoodi t66d, kuni t66jérjekord
on tiihi.

Selles peatiikis votsime ldbi teooria, mille alusel Goblin analiiiisib iiksikuid
funktsioone. See on suhteliselt standardne késitlus: iga andmevooanaliisaa-
tor toetub selles peatiikis esitatud ideedele. Protseduurivahelises analiiiisis
on aga palju erinevaid ldhenemisviise ja jargmises peatiikis tutvume Goblinis
kasutatud lahendusi protseduurivahelise mitmeloimelise analiiiisi probleemi-
dele.
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sisend:
C — kitsenduste hulk
I — siisteemi muutujad, millest oleme huvitatud

viljund:
o — vorrandististeemi lahend

proc solve(z : V)
begin
if € dom(o) then o(x) := L; infl(x) := 0 fi;
W := todo(x); todo(x) := 0; new := o(x);
foreach f € W do new := new U f (Ay. eval((x, f), y)) od;
if o(x) # new then
o(z) = new; U :=
foreach (y, f) € infl(x) do
todo(y) := todo(y) U {f};
U:=UU{y}
od;
infl(z) = 0;
foreach y € U do solve(y) od;
fi;

end;

fun eval(c: VxR, y:V):D
begin
solve(y); infl(y) := infi(y) U{c};

return o(y)

end;
begin

o = 0; infl := 0;

todo = C,

foreach = € I do solve(z) od,;
end

Joonis 1.5: Kitsenduste siisteemi lahendusalgoritm
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Peatiikk 2

Protseduuridevaheline
mitmeloimeline analiiiis

Siiamaani oleme tegelenud protseduurisisese (intraprocedural) analiiiisiga.
Niiiid tahame jouda Goblinis realiseeritud protseduuridevahelise mitmeldime-
lise analiiiisi raamistikuni.

Koigepealt vaatame, kuidas peab protseduuri viljakutseid késitlema. Ku-
na funktsioonikutsed voivad toimuda viitade kaudu, laiendame baasanaliiii-
si, et viitadega hakkama saada. Siis valmistume mitmeloimeliseks analiiiisiks
ning vaatame Trieri lahendust l6imede poimumise probleemile: osalise inva-
riandi leidmist. Peatiikk lopeb andmejooksude analiiiisi defineerimisega.

2.1 Protseduuridevaheline analiiiis

Protseduuridevahelise (interprocedural) analiiiisi peamiseks probleemiks
on funktsioonikutsete eraldamine. Joonisel 2.1 on piiiitud kahe protseduuri
koodist teha iihine juhtimisvoograaf. Igal protseduuri kutsel on kaks serva,
iiks kohalik (local) serv, mis viib jargmisesse avaldisesse, ja iiks kutse (call)
serv, mis viib kutsutavasse protseduuri. Sellist juhtmisvoograafi nimetatakse
protseduuridevaheliseks iilemgraafiks (interprocedural supergraph).

Probleem on aga selles, et protseduuri inc kutsutakse vélja kahes kohas
ning piisipunkti arvutamisel iithineb nende informatsioon. Kuigi on selge, et
funktsiooni tulemus on 37, siis analiiiis ei oska seda leida, kui me ei erista
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int x;
void inc() {

X++;

¥

int main() { ocd

x = b;

incQ);
X = X ¥ X;
inc();
return Xx;

(5) return x

Joonis 2.1: Protseduuri kutsekohtade segunemise probleem

funktsiooni inc erinevaid véljakutseid. Analiiiisi tulemus oleks:

o(ny) =1 o(ng) =1 o(ng) =1
o(ng) = t[x — 5] o(ns) =1 o(ng) =1
o(ng) =1 o(ng) =1t

Informatsioon seguneb enne kuuendat tippu, mistottu teiste tippude juures
on muutuja x vaartus tundmatu.

Kui késitlesime koikide teede ithendit, siis mainisime ka indekseeritud sii-
gavutiotsingu algoritmi, mis teostas vootundlikku (flow sensitive) analiiiisi.
Protseduuridevahelist analiiiisi aga teemegi just selle ideega, et indekseerime
koik funktsiooni kutsed soltuvalt seisundist, millega funktsiooni poole poor-
dutakse. Olgu F programmis esinevate funktsioonide hulk. Me tahame iga
paari (f,d) € F x D kohta meeles pidada funktsiooni f tulemusseisundit,
kui seda kutsuti vélja seisundist d, sest funktsiooni parameetrid soltuvad
kutsekoha seisundist. Selleks, et eraldi analiiiisida funktsiooni erinevate ar-
gumentidega kutseid, peab ka kehas olevate tippude juures seisundeid eraldi
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hoidma.

Kuna meie vorrandisiisteemi lahendaja on piisavalt iildine, siis me ei pea
uut algoritmi vélja motlema, vaid piisab vorrandisiisteemi muutmisest. Kui
enne oli muutujate hulgaks V = N, siis niilid on kahte tiilipi muutujaid:

kutsete tulemused: (f,d), kus f € F on funktsioon ja d € D on seisund,
millega funktsiooni vélja kutsuti. Nendesse muutujatesse salvestame
kutsete tulemusi.

tipud: (n,d), kus n € N on endiselt juhtimisvoograafi tipp. Kui tipp on
funktsiooni f kehas, siis d € D on seisund, millega funktsioon f vilja
kutsuti. Niimoodi on funktsiooni erinevad kutsed eraldatud.

Seega on muutujate hulk V' = (FUN) x D, mis on paljude analiiiiside korral
lopmatu.

Niiiid, kui vorrandisiisteem sisaldab protseduuridevahelist informatsioo-
ni, huvitavad meid juhtimisvoograafis ainult protseduurisisesed servad. Meil
ei ole vaja kutse servasid selles uues raamistikus, kuna meil on erilised vor-
randisiisteemi muutujad kutsete tulemuste jaoks. Edaspidi me iilemgraafi ei
joonista, vaid piisab programmis esinevate funktsioonide juhtimisvoograafide
korvuti paigutamisest.

Néites on ainult kolm tippu, kus seisund muutub, ja meil on seetottu
jargmised kolm iileminekufunktsiooni:

tf(1,2)(d) = d[x — 5]
tf (3.4 (d) = d[x — (d(x))?]
d

Vaatame, kuidas genereeritakse kitsendusi. Tuletame meelde, et lahendaja
alustab hulgast I ning arvutab ainult nende muutujate véartusi, mis on va-
jalikud. See voimaldab meil lahendada lopmatuid siisteeme, sest lahendame
siisteemi ainult nende muutujate suhtes, mis vastavad tegelikele programmi
jooksudele. Meil tekivad iga seisundi d € D jaoks jargmised kitsendused:

(n,d) 3 tf .y (n',d)  VY(n',n) € E, kus n on tavaline avaldis
(n,d) 3 (f,(n,d)) V(n',n) € E, kus n’ on protseduuri f kutse
(s,dy Jd Vs € N, kus s on algtipp

(f,d) 3 (t,d) Vt € N, kus t on funktsiooni f lopptipp
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Joonisele saaksime Vd € D korral jargmised kitsendused:

(n1,d) 2 d (ng,d) 3 d
(na,d) 3 (n1,d) [x = 3] < yd) 3 (ng, d) [x = (ng, d) (x) + 1]
(ns, d) 3 (inc, (ny, d)) {inc,d) 3 (”7, d)
(n4,d) 3 (na, d) [x = ((n3, d) (x))*]
(ns,d)y 3 (inc, (n4, d))
(main,d) 3 (ns,d)

Kui me lahendame antud siisteemi muutujate hulgaga I = {(main,:)},
siis lahendusalgoritm arvutaks jargmiste muutujate vadrtusi:

o(ny, L) =1 o (ng, t[x — b]) = t[x — 5]
o (ng,t) = t[x — 5 o (ng,t[x — 5]) = t[x — 6]
o (ns, t) = t[x — 6] o (inc,t[x — 5]) = ([x — 6]
o (ng,t) = t[x — 306] o (ng, t[x — 36]) = ¢[x — 36]
o (ng, 1) = t[x — 37| o (nq,t[x — 36]) = ¢[x — 37|
o (main, t) = t[x — 37 o (inc, t[x +— 36]) = t[x — 37]

Meie analiiiis on vootundlik protseduuri kutsete suhtes. Sellist vootundlik-
kust protseduuri kutsekoha seisundi suhtes nimetatakse kontekstitundlikku-
seks (context sensitivity). Kuigi korrektne vootundlik protseduurisisene kons-
tantanaliiiis oli meie jaoks ebameeldiv, siis praegu ei ole olukord nii kriitiline.
Erinevad seisundid, millega voib funktsiooni vélja kutsuda piisipunkti ar-
vutamise kaigul, on {isna piiratud. Erineva seisundiga saab funktsiooni vélja
kutsuda ainult erinevatest kutsekohtadest voi tsiikli korra , kus voib samasse
kutsekohta jouda mitu korda. Kuna meie protseduurlslsene analiiiis muudab
tipus oleva véirtuse ainult rangelt suuremaks (vore jirjestuse mottes), siis
kontekstide arv samast kutsekohast soltub vore korgusest, mitte vore elemen-
tide arvust, ning Kildalli domeeni korgus on 16plik (2 * |Var|).

Protseduuridevahelise analiiiisi idee peaks olema selge, aga me ei ole
veel arvestanud parameetriedastusega ning selle tosiasjaga, et reaalsetes C-
programmides ei ole alati viljakutsutav funktsioon staatiliselt méagratud.

'Rekursiooni korral voib ka samast kohast funktsiooni kutsuda erineva seisundiga ja
seda peab eraldi kisitlema.
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2.2 Parameetrite edastus

Selles jaotises lahendame parameetriedastuse ja funktsiooni tulemuse sal-
vestamise probleemi. Joonisel 2.2/ on programm, kus funktsiooni kutsutakse
véilja erinevate argumentidega ning tulemust salvestatakse muutujates.

int sqr(int p) { sr(x) main()
return p*p;

' Qor=sra)
(5) returnp* p
int main() {

x = sqr(2);

y = sqr(4);

(o), @zt
return y+z;

} (4) returny +z

Joonis 2.2: Protseduuride vahelise analiiiisi ndidisprogramm

Iga protseduuri kutsele vastava tipu n € N jaoks defineerime jargmised
kaks funktsiooni:

entry(ypy: D — D
combpy: D x D — D

Uht rakendame funktsiooni sisenemisel ja teist funktsioonist tagasipoordu-
misel. Kui toimub funktsiooni kutse, siis entry, peab looma kutse jaoks vas-
tava algseisundi, kus formaalsetele parameetritele seatakse vastavusse ana-
liiiisi poolt arvutatud argumentide abstraktsed vaédrtused. Naidisprogrammi
korral on seisunditeks esimesel tipul ¢[p — 2] ning teisel ja kolmandal tipul
t[p — 4]. Kutsekoha lokaalsete muutujate seisund on kutsutava protseduuri
eest peidetud, kuna nad ei mojuta funktsiooni sqr arvutamise tulemust.
Funktsiooni tulemusavaldisega arvestamiseks kujutame ette, et on olemas
erilised servad (¢, f) € Ret = N x F lopptipust ¢ funktsioonile f. Selle ser-
va iileminekufunktsioonid voéiksid iihele erilisele muutujale (ret) omistada
tulemusavaldise abstraktse vaartuse. Funktsiooni naasmisel peame tulemuse
salvestama kohalikus muutujas. Selleks kombineerime kutse tulemuse ja ko-
haliku seisundi funktsiooniga comb.. Néiteprogrammi jaoks saame jargmised
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tleminekufunktsioonid:

entry ;o) (d) = t[p — 2] comb12)(de, d;) = di[x — d.(ret)]

entry o 3)(d) = t[p — 4] comba3)(de, d;) = di[y — d.(ret)]

entry 3.4)(d) = t[p — d(x)] combz.4)(de, d;) = dj[z — d.(ret)]
f (4nain)(d) = d[ret — d(y) + d(z)] tf (5.5qr) (d) = d[ret — (d(p))?]

Parameetrite edastus voib tunduda niivord loomuliku protsessina, et voib
tekkida kiisimus, miks iga analiiiisi spetsifitseerimiseks peab uuesti defineeri-
ma entry ja comb funktsioone. Me oleme siin tegelenud konstantanaliiiisiga ja
need funktsioonid on seetottu viga standardsed, aga mitte koik analiitisid ei
jalgi muutujate seisundeid. Paljude analiiiiside korral ei oma parameetriedas-
tus iildse motet, kiill aga voib tahta funktsioonile muudmoodi informatsiooni
edastada ja tagasipoordumisel kohaliku seisundiga integreerida. Raamistik on
piisavalt {ildine, et seda lubada.

Kitsenduste siisteemi tuleb niilid genereerida nii, et iga seisundi d € D
jaoks saame jargmised kitsendused:

(n,d) I tf .y (n',d)  V(n',n) € E, kus n on tavaline avaldis

(n,d) 3 combe ny ((f, entryg, ,y (n',d)), (n',d))
V(n',n) € E, kus n’ on protseduuri f kutse

(s,d) Jd Vs € N, kus s on algtipp
(fid) Dtf g (td) Vt € N, kus t on funktsiooni f 16pptipp

Joonisel 2.1 olevale niitele vastavad Vd € D korral jargmised kitsendused:

(n1,d) Jd
(no,d) 3 (ny,d) [x — (sqr,t[p — 2]) (ret)]
(ng, d) 3 (ng, d) [y — (sqr, i[p — 4]) (ret)]
(na,d) 3 (n3,d) [z — (sqr, c[p — (n3, d) (x)) (ret)]
(main, d) 3 (ny,d) [ret — (n4,d) (y) + (n4,d) (z)]
(ns,d) I d
(sqr,d) 3 (ns,d) [ret — ((n5,d) (p))’]

Kui niiiid jélle lahendada siisteem muutujate hulgaga I = {(main, ¢)}, siis
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saaksime jargmised muutujate vadrtused:

o (ni,e) = o (ns,u[p — 2]) = t[p — 2]
o (ng, L) = L[x — 4] o (sqr,i[p — 2]) = i[ret — 4]
o (ng,t) =[x — 4,y — 16] o (ns,tp —4]) = t[p — 4]

o (ng, 1) =[x — 4,y,z — 16] o (sqr, t[p — 4]) = t[ret > 16]
o (main, () = t[x — 4,y,z — 16, ret — 32

Paneme téhele, et neljanda tipu juures ei ole vaja muutuja (sqr,c[p — 4])
vaartust uuesti arvutada, sest protseduuri eest on lokaalsete muutujate sei-
sund peidetud (kasutame ¢ mitte d). Viitade korral ei ole enam nii lihtne, sest
lokaalsed muutujad voivad funktsiooni arvutamist mojutada. Analiilis peaks
tegelikult kindlaks tegema, millised muutujad on kéttesaadavad, aga eelda-
me siin, et funktsioonid suhtlevad ainult kas parameetrite voi globaalsete
muutujate kaudu.

Niites ei olnud globaalseid muutujad. Nendega peab kidituma nagu esime-
ses protseduuridevahelises néites. Protseduuri sisenemisel edastame globaal-
sete muutujate seisundi ning naasmisel peab funktsioon comb(d,, d;) globaali-
de vaartusi votma protseduuri tulemusseisundist d. ning lokaalsete muutujate
omi kohalikust seisundist d;.

Ideaalses maailmas oleksime niiiid valmis protseduuridevahelise analiiii-
siga, kuid kuna protseduuri kutsed voivad toimuda viitade kaudu, siis peab
veel analiiiisi laiendama.

2.3 Viitade kaudu protseduurikutsed

C-keele stintaksi jérgi on valjakustutav funktsioon antud tavalise avaldise-
na, mille véartustamise tulemus peaks viitama mingile funktsioonile. Seetottu
peame jalgima funktsiooniviitasid. Kui me téisarvude korral ei ole huvitatud
vaartuste hulkadest, siis viitade korral vajame tédpsemat struktuuri. Vaata-
me joonisel 2.3 toodud programmi. Sisuliselt kéitub ta nagu meie esimene
néidisprogramm (joonis [1.1), aga harudele jirgnev véljakutse toimub viida
kaudu. Programmi staatilisel analiiiisil me ei tea, kumb funktsioon kutsu-
takse. Me ei saa siin Gelda, et cp,, (fun) = T, sest siis peaksime analiiiisi
katkestama.

Lihtsuse mottes eeldame, et voimalikud aadressid on ainult programmis
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int x, y; f1() 20

id 1) {
Ry (=0 (@x=

y = 13;
} (@y-1) (@y=-5)
void £f2() {
(8) return (12) return
x = -4;
y = 13;

¥

main()

int main() {
int rnd;
void (*fun) ();

if (rnd == 0) { e
fun = f1;
} else { @ @
()

fun = £2;

}
fun();

return y,

} (5) return'y

Joonis 2.3: Viitade kaudu protseduurikutsetega programm

esinevate muutujate ja funktsioonide aadressid. Koik muud aadressid voime
koondada iihte spetsiaalsesse aadressi nimega heap. Sellisel juhul on aadres-
side hulk Addr = Var U F U {heap} 16plik ja kuna reaalselt kasutatud viitade
hulk on tavaliselt véike, siis voime véaédrtuste hulgaks viitade korral votta
Valpgar = (P(Addr), C). Téaisarvude korral votame endiselt Valy = flat(Z).
Kuna muutuja tiiiibi jargi on voimalik neid eristada, siis muutujate hulk
Var jaguneb samuti hulkadeks Vary ja Varaqq,. Meie domeeniks on endiselt
D = Var — Val, aga selliselt, et domeeni element d € D rahuldab

Vx € Varg : d(x) € Valg,
Vp € VarAddr : d(p) & ValAddr
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Need tingimused garanteerivad, et domeen D on vore.

Vaatame niiiid, kuidas see voimaldab meil analiiiisida funktsiooniviitade-
ga programmi. Niitid on entry. funktsiooni iilesandeks tulemusena anda ka
funktsioonide hulk, kuhu viidatakse. Kuna Goblinis on erinevate funktsioo-
nide formaalsed parameetrid unikaalsed, siis on vajalik iga kutsutava funkt-
siooni jaoks ka oma algseisund:

entry (s D — P(F) x D (Pohimatteline lahendus)
entry (. D — P(F x D) (Goblinis tehnilistel pohjustel)

Goblinis kasutatud entry, funktsiooni tiiiip on lihtsalt hulk paaridest F x D.
Vorrandisiisteemis on ka funktsioonikutsete tulemused salvestatud muutuja-
tesse, mis on tépselt sama tiiiibiga. Seetottu on entry, funktsiooni tulemus
vorrandisiisteemi muutujate hulk.

Kitsenduste siisteemi moodustamisel peab funktsioonide korral iihenda-
ma koikide voimalike kutsete tulemused. Funktsiooni entry, rakendamisel
saame muutujate hulga, mis vastab koikide voimalike kutsete tulemustele.
Me votame nende iilemise raja:

(n,d) 3 comb(y ) (I_I entry oy (0, d), (1, d>>

V(n',n) € E, kus n’ on protseduuri kutse

Ulejadnud kitsendused luuakse nagu eelmises jaotises.

Vaatame niiiid néitele vastavat siisteemi. Toome siin vilja ainult pohi-
programmile vastavad kitsendused, kuna muud on eelnevaga analoogilised.
Me saame jérgmised kitsendused (Vd € D):

(ny,dy 3d

(ng,d) J (nq,d) (n3,d) J (nq,d)

(n4,d) 3 (na, d) [fun — {£1}]

(ng,d)y 3 (ng,d) [fun — {£2}]

(n5,d) 2 (n4, d) [x — de(x),y — de(y)], kus
do= | [{(f.d) | £ € (ma d) (£um)} jo

de = L[X <n4a d> (X)7 y= <7’L4, d> (Y)]
(main,d) 3 (ns,d) [ret — (ns,d) (y)]
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Selle siisteemi lahendi huvitavam osa on:

Viitade juuresolekul muutub ka konstantanaliiiis ise natuke keerulise-
maks. Kui néiteks muutuja x jaoks on analiiiis leidnud, et aadresside hulk
on itheelemendiline {&a}, siis voib avaldise *x = 4 korral lihtsalt uuendada
muutuja a vAartuse cpuyus = CPvana|@ — 4]. Kui aga aadresside hulk on néiteks
{&a, &b}, siis selle avaldise korral peab uueks seisundiks votma

CPuus = vaana[a — 4 L vaana(a)7 b— 4L vaana(b)]7

kuna ei ole teada, millise muutuja seisund muutus.
Niilid on protseduuridevahelise analiiiisi koik pohilised probleemid uuri-
tud ja voime vaadata, kuidas teostatakse Goblinis mitmeldimelist analiiiisi.

2.4 Mitmeloimeline analiiiis

Mitmeloimeliste programmide analiiiis on viga keeruline. Loimede paral-
leelsel kaivitamisel on teoreetiliselt voimalik, et neid taidetakse vaheldumisi
paljudel erinevatel viisidel. Kui kéivitada kaks 10-realist 16ime, millel ei ole
jarjekorrale seatud kitsendusi (siinkronisatsioonipunkte jms), siis on 184 756
erinevat voimalust, mis jarjekorras nende késke tédita. Kui programm on vé-
hegi paralleelne, siis on lootusetu koikide poimumistega arvestada.

Programmi voimalikud téitmisjédrjekorrad ei ole teineteisest nii radikaal-
selt erinevad, et neid koiki peaks eraldi analiiiisima. Loimede kdsud, mis ei
tegele jagatud ressurssidega, on viga piiratud mojuga. Nende erinevad poi-
mumised ei ole analiiiisi seisukohalt olulised. Mitmeloimelise analiiiisi keskne
probleem on kuidas koikide voimalike poimumiste asemel teha midagi moist-
likumalt ajalise keerukuse mottes.

Trieri lahendus [13] sellele probleemile on jérgmine. Analiiiisime 16imesid
voimalikult iseseisvalt: piiiiame isoleerida selle, mis kuulub ainult {iksikule
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loimele, ning selle, mis voib ka teiste loimede tegevust mojutada. Vaatame
konkreetsemalt C-keele Posix-loimesid. Suhtlus toimub globaalsete muutu-
jate kaudu, sest lokaalsetele muutujatele padseb ligi ainult konkreetne 16im.
Tuletame globaalsete muutujate kohta dihe invariandi, mis kehtib programmi
kogu taitmisaja jooksul.

Esmapilgul voib see tunduda lootusetult ebatépne: invariandid, mis terve
programmi véltel kehtivad, on ju ainult need, mis on deklareeritud votmeso-
naga const. Kuid on omadusi, mis toepoolest peavad kehtima, iga kord kui
globaalse muutujaga midagi tehakse. Andmejooksude analiilisis me uurime
just seda tiilipi omadust: kas koik poordused antud globaalse muutuja poole
on iihise lukuga kaitstud.

int z;
set(p) mainy()

void set(int p) {

int x;
(B)x=p+z
X =p + z;

Z = X,

¥ @ (2) create(...)

int main() {

(7) return
z = 3;

create(&id, set, 5);
print(z);

(4) return

Joonis 2.4: Mitmeloimelise programmi néide

Raamistikuga tutvumiseks vaatame koigepealt mitmeloimelist konstant-
analiiiisi. Joonisel2.4 on programm, kus luuakse teises tipus uus 16im. Funkt-
sioon create toimib sisuliselt nagu Posix-standardi pthread_create funkt-
sioon. Kutse tulemusel luuakse uus 1oim unikaalse identifikaatoriga, mis sal-
vestatakse muutujas id, ning 16im kaivitab funktsiooni set argumendiga 5.
Kutsel on ka taisarvuline tulemusvéaértus, mis naitab, kas 16ime loomine on-
nestus voi mitte, aga seda néidisprogrammis ignoreeritakse.

Kui 16im on loodud, siis ta omistab mingil hetkel globaalsele muutujale z,
ning kui pohiprogramm tahab kolmandal tipul muutuja z vaartust véljasta-
da, siis me ei tea, kas muutuja véartus on kolm voi seitse. See soltub sellest,
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kes enne jouab muutujani z — loimed osalevad andmejooksus. Staatilisel ana-
liitisil peame molema tulemusega arvestama. Kuna me ei tea, millal omistus
voib toimuda, siis piiliame globaalsetele muutujatele leida iihe invariandi, mis
kehtiks kogu aeg ehk igal programmipunktil.

Kokku on meil globaalne informatsioon, mis peab kehtima koikides prog-
rammipunktides, ning kohalik informatsioon, mis on seotud iihe konkreetse
programmipunktiga. Olgu Varg programmi globaalsete muutujate hulk ning
Vary, lokaalsete muutujate hulk (Var = Varg U Vary). Domeen jaguneb ka
kaheks osaks D = D;, x Dg: kohalik seisund D, ja globaalne seisund Dg.
Mitmeloimelise konstantanaliiiisi korral on domeenid sisuliselt samad:

Dy = Vary — flat(Z) D¢ = Varg — flat(Z)

Lokaalsete muutujate vaartusi saame analiiiisida tépselt nagu varem, kuid
me peame globaalse olekuga arvestama. Selleks uurime uut liiki kitsenduste
stisteeme. Silamaani otsisime kitsenduste siisteemi ¥ J F(Z) lahendit, kus
F on vektorfunktsioon D*¥ — D* ja k on siisteemi muutujate arv. Niiiid
otsime siisteemi lahendit iihe globaalse invariandi 7 € Dg korral. Siisteemi
vektorfunktsioon F: D% x Dg — DF x Dg votab seega arvesse globaalset
seisundit ja voib ka seda muuta. Kitsenduste siisteem ise on kujul (#,7) 3
F(Z,7), kus 7 on siisteemi iihine globaalne seisund.

Programmianaliiiisi jaoks on kitsenduste siisteemi muutujad endiselt V' =
(NUF) x Dy, ning kasutaja poolt defineeritud iileminekufunktsioonidest moo-
dustame kitsendusi. Kuid {ileminekud voivad mojutada globaalset seisundit,
mistottu iileminekufunktsioonide tiiiibid muutuvad:

tf(n’n/)i ]D)L X ]D)G — ]D)L X ]D)G
entry i, nn: D x Dg — P(F x Dy)

comb(n,n/): ]D)L X ]D)L X ]DG — ]D)L X ]DG

Enne, kui me saame niitele vastavaid {ileminekufunktsioone defineerida,
peame vaatama, kuidas loimede loomist késitletakse. Funktsiooni create
kutsumisel on kaks asjaolu, mida peame simuleerima: kutse enda otsene moju
seisundile ning loodud 16ime potentsiaalne moju globaalsele seisundile. Loime
loomisele vastava serva (2,3) jaoks peab seetottu kasutaja defineerima kaks
funktsiooni: if  3) ning entry, 5, kus esimene teostab kohalikku tileminekut
ja teine peab andma kutsete hulga, mida loodud 16im voib kéivitada. Naitele
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saame jargmised iileminekufunktsioonid:

tf12)(d,7) = (d, [z 3]) tf(56(d, 7) = (d[x — d(p) + 7(2)], 7)
tf 2,3)(d, 7) = (d[id — T],7) tf 6 (d,7) = (d,7[z — d(x)])
entry g 3)(d, 7) = {(set,[p — 5])}
tf 3,0(d, ) = (d, 7)
tf (4main)(d, T) = (d, T) tf (7.1nc)(d, 7) = (d, T)

Vaatame niiiid, kuidas nende abil genereeritakse kitsenduste siisteem.
Kuigi igal pool on globaalne olek juures, on suurel méiral koik nagu protse-
duuridevahelise analiiiisi korral. Me saame Vd € D korral:

((n,d) ,7) D tf g y((n',d) ,7) ¥(n/,n) € E, kus n on tavaline avaldis
((n,d) ,7) 3 comby ) <|_| entry (0, d), (n',d), 7')

V(n',n) € E, kus n’ on protseduuri kutse
d Vs € N, kus s on algtipp
tfon((t.d)y,7)  Vt€ N, kust on funktsiooni f lopptipp
(< ) ) ) (n n)((n', d)y,7) VY(n',n) € E, kus n’ on 16ime loomine

Nendes vorrandites on loimede loomisel kasutatud ainult funktsiooni tf,
sest meid ei huvita 16ime poolt kéivitatava funktsiooni tulemusvéartus, vaid
selle moju globaalsetele muutujatele. Meie siisteem arvestab koikide potent-
siaalsete funktsioonikutsete mojuga globaalsele olekule. Jargmises jaotises ka-
sutame loimede loomisel ka entry funktsiooni, et arvestada nende kutsetega,
mis voivad programmis esineda. Vaatame konkreetsemalt néitele vastavaid
kitsendusi, mida voib lihtsustada jargmiseks siisteemiks (Vd € D):

(n1,d) 3d (ns,d) 3 d
37l 3] (g, d) 3 (s, d) [x > {15, d) (p) + 7(2)]
(n3,d) 3 (ny,d) [id — T] T J7[z — (ns,d) (x)]
(main,d) J (ns,d) (inc,d) 3 (ny,d)

Me oleme siiamaani defineerinud kitsendused funktsioonikutsete iga si-
sendoleku d € Dy, korral. Kuigi kitsenduste siisteem on olnud lopmatu, siis
vastas igale siisteemi muutujale loplik arv kitsendusi. Kuid iilalolevas siis-
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teemis on lopmatu kitsenduste pere, mille vasakul poolel on iiks ja sama
muutuja (globaalne olek 7):

VdeD:7J 71z~ (nsd) (x)]

Isegi, kui domeen oleks 16plik ja globaalne invariant oleks arvutatav, oleks see
ikka liiga ebatépne. Siisteemi téieliku invariandi arvutamisel arvestatakse ka
funktsiooni set nende viljakutsetega, mida programmi kaivitamisel ei esine.
Me tahaksime iga sisendoleku d € D asemel arvestada ainult olekuga ¢[p — 5],
sest funktsiooni set ainus tegelik viljakutse on set(5).

Siisteemi téieliku globaalse invariandi asemel tuleks arvutada osaline in-
variant. Viitade kaudu funktsioonikutsete korral saame alles analiiiisi kaigul
teada, millised on funktsioonide tegelikud viljakutsed. Osalise invariandi-
ga kitsenduste siisteemi korral peab looma kitsendused globaalsele olekule
analiiiisi kdigus. Selleks tuleb kasutada uut algoritmi, millele me jargnevalt
tahelepanu podrame.

2.5 Osalise invariandi leidmine

Vaatame, kuidas saab eelmise peatiiki lahendajat tdiendada osalise inva-
riandi arvutamiseks. Meil on Vd € D, kohta rida kitsendusi, aga meid huvita-
vad ainult kitsendused, kus seisund d on saavutatav (reachable). Kuna meie
funktsiooniviitade analiiiis on selles suhtes konservatiivne, et funktsiooni val-
jakutsumisel arvestatakse reaalselt kutsutavate funktsioonide iilemhulgaga,
siis voime vajalikud kitsendused globaalsele olekule diinaamiliselt generee-
rida piisipunkti arvutamisel. Osalise invariandi arvutamise teoreetilise aluse
16id Helmut Seidl, Varmo Vene ja Markus Miiller-Olm [13] ning selle ldhene-
mise korrektsust puudutavate kiisimustega tuleks poorduda nende poole.

Idee on lasta kohalike muutujate piisipunkti arvutamisel juhtida protsessi.
Kui globaalne olek nende piisipunkti otsimise kdigus muutub, peame siisteemi
uuesti lahendama. Selliselt toimides seame globaalsele olekule pohimotteliselt
ainult neid kitsendusi, mis programmis reaalselt esinevad. Joonisel 2.5/on selle
algoritmi pseudokood.

Algoritmi sisendiks on lahendatav siisteem C, kus on vaja arvestada glo-
baalse seisundiga. Sellest loome siisteemi Cy, mida lahendame vana lahenda-
jaga. Selles siisteemis kitsenduste paremad pooled enam ei anna tulemusena
globaalse oleku muutusid, vaid hoiame globaalset olekut muutujas 7 ning
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fun wrap(f, o) begin
begin T:=1;
let (d,n,s) = f(o,7) in repeat
if n Z 7 then stable := true;
stable := false; Co := {x J No.wrap(f,o) |
fi; rJfelCh
T:=7Un; o = Solve(Cy, I);
foreach v € s do o(v) od; until stable
return d; end
end;

Joonis 2.5: Lahendusalgoritmi idee

seda muudetakse globaalse imperatiivse muutujana. Kitsenduste paremate
poolte tiiiibid on:

f:(V—-D)—D) Siisteemi Cy parem pool
f:(V—=Dr) x Dg —Dr xDg x P(V) Stisteemi C parem pool

Siisteemi C iileminekufunktsioonid voivad anda teatud muutujate hulga,
mida on vaja lahendada nende korvaltoime pérast. Me peame néiteks loimede
loomisel arvestama selle poolt kutsutava funktsiooni moju globaalsele oleku-
le. Kutsutavat funktsiooni aga ei ole siisteemi muutujate lahendamisel vaja,
mistottu eelmise jaotise kitsendustes ei olnud sellega arvestatud, aga prae-
gu kasutame entry funktsiooni poolt antud muutujate hulka, et selle kutsele
vastav muutuja saaks lahendusalgoritmi poolt ldbitud.

Meie vana lahendusalgoritm arvutab vorrandisiisteemi muutuja vaartuse
ainult siis, kui mone iileminekufunktsiooni arvutamisel kasutatakse antud
muutujat. Me voime seetottu iileminekufunktsiooni niimoodi konstrueerida,
et see lihtsalt vaatab loodud funktsioonikutsete vaértusi. Ning seda tehakse
wrap funktsiooni 1opus.

Toodud algoritmi saab optimeerida, kui globaalsete muutujate domeen
on kujul Varg — I, kus I on mingi vore. Sellisel juhul peab iimber ar-
vutama ainult need siisteemi muutujad, mis toepoolest soltuvad muudetud
globaalsest muutujast. Goblinis kasutame just sellist optimeeritud algoritmi,
mis on toodud joonisel 2.6. Selle algoritmi kohta vo6ib rohkem lugeda Trieri
analiisaatorit tutvustavas artiklis [13].

Konstantanaliiiisi tulemus on ikkagi liiga ebatépne, et see meid siin hu-
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proc solve(z : V)

begin fun eval;(c: VxR, y:V): Dy
if x & dom(o) then o(x) := L; infl; (z) := 0 fi; begin
W := todo(z); todo(z) := 0; new := o(x); solve(y); infl; (y) := infl; (y) U{c};
foreach f € W do return o(y)
let (d,n,s) = f (My. evali((z,f), y) , end;
Az. evalz((z, f), z) ) in
foreach z € G where 7(z) # L do fun .evalg (¢c:VXR z:G):D
if 7(2) # 7(2) Un(z) then begin

infly (2) := infla(2) U {c};

7(2) = 7(2) Un(2); return 7(z)

unsafe := unsafe U inflz (2);

infl (=) = 0; end;
fi;
od; begin
foreach y € s do solve(y) od; X:=I0:=0;7:=1;
new := new Ll d; infly = 0; infle = 0;
end; todo := C; unsafe := (;
od; while X # () do
if o(x) # new then foreach z € X do solve(z) od;
o(z) := new; U := ; X =0
foreach (v, f) € infl; (z) do foreach (y, f) € unsafe do
todo(y) := todo(y) U {f}; todo(y) := todo(y) U{f};
U:=UU{y} X =X U{y}
od; od;
infly () == 0; unsafe := 0;
foreach y € U do solve(y) od; end;
fi; end
end;

Joonis 2.6: Optimeeritud lahendusalgoritm

vitaks. Niilid poordume andmejooksude analiiiisi poole, kus meie analiiiis
annab ka globaalsete muutujate kohta huvitavat informatsiooni.

2.6 Andmejooksude analiiiis

Koigepealt selgitame, mis andmejooksude analiiiis peaks tegema ja siis
vaatame, kuidas analiiiisi spetsifitseerida meie uues raamistikus. Programmi
loimed suhtlevad omavahel globaalsete muutujate kaudu. Kui need kriitilised
sektsioonid ei ole keele siinkronisatsioonivahenditega kaitstud, voib tekkida
andmejooks ning programm voib anda viga ootamatu tulemuse.

Definitsioon 2.1 (Andmejooks). Andmejooks (data race) on olukord, kus
rohkem kui iiks loim podrdub sama jagatud muutuja poole, ilma et poérdus-
te jarjekorrale oleks seatud moistlikke kitsendusi. Seetottu voib kidivatamisel
tekkida olukord, kus poorduste jarjekord ei ole korrektne (ei vasta program-
meerija ootustele).

Selles jaotises tutvustame iiht viga lihtsat andmejooksude analiiiisi, mis
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tuvastab iiht viga ohtlikku liiki andmejooksu. Kui kasutatakse korgtasemelisi
programmeerimiskeeli, siis on peamine oht see, et programmeerija voib eelda-
da, et moni operatsioon on atomaarne, kuigi tegelikult koosneb see mitmest
masinkoodi kdsust ning nende vahel voib tekkida kontekstivahetus. Naiteks
voiks eeldada, et Java tdisarvude sisend/viljund on atomaarne, kuid tegeli-
kult voib isegi 4-baidilise tdisarvu viljastamine pooleli jaidda. Operatsiooni
atomaarsuse kindlustamiseks on keeltes siinkronisatsioonivahendid, mis pii-
ravad koodi poimumist. C keeles kasutatakse selleks lukke ehk vilistajaid
(muter — mutually ezclusive). Programmi kood, mis on sama vilistajaga
lukustatud, ei saa omavahel poimuda.

int z;
mutex A, B;

inc(me) main()

void inc(mutex *me) {

lock(me) ; C‘b @
Z++: (5) lock(me)

unlock(me) ;

} y
©)z :E (2) createy..)

int main() {
int id; i:::>
(7) unlock(me) @
z = 0;
create(&id, inc, &A);
inc(&A) ;
return O;

HE

(8) return (4) return 0

Joonis 2.7: Mitmeloimelise programmi néide

Joonisel[2.7/ on klassikaline néide kriitilise sektsiooniga programmist. Mo-
lemad 16imed suurendavad muutujat z iihe vorra, aga podrdused muutuja
poole kaitstakse iihise lukuga A. Kui nad ei oleks kaitstud iihise lukuga, siis
voib programmi kéivitamisel kontekstivahetus tekkida just siis, kui iiks 1oim
on joudnud muutuja z védrtuse lugeda protsessori registrisse ning seal suu-
rendada, kuid ei ole joudnud tulemust mélusse salvestada enne, kui jargmine
16im muutuja vadrtuse loeb. Seda olukorda illustreerib jéargmine taitmisjér-
jekord:
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Loim 1: load(z) z=0, reg; =0
Loim 1: inc z=0,reg; =1
Loim 2: load(z) z=0, reg, =0
Loim 1: store(z) z=1, reg; =1
Loim 2: inc z=1,reg, =1
Loim 2: store(z) z=1, regy, = 1

Selliste siinkroniseerimisvigade tuvastamiseks on meil vaja teada, millised
lukud on lukustatud, kui globaalse muutuja poole péordutakse. Analiiiis peab
iga globaalse muutuja g € Varg korral leidma lukkude hulga, mis on alati
lukustatud, kui g poole poordutakse. See on funktsioon Varg — P(Addr).
Selleks peame aga kindlaks tegema hoitud lukud iga programmi punkti N
kohta. See on kohalik seisund, sest kriitilise sektsiooni sisenemisel kuulub
lukk just analiiiisitavale 16imele.

D, = P(Addr) D¢ = Varg — P(Addr)

Niitele vastavad jargmised iileminekufunktsioonid:

tf(1,2)(da 7) = (d,7[z — d])
entry (o 3)(d, 7) = {(inc,d)}
comb a3y (de, di, 7) = (de, T)
entry s 4 (d, 7) = {(inc,d)}
tf 3.0)(d,7) = (d,7)
tf 5.6)(d, 7) = (d U {dcp(me)}, 7)
tf6m(d,7) = (d,7[z — d])
tf (7.8)(d, 7) = (d \ {dcp(me)}, 7)

Analiiiis kasutab funktsiooni inc parameetri me vairtuse leidmiseks in-
formatsiooni, mida annab konstantanaliiiis. Seda on iileval tahistatud d., ja
eeldame, et see informatsioon on kuidagi kédttesaadav. Kuidas seda kéttesaa-
davaks teha, on omaette raske probleem, mida ei ole veel Goblinis lahendatud.
Goblin sooritab kombineeritud analiiiisi, kus domeeniks on paar, mille esime-
ne komponent on Kildalli domeeni element ja teine komponent on lukkude
hulk ja iga iileminekufunktsioon tegeleb molemaga. Tulevikus tahaks jouda
modulaarsema lahenduseni.

Kitsendusi genereeritakse analoogiliselt eelnevaga. Kuid siin tuleb vilja
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iiks probleem globaalse invariandi leidmisega. Analiitis voiks iiritada koiki-
de poimumiste asemel olukorda natuke tdpsemini analiiiisida. Kuna esimest
loime luuakse alles teisel tipul, siis on selge, et sellele eelnevad késud ei poi-
mu uue 16ime késkudega. Sellest voib jéareldada, et tegelikult esimene tipp ei
ohusta teisi. Samamoodi seavad ka siinkronisatsioonipunktid téitmisjarjekor-
rale kitsendusi. Ideaalis voiks juhtimisvoograafi koik tippe osaliselt jarjestada
nii, et ny < ny tdhendab, et alati joutakse tipuni n; enne tippu nes.

Meie ldhenemine on iisna lihtne, meid huvitab ainult esimese loime tek-
kimine, kuna enne seda toimub muutujate algvidrtustamine, aga pérast me
eeldame, et koik toimub viga paralleelselt. Kui programm ainult aeg-ajalt
loob iihe loime tausttegevuse jaoks, siis oleme iisna ebatdapsed. Kui aga prog-
rammi 16imed on suhteliselt iseseisvad (néiteks serverloimed), siis voib meil
hésti minna. Antud néite jaoks on meie ldhenemine muidugi piisavalt tdpne.

Selle analiiiisi tulemuse leidmiseks peab aga lugeja Goblini poole poordu-
ma ja ise katsetama, sest niiiid ongi lopuks aeg tutvuda Goblini endaga.
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Peatiikk 3

Kraasija Goblin

Selles peatiikis vaatame konkreetsemalt, kuidas mitmeloimeline analiiiis
on Goblinis realiseeritud. Analiisaatori kirjutamine, mis avastaks reaalsetes
programmides vigu, on vdga mahukas projekt. Selle implementatsioon on
t00 kirjutamise ajal joudnud nii kaugele, et pohiline raamistik on valmis ning
niiiid voib hakata uusi ideid katsetama ja riindama lahtisi probleeme prog-
rammianaliiiisi valdkonnas. Autor loodab ka leida teisi inimesi, kes tahaksid
programmianaliiiisiga tegeleda.

Esialgne tilesanne oli tédiendada Trieri analiisaatorit [13], kuid selle koodi-
baasi peal tootamine osutus autorile liiga raskeks. Selle asemel otsustati ana-
liisaator algusest 1opuni timber kirjutada. Sellist ettevotmist oigustas voima-
lus kasutada uuemaid ja paremaid arendusvahendeid. Goblin on kirjutatud
programmianaliiiisi valdkonnas véga populaarseks saanud objektorienteeri-
tud funktsionaalses keeles Objective Caml.

Goblin koosneb kolmest pohikomponendist: kasutajaliides, analiisaator ja
C-keele parsija. Joonisel on kujutatud komponentide suhtlus programmi
analiiiisimisel. C-keelte parsimiseks kasutame Berkeley Ulikoolis valminud
C-keele analiitisimise raamistikku CIL[6], mis oluliselt lihtsustab juhtimisvoo-
graafide loomist. Goblin teostab juhtimisvoograafi peal analiiiisi ning tule-
musi saab vaadata Eclipse’is.

——=C file—» The Goblin ——C file—m CIL
(C frontend)

Eclipse

(GUI) (analyzer)

«—Result— —CFG——

Joonis 3.1: Goblini komponendid
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Goblini sihtrithm jaguneb kolmeks, soltuvalt kasutamise vajadusest. Too-
me moned kasutuslood vélja ning iilejdanud peatiikk koosneb Goblini kirjel-
damisest nende erinevate kasutajate perspektiividest.

1. Goblinit saab kasutada lihtsalt C-programmide kraasimiseks, kasutades
Goblinis eeldefineeritud analiiiise. Esimeses jaotises vaatame, kuidas
saab analiiliside tulemusi vaadata Eclipse’is.

2. Viga paljud nouded siisteemtarkvarale on lihtsasti kontrollitavad prog-
rammianaliiiisiga. Teises jaotises vaatame, kuidas kasutaja voib ise defi-
neerida vajaliku analiiiisi. Goblin loob selle spetsifikatsiooni pohjal mit-
meloimeliste programmide analiisaatori, mis kontrollib just seda oma-
dust.

3. Goblin ei ole viimane sona programmianaliiiisis. Vaga huvitavad prob-
leemid on selles valdkonnas veel lahendamata. Ideede katsetamiseks
on vaja vabavaralist analiiiisi raamistikku: Goblin. Selle peatiiki 16pus
vaatame Goblini struktuuri ning tutvume ldhitulevikus plaanitavate
toodega.

Projekti veebiaadress on http://www.ut.ee/ vesal/goblin. Ké&esolev
t00 annab vaid {ildpildi siisteemist ning pohjendab siisteemis tehtud valikuid.
Kasutusjuhend ja muu dokumentatsioon on kéttesaadav projekti lehekiiljelt.

3.1 Programmide analiiiisimine

Goblini kasutamine programmianaliisaatorina on lihtne, sest see integree-
rub hésti arenduskeskkondadega. Hetkel on analiiiisi tulemuste kuvamiseks
voimalik kasutada Eclipse’i. Kui kasutaja on Goblini installeerinud ning os-
kab Eclipse’iga oma C-programme lahti teha, siis ta saab analiiiise mugavalt
kéivitada ning tulemusi vaadata.

Tuletame meelde, et analiiiis peab iga juhtimisvoograafi tipu n € N kohta
leidma programmi seisundi d € D. Eclipse’is redigeerib aga kasutaja program-
mi ldhtekoodi ning juhtimisvoograafi ei ole kuskil ndha. Analiiiisi tulemuse
seostame seetottu programmi ridadega ning néitame analiiiisi seisundit en-
ne vastava koodirea taitmist. Globaalne olek seostatakse vastava globaalse
muutuja deklaratsiooniga. Joonisel on ekraanipilt iihe lihtsa programmi
analiiiisist. Kasutaja valitud programmirea seisundit nédidatakse all vasakul.
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& CIC+- - race.c - Eclipse SDK

EEX

File Edit Refactor Mavigate Search Project Run Window Help
|8 = @8- @ [ 20 - Qw | @F | F f o S B BRcicH+ &l
5 P = B[ raec 32 " =]
e ™ #include <pthread.h> A |
L cpa #include <stdio.h>
+ == demo
=2 mubes int myglobal;
race pthread mutex t mutexl = PTHREAD MUTEX INITIALIZER;
? Binaties pthread mutex t mutexZ = PTHREAD MUTEX INITIALIZER;
é Includes
,De"bug void *t funiwoid *arg) |
race.; =
: gblin ol pthread mutex lock (&mutexZ);
B si}nple myglobal=myglobal+l;
pthread mutex unlock (&mutexZ);
return HULL;
}
int main(woid) {
pthread t id;
pthread create{fid, WULL, t fun, HWULL);
:.ﬁnnalysis Result 52 = = q . pthread mutex lock (&mutexl);
o i 5o & myglobal=myglobal+l;
\Analysis Result - race.c:
: o 1 th d £ lock (Gmutexl) ;
i=)- ivariables, fmutex1}, Multithreaded) | pthrea _rlnul ex_le i e
& Lacks: fmutext} pt}lmreadij oin fid, HULL);
. Mulkithreaded printf{"myglobal equals %d%n",myglobal); S
= Variables return 0;
- id -2 Unknown 1 M
- myglobal - Unknown :
[ [E Problems &2 '\__Console: " BiT= O
0 errors, 2 warnings, 0 infos B lf
] Discription ] Resource In Folder Location 1 |
& Possible data race over variable "myglobal® {lockset: {mutexz}) race.c race line 10
& Possible data race over variable "rmyglobal® {lockset: {mutesx1}) race.c race line 19
Iracefrace.c

Joonis 3.2: Goblini kasutajaliides

Analiiiis voib lisaks seisundi leidmisele ka hoiatusi tostatada. Eclipse’il on
olemas probleemide niitamiseks ja tootlemiseks téhistajad (markers), mis
ilmuvad vigaste koodiridade juurde. Hoiatusi nédidatakse ka eraldi problee-
mivaates, kus on nimekiri koikidest kompileerimisvigadest ja muudest prob-
leemidest. Hoiatuse peal klopsutamine suunab probleemsele koodireale.

Eclipse on viga voimas arenduskeskkond, kuid peab mainima, et see on
eelkoige Java arendusvahend ega ole viga levinud C/C++ arenduskeskkon-
nana, kuigi seda poolt arendatakse siiski véiga aktiivselt. Eclipse’i keskkonna
C-keele tugi kasutab kompilaatorina gce-d ja silujana gdb-d. See on juba
praegu iiks parimaid keskkondi C-programmide graafiliseks silumiseks. Kuid
viga paljud C-programmeerijad voivad jatta Goblini kasutamata, kuna nad
ei toota Eclipse’is.
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Kui ainus eesmérk on saada hoiatusi, siis on olemas teine voimalus, kus
kasutaja ei pea oma arenduskeskkonda muutma. Goblin voib kéiitudaE tap-
selt nagu gcc, s.t koiki kédsureaparameetreid tolgendatakse moistlikult ning
valjund jélgib gcc hoiatuste formaati. Kasutaja peab analiiiisi teostamiseks
oma make-failis kompilaatorina ajutiselt kasutama Goblinit. Suvaline aren-
duskeskkond (Eclipse kaasaarvatud) saab siis hoiatusi ndidata.

Analiiiiside arendamisel on aga viga kasulik, et kiiresti saab analiiiise kéi-
vitada ning vaadata tulemust iga programmirea kohta. Selle jaoks on Eclipse’i
kasutajaliides ideaalne. Kuna kasutajaliides on pohiprogrammist eraldatud,
siis ei pea kasutajaliidest uuesti kédivitama, kui analiiiisi on muudetud ja Gob-
lin {imber kompileeritud. Kasutaja saab analiiiise viga kiiresti arendada ja
katsetada.

3.2 Analiiiiside loomine

Analiiiisi spetsifikatsioon koosneb domeeni kirjeldusest ja iileminekufunk-
tsioonide definitsioonidest. Analiiiiside generaator peab voimaldama kasuta-
jal voimalikult mugavalt neid asju defineerida. Domeeni kirjelduse pohjal
loob Goblin vajalikud andmestruktuurid domeeni elementide hoidmiseks ja
tootlemiseks. Kasutaja kirjutab domeeni definitsiooni Goblini domeenikeeles
DDL, mis on iisna sarnane matemaatilistele definitsioonidele. Keeles on koige-
pealt moned eeldefineeritud baasdomeenid, néiteks tdisarvud ja programmis
esinevate muutujate hulk. DDL sisaldab ka vahendeid, millega saab baasdo-
meenidest moodustada keerulisemad domeene. T66s kisitletud domeene saab
DDLis defineerida jargmiselt (paremal):

Val = flat(Z) Val = Flat (Integers)
Kildall = Var — Val Kildall = Map (Variables) (Val)
Mutex = P(Addr) Mutex = Set (Addresses)

Kui kasutaja on domeeni defineerinud, siis voib ta defineerida tilemine-
kufunktsioonid, mis teisendavad domeeni objekte. Me oleme t66 teoreetili-
ses osas iileminekufunktsioonid defineerinud iga konkreetse juhtimisvoograafi
serva jaoks, kuid analiiiis tuleb tegelikult spetsifitseerida iga potentsiaalselt
voimaliku avaldise jaoks. Meie iileminekufunktsioonide tiiiibid on mitmeloi-

1Selle funktsionaalsuse toetamine on t66 kirjutamise ajal veel pooleli.
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melise analiiiisi korral jargmised:

tfﬁ E—>(]D)L><]D)G—>]D)L><ID)G)
entry: B — (D x Dg — P(F x Dy))
comb: E — (D x Dy x Dg — Dy, x Dg)

Nad peavad iga voimaliku juhtimisvoograafi serva e korral andma vajali-
ku tileminekufunktsiooni. Servadeks on niiiid lihtsustatud C-keele avaldised.
Goblini koodis on serva tiiiip jirgmine:

type edge = Assign of 1lval * exp
| Proc of lval option * exp * exp list
| Test of exp * bool
| Ret of exp option
| Entry of fundec

Assign servad vastavad lihtsatele omistusavaldistele kujul x = 7. Omistuse
vasak pool on tiilipi 1val, mis on CILi tiiiip muutuja voi aadressavaldise
jaoks. Parema poole tiilip exp on puhas avaldis, s.t ilma korvalefekti-
deta.

Proc on funktsioonikutsete jaoks. Kui kutse tulemus omistatakse muutu-
jas, naiteks x = £(3), siis on kolmiku esimene element omistuse vasak
pool. Teine element on avaldis, mille tulemus on kutsutava funktsiooni
aadress. Kolmas element on argumentide list.

Test vastab juhtimisvoograafi hargnemistele. See on paar, mis koosneb tin-
gimusavaldisest ning toevaartusest.

Ret on eriline serv funktsiooni naasmisavaldise ja funktsiooni vahel, mille
me lisasime eelmises peatiikis selleks, et funktsiooni tulemusvairtustega
arvestada.

Entry on stimmeetriline Ret-servaga ning seostab funktsiooni ja tema esi-
mese avaldise. See sisaldab ka informatsiooni funktsiooni kohta, mida
voib néiteks kasutada lokaalsete muutujate initsialiseerimiseks.

Uleminekufunktsioonide defineerimise keel TFDL on samuti O’Caml, mis
saab selle iilesandega suurepéraselt hakkama. Struktuursete andmete teisen-
damine on néidiste sobitamisega (pattern matching) viga mugav. Joonisel(3.3|
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let tf edge st =
match edge with
| CFG.Assign (1lval, exp) ->
let x = getvar lval in
let value = eval st exp in
LDom.add st x value
| CFG.Test (exp, tv) ->
let inv = invariant exp tv in
LDom.meet st inv
| _ -> st

Joonis 3.3: TDFL naidiskood

on katkend konstantanaliiiisi koodist. Ruumilistel pohjustel on globaalne olek
siit kustutatud ja suur hulk abifunktsioone on defineerimata. Oluline on liht-
salt tdhele panna, kui mugav on selles keeles iileminekufunktsioone kirja pan-
na.

Keerulise C-programmi analiiiisimiseks peab kasutaja ainult defineerima
iileminekufunktsioonid monede lihtsate avaldiste jaoks ning Goblin teeb iile-
jadnud to0 ise ara.

3.3 Siisteemi kirjeldus

Tutvume pogusalt Goblini iilesehitusega. Eesmérk on anda iilevaatlik pilt
Goblini moodulitest, et kui lugejal on huvi ise programmianaliiiisiga tege-
leda ja soovib Goblinit edasi arendada, siis teaks, kust alustada. Vaatame
koigepealt Goblinis kasutatud komponente ja seejiarel Goblini analiisaator-
komponenti ennast.

Selle t66 néidisprogrammid on olnud véga lihtsad ning nende juhtimisvoo-
graafide loomine on nii triviaalne, et me ei ole sellele tdhelepanu péoranud.
Tegeliku C programmi analiiiisimine on aga {isna keeruline ning vajab pal-
ju eeltood. CIL (C Intermediate Language) on sisuliselt selge struktuuriga C
alamkeel, millega on palju mugavam tootada. Joonisel 3.4 on véike néide sel-
lest, kuidas programmi lihtsustatakse. CILi kasutatakse peamiselt praktiliste
analiiiiside ja programmiteisenduste tegemiseks. Selle koige edukam rakendus
on ccured [7], mis teisendab C-programme selliselt, et koik malupoordused
on turvalised, lisades nii vihe taitmisaegseid teste kui voimalik.
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int main() { int main() {

int x, y, z; int x,y,z, *tmp;
return &(x 7y : z) - if (x) {
&(x++, x); tmp = &y;
} } else {
tmp = &z;
}
x=x+1;

return (tmp - &x);

Joonis 3.4: Niide CILi teisendustest

Meie soovime aga teostada pohjalikke andmevooanaliiiise ja tahame prog-
rammivigu avastada. See ei ole CILi koige tugevam kiilg, kus peamine rohk
on programmiteisendustel. Kuigi ClLis on olemas ka piisipunkti algoritm,
siis on {isna raske sellega teha omi protseduuridevahelisi analiiiise. Seetot-
tu kasutame praegusel hetkel CILi rohkem siintaksanaliisaatorina, mis teeb
C-programmidest abstraktse siintaksipuu.

Vaatame niitid Goblinit ennast. Joonisel [3.5 on kujutatud Goblini moo-
dulid, mis koos teostavad koige lihtsamat mitmeloimelist konstantanaliiiisi.
Nooled téhistavad staatilisi soltuvusi moodulite vahel. Vaatame ldhemalt,
mida iga moodul teeb:

Maingoblin on projekti peafail, millest tehakse Goblini kéivitatav binaar-
fail. See peab kdsureaparameetreid interpreteerima ja ciged C failid sis-
se lugema, sooritama eeltéotlust, rakendama analiiiisi ning véljastama
tulemuse. Eeltootlust tehakse pohiliselt mooduli CilFacade funktsioo-
nidega ning programmi analiiiisimiseks kasutatakse antud juhul funkt-
sioone moodulist Constant.

Constant sisaldab konstantanaliiiisi spetsifikatsiooni alammoodulis Spec,
mille domeen on defineeritud moodulis Kildall. Faili viimase kdsuna
defineeritakse alammoodul Simple = Thread.Forward(Spec), mis ka-
sutab moodulis Thread defineeritud analiiiisimise raamistikku, et spet-
sifikatsioonist teha toctav analiiiis. Selle tulemusena tekib muuhulgas
funktsioon Constant.Simple.analyze, millega saab faile analiiiisida.

Thread defineerib mitmeloimelise protseduuridevahelise analiiiisi raamisti-
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Maingoblin

Datastruct

Joonis 3.5: Goblini struktuur

ku, mis on parametriseeritud analiiiisi spetsifikatsiooni jargi. Andes
moodulile spetsifikatsiooni, kus on iileminekufunktsioonid, genereerib
ta vajaliku kitsenduste siisteemi ja kasutab selle lahendamiseks moo-
dulit EffectWCon. Ta kasutab kitsenduste loomiseks juhtimisvoograafi,
mis luuakse moodulis CFG.

CFG sisaldab juhtimisvoograafi tiiiibi definitsioone ning funktsioone, mis
CILi abstraktsest stintaksipuust loovad meie jaoks sobiva graafi. Kuigi
CIL teeb ise ka juhtimisvoograafe, on need abstraktse siintaksipuu sisse
ehitatud. Selle loomine on nende jaoks rohkem programmiteisendus,
kus niiteks case-lause asemel on kasutatud siirdekiske.
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CilFacade votab iihte moodulisse kokku koik CILi funktsioonid, mida on
vaja rakendada programmi analiiiisimisel. Me kasutame CILi eelkoige
siintaksipuu loomiseks, aga selles distributsioonis on lisaks viga pal-
ju kasulikke teisendusi peidetud, mida CilFacade funktsioonidega saab
kasutada.

Printer sisaldab erilisi siintaksipuu printereid. See on eriti kasulik, et ndha
teisendusi, mida CIL on teinud ldhtekoodiga enne kui see analiisaatorini
on joudnud.

EffectWCon ja Hash on kitsenduste siisteemi lahendaja moodulid. Moo-
dulis Hash on lahendusalgoritmi abiandmestruktuurid. Lahendaja vo-
tab sisendiks kitsenduste siisteemi, mis on antud funktsionaalsel kujul.

Kildall sisaldab domeeni definitsiooni. See on vordlemisi lithike moodul, sest
domeen on kirjeldatud kasutades Goblini domeeni defineerimise keelt
DDL, mis on jargmiste moodulitega implementeeritud.

Basetype sisaldab DDLi baasdomeenide definitsioone. Domeen on moodul,
millel on vore operatsioonide ja ilutriiki tugi. Lihtsamad baasdomeenid
on mingi standardtiiiibi (néiteks tédisarvude) triviaalsete definitsiooni-
dega moodulid. Pohiline t66 toimub siis, kui nendele rakendatakse DDLi
funktsioone, et saada keerulisemad domeene.

Lattice ja jargmise kahe mooduliga defineeritakse domeenikeele DDL teisen-
dajad, millega saab lihtsatest domeenidest keerulisemad. T66jaotus on
nende kolme mooduli vahel vertikaalne, koikides moodulites on samade
teisendajate definitsioonid. Moodul Lattice on koige korgem kiht, kus
lisatakse domeeniteisendajatele vore tasemel operatsioonid.

Printable lisab domeeniteisendajatele ilutriiki ja XMLi véljundi funktsio-
naalsuse. Eclipse’i kasutajaliidese komponent oskab siis seda ilusasti
ekraanil nédidata.

Datastruct on DDL teisendajate koige madalam kiht, kus on defineeritud
domeeni elementide hoidmise andmestruktuurid. Niiteks domeenitei-
sendaja Map korral on selleks paisktabel.
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3.4 Planeeritavad taiustused

Programmianaliiiis on noor ja huvitav valdkond, kus on palju lahtisi prob-
leeme. Goblinis on t66 kirjutamise ajal moned praktilised probleemid veel
lahendamata, aga pohimotteliselt oleme joudnud nii kaugele, et voib haka-
ta selliseid probleeme uurima. Selles jaotises toome vilja need kohad, kus
Goblinit oleks vaja edasi arendada. Siin toodud probleemid on juba aktiivse
uurimistoo teemad ning nende probleemide lahendamine vajab ka vastava
teooria vialjatootamist.

Uks viiga raske probleem programmianaliiiisis on diinaamiliste andmest-
ruktuuride analiiiis ning sellega seoses kuhja analiilisimine. Kuhjal loodud
objektid on diinaamiliselt allokeeritud, mistottu peaks olema arusaadav, et
staatiliselt on viga raske neid analiiiisida. Kuhja analiiiismine on siiski viga
oluline, aga Goblin késitleb hetkel tervet kuhja iihe abstraktse védrtusena.
Sisuliselt tdhendab see seda, et kuhjas olevate objektide kohta ei ole midagi
teada. Seda saab paremini teha, aga kuidas tépselt, on veel lahtine. Uks viiga
lootustandev lahenemine on O’Hearn ja Pymi separatsiooniloogika [10], mida
John Reynolds on rakendanud kuhja analiiiisimiseks [11].

Mitmeloimelise analiiiisi korral on iiheks keskseks probleemiks arusaami-
ne, millal moni muutuja on jagatud. Goblin eeldab praegu, et koik globaalsed
muutujad on jagatud, kuid see on ilmselt viga ebatédpne. Sellega natuke seo-
tud probleem on loimede poimumiste analiiiis ning jéllegi on Goblin ddrmiselt
ebatdpne, kuna eeldame, et péarast esimese loime loomist voivad koik loimed
omavahel poimuda ning me ei arvesta siinkronisatsioonipunktidega.

Voib-olla koige huvitavam teema on aga analiiiiside kombineerimine. Gob-
linis on andmejooksude analiiiis sisuliselt konstantanaliiiisi sisse programmee-
ritud. Oleme alustanud t66d analiiiiside kombinaatorite suunas, kuid kahjuks
on analiiiiside kombineerimine palju raskem, kui esialgu voib tunduda ning
see t06 on hetkel veel pooleli. Kasutajaanaliiiiside lisamiseks Goblinile on aga
hddavajalik, et raamistik voimaldaks analiiiiside kombineerimist.

Lisaks iilalmainitud huvitavatele probleemidele on Goblinil hetkel teatud
praktilisi puudujiike. Kuna Goblin kasutab protseduuridevahelise analiiiisi
jaoks nn funktsionaalset ldhenemist, siis rekursiivse programmi korral voib
analiilis jadda lopmatusse tsiiklisse. See on iisna raske probleem, aga selle
peab muidugi lahendama. Voib ka teisi analiiiisiraamistike ja algoritme lisada
protseduuridevahelise analiiiisi teostamiseks.

Lopuks peab tunnistama, et koige tdhtsam t06 on analiiiiside tdpsuse pa-
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randamine. Tuleb vaadata reaalsetes programmides kasutatud idioome, mil-
lega analiisaator ei saa hakkama ning lisada nende konstruktsioonide jaoks
spetsiaalne késitlus. Goblini projekti pohieesmérk on reaalsetes programmi-
des reaalseid andmejookse tuvastada, kuid selle saavutamiseni on veel jadnud
iisna palju t66d.
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Kokkuvote

Ajal, mil tarkvaratoostuses toimub iileminek jarjestikuselt paralleelsele
programmeerimisele, peavad uued keeled ja arendusvahendid tegelema paral-
leelse kaivitamisega kaasnevate probleemidega. Antud toos esitletakse and-
mejooksude tuvastamise vahendit Posix-l16imedega C-programmides.

Goblin on andmevooanaliisaator, mis pohineb abstraktse interpretatsioo-
ni teoorial [1]. T66 esimene peatiikk tutvustab protseduurisisese analiiiisi po-
hikontseptsioone, alates juhtimisvoograafidest kuni piisipunkti arvutamiseni.
Lisaks kaetakse arusaamiseks vajalik voreteooria. Peatiikk lopeb iilevaatega
Fechti ja Seidli loodud kitsenduste siisteemi lahendajast [3].

Teises peatiikis minnakse protseduurisiseselt analiiiisilt edasi protseduuri-
devahelisele mitmeloimelisele analiiiisile. Mitmeloimeliste programmide ana-
liiiisimise raskus seisneb loimede koikvoimalike poimumistega arvestamises.
Probleemi lahenduse aluseks on osalise globaalse invariandi teooria, mis aren-
dati algselt Trieri andmejooksude analiisaatori jaoks [13].

Kolmandas peatiikis antakse iilevaade analiisaatorist Goblin, mis kasutab
stintaksanaliiiisi teostamiseks CILi raamistikku [6]. Analiiiisi tulemused kuva-
takse Eclipse’is. Peatiikk sisaldab iilevaadet kasutajaliidesest, lithikirjeldust
analiiiiside spetsifitseerimisest keeles Objective Caml ja pilguheitu Goblini
analiiiisikomponendi sisse. Peatiikk lopeb aruteluga tulevikus planeeritavate
taiustuste iile.
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Linting multi-threaded C
programs with the Goblin

Master of Science Thesis
Vesal Vojdani
Abstract

As the software industry is under a fundamental paradigm shift from
sequential to parallel programming, new languages and software tools are re-
quired to deal with the complexity of parallel execution. This thesis presents
a tool for detecting data races in Posix threaded C programs.

The Goblin is a data flow analyzer based on the theory of abstract in-
terpretation [1]. The first chapter introduces the basic concepts in intra-
procedural analysis. It moves gradually from control flow graphs to fix point
equations covering some lattice theory on the way. The chapter ends with a
description of a modern constraint solver proposed by Fecht and Seidl [3].

The second chapter takes the step from intra-procedural analysis to inter-
procedural multi-threaded analysis. The difficulty with multi-threaded pro-
grams is to deal with all the possible interleaving of multiple threads. The
Goblin uses a solution to this problem based on the theory of partial global
invariants developed originally for the Trier Data Race analyzer [13].

The third and final chapter is devoted to the Goblin analyzer itself, which
is built on the CIL framework [6] and has a user interface in Eclipse. The
chapter contains an overview of the user interface, a brief description of
how analyzes are specified in Objective Caml, and a look at the internals of
the Goblin’s analysis component. The chapter concludes the thesis with a
discussion of future work.
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