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Sissejuhatus

Isikusamasuse tuvastamine on finants- ja krediidiasutusele hoolsusmeetmeks rahapesu ja
terrorismi rahastamise tokestamisel. Selle eesmérgiks on takistada kuritegelikult saadud vara
varjamist vOi moondamist ja tOkestada rahapesu toimepanemist. Nende meetmete jirgimine
tagab ettevotluskeskkonna ldbipaistvust ning usaldusvéérsust. Hoolsusmeetmeid loetakse
taidetuks, kui asutusel tekib veendumus, et kohustus on tdidetud vastavalt ndutavale.
Isikusamasuse tuvastamiseks loetakse isiku tuvastamist isikustatud unikaalse ja personaalse
informatsiooni abil. Selliseks teabeks on isiku nimi, isikukood (selle puudumisel stinnikoht ja -
aeg ning asu- voi elukoht) ning vajadusel ka isiku tegevus- voi kutseala. Isiku tuvastamisel on
lubatavad dokumendid néiteks seaduse alusel vélja antud isikut tdendav dokument, vilisriigis
vélja antud kehtiv reisidokument, juhiluba, slinnitdend voi notariaalselt tdestatud/ametlikult
kinnitatud drakiri.! Kéesolevas t60s kisitletakse isikusamasuse tuvastamiseks kohustatud

osapoolena peamiselt jackliente teenindavaid krediidiasutusi krediidiasutuste seaduse maistes.

Isikusamasuse tuvastamine krediidiasutuse poolt kannab mitmeid eesmidrke. Kliendi
isikusamasuse tuvastamisel kehtib pohimdte ,,tunne oma klienti.* Selle pdhimdtte sisuks ei ole
ainult isikusamasuse tuvastamine, vaid ka kindlaks tegemine, mis on kliendi tegevusprofiil,
tegevuse eesmérk, vahendite péritolu ja allikas, millega tehakse tehinguid, ning muu vajalik
ning oluline informatsioon, mis v3ib &risuhte loomiseks vajalikuks osutuda.? Lisaks kliendi
kohta maksimaalse informatsiooni kogumise eesmirgile ning kontrollimisele, et tegemist on
isikuga, kellena klient ennast esitleb, tuleb krediidiasutusele isikusamasuse tuvastamise
kohustus ka Eesti seadusandlusest, tdpsemalt rahapesu ja terrorismi rahastamise tokestamise
seadusest. Krediidiasutus on rahapesuvastase vditluse osas rahapesu ja terrorismi rahastamise

tokestamise seaduse (edaspidi RahaPTS) modistes kohustatud isik kohaldamaks olulisi

! Finantsinspektsioon. ~Finantsinspektsiooni soovituslik juhend ,Krediidi- ja finantseerimisasutuste

organisatsiooniline lahend ning ennetavad meetmed rahapesu ja terrorismi rahastamise tokestamiseks .
Finantsinspektsiooni ~ koduleht  26.11.2018.  Arvutivorgus:  https://www.fi.ee/sites/default/files/2018-
L1/FI_AML_Soovituslik juhend.pdf (02.04.2022)

2 Finantsinspektsioon. Finantsinspektsiooni soovituslik juhend ,,Rahapesu ja terrorismi rahastamise tOkestamise
meetmed krediidi- ja finantseerimisasutuses”. Finantsinspektsiooni koduleht 03.07.2013. Arvutivorgus:
https://www.fi.ee/failid/Soovituslik_juhend Rahapesu_tokestamine.pdf (27.02.2022)




hoolsusmeetmeid oma igapdevatdods. Krediidiasutus on kohustatud jélgima teatud
hoolsusmeetmeid, sh tuvastama tehingus osaleva isiku isikusamasuse ja esitatud teabe digsust
usaldusvédrsest ja soltumatust allikast hangitud teabe pdhjal. RahaPTS sétestab tdiendavad
juhendid, nduded ning tingimused, millega arvestada, et hoolsusmeetme jargimist saaks lugeda

tdidetuks. Seda ka juhul kui kasutatakse e-identimist ning e-tehinguid.?

21. sajandil on tendents digitaliseerumise suunas ning aina suuremat rolli médngib
infotehnoloogia ka finantsmaailmas, seega krediidiasutused kujundavad oma drimudeleid
iimber, et selliste tehnoloogiatega kohalduda. Kdige enam antakse edasi teenuseid, mis on
seotud infotehnoloogiaga, kuigi see vOib endast kujutada turvariski ning muuta keerukaks
seadusandluse, jirelevalve ning andmekaitse.* Finantsasutustel lasub ulatuslik administratiivne
koormus selleks, et nad oleksid vdimelised jirgima erinevaid seadusest tulenevaid ndudeid
rahapesu tokestamiseks. See nduab krediidiasutustelt olulisi investeeringuid nende kohustuste
taitmiseks. See on lisaks isikusamasuse tuvastamisele oluline ka tehingute monitooringu puhul,
kus klientide, kontode ning tehingute maht on niivdrd suur, et vaid inimeste poolt manuaalselt
piisavat ning tépset analiiiisi tagada on keeruline. Seetdttu on krediidiasutused votnud rahapesu
tokestamiseks kasutusele infotehnoloogia, seda nii informatsiooni mahu kui ka siisteemi

jérjepidevuse tottu, vihendades inimfaktorit ning sellega kaasnevaid ndrkusi.

Uheks oluliseks faktoriks infotehnoloogia implementeerimisel krediidiasutuste igapievatods
on kuluefektiivsus. Selleks, et erinevaid seadusest tulenevaid noudeid tdita, on
krediidiasutustele pandud mitmesuguseid kohustusi, mille tditmine vajab ressursse. Kuigi saab
viita, et seaduste jargimine ning nende tditmine {ilima tdpsusega tagab selle, et krediidiasutus
ei ole kohustatud maksma rikkumistest tulenevaid trahve ning maine on laitmatu, siis selline
tegevus lisatulu ei genereeri ning iilesannete ebaefektiivsel tditmisel voib tekkida iilimalt suur
kulu. Selleks, et turumajanduses maksimeerida oma tulu, on oluline hoida igapidevategevuste

kulu voimalikult madalal. Infotehnoloogia ei asenda kiill asutuses todtavaid inimesi tdielikult,

*RTI, 12.03.2022, 19.

4 EBA. Guidelines on outsourcing arrangements. European Banking Authority koduleht 25.02.2019. Arvutivdrgus:
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2551996/38c80601-5d7-4855-8ba3-
702423665479/EBA%20revised%20Guidelines%200n%20outsourcing%?20arrangements.pdf?retry=1
(20.02.2019)

5 Chau, D. Dijck Nemcsik, M. Anti-money laundering transaction monitoring systems implementation. Finding
anomalies. Sine loco: Wiley 2020, lk 3-4.



ent voimaldab asutusel standardsetes olukordades vihendada kulukama inimfaktori kasutamist
ning teha tilesandeid automatiseeritud kujul odavamalt.® Lisaks infotehnoloogiliste lahenduste
kuluefektiivsusele ning kasumi suurendamise vdimalusele, aitab digitaliseerimine tagada
paremini teenuste paindlikkust ja efektiivsust.” Infotehnoloogia kasutuse ning osakaalu
muutumist, tdhtsuse suurenemist ning uute teenuste ja drimudelite loomist, nimetatakse
véljendiga FinTech, mis tdhendab innovaatilise ning automatiseeritud tehnoloogia kasutamist

finantsteenustes.®

Krediidiasutuse kohustus tuvastada klientide isikusamasus on iiks nendest valdkondadest,
milles ndhakse vdimalust rakendada FinTech lahendusi saavutamaks rahaline kokkuhoid ning
suurenenud  efektiivsus ja vOimalus krediidiasutustel keskenduda rohkem oma
pohifunktsioonidele. Selleks on Euroopa Liidu iileselt vélja kujundatud protsess, mille alusel
on krediidiasutustel vdimalik taoliste kohustuste tditmisel kasutusele votta infotehnoloogilisi
lahendusi ning nende kohustuste tdimine anda edasi osapoolele, kes taolist infotehnoloogilist
lahendust omab. Infotehnoloogia kasutamisel isikusamasuse kohustuse tditmisel tekivad aga
ohud, mis varasemalt kasutusel olnud alternatiivsete lahendustega tdusetunud ei ole. Olukorras,
kus on kasutusele vdetud infotehnoloogilised lahendused krediidiasutuse enda kohustuse
taitmiseks viisil, mis tagab asutusele kuluefektiivsuse ja suurema ligipddsu rohkematele
klientidele, on vajalik tagada, et klient ei oleks eelnimetatud lahenduste kasutusele votmisega
halvemas olukorras, kui varasemalt. Seetdttu ndhakse vajadust valdkonda reguleerida ja

uhtlustada.

FinTech areng on kiirenenud alles viimastel aastakiimnetel koos iildiste infotehnoogiliste
arengutega ning sellest tulenevalt, et tagada klientide ning {iildise finantssiisteemi kaitse, on
kdesolevat valdkonda pidanud oluliseks reguleerida nii Eesti seadusandja kui ka Euroopa Liidu
institutsioonid. Sellises kiiresti arenevas sektoris on aga oht olukorra tekkeks, kus diguslikud
regulatsioonid ei ole vdimelised ajaga niivord kiires tempos kaasas kdima ning sitete

kohaldumine esinevatele olukordadele voib osutuda keeruliseks. Samuti voivad tekkida

¢ Chau, D. Dijck Nemcsik, 1k 10-11.
7 EBA/GL/2019/02

8 OECD. Digital disruption in Bankind and its impact on competition. OECD koduleht. 2020. Arvutivdrgus:
https://www.oecd.org/competition/digital-disruption-in-banking-and-its-impact-on-competition-2020.pdf
(26.04.2022)



pohimottelised vastuolud ja kaalutlused valdkonna reguleerimisel, kuna seadusandlusel ning
digusorganite poolt kehtestatud pdhimotetel on, arvestades valdkonna spetsiifikat, oht takistada

valdkonna edasist arengut ja innovatsiooni.

Magistritod eesmérk on analiilisida isikusamasuse tuvastamise tegevuse edasiandmise olemust
valdkonnale kehtivate suuniste, juhendite ja digusaktide pohjal ning sellele kehtivaid ndudeid
ning erisusi kontekstis, kus tagatakse isikusamasuse tuvastamine 14bi tegevuse edasiandmise
kasutades infotehnoloogiliste lahendusi. Vajalik on teha kindlaks isikusamasuse tuvastamise
kohustuse edasiandmise tditmise osapooled ning nendevahelised diguslikud suhted selleks, et
t00 hilisemas etapis oleks vdimalik teha jareldusi vastutuse olemasolu, selle jagunemise ning
aluste kohta poolte vahel tekkinud diguslikes suhetes. Lisaks sellele on eesmérgiks tuvastada
infotehnoloogilised lahendused, mida on kasutusele vdetud isikusamasuse tuvastamiseks
teenusepakkujate poolt, kellele isikusamasuse tuvastamise tegevus edasi antakse, selleks, et
mdista kasutusel olevatest infotehnoloogilistest lahendustest tulenevaid diguslikke raamistikke,
pohimotteid ja tagajdrgi. See vdimaldab tuvastada teenusepakkuja vastutuse olemasolu
tekkinud Giguslikes suhetes, selle paiknemise ja ulatuse. Eeltoodu vdimaldab jouda jareldustele
selle osas, kuidas jaguneb vastutus isikusamasuse tegevuse edasiandmise osapoolte vahel
olukorras, kui on toimunud rikkumine ning rikkumine on tekkinud masintekkelistel pdhjustel
infotehnoloogilise lahenduse poolt isikusamasuse tuvastamise kohustuse edasiandmise

olukorras.

Magistritods esitatud analiiiisi raames antakse vastus jirgnevatele kiisimustele: Milliste
tingimuste tditmisel on vdimalik isikusamasuse tuvastamise tegevus anda edasi
teenusepakkujale, sh elektroonseks tditmiseks? Milliste eritingimustega peab krediidiasutus
arvestama isikusamasuse tuvastamise tegevuse edasiandmisel? Millised ohud kaasnevad
infotehnoloogiliste lahenduste kasutamisel isikusamasuse tuvastamisel? Kes on isikusamasuse
tuvastamise kohustuse edasiandmise tditmise osapooled ning millised diguslikud suhted nende
vahel tekivad? Millist tehnoloogilist lahendust kasutatakse peamiselt isikusamasuse
tuvastamiseks teenusepakkujate poolt ning milline on sellekohane {iildine ja vastutuse
regulatsioon Eestis ja Euroopa Liidu iileselt juhul, kui toimub rikkumine infotehnoloogiast

tulenevalt? Kuidas ja mille alusel jaguneb isikusamasuse tuvastamise osapoolte vahel vastutus



juhul, kui isikusamasuse tuvastamise tegevus on teenusepakkujale edasi antud ning toimub

rikkumine, mis on masintekkeline?

Tegevuse edasiandmist isikusamasuse tuvastamise kohustuse kontekstis ei ole pdhjalikult ja
laiahaardeliselt kisitletud ei Eesti diguses ega Euroopa Liidu digusaktidest ja juhenditest
tulenevalt. On ebaselge, millised erisused ja nouded tulenevalt tegevuse edasiandmise
reeglistikust kohalduvad isikusamasuse tuvastamise tegevuse edasiandmisele. Samuti puudub
sellekohane kohtupraktika. Lisaks sellele puudub Eestis tehisintellekti kdsitlev seadusandlus ja
kohtupraktika ning Euroopa Liidu iilestes joustatud digusdokumentides on tehisintellekti
kisitlev raamistik alles algusjirgus. Vastutuse olemasolu tehisintellekti poolt pdhjustatud
rikkumise korral ja selle paiknemist kisitlevaid digusakte ei ole ei Eesti ega Euroopa Liidu
tasandil. Samuti puudub iihene kohtupraktika, mida oleks voimalik kéesoleva t60 osas
relevantseks pidada. Taoline olukord on eriti oluline krediidiasutuse kliendi kaitse seisukohast,
kuna puudub odigusraamistik, mis voimaldab t66s késitletud rikkumise korral rikkumise eest
vastutuse siduda konkreetse tehisintellekti ja selle vilja td6tanud voi omava ettevottega. Kuigi
isikusamasuse tuvastamise kohustuse rikkumisel on seaduse alusel krediidiasutus vastutav riigi
ees, on ebaselge, millistele alustele saab klient sellise rikkumise tagajirgede tekkimisel
tugineda. Pole ka selge, kas vastutuse osas voib tekkida erisusi voi saab krediidiasutus tugineda
enda vastutuse puudumisele, kui tegemist on infotehnoloogiliste lahenduste poolt tekitatud

rikkumistega.

T66 koosneb neljast peatiikist, mis jagunevad alapeatiikkideks. Esimene peatiikk kisitleb
krediidiasutuse voimalusi tuvastada klientide isikusamasus kasutades elektroonseid vahendeid,
selle eeliseid, ohte ning riske ja tingimusi selle rakendamiseks. Esimene peatiikk analiiiisib
isikusamasuse tuvastamise tegevuse edasiandmist ja seda késitlevat reeglistikku. Lisaks annab
esimene peatiikk vastuse selle osas, milliste juhenditest ja suunistest tulenevate erisuste ja
nduetega peab krediidiasutus arvestama juhul, kui edasiantav teenus on isikusamasuse
tuvastamine. Lisaks sellele selgub millistel jirelevalveasutustel on pddevus ja digus anda

valdkonda reguleerivaid juhendeid ja suuniseid ning nende diguslik siduvus.



Teine peatiikk tuvastab isikusamasuse tuvastamise kohustuse edasiandmise osapooled
analiilisib nende vahel tekkivaid diguslikke suhteid. Teise peatiiki analiilisist selgub, milliste

digussuhete raames ja mille alusel vastutuskiisimused saavad rikkumise korral tekkida.

Kolmas peatiikk analiilisib turul pakutavaid infotehnoloogilisi lahendusi isikusamasuse
tuvastamiseks ning teeb jireldusi enimlevinud lahenduse kohta selleks, et vilja selgitada selle
lahenduse kasutust ja olulisust iildises finantssektoris. Tuvastanud enim kasutatud lahenduse,
analiilisib kolmas peatiikk selle lahenduse digusraamistikku ja senist reguleerimist Eesti ja
Euroopa Liidu tasandil, podrates erilist tdhelepanu lahenduse vastutuskiisimuste lahendamisele
eelnimetatud digusaktides ja dokumentides. Kolmandas peatiikis tuvastatakse olemasolevate
oiguslike allikate ning valdkonna spetsialistide arvamuste alusel teenusepakkuja poolt pakutava
lahenduse poolse rikkumise tagajérjel tekkinud vastutuse paiknemine suhtes teise osapoolega

ning, tulenevalt lahenduse iseloomust, lahendusega seotud isikute ja teenusepakkuja vahel.

Neljandas peatiikis analiiiisitakse isikusamasuse tuvastamise kohustuse edasiandmise osapoolte
vastutuse olemasolu, ulatust, jagunemist ja vastutuse tekkimise aluseid juhul, kui on toimunud
isikusamasuse tuvastamise kohustuse rikkumine ning rikkumine on toimunud masintekkeliselt.
Esmalt kisitletakse voimalikke rikkumise vorme, mis voivad isikusamasuse tuvastamisel
masintekkeliselt tekkida ning millest tulenevalt vastutus tekib. Seejdrel analiiiisib neljas
peatiikk krediidiasutusele seadusega pandud isikusamasuse tuvastamise kohustuse rikkumisest
tulenevat vastutust seaduse alusel, millega eelnimetatud kohustus krediidiasutusele tekitati.
Jargmisena kisitletakse krediidiasutuse vastutust kliendi ees, kellega on krediidiasutus
lepingulistes suhetes ning kelle isikusamasuse tuvastamisel on masintekkelistel pdhjustel
toimunud rikkumine. Lisaks sellele analiiiisib neljas peatiikk infotehnoloogilist lahendust
pakkuva teenusepakkuja voi lahendust kontrolliva isiku vastutust osapoole ees, kellega ollakse
lepingulistes suhetes, ning voimalikku vastutust muudel alustel isiku ees, kelle isikusamasuse

tuvastamisel masintekkeline rikkumine toime pandi.

Magistritods on kasutatud peamiselt kvalitatiivset ning induktiivset ehk siinteetilist meetodit.
Seda seetdttu, et to0 on podhistatud peamiselt teoreetilisele ning sisulisele analiilisile ning
kisitledes digusakte, juhendeid ning Swedbank AS ning AS SEB iildtingimusi, tehakse t60s

jéreldusi ning luuakse analoogse olukorra lahendamise teooria ning ettepanekud. Kirjandusena



on peamiselt kasutatud tegevuse edasiandmist késitlevaid suuniseid ja juhendeid, millega
vastavad jarelevalveorganid valdkonda reguleerivad, Eesti ning Euroopa Liidu seadusakte,
Euroopa Liidu institutsioonide joustamata ettepanekuid, késitlusi ning raporteid tehisintellekti
vallas, odiguskirjandust ning avalikult saadaolevaid allikaid isikusamasuse tuvastamiseks

kasutusel olevate infotehnoloogiliste lahenduste ning teenusepakkujate kohta.

Magistritodd iseloomustavad méirksonad: rahapesu, isikusamasuse tuvastamine, tegevuse

edasiandmine, tehisintellekt, masintekkeline rikkumine.
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1. Isikusamasuse  tuvastamine elektroonselt, isikusamasuse

tuvastamise edasiandmine ning sellega seotud riskid

1.1  Isikusamasuse tuvastamine elektroonselt ning sellest tulenevad kohustused

krediidiasutustele

Isikusamasuse tuvastamiseks elektroonselt on mitmeid erinevaid vdimalusi. Uheks
voimaluseks on kasutada videosilla loomise vOimalust, kus teostatakse identimist sooviva
isikuga videokdne, mille viib krediidiasutuse poolt 1dbi viljadppe ldbinud tootaja. See annab
voimaluse rakendada inimelementi, mis vOib kanda suurt rolli kahtlase kéaitumise
tuvastamiseks. Teiseks voimaluseks on kasutada tdisautomaatseid lahendusi, mille puhul on
vélistatud inimteguri erapoolikus ning hinnanguliselt samavdidrne efektiivsus. Kuigi
tdisautomaatne lahendus v3ib mitmetel pShjustel olla efektiivsem, siis sellel on suurem risk

kogu stisteemi rikkeks.’

Eesti seadusandlus kohustab muuhulgas RahaPTS § 31 alusel teostada isikusamasuse
tuvastamine ja andmete kontrollimine infotehnoloogiliste vahendite abil juhul, kui drisuhte
loomisel ei kohaldata hoolsusmeetmeid isikuga samas kohas viibides ja kui on tdidetud muud
tingimused. Nendeks tingimusteks on kui klient on périt Euroopa Majanduspiirkonna vélisest
riigist voi tema elu- vai asukoht on sellises riigis voi kui tehinguga voi teenuse osutamise
lepinguga seotud véljaminevate maksete kogusumma tihes kalendrikuus iiletab 15 000 eurot
fiitisilisest isikust kliendi puhul voi 25 000 eurot juriidilisest isikust kliendi puhul. Selleks, et
votta kasutusele infotehnoloogilisi vahendeid isikusamasuse tuvastamiseks ja andmete

kontrollimiseks, peab isik omama seaduse nduetele vastavat isikut tdendavat dokumenti ning

® Euroopa Komisjon. Report on existing remote on-boarding solutions in the banking sector. Assessment of risks
and associated mitigationg controls, including interoperability of the remote solutions. Euroopa Komisjoni
koduleht. 12.2019. Arvutivorgus:
https://ec.europa.cu/info/sites/default/files/business_economy_euro/banking_and_finance/documents/report-on-
existing-remote-on-boarding-solutions-in-the-banking-sector-december2019 _en.pdf (20.02.2022)

11



krediidiasutus peab sellele lisaks kasutama usaldusvéérsest ja sdltumatust allikast parit teavet. !

Vastavat seadust tdpsustab valdkonna ministri mairus. Rahandusministri méérus sétestab
tdiendavaid tingimusi krediidiasutustele, sh kohustust kasutada kdrge usaldusvéirsuse
tasemega tehnilisi lahendusi. Sealjuures jiatab méérus krediidiasutustele ka valikuvdimalusi,
nditeks on lubatud kasutada biomeetriliste andmete vordlemist. Nouded infosiisteemidele on
vastavas madruses ulatuslikud. Infosiisteemidele on esitatud miinimumndoudeid nii heli, infovoo
kvaliteedi, salvestamise ja salvestise taasesitatavusele kui ka isiku ndo ja dokumendi
kadreerimisele. ~Krediidiasutus peab kehtestama asutusesiseselt protseduurireeglid
infotehnoloogiliste vahendite abil isikusamasuse tuvastamiseks ja andmete kontrollimiseks.
Maiidruses on kehtestatud nduded ka isikule voi tema esindajale, kes soovib e-
identimislahendust kasutada, st nduded dokumendile voi siisteemile, millega oma identiteeti

tuvastada soovitakse.!!

Krediidiasutuste jaoks on elektroonsed isikusamasuse tuvastamise lahendused olulised, et
omada ligipddsu Euroopa Liidu iilesele majandustegevusele, sest see vdimaldab nii Euroopa
Liidu kui ka kolmandate riikide isikutel osaleda Euroopa Liidu finantsturgudel.'> Euroopa
Komisjon toob vilja, et kuigi on oluline jargida rahapesu tokestamise pohimdtteid elektroonsel
isikusamasuse tuvastamisel, siis peab pidama silmas proportsionaalsust, et liigsed meetmed
kliendi kasutajakogemusele laastavalt ei mojuks. Euroopa Komisjon toob vélja Eesti
seadusandluse rahapesu vallas, mille kohaselt vdib teatud olukordades olla piisav vaid riikliku
ID-kaardi kasutamine, et mitte igakordselt tuvastada isiku ndgu kas video voi otsese kontakti
abil.!® Teisest kiiljest rdhutab Euroopa Komisjon, et digitaalne isikute identifitseerimine voib
muuta isikusamasuse tuvastamise protsessi hdlpsamaks ning suurendab teenuste paindlikkust,
kuna teenuste saamiseks ei ole vajalik enam fiitisiliselt po6rduda teenusepakkujate poole nende

lahtiolekuaegadel.'*

0RTI, 13.03.2022, 19.
"'RT I, 04.12.2020, 9.
2 EBA/GL/2019/02

13 Ibid

!4 Euroopa Komisjon, eGovertnment Benchmark 2018: the digitaal efforts of European countries are visibly paying
off. Euroopa Komisjoni koduleht, 22.11.2018. Arvutivorgus: https://digital-strategy.ec.europa.eu/et/node/2424

(16.04.2022)
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1.2 Elektroonse isikusamasuse tuvastamisega seotud riskid ja ohud

Euroopa Komisjon koostas aastal 2019 raporti hindamaks riske, mis tdusetuvad elektroonse
isikutuvastuse implementeerimisega. Euroopa Komisjon on votnud eesmérgiks selle, et
Euroopa Liidu kodanikele oleks vdimaldatud turvaline piiriiilene teenindamine. Juhul, kui
fiiisiline vo1i juriidiline isik soovib avada pangakontot teises Euroopa Liidu liikmesriigis, on
kdige mugavamaks lahenduseks Euroopa Komisjoni hinnangul isikusamasus tuvastada
kasutades elektroonseid vahendeid, mis pakuvad kohest madalate riskidega lahendust. Euroopa
Komisjoni raporti hinnangul ei ole aga selline tulemus veel saavutatud, kuigi vahendid selleks

on olemas.!?

Kuigi elektroonsete vahenditega isikutuvastus rahapesu ning terrorismi rahastamise vastase
voitluse kontekstis omab palju eeliseid, mis on vdimaldanud ettevotetel vihendada nende
nduete tditmise kulu ning suurendada enda klientide arvu, on elektroonse isikutuvastamisega

seotud mitmeid riske.

Uheks ohuks, mis vdib tekkida inkorporeerides elektroonseid vahendeid isikutuvastamiseks, on
inimgrupi tekkimine, kes varasemalt kasutas alternatiivseid lahendusi, ent kellel on
infotehnoloogilistele siisteemidele ligipdis erinevatel pdhjustel raskendatud vai vélistatud. See
vOib viia olukorrani, kus isikud, kes varasemaid lahendusi kasutades omasid ligipdésu vajalike
toiminguteni, 1digatakse vilja oluliste teenuste kasutamise voimalustest seetdttu, et neil puudub
ligipdds elektroonsetele lahendustele voi seadmetele vOi puuduvad vajalikud oskused
elektroonsete vahendite kasutamiseks. Uheks sellise olukorra tekke niiteks saab pidada e-
hédletamise korraldamist, mille voimaldamine ei tohiks viia olukorrani, kus isikud, kellel
puudub taoline vdimalus ja ligipdds vajalikele e-lahendustele, jddvad ilma enda
kodanikudigusest hiidletada. Koige tdendolisem on sellisesse riskiriihma kuuluda néiteks
puuetega inimestel, rahvusvdahemustel, mittekodanikel ning isikutel, kes on tehnoloogiakauged

v0i madala lugemisoskusega.'®

15 Euroopa Komisjon. 12.2019.

16 World Bank. ID4D practitioner’s guide: Version 1.0. Washington, 11.2019. Arvutivdrgus:
https://documents1.worldbank.org/curated/en/248371559325561562/pdf/ID4D-Practitioner-s-Guide.pdf
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Lisaks sellele, et elektroonset isikusamasuse tuvastamist kasutades on oht jétta ilma vajalikest
teenustest ja toimingutest inimesed, kellel puuduvad teadmised ja vdimalused kasutamaks
elektroonseid vahendeid, vdib elektroonsete lahenduste kasutamist mdjutada ka isikutest
mitteolenevad faktorid ning voib tekkida risk nende korvale jddmiseks vajalikest teenustest ja
tegevustest. Néiteks arengumaades puudub tegelik iilevaade riigi rahvastikust ning andmed
isikute siindide ja surmade kohta on ebatdpsed. See tdhendab ka seda, et siinnitunnistuse
puudumisel ei pruugi kodanikel tekkida voimalust omada ametlikku isikut tdendavat dokumenti
ning isiku kohased andmed vdivad olla viga madala kvaliteediga. Samuti on infotehnoloogiliste
lahenduste kasutamiseks kodanikele vajalik ligipdés vastavatele seadmetele, nende saadavus ja
tehnilised vdimalused nende kasutamiseks. Sellega voib tekkida probleem mitmetes
regioonides, kus andmeside ja interneti ithenduse voimalus puudub ning ei ole loodud vajalikke

infrastruktuure selle voimaldamiseks.!”

Néost-nakku kontakti asendamine elektroonsete vahenditega vOib suurendada ka
infotehnoloogilistele lahendustele omaseid riske, mis on valitsevad iildises infotehnoloogilises
ruumis. Néiteks kiiberriinded voi tehniliste vahendite rikked isikusamasuse tuvastamise
siisteemides voi isikuandmete vadrkasutamine. Ei ole vélistatud ka sarnased vead, mille risk on
suurem infotehnoloogiliste vahendite mitte kasutamisel nagu nditeks inimlik eksimine vdi
védralt isiku tuvastamine. Suures osas oleneb riskide realiseerumine ka kasutusel oleva

stisteemi kvaliteedist ja efektiivsusest. '®

1.3 Isikusamasuse tuvastamise tegevuse edasiandmine

Tegevuse edasiandmine  (inglise keeles ka outsourcing) tdhendab  Euroopa
Pangandusjérelevalve Asutuse (European Banking Authority, edaspidi EBA) tdlgenduse

kohaselt iikskdik millises vormis kokkulepet krediidiasutuse ning teenusepakkuja vahel, mille

17 World Bank, Ik 7.

18 Mahajan, D; Sperling, O; White, O. Digital ID: The opportunities and the risks. McKinsey&Company 2019.
Arvutivlrgus:  https://www.mckinsey.com/industries/financial-services/our-insights/banking-matters/digital-id-
the-opportunities-and-the-risks (02.04.2022)

14



kohaselt teostab teenusepakkuja protsessi, teenust voi tegevust, mida mitte edasiandmisel

teostaks krediidiasutus ise.'”

Nagu varasemalt tuvastatud, on krediidiasutuse kohustus isikusamasust tuvastada
hoolsusmeetmeks RahaPTS alusel. Eesti seadusandluse alusel on rahapesu ja terrorismi
tokestamise eesmargil kehtestatud kohustuste ja hoolsusmeetmete, sh isikusamasuse
tuvastamise kohustuse kohaldamise edasiandmise digus sétestatud RahaPTS §-s 24. Kédesolev
paragrahv on Eesti diguses aluseks krediidiasutuse diguse tekkeks anda enda kohustusi edasi
teisele osapoolele. Paragrahv sétestab tingimused tegevuse edasiandmiseks ja nduded
teenusepakkujale ning pooltevahelisele tegevuse edasiandmise lepingule. Paragrahv sétestab ka
krediidiasutuse kohustuse lepingust teavitada vastavaid jérelevalveasutusi. Séttest tuleb
kohustus tagada kdikide kohustuste ja hoolsusmeetmete tdimine tegevuse edasiandmisel ning

ndue pakkuda tegevust sama kvaliteediga kui teeks seda krediidiasutus ise.

Tegevuse edasiandmise sisu ning ndudeid krediidiasutustele sisustavad lisaks RahaPTS-ile
Eestis siseriiklik jarelevalveorgan finantsinspektsioon ning Euroopa Liidu {ihtse arusaama ning
riikide sisemise tegevuse edasiandmise kohaldamise praktika {ihtlustamise eesmérgil EBA.
Finantsinspektsiooni digus teostada krediidiasutuste tegevuse iile jarelevalvet ning suunata ja
mdjutada finantsjirelevalve subjekte tuleneb finantsinspektsiooni seadusest. Selleks on
finantsinspektsioonil 0igus anda vilja soovitusliku iseloomuga suuniseid ja juhendeid
finantssektori tegevust reguleerivate Oigusaktide selgitamiseks voi jérelevalvesubjektide
suunamiseks. Finantsinspektsioon annab vélja suunised selgitamaks jérelevalvesubjektidele
taitmiseks kohustuslikke seadusi ning Euroopa Liidu oOigusakte. Lisaks sellele koostab
juhendeid, mille iile omab finantsinspektsioon jirelevalvekohustust.?’ See tdhendab, et
finantsinspektsiooni poolt vilja antud tegevuse edasiandmise suunised ei ole aluseks
krediidiasutuse vastutuseks, vaid selgitavad EBA poolt esitatud suuniseid ja soovitusi.

Eelnimetatud suuniste avaldamisega nihtub, et finantsinspektsioon on otsustanud jirgida EBA

1 EBA/GL/2019/02
20RTI, 29.03.2022, 8
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poolt esitatud suunist.?! Finantsinspektsiooni tegevuse edasiandmise soovitusliku juhendiga

antakse vilja EBA ,tegevuse edasiandmise suunised*.??

EBA on Euroopa Liidu asutus, millel on juriidilise isiku staatus ning mis omab kdikides
litkmesriikides koige laialdasemat Oigus- ja teovdimet, mis juriidilistel isikutel vastavas
litkmesriigis tagatakse. EBA iilesandeks on aidata kaasa liiduiileselt jarelevalvestandardite ning
-tavade loomisele 1dbi erinevate Euroopa Liidu finantsinstitutsioonidele esitatud arvamuste
ning avaldades seadusandlikel aktidel pdhinevaid suuniseid, soovitusi ning eelndusid.>*> EBA
poolt esitatud suunised ei ole oma olemuselt imperatiivsed ega tekita siduvaid diguslikke
tagajdrgi. See tdhendab, et asutused, kellele on EBA suunised suunatud, ei ole kohustatud
suuniseid jargima ja sdilib digus nendest korvale kalduda. Euroopa Kohtu hinnangul, kuigi
EBA suunised ei ole diguslikult siduvad liikmesriikide jdrelevalve organitele ning
krediidiasutustele, peavad osapooled tegema endast kdik oleneva, et neid jérgida ning
jérelevalveasutused peavad andma EBA-le selgitusi juhul, kui on vdetud vastu otsus suuniseid
mitte jirgida. Lisaks sellele eeldatakse, et Euroopa Liidu liitkmesriikide siseriiklikud kohtud
arvestavad EBA suunistega kohtusse joudnud kaasuste lahendamisel.?* Kéesolevas t6os on
asjaomane EBA tegevuse edasiandmise suunis, mille on finantsinspektsioon avaldades {ile
votnud. EBA suunised tuginevad erinevatele Euroopa Liidu direktiividele ning lisavad
tdiendavaid selgitusi. Kuigi Euroopa Liidu direktiivid on iga liikmesriigi suhtes siduvad ning
voivad litkkmesriigi suhtes omada vahetut moju ka juhul, kui vastavaid sétteid ei ole litkkmesriigi
digusesse korrektselt iile voetud?®, annab Euroopa Kohtu otsus vdimaluse siseriiklikus kohtus

votta arvesse ka EBA poolt vélja antud suuniseid. Kéesoleva t66 autori hinnangul tdhendab see,

21 24, november 2010. aasta Euroopa Parlamendi ja ndukogu méérus (EL) nr 1093/2010, millega asutatakse
Euroopa Jirelevalveasutus (Euroopa Pangandusjirelevalve), muudetakse otsust nr 716/2009/EU ning
tunnistatakse kehtetuks komisjoni otsus 2009/78/EU. — ELT L 331/12, artikkel 16. Arvutivrgus: https:/eur-
lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:32010R 1093 &from=en (10.04.2022)

22

Finantsinspektsioon. Juhatuse otsus, 05.08.2019 nr 1.1-7/92. Arvutivorgus:
https://www.fi.ee/sites/default/files/2019-
08/JHO%2CEuroopa%20Pangandusjarelevalve%20Asutuse%20suuniste%20Tegevuse%20edasiandmise%20suu
nised%20vélja%20andmine..pdf (10.04.2022)

23 Buroopa Parlamendi ja ndukogu méirus (EL) nr 1093/2010, artikkel 8

24 EKo C-911/19, Fédération bancaire francaise (FBF) versus Autorité de controle prudentiel et de résolution
(ACPR), ECLL:EU:C:2021:599.

25 Buroopa Parlament. Euroopa Liidu &iguse allikad ja kohaldamisala. Euroopa Parlamendi koduleht.
Arvutivorgus:  https://www.europarl.europa.eu/factsheets/et/sheet/6/euroopa-liidu-oiguse-allikad-ja-
kohaldamisala
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et tegevuse edasiandmise sisustamisel on vdimalik votta arvesse finantsinspektsiooni juhendit,
mille eesmérgiks on avaldada EBA suunised. Kuigi tegemist ei ole diguslikult siduva
oigusaktiga ning kone all olevad dokumendid ei ole aluseks vastutusele votmisele voi vastutuse
jagunemiseks, on vOimalik vastavatele suunistele kohtuvaidluse tekkimisel ning

vastutuskiisimuse lahendamisel tugineda.

Tegevuse edasiandmine on oma olemuselt dripraktika, mille kohaselt antakse teatud tegevus
edasi tditmiseks kolmandale osapoolele ehk teatud tegevused voi todkohad delegeeritakse
osapoolele, kes on vdimeline seda funktsiooni tditma kiiremini, paremini ja odavamalt.
Finantsinspektsiooni hinnangul on tegevuse edasiandmise eesmérgiks jirelevalve subjektil 1abi
tegevuse edasiandmise saavutada suurem efektiivsus, kontsentreeruda oma pohitegevusele ja
kompetentsile ning vdimaldab klientidele pakkuda kvaliteetsemat teenust voi toodet.2® Eesti
seadusandja ei ole tegevuse edasiandmise moistele legaaldefinitsiooni andnud. T. Toonela
kirjutatud magistritods joutud jarelduse kohaselt on tegevuse edasiandmise mdiste sisustamise
iilesanne ja roll on jadnud jarelevalveorganitele. Seda on neil vdimalus teha l&bi nende poolt
koostatavate selgitavate juhendite. Finantsinspektsioon on defineerinud tegevuse edasiandmist
Eesti finantssektoris kui ,,jdrelevalvesubjekti poolt lepingu alusel, arvestades digusaktides
sédtestatud erindudeid ja piiranguid, kolmanda isiku (teenusepakkuja) teenuste kasutamine,
mille sisuks on tegevuste ja toimingute jatkuv teostamine, mis on vajalikud jarelevalvesubjekti
poolt klientidele tegevus(te) osutamiseks ning mida tavaolukorras teostaks jarelevalvesubjekt
ise*“. Oluline on mérkida, et tegevuse edasiandmise definitsioon finantsvaldkonnas ei ole
identne teistes valdkondades valitseva arusaamaga tegevuse edasiandmisest, kuna vastavalt
finantssektoris kehtestatud normidele kisitletakse tegevuse edasiandmisest tulenevate riskide

vastutust ning vastutuse tileandmist mdnevdrra teisiti.?’

26 Finantsinspektsioon. Finantsinspektsiooni soovituslik juhend. Nduded finantsjirelevalve subjekti poolt tegevuse
edasiandmisele  (outsourcing).  05.08.2019.  Arvutivorgus:  https://www.fi.ee/sites/default/files/2019-
08/pp%20nr%2004%2005.08.2019%20Tegevuse%20edasiandmise%20F1%20juhend%20uues%20redaktsioonis
%20ET _0.pdf (27.02.2022)

27 Toonela, T. Tegevuse edasiandmise kisitlus finantsvaldkonna digusaktides. Magistritod. Juhendaja Kadri
Siibak. Tallinn: Tallinna Tehnikatilikool 2019, p 1.1. Arvutivorgus: https://digikogu.taltech.ee/et/Item/00e6c6da-
b6a8-4e66-b2ac-067e2bb4fe0a (02.04.2022)
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Funktsiooni tditmise viisi liigitumine tegevuse edasiandmisena eeltoodu alustel omab rolli ning
vajab tdpset midratlemist finantssektoris seetdttu, et kui on tegemist tegevuse edasiandmisega
Euroopa Liidu digusorganite ning finantsinspektsiooni tdlgenduse kohaselt, peab krediidiasutus
arvestama tdiendavate kohustustega lepingu sisu ning jérelevalveasutuse teavitamise osas.
Kuigi krediidiasutus ja tegevust teostav teenusepakkuja astuvad lepingu sdlmimisel
vOladiguslikku  suhtesse ning sellele kehtib lepinguvabaduse pohimdte, esineb
finantsjdrelevalveasutusel ~ alus  sekkuda  krediidiasutuse  ning  teenusepakkuja
privaatautonoomiasse. Osapool, kes hakkab edasiantud tegevust teostama, ei ole sarnaselt
krediidiasutusele 1dbinud kindlaid jirelevalveorgani poolt sitestatud hindamisprotsesse, mille
kdigus antakse hinnang asutuse majandus- ja kutsetegevuse alustamise lubatavusele. See
tadhendab, et kohustuste médramist ja nduete esitamist sellisele osapoolele saab jarelevalveorgan
sitestada vaid 1dbi tegevuse edasiandmise lepingule esitatud nduete. Selle protsessi
reguleerimise alusel on vdimalik taoline kolmas osapool, antud juhul tegevust osutav
teenusepakkuja, allutada ldbi lepingutingimustele esitatud nduete finantsjarelevalvele ning
voimaldada kolmandale osapoolele delegeerida iilesandeid, mis seaduse kohaselt on médratud

tditma vaid finantsjirelevalve subjektide poolt.®

Finantsinspektsiooni tegevuse edasiandmise juhendis sétestatud nduded tegevuse edasiandmise
lepingule sisaldavad iildiseid ndudeid lepingu sisule. Nendeks on edasiantava tegevuse ja selle
ulatuse voimalikult tdpne miidratlemine, diguste, kohustuste ja tasustamise piisavalt tdpne
kehtestamine ning tegevuse edasiandmise lepingu koostamine viisil, mis ei takista
finantsjérelevalve subjektile pandud kohustuste ning tema iile riikliku jérelevalve teostamise
tditmist. Muuhulgas on juhendis sitestatud kohustus lepingus kokku leppida tagatistes ja
garantiides juhuks, kui lepingulisi kohustusi ei tdideta nduetekohaselt voi kui tekib kahju, mida
peab hiivitama, tdpsustamata seda, kuidas kohustused ja vastutus lepingus osapoolte vahel

jagatud olema peaks.?

Kui antakse edasi finantsasutuste funktsioone olukorras, kus teenusepakkuja asub viljaspool
Euroopa Liitu, on riskid suuremad nii asutustele endale kui jérelevalveasutustele. Eriti juhul,

kui antakse edasi tegevust, mille eest vastutab juhatus. See vdib muuta suhet asutuse ning nende

28 Toonela, T. P 1.1
2 Finantsinspektsioon. 05.08.2019.
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klientide suhtes, sest krediidiasutusel on lepinguline suhe ja kohustused enda kliendi ees.
Tegevuse edasiandmine ei tohiks tekitada olukorda, kus ei ole vdimalik omada piisavat
kontrolli asutuse tegevuse iile ega vihendada teenuse kvaliteeti. Finantsasutuse juhatuse
vastutust oma tegevuse eest ei saa edasi anda. EBA sellekohased suunised sétestavad, et iga
krediidiasutuse juhatus jddb vastutavaks asutuse tegevuste ning tegevusega kaasnevate riskide
eest eranditeta. Krediidiasutused peavad pidevalt ning efektiivselt kontrollima enda poolt
edasiantud tegevuste kvaliteeti ja toimimist ning teostama riskihinnanguid ning pidevat
monitoorimist. Ei ole piisav, et ettevotted annavad vaid formaalseid hinnanguid ning vabanevad
vastutusest tagada tegevuse edasiandmise ndudeid.’® Finantsinspektsiooni juhend viitab
tsiviilseadustiku tildosa seaduse § 31 lg-le 3, mille kohaselt ei saa eradigusliku juriidilise isiku
organi pdadevust anda iile muule organile voi isikule. Krediidiasutustele on sétestatud
ulatuslikud nduded teenusepakkuja taustakontrolli teostamiseks, mis t66 kirjutaja hinnangul
raskendab krediidiasutuse poolt vastutusest vabanemist, st paneb krediidiasutuse
hoolsuskohustuse teenusepakkuja valikul kdrgeks ning raskendab tegevuse edasiandmisel
tekkivate rikkumiste korral tuginemist teenusepakkuja poolsele rikkumisele voi pakutava

teenuse puudujidkidele.’!

Tegevuse edasiandmiseks on krediidiasutusel vajalik esmalt saada selleks luba vastavate
kompetentsete autoriteetide kdest kooskdlas Euroopa Liidu seadusandlusega. Riigisisesed
jérelevalveasutused peavad samuti esmalt kindlaks tegema selle, et krediidiasutustel on

piisavad reeglid ja protseduurid paigas vastavalt ajas muutuvatele kohalduvatele reeglitele. 32

Isikusamasuse tuvastamise tegevuse edasiandmise ndol on tegemist krediidiasutuse
hoolsusmeetme tditmise edasiandmisega osapoolele, kellel sellist kohustust seadusest ei teki.>
Isikusamasuse tuvastamise tegevuse edasiandmine vdimaldab krediidiasutusel tdita oma
kohustust olukorras, kus kohustuse tditmist reaalselt korraldab ettevote, kellele tegevus edasi
antakse. Lébi tingimuste, mis on sidtestatud osapoolte vahel sdlmitud lepingule

jérelevalveasutuste poolt, on vdimalik anda edasi tegevusi, mida seaduse alusel on médratud

30 EBA/GL/2019/02

3! Finantsinspektsioon 05.08.2019.
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tditma vaid krediidiasutused.>* Seega tdhendab isikusamasuse tuvastamise tegevuse
edasiandmine, et ettevote, kellega on krediidiasutus sdlminud lepingu, tagab isikute
isikusamasuse tuvastamise samadel tingimustel ja kvaliteedil, kui oleks selleks kohustatud
krediidiasutus. Juhul, kui lepingus pole see selgesonaliselt sdtestatud, peab ettevote oma
kohustust tditma vottes muuhulgas arvesse seadustest tulenevaid ndudeid nii isikusamasuse
tuvastamisele, tegevuse edasiandmisele kui ka rahapesu ja terrorismi tdkestamise

hoolsusmeetmetele.

EBA suunistes eristatakse krediidiasutuse koikidest funktsioonidest kriitilisi ja olulisi
funktsioone. Kriitilised ja olulised funktsioonid on need, millel vdib olla suur moju
krediidiasutuse riskiprofiilile ja sisemisele reeglistikule. Seetdttu on nende edasiandmisele
satestatud ka lisanduded. Finantsinspektsiooni soovituslikus tegevuse edasiandmise nduete
juhendis taolist eristamist funktsioonide olulisuses ning kriitilisuses sellises detailsuses ei ole
vélja toodud. Samas vastavalt EBA poolt vilja antud suunistele, mis on samuti
krediidiasutustele ning finantsinspektsioonile enda juhendite sisustamiseks olulised ning mis
on siseriiklikult koostatud juhendite aluseks, on funktsioonide tdhtsusel tegevuste
edasiandmisel erisused ning sellest ldhtuvalt nagu eelmainitud, erinevad nduded selleks, et anda
selgust ja luua iihtne tdlgendus Euroopa Liidu iilese arusaama harmoneerimiseks. See tdhendab,
et lahtudes kiill siseriikliku finantsjirelevalve asutuse suunistest, on vajalik arvestada EBA
poolt juhistatud niianssidega. Selleks, et jouda jireldusele, kas isikusamasuse tuvastamise
kohustuse edasiandmisel on tegemist tegevuse edasiandmisega, mis allub olulise vdi kriitilise
funktsiooni edasiandmise erisustele, on vajalik arvestada EBA suunistega. Seejuures tuleb
meeles pidada, et EBA peab IT teenuste saamist, ka juhul, kui seda teenuse osutamist kolmanda

osapoole poolt ei saa pidada tegevuse edasiandmiseks, suurema riski allikaks.*

EBA suunistes ei ole selgesdnaliselt toodud vilja isikusamasuse tuvastamise kohustust ega selle
tegevuse edasiandmise kvalifitseerimist kriitiliseks vOi oluliseks funktsiooniks. Selleks
tuvastamiseks tuleb vélja selgitada, kuidas neid funktsioone defineerib oma suunises EBA.

Sellisteks funktsoonideks on situatsioonid kus:

3 Toonela, T. P 1.1
33 EBA/GL/2019/02
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1. ,,Viga voi katkestus teenuse toimimises toob endaga kaasa olulised rikkumised Euroopa
Liidu seadusandlusega, takistab asutuse finantsteenuse toimimist v3i katkestab nende
maksu- ja pangandusteenuse ja -tegevuse jatkusuutlikkuse voi usaldatavuse.

2. Antakse edasi sisekontrolli funktsioone.

3. Antakse edasi krediidiasutusele omaseid funktsioone, mis vajavad kompetentsetelt

organitelt ndusolekut.**¢

Selleks, et mdista, millena kidsitleb EBA kriitilisi voi olulisi funktsioone, on vajalik vélja
selgitada, mis on kriitiline voi oluline funktsioon Euroopa Liidu diguses. Euroopa Parlamendi
direktiivi 2014/59/EU artikkel 2 punkt 1 1dige 35 toob kriitiliste funktsiooni definitsiooniks
»teenused voi tegevused, mille seiskumine toob iihes vdi enamas liikmesriigis tdendoliselt
kaasa reaalmajanduse jaoks oluliste teenuste katkemise voi hdirib tdenéoliselt finantsstabiilsust
krediidiasutuse voi investeerimisiihingu v3i konsolideerimisgrupi suuruse, turuosa, vélise ja
sisemise seotuse, keerukuse voi piiriiilese tegevuse tottu, pidades eelkdige silmas konealuste
tegevuste, teenuste voi tegevuste asendatavust.*>” Euroopa Komisjoni maérus omakorda annab
kriteeriumid selleks, et méarata kindlaks kriitilised funktsioonid. Funktsioon on kriitiline kahe
tingimuse tditumisel: kui krediidiasutus tdidab funktsiooni endaga mitteseotud kolmandate
isikute jaoks ning kui ,,funktsiooni tditmise ootamatu katkemine avaldaks tdendoliselt olulist
negatiivset mdju kolmandatele isikutele, pohjustaks finantsraskuste levimist voi vihendaks
turuosaliste iildist kindlustunnet, sest funktsioon on kolmandatele isikutele siisteemselt oluline
ning krediidiasutus voi investeerimisiithing voi konsolideerimisgrupp on funktsiooni tditmisel
siisteemselt oluline.” Selleks, et teha kindlaks, kas kolmandatele isikutele avaldatav mdju on
olemas, peab hindama:

1. asutuse ulatust piirkondlikult, st kas asutus tegutseb mones piirkonnas, riigis voi

Euroopa Liidu iileselt,

2. kui palju tehinguid ja millises mahus teeb asutus,

3 EBA/GL/2019/02

37 Euroopa Parlamendi ja Noukogu direktiiv 2014/59/EL, millega luuakse krediidiasutuste ja

investeerimisiihingute finantsseisundi taastamise ja kriisilahenduse digusraamistik ning muudetakse ndukogu
direktiivi 82/891/EMU ning Euroopa Parlamendi ja ndukogu direktiive 2001/24/EU, 2002/47/EU, 2004/25/EU,
2005/56/EU, 2007/36/EU, 2011/35/EL, 2012/30/EL ja 2013/36/EL ning méiruseid (EL) nr 1093/2010 ja (EL) nr
648/2012. ETL L 173/190. Arvutivorgus: https://eur-lex.europa.eu/legal-
content/ET/TXT/PDF/?uri=CELEX:32014L.0059&from=EN (02.03.2022)
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3. klientide olukorda, st kui palju on krediidiasutusel kliente, kellele on asutus ainsaks
panganduspartneriks, kas klient, kes saab funktsioonist mojutatud, on jaeklient voi

driklient jne.®

Kiesolevas to0s késitleme krediidiasutusena peamiselt jackliente (Eesti diguse jirgi tarbija)
teenindavaid finantsasutusi, kes on isikusamasuse tuvastamise kohustuse tditmiseks votnud
kasutusele teenusepakkuja poolt pakutava elektroonse isikusamasuse tuvastamise lahenduse.
Sellises olukorras saab viita, et krediidiasutus tdidab funktsiooni kolmandate isikute jaoks, kes
ei ole krediidiasutuse endaga seotud. Selleks, et saaks iiheselt vdita, et isikusamasuse
tuvastamise funktsioon on kriitiline funktsioon EBA suunise mottes, tuleb analiilisida sellise
funktsiooni katkemise moju. Eesti seadusandluse alusel on isikusamasuse elektroonne
tuvastamine kohustuslik juhul, kui tehingu mabht tiletab fiiiisilise isiku puhul 15 000 eurot ning
juriidilise isiku puhul 25 000 euro. Olukorras, kus isikusamasuse tuvastamine on katkenud voi
tootab ebakorrektselt eelnimetatud mahus tehingute tegemisel, on vdimalik vdita, et selle
tagajérjel voivad tekkida ulatuslikud finantsilised tagajdrjed ning tehingu tegemine vdib olla
kolmandatele isikutele oluline. Seda nditeks juhul, kui tuvastatakse isik valesti. Samuti
vihendab klientide usaldust nii vastava asutuse kui ka siisteemi vastu olukord, kus ei ole
voimalik kliendi isikusamasuse tuvastamise kohustust tdita voi ei ole vdimalik teostada seda
korrektselt. Eeltoodule tuginedes, on t60 autor seisukohal, et isikusamasuse tuvastamise
funktsioon on kriitiline funktsioon EBA suunise, Euroopa Parlamendi direktiivi 2014/59/EU
ning Euroopa Komisjoni delegeeritud médruse (EU) 2016/778 mdistes ning vastavalt EBA
suunistele on seda funktsiooni voimalik anda edasi teenusepakkujale, arvestades kriitiliste voi

oluliste funktsioonide edasiandmisele sdtestatud erisustega.

Kriitilise vo0i olulise funktsiooni tuvastamine isikusamasuse tuvastamise edasiandmise
kontekstis on oluline juba enne tegevuse edasiandmise kokkuleppe sdlmimist. Seda seetdttu, et
vastavalt tegevuse liigitusele, on teatud aspekte, millega peab arvestama juba lepinguliste

suhete kujundamisel. Juhul, kui tegemist on kriitilise vOi olulise funktsiooniga, peab

38 2. veebruar 2016. aasta Euroopa Komisjoni delegeeritud méirus (EU) 2016/778, millega tiiendatakse Euroopa
Parlamendi ja ndukogu direktiivi 2014/59/EL seoses asjaolude ja tingimustega, mille korral v3ib krediidiasutuse
voi investeerimisiihingu tasutavad erakorralised ex post osamaksed tdielikult v3i osaliselt edasi liikata, ja kriitiliste
funktsioonidega seotud tegevuste, teenuste ja toimingute kindlaksméaéramise ning pdhiériliinide ja nendega seotud
teenuste kindlaksméadramise kriteeriumidega. — ELT L 131/41, artikkel 6. Arvutivorgus: https:/eur-
lex.curopa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:32016R0778&from=EN (10.04.2022)
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krediidiasutus selle tuvastama. Samuti tegema kindlaks sellega kaasnevad ohud ning
lepingulistesse suhetesse astumise eel need ohud maandama. Uheks vdimalikuks tagajirjeks
olukorras, kui edasiantav tegevus on kriitiline voi oluline, vdib olla vajadus tegevus edasi anda
mitmele erinevale teenusepakkujale. See tdhendab, et ka juhul, kui krediidiasutus on jarginud
koiki juhiseid ja soovitusi selleks, et tegevuse edasiandmine oleks voimalik ja diguspédrane, vOib
kriitilise voi olulise tegevuse puhul olla krediidiasutuse poolne tegevuse edasiandmine puudulik

seetdttu, et tegevuse tditmine anti edasi vaid iihele teenusepakkujale.>”

%9 Finantsinspektsioon. 05.08.2019.
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2. Isikusamasuse tuvastamise kohustuse edasiandmise tditmise

osapooled ning nendevahelised diguslikud suhted

Selleks, et tuvastada isikusamasuse tuvastamise kohustuse edasiandmise pooltevaheline
vastutuse jagunemine, kui toimunud on masintekkeline rikkumine, on esmalt oluline kindlaks
teha, millised osapooled kone all olevas protsessis osalevad ning millistes diguslikes suhetes
osapooled tiksteise suhtes on. Sellest tulenevalt on hiljem vdimalik teha kindlaks, kas ja
milliseid oOiguslikke instrumente enda huvide kaitseks on erinevatel osapooltel vdimalik

rakendada.

2.1  Krediidiasutuse ja teenusepakkuja vahelised diguslikud suhted

Esmalt peab krediidiasutus vélja selgitama, kas kdne all olev kokkulepe kolmanda osapoolega,
kdesoleval juhul teenusepakkujaga, on oma olemuselt tegevuse edasiandmine
finantsinspektsiooni ning EBA suuniste moistes. Selleks on vajalik analiilis, kas funktsioon,
mida soovitakse kolmandale osapoolele edasi anda piisivalt, on tegevus, mis langeb
krediidiasutuse enda piddevuse piiridesse ning mida saab pidada omaseks tegevuseks
krediidiasutuse toimimiseks, vaatamata sellele, kas krediidiasutus on seda kohustust varasemalt
ise tditnud voi mitte. Tegevuse edasiandmiseks ei loeta niiteks selliseid tegevusi, mida peavad
tditma IT teenuseid pakkuvad ettevotted seaduse kohaselt, turu-uuringuid ega muid
krediidiasutusele mitteomaseid tegevusi (spetsiifilise finantsndu andmine, klientide esindamine
kohtus, krediidiasutuse valduste korrashoid jne).*? Vastavalt peatiikis 1 joutud jireldusele, on
isikusamasuse tuvastamise tegevus funktsioon, mida saab krediidiasutus anda edasi ning on

kohustatud alluma kriitiliste voi oluliste funktsioonide edasiandmise reeglistikule.

Sarnaselt EBA suunistele, tuleb ka Eesti seadusandluse kohaselt selleks, et funktsiooni tditmist

anda teisele osapoolele edasi, krediidiasutusel sdlmida kirjalik leping teenusepakkujaga ning

40 EBA/GL/2019/02
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lepingu sd0lmimisest teavitada pédevat jarelevalveasutust. Osapoolte vahel sdlmitud lepingu
nédol on tegemist voladigusliku lepinguga, mis reguleerib kahe osapoole omavahelist suhtlust.
Tegevuse nduetele vastava tditmise eest jddb vastutama seaduse mottes kohustatud isik ehk
krediidiasutus olenemata sellest, et funktsiooni tditmist krediidiasutus ise ei teosta voi kuidas

1

on vastutust reguleeritud omavahelises lepingus.*! Eeltoodust nihtub, et poolte vahel

sOlmitakse tegevuse edasiandmise leping.

Tegevuse edasiandmise lepingu niol on tegemist kiill voladigusliku suhtega, mis tdhendab, et
peaks olema vdimalik 1dhtuda lepinguvabaduse podhimottest. Tegevuse edasiandmise lepingule
ning osapoolte vahelisele digussuhtele on aga finantsinspektsioon ning EBA oma juhendites
sdtestanud erinevaid ndudeid krediidiasutustele selleks, et oleks voimalik tagada tegevuse
jatkusuutlikus ning jarelevalve teostamise vdimalikkus. Viidatud juhenditest tulenevad ning

need soovitused on krediidiasutustele kohustuslikud tditmiseks.*?

Enne tegevuse edasiandmist on krediidiasutusel kohustus viia 1abi taustauuring teenusepakkuja
kohta. Selle eesmirgiks on tagada teenusepakkuja, kes hakkab krediidiasutusele kohustuslikku
iilesannet tditma, sobivus ning kaardistada ettevottega seonduvad riskid. Teenusepakkuja peab
olema vastava kvalifikatsiooni, teadmiste ning kogemustega, voimeline oma kohustusi tditma,
omama piisavat finantstausta, tema tegevuse iile peab olema vdimalus teostada jérelevalvet ja

kontrolli krediidiasutuse poolt jne.*?

Enne omavahelise lepingu solmimist peab krediidiasutus selgelt tuvastama ohud, mis sellise
suhtega kaasnevad ning sellest lhtuvalt riske maandama juba enne tegevuse edasiandmist.
Nendeks ohtudeks vodivad olla niiteks tegevuse edasiandmise omakordse edasiandmise
lubamine kolmandale osapoolele, mitmete tegevuste edasiandmine samale teenusepakkujale ja
olulise tegevuse edasiandmine liiga véhestele teenusepakkujatele. Eriti oluline on viimasena

mainitut jilgida kriitilise vdi olulise funktsiooni edasiandmisel.**

4'RTI, 12.03.2022, 19.

42 Supra, 1k 17-18.

43 Finantsinspektsioon. 05.08.2019.
44 Ibid
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Finantsinspektsiooni juhendis on esitatud nduded tegevuse edasiandmise lepingule, mille
kohaselt peavad pooled lepingus kokku leppima tegevuse olemuse, ulatuse, poolte digused,
kohustused ja vastutuse. Krediidiasutus peab lepingus méératlema nduded osutatavale
tegevusele ning teenusepakkujale, millele peab teenusepakkuja igal ajahetkel vastama. Juhendis
on vilja toodud vilja vastutuse miiratlemine, diguskaitsevahendite kokkuleppe olemasolu
osapoolte vahelises lepingus ning vdimaliku kahju hiivitamiseks vajalike garantiide
kehtestamine. Vaatamata nimetatule ei ole avatud seda, kas pooltel on lubatud kokku leppida,
et tegevuse katkemisel ning sellega seonduvate kahjude tekkimisel, sh krediidiasutusele
esitatavate nduete ning seadusest tulenevate voimalike tagajirgede eest, saab vastutuse kanda

omavahelises suhtes teenusepakkujale edasi.*

EBA suunised annavad krediidiasutustele tdiendavad juhiseid lepingu sdlmimiseks
teenusepakkujaga. On oluline, et krediidiasutusele jddks Oigus ja kohustus monitoorida
tegevuse korrektset toimimist ja leppida kokku tegevuse pakkumise standardid selleks, et
teenuse kvaliteedi langemisel viivitamatult tegutseda. Muuhulgas on tihelepanu pddratud ka
faktile, et teenusepakkuja ning krediidiasutuse vahelise lepingu sdlmimise hetkel tuleks kaaluda
teenusepakkuja poolt kohustusliku kindlustuse sdlmimist teatud riskide vastu ning selle summa
ulatust. Oluline on juba lepingus kujundada ka olukorrad, millistel juhtudel on voimalik
osapooltel leping Ipetada. Peamiselt on nendeks juhtudeks, kui teenusepakkuja voi tema poolt
pakutav teenus ei vasta seaduse nduetele, kokku lepitud nduetele voi krediidiasutuse enda
poolsetele tegevuse edasiandmise nouetele. Juhul, kui antakse edasi kriitiline voi oluline
funktsioon, on soovituslik krediidiasutusel omada véljumisstrateegiat juhuks, kui 16ppeb leping
teenusepakkujaga, teenusepakkuja ei ole voimeline tegevust pakkuma, edasiantud tegevuse
osutamise kvaliteet on langenud ning sellest vdivad tekkida potentsiaalsed rikkumised vdi on
juba tekkinud. Krediidiasutused peavad tegevuse edasiandmisel tagama selle, et juhul, kui
tegevuse edasiandmises tekib tagasilangus vdi sellest loobutakse, on krediidiasutuse tegevus
endiselt kooskdlas seadusandluse ja klientide ootusega. Lisaks krediidiasutuse poolse
monitoorimise vdimaldamisele, on vajalik lepingus sétestada ka jarelevalvet teostavate asutuste

oigus saada vajalikku teavet ning teostada jirelevalvet. Auditi tegemise digus on iilioluline

4 Finantsinspektsioon. 05.08.2019.
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tagamaks kriitiliste tegevuste edasiandmise nduete tditmist ning kompetentsete asutuste digust

jérelevalveks.*

2.2 Krediidiasutuse ning kliendi vahelised diguslikud suhted

Isikusamasuse tuvastamise kohustuse tiitmisel juhul, kui isikusamasuse tuvastamise kohustus
on antud edasi tditmiseks teisele osapoolele, st infotehnoloogilist lahendust pakkuvale
ettevottele, on {iiheks osapooleks klient, kelle isikusamasust krediidiasutus vastavalt
seadusandlusele on kohustatud tuvastama. Krediidiasutusel on lisaks tegevuse edasiandmise
lepingule lepinguline suhe ka krediidiasutuse kliendiga. See tdhendab, et olukord, kus voib
tekkida krediidiasutusele tdiendav vastutuse dimensioon on juhul, kui temaga lepingulises
suhtes kliendil tekib krediidiasutuse poolt tditmata kohustusest kahju. Oluline on mérkida, et
isikusamasuse tuvastamise kohustuse mittetditmisel ei pruugi tekkida kahju. Seda olukorras,
kus isikusamasuse tuvastamine on nurjunud voi kui on isikusamasust tuvastatud valesti, ent
kahju ei ole osapooltele tekkinud. Kéesolevas alapeatiikis kasitletakse olukorda, kus tekib
kolmandale osapoolele ehk kliendile kahju ning kahju tekib olukorras, kus krediidiasutus on
andnud edasi krediidiasutusele omase funktsiooni, mille tditmise osas on ta kohustatud isik
RahaPTS mbdistes, teenusepakkujale ning isikusamasuse tuvastamise kohustust on rikutud

masintekkelistel pdhjustel.

Krediidiasutuste seaduse kohaselt on krediidiasutuse klient iga isik, kes kasutab voi on
kasutanud krediidiasutuse poolt pakutavat teenust voi isik, kes on krediidiasutuse poole
podrdunud teenuse kasutamise eesmérgil ja kes on selle krediidiasutuse poolt identifitseeritud.
Asutuse suhet kliendiga reguleerivad kirjalikus voi kirjalikku taasesitamist voimaldavas voi
elektroonilises vormis sOlmitud eriliigilised lepingud. Krediidiasutuse ning tema kliendi
vahelisi suhteid reguleerivad iildtingimused, mis peavad olema klientidele kéttesaadavad.
Uldtingimused on kliendi suhtes rakendatavad standardseid tingimusi sisaldav dokument, mis

sétestab krediidiasutuse ning kliendi vaheliste suhete pdhialuseid, suhtlemise korra ning iildised

4 EBA/GL/2019/02
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tingimused tehingute ldbiviimisel. Lisaks sellele peavad iildtingimustes olema vilja toodud
vaidluste lahendamise kord, tdhtajad ning informatsioon kliendile kaebuste esitamiseks
pidevale jarelevalveasutusele.*’ See tihendab, et krediidiasutuse ja kliendi vahel on lepinguline

suhe.

Krediidiasutuse isikusamasuse tuvastamise kohustus kliendi ja krediidiasutuse vahelises suhtes
tekib voladigusseaduse 2. jaost ning panga kohustusi sétestavatest lildtingimustest. See
tdhendab, et isikusamasuse tuvastamise kohustuse kohased nduded saavad kliendil tekkida

tuginedes iildtingimustele ning vdladigusseaduse 2. jaole.

2.3 Teenusepakkuja ja kliendi vahelised diguslikud suhted

Olukorras, kus krediidiasutus on sdlminud tegevuse edasiandmise lepingu teenusepakkujaga
ning lepingu kliendiga, ei ndhtu, et isikusamasuse tuvastamise kohustust tditva IT
teenusepakkuja ja kliendi vahel oleks sdlmitud leping ja seega tekkinud lepingulised suhted

osapoolte vahel.

Kiesoleval juhul on vdimalik kisitleda seda, kas krediidiasutuse ja teenusepakkuja vahel
s0lmitud leping saab olla voladigusseaduse moistes leping kolmanda isiku kasuks ehk
kéesoleval juhul kliendi kasuks. Kui tegemist on lepinguga, mis on sélmitud kolmanda isiku
kasuks, on kolmandal isikul, ehk kliendil, eelduslikult digus nduda lepingu tditmist (kui pole
seaduses voi lepingus teisiti ette ndhtud).*® Kolmanda isiku kasuks sdlmitud lepingus nihakse
ette voi selle vOlasuhte olemusest tuleneb, et lepingus kokku lepitud kohustus tdidetakse
kolmandale isikule ning kolmandal isikul v3ib tekkida digus nduda lepingu tditmist.** Kdesolev
olukord oleks tdidetud juhul, kui teenusepakkuja on sdélminud lepingu kiill krediidiasutusega,

ent isikusamasuse tuvastamist tdidetakse kliendile ning klient saaks nduda selle tditmist.

4TRT1, 29.03.2022, 5.
48 RKTK 3-2-1-85-09 p 20
¥ RTI, 15.03.2022, 14
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Varasemalt on kéesolevas t00s aga leitud, et isikusamasuse tuvastamise kohustus lasub
krediidiasutusel ning teenusepakkuja viib 14bi isikusamasuse tuvastamise ldhtuvalt
krediidiasutusega sdlmitud lepingu alusel krediidiasutuse huvides. Seega on voimalik viita, et
tegemist ei ole kliendi kasuks sdlmitud lepinguga, kuivdrd kliendil on kiill huvi isikusamasus
tuvastada, ent tegemist ei ole kliendil lasuva kohustusega ning on oma iseloomult

krediidiasutuse huvi.

Eeltoodust 1dhtuvalt on vdimalik jouda jdreldusele, et kliendi ja teenusepakkuja vahel ei ole
lepingulisi diguslikke suhteid. Seda, kas kliendi ja teenusepakkuja vahel saavad tekkida muudel
alustel oiguslikud suhted, mis vdivad tuleneda lepinguvélistest kohustustest vdi vastutuse

litkidest, kisitletakse kédesoleva t66 alapeatiikis 4.2.2.
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3. Isikusamasuse kohustuse edasiandmisel kasutusel oleva
infotehnoloogilise lahenduse olemus, sellekohane seadusandlus ning

teenusepakkuja poolse vastutuse kuuluvust mojutavad asjaolud.

3.1 Isikutuvastamisel kasutusel olevad elektroonsed lahendused

Vastavalt eeltoodud peatiikkidele kisitatakse kdesolevas t60s infotehnoloogiliste vahenditena
lahendusi, mida pakuvad ettevotted krediidiasutustele selleks, et vdoimaldada isikusamasuse
tuvastamise kohustuse tditmist distantsilt, kuluefektiivsemalt ja kiiremini. Selleks, et analiitisida
vastavate infotehnoloogilistest lahendustest tdusetuvaid diguslikke probleeme ning vastutusega
seotud kiisimusi, on esmalt vajalik tuvastada, millega on selliste lahenduste puhul tegemist.
Seda seetdttu, et erinevatest lahendustest tulenevalt voivad seadusandlus ning digusekspertide
arvamused erineda. See tdhendab, kas tegemist on tarkvaralise lahendusega voi peab arvestama

tehisintellektile sdtestatud nduete ja valitsevate arvamustega.

Teenusepakkujaid, kes pakuvad eelnimetatud isikusamasuse tuvastamise lahendusi on Eesti
turul mitmeid. Selleks, et oleks vdimalik jouda jareldusele, milliseid lahendusi turul pakkuvad
teenusepakkujad isikusamasuse tuvastamiseks kasutusele on votnud, on vajalik iilevaade turul

pakutavatest lahendustest.

Uheks ettevotteks, kes pakub isikusamasuse tuvastamise ning ,,tunne oma klienti* kohustuse
taitmise lahendust on Veriff. Teenusest huvitatud ettevitted saavad ostetavat teenust enda
vajaduste jiargi kohandada, et tagada vastavus neile kohalduvate oOigusaktide ja
dokumentatsiooniga ning et viltida pettuste ilmnemist. Veriff pakub eraldi finantsasutustele
suunatud ja kohandatud lahendust, kasutades tehisintellekti ja masindppimist, pakkumaks
taielikult automatiseeritud identifitseerimislahendust, mis teeb otsused sekunditega. Ettevote
pakub kontole sisse logimiseks, kontole ligipdédsu taastamiseks ning suuremahuliste iilekannete
sooritamiseks nédotuvastuslahendust ning dokumendi identifitseerimist, kasutades pilti

dokumendist. Lisaks sellele kasutab tehisintellekti baasil loodud siisteem informatsiooni ka
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teistest allikatest, nditeks annab tdiendavat informatsiooni identifitseerimist sooviva inimese
kohta, niiteks kas inimene on sanktsioneeritute vdi muude piirangutega nimekirjas, kas isiku
kohta on muud negatiivset informatsiooni avalikes allikates ning teostab ka jooksvat
monitoorimist kdige eelnimetatu iile.’® See tdhendab, et Veriff pakub tehisintellektile pdhinevat

lahendust isikusamasuse tuvastamiseks.

Isikusamasuse tuvastamise ning ,,tunne oma klienti* automatiseeritud lahendust pakub lisaks
Veriffile ka etteevote GetID. Ka GetID lahendus pakub kiiret, rahapesuvastaste digusaktidega
kooskdlas olevat lahendust. GetID kodulehe jérgi kasutab ettevote tehisintellekti tehnoloogiat
selleks, et kliendi identiteeti ning dokumendi ehtsust tuvastada. Selleks vordleb siisteemi
algoritm isiku nigu tema isikut tdendava dokumendiga ning teeb kindlaks, kas on tegemist sama
isikuga. Tagamaks tdiendavat turvalisust, on GetID lahenduste hulgas ka kontrollmehhanism,
mille eesmirgiks on tagada, et tuvastamise aluseks olevad pildid ja videod ei oleks varasemalt
omandatud ja salvestatud. Selleks on siisteemi lisatud isikusamasust tuvastavale isikule
erinevate lilesannete sooritamine, néiteks naeratamine, silmade pilgutamine vdi pea liigutamine
teatud etteantud viisil. GetID kontrollib kliendi kohta kdivat informatsiooni saadaval olevatest
allikatest, et tuvastada isikutega seonduvaid riske, kellega krediidiasutus lepingulistesse
suhetesse astub voi on astunud.®! Sarnaselt Veriffile, on ka GetID pakutav lahendus baseeritud

tehisintellektile.

Lisaks eelnimetatule, pakuvad sarnaseid isikusamasuse tuvastamise lahendusi ka ettevotted
Basis ID*? ja Jumio®?, kes on samuti suunanud oma teenuseid krediidiasutustele selleks, et
tagada krediidiasutuse tegevuse kooskdla rahapesu ja terrorismi rahastamise tdkestamise
nduetega ning klientide isikusamasus. Mdlemad ettevotted rakendavad tehisintellekti kasutavat

lahendust selleks, et tuvastada krediidiasutuste klientide isikusamasus, leida nende kohta

30 Veriff. AML & KYC compliance solution. Veriff kodulehekiilg. Arvutivorgus:
https://www.veriff.com/product/aml-kyc-compliance (03.04.2022)

5 GetID. A complete Identity verification and KYC solution for fintech companies. GetID kodulehekiilg.
Arvutivorgus: https://getid.com/industries/fintech/ (03.04.2022)

52 Basis ID. KYC and AML solution. Basis ID koduleht. Arvutivdrgus: https:/www.basisid.com (03.04.2022)

53 Jumio. Automated identity proofing, eKYC and transaction monitoring. Jumio koduleht. Arvutivdrgus:
https://www.jumio.com/products/ (03.04.2022)
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informatsiooni saadaval olevatest allikatest ning tuvastada kliendi kohta esitatud andmete

oigsust.

Tegemist ei ole ammendava nimekirjaga teenusepakkujatest, kes pakuvad elektroonset
isikutuvastamise lahendust. Kdesoleva peatiiki kirjutamise kdigus tutvus t66 autor mitmete
erinevate kodulehtedega. Lisaks t66s vilja toodud Veriff, GetID, Basis ID ja Jumiole, pakuvad
isikusamasuse tuvastamise teenust lisaks SumSub’* ning Passbase®, ent kumbki kodulehekiilg
ei sisalda informatsiooni, milliseid lahendusi on kasutusele voetud selleks, et isikute
isikusamasust tuvastada ldbi erinevate andmebaaside, vaid tutvustatakse teenuseid ning
vOimalusi, mida ettevote pakub. Samuti pakutakse turul rahapesu tdokestamiseks vajalikke
teenuseid, mis abistavad krediidiasutusi rahapesu vastaste digusaktide tditmisel ning klientide
monitoorimisel, ent ei ole kasutatavad isikusamasuse tuvastamisel, nditeks Coinfirm ja Comply

Advantage.

Vastavalt eeltoodule, on t66 autori jéreldus, et suur osa leitavatest isikusamasuse tuvastamise
lahendustest ning teenusepakkujatest kasutab krediidiasutuse klientide tuvastamiseks
tehisintellektile baseeritud lahendusi. See tdhendab, et kiesoleva magistritdd raames tehtud
jdreldused masinvastutuse osas isikusamasuse tuvastamise kontekstis, baseeruvad
teenusepakkujatele, kes on laialt levinud ning kergesti leitavad ning kasutavad isikusamasuse

tuvastamisel tehisintellekti lahendusi.

Tuginedes teenusepakkujate poolt pakutavate lahenduste kirjeldustele, tuvastatakse
krediidiasutuse klientide isikusamasus tehisintellekti abil automatiseeritud viisil, mis on
vOimeline ise Oppima ning teeb otsuseid véga kiiresti. Levinud on tehisintellekti abil
ndotuvastusfunktsioon, mille ldbi vdimaldatakse isikul end tuvastada sisse logides voi
iilekandeid tehes. Naotuvastusel vorreldakse isiku reaalajas kuvatavat ndgu tema isikut
toendava dokumendiga. Lé&bi tehisintellekti on nédotuvastusel voimalik lisada
kontrollmehhanisme, mille alusel saab tehisintellekt saavutada kdrgema tdendosusprotsendi, et

tegemist on korrektse isikuga. Tehisintellekt voimaldab siisteemil isiku tuvastamisel kasutada

5% Sumsub. Sumsub koduleht. Arvutivorgus: https://sumsub.com (10.04.2022)

55 Passbase. Passbase koduleht. Arvutivdrgus: https:/passbase.com (10.04.2022)
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informatsiooni ka teistest allikatest vdga lithikese aja jooksul ning monitoorib allikates kliendi

kohta sisalduvat teavet jooksvalt ajas.

3.2 Tehisintellekt ja selle kasutus finantssektoris

Tehisintellekti roll ja kasutus on 21. sajandil laialt levinud. Kuigi tehisintellekti definitsioon on
endiselt ebaselge (legaaldefinitsioon on Euroopa Liidu Komisjoni ettepanekul loomisel), siis
itheks vdimaluseks on seda defineerida kui arvutiprotsessi loomist, mis kéitub viisil, mida
tavaline isik peaks intelligentseks.’® Tehisintellekti saab defineerida veel ka kui arvuteid, mis
viivad 14bi toiminguid, mida varasemalt arvati, et ainult inimesed on vdimelised tegema ning
mis on masindppevoimekad ehk masin kasutab reegleid, et analiiiisida andmeid, avastada ja
tunda dra mustreid ja selle pinnalt teha ennustusi. Kuigi arvatakse, et tehisintellekt asendab
inimelementi, ei tdhenda siiski tehisintellekti kasutuselevott seda, et inimesi vastavate
protsesside juures enam ei vajata. Justnimelt inimesed on vajalikud selleks, et luua reegleid ja
parameetreid seadmetele, et masindpe oleks vdimalik. Seda eriti tehisintellekti loomise
algfaasis. Ka digusvaldkonna tegevustes on tehisintellekti kasutusele votmiseks mitmeid
voimalusi, néites olukordades, kus on vajalik suure andmekogu analiiiis vdi korduv ja blanketne

tegevus.®’

Tehisintellekti kasutus finantssektoris on kasvanud alates 2000ndatest aastatest ning olenevalt
sektorist, vOib selle kasutusulatus moodustada suure osa tegevusest, nditeks tehisintellekti

baasil loodud kauplemisvahenditega sooritatud tehingud.’® Erinevatest uuringutest nii

56 Rajpurohit, D. S; Seal, R. Legal definition of artificial intelligence. Supremo Amicus 10, 2019, 1k 87-95.
Arvutivorgus: https://heinonline-
org.ezproxy.utlib.ut.ee/HOL/Page?public=true&handle=hein.journals/supamil 0&div=17&start page=87&collec
tion=journals&set as_cursor=24&men_tab=srchresults (03.04.2022)

57 Shields, A. C. Managing artificial intelligence. Law Practice, vol 45, issue 3, 2019, lk 14-15. Arvutivorgus:
https://heinonline-
org.ezproxy.utlib.ut.ee/HOL/Page?collection=journals&handle=hein.journals/lwpra45&id=177&men_tab=srchr
esults (03.04.2022)

8 Buroopa Keskpank, pangandusjdrelevalve. Algorithmic trading: trends and existing regulation. Euroopa
Keskpank, pangandusjirelevalve koduleht. Arvutivorgus:
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Uhendkuningriikides kui ka Hong Kongis, on selgunud, et enam kui pooled finantsasutused
kasutavad voi on kasutusele votmas tehisintellekti baasil toimivad siisteemid selleks, et viltida
rahapesu, kelmusi, kiiberkuritegevust ning abistada klienditoe ning muuhulgas ka isikute
tuvastamisega. Sarnaselt kdesoleva t00 peatiikis 1.1 vélja toodud iildiste elektroonsete
lahenduste eelistega, oodatakse tehisintellekti implementeerimisest samuti uut efektiivsust,
kulude vdhenemist ja uutmoodi véirtuste loomist finantssektoris. Finantssektor tervikuna
soodustab tehisintellekti kasutuselevottu seoses finantssektorile kuuluvate omadustega.
Nendeks on laialdaste digiteeritud andmete olemasolu mitmekiimnete aastate ulatuses ja
kindlate reegli- ja parameetripdhiste otsuste tegemise vajadus, millele saab tehisintellekt
tugineda ning inimestest efektiivsemalt ja kiiremini otsuseid langetada. Koik eelnimetatu on
oluline seetdttu, et tegevusega kaasnevad kohustused seadusandluse mottes on ulatuslikud ning
ajas kasvanud. Selleks, et véltida sanktsioone ja tagada nduete, sh rahapesu vastaste nduete
tditmine, mida varasemas infotehnoloogia kauges keskkonnas olid vdimelised inimesed
moistliku aja ja toojoukuluga ldbi viima, on finantsasutused keskendunud tehisintellekti

potentsiaali drakasutamisele.>

Tehisintellektiga kaasnevad ka riskid. Kuigi tehisintellekti ja tehnoloogia kasutus on
voimaldanud luua abivahendid seaduse nduete tditmiseks, rahapesu tdkestamiseks ning pettuste
avastamiseks, siis paradoksaalsel viisil on lihed suurimad viimaste aastate trahvid méairatud
krediidiasutustele, kelle tegevuses on realiseerunud tehnoloogiast tulenevad riskid.®
Tehisintellekt konkureerib inimestega kui ressurss, kes analiiiisib ja teeb otsuseid. Selle tagajarg
ithiskonnale ja to6turule voib olla markimisvaddrne. Lisaks sellele voib tehisintellektil olla
voimekust tdita kohustusi, ent tehisintellekti vastutama panemine on komplitseeritud.
Tehisintellekti kasutusega voib tekkida oht, et inimesed kasutavad tehisintellekti selleks, et
anda iile oma kohustused ja ise vabaneda endale kuuluvast vastutusest. Kuna tehisintellekt
omab vdimekust mdelda, dppida ja teha otsuseid véga kiiresti ja efektiivsemalt kui inimesed,

voib tekkida olukord, kus inimestel on viga keeruline mdista ja hinnata tehisintellekti otsuste

https://www.bankingsupervision.europa.cu/press/publications/newsletter/2019/html/ssm.nl190213 5.et.html
(10.04.2022)

59 Buckley, R.P.; Zetzsche, D. A.; Arner, D. W; Tang, B.W. Regulating artificial intelligence in finance: putting
the human in the loop. Sydney Law Review, 42 (1), 03.2021, lk 43-82. Arvutivdrgus: https://heinonline-
org.ezproxy.utlib.ut.ee/HOL/Page?public=true&handle=hein.journals/sydney43 &div=5&start page=43&collecti
on=journals&set_as_cursor=0&men_tab=srchresults (13.04.2022)

60 Buckley, R.P.; Zetzsche, D. A.; Arner, D. W; Tang, B.W. 03.2021, 1k 53-54.
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tegemise protsessi ja kditumise muutumist. Seoses tegutsemiskiirusega, voivad suuremad olla
ka vigadest tekkinud tagajdrjed, kuna vastavate vigaste andmete vOi tegude tdttu on
tehisintellektil vdimekus oma tegevust korrata suurtel kiirustel korduvalt. Tehisintellekti
puuduseks loetakse ka tema jéikust, mille tottu ei ole tehisintellekt vdimeline l&htuma
olukordade spetsiifikast, tegema kompromisse vdi reeglitest pohjendatud juhtudel korvale
kalduma. Kdiki eeltoodud riske teadvustades, on tehisintellekti kasutuselevatt juba alanud ning
mingis ulatuses ka paratamatus.®! Seetdttu on vajalik luua tehisintellektile diguslik raamistik,

mis sitestab printsiibid, mis vdimaldavad valdkonda turvaliselt arendada.®?

3.3 Tehisintellekti kasitlevad diguslikud dokumendid

2019. aastal avaldas Euroopa Komisjoni poolt moodustatud soltumatu korgetasemeline
tehisintellekti eksperdiriithm eetikasuunised usaldusvéirse tehisintellekti arendamiseks.®?
Suuniste eesmirgiks on edendada usaldusvéirset tehisintellekti tagades, et tehisintellekti
tegevus oleks seaduspidrane, eetiline ning robustne. Kdige eelnimetatu eesmirk on tagada, et
ithiskond tunneks end turvaliselt, et tehisintellekt ei pohjustaks ettendgematuid tagajirgi ega
kahju ning oleks kooskdlas erinevate tavade ja kultuuridega.’* Suunised annavad riikidele
juhised, kuidas jouda suunises vélja toodud tulemusteni, ent suuniste implementeerimine
siseriiklikusse digusesse ei ole Euroopa Liidu riikidele kohustuslik, vaid pigem julgustatakse

nii ettevotteid kui ka riike neid arvesse votma.®> Suunistes sisalduvad printsiibid on loodud

1 Whittaker, A. Artificial intelligence — the new EU guidlines. Journal Of International Banking Law and
Regulation, 2019, 34(9), 1k 295-200.

62 Karu, K. Tehisintellekti keerukad kiisimused. Juridica 1/2021, 1k 43-54.

63 Sdltumatu korgetasemeline tehisintellekti eksperdiriihm (Al HLEG), Eetikasuunised usaldusvérse

tehisintellekti arendamiseks. 08.04.2019. Euroopa Liidu Véljaannete Talituse koduleht. Arvutivorgus:
https://op.europa.eu/et/publication-detail/-/publication/d3988569-0434-11ca-8c1f-01aa75ed71al (13.04.2021)

%4 Burkadze, K. The legal aspects of artificial intelligence based on the EU experience. Law and World, 2021, 20,
1k 8-12.  Arvutivorgus: https://heinonline-
org.ezproxy.utlib.ut.ee/HOL/Page?public=true&handle=hein.journals/Iwwrld20&div=4&start page=[8]&collect
ion=journals&set as_cursor=1&men_tab=srchresults

5 Whittaker, A. 2019, 1k 299.
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tuginedes Euroopa Liidu konventsioonidele ja pohidiguste hartas sisalduvatele

fundamentaalsetele viirtustele.®

Vottes arvesse ekspertrithma soovitusi, avaldas Euroopa Komisjon valge raamatu, mis késitles
euroopa késitust tipptasemel ja usaldusvéirsest tehnoloogiast tehisintellekti kasutusel.
Dokument 161 iihtse arusaama tehisintellekti késitusest Euroopale ning arengusuuna
innovatsioonisuutlikkuse edendamiseks tehisintellekti valdkonnas, rdohutades Euroopa

Komisjoni toetavat suhtumist tehisintellekti kasutuselevotu osas.®’

Vastusena Euroopa
Komisjoni valgele raamatule, koostas Euroopa Parlament aastal 2020. Euroopa Komisjonile
resolutsiooni tehisintellekti, robotitehnoloogia ja seonduva tehnoloogia eetiliste aspektide®®
ning tehisintellekti tsiviilvastutuse®® korra kohta. Euroopa parlamendi resolutsioonide pdhjal
tegi 2021. aastal Euroopa Komisjon Euroopa Parlamendile ja ndukogule ettepaneku kehtestada
médrus, millega ndhakse ette tehisintellekti kidsitlevad iihtlustatud digusnormid (tehisintellekti
kisitlev digusakt) ja muudetakse teatavaid liidu digusakte. Vastav ettepanek on kdesoleva
magistritoo kirjutamise ajal on ldbinud esimese lugemise Euroopa Noukogus, ent menetlusega
Euroopa Parlamenti esimesele lugemisele joudnud ei ole. Mddruse eesmirgiks on kehtestada
ithtlustatud digusnormid, mis késitlevad tehisintellekti, kuna tehnilised muutused on kiired ja
voimalikke probleeme voib esineda rohkelt. Seda eelkdige seetdttu, et Euroopa Komisjoni
hinnangul on tehisintellektil potentsiaali luua majanduslikke ja tihiskondlikke hiivesid ning luua
konkurentsieeliseid ettevdtjatele ja Euroopa majandusele.”® Vorreldes Euroopa Komisjoni poolt
koondatud dokumenti eksperdiriihma suunistega, on tegemist konkreetsete ettepanekute ning

litkkmesriikidele  diguslikult  siduvate seisukohtadega, mis jouavad liikmesriikide

6 Cyman, D. Regulation of Artificial intelligence in BRICS and the European Union. BRICS Law Journal, vol 8,
nr 1, 2021, 1k 86-115.

7 Euroopa Komisjon, 19.02.2020. Valge raamat. Tehisintellekt: Euroopa kisitlus tipptasemel ja usaldusviirsest
tehnoloogiast. Briissel, COM(2020) 65 final. Arvutivorgus:
https://ec.europa.eu/info/sites/default/files/commission-white-paper-artificial-intelligence-feb2020_et.pdf
(15.04.2022)

68 20.10.2020, Euroopa Parlament, tehisintellekti, robootika ja seonduva tehnoloogia eetiliste aspektide raamistik.
P9 TA(2020)0275. Arvutivorgus: https://www.europarl.europa.cu/doceo/document/TA-9-2020-0275 ET.pdf
(13.04.2022)

9 20.10.2020, Euroopa Parlament, tehisintellekti tsiviilvastutuse kord. P9 TA(2020)0276. Arvutivorgus:
https://www.europarl.europa.eu/doceo/document/TA-9-2020-0276_ET.pdf (13.04.2022)

7021.04.2021 Euroopa Komisjon, Ettepanek: Euroopa Parlamendi ja ndukogu miirus, millega nihakse ette
tehisintellekti kisitlevad iihtlustatud digusnormid (tehisintellekti kasitlev digusakt) ja muudetakse teatavaid liidu
oigusakte. ELT COM/2021/206 final. Arvutivdrgus: https://eur-lex.europa.cu/resource.html?uri=cellar:e0649735-
a372-11eb-9585-01aa75ed71a1.0017.02/DOC_1&format=PDF (13.04.2022)
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seadusandlusesse. Kuna méérus ei ole Euroopa Parlamendi ja Noukogu poolt kehtestatud, siis
kdesoleval juhul ei ole voimalik tehisintellektist tdusetuvaid kiisimusi kone all oleva mééruse
abil lahendada. Vdimalik on vdtta arvesse Euroopa Komisjoni poolt vilja kujunenud

seisukohad ning suuna, kuhu Euroopa Liidu seadusandlus on liikkumas.

Sarnaselt Euroopa Liidu iilesele initsiatiivile luua tehisintellektile digusraamistik ja parim
strateegia tehisintellekti implementeerimiseks igapdevaellu, kutsus Eesti 2018. aastal kokku
ekspertriihma, et kaardistada meetmeid, ldbi mille saaks enim kasu tehisintellektist ja kuidas
oleks vodimalik tehisintellekti kasutuselevottu toetada. Vastavas protsessis nimetatakse
tehisintellekti kratiks.”! Kuna ka Eestis jarjest rohkem iilesandeid automatiseeritakse kasutades
tehisintellekti, siis tuvastati vajadus leida konkreetsem sisu tehisintellekti puudutavale
seadusandlusele.”” Majandus- ja Kommunikatsiooniministeeriumi eesmirgiks oli eristuda
mujal maailmas valitsevast praktikast, mille kohaselt lahtutakse tehisintellekti reguleerimisel
valdkonnapodhisest ldhenemisest, luues ithe seaduse, mis reguleerib kogu tehisintellektiga
seonduvat, olles samal ajal piisavalt iildine ilma tehnoloogilistesse eripdradesse laskumata.
Seda seetdttu, et kiiresti muutuvas valdkonnas voib liigne detailsus pidurdada innovatsiooni.
Selle selgituseks toob ministeerium, et probleemkiisimused andmekaitse, privaatsuse,
vastutuse, eetika ja moraali kohta on valdkondade iileselt sarnased. Samuti on {iheks oluliseks
loodava raamistiku aspektiks toodud kiisimus vastutusest, mida oleks vdimalik tuvastada ka
valdkonna osas eriteadmisi mitte omava isiku poolt.”> Ekspertriihma poolt kujundatud
seisukohtade baasilt on koostatud algoritmiliste siisteemide modjude reguleerimise
véljatootamise kavatsus ehk krati vdljatootamise kavatsus aastal 2020. Kavatsus kaardistab
olemasolevaid probleemkohti, kirjeldab hetkeolukorda, pakub lahendusi tdusetuvatele
probleemidele ning analiilisib digusliku regulatsiooni mdjutusi ning loomist. Muuhulgas
kisitletakse kavatsuses tehisintellekti poolt tehtud vigu, mille tekkimist on inimesel (sh
inimesel kes on algoritmi loonud) keeruline selgitada. Samuti tdusetuvaid probleeme, mille
korral voib tekkida pdhidiguste rikkumine, kahju vdi diskriminatsioon. Dokumendis sisalduv

eelndu kavand loob selged paragrahvid, mille kehtestamisel oleks vodimalik tagada

"I Kratid Eesti heaks. Krattide projekti koduleht. Arvutivdrgus: https:/www kratid.ee (14.04.2022)

2 Tehisintellekti kasutus peab austama pdhidigusi. 18.08.2020. Justiitsministeeriumi koduleht. Arvutivdrgus:
https://www.just.ee/uudised/tehisintellekti-kasutus-peab-austama-pohioigusi (15.04.2022)

3 Kaevats, M. Kuidas kratt Eesti paremaks teeb? 23.07.2018. Arvutivdrgus: https://medium.com/digiriik/kuidas-
kratt-eesti-paremaks-teeb-cfebec526¢b47 (15.04.2022)

37



tehisintellekti labipaistvus ja inimeste pohidigused ning luua korgendatud nduded suurema
riskiga tehisintellekti siisteemidele, mille mdju inimeste pohidigustele on ulatuslikum. Vastava
kavandi 10ppeesmérgiks oli uue tehisintellekti seaduse koostamine, mille eeldatavaks
joustumise ajaks ennustati aastat 2022.7* T66 kirjutamise hetkel 2022. aasta esimeses pooles ei
ole vastav seadus joustunud ning ei ole vdimalik vélja tuua ka konkreetseid tehisintellekti

puudutavaid sétteid olemasolevas seadusandlusest.

Krati eelndu ja plaan tehisintellekti reguleerida eraldi seadusega tekitas vastukaja ning mitmete
ekspertide hinnangul vastavat valdkonda selliselt reguleerida ei ole vdoimalik. On seisukohti,
mille kohaselt {ihte kdikehdlmavat seadust koostada, mis késitleks koiki tehisintellektiga
seonduvaid kiisimusi, ei ole otstarbekas, kuna valdkonna iilereguleerimine voib takistada
valdkonna arengut Eestis. Erinevate hinnangute kohaselt arvatakse, et Eesti peaks vOtma
sarnase ldhenemise Euroopa Liidule ja selle litkmesriikidele, kus enne rangete digusraamistike
loomist peaks eelkdige leppima kokku eetilistes pohimdtetes ning vahendites pohidiguslike
riivete véltimiseks.” Samuti on tdusetunud kiisimus sellest, kas tehisintellektiga seonduv peaks
olema aluseks olemasolevate seaduste muutmiseks ja uute loomiseks vdi piisaks olemasolevast

diguskorrast.”®

3.4  Vastutuskiisimused tehisintellekti késitlevates diguslikes dokumentides

Vastavalt eeltoodule on voimalik jouda jéreldusele, et tehisintellekt on diinaamiline, isedppiv
ning otsuseid iseseisvalt vastu vottev siisteem, mille osatéhtsus finantssektoris on tousuteel.
Nagu eelpool mainitud, voib tekkida taolistest lahendustest oht, kus isikud, kelle

otsustuskohustused kantakse iile tehisintellektile, vabanevad taolisest vastutusest, kuna otsust

% Algoritmiliste siisteemide mdjude reguleerimise viljatootamise kavatsus (,krati VTK®). 14.08.2020,
Justiitsministeeriumi  avalik ~ dokumendiregister. ~ Arvutivorgus:  https://adr.rik.ee/jm/dokument/7458502
(15.04.2020)

5 Ojamets, 1. Juristid jééivad krattide kasutamise reguleerimisega kimbatusse. 02.11.2020. Arvutivdrgus:
https://novaator.err.ee/1154043/juristid-jaavad-krattide-kasutamise-reguleerimisega-kimbatusse (15.04.2020)

76 Turk, K; Pild, M. Kratiga vdi kratita- see on kiisimus. Robititest ja tehisintellektist tsiviildiguslikult.. Juridica
1/2019, 1k 43.
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langetanud nad isiklikult ei ole. Isikusamasuse tuvastamisel kasutatakse valdavalt just
tehisintellektile baseeruvaid lahendusi, mis on oluline nii krediidiasutusele oma kohustuste
taitmiseks kui ka klientidele neile oluliste teenuste kittesaadavuseks. Seetdttu on oluline vastata
kiisimusele, kes vastutab juhul, kui tehisintellekt on toime pannud rikkumise voi on teinud vea,
mille eest tekib vastutus ning kas taolist vastutuse tekkimist on vdimalik iile kanda ka
kdesolevas t00s kisitlevale teemale ehk isikusamasuse tuvastamise kohustuse tditmisele

kasutades tehisintellekti?

Eksperdiriihma eetikasuunistes on toodud vélja II peatiikis ithe aspektina usaldusviirse
tehisintellekti teostamiseks vastutuse votmine. Suunise mottes on tegemist ndudega, mis on
seotud digluse pohimdttega ning mille kohaselt on vajalik luua mehhanismid, mis abistaksid
vastutuse kandmise ja votmise kiisimustes tehisintellekti siisteemide ja nende viljundite eest.
Vastutuse votmine tdhendab suuniste mottes tehisintellekti auditeeritavust, negatiivsete mdjude
minimeerimist ja neist teatamist, kompromisside tegemist ja diguskaitset. Sellekohaselt on
kohustus tagada tehisintellekti nduetelevastavus niiteks 14bi auditeerimistegevuse, teavitada
koheselt ilmnenud negatiivsetest tagajérgedest ja rikkumistest ning tagada piisav diguskaitse
juhuks, kui toimub korvalekalle normaalsusest ning seetdttu tekib ebadiglaselt kahjulik
siisteemi mdju. Kuigi juhend selgitab, et tehisintellekti kditumismustrid tuleks kohandada
vastavalt diguslikule raamistikule ja muudele kditumisjuhistele ning suunistab organisatsioone
looma raamistikke, mis tagaksid vastutuse vOtmise eetiliste aspektide eest, ei lahenda dokument
vastutuskiisimust selle osas, kes vastutab voi kuidas vastutus jaguneb tehisintellekti poolt

teostatud vigase kditumise tottu.”’

Euroopa Parlamendi ja ndukogu médrus, mis magistritdd kirjutamise ajal ei ole veel joustatud,
kisitleb vastutuse probleemi ulatuslikumalt, kuid vaid suure riskiga tehisintellektisiisteemide
osas. Médrus sdtestab 10ikes 53, et suure riskiga tehisintellektisiisteemi turule laskmisega voi
selle kasutusele votmise eest votab vastutuse konkreetne fiiiisiline voi juriidiline isik, kes on
tehisintellekti puhul pakkujaks, olenemata asjaolust, kas konkreetne isik on seda siisteemi
projekteerinud voi arendanud. Kéesoleva sétte sonastus viitab asjaolule, et taoline vastutus on

kohaldatav vaid juhul, kui kone all olev tehisintellekt kvalifitseerub suure riskiga

7 Sdltumatu korgetasemeline tehisintellekti eksperdiriihm (Al HLEG), 08.04.2021, 1k 15-27.
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tehisintellektislisteemina. Madruse moistes on suure riskiga tehisintellektisiisteemid need, mis
poOhjustavad maérkimisvédrseid riske isikute ohutusele, pdhidigustele voi tervisele ehk
tehisintellektislisteemid, mis on modeldud kasutamiseks selliste toodete turvakomponendina,
mille kohta teeb kolmas isik vastavuse eelhindamise, eelkdige masinad, ménguasjad, liftid,
raadioseadmed jne, v&i Il lisas loetletud siisteemid.’”® Nendeks on nditeks
tehisintellektislisteemid, mis on moeldud fiiiisiliste isikute reaalajas ja tagantjirele toimuva
biomeetrilise  tuvastamise  jaoks, maanteeliikluse  korraldamise ja  kditamise
turvakomponentidena jne.” Maééruse 1dikes 33 alusel mérgitakse, et ,flilisiliste isikute
biomeetrilise kaugtuvastamise jaoks moeldud tehisintellektisiisteemide tehniline ebatépsus
vOib kaasa tuua tulemuste kallutatuse ja pohjustada diskrimineerimist. Eriti oluline on see
vanuse, etnilise paritolu, soo voi puuete puhul. Seepérast tuleks nii reaalajas kui ka tagantjarele
toimuva biomeetrilise kaugtuvastamise siisteemid liigitada suure riskiga siisteemideks.“8°
Eelnimetatud sétetest on vdimalik teha jéreldus, et isikusamasuse tuvastamisel kasutusel olevad
tehisintellektislisteemid on suure riskiga tehisintellektisiisteemid FEuroopa Komisjoni
ettepaneku moistes. Seega isikusamasuse tuvastamise kohustuse tditmiseks rakendatavad
teenusepakkuja  poolsed tehisintellekti lahendused kuuluvad kéesoleva médruse
kohaldamislasse kui suurema riskiga tehisintellektisiisteemid ning t60s tdusetuvate
vastutuskiisimuste lahendamisel saab tugineda mééruses esitatud seisukohtadele. Méaruse 16ike
53 sonastus viitab sellele, et fiiiisiline voi juriidiline isik on kohustatud vdtma kiill kogu
vastutuse turule laskmise ja kasutusele votmise eest, ent jadb selgusetuks, kas sétte mdte on ka
vastavale isikule panna vastutust suure riskiga tehisintellektisiisteemi kasutusele votmisel
tekkinud rikke voi selle tagajérgede eest. Kdesolevas t00s kédsitletava teema raames oleks kdige
toendolisemalt vastavaks juriidiliseks voi fiilisiliseks isikuks ettevote ise voi isik, kes omab

kdige rohkem kontrolli toote pakkumise, turule laskmise ja kasutusele votmise {ile.

Euroopa Komisjoni ettepanek baseerub Euroopa Parlamendi resolutsioonidele, mille esitas

Euroopa Parlament komisjonile seoses tehisintellekti vastutuse ja eetiliste aspektide raamistiku

78 21.04.2021 Euroopa Komisjon

7 Lisad jirgmise dokumendi juurde: Euroopa Komisjon, 21.04.2021 Ettepanek: Euroopa Parlamendi ja ndukogu
maédrus, millega ndhakse ette tehisintellekti kdsitlevad tihtlustatud digusnormid (tehisintellekti kasitlev digusakt)
ja muudetakse teatavaid liidu oOigusakte. ELT COM/2021/206 final. Arvutivorgus: https://eur-
lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-

0laa75ed71a1.0017.02/DOC 2&format=PDF (13.04.2022)
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loomisega. Euroopa Parlamendi soovitustega resolutsioon tehisintellekti tsiviilvastutuse korra
kohta on véga detailne vastutuse mdiste osas ning késitleb konkreetselt kahepoolset suhet, kus
iiks on teise ees vastutav. Resolutsioonis on vélja toodud, et tehisintellekti siisteemide puhul on
aktuaalsed vastutusekohased Oiguslikud probleemid, sest tegemist on ldbipaistmatute
siisteemidega, mille puhul voib olla viga keeruline vdi voimatu selgeks teha, kes omas kontrolli
tehisintellektiga seotud riski iile voi millised asjaolud, néiteks kood, sisend vdi andmed,
vastutuse aluseks oleva tagajérje pohjustasid. Seetdttu on raskendatud isikute vastutusele
votmine. Selleks on parlamendi hinnangul vajalik tdiendavad kohandused digusnormides, et
tehisintellekti keeruka siisteemi puhul oleks vdimalik tuvastada vastutus. Lisaks sellele toob
parlament vélja, et tehisintellekti siisteemide rikete puhul leidub alati isik, kes on siisteemid
loonud, rakendusse votnud voi nende to0sse sekkunud, ent kuna selle tuvastamine valdkonna
spetsiifika tottu on keeruline, oleks vajalik vastutavaks muuta siisteemiga seotud riske
tekitavaid, alalhoidvad voi kontrollivaid isikuid kogu vdirtusahela ulatuses. Vélja on toodud,
et tehisintellekti siisteemide kéitaja vastutus peaks sarnanema suurema ohu allika poolse
tekitatud siilita vastutusena, mis vdimaldaks rikkumisest mojutatud isikutel, kellel puudub
lepinguline suhe tehisintellekti manageeriva juriidilise vdi fliiisilise isikuga, panna vastutama
tehisintellekti iile kontrolli omav vdi tehisintellekti anomaalia pdhjustanud isik.3! Euroopa
Komisjon ei ole enda ettepanekus Euroopa Parlamendile ja ndukogule eeltoodud vastutuse
tolgendustega arvestanud ning on tsiviilvastutust enda ettepanekus késitlenud minimaalselt.
Parlamendi poolsed Euroopa Komisjoni valgele raamatule baseeruvad ettepanekud ja
argumentatsioonid on pdhjalikud ja annaksid selgust Euroopa Liidu iilese tehisintellekti
poolsest rikkumisest tekkinud vastutuse jagunemise kohta. Kuna see analiiiis aga Euroopa
Komisjoni konkreetses ettepanekus ei kajastu, siis kdesolevad seisukohad ei ole hetkel ega
tulevikus kinnitatava Euroopa Parlamendi ja komisjoni méidrusega Euroopa Liidu tasandil
reguleeritud. Arvestades Euroopa Komisjoni ning Euroopa Parlamendi seisukohti ning
defineeritud Euroopa késitust tehisintellektiga seotud digusraamistikust, on vdimalik jouda

jéreldusele, et vastutuse reguleerimine tulevikus Euroopa Liidu tasandil on viltimatu.

Majandus- ja Kommunikatsiooniministeeriumi krati eelndus on vastutuse kohase seisukoha

votmisel tuginetud Euroopa Noukogu soovitusele tagada tehisintellekti auditeeritavus,

8120.10.2020, Euroopa Parlament, tehisintellekti tsiviilvastutuse kord.
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negatiivse moju minimeerimine ja teatamine, kompromissid ja diguskaitse. Eelndus pole aga
teadlikult vastutuse jagunemise kohta seisukohta vdetud seoses Euroopa Liidu iilese iihtse

seisukoha puudumisega.®?

3.4.1 Vastutus tehisintellekti tagajirjel tekkinud masintekkelisel rikkumisel

Eeltoodud peatiikkidest 3.3 ja 3.4 selgub, et Euroopa Liidu {iileselt ei ole kehtestatud iiheseid
reegleid ning lahendusi selleks, et tuvastada vastutuse jagunemine juhul, kui tehisintellekti
poolt sooritatud tegevuse tagajirjeks on kokkulepitud kohustuste rikkumine. See tdhendab, et
eeltoodu alusel ei ole voimalik teha jéreldusi vastutuse jagunemise kohta isikusamasuse
tuvastamisel kasutusel olevate tehisintellektisiisteemide rikete korral. Juhul, kui toimub
rikkumine isikusamasuse tuvastamisel kasutades tehisintellekti, jadb kiisimus, et kes kannab
tehisintellekti poolt toime pandud teo eest vastutust. Veel enam, kas on vdimalik seda
vastutuskiisimuse lahendust iile kanda ka kéesolevas t60s kisitletud olukorrale, kus
tehisintellekt on kasutusel isikusamasuse tuvastamise kohustuse tditmisel ning isikusamasuse
tuvastamise kohustus on krediidiasutuse poolt tditmiseks edasiantud .Kuna puuduvad Eesti
siseriiklikud ning Euroopa Liidu iilesed joustatavad &igusraamistikud, siis kidesolevale
kiisimusele, kuidas vdiks jaguneda vastutus juhul, kui tehisintellekti kasutamisel toimub
masintekkeline rike, on vajalik vastata tuginedes Oiguskirjandusele ning Euroopa Liidu

institutsioonide juhenditele ja kasitustele kiesolevast teemast.

Vastutuskiisimuse lahendamisel on osapooli, kes rikkumise eest vastutust kanda voiksid
mitmeid. Naiteks isik, kes kasutas tehisintellekti, tehisintellekti ja selle parameetreid
seadistanud spetsialist, tehisintellekti kasutusele votmise otsuse teinud isik, tehisintellekti
loonud ettevdtte juht, tehisintellekti algoritmide programmeerija voi isik, kes valis andmed
programmi treenimiseks. Kuna tehisintellekt ise ei oma teadvust, siis seadusandluse kohaselt ei

ole vdimalik tehisintellekti vastutama panna. Olukord on tehisintellekti puhul mdnevorra erinev

82 Algoritmiliste siisteemide mdjude reguleerimise viljatootamise kavatsus (,,krati VTK*). 14.08.2020
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muude arvutislisteemidega seonduvatest vastutuskiisimustest, sest tehisintellekti kisitletakse

iseseisvate otsuste tegijana.’?

Tehisintellekti vastutuse kiisimust kisitles esimest korda pdhjalikumalt Euroopa Komisjon
19.02.2020 avaldatud valges raamatus, milles kirjeldas Euroopa késitust tehisintellektist ja
tehnoloogiast.’* Valge raamatu juurde kuulub komisjoni aruanne, mis késitleb ohutus- ja
vastutusraamistikku. Olemasolevate ohutus- ja vastutusraamistike eesmirgiks on tagada, et
koik tehisintellekti sisaldavad teenused ja tooted, oleksid ohutud, usaldusviirsed ning nendega
tekkinud kahju saaks hiivitatud. Vastutuse osas on oluline tagada, et kasutajatele pakutav kaup
oleks ohutu ning ohtu sattumise risk on véike ning juhul, kui tekib kahju, saab kahju hiivitatud.
Sellise olukorra lahenduseks pakub Euroopa Komisjon tootevastutuse direktiivile tuginemist,
millele on voimalik tugineda juhul, kui pakutav toode vdi teenus on defektne ning mis pakub
mittestiiilist vastutust. See vdimaldab toote loonud isikule panna vastutus ilma, et oleks vajalik
tuvastada stiii olemasolu ning aitab véltida olukordi, kus on keeruline tuvastada kahju tekitanud
inimkditumist.®> Samas nenditakse, et tehisintellekti iseloomust ja omadustest tulenevalt v3ib
olla keeruline tootevastutusraamistike kohaldada. Selleks, et tootevastutust rakendada, on
vajalik negatiivne tagajirg seostada isikuga, mis vdib tehisintellekti puhul olla raskendatud.
Seetdttu tehakse ettepanek kaaluda tootevastutuse direktiivi vastavaks muutmist, et ei tekiks
olukorda, kus ei oleks voimalik tehisintellekti tegevuse eest kedagi vastutusele votta. Euroopa
Komisjoni aruandest selgub veel, et tootevastutuse direktiivi on voimalik rakendada vaid juhul,
kui tekib teenuse vdi toote kasutajale fiilisiline vOi materiaalne kahju. Olukorra kohta, kus
tehisintellekt on toime pannud rikkumise, mille tagajirjed on teise iseloomuga, nditeks

isikuandmete lekkimine, ei anna Euroopa Komisjoni aruanne vastuseid. 8

Euroopa Parlamendi poolt koostatud tehisintellekti tsiviilvastutuse kord kordab suures osas

Euroopa Komisjoni arvamust vastutuse osas, ent monevorra eemaldub vastutuse sidumisest

8 Karu, K. Lk 53
8 Euroopa Komisjon, 19.02.2020. Valge raamat.

8 BEuroopa Komisjon, 19.02.2020. Komisjoni aruanne Euroopa Parlamendile, ndukogule ning Euroopa Majandus-
ja Sotsiaalkomiteele. Aruanne selle kohta, milline on tehisintellekti, asjade interneti ja robootika mdju ohtutusele
ja  vastutusele.  Briissel, COM(2020) 64 final.  Arvutivorgus:  https:/eur-lex.europa.cu/legal-
content/ET/TXT/PDF/?uri=CELEX:52020DC0064&from=ET (15.04.2022)

8 Euroopa Komisjon, 19.02.2020. Valge raamat.
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vaid varalise kahju tekkimise olemasoluga. Nimelt Euroopa Parlamendi resolutsioonis tuuakse
vélja, et Oiglase vastutuse menetluse eesmdrgiks on see, et igal inimesel, kes kannatab
tehisintellektististeemide poolt pdhjustatud kahju voi kellele pdhjustasid vastavad siisteemid
varalist kahju, peaksid omama sarnast kaitset nagu juhtudel, kus seda ei pdhjustanud
tehisintellekt. Lisaks rOhutatakse, et kavandatavad reeglid peaksid holmama ka
mérkimisviédrset mittemateriaalset kahju. Euroopa Parlament peab digustatuks tehisintellekti
kiitaja vastu tsiviilvastutusnouete esitamist ning vordleb osapoolte vahelisi digussuhteid ning
tehisintellekti kiitajat kui auto omanikku ehk suurema ohu allika omanikku. Eesmargiks on
vélistada olukorrad, kus isikud on tehisintellekti tegevusest mojutatud, ent ei oma lepingulisi
suhteid tehisintellekti kiitajaga ning seetdttu jddvad ilma Oigusest esitada ndudeid
tehisintellekti kiitaja vastu. Samuti lisatakse, et tehisintellekti kiitaja on mdjutatud isiku
esimeseks ndhtavaks kontaktpunktiks. Tehisintellekti kditaja all mdistetakse nii isikut, kes saab
siisteemi kiitamisest kasu ja omab teatavat kontrolli tehisintellekti iile kui ka isikut, kes
aktiivselt omab reaalselt kontrolli ja tagab tehisintellekti tugiteenuseid. Juhul, kui taolisi isikuid
on juhtumite puhul mitmeid, on Euroopa Parlament seisukohal, et sellisel juhul peaksid kéditajad
vastutama solidaarselt, kui ei ole voimalik teha kindlaks ulatus, mil méaral isikud omasid

realiseerunud riski iile kontrolli.?’

Tehisintellekti vastutuse puhul on toodud paralleele ka vastutusega laste tekitatud kahjude eest.
Pohjus, miks see sarnaneb tehisintellekti tottu tekkinud vastutusega on see, et vastutus on
tekkinud digusvoimetu isiku poolt, mille tdttu ei ole vdoimalik tegu teinud osapoolt vastutusele
votta. Selleks, et tegu teinud isikut oleks vdimalik vastutusele votta, peab saama isik aru enda
tegevustest ning selle keelatusest. Kuna masinatel ei ole taolist omadust mdelda ning neile ei
saa omistada tahtlust, ei saa neil olla ka siitid. Vea pdhjus, mille tehisintellekt sooritab, vdib
olla niiteks programmeerimisviga voi tahtlik programmi mojutamine, aga ei saa tuleneda
tehisintellektist enesest. Vastutama peab inimene, kelleks voib olla tootja, operaator,
tehisintellekti omanik voi kasutaja vdi teatud juhtudel inimene, kes oleks pidanud ndgema
taolist siindmust ette ja seda takistama. Tehisintellektiga seotud rikkumistes peetakse
ebaoluliseks fakti, kas rikkumine toimus programmeerimise ja siisteemi loomise kdigus voi

tehisintellekti iseseisva masindppimise tagajédrjel, kuna tehisintellekti puhul on vodimatu

87.20.10.2020, Euroopa Parlament, tehisintellekti tsiviilvastutuse kord
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tommata piiri selle vahele, mille osas on tehisintellekti edasi arenenud ja millisena ta on
loodud.®® Seda ldhenemist toetab ka seisukoht, mille kohaselt on tehisintellekt ,,agent* voi
instrument, kelle tegevusest tuleneva vastutuse korral asendatakse agent inimfaktoriga.
Tehisintellekti saab pidada vahendiks isiku kées, kes omab selle tile kontrolli ja vastutab téies
ulatuses tehisintellekti poolt tekitatud tagajirgede eest. Lisaks analoogiale laste tekitatud
kahjudega, saab pidada tehisintellekti seda loonud vdi omava isiku varaks, mille puhul on
sdtestatud vara omaniku range vastutus tema vara poolt tekitatud kahju eest. Voimalik on ka
tolgendus, et tehisintellekt on omaette isik, mille juhtumist téie kindlusega tulevikus vélistada

ei saa, ent tinapdevase tehnoloogilise arengu juures seda ldhenemist veel ei tunnustata.®

Selleks, et teha kindlaks, kes tehisintellekti poolt sooritatud rikkumise eest konkreetselt
vastutab, on vaja arvestada konkreetse juhtumi asjaolusid, kuna vastutav isik voib tugevalt
soltuda vastavast olukorrast. Uheks vdimaluseks on aluseks votta konkreetne iilesanne, mida
taidab tehisintellekt ning sellest teha jéreldus, kes on isik, kes tehisintellekti seda konkreetset
iilesannet tditma mééras. Teiseks vOimaluseks on votta arvesse seda, kellel on kdige suurem
voimekus ja vdimalus tehisintellekti tegevust mdjutada monitooringu, jérelevalve ja dpetuse
labi. Tehisintellekti arendamisfaasis omavad tdendoliselt kdige rohkem kontrolli
programmeerijad, tootjad ja tehisintellekti disainerid. Kui tehisintellekt on juba kasutusel, seda
toendolisem on, et tehisintellekti operaator vdi omanik peaks olema isik, kes vastutab
tehisintellekti poolt toime pannud rikkumiste eest. Taoline vastutus ei tdhenda, et vastutav isik
on siilidi tehisintellekti tegevuse eest, vaid pigem seda, et tegevus, mis tehisintellektile
taitmiseks anti, oli isiku kontrolli ja autoriteedi all. Kui kolmas osapool tungib tehisintellekti
tegevusse ning kontrollib seda ja seetdttu paneb tehisintellekt toime rikkumise, peaks vastutus
kanduma koheselt sellele isikule, kui teda on voimalik identifitseerida. Juhtudel, kui
tehisintellekti tegevus on mitme inimese vastutusalas, siis jaguneb vastutus koigi vahel. Samuti
on vdimalus enne intsidentide juhtumist méairata dra, kes on vastutavaks isikuks juhtudel, kui

rikkumised peaksid toimuma.*

88 Santos Divino, S. Critical considerations on artificial intelligence liability: e-personality proportions. Revista
Electroniga  Direito  Sociedade, 8(2), 2020, 1k 203-206.  Arvutivorgus:  https://heinonline-
org.ezproxy.utlib.ut.ee/HOL/Page?public=true&handle=hein.journals/redes8 &div=31&start_page=193&collecti
on=journals&set_as_cursor=1&men_tab=srchresults (15.04.2022)

8 Lior, A. Al entities as Al agents: artificial intelligence liability and the Al respondeat superior analogy. Mitchell
Hamline Law Review, 46(5), 2020, LK 1043-1102.
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Eeltoodust tulenevalt on vdimalik jouda seisukohale, et tehisintellekti poolt toime pandud
rikkumise eest isikusamasuse tuvastamise kohustuse tdideviimisel tehisintellekt vastutada ei
saa ning selle vastutuse peab iile kandma isikule, kes omab teadvust ning digusvdimet.
Erinevate Euroopa Liidu institutsioonide juhendid ja suunised sisaldavad vdimalikke
vastutuskiisimuste lahendusi, ent diguslikult siduvalt neid vormistatud ei ole. Nii eelnimetatud
juhendites ja suunistes kui ka diguskirjanduses on joutud seisukohtadele, et tehisintellekti poolt
toime pandud rikkumise eest vastutab isik, olenemata tema siiiist, kes omab tehisintellekti
tegevuse lile kontrolli, kelle tegevuse/tegevusetuse tottu tehisintellekt taoliselt kéitus voi kes
omab tehisintellekti. Jaatatakse olukorda, et kui on vodimalik teha kindlaks ja tuvastada
tehisintellekti rikkumine konkreetse isiku teo tagajédrjena, siis on vdimalik tehisintellekti
tegevuse vastutus kanda iile sellele isikule. Samuti on voimalik enne taolise olukorra tekkimist
satestada, kes vastutab tehisintellekti poolt toime pandud rikkumiste eest. Juhul, kui taolist
otsust tehtud ei ole, on vajalik iga liksikjuhtumi puhul analiiiis 1dhtudes olukorra asjaoludest
ning seetdttu ei ole otstarbekas seadustes vastutuse kindlat médratlemist reguleerida. Seega
olukorras, kus teenusepakkuja tdidab krediidiasutuse isikusamasuse tuvastamise kohustust
omavahelise lepingu alusel, ei ole vdimalik ettevottel vastutusest vabanemiseks tugineda
tehisintellekti poolsele rikkumisele. Seda eelkdige seetdttu, et tehisintellekt ei oma digusvdimet
ega teadvust ning tehisintellekti poolse rikkumise eest peab vastutama isik, kes tehisintellekti
ajahetkel kontrollis. Kuna Euroopa Liidus ei ole joutud iihtsele arusaamale tehisintellekti
vastutuse kiisimustes, tdhendab see, et diguslike vaidluste viltimiseks on oluline roll vastutuse
kiisimuste reguleerimisel poolte vahelises isikusamasuse tuvastamise tegevuse edasiandmise
lepingus. Kui lepingus vastutusekiisimust reguleeritud ei ole, tuleb ldhtuda konkreetse olukorra
asjaoludest: kas on vdimalik tuvastada rikkumisega kdige enam seotud isik voi isik, kes
tehisintellekti isikusamasuse tuvastamisel toimunud rikkumise ajahetkel kontrollis voi kas

nditeks teenusepakkuja ettevotte siseselt on sdtestatud vastutuse jagunemine selle tekkimisel.
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4. Vastutuse jagunemine isikusamasuse tuvastamise kohustuse

edasiandmise osapoolte vahel masintekkelisel rikkumisel

Kéesolevas t60s eeltoodud peatiikkides ja vastutust késitlevates alapeatiikkides 4.1 ja 4.2,
kisitletakse masintekkelise rikkumisena tehisintellekti poolt toime pandud rikkumist
isikusamasuse tuvastamisel. Vodimalikud olukorrad, mida saab pidada isikusamasuse
tuvastamise kohustuse rikkumiseks tulenevalt seadusest, on isikusamasuse tuvastamata
jdtmine, esitatud teabe mitte kontrollimine usaldusvairsest ja soltumatust allikast hangitud
teabe pohjal, kliendi esindaja isikusamasuse ja esindusdiguse tuvastamata jitmine ja mitte
kontrollimine, tegeliku kasusaaja tuvastamata jatmine ja tema isikusamasuse kontrollimiseks

I Samuti tulenevalt kiesoleva t66 analiiiisist, on kohustuse

meetmete mitte vdtmine.’
rikkumiseks ka lepinguliste voi muudel alustel tekkinud kohustuste rikkumine, sh kahju
tekitamine (nii varaline kui ka mitte varaline), isikusamasuse tuvastamise nurjumine ja
lepingutingimuste mitte tditmine. Samuti kdik muud tagajirjed, mis eelnimetatud kohustuste
mitte tditmisest tekkida vdivad. Isikusamasuse kontrollimata jatmise alla on vdimalik paigutada
ka olukord, kus isikusamasus tuvastatakse véiralt. Seda seetOttu, et nduetele vastav
isikusamasus jddb kontrollimata ning ebakorrektsest isikusamasuse tuvastamisest vodivad
tekkida veel tdiendavad tagajarjed. Eeltoodu pdhjal on voimalik jouda jareldusele, et kiesolevas
to0s kisitletakse masintekkelise rikkumisena olukorda, kus tehisintellekti tegevuse tagajérjel

on toimunud rikkumine, rikkumiseks saab pidada kéesolevas 16igus késitletud juhtumeid ning

teatud juhtudel on selle rikkumise tagajarjel tekkinud kahju.

4.1 Krediidiasutuse vastutus

RahaPTS-st tuleneb, et vaatamata tegevuse edasiandmisele, ei vabane krediidiasutus

vastutusest klientide ning jérelevalveasutuse ees. Krediidiasutustele on sétestatud ulatuslikud

1 RT1, 12.03.2022, 19
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nduded teenusepakkuja taustakontrolli teostamiseks, mis t66 kirjutaja hinnangul raskendab
krediidiasutuse poolt vastutusest vabanemist, st paneb krediidiasutuse hoolsuskohustuse
teenusepakkuja valikul kdrgeks ning raskendab voi lausa vilistab tegevuse edasiandmisel
tekkivate rikkumiste korral tuginemist teenusepakkuja poolsele rikkumisele voi
puudujdikidele.”” Arvestades taolist kindlameelset seisukohta krediidiasutuse kui kohustatud
isiku vastutuse kohta, on vajalik analiiiis, millistel alustel ja kelle ees vastutab krediidiasutus
isikusamasuse tuvastamise kohustuse rikkumise korral, kui isikusamasuse tuvastamine on

antud edasi teenusepakkujale ja rikkumine on masintekkeline.

4.1.1 Krediidiasutuse vairteovastutus

Isikusamasuse tuvastamise kohustus krediidiasutusele tuleneb Eesti seadusandlusest rahapesu
ja terrorismi rahastamise tokestamise seadusest. Krediidiasutus on kohustatud jidlgima
ulatuslikke hoolsusmeetmeid, sh tuvastama tehingus osaleva isiku isikusamasuse ja esitatud
teabe digsuse usaldusvédrsest ja sdltumatust allikast hangitud teabe pdhjal. Seda ka juhul kui
kasutatakse e-identimist ning e-tehinguid. See teeb krediidiasutusest kohustatud isiku
jélgimaks, et isikusamasuse tegevus ja kohustus saaks tdidetud. Eelnimetatud seaduse alusel on
krediidiasutusel kui kohustatud isikul vdimalus anda isikusamasuse tuvastamise funktsioon
edasi, st krediidiasutusel on digus tugineda teise osapoole poolt kogutud andmetele ning

dokumentidele ndutud tingimuste tditmisel.”®

Kéesolevat teemat kisitlevad juhendid, suunised ja digusaktid ei seo krediidiasutuse vastutust
kahju tekkimisega. See tdhendab, et juhul, kui toimub isikusamasuse tuvastamise kohustuse
rikkumine, kas krediidiasutuse voi teenusepakkuja poolt, kes pakub isikusamasuse tuvastamise
teenust, vastutab krediidiasutus kohustuse tditmata jatmise fakti eest, olenemata, kas selle

tagajérjel tekib osapooltele kahju.

°2 Finantsinspektsioon 05.08.2019.
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Fiiisilise isiku isikusamasuse tuvastamise kohustus tekib krediidiasutustele RahaPTS seadusest
§-st 21, mille alusel on krediidiasutus kohustatud tuvastama kliendi vdi tema esindaja
isikusamasus ning sdilitama nende kohta asjaomased andmed. Samast paragrahvist tuleneb
kohustus veenduda esitatud andmete digsuses, kasutades lisaks esitatud andmetele ka muudest
usaldusvédrsetest ja soltumatutest allikatest parinevat teavet. Lisaks kohustusele tuvastada
isikusamasus, tuleneb kdesoleva seaduse §-st 31 kohustus isikusamasuse tuvastamisel kasutada
infotehnoloogilisi lahendusi, kui esinevad seaduses sitestatud olukorrad, sh kui &risuhte
loomisel ei viibi krediidiasutus kliendiga samas kohas, klient on pirit Euroopa
Majanduspiirkonna vilisest riigist vOi tema elu- voi asukoht on eelnimetatud riigis vdi juhul,
kui kliendi poolt sooritatavate tehingute kogusumma iiletab iihes kalendrikuus fiitisilise isiku
puhul 15000 euro ja juriidilisest isikust kliendi puhul 25000 eurot. Kasutades
infotehnoloogilisi vahendeid isikusamasuse tuvastamisel kehtivad samasugused nduded
tuvastamise aluseks olevatele dokumentidele ning lisaks kasutatavatele allikatele. Sellele

lisanduvad nduded kasutatavale infotehnoloogilisele lahendusele.

Isikusamasuse tuvastamise kohustust on tuginedes RahaPTS § 24 alusel voimalik edasi anda
teisele osapoolele. See sdtestab nduded hoolsuskohustuse tditmisele juhul, kui tuginetakse teise
isiku andmetele voi hoolsuskohustust tdidab teine isik. § 24 1dige 7 sitestab, et seadusest
tulenevate kohustuste tditmise eest vastutab ka juhul, kui tegevus on teisele poolele edasiantud,

kohustatud isik ehk kdesoleva to0 moistes krediidiasutus.

Juhul, kui isikusamasuse kohustuse tuvastamine ning kontrollimise kohustus jadb tditmata
krediidiasutuse, tema juhatuse liikkme voi tootaja poolt, karistatakse RahaPTS § 84 alusel
fiitisilist isikut rahatrahviga kuni 300 trahviiihikut voi arestiga ning krediidiasutust rahatrahviga
kuni 400 000 eurot. Eelnimetatud paragrahv on véérteovastutuse tekkimise aluseks. Késitletav
paragrahv ei sdtesta mitte vdirteolist vastutust isikusamasuse tuvastamata jétmise eest, vaid
isikusamasuse tuvastamise ja kontrollimise kohustuste rikkumise eest. See tdhendab, et lisaks
isikusamasuse tuvastamisele peavad olema tdidetud ka kohustusi sétestavates paragrahvides
esitatud nduded isikusamasuse tuvastamisele ning hoolsusmeetmete kohaldamise
edasiandmisele. Juhul, kui isikusamasuse tuvastamise kohustus jddb tditmata seoses
teenusepakkuja poolsele tingimustele mitte vastamisega, siis vastutab krediidiasutus oma

hoolsuskohustustele sitestatud tingimuste rikkumise eest.
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Koik eeltoodu tdhendab, et olukorras, kus krediidiasutus on andnud enda RahaPTS alusel
tekkinud isikusamasuse tuvastamise kohustuse edasi teenusepakkujale, kes kasutab
isikusamasuse tuvastamiseks tehisintellekti, siis tehisintellekti tegevuse tagajérjel tekkinud
rikkumine toob kaasa krediidiasutuse isikusamasuse tuvastamise kohustuse tditmata jatmise.
Eelnimetatud juhul ei ole krediidiasutusele pandud hoolsuskohustused tdidetud ning seetdttu on
rikkumise toimumine vdimalik. Kuivord RahaPTS alusel on krediidiasutusel digus anda enda
hoolsusmeetme tditmine edasi teisele osapoolele, tuleneb seadusest ndue, et teenusepakkuja
poolt pakutav teenus peab vastama samadele tingimustele, mis on sitestatud krediidiasutuse
poolsele hoolsusmeetme téditmisele. Tehisintellektist tuleneva masintekkelise rikkumise
tagajdrjel tekkinud isikusamasuse tuvastamise kohustuse rikkumise eest tekib viéirteovastutus
krediidiasutusel ka juhul, kui isikusamasuse tuvastamise tegevust tdidab osapoolte vahelise
lepingu alusel kolmas osapool. Rahapesu ning terrorismi rahastamise tdokestamise seaduse
sOnastuse kohaselt on tegemist absoluutse vastutusega, st tahtlus voi kasutusel oleva

infotehnoloogilise vahendi toimimise katkemine vastutust vdi vastutuse méara ei mdjuta. **

Kiesoleva alapeatiiki analiitisist 1dhtuvalt on t66 autor seisukohal, et kuna krediidiasutuse
védrteovastutus on absoluutne ning rikkumise iseloom voi tekkepdhjus seda ei mojuta, peab

krediidiasutus pooltevahelisi suhteid ulatuslikult reguleerima, eriti olulise vo&i kriitilise
funktsiooni edasiandmisel teenusepakkujale. Selleks peab krediidiasutus tagama ulatusliku
jérelevalve mehhanismi, defineerima védga pohjalikult suhteid teenusepakkujaga
nendevahelises lepingus ning samuti, juhul kui tekib teenuses torkeid voi puudujidke, koheselt
reageerima. Samuti, arvestades, et kdesolevas t60s on joutud jireldusele, et isikusamasuse
tuvastamise kohustus on kriitiline voi oluline funktsioon, vOib krediidiasutuse otsus anda
isikusamasuse tuvastamise kohustus edasi vaid iihele teenusepakkujale olla ebapiisav

negatiivsete tagajargede véltimiseks.

94 RT1, 15.03.2022, 14.
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4.1.2 Krediidiasutuse tsiviildiguslik vastutus

Lisaks sellele, et krediidiasutus on seaduse alusel kohustatud klientide isikusamasust tuvastama
ning on lepingulistes suhetes teenusepakkujaga, on vastavalt kdesoleva t60 alapeatiikile 2.2
krediidiasutuse ja kliendi vahel lepingulised suhted. Krediidiasutus ja klient on sdlminud
eriliigilised vdladiguslikud lepingud ning lisaks lepingutele, reguleerib nendevahelisi suhteid
krediidiasutuse iildtingimused, mille on sdtestatud krediidiasutus ning teinud need kliendile
kittesaadavaks. See tdhendab, et rikkumise korral tekib krediidiasutusel vastutus
voladigusseaduse alusel. Kaiesolevas peatiikis késitletud rikkumisena saab pidada
krediidiasutuse ja kliendi vahelist diguslikku suhet arvesse vottes eelkdige olukorda, kus
kliendile tekib kahju. Juhul, kui isikusamasuse kohustust on rikutud ning isikusamasus on
védralt tuvastatud, ent kahju ei teki, ei teki kliendile selle kohustuse rikkumisest tagajédrgi ning

ei ole vdimalik kasutada diguskaitsevahendeid selleks, et taastada varasemat olukorda.

Krediidiasutuse kohustus isikusamasus tuvastada ning teha seda korrektselt kliendi ees nende
lepingulise suhte raames, tekivad voladigusseaduse § 7246 alusel, mis sétestab, et makseteenuse
pakkuja peab ndoudma kliendi tugevat autentimist (kdesoleva t60 mdistes isikusamasuse
tuvastamist) iga kord, kui maksja soovib juurdepidsu oma maksekontole interneti teel, algatada
elektroonilist maksetehingut voi teha muid toiminguid distantsilt, millega voib tekkida andmete
vidrkasutamine voi pettuse oht. Samuti on VOS § 733* alusel pandud tdendamiskoormis
krediidiasutusele, et on rakendatud kliendi tugevat autentimist. Juhul, kui krediidiasutus ei ole
rakendanud kliendi tugevat autentimist, on voimalik kliendil nduda krediidiasutuselt kahju
hiivitamist VOS § 733° alusel.”® Oluline on mirkida, et vastavates sitetes ei ole tehtud erisust
kahju liigi osas. See tdhendab, et kui realiseerub eelnimetatud oht, kus toimub andmete
véddrkasutamine, sh isikuandmete ebadige késitlemine ja levimine, on ka sellisel juhul voimalik
voladigusseaduse alusel nduda krediidiasutuselt kahju hiivitamist, mitte ainult varalise kahju

hiivitamise korral.

% RTI, 15.03.2022, 14
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Olles tuvastanud selle, et kliendi ning krediidiasutuse vahelist suhet reguleerib nendevaheline
volaodiguslik leping, siis selleks, et tuvastada krediidiasutuse vastutuse olemasolu ning selle
olemasolul ulatust isikusamasuse tuvastamise kohustuse rikkumisel, juhul kui isikusamasuse
tuvastamise funktsioon on edasi antud teenusepakkujale ning rikkumine on tehisintellektist
tulenev, on vajalik lisaks voladiguslikele sitetele tuvastada, kuidas on krediidiasutus vastutuse
jagunemist reguleerinud tildtingimustes ning kas panga poolt koostatud vastutust puudutavad

tingimused on kliendi suhtes joustatavad.

Voladigusseaduse § 35 alusel on sellised lepingutingimused, mis on vilja tddtatud
tilliplepingutes kasutamiseks vdi mida pooled ei ole eraldi 1ébi rddkinud ja mida tliliptingimust
kasutav lepingupool (kédesoleval juhul krediidiasutus) kasutab teise lepingupoole suhtes, kes ei
saa mojutada tingimuste sisu, tiliptingimused. Selleks, et tiiliptingimused saaksid osaks
lepingust, peab pool, kelle suhtes neid kasutatakse, nendest teadlik olema ning saama nende
sisuga tutvuda.’® Kéesoleval juhul tehakse iildtingimused kliendile teatavaks viisil, mis on
kliendile kattesaadav kas kodulehe vdi teeninduspunktide kaudu. Kliendil voimalust tingimuste
osas libi rddkida ei ole, kuna vastavalt krediidiasutuste seadusele, on tegemist kliendi suhtes
rakendatavate standardsete tingimustega.’’ See tihendab, et saab viita, et kdne all olevad
tingimused on tiiliptingimused, mis on saanud osaks poolte vahel sdlmitud lepingust. Vastavalt
voladigusseadusele, on tiiliptingimus tlihine juhul, kui tiiliptingimus kahjustab teist
lepingupoolt ebamdistlikult. Ebamdistlikuks kahjustamiseks eeldatakse muuhulgas olukorda
kus kaldutakse korvale seaduse olulisest pdhimdttest. Juhul, kui tiiliptingimust joustatakse
tarbija suhtes, lisanduvad tdiendavad seaduses vilja toodud olukorrad, mil on tiiliptingimus
ebamdistlikult kahjustav.”® Kéesolevas t60s, nagu mirgitud varasemalt, késitletakse jaeklienti
ehk tarbijat voladigusseaduse moistes ning selleks, et vilja selgitada, kas krediidiasutus saab
iildtingimustele tuginedes vabaneda voladigusseaduses sitestatud vastutusest, tuuakse néiteks

AS SEB Pank ning Swedbank AS iildtingimused.

AS SEB Pank iildtingimustes on eraldi vilja toodud vastutuse peatiikk, milles lepitakse kokku

nii panga kui ka kliendi kohustuste rikkumise korral vastutus. Uldtingimustes on sitestatud

% RTI, 15.03.2022, 14.
97RT1,29.03.2022, 5.
% RTI, 15.03.2022, 14.
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punktid, mille puhul on vdimalik viita, et kdesolevas magistritods kirjeldatud olukorra
tousetumisel, oleks tegemist ebamdistlikult kahjustava tiiliptingimusega ning panga vastutuse

vilistamist sisaldav iildtingimuste site seega kliendi suhtes tiihine.”

Esimeseks selliseks on punkt 105, mille kohaselt nii pank kui ka klient vastutavad kohustuse
stiiilise rikkumise korral.!?® Kisitledes olukorda, kus isikusamasuse tuvastamine on toime
pandud ebakorrektselt, selle tagajdrjel on tekkinud kliendile kahju, siis olenemata sellest, kas
kohustust on tditnud krediidiasutus ise vdi infotehnoloogilist lahendust pakkuv teenusepakkuja,
on tegemist krediidiasutusele seaduse alusel pandud kohustusega ning vastavalt sellekohasele
seadusandlusele (vt p 2.1 ning 2.2) ei oma tdhtsust krediidiasutuse siiii olemasolu, vaid
krediidiasutus vastutab selle kohustuse mitte tditmise eest tingimusteta. See tdhendab, et
vastutust vélistav iildtingimus, mille kohaselt pank ei vastuta sellise kahju eest, mille puhul pole
tegemist siiiilise rikkumisega, st hooletuse vdi raske hooletusega toime pandud rikkumised, on
kliendi suhtes tiihine vdladigusseaduse alusel, mille kohaselt on ebamdistlikult kahjustavad
ning seetdttu tithised tingimused, millega vilistatakse tingimuse kasutaja seadusest tulenev

vastutus. 0!

Punktis 106 on AS SEB Pank toonud vilja, et pank ei vastuta kohustuse rikkumise eest, kui see
on pohjustatud vddramatust joust. Muu hulgas on vilja toodud vddramatuks jouks siindmused,
mida kohustatud pool ei saanud mdjutada, sh iildine arvutisiisteemide hdire ning kolmanda isiku
poolt toime pandud krediidiasutuse tegevuse seadusvastane hdirimine kiiberriinde néol.!%? Selle
satte puhul on oht, et krediidiasutus tugineb kéesolevale sittele olukorras, kus kliendile on
tekkinud kahju ning kahju on tekkinud isikusamasuse tuvastamise arvutisiisteemide ulatusliku
hiire tulemusel voi siisteemidele teostatud riinde tagajérjel. Juhul, kui infotehnoloogiline
lahendus lakkab to6tamast, ka juhul, kui hiired olid ulatuslikud voi tulenesid seadusvastasest
teost, ei vabasta see krediidiasutust endale pandud isikusamasuse tuvastamise kohustusest

seaduse ees. Selliste olukordade viltimiseks on vastavalt kédesoleva t60 peatiikis 1 ning

9 AS SEB Pank. AS SEB Pank koduleht. AS SEB Pank iildtingimused. Arvutivdrgus:
https://www.seb.ce/sites/default/files/tac/as_seb_pank yldtingimused 01012021 _est.pdf (27.02.2022)

100 AS SEB iildtingimused. Punkt 105.
01 RT1, 15.03.2022, 14.
102 AS SEB iildtingimused. Punkt 106.
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alapeatiikkides 2.1 ning 2.2 toodud seadusandluses ning O&igusaktides selged nduded
krediidiasutustele, mille kohaselt peavad krediidiasutused selliseid riske viltima ning riskide
realiseerumisel need koheselt korvaldama viisil, mil oleks pidev toimimine tagatud. Seega
juhul, kui kliendile tekib kahju seetdttu, et kasutusel olev tehisintellekti baasil toimiv lahendus,
mida tagab teenusepakkuja krediidiasutusele, lakkab toGtamast héire voi kiiberriinde tottu, ei
vilista see krediidiasutuse vastutust kliendi ees, kuna tegemist on talle seadusest pandud
kohustusega. Krediidiasutusele on pandud kohustus taolisi tagajargi véltida, kui ta annab endale
seadusega pandud funktsiooni teisele osapoolele edasi ning kone all olev {ildtingimuste sédte on
kliendi suhtes tiihine. See tuleneb voladigusseadusest, mille kohaselt tuleb ebamdistlikku
kahjustamist eeldada juhul, kui tiiiiptingimus kaldub kdrvale seaduse olulisest pohimdttest ja
tarbija puhul loetakse seega tiihiseks, kui tingimusega vilistatakse tingimuse kasutaja seadusest

tulenev vastutus.!93

Eelnimetatud punktides 105 ja 106 toodud néited sisalduvad sarnases sdnastuses ka Swedbank
AS iildtingimustes, st vastutuse olemasolu vaid siiti korral ning vddramatu jou puhul, st
arvutisiisteemi héire voi kiiberriinne. See tdhendab, et to0s késitleva olukorra toimumisel
oleksid ka need iildtingimuste sétted vastutuse osas kliendi suhtes tiithised. Lisaks
eelnimetatutele, on Swedbank AS {ildtingimustes toodud veel vilja punktis 12.5 panga
vastutuse vilistamine juhul, kui kliendile on tekkinud kahju infosiisteemide tdrgetest, kui
infostisteemide tdrgete kestus ei iiletanud panga méératud torgete lubatavat paevast kestust. Ka
punktis 12.5 panga vastutust vélistav site ei kehti juhul, kui kliendile tekib kahju infosiisteemi
torkest, mille eesmirgiks oli isikusamasuse tuvastamine.!® Nagu varasemalt mainitud, siis
tegevuste edasiandmist krediidiasutuste poolt késitlevad digusaktid, suunised ja juhendid
sisaldavad téielikku nulltolerantsi tegevuse katkemise kohta ning panevad selle toimimise
tagamise igal ajahetkel krediidiasutuse kohustuseks, isegi juhul kui see tdhendaks mitme
erineva teenusepakkuja kasutamist. Seega ka Swedbank AS tildtingimused néiliselt vélistavad
enda vastutuse juhul, kui toimub torge infosiisteemide t60s, milleks on ka isikusamasust

tuvastavad infosiisteemid, ent kuna krediidiasutustel ei ole vdimalik tugineda edasiantud

13 RTI, 15.03.2022, 14.

104 Swedbank AS. Swedbank AS iildtingimused. Swedbank AS koduleht. Arvutivirgus:
https://www.swedbank.ee/static/pdf/private/home/important/cond_general est 2021 01 01.pdf (27.02.2022)
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tegevuse t00 katkemisel mone teise osapoole vastutusele, siis sellise juhtumi korral on

nimetatud vastutust vélistav iildtingimuste séte kliendi suhtes tiihine.

Eeltoodud analiiiisi toetab 2021. aastal tehtud Euroopa Kohtu otsus C-609/19. Kohus selgitas
lahendis, et tarbijalepingute puhul on koik poolte vahel tiiliptingimustel sdlmitud lepingu
tingimused tiihised ja tarbijale mittesiduvad, kui need on ebamdistlikult kahjustavad, vastuolus
hea usu pohimdttega ning tekitavad lepinguosaliste lepingust tulenevate diguste ja kohustuste
olulise tasakaalustamatuse tarbija kahjuks.!®> Voladigusseaduse alusel tuleb ebamdistlikut
kahjustamist eeldada juhul, kui tiitiptingimus kaldub kdrvale seaduse olulisest pohimdttest.
Veel enam, tarbijaga sOlmitud lepingus kasutatav tiiliptingimust loetakse ebamdistlikult
kahjustavaks, ja seega tiihiseks, kui tingimusega vilistatakse tingimuse kasutaja seadusest
tulenev vastutus.!% Kiesoleval juhul sitestab voladigusseadus krediidiasutuse kohustuse
tuvastada kliendi isikusamasus ning loob vdimaluse kliendil nduda krediidiasutuselt kahju
hiivitamist juhul, kui isikusamasuse tuvastamise kohustust on rikutud ning selle tagajérjel on

tekkinud kahju.

Eeltoodust tulenevalt selgub, et juhul, kui kliendile tekib kahju ning kahju tekib isikusamasuse
tuvastamise kohustuse rikkumise tagajirjel, sh olukorras, kus isikusamasuse tuvastamise
funktsioon on krediidiasutuse poolt edasiantud teenusepakkujale, ning rikkumine on toimunud
masintekkeliselt tehisintellekti poolt, vastutab vastavalt krediidiasutuse ja kliendi vahel
s0lmitud lepingule ning nii siseriikliku kui ka Euroopa Liidu iilese seadusandluse, suuniste ning
juhendite alusel krediidiasutus. Vastutust vélistavad asjaolud iildtingimustes, mis on saanud
kliendi ja krediidiasutuse vahelise voladigusliku lepingu osaks, ei saa vélistada krediidiasutuse
seadusest tulenevat vastutust ning sellesisulised tildtingimustes sisalduvad tiiliptingimused on

tihised.

105 EK C-609/19, BNP Paribas Personal Finance SA versus VE, ECLI:EU:C:2021:469.
196 RT 1, 15.03.2022, 14.
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4.2 IT teenusepakkuja vastutus

Nagu varasemalt analiiiisitud, ei ole IT teenusepakkuja kohustatud isik RahaPTS seaduse alusel
isikusamasuse tuvastamise kohustuse tditmisel, mis tdhendab, et védirteovastutust talle
kohaldada ei ole vdimalik olukorras, kus isikusamasuse tuvastamist teostab IT teenusepakkuja
poolne tehisintellektil pdhinev siisteem ning rikkumine on toime pandud siisteemist ldhtuvalt.
Sellele vaatamata vaib tekkida IT teenusepakkujal tsiviildiguslikud vastutuse vormid tulenevalt
lepingulistest suhetest voi lepinguvilistest vdlasuhetest, 1dhtudes tehisintellekti kohasest

oigusraamistikust ja tegevuse edasiandmise lepingust.

4.2.1 IT teenusepakkuja poolne lepinguliste kohustuste rikkumisest tulenev vastutus

Sarnaselt EBA suunistele, tuleb ka Eesti seadusandluse kohaselt selleks, et funktsiooni tditmist
anda teisele osapoolele edasi, krediidiasutusel sdolmida kirjalik leping teise osapoolega ning
lepingu sd0lmimisest teavitada pédevat jarelevalveasutust. Osapoolte vahel sdlmitud lepingu
nédol on tegemist voladigusliku lepinguga, mis reguleerib kahe osapoole omavahelist suhtlust.
Tegevuse nduetele vastava tditmise eest jddb vastutama seaduse mottes kohustatud isik ehk
krediidiasutus olenemata sellest, et funktsiooni tditmist krediidiasutus ise ei teosta voi kuidas
on vastutust reguleeritud omavahelises lepingus.'®” Muid lepingulisi suhteid t66s kisitletavas

tegevuse edasiandmise olukorras IT teenusepakkuja ei oma.

Teenusepakkuja poolne lahendus kdesoleva t66 moistes on tehisintellektil baseeruva lahenduse
pakkumine isikusamasuse tuvastamiseks. Tehisintellekti poolseteks rikkumisteks, mida saab
pidada kohustuse rikkumiseks lepingulistes suhetes, on nditeks tehisintellekti
otsustusprotsesside ja kditumismustrite mitte moistmine ja seega nende korrigeerimatus,
voimekus vigaseid otsuseid korrata vdga lithikese ajaperioodi jooksul mddtmatul arvul, oht

pohidigustele, diskriminatsiooniks, kahjuks (nii varaliseks kui ka mitte varaliseks) ning

107 RT I, 12.03.2022, 19.
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voimetus ldhtuda olukordade spetsiifikast tegemaks kompromisse voi reeglitest pohjendatud

juhtudel kdrvale kalduda.'%®

Finantsinspektsiooni juhendis on esitatud nduded tegevuse edasiandmise lepingule, mille
kohaselt peavad pooled lepingus kokku leppima tegevuse olemuse, ulatuse, poolte digused,
kohustused ja vastutuse. Kuigi juhendis on toodud vélja vastutuse méératlemine,
oiguskaitsevahendite kokkuleppe olemasolu osapoolte vahelises lepingus ning vdimaliku kahju
hiivitamiseks vajalike garantiide kehtestamine viisil, mis oleks pooltele {iheselt arusaadavad, ei
ole avatud seda, mida Finantsinspektsioon selle all motleb- kas pooled saavad kokku leppida,
et tegevuse katkemisel ning sellega seonduvate kahjude, sh krediidiasutusele esitatavate nduete
ning seadusest tulenevate voimalike tagajdrgede eest saab vastutuse anda teenusepakkujale
edasi.'” EBA suunised lisavad muuhulgas, et teenusepakkuja ning krediidiasutuse vahelise
lepingu sdlmimise hetkel tuleks kaaluda teenusepakkuja poolt kohustusliku kindlustuse
s0lmimist teatud riskide vastu ning selle summa ulatust. Suunised aga ei tdpsusta, milliste
tagajdrgede valtimiseks kindlustus sdlmida tuleks ning kas kindlustuse sdlmimise eesmérgiks

voiks olla samuti krediidiasutusele tekkinud kahju hiivitamine.!''°

Seega on vdimalik jouda jireldusele, et kuigi jarelevalveasutusel ning valdkonda suunistavatel
institutsioonidel on digus sekkuda krediidiasutuse ja IT teenusepakkuja privaatautonoomiasse
ning lepinguvabadusse, nagu on leitud kdesoleva t66 punktis 1.2, siis on nende ettekirjutuste
eesmirgiks peamiselt tagada teenusepakkuja tegevuse vastavus seadustele ning eeskirjadele ja
tagada teenusepakkuja, kes muul juhul ei ole allutatud finantsjarelevalvele, tegevuse
auditeeritavus ja vastavus nduetele, et kindlustada sektori usaldusvéérsust. Suunised, juhendid
ja seadused aga ei sitesta ndudeid pooltevahelise vastutuse jagunemiseks, vaid viitavad
vajadusele lepingus nendes kokku leppida. Seetdottu saab viita, et krediidiasutusel ja
teenusepakkujal on vdimalik tegevuse edasiandmise lepingus vastavalt poolte kokkuleppele
jaotada vastutuskiisimust oma drandgemise jargi. See tdhendab, et pooled saavad sétestada

teenusepakkuja poolt loodud ja turustatud tehisintellekti poolt toime pandud rikkumise

108 Supra, 1k 33, 36, 42-43
199 Finantsinspektsioon 05.08.2019.
110 1bid
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tagajdrjel tekkinud vastutuse jagunemise, arvestades, et vddrteovastutus saab tekkida ainult

krediidiasutusel.

4.2.2 IT teenusepakkuja poolne vastutus muudel alustel

Kidesolevas t60s analiiiisitud olukorras on isikusamasuse tuvastamise osapoolteks
krediidiasutus, teenusepakkuja ning klient. Varasemalt on tuvastatud, et teenusepakkuja ning
krediidiasutuse vahel on lepinguline suhe ning vastutus osapoolte vahel tekib nendevahelisest
lepingust. Léhtuvalt alapeatiiki 2.3 analiilisist, ei ole teenusepakkuja ning kliendi vahel
lepingulisi suhteid. Selleks, et vdlja selgitada, kas kliendil saavad tekkida nduded isikusamasuse
tuvastamise kohustuse rikkumisest masintekkelistel pdhjustel teenusepakkuja vastu, on vajalik

tuvastada, kas kliendi ja teenusepakkuja vahel saab tekkida diguslikke suhteid muudel alustel.

Nagu varasemalt kisitletud, ei ole Euroopa Liidu tasandil tehisintellekti poolse rikkumise
tulemusena tekkiva vastutuse kiisimusi iiheselt lahendatud. See tdhendab, et tuvastamaks
krediidiasutuse kliendi ja teenusepakkuja vahelist diguslikku suhet ja vastutuse jagunemist
isikusamasuse tuvastamise kohustuse masintekkelisel rikkumisel, on vajalik votta aluseks

kujunenud seisukohad ja vdimalused.

Kodige detailsemat kisitlust taolise olukorra lahendamiseks pakub Euroopa Parlamendi
tehisintellekti tsiviilvastutuse kord, milles joutakse seisukohale, et tehisintellekti kasutamise
tagajérjel tekkinud rikkumise poolt mojutatud isikutele peab vdimaldama viisi, mil panna
vastutama tehisintellekti iile kontrolli omav voi tehisintellekti rikkumise pdhjustanud isiku.
Seda ka juhul, kui mdjutatud isikul puudub lepinguline suhe tehisintellekti omava juriidilise voi
fiitisilise isikuga. Taolised isikud, kes on saanud kahju tehisintellektile baseeruva siisteemi
tagajdrjel, peaksid omama samasugust kaitset kui need isikud, kellele pdhjustatud kahju ei
tulene tehisintellekti poolsest rikkumisest. Selleks, et vélistada olukorrad, kus lepinguliste
suhete puudumise tagajdrjel ei ole kahjunduded vdimalikud, peab Euroopa Parlament
pohjendatuks esitada tehisintellekti kiitaja vastu ndudeid kui auto omaniku ehk suurema ohu

allika omaniku vastu. Juhul, kui teenusepakkuja puhul ei ole vdimalik selgeks teha, keda saab
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pidada kéitajaks, vastutavad koik isikud, kes saavad kditamisest kasu, omavad selle iile reaalset
kontrolli ja tavad tehisintellekti tugiteenuseid, solidaarselt. Suurema ohu allika poolt
pohjustatud kahju késitluse eeliseks on see, et Euroopa Parlamendi hinnangul peaks selle 1dbi

olema vdimalik lisaks varalisele kahjule esitada ka mittevaralise kahju ndudeid.!!!

Eesti seadusandluse alusel annab see kliendile voimaluse tugineda vdladigusseaduse 2. jaole
ehk vastutusele suurema ohu allikaga tekitatud kahju eest. Tuginedes VOS §-le 1056, vastutab
kliendi ees kahju tekitamise eest ohu allikat valitsenud isik, sdltumata oma siiiist. See tdhendab,
et klient ei pea tuvastama teenusepakkuja siiiid, vaid saab ldhtuda faktist, et tegemist on isikuga,
kes valitseb suurema ohu allikat. Juhul, kui Euroopa Parlament on joudnud seisukohale, et
tehisintellekti kéitaja on suurema ohu allika valitseja ning sellest tulenevad rikkumised on
suurema ohu allikale iseloomuliku ohu realiseerumine, ei ole kliendil vajalik oma ndudes dra
poOhjendada, et tegemist on suurema ohu allikaga ja saabunud tagajérg on iseloomuliku ohu
realiseerumine. Kliendil on kohustus aga tdendada, et kahju on tekkinud justnimelt selle ohu
realiseerumise tagajérjel.!!? See tahendab, et juhul, kui tehisintellekti poolt on toime pandud
masintekkeline rikkumine krediidiasutuse poolt edasiantud isikusamasuse tuvastamise
kohustuse tditmisel, vastutab rikkumise eest teenusepakkuja (vOi vastavalt peatiikis 3.
analiiiisitud isik, kes oma tehisintellekti iile reaalset kontrolli) ning klient saab esitada
teenusepakkuja suhtes endale tekitatud varalise ja mittevaralise kahju hiivitamise ndude

suurema ohu allika poolt tekitatud kahju kasitlevate sétete alusel.

Teiseks voimalikuks vastutuse aluseks peab Euroopa Komisjon tootevastutuse direktiivi.
Tootevastutuse direktiivi eesmérgiks on tagada, et kaup, mida kasutajatele pakutakse, oleks
ohutu ning juhul, kui toote kasutamisest tulenevalt tekib kahju, saaks kahju hiivitatud. See
voimaldab rakendada mittesiiiilist vastutust ning lihtsustada ndude esitamist loobudes
vajadusest tdendada siiii.''* Samas toob komisjon vilja, et seoses tehisintellekti olemusega,
voib olla keeruline eelnimetatud direktiivile tugineda, kuna tootevastutusele tuginedes on

vajalik siduda negatiivne tagajirg konkreetse isikuga. See aga voib tehisintellekti puhul osutuda

11120.10.2020, Euroopa Parlament, tehisintellekti tsiviilvastutuse kord.
2 RKTK 3.2-1-161-10

113 Euroopa Parlamendi ja Noukogu direktiiv 1999/34/EU, 10. mai 1999, millega muudetakse ndukogu direktiivi
85/274/EMU liikmesriikide tootevastutust kisitlevate digus- ja haldusnormide ihtlustamise kohta. ETL L 141/20.
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keerukaks. Selleks, et oleks vOimalik tootevastutuse direktiivi alusel votta vastutusele
tehisintellekti poolse rikkumise eest vastutavat isikut, on vajalik tootevastutuse direktiivi
muutmine.!'* Lisaks sellele riddgib tootevastutuse kasutamise vastu asjaolu, et selle alusel on
voimalik vastutusele votta teenuse voi toote poolt tekitatud fiilisilise voi materiaalse kahju eest.
Juhul, kus voib tekkida teiseliigiline rikkumise tagajirg, néiteks isikuandmete vidrkasutamine,

ei ole voimalik tootevastutust kohaldada.!!?

Lahtuvalt eeltoodust, siis vaatamata lepinguliste suhete puudumisele, vastutab IT
teenusepakkuja kliendi ees juhul, kui tehisintellekti poolt on toime pandud rikkumine
isikusamasuse tuvastamise tegevuse tditmisel, suurema ohu allikaga tekitatud kahju
pOhjustamise sitete alusel. Nii eelnimetatud juhendites ja suunistes kui ka diguskirjanduses on
joutud seisukohtadele, et tehisintellekti poolt toime pandud rikkumise eest vastutab isik,
olenemata tema siilist, kes omab tehisintellekti tegevuse {ile kontrolli, kelle
tegevuse/tegevusetuse tottu tehisintellekt taoliselt kditus voi kes omab tehisintellekti. Jaatatakse
olukorda, et kui on vdimalik teha kindlaks ja tuvastada tehisintellekti rikkumine konkreetse
isiku teo tagajérjena, siis on vdimalik tehisintellekti tegevuse vastutus kanda {ile sellele isikule.
Lihtuvalt Euroopa Liidu iilestele seisukohtadele, on vdimalik kasutada tehisintellekti rikkumise
korral diguskaitsevahendeid, mis kohalduvad lisaks olukorras, kus ei ole vdoimalik negatiivset
tagajdrge siduda konkreetse isikuga. See tdhendab, et kliendilt ei eeldata konkreetse
tehisintellekti poolt toime pandud rikkumise sidumist rikkumise pdhjustanud isikuga, vaid
nduet saab esitada teenusepakkuja kui ettevotte vastu. On vdimalik, et juhul, kui tulevikus
viiakse tootevastutuse direktiivi sisse muudatused, mille alusel on voimalik tehisintellekti
tegevuse eest votta isikuid vastutusele ka juhul, kui tehisintellekti poolt pdhjustatud rikkumise
negatiivse tagajirje sidumine on konkreetse isikuga raskendatud, saab kohaldada ka

tootevastutuse direktiivi eelnimetatud isikusamasuse tuvastamise korralduse kontekstis.

114 Buroopa Komisjon, 19.02.2020. Valge raamat.

115 Buroopa Komisjon, 19.02.2020. Komisjoni aruanne Euroopa Parlamendile, ndukogule ning Euroopa Majandus-
ja Sotsiaalkomiteele.
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Kokkuvote

Magistritod eesmérgiks on tuvastada isikusamasuse tuvastamise kohustuse edasiandmise
osapoolte vastutus ja vastutuse jagunemine masintekkelisel rikkumisel. Selle eesmérgi
saavutamiseks analiilisib t60 isikusamasuse tuvastamise tegevuse edasiandmise olemust
valdkonnale kehtivate suuniste, juhendite ja digusaktide pohjal ning sellele kehtivaid ndudeid
ning erisusi kontekstis, kus tagatakse isikusamasuse tuvastamine 14bi tegevuse edasiandmise,
kasutades infotehnoloogiliste lahendusi. Lisaks sellele on eesmérgiks tuvastada isikusamasuse
tuvastamise kohustuse edasiandmise tditmise osapooled ning nendevahelised diguslikud suhted
ning infotehnoloogilised lahendused, mida on kasutusele voetud isikusamasuse tuvastamiseks

teenusepakkujate poolt, kellele isikusamasuse tuvastamise tegevus edasi antakse.

Isikusamasuse tuvastamine on finants- ja krediidiasutusele hoolsusmeetmeks rahapesu ja
terrorismi rahastamise tokestamisel. Selle eesmérgiks on takistada kuritegelikult saadud vara
varjamist vO0i moondamist ja tOkestada rahapesu toimepanemist. Krediidiasutus on
rahapesuvastase voitluse osas rahapesu ja terrorismi rahastamise tokestamise seaduse mdistes

kohustatud isik kohaldamaks olulisi hoolsusmeetmeid oma igapédevatdos.

Aina suuremat rolli méngib infotehnoloogia ka finantsmaailmas, seega krediidiasutused
kujundavad oma &drimudeleid imber, et selliste tehnoloogiatega kohalduda. Infotehnoloogia
kasutusele vOtmisel on mitmeid eeliseid — kuluefektiivsus, administratiivse koormuse
vihenemine, efektiivsus, automatiseerimine, teenuste paindlikkuse suurendamine ning
klientide piiritilese teenindamise lihtsustamine. Krediidiasutuse kohustus tuvastada klientide
isikusamasus on iiks nendest valdkondadest, milles nidhakse voimalust rakendada FinTech
lahendusi. Infotehnoloogia kasutamisel isikusamasuse tuvastamise kohustuse téitmisel tekivad
aga ohud, mis varasemalt kasutusel olnud alternatiivsete lahendustega tdusetunud ei ole.
Olukorras, kus on kasutusele voetud infotehnoloogilised lahendused krediidiasutuse enda
kohustuse tditmiseks, on vajalik tagada, et klient ei oleks eelnimetatud lahenduste kasutusele

votmisega halvemas olukorras, kui varasemalt.
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FinTech areng on kiirenenud alles viimastel aastakiimnetel koos iildiste infotehnoogiliste
arengutega ning sellest tulenevalt, et tagada klientide ning {iildise finantssiisteemi kaitse, on
kiesolevat valdkonda pidanud oluliseks reguleerida nii Eesti seadusandja kui ka Euroopa Liidu
institutsioonid. Sellises kiiresti arenevas sektoris on aga oht olukorra tekkeks, kus diguslikud
regulatsioonid ei ole vdimelised ajaga niivord kiires tempos kaasas kdima ning sitete
kohaldumine esinevatele olukordadele voib osutuda keeruliseks. Samuti vdivad tekkida
pohimottelised vastuolud ja kaalutlused valdkonna reguleerimisel, kuna seadusandlusel ning
digusorganite poolt kehtestatud pdhimotetel on, arvestades valdkonna spetsiifikat, oht takistada
valdkonna edasist arengut ja innovatsiooni. Kuigi elektroonsete vahenditega isikutuvastus
rahapesu ning terrorismi rahastamise vastase voitluse kontekstis omab palju eeliseid, mis on
voimaldanud ettevdtetel vihendada nende nduete tditmise kulu ning suurendada enda klientide
arvu, on elektroonse isikutuvastamisega seotud mitmeid riske ning ohte. Nendeks riskideks
voivad olla inimgrupi tekkimine, kes varasemalt kasutas alternatiivseid lahendusi, ent
infotehnoloogilistele siisteemidele ligipdds on erinevatel pohjustel raskendatud voi vélistatud,
ligipddsu puudumine isikutel, keda mojutavad nendest mitteolenevad faktorid ning

infotehnoloogilistele lahendustele omasete riskide realiseerumine.

Tegevuse edasiandmine on oma olemuselt dripraktika, mille kohaselt antakse teatud tegevus
edasi tditmiseks kolmandale osapoolele ehk teatud tegevused voi todkohad delegeeritakse
osapoolele, kes on vdimeline seda funktsiooni tditma kiiremini, paremini ja odavamalt.
Isikusamasuse tuvastamise tegevuse edasiandmine tdhendab, et ettevote, kellega on
krediidiasutus sdlminud lepingu, tagab isikute isikusamasuse tuvastamise samadel tingimustel

ja kvaliteedil, mil oleks selleks kohustatud krediidiasutus.

Tegevuse edasiandmist késitlevates juhendites ning suunistes eristatakse tegevuse
olulised funktsioonid on need, millel v3ib olla suur mdju krediidiasutuse riskiprofiilile ja
sisemisele reeglistikule ning seetdttu on nende edasiandmisele sdtestatud ka lisanduded.
Tegevuse edasiandmise juhendid ning suunised ei liigita funktsioone selgesonaliselt kriitiliseks
vOi oluliseks funktsiooniks ning vastav liigitus puudub ka Eesti ning Euroopa Liidu iileses
oigusruumis. Selle tuvastamine isikusamasuse tuvastamise edasiandmise kontekstis on aga

oluline juba enne tegevuse edasiandmise kokkuleppe sdlmimist seetdttu, et vastavalt tegevuse
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liigitusele, on teatud tdiendavaid aspekte, millega peab arvestama lepinguliste suhete
kujundamisel ning lepingulistesse suhetesse astumise eel sellest tulenevad ohud maandama.
Kriitilisi ja olulisi funktsioone tdpsustavate ning kirjeldavate digusaktide ning suuniste kohaselt
on isikusamasuse tuvastamise funktsioon kriitiline voi oluline funktsioon ning seda on vdimalik
anda teenusepakkujale edasi, arvestades kriitiliste voi oluliste funktsioonide edasiandmisele

sdtestatud erisustega.

Isikusamasuse tuvastamise kohustuse edasiandmise osapoolteks kédesoleva t66 raames on
krediidiasutus, teenusepakkuja ning krediidiasutuse klient. Selleks, et krediidiasutus saaks
funktsiooni tditmist anda teenusepakkujale edasi, sOlmitakse kirjalik leping arvestades
jérelevalveasutuste poolt esitatud tdiendavate nduetega. Osapoolte vahel sdlmitud lepingu néol
on tegemist vOladigusliku lepinguga, mis reguleerib kahe osapoole omavahelist suhtlust.
Asutuse suhet kliendiga reguleerib kirjalikus voi kirjalikku taasesitamist vdimaldavas voi
elektroonilises vormis sdlmitud eriliigilised lepingud. See tdhendab, et krediidiasutuse ja
kliendi vahel on lepinguline suhe. Kliendi ja teenusepakkuja vahel ei ole lepingulisi diguslikke

suhteid.

Teenusepakkujaid, kes pakuvad isikusamasuse tuvastamise lahendusi, on turul mitmeid. Suur
osa leitavatest isikusamasuse tuvastamise lahendustest ning teenusepakkujatest kasutab
krediidiasutuse klientide tuvastamiseks tehisintellektile baseeritud lahendusi. See tihendab, et
masinvastutuse kohaseid jéreldusi isikusamasuse tuvastamise kontekstis analiiiisitakse
tehisintellektile pdhinevaid lahendusi pakkuvate teenusepakkujate pohjal. Tehisintellekti poolt
toime pandud rikkumise eest isikusamasuse tuvastamise kohustuse tdideviimisel tehisintellekt
vastutada ei saa ning selle vastutuse peab iile kandma isikule, kes omab teadvust ning
oigusvdimet. Erinevate Euroopa Liidu institutsioonide juhendid ja suunised sisaldavad
voimalikke vastutuskiisimuste lahendusi, ent diguslikult siduvalt neid vormistatud ei ole.
Vastavalt erinevatele késitlusele, vastutab tehisintellekti poolt toime pandud rikkumise eest
isik, olenemata tema siilist, kes omab tehisintellekti tegevuse iile kontrolli. Seega olukorras, kus
teenusepakkuja tdidab krediidiasutuse isikusamasuse tuvastamise kohustust omavahelise
lepingu alusel, ei ole vdimalik ettevottel vastutusest vabanemiseks tugineda tehisintellekti
poolsele rikkumisele. Kuna Euroopa Liidus ei ole joutud iihtsele arusaamale tehisintellekti

vastutuse kiisimustes, tdhendab see, et diguslike vaidluste viltimiseks on oluline roll vastutuse
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kiisimuste reguleerimisel poolte vahelises isikusamasuse tuvastamise tegevuse edasiandmise

lepingus.

Masintekkelise rikkumisena on késitletav tehisintellekti poolt toime pandud rikkumine
isikusamasuse tuvastamisel, nditeks isikusamasuse tuvastamata jétmine, esitatud teabe mitte
kontrollimine usaldusvédirsest ja sdltumatust allikast hangitud teabe pdhjal, kliendi esindaja
isikusamasuse ja esindusdiguse tuvastamata jitmine, tegeliku kasusaaja tuvastamata jitmine ja
tema isikusamasuse kontrollimiseks meetmete mitte vitmine, varalise ja mittevaralise kahju
tekitamine, isikusamasuse tuvastamise nurjumine, lepingutingimuste mitte tditmine ning

1sikusamasuse tuvastamine viaralt.

Finantsinspektsioon on oma tegevuse edasiandmise juhendis méarkinud, et vaatamata tegevuse
edasiandmisele, ei vabane krediidiasutus vastutusest klientide ning jérelevalveasutuse ees.
Krediidiasutustele on sitestatud ulatuslikud nduded teenusepakkuja taustakontrolli
teostamiseks, mis raskendab krediidiasutuse poolt vastutusest vabanemist, st paneb
krediidiasutuse hoolsuskohustuse teenusepakkuja valikul korgeks ning raskendab voi lausa
vélistab tegevuse edasiandmisel tekkivate rikkumiste korral tuginemist teenusepakkuja
poolsele rikkumisele voi puudujddkidele. Seega tekib krediidiasutusel isikusamasuse
tuvastamise kohustuse tditmata jatmisel, ka juhul, kui rikkumine on masintekkeline ja
krediidiasutuse isikusamasuse tuvastamise kohustus on edasi antud teenusepakkujale,
vadrteovastutus. Lisaks sellele, et krediidiasutus on seaduse alusel kohustatud klientide
isikusamasust tuvastama ning on lepingulistes suhetes teenusepakkujaga, on krediidiasutusel
lepingulised suhted ka kliendiga. Krediidiasutuse isikusamasuse tuvastamise kohustus kliendi
ja krediidiasutuse vahelises suhtes tekib voladigusseadusest ning panga kohustusi sitestavatest
iildtingimustest. Juhul, kui krediidiasutus ei ole rakendanud kliendi tugevat autentimist, sh kui
isikusamasuse tuvastamise kohustuse rikkumine on toimunud masintekkeliselt, on kliendil
voimalik nduda krediidiasutuselt nii varalise kui ka mitte varalise kahju hiivitamist tuginedes
voladigusseadusele. Krediidiasutuste kohustus tuvastada kliendi isikusamasus voib tuleneda ka
nende lepingulise suhte osaks saanud iildtingimustest. Eelnimetatu iildtingimuste ndol on
tegemist tiiliptingimustega, mis on saanud osaks poolte vahel solmitud lepingust. Vastavalt
voladigusseadusele, on tiiliptingimus tlihine juhul, kui tiiliptingimus kahjustab teist

lepingupoolt ebamdistlikult. Vastutust vélistavad asjaolud tldtingimustes, mis on saanud
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kliendi ja krediidiasutuse vahelise voladigusliku lepingu osaks, ei saa vélistada krediidiasutuse
seadusest voi lepingust tulenevat vastutust ning sellesisulised iildtingimustes sisalduvad

tilliptingimused on tiihised.

Teenusepakkuja ning kliendi vahel lepingulised suhted puuduvad. Euroopa Liidu iilesed
tehisintellekti vastutuse kohased késitlused annavad kliendile vdimaluse tugineda
voladigusseaduse 2. jaole ehk vastutusele suurema ohu allikaga tekitatud kahju eest ehk kahju
tekitamise eest vastutab ohu allikat valitsenud isik sdltumata oma siiiist. See tdhendab, et juhul,
kui tehisintellekti poolt on toime pandud masintekkeline rikkumine krediidiasutuse poolt
edasiantud isikusamasuse tuvastamise kohustuse tditmisel, vastutab kliendi ees rikkumise eest
ka teenusepakkuja ning klient saab esitada teenusepakkuja suhtes endale tekitatud varalise ja
mittevaralise kahju hiivitamise ndude suurema ohu allika poolt tekitatud kahju késitlevate sétete
alusel. Teiseks voOimalikuks teenusepakkuja vastutuse aluseks kliendi ees saab pidada
tootevastutuse direktiivi. See voOimaldaks samuti rakendada mittesiiiilist vastutust. Samas,
seoses tehisintellekti olemusega, voib olla keeruline eelnimetatud direktiivile tugineda, kuna
tootevastutusele tuginedes on vajalik siduda negatiivne tagajarg konkreetse isikuga. See aga
voib tehisintellekti puhul osutuda keerukaks. Juhul, kus voib tekkida mittevaraline kahju,

naiteks isikuandmete vadrkasutamine, ei ole voimalik tootevastutust kohaldada.

Eeltoodu tdhendab, et juhul, kui kliendile tekib isikusamasuse kohustuse rikkumisest kahju ning
rikkumine oli masintekkeline, on vdimalik kahju hiivitamist nduda nii krediidiasutuselt
lepinguliste ning seadusest tulenevate kohustuste rikkumise eest kui ka rikkumise pohjustanud
tehisintellekti omava voi kontrolliva fiilisilise voi juriidilise isiku kéest tulenevalt Euroopa
Liidu institutsioonide késitluste alusel. Oluline on jdlgida tekkinud rikkumise tagajirgi ning
kahju iseloomu selleks, et valida sobiv diguskaitsevahend, sest mittevaralise kahju hiivitamise

ndude korral koiki eelnimetatud ndude aluseid kasutada ei ole voimalik.

Selleks, et anda krediidiasutuse tegevuse tiitmist teisele osapoolele edasi, peab krediidiasutus
s0lmima kirjaliku lepingu teise osapoolega. Osapoolte vahel sdlmitud lepingu niol on tegemist
voladigusliku lepinguga, mis reguleerib kahe osapoole omavahelist suhtlust. Tegevuse nduetele
vastava tditmise eest viérteovastutuse alusel jdib vastutama seaduse mdttes kohustatud isik ehk

krediidiasutus olenemata sellest, et funktsiooni tditmist krediidiasutus ise ei teosta voi kuidas
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on vastutust reguleeritud omavahelises lepingus. Noudeid tegevuse edasiandmise lepingule on
esitatud mitmeid. Kuigi juhendis on toodud vilja vastutuse méiératlemine, diguskaitsevahendite
kokkuleppe olemasolu osapoolte vahelises lepingus ning vdimaliku kahju hiivitamiseks
vajalike garantiide kehtestamine, ei ole avatud seda, mida selle all moeldakse. Samuti on
soovitatud teenusepakkuja ning krediidiasutuse vahelise lepingu sdlmimise hetkel kaaluda
teenusepakkuja poolt kohustusliku kindlustuse sdlmimist teatud riskide vastu ning selle summa
ulatust, tdpsustamata, milliste tagajérgede véltimiseks kindlustus sdlmida tuleks ning kas
kindlustuse sdlmimise eesmérgiks vdiks olla krediidiasutusele tekkinud kahju hiivitamine.
Kuigi jérelevalveasutusel ning valdkonda suunistavatel institutsioonidel on digus sekkuda
krediidiasutuse ja IT teenusepakkuja privaatautonoomiasse ning lepinguvabadusse, ei tidpsusta
suunised, juhendid ja seadused ndudeid poolte vahelise vastutuse jagunemiseks, vaid viitavad

vajadusele lepingus nendes kokku leppida.

Pooled peaksid sdlmitavas lepingus pddrama tdhelepanu ja kaardistama vdimalikud rikkumised
ja tagajirjed, mis vOivad masintekkelistest rikkumistest tekkida, ning sétestama vastutuse
jagunemise selliste rikkumiste esinemise korral. Ettepanekud vastutuse jagunemise
olukordadeks, mida vaidluste tekkimise véltimiseks tegevuse edasiandmise lepingus kisitlema
peaks on:

1. Krediidiasutuse kui isikusamasuse tuvastamiseks kohustatud isiku véarteovastutusest
tulenev rahatrahv olukorras, kus isikusamasuse tuvastamise kohustust on rikutud.
Olukorras, kus krediidiasutusel tekib viairteovastutus kui kohustatud isikul, ei ole
védrteovastutust voimalik teenusepakkujale kiill lile kanda, ent juhul, kui rikkumine on
toimunud tulenevalt masintekkelisest rikkumisest, mille on pohjustanud teenusepakkuja
poolt pakutud lahendus, on vdimalik véita, et teenusepakkuja on oma lepingulisi
kohustusi rikkunud. Sellest tulenevalt, saades teenusepakkujalt teenuse, mis ei vasta
kokkulepitud tingimustele ning on pdhjustanud rikkumise, mille tagajérjel on
krediidiasutus kandnud kahju véérteovastutuse alusel mairatud rahatrahvi ulatuses, on
pohjendatud lepingus krediidiasutuse tagasindudediguse reguleerimine vastava
rahatrahvi ulatuses teenusepakkujalt. Sellises olukorras peab rikkumine olema
pOhjustatud tehisintellekti poolsest tegevusest, mitte teenusepakkuja valikul kehtivate

nduete mitte jirgmisest.
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2. Kliendi poolne lepinguline ndue tulenevalt tema isikusamasuse tuvastamisel tekkinud
rikkumisest krediidiasutuse vastu. Kliendil on vdimalik krediidiasutuselt poolte vahel
sO0lmitud lepingu alusel nduda temale tekitatud kahju hiivitamist olukorras, kus tema
isikusamasuse tuvastamisel on toimunud rikkumine. Seda olenemata rikkumise
tekkimise pohjusest. Sellest tulenevalt, saades teenusepakkujalt teenuse, mis ei vasta
kokkulepitud tingimustele ning on pdhjustanud rikkumise, mille tagajérjel on
krediidiasutus kandnud kahju kliendi poolt esitatud kahjundude ulatuses, on
pohjendatud lepingus krediidiasutuse tagasindudediguse reguleerimine vastava ndude
ulatuses teenusepakkujalt. Sellises olukorras peab rikkumine olema pdhjustatud
tehisintellekti poolsest tegevusest, mitte teenusepakkuja valikul kehtivate nduete mitte
jérgmisest.

3. Kliendi poolne suurema ohu allikaga tekitatud kahju vastutuse/tootevastutuse alusel
tekkinud ndue tulenevalt tema isikusamasuse tuvastamisel tekkinud rikkumisest
teenusepakkuja vastu. Olukorras, kus kliendile tekib kahju teenusepakkuja poolt
kasutusel oleva lahenduse tegevuse tagajérjel isikusamasuse tuvastamisel, on kliendil
kahju hiivitamise ndudedigus teenusepakkuja vastu tulenevalt voladigusseadusest ning
tootevastutuse  direktiivi pdhimdtetest. Olukorda, kus klient esitab ndude
teenusepakkuja vastu ning teenusepakkuja on kohustatud kahju hiivitama, on pooltel
voimalik reguleerida omavahelises lepingus. Kuigi krediidiasutusel on seadusest
tulenev kohustus isikusamasus korrektselt tuvastada, ei saa teenusepakkuja seadusest
tulenevast vastutusest kliendi ees vabaneda. Seda peaksid osapooled reguleerima
omavahelises lepingus, kas ja millises ulatuses on teenusepakkujal kliendi esitatud
ndude osas tagasindudedigus krediidiasutuse vastu.

4. Erinevate leppetrahvide kehtestamine. Osapooled saavad tegevuse edasiandmise
lepingus poolte kokkuleppel kehtestada erinevaid leppetrahve, mille eesmérgiks on
rikkumiste véltimine, lepingule mittevastavuse eest leppetrahvi maksmine jne. See
tagab kohese reageerimise lepingulistele mittevastavustele ning sellest tulenevate
potentsiaalsete kahjuhiivitiste katmise.

5. Lepinguline kokkulepe kindlustuse osas. Kuigi tegevuse edasiandmist kisitlevad
suunised mainivad kohustusliku kindlustuse solmimist, siis selle kohustuse sisu avatud
ei ole. Pooled peaksid lepingus kokku leppima, kas on vajalik sdlmida kindlustus,

milliseid kahjusid kindlustus katma on méératud ja kelle kohustuseks kindlustuse
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solmimine on. Uheks vdimaluseks on sdlmida iihel vdi mdlemal poolel kindlustus
koikide kiesolevas to0s nimetatud tagajirgede hiivitamiseks, st koikide nduete
hiivitamiseks, mis isikusamasuse tuvastamise tegevuse edasiandmisel tekkinud
masintekkelise rikkumise tagajdrjel pooltel tekkida saavad. Juhul, kui kindlustuse
s0lmib vaid teenusepakkuja, on vdimalik kindlustusmakse vorra teenuse hinda tosta.
Sellisel juhul on vajalik analiiiis, kas teenusepakkuja poolt sdlmitud kindlustus on
piisavaks kaitseks krediidiasutusele, kellel vdivad tekkida lisaks voladiguslikele
nduetele ka védrteovastutus.

6. Lepinguline kokkulepe selle osas, kes teenusepakkuja poolt vastutab tehisintellekti
poolse rikkumise tagajirgede eest. Kuna FEuroopa Liidu dJigusaktides ning
diguskirjanduses ei ole liheselt joutud selgusele selle osas, kes tehisintellektiga seotud
isikutest tehisintellekti tegevuse eest vastutab, on moistlik séitestada see juba tegevuse
edasiandmise lepingus. Juhul, kui teenusepakkuja ettevottes on voimalik véga tdpselt
méidratleda isikud, kes on enim seotud tehisintellektiga ning kes teenusepakkuja
hinnangul peaksid vastutama, peaks selle lepingus kirjalikult sdtestama. Samuti on
itheks voimaluseks vastutavaks isikuks méérata juriidiline isik ehk teenusepakkuja enda
ettevotte. See on oluline seetdttu, et vilistada vastutuse langemine iiksikisikutele, kes
on kiill tehisintellektiga seotud, ent ei vastuta selle rikkumiste eest voi kellega ei ole

moistlik vastutust siduda.

Magistritod annab vastused koikidele sissejuhatuses piistitatud uurimiskiisimustele. Kuna
isikusamasuse tegevuse edasiandmise kohta ei leidu ulatuslikku seadusandlust, diguskirjandust
ning kohtupraktikat, on kiesolevas t60s antud hinnangud ning tdlgendused tehtud ldhtuvalt t66s
kisitletud olukorrast. Lisaks sellele on tehisintellekti kohane digusraamistik Euroopa Liidu
tasandil alles arenemisjdrgus. See tdhendab, et tehisintellekti vastutuse lahendamisel lahtutakse
eelkdige Euroopa Liidu institutsioonide ning diguskirjanduses kajastunud seisukohtadest, mis
voivad ldhiaastate] muutuda juhul, kui kehtestatakse tehisintellekti digusraamistik, mis kaldub

korvale seni valitsevatest arvamustest.
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Liability of the Parties of Outsourcing the Obligation to Identify and

Verifiy a Person in the Event of a Machine-related Breach

Abstract

The aim of the master's thesis is to identify the liability of the parties outsourcing the obligation
of the identification of a person and the division of liability in the event of a machine-related
breach. To achieve this goal, the thesis analyses the nature of outsourcing the activity of the
identification of a person based on the applicable guidelines, instructions and legislation in the
field, and the requirements and specifications that apply to it in the context of ensuring the
identification of a person through the outsourcing of activity using IT solutions. In addition, the
aim is to identify the parties involved in the outsourcing of the duty of identification of a person
and the legal relations between them and the IT-solutions that have been used for the
identification of a person by the service providers to whom the identification activity is

outsourced.

An identification of a person is a due diligence measure for financial and credit institutions in
preventing money laundering and terrorist financing. Its purpose is to prevent the concealment
or alteration of property derived from criminal activity and to prevent money laundering. A
credit institution is an obliged entity within the meaning of the Money Laundering and Terrorist

Financing Prevention Act to apply significant due diligence measures in its daily work.

Information technology is playing an increasingly important role in the financial world, so
credit institutions are reshaping their business models to adapt to such technologies. The
adoption of information technology has several advantages — cost efficiency, reduction of
administrative burden, efficiency, automation, increased flexibility of services and
simplification of cross-border customer service. The duty of a credit institution to identify
customers is one of the areas in which it is possible to implement FinTech solutions. However,
the use of information technology in fulfilling the duty to identify a person poses risks that have
not increased with the alternative solutions previously used. In a situation where IT solutions

have been introduced to fulfil the credit institution's own obligation, it is necessary to ensure
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that the customer is not in a worse situation than before by implementing the aforementioned
solutions.

The development of FinTech has accelerated only in recent decades with general IT
developments, and as a result, in order to ensure the protection of customers and the general
financial system, both the Estonian legislature and the European Union institutions have
considered it important to regulate this area. However, in such a fast-growing sector, there is a
risk of developing a situation where legal regulations are not able to follow up at such a rapid
pace with time and that the application of the provisions to existing situations could present
difficulties. There may also be fundamental contradictions and considerations in the regulation
of the field, as the legislation and the principles established by the judicial authorities, taking
into account the specifics of the field, risk hindering the further development and innovation of
the field. Although electronic identification in the context of the fight against money laundering
and terrorist financing has many benefits that have enabled companies to reduce the cost of
complying with these requirements and increase the number of their customers, there are a
number of risks and dangers associated with electronic identification. These risks may include
the emergence of a group of people who have used alternative solutions in the past, but access
to information technology systems is difficult or excluded for various reasons, lack of access
for those affected by factors beyond their control, and the realization of risks associated with

information technology solutions.

Outsourcing is by nature a business practice whereby certain activities are outsourced to a third
party, i.e., certain activities or jobs are delegated to a party who is able to perform those
functions faster, better and cheaper. The outsourcing of activities of identification of a person
means that the undertaking with which the credit institution has entered into a contract ensures
the identification of a persons under the same conditions and with the same quality as the credit

institution would be required to do.

The instructions and guidelines for outsourcing distinguish between critical and significant
functions from all functions in the context of outsourcing. Critical and significant functions are
those that may have a significant impact on a credit institution's risk profile and internal rules
and therefore additional requirements are set for their outsourcing. The instructions and

guidelines for the outsourcing of an activity do not explicitly classify functions as critical or
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important, and the corresponding classification does not exist in the jurisdiction across Estonia
and the European Union. However, its identification in the context of the outsourcing of
identification of a person is important even before the outsourcing contract is concluded,
because, depending on the classification of the activity, there are certain additional aspects that
need to be taken into account when forming a contractual relationship and addressing the risks
arising therefrom before entering into a contractual relationship. According to legislation and
guidelines that specify and describe critical and essential functions, the function of
identification of a person is a critical or essential function and may be delegated to a service
provider, taking into account the specificities of the outsourcing of critical or essential

functions.

The parties to the outsourcing of the obligation of identification of a person within the
framework of this thesis are the credit institution, the service provider and the customer of the
credit institution. In order for the credit institution to be able to outsource the performance of
the function to the service provider, a written contract shall be concluded taking into account
the additional requirements set out by the supervisory authorities. A contract concluded
between the parties is a contract under the law of obligations, which regulates the
communication between the two parties. The institution's relationship with the customer is
governed by special contracts concluded in writing or in a form that can be reproduced in
writing or in electronic form. This means that there is a contractual relationship between the
credit institution and the customer. There are no contractual legal relationships between the

customer and the service provider.

There are several service providers on the market that offer people identification solutions. A
large part of the found people identification solutions and service providers use solutions based
on artificial intelligence to identify the credit institution's customers. This means that the
findings under machine liability in the context of identification of a person are analyzed on the
basis of service providers offering solutions based on artificial intelligence. An artificial
intelligence cannot be held liable for the breach committed by an artificial intelligence in the
performance of the obligation to identify a person, and this responsibility must be outsourced
to a person who has consciousness and legal capacity. The instructions and guidelines of the

various European Union institutions contain possible solutions to liability issues, but they are

71



not legally binding. According to different approaches, a person who has control over the
activities of an artificial intelligence is liable for the breach committed by the artificial
intelligence, regardless of its fault. Thus, in a situation where the service provider fulfils the
duty identify a person of a credit institution on the basis of a contract between them, it is not
possible for an undertaking to rely on a breach by artificial intelligence in order to be released
from liability. The lack of a common understanding of the liability of artificial intelligence in
the European Union means that the regulation of liability in the contract on the outsourcing of

identification activities between the parties plays an important role in avoiding legal disputes.

Machine-made breach is defined as a breach of identification of a person by an artificial
intelligence, such as not identifying a person, failure to verify the information provided on the
basis of information obtained from a reliable and independent source, failure to identify the
customer's representative and the right of representation, failure to identify the beneficial owner
and failure to take steps to verify his/her identity, and causing non-pecuniary damage, failure

to identify a person, non-compliance with the terms of the contract and misidentification.

The Financial Supervision Authority has stated in its instructions on the outsourcing of its
activities that despite the outsourcing of activities, the credit institution is not released from
liability to customers and the supervisory authority. Extensive requirements are imposed on
credit institutions to perform service provider background checks, which makes it difficult for
the credit institution to exempt itself from liability, i.e., places a high level of due diligence on
the choice of service provider and makes it difficult or even impossible to rely on non-
compliance or deficiencies. Thus, a credit institution incurs misdemeanor liability if it fails to
comply with the obligation to identify a person, even if the breach is machine-related and the
duty of a credit institution to identify a person has been transferred to the service provider. In
addition to the fact that a credit institution is required by law to identify customers and has a
contractual relationship with the service provider, the credit institution also has a contractual
relationship with the customer. The obligation to establish the identity of a credit institution in
the relationship between the customer and the credit institution arises from the Law of
Obligations Act and the general conditions of the obligations of the bank. In case a credit
institution has not implemented strong customer authentication, including if the breach of the

obligation to identify a person has occurred mechanically, the customer may demand
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compensation for both proprietary and non-proprietary damage based on the Law of Obligations
Act. The obligation of credit institutions to identify a customer may also arise from the general
terms and conditions that have become part of their contractual relationship. The above general
terms and conditions are standard terms and conditions that have become part of the contract
concluded between the parties. According to the Law of Obligations Act, a standard term is
void if the standard term unreasonably damages the other party. Circumstances precluding
liability in the general terms and conditions which have become part of the contractual
agreement between the customer and the credit institution cannot exclude liability arising from
the law or the contract of the credit institution, and the standard terms and conditions contained

therein are void.

There is no contractual relationship between the service provider and the customer. The
European Union’s approach to the liability of artificial intelligence gives the customer the
opportunity to rely on section 2 of the Law of Obligations Act, i.e., liability for damage caused
by a major source of danger, i.e., the person who controlled the source of risk is liable for the
damage regardless of culpability. This means that if an artificial intelligence has committed a
machine breach in the credit institution's compliance with the duty of identification of a person,
the service provider is also liable to the customer for the breach and the customer can claim
compensation for material and non-material damage caused against the service provider on the
basis of the provisions concerning the liability for damage caused by major source of danger.
Another possible basis for the service provider's liability to the customer is the Product Liability
Directive. It would also allow for non-fault liability. However, due to the nature of artificial
intelligence, it may be difficult to rely on the above-mentioned Directive, as reliance on product
liability requires a negative consequence to be attributed to a specific person. However, this can
be difficult in case of artificial intelligence. In cases where non-pecuniary damage may occur,

such as misuse of personal data, product liability cannot be applied.

The aforementioned means that if the customer suffers damage as a result of a breach of a duty
of identification a person and the breach was machine-made, it is possible to claim damages
from the credit institution for breach of contractual and legal obligations as well as from the
natural or legal person who owns or controls the artificial intelligence that caused the breach,

according to the approaches of the European Union institutions. It is important to monitor the

73



consequences of the breach and the nature of the damage in order to choose an appropriate
remedy, as it is not possible to use all the grounds for the aforementioned claim in the case of

a claim for compensation for non-pecuniary damage.

In order to outsource the performance of a credit institution's activities to another party, the
credit institution must enter into a written contract with the other party. A contract concluded
between the parties is a contract under the law of obligations, which regulates the
communication between the two parties. The obligated person within the meaning of the law,
i.e., the credit institution, remains liable for the performance of activities in accordance with
the requirements on the basis of misdemeanor liability, regardless of the fact that the credit
institution does not perform the function itself or how the liability is regulated in the mutual
contract. There are a number of requirements for an outsourcing contract. Although the
guidance sets out the definition of liability, the existence of a contract on remedies in the
agreement between the parties and the establishment of the necessary safeguards to compensate
for possible damages, it is not clear what is meant by this. It is also recommended that at the
time of concluding a contract between a service provider and a credit institution, the service
provider should consider taking out compulsory insurance against certain risks and the amount,
without specifying the consequences and whether the purpose of the insurance should be to
indemnify the credit institution. Although the supervisory authority and the referring
institutions have the right to interfere with the private autonomy and freedom of contract of the
credit institution and the IT service provider, the guidelines, instructions and laws do not specify
the requirements for the division of liabilities between the parties but indicate the need to agree

on a contract.

The parties to the contract should pay attention to and map out possible breaches and the

consequences that may result from machine-made breaches and provide for the division of

liabilities in the event of such breaches. The proposed situations for the division of liabilities
that should be addressed in the outsourcing contract in order to avoid disputes are:

1. A fine arising from the misdemeanor liability of a credit institution as a person required

to identify a person in a situation where the duty to identify a person has been breached.

In a situation where a credit institution incurs misdemeanor liability as an obliged entity,

it is not possible to outsource the misdemeanor liability to the service provider, but if
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the breach has occured due to a machine-made breach caused by the solution offered by
the service provider, it is possible to claim that the service provider has breached its
contractual obligations. Consequently, when receiving a service from a service provider
that does not comply with the agreed conditions and has caused a breach, as a result of
which the credit institution has suffered a loss in the amount of the fine imposed on the
basis of misdemanour liability, it is justified to regulate the right of redress of the credit
institution in the amount of the corresponding fine from the service provider. In such a
situation, the breach must be caused by the action of the artificial intelligence system
and not by choice of the service provider to not to comply with the requirements.

A contractual claim by a customer due to a breach in connection of his/her identification
against a credit institution. The customer can demand compensation for the damage
caused from the credit institution on the basis of the contract concluded between the
parties in a situation where a breach has occurred in his/ her identification. This is
regardless of the reason for the breach. Consequently, by receiving a service from a
service provider that does not comply with the agreed conditions and has caused a
breach as a result of which the credit institution has suffered damage to the extent of the
customer's claim, it is justified to regulate the right of redress of the credit institution in
the contract to the extent of the corresponding claim from the service provider. In such
a situation, the breach must be caused by the action of the artificial intelligence system
and not by non-compliance with the requirements applicable by the choice of service
provider.

A claim against the service provider arising on the basis of liability/product liability for
damage caused by a major source of danger by the customer due to a breach of his/her
identification. In a situation where the customer suffers damage as a result of the
operation of the solution used by the service provider in his/her identification, the
customer has the right to claim damages against the service provider pursuant to the
Law of Obligations Act and the principles of the Product Liability Directive. The
situation where the customer submits a claim against the service provider and the service
provider is obliged to compensate the damage can be regulated by the parties in a mutual
contract. Although a credit institution has a legal obligation to correctly identify a
person, the service provider cannot be released from its legal liability to the customer.

This should be regulated by the parties in a contract between themselves as to whether
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and to what extent the service provider has a right of redress against the credit institution
in respect of the customer's claim.

4. Implementation of various contractual penalties. In the contract on the outsourcing of
activities, the parties may, by agreement between the parties, impose various contractual
penalties aimed at preventing breaches, paying a contractual penalty for non-compliance
with the contract, etc. This ensures an immediate response to contractual non-
compliances and the coverage of potential damages deriving from it.

5. Contractual agreement on insurance. Although the outsourcing guidelines mention
compulsory insurance, the content of this obligation is not disclosed. The parties should
agree in the contract whether it is necessary to take out insurance, which losses the
insurance is intended to cover and who is obliged to take out the insurance. One
possibility is to take out insurance for one or both parties to compensate for all the
consequences mentioned in this thesis, i.e., for all claims that may arise for the parties
as a result of a machine-related breach in the outsourcing of identification activities. In
case the insurance is taken out only by the service provider, it is possible to increase the
price of the service by the insurance premium. In such a case, it is necessary to analyse
whether the insurance taken out by the service provider is sufficient protection for the
credit institution, which may incur misdemeanor liability in addition to the claims under
the law of obligations.

6. Contractual agreement on the liability within the service provider. Since there is no clear
consensus deriving from European law nor legal literature on the matter, which person
connected to the artificial intelligence is liable for its misdemeanors, it would be
reasonable to regulate the matter already in the process of drafting the outsourcing
contract. Provided it is possible to identify specific people connected to the artificial
intelligence the most and should be liable for its actions, it should be clearly stated in
the contract. One possibility is to assign the liability to a legal person, service provider’s
company. The agreement of the matter is essential to avoid situations, where the liability
falls upon persons connected to the artificial intelligence, but who is not responsible for

its actions, or their liability is unreasonable.

The master's thesis provides answers to all the research questions raised in the introduction. As

there is no extensive legislation, legal literature nor case law on the outsourcing of an activity
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of identification of a person, the assessments and interpretations given in this thesis have been
made based on the situation discussed in the thesis. In addition, the legal framework for artificial
intelligence at EU level is still evolving. This means that the liability of artificial intelligence
will be resolved primarily on the basis of the views of the European Union institutions and the
legal literature, which may change in the coming years if the legal framework for artificial

intelligence deviates from the prevailing views.
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