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Rule-Based Generation of Synthetic Data Similar to the Estonian
Population Registry

Abstract:

The development and testing of information systems require realistic test data, especially
in cases where privacy restrictions prohibit the use of real personal data. Rule-based
synthetic data generation provides a way to create datasets that mimic the structure and
logic of real data without processing personal information. In this thesis, I present the
creation of a rule-based synthetic data generator for the Estonian Population Registry,
relying solely on public input data and system business logic. The developed Python-
based tool automatically generates use cases, enabling efficient and secure system testing.
The results offer a practical foundation for future research and a privacy-preserving
alternative to real data.
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1 Sissejuhatus

1.1 Probleem ja taust

Tarkvaraarendus ja infosiisteemide testimine sOltuvad kvaliteetsetest ja realistlikest tes-
tandmetest. Andmete kittesaadavus ja realistlikkus mojutavad otseselt siisteemide t56-
kindlust, turvalisust ning voimet tdita neile seatud funktsionaalseid ndudeid. Eriti oluline
on testandmete kittesaadavus ja realistlikkus tundlike andmete puhul, mida kasutatakse
rahvastiku-, sotsiaal- voi tervishoiusiisteemides. Sellistes valdkondades on andmete kasu-
tamine piiratud seaduste ja eetikanduetega ning testandmete loomine on keerukas [5, 35].

Euroopa Liidu isikuandmete kaitse iildmédrus (GDPR) kehtestab ranged reeglid,
mis piiravad isikuandmete tootlemist, sh ka nende kasutamist test- ja arenduskeskkonda-
des [5]. Praktikas tdihendab see, et tarkvaraarendajad ja testijad ei saa siisteemi testimiseks
kasutada périsandmeid, mistottu voivad olulised funktsionaalsused jdida testimata. Sa-
mas vOib ebarealistlike vO1 kisitsi koostatud testandmete kasutamine viia eksitavate
tulemusteni — kas ei ilmne périselus esinevad probleemid voi pdoratakse tihelepanu
olematutele olukordadele. Mdlemad stsenaariumid vdivad tuua kaasa olulisi kulusid,
slisteemivigu ja turvariske.

Téanapéeva infosiisteemide keerukus, sealhulgas seosed erinevate andmeobjektide
vahel, ajalisus, soltuvused ja muutuv driloogika, eeldavad testandmeid, mis peegeldavad
tegelikku kasutuskonteksti. Privaatsusnduete ja andmekaitsepiirangute tottu on juurde-
paads sellistele andmetele sageli piiratud voi sootuks keelatud [35]. See loob olukorra,
kus testimiskvaliteet sdltub otseselt arendajate voimest simuleerida realistlikke andmeid
ilma parisandmeid kasutamata.

Siinteetilised andmed pakuvad selles olukorras mojusat lahendust. Siinteetilised and-
med siilitavad tegelike andmete struktuursed, statistilised ja loogilised omadused, kuid
ei sisalda isikuandmeid ega konktreetseid pédrisandmetel pohinevaid kirjeid. Selline lidhe-
nemine voimaldab arendada, testida ja valideerida infosiisteeme oluliselt turvalisemalt
ning kooskdlas kehtivate digusaktidega [16, 34, 35].

Siseministeeriumi infotehnoloogia- ja arenduskeskus (SMIT) haldab ja arendab Eesti
siseturvalisuse ning elanikkonna toimimise seisukohalt olulisi infosiisteeme, sealhulgas
rahvastikuregistrit. SMIT-i roll on tagada nende siiteemide tookindlus, turvalisus ja
vastavus seadusandlikele nduetele. See t66 on loodud tuginedes SMIT-i vajadustele, et
pakkuda reeglipdhist siinteetiliste andmete lahendust Eesti rahvastikuregistri arenduse ja
testimise jaoks [6].

Rahvastikuregister on Eesti riiklik alusandmekogu, mis sisaldab pohjalikku teavet
koikide Eesti elanike kohta, nagu nimed, isikukoodid, siinni- ja surmaandmed, eluko-
haandmed ning peresiindmused. Seda registrit kasutatakse alusena paljudes avalikes
teenustes, haldusotsustes ning statistiliste analiiliside tegemisel. Registri ulatuslik ka-
sutusvaldkond eeldab, et testimiseks kasutatavad andmed on voimalikult realistlikud
ja kajastavad tegelikku olukorda tépselt [33]. Reeglipohine siinteetiliste andmete gene-



reerimine, mis tugineb driloogikal, pakub tugevat kompromissi Eesti rahvastikuregsitri
testandmete loomisel [32]. Erinevalt keerukatest generatiivsetest mudelitest on reeglipo-
hine ldhenemine ldbipaistvam, paremini kontrollitav ning hdlpsam kohandada konkreetse
registriloogikaga [21].

1.2 Eesmiirk ja tahtsus

Selle t60 eesmirgiks on arendada vélja reeglipohise andmegeneraatori prototiitip, mis

voimaldab luua Eesti rahvastikuregistri andmetega sarnaseid testandmeid. Selle jaoks

analiilisisin nii teoreetilisi 1dhtepunkte kui ka praktilisi lahendusi. To6 kédigus arendasin

vilja tarkvara, mis genereerib erinevaid isikuandmeid (nagu niiteks aadressid, doku-

mendid ja suhted) nii, et need peegeldaksid vdoimalikult histi tegeliku registri loogikat.

Privaatsusriskide viltimiseks kasutasin generaatori loomisel ainult avalikke andmeid.
Too praktiline tdhtsus seisneb kolmes aspektis.

* Testimisvoimekuse parandamine: Siisteemide arendajad ja testijad saavad toota-
da realistlikes tingimustes ka ilma juurdepiisuta tundlikele andmetele.

* Privaatsuse tagamine: Lahendus viib isikuandmete lekked voi vidrkasutuse mii-
nimumi, vOoimaldades samal ajal usaldusvéérset arendustegevust.

» Skaleeritavus ja korduvkasutatavus: Viljatootatud generaatorit saab kohandada
ka teiste registrite vOi andmestike jaoks, sh teistes riikides voi domeenides.

Oluline osa t606 rakenduslikust védrtusest seisneb selles, et loodud generaator laiendab
arendajate, testijate ja kvaliteedispetsialistide voimalusi koostada sisulisi ja mitmekesi-
seid kasutuslugusid. Reeglipohised siinteetilised andmed voimaldavad luua stsenaariume,
mis kajastavad erinevaid pariselulisi olukordi, katavad keerukamaid andmestruktuure ja
vOimaldavad kontrollida siisteemide kditumist driloogika piires.

To60 tulemusena arendasin vélja todriista prototiiiibi, mida kasutasin testandmete
loomiseks ning mida saab siduda ka erinevate testkeskkondadega. Lisaks loob see aluse
edasisteks uurimistoodeks siinteetiliste andmete genereerimise teemal, pakkudes raken-
duslikku ja teoreetilist viirtust.

1.3 Varasemad tood

Siinteetiliste andmete kasutamine tarkvaraarenduses ja andmekaitses on Eestis viimastel
aastatel jirjest enam tdhelepanu saanud. Niiteks on Eesti Andmekaitse Inspektsioon réhu-
tanud siinteetiliste andmete olulisust olukordades, kus tegelike isikuandmete kasutamine
el ole lubatud voi on piiratud. Siinteetilised andmed vdimaldavad luua testandmestikke,
mis jiljendavad tegelike andmete struktuuri ja loogikat, kuid ei sisalda piris isikuand-
meid, aidates seeldbi tagada privaatsusnduete tditmise tarkvaraarenduse ja testimise



protsessides. Sellised tdoriistad on eriti olulised avaliku sektori arenduskeskkondades,
kus andmekaitsenduded on ranged [20].

Siinteetilisi andmeid rakendatud keele- ja kdnetehnoloogias: nditeks eesti keele gram-
matikakontrolli arenduses loodi vigadega siinteetilised tekstikorpused, mis vdoimaldasid
treenida korrektuurimudeleid [26]. Samuti on Tartu Ulikooli ja Eesti Keele Instituudi
koostdos vilja tootatud nirvivorkudel pohinev kdnesiinteesi siisteem, mille treenimisel
kasutati siinteetilist koneandmestikku, tagamaks paremat konekvaliteeti ja mitmekesi-
sust [8]. Rahvusvaheliselt on turule tulnud ka platvormid nagu Syntho, mis vdimaldavad
andmete struktuurilisi ja statistilisi omadusi séilitades genereerida testandmestikke, ilma
et need sisaldaksid tegelikke isikuandmeid [7].

Pdohjalikult on uuritud siinteetiliste andmete kasutusvoimalusi diguskaitseasutustes,
kus tundlike isikuandmete tootlemine seab ranged juriidilised ja tehnilised piirangud.
Magistritdo [13] raames tootati vélja raamistik siinteetiliste andmete rakendamiseks Eesti
Politsei- ja Piirivalveametis, mille eesmirk oli parandada andmekaitset ja infoturvet
ning vdoimaldada andmete jagamist teadlastele ning vilistele arendajatele. Uuring t&i
esile siinteetiliste andmete potentsiaali PET-tehnoloogiana (ingl k privacy enhancing
technology) ning rohutas vajadust tasakaalu leidmise jirele privaatsuse ja andmekasutuse
vahel, eriti siseturvalisuse valdkonnas.

Rahvastikuregistri kontekstis pakub asjakohast vaatenurka uuring, kus mobiilpo-
sitsioneerimise andmeid kasutati elukohaandmete tdpsustamiseks, viidates sellele, et
ametlikud registriandmed ei pruugi alati olla asjakohased ning andmete usaldusviirsuse
parandamiseks on vaja uusi ldhenemisi [25]. See t60 jatkab samas suunas, pakkudes reeg-
lipShist siinteetiliste andmete genereerimise mudelit, mis sobitub Eesti avaliku sektori
vajadustega ja toetab testkeskkondade arengut.

1.4 Too struktuur

To0 struktuur on korraldatud jargmiselt. Teises peatiikis selgitatakse siinteetiliste andmete
moistet, diguslikku raamistikku ja taksonoomiat. Kolmandas peatiikis kirjeldatakse me-
toodikat: kédsitlusala piiramist, reeglipohist siinteesimeetodit ning andmete valideerimist.
Neljandas peatiikis tutvustatakse loodud andmegeneraatorit koos t66voo, privaatsusmo-
jude ja kvaliteedikontrolliga. Viiendas peatiikis késitletakse t66 tulemusi, sealhulgas
generaatori lilesehitust, joudlust ning metoodika praktilist rakendamist. Kuuendas peatii-
kis esitatakse kokkuvdte ning tuuakse vilja voimalikud edasiarenduste suunad.



2 Siinteetilised andmed

2.1 Ulevaade ja diguslik raamistik

Siinteetilised andmed on kunstlikult loodud andmed, mis jidljendavad pirisandmete sta-
tistilisi ja struktuurseid omadusi, kuid ei sisalda tegelike isikute kirjeid ega kaudselt
tuvastatavaid isikuandmeid. Selliseid andmeid saab genereerida olemasolevate andmeko-
gumite pdhjal vai luua tdielikult nullist, tuginedes konkreetsetele reeglitele voi masindppe
mudelitele [16, 35]. Eesmirgiks on pakkuda realistlikke alternatiive tegelikele andmetele,
vOoimaldades andmeid turvaliselt jagada, testida, arendada ning analiitisida ilma reaalsete
isikute privaatsust ohustamata. Viimasel ajal on siinteetiliste andmete loomisel hakatud
iha enam kasutama masindppe ja generatiivsete tehisintellekti mudelite abi, néditeks gene-
ratiivseid vastandvorke (GAN; ingl k generative adversarial network), mis vdimaldavad
luua keerukaid ja struktureeritult realistlikke andmekogumeid [15, 37].

Siinteetiliste andmete vajadus kasvab pidevalt, kuna andmete to6tlemisele ja jagamise-
le seatakse jdrjest karmimaid piiranguid, eriti tundlikes valdkondades nagu tervishoid ja
finantsteenused, samuti riiklikes andmekogudes. Nendes valdkondades seab isikuandme-
te konfidentsiaalsuskohustus ranged piirangud andmete vabale liikumisele ja jagamisele.
Traditsioonilised de-identifitseerimise tehnikad, nagu pseudoniiiimimine ja agregatsioon,
el pruugi alati pakkuda piisavat privaatsuskaitset, eriti kui on véimalik andmekogusid
kombineerides kaudselt isikuid tuvastada [11, 14]. Lisaks privaatsusprobleemidele on
praktikas ilmnenud ka véljakutseid siinteetiliste andmete kvaliteedis — néiteks vOib
kaduma minna semantiline tdhendus voi jddda médrkamata valdkonnaspetsiifiline keeru-
kus [12].

Euroopa Liidus reguleerib andmetdotlust peamiselt isikuandmete kaitse iildméérus
(GDPR), mis kehtestab selged ja ranged raamid isikuandmete to6tlemiseks, kogumiseks
ja jagamiseks. GDPR-i eesmirgiks on tagada isikuandmete tootlemisel kdrge privaatsus-
tase, ndudes andmete anoniilimsuse ja pseudoniiiimsuse tagamist. Selleks, et andmeid
saaks pidada anoniiiimseks, tuleb arvestada kodigi voimalike meetoditega, mille abil
vOiks andmesubjekti otseselt voi kaudselt tuvastada [9, 11]. Just siin tuleb selgelt esile
stinteetiliste andmete eelis — kuna need ei sisalda péris isikuandmeid, on identifitseeri-
mise risk minimaalne. Siiski on oluline mdista, et siinteetiliste andmete staatus GDPR-1
moistes soltub konkreetsetest asjaoludest ning andmete loomise protsessi ldabipaistvus ja
dokumenteeritus on votmetihtsusega [31].

Samas el ole siinteetilised andmed alati tdiesti vabastatud GDPR-i kohaldamisest. Kui
stinteetilised andmed on loodud tegelike andmete pohjal ja nende loomise protsess pole
piisavalt range, voib tekkida kaudse re-identifitseerimise oht. Sellest tulenevalt on valit-
susasutused, teadusasutused ja andmeanaliiiisi platvormid hakanud kasutama tdiendavaid
privaatsuskaitse tehnoloogiaid, nagu diferentsiaalprivaatsus ja reeglipohised generee-
rimismeetodid, et vihendada voimalikke tagasituvastuse riske ning tagada andmete
turvalisus [9, 10]. Siinteetiliste andmete kasutamise pohimotted erinevad rahvusvaheli-



selt, sdltudes iga riigi seadustest ja eetikanduetest. See toob esile vajaduse kujundada
andmelahendusi vastavauses kohaliku regulatiivse ja kultuurilise raamistikuga [17].

Reeglipohine siinteetiliste andmete genereerimine, mida selles t60s rakendan, loob
andmeid selgete ja rangete eelmédiratletud reeglite jirgi, mitte ei kopeeri statistilisi
mustreid olemasolevatest andmetest. Selline meetod tagab, et loodavad andmed vastavad
tdpselt seaduses ja driloogikas sitestatud nduetele, nditeks elukohtade kehtivus, dokumen-
tide vorming, isikuandmete seosed ja ajalised piirangud [3]. ReeglipOhine genereerimine
aitab tagada, et loodavad siinteetilised andmed on realistlikud ja sobivad tarkvaraaren-
duse ning siisteemide testimise jaoks, viltides samal ajal tegelike isikute privaatsusriske.
Samuti voimaldab see andmestike kontrollitavust ja korduvkasutatavust, mis on oluline
suuremahuliste infosiisteemide arendamisel [27].

Lisaks GDPR-ile vdivad siinteetiliste andmete loomist ja kasutamist mdjutada ka
spetsiifilised valdkondlikud regulatsioonid, niditeks tervishoiusektoris meditsiiniliste and-
mete kaitse vOi finantssektoris finantsandmete tootlemise nduded. Selliste valdkondlike
regulatsioonide tottu tuleb siinteetiliste andmete loomine korraldada koost6ds domeeni-
ekspertidega, tagamaks vastavus koigile kehtivatele digusaktidele ja kvaliteedistandardi-
tele. Samuti on oluline kaasata andmeanaliiiitikuid ja I'T-spetsialiste, et tagada andmete
tehniline sobivus ja usaldusviirsus erinevates kasutusstsenaariumites [15].

2.2 Siinteetiliste andmete taksonoomia

Siinteetiliste andmete genereerimise meetodid saab liigitada erinevate kriteeriumide alu-
sel, sOltuvalt nii kasutatavast metoodikast kui ka loodud andmete eesmirgist. Meetodite
eristamine aitab selgitada, millal on sobilik kasutada andmepohiseid voi teadmuspohiseid
ldhenemisi ning milliseid privaatsustagatisi igaiiks voimaldab.

Siinteetiliste andmete genereerimise metoodiline taksonoomia keskendub sellele,
kuidas andmeid siinteesitakse, ning eristab kahte peamist ldhenemisviisi: andmepohist ja
teadmuspOhist siinteesi (joonis 1). Andmepohisel siinteesil pohineb siinteetiliste andmete
loomine olemasolevate andmekogumite statistiliste omaduste jdljendamisel. Selle raames
eristatakse mitmeid alamviise.

* Tiielik siintees — kogu andmestik siinteesitakse mudelite abil. Niiteks Urban Ins-
titute 101 tédielikult siinteetilise sotsiaalteenuste andmestiku, mis sisaldas muutujaid
nagu sissetulekutoetused, rass, sugu ja haridustase [19].

* Osaline siintees — siinteesitakse ainult tundlikud voi valitud viljad. Néiteks kasutati
osalist siinteesi USA t66jouandmetes, kus tundlikud viljad asendati siinteetiliste
vidrtustega, sdilitades samas iilejiinud andmed [22].

* Selektiivne siintees — sihitud siintees konkreetsetele populatsioonidele v6i must-
ritele. Nditeks MOSTLY AI vdimaldab tingimuslikku andmete siinteesimist, kus
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kasutaja saab miirata kindlad tingimused, mille alusel siinteetilised andmed gene-
reeritakse [24].

* Maskimine ja pseudoniiiimimine — pirisandmed asendatakse muudetud véér-
tustega, mis siilitavad algsete andmete struktuuri voi vormingu, kuid ei voimalda
otsest tuvastamist. Niiteks krediitkaardi numbrid asendatakse vormingusarnas-
te, kuid mitteeksisteerivate numbritega, et sdilitada andmete struktuur testimise
eesmargil [18].

Selektuvne siintees [ Osaline siintees J Tiielik siintees J

Maskimine /
pseudonuurmrmne

Andmepohlne
stintees

A

[ Andmesitintees ]

~

{ Teadmuspodhine J

siintees

RN

[ Reeglipohine ][ Lihtsad tdenéo- ]

siintees suslikud mudelid

Joonis 1. Siinteetiliste andmete metoodiline taksonoomia.

Teadmuspdhine siintees tugineb eeldefineeritud reeglitele ja domeenipdhisele loo-
gikale, mitte olemasolevate andmete statistilistele mustritele. Selle Iihenemise raames
eristatakse kahte peamist suunda.

* Reeglipohine siintees — andmed luuakse vastavalt driloogikale ja normidele. Ni-
teks Syntho Al pakub reeglipdhist siinteetiliste andmete generaatorit, mis voimal-
dab luua andmeid nullist vastavalt médratud reeglitele [36].
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* Auditeeritav toeniosuslik mudeldamine — lihtsustatud, kontrollitavate parameet-
ritega mudelid. Niiteks kasutatakse siinteetiliste andmete genereerimiseks Bayesi
vorku, mille abil saadakse andmed teadaolevate parameetrite alusel [28].

2.3 Siinteetiliste andmete eelised ja piirangud testimisel

Siinteetilised andmed on muutunud oluliseks tooriistaks nii teadusuuringutes kui ka te-
hisintellekti arenduses, kus nende eesmirk on tagada juurdepéis kvaliteetsetele andmesti-
kele ilma isikute privaatsust ohustamata [21]. Enamasti hinnatakse siinteetiliste andmete
kvaliteeti statistilise kasutuse ja masindppe kontekstis, kus peamine eesmirk on siilitada
voimalikult tidpselt parisandmete jaotused, korrelatsioonid ja muud statistilised omadused.
Siinteetilised andmed peavad olema piisavalt realistlikud, et masindppemudelid, mille
treenimiseks neid kasutatakse, suudaksid iildistada pdrisandmete kditumist [30]. Samuti
on oluline, et siinteetilistest andmetest saadud jdreldused oleksid usaldusviirsed ja vorrel-
davad pirisandmete pdhjal tehtud jareldusega [16]. Ebatidpsed voi kallutatud siinteetilised
andmestikud voéivad tugevdada juba olemasolevaid eelarvamusi ja kahjustada mudelite
tulemuslikkust voi otsustusprotsesse [14].

Statistilisele tdpsusele keskenduv lihenemine on siisteemide testimise kontekstis
ebaoluline voi isegi eksitav. Testimisel on siinteetiliste andmete eesmirk siisteemi funkt-
sionaalsuse, driloogika ja kasutusjuhtumite realistlik katmine, aga mitte statistiline vasta-
vus. Andmestik peab sisaldama tiilipilisi juhtumeid, mis kajastavad siisteemi tavapérast
kasutust, ning olulisi erijuhte. Niiteks osaliselt tdidetud vormid, piiripealsed véértu-
sed voi loogiliselt keerulised sisendid. Samas ei ole vaja siilitada haruldasi statistilisi
ekstreemsusi, mille esinemise tdendosus on marginaalne voi mille mdju siisteemile on
aktsepteeritav jadkriski tasemel. Siin el ole esmane mure mitte jdrelduste usaldusvéirsus
populatsiooni kohta, vaid siisteemi kditumise pohjalik ja realistlik testimine erinevates
tingimustes.

Testimiseks sobivate siinteetiliste andmete genereerimine nduab seetdttu reeglipohist
ja eesmirgipérast lihenemist. Reeglid peavad tagama andmete sisemise loogika vastavuse
stisteemis kehtivatele drireeglitele, nditeks viljade seosed ja dokumentide tiiiibid. Oluline
on viltida nii liigset rangust, mis vOib korvale jétta olulised piirsituatsioonid, kui ka
liigset tdpsust, mis matkib périsandmeid nii iiksikasjalikult, et see vdib suurendada
privaatsusriske [11]. Testandmete kvaliteeti ei saa hinnata samade pdohimotete jargi
nagu masindppes voi statistikaanaliiiisis. Siin on méiirav see, kuivord andmestik toetab
slisteemi kditumise testimist eriolukordades ja katab vajalikud &riloogilised stsenaariumid,
mitte see, kui tipselt see kajastab populatsiooni statistilisi omadusi.
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3 Metoodika

3.1 Kisitlusala

Mairasin t00 késitlusala, lahtudes SMIT-1 poolt kirjeldatud neljast kasutusloost. Ka-
sutuslood on driloogikal pohinevad stsenaariumid, mis kirjeldavad siisteemi tiitipilisi
vOi kriitilisi kasutusolukordi. Sellised olukorrad on testimisel kriitilise tdhtsusega, kuna
need nduavad realistlikke ja keerukate seostega andmekombinatsioone. Valitud juhtumite
hulka kuuluvad olukorrad:

1. isikul on samaaegselt mitu kehtivat aadressi,

2. dokumendi kehtivusaeg on 16ppenud,

3. elukoht algab tulevikus,

4. isikule on midratud vastuolulised kodakondsused.

Kuigi rahvastikuregistri RIHA kirjelduses on kokku 32 andmetabelit [1], kesken-
dusin t60s piiratud andmevalikule, mille sobitasin nimetatud kasutuslugudega. Valisin
kisitlusala selliselt, et keskenduda prototiiiibi siisteemsele ja pohjalikule arendusele.
Valisin need tabelid, mis on kasutuslugude katmiseks kdige olulisemad ning mille vahel
esineb piisavalt andmestruktuurilisi sdltuvusi. See vdoimaldas hinnata loodava siinteesi
keerukust ning andmestiku loogilist jirjepidevust. Valitud tabelid, millele t66 tugineb, on
jargmised:

* aadress — Eestis kehtivad aadressiobjektid;

* aadresskomponent — kehtivad ja endised hierarhilised aadressielemendid;
* isik —isikute pdhiandmed;

* dokument — isikutega seotud dokumendid;

¢ asutus — asutuste metaandmed,;

* isikuasutus — seosed isikute ja asutuste vahel;

* isikuaadress — seosed isikute ja nende aadresside vahel,;

* isikudokument — seosed isikute ja dokumentide vahel,;

¢ kodakondsus — isikute kodakondsuse andmed.

Valitud tabelitevahelised sdltuvused ja relatsioonid on toodud joonisel 2. Auditviljad, na-
gu IAsIDLooja ja IAsIDMuutja, mis viitavad tabelile isikuasutus, on joonise selguse
huvides vilja jdetud, kuid sisalduvad koigis vastavates tabelites.
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AdrID £

bigint
AkpIDTase0
AkplDTasel
AkplDTase2
AkplDTase3
AkplDTased
AkplDTase>
AkpIDTase6
AkplDTase?
AkplDTased
AdrAadress
AdrSihtnumber

AdrMajaNr

AsID & bigint —o

AKpID £
AKpIDVanem
AKpKood
AKpLyhikeNimetus
AKpPikkNimetus
KdIDAkpLiik

AKpTaseNR

AsRegNumber
KdIDAsutuseLiik
AsLyhiNimi
AsPikkNimi

AkplD bigint >—

IDokiD £ bigint

IsID

1AsID & bigint

IsID

< AsID

IAsAlgusKpv

IAsKinniKpv
KdiDStaatus

DokiD

bigint — -|—

isikuaadress

1AdrID 2 bigint
AdriD

IsID
KdiDAadressilik ~ smallint
IAdrKehtibAlatesKpv

IAdrkehtibKuniKpv

IsID £ bigint
Islsikukood

IsEesnimi

IsPerenimi

Islsanimi

isSynniaeg

IsSurmaaeg

KdiDSugu

KdiDKodakondsus

AKpID

kodakondsus

‘ KodID & bigint
IsID
KdIDRiik
KodKehtibAlates

KodKehtibKuni

AsID bigint >—

KdIDIsikuRoll

Kdl

DokID & bigint

DDokumendiLiik

DokNumber

DokSeeria

DokValjaantudKpy

DokKehtivKuniKpv

AslDValjaandjaAsutus

Joonis 2. Genereeritud tabelite relatsioonid ilma auditviljadeta.

3.2 Siinteesimeetodi valimine ja implementatsioon

Arvestades to6 eesmérke ja privaatsusnoudeid, valisin siinteetiliste andmete loomiseks
reeglipOhise ldhenemise. See vOimaldas koostada andmestiku, mis jdrgib rahvastiku-
registri driloogikat, ilma et kasutataks péris isikuandmeid. Reeglipdhine siintees sobib
eriti histi tundlike registrite testimiseks, kuna see on ldbipaistev, auditeeritav ja kergesti

kohandatav [21, 29].

Arendasin andmegeneraatori Pythonis, kuna see pakkus hdid tooriistu andmetoot-
luseks (Pandas) ja testimiseks (pytest). Ehituse jagasin loogilisteks komponentideks:
ldhteandmete laadimine, driloogikal pShinev andmete genereerimine, kasutuslugudest
lahtuvate andmevigade lisamine (valikuline etapp) ning loodud andmestiku valideerimine.
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Selline arhitektuur voimaldab siisteemi laiendada ja kohandada vastavalt vajadusele.

3.2.1 Kasutuslugude pohine andmekooskola tingimuste rikkumine

Lisaks korrektsele andmete siinteesile tootasin vélja eraldi komponendi, mis voimaldab
sthipédraselt luua vigaseid olukordi vastavalt médratletud kasutuslugudele. Selle kom-
ponendi abil muutsin olemasolevat korrektset andmestikku kontrollitud viisil. Niiteks
saab lisada isikule mitu samaaegselt kehtivat elukohta v6i méirata dokumendile aegunud
kehtivusaja, séilitades siiski selle staatuse ,,KEHTIV*. Selline lahendus vdimaldab testida
sisteemi kéditumist driloogikat rikkuvates olukordades, sdilitades samal ajal baasandmete
loogilise jirjepidevuse.

3.2.2 Testimine

Genereeritud andmete korrektsuse tagamiseks koostasin automaattestid, kasutades Pyt-
honis pytest raamistikku. Testide koostamisel ldhtusin pdhimdttest, et need seaksid edas-
pidiste arendajate jaoks selged kontrollid andmete struktuuri ja driloogika kohta. Samuti
on testidega vdimalik kontrollida kasutuslugude andmevigade rakendumist. Kontrollisin
testidega iga tabeli puhul, et kdik kohustuslikud viljad oleksid tdidetud, primaarvotmed
oleksid unikaalsed ning tabelitevahelised vilisvotmed viitaksid olemasolevatele ridadele.

3.3 Vordlus masinoppemeetoditega

Masindppe- ja generatiivsetel mudelitel pohinevad lahendused, nagu generatiivsed vas-
tandvorgud (GAN) ja variatsioonilised autoenkoodrid (VAE), véimaldavad siinteesida
realistlike andmeid, tuginedes olemasolevate andmekogumite mustritele. Sellised mu-
delid on eriti sobivad olukordades, kus on vaja sdilitada keerulised seosed ja korged
dimensioonid, niiteks pildi- voi koneandmetes. Nende suurimaks puuduseks on aga
vajadus pirisandmete jirele: mudelite treenimiseks tuleb omada juurdepidisu andmesti-
kele, mis voivad sisaldada tundlikku teavet. GDPR-i kontekstis tdhendab see, et loodud
stinteetilise andmestiku anoniiiimsus peab olema tdendatavalt tagatud, vastasel juhul vdib
kaasneda privaatsusnduete rikkumise oht [14, 31].

Reeglipohine siintees ei vaja treeningandmeid. Selle asemel luuakse andmed é&ri-
loogika alusel, kasutades spetsifikatsioone ja médratletud struktuurireegleid. Selline
ldhenemine muudab siinteetilise andmete genereerimise protsessi tdielikult auditeerita-
vaks: iga loodud véirtust vai seost saab pdhjendada reegliga ning on vdimalik kontrollida,
et ei esine varjatud voi juhuslikke seoseid, mis viitaksid tegelikele isikutele. Lisaks tagab
reeglipOhine siintees, et loodud andmestik on kooskdlas testkeskkonnas rakenduva loo-
gikaga ning voimaldab sihipéraselt modelleerida just neid erijuhte, mis on siisteemi
tookindluse seisukohalt kdige olulisemad [21].
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Testimise kontekstis on andmepdhistel mudelitel iiks norkus: need kipuvad repro-
dutseerima keskmisi voi tiilipilisi juhtumeid ning ei kata histi haruldasi, kuid kriitili-
si piirsituatsioone. Testandmestiku kvaliteedi mottes ei ole alati soovitav peegeldada
reaalandmete sagedusjaotusi — sageli tuleb just haruldasi olukordi esile kutsuda, et siis-
teemi kditumist nende suhtes hinnata. Reegliphine siintees voimaldab seda otse: néiteks
saab teadlikult luua olukorra, kus isikul on samaaegselt mitu kehtivat aadressi, aegunud
dokument voi vastuoluline kodakondsus. Andmepdhised mudelid seevastu vajavad viga
tapselt kureeritud treeningandmeid, et selliseid juhtumeid esile tuua [23].

Privaatsuse aspektist pakub reeglipohine ldhenemine selget eelist: kuna see ei kasuta
parisandmeid ega statistiliselt tuletatud mudeleid, puudub oht, et siinteesitud andmestik
sarnaneb tahtmatult mone reaalse isiku andmetega. Reeglid ise on dokumenteeritavad
ja auditeeritavad ning neid saab luua téielikult spetsifikatsioonide alusel, ilma et peaks
analiitisima olemasolevaid andmeid. Kui reeglid siiski tuletatakse olemasolevate andmete
analiiiisi teel, tuleb neid hinnata eraldi privaatsusriskide osas — nditeks kas moni invariant
andmestikus v3ib viia isiku kaudse tuvastamiseni. Sellise riski vihendamine on oluline,
et reeglite loomine oleks jilgitav ja auditeeritav.
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4 Andmegeneraator

4.1 Andmete genereerimise protsess

Andmete genereerimise iildine protsess on automatiseeritud ning iiles ehitatud sammude-
na, mis tagavad loogiliselt kooskdlalised ja diged seosed erinevate tabelite vahel. Koodi
kirjutamisel kasutasin Pythonit ning andmetetdotlemiseks Pandas teeki. Genereerimis-
protsess pseudokoodina on joonisel 3 ning genereerimise to6voo visuaal joonisel 4.

4.1.1 Sisendandmete lugemine

Skriptid alustavad eeltdotlust vajalike lahtefailide (CSV ja Excel) lugemisega. Need failid
sisaldavad parisandmeid, mis on avalikult kéttesaadavad. Kasutasin andmeid aadressi-
andmete siisteemi (ADS) avalikust teenusest [2] ning driregistri asutuste loetelust [4].
ADS-ist saadud failid sisaldavad aadressiobjektide andmeid ilma isikuseosteta, samas
kui driregistri andmestik holmab iiksnes asutustega seotud teavet.

Rahvastikuregistri andmekoosseisu kirjeldusest selgub, et seal kasutatakse kodifikaa-
torit. See on loetelupdhine klassifikaator, mille abil tdhistatakse standardiseeritud vairtusi
(nditeks isikusuhte tiiiip, aadressi staatus, kodakondsus, dokumendi liik jm). Siiski ei
ole registris kasutatava kodifikaatori tdielik loend koos véirtustega avalikult kiittesaadav.
Seetdttu koostasin vajaliku kodifikaatori ise, 1ihtudes RIHAs dokumenteeritud registri-
struktuurist ning X-tee teenuste kirjeldustest, mis médratlevad erinevad andmepéringud
ja nende viljundid [1]. Loodud tabelid koondasin iihte Pythoni sdnastikku, et neid oleks
edasistes siinteesietappides holpsam kisitleda.

4.1.2 Tabelite genereerimine

Koik iilesande lahendamiseks vajalike tabelite genereerimisloogika arendasin ise, tagades
loogiliste seoste ja vilisvotmete jarjepidevuse. Protsess algab aadressi- ja aadressikompo-
nentide tabelite loomisega, jatkub ajutise seostetabeli genereerimisega, seejérel asutuste
ning isikutega seotud tabelite tditmisega ning 10peb dokumentide ja sidetabelite koosta-
misega. Viidatud tabelid on kirjeldatud lisas II.

Iga tabeli tditmisel kasutasin erinevaid reeglipohiseid ja juhuslikke otsuseid, mis
maddravad néiteks staatuse, kuupidevade olemasolu voi seoste loomise. Toendosused on
kirjas selgelt ja koondatult funktsioonide iilaosas, et vdoimaldada nende kiiret kohandamist
arenduse vOi testide kdigus. Neid saab 1dhemalt uurida koodis (vaata lisa I).
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# 1. SISENDANDMETE LUGEMINE
load_data():
- Lae k6ik sisendfailid (kodifikaator.csv, aadress.csv,
aadresskomponent.csv, asutus.xlsx)

# 2. TABELITE GENEREERIMINE
generate_tables(data, num_records, seed):
- Genereeri aadressitabelid (generate_aadress,
generate_aadress_komponent)
- Moodusta ajutised isiku seosed (
generate_temp_relatsionships)
- Seo isikud asutustega (build_isik_asutus)
- Genereeri asutuste tabel (generate_asutus)
- Lisa iga isiku 1-N aadressi (generate_isikuaadress)
- Koosta isikuandmed ja kodakondsus (generate_isik,
generate_kodakondsus)
- Genereeri igale dokumendile kirjed (
generate_person_document, dokumendid koos ISID)
- Seo dokumendid isikutega (generate_isikudokument)
- Parast seostamist salvesta ka 09_dokument.csv (dokumendid
ilma IsID-ta)
- Tagasta soOnastik: {"01_aadress.csv”: df_adr, ...}

# 3. ANDMETE SALVESTAMINE
save_to_csv(dataframes):
- Salvesta iga tabel CSV-ks

# 4. IAs-METAANDMETE LISAMINE
inject_ias_metadata_to_csv_folder(df_isik_asutus):
- Ava iga valjundkaustas olev CSV
- Lisa veerud IAsIDLooja, IAsIDMuutja, AsID
- Vali kordumatu ajatempliga sobiv IAsID (lru_cache)
- Uuenda read ja salvesta CSV uuesti

# 5. POHIPROTSESS
main(num_records, output_folder, seed):
- Maara valjundkaust
- Lae andmed (load_data)
- Genereeri andmestikud (generate_tables)
- Salvesta CSV-d (save_to_csv)
- Lisa IAs metaandmed (inject_ias_metadata_to_csv_folder)

Joonis 3. Andmete genereerimise kirjeldus pseudokoodina.
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kodifikaator.csv aadress.csv aadresskomponent.csv asutus.xlsx

Koik funktsioonid

generate_aadress() generate_aadress komponenty()

generate_asutus()

01_aadress.csv 02_aadresskomponent.csv 03_asutus.csv

generate_temp_relatsionships()

temp_relationships

generate_isikuaadress() build_isik_asutus()

05 isikuaadress.csv 04 isik asutus.csv

Sisendfailid
Funktsioonid
Ajutised tabelid
Viljundid

generate_isik()

06_isik.csv

generate_kodakondsus()

07_kodakondsus.csv

generate_person_document()

09 dokument.csv

generate_isikudokumentf()

08 isikudokument.csv

Joonis 4. Andmegeneraatori genereerimisprotsessi toovoog.
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Tabel aadress. Tabeli viljade kirjeldus on toodud tabelis 2. Tabeli tditmiseks kasu-
tatakse funktsiooni generate_aadress, mis votab sisendiks juhuslikult valitud read
Eesti aadressiregistri failist. Valitud kirjete arv on vordne isikute kirjete arvuga. Iga
kirje kohta médratakse seisundikood KdIDAdressiStaatus veerus AADR_OLEK sisalduva
vadrtuse alusel, kasutades klassifikaatorite tabelit. Igale kirjele genereeritakse unikaalne
viiekohaline postiindeks ning midratakse kindlaks korgeim ruumitaseme komponent
AkpIDTase®, mille vairtus fikseeritakse Eesti koodile (EE). Tulemuseks on tabel, mille
igas kirjes on mitmetasemeline aadresside hierarhia (maakond — vald — asula jne), klas-
sifikaatoripdhine aadressi staatus ja vajalikud metaandmed. Veerud, mida ldhteandmetes
pole, tdidetakse vaikimisi tithivaartustega. Aadressid ei sisalda isikukoode ning seetottu
el kaasne nende kasutamisega privaatsusriske, kuid need vdimaldavad modelleerida
erinevaid aadresside kehtivusstsenaariume kasutusloodes. Postiindeksid genereeritakse,
kuna algses andmestikus neid ei sisaldu ning nende vastavus tegelikele aadressidele ei ole
testimise seisukohalt funktsionaalselt oluline; vajadusel saab selle tipsustamist késitleda
tulevastes toodes. Kuna kasutuslugudes ei olnud postiindeksi tdpsus ndutud, aitab see
lahendus iihtlasi vihendada andmestiku privaatsusriske.

Tabel aadresskomponent. Tabeli viljade kirjeldus on toodud tabelis 3. Funktsioon
generate_aadress_komponent loob ruumilise hierarhia iiksikute aadressi komponen-
tide 10ikes. Algandmete pohjal teisendatakse kehtivuskuupédevad masinloetavaks ning
igale kirjele miiratakse loomise aeg, mis on kuni kiimme aastat enne kehtivuse algust.
Staatuse madramiseks kasutatakse kahte klassifikaatorikoodi: "KEHTIV", kui puudub
kehtivuse 16pp, ning "KEHTETU", kui 18ppkuupiev on antud. Iga kirje saab unikaalse
identifikaatori AKpID, mis pohineb rea indeksil. Puuduvad veerud tédidetakse vaikimisi
tithjade védrtustega, sdilitades sellega struktuurse sidususe hilisemates andmetootlus-
etappides. Tabeli struktuur jéargib rahvastikuregistri loogikat ja voimaldab hiljem siduda
elukohaandmeid ruumiliste tasemete kaupa.

Hetkel ei vota funktsioon arvesse koiki Eesti aadressikomponente. Kuigi tidieliku
hierarhia laadimine oleks vajalik suuremahuliste katsete vOi laadimiste jaoks, ei pidanud
ma otstarbekaks kogu Eesti komponentide andmestiku korduvat ja mahukat to6tlemist iga
kiivituse korral. Sellest tulenevalt keskendusin vidiksemahulise proovivalimi totlemisele,
mis on piisav funktsionaalse loogika ja testide kdivitamiseks. Vajadusel saab selle otsuse
timber teha, voimaldades laadida kdik komponendid.

Ajutine tabel isikuandmetest ja erinevatest seostest (temp_relationships). Tabeli
viljade kirjeldus on toodud tabelis 4. Ajutine tabel lahendab probleemi, et andmebaasi
teiste tabelite (nditeks isik, isikuaadress ja isikuasutus) tditmiseks on vaja gene-
reerida omavahel seotud isikuid koos jédrjepidevate perekondlike seostega. [lma sellise
vahetabelita oleks keeruline siilitada realistlikke seoseid, nagu vanemad ja lapsed voi
abikaasad ning neile vastavad tihised atribuudid (nt aadressid, kodakondsus, saabumis- ja
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lahkumiskuupievad).

Funktsioon generate_temp_relatsionships loob ajutise tabeli, mis simuleerib ini-
meste perekondlikke seoseid ning varustab edasisi tabeleid (nagu isik, isikuaadress
ja isikuasutus) vajalike ldhteandmetega. Skript genereerib tdiskasvanute ja laste kirjeid,
maddrates juhuslikult nende vanuse, soo ja suhtestaatuse. Tdiskasvanutele méératakse
perekonnaseis ning osa neist paigutatakse abielupaaridesse. Lastele omistatakse juhus-
likult vanemad (kas iiks voi kaks vanemat). Arvutatakse siinnikuupievad ning teatud
tdoendosusega ka surmakuupéevad. Haridustase méiratakse siinnikuupéeva pohjal, ka-
sutades lihtsat funktsiooni get_education_for_age ja kodifikaatorit. Kodakondsus
valitakse tdendosuslikult — valdavalt Eesti kodakondsus, muidu lisatakse saabumis- ja
teatud toendosusega lahkumiskuupéev.

Tabelisse arvutatakse laiutiotsingu abil perekonna identifikaator, mis ithendab part-
nerid ja nende iihised lapsed itiheks terviklikuks perekonnaks. Aadressid miiratakse
kindlaksmééaratud tdenidosusega abielupaaridele, iilejadnutele miidratakse aadress juhusli-
kult. Lastele antakse iildjuhul sama aadress, mis vanemal — tdisealiseks saades jddvad
nad kas samale aadressile voi kolivad teatud tdendosusega.

Kui aadresside tabel sisaldab AkpIDTase?2 viirtusi, miidratakse isikutele ka kohalik
omvalitsus. Saabumiskuupievad joondatakse nii, et kui vanem on Eestisse saabunud pa-
rast lapse slindi, méératakse ka lapsele saabumiskuupéev. Lopuks miiratakse tdisealistele
juhusliku tdendosusega ka seos asutusega (AsID), mida kasutatakse hiljem auditiveergude
(nditeks IAsIDLooja vOi IAsIDMuut ja) tditmisel. Sisuliselt genereerime siin ametnike
andmeid.

Tabel asutus. Tabeli viljade kirjeldus on toodud tabelis 5. Asutustest koosnev tabel
luuakse funktsiooniga generate_asutus, mis votab sisendiks driregistrist eksporditud
nimekirja ja rikastab iga kirjet juhuslikult genereeritud metaandmetega. Miiratakse
asutuse algus- ja teatud tdendosusega I0ppkuupiev, kirjete loomise- ja muutmise ajad
ning juhuslik aadress. Staatuse méddaramine pohineb veerul Staatus: kui vidrtuseks on
,.Registrisse kantud*, mirgitakse asutus ,, KEHTIVAKS*, muidu ,, KEHTETUKS*. Igale
asutusele lisatakse unikaalne asutusekood, médratakse aadressi viide (AkpID) ja valitakse
juhuslik asutuse liik klassifikaatori pdhjal. Valminud tabelit kasutatakse isikute ja asutuste
vaheliste seoste loomiseks.

Tabel isikasutus. Tabeli viljade kirjeldus on toodud tabelis 6. Funktsioon generate_
isik_asutus loob iihe seosekirje, mis seob konkreetse isiku (IsID) kindla asutuse-
ga (AsID). See kirje modelleerib toosuhet vOi muud institutsionaalset seost ning si-
saldab loogiliselt médratletud kuupédevavilju, staatust ja metaandmeid. Alguskuupidev
(IAsAlgusKpv) valitakse juhuslikult méédratud ajavahemikust, millele jargneb teatud
tdoendosusega lithiajaline (kuni 7 pdeva) kinnitamiskuupiev (IAsKinniKpv).

Staatuse viljal KdIDStaatus médratakse teatud protsendiga juhtudest véartus "KEH-
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TIV", tilejdédnud juhtudel "KEHTETU". Teatud tdendosusega juhtudest méiratakse ka
kustutamiskuupéeva, mis muudab staatuse automaatselt "KEHTETUKS". Kirjele lisatak-
se kasutajanimi, salasona ja kontaktandmed, mis vdoimaldavad modelleerida juurdepéésu-
loogikat ja auditeerimisvoimalusi. Loomise ja muutmise ajad genereeritakse loogilise
jarjestusega. Tabel on kasutusel isiku-asutuse seoste loomiseks ja auditviljade tditmiseks
viljundtabelites.

Tabel isikuaadress. Tabeli viljade kirjeldus on esitatud tabelis 7. Funktsioon gene-
rate_isikuaadress koostab iga isiku voi pere elukoha ajaloo, jagades selle jérjesti-
kusteks ajaperioodideks. Funktsioon kasutab sisendiks tabelit temp_relatsionships.
Taiskasvanule genereeritakse iiks kuni kolm elukohaperioodi. Iga periood sisaldab algus-
kuupideva IAdrKehtibAlatesKpv, 1dppkuupieva IAdrKehtibKuniKpv, staatuse koodi
KdIDAadressiStaatus ning liigi KdIDAadressilLiik. Viimane periood jididb avatuks
("KEHTIV"), varasemad 10ppevad ja mirgitakse staatusega "KEHTETU".

Lastele luuakse elukoha ajalugu, kopeerides see iihe juhuslikult valitud vanema
ajaloost. Kui lapsel on mitu vanemat, eelistatakse vanemat, kelle kohta on olemas aad-
ressiperioodid. Sellise 1dhenemisega sdilitatakse pere loogiline struktuur ja realistlik
aadressi ajalugu.

Kui isikul on registreeritud surmakuupédev Surmaaeg, siis kérbitakse koik kehtivad
aadressiperioodid selle kuupidevani. Lisaks arvestatakse perekonna liikmete saabumis-
(IsSaabusEesti) ja lahkumiskuupidevi (IsLahkusEestist), kohandades vajadusel elu-
kohaajaloo perioode vastavalt. Saabumis- ja lahkumiskuupédevad miiratakse perekonna
koigi litkmete varaseima saabumise ja hiliseima lahkumise alusel. Nditeks, kui emal
on saabumiskuupidev 2012-05-01 ja isal ning lastel see puudub, siis médratakse sama
kuupdev kogu perele. Samamoodi, kui iihel lapsel on lahkumiskuupiev 2021-09-15,
laieneb see kogu perele juhul, kui teistel see puudub.

Koik jirjestikused perioodid tihendatakse omavahel veergude IAdrIDJargmine ja
DokIDLopuAlus abil. Kui ajalugu sisaldab vigaseid kirjeid (nt kui IAdrKehtibAlatesKpv
on hilisem kui IAdrKehtibKuniKpv), eemaldatakse need ja allesjdénud perioodid iihen-
datakse uuesti. Koik kirjed saavad ka auditviljad: LoodiKpv médratakse enne perioodi
algust; MuudetiKpv ja KustutatiKpv midratakse kindla tdendosusega ja sdltuvalt sellest,
kas periood on 16ppenud voi kehtiv.

Tabel isik. Tabeli viljade kirjeldus on esitatud tabelis 8. Funktsioon generate_isik
koostab 10plikud isik tabeli kirjed. Sisendiks kasutab tabel ajutist tabelit temp_relat-
sionships ja tabelit isikuaadress. Iga inimese kohta koostatakse kirje, mis sisaldab
erinevaid isikuandmeid nagu niiteks (KdIDSugu), siinniaeg (isSynniaeg), surmaaeg
(IsSurmaaeg) ning isiku staatused (KdIDIsikuStaatus, KdIDKirjeStaatus) olenevalt
sellest, kas tegemist on elava voi surnud isikuga.

Nimed genereeritakse Eesti andmestikele sobiva Faker teegi abil. Samuti arvutatakse
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isikukood (IsIsikukood) vastavalt siinniajale ja soole, kuid kontrollnumbri (isikukoodi
viimane number, mis tagab koodi digsuse) kehtivust ei kontrollita ega arvutata. Selline
ldhenemine tagab, et suurem osa loodud isikukoodidest ei lange kokku piris isikute
tegelike koodidega. Rahvuse (KdIDRahvus), emakeele (KdIDEmakeel) ja kodakondsuse
(KdIDKodakondsus) viljad seotakse vaikimisi Eesti koodiga, kuid kui isikul esineb
saabumiskuupédev Eestisse (IsSaabusEesti), médratakse talle juhuslikult moni muu
rahvuskood.

Inimese kohaliku omavalitsuse saabumiskuupidev (IsSaabusKOViKpv) tdidetakse
kontrollides isiku ja tema kehtiva aadressi seost isikuaadress tabelist — kui isik on
seotud aadressiga, leitakse tema elukoha alguskuupédev. Samuti tuletatakse kohaliku
omavalitsuse aadressikomponendi identifikaator (AKpID) olemasolevast ajutisest tabelist.
Lopus lisatakse igale kirjele ka auditiveerud: LoodiKpv, MuudetiKpv ja KustutatiKpv,
mis médratakse kindlaks juhusliku loogika ja kindlate ajavahemike p&hjal.

Tabel kodakondsus. Tabeli viljade kirjeldus on esitatud tabelis 9. Funktsioon genera-
te_kodakondsus koostab iga inimese kohta iihe kirje kodakondsuse tabelisse, lahtudes
viljadest IsID, KdIDKodakondsus ja isSynniaeg. Funktsioon mdirab iga kodakondsuse
kirje alguskuupédeva KodKehtibAlates, mis valitakse juhuslikult inimese siinniaja voi
midratud minimaalse kuupéeva ja tinase pdeva vahel. Teatud tdendosusega médratakse
ka 10ppkuupiev KodKehtibKuni, mille korral muutub staatuse vidrtus "KEHTETU";
muul juhul jadb staatuseks "KEHTIV"(vili KdIDStaatus).

Iga kirje seotakse dokumentidega, mille identifikaatorid méaratakse kasvava loenduri
alusel viljade DokIDAlguseAlus ja DokIDLopuAlus kaudu. Loppdokument lisatakse
ainult juhul, kui 16ppkuupédev on méiiratud ja juhuslik tingimus seda lubab. Midratakse
ka auditiviljad: LoodiKpv on alati varasem kui KodKehtibAlates, ning MuudetiKpv
ja KustutatiKpv lisatakse soltuvalt tdendosuslikest tingimustest. Kui kirje on kustu-
tatud, muutub ka tema 10plik staatus automaatselt "KEHTETU", tagades andmesisese
jarjepidevuse.

Tabel isikudokument. Tabeli viljade kirjeldus on esitatud tabelis 10. Funktsioon
generate_isikudokument loob isikute ja dokumentide vahele sidetabeli, milles iga
rida vastab konkreetse dokumendi seosele konkreetse inimesega. Iga kirje sisaldab vilju
nagu nditeks IDokIsikukood, IDokEesnimi, IDokID, DokID jne. Lisaks luuakse teatud
tdendosusega ka varasemad andmeviljad, nditeks IDokVanalsikukood, mis voimaldab
simuleerida juhtumeid, kus isikuandmeid on dokumendil hiljem muudetud.

Kirjele lisatakse AsID, mis tuletatakse viljaandjast (AsIDValjaandjaAsutus), ja
metaandmed, sealhulgas LoodiKpv, MuudetiKpv ja KustutatiKpv. Loomise kuupiev
LoodiKpv genereeritakse dokumendi loomise ja jooksva aja vahelise vahemiku poh-
jal. Teatud juhtudel miiratakse ka muudatus- voi kustutamiskuupéev, et simuleerida
dokumentide elutsiikli erinevaid etappe.
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Tabel dokument. Tabeli viljade kirjeldus on esitatud tabelis 11. Funktsioon generate_
person_document vdimaldab genereerida dokumente kahel erineval viisil: olemasole-
va andmestiku pohjal voi tdielikult juhuslikult. Mdlemal juhul luuakse kirjed tabelis-
se Dokument, kus igal real on unikaalne identifikaator DokID, koos muu olulise tea-
bega nagu niiteks DokNumber, DokSeeria, DokValjaantudKpv, DokKehtivKuniKpv,
KdIDDokumendilLiik jne. Iga kirje on seotud konkreetse isikuga lidbi vilja IsID.

Kui funktsioon tootab reZiimis source, kasutatakse sisendtabelis méidratud veerge
(nt IAdrKehtibAlatesKpv, IAdrKehtibKuniKpv), et midrata dokumendi kehtivusaeg
ning staatus "KEHTIV" v6i "KEHTETU". ReZiimis random genereeritakse koik véljad
juhuslikult. Téendosuse alusel madratakse, kas dokument on kehtetu voi jddb aktiivseks.

Funktsioon méérab ka kirjete kuupidevad nagu LoodiKpv, MuudetiKpv jaKustutati-
Kpv. Dokumendi tiitip (nt "ELUKOHATEADE", "JUHILUBA") méératakse argumendiga
doc_type, mille kaudu leitakse sobiv KdIDDokumendil iik véirtus tabelist kodifikaa-
tor. See vdoimaldab dokumente liigitada ja ka hiljem siduda néiteks elukohaandmetega
voi isikuga seotud siindmustega.

4.1.3 Jireltegevused

Kui koik vajalikud tabelid on genereeritud, siis skript salvestab need CSV-failidena
(komadega eraldatud viirtused) viljundkausta. Kuna tabelite genereerimise kdigus te-
kitatakse ametnike andmeid (isikasutus), siis veergude IAsIDLooja , IAsIDMuutja
ja AsID lisamine toimub alles pérast tabelite genereerimist. Sellise toovooga on kogu
andmete genereerimise protsess paindlik ning holpsasti laiendatav: voimalik on muuta
geneeritavate kirjete arvu, tdiendada voi kohandada funktsioone uute teststsenaariumide
jaoks voi lisada valideerimismehhanisme.

4.2 Moju privaatsusele

Siinteetiliste andmete genereerimise peamine eelis on voimalus testida siisteeme ilma
péris isikuandmeid kasutamata, kuid sellega kaasnevad olulised m&jud privaatsusele.
To60s loodud andmed on tédielikult siinteesitud voi tuginevad avalikule teabele. Ka selli-
sel juhul tuleb arvestada mitme ohuga, mis vdivad viia juhusliku isikutuvastuseni voi
infoturvariskideni. Genereeritud andmestik tugineb kahte liiki allikatele.

1. Avalikud ressursid (Eesti aadressiandmed ja driregister), mis ei sisalda isikukoode
ega muid otseseid tunnuseid.

2. Taielikult siinteesitud viirtused nagu nimed ja isikukoodid, mille loob Faker-teek
vOi ise arendatud abifunktsioonid failis utils. py.

Allpool analiilisin, kui tdenéoline on, et siinteesitud kirje voiks siiski juhuslikult
kattuda péris inimese andmetega, ja millised praktilised sammud seda riski leevendavad.
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4.2.1 Juhuslik kattuvus

Siinteetiliste andmete loomisel vOib teoreetiliselt tekkida olukord, kus mone isiku kohta
genereeritud andmekombinatsioon — niiteks eesnimi, sugu, siinniaeg ja elukoht — langeb
juhuslikult kokku mone reaalse inimese andmetega. Sellist olukorda késitletakse t66s kui
juhuslikku kattuvust (ingl k coincidental reidentification). Tegemist ei ole taastuvastami-
sega, kuna andmed ei pdrine parisandmestikust ega ole loodud seda matkima. Kattuvus
tekib iiksnes siis, kui soltumatult siinteesitud vadrtused moodustavad kombinatsiooni,
mis vOib meenutada périselt eksisteeriva isiku kirjet.

Kéesoleva t60 kontekstis on juhuslik kattuvus privaatsuse mottes ebaoluline risk,
eeldusel et ei teki andmepaare, mis voimaldaksid iiheselt tuvastada konkreetset isikut.
Niiteks ei peeta nime ja vale isikukoodi koos esinemist probleemseks, samuti mitte
kehtiva isikukoodi olemasolu juhul, kui nimi, siinniaeg ja elukoht on kdik sdltumatult
genereeritud. Siinteetiline nimi koos siinnikuupédevaga ei ole taastuvastamise alus, kuna
selliseid kombinatsioone esineb Eesti rahvastikus sadu voi tuhandeid. Kriitiliseks tuleks
lugeda olukord, kus siinteetiline kirje koosneb andmetest, mis pirinevad avalikest alli-
katest ja mille kombineerimisel tekib tahtmatult reaalne faktistruktuur, néiteks tipselt
samad nimed ja seosed, mis eksisteerivad avalikus registris.

Selle viltimiseks ei looda siinteetiliste isikute ja avalike asutuste vahel seoseid
tegelike rollide vOi struktuuride alusel. Asutuste andmed on périt driregistrist, kuid
koik seosed isikutega midratakse juhuslikult, védltimaks kokkulangemist néditeks tegeliku
juhatuse litkkmega. Samamoodi périnevad aadressid kiill avalikust aadressiregistrist, ent
neid ei seostata kunagi konkreetse siinteetilise isikuga mingi loogika alusel — aadressid
maédratakse juhuslikult.

Isikukoodid genereeritakse kontrollnumbriga kiill formaalselt sarnasel kujul, ent nen-
de arvutuses ei rakendata valideerimisalgoritmi. Seetdttu ei vasta suurem osa isikukoode
tegelikule isikukoodistruktuurile ega oma tuvastamisvairtust. Nimed, rahvused ja muud
demograafilised andmed valitakse laiast tdendosuslikust jaotusest ning ei tugine iihelegi
olemasolevale andmekogumile.

Arvestades, et loodud andmestik on moeldud kasutamiseks sisemistes testkeskkonda-
des, on juhuslikud kokkulangevused teoreetiliselt voimalikud, kuid nende tdhenduslikkus
praktilise privaatsusohu seisukohast on minimaalne. Oluline on tagada, et siinteesi kdigus
ei moodustu tahtmatult reaalseid fakte ega olukordi, kus kombinatsioonid muutuksid
sisuliselt tuvastatavateks. Sellise ohu viltimiseks on t60 kdigus jargitud kindlaid siinteesi-
reegleid, mis vilistavad avalike andmete mehaanilise kokkupaneku viisidel, mis voiksid
pohjustada ebasoovitavaid kattuvusi.

4.2.2 Labipaistvus ja privaatsusauditi voimalikkus

Reeglipohise andmesiinteesi tugevuseks on lihtne auditeeritavus. Iga reegel, mille abil
andmeid siinteesitakse, on inimloetav ja tehniliselt jdlgitav. Selline auditeeritavus voi-
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maldab lédbi viia formaalse privaatsusauditi, mille kidigus saab veenduda jirgnevas.

» Ukski reegel ei pohine tegelikest andmetest tuletatud invariandil. Reeglid, mille alu-
sel siinteetilisi andmeid luuakse, pohinevad dokumenteeritud struktuuril, ametlikel
kirjeldustel ja iildistel loogilistel eeldustel, mitte olemasolevate andmete analiiiisil
ega andmetest tuletatud seaduspiradel.

* Loodud andmestikus puuduvad statistilised vdi semantilised mustrid, mis viitaksid
otseselt parisandmestikele. Kuigi siinteetilises andmestikus vdib monikord taot-
leda reaalsusele sarnaseid jaotusi (nt sagedusi vOi korrelatsioone), tuleb viltida
olukorda, kus need mustrid jidljendavad pirisandmeid liiga tépselt voi sobituvad
andmestikuga liigselt. Selline iilejdljendamine (ingl k overfitting) vdib suurendada
riski, et viljundandmestik sarnaneb liialt originaalandmetega ja voimaldab teha
ebatipseid jareldusi konkreetsete isikute kohta.

Kirjeldatud auditeeritavus annab olulise eelise vorreldes musta kasti tiitipi generatiiv-
sete mudelitega, nagu GAN voi VAE, mille sisemist toimimist on keeruline jilgida ning
mille viljund voib tahtmatult peegeldada treeningandmestiku struktuuri.

4.2.3 Teadmuspohise siinteesi eelised privaatsuse seisukohalt

Teadmuspohine (ehk spetsifikatsioonil pohinev) siintees tagab privaatsuse, lihtudes do-
meeniteadmistest ja driloogikast, mitte olemasolevatest andmetest. See tdhendab, et
isegi juhul kui moni viljund ndib sarnane péarisandmetele, pole sellel pohjuslikku ega
tuvastatavat sidet iihegi konkreetse isikuga. Selline lihenemine on kooskdlas diferent-
siaalprivaatsus filosoofiaga: isegi kui keegi prooviks kindlaks teha, kas moni konkreetne
isik oli algsetes andmetes olemas, ei vdoimalda siinteetiline andmestik sellist jireldust
teha, sest selles puudub isikuga otseselt seostatav info. Kuigi siin ei rakendatud dife-
rentsiaalprivaatsust selle tehnilises tdhenduses, on saavutatud sarnane privaatsusefekt
tanu sellele, et andmed siinteesiti loogiliselt isoleeritud reeglite ja spetsifikatsioonipdhise
kontrolli kaudu [10].
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4.3 Valideerimine ja kvaliteedikontroll

Lisaks andmete genereerimisele on oluline kontrollida loodud andmestiku vastavust
defineeritud reeglitele ning driloogikale. T60s valideerisin andmeid pohiliselt automaat-
sete testide abil, kasutades Pythonis pytest raamistikku. Testidega veendusin, et iga
tabeli sees ja tabelite vahel kehtivad nii struktuursed kui ka sisulised seosed (nditeks
viited vilisvotmetele ja tabelite vahelised seosed, kuupdevavahemike kattuvused, staa-
tusemuutuste loogika). Need testid kehtestavad selged kontrollid andmete struktuuri
ja driloogika kohta ka edaspidiste arenduste jaoks. Teste tegin kokku 59. Alljirgnevalt
kirjeldan valideerimise teste (pseukoodiline kirjeldus joonisel 5).

Kuupievade ja staatuste loogika. Kontrollitakse tabelites kas iga kirje kehtivuse
algus- ja Ioppkuupiev on omavahel loogilises suhtes (nt IAdrKehtibAlatesKpv <
IAdrKehtibKuniKpv). Samuti veendutakse, et staatus muutuks vastavalt kuupdevadele:
kui 10ppkuupédev on olemas, siis peab staatusevili olema "KEHTETU". Lisaks kontrolli-
takse, et kuupéevad ei ulatuks ebaloogiliselt tulevikku ega oleks varasemad loogilisel
jarjestikusel ajaskaalal.

Viidete kehtivus. Veendutakse, et kodigil vilisvotmetel on vasted olemas. Niiteks IsID,
mida kasutatakse isikudokument tabelis, peab viitama reaalselt eksisteerivale isikule
isik tabelis. Samuti kontrollitakse, et AsID vaidrtused isikasutus tabelis kattuksid
asutus tabeli ridadega.

Jarjestikused ajaperioodid. Tabel isikuaadress sisaldab perioodipdhiseid kirjeid,
mis kirjeldavad jérjestikuseid muutusi. Kontrollitakse, et iga uus periood algaks eelmisest
loogiliselt — néiteks, et DokIDLopuAlus ja IAdrIDJargmine viitaksid Oigetele dokumen-
tidele ning ajavahemikud ei kattuks valesti ega jadks katki. See aitab kiiresti tuvastada
puuduvad voi valesid iileminekud.

Staatuste ja siindmuste kooskola. Testitakse ka siindmuste ja staatuste vastavust.
Naiiteks kui kirje sisaldab kustutamiskuupédeva (KustutatiKpv), siis peab selle staatus
olema "KEHTETU". Samamoodi peab surnud isikutel olema IsSurmaaeg tédidetud ja
KdIDIsikuStaatus viirtuseks "SURNUD".

Vormingu- ja sisuvalideerimine. Mitmes testis kontrollitakse automaatselt genereeri-
tud véirtuste vormingut. Néiteks vaadatakse, et viljad nagu IsIsikukood sisaldaksid
ainult numbreid ning oleksid dige pikkusega. Samuti kontrollin, et viljad nagu "Vana-
nimi" voi "OLD-xxxx"vastaksid eelnevalt méiratud struktuurile ja ei sisaldaks keelatud
siimboleid.
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Valideerimise koodi puhul tegin enamus tabelite jaoks eraldi testfailid. Seal kontrolli-
sin iiksikasjalikult koiki olulisi seoseid ja driloogikast tulenevaid eeldusi. Tédnu sellisele
tilesehitusele oli vdoimalik kiiresti tuvastada loogikavigu, mis manuaalsel iilevaatusel
oleks jddanud méarkamatuks.

# TESTIDE KESKKONNA SEADISTAMINE
- Impordi pytest ja pane paika kataloogid, kus paiknevad
genereeritud CSV-failid (nt "output/")

# STRUKTUURIKONTROLL
- Veendu, et igas loodud failis on eeldatavad veerunimed (
nt "IsID", "DokID").

- Kontrolli, et primaarvétmed (nt "IDokID", "KodID") on
unikaalsed ja mitte tihjad.

# LOOGILISED SEOSED JA AJALISED REEGLID
- Kontrolli, et "LoodiKpv"”"<="MuudetiKpv"<="KustutatiKpv" (
kui need pole null).

- Kui "KustutatiKpv"” != null, peab staatus olema "KEHTETU".

- Perioodide (nt "IAdrKehtibAlatesKpv".."IAdrKehtibKuniKpv"”
) korral ei tohi esineda vigast kattuvust ja loppkuupa
evad peavad olema hilisemad alguskuupaevadest.

# VIIDETE KEHTIVUS
- Kontrolli FK seoseid: kas "isikudokument.DokID"
eksisteerib tegelikult "dokument.DokID" hulgas?

- Kas "isikuaadress.IsID" kattub "isik.IsID" vaartustega?

# ERIOLUKORDAD JA LAIENDUSED
- Testi, et delete-juhtudel (nt x% kirjetest on juhuslikult
kustutatud) pole vastuolusid (nditeks "MuudetiKpv">"
KustutatiKpv").

- Lisa taiendavaid teste (nt nimelised kontrollid "Vana-"
prefiksiga andmetele vms).

Joonis 5. Andmete valideerimise kirjeldus pseudokoodina.
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4.4 Andmete muutmine kasutuslugude jaoks

Valideerimisele on lisatud ka voimalus luua vigaseid andmeid, mis lubab simuleerida
adarmuslikke voOi ebatavalisi olukordi, mis aitaksid siisteeme pohjalikumalt arendada.
Kasutuslugude loomine algab olemasolevatest, andmegeneraatori poolt loodud CSV-
failidest, kust valitakse teatud hulk kirjeid. Seejidrel muudetakse teadlikult konkreetseid
vilju, et tekiks vastuolu: néiteks seatakse kehtivusaeg minevikku vai lisatakse uus elukoht
isikule. SMIT pakkus vilja jirgmised kasutuslood.

Kasutuslugu I. Mitme samaaegselt kehtiva aadressi loomine iihele isikule. See kasu-
tuslugu simuleerib olukorda, kus iihele isikule luuakse rohkem kui iiks kehtiv
elukoha aadress sama ajaperioodi viltel. Uldjuhul on reegel, et isikul v&ib olla vaid
tiks kehtiv elukoht korraga. Juhuslikult valitud isikutele genereeritakse tdiendavad
elukohad koos vastava "ELUKOHATEADE" dokumendiga.

Kasutuslugu II. Juhiloa mérkimine kehtivaks, kuigi selle DokKehtivKuniKpv on moo-
dunud. See juhtum keskendub olukorrale, kus dokument (néiteks juhiluba) mérgi-
takse siisteemis kehtivaks, kuigi dokumendi "kehtiv kuni" kuupiev on minevikus.
Kasutusloo loomiseks valitakse juhuslik arv kehtivaid juhilubasid ning muudetak-
se nende "DokKehtivKuniKpv" kuupédev minevikku, jittes dokumendi staatuse
endiselt kehtivaks.

Kasutuslugu III. Elukoha IAdrKehtibAlatesKpv nihutamine tulevikku, et inimesel
tekiks ,,tulevikuaadress”. Selles kasutusloos liikkatakse elukoha aadresside ja vasta-
vate "ELUKOHATEADE" dokumentide kehtivuse alguskuupidev midratud arvu
pievade vorra tulevikku.

Kasutuslugu IV. Olukord, kus iihel isikul on korraga mitu vastuolulist kodakondsust,
millest iiks on "MAARATLEMATA". Tavaliselt on isikul kindel riiklik koda-
kondsus ning "MAARATLEMATA" staatus ei tohiks eksisteerida paralleelselt
konkreetse riigi kodakondsusega. Kasutusloo puhul luuakse valitud isikutele uus
kodakondsuskirje, mille staatuseks méiratakse sihilikult "MAARATLEMATA",
lisaks luuakse vastav dokumendi kirje.

Sellised sihilikult vigased kasutuslood aitavad arendamisel lihtsalt tuvastada puudusi
vOi vigu valideerimisreeglites ja paringutes. Loplik valideerimine generaatori sobivuse
osas SMIT-i arendus- ja testikeskkonnas on jirgmine loogiline samm. See sisaldaks endas
generaatori integreerimist SMIT-i testiprotsessidesse ning hinnangute kogumist reaalses
kasutuses tekkivate kasutuslugude pohjal. Selline valideerimine vdimaldaks hinnata,
kuivord generaator katab vajalikku driloogikat, kuivord see suudab tekitada realistlikke
ja mitmekesiseid olukordi, ning kas toodetud andmestik toetab tohusalt siisteemide
tookindluse ja andmekvaliteedi kontrolli. Tagasiside pohjal oleks voimalik tdiustada nii
andmevaliku loogikat kui ka kasutuslugude katvust, et suurendada generaatori viirtust
praktilises arendustoos.
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5 Tulemused

5.1 Andmegeneraatori iilesehitus ja toomaht

To6 iiks olulisi véljundeid on tdielikult funktsionaalne andmegeneraatori prototiitip koos
andmevigade lisamise ja valideerimise moodulitega. Kogu lahendus on realiseeritud Pyt-
honis ja koosneb 32 Python-failist, kogumahus 4342 koodirida (koos kommentaaridega).
Automaatsete testide kogumaht on 59 testi, mis jagunevad 9 eraldiseisvasse testifaili ja
katavad koik viljundtabelid. Koodi on véimalik niha Github repositooriumis (vaata lisa
I). Projekt koosneb kolmest peamisest moodulist (vaata joonis 6):

* generation/ — siinteetiliste tabelite loomine (nt isik, aadress, dokument);

* error_generation/ — nelja kasutusloo alusel juhuslike, kuid kontrollitud andmevi-
gade lisamine;

* validation/ — struktureeritud pytest-pdhine valideerimissiisteem koodi kontrolli-
miseks.

Kogu siisteemi realiseerimiseks kulus hinnanguliselt 200—250 tundi, mis sisaldas
endas koodi kirjutamist, testimist ja valideerimist. Arvestades tehtud t66 mahtu ja tehnilist
keerukust (ajaliselt sdltuvad véljad, relatsioonilised sdltuvused, privaatsusnouded), on
lahenduse loomine iihe arendaja poolt realistlik, ent nduab head &driloogika mdistmist ja
siisteemiarhitektuurset lihenemist.

5.2 Joudlustulemused

Tabelis 1 on esitatud nelja jirjestikuse eksperimendi tulemused, kus siinteetiliste andmete
generaatorile anti sisendparameetrina ette soovitud isik-kirjete arv (vastavalt 100, 1000,
10 000 ja 100 000). Tabelis on toodud iga tabeli kohta genereeritud kirjete arv ning
viimases reas kogu andmestiku loomise kditusaeg sekundites. Koik katsed viidi 1dbi samas
arvutuskeskkonnas (32 GB RAM, AMD Ryzen 7 5800X 8-core protsessor, NVIDIA
GeForce RTX 4070 S), tagades tulemuste vorreldavuse. Lisaks mdddeti parast andmete
genereerimist ka andmestiku valideerimiseks koostatud pytest-pShiste testide kditusajad,
mis olid vastavalt 0,4; 0,9; 5,3 ja 50,9 sekundit. Tulemused kinnitavad, et generaator
suudab efektiivselt kisitleda ka suuremahulisi andmekogumeid ning on histi skaleeritav
vastavalt vajadusele.

Siinteetiliste andmete generaatori viljundiks on komplekt CSV-vormingus tabe-
leid, mille struktuur ja sisu vastavad rahvastikuregistri loogikale ja andmekirjeldustele.
Kokku loodi iiheksa tabelit: aadress, aadresskomponent, isik, dokument, asutus,
isikuasutus, isikuaadress, isikudokument ja kodakondsus. Tabelid on omavahel
seotud viisil, mis tagab struktuurse ja semantilise kooskdla SMIT-i médratud kasutuslu-
gude ja rahvastikuregistri andmete kirjeldustega.
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RRgen/

— README.md

F—— generate. py

F—— generate_errors.py

F—— run_validation_tests.py
F—— data/

— README.md

F—— aadress.csv

F—— kodifikaator.csv
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ror_generation/
README . md
main.py

test _case @l.py
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README . md
utils.py

isik.py

I .
[TTTTE

=

alidation/
— README.md

F—— helpers.py

F—— test_aadress.py
I_---

Joonis 6. Koodi struktuur: pohimoodulid andmete genereerimiseks, kasutusloo vigade
lisamiseks ja valideerimiseks.

5.3 Metoodika praktiline valideerimine

To06 kidigus viisin 14bi mitmeid praktilisi katseid, keskendudes andmete sisemisele loogi-
kale ja voimekusele realiseerida miidratletud kasutuslugusid. Ligikaudu kolme arendaja-
kuu jooksul arendasin vilja lahenduse, mis voimaldab luua GDPR-iga kooskdlas olevat
testandmestikku koos automaatsete valideerimismehhanismidega.

Realiseerisin neli SMIT-1 poolt kirjeldatud kasutuslugu. Selleks lisasin siinteesitud
andmestikku sihilikult loogikareeglitega vastuolus olevaid olukordi. Niaiteks modelleeri-
sin olukordi, kus isikul on mitu samaaegselt kehtivat elukohta, kehtiv dokument mille

31



Tabel 1. Genereeritud kirjete arv erinevates tabelites vastavalt midratud sisendparameet-
rile.

Tabel Eksperiment I | Eksperiment II | Eksperiment III | Eksperiment IV
isik 100 1000 10 000 100 000
aadress 100 1000 10 000 100 000
aadresskomponent 100 1000 10 000 100 000
kodakondsus 100 1000 10 000 100 000
asutus 121 121 121 121
isikuasutus 8 68 713 7295
isikuaadress 173 1637 16 279 164 039
isikudokument 398 3855 38290 384 180
dokument 398 3855 38 290 384 180
Kirjete arv kokku 1498 13 536 133 693 1324 815
Kiitusaeg 20 sek 30 sek 111 sek 1340 sek
Kogumaht 0,3 MB 2,0 MB 19,5 MB 197,0 MB

kehtivusaeg on moddunud, tulevikus algav elukoht voi vastuolulised kodakondsused (nt
konkreetne riik koos méératlemata staatusega). Péarast andmevigade lisamist kiivitasin
valideerimisskripti, et veenduda testide toimimises.

Testide tulemused kinnitasid, et loodud kontrollmehhanismid to6tavad ootuspéraselt.
Esimese kasutusloo puhul tuvastati mitmel isikul (IsID) rohkem kui iithe samaaegselt
kehtiva aadressikirje. Joonisel 7 on testide iildine kdivitusviljund. Rohelised punktid
nditavad edukaid teste, punased F-mérgid osutavad driloogikat rikkuvatele olukorda-
dele, mis tekitati sihilikult. Joonisel 8 on niha vea detailne viljund, kus funktsioon
assert_single_active() tuvastas, et sama isiku kohta esines mitu kehtivat aadressi-
kirjet.

platform win32 -- Python 3.8.15, pytest-7.1.2, pluggy-1.8.8
rootdir: C:\Users\Rain\Desktop\MAGISTRITOO\RRgen

plugins: anyio-3.5.8, Faker-35.2.8

collected 59 items

srchwvalidation\test aadress.py
srchwvalidation\test asutus.py

srchwvalidation\test isik.py
srchwvalidation\test isikuaadress.py
srchwvalidation\test isikudokument.py
src\validation\test kodakondsus.py
srch\validation\test temp person_ document.py
srchvalidation\test temp relationships.py

Joonis 7. Valideerimiskoodi iildvéljund pérast kasutusloo I andmevigade lisamist.
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status_col
active cod

"""Ensure at most one active row per entity.

If status_col is None, df is assumed to be pre-filtered to active rows.

status_col is not and active code is not
active_df = df[df[status_col] == active code]

active_df = df
counts = active_df.groupby(id_col).size()
multiples = counts[counts > 1]
multiples.empty, f"Multiple active rows per {id_col}: {multiples}”

:77: AssertionError

Joonis 8. Valideerimisvea detailne vaade (Kasutuslugu I: mitu kehtivat elukohta sama-
aegselt).

Valideerimise pohjal saab jireldada, et loodud siinteetiline andmestik sobib histi
arendus- ja testkeskkondades kasutamiseks. Usaldusviirselt tuvastati kdik kasutuslugu-
dest tuletatud &riloogika rikkumised. Kuna lahendus jagati loogilisteks mooduliteks ja
dokumenteeriti siisteemi kditumist, saab generaatorit tulevikus hdlpsasti laiendada uute
kasutuslugude, tabelite vo1 domeenide jaoks.
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6 Kokkuvote

Kiesoleva t60 eesmargiks oli valmistada reeglipohine siinteetiliste andmete generaatori
prototiilip, mis voimaldaks luua Eesti rahvastikuregistri loogikaga sarnaseid testandmeid.
To0 keskendus praktilisele lahendusele, mis iihendab andmete genereerimise, valideeri-
mise ning driloogikat rikkuvate kasutuslugude modelleerimise. Lahendus on realiseeritud
Pythonis ning koosneb selgelt eristatud moodulitest, mis hdlmavad andmete loomist,
kontrollitud vigade lisamist ja automaatset testimist.

Kokku loodi itheksa tabelit, mis katavad olulisemad registriandmete liigid: aadres-
sid, isikuandmed, kodakondsus, dokumendid ja seosed asutustega. Lahendus suudab
genereerida nii vidikesemahulisi kui ka suurehulgalisi andmestikke, siilitades samal
ajal loogilise jirjepidevuse ja andmesisese kooskola. Arendustdo kdigus realiseeriti
neli SMIT-i poolt méératletud kasutuslugu ning valideeriti, et siinteetiliselt tekitatud
andmevead tuvastatakse usaldusviirselt automaatsete testidega.

Privaatsuse tagamiseks kasutati iiksnes avalikke andmeid ja siinteetiliselt genereeritud
vidrtusi, vilistades kokkulangemised reaalsete isikutega. Rakendatud reeglipdhine ldhe-
nemine vdoimaldab ldbipaistvat, auditeeritavat ja kergesti laiendatavat andmete siinteesi,
mis sobib histi arendus- ja testkeskkondadesse, kus tegelike isikuandmete kasutamine
on piiratud voi keelatud.

To6 tulemusena loodud generaatoril on suur potentsiaal SMIT-is ja teistes Eesti riigi-
asutustes rakendamiseks. Edasises arenduses voiks keskenduda olemasolevate reeglite
tdiiendamisele ja laiendamisele, hdlmates ka teisi andmetabeleid ning driprotsesse. Samuti
oleks otstarbekas tegeleda loodud andmete integreerimisega olemasolevate testimisplat-
vormidega, mis vOoimaldaks automatiseeritud ja kiiret andmestike uuendamist. Lisaks
voiks kasutuslugude valikut laiendada, et toetada veelgi keerukamate ja realistlikumate
testolukordade loomist.
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I1. Tabeli

Tabel 2. Aadresside (aadress) tabeli viljade tditmise kirjeldus.
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kirjeldus.

1 véljade tditmise

Tabel 3. Aadressi komponentide (aadresskomponent) tabel
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Tabel 4. Ajutise tabeli (temp_relationships) tabeli viljade tditmise kirjeldus.

Veeru nimetus Kommentaar Téidetud Allikas Genereerimise loogika

IsID Isiku unikaalne | Jah Genereeritud | Jarjestikune ID
identifikaator

Vanuse staatus | Kas isik on tidis- | Jah Genereeritud Juhuslikult valitud vastavalt vanuse-
kasvanu vdi laps le (tdiskasvanu alates 18 a)

Suhteseis Isiku perekonna- | Jah Genereeritud Taiskasvanutel juhuslikult ,,Vallali-
seis ne”, ,,Abielus” voi ,,Lahutatud”; las-

tel alati ,,Vallaline”

Partneri ID Viide partnerile Jah/Ei Genereeritud | Kui isik on ,,Abielus”, siis viide tei-
sele tdiskasvanule, kes on samuti abi-
elus ja partnerita

Laps(ed) Viited lastele Jah/Ei Genereeritud Lastele méadratakse juhuslikult iiks
voi kaks tidiskasvanut vanemateks;
vanemate kirje sisaldab viiteid laste
ID-dele

Vanem(ad) Viited vanematele | Jah/Ei Genereeritud Lastel 1-2 vanemat; tdiskasvanutel
tithi

Sugu Isiku sugu Jah Genereeritud Juhuslikult valitud ,,MEES” voi
LNAINE”

Sinniaeg Isiku siinnikuu- | Jah Genereeritud Tiiskasvanutel vanus 18—-100 aastat;

piev lastel 0—17 aastat

Surmaaeg Isiku surmakuu- | Jah/Ei Genereeritud | Tdiskasvanutel x% ja lastel y% toe-

piev ndosusega juhuslik surmakuupédev
siinniaja ja tinase vahel

Haridus Isiku haridustase | Jah Genereeritud Maiiratakse vastavalt vanusele kasu-
tades haridusklassifikaatorit

Kodakondsus Isiku kodakond- | Jah Genereeritud x% "EE" (Eesti), y% "MUU" (muu

sus riik)

IsSaabusEesti Saabumise kuu- | Jah/Ei Genereeritud Kui kodakondsus on "MUU", siis

pdev Eestisse juhuslik kuupiev siinniaja ja tinase
vahel; lastel lisaks kontroll, et ei saa-
bu enne vanemaid

IsLahkusEestist| Lahkumise kuu- | Jah/Ei Genereeritud | "MUU" kodakondsusega isikutel x%

péev Eestist tdendosusega juhuslik lahkumise
kuupiev pirast saabumist

Aadress Isiku elukoha aad- | Jah Lihteandmed | Abielus paaridel x% sama aadress;

ress (aadress) lastel tavaliselt vanema aadress kuni
18-aastaseni

Perekonna ID Viide perekonnale | Jah Genereeritud | Grupitakse BFS algoritmiga seotud
isikud (partnerid, lapsed, vanemad)
tiheks perekonnaks

KoV Kohaliku  oma- | Jah/Ei Lédhteandmed | Médratakse isiku aadressi alusel aad-

valitsuse  viide ressi tabelist
(aadress)
AsID Asutuse ID, kus | Jah/Ei Genereeritud | Tdiskasvanutel x% tdendosusega ju-
isik tootab huslik asutuse ID, lastel puudub
vanus_aastates | Vanus aastates Jah Genereeritud | Arvutatakse siinnikuupéeva ja tina-

se kuupdeva jargi
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Tabel 5. Asutuste tabeli (asutus) viljade tditmise kirjeldus.

Veeru nimetus Kommentaar Téidetud Allikas Genereerimise loogika
AsID Tabeli unikaalne | Jah Genereeritud | Genereeritakse jirjestikune ID
voti
AsAlguseKpv Asutuse kehtivuse | Jah Genereeritud Juhuslik kuupéev alates 1980 kuni
algus praeguseni
AsLopuKpv Asutuse kehtivuse | Jah/Ei Genereeritud | x% tdendosusega juhuslik kuupdev
1opp alates algusest kuni praeguseni
AsKontakt Asutuse kontakt | Jah Genereeritud | Genereeritud kujul "in-
tekstina fo@asutus.ee"
AsRegNumber Registrikood Jah Lihteandmed | Lahteandmetest
KdIDAsutuseLiik| Asutuse liik Jah Genereeritud | Juhuslik véirtus klassifikaatorist
(KdKodifikaatoriKood = 10)
AsLyhiNimi Asutuse lithike ni- | Jah Léihteandmed | Lédhteandmetest nimi
metus
AsPikkNimi Asutuse pikk ni- | Jah Lahteandmed | Lédhteandmetest tdiendav nimi voi
metus nimi
IAsIDLooja Kirje looja viide | Jah Genereeritud | Valitakse juhuslikult isikuasutus ta-
belist ametniku ID
LoodiKpv Kirje loomise aeg | Jah Genereeritud | Juhuslik kuupdev enne asutuse algu-
se kuupideva
IAsIDMuutja Kirje muutja viide | Jah/Ei Genereeritud | Kui on tiidetud MuudetiKpyv, siis va-
litakse juhuslikult isikuasutus tabe-
list ametniku ID
MuudetiKpv Kirje muutmise | Jah/Ei Genereeritud | x% tdendosusega juhuslik kuupdev
aeg pérast loomist kuni praeguseni
KustutatiKpv Kirje kustutamise | Jah/Ei Genereeritud | x% tdendosusega, ainult kui asutusel
aeg on 16pu kuupéev
AsMuuKeelesNimi| Asutuse voorkeel- | Jah Genereeritud Vaikimisi tekst ,,Muu keeles nimi*
ne nimetus
KdIDStaatus Asutuse staatus Jah Genereeritud Staatus miidratakse vastavalt 1dhte-
andmete véljale staatus (,,Registrisse
kantud* siis "KEHTIV", muul juhul
"KEHTETU")
AsIDYlemus Ulemasutus Ei - Vaikimisi None
KdIDRiik Viide riigile Jah Genereeritud Vaikimisi "EE" (Eesti) klassifikaato-
rist
AsAsutuse- Asutuse aadress | Jah Lihteandmed | Aadress veerg
Aadress tekstina
AsInglise Nimetus inglise | Jah Genereeritud Vaikimisi tekst ,,Inglise keelne nime-
keeles tus*
AsSaksa Nimetus saksa | Jah Genereeritud Vaikimisi tekst ,,Saksa keelne nime-
keeles tus*
AsPrantsuse Nimetus prantsu- | Jah Genereeritud Vaikimisi tekst ,,Prantsuse keelne ni-
se keeles metus*
AsAsutuseKood | Asutuse kood Jah Genereeritud | Genereeritud kujul "AS-<juhuslik
arv vahemikus 1000-9999>"
AkpID Viide omavalitsu- | Jah Genereeritud Juhuslik vidrtus vahemikus 1-500

sele
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Tabel 6. Isikute ja asutuste (isikasutus) tabeli viljade tditmise kirjeldus.

Veeru nimetus Kommentaar Téidetud Allikas Genereerimise loogika
IAsID Tabeli unikaalne | Jah Genereeritud | Jarjestikune ID
voti
IsID Viide isikule | Jah Genereeritud Isiku ID temp_relationships ta-
(isik) belist, kui AsID on olemas
AsID Viide asutusele | Jah Genereeritud temp_relationships tabelist
(asutus)
IAsAlgusKpv Seose kehtivuse | Jah Genereeritud | Juhuslik kuupdev ajavahemikus
algus 1900 kuni tdnaseni
TIAsKinniKpv Seose kehtivuse | Jah/Ei Genereeritud | x% tdendosusega kuupédev 0-7 pie-
16pp va parast algust (kuni tidnaseni)
KdIDStaatus Seose staatus Jah Genereeritud | x% "KEHTIV", y% "KEHTETU";
kui KustutatiKpv on tdidetud, siis
alati "KEHTETU"
IAsKasutajaNimi| Siisteemne kasuta- | Jah Genereeritud | Kujul user_IsID_AsID
janimi
IAsKasutaja- Siisteemne salaso- | Jah Genereeritud Kujul "pwdXXXX", kus XXXX on
Salasona na juhuslik neljakohaline arv
IAsLisainfo Lisainfo tekstina | Jah Genereeritud Kujul ,,Lisainfo isikule X”
IAsKirjeteArv | Seotud kirjete arv | Jah Genereeritud | Juhuslik tdisarv vahemikus 0-200
AKpIDPadevus- Péddevusala viide | Ei - Vaikimisi None
Ala
TAsMuudatused | Muudatuste logi | Ei - Vaikimisi None
TAsAndmevaljad | Kasutatavad and- | Ei - Vaikimisi None
meviljad
IAsDokumendi- | Kasutatavad doku- | Ei - Vaikimisi None
Liigid mendiliigid
TAsKontakt- Kontakt e-post Jah Genereeritud | Kujul kasutajanimi @domain.ee
Teavitamiseks
IAsIDLooja Kirje looja viide | Jah Genereeritud | Valitakse juhuslikult isikuasutus ta-
belist ametniku ID
LoodiKpv Kirje loomise aeg | Jah Genereeritud | Juhuslik kuupidev ajavahemikus
1900 kuni IAsAlgusKpv
IAsIDMuutja Kirje muutja viide | Jah/Ei Genereeritud | Kui on tdidetud MuudetiKpv, siis va-
litakse juhuslikult isikuasutus tabe-
list ametniku ID
MuudetiKpv Kirje muutmise | Jah/Ei Genereeritud | x% tdendosusega kuupdev loomisest
aeg kuni tdnaseni
KustutatiKpv Kirje kustutamise | Jah/Ei Genereeritud | x% tdendosusega kuupédev algusest

aeg

kuni tdnaseni; kui tdidetud, muude-
takse staatus "KEHTETU"
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Tabel 7. Isiku aadresside (isikuaadress) tabeli viljade tditmise kirjeldus.

Veeru nimetus Kommentaar Téidetud | Allikas Genereerimise loogika
TIAdrID Tabeli unikaalne | Jah Genereeritud | Jarjestikune ID algusega 1
voti
AdrID Viide aadressile | Jah Genereeritud Viide valitakse juhuslikult,
(aadress) viimane aadress vastavalt
final_address_map-ile
IsID Viide isikule | Jah Genereeritud | Perekonna grupi isikute andmetest
(isik)
IAdrKehtibAlatesKpv| Aadressi kehtivu- | Jah Genereeritud | Alguskuupidev juhuslik varasema pe-
se algus rioodi 10pust voi alates varaseimast
lubatud kuupievast, vajadusel ko-
handatakse pere saabumise jargi
TAdrKehtibKuniKpv | Aadressi kehtivu- | Jah/Ei Genereeritud | Viimane periood jietakse avatuks
se 16pp ("KEHTIV"), eelnevatele méiratak-
se juhuslik 16ppkuupéeyv, vajadusel
kohandatakse pere lahkumise ja sur-
makuupéeva jirgi
KdIDAadressiLiik Aadressi liik Jah Genereeritud | Viimane aadress "ELUKOHT",
varasemad "ENDINE ELUKOHT"
KdIDAadressiStaatus | Aadressi staatus | Jah Genereeritud Viimane periood "KEHTIV", eelne-
vad "KEHTETU"
DokIDAlus Alguse alusdoku- | Jah Genereeritud | Jéirjestikune dokumentide ID
ment
TAdrIDJargmine Viide jdrgnevale | Jah/Ei Genereeritud | Viide jargmisele aadressile samal isi-
aadressile kul, viimasel aadressil tiihi
DokIDLopuAlus Lopu alusdoku- | Jah/Ei Genereeritud | Viide jargmise aadressi DokIDAlu-
ment sele, viimasel aadressil tithi
ADSILID Viide logikirjele | Ei - Vaikimisi None
IAdrPiirang Piirangu t6eviir- | Ei - Vaikimisi None
tus
IAsIDLooja Kirje looja viide | Jah Genereeritud | Valitakse juhuslikult isikuasutus ta-
belist ametniku ID
LoodiKpv Kirje loomise aeg | Jah Genereeritud | Juhuslik  kuupdev  vahemikus
earliest_date kuni aadressi
kehtivuse alguskuupéevani
IAsIDMuutja Kirje muutja viide | Jah/Ei Genereeritud | Kui on tididetud MuudetiKpv, siis va-
litakse juhuslikult isikuasutus tabe-
list ametniku ID
MuudetiKpv Kirje muutmise | Jah/Ei Genereeritud | x% tdendosusega pérast loomist
aeg
KustutatiKpv Kirje kustutamise | Jah/Ei Genereeritud x% tdendosusega pérast aadressi 10p-
aeg pu
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kirjeldus.

1 véljade tditmise

Tabel 8. Isiku (isik) tabel
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Tabel 9. Kodakondsuse (kodakondsus) tabeli viljade tditmise kirjeldus.

Veeru nimetus Kommentaar Téidetud | Allikas Genereerimise loogika
KodID Tabeli unikaalne | Jah Genereeritud | Jdrjestikune tdisarv alates 1
voti
IsID Viide isikule | Jah Genereeritud | Kopeeritakse df _isik.IsID
(isik)
KdIDRiik Riigi kood | Jah Genereeritud | Voetakse veerust
(kodifikaator) df_isik.KdIDKodakondsus
KodKehtibAlates Kehtivuse algus Jah Genereeritud | Juhuslik kuupéev
[saabumise/slnni kuupaev
. tana]
KodKehtibKuni Kehtivuse 16pp Jah/Ei Genereeritud | 20%  tdendosusega  kuupidev
[alates ... tana], muidu None
DokIDAlguseAlus Algusdokumendi | Jah Genereeritud | Jirjestikune ID, alustades
ID start_doc_id
DokIDLopuAlus Ldppdokumendi | Jah/Ei Genereeritud | Médratakse ainult kui
ID KodKehtibKuni pole None
KdIDStaatus Kodakondsuse Jah Genereeritud ,.KEHTIV” voi ,, KEHTETU” vasta-
staatus valt 16ppkuupievale
IAsIDLooja Kirje looja viide | Jah Genereeritud | Juhuslik ametniku ID
(isikuasutus)
IAsIDMuutja Kirje muutja viide | Jah/Ei Genereeritud | Tdidetakse koos MuudetiKpv
(isikuasutus)
LoodiKpv Kirje loomise aeg | Jah Genereeritud | Juhuslik kuupédev [earliest_date
. KodKehtibAlates-1]
MuudetiKpv Kirje muutmise | Jah/Ei Genereeritud Kui staatus ,KEHTIV” 50 % toe-
aeg ndosus [LoodiKpv ... tdna]; staa-
tus ,,KEHTETU” = KustutatiKpv
v KodKehtibKuni
KustutatiKpv Kirje kustutamise | Jah/Ei Genereeritud | méddratud tdendosus, ainult kui
aeg KodKehtibKuni médratud
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Tabel 10. Isiku dokumentide (isikudokument) tabeli viljade tditmise kirjeldus.

Veeru nimetus Kommentaar Téidetud | Allikas Genereerimise loogika

IDokID Tabeli unikaalne | Jah Genereeritud | Jarjestikune ID
voti

IsID Viide isikule | Jah Genereeritud | Dokumendi ja isiku seosest
(isik)

DokID Viide dokumendi- | Jah Genereeritud | Dokumendi tabelist
le (dokument)

IDokIsikukood Dokumendil olev | Jah/Ei Genereeritud | Isiku tabelist vdi None
isikukood (isik)

IDokEesnimi Dokumendil olev | Jah/Ei Genereeritud | Isiku tabelist voi None
eesnimi (isik)

IDokPerenimi Dokumendil olev | Jah/Ei Genereeritud | Isiku tabelist voi None
perenimi (isik)

IDokVanaEesnimi Dokumendil olev | Jah/Ei Genereeritud | x% tdendosusega eesliitega "Vana-"
endine eesnimi eesnimest

IDokVanaPerenimi | Dokumendil olev | Jah/Ei Genereeritud | x% tdendosusega eesliitega "Vana-"
endine perenimi perenimest

IDokVanalIsikukood | Dokumendil olev | Jah/Ei Genereeritud | X% tOendosusega kujul "OLD-
endine isikukood XXXX"

IDokIsanimi Dokumendil olev | Jah/Ei Genereeritud Isiku tabelist vdi None
isanimi (isik)

KdIDIsikuRoll Isiku roll doku- | Jah Genereeritud | Vaikimisi "Mingi roll"
mendil

AsID Dokumendi vil- | Jah/Ei Genereeritud | Dokumendi tabelist
jaandja  asutus (AsIDValjaandjaAsutus) vOi
(dokument) None

IAsIDLooja Kirje looja viide | Jah Genereeritud | Valitakse juhuslikult isikuasutus ta-
(isikasutus) belist ametniku ID

LoodiKpv Kirje loomise aeg | Jah Genereeritud | Juhuslik kuupédev dokumendi loo-

mise ja praeguse vahel

IAsIDMuutja Kirje muutja viide | Jah/Ei Genereeritud | Kui on tiidetud MuudetiKpyv, siis va-

(isikasutus) litakse juhuslikult isikuasutus tabe-
list ametniku ID

MuudetiKpv Kirje muutmise | Jah/Ei Genereeritud Maiiratud tdendosusega pérast loo-
aeg mist kuni praeguseni

KustutatiKpv Kirje kustutamise | Jah/Ei Genereeritud | Médratud tSendosusega pirast loo-

aeg

mist kuni praeguseni
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irjeldus.

k

i viljade tditmise

Tabel 11. Dokumentide (dokument) tabel

(uoN) e10pIER) 19 - 9 sn[e asn3[e ipuawnyjoq snTyasn3TyxoaqaIpy

(3uoN) e1opIE) 1Y N g PMEISE[ES JUSWNNOP SeH pnie3lseresoq

(suoN) e1opIw) 14 - g snp[alIny LINNpasiold | SNPTaLJTHINNPESIOIdY]

(3UoN) e1opte) 1Y - o Smnse pnui[[oL elT12.1SNINSYQISY

(suoN) e10pIe) 19 - q PRILISAUEYS JUSWNOP SBY] pnatJasuesyoq

(3uoN) e1opIE) I - g 9[osn[IouSW 9pIIA areidnw

(suoN) e10pIeR) 19 - q i efeisel[eA TwiNelelselTeAx0q

(3UoN) EpIE) 1Y - el pooynyst efesseljzA | pooynyisiefeisel1eaxoq

(3UoN) e1optE) 1Y - " SOIEIN SnYJep>oq

0S—] smrwayea ([ 2smnse Ysnynf | pnjLIdoIdUD) yer smnse efeprey ipuawnyo elepTeHAISY

(suoN) e1opre) 19 - q BUNSYQ) TWIU ASMINSY 1S3 19sn1nsyoq

(1s97) , Fd, ISTWIEA | PMLISAIAUID qef QIS APTIA ATTHAIPY

Aogdnny osTwIeRISE[[RA STUWI BUIES J[OSI[BAB], | PMILIdOIDUAD) yer SNS[e 9sNANYAY IpuawINYOq S91BTYATIYSNOQ

(3uoN) eiopie) 1 - 19 J[IPUSWNYOPWURA IPIIA waueAdIdoq

JNLALHAY, npmuw 9jod easednnyddo) iy ‘ALLHAY | pmLeaIouan yer snjee)s ipuawunyoq sn1ee1sTpuUaLNNOIQIPY

Aopdnny pmergew ynyIsnyn( eS9snSoRUAQ) 94X | PNILIdAIAUID) /e Soe astureymsny a1y AdyTIEINYSNY

Adednnyddor = See ostunnnuw sis ‘Aopdnnyyddoy uo [rpuswInyop Y | PMILISAISUAL) T9/yer Soe ostunnnur ofIry| AdyT39pNniy

I NIuweWe IsIaqe) smnsenyIst jynjisnynl asyeirfea sis ‘Ads[nopnnjA pnjopie) uo Iy | pmLIdAIAUID) 19/yer (sn1nsex1sT) opuA elinnw ofry] e[INNWaISYI
TU9SBUR) TUNY ()86 Sore[e Adrdnny YIsnynf | PILIdAIUD) yer Soe astwoo] afIry| Ad)1po0T]

I NIwewe Jsijeqe) smnsenyIst jnyisnynf asye)eA | pnLaIouen yer (snansex1sT) opiia efoo] aliry e[0070ISVI

(3UoN) e1optE) 1Y - " S[e1ouuey aplA auueydrey

0S—1 smrwuayeA ([ 2smnse isaynf | pnjLIdIdUD) yer snynse pnuejse([eA puowinyoq sninsyelpueelTeAqISY

wasIIY 10A Adkdnny Bures B32SNSOBUAQ) 95X siis ‘ddo] 9SnANYaY pnjeIgew Y | PNILIAIAUALD) 19/yef | Adednny astwrminnur sYNYY Ipuswunyoq Adysa1eTYN191ya)oq
Jstwe)sel[ea isered aopdnny pmereeun JnyIsnyn( e39sNSORUA0) 95X | PMILIAIUID 19/yer ddoj asnAnyay puswnyoq Ad)TUNYATIYSYOQ

[oyeA oseue) el os1woo] snyrwayes Aogdnny yIsnynf | pmLIdIAUAD yer Adgdnny ostwre)sel[eA 1puawnyo AdypniueelTeaxoq

ATe yrsnynf uo XXX sny , XXX-S, SIPLRULIO] | PnLIdoIduan) yer BLI9S IpUaWINY O S SEEISTN]

«1000000-MIT'T-MOd.,, SIPEBULIO] | pmLIsalauay yer Jequunu fpuswnyoq 43qunN>oq

GO “WIIVVI-AL *.SSVd. W) A[1qNM [PUaWNOp J[EARISEA ISLIOJERYYISSE[Y | PMLIAIAUID qef U puswnyoq ATTITPUSWNNOJJIP
[N[OSBW[O ISI[AQRIANYER] INYI[PULID 10A (] dundnsafief | pmLIdaIoUan) yer TIOA QuIeENIUN I[oqR], ariog

9SYBIBP[RUIAD ISIWLIIAIAUST 9[ad - [9SIUIRISOS IpuaWNOp Bl nYISI qelre I[BA ‘SUON I0A ISI[9QRIAIYRT | PoWpuLaIyeR] 19/yef (TST) QINYISI APIIA a1sI
BY1300] ISIWLIIAIIUIL) SeqI[[Y | pndpIR], JIRR)UUIWOY] SNJOWITU NIIIA

49



II1. Litsents

Lihtlitsents loputoo reprodutseerimiseks ja iildsusele kittesaadavaks
tegemiseks

Mina, Rain Eichhorn,

1. annan Tartu Ulikoolile tasuta loa (lihtlitsentsi) minu loodud teose

Eesti rahvastikuregistrile sarnase siinteetilise andmestiku reeglipohine gene-
reerimine,

mille juhendajad on Sven Laur ja Liina Kamm,
reprodutseerimiseks eesmirgiga seda siilitada, sealhulgas lisada digitaalarhiivi

DSpace kuni autoridiguse kehtivuse 10ppemiseni.

2. Annan Tartu Ulikoolile loa teha punktis 1 nimetatud teos iildsusele kittesaadavaks
Tartu Ulikooli veebikeskkonna, sealhulgas digitaalarhiivi DSpace kaudu Creati-
ve Commonsi litsentsiga CC BY NC ND 3.0, mis lubab autorile viidates teost
reprodutseerida, levitada ja tildsusele suunata ning keelab luua tuletatud teost ja
kasutada teost drieesmirgil, kuni autoridiguse kehtivuse 1dppemiseni.

3. Olen teadlik, et punktides 1 ja 2 nimetatud digused jddvad alles ka autorile.

4. Kinnitan, et lihtlitsentsi andmisega ei riku ma teiste isikute intellektuaalomandi
ega isikuandmete kaitse digusaktidest tulenevaid digusi.

Rain Eichhorn
15.05.2025
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