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RESUMEE

Esmakursuslaste kiiberturvalisuse teadlikkus ja suhtumised kolme eesti
korgkooli niitel

Kaasaegses maailmas, kus tehnoloogia areneb kiiresti ja selle levik igapdevaelus aina
suureneb, kasvab ka sellega seotud kiiberturvalisuse ohtude hulk. Teadlikkuse tdstmine
kiiberturvalisuse osas on kriitilise tdhtsusega, et ennetada riske ja reageerida ohtudele
oigeaegselt. Efektiivne viis selle eesmérgi saavutamiseks on aktiivne teavitustoo ja
kiiberturvalisuse teemade kaasamine koolide ja tilikoolide dppekavadesse. Kéesolev
magistritoo keskendub digipddevuse ja kiiberturvalisuse teadlikkuse uurimisele Eesti
iilikoolide esmakursuslaste seas. Uurimuse peamised eesmérgid holmavad Gpilaste
enesehindamise analiilisi oma teadmiste ja kiiberturvalisuse pdhimdtete ning riskide tajumise
osas ning nende suhtumise uurimist kiiberturvalisuse tdhtsuse ja oma rolli moistmises
digitaalses turvalisuses. Uuring viidi ldbi kvantitatiivse analiiiisi vormis, kasutades
struktureeritud kiisimustikku, mis oli suunatud tudengite teadmiste ja suhtumise hindamisele

kiiberturvalisuse valdkonnas.

Mirksonad: kiiberturvalisus, nutiseadmed, digipidevus, kdorgharidus
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SISSEJUHATUS

Digiajastul, kus digitaalne dimensioon pdimub iga inimeste igapdevaelu aspektiga, tduseb
digipddevuse omandamine esile kui hddavajalik tingimus edu saavutamiseks sotsiaalses,
professionaalses ja isiklikus sfaéris (Harno, 2023). Eesti, mis on tunnustatud iihe
digiinnovatsiooni liidrina Euroopa Liidus, on juba iile kiimne aasta nididanud piitidlust tagada
usaldusvédrne kiiberjulgeolek, eesmirgiga garanteerida rahvuslike institutsioonide ja kriitilise
tahtsusega teenuste kaitse ja kittesaadavus igas olukorras (Vaks, 2013). Selles kontekstis
muutuvad digipddevuse ja kiiberjulgeoleku kiisimused eriti aktuaalseks ja votavad riigi
haridusagendas juhtiva koha (RIA, 2023). Siiski, kasvav uudisvoog ja arutelud noorte seas
nditavad, et digitaalse turvalisuse ja hiigieeni probleemid puudutavad iiha enam noort
pdlvkonda, tdstes esile riske ja viljakutseid, millega nad digiruumis silmitsi seisavad. See
digitaalse turvalisuse teema aktualiseerimine ja selle resonants noorte seas on mind tduganud

viima labi haridusteaduslikku uurimist66d selles valdkonnas.

Kiesoleva uuringu peamised eesmargid on hinnata, kuidas Eesti iilikoolide
esmakursuslased oma digipddevust kiiberjulgeoleku kontekstis mdistavad, eriti seoses
nutiseadmete kasutamisega. Uuring pohineb kooli digipddevuse programmi (Vuorikari et al.,
2022) siisteemil ja keskendub tudengite teadlikkusele ning suhtumisele kiiberjulgeoleku

riskide tiletamiseks. Uuringu uurimiskiisimused on jargmised:

1. Nutiseadmete kiiberturvalisuse teadlikkuse hindamine: Kuidas Eesti iilikoolide
esmakursuslased hindavad oma teadmisi kiiberturvalisuse pohimdtetest ja riskidest

nutiseadmete kontekstis.

2. Nutiseadmete kiiberturvalisuse suhtumise analiiiis: Kuidas iilidpilased mdistavad

kiiberturvalisuse tdhtsust ja oma rolli nutiseadmete turvalisuse tagamisel.

Selle ldhenemise abil saab tuvastada vdimalikud liingad tudengite teadmistes ja
suhtumises, mis voimaldab paremini kohandada dppekavasid nende vajadustele. Uuring on
suunatud mdistmisele, kui ulatuslikud on koolis omandatud teadmised ja oskused ning kas
need rakenduvad tudengite poolt reaalsetes kiiberjulgeoleku ja -hiigieeni stsenaariumides. See
aitab kaasa tOhusamate haridusstrateegiate viljatootamisele, et parandada tudengite
kiiberjulgeoleku taset ja valmistada neid ette edukaks toimetulekuks kaasaegse digimaailma

véljakutsetega. Saadud tulemused on olulised nii dppekavade koostajatele ja spetsialiseeritud



kursuste Opetajatele kui ka laiemalt haridussektori huvigruppidele. Uuringu tulemused on

iiksikasjalikult vdlja toodud t606 peatiikis "Tulemused".

1. TEOREETILINE ULEVAADE

Jargnevas sissejuhatuses antakse lilevaade peatiikkide sisust, mis keskenduvad erinevatele
aspektidele, seotud nutiseadmete ja kiiberturvalisusega. Esimeses peatiikis keskendutakse
eelkdige nutiseadmete médratlusele, nende peamistele omadustele, nagu asjakohasus,
interaktiivsus ja iildine lilevaade probleemidest. Késitletakse nende rolli kaasaegses ithiskonnas

jaerilisi viljakutseid, mida nad kiiberturvalisuse kontekstis esitavad.

Teises peatiikis analiiiisitakse digipddevuse kontseptsiooni ja selle olulisust riiklikus
oppekavas. Késitletakse Eesti pracguseid standardeid ja ootusi iilidpilaste digipddevuse

tasemele, samuti meetodeid ja strateegiaid nende parandamiseks haridusprotsessis.

Kolmandas jaos keskendutakse kiiberturvalisusele ja nutiseadmetega seotud peamistele
riskidele. Arutletakse erinevate ohtude iile, sealhulgas pahavara, andmepiiiik, andmete vargus ja

muud riinnakute vektorid, samuti strateegiad nende riskide minimeerimiseks.

Viimane osa pakub iilevaadet olemasolevatest uurimustest kiiberturvalisuse teadlikkuse
modtmise ja hindamise teemal. Selles osas analiiiisitakse erinevaid kvantitatiivseid meetodeid,
kaasa arvatud kiisitlusi ja teste, mis on kasutatud teadmiste ja teadlikkuse hindamiseks selles

valdkonnas.

1.1 Nutiseadmete méiste ja kontseptsioonid

Kaasaegne maailm muutub iiha digitaalsemaks ja omavahel seotumaks, mis viib
mirkimisvéirsele kasvule nutistu ehk asjade interneti (inglise keeles Internet of Things,
lithend IoT) ja nutiseadmete kasutamises (Erelt ef al., 2014; Sharma & Sharma, 2020).
Interneti asjade (IoT) mdiste holmab integreeritud objektide vorku, mis katab laia valikut
seadmeid alates lihtsatest anduritest kuni keerukamate seadmeteni, nagu nutitelefonid ja
tahvelarvutid (Lueth, 2014; Madakam, 2015; Kouroupis, 2023). See kontseptsioon on
suhteliselt uus kaasaegsete traadita telekommunikatsiooni valdkonnas ja néitab kiiret kasvu,

prognoosidega seotud seadmete arvu suurenemisest (Madakam, 2015; Risteska Stojkoska &



Trivodaliev, 2017). 2023. aasta alguse seisuga kasutab nutitelefone 5,44 miljardit inimest, mis
moodustab 68% maailma rahvastikust. Erinevate kasutajate arv jétkab kasvamist igal aastal,

iiletades juba 5 miljardit sotsiaalvorgustike kasutajat (Global Digital, 2023).

Asjade interneti (IoT) kontseptsiooni rakendatakse erinevates sektorites, luues uusi
voimalusi ja mangides olulist rolli turukonkurentsi méirajana (Madakam, 2015). See
tehnoloogia annab markimisvidérse panuse nii maailmatddstuse sisemiste kui ka viéliste
protsesside parendamisele, soodustades innovaatilist arengut ja tShususe tostmist (Gartner,
2016; Madakam, 2015). Selle paradigma laienemine on toonud kaasa mitmesuguste ja
monikord vastuoluliste terminite kasutamise teaduskirjanduses, et tdhistada seadmeid, mis
kuuluvad asjade interneti koosseisu (Lueth, 2014). Sellisteks terminiteks on "mobiilsed
seadmed", "nutiseadmed", "mobiiltehnoloogiad" ja "mobiilsed nutiseadmed" (Erelt et al.,
2014). See terminoloogia mitmekesisus peegeldab asjade interneti kontseptsiooni arengut ja

evolutsiooni akadeemilises ja teaduslikus kontekstis (Whitmore, 2015).

Asjade internet (IoT) areneb kiiresti ja omab suurt potentsiaali hariduse valdkonnas,
pakkudes tohusat digitaalsete slisteemide haldamist ning andmete reaalajas kogumist ja
analiitisi (Kurzweil & Baker, 2017). Akadeemilistes ringkondades on téheldatav suurenev
huvi kantavate mobiilseadmete vastu, mis on seotud asjade internetiga (IoT). Siiski on see
huvi piiratud kiiberturvalisusega seotud murede tottu, kuna sellised seadmed on sageli
haavatavad andmete privaatsuse rikkumiste ja turvakaitse probleemide suhtes. Lisaks on
piiratud ressursside tdttu puudus uuringutest, mis kisitleksid kantavate seadmete tShusat
kasutamist professionaalses tegevuses ja akadeemilistes uurimustes (KeeJoh O’Hearon et al.,
2021; Sam et al., 2020). See toob vajadus kohandada ja integreerida haridusprogramme,
vottes arvesse andmekaitsega seotud probleeme ja riske. Samuti on oluline arvestada
oigusliku ja tehnilise kontekstiga (KeeJoh O’Hearon ef al., 2021; Kouroupis & Vagianos,
2023).

Uuringus, mille viisid 14bi Lopez jt (2017), todtati vilja kontseptuaalne mudel, mis
koosneb kolmest pohilisest komponendist, mis on vajalikud asjade interneti (IoT) paradigma
rakendamiseks. Need komponendid hdlmavad endas nutiseadmeid, vorguinfrastruktuuri ja

serverilahendusi (Lopez et al., 2017).

Mudeli jargi on nutiseadmed, mis suudavad suhelda, mdeldud interaktsiooniks nii
16ppkasutajatega kui ka teiste vorku tihendatud seadmetega. Tdheldatud on, et mdned neist

seadmetest voivad toimida autonoomselt, ilma vajaduseta kasutaja otsest juhtimist. Seega



kujutab see lihtsustatud arhitektuur endast raamistruktuuri asjade interneti siisteemide

véljatodtamiseks ja toimimiseks (Lopez et al., 2017).

Nutiseadmed on elektroonilised seadmed, millel on tiiustatud arvutusvoimed,
vorguithendus ja suutlikkus suhelda kasutaja voi teiste seadmetega. Need omavad tihti
automaatse uuendamise vdimalust ja kohanduvad uute tingimustega tdnu sisseehitatud

tarkvarale ja tehisintellektile.

Stistemaatilise kirjandusanaliiiisi kdigus tuvastati nutiseadmete peamised omadused,
mida teadustoddes mainitakse. Nende hulka kuuluvad autonoomia, ithenduvus,
kontekstiteadlikkus, kasutajaga suhtlemine, mobiilsus ja andmete salvestamine (Silverio-
Fernandez, 2018). Uuring (Risteska Stojkoska & Trivodaliev, 2017) néitas, et ithenduvus ja
kasutajaga suhtlemine on kdige sagedamini mainitud omadused, kuid neid koiki ei peeta [oT

kontseptsiooni jaoks votmetdhtsusega.

Seega voib "nutiseadme" peamisi omadusi asjade interneti (IoT) raames kirjeldada

jérgmiselt:

 Autonoomia: Nutiseadmed on vdimelised autonoomselt iilesandeid tditma ilma
inimese pideva sekkumiseta. Nad on varustatud sisseehitatud andmetddtlusalgoritmidega, mis

voimaldavad neil otsuseid langetada kogutud andmete pdhjal.

« Uhenduvus: Need seadmed suudavad iihenduda teiste seadmetega voi vorkudega
andmete vahetamiseks. Uhendus vdib olla nii juhtmega kui ka juhtmeta ning sageli hdlmab

see internetitihendust, mis vdimaldab seadet integreerida laiemasse loT-vorku.

* Kontekstiteadlikkus: Nutiseadmed on vdimelised tajuma ja analiilisima teavet oma
keskkonnast. Nad on varustatud andurite ja teiste andmekogumismehhanismidega, nagu
kaamerad, mikrofonid, GPS-modulid ja kiirendusmodturid, mis vdimaldavad neil kohaneda

keskkonnamuutustega ja reageerida neile asjakohaselt.

Need pohiomadused miiravad nutiseadmete kditumise ja funktsionaalsuse kaasaegses
IoT okosiisteemis. Vastavalt Silverio-Fernandezi (2018) uuringu jireldustele eelistatakse
kdesolevas t00s terminit "nutiseadmed" telefonide, tahvelarvutite ja teiste nutiseadmete
tahistamiseks, millega iilidpilased suhtlevad. See valik on tingitud selle termini vastavusest

kaasaegsetele kontseptsioonidele ja nutiseadmete omadustele (Silverio-Fernandez, 2018).



1.2 Digipadevus ja pAdevused riiklikus oppekavas

Peatiikk votab kokku digipddevuse olulisuse tdnapédeva hariduselus, kus tehnoloogiline areng
ja digitaalsete vahendite kasutamine on igapdevane reaalsus. Eesti haridussiisteemis on
digipiddevus tunnistatud kriitiliseks oskuseks, mis voimaldab inimestel toime tulla kiiresti

muutuvas tithiskonnas, olles integreeritud osa riiklikust dppekavast.

Oppekava on haridusprotsessi pohidokument, mis sitestab dppe- ja
kasvatuseesmargid, méératleb dppematerjalide sisu ja mahu, dpetamise metoodika alused,
Opilaste saavutuste hindamise kriteeriumid ning hariduskeskkonna standardid ja muud seotud
aspektid. See dokument on aluseks haridusprogrammide siistemaatilisele rakendamisele

koikidel haridustasemetel (HAR, 2014).

Kéesoleva uurimistdo raames kasutatakse terminit "dppekava" struktureeritud
oppeprogrammi kirjeldamiseks, mis on kasutusel mitmesugustes haridusasutustes, sealhulgas
iildhariduskoolides, kdrgkoolides ja tdiendoppe keskustes, nagu kutsealased koolituskursused.
Selles kontekstis on dppekava kompleksne plaan, mis on suunatud eelnevalt méératletud
hariduseesmérkide ja -standardite saavutamisele organiseeritud dppe kaudu, mis on

kohandatav erinevatele haridustasemetele ja dppevormidele.

See hdlmab laia spektrit teadmisi ja oskusi, alates infootsingust ja digitaalse sisu
loomisest kuni digitaalsete vahendite turvalise kasutamiseni. Euroopa Liidu DigComp
raamistiku jargi arendatud Eesti dppijate digipddevusmudel rohutab digipddevuse
mitmekiilgsust ja selle olulisust dpilaste isiklikus arengus, to6hdives, sotsiaalses kaasatuses ja
aktiivses kodanikuiihiskonnas osalemises. Digipddevus on tdnapdeva haridusmaailmas
muutunud tiha olulisemaks oskuseks, arvestades kiiret tehnoloogilist arengut ja digitaalsete
vahendite kasutamise suurenemist igapdevaelus. Digipddevuse mdiste hdlmab mitmeid olulisi
oskusi ja teadmisi, mis on vajalikud digitaalsete tehnoloogiate tShusaks ja turvaliseks

kasutamiseks (Vuorikari et al., 2022).

Eesti haridussiisteemis on digipddevust médratletud kui suutlikkust kasutada
digitehnoloogiat toimetulekuks kiiresti muutuvas tihiskonnas nii dppimisel, kodanikuna
tegutsedes kui ka kogukondades suheldes (Harno, 2017; Vuorikari et al., 2022). Digipadevus
on muutunud {iheks nendest olulistest pddevustest, mis on integreeritud riiklikku dppekavasse
erinevates ainetes ja tasemetel. Selle eesmérk on tagada, et dpilased omandaksid vajalikud

digipddevused edukaks toimetulekuks tdnapdeva digitaalses maailmas (Harno, 2023).



Eesti dppijate digipddevusmudel pdhineb Euroopa Komisjoni vilja antud
rahvusvahelisel digipddevuse raamistikul. Euroopa Liidu DigComp digipddevuse raamistikus
kirjeldatakse digipddevust kui teadmiste, oskuste ja voimete kogumit, mis on vajalikud
digitaaltehnoloogiate efektiivseks ja kriitiliseks kasutamiseks. See hdlmab ohutut ja eetilist
suhtlemist digitaalses maailmas ning katab erinevaid aspekte, sealhulgas teabe otsimist,
tootlemist ja hindamist, vahendite kasutamist digitaalse sisu loomiseks, suhtlemist ja
koostddd digitaalsetes keskkondades ning arusaamist ja osalemist digitaalses kirjaoskuses ja
turvalisuses. See on keerukas mdiste, mis on oluline isikliku arengu, to66hdive, sotsiaalse

kaasatuse ja aktiivse kodanikuiihiskonna osalemise jaoks (Vuorikari et al., 2022).

Digipddevuse raamistiku "Turvalisuse" komponent sisaldab nelja peamist valdkonda

(Vuorikari et al., 2022):

1. Seadmete kaitse: Seadmete ja digitaalse sisu turvalisuse tagamine, digitaalse keskkonna

riskide ja ohtude mdistmine, turva- ja privaatsusmeetmete tundmine.

2. Isikuandmete ja privaatsuse kaitse: Isikuandmete kaitsmine digitaalsetes keskkondades,

arusaamine, kuidas isikuandmeid kasutada ja jagada, enda ja teiste kaitsmine kahju eest.

3. Tervise ja heaolu kaitse: Digitaaltehnoloogiate kasutamisel terviseriskide védltimine ja
psiihholoogilise heaolu kaitse, digitaalses keskkonnas esinevate ohtude, nagu kiiberkiusamine,

eest kaitsmine.

4. Keskkonna kaitse: Teadlikkus digitaaltehnoloogiate mdjust keskkonnale ja nende

kasutamine.

Pohikooli ja giimnaasiumi riiklikud dppekavad (GROK, 2023) kirjeldavad
digipadevust kui olulist pddevust, mis on vajalik dpilastele nende haridustee jooksul. Need

padevused hdlmavad jargmisi valdkondi:

1. Infootsing ja hindamine: dpilased peaksid suutma leida ja hinnata infot digivahendite abil

ning moistma selle asjakohasust ja usaldusvéérsust.

2. Digitaalse sisuloomes osalemine: dpilased peaksid oskama osaleda digitaalses sisuloomes,

luues ja kasutades tekste, pilte ja multimeediumi.

3. Probleemilahendus ja koost6o digikeskkonnas: dpilased peaksid oskama kasutada

digivahendeid probleemide lahendamiseks ja suhtlemiseks digitaalsetes keskkondades.
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4. Digikeskkonna ohutus: dpilased peaksid olema teadlikud digikeskkonna ohtudest ning

oskama kaitsta oma privaatsust, isikuandmeid ja digitaalset identiteeti.

5. Eetika ja véértused digikeskkonnas: dpilased peaksid jargima digikeskkonnas samu

moraali- ja vadrtuspohimdtteid nagu igapdevaelus.

1.3 Kiiberturvalisuse riskid nutiseadmete kontekstis

Tehnoloogiate arenguga on tunnistajaks revolutsioonilistele muutustele paljudes elu
aspektides. Uhendatud seadmete arvu kasvades suureneb ka vdimalike haavatavuste arv
(Lella, 2023). Paljude asjade interneti seadmete projekteerimisel keskendutakse mugavusele
ja funktsionaalsusele, kuid alati ei pdorata piisavalt tdhelepanu turvalisusele, eetikale ja
tarkvara haavatavustele (Rikk, 2018). Nutiseadmed, mis on muutunud Jpilaste kaasaegse elu

lahutamatuks osaks, kujutavad endast potentsiaalset kiiberturvalisuse ohtu (Mai & Tick,
2021).

Kiiberturvalisus on todriistade, poliitikate, turvamdistete, turvakaitsevahendite,
juhendite, riskijuhtimisviiside, tegevuste, koolituste, parimate praktikate, kinnituste ja
tehnoloogiate kogum, mida saab kasutada kiibersféddri ja organisatsiooni ning kasutajate
varade kaitsmiseks. Organisatsiooni ja kasutajate varad hdlmavad tihendatud arvutiseadmeid,
personali, taristut, rakendusi, teenuseid, telekommunikatsiooni ning kogu kiibersfédris

edastatud voi talletatud informatsiooni (Rao, 2023).

Kiiberturvalisuse tdhtsust ei saa alahinnata, kuna kiiberturvalisuse ohud kujutavad
endast olulist ohtu iiksikisikutele, organisatsioonidele ja valitsustele iile kogu maailma. See on
eriti oluline, arvestades "nutiseadmete" (IoT - Internet of Things) laialdast levikut, mis
suurendavad riinnakute sisenemispunkte ja nduavad vorgu- ja seadmete turvalisuse

suurendamist.

Kiiberturvalisuse ohud vdivad esineda erinevatel kujudel, sealhulgas pahavara
(viirused, ussid, Trooja hobused ja nuhkvara), dOngitsemine, sotsiaalne manipuleerimine,
teenusetokestamise riinnakud (DDoS) ja pikaajalised sihipdrased riinnakud (APT). Seetdttu
peavad kiiberturvalisuse strateegiad hdlmama mitmeid kaitsekihte, mis on jaotatud tile kdigi

ettevotte arvutite, programmide ja vorkude (Rao, 2023).
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Seega, arvestades nutiseadmete konteksti, muutub kiiberturvalisuse tagamine veelgi
keerukamaks suure hulga andmete tdttu, mida need koguvad ja edastavad. Need seadmed on
sageli sihtmérkideks kiiberriinnakutele, kuna neil on juurdepiés suurtele kogustele isiklikule
teabele. Kiiberturvalisus peab kohanema pidevalt muutuva tehnoloogia- ja ohumaastikuga,

uuendades kaitsepraktikaid nende ohtude vastu (Rao, 2023).

Kiiberjulgeoleku kontseptsiooni tdhenduse kadumine erinevate valdkondade
ekspertide seas toob esile vajaduse selgitada kiiberjulgeoleku moistet, kuna selle tdhtsuse ja
arengutaju erinevused on olulised probleemid. Méératledes kiiberkindluse kui osa laiemast
omaduste rithmast, mida nimetatakse "vastupidavuseks" (hdlmab vastupanuvdimet,
vastupidavust, jarjekindlust ja sitkust), on vdoimalik rakendada struktureeritumat ja
keskendunumat ldhenemisviisi (Smith, 2023). Selline kategoriseerimine aitab mdista, kuidas
kiiberiisteemid ja kasutajad reageerivad stressile ja taastuvad sellest, mdjutades nende
joudlust. Selle miératluse kehtestamine on kriitilise tdhtsusega tdpsete moddikute ja
meetodite viljatootamiseks kiiberkindluse kvantitatiivseks hindamiseks, mis aitab paremini

hallata ja suurendada kiiberiisteemide usaldusvéérsust (Smith, 2023).

Selles uuringus piitiame jirgida varasemat méadratlust, mille kohaselt kiiberjulgeolek
on praktikate, tehnoloogiate, poliitikate ja meetmete kogum, mis on mdeldud vorkude,
seadmete, programmide ja andmete kaitsmiseks riinnakute, kahjustuste voi volitamata

juurdepédsu eest (Skarga-Bandurova et al., 2021).

Kiiberhiigieen on kiiberjulgeoleku paradigma, mis rGhutab ennetavate meetmete ja
ohutuskultuuri téhtsust organisatsioonides, et suurendada nende vastupanuvdimet
kiiberohtudele. See ldhenemine hdlmab teatud standardite ja praktikate siistemaatilist
rakendamist ja jargimist, et kaitsta infoturbe siisteeme ja andmeid. Pohinedes
organisatsioonikultuuri ja hariduse podhimotetel, on kiiberhiigieen suunatud riskide
minimeerimisele ja konfidentsiaalse teabe kaitse tugevdamisele regulaarsete hinnangute,
personali koolitamise ja turvajuhtimise protsesside tdiustamise kaudu (Skarga-Bandurova et

al., 2021).

Eksperdid mérgivad, et interneti populaarsuse kasvuga on kiiberkuritegevus muutunud
tosiseks probleemiks iiksikisikutele, organisatsioonidele ja riikidele. Teave hdkkeririinnakute,
andmevarguste ja muude kiiberkuritegevuse vormide levik tekitab muret ja drevust uute
tehnoloogiate parast, mida niitid klassifitseeritakse kiiberkuritegudena (Chang & Coppel,
2020). Naiteks Eestis Riigi Infosiisteemi Ameti poolt toddeldud intsidentide aruande kohaselt
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oli 2022. aastal registreeritud pdordumiste arv 27 115, mis néitab keskmist 74 podrdumist
pdevas. Nendest mirkimisvidrne osa (2672 juhtumit) puudutas intsidente, mis rikkusid
informatsioonisiisteemide konfidentsiaalsust, terviklikkust voi kittesaadavust.
Mairkimisvéérselt suurenes phishing-riinnakute arv 1206 juhtumini, mis on kaks korda

rohkem kui 2021. aastal (RIA, 2023).

Need andmed rohutavad kiiberjulgeoleku teadlikkuse probleemi aktuaalsust kdigi
kasutajakategooriate seas, eriti koolidpilaste ja iilidpilaste hulgas. Samuti tuleks tdhelepanu
poorata kriitilise mdtlemise oskuste arendamisele ja internetis oleva teabe hindamisele, samuti

teadliku ja turvalise kditumise kujundamisele vorgus (Bada et al., 2015).

Digitaalajastul ja ilemaailmse ihenduvuse ajastul muutub Interneti asjad tiha
integreeritumaks igapdevaelus, mis toob kaasa kiiberriinnakute kasvu (ENISA, 2023) aasta
aruande kohaselt seisab maailm silmitsi kiiberriinnakute mitmekesisuse ja mahu jarsu
suurenemisega, sealhulgas pettused, mis kasutavad sotsiaalset inseneri ja riindeid, mis on

suunatud andmetele ja teenuste kittesaadavusele.

Tuleb mirkida, et mértsis 2024 toimus Eesti riigisektori internetiressursside vastu
suunatud kiiberriinnak, mis oma ulatuselt ei ole leidnud analooge. Riigi Infosiisteemi Ameti
juures tegutsev kiiberriinnete reageerimise liksus, tuntud kui CERT-EE, registreeris kevade
esimesel kuul rekordarvu tosiseid kiiberriindejuhtumeid, tiletades 500 juhtumit (RIA, 2024).
Selline néitaja on viimaste aastate kdrgeim. Nende riinnakute peamiseks eesmargiks oli
pangakaartide andmete ebaseaduslik omastamine, samuti kasutajate sisselogimisandmete ja
paroolide vargus (RIA, 2024). Selline olukord réhutab riiklike institutsioonide tasandil

kiiberturvalisuse mehhanismide pideva analiiiisi ja tugevdamise tihtsust.

Hariduskontekstis, eriti iilikoolides, on tudengite teadlikkus kiiberturvalisuse riskidest
IoT-seadmete kasutamisel kriitilise tdhtsusega. Uuringud niitavad, et paljud kasutajad ei ole
piisavalt teadlikud nutiseadmetega seotud riskidest (Pew Research Center, 2019). Nende
ohtude hulka kuuluvad andmepiiiik, viirused, volitamata juurdepéés isikuandmetele ja
infolekked. Ulikoolide kontekstis, kus selliste seadmete kasutamine on tavaline, suurendavad
riske turvamata WiFi-vorkude laialdane kasutamine ja aktiivne andmete jagamine iilidpilaste
vahel. Turvaprobleemid tekivad sageli kasutajate teadmiste ja teadlikkuse puudumisest,
muutes nad haavatavaks sotsiaalse inseneri ja muude pettustiiiipide riinnakutele. Kasutajate

kditumist mojutavate tegurite mdistmine on votmetdhtsusega kiiberturvalisuse taseme
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tostmisel (Bada ef al., 2015; Wang et al., 2021). Tudengid, dppejoud ja administratiivpersonal
muutuvad nii sihtmérkideks kui ka potentsiaalseteks ohuallikateks (Lella, 2023).

Kdige olulisem on see, et hoolimata keerukate tehniliste kaitsemeetmete, niiteks
viirusetdrje ja tulemiiiiride olemasolust, on infosiisteemide turvalisuse seisukohalt sageli
médravaks teguriks 10ppkasutajate kditumine ja tegevus (Bada et al., 2015; Wang et al.,
2021). Naiteks voivad tdsiste turvarikkumisteni viia andmepiitigi e-kirjade kriitikavaba
kisitlemine, ndrkade vai korduvkasutatavate paroolide hooletu kasutamine ja elementaarse

digitaalse hiigieeni eiramine (RIA, 2023).

Nutiseadmed mingivad kahekordset rolli kiiberturvalisuse valdkonnas. Uhelt poolt
voivad nad parandada turvalisust 1dbi automatiseerimise ja efektiivsema andmete haldamise.
Teiselt poolt loovad iiha suurenev tihendatud seadmete arv uusi haavatavusi ja rilndevektoreid
kiiberruumi kurjategijate jaoks. Nutiseadmete moistmine ja nende moju igapdevaelule ja
kiiberturvalisusele on votmetdhtsusega turvalisemate tehnoloogiate ja kaitsestrateegiate
arendamisel. On oluline jatkata uurimistodd selles valdkonnas, et tuvastada potentsiaalsed
riskid ja vilja tootada tohusad meetodid nende ohtude ennetamiseks ja reageerimiseks (Lella,

2023).

1.4 Teadlikkuse hindamine korghariduses

Téanapéeval taheldatakse maailma teadusringkondades uurimuste puudust, mis hindaksid
iilidopilaste kompetentsust kiiberjulgeoleku valdkonnas (Zwilling et al., 2020). Kdrghariduse
kontekstis omandab veebipohine dpe, mis on tingitud internetiressursside kéttesaadavusest,
olulist tahtsust haridussiisteemide tuleviku arengu jaoks (Harno, 2023). On oluline rdhutada,
et interneti juurdepdis koos infotehnoloogiatega tagab iilidpilastele olulise paindlikkuse ja
autonoomia (Meola, 2016). Seega méngib nende suhtumine ja taju kiiberjulgeolekusse olulist
rolli isikliku kaitse tagamisel veebipohiste ohtude eest. Téheldatakse inimeste kasvavat
sOltuvust internetitehnoloogiatest igapievastes iilesannetes, mis suurendab nende osalust
kiiberseotud tegevustes. Efektiivsed kooliprogrammid tdestavad iilidpilaste loovmadtlemise ja
kollektiivse probleemilahendamise oskuste arengut, mis holmab paindlikku ja kohandatavat
lahenemist disainmotlemise protsessile, kasutades arenenud IoT-tooteid ja -siisteeme (Tae,

2017).
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Siiski esineb probleem pdhiteadmiste puudulikkusest kiiberohtude ennetamisel.
Samuti on mérgitud, et pohiline teadlikkus kiiberjulgeolekust ei ole piisav kiiberohtude ja -
riskide minimeerimiseks (Hossain, 2021). Abawajy (2012) poolt ldbiviidud uuringud
nditavad, et mobiiltelefonide kasutamisel kiiberjulgeolekuga seotud kiisimusi uuritakse sageli
tehnilisest vaatenurgast, samas kui inimfaktori tdhtsust tehnoloogiatega suhtlemisel

alahinnatakse (Abawajy, 2012).

Vilisriikide uuringute raames libi viidud kiisitlus Ameerika Uhendriikides paljastas,
et markimisvéddrne osa ameeriklastest seisab silmitsi andmevargusega seotud probleemidega
(Pew Research Center, 2017). See avastus viitab siigavale rahva umbusule erinevate
institutsioonide, sealhulgas foderaalse valitsuse ja sotsiaalvorgustike vastu, mis puudutab
nende voimet tdhusalt kaitsta kodanike isikuandmeid. Lisaks néditab Pew Research (2017)
keskuse poolt 1dbiviidud uuring, et paljud inimesed ei jargi oma isiklikus elus kiiberjulgeoleku
pohimotteid, mis hdlmab paroolide haldamise soovituste eiramist ja mobiilseadmete
turvameetmete tdhelepanuta jdtmist. Need andmed r8hutavad kriitilist tdhtsust tsta tildsuse
teadlikkust kiiberjulgeoleku tdhtsusest ja vajadusest rakendada tdhusaid isikuandmete kaitse

strateegiaid (Pew Research Center, 2017).

Seetdttu on viga oluline mdista, et kool on keskkond, kus luuakse praktiline alus
tulevaseks suhtlemiseks nutiseadmetega, sealhulgas oskused nende kasutamiseks ja teadlikkus
nende ohutusest (Kouroupis, 2023). Kuid kahjuks Tallinna Tehnikaiilikoolis ldbiviidud
kiiberjulgeoleku ja digitaalse turvalisuse teemaline uurimus néitab, et koolidel on veel palju
t00d teha kiiberjulgeoleku tagamisel (Raudla, 2019). Uuring réhutab olulisi liinki digitaalsete
oskuste dpetamisel ja isegi Opetajate kompetentsuses, kes peaksid edastama olulised turvalise
kasutamise oskused. Seni on koolid késitlenud digipddevuse dpetamist turvalisuse valdkonnas
kui vabatahtlikku tegevust, ilma siistematiseeritud dppematerjalide loomiseta selle protsessi

toetamiseks (Raudla, 2019).

Uuring, mis viidi 14bi California iilikooli esmakursuslaste seas, néitas, et on levinud
tendents mitte lugeda privaatsuspoliitika dokumente ja kasutustingimusi, kuid samal ajal
jélgitakse teadlikult isikuandmetele juurdepdisu piiramist rakendustes turvalisuse kaalutlustel
(Moallem, 2017). Teises uuringus Silicon Valley's selgus, et paljud tudengid ei mdista, et
nende andmed voivad olla ohus isegi siis, kui nad on teadlikud pidevast oma tegevuse
jélgimisest (Moallem, 2019). Kiiberohtude muutlikkus, nagu néiteks ongitsemine ja muud
pettusmeetodid, nduavad kohanduvate kiiberjulgeoleku programmide olulisust. See probleem

leidis kinnitust ka Zwilling jt (2020) ldbiviidud uuringus, mis keskendus kiiberjulgeolekualase
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teadlikkuse, teadmiste ja kaitsevahendite kasutamise kditumise seoste analiilisimisele
iildpopulatsioonis ja neljas riigis — lisraelis, Sloveenias, Poolas ning Tiirgis. Uuringu
tulemused néitasid, et kuigi internetikasutajad on teadlikud kiiberohtudest, rakendavad nad

praktikas vaid minimaalseid kaitsemeetmeid (Zwilling et al., 2020).

2021. aastal labiviidud uurimus kasitles kiiberjulgeoleku teadlikkust, teadmisi ja
kditumist Ungari ja Vietnami iilikoolidpilaste seas (Tick, 2021). Uuringus kasutati andmete
kogumiseks kiisimustikke, millele vastas 313 erinevate kursuste ja erialade tudengit. Andmete
kvantitatiivse analiiiisi jaoks rakendati SPSS programmi. Uuringu tulemused néitasid, et
koigil osalejatel on puudujiigid kiiberjulgeoleku alastes teadmistes, mis pdhjustab madalat
teadlikkust kiiberohtudest. See kehtib hoolimata kultuurilistest ja sotsiaalsetest erinevustest

osalejate paritoluriikides (Tick, 2021).

Siiski ei oma mitte ainult opilased, vaid ka dpetajad kiiberjulgeoleku valdkonnas
ndrku teadmisi. Gallego-Arrufat jt (2019) uuringu pohijéreldused Hispaanias ja Portugalis
tegutsevate eelkoolidpetajate seas néitavad, et nende digitaalse turvalisuse alane
kompetentsustase on keskmine. Kuigi neil on turvalisuse suhtes hea suhtumine, jadvad
turvalise ja vastutustundliku internetikasutuse teadmised ning oskused puudulikuks.
Kiisitluse, mis sisaldas 59 kiisimust, tulemused néitasid, et 47% osalejatest seavad ohtu oma
digitaalse turvalisuse, néiteks jagades ebasobivalt infot ja digitaalset sisu, kasutamata
keerulisi paroole ning eirates digitaalse identiteedi ja maine mdisteid. See viitab vajadusele
taiustada Opetajate koolitust turvalisuse, privaatsuse ja digitaalse identiteedi alal, mis on
oluline osa esialgsest koolitusest ja nduab edasisi uuringuid, et paremini ette valmistada

digitaalselt kompetentsemaid kodanikke (Gallego-Arrufat ef al., 2019).

Siiski on olemas uuringuid (Mason et al., 2023; Triplett, 2023), mis néitavad, et
aktiivne uuenduslike dppemeetodite rakendamine dppeprotsessis parandab iildisi dpitulemusi.
Naiteks hiljuti Inglismaal 1&bi viidud uuring Mason jt (2023) keskendus praktilise kaasamise
ja mingustamise tdhususe uurimisele. Uuring hdlmas Avatud Ulikooli dppeplatvormi
'Kiiberjulgeoleku dppimise mingustatud kursus' efektiivsuse hindamist. Kasutati
segameetodeid ja eel-jarel eksperimentaalset disaini, milles osales 43 {ilidpilast. Osalejad
tditsid enne ja parast kursust kiisimustikke, mis kasitlesid informatsiooniturvalisuse aspekte.
Tulemused niitasid, et iilidpilaste teadmistes, suhtumistes ja kditumises toimus
mirkimisvéaérne tous, litkudes 'madistlike' eelkoolitustasemete juurest 'viga korgetele'
jérelkoolitustasemetele. Uuring kinnitab, et méngulistel ja praktilistel dppemeetoditel on

oluline mdju iilidpilaste teadlikkuse suurendamisele ja oskuste arendamisele, valmistades neid
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tohusalt ette tegelikeks kiiberohtudeks (Mason et al., 2023; Triplett, 2023). See tdhendab, et
praktilised kiiberjulgeoleku dppused osutuvad ddrmiselt tohusaks, pakkudes Opilastele
realistlikku ja keerukat dpikeskkonda, mis on kriitilise tdhtsusega meeskondlikuks dppeks
eksperttasemel. Osalemine reaalsete kiiberstsenaariumide iimber struktureeritud
simulatsioonides suurendab oluliselt kiiberjulgeoleku alaseid teadmisi, siivendab mdistmist ja
aitab rakendada teoreetilisi teadmisi praktikas (Karjalainen jt, 2020). Uuringu raames Triplett
(2023), mis keskendus dppekavades kasutatavate strateegiate uurimisele, pdorati erilist
tahelepanu méngupdhiste meetodite kasutamisele dpilaste teadlikkuse tdstmiseks
kiiberturvalisuse osas. Kiimne uuringu analiiiis nditas, et mdnguline l&henemine voib oluliselt
suurendada Opilaste huvi kiiberturvalisuse valdkonna ametite vastu (Triplett, 2023). Méngud,
mis simuleerivad nii kaitse- kui riindesituatsioone, aitavad dpilastel paremini mdista, kuidas
vastu seista kiiberturvalisuse ohtudele ja arendada vastavaid oskusi (Triplett, 2023; Zaharakis

et al., 2016).

Uuringud (Silva, 2023; Triplett, 2023) kinnitasid, et sellised strateegiad tdstavad mitte
ainult Opilaste teadmiste taset, vaid motiveerivad neid valima karjairi kiiberturvalisuse
valdkonnas. See on eriti oluline arvestades lilemaailmset kvalifitseeritud spetsialistide
puudust selles sektoris. Madngupodhised meetodid osutusid tdhusaks Opilaste tdhelepanu

koitmiseks ja nende soovi dratamiseks saada kiiberturvalisuse professionaalideks (Triplett,

2023).

Tohusa turvalisuse teadlikkuse programmi véljatootamine ja rakendamine on
kiiberjulgeoleku tugevdamise votmetdhtsusega etapp. Algahtani (2022) hiljutise uuringu
peamine eesmadrk oli hinnata iilidpilaste teadlikkuse taset kolme kriitiliselt tdhtsa aspekti osas:
paroolide turvalisus, brauserite turvalisus ja sotsiaalmeedia kasutamine. Uuringu tulemused
niitasid, et teadmised nendes valdkondades avaldavad olulist mdju iilidpilaste iildisele
kiiberjulgeolekuteadlikkusele. Ulidpilased mdistsid kiiberjulgeolekuteadlikkuse tihtsust, mis
on kriitilise tdhtsusega nende isikliku ja professionaalse turvalisuse tagamiseks digitaalses

maailmas (Alqahtani, 2022).

Pencheva jt (2020) uuring toob esile, et kiiberturvalisuse integreerimine keskharidusse
on keeruline, kuna dpilastel puudub arusaam karjddrivoimalustest ja internetis turvaliselt
kditumisest, samas kui dpetajatel napib vajalikke teadmisi ja ressursse. Kolme tihepdevase
Opetajate todtoa pohjal tuvastati takistused ja voimalused kiiberturvalisuse dpetamiseks

keskkoolides. Leiti, et kuigi dpilased on oma dpetajatest teadlikumad kiiberturvalisusest, ei
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mdista nad siiski karjddrivoimalusi ega kuidas internetis turvaliselt kdituda. Opetajate puhul

on peamiseks probleemiks asjakohaste teadmiste ja dppematerjalide puudumine.

Eesti koolisiisteemide ja haridusasutuste kontekstis néitab statistika analiiiis, et 2021.
aastal said koolid ja haridussiisteemid sageli kiiber-riinnakute sihtmérgiks. Sellised riinnakud
voivad olla eriti hdvitavad, kuna need segavad haridusprotsessi ja seavad ohtu dpilaste ning
Opetajate isikuandmete konfidentsiaalsuse. Néiteks 2022. aastal selliste riinnakute arv
vihenes, mis osaliselt voib viidata kiiberjulgeoleku taseme tdusule haridusasutustes voi

rlindajate taktika ajutisele muutumisele (RIA, 2022).

2. METOODIKA

Kéesolev uurimistoo peatiikk on piihendatud kvantitatiivse uurimuse metoodikale, mis on
suunatud Eesti iilikoolide esmakursuslaste digitaalse teadlikkuse taseme hindamisele
kiiberjulgeoleku valdkonnas. Tuginedes digipddevuse programmile DigComp (2022),
analiitisib uurimus, kui tohusalt haridussiisteem valmistab noori ette toime tulema

kiiberjulgeoleku riskidega, arvestades nutiseadmete laialdast kasutust.

Peatiiki peamised teemad holmavad valimi kirjeldust, andmekogumismeetodeid ja
andmeanaliiiisi ldhenemisviise. Erilist tihelepanu podratakse metoodilisele ldhenemisele, mis
tagab saadud tulemuste usaldusvéirsuse ja kehtivuse, vdimaldades teha pdhjendatud jareldusi

sihtrithma digipddevuse kohta.

Lisas (Lisa A) on esitatud vélja to6tatud kiisimustik, mis sisaldab kiisimusi, katvaid
erinevaid digipddevuse aspekte kiiberjulgeoleku kontekstis. Kiisimustik on mdeldud hindama
nii iilidpilaste iildist digitaalse teadlikkuse taset kui ka nende spetsiifilisi teadmisi ja oskusi,

mis on seotud digitehnoloogiate ja nutiseadmete kasutamisega.

Uuringu kiisitlus viidi 1dbi kahe kuu jooksul, mértsist aprillini. Selleks ajaks olid kirjad
saadetud 7 Eesti korgkooli spetsialistidele, kes tegelevad dppekorralduse ja dppejoududega,

palvega levitada kutset osalema uuringus esmakursuslaste seas koos lingiga osalemiseks.
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2.1 Uurimiskiisimused

Uurimiskiisimused ja hiipoteesid todtati vélja, ldhtudes Euroopa Komisjoni digipddevuse
raamistikust kodanikele (Vuorikari et al., 2022). See dokument pakub siistemaatilist
lahenemist digipddevuse mddtmisele ja arendamisele, hdlmates erinevaid oskusi ja teadmisi,
mis on vajalikud edukaks toimetulekuks digitaalses tihiskonnas (Vuorikari ef al., 2022).
Eesmark oli luua struktureeritud kiisimustik, mis voimaldab hinnata Eesti iilikoolide
esmakursuslaste digipddevuse taset, erilise rohuasetusega teadlikkusel kiiberjulgeoleku
valdkonnas ja suhtumisel sellesse. Suurim rohk asetati kdige aktuaalsematele probleemidele,

lahtudes riigis kdige virskematest andmetest.

Lisaks sellele pohines uurimus ka eelnevalt ldbiviidud uurimust6dl kiiberjulgeoleku ja
kiiber teadlikkuse valdkonnas koolidpilaste seas, mis koosnes kolmest pdhietapist:
kiiberjulgeoleku alase kditumise ja suhtumise hindamine kasutades enesediagnostika
pohimdtteid (Antunes, 2021). Lisaks kasutati kogemust kiisitluse kohandamisel, mis oli
loodud hindamaks teadlikkust, suhtumist, kditumist ja uskumusi kiiberjulgeoleku valdkonnas
kolledzi ilidpilaste seas (Schaffer & Debb, 2019). Selles ldhenemisviisis suurendati
kiisimuste arvu kiisitluses 30-ni, mis vOimaldas iiksikasjalikumalt uurida ja analiiiisida neid

aspekte Opilaste seas.

Uuringus kiisitluse loomiseks kiiberjulgeoleku teadlikkuse taseme hindamiseks
kasutati ka kvalifikatsiooni slisteemset hindamise ldhenemist (Tempestini et al., 2023). See
ldhenemine avas voimalused dppeprogrammide potentsiaali integreerimiseks, voimaldades
analiilisida ja vorrelda koolidpilaste kogemusi kiiberjulgeoleku valdkonnas ning pakkudes
vadrtuslikku teavet iilikooli esmakursuslaste digipddevuse uurimiseks. See ldhenemine
voimaldas integreerida ja vorrelda koolidpilaste kogemusi kiiberjulgeoleku valdkonnas,
pakkudes véartuslikku taustateavet ja konteksti iilikooli esmakursuslaste digipddevuse

uurimiseks.
Uurimiskiisimused:

e Kiiberjulgeolekuks valmisoleku hindamine: Kuidas Eesti iilikoolide esmakursuslased

mdistavad digikeskkonna kiiberjulgeoleku pohimdtteid ja riske?

e Ulidpilaste suhtumine kiiberjulgeolekusse: Kuidas suhtuvad valitud Eesti iilikoolide

esmakursuslased kiiberjulgeoleku tihtsusesse ja oma rolli selles?
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Ankeedi koostamisel voeti arvesse viit peamist kompetentsivaldkonda, méiératletud
DigComp raames: info- ja andmelugemisoskus, kommunikatsioon ja koostdo, digitaalse sisu
loomine, turvalisus ja probleemide lahendamine (Vuorikari et al., 2022). Iga valdkond
hdlmab spetsiifilisi kompetentse, mis voimaldavad hinnata ja arendada iilidpilaste digioskusi.
Ankeet on kujundatud nii, et saada iilevaade nii iildisest digipddevuse tasemest kui ka
konkreetsematest oskustest, mis on olulised kiiberjulgeoleku kontekstis nutiseadmete
kasutamisel (Antunes, 2021). Kiisimuste koostamiseks tehti lisaks pohjalik iilevaade
teemakohasest kirjandusest ja uurimustdddest, mis keskenduvad moistete, terminite ja
funktsioonide méaratlemisele. Sellise kirjanduse hulka kuulusid peamiselt akadeemilised
artiklid ja juhendid, mis késitlesid digitaalset identiteeti, autentimismeetodeid ja andmekaitse
parimaid taktikaid (Antunes, 2021; Harno, 2023; Kanellos, 2020; PRAXIS, 2017; Vuorikari
et al., 2022)

See ldhenemisviis on suunatud praeguse olukorra hindamisele ning potentsiaalsete
liinkade ja vajaduste tuvastamisele digipadevuse arendamisel, eriti kiiberjulgeoleku riskide
moistmisel ja haldamisel. Lisas ,,A* esitatud kiisimustik sisaldab kiisimusi, suunatud
kiiberjulgeoleku, digitehnoloogiate abil koostdo ja kommunikatsiooni ning digikeskkonnas
tekkivate tehniliste probleemide lahendamise oskuste hindamisele. Kiisimustik on loodud
selleks, et koguda andmeid selle kohta, kui histi on {ilidpilased digitaalse turvalisusega kursis,
kuidas nad saavad oma seadmeid ja andmeid kaitsta ning millised oskused neil on

digitehnoloogiate kasutamisel tekkivate probleemide lahendamiseks.

Kiisimused olid koostatud arvestades, et vastamine on anoniiiimne ning andmeid
kasutatakse ainult kdesolevas magistritods. Koik uuringus osalejad olid eelnevalt kahekordselt
teavitatud anoniilimsuse tagamise ja andmete kasutamise tingimustest: esmalt kutse saatmisel
osalema uuringus ja seejirel uuringu veebilehel. Osalejate nimed, sugu ega muud isiklikud

andmed ei kogutud.

Algne Kkiisitlus viidi libi kolme testversiooni kaudu, kus Tartu Ulikooli
esmakursuslased osalesid juhusliku valiku alusel. Pérast kiisitlusele vastamist viidi 14bi
lihikesed intervjuud, et saada tagasisidet, soovitusi ning vdimaldada vastajatel jagada oma
muljeid kiisitluse ldbimisest. See samm voimaldas tdiendada ja parandada kiisitlust ning
kinnitada kiisimuste asjakohasust ja arusaadavust, tagades, et jirgnevas uuringus kogutud

andmed oleksid usaldusvéirsed ja tdhendusrikkad.
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Testi ajal selgus, et keskmine kiisimustiku tditmise aeg ei iiletanud 9 minutit, mis
nditas kiisimustiku optimaalset pikkust ja keerukust. Kdige mugavamaks tditmisvormiks
osutus Microsoft Forms, mille kasutajasdbralikkus ja paindlikkus olid eriti hinnatud. Otsustati
laiendada kiisitluse sihtrithma ja luua ingliskeelne versioon. Microsoft Forms'i
funktsionaalsus vdimaldas integreerida vormi keelevaliku voimaluse, andes vastajatele
voimaluse valida eesti ja inglise keele vahel. Lisaks lisati paljudele vastusevariantidele
voimalus sisestada oma vastusevariant, juhul kui leitud variantide hulgas ei olnud sobivat. See
samm parandas oluliselt kiisitluse kittesaadavust ja paindlikkust, vdimaldades koguda laiemat

ja mitmekesisemat tagasisidet.

Aktiivse levitamise ja kiisimuste esitamise perioodil lisati samuti kdige sagedamini
esitatud vastusevariantid, mida kiisitluses osalejad isiklikult lisasid, peamiste
vastusevariantide hulka. See tagas parema integratsiooni ja kiirendas suhtlust, vdoimaldades
tulevastel vastajatel valida laiemast vastuste spektrist, mis peegeldas iildisi suundumusi ja
eelistusi. Selline ldhenemine lihtsustas andmekogumise protsessi ja rikastas 1dppanaliiiisi,

tanu tdpsemale osalejate arvamuste kajastamisele.

2.2 Valim

Valim moodustati, kasutades sihtgrupina olemasolevaid tudengeid ja rakendades
mittetdendosuslikku lihenemist (Ounapuu, 2014). See valik oli tingitud uurimistdd piiratud
ajalisest ja ressursilisest raamistikust ning soovist viia andmekogumine 14bi voimalikult
efektiivselt. Kuigi selline 1dhenemine ei vdimalda tagada osalejate vordset valikuvdimalust
iildpopulatsioonist, voimaldab see siiski kasutada laia ja mitmekesist andmekogumit, mis on
saadud otse sihtgrupilt. Eesti iilikoolide esmakursuslaste seas kiisitluste levitamine tagas
andmebaasi laiuse ja mitmekesisuse, aidates siivendatult moista praegust olukorda ja vajadusi

seoses digipddevuse ning kiiberjulgeolekuga.

Ulikoolide valimi koostamisel kasutati Eesti Hariduse Infosiisteemi (EHIS, 2024)
andmeid, mis vOoimaldasid holmata laia spektrit iilikoolikursusi ja tagada valimi ajakohasus
ning téielikkus. Kiisitluste levitamine koigis Eesti tilikoolide esmakursuslaste seas vdimaldas
koguda vastuseid, mis on aluseks pdhjalikule analiiiisile noorte digipddevuse ja

kiiberjulgeoleku alase teadlikkuse praegusest tasemest.
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2.3 Andmete kogumine ja analiiiisimeetodid

2024. aasta andmete pdhjal EHIS.ee kodulehel on Eestis 7 iilikooli: Tallinna Ulikool,
Estonian Business School, Eesti Muusika- ja Teatriakadeemia, Tartu Ulikool, Tallinna
Tehnikaiilikool, Eesti Maaiilikool ja Eesti Kunstiakadeemia. Andmekogumiseks
esmakursuslaste seas loodi veebipdhine kiisimustik, millele tilikoolide dppekorralduse ja -
juhtimise spetsialistid said juurdepéddsu. Koost6os akadeemilise juhendajaga valmistati ette
kutsekiri, milles paluti esmakursuslastel kiisitluses osaleda, rohutades osalemise téhtsust ja

vastuste tdielikku konfidentsiaalsust.

Andmekogumise protsessis kasutati Eesti eri iilikoolide tudengite seas ldbiviidud
veebikiisitlust. Kiisitlus viidi ldbi kasutades nii Microsoft Forms kui ka Google Forms
platvorme, tagades andmekogumise protsessi mugavuse ja kéttesaadavuse. Kiisitluse disain
sisaldas struktureeritud kiisimusi, mis olid hoolikalt koostatud vastavalt uurimiseesmarkidele,
pohinedes DigComp raamistikul (Vuorikari et al., 2022). Selline kvantitatiivne
uurimismeetod, kombineeritud andmete statistilise analiilisiga, tagas saadud tulemuste
objektiivsuse ja tipsuse (Ounapuu, 2014). Lisaks vdimaldas valitud mittetdendosuslik
valimimeetod uurimistddd 1ébi viia efektiivselt ja operatiivselt, arvestades projekti piiratud

ressursse.

Andmekogumine algas maértsis ja 1oppes aprilli 16pus 2024. aastal. Uuringus osales
kokku 73 inimest. Tagasiside pdhjal dppekorralduse spetsialistidelt selgus, et kutse osaleda
kiisitluses dnnestus levitada kodigi esmakursuslaste seas ainult Eesti Maaiilikoolis, Tallinna
Ulikoolis ja Tartu Ulikoolis. See teave aitab mdista andmekogumise protsessi ulatust ja

potentsiaalseid piiranguid uuringu valimis.

Kogutud andmete analiiiis viidi 14bi kasutades kvantitatiivseid analiilisimeetodeid, mis
voimaldas teostada pdhjaliku analiiiisi tilidpilaste digipddevuse tasemest ja teadlikkusest
kiiberjulgeoleku osas. Peamised analiiiisimeetodid holmasid kirjeldavat statistikat,
korrelatsioonianaliiiisi ja regressioonianaliiiisi, mis voimaldasid hinnata erinevate
digipddevuse aspektide ja kiiberjulgeolekualase teadlikkuse taseme vahelisi seoseid

(Ounapuu, 2014).

Uuringus uuriti erinevate digipddevuse taseme ja kiiberjulgeoleku teadlikkuse
omavahelisi seoseid tilidpilaste seas. Regressioonianaliiiisi kasutati digipadevuse aspektide ja

kiiberjulgeoleku teadlikkuse taseme vaheliste seoste hindamiseks. Pohifookus oli sellistel
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tunnustel nagu internetis veedetud aeg, haridustase ja kiiberjulgeolekualase ettevalmistuse

tajumine.

Uuringu tulemuste usaldusvéérsuse ja kehtivuse tagamiseks kasutati andmete
potentsiaalsete moonutuste analiiiisi. Peamine rohk oli regressioonianaliiiisil, mis hdlmas
oluliste muutujate, nagu vanus, haridustase ja internetis veedetud aeg, mdju hindamist
osalejate kiiberjulgeoleku tajumisele (Ounapuu, 2014). See analiiiis vdimaldas hinnata, kuidas
iga tegur mojutab vastuste varieeruvust ja aitas tuvastada andmetes struktuurilisi moonutusi,

mis omakorda aitasid tdpsustada ja kohandada uuringu I6pptulemusi.

3. TULEMUSED

Kiesolevas peatiikis esitatakse pohjalik iilevaade kiiberjulgeoleku alase teadlikkuse ja
hoiakute uurimusest, mis dnnestus 1ibi viia Tallinna Ulikoolis, Tartu Ulikoolis ning Eesti
Maaiilikoolis, hoolimata sellest, et kutseid saadeti laiali kdikidele Eesti tilikoolidele. Uurimus
keskendub tudengite internetikasutuse pohiaspektidele, sealhulgas sellele, kui palju aega nad
keskmiselt veebis veedavad ning millistele tegevustele nad internetis enim aega piihendavad.
Samuti analiilisitakse osalevate tudengite haridustaset ja erialade valikut, erilist tdhelepanu
poorates tehnilise suunitlusega erialade iiliopilastele. Selline ldhenemine vdimaldab tuvastada
ildisi suundumusi ja moista, kuidas erinevad erialad voivad mojutada tudengite

kiiberjulgeoleku alaseid teadmisi ja hoiakuid.

Teises peatiikis keskendutakse empiirilistele tulemustele, sealhulgas erinevate tegurite,
nagu internetis veedetud aeg ja kiiberjulgeoleku alane ettevalmistus, vahelise
korrelatsioonianaliiiisi tulemustele. Vaadeldakse kiiberjulgeolekuga seotud riskide tajumise ja
kditumise erinevusi. Samuti arutatakse teemasid ja valdkondi kiiberjulgeolekus, millele

tudengid leiavad, et Oppeprogrammides tuleks rohkem tihelepanu podrata.

Kolmandas peatiikis analiiiisitakse seoseid internetis veedetud aja, haridustaseme ja
kiiberjulgeoleku alase ettevalmistuse tajumise vahel. Tulemused néitavad, et mida rohkem
tudengid internetis aega veedavad, seda vihem tunnevad nad end kiiberjulgeoleku valdkonnas
ettevalmistatuna. Samuti leiti ndrk positiivne seos haridustaseme ja kiiberjulgeoleku teadmiste
vahel, mis rShutab tehniliste erialade tudengite paremat ettevalmistust vorreldes

humanitaarerialadega.
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3.1 Tudengite teadlikkuse taseme hindamine ja empiirilised tulemused

Uuring hdlmas 87 kolme Eesti iilikooli esmakursuslast, kes jagasid oma vaateid ja teadlikkust
kiiberjulgeolekust. Osalejate keskmine vanus oli 22 aastat, vanusevahemikuga 19 kuni 44
aastat, mis rGhutab valimi nooruslikku suunitlust. Enamus tudengitest (41.1% ehk 38 osalejat)
veedavad internetis lile 6 tunni paevas, peegeldades nende korgetasemelist kaasatust
veebitegevustesse. Umbes 34.2% (31 osalejat) veedavad veebis 4-6 tundi paevas ja 20.5% (15
osalejat) 2-4 tundi. Vaid véike osa, 3.4% (3 osalejat), mérkis, et veedab internetis vihem kui

ithe tunni péevas.

Haridustaseme jérgi oli enamus vastajatest (65 87-st ehk 74.71%) omandanud
giimnaasiumihariduse, 14 osalejat (16.09%) olid dppinud kutsekoolis ja 8 vastajat (9.20%),

kes juba omasid kdrgharidust, dppisid kdrgkoolis esimesel kursusel.

Eriala valikutes domineerisid inseneriteadused, kus 59.77% (52 osalejat)
spetsialiseeruvad sellele valdkonnale, jargnesid loodus- ja tappisteadused 24.14% (21
osalejat). Ulejéiéinud jaotuvad erialade vahel, nagu meditsiin, digusteadus, aiandus,

keskkonnakaitse, kunst, bioloogia ning keeled ja kirjandus.

Uuring kiiberturvalisuse tdstmise eelistustest nditas, et enamik, 51.7% (45 iilidpilast),
peavad teadlikkuse suurendamist ja koolitust peamisteks vahenditeks infotehnoloogia
stisteemide kaitse tugevdamisel. 17.2% (15 iilidpilast) pidasid kriitiliselt oluliseks tarkvara ja
paroolide regulaarset uuendamist ning turvameetmete kasutamist, sealhulgas viirusetorjeid ja
tulemiitlire. Vdikseim protsent, 3.4% (3 iiliopilast), mérkis tootjate vastutust toodete

turvalisuse eest.

Valiku osas kindluse puudumine, mida viljendas 10.3% (9 iilidpilast), tdstatab
kiisimuse vajadusest siivendada teadmisi selles valdkonnas. Need tulemused viitavad
vajadusele 1dheneda kiiberturvalisusele kompleksselt, iihendades hariduslikud, tehnilised ja

regulatiivsed aspektid.



Tabel 1: Internetis veedetud aja jaotus

Ule 6 tunni 38 41.1%
4-6 tundi 31 34.2%
2-4 tundi 15 20.5%
Alla 1 tunni 3 4.1%

Tabel 2: Vastanute haridustase

Glimnaasium 65 74.71%
Kutsekool 14 16.09%
Korgharidus/iilikool 8 9.20%

Tabel 3: Kiiberturvalisusega seotud ettevalmistuse tajumine

Neutraalne 53 60.9%

Ei ndustu 25 28.7%

Noustun 9 10.3%
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Tabel 4: Eelistatud meetmed kiiberturvalisuse tostmiseks

Teadlikkuse suurendamine ja 45 51.7%
koolitused

Tarkvara ja paroolide regulaarne 15 17.2%
uuendamine

Tehnilised kaitsevahendid 15 17.2%

(viirusetorje ja tulemiiiirid)

FEi ole kindel / Raske oelda 9 10.3%

Tootjate vastutus (seadmete ja 3 3.4%
tarkvara tootjad peaksid tagama

kiiberturvalisuse)
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3.2 Riskide tajumise ja kasutamise erinevused

Selle uurimuse raames tuvastati mitmeid korrelatsioone, mis viitavad seostele internetis
veedetud aja, haridustaseme ja kiiberjulgeoleku alase ettevalmistuse tajumise vahel. Siiski
tuleb mirkida, et analiiiisiti ainult korrelatsiooni ja see ei tdesta pohjuslikke seoseid. Leiti, et
on olemas negatiivne korrelatsioon (r=-0.62) internetis veedetud aja ja kiiberjulgeoleku alase
ettevalmistuse tajumise vahel, mis vdib osutada sellele, et suurem internetikasutus ei pruugi
kaasa tuua paremat valmisolekut kiiberjulgeoleku viljakutseteks. See vaib viidata vdimalikele
puudujdékidele dppekavades, eriti aktiivsete internetikasutajate seas, kuid tulemuste piiratuse
tottu vdikese valimi ja puuduvate eksperimentaalsete voi eel- ja jareltestide tottu ei saa teha

kindlaid jareldusi pohjuslikkuse kohta.

Samuti tuvastati ndrk positiivne korrelatsioon (r=0.30) haridustaseme ja
kiiberjulgeoleku alase ettevalmistuse tajumise vahel. See néitab, et tudengid, kellel on kdrgem
haridustase, tajuvad end kiiberjulgeoleku valdkonnas paremini ettevalmistatuna. Siiski,
jéllegi, tuleb rohutada, et tegemist on vaid tajutava ettevalmistusega ja see ei pruugi tdielikult

kajastada tegelikku oskuste taset.

Tulemuste usaldusviirsuse ja kehtivuse tagamiseks uuriti seoseid internetis veedetud
aja, haridustaseme ja Opilaste kiiberturvalisuse alase valmisoleku tajumise vahel. Vilja
tootatud lineaarne regressioonimudel hdolmas kahte sdltumatut muutujat: internetis veedetud
aeg ja haridustase. Soltuvaks muutujaks oli kiiberturvalisuse valmisoleku tajumine.
Regressioonianaliiiisi tulemused niitasid, et keskmine ruutviga (MSE) on 0,31, mis viitab
sellele, et mudeli ennustuste keskmine viga on umbes 0,31 sdltuva muutuja modtiihikutes. See
suhteliselt madal vdartus nditab mudeli adekvaatsust. Maaramisvaartus (R?) on 0,42, mis
tadhendab, et umbes 42% kiiberturvalisuse ettevalmistuse tajumise varieeruvusest voib seletada
mudeliga, mis hdlmab internetis veedetud aega ja haridustaset. See iisna oluline tulemus
rohutab valitud ennustajate asjakohasust. Regressioonianaliiiis nditas olulist mdju internetis
veedetud ajal kiiberturvalisuse ettevalmistuse tajumisele. Haridustase mdjutab ka, kuid
vihemal maééral. Siiski nduavad need andmed tdiendavat uurimist, eelistatavalt kasutades

kontrollgruppe, et paremini mdista seoseid ja voimalikke kausaalseid seoseid.

Uuringust selgus ka, et humanitaar- ja sotsiaalteaduste tudengid tajuvad madalamat

teadlikkust kiiberjulgeolekust vorreldes tehniliste erialade tudengitega. See rdhutab
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interdistsiplinaarse ldhenemise olulisust kiiberjulgeoleku dpetamisel, et kdik erialad oleksid

kaasatud ja informeeritud.

Uuringus osalejate hinnangud oma kooli dppekavale niitasid, et arvamused on
jagunenud. Umbes osalejatest suhtusid neutraalselt, samas kui véljendasid selget
rahulolematust. Kiiberturvalisuse ettevalmistuse kohta kiisimustele vastates selgus, et 60,9%
osalejatest suhtuvad neutraalselt oma dppekava ettevalmistusse. Umbes 28,7% viljendasid
selget ndusoleku puudumist, rdhutades vajadust haridusstandardite parandamiseks. Eriti
tahelepanu vajavad valdkonnad olid andmepiiiik ja sotsiaalne inseneria (43 mainimist 87-st),
isikuandmete kaitse sotsiaalvorgustikes (22 mainimist) ja turvalised internetimaksed (10
mainimist). Viimased 12 kirjutasid, et kdik nimetatud suunad vajavad uurimist, mérkides
samas, et nende iilikooli dppekavas puudub kiiberturvalisuse aine tédielikult, mis rohutab

vajadust késitleda kiiberturvalisuse dpetust terviklikult.

See viitab vajadusele tdiustada haridusstandardeid ja integreerida kiiberjulgeoleku
alane Ope tohusamalt kdigisse Oppekavadesse. Eeltoodu pohjal on oluline jatkata uurimistood
suuremate ja mitmekesisemate valimitega ning kasutada eksperimentaalseid 1dhenemisi, mis

voimaldaksid paremini mdista ja kinnitada leitud seoseid.
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4. ARUTELU JA JARELDUSED

Kiesolevas peatiikis esitatakse uuringu tulemused, mis keskenduvad digitaalse kirjaoskuse ja
kiiberjulgeoleku teadlikkuse hindamisele Eesti iilikoolide esmakursuslaste seas. Peamine
avastus oli 16he tuvastamine tudengite aktiivse internetikasutuse ja nende kiiberohtudega
toimetulekuks vajaliku ettevalmistuse puudulikkuse vahel. Enamik vastajaid veedab vdrgus
iile 6 tunni pédevas, kuid arvab, et nende dppeprogrammid ei valmista neid piisavalt ette
kaasaegsete kiiberohtude jaoks. Soovitused on esitatud nii tudengitele kui ka
haridusasutustele. Vaatamata tulemuste olulisusele tuleb arvestada uuringu piiranguid, nagu

fookus esmakursuslastele ja valimi piiratud maht.

On tdhtis mérkida, et kuigi kdesolev uuring tuvastab erinevate tegurite vahelisi
statistilisi seoseid, ei voimalda see tulemused kinnitada pdhjuslikke suhteid nende vahel.
Uuringu kdigus ilmnesid moned piirangud, mis mojutavad jarelduste kindlust. Vidikese valimi
suurus ja eksperimentaalsete sekkumiste puudumine piiravad voimalust teha kindlaid
jéreldusi pohjuslike seoste kohta. Sellised piirangud vdhendavad uuringu tulemuste
iildistatavust. Seetdttu on vajalik 14bi viia tdiendavad uuringud, et kinnitada voi timber liikata

tuvastatud korrelatsioonid.

Tulevikus on vajalikud laiemad uuringud, et hinnata uuendatud dppeprogrammide
mdju tudengite ettevalmistuse tasemele. Kokkuvdttes rdhutab uuring vajadust kohandada
oppeprogramme digiajastu ndudmistele ja lisada neisse kiiberjulgeoleku dpetuse terviklik

ldhenemine.

4.1 Peamised leiud ja nende tolgendus

Uuringu kodige olulisemaks tulemuseks oli ilmse 18he avastamine tudengite kdrge
internetitegevustesse kaasatuse ja nende tajutava kiiberjulgeolekuriskideks ettevalmistuse
puudulikkuse vahel. See véljendus selles, et enamik kiisitletuid veedab internetis iile 6 tunni
pédevas, kuid samal ajal viljendavad paljud neist neutraalset voi isegi negatiivset arvamust
oma dppeprogrammide kiiberohtude ettevalmistuse kohta. Seda tédheldust kinnitavad ka teiste
uuringute andmed, mis samuti rohutavad kasvavat vajadust dppekavade jérele, mis késitleksid

reaalseid kiiberohte (Corradini, 2020).
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Kuigi vahendid méngivad olulist rolli teadlikkuse tdstmisel, peaksid need olema osa
keerukamast ja mitmekiilgsemast programmist, mille eesmérk on stimuleerida inimesi oma

digitaalses keskkonnas kditumist muutma.

Uuring nditas, et iilidpilased, kellel on korgem haridustase, tunnevad end
kiiberjulgeoleku valdkonnas paremini ettevalmistatuna. See viitab sellele, et korgema
haridusega tilidpilastel voib olla suurem enesekindlus ja arusaam kiiberjulgeoleku
kiisimustest. Siiski on oluline mérkida, et nende enesetaju ei pruugi alati tdielikult kajastada
nende tegelikke oskusi ja padevusi selles valdkonnas. Selliseid jireldusi toetavad uuringud,
mis nditavad, et haridus mangib olulist rolli tilidpilaste teadmiste ja arusaamade kujunemisel
kiiberjulgeoleku kiisimustes. Faktorid nagu tdsiduse tajumine, eakaaslaste kditumine ja
teadlikkus kiiberohtudest varieeruvad oluliselt sdltuvalt vanusest ja haridustasemest (Alharbi
& Tassaddiq, 2021). Kiiberjulgeoleku pohikursus, mis sisaldab praktilisi harjutusi, voib
oluliselt parandada iilidpilaste teadmisi ja kéditumist selles valdkonnas. Teadmised ja aktiivsus
avaldavad markimisvédrset moju iilidpilaste teadlikkusele kiiberjulgeoleku osas, mis réhutab
selliste dppekavade tihtsust iildise moistmise ja digitaalkeskkonna turvalisuse edendamisel

(Algahtani, 2022).

Vorreldes varasemate uuringutega, nditab see, et kuigi noorte teadlikkus
kiiberjulgeolekust suureneb, on markimisvdirne 16he teadmiste ja oskuste vahel, mida nad
omandavad, ja nende vahel, mis on vajalikud digikeskkonnas kaitsmiseks (Zwilling ef al.,
2020). Seega rohutab kéesolev uuring kriitilist vajadust dppekavade kohandamiseks muutuva
digitaalse maastikuga, kaasates aktuaalseid teemasid nagu andmepiiiik, sotsiaalne inseneeria,

isikuandmete kaitse sotsiaalvorgustikes. Siiski on see vaid osa vajalikest meetmetest.

4.2 Soovitused tudengitele ja Oppeasutustele

Kiiberjulgeolekukultuuri tugevdamine on keeruline {ilesanne, mis hdlmab tehnilisi,
organisatsioonilisi ja inimfaktoreid. Selleks, et efektiivselt seista vastu kiiberohtudele, on
vajalik rakendada terviklikku ldhenemisviisi, mis arvestab mitte ainult tehnilisi lahendusi,
vaid ka kultuurilist ja hariduslikku arengut. Uuringute kohaselt kaasaegne 1dhenemine rohutab
kiiberjulgeolekukultuuri kriitilist tdhtsust, mis aitab vihendada kiiberriinnakute riske ning

tugevdada nii organisatsioonide kui ka haridusasutuste vastupanuvdimet (Silva, 2023).
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Hariduse roll on siin méiérava tdhtsusega. Erinevate haridusvormide — formaalsest kuni
informaalsete ja mitteformaalsete meetoditeni — kaasamine on oluline kiiberjulgeolekut
puudutavate teadmiste levitamisel ning teadlikkuse tdstmisel. Oppekavad, mis suurendavad
teadlikkust kiiberjulgeolekust, aitavad kujundada positiivset kultuuri, mis on hddavajalik
kiiberriinnakute drahoidmiseks (Nasir, 2023). Uuringud niitavad, et siisteemne ja jarjepidev
teadlikkuse tdstmise programm, mis sisaldab nii teoreetilist dpet kui ka praktilisi treeninguid,
on oluline, et ette valmistada dpilasi ja to0tajaid reaalseteks kiiberohtudeks (Silva, 2023). Just
selles aspektis peitub vajadus luua adekvaatseid dppekavasid, mis on suunatud teadlikkuse
tostmisele, dpetamisele ja hariduse andmisele kiiberjulgeoleku valdkonnas. Need kolm
komponenti mingivad vdtmerolli vastutustundliku kditumise kujundamises vorgukasutajate

seas (Corradini, 2020).

Seega, kiiberjulgeolekukultuuri tugevdamiseks ja teadlikkuse arendamiseks on vajalik
koolituse ja kvalifikatsiooni tdstmise integreerimine organisatsiooniliste muutustega ning iga
protsessi osaleja isikliku kaasatusega, kuna kiiberjulgeolekukultuuri efektiivsus sdltub

suuresti osalejate aktiivsest osalusest ja piihendumusest (Corradini, 2020).

Kiiberjulgeolekukultuur peab olema globaalne, kuna kiiberohtude moju on
piiridetilene. Investeeringud haridusalgatustesse, mis tdstavad teadlikkust ja parandavad
kéditumist kiibermaailmas, nduavad olulist panust nii rahvusvahelistelt valitsusvélistelt
organisatsioonidelt kui ka valitsusorganisatsioonidelt. Selline iileilmne koostdo aitab tagada,
et kiiberjulgeoleku standardid ja praktikad on iihtlustatud ning piisavalt tugevad, et vastata

kiiresti muutuvatele ohtudele (Patrascu, 2019).

Lisaks on vajalik pidev enesehindamine. Organisatsioonid ja haridusasutused peaksid
regulaarselt hindama oma turvakultuuri kiipsust, et mdista praegust olukorda ja tuvastada
vajadused. See voimaldab neil arendada ja rakendada turvalisuse teavitamise programme, mis
on kohandatud nende spetsiifilistele vajadustele (Corradini, 2020). Turvalise keskkonna
kujundamise pohimdtetel pohinevalt on kiiberjulgeolekukultuuri loomise piitidluses
esmatdhtis iilesanne hinnangufaas — sisemine enesehindamine praeguse turvakultuuri
kiipsuse taseme médramiseks (Corradini, 2020). Praeguse olukorra ja probleemide mdistmine
enesehindamise kaudu vdimaldab tuvastada tegelikke vajadusi ja viltida turvalisuse

teavitamise programmide véljatdotamist ja rakendamist, mis ei vasta nendele vajadustele.

See on otseselt seotud kditumise muutuse saavutamise ja kriitilise motlemise

arendamisega, mis on aegandudev protsess ja nduab siigavat arusaamist inimloomusest ning
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kditumismehhanismidest. Samuti on oluline mdista, et kiiberjulgeoleku strateegiate
véljatodtamisel voivad fiilisilisest maailmast parit turvaharjumused pakkuda véartuslikku

inspiratsiooni (Corradini, 2020).

Kiesolev uuring Eesti iilikoolides, mis hindab teadlikkust ja suhtumist
kiiberjulgeolekusse, rdhutab, et kiiberjulgeolekukultuuri areng saab alguse praeguse olukorra
ja probleemide pohjalikust moistmisest 1dbi enesehindamise. Samuti rGhutatakse varasemates
toodes olemasolevate dppekavade hindamise vajadust ja liinkade tuvastamist praegustes
oppemeetodites. See etapp on kriitilise tdhtsusega, kuna see loob aluse uute strateegiate

juurutamiseks haridusasutustes.

Uute strateegiate olulisus seisneb nende voimes kohaneda kiiresti muutuva digitaalse
maastikuga ja pakkuda koolitusi, mis efektiivselt tugevdavad teadlikkust ning parandavad

kasutajate kditumist kiiberjulgeoleku valdkonnas (Nasir, 2023).

Soovitused tudengitele: Aktiivne osalemine kiiberjulgeoleku tdiendkoolitustel ja
seminaridel voib oluliselt suurendada tudengite ettevalmistuse taset ja teadlikkust
kiiberohtudest. On oluline dppida dra tundma potentsiaalseid ohte ja arendada harjumust

kriitiliselt hinnata internetis leiduvat informatsiooni ja ressursse (Antunes, 2021).

Soovitused dppeasutustele: Soovitused organisatsioonidele ja haridusasutustele
hdlmavad ka dppekavade pidevat uuendamist ja kohandamist, mis arvestavad kaasaegse
digitaalse maastiku ndudmisi (Corradini, 2020). Kasutades simuleerimisvahendeid nagu
kiiberpoliigoonid, saavad Opilased ja tootajad praktilist kogemust, mis on hindamatu
kiiberriinnakutega toimetulekuks. Kaasaegsed 0ppijad peavad olema maksimaalselt teadlikud
internetiruumis aktiivsusega seotud riskidest, kasutades digitaalseid seadmeid (Rahman,
2020). Lisaks peaksid dppeasutused podrama erilist tdhelepanu kiiberjulgeoleku praktilistele
aspektidele, korraldades méngu voi treeningseansse, mis aitavad paremini ette valmistuda
reaalseteks kiiberohtudeks (Rahman, 2020; Karjalainen et al., 2020). Méingustamine dppes
aitab tohusalt arendada praktilisi oskusi, mis on eriti oluline reaalsete viljakutsete ja

olukordadega toimetulekuks professionaalses valdkonnas (Triplett, 2023).

Kiiresti muutuvate kiiberjulgeoleku nduete tottu tekib vajadus dppekavade
kohandamiseks. Tudengite ja todtajate kaasamine kiiberjulgeoleku tdiendkoolitustel ja
seminaridel suurendab oluliselt nende teadlikkust ja ettevalmistust, aidates dra tunda
potentsiaalseid ohte ja kriitiliselt hinnata internetis leiduvat informatsiooni. See kdik on osa

laiemast strateegiast, mis késitleb kiiberjulgeolekut kui pidevat ja integreeritud protsessi, kus
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iga osaleja isiklik panus on hédavajalik. Lisaks rohutab uuring pideva dppe tulemuste ja
oppuste efektiivsuse hindamise olulisust ning vajadust vélja tootada lihtsad, kuid
komplekssed hindamisvahendid teadmiste kasvu tdhusaks mdotmiseks ja
koolitusprogrammide tdiustamist vajavate valdkondade kindlakstegemiseks (Karjalainen et

al., 2020).

4.3 Tulemuste piirangud ja tulevased uurimissuunad

Vaadates saadud tulemuste tdhtsust, on oluline arvestada minu uuringu piiranguid, sealhulgas
keskendumist esmakursuslastele ja piiratud valimile. Tulevased uuringud peaksid piitidlema
valimi laiendamise poole, et hdlmata laiemat ringi dppeasutusi ja erialasid. Samuti on oluline
uurida uuendatud dppeprogrammide mdju tudengite teadlikkusele ja ettevalmistusele

kiiberohtude osas.

Kokkuvottes rohutab kédesolev uuring hariduse kriitilist rolli kiiberjulgeoleku kultuuri
kujundamisel noorte seas. Koolide ees seisab iilesanne nii pakkuda tudengitele vajalikke
teadmisi ja oskusi, kui ka inspireerida neid aktiivselt osalema turvalise digitaalse tuleviku
loomises (Alrabaee, 2022). On oluline, et haridusasutused nieksid seda viljakutsena ja
tudengid vdimalusena isiklikuks ja professionaalseks arenguks valdkonnas, mis méngib

votmerolli meie digitaalse tuleviku turvalisuse tagamisel.
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1.

LISAD

Lisa A. Uurimuskiisimuste kiisimustik Eesti keeles

Palun mérkige oma vanus?

2. Milline on teie haridustase?

o  Giimnaasium
o Kutsekool

o Muu:

Millisel dppekaval te dpite?

4. Kui palju aega pdevas veedate internetis, tegeledes tegevustega, mis nduavad isikliku

teabe vahetamist voi paroolide kasutamist (nditeks sotsiaalmeedia, online-méngud, e-

post)?

® iile 6 tunni pdevas

o 4 kuni 6 tundi pdevas
o 2 kuni 4 tundi pdevas
o [ kuni 2 tundi pdevas

e alla I tunni pdevas

Kuidas hindate oma enesekindlust jargmistes digipddevuse aspektides? Palun hinnake iga

punkti "Uldse mitte enesekindel" kuni "Viga enesekindel":

o Teksti- ja tabeltéotlus (nt Word, Excel).

o Andmekaitse internetis (privaatsus, GDPR).

e Pilveteenused ja failide jagamine (Google Drive, Dropbox).

o Sisuloomine ja -redigeerimine (video, graafika).



e Kiiberturvalisuse meetmed (sh kahefaktoriline autentimine).

e [nfo otsimine ja organiseerimine (otsingumootorid, andmebaasid).
e Digisane seits orientitet

o Autorioigused ja litsentsia (teiste sisu kasutamine).

e [nnovatsioon ja probleemide lahendamine (digivahendid, loovus).

Kui tihti te arutate kiiberturvalisuse teemadel oma soprade voi perekonnaga?
o Viga sageli (peaaegu iga pdiev)

o Sageli (mitu korda ndidalas)

o Aeg-ajalt (mitu korda kuus)

e Harva (mitu korda aastas)

e Peaaegu mitte kunagi

e Fi aruta kunagi

Kuidas hindate oma vdimet kaitsta end soovimatute ja pahatahtlike veebikohtumiste ning

materjalide eest?

o Ma ei tea, kuidas seda teha

e Ma saan seda teha kellegi abiga
e Ma saan seda teha iseseisvalt

e Ma saan seda teha kindlalt ja vajadusel teisi juhendada

Kui tdsiselt te suhtute kiiberturvalisuse ohudesse oma igapédevaelus?
o Viga tosiselt

o Tosiselt

o  Moodukalt

e Fivdga tosiselt

o Uldse mitte tosiselt



9. Millised tegevused aitavad teie arvates kdige tdhusamalt kaasa kiiberturvalisuse

tostmisele?

¢ Riskide teadlikkuse ja koolituse osas: Usun, et iga kasutaja teadlikkus on

kiiberturvalisuse votmeks.

e Tehnilised kaitsevahendid: Antiviiruste ja tulemiiiiride kasutamine peaks olema

standardpraktika.

e Tarkvara ja paroolide regulaarne uuendamine: Programmide ajakohasus ja keerukate
paroolide kasutamine on turvalisuse alus, mille eest vastutavad nii tootjad kui ka

kasutajad.

e Tootjate iilesanne: Arvan, et kiiberturvalisuse eest peaksid vastutama seadmete tootjad
ja rakenduste arendajad, kasutajad peaksid saama tooteid kasutada ilma

lisamuretsemata.

e FEiole kindel / Raske 6elda: On raske hinnata, millised meetmed on kdige tohusamad.

10. Mis on klikimeedia peamine eesmérk?
o Meelitada ligi voimalikult palju liiklust
e Desinformatsioon
o Informatsiooni manipuleerimine
o Takistada ebausaldusvdidrse informatsiooni levitamist sotsiaalvorgustikes

e Ma ei tea, mis on klikimeedia.

11. Kas suudate tuvastada oma seadmes kahtlase rakenduse kaudsete mérkide alusel?
e FEi, ma ei saa seda teha
e Ma pole kindel
e Jah, ma saan seda teha, kuid mitte alati kindlalt

e Jah, ma suudan seda kindlalt teha



o Muu:

12. Kas olete kunagi kogenud voi tuvastanud pahavara oma seadmes? Kuidas te sellega

toimisite?

o Jah, kasutasin viirusetorjetarkvara probleemi lahendamiseks
o Jah, poordusin IT-spetsialisti poole

o Fi, ei ole kunagi kogenud

o Muu:

13. Kas olete kokku puutunud dngitsuskirjade, -sdnumite voi -kdnedega? Kuidas reageerisite?
e Jah, tuvastasin need ja ei langenud ohvriks
e Jah, kuid langesin 16ksu
e Eiole kindel

e FEj, ei ole kunagi kokku puutunud

14. Kas olete vdi on keegi teie tuttavatest kokku puutunud sotsiaalse manipulatsiooniga ja

kuidas see mdjutas teie arusaama kiiberturvalisusest?

o Jah, see suurendas minu teadlikkust ja ettevaatlikkust

o Jah, kuid see ei mojutanud minu arusaama kiiberturvalisusest
e Fiole kindel, kas see oli sotsiaalne manipulatsioon

e Fi, eiole sellise olukorraga kokku puutunud

e Ma ei tea, mis on sotsiaalne manipulatsioon.

15. Kuidas saate kasutada oma seadme rakenduses ldhedalasuvate kohtade

otsingufunktsiooni?
o Juurepdds geolokatsioonile

o Juurepdds kaamerale



Juurepdds kontaktidele

Juurepdds failidele ja meediale

16. Kui tihti uvuendate oma seadmete tarkvara ja rakendusi?

17.

18.

19.

Iga kord, kui uuendus on saadaval
Korra kuus
Ainult siis, kui on probleeme seadme kasutamisega

Harva voi mitte kunagi

Kui histi olete informeeritud kiiberturvalisuse meetmetest?

Viga hdsti informeeritud: Tunnen kiiberturvalisuse meetmeid pohjalikult ja olen

kursis uusimate arengutega.

Piisavalt informeeritud: Mul on hea iilevaade kiiberturvalisuse meetmetest, kuigi voin

mitte olla teadlik koige uuematest arengutest.

Norgalt informeeritud: Tean moningaid kiiberturvalisuse pohitodesid, kuid minu

teadmised on piiratud.

Ei ole informeeritud: Mul puuduvad teadmised kiiberturvalisuse meetmetest.

Milliseid ressursse peate kdige usaldusvairsemaks kiiberturvalisuse alase teabe

saamiseks?

Ametlikud valitsuse veebilehed
Haridusasutuste materjalid
Eksperdiblogid ja foorumid
Sotsiaalmeedia

Muu:

Milliseid ettevaatusabindusid rakendate, kui iihendate oma seadme avaliku WiFi-

vorguga?



20.

21.

22.

Kasutan VPN-i
Eiiihenda oma seadet avalike WiFi-vorkudega

Piiran teatud tegevusi (nt pangandus voi ostud)

Muu:

Kuidas hindate oma vdimet tuvastada, kas veebileht/rakendus, kus teilt palutakse

isikuandmeid, on turvaline (nt https, turvalisuse logo voi sertifikaat)?

Ma ei tea, kuidas seda teha.
Ma saan seda teha kellegi abiga.
Ma saan seda teha iseseisvalt.

Ma saan seda teha kindlalt ja vajadusel teisi juhendada.

Kas kontrollite oma sotsiaalmeedia ja teiste veebikontode privaatsusseadeid?

Regulaarselt
Monikord
Harva

Mitte kunagi

Millised mobiilseadmetega seotud kiiberriskid on teile teada? Kas oskate kirjeldada

tiilipilist petukirja voi sdonumit, millega olete kokku puutunud?

Olen teadlik mitmesugustest mobiilseadmetega seotud kiiberriskidest, nagu pahavara,
andmepiitik (phishing), voltsrakendused ja vorguiihenduse ohud. Lisaks olen kokku
puutunud tiitipiliste petukirjade voi sonumitega, mis voivad sisaldada kahtlaseid linke,

palveid isikliku teabe jagamiseks voi petlikke voitlusteadete.

Ma tean pohilisi mobiilseadmetega seotud kiiberriske, nagu viirused ja petturlikud e-
kirjad voi SMS-sonumid, kuid minu teadmised ei ole viga pohjalikud. Olen kogenud
moningaid petukirju voi sonumeid, mis voivad sisaldada eksitavaid noudmisi voi

kahtlaseid pakkumisi.



Olen teadlik monest iildisest mobiilseadmetega seotud riskist, nagu viirused voi
petturlikud rakendused, kuid minu kogemused ja teadmised selles valdkonnas on

piiratud. Olen vaid moned korrad kokku puutunud kahtlaste e-kirjade voi sonumitega.

Ma ei ole eriti teadlik mobiilseadmetega seotud kiiberriskidest ja ei ole seni kogenud

petukirju voi sonumeid. Minu kogemused selles valdkonnas on viga piiratud.

Ma ei ole teadlik mobiilseadmetega seotud kiiberriskidest ega ole kunagi kokku

puutunud petukirjade voi sonumitega. Mul puudub kogemus selles vallas.

23. Mida teeksite, kui saaksite teada, et teie isikuandmetele on ebaseaduslikult ligi padsetud?

Teataksin sellest voimudele
Muudaksin oma paroole
Kontrolliksin oma kontode turvasditteid

Muu:

24. Kuidas te reageeriksite, kui saaksite e-kirja, mis ndib olevat teie panga poolt saadetud,

25.

kuid milles palutakse teil jagada oma isikuandmeid voi pangakonto detaile?

Kontrolliksin e-kirja autentsust, vottes iihendust pangaga otse
Jargiksin e-kirjas olevaid juhiseid, kui see tundub usaldusvddrne
Eiraksin e-kirja ja mdrgiksin selle rampspostiks

Muu:

Ma uuendan regulaarselt oma teadmisi kiiberturvalisuse valdkonnas.

Tdiesti nous
Pigem nous
Neutraalne
Pigem ei ole nous

Uldse ei ole nous



26.

27.

28

Kuidas tagate oma paroolide ja isikuandmete turvalisuse internetis? (Valige kdik sobivad

vastused)

e Kasutan paroolihaldurit paroolide hoidmiseks ja genereerimiseks
e  Muudan regulaarselt koikide oma kontode paroole

e Kasutan erinevaid paroole erinevate kontode jaoks

e Felistan kasutada ainult kontrollitud ja turvalisi veebilehti

o Sdilitan paroole oma veebibrauseris

o Kasutan kahefaktoriline autentimine

o Fi kasuta tdiendavaid téoriistu ega meetmeid paroolide ja andmete turvalisuse

haldamiseks

o Muu

Kuidas te hindate internetis leiduva info usaldusviirsust ja kontrollite veebilehtede
turvalisust enne isikuandmete sisestamist? Palun vastake, arvestades, kui tihti te

kontrollite allikaid ja veebilehtede turvalisust enne isikuandmete sisestamist:
o FEi kontrolli kunagi ei info usaldusvddrsust ega veebilehtede turvalisust.

o Kontrollin monikord info usaldusvddrsust, aga harva poéran tihelepanu veebilehtede

turvalisusele.
e Regulaarselt kontrollin info usaldusvddrsust ja monikord veebilehtede turvalisust.

o Alati pohjalikult kontrollin nii info usaldusvddrsust kui ka veebilehtede turvalisust

enne isikuandmete sisestamist.

. Milliseid turvameetmeid olete seadistanud oma nutiseadmetes ja arvutites, et kaitsta end

kiiberohtude eest? (Mitmekordne valik)
e Paigaldan ainult usaldusvddrsete arendajate tarkvara

o Kontrollin kontosid andmete lekkimise suhtes



29.

30.

o Uuendan regulaarselt oma seadet ning operatsioonististeemi ja rakendusi
e Kasutan viirusetorjeprogrammi

o FEi kasuta avalikke WiFi-vorke ilma VPN-ita, kasutan VPN-i

o Viltin sonumites olevatele kahtlastele linkidele klopsamist

e Fiava kahtlaseid e-kirja manuseid

o Loen tdielikult ldbi konfidentsiaalsuspoliitika ja andmetoétiuse lepingud

o Fi kasuta tdiendavaid turvameetmeid / Mul ei ole midagi muretseda

Minu kooliprogramm on mind kiiberturvalisuse riskide {iletamiseks ette valmistanud.
e Tdiesti nous

e Pigem nous

e Neutraalne

e Pigem ei ole nous

e Uldse ei ole nous

Millised teemad voi valdkonnad kiiberturvalisuses vajaksid teie arvates rohkem

tahelepanu teie tilikooli dppekavas?

o Andmeptiiik ja sotsiaalne manipuleerimine
o Turvalised online-maksetehnikad

o Isikuandmete kaitse sotsiaalmeedias

o Turvaliste paroolide loomine ja haldamine

o Muu:



SUMMARY

Cybersecurity awareness and attitudes among first-year students: a case study of three

Estonian higher education institutions.

In today's rapidly advancing technological landscape, the ubiquitous integration of technology
into daily life significantly heightens the relevance of cybersecurity. This master's thesis
delves into evaluating the level of cybersecurity awareness and attitudes among first-year

students at three prominent Estonian universities.

The objective of this research was to analyze students' self-assessment concerning
their knowledge and perception of cybersecurity principles and risks, as well as their attitudes
towards the importance of cybersecurity and their role in ensuring digital security. A
particular focus was placed on the utilization of smart devices, which are integral to students'

everyday activities.

The methodology employed in this study included a quantitative analysis through a
structured questionnaire designed to assess students' knowledge and attitudes toward
cybersecurity. The analysis indicated that, despite the extensive use of digital technologies,
many students do not feel sufficiently prepared to face actual cyber threats, highlighting an

urgent need for comprehensive cybersecurity education across all academic programs.

The principal findings from this study confirmed that the proactive incorporation of
cybersecurity subjects into educational curricula significantly enhances students' readiness.
Additionally, the data demonstrated that students enrolled in technical disciplines tend to have
a higher awareness of cybersecurity risks and principles compared to their peers in the
humanities. It is crucial to acknowledge that while this study identifies statistical correlations

between various factors, it does not establish causal relationships.

The limited sample size and lack of experimental interventions not only restrict the
ability to draw definitive conclusions about causality but also diminish the generalizability of
the study's outcomes, underscoring the need for further and broader studies to assess the

effectiveness of revised educational programs on students' preparedness levels.

This research underscores the necessity to tailor educational programs to the digital
era's demands by incorporating a holistic approach to cybersecurity instruction,

recommending the development and implementation of comprehensive educational strategies.



These strategies aim to enhance digital literacy and cybersecurity awareness among all
student groups, enabling them to better comprehend the risks associated with digital
technologies and respond more effectively to cyber threats in their future professional

endeavors.
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