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Dockeri konteinerite kaughaldus IoT seadmetes

Lithikokkuvote:

Kéesoleva bakalaureusettoo pohiteemaks on Cumulocity liidese loomine Dockeri kon-
teinerite haldamiseks Cumulocityga integreeritud seadmetel iile vorgu. Docker lihtsustab
oluliselt rakenduste arendamist ja kasutuselevottu produktsioonis. Selle kasu on niha ka
IoT valdkonnas, kus seadmete paljususe tdttu on keeruline hallata rakenduste sdltuvusi
ja uute rakenduste versioonide kasutuselevottu. Cumulocity platvorm pakub seadmete
haldust, kuid praegusel hetkel ei ole leida liidest Dockeri konteinerite administreerim-
iseks. Kasutades Cumulocity platvormi luuakse liides IoT seadmetel Dockeri konteiner-
ite haldamiseks. Tdpsemalt peab liides voimaldama konteinerite elutsiikli kontrollimist,
konteinerite seadistamist ja konteinerite paigaldamist.
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Remote management of Docker containers in IoT devices

Abstract:

The aim of this study is to create Cumulocity interface to remotely manage Docker
containers on devices that are integrated into Cumulocity platform. Docker simplifies
developing applications and deployment into production environment. It’s benefits are
also seen in IoT field where it is hard to maintain dependencies and new application
versions on multiple devices. Cumulocity features device control, but currently has no
interface to interact with Docker and it’s containers. Using Cumulocity author creates
device agent and webinterface that allows to interact with Docker through Cumulocity
platform. This solution should support controlling lifecycle of containers, container
configuration and container deployment.
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1 Sissejuhatus

1.1 Sissejuhatus

Asjade internet (inglise keeles Internet of Things) on igapdevaseadmetest koosnev in-
frastruktuur. See on tidnapieval iiha rohkem populaarsemaks kujunev tehnoloogia, kuna
ettevotted ndevad seda lisandviirtusena nii kasutajale kui ka ettevottele endale. Seadmed
asjade internetis on iithendatud internetiga ja vahetavad tihedalt andmeid ning integreeru-
vad iiksteisega. Ndéitena saab tuua jirgneva siisteemi.

Matkaline jouab kiilmal talvepdeval metsast koju ja soovib, et teda ootaks kodus ees
kuum elektrisaun. Tal oli kogu retke jooksul kéde peal nutikell, mis saab tema kehatem-
peratuuri jdlgides aru, kui ta end ldbi kiilmunult tunneb. Nutikell on samuti varustatud
ka GPS seadmega ja tuvastab, kui kasutaja marsruudil koju on. Nende vaatluste jdrgi
saadab nutikell kodus olevale eletrisaunale teate saun t6dle panna.

Tavapirane lahendus oleks, et nutikella ja elektrisauna vahel on iihendus ja need
suhtlevad otse iiksteisega. Antud siisteemi laiendamisel seadmete lisamisega, ndevad
slisteemid erinevate seadmete arvu puhul vilja sellised:

Joonis 1. Uhendused seadmete vahel tavapirases siisteemis

Jooniselt 1 on néha, et seadmete lisamisel sellisesse siisteemi kasvab seadmetevahe-
line iithenduste arv kiiresti. Seetdttu on kasulik kaasata siisteemi keskseade, mis koondab
endasse informatsiooni seadmete kohta ja teab, kuidas nendega suhelda. Teised seadmed
saavad iiksteisega suhtlemise asemel suhelda keskseadmega, mis votab info saatjalt vas-
tu ja edastab selle saaja kétte. Libi keskseadme on seadmed paremini hallatavad, kuna
on vOimalik monitoorida seadmetel toimuvat. Sellist lahendust nimetatakse tsenraliseer-
itud siisteemiks, mida illustreerib joonis 2.
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Joonis 2. Uhendused seadmete vahel tsentraliseeritud siisteemis

Asjade interneti seadmete paremaks iihendamiseks, integreerimiseks ja haldamiseks
loodi Cumulocity, mis tootab kui keskseade nende vahel. Cumulocity platvorm vdoimaldab
luua paljudest erinevatest seadmetest koosnevaid siisteeme. Platvorm on eelkdige su-
unatud seadmete loojatele voi rakenduste arendajatele, mistottu tuleb luua soltuvalt
seadmest vastav liides platvormiga integreerumiseks. Selline geneerilisus lubab luua
seadmele erivoimalustega funktsionaalsusi.

Seadme halduse juures moddapéddsmatuks osaks on tarkvara haldus ja selle uuen-
damine. Enamasti igal rakendusel on sdltuvused, mis peavad olema installitud, et rak-
endus korrektselt tootaks. Asjade interneti seadmete paljususe tottu on see mahukas
t60. Seetottu on kasulik kasutada Dockerit, mis on virtualiseerimistehnoloogia, mis
konteinerdab rakenduse koos sdltuvuste ja konfiguratsiooniga. Dockeri eeliseks on ka
viiksem ressursikasutus kui tavapirastel virtualiseerimistehnoloogiatel, kuna Docker
kasutab sama kernelit nagu host masina kernel [5]. Integreerides Dockeri Cumulocity
platvormi, saab kontrollida seadmetel to6tavaid rakendusi ning neid kergelt uuendada.

1.2 Lahendus

Pragusel hetkel ei ole leida lahendust, mis ithendaks omavahel Cumulocity platvormi
ja Dockeri. Too eesmérk on luua Cumulocity platvormi liides, mis lihtustaks Cumu-
locity platvormiga integreeritud seadmetel tootava tarkvara haldust kasutades Dockerit.
Selle eeliseks on tarkvara paigutamine eelpakendatud modulaarsetesse tarkvarapaket-
tidesse ehk siisteemipiltidesse, mida saab lihtsasti liigutada ning kdivitada seadmes, mil-
lesse on Docker installitud. Siisteemipildi kédivitamisel tehakse sellest konteiner, milles



pakendatud tarkvara tootab isoleeritult [5]. Kasutaja peab saama nédha platvormi vee-
bikeskkonnas seadmetel olevaid siisteemipilte ja konteinereid. Lisaks peab saama siis-
teemipilte kustutada ja uusi alla laadida. Konteinereid peab saama kiivitada, peatada ja
kustutada. Samuti peab nidgema hetkel aktiivseid konteinereid.

Liides luuakse kahes osas. Cumulocity veebiliidese moodul seadmete peal tootava
Dockeri informatsiooni nditamiseks ning konteinerite ja siisteemipiltide haldamiseks lu-
uakse Javascriptis kasutades Angular.js raamistikku. Teine osa on Cumulocity agent,
mis vahendab infot Cumulocity platvormi ja seadmel tootava Dockeri tarkvara vahel.
See luuakse Javas ja pohineb Cumulocity Bitbucketi repositooriumist pirit néditekood-
il [8].

Lopptulemuseks on agentrakendus ja veebiliidese moodul, mis on vabavaralised ehk
igaiiks vOib vaadata ja kopeerida koodi enda kasutamise huvides. See voib olla abiks
praegustele arendajatele, et lihtsustada asjade interneti seadmete tarkvara haldust voi
aitab tutvuda Cumulocity platvormiga.

1.3 Ulevaade

Ulejiinud 16putdo struktuur on jirgnev. Teine peatiikk tutvustab lihemalt Cumuloci-
tyt ja selle sisemist to0pohimotet. Kolmas peatiikk rdfigib virtualiseerimistehnoloogiast
Docker, selle siisteemipiltidest ja konteineritest ning kuidas neid 1dbi Dockeri kdsurea
hallata. Neljas peatiikk kirjeldab ndudeid loodavale Cumulocity liidesele, arhitektuurist,
kuidas liides toimib, ja liidese loomisest endast ning 10puks testitakse liidese vastavust
piistitatud nouetele. Viimane peatiikk votab 10put6o kokku.



2 Cumulocity tutvustus

2.1 Uldtutvustus

Cumulocity on peamiselt [oT seadmete integreerimiseks ja haldamiseks suunatud platvorm,
mis tihendab seadmed iihisesse siisteemi ja vdoimaldab seadmetel suhelda iiksteisega.
Samuti lihtsustab see seadmetelt andmete kogumist, nende kontrollimist, konfigureer-
imist ja pakub reaalajalist logimist ning seadmete monitoorimist [11, 10]. Seadme reg-
istreerimine platvormi toimub Cumulocity agendi jooksutamisel seadmel ning seejérel
tuleb seade aksepteerida platvormis endas. Agent on programm, mis todtab seadmel ja
suhtleb Cumulocity REST API-liidesega ja teeb end kittesaadavaks platvormile. Agent
miirab, milliseid operatsioone on vdimalik selle seadmega teha ning milliseid andmeid
see seade enda kohta saadab.

Cumulocity platvormi veebiliides on sama paindlik. Veebiliidest on voimalik laienda-
da Angular]S-1 pohinevate moodulitena, mis vOimaldab kohandada kasutajaliidese el-
emente seadme seisundi ja andmete kuvamiseks ning lisada interaktiivseid kasutajali-
idese elemente operatsioonide vilja kutsumiseks. Cumulocity on selleks valmistanud
ka cumulocity-tools nimelise teegi, mis tagab uue mooduli baaskoodi ja teeb saadavaks
Cumulocity pohifunktsioonide teegi, mille abil on Cumulocity platvormi REST API-
liidesega kergem suhelda. Tagatud on ka kujundus, et moodulid sarnased vilja ndeksid.

Paindlikus on see, mis voimaldab paljudel seadmetel Cumulocity platvormiga integreeru-
da. Tuntumate seadmete nagu niiteks Arduino, Raspberry Pi, Tinkerforge ja Kontron

jaoks on loodud agendid, mida saab edasi arendada vastavalt vajadusele. Leidub ka

Windowsile, Linuxile ja MacOSile moeldud agente.

Cumulocity platvorm on iiles ehitatud tenantite (eesti keeles iilirnik) peale. Tenant ku-
jutab endast kasutajate grupi iiksust, 1dbi mille on vdimalik platvormiga integreeruda.
Sellised iiksused on iiksteisega seotud 1dbi puu struktuuri, mis tdhendab, et igal tenantil
on iilem, kellest see tenant tuletatud on, vélja arvatud iiks tenant. Selleks on juurtenant,
mis on kuulub ettevdttele. Ulemtenantil on digus alluvate tenantite haldamiseks enda &i-
guste piires. Tenantitel on samad digused, mis nende iilemtenantil, kui iilemtenant pole
teisiti méddranud ja diguseid kérpinud [7]. Tenantile méédratud digustest sdltub, mis selles
tenantis on voimalik teha.

2.2 Pohirakendused

Cumulocity tenantis on esialgselt kolm pdhirakendust, milledeks on administratsiooni,
kopiti ja seadmehaldus rakendus.
Administratsiooni rakenduse abil on vdimalik lisada kasutajaid ja rolle ning neid



eemaldada; hallata tenanti rakendusi, nende seadistusi, konfiguratsioone ning andmete
sdilitamise reegleid; tenanti logi vaatamine; failide lisamine, alla laadmine ja kustu-
tamine. Failide lisamise abil saab iiles laadida uue veebiliidese mooduli zip failina.
Pohirakendustes uusi mooduleid kasutada ei saa. Selleks tuleb neid kloonida admin-
istratsiooni rakenduse abil ja kasutada uusi mooduleid kloonitud rakendustes. Adminis-
tratsiooni rakenduse esilehte on niha joonisel 3.
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Joonis 3. Cumulocity administratsiooni rakendus

Kokpiti rakendus voimaldab saada kiiret iilevaadet kogu platvormi kohta. Voimalik
korraga vaadata koiki alarme ning neid hallata; luua raporte, neid kloonida ja kustutada;
tenanti modtetulemusi lisada, kustutada ja visualiseerida. Vimalus luua esipaneele ning
neid kohandada komponentidega. See vdimaldab kuvada iilevaatlikku informatsiooni
koikide seadmete kohta. Komponente on voimalik valida paljude eeldefineeritute seast
vOi juurde arendada. Kokpiti rakenduse esilehte on niha joonisel 4.
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Joonis 4. Cumulocity kokpiti rakendus
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Seadmehaldus rakenduse alt on voimalik teha erinevaid toiminguid seadmetega. Nen-
dest tdhtsaim on seadmete registreerimine. See toimub seadmel Cumulocity agendi
kdivitamisega mille jdrel ilmub dialoog veebiliideses, mille alt peab seadme registreer-
imist kinnitama. So6ltuvalt agendi implementatsioonist on vahepeal vajalik enne agendi
kiivitamist sisestada seadet identifitseeriv viirtus veebiliidesesse. Iga seadme kohta on
voimalik vaadata iildist infot; konfiguratsiooni ning identifikaatoreid vaadata ja muuta;
seadme geograafilise asukoha lisamine, muutmine ja jidlgimine; seadme alarme vaadata
Jja kustutada; seadmega seotud siindmusi vaadata. Samuti on reaalse seadme puudumise
korral vdoimalik luua simuleeritud seade ning neid hallata. Seadmehaldus rakenduse es-
ilehte on niha joonisel 5.
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Joonis 5. Cumulocity seadmehalduse rakendus

2.3 APlI-liides ja seadmega suhtlus

Cumulocityga suhtlus kéib 1dbi andmelao, milles hoitakse kdik seadmetega seonduv
info. Andmeladu jaguneb moddistusteks, siindmusteks, alarmideks, logideks ja operat-
sioonideks.

Moodistused koosnevad sensoritelt loetud numbrilistest andmetest néiteks temper-
atuuri viidrtused voi seadmete info pohjal arvutatud andmetest nditeks seadme teenuste
kittesaadavus aja jooksul. Stindmusteks on koik iilejddnud andmed, mis parinevad sen-
soritelt, aga ei ole numbrilised vaartused nditeks ukse sensori pddstmine. Siindmused
voivad olla ka alarmid, kuid erinevalt siindmustest on alarmid prioriteetsemad ja an-
navad teavitusega kasutajale vOi siisteemi operaatorile teada, et kusagil esineb mingisug-
une viga. Alarmide teavitus piisib nii kaua, kui kasutaja voi siisteemi siisteemi operaator
mirgib alarmi lahendatuks. Operatsioonid tihistavad andmeid, mis on saadetud sead-
mele kiivitamiseks voi tootlemiseks [10]. Selleks vaib olla néiteks teade elektrisaunale
selle toole panemiseks.

Seadmetel on voimalik kasutada andmelaoga suhtlemisel Cumulocity RESTful APIt
(inglise keeles State Transfer Application Programming Interface). See on HTTP pro-
tokollil pohinev programm, mis jargib REST arhitektuuri stiile. Tehes paringuid API-
liidesesse saavad seadmed pirida infot teiste seadmete kohta ja saata andmeid platvormi.

10



API-dega saab suhelda kindlas formaadis, mis soltub API implementatsioonist [9].

Tanapédeval on Javascripti populaarsuse tdttu tavaks kujunenud kasutada JSON for-
maati (inglise keeles JavaScript Object Notation), mis on kasutusel ka Cumulocity API-
liideses. JSON formaat kasutab inimloetavat teksti, et edastada andmeobjekte, milleks
on serialiseeritav viirtus nditeks sOne, number, tdeviirtus, jarjend, attribuudi ja vddrtuse
paaridest koosnev objekt voi nullvédrtus [1].

LN ]
» curl -s -u "<tenant>/<username>:<password>" "https://docker.iot.cs.ut.ee/devicecontrol/operations/14537" | jq

18-04-27T10:45:11.224+03:00",

docker.iot.cs.ut.ee/devicecontrol/operations/14537"
CCESSFUL",
: "Run image ebe2c7c61055",
: {

"ebe2c7c61055",

"container run",

Joonis 6. Operatsiooni andmed Cumulocity platvormis JSON formaadis

Joonisel 6 toodud néites on tehtud curl! programmi abil GET piring vastu Cumuloc-
ity API-liidest. Péringu vastus on parema loetavuse mdttes formaaditud jq> programmi
abil, mis lisab vastusesse taanded ja reavahetused. Paringu tulemuseks on JSON objekt,
mis sisaldab informatsiooni seadmele saadetud operatsiooni kohta.

API-liides defineerib véimalikud aadressid, millele on vdoimalik paring teha, ja andmed,
mis nendelt aadressidelt tagastatakse. Joonisel 6 toodud niites aadress, mille vastu péaring
tehti, on ettemédratud Cumulocity API-liidese poolt. REST API-liides implementeerib
tavaliselt 4 paringutiitipi [12]:

* GET - ressursist andmete péarimiseks

POST - ressursis uute andmete loomiseks

e PUT - ressursis andmete uuendamiseks/muutmiseks

DELETE - ressursis andmete kustutamiseks

OPTIONS - ressursis toetatud operatsioonide parimiseks

"https://curl.haxx.se/docs/manpage.html
’https://stedolan.github.io/jq/manual/v1.5/
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Cumulocity on teinud API-liidese vdoimalikult turvaliseks. API-liidese aadressid,
mis peavad olema kaitstud korvaliste isikute eest, on turvatud primitiivse audentimisega
(inglise keeles basic authentication). Nendele pidringu tegemiseks on vajalik péaringu
péises kaasa saata kasutajanime ja parooli kombinatsioon, mis on omavahel ithendatud
kooloniga ja kodeeritud base64 soneks [9]. Joonisel 6 hoolitseb selle eest curl kédsurea
kisk, kuid allpool joonisel 7 on sellest pikem néide.

uYW110nBhc3N3b3Jk" "https://docker.iot.cs.ut.ee

ntrol/operations/14537",

1tainer run",

Joonis 7. Operatsiooni parimine. Audentimis pdise genereerimine

Tdpsem info Cumulocity API-liidese kohta on leitav Cumulocity veebilehel paiknev-
ast dokumentatsioonist, kus kirjeldatakse vdoimalike aadresse, millelt saab infot périda,
ja neilt tagastatavaid andmeid [9].

12



3 Dockeri tutvustus

3.1 Uldtutvustus

Docker on platvorm, mis pakub rakenduste arendamist ja juurutamist siisteemipiltidena
(inglise keeles image), mis kujutavad endast véiksemahulisi iseseisvaid kiivitatavaid
tarkvarapakette, mis sisaldavad endas rakenduse koodi, kiivituskeskkonda koos koi-
gi vajalike siisteemi tooriistade, rakenduse soltuvustega ja seadistustega. Dockeri siis-
teemipildid on vorreldavad lihtsustatud operatsioonisiisteemiga. Siisteemipilte kdivitades
luuakse konteiner, milles arendaja loodud rakendus jookseb.

Dockeri eeliseks on lihtne rakenduse juurutamine, kuna see vdoimaldab jooksutada rak-
endust erinevate arvutite peal virtuaalselt samas keskkonnas. See teeb ka rakenduse aren-
damise lihtsamaks ja elimineerib arusaamatused, miks mones arvutis rakendus ei toota.

Antud t60s puutume kokku Dockeri andmetiitipidest konteinerite ja siisteemipiltidega.

3.2 Dockeri siisteemipildid

Dockeri siisteemipildid on toorikud, millest on vdimalik luua toimiv siisteem. Siisteemip-
ildi nimi pilt védljendub kujul "REPOSITORY:TAG”, kus REPOSITORY on repositoori-
um vO1 koodibaas, mida see siisteemipilt representeerib ning TAG tihistab siisteemipildi
versiooni. Siisteemipildi loomisel tdhistatakse viimane versioon “latest” siimboliga, kui
arendaja ei ole teisiti midranud. Siisteemipilti saab jooksutada ”docker container run
IMAGE?” késu abil, kus IMAGE on siisteemipildi nimi iilaltoodud kujul. Siisteemipildi
versioon ei ole kohustuslik selle kdsu jooksutamisel - puudumisel valitakse siisteemi
pildi viimane versioon ehk "latest"version. Kédsu tulemusena luuakse Dockeri konteiner,
milles siisteemipildis kirjeldatud siisteem to6tab.

Docker pakub v&imalust hoida siisteemipilte DockerHub® keskkonnas. Sellest on
voimalik siisteemipilte alla laadida, kasutades “docker image pull” kédsku. Siisteemip-
iltide kustutamiseks seadmelt on ”docker image rm” kask.

3.3 Dockeri konteinerid

Docker jooksutab protsesse isoleeritud konteinerites. Konteiner on protsess, mis jook-
seb peremeesarvutis (inglise keeles host). Peremeesarvutiks voib olla lokaalne arvuti
vOi eemalasuv server. Kui kasutaja kiivitab kisureal kdsku “docker container run”, siis
konteineris on protsess isoleeritud - tal on oma failisiisteem, oma juurdepddsuvork ja
oma peremeesarvutist eraldiolev isoleeritud protsessipuu. Olemasolevaid konteinereid

3https://hub.docker.com/

13



saab peatada “docker container stop”, taas kdivitada ”docker container start” vOi peata-
da “docker container rm” késu abil.

14



4 Praktiline osa

Kéesolevas peatiikis kirjeldatakse Cumulocity platvormi liidese loomist agendi ja vee-
biliidese mooduli ndol. Kogu praktilises osas valminud kood on leitav autori Githubi
repositooriumist (Lisa I. Lahenduse repositoorium).

4.1 Nouded

Loodav Cumulocity liides jaguneb kaheks: veebiliidese moodul ja agent.

Veebiliideses seadmehaldus rakenduses seadme detailses vaates lisandub kaks vahekaar-
ti:

1. Dockeri konteinerid

1.1. Kasutaja peab nigema seadmes hetkel olevaid konteinereid
1.2. Kasutajal peab olema vdimalik eristada todtavaid konteinereid seisvatest

1.3. Kasutaja peab saama saata seadmele operatsioone seisvate konteinerite kdivi-
tamiseks

1.4. Kasutaja peab saama saata seadmele operatsioone t60s olevate konteinerite
peatamiseks

1.5. Kasutaja peab saama saata seadmele operatsioone seisvate konteinerite kus-
tutamiseks

1.6. Kasutaja peab saama saata seadmele operatsioone uute konteinerite loomiseks
seadmel olevatest siisteemipiltidest

1.6.1. Konteinerite loomisel peab olema voimalus tdpsustada konteineri argu-
mente

1.6.2. Konteinerite loomisel peab olema véimalus tdpsustada konteineri sees
jooksvat kisku

1.6.3. Konteinerite loomisel peab olema véimalus tdpsustada konteineri sees
jooksva késu argumente

2. Dockeri siisteemipildid

2.1. Kasutaja peab nigema seadmes hetkel olevaid siisteemipilte

2.2. Kasutaja peab saama saata seadmele operatsioone siisteemipiltide kustu-
tamiseks

2.3. Kasutaja peab saama saata seadmele operatsioone uute siisteemipiltide al-
lalaadimiseks.
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Cumulocity agendi nduded

1.
2.

4.2

Agent peab oskama suhelda Dockeri kisurea programmiga

Agent peab saatma Cumulocity platvormile informatsiooni Dockeri siisteemip-
iltide ja konteinerite kohta

Agent peab oskama kuulata Cumulocity andmelattu saadetavaid operatsioone

Agent peab oskama Dockeri spetsiifilise operatsioonide puhul kiivitada vastavat
Dockeri kdsurea programmi kidsku

Agent peab olema lihtsasti seadmele integreeritav

Kasutaja peab saama seadet platvormiga integreerida seadme identifikaatori sis-
estamisega platvormi ning seadme aksepteerimisega platvormis.

Arhitektuur

Cumulocity liides koosneb kahest osast: veebiliidese moodul, mille abil saab saata sead-
mele Dockeri spetsiifilisi operatsioone, ja agent, mis oskab vastu votta neid operat-
sioone.

Veebiliidese moodul paikneb Cumulocity veebis ning suhtleb Cumulocity REST
API-liidesega, kust saab infot seadmel oleva Dockeri siisteemipiltide ja konteinerite koh-
ta ning saata seadmele operatsioone nende haldamiseks. Seadmel to6tav agent kuulab pi-
devalt Cumulocity API-liidesest temale saadetud operatsioone ning saadab 5 sekundilise
intervalli tagant andmeid Dockeri oleku kohta.

Veebilides

Joonis 8. Veebiliidese ja agendi suhtlus Cumulocity API-liidesega

Veebiliidese moodul luuakse programmeerimiskeeles Javascript, kasutades Node.js
kidituskeskkonda. Node.js tuleb koos Npm paketihalduriga, mille abil saab installida
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Cumulocity liidese arendamiseks vajalikud soltuvused. Esimeseks on cumulocity-tools
teek, mis tagab arendusserveri ja tooriistad, mille abil moodul luua. Selle installimise
eelduseks on Node.js versioon 6.7 voi uuem. Teiseks on Cumulocity UI pakett, mis
teeb saadavaks visuaalsed komponendid, mida kasutatakse hiipertekst-mérgistuskeeles
(HTML) kirjutatud mallides, mille abil mooduli kasutajaliidese kuva iiles ehitatakse.
See tagab iihtse vilimuse kogu Cumulocity veebikeskkonnas. Teegis on olemas ka mee-
todid Cumulocity andmelao ja seadmetega suhtlemise jaoks. Kolmandaks on Lodash,
mis teeb Javascripti objektidega toGtamise lihtsamaks.

Seadmel tootav agent luuakse Java programmeerimiskeeles. Autor otsustas agen-
di luua Cumulocity poolt valminud niitel, mis asub ettevotte Bitbucketi repositooriu-
mis [8]. Ndide on loodud viljaliilitatavate moodulite pohimottel, mis tdhendab, et Dock-
eri funktsionaalsusega agendi loomiseks piisab nididisagendile uue mooduli loomisest.
Autor leiab, et see tagab loodava liidese skaleeritavuse, kui on vaja laiendada olemasol-
evat agenti Dockeri funktsionaalsusega. Agendi sdltuvusi haldab Maven, mis on Java
projekti- ja paketihaldussiisteem.

4.3 Cumulocity veebiliidese mooduli loomine

Veebiliidese moodul peab voimaldama kasutajal saada iilevaade seadmel olevate Dock-
eri konteinerite ja siisteemipiltide kohta. Siisteemipilte ja konteinereid peab saama kus-
tutada ning konteinereid peab saama ka kiivitada, peatada ja uusi luua.

Veebiliidese mooduli loomiseks otsustati cumulocity-tools teegi poolt pakutavat aren-
dusserverit, kuna see on Cumulocity poolt soovitatud viis veebiliidese mooduli aren-
damiseks. See vdoimaldab lokaalselt arendusmasinas testida loodavat moodulit. Seda
saab kiivitada kisurea kidsuga “c8y server -u <tenanti url>”, kus <tenanti_url> on Cu-
mulocity tenanti veebiaadress.

Jargnevalt tuleb moodul konfigureerida. Dockeri siisteemipiltide ja konteinerite ku-
vamiseks on vaja luua kaks vahekaarti Cumulocity seadmehaldus lehe peale. Seda saab
teha c8yViewsProvider abil, mis on Cumulocity Ul teegist périnev abiklass. Joonisel
9 on ndha veebiliidese mooduli konfiguratsiooni. Joonisel 10 on niha konfiguratsiooni
tulemusena veebiliidesesse tekkivaid vahekaarte.
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1 (function () {
2 'use strict';
4 angular
5 .module( 'myapp.dockerPlugin')
6 .config(configure);
7
8 /* @ngInject */
9 function configure(cB8yViewsProvider) {
10 c8yViewsProvider.when(' /device/:deviceld’, {
11 name: 'Docker Containers',
12 icon: 'cubes',
3 priority: 1880,
14 templateUrl: ':::PLUGIN PATH:::/dockerContainers/views/index.html',
15 controller: 'dockerContainersCtrl’
16 1
17
18 c8yViewsProvider.when('/device/:deviceld’', {
19 name: 'Docker Images',
28 icon: 'database’,
21 priority: 1000,
22 templateUrl: ':::PLUGIN_PATH:::/dockerImages/views/index.html",
3 controller: 'dockerImagesCtrl’
24 };
25 1
26
27 3
Joonis 9. Veebiliidese mooduli konfiguratsioon
c] m Linux MAC 0242fdaB858c4 Q © # we@ =

More... =

& Docker Contai.. “h No notes yetl # &6
-

% Docker Images
‘. Alarms
Control

@) Events

all Service monito.
[0l 1dentity

Send connection: offline

ynnection: active

14 May 2018 08:33

T
10:15 10:30 10:45 00

3 minutes s cBy_UnavailatilityAlarm

cBy_LecationUpdate

Joonis 10. Uued vahekaardid Cumulocity seadmehaldus lehel. Nihtavad vasakul ddres.
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Veebiliidese moodul peab ise hoolitsema andmete kiisimise eest platvormist. Cumu-
locity API pihta piringute tegemiseks saab samuti kasutada Cumulocity Ul teegis ole-
vaid abiklasse*. Seadmel oleva Dockeri oleku kiitte saamiseks saab kasutada c8yDevices
abiklassi, millega saab seadme platvormi sisese identifikaatori abil kitte seadme detailid.
Nende seas on olemas ka informatsioon Dockeri siisteemipiltide ja konteinerite kohta.

11 this.getData = function() {
12 return c8yDevices.detail({devicelID).then{_.property('data.models Docker'));
13 }

Joonis 11. Cumulocity API-st seadme Dockeri oleku parimine

Dockeri siisteemipiltide kuvamiseks kasutatakse hiipertekst-mérgistuskeeles (HTML)
kirjutatud malli, mida on niha joonisel 12. Selles on kasutatud Cumulocity UI poolt
pakutavaid veebikomponente, mis tagab iihtse vdlimuse kogu iilejaanud platvormi vee-
biliidesega. Andmed kuvatakse tabeliga “card” komponendi sees. Samuti on malli sees
olemas juba nupp siisteemipiltide kustutamise operatsiooni saadmiseks. Malli tulemuse-
na genereeritud kuva on niha joonisel 13.

1 <div class="card"s

2 <div class="card-header separator"s>

3 <h4 class="card-title"=Docker images</h4>

4 </div>

5 «div style="max-height: 500px; overflow: auto;"s

6 <table class="table table-striped table-hover"=

7 <colgroup>

8 </colgroup>

9 <thead=
10 <tr>
11 <th>Select=/th>
12 <th ng-repeat="header in headers">{{ header }}</th>
13 =</tr=
14 </thead=
15 <tbody>
16 <tr ng-repeat="image in images">
17 <td>
18 <label style="display: block;">
19 <input style="margin: @ auto;" class="checkbox" type="checkbox" ng-click="selector.select(image, $event.target.checked)"/>
20 </label>
21 </td>=
22 <td ng-repeat="key in headers">{{ imagelkey]l }}</td>
23 </tr=
24 </thody=
25 </table>
26 </div=
27 <div class="card-footer separator"s>
28 <button class="btn btn-danger" ng-click="deleteSelected(}">
29 Delete selected
30 </button>
31 </div>

32 </div>

Joonis 12. Mall siisteemipiltide kuvamiseks

“http://resources.cumulocity.com/documentation/jssdk/latest//api/c8y.core
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=} m Linux MAC 0242fda858c4 Q © = @

& Reload More.. v

%* Info

& Docker Contai Docker images

£ Docker Images SELECT  CREATEDAT SIZE DIGEST ~ CONTAINERS 1D TAG REPOSITORY VIRTUALSIZE

& Alarms 2018-04-30  N/A N/A 109MB  13daysago  <none> N/A ae513a47849c  latest  nginx 109MB
16:55:45

Contral +0300
EEST

@) Events
2018-04-27 N/A N/A 683MB 2 weeks ago <none>  N/A 71fa2b%a0222 latest socialnetwork_web  683.2MB

17:07:56
+0300
EEST

.all Service monito..

Il identity
2018-04-27 N/A N/A 673MB 2 weeks ago <none>  N/A 9890cb50e029  <none> <none> 672.5MB
13:35:53
+0300
EEST
2018-04-10  N/A N/A 18MB 4 weeks ago <none>  N/A ebe2c7c61055  alpine nginx 18MB
21:28:29
+0300
EEST
2018-04-09  N/A N/A 231MB 5 weeks ago <none>  N/A 178ed2914ac2  latest typescripttest_api 230.6MB
10:33:36
+0300 -

Delete selected

Joonis 13. Siisteemipiltide kuva Cumulocity seadmehaldus lehel

Dockeri konteinerite kuvamise puhul on mall sarnane ja ndeb vilja samasugune
nagu siisteemipiltide puhul, kuid esineb kolm nuppu konteinerite kédivitamise, peatamise
ja kustutamise operatsioonide saatmiseks. Mall on ndhtav joonisel 14 ja selle jirgi
genereeritud kuva joonisel 15.
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9 <div class="card">

10 <div class="card-header separator’s
11 <h4 clas card-title">Docker containers</hd>

12 </div=

3 <div style="max-height: 500px; overflow: auto;

14 <table class="table table-striped table-hover"s

15 <calgroup>

16 </colgroup=>

17 <thead=

18 <tr>

19 <th>Select=/th>

20 <th ng-repeat="header in headers"={{ header }}</th>

21 </tr>

22 </thead=

3 <tbody>

24 <tr ng-repeat="container in containers" ng-class="{'success': container.is active}">
25 <td>

26 <label style="display: block;">

27 <input style="margin: 8 auto;" class="checkbox" type="checkbox" ng-clic
28 </label>

29 </td>

30 <td ng-repeat="key in headers"s{{ container[key] }}</td>
31 </tr>

32 </tbody>

3 </tablex

34 </div>

35 <div class="card-footer separator’s

36 <button class="btn btn-primary" ng-click="startSelected()">
37 Start selected

38 </button>

39 <button class="btn btn-warning” ng-click="stopSelected{)">

20 Stop selected

a1 </button>

42 <button class="btn btn-danger" ng-click="deleteSelected()">

3 Delete selected

a4 </button=

45 </div>

46 </div>

Joonis 14. Mall konteinerite kuvamiseks

o] m Linux MAC 0242fda858c4

% Info

r Cont;

i

£ Docker Images

A Asrms
& control

) Events

all Service monita..

[0l 1 dentity

Docker containers
SELECT  IMAGE MOUNTS

a nginx

= socialnetwork_web  /home/pawn/Cod...

g 4635bc7d130c

a mongo 08e57a36bffdde ... 27976b851a63f8...

Start selected Delete selected

NETWORKS

bridge

socialnetwork_default

bridge

socialnetwork_default

PORTS

COMMAND

“nginx -g
‘daemon of "

npm run
watch”

“/binfsh -c
‘apt-get..."

docker-
entrypoint.s.”

selector.select(container.ID, s$event.target.checked)"/>

varke: @ @

< Reload  More... v

LABELS

maintainer=NGINX Docker Maintainers,

com.docker.compose.container-
number-1,cem.docker.compose cneoff
hash=21e1fe0ba0586724cd2300c8ab49:

com.docker.compose.project=sacialnet
hash=b7a556dc182{501e51b3eaBebf1a1

Joonis 15. Konteinerite kuva Cumulocity seadmehaldus lehel
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Mallis esineb ka teine “card” komponent. See on siisteemipiltide jdrgi konteiner-
ite loomise operatsiooni saatmiseks, mis sisaldab endas nelja vilja: siisteemipildi valik;
konteineri kiivitamise argumendid; kisk, mida jooksutatakse konteineri sees; argumen-
did konteineri sees jooksutatava kdsu jaoks. Mall on ndhtav joonisel 16 ja selle jirgi
genereeritud kuva joonisel 17.

49 <div class="card">

50 =<div class="card-header-actions separator">
31» <h4 class="card-title"=Create container</h4=
52 </div>

53 <div>

54 <div class="card-block">

55 <div class="form-group">

56 <label>Image</label>

<select required class="form-control menospaced" ng-model="form.image">
<option ng-repeat="image in images" value="{{ image.ID }}"=>

w o
o~

59 {{ image.ID }} {{ image.repository }}:{{ image.tag }}

60 </option>

61 </select>

62 </div=

63 <div class="form-group">

[ <Llabel>Run options</label>

65 <input class="form-control" type="text" ng-model="form.runOptions">

66 </div>

67 <div class="form-group">

63 <label=>Container command</label>

69 <input class="form-control" type="text" ng-model="form.containerCommand">
78 </div>

71 <div class="form-group">

72 <label=>Container command args</label>

73 <input class="form-control" type="text" ng-model="form.containerCommandArgs">
74 </div>

75 </div>

76 </div=>

77 <div class="card-footer separator">

78 <button class="btn btn-primary" ng-click="createContainer()">

7 Create

80 </button=

81 </div>

82 </div>

83

84 <style>

85 .monospaced {

86 font-family: Consolas,Monaco,lLucida Console,Liberation Mono,DejaVu Sans Mono,Bitstream Vera Sans Mono,Courier New, monospace;
87 T

88 </style>

Joonis 16. Mall konteinerite kdivitamiseks
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Create container

ae513a47849c nginx:latest v

Joonis 17. Konteinerite loomise kuva Cumulocity seadmehaldus lehel

Et mallidel olevad nupud operatsioone saadaks, on vaja luua meetodid, mis teevad
paringud Cumulocity API-liidesesse. Selle kaudu operatsioonide loomiseks on Cumu-
locity UI teegis olemas c8yDeviceControl abiklass. Operatsiooni loomiseks on sellel
"create", mis votab argumendiks Javascripti objekti seadme identifikaatori, operatsiooni
kirjeldusega ning iilejdinud osa on operatsiooni argumendid paaridena, kus paari es-
imene pool on seadme agendi poolt toetatud mooduli nimi ja paari teine pool on sellele
moodulile saadetavad argumendid. Joonisel 18 on nédide argumentidest.

cByDeviceControl.create(q
deviceld: 123,
description: "Stop containers 5e53c3f0283d",
c8y Docker: {
operationCommand: "container stop”,
containerIDs: ['5e53c3f0283d"]

}
1)

Joonis 18. Niide c8yDeviceControl abil operatsiooni saatmisest

Autor valis agendi Dockeri mooduli nimeks “c8y_Docker”. Et moodul teaks, mi-
da operatsiooni kitte saamisel teha, mddrame moodulile saadetavate argumentide sisse
muutuja "dockerCommand”. Selle véirtused peavad olema veebiliidese mooduli ja agen-
di vahel kooskdlas. Kui veebist saadetakse operatsioon "container stop", siis agendi
moodul peab teadma, mida sellise operatsiooniga teha. Seega médrame jargmised kon-
standid:

* image rm - Siisteemipiltide kustutamine
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¢ container rm - Konteinerite kustutamine

* container stop - Konteinerite peatamine

* container start - Kontainerite kdivitamine

¢ container run - Konteinerite loomine

Kasutades iilalmainitud konstante, luuakse joonistel 19, 20, 21, 22, 23 nididatud mee-
todid, mis saadavad Cumulocity API-liidesesse operatsiooni. Need meetodid kutsutakse
vilja joonistel 12, 14, 16 kirjeldatud nuppude vajutamisel.

this.deleteImages = function(IDs) {
return cByDeviceControl.create({
deviceld: devicelD,
description: "Delete images "
c8y Docker: {
operationCommand: "image rm",
imageIDs: IDs
}
1)
}

+ IDs.toString(),

Joonis 19. Meetod siisteemipiltide kus-
tutamise operatsiooni loomiseks

this.stopContainers = function(IDs) {
return c8yDeviceControl.create({
deviceld: devicelD,
description: "Stop containers "
c8y Docker: {
operationCommand: "container stop",
containerIDs: IDs
}
I2H
}

+ IDs.toString(),

Joonis 21. Meetod konteinerite
peatamise operatsiooni loomiseks

this.deleteContainers = function(IDs) {
return cByDeviceControl.create({
deviceld: devicelD,
description: "Delete containers "
c8y Docker: {
operationCommand: "container rm",
containerIDs: IDs
}
12K
¥

+ IDs.toString(),

Joonis 20. Meetod konteinerite kustu-
tamise operatsiooni loomiseks

this.startContainers = function(IDs) {
return c8yDeviceControl.create({
deviceld: devicelD,
description: "Start containers "
c8y Docker: {
operationCommand: “"container start",
containerIDs: IDs
¥
12k
}

+ IDs.toString(),

Joonis 22. Meetod konteinerite kiivita-
mise operatsiooni loomiseks
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this.createContainer = function(containerOptions, image, containerCmd, containerCmdArgs) {
if (_.isEmpty(image)) {
throw new Error("Must specify image");

}

return c8yDeviceControl.create({
deviceld: devicelD,
description: "Run image " + image,
c8y Docker: {
operationCommand: "container run”,

containerOptions: containerOptions || "
image: image,

containerCmd: containercmd || "',
containerCmdArgs: containerCmdArgs || "

Joonis 23. Meetod konteinerite loomise operatsiooni loomiseks

4.4 Cumulocity agendi loomine

Agendi iilesanne on saata iga viie sekundi tagant Cumulocity andmelattu andmed Dock-
eri silisteemipiltide ja konteinerite kohta. Agent peab oskama kuulata operatsioonide
stindmusi Cumulocity andmelaos ja seejdrel vastavalt operatsioonile siisteemipilte voi
konteinereid kustutada voi konteinereid kéivitada, peatada, uusi luua.

Loodav agent pohineb Cumulocity néidisagendi koodil, millele luuakse “docker-
driver” nimeline moodul Dockeri spetsiifiliste funktsioonide jaoks. Sellest parema arusaa-
ma saamiseks soovitab autor korra vaadata Cumulocity néidisagendi projekti struktu-
uri [8]. Seadmel oleva Dockeriga suhtlemiseks kasutatakse Dockeri kdsurea programmi.
Selle vilja kutsumisel peame arvestama, et see vOib aega votta ning seetdttu peab see
olema asiinkroone. Vastasel juhul jiidb agent kdsurea programmi ldpetamist ootama ning
sellel ajal ei saa Cumulocity platvorm seadmega suhelda. Autor otsustas, et igale Dock-
eri spetsiifilisele Cumulocity operatsioonile peaks vastama klass, kus kutsutakse vilja
sellele operatsioonile vastav Dockeri kdsurea programmi késk. Selleks loodi Comman-
dExecutor nimeline abstraktne klass, millest saavad operatsioonidele vastavad klassid
pirineda.
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public abstract class CommandExecutor<T> implements Runnable {
private Callback<T> callback = null;

private static Logger leogger = LoggerFactory.getlLogger({CommandExecutor.class);

Buf feredReader systemCall(String ...command) throws IOException {
ProcessBuilder pb = new ProcessBuilder({command);
logger.debug("Executing command " + pb.command(});

Process process = pb.start();

BufferedReader stdOut = new BufferedReader({new InputStreamReader(process.getInputStream(}));
BufferedReader stdErr = new BufferedReader({new InputStreamReader(process.getErrorStream(}));

String error = stdErr.lines().collect{Collectors.joining{"\n"}};
if (error.length() = @) {
throw new RuntimeException{error};

¥

return stdout;
¥

public void setCallback({Callback=T> callback) {
this.callback = callback;
¥

@0verride
public void run() {
T result = this.execute();

if {(callback !'= null) {
callback.call(result);
1
¥

public abstract T execute();

Joonis 24. CommandExecutor klass, mille abil kisurea programme kiivitatakse.

Joonisel 24 toodud CommandExecutor klass defineerib ”systemCall” meetodi, mis
kasutab kdsurea programmide kdivitamiseks java.lang.ProcessBuilder klassi. See votab
sisendiks sonede massiivi java.lang.String[] tiilipi objektina, mille nédide on jargmine:

# Kasurea kask
docker container run -p 80:80 nginx:alpine

# Sama kask ProcessBuilderis
new String[] {"docker”, "container”,

n n n

P

n

run "80:80", "nginx:alpine”}

Autor otsustas kasutada java.lang.Thread klassi CommandExecutor klassi objektide
aslinkroonseks kéivitamiseks. Seetottu on vajalik Runnable liidese ning sellega kaasne-
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va “run” meetodi implementeerimine. See kutsub vélja “execute” meetodi, mille peavad
operatsioonidele vastavad alamklassid implementeerima.

Asiinkroonsete tegevuste puhul ei ole teada, kuna 10ppeb selle t66. Seetdttu on ka-
sulik, et tegevus teavitaks mingit teist osa koodist enda 16petamise puhul. Siin tuleb
kasuks callback meetod, mis kutsutakse vilja asiinkroonse tegevuse 10pus. Callback
meetod iildjuhul defineeritakse asiinkroonse tegevuse loomisel, mistdttu on vdimalik
defineerida, mida kiivitada tegevuse 10ppemisel.

Ka CommandExecutor klassile on vdoimalik defineerida callback meetod. See on ka-
sulik, kui kdivitada CommandExecutor klass asiinkroonselt java.lang. Thread klassi abil.
Niiteks peale Dockeri kdsurea programmi I6ppemist saab callback meetodi sees saata
Cumulocity platvormi uue informatsiooni Dockeri siisteemipiltide ja konteinerite koh-
ta. Aga autor jittis voimaluse kutsuda CommandExecutor klassi ka siinkroonselt vilja
juhul kui on vaja koheselt tulemust teada saada. Sellisel juhul ei ole callback meetod va-
jalik. Et médrata callback meetodi tiilipi, loodi Callback nimeline liides, mis on néhtav
jooniselt 25.

public interface CallbackeT= {
vold call(T result);

}

Joonis 25. Callback liides, mis méirab callback meetodi tiiiibi.

Kasutades joonisel 24 nididatud CommandExecutor klassi, luuakse Dockeri spetsi-
ifilistele Cumulocity operatsioonidele klassid, mis parinevad CommandExecutor klas-
sid. Kuna need erinevad pohiliselt ainult Dockeri kédsurea programmi késu poolest, siis
autor toob vilja ainult Dockeri siisteemipiltide kustutamiseks ja Dockeri konteinerite
loomiseks loodud klassid, mis on nihtavad joonistel 26 ja 27.
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public class DockerImageRmCommand extends CommandExecutor {
private OperationRepresentation operation;
private String imagelID;

public DockerImageRmCommand{OperationRepresentation operation, String imageID) {
this.operation = operation;
this.imageID = imagelD;

@0verride
public BufferedReader execute() {
BufferedReader result;

try {
result = this.systemCall("docker”, "image", "rm", this.imagelD);
this.operation.setStatus(OperationStatus.SUCCESSFUL.toString());
} catch (IOException e) {
result = null;
e.printStackTrace();
this.operation.setFailureReason(e.toString());
this.operation.setStatus(OperationStatus.FAILED.toString());
}

return result;

Joonis 26. Klass DockerlmageRmCommand, mis voimaldab Dockeri siisteemipilte kus-
tutada
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public class DockerContainerRunCommand extends CommandExecutor {
private OperationRepresentation operation;
private String imageName;
private String containerOptions;
private String containerCmd;
private String containerCmdArgs;

public DockerContainerRunCommand(OperationRepresentation operation,

String imageName, String containerOptions,
String containerCmd, String containerCmdArgs) {

this.operation = operation;

this.imageName = imageName;

this.containerOptions = containerOptions;

this.containerCmd = containerCmd;

this.containerCmdArgs = containerCmdArgs;

@0verride
public BufferedReader execute() {
BufferedReader result;
try {
ArrayList<String> command = new ArraylList<=();
command .add("docker");
command .add ("container");
command . add{"run");

if (this.containerOptions != null &&% !'this.containerOptions.equals("")) {
command.addAll(Arrays.asList(this.containerOptions.split(" ")})});
1

command .add (this.imageName) ;

if (this.containerCmd != null && !this.containerCmd.equals("")) {
command.add{this.containerCmd) ;

1

if (this.containerCmdArgs !'= null && !this.containerCmdArgs.equals("")) {
command.add(this.containerCmdArgs);

}

result = this.systemCall(command.toArray(new Stringl[el));
this.operation.setStatus(OperationStatus.SUCCESSFUL.toString());
} catch (IOException e} {
result = null;
e.printStackTrace();
this.operation.setFailureReason(e.toString())
this.operation.setStatus(OperationStatus.FAILED.toString());
}

return result;

Joonis 27. Klass DockerContainerRunCommand, mis voimaldab Dockeri konteinereid
luua
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Agendi operatsioonide kuulamine on juba Cumulocity nédidisagendis ette defineer-
itud. Agent kuulab operatsioonide siindmusi andmelaos, mis sinna ldbi API-liidesesse
saadetakse, ja operatsiooni saabumisel saadetakse see agendi moodulitele laiali. Moodul
peab seejirel aru saama, kas operatsioon oli talle suunatud v6i mdnele muule moodulile.
Kuna agent kuulab koiki operatsioone andmelaos, siis peab moodul otsustama ka, kas
operatsioon on moeldud sellele seadmele voi mitte.

Loodava agendi mooduli keskmeks on DockerDriver nimeline klass, mis suhtleb
Cumulocity platvormiga. Selleks, et agent teaks, et moodul toetab operatsioonide kiivi-
tamist, peab DockerDriver klass implementeerima c8y.Ix.driver.OperationExecutor li-
idese, mis nduab, et moodul teataks oma operatsiooni tiiiibi, milleks on ”c8y_Docker”
nagu joonise 18 juures kirjeldatud on. Selleks peab defineerima joonisel 28 kirjeldatud
kaks meetodit.

@0verride
public OperationExecutor[] getSupportedOperations() {
return new OperationExecutor[] { this };

Iy

@0verride
public String supportedOperationType() {
return "c8y Docker™”

Iy

Joonis 28. Meetodid Dockerdriver klassis, mis teatavad toetatud operatsiooni tiiiibi
agendile

OperationExecutor liides ka nduab “execute” meetodi defineerimist. Selles meetodis
peab kontrollima, kas operatsioon on mdeldud sellele seadmele. Veebiliideses saadetud
Dockeri operatsioonid sisaldavad endas “dockerCommand” muutujat nagu joonise 18
juures kirjeldatud on. Selle jirgi saab “execute” meetodis teada, millist Dockeri kdsurea
kisku jooksutada.
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@0verride
public void execute(OperationRepresentation operation, boolean cleanup) throws Exception {
if (!'gid.equals(operation.getDeviceId())) {
// Silently ignore the operation if it is not targeted to us,
// another driver will (hopefully) care.
return;

¥

if (cleanup) {
operation.setStatus(OperationStatus.SUCCESSFUL. toString());

} else {
HashMap c8y Docker = (HashMap) operation.getProperty(supportedOperationType());
String dockerCommand = (5tring) c8y_Docker.get{"dockerCommand");

CommandExecutor command = null;
switch (dockerCommand) {
case "image rm":
command = new DockerImageRmCommand(operation, (String) c8y Docker.get("imageID"));
break;

case "image pull”:
command = new DockerImagePullCommand(operation, (String) c8y Docker.get("image"));
break;

case "container rm":
command = new DockerContainerRmCommand {operation, (String) c8y Docker.get("containerID"});
break;

case "container start”:
command = new DockerContainerStartCommand (operation, (String) c8y_Docker.get("containerID"});
break;

case "container stop"
command = new DockerContainerStopCommand(operation, (String) c8y_Docker.get("containerID"));
break;

case "container run":
command = new DockerContainerRunCommand(operation,
(String) c8y Docker.get("imageName"),
"-d " + cBy Docker.get("containerOptions"),
(String) cBy Docker.get("containerCmd"},
(String) c8y Docker.get("containerCmdArgs")
)

break;
}
if (command != null) {
command.setCallback((0Object result) -> this.updateDockerState());
Thread thread = new Thread(command);
thread.start();
}

Joonis 29. Meetod execute DockerDriver klassis, mis kidivitab vastava Dockeri kdsurea
programmi soltuvalt operatsioonist
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Niitidseks oskab DockerDriver klass votta vastu veebiliidese moodulist saadetavaid
Dockeri operatsioone. Selleks, et see oskaks saata informatsiooni Dockeri konteinerite
ja stisteemipiltide kohta peab DockerDriverit laiendama. Selleks on c8y.1x.driver paketis
olemas PollingDriver nimeline klass. See implementeerib java.lang.Runnable liidest,
mistottu on vaja DockerDriver klassis defineerida “run” meetod. PollingDriver kutsub
seda meetodit ajalise intervalli tagant vélja, milleks on DockerDriver klassis méératud 5
sekundit. Selle meetodi sisse saab implementeerida platvormi informatsiooni saatmise,
aga enne on vaja defineerida mudelid, milles hoida informatsiooni Dockeri konteiner-
ite ja siisteemipiltide kohta. Nendeks on tavalised klassid, mis koos oma viljadega on
informatsiooni esitusviisiks. Need on nédhtavad joonistel 30 ja 31.

public class DockerContainer {
private String Command;
private String CreatedAt;
private String ID;
private String Image;
private String Labels;
private String LocalVolumes;
private String Mounts;
private String Names;
private String Networks;
private String Ports;
private String RunningFor;
private String Size;
private String Status;

public String getCommand() { return Command; }
public String getCreatedAt() { return CreatedAt; }
public String getID() { return ID; }

public String getImage()} { return Image; }

public String getLabels() { return Labels; }

public String getLocalVolumes() { return LocalVolumes; }
public String getMounts() { return Mounts; }

public String getNames(} { return Names; }

public String getNetworks({) { return Networks; }
public String getPorts{) { return Ports; }

public String getRunningFor() { return RunningFor; }
public String getSize() { return Size; }

public String getStatus() { return Status; }

Joonis 30. Klass DockerContainer siisteemipiltide hoidmiseks
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public class Docke

private String
private String
private String
private String
private String
private String
private String
private String
private String
private String
private String

rImage {
Containers;
CreatedAt;
CreatedSince;
Digest;

ID;
Repository;
SharedSize;
Size;

Tag;
UniqueSize;
Virtualsize;

public String getContainers() { return Containers; }
public String getCreatedAt() { return CreatedAt; }
public String getCreatedSince() { return CreatedSince; }
public String getDigest() { return Digest; }

public String getID{()} { return ID; }

public String getRepositery() { return Repository; }
public String getSharedsSize() { return SharedSize; }
public S5tring getSize() { return Size; }

public String getTag() { return Tag; }

public String getUniqueSize() { return UniqueSize; }
public 5tring getVirtualSize() { return VirtualSize; }

Joonis 31. Klass DockerImage siisteemipiltide hoidmiseks

Informatsiooni Dockeri konteinerite ja siisteemipiltide kohta saab Dockeri késurea
programmist. See kuvab tavaliselt andmed tabelina, kus niiteks siisteemipiltide puhul
kuvab iiks rida iihe siisteemipildi andmed. Onneks on Dockeri kiisurea programmil ole-
mas --format '{{ json }}' lipp, mis kuvab andmeid JSON formaadis, kuid
viljundiks on JSON objekti asemel read, kus iiks rida on iiks JSON objekt, mis tdhistab
iihte siisteemipilti. Seda on kerge parsida mudelitesse, milleks autor kasutas com.google.gson’
teegist GSON Kklassi, kuna autor on sellega varasemalt kokku puutunud. Kuna Dock-
eri kisurea programmi véljundis on iiks rida iikks JSON objekt, siis tuleb parsida terve
véljundi asemel igat rida eraldi. Dockeri kidsurea programmi viljundi parsimist demon-
streerib joonis 32.

Gson g = new Gson();
return reader.lines().map((s -= g.fromJson(s, DockerImage.class))).collect(Collectors.toList());

Joonis 32. Dockeri kisurea programmi viljundi parsimine Dockerlmage mudeliteks.
Muutuja “reader” on klassi BufferedReader objekt.

Seadmel olevate Dockeri siisteemipiltide ja konteinerite kittesaamiseks loodi joonisel
24 olevast CommandExecutor klassist joonistel 33 ja 33 klassid. Mdlemad kéivitavad

>https://github.com/google/gson
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Dockeri kisurea programmi, mis tagastab kummalegi andmed siisteemipiltide ja kon-
teinerite kohta ning seejérel parsitakse need andmed joonisel 32 néidatud viisil mudeliteks.

public class DockerImageLsCommand extends CommandExecutor {
public List<DockerImage> execute() {
try {
BufferedReader reader = this.systemCall("docker", "image", "1ls", "--format", "{{ json . }}");

Gson g = new Gson();

return reader.lines().map((s -> g.fromJson(s, DockerImage.class))).collect(Collectors.tolList(}};
} catch (IOException e) {

e.printStackTrace();

return null;

Joonis 33. Klass DockerlmageL.sCommand, mis kiisib Dockeri kidsurea programmilt
sisteemipiltide andmed ja parsib need Dockerlmage objektideks

public class DockerContainerLsCommand extends CommandExecutor {

@0verride
public List<DockerContainer> execute() {
try {
BufferedReader reader = this.systemCall("docker", "container", "ls", "-a", "--format", "{{ json . }}");

Gson g = new Gson();

return reader.lines().map(s -> g.fromJson(s, DockerContainer.class)).collect(Collectors.toList(});
} catch (IDException e) {

e.printStackTrace();

return null;

}

Joonis 34. Klass DockerContainerLsCommand, mis kiisib Dockeri kdsurea programmilt
stisteemipiltide andmed ja parsib need DockerContainer objektideks

Dockeri siisteemipiltide ja konteinerite Cumulocity platvormi saatmise 10petamiseks
on vaja veel defineerida DockerDriver klassi “run” meetod, mida ndudis PollingDriver
klass. Selles kiisitakse informatsiooni Dockerilt ning see saadetakse Cumulocity and-
melattu, mida on niha joonisel 36. Cumulocity andmelaos Dockeri siisteemipiltide ja
konteinerite iihiseks hoiustamiseks loodi Docker nimeline klass, mille definitsioon on
niha joonisel 35.
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public class Docker extends HashMap=5tring, Objects= {
¥

Joonis 35. Docker klass Dockeri siisteemipiltide ja konteinerite iihiseks hoiustamiseks
Cumulocity andmelaos

@0verride
public void run{) {
updateDockerState();

}

private Docker getDockerState() {
Docker dockerState = new Docker()};
dockerState.put("images”, new DockerImagelLsCommand().execute());
dockerState.put("containers", new DockerContainerLsCommand().execute());
return dockerState;

}

private void updateDockerState() {
ManagedObjectRepresentation mo = new ManagedObjectRepresentation();
mo.setId(gid);
mo.set{getDockerState());
inventory.update(mo);

¥

Joonis 36. Meetodid, mille abil saadetakse infot Cumulocity andmelattu seadme Dock-
eri kohta

4.5 Lahenduse testimine

Lahenduse testimiseks kasutas autor vérskelt seadistatud Raspberry Pi seadet, kuna au-
toril oli see seade olemas ning see sobitub histi antud lahenduse kasutuslooga. Sead-
mele on varasemalt juba Dockeri installeeritud, kasutades Dockeri ametlikku installeer-
imisjuhendit [6]. Seadme integreerimiseks platvormiga kodigepealt kompileeriti agent
kasutades ndidisagendi Maveni “package” kisku. See genereerib Raspberry Pi jaoks
”.deb” laiendiga paketi, mille abil saab agendi installida. Selleks tuleb see seadmele
kopeerida. Autor kasutas selle jaoks scp nimelist kidsurea programmi, mille abil saab
faile kopeerida seadmetele iile vorgu [3]. Joonisel 37 on demonstreeritud scp programmi
kasutamist. Kopeeritav fail cumulocity-rpi-agent_8.19.0_all.deb” asus arendusmasinas
“agent/java-agent/packages/rpi-agent/target/” kaustas ning see kopeeriti Raspberry Pi
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seadmele, mis asus arendusmasinaga samas vOrgus [P-aadressil 7192.168.1.12”. Sead-
mega iihendus tehti 1dbi ’pi” kasutaja ning kopeeritava faili 10ppasukohaks oli selle
kasutaja kodukaust Raspberry Pi seadmes(~).

-+ scp agent/java-agent/packages/rpi-agent/target/cumulocity-rpi-agent_8.19.0_all.deb pi@192.168.1.12:~
cumulocity-rpi-agent_8.19.0_all.deb 100% 14MB  3.4MB/s  00:04

Joonis 37. Scp késurea programmi kasutamine

Seejidrel installeeriti see fail seadme peale. Selleks tuleb seadmesse sisse logida.
Raspberry Pi puhul saab seda teha nagu tavalise arvutiga kasutades klaviatuuri, hiirt
ja monitori. Autor otsustas selle asemel kasutada ssh ithendust, mis voimaldab saa-
da seadme kisureale ligipéas iile vorgu [4]. Joonisel 38 on logitud arendusmasinaga
samas vOrgus IP-aadressil 7192.168.1.12” olevasse seadmesse “’pi” nimelisse kasuta-
jasse. Sisse logimisel kiisitakse ka selle kasutaja parooli, milleks Raspberry Pi seadmel
on vaikimisi “raspberry”.

» ssh pi@192.168.1.12
Linux raspberrypi 4.9.41-v7+ #1023 SMP Tue Aug 8 16:00:15 BST 2017 armv7l

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Thu May 12 07:08:00 2018 from 192.168.1.7

pi@raspberrypi:~$

Joonis 38. Ssh kidsurea programmi abil seadmesse logimine

Ssh tihenduse loomisel antakse ligipdds seadme késureale, mis on ndhtav viimasel
real joonisel 38. Sealt on ndha ka késurea hetke aktiivne asukoht seadme failisiisteemis,
mida markeerib peale koolonit olev ~, mis tdhendab sisselogitud kasutaja kodukausta.
See on sama kaust, kuhu joonisel 37 nididatud scp kisk installeerimispaketi kopeeris.
Joonisel 39 késurea programmi Is kédivitamine nditab selle faili olemasolu praeguses
aktiivses failisiisteemi asukohas.
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» ssh pi@192.168.1.12
Linux raspberrypi 4.9.41-v7+ #1023 SMP Tue Aug 8 16:00:15 BST 2017 armv7l

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the

individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Thu May 12 07:08:00 2018 from 192.168.1.7

pi@raspberrypi:~$

Joonis 39. Kidsurea programmiga Is praeguse aktiivse kausta sisu kuvamine.

Paketi installeerimiseks kasutati dpkg programmi koos “—install” lipuga, mida ku-
jutab joonis 40 [2]. Kui on soov enne paketi installimist veenduda, mis failid seadmele
installitakse, siis saab kasutada ”—contents” lippu, mis tagastab failid ja nende installim-
isasukohad. Kisku jooksutati sudo kisu abil, kuna agent installitakse asukohta, mille
sisu muutmiseks on vaja administraatori diguseid.

pi@raspberrypi:~$ sudo dpkg --install cumulocity-rpi-agent_8.19.0_all.deb
(Reading database ... 42579 files and directories currently installed.)

Preparing to unpack cumulocity-rpi-agent_8.19.0_all.deb ...
Unpacking cumulocity-rpi-agent (8.19.0) over (8.19.0) ...
Setting up cumulocity-rpi-agent (8.19.0) ...

Processing triggers for systemd (232-25+deb9ul) ...

Joonis 40. Cumulocity agendi installimine dpkg programmi abil

Installi tulemusena kopeeriti paketi seest failid /usr/share/cumulocity-rpi-agent kaus-
ta. Selles Agent tuleb veel seadistada, et see teaks, millise tenantiga suhelda. Selleks
on fail, mille asukohaks failisiisteemis on /etc/cumulocity-agent.properties. Faili muut-
miseks kasutati nano kisurea programmi, mille abil kirjutati faili tenanti url ja nimi.
Joonisel 41 on néha faili sisu peale muutmist.
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pi@raspberrypi:~$ cat /etc/cumulocity-agent.properties

#Mon May 13 14:30:13 UTC 2018
host=https://docker.iot.cs.ut.ee
tenant=docker

Joonis 41. Ndide Cumulocity agendi seadistusest

Seejdrel kiivitati agent. Agendi installeerimispakett installeris skripti, 1ibi mille on
voimalik agenti kdivitada kui teenust. Teenuste haldamiseks on service nimeline kisurea
programm, mille abil on vdimalik teenuseid kdivitada, peatada, taaskiivitada ning nende
olekut vaadata. Agendi kiivitamist on ndidatud joonisel 42. On vdimalik, et installimise
kdigus agent juba kiivitati, siis tuleb asendada joonisel 42 toodud késus ’start” sOnaga
“restart”.

pi@raspberrypi:~$ sudo service cumulocity-agent start

Joonis 42. Cumulocity agendi kéivitamine teenusena

Kisu tulemuseks midagi ei viljasta. Seetottu on kasulik vaadata agendi logi, mille
jargi saab veenduda, et agent kiivitus korralikult ning et mingeid tdrkeid ei tekkin-
ud. Agendi logi salvestatakse siisteemi logisse, mis failisiisteemis asub /var/log/syslog
asukohas.

Seadme registreerimise 10petamiseks lisati Cumulocity veebikeskkonnas seadmehal-
dus rakenduse alt registreerimisvaatesse kirje uue seadme kohta. Kirje nduab seadme 1D
vidrtust, milleks seadme seerianumber. Raspberry Pi puhul on see nihtav /proc/cpuinfo
failist, mille I6pus on kirje ’Serial”’, millele jirgneb numbritest ja tihtedest koosnev jada.
See jada tuleb sisestati veebikeskkonda. Seepeale lubab Cumulocity seadmel platvormi-
ga lihenduda ning seadmel olev agent saadab seadme kohta andmed. Seejérel kinnitati
veebikeskkonnas seadme digsust, millega seadme registreerimine 18ppeb. Seade ilmub
Cumulocity veebikeskkonnas seadmehaldus rakenduse all kdigi seadmete vaatesse.

Dockeri konteinerite ja siisteemipiltide vaadete tabelid on tiihjad, kuna seadmes ei
ole iihtegi siisteemipilti ega konteinerit veel (Joonis 44 ja 43).
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Joonis 43. Konteinerite vaade testimisseadmel
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Testimiseks kasutati nginx:latest nimelist siisteemipilti, mis sisaldab endas Nginx®
veebiserveri tarkvara. See on vabalt kittesaadav ning kuna tegemist on veebiserveriga,
mis tootab pordil 80, siis on vOimalik selle tootamist seadmel valideerida curl kédsu
abil. Siisteemipildi allalaadimiseks kasutati siisteemipiltide vaates “Pull image” alam-
sektsiooni, kuhu sisestati ’nginx:latest”. Kuna siisteemipilt tuleb alla laadida, siis sol-
tuvalt internetiiihenduse kiirusest on allalaadimiseks kuluv aeg erinev. Siis uuendati
vaadet kasutades “reload” nuppu vaate paremal iileval nurgas, mida on nédha jooniselt
44. Siisteemipilt nginx:latest ilmus siisteemipiltide vaates olevasse tabelisse.

Jargnevalt loodi sellest siisteemipildist konteiner, kasutades konteinerite vaates ole-
vat ’Create container” alamsektsiooni. Siisteemipildiks valiti nginx:latest ning “run op-
tions” viljale sisestati ——publish 80:80, et siduda seadme port 80 konteineri pordiga
80. See tagab, et konteineris todtav veebiserver oleks kittesaadav véljaspool konteinerit.
Seejdrel vajutati "Create” nuppu ja uuendati vaadet "reload” nupuga. Tulemusena ilmus
konteinerite vaates tabelisse aktiivne konteiner (Joonis 45).

Docker containers

SELECT IMAGE MOUNTS NETWORKS PORTS COMMAND  LABELS CREATEDAT NAMES
ab413f660ch5 bridge 0.0.0.0:80- “nginx-g  maintainer=NGINX  2018-05- romant
>80/tcp ‘daemon  Docker 27
of..." Maintainers 08:34:32
<docker- +0000

maint@nginx.com> UTC

Start selected Delete selected

Joonis 45. Aktiivne Dockeri konteiner todtamas Raspberry Pi seadmel

Konteineris jooksva veebiserveri ligipdédsu testimiseks tehti curl kisurea programmi
abil GET péring vastu seadme port 80, mis on ndhtav jooniselt 46. Tulemusena tagastati
tervitussonum, mis tdhendab, et konteineris veebiserver tdepoolest téotab ning see on
seadme pordilt 80 kittesaadav.

Ohttps://www.nginx.com/
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-» curl 192.168.1.12:80
<!DOCTYPE html>
<html>
<head>
<title>Welcome to nginx!</title>
<style>
body {
width: 35em;
margin: 0 auto;
font-family: Tahoma, Verdana, Arial, sans-serif;
¥
</style>
</head>
<body>
<hl>Welcome to nginx!</hl>
<p>If you see this page, the nginx web server is successfully installed and
working. Further configuration is required.</p>

<p>For online documentation and support please refer to
<a href="http://nginx.org/">nginx.org</a>.<br/>
Commercial support is available at

<a href="http://nginx.com/">nginx.com</a>.</p>

<p><em>Thank you for using nginx.</em></p>
</body>
</html>

Joonis 46. Raspberry Pi seadmele tehtud péring konteineris tddtava veebiserveri
valideerimiseks

Seejdrel konteiner peatati, uuendati vaadet ning tabelis muutus dsja aktiivne olnud
konteineri roheline tagataust valgeks. Sama konteiner uuesti kdivitades muutus taust
uuesti roheliseks. Konteineri kustutamiseks peatati konteiner uuesti ning seejérel kustu-
tati konteiner. Tabelit uuendades kadus konteiner tabelist ja konteinerite tabeli seis on
samasugune nagu joonisel 43. Seejirel kustutati nginx:latest siisteemipilt ja siisteemip-
iltide tabeli seisu tulemus on sama nagu joonisel 44.

Sellega on valideeritud uue tarkvara allalaadimine Dockeri siisteemipildina, sellest
konteineri loomine koos konteinerile argumentide tdpsustamisega, konteineri peatamine,
kidivitamine ja kustutamine ning siisteemipildi kustutamine.
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4.6 Edasiarendused

Veebiliidese moodulis peab hetkel manuaalselt uuendama Dockeri konteinereid ja siis-
teemipilte tabelites. Kasutajamugavuse poolest oleks hea, kui need uuendused toimuk-
sid reaalajas ning kasutaja ei peaks “reload” nuppu vajutama peale igat operatsiooni.

Samuti voiksid esineda abitekstid, mis tutvustaksid liidest esmakordsele kasutajale. Sead-
mele operatsioonide saatmise puhul ei uuenda agent automaatselt operatsioonide staa-
tust ”successful” olekusse, kuna operatsioonide delegeerimine moodulitesse ning nende

kidivitamine toimub agendi poole pealt siinkroonselt, kuid operatsiooni sisene tegevus

on asilinkroone. Liideses on implementeeritud pohilised Dockeri funktsioonid, aga li-
idest on voimalik arenendada neid uusi funktsioone lisades. Nditeks lisada Dockeri

voliiiimide vo&i vorkude haldamine.
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5 Kokkuvote

Kiesoleva bakalaureusetoo eesmirgiks oli luua liides, mis {thendab omavahel Cumuloc-
ity platvormi ja Dockeri. Liides pidi voimaldama saada iilevaadet Dockeri siisteemip-
iltide ja konteinerite kohta. Siisteemipilte olema voimalik ka kustutada ning konteinereid
pidi saama kdivitada, peatada, kustudada ja uusi luua.

To66 raames valmis Angular.js raamistikul pdhinev Cumulocity veebiliidese moodul,
mis suhtleb Cumulocity API-liidesega, kiisides Cumulocity andmelaost andmeid seadme
Dockeri siisteemipiltide ja konteinerite kohta. Moodul oskab neid kuvada iilejdéinud vee-
biliidesega sarnases stiilis. Samuti voimaldab moodul saata Dockeri pohiseid operat-
sioone. Seadmele loodi agent, mis saadab iga 5 sekundi tagant andmeid Dockeri siis-
teemipiltide ja konteinerite kohta. Agent oskab kuulata Cumulocity andmelattu saabu-
vaid operatsioone ning vastavalt nendele kiivitada Dockeri kdsurea programmi siis-
teemipiltide ja konteinerite haldamiseks.

Cumulocity platvorm on véga paindlik to0riist, mis voimaldab omavahel integreeri-
da erinevaid tehnoloogaid, mis teevad asjade interneti seadmete haldamise lihtsaks. Kui
Cumulocityga seotud seade on vdoimeline Dockeri konteinereid jooksutama, siis loodav
agent voimaldab seadmel olevat tarkvara reaalajas hallata otse Cumulocity veebiliidese
kaudu. Koike seda saab teha 1idbi brauseri ja tinu Cumulocityle on voimalik hallata
Dockeri konteinerite kaudu tootavat tarkvara mitmetes seadmetes samaaegselt. Selle ka-
su on eriti niha asjade interneti seadmetes, kuna suurtes siisteemides muutub nende
tarkvara haldamine keeruliseks. Loodud lahendus, mis ithendab omavahel Dockeri ja
Cumulocity platvormi, on autori teades ainulaadne.

Varasemalt oli to6 autoril viikene kokkupuude Dockeriga ning selle konteinerite ja
stisteemipiltidega. Cumulocity platvormiga kokkupuude oli esmakordne ja see oli t66
juures koige keerulisem osa.
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Lisad

I. Lahenduse repositoorium

Autori poolt loodud lahendus on kittesaadav Githubi repositooriumist, mis asub aadres-
silhttps://github.com/marcus17777/bachelor_thesis. Kaustas ”agent” leidub Cu-
mulocity ndidisagendil pShinev agent, mis sisaldab endas docker-driver nimelist moodulit,
mis vastutab Dockeri siisteemipiltide ja konteinerite halduse eest. Kaustas ”webplugin”
asub Cumulocity veebiliidese moodul. Repositooriumist on kittesaadav ka see sama
dokument ja LaTeX allikas, mille pohjal see dokument loodi.
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