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DeepMOOC platvormile tagarakenduse dispetSeri arendamine
Liihikokkuvote:

DeepMOOC platvorm on loodav keskkond tudengitele ja Oppejoududele progrmeeri-
misiilesannetes esitatud programmikoodi automaattestimiseks. Platvormi idee siindis asjaolust,
et praegu Tartu Ulikoolis kasutusel olev lahendus, Virtual Programming Lab, on piiratud
programmeerimiskeelte toega ning ei sisalda moningaid voimalusi, mis oleks kasulikud
programmeerimisaineid ldbi viies. DeepMOOC platvormi eesmérk on need piirangud kaotada
ning tulevikus saada universaalseks platvormiks, kus 1dbi viia programmeerimisainete raames
automatiseeritavaid tegevusi. Need ei pea piirduma ainult klassikalise iihiktestimisega, vaid
voivad olla niiteks ka koodi staatilist analiilisimist voi ajakulu modtmist. Bakalaureusetdoo
raames arendatakse DeepMOQOC platvormile tagarakenduse dispetSerit. Tarkvara eesmirk on
korraldada suhtlust eesrakenduse, andmebaasi, failiserveri ning koodi jooksutamise konveieri
vahel. To0s arutletakse tehnoloogiliste valikute iile ning kirjeldatakse valminud rakenduse
struktuuri. To6 tulemusena valmis tagarakendus koige selle sooritamiseks ning andmebaasi

skeem andmete hoiustamiseks.

Votmesonad: tarkvaraarendus, tarkvaratehnika, programmeerimisdpe
CERCS: P175 Informaatika, siisteemiteooria

Backend dispatcher development for the DeepMOOC platform
Abstract:

The DeepMOOQOC platform is a new environment in the making, for the students and lecturers
to carry out automatic testing of the program code from course assignments. The idea for
the platform came from the fact that the current solution used in the University of Tartu,
Virtual Programming Lab, has limited support for programming languages and is missing
some features that would be useful in programming courses. The DeepMOOC platform
aims to eliminate these constraints and eventually become an universal go-to platform for
all kinds of automated tasks that can be performed in the context of programming subjects.
These do not have to be limited to regular unit-testing but can, for example, include statical
code analyses and performance measurements. This thesis describes the development and
architecture of the backend dispatcher of the DeepMOOC platform. The goal of the dispatcher
is to organise the communication between the frontend, database, file server and pipeline. This
paper discusses the technological choices and gives an overview of the architecture of the final

software. The result of this paper is a backend dispatcher and the DeepMOOC database schema.

Keywords:
CERCS: P175 Informatics, system theory
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Sissejuhatus

DeepMOOC on loodav keskkond tudengitele ja Oppejoududele programmeerimisalase hariduse
omandamiseks ja edasiandmiseks. Platvormi idee on muuta programmeerimisalast opet huvita-
vamaks ja kaasahaaravamaks, sealjuures tekitades tudengite lahenduste vahel voistlusmomenti,

millel on potentsiaali parandada dppetulemusi.

Edetabelite loomine olemasoleva automaatkontrolli lahenduse VPL (Virtual Programming
Lab) [1] juurde Tartu Ulikooli programmeerimisainetes “Algoritmid ja andmestruktuurid” ja
“Programmeerimine II”” on juba praeguseks nédidanud tudengite motivatsiooni kasvu program-
meerimisalaste kontseptsioonide omandamisel!. DeepMOOC platvorm arendab seda ideed
edasi, voimaldades oppejoududel piistitada iilesandeid, millele esitatavat koodi testitakse ning
analiiiisitakse automaatselt. Tulemuste pohjal tekib jooksev edetabel, mille pingerida moodus-
tub esitatud lahenduste korrektsuse, tooaegade, ajaliste keerukuste voi muude mdddetavate

vaartuste alusel.

Vaérreldes juba olemasoleva ja Tartu Ulikoolis kasutatava lahendusega VPL, piiiiab Deep-
MOOC olla oluliselt kasutajasdobralikum, véimaldades automaatkontrolli lihtsamini ja teistele
arusaadavamalt iiles seada. Lisaks ei piirdu see tavalise tihiktestimisega (unit-testing), vaid
on VPList oluliselt voimsam, voimaldades automaatkontrolliks iiles seada erinevaid tegevusi.
Niiteks on sellega vdimalik kontrollida tudengi loodud andmebaasi struktuuri voi teostada
modtmisi programmi ajakulu ning milukasutuse kohta. Seega saab platvormi valmides auto-
maatkontrolli kasutusele votta ka ainetes, kus see seni VPLi piirangute tdttu pole voimalik
olnud [2].

Platvormi arendamisega seoses on valminud juba iiks 10put6d, mis tegeleb DeepMOOC
platvormil tudengite koodi hindava konveieri arendamisega. [2] Paralleelselt kdesoleva t6oga
on valmimas teine 10putdd, mis kisitleb DeepMOOC platvormil lahenduste hindamise jaoks
keele arendamist. Kéesoleva bakalaureuset6o raames arendatakse DeepMOOC platvormi
tagarakenduse osana dispetSerit, mille iilesanne on eesrakendusest tulevad péaringud vastu votta,
nende pohjal suhelda andmebaasi, konveieri ja failiserveriga ning tulemus eesrakendusele
tagastada. T60 eesmérk on saada rakendus valmis piisavas mahus, et see voimaldaks koiki
tudengitele vajalikke operatsioone kasutaja autentimisest esitatud lahenduste hindamise ja

tulemuste ning edetabeli tagastamiseni.

Too on jagatud neljaks osaks. Teoreetilise iilevaate peatiikis vorreldakse DeepMOOC
platvormi olemasolevate lahendustega ning arutletakse arendamiseks kasutatud tehnoloogiate

valikute iile. ToOprotsessi peatiikis kirjeldatakse arenduse kiiku ja arenduses tekkinud problee-

'P&hineb selle t66 juhendajate kogemusel, mis on saadud mainitud dppeaineid Libi viies.



me ja nende lahendusi. Projekteerimise peatiikis lahatakse rakenduse t6oks vajalikke ndudeid
ja rakenduse struktuuri. Verifitseerimise peatiikis seletatakse noduete testimiseks vajalikke

testijuhtumeid ning iildist testiprotseduuri.



1 Teoreetiline iilevaade

Selles peatiikis antakse liihike {ilevaade DeepMOOC platvormi olemasolevate sarnaste plat-

vormide kohta. Seejdrel seletatakse tehnoloogiate valikuid tarkvara arendamiseks.

1.1 Olemasolevad lahendused

1.1.1 Virtual Programming Lab

Virtual Programming Lab (VPL) [1] on Moodle pistikprogramm, mis vdimaldab jooksuta-
da automaatteste tudengite programmeerimisiilesannete lahenduste peal. See on hetkel Tartu
Ulikoolis kasutusel ning selle puudujiikide tottu tekkis vajadus luua uus platvorm, milleks on
DeepMOOC. Moned VPL'i olulisematest puudustest on:

* Piiratud voimalused hindamiskriteeriumite kohandamiseks.
 Tagasiside viiside vidhesus, nditeks vordlus teiste esitustega.

* Testitava programmi vihene isoleeritus keskkonnast, (operatsioonisiisteem, Moodle tei-

sed komponendid) mis vdib tekitada olulisi turvaauke.

VPL sisaldab automaattestide jooksutamiseks teenust nimega VPL-Jail-System, mis ei ka-
suta isoleeritud keskkonna loomiseks konteinereid ega ka muud virtualiseerimist. Seega on
voimalik, et jooksutatav kood saab turvaauke kasutades muuta ka viljaspool testimiskeskkonda
olevaid andmeid. DeepMOOC platvormil vilditakse koodi ligipdédsu siisteemi andmetele testi

eraldi konteineris jooksutamisega. [2]

Olulised VPL'1 eelised DeepMOOC platvormi ees tulenevad peamiselt sellest, et VPL on
Moodle’i pistikprogramm. Tudengite andmeid pole vaja peale Moodle’ teise siisteemi duplit-
seerida ning saab kasutada Moodle’ autentimist. DeepMOOC platvormi autentimislahendusena
on tulevikus plaanis kasutusele votta sama teenus, mida kasutab Moodle. Samas andmebaaside
tihendamiseks selliselt, et testkeskkond jdédks soovitult isoleerituks, pole autorid seni lahendust

leidnud ning DeepMOOC hakkab kasutama eraldiseisvat andmebaasi.



1.1.2 Artemis

Artemis [3] on Oppeplatvorm programmeerimisiilesannete automaattestimiseks. Lisaks toetab
see ka muid tilesandetiilipe nagu modelleerimist ja testikiisimusi ning sisaldab ka plagiaaditu-
vastust. Antud to0 kontekstis on oluline vaid programmeerimisiilesannete automaattestimine.
Artemis kasutab testide kiivitamiseks versioonihaldussiisteemi Atlassian Bitbucket. Oppejoud
loob git repositooriumi testidega ning tudengi jaoks on loodud IntelliJ arenduskeskkonda

pistikrakendus Orion, mis tdombab repositooriumi alla ning kasutab seda koodi testimiseks.

Artemis ei sobi sama eesmadrki tditma nagu DeepMOOC, kuna Artemis annab tagasisidet
vaid igale tudengile eraldi ning puudub vdimalus siisteemi sees esitatud toid vorrelda (nditeks
jooksva edetabeli koostamiseks). See kaotab tudengitel voimaluse ennast teistega vorrelda ning

voistlemiseesmairgil ennast parandada, mis on DeepMOOC platvormi iiks eesmérke.

1.2 Tehnoloogilised valikud

1.2.1 Go

Go on avatud ldahtekoodiga Google’i arendatud keel. Go on kasutajasdbralik kuid ei ohverda
selle nimel voimsust. [4] Go sobib eriti histi serveri tarkvara arendamiseks tianu sisseehitatud
go routine’idele, mis teevad paralleliseerimise viga lihtsaks. [5] Lisaks pakub Go mitmeid ka-
sulikke teeke, mis kidesoleva rakenduse arendamist oluliselt aitasid. Niiteks on olemas teegid
PostgreSQL andmebaasi ja Amazon S3 failiserveriga suhtlemise jaoks ning teek veebiserve-
ri loomiseks ilma et oleks vajadust tdiendavatele raamistikele. Go on DeepMOOC platvormil

kasutusel terve dispetSeri ja ka konveieri loomiseks.

1.2.2 PostgreSQL

PostgreSQL on iiks populaarsemaid avatud ldhtekoodiga relatsioonilise andmebaasi haldamise

stisteeme. [6] T60s on seda kasutatud kasutajaandmete ja testitulemuste hoidmiseks.

1.2.3 Amazon S3

Amazon S3 on failihoiustamisteenus, mida pakub Amazon Web Services. DeepMOOC plat-
vormil on Amazon S3 kasutusel tudengite lahendusfailide hoiustamiseks. Selle eelis kohaliku
hoiustamise ees on skaleeruvus — kui failid liiga palju ruumi votavad saab suurema paketi telli-
da. [7]



2 Tooprotsess

Arendus vottis aega kokku neli kuud. Sellel perioodil pdhilised etapid olid endpointide
to0pohimottest aru saamine, andmebaasi struktuuri koostamine, enamiku dispetSeri realisee-
rimine ning failiserveri paringute kohta Oppimine. Arendusele eelnevalt 6ppis autor Go keelt

kasutama.

Go keele oppimiseks lahendas autor Go keelseid harjutusi Codewars' keskkonnas ning
luges Go ametlikku dokumentatsiooni. Esialgselt Go keele selgeks saamine suuri raskusi ei
valmistanud tinu selle sarnasustele Pythoni ja C++ keeltega, mida mdlemat autor varem valdas.
Segadust tekitas kiill esimese hooga Go projekti struktuur kuid peale foorumites ndidetega

tutvumist osutus ka see tiitsa arusaadavaks.

Arendusprotsessis esimene etapp oli iildisest veebiserveri iilesehitusest arusaamine ning
lihtsamate endpointide loomine. Sellega aitas kaasa Go teek http, millel on vdga pohjalik

dokumentatsioon. [8]

Teiseks etapiks oli andmebaasi struktuuri loomine ning iiles seadmine. Selle jaoks kasu-
tas autor SqQIDBM? veebikeskkonda, kus sai andmebaasi struktuuri diagrammile kanda ning
keskkond genereeris ise sql koodi, millega andmebaas koostada. SqIDBM keskkonna generee-
ritud koodis olid kiill moned puudused aga automaatsest andmebaasiskripti genereerismisest
saadud ajavaoit kaalus oluliselt iiles vigade uurimisele kulunud aja. Niiteks kasutab SqIDBM
automaatselt kasvava viirtusega votmeveeru jaoks votmesona SERIAL kuigi see on aegunud
ning selle asemel peaks kasutama votmesona GENERATED AS IDENTITY. [9] Puudused sai

késitsi parandandatud ning rohkem probleeme andmebaasi iilesseadmisega polnud.

Kolmas ja koige sisukam etapp oli dispetSeri realiseerimine ja enamiku koodi kirjutami-
ne. See protsess kulges iildiselt probleemideta. Uks asi mis palju kaasa aitas, oli vahetarkvara
(middleware) kasutamise vOoimalus, mille autor etapi 10pupoole avastas. Vahetarkvara laseb
luua niiteks koodijupi, mida kutsutakse vilja iga kord kui eesrakendus mone endpointi (ots-

punkti) poole podrdub enne seda kui vastav handler (kdsitleja) vilja kutsutakse ja voimaldab

Thttps://www.codewars.com
Zhttps://sqldbm.com/



kontrollida, et piring on autenditud. See on mugav viis koodi kordamise drahoidmiseks. Samuti
lihtsutab see koodi struktuuri ja garanteerib, et teenusteiilesed kohustuslikud toimingud alati
tdidetud saavad. [10]

Viimaseks etapiks oli failiserveri sidumine dispetSeriga. Selle jaoks on Amazon loonud
sobiva teegi Go keelele, millega saab viga lihtsalt S3 API’le péringuid esitada. Teek oli ka

histi Amazoni enda poolt dokumenteeritud seega probleeme sellega ei tekkinud. [11]

DispetSeri arendamise ajal polnud veel eesrakendust arendama hakatud. See tegi aren-
dust keerulisemaks, kuna endpointidele ei olnud mingeid eesrakendusest tulenevaid noudeid
ning autor pidi ise vélja motlema, milliseid endpointe vaja vOib minna ja milliseid andmeid

need peaks viljastama.

Arendust60 sujuvamaks kulgemiseks koostas autor ka {iihiktestid olemasoleva tarkvara
kontrollimiseks. Testid valmisid kiill vaid http péringute kujul ning seda, kas péringu vastus
ning pdringujiargsed muudatused andmebaasis ja failiserveris on korrektsed, tuleb kisitsi kont-
rollida. See on aegandudev ning platvormi hilisemas arendusjirgus on plaanis luua automaatne

tarkvara, mis testitulemusi kontrolliks.
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3 Projekteerimine

Rakendus koosneb eesrakendusest, mis suhtleb kasutajaga, ning tagarakendusest, mis realisee-
rib kogu funktsionaalsuse (joonis 1). Tagarakendus omakorda jaguneb dispetSeriks ja konveie-

riks. Konveierit kirjeldatakse toos [2]. Kédesoleva t60 sisuks on dispetSer.

«component» «component»
=] Eesrakendus =] Tagarakendus
«<component» «component»
=] Dispetder =1 Konveier
——————— == F----3
«lsen «lses

Joonis 1: Stisteemi arhitektuur

DispetSeri pohikomponent on liides eesrakenduse jaoks, mis sisaldab kdigi sOonumite tootluseks
vajalikku loogikat. Vilistest komponentidest kasutab dispetSer failiserverit lahendusefailide sal-
vestamiseks, andmebaasi kasutajate info hoidmiseks ning konveierit lahenduste hindamiseks
(joonis 2).

Q Dispatcherinterface Q FileServer
1
+ Signup( in username: String, in password: String) + dispatcherinterf; & + GetFile( in filename: String): File
+ Login{ in username: String, in password: String) + filese[V@r 4+ saverile( in filename: String, in file: File)
+ Logout{ in session token: String) 1
+ SolutionList( in username: String. in problem id: Integer, in session token: String): IntList

+ SubmitSolution( in solution: File, in problem id: Integer, in session token: String)
+ RequestSolution{ in solution id: Integer, in session token: String): File

+ ProblemDescription( in problem id: Integer, in session token: String): |sonObject
+ ProblemList{ in course id: Integer, in session token: String): [sonObject

+ Requestleaderboard( in session token: String): [sonObject

fReLeLBes

+ dispatcherinterface

Q DatabaseServer

+ GetSolutions( in username: 5tring, in problem id: Integer): Integer

+ GetPassword( in username: String): Integer

+ AddUser{ in username: String, in password hash: Integer)

+ AddSession{ in session id: Integer, in username: String. in expires at: Time)
+ RemoveSession( in session id: Integer)

+ CheckSession( in session id: Integer): String

+ CourseFromProblem( in problem id: Integer): Integer

+ GetUserlevel( in course id: Integer, in username: String): Integer

+ GetProblem( in problem id: Integer): IntList

+ AddSoclution( in problem id: Integer, in username: String. in response: String): ...
+ UserfFromSolution( in solution id: Integer): String

+ CourseFromSolution( in solution id: Integer): Integer

+ GetProblemList( in course id: Integer): IntList

+ GetScores( in course id: Integer): String

SBBLELBHLBLBES

Joonis 2: DispetSeri arhitektuur
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3.1 Nouded

DispetSer peab votma vastu sonumeid eesrakenduselt, kdivitama tagarakenduses sonumi sisule
vastava tegevuse ja tagastama kiisitud andmed. Toetatud kasutajategevused on esitatud joonisel
3.

© FR1: Alusta seanssi
> FR2: Lopeta seanss
FR3: Kasutaja loomine

O FR4: Lahenduste nimekirja vaatamine.
O FRS: Lahenduse vaatamine

© FR6: Lahenduse esitamine

Joonis 3: Siisteemi nduded

O FRT: Ulesannete nimekirja vaataming
O FRB: Ulesande kirjelduse vaatamine
© FR9: Tagasta edetabel

g

Kasutaja

Kodigi paringute juures, vilja arvatud “Alusta seanssi”, on vaja kontrollida, et paringu esitajal
oleks digus vastavale tegevusele. Selleks antakse igal sisselogimisel eesrakendusele seansi
identifikaator, mis salvestatakse ka andmebaasi aegumisajaga. Edaspidi iga pdringuga annab
eesrakendus seansi identifikaatori kaasa ning tagarakendus kontrollib andmebaasist, et iden-
tifikaator aegunud ei oleks, ning saab andmebaasist ka kitte péaringu esitaja kasutajanime ja
oOiguste taseme. Koigi pdringute puhul, vélja arvatud “Lopeta seanss”, uuendatakse andme-

baasis seansi aegumise tidhtaega.

Nouete jooniselt on nidha, et kasutaja omab ligipddsu koigile tegevustele kaasa arvatud
uue kasutaja tekitamine. Sellisena realiseeriti siisteem kidesoleva 10putd6o raames. Loplik
autentimismehhanism koos kasutajate ja kursuste haldamisega on veel kokku leppimata. Antud
t00 raames realiseeriti pdring uue kasutaja tekitamiseks. Kasutaja sidumine kursusega ning
kursuses diguste andmine on hetkel voimalik ainult otse andmebaasis. Seetdttu pole ka kasutaja
loomise voimaldamine koigi kasutajate puhul otseselt turvaauk — on voimalik kiill lisada uus
kasutaja aga kuna teda kursustega siduda ei saa, siis ei ole sel kasutajal voimalik ka siisteemis

sisalduvaid andmeid néha ega muuta.

Nouded on jagatud funktsionaalseteks ja mitte funktsionaalseteks noueteks. Funktsio-
naalsed nduded on tédhistatud liihendiga FR ehk functional requirement ja jarjekorranumbriga
ning mittefunktsionaalsed nduded on tihistatud liithendiga NFR ehk non-functional requirement

ja jarjekorranumbriga.
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3.1.1 FRI1: Alusta seanssi

Sesssiooni alustamine on aluseks kodigile muudele toimingutele. Kasutaja sisestab kasutajani-
me ja parooli. Siisteem kontrollib, et kasutajanimi eksisteeriks andmebaasis ning selle leidmise
korral vordleb saadud salasona rédsi andmebaasis oleva risiga. Kui sobiv vaste leidub, siis alus-
tab uut seanssi, salvestab selle identifikaatori koos aegumistihtajaga andmebaasi ja tagastab

identifikaatori piringu vastuses (joonis 4).

[ D1 : Dispatcherinterface | [ DB : DatabaseServer |
T T

Login{username: String, password: Strint&

I
I I
i i
! !
GetPassword{username: 5tring): Integer :

password

AddSession{session id: Integer, username: String, expires at: Time)

session id

N GRSOEEEEEEE R R

LoginResp |

Joonis 4: Seansi alustamise jargnevusskeem

3.1.2 FR2: Lopeta seanss

Seansi 10petamine muudab kasutaja seansi identifikaatori kehtetuks. Kasutaja saadab péringu

viljalogimiseks ning siisteem eemaldab seansi identifikaatori andmebaasist (joonis 5).

| Di: Dispatcherinterface | | DB : DatabaseServer

T
i
i
Logout(session token: String) :

RemoveSession(session id: Integer)

|
|
|
|
T
|
|
|
I
|
|
|
|
|
=
|
|

LogoutResp !

Joonis 5: Seansi 10petamise jirgnevusskeem

3.1.3 FR3: Kasutaja loomine

Kasutaja sisestab kasutajanime ja salasona. Siisteem kontrollib, et kasutajanime juba ei leiduks

andmebaasis. Kui ei leidu, salvestatakse kasutajanimi ja salasona ridsi andmebaasi (joonis 6).

13



| DI : Dispatcherinterface | DB : DatabaseServer
T

Signupl{username: String, password: String)

I
I
|
AddUser{username: String, password hash: Integer) :

SignupResp |

Joonis 6: Kasutaja loomise jiargnevusskeem

3.1.4 FR4: Lahenduste nimekirja vaatamine

Kasutaja esitab pdringu iilesande lahenduste vaatamiseks. Siisteem kontrollib, kas kasutaja
kiisib enda lahendusi voi on sellel kursusel oppejou rollis. Kui tingimus on tdidetud, votab
slisteem andmebaasist lahenduste identifikaatorite nimekirja ning edastab need kasutajale (joo-
nis 7).

SoﬂutionList(username: String, problem id: Integer, session token: Str\nq):ctL:ist

I
I
I
CheckSession(session id: Integer): String :

GetSolutiens({username: String, preblem id: Integer): Integer

solution list

e REEEEEEEE R

SolutionListResp !

Joonis 7: Lahenduste nimekirja jirgnevusskeem

3.1.5 FRS: Lahenduse vaatamine

Kasutaja esitab pdringu iilesande vaatamiseks. Siisteem kontrollib, kas kiisitav lahendus on ka-
sutaja oma voOi kasutajal on Oppejou oigused sellel kursusel. Kui tingimus on tididetud, votab

slisteem failiserverist lahenduse ja edastab selle kasutajale (joonis 8).
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DI : Dispatcherinterfac FS : FileServer DB : Database...

|

| RequestSolution(solution id: Integer, session token: Strinq}:F.iI‘e: \ |
— I

|

CheckSession(session id: ﬂnteqer): String

T
|
|
|
T
I
)
UserFromSolution(solution ic]: Integer): String
T
|
|
I
T

username !
I

i
CourseFromSolution(solution i{i: Integer): Integer
T

course id :
|

GetUserLevel(course id: Integer, ushrname: String): Inteqﬁ
T

I
I
I
T
level :
|
|
I

GetFile(filename: String): File

r
I
i
|
|
|
|
I
I
I
I
i
|
|
|
I
I
I
I
i
|
|
|
|
I
I
I
I
|
|
|
|
I
I
I
I
i
|
|
|
|
I
I
I
I
|
|
|
=
I
I

RequestSolutionResp [

Joonis 8: Lahenduste pirimise jargnevusskeem

3.1.6 FR6: Lahenduse esitamine

Kasutaja esitab lahenduse. Siisteem kontrollib, et kasutaja on kursusel kirjas ja et lahendus esita-
takse olemasolevale iilesandele. Kui tingimus on tdidetud, hindab siisteem lahenduse, salvestab

tulemuse andmebaasi ning salvestab lahendusfaili failiserverisse (joonis 9).
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User DI : Dispatcherinterface | FS : FileServer | | Pipgﬂne | | DB : DatabaseServer
T T
| |
I I

I
| |
SubmitSolution(selution: File, problem id: Integer, sessioh token: String) X | X
> CheckSession(segsion id: Integer): String '
T
|
|
|
T
|
|
|

CourseFromProbIem(droblem id: Integer): \ni:eqer

y
i

I

I

T .
co}]rse id

I I
GetUserLevel(course id: Ini:eqer. username: Strindl}: Integer

I
I
I
T
level :
|
I
I

;

I
i
AddSolution({problem id: Integer, uf,ername: String. respodse: String): Integer
T
|
I
I
T
I
|
I
I
I
I
I
I
I
I
I
I
I

I
|
RunTests(solution: File): String

results

SaveFile(filename: 5tring, file: File)

T
I
I
I
I
I
I
I
I
I
|
I
I
I
I
|
I
I
I
I
I
I
I
I
|
I
I
I
I
|
I
I
I
I
I
I
I
I
I
I
I
I
I
|
I
I
I
I I
| |
I I
I I
I I
I I
I I
I I
I I
I I
| |
= |
I I

SubmitSolutionResp !

Joonis 9: Lahenduste esitamise jargnevusskeem

3.1.7 FR7: Ulesannete nimekirja vaatamine

Kasutaja esitab péringu iilesannete nimekirja vaatamiseks. Siisteem kontrollib, kas kasutaja on
kursusel kirjas. Kui tingimus on tdidetud, votab siisteem andmebaasist iilesannete identifikaato-

rid ning edastab need kasutajale (joonis 10).

D1 : Dispatcherinterface DB : Database...
T

1
i
ProblefnList(course id: Integer, session token: Strinq}:lhs.:}r'{obiect :
1
i

] CheckSession{session id: Integer): String

GetProblemList{course id: Integer): IntList

problem list

N GGEOGESETEEREEEEREE

ProblemListResp i

Joonis 10: Ulesannete nimekirja jirgnevusskeem
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3.1.8 FRS8: Ulesande kirjelduse vaatamine

Kasutaja esitab piringu iilesande kirjelduse vaatamiseks. Siisteem kontrollib, kas kasutaja on
kursusel kirjas. Kui tingimus on tididetud, votab siisteem andmebaasist iilesande kirjelduse ning

edastab selle kasutajale (joonis 11).

Dl : Dispatcherinterface DatabaseServer]

ProblemDescription{preblem id: Integer, session token: String): |senObject

I
I
I
CheckSession(session id: Integer): String :

T
|
|
CourseFromProblem{problem id: Integer): Integer X

course id !
|
GetUserLevel(course id: Integer, username: String): Integer :

username

GetProblem(problem id: Integer): IntList

problem details

ProblemDescriptionResp !

e tt

Joonis 11: Ulesande kirjelduse jirgnevusskeem

3.1.9 FR9: Edetabeli vaatamine

Kasutaja esitab piringu edetabeli vaatamiseks. Siisteem kontrollib, kas kasutaja on kursusel
kirjas. Kui tingimus on tdidetud, vOtab siisteem andmebaasist tudengite tulemused ning edastab

need kasutajale (joonis 12).

[DI : Dispatcherinterface DB : DatabaseServer
T

Requestleaderboard(session token: String): |sonObject |
> CheckSession(session id: Integer): String

.._

GetScores(course id: Integer): String

results

=2 T
|
|

RequestleaderboardResp !

Joonis 12: Edetabeli péarimise jargnevusskeem
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3.1.10 Mittefunktsioonaalsed nouded

Lisaks iilaltoodud funktsionaalsetele nouetele, eeldame, et siisteem on turvaline (ei voimalda li-
gipddsu korvalistele isikutele) ja robustne (kditub etteméaratult ka veaolukordades). Turvalisuse

ja robustsuse nduded on jirgnevad.

* NFR1: Siisteemi teenustele saab ligipddsu vaid autenditud kasutaja.

* NFR2: Sisseloginud tavakasutajale nididatakse ainult temaga seotud andmeid (s.o. and-

meid kursustest, kuhu ta on registreeritud ja tema enda lahendusi).

* NFR3: Sisseloginud Opetajale nédidatakse ainult temaga seotud kursuste andmeid (s.o.

andmeid kursustest, kuhu ta on registreeritud ja koiki kursuse lahendusi).

* NFR4: Kasutajaseanss aegub juhul, kui kasutaja ei ole teinud N sekundi jooksul iihtegi

péringut.

* NFR3: Siisteem tagastab veakoodi tundmatu péiringu ja vigaste parameetritega paringute

puhul.

* NFR6: Siisteem tagastab veakoodi kui iileslaetav fail iiletab faili suuruse piirangut.

3.2 Edasiliikatud funktsionaalsus

DeepMOOC platvormi iiks eesmirke on pakkuda paindlikkust hindamises. Oppejoud peab
saama ise otsustada, mida tdpselt tudengite lahendustes hinnatakse ja kuidas 10plikes punktides
erinevaid hindamise elemente kombineeritakse. Selleks saavad automaattestid iga iilesande
kohta viljastada mingi hulga parameetreid, millest hiljem punktid kokku pannakse. Parameet-

rite kombineerimiseks oli mitu ideed.

Esimene idee oli lubada avaldistes vaid matemaatilisi operatsioone. Oppejdud koostab
igale iilesandele sone kujul malli, millele saab automaattesti viljundid ette anda ning siisteem
viirtustab avaldise. See aga seab moningad piiranguid punktide kombineerimise voimalustele.
Niiteks ei saa sellise lahendusega késitleda teadmata suurusega liste voi kombineerida punkte
tingimuslikult. Samuti on see on vidhem kasutajasdbralik lahendus vorreldes variantidega, mis

lubaks mallides ka muutujaid kasutada.

Teine variant oleks lasta Oppejoul kirjutada mall mones lihtsamas skriptimiskeeles, néiteks Lua
vOi Python ja kidivada seda automaattesti véiljundite peal. See annaks viga palju valikuvabadust
juurde mallide koostamiseks. Samas tekiks voimalus, et mall voib kas tahtlikult voi kogemata
teha ka muid tegevusi lisaks tulemuste hindamisele. Turvariskide véltimiseks peaks siis leidma

ka viisi, kuidas skriptile voimalikult robustsed piirangud seada.
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Valituks osutus idee koostada spetsiifiline hindamise keel, milles saab luua malle punktide
kombineerimiseks. Sellises keeles saaks iihest kiiljest voimaldada keerukamate programmide
koostamist hinde arvutamiseks ehk kaoks kitsendus, et hindamisreegel peaks olema iihe
avaldisega viljendatav. Samas oleks garanteeritud, et programm siisteemis andmeid ei muudaks
vOl muud pahandust teeks. Keele loomisega tegeleb paralleelselt valmiv 10put6d. Hindamise
osa pooleliolevast arengust tingituna on dispetSeris ka tdielikult realiseerimata nii lahenduste

esitamise kui edetabeli kuvamise funktsionaalsus.

Kasutajadiguste haldamiseks on hetkel ainus voimalus siisteemisiseselt luua kasutaja,
mis pole ilihegi vilise siisteemiga seotud. Nii kausutusmugavuse kui turvalisuse seisukohast
oleks parem, kui autentimine toimuks ldbi mone laiemalt levinud autentimismehhanismi.
Ideaalis vdiks kasutaja olla seotud olemasoleva iilikooli kasutajatunnusega. Kaoks vajadus
kasutajatunnuste tekitamiseks ja paroolide haldamiseks. Samuti saaks OIS’is kursusele regist-
reerunud korraga DeepMOOC vastava kursusega siduda. Tulevikus on plaan sisselogimine iile

viia sama siisteemi peale, mida kasutavad Moodle ja OIS.

Hetkel on rakendusest puudu osa siisteemi haldamisega seotud funktsionaalsusest, niiteks
uute lilesannete iilesseadmine. Puuduvad osad realiseeritakse edaspidi DeepMOOC platvormi

arenduse kiigus.

3.3 Sonumid ja nende vastused

Igale funktsionaalsele ndudele vastab paring-vastus paar nii nagu niidatud joonisel 13.

Eauery’

E Login
S + usemame: String [1]
© + password: String [1]

L AuthenticatedQuery
S +seansi id: Integer [1]

T
L |

H Logout E solutionList Elsubmitsolution

responds to

E sianup £ RequestSolution 5 ProblemDescription E problemList [ Requestleaderboard ] ueryResponse

S +usemname: string [11
= +pi String [1]

S + usemame: string [1]
© + problem id: Integer.

O + problem id: Integer.
© + solution: File [1]

= + solution id: Integer ...

© + problem id: Integer...

= + course id: Integer [1]

© + course id: Inteq

© + veakood: Inte..

1y

W

3

R

y

T

responds to |

responds to

responds to ),

responds to

respondsto ',

responds to |

responds to .

H LoginResp E sianupResp

H LogoutResp

H SolutionListResp

© + solution list: IntList ..

H submitsolutionResp

© + solution: File [1]

= RequestolutionResp

[ ProblemDescriptionResp

E ProblemListResp.

oardResp

S + problem details: |sonObjec

e (1]

= + problem list: IntList [1]

S + leaderboard: JsonObject [1]

Joonis 13: Dispetseri poolt aktsepteeritavad sonumid
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3.4 Andmebaasiskeem

Rakenduse andmebaas koosneb kuuest erinevast tabelist: (joonis 14)

Users - Hoiab kasutajate kasutajanimesid ja salasonade rasisid.

Sessions - Hoiab kasutajate seansiidentifikaatoreid.

Courses - Hoiab erinevaid kursuseid ja nende nimesid.

Course_levels - Siilitab kasutaja oiguste tasemeid iga kursuse jaoks.

Problems - Hoiab iilesandeid ja erinevaid detaile ililesannete kohta.

Solutions - Hoiab esitatud lahenduste identifikaatoreid ja tulemusi.

users

username PE

password_hash

sessions

session_id FK
- - ires
course_levels expires_at
id t PE
level
problems
id i PK solutions
COUrses id - o
i name
id 1 PK
name ext
start_time i t response
end_time

Joonis 14: Andmebaasi struktuur

3.5 Autentimine ja ligipaas andmetele

Kasutaja autentimine siisteemis toimub kasutajanime ja salasona alusel. Seansi alustamiseks
on eraldi péring (Login), millega tekitatakse seansi identifikaator. Kdigi jargnevate péringute
puhul on iiheks ndutud parameetriks seansi identifikaator. Identifikaator salvestatakse seansi
alustamisel andmebaasi koos aegumisajaga. Edaspidi annab eesrakendus iga piringuga seansi
identifikaatori kaasa ning tagarakendus kontrollib andmebaasist, et identifikaator aegunud ei

oleks, ning saab andmebaasist ka kétte paringu esitaja kasutajanime ja diguste taseme. Iga uus
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paring nihutab seansi acgumise tidhtaega andmebaasis edasi.

Kasutajatele on igal kursusel, millega nad seotud on, midratud Oiguste tase. Vodimalikud
tasemed on tudeng, Oppejoud ning admin. Tudengi Oigustega kasutaja saab ligi vaid oma
lahendustele ning jooksvatele ja 1ibi saanud iilesannetele. Oppejdud saavad ligi koigile
tilesannetele ning kdigi tudengite lahendusi vaadata, samuti saavad dppejoud hallata kursusel
osalevaid tudengeid. Admini Oigustega kasutajad saavad hallata kursustel olevaid dppejoude.
Ko6ik andmebaasipiringud on koostatud nii, et nad tagastavad andmeid vaid seansiga seotud

kasutajale voi korgemate digustega kasutajale.

3.6 Veatootlus

Kui eesrakendusest saadetakse piring, mille tootlemine ebadnnestub, tagastatakse vastav
veakood. Veakoodid ning nende tihendused on valitud HTTP olekukoodide hulgast. [12]

Voimalikud veakoodid, mida tagastatakse on:

* 400 ehk bad request juhul, kui paringust on moni parameeter puudu;

401 ehk unauthorized juhul, kui péaringuga ei ole kaasas seansiidentifikaatorit;

403 ehk forbidden juhul, kui paringu saatjal puuduvad digused péringu tegemiseks;

413 ehk request entity too large juhul, kui paringuga saadetakse fail, mis on liiga suur;

500 ehk internal server error juhul, kui tekib erind kohas, kus teadaolevalt ei tohiks erind
tekkida.
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4 Verifitseerimine

4.1 Testijuhtumid

Rakenduse funktsionaalsed nouded on iiksteisest vihesoltuvad, seetottu on lihtne koostada tes-
tijuhtumid funtksionaalsete nduete kaupa. Testide organiseerimisel on oluline meeles pidada,
et koigi paringute puhul tuleb kasutaja kdigepealt autentida (koik iilejadnud nduded sdltuvad

FR1’st). Iga ndude testijuhud peavad katma jargmised stsenaariumid:

* Edukas kdivitus — teenusele antakse korrektne sisend ja kontrollitakse, et tagastatakse

oodatud vastus.

* Autoriseerimata kivitus — paring kutsutakse vilja korrektse sisendiga aga ilma kehtiva

seansiidentifikaatorita. See stsenaarium kontrollib MFR1 jdrgimist antud péringus.

* Vigane kiivitus — kasutaja on korrektselt autenditud aga péringu sisendsdnum on vigane.
Kontrollib MFR4 rahuldatust antud paringu korral.

Soltuvalt piringu sisust voib vaja olla konstrueerida mitu testi eduka kéivituse ja/voi vigase

kéivituse stsenaariumitele.

4.1.1 FRI1: Alusta seanssi

Seansi alustamise teenuse katavad jirgmised testijuhtumid:

ID Nimi Liik Kirjeldus

FR1.TC1 | Edukas sisselogimine Edukas Kasutaja sisselogimine onnestub

FR1.TC2 | Teistkordne sisselogi- | Edukas Sama kasutaja logib teist korda
mine sisse

FR1.TC3 | Tundmatu kasutaja Autoriseerimata | Kasutaja, keda andmebaasis po-

le, piitiab sisse logida
FR1.TC4 | Vigane parool Autoriseerimata | Kasutaja on andmebaasis aga pa-

rool on vale

22



4.1.2 FR2:

Seansi lopetamise teenuse katavad jargmised testijuhtumid:

Lopeta seanss

ID Nimi Liik Kirjeldus

FR2.TC1 | Edukas Iopetamine Edukas Lopetatakse olemasolevat seansi

FR2.TC2 | Teistkordne Idpetamine | Autoriseerimata | Sama seansi Iopetamiseks saade-
takse kaks jirjestikust paringut

FR2.TC3 | Puuduv seanss Autoriseerimata | Pdringus puudub seansi ID

FR2.TC4 | Tundmatu seanss Vigane Saadetakse tundmatu seansi ID

FR2.TC5 | Aegunud seanss Autoriseerimata | Saadetakse aegunud seansi ID

4.1.3 FR3:

Kasutaja loomine

Kasutaja loomise teenuse katavad jirgmised testijuhtumid:

ID Nimi Liik Kirjeldus
FR3.TC1 | Edukas loomine Edukas Esitati unikaalne kasutajanimi ja
nouetekohane parool
FR3.TC2 | Dubleeritud kasutajani- | Vigane Saadetakse kasutajanimi, mis
mi andmebaasis puudub
FR3.TC3 | Puuduv kasutajanimi Vigane Péringus pole kasutajanime
FR3.TC4 | Puuduv parool Vigane Péringus pole parooli

4.1.4 FR4: Lahenduste nimekirja vaatamine

Lahenduste nimekirja vaatamise teenuse katavad jirgmised testijuhtumid:

ID Nimi Liik Kirjeldus

FR4.TC1 | Nimekiri tavakasutajale | Edukas Tavakasutaja kiisis oma lahen-
dusi

FR4.TC2 | Nimekiri 6ppejoule Edukas Oppejoud kiisis etteantud kasu-
taja lahendusi

FR4.TC3 | Tiihi nimekiri Edukas Kasutaja kiisis oma lahendusi,
tihtegi ei leitud

FR4.TC4 | Puuduv seanss Autoriseerimata | Pdringus puudub seansi ID

FR4.TC5 | Vale kasutaja Autoriseerimata | Kasutaja kiisib teise kasutaja la-
hendusi

FR4.TC6 | Puuduv parameeter Vigane Péringus puudub kasutajanimi

4.1.5 FRS:

Lahenduse vaatamise teenuse katavad jirgmised testijuhtumid:

Lahenduse vaatamine
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ID Nimi Liik Kirjeldus

FR5.TC1 | Oma lahendus Edukas Tavakasutaja kiisis oma lahen-
dust

FR5.TC2 | Lahendus dppejoule Edukas Oppejoud kiisis etteantud kasu-
taja lahendust

FR5.TC3 | Puuduv seanss Autoriseerimata | Péringus puudub seansi ID

FR5.TC4 | Vale kasutaja Autoriseerimata | Kasutaja kiisib teise kasutaja la-
hendust

FRS5.TCS | Puuduv lahendus Vigane Kiisitud lahenduse ID-d ei leita

4.1.6 FRe6:

Lahenduse esitamise teenuse katavad jargmised testijuhtumid:

Lahenduse esitamine

ID Nimi Liik Kirjeldus

FR6.TC1 | Lahendus vastu voetud | Edukas Kasutaja saatis lahenduse, see
salvestati

FR6.TC2 | Puuduv seanss Autoriseerimata | Pdringus puudub seansi ID

FR6.TC3 | Puuduv lahenduse fail | Vigane Saadetud pérignus pole faili

FR6.TC4 | Fail liiga suur Vigane Péringus sisalduv fail on liiga
suur

4.1.7 FR7: Ulesannete nimekirja vaatamine

Ulesannete nimekirja vaatamise teenuse katavad jirgmised testijuhtumid:

ID Nimi Liik Kirjeldus

FR7.TC1 | Nimekiri tavakasutajale | Edukas Tavakasutaja kiisis tilesandeid

FR7.TC2 | Nimekiri dppejoule Edukas Oppejoud kiisis iilesandeid

FR7.TC3 | Tiihi nimekiri Edukas Kasutaja  kiisis  iilesandeid,
iihtegi ei leitud

FR7.TC4 | Puuduv seanss Autoriseerimata | Pdringus puudub seansi ID

FR7.TCS | Vale kursus Autoriseerimata | Kasutaja kiisib iilesandeid kur-
susest, kus ta pole registreeritud

4.1.8 FRS: Ulesande kirjelduse vaatamine

Ulesande kirjelduse vaatamise teenuse katavad jirgmised testijuhtumid:
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ID Nimi Liik Kirjeldus

FR7.TC1 | Kirjeldus tavakasutaja- | Edukas Tavakasutaja kiisis kirjeldust
le
FR7.TC2 | Kirjeldus dppejoule Edukas Oppejoud kiisis kirjeldust
FR7.TC3 | Puuduv seanss Autoriseerimata | Péringus puudub seansi ID
FR7.TC4 | Vale kursus Autoriseerimata | Kasutaja kiisib iilesande kirjel-
dust kursusest, kus ta pole regist-
reeritud
4.1.9 FR9: Edetabeli vaatamine
Edetabeli vaatamise teenuse katavad jargmised testijuhtumid:
ID Nimi Liik Kirjeldus
FR7.TC1 | Edetabel tavakasutajale | Edukas Tavakasutaja kiisis edetabelit
FR7.TC2 | Edetabel oppejoule Edukas Oppejoud kiisis edetabelit
FR7.TC3 | Puuduv seanss Autoriseerimata | Pédringus puudub seansi ID
FR7.TC4 | Vale kursus Autoriseerimata | Kasutaja kiisib edetabelit kur-
susest, kus ta pole registreeritud

4.2 Testiprotseduurid

Testimiseks kasutatakse fikseeritud sisuga testandmebaasi. Testid viiakse ldbi késitsi vastavalt
testijuhtumites kirjeldatud tingimustele, tulemust kontrollib testija samuti késitsi. Siisteemi
hallatavuse huvides oleks mdistlik testiprotseduurid tulevikus realiseerida automaatsete
tihiktestidena.

Testimiseks tuleb koigepealt ililes seada andmebaas kaasasoleva sampleDB.sql skripti
pohjal. Testipaketis on failis testid.md iga testijuhtumi kohta kirjas péring, millega test 1dbi viia.
Sama fail sisaldab ka kirjeldust, millised muutused keskkonnas (teenuse tagastatud andmed,

andmed andmebaasis ja failiserveris) peaksid olema peale péaringu jooksutamist toimunud.
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Kokkuvote

Bakalaureusetoo eesmirk oli luua DeepMOOC platvormi tagarakendusele dispetSer, mis
korraldaks suhtlust eesrakenduse, konveieri ja andmebaasi vahel. DispetSer valmis mOningate
puudujiikidega, dispetSerist on hetkel puudu edetabeli kuvamise funktsionaalsus ja lahenduste
hindamine on tiielikult realiseerimata. Lisaks jdi esialgselt skoobist vilja eesrakenduse
paringute kaudu kasutajate ja siisteemi haldamine. Kogu DeepMOOC platvormist on praegu-
seks valmis konveier, mille arendamist kirjeldab 16putd6 [2], puudu on platvormi eesrakendus
ning hetkel on arendamisel hindamiskeel automaattestide tulemustest punktide moodusta-

miseks.

To0 teoreetilises osas kirjeldati alternatiivseid olemasolevaid platvorme ning seletati arenduses
kasutatud tarkvarasid. ToOprotsessi peatiikis kirjeldati arenduse kidiku ning arenduses tekkinud
probleeme ja nende lahendusi. Projekteerimise peatiikis kirjeldati rakenduse tooks vajalikke
ndudeid ja siisteemi arhitektuuri. Verifitseerimise peatiikis seletatakse noduete testimiseks

vajalikke testijuhtumeid ning tildist testiprotseduuri.
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