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Restuimee/Abstract

Oppeto6l osalemise registreerimise elektroonilise siisteemi edasiarendus

Tartu Ulikoolil puudub dppetddl osalemise registreerimise siisteem, mis oleks automatiseeritud
ning voimaldaks autentimist mitme vahendiga. 2017. aastal tegi Heikki Saul oma
bakalaureuset66 raames antud probleemi lahendamiseks registreerimissiisteemi, mida ei voetud

erinevate puudujidkide parast laiemalt kasutusele.

Kéesoleva bakalaurcuset6d eesmargiks on arendada edasi juba mainitud doppet6ol osalemise
elektroonilist registreerimist vdimaldavat lahendust, mis lihtsustaks &ppejoudude ning
assistentide tookorraldust. Too kdigus tdiustatakse loodud kaasakantavat registreerimisseadme
prototiitipi, mis oleks thilduv oppeplatvormiga Moodle ja selle mooduliga Attendance.
Auditoorses 0ppet66l osalemise registreerimine on voimalik kasutades jargnevaid vahendeid:
ID-kaart voi nutiseade koos kaamera ning QR-koodi lugemistarkvaraga. Antud
bakalaureusetod on Heikki Sauli bakalaureusetdd raames valminud registreerimissiisteemi

edasiarendus.

Antud bakalaureusetod raames valmis kaasaskantava registreerimisseadme prototiitipi

edasiarendus, mis on iihilduv dppeplatvormiga Moodle ja selle mooduliga Attendance.
CERCS: T120 Siisteemitehnoloogia, arvutitehnoloogia; T125 Automatiseerimine, robootika;

Mirksonad: arvutid, automatiseerimine, osalus, Eesti ID-kaart, QR-kood, Moodle.



Electronic attendance registration system further development

The University of Tartu does not have an attendance registration system, which is automated
and supports different authentication devices. In 2017, an automated attendance registration

system was created by Heikki Saul, but had several shortcomings.

The goal of this thesis is to further develop the electronical student attendance tracking solution,
which is easy to use and relieves the teacher from coming up with an attendance tracking
system.. The solution is compatible with study platform Moodle and its module Attendance.
For registration, students can use Estonian ID-card or QR-code.

As a result of this thesis, an electronical student attendance tracking prototype was created,

which is compatible with study platform Moodle and its module Attendance.

CERCS: T120 System engineering, computer technology; T125 Automation, robotics, control

engineering;

Keywords: computers, automation, attendance, Estonian ID-card, QR-code, Moodle.
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Tahised, lithendid ja definitsioonid

USB (Universal Serial Bus) - universaalne jérjestiksiin [1].

RFID (Radio Frequency Identification) — raadiosagedustuvastus. Andmekogumistehnoloogia,
kus passiivsele andmekandjale salvestatakse tuvastusandmed ja need on loetavad iihilduva

vastuvotja abil [1].

NFC (Near Field Communication) — ldhiviljaside. Kdrgsagedusside, mis t6otab sagedusel

13,56 MHz ja voimaldab seadmetevahelist sidet maksimaalselt kuni 20 cm kauguselt [1].
LCD (Liquid Crystal Display) — vedelkristallekraan [1].
GPIO (General-Purpose Input/Output) - iildotstarbeline sisend-véljundliides.

QR (Quick Response) — kahemddtmeline vootkood, mis sisaldab masinloetavat informatsiooni

[2].

Distributsioon —  Linux-i  ressursijaotust ja muid pohifunktsioone hdlmavat

operatsioonisiisteemi keskset 0sa kasutav operatsioonisiisteemi véljalaskeversioon.
Draiver — vilisseadet operatsioonisiisteemiga liidestav juhtimisprogramm [1].

SQL (Structured Query Language) - enimkasutatav paringukeel, mida toetavad koik klient-

server keskkonnale projekteeritud relatsioonandmebaasid [1].

MySQL - avatud lahtekoodiga relatsioonbaasihaldur, mis kasutab struktureeritud paringukeelt
[1].

TFT LCD (Thin-Film Transistor) - TFT-tiiipi vedelkristallkuvarites ehk nn.
aktiivmaatrikskuvarites kasutatakse iga piksli juhtimiseks eraldi transistori, mille

valmistamiseks kasutatakse nn. kiletehnoloogiat [1].

ISO/IEC (International Organization for Standardization/International Electrotechnical
Commission) - Rahvusvaheline Standardiorganisatsioon/Rahvusvaheline Elektrotehnika
Komisjon. ISO/IEC on iildtdhistus tehniliste standardite kohta, mille on vélja arendanud

Rahvusvahelise Standardiorganistasiooni ja Rahvusvahelise Elektrotehnika Komisjoni
meeskonnad [3].

PHP - platvormist soltumatu skriptikeel [1].



Python - interpreteeritav objektorienteeritud programmikeel [1].
Shelliskript — skriptikeel, mida kasutatakse laialdaselt interaktiivse kdsuinterpretaatorina [1].

Vabakuulaja - isik, kel on luba osa votta (kdrg)kooli Oppetdost, ilma et tal oleks (iili)opilase
oOigusi [4].
HTML (Hyper Text Markup Language) - enimlevinud kodeerimissiisteem (tekstivorming)

veebidokumentide loomiseks [1].

Javascript - skriptikeel, mis vdimaldab veebiautoritel luua interaktiivseid veebisaite. Javascript
suudab suhelda HTML-keeles kirjutatud ldhtekoodiga ja voimaldab muuta veebilehed

diinaamiliseks [1].

ARM (Advanced RISC Machine) - odavate ja viikese energiakuluga mikroprotsessorite sari

[1].



1 Sissejuhatus

1.1 Teema tutvustus

Auditoorse Oppetdd registreerimine on tihti vajalik, kuna voib anda osalejatele Oppeaine
lisapunkte, olla eclduseks eksamile pddsemisel voi Oppeaine edukal 16petamisel. Hetkel on
levinud lahenduseks oOppetdol osalevate iilidpilaste késitsi markimine paberile kasutades
allkirju ning hiljem osaluse késitsi elektroonilisse siisteemi kandmine. Eksisteeriv lahendus on
toomahukas ning soodustab sisestusvigade tekkimist andmete {ilekandmisel paberilt
elektroonilisse siisteemi. Ulidpilastel puudub ka iilevaade osalusest, kui dppejdud pole enda

loodud stisteemi neile avalikuks teinud.

Tartu Ulikoolis on kasutusel dppeplatvorm Moodle [5], mida kasutatakse dppetdd korralduseks
ja haldamiseks. Moodle’le on paigaldatud ka lisamoodul Attendance [6], mis pakub
elektroonilist dppetdd osaluse registreerimise vOimalust, aga pakutavad registreerimisviisid
pole automatiseeritud. Moodulil on ka puudujddk, et vabakuulaja kasutajat on voimalik
registreerida moodulisse ainult dppejoul kasitsi ning loodud kasutaja osalust ei saa vabakuulaja

ise registreerida, vaid see on vdimalik ainult dppejoul.

Antud probleemi lahenduseks oleks elekrooniline 6ppet6ol osalemise registreerimissiisteem,
mida on mugav kasutada, mis toetaks mitut autentimisseadet ning viahendaks oppejoudude

ajakulu ning vaeva oppet6dl osaluse markimisel.

1.2 To66 eesmirk

T66 eesmérk on luua elektroonilise dppetddl osalemise registreerimissiisteemi prototiitip, mis
on Heikki Sauli bakalaureuset6d [7] raames valminud lahenduse edasiarendus. Loodav
edasiarendus on iihilduv dppeplatvormiga Moodle ja selle mooduliga Attendance. Siisteem

koosneb registreerimisseadmest ja seda toetavast veebikeskkonnast koos andmebaasiga [5-6].

Siisteem peab vdimaldama kasutajal iseseisvat dppetddle registreerimist kasutades ID-kaarti

registreerimisseadmes voi QR-koodi skaneerimist nutiseadmega.



2 Valdkonna ilevaade

Turul leidub erinevaid osaluse registreerimise voi kasutajate identifitseerimise pShimottel
tootavaid siisteeme [6, 9-12]. Levinumad on piletisiisteemid tihistranspordis, piisiklientide

tuvastamine kauplustes voi labipédasusiisteemide kasutamine turvalisuse tagamiseks [6, 9-12].

Auditoorsele dppetddle registreerimise slisteeme on véhe ning analiilisitud lahendustes leidub
puudujddke, niiteks nduavad lahendused tiilikat riistvara paigaldamist hoone seintele voi
sissepadsude korvale [10]. Mitu turul eksisteerivat lahendust pakuvad ka olemasolevatele
seadmetele tarkvaralisi lahendusi, milleks on kas veebileht voi rakendus [6, 9, 11]. Ka neil
leidus puuduseid, kuna registreerimine polnud automatiseeritud ning seda pidi tegema Opetaja,

mille tulemusena ei vahenenud tema registreerimisest tuleneva to6koormuse hulk [6, 9-12].

Eestis otseselt dppetdole registreerimise siisteemi tooteid ja teenuseid ei leidnud, kuid on mitu
teenusepakkujat, kes pakuvad turvasiisteemina ldbipddsusiisteeme, kus kasutusel on ka
kontaktivabad kiipkaardid. Uheks teenusepakkujaks on Hansab AS, kes pakub terviklahendusi
turva-, makse- ja automaatsete siisteemide nédol. Nende valve- ja ldbipdédsusiisteem Inner Range
Concept 4000 [8] voimaldab kasutajate tuvastamist sissepddsudes NFC- ja RFID-kaartidega.
Neilt on veel voimalik osta teenusena toodete paigaldamist, mille kdigus tehakse ka koolitus

1oppkasutajale [8].

2.1  Turul eksisteerivad lahendused

2.1.1 Attendance

Tartu Ulikooli dppeplatvormis Moodle on kasutusel moodul Attendance, mis vdimaldab
iiliopilaste Oppetdd osaluse registreerimist. Osalust on voimalik mérkida veebilehel kasitsi
Oppejou voi lidpilase poolt. Moodul vdimaldab ka Sppetddle registreerimist QR-koodi
skaneerimisel nutiseadmega. Antud QR-koodi on vdimalik kuvada oppejou poolt brauseris.
QR-kood sisaldab veebiaadressi, mis suunab moodulisse Attendance, kus {ilidpilane saab
késitsi ennast registreerida toimuvale Oppesessioonile. Antud moodul vdimaldab ka
vabakuulajate registreerimist dppesessioonile, aga selleks tuleb dppejoul kisitsi lisada siisteemi
uus vabakuulaja kasutaja ning kasitsi mérkida loodud kasutaja osalus 6ppet6ol. Vabakuulajaid

ei ole voimalik registreerida QR-koodi skaneerimisel [6].

2.1.2 Attendance Taker

Attendance Taker [9] on arendaja Ferid Caferi loodud tasuta Androidi rakendus. Tegemist on

oppejoududele suunatud rakendusega, mis vdimaldab nutiseadmega luua Sppeaineid ning
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nende sessioone. Loodud sessioonidele saab registreerida osalejaid kahe staatusega: kohal voi
puudub. Pole vdimalust valida muid staatuseid, niditeks hilinenud, vabandatud vms. Oppejoud
saab vaadata minevikus toimunud sessioonide registreerimisi ning nende pdhjal suudab
rakendus ka kuvada statistikat ning graafikuid. Rakendus véimaldab ka osaluse andmeid

eksportida. Oppetoo] osalejatel pole vdimalik jilgida enda osalust Sppetool.

2.1.3 Campus365 RFID Smart Attendance

Campus365 on Indias eksisteeriv ettevote, mis pakub erinevaid tooteid ning teenuseid
dppeasutustele. Uks nende teenustest on RFID Smart Attendance [10], millele on vdimalik
lisaks paigaldada seade Keelo Wall-E. Antud lisaseade vdimaldab kasutajal RFID-kaardiga
registreerida ennast dppetddle ning kui tegemist on dppeasutusega, kus kasutajad on alacalised,
siis on voOimalik registreerimisel teavitada kasutaja vanemaid, et nende laps saabus
Oppeasutusse. Registreeringuid on voimalik jélgida reaalajas veebikeskkonnas, kus
eksisteerivad erinevad vaated Oppejoududele, lapsevanematele ning Opilastele. Teenuse
kasutamiseks on vaja maksta kuumaksu vastavalt dppeasutuse suurusele. Teenuse puudujiigiks
on uue siisteemi paigaldamine, kuna antud lahendus on iseseisev siisteem ega iihildu

olemasolevate siisteemidega.

2.1.4 Chalk Classroom Attendance

Chalk on Kanadas registreeritud ettevotte, mis pakub Opetajatele suunatud tarkvara. Nad
pakuvad platvormi, millega on vdimalik Opetajatel koostada dppekavasid, hinnata dppetodd
ning jétta opilastele tagasisidet. Uheks alamteenuseks on Classroom Attendance [11], mis
voimaldab Opetajal maérkida Opilasi Oppetddl osalenuks. Tarkvara vdimaldab vaadata
osalustrende ja —statistikat. Tarkvara on mugav kasutada, sest vdimaldab nditeks Opilase
haigestumisel panna puuduja iihe nupuvajutusega terveks dppepaevaks vastavasse staatusesse.
Osalust saavad registreerida ainult dpetajad, mille tulemusena ei vabasta antud lahendus neid

késitsi registreerimise vaevast.

2.1.5 Ridango elektroonilised kontopdhised piletisiisteemid

Ridango AS on Eestis registreeritud ettevite, mis pakub piletimiitigiseadmeid ning nende
haldustarkvara. Nende sihtriihmaks on ihistransport ning sodidukitesse paigaldatakse
registreerimisseaded, mis voimaldavad reisijate registreerimist. Nende tooted on Eestis véga
levinud ning nad pakuvad teenust ka Rootsis ning Gréonimaal. Nende teenus ,,Elektroonilised
kontopdhised piletisiisteemid* [12] vOimaldab registreerida reisijaid kasutades selleks

kontaktivaba pangakaarti, nutiseadet Ridango rakendusega QR-koodi lugemiseks voi
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NFC-tehnoloogiaga varustatud plastkaarti. Registreerimisraporteid saab késitsi genereerida
vastavalt perioodile voi muude parameetrite alusel. Koiki raporteid on voimalik salvestada

erinevates failivormingutes (xIs, csv, pdf jne).

2.1.6 Elektrooniline 6ppetoos osalemise registreerimise siisteem

Heikki Saul tegi bakalaureuset6o teemal ,,Elektrooniline dppetdds osalemise registreerimise
siisteem®, mille raames valmis elektroonilise Oppetdds osalemise registreerimissiisteemi
prototiilip. Seade vOimaldab Gppetdol osaleja osavotu registreerimist Eesti ID-kaardi ja
elamisloakaardiga ning iihilduvate NFC-kaartidega (Tallinna ja Harjumaa Uhiskaart, Tartu
Bussikaart, Elroni Soidukaart ning muud NXP MIFARE® kaardid). Seade on kaasaskantav ja
akutoitel tootav vihemalt 4 tundi ja 30 minutit. Registreerimised on ndhtavad bakalaureuset6o
raames valminud veebilehel. Seadme puudujiédkideks on eraldiseisva andmebaasi ja veebilehe
kasutamine, kuna siisteem pole tihilduv dppeplatvormiga Moodle. Prototiiiibil esines testimisel

ka ebastabiilsust [5, 7].
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3 Nouded loodavale lahendusele

Tulenevalt t66 eesmargipiistitusest ning turul leiduvate lahendustega konkureerimiseks peab

valminud lahendus vastama jargmistele nduetele:

e registreerimisseade peab iihilduma oppekeskkonnaga Moodle ning selle mooduliga
Attendance;

e registreerimisseade peab voimaldama oppetdol osalejate registreerimist Eesti ID-kaardi
sisestamisel lugerisse ja nutiseadmega QR-koodi skénnides;

e |oodava lahenduse registreerimisseadme tarkvara ja teegid on lihtsasti paigaldatavad
shelliskripte kasutades;

e registreerimisseadme tarkvara tdhtsamad funktsioonid on kaetud tihiktestidega;

e vabakuulajate lisamise voimalus. Vabakuulajate lisamine on vdimalik ainult Eesti
ID-kaardiga;

e registreerimisseadme kasutajaliides on arusaadav ja lihtsasti kasutatav;

e osaleja saab registreerimisseadmelt tagasisidet, kui kasutab regisreerimiseks Eesti
ID-kaarti;

e Eesti ID-kaardiga dppetdole registreerimisel kontrollitakse loetud andmete korrektsust;

e registreerimistulemuste salvestamine andmebaasi;

e Eesti ID-kaardi registreerimistulemused salvestatakse lokaalselt faili, mis kustutatakse
pérast kontolli, mis toimub Oppetdd sessiooni lopetamisel. Kontrolli eesmérk on
veenduda, et koik Eesti ID-kaardi registreerimistulemused oleksid olemas andmebaasis;

e JOppetdd registreerimist on voimalik alustada Eesti ID-kaardiga ainult dppejoul ning
oppeaine valimisel kuvatakse registreerimist alustanud dppejou juhendatavad ained;

e Jppeaine sessiooni 1dpetamine on voimalik ainult 6ppejdul, kes alustas antud sessiooni;

e registreerimisseadme t60koormus ning eralduv soojus ei vOi tdusta seadme
tookindlusele voi kasutajate mugavusele negatiivselt mojuvale tasemele (ebamugavusi
ja voimalikke seadmekahjustusi pdhjustab autori hinnangul temperatuur iile 75°C,
seadme tookoormus tile 50%);

e registreerimisseade peab olema kaasaskantav ning akutoitel td6tama viahemalt 4 tundi

ja 30 minutit (kolm tavakestvusega loengut).
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4 Registreerimissiisteemi ja selle komponentide iilevaade

T606 kiigus valminud edasiarendus koosneb kolmest suuremast funktsionaalsest komponendist:

o registreerimisseade;
o andmebaas;

. veebiliides.

Registreerimisseade on kaasaskantav akutoitel toimiv seade, millega on Oppejoul voimalik
alustada auditoorse Oppet60 sessiooni ning salvestada Oppeaine osalejaid ja vabakuulajaid
oppetoole kasutades selleks Eesti ID-kaarti. Registreerimise ajal kuvatakse kasutajatele ka
QR-kood, mille skaneerimisel suunatakse veebiliidesesse, kus on voimalik ennast kasitsi

registreerida.

Andmebaas on vajalik kogu vajalikku informatsiooni talletamiseks, et kogu siisteem oleks
kasutatav. Andmebaas sisaldab nditeks erinevaid andmeid Oppetdd, kasutajate ning ka

registreeritud osalejate kohta.

Veebiliides on vajalik, et luua uusi dppetdo sessioone, hallata registreerinuid ja vabakuulajaid.
Veebiliides voimaldab ka oppejoul kisitsi tilidpilasi oppetdole registreerida. Veebiliideses on
dppejdul voimalik niha koiki registreerimisi terve dppeaine toimumisaja jooksul. Oppetddl

osaleja saab ka osalust kontrollida, aga niaeb ainult enda registreerimisi.

4.1 Uhilduvus mooduliga Attendance

Eelmises t66 loodud registreerimisseade on edasiarenduse raames tehtud iihilduvaks
oppeplatvormiga Moodle ja selle mooduliga Attendance (joonis 1). Kui moodul Attendance
pakub osaluse registreerimist késitsi veebilehel voi QR-koodi kasutades (joonis 2), siis antud

t00 raames loodud seadme edasiarendus suudab registreerida ka Eesti ID-kaardiga [5-7].
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= Test course Sessions Add session Report Export Status set Temporary users

& Participants

< May6-May12 » All|| All past || Months | Weeks | Days |
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Joonis 1. Mooduli Attendance oppeaine sessioonide vaade

GPPESESSIQONI
LOOMINE

ULIGPILANE - «
OPPEJGUD
| ) i
i ) . v .
KASITSI KASITSI
QR-KOOD VEEBILEHEL VEEBILEHEL

:

SISSELOGIMINE
MOODLE'SSE

:

STAATUSE
VALIMINE

:

LOENGULE
REGISTREERIMINE

Joonis 2. Mooduli Attendance kasutamine veebiliideses registreerimiseks
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4.1.1 Oppesessiooni loomine moodulis Attendance

Enne registreerimisseadme kasutamist on vajalik algava Oppesessiooni loomine moodulis
Attendance. Sessioonide loomisel (joonis 3) saab panna algus- ja 1dpuaja ning lisada ka
kirjelduse, mida kuvatakse registreerimisseadmel. Voimalik on muuta dppesessioon korduvaks,
nditeks antud sessioon kordub igal esmaspdeval kella 8-st 10-ni. Moodul vdimaldab ka
osalejatele staatuse midramist registreerimata, nditeks panna vaikevdirtusena koik osalejad

puudujaks [6].

Takistamaks Oppesessionile registreerimist mooduli kaudu Oppet6dl viibimata, saab lisada
Oppetoole parooli, mida kuvatakse Oppet6dl osalejatele. Antud parooli kuvatakse veel
registreerimisseadmel ning parool sisaldub ka QR-koodi veebiaadressis. Veel iiheks
takistusmeetodiks registreerimisel on veebipiirangute lisamine, mis takistab vélisvorgus

registreerimist.

Sessioonide loomisel peab meeles pidama, et registreerimisseade ei ole kasutatav, kui
sessioonis pole lubatud kasutajatel iseseisvalt ennast dppetodle registreerida ning pole lubatud
ka QR-koodi kasutamine. Antud funktsionaalsused on vajalikud registreerimisseadme
kasutamiseks, sest muidu saab auditoorsele dppetdole osalejaid mérkida ainult Eesti 1D kaarti
kasutades.

= test moodle A& @ TesterDD1 Teacher001
7 Test course Add session

e Allstudents
4 Participants

Date - . e B
0 Badges

Time I e a—
& Competencies from: 00 ¢ 00 # to: 00 %

Descriptiol
= Grades oron i B[1| E[E[% %] @B wa

Hasnd

03 Topic1
B Topic2 [iCreate calendar event for session
3 Topic 3

Multiple sessions
3 Topic4

Student recording

@ Dashboard g Allow students to record own attendance

# Site home Automatic marking Disabled

£ Calendar Student passwor
Student passivord Random password{® Include QR code

[ Private fies
Automatically select highest status avaiable

& My courses Require network address 5 Use defaut

7 Test course Pravent students sharing IP address No

Joonis 3. Oppesessiooni loomine moodulis Attendance

4.1.2 Oppesessiooni alustamine registreerimisseadmel

Oppejoud (joonistel 4-8 kujutatud helerohelisega) saab registreerimisseadmel (joonistel 4, 6-8

kujutatud helesinisega) alustada dppesessiooni registreerimist (joonis 4) sisestades ID-kaardi
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lugerisse. Vastavalt isikukoodile kontrollitakse andmebaasist (joonistel 4, 6-8 kujutatud
punasega), kas kasutaja on Oppejoud. Kui on Oppejoud, siis kuvatakse hetkel Opetavad
Oppeained. Pérast Oppeaine valikut tdidetakse dppesessioonide meniili samal paeval toimuvate
sessioonidega, mis ei ole juba Idppenud. Oppejdul on vdimalik keelata vdi lubada ka
vabakuulajate registreerimine Oppetddle. Pdrast valikute tegemist saab alustada Oppet6o

registreerimist.

VEATEADE
El

v o b
= = r ™,
OPPEJOUD 4 .
ALGUS > OOTAB ID-KAARTI ——» S'Sagg’l'[" - »¢ ONGPPEJSUD? >——» GPPEJSU AINED
LUGERISSE AN /" JAH
", o
S o
OPPEJGUD VALIE ;
LOENGU BPPEAINE S
LOENGU PAROOL ¢ cengrecrimne (€ . JA «— TAnaseD «—— PRI TRLE
VABAKUULAJATE LOENGUD
LUBAMINE

l

REGISTREERIMISE
ALUSTAMINE

Joonis 4. Registreerimise alustamise registreerimisseadmes algoritm

4.1.3 QR-koodi kuvamine registreerimisseadmel

Moodul Attendance voimaldab QR-koodiga Oppetdole registreerimist (joonis 5). QR-kood
sisaldab veebiaadressi, mis on igal Oppesessioonil unikaalne. Unikaalseks teeb selle
veebiaadressis sisalduv number, mis saadakse andmebaasist ning see number on igal sessioonil
teistest sessioonidest erinev. Veebiaadress voib ka sisaldada sessiooni parooli, mille lisamine

on voimalik dppesessiooni loomisel. Antud parooli lisamine ei ole ndutav sessiooni loomisel

[6].

Et kuvada registreerimisseadmel dppesessiooni QR-koodi, siis jéargitakse eelnevalt kirjeldatud
loogikat ning tehti vastavad andmebaasipdringud sessiooni numbri ja parooli saamiseks.
Nendest liideti kokku veebiaadress, millest genereeriti QR-kood ning loodud koodi kuvatakse

registreerimisel osalejatele.
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REGISTREERIMISE QR-KOODI
ALUSTAMINE SKANEERIMINE ‘ ‘

Joonis 5. QR-koodi skaneerimisel oppetiile registreerimise algoritm

4.1.4 Osaluse registreermine registreerimisseadmel

Kui dppejoud on alustanud registreerimisseadmel registreerimist, siis Oppesessioonis osalejatel
on voimalik registreerida Oppetodle kasutades Eesti ID-kaarti voi QR-koodi skaneerides.
QR-koodi skaneerimisel on sama kasutusloogika, nagu oli registreerimine moodulis
Attendance. Eesti ID-kaardi kasutamisel registreerimisel (joonis 6) otsitakse osalejat (joonisel
4 ja 5 kujutatud kollasega) isikukoodi pdhjal andmebaasist ning kasutaja leidmisel
kontrollitakse, et ta on antud dppeainele registreeritud tiliopilane. Kui iilidpilane on dppeainele
registreeritud, siis registreeritakse ta toimuvale dppesessioonile, kui ta ei ole juba eelnevalt

registreeritud.

Registreerimisseadmega saavad Oppetodle registreerida ainult iiliopilased, Oppejoud saab

osalejaid lisada ainult veebikeskkonna kaudu.

I VEATEADE
| T El JAH
ULIGPILANE e S JAH S El
REGISTREERIMISE SISESTAE ID- o ONANES ™ ON JUBA LOENGULE
ALUSTAMINE OOTA ID-KAARTI KAARDI ~_ OSALEJA? - > REGISTREERITUD? -~ REGISTREERIMINE
LUGERISSE ~ v < -

Joonis 6. Ulidpilase registreerimine oppetééle Eesti ID-kaardiga algoritm

4.1.5 Vabakuulajate lisamine ja registreerimine oppetoole

Antud t66 voimaldab vabakuulajate (joonisel 7 kujutatud kasutaja violetsena) registreerimist
oppesessioonile ning see on muudetud automaatseks. Moodulis Attendance on vdimalik
Oppetoole registreerida vabakuulajaid, kuid eelnevalt tuleb kasitsi lisada vabakuulaja kasutaja
slisteemi. Registreerimisseade suudab vabakuulajate kasutajaid automaatselt lisada siisteemi
ning need siis Oppesessioonile registreerida. Vabakuulajate kasutajate lisamine siisteemi
tehakse automaatselt, kui kasutaja on sisetanud 1D-kaardi lugerisse ja doppejoud on lubanud
vabakuulajate registreerimine Oppesessioonile. Vabakuulajate lisamise funktsionaalsus on
voimalik ainult Eesti ID-kaarti kasutades, kuna vajalik informatsioon kasutaja lisamiseks
stistemi on ID-kaardil olemas. QR-koodiga registreerimine ei voimalda vabakuulajate

registreerimist [6].

18



LISA AINELE

IEI

VEATEADE

VABAKUULAJA JAH 7 S JAH T > El
REGISTREERIMISE SISESTAR ID- VABAKUULAJAD <" ONAINES ON JUBA LOENGULE
ALUSTAMINE g| OB > KAARDI LUBATUD? . OSALEJA? " * . REGISTREERITUD? -~ REGISTREERIMINE
LUGERISSE ~ ; 7

J JAH
VEATEADE

Joonis 7. Vabakuulaja registreerimine oppetoole Eesti ID-kaardiga algoritm

4.1.6 Oppesessiooni Iopetamine

Kui dppesessioonile registreerimine on toimumas ning oppejoud soovib seda 16petada (joonis
8), siis tuleb tal selleks sisestada Eesti ID-kaart lugerisse. Kui kasutaja isikukood on sama, mis
sessiooni alustanud isikul, siis on vdoimalik dppesessioonile registreerimine peatada. Peatamisel

kuvatakse seadmel osalusstatistika, kus arvetatakse ka vabakuulajate osalust.

Kui 0ppejoud ei ole sessiooni 1dpetanud ning antud oppesessioon on kellaajaliselt 10ppenud,
siis 10petab rakendus automaatselt sessiooni. Automaatselt l0petades avatakse viimane vaade

ehk statistikavaade. Sessiooni 10ppemist kontrollitakse iga 30 sekundi jérel.

Oppesessiooni osaluse registreerimised on nihtavad moodulis Attendance [6].

l | El
GFPEIOUD / \ JAH JAH
REGISTREERMISE |, 00TAB ID-KAART| ——»  SISESTAB ID- ﬁiﬁiﬁ?‘) LGPETAME TUNNI? LOGIFAILI STATISTIKA STATISTIKA

—> — — LOPP
ALUSTAMINE KAARDI LUGERISSE NGU KONTROLL ARVUTAMINE KUVAMINE

lEI
) JAH < > |

" ONAINES ™. - ON JUBA

) § LOENGULE
. OSALEJA? - >*.__REGISTREERITUD? -~

REGISTREERIMINE

lEI

} VEATEADE }

JAH

Joonis 8. Oppejou registreerimine dppetdiile Eesti ID-kaardiga algoritm

4.2 Tarkvara

Loodud lahenduse tarkvara koosneb 4. peatiiki alguses mainitud kolmest suuremast osast
(registreerimisseade, veebiliides, andmebaas). Veebiliidese tarkvara {ilesandeks on olla
vaheliili kasutaja ja andmebaasi vahel: kuvab kasutajale andmebaasi informatsiooni
inimloetaval kujul ning laseb sisestada uusi voi muuta vanu andmeid. Andmebaasitarkvara
ilesandeks on talletada andmeid. Registreerimisseadme tarkvara on vajalik andmebaasiga

suhtlemiseks, kasutajale graafilise liidese kuvamiseks ning sisendinfo to6tlemiseks.
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4.2.1 Registreerimisseadme tarkvara

Registreerimisseadme tarkvara on paigaldatud miniarvutile Raspberry Pi 3 Model B [13], mis

kasutab Raspbian Stretch operatsioonisiisteemi versiooninimega 2019-04-08.

Registreerimisseadme tarkvara on kirjutatud programmeerimiskeeles Python ning on testitud
Pythoni versiooniga 3.5.3, mis oli kasutatava operatsioonisiisteemiga eelpaigaldatud. Loodud
tarkvara ei ole iihilduv Python 2.x versioonidega, kuna esinevad siintaksi erinevused, mis

takistavad tarkvara toimimist.

Registreerimisseadme tdhtsaimad funktsioonid on kaetud {ihiktestidega, mille kirjutamiseks

kasutati eelpaigaldatud Pythoni teeki unittest [14].

4.2.2 Eesti ID-kaardi informatsiooni lugemine

Eesti ID-kaardi informatsiooni lugemiseks kasutatakse OpenSC néidisfaili Persofile.java [15].
Antud faili on ID-kaardi kiirema lugemise jaoks muudetud, kuna fail sisaldab ka sertifikaate,
mida pole antud t66 raames vaja lugeda. ID-kaardi lugemine kéivitatakse eraldi 15imes
rakenduse avavaates Oppejou tuvastamisel ja registreerimisvaates osalejate registreerimisel.
Eelnevalt on faili Persofile kompileeritud ning kompileerimise védljund Smartcard.class
kéivitatakse, kasutades selleks eelpaigaldatud Pythoni teeki Subprocess [16]. Antud programm

tagastab ID-kaardil olevad isikuandmed.

Kuna 2018. aastal tuli vélja uus versioon Eesti ID-kaardist, siis muutus ka struktruur, kuidas
kaardil hoitakse isikuandmeid [17]. Kuna registreerimiseks on vajalik lugeda isikukoodi ning
vabakuulajate andmebaasi lisamiseks ka tdisnime, siis uute kaartidega tekkis probleem, et
registreerimise jaoks vajalikud isikuandmed paiknevad uuel [18] ja vanal kaardil [19]
erinevates struktuurides. Et tuvastada, kas tegemist on uue voi vana ID-kaardiga, vorreldakse
andmete 4. rea pikkust, mis uue kaardi korral on 3 tdhemaérki pérast koolonit ning vanema kaardi
puhul on 1 tadhemark [18-19].

Pérast kaardi versiooni kindlaksmaaramist loetakse vastavatelt ridadelt nimi ja isikukood.

Joonisel 9 on kujutatud vana ja uue ID-kaardi lugemise véljundid.
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xert@testmoodle:~/lecture-scanner$ java Smartcar
1: MANNIK
: KERT

kert@testmoodle:~/lecture-scanner$ java Smartcard
: JOEORG

t JAAK-KRISTJAN

H |

: EST

: 08 01 1980 EST
6: 38001085718

: AS0013836

: 09 01 2024

: 09 01 2019

: M
EST

0~ s WN

: AA22
27.68.2023

e

: EESTI [ EST
: 27.08.2018

(b)

Joonis 9. Eesti ID-kaartide lugemise viljundid: (a) 1D-kaardi andmed enne andmestruktuuri

muudatust; (b) ID-kaardi andmed pérast andmestruktuuri muudatust.

4.2.3 QR-koodi genereerimine

QR-koodi genereerimiseks kasutatakse Pythoni teeki PyQrCode [20], mis loob algava sessiooni
jaoks unikaalse QR-koodi. Iga QR-kood on unikaalne, sest koosneb algava sessiooni numbrist
ja paroolist. Parooli saab oppejoud sessiooni loomisel moodulis Attendance lisada. Loodud
QR-kood paigutatakse pildifailina kataloogi, kuhu on paigaldatud rakendus. QR-kood

kustutatakse pérast loengu Iopetamist.

4.2.4 Andmete esmane tootlus ja logifaili kasutamine

Eesti ID-kaardi lugemisprotsessist saadud info esmane t66tlus toimub vastavas alamklassis.
Kontrollitakse loetud andmete Kkorrektsust [21], vea korral 10petatakse to6tlemine ja
kéivitatakse uuesti ID-kaardi lugemine. Kui loetud andmed on terviklikud, siis jatkatakse selle
kasutamist rakenduses ning andmed salvestatakse andmebaasi ja ka logifaili, mille sisu

kontrollitakse registreerimise Idpetamisel.

4.2.5 Registreerimisseade graafiline kasutajaliides

Graafiline kasutajaliides on vajalik rakenduse mugavaks kasutamiseks. Kasutajaliidese
pohifunktsiooniks on dppejoul algava dppetdo registreerimise alustamine (joonis 10 a, b) ning
osalejatele registreerimisel tekkivate teavituste ning QR-koodi kuvamine (joonis 10 c). Lisaks
on voimalik graafilisel liidesel ndha kellaaega, sessiooni parooli ning vigade tekkimisel ka
veateateid, nditeks tihenduse katkemist andmebaasiga. Rakenduse viimases vaates pirast

registreerimise 10petamist kuvatakse dppesessiooni osalusstatistika (joonis 10 d).
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Graafilise kasutajaliidese loomisel jérgiti erinevaid piiranguid, millest suurimad olid
puutetundliku ekraani suurus ja eraldusvoime. Liidesele polnud véimalik lisada palju nuppe ja
tekste, millest tulenevalt on valminud disain minimalistlik ja automaatne, néiteks avavaates

Oppejou tuvastamisel suunatakse koheselt kasutaja dppeaine ja sessiooni vaatesse.
Graafilise kasutajaliidese vaated on niha joonisel 10.

Graafilise kasutajaliidese loomiseks kasutati Pythoni teeki PyQt5 [22], mis on iiks
voimekamaid graafilise kasutajaliidese teeke Pythoni programmeerimiskeeles. PyQt5 on

saadaval Python 2.x ja 3.x versioonidele.

Esileht 21:14 | Alustamine 2114
Oppeaine
Oppejoud, sisesta ID-kaart lugerisse, | "estetnacourse ’
et alustada oppetdd registreerimist! Tund

11-05-2018 00:00-23:00 test -

vl Vabakuulajad

. Sulge Tagasi Edasi
(a) (b)
Registreerimine 21:14  Lopetamine 21:14
Arv Protsent
Tudengeid kokku 134 100%
Kohal 0 0.0%
Puudub 0 0.0%
Hilinenud 0 0.0%
Vabandatud 0 0.0%
Testimine Uuest _.Lopp
(c) (d)

Joonis 10. Graafilise kasutajaliidese vaated: (a) avaleht; (b) oppeaine ja sessiooni valimine
ning vabakuulajate lubamise valik; (c) registreerismisvaade; (d) sessiooni lopetamisel

kuvatav statistikavaade.

4.2.6 Andmevahetus andmebaasiga
Kuna kasutatav andmebaas on MySQL-andmebaas, siis sellega suhtluseks kasutatakse Pythoni
teeki PyMySQL. Antud teek voimaldab edastada SQL-pdringuid andmebaasi. Joonisel 11 on

22



kujutatud niitena sessiooni parooli kiisimine vastavalt sessioonilt. SQL-paringu turvalisuse

tagamiseks kasutatakse sisendite jaoks parameetreid [23].

def get_attendance_session_password(self, session_id}:
conn = self.connect_to_database()
cur = conn.cursor()

=gl =\
"SELECT mas.studentpassword FROM moodle.mdl_attendance_sessions AS mas " \
"WHERE "

"mas.id = ¥=s;"
cur.execute(sql, session_id)

cur.close()

conn.close()

result = cur.fetchone()

if result is None:
return None

else:

return result[a]

Joonis 11. Ndidispdring MySQL-andmebaasi teeki PyMySQL kasutades

4.2.7 Teekide, lahtekoodi ja draiveri paigaldamisskriptid

Et registreerimistarkvara kasutamine oleks Id0ppkasutajale mugav ja tarkvara lihtsasti levitatav
seadmete vahel, siis on vdimalik kasutada erinevaid shelliskripte, mis paigaldavad puuduvad
Pythoni teegid ja puutetundliku ekraani draiverid. On olemas 3 skripti: puuduvate teekide
lisamine, puutetundliku ekraani draiverite paigaldamine ning rakenduse kéivitamise skript.
Viimane skript on kasulik, kuna enne rakenduse kdivitamist kontrollitakse, et seadmele oleks
paigaldatud uusim rakenduse versioon. Kui koodihoidlas on uuem versioon, siis seadmele

paigaldatakse automaatselt uusim versioon rakendusest.

4.2.8 Andmebaas

Andmebaasiks on MySQL-andmebaas, mis lisati Moodle’i dppekeskkonna paigaldamisel.

Antud andmebaasis on ka mooduli Attendance tabelid [5-6].

1. Oppekeskkonna Moodle’i tabelid:
1.1. sisaldab koiki tabeleid, mis on vajalikud Moodle’i toimimiseks. Tabelid sisaldavad
andmeid Oppeainete, kasutajate, hinnete vms kohta [5].
2. Mooduli Attendance tabelid:
2.1. sisaldab koiki tabeleid, mis on vajalikud mooduli Attendance toimimiseks. Antud

mooduli teatud tabelitel on relatsioonid Moodle’i tabelitega, kuna antud moodul on
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Moodle’i keskkonna laiendus. Mooduli tabelites on talletatud informatsiooni

sessioonide, vabakuulajate ja registreerimiste kohta [6].

Andmebaas kasutab MySQL-raamistiku versiooni 5.7.25.

4.2.9 Veebikeskkond

Veebikeskkond on Moodle dppeplatvorm, mis on mdeldud dpetajatele, administraatoritele ja
oppijatele iihtne turvaline ja integreeritud siisteem. Platvorm on vabavara ning loodud

programmeerimiskeeltes PHP ja Javascript [5].

Oppetdd osaluse registreerimise lihtsustamiseks lisati Moodle’i platvormile moodul
Attendance, mis voimaldab luua Oppeainetele sessioone, lisada vabakuulajaid ning maérkida
osalejaid dppetdole. Moodul on suuteline ka kuvama raporteid osalusest ning antud raporteid
eksportima soovitud failivormingus. Moodul voimaldab ka lisada staatuseid, mida kasutatakse

osalejate registreerimisel, néiteks hilinenud, vabandatud vms [6].

Veebiplatvormi Moodle versiooniks on 3.6, moodulil Attendance 3.6.5.

4.3 Riistvara

4.3.1 Raspberry Pi 3 Model B

Raspberry Pi on viike, iihel triikkplaadil paikev arvuti. Seadmel on 4-tuumaline ARMv8
protsessor ning mitmed sisend- ja viljundpesad. Loodud lahenduses on kasutusel Raspberry Pi
3 Model B, mis ei ole hetkel uusim saadaolev Raspberry Pi arvuti, kuid on ikkagi piisavalt

voimekas ja piisavate sisend- ja véiljundpesadega antud t66 eesméarkide saavutamiseks [13].

Kéesoleva t606 jaoks valiti Raspberry Pi Model B, kuna sel on kompaktne disain ja mitmed
sisend- ja viljundliideseid. Antud mudelil on ka traadita internetiiihenduse vdimalus ning
voimalik paigaldada puutetundlik ekraan, mis teeb vilise ekraani lisamise tileliigseks. Lisaks

vOimaldab puutetundlik ekraan hoida registreerimisseadme mdotmed véikesena.

Voimalikeks alternatiivideks on erinevad Raspberry Pi mudelid [24], mis eristuvad teineteisest
vilismodtmete, Sisend- ja viljundiideste arvu ning protsessori vdimsuse poolest. On olemas ka
teiste tootjate seadmeid, nditeks Banana Pi [25], mida on voimalik antud lahenduse jaoks

kasutada.
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4.3.2 Gemalto ID-kaardilugeja CT30 USB
Eesti ID-kaardi andmete lugemiseks kasutatakse antud t66 raames Gemalto IDBridge CT30
kaardilugerit [26]. Antud lugerit kasutatakse selle madala hinna 6,63 € ja tihilduvuse tottu

Raspberry Pi operatsioonisiisteemiga Raspbian.

Antud lugeri maksimaalne voolutarve on 100 mA ning iihenduseks Pi-ga kasutatakse
USB-pesa. Luger toetab 1ISO/IEC 7816 standardiga kaartide lugemist [26].

4.3.3 Waveshare 3,5-tolline RPi LCD (A) puutetundlik ekraan

Kasutaja ja registreerimisseadme vaheline suhtlus toimub 3,5-tollise puutetundliku LCD
ekraani [27] kaudu. Ekraanile kuvatakse rakenduse graafiline kasutajaliides, mis on vajalik

Oppejoul dppetdd osaluse haldamiseks ning osalejatel auditoorsele dppetddle registreerimiseks.

Waveshare 3,5-tolline TFT LCD puutetundlik ekraan on spetsiaalselt Raspberry Pi
tooteperekonna jaoks loodud ekraan, mille tulemusena on ekraani seadistamine ja paigaldamine
voimalikult lihtsasti lahendatud. Ekraani saab véikese vaevaga Raspberry Pi-ga iihendada
(joonis 12) ning ka draiverite paigaldamine on lihtne. Viimast tegevust lihtsustab ka autori
loodud shelliskript, mis automaatselt paigaldab puuduvad draiverid. Ekraani voolutarve
kasutamisel on 150 mA ning eraldusvoime on 480x320 pikslit. Ekraan kasutab toitevoolu ja
infovahetuseks Raspberry Pi-ga GPIO-liidest, hdivates viigud 1 kuni 26 [27].

T60 jaoks valiti see ekraan, kuna on puutetundlik ja sel on mugavad ekraani valismootmed, mis

on sarnased kasutatava Raspberry Pi omadele.

25



N e~
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Joonis 12. Raspberry Pi koos iihendatud puutetundliku ekraaniga
4.3.4 MiniWalker PB-5600 akupank

Et antud t66 kdigus valminud prototiilip oleks kaasaskantav, siis seade saab toitevoolu

USB-iihenduse kaudu akupangalt.

Antud MiniWalkeri akupank sai t66 jaoks valitud, kuna on vdlismddtmetelt sarnane Raspberry
Pi vilismddtmetega ning pakub piisavalt kauaks voolu, et registreerimisseade oleks jirjest
kasutatav mitme oppetdo sessiooni ajal. Lisaks on kidepérane akupanga kaal, mis on umbes 150
grammi. Antud akupanga mahutavus on 5600 mAh, viljundpinge 5V ja maksimaalne
voolutarve on 2,1 A [28].

4.3.5 Seadme korpus

Registreerimisseadme korpus [29] on lébipaistev ja plastikust. Korpus on vajalik, et kaitsta
Raspberry Pi-d ja selle liideseid kukkumise korral ning pahatahtliku kditumise tagajargede
minimaliseerimiseks ja ennetamiseks.

Antud korpus sobitub puutetundliku ekraaniga ning piirab ligipadsu Raspberry Pi sisemistele
komponentidele [29].

Joonisel 13 on ndhtav registreerimisseade koos ID-kaardilugeja ja akupangaga.
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Joonis 13. Registreerimisseade korpuseta

4.4  Registreerimiseks kasutatav Eesti ID-kaart

Registreerimisseadet kasutades on vdimalik Gppetdodle registreerida mitmel viisil, millest iiks
on Eesti ID-kaardi kasutamine. See isikutunnistus on kohustuslik igale Eestis elavale Eesti voi
Euroopa Liidu kodanikule, kes on vihemalt 15-aastane [30]. Sellest tulenevalt on see enamikul
Eestis elavatel inimestel olemas ID-kaart ning nad saaksid kasutada seda oppet6o alustamiseks
voi sellele registreerimiseks. Kui antud autentimisvahend puudub, saab alternatiivina kasutada

QR-koodi skdnnimist nutiseadmega.

2018. aastal muutus Eesti ID-kaardi isikuandmete struktuur PersonalData failis, kuna vahetus
senine kaartide tootja [17]. Registreerimisseade suudab lugeda nii vana tootja kui ka uue tootja
ID-kaarte.

4.5 Registreerimiseks kasutatav QR-kood

Eesti ID-kaardi kasutamise alternatiivina on vdimalik kasutada nutiseadet koos QR-koodi
lugemistarkvaraga. QR-kood on kahemodtmeline vodtkood, mis sisaldab masinloetavat
informatsiooni. Antud t60 raames on informatsiooniks iga Oppet6d sessiooni jaoks loodud
unikaalne veebiaadress, kus on kasutajal voimalik ennast késitsi markida dppet66l kohalolijaks.
Voimalik oleks ka veebiaadressi késitsi sisestamine brauserisse, kuid see oleks acgandudev ja

voivad tekkida sisestusvead [2].
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QR-koodi kasutamine 0ppetdodle registreerimisel sai valitud, kuna nduab kasutajalt vaid seadme
olemasolu, millel on kaamera ning internetiithendus. Kasutamiseks on vajalik eelnevalt
tarkvara paigaldamine, mis suudaks masinloetavast koodis lugeda vilja veebiaadress. Selleks
leidub erinevaid tasuta rakendusi Androidi voi iOS-i operatsioonisiisteemiga seadmetele,
naiteks ,,QR code reader [31] v&i ,,QR Reader for iPhone* [2, 32].
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5 Testimine

5.1 Testimisplaan
Veendumaks, et loodud lahendus vastab seatud nduetele, kontollitakse nende tditmist
jargnevate testidega. Testide eesmirk on jalgida prototiiiipi joudlust ning selle kasutust reaalsel

Oppetdol.

1) Joudlustestid:
1. voolutarbe testimine teoreetilise koormusmaksimumi juures;
2. registreerimiste hulga testimine teoreetilise koormusmaksimumi juures;
3. ressursihalduse testimine teoreetilise koormusmaksimumi juures;
4. registreerimisseadme protsessori temperatuurimuutuste modtmine koormustesti ajal;
5. katastroofiliste vigade hulk koormustesti ajal.
2) Kasutatavuse testid:

1. registreerimisele kuluva aja testimine erinevates loengutes ja praktikumides.

5.2 Testide iilesehitus

Testide labiviimiseks paigaldati vilisseadmesse dppeplatvorm Moodle ja moodul Attendance

[5-6].

Joudlustestid viidi autori poolt 1dbi 14.05.2019. Testide kdigus hoiti pidevalt registreerimiseks
ID-kaarti lugeris. Kuigi reaalsel osaluse registreerimisel ei ole voimalik korduvalt registreerida
osalejat samale Oppesessioonile, siis ldhtekoodis tehtud muudatus voimaldas sama kasutaja
korduvat registreerimist. Tehtud ldhtekoodi muudatus taastati pérast joudlustesti 16ppemist.
Seadmel oli ka kasutusel traadita Internetiiihendus ja puutetundlik ekraan. Testi kestvuseks oli
5 tundi 7 minutit 31 sekundit, mis oli registreerimisseadme t66aeg akupangaga Miniwalker
PB-5600.

Kasutatavuse testid toimusid ajavahemikus 23.04.2019 kuni 17.05.2019. Testid toimusid
»Nutilahenduste praktikumi*“ (LOTI.05.060) praktikumis ja testimiskordi tuli kokku 15.
Oppetddle registreerimine toimus Tartu Ulikooli Tehnoloogiainstituudi dppehoone dpperuumis
B140. K&ik testides osalenud kasutajad, kes registreerisid ennast Eesti ID-kaardiga, andsid oma
kirjaliku ndusoleku isikuandmete kiitlemiseks antud testide lédbiviimise jaoks. QR-koodiga
registreerimise testimiseks lisas autor Moodle’i testkeskkonda 100 Opilast ja 2 Opetajat, kes

lisati testimise jaoks loodud Oppeainele. Kui testis osalenud iilidpilane soovis kasutada
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registreerimiseks QR-koodi, siis veebilehe avanedes sooritas ta dppetddle registreerimise iihe

testkasutajaga.

5.3 Testimiste tulemused

Joudlustesti kdigus registreeriti 2479 osalust ja keskmiseks osaluse registreerimiseks kulunud
ajaks oli 7,4 sekundit. Testis jdi Raspberry Pi protsessori temperatuur vahemikku 47,2 kuni
50,5 °C, ruumi temperatuur oli 22 °C. Protsessori td6koormus oli vahemikus 4,8% kuni 6,2%
ning seadme madlukasutus jdi vahemikku 104 kuni 155 MB. Joudlustestil ei esinenud mitte
iihtegi veateadet ega probleemi, mis oleks takistanud registreerimisseadme todtamist voi

registreerimist. Keskmine voolutarve testi jooksul oli 1,0029 amprit.

Kasutatavuse testide raames registreeriti kokku 203 osalust. Neist 118 oli tehtud kasutades
registreerimiseks QR-koodi ja 85 kasutades ID-kaarti. Registreerimiste kdigus tekkis kolm

dokumenteerimata olukorda.

Esimeseks olukorraks oli iilidpilase maardunud ID-kaardi Kiip, mistottu ning ei dnnestunud
isikuandmeid lugeda. Olukord sai lahendatud ja tilidpilane oppetodle registreeritud, kui Kiip édra

puhastati.

Teine dokumenteerimata olukord tekkis sellest, et dppet6d sessiooni parool oli jdetud autori
poolt tditmata, mis ei tohiks olla probleem, kuna sessiooni loomisel on tegemist valikulise
andmeviljaga. Registreerimise loogika on iihildatud Moodle’i mooduliga Attendance ning
antud mooduli 1dhtekood ei olnud arvestanud olukorraga, kus parool jietakse tditmata ning
nditas testkasutajatega registreerimisel veateadet. Olukord sai lahendatud sessioonile parooli
lisamisega. Olukorra hilisemal uurimisel avastati, et teised mooduli paigaldanud inimesed on

sama probleemi tdheldanud [33].

Kolmas olukord tekkis, kui autor oli pannud sessiooni parooliks tithikut sisaldava sona ning
kuigi QR-kood sisaldas korrektset veebiaadressi koos parooliga, siis teatud QR-koodi
lugemisrakendused ei suutnud lugeda veebiaadressi péarast tithikut ning jétsid aadressi

poolikuks. Probleem sai lahendatud paroolist tiihiku eemaldamisega.

5.4 Testimistulemuste analiiiis ja jidreldused

Joudlustesti tulemused on rahuldavad ning tulemused vastavad 3.peatiikis piistitatud nouetele.
Keskmiseks osaluse registreerimiseks kulunud ajaks oli 7,4 sekundit, mis sisaldas ka

registreerimise onnestumise teate kuvamist. Igal dnnestunud registreerimisel kuvati teadet 5
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sekundit. Antud teate kuvamist ei soovitud eemaldada ega ajaliselt lithendada, kuna see ei

jaljendaks enam reaalset olukorda seadme kasutamisel oppet66 registreerimisel.

Kasutatavuse testides kulus keskmiselt kokku 24 minutit, et registreerida oppetddle koik
iiliopilased. Uhe registreerimise tegemine QR-koodiga kestis keskmiselt 46 sekundit ja Eesti
ID-kaardiga 16 sekundit. Ajakulu tekkis suuresti sellest, et oli vaja seletada testgrupile siisteemi
ja selle eesmarki ning vastata tekkinud kiisimustele. Mida rohkem oli autor teinud praktikumis
testimisi, seda vidhem aega kulus koikide tilidpilaste registreerimisele, kuna registreerimine oli

testijatele juba tuttav tegevus ning puudus vajadus autori seletustele.

Kasutatavuse testide ajal esines vigu, mis vajasid autori sekkumist. Enamik vigu oli pohjustatud
internetiithenduse katkestustest vai selle kvaliteedi langemisest. See raskendas andmebaasiga
suhtlust ning teatas kasutajale puuduvast {ihendusest andmebaasile. Internetiiihenduse
probleemid tekkisid asjaolust,et Tartu Ulikooli avalikult kittesaadavates internetivorkudes
eduroam ja utpublic polnud klientidel vdimalik iihenduda testserveriga. Tehnoloogiainstituudi
oppehoone dpperuumis B140 olev lokaalne internetivork ei to6ta piisava stabiilsusega, mis

tekitab ithendumisprobleeme.

5.5 Riistvaralised muutused vorreldes esialgse lahendusega

Antud t66 on 2017. aastal valminud Heikki Sauli bakalaureuset6d edasiarendus [7].
Vorreldes esialgse lahendusega on riistvaras muutunud:

1. eemaldati RFID-lugeja;

2. asendati korpus ja ID-kaardilugeja teiste mudelitega.
Riistvara komponentide hulgas ei vahetunud Raspberry Pi, akupank ega puutetundlik ekraan.

Vorreldes turul eksisteerivate siisteemidega, on loodud lahendus ka soodsama hinnaga, kuid

hinda oleks vdimalik veel alandada, kui kasutatakse alternatiivseid komponente (Lisa 1) [9-12].
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5.6 Testimistulemuste vordlus esialgse lahendusega

Voolutarve

Protsessori temperatuur
Ressursihaldus

Protsessori td6koormus
Katastroofiliste vigade hulk
koormustesti ajal
Registreerimiste hulk
Keskmiseks
registreerimisele kulunud
aeg

Kestvus

Esialgne lahendus Edasiarendus

0,995 amprit 1,0029 amprit

43,0 kuni 64,0 °C 47,2 kuni 50,5 °C

100 MB kuni 125 MB 104 MB kuni 155 MB

2,0% kuni 20,0% 4,8% kuni 6,2%

5 0

16749 2479

1,21 sekundit 7,40 sekundit

5 tundi 37 minutit 40 5 tundi 7 minutit 31 sekundit
sekundit

Tabel 1. Esialgse lahenduse ja edasiarenduse joudlustestide tulemuste vordlus

Kuigi voolutarve, ressursihaldus ja testi kestvus oluliselt ei muutunud vorreldes esialgse

lahendusega, siis tdhelepanuvddrne on katastroofiliste vigade puudumine edasiarenduse

tulemustes. See on kriitiline seadme kasutamisel ja wusaldusvddrsuse tekitamisel.

Registreerimiste hulga ja keskmiseks registreerimiseks kulunud aja erinevust saab pohjendada,

et edasiarenduse keskmiseks registreerimisele kulunud aja arvutamisel ei eemaldatud

tulemustest igal registreerimisel kuvatud dnnestumisteate naitamiseks kulunud aega 5 sekundit

[7].

Registreeritud osalusi
Keskmiseks
registreerimisele kulunud

aeg

Esialgne lahendus Edasiarendus
20 203
63 sekundit 16 sekundit (Eesti ID-kaart)

ja 46 sekundit (QR-kood)

Tabel 2. Esialgse lahenduse ja edasiarenduse kasutatavuse testide tulemuste vordlus

Varreldes esialgse lahendusega, suurenes edasiarendatud registreerimissiisteemi kasutatavuse

testimisel registreeritud osaluste hulk pea 10 korda ja vdahenes keskmiseks registreerimisele

kulunud aja hulk [7].
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6

Siuisteemi kasutatavad omadused

Siusteemi kasutatavad omadused on:

© 0o N o g b~ w0 DD

[HEN
o

11.
12.

13.

14.

15.

16.

17.

18.

ithilduvus dppeplatvormiga Moodle ja selle mooduliga Attendance;
registreerimisvéimalus Eesti ID-kaardiga;
kuvatakse registreerimiseks sessiooni QR-kood ja parool;
vabakuulajate kasutajate lisamine ja registreerimine;
automaatne dppesessiooni lopetamine, kui sessioon saab kellaajaliselt 14bi;
voimalus alustada ning Idpetada Sppetdo registreerimist ainult dppejoududel;
tthiktestid tdhtsamatele funktsioonidele;
Eesti ID-kaardi lugemistulemuste lisamine logimisfaili;
Oppesessiooni  osalusprotsendi arvutamine ja kuvamine registreerimisseadmel
Oppesessiooni Idpetades;
. Eesti ID-kaardiga oppetdole registreerides lisatakse osaleja automaatselt andmebaasi
hilinenud staatusega, kui registreerimishetkel on méddunud kindel ajaperiood
sessiooni algusest;
andmebaasi kontroll, mis teatab {ihenduse puudumisest andmebaasiga;
puuduvate tarkvarateekide ja puutetundliku ekraani draiverite paigaldamiseks
shelliskriptid,;
uuemate Eesti ID-kaardi lugemise voimalus;
kellaaja kuvamine registreerimisseadmele;
automaatselt sulguvad teated;
Oppeaine sessiooni l0petamisel on koheselt voimalik alustada uut sessiooni rakendust
sulgemata;
oppeaine sessiooni valimisel registreerimisseadmel kuvatakse ainult tol paeval
toimuvad auditoorsed dppetunnid, mis ei ole antud ajahetkeks 16ppenud;
kui dppeainel puuduvad tdnasel kuupdeval toimuvad sessioonid, siis teavitatakse

Oppejoudu sellest veateatega.
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7 Kokkuvote

T66 eesmargiks oli luua elektroonilise dppetddl osalemise registreerimissiisteemi prototiiiibi

edasiarendus, mis oleks tihilduv dppeplatvormiga Moodle ja selle mooduliga Attendance.

Antud t66 kdigus tdiendati registreerimissiisteemi prototiiipseadet, mis on ihilduv
oppeplatvormiga Moodle ja selle mooduliga Attendance. Antud seade sobib t66 eesmaérgi
taitmiseks ning 1dbis edukalt koik joudlus- ja kasutatavuse testid.

Vorreldes esialgse lahendusega on antud t66 raames valminud edasiarendus tookindlam,
stabiilsem ja rohkemate voimalustega. Lisaks on edasiarendus tihilduv Moodle ja selle

mooduliga Attendance.

Too kiigus selgusid erinevad puudused ja arendusvdimalused, mis tédiustaksid loodud
prototiiiipi. Puudustele vaatamata vastab valminud seade t66 3. peatiikis seatud nduetele ning

on sobilik auditoorse dppetdo haldamiseks.

Valminud siisteemi edasiarendus voiks eemaldada loodud siisteemi puudused, olla
mitmekeelne ning kasutatav ka véljaspool Oppeasutusi, nditeks kasutada piletisiisteemina

tiritustel ja tihistranspordis voi piisikliendi tuvastussiisteemina kauplustes.
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Lisa 1. Registreerimisseadme omahind ja alternatiivid

Loodud prototiiiip

Odavam ja sarnase

funktsionaalsusega alternatiiv

21,36 € (Waveshark)

Arvuti Raspberry Pi 3 Model B 30,99 € = Orange Pi Zero Plus 13,47 €
(Farnell EE) (Aliexpress)

Ekraan Waveshare 3,5-tolline 3.5 Inch TFT LCD Display Touch
RPi LCD (A) Screen Monitor 12,20 € (Aliexpress)

ID-kaardilugeja

Gemalto ID-kaardilugeja CT30
USB 6,63 € (Photopoint)

Gemalto ID-kaardilugeja CT30 USB
6,63 € (Photopoint)

Korpus Raspberry Pi 3 Acrylic Case (Tuleb kaasa ekraaniostuga)
Transparent 2,36 € (Aliexpress)

Akupank MiniWalker PB-5600 Blun Power Bank 5600 mAh Lime
15€ (Hansapost) 5,35 € (la)

SUMMA 76,34 € 37,65 €

*Valuuta konverteerimisel eurodesse on arvestatud Euroopa Keskpanga kurssi 12.05.2019

seisuga.

*Hindade arvutamisel ei arvetatud makse ega transpordikulusid.
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