TARTU ULIKOOL
Sotsiaalteaduste valdkond
Euroopa dpingute dppekava

Johan Skytte poliitikauuringute instituut

Karel Virks

Euroopa Liidu Oiguskaitse integratsiooni ja
andmekaitse thildamise voimalus lennureisijate

broneeringuinfo korralduse naitel

Juhendajad: Katre Luhamaa, PhD
Ramon Loik, MA

Tartu 2016



Olen koostanud t60 iseseisvalt. Koik t60 koostamisel kasutatud teiste autorite
seisukohad, ning kirjandusallikatest ja mujalt parinevad andmed on viidatud.

Karel Virks

Kaitsmise koht: Tartu
Aeg: 19.12.2016
Oponent:



SISSEJUHATUS .. 3)

1. OIGUSKAITSE INTEGRATSIOON JA ANDMEKAITSE .....ooooeveieeeeeeen 10
1.1. Teoreetilised 1&NteKONAM..........cccooiiiiiii s 10
1.1.1. NeofunKESIONAIISIM .....ccviiiieiecic s 11
1.1.2. Liberaalne valitsustevaheliSuse te00ra. .........ccervereriierienie e 12
1.1.3. Kopenhaageni koolkonna ‘julgeolekustamise’ teooria..........cccoovevvvrvenennnne 14
1.2.4. TEOOIA VAIIK ..c.viviiieiieieee e s 17

1.2. Oiguskaitse integratsioon EUroopa Liidus ...........c.coccevvieeeeeeseeneieeesesee 19
1.2.1. Euroopa Liidu diguskaitse integratsioon Euroopa Liidu aluslepingutes....... 19

1.2.2. Lennureisijate broneeringuinfo olemus ja kasutamine Giguskaitse

EESMATKITEL ... ettt 23

1.3. PNR ja Gigus isikuandmete ja eraelu Kaitsele...........ccccoceeveiiiiiiiciicinieen, 27
1.3.1. Isikuandmete kaitse ja eraelu pUUTUMALUS .........coceririiininiieese e 27
1.3.2. Lennureisijate broneeringuinfo ké&sitlus pohidiguste kontekstis................... 30

2. JUHTUMIUURING ..ottt 33
2.1 METOOMIKA ... e 33
2.1.1. Uurimismeetod ja metoodiline Strateegia..........cccooererireneniienenenise e 33
2.1.2. AndMEKOGUMISMEETOM ......cuviuiiiiiiiiiiieitieiee e 35

2.2. Empiiriline uuring — andmekaitse mju PNR direktiivile .............ccccevennne. 36
2.2.1. PNR raamotsuse ettepaneku anallils ............cccceeveveiieieeie i 37
2.2.2. PNR direktiivi ettepaneku analliils.............ccceovveveeieieeie e 46
2.2.3. Euroopa Parlamendi debatt ja hdaletustulemused............ccccoovveniniiinnnnnnn. 55

2.3. Jareldused ja ettepanekud............ccoocoiiiiiiiiiii s 59
2.3.1. JArEIAUSEA ... e 59
2.3.2. EHEPANEKUT.......cciieiiece e 63
KKOKIKUVOTE ..ottt 66
KASUTATUD ALLIKATE LOETELU ..ottt 70
LLISAD bbbttt b et ane e 79
SUMMARY ettt bbb bbbt b et b bbb 83



LUHENDID

ALDE - Euroopa Demokraatide ja Liberaalide Liidu fraktsioon Euroopa Parlamendis
ECR — Euroopa Konservatiivide ja Reformide fraktsioon

EFDD — Vaba ja Otsedemokraatliku Euroopa fraktsioon Euroopa Parlamendis

EIK — Euroopa Inimdiguste Kohus

EIOK — Euroopa inimdiguste ja pdhivabaduste kaitse konventsioon

EL — Euroopa Liit

ELL — Euroopa Liidu leping

ELTL — Euroopa Liidu Toimimise Leping

EK — Euroopa Komisjon

EP — Euroopa Parlament

EPP — Euroopa Rahvapartei (kristlikud demokraadid) fraktsioon Euroopa Parlamendis
Greens/EFA — Roheliste/Euroopa Vabaliidu fraktsioon Euroopa Parlamendis
GUE/NGL — Uhendatud Vasakpoolsete/PGhjamaade Roheliste Vasakpoolsete
liitfraktsioon Euroopa Parlamendis

LIBE — Euroopa Parlamendi kodanikuvabaduste, justiits- ja siseasjade komisjon

PNR — Lennureisija broneeringuinfo (inglise k Passenger Name Record)

S&D — Sotsiaaldemokraatide ja demokraatide fraktsioon Euroopa Parlamendis



SISSEJUHATUS

Magistritod teemavalik ,,Euroopa Liidu o&iguskaitse integratsiooni ja andmekaitse
uhildamise vdimalus lennureisijate broneeringuinfo korralduse nditel” ja aktuaalsus
tuleneb kolmest asjaolust. Esimese asjaoluna saab vélja tuua julgeolekuolukorra
muutumise viimasel kimnendil. Euroopa julgeolekuolukord on viimasel kimnendil
muutunud Uha ebastabiilsemaks. Stindmused Ukrainas, migrantide ehk nn pagulaskriis,
aarmuslus ja Daesh’i ehk nn Islamiriigi tegevus on mdned néited, mis on olulisel mééral
tostatanud julgeolekukiisimused Euroopa Liidu (edaspidi ka EL) ja liikmesriikide
igapéevapoliitikasse ja aruteludesse. Tegemist on olnud dekaadiga, kus mitteriiklikud
toimijad on ebatraditsiooniliste vahenditega kasvatanud enda vdimekust rinnata
ootamatult ja laiema ulatusega kui kunagi varem® ning selle tagajérjel on ebastabiilne
julgeolekuolukord tostnud paevakorda edasise Euroopa Liidu Giguskaitse integratsiooni.

Julgeolekuolukorra muutuste Uheks labivaks marksdnaks on terrorism, mistéttu on t6o
aktuaalsuse teiseks asjaoluks terroristliku tegevuse aktiivsuse tbus. Terroriste ja
terroristlikke thendusi leidub nii EL-s kui ka valjaspool EL-i piire ning nad on
tdestanud oma vdimet teostada riinnakuid ja vagivallaakte kdikidel kontinentidel ja mis
tahes riigi vastu. Meedia vahendusel kuuleme peaaegu iga péev erinevatest
terroririinnakutest Siiurias, Iraagis ja Aafrikas. Terroririinnakud on suurenenud ka
Euroopas — 2015. ja 2016. aastal on terroririinnakud toimunud Taanis, Pariis ja Belgias.?
Toimunud runnakute ja nende sageduse pinnalt on vdimalik véita, et terrorism on
praegusel ajal jarjest suurenev oht Euroopa Liidu julgeolekule, rahule, stabiilsusele,
demokraatiale ning pdhidiguste tagamisele — véartustele, millele on rajatud Euroopa
Liit. Samuti on terrorism otsene oht Euroopa Liidu liikmesriikidele ja Euroopa

kodanikele.

Kolmandaks pdhjuseks on esile kerkinud vastuolud ratsionaalse digusloome poliitika ja

! Loik, R. (2016). Integration Trends of EU Internal Security and Law Enforcement: How Legal,
Technological and Operational Advancements Matter, Baltic Journal of European Studies, Vol 6, No. 2
(21), p. 4.

2 2015. aasta veebruaris toimus tulistamine Kopenhaageni kunstikohvikus. 2015. aasta alguses toimus
rinnak Pariisis Charlie Hebdo toimetuses, novembris Pariisi meelelahutuskohtades, restoranides ja
baarides ning 2016. aasta juulikuus Nice's, kus hukkus ka kaks Eesti kodanikku. 2016. aastal toimus
rinnak ka Brisseli lennujaamas ja metroos.



isikute pdhidiguste kaitse vahel. Nimelt ei vdeta ratsionaalse digusloome poliitika
kohaselt uusi 6igusakte vastu enne, kui kehtivad aktid on téielikult rakendatud ja nende
ebapiisavus tdendatud. Terroririnnakud on aga pannud Euroopa Liidu institutsioone,
liilkmesriike ja nende liidreid motlema, kuidas tulevikus terroririinnakuid tGhusamalt
ennetada ja tékestada.® Uhe terrorismi ennetamiseks mdeldud meetmena esitas Euroopa
Komisjon juba 2007. aastal ettepaneku NOukogu raamotsuseks broneeringuinfo
(edaspidi ka PNR, inglise k Passenger Name Record) kasutamise kohta diguskaitse
eesmarkidel.* PNR andmete kasutamise regulatsiooni loomisel kerkisid aga esile
vastuolud kavandatud meetme ja isikute pohidiguste ja -vabaduste kaitse vahel. Lisaks
teistele kriitikutele vottis ka Euroopa Parlament (edaspidi ka EP) 2008. aasta novembris
vastu kriitilise resolutsiooni komisjoni ettepaneku kohta.> EP markis, et
diguskaitseasutuste késutusse tuleks anda kdik vahendid oma (lesannete taitmiseks, sh
juurdepdds lennureisijate broneeringuinfo andmetele, kuid rdhutas, et kuna selline
ligipads mdojutab markimisvadrselt liidu kodanike eraelu, peab nende vajalikkus,
proportsionaalsus ja kasulikkus seoses pustitatud eesmarkide saavutamisega olema
veenvalt p6hjendatud, ning toonitas, et tuleb luua tdhusad kaitsemeetmed eraelu

puutumatuse tagamiseks.®

Esile kerkinud vastuolude tottu oli kuni 2015. aastani EL-i broneeringuinfot kasitleva
digusakti menetlus ummikseisus. Alles pérast 2015. aasta Pariisi terroririnnakuid ja
seoses uue murega ohu parast, mida vOimalikud nn terroristidest tagasipddrduvad
valisvoitlejad (inglise k Foreign Terrorist Fighters) kujutavad EL-i sisejulgeolekule,
hoogustus arutelu PNR slsteemi rakendamise (le uuesti ning 2015. aasta detsembris

joudsid Euroopa Parlament ja Noukogu thisele kompromissile EL broneeringuinfo

% Uheks terrorismi ja teiste raskete kuritegude ennetamiseks, tkestamiseks ja avastamiseks mdeldud
meetmena kutsus Euroopa Ulemkogu juba oma 25.-26. martsi 2004. aasta kohtumisel komisjoni iiles
esitama ettepanek EL-i Uhtsete pOhimdtete kohta seoses reisijate andmete kasutamisega
diguskaitseotstarbel. Vt raamotsuse ettepaneku seletuskirja, 1k 3. Arvutivrgus: http://eur-
lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A52007PC0654 (18.11.2016).

* Euroopa Komisjon (2007). Ettepanek: N&ukogu raamotsus broneeringuinfo kasutamise kohta
diguskaitse eesmarkidel. Arvutivorgus: http://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CEL EX:52007PC0654&from=EN (18.11.2016).

® Euroopa Parlamendi 20. novembri 2008. aasta resolutsioon ettepaneku kohta vétta vastu ndukogu
raamotsus  broneeringuinfo  kasutamise = kohta  diguskaitse = eesmadrkidel.  Arvutivdrgus:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P6-TA-2008-
0561+0+DOC+XML+VO//ET (02.08.2016).

® Ibid., punkt 2.
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direktiivi 18pliku teksti osas,” mille tulemusel jbustus 27. aprillil 2016 Euroopa
Parlamendi ja ndukogu direktiiv (EL) 2016/618, mis kasitleb broneeringuinfo
kasutamist terroriaktide ja raskete kuritegude ennetamiseks, avastamiseks, uurimiseks ja

nende eest vastutusele v&tmiseks® (edaspidi ka PNR direktiiv).

Arvestades asjaolu, et PNR direktiivi vastuvdtmist takistasid pdhidiguste kaitsega
seotud kisimused, mille tdttu oli takistatud ka EL-i diguskaitse integratsioon, on
magistritdd eesmark uuringuphiselt selgitada andmekaitse ja EL-i integratsiooni
uhildamise vdimalust lennureisijate broneeringuinfo korralduse naitel. Uuringu pdhjal
peaks selguma, millised piirid seab EL-s tagatud andmekaitse EL-i
diguskaitseintegratsioonile tldisemalt ning kuidas tuleks neid piire tdlgendada ja
rakendada lennureisijate broneeringuinfo korralduse riiklikul rakendamisel. Uuringu
pohjal teen ka pohjendatud ettepanekud PNR direktiivi eesmargipéraseks
harmoniseerimiseks Eesti Oiguskorda. Seega on magistritdo interdistsiplinaarne, mis
uhendab endas politoloogilise ja digusteadusliku t66. Magistritdos kaalutakse omavahel
erinevaid Uhiskondlikke huvisid ning leitakse mdlema eesmérgi — julgeoleku ja
isikuandmete kaitse — tagamise vahel diguslikult pdhjendatud ja proportsionaalne
tasakaal. Siinkohal olgu veel tapsustatud, et magistritod kontekstis tuleb Giguskaitse
integratsiooni kasitleda liikmesriikide ja Euroopa Liidu julgeoleku tagamisena, mitte

diguskaitset kui kohtuliku diguskaitse tagamise kontekstis.

Magistritdd eesméargi saavutamiseks on pastitatud jargmised uurimiskisimused:

1) Millised EL primaardiguse vaartused omavad moju Euroopa Liidu diguskaitse
integratsiooni?

2) Kuidas on EL-i andmekaitse mdjutanud PNR direktiivi kehtestamist ja seel&bi
Euroopa Liidu Giguskaitse integratsiooni?

3) Kuidas on Euroopa Liidu diguskaitse integratsioon véimaldatud EL-i andmekaitse

’ European Council, “Regulating the use of passenger name record (PNR) data”. Arvutivdrgus:
http://www.consilium.europa.eu/en/policies/fight-against-terrorism/passenger-name-record/ (02.08.2016).
8 Euroopa Parlamendi ja ndukogu direktiiv (EL) 2016/681, 27. aprill 2016, mis kasitleb broneeringuinfo
kasutamist terroriaktide ja raskete kuritegude ennetamiseks, avastamiseks, uurimiseks ja nende eest
vastutusele vatmiseks. Arvutivorgus: http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A32016L.0681 (18.11.2016).



http://www.consilium.europa.eu/en/policies/fight-against-terrorism/passenger-name-record/
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016L0681
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016L0681

kohaldumisel?

Uurimiskisimustele vastuste saamiseks on esimeseks uurimisiilesandeks selgitada vilja,
millised on Euroopa Liidu lepingus (edaspidi ka ELL) ja Euroopa Liidu toimimise
lepingus® (edaspidi ka ELTL) lubatud EL &iguskaitse integratsiooni piirid, kuidas on
selle valdkonnas jagunenud liikmesriikide ja EL padevused. Oluline on analtisida,
millised on aluslepingutes EL-i ja liikmesriikide padevused ning millised vaartused
prevaleeruvad, kui reguleeritav valdkond on seotud nii liidu kui Uksnes liikmesriikide

padevusse kuuluva kisimusega.

Teiseks, oluline on selgitada vélja, milline on EL andmekaitse minimaalne sisu ning
kuidas on po6hidiguste kaitse mdjutanud PNR direktiivi vastuvdtmist ja 16plikku
regulatsiooni ning seeldbi Euroopa Liidu diguskaitse integratsiooni uldisemalt. EL-i
andmekaitset on oluline analtisida koos Euroopa Liidu p&hidiguste hartast (edaspidi ka
pohidiguste harta)'® ja Euroopa inimdiguste ja pdhivabaduste kaitse konventsioonist
(edaspidi ka EIOK)! tulenevate pshimétete ja neile antud Euroopa Kohtu ning Euroopa

Inimdiguste Kohtu tdlgendustega.

Kolmandaks uurimisiilesandeks on selgitada vélja, kas ja millises ulatuses on EL-i
diguskaitse integratsioon véimaldatud kui julgeoleku tagamise meede on seotud suure
hulga isikute pdhidiguste riivega. Selle vilja selgitamiseks on vaja tuvastada, kas PNR
andmete kasutamine diguskaitse eesmarkidel on uldse po6hidiguste ja -vabaduste
tagamise kontekstis lubatud tegevus.

Viimaseks tlesandeks on teha empiirilise uuringu pinnalt jareldused ja ettepanekud.

Magistritod pdhineb kvalitatiivsel juhtumiuuringul (inglise k case study). Uuringu

probleemiks on, kuidas andmekaitse kujundab Euroopa Liidu diguskaitse integratsiooni

% Euroopa Liidu lepingu ja Euroopa Liidu toimimise lepingu konsolideeritud versioonid. Arvutivérgus:
http://eur-lex.europa.eu/legal-content/ET/ALL/?uri=0J%3AC%3A2010%3A083%3ATOC (02.08.2016).
10 Euroopa Liidu pdhidiguste harta. Arvutivorgus: http://eur-lex.europa.eu/legal-
content/ET/TXT/?uri=CEL EX%3A12012P%2FTXT (18.08.2016).

1 Euroopa inimdiguste ja p6hivabaduste kaitse konventsioon, 10.12.1948. Arvutiv8rgus:
http://www.riigiteataja.ee/akt/13320295 (03.09.2016).



http://eur-lex.europa.eu/legal-content/ET/ALL/?uri=OJ%3AC%3A2010%3A083%3ATOC
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lennureisijate broneeringuinfo korralduse naitel. Teoreetilisteks l&htepunktideks on
neofunktsionalism, liberaalne valitsustevahelisuse teooria ja Kopenhaageni koolkonna
poolt esitatud ‘julgeolekustamise’ teooria. TOO teoreetiline osa on {iles ehitatud
eelnimetatud kolme teooria véitluse peale. Selline lahenemine vdimaldab need teooriad
labi debateerida ning teha empiiriliseks uuringuks konkreetne 16plik valik. Miks just
need kolm teooriat on valitud lahtepunktideks, ning kuivdrd nad selgitavad Gigusliku
regulatsiooni vastuvotmise protsessi ja tekkinud debatti, on selgitatud t60 esimeses

peatukis.

Magistritod sisuline pool jaguneb kahte pdhiossa. Esimene peatiikk koosneb kolmest
alapeatiikist, milles selgitan t60s kasutatud teoreetilisi lahtepunkte, annan Ulevaate
Oiguskaitse integratsioonist primaardiguse tasandil ehk kuidas on aja jooksul
liikmesriikide padevuses olnud Oiguskaitse kisimused antud liidu padevusse ning
kasitlen andmekaitsega seotud pohidigusi, mis on seotud PNR direktiivi rakendamisega
Euroopa Liidus. Teine peatikk keskendub juhtumiuuringule ning koosneb kolmest
alapeatiikist. Esimeses alapeatiikis pdhjendan t66s kasutatud metoodikat ja
andmekogumismeetodeid. Teises alapeatlkis kasitlen empiirilise uuringu tulemusi ning
kolmandas alapeatiikis toon vélja juhtumiuuringust tulenevad jareldused ja esitan
pohjendatud ettepanekud PNR direktiivi eesmargiparaseks harmoniseerimiseks Eesti

diguskorda.



1. OIGUSKAITSE INTEGRATSIOON JA ANDMEKAITSE

1.1. Teoreetilised lahtekohad

Integratsiooni toimimise seletamiseks Uhes vdi teises valdkonnas on mitmeid erinevaid
teoreetilisi lahenemisi. Magistrito0 teoreetilisteks l&htepunktideks olen valinud
neofunktsionalismi, liberaalse valitsustevahelisuse teooria ja Kopenhaageni koolkonna
poolt esitatud ‘julgeolekustamise’ teooria, mis vdimaldavad seletada integratsiooni
toimimist EL-i regulatsioonide vastuvGtmise pdhjuste ja valikute kaudu.
Konkreetsemalt on need kolm teooriat magistritéd teemat ja eesmarki arvestades valitud
seetdttu, et neofunktsionalism vdimaldab wuurida EL-i teiseste digusaktide
ulekandeefekte ehk nn spill-over efekte, sh tahtmatuid (lekandeefekte ehk nn
unintended spill-over effects. Nimetatud teooria kasutamine empiirilises uuringus voib
aidata juhtumiuuringut kirjeldada labi Euroopa Liidu andmekaitse regulatsioonist
tulenevate Ulekandeefektidega PNR direktiivi vastuvotmise protsessile ja Idplikule

regulatsioonile.

Teiseks  vOimalikuks  teoreetiliseks  ldhtekohaks olen  valinud liberaalse
valitsustevahelisuse teooria, mis vOimaldab wuurida véhemalt kahetasandilist
‘kauplemist’ siseriiklikul ja EL tasandil. Nimetatud teooria v0ib aidata selgitada
liikmesriikide julgeolekuhuvide ja EL institutsioonide poolt soovitud isikute
pdhidiguste tagamise kisimuste omavahelist kauplemist. Nagu sissejuhatuse joonealuse
markusena on margitud, siis Euroopa Ulemkogu soovis juba 2004. aastal reisijate
andmete kasutamise reguleerimist diguskaitseotstarbel. PNR direktiivi kehtestamisele
oli aga vaga pikalt, s.o kuni 2015. aasta detsembrini, vastu Euroopa Parlament just
isikute pOhidiguste tagamise kusimuse tdttu. Seetdttu voib empiirilise uuringu puhul

olla asjakohane lahtuda liberaalsest valitsustevahelisuse teooriast.

Magistritdd teemast ja eesmargist ladhtuvalt on oluline kasitleda ka Kopenhaageni
koolkonna poolt esitatud ‘julgeolekustamise’ teooriat. Kopenhaageni koolkonna poolt
esitatud ‘julgeolekustamise’ teooria voimaldab uurida pohjalikumalt EL institutsioonide

ja liikmesriikide poliitilisi seisukohti ehk kdneakte. Kdneaktide kaudu on vdimalik

10



selgitada, kas ja millises ulatuses on PNR direktiivi vastuvdtmise protsessi ja 10plikus
regulatsioonis l&htutud julgeoleku tagamise ja phidiguste ja —vabaduste omavahelisest
seosest ning seeldbi selgitada Euroopa Liidu &iguskaitse integratsiooni labi PNR

direktiivi menetlusprotsessis esitatud seisukohtade.

Alljargnevates alapeatiikkides debateerin tlalnimetatud teooriad 1abi, et ndha, kas ja
milliseid teooriaid saab kasutada empiirilises uuringus, et selgitada PNR direktiivi
vastuvlBtmisega seotud menetlusosaliste kéitumist ning tehtud valikuid. Teoreetiliste
lahtekohtade valiku tegemine on ka oluline juhtumiuuringu metoodilise strateegia ning
andmekogumismeetodite valiku tegemiseks.

1.1.1. Neofunktsionalism

Euroopa Liidu integratsiooniprotsessi iheks enim levinud teoreetiliseks kasitluseks on
kindlasti neofunktsionalism. Neofunktsionalismi arendas 1950ndal vélja Ernst B. Haas,
milles ta Kkirjeldas toimijaid (inglise k actors) ja mehhanisme (inglise k mechanisms),
mis viivad edasisele integratsioonile.*? Neofunktsionalism tugineb funktsionalistlikele
ideedele. Kui funktsionalismi aluseks on arusaam, et inimesed on oma loomult head
ning kesksel kohal on inimeste, mitte riikide, vajadused ning selle téttu peavad olema
institutsionaalsed lahendused paindlikud,*® siis neofunktsionalismi kohaselt leiavad
riigisisesed toimijad (huvirihmad, kaubanduskojad, &ritihingud jmt), et nad saaksid luua
efektiivsemat poliitikat supranatsionaalsel ehk rahvusulesel tasandil. Rahvusilesel
tasandil toimijad looksid poliitikaid, mis arendaks edasi integratsiooniprotsessi. Kui Uks
valdkond on viidud rahvustlesele tasandile, siis tlejddnud pdhivaldkonnaga piirnevad
valdkonnad jargneksid juba ise ehk toimuks nn funktsionaalne tlekandeefekt (inglise k
functional spill-over).** Seetdttu poorasid neofunktsionalistid suurt réhku kesksetele ja

rahvusillestele poliitilistele institutsioonidele. Nende hinnangul sai integratsioon

12 Wiener, A., Diez T. (2004). European integration theory, Oxford University Press, p. 46.

13 Rosamond, B. (2000). Theories of European Integration, New York: Palgrav, p. 31.

% Verdun, A. (2002). Merging Neofunctionalism and Intergovernmentalisms: Lessons from EMU,
Chapter 2, p. 11.
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toimuda ainult Uhes suunas ning rahvusriikidel ei olnud p6hjust ega joudu protsessi

timberpddramiseks.*®

Seega magistritdd kontekstis vdib neofunktsionalismi teooria aidata seletada EL-i
Oiguskaitse integratsiooni ja andmekaitse Uhildamise vOimalust labi funktsionaalse
ulekandeefekti. Naiteks olukorras, kus Uks nendest valdkondadest on viidud
rahvusulesele tasandile, siis on juhtumiuuringuga vdimalik tuvastada, kas teine
valdkond on jargnenud ning millistel konkreetsetel péhjustel on voi ei ole Giguskaitse

integratsioon ja andmekaitse thildamine Ulekandeefekti kontseptsiooni jargi vdimalik.

Neofunktsionalismi osas tuleb aga arvestada, et neofunktsionalism jattis teatud
valdkonnad Ulekandeefektist vélja. Nimelt toob Haas valja, et tlekandeefekt on vahend,
kus Uhes majandussektoris integratsiooni loomine ja slivenemine loob surve edasiseks
majanduslikuks integratsiooniks selle sektori sees ja teistesse sektoritesse ning annab
suuremat padevust Euroopa tasandile.!® Howorth réhutab, et neofunktsionalism jattis
taielikult Olekandeefektist vélja valis- ja julgeolekupoliitika, mida peetakse riikide
suveraansuse allikaks."” Seega neofunktsionalism eeldab, et integratsioon toimub
peamiselt majandus- ja sotsiaalpoliitikas ning ei seleta integratsiooni diguskaitse
valdkonnas, eriti julgeoleku tagamisega seotud Oiguskaitse valdkonnas. Kuivord
julgeolekupoliitikat peetakse riikide peamiseks suveraansuse allikaks, siis vdib delda, et
liikmesriigid ei ole n6us vahendama enda julgeoleku tagamisega seotud kisimusi ning

kandma véimupadevust selles valdkonnas rahvustilesele tasemele.

1.1.2. Liberaalne valitsustevahelisuse teooria

Valitsustevahelisuse teooria tdusis esile 1960ndatel kui aeglustus Euroopa

integratsioon.'® Euroopa integratsiooni aeglustuse voi isegi deldes peatumise pdhjuseks

oli Prantsusmaal uuesti vOimule saanud Charles de Gaulle veto 1963. aastal

% Haas, E. B. (2004). The Uniting of Europe: Political, Social and Economic Forces 1950-1957,
University of Notre Dame Press, Indiana, p. 14.

1% |bid., pp. 14-15.

" Howorth, J. (2007). Security and Defence Policy in the European Union, Palgrave Macmillan, p. 26.

!® Rosamond, B. (2000). Theories of European Integration, Basingstoke, New York: Palgrave, p. 75.
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Suurbritannia piitidlustega tihineda Euroopa Uhendusega (edaspidi ka EU) ning sellele
jargnenud 1965. aasta nn ‘tiihja tooli kriis’ kui Prantsusmaa kutsus enda esindajad tagasi

EU ministrite ndukogust ja muudest ihenduses otsuseid tegevatest institutsioonidest.*®

Vottes arvesse, et valitsustevahelisuse teooria juured périnevad realismist ja
neorealismist, kus rahvusvahelisel areenil domineerivad riikide rahvuslikud huvid ja
julgeolekukaalutlused,® saab ndustuda vaitega, et klassikalise valitsustevahelisuse
teooria kohaselt on riiklikud huvid liidu huvidest olulisemad ning peamised otsused
langetatakse valitsustevaheliste labiraakimiste tulemusel.?! Labiraakimiste lahtealuseks
on riigi positsioon. Seejuures on olulisteks teguriteks siseriiklike gruppide surve
riigipeadele voi valitsusjuhtidele ning domineerivad poliitilised ideoloogiad ja valitsuste
soov saada tagasi valitud. Euroopa Liidu institutsioonid mangivad seejuures vaiksemat

rolli.??

Liberaalse valitsustevahelisuse teooria kohaselt toimub integratsioon l&bi kolme tasandi:

1. riiklikud huvid ja eesmargid kerkivad esile siseriikliku poliitika kontekstis;

2. rahvusvahelisel tasandil valitsustevaheliste l&bird&kimiste kaigus kauplevad riigid
enda huvidega, ja

3. riigid langetavad institutsionaalseid valikuid, et kindlustada enda kohustusi péarast

kokkuleppele joudmist.?

Seega vOib  magistrito6  kontekstis olla asjakohane seletada liberaalse
valitsustevahelisuse teooriaga EL-i diguskaitse integratsiooni ja andmekaitse ihildamise
voimalust 18bi litkmesriikide ja EL-i institutsioonide vahelise kauplemise. Naiteks, kas

ja kuidas on vdimalik diguskaitse integratsiooni ja andmekaitse Uhildamine Kkui

¥ Ipid., p. 76.

% Moravcsik, A., Schimmelfenning, F. (2009). Liberal Intergovernmentalism. — Wiener, A., Diez, T. (ed).
European integration Theory, 2nd edition, Oxford: Oxford University Press, p. 84.

2! \Veebel, V., Kulu, L., Traguth, T., Hittemann, B. (2009). ELi ajalooline kujunemine ja euroopastumise
teooria, Tartu Ulikooli Euroopa Kolledz, 1k. 9.

22 Schimmelfenning, F., Sedelmeier, U. (2005). The Politics of European Union Enlargement. Theoretical
Approaches, Routledge, p. 284.

® Moravcsik, A. (1998). The Choice for Europe: Social Purpose and State Power from Messina to
Maastricht, New York: Cornell Univeristy Press. p. 472.
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litkmesriikide huviks on riigi julgeoleku tagamine, kuid EL-i huviks on sealjuures

andmekaitse tagamine.

Kuigi liberaalne valitsustevahelisuse teooria on leidnud laialdast kasutust erinevate
teadlase seas, on seda ka kritiseeritud. Liberaalse valitsustevahelisuse teooria kriitikud
on valja toonud, et Moravcsiku kasutatud juhtumid on liialt uldistavad, mistottu ei saa
sellega teooria tasandil seletada valitsustevaheliste labiraakimiste protsesse.?* Sandholtz
ja Sweet toovad veel vilja, et isegi olukorras, kus kdik liikmesriigid on uldjoontes
uhispoliitika loomise poolt, vdib selle poliitika raames olla mitu erinevat nianssi, milles
nende riikide arvamused lahknevad. Sellest hoolimata tehakse rahvusulesel tasandil
otsuseid, mida kdikide riikide poliitikad ei pruugi toetada.”® Lisaks on liberaalset
valitsustevahelisuse teooriat kritiseeritud selles, et teooria jargi s6ltub kauplemise vdim

ainult suurtest liikmesriikidest.?®

1.1.3. Kopenhaageni koolkonna ‘julgeolekustamise’ teooria

Kopenhaageni koolkonna teooria pd&hiautoriks on olnud Barry Buzan, kuid
Kopenhaageni koolkonnale andis nd nime Bill McSweeney, kes refereeris Buzani,
Waeveri ja teiste tdopanust COPRI-s (inglise k Copenhagen Peace Reasearch
Institute).?” Kopenhaageni koolkonnal on kolm peamist ideed: julgeolekustamine,

sektorid/referentobjektid ning regionaalsed julgeoleku kompleksid.?®

Kopenhaageni koolkonna teoreetikute arvates tuleb julgeolekut analiilisides l&htuda

neljast péhikisimusest, mis Buzani ja Hanseni kohaselt on analiittilised objektiivid voi

 sandholtz, W., Sweet, A. S. (1998). European Integration and Supranational Governance, Oxford
University Press, p. 223.

% Ibid.

% Finke, D. (2009). Challenges to intergovernmentalism: An empirical analysis of EU treaty negotiations
since Maastricht, West European Politics, 32 (3), pp. 468-469.

2’ C.A.S.E. Collective (2006). Critical Approaches to Security in Europe: A Networked Manifesto,
Security Dialogue, Vol. 37, No. 4, p. 452.

%8 Waver, O. (2004). Aberystwyth, Paris, Copenhagen. New 'Schools' in Security Theory and their
Origins between Core and Periphery. Paper presented at the annual meeting of the International Studies
Association, Montreal, March 17-20 2004, p. 8.
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vahendid millega analiiiisida julgeoleku arengut.” Esimese kiisimusena analiiiisitakse,
kas riiki tuleb eelistada refentobjektina v6i mitte. Julgeolek lahtub p&himdttest, et
midagi on vaja pidevalt turvalisemaks muuta, olgu selleks riik, Uksikisik, etniline grupp,
keskkond vOi kasvli planeet ise. Tagades turvalisuse riigis on ka teiste

uhiskonnaliikmete julgeolek tagatud.

Teiseks kisimuseks on sisemiste ja valiste ohtude kaasamine. Kuna julgeolek on
tihedalt seotud riigi suveraansusega tuleks ohud maaratleda territoriaalsete piiridega.*
Ohud on aga ajas muutuvad. Buzan ja Hansen toovad valja, et riigi julgeolek on
muutunud ja liikunud kodustelt majanduslikelt probleemidelt vélistele ideoloogial
pdhinevatele ohtudele.®® Kolmas kisimus seisneb julgeoleku mdiste laiendamisele
valjapoole sdjandust ja jou kasutamist ning neljas kisimus seisneb selles, kas naha
julgeolekut kui lahutamatult seotud dinaamiliste ohtudega, rinnakutega ja
kiireloomulise tegutsemise pShiméttega. >

Julgeoleku analtiiisimisel eristatakse refentobjektina kolme erinevat komponenti:

1) Sihtmérki: asju, mida nahakse kui eksistentsiaalselt ohustatuna ning kel on
ellujadmiseks seaduslik digus;

2) Julgeolekustavad toimijad: toimijad, kes julgeolekustavad teemasid deklareerides,
et sihtmdrk on hddas (ohustatud);

3) Funktsionaalsed toimijad: toimijad, kes mdjutavad sektori diinaamikat. Tegemist
on toimijatega, kes mdjutavad kaudselt otsuseid julgeoleku vallas.®

Julgeoleku sihtmaérgiks on traditsiooniliselt peetud riiki ning varjatumalt rahvust. O.

Weeveri jaoks on riigi jaoks ellujgdmine seotud suverddnsusega, rahvuse jaoks aga

# Buzan, B., Hansen, L. (2009). The Evolution of International Security Studies, New York: Cambridge
University Press, p. 10.

% Ipid., p. 11.

* Ibid.

% Ibid., p. 12.

% Kallis, J. (2011), Eesti rahvusvahemuse julgeolekustamine Pihkva oblasti naitel, magistritod, Tartu
Ulikool, k. 22.
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identiteediga.®* Sihtméargina vib aga pdhimétteliselt konstrueerida tikskdik mida, kuid
teatud sihtmarkide osas on julgeolekustamise korral edukus eeldatav.

Kokkuvottes leiavad Kopenhaageni koolkonna autorid, et julgeolek on koneakt, mis
julgeolekustab (inglise k securitization) Ght v8i mitut refentobjekti.®*® Kéneaktina
kasitletakse kommunikatiivseid tegevusi, kus teatud teema seostatakse julgeoleku
tagamise vajadusega ning ndutakse sellega tegelemist erakorraliste viisidega VvOi
tahetakse teemaga tihedalt seoses olevate teiste kisimuste korvale jatmist, nt
pohidiguste tagamine, ning lahtuda Uksnes julgeoleku argumendist. Waver on vilja
toonud, et kasitledes teatud arengut vOi temaatikat julgeoleku kusimusena tekib riigil nd
eridigus, mis I6ppkokkuvottes on alati sisustatud riigi ja tema eliidi poolt. V6imul olijad
saavad alati kasutada erinevate kisimuste vdi teemade muutmist julgeoleku
kiisimuseks, et saada probleemi ile kontrolli.*® Seega peetakse julgeolekustamist
tegevuseks, mis paneb poliitika oma tavaraamidest valjapoole liikuma. Saab ka 0elda, et
sidudes vastava teema, nt PNR direktiivi vastuvdtmise, Uksnes julgeoleku tagamise
kiisimusega ning jattes sealjuures pdhidiguste tagamise kisimused kdrvale, on
tavapoliitika l&bikukkunud. Lihtsamalt 6eldes, debatte vOib pidada, kuid kui teema
julgeolekustatakse, siis puudub debatil mdte, kuna 16pptulemuse osas teisi argumente ei

arvestata.

Julgeolekustaja on Kopenhaageni koolkonna jargi see isik vdi grupp, kes teeb kdneakti
(selle tegevuses olija, securitizing actor). Tavaliselt on need poliitilised liidrid,
biirokraadid, valitsused, lobistid ning survegrupid. Uldiselt serveerivad nad probleemi
labi prisma, mis késitleb vajadust riigi, rahvuse, tsivilisatsiooni, mdne suurema
kogukonna, pdhimdtet voi  siisteemi  kaitsta.’”  Konkreetse  julgeolekustaja
identifitseerimine ei ole aga alati lihtne, kuna tegevust vdivad juhtida samaaegselt
erinevad indiviidid vdi survegrupid. K&ige lihtsam on julgeolekustajana identifitseerida

3 Buzan, B., Wever, O., Wilde, de J. (1998). Security. New framework For Analysis, Lynne Rienner
Publisher, p. 36.

% Ibid., p. 2.

% Waver, O. (2011). Securitization. — Huges, W., Meng, Y. L. (ed). Security Studies. A Reader,
Routledge, London and New York, pp. 94-95.

¥ Ibid., p. 40.
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riiki, kuna riigi susteemis on enamasti paigas, kellel on digus riigile olulistes teemades

sOna votta ja otsuseid teha.

Teooria kohaselt on edukaks julgeolekustamiseks vaja poliitilise eliidi vdi vdimulolijate
osalust mingi teema ules vdtmisega, st PNR direktiivi puhul peaksid selles osalema
litkmesriigid, Euroopa Komisjon ning vdimalik on ka teatud EP fraktsioonid ja nende
esindajad ning nende argumentatsioon peab lahtuma julgeoleku tagamise vajadusest.
Néiteks magistritod kontekstis argumenteeriks Euroopa Komisjon, et julgeoleku
olukorra muutuse tottu on vaja rohkem julgeolekut ning seetdttu on pdhjendatud

intensiivsem pohidiguste piiramine.

1.1.4. Teooria valik

Lahtuvalt magistritddé teemast, pustitatud eesmargist ja uurimisklsimustest ning
ulalkésitletud teoreetilistest lahtekohtadest, on siinkirjutaja arvamusel, et EL diguskaitse
ehk magistritod kontekstis julgeolekupoliitika integratsiooni labi digusliku meetme ei
suuda téielikult seletada kski késitletud teooriatest. Seda seetfttu, et digusloome on
formaliseeritud protsess, kust osalejad ei saa mé6da minna ning peavad arvesse votma
juba varem defineeritud Uhiskonna alusvaartuseid. Hoolimata sellest, et téielikult ei
suuda seda seletada Ukski kasitletud teooriatest, leian et magistritdd eesmargi
saavutamiseks on empiirilises uuringus véimalik selgitada menetlusosaliste k&itumist ja
tehtud valikuid l1&bi Kopenhaageni koolkonna poolt esitatud ‘julgeolekustamise’ teooria.
Kopenhaageni koolkonna ‘julgeolekustamise’ teooria vdimaldab uurida EL
institutsioonide ja litkmesriikide kommunikatiivseid tegevusi, st kirjalikke ja suulisi
seisukohti, ning tuvastada, kas PNR regulatsiooni kehtestamisel soovis moni osapool
ldhtuda Uksnes julgeoleku argumendist ning jatta isikute pdhidiguste ja —vabadustega
seotud kusimused kdrvale. Teooria kaudu on I6ppkokkuvottes vdimalik teha jareldusi
piiride osas, mida seab EL-s tagatud isikuandmete kaitse EL-i Giguskaitse
integratsioonile Uldisemalt. Teoorias tuntud kdneaktidena saab empiirilise uuringu

andmekogumismeetodina kasutada PNR direktiivi menetlusega seotud dokumentide
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analliusi ja Euroopa Parlamendi litkmete ja fraktsioonide esindajate sonavotte enne PNR

direktiivi vastuvotmist.

Kuigi valdkonnana on Euroopa Liidu julgeolekupoliitika viimase kiimnendiga rohkem
integreeritud kui varem, ei ndinud neofunktsionalism seda ette. Nagu neofunktsionalismi
kasitlevas peatlkis (ptk 1.1.1) margitud, siis neofunktsionalism eeldab, et integratsioon
toimub peamiselt majandus- ja sotsiaalpoliitikas. Magistritdd teema on aga seotud
julgeolekupoliitika ja isikute pdhidiguste ja —vabaduste tagamisega, mistdttu ei suuda
neofunktsionalism tervikuna seletada EL-i diguskaitse integratsiooni ja andmekaitse
uhildamise vdimalikkust. Moonan, et neofunktsionalismi (lekandeefekti abil voib
selgitada pohidiguste tagamise vajadust broneeringuinfo korralduse regulatsioonile —
isikute pOhibiguste tagamine nduab, et Gigus eraelu puutumatusele ja isikuandmete

kaitse oleks minimaalsel tasandil tagatud koigis EL diguse valdkondades.

Késitletud teooriatest leian, et empiirilises uuringus ei ole mdistlik kasutada liberaalset
valitsustevahelisuse teooriat. Seda seet8ttu, et magistritod pohineb lennureisijate
broneeringuinfo korralduse juhtumiuuringu néitel (PNR direktiivil), kus laiapdhjaliseks
probleemiks on andmekaitse roll Euroopa Liidu diguskaitse integratsioonis. Liberaalne
valitsustevahelisuse teooria tugineb aga riiklike huvide kauplemisele rahvusvahelisel
areenil ja selle tagajarjel rahvusuleste institutsioonide valikutel (vt peatikis 1.1.2
kasitletud liberaalse valitsustevahelisuse teooria integratsiooni kolme tasandit). Seega
aitab see teooria selgitada ennekdike riikide huvide esinemist aluslepingute
véljatootamisel ning EL-le uute padevuste andmisel ning on vahemoluline teisese diguse
vastuvotmisel. Moonan, et magistrité0 peatiikis 1.2.1. kasitluse alla tulevat EL-i
primaardiguse muudatusi saaks seletada liberaalse valitsustevahelisuse teooria abil, kuid

peatiiki eesmark ei ole selgitada primaardiguse tasandil toimunud integratsiooni pdhjusi.
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1.2. Oiguskaitse integratsioon Euroopa Liidus

Euroopa Liidul on 8igus kehtestada reegleid ning kontrollida nende reeglite rakendamist
vastavalt padevusele, mis talle on aluslepingutega antud. Padevus, mida aluslepingutega
ei ole liidule antud, kuulub litkmesriikidele (ELL art 4 p 1). Sellest tulenevalt on selles
peatiikis vaatluse all, millised padevused on liidul ja millised on liikmesriikidel ning
millised pédevused on aja jooksul liikmesriigid andnud Giguskaitse valdkonnas
aluslepingute tasandil EL-le. P&devuste eristamine on oluline, kuna need annavad
raamistiku, millistes valdkondades vOib EL wvastu votta Uhtset ja Ghtlustavat

regulatsiooni ning milles on liidul liikmesriikidega jagatud padevus.

1.2.1. Euroopa Liidu diguskaitse integratsioon Euroopa Liidu aluslepingutes

Vaitlemaks tiha keerulisemate julgeolekualaste véljakutsetega on Euroopa Liidus alates
1990ndate algusest arendatud Euroopa politsei ja Oiguskaitseasutuste omavahelist
koost6d.*® Muutused on toimunud EL-i aluslepingute tasandil, kus julgeolekupoliitika
ja Oiguskaitseasutuste koost6d on liikunud jarjest enam riikideulesele tasandile.
Alljargnevalt on esitatud luhitlevaade Euroopa Liidu &iguskaitse integratsioonist
aluslepingute tasandil. Ulevaade on vajalik naitamaks, millistes valdkondades on
liikmesriikidel olnud Ghine arusaam selles, et kollektiivne julgeoleku tagamine on EL
tasandil vajalik ja v@imalik ning kuidas on v@imalik edasine integratsioon ilma
aluslepinguid muutmata. Siinkohal on oluline markida, et peatiiki eesmark ei ole

selgitada poliitilisi pdhjuseid riikide huvide osas aluslepingute muutmisel.

1992. aastal allkirjastatud ja 1. novembril 1993. aastal joustunud Maastrichti ehk
Euroopa Liidu lepinguga® muudeti eelnevaid aluslepinguid ja tiiendati EL
padevusvaldkondi — rajati kolmel sambal tuginev Euroopa Liit. Esimene sammas
koosnes Euroopa Uhendustest ja moodustas raamistiku, milles henduse institutsioonid

taitsid Ulesandeid, mille osas olid liikmesriigid lepinguga reguleeritud valdkondades

% Supra Nota 1, pp. 6-7.

% Maastrichtis 7. veebruaril 1992. aastal allkirjastatud Euroopa Liidu leping, jéustus. 1. novembril 1993.
aastal. Arvutivergus: http://eur-lex.europa.eu/legal-content/ro/TXT/?uri=0J:C:1997:340: TOC
(11.08.2016).
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oma suveradnsuse uhendustele tle andnud. Teine sammas hdlmas uhist valis- ja
julgeolekupoliitikat, mis oli sétestatud lepingu V jaotises. Kolmas sammas hdlmas

koostodd justiits- ja sisekiisimustes, mis oli satestatud lepingu VI jaotises.*

Teise samba puhul oli liidul Glesanne valitsustevahelise meetodi abil maaratleda ja
rakendada vélis- ja julgeolekupoliitikat. Teise samba raames oli eesmarkideks kaitsta
liidu Uhiseid vaartusi, pdhihuve, séltumatust ja terviklikkust. Samuti tugevdada igal
viisil liidu julgeolekut ning arendada ja tugevdada demokraatiat ja &igusriigi
pohimétteid ning inimdiguste ja pdhivabaduste austamist.** Seega formaliseeriti
Maastrichti lepinguga ka pohidiguste kaitse ehk EL pidi hakkama tagama ka uhtseid

p&hidigusi, mis olid satestatud EIOK-s.

Kolmanda samba puhul oli liidu eesmérk valitsustevaheliste meetodite abil arendada
uhist tegevust alltoodud valdkondades, et tagada kodanikele kdrgetasemeline kaitse

vabadusel, turvalisusel ja digusel rajaneval alal. Koost66 hdlmas jargmisi valdkondi:

e (henduse valispiiride tletamise reeglid ja kontroll vélispiiride tGletamise Ule;

e VOitlus terrorismi, raskete kuritegude, uimastikaubanduse ja rahvusvaheliste
pettustega;

e Oigusalane koosttd kriminaal- ja tsiviilasjades;

e Euroopa Politseiameti (Europol) loomine koos liikmesriikide politseijoudude
vahelise teabevahetuse siisteemiga;

o Vditlus ebaseadusliku sisserdndega;

e (ihine varjupaigapoliitika.*?

Seega toetasid liikmesriigid EL-i pé&devusse andmist vditlust terrorismi, raskete
kuritegude, uimastikaubanduse ja ebaseadusliku sisserdnde vastu. Kopenhaageni
koolkonna ‘julgeolekustamise’ teooria kolmest peamisest ideest l&htudes on vdimalik

Oelda, et liidu padevuse laiendamisel nagid riigid referentobjektide sihtmarkidena enda

“0 Euroopa Parlament. Euroopa Liidu teemalised teabelehed. Maastrichti ja Amsterdami leping.
Arvutivorgus: http://www.europarl.europa.eu/atyourservice/et/displayFtu.html?ftuld=FTU_1.1.3.html
(11.08.2016).
“ Ibid., p. 2.
* Ibid., p. 3.
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kodanikke, kelle vabadust ja turvalisust sooviti EL tasandil paremini tagada — tagada
EL-i Ghiskonnaliikmete julgeolek. Samas on need jatkuvalt valdkonnad, mis on tihedalt
seotud litkmesriikide enda riigi julgeoleku tagamisega. Tegemist on valdkondadega, mis
oma iseloomult on riigipiiride tlesed ning vdisid kattuda teise samba padevusega, tehes
seeldbi praktikas keeruliseks hindamise, millal on tegemist EL-i sisemise voOi valise
julgeolekuohuga. Liidu ja litkmesriikide padevuse eristamise tegi veelgi keerulisemaks
ELL artikli 4 punktis 2 sétestatu, mille kohaselt “... Liit austab riigi pohifunktsioone,
sealhulgas riigi territoriaalse terviklikkuse tagamist, avaliku korra sailitamist ja riigi

julgeoleku kaitsmist. Eelkdige riigi julgeolek jaab iga litkmesriigi ainuvastutusse.”.

Maastrichti lepinguga aga riikide tahe EL-i padevust diguskaitse valdkonnas laiendada
ei ldppenud. 1997. aastal allkirjastatud ja 1999. aastal joustunud Amsterdami
lepinguga®® muudeti Euroopa Liidu lepingut ning tugevdati valitsustevahelist koosto6d
kriminaalasjades tehtava politseikoosto0 ja Oigusalase koost6d valdkonnas tapsete
eesmarkide ja Ulesannete kindlaksmé&ramisega ning uue, direktiiviga sarnase, digusliku
vahendi loomisega.** Seega mindi Amsterdami lepinguga thise julgeolek tagamisel
kaugemale ning liidul tekkis padevus kehtestada Giguskaitse koosttd valdkonnas uhtsete
tulemuste saavutamiseks liikmesriikidele adresseeritud Oigusakt, milles ettendhtud
eesmargid peavad riigid siseriiklikku digusesse Ule votma. Seletades vastavat muutust
labi Kopenhaageni koolkonna ‘julgeolekustamise’ teooria, on vodimalik oelda, et
liikmesriikide soov oli anda EL-le digusakti loomise padevus, et igas liikmesriigis oleks
iihtsed minimaalsed regulatsioonid Giguskaitse valdkonnas. Uhtsete regulatsioonide
kaudu on tagatud, et riikidelleste ohtude korral, nt terrorism, toimub vditlus ja

litkmesriikide koost66 samadel viisidel.

8 Amsterdamis 2. oktoobril 1997. aastal allkirjastatud Amsterdami leping, jéustus 1. mail 1999. aastal.
Arvutivorgus: http://eur-lex.europa.eu/legal-content/ro/TXT/?uri=0J:C:1997:340:TOC (11.08.2016).

* Ibid. Lisaks, Amsterdami lepinguga asendati Euroopa Liidu lepingu VI jaotise tekst. Artiklis K.1
sétestati, et liidu eesmérk on tagada kodanikele korgetasemeline kaitse vabadusel, turvalisusel ja digusel
rajaneval alal, arendades liikmesriikide (hismeetmeid kriminaalasjadega seotud politseikoostdd ja
digusalase koostod valdkonnas, vaéltides rassismi ja ksenofoobiat ning vOideldes nende vastu. See
eesmdrk saavutatakse organiseeritud v6i muu kuritegevuse, eelkBige terrorismi, inimkaubanduse ja
lastevastaste kuritegude, ebaseadusliku uimasti- ja relvakaubanduse, korruptsiooni ja pettuste valtimisega
ning nende vastu v@itlemisega
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Amsterdami lepinguga ei muudetud aga liidu sambastisteemi. Sambaststeem kaotati
2007. aastal allkirjastatud ja 1. detsembril 2009 jéustunud Lissaboni lepinguga.*
Lissaboni lepinguga ei antud liidule Giguskaitse valdkonnas taiendavaid ainupadevusi.
Kll aga korrastati ja tdpsustati esimest korda liidu padevusi. Sambasusteemi kaotamise
tulemusel lakkas vabadusel, turvalisusel ja 0Oigusel rajanev ala olemast
valitsustevaheline poliitikavaldkond.® Lissaboni lepingu kohaselt kuulus edaspidi
vabadusel, turvalisusel ja digusel rajanev ala liidu ja liikmesriikide jagatud padevusse
(ELTL art 4 punkti 2 alapunkt j) ning valdkonna reguleerimiseks kasutatakse
uhendusemeetodi digusakte (mé&&rused, direktiivid ja otsused), kui ei ole teisiti ette
nahtud.

Samas tuleb markida, et Lissaboni lepinguga ei muudetud ELL artiklit 4 ning liidul on
jatkuvalt kohustus, sh jagatud padevuse korral, austada riigi territoriaalse terviklikkuse
tagamist, avaliku korra séilitamist ja riigi julgeoleku kaitsmist. Seega voib praktikas
tbusetuda kisimus, kas liidul on padevus teatud digusakte vastu votta ning vabadusel,
turvalisusel ja digusel rajanevat valdkonda iseseisvalt reguleerida. Liikmesriigid v6ivad
teatud liidu Oigusaktide eelndude vastuvdtmisel kasutada Kopenhaageni koolkonna
esitatud ‘julgeolekustamist’ ning argumenteerida, et eelndu regulatsioon on seotud
litkmesriigi julgeoleku tagamisega ning liit Gletab aluslepingutega ettendhtud padevust,
sealhulgas subsidiaarsust (ELTL art 5) ja solidaarsusklauslit (ELTL art 222).

Ulaltoodud ajalooline ilevaade néitab, et riigid on aja jooksul aluslepingute tasandil
laiendanud liidu padevust diguskaitsekoostod kusimustes, seda nii liidu sisemise Kkui
valise julgeoleku tagamisel. Samuti on liidul kohustus tagada Uhtseid inimdiguste ja
pbhivabaduste austamist. Seega on EL-le antud jagatud padevus votta vastu liidu
tasandil meetmeid, mis viivad edasi EL-i 0iguskaitse integratsiooni ning nende
meetmete vastuvOtmisel peab liit (htlasi tagama ka isikute pdhidiguste ja —vabaduste
kaitse. Kuivord valdkonna reguleerimiseks kasutatakse tihendusemeetodi digusakte, mis

peavad tagama inimdigusi ja —pOhivabadusi, siis on magistritdd kontekstis jargnevalt

45 Lissaboni leping. Arvutivirgus:  http:/ec.europa.eu/archives/lisbon_treaty/glance/index_et.htm
(02.08.2016). Vt samuti Euroopa Parlament. Euroopa Liidu teemalised teabelehed. Lissaboni leping.
Arvutivorgus: http://www.europarl.europa.eu/atyourservice/et/displayFtu.html?ftuld=FTU_1.1.5.html
(11.08.2016).

* Ibid.
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oluline analtiisida, kas lennureisijate broneeringuinfo korraldus ehk PNR andmete
kasutamine diguskaitse ja julgeoleku eesmaérkidel on Uhenduse andmekaitse valdkonna
kohaselt lubatud.

1.2.2. Lennureisijate broneeringuinfo olemus ja kasutamine 0iguskaitse

eesmarkidel

Magistritdos on lennureisijate broneeringuinfo olemust ja nende kasutamist diguskaitse
eesmarkidel oluline késitleda, et saada llevaade, mis andmeid PNR silisteemi raames
kogutakse, kuidas on need kasutatavad Giguskaitse eesmarkidel ning millised isikute

pohidigused on mojutatud.

1.2.2.1. Lennureisijate broneeringuinfo olemus

Lennureisijate broneeringuinfo laiemalt vaadates tdhendab igasugust lennureisijat
puudutavat infot, mida lennuettevite sdilitab enda broneerimissusteemis. Naiteks
vOivad sellised andmed sisaldada infot reisija téisnime, sinnikuupdeva, kodu- ja
tookoha aadressi, telefoninumbri, e-posti aadressi, passiandmete, krediitkaardiandmete,
makseandmete, istekoha- v&i toidueelistuste kohta.*’ Tapsemad andmed, mida
lennuettevdtja broneeringuinfona kogub on loetletud PNR direktiivi lisas 1 (vt
magistritdd Lisa 1), mis sisaldab endas 18 erinevat andmekategooriat. Neid
andmekategooriaid Uhiselt kokkuvottes saab Oelda, et lennureisijate broneeringuinfo
olemuseks on isiku kohta kaivad andmed ehk 6iguslikus mottes on tegemist

isikuandmetega.

Isikuandmete tOotlemine diguskaitseasutuste poolt mojutab paratamatult isikute
pohidigusi ja —vabadusi, kuna isikuandmete kaudu on Oiguskaitseasutustel vG6imalik
saada isiku kohta teavet, mis vdimaldavad teha jareldusi isiku eluviisi kohta ning teatud

pbhjuste tuvastamisel alustada isiku suhtes kriminaalmenetlust. Uhtlasi tuleb arvesse

" Antonova, J. (2013), Lennureisijate broneeringuinfo kasutamine 8iguskaitse eesmérkidel Eestis,
bakalaureuset6o, Tartu Ulikool, Ik. 6.
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votta tehnoloogia arengut ja digitaalset maailma, mis vOimaldab ettevotetel koguda ja
Oiguskaitseasutustel saada ja toddelda isikuandmeid oluliselt suuremas mahus kui
kunagi varem. SeetGttu on tdnapaeval enne diguskaitseasutustele uue meetme kasutusele
andmist arutluse all, mis on isikuandmete t66tlemise eesmark ning kas isikuandmete
tootlemine Oiguskaitseasutuste poolt on ilmtingimata vastavas mahus vajalik. Voib
Oelda, et taoline arutelu lahtub funktsionalismi arusaamast, et inimesed on oma loomult
head ning kesksel kohal on inimeste, mitte riikide vajadused (vt magistritd6
neofunktsionalismi  kasitlust, 1k 11). Jargnevalt on Kkasitluse all lennureisijate
broneeringuinfo kasutamine diguskaitse eesmarkidel, et mdista, kas riigi voi liidu
vajadused on PNR susteemi rakendamiseks (lekaalus uksikisiku pohidiguste ja —

vabaduste kaitse vajadusest.

1.2.2.2. Lennureisijate broneeringuinfo kasutamine diguskaitse eesmarkidel

Selleks, et mdoista, kas liidu tasandil tuleb liikmesriikide 6iguskaitseasutustel anda
kuritegevusevastaseks vditluseks lennureisijate broneeringuinfo, on oluline saada aru
nende andmete kasutamise eesmark. PNR direktiivi ettepaneku®® selgituste kohaselt

vOivad Oiguskaitseasutused broneeringuinfot kasutada mitmel eesmargil:

e reaktiivselt: andmeid kasutatakse uurimisel, vastutusele votmisel, vorgustike

lammutamisel pérast kuriteo sooritamist;

o reaalajas: andmeid kasutatakse enne reisijate saabumist v&i valjumist kuriteo
arahoidmiseks, isikute jalgimiseks voi vahistamiseks enne kuriteo toimepanekut voi

kuriteo toimepanemise tottu.

*® Olgu selgituseks oeldud, et PNR andmete kasutamise kiisimus tdusetus EL tasandil 2004. aastal.
Konkreetse digusakti ettepanekuni jouti aga alles 2007. aastal kui Euroopa Komisjon esitas ettepaneku
N6ukogu raamotsuseks broneeringuinfo kasutamise kohta 6iguskaitse eesmarkidel. Komisjoni ettepanek
aegus 1. detsembril 2008 ELTL j6ustumisel. Alles 2011. aastal esitas Euroopa Komisjon uuesti Euroopa
Parlamendile ja nBukogule direktiivi ettepaneku, mis kasitleb broneeringuinfo kasutamist terroriaktide ja
raskete kuritegude ennetamiseks, avastamiseks, uurimiseks ja nende eest vastutusele vdtmiseks.
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e proaktiivselt: andmeid kasutatakse hindamiskriteeriumide analttsimisel ja
koostamisel ning neid on seejarel vdimalik kasutada reisijate saabumis- ja

véljumiseelseks hindamiseks.*

Kokkuvétlikult tuuakse vélja, et broneeringuinfo hindamine vdimaldab tuvastada
isikud, keda enne sellist hindamist ei kahtlustatud seotuses terroriaktide voi raskete
kuritegudega (vt magistrito0 Lisa 2) ja keda péddevad asutused peaksid téiendavalt
uurima.®® Selliste ‘tundmatute’ isikute vilja selgitamine aitab diguskaitseasutustel dra
hoida ja avastada raskeid kuritegusid, sh terroriakte. Néiteks v@ivad broneeringuinfo
analtdsil ilmneda inim- vdi uimastikaubanduse enimkasutatud marsruudid, mida vdib
hindamiskriteeriumide juures arvesse votta. Analllsides broneeringuinfot reaalajas

selliste kriteeriumide p&hjal, on véimalik kuritegusid &ra hoida vi avastada.>

Samuti tuuakse ettepanekus valja, et broneeringuinfo aitab diguskaitseasutustel raskeid
kuritegusid, sealhulgas terroriakte, ennetada, avastada, uurida ja nende eest vastutusele
vOtta pdarast kuriteo toimepanekut. Selle saavutamiseks peavad Oiguskaitseasutused
kasutama broneeringuinfot reaalajas, et seda v0rrelda erinevate tagaotsitavaid
»teadaolevaid” isikuid ja esemeid hdlmavate andmebaasidega. Nad peavad
broneeringuinfot kasutama ka reaktiivselt, et koguda tdendeid ning vajaduse korral
tuvastada kurjategijate kaasosalisi ja paljastada kuritegelikke vdrgustikke. Naiteks
broneeringuinfo hulka kuuluv krediitkaardiinfo v6ib aidata &iguskaitseasutustel
tuvastada ja tGendada isiku ja teadaoleva kurjategija voi kuritegeliku organisatsiooni

vahelisi sidemeid.>?

Seega on broneeringuinfo kasutamine riikide Giguskaitseasutuste jaoks oluline, et
kuritegusid ennetada, avastada ja uurida ning kuriteo toime pannud isikuid vastutusele
vOtta. Broneeringuinfo analiius aitab Giguskaitseasutustel tuvastada isikuid, keda nad

enne ei osanud kahtlustada seotuses terroriaktide voi teiste raskete kuritegudega. Kui

* Euroopa Komisjon (2011). Ettepanek: Euroopa Parlamendi ja ndukogu direktiiv, mis Kkasitleb
broneeringuinfo kasutamist terroriaktide ja raskete kuritegude ennetamiseks, avastamiseks, uurimiseks ja
nende eest vastutusele votmiseks. Seletuskiri, Ik-d. 3—4. Arvutivérgus: http://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:52011PC0032&from=ET (18.11.2016).

%0 Supra Nota 8, PNR direktiivi preambuli punkt 7.

> supra Nota 49, Seletuskiri, Ik. 5.

> 1bid.
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Kopenhaageni koolkonna teoreetikute kohaselt tuleb julgeoleku analttsimisel (he
kisimusena ohud maératleda, siis broneeringuinfo to6tlemise eesmaérkide jargi on
vOimalik 6elda, et PNR andmete kaudu on diguskaitseasutustel v@imalik tuvastada ja
madratleda ohte (uusi kahtlusaluseid), kelle osas neil enne teave puudus. Taolise
informatsiooni kasulikkust tdid EK-le valja litkmesriigid, kes on juba PNR andmeid
siseriikliku Giguse alusel kasutanud. Riigid mérkisid, et broneeringuinfo kasutamisega
on tehtud otsustava téhtsusega edusamme vditluses eelkdige uimastite, inimkaubanduse
ja terrorismiga ning joutud paremale arusaamisele terroristlike ja muude kuritegelike

vorgustike Ulesehitusest ja tegevusest.>®

Alapeatlki kokkuvottes saab 6elda, et broneeringuinfo olemuseks on isikuandmed, mille
kasutamise eesmark EL liikmesriikide 0&iguskaitseasutuste poolt on aidata kaasa
ennetada, avastada ja uurida raskeid Kkuritegusid ja terroririnnakuid ning nende eest
stiidlasi vastutusele votta. Direktiivi laiem eesmark on EL liikmesriikide ja seelébi liidu
enda ja tema kodanike julgeoleku tagamine. Samas ei ole enne PNR andmete
todtlemisega seotud pdhidiguste kasitlust vBimalik o6elda, kas PNR susteemi
rakendamine EL tasandil kaalub les isikute pdhidiguste ja —vabaduste kaitse. Seetdttu
on kohane jargnevalt uurida, millised p&hidigused on seotud PNR direktiivi

rakendamisega.

53 Eriti kasulikud on PNR andmed olnud just uimastikuritegevusevastases vditluses. Naiteks Belgia teatas,
et 95% kdigist 2009. aastal toimunud uimastite arestimistest volgnesid t&nu ainult vBi peamiselt
broneeringuinfo todtlemisele. Rootsi teatas, et 65-75% kd&igist 2009. aastal toimunud uimastite
arestimistest vlgnesid tanu ainult vdi peamiselt broneeringuinfo téotlemisel ning Uhendkuningriik teatas,
et 2010. aasta kuue kuu jooksul arestiti 212 kilo kokaiini ja 20 kilo heroiini ainult v8i peamiselt tanu
broneeringuinfo té6tlemisele. Supra Nota 49, Seletuskiri, Ik. 6.
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1.3. PNR ja 0igus isikuandmete ja eraelu kaitsele

Oiguskaitse eesmérkidel kasutatava broneeringuinfo mdjuhinnangus on lisaks PNR
andmete kasutamisest saadavale kasule hinnatud ka PNR andmete kogumise ja
kasutamise moju pdhidigustele ning leitud, et broneeringuinfo kasutamine riivab digust
isiku eraelu puutumatusele ja isikuandmete kaitsele.* Magistritdé uurimisiilesannete
kohaselt on oluline vélja selgitada, milline on EL-i andmekaitse minimaalne sisu nende
pohidiguste kaitsel. Seetbttu analliisin PNR andmete tootlemist pdhidiguste, eelkdige
isikuandmete kaitse ja eraelu puutumatuse Giguse kontekstis, et empiirilises uuringus
selgitada valja kuivdrd andmekaitse on omanud olulisust PNR direktiivi menetlusele ja
I6plikule regulatsioonile ning kuidas on Euroopa Liidu &iguskaitse integratsioon
vOimaldatud EL-i andmekaitse kohaldumisel. Siinkohal on oluline tépsustada, et
andmekaitsena ei ole mdeldud andmete kaitset, vaid selle inimese privaatsuse Kaitset,

keda kaitstavad andmed identifitseerivad.

1.3.1. Isikuandmete kaitse ja eraelu puutumatus

Magistritdo teoreetilises osas on vélja toodud, et Kopenhaageni koolkonna teoreetikute
kohaselt julgeolek I&htub p&himdttest, et midagi on vaja pidevalt turvalisemaks muuta
(vt magistritéo Ik 15). Tanapaevases maailmas on aga turvalisuse tagamine ihe rohkem
seotud isikute pdhidigustega. Tehnoloogia areng ja isikute vaba liikumine v@imaldab
eraettevotetel koguda ja salvestada isikute kohta andmeid, sh massandmeid, mille
kasutamine 0Oiguskaitse eesmérkidel aitaks kaasa julgeoleku tagamisele. Taoliste
andmete séilitamine ja kéttesaadavaks tegemine padevatele riigisisestele asutustele ning
asutuste poolt nende andmete tO6tlemine puudutab aga otseselt aluslepingute ja
pohidiguste harta ja EIOK-ga tagatud Oigusi. Nendeks &igusteks on ennekdike
isikuandmete kaitse (ELTL art 16 Ig 1 ja harta artikkel 8) ning Oigus era- ja

% Commission of the European Communities, (2007), Commission staff working document
accompanying document to the proposal for a council framework decision on the use of Passenger Name
Record (PNR) for law enforcement purposes, impact assessment, SEC(2007) 1453, pp. 21, 23.
Arvutivergus: http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52007SC1453
(18.11.2016).
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perekonnaelu puutumatusele (harta artikkel 7, EIOK art 8). Samuti ei saa vélistada PNR
andmete osas riivet isikute vaba litkumise digusele (ELL artikkel 3 1g 2, ELTL art 21).

Isikuandmete kaitse on PNR andmete td6tlemisel olulise tahtsusega, sest digus
isikuandmete kaitsele tuleb nii aluslepingust kui pdhidiguste hartast. ELTL artikli 16
I6ige 1 satestab, et “igatihel on 6igus oma isikuandmete kaitsele”. Euroopa Liidu
pohidiguste artikli 8 kohaselt on “igaihel 6igus oma isikuandmete Kkaitsele.
Isikuandmeid tuleb totdelda asjakohaselt ning kindlaksmaaratud eesmarkidel ja
asjaomase isiku nousolekul voi seaduses satestatud diguslikul alusel. Igauhel on Gigus
tutvuda tema kohta kogutud andmetega ja néuda nende parandamist.” Isikuandmed on
seotud ka eraelu puutumatuse digusega, kuna isikuandmed annavad informatsiooni isiku
eraelu kohta. Eraelu puutumatuse pohidigus tuleb harta artiklist 7, mille kohaselt
“igaiihel on 6igus sellele, et asutataks tema eraelu” ning EIOK artiklist 8, mille
kohaselt “igatihel on digus sellele, et austataks tema era- ja perekonnaelu ja kodu ning
sdnumite saladust. Ametivdimud ei sekku selle diguse kasutamisse muidu, kui kooskdlas
seadusega ja kui see on demokraatlikus Uhiskonnas vajalik riigi julgeoleku,
uhiskondliku turvalisuse voi riigi majandusliku heaolu huvides, korratuse voi kuriteo

arahoidmiseks, tervise voi kdlbluse voi kaasinimeste diguste ja vabaduste kaitseks.”.

Oluline on meeles pidada, et digus isikuandmete kaitsele ja eraelu puutumatusele ei ole
absoluutsed p6hidigused. See tdhendab, et neid digusi voib seaduse alusel piirata. Kuid
ka seaduse satted peavad vastama omakorda teatud tingimustele ehk seadus peab
tagama isikuandmete ja eraelu kaitse minimaalse sisu. Eelkdige peab demokraatlikus

uhiskonnas 6igusakt:

1) piirduma rangelt vajalikuga;>®
2) sétestama selged ja tdpsed reeglid, mis reguleeriksid harta artiklites 7 ja 8 ette

nahtud p&hidiguste riive ulatust® ning

% Euroopa Kohtu 8. aprilli 2014 otsus Digital Rights Ireland, C-293/12, p. 52. Arvutivérgus:
http://curia.europa.eu/juris/documents.jsf?2num=C-293/12 (03.09.2016).
% Ibid., p. 65.
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3) kehtestama miinimumnduded, nii et isikutel, kelle andmeid séilitatakse, oleks
olemas piisavad garantiid, mis vdimaldavad tShusalt kaitsta nende isikuandmeid

kuritarvitamise ohu ning ebaseadusliku juurdepaasu ja kasutamise eest.”’

EIK on hinnanud ‘vajalikkust’ eelkdige proportsionaalsuse p8himéttena.”® Samuti on
Euroopa Kohus késitlenud mitmetes enda lahendites proportsionaalsuse pdhimdtet ning
selgitanud, et proportsionaalsuse péhimdte nduab, et liidu institutsioonide aktid oleksid
vastava digusaktiga taotletavate diguspéraste eesmarkide saavutamiseks sobivad ega

laheks kaugemale sellest, mis on nende eesmérkide saavutamiseks sobiv ja vajalik.>®

Euroopa andmekaitseinspektor on enda arvamuses toonud valja, et PNR direktiivi
regulatsioon kohalduks tulevikus rohkem kui 300 miljoni mitte kahtlustatava ehk
stiitute isikute suhtes, mistottu sekkutakse PNR direktiivi alusel véga paljude isikute
eraellu ilma, et padevatel asutustel oleks Uhtegi pdhjust nende isikute kahtlustamiseks
terrorismi voi teiste raskete kuritegude toimepanemises.®® Andmekaitseinspektor tuletas
meelde, et taolise slsteemi arendamine tOstatab tdsiseid labipaistvuse ja

proportsionaalsuse kiisimusi ning vaib endaga kaasa tuua jalgimistihiskonna.®

Kinnitamaks voi lukkamaks (mber Euroopa andmekaitseinspektori seisukohti on
juhtumiuuringus oluline analliisida, kas PNR andmete kogumine ja todtlemine
diguskaitse eesmarkidel on julgeoleku tagamise kontekstis proportsionaalne ehk kas
PNR direktiiviga ette ndhtud PNR sisteem on taotletavate eesmarkide saavutamiseks
sobiv ega ldhe eesmargist kaugemale. Proportsionaalsuse hindamisel on asjakohane
analulsida ka aluslepingutes ettendhtud subsidiaarsust (ELL art 5) ja Kopenhaageni

koolkonna ‘julgeolekustamise’ 1dhenemist, mille kohaselt késitledes teatud temaatikat

*" Ibid., p. 54.

%8 Supra Nota 47, Ik. 15.

> Naiteks Euroopa Kohtu 8. aprilli 2014 otsus Digital Rights Ireland, C-293/12, p. 46 ja seal viidatud
kohtupraktika. Supra Nota 55.

% European Data Protection Supervisor, Opinion 5/2015, Second opinion on the Proposal for a directive
of the European Parliament and of the Council on the use of Passenger Name Record data for the
prevention, detection, investigation and prosecution of terrorist offences and serious crime, p. 7, point 21.
Arvutivorgus:
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/
2015/15-09-24 PNR_EN.pdf (03.09.2016).

% Ibid., p. 30.
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julgeoleku kiisimusena tekib riigil n6 eridigus. Seega tuleb lisaks proportsionaalsuse
hindamisele analtiiisida ka kiisimust, kas ‘julgeolekustamise’ korral on vdimalik minna
taotletavast eesmargist kaugemale ja piirata pdhidiguseid olulisemal mééaral voi jatta

pdhidigustega seotud kisimused korvale.

1.3.2. Lennureisijate broneeringuinfo kasitlus péhidiguste kontekstis

Enne empiirilise uuringu teostamist on veel oluline k&sitleda PNR andmete to6tlemise
lubatavust pdhidiguste kontekstis. Eelmises peatlkis tdin vélja, et broneeringuinfo
kasutamine riivab digust isiku eraelu ja isikuandmete kaitset, kuid neid Giguseid vdib
teatud konkreetsetele tingimustele vastava liidu digusakti alusel piirata. Arvestades
asjaolu, et Euroopa Liidu 6igusaktide tle toimub jarelevalve ka Euroopa Kohtu poolt,
kes oma otsustega mangib seetdttu olulist rolli EL-i integratsioonis, on magistritoos
asjakohane arvestada ka Euroopa Kohtu otsustes toodud tdlgendustega isikuandmete
kaitse ja eraelu puutumatuse kohta. Nimelt on Euroopa Kohus néiteks tihistanud the
EL-i direktiivi pOhjusel, et liidu seadusandja on uletanud piire, mida nduab
proportsionaalsuse pdhimdte, pidades silmas pdhidiguste harta artikleid 7 ja 8 ning
artikli 52 18iget 1.°* Seetdttu on oluline analiiisida, kas PNR direktiivi alusel
lennureisijate broneeringuinfo kogumine, sdilitamine ja edastamine liikmesriikide

péadevatele asutustele on pdhidiguste kontekstis lubatud tegevus.

Euroopa Liidu lepingu artikli 6 10ikes 1 s&testatakse, et liit tunnustab Euroopa Liidu
pohibiguste hartas satestatud Oigusi, vabadusi ja p&himotteid ning et hartal on
aluslepingutega vorreldes samavaarne digusjoud. P6hidiguste harta on seega osa EL-i
esmasest Oigusest, millega vorreldes kaalutakse EL-i teiseste digusaktide ja riiklike
meetmete kehtivust ja digusparasust.®® Sisuliselt tdhendab see, et teisene digus peab
olema esmase digusega kooskdlas ning teisene digusakt ei tohi reguleerida valjapoole

aluslepingute ja pohidiguste hartaga sétestatud piire. Enne pohidiguste hartas sétestatud

62 \/t Euroopa Kohtu 8. aprilli 2014 otsus Digital Rights Ireland, C-293/12, p. 69. Supra Nota 55.

% Euroopa Parlament. Euroopa Liidu teemalised teabelehed. Euroopa Liidu pdhidiguste harta.
Arvutivorgus: http://www.europarl.europa.eu/aboutparliament/et/displayFtu.html?ftuld=FTU_1.1.6.html
(18.11.2016).
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tingimuste kasitlust olgu markusena deldud, et harta muutus diguslikult siduvaks alles 1.
detsembril 2009. aastal. Enne 2009. aasta 1. detsembrit olid isikute pohidigused ja —
vabadused tagatud pohiliselt Euroopa inimdiguste ja pdhivabaduste Kkaitse
konventsiooniga,®* ning ELL art 6 p 2 kohaselt thineb liit Euroopa inimdiguste ja
pohivabaduste kaitse konventsiooniga, mistdttu on asjakohane tugineda ka vastavate
EIOK artiklitega seotud EIK lahendites toodud télgendustele.

Vastavalt pdhidiguste harta artikli 52 I6ikele 1 tohib hartaga tunnustatud diguste ja
vabaduste teostamist piirata ainult seadusega ja nende olemust arvestades ning
proportsionaalsuse pdhimotte kohaselt v6ib nende diguste ja vabaduste piiranguid seada
uksnes juhul, kui need on vajalikud ning vastavad tegelikult liidu tunnustatud Gldist
huvi pakkuvatele eesmérkidele voi kui on vaja kaitsta teiste isikute Gigusi ja vabadusi.
Seega on Oiguskaitseasutuste poolt broneeringuinfo to6tlemise lubatavuseks vaja
oOiguslikku alust (nt PND direktiivi), mis peab arvestama broneeringuinfo olemust ja

andmete téotlemise proportsionaalsust.

Euroopa Inimdiguste Kohus on EIOK artiklit 8 (diguse era- ja perekonnaelu
austamisele) tolgendades joudnud jdreldusele, et viljend ‘seadusega kooskdlas’ ei
tahenda “iiksnes, et meetmel (...) peaks olema alus riigisiseses 0iguses, vaid viitab ka
konealuse seaduse omadustele (...), [mis peab] olema asjaomasele isikule
juurdepaasetav ning mille méju peaks olema etteaimatav”.®® Tulenevalt sellest

kohtupraktikast peab ‘seadusega kooskolas’ tditmiseks esinema jargmised tingimused:

1) meetmel peab olema diguslik alus liidu Giguses;
2) meede peab olema juurdepédsetav ning

3) moju peab olema etteaimatav.

Selleks et lennureisijate broneeringuinfo kasutamine oleks pdhidiguste kontekstis
diguslikult lubatud tegevus peavad olema tdidetud koik kolm tingimust. PNR direktiivi

puhul on nende tingimustele vastavust vdimalik kontrollida empiirilises uuringus. Liidu

% Supra Nota 11.
% Euroopa Inimdiguste Kohtu 4. mai 2000. aasta otsus kohtuasjas Rotaru vs Rumeenia, nr 2841/95, p. 52.
Arvutivorgus: http://hudoc.echr.coe.int/eng?i=001-58586 (03.09.2016).
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oOigusliku aluse olemasolu puhul on siinkirjutaja arvates oluline kontrollida, kas
direktiivis satestatud aluslepingu diguslik alus Gldse lubab liidul PNR direktiivi
kehtestada ning millised andmekaitse pohimdtted kohalduvad. PNR direktiivi
kehtestamise osas tuleb arvestada ELL artikli 5 punktis 3 satestatud subsidiaarsuse
pohimdtet, mille kohaselt “valdkondades, mis ei kuulu liidu ainupadevusse, votab liit
kooskolas subsidiaarsuse pohimdtetega meetmeid ainult niisuguses ulatuses ja siis, kui
lilkmesriigid ei suuda riigi, piirkonna vGi kohalikul tasandil piisavalt saavutada
kavandatava meetme eesmarke, kuid kavandatud meetme ulatuse vdi toime tdttu saab

neid paremini saavutada liidu tasandil.”.

Juurdepdaasetavuse tingimuse puhul on oluline, et direktiiv oleks kdikidele
adressaatidele juurdepaasetav ehk vabalt kéttesaadav. Kuivord Euroopa Liidu
Oigusaktid avaldatakse Euroopa Liidu Teatajas, mis on kdigile internetis vabalt
kattesaadavad, ei ole selle tingimuse taitmise kontrollimisele magistritdds pohjust
pikemalt peatuda. Etteaimatavuse tingimuse puhul on vaja, et digusakt oleks koostatud
piisavalt tapselt, et see vdimaldaks isikul — vajaduse korral eksperditeabe abil — oma
kaitumist kohandada.®® Seega on lennureisijate broneeringuinfo regulatsiooni ja sellega
seonduvate pohidiguste kontekstis oluline, et reisijad oleksid teadlikud oma
isikuandmete to6tlemisest litkmesriikide padevate asutuste poolt.

Peatiiki kokkuvdttena tuleb tddeda, et anallilisi praeguses etapis ei ole vBimalik 6elda,
kas PNR andmete kasutamine diguskaitse eesmarkidel on p&hibiguste kontekstis
oiguslikult lubatud tegevus ning kuidas omavad isikuandmete ja eraelu puutumatuse
kaitse moju Euroopa Liidu diguskaitse integratsioonile. Nendele kusimustele vastuste
saamiseks teostan juhtumiuuringu lennureisijate broneeringuinfo korralduse naitel.
Juhtumiuuring vOimaldab uurida PNR meetme kehtestamise menetlusega seotud

protsessi ja eelkésitletud kusimusi suvitsi.

% Euroopa Inimdiguste Kohtu 4. detsembri 2008. aasta otsus kohtuasjas S. ja Marper vs Uhendkuningriik,
nr 30562/04 ja 30566/04, p. 95. Arvutivérgus: http://hudoc.echr.coe.int/eng?i=001-90051 (03.09.2016).
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2. JUHTUMIUURING

2.1. Metoodika

2.1.1. Uurimismeetod ja metoodiline strateegia

Magistritdd eesmérgiks on uuringupdhiselt selgitada andmekaitse ja Euroopa Liidu
Oiguskaitse integratsiooni voimalikkust lennureisijate broneeringuinfo korralduse naitel
ning teha  pobhjendatud  ettepanekud PNR  direktiivi  eesmargiparaseks
harmoniseerimiseks Eesti diguskorda. Uurimisprobleemiks on andmekaitse méju EL-i
Oiguskaitse integratsioonile lennureisijate broneeringuinfo korralduse néitel. Selguse
huvides olgu 6eldud, et eesmargiks ei ole defineerida diguskaitse integratsiooni voi selle
elemente. Eesmargiks on lennureisijate broneeringuinfo korralduse nditel, s.o0 PNR
direktiivi menetluse ja I8pliku regulatsiooni péhjal, selgitada, kuidas andmekaitsega
seotud pohidigused on kujundanud julgeoleku tagamise meedet ja seeldbi EL-i
Oiguskaitse integratsiooni. Juhtumiuuringu tulemusel teen pdhjendatud ettepanekud

PNR direktiivi eesmargiparaseks harmoniseerimiseks Eesti diguskorda.

Eesmargi saavutamiseks ja uurimisprobleemile vastamiseks kasutan kvalitatiivset
juhtumiuuringul (inglise k case study) pohinevat lahenemist, kuna see vGimaldab
stiivida uksikjuhtumi néhtuste pdhjustesse ja saada vordlevat informatsiooni jarelduste
ja ettepanekute tegemiseks. Kvalitatiivse meetodi eripédraks on asjaolu, et see véimaldab
valja selgitada probleemi olemust ja tausta, et avada kusimus kuidas. Kuivord
magistritdd eesmargi saavutamiseks on laiemalt vaadates vaja leida pohjendusi ja
seoseid andmekaitse ja Oiguskaitse integratsiooni vahel lennureisijate broneeringuinfo
korralduse néitel, aitab seda kdige paremini teostada juhtumiuuringu meetod.
Kvalitatiilvne meetod annab vdimaluse laheneda uurimuskisimustele paindlikult, selle
meetodi protseduurid on vabamad, mis v8imaldab uuringu ké&igus liikuda nd edasi-
tagasi andmete kogumisest ja analliusist probleemipustituseni ning saab muuta uurimuse

kava, arvestades muutuvaid kontekste ja olusid.’

%7 Kuusk, L. (2015), Euroopa Liidu julgeolekupoliitika integratsioon tihises julgeoleku- ja kaitsepoliitikas
osalevate riikide néitel, magistritoo, Euroopa Kolledz, 1k 31 ja seal viidatud Creswell ja Mason.
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Robert K. Yin margib, et juhtumiuuringut saab kasutada kui uurimuskisimuse
eesmargiks on seletada praegust olukorda vdi stindmuste komplekti (nditeks kuidas ja
miks mingi sotsiaalne n&htus toimib) ning kui uurimuskisimus vajab mdéne sotsiaalse
nahtuse ulatuslikku ja pdhjalikku kirjeldust.®® Samuti sobib kasutada juhtumiuuringut
kui esitatud uurimuskiisimus on milline v&i millised ehk kirjeldava iseloomuga.®® Hea
juhtumiuuringu teostamiseks on Yin’i kisitluse kohaselt vajalik defineerida enda
juhtum, digustada Uksikjuhtumi véi mitme juhtumi valikut ning teadlikult valida voi

minimaliseerida teoreetilisi kasitlusi.”

Magistritdd uuringujuhtumiks on lennureisijate broneeringuinfo korraldus ehk PNR
direktiivi menetlus laiemas tahenduses. See tahendab, et juhtumiuuringus on kasitluse
all EL teisese Gigusaktiga seonduvad dokumendid ja sénavdtud. H6lmatud on direktiivi
ettepanekule eelnenud Euroopa Komisjoni ettepanek NOukogu raamotsuseks, samuti
Euroopa andmekaitseinspektori ja teiste institutsioonide arvamused broneeringuinfo
korralduse osas ning Euroopa Parlamendis toimunud PNR direktiivi arutelu ja
haaletustulemused. Eesmargiks on vélja selgitada andmekaitse mdju PNR direktiivile

ning kuidas on EL-i Giguskaitse integratsioon véimaldatud andmekaitse kohaldumisel.

Magistritod juhtumiuuringus tuginen peamiselt Kopenhaageni koolkonna esitatud
‘julgeolekustamise’ teooriale. Kopenhaageni koolkonna ‘julgeolekustamise’ teooria on
valitud parast kolme erineva teooria debateerimist magistritoo esimeses peatiikis. Samas
tuleb arvestada, et juhtumiks on EL-i digusakti menetlus ja selle 16pliku regulatsiooni
kujunemine  ning  pdhjendatud  ettepanekute  tegemine  PNR  direktiivi
harmoniseerimiseks Eesti 0Oiguskorda. Seetdttu on kasutusel ka digusteaduslikud
meetodid ning ennekdike digusdogmaatika — analtitisin ja selgitan digusnormide sisu ja
omavahelist suhet. Seega on juhtumiuuring interdistsiplinaarne, mis thendab endas

politoloogia ja Gigusteaduse elemente.

% Yin, K., R. (2009), Case Study Research, Design and Methods, Fourth edition, SAGE Publications,
Applies Social Research Methods Series, Vol 5, p. 4.

% Ibid., pp. 9-10.

" Yin, K., R. (2004), Case Study Methods, COSMOS Corporation, revised draft, p. 6. Arvutivorgus:
http://www.cosmoscorp.com/docs/aeradraft.pdf (18.11.2016).
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2.1.2. Andmekogumismeetod

Juhtumiuuringu andmekogumismeetodid on ennekdike digusteaduslikud — PNR
direktiivi menetlusega seotud dokumentide analtlis, mis selgitab regulatsiooni
eesmarki, néitab kas ja kuidas on analtiisitud subsidiaarsust ja proportsionaalsust ning
leitud tasakaal pdhidiguste ja regulatsiooni vahel. Abistavateks allikateks on Euroopa

Parlamendi liikmete sGnavotud enne PNR direktiivi vastuvotmist.

Dokumendid, kui tegevuste salvestus, on vaartuslikuks allikaks uurimusele, kuna see
vOimaldab koérvutada teksti magistritd6 uurimuskisimuste ja aluseks oleva teoreetiliste
lahtekohtadega. Dokumendianaliiiisi eesmédrk on tuvastada, kas ja millised
andmekaitselised kusimused tdusetusid PNR raamotsuse ettepaneku, direktiivi
ettepaneku ja direktiivi vastuvdtmise menetluses. Seetdttu on analliiisitud Euroopa
Komisjoni 2007. aasta ettepanekut raamotsuseks broneeringuinfo kasutamise kohta
Oiguskaitse eesmarkidel; 2011. aasta Euroopa Komisjoni ettepanekut, mis kasitleb
broneeringuinfo  kasutamist terroriaktide ja raskete kuritegude ennetamiseks,
avastamiseks, uurimiseks ja nende eest vastutusele votmiseks ja 13.04.2016 Euroopa
Parlamendis toimunud arutelu PNR direktiivi ettepaneku osas ning 14.04.2016
haaletustulemusi. Olulist tdhelepanu on pddratud ka Euroopa andmekaitseinspektori

ning Euroopa Parlamendi justiits- ja siseasjade komisjoni (LIBE) seisukohtadele.

Euroopa Parlamendi liikmete sdnavdtte on analisitud, et leida vastuseid kisimustele,
mis tousetusid ametlike dokumentide analtiisil. Euroopa Parlamendi h&aletustulemusi
PNR direktiivi vastuvotmisel on analtlsitud, et nédha, millised EP fraktsioonid pidasid

ennekdike oluliseks julgeoleku tagamist ja millised andmekaitset.

35



2.2. Empiiriline uuring — andmekaitse méju PNR direktiivile

Eelnevalt on magistritoos jadnud lahtiseks mitmed kisimused, eelkdige kiisimused, kas
lildul on Uldse Oiguslik alus PNR direktiivi kehtestada; kas lennureisijate
broneeringuinfo kasutamine diguskaitse eesmérkidel on Uldse p6hidiguste kontekstis
diguslikult lubatud tegevus ning millises ulatuses v@imaldavad isikuandmete kaitse ja
eraelu puutumatuse digus Euroopa Liidu diguskaitse integratsiooni. K&ikidele eeltoodud

kisimustele esitan vastused tuginedes empiirilisele uuringule.

Esimesena on analulsi all Euroopa Komisjoni ettepanek raamotsuse kehtestamiseks
broneeringuinfo kasutamise kohta Giguskaitse eesmarkidel (edaspidi ka raamotsus voi
raamotsuse ettepanek). "* Nimetatud raamotsuse ettepanekut on oluline kasitleda, et
mdista kas ja kuidas on andmekaitsega seotud pdhidigused mdjutanud PNR direktiivis

satestatud broneeringuinfo kasutamist diguskaitse eesmaérkidel.

Teisena analulsin Euroopa Komisjoni ettepanekut direktiivi kehtestamiseks, mis
kasitleb broneeringuinfo kasutamist terroriaktide ja raskete kuritegude ennetamiseks,
avastamiseks, uurimiseks ja nende eest vastutusele votmiseks (edaspidi ka direktiivi
ettepanek). Direktiivi ettepaneku ja selle 18pliku teksti ning debattide analtls naitab,
milliseks peeti regulatsiooni kitsaskohti ning millisena nahti selles kontekstis
pohidiguste minimaalselt kaitset vajavat sisu. Eelkdige on eesmark tuvastada, kas
andmekaitsega seotud pdhidiguste tottu on varreldes raamotsuse ettepanekuga direktiivi
ettepanekus tehtud olulisi muudatusi ning kui muudatusi ei ole tehtud, kas nende
tegemata jatmist on pdhjendatud julgeoleku tagamise vajadusega. Viimasena on
kasitletud Euroopa Parlamendis toimunud arutelu PNR direktiivi kehtestamiseks ja
hé&életustulemusi. Eesmdark on tuvastada, millised Euroopa Parlamendi fraktsioonid
pidasid lennureisijate broneeringuinfo korraldust andmekaitse voi julgeoleku tagamise
kisimuseks. EP arutelu on peamine koht, kus tuleb valja véimalik julgeolekustamise

argumentatsioon.

™ Supra Nota 4.
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2.2.1. PNR raamotsuse ettepaneku analtits
2.2.1.1. Raamotsuse eesmark

Nagu sissejuhatuses margitud esitas Euroopa Komisjon 2007. aastal ettepaneku
NOukogu raamotsuseks broneeringuinfo kasutamise kohta diguskaitse eesmarkidel.
Raamotsuse ettepaneku seletuskirjas on esimesena vélja toodud, et terrorism on (ks
suurimaid ohte julgeolekule, rahule, stabiilsusele, demokraatiale ning pdhidigustele —
vadrtustele, millele on rajatud Euroopa Liit, ning samuti on see otsene oht Euroopa
kodanikele.”” Samuti on sedastatud, et parast 2001. aasta 11. septembri terroririinnakuid
on diguskaitseorganid Ule kogu maailma saanud aru broneeringuinfo kogumise ja
analliusimise lisandvéaartusest terrorismi ja organiseeritud kuritegevuse vastu voitlemisel
ning on tddetud, et kuivord ainult piiratud arv litkmesriike on votnud vastu digusaktid,
mille kohaselt on lennuettevdtjad kohustatud asjakohast broneeringuinfot edastama ja
padevad asutused neid andmeid analliiisima, ei ole téielikult &ra kasutatud kogu EL-i

hdlmava kava vdimalusi terrorismi ja organiseeritud kuritegevuse ennetamisel.”

Komisjon toob raamotsuse seletuskirjas vélja, et vastavalt Noukogu direktiivile
2004/82/EU on lennuettevotjad kohustatud edastama liikmesriigi padevatele asutustele
reisijaid késitlevat eelteavet (Advance Passenger Information — API). API teave aitab
aga ainult tuntud terroristide ja kurjategijate tuvastamist. Broneeringuinfo see-eest
sisaldab rohkem andmeid ja on k&ttesaadav enne reisijaid kasitleva eelteabe laekumist.
Broneeringuinfo andmed on vdaga olulised, et teostada isikute riskianaliiusi, saada nende
kohta teavet ning luua seoseid teadaolevate ja tundmatute terroristide vdi kurjategijate
vahel.”* Kokkuvétlikult margib komisjon, et raamotsuse ettepanek on taielikult
kooskdlas uldise eesmérgiga luua vabadusel, turvalisusel ja Giglusel rajanev Euroopa
ala. Samuti on see kooskdlas pdhidigusi kasitlevate sétetega, eelkdige isikuandmete

kaitset ja asjaomaste isikute eraelu puutumatust késitlevate satetega.”

"2 Supra Nota 4., Seletuskiri, Ik. 2.
" Ibid.

™ Ibid., Ik. 3.

" Ibid.
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Ulaltoodust selgitustest nahtub, et Euroopa Komisjon on raamotsuse ettepaneku
seostanud liidu ja liidu kodanike julgeoleku tagamisega. Euroopa Komisjon on
raamotsuse ettepaneku esitamisega toiminud funktsionaalse toimijana, kelle eesmérk on
olnud tugevdada liidu ja tema kodanike julgeolekut terrorismi ja organiseeritud
kuritegevuse eest, ning avastada ja ennetada neid kuritegusid. Kopenhaageni koolkonna
‘julgeolekustamise’ teooria kontekstis on referentobjektina eelistatud liitu ja
liikmesriike ning lahtutud p&himdttest, et liitu tervikuna on vaja turvalisemaks muuta.
Raamotsuse ettepanekus on EK Kkaudselt kasitlenud Kopenhaageni koolkonna
julgeoleku analuilisi neljast pohikisimusest kahte esimest pdhikisimust (vt magistritdo
Ik 15). Vottes arvesse, et ettepaneku eesmark on voidelda terrorismi ja organiseeritud
kuritegevuse vastu ilma sdjalise jouta v8i muu jou kasutamise meetodi abil ning ohuna
nahakse dunaamilisi ohte, on tdidetud ka Kopenhaageni koolkonna esitatud
‘julgeolekustamise’ teooria julgeoleku analiiiisi kolmas ja neljas pdhikiisimus. Seega on
vOimalik asuda seisukohale, et EK ettepanek raamotsuseks on Kopenhaageni teooria

kohaselt seotud julgeoleku tugevdamise kiisimusega.

2.2.1.2. Raamotsuse diguslik alus

Asjaolu, et EK on soovinud broneeringuinfo kasutamist siduda uksnes julgeoleku
klisimusega, mitte aga naiteks liidu siseturu takistuste ja moonutuste kérvaldamisega (nt
uhtlustades EL-s tegutsevate lennuettevOtjate poolt kogutavat broneeringuinfot,
séilitamise aega jms), nahtub ka raamotsuse kehtestamise Oigusliku aluse valikust.
Nimelt on EK raamotsuse diguslikuks aluseks valinud Euroopa Liidu lepingu (2007. a
redaktsioon) artiklid 29 (ELTL art 67), 30 I6ike 1 punkt b (ELTL art 87 Ig 2 p a) ning
artikli 34 16ike 2 punkt b (ELTL art 87 Ig 2 p c). Artikkel 30 kui raamotsuse sisuline
Oiguslik alus kuulus 2007. aastal Euroopa Liidu lepingu kolmandasse sambasse, VI
jaotise peatikki ehk politseikoost6d ja kriminaalasjade Gigusalase koost6d peatikKi

ning sétestas tihismeetmed kuritegude ennetamisel, avastamisel ja uurimisel.
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Euroopa Parlament vottis 2008. aasta novembris vastu kriitilise resolutsiooni komisjoni
ettepaneku kohta,”® milles EP tuletas meelde, et arutelu ettepaneku Sigusliku aluse iile
on avatud. Euroopa Parlament juhtis komisjoni tahelepanu, et varasemale Euroopa
Kohtu seoses EL-i ja USA vahelise broneeringuinfo alase lepingu vale digusliku aluse
valiku osas ning kutsus seetdttu komisjoni Gles hoolikalt uurima, milline on asjakohane

diguslik alus.”

Lisaks Euroopa Parlamendi kriitikale tdstatas Euroopa andmekaitseinspektor, kelle
padevuses on EL kodanike pOhibiguste ja —vabaduste Kkaitse tagamine, raamotsuse
ettepaneku Oigusliku aluses osas p&himottelise kisimuse, kas EL-i lepingu VI jaotist
saab kasutada Oigusliku alusena korrapéraselt diguskaitse eesmarkidel pandud
juriidiliste kohustuste suhtes. Samuti tdstatas andmekaitseinspektor kiisimuse, kas EL-i
lepingu VI jaotist saab kasutada digusliku alusena juriidiliste kohustuste kehtestamiseks
nende riigiasutuste suhtes, kes pohimdtteliselt ei kuulu 6Oiguskaitsealase koost6o

raamistikku.’®

Euroopa andmekaitseinspektor seadis tdsiselt kahtluse alla asjaolu, et kolmanda samba
Oigusaktiga luuakse korrapéraselt ja Giguskaitse eesmérgil juriidilisi kohustusi selliste
eradiguslike voi avalik-Oiguslike isikute suhtes, kes pohimotteliselt ei kuulu

diguskaitsealase koostod raamistikku.”® Nimetatud olukorda vérdles Euroopa

"® Supra Nota 5.
" Olgu liihidalt selgitatud, et EL-i ja USA vahel sélmis ndukogu 17. mail 2004. aasta lepingu, millega
anti USA péadevale asutusele Oigus péddseda ligi EL-i territooriumil asuvate lennuettevotjate
broneeringuinfosiisteemidesse ning lennuettevdtjatele seati kohustus edastada USA péadevale asutusele
nende reisijate andmed, kelle reisi alg- v3i I3pp-punkt on USA-s. Lepingu Giguslikuks aluseks oli EU
artikkel 95, mille eesmérk oli reguleerida siseturu rajamist ja selle toimimist. EL-i ja USA vahelise
lepingu eesmérk oli aga lennureisijate broneeringuinfo edastamine diguskaitse eesmérkidel. Euroopa
Parlamendis tekitas lepingu sdlmimine tugevat pahameelt ning I6puks esitas Parlament Euroopa Liidu
Noukogu ja komisjoni vastu hagi ning palus tunnistada kehtetuks néukogu otsus EL-i ja USA vahelise
lepingu sdlmimise kohta, kuna see on sdlmitud valel diguslikul alusel. Euroopa Kohus otsustas (liidetud
kohtuasjad C-317/04 ja C-318/04), et EU artikkel 95 ei anna komisjonile padevust kdnealuse lepingu
s6lmimiseks, kuna leping kasitles andmeedastust, mis ei kuulunud Euroopa Parlamendi ja nbukogu 24.
oktoobri 1995. aasta direktiivi 95/46/EU (ksikisikute kaitse kohta isikuandmete toGtlemisel ja selliste
andmete vaba liikumise kohta reguleerimise alasse.
® Euroopa andmekaitseinspektori arvamus jargmise digusakti eelndu kohta Ettepanek: ndukogu
raamotsus broneeringuinfo kasutamise kohta Giguskaitse eesmarkidel (ELT 2008/C 110/01), p. 47.
Arvutivorgus: http://eur-lex.europa.eu/legal-
%ontent/ET/TXT/HTML/?uri:CELEX:52008XX0501(01)&fr0m:EN (18.11.2016).

Ibid., p. 54.
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andmekaitseinspektor EL-i ja USA vahelise broneeringuinfo edastamise lepinguga ning
andmete sailitamise kohustusega sideteenuste pakkujate poolt.*

EL-i ja USA vahelise broneeringuinfo edastamise lepingu osas markis Euroopa
andmekaitseinspektor, et Euroopa Kohus valistas (henduse péadevuse s6lmida
broneeringuinfo lepingut. Siinkirjutaja arvamuse kohaselt on taoline jéareldus aga liiga
radikaalne. Euroopa Kohus (itles, et EU artikkel 95 ei anna komisjonile padevust taoline
leping s6lmida.® Euroopa Kohus ei delnud, et Ghendusel puudub Gldse padevus
vastavat lepingut sdlmida. Probleemne oli konkreetne valitud diguslik alus, mitte aga
selle puudumine. Siinkirjutaja arvamust toetab ka asjaolu, et 2006. aastal sdImisid EL ja
USA vastava sisulise lepingu uuel 6iguslikul alusel, mida Euroopa Parlament ega ka

keegi kolmas osapool enam ei vaidlustanud.®®

Euroopa andmekaitseinspektori poolt teisena toodud néite puhul — andmete séilitamise
kohustusega sideteenuste pakkujate poolt — on asjakohane kokkuvétlikult markida, et
nimetatud kohtuasjas selgitas Euroopa Kohus, et erinevalt EL-i ja USA vahelise
broneeringuinfo edastamise lepingust, kus eesmargiks oli ametivéimude poolt riikliku
julgeoleku tagamiseks loodud raamistikus toimuva isikuandmete edastamise
reguleerimine, reguleeris andmete séilitamise kohustuse direktiiv  hoopis
teenusepakkujate tegevust siseturul ning ei reguleerinud kuidagi avaliku v8imu tegevust
diguskaitse eesmarkidel.®® See tahendab, et andmete sailitamise direktiiv pani
sideettevotjatele kohustuse séilitada teatud andmeid ka siis kui neil ariliselt ei oleks vaja
vOi sailitada kauem kui driliselt wvajalik ning kohustuse edastada andmed

diguskaitseasutustele. Broneeringuinfo regulatsiooni puhul on lennuettevdtete puhul

% Ibid., p. 55.

8 Supra Nota 77.

82 N6ukogu otsus 2006/729/UVJIP/JSK, 16. oktoober 2006, Euroopa Liidu ja Ameerika Uhendriikide
vaheline lepingu (mis ké&sitleb lennuettevdtjate poolt reisijate isikuandmete (PNR) to6tlemist ja edastamist
Ameerika Uhendriikide Sisejulgeolekuministeeriumile) Euroopa Liidu nimel allakirjutamise kohta.
Arvutivorgus: http://eur-lex.europa.eu/legal-
content/ET/TXT/?uri=uriserv:0J.L_.2006.298.01.0027.01.EST &toc=0J:L.:2006:298: TOC#L 2006298E

T.01002901 (18.11.2016).

8 Euroopa Kohtu 10. veebruari 2009 otsus kohtuasjas C-301/06., p-d. 90-94. Arvutivérgus:
http://curia.europa.eu/juris/document/document.jsf?text=&docid=72843&pagelndex=0&doclang=ET &m
ode=Ist&dir=&occ=first&part=1&cid=809093 (18.11.2016).
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kdone all aga Uksnes andmete kattesaadavaks tegemine Giguskaitseasutustele ja
diguskaitseasutuste poolt PNR andmete té6tlemine.®

Euroopa Kohtu otsustest tulenevalt saab asuda seisukohale, et liidu digusakti Gigusliku
aluse valik peab sdltuma sellest, milline on Gigusakti eesmark ja sisu. Juhul kui liidu
Oigusakt reguleerib tksnes avaliku vdimu tegevust diguskaitse eesmarkidel, on sdltuvalt

digusakti sisust:

a) liit tunginud liitkmesriikide padevusalale voi
b) liidul on Gigus kehtestada Gigusakt aluslepingutes satestatud politseikoostoo satete

alusel.

Kui aga liidu eesmark on Uhtlustada erinevusi litkmesriikide digusnormide vahel, mis
muidu voivad kahjustada pdhivabadusi voi konkurentsimoonutusi ja mdjutada seel&bi
otseselt siseturu toimimist, on liidul padevus vdétta digusnorm vastu aluslepingutes

séatestatud siseturu rajamise ja selle toimimise satete alusel.

Viimasena margitud Euroopa Kohtu otsuses toodud seisukohad annavad vastuse ka
Euroopa andmekaitseinspektori tostatatud kiisimusele, millist andmekaitse raamistikku
tuleb kohaldada sellisele koostodle, kus eradiguslikule isikule pannakse sustemaatiliselt
Oiguskaitse eesmarkidega seotud kohustusi. Siinkirjutaja arvamuse kohaselt
vOimaldavad Euroopa Kohtu selgitused asuda seisukohale, et olukorras, kus
eradiguslikule isikule pandud diguskaitse eesméarkidega seotud kohustused on tingitud
liilkmesriikide Gigusnormide Uhtlustamisega ehk tagamaks siseturu toimimist, tuleb

kohaldada tldist (esimese samba) andmekaitse raamistikku.

Kokkuvdttes, oOigusliku aluse valik nditab, kas EK on néinud broneeringuinfo
raamotsust julgeoleku tagamise meetmena voi siseturu toimimise tagamise meetmena.
Siinkirjutaja hinnangul nditab raamotsuse 0Oiguslik alus selgelt, et Kopenhaageni
koolkonna ‘julgeolekustamise’ teooria kontekstis on EK raamotsuse ettepanekuga

kaitunud julgeolekustajana ning leidnud, et ilma broneeringuinfo raamotsuses sétestatud

8 Supra Nota 4, Seletuskiri, Ik. 5.
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meetmete rakendamiseta on liit ja tema kodanikud ohustatud terrorismi ja teiste raskete
kuritegude poolt. Kas ja kuivord on aga andmekaitse kiisimused mdjutanud julgeoleku

tagamiseks mdeldud raamotsuse meedet on késitletud jargmises alapeatkis.

2.2.1.3. Andmekaitse moju raamotsusele

Andmekaitse mdju raamotsusele on oluline kasitleda, et tuvastada, millist andmekaitse
raamistikku tuleb kohaldada kui planeeritav julgeoleku tagamise meede on seotud
isikute pohidigustega. Olgugi, et Euroopa andmekaitseinspektor ei olnud enda
arvamuses kindel, millist andmekaitse raamistikku tuleb olukorras, kus kolmanda samba
Oigusaktiga luuakse kohustus sellistele eradiguslikele vdi avalik-Biguslike isikute
suhtes, kes pohimotteliselt ei kuulu Oiguskaitsealase koost60 raamistikku, asus
andmekaitseinspektor enda arvamuses seisukohale, et raamotsuse ettepanek avaldab
olulist mdju andmekaitsele. Ta leidis, et olemasolevas sbnastuses ei ole ettepanek
kooskdlas pohidigustega, eelkBige liidu pbhidiguste harta artikliga 8 (isikuandmete

kaitse) ja seda ei tuleks vastu votta.®®

Kui varasemalt olen magistrité6s vélja toonud, et isikuandmete kaitse ja eraelu
puutumatuse Oigus ei ole absoluutsed ja neid vdib teatud tingimustel piirata, siis
Euroopa andmekaitseinspektor tdi valja, et terrorismivastane vditlus v6ib kahtlemata
olla legitiimne eesmark, et kohaldada erandeid eraelu puutumatuse ja isikuandmete
kaitse pohidigustele. Samas, selleks et erandite kohaldamine oleks Giguspéarane, peab
sekkumine toetuma selgetele ja vaieldamatutele teguritele ning tuleb tbendada
tootlemise proportsionaalsust. Tema hinnangul raamotsuse ettepanekus aga puuduvad
nimetatud p6hjendamise elemendid ning vajalikkuse ja proportsionaalsuse kontrollimise
nduded. Ta rdhutas vajalikkuse ja proportsionaalsuse péhimdtete téhtsust ning markis,

et need on ettepaneku joustumise valtimatuks tingimuseks.®®

8 Supra Nota 78., p. 112.
8 Supra Nota 78., p-d. 117-119.
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Euroopa andmekaitseinspektori arvamuse kohaselt osutavad raamotsuse ettepaneku
sOnastus ja mdjuhinnang sellele, et raamotsuse eesmark ei ole Uksnes teadaolevate
terroristide vOi organiseeritud kuritegevusega seotud Kkurjategijate tuvastamine nende
nimede vordlemisel diguskaitseasutuste poolt hallatud nimekirjades olevates nimedega.
Eesmark on koguda andmeid seoses terrorismi vOi organiseeritud kuritegevusega ja
tapsemalt selleks, et ,teostada isikute riskihindamist, saada nende kohta teavet ning
luua seoseid teadaolevate ja tundmatute terroristide v&i kurjategijate vahel”.®’
Eesmargil on seega kaks tasandit: esiteks on Gldine eesmark terrorismi ja organiseeritud
kuritegevuse vastu vditlemine, teiseks aga selle eesmérgi saavutamisega seotud
vahendid ja meetmed. Kuigi terrorismi ja organiseeritud kuritegevuse vastu vditlemine
tundub andmekaitseinspektori hinnangul olevat piisavalt selge ja legitiimne, tekitavad

kahtlusi selle eesmargi saavutamiseks kasutatavad vahendid.®

Andmekaitseinspektori  seisukohtadest nadhtub, et tema eesmédrk on allutada
julgeolekutagamise meede — broneeringuinfo kasutamine 6Oiguskaitse eesmarkidel —
tdhusamale andmekaitse kontrollile. Ta kull ndustub, et terrorismivastane voitlus on
iseenesest legitiimne eesmark pdhidiguste riivele, kuid ta ei ole ndus, et julgeoleku
tagamise meetmele ei tuleks kohaldada andmekaitse nduded. Sisuliselt vaidab Euroopa
andmekaitseinspektor, et isegi olukorras, kus teatud teemat vOi valdkonda tahetakse
kasitleda ‘julgeolekustamisena’ ei tohi sellele tuginedes jatta kdrvale andmekaitse
reegleid. Andmekaitseinspektori seisukohtadest lahtuvalt vdib isegi vaita, et tema Uritab
mdjutada julgeoleku sektori diinaamikat. Ta toimib funktsionaalse toimijana. Eripara on
ainult selles, et tema ei soovi otsuseid mdjutada tugevama julgeoleku jarele, vaid
tugevamate pohibiguste kaitse jarele. Kuivord Kopenhaageni koolkonna teooria
kohaselt vOib julgeolekustada sisuliselt kbike (vt magistritod ptk 1.1.3, Ik 16), siis

Euroopa andmekaitseinspektor julgeolekustab isikute pdhidiguste ja —vabaduste kaitset.

Andmekaitseinspektor toob ka vélja, et enne isikuandmete to6tlemiseks taiendavate voi
uute meetmete kehtestamist tuleks hoolikalt hinnata alternatiivsete lahenduste

olemasolu. Ta tuletas meelde EL-i piirides isikute liikumise jalgimiseks etten&htud

8 Supra Nota 78., p. 13.
8 Supra Nota 78., p. 16.
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ulatuslikke, kas juba toimivaid vdi tulevikus rakendatavaid muid slsteeme, sealhulgas
eelkdige viisainfostisteemi ja Schengeni infosusteemi. Ta leidis, et isegi kui kdnealuste
vahendite taotletavad eesmargid on erinevad, v8imaldavad need koik isikute litkumise
tldist jalgimist.®® Eeltoodut silmas pidades jareldas andmekaitseinspektor, et

raamotsusega kavandatud meetmed:

a) on vastuolus ratsionaalse 6igusloome poliitikaga, mille kohaselt ei vdeta uusi
Oigusakte vastu enne, kui kehtivad aktid on taielikult rakendatud ja nende
ebapiisavus tdendatud;

b) v&ib tuua kaasa iihiskonna téieliku jarelevalve.*

Seega véidab andmekaitseinspektor sisuliselt seda, et edasiseks EL-i Oiguskaitse
integratsiooni toimimiseks ei ole tohiks kehtestada uusi meetmeid enne kui vanad
meetmed (Schengeni infoslisteem ja viisainfosusteem) enam ei toimi. Siinkirjutaja juhib
tahelepanu, et EK on raamotsuse seletuskirjas toonud vélja, et lennureiside puhul on
diguskaitseasutustele teada API teave, kuid see ei ole piisav tundmatute terroristide
tuvastamiseks ja tabamiseks (vt magistritdo Ik 37). Seega on EK hinnanud olemasoleva
meetme ebapiisavust. Uhtlasi tuleb arvestada ka magistritdo sissejuhatuses margitut, et
viimasel kiimnendil on julgeolekuolukord muutunud ning mitteriiklikud toimijad on
ebatraditsiooniliste vahenditega kasvatanud enda v@imekust rlnnata ootamatult ja
laiema ulatusega kui kunagi varem. Seetbttu on oluline, et ka diguskaitseasutustele

antakse tdiendavaid meetmeid ohtudega vditlemisel.

Euroopa andmekaitseinspektori arvamuses toodud seisukohtadele tuginesid omakorda
Euroopa Parlamendi liikmed, kes hadletasid 2008. aasta novembris raamotsuse
ettepanekut kritiseeriva Euroopa Parlamendi resolutsiooni® poolt. Resolutsiooni
hadletuse kirjalikest aruteludest® nahtub theselt ja selgelt, et parlamendi liikmed

hééletasid resolutsiooni poolt, kuna EK esitatud ettepanek oli liiga ebamaarane, selles ei

% Supra Nota 78., pp. 32-34.

% Supra Nota 78., p. 35.

% Supra Nota 5.

% Euroopa Parlamendi selgitused haaletuse kohta. Resolutsiooni ettepanek: Euroopa Liit ja reisijaandmed
(PNR) (B6-0615/2008). Arvutivorgus: http://www.europarl.europa.eu/sides/getDoc.do?type=
CRE&reference=20081120&secondRef=ITEM-007&language=ET &ring=B6-2008-0615#4-189
(30.09.2016).
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ole austatud proportsionaalsuse pdhimdtet ega olnud kooskélas pdhidiguste harta
artikliga 8. Naiteks selgitas Euroopa Rahvapartei liige Avril Doyle, et tema haéletas
resolutsiooni poolt, sest iga ettepanek konealuses valdkonnas peab olema
proportsionaalne ja kooskdlas EIK praktika ja EL-i pdhidiguste hartaga. Ta utles et
komisjoni ettepanek vdib markimisvadrselt méjutada Euroopa kodanike isiklikku elu ja
komisjon pole esitanud piisavalt tdendeid selle kohta, et EL-i tasandil on andmete
massiline kogumine vajalik.”® Fraktsiooni Iseseisvus/Demokraatia liilkmed Héléne
Goudin ja Nils Lundgren selgitasid, et PNR andmete massilise salvestamise tulemuseks
on kahtlemata eraelu puutumatuse rikkumine ning tdid vélja, et ettepanekus ei voeta
arvesse subsidiaarsuse ja proportsionaalsuse p&himotteid, mida tihti Glistatakse, kuid

harva kohaldatakse.**

Peatiiki kokkuvdttena saab valja tuua, et kuigi raamotsuse ettepanek esitati Euroopa
Komisjoni poolt ajal, millal turvalisuse tagamise idee domineeris andmekaitsereeglite
tile,® leidus iiha enam neid isikuid, kes ndudsid suuremat pshidiguste kaitset. Ehk kui
enne oli julgeolek valdkond, mis vbimaldas teatud kiisimuste vGi teemadega tegeleda
erakorraliste viisidega ning jatta puutumuses olevad kisimused koérvale (vt magistritoo
ptk 1.1.3. Kasitletut), siis broneeringuinfo korralduse reguleerimisel diguskaitse
eesmarkidel hakkas esile tdusma isikute pdhidiguste tagamine ka julgeoleku tagamiseks

moeldud meetme korral.

Kuivérd komisjoni ettepanek ei joudnud ettepaneku staadiumist edasi aegumise t5ttu®
ning raamotsuse ettepaneku asendas Euroopa Komisjoni ettepanek Euroopa Parlamendi
ja ndukogu direktiivi kehtestamiseks, mis késitleb broneeringuinfo kasutamist
terroriaktide ja raskete kuritegude ennetamiseks, avastamiseks, uurimiseks ja nende eest
vastutusele vétmiseks,”” tuleb jargmisena analiilisida PNR direktiivi ettepanekut, et
selgitada vélja, kuivérd on andmekaitse omanud olulisust PNR direktiivile ja kuidas on

EL-i Biguskaitse integratsiooni vdimaldatud andmekaitse kohaldumisel.

% Ibid.

* Ibid.

% De Hert, P., Papakonstantinou, V. (2009). The data protection framework decision of 27. November
2008 regarding police and judicial and cooperation in criminal mattes — A modest achievement however
not the improvement some have hoped for, Computer Law and Security Review, 25, p. 411.

% Komisjoni ettepanek aegus ELTL jdustumisega 1. detsembril 2009.a.

% Supra Nota 49.
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2.2.2. PNR direktiivi ettepaneku analtits

Parast komisjoni raamotsuse ettepaneku aegumist tdusis broneeringuinfo kasutamine
Oiguskaitse eesmérkidel Euroopa Parlamendis uuesti paevakorda 2011. aastal Kkui
komisjon esitas ettepaneku Euroopa Parlamendi ja ndukogu direktiivi kehtestamiseks,
mis ké&sitleb broneeringuinfo kasutamist terroriaktide ja raskete kuritegude
ennetamiseks, avastamiseks, uurimiseks ja nende eest vastutusele votmiseks (edaspidi
ka direktiivi ettepanek).”® Komisjoni hinnangul on vérreldes raamotsuse ettepanekuga
direktiivi ettepanekus voetud arvesse Euroopa Parlamendi soovitusi, samuti on selles
arvestatud Euroopa andmekaitseinspektori, artikli 29 alusel asutatud andmekaitse

todrihma ja EL P8hidiguste Ameti arvamust.*®

PNR direktiivi seletuskirjas néhtub, et vorreldes raamotsuse ettepanekuga on Euroopa
Komisjon hinnanud ka olemasolevate meetmete (Schengeni infosisteemi ja
viisainfosusteemi) eesmérke ning nende meetmete ebapiisavust tundmatute terroristide
ja teiste raskete kuriteo toimepannud isikute tuvastamiseks.'® Uhtlasi on EK hinnanud
PNR meetme mdju isikute pohidigustele ning toonud valja, miks PNR direktiivi
ettepanek on proportsionaalne. Tapsemalt on neid asjaolusid késitletud alljargnevas
andmekaitseliste kiisimuste peattkis (ptk 2.2.2.2).

Ometigi otsustas Euroopa Parlamendi kodanikuvabaduste, justiits- ja siseasjade
komisjon (LIBE) 2013. aasta aprillis h&aletada EL-i broneeringuinfo ettepaneku vastu,
seades kisimargi alla ettepaneku proportsionaalsuse ja kooskdla pdhidigustega.
Haéletuse tulemusel esitati Euroopa Parlamendi téiskogule resolutsiooni ettepanek
komisjoni PNR direktiivi ettepaneku tagasi lilkkamiseks.'®* Euroopa Parlament haaletas
2013. aasta juunis toimunud téiskogul resolutsiooni poolt ja saatis direktiivi ettepaneku

tagasi LIBE komiteesse.'%?

% Supra Nota 8.

% Ibid., Seletuskiri, Ik. 6.

1% Ipid. Seletuskiri, Ik. 7.

101 Kodanikuvabaduste, justiits- ja siseasjade komisjoni 29. aprill 2013 raport A7-0150/2013.
Arvutivorgus: http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
//EP//INONSGML+REPORT+A7-2013-0150+0+DOC+PDF+VO0//ET (18.11.2016).

192 Euroopa Parlamendi pressiteade (10.06.2013), June opening: solidarity with flood victims, Croatia's
EU accession funds, agenda changes. Arvutivbrgus: http://www.europarl.europa.eu/news/en/news-
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2.2.2.1. Oiguslik alus

Enne andmekaitseliste klsimustega seotud seisukohtade késitlemist on siinkirjutaja
hinnangul oluline lthidalt kasitleda ka direktiivi diguslikku alust. Seda pdhjusel, et
2008. aasta Euroopa Parlamendi kriitilises resolutsioonis kutsus Parlament komisjoni
ules hoolikalt uurima, milline on asjakohane diguslik alus ning asjaolust, et diguslikust
alusest s6ltub, millist andmekaitse raamistikku tuleb PNR direktiivile kohaldada, kas

uldist voi diguskaitse eesméarkidega seotud.

Maéletatavasti tugines broneeringuinfo raamotsuse ettepanek tolleaegse aluslepingu
politseikoostdo artiklil (vt magistritd6 ptk 2.2.1.2, Ik 38). Samasisulisel artiklil péhineb
ka direktiivi ettepanek. Nimelt on direktiivi ettepaneku diguslikuks aluseks ELTL artikli
82 10ike 1 punkt d (6igusalane koostdd kriminaalasjades) ja artikli 87 I6ike 2 punkt a
(politseikoostdd). Seega on Euroopa Komisjon hinnanud, et direktiivi eesmark ei ole
siseturu  moonutuste ja konkurentsi kdrvaldamine (nt lennuettevdtjate poolt
broneeringuinfo andmete kogumise uhtlustamine), vaid direktiivi eesmark ja sisu
reguleerib Uksnes liikmesriikide avaliku vdimu tegevust Oiguskaitse eesmarkidel.
Kuivord PNR direktiivi Giguslik alus pdhineb ELTL satetel, mis reguleerivad
liikmesriikide Gigusalast koostdod kriminaalasjades ja politseikoostddd, siis saab asuda
seisukohale, et direktiivi ettepaneku osas tuleks digusliku aluse valiku téttu kohaldada
andmekaitse raamistikku, mis on seotud diguskaitse eesmarkidega, mitte aga uldist

raamistikku.

Magistritoo teoreetilistest lahtekohadest selgitatuna on digusliku aluse kohaselt tegemist
EL-i julgeoleku tagamiseks médeldud 0&igusaktiga. Euroopa Komisjoni tahe on
uhtlustada (puudumise korral ka kehtestada) liikmesriikides broneeringuinfo korralduse
kasutamist Oiguskaitse eesmarkidel ehk laiemas mottes viia EL-i  diguskaitse
integratsiooni edasi. Teisisonu 6eldes on EK eesmark Kopenhaageni koolkonna teooria
kontekstis tugevdada liidu julgeolekut — suurendada liidu julgeolekut I&bi liitkmesriigi
Oiguskaitseasutustele antava uue meetme (vt magistritoo ptk 1.1.3). Neofunktsionalismi

teooriast lahtudes saab 6elda, et olukorras, kus liikmesriigid on primaardiguse tasandil

room/201306071PR11381/june-opening-solidarity-with-flood-victims-croatia's-eu-accession-funds ja
http://www.europarl.europa.eu/oeil/popups/summary.do?id=1274376 &t=e&I=en (01.10.2016).
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juba suurendanud EK padevust, siis nutd loob Euroopa Komisjon PNR direktiivi
kehtestamisega (labi teisese Oigusakti) poliitikat, mis arendab edasi oiguskaitse

integratsiooni (vt magistritéo ptk 1.1.1).

Direktiivi ettepaneku puhul ei ole tekkinud ka kisimust liidu padevuse lletamisest ja
sekkumisest ELL artikli 4 punktis 2 ettendhtud litkmesriigi ainupdadevuses olevasse
julgeoleku tagamise kusimusse. Nimelt on direktiivi ettepanekut arutatud mitmeid kordi
Euroopa Liidu NOukogus. Naiteks 22. veebruaril 2011 toimunud kohtumise
kokkuvottest nahtub, et mitmed liikmesriikide delegatsiooni tervitasid komisjoni
ettepanekut. Moned delegatsioonid maérkisid, et nad oleksid pigem eelistanud Euroopa
Liidu keskset andmete kogumist ja to6tlemist kui detsentraliseeritud slsteemi
liikmesriikide tasandil.'®® Seega saab 6elda, et PNR stisteemi loomine on olnud ks
valdkondadest, kus liikmesriigid on varasemalt aluslepingute tasandil andnud liidule
padevust, et Uhtlustada liikmesriikide julgeoleku tagamise vdimalusi. Arvestades, et
mdned liikmesriikide delegatsioonid oleks eelistanud EL-i keskset PNR andmete
kogumist, ei saa valistada, et tulevikus v6ib broneeringuinfo valdkonnas toimuda
neofunktsionalismis tuntud (lekandeefekt — esialgu on liidu poolt loodud
liikmesriikidele vdimalus koguda iseseisvalt PNR andmeid, kuid integratsiooni
arendamiseks viiakse PNR andmete kogumine EL-kesksele tasemele. Samuti ei saa
valistada, et lisaks lennureisijate andmete kogumisele vBetakse tulevikus vastu digusakt,

mis lubab ka laeva- ja rongireisijate broneeringuinfot koguda.

2.2.2.2. Andmekaitselised kiisimused

PNR direktiivi osas on andmekaitselised kusimused olulised, kuna PNR andmete (vt
magistritdd Lisa 2) kaudu on 0Oiguskaitseasutustel vdimalik toddelda teavet isikute
kohta, kes ei ole kahtlustatavad Uheski kuriteos. Seet6ttu on diguslikult oluline, et

kavandatud meede oleks kooskdlas isikute pdhidiguste ja —vabaduste tagamisega, st

193 Council of the European Union (22.02.2011), Outcome of proceedings of CATS on 10 & 11 February
2011, p. 4. Arvutivorgus: http://eujusticia.net/images/uploads/pdf/information-2011-02-22-06847-cats-
op.pdf (18.11.2016).
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PNR direktiivi regulatsioon vastaks isikuandmete ja eraelu puutumatuse Kaitse
minimaalse tagamise sisule (vt magistritoo ptk 1.3.1., Ik 28-29).

Euroopa Komisjon toob direktiivi ettepaneku seletuskirjas valja, et ettepaneku
mdjuhinnangus analtiusiti ettepanekut kavandatavate sédtete iseloomu tottu sdvitsi, et
tagada nende kooskdla pdhidigustega, eelkdige pohidiguste harta artiklis 8 satestatud
digusega isikuandmete kaitsele. Komisjon tddes, et broneeringuinfo kasutamine oleks
vastuolus isikuandmete kaitse ja eraelu puutumatusega, kui selline sekkumine ei oleks
demokraatlikus tihiskonnas vajalik ja toimuks ilma vastava Sigusaktita.'® Kuna PNR
meetme eesmérk on vditlemine terrorismi ja teiste raskete kuritegudega, leidis
komisjon, et PNR direktiiv teeniks uldist huvi pakkuvat eesmarki, mistdttu on
digustatud isikute pdhidiguste piirangud, eeldusel et kohaldatakse proportsionaalsuse
pdhimotet.'®® Seega leiab EK, et PNR siisteem on liidu julgeoleku tagamiseks vajalik,
kuid EK ei kasuta Kopenhaageni koolkonna esitatud julgeolekustamist ega
argumenteeri, et dldist huvi pakkuva eesmargi meetme puhul ei ole pdhidiguste

tagamine oluline.

PNR meetme proportsionaalsuse osas on EK selgitanud, et direktiivi ettepaneku
reguleerimisala on rangelt piiritletud ja Giguskaitseasutused tohivad broneeringuinfot
kasutada Uksnes vditlemiseks terrorismi ja teiste konkreetsete raskete kuritegudega, mis
on kantud ammendavasse loetellu ja mille eest madratakse liikmesriigis vahemalt
kolmeaastane vanglakaristus. Broneeringuinfot on lubatud séilitada kdige rohkem viis
aastat, parast mida tuleb andmed kustutada ning lisaks tuleb andmed pérast 30 péevast
ajavahemikku muuta anonutimseks. Keelatud on koguda ja kasutada tundlikke andmeid,
mis otseselt vOi kaudselt paljastavad inimese rassilise voi etnilise péritolu, usulised voi
filosoofilised tbekspidamised, poliitilised seisukohad ning tervisliku seisundi Vvoi
seksuaalelu. Uhtlasi on ette nahtud, et tGhususe ja kdrgetasemelise andmekaitse
tagamiseks peavad liikmesriigid tagama, et liikmesriigi sdltumatu jarelevalveasutus

(andmekaitseasutus) vastutaks broneeringuinfo té6tlemisega seonduva ndustamise ja

104 Broneeringuinfo kasutamise tihise lahenemisviisi kohta méjuhinnangu kokkuvéte, SEK(2011) 133
16plik, p. 3.2 Arvutivergus:
http://www.europarl.europa.eu/meetdocs/2009 2014/documents/sec/com_sec(2011)

0133 /com_sec(2011)0133_et.pdf (19.11.2016)

1% 1bid.
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jarelevalve eest. Liikmesriigid peavad tagama ka selle, et reisijaid teavitatakse selgelt ja

tapselt broneeringuinfo kogumisest ja nende igustest.'%

Kohaldatavate andmekaitse reeglite osas toob EK vélja, et kbige sobivam oleks
lahendus, kus koigi kavandavate meetmete andmekaitsemeetmed oleks kooskdlas
Noukogu raamotsusega 2008/977/JSK,'*" kuivérd see tagaks isikuandmete kaitse tihtse
standardi.’®® Seega on EK otsinud tasakaalustavaid andmekaitselisi tagatisi kavandatud

julgeoleku tagamise meetmele.

Euroopa Komisjoni seisukohtadega ei ole aga ndus Euroopa andmekaitseinspektor,
artikkel 29 alusel moodustatud Andmekaitse to6rtihm,**° Euroopa Liidu P&hidiguste

Amet'! ja Euroopa Majandus- ja sotsiaalkomitee.*'?

Euroopa andmekaitseinspektor nendib enda arvamuses, et direktiivi ettepanekus on
tugevdatud Uleilmse mdjuga andmekaitseabindusid, kuid jouab kokkuvottes ikkagi
jareldusele, et ettepanek selle praeguses sisus ei vasta vajalikkuse ja proportsionaalsus
nduetele, mis on sitestatud pdhidiguste harta artiklis 8, EOIK artiklis 8 ja ELTL artiklis
16.** Tema hinnangul on jétkuvalt probleemne, et direktiivi ettepaneku kohaselt on

196 Supra Nota 49. Seletuskiri, Ik-d. 8-9.

97 Noukogu raamotsus 2008/977/JSK, 27. november 2008, kriminaalasjades tehtava politsei- ja
digusalase koostd6 raames té0deldavate isikuandmete kaitse kohta, ELT L 350, 30.12.2008, Ik. 60.

198 Supra Nota 104, p. 3.2.

199 Eyroopa andmekaitseinspektori arvamus Euroopa Parlamendi ja ndukogu ettepaneku kohta vétta vastu
direktiiv, mis késitleb broneeringuinfo kasutamist terroriaktide ja raskete kuritegude ennetamiseks,
avastamiseks, uurimiseks ja nende eest vastutusele vGtmiseks, 2011/C 181/02. Arvutivlrgus: http://eur-
lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:52011XX0622(02)&from (19.11.2016).

10" Article 29 Data Protection Working Party (05.04.2011), Opinion 10/2011 on the proposal for a
Directive of the European Parliament and of the Council on the use of passenger name record data for the
prevention, detection, investigation and prosecution of terrorist offences and serious crime. Arvutivdrgus:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp181_en.pdf (19.11.2016).

11 European Union Agency for Fundamental Rights (14.06.2011), Opinion of the European Union
Agency for Fundamental Rights on the Proposal for a Directive on the use of Passenger Name Record
(PNR) data for the prevention, detection, investigation and prosecution of terrorist offences and serious
crime (COM(2011) 32 final). Arvutivorgus: http://fra.europa.eu/sites/default/files/fra_uploads/1654-FRA-
PNR-Opinion-June2011.pdf (19.11.2016).

12 Eyropean Economic and Social Committee (05.05.2011), Opinion of the European Econoic and Social
Committee on the Proposal for a Directive of the European Parliament and of the Council on the use of
Passenger Name Record data for the prevention, detection, investication and prosecution of terrorist
offences and serious crime COM(2011) 32 final — 2011/0023 (COD). Arvutivorgus:
http://www.eesc.europa.eu/?i=portal.en.soc-opinions.15579 (19.11.2016).

113 5ypra Nota 109., p-d. 2 ja 10.
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broneeringuinfot vdimalik kasutada ma muudel eesmérkidel kui tksnes terrorismi ja

teiste raskete kuritegude puhul,***

lai'™® ning seonduvalt andmekaitsemeetmetega on ta arvamusel, et kohaldatavad

samuti on tema hinnangul raske kuriteo mdiste liiga

andmekaitsepdhimotted ei tohiks ldhtuda ainult Ndukogu raamotsusest 2008/977/JSK,
milles on mitmeid puudujaike, eriti andmesubjektide Giguste ja andmete kolmandatele
rilkidele edastamise osas. Euroopa andmekaitseinspektori arvates ei saa Lissaboni
lepingu vastuvGtmise jarel piirduda ainult raamotsusele toetumisega, sest praegu on ks
peaeesmarke Gigusraamistiku kohandamine, et tagada kdrge ja GOhtlustatud kaitsetase
kdikide (endiste) sammaste I6ikes. Andmekaitseinspektori arvamuse kohaselt tuleks
ettepanekusse sisse viia kaitseabinbude rangemad normid vastavalt direktiivile
95/46/EU .M

Viidet direktiivile 95/46/EU (isikuandmete kaitse direktiiv) soovib PNR direktiivis naha
ka Euroopa Majandus- ja Sotsiaalkomitee. Komitee t6i vélja, et me seisame vastamisi
valikuga julgeoleku ja vabaduse vahel ehk tépsemalt julgeoleku parandamise ja
kodanikudiguste ohustamise vahel seoses isikuandmetega. Komitee meenutas soovitust,
et julgeolekupoliitika ei tohi kahjustada Euroopa thiseid pohivaartusi (inimdigused ja
kodanikuvabadused) ega demokraatlikke pdhimdtteid (Gigusriik). Inimese vabadust ei
tohi piirata kollektiivse ja riigi julgeoleku eesmérgil. Osa poliitilisi ettepanekuid
kordavad varasematel aegadel tehtud viga: julgeoleku parandamiseks ohverdavad nad
vabaduse. Seetdttu leidis Majandus- ja Sotsiaalkomitee, et seadusloomeprotsessi
vastuvdetavas 10plikus versioonis tuleb vdimalikult hésti tagada broneeringuinfos
sisalduvate isikuandmete konfidentsiaalsus ja kaitse ning jargida seejuures pohimdtteid,
mis on kirjas ndbukogu raamotsuses 2008/977/JSK kriminaalasjades tehtava politsei- ja
digusalase koostt60 raames toddeldavate isikuandmete kaitse kohta ning direktiivis
95/46/EU uksikisikute kaitse kohta isikuandmete tootlemisel ja selliste andmete vaba
liilkumise kohta. Erandeid kasitlevad sétted ei tohiks mingil juhul minna vastuollu

pdhidiguste aluseks olevate tildphimdtetega.™’

14 Sypra Nota 109., p-d. 19-22.

15 Supra Nota 109., p-d. 26-30.

116 5ypra Nota 109., p-d. 40 ja 57.

17 sypra Nota 112., p-d. 3.3, 3.6 ja 3.7.
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Siinkirjutaja  arvamuse  kohaselt ilmestavad viimati  kasitletud  Euroopa
andmekaitseinspektori ja Majandus- ja Sotsiaalkomitee seisukohad selgelt, et nende
tahe on endise kolmanda samba 6Oigusaktide andmekaitse kisimused allutada
rangematele andmekaitse abindudele kui nad seni on olnud. Samas jadb tapselt
arusaamatuks, mis on PNR direktiivi kriitikute eesmark. Kui vaadata EK selgitusi,
millised meetmed on ettendhtud PNR andmete téotlemisele (nt konkreetne séilitamise
aeg, andmete anonlumseks muutmine, topelt jarelevalve jms), siis EK on juba PNR
direktiivi regulatsiooni ette ndinud tdiendavaid andmekaitselisi tagatisi. Euroopa
andmekaitseinspektori seisukohad viitavad temale kui pohidiguste julgeolekustajale.
Ehk Kopenhaageni koolkonna esitatud ‘julgeolekustamise’ teooria kohaselt on tema
julgeoleku sihtmérgiks pdhidigused. Tema ja teised kriitikud leiavad, et isikute
pdhidigused on ohus ning seetdttu on nad vastu liikmesriikide padevatele asutustele
uute terrorismi ja teiste raskete kuritegevuse vastaste meetmete andmisel ilma tugevate
andmekaitse reegliteta. Kui tuua paralleel neofunktsionalismi l&htekohaga, siis saab
vdita, et pBhibiguste kaitsjad on joudnud jareldusele, et Euroopa andmekaitsereeglite
osas ei ole Ulekandeefekti diguskaitsevaldkonda iseseisvalt toimunud vGi on see

protsess olnud liiga aeglane ning niitd on vaja joulisemalt reageerida.

Kas Euroopa Parlament on samuti arvamusel, et PNR direktiivi ettepanek ei ole

kooskdlas pohidigustega, on kasitletud jargnevalt.

2.2.2.3. LIBE komitee seisukohad direktiivi ettepaneku osas

Euroopa Parlamendis madrati direktiivi ettepaneku menetluse eest vastutavaks
komiteeks LIBE komisjon ning raportodriks Euroopa Konservatiivide ja Reformide
(ECR) fraktsiooni kuuluv Uhendkuningriigi saadik Timothy Kirkhope.'® T. Kirkhope'i
raportitest nahtub, et Kirkhope pooldas suuremjaolt komisjoni direktiiviga ettendhtud

meetmeid. Tema hinnangul tuleks aga broneeringuinfostisteemi kohaldada ka Euroopa

18 Eyropean Parliament, Use of passenger name record (PNR) data for the prevention, detection,
investigation and prosecution of terrorist offences and serious crime, procedure file 2011/0023(COD),
Key players. Arvutivorgus:
http://www.europarl.europa.eu/oeil/popups/ficheprocedure.do?id=589738#keyPlayers (01.10.2016).

52


http://www.europarl.europa.eu/oeil/popups/ficheprocedure.do?id=589738#keyPlayers

Liidu sisestele lendudele.’® Lahtudes Kopenhaageni koolkonna teoreetikute kasitlusest
saab viita, et T. Kirkhope’i seisukohtade kohaselt oli tema (ks teema
julgeolekustajatest, vahemasti tingimuslikult. Ta pooldas direktiiviga ettendhtud
julgeoleku tagamiseks mdeldud meetmeid ning tema soov oli PNR meedet veelgi
laiendada, hdlmates diguskaitseasutustele edastavatele andmete hulka ka EL-siseseid

lennureisijate andmeid. Samas ei ndudnud ta andmekaitse kiisimuste korvale jatmist.

Kuigi Kirkhope PNR direktiivi raportoorina oli PNR direktiivi ja sealsete meetmete
pooldaja, siis ometigi haéletas 2013. aasta aprillis LIBE komitee hailtega 30-25
broneeringuinfo direktiivi ettepaneku vastu, seades kusimargi alla ettepaneku
proportsionaalsuse ja kooskdla pdhidigustega.’?® Haaletustulemustest nahtub, et LIBE
komitee liikmete hulgas ei olnud véga suures llekaalus pohidiguste tagajad. Need, kes
haaletasid PNR direktiivi ettepaneku vastu votsid arvesse Majandus- ja Sotsiaalkomitee,
Euroopa andmekaitseinspektori ja Euroopa Liidu P&hidiguste Ameti arvamusi.'?
Kuivord LIBE komitee tugines enda resolutsiooni ettepanekus institutsioonide
arvamustele, millest olulisemad seisukohad on magistritod eelmises peatikis luhidalt

valja toodud, siis ei ole otstarbekas neid asjaolusid siinkohal enam ule korrata.

Nagu varem mainitud, siis otsustas Euroopa Parlament 2013. aasta juunis toimunud
taiskogul saata direktiivi ettepanek tagasi LIBE komiteesse. Sellest ajast saati oli
direktiivi menetlus ummikseisus. Vahepealsel ajal arutati LIBE komitees PNR direktiivi
ettepanekut veel 2014 aasta novembris, kuid parlamendi liikmed olid jatkuvalt
erimeelsustel. Enamik neist réhutas vajadust analtiiisida Euroopa Kohtu otsust andmete

122

séilitamise direktiivi tuhistamise kohta™“ ja PNR direktiivi ettepaneku kooskdla selles

otsuses kajastatud andmekaitseliste tagatiste olemasolu vajadustega.*?®

19 Council of the European Union (02.03.2012), Summary record of the meeting of the European
Parliament Committee on Civil Liberties, Justice and Home Affairs (LIBE), held in Brussels
on 27 and 28 February 2012, p. 7.
https://www.eumonitor.eu/9353000/1/j4nvgs5kjg27kof jOvvik7mlc3gyxp/vixj64j29mzk/f=/7233_12.pdf
(19.11.2016).

120 sypra Nota 101, Ik. 55.

12! sypra Nota 101, Ik. 5.

122 sypra Nota 55.

12 Euroopa Parlament (01.06.2016). EU Passenger Name Record (PNR) directive: an overview, What
happend in Parliament on EU PNR froem 2011 to early 2015? Arvutivdrgus:
http://www.europarl.europa.eu/news/en/news-room/20150123BKG12902/eu-passenger-name-record-
(pnr)-directive-an-overview (30.11.2016).
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Alles parast 2015. aasta Pariisi terroririnnakuid ja seoses uue murega véimaliku ohu
parast, mida nn terroristidest tagasipodrduvad vélisvditlejad (inglise k Foreign Terrorist
Fighters) kujutavad EL-i sisejulgeolekule, hoogustus arutelu broneeringuinfo
ettepaneku (le uuesti.** LIBE komitees arutati direktiivi ettepanekut 26. veebruaril
2015. Vorreldes 2011. aasta ettepanekuga oli tehtud muuhulgas jargmised
andmekaitsega seotud muudatused:

1) direktiivi reguleerimisala piirati terrorismi ja raskete riikideuleste kuritegudega. Kui
enne said litkmesriigid ise méératleda, mis on rasked kuriteod, LIBE ettepanekuga
on piiritletud rasked kuriteod tksnes sellistega, mis on riikideulesed ning sétestatud
PNR direktiivi lisas 2;

2) Oiguskaitseasutustele pandi kohustus kustutada sensitiivne teave alaliselt hiljemalt
30 péeva pérast, llejddnud teave tuleb maskeerida;

3) iga litkmesriik peab nimetama andmekaitse ametniku PNR andmete t66tlemise

seadusparasuse jarelevalve tagamiseks.'?®

Tehtud muudatustest nahtub Uheselt, et EP liikmed on ndudmas EL-i julgeoleku
tagamise meetmele tdiendavaid andmekaitselisi tagatisi ning nende vélja to6tamisel
vOtma arvesse Euroopa Kohtu seisukohti sarnaste meetmete osas. Seega on EL-i
diguskaitse integratsioonil ja andmekaitse thildamisel oluline osa Euroopa Kohtul.
Kopenhaageni koolkonna esitatud ‘julgeolekustamise’ teooria ldahtekohast vaadatuna
saab oelda, et Euroopa Kohus on pdhidiguste julgeolekustaja. Euroopa Kohus on enda

otsustes selgitanud pdhidiguste kaitse vajadust.'?®

124 11. veebruaril 2015 véttis Euroopa Parlament vastu terrorismivastase vditluse resolutsiooni, milles EP
vottis  endale  kohustuse  todtada PNR  direktiivi  I8pule  viimiseks.  Arvutivdrgus:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P8-TA-2015-
0032+0+DOC+XML+V0//EN&language=EN (30.11.2016).

15 Euroopa Parlament (01.06.2016). EU Passenger Name Record (PNR) directive: an overview, What
were the changes put forward in the revised draft report presented in February 2015? Arvutivorgus:
http://www.europarl.europa.eu/news/en/news-room/20150123BKG12902/eu-passenger-name-record-
(pnr)-directive-an-overview (30.11.2016).

126 Euroopa Kohus on selgitanud, et p8hidiguste piiramine peab toimuma seaduse alusel, arvestama nende
olemust, olema proportsionaalne, vastama liidu tunnustatud Gldist huvi pakkuvatele eesmérkidele ning
digusakt peab satestama selged ja tépsed reeglid, mis reguleeriksid harta artiklites 7 ja 8 ette nahtud
pbhidiguste riive ulatust. Vt Supra nota 55, punktid 38 ja 65.
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Muudetud PNR direktiivi ettepaneku osas toimus Euroopa Parlamendis arutelu
13.04.2016 ning direktiivi vastuvotmise hadletus toimus 14.04.2016. Jargnevalt ongi
pohjalikumalt  kasitletud Euroopa Parlamendi arutelus esitatud magistritdo

uurimisilesandest tulenevad olulisemad seisukohad ja h&aletustulemused.

2.2.3. Euroopa Parlamendi debatt ja haaletustulemused

Peatiiki peamine eesmark on selgitada valja, kas EP-s oli fraktsioone, kes pidasid PNR
direktiivi kehtestamisel ennekdike oluliseks julgeoleku tagamist, st soovisid PNR
kehtestamisel eridigust ehk teema ‘julgeolekustamist’ ja fraktsioone, kes soovisid

ldhtuda peamiselt andmekaitsega seotud pdhidiguste tagamisest.

2.2.3.1. Arutelu Euroopa Parlamendis

Enne Euroopa Parlamendis toimunud arutelu PNR direktiivi kehtestamiseks toimus
eelmise pdevakorrapunktina arutelu teemal (ksikisikute kaitse isikuandmete
todtlemisele — isikuandmete to6tlemine kuritegude tdkestamise eesmargil.*?’ Teisisénu
toimus arutelu kahe uue isikuandmete kaitse digusakti Ule — tGldmaaruse ja direktiivi
osas, mis reguleerib isikuandmete to6tlemist kuritegude tokestamise eesmargil paddevate
asutuste poolt. Isikuandmete kaitse tildméairus asendab 1995. aasta direktiivi 95/46/EU.
Mitmed EP liikmed tervitasid uusi isikuandmete kaitse reeglid, kuid mérkisid samas, et
uhelt poolt me tugevdame isikuandmete kaitse reegleid, kuid teiselt poolt anname PNR

ettepanekuga diguse tungida ebavajalikul maaral isikute pdhidigustesse.'?®

Eelneva seisukohaga ei ole samasugusel arvamusel PNR direktiivi raportoor T.
Kirkhope. T. Kirkhope utles enda sdnavotus kriitikutele, kelle hinnangul liit ohverdab

julgeoleku nimel isikute pdhivabadused, et ilma PNR direktiivita ei oleks uhtseid

27" Euroopa Parlamendi arutelu (13.04.2016), Uksikisikute kaitse isikuandmete to6tlemisel —
Isikuandmete tootlemine kuritegude tokestamise eesmargil. ArvutivBrgus:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+CRE+20160413+ITEM-
015+DOC+XML+VO//ET (08.10.2016).

128 |bid., vt Martina Anderson, Ana Gomes, Juan Fernendo Lopez Aguilar ja Nicola Caputo sdnavétte.
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standardeid PNR andmete kogumiseks, séilitamiseks, juurdepadsu tingimustele,
andmete anontmiseerimiseks, logide sailitamiseks ja jarelevalveks, ning et to6tlemine
oleks kooskdlas proportsionaalsuse ja vajalikkus tingimustega vastavalt Euroopa Kohtu
otsustele.®® T. Kirkhope’i toetas Euroopa Komisjoni poolt Dimitris Avramopoulos,
Oeldes, et erinevate andmekaitseliste elementidega on tagatud PNR direktiivi tasakaal
julgeoleku ja privaatsuse tagamisega. Ette on nahtud andmete maskeerimine,
sensitiivsete andmete kasutamise keeld ning andmete kasutamise sisemine jarelevalve
andmekaitseinspektori poolt ning tdiendavalt veel véline jarelevalve iseseisva

jarelevalveasutuse poolt.**°

Nende sdnavdttudest on ndha, et kumbki neist ei nfua direktiivi kehtestamisel lahtuda
Uksnes vajadusest anda liidu liikmesriikide @iguskaitseasutustele rohkem meetmeid
terrorismi ja teiste raskete kuritegude ennetamiseks, avastamiseks ja tOkestamiseks.
Kopenhaageni koolkonna ‘julgeolekustamise’ teooriast 1dhtuvalt ei ndoua kumbki PNR
direktiivi vastu votmist ‘julgeolekustada’ ja andmekaitse kdrvale jatmist. Saab
jareldada, et nende hinnangul on PNR direktiivi puhul leitud tasakaal julgeoleku
tagamise meetme ja pohidiguste tagamise vahel. L&htudes neofunktsionalismi
ldhtekohast, on toimunud pdhidiguste tagamise Ulekanne meetmele, kus enne olid
teistsugused reeglid. Samas ei ole need reeglid aga iseseisvalt tle kandnud, vaid oluline
on siinkohal mérgata Kirkhope sdnavotus kasutatud viidet Euroopa Kohtu otsustele.

Sellest on selgelt naha, et diguskaitse integratsioonis on oluline osa ka Euroopa Kohtul.

Euroopa Parlamendi fraktsioonidest olid kdige toetavamate sdnavottudega PNR
direktiivi kui julgeoleku tagamise meetme osas EPP fraktsiooni liikmed. Naiteks toi
Axel Voss vilja, et Euroopa seisab silmitsi erinevate ohtudega ja on viimasel ajal
kaotanud mitmeid inimelusid ning leiab, et liit peab kasutama k&iki v8imalusi, mis neid
ohte vahendaks. Tema hinnangul ei ole see koht, kus EPP fraktsioon sooviks vahem

Euroopat. PNR andmed on vajalikud, et kaitsta inimelusid.*®* PNR direktiivi

129 Euroopa Parlamendi arutelu (13.04.2016), Broneeringuinfo kasutamine, Timothy Kirkhope sénavétt.
Arvutivorgus: http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
I/EP/ITEXT+CRE+20160413+ITEM-016+DOC+XML+VO//ET &language=ET (19.11.2016).

39 |hid., Dimitris Avramopoulose sdnavétt.

B3 Ibid., Axel Voss sdnavdtt. Samuti esitasid EPP-st PNR direktiivi osas toetavaid seisukohti Michal
Boni ja Monika Hohlmeier.
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kehtestamist toetasid veel Euroopa Demokraatide ja Liberaalide Liidu (edaspidi ka
ALDE) ja Euroopa Konservatiivide ja Reformistide (edaspidi ka ECR) fraktsiooni

liikmed oma sénavéttudega.™*

PNR direktiivi vastuolu pohidigustega ndgid aga Roheliste/Euroopa Vabaliidu (edaspidi
ka Greens/EFA) esindaja Jan Philipp Albrecht ja Euroopa Uhendatud
Vasakpoolsete/PGhjamaade  Roheliste ~ Vasakpoolsete  (edaspidi  GUE/NGL)
liitfraktsiooni esindaja Cornelia Ernst. Mdlemad t6id sisuliselt vélja, et PNR direktiiviga
on tehtud Uksnes ettepanek isikuandmete ebaproportsionaalsele kogumisele, mis ei aita
terroririnnakute ennetamiseks ja arahoidmiseks. J. P. Albrecht tdi ndite, et Brisseli,
Kopenhaageni ja Pariisi terroririnnakute korraldajatest oli 17st 15 ametivdimudele
teadaolevad kahtlusalused. C. Ernsti sonul oleks olulisem olemasolevate vahendite
parem drakasutamine ja liikmesriikide poolt info jagamine tksteisega."** PNR direktiivi
vastuolu pohidigustega tdid veel vélja Vaba ja Otsedemokraatliku Euroopa (edaspidi ka
EFDD) fraktsiooni esindaja Beatrix von Storch ja GUE/NGL liige Marie-Christine

Vergia.™*

Euroopa Parlamendi arutelu sonavottudest néhtub, et parlamendis on selgelt
fraktsioonid, kes olid PNR direktiivi vastuvdtmise poolt ning fraktsioonid, kes nagid
selle kehtestamisel vastuolu isikute pohidigustega. Nii nditeks on kbik EPP fraktsiooni
liilkmete sbnavotud PNR direktiivi toetavad. Seevastu Greens/EFA ja GUE/NGL
lilkmed on aga selgelt direktiiv kehtestamise vastu ning ALDE grupis on nii direktiivi
toetajad kui ka vastuolijaid. Kull aga ei olnud Uhtegi EP liiget, kes oleks sfnaselgelt
ndudnud PNR direktiivi kehtestamisel lahtuda tUksnes julgeoleku tagamise tugevdamise
vajadusest ja jatta julgeoleku kaalutlusel andmekaitse aspektid korvale. PNR direktiivi
toetavad sOnavotud tdid rohkem vélja, et direktiivis on sétestatud mitmed
andmekaitselised tagatised ja printsiibid, mis tagavad isikute p6hidigusi. Seevastu PNR
direktiivi vastaste sdnavottudest ndhtub, et nad l&hevad kaugemale kui Euroopa Kohus,

kes on pigem selgitanud pdhidiguste tagamise ndudeid ja regulatsiooni piire. PNR

132
133
134

Ibid., Nathalie Griesbeck, Esteban Gonzalez Pons sGnavotud.
Ibid., Jan Philippe Albrecht ja Cornelia Ernst sdnavétud.
Ibid., Beatrix von Storch ja Marie-Christine Vergia sdnavétud.
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direktiivi vastased aga argumenteerivad broneeringuinfo kasutamise taielikule

vastuolule pdhidigustele.

2.2.3.2. PNR direktiivi ettepaneku haaletustulemused

Parlamendi taiskogul toimunud PNR direktiivi arutelule jargnes jargmisel péeval, s.o
14.04.2016 héaaletus direktiivi ettepaneku vastuvotmiseks. Euroopa Parlament otsustas
vOtta 461 poolth&alega vastu PNR direktiiv. Direktiivi vastu oli 179 liiget ning

erapooletuid oli 9.*%

Euroopa Parlamendi poliitiliste gruppide héélte jagunemisest nadhtub, et kdige
uksmeelsem ja toetavam PNR direktiivi kehtestamiseks oli EPP, kes andsid kokku 185
poolthdalt ja 0 vastuhaalt. Neile jargnes S&D 152 poolth&éle, 23 vastuhdile ja 3
erapooletuga. Samuti toetasid direktiivi kehtestamist peaaegu kdik 65st kohal olnud
ECR liikmetest, kellest 64 andsid enda poolthéale ja ainult 1 liige haaletas direktiivi
vastu. Poolthaali oli rohkem ka ALDE/ADLE fraktsioonis, kus 64st lilkmest h&aletasid
direktiivi vastu votmise poolt 48, 14 hé&aletas vastu ja 2 olid erapooletud. Suurimad
eelndu vastased olid GUE-NGL fraktsioon, vastavalt 46 vastuhadlega ja O poolth&alega.
Nendega samal meelel olid Greens/EFA fraktsiooni liikmed, kes andsid 45 vastuhaalt ja
samuti ei olnud Uhtegi poolth&alt. Vastuhédéli andsid veel 28 ENF, 23 S&D, 15 EFDD ja
14 ALDE fraktsiooni liiget.*®

135 Euroopa  Parlament, Statistika —  2011/0023(COD), A8-0248/2015.  Arvutivérgus:

http://www.europarl.europa.eu/oeil/popups/sda.do?id=26070&I=en (19.11.2016).

136 \/oteWatch, Use of Passenger Name Record data (EU PNR), votes by political groups. Arvutivérgus:
http://www.votewatch.eu/en/term8-use-of-passenger-name-record-data-eu-pnr-draft-legislative-
resolution-vote-legislative-resolution-or.html#/##vote-tabs-list-2 (19.11.2016).
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2.3. Jareldused ja ettepanekud

Juhtumiuuringu viisin labi selgitamaks Euroopa Liidu diguskaitse integratsiooni ja
andmekaitse Uhildamise vdimalust lennureisijate broneeringuinfo korralduse naitel.
Uuringu  jarelduste pdhjal teen poOhjendatud ettepanekud PNR  direktiivi
eesmargiparaseks harmoniseerimiseks Eesti diguskorda. Jargnevalt toon valja
juhtumiuuringu jareldused ning seejérel toon eraldi alapeatiikis vélja ettepanekud PNR

direktiivi Ulevotmiseks.

2.3.1. Jareldused

Juhtumiuuringu tulemusel on vdimalik Gelda, et PNR direktiivi kehtestamisel ei
kasutanud (kski osapool Kopenhaageni koolkonna esitatud ‘julgeolekustamist’. Kui
magistritdo teoreetilises osas tdin valja, et julgeolekustamist peetakse tegevuseks, mis
paneb poliitika oma tavaraamidest valjapoole liikuma, sh jatma teatud klsimused
kdrvale ning julgeolekustamise korral on tavapoliitika l&bikukkunud (vt magistritoo 1k
16), siis juhtumiuuringu tulemusel on vGimalik Gelda, et PNR direktiivi vastuvotmise
menetluses julgeolekustamist ei kasutatud. PNR direktiiviga ettenahtud meetme osas
olid kull EK ja EP fraktsioonid erimeeltel. Oli neid, kes leidsid, et PNR direktiiv on
vajalik Euroopa julgeoleku tagamiseks ning vastab seejuures andmekaitse reeglitele,
kuid oli ka neid, kes leidsid, et direktiiv ei aita dra hoida uusi terroriakte ja teisi raskeid
kuritegusid ning ei ole kooskdlas pdhidiguste tagamisega pdhimotetega. Samas aga ei
kasutatud n6 puhtakujulist julgeolekustamist, et jatta PNR meetme rakendamise osas
andmekaitselised taielikult kiisimused korvale. On néha, et pigem otsiti PNR direktiivi
toetajate poolt tasakaalu julgeoleku ja pohidiguste tagamise vahel. Olulist osa on
seejuures omanud Euroopa Kohtu varasemad seisukohad digusaktiga ette néhtud

meetme proportsionaalsuse ja andmekaitseliste tagatiste olemasolu osas.
Olukorras, kus vdidetavalt on julgeoleku meetme puhul arvestatud andmekaitselisi
tagatisi isikute pohidiguste tagamiseks, on magistritdd eesmargist tulenevalt oluline

tuua vaélja, kuidas on andmekaitsega seotud pdhidigused mojutanud PNR direktiivi

59



regulatsiooni ja seeldabi EL diguskaitse integratsiooni. Samuti, kuidas on EL diguskaitse
integratsiooni vdimaldatud EL-i andmekaitse kohaldumisel. Vastavate asjaolude vélja
toomisega on tihedalt seotud enne juhtumiuuringu teostamist lahtiseks jaanud
kisimustega — kas liidul on 6iguslikku alust PNR direktiivi kehtestamiseks; kas
lennureisijate broneeringuinfo kasutamine diguskaitse eesmarkidel on pohidiguste
kontekstis lubatud tegevus ning kas ja millises ulatuses vfimaldavad isikuandmete
kaitse ja eraelu puutumatuse 6igus Euroopa Liidu diguskaitse integratsiooni seoses

lennureisijate broneeringuinfo kasutamisega 6iguskaitse eesmarkidele.

Andmekaitse mdju PNR direktiivile on thes kiljest sdltuvuses direktiivi digusliku aluse
valikuga. Oiguslikust alusest sdltub, millised andmekaitsereeglid kohalduvad, kas liidu
uldised andmekaitse raamistik v6i andmekaitse raamistik, mis on seotud diguskaitse
eesmarkidega. Analtusist nahtub, et PNR direktiivi puhul kohaldatakse Giguslikus
mottes NOukogu raamotsust 2008/977JSK. Euroopa andmekaitseinspektor tdi enda
arvamuses valja, et PNR direktiivile kohaldatavad andmekaitsepdhimdtted ei tohiks
ldhtuda ainult raamotsusest 2008/977/JSK, kuna selles on mitmeid puudujaéke, eriti
andmesubjektide 0Giguste ja andmete kolmandatele riikidele edastamise osas.
Juhtumiuuringu tulemusel on aga néha, et PNR direktiivis on ettendhtud rangemad
andmekaitse tagatised kui eelviidatud raamotsuses. Naiteks on PNR direktiivis
satestatud andmete maskeerimise ehk anonliimseks muutmise kohustus ning lisaks on
satestatud nii sisemise kui valise andmekaitse jarelevalve loomise kohustus PNR

andmete tootlemise jarelevalveks.

Olukorras, kus PNR direktiivis satestatud meetmete osas kohaldatakse rangemaid
andmekaitse pohimodtteid kui seda on siiani Oiguskaitseasutuste eesmarkidel
vastuvOetud meetmete osas tehtud, oli juhtumiuuringus Uleval ka kisimus, kas PNR
kasutamine diguskaitse eesmarkidel on ldse pdhibiguste kontekstis lubatud tegevus.
Nimelt tbstatasid mitmed arvamust avaldanud institutsioonid ja Euroopa Parlamendi
lilkmed dles kusimuse PNR direktiivi vastavusest isikuandmete Kkaitse ja eraelu
puutumatuse  Oiguse  pOhibigustega, tdpsemalt PNR  direktiivi  kooskdla

proportsionaalsuse ja vajalikkuse tingimusega.
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PNR direktiivi kriitikud leidsid, et enne isikuandmete to6tlemiseks taiendavate voi uute
meetmete kehtestamiseks tuleks hoolikalt hinnata alternatiivsete lahenduste olemasolu
ning olemaolevate vahendite paremat dra kasutamist. Mitmed Euroopa Parlamendi
lilkmed tid ka valja, et broneeringuinfo siisteem ei tdidaks enda eesmarki, kuna Pariisi
ja Brusseli terroririnnakute toimepanijatest oli enamik neist Oiguskaitseasutustele
varasemalt teada ning nad reisisid sihtkohta rongi voi autoga. Kokkuvattes olid kriitikud
seisukohal, et kavandatud meede on vastuolus ratsionaalse digusloome poliitikaga, mille
kohaselt ei vBeta uusi digusakte vastu enne, kui kehtivad aktid on téielikult rakendatud
ja nende ebapiisavus tdendatud, ning PNR slsteemi rakendamine vGib tuua kaasa
uhiskonna téieliku jalgimise.

Hoolimata kriitikute seisukohtadest saab analliiisi tulemusel asuda seisukohale, et
broneeringuinfo kasutamine on pdhidiguste tagamise kontekstis Giguslikult lubatud
tegevus. Isikute eraelu puutumatuse ja andmekaitse pdhidiguste piiramine on liidu
tasandil lubatud kui piirangud on vajalikud ja vastavad liidu tunnustatud dldist huvi
pakkuvatele eesmaérkidele vBi kui on vaja kaitsta teiste isikute Gigusi ja vabadusi.
Kuivord direktiivi eesmark on tagada Euroopa kodanike julgeolek ja kaitsta sultute
isikute elu ja turvalisust ning direktiivis on ettendhtud taiendavad andmekaitselised
meetmed, siis siinkirjutaja hinnangul vastab PNR direktiiv proportsionaalsuse
pdhimottele ning tagatud on EL-i Uhtsed p8himdtted lennureisijate broneeringuinfo

kasutamiseks Giguskaitse eesmarkidel ja andmekaitse tagamiseks.

Proportsionaalsuse pohimdtte  kasitluse puhul oli dleval ka kisimus, kas
‘julgeolekustamine’ lubab jitta proportsionaalsuse pohimdtte hoopis kdrvale. Olgugi, et
juhtumiuuringu kohaselt ei kasutatud PNR direktiivi kehtestamisel Kopenhaageni
koolkonna esitatud ‘julgeolekustamist’, on iseenesest teooria kohaselt vdimalik jatta
andmekaitsega seotud pohidigused taielikult korvale. Siinkohal olgu uuesti vélja
toodud, et teooria jargi tekib voéimul olijatel eridigus, mis I6ppkokkvottes on alati
sisustatud riigi ja tema eliidi poolt. Teiselt poolt peavad aga vdimul olijad arvestama
aluslepingutes kokkulepituga. Aluslepingute tasandil on kokkulepitud liidu ja
lilkmesriikide padevuste jagunemine ning EL-s tagatud pdhidiguste kaitse. EL-i teisese

digusloomeprotsessis ei saa osalised kokkulepitut imber vaadata voi jétta arvestamata.
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Oigusloome on formaliseeritud protsess, kus osalejad peavad arvesse v&tma juba varem
defineeritud alusvéértusi ning seetdttu ei olda vaba ttlema, et mdnda EL aluslepingutes

nimetatud pohidigust ei tule julgeoleku kiisimuste reguleerimisel arvesse votta.

Juhtumiuuringu tulemusel on Uheselt n&ha, millistele Euroopa Parlamendi
fraktsioonidele oli kdige olulisem julgeoleku tugevdamine ning millistele pdhidiguste
tagamine. Euroopa Parlamendi PNR direktiivi h&aletustulemustest néhtub, et EPP
hadletas Giksmeelselt PNR direktiivi poolt. Sellest v3iks jareldada, et EPP fraktsioon on
kdige suurem teema julgeolekustaja, kes soovis andmekaitseliste kiisimuste korvale
jatmist. Vaadates aga EPP fraktsiooni peamisi andmekaitsealaseid prioriteete, siis
toovad nad avalikult vélja, et eraelu puutumatus ja andmekaitse on kodanike
pdhidigused ning tunnistavad, et julgeolekuga seotud isikuandmete todtlemisel on
mitmeid eripdrasid, mis tingivad eri andmekaitse eeskirjade vajalikkuse. Seega nad ei
toeta Oiguskaitse eesmarkidel kasutatavate vOi kasutusse antavate uute meetmete puhul
taielikku andmekaitse kisimuste kBrvale heitmist, vaid leiavad, et andmekaitse kdrge
tase peab olema tagatud koéikides EL-i Oiguskaitseasutustes, kuid samas peab see
vastama ka Giguskaitseasutuste tegevuse erivajadustele.’®” Ka S&D fraktsioon, kes
haaletas Ulekaalukalt PNR direktiivi vastuvétmise poolt, toob enda programmis valja, et
nad toetavad Euroopa koost6dd terrorismivastases voitluses, kuid see ei tohi kahjustada
isikute po6hidigusi ning tagatud peavad olema asjakohased kaitsemeetmed ja

jarelevalve.*

Seevastu GUE/NGL liitfraktsioonile on kdige olulisem isikute pdhidiguste kaitse. Nad
toovad enda prioriteetides vélja, et paljastuste valguses, mille kohaselt USA luurab
miljonite euroopa kodanike, sh Euroopa diplomaate ja EP liikmete, jéarele, on kdige
olulisem isikute pdhidiguste kaitse ja andmekaitse. Nad on vastu sellele, et

terrorismivastase voitluse eesmargil toimub blanketne isikute jalgimine.**

137 EPP peamised andmekaitsealased prioriteedid. Arvutivérgus: http://www.eppgroup.eu/et/our-

priority/ERP-FRAKTSIOONI-PEAMISED-ANDMEKAITSEALASED-PRIORITEEDID (19.11.2016).
138 Group of the Progressive Alliance of Socialists & Democrats in the European Parliament. The fight
against terrorism and organised crime. Arvutivorgus:
http://www.socialistsanddemocrats.eu/policies/fight-against-terrorism-and-organised-crime (19.11.2016).
139 European United Left/Nordic Green Left European Parliamentary Group, Civil liberties, data privacy,
protecting the vulnerable. Arvutivérgus: http://www.guengl.eu/policy/priority/civil-liberties-data-privacy-
protecting-the-vulnerable (19.11.2016).
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Kokkuvatlikult on juhtumiuuringu tulemusel véimalik jareldada, et isikuandmete kaitse
ja eraelu puutumatuse 0Oigus vdimaldavad Euroopa Liidu diguskaitse integratsiooni
terrorismi ja teatud raskete riikideuleste kuritegude vastase voitluse korral. Kergemate
digusrikkumiste ennetamise, avastamise, tdkestamise ja uurimise puhul véivad
eelnimetatud andmekaitsega seotud pohidigused olla EL-i diguskaitse integratsiooni
takistavateks pohidigusteks, kuna nditeks broneeringuinfo kasutamise kontekstis oleks
kasutatav meede ebaproportsionaalne. Seega andmekaitsega seotud pdhidigused ei
valista EL-i Oiguskaitse integratsiooni ja sealjuures efektiivset Oiguskaitseasutuste
koost0od, vaid seavad regulatsioonile teatud piirid ning kohustuse tagada andmete
to6tlemise proportsionaalsus ja jarelevalve. Juhtumiuuringust nahtub, et tdnasel paeval
on Uha enam Euroopa poliitikud ja Euroopa Kohus ndudmas, et julgeoleku tagamise
meetmete puhul oleks ette nahtud tdiendavad andmekaitselised tagatised ja kontroll

nende taitmise Ule.

2.3.2. Ettepanekud

Juhtumiuuringu ks eesmarkidest oli teha pOhjendatud ettepanekud PNR direktiivi
eesmargiparaseks harmoniseerimiseks Eesti 6iguskorda. Ettepanekute peamine eesmark
on tagada PNR direktiivi harmoniseerimisel siseriikliku Giguse vastavus
andmekaitselistele kisimustele ning sealjuures tagada efektiivne 6iguskaitseasutuste

tegevus.

Juhtumiuuringu jarelduste kohaselt on andmekaitsega seotud p&hidiguste kisimused
omanud olulisust PNR direktiivile ja seel&dbi EL diguskaitse integratsioonile. Samas ei
ole andmekaitse olnud EL diguskaitse integratsiooni takistuseks terrorismi ja teiste
raskete riikideuleste kuritegude ennetamiseks, avastamiseks, tokestamiseks ja
uurimiseks. Isikute eraelu puutumatuse ja andmekaitse pdhidiguste piiramine on liidu
tasandil lubatud kui piirangud on vajalikud ja vastavad liidu tunnustatud dldist huvi
pakkuvatele eesmarkidele vGi kui on vaja kaitsta teiste isikute @igusi ja vabadusi.
Oluline on, et nende Giguste piiramine on taotletava eesmérgiga proportsionaalne ja

vajalik ning tagatud oleks isikuandmete to6tlemise seaduslikkuse jarelevalve. Seetdttu
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on siinkirjutaja ettepanek PNR direktiivi Ulevotmisel Eesti siseriiklikus 0Giguses
satestada:

1) konkreetsed asutused, kes vdivad PNR andmeid toddelda;

2) konkreetsed kuriteod, mille osas v6ib PNR andmeid t6éddelda;
3) PNR andmete séilitamise téhtaeg;

4) PNR andmete anoniiimseks muutmise kord,

5) PNR andmete to6tlemise jarelvalve reguleerimine.

Magistritod peatukis lennureisijate broneeringuinfo olemus ja kasutamine Giguskaitse
eesmarkidel (vt ptk 1.2.2.) on vélja toodud, et broneeringuinfo aitab diguskaitseasutustel
raskeid kuritegusid, sealhulgas terroriakte, ennetada, avastada, uurida ja nende eest
vastutusele vétta pérast kuriteo toimepanekut. Seetdttu on oluline, et igas liikmesriigis
oleks mé&aratud padevad diguskaitseasutused, kelle on Gigus PNR andmeid t6ddelda.
Asutuste nimetamisel on oluline ldhtuda asutuste padevusest terrorismi ja teiste raskete

kuritegude menetlemisel.

Padevate asutuse nimetamisega ja PNR andmete tO6tlemise proportsionaalsuse
kisimusega on oluline sétestada ka konkreetsed kuriteo, milliste puhul on tldse lubatud
PNR andmete tootlemine. PNR direktiivi kontekstis on rasked kuriteod loetletud
direktiivi lisas 2 (vt magistritdo Lisa 2). PNR direktiivi Glevotmisel on oluline vaadata,
et kuritegude loetelu kehtestamisel oleks need vastavuses PNR direktiivi lisas 2 toodud

kuritegudega.

Jargmine oluline aspekt on broneeringuinfo séilitamise téhtaja sétestamine ja
anoniiumseks muutmise korra kehtestamine. Mdlemad on seotud andmete tootlemise
proportsionaalsuse tingimusega. Nagu magistritdds on vélja toodud juhtis Euroopa
Komisjoni esindaja D. Avramopoulos tdhelepanu, et PNR direktiivis on erinevate
andmekaitseliste elementidega tagatud PNR meetme tasakaal julgeoleku ja privaatsuse
tagamisel. Muuhulgas ti ta valja, et ette on ndhtud andmete maskeerimine (vt
magistritod 1k 56). Olukorras, kus PNR direktiivis on sétestatud broneeringuinfo
séilitamise tdhtaeg ja maskeerimise ehk anontimseks muutmise kord, on oluline, et

Eesti sellest ndudest kinni peab.
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D. Avramopoulos t6i ka vélja, et direktiivis on ette ndhtud PNR andmete kasutamise
sisemine jarelevalve andmekaitseinspektori poolt ning téiendavalt veel véline
jarelevalve iseseisva jarelevalveasutuse poolt (vt magistritdd Ik 56). Seega peab Eesti
arvestama topelt jarelevalvekontrollimehhanismi loomisega PNR andmete to6tlemise
osas. Otstarbekuse pOhimottest lahtuvalt on mdistlik kasutada &ra asutuse sisemist
jarelevalvet (sisekontroll) ning olemasolevaid véliseid jarelvalve institutsioone, nt
Andmekaitse Inspektsioon, Riigikogu julgeolekuasutuste jarelevalve komisjon ja

Oiguskantsleri jarelevalvet.

Ldpetuseks olgu veel mérgitud, et olemasoleva regulatsiooni muutmisel voi tervikuna
uue valja tootamisel on lisaks PNR direktiivi satetele seadusandjal oluline hinnata nende
vastavust ka uute EL-i andmekaitse regulatsioonidega. Kui PNR direktiivis on mitmes
kohas viidatud ndukogu raamotsusele 2008/977/JSK, siis 25. mail 2018 joustuvad téies
ulatuses 4. mail 2016.a Euroopa Liidu Teatajas avaldatud EL andmekaitse
reformipaketti kuuluvad 6igusaktid,**

isikuandmete kaitse direktiiv 95/46/EU kui ka nGukogu raamotsus 2008/977/JSK.

millega tunnistatakse kehtetuks nii EL-i

140 25, mail 2018 jéustuvad Euroopa Parlamendi ja ndukogu maarus (EL) 2016/679 fiisiliste isikute
kaitse kohta isikuandmete téotlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU
kehtetuks tunnistamise kohta (isikuandmete kaitse ldmdarus ning Euroopa Parlamendi ja ndukogu
direktiiv (EL) 2016/680, mis késitleb fulsiliste isikute kaitset seoses péadevates asutustes isikuandmete
tootlemisega suilitegude tdkestamise, uurimise, avastamise ja nende eest vastutusele votmise vdi
kriminaalkaristuste téitmisele poéramise eesmargil ning selliste andmete vaba liikumist ning millega
tunnistatakse kehtetuks ndukogu raamotsus 2008/977/JSK.
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KOKKUVOTE

Euroopa julgeolekuolukord on viimasel kimnendil muutunud Uha ebastabiilsemaks
ning jarjest enam on Euroopa Liidu ja liikmesriikide igapdevapoliitikas ja aruteludes
uleval kisimus, kuidas voidelda tdhusamalt terrorismi ja teiste raskete kuritegudega.
Liikmesriigid Gritavad kasutada dra nii olemasolevaid vahendeid kui ka leida uusi
meetmeid, mis aitaksid ennetada, tOkestada, avastada terroriakte ja teisi raskeid
kuritegusid ning nende tegude toimepanijaid vastusele vétta. Uhe sellise uue meetmena
joustus 27. aprillil 2016 Euroopa Parlamendi ja ndukogu direktiiv 2016/618, mis
kasitleb broneeringuinfo kasutamist terroriaktide ja raskete kuritegude ennetamiseks,
avastamiseks, uurimiseks ja nende eest vastutusele votmiseks ehk magistritdos viidatud
kui PNR direktiiv.

PNR direktiivi vastuvotmine ei olnud aga kiire ega koikide osapoolte tksmeeles
toimunud menetlus. Nimelt algas direktiiviga ettendahtud meetme kehtestamise protsess
Euroopas juba 2004. aastal kui Ulemkogu kutsus komisjoni (les esitama ettepanek EL-i
Uhtsete pBhimdtete kohta seoses reisijate andmete kasutamisega diguskaitse
eesmarkidel. Vahepealsel ajal esitas Euroopa komisjon raamotsuse ettepaneku
broneeringuinfo kasutamise kohta diguskaitse eesmarkidel, joustus Lissaboni leping,
mille tagajarjel aegus komisjoni raamotsuse ettepanek, toimusid Euroopa Parlamendi
valimised ning tehti mitmeid Euroopa Kohtu ja Euroopa Inimdiguste Kohtu otsuseid,
mis koik mojutasid PNR direktiivi menetlust ja 18ppteksti. Kdige olulisemad
kisimused, mis takistasid PNR direktiivi varasemat kehtestamist olid andmekaitsega

seotud pdhidigused.

Magistritdé po6hineb juhtumiuuringul ning t66 eesmargiks oli selgitada EL-i
Oiguskaitseintegratsiooni ja andmekaitse Uhildamise vd@imalust lennureisijate
broneeringuinfo korralduse néitel. Teisti 6eldes oli eesmark PNR direktiivi menetluse ja
I6pliku regulatsiooni pdhjal selgitada, kuidas andmekaitsega seotud p&hidigused on
kujundanud julgeoleku tagamise meedet ja seeldbi EL-i diguskaitse integratsiooni.
Juhtumiuuringu  tulemusel tegin  pBhjendatud ettepanekud PNR  direktiivi

eesmargiparaseks harmoniseerimiseks Eesti 0iguskorda. Seega on magistrit6o
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interdistsiplinaarne, mis Uhendab endas politoloogilise ja digusteadusliku too.
Magistritdos kaalusin omavahel erinevaid Uhiskondlikke huvisid 1&bi Kopenhaageni
koolkonna esitatud ‘julgeolekustamise’ teooria ja osaliselt ka l&bi neofunktsionalismi

ning 6igusdogmaatika.

Uurimiskisimustele vastuste saamiseks ja magistritod eesmargi saavutamiseks on to0s
enne empiirilist uuringut antud Ulevaade Euroopa Liidu Giguskaitse integratsioonist
Euroopa Liidu primaardiguses, késitletud lennureisijate broneeringuinfo olemust ja
kasutamist diguskaitse eesmarkidel ning PNR andmete kasutamise mdju isikuandmete

ja eraelu kaitsele.

Kokkuvotlikult 6eldes on magistritéds leitud, et broneeringuinfo olemuseks on
isikuandmed, mille kasutamine Oiguskaitseasutuste poolt aitab ennetada, avastada ja
uurida terroririinnakuid ja teisi riikidetleseid raskeid kuritegusid ning nende eest isikuid
vastutusele votta. PNR andmete td6tlemine diguskaitse eesmarkidel riivab isikute digust
andmekaitsele ja eraelu puutumatusele ning oleks ebaproportsionaalne kui PNR
direktiiviga taotletav eesmérk ladheks kaugemale kui on eelloetletud eesmarkide
saavutamiseks vajalik ja sobiv. Teisiti 6eldes vdib PNR direktiivi alusel loodava PNR
slisteemiga isikute pdhidigusi piirata kui see on vajalik ning vastab liidu tunnustatud
uldist huvi pakkuvatele eesméarkidele vdi kui on vaja kaitsta teiste isikute digusi ja
vabadusi. Magistritdés on valja toodud, et julgeoleku eesmark on tagada liidu
tunnustatud dldist huvi pakkuvad eesmargid, s.0 tagada EL-i nelja pohivaartust ning

kaitsta teiste isikute digusi ja vabadusi.

Olgugi, et terrorismivastane ja teiste raskete kuritegude vastane voitlus on legitiimne
pbhjus, et piirata eraelu puutumatuse ja isikuandmete kaitse Gigust, peab ka sellisel
juhul isikuandmete to6tlemine olema proportsionaalne. Seetdttu on magistritoos
késitletud ka eelnimetatud pdhibiguste riive proportsionaalsuse  kisimust.
Juhtumiuuringu tulemusel saab 6elda, et just proportsionaalsuse osas jaid PNR direktiivi
pooldajad ja kriitikud erinevatele seisukohtadele. PNR direktiivi toetajad tdid vélja, et
PNR direktiivis on ettendhtud mitmeid téiendavaid andmekaitsemeetmeid, mis

valistavad andmete ebaproportsionaalse to6tlemise. Kriitikud seevastu leidsid, et PNR
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stisteemi rakendamine toob kaasa pdhjendamatu thiskonna jalgimise. Olgugi, et PNR
direktiiviga ettenahtud meetme vajalikkuse ja proportsionaalsuse osas jaid erinevad
osapooled eriarvamusele, hdéletas Euroopa Parlament haéltega 461 poolt ja 179 vastu

ning 9 saadikut jaid erapooletuks, PNR direktiivi vastuvotmise poolt.

Juhtumiuuringus oli Gleval ka teoreetilisest valikust lahtuv kisimus, kas Kopenhaageni
koolkonna  esitatud  ‘julgeolekustamine’ lubab minna nd  tavapérasest
proportsionaalsusest kaugemale, st leevendada proportsionaalsuse tingimusi voi jatta
need julgeoleku kaalutlustel hoopis korvale. Uuringu tulemusel saab Oelda, et PNR
direktiivi  vastuvotmine ei olnud seotud (Uksnes julgeoleku kusimusega.
Juhtumiuuringust néhtub, et PNR toetajad ei kasutanud Kopenhaageni koolkonnas
tuntud ‘julgeolekustamist’, mille kohaselt tekib voimul olijal eridigus, mis digustab
julgeoleku eesmaérgil jatta Ulejd&nud kisimused kdrvale. Juhtumiuuring naitas
vastupidiselt, et PNR direktiivi toetajad olid valmis otsima tasakaalu julgeoleku ja
pohidiguste tagamise vahel. Hoopis PNR kriitikud olid need, kes julgeolekustasid
pdhidiguste tagamist ning olid vastu PNR direktiivi kehtestamisele. Siinkohal on aga
oluline markida, et kuigi t66s on késitletud Kopenhaageni koolkonna esitatud
‘julgeolekustamise’ teooria ja osaliselt ka neofunktsionalismi l&htekohti, siis parast
teoreetiliste  l&htekohtade debateerimist  selgus, et (kski t66s kasitletud
integratsiooniteooria ei seletada téielikult EL-i diguskaitse integratsiooni labi 6igusliku

meetme.

Kokkuvétlikult on labiviidud analtidsi jargi  vOimalik 06elda, et vahemasti
broneeringuinfo korralduse néitel on EL-i diguskaitseintegratsiooni ja andmekaitse
uhildamine vb6imalik. Magistritdos labiviidud analiilis néitas, et andmekaitsega seotud
pohidigused ei takista Euroopa Liidu 6iguskaitsekaitse integratsiooni terrorismi ja teiste
raskete riikidelleste kuritegude vastase voitluse korral. Olukorras, kus julgeoleku
tagamiseks mdeldud meede riivab isikuandmete kaitset ja eraelu puutumatust peab
regulatsioon ette ndgema téiendavad andmekaitselised tagatised, kuid andmekaitse kui
nd asi iseenesest ei vilista liidu Giguskaitse integratsiooni terrorismi ja teiste raskete
kuritegude korral. Seevastu kergemate 6Oigusrikkumiste ennetamise, avastamise,

tokestamise ja uurimise puhul vdivad isikuandmete kaitse ja eraelu puutumatuse digus
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olla EL-i 0diguskaitse integratsiooni takistavateks pdhidigusteks, kuna néiteks

broneeringuinfo kasutamise kontekstis oleks kasutatav meede ebaproportsionaalne.

Seega andmekaitsega seotud pdhidigused ei vélista iseenesest EL-i Oiguskaitse
integratsiooni riikidetleste raskete kuritegude korral, kuid tdnasel paeval on Euroopa
poliitikud ha enam ndudmas, et Oigusaktides, millega voetakse kasutusele uusi
julgeoleku tagamiseks méeldud meetmeid, oleks sétestatud taiendavad andmekaitselised

tagatised ja kontrollimeetmed nende téitmise Ule.
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LISAD

LISA 1 — PNR direktiivi lisas | loetletud lennuettevdtjate poolt kogutav

broneeringuinfo

. Broneeringu number

. Broneeringu kuupdev / pileti valjastamise kuupéev

. Kavandatav(ad) reisikuupdev(ad)

. Nimi (nimed)

. Aadress ja kontaktandmed (telefoninumber, e-posti aadress)

. Kbikvdimalikke makseviise kasitlev teave, sealhulgas arve saatmise aadress
. Konkreetse broneeringu taielik marsruut

. Pusikliendi staatust kasitlev teave

© 0O N o o B~ WwWDN B

. Reisiburoo/reisiagent

10. Reisija staatus, sealhulgas kinnitused ja lennule registreerimine, teave kinnitamata
kohaga reisijate voi lennule mitteilmujate kohta

11. Jagatud broneeringuinfo

12. Uldised markused (sealhulgas kogu kittesaadav teave ilma saatjata reisiva alla 18-
aastase alaealise kohta, nagu alaealise nimi ja sugu, vanus, kasutatav(ad) keel(ed),
lahtepunktis oleva hooldaja nimi ja kontaktandmed ning seos alaealisega, sihtpunktis
oleva eestkostja nimi ja kontaktandmed ning seos alaealisega, saatev ja vastuvottev
lennujaama todtaja)

13. Piletiandmed, kaasa arvatud pileti number, pileti valjastamise kuupéev ja tihe suuna
piletid, automaatse hinnastamise andmed

14. Istekoha number ja muu teave istekoha kohta

15. Teave lennukoodi jagamise kohta

16. Kdik pagasiandmed

17. Kaasreisijate arv ja nende nimed konkreetse broneeringu raames

18. Kogutud reisijaid kasitlev eelteave (APl andmed) (muu hulgas isikut tdendava
dokumendi liik, dokumendi number, dokumendi véljastanud riik, dokumendi kehtivuse
I16pp, kodakondsus, perekonnanimi, eesnimi, sugu, sinnikuupéev, lennuettevdtja, lennu
number, valjumiskuupédev, saabumiskuupéev, véljumislennujaam, saabumislennujaam,

valjumis- ja saabumisaeqg)
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19. Kdik punktides 1-18 nimetatud broneeringuinfos tehtud varasemad muudatused

80



LI

SA 2 — Raskete kuritegude loetelu

PNR direktiivi artikli 3 punkti 9 kohaselt direktiivi mottes raske kuritegu Il lisas

loetletud stiitegu, mis on liikmesriigi diguse kohaselt karistatav vabadusekaotuse voi

vabadust piirava julgeolekumeetmega, mille maksimaalne pikkus on vdhemalt kolm

aastat.

Kuritegude loetelu PNR direktiivi Il lisas on jargmine:

© 00O N o o B~ W DN B

10
tai
11
12

13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.

. kuritegelikus organisatsioonis osalemine

. inimkaubandus

. laste seksuaalne arakasutamine ja lapsporno

. ebaseaduslik kauplemine narkootiliste ja psiihhotroopsete ainetega
. ebaseaduslik kauplemine relvade, laskemoona ja I6hkeainetega

. korruptsioon

. kelmus, sealhulgas liidu finantshuve kahjustav kelmus

. kriminaaltulu rahapesu ning raha, sealhulgas euro véltsimine

. arvuti-/kiberkuriteod

. keskkonnakuriteod, sealhulgas ebaseaduslik kauplemine ohustatud looma- ja
meliikide ning taimesortidega

. ebaseaduslikule piiritiletamisele ja riigis elamisele kaasaaitamine

. tahtlik tapmine, raskete kehavigastuste tekitamine

ebaseaduslik kauplemine inimorganite ja -kudedega

inimroov, ebaseaduslik vabadusevdtmine ja pantvangi votmine

organiseeritud voi relvastatud roévimine

ebaseaduslik kauplemine kultuurivéartuste, sealhulgas antiik- ja kunstiesemetega
toodete voltsimine ja piraatkoopiate valmistamine

haldusdokumentide véltsimine ja nendega kauplemine

ebaseaduslik kauplemine hormoonpreparaatide ja muude kasvukiirendajatega
ebaseaduslik kauplemine tuumamaterjalide ja radioaktiivsete ainetega
vagistamine

rahvusvahelise kriminaalkohtu padevusse kuuluvad kuriteod

Ohusdiduki/laeva kaaperdamine

sabotaaz
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25. varastatud sdidukitega kauplemine

26. to0stusspionaaz
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EUROPEAN UNION LAW ENFORCEMENT INTEGRATION AND
DATA PROTECTION COMPATIBILITY ON THE EXAMPLE OF

THE PASSENGER NAME RECORD
Karel Virks

SUMMARY

The European security situation has changed in the last decade to a more unstable one.
The war in the Ukraine, the refugee crisis, extremism and the activity of Daesh are only
a few examples that have raised security-related issues to European and Member States’
everyday policy discussions. It has been a decade where non-state actors have raised
their capabilities to attack with untraditional means and with a wider range than ever
before. The unstable security situation has raised the question for the need for further

integration in the field of European Union law enforcement.

A more specific reason for further integration is the rise in the activities of terrorists.
Terrorists have proven their capability to attack all over the continent. Almost every day
we can hear in the media about different terrorist attacks in Syria, Irag and Africa. In
recent years there have been many terrorist attacks in Europe as well —in 2015 and 2016
there were attacks in Denmark, France and in Belgium. By the frequency of the attacks
we can say that currently terrorism is one of the biggest threats to European security,
peace, stability, democracy and to fundamental rights of its citizens — all are the main

values of the European Union.

The leaders of the European Union are looking for better opportunities to counter
terrorism in a more efficient way. In 2007 the Commission of European Union proposed
a framework decision for collecting Passenger Name Record (PNR) data for the purpose
of law enforcement. In 2011 the draft directive was rejected by the Civil Liberties
Committee in April 2013 by 30 votes to 25. The issues that the committee debated were,
inter alia, the necessity and proportionality of the proposal and data protection. In the
aftermath of the Paris attacks in 2015 and the concerns over possible threats posed by

the Foreign Terrorist Fighters returning to Europe, PNR proposal again came under the
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spotlight. Finally, in December 2015 the European Parliament and the Council adopted
the directive (EU) 2016/618 regulating the use of PNR data for the prevention,

detection, investigation and prosecution of terrorist offences and serious crime.

Taking into account that the adoption of the EU PNR directive was rejected because of
its possible incompliance with fundamental rights, especially data protection, the aim of
this thesis was to explain the compatibility options of EU law enforcement integration
and data protection on the example of the EU PNR directive. The outcome of this thesis
was to identify the limits set by the EU’s data protection to the EU’s law enforcement
integration. Based on the analysis, practical recommendations are presented for the

implementation of the EU PNR directive into Estonian law.

The following research questions were stated to achieve the aim of this thesis:

1) What kinds of values from the EU treaties have an impact on the EU law
enforcement integration?

2) How has EU data protection influenced the EU PNR directive and thereby the
EU law enforcement integration?

3) How is EU law enforcement integration enabled when data protection applies?

For answering the research questions three theoretical standpoints were debated before
the empirical case study. These theories were neofunctionalism, liberal
intergovernmentalism and the Copenhagen School theory on securitization. The debate
showed that none of the mentioned integration theories can completely explain the EU
law enforcement integration based on the legislation process. The legislative process is
a formalized process where none of the actors can bypass the values and norms accepted
previously by the society. Regardless of that, in this thesis the actions and choices by
different parties are mainly explained through the Copenhagen School theory
standpoints of securitization. In the empirical part the analysis of many different
documents was used: the EC proposal for the framework decision on collecting the PNR
data for the purpose of law enforcement, the EC proposal for the EU PNR directive, the

opinion of the European Data Protection Supervisor, the opinion of the EU Agency for
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Fundamental Rights, opinion of the European Economic and Social Committee, the EU
PNR directive debate in the European Parliament and the voting thereupon.

According to the conducted analysis, it is possible to say that the compatibility of the
European law enforcement integration and data protection is, in general, possible. The
protection of fundamental rights and data protection has an impact on the integration
process. It is necessary for the legislators to take into account the necessity and the
proportionality of the proposed measure and the respect for fundamental rights and data
protection standards, while providing an efficient tool at EU level in the field of
security. In addition, legislators must foresee data protection safeguards and appoint a

data protection officer to monitor data processing and safeguards.

The analysis carried out showed that data protection does not disable EU law
enforcement integration when the aim of the proposed measure is to prevent, detect,
investigate and prosecute terrorist offences and other serious cross border crimes. But in
case the aim is to prevent, detect, investigate and prosecute minor offences, fundamental
rights such as right to the data protection and the right to private life can be preventive
fundamental rights for further EU law enforcement integration.

All in all, fundamental rights that are bound with data protection do not exclude EU law
enforcement integration in the field of terrorist offences and other serious cross border
crimes, but nowadays the European Court of Justice and European politicians are
demanding additional data protection measures and control of these measures when the

proposed legislative act is aimed to ensure the security of EU.
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