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SISSEJUHATUS

Virtuaalvaaring on defineeritud rahapesu ja terrorismi rahastamise tokestamise seaduses?
(RahaPTS) kui digitaalsel kujul esitatud vaartus, mis on digitaalselt lekantav, sailitatav voi
kaubeldav ja mida futsilised voi juriidilised isikud aktsepteerivad maksevahendina, kuid mis ei ole
uhegi riigi seaduslik maksevahend. Erinevalt teistest finantsinstrumentidest on virtuaalvaaringud
uksnes digitaalsed ehk neil ei ole fuusilist vormi nagu paberrahal vdi mintidel ning neid ei ole
valjastanud emiteerimise digust omavad keskpangad, krediidiasutused ega e-raha asutused.
Virtuaalvaaringuid saab eristada l&dhtuvalt nende emiteerijast, tehnoloogilisest Ulesehitusest ja
kasutusvOimalustest. Viimase puhul saab virtuaalvaaringud jaotada kolmeks: 1) virtuaalvaaringud,
mida kasutatakse kaupade ja teenuste eest maksmiseks; 2) virtuaalvadringud, mida kasutatakse
investeerimise eesmargil 1abi vaartuse sailitamise vOi suurendamise; 3) virtuaalvaaringud, mis
annavad juurdepédsu toodetele ja teenustele.? Kuigi virtuaalvaaringutega tehtavad tehingud on
kiiremad, odavamad ja turvalisemad, on nendega kaasnenud ka pahupool. Virtuaalvaaringutest on
saanud atraktiivsed rahapesu ja terrorismi rahastamise vahendid. Euroopa Komisjoni riikidellese
riskihinnangu® kohaselt on Euroopa Liidus virtuaalvaaringutega seotud rahapesu ja terrorismi
rahastamise risk vaga kdrge, kuna virtuaalvaaringu tehingute puhul on keeruline tuvastada

tehingute osapooli ning tehingus liikunud vara péritolu.

Rahapesu eesmark on kaotada néiliselt seos kuriteo ja selle tulemusena saadud vara vahel, tehes
seda erinevate manipulatsioonide, nditeks vara uleandmise, vahetamise vdi varjamise kaudu, ning
seejarel suunata vara legaalsesse majanduskaibesse.* Klassikaliselt jaguneb rahapesu kolmeks
etapiks: paigutamine, kihistamine ja integreerimine.® Rahapesu virtuaalvadringute abil vGib
toimuda jérgnevalt. Esimeses ehk paigutamise etapis suunatakse eelkuriteo toimepanemisel saadud
vara finantssuisteemi. Teisisonu, kuritegelikust tegevusest saadud vara, sealhulgas valjapressimise,
omastamise vOi kelmuse teel saadud raha paigutatakse nditeks virtuaalvaaringu teenuse

platvormile, kus raha on v6imalik vahetada virtuaalvaaringuks. Teises etapis puldtakse

! Rahapesu ja terrorismi rahastamise tokestamise seadus. — RT 1, 10.02.2023, 29.

Z Allen, J. G., Lastra, R. M. Virtual currencies in the Eurosystem: challenges ahead. (2018, lk 9) —
https://www.europarl.europa.eu/cmsdata/150541/DIW_FINAL%20publication.pdf (03.03.2023).

SEuroopa Komisjon. Supra-National Risk Assessment (SNRA). (2022, Ik 101) — https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:52022SC0344&from=EN (02.02.2023).

4 Tibar, I. KarS § 394/6. — Karistusseadustik. Komm vlj. 5. vlj. Tallinn: Juura 2021.

5 Mbiyavanga, S. Cryptolaundering: Anti-Money Laundering Regulation of Virtual Currency Exchanges. — Journal of
Anti-Corruption Law 2019/3, No 1, Ik 6.
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kriminaaltulu péritolu varjata erinevate kihistamise votete abil. Selleks liigutatakse kriminaaltulu
erinevate riikide ja finantsasutuste vahel. Samuti kasutatakse kihistamist hdlbustavaid tehnilisi
lahendusi, naiteks virtuaalvadringute segamisteenust®. Kolmandas ehk integreerimise etapis
luuakse kriminaaltulule néiliselt seaduslik paritolu. Selleks vahetatakse virtuaalvaaringud raha
vastu vOi soetatakse virtuaalvaaringute eest nditeks kinnisvara, mootorsdidukeid vdi muud

luksuskaupa.

Virtuaalvaaringud on kasutusele v@etud ka terrorismi rahastamisel. RahaPTS-i jargi hdlmab
terrorismi rahastamine terrorikuriteo ja selle toimepanemisele suunatud tegevuse ning terroristlikul
eesmargil reisimise rahastamist ning toetamist karistusseadustiku’ (KarS) §-de 237° ja 237°
tdhenduses. Erinevalt rahapesust ei pea terrorismi rahastamiseks kasutatud vara olema saadud
kuriteo tulemusel. Teisisonu, terrorismi rahastamisel voib vara péarineda nii seaduslikust kui ka
ebaseaduslikust allikast. Sarnaselt rahapesule on ka terrorismi rahastamisel vélja kujunenud kolm
etappi: kogumine, edastamine ja kasutamine.® Esimeses etapis kogutakse terrorismi toetamiseks
vahendeid. Rahalisi vahendeid saab koguda nii legaalsel teel, néiteks tootasu saamisega, vOi
illegaalsel teel, néiteks narkootilise aine kaitlemisega. Teises etapis edastatakse saadud vahendid
labi mitme kanali terrorismi v@rgustikku. Selles etapis toimub ebaseaduslikult saadud varaga
rahapesu. Viimases etapis kasutatakse saadud vahendeid terrorismi toetamiseks, néiteks soetatakse

terroririinnaku jaoks virtuaalvaaringute eest relvi.

Lisaks sellele, et virtuaalvaaringu tehingutega seonduvat kdrget riski on téheldatud Euroopa
tasandil, on ka Eestis virtuaalvaaringuga seonduv kérgendatud téhelepanu all. Nimelt oli aastal
2017 Eesti Uks esimestest Euroopa riikidest, kus kehtestati virtuaalvaaringu teenuse pakkumisele
tegevusloakohustus. Virtuaalvaaringu teenuse pakkuja (ingl k virtual asset service provider,
edaspidi VASP) tegevusloa regulatsioon ei téitnud aga rahapesu ja terrorismi rahastamise riskide
maandamise eesmaérki. Tegevusloa said ka ettevotted, kes Eestis ei tegutsenud ning kelle Gle ei
olnud Rahapesu Andmebirool (edaspidi RAB) vdimalik jérelevalvet teostada. Puudusi
regulatsioonis ilmestab ka tegevuslubade hiippeline kasv. Kui aastal 2017 valjastati 6 tegevusluba,
siis 2018. aastal kordades rohkem ehk 1137 tegevusluba. Samal ajal puudusid RahaPTS-is

seaduslikud alused kdrget rahapesu ja terrorismi rahastamise riski kandvate VASPide tegevusloa

6 Segamisteenuse kohta vaata lahemalt peattkki 1.2.

7 Karistusseadustik. — RT I, 06.01.2023, 4.

8 Financial Action Task Force. Terrorist Financing Risk Assessment Guidance. (2019, Ik 29) — https://www.fatf-
gafi.org/en/publications/Methodsandtrends/Terrorist-financing-risk-assessment-guidance.html (16.02.2023).

5



kehtetuks tunnistamiseks.® Riskide maandamiseks ning Eesti mainekahju valtimiseks karmistati
2020. aastal VASPI tegevusloa tingimusi ja neile kohalduvaid ndudeid. Kuna need ei osutunud
piisavaks, et maandada kdrget rahapesu ja terrorismi rahastamise riski VASPide sektoris, taiendati
2022. aastal VASPidele kohalduvaid néudeid veelgi.'°

Hoolimata korduvast seaduse karmistamisest, on selge, et Eestis jatkub virtuaalvaaringutega
seonduvate riskide realiseerumine. Néiteks 2022. aasta novembris vahistati Tallinnas Eesti
ettevotjad, keda kahtlustatakse virtuaalvaaringute kelmuses ja rahapesus. Tekitatud kahju kiundib
575 miljoni dollarini.'* Samuti on RABi 2022 aasta aastaraamatus'? vilja toodud virtuaalvaaringu
teenuse pakkujate (edaspidi VASP) sektori jatkuv kdrge rahapesu ja terrorismi rahastamise risk
ning tuvastanud puudusi VASPide rahapesu ja terrorismi rahastamise tokestamise eesmarki taitvate
kohustuste taitmisel. Seega on aktuaalne uurida VASPide sektoris esinevaid rahapesu ja terrorismi

rahastamise riske ning nende maandamisvadimalusi.

Eelnevast tulenevalt on magistritod eesmark valja selgitada, millises ulatuses taidavad kehtivad
rahapesu ja terrorismi rahastamise tOkestamisele suunatud meetmed eesmarki maandada
virtuaalvaaringute teenuse pakkumisega seotud rahapesu ja terrorismi rahastamise riske ja pakkuda

lahendusi, mis vBimaldaks ilmnenud puudusi vahendada.

Magistritod on jaotatud kolmeks peatlkiks. Kasutades deduktiivset uurimismeetodit,
kaardistatakse esimeses peatlikis esmalt virtuaalvadringutega seotud peamised rahapesu ja
terrorismi rahastamise riskitegurid. Seejarel késitletakse jargnevates alapeattkkides iga riskitegurit
eraldi ning selgitatakse vélja, kas riskiteguritest tulenevad rahapesu ja terrorismi rahastamise riskid

on kehtivas RahaPTS-is satestatud meetmetega maandatud.

Teises peatlkis késitletakse VASPidele kehtestatud kohustuste taitmist rahapesu ja terrorismi
rahastamise riski maandamisel. Nii RABI uuringust, kus kasitletakse VASPidega seonduvaid riske

Eestis®® kui ka Eesti rahapesu ja terrorismi rahastamise tokestamise siseriiklikust riskihinnangust

® Rahapesu Andmebiiroo. Virtuaalvaaringu teenuse pakkujate uuring. (2020, Ik 5) — https://fiu.ee/aastaraamatud-ja-
uuringud/uuringud#virtuaalvaaringu-tee--2 (02.02.2023).

10 Seadusemuudatuste kohta vaata tapsemalt peattkki 3.1.

11 Landeiro, I. Vahistatud Eesti ettevGtjaid kahtlustatakse 575 miljoni dollari kriptorahakelmuses — Postimees
21.11.2022.

12Rahapesu  Andmebiiroo. Rahapesu  Andmebiiroo  aastaraamat 2022. (2022, |lk-d 44, 49) -
https://fiu.ee/aastaraamatud-ja-uuringud/aastaraamatud#item-1 (01.04.2023).

13 Rahapesu Andmebiiroo. Virtuaalvaaringu teenuse pakkujatega seonduvad riskid Eestis. (2022, lk-d 24-25) —
https://fiu.ee/aastaraamatud-ja-uuringud/uuringud#virtuaalvaaringu-tee (02.02.2023).

6



(edaspidi Eesti riiklik riskihinnang)'* selgub, et iiks riskikohtadest on VASPidele kehtestatud
kohustuste mittenduetekohane taitmine. EelkBige esineb Eesti VASPide seas puudujaake
hoolsusmeetmete ja teatamiskohustuse taitmises. Sellest tulenevalt selgitab autor kvalitatiivset
uurimismeetodit kasutades valja, kuidas hoolsusmeetmete ja teatamiskohustuse téitmine taidab
rahapesu ja terrorismi rahastamise tOkestamise eesmarki, millised riskid esinevad vastavate

kohustuste mittetaitmisel ja kuidas neid riske maandada.

Kuigi VASPidele kohalduvat regulatsiooni on korduvalt tdiendatud erinevate rahapesu ja
terrorismi rahastamise tokestamise eesmarki téitvate meetmetega, siis on autor valinud kolmandas
peatikis kvalitatiivse uurimismeetodiga analiiiisimiseks kaks meedet, mis on autori hinnangul
VASPIide osas luhikese aja jooksul liialt koormavaks muutunud. Esimeses alaosas selgitab autor
valja, kuidas taidab tegevusloa ndue rahapesu ja terrorismi rahastamise tokestamise eesmarki ning
anallusib laiemalt, kas sage tegevusloa nGuete muutmine on riivanud VASPide diguspérast ootust.
Teises alaosas selgitab autor vélja, kuidas tdidab kdrge tegevusloa taotlemise ja muutmise riigil6ivu
ndue rahapesu ja terrorismi rahastamise maandamise eesmarki ja kas kehtiv riigildivu suurus on

proportsionaalne vastava eesmérgi saavutamiseks.
Eelnevast lahtuvalt otsitakse vastuseid jargmistele uurimiskisimustele:

1) Millised on virtuaalvaaringutega seotud rahapesu ja terrorismi rahastamise riskid ja kas
kehtiva RahaPTS-iga on vOimalik neid maandada?

2) Millised on virtuaalvaaringu teenuse pakkuja hoolsusmeetmete ja teatamiskohustuse
mittenBuetekohase taitmisega seotud rahapesu ja terrorismi rahastamise riskid ja kuidas on
neid vdimalik maandada?

3) Kuidas on tegevusloa nduete muutmine mdjutanud rahapesu ja terrorismi rahastamise riske
ja VASPide diguspdrast ootust ning kas kehtiv riigildivu suurus téidab riski maandamise

eesmarki?

Autor on uurimiskusimustele vastamiseks kasutanud virtuaalvaaringu teenuse pakkuja tegevust
reguleerivaid digusakte ning seadusandja tahte vélja selgitamiseks ka vastavate Gigusaktide

eelndusid ning nende seletuskirju. Kuna Eesti jargib rahapesu ja terrorismi rahastamise tokestamise

14 Eesti rahapesu ja terrorismi rahastamise tokestamise siseriiklik riskihinnang 2020: 13. Virtuaalvaaringute teenuste
pakkujate riskide anallils 2020-2021. (2021, lk 4) — https://www.fin.ee/finantspoliitika-valissuhted/rahapesu-ja-
terrorismi-rahastamise-tokestamine/riskihinnangud (16.02.2023).
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regulatsioonide valjatéotamisel muu hulgas rahapesuvastase tédkonna ( ingl k Financial Action
Task Force, FATF) standardeid, siis tugines autor t06 kirjutamisel ka FATFi standarditele,
juhenditele ja uuringutele. Lisaks on t60s kasutatud RABI avaldatud juhendeid ja Eesti VASPide
kohta avaldatud uuringuid. Argumentatsiooni toetasid muu hulgas Eesti ja rahvusvahelised
teadusartiklid, statistika ning kohtupraktika. Olukordade illustreerimiseks on autor kasutanud ka

uudisartikleid.

Varasemalt on uurinud kriiptovaluutadele RahaPTS-i kohaldumist Frank Valdmann, kes kaitses
Tallinna Tehnikaulikoolis magistritdé ,,Rahapesu tokestamise kohaldumine kriiptovaluutadele
Eestis“. Analliisi tulemusena leidis Valdmann, et 2018. aastal kehtinud RahaPTS ei kohaldunud
otseselt kriptovaluutadele, mis polnud oma olemuselt virtuaalvdaringud, aga tulenevalt
kruptovaluutade slisteemi Uhetaolisest tehnilisest toimimisest ja virtuaalvadringutega seotusest,
taitis sel ajal kehtinud RahaPTS rahapesu ja terrorismi tGkestamise eesmarki.® Juridica 8/2020
numbri artiklis ,,Virtuaalvairingu teenuse regulatiivsed eripdrad, senine areng ja perspektiiv on
Oskar Friedrich Oengo kasitlenud RahaPTS-i 10. martsil 2020 justunud olulisemaid muudatusi
virtuaalvadringu teenuse valdkonnas ning jareldanud, et Eesti on vastavate muudatustega teinud
esimesed olulised muudatused rahapesu riskide maandamisel, aga laiapdhjalisemad uuendused on
veel ees.'® Aastal 2022 on Kaido Ivan kaitsnud Tartu Ulikoolis magistritod ,,Rahapesu
virtuaalvddringutega ja selle tokestamise meetmed®, kus analiilisib virtuaalvddringuga seotud
rahapesu ning selle tokestamise meetmeid ka kriminaalGiguse vaatest.!” Erinevalt eelnimetatud
toddest, annab autor hinnangu 2023. aastal kehtiva RahaPTS-i kohta ning kasitleb lisaks rahapesule

ka virtuaalvaaringute kasutamist terrorismi rahastamises.

Iseloomustavad marksdnad: rahapesu, terrorismivastane voitlus, virtuaalvaaringud, riskimaandus.

15 Valdmann, F. Rahapesu tdkestamise kohaldumine kriiptovaluutadele Eestis. Magistritod. Juhendaja Kaido
Kinnapas. Tallinn: Tallinna Tehnikaiilikool 2018.

16 Oengo, O. F., Virtuaalvaaringu teenuse regulatiivsed eriparad, senine areng ja perspektiiv. — Juridica 2020/8.

7 Ivan, K. Rahapesu virtuaalvaaringutega ja selle tokestamise meetmed. Magistritod. Juhendaja Indrek Tibar. Tartu:
Tartu Ulikool 2022.
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1. Virtuaalvaaringutega  seotud riskid ja  nendele vastavad
maandamismeetmed

1.1. Virtuaalvaaringutega seotud riskide liigitus

Selgitamaks valja, millises ulatuses téidavad kehtivad rahapesu ja terrorismi rahastamise
tokestamisele suunatud meetmed eesmarki maandada virtuaalvaaringute teenuse pakkumisega
seotud rahapesu ja terrorismi rahastamise riske, tuleb esmalt tuvastada, millised maandamist
vajavad riskid on virtuaalvéaaringutega seotud. Kuna 6iguskirjanduses puudub ammendav nimekiri
virtuaalvaaringuga seotud rahapesu ja terrorismi rahastamise riskidest, tugineb autor riskide
liigitamiseks ja kaardistamiseks nii Eesti riiklikule kui ka Euroopa Komisjoni riikideulesele
riskihinnangule, asjakohaste Gigusaktide seletuskirjadele, Euroopa finantsjérelevalve asutuste ja
Rahapesu Andmebiroo uuringutele ning FATF-i juhenditele.

Eelnimetatud allikates on koige olulisema riskitegurina vélja toodud virtuaalvaaringute
anonlumsus. Euroopa Komisjoni riikidetleses 2022. aastal koostatud riskihinnangus on 6eldud, et
teatud virtuaalvaaringu tehingute, eelkdige kriptovaaringu tehingute labipaistvus on piiratud ja
tehingutega seotud isikute tuvastamine keeruline.® Tehingu asjaolud, nagu tehingu tegemise aeg,
saadetud kriptovaaringu kogus ja selle litkumine thelt virtuaalvaéringu rahakoti aadressilt teisele
on nahtavad plokiahelas'®, kuid virtuaalvdaringu rahakoti aadressid pole alati seostatavad
konkreetsete isikutega. Seega on keeruline ja ménel juhul ka v8imatu tehingu osapoolte, tegelike
kasusaajate, rikkuse allika ja vara paritolu tuvastamine.?’ Tapsemalt kasitleb autor anoniiiimsusega

seonduvaid riske peatukis 1.2.

Virtuaalvaaringutega seonduvad riskid tulenevad ka virtuaalvaaringu digitaalsest olemusest, mis
vOBimaldab virtuaalvaaringute piiritlest levikut. FATF on 2021. aastal avaldatud riskipGhise
ldhenemise juhendis réhutanud, et virtuaalvadringute globaalne levik vBimaldab rahapesu voi

terrorismi rahastamiseks valida jurisdiktsioone, kus rahapesu ja terrorismi rahastamise nduete

18 Euroopa Komisjon. Supra-National Risk Assessment, Ik 94.

19 Virtuaalvaaringute plokiahel on jagatud digitaalne andmebaas, mis salvestab tehinguid ning mida ei ole vdimalik
muuta, tehes andmed véltsimiskindlaks ja kestvaks. Tehingute detailid on avalikud ja 18puni jalgitavad. Rahapesu
Andmebiroo uuring 2020, Ik 3.

20 Rahapesu AndmebUroo uuring 2020, Ik 18.



taitmine on ndrk voi olematu voi kus puudub suutlikkus teha rahvusvahelist koostood.?! Samuti
esinevad RABI hinnangul riskid klientidega, kellega on pikk geograafiline distants, kuna sel juhul
on keerulisem tunda kliendi tausta ja tuvastada tema tegevuses rahapesu ja terrorismi rahastamise
kahtlusega tehinguid.?? Kiired piiriiilesed tehingud h&lbustavad ka virtuaalvaaringu tlekannete
tegemist kdrge terrorismi- ja/vdi rahapesuohuga piirkondadesse.?®> Tapsemalt kasitleb autor

eelloetletud riske peatiikis 1.3.

Riskid esinevad ka detsentraliseeritud virtuaalvaaringu teenuse, isikult isikule (ingl person to
person = P2P) tehingute ja personaalse virtuaalvaaringu rahakoti (edaspidi: ingl unhosted wallet?*)
kasutamisel. Nimelt ei ole eelmainitud juhtudel alati tuvastatav keskne isik/vahendaja, kes omab
tehingu toimumiste tle kontrolli vdi moju. Seetbttu pole vdimalik tuvastada ka isikut, keda pidada
kohustatud isikuks, kellelt oleks vdimalik nduda rahapesu ja terrorismi rahastamise tokestamise
nduete taitmist. Esineb risk, et kurjategijad kasutavad detsentraliseeritud virtuaalvaaringu
teenuseid, isikult isikule tehinguid ja unhosted wallet’it eesmérgiga véltida kokkupuudet
kohustatud isikutega, mis vdimaldab tegeleda varjatult rahapesu ja terrorismi rahastamisega.?
Téapsemalt kasitleb autor vastavaid riske peatikis 1.4.

Lisaks eelnevale on tuvastatud ka Eesti-spetsiifilised virtuaalvaaringu teenuse pakkumisega
seonduvad riskid. Nii Eesti riikliku riskihinnangu®® kui ka Rahapesu Andmebiiroo uuringute?’
kohaselt on virtuaalvaaringu teenuse pakkujatel vahene seotus Eestiga. Nimelt seob sageli
tegevusloaga virtuaalvaaringu teenuse pakkujaid Eestiga vaid see, et need on Eestis registreeritud
—tegelik aritegevus, kliendid, ettevotte juhatuse liikmed ja tegelikud kasusaajad asuvad valismaal.
Samuti on riskikohaks virtuaalvdaringu teenuse pakkujate ebapiisav hoolsusmeetmete

kohaldamine. Naiteks esineb puudujddke isikusamasuse tuvastamisel ja &risuhte seiramises.

2L Financial Action Task Force. Updated Guidance: A Risk-Based Approach to Virtual Assets and Virtual Asset
Service Providers. (2021, Ik 16) — https://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-key-
definitions-and-potential-aml-cft-risks.pdf (02.02.2023).
22 Rahapesu Andmehiiroo uuring 2022, Ik 17.
28 Financial Action Task Force. Updated Guidance 2021, Ik 16.
24 Kuna eesti keeles puudub unhosted wallet’ile tipne vaste ja RahaPTS 507 SE seletuskirjas on kasutatud véljendit
»unhosted wallet®, siis kasutab autor t60s labivalt inglisekeelset viljendit.
25 Euroopa Komisjon. Supra-National Risk Assessment, Ik 95.
% Eesti riiklik riskihinnang 2021, Ik-d 1-6.
27 Rahapesu Andmebiiroo uuring 2020; Rahapesu Andmebiiroo uuring 2022.
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Probleemkohaks on ka teatamiskohustuse vihene taitmine.?® Tapsemalt kasitleb autor VASPidele

kohalduvate kohustuste taitmist 2. peatkis.

Autor on eeltoodud argumentidest lahtudes seisukohal, et virtuaalvadringutega seotud riskid
seonduvad peamiselt kolme riskiteguriga — anontimsus, piiritlene levik ja kohustatud isiku
puudumine. Kasitletud allikate jargi on kdik kolm kasitletavad nii rahapesu kui ka terrorismi
rahastamise riskiteguritena. Jargnevalt selgitab autor virtuaalvdaringutega seotud riske
eelnimetatud riskitegurite kaudu ning analulsib, kas tuvastatud riskid on Eesti rahapesu ja

terrorismi rahastamise tokestamise regulatsiooniga maandatud.
1.2. Virtuaalvaaringute anontiimsus

Uheks peamiseks riskiteguriks, mis suurendab virtuaalvaaringute véarkasutamist rahapesu ja
terrorismi rahastamise eesmargil, on virtuaalvéaringuga seotud anoniiimsus, mida kasutatakse
tehinguga seotud osapoolte ja vara paritolu varjamiseks. Virtuaalvaédringuga seotud anoniimsust
kui riskitegurit on nimetatud muu hulgas nii 2022. aasta Euroopa Komisjoni riikideuleses
riskihinnangus, Eesti 2021. aasta riiklikus riskihinnangus, FATFi juhistes, RahaPTS 459 SE
seletuskirjas kui ka Rahapesu Andmebiiroo uuringutes, mis kasitlevad virtuaalvadringu teenuse
pakkumist Eestis. Virtuaalvaaringu kasutaja ja tehingute anonliimsuse suurendamist véimaldavad
erinevad tehnilised lahendused: osalise anonliimsusega virtuaalvaaringud, suurendatud

anonliimsusega virtuaalvaaringud ja tehingute anontiimse(ma)ks muutmise teenused.

Nagu eespool nimetatud, on theks anonutmsuse suurendamise vdimaluseks kasutada tehingute
tegemisel  osalise  anonilmsusega  virtuaalvaaringuid.  Virtuaalvaaringud  jagunevad
tsentraliseeritud ja detsentraliseeritud virtuaalvaaringuteks. Esimeste puhul on vaaringutel keskne
administraator, kes virtuaalvaaringuid emiteerib, haldab ja vajadusel eemaldab need kaibelt.
Detsentraliseeritud vaaringutel keskset haldajat pole, vaid tegemist on hajus susteemiga, kus
osalejaid tegelevad ise virtuaalvaaringu emissiooniga ja peavad avalikku pearaamatut kinnitades
tehinguid matemaatikal p&hineva konsensuse saavutamise algoritmi  abil.?® Uheks
detsentraliseeritud virtuaalvaaringu alaliigiks on kriptovaaringud, mille puhul siisteemis osalejad

kasutavad tehingute kinnitamiseks kriiptograafiat. Tuntuimaks kriiptovaaringuks on Bitcoin, mida

28 Rahapesu Andmehbiiroo uuring 2022, Ik 21.

2 Financial Action Task Force. FATF report: Virtual Currencies Key Definitions and Potential AML/CFT Risks.
(2014, Ik 5) — https://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potential-
aml-cft-risks.pdf (24.02.2023).
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saab pidada osalise anoniiimsusega virtuaalvaaringuks. Nimelt on iga Bitcoini tehing kajastatud
plokiahelas, sealhulgas on nahtav Bitcoini saatja ja saaja virtuaalvééringu rahakoti aadress
(analoogne panga arvelduskonto numbriga), tehingu tegemise aeg ning saadetud Bitcoini kogus.
Kll aga on virtuaalvaaringu rahakoti aadress 26 — 35 téhest ja numbrist kombineeritud jada, mis
ei ole konkreetse isikuga seostatav, sest virtuaalvaaringu rahakoti loomisel ei nduta alati isikut
tuvastavate andmete esitamist. Kuna tehingud Bitcoiniga on kronoloogiliselt ja avalikult
salvestatud plokiahelasse, siis on vara litkumise tee tagasiulatuvalt néhtav ja edaspidi jalgitav, aga
kuniks ei ole tuvastatud seost virtuaalvaaringu rahakoti aadressi ja selle kasutaja vahel, on Bitcoini

kasutamine anontiimne.*°

Parast Bitcoini kui maailma esimese kriptovéaaringu kasutusele votmist hakati looma
alternatiivseid vaaringuid, mis tagavad vadringu kasutajatele ja tehingutele veelgi suurema
anonlumsuse. Sellisteks anontitimsust suurendavateks virtuaalvaaringuteks on néiteks Monero ja
Zcash. Eelnimetatud virtuaalvaaringutega tehingute tegemisel ei ole erinevalt Bitcoinist
plokiahelas n&htavad virtuaalvaaringu saatja, saaja ja tehingusumma. Tehingutega seotud asjaolud
on plokiahelas varjatud ning teada iiksnes tehingu osapooltele.3! Kiill aga on vdimalik tehingu
asjaolusid avalikustada. Nimelt on virtuaalvaaringu rahakoti kasutajal vaatamise véti (ingl viewing

key), mis voimaldab selle teadjal naha vastava rahakotiga seotud tehingute andmeid.?

Uks suurimatest lunavarariinnakutest, mis seostub Monero kuritegeliku kasutusega on 2017. aastal
toimunud WannaCry kuberriinnak. Nimelt loodi P6hja-Koreas pahavara, mis nakatas 150 riigis
kokku ligi 300 000 arvutit ja muutis arvuti kasutajale juurdepaasu kovakettal olevatele failidele
vBimatuks. Juurdepadsu taastamiseks nduti ohvritelt lunaraha Bitcoinides.®® Anoniiimsuse
suurendamiseks vahetati kiiberriinnakust saadud Bitcoinid Sveitsi virtuaalvéadringu vahetuse

teenusepakkuja kaudu Moneroks.3*

30 Euroopa Parlament. Virtual currencies and terrorist financing: assessing the risks and evaluating responses. (2018,
30-31) - https://www.europarl.europa.eu/RegData/etudes/STUD/2018/604970/IPOL_STU(2018)604970 EN.pdf
(24.02.2023).

31 Ibid, Ik 32.

32 Electric Coin Company. Explaining viewing keys. (2020) — https://electriccoin.co/blog/explaining-viewing-keys/
(11.02.2023).

3 Fruhlinger, J. WannaCry explained: A perfect ransomware storm. (2022) -
https://www.csoonline.com/article/3227906/wannacry-explained-a-perfect-ransomware-storm.html (11.02.2023).

34 Suberg, W. Bitcoin Exchange ShapeShift Helps Police As WannaCry Attacker Converts To Monero. (2017) —
https://cointelegraph.com/news/bitcoin-exchange-shapeshift-helps-police-as-wannacry-attacker-converts-to-monero
(11.02.2023).

12



Lisaks sellele, et vara liikumise jalgimist on vdimalik raskendada kasutades osalise vdi suurendatud
anonliimsusega virtuaalvéaringuid, on kasutusel ka tehingute anontiimsemaks muutmise teenus
ehk segamisteenus. Nimetatud teenuse puhul sooritatakse kliendi virtuaalvaaringutega mitmeid
tehinguid erinevate virtuaalvadringu rahakottide vahel, seejuures segades virtuaalvaaringuid ka
teiste klientide varaga ning seejarel kantakse pea samas vaartuses (miinus tehingutasu)
virtuaalvadringud kliendi teisele virtuaalvaaringu rahakoti aadressile.® Nii katkestatakse otsesed
seosed esialgse ja I0pliku virtuaalvadringu rahakoti vahel, mist6ttu on vara péritolu hiljem véga

keeruline tuvastada.

Segamisteenust kasutatakse praktikas rahapesu ja terrorismi rahastamise varjamiseks. Aastal 2019
peatati maailma Uhe juhtiva kriiptovéaringute segamisteenuse pakkuja Bestmixer.io tegevus. Leiti,
et teenusepakkuja oli segamise kaudu tegelenud rahapesuga summas ligi 190 miljonit eurot.®
Samal aastal toimus ka Sri Lankal dlestbusmispihale ajastatud terroriorganisatsiooni ISIS
korraldatud terroririnnak. On tuvastatud, et toimunud terroriakti rahastati kriptovaéringutega,

sealhulgas kasutati vara paritolu varjamiseks segamise meetodit.*’

Kokkuvdttes eksisteerib risk, et osalise v6i suurendatud anontimsusega virtuaalvaaringuid ning
anonliumsust pakkuvaid teenuseid kasutatakse rahapesu voi terrorismi rahastamisega tegeleva
isiku ja vara péritolu varjamiseks. Eelnimetatud riski maandamiseks tuleb kohaldada eelkdige
ennetavaid meetmeid ehk hoolsusmeetmeid. Hoolsusmeetmete rakendamisel jargitakse ,,tunne
oma klienti* pShimotet, mille kohaselt tuleb aru saada kliendi taustast ning teenus(t)e soovimise
pdhjustest. Kliendi tundmiseks tuleb mh kontrollida, kas klient on isik, kellena ta end esitleb, kas
kliendi soov laheb kokku tema tegeliku tegevuse, vdime ja vajadustega ning milline on kliendi
aritegevus.® Hoolsusmeetmed jagunevad kohaldamise aja jargi kaheks: meetmed, mida
kohaldatakse d&risuhte loomisel ning edasisel drisuhte pideval jalgimisel ehk seirel.
Hoolsusmeetmete kohaldamise kohustus on RahaPTS §-s 2 nimetatud kohustatud isikutel.

RahaPTS 82 1g 1 p 10 ja 8§ 3 p 3 jargi on kohustatud isikuteks teiste hulgas virtuaalvaéringu teenuse

% Mbiyavanga, S., Ik 6.

% Europol. Multi-million euro cryptocurrency laundering service Bestmixer.io taken down. (2019) -
https://www.europol.europa.eu/media-press/newsroom/news/multi-million-euro-cryptocurrency-laundering-service-
bestmixerio-taken-down (26.02.2023).

87 Amiram, D., Jorgensen, B.N, Rabetti, D. Coins for Bombs: The Predictive Ability of On-Chain Transfers for
Terrorist Attacks. — Journal of Accounting Research 2022/60, No.2.

38 Rahapesu Andmebiiroo. Rahapesu ja terrorismi rahastamise riskide juhtimine ning hoolsusmeetmete kohaldamine
Rahapesu Andmebiroo jarelevalvatavatele kohustatud isikutele. (2022, Ik 21) - https://fiu.ee/oigusaktid-ja-
juhendid/juhendid#rahapesu-ja-terroris (26.02.2023).
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pakkujad (edaspidi VASP) ehk ettevdtjad, kes pakuvad virtuaalvéaringu rahakotiteenust,
virtuaalvadringu vahetamise teenust, virtuaalvadringu (lekande teenust voi tegelevad
virtuaalvaaringu valjastamisega. Jargnevalt analtiisib autor, kas isikutel, kes kasutavad tehingute
tegemisel anonttimsust pakkuvaid virtuaalvaéaringuid voi teenuseid, on kokkupuude VASPidega,

kes maandavad anontiimsuse riski hoolsusmeetmete rakendamise kaudu.

Nagu sissejuhatuses mainitud, siis rahapesu esimeses ehk paigutamise etapis suunatakse eelkuriteo
toimepanemisel saadud vara finantssusteemi. Virtuaalvaaringute puhul tuleb selleks esmalt luua
ise vOi teenuseosutaja abil virtuaalvééringu rahakott ja selles sisalduv avalik ja privaatne voti
(mitmekumnetest tdhtedest  ja numbritest koosnev kombinatsioon, naiteks
9600b8954df8b689cdc4...). Avalikust votmest tuletatakse virtuaalvadringu rahakoti aadress, mis
on sisuliselt avaliku votme ltihendatud versioon. Virtuaalvaaringu rahakoti aadress on vorreldav
panga arvelduskonto numbriga, mida saab avalikult jagada ja on aadressiks, kuhu
virtuaalvaaringuid saata. Samas rahakotis hoitakse ka privaatset votit, mis on vdrreldav parooliga.
Privaatse vOtme abil saab isik juurdepédasu virtuaalvaaringu rahakoti aadressile saadetud
virtuaalvaaringutele. V6tmega kinnitatakse virtuaalvéaringu saatmise ja saamise tehingud ning
tdendatakse plokiahelas kuvatava virtuaalvaaringu omandidigust. Teaduskirjanduse kohaselt on
virtuaalvaaringu rahakotte véimalik luua ja hoida veebilehtedel, néiteks Coinbase VvOoi
MyEtherWallet, vdi laadida nutitelefoni, arvuti t06lauale vOi hoiustada eraldi riistvara
andmekandjal, nditeks malupulgal voi kirjutades vastavad numbri- ja tahekombinatsioonid

paberile.*

Virtuaalvaaringu rahakotte saab rahakoti looja ja hoidja jargi jaotada kaheks. Kasutada saab
kolmanda osapoole teenust, mille raames luuakse ja hoitakse kliendi avalikku ja privaatset votit
ning tagatakse nende turvalisus (ingl hosted wallet). Samuti saab virtuaalvaaringu rahakotte,
sealhulgas avalikku ja privaatset vétit luua ise ilma teenusepakkujata (ingl unhosted wallet),
kasutades selleks Internetis tasuta kéattesaadavaid digitaalseid tooriistu, sealhulgas néiteks
OpenSLL tarkvara. Sellisel juhul peab isik ise tagama vBtmete privaatsuse ja turvalisuse.*® Nagu
eelnevalt nimetatud, on RahaPTS-is kohustatud isikuks ka virtuaalvééringu rahakotiteenuse

osutaja. RahaPTS § 3 p 10 jargi on selleks ettevotja, kes pakub teenust, mille raames luuakse

%9 Kim, S. H., Taylor, S., jt. A comprehensive forensic preservation methodology for crypto wallets. — Forensic Science
International: Digital Investigation 2022/42-43, 1k 4-5.
40 Ibid, Ik-d 2-3.
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klientidele voi hoitakse klientide krlpteeritud votmeid, mida saab kasutada virtuaalvééringute
hoidmise, talletamise ja uUlekandmise eesmargil. Virtuaalvaaringu rahakoti loomist
teenusepakkujata RahaPTS-is ei reguleerita. Seega, isiku puhul, kes soovib luua virtuaalvéaringu
rahakoti, et teha tehinguid anonulmsust pakkuvate virtuaalvadringutega, kohaldatakse

hoolsusmeetmeid siis, kui ta kasutab VASPI poolt pakutavat rahakotiteenust.

Suurendatud anontitimsusega virtuaalvaaringute kasutamine on praktikas piiratud, sest vahesed
teenuseosutajad pakuvad suurendatud anonliimsusega virtuaalvadringu vahetamise teenust fiat-
raha vastu. Kull aga vahetatakse suurendatud anonulmsusega virtuaalvaaringuid teiste
virtuaalvaaringute, eelkdige Bitcoini vastu.** Kui AMLDS5 jérgi on virtuaalvairingu vahetamise
teenuse osutajaks uksnes ettevotjad, kes vahetavad virtuaalvaaringut ametlikuks vaaringuks ehk
fiat-rahaks ja vastupidi*?, siis Eesti seadusandja on lahtunud laiemast kasitlusest, jarginud FATFi
juhistes voetud seisukohta®® ning kehtestanud RahaPTS § 3 p-s 10%, et lisaks virtuaalviaringu
vahetamisele fiat-rahaks ja vastupidi, on virtuaalvadaringu vahetamise teenuseks ka
virtuaalvadringu vahetamine teise virtuaalvééringu vastu. Seega, suurendatud anonlumsusega
virtuaalvaaringute vahetamisel rakendatakse hoolsusmeetmeid ka isikute suhtes, kes kasutavad
VASPide virtuaalvaaringu vahetamise teenust. Kill aga on v8imalik unhosted wallet’i ja isikult
isikule tehingute abil vahetada ja lle kanda virtuaalvaaringuid ilma teenusepakkujata, mistdttu

sellistel juhtudel isikute suhtes hoolsusmeetmeid ei rakendata.

Anonulmsust pakkuv teenus ehk segamisteenus ei ole sdnaselgelt RahaPTS-is reguleeritud. Seega
tuleb analliisida, kas segamisteenus vBib kuuluda seaduses maaratletud teenuste alla. Tlupiline
segamisteenus nédeb vélja jargmine: isik loob virtuaalvaaringu rahakoti A, kuhu laekub
kuritegelikul teel saadud vara. Isik kannab varad rahakotist A segamisteenuse rahakotti B. Seejarel
sooritatakse virtuaalvaaringutega suurel hulgal tehinguid paljude rahakottide vahel, segades vara
ka teiste kasutajate virtuaalvaaringutega.** Samas vaartuses virtuaalvaaringud, mis on parit teistest
rahakottidest, laekuvad segamisteenuse rahakotti C, kust arvutatakse maha teenustasu. Ulejainud

summa kantakse isiku teise rahakotti D, kust ta saab juurdepéisu pestud virtuaalvaaringutele.*®

41 Euroopa Parlament 2018, Ik 35.
42 Euroopa Parlamendi ja ndukogu direktiiv (EL) 2018/843, 30. mai 2018, millega muudetakse direktiivi (EL)
2015/849, mis kasitleb finantssiisteemi rahapesu vi terrorismi rahastamise eesmargil kasutamise tdkestamist, ning
millega muudetakse direktiive 2009/138/EU ja 2013/36/EL. ELT L 156/43, Art 1 Ig 1 p c).
4 Financial Action Task Force. Updated Guidance 2021, Ik 22.
4 Mbiyavanga, S., Ik 6.
45 Rahapesu Andmebitiroo uuring 2020, Ik 16.
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Kuna sisuliselt on tegemist teenusega, kus the isiku virtuaalvaaringud vahetatakse teise isiku
virtuaalvadringute vastu, lihtsalt luhikese aja jooksul suurel hulgal virtuaalvaaringu rahakottide
vahel, siis on tegemist virtuaalvairingu vahetamise teenusega RahaPTS § 3 Ig 10 mdistes. Seega

on segamisteenuse osutajad VASPId, kes peavad klientide suhtes hoolsusmeetmeid rakendama.

Kokkuvottes rakendatakse hoolsusmeetmeid anontimsete virtuaalvaaringutega tehingute tegijate
peal siis, kui nad kasutavad virtuaalvaaringu rahakoti loomiseks ja nendega tehingute tegemiseks
VASPI teenuseid. Samuti rakendatakse hoolsusmeetmed ka segamisteenuse kasutajatele. Seevastu
on vdimalik véltida hoolsusmeetmete kohaldumist, kui isikud kasutavad enda loodud unhosted
wallet’it ja virtuaalvaaringu tehingud tehakse VASPI abita ehk otse Uhel isikult teisele. Kuna need
on seotud lahemalt teise riskiteguriga, milleks on kohustatud isiku puudumine, siis kasitleb autor
vastavaid riske tdpsemalt peatiikis 1.4.

Jargnevalt annab autor hinnangu, kas VASPI klientidele kohalduvad hoolsusmeetmed taidavad
eesmarki maandada anoniiiimsusest tulenevaid riske. Arisuhte loomisel tuleb vastavalt RahaPTS
8-le 20 kohustatud isikul tuvastada ja kontrollida: 1) kliendi v6i juhuti tehingus osaleva isiku
isikusamasust; 2) esindaja isikusamasust ja esindusdigust; 3) tegeliku kasusaaja isikusamasust; 4)
arisuhte vdi juhuti tehtava tehingu eesmarki ja olemust; 5) riikliku taustaga isikuks, tema
pereliikmeks vdi lahedaseks kaastdotajaks olemist; ning 6) asjakohasel juhul rikkuse allikat ja/v0i

vara péritolu.

Kliendi, tema esindaja ning tegeliku kasusaaja isikusamasuse tuvastamisel kogutakse esmalt isikut
identifitseeriv teave. RahaPTS §-s 21 ja §-s 22 on loetletud andmed, mida tuleb vastavalt fudsilise
isiku ja juriidilise isiku kohta koguda. Uldreeglina peab kohustatud isik fiiiisilise isiku puhul
tuvastama: 1) nime; 2) isikukoodi voi selle puudumisel sunniaja ning elu-vdi asukoha; 3) teabe
esindusdiguse ja selle ulatuse kohta; ja 4) sidevahendite andmed. VASPidele on kehtestatud
RahaPTS § 25 Ig-s 22 erisdte, mille kohaselt tuleb neil isikusamasuse tuvastamisel koguda
kontaktandmetena véhemalt isiku telefoninumber ja elektronposti aadress. Seejarel tuleb saadud
teavet kontrollida usaldusvéérsest ja sOltumatust allikast (nt rahvastikuregister, kehtiv pass,
ariregister) parit andmete abil, et kohustatud isik veenduks andmete tbesuses. Isikusamasuse
tuvastamisel saadud teabe kontrollimise eesméark on veenduda, kas &arisuhet luua sooviv isik, on

see isik, kellena ta end esitleb.
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RABI juhendi*® kohaselt on &risuhte eesmérgi ja olemuse tuvastamise eesmirk saada iilevaade ja
arusaam Kliendist ning pohjusest, miks teenust vajatakse. Samuti tuleb asjakohasel juhul vastava
eesmargi moistmiseks tuvastada ka kliendi rikkuse allikas ja/vdi vara paritolu, mis annab Ulevaate,
kui palju on kliendil rahalisi vahendeid ja kust on need périt. Vastav teave on oluline eelkdige
arisuhte seireks, et kohustatud isik saaks hinnata, kas kliendi tegevus ja &risuhte kestel tehtavad
tehingud on kooskdlas arisuhte loomisel kogutud teabega. Teisisdnu on teadaoleva info pdhjal
voimalik tuvastada kliendiprofiilile mittevastavaid ebatavalisi tehinguid, mis vdivad viidata

rahapesule voi terrorismi rahastamisele.

Riikliku taustaga isiku tuvastamisel tuleb kindlaks teha, kas isik taidab v6i on téitnud avaliku
vOimu olulisi Ulesandeid ning kas tema suhtes jatkuvalt esinevad sellega seotud riskid, eelkdige
korruptsioonirisk. Avaliku véimu oluliste Glesannete taitjateks on RahaPTS § 9! Ig 2 jargi naiteks
riligipea, minister ja riigi kdrgeima kohtu kohtunik. Tuvastamise eesmark on kindlaks teha, kas
isiku puhul on tegemist riikliku taustaga isikuga, kellele tuleb RahaPTS § 36 Ig 2 p 2 jargi

kohaldada hoolsusmeetmeid tugevdatud korras.

Autori hinnangul on anonutmsusest tuleneva riski maandamiseks oluline eelkdige isikusamasuse
tuvastamise kaigus isikut identifitseeriva teabe kogumine ja selle kontrollimine. Kliendi nime,
isikukoodi vdi slinniaja ning elu- voi asukoha tuvastamine voimaldab VASPi loodud v6i tema
teenuse kaigus kasutatava kliendi virtuaalvaaringu rahakoti aadressi siduda konkreetse isikuga.
Seega osalise anonulmsusega virtuaalvadringutega tehtavad tehingud, mis toimuvad kliendi
virtuaalvaaringu rahakotiga, on VASPile plokiahelast nahtavad ja kliendiga seostatavad. Sellest
tulenevalt on vBimalik kohaldada ka arisuhte kestel tdhusat seiret ehk tuvastada plokiahelast
kliendiga seotud tehinguid, mis viitavad rahapesule vdi terrorismi rahastamisele. Kliendi
kontaktandmetest telefoninumbri ja elektronposti aadressi kogumine vdimaldab kliendiga
Uhendust votta, kui see on vajalik hoolsusmeetmete rakendamiseks. Kliendi kohta teabe kogumine
ja sidumine see virtuaalvaaringu rahakoti aadressiga muudab tehingute toimumise labipaistvaks,
mille tulemusel muutub virtuaalvéédringute kasutamine rahapesuks ja terrorismi rahastamiseks

ebaatraktiivseks.

Anonlumsust suurendavate virtuaalvaaringute puhul ei piisa Uksnes Kkliendi ja tema

virtuaalvaaringu rahakoti aadressi tuvastamisest, kuna vastavate virtuaalvééringute puhul on

46 Rahapesu Andmebiroo riskide juhtimise junend 2022, Ik 41.
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kliendil vdimalik muuta plokiahelas virtuaalvaaringu rahakoti aadressiga seotud tehingud
varjatuks. Kill aga on virtuaalvaaringu rahakoti omanikul nn vaatamise voti, mis voimaldab votme
teadjal rahakoti aadressiga seotud tehinguid plokiahelas vaadata. Seega tuleks VASPidel
anonliimsust suurendavate virtuaalvaaringutega tehingute puhul kisida kliendilt ka tehingute

vaatamise votit, et VASPIl oleks arisuhte jooksul vBimalik teostada arisuhte seiret.

Segamisteenuse puhul viiakse Kliendi virtuaalvadringutega l&abi mitmeid tehinguid erinevate
virtuaalvaaringu rahakottide vahel, eesmargiga vara litkumise jalgimist raskendada ja seeldbi vara
paritolu varjata. Kuna segamisteenuse osutaja on VASP, rakendab ta kliendi suhtes anonliimsuse
riski maandamiseks hoolsusmeetmeid, sealhulgas kliendi ja vara allika/péritolu tuvastamist ning
vajadusel tehingus kasutatud vahendite allika ja péritolu tuvastamist. Rahapesu ja terrorismi
rahastamise kahtluse korral edastab VASP teabe Rahapesu Andmebdroole.

Juhul, kui isik keeldub ndutud andmete esitamisest vGi ei esita infot vajalikul méaaral ning see on
vajalik isikusamasuse tuvastamiseks ja/vdi arisuhte eesmargist ja olemusest arusaamiseks ja/voi
vara allika voi paritolu tuvastamiseks, on tegemist olukorraga, kus kohustatud isikul ei ole voimalik
hoolsusmeetmeid nduetekohaselt taita. Sellisel juhul on VASPil RahaPTS 8 42 Ig 1 p 1 jargi
keelatud luua isikuga &risuhet. Samuti on VASPidele kehtestatud RahaPTS § 25 Ig-s 2 keeld
s6lmida leping vO6i teha otsus anonilimse virtuaalvaaringu rahakoti avamise kohta. Keelu
rikkumise korral on tehing tuhine. Seega olukordades, kus kliendi anoniimsust pole vdimalik
kdrvaldada, on riski maandamise meetmeks tehingu tegemise ja arisuhte loomise keeld.

Eelnevast tulenevalt on virtuaalvaaringu anonuimsusest tulenevad riskid maandatud, kui need
toimuvad RahaPTS-is satestatud kohustatud isikute kaudu, sest anontiimsus korvaldatakse kliendi
isikusamasuse tuvastamisel ja kontrollimisel ning isiku seostamisel tema virtuaalvaaringu
rahakotiga. Ka segamisteenusega kaasnev anoniiimsuse risk on maandatud, kuna tegemist on
virtuaalvaaringu teenuse pakkumisega, kus klientide suhtes tuleb kohaldada anonidmsust
kdrvaldavaid hoolsusmeetmeid. Kull aga tuleb anonulimsust suurendavate virtuaalvaaringute
puhul tdiendada RahaPTS-is kliendiandmete kogumise nduet nn vaatamise votme kogumisega,
kuna see vdimaldab kliendi virtuaalvééringu rahakotiga seotud tehingud teha plokiahelas
néhtavaks, mis tagab VASPile vdimaluse teostada arisuhte seiret. Juhul, kui klienti pole vdimalik
tuvastada, on rahapesu ja terrorismi rahastamise riskid maandatud tehingu tegemise ja &risuhte

loomise keeluga. Anonulimsuse riskid esinevad ka unhosted wallet’i ja isikult isikule tehingute
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puhul. Kuna unhosted wallet’i ja isikult isikule tehingute anoniiimsus tuleneb teisest riskitegurist

ehk kohustatud isiku puudumisest, siis késitleb autor vastavat teemat I&hemalt peatukis 1.4.
1.3.Virtuaalvaaringute piiritlene levik

Jargmine riskitegur, mis on valja toodud nii 2022. aasta Euroopa Komisjoni riikidelleses
riskihinnangus, Eesti 2021. aasta riiklikus riskihinnangus, FATFi juhistes, RahaPTS 507 SE
seletuskirjas kui ka Rahapesu Andmebiroo uuringutes on virtuaalvéaaringu piiritilene levik. FATFi
raporti*’ kohaselt on virtuaalvaaringute globaalse kasutuse tinginud virtuaalvaaringu digitaalne

olemus ja vbimalus teha kiireid rahvusvahelisi virtuaalvaaringu tilekandeid Interneti teel.

Euroopa Komisjoni riikidedleses riskihinnangus on valja toodud, et theks oluliseks riskiks on
piiritileste tehingute tegemine korge terrorismi- ja/vdi rahapesuohuga piirkondadest isikutega.*®
Samuti esineb suurem rahapesu ja terrorismi rahastamise risk klientide puhul, kes asuvad teises
riigis, veel enam kdrge riskiga piirkonnas ehk jurisdiktsioonis, kus rahapesu, terrorismi rahastamise
ja massihavitusrelvade leviku tokestamise meetmed on puudulikud. Nendeks riikideks on néiteks
Iraan, PGhja- Korea ja Myanmar.* Teistest riikidest kliente on raskem tuvastada, kuna kliendisuhte
loomine ei toimu fulsiliselt samas kohas viibides ja isikut tdendavate dokumentide vormid on igas

riigis ainulaadsed, mis teeb valeandmete ja v6ltsitud dokumentide tuvastamise keerulisemaks.

Samuti on risk see, et rahapesijatel ja terrorismi rahastajatel on v8imalik kasutada virtuaalvaaringu
teenuseid, mille osutajad asuvad jurisdiktsioonis, kus rahapesu ja terrorismi rahastamise
tokestamise regulatsioon ja jarelevalve on ndrk ning kus puudub suutlikkus teha rahvusvahelist
koosttod.> Rahapesu Andmebiiroo aastaraamatute 2021 ja 2022% kohaselt olid Eestiski aastal
2021 VASPide sektoris puudujaagid. Muuhulgas toodi vilja, et vastavas sektoris on ebapiisavad
nduded loataotlejale, sektorist puudub téielik riskipilt ja kohapealne jarelevalve on raskendatud.
Aastal 2022 on Eesti olnud jatkuvalt atraktiivne transiitriik rahapesuks ja terrorismi rahastamiseks.

47 Financial Action Task Force 2014, Ik 9.

48 Euroopa Komisjon. Supra-National Risk Assessment, Ik 98.

“SFinancial Action Task Force. "Black and grey" lists. (2023) — https://www.fatf-gafi.org/en/countries/black-and-grey-
lis<ts.html (17.02.2023).

%0 Rahapesu Andmebiiroo 2022 uuring, Ik 17.

51 Euroopa Komisjon. Supra-National Risk Assessment, Ik 98.

52 Rahapesu Andmebiiroo. Rahapesu Andmebiiroo aastaraamat 2021. (2021, lk 31) — https://fiu.ee/aastaraamatud-ja-
uuringud/aastaraamatud#item-2 (19.02.2023); Rahapesu Andmebiiroo aastaraamat 2022, Ik-d 8, 26.
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Eesti VASPe kasutatakse vélisriikides saadud kriminaaltulu kihistamiseks ja terrorismi rahastamise

korral tulu edastamiseks.

Klientidele, kes on périt kdrge riskiga voi koostodd mittetegevate riikide nimekirjast voi kelle
isikusamasuse tuvastamine tehakse kaugtuvastusena, tuleb kohustatud isikul madrata kdrgem
riskiaste. Sel juhul tuleb rakendada hoolsusmeetmeid tugevdatud korras. RahaPTS 8§ 38 Ig 2 jargi
vOib kohustatud isik tugevdatud hoolsusmeetmete rakendamiseks koguda téiendavat teavet naiteks
arisuhte, tehingu vo6i toimingu eesmargi ja olemuse kohta ning kontrollida seda lisadokumentide ja
teabe pdhjal, mis périnevad usaldusvééarsest ja s6ltumatust allikast. Samuti v8ib koguda taiendavat
teavet ja dokumente drisuhtes tehtavate tehingute tegeliku teostamise ja kasutatavate vahendite
allika ja paritolu kohta, et valistada tehingute ndilisus. Juhul, kui Klient on parit v0i tema elu- voi
asukoht on Euroopa Majanduspiirkonna valises riigis ja drisuhte loomisel ei kohaldata
hoolsusmeetmeid isikuga samas kohas viibides, tuleb RahaPTS 8 31 Ig 1 p 1 kohaselt kohustatud
isikul tuvastada ja andmeid kontrollida infotehnoloogiliste vahendite abil. Kaugtuvastamise
protseduur on tipsemalt reguleeritud rahandusministri kehtestatud méarusega ,,Infotehnoloogiliste
vahendite abil isikusamasuse tuvastamine ja andmete kontrollimise tehnilised nduded ja kord*>3.
Seega on RahaPTS-is kehtestatud téhusad hoolsusmeetmed klientide tuvastamiseks, kes asuvad

valjaspool Eestit, sh kdrge riskiga riikides.

Kui esineb risk, et piiritleseid tehinguid tehakse rahapesu voi terrorismi rahastamise eesmargil, on
oluline rakendada &risuhte kestel kohalduvaid hoolsusmeetmeid ehk seirata &risuhet. See hdlmab
pidevat drisuhte jalgimist, et tuvastada, kas teostatavad tehingud vastavad teadaolevale
kliendiprofiilile ja kas on asjaolusid, mis viitavad vdimalikule rahapesule v6i terrorismi
rahastamisele. Tehingute jélgimist teostatakse kahel viisil: skriinimisega ehk tehingute reaalajas
jalgimisega ja monitoorimisega ehk tehingute hilisema anallilisiga. Skriinimise eesmérk on
tuvastada rahapesu ja terrorismi rahastamise kahtlaseid ja ebaharilikke tehinguid, riikliku taustaga
vOi sanktsioneeritud isikuid ning etteantud piirmaarasid Uletavaid tehinguid. Monitoorimiseks
selekteeritakse tehingud, mida hiljem analiiiisida, néiteks teatud perioodil tehtud piirmaéra
iiletavad tehingud.> Kui seire kiigus tuvastatakse terrorismi rahastamise v&i rahapesu kahtlane

tehing, ebaharilik tehing, ebatavaline tegevus, piirmadra Uletav tehing voi rahvusvaheline

53 Infotehnoloogiliste vahendite abil isikusamasuse tuvastamise ja andmete kontrollimise tehnilised nduded ja kord.
RaMm 23.05.2018 nr 25. — RT 1, 04.12.2020, 9.
5 Rahapesu Andmebiroo riskide juhtimise juhend 2022, Ik 44-47.
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finantssanktsiooni subjekt, siis on VASPIl kohustus sellest teavitada Rahapesu Andmebirood
(edaspidi RAB).

Kui esineb risk, et kurjategijad valivad endale soodsa jurisdiktsiooni, kus rahapesu ja terrorismi
rahastamise nduete kohaldamine on ndrk v6i puudulik, on oluline rahvusvaheliste standardite
kehtestamine ning nende jargimine vdimalikult paljude riikide poolt. Rahapesu ja terrorismi
rahastamise valdkonnas on globaalse ulatusega rahvusvaheliste standardite kehtestajaks Financial
Action Task Force (FATF). Ule 200 riigi ja jurisdiktsiooni on v6tnud kohustuse rakendada FATFi

standardeid, sealhulgas Eesti.*®

Eesmargiga maandada rahapesu ja terrorismi rahastamise riski, mis on tingitud virtuaalvaaringu
piiriilesest levikust ja VASPide piiritlesest teenuse pakkumisest, laiendas FATF 2019. aastal
Jtravel rule”®® ndude kohaldumisala VASPidele. Lihtsustatult tuleb ,travel rule ndude jirgi
virtuaalvaaringu vahetamise ja Ulekandeteenuse puhul koguda ja talletada andmeid nii
virtuaalvaaringu Ulekande algataja kui ka saaja kohta ning jagada seda teavet Ulekande saaja
kohustatud isikuga (nt VASPI, krediidi- voi finantseerimisasutusega). Ulekande osapoolte kohta
kogutud teabe alusel otsustatakse virtuaalvéaringu tilekande toimumine. Samuti on oluline mdlema
osapoole tuvastamine, et edastada konkreetsed isikuandmed jéarelevalve- ja uurimisasutustele, kui
monitoorimise kaigus selgub, et isikute vahel toimuvad rahapesu ja terrorismi rahastamise
kahtlased tehingud.®’ Jargnevalt kisitleb autor tdpsemalt , travel rule* ndude sisu ja selgitab vélja,
kas vastav ndue on Eesti Gigusesse FATFi standardist tle vdetud.

,»Travel rule* nBue kohaldub nii siseriiklike kui ka piiritileste Ulekannete puhul ja olukordades, kus
ulekanne toimub (kas rahas vO@i virtuaalvaaringus): a) finantsasutuste vahel b) VASPI ja teise
kohustatud isiku vahel (nt teine VASP v0i pank) c) VASPI ja mittekohustatud isiku vahel (nt
unhosted wallet’it kKasutav isik). Kuna finantsasutuste vaheline tlekannete tegemine ei hélma

VASPe ning VASPI ja mittekohustatud isiku vaheline tlekanne seondub jargmise peatiikiga, siis

5 Financial Action Task Force. Who we are. (2023) — https://www.fatf-gafi.org/en/the-fatf/iwho-we-are.html
(17.02.2023).

%6 Kuna ,travel rule“ ndudel ei ole eestikeelset vastet ja RahaPTS 507 SE seletuskirjas on kasutatud véljendit ,.travel
rule” ndue, siis kasutab autor t60s labivalt inglisekeelset véljendit.

S"Financial Action Task Force. International Standards on Combating Money Laundering and the Financing of
Terrorism & Proliferation. (2012, updated 2023) - https://www.fatf-
gafi.org/en/publications/Fatfrecommendations/Fatf-recommendations.html (01.03.2023), Ik 78.
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kéasitleb autor jargnevalt ,.travel rule* nduet osas, mis puudutab virtuaalvaaringu tlekandeid VASPi

ja teise kohustatud isiku vahel.

Virtuaalvaaringute piiritleste ulekannete puhul tuleb tlekande algataja VASPIl koguda, talletada
ja edastada ulekande saaja VASPile v6i muule kohustatud isikule: 1) lekande algataja taisnimi;
2) Ulekande algataja kontonumber (virtuaalvaaringute Ulekandmisel virtuaalvééringu rahakoti
aadress), kust ulekanne tehakse; 3) llekande algataja aadress voi riiklik isikukood voi Kkliendi
identifitseerimisnumber vdi stnnikuupéev ja -koht. Eelnimetatud andmed peavad olema ka
ulekande algataja VASPi poolt kontrollitud. Andmete kogumine ja kontrollimine peab olema
eelnevalt tehtud kliendisuhte loomisel. Lisaks eelnevale tuleb koguda ja edastada vastaspoolele
ulekande saaja nimi ja kontonumber (virtuaalvéaringute tlekandmisel virtuaalvaaringu rahakoti
aadress), kuhu tilekanne tehakse. Ulekande saaja nime on vaja skriinimiseks, et valja selgitada, kas
tegemist on sanktsioneeritud isikuga v6i mitte ning selleks, et monitoorida, kas vastava isikuga on

seotud rahapesu vdi terrorismi rahastamise kahtlaseid tehinguid.®

Ulekande saaja VASP peab aga saama ja talletama tilekande algataja VVASPIlt: 1) lilekande algataja
nime, mida tuleb kasutada kahtlaste tehingute monitoorimiseks ja skriinimiseks, et kontrollida, kas
tegemist on sanktsioneeritud isikuga; 2) ulekande algataja kontonumbri (virtuaalvaaringute
ulekandmisel virtuaalvaaringu rahakoti aadress), kust lekanne tehakse; 3) Ulekande algataja
aadressi vOi riikliku isikukoodi voi kliendi identifitseerimisnumbri v8i sunnikuupéeva ja -koha; 4)
ulekande saaja téisnimi; 5) (lekande saaja kontonumber (virtuaalvaaringute Ulekandmisel
virtuaalvaaringu rahakoti aadress), kuhu tlekanne tehakse. Samuti tuleb kinnitada, kas lekande
algataja VASPI poolt saadetud Ulekande saaja nimi ja kontonumber/virtuaalvaaringu rahakoti

aadress Uihtivad tlekande saaja VASPi poolt kontrollitud kliendiandmetega.>®

Riigisiseste virtuaalvaaringute tlekannete puhul tuleb Glekande algataja kohta koguda, talletada ja
edastada Ulekande saaja VASPile sama teave, mis piirilileste tehingute korral. Kull aga ei ole
ndutud vastaspoole nime, vaid Uksnes Ulekande saaja kontonumbrit (virtuaalvadringute
ulekandmisel virtuaalvaaringu rahakoti aadressi) v6i tehingu kordumatut tunnust, mis voimaldab

tehingut jalgida tehingu algatajast tilekande saajani.®

%8 Financial Action Task Force. Updated Guidance 2021, Ik 57-58.
% Financial Action Task Force. Updated Guidance 2021, Ik 58.
%0 Financial Action Task Force Standards, Ik 79.
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Eesti seadusandja on kehtestanud , travel rule” ndude 2022. aasta mirtsis. RahaPTS § 25 Ig 2* jargi
tuleb Ulekande algataja kohta koguda tema nimi, tehingu kordumatu tunnus, maksekonto voi
virtuaalvaaringu rahakoti identifikaator, isikut tdendava dokumendi nimetus ja number ning
isikukood VvGi stinniaeg, stinnikoht ja elukoha aadress. Ulekande saaja kohta tuleb RahaPTS § 25
lg 2° koguda tehingu kordumatu tunnuse andmed ning maksekonto voi virtuaalvaaringu rahakoti
identifikaatori andmed. Tdiendavalt tuleb eelnimetatud andmed edastada viivitamata ja turvaliselt
ulekande saaja VASPile vOi saaja krediidi- vdi finantseerimisasutusele. Samuti on reguleeritud
RahaPTS § 47 Ig-s 5 , travel rule” ndude tiitmisega seonduvate dokumentide, nende koopiate ja

andmete sailitamine.

Eelnevast tulenevalt selgub, et RahaPTS-i on ,travel rule” ndue Ule vOetud lksnes osas, mis
kohaldub siseriiklikele virtuaalvaaringute tlekannetele. RahaPTS-is puuduvad nduded, mis FATFi
standardi jargi kohalduvad piirililestele virtuaalvaaringute lekannetele. Eelkdige on puudulik
ulekande saaja kohta kogutava teabe koosseis ja kehtestamata tilekande saaja VASPi kohustused.
Piiritlestele tehingutele kehtivate nduete kehtestamine on vajalik, kuna FATFi tdiendavate juhiste
kohaselt peaksid riigid, tulenevalt virtuaalvééringu piiritlesest levikust ja VASPide piiritlese
teenuse osutamisest, késitlema kd&iki virtuaalvaaringu lekandeid (sh riigisiseseid) piiritleste
iilekannetena.®* Samuti ei ole eluliselt usutav, et kdik virtuaalvaaringu tehingud toimuvad Eestis

riigisiseselt, et saaks piirduda riigisiseste virtuaalvaaringu tlekannetele kohalduvate nduetega.

Kehtiva regulatsiooni kohaselt tuleb tlekande saaja kohta koguda tehingu kordumatu tunnuse
andmed ning maksekonto vOi virtuaalvaaringu rahakoti identifikaatori andmed. Tehingu
kordumatu tunnus on RahaPTS § 25 lg 2° jargi tihtede, numbrite v6i siimbolite kombinatsioon,
mis vOimaldab tehingut jélgida tehingu algatajast Ulekande saajani. Nagu eelnevas peatlkis
selgitatud, siis ka virtuaalvaaringu rahakoti identifikaator enk aadress on numbrite ja tahtede
kombinatsioon. Plokiahelast on vdimalik ndaha, milliste virtuaalvaaringu rahakoti aadresside vahel
on tehingud toimunud. Seega mdlemad Ulekande saaja kohta kogutavad andmed vdimaldavad
jalgida virtuaalvaaringu liikumist Ghest virtuaalvaaringu rahakotist teise, aga ei hdlma andmeid,
mille abil tuvastada, kes on konkreetne Ulekande saaja isik. Tehingu kordumatu tunnus ega
virtuaalvaaringu rahakoti aadress ei sisalda isikuandmeid. See tdhendab, et ilekande saaja isik on

nende andmete kogumisel jatkuvalt tuvastamata.

61 Financial Action Task Force. Updated Guidance 2021, Ik 56.
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RahaPTS § 42 Ig 3 kohaselt ei tohi VASPId kliendi maksejuhist téita voi rahalisi vahendeid voi
virtuaalvaaringuid kéattesaadavaks teha, kui VASP ei suuda téita RahaPTS §-s 25 séatestatud
kohustusi. Kuna RahaPTS § 25 Ig 2° jargi tuleb VASPIl koguda lilekande saaja kohta (iksnes
tehingu kordumatu tunnus ja virtuaalvaaringu rahakoti aadress, mis ei h6lma tlekande saaja isikut
tuvastavaid andmeid, siis on kehtiva regulatsiooni kohaselt vdimalik teha tehinguid tuvastamata
isikutega. Seega on rahapesu ja terrorismi rahastamise riskid maandamata osas, mis puudutab
vastaspoole tuvastamist, kuna kohustatud isikud vdivad teadmatult teha tehinguid sanktsioneeritud

isikutega, sh rahapesijate ja terrorismi rahastajatega.

Autori hinnangul tuleb vastava riski maandamiseks ehk vastaspoole tuvastamiseks lahtuda FATFi
piiritileste tehingute standardist ja tdiendada RahaPTSi osas, mis puudutab lekande saaja taisnime
kogumist ja edastamist ning vastaspoole VASPI kohustust kontrollida ja kinnitada edastatud teabe
Oigsus. RahaPTSi kooskdlla viimiseks FATFi standarditega tuleb RahaPTSi tdiendada nii, et
ulekande algataja VASP kogub lisaks praegu ndutud andmetele ka Ulekande saaja tdisnime.
Ulekande saaja nime teatab VVASPile klient, kes soovib tilekande saajale virtuaalvaaringuid saata.
Vastavalt kehtivale regulatsioonile tuleb kogutud info saata tilekande saaja VASPile. Kui siinkohal
I6ppeb kehtiva regulatsiooni kohaselt infovahetus, siis autori hinnangul tuleb tlekande saaja kohta
kogutud teabe Gigsuse kontrollimiseks kehtestada ka (lekande saaja VASPile teabe digsuse
kinnitamise kohustus. Ulekande saaja VASP peab kinnitama, kas llekande algataja VASPi poolt
saadetud teave Ulekande saaja kohta uhtib Ulekande saaja VASPi poolt kontrollitud
kliendiandmetega. Teisisdnu, tuleb Ulekande saaja VASPIl kontrollida, kas kliendibaasis on
saadetud nime ja virtuaalvaaringu rahakoti aadressiga isik. Ka RABi 2022. aastal avaldatud
aastaraamatus on rohutatud, et VASP on isik, kes saab anda infot tema teenuseid kasutava kliendi
kohta ning seeldbi jouda virtuaalvaaringu rahakoti aadressi omanikuni.®? Saanud kinnituse, et
ulekande saaja kohta kogutud andmed Uhtivad, on tlekande algataja VASPIl kohustus kontrollida,
kas tegemist on sanktsioneeritud isikuga. Kui isik on rahvusvahelise sanktsiooni subjekt, on
ulekande tegemine keelatud. Avalikud andmebaasid sanktsioneeritud isikutest hélmavad ka
rahapesijaid ja terrorismi rahastajaid, mistottu tOkestatakse sanktsioneeritud isikute rahaliste
vahendite/virtuaalvaaringute kasutamise ja kasutamise piiramise kaudu ka rahapesu ja terrorismi

rahastamist.

62 Rahapesu AndmebUiroo aastaraamat 2021, 1k 34.
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RahaPTSi tdiendamine osas, mis puudutab llekande saaja tdisnime kogumist ja edastamist ning
vastaspoole VASPi kohustust kinnitada edastatud teabe 0Oigsus, téidab eesmérki maandada
rahapesu ja terrorismi riski. Nimelt on vastaspoole tuvastamine vajalik, et kontrollida, kas
vastaspool on sanktsioneeritud isik, et véltida tehingute tegemist isikutega, kes on seotud rahapesu
jaterrorismi rahastamisega ning tokestada neil finantsststeemi sisenemist VASPide kaudu. Samuti
tdhustab see uurimis- ja jarelevalvemenetlust, kui VASPil on teada tehingu mdlemad pooled.
Ulekande saaja isiku tuvastamata jatmine raskendab uurimis- ja jarelevalveasutustel rahapesu voi

terrorismi rahastamisega seotud isikute vastutusele votmist.

Kuna ,travel rule® ndude kohaldamisel kogutakse, talletatakse ja saadetakse erinevate osapoolte
vahel isikuandmeid, siis on oluline, et osapooled lahtuksid isikuandmete kaitse nduetest. RahaPTS
§ 25 Ig 27 kohaselt tuleb andmed saata viivitamata ja turvaliselt saaja virtuaalvadringu teenuse
pakkujale. RahaPTS 507 SE seletuskirja® jargi on andmed edastatud turvaliselt, kui on tagatud, et
edastatavaid andmeid ei avalikustata lubamatult. Autori hinnangul tuleks praktika thtlustamise
eesmargil satestada tdpsemad nduded ,.travel rule* noudes sétestatud teabe vahetamise kohta.
Nimelt tuleb FATF juhiste kohaselt enne teabe saatmist labida 3-etapiline protsess: 1) tuvastamine,
kas Ulekande saaja virtuaalvaaringu rahakoti hoidja on VASP v6i on tegu unhosted wallet’it
kasutava isikuga; 2) Glekande saaja VASPI tuvastamine; 3) hoolsuskontrolli kohaldamine tlekande
saaja VASPIle. Alles siis, kui on selge, et vastaspoolel on VASP, kes on labinud hoolsuskontrolli,

on teabe saatmine turvaline ja lubatud.®

Esimeses etapis tuleb kindlaks teha, kas vastaspoolel on unhosted wallet’it kasutav isik v0i on
ulekande saaja rahakoti hoidjaks VASP. Unhosted wallet’i korral tuleb kohaldada ,travel rule®
nduet erisustega, mida kasitleb autor 1&hemalt peattkis 1.3. Kui on tuvastatud, et vastaspoolel on
VASP, tuleb teises etapis kindlaks teha, millise konkreetse VASPiga on tegu. Selleks on vélja
tootatud plokiahela analliiisimise meetodid, mille abil on vBimalik tuvastada, kas tehing toimub
teise VASPiga ja millisega konkreetselt. Vastavat tuvastamise teenust pakuvad kohustatud

isikutele nditeks Chainalysis ja Elliptic. Kolmandas etapis tuleb vastaspoole VASPile teha

63 Rahapesu ja terrorismi rahastamise tokestamise seaduse ja teiste seaduste muutmise seadus 507 SE. Eelndu. —
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/ffe848a6-7b78-43cf-b106-720915882205/rahapesu-ja-terrorismi-
rahastamise-tokestamise-seaduse-ja-teiste-seaduste-muutmise-seadus ~ (25.03.2023); Rahapesu ja  terrorismi
rahastamise tGkestamise seaduse ja teiste seaduste muutmise seadus 507 SE. Seletuskiri. —
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/ffe848a6-7b78-43cf-b106-720915882205/rahapesu-ja-terrorismi-
rahastamise-tokestamise-seaduse-ja-teiste-seaduste-muutmise-seadus (25.03.2023).

8 Financial Action Task Force. Updated Guidance 2021, Ik-d 62-63.
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hoolsuskontroll, et veenduda, kas tegemist on usaldusviaarse osapoolega, kellele teave saata.®®
Hoolsuskontrolli raames tuvastatakse muuhulgas, kas VASPIl on kehtiv tegevusluba, kas VASP
jargib ,.travel rule* nduet ja andmekaitsendudeid. Hoolsuskontrolli 1abi viimiseks on Global Digital
Finance (GDF) rahapesu tdkestamise tookond valja tootanud ,travel rule” ndude tditmiseks

hoolsuskontrolli kiisimustiku.®®

Kui kdik kolm etappi on labitud ehk tuvastatud on vastaspoolena VASP, kes on identifitseeritud ja
kes on l&binud hoolsuskontrolli, vdib vastaspoole VASPIle saata teabe nii tilekande algataja kui ka
saaja kohta. Saanud vastaspoole VASPIlt kinnituse Ulekande saaja andmete Giguse kohta, v@ib
vastaspoole kliendi tuvastamisel ka virtuaalvaaringu tllekandeid teha. Kui vastaspoole VASP on
kord hoolsuskontrolli I&binud, ei ole selle uuesti rakendamine sama VASPI puhul vajalik, v. a kui
ilmneb (nt negatiivsest meediakajastusest voi jarelevalveasutuse avaldatud teatest), et konkreetne
VASP ei ole enam usaldusvaarne osapool.’” RahaPTSi tiiendamine vastaspoole VASPi
tuvastamise ja hoolsuskontrolli rakendamise osas taidab autori hinnangul lisaks andmete kaitsmise
tagamisele ka rahapesu ja terrorismi rahastamise maandamise eesmarki. Nimelt vdib
hoolsuskontrolli 1&binud VASPi pidada usaldusvéarseks isikuks, kellelt saadud teave ulekande
saaja kohta aitab virtuaalvaaringu rahakoti omanikku tuvastada ja vajalikke rahapesu ja terrorismi

rahastamise tOkestamise meetmeteid kasutada.

Eelnevast tulenevalt tuleb autori hinnangul piiriileste tehingutega kaasnevate rahapesu ja
terrorismi rahastamise riskide t6husamaks maandamiseks téiendada kehtivat regulatsiooni
jargnevalt: 1) Tdiendada RahaPTS § 25 Ig-t 2° ndudega koguda (ilekande saaja kohta taisnimi; 2)
Lisada RahaPTS §-i 25 kohustus ulekande saaja VASPIl kontrollida ja kinnitada tlekande algataja
VASPi poolt saadetud teave iilekande saaja kohta; 3) Taiendada RahaPTS § 25 Ig-t 27 (ilekande
algataja VASPI kohustusega tuvastada ja kohaldada tlekande saaja VASPile hoolsuskontrolli.

% Ibid.

% NotaBene. Due Diligence Questionnaire for Travel Rule Data Sharing. (2022) —
https://app.hubspot.com/documents/7222759/view/277011207?accessld=877505 (01.03.2023).
67 Financial Action Task Force. Updated Guidance 2021, Ik 62.
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1.4. Kohustatud isiku puudumine

Aasta 2022 Euroopa Komisjoni riikideuleses riskihinnangus, FATFi juhistes, Rahapesu
Andmebiiroo uuringutes ja Euroopa Parlamendi uuringus, milles késitleti virtuaalvéaringute
kasutamisest terrorismis, on vélja toodud, et rahapesu ja terrorismi rahastamise riskiks on
kohustatud isiku puudumine detsentraliseeritud virtuaalvaaringu teenuses, isikult isikule (ingl P2P)

virtuaalvaaringuga tehingute tegemises ja unhosted wallet ite loomisel.

Detsentraliseeritud rahandus (ingl decentralized finance = DeFi) on ststeem, kus traditsiooniliste
vahendajate, nditeks pankade ja finantseerimisasutuste roll on automatiseeritud. Detsentraliseeritud
stisteem pdhineb nutilepingutel ehk programmeerimiskoodil, kuhu on kirjutatud tehingu téitmise
tingimused. Kui tarkvarakood tuvastab, et nutilepingusse kodeeritud tingimused on tdidetud,
toimub automaatselt tehingu taitmine. Vastavat ststeemi kasutatakse ka detsentraliseeritud
virtuaalvaaringu vahetusplatvormidel. Tehingu osapooltel on vdimalus oma virtuaalvaaringu
rahakotid Uhendada platvormiga, seejarel leida platvormilt sobiv osapool, kellega
virtuaalvaaringuid vahetada ja s6lmida isikult isikule tehingute tegemiseks nutilepingud. Seejuures
antakse nutilepingut slmides tahteavaldused, et kokkulepitud tingimuste taitumisel toimub
lepingu automaatne téitmine. Finantsinspektsioon on selgitanud, et kuna detsentraliseeritud
vahetusplatvormide puhul juhib kogu susteemi programmeerimiskood, mitte fudsiline voi
juriidiline isik, siis puudub justkui keskne isik, kellele rahapesu ja terrorismi rahastamise
tokestamise nduded kohalduksid.®®

Eelnevast tulenevalt esineb risk, et reguleerimata detsentraliseeritud virtuaalvaaringu
vahetusplatvorme kasutatakse rahapesuks ja terrorismi rahastamiseks, kuna need ei kohalda
klientide suhtes hoolsusmeetmeid ning kurjategijatel on seetdttu platvormi kasutamisel vdimalik
jaadda anonlumseks. Detsentraliseeritud teenuste kasutajate arv on viimaste aastate jooksul
kasvanud vaga kiiresti. Kui aastal 2020 oli kasutajaid ligi 100 000, siis 2023. aasta alguseks oli
kasutajaid ligi 6,7 miljonit.%° Kasutajate arvu suurenemisega on tdusnud ka detsentraliseeritud

teenuste kasutamine rahapesu eesmargil.”® Aastal 2021 kasutasid P6hja-Korea hakkerid

8 Finantsinspektsioon. DeFi. (2022) - https://www.fi.ee/et/finantsinspektsioon/innovatsioonikeskus/defi
(09.03.2023).

9  Statista. Daily number of DeFi users worldwide up until January 9, 2023. (2023) -
https://www.statista.com/statistics/1297745/defi-user-number/ (03.03.2023).

0 Chainanalysis. The 2023 Crypto Crime Report (2023, Ik 45) - https://blockbr.com.br/iwp-
content/uploads/2022/06/2022-crypto-crime-report.pdf (03.03.2023).
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detsentraliseeritud virtuaalvaaringu vahetusplatvorme, kus isikutuvastamise ndudeid ei
rakendatud, et pesta hadkkimise tulemusel saadud kriptovaaringut, mille véaartus kudndis ligi 2,8
miljoni euroni.” Kuna detsentraliseeritud virtuaalvaaringu teenuste kasutajate arv, sealhulgas
nende arv, kes kasutavad platvormi rahapesuks, on aasta-aastalt jdudsalt tdusmas, siis on oluline
laiendada rahapesu ja terrorismi rahastamise tokestamise regulatsiooni kohaldumisala ka

detsentraliseeritud teenustele.

Jargnevalt selgitab autor valja, kas ja kuidas on detsentraliseeritud teenustega seonduv rahapesu ja
terrorismi rahastamise risk Eesti regulatsioonis maandatud. RahaPTS-is ei ole detsentraliseeritud
teenuseid sbnaselgelt reguleeritud. Kill aga on RahaPTS 507 SE seletuskirja’® kohaselt
VASPideks ka need isikud, kes pakuvad teenust detsentraliseeritult vdi kui Ulesanded, mis
seonduvad teenuse pakkumisega on jaotatud mitme isiku vahel. Seletuskirjast selgub, et Gldjuhul
on detsentraliseeritud teenuste puhul olemas isikud, kes on osalenud teenuse kujundamises voi
kellel on teenuse tle mdju vai kontroll. Isikuteks, keda saab detsentraliseeritud teenuse puhul
pidada VASPiks on nditeks: 1) virtuaalvadringu loomises voi kasutatava rakenduse voi kasutaja
liidese arendamises osalejad, kes omavad moju pakutava teenuse Ule; 2) isik, kel on
administratiivvoti’3; 3) isik, kes kogub teenuse kasutajatelt tasu; 4) loojad, omanikud, haldajad ja
muud isikud, kes omavad mdju vGi kontrolli teenuse tingimuste vdi muude parameetrite Ule.
Samuti tuleb hinnata, kas teenuse kasutajate ning keskkonna loojate, omanike, haldajate voi muude
teenusega seonduvate isikute vahel on drisuhe, mis v6ib olla loodud ka nutilepingutega.

Seletuskirjas on loetletud ka isikud, keda VASPiks ei loeta. Néiteks ei ole kohustuslikuks isikuks
teenuse rakendus ise. Rahapesu ja terrorismi rahastamise tfkestamise nduded ei kohaldu ka
isikutele, kes pakuvad kdrvalteenuseid ega kujunda oma tegevusega virtuaalvaéringu teenuse
tingimusi ega paku aktiivselt virtuaalvaéringu teenust ning ei tee thtegi tegevust virtuaalvaaringu
teenuse raames virtuaalvadringu teenust kasutava kliendi nimel. Nendeks on néiteks
vorguteenused, valideerimisteenused, internetiteenused, pilveteenused, serverid ja muud VASPile
osutatavad riistvara voi tarkvara teenused. Samuti on kirjeldatud, et VASPiks ei pruugi olla
tarkvara rakendust voi virtuaalvaéaringu pakkumiseks ja/voi kauplemiseks platvormi loov ja/voi

mudv isik, kui tegevus piirdubki tksnes rakenduse ja/voi platvormi loomise ja/vdi miidmisega.

% Ibid, Ik 13.
2 RahaPTS 507 SE seletuskiri, Ik 7.
3 Administratiivv6ti annab juurdepaasu muu hulgas nutilepingu tingimuste muutmisele.
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Autor ndustub Eesti seadusandja lahenemisega vélistada detsentraliseeritud teenuse rakendus
kohustatud isikute seast, olenemata sellest, et rakendust kasutatakse rahapesuks ja terrorismi
rahastamiseks. Detsentraliseeritud rakenduse ndol on tegemist arvutiprogrammiga, mis on
diguskirjanduse kohaselt ,,mottetegevuse tagajarjel tekkinud immateriaalne hiive*.”* Tegemist on
TsUS § 48 mdistes esemega, tapsemalt hilvega, mis on Giguse objektiks. Arvutiprogrammi kui
intellektuaalset omandit kaitstakse AutOS § 4 Ig 3 p-i 3 alusel autoridigusega. Kuna subjektiivsete
Oiguste ja juriidiliste kohustuste kandjateks saavad olla tiksnes diguse subjektid, kelleks on
fiiisilised ja juriidilised isikud’, siis ei saa arvutiprogrammi pidada VVASP-iks, kellele rahapesu ja

terrorismi rahastamise tokestamise kohustusi kehtestada.

FATFi juhiste kohaselt vdivad VASPideks olla loojad, omanikud, haldajad ja muud isikud, kellel
on kontroll vdi mdju detsentraliseeritud virtuaalvaéringu teenuse dle ja kui nad osutavad
virtuaalvaaringu teenust vO0i aitavad aktiivselt sellele kaasa. Naiteks vGib olla mdju vdi kontroll
varade voi teenuse tle. VASPiks vdib olla isik, kes saab teenusest kasu vO0i kes saab maérata voi
muuta tehingu tingimusi ja parameetreid.”® Seega on RahaPTS kooskdlas FATFi juhistega. Autor
ndustub ka siinkohal Eesti seadusandja lahenemisega valistada kohustatud isikute seast
kdrvalteenuse pakkujad, kellel puudub mdju ja kontroll teenuse dle. Olukord, kus kohustatud
isikuks méaaratakse isik, kel puudub kontroll kliendisuhete ja teenuse Ule, ei tdida rahapesu ja

terrorismi rahastamise tdkestamise eesmarki.

Samuti ndustub autor, et VASPiks ei peaks pidama isikuid, kelle tegevus piirdub tiksnes rakenduse
ja/vdi platvormi loomise ja/vdi milmisega. Loomisega piirdumisel ei pakuta platvormi voi
rakenduse kaudu virtuaalvaaringu teenuseid, mistottu ei esine rahapesu ega terrorismi rahastamise
riske, mis vajavad maandamist. Miumisega piirdumisel antakse aga intellektuaalomandi digused
ule ostjale ja isiku mdju ja kontroll rakenduse/platvormi tle katkeb, mistdttu eelnevale omanikule

kohustuste kehtestamine ei tdidaks rahapesu ja terrorismi rahastamise maandamise eesmarki.

Lahtudes asjaolust, et detsentraliseeritud platvormide puhul on reeglina praktikas tuvastatavad
isikud, kes peavad vastutama rahapesu ja terrorismi rahastamise tokestamise eest ning

Finantsinspektsiooni seisukohast, et puhtal kujul detsentraliseeritud lahendus, kus vastutav isik

" Varul, P. jt (koost). TsUS § 49, p 3.1.3. — Tsiviilseadustiku tildosa seadus. Komm vlj. Tallinn: Juura 2010.
5 Narits, R. Oiguse entsiiklopeedia. Tallinn: Juura 2002, 1k 124.
76 Financial Action Task Force. Updated Guidance 2021, Ik 27.
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puudub, on praegu pigem teoreetiline kontseptsioon’’, on autor seisukohal, et detsentraliseeritud
teenusega seonduvad riskid on kehtiva regulatsiooni kohaselt maandatud, kuna vastava teenuse
pakkujad peavad kohaldama rahapesu ja terrorismi rahastamise tokestamise meetmeid.

Kohustatud isik puudub ka juhul, kui isik loob ilma teenusepakkujata virtuaalvééringu rahakoti ehk
unhosted wallet’i. Isik saab avalikult ja tasuta kéttesaadava tarkvara abil genereerida
virtuaalvaaringu rahakoti aadressi, privaatse votme ja avaliku votme ning talletada neid naiteks
enda arvutis, telefonis voi paberil. Unhosted wallet’i loomisel ei tule labida hoolsusmeetmete
protsessi, mistottu on isikul véimalik teha tehinguid anonuimse rahakotiga. Eksisteerib risk, et
rahakotte kasutatakse rahapesuks ja terrorismi rahastamiseks. Aastal 2022 arreteeriti USA-s
abielupaar, keda suldistati 4,5 miljardi dollari vaartuses pettuse teel saadud Bitcoinide rahapesus.
Keeruline rahapesuskeem hdlmas ka unhosted wallet’ite kasutamist.”® Seega esineb vajadus
unhosted wallet ’itega tehtavate tehingute reguleerimise jarele. Jargnevalt selgitab autor valja, kas
ja kuidas on unhosted walleti 'ga tehtavate tehingutega seonduv rahapesu ja terrorismi rahastamise

risk Eesti regulatsioonides maandatud.

RahaPTS 507 SE seletuskirja™ kohaselt tuleb tehingute puhul, mil kasutatakse unhosted wallet’it
kohaldada alternatiivset lahendust ,travel rule“ ndudele. Selleks on RahaPTS § 25 Ig-s 28
satestatud reegel, mille jargi peab tehingu algataja VASP tagama tehingute jalgimise reaalajas ja
iga tehingu riskianalutisi ning sidilitama ,.travel rule” ndudes loetletud andmed viisil, mis v8imaldab

need jarelevalve- voi uurimisasutusele vastavasisulise paringu korral viivitamata esitada.

Vastav regulatsioon kattub suurel maadral FATFi kehtestatud standarditega. Nimelt teadvustab
FATF, et virtuaalvaaringu tlekande tegemisel ei pruugi mélemal poolel kohustatud isikut olla.
Néiteks juhul, kui klient kasutab VASPI teenust, aga ta soovib virtuaalvaéringu tlekande teha
unhosted wallet’i omanikule vdi unhosted wallet’i omanik soovib teha tlekande VASPI kliendile.

2021. aasta oktoobris laiendas FATF ,.travel rule* ndude kohaldumist ka tehingutele, mille (iks

" Finantsinspektsioon. DeFi. (2022) - https://www.fi.ee/et/finantsinspektsioon/innovatsioonikeskus/defi
(09.03.2023).

8 D’Aversa, A. A Record $3.6 Billion Seizure and the Twisting Paths of Money Laundering in the Digital World.
(2022) - https://www.moneylaunderingnews.com/2022/02/a-record-3-6-billion-seizure-and-the-twisting-paths-of-
money-laundering-in-the-digital-world/ (03.03.2023).

® RahaPTS 507 SE seletuskiri, Ik 12.
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osapool on unhosted walleti ti omanik. Sel juhul tuleb jatkuvalt jargida ,,travel rule® nduet, aga

erisustega, mis votavad arvesse, et teisel pool pole kohustatud isikut.®

FATFi juhiste kohaselt tuleb ka sel juhul, kui vastaspooleks on unhosted wallet’ i omanik, koguda
identifitseerivat teavet kliendi ja vastaspoole kohta, aga seda ei saadeta vastaspoolele, kuna puudub
usaldusvaarne kohustuslik isik, kellega teavet jagada ja vahetada. Unhosted wallet’i omanikku
identifitseerivat teavet ehk tema virtuaalvadringu rahakoti aadressi ja tdisnime, tuleb kisida
ulekande algatajalt enk VASPI enda kliendilt. Kui klient vastaspoole isiku kohta infot ei oma, on
tehingu tegemine keelatud. Juhul, kui klient omab piisavat teavet vastaspoole tuvastamiseks, saab
seda kasutada vastaspoole skriinimiseks, et tuvastada, kas tegemist on sanktsioneeritud isikuga,

millest tulenevalt ei ole tehingu tegemine lubatud.

Autori hinnangul ei saa piirduda tksnes kliendi antud infoga, kuna klient ei ole usaldusvéarne ja
erapooletu allikas. Naiteks juhul, kui Klient soovib virtuaalvaaringuid teisele isikule tle kanda
rahapesu vai terrorismi rahastamise eesmaérgil, vBib ta vaita, et virtuaalvaaringu rahakoti aadressi
omanikuks on isik, kes seda tegelikult ei ole. Seda eesmérgiga varjata tegelikku teist osapoolt.
Seega tuleks kliendi antud infot ka kontrollida. Unhosted wallet’i omaniku kohta teabe kogumise
ja kontrollimise kohustus on kehtestatud ka Saksamaal® ja Singapuris®®>. Kuna puudub
ulemaailmne register, mis sisaldab kdikide virtuaalvaaringu rahakottide aadresse ja infot nende
omanike kohta ning puudub ka vastaspoole kohustatud isik, kellelt saada teavet rahakoti omaniku
kohta, siis ainukeseks v@imaluseks on kliendilt saadud infot kontrollida vdidetava rahakoti
omaniku kéest. Otsekontakti loomiseks tuleb llekande saaja VASPIl koguda vastaspoole kohta ka
naiteks telefoninumber ja/voi elektronposti aadress. Ulekande saaja kontrolli virtuaalvaaringu

rahakoti Ule on vdimalik tuvastada nditeks paludes vastaspoolel teha kontrollmakse VASPI

8 Financial Action Task Force. Updated Guidance 2021, Ik 65.

81 Verordnung tber verstirkte Sorgfaltspflichten bei dem Transfer von Kryptowerten (Kryptowertetransferverordnung
—KryptoWTransferV, § 4 Ig 3). Bundesgesetzblatt Jahrgang 2021 Teil I Nr. 69, ausgegeben zu Bonn am 29. September
2021. -
https://www.bundesfinanzministerium.de/Content/DE/Gesetzestexte/Gesetze_Gesetzesvorhaben/Abteilungen/Abteil
ung_VI1/19_L egislaturperiode/2021-09-29-KryptoW TransferV//3-Verkuendete-
Verordnung.pdf?__blob=publicationFile&v=4 (24.03.2023).

82 Monetary Authority of Singapore. Guidelines to MAS Notice PS-N02 on Prevention of Money Laundering and
Countering the Financing of Terrorism. (2020, Ik-d 41-42) — https://www.mas.gov.sg/-/media/MAS/Regulations-and-
Financial-Stability/Regulatory-and-Supervisory-Framework/Anti_Money-Laundering_Countering-the-Financing-of-
Terrorism/Guidelines--to--Notice-PSNO2-on-Prevention-of-ML-and-Countering-the-Financing-of-Terrorism.pdf
(24.03.2023).
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madratud summas. Tuvastanud unhosted wallet’i omaniku ja teostanud skriiningu, vdib VASP

lubada llekannete tegemist kliendi ja unhosted wallet’i omaniku vahel.

Seega unhosted wallet’itega seonduva riski maandamiseks tuleb taiendada regulatsiooni osas, mis
puudutab kliendilt vastaspoole taisnime ja kontaktandmete kogumist ning unhosted wallet’i
omaniku tuvastamist. Vastaspoole tuvastamine maandab rahapesu ja terrorismi rahastamise riske
varasemalt kasitletud sanktsioneeritud isiku skriinimise, tehingute monitoorimise ning uurimis- ja

jarelevalvemenetluse t6hustamise kaudu.
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2. Hoolsus- ja teatamiskohustuse taitmine virtuaalvaaringu teenuste riskide
maandamisel

2.1.Virtuaalvaaringu teenuse pakkujate hoolsusmeetmete taitmine riskide maandamisel

Virtuaalvééringutega seotud rahapesu ja terrorismi rahastamise tOkestamiseks tuleb riigil
kehtestada riske maandav Oigusraamistik, ent sellest tksi ei piisa. Rahapesu ja terrorismi
rahastamise riskide maandamiseks on oluline, et kohustatud isikud ka kehtestatud néudeid
praktikas tdidaksid. Eesti siseriiklikus riskihinnangus, RABi 2022. aasta aastaraamatus ja
virtuaalvadringu teenuse pakkujate uuringutes on rohutatud, et VASPide sektoris on puudujaake
hoolsusmeetmete rakendamisel. EelkBige on probleeme nduetekohase isikusamasuse tuvastamise
ja arisuhte seirega. Praktikas tekkinud olukord, kus hoolsuskohustusi ei téideta piisavalt, tdstatab

kiisimuse Gigusliku reguleerimise kohasusest ja vastavusest.

Isikusamasuse tuvastamine ning esitatud teabe kontrollimine on uks Kliendisuhte loomisel
rakendatavatest hoolsusmeetmetest, mille eesmark on kindlaks teha kliendi, tema esindaja voi
tegeliku kasusaaja isik. Isikuandmete abil kontrollitakse isiku tausta ning kui vastava isiku suhtes
tekib rahapesu V@i terrorismi rahastamise kahtlus, mida ei ole v@imalik tugevdatud
hoolsusmeetmete kdigus korvaldada, tuleb riskide maandamiseks keelduda &risuhte loomisest ja
teavitada sellest RABI.2% Vastavalt peatiikis 1.2. analiitisitule, on isikusamasuse tuvastamine
oluline hoolsusmeede ka virtuaalvaaringu anonuimsusest tuleneva riski maandamiseks, kuna see
vBimaldab anonlumse virtuaalvaaringu rahakoti aadressi siduda konkreetse isikuga ning seelébi
on vOimalik seirata plokiahelas toimuvaid isikuga seotud tehinguid. Samuti kasutatakse isiku kohta
kogutud andmeid, et méarata kliendile riskiaste, millest oleneb, kas isiku ja tema tegevuse suhtes
tuleb kohaldada lisaks tavaparastele meetmetele ka tugevdatud hoolsusmeetmeid ja kdrgendatud
tahelepanu. Naiteks olukorras, kus kohustatud isik tuvastab, et klient, tema esindaja voi tegelik
kasusaaja on korge riskiga riikliku taustaga isik, tuleb isikule méé&rata kdrge riskiaste ja kohaldada
muu hulgas tugevdatud korras arisuhte seiret.2* Kuna isikusamasuse tuvastamine on oluline osa

otsustamisel, kas isikuga kliendisuhet luua, tehingut teha vOi milline on edasine &risuhte

8 Rahapesu Andmebiiroo. Juhend kahtlaste tehingute tunnuste kohta. (2022, Ik 2) — https:/fiu.ee/oigusaktid-ja-
juhendid/juhendid#juhend-kahtlaste-teh (04.03.2023).
8 Rahapesu Andmebiiroo riskide juhtimise juhend 2022, Ik 39.
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hoolsusmeetmete kohaldamise ulatus ja viis, siis on tegemist lhe peamise rahapesu ja terrorismi

rahastamise tOkestamise meetmega.

RABI jarelevalvetoimingute kdigus on selgunud, et suur osa VASPIdest ei teosta isikusamasuse
tuvastamist ja esitatud teabe kontrollimist nBuetekohaselt. Isikusamasuse tuvastamine toimub
RahaPTS § 21 Ig-s 3 nimetatud dokumentide alusel, aga VASPid on selle kohustuse vastu sageli
eksinud. Tuvastatud on juhtumeid, kus VASPid aktsepteerivad isikusamasuse tuvastamisel
dokumente, mis ei vasta nduetele vGi kus isikut téendav dokument jaetakse uldse kisimata.®®
Samuti on esinenud olukordi, kus VASP peab rakendama tdiendavaid hoolsusmeetmeid ja nGudma
lisadokumentide esitamist, ent tegelikkuses piirdutakse ainult iihe esitatud dokumendiga.®® RABI
aastaraamatus on kirjeldatud kaasust, kus RAB teostas Garantex Europe OU kui Eesti iihe suurima
VASPI juures kohapealset kontrolli ning tuvastas, et tle 90% klientide puhul oli rikutud
isikusamasuse tuvastamise kohustust. Samuti taheldati jarelevalvemenetluse kaigus, et mone paeva
jooksul registreeriti markimisvaarselt palju uusi kasutajaid, mis viitas asjaolule, et VASP ei
teostanud klientide taustakontrolli.®” Kuigi RahaPTS-is on sétestatud isikusamasuse tuvastamise
nduded, siis praktikas on turuosalistel vastava kohustuse tditmisega raskusi. See tdhendab, et
rahapesijate ja terrorismi rahastajate pdasemine finantssisteemi virtuaalvaaringu teenuse pakkujate

sektori kaudu ei ole VASPide poolt piisavalt takistatud.

Lisaks arisuhte isikusamasuse tuvastamisele on VASPidel probleeme ka érisuhte seirega. Arisuhte
seirel tuleb skriinimise ja monitoorimise abil jalgida kliendiga seotud tehinguid ja vélja selgitada,
kas tehingud on kooskdlas kliendi kohta eelnevalt kogutud teabega. Sealhulgas tuleb kohustatud
isikul poorata tdhelepanu keerukate, ebatavaliste ja suure vaartusega tehingutele, millel puudub
moistlik vOi nédhtav majanduslik eesmark. Kohustatud isikul tuleb hinnata, kas kliendi tegevus
viitab rahapesule voi terrorismi rahastamisele.® Seire tulemusel saadud teabe pdhjal otsustatakse,
kas Kkliendi riskiaste vajab tdstmist ja seega ka kliendi suhtes tdiendavate vdi tugevdatud
hoolsusmeetmete kohaldamist. Samuti oleneb seire kdigus saadud teabest RABI teavitamine ning
tehingu tegemise ja kliendisuhte jatkamise vBimalikkus. Kuna &risuhte seire aitab eristada teistest

finantsslisteemi sisenenud isikutest neid, kes tegelevad rahapesu ja terrorismi rahastamisega, mis

8 Eesti riiklik riskihinnang 2021, Ik 4.

8 Rahapesu AndmebUiroo 2020 uuring, Ik 13.

8 RAB aastaraamat 2022, Ik 50.

8 Rahapesu Andmebiiroo riskide juhtimise juhend 2022, Ik 44.
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omakorda vdimaldab vastavate isikute suhtes rakendada meetmeid, mis takistavad ebaseaduslikku

tegevust, siis on ka arisuhte seirel oluline roll rahapesu ja terrorismi rahastamise tokestamisel.

RAB on jarelevalvetoimingute kdigus tuvastanud, et kuigi arisuhte seiret tuleb kohaldada koikide
klientide puhul, on ettevdtete seas levinud valikuline seiramine, kas l&ahtuvalt arisuhte riskiprofiilist
vOi tehingulimiidist. Samuti on tadheldatud, et seiramise ndudeid ei tdideta nduetekohaselt
tugevdatud hoolsusmeetmete kohaldamise kaigus. Nimelt tuleb hoolsusmeetmete tugevdatud
korras kohaldada &risuhte seiret tavapérasest sagedamini. See hdlmab muu hulgas kliendi
riskiprofiili uuesti hindamist kuue kuu jooksul alates arisuhte loomisest. Mitmed VASPId ei ole
aga RABI sdnul riskiprofiili ettenahtud aja jooksul uuesti hinnanud.®® Lisaks viitab puudulikule
arisuhte seirele asjaolu, et Uksnes veerand Eesti VASPidest téitis aastal 2021 RABI
teatamiskohustust. Markimisvééarne on, et enamik VASPe, kelle kéive ulatub kiimnetesse voi
sadadesse miljonitesse eurodesse, ei ole RABile esitanud iihtki teadet.®® Pole eluliselt usutav, et nii
suure kéibega VASPidel ei ole éaritegevuses ainsatki Klienti, kelle &risuhte skriinimise voi
monitoorimise kaigus tekib rahapesu vOi terrorismi rahastamise kahtlus, mis vajab RABI
teavitamist. Seega, lisaks tddemusele, et VASPide sektoris esineb puudujadke terroristide ja
rahapesijate finantsstisteemi sisenemise tokestamisel, on Kkitsaskohaks ka é&risuhte seire
puudulikkus. Seeldbi on praktikas suurel hulgal VASPidel tagamata virtuaalvaaringu teenuse
sektoris rahapesu ja terrorismi rahastamisega tegelevate isikute tuvastamine ja nende tegevuse

tokestamine.

Asjaolu, et turuosalised ei tdida hoolsusmeetmeid vai ei tee seda nduetekohaselt, tekitab Gigustatult
kiisimuse, et millest on tingitud VASPide puudulik tegevus vdi tegevusetus. Eesti riikliku
riskihinnangu kohaselt on tegemist VASPide suutmatuse ja/vdi soovimatusega ndudeid taita.%*
VASPide suutmatus taita nduetekohaselt hoolsusmeetmeid tuleneb RABI hinnangul mitmest
asjaolust. Esiteks on pdhjus tehniliste lahenduste ebapiisavuses: “Enamikul Eesti tegevusloaga
virtuaalvaaringu pakkujatest puuduvad tdhusad ja tegevusala spetsiifikat arvestavad seire- ja
monitooringusisteemid, mis vdimaldaksid Oigeaegselt rahapesu vOi terrorismi rahastamise
kahtlusega tehinguid tuvastada.“%> Naiteks on ainult (iksikutel VASPidel siisteemid, mis

voimaldavad tuvastada plokiahelast segamistehinguid vdi mitmeid omavahel seotud tehinguid, mis

8 Rahapesu Andmebiiroo uuring 2020, Ik-d 12-13.
% Rahapesu Andmebliroo uuring 2022, Ik 24.

91 Eesti riiklik riskihinnang 2021, Ik 4.

%2 Rahapesu AndmebUroo uuring 2022, Ik 5.
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tervikuna tekitavad rahapesu voi terrorismi rahastamise kahtluse. Seega enamikul Eesti VASPidel
puuduvad t6husad ststeemid, mille abil minimeerida riski, et VASPi kasutatakse rahapesuks voi
terrorismi rahastamiseks. Teiseks pohjuseks on RAB vilja toonud VASPi to6tajate madala
teadmiste taseme. Nimelt ei ole tootajate teadmised piisavad Kliendisuhte nduetekohaseks
loomiseks vOi sellest keeldumiseks ning kliendiga seotud tehingute seiramiseks. Naiteks on
selgunud, et vaid véike osa VASPidest kasutab kliendi virtuaalvaaringute litkumise jélgimiseks
plokiahelast nihtuvaid avalikke tehinguandmeid.®® Seega on VASPide seas hoolsusmeetmete
taitmata jatmine voi mittenGuetekohane tditmine pohjustatud nii soovimatusest oma tegevus

nduetega vastavusse viia kui ka téhusate tehniliste lahenduste ja teadmiste puudusest.

Rahapesu Andmeburoo juht Matis Méeker ja Finantsinspektsiooni juhatuse liige Andre Nomm on
selgitanud, et rahapesu ja terrorismi rahastamise tOkestamine toimub kahetasandiliselt: 1)
preventiivsete meetmete kohaldamisega, mis on pandud avalik-digusliku kohustusena erasektorile;
2) kuriteo toimepanijate vastutusele votmist ja teo kdigus saadud vahendite konfiskeerimist
vBimaldavate kriminaalBiguslike meetmete kohaldamisega, mille eest vastutab riik.** Autor
ndustub, et peamine roll rahapesu ja terrorismi rahastamise ennetamisel on erasektori kohustatud
isikutel ning kurjategijate vastutusele votmise roll riigil. Siiski on praktikas hakanud piirid
hagustuma, kuna riik toetab erasektorit ka ennetustegevustes. Naiteks avaldab RAB soovitusi, mis
aitavad kohustatud isikutel koostada protseduurireegleid ja sisekontrollieeskirju, millega maandada
ja juhtida rahapesu ja terrorismi rahastamise riske, vdi juhendeid, mis annavad Ulevaate kahtlaste
tehingute tunnustest, mida monitoorimisel vGi skriinimisel tahele panna. Kuigi pdhivastutus
ennetamisel on erasektoril, sealhulgas VVASPidel, siis on nii riigi, ettevGtjate kui ka tarbijate
huvides, et riik teeks ettevOtjatega koostood ja toetaks erasektorit viisil, mis véimaldab tdhusalt

rahapesu ja terrorismi rahastamist ennetada.

Nagu eelnevalt nimetatud, siis Uheks pdhjuseks, miks suur osa VASPe ei tdida nduetekohaselt
hoolsusmeetmeid, on vajalike teadmiste puudumine. Kuigi nduetekohane hoolsusmeetmete
rakendamine ja selleks vajalike teadmistega inimeste varbamine on VASPi kohustus, siis autori
hinnangul tuleb ka riigil toetada teadmiste ja oskuste taseme tdstmist VASPI sektoris. Seda enam,

et virtuaalvadringute teenuse pakkumine on jatkuvalt kdrge riskiga tegevusala, mis on osaliselt

% Rahapesu AndmebUiroo uuring 2020, Ik 13.
% Maeker, M., Ndmm, A. Pangasaladuse hoidjast politseinikuks: valikud rahapesu tokestamisel. — Juridica 2020/8, 1k
662.
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tingitud VASPide teadmatusest, kuidas rahapesu ja terrorismi rahastamise riskide
maandamismeetmeid nduetekohaselt rakendada ning finantsjarelevalve asutustel on kompetents
turuosaliste teadmiste tGstmiseks, et seelébi vastavat riski maandada. RAB on avaldanud kdll
teoreetilist materjali rahapesu ja terrorismi rahastamise riskide juhtimise ja hoolsusmeetmete
kohaldamise kohta, aga RABI tagasiside pohjal on néha, et see pole olnud piisav, kuna suurel osal
VASPidest on jatkuvalt hoolsusmeetmete kohaldamisega probleeme. Autori hinnangul tuleks
sarnaselt Saksamaale, kus finantsjarelevalve asutus Bundesanstalt fir
Finanzdienstleistungsaufsicht korraldab VASPidele regulaarselt seminare, koolitusi ja
tootubasid®, ka Eestis pakkuda eelnimetatud teabe ja oskuste saamise vdimalusi. Tulenevalt RABI
tagasisidest on VASPe vaja koolitada ja praktilisi nuandeid jagada nii isikusamasuse tuvastamise
ja kontrollimisel kasutatavate dokumentide kohta kui ka tosta teadlikkust, kuidas virtuaalvaéringu
tehinguid analtlsida plokiahelas kajastuva teabe pdhjal. VASPidele suunatud seminaride,
koolituste ja tootubade labiviimise eesmérk on aidata turuosalistel mdista neile kohalduvaid
rahapesu ja terrorismi rahastamise tokestamise ndudeid ja selgeks teha, kuidas neid aritegevuses
nduetekohaselt jargida.

Teine nduetekohast hoolsusmeetmete tditmist takistav pdhjus on téhusate ja tegevusala spetsiifikat
arvestavate tehniliste lahenduste puudumine. RahaPTS § 70 Ig 32 p-i 5 jérgi tuleb virtuaalvaaringu
teenuse tegevusloa taotlemisel esitada muu hulgas andmed kavandatavate teenuste osutamiseks
vajalike IT-susteemide ning muude tehnoloogiliste vahendite ja slisteemide kohta. Samuti tuleb
esitada kirjeldus IT-ststeemidest ja muudest tehnoloogilistest vahenditest, millega teenuse osutaja
tagab hoolsusmeetmete, teatamiskohustuse ja rahvusvahelise sanktsiooni seadusest tulenevate
kohustuste taitmise. RABile on RahaPTS § 72 Ig 1! p-i 4 alusel antud digus keelduda tegevusloa
andmisest, kui ettevotja I T-stisteemid ja muud tehnoloogilised vahendid ei ole teenuse osutamiseks
piisavad. Ometi on praktikas jatkuvalt VASPe, kelle siisteemid ei vasta tasemele, mis maandaksid
tbhusalt rahapesu ja terrorismi rahastamise riske. Kuigi sobivate tehniliste lahenduste tagamine
nduetekohaseks &ritegevuseks on VASPI kohustus, tuleks autori hinnangul riskide maandamiseks
riigil valja tdotada ja kasutusele votta skriinimis- ja monitoorimissusteemi standard ning kehtestada
vastava sertifikaadi omamine VASPI tegevusloa saamise kohustusliku tingimusena. Standardi

valjatootamine ja vastava sertifikaadi kehtestamine tegevusloa ndudena annaks Uhelt poolt

% Bundesanstalt fir Finanzdienstleistungsaufsicht. Veranstaltungen der BaFin. (2023) —
https://www.bafin.de/DE/DieBaFin/Service/Veranstaltungen/veranstaltungen_node.html#ID_13385960
(27.03.2023).
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ettevotjale selged juhised nduetekohaste susteemide véljatdotamiseks, ning teiselt poolt RABile
ning laiemalt kogu finantsturule kindluse, et VASPide tehnilised lahendused on nduetekohased,
kvaliteetsed ja tohusad rahapesu ja terrorismi rahastamise tokestamiseks. Kuna riskid on VASPide
sektoris jatkuvalt korged, tuleks muuta ka eelpool Kirjeldatud tegevusloa andmisest keeldumise
alust. Kui kehtiva diguse kohaselt on RABIl digus keelduda ebapiisavate stisteemide ja tehniliste
vahendite korral, siis autori hinnangul tuleb riskide maandamiseks muuta satet nii, et RABIl on
kohustus keelduda VASPi tegevusloa andmisest. Vastavad muudatused maandaksid riski, et

ndrkade susteemidega VASPe kasutatakse rahapesuks ja terrorismi rahastamiseks.

Enne standardi kehtestamist aitab ebasobivatest susteemidest tuleneva riski maandamiseks ka see,
kui VASP saab oma valmisolevate lahenduste sobivusele tagasisidet ning vastavalt sellele oma
stisteemid nduetega kooskdlla viia. Naiteks Hollandi keskpank De Nederlandsche Banki ja
finantsjarelevalve asutus Autoriteit Financiéle Markten on loonud Uhise infopunkti -
InnovationHub®®, kuhu saavad péorduda koik ettevotted, kel on kiisimusi seoses jarelevalve voi
neile kohalduvate nduetega. Sealhulgas on VASPidel véimalik saada tagasisidet enda tehniliste
sisteemide nduetelevastavuse kohta. Nii Rahapesu Andmebirool kui ka Finantsinspektsioonil on
tegevusloamenetluses kohustus ja seega ka v@imekus kontrollida, kas teenuse osutamisel
kasutatavad infotehnoloogilised susteemid ja muud tehnilised vahendid v6imaldavad téita
ettevotjale kohalduvaid ndudeid. Seega vOiks ka Eesti finantsjarelevalve asutused luua Uhise
infopunkti, mis vBimaldab VASPidel saada tagasisidet oma skriinimis- ja monitoorimissiisteemide
sobivusele ja vastavalt sellele oma siisteeme tdiendada. Eelnevast tulenevalt on autor seisukohal,
et maandada rahapesu ja terrorismi rahastamise riski, mis on tingitud téhusate ja VASPide
tegevusala spetsiifikat arvestavate tehniliste lahenduste puudumisest, tuleb: 1) luua skriinimis- ja
monitoorimissusteemi standard; 2) kehtestada RahaPTS-is vastava sertifikaadi omamine VASPI
tegevusloa kohustusliku tingimusena; 3) kehtestada RahaPTS-is RABile kohustus keelduda
tegevusloa andmisest, kui VASPIl puudub sertifikaat, mis tdendab IT-ststeemide ja tehniliste
lahenduste vastamist standardile; ning 4) alternatiivselt luua tehnilisele lahendusele tagasiside

saamise voimalus.

Olukorras, kus VASP tegutseb hooletult ehk ettevotja ei soovi oma tegevust nduetega kooskdlla

viia ja jatkab seaduse rikkumist, on RABIle antud padevus kasutada mdjutusvahendeid nagu

% De Nederlandsche Bank. InnovationHub and Regulatory Sandbox. (2023) — https://www.dnb.nl/en/sector-
information/supervision-stages/prior-to-supervision/innovationhub-and-regulatory-sandbox/ (27.03.2023).

38



sunniraha voi trahviraha méaramine. Naiteks RahaPTS-i jargi saab juhatuse liiget, kes on andnud
korralduse hoolsusmeetmete rakendamata jatmiseks trahvida kuni 300 trahvituhikuga ning
juriidilist isikut kuni 400 000 euro suuruse rahatrahviga. Samas mééras trahv on ettendhtud ka
olukorraks, mil rikutakse kliendi, juhuti tehingus osaleva isiku vGi isiku esindaja isikusamasuse
tuvastamise ja kontrollimise kohustust. Kui VASP rikub tema tegevust reguleerivates digusaktides
satestatut korduvalt voi olulisel maaral, on RABIl vdimalik RahaPTS 8 75 Ig 2 p-i 7 alusel
tegevusluba kehtetuks tunnistada. Seega RahaPTS-is on olemas vdimalused, kuidas pahatahtlikke
turuosalejaid vastutusele votta voi tegutsemine virtuaalvaaringu teenuse turul ara keelata. Sellest
hoolimata on meil turul tegutsemas VASPe, kes ndudeid jatkuvalt ei tdida. Kuna sama probleem
esineb ka VASPide puhul, kes ei taida teatamiskohustust, ké&sitleb autor vastavat teemat lahemalt
jargmises peatukis.

2.2.Virtuaalvaaringu teenuse pakkujate teatamiskohustuse taitmine riskide maandamisel

Virtuaalvaaringu teenuse pakkujad on lisaks hoolsusmeetmete kohaldamisele kohustatud taitma ka
teatamiskohustust RABile. Eesti riiklikus riskihinnangus, RABi 2022. aasta aastaraamatus ja
virtuaalvaaringu teenuse pakkujate uuringutes on taheldatud, et suurem osa VASPidest ei tdida
teatamiskohustust nduetekohaselt. Samuti on VASPe, kes ei tdidagi teatamiskohustust. Seega
tostatab ka VASPide mittenduetekohane teatamiskohustuse taitmine kusimuse 8igusliku

reguleerimise kohasusest ja vastavusest.

RahaPTS-is kehtestatud teatamiskohustuse taitmiseks tuleb RABile esitada teade, kui VASP
tuvastab tegevuse vOi asjaolud, mille osas: 1) esinevad tunnused, mis osutavad kuritegelikust
tegevusest saadud tulu kasutamisele voi sellega seotud kuritegude toimepanemisele (ebahariliku
tehingu/tegevuse teade); 2) VASP teab voi tal on kahtlus v&i mille tunnused osutavad rahapesule
vOi sellega seotud kuritegude toimepanemisele (rahapesu kahtluse teade); 3) VASP teab vdi tal on
kahtlus v6i mille tunnused osutavad terrorismi rahastamisele vOi sellega seotud kuritegude
toimepanemisele (terrorismi rahastamise kahtluse teade); vOi 4) rahaline kohustus suurusega ule
32 000 euro taidetakse sularahas (sularahatehingu teade).®” Rahvusvahelise sanktsiooni seaduse®®
8 21 Ig 1 jargi on VASPIl kohustus esitada teade RABile ka siis, kui tuvastatakse, et isik on

finantssanktsiooni subjekt, kelle tehing rikuks finantssanktsiooni v6i kui VASPIl on selles kahtlus

%7 Rahapesu Andmebiiroo riskide juhtimise juhend 2022, 1k 58.
9% Rahvusvahelise sanktsiooni seadus — RT I, 08.03.2022, 3.
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(rahvusvaheline finantssanktsiooni teade). Teatamiskohustuse téitmisel annab RAB asjakohasel
juhul tagasisidet, kas ja milliseid riskide maandamise meetmeid tuleb kohustatud isikul rakendada.
Lisaks on Oiguskirjanduses peetud teavitamiskohustust votmetéhtsusega meetmeks rahapesu ja
terrorismi rahastamise tokestamisel, kuna saadud teabe analttsimisel on RABIl vdimalik vélja
selgitada, kas esineb alus edasiseks uurimiseks ning edastada vastav teave nii siseriiklikele kui ka
valisriikide Oiguskaitseasutustele.®® TeisisGnu on teadete abil v@imalik tuvastada ja uurida
potentsiaalseid rahapesu ja terrorismi rahastamise kahtluseid tehinguid, mis vdivad viia
kuritegevuse tuvastamiseni ning l6ppastmes osutuda vajalikuks, et Giguskaitseasutused saaksid
kurjategijad vastutusele votta. Lisaks eelnevale seisneb autori hinnangul teatamiskohustuse tahtsus
selles, et teadete kogumisel ja analusimisel on RABIl voimalik seadusandjale anda tagasisidet,
kas kehtiv regulatsioon taidab t6husalt rahapesu ja terrorismi rahastamise tokestamise eesmarki ja

teha vajadusel ettepanekuid Gigusaktide tdiendamiseks.

RABI statistika kohaselt téitsid aastal 2021 teatamiskohustust 24% ja aastal 2022 47% kdikidest
Eesti VASPidest.1® Kohustuse tiitjate arv on (ihe aastaga margatavalt tdusnud, aga Ule poole
VASPidest ei ole siiani Uhtki teadet esitanud. Konkreetselt terrorismi rahastamise kahtlusega
teateid on aastal 2021 esitanud iiksnes 1% ja aastal 2022 2,5%'%? kdikidest Eesti VASPidest.
Seega ka terrorismi rahastamise kahtlusega teadete esitajate arv on mitmekordistunud, ent tegemist
on siiski vaga vaikese osaga VASPidest. Teatamiskohustuse mittetaitjate hulgas on nii suuremaid
kui ka véiksemaid ettevotteid. RABI aastaraamatus on kirjeldatud kaasust, kus Eesti tihe suurima
kaibega VASPi Holdtech OU osas alustati jarelevalvemenetlus, mille kiigus tuvastati muu hulgas,
et VASP on susteemselt jatnud hoolsusmeetmeid kohaldamata ning rahapesu ja terrorismi
rahastamise kahtlusega teated esitamata.'®® Lisaks asjaolule, et teatajate arv on virtuaalvaaringu
teenuse pakkujate sektori korget riskitaset ja mahte arvestades endiselt ebapiisav, on RAB
tuvastanud puudusi ka esitatud teadete kvaliteedis ja mahus. Eelkdige ei ole teadetes piisavalt infot,

naiteks tehingu ja kahtluse kohta v@i on tehingu osapooled lisamata. Samuti esinevad vormi- ja

% Cotoc, C-N. jt. Efficiency of Money Laundering Countermeasures: Case Studies from European Union Member
States. — Risks 2021/09 No 120, 1k-d 1-2.

100 Rahapesu Andmebiroo. Tagasiside 2022. aastale. Rahapesu Andmebiiroo tagasiside virtuaalvaaringu teenuse
pakkujatele. (2023, |k 4) - https://fiu.ee/aastaraamatud-ja-uuringud/tagasiside-teatajatele#tagasiside-virtuaalv
(06.04.2023).

101 Eesti riiklik riskihinnang 2021, Ik 4.

102 Rahapesu Andmebiiroo aastaraamat 2022, Ik 26.

108 Rahapesu Andmebiiroo aastaraamat 2022, Ik 50.
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teate kvalifitseerimise vead.'% Seega on VASPide sektoris probleeme nii teatamiskohustuse vahese

taitmisega kui ka esitatud teadete kvaliteediga.

Kuna teadete esitamine sdltub &risuhte seire kédigus kahtlust tekitavate asjaolude tuvastamisest, siis
sarnaselt eelnevas peatikis kasitletud seiramiskohustusele, on ka teadete esitamise vahesus tingitud
sellest, et enamik VASPidel puuduvad tegevusala spetsiifikat arvestavad skriinimis- ja
monitoorimissusteemid, mille abil teatamist vajavaid asjaolusid tuvastada. RABI hinnangul viitab
madal teatamisaktiivsus ka sellele, et VASPI to6tajatel puuduvad vajalikud teadmised. Nimelt on
VASPide jarelevalveasutus véljendanud, et: ,,Riskikohana nédeb RAB puudulikke teadmisi
teatamiskohustuse tditmisest — millised teateliigid on olemas, millistele tunnustele need vastavad
ning kuidas ja millal tuleb RABile teha teade. 1% Naiteks VVASPi kontaktisikute kandidaatide puhul
on taheldatud, et lisaks teatamiskohustust puudutavate teadmiste puudumisele, ei ole neil ka
piisavaid teadmisi ettevdtte tehnilistest vahenditest, mida hoolsusmeetmete rakendamisel
kasutatakse voi millised on nendega seotud protsessid. Tuginedes eeltoodud argumentidele, on
autor seisukohal, et VASPId, kel puuduvad tehnilised lahendused, mis tuvastaks RABI teavitamist
vajavaid olukordi, ja teadmised, mis vdimaldaksid nduetekohast teatamiskohustuse taitmist,
kujutavad finantssektoris riski, kuna labi nende ettevdtete on vbimalik tegeleda rahapesu ja

terrorismi rahastamisega ilma, et VASP seda kontrolliks, RABile teavitaks ja tegevust tGkestaks.

Kuna virtuaalvdéringu tehingud on kajastatud plokiahelas, siis on RABI teavitamist vajavate
tunnuste tuvastamiseks vaja kasutada skriinimis- ja monitoorimissiisteeme, mis vdimaldavad
plokiahela analtlsimist. Sisteemid peavad olema arendatud nii, et need tuvastaksid ka
virtuaalvaaringu tehingu iseéralikke kahtlaseid tunnuseid, naiteks kui isik on kasutanud
virtuaalvaaringute segamisteenust vai kui isik soovib teha tehingut unhosted wallet’i omanikuga,
kes on tuvastamata. Kuna VASPide tegevusala spetsiifiliste skriinimis- ja monitoorimisststeemide
pakkujate arv Glemaailmselt on endiselt madal®®, on vajalike siisteemide valjaarendamise
raskuskese VASPidel. Vastavalt eelmises peattikis késitletule tuleb autori hinnangul puudulikest
stisteemidest tuleneva riski maandamiseks luua skriinimis- ja monitoorimissiisteemi standard,

taiendada tegevusloa tingimusi ndudega, et ettevotjal peab olema standardile vastavust tdendav

104 Rahapesu Andmebiiroo tagasiside aastale 2022, Ik 7.
105 Rahapesu Andmebiiroo uuring 2022, Ik 21.
106 Wronka, C. Money laundering through cryptocurrecies - analysis of the phenomenon and appropriate prevention
measures. — Journal of Money Laundering Control 2022/25 No 1, 1k 92.
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sertifikaat ning kehtestada kohustus keelduda tegevusloa andmisest, kui ettevGtja ei oma vastavat

sertifikaati.

Teine probleem on madal teadmiste tase. Isegi, kui VASPIil on tdhusad slisteemid rahapesu ja
terrorismi rahastamise kahtlaste tehingute tuvastamiseks, peavad tootajal olema ka teadmised ja
oskused, kuidas saadud infot anallilisida ja RABile teatamiskohustust nduetekohaselt taita.
RahaPTS 8 17 Ig-te 2 ja 7 kohaselt peab VASPI juhatus méarama kontaktisiku, kelle tilesanded on
muu hulgas ebatavalistele, rahapesu ja terrorismi rahastamise kahtlusega tehingutele viitava teabe
kogumise korraldamine ja analtlsimine. Samuti on kontaktisiku Ulesandeks rahapesu vOi
terrorismi rahastamise kahtluse korral vastava teabe edastamine RABile. Teavitamiskohustuse
taitmiseks on RAB oma kodulehel avaldanud erinevaid juhiseid: 1) Juhend kahtlaste tehingute
tunnuste kohta'®’; 2) Kérgema terrorismi rahastamise riskiga riikide ehk nn riskiriikide nimekiri'®;
3) Rahapesu Andmebiiroole esitatava teate esitamise juhend!®® 4) Rahapesu Andmebiiroole
esitatava teate vorm'®. Seega, teoreetiline materjal teatamiskohustuse taitmiseks on olemas ja

kattesaadav, aga praktilises teostuses esineb jatkuvalt puudusi.

RahaPTS § 17 Ig 6 alusel on RABIl digus kontrollida VASPi méaaratud kontaktisiku sobivust ning
kui RABI kontrolli tulemusel selgub, et kontaktisik ei ole oma varasema tegevuse voi tegevusetuse
tottu usaldusvaarne, vdib VASP kontaktisiku toédlepingu usalduse kaotuse tdttu erakorraliselt Gles
Oelda. See tahendab, et VASPid vdivad praktikas vérvata isikuid, kes tegelikult ei ole p&devad
kontaktisiku tlesannete taitmiseks ning kui RABI kontrollimise kaigus selgub, et tegemist ei ole
sobiva isikuga, on ettevotetel digus, mitte kohustus t66leping kontaktisikuga erakorraliselt tles
Oelda. Seega esineb risk, et VASPi kontaktisikutel puudub vajalik padevus nduetekohaseks
teatamiskohustuse taitmiseks. Eelkirjeldatud RABI tagasiside pdhjal on selge, et vastav risk on

realiseerunud.

Autori hinnangul tuleb vastava riski maandamiseks luua kontaktisiku kutsestandard ning tdiendada

RahaPTS 8-s 17 kontaktisikule kehtestatud tingimusi ndudega, et kontaktisikul peab olema

107 Rahapesu Andmebiiroo. Juhend kahtlaste tehingute tunnuste kohta. (2022) — https:/fiu.ee/oigusaktid-ja-
juhendid/juhendid#juhend-kahtlaste-teh (23.03.2023).

108 Rahapesu Andmebiroo. Rahapesu Andmebiiroo kahtlaste tehingute tunnuste juhendi lisa: Kérgema terrorismi
rahastamise riskiga riikide nimekiri. (2022) — https://fiu.ee/oigusaktid-ja-juhendid/juhendid#juhend-kahtlaste-teh
(23.03.2023).

109 Rahapesu Andmebiroo. Téapsustav juhis teate esitamiseks Rahapesu Andmebiroole. (2020) —
https://fiu.ee/oigusaktid-ja-juhendid/juhendid#esitatava-teate-tait (23.03.2020).

110 Rahapesu Andmebiroo. Rahapesu Andmebiiroole esitatava teate vorm. (2020) — https:/fiu.ee/oigusaktid-ja-
juhendid/juhendid#esitatava-teate-vorm (23.03.2020).
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kutsestandardile vastavust tBendav kutsetunnistus. Kontaktisikule kvalifikatsioonindude
kehtestamine tagab Uhelt poolt ettevotjale kindluse, et kontaktisik on p4ddev oma t60ulesandeid
nduetekohaselt tditma ja teiselt poolt kindluse RABIle ja laiemalt kogu finantsturule, et VASPidele
kehtestatud teatamiskohustus ei jd& kontaktisiku teadmiste ja/vGi oskuste ebapiisavuse tottu
taitmata. Kuna RahaPTS § 72 Ig 1 p-i 2 alusel peab VVASPI tegevusloa saamiseks ettevotja maératud
kontaktisik vastama RahaPTS § 17-s satestatud nduetele, siis kvalifikatsioonindude lisamine
RahaPTS 8-i 17 vélistaks olukorrad, kus tegevusluba antakse VASPile, kelle kontaktisikul
puuduvad piisavad teadmised ja oskused kvaliteetse teatamiskohustuse taitmiseks. Eeltoodud
argumentidest tulenevalt on autor seisukohal, et kontaktisiku kutsestandardi loomine ja sellega
seotud kvalifikatsiooni ndude kehtestamine kontaktisikule, maandab riski, et VASPid ei téida

nduetekohaselt rahapesu ja terrorismi rahastamise tokestamise eesmarki téitvat teatamiskohustust.

VASPidele, kes pahatahtlikult rikuvad rahapesu ja terrorismi rahastamise kahtlusest teavitamise
kohustust, on RABIl vdimalik maérata sunniraha. Samuti on RABIil 6igus maéarata
teatamiskohustuse rikkumise eest fusilisele isikule rahatrahv kuni 300 trahvithikut voi arest ja
juriidilisele isikule rahatrahv kuni 400 000 eurot. Kui eelnimetatud mdjutusvahendite rakendamine
ei motiveeri VASPI enda tegevust seadusenduetega vastavusse viima, on RABIl digus ka RahaPTS
8 72 1g 2 p-i 7 jérgi tunnistada VASPI tegevusluba kehtetuks. Seega on RABIl olemas diguslikud
meetmed, mille abil mdjutada VASPi oma tegevus nduetega kooskdlla viima ning vajadusel ka
ettevottelt VASPina tegutsemine Oigus dra votta, mis tdidab eesmarki eemaldada turult
teenusepakkuja, kes nduete mittekohaldamisega aitab potentsiaalselt rahapesu ja terrorismi
rahastamisele kaasa. Kill aga on eelnevalt kasitletud statistika péhjal vdimalik jareldada, et turul
tegutsevad jatkuvalt isikud, kes teatamiskohustust ei tdida. RABI 2022. aastal avaldatud uuringust
selgub, et RAB on 2021. aastal teostanud VASPIde osas 14 kohapealset jarelevalvekontrolli ja 606
kaugkontrolli. Jarelevalvekontrolli tulemusena tunnistati kehtetuks 1 tegevusluba ning ei tehtud
Uhtegi ettekirjutust puuduste k@rvaldamiseks. Samas tunnistati kehtetuks 329 tegevusluba ja
peamiselt phjusel, et VASPid ei vastanud RABI korduvatele infoparingutele.!'! Arvestades, et
eelviidatud 2022. aasta statistika jargi ei tdida Ule poole VASPidest teatamiskohustust ning
terrorismi rahastamise kahtlusega teadete esitamise kohustust ei téida 97,5% VASPidest, tuleb
autori hinnangul RABIl rakendada VASPide osas korgendatud t&helepanu, suurendada

jarelevalvekontrollide l&biviimist, teha vajadusel ettekirjutusi ja rakendada ettenahtud sanktsioone

111 Rahapesu Andmebiiroo uuring 2022, Ik 26.
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VASPide osas, kelle tegevus ei ole kooskdlas neile kehtestatud nduetega. Seda enam, et 2022.
martsis joustunud RahaPTS muudatustega pidid kdik VASPid tagama, et nende tegevuskoht asuks
Eestis, on RABIl niiud soodsad voimalused kohapealsete jarelevalvekontrollide labiviimiseks.
Vastasel juhul on maandamata risk, et turul on VASPId, kes ei takista oma &ritegevuses rahapesu

ja terrorismi rahastamise riski realiseerumist.
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3. Tegevusloa ndue ja riigil6iv virtuaalvaaringu teenuste riskide maandamisel

3.1.Tegevusloale kehtestatud nduded ja virtuaalvaaringu teenuste riskide maandamine

Alates 2017. aastast, mil Eestis hakati esmakordselt virtuaalvaaringu teenuse pakkujate
tegevuslubasid véljastama, on VASPide tegevusloa ndudeid korduvalt muudetud. Seadusandja on
tegevusloa taotlemise voi selle kehtima jadmise ndudeid iga paari aasta jarel juurde lisanud ja
olemasolevaid néudeid karmistanud. Rahandusministeeriumi 2021. aastal algatatud thisrahastuse
ja muude investeerimisinstrumentide ning virtuaalvaaringute seaduse (edaspidi UMIVS) eelndu
seletuskirjast!'? nahtub, et VASPide tegevusloa ndudeid plaanitakse veelgi karmistada. Veelgi
enam, 2023. aastal on joustumas Euroopa kruptovaraturgude maarus (ingl Markets in Crypto-
Assets, MICA), mille alusel peavad VASPid, kes soovivad jatkata virtuaalvadringu teenuste
osutamist, taotlema uue tegevusloa. Seega on VASPidele kohalduv digusraamistik olnud pidevas
muutuses, veelgi enam, lihikese aja jooksul on nduded muutunud ettevdtja perspektiivist
ebasoodsamaks. Ettevotjad, kes taotlesid VASPI tegevusloa 2017. aastal, on iga paari aasta jarel
pidanud oma éaritegevuses tegema ulatuslikke muudatusi, et olla vastavuses uute nGuetega ning

valtida tegevusloa kehtetuks tunnistamist.

Eesti PS 8-s 10 on loetletud mitmed pdhiseaduse aluspdhimdtted, millest Uks on digusriigi
pdhimote. Vastav pohimdte véljendub muuhulgas ka diguskindluses. Riigikohus on diguskindluse
pohimétet selgitanud jargmiselt: ,,Oiguskindlus tahendab nii selgust kehtivate digusnormide sisu
osas (Bigusselguse pohimdte) kui ka kindlust kehtestatud normide plsimajdédmise suhtes
(Gigusparase ootuse pdhimate)«.1*® Tulenevalt asjaolust, et VASPide tegevusloa ndudeid on lahima
paari aasta jooksul korduvalt taiendatud ja karmistatud ning jarjekordsed muudatused leiavad aset
ldhiaastatel, selgitab autor valja, kuidas on tegevusloa nduete muutmine mdjutanud rahapesu ja
terrorismi  rahastamise riske ja kas sagedased VASPide tegevusluba puudutavad

seadusemuudatused on kooskdlas Giguspérase ootuse pdhimdttega.

Riigikohus on 2004. aastal selgitanud, et digusparase ootuse kohaselt peab: ,, [...] igatuhel olema

voimalus kujundada oma elu mdistlikus ootuses, et 6iguskorraga talle antud 6igused ja pandud

“2hisrahastuse  ja muude investeerimisinstrumentide ning  virtuaalvadringute  seadus. Eelndu. —
https://eelnoud.valitsus.ee/main#IfDILOyf (07.04.2023); Uhisrahastuse ja muude investeerimisinstrumentide ning
virtuaalvaaringute seadus. Seletuskiri. — https://eelnoud.valitsus.ee/main#IfDILOyf (07.04.2023).

113 RKPKJo 3-4-1-20-04.
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kohustused piisivad stabiilsetena ega muutu rabavalt isikule ebasoodsas suunas.“''* Riigikohus on
eespool tsiteeritud selgitust veel taiendanud 2014. aastal, leides jargmist: ,,Oigusi on véimalik
taisvaartuslikult kasutada vaid siis, kui isik ei pea kartma, et riik rakendab ettendgematuid
ebasoodsaid tagajargi. Riigi sbnamurdmisega saab tegemist olla siis, kui isik on oma tegevusega
taitnud eeldused, millest tulenevalt tal on tulevikus 6igus enda suhtes soodsa regulatsiooni
kohaldamisele, kuid riik kehtestab sellest hoolimata tema suhtes uue, vahem soodsa

regulatsiooni.«!®

Esmakordselt hakati virtuaalvaaringu teenuse tegevuslubasid'*® Eestis viljastama 2017. aasta
I6pus. Kui esimesel aastal véaljastati 6 tegevusluba, siis aastal 2018 valjastati 1137 ja aastal 2019
veel 1304 tegevusluba. Véljastatavate tegevuslubade kiire kasv oli RABI uuringu kohaselt tingitud
madalast turule pdasemise lavendist ning jarelevalve teostamise raskusest. Samuti puudus RABII
seaduslik alus keelduda loa véljastamisest ettevOtetele, kel puudus igasugune tegelik seos
Eestiga.!!” Rahapesu ja terrorismi rahastamise riskide maandamiseks ning ka Eesti mainekahju ara

hoidmiseks hakati kehtivat korda tdiendama uute nduetega.

2020. aasta martsis joustunud RahaPTSi redaktsiooni!!® kohaselt karmistati VASPide tegevusloa
taotlemise ndudeid ning kehtestati ettevdtjatele, kel tegevusluba olemas, taiendavaid ndudeid.
Muudatusi oli mitmeid, ent autor toob jargnevalt valja nendest peamised. Esiteks pidid ettevotjad
tagama ja tOestama, et ettevotte registrijargne asukoht, juhatuse asukoht ning tegevuskoht asuvad
Eestis. Teiseks, ettevotja juhtorgani liikmetele ja prokuristile kehtestati sobivusmenetlus, mille
raames hinnatakse, kas isik on usaldusvaarne, omab vajalikke teadmisi, oskusi, kogemust, et téita
kohustusi tema positsioonile kohase kvaliteediga ja kas tal on laitmatu drialane maine. Kolmandaks
kehtestati ettevotjale 12 000 euro suurune miinimum kapitalindue, mis pidi olema téies ulatuses
rahaliselt sisse makstud ning riigildivuseaduses tOsteti tegevusloa taotluse labivaatamise riigildiv
345 eurolt 3300 eurole. Ettevotjad pidid oma tegevuse viima eelpoolkirjeldatud muudatustega
kooskdlla ja esitama seda tdendavad dokumendid RABI-le hiljemalt 30.06.2020, et véltida

tegevusloa kehtetuks tunnistamist.

114 RKPJKo 3-4-1-20-04; RKPJKo 3-4-1-24-11.

115 RKUKo 3-4-1-1-14.

116 2017. aastal véljastati virtuaalvadringu raha vastu vahetamise teenuse ja virtuaalvaaringu rahakotiteenuse pakkujate
teguvuslubasid. Aastal 2020 loodi vastavate teenuste koondamiseks tildnimetus ,,virtuaalvéaringu teenus®.

117 Rahapesu Andmebiiroo uuring 2020, Ik 5.

118 Rahapesu ja terrorismi rahastamise tdkestamise seadus. — RT I, 31.12.2019, 20.
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Tulenevalt Eesti riiklikus riskihinnangus tuvastatud kérgetest rahapesu ja terrorismi rahastamise
riskidest virtuaalvadringu teenuse pakkujate sektoris ning aastatel 2021 ja 2022 toimud
Moneyval'® hindamisest karmistati 2022. aasta martsis joustunud RahaPTS redaktsiooniga!?
VASPidele kohalduvaid ndudeid veelgi. Naiteks suurendati mitmekordselt VASPi osa- ja
aktsiakapitali miinimumndudeid ja tegevusloa labivaatamise riigildivu. Kehtestati esmakordselt
tegevusloa muutmise taotluse labivaatamise riigildiv, omavahendite miinimumndue, audiitor- ja
sisekontrolli kohustus ning téiendavad hoolsusmeetmed. Samuti téiendati tegevusloa taotlemisel
esitatavate andmete ja dokumentide nimekirja ning kehtestati kérgendatud nduded VASPI asu- ja
tegevuskohale, juhatuse liikmetele ja kontaktisikule. Tegevusloa kehtetuks tunnistamise
valtimiseks tuli VASPidel viia enda tegevus kooskdélla uute tdiendavate nduetega ning seda
tdendavad dokumendid esitada RABIlle hiljemalt 15.06.2022.

Lisaks eeltoodule algatas 2021. aasta jaanuaris rahandusministeerium Uhisrahastuse ja muude
investeerimisinstrumentide ning virtuaalvaaringute seaduse (UMIVS) eelnbu.?! Vastava eelndu
eesmark on kehtestada Uhisrahastuse, investeerimisinstrumendi ja virtuaalvadringu teenuse
osutajatele asutamise, tegevuse (sh investorkaitse alased nduded), I6petamise ja vastutuse nduded.
Samuti viiakse eelndu kohaselt eelnimetatud teenuse pakkujate Ule tehtav finantsjarelevalve
Finantsinspektsiooni padevusse. Parast kahte eelndu kooskdlastusringi on eelndu kohaldamisala
piiritletud krliptovaraga ja thisrahastusprojektidega, mida pakutakse finantsvahendusplatvormide
kaudu. Sellest tulenevalt on uuendatud ka eelndu nime, milleks on kriiptovara ja Ghisrahastuse
seaduse (edaspidi KrUS) eelndu.!?? Vastava eelndu § 3 Ig 1 kohaselt kuulub virtuaalvaaring
kriiptovara hulka ning § 120 Ig 2 alusel peab KrUSi kehtima hakkamisel VASP taotlema kriiptovara
teenuse osutaja tegevusluba Finantsinspektsioonilt, kuna RAB-i véljastatud tegevusluba muutub
kehtetuks. Rahapesu ja terrorismi rahastamise tokestamise néuded jadvad RahaPTS-is VASPidele
kehtima. KrUS eelnu § 132 jargi pidi vastav seadus joustuma 1. juulil 2023 ning § 120 Ig-s 2

119 Moneyval (ingl k The Committee of Experts on the Evaluation of Anti-Money Laundering Measures and the
Financing of Terrorism) on Euroopa Noukogu ekspertkomitee, mille tlesandeks on hinnata riikide rahapesu ja
terrorismi rahastamise tbkestamise valdkonna meetmete rakendamise taset. Hindamiste tulemused avaldab
MONEYVAL raportitena. Euroopa NGukogu. At a glance. (2023) — https://www.coe.int/en/web/moneyval/home
(06.04.2023).

120 Rahapesu ja terrorismi rahastamise tdkestamise seadus. — RT I, 12.03.2022, 19.

2Jhisrahastuse  ja muude investeerimisinstrumentide ning  virtuaalvadringute  seadus. Eelndu. —
https://eelnoud.valitsus.ee/main#IfDILOyf (07.04.2023).

122 Kriptovara ja whisrahastuse seadus. EelnBu. — https://advokatuur.ee/uploads/files/Kr%C3%9CS%20EN.pdf
(07.04.2023); Kruptovara ja thisrahastuse seadus. Seletuskiri. -
https://advokatuur.ee/uploads/files/Kr%C3%9CS%20SK.pdf (07.04.2023).
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sétestatud Ulemineku perioodi kohaselt oleksid VASPid pidanud hiljemalt 2024. aasta aprilliks
taotlema uue tegevusloa. Kuna eelndu on jatkuvalt kooskdlastusfaasis, siis on eelndu algataja
jatnud joustumise aja lahtiseks ning magistritoo Kirjutamise ajal ei ole veel teada, kas, millal ja

millises versioonis KrUS joustub.

Ka Euroopa Liidu tasandil on tdheldatud vajadust kriiptovara teenuse reguleerimise jarele. Euroopa
Komisjon avalikustas 2020. aastal digitaalse rahanduse paketi'?, mis hdlmab kriiptovaraturgude
madruse (ingl Markets in Crypto Assets ehk MiCA) loomist. Eesmérk on Euroopa Liidus luua
uhtne krlptovarateenuse pakkumise reeglistik. Krlptovaraturgude madruse viimase kinnitatud
teksti'?* kohaselt kehtestatakse kriiptovara teenuse pakkujatele muuhulgas uue ehk nn MiCA
tegevusloa taotlemise kohustus. MiCA tegevusloaga saab edaspidi teenuseid osutada ka teistes
Euroopa Liidu litkmesriikides, ilma et peaks igas liikmesriigis eraldi tegevusluba taotlema.
Madruse vastuvdtmise haaletus toimub 2023. aasta aprillis ning selle jdustumisel on ettevotjatel
aega Art 123 Ig 2 alusel 18 kuud, et taotleda uus MICA tegevusluba. Kuna tegemist on
otsekohalduva Euroopa Liidu 0&igusaktiga, mis reguleerib kriiptovarateenuse osutamist, sh
tegevusloa ndudeid, siis saab KrUSis parast krilptovaraturgude maaruse joustumist reguleerida
kruptovarateenuseid Uksnes méaaruses lubatavas ulatuses. Naiteks tuleb liikmesriikidel méaarata
padev asutus, kes teostab kriiptovara teenuse pakkujate Ule jarelevalvet ja kelle padevusse kuulub
tegevusloamenetlus. Tulenevalt KrUS eelndust, voib eeldada, et Eesti padevaks asutuseks
madratakse Finantsinspektsioon.

Eelnevast nahtub, et VASPIid on pidanud tegema ulatuslikke investeeringuid ja Gmberkorraldusi,
et viia enda tegevus kooskdlla iga paari aasta tagant kehtestatud uute néuetega, ning ees ootavad
jarjekordsed muudatused, kus virtuaalvaaringu teenuse pakkumise jatkamiseks on VASPidel vaja
taotleda uus tegevusluba. Sage tegevusloa regulatsiooni muutmine ja seda ettevotjale ebasoodsas
suunas takistab autori hinnangul virtuaalvaéringu teenuse pakkujate sektoris ettevotluse teostamist.
Aritegevuse kooskdlla viimine uute muudatustega nduab ettevotjalt taiendavate kulutuste tegemist,

taiendava inimressursi leidmist ja uute tehnoloogiliste lahenduste valja téotamist. Stabiilsuse

123 Eyuroopa Parlament. Digital finance package. (2020) — https://finance.ec.europa.eu/publications/digital-finance-
package en (17.03.2023).

124 Euroopa Liidu Néukogu. Proposal for a Regulation of the European Parliament and of the Council on Markets in
Crypto-assets, and amending Directive (EU) 2019/1937. (2022). — https://data.consilium.europa.eu/doc/document/ST-
13198-2022-INIT/en/pdf (27.03.2023).
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puudumine diguskeskkonnas raskendab aritegevust ja selle pikemaajalist planeerimist. Oigusrahu

puudumist on ette heitnud ka turuosalised.?®

Selgitamaks vélja, kas eelkirjeldatud Giguskeskkonna stabiilsuse puudumine VASPide sektoris on
pbhiseaduspérane, analtlsib autor jargnevalt, kas toimunud ja tulevikus toimuvad
seadusemuudatused on koosk6las VASPide diguspérase ootuse pohimdttega. Euroopa Kohtu
kohtujuristi Dr. iur. Priit Pikam&e on pohiseaduslikkuse jarelvalve praktikat uurides jdudnud
jareldusele, et diguspérase ootuse rikkumise tuvastamiseks tuleb: ,,[...] kOigepealt tuvastada, kas
isikul on tekkinud &igusparane ootus mingi Gigusolukorra plsimajdamise suhtes, ning jaatava
vastuse korral hinnata neid avaliku v6imu argumente, millega pdhjendatakse selle muutmise
vajadust.<1%6 Pikaméae s6nul on Gigusparase ootuse tekke tuvastamiseks Riigikohtu praktika alusel
vélja kujunenud 2-astmeline test. Nimelt tuleb hinnata, kas kumulatiivselt on tdidetud kaks jargmist
tingimust: 1) isikul on subjektiivne digus teatavale hiivele; 2) isik on asunud seda digust kasutama
ajal, kui Bigusakti muudeti.'?” Seega tuleb esmalt tuvastada, kas VASPidel on subjektiivne digus

teatavale hivele.

Eesti Vabariigi Pohiseaduse (edaspidi PS) 8§ 31 jargi on Eesti kodanikel ja kui seadus ei sétesta
teisiti, siis ka Eestis viibivatel valisriikide kodanikel ja kodakondsuseta isikutel 6igus tegeleda
puhul teha vahet kahel aspektil: esemelisel ja isikulisel kaitsealal.!?® Riigikohtu praktika kohaselt
hdlmab ettevotlusvabaduse esemeline kaitseala kdiki tegevusalasid, mille puhul pakub isik enda
nimel kaupu vdi teenuseid ning kui tegemist on tulu eesmargil toimuva tegevusega.*?® Lisaks
fudsilistele isikutele laieneb ettevotlusvabadus PS 8 9 Ig 2 alusel ka juriidilistele isikutele. Kuna
virtuaalvaaringu teenuse pakkujateks on ettevGtjad, kes pakuvad oma majandustegevusena
klientidele virtuaalvaaringu rahakoti, vahetamise, tlekande voi pakkumise teenust, mis on seotud
virtuaalvaaringu valjastamisega, siis kuuluvad VASPIid ettevotlusvabaduse isikulisse kaitsealasse

ning virtuaalvaaringu teenuse osutamine esemelisse kaitsealasse.

125 FinanceEstonia. FinanceEstonia esitas ettepanekud kriiptovara ja Ghisrahastuse seaduse eelndule. (2022) —
http://www.financeestonia.eu/news/financeestonia-esitas-ettepanekud-kruptovara-ja-uhisrahastuse-seaduse-eelnoule/
(14.03.2023).

126 pjkamae, P. Ootused-lootused ehk Gigusparase ootuse péhiméate pohiseaduslikkuse jarelevalve praktikas. — Juridica
2019/9, Ik 702.

127 pikamae, P., Ik 703.

128 Alexy, R. Pohidigused Eesti pohiseaduses. — Juridica 2001/erivéljaanne.

128 RKPJKo 3-4-1-6-00.
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PS 8§ 31 teine lause annab seadusandjale vOimaluse satestada ettevGtlusvabaduse kasutamisele
tingimused ja korra. Seadusandja vOib tulenevalt avalikust huvist voi teiste isikute diguste ja
vabaduste kaitse eesmérgil kehtestada ettevtlusele erinevaid piiranguid.t® Kuna virtuaalvaaringu
ja virtuaalvaaringu teenuse pakkumisega seotud rahapesu ja terrorismi rahastamise riskid on
korged, siis tuleb FATFi juhiste’® jargi avalikust huvist lahtuvalt kehtestada VASPidele
tegevusloa taotlemise kohustus. VASPide tegevuse reguleerimisel kohustatakse VASPe
rakendama rahapesu ja terrorismi rahastamise ennetamise ja tokestamise meetmeid, sealhulgas
isikusamasuse tuvastamist, tehingute monitoorimist, teatamiskohustuse taitmist, tehingute
tegemisest  keeldumist jm. Samuti vOGimaldab VASPide jarelevalvele allutamine
jarelevalveasutustel mdista, millised on virtuaalvadringu teenusega seotud riskid turul ja nendele
vastavalt reageerida. Ka Eesti seadusandja on avalikust huvist lahtuvalt kehtestanud RahaPTS 8§ 70
lg 1 p-s 4 VASPidele tegevusloa taotlemise kohustuse. Seega saab isik tegeleda ettevotlusega
virtuaalvaaringu teenuse pakkumise sektoris siis, kui tal on selleks kehtiv tegevusluba. Eelnevast
tulenevalt leiab autor, et subjektiivne digus hiivele seisneb isikute, kellel on virtuaalvaaringu

teenuse pakkumiseks tegevusluba, diguses osutada vastavat teenust.

Jargmisena tuleb hinnata, kas VASP on asunud subjektiivset digust kasutama ajal, mil digusakti
muudeti. Siinkohal tuleb eristada kahte olukorda. Esiteks situatsiooni, kus VASP osutas
tegevusloaga lubatud teenust ajal, mil tegevusluba puudutavat regulatsiooni muudeti VASPile
ebasoodsas suunas. VASPId, kes said virtuaalvadringu teenuse osutamise loa aastatel 2017-2019,
on pidanud aastatel 2020 ja 2022, mil nende tegevusele kehtestati tdiendavaid tingimusi, viima oma
tegevuse kooskdlla uute nduetega, et véltida teenuse osutamise digusest ilma jadmist. See on
ndudnud ettevotjatelt tdiendavate ressursside leidmist, nditeks kvalifitseeritud personali palkamist,
uute tehnoloogiliste lahenduste vélja tootamist ja rakendamist, kapitali- ja omavahendite
suurendamist. Kuna tegevusluba annab ettevdtjale Giguse teenuse osutamiseks ning
virtuaalvaaringu teenuse tegevusloa puhul ei ole tegemist tahtajalise loaga, siis on autori hinnangul
tegevusloa omajatel tekkinud ootus, et nad saavad lubatud teenust pakkuda ilma, et digusraamistik
iga paari aasta jarel muutuks ning nende &ritegevuse jatkamine satuks seadusemuudatuste tottu

korduvalt ohtu.

130 Erlich, A., Henberg, A., Kask, O. PSK § 31/22. — Eesti Vabariigi pohiseadus. Komm vlj. 5. vlj. Tartu: Sihtasutus
luridicum 2020.
131 Financial Action Task Force. Updated Guidance 2021, Ik-d 107-108.
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Teises situatsioonis on VASP samuti asunud teenust osutama, ent tegevusloa regulatsiooni
muudatused pole veel joustunud. Nimetatud olukord on magistritoo kirjutamise ajal KrUSi ja
MiCA-ga, milles planeeritakse VASPidele uue tegevusloa taotlemise kohustuse kehtestamist, ent
kumbki regulatsioon ei ole veel vastu vetud ega joustunud. Seega ei ole ka VASPidel 6igusparast
ootust veel tekkinud. Kiill aga on autoril véimalik anda hinnang MiCA kinnitatud teksti, KrUSi
eelndu ning selle seletuskirja pdhjal, kas planeeritavate muudatuste joustumisel voib tekkida
vastuolu VASPi 0digusparase ootuse pdhimottega ning vajadusel teha ettepanekuid selle
valtimiseks. Kui isikutele, kel on virtuaalvéaringu teenuse osutamiseks tegevusluba, kehtestatakse
kohustus taotleda uus tegevusluba, siis vastava kohustuse joustumisel tekib autori hinnangul
VASPidel digusparane ootus. Nimelt kord tegevusloa taotlenud ettevdtjal on digustatud ootus, et
labinud tegevusloa taotlemise protsessi, ei ole vaja seda uuesti korrata regulatsioonide muudatuste
tottu.

Jargmisena tuleb vélja selgitada, kas toimunud on Gigusparase ootuse riive. Riigikohtu praktikas
domineerib pdhimote, et diguspérase ootuse pdhimdtte kontrollimine toimub pohidiguse riive
pShiseadusparasuse tuvastamise raames.**? Kuna eelnevalt selgus, et VASPide subjektiivne digus
teatavale hilivele on digus osutada tegevusloaga lubatud teenust, mis on Kaitstud
ettevotlusvabadusega, siis tuleb jargnevalt hinnata, kas toimunud on ettevdtlusvabaduse riive.
Riigikohus tblgendab ettevotlusvabaduse kaitseala riivet laialt. Nimelt on Riigikohtu praktika
kohaselt tegemist riivega juba siis, kui avalik vdim mdjutab ettevdtlusvabadust ebasoodsalt, néiteks
siis, kui ettevdtlusega tegelemise tingimusi muudetakse seni kehtinud digusliku raamistikuga
vorreldes ebasoodsamaks.®®®  Nagu eelnevalt kirjeldatud, siis VASPide tegevusele kehtestati
taiendavad ndudeid, naiteks kapitali ja omavahendite miinimumsuurus, sobivusmenetlus, juhatuse
asukoht ja ettevotte tegevuskoht ning tdiendavad hoolsuskohustused. Kuna tegemist on nduetega,
mis piiravad tegevuse osutamist, vara vaba kasutamist, t60jou ja tegevuskoha vaba valimist, siis
on muudatuste ndol tegemist ettevGtlusvabaduse riivega. Vastavad piirangud on
ettevOtlusvabaduse riivena nimetatud ka PS-i  kommentaarides.’** Kuna korduvad
seadusemuudatused on riivanud VASPide ettevdtlusvabadust ning seeldbi on puudunud kindlus

diguskeskkonna pisima ja&misele, siis on tegemist digusparase ootuse riivega. Lisaks tekib

132 pikamde, P., Ik 701.
133 RKPJKo0 3-4-1-1-02; RKPJKo 3-4-1-27-13.
134 Kalmo, H., Kask, O. PSK § 10/24;25;28. — Eesti Vabariigi pohiseadus. Komm vlj. 5. vlj. Tartu: Sihtasutus luridicum
2020.
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ettevotlusvabaduse riive tulevikus, kui VASPidele kehtestatakse kohustus taotleda uus tegevusluba
sisuliselt samal alal teenuse pakkumise jatkamiseks. Ka sel juhul tekib VASPidel

ettevotlusvabaduse riive kaudu Gigusparase ootuse riive.

Viimasena tuleb hinnata avaliku vdimu argumente, millega p&hjendatakse seaduse muutmise
vajadust. Qiguspérane ootus ei ole absoluutne ehk isikute diguste piiramine ei ole lubamatu, kui
seda Oigustab avalik huvi. Pikam&e on 0Oiguspérase ootuse pohimotet selgitanud jargmiselt:
,,Oiguskindlust tagama pidava Gigusparase ootuse phimdte ei keela ega saagi keelata riigivéimul
kehtivat 6igust umber kujundada ega seda kehtetuks tunnistada. Kuigi seadusandja selline tegevus
vOib kahjustada Oiguse adressaatide diguspérast ootust olemasoleva normistiku pisimajaéamise
suhtes, vdib see siiski osutuda pdhiseaduspéraseks, kui esineb tlekaalukas avalik huvi, mis kaalub
tiles adressaatide huvi senise olukorra plsimajaamise vastu.“*® Seega, et selgitada vélja, kas
diguspéarase ootuse riive on Gigustatud, tuleb hinnata, kas avalik huvi kaalub tles VASPI huvi

digusraamistiku plsimajaamise vastu.

Avalik huvi on méaratlemata digusmadiste, ent diguskirjanduses on mdiste sisustamisel leitud, et
avaliku huvi eesmérk on avaliku hiive loomine vai sailitamine. Avalik hiive on omakorda miski,
,millest on huvitatud riigi kui kogukonna liikmed tervikuna, seejuures ei pea hiive puudutama koiKki
kogukonna liikmeid.“*® Nii Euroopa Liidu kui ka Eesti seadusandjate poolt on avalikuks huviks
peetud ka rahapesu ja terrorismi rahastamise tokestamist.’®’ Tokestamise abil tagatakse
finantssektori stabiilsus, usaldusvéarsus ja labipaistvus. 2020. aasta martsis joustunud muudatused
olid seletuskirja jargi tingitud vajadusest maandada rahapesu ja terrorismi rahastamise riske.
Nimelt taheldati puudusi virtuaalvaaringu tegevusloa regulatsioonis ning nenditi, et rahapesu ja
terrorismi rahastamise riskid on hippeliselt tdusnud, kuna turule sisenemise ldvend on madal.
Taiendavate nduete eesmérk oli tugevdada jarelevalve teostamist ja tegevusloamenetlust ning

seelabi taastada virtuaalvaaringu teenuse pakkujate iile kontroll.**® Seet6ttu kehtestati muu hulgas

135 pikamae, P., Ik 706.

136 |kkonen, K. Avalik huvi kui magratlemata Gigusmdiste. — Juridica 2005/3, 1k 194.

137 Euroopa Parlamendi ja ndukogu direktiiv (EL) 2015/848, 20. mai 2015, mis kasitleb finantsstisteemi rahapesu voi
terrorismi rahastamise eesmargil kasutamise tdkestamist ning millega muudetakse Euroopa Parlamendi ja nGukogu
médrust (EL) nr 648/2012 ja tunnistatakse kehtetuks Euroopa Parlamendi ja ndukogu direktiiv 2005/60/EU ja
komisjoni direktiiv 2006/70/EU. ELT L 141/73, pp 44; RahaPTS 507 SE seletuskiri, Ik 18.

138Rahapesu ja terrorismi rahastamise tkestamise seaduse ning riigildivuseaduse muutmise seadus 8 SE. Eelndu. —
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/24832445-95e0-4ffc-adbe-ec44d87d5eb1/rahapesu-ja-terrorismi-
rahastamise-tokestamise-seaduse-ning-riigiloivuseaduse-muutmise-seadus (25.03.2023); Rahapesu ja terrorismi
rahastamise tGkestamise seaduse ning riigildivuseaduse muutmise seadus 8 SE. Seletuskiri. —
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ndue, et VASPI kontaktisik, registrijargne asukoht, juhatuse asukoht ja tegevuskoht peavad olema
Eestis vOi kui tegemist on valisriigi ettevOtjaga, peab ta tegevusloa taotlemiseks Eestis avama
filiaali. Kuna ettevotja tegevuskoht on see, kus toimub teenuse osutamine ja kus tdidetakse peamisi
juhtimis- ja kontrollfunktsioone, siis nende Ule tdhusa jarelevalve tegemiseks on oluline, et
tegevuskoht asuks jérelevalve asutusega samas riigis ehk Eestis. Ka kontaktisiku Eestis asumise
ndue taidab tbhusama jarelevalve eesmarki, kuna sel juhul on RABIl kontaktisikuga lihtsam
Uhendust saada ja tagada kiirem ligip&&s uurimis- voi jarelevalve tegevuses vajalikele andmetele.
Kokkuvaottes olid 2020. aasta mértsis joustunud RahaPTSi muudatused tingitud kiireloomulisest
vajadusest maandada markimisvéarselt tdusnud rahapesu ja terrorismi rahastamise riske VASPI
tegevusvaldkonnas ja saavutada tBhus jarelevalve VASPIde tegevuse iile. Kehtestatud muudatuste
kaudu oli seadusandja eesmérk tagada VVASPide sektoris, aga ka tldisemalt kogu finantssektoris,
stabiilsus ja usaldusvaarsus, mis on oluline avalik huvi. Kuna jarelevalveasutusel ei olnud
varasemalt kehtinud seaduse alusel piisavalt vbimalusi, et teostada tdhusat jarelevalvet ning kdrged
riskid olid maandamata, siis kaalus avalik huvi autori hinnangul VASPide subjektiivsed diguses
ules ning kehtestatud muudatused, mis riivasid VASPide d&iguspéarast ootust, olid

pdhiseaduspérased.

2022. aasta martsis joustunud muudatused olid seletuskirja jérgi tingitud aastal 2021 avaldatud
Eesti riikliku riskihinnangu tulemustest. Nimelt tuvastati, et kehtivad VASPide tegevusloa néuded
ei ole piisavad, et maandada virtuaalvéaringu teenuse pakkumisest tulenevaid rahapesu ja
terrorismi rahastamise riske. Virtuaalvaaringu teenuse pakkujate sektori usaldusvéarsuse ja
labipaistvuse suurendamiseks lisati ndudeid, mis annaksid jarelevalveasutusele tegevusloa
taotlejate ja omajate kohta rohkem infot, et teha informeeritud otsus tegevusloa andmise, sellest
keeldumise voi kehtetuks tunnistamise kohta. Samuti tagasid uued nduded VASPide
kapitaliseerituse ja kompetentse juhtimise. Néiteks kehtestati ettevGtja juhtorgani liikmele ja
prokuristile sobivusmenetluse labimise kohustus, mille raames hinnatakse, kas isik on sobiv
pakkuma avalikkusele kdrgendatud hoolikust ja usaldusvaarsust ndudvaid teenuseid ja tema
arialast mainet. Selleks hinnatakse isiku teadmisi, oskusi, kogemusi, haridust ja kutsealast sobivust.
Finantsinspektsiooni juhatuse liikme Siim Tammeri sdnul tagavad kdrgendatud nduded juhtidele

vOi muu seadusega oluliseks peetavale isikule finantssektori suurema aususe, labipaistvuse ja

https://www.riigikogu.ee/tegevus/eelnoud/eelnou/24832445-95e0-4ffc-adbe-ec44d87d5ebl/rahapesu-ja-terrorismi-
rahastamise-tokestamise-seaduse-ning-riigiloivuseaduse-muutmise-seadus (25.03.2023).
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ennetab finantssektori kuritegelikel eesmarkidel ara kasutamist.’®® Seega ka 2022. aasta martsis
joustunud muudatused olid tingitud pakilisest vajadusest maandada rahapesu ja terrorismi
rahastamise riske, sest eelnevalt kehtinud nduded ei olnud selleks piisavad. Autori hinnangul oli
rangemate nduete kehtestamine VASPI sektoris suurel maaral vajalik ka Moneyval hindamise
edukaks ldbimiseks. Kui hindamise tulemusel oleks Eesti sattunud nn ,,FATFi halli nimekirja“,
kuhu kuuluvad riigid, kus on ndrk rahapesu ja terrorismi rahastamise tokestamise regulatsioon, siis
oleks see Eestile tdhendanud suurendatud jarelevalvet FATFi poolt, taiendavat halduskoormust,
mainekahju ja raskendatud rahvusvaheliste arisuhete loomist. 2023. aasta jaanuaris avaldatud
Moneyval raporti'®® kohaselt tunnustati Eestit joupingutuste eest riskide maandamisel. Kuna
seadusemuudatused on p&hjendatavad avaliku huviga tOkestada Eestis rahapesu ja terrorismi
rahastamist ning tagada finantskeskkonna usaldusvaarsus, labipaistvus ja stabiilsus, siis oli riive

VASPide diguspéarasele ootusele, et diguskeskkonna plsiks stabiilne, péhiseadusparane.

Tegevusloa nduete muutmine ja tdiendamine on aidanud maandada teatud rahapesu ja terrorismi
rahastamise riske. NOue, et VASPi asukoht, tegevuskoht, juhatuse asukoht ja kontaktisik(ud)
peavad asuma Eestis, maandab riski, et VASPidel pole reaalset seost Eestiga. Erinevalt eelnevast
olukorrast, kus enamik Eesti VASPide tegevuskoht, juhatus, to6tajad ja kliendid asusid vélismaal,
on niiid VASPId Eestiga tugevamalt seotud ning RABIl on vGimalik teostada nende (le thusamat
jarelevalvet. Nouded, mille kohaselt tuleb RABIle anda lisateavet VASPI juhatuse liikmete tausta,
planeeritava dritegevuse ja tehniliste susteemide toimivuse jm kohta aitab teha informeeritud
otsuseid tegevusloamenetluses ehk maandab riski, et tegevusloa saavad isikud, kel puuduvad
vBimalused, vahendid ja teadmised nduetekohaseks teenuse pakkumiseks. Nagu eelnevalt valja
toodud, siis aastal 2019. véljastas RAB rekordilised 1304 VASPI tegevusluba. Majandustegevuse
registrist}*! nahtub, et aastal 2022 on véljastatud kolm ja 2023. aasta aprilli seisuga kaks VASPi
tegevusluba. See tahendab, et karmistunud nduded on turule sisenemise teinud keerulisemaks, mis
taidab eesmarki, et VASPI tegevusluba ei anta isikutele, kes ei suuda téita rahapesu ja terrorismi
rahastamise tokestamise ndudeid. Samuti lisati juurde tegevusloa kehtetuks tunnistamise aluseid,
mistottu on hakatud maandama riski, et turul tegutsevad jatkuvalt RahaPTS-is satestatud ndudeid
mittejargivad VASPId. Néiteks aastal 2020 tunnistas RAB kehtetuks 1808 tegevusluba, aastal 2021

139 Tammer, S. Sobivusest sobimatuseni finatntssektoris. — Juridica 2015/5, Ik 318.

140 Moneyval. Anti-money laundering and counter-terrorist financing measures — Estonia: Fifth Round Mutual
Evaluation Report. (2022, Ik 8) — https://rm.coe.int/moneyval-2022-11-mer-estonia/1680a9dd96 (16.03.2023).

141 Tarbijakaitse ja Tehnilise Jarelevalve Amet. Majandustegevuse register. — https://mitr.ttja.ee/taotluse_tulemus
(12.04.2023).
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veel 331 tegevusluba ja aastal 2022 lisaks 182 VASPI tegevusluba.’*? Eelkirjeldatust nahtub, et
tegevusloa nduete karmistamine ja lisamine on rahapesu ja terrorismi rahastamise riskide
maandamisele kaasa aidanud. Kill aga ei ole see piisav, kuna eelnevast analliusist selgus, et riskid
seoses tehingu vastaspoole tuvastamise ja VASPide kohustuste mittenduetekohase téitmisega on

veel maandamata.

Heites pilgu tulevikku, siis VASPidel tuleb MiCA joustumisel oma tegevuse jatkamiseks taotleda
uus tegevusluba. Nagu eelnevalt selgitatud, siis KrUSi eelndu kohaselt hakkab tegevusloa
valjastamisega tegelema Finantsinspektsioon. Eelndu jargi tuleb uue tegevusloa saamiseks
edastada Finantsinspektsioonile Kkirjalik taotlus ja kdik tegevusloa saamiseks vajalikud andmed ja
dokumendid. MiCA joustumisel on vastavad andmed ja dokumendid nimetatud kriiptovaraturgude
maaruses. Autori hinnangul on ebaproportsionaalne nduda VASPidelt tadismahus tegevusloa
taotlemise labimist ja kOikide andmete uuesti esitamist, kui nad on sisuliselt sama teenuse
osutamiseks juba tegevusloa saanud. Naiteks juhul, kui VASP on tegelenud virtuaalvééringu
vahetamise teenusega ning muutub Uksnes teenuse nimetus — kruptovara vahetamise teenuseks.
Seda enam, et 2022. aasta martsis joustunud RahaPTS-i redaktsiooniga on MiCA nduded suures
osas Ule vdetud. Seega kehtivate VASPi tegevuslubade omajad on enamus MICA nduetele

vastavust juba testanud.

Autori hinnangul tuleb VASPidele kehtestada lihtsustatud MiCA tegevusloa taotlemise menetlus.
Nimelt ei peaks VASP esitama uuesti andmeid, mis on juba majandustegevuse registrisse VASPI
tegevusloa taotlemisel esitatud vdi mis on kéttesaadavad e-ariregistrist voi teistest avalikest
andmebaasidest. Naiteks ei peaks esitama uuesti arilthingu pdhikirja, organisatsioonilise
ulesehituse ja juhtimisstruktuuri Kirjeldust, sobivuse hindamiseks esitatud dokumente, mis
sisaldavad juhtorgani liikmete haridustaset, t60- ja ametikohtade loetelu ning dokumente, mis
tdendavad juhtorgani liikmete usaldusvéarsust ja korrektset drialast mainet, kui asjaolud pole
muutunud. Olemasolevate andmete kasutamiseks tuleb Finantsinspektsioonile tagada juurdepads
majandustegevus registris  sisalduvatele andmetele. Alternatiivselt saab RAB saata
Finantsinspektsioonile vajalikku teavet ja dokumente X-tee ehk tehnilise keskkonna kaudu, mis

vOimaldab turvalist andmevahetust nii riigiasutuste vahel kui ka erasektoriga. Andmete to6tlemisel

142 Rahapesu Andmebiiroo. Rahapesu Andmebiiroo aastaraamat 2020. (2020, lk 7) — https://fiu.ee/aastaraamatud-ja-
uuringud/aastaraamatud (19.02.2023); Rahapesu Andmebiroo aastaraamat 2021, Ik 30; Rahapesu Andmebiiroo
aastaraamat 2022, Ik 46.
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tuleb lahtuda nii isikuandmete kaitse Gldmaarusest!®® kui ka isikuandmete kaitse seadusest .
Lisaks on avalike andmete topelt kiisimine vastuolus avaliku teabe seaduse § 43! Ig-s 3 satestatud
andmete Uhekordse kiusimise p6himdottega. VASPId peaksid esitama tksnes neid dokumente ja
andmeid, mis on ajakohastatud ja mida on tulenevalt MiCA nduetest juurde vaja. Olemasolevate
ning jatkuvalt aktuaalsete andmete ja dokumentide puhul tuleks VASPidel lisada lksnes viide
asjakohasele andmekogule, kus andmed ja dokumendid on kéttesaadavad. Lihtsustatud tegevusloa
taotlemise menetluse kehtestamisel vaheneks ettevotja halduskoormus ning see oleks kooskdlas

andmete Uhekordse kisimise péhimdttega.

Kokkuvottes on autori hinnangul tehtud ettevdtja perspektiivist ebasoodsaid seadusemuudatusi,
mis riivavad ettevotlusvabadust ja diguskeskkonna stabiilsuse puudumise tottu ka diguspérast
ootust. Kuna seadusemuudatuste tegemisel on lahtutud kaalukast avalikust huvist ehk eesmaérgist
maandada rahapesu ja terrorismi rahastamise riske ning seeldbi tagada finantssektori stabiilsus,
usaldusvaarsus ja labipaistvus, siis on VASPide Oiguspérase ootuse riive pdhiseaduspérane.
Tegevusloa tingimuste muutmine ja tdienemine on erinevate rahapesu ja terrorismi rahastamise
riskide maandamist soodustanud, ent eelnevast anallitsist lahtudes on selge, et eksisteerib veel
riske, mis vajavad maandamist. Samuti teeb autor lahtuvalt eeltoodud pdhjendustest ettepaneku
kehtestada lihtsustatud tegevusloa taotlemise protsess eesootava MiCA tegevusloa taotlemiseks.
Lihtsustatud protsess tdidaks nii andmete Uihekordse esitamise eesmarki kui ka vahendaks ettevdtja
halduskoormust.

3.2. RiigilBivu suurus ja virtuaalvaaringu teenuste riskide maandamine

Eelnevate aastate jooksul on toimunud jarsk tdus virtuaalvéaringu teenuse tegevusloa taotluse
ldbivaatamise ja tegevusloa muutmise riigil6ivus. Kui 2020. aasta martsis joustunud muudatustega
tosteti tegevusloa taotluse labivaatamise riigildivu ligi kimnekordselt ehk 325 eurolt 3300 euroni,
siis kaks aastat hiljem otsustati riigildivu tdsta veelgi ligi kolmekordselt ehk kehtiv tegevusloa
labivaatamise riigildiv on riigildivuseaduse'* (edaspidi RLS) § 269 Ig 1 p 3 alusel 10 000 eurot.

See téhendab, et vOrreldes 2020. aasta alguse riigildivu suurusega on virtuaalvaéringu teenuse

143 Euroopa Parlamendi ja ndukogu madrus (EL) 2016/679 fiitsiliste isikute kaitse kohta isikuandmete to6tlemisel ja
selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete Kaitse
Uldmaarus). ELT L 119/1.

144 1sikuandmete kaitse seadus. — RT I, 04.01.2019, 11.

145 RiigilGivuseadus. — RT 1, 14.03.2023, 32.
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tegevusloa taotluse labivaatamise riigildiv tdusnud 30-kordselt. Lisaks kehtestati VASPidele 2022.
aastal esmakordselt tegevusloa muutmise taotluse l&bivaatamise riigildiv. Tegevusloa muutmise
eest tuleb tasuda RLS § 269 Ig 2 alusel 4000 eurot. Seejuures on RLS §-s 512 sétestatud erand, mil
VASP on riigil6ivu tasumisest vabastatud. RiigilGivu ei tule tasuda juhul, kui tegevusloa muutmine
hdlmab Uksnes ettevotja asukoha aadressiandmete muutmist Eesti piires. Seega on tegevusloa
muutmise riigildiv alates 2022. aastast tdusnud nullist eurost 4000 euroni. Riigikohtu praktika
kohaselt riivab riigildivu tasumise kohustus nii ettevtlusvabadust!*® kui ka omandip&hidigust,
kuna selle tasumine vihendab isiku vara ja takistab seelabi vara vaba kasutamist#’. Nii PS §-s 31
sétestatud ettevotlusvabadust kui ka PS §-s 32 satestatud omandip8hidigust on vdimalik seadusega
piirata, ent see peab toimuma pdhiseaduspéraselt. Tulenevalt asjaolust, et lihikese aja jooksul on
VASPidele kohalduvaid riigildivusid tdstetud jarsult ebasoodsas suunas, hindab autor jargnevalt,
kas kehtivad riigildivu suurused on proportsionaalsed vBi on tegemist lemadraste nduetega
ettevotlusvabaduse ja omandip6hidiguse suhtes. Samuti uurib autor, kuidas téidab kdrge riigildivu

ndue rahapesu ja terrorismi rahastamise maandamise eesmarki.

PS 8 11 kohaselt peavad seadusandja kehtestatud piirangud olema pdhiseadusparased ehk vajalikud
ning need ei tohi moonutada piiratavate 6iguste ja vabaduste olemust. NGuete p&hiseadusparasuse
kontroll hdlmab nii formaalsete kui materiaalsete nduete taitmise kontrolli. Kuna seadusandja on
jarginud riigildivude kehtestamisel paddevus, menetlus- ja vormindudeid, siis on vastavad satted
formaalselt pohiseadusparased. Kill aga on tédpsemalt vaja hinnata materiaalsete ehk sisuliste
nduete taitmist. Materiaalse seadusparasuse kontrollimiseks tuleb kohaldada Riigikohtu praktikas
valjakujunenud proportsionaalsuse testi. Selgitamaks valja, kas kehtiv riigildivu ndue kui
ettevotlusvabaduse ja omandip6hidiguse riive on proportsionaalne, tuleb hinnata, kas riive on

eesmargi saavutamiseks sobiv, vajalik ja méddukas.

Esmalt tuleb vélja selgitada riigildivu kehtestamise eesmark. Riigildiv on riigilGivuseaduses
satestatud tasu, millele vastab konkreetne vastusooritus, nditeks taotluse l&bivaatamine, haldusakti
andmine v0i1 dokumendi véljastamine. Riigikohus on sisustanud riigildivu eesmérgi jargmiselt: ,,
[...] kuna riigildivuméér kehtestatakse RLS &4 I6ike 1 jargi lahtuvalt toimingu tegemisega
kaasnevatest kuludest (kulupdhimdte), on riigildivu esmaseks eesmargiks riigi tehtava avalik-

digusliku toimingu kulutuste téielik voi osaline hivitamine toimingu osalise poolt. Lisaks tuleneb

146 RKUKo 3-2-1-62-10; RKUKo 3-3-1-33-11.
147 RKPJKo 3-4-1-26-13.
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RLS 8 4 10ikest 2 vdimalus kehtestada riigildivumé&ar toimingu eesmargist, toimingust saadavast
hlvest ja kaalukast avalikust huvist l&htuvalt kulupdhimdttest erinevalt. Riigildivu regulatsiooni
eesmargiks peab uldkogu ka menetlusokonoomiat.“**® RahaPTS 507 SE seletuskirja kohaselt on
virtuaalvaaringu teenuse tegevusloa taotluse labivaatamise riigildivu tdstetud mitmekordselt, et
katta toimingutega kaasnevaid kulusid, ennetada tegevusloa andmist isikutele, kelle eesmargid on
seotud Kkuritegevusega ja tagada menetlusokonoomia ehk védhendada taotluste l&bivaatamisega
kaasnevat halduskoormust ja kulusid.'*® Virtuaalvaaringu teenuse tegevusloa muutmise riigildiv
on madratud eesmargiga katta muutmise menetlusega kaasnevaid kulusid. Jargnevalt hindab autor,
kas 10 000-eurone ja 4000-eurone riigildiv vastavalt tegevusloa taotluse labivaatamiseks ja
muutmiseks on sobiv, vajalik ja méddukas abindu, et saavutada seadusandja poolt eelkirjeldatud

eesmarke.

Sobivuse kriteeriumi kontrollimisel tuleb valja selgitada, kas p&hiGiguse piirang soodustab
eesmargi saavutamist. Riigikohus on selgitanud, et pGhidiguse piirang, mis ei soodusta thelgi juhul
eesmargi saavutamist on selgelt ebaproportsionaalne.’®® Seega sobivuse kriteeriumi taitmiseks
piisab, kui mda&ratud riigildivud aitavad kasvOi osaliselt kaasa eelnimetatud eesmarkide
saavutamisele. Ka Saksa Liidukonstitutsioonikohtu praktika kohaselt ei ole sobivuse kriteeriumi
taitmiseks vajalik eesmargi taielik taitmine.’® Korge rahapesu ja terrorismi rahastamise riski
maandamiseks virtuaalvaaringu teenuse pakkumise tegevusalal on VASPI tegevusloa ndudeid
karmistatud ja juurde lisatud. Seega on tdusnud nii tegevusloa menetluse kontrollesemete arv kui
ka kontrollimise keerukus, mis on omakorda tinginud suuremad tegevusloa menetluskulud. Kdrge
riskiga tegevusala tegevusloa kontrollesemete tbhus ja kvaliteetne kontrollimine vajab suuremat
ressurssi, mistottu on oluline, et riigildiv kataks toimingutega kaasnevad kulud. Autori hinnangul
ei saa vaita, et 10 000 euro suurune riigildiv ei aita katta toimingutega kaasnevaid kulusid. Isegi,
kui kulu peaks Uletama maaratud suuruses riigildivu, siis taidab see kulude katmise eesmarki
osaliselt, mis on sobivuse kriteeriumi taitmiseks piisav. Kdrge riigildiv taidab samuti (vahemalt
osaliselt) eesmarki hoida finantsturgudelt eemal kurjategijaid. Kuna tegevusloa omandamine on
Eestis muutunud kulukaks, siis valitakse tegevusloa taotlemiseks, sealhulgas pahatahtlikel

eesmarkidel, pigem riik, kus tegevusloa taotlemine on soodsam. Kahanev tegevusloa taotlemiste

148 RKUKOo 3-3-1-22-11.
149 RahaPTS 507 SE seletuskiri, Ik-d 33-34.
150 RKPJKo 3-4-1-1-02.
151 Libbe-Wolf, G. Proportsionaalsuse pohimdte Saksa Liidukonstitutsioonikohtu praktikas. — Juridica
2021/Riigidiguse aastaraamat 2021, Ik-d 291-292.
58



arv véhendab ka taotluste labivaatamisega kaasnevat halduskoormust ja kulusid. Seega soodustab
kdrgem riigildiv ka menetlusdkonoomia eesmarki. Kuna korge riigildiv soodustab véhemalt
osaliselt nii kulude katmise eesmérgi saavutamist, ennetusfunktsiooni téitmist kui ka
menetlusbkonoomia tagamist, siis on tegemist sobiva abinduga. Lisandunud tegevusloa nduded on
tinginud olukorra, kus VASPid peavad tegevuse jatkamiseks taotlema tegevuslubade muutmist.
Uutele tegevusloa nduetele vastamist tuleb pdhjalikult kontrollida, et turul ei tegutseks VASPId,
kes ei suuda virtuaalvadringu teenuse pakkumisega kaasnevaid riske maandada. Suurenenud
halduskoormus on tdstnud tegevusloamenetluse kulusid. Autori hinnangul tuleb ka siinkohal
tddeda, et 4000 euro suurune riigildiv aitab katta tekkinud kulusid. Seega ka riigildivu muutmise

taotluse riigildiv on sobiv.

POhidiguse piirang on Riigikohtu praktika jargi vajalik, kui,, [...] eesmirki ei ole vOimalik
saavutada mone teise, kuid isikut vahem koormava abinduga, mis on vahemalt sama efektiivne kui
esimene.“®? RahaPTS 507 SE seletuskirja kohaselt polnud endine 3300-eurone riigildiv piisav, et
katta tegevusloa labivaatamisega kaasnevaid kulusid.’®® Samas pole selgitatud, kuidas jouti
seisukohale, et 10 000-eurone riigildiv on optimaalseim suurus. Naiteks krediidiasutuse tegevusloa
taotlemise eest tuleb tasuda menetlustasu 1500 eurot, investeerimisiihingu v8i makse- ja e-raha
asutuse tegevusloa taotlemise eest 1000 eurot. Kuna eelloetletud turuosaliste puhul tuleb
tegevusloa taotlemisel samuti vastata paljudele keerulistele ja suurt ressurssi vajavatele nduetele
ning tegevusloa nduetele vastamise kontrollimine on jarelevalve asutusele mahukas t00, siis on
ebaselge, miks on VASPidele kehtestatud riigildiv ligi 6-10 korda suurem. Seda enam, et ka
eelnimetatud turuosalised on kohustatud isikud RahaPTS-i mottes ja peavad samuti rakendama
rahapesu ja terrorismi rahastamise tokestamise meetmeid. Ka teistele finantseerimisasutustele,
kellele RAB véljastab tegevusloa, on riigildiv madalam — 3300 eurot. Seega on autori hinnangul
tdendoline, et tegevusloa taotluse labivaatamiseks ei pruugi 10 000-eurone riigildiv olla vajalik,

vaid kulusid on v@imalik katta ka vaiksema riigilGivuga.

Teine eesmédrk on RahaPTS 507 SE seletuskirja kohaselt kdrgema riigildivuga ennetada
potentsiaalseid kuritegusid: ,,Liiga madal ldvend tegevusloa saamiseks saab rahvusvahelist

tahelepanu, mille tulemusel v6ib kannatada Eesti maine, sest tegevusloa vbivad véga kergesti saada

152 RKPJKO 3-4-1-16-08.
153 RahaPTS 507 SE seletuskiri, 1k 33.
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ka isikud, kelle eesmargid on seotud kuritegevusega.“!>* Autori hinnangul on vastavat eesméarki
vOimalik saavutada ka véiksem riigildivuga. Paljudes Euroopa Liidu riikides ei ole uldse
tegevusloa taotlemise riigildivu kehtestatud. Riikides, kus on taotluse eest maaratud tasu, on see
valdavalt madalam kui 10 000 eurot. Naiteks tuleb Itaalias™® tasuda 8300 eurot, Belgias'>® 8000
eurot ja Hollandis®’ 5000 eurot. Autor ndustub, et pahatahtlikud isikud vdivad taotleda
tegevusluba kuritegevuslikel eesmarkidel pigem kohtades, kus tegevusloamenetluse eest peab
vahem tasuma, ent tdendoliselt soodustab ennetamise eesmarki ka madalam riigildiv kui 10 000

eurot.

Seletuskirjas on vélja toodud, et k&rgem riigildiv maandab ka riske, mis on seotud Eesti
valmisettevotete, millel on virtuaalvééringu tegevusluba, madmist. Nimelt on RAB téheldanud
jargnevat tegevusmustrit: ,,Esialgse tegevusloa taotlemise kdigus jaetakse RABile ekslik arusaam,
et ettevOte hakkab tegevusloa saamisel teenust osutama. Tegelikkuses aga loobub enamik
ettevotteid tegevusloa saamisel ajutiselt tegevusest kuni ettevdtte mudigini. Mugi korral esitatakse
RABIle tegevusloa muutmise taotlus, mille menetlemisel peab RAB kontrollima kdiki asjaolusid
sarnaselt esmase tegevusloataotluse menetlemisega.“**® Autori hinnangul on valmisettevotete
muugist tulenev risk maandatud juba teiste 2022. martsis joustunud muudatustega. Kui varasemalt
oli VASPI tegevusloa saamine vordlemisi lihtne, siis niiiid on tehtud turule sisenemine keeruliseks:
kdrged kapitali miinimumnduded (vdhemalt 100 000 eurot), kdrgendatud nduded tegevuskohale
(peab olema Eestis) ja juhatuse liikmetele (kdrgharidusega ja vahemalt 2-aastane erialane
tookogemus) ja muudki. Ehk tegevusloa saamine Uksnes milmise eesmargil on muutunud
ressursimahukaks ja kulukaks. Samuti on RahaPTS § 70 lg 3% p 3 alusel kehtestatud ariplaani
esitamise kohustus, mis annab jarelevalveasutusele teavet, kas ettevdtja plaanib hakata VASPina
tegutsema poole aasta jooksul alates tegevusloa véljastamisest. Kui selgub, et selle aja jooksul
virtuaalvaaringu teenuseid ei pakuta, on RABIl digus RahaPTS § 75 Ig 1 p 3 jargi tunnistada
tegevusluba kehtetuks. Lisaks on RahaPTS § 72° jargi VASPidele keelatud majandustegevusest

154 RahaPTS 507 SE seletuskiri, Ik 33.

155 Lexia Avvocati. How to get an Italian VASP licence. (2023) — https://www.lexia.it/en/how-to-get-italian-vasp-
license/ (03.03.2023).

1%6 Eversheds Sutherland. Virtual asset service providers subject to new registration requirements in Belgium. (2022)
— https://www.eversheds-
sutherland.com/global/en/what/articles/index.page?ArticlelD=en/global/belgium/en/Virtual_Currency_Decree
(03.03.2023).

157 Overheid. Scheme for funding financial supervision for one-off actions. (2020, Wwft.D1.01) -
https://wetten.overheid.nl/BWBR0041647/2020-05-21 (03.03.2023).

158 RahaPTS 507 SE seletuskiri, Ik 33.
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ajutine loobumine, mistéttu ei saa nad valmisettevdtete puhul jadda kauemaks kui pooleks aastaks
ootama ettevotte mudmist ilma ise tegevust alustamata. Autori hinnangul on aga kdige tdhusamaks
valmisettevotete mutigist tuleneva riski maandamise meetmeks RahaPTS §70 Ig-s 4! satestatu, et
VASPI tegevusluba ei saa teisele isikule lile anda. See tdhendab, et tegevusluba ei saa anda isikule,
kes ei vasta RahaPTS-is satestatud nduetele, ettevotte vodrandamisel peab ka uus ettevdtja vastama
kehtestatud tingimustele. Seeldbi maandatakse riski, et tegevusloa saab ettevdtja, kes pole sobiv ja
usaldusvaarne virtuaalvaaringu teenuse pakkumiseks. Eelnevast tulenevalt ei ole autori hinnangul
10 000-eurone riigildiv vajalik abindu, et ennetada tegevusloa taotlemist pahatahtlikul eesmargil
vOi valmisettevOtete miiuki, kuna on olemas teised nduded, mis vastavat eesmarki tGhusamalt

taidavad.

Kolmanda eesmargi ehk menetlustkonoomia kohaselt peaks 10 000-eurone riigildiv tegevusloa
taotluse labivaatamiseks vahendama eelduslikult taotluste esitamist ja sellega kaasnevat
halduskoormust ning kulusid. Puudub avalik info, mitu VASPI tegevusloa taotlust on aastate 16ikes
esitatud, ent avaldatud on véljastatud tegevuslubade arv. Kui aastal 2020 valjastati 325 tegevusluba
ja 2021. aastal 86 tegevusluba'®®, siis majandustegevuse registrist'®® nihtub, et virtuaalvaaringu
teenuse pakkumise tegevuslubasid on aastal 2022 antud kolm ja 2023. aasta aprilli seisuga kaks.
See tdhendab, et aastate jooksul on véljastatud tegevuslubade arv vahenenud, seejuures tdendoliselt
ka tegevusloa taotluste esitamise arv. Kull aga ei tulene see arvatavasti tiksnes korgest riigildivust,
vaid ka teistest kdrgendatud nduetest. Ka RahaPTS 507 SE seletuskirjas on leitud, et kdrgem
riigildiv koos karmistatud tegevusloa nbuetega vahendab eelduslikult uute tegevusloa taotluste
esitamist.'®* Kuna menetlusékonoomia eesmérki saavutatakse lisaks riigildivule ka teiste nduetega,
mis vajavad tunduvalt rohkem ressurssi (nt miinimum 100 000-eurone kapitalindue, t66joukulu,
IT-tehnoloogiate vélja arendamine), kui 10 000 euro suurune riigilGiv, siis tdendoliselt oleks

eesmark taidetud ka véiksema riigildivuga.

Autor on eeltoodud argumentidest lahtudes seisukohal, et kulude katmise, ennetamise ja
menetlusokonoomia eesmérgi suhtes ei ole 10 000 euro suurune riigildiv vajalik. Tden&oliselt on

eelnimetatud eesmarke vdimalik saavutada ka vdiksema summaga. Tdpse summa valja arvutamine

159 Rahapesu AndmebUroo uuring 2022, Ik 14.

180 Tarbijakaitse ja Tehnilise Jarelevalve Amet. Majandustegevuse register. — https://mitr.ttja.ee/taotluse_tulemus
(12.04.2023).

161 RahaPTS 507 SE seletuskiri, Ik 37.
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vajab eraldi analtiisi, mis ei kuulu ké&esoleva t66 kasitlusalasse. Kull aga tuleks autori hinnangul
riigildivu madramisel votta arvesse ka teistes riikides kehtestatud tasude summasid, et Ghtlustada
tegevusloa menetlustasude taset ja valtida olukorda, kus Eestis on kdrgema riigildivu tottu

aritegevuse alustamine pdhjendamatult ebasoodsam.

Vajalikkust tuleb hinnata ka tegevusloa muutmise riigildivu kontekstis. Tegevusloa andmisel
hinnatakse, kas tegevusloa taotleja vastab kdikidele RahaPTS §-s 72 sétestatud kontrolliesemetele.
Kui tegevusluba on saadud, aga kontrollesemetest midagi hiljem muutub, néiteks vahetub
kontaktisik, tuleb RABIle esitada tegevusloa muutmise taotlus ning tasuta selle eest riigildivu 4000
eurot. Nagu eelnevalt mainitud, siis on kehtestatud erand, et riigildivu ei pea tasuma, kui muuta on
vaja Uksnes ettevotja asukoha aadressiandmeid Eesti piires. Vastasel juhul oleks tegemist selgelt
ulemé&é&rase ndudega, kuna tegevusloas aadressiandmete muutmine ei too kaasa erinevalt ettevdtja
esitatud sise-eeskirjade hindamisest vdi hoolsusmenetluse l&biviimisest markimisvaarset ajalist ega
rahalist kulu. Seadusandja on leidnud, et vastava muudatuse tegemiseks on ressursikulu nii vaike,
et ettevOtjad on sellest sootuks vabastatud. Sama lahenemist tuleks autori hinnangul kohaldada ka
RahaPTS §-s 72 Ig 1 p 5-s kehtestatud VASPi maksekontole ndudele. Nimelt peab VASPI
tegevusloa ettevdtjal olema maksekonto, mis on avatud krediidiasutuses, e-raha asutuses voi
makseasutuses, mis on asutatud Eestis v6i Euroopa Majanduspiirkonna lepinguriigis ja osutab
Eestis teenuseid piiridileselt voi mis on asutanud Eestis filiaali. Sarnaselt aadressile tuleb autori
hinnangul riigildivust vabastamise erand kehtestad ka maksekonto muutumisel, kuna tegemist on
uksnes formaalse muudatusega, mis ei too kaasa 4000 euro suurust kulu. Seega 4000 euro suurune
riigildiv ei ole vajalik olukordades, kus muudatused on tiksnes formaalsed ja vajavad vaga vahe

ressurssi.

Md6dukuse kriteeriumi hindamisel tuleb valjakujunenud kohtupraktika jargi: ,, [...] kaaluda iihelt
poolt pdhidigusse sekkumise ulatust ja intensiivsust ning teiselt poolt eesmargi tahtsust. Mida
intensiivsem on pohidiguse riive, seda kaalukamad peavad olema seda digustavad pdhjused.«!62
Nagu eelnevalt kirjeldatud, siis riigildiv riivab nii ettevGtja ettevotlusvabadust kui ka
omandipdhidigust. PS § 11 kohaselt ei tohi pdhidigusi riivata rohkem, kui see on normi legitiimse
eesmargiga pohjendatav. Tuginedes eeltoodud argumentidele leiab autor, et 10 000 euro suurune
riigildiv on kulutuste katmise, menetlusbkonoomia ja ennetusfunktsiooni taitmiseks sobiv ehk see

soodustab véhemalt osaliselt nimetatud eesmadrkide saavutamist, aga tegemist pole vajaliku
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abinduga. Erinevalt VASPidest on Eesti krediidi- ja finantseerimisasutustele, kelle tegevusloa
menetlus on sarnaselt VASPi omale ressursimahukas, kehtestatud kordades madalamad tegevusloa
menetlemise tasud. Valdavalt on ka teistes Euroopa Liidu litkmesriikides kehtestatud madalamad
tasud kui Eestis. Seadusandja on selgitanud, et 3300 euro suurune riigildiv ei Kkata
tegevusloamenetluse kulusid, ent pdhjendamata on jadnud 10 000 euro suuruse riigildivu
vajalikkus ja méddukus. Samuti leidis autor eelnevalt, et seadusandja kirjeldatud eesmargid nagu
ennetus, et tegevuslubasid ei taotletaks pahatahtlikel voi muligi eesmargil, ning halduskoormuse

vahendamine, on juba teiste kehtestatud néuete kaudu saavutatavad.

Kuna ennetamise ja menetlusdkonoomia eesmérgid on tdidetavad teiste kehtivate nduetega ehk
vastavad pdhjendused 10 000 euro suuruse riigildivu satestamiseks ei ole arvestatavad ning
seadusandja ei ole pdhjendanud, kuidas jouti jareldusele, et just 10 000 eurot on vaja, et katta
tegevusloa menetlusega kaasnevad kulud, siis on autori hinnangul véimalik, et tegemist pole
mdbduka abinduga. Seda enam, et valisriigis asuvate VASPIde ja Eestis asuvate teiste krediidi- ja
finantseerimisasutuste tegevusloa taotlemise tasude nditel on vdimalik jareldada, et tegevusloa
menetlust on voimalik labi viia vaiksemate kuludega. Tegevusloa karmistatud nduded on
ettevotjatele niigi VASPiI tegevusloa taotlemise muutnud keerulisemaks, mida tbestab
eelkirjeldatud véhene tegevuslubade véljastamine. Riigil6ivu kiisimine osas, mis Uletab tegelikke
kulusid, ei ole eesméargiparane ehk takistaks pdhjendamatult ettevotjatel virtuaalvééringu teenuse
sektorisse sisenemist ehk ettevotlusvabadust ja vara vaba kasutamist ehk omandipdhidigust.
Riigil6ivu suurus, mis piirab rohkem p6hiBigusi, kui see on normi eesmargiga pGhjendatav, on
ebaproportsionaalne meede. Autori hinnangul tuleb valja selgitada méddukas riigildiv, mis kataks

tegevusloamenetluse kulud, aga ei riivaks liigselt ettevotja ettevotlusvabadust ja omandip6hidigust.

Tulenevalt eeltoodud kasitlusest, on autori hinnangul 4000 euro suurune riigildiv sobiv abindu, et
katta tegevusloa muutmisega kaasnevaid kulusid, ent tegemist ei ole igas situatsioonis vajaliku
abinduga. Olukordades, kus tegevusloa muutmine piirdub véhest ressurssi ndudva formaalse
muudatusega, on 4000 euro suurune riigildiv Ulemé&arane, kuna vastav summa Uletab selgelt
tegelikku tekkinud kulu. Naiteks on pohjendamatu maksta kehtivas madras riigildivu, kui
tegevusloa taotluse muutmine piirdub Uksnes ettevdtja maksekonto muutmisega. Kordades
suuremas ulatuses riigildivu tasumine kui see on vajalik tulude katmiseks, ei ole autori hinnangul

mdddukas abinbu. Riigikohtu sénul ei saa riigildivu eesmark olla eelarvesse lisatulude leidmine. 62
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Kuna kulude katmisest llejadva osa tasumine ei ole legitiimselt pdhjendatud, siis on alusetult
rilvatud ettevOtja vaba vara kasutamist ehk omandip6hidigust. Seega pole 4000 euro suurune
riigildiv proportsionaalne abindu situatsioonides, kus tegevusloa muutmine piirdub véhest ressurssi
ndudva formaalse muudatusega. Autori hinnangul tuleb riigil6ivu tasumisest vabastamise erandeid
RLS §-s 512 juurde lisada. Sarnaselt aadressi muutmise erandile, peab proportsionaalsuse
tagamiseks olema ettevOtjad vabastatud riigilGivu tasumise kohustusest ka néiteks siis, kui

tegevusloa muutmine piirdub tksnes ettevdtja maksekonto muutmisega.
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KOKKUVOTE

Magistritods uuriti virtuaalvadringu teenuste pakkumisega seonduvate rahapesu ja terrorismi
rahastamise riskide maandamise problemaatikat. Eesti seadusandja on korduvalt karmistanud
VASPidele kohalduvaid ndudeid, saavutamaks VASPi sektori kérge rahapesu ja terrorismi
rahastamise riski Gle kontroll. Hoolimata korduvatest seaduse muutmistest, on praktikas naha, et
VASPidega seotud rahapesu ja terrorismi rahastamise riskide realiseerumine jatkub. Magistritoo
eesmark oli vélja selgitada, millises ulatuses taidavad kehtivad rahapesu ja terrorismi rahastamise
tokestamisele suunatud meetmed eesmaérki maandada virtuaalvaaringute teenuse pakkumisega
seotud rahapesu ja terrorismi rahastamise riske ja pakkuda lahendusi, mis v8imaldaks ilmnenud

puudusi vahendada.
Eesmérgist lahtuvalt pustitati jargmised uurimiskisimused:

1) Millised on virtuaalvaaringutega seotud rahapesu ja terrorismi rahastamise riskid ja kas

kehtiva RahaPTS-iga on véimalik neid maandada?

2) Millised on virtuaalvéaringu teenuse pakkuja hoolsusmeetmete ja teatamiskohustuse
mittenGuetekohase taitmisega seotud rahapesu ja terrorismi rahastamise riskid ja kuidas on neid

vOimalik maandada?

3) Kuidas on tegevusloa nbuete muutmine mdéjutanud rahapesu ja terrorismi rahastamise riske

jaVASPIde diguspérast ootust ning kas kehtiv riigildivu suurus tdidab riski maandamise eesmarki?

Magistritdd esimeses peatikis selgitas autor valja, et virtuaalvéaringutega seonduvad rahapesu ja
terrorismi rahastamise riskid on seotud peamiselt kolme riskiteguriga: anoniimsus, piiritlene levik

ja kohustatud isiku puudumine.

Selgus, et anonlidmsusest tulenevad riskid véljenduvad osaliselt anonliiimsete virtuaalvaaringute,
suurendatud anonliimsusega virtuaalvéaringute ning segamisteenuse kasutamises. T60s jouti
seisukohale, et virtuaalvééringu anonulmsusest tulenevad riskid on maandatud, kui isikud
kasutavad VASPide kui RahaPTS-is sétestatud kohustatud isikute teenuseid, sest anontimsus
kdrvaldatakse kliendi isikusamasuse tuvastamisel ja kontrollimisel ning isiku seostamisel tema
virtuaalvaaringu rahakotiga. Ka segamisteenusega kaasnev anoniiimsuse risk on maandatud, kuna

t00s selgus, et tegemist on virtuaalvaaringu teenuse pakkumisega, kus klientide suhtes tuleb
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kohaldada anoniiimsust kdrvaldavaid hoolsusmeetmeid. Kull aga tuleb anoniiiimsust suurendavate
virtuaalvaaringute puhul tdiendada RahaPTS-is kliendiandmete kogumise nduet nn vaatamise
vOtme kogumisega, kuna see voimaldab kliendi virtuaalvaaringu rahakotiga seotud tehingud teha
plokiahelas nahtavaks, mis tagab VASPile vBimaluse teostada arisuhte seiret. Juhul, kui klienti
pole vBimalik tuvastada, on rahapesu ja terrorismi rahastamise riskid maandatud tehingu tegemise

ja érisuhte loomise keeluga.

Piiritlese leviku puhul tuvastas autor, et riskid esinevad juhul, kui klient v6i tehingu vastaspool
elab teises riigis. Veelgi enam, kui tegu on kdrge riskiga piirkonnaga ehk jurisdiktsiooniga, kus
rahapesu ja terrorismi rahastamise tokestamise meetmed on puudulikud. Samuti tuleneb piiritlesest
levikust risk, et rahapesijatel ja terrorismi rahastajatel on véimalik kasutada virtuaalvaaringu
teenuseid, mille osutajad asuvad jurisdiktsioonis, kus rahapesu ja terrorismi rahastamise
tbkestamise regulatsioon ja jarelevalve on ndrk ning kus puudub suutlikkus teha rahvusvahelist
koost6dd. Toos leiti, et riskid, mis seonduvad Kkliendi voi tehingu vastaspoole asumisega teises
riigis, sealhulgas korge riskiga piirkonnas, on maandatud RahaPTS-is kehtestatud &risuhte seire
teostamise kohustusega ning kaugtuvastamisele esitatud nduetega.

Kll aga vajab maandamist risk, et Eesti seadusandja ei ole Financial Action Task Force (edaspidi
FATF) standardist ,,travel rule* nouet taielikult {ile votnud. Lihtsustatult tuleb ,,travel rule* ndude
jargi virtuaalvaaringu vahetamise ja Ulekandeteenuse puhul koguda ja talletada andmeid nii
virtuaalvaaringu Ulekande algataja kui ka saaja kohta ning jagada seda teavet Ulekande saaja
kohustatud isikuga. Kehtivas RahaPTS-is on eelkdige puudulik llekande saaja kohta kogutava
teabe koosseis ja kehtestamata Ulekande saaja VASPi kohustused. Kuna RahaPTS-i jargi tuleb
VASPIl koguda Ulekande saaja kohta Uksnes tehingu kordumatu tunnus ja virtuaalvaaringu
rahakoti aadress, mis ei hGlma ulekande saaja isikut tuvastavaid andmeid, siis on kehtiva
regulatsiooni kohaselt voimalik teha tehinguid tuvastamata isikutega, sealhulgas sanktsioneeritud
isikutega, rahapesijate ja terrorismi rahastajatega. Vastava riski maandamiseks ehk vastaspoole
tuvastamiseks tuleb tédiendada RahaPTSi osas, mis puudutab tUlekande saaja taisnime kogumist ja
edastamist ning vastaspoole VASPi kohustust kontrollida ja kinnitada edastatud teabe digsus.
Samuti tuleb nii andmekaitse kui ka rahapesu ja terrorismi rahastamise eesmargil taiendada
kehtivat RahaPTS-i Ulekande algataja VASPI kohustusega tuvastada ja kohaldada ulekande saaja
VASPile hoolsuskontrolli.
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T6oOs leiti, et kohustatud isiku puudumisest tulenevad riskid valjenduvad detsentraliseeritud
virtuaalvadringu teenuse kasutamises ning selle kaigus isikult isikule tehingute tegemises. Samuti
on riskiks unhosted walleti kasutamine. Kuigi detsentraliseeritud teenuste puhul on isikult isikule
tehingute tegemine programmeerimiskoodi abil téiesti automatiseeritud, ehk tundub, et puudub
kohustatud isik, kellelt nduda Kklientide suhtes rahapesu ja terrorismi rahastamise tokestamise
meetmete rakendamist, siis kdesolevas t60s selgus, et praktikas on siiski voimalik keskne isik
tuvastada. Néiteks detsentraliseeritud teenuse loojad, kes omavad mdju v6i kontrolli teenuse
tingimuste v6i muude parameetrite Ule. Kohustatud isik puudub aga juhul, kui isik loob ilma
teenusepakkujata virtuaalvaaringu rahakoti ehk unhosted wallet’i. Unhosted wallet’i loomisel ei
tule l&bida hoolsusmeetmete protsessi, mistdttu on isikul voimalik teha tehinguid anontimse
rahakotiga. Eksisteerib risk, et vastavaid rahakotte kasutatakse rahapesuks ja terrorismi
rahastamiseks. To0s leiti, et riski maandamiseks tuleb RahaPTS-i Ule votta erisustega FATFi
Hravel rule”. Tdpsemalt tuleb RahaPTS-i tdiendada osas, mis puudutab kliendilt vastaspoole

taisnime ja kontaktandmete kogumist ning unhosted wallet’i omaniku tuvastamist.

Teises peatikis selgus, et suuremal osal VASPidest esineb puudujadke teatamiskohustuse ja
hoolsusmeetmete, eelkBige isikusamasuse tuvastamise ja arisuhte seire kohustuse tditmisega.
VASPide poolt kohustuste tditmata jatmise ja mittekohase téitmise korral on risk, et vastavate
ettevotete kaudu on vdimalik tegeleda rahapesu ja terrorismi rahastamisega ilma, et VASP seda
tuvastaks, RABIle teavitaks ja ebaseaduslikku tegevust tdkestaks. Selgus, et mittenduetekohasel
kohustuste taitmisel on kolm pdhjust: VASPI to6tajate madal teadmiste tase, tdhusate ja tegevusala

spetsiifikat arvestavate skriinimis- ja monitoorimissiisteemide puudumine ja hooletus.

Madalast teadmiste tasemest tuleneva riski maandamiseks leidis autor, et RABIl tuleb korraldada
VASPi sektorile suunatud seminare, koolitusi vOi to6tubasid, mis kasitlevad eelkdige
isikusamasuse tuvastamist ja selle kontrollimisel kasutatavate dokumentide anallisi, samuti
teemat, kuidas virtuaalvaaringu tehinguid analtlsida plokiahelas kajastuva teabe pdhjal. Eesmérk
on aidata turuosalistel mdista neile kohalduvaid rahapesu ja terrorismi rahastamise tokestamise
ndudeid ja selgeks teha, kuidas neid dritegevuses nduetekohaselt jargida. Kuna t6os selgus, et
méarkimisvéarsed puudujddgid esinevad ka kontaktisikute teadmistes, kes tegelevad
teatamiskohustuse téitmisega, siis tuleb esmalt luua kontaktisiku kutsestandard ja RahaPTS-i
taiendada osas, mis puudutab vastava kvalifikatsiooni ndude kehtestamist kontaktisikule. See tagab
uhelt poolt ettevdtjale kindluse, et kontaktisik on padev oma téoulesandeid nduetekohaselt taitma
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ja teiselt poolt kindluse RABile ja laiemalt kogu finantsturule, et VASPidele kehtestatud

teatamiskohustus ei jad kontaktisiku teadmiste ja/vOi oskuste ebapiisavuse tottu taitmata.

Tohusate ja tegevusala spetsiifikat arvestavate seire- ja monitooringusisteemide puudumisest
tuleneva riski maandamiseks tuleb riigil valja todtada ja kasutusele votta skriinimis- ja
monitoorimissisteemi standard ning kehtestada RahaPTS-is vastava sertifikaadi omamine VASPI
tegevusloa saamise kohustusliku tingimusena. Samuti tuleks riski maandamiseks tdiendada
RahaPTS-i RABI kohustusega keelduda tegevusloa andmisest, kui VASPIl puudub sertifikaat, mis
tdendab IT-slisteemide ja tehniliste lahenduste vastamist standardile. Standardi valjaté6tamine ja
vastava sertifikaadi kehtestamine tegevusloa ndudena annaks uhelt poolt ettevétjale selged juhised
nduetekohaste siisteemide véljatootamiseks, ning teiselt poolt RABile kindluse, et VASPide
tehnilised lahendused on nduetekohased, kvaliteetsed ja t6husad rahapesu ja terrorismi rahastamise

tOkestamiseks.

Toos selgus, et VASPidele, kes pahatahtlikult rikuvad rahapesu ja terrorismi rahastamise
tokestamise kohustust, on RABIl olemas diguslikud meetmed, mille abil mdjutada VASPi oma
tegevus nduetega kooskdlla viima ning vajadusel ka ettevottelt VASPina tegutsemine digus dra
votta. Kuna VASPI sektori puhul on tegemist kérge riskiga valdkonnaga, tuleb RABIl rakendada
VASPide osas kdrgendatud téhelepanu, suurendada jarelevalvekontrollide labiviimist, teha
vajadusel ettekirjutusi ja rakendada ettendhtud sanktsioone VASPide osas, kelle tegevus ei ole
kooskdlas neile kehtestatud nduetega.

Kolmandas peatiiki esimeses alaosas selgus, et tegevusloa nduete muutmine on soodustanud
rahapesu ja terrorismi rahastamise riskide maandamist. Lahtuvalt t66s eelnenud analtilsist, on aga
VASPI sektoris veel riske, mis vajavad maandamist. Samuti selgus, et kuigi tegevusloa nduete
muutumine lihikese aja jooksul on riivanud VASPide Oigusparast ootust stabiilsele
diguskeskkonnale, siis on tegemist digustatud riivega, kuna muudatused olid tingitud avalikust
huvist maandada VASPi sektoris kdrgeid rahapesu ja terrorismi rahastamise riske, et tagada

finantssektori stabiilsus, usaldusvaarsus ja labipaistvus.

Peatiiki teises alaosas selgus, et kdrge riigildivu eesmark rahapesu ja terrorismi rahastamise
tokestamisel véljendub kahel viisil. Esiteks aitab korge riigildiv &ra hoida olukorda, kus madal
riigildiv tekitab rahvusvahelist tdhelepanu ja huvi isikutes, kes soovivad kergelt ja odavalt taotleda

VASPI tegevusluba, et tegutseda VASPina rahapesu vdi terrorismi rahastamise eesmargil voi
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tegevusluba valmisettevotete kaudu edasi miua isikutele, kes ei vasta tegevusloa taotlemise
nduetele. Teiseks, VASPide tegevusloa menetluse kontrollesemete arv on kdrge ning nende
kontrollimine keeruline. Korge riskiga tegevusala tegevusloa kontrollesemete tGhusaks ja
kvaliteetseks kontrollimiseks on vaja ressurssi, mistdttu on oluline, et riigildiv kataks toimingutega

kaasnevad kulud.

Analidsi tulemusel leiti, et 10 000 euro suurune virtuaalvééringu teenuse tegevusloa taotluse
labivaatamise riigildiv on sobiv meede eelnimetatud eesmarkide taitmiseks, aga ei vasta
vajalikkuse ja mdodukuse kriteeriumitele. Nimelt selgus, et ennetamise eesmarki téidavad teised
tegevusloa nduded tdhusamalt, nt koérged kapitali miinimumnduded, kdrgendatud nduded
tegevuskohale ja juhatuse liikmetele, tegevusloa teisele isikule tleandmise keeld jm. Samuti on
valisriigis asuvate VASPide ja Eestis asuvate teiste krediidi- ja finantseerimisasutuste néitel
vOimalik jareldada, et tegevusloa menetlust saab l&bi viia vaiksemate kuludega kui 10 000 eurot.
T60s leiti, et riigildivu kisimine osas, mis Uletab tegelikke kulusid, ei ole eesmargipérane ning
takistab pdhjendamatult ettevotjatel virtuaalvadringu teenuse sektorisse sisenemist ja vara vaba
kasutamist. Seega on tegu ebaproportsionaalse meetmega riigildivu eesmarkide saavutamiseks.

Samuti leiti analliisi tulemusel, et 4000 euro suurune riigildiv on sobiv abindu, et katta tegevusloa
muutmisega kaasnevaid kulusid, ent tegemist ei ole igas situatsioonis vajaliku ja mddduka
meetmega. Olukordades, kus tegevusloa muutmine piirdub véhest ressurssi ndudva formaalse
muudatusega, on 4000 euro suurune riigildiv Ulemé&arane, kuna vastav summa Uletab selgelt
tegelikku tekkinud kulu. Naiteks on poéhjendamatu maksta kehtivas maéaras riigildivu, kui
tegevusloa taotluse muutmine piirdub tksnes ettevdtja maksekonto muutmisega. Sellest tulenevalt
leiti t60s, et riigildivu seadust tuleb taiendada riigildivu tasumisest vabastamise eranditega
olukordade jaoks, mil tegevusloa muutmine piirdub vahest ressurssi ndudva formaalse

muudatusega, nt ettevdtja maksekonto muutmisega.

Kokkuvottes on rahapesu ja terrorismi rahastamise riskid maandatud osas, mil isikud kasutavad
VASPide teenuseid, kuna VASPidel on kohustus rakendada kliendisuhte loomisel ja selle kdigus
rahapesu ja terrorismi rahastamise tokestamise meetmeid. Kill aga tuleb RahaPTS-i tdiendada
ndudega tuvastada ja kontrollida virtuaalvaéringu tehingu vastaspoolt ning olemasolul ka tema
VASPIi. Samuti on oluline RahaPTS-i téiendada nii, et tagatud oleks VASPide nduetekohane
hoolsusmeetmete ja teatamiskohustuse tditmine. Riigildivude osas tuleb valja selgitada

proportsionaalne riigildivu summa, mis téidab rahapesu ja terrorismi rahastamise tdkestamise
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eesmarki ja katab tegevusloa taotluse vOi tegevusloa muutmise taotluse labivaatamise kulusid, ent

ei oleks VASPidele pohjendamatult koormav.
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MITIGATING THE RISKS OF MONEY LAUNDERING AND TERRORIST
FINANCING IN THE PROVISION OF VIRTUAL CURRENCY SERVICES
(Abstract)

According to the Money Laundering and Terrorist Financing Prevention Act (hereinafter referred
to as MLTFPA), a virtual currency is a value represented in digital form, which is digitally
transferable, preservable or tradable and is accepted as a means of payment by natural or legal
persons, but which is not legal tender in any country. The use of virtual currencies offers a number
of advantages. Compared to traditional international fiat money transfers, it is faster, cheaper and
safer to carry out international transactions with virtual currencies. Virtual currencies also offer

new investment opportunities.

While virtual currencies have brought innovation to the financial market, they have also become
an attractive tool for money laundering and terrorist financing. The money laundering and terrorist
financing risk they entail has been assessed as high at both the European and Estonian level. Estonia
has been at the forefront of issuing licenses for virtual asset service providers (hereinafter VASP).
As the initially established licensing requirements and supervisory options did not ensure the
objective of money laundering and terrorist financing, the legislator has repeatedly tightened up
the requirements applicable to VASPs in order to gain control over the high risk in the VASP
sector. Despite repeated amendments to the law, in practice it can be seen that the money laundering
and terrorist financing risks associated with VASPs continue to materialise. Consequently, the aim
of the master's thesis was to find out to what extent the measures in place aimed at preventing
money laundering and terrorist financing fulfil the objective of mitigating the money laundering
and terrorist financing risks related to the provision of virtual currency services, and to offer

solutions that would reduce the shortcomings that have appeared.
In order to achieve the aim, the following research questions were set:

1) What are the money laundering and terrorist financing risks associated with virtual currencies

and is it possible to mitigate them with the current MLTFPA?

2) What are the risks of money laundering and terrorist financing associated with the non-
compliance of VASPs with their due diligence and reporting obligations and how can they be
mitigated?
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3) How has the change in the licensing requirements affected the risks of money laundering and
terrorist financing and the principle of legitimate expectation of VASPs, and does the current state
fee rate serve the purpose of mitigating the risk?

According to the set research questions, the master's thesis was divided into three chapters. In the
first chapter, the author identified that the money laundering and terrorist financing risks associated
with virtual currencies are mainly linked to three risk factors: anonymity, cross-border spread and
the absence of an obliged entity.

It turned out that the risks arising from anonymity are reflected in the use of partly anonymous
virtual currencies, virtual currencies with increased anonymity and mixing services. In order to
carry out transactions with virtual currencies, it is necessary to create a virtual currency wallet.
Transactions with a virtual currency wallet address can be tracked on the blockchain, but since the
wallet address is a combination of dozens of letters and numbers, it is not identifiable from the
blockchain who the user of the virtual currency wallet is. In the thesis, the author concluded that
the risks arising from the anonymity of the virtual currency are mitigated when persons use the
services of obliged entities set out in the MLTFPA, as anonymity is eliminated by identifying and
verifying the identity of the client and associating the person with their virtual currency wallet. The
risk of anonymity associated with a mixing service has also been mitigated, as the study revealed
that it is a virtual currency service, where customers must be subject to due diligence measures that
remove anonymity. However, in the case of virtual currencies with increased anonymity, the
requirement to collect customer data must be supplemented in the MLTFPA by the collection of a
so-called view key as this allows transactions related to the client's virtual currency wallet to be
made visible on the blockchain, which ensures that VASPs can monitor their business relationship.
If it is not possible to identify the client, the risks of money laundering and terrorist financing are

mitigated by the prohibition on making a transaction and establishing a business relationship.

In the case of cross-border distribution, the author identified that there are risks if the client or
counterparty of the transaction lives in another country. Moreover, when it comes to a high-risk
area, i.e. a jurisdiction where anti-money laundering and countering the financing of terrorism
(AML/CFT) measures are deficient. The cross-border spread also poses a risk that money
launderers and terrorist financiers will be able to use virtual currency services with providers
located in jurisdictions where AML/CFT regulation and supervision are weak and where there is a

lack of capacity to cooperate internationally. The study identified that the risks associated with the
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location of a client or counterparty in another country, including a high-risk area, have been
mitigated by the obligation to monitor the business relationship established in the MLTFPA and

the requirements for remote identification.

However, the risk that the Estonian legislator has not fully adopted the ‘travel rule’ requirement
from the Financial Action Task Force (hereinafter FATF) standard needs to be mitigated. In simple
terms, the ‘travel rule’ requirement for the exchange of virtual currencies and the transfer service
requires the collection and storage of data of both the originator and the recipient of the virtual
currency transfer and the sharing of this information with the obliged entity of the recipient of the
transfer. In particular, the composition of the information collected about the recipient of the
transfer and the obligations of the recipient’s VASP are still undetermined in the current MLTFPA.
As according to the MLTFPA, a VASP is only required to collect a unique transaction identifier
and the virtual currency wallet address of the recipient of the transfer, which does not include the
identity of the recipient of the transfer, it is possible under the current regulation to make
transactions with unidentified persons, including sanctioned persons, money launderers and
terrorist financiers. In the opinion of the author, in order to mitigate the respective risk, i.e. to
identify the counterparty, the MLTFPA must be supplemented with regard to the collection and
transmission of the full name of the recipient of the transfer and the obligation of the counterparty
VASP to verify and confirm the correctness of the information transmitted. In addition, for the
purpose of both data protection and the prevention of money laundering and terrorist financing, the
current MLTFPA transfer initiator VASP needs to be supplemented with an obligation to identify
and apply due diligence to the VASP of the recipient of the transfer.

The study found that the risks arising from the absence of an obliged entity are expressed in the
use of a decentralised virtual currency service and the execution of peer-to-peer transactions in the
process. Using unhosted wallets also poses a risk. Although in the case of decentralised services,
peer-to-peer transactions using a programming code are fully automated, i.e. there seems to be no
obliged entity required to apply anti-money laundering and countering the financing of terrorism
measures to clients, it was identified in the thesis that in practice it is still possible to identify the
central person. For example, decentralised service creators who have influence or control over the
terms of service or other parameters. However, there is no obliged entity if a person creates a virtual
currency wallet without a service provider i.e. an unhosted wallet. When creating an unhosted

wallet, it is not necessary to go through the due diligence process, which is why it is possible for a
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person to make transactions with an anonymous wallet. There is a risk that these wallets will be
used for money laundering and terrorist financing. The thesis ascertained that in order to mitigate
the risk, the FATF ‘travel rule’ will be incorporated in the MLTFPA. More specifically, the
MLTFPA needs to be supplemented in terms of collecting the full name and contact details of the

counterparty from the client and identifying the owner of the unhosted wallet.

The second chapter of the thesis determined that the majority of VASPs have shortcomings in due
diligence measures, in particular, in the identification and monitoring of business relationships, and
in compliance with the obligation to report. In the event of non-compliance and improper
performance of their obligations by VASPs, there is a risk that through the respective companies
money laundering and terrorist financing can be carried out without the VASP effectively
identifying, preventing and reporting it to the Financial Intelligence Unit (FIU). It turned out that
there are three reasons for improper performance of duties: low level of knowledge of VASP staff,
lack of effective screening and monitoring systems that take into account the specifics of the field

of activity, and negligence.

In order to mitigate the risk arising from a low level of knowledge, the author proposed that the
FIU needs to organise seminars, trainings or workshops aimed at the VASP sector, in particular on
identification and analysis of the documents used for verification, as well as on how to analyse
virtual currency transactions based on the information reflected on the blockchain. The aim is to
help market participants understand the AML/CFT requirements that apply to them and to clarify
how to properly comply with them in their business activities. As the thesis identified that there are
also significant gaps in the knowledge of compliance officers who are engaged in fulfilling the
reporting obligation, then in the opinion of the author, it is necessary to first establish a professional
standard for compliance officers and to supplement the MLTFPA in regards to the introduction of
a corresponding qualification requirement for compliance officers. This ensures, on the one hand,
the economic confidence for the entrepreneur that the compliance officer is competent to perform
their duties and on the other hand, it gives reassurance for the FIU and, more broadly, the financial
market as a whole, that the reporting obligation imposed on VASPs will not be fulfilled due to

insufficient knowledge and/or skills of the compliance officer.

In order to mitigate the risk arising from the lack of effective screening and monitoring systems
that take into account the specifics of the field, the author believes that the state must develop and

introduce a standard for screening and monitoring systems and establish the requirement to obtain
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a corresponding certificate in the MLTFPA as a mandatory condition for obtaining a VASP license.
Also, in order to mitigate the risk, the MLTFPA should be supplemented by the obligation of the
FIU to refuse to grant an authorisation if a VASP does not have a certificate certifying that their IT
systems and technical solutions meet the standard. The development of a standard and the
establishment of a corresponding certificate as a requirement for a licence would, on the one hand,
provide clear guidance to the undertaking to develop proper systems and on the other hand give
assurance to the FIU and, more broadly, to the financial market as a whole, that the technical
solutions of VASPs are meeting the standard, they are of high quality and effective in preventing

money laundering and terrorist financing.

In the thesis the author ascertained that for VASPs who maliciously violate their duty to prevent
money laundering and terrorist financing, the FIU has legal measures in place to influence the
VASPs to bring their activities into compliance and, if necessary, to withdraw the company's right
to act as a VASP. As the VASP sector is a high-risk sector, the FIU needs to pay increased attention
to VASPs, increase the number of supervisory inspections, issue prescriptions where necessary and
impose the prescribed sanctions on VASPs whose activities do not comply with the requirements

imposed on them.

The third chapter of the thesis analysed two measures which, in the opinion of the author, have
proved to be too burdensome for VASPs following repeated changes in the regulation applicable
to VASPs. Firstly, the obligation to obtain a licence and secondly, the state fee for applying for and
amending an activity licence. In the first sub-section of the chapter, it became clear that, although
changes in the licensing requirements over a short period of time have infringed the legitimate
expectation of VASPs, this is a justified interference, since the changes were due to the public
interest in mitigating the high risks of money laundering and terrorist financing in the VASP sector.

The second subsection of the chapter revealed that the purpose of a high state fee in the prevention
of money laundering and terrorist financing is expressed in two ways. Firstly, a high state fee helps
to prevent a situation where a low state fee generates international attention and interest among
persons who wish to easily and cheaply apply for a VASP license to act as a VASP for the purpose
of money laundering or terrorist financing, or to resell the license through ready-made companies
to persons who do not meet the requirements for obtaining a license. Secondly, the number of items
to control in the authorisation procedure for VASPs is high and it is difficult to verify them. In

order to effectively control the necessary items of the licence of such a high-risk activity and ensure
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the high quality of the control procedures, a resource is needed, which is why it is important that

the state fee covers the costs associated with these operations.

As a result of the analysis, it was found that the state fee of 10,000 euros for the examination of an
application for a licence to operate a virtual currency service is an appropriate measure to achieve
the above objectives, but does not meet the criteria of necessity and moderation. Namely, it turned
out that the purpose of prevention is fulfilled more effectively by other requirements for the activity
licence, e.g. high minimum capital requirements, heightened requirements for the place of business
and members of the management board, prohibition on transferring the activity licence to another
person etc. It is also possible to conclude from the example of VASPs located abroad and other
credit and financial institutions located in Estonia that the activity licence procedure can be carried
out at a cost lower than 10,000 euros. In the thesis it was concluded that charging a state fee in
excess of the actual costs is not fit for purpose and unduly prevents companies from entering the
virtual currency service sector and from using assets freely. The amount of the state fee, which
restricts fundamental rights more than is justified by the purpose of the rule, is a disproportionate

measure.

The analysis also revealed that a state fee of 4,000 euros is an appropriate measure to cover the
costs of changing the activity licence, but it is not a necessary and moderate measure in every
situation. In situations where the amendment of the activity licence is limited to a formal change
requiring little resources, the state fee of 4,000 euros is excessive, since the corresponding amount
clearly exceeds the actual cost incurred. For example, it is unreasonable to pay a state fee at the
current rate if the amendment of the application for an activity licence is limited to changing the
payment account of an undertaking. Consequently, the study determined that the State Fees Act
must be supplemented with exemptions from the payment of state fees in situations where the
amendment of the activity licence is limited to a formal change that requires little resources, e.g.

changing the payment account of an entrepreneur.

In conclusion, in order to mitigate the risks involved in the provision of virtual currency services,
the MLTFPA must be supplemented with regard to the identification and verification of the
recipient of the transfer and, if applicable, their VASP. It is also necessary to supplement the
MLTFPA with regard to the risks arising from the improper performance of due diligence and
reporting obligations by VASPSs, in particular to address the low level of knowledge of the staff of

a VASP and the lack of adequate screening and monitoring systems. In order to mitigate the high
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risk in the VASPs sector, it is necessary to pay close attention to the fulfilment of the obligations
of VASPs and to apply the prescribed sanctions in the event of violations. It is also necessary to
identify the proportionate amount of the state fee that serves the purpose of preventing money
laundering and terrorist financing and covers the costs of examining an application for an operating
licence or an application for amendment of a licence, but would not be unduly burdensome for
VASPs.

77



LUHENDID

1. AMLDS5 — Euroopa Parlamendi ja ndukogu viies rahapesuvastane direktiiv (ingl Anti-Money
Laundering Directive V)

2. AutOS — autoridiguse seadus

3. DeFi — detsentraliseeritud rahandus (ingl decentralized finance)

4. FATF — rahapesuvastane tookond ( ingl k Financial Action Task Force)

5. KarS — karistusseadustik

6. KrUS — kriiptovara ja iihisrahastuse seadus

7. MICA — Euroopa kriiptovaraturgude maéarus (ingl k Markets in Cryptoassets regulation)

8. RAB — Rahapesu Andmebiroo

9. RahaPTS - rahapesu ja terrorismi rahastamise tokestamise seadus

10. RLS - riigildivuseadus

11. SE —seletuskiri

12. SNRA —Euroopa Komisjoni riikidetlene riskihinnang (ingl k supranational risk assessment)

13. TsUS — tsiviilseadustiku tildosa seadus

14. VASP - virtuaalvaaringu teenuse pakkuja (ingl k virtual asset service provider)

15. UMIVS — iihisrahastuse ja muude investeerimisinstrumentide ning virtuaalvaaringute seadus
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