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Peata sisuhaldussUs_’_ceem olemasoleva veebirakenduse sisu haldamiseks
Singleton Group OU naitel

Lihikokkuvote:

Ké&esolevas bakalaureusetdos kirjeldatakse kahte tarkvaralahendust, mille eesmérk on luua
ettevottele Singleton Group OU peata sisuhaldussiisteem, kust saab firma veebileht sisu ku-
vamiseks vajalikke andmeid périda. To0s on loetletud ettevotte nduded sisuhaldussistee-
mile ning tutvustatakse tehnoloogiad, millel tarkvaralahendused pdhinesid.

T60 kaigus loodi WordPressil pohinev peata sisuhaldussusteem, mis voimaldab hallata vee-
bilehe sisu madratlevaid andmeid ning neid valjastada olemasolevale veebirakendusele. Sa-
muti valmis Ansible’i méangujoonis, et automatiseeritult valmistada ette keskkond, kuhu
veebileht ja sisuhaldussiisteem paigaldatakse.
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Headless Content Management System for an Existing Web Application
by Example of Singleton Group OU

Abstract:

This thesis describes two software solutions the aim of which is to enable the company
Singleton Group OU to produce a headless content management system from which the
company website can query for content. Further, the requirements for the content manage-
ment system are listed and the technologies used in the software solutions are presented.

A headless content management system based on WordPress was created which enables
managing the content presented by the web application and serves the data representing the
content to the external web application. Additionally, an Ansible playbook was created
which prepares the environment used by the content management system and the web ap-
plication.
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Sissejuhatus

Ettevote Singleton Group OU vajas sisuhaldussiisteemi haldamaks firma veebilehel kuva-
tavat sisu. Ettevotte tahtis, et iga sisukomponent olemasoleval veebisaidil — olgu selleks
tekst, pilt vGi logo — oleks sisuhaldussiisteemist muudetav. N6uete rahuldamiseks otsustati
luua peata sisuhaldussiisteem (ingl headless content management system), millest veebilehe
sisu jaoks vajalikke andmeid péritakse ning kus neid andmeid graafilise kasutajaliidesega
hallata saab.

Ké&esoleva bakalaureusetdd alguses tutvustatakse ettevotte vajadusi (peatikk 1) ning si-
suhaldussusteeme teoreetilisest poolest (peatikk 2). Sellele jargnevalt kirjeldatakse ette-
votte ndudeid loodavale tarkvaralahendusele ja selleks kasutatud tehnoloogiaid (peatiikk 3).
Seejérel kirjeldatakse tdpsemalt valminud tarkvaralahendusi, sealhulgas sisuhaldussiisteemi
seadistamist (peatiikk 4) ja Ansible’i mangujoonis (ingl playbook) (peatiikk 5). Viimaks
heidetakse kriitiline pilk valminud lahendusele, hinnates sealjuures lahenduse tugevusi kui
ka norkusi (peatikis 6). Lisadest leiab tabeli nGuetega (lisa 1), tabeli sisu kirjeldavate and-
mestruktuuridega (lisa 2), tarkvaralahenduste jaoks kirjutatud lahtekoodi (lisad 3 ja 4) ning
tabeli mangujoonise kéivitamise jaoks vajalike parameetritega (lisa 5).



1 Vajadus uue veebisaidi jarele

Selles peatiikis kirjeldatakse pdhjuseid, mis andsid ettevdttele tduget muuta veebisaidi sisu
hallatavaks sisuhaldusslisteemis. Ettevotte juhtkonna sdnul seisneb peamine pdhjus rahu-
lolematuses sellega, et andmete vdi tekstide uuendamine vanas veebisaidis on liiga aeglane
protsess.

Vana lahendus ndudis veebisaidis iga sisumuudatus veebisaidi lahtekoodi redigeerimist,
isegi kui muudatus seisnes he lause asendamises teisega vOi mone pildi vahetamises. Sel-
liste muudatuste tegemine ndudis arendaja kaasamist, kellel olid vajalikud tehnilised tead-
mised. See-eest ettepanekud muudatusteks parinesid peamiselt ettevotte tootajatelt, kellel
vastavad teadmised puudusid, néiteks turundusspetsialistidelt.

Ettevotte jaoks tdhendas see, et kdrgete tehniliste oskustega tarkvaraarendajad peavad tege-
lema tekstildikude muutmisega selle asemel, et tegeleda ettevotte klientidele tarkvaralahen-
duste loomisega. Taoline olukord ei olnud ettevdtte jaoks jatkusuutlik, sest muudatuste te-
gemine t0i kaasa ebavajaliku ajalise kui ka rahalise kulu.

Levinud tavaks taolise probleemi lahendamiseks on sisuhaldusstisteemid (ingl content man-
agement system ehk CMS) [1]. Ténu selle juurutamisele saavad turundusspetsialistid ise-
seisvalt uuendada veebisaidil olevat informatsiooni.



2 Teoreetiline selgitus sisuhaldussiisteemidest

Selles peatiikis esitatakse tlevaade sisuhaldussiisteemidest: kirjeldatakse sisuhaldussistee-
mide kasutuseesmaérke, to6pohimotteid ja tllpe. Tuuakse vélja ka erinevus peaga ja peata
sisuhaldusstisteemide vahel ning esitatakse valik sisuhaldussusteemidest.

2.1 Sisuhaldussiisteemide eesmargid

Sisuhaldussusteemide esmane eesmérk on voimaldada muuta sisu rakendustes, ilma et oleks
vaja rakenduste lahtekoodi muuta. Siinkohal mdeldakse sisu all igasuguseid andmeid (néi-
teks tekst, pilt, video), mida mingil moel kasutajale kuvatakse v6i muul otstarbel kasutatakse
[1, 2].

Sisuhaldussusteemid vdimaldavad muuta sisu ilma, et oleks vajalik omada arusaama tehno-
loogiatest, mida kasutatakse selle kuvamiseks. See vdimaldab sisu muuta ka inimestel, kes
pole tarkvaraarendajad [3]. Sisuhaldussiisteemiga saab muuta sisu potentsiaalselt igasugus-
tes rakendustes, kuid k&esoleva bakalaureusetdo raames loodud tarkvaralahenduses kasutati
seda veebilehe sisu jaoks.

2.2 Sisuhaldussiisteemide toopohimotted

Iga sisuhaldussiisteemi keskmes on sisuhaldusrakendus graafiline kasutajaliidesega (ingl
Graphical User Interface), millega on vdimalik sisu sisestada, muuta ja vaadata [4]. Sisuhal-
dusstisteem hoiustab sisu andmetena ning vastutab selle eest, et kasutajaliideses tehtud muu-
datused kajastuksid andmetes ning kasutajaliideses kajastuks andmete ké&esolev seisukord.

Andmete hoiustamiseks on sisuhaldussiisteemis mitmeid véimalusi: andmed vdivad asuda
néiteks failististeemis, relatsioonilises andmebaasis vdi mones valises andmehoiustamis-
keskkonnas. Siinkohal on oluline vaid see, et sisuhaldussiisteem vdimaldaks andmeid saili-
tada ja muuta. Lisaks peab sisuhaldussiisteemi rakendus sisestatud andmeid ka mingil moel
valjutama, et teha need kattesaadavaks teistele rakendustele. Siinkohal vdib sisuhaldussus-
teemi rakendus andmeid valjutada erinevatel kujudel: nditeks JSON-i (ingl JavaScript Ob-
ject Notation) kujul véi HTML-i (ingl HyperText Markup Language) dokumendina.

2.3 Peaga ja peata sisuhaldussiisteemid

Sisuhaldussusteeme saab sisu haldamiseks kasutada kahel erineval viisil: peaga ja peata.
Nende erinevus seisneb selles, kas sisuhaldusstisteem valjutab kogu I6plikku rakenduse (ehk
tegu on peaga sisuhaldussiisteemiga, ingl headful content management system) vai vaid sisu
andmed, mille korral kuvamise eest vastutab teine rakendus (ehk tegu on peata sisuhaldus-
stisteemiga, ingl headless content management system) [5]. Kasutades peaga sisuhaldussis-
teemi vastutab sisuhaldussusteem sisu kuvamise eest rakenduses. See eeldab, et sisuhaldus-
stisteemil on vastavad liidesed sisu kuvamiseks, olgu see veebilehtede kujul véi muul kujul.
Seda tlupi sisuhaldussusteemide eelis véaiksem ajakulu sisuhaldussiisteemi ja 18ppraken-
duse paigaldamiseks: ei ole vaja luua eraldi rakendust sisu kuvamiseks, sest sisuhaldussus-
teem ise juba hdlmab seda endas [5].

Kasutades sisuhaldussuisteemi peata vastutab sisuhaldussiisteem vaid sisu muutmise ja sisu
andmete valjutamise eest. Sisu kuvamise eest I6plikul kujul vastutab sel juhul sisuhaldus-
susteemist valjaspoolne rakendus, mis saab andmed kuvatava sisuhaldusslisteemi kaest.
Seda tlupi sisuhaldusststeemi eeliseks on suurem paindlikkus selle osas, kuidas sisu kasu-
tajale kuvatakse: sisuhaldusslisteem ei piira seda, kuidas sisu kuvatakse, vaid kontroll selle
ule on kliendi ké&es. Lisaks vdimaldab peata sisuhaldusstisteem ka hallata sisu mitme raken-
duse jaoks Uihest kohast, nditeks nii veebisaidi kui ka mobiilirakenduse jaoks [6].



3 Nouded sisuhaldussiisteemile ja kasutatud tehnoloogiad

Selles peatiikis esitatakse esmalt ettevotte nduded loodavale sisuhaldussiisteemile. Seejarel
tutvustatakse tehnoloogiaid, mida loodavas tarkvaralahendustes kasutatakse, eristades seal-
juures keskkonna seadistamiseks kasutatud tehnoloogiaid ja sisuhaldussiisteemiga seondu-
vaid tehnoloogiaid.

3.1 Nouded sisuhaldussiisteemile

Labiraakimiste teel bakalaureuset6d autor kogus ettevdttelt funktsionaalsed néuded looda-
vale sisuhaldusststeemile. Nduded on nummerdatud, et vOimaldada nendele hilisemat vii-
tamist. Iga ndude puhul on valja toodud selle formaalne kirjeldus ning esimus ettevtte hin-
nangul. 1ga ndude esimuse on esitanud Kklient skaalal tihest viieni (1: esimus on madal; 5:
esimus on kdrge). Nouded on esitletud kdesoleva dokumendi lisades (vt lisa 1).

3.2 Keskkonna seadistamiseks kasutatud tehnoloogia

3.2.1 Ansible

Ansible on tdoriist keskkondade automaatseks seadistamiseks ja rakenduste automaatseks
juurutamiseks. Ansible vdimaldab jooksutada skripte (Ansible’i kontekstis nimetatud
kui méangujoonised, ingl playbook) tagamaks, et sisendina antud keskkonnad oleksid soo-
vitud seisus: vajalikud rakendused paigaldatud, soovitud teenused jooksmas, diged pordid
avatud jne [4, 5].

Ké&esolevas bakalaureusettds kasutati Ansible’i, et seadistada keskkond, millel jooksevad
sisuhaldusstisteem ja veebirakendus. Ansible’i méngujooniste kasutamine serveri kasitsi
seadistamise asemel vdimaldab tulevikus jooksutada mé&ngujooniseid uuesti, kui server
peaks sattuma valesse seisundisse. Selle tagab asjaolu, et mangujoonised on idempotentsed
(ingl idempotent) [9]. Samuti annab loodud méngujooniste sisu tapse kirjelduse sellest, kui-
das on server seadistatud, ilma et peaks seda eraldi dokumenteerima [10].

Ansible’i mangujoonis koosneb rollidest (ingl role). Roll on kogum tegevustest ja seadis-
tustest, mida on voimalik taaskasutada ja teiste kasutajatega jagada [11]. K&esolevas t00s
kasutatakse ka avalikult kattesaadavaid rolle, mis imporditakse varamust Ansible Galaxy.

3.2.2 Uncomplicated Firewall

Uncomplicated Firewall (UFW) on programm, mis v8imaldab seadistada ja hallata arvuti
tulemudri. UFW-I on ka k&surealiides, mis hdlbustab teenuse automaatset seadistamist [6].

Ké&esolevas t60s kasutati UFW-d, et paigaldada serverile tulemuur, mis lubab suhtlust vaid
portidel, mis on vajalikud SSH (ingl Secure Shell), HTTP (ingl HyperText Transfer Pro-
tocol) ja HTTPS (ingl HyperText Transfer Protocol Secure) ihendusteks. Tulemudri kasu-
tamine vahendab turvariske serverile [13].

3.2.3 nginx

nginx (kirjakeeles véikese algustdhega [14]) on programm, mis vGimaldab vastata HTTP
paringutele (s.t. teenida veebiserverina). Samuti saab nginx’i kasutada pd6rdproksina (ingl
reverse proxy), mis omakorda I6imub teiste veebiserverite ja teenustega [14]. nginx on hin-
natud oma suure joudluse ja vaikese ressursi ndudluse tottu [8] ning kdesoleva t66 kirjuta-
mise hetkel maailmas kdige laialdasemalt kasutatud veebiserveri tarkvara suure koormuse
ja kdrge kéideldavusega veebiteenuste jaoks [16].



Ké&esolevas t60s kasutas autor nginx’i poérdproksina, mis suunab olenevalt sihtdomeenist
paringu kas veebirakendust jooksutavale Node.js’i teenusele vdi sisuhaldussiisteemi jook-
sutavale FPM (vt peatlikk 3.3.1) teenusele. See voimaldab jooksutada kahte virtuaalset ser-
verit Uhel arvutil, pakkudes kahte veebisaiti ihest keskkonnast.

3.3 Sisuhaldussiisteemiga seonduv tehnoloogia

3.3.1 FastCGI Process Manager

FastCGI Process Manager (FPM) on protsessihaldur PHP keeles kirjutatud programmide
jaoks, mis vdimaldab veebiserveritel suhelda PHP rakendusega. FPM pakub liidest, mida
kasutades saab veebiserver suunata sissetulevad péringud FPM-ile, mis suunab péaringu
omakorda parasjagu soodsale PHP protsessile sisemiselt hallatud protsesside fondist (ingl
process pool). Viimane asjaolu suurendab FPM-i joudlust [10].

3.3.2 WordPress

WordPress on PHP keeles ehitatud sisuhaldusstisteem, mis voimaldab hallata sisu. Sisu vdib
olla nii tekstilisel kui ka multimeedial pdhineval kujul. Samuti vdimaldab WordPress sea-
distada veebisaidi kujundust, veebilehtede vélimust, millal ja kuidas sisu néidatakse [11].

Samuti on WordPressi jaoks loodud laialdaselt pistikprogramme (ingl plugins), mis olemas-
olevaid funktsionaalsusi taiendavad vdi téiesti uusi voimalusi lisavad [12]. WordPress on
kéesoleva to0 kirjutamise hetkel populaarseim sisuhaldusstisteem maailmas, olles kasutuses
ule 40% maailma koikidest veebisaitidest ning le 60% veebisaitidest, mis kasutavad si-
suhaldussusteemi [11, 13].

Kéaesolevas bakalaureusetdos kasutati WordPressi, et luua Singleton Group OU veebisaidile
peata sisuhaldussiisteem. WordPressil on sisseehitatud kasutajaliides, millega saab sisu hal-
lata kui ka seda kuvada. Selles to0s kasutati kasutajaliidest vaid sisu haldamiseks. Tegemaks
sisu kattesaadavaks Singleton Group OU veebisaidile kasutati WordPressi sisseehitatud
REST (ingl Representational State Transfer) rakendusliidest.

3.3.3 Pods

Pods on WordPressi pistikprogramm, mis v@imaldab sisu sisestamist andmekujudes, mida
pole vboimaldatud WordPressi algversioonis. Pods annab v6imaluse hallata uusi andme-
tldpe, lisada piiramatult andmevalju ja luua andmete vahelisi seoseid. Erinevalt teistest sar-
nast funktsionaalsust pakkuvatest pistikprogrammidest (néiteks Advanced Custom Fields
Pro) on Podsi puhul tegemist téielikult tasuta priivaraga [13, 14].

Ké&esolevas t00s kasutati Podsi, et luua sisuhaldussusteemis andmestruktuurid, mis vasten-
duvad v&imalikult tapselt Singleton Group OU veebisaidil esineva sisu andmestruktuuri-
dele. See vdimaldab sisuhaldusega tegelevatel inimestel véimalikult tapselt veebisaidi sisu
kontrollida. 1lma Podsi vdi sarnase pistikprogrammita oleks WordPressi peata sisuhaldus-
stisteemina kasutamine tunduvalt raskem, sest WordPressi sisseehitatud andmestruktuurid
ei pruugi eraldiseisva veebisaidi jaoks sobida.



4 Valminud peata sisuhaldussiisteem

Selles peatukis kirjeldatakse valminud WordPressil p6hinevat sisuhaldussisteemi. Selgita-
takse, milliseid pistikprogramme vajaliku funktsionaalsuse saavutamiseks kasutati ning kui-
das neid kasutajaliidesega seadistati. Tutvustatakse loodud must-use pistikprogrammi, mis
avab WordPress REST rakendusliidese otspunktid (ingl endpoints), et sisu oleks paringu-
tega kéttesaadav.

4.1 Valminud sisuhaldussiisteemi seadistus

Nouete rahuldamiseks peab sisuhaldusstisteemis olema vdimalik sisestada, muuta ja lugeda
andmeid vajaliku andmestruktuuriga. Selleks otstarbeks on vajalik sisuhaldussiisteem vas-
tavalt seadistada:

1. maératleda vajaminevad andmestruktuurid;

2. luua vGimalused nende sisestamiseks;

3. luua WordPress REST rakendusliidese otspunktid v8imaldamaks veebilehe jaoks
vajalike andmete parimist.

Nende kolme eesmargi saavutamiseks kasutati WordPressi pistikprogramme ja WordPressi
REST rakendusliidese otspunktide programmaatilist seadistamist. Jargnevalt kirjeldatakse
seadistamise protsessi.

4.2 Pistikprogrammid
WordPressi seadistamisel paigaldati jargnevaid pistikprogramme:

Pods - Custom Content Types and Fields (versioon 2.7.28);
Panda Pods Repeater Field (versioon 1.4.9);

Safe SVG (versioon 1.9.9);

Post Types Order (versioon 1.9.5.6);

Admin Menu Editor (versioon 1.9.10).

Andmestruktuuride loomisel kasutati kahe pistikprogrammi funktsionaalsusi: Pods ja Panda
Pods Repeater Field. Pistikprogramm Safe SVG vdimaldab ules laadida SVG (ingl Scalable
Vector Graphics) faile [23], mida kasutatakse osades andmestruktuurides. Pistikprogramm
Post Types Order véimaldab muuta postituste jarjekorda [24], vBimaldades sellega mdju-
tada ka korduvate andmeelementide jarjekorda péringute vastustes. Pistikprogramm Admin
Menu Editor vdimaldab muuta administratiivpaneeli kiilgmentiis asuvate valikute véalimust,
jarjestust ja grupeeringut [25].

Peale pistikprogrammi Pods paigaldamist tekib WordPress administratiivpaneelil kilgmi-
sesse menuusse alamlehtede grupeering Pods Admin (vt joonis 1).
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@ Pods Admin

Edit Pods

Add New
Components

— Migrate Packages
Settings

L, Account

Help

Joonis 1. Ekraanitdmmis alamlehtede grupeeringust Pods Admin.

4.3 Pods pistikprogramm

Andmestruktuuride loomiseks kasutati pistikprogrammi Pods kasutajaliidest. Pods véimal-
dab luua custom post type’e ja custom setting page’e vabalt madratletavate andmevaljadega
ning pakub PHP keeles rakendusliidest nende andmevaljade lugemiseks [26].

Pods pistikprogrammi seadistamiseks on pistikprogrammi alamlehel Components valik
funktsionaalsusi, mida saab kasutaja soovi korral sisse ja vélja lulitada. Selleks, et vdimal-
dada Singleton Group OU veebilehe sisuhalduse jaoks vajalike andmestruktuuride loomist,
lulitati sisse jargnevad funktsionaalsused:

e Advanced Content Types;
e Advanced Relationships;
e Table Storage.

4.4 Pods objektide loomine

Pistikprogrammi alamlehel Add New on vdimalik méaratleda uusi Pods objektitliipe. Alam-
lehel kuvatakse kahte v6imalust uute objektitttpide loomiseks:

a) Create New ehk luua iseseisev uus objektitudp;
b) Extend Existing ehk luua uus objektittitip, mis laiendab mdnda olemasolevat Word-
Pressi andmetudipi.

Ké&esoleva seadistuse loomisel on vajalik kasutada vaid varianti (a) ehk luua taiesti iseseis-
vaid uusi objektitulpe. Vajutades valikule Create New avaneb uus vaade, kus méératletakse
loodava objektittiiibi esmased andmed. Sealhulgas méératletakse jargnev:

e loodava objektitiubi sisutitip (valik nelja variandi vahel: kohandatav postitustup,
kohandatav taksonoomia, kohandatav satteleht, laiendatud sisutttp);

¢ loodava objektitlitibi kasutajale kuvatav nimetus;

e loodava objektitlitibi slisteemne nimi;

¢ loodava objektitliuibi talletuslaad (valik kahe variandi vahel: talletamine WordPressi
postituste metaandmetes, talletamine eraldiseisvas andmebaasitabelis [27]).
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Loodud lahenduse puhul kasutatakse kolme sisutliupi:

e kohandatavat postitustliupi kasutatakse objektitliiipide puhul, millest v6ib olla mitu
isendit ning mida soovitakse eraldiseisvalt hallata (nditeks ettevdtte to6tajate objek-
titlup: tootajaid voib olla mitu ning iga to6taja andmeid soovitakse hdlpsasti muuta);

e kohandatavat séttelehte kasutatakse objektitutpide puhul, millest peab olema ainult
Uks isend (nditeks veebilehe pais: selle sisu haldamiseks vajatakse vaid thte isendit
sellest tlitbist);

e laiendatud sisutlipi kasutatakse objektitutpide puhul, mida soovitakse kasutada
teistes objektitutpides andmevaljana, mille kardinaalsus vdib olla suurem Kkui (Kks.

Loodava objektitlitibi stisteemset nimetust kasutatakse Pods PHP rakendusliideses sisendina
objekti isendite parimiseks [28]. Seda tehakse WordPress REST rakendusliidese kohanda-
tud otspunktides, et tagastada kindla objektitlitibi isendid. Stisteemset nimetust pole vdima-
lik peale selle maaratlemist enam muuta [28]. Seega on soovitatav loodavate objektitlilipide
stisteemsed nimetused eelnevalt 1abi mdelda.

Ké&esolevas seadistuses loodavate objektide talletuslaad on alati tabelip&hine: objektitudbi
isendite talletamiseks luuakse eraldiseisev andmebaasitabel. See on vajalik, et voimaldada
seda objektitiilipi kasutada teiste objektitutipide andmeviljades, kus selle kardinaalsuse®
ulempiir on suurem kui iks. See piirang tuleneb pistikprogrammi Panda Pods Repeatable
Fields tehnilistest piirangutest [30].

Olles maaratlenud loodava objektittitibi esmased andmed, salvestatakse objektittitip. Peale
seda on vBimalik seadistada objektittiibi andmestruktuur ja muuta muid objektitiiiibiga seo-
tud satteid (vt joonis 2).

Edit Pod: example_object .,

| Success! Pod created successfully.

Manage Ficlds Labels Admin Ul Advanced Options REST API
Manage Fields « Bac anage|
g Add Field Manage (= Back to Manage)
Label Name Field Type
Name * name Plain Text
Date Created created Date | Time
Date Modified modified Cate | Time
Author author Relationship
» Lisers (Other WP
Object)
Permalink permalink Permalink {url-friendly)
Label Name Field Type
Add Field

Joonis 2. Ekraanitdommis alamlehelt Edit Pod.

! Andmevilja kardinaalsuse all mdeldakse, mitu isendit andmevalja vaartuseks on. Kardinaalsuse Glempiir
valjendab maksimaalset isendite arvu ning alampiir minimaalset isendite arvu. Kéesolevas t66s véljendatakse
alampiiri ja Ulempiiri jargnevalt: alampiir...tGlempiir (kus “n” Glempiirina valjendab piiramatust).
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Andmevaéljade lisamiseks tuleb vajutada nupule Add Field, peale mida avaneb hiipikaken
andmevaélja seadistamiseks. Mitmed satted s6ltuvad andmevalja andmetubist, mille vaartus
valitakse vélja Field Type rippmeniust. K&esolevas seadistuses kasutatakse l&bivalt Requi-
red satet, mille vaartustamisega saab méaérata andmevalja kardinaalsuse alampiiri (vrd.

“0...17ja“1...1").

Andmevilja titbi méératlemiseks kaesolevas Pods seadistuses on kasutusel jargnevat tlupi

andmevaéljad:

soned (reavahetusteta);
e-mailid (sisuliselt piirangutega sdned);
Advanced Content Type tlipi objektid;
HTML (sisuliselt piirangutega sdned);

URL-id (sisuliselt piirangutega sdned);
loogikavaartused,

uleslaetavad failid,;
viited Custom Post Type tliupi objektide isenditele.

Tabelis 1 kirjeldatakse, kuidas luua igale eelnevale loetletud tiitibile vastav andmevali.

Tabel 1. Seadistuses kasutatud andmevéljade ttupide kirjeldused.

tent Type tlupi
isendid

Repeater Field

Andmevadlja Podsi Field Kasutusel lisasatted
tadp Type
Sone Plain Text
E-mail E-mail
Advanced Con- | Pods Table As | Véljas Pods Table tuleb mé&é&ratleda objektitup,

mida soovitakse kéesolevas andmevaljas talletada.

jektitliibi isendi-
tele

HTML WYSIWIG Valjas Allowed HTML Tags on vdimalik piirata,
(Visual Editor) millised HTML elemendid on lubatud.

URL Website

Loogikavéartus Yes / No

Uleslaetav fail File / Image / Vi- | Véljadega Upload Limit ja Max Number of Files
deo on vOimalik mé&dratleda kardinaalsuse ulempiir

ehk mitu faili on voimalik valida.
Viited mdne ob- | Relationship Viéljas Relates To tuleb maaratleda objektitlitp,

millele soovitakse viidata. Kardinaalsuse tlem-
piiri saab madratleda véljadega Selection Type ja
Selection Limit.

Pistikprogramm Pods toetab tihest kdrgemat kardinaalsuse tlempiiri vaikimisi vaid piiratud
andmevaélja tlupidele [31]. Kui soovitakse tihest kdrgemat kardinaalsuse Glempiiri ka kee-
rukama andmestruktuuriga valjale, on selleks vajalik kasutada pistikprogrammi Panda Pods
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Repeater Field. Ké&esolevas t60s soovitakse seda vOimalust rakendada ning seega kasuta-
takse eelpool nimetatud pistikprogramm.

Jargnevalt kirjeldatakse protseduuri voimaldamaks méératleda ihest kdrgem kardinaalsuse
ulempiir tidbile, kus see ei ole vaikimisi Podsi poolt véimaldatud:

1. luua uus Advanced Content Type tiitbi objektitiiiip ning mééaratleda sellel soovitud
andmestruktuur;

2. valida k&esolevas andmeviljas tiitibiks Pods Table as Repeater Field;

3. valida vilja satetes Pods Table vaartuseks esimeses sammus loodud objekti sus-
teemne nimi.

4.4.1 Veebilehe sisuhalduse jaoks vajalikud Pods objektid

Tabel, mis loetleb ja kirjeldab Pods objekte, mis loodi sisuhalduse v@imaldamiseks, asub
kéesoleva t00 lisades (vt lisa 2).

4.5 WordPress REST rakendusliidese kohandatud otspunktid

WordPress REST rakendusliides on osa WordPressi rakendusliidesest, mis voimaldab teha
sisuandmed programmaatiliselt kattesaadavaks l&bi HTTP otspunktide [32]. Rakendusliides
pakub ka véimalust luua kohandatud otspunkte, mis vBimaldab tapselt mé&&ratleda, milliseid
andmeid otspunktidest tagastatakse [33]. Viimast l&henemist kasutati k&esolevas to0s.

Selleks, et otspunkti tagasikutse funktsioonis (ingl callback function) katte saada vajalikud
Podsi andmevaljad, kasutati Podsi PHP keelset rakendusliidest [28]. Otspunktide méaérat-
lused tehakse programmaatiliselt. Ulevaade loodud otspunktidest on toodud tabelis 2. Kood
otspunktide méaratlustega asub projekti jaoks loodud WordPressi must-use plugin’i PHP
failis (vt lisa 3).

Tabel 2. Loodud otspunktide seosed Podsi objektitlitipidega.

Otspunkti aadress

Tagastatavate objektide slisteemse nimetused

site-wide-data

header, footer, side_menu, privacy_notice

landing-page landing_page
story story

team team
cases-page cases_page
contacts contacts

careers-page

careers_page

page-404 page_ 404
privacy privacy
thank-you thank_you

pangea_verification_announcement

pangea_verification_announcement
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5 Valminud Ansible’i mangujoonis

Selles peatiikis kirjeldatakse valminud Ansible’i méngujoonist. Selle tarkvara eesméark on
seadistada keskkond, paigaldades WordPressi ja/vdi luues eeldused Node.js’i veebiraken-
duse paigaldamiseks. Mangujoonise ldhtekood on vabalt kattesaadav GitHub’is (vt lisa 4).

5.1 Kirjeldus funktsionaalsusest
Méngujoonis vdimaldab sooritada jargmiseid tegevusi:

1) lukustada Unix juurkasutaja;

2) luua juurkasutaja korvale alternatiivne administratiivkasutaja omades téielikke sudo
diguseid;

3) luua tarnekasutaja piiratud sudo digustega (kusjuures lubatud sudo ké&sud on sisen-
diga tpsustatavad);

4) keelata SSH ligipaas juurkasutajale;

5) lubada SSH ligipaas ainult avaliku-privaatse votmel p&hineva autentimisega;

6) installida mdned laialt kasutatavad teegid, mida tdenéoliselt vaja vdib minna;

7) seadistada UFW, et sulgeda ebavajalikud pordid;

8) muuta SSH Uhendusi ootav port vaikevééartuselt sisendist saadud vaartusele;

9) lisada Unix administratiiv- ja tarnekasutajate SSH ligipaéasuks volitatud avalike vot-
mete hulka sisendist saadud to6tajate nimel olevad votmed,;

10) seadistada fail2ban, et automaatselt keelata SSH ligipaas IP aadressidelt, mis on kor-
duvalt proovinud thendust luua omamata vajalikke volitusi;

11) genereerida HTTPS sertifikaadid vastavalt sisendile kasutades Certboti, seadistades
ka automaatse sertifikaadi uuendamise;

12) luua serveris jooksvatele teenustele Unix kasutajad jargides minimaaldiguste print-
siipi, isoleerides teenused uksteisest voimalikult suurel mééral,

13) paigaldada WordPressi poolt vajalikud teegid (sh PHP);

14) paigaldada PHP-FPM;

15) paigaldada MySQL;

16) paigaldada ja seadista WordPress;

17) paigaldada nginx;

18) seadistada nginx’i virtuaalhost WordPressi jaoks voimaldades PHP-FPM vahenda-
mist (ingl proxying);

19) paigaldada Node.js;

20) paigaldada ja seadistada PM2;

21) seadistada nginx virtuaalhost Node.js’il jooksva veebirakenduse jaoks;

22) luua simbollingid veebirakendute kaustadesse tarnekasutaja kodukaustast.

5.2 Mangujoonise struktuur

Méngujoonisel on kolm sisenemispunkti (ingl entry point):

e “wordpress_setup.yaml” — WordPressi paigaldamiseks;
e “node_setup.yaml” — Node.js’il p6hineva rakenduse paigaldamiseks;
e “default_setup.yaml” — mblema paigaldamiseks.

Soltuvalt kaivitatavast YAML-failist jooksutatakse tksteise jéarel vajalikud rollid (vt pea-
tikk 3.2.1). Lisaks selle projekti jaoks loodud rollidele kasutab mangujoonis ka kolmanda
osapoolte avalikke rolle Ansible Galaxy keskkonnast [34].

15



Selle projekti jaoks on loodud neli rolli:

e “certbot” vastutab HTTPS-i sertifikaadi genereerimise ja selle automaatne uuenda-
mine seadistamise eest;

e “common” vastutab serveri ldise seadistamise eest;

e “web” vastutab eelduste loomise eest, et paigaldada ja kéivitada Node.js’i rakendus;

e “wordpress” vastutab WordPressi paigaldamise ja seadistamise eest.

5.3 Juhend tarkvara kaivitamiseks

5.3.1 Eeldused tarkvara Kiivitamiseks
Tarkvara kaivitamisel peavad olema téidetud jargnevad tingimused:

1) keskkonnas, kus tarkvara jooksutatakse, on paigaldatud Ansible;

2) domeenid, mida veebirakendused kasutatavad, on registreeritud ja suunatud seadis-
tatavasse serverisse;

3) keskkonnas, kus tarkvara jooksutatakse, on vdimaldatud SSH thenduste loomine ja
selle tarbeks loodud avalik voti;

4) SSH uhenduse loomiseks kasutatav avalik vOti on seadistatava serveri juurkasutaja
(vOi taieliku sudo Gigustega administratiivkasutaja) volitatud votmete hulgas;

5) seadistatav server kasutab Linux operatsioonisisteemi Debiani v8i Ubuntu distribu-
tiiviga;

6) veebirakendused, mida soovitakse keskkonda paigaldada, pdhinevad kas WordPres-
sil voi Node.js’il (Node.js’i versioon peab olema véahemalt 14.0);

7) koik vajalikud sisendparameetrid on lisatud vastavatesse sisendfailidesse.

5.3.2 Soltuvuste paigaldamine

Enne tarkvara jooksutamiseks on vaja installida vajalikud Ansible’i sdltuvused. Seda saab
teha kasuga:

ansible-galaxy install -r requirements.yaml

Soltuvalt sellest, kas serverile soovitakse paigaldada (a) WordPressi rakendust, (b) Node.js’i
seadistust vOi (c) mdlemat, peab mangujoonise kaivitamiseks jooksutama vastava kasu:

aﬂansible—playbook —-inventory-file=hosts wordpress_setup.yaml|

bﬂansible—playbook —-inventory-file=hosts node_setup.yanml|

Cﬂansible—playbook —-inventory-file=hosts default_setup.yaml|

Kui méangujoonist jooksutada Mac OS operatsioonisiisteemil, siis on vea “#32499”2 t6ttu
vajalik enne mangujoonise kaivitamist muuta keskkonnamuutujat “OBJC_DI-
SABLE_INITIALIZE_FORK_SAFETY” jooksutades kasu:

export OBJC_DISABLE_INITIALIZE_FORK_SAFETY=YES

5.3.3 Tarkvara sisendparameetrite seadistamine

Enne tarkvara jooksutamist on vaja faili nimega “hosts” sisestada domeeninimed, mis viita-
vad serveri(te)le, mida soovitakse seadistada, eristades sealjuures servereid, mille pihta soo-
vitakse jooksutada kas WordPressi (“wordpress” paise all) voi Node.js’i (“web” pdise all)
protseduur. Naiteks:

2 https://github.com/ansible/ansible/issues/32499#issuecomment-341578864
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[wordpress]
wp.sg-web._tartu.tech

[web]
sg-web.tartu.tech

Tarkvara sisendparameetrid on jaotatud nelja faili vahel, kuhu tuleb enne jooksutamist si-
sestada vajalikud véartused:

“hosts”;
“input_shared.yaml”;
“input_wordpress.yaml”;
“input_web.yaml”.

Soltuvalt sellest, kas soovitakse paigaldada Wordpress rakendus, Node.js’i seadistus voi
mdlemad, tuleb véartustada kas osa parameetritest voi kdik parameetrid. Lisas 5 kirjelda-
takse koiki kasutuses olevaid parameetreid. Juhul, kui parameetri vaartus on nii WordPressi
kui Node.js’i rakenduse jaoks sama, v3ib parameetri vaartustada failis “input_shared.yaml”,
vastupidisel juhul kas failis “input_wordpress.yaml” v6i “input_web.yaml”. Parameetrite
sisendfailide formaat on YAML.
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6 Tulemuste analiiiis ja voimalik edasiarendus

Selles peatiikis tutvustatakse esmalt valminud sisuhaldussusteemi loodud kasutajaliidest.
Seejérel esitatakse hinnang valminud tarkvaralahendusele, tuues sealjuures vélja puudujéé-
gid kui ka véimalikud edasiarendused.

6.1 Ulevaade administratiivpaneeli lisandunud kasutajaliidesest
Jargnevalt esitatakse tlevaade graafilisest kasutajaliidesest, mis tekib WordPressi administ-
ratiivpaneeli peale lahenduseks vajalike Podsi objektittitipide loomist (vt peatlikk 4.4).

6.1.1 Valikud kiilgmeniiiis

Kilgmendisse lisandus kolm riihma, millest igaliks koondab enda alla lingid vastavasse
rihma kuuluvate objektitliiipide alamlehtedele (vt joonis 3). Rihmitamine teostati kasutades
pistikprogrammi Admin Menu Editor funktsionaalsusi (vt peatikk 4.2).

== Singleton

Elements

M Singleton Pages

5 Singleton Site-
Wide Data

Joonis 3. Lisandunud valikud administratiivpaneeli kiillgmenuds.

Rihm Singleton Elements koondab enda alla Custom Post Type tulpi loodud objektitiidibid,
néiteks objektitilip Employees, mis kujutab endast to6tajate andmeid (vt joonis 4).

L¢ Projects (Brief)
Elements
Projects (Full)

Singleton Pages Tl

Singleton Site- Jobs
Wide Data

Joonis 4. Valikud rihma Sinaleton Elements all.

Rihm Singleton Pages koondab enda alla Custom Settings Page tliiipi objektittdbid, millest
igauks sisaldab mingi eraldiseisva lehekilje kuvamiseks vajalikke andmeid, naiteks lehe-
kilje Story sisu kuvamiseks vajalik objektitiitip (vt joonis 5).

18



Singleton
Elements

Sin .h ton Pages

Singleton Site-
Wide Data

Case specific
pages

Media

Appearance

Users

Tools

Pods Admin

| earn more

Landing
Story

Team

Cases Page
Contacts
Careers Page
404

Privacy

How To Plan Mobile
Apps

Thank You

Pangea Verification
Announcement

Joonis 5. Valikud rihma Singleton Pages all.

Rihm Singleton Site-Wide Data koondab enda alla samuti Custom Settings Page tliipi ob-
jektititbid, kuid ainult need objektittitibid, milles sisalduvaid andmeid on vaja iga lehekiilje
jaoks ettevotte veebilehel, nditeks veebilehe jaluse kuvamiseks vajalik objektitulp Footer
(vt joonis 6).

19



Singleton
Elements

Singleton Pages

Side Menu

Case specific Privacy Notice
pages Footer

Joonis 6. Valikud grupeeringu Singleton Site-Wide Data all.

6.1.2 Custom Post Type tiiiipi objektitiiiipide alamlehed

Vajutades Uhele valikutest, mis koondatud rihma Singleton Elements alla, avaneb vastava
objektittiubi alamleht, kus loetletakse kdik selle tiilibiga objektid. Joonisel 7 on toodud ndi-
tena ekraanitdommis objektitliiibi Project (Brief) alamlehest.

Projects (Brief) | adi e

A | M

Joonis 7. Objektitutbi Project (Brief) alamleht.

Vajutades uhele objektidest, mis on alamlehel loetletud, avaneb objekti detailvaade, kus on
vOimalik vaadata ning muuta vastava objekti andmevaljade vaartuseid. Andmevéljad, mida
kuvatakse, on samad, mis méératleti objektitiitibi loomisel (vt peatiikk 4.4). Joonisel 8 on
toodud nditena ekraanitbmmis objekti detailvaatest, mille tiiiip on Project (Brief).
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Edit Project (Brief) | At

-

- -

Joonis 8. Project (Brief) tulpi objekti detailvaade.

6.1.3 Custom Settings Page tiiiipi objektitiilipide alamlehed

Vajutades uhele valikutest, mis koondatud rihma Singleton Pages voi Singleton Site-Wide
Data alla, avaneb vastava objektitlitibi ainukese isendi detailvaade. Selles vaates on vima-
lik ndha ja muuta kdiki objektittiibil méératletud andmevéljade vaartuseid. Joonisel 9 on
toodud nditena ekraanitbmmis objektitutbi 404 detailvaatest.

404
Illustration (SVG)

404
Heading * Ooops. You're lost!
Head: Title

Head: Meta Description

Joonis 9. Objektitlitibi 404 detailvaade.

6.2 Hinnang tarkvaralahendustele

Selles peatikis hinnatakse kdesoleva t66 raames valminud tarkvaralahendusi, tuues sealhul-
gas valja voimalusi edasisteks arendust6éddeks. Valminud tarkvaralahendused loodi vasta-
valt ettevotte nduetele. Loodud sisuhaldussiisteem on juba juurutatud ettevdtte to6sse ning
aktiivselt kasutusel firma veebisaidi sisu ajakohastamisel. Loodud Ansible’i mangujoonist
kasutati edukalt serveri Ulesseadmiseks, millel asuvad sisuhaldussiisteemi ja veebilehe ra-
kendused. Lisaks vBimaldab méngujoonis tulevikus vajadusel automatiseeritult sama kesk-
konna taas luua.
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6.2.1 WordPressi seadistuse automatiseerimine kui voimalik edasiarendus

Sisuhaldussusteemi seadistamine toimus késitsi kasutades WordPressi ja pistikprogrammi
Pods visuaalset kasutajaliidest. Seega ei ole see protsess automaatne, vaid vajab inimese
sekkumist. Edasiarendusena voib tulevikus kaaluda Pods seadistuse téielikult programmaa-
tiliselt loomist. Alates Podsi versioonist 2.9 on voimalik objektittitipe registreerida JSON-i
vOi YAML-i formaadis andmefailidega v6i PHP koodiga [35]. Podsi seadistamine program-
maatiliselt lahtekoodiga omab mitmeid eeliseid Podsi ké&sitsi seadistamise ees. Nendeks on
naiteks:

1) seadistuse méaratlemine lahtekoodis theselt mdistetavaks, kuidas on susteem sea-
distatud (naiteks millised andmestruktuurid on kasutusel) [36];

2) seadistuse madratlemine lahtekoodis versioonihaldust kasutades, mis voimaldab sel-
gelt néha seadistuse muudatusi labi tarkvaraprojekti eluea [37];

3) tarkvara juurutamist automatiseeritult, nt pidevvalmiduse konveieris (ingl C1/CD pi-
peline) [37].

6.2.2 Rakenduste konteinerdus kui voimalik edasiarendus

Valminud Ansible’i méngujoonis on loodud eeldusega, et paigaldatavad rakendused jook-
sevad protsessidena samas operatsiooniststeemis, ilma et need oleksid eraldatud konteine-
ritesse (ingl containers). Rakenduste eraldamine konteineritesse kujutaks endas mitmeid
eeliseid, sealhulgas vahendades rakenduste soltuvust keskkonnast, kus rakendust jooksuta-
takse [38, 39, 40].
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Kokkuvote

Ettevote Singleton Group OU vajas sisuhaldussiisteemi, mis vdimaldaks firma veebilehel
kuvatava sisu muutmist lahtekoodi redigeerimata. Ké&esolev t00 sisaldab nimekirja ettevotte
funktsionaalsetest nduetest lahendusele, kasutatud tehnoloogiate kirjeldusi ning tlevaadet
valminud tarkvaralahendusest.

Ettevotte vajas sisuhaldussisteemi, mis I6imituna veebisaidiga vdimaldaks muuta iga sisu-
komponenti veebisaidil — olgu selleks tekst, pilt v6i logo. Nouete rahuldamiseks loodi
WordPressil pbhinev peata sisuhaldussusteem, millest veebilehe sisu jaoks vajalikke and-
meid paritakse ning kus neid andmeid graafilise kasutajaliidesega hallata saab. Sealhulgas
kasutati pistikprogrammi Pods, et luua sisuhaldussusteemis vajalikud andmestruktuurid,
ning WordPress REST rakendusliidese kohandatud otspunkte, et teha veebilehe sisu jaoks
vajalikud andmed kéttesaadavaks HTTP péringutega.

T66 kaigus valmis ka Ansible mangujoonis, et automatiseeritult valmistada ette keskkond,
kuhu veebileht ja sisuhaldussisteem paigaldatakse. Tapsemalt vdimaldab mangujoonis pai-
galdada tarkvara, millest veebilehe rakendused sbltuvad, seadistatada poordproksi paringute
edastamiseks, seadistada turvameetmeid ning véimaldada HTTPS sertifikaatide automaatne
uuendamine.

Valminud tarkvaralahendused rahuldasid ettevotte ndudeid. Loodud sisuhaldussiisteem on
aktiivselt kasutusel firma veebisaidi sisu ajakohastamisel. Loodud méngujoonist kasutati
edukalt serveri Ulesseadmiseks, millel asuvad sisuhaldussiisteemi ja veebilehe rakendused.
To606s on vélja toodud ka valminud tarkvaralahenduse véimalikud edasised arendustodd.
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Lisad

L.

Funktsionaalsete nouete loetelu

ID

Noude formaalne kirjeldus

Esimus

Iga veebisaidis leiduv s6ne peab olema sisuhaldussiisteemist muudetav.

4

Iga veebisaidis leiduv pilt peab olema sisuhaldussiisteemist muudetav.

4

Iga veebisaidis leiduv pildikarusselli peab olema muudetav sisuhaldusststee-
mist jargmistel viisidel:

3a | lisada uusi pilte

3b | eemaldada olemasolevaid pilte

3c | muuta piltide kuvamise jéarjekorda

Ettevotte tootajate alamlehel kuvatud té6tajate kirjeid peavad olema muudetav
sisuhaldussiisteemis jargnevatel viisidel:

4a | lisada uusi kirjeid

4b | eemaldada olemasolevaid kirjeid

4c | muuta olemasolevate kirjete andmeid

4d | muuta kirjete kuvamise jéarjekorda

T60taja kirje peab koosnema jargmistest andmevéljadest:
5a | pilt (andmetttp: JPG fail)

5b | nimi (andmetlup: sdne)

5c¢ | ametinimetus (andmetlup: sone)

5d | e-mail (andmetidip: séne)

5e | moto (andmetidip: sdne)

Ettevotte sooritatud projektide alamlehel kuvatud projektide kirjeid peavad
olema muudetavad sisuhaldussiisteemis jargnevatel viisidel:

6a | lisada uusi kirjeid

6b | eemaldada olemasolevaid kirjeid

6¢ | muuta olemasolevate kirjete andmeid

6d | muuta kirjete kuvamise jarjekorda

Projekti kirje peab koosnema jargmistest andmevaljadest:
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7a | pilt (andmetttp: JPG fail)

7b | kliendi nimi (andmetutp: sdne)

7¢ | pakutud teenuste loetelu (andmetilip: sGnede massiiv)

7d | kasutatud tehnoloogiate loetelu (andmetilip: sdnede massiiv)

7e | projekti kirjeldav tekst (andmetliup: s6ne)

Ettevotte kontaktide alamlehel kuvatud kontaktisikute kirjed peavad olema
muudetavad sisuhaldussiisteemis jargnevatel viisidel:

6a | lisada uusi kirjeid

6b | eemaldada olemasolevaid kirjeid

6¢ | muuta olemasolevate kirjete andmeid

6d | muuta kirjete kuvamise jarjekorda

Kontaktisiku Kirje peab koosnema jargmistest andmevaljadest:

7a | nimi (andmetddp: sdne)

7b | e-mail (andmetidip: sdne)

7c | telefoninumber (andmetuup: sone)

10

Ettevotte kontaktide alamlehel kuvatud kontorite kirjed peavad olema muude-
tavad sisuhaldussiisteemis jargnevatel viisidel:

10a | lisada uusi kirjeid

10b | eemaldada olemasolevaid kirjeid

10c | muuta olemasolevate kirjete andmeid

10d | muuta kirjete kuvamise jarjekorda

11

Kontori kirje peab koosnema jargmistest andmevéljadest:

11a | nimi (andmetdip: sdne)

11b | aadress (andmetiilip: sdne)

12

Ettevotte tooprotsessi alamlehel kuvatud todprotsessi sammude Kirjed peavad
olema muudetavad sisuhaldussiisteemis jargnevatel viisidel:

12a | lisada uusi kirjeid

12b | eemaldada olemasolevaid kirjeid

12c¢ | muuta olemasolevate kirjete andmeid

28




12d | muuta kirjete kuvamise jarjekorda

13

Tooprotsessi sammu Kirje peab koosnema jargmistest andmevaljadest:

13a | nimetus (andmetlup: sone)

13b | kirjeldus (andmetulp: s6ne)

14

Toopakkumiste alamlehel kuvatud toopakkumiste kirjed peavad olema muude-
tavad sisuhaldussiisteemis jargnevatel viisidel:

14a | lisada uusi kirjeid

14b | eemaldada olemasolevaid kirjeid

14c¢ | muuta olemasolevate kirjete andmeid

14d | muuta kirjete kuvamise jarjekorda

15

Toopakkumise kirje peab koosnema jargmistest andmevéljadest:

15a | ameti nimetus (andmetuip: s6ne)

15b | kandideerimiskeskkonna aadress (andmetutp: sone)

16

Veebisaidi jaluses kuvatud viitade kirjed peavad olema muudetavad sisuhal-
dussusteemis jargnevatel viisidel:

16a | lisada uusi kirjeid

16b | eemaldada olemasolevaid kirjeid

16c | muuta olemasolevate Kirjete andmeid

16d | muuta kirjete kuvamise jarjekorda

17

Veebisaidi kilgmenuls kuvatud viitade kirjed peavad olema muudetavad si-
suhaldussusteemis jargnevatel viisidel:

17a | lisada uusi kirjeid

17b | eemaldada olemasolevaid kirjeid

17c | muuta olemasolevate Kirjete andmeid

17d | muuta kirjete kuvamise jarjekorda

18

Viite kirje peab koosnema jargmistest andmevaljadest:

18a | nimetus (andmetlup: sone)

18b | aadress (andmetulip: s6ne)
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IL.

Sisuhalduse jaoks loodud Pods objektid

Il.a Advanced Content Type tiiiipi objektid

Objekti stisteemne nimi

Objekti andmevaljad

contact_detail

Nimi Kardinaals | Andmetu | Andmetulbipdh
use alam- | Up ised piirangud
ja tlempiir

name 0...1 Sone

email 0...1 Email

phone_num | 0...1 Sone

ber

contact_section Nimi Kardinaal | Andmettiip | Andmettitbipd
suse alam- hised piirangud
ja
tlempiir

section_titl | 1...1 Sone

e

contact_de | 0...n Komponent

tails “contact_de

tail”
heading_and_code Nimi Kardinaalsu | Andmetii | Andmettitbipdhi
se alam- ja | Up sed piirangud
tlempiir

heading | 1...1 Sone

descripti | 1...1 Sone

on

heading_and_stylizable_text | njjmi Kardinaal | Andmet | Andmetiiiibipd
suse alam- | Gdp hised
ja piirangud
ulempiir

heading 1.1 Sone

stylizable_text | 0...1 HTML | Aktsepteeritud

_html HTML

elemendid: p,
em, br.
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link Nim | Kardinaalsus | Andmetiiii | Andmetiitibip&hise
i e alam- ja|p d piirangud
ulempiir
label [ 1...1 Sone
url 1...1 URL
link_with_optional_career_s | jim; Kardinaals | Andmetiilip | Andmetiiiibipdh
uperscript use alam- ised piirangud
ja tlempiir
label 1...1 Sone
url 1...1 URL
show_jo | 1...1 Loogikavéaar
bs tus
office Nimi Kardinaals | Andmetii | Andmetiitibipdhi
use alam- ja | Up sed piirangud
tlempiir
office na |1...1 Sone
me
detailis_ht | 1...1 HTML Aktsepteeritud
ml HTML
elemendid:  p,
em, br.
plain_text Nimi Kardinaalsu | Andmetii | Andmetuiibipdhis
se alam- ja | Up ed piirangud
tlempiir
plain_te [1...1 Sone
xt
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ILLb Custom Post Type tiilipi objektid

Kardinaalsuse | Andmetidp

alam- ja
ulempiir

Objekti sus- Objekti andmevaljad
teemne nimi
employee Nimi Kardinaalsuse | Andmetiiiip | Andmetiiiibipdhised
alam- ja Glempiir piirangud
full_name | 1...1 Sone
job_title | 1...1 Sone
email 0...1 E-mail
motto 1...1 Sone
image 1...1 Uleslaetav | Aktsepteeritud
fail failititibid: JPG, JPEG,
PNG, GIF.
job Nimi Kardinaalsuse Andmetulp | Andmetlubipdhised
alam- ja Glempiir piirangud
title_field | 1...1 Sone
link_label | 1...1 Sone
link_url |1...1 URL
project_brief | \jjm; Kardinaalsuse | Andmetiilip | Andmetuiibiphised
alam- ja piirangud
tlempiir
title_field | 1...1 Sdne
image 1...1 Uleslaetav Aktsepteeritud
fail failitibid: JPG, JPEG,
PNG, GIF.
icons_svg | 0...n Uleslaetav Aktsepteeritud
fail failitudbid: SVG.
tags 0...n Komponent:
“plain_text”
link 1...1 URL
project_full | Njjmj Andmetiiiibipshised

piirangud
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title_field 1...1 Séne
description_text | 1...1 Sone
image 1...1 Uleslaetav | Aktsepteeritud
fail failitiubid:
JPG, JPEG, PNG,
GIF.
tags 0...n Komponent:
“plain_text”
link_url 1...1 URL
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Il.c Custom Settings Pages tiiiipi objektid

Objekti sus- Objekti andmevaljad
teemne nimi
page_404 Nimi Kardinaals | Andmetii | Andmetiiiibipdhi
use alam- ja | Up sed piirangud
tlempiir
illustration_svg 0...1 Uleslaeta | Aktsepteeritud
v fail failitiubid:
SVG.
heading 1...1 Sone
head_title 0...1 Sone
head_meta_descrip | 0...1 Sone
tion
careers_page Nimi Kardinaa | Andmetii | Andmetiitibi
Isuse up pohised
alam- ja piirangud
ulempiir
introduction_section_hea | 0...n Kompone
ding_lines nt:
“plain_te
xt”
introduction_section_des |1...1 HTML Aktsepteeritu
cription_html d HTML
elemendid: p,
em, br.
competency_icons_svg 1...n Uleslaeta | Aktsepteeritu
v fail d failitutbid:
SVG.
philosophy_section_desc |1...1 HTML Aktsepteeritu
ription_html d HTML
elemendid: p,
em, br.
philosophy_section_sum | 0...n Kompone
mary_lines nt:
“plain_te
xt”
jobs_section_section_hea | 1...1 Sone
ding
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jobs_section_jobs_shown | 0...n Viide
Llj0b11
tlupi
kompone
ndile
vibe_section_heading_lin | 0...n Kompone
es nt:
“plain_te
Xt”
vibe_section_images 1...n Uleslaeta | Aktsepteeritu
v fail d failitutbid:
JPG, JPEG,
PNG, GIF.
head_title 0...1 Sone
head_meta_description 0...1 Sone
Cases_page Nimi Kardinaa | Andmetii | Andmetiitibi
Isuse up pdhised
alam- ja piirangud
ulempiir
introduction_section_hea | 0...n Kompon
ding_lines ent:
“plain_te
Xt"
introduction_section_des |1...1 HTML Aktsepteeritu
cription_html d HTML
elemendid: p,
em, br.
cases_section_filter_label | 1...1 Sone
cases_section_tags label | 1...1 Sone
_for_all
cases_section_shown_cas | 0...n Viide
es “project_
full”
tlupi
kompone
ndile
summary_lines 0...n Kompon
ent:

35




“plain_te
Xt"
head_title 0...1 Sone
head_meta_description 0...1 Sone
contacts Nimi Kardinaals | Andmettitp | Andmettibipd
use alam- hised piirangud
ja tlempiir
illustration_svg 0...1 Uleslaetav Aktsepteeritud
fail failitiubid:
SVG.
contact_sections | 0...n Komponent
“contact_sect
ion”
office_section_he | 1...1 Sone
ading
offices 0...n Komponent
“office”
head_title 0...1 Sone
head_meta_descri | 0...1 Sone
ption
footer Nimi Kardina | Andmetiiip Andmet(itbi
alsuse pohised
alam- ja piirangud
ulempiir
logo svg |1...1 Uleslaetav fail Aktsepteerit
ud
failitudbid:
SVG.
contacts_h |1...1 Sone
eading
contacts e |1...1 Sone
mail
contacts_li | 0...n Komponent “link”
nks
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main_link | 0...n
S

Komponent
“link_with_optional_care
er_superscript”

header Nimi Kardina | Andmetiitip Andmetitbi
alsuse pohised
alam- ja piirangud
ulempiir
logo svg |1...1 Uleslaetav fail Aktsepteerit
ud
failituibid:
SVG.
logo_blac | 1...1 Uleslaetav fail Aktsepteerit
k svg ud
failitidbid:
SVG.
links 0...n Komponent
“link_with_optional_care
er_superscript”
landing_page Nimi Kardina | Andmetuiip Andmetuiib
alsuse ipdhised
alam- ja piirangud
ulempii
r
introduction_section_ | 0...n Komponent:
heading_lines “plain_text”
introduction_section_ | 1...1 HTML Aktsepteeri
description_html tud HTML
elemendid:
p, em, br.
projects_section_sho | 1...n Viide
wn_projects “project_brief”
thupi
komponendile
projects_section_link_ | 1...1 Sone
label
projects_section_link_ | 1...1 URL
url
competency_icons_sv | 1...n Uleslaetav fail | Aktsepteeri
g tud
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failitiitibid:
SVG.

philosophy_section_d HTML Aktsepteeri
escription_html tud HTML
elemendid:
p, em, br.
philosophy_section_s Komponent:
ummary_lines “plain_text”
methodology _list Komponent
“heading_and_
description”
careers_section_headi Komponent:
ng_lines “plain_text”
careers_section_link | Sone
abel
careers_section_link__ URL
url
careers_section_logo_ Uleslaetav fail | Aktsepteeri
svg tud
failitGibid:
SVG.
clients_section_headi HTML Aktsepteeri
ng_html tud HTML
elemendid:
p, em, br.
clients_section_logos Uleslaetav fail | Aktsepteeri
_svg tud
failitiidibid:
SVG.
head_title Sone
head_meta_descriptio Sone
n
pangea_verificatio | \jjm; Kardina | Andme | Andmetiiibi
h_announcement alsuse | tutp | pShised
alam- ja piirangud
ulempiir
introduction_section_heading | 0...n Kompo
_lines nent:
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“plain_
text”

introduction_section_descript
ion_html

1...

HTML

Aktsepteerit
ud HTML
elemendid:
p, em, br.

first_paragraph_heading_htm
I

HTML

Aktsepteerit
ud HTML
elemendid:
p, em, br.

first_paragraph_description_
html_customizable

HTML

Aktsepteerit
ud HTML
elemendid:
a, p, ul, ol
li, strong,
em, p, pre,
hl, h2, h3,
h4, h5, h6,
blockquote,
dl, dt, dd,
img,
figcaption,
hr, br.

first_paragraph_image

Uleslae
tav fail

Aktsepteerit
ud
failitudbid:
JPG, JPEG,
PNG, GIF.

first_paragraph_image_descr
iption

second_paragraph_heading_
html

Aktsepteerit
ud HTML
elemendid:
p, em, br.

second_paragraph_descriptio
n_html

HTML

Aktsepteerit
ud HTML
elemendid:
p, em, br.

second_paragraph_image

Uleslae
tav fail

Aktsepteerit
ud
failittilbid:
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JPG, JPEG,

PNG, GIF.
second_paragraph_image_de | 0...1 Sone
scription
third_paragraph_heading_ht |0...1 HTML | Aktsepteerit
ml ud HTML
elemendid:
p, em, br.
third_paragraph_description_ | 0...1 HTML | Aktsepteerit
html ud HTML
elemendid:
p, em, br.
head_title 0...1 Sone
head_meta_description 0...1 Sone
privacy Nimi Kardinaa | Andmet | Andmetiiiibip
Isuse ulp ohised
alam- ja piirangud
ulempiir
introduction_section_head | 0...n Kompo
ing_lines nent:
“plain_t
ext”

introduction_section_desc | 1...1

HTML | Aktsepteeritu

ription_html d HTML
elemendid: p,
em, br.
privacy_heading 1.1 Sone
privacy_internal_link 0...1 Sone
head_title 0...1 Sone
head_meta_description 0...1 Sone
privacy_notice Nimi Kardinaals | Andmetii | Andmetiitibipdh
use alam-ja | up ised piirangud
ulempiir
description_html 1...1 HTML Aktsepteeritud

HTML
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elemendid:  p,
em, br.
agree_button_text |1...1 Sone
decline_button_text | 1...1 Sone
more_information_I | 1...1 Sone
abel
more_information_ | 1...1 URL
url
side_menu Nimi Kardina | Andmetiiip Andmetiiiibi
alsuse pdhised
alam- ja piirangud
ulempiir
contacts_h |1...1 Sone
eading
contacts e |1...1 Sone
mail
contacts_li | 0...n Komponent “link”
nks
main_link | 0...n Komponent
S “link_with_optional_care
er_superscript”
story Nimi Kardin | Andmetiiiip Andmetii
aalsuse bipBhised
alam- piirangud
ja
ulempii
r
introduction_section_ | 0...n Komponent:
heading_lines “plain_text”
introduction_section_ | 1...1 HTML Aktsepteer
description_html itud
HTML
elemendid:
p, em, br.
secondary_introductio |1...1 Uleslaetav fail Aktsepteer
n_image itud
failitiubid:
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JPG,

JPEG,
PNG,
GIF.

secondary_introductio HTML Aktsepteer

n_description_html itud
HTML
elemendid:
p, em, br.

approach_heading Sone

approach_steps Komponent

“heading_and_st
ylizable_text”

description_section_d HTML Aktsepteer

escription_html itud
HTML
elemendid:
p, em, br.

description_section_fi Sone

rst_link_label

description_section_fi URL

rst_link_url

description_section_se Sone

cond_link_label

description_section_se URL

cond_link_url

vibe_section_heading Komponent:

_lines “plain_text”

vibe_section_images Uleslaetav fail Aktsepteer
itud
failitidbid:
JPG,
JPEG,
PNG, GIF

head_title

Sone

head _meta_descriptio
n

Sone
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team

Nimi Kardinaa | Andmetd | Andmetudibi
Isuse up pdhised
alam- ja piirangud
tlempiir

introduction_section_hea | 0...n Kompon

ding_lines ent:

“plain_te
Xt"
introduction_section_des |1...1 HTML Aktsepteeritu
cription_html d HTML
elemendid: p,
em, br.
people_section_shown_e | 0...n Viide
mployees kompone
ndile
tlubiga
“employ
ee’!
people_section_descripti | 1...1 HTML | Aktsepteeritu
on_html d HTML
elemendid: p,
em, br.
people_section_link_labe |1...1 Sone

I

people_section_link url | 1...1 URL

summary_lines 0...n Kompon

ent:
“plain_te
Xt"
head_title 0...1 Sone
head_meta_description 0...1 Sone
thank_you Nimi Kardinaa | Andmet | Andmetiitibip
Isuse udp oOhised
alam- ja piirangud
ulempiir
introduction_section_head | 0...n Kompo

ing_lines nent:

“plain_t
ext”
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introduction_section_desc | 1... HTML | Aktsepteeritu
ription_html d HTML
elemendid: p,
em, br.
logo_svg 0... Uleslaet | Aktsepteeritu
av fail | d failitiibid:
SVG.
call_button_label 0... Sone
call_button_number 0... Sone
head_title 0... Sone
head_meta_description 0... Sone
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III. Loodud must-use plugin WordPressi seadistamiseks

Tarkvara lahtekood on avalikult saadaval koodivaramust aadressil:
https://github.com/thesis-bondarenko/must-use-plugin.

45


https://github.com/thesis-bondarenko/must-use-plugin

IV. Loodud Ansible’i mdngujoonis

Tarkvara lahtekood on avalikult saadaval koodivaramust aadressil:
https://github.com/thesis-bondarenko/server-setup-ansible-playbook.
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V. Ansible’i mdngujoonise kdivitamiseks vajalikud parameetrid

V.a Parameetrid, mille vairtustamine on vajalik nii WordPressi kui ka

Node.js’i paigalduse kasutusjuhtudel

Parameetri nimi

Andme-
tadp

Kirjeldus

Naide

domain_name

sone

domeeni nimi, mida nginx peab
aktsepteerima

“example.com*“

prefix_www_to_do
main_name

loogikatiup

tbevaartus, kas nginx peaks
domeenina aktsepteerima lisaks
domain_name  védrtusele ka
vastavat “www” alamdomeeni.
Naiteks, kui domain_name on
hello.world.com, kas peaks ka
aktsepteerima
www.hello.world.com.

true

current_ssh_port

sdne

port, mida kasutab server SSH
thenduste jaoks enne
méangujoonise jooksutamist

oo

new_ssh_port

sone

port, mida soovitakse, et server
kasutaks SSH uhenduste
kuulamiseks

12345

start_certbot

loogikattiup

tOevadrtus, kas serveri
seadistamise kaigus genereerida
HTTPS sertifikaat automaatse
pikendamisega

true

admin_username

sdne

kasutajanimi mangujoonise
kaigus loodava
administratiivkasutajale (ei
tohiks olla pikem kui 32
simbolit)

“admin-
2c45c¢1d3732d”

authorized_employ
ees_for_admin

sdnede
massiiv

votmete
mille  vaartused
ettevotte avalike
koodivaramust, mis
lisatakse administratiivkasutaja
SSH tihenduste loomiseks
volitatud avalike votmete hulka

massiiv avalike
nimedega,
vOetakse

vOtmete

[““dan”, “bob”,

“alice™]

deploy_username

sone

kasutajanimi méangujoonise
kéigus loodava tarnekasutajale (ei
tohiks olla pikem kui 32
simbolit)

deploy-
06372f89aa57
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authorized_employ | sbnede massiiv avalike vOtmete ‘[‘;Cli?g;;]“bOb",
ees_for_deploy massiiv nimedega, mille  vaartused

vOetakse  ettevotte  avalike

vOtmete  koodivaramust, mis

lisatakse  tarnekasutaja = SSH

Uhenduste loomiseks volitatud

avalike votmete hulka
sudoers_command_ | sGne sGne, mis tapsustab kasud, mida | “(sg-web-tartu-
spec_list_for_deplo on  tarnekasutaja  volitatud | LoSh"S9-web-
pec_list_tor_dep : J o tartu-tech) NO-
y jooksutama  sudo  Oigustega | PASSWD: pm2 re-

(kaskude loendamise formaat on | 1oad ~/sg-

. . . | web_tartu.tech/c
defineeritud serveri |
operatsioonislisteemi  “sudoers” | rent/ecosystem.c

iArai3 onfig.js --env
tarkvara jargi*) development”
certbot_notification | sone meiliaadress, millele  saadab ‘t‘gﬁ”gzing'e-
s_email Certbot  teavitusi  sertifikaadi )
aegumiste kohta
fail2ban_notificatio | sGne meiliaadress,  kuhu  saadab :gg“gifﬁg'e-

ns_email

fail2ban teavitusi

3https://www.sudo.ws/docs/man/1.8.15/sudoers.man/
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V.b WordPressi jaoks vajalikud sisendparameetrid

Parameetri nimi | And- Kirjeldus Naide
metuip
php_version sdne PHP versioon, mida | “7-4"

serverisse paigaldada

mysql_root_pass | sdne paigaldatava MySQL | 'X0J88Jb5CI*Jo773VQl-
- - - . XEk?mJ6AcwF7s""

word andmebaasi

juurkasutaja salasdna

mysql_wordpress | sdne paigaldatava MySQL | "HWN@DE@?CiG6dQSYVExSQS06NmI_0
- — : &Y+S"
_password andmebaasi WordPress

rolli salasdna
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V.c Node.js’i rakenduse jaoks vajalikud sisendparameetrid

kuulama sissetulevaid Uhendusi; nginx seadistatakse
suunama vastavaid paringuid sellele pordile

Parameetri nimi | And- Kirjeldus Naide
me-
taap

node_process_port | sdne port, millel hakkab jooksma Node.js’i rakendus | “3000”
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