TARTU ULIKOOL
Arvutiteaduse instituut
Informaatika dppekava

Marlene Ibrus

Konfliktivabade dubleeritud andmetuupide
formaliseerimine

Bakalaureusetoo (9 EAP)

Juhendaja:
Danel Ahman, PhD

Tartu 2025
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Lithikokkuvote:

Toos kirjeldatakse ja formaliseeritakse konfliktivabu dubleeritud andmetiiiipe, mis on
oluline komponent hajussiisteemides, kus andmete kooskdlalisus peab olema tagatud
ilma keskse koordineerimiseta. Samuti formaliseeritakse ja analiiiisitakse kolme erinevat
konfliktivabade dubleeritud andmetiiiipide disaini, kasutades nende matemaatilise tdpsuse

tagamiseks teoreemitdestajat Agda.
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Formalising Conflict-free Replicated Data Types

Abstract:

The thesis describes and formalises conflict-free replicated data types, which are an important
component in distributed systems where data consistency must be ensured without the need for
centralised coordination. Additionally, three different designs of conflict-free replicated data
types are formalised and analysed, using the theorem prover Agda to ensure their mathematical

precision.
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1. Sissejuhatus

Hajussiisteemid on tdnapéeval laialt levinud lahendus, sest need vdimaldavad mitmes serveris
vOi seadmes paralleelselt andmeid toodelda [1]. Seelébi parandavad hajussiisteemid siisteemide
tookindlust ja joudlust. Mitmetes hajussiisteemides kasutatakse kdideldavuse, tookindluse ja
latentsuse parandamiseks andmete dubleerimist [2]. Andmeid voib dubleerida mitme erineva
geograafilise asukoha vahel (ingl geo replication), et suurendada siisteemi rikketaluvust [2].
Sellises keskkonnas peab arvestama sellega, et duplikaadid vdivad teha kohalikke muudatusi eri
jarjekorras, mis vdivad pdhjustada konflikte. Selliste konfliktide viltimiseks on vaja mehhanismi,

mis aitab siilitada andmete koherentsust.

Konfliktivabad dubleeritud andmetiilibid on hajussiisteemides kasutatavad abstraktsed
andmetiilibid, mis tagavad andmetes konfliktide puudumise, ilma et siisteemi to0sse peaks
sekkuma [3]. Teisisonu voimaldavad need andmetiiiibid hajutatud andmete automaatset
ja deterministlikku siinkroniseerimist ilma keskse koordineerimiseta [3]. Nende tugevad
matemaatilised omadused, nagu kommutatiivsus ja assotsiatiivsus, tagavad selle, et koik siisteemi

osad jouavad 16puks samasse olekusse, olenemata muudatuste jarjekorrast.

Bakalaureuset66 eesmérk on formaalselt kirjeldada ja toestada konfliktivabade dubleeritud
andmetiilipide omadusi, kasutades selleks programmeerimiskeelt ja tdestusassistenti Agda.
T606 raames formaliseeritakse Agdas kolm konfliktivabade dubleeritud andmetiiiipide néidet,
milleks on loendurid, registrid ja hulgad. Agda sdltuvalt tiiiibitud slisteemi abil modelleeritakse
nende struktuuride olekud, operatsioonid ja kéitumisreeglid ning tdestatakse nende olulisemad
omadused, nagu nditeks konfliktide puudumine samaaegsete sonumite rakendamisel. T66
eesmairgiks on pakkuda usaldusvdarne alus CRDT-de korrektsuse formaalseks kontrolliks. T66

tulemusena valminud Agda teek on avaldatud Zenodos [4].

Bakalaureusetod on jagatud neljaks suuremaks peatiikiks. Peatiikis 2 antakse iilevaade
hajusstisteemidest, konfliktivabadest dubleeritud andmetiiiipidest ja nende matemaatilistest
omadustest. Peatiikis 3 tutvustatakse programmeerimiskeelt Agda ja kirjeldatakse selle keele
olulisemaid omadusi. Peatiikis 4 kirjeldatakse Agdas formaliseeritud konfliktivabade dubleeritud

andmetiitipide tildist struktuuri. Peatiikis 5 esitatakse Agdas formaliseeritud néited.



2. Teoreetiline taust

Selles peatiikis tutvustatakse konflikivabu replikeeritud andmetiiiipe ja nendega seotud olulisi
moisteid, mis on aluseks nende andmestruktuuride iilesehitusele. Lisaks on need mdisted

kasutuses formaliseerimise kdigus tehtud valikute seletamiseks.

2.1 Hajussiisteemid

Hajussiisteem (ingl distributed system) on fuusiliselt lahutatud arvutite kogum, mille
komponendid suhtlevad omavahel andmeside vOrgu kaudu [1]. Protsessid jaotatakse
hajusstisteemi fliiisiliste vorgusdlmede (ingl node) voi hostide (ingl Aost) vahel, et kasutada
mitme arvuti ressursse [1]. Hajussiisteemi vorgusdlmed vodivad olla teiste vorgusdlmedega
osaliselt voi tdielikult tihendatud [1]. Selles t66s eeldatakse, et hajussiisteemi vorgusdlmed on

omavahel tdielikult ithendatud ja et vorgukiht garanteerib sonumite kausaalse kohalejoudmise.

2.2 Andmete dubleerimine

Uks viis andmete kiideldavuse ja liiasuse (ingl redundancy) saavutamiseks hajussiisteemides on
hoida siisteemi solmedes andmekogumi koopiaid [5]. Andmete dubleerimine (ingl replication) on
viis andmete siinkroniseerimiseks siisteemi erinevate hostide vahel, tdstes seeldabi andmete liiasust
siisteemis [1]. Liiasus saavutatakse andmete kopeerimisega mitmesse asukohta. Duplikaatide
olemasolu aitab siisteemis tagada elastsust, kdideldavust ja veatorjet. Lisaks suurendab see
siisteemi usaldusvéaarsust, sest andmetele paaseb iihe hosti rikke puhul teiste hostide kaudu

jérjepidevalt ligi.

2.3 Loppkokkuvottes tugev kooskolalisus

Shapiro jt kohaselt on andmete duplikaadid 16ppkokkuvottes kooskolalised (ingl eventually
consistent) (lith EC) juhul, kui nad vastavad kolmele tingimusele [3]. Need kolm tingimust on

jargmised:

 Loppkokkuvdttes kohaletoimetamine (ingl eventual delivery): kui suvaline uuendus jouab

ithe veavaba duplikaadini, siis jouab see uuendus kunagi kdigi veavabade duplikaatideni.

» Koonduvus (ingl convergence): kui veavabad duplikaadid on edasi andnud sama uuenduse,

siis jouavad need duplikaadid 16puks ekvivalentsesse olekusse.

* Loppemine (ingl termination): koOik duplikaatidele rakendatavate funktsioonide

rakendamised 16ppevad kunagi.



Seega tihendab EC omadus seda, et kui uuendused peatuvad, siis jouavad koik duplikaadid kunagi
kindlalt samasse olekusse [3]. EC omadus ei vélista konfliktide tekkimist juba tehtud uuenduste
vahel [3]. Konfliktide viltimiseks kasutatakse omaduse tugevamat versiooni, 10ppkokkuvottes
tugeva kooskolalisuse omadust (ingl strong eventual consistency) (liih SEC), mis tagab, et sama

uuenduse saanud veavabad duplikaadid jadvad samasse olekusse [3].

2.4 Konfliktivabad dubleeritud andmetiiiibid

Konfliktivabad dubleeritud andmetiitibid (ingl Conflict-free Replicated Data Types) (lith
CRDT-d) on loppkokkuvottes tugevalt kooskdlaliste andmete klass, kus lahendatakse
duplikaatide vahelisi konflikte automaatselt. CRDT-d on sobilikud kasutamiseks hajus- ja
geo-dubleeritud siisteemides, kuna need pohinevad lihtsatel matemaatilistel omadustel, mis
tagavad andmete kédideldavuse ja usaldusvaérsuse [3]. Niiteks kasutab CRDT-sid koos tddtamist
vdimaldav disainitdoriist Figma'. Kaks peamist CRDT-de klassi on olekupdhised CRDT-
d ja operatsioonipohised CRDT-d. Olekupohiste CRDT-de kasutamine ei ndua vorgukihi
idempotentsust, kuid vajab suuremat vorgukihi ldbilaskevdimet. Operatsioonipohiste CRDT-de
kasutamine eeldab, et iga uuendus jouab kohale iihe korra, kuid ei koorma vorku nii palju.
Kahe CRDT-de klassi eeliste ithendamiseks on olemas ka hiibriidlahendused, néiteks 6-CRDT-d
[6]. Operatsioonipohiste CRDT-de ja olekupohiste CRDT-de kasutamine on samavéérne, kuna
esimest tiilipi CRDT kéitumist saab imiteerida teist tiitipi CRDT-ga ja vastupidi [3]. Selles t66s

keskendutakse operatsioonipohiste CRDT-de formaliseerimisele.

2.5 Operatsioonipohised konfliktivabad dubleeritud andmetiiiibid

Operatsioonipohised konfliktivabad dubleeritud andmetiiiibid (ingl Operation-Based Conflict-
free Replicated Data Type) (lih operatsioonipdhised CRDT-d) on CRDT-de klass, kus
duplikaadid jagavad sonumitega omavahel enda olekule jadamisi rakendatud muudatusi,
mitte muutunud olekuid [2]. Kui operatsioonid on omavahel kommutatiivsed, siis ei ole
operatsioonide jarjekorda vaja méérata [2]. Vastasel juhul tuleb konkurentsete operatsioonide
jaoks méérata konfliktide lahendamise algoritm. Erinevalt olekupdhistest CRDT-dest ei vaja
operatsioonipdhised CRDT-d nii suurt arvutivorgu libilaskevdimet [6]. Uheks olekupdhiste
CRDT-de kasutamise miinuseks on see, et siisteem peab tagama, et liks sonum jouab kohale

ainult ihe korra, mis on osades siisteemides keeruline.

1 https://www.figma.com/blog/how-figmas-multiplayer-technology-works/
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3. Agda

Selles peatiikis tutvustatakse programmeerimiskeelt Agda ja selle pohifunktsionaalsust. Agda
on sOltuvalt tiitibitud funktsionaalne programmeerimiskeel ja tdestusassistent, mis pdhineb
Martin-Lo6fi tiilibiteoorial ja Curry-Howardi vastavusel, mille kohaselt loogilised viited vastavad
tiitipidele ning programmid nende tdestustele [7]. Agda sobib nii programmide kirjutamiseks kui
ka formaalsete toestuste esitamiseks. Keel toetab moodulitena organiseerimist, UTF-8 siimboleid
ning eraldi kompileerimist, mis teeb suuremate projektide haldamise lihtsamaks [7]. Rohkem

teavet leiab Agda veebilehelt 2.

Agda on funktsionaalne programmeerimiskeel, mis sarnaneb osaliselt teiste funktsionaalsete
programmeerimiskeeltega nagu Haskell ja Coq [7]. Seega saab Agdas funktsioone argumentidena
anda teistele funktsioonidele ja koostada puhtaid funktsioone, millel puuduvad korvalefektid.
Programmeerimiskeele funktsionaalsus voimaldab andmetiitipide rekursiivset defineerimist,
mustrituvastusel pohinevat funktsioonide maaratlemist ja soltuvate tiitipide kasutamist toestuste

kirjutamiseks [8]. Uks niide Agda funktsionaalsusest on naturaalarvude definitsioon [9].

H data N : Set where
H zero : N
|

succ : N - N

Selline definitsioon néitab, kuidas Agdas defineeritakse andmetiiiipe rekursiivselt. Funktsioonid,
mis opereerivad selliste andmetega, on miiratud mustrituvastuse ja rekursiooni abil, jargides
funktsionaalse programmeerimise pdhimdtteid [7]. Uks selline rekursiivne funktsioon on
naturaalarvude liitmine [9].

H + : N+ N =N
H zero + n =n
|

(succ m) + n = succ (m + n)

Funktsiooni baasjuhuks on nullile naturaalarvu n liitmine, mis tagastab naturaalarvu n. Kui
liidetakse naturaalarvust m jargmine arv succ m naturaalarvuga n, siis on tulemuseks m ja n

summast tthe vOrra suurem naturaalarv succ (m + n).

2 https://wiki.portal.chalmers.se/agda/pmwiki.php
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Agda pakub sdltuvate tiilipide kasutamist, mis vdoimaldavad kirjutada paindlikke ja tipselt
médratletud funktsioone. Soltuvad tiiiibid annavad vdimaluse luua poliimorfseid funktsioone ja
andmestruktuure, kus funktsiooni kditumine sdltub sisendi tiiiibist [8]. Levinud niide sdltuvate

tiitipidega andmestruktuurist Agdas on fikseeritud pikkusega loend ehk vektor [8].

H data Vec (A : Set) : N — Set where
H [T : Vec A zero
H {n : N} -4 A - Vec An — Vec A (succ n)

IgaVec A nkirjeldab loendit, mis sisaldab tdpselt n elementi tiilibist A [8]. Argument {n : Nat}
on kaudne (ingl implicit), ehk seda ei pea andmetiilibi konstruktorile ette andma, vaid Agda

méiérab selle teiste argumentide ja nende tiitipide pohjal automaatselt.

Tililip = defineerib Agdas vairtuste omavahelise vordusrelatsiooni.

H data = {A : Set} (x : A) : A — Set where
|

refl : x = x

Agdas on vordus ekvivalentsiseos ja seega peab rahuldama refleksiivsuse, simmeetrilisuse ja
transitiivsuse omadusi [9]. Seda, et vordus on stimmeetriline, on vordlemisi lihtne tdestada.

| sym iV {A @ Set} {xy : A}

| Sx=yoy=x

sym refl = refl

Tdestus sym votab argumendiks ekvivalentsuse x = y, seega x ja y on samaviirsed ja argument

taandub refleksiivsusele [9]. Jddb tdestada, et x = x, mis on refleksiivsus.

Uks kasulik Agda konstruktsioon on wi th lause [9]. Mérksdnale wi th jérgneb avaldis ja viihemalt
iiks rida, mille 16ppu tuleb piistkriipsuga | eraldatud avaldise mustrituvastus. Lihtne nédide with

lause kasutamisest on loendi filtreerimine.

filter : {A : Set} — (A -Bool) — List A — List A
filter p [1 = []
filter p (x :: xs) with p x

| true = x :: filter p xs

| false = filter p xs

with lause kasutamine avaldise mustrituvastuse tegemiseks on samavairne mustrituvastuse abil

defineeritud abifunktsiooni kasutamisega.



4. CRDT-d ja nende formalseerimine

T606 tulemusena valmis Agda teek [4], mis sisaldab CRDT-de alusfaili, mille pohjal formaliseeriti
kolm ndidis-CRDT-d. Selles peatiikis antakse ililevaade formaliseeritud CRDT-de alusfailist,
mida kasutatakse ndidis-CRDT-de formaliseerimiseks, ja seletatakse koige olulisemaid

formaliseerimise kdigus tehtud otsuseid.

4.1 CRDT-de struktuur

Weidneri jt sonul [2] vOib operatsioonipdohiste CRDT-de klassi esitada ennikuna
(3,0, prepare, effect, eval), kus 3 on andmetiiiibi olekute hulk, ¢° on andmesdlme duplikaadi
algolek, prepare o o r on meetod, mis valmistab ette sdnumi m vastavalt operatsioonile o,
andmesdlme hetkeolekule o ja duplikaadile r, effect m o on osaline funktsioon, mis rakendab
ettevalmistatud sonumit m andmesdlme hetkeolekule o ja eval o ¢ teostab olekul o péringu ¢,

mis tagastab andmesdlme hetkeolekule muudatusi tegemata péaringu ¢ tulemuse.

Joonis 1 illustreerib Agdas formaliseeritud CRDT andmetiiiibi struktuuri CRDT, mis pShineb
Weidneri jt definitsioonil [2]. Formaliseerimine toimub Agda record tiilipi andmiku abil, mis
voimaldab koondada omavahel seotud tiilibid ja funktsioonid iihtsesse struktuuri. CRDT-de
kontekstis téhistab see andmik mitme duplikaadiga hajussiisteemi mudelit, kus igal duplikaadil on
oma lokaalne olek ja identifikaator. Andmik CRDT hoiab endas suvalist tiilipi andmeid Data, mille
elementide vordus d =9 d', peab olema ekvivalents ja tuleb igat tiilipi andmete jaoks eraldi
toestada. CRDT-des hoitavatele andmetele Data kehtib ndue, et andmete hulgas leidub algne
element. Hilisemate toestuste lihtsustamiseks on andmesdlme olek State defineeritud tuginedes
duplikaadi identifikaatorit sisaldavale olekule RState. Niimoodi sisaldab iga olek s at r
andmete vidartust s ja andmesolme identifikaatorit r. Lisaks on defineeritud abifunktsioonid
replica-of ja state-of, mis tagastavad vastavalt andmesdlme identifikaatori r ja oleku
véaidrtuse s. Samuti on defineeritud kahe oleku vordsus s =° s', mille jaoks peavad kahe
oleku s ja s' véértused ja andmesdlme identifikaatorid vordsed olema. Kahe oleku vordsus

s =5 s' on ekvivalentsusseos.

Andmik CRDT sisaldab lisaks ka duplikaatide oleku muutmise operatsioone Operation ja
duplikaatide vahel saadetavaid sdnumeid Message, mis tuleb iga formaliseeritud CRDT
jaoks eraldi defineerida. initial loob iga andmesdlme jaoks algoleku, mis koosneb varem
mainitud andmete algsest vaértusest ja andmesdlme identifikaatorist. prepare vastab allikas [2]

kirjeldatud funktsioonile prepare o o r ja valmistab ette sdnumi operatsiooni Operation,



data RState (S : Set) : Set where
_at_ : (s : S) » (r : Replica) » RState S

replica-of : v {S} » RState S » Replica
replica-of (s at r) = r

state-of : v {S} » RState S » S
state-of (s at r) = s

-- Raw CRDTs (that do not have to be well-behaved)

record CRDT : Seti where

constructor
crdt

field
Data : Set

_=9_ : Data » Data -» Set
isEquivalence-=¢ : IsEquivalence _=9_

State : Set
State = RState Data

_=5_ : State » State » Set
s =%s'=

state-of s =% state-of s' x replica-of s = replica-of s’
isEquivalence-=5 : IsEquivalence _=S_
isEquivalence-=5 = record {

refl =

~-refl isEquivalence-=¢ , refl ;
sym =

A{ (@, qQ » =-sym isEquivalence-=¢ p , symq } ;
trans =

A{ @, a ', q) s =~trans isEquivalence-=4 p p' , trans q q" } }

field
Operation : Set
Message : Set
initial : Replica - State
prepare : Operation » State » Message
_-_ : Message » State - Maybe State
Query : Set
View : Set
eval : Query » State » View

propertyl : ¥V {r} » replica-of (initial r) = r
property?2 : ¥V {m s s'} > m - s = just s' » replica-of s = replica-of s'

_=M_ : Maybe State » Maybe State » Set

just s =" just s' =s =% s’
just s =" nothing = L
nothing =™ just s' = 1
nothing =" nothing = 1

=M-refl : v (s : Maybe State) » s =" s

e

=M-sym : ¥ {s s' : Maybe State} » s =" s' + s' =" s
="-trans : V {ss'"s'"'"} »s="5' 58" =s'"' 5 5="5"’

isEquivalence-=" : IsEquivalence _="_
isEquivalence-=" = record {
refl = A {s} » ="-refl s ;
sym= A {s} {s'} eq » ="-sym {s} {s'} eq ;
trans = A {s} {s'} {s"'} eq: eqz » ="-trans {s} {s'} {s''} eq1 eqz }

Joonis 1. Agdas formaliseeritud CRDT-de struktuur ilma korrektsuse omadusteta
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andmesdlme hetkeoleku State ja andmesdlme identifikaatori Replica pohjal. Olekule o sdnumi
m rakendamise funktsiooni m - s tulemuse tiilibiks on Maybe State, ehk funktsioon m - s
on osaline funktsioon. Funktsiooni m - s formaliseerimine osalise funktsioonina peegeldab
olukorda, kus igat duplikaatide vahel saadetavat sonumit m ei pruugi olla voimalik rakendada
olekule 0. Query vastab pdringu ¢ tiilibile ja View vastab paringu tulemuse tiiiibile. Paringu

sooritamiseks on noutud funktsioon eval, mis vastab funktsioonile eval o q.

Formaliseeritud CRDT-de veatuks to6tamiseks sisaldab andmik CRDT kahte lisanduet, mida
on kujutatud joonisel 1. Need lisanduded on propertyl ja property2. Lisandue propertyl
nduab, et iga CRDT r duplikaadi identifikaator ei muutu duplikaadi olekule sdnumeid
rakendades. Teisisonu, iga andmesdlme identifikaator r on sama mis selle andmesdlme
algne identifikaator: replica-of (initial r)= r. Lisandue property2 ndeb ette, et kui
andmesolmes on ettevalmistatud sonum, siis selle sonumi rakendamine antud andmesdlme
olekule e1 muuda andmesdlme duplikaadi identifikaatorit. Need kaks omadust tagavad selle,
et siisteemi t60 kdigus ei muutu {ihegi andmesdlme identifikaator, mis omakorda tdhendab, et

duplikaate saab omavahel jirjestada.

4.2 Sonumite ja olekute ajalood

Weidneri jt sonul [2] tdhendab osaline jarjestus < kahe sonumi m; ja mo puhul seda, et kui
my < mg, siis sOnumi msy saatnud duplikaat on varasemalt kétte saanud sonumi m; voi ise
eelnevalt sdnumi m; teistele siisteemi duplikaatidele saatnud. Selle pdhjal on kaks sonumit
my, ms konkurentsed (ingl concurrent) ehk samaaegsed, juhul kui m; £ mo ja ms £ mq [2].
Jarelikult peavad sdnumid m; ja my olema saadetud erinevate duplikaatide poolt. Lisaks ei tohi
sonumi m; saatnud duplikaat sisaldada endas sdnumist m, saadud informatsiooni ja vastupidi.
Selleks, et méérata, kas mingi duplikaat  on suvalise sdnumi m oma olekule rakendanud voi
selle ise saatnud, on vaja méddrata, millisest duplikaadist sonum m péarineb ja milliseid sdonumeid

sonumi m saatnud duplikaat enda olekule rakendanud on.

Sonumite konkurentsuse ja samaaegse rakendamise kommutatiivsuse viljendamiseks on CRDT-
de struktuuris defineeritud sdnumite ja olekute ajalood, mille formaliseerimist Agdas illustreerib
joonis 2. Ajalugude defineerimiseks kasutatakse Agda mutual siintaksit, mis voimaldab tihiselt

miiratleda andmetiiiipe ja funktsioone®. SGnumi ajalugu MessageHistory sisaldab duplikaati

3 https://agda.readthedocs.io/en/latest/language/mutual-recursion.html
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MessageHistory : Set
MessageHistory = Z[ r € Replica ] (Operation x StateHistory r)

MessageWithHistory : Set
MessageWithHistory = Message x MessageHistory

data StateHistory (r : Replica) : Set where
hemp : StateHistory r
heff : (m : MessageWithHistory)
» (sh : StateHistory r)
» (heq : mreplica-of (mhistory-of m) =r
» shistory-of (mhistory-of m) = sh)
-+ StateHistory r

Joonis 2. Sdnumite ja olekute formaliseeritud ajalood

r, operatsiooni ja selle duplikaadi oleku ajalugu. Sonum koos ajalooga MessageWithHistory
koosneb sonumist ja selle ajaloost. Kui sonum rakendatakse duplikaadi olekule, tekib uus
oleku ajalugu StateHistory. Selle formaliseerimine jargib allikas [2] kirjeldatud Algoritm 1
struktuuri, mille kohaselt rakendab duplikaat enda loodud sonumi kohe iseenda olekule. Kui olek
on algolek, on ajalugu tiihi. Vastasel juhul, kui sdnumi ja oleku duplikaadid langevad kokku,

peavad sdnumi ja oleku ajalood olema kooskdlas.

Joonisel 2 on kasutatud abifunktsioone message-of, mhistory-of, mreplica-of ja
shistory-of, millega eraldatakse sonumi ajaloost oleku ajaloo formaliseerimiseks vajalikud
osad. Need funktsioonid tagastavad vastavalt sonumi, selle ajaloo, duplikaadi, operatsiooni ja
oleku ajaloo. Abifunktsioonid on defineeritud analoogselt joonisel 1 kujutatud funktsioonidele

replica-of ja state-of.

CRDT-de struktuuri andmikus on defineeritud induktiivsed andmetiiiibid m >1° mh ja s
>1°[s , sh], et siduda sonumeid ja olekuid vastavalt nende ajalugudega. Joonis 3 kujutab
relatsiooni m < ™ mh, mis seob sGnumi m talle vastava ajalooga mh. Juhul kui sénum m on valminud
joonisel 1 kujutatud prepare funktsiooni tulemusena, siis sonumi m ajalugu koosneb oleku s
duplikaadist replica-of s, operatsioonist o ja oleku s ajaloost sh. Joonis 3 kujutab lisaks ka
induktiivset andmetiiiipi s >t °[s , sh], mis seob duplikaadi oleku s oleku ajalooga sh. Juhul
kui olek s on duplikaadi r algolek, siis on olek initial r seotud tiihja oleku ajalooga. Kui olek
s ei ole algolek, siis olek s, mis on saadud sdonumi m rakendamisel ajalooga seotud olekule s,

vastab s' ajaloole, enne sdonum m lisamist.
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data _x™_ : Message -+ MessageHistory -+ Set where
M™-prepare : {m : Message}
+ {o : Operation}
» {s : State}
+ {sh : StateHistory (replica-of s)}
prepare o s = m
s M°[ replica-of s , sh ]
+ m x™ (replica-of s , o, sh)
data _x5[_,_] : State » (r : Replica) + StateHistory r - Set where
MS-emp : {r : Replica}

+ initial r x°[ r , hemp ]
MS-eff : {s s' : State}
+ {r : Replica}
+ {sh : StateHistory r}
» {m : MessageWithHistory}
» {heq : mreplica-of (mhistory-of m) =r
» shistory-of (mhistory-of m) = sh}
+ (message-of m - s') = just s
+ message-of m K™ mhistory-of m
+s'"xS[r, sh]

+ s X[ r, heff m sh heq ]

Joonis 3. SGnumite ajaloo sidumine sdnumiga ja oleku ajaloo sidumine olekuga

4.3 Hasti kiituvad CRDT-d

Weidneri jt [2] seavad operatsioonipdhistele CRDT-dele nouded, et kehtiks jargmised kaks

omadust:

i) Koikide sonumite m puhul, kui m = prepare(o,o,r), siis m - ¢ # L. Teisisdnu

ettevalmistatud sOnumit m olekule o rakendades ei teki konflikti.

i1) Kdikide olekute o ja kahe sdonumi my, my puhul, kui olek o voib esineda kopeeritud
olekuna ja sonumid m4, mo voivad rakenduda olekule o samaaegselt, siis juhul kui m, -0 #
Ljamg-o # L, kehtibmy - (my-0) = my-(my-0) # L. Siin on m - o olekule o sdnumi
m rakendamise tulemus. Teisisonu on kahe konkurentse sonumi m;, m, rakendamine

olekule o alati konfliktivaba ning nende sdnumite rakendused kommuteeruvad.

Olekupdhiste CRDT-de niimoodi defineerimine tagab selle, et samaaegselt toimunud
operatsioonide sdnumid saadetakse iiheaegselt. Seega on omadustele 1) ja 11) vastav CRDT
konfliktivaba, kuna konkurentsete sonumite puhul on ndutud, et need oleksid duplikaadi olekule
rakendatavad. Sellist CRDT-d saab kutsuda hésti kdituvaks CRDT-ks. Selleks, et lisada nouded
1) ja ii) Agdas formaliseeritud CRDT struktuurile, peab struktuuri lisama predikaadi sonumite

ajalugude médramiseks.
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data _¢_ (mh : MessageHistory) : v {r'} » StateHistory r' - Set where

¢-hEmp : {r' : Replica}
+ mreplica-of mh % r'

+ mh ¢ hemp {r'}
¢-hEff : {r' : Replica}
+ {sh' : StateHistory r'}
» {m' : MessageWithHistory}
» {heq : mreplica-of (mhistory-of m') = r'
+ shistory-of (mhistory-of m') = sh'}
» mreplica-of mh % mreplica-of (mhistory-of m')
+ mh ¢ shistory-of (mhistory-of m')
-+ mh ¢ sh’

+ mh ¢ heff m" sh' heq
Joonis 4. Sdnumi ajalugu ei kuulu oleku ajalukku

_,—,JMH[,—,] : (m : Message)
+ (mh1 : MessageHistory)
> (p @ m x™ mhi)
-+ (mz : Message)
+ (mhz : MessageHistory)
» (q : mz x™ mhz)
+ Set

[m , (ri,o01, h) , pJlI[mz, (rz , 02, h2) , q] =
(Crz , 0z , h2) ¢ h1) x (((r1 , o1 , h1) ¢ h2))

Joonis 5. SGnumite konkurentsuse predikaat

Sonumite konkurentsuse formaliseerimiseks on vaja formaliseerida induktiivne predikaat
mh ¢ sh mis tdhendab seda, et sonumi ajalugu mh ei sisaldu oleku ajaloos sh. Predikaadi
definitsiooni baasiks on juht, kui oleku ajalugu sh on tithi ja sdnumi ajaloo duplikaat
mreplica-of mh ei ole vordne oleku duplikaadiga r. Kui oleku ajalugu sh ei ole tiihi, siis
koosneb oleku ajalugu sh sdnumist m' ja eelmise oleku ajaloost sh'. Predikaat mh ¢ sh
kehtib juhul, kui sdnumi mh ajaloo duplikaat mreplica-of mh ei ole vordne sGnumim' ajaloo
mreplica-of (mhistory-of m)' duplikaadiga ja sonumi ajalugu mh ei sisaldu sonumi m'
ajaloo oleku ajaloos shistory-of (mhistory-of m) ja sonumi ajalugu mh ei kuulu oleku

ajalukku sh'.

Predikaat mh ¢ sh aitab formaliseerida kahe sonumi konkurentsust ldbi nende ajalugude.
Joonis 5 kujutab Agdas formaliseeritud kahe sdnumi konkurentsuse predikaati [m; , mhy ,
pl||[my, mhy, , gl].Antud on sdnum m;, selle juurde kuuluv ajalugu mh; ja predikaat p,

mille kohaselt m; >1 ™ mh;. Samuti on antud sénum m,, tema ajalugu mh, ja predikaat g, mille
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Property3 : Set
Property3 = v {o : Operation} {s : State}
+ I[ s' e State ] ((prepare o s - s) =" just s')

]

Property4 : Set
Property4 = v {m1 mz : Message} {s s1 sz siz sz21 : State}
{mh1 mhz : MessageHistory} {p : m1 x™ mhi} {q : mz x™ mhz}
+(Cm, mha , pJlILmz, mhz , g1
- (m - s = just s1)
» (mz - s = just sz)
+ 2[ sz1 e State ]
i[ s1z € State ]
(mz - s1 = just szz x m1 - sz = just siz x sz1 =% s1z )

Joonis 6. Formaliseeritud CRDT lisanduded

kohaselt m, 1 ™ mh,. Predikaat [m; , mhy , pl]||[my, mhy , q] kehtib juhul, kui kumbki

ajalugu ei sisaldu teineteises. Seda kontrollitakse predikaatide mh; ¢ mh; jamh, mh¢ ; abil.

Weidneri jt [2] defineeritud omaduste i) ja ii) formaliseerimist Agdas illustreerib joonis
6. Eelnevalt defineeritud lisanduete propertyl ja property2 nummerdamise tdttu on
formaliseeritud omaduse 1) nimi Property3 ja omaduse i1i) nimi Property4. Property3 on
predikaat, mis nduab, et duplikaadis ettevalmistatud sonumi rakendamine olekule s ei tekita
konflikti. Property4 nduab, et kahe konkurentse sdbnumi m; ja m, rakendamine olekule s annab
sama tulemuse sdltumata sonumite rakendamise jirjekorrast. Teisisonu, konkurentsete sonumite
m; ja m, olekule s on defineeritud ja ei tekita konflikte.
record WBCRDT : Seti where
constructor
wbcrdt

field
D : CRDT

open CRDT D
open WellBehavedCRDT D

field

property3 : Property3
property4 : Property4

Joonis 7. Hasti kdituv CRDT

Téanu joonisel 6 formaliseeritud omadustele Property3 ja Property4 saab Agdas formaliseerida
hasti kédituvate CRDT-de andmiku, mida on kujutatud joonisel 7. Hasti kdituvate CRDT-
de andmik WBCRDT koosneb joonisel 1 kujutatud CRDT-st CRDT D ja allikas [2] kirjeldatud
lisanduetest i) ja ii). Niimoodi formaliseeritud CRDT-de struktuur vastab CRDT-de

matemaatilistele nduetele ja garanteerib sonumite rakendamise kommutatiivsuse.
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5. Naited

Selles peatiikis tutvustatakse moningaid levinumaid CRDT-de konstruktsioone ning nende
vastavat formaliseerimist programmeerimiskeeles ja tdestusassistendis Agda. Tépsemalt
kisitletakse loendureid, registreid ja hulki, tuues vélja iga konstruktsiooni struktuur,

toOpohimotted ning omadused, mis voimaldavad konfliktivabu uuendusi hajussiisteemides.

5.1 Loendurid

Uks tuntud CRDT-de liike on loendurid, mis lasevad duplikaatidel iseseisvalt ja koordineerimata
ithise loenduri vairtust muuta [10]. Selleks kasutatakse loenduri CRDT andmeteks
kommutatiivseid monoide, mida muudetakse liitmise operatsioonidega. Kui loenduril defineerida
ka andmete eemaldamise operatsioon, siis on loenduris hoitavad andmed Abeli rithm. Uks
lihtne ndide on tdisarvude peal to6tav loendur, mille jaoks on defineeritud andmete lisamise ja
eemaldamise operatsioonid. Kuna tdisarvude liitmine ja lahutamine on kommutatiivsed, siis ei
teki duplikaatide uuendamisel konflikte. CRDT loendureid kasutatakse sageli hajusarhitektuuriga
rakendustes (ingl peer-to-peer application), kus lokaalsed uuendused peavad levima viivitamatult
ja usaldusvairselt [11]. Uks erijuht CRDT loenduritest on monotoonsed loendurid, kus véirtust
saab ainult suurendada, mis muudab nad eriti sobivaks naiteks siindmuste loendamiseks voi

kordumatu identifikaatori genereerimiseks.

crdtCounter : CRDT
crdtCounter = record {

Data = N;

_Ed_ = _=_;

isEquivalence-=? = isEquivalence;

Operation = Operation;

Message = Message;

initial =Ars0atr;

prepare = A { (add n) _ » add-msg n };

G = A { (add-msg n) (s at r) » just ((s + n) at r) },;
Query = N;

View = N;

eval =A{_(Csat )5},

propertyl = refl;

property?2 = A { {add-msg x} {s at r} {.(s + x) at .r} refl » refl} }

Joonis 8. Monotoonne loendur CRDT

Joonis 8 kujutab Agdas formaliseeritud monotoonset loendurit crdtCounter. Selle CRDT
andmete Data tlitibiks on naturaalarvud, kus andmete vordusd =9 d' on naturaalarvude vordsus
n = n'. Naturaalarve hoidev loendur CRDT on lihtsustatud versioon monotoonsest loendur
CRDT-st. Sellise lihtsustamise eesmérk on véltida Agdas tiisarvudega tootamist. Operation on

operatsioonide tiilip, kus iga naturaalarvu n puhul on operatsioon liitmine add n Message on
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wb-crdtCounter : WBCRDT
wb-crdtCounter = record {

D = crdtCounter;
property3 = property3;
property4 = property4 }

Joonis 9. Histi kidituv loendur CRDT

tlitip, mis koosneb sdnumitest add-msg n. crdtCounter algolek on iga duplikaadi r puhul 0, ehk
loendur algab nullist. Sonumid add-msg n valmistatakse ette add n pdhjal jam - s rakendab
sonumis add-msg n saadetud liitmisoperatsioonid olekule s. Propertyl on refleksiivsus ning

Property2 tdestab, et m - s uuendab korrektselt olekut s.

Joonis 9 visualiseerib hédsti kdituvat loendur CRDT-d, kus property3 ja property4 on peatiikis
4 kirjeldatud predikaatide 1) ja ii) tdestused naturaalarvulise monotoonse loenduri jaoks.

H property3 : Property3
H property3 {add n} {s at r} = (((s + n)) at r) , refl , refl

Property3 tdestamiseks rakendatakse sonumit add n olekule s at r, mille tulemuseks on
(s + n) at r, millest tuleneb refleksiivselt, et sonumi add n rakendamisel saadud olek on
vOrdne uue olekuga. Property4 tdestus tugineb naturaalarvude liitmise omadustele. Selle
predikaadi jaoks tdestatakse, et kahe konkurentse sdonumi rakendamine olekule ei pdhjusta
konflikti. Teisisonu, kahe konkurentse sonumi jirjestikkuse rakendamise tulemus ei soltu
sonumite rakendamise jéarjekorrast. Lisandudest Property3 teame, et andmesdlme identifikaator
ei muutu, kui andmesdlme olekule operatsiooni rakendatakse. Jarelikult peame Agdas nditama
ainult seda, et kehtib (s+n;)+ns = (s+ng)+n;. Alustades sdnumi m; esimesena rakendamisest,
kasutades liitmise assotsiatiivsust (Agdas +-assoc s n; ny) (s +ny) +ng = s+ (ng + no).
Kasutades vordluse kongruentsi omadust ja naturaalarvude liitmise kommutatiivsust (Agdas
cong + {s} refl (+-comm n; ny))saame, et s+ (ny + ng) = s + (ny + ny). Kasutades
uuesti liitmise assotsiatiivsust (Agdas +-assoc s n, nj)saame, et s+ (ny+nq) = (s+nz)+ng.
Jarelikult kehtib (s +mny) +ns = (s+n2) +ny. Kuna Property4 tdestus tugineb naturaalarvude
liitmise omadustele, siis ei kasutata selle CRDT korrektsuse toestamiseks konkurentsuse eeldust.
Jérelikult on monotoonnse loendur CRDT Property4 triviaalne, kuna kahe duplikaadi vahel ei
saa konflikte tekkida. Agdas formaliseeritud lisaomaduse Property4 tdestus on esitatud lisas

6.1.
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5.2 Registrid

Register CRDT-d on hajusstisteemides laialt kasutusel ja moodustavad olulise osa CRDT-de
disainist [10]. Register hoiab iihte véartust, mida saab kirjutusoperatsioonidega uuendada ja
lugeda. Kui kaks kirjutust ei ole konkurentsed, kirjutab uuem kirjutus vanema iile. Levinumad
tiiiibid on viimane kirjutus voidab register (lith LWW register) ja mitme védrtusega register (lith
MV register) [10]. Selles tods formaliseeritakse nditena ainult LWW register. LWW registris
kaasneb iga kirjutusega globaalselt unikaalne identifikaator, milleks on tihti loogiline kell (nt
Lamporti kell), mille pdhjal méaératakse uuem kirjutus. See voimaldab konflikte deterministlikult
lahendada ilma keskse koordineerimiseta. LWW registrid sobivad hésti siisteemidesse, kus voib
esineda kirjutuste voistlust voi replikatsiooniviivitusi. Nende formaliseerimine Agdas voimaldab

tédpselt modelleerida ja tdestada registrite konfliktivaba kéitumist.

Selleks, et Agdas formaliseerida LWW register CRDT-d, on vaja lisaks modelleerida siindmuste
ajalist jarjestust, kuna hajussiisteemis ei saa stindmuste toimumise aega médrata usaldusvaérselt
fliiisiliste kellade abil. Jarelikult tuleb ajalise jarjestuse midramiseks kasutada loogilisi kelli.
Lamporti kellad on loogilised kellad, mis loovad siisteemi siindmustel osalise jéarjestuse [12].
Teisisonu, Lamporti kellad jirjestavad siisteemi siindmusi selle pdhjal, milline stindmus juhtus
enne teist. Lamporti kellad koosnevad kohalikust aja loendurist ja andmesdlme identifikaatorist,
mida vorreldakse leksikograafiliselt. Seega on iga Lamporti kell globaalselt unikaalne. Eeldades,
et andmesdlmede identifikaatorid on fikseeritult jarjestatud, siis saab Lamporti kellasid aja
loendurite ja andmesdlmede identifikaatorite pohjal leksikograafiliselt vorrelda. Iga kord, kui
protsess tekitab uue siindmuse, nditeks uuendab registri vddrtust, suurendatakse lokaalselt selle
protsessi Lamporti kellaaega [12]. Lisaks saadetakse iga sdnumiga kaasa saatja kohalik loendur,
ning vastuvotja uuendab oma loendurit maksimaalselt: max(Zoma; tsaatia) + 1 [12]. LWW registri
puhul kasutatakse neid kellasid selleks, et mddrata, milline kirjutus on uuem, kas kohalik voi1

sonumist saadud, ning milline viirtus peaks registrisse jidma.

H data LClock : Sety where
H lclock : Time — Replica — LClock

Agdas formaliseeritud Lamporti kell LCLock koosneb naturaalarvulisest aja loendurist Time
ja duplikaadi identifikaatorist Replica. Selline Lamporti kella definitsioon tagab selle,
et iga silisteemi ajatempel on unikaalne, kuna silisteemi duplikaadid on unikaalsed ja aja
loendur suureneb pérast igat duplikaadis tehtud operatsiooni. Formaliseeritud Lamporti

kella jaoks on defineeritud ka abifunktsioonid replica-of-clock ja time-of-clock, mis
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crdtLWW : CRDT
crdtLWW = record {

Data = LWWValue;

=4_ = _=;
isEquivalence-= = isEquivalence;
Operation = Operation;
Message = Message;
initial = initiallLWw;
prepare = preparelLWW;
ST = applyLWW;
Query =T;

View = 5;

eval = evalLWw;
propertyl = refl;
property?2 = A {m} {s} {s'} » property2 {m} {s} {s'} }

Joonis 10. LWW register CRDT

on sarnased joonisel 1 kujutatud abifunktsioonidega replica-of ja state-of. Lisaks
on Agdas formaliseeritud Lamporti kellade lclock t; ry ja lclock t; r, vordlustehe

lclock ty rp <' lclock t, rp, mis on defineeritud induktiivselt jargmise kahe juhu kaudu.

data <' : LClock — LClock — Set where
time< : Vv {t; t, : Time} {r; r, : Replica}
-t <t

— lclock t; r; <t lclock t; ry

replica< : V {t : Time} {r; r; : Replica}
— I <r )

— lclock t r; <! lclock t ry

Juhul, kui Lamporti kellade naturaalarvulised aja loendurid t; ja t; on erinevad, siis vdiksema
loenduriga Lamporti kell on varasem, kui suurema loenduriga Lamporti kell. Juhul, kui kahe
kella aja loendurid on vdrdsed, siis médratakse kellade jirjestus duplikaatide r; ja r; jérjestuse
ri <" r, jargi. Lisaks on Lamporti kellade vordlemiseks defineeritud ka otsustusalgoritm
<!'-comp, mille kohaselt on kaks Lamporti kella 1clock t; rija lclock t, r, kas vordsed

voi on iiks kell teisest suurem. Otsustusalgoritmi <! - comp definitsioon on esitatud lisas 6.2.

Joonis 10 kujutab Agdas formaliseeritud LWW register CRDT-d. Selles CRDT-s hoitakse
LWwValue tiiiipi andmeid.

record LWwValue : Set where
constructor lwwvalue
field
value : S
clock : LClock
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LwWwValue on defineeritud andmikuna, millel on kaks andmevélja value ja clock. Andmeviljas
value hoitakse tegelikku salvestatud andmevaértust, mis on suvalist tiiiipi S. Andmeviéljas clock
hoitakse Lamporti kella tiitipi LClock, mis tdhistab ajatemplit, millal salvestatud andmevéaértust
value viimati muudeti. LWWValue jaoks on defineeritud ka kaks abifunktsiooni 1time-of ja
lstate-of, mis eraldavad olekust lwwvalue vastavalt Lamporti kella naturaalarvulise aja
loenduri vo1 andmesdlme oleku hetkevéirtuse. Need abifunktsioonid on defineeritud sarnaselt
joonisel 1 kujutatud abifunktsioonidele replica-of ja state-of. Andmete ekvivalentsuseks

d =9 d' kasutatakse Agda standardteegi vaikimisi maératletud vorduspredikaati = .

LWW register CRDT-1 on iiks operatsioon write val, mis kirjutab véimalusel andmesdlme
hetkeoleku iile. Selle operatsiooni edastamiseks on LWW register CRDT-I iihte tiilipi sonum
write-msg val cl,kus clonLamportikell ja val on vairtus, millega andmesdlme hetkeolekut

vOimalusel uuendatakse.

LWwValue andmetiiiibis hoitava S tiiiibi kohta eeldatakse, et sellele on méédratud mingisugune

algvaartus initial®. Jarelikult saab LWW register CRDT-le méaarata algvaartuse initialLWw.

I initiallLWW : Replica — RState (LwwValue)
H initiallWwwW r = (lwwvalue initial® (lclock 0 r)) at r

LWW register CRDT algvédirtus initialLWW koosneb tiilibi S algvédirtusest initial® ja

Lamporti kellast, mille aja loendur on 0.

Sonumite ettevalmistamiseks kasutatakse funktsiooni prepareLWw.

prepareLWW : Operation — RState (LWwWValue) — Message

H preparelWwW (write v) (lwwvalue (Lclock t oldRepl) at r)
H = write-msg v (lclock (1 + t) r)

prepareLWW koostab operatsioonist write v ja duplikaadi r olekust lwwvalue
(Lclock t oldRepl) at r uue sOnumi write-msg v (lclock (1 + t) r), kus v on
vadrtus, millega soovitakse vana véértust iile kirjutada ja oldRepl on duplikaat, mis ajal t
duplikaadi r vairtust iile kirjutas. Funktsiooni prepareLWW rakendamine duplikaadile r on
slisteemi mottes siindmus, seega sdonumis write-msg v (lclock (1 + t) r) on Lamporti kell
iithe vorra suurenenud. Lisaks on tulemuseks saadud sonumi write-msg v (lclock (1 + t)
r) Lamporti kella duplikaat r, kuna sonum valmistati selles duplikaadis ette. SOonumi

rakendamiseks duplikaadi olekule on defineeritud funktsioon applyLWW.
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applyLWW : Message — RState (LWwWValue) — Maybe (RState (LWwValue))
applyLWw (write-msg v' cl') (lwwvalue v cl at r)
with <'-comp cl' cl
applyLWwW (write-msg v' cl') (lwwvalue v cl at r) | tri< p —=-p —-p'
= just (lwwvalue v cl at r)
applyLWw (write-msg v' cl') (lwwvalue v cl at r) | trim= -p p -p'
= just (lwwvalue v cl at r)
applyLWw (write-msg v' cl') (lwwvalue v cl at r) | tri> -p =-p' p
= just (lwwvalue v' cl' at r)

Funktsioon applyLWW rakendab Lamporti kellade pdhjal olekule lwwvalue v cl at r sOnumit
write-msg v' cl', kus vjav' on S tiiiipi vdértused, cl ja cl' on Lamporti kellad ja r on
duplikaat, mille olekut soovitakse iile kirjutada. SOnumit write-msg v' cl' saab rakendada
juhul, kui Lamporti kell c1' on suurem kui duplikaadi oleku Lamporti kell cl. Kellade cl' ja
cl vordlemiseks kasutatakse otsustusalgoritmi <'-comp cl' cl. Juhul, kui saabunud sonumi
Lamporti kell c1' on suurem kui andmesdlme kohalik kell c siis kirjutatakse duplikaadi r olek
iile sonumi sisuga ja duplikaadi r uueks olekuks saab lwwvalue v' cl' at r. Muidu jaib

andmesOlme olek samaks.

Duplikaadi oleku védrtuse hindamiseks on defineeritud funktsioon evalLWw.

H evalLlWww : T — RState (LWwValue) — S
H evalLlww  (lwwvalue v _at ) = v

Funktsioon evallLwWW tagastab suvalises duplikaadis hoitava oleku viirtuse v, sdltumata

duplikaadist endast v3i oleku Lamporti kellast.

Joonisel 10 kujutatud LWW register CRDT lisaomadus Propertyl toestatakse refleksiivsusega,
aga lisaomaduse Property? tdestamiseks tuleb 1dbi vaadata <'-comp cl' c1 tulemusel saadud
juhud, sest Property2 nduab, et sonumi m rakendamine duplikaadi r olekule s ei muuda
duplikaati r.

property2 : {m : Message} {s s' : RState LWwValue}
— applyLWW m s = just s'

— replica-of s = replica-of s'
property2 {write-msg v' cl'} {(lwwvalue v cl) at r} eq
with <'-comp cl' cl
property2 {write-msg v' cl'} {lwwvalue v cl at r} refl
| tri< p —-p -p' =
refl
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property2 {write-msg v' cl'} {lwwvalue v cl at r} refl
| tri~ -p p ~p' =
refl
property2 {write-msg v' cl'} {lwwvalue v cl at r} refl
| tri> =p —p' p =
refl

Otsustusalgoritmi <'-comp cl' cl igal voimalikul juhul taandub omaduse Property2 tdestus

vorduse r = r tdestamisele, mistdttu on kdik kolm juhtu tdestatavad refleksiivsuse abil.

wb-crdtLWW : WBCRDT
wb-crdtLWW = record {
D = crdtLWW;
property3 = property3;
property4 = property4 }

Joonis 11. Histi kdituv LWW register CRDT

Joonis 11 kujutab Agdas formaliseeritud hésti kdituvat LWW register CRDT-d, kuhu on joonisel
10 esitatud CRDT-le juurde lisatud lisanduded 1) ja ii). Lisandude 1) ehk Property3 tdestamiseks

on vaja ldbi vaadata juht, kus duplikaadi olekut ei kirjutata iile, ja juht, kus olek kirjutatakse {ile.

property3 : Property3
property3 {write v'} {(lwwvalue v (lclock t oldRepl)) at r}
with <t-comp (lclock (1 + t) r) (lclock t oldRepl)
property3 {write v'} {lwwvalue v (lclock t oldRepl) at r}
| tri< p -p —-p'
= (lwwvalue v (lclock t oldRepl) at r) , refl , refl
property3 {write v'} {lwwvalue v (lclock t oldRepl) at r}
| tri> -p -p' p
= (lwwvalue v' (lclock (1 + t) r) at r) , refl , refl

Lisandue Property3 véidab, et vérskelt loodud sdnumi rakendamine samas duplikaadis,
kus see loodi, ei tekita konflikte. Selleks vorreldakse Lamporti kellasid otsustusalgoritmi
<l-comp (lclock (1 + t) r) (lclock t oldRepl).Kuiuus kell on viiksem, siis uuendust
ei rakendata, aga kui uus kell on suurem, siis rakendatakse uuendus. Vordsusjuht on vilistatud,
sest sama duplikaadi uus kell on alati suurem kui tema eelmine. Seega ei teki konflikti ning

omadus kehtib.
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Lisandude Property4 tdestamiseks on vaja samaaegselt 14bi vaadata nelja kella vordlemisel
tekkivad juhud. Antud tdestuse voib tdispikkuses leida formaliseeritud teegist [4]. Siin on esitatud

lisandude Property4 tdestuse algus, kus on ndha, milliseid kellasid vorreldakse.

property4 : Property4
property4 {write-msg vy;' cly'} {write-msg v,' cl,'}
{lwwvalue v cl at r} {lwwvalue v; cl; at r;}
{lwwvalue v, cl, at ry}
{s12} {s21} {mhi} {mh;} {p} {a} c eaq: eq
with <'-comp cl,' cl | <'-comp cl;' cl

| <t-comp cl,' cly | <'-comp cly' cl;

Lisandue Property4 nduab, et konkurentsete sOnumite write-msg vi' cly' ja
write-msg vy' cly' jarjestikkuse rakendamise tulemus ei soltu sonumite rakendamise
jarjekorrast. Olek lwwvalue v cl at r on duplikaadi r olek enne sdnumite rakendamist,
olek lwwvalue v; cl; at r; on saadud rakendades sOnumit write-msg vi' cly' olekule
lwwvalue v cl at r ja olek lwwvalue v, cl, at r, on saadud rakendades sOnumit
write-msg vy' cl,' olekule lwwvalue v cl at r. Seega on lisandude Property4
toestamiseks vaja 1dbi vaadata otsustusalgoritmi viljakutsete tulemused <'-comp cl,' cl,
<l-comp cly' cl,<'-comp cl,' clyja<'-comp cl;' cly. Tdestus pShineb juhtumipdhisel

analuisil.

Uks viis, kuidas Property4 juhte tdestada, on otsene tdestus.

property4 {write-msg v;' cli'} {write-msg vo' cl,'}
{lwwvalue v cl at r} {lwwvalue vy cly at ri}
{lwwvalue v, cl, at ry}
_ refl refl
| tri< s =s =s' | tri< t =t -t' | tri< u -u -u' | tri< w -w -w'
= (lwwvalue v cl at r) , (lwwvalue v cl at r) ,

refl , refl , refl , refl

Kehtivad varratused cl,' <! cl,cly' <' cl,cly' <t clyjacly' <' cly,seega algset olekut

lwwvalue v cl at r eisaaiile kirjutada, sdltumata sdnumite rakendamise jérjekorrast.

Teine viis, kuidas omaduse Property4 juhte tdestada, on kasutada vastuolu vélja viimist.

H property4 {write-msg vi;' cly'} {write-msg v,' cl,'}
H {lwwvalue v cl at r} {lwwvalue vy cl; at ri}
H {lwwvalue v, cl, at ry}
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H _ refl refl
“ | tri< s =s =s' | tri< t -t -t' | tri< u -u -u' | tri> -w -w' w
[ = L-elim (-w t)

Kehtivad vorratused cl,' <' cl, cl;' <! cl, cl;' <t cl; ja cl;' > cly. Juhtude
labivaatamisest -w : cl;' <! cl — 1 tuletab vorratuse cl;' <' cl kehtimisest vastuolu ja
t : cly' <! cl viidab, et selline vorratus kehtib. Kui rakendada eituse tdestust -w tdestusele
t, siis on tulemuseks vastuolu. Jérelikult saab lisandude Property4 juhtusid tdestada vastuolu

vilja viimisega.

Kolmas viis, kuidas omaduse Property4 juhte tdestada, on konkurentsuse omaduse kasutamine

vastuolu tuletamiseks.

property4 {write-msg v;' cly'} {write-msg vo' cl,'}
{lwwvalue v cl at r} {lwwvalue v; cly; at ri}
{lwwvalue v, cl, at ry}
{s12} {s21} {mhi} {mhz} {p} {q} c refl refl
| tri> =s =s' s | tri> -t =-t' t | trix -u u -u' | triz -w w -w'
= 1l-elim (haveDifferentAuthors (proj; c)
(begin
mreplica-of mh, =(sym (x<" —replica-eq q) )
replica-of-clock cl,' =(cong replica-of-clock u )
replica-of-clock cl;' =(x" —replica-eq p )
mreplica-of mh;
0d))

Kehtivad vorratused cl,' >t cl, cl;' >' cl, cl;' =' clyja cly' =1 cly. Predikaat c
iitleb, et sonumid write-msg vi' cl;' jawrite-msg vy' cly' on konkurentsed, mistottu
mhy ¢ mh, ja mhy ¢ mh;. Vordus u : cl,' = cl;' vididab, et konkurentsete sonumite
Lamporti kellad on vordsed, mis ei saa kehtida, kuna sellisel juhul péarineksid mdlemad
sonumid samast duplikaadist ja ei oleks konkurentsed. Abilemma haveDifferentAuthors
votab sisendiks predikaadi, mis véidab, et sonumi ajalugu ei sisaldu oleku ajaloos, ja
toestab, et sonumi ajalugu ja oleku ajalugu parinevad erinevatest duplikaatidest. Abilemma
haveDifferentAuthors toestus on esitatud lisas 6.4. Abilemma <™ —replica-eq votab
sisendiks predikaadi, mis seob sOnumi tema ajalooga, ja tagastab tdestuse, et sellisel juhul on
sonumis sisalduv Lamporti kell vordne sdnumi ajaloos sisalduva Lamporti kellaga. Abilemma
™ —replica-eq toestus on esitatud lisas 6.5. Kasutades abilemmat <™ —replica-eq

saab koostada vorrandite jada, mis tdestab, et mreplica-of mh, = mreplica-o mh;, sest
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crdtOR : CRDT
crdtOR = record {

Data = ORSet;
=d

= _=°

-3

isEquivalence-= = record {
refl = A {x}
» refl , id-fun , id-fun ;
Sym:)\{(psisj)
ssymp , j,1i};
trans = A (p1 , i1 , j1) (pz , iz , jz)
+ trans p1 pz , iz > i1, j1 ° jz };

Operation = OROperation;
Message = ORMessage;
initial = initialOR;
prepare = prepare0R;
— = applyOR;
Query =S;

View = Bool;

eval = evalOR;
propertyl = refl;
property2 = property2 }

Joonis 12. OR-hulk CRDT

sonumite ajalugudes mh; ja mh, olevad Lamporti kellad on samaviirsed. Kasutades abilemmat
haveDifferentAuthors predikaadil mh, ¢ mhy, mille tulemus on mreplica-of mh, # ry,ja
eelnevalt tOestatud vorduset mreplica-of mh, = mreplica-o mh;, saab tuletada vastuolu.

Jéarelikult saab seda lisandude Property4 juhtu tdestada kasutades dra sdnumite konkurentsust.

5.3 Hulgad

CRDT hulgad (ingl CRDT Sets) on andmetiitibid, mis toetavad hajussiisteemides elementide
lisamist ja eemaldamist. [10]. Tuntud niide on lisamist ja eemaldamist toetav hulk (ingl Observe-
Remove Set) (liith OR-hulk), mis vGimaldab samaaegselt mitmes duplikaadis lisatud elemente
hiljem kindlalt eemaldada [10]. Selle saavutamiseks seob OR-hulk iga lisamise kordumatu
identifikaatoriga ning salvestab need eraldi [10]. Elementide eemaldamise korral eemaldatakse
koik sama vaartusega, aga erinevate identifikaatoritega lisamiskirjed, mis on eemaldamise
hetkeks teada [10]. OR-hulk sobib rakendustesse, kus elementide lisamine ja eemaldamine peab

olema turvaline ka vOrgu viivituste voi katkestuste korral.

Joonis 12 kujutab Agdas formaliseeritud OR-hulk CRDT-d. Duplikaatides hoitakse ORSet tiilipi

andmeid.

H record ORSet : Set where
H constructor orset
|
|

field
elements : List ORValue
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H counter : N

ORSet on andmestruktuur, mis koosneb véirtuste hulgast ja loendurist. Vairtuste hulk
salvestab hulga elemente koos nende unikaalsete identifikaatoritega ning loendurit kasutatakse
kordumatute identifikaatorite genereerimiseks iga uue lisamise korral. Agda kirjeldus defineerib
OR-hulga andmiku record konstruktoriga orset, millel on kaks vilja: elements, mis on OR-
védrtuste loend, ja counter, mis on naturaalarvuline loendur. ORSet jaoks on defineeritud eraldi

elementide vordlusrelatsioons =° s'.

=° : ORSet — ORSet — Set

orset elements; icounter; =° orset elements, counter, =
counter; = counter; x
(V {x} — (x €°velements;) — (x €°velements;)) x

(V {x} — (x €°velements,) — (x €°velements;))

Vordlusrelatsioon s =° s' abil saab loendeid(Agdas List) kohelda kui hulkasid, sests =° s'

tadhendab molemasuunalise elementide kuuluvuse nGudmist.

ORValue on andmiku tiiiip, mis esindab iiht elementi OR-hulgas.

record ORValue : Set where

constructor orvalue

field
value : S
id : LClock

Iga ORValue koosneb viidrtusest value, mis kuulub mingisse tiilipi S, ja unikaalsest
identifikaatorist id, mis on Lamporti kell LClock. Sellise struktuuri loomiseks kasutatakse
konstruktorit orvalue. Lisaks on defineeritud kaks abifunktsiooni. value-of-orvalue, mis
tagastab ORValue sees oleva tegeliku véértuse, ning id-of-orvalue, mis tagastab selle unikaalse
identifikaatori. Joonisel 12 kujutatud OR-hulga CRDT elementide samasuse méaramiseks on

defineeritud eraldi vordlusrelatsioon v = v'.

H _=9%_: ORValue — ORValue — Set
H (orvalue value id) =° (orvalue value' id') =

value = value' x id = id'

Kaks véirtust on vordsed siis, kui nende sisu value ja identifikaator id on vordsed. Funktsioon

dec-=°¥ otsustab, kas kaks ORValue tiilipi elementi on vordsed, kasutades véértuse tiiiibi
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wb-crdtOR : WBCRDT
wb-crdtOR = record {

D = crdtOR;
property3 = property3;
property4 = property4 }

Joonis 13. Hasti kdituv OR-hulk CRDT

otsustatavat vordsust deqS ja Lamporti kellade vorduse kontrollimist <'-comp. Funktsiooni

dec-= 9 definitsioon on leitav lisas 6.3.

OR-hulk CRDT-I on kaks voimalikku operatsiooni, add ja remove, mis lisavad voi eemaldavad
vadrtusi andmestruktuurist. Lisaks on OR-hulk CRDT-I kahte tiitipi sdnumid, write-add ja
write-remove, kus esimene lisab loendisse ORSet vidirtuse ja viimane eemaldab viirtuse
loendist. Funktsioon initialOR algatab duplikaadis r ORSet tiilipi oleku, méadrates sellele
tithja elementide loendi ja loenduri védartuseks nulli. Funktsioon findS otsib antud véartuse x
olemasolu ORSet elementide loendis, samas kui evalOR hindab, kas véartus x on ORSet olekus
olemas. Funktsioon removeORValue eemaldab ORSet elementide loendist vdartuse x, samas
kui removeAll eemaldab koik madratud vaartused ORSet elementide loendist. findAl1S leiab
koik S tiitipi védrtused elementide loendist. prepareOR valmistab ette sdnumi, mis kas lisab voi
eemaldab védrtuse, ja applyOR rakendab selle sonumi olekule. crdtOR lisaomaduste Property1l
ja Property?2 toestused taanduvad refleksiivsusele. Lisaomaduse Propertyl tdestus on ndha

joonisel 12. Jargnevalt on vilja toodud Property?2 tdestuse.

property2 : {m : ORMessage} {s s' : RState ORSet}
— applyOR m s = just s'
— replica-of s = replica-of s'
property2 {write-add x} {orset elements counter at r} {s'} refl =
refl
property2 {write-remove xs} {orset elements counter at r} {s'} refl =
refl

Joonis 13 kujutab Agdas formaliseeritud histi kédituvat OR-hulk CRDT-d. Lisandude
Property3 tdestamiseks tuleb varasemalt kirjeldatud abifunktsioone kasutades duplikaadi
olekule operatsioone add ja remove rakendada.

property3 : Property3

property3 {add val} {orset elements counter at r}

|
|
“ = (orset (orvalue val (lclock counter r) :: elements)
“ (1 + counter) at r) ,
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(refl , id-fun , id-fun) ,
refl
property3 {remove vals} {orset elements counter at r}
= (orset (removeAll (findAllS vals elements) elements)
(1 + counter) at r) ,
(refl , id-fun , id-fun) ,
refl

Kui lisatakse védrtus val, siis uus olek sisaldab védrtust koos virskendatud loenduri vairtusega
ja originaalsed elemendid jddvad alles. Kui eemaldatakse vdirtused vals, siis eemaldatakse

need véirtused olemasolevate elementide loendist ning loendurit uuendatakse.

Lisanoude Property4 toestamiseks on vaja l14bi vaadata, milliseid konkurentseid sdnumeid

rakendatakse. TOestuses kasutatakse mitut abilemmat, mille toestused on avaldatud Zenodos [4].

property4 {write-add val;} {write-add val,}
{orset elements counter at r}
{orset elements; counter; at r;}
{orset elements, counter, at r,}
{s12} {s21} {mh:} {mhz} {p} {q} c refl refl =

(orset (val, :: val; :: elements) (2 + counter) at r) ,
(orset (valy :: val, :: elements) (2 + counter) at r) ,
refl , refl ,

(refl ,

(A {ov} t — writeAddInvariant t) ,
A {ov} t — writeAddInvariant t) ,
refl

Kui kaks elemendi lisamise sOnumit write-add val; ja write-add val, on
konkurentsed, siis on vaja tdestada, et vaddrtus ov kuulub tulemushulka, soltumata
esimese kahe elemendi jdrjekorrast. Seda tdestab abilemma writeAddInvariant.
Kuna hulgad orset (val, :: val; :: elements) (2 + counter) at r ja
orset (valy; :: val, :: elements) (2 + counter) at r sisaldavad samu véértuseid,

seega saab selle Property4 juhu tdestada abilemma writeAddInvariant abil.

property4 {write-add val;} {write-remove val,}
{orset elements counter at r}
{orset elements; counter; at ri}
{orset elements, counter, at ry}

{s12} {s21} {mhi} {mh,} {p} {q} c refl refl =
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(orset (removeAll val, (val; :: elements)) (2 + counter) at r) ,

(orset (valy; :: removeAll val, elements) (2 + counter) at r) ,
refl , refl ,
(refl ,

(A {ov} t — removeAllOne val; val, t) ,
A {ov} t — removeAllDistinct val; val,
(concurrentDistinct p g (proj, c) (proj; c)) t) ,
refl

Kui elemendi lisamise ja elementide eemaldamise sonumid write-add val; ja
write-remove val, on konkurentsed, siis ei viita need samale elemendile, sest nad ei
parine samast duplikaadist ning seetdttu ei ole elementide identifikaatorid vordsed. Seda
tdestab abilemma concurrentDistinct. Abilemma removeAll0ne tdestab, et kui vairtus ov
kuulub pérast teatud vaartuste eemaldamist, siis kuulus see vddrtus sinna ka enne eemaldamist.
Abilemma removeAllDistinct tagab, et kui védrtus val on eristatav eemaldatavatest
vadrtustest vals ning kuulub hulka val' :: removeAll vals elements, siis peab véirtus
vals kuuluma ka hulka removeAll vals (val':: elements). Olenemata mis jirjekorras
sonumeid rakendatakse, saab abilemmadele tuginedes toestada, et tulemus jddb samaks ja ei
teki konflikti. Property4 tdestus on analoogne ka juhul, kui véértuste eemaldamise sonum
write-remove val, jalisamissonum write-add val; on konkurentsed.

property4 {write-remove val;} {write-remove val,}

{orset elements counter at r}

{orset elements; counter; at ri}
{orset elements, counter, at ry}
{s12} {s21} {mhi} {mhz} {p} {q} c refl refl =
(orset (removeAll val, (removeAll val; elements)) (2 + counter) at r)
(orset (removeAll val; (removeAll val, elements)) (2 + counter) at r)
refl , refl ,
(refl ,
(A {ov} t — removeAllTwice val; 2val, {val = ov} t) ,
A {ov} t — removeAllTwice val, val; {val = ov} t) ,
refl

Kui kaks elementide eemaldamise sOnumit write-remove val; write-remove val, on
konkurentsed, siis nende rakendamise tulemus ei soltu jarjekorrast. Abilemma removeAllTwice
toestab, et need eemaldamised on kommutatiivsed ja konflikte ei teki. Seega saab tdestada

Property4 viimase juhu.
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6. Kokkuvote

Loputdo eesmérk oli Agdas formaliseerida konfliktivabade dubleeritud andmetiitipide ehk CRDT-
de teek [4]. To0 keskseks saavutuseks oli CRDT-de struktuuri formaliseerimine. Lisaks tutvustati
kolme levinud CRDT-de disainitiilipi, mis formaliseeriti tuginedes CRDT-de struktuurile.
Loputdds tutvustati ka hajussiisteemide ja CRDT-dega seotud olulisi moisteid nagu andmete
dubleerimine ja 10ppkokkuvdttes tugev kooskdlalisus. Veel kirjeldati programmeerimiskeelt ja

toestusassistenti Agda.

Edasised uurimissuunad voiksid keskenduda konfliktivabade dubleeritud andmetiiiipide
omaduste tipsemale analiiiisile ja tdestamisele. Uheks oluliseks jirgmiseks sammuks oleks
formaalselt tdestada 10ppkokkuvdttes kooskdlalisuse saavutamine kdigis duplikaatides. See
omadus on keskse tdhtsusega hajussiisteemide usaldusvédrsuse tagamisel. Lisaks voiks t66d
laiendada ka keerukamate struktuuride formaliseerimisele, néditeks pool-otsekorrutisel pdhinevate
CRDT-de modelleerimisele ja nende korrektsuse tdestamisele [2]. Selline 1dhenemine voimaldaks
erinevate CRDT-de kombineerimist uuteks CRDT-deks viisil, mis siilitab siisteemi determinismi

ja kooskdla ilma keskse koordineerimiseta.
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Lisad

6.1 Monotoonse loendur CRDT omaduse Property4 toestus

property4 : Property4
property4 {add-msg ni;} {add-msg n,}
{s at r} {s; at r} {s; at r;}
c refl refl =
(((s + ny +ny) at r)) ,
((s + np + ny) at r) ,
refl ,
refl ,
(begin

(s + ny) + ny =(+-assoc s n; ny )

s + (ny + ny) =(cong, + {s} refl (+-comm n; ny) )

s + (ny + n1) =(sym (+-assoc s np ni) )
(s + ny) + ni[]

)
refl
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6.2 Omaduse <'-comp toestus

<l-comp : Trichotomous = <!
<l-comp (lclock t; r;) (lclock t; ry)
with <-cmp t; 1,
<l-comp (lclock t; ry) (lclock t; ry) | tri< p —=p -p' =
tri< (time< p)
(A { refl - =p refl })
A { (time< s) — —-p' s ; (replica< s) — -p refl }
<l-comp (lclock t; ry) (lclock t; rp) | trix -p refl -p'
with <"-cmp r;
| tri<q -q -q'
tri< (replica< q)
(A { refl - =q refl })
A { (time< s) — —-p' s ; (replica< s) — —-q' s }

| trix= -q refl -q'
tri~ (A { (time< s) — -p' s ; (replica< s) — —-q s })
refl
A { (time< s) — —-p' s ; (replica< s) — -q s }

| tri> -q -q' q =
tri> (A { (time< s) — —-p' s ; (replica< s) — —-q s })
(AN { refl. - -q q })
(replica< q)
<l-comp (lclock t; ry) (lclock t; rp) | tri> =p =p' p =
tri> (A { (time< s) — =-p s ; (replica< s) — —-p p })
(A { refl - =pp})
(time< p)
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6.3 Funktsiooni dec-=°' definitsioon

no

yes

no

no

no

no

dec-= 9

(A { (refl ,

: Decidable =9
dec-=° (orvalue value id) (orvalue value'
with deqS value value' | <!'-comp id id'
| yes p | tri<gq -q' =-q"'" =

refl) — —-q' refl })

| yes refl | trir -q refl -q'' =

-q~q' q'' =
refl) — —-q' refl })

q-q" —-q'' =
refl) — —-p refl })

~q q' —q =
refl) — —-p refl })
-q -q' q'' =

(refl , refl)
yes p | tri>
(A { (refl ,
no -p | tri<
(AN { (refl ,
no -p | tris
(AN { (refl ,
no -p | tri>
(M { (refl ,

refl) — —-p refl })
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6.4 Abilemma haveDifferentAuthors toestus

haveDifferentAuthors : {r' : Replica}
— {mh : MessageHistory}
— {sh' : StateHistory r'}
— mh ¢ sh'
— mreplica-of mh # r'
haveDifferentAuthors {r'} {r , op , sh} {sh'} (¢-hEmp x) eq = x eq

haveDifferentAuthors {r'} {mh} {sh'} (¢-hEff x x; eq) eq' =
haveDifferentAuthors eq eq'
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6.5 Abilemma ™ —replica-eq toestus

<™ —replica-eq : V {v cl mh} — write-msg v cl <™ mh
— replica-of-clock cl = mreplica-of mh
<" —replica-eq {v} {lclock t r} {mh}

(x™-prepare {o = write val}

{s = lwwvalue
refl q)

(Lclock t' oldRepl) at r'}
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