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Sissejuhatus

Lawrence Lessig tuli juba 2000 aastal oma essees vilja mottega ,.kood on seadus* (,, code is
law ). Ta leidis, et igal ajastul on oma reguleeriv asutus ja meie ajastul on selleks kiiberruum.
Ka sellel oma regulaator aga kuna inimesed on nii keskendunud vabanemisest riigi véimu alt,
ei nahta, kuidas ka kuberruum meie vabaduste jaoks oht on. Kuberruumi kontrollib kood, mis
seab reeglid ja tingimused, kuidas saab seda kasutada, millele ja kui vabalt juurde p&é&seb.
Lessig leidis, et kood on ajas muutumas ja kui me ei suuda mdista, kuidas see hakkab méjutama
meie pohiseadusest tulenevaid digusi, jadme nendest ilma ja seda hakkab asendama kood ise.
Kes aga tegelikult koodi arhitektuuri taga on ja seda suunab, pole teada.! Tanapaeval
tdlgendatakse seda motet pigem, et kui tarkvarakood mingi tegevuse Kkinnitab, siis see on
lubatud. Plokiahelaga lahedalt seotud inimesed arvavad, et tulevikus hakkab koos asendama

seadust. Oigusteadlased sellega ei ndustu ja leiavad, et seadus on alati koodist tilim.

Kiberruum, tarkavarakoodid ja plokiahelad on meie tdnapéeva maailmas iha suurema kaaluga
ja igapéeva eluga aina tihedamalt seotud. See on olnud tehnoloogia arengu ja selle poolt
suuremate ning globaalsemate vGimaluste pakkumise téttu loogiline areng. Uheks meie sajandi
leiutiseks on olnud plokiahel oma véimekuse, sdltumatuse ja algoritmide keerukusega, mida
loodetakse tulevikus Uha laialdasemalt kasutada. Plokiahel 16i kriiptovaluuta, ehk siis varalist
vadrtust omava koodide rea, mis on sama moodi tdnaseks paevaks vaga laialdaselt levinud ja
mille vaartuse kdikumistel hoiab suur osa inimkonnast silmas peal, sest see on uudne ja pdnev

aga peamiselt seet6ttu, et vdimalus kriiptovaluuta pealt rahaliselt teenida on véga suured.

Kriiptovaluuta atraktiivsus ja samal ajal selle uudsus on tekitanud ka probleeme. Algoritmidel,
millel kriptoraha pdhineb, on kiberruumis endas kokku lepitud nii 6elda seadused, millest
koigil osalistel tuleb kinni pidada, et susteem toimiks ja kdik see td6tab vastastikusel usaldusel.
Fulsilisesse maailma need kokkulepped aga tle ei kandu ja Giguslikult on kriptovaluuta
suhteliselt reguleerimata. Kuna kriiptoraha on oma olemuselt palju anonliimsem kui tldiselt
tunnustatud valuutad, siis kasutatakse seda véga aktiivselt kuritegelikus maailmas illegaalsel
teel saadud tulude varjamiseks ning oma tegevuseks vajalike teenuste ning vahendite eest
tasumisel. Samal ajal riinnatakse ka kriiptovaluutat ennast. Hakkimise v6i pahavara kasutamise
teel saadakse juurdepdés arvutitesse ja seejarel isikute kruptoraha kaitsevahenditele, mis

annavad ligipaasu kriiptorahale ja vOimaluse see endale kanda. Samuti riinnatakse rahakoti

! Lessig, E., Code Is Law. On Liberty in Cyberspace, Harvard Magazine, 01/2020.
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teenusepakkujaid, kus kriptorahad asuvad ja tehakse tiihjaks tuhandeid rahakotte. Selliste
kruptovaluuta omastamise puhul on kannatanuteks isikud, kes sellega on kaotanud oma rahalist

vaartust omavat vara.

Teema aktuaalsus seisneb (iha rohkem levinud plokiahela tehnoloogia kasutamises. Kdige
tuntum kriptovaluuta on Bitcoin, kuid tegelikult on selle kdrval veel tuhandeid alternatiivseid
plokiahela lahendusi kasutavaid valuutasid. Kriptovaluutad oma olemuselt on &armiselt
kdikuva vaartusega, hind voib muutuda mdne paevaga mitme tuhande euro vdrra. Kogu turg
meenutab mones mdttes borsi, kus hinnad on mdéjutatud firmadega seotud muudatustest voi
majandusuudistest. Sama moodi on ka kriptovaluuta puhul, kui on kuulda, et keegi investeerib
Bitcoini, viib see kiirelt hinnad lakke. Seda oli ndha ka veel sel aastal, kui Elon Musk otsustas
osta suures koguses bitcoine, uudise jargselt tdusis mdneks ajaks Bitcoini vaartus 20%. kull aga
langeb hind, kui tuleb teave mdnest uuest hakist nditeks rahakotiteenuse pakkuja vastu. Suurte
teenimisvOimaluste tottu on see maailm inimeste jaoks ahvatlev, sinna suunatakse iha enam
raha ja seda soovivad ka dra kasutada kurjategijad. Alles hiljuti tuli uudis, kus Tlrgis pani
kauplemisplatvormi omanik toime 2 miljardi dollari suuruse pettuse.? Uha suureneva
populaarsuse tdttu on kriiptovaluutad ka suuremas ohus kurjategijate poolsetele riinnetele, kuid
uldiselt on Oiguskaitseorganite kded on liihikesed varade tagasi saamiseks ja kurjategijate
kindlaks tegemiseks. Sellelaadsete riinnakute uurimiseks on vaja vaga head kriiptomaailmast

arusaamist, aega ja ressursse. Samuti ei ole suudetud seadusandlikult kdiki aspekte reguleerida.

Uurimiseesmargiks on magistritdos analtitisida kriiptovaluuta sobituvust Eesti
karistusdiguslikku stisteemi arvestades selle uudsust, kiiret arengut, selle mitte
kvalifitseerumist tunnustatud raha tilibina ja rahvusvahelise ldise regulatsiooni puudumist
aga samal ajal soovi selle poole liikuda. Kéesoleva t66 eesmargiks on uurida ja leida vastus

jargmistele probleemkusimustele:

Kas arvestades kriiptovaluuta eriomadusi on v@imalike riinnete puhul omaniku Gigused Eestis

karistusdiguslikult kaitstud?

Kas karistusdiguslik regulatsioon kriiptovaluutadega seonduvalt on Eestis piisav, kui ei, siis

millises valdkonnas oleks vaja diguslikku arengut?

2 Turgis toimus kahe miljardi dollari suurune kriiptorahapettus, ERR, 23.04.2021.
https://www.err.ee/1608188698/turgis-toimus-kahe-miljardi-dollari-suurune-kruptorahapettus
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Tulenevalt autori teadmistest Eesti karistusdigusest ja kriptovaluutast on magistritoo
hlpoteesiks, et Eesti karistusdigus ei hdlma kdiki kriptovaluutadega seonduvate kuritegude
kvalifitseerimiseks vajalikke koosseise, et oleks tagatud kuritegudega kahjustatud isikute

diguste Kaitse.

TGO esimeses peatiikis avatakse kriptovaluutade olemus ja kuidas need tehniliselt toimivad,
millega need tagatud on ning millised on slisteemiga seotud teenustepakkujad. Kuna kriiptoraha
slisteem riigipiire ei tunne ja on globaalselt kasutatav, annab autor Ulevaate, kuidas erinevad
finantssektori asutused ja pangad seni seda defineerinud ning késitlenud on. Samuti, kuidas
seda on teinud erinevad maailma riigid, kui rangelt voi vastupidi liberaalselt, oma
regulatsioonides kohaldanud. Seejarel tuuakse konkreetsemalt valja, mida arvab
kriptovaluutast Eesti pangandus- ja finantssektor ning kuidas ja mis on seadustes peetud
vOimalikuks paika panna. Samuti seda, mida n&hakse ette, et on probleemid, mida tulevikus
adresseerima peaks.

TOO teises peatiikis tuuakse valja kdik kruptovaluutaga seonduvad riskid, millega selle
kasutajad voOivad silmitsi seista. Riskide puhul tuuakse konkreetseid elulisi nditeid, kus on
tihtilugu olnud suured varalised kahjud, ning millised on selliste juhtumite puhul ststeemi
kitsaskohad. Analliisitakse rahapesu ja erinevate pettustega, ka 1COdega, seotud riske ning
seda, millist rolli méangivad skeemides kriptovaluutad ja miks kurjategijad on vahendina
valinud just kriiptoraha. Runnete sihtmargiks on tihtipeale ka vahendusplatvormid, milliseid
rindeid on toime pandud nii rahvusvahelisel tasandil kui Eestis. Avatakse ka kriptovaluutade
pseudo-anoniiimsusega seotud probleeme, mis on ks omadustest, miks need tldse loodi aga
samal ajal on uurimisasutuse jaoks suureks probleemiks, kui proovitakse kahjustatud isikute

Oigusi kaitsta.

Kolmandas jaos uuritakse, milline on Eesti karistusseaduslikult kriptovaluuta puhul kaitstav
digushiive ja kuidas see eelpool analtitsitud iseloomulikke tunnuseid arvestades digusststeemi
koosseisutunnuste jargi erinevate kvalifikatsioonide alla kaib. Analulsitakse erinevaid
vOimalikke kasitlusi ning millised Samuti tuuakse vélja senised Eesti &igussisteemi
kokkupuuted kiberkuritegevusega, mis on mingil moel kriptovaluutaga seotud. Eraldi
peatutakse omandil ja selle vastu toime pandavatel tegudel ning kuidas peaks néiteks

privaatvotit ja kriptovaluutat ennast vélja toodud koosseisude puhul ké&sitlema. Samamoodi



avatakse arvutisusteemidega seotud koosseisud ning seda, kas ja millisel moel plokiahelat saab

pidada arvutististeemiks voi arvutiandmeteks.

Allikatena on kasutatud rahvusvaheliste ja Eesti finantsorganisatsioonide vélja andud
hinnanguid, hoiatusi ja arvamusi (sh ESMA, FAFT, EBA, Rahandusministeerium), Europoli
riskianalliise ja kokkuvotteid kiberkuritegevusega seotult, Eesti ja Euroopa Liidu Gigusakte ja
Oigusalast kirjandust ja teadusartikleid. Samuti on kasutatud nii Eesti kui valisriikide uudiste
artikleid ning kriiptovaluutaga tegelevate interneti lehekiilgedel avaldatud teavet voi statistikat.
Viimast on kasutatud just pdhjusel, et kdik kasutatav info oleks vBimalikult péevakajaline.
Kriiptovaluutasse puutuv on nii uudne ning igapéevaselt muutuv ning sellega seotult pole veel

ka liiga palju teaduslikke artikleid ning uurimusi avaldatud.

Varasemalt on Tartu Ulikoolis kriiptovaluutadega seotud teemasid magistritoodes uuritud kahel
korral. To0s ,,Kriiptorahade kdibemaksu regulatsioon® (Kuusemée, K., 2015), kus leitakse, et
bitcoini puhul on tegemist maksevahendiga finantsturu mottes ja sellega kauplemisel tekkiv
kaive on maksuvaba kéive, kuid kédibemaksu objektiks vdivad olla tehingu sooritamiseks
vajalikud teenused ning kauplemisel tekkiv kéive. Samuti on kirjutatud t66 teemal ,,Kriiptoraha
platvormi kasutaja diguste kaitse tagamine* (Viikoja, S., 2019), milles jouti jareldusele, et kuna
platvormipidaja ja platvormi kasutaja vahelisele suhtele kohaldusid sellel hetkel vaid
eradiguslikud satted, ei paku need teenuse omapara arvestades kasutajale piisavalt diguslikku
kaitset. Samuti Kinnitati pustitatud vaidet, et investorikaitse meetmeid ei saa laiendada
kruptoraha platvormi kasutajale, kuna seal osutatavad teenused ei allu finantsturgude

normidele.

Magistritods on kasutatud teoreetilist meetodit, mille puhul on kasutatud induktiivset ja
kvalitatiivset uurimismeetodit, et allikates toodud seisukohti l&bi todtada ning nendest
tulenevalt oma jareldusteni jduda. Antud t66 puhul on sisu-ja vormindudeid jargitud vastavalt
Tartu Ulikooli Oigusteaduskonna professorite J. Sootak ja H. Siimets-Gross koostatud

ulidpilastodde kirjutamise ja vormistamise juhendit jargides (Juura, Tallinn 2020).

Ké&esoleva t06 puhul on koéige iseloomustavamad marksonad Eesti marksonastikust:

kriiptoraha, karistusdigus, kuritegevus, kiiberkuriteod.



Kriptovaluuta olemus

Kriiptovaluuta (cryptocurrency) loodi eesmargil, et riik ei saaks inimese rahakasutust jélgida.
Kriipto tuleneb kreeka keelsest sBnast kruptds, mis tahendab peidetud voi salajane. Parast 2008
aastal aset leidnud majanduskrahhi oli inimeste usaldus riigi ja pankade vastu suurel maaral
vdhenenud ja oldi vastuvotlikud uutele alternatiivsetele voimalustele oma raha hoida ja
kasutada. 2009. aastal 16i tundmatu inimene voi Ghendus, kes kannab pseudontimi Satoshi
Nakamoto, esimese kriiptoraha Bitcoini, mis oma olemuselt pidi olema sama anoniimne ja
vabalt kasutatav kui sularaha. VVottes arvesse maailmas valitsevat olukorda oli Bitcoinil suur
populaarsus ja selle vaartus hakkas kiirelt kasvama. Satoshi Nakamoto lahendas oma leiutatud
plokiahelaga (blockchain) arvutiteaduses tuntud nn Bitsantsi vaejuhi probleemi. Allegooriliselt
seisnes probleem selles, et kui mitu eraldiseisvat vaelksust varitsevad (hte linna, saavad
vaejuhid omavahel suhelda véimalikust taktikast vdi riindehetkest vaid kaskjalgade kaudu. See
tekitab aga probleemi, et kas informatsioon tldse kohale jduab, milles ei saa kunagi kindel olla,
ega ei ole reetureid, kes vahepeal informatsiooniga manipuleeriks ja kas teine vaejuht
valjakaidud taktikaga Uldse kaasa tuleb. Plokiahelaga aga loodi susteem, mis iseennast

kontrollib ja valeinformatsiooni vdimaluse valistab.®

Plokiahel on kokkuvotvalt andmestruktuuri eriliik muudatuste tdkestamiseks, mida kasutatakse
mdningates hajusraamatute tehnoloogiates (distributed ledger technology ehk DLT).
Hajusraamat on viis, kuidas salvestada ja jagada andmeid Ule mitmete arvestusraamatute
(ledgers). Seega on tehingud hajutatud tle andmebaasi, ilma kindlat asukohta omamata, hoides
koopiaid paljusid arvuteid tGihendavas vorgus. lgal arvestusraamatul on tépselt samad andmed,
mida koos (lal peetakse ja kontrollitakse arvutiserverite v8rgu poolt, mida kutsutakse
halduriteks (nodes). Plokiahelad hoiavad ja edastavad andmeid plokkides ja on Uksteisega
seotud digitaalse ahelana.*

Hajusraamatud jagunevad omakorda loalisteks ja loatuteks. Loaliste hajusraamatute puhul on
teenusepakkujad fikseeritud ja tegutsetakse lepingu vo6i Gigusakti alusel. Loatute puhul aga ei
ole teenusepakkujad fikseeritud ja igaiks voib hakata teenuse halduriks. Viimast hajusraamatu

liiki kasutavad ka enamik kriiptoraha stisteemid.>

8 Redman, J., Triple-Entry Bookkeeping: How Satoshi Nakamoto Solved the Byzantine Generals'
Problem, Bitcoin.com, 2.02.2020.
https://news.bitcoin.com/triple-entry-bookkeeping-how-satoshi-nakamoto-solved-the-byzantine-
generals-problem/
4 World Bank Group. Distributed Ledger Technology (DLT) and Blockchain, Ik 1.
® Kriiptograafiliste algoritmide elutstikli uuring 2017, versioon 2.0, 09.02.2018, Ik 16.
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Plokiahela esmaseid eesmérke oli dra kaotada keskne osapool, néiteks pank voi riik, et
kindlustada omand konto ja seal oleva summa (le. Hajusraamat annabki kriptoraha mottes
selleks kriiptograafilise vdimaluse, luues susteemi detsentraliseeritud arvestusraamatutest,
mida haldab anoniiiimsete osalejate vdrgustik, ilma, et peaks iihtegi institutsiooni usaldama.®
Keegi konkreetset kontrolli teostada ei saa, susteemil pole reegleid ega seaduseid, vaid
kontrollib iseennast vastavalt kokkulepitule. Sellist keskse serverita slisteemi nimetatakse

detsentraliseerituks.

Plokiahel ise kasutab krlptograafiat ja matemaatilisi algoritme, et muuta informatsioon
kolmandate osapoolte jaoks loetamatuks ning luua ja kontrollida pidevalt kasvavat
andmestruktuuri. Haldurites luuakse uus andmeplokk, mille informatsioon muutub kriipteeritud
andmetena avalikuks ja seejarel kontrollivad haldurid plokki vastavalt eelmistele algoritmidele.
Kui kdik haldurid on uue ploki kinnitanud, lisatakse see arvestusraamatusse, no plokiahelasse.’
Juba plokiahelas olevaid andmeid niisama lihtsalt muuta ega kustutada ei saa. Muudatuste voi
kustutamise korral on reegleid rikkunud haldur vdi héire tuvastatav. Seetdttu on plokiahelasse
keeruline sisse hakkida, kuid see ei ole kindlasti vbimatu. Haldur ise on tegelikult serveri voi
plokiahela hoiustamise seade, mis hoiab t60s Klientide tarkvara, uurib iga tehingu
informatsiooni ja kogu plokiahelat, tagamaks protokolli jargimise. Ko&ik tehingud, mis

protokolli ei jargi, lukatakse tagasi.

Uusi valuutaiihikuid kaevandatakse (mining) ja emiteeritakse pidevalt juurde, see on protsess,
mille k&igus Ulekanded kinnitatakse, kasutades selleks spetsiaalseid protsessoreid. Inimesed,
kes sellega tegelevad on kaevurid (miners), kellel peab olema pidevalt ligipdas kdigile
haldurites olevatele andmetele, et oma lilesannet tdita. Nad vbivad omakorda ules seada ka enda
haldurid ja enamik seda ka teeb. L&bi kaevandamise teenitakse kriptoraha, millega saavad iga
valideeritud tehingu eest tasustatud ka kaevurid ise. Kriptoraha ennast luuakse samuti
kaevandamise kaudu, mis seisneb selles, et véimsad arvutid tle maailma lahendavad keerulisi
matemaatilisi probleeme. Plokiahela stisteem tugineb konsensuse mehhanismil, millega on kdik
haldurid ndustunud ja mis tdéhendab teatud valideerimise metoodikat, mis kindlustab tehingute
korrektse jarjestuse. Kriiptoraha puhul aitab see dra hoida n6 topelt-kulutamist, et tihte vahendit
ei kantaks Gle mitmeid kordi, kuna tlekanded ei ole registreeritud ja keskselt kontrollitud.

Krlptoraha puhul kasutatakse tldiselt to6tdenduse (Proof of Work) stisteemi, mis on ka tlalpool

¢ World Bank Group. Distributed Ledger Technology (DLT) and Blockchain, Ik 3.
" Ibidem, Ik 1.
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kirjeldatud, ehk slsteemi, kus kaevurid peavad lahendama kruptograafilisi valemeid, et saaks
moodustada uue lili plokiahelasse. Kuna iga uus né mdistatus on seotud eelneva plokiahelaga,
muutub see aina pikemaks ning keerulisemaks ja selleks on vaja suurt hulka
andmetdotlusressursse. Naiteks Bitcoini puhul tekib tldjuhul uus t66t6endus iga 10 minuti jérel
ja juhul kui neid luuakse samaaegselt mitu, vOetakse vastu see, mis on keerulisem. Kogu
tootdenduse susteem ja suur loatu ststeem on plokiahela turvalisuse keskseteks osadeks.
Turvalisus on otseselt seotud suure hulga halduritega, kes kontrollivad susteemi vastavalt

konsensusprotsessile, et kindlustada andmete jarjepidevus.®

Haldurid allkirjastavad plokid digitaalselt ja igale plokile luuakse kaks votit, mille kaudu
seotakse algne saatja antud sisuga. Esimene, avalik vGti on sarnane digitaalse allkirjaga, mida
ka Eestis laialdaselt kasutatakse — koigile néhtav ja mille kaudu identifitseeritakse nii
digitaalsdbnumi saatja, kui saaja. Teine, privaatvoti, on teada ainult kasutajale ja seda
kasutatakse tehinguteks ja digitaalsbnumite allkirjastamiseks, nt kui tahetakse kellelegi
krilptoraha iile kanda.® Et omada iilevaadet oma kriiptorahast, seda saata ja vastu votta, on
loodud tarkvara rakendused mida nimetatakse virtuaalseteks rahakottideks ja just neile

juurdepaasuks ongi vaja eelmainitud votmeid.

Virtuaalsete rahakottide pakkujad (wallet providers) on ihendused, kes vdimaldavad tarkvara
rakenduse vBi muu vahendaja kaudu omada, hoiustada ja tle kanda kriptoraha. Vastavad
pakkujad peavad Uleval kasutaja kriptoraha bilanssi, mis tavaliselt tahendab krupteeritud
vahenduste ajaloo tolkimist lihtsalt loetavasse formaati, mis on sarnane pangakonto
véljavottega. Pakkujate eesmargiks on hdlbustada osalemist virtuaalses kriiptoraha ststeemis,
vBimaldades kasutajatele hdlpsamat vahetuste ja tlekannete tegemist ning kdige selle jaoks ka
suuremat turvalisust. Viimase tagamiseks pakuvad nad krupteerimist, mitmevdtmelist allkirja
kaitset, tagavara hoidlat ja nd miksimist (mixing), mis tdstab kriiptoraha anoniiiimsust.
Rahakottide pakkujaid on erinevaid, peamised on kaks tttipi, mis erinevad oma kohese kasutuse
ja turvalisuse poolest. Esiteks veebi rahakotid, nii-0elda kuumhoidla (hot storage), ja
uhenduseta rahakotid, nii-Oelda kilmhoidla (cold storage). Vastavaid teenuseid pakutakse
arvutitele, mobiiliseadmetele ja pilverakendustele. Pakutavaid rahakoti lahendusi on kolm.

Uheks on riistvaraline vdimalus, kus pakutakse spetsiifilist riistvaralahendust, et hoida oma

& World Bank Group. Distributed Ledger Technology (DLT) and Blockchain, Ik 6.

% Ibidem, Ik 8-9.

0 EATF, Virtual Currencies — Key Definitions and Potential AML/CFT Risks, juuni 2014, Ik 8.
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kriiptograafilisi vdtmeid, sellisteks on naiteks Ledger Wallet!! ja Cryptotag'?. Seejérel
tarkvaralahendus, kus l&bi rakenduse padseb ligi vorgustikule, saab saata ja vastu votta
krilptoraha, naiteks Jaxx!3. Kolmandaks on nii-Gelda jarelvaatav pakkuja (custodian wallet
provider), mis hoiustab kasutaja vdtmeid veebis, naiteks Coinbase!*. Kasutajatel on vabad kaed

oma rahakotti ka ise Ulal pidada, ilma pakkujat kasutamata.

Kruptoraha tilekannete kiirus virtuaalsete rahakottide vahel varieerub ja oleneb tlekande liigist.
Nagu ka eelnevalt selgitatud, peab tlekande tegemisel tehingu kinnitama kogu vorgustik enne,
kui see I6puni viiakse. Nii on néiteks Bitcoini siisteemis kokku lepitud standardiks kuus
kinnitust, mida ulekanne peab labima enne, kui seda saab pidada IOpetatuks. Sealjuures
mojutavad Ulekande Kkiirust kaks peamist faktorit — vorgustiku aktiivsus ja (llekannete
teenustasud. Mida rohkem tehakse Ulekandeid, mida vBrgustik peab labi todtama, seda kauem
iga Ulekanne aega votab. Seda sellepdrast, et on ainult loetud arv kaevureid, kes iga plokki labi
tootab ja milles on I6pmatu arv ilekandeid, mida saab sinna kaasata. Sellest tulenevalt
prioritiseerivad néiteks konkreetselt Bitcoini kaevurid t66d vastavalt sellele, milline on tasu
suurus, mida nad Kinnitamise eest saavad. Seega, mida kGrgemat tasu kasutaja maksab, seda
tdenaolisem on, et kaevur just tema Ulekande ette votab ja see siis kiiremini I6pule saab viidud.
Nagu ka enne mainitud, vajab Bitcoini tlekanne kaevandajatelt kuute kinnitust, enne kui see
kaiku voetakse. Keskmiselt votab ploki kaevandamine 10 minutit, nii et vOib eeldada, et
ulekanne vGtab aega umbes kuus korda 10 minutit, ehk umbes tihe tunni. Siiski on Bitcoini suur
populaarsus phjustanud aegajalt ka moéningast slsteemi lekoormust. Juba 2017. aastal vdis
keskmine Ulekandele kuluv aeg varieeruda parematel péevadel 30 minutist kuni 16 tunnini
aarmuslikematel aegadel. Bitcoini kogukond on antud kiisimuse lahendamise osas lahknenud
kaheks. Mdned susteemi liikmed, eriti need, kes eelistavad Bitcoin Cashi, usuvad, et
lahenduseks on suuremad ploki mahud, mis on v@imelised hoidma ploki kohta rohkem
ulekandeid. Teised aga leiavad, et tuleks kasutada pigem vorgustiku t66d kiirendavaid
lahendusi nagu Segregated Witness (SegWit) ja Lightning Network. 1°

Bitcoini on vBimalik kaevandada maksimaalselt 21 miljonit thikut, 2020 aprilli seisuga oli alles

jaanud kaevandada 2,6 miljonit iihikut, aprill 2021 seisuga 2,3 miljonit!®, hetkel kaevandatakse

11 Vaata - https://www.ledger.com/

12 \Vaata - https://cryptotag.io/

13 Vaata - https://jaxx.io/

14 Vaata - https://wallet.coinbase.com/

15 Buchko, S., How Long do Bitcoin Transactions Take?, CoinCentral, 2017.

16 Faggart, A., What Happens to Bitcoin Miners When all Coins are Mined?, Bitcoin.com, 2021.
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neid paevas umbes 1800. Niisiis on 88% sellest t6ost juba tehtud ja usutakse, et juba
kaevandatud kogusest umbes 30% on igaveseks kadunud tiksnes kaotatud votmete ja kokku
jooksnud kdvaketaste tottu.}” Kuigi viimaste aastate liikumist ja praeguste numbrite pdhjal
arvutusi tehes vdiks tunduda, et bitcoinid saavad otsa aastal 2024, arvatakse, et on véheusutav,
et viimane bitcoin enne aastat 2140 kaevandatakse. Nimelt seisneb asja keerukus selles, et
kaevurite tasu kaevandamise eest vahendatakse iga nelja aasta tagant, kui nditeks algusaastatel
oli selleks 50 BTCd, siis aastal 2020 kukkus see number juba 6,25 BTCni. Seetdttu jadb ka
kaevureid aina vahemaks ja viimaste bitcoinideni jdudmine votab kauem aega kui vdiks arvata.
Vaib juhtuda, et kaevandamine jaetakse mingil hetkel hoopis soiku. Seda kdike muidugi juhul,
kui Bitcoini protokolli suuri muudatusi ei tehta, mis muujuures voiks lasta ka kaevandamise

kogust suurendada.'®

Bitcoinide tuleviku ja kaevandamise 18pu osas on palju arutelusid. Lépp on kill lahedal, aga
seda vaid teatud mottes. Naiteks jaab paljude kaevurite motivatsioon Bitcoini plokiahelate
valideerimiseks puisima, sest nad saavad ka edaspidi koguda kasutajatelt tehingutasusid, mis
ehk ka oluliselt tdusma vdivad hakata. Kill aga vdib olla palju ka neid, kes oma tulu peamiselt
kaevandamisest on kogunud ja kes otsustavad stisteemist vélja astuda, kui kaevandamisega tulu
teenida vdimalik ei ole. Bitcoini slisteemi jaoks tdhendaks see tragdodiat, sest selle esmane
eesmark, milleks on detsentraliseeritud plokiahela ststeem, satuks 106gi alla, kuna selline
slisteem tuginebki keskusest loomise parast just kaevuritel ja kui neid pole, on see hukule

maaratud.*®

Virtuaalvaluuta vahetuse pakkuja on kas isik v0i uhendus, mis oma majandustegevusena pakub
vBimalust isikutel oma kriiptoraha vahetada péris raha, muude vahendite, teist liiki kriptoraha
ja samuti vaarismetallide vastu vahendustasu eest. Sellised vahetused aktsepteerivad Gldiselt
vaga laiaulatuslikke erinevaid maksmisviise, sealhulgas sularaha, tlekandeid, krediitkaarte ja
erinevaid liike kruptoraha. Isikud kasutavad virtuaalvaluuta vahetusi, et teha sisse- VvOi
viljamakseid oma kriiptoraha kontodel.?® Virtuaalvaluuta vahetuspunkti alla kaivad ka
vastavad sularaha automaadid, mida hetkel on suhteliselt v&he kuid nende number on
kasvutrendis. Naiteks Tallinnas on selliseid automaate hetkel 72'. Automaatides saab

kriptoraha mida ja osta, automaat saab ka véljastada omanikule ta vGtmed, printides need

17 Buchko, S., How many bitcoins are left?, CoinCentral, 2020.

18 Hayes, A., What Happens to Bitcoin After All 21 Million Are Mined?, Investopedia, 28.02.2021.
19 Buchko, S., How many bitcoins are left?, CoinCentral, 2020.

20 EATF, Virtual Currencies — Key Definitions and Potential AML/CFT Risks, 2014, Ik 7.

21 V/aata - https://coinatmradar.com/
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tSekile QR koodina ja samuti saab seal genereerida ka ajutise rahakoti, kui endal Ghte parasjagu

ei ole.

Kauplemisplatvormid toimivad kui turud — nad ei vaheta kriptoraha nagu valuuta
vahetuspunktid, vaid toovad kokku kasutajad, kes seda ise teha saavad. Seal teevad ostjad ja
mitjad pakkumisi omavahel.?? Kauplemisplatvormid ei ole juhitud mdne isiku vdi
majandusettevotte poolt, vaid tegemist on susteemiga, mis on juhitud eelprogrammeeritud
tarkvara poolt ja kus ei ole Uhtegi inimesest vahemeest. Sellepérast on need ka tuntud kui P2P
(ingl peer-to-peer - partnervork) ehk detsentraliseeritud vahetused. Nende platvormide eeliseks
on tsenseeritus, soodne hind ja korrektse kasutamise korral turvalisus ning privaatsus.
Puudusteks on aga pikemad vahetuse ajad, kasutuskeerukus, madalam likviidsus ja on seetdttu
levinud pigem entusiastide seas. Kull aga eelistatavad paljud neid tihti just tanu
detsentraliseeritusele, sest keskse organi puudumine raskendab oluliselt valitsuse vdimalikku

ligipaasu.?®

Peale esimese kruptoraha Bitcoini tulekut on ajaga lisandunud vaga palju erinevaid ja erinevate
omadustega alternatiivset kriiptoraha, mida nimetatakse altcoin’ideks. Hetkel on turul ligi 9204
erinevat kriiptovaluutat, virtuaalvaluutade koguvééartus ulatub tle 1,8 triljoni ja vaid aasta aega
tagasi oli see 200 miljard eurot. Turu koguvaartusest 75% kuuluvad hetkel turu liidri
positsioonil olevatele kriiptovaluutadele (Bitcoin, Ethereum, Binance Coin, WRP ja Tether ).2*
Altcoin’e on olemas kahesuguseid, esiteks need, mis kasutavad Bitcoin’ile sarnast protokolli,
muutustega aluskoodis, tuntumad naiteks Litecoin ja Dodgecoin. Teised aga vastavat protokolli
ei kasuta, vaid on loonud oma plokiahela ja protokolli, naiteks Ethereum ja Ripple.? Bitcoin
on esmapilgul anoniiimne, kuid omab teatud méaéral siiski jalitusvGimalusi, seega kutsutakse
seda pigem pseudo-anoniiimseks kriptorahaks. Kasutajad saavad néha tlekannete jada kdikide
kontode puhul, kuid mitte miski siisteemis ei vii kokku kontot konkreetse isikuga ja samas
saavad nad luua nii palju kontosid kui nad soovivad.?® Tegelikkuses ei ole siisteem aga
ohukindel. Tegelik isik konto taga on vGimalik selgeks teha, kui nii-6elda riindajal on ligipaas
mitmele haldurile. Samuti siis, kui isik on kuidagi oma péris identiteedi sidunud oma kontoga,

seda kas labi rahakoti pakkujate, vahendusplatvormide voi llekannete. Tegelikkuses on kdik

22 European Central Bank, Virtual currency schemes — a further analysis, 2015, Ik 8.

2 Marshall, A., P2P Cryptocurrency Exchanges, Explained, Cointelegraph.com, 07.04.2017.
24 \/aata - https://coinmarketcap.com/coins/views/all/

25 Zainuddin, A., Altcoins vs Tokens: What's the Difference?, Masterthecrypto.com, 2020.

%6 Grinberg, R., Bitcoin: An Innovative Alternative Digital Currency, Hastings Science and
Technology Law Journal, 2011, vol 4, 164.
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ulekanded ja tehingud Bitcoini susteemis koigile néhtavad ja 6ige isikuni jéudmine on
vBimalik, kuid tehniliselt keeruline ja ajamahukas.?’” Kdige aktiivsem ja tuntum taielikult
anonutimne kriiptoraha on Monero (XMR), mis kasutab kruptograafilisi kilpe nii saatja kui
vastuvdtja aadresside puhul. Sarnaselt Bitcoinile on seega vdimalik teha privaatseid tehinguid.
Monero on taielikult asendatav, mis tdhendab seda, et osakud on omavahel asendatavad ja neid
ei saa panna musta nimekirja juhul kui neid on varem valesti kasutatud, sest neid ei ole vdimalik
jalitada.?® Kui Monerol on saatmise privaatsus juba sisseehitatud ja toimiv vaikimisi, siis teine
markimisvéaarne anonutmne kriiptovaluuta siisteem Dash (tuleneb sdnapaarist ingl digital cash
— digitaalne raha) omab seda funktsiooni valikuna. Dash loodi eesmérgiga parandada Bitcoini
kitsaskohti, nagu kiirus, kulud ja juhtimine. Kui varem mérgitult votab Bitcoini tehingute
Kinnitamine aega umbes 10 minutit, siis Dash teeb selle ara 4 sekundiga. Ka Bitcoini 6
dollarilisele tehingutasuga vorreldes pakub Dash kasutajasdbralikumat lahendust ehk tehingute
tegemist alates poolest dollarist, kuigi tihedamate tehingute puhul see téuseb. Dash to6tab
kahetasandilisel vorgustikul, kus esimesel astmel on kaevandajad ja teisel juba pisut
meisterlikumad tehingutega tegelejad.?

Pseudo-anoniitimseid kriiptorahasid on aga vGimalik muuta anoniiimsemateks. Uks vGimalus
on kasutada miksimisteenust (ingl mixer — mikser, pesuteenus, trummel), mis jatab mulje nagu
oleks tllekanne tehtud mdnelt teiselt aadressilt. Miksimine saadab kriiptoraha mitmete tlekande
seeriatena, mis teeb kriptoraha seostamise konkreetse tehinguga vaga keeruliseks. Teenust
pakuvad naiteks Bitcoin Laundry ja Bitmixer.io.*® On ka vélja toodud, et kriiptovaluutad on
rohkelt kasutuses kelmide seas, ebaseaduslikud tulud vdivad olla juba virtuaalvaluutadena aga
neid saab ka digitaalselt vahetada. Uued rahapesu puudutavad tehnikad, mis pdhinevad
kriiptovaluutal, hdlmavadki just miksimis- ja vahendusteenuseid.®! Teine véimalus on kasutada
Tor’i, mis on porandaalune laiali hajutatud stisteem internetis, mis peidab &ra toelise IP aadressi
ja sellega kasutaja tegeliku identiteedi, saates tehingu l&bi mitmete arvutite Gle maailma samal
ajal seda kriipteerides. Selle mdju saab veelgi suurendada ka miksimist kasutades.®? Lisaks saab

kasutada ka laiendatud virtuaalset Tumedat rahakotti (Dark Wallet), mis on brauseripdhine ja

2 Van Wirdum, A., Is Bitcoin Anonymous? A Complete Beginner’s Guide, Bitcoinmagazine.com,
18.11.2015.

28 Vaata - https://web.getmonero.org/resources/moneropedia/fungibility.html

29 Vaata - https://en.wikipedia.org/wiki/Dash_(cryptocurrency)

% FATF, Virtual Currencies — Key Definitions and Potential AML/CFT Risks, juuni 2014, Ik 6.

81 EU SOCTA 2021 Europol, Serious and Organised Crime Threat Assessment. A corrupting
influence: the infiltration and undermining of europe’s economy and society by organised crime, Ik
32.

2 FATF, 2014, Ik 6.
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1.1.1.

1.1.2.

kasutab anoniimsuse tdstmiseks miksimist, detsentraliseeritud kauplemist, tsenseerimata

platvorme, borsi platvorme ja informatsiooni musta turgu.

Kruptovaluuta kasitlus maailmas

Jargnevalt toob autor valja erinevate maailmas tunnustatud finantssektori organisatsioonide
seisukohad ja hinnangud kruptovaluutale. Seda selleks, et saaks selgema pildi, mil moel
kruptovaluutat defineeritakse ning kuidas seda vastavate organisatsioonide poolt hinnatakse,
kui uut liiki ja alternatiivset maksevahendit. Kriiptovaluuta puhul on tegemist killatki uudse
lahendusega, kuid juba on kdik alltoodud organisatsioonid pidanud vajalikuks endapoolne

anallius voi seisukoht vélja anda.

Euroopa Keskpank (ECB)

Euroopa Keskpanga (European Central Bank; ECB) 2015 aasta analiiiisi®* kohaselt ei ole
virtuaalvaluuta ei majandusliku ega juriidilise definitsiooni jargi ei raha ega valuuta. Euroopa
Liidu keskpangad ei tunnista virtuaalvaluutat ega nende siisteeme raha- v8i valuuta maailma
kuuluvaks, nii nagu majanduskirjanduses valuutat tuntakse. Samamoodi ei ole virtuaalvaluuta
raha ega valuuta ka juriidilisest vaatepunktist. Majanduskirjanduse jargi on rahal kolm
funktsiooni:

vahetuse vahend (kasutades seda kauplemises vahendina, et ei peaks kasutama partertehinguid);
selle vaartus sailib (raha saab koguda ja hiljem valja vétta);

arveldusthik (raha on kui standard, modtes kaupade, teenuste, varade ja kohustuste vaértust).

Bitcoinil, kui kdige populaarsemal virtuaalrahal on vahetuse meetodina piiratud vdimalused,
kuna neid aktsepteeritakse maailmas maksevahendina Gldiselt Usna véhe. Teiseks on sellel vaga
kdrge vaartuse muutlikus, kui tahta neid pdris valuuta vastu vahetada. Seega on enamike
kaupade ja teenuste puhul kriptoraha kasutu isegi lihiajaliseks vaartuse hoidmiseks, seda enam
pikaajalise investeeringuna. Néaiteks on Bitcoini véartus he péeva jooksul muutnud ka 40%.
Just neil pdhjustel ei ole virtuaalvaluuta sobiv arveldusiihikuna. Seega ei saa Bitcoini ja sellega
sarnaseid virtuaalvaluutasid votta kui teatud tulpi raha, kuigi ei saa vélistada, et tulevikus

vBidakse luua stabiilsem virtuaalne valuuta.®

3 FATF, 2014, Ik 6.
% European Central Bank, Virtual currency schemes — a further analysis, 2015, Ik 23-25.
% 1dem, Ik 23-24.
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Oiguslikus méttes on raha midagi, mida kasutatakse laialdaselt, et tehingute puhul vahetada
véartust. Valuuta moistet kasutatakse vermitud raha puhul, ehk siis tdnapaeval on selleks
mindid ja paberraha. Valuutana peetakse silmas ka spetsiaalset rahattitpi, mida kasutatakse
mdnes riigis ametliku rahana ja on seal tunnustatud. Kuna virtuaalvaluutat ei kasutata
laialdaselt, ei ole see diguslikult raha ja kuna sellel puuduvad vermitud versioonid, siis mitte
ukski virtuaalvaluuta ei ole selles méttes valuuta. Eurotsoonis tunnustatakse rahana vaid euro
minte ja paberraha, seega Oiguslikult peab neid aktsepteerima. Immateriaalne raha
pangakontol, panga raha krediidi voi tSekkidena eurodes ja elektrooniline raha, ei ole 6iguslikud
pakkumused aga kuna sellist vormi raha laialdaselt kasutatakse ja aktsepteeritakse, vdib euro
rahana votta ka koiki neid erinevaid eelviidatud vorme. Seda ei saa aga 6elda virtuaalvaluuta
koha, kuna neid ei aktsepteerita laialdaselt ja neil ei ole ka Uhtegi Ulaltoodud fadsilist vormi,
need ei ole Uhegi riigi ametlikuks rahaks, 6iguslikult tagatud ega oma pakkumuse voimet, need
on midagi muud kui tuntud valuutad. Seega ei ole keegi kohustatud virtuaalvaluutat maksena
vastu votma ja neid saab maksevahendina kasutada vaid vastastikusel kokkuleppel .

Kuna virtuaalvaluuta on oma olemuselt suhteliselt uus, areneb pidevalt ja seda erinevates
suundades ning ei oma hetkel suurt kasutust, ei nde Euroopa Keskpank 2015 aasta seisuga
vajadust uueks seadusandluseks vOi hetkel kehtiva Euroopa Liidu seadusandluse
laiendamiseks. Peetakse soovitavaks, et mingi thtlane diguskindlus saavutatakse, kuidas hetkel
kehtivat seadust virtuaalvaluutaga seonduvate aspektidega kohaldada. Peetakse vajalikuks
virtuaalvaluutale definitsiooni andmist, seda erinevates kontekstides, kuid antud analtusi puhul
keskenduti virtuaalvaluutale kui maksevahendile ning tulevikus plaanivad tdiustada oma 2012
aasta seisukohta. Definitsioon ei tohiks sisaldada sdna ,,raha®, sest on selge, et virtuaalvaluuta
ei oma raha olemust ja neid ei aktsepteerita nii laialdaselt ja sellisel tasemel nagu raha. Vilja
tuleb jatta 2012 aasta definitsioonist sona ,reguleerimata“, kuna mdned regulatsioonid ja
jurisdiktsioonid aktsepteerivad monda virtuaalvaluuta aspekti. Samuti jéeti valja ,,kasutatud ja
aktsepteeritud teatud virtuaalses keskkonnas®, et segadust mitte tekitada. Kdike eeltoodut
arvesse vottes defineerib Euroopa Keskpank virtuaalvaluuta kui digitaalse vaartuse esinduse,
mis ei ole valja antud keskpanga, krediidiasutuse vOi e-raha institutsiooni poolt, mida
moningatel juhtudel saab kasutada alternatiivselt rahale. Analiiusis on labivalt kasutatud
valjendit virtuaalvaluuta siisteem, et naidata ka seda, et véartust saab ka tle kanda. 3" ECB ei

née hetkel pOhjust ja vajadust laiendada EL &iguslikku raamistikku virtuaalvaluutaga

% European Central Bank, 2015, Ik 24.
%7 1dem, Ik 25.
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puutuvalt.®® Samal ajal on ECB president Christine Lagarde valjendanud, et ECB tahaks olla
kruptovaluuta lahenduste arengus pigem aktiivses rollis, mitte arenguid kdrvalt vaadata. ECB
hindab tlekannete kiirust ja madalat hinda, vOimalust aasta l&bi iga pdev 24 tundi péevas
ulekandeid teostada. ECB on mdelnud valja anda ka omaenda digivaluuta ehk keskpanga
digitaalvaluuta (central bank digital currency; CBDC), milleks loodi 2019. aastal ka spetsiaalne
toogrupp, kes arengutel silma peal hoiab ja uurib CBDC vdimalikku tehnilist véimekust ning
seda, kuidas oleks v@imalik riske minimeerida.>® 2021. aasta aprillis titles ECB juhatuse liige
Isabel Schnabel, et digitaalse euro loomine ei ole hetke seisuga midagi kindlat ja teha tuleb veel
kdvasti eeltddd, kuid isegi kui digitaalne euro peaks valja tulema alles 4-5 aasta péarast, pole see

liiga hilja, sest keegi peale ECB ei suuda tagada sellisel tasemel turvalisust ja andmekaitset.*

Rahvusvaheline Valuutafond (IMF)

Rahvusvaheline Valuutafond (IMF) on leidnud*, et virtuaalvaluuta on vaartuse digitaalne
esituslaad, mida annavad valja privaatsed arendajad ja nimetavad need oma arveldusthikutena.
Virtuaalvaluutat saab omandada, hoida, sellele ligi padseda ja lle kanda digitaalselt. Seda saab
kasutada vaga erinevatel puhkudel aga seda vaid siis, kui lepingupooled on sellega ndustunud.
Virtuaalvaluuta moiste katab laiemat valikut ,,valuutasid, alates lihtsamatest volakirjadest,
naiteks Interneti v8i mobiilikupongid ja lennumiilid. Samuti virtuaalvaluutad, mis on tagatud
kullaga, sellisel juhul on need tagatud kombinatsioonina tdelise varaga v@i riigis kehtiva varaga
ja véljaandja krediidivbimekusega ning ka kriiptorahad nagu néiteks Bitcoin. Virtuaalvaluuta
ei ole kindlasti raha ega ka e-raha, sest ei ole tagatud riiklikult tunnustatud rahaga, vaid neil on
oma arveldusuhik. IMF néeb virtuaalvaluuta puhul palju riske nii kasutajate turvalisusele,
finantsilisele  terviklikkusele, = maksudest  kdrvalehoidumise  kui ka  efektiivse
finantsregulatsiooni puhul. Kuid nad ei vélista, et tulevikus uute tehnoloogiliste lahenduste ja

vOimekuse suurenemisega, voib olukord muutuda.

Euroopa Pangandusjarelvalve (EBA)

% Idem, Ik 32.

% Lagarde, C., Interview with “Challenges” magazine, 08.01.2020.

“0'Vaata - https://www.ecb.europa.eu/press/inter/date/2021/html/ecb.in210409~c8c348a12c.en.html

41 IMF Staff Discussion Note, Virtual Currencies and Beyond: Initial Considerations, 2016, Ik 7, 35.
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1.1.5.

Euroopa Pangandusjérelvalve (EBA) kasutab oma analliusides ja ettepanekutes laiemat mdistet
kriiptovara. EBA*? defineerib seda sarnaselt ECB’ga, ehk Kkriiptovaraks on vara, mis:

pdhineb peamiselt kriptograafial ja DLT tehnoloogial, v0i sarnastel tehnoloogiatel;

ei ole vélja antud ega tagatud mdne keskse panga voi autoriteedi poolt;

saab kasutada vahetustasuna ja/vdi investeerimiseks ja/vdi kauba, teenuse saamiseks.

EBA leiab, et kriptorahadel on erinevaid omadusi, milledest moned tulevikus kindlasti
muutuvad, kuid kindlasti tuleks reguleerimisel 1aheneda pidades silmas rohkem kriiptoraha sisu

kui tadpi.

Euroopa Vaartpaberiturujarelvalve (ESMA)

Euroopa Vadrtpaberiturujarelvalve (ESMA) on koos EBA ja Euroopa Kindlustus- ja
Tooandjapensionide Jarelevalvega (EIOPA) vélja andnud hoiatuse®® virtuaalvaluutade kohta.
Virtuaalvaluuta on selle hoiatuse kohaselt véaértuse digitaalne esindus, mis ei ole valja antud
ega garanteerita Uhegi panga vOi avaliku autoriteedi poolt ning tal ei ole diguslikult sama
staatust kui valuutal vdi rahal. Hoiatus ongi valja antud pdhjusel, et vastavad organisatsioonid
leiavad, et virtuaalvaluutad on véga riskantsed, tavaliselt ei ole nad tagatud mitte tGhegi tdelise
varaga ja on Euroopa Liidu digusega reguleerimata. Seega ei ole kasutajatel mitte mingit
diguslikku kaitset, kui nad peaksid oma raha kaotama. Riskidena toovad nad néiteks valja:
Virtuaalvaluuta véartuse aarmiselt suurt volatiilsust. Virtuaalvaluutat ostes peab arvestama
sellega, et sa vOid kaotada osa vOi kdik oma raha.

Kaitse puudumine. Rahapesudirektiiv  reguleerib  vaid rahakoti pakkujaid ja
vahendusplatvorme, aga virtuaalvaluuta ise on EL &igusega reguleerimata. Samamoodi on
reguleerimata digitaalsed rahakotid ja vahetuskohad. Kasutajad on ilma kaitseta, mis on aga
tagatud, kui kasutada reguleeritud finantsteenuseid, see tdéhendab, et kasutaja ei ole kaitstud, kui
teenusepakkuja laheb pankrotti, seda hékitakse, varad omastatakse v6i nendest ilma jaamise
eest, kui diguskaitseorganid sekkuvad.

Ei pruugi olla véimalust pikka aega oma virtuaalvaluutat vahetada tagatisega raha vastu.

Alati ei ole hind labipaistev ja kasutaja ei saa sellega ostu- ja mudgitehinguid tehes kindel olla,
millega voib vaartuses kaotada.

Slsteemide katkestused, kui ei ole vdimalik tehinguid teha ja mille ajal vdib vé&artuses kaotada.

42 EBA Report, Report with advice for the European Commission on crypto-assets, 09.01.2019, 1k
10,11.
3 ESMA, EBA, EIOPA, Warning on the risks of Virtual Currencies, 12.02.2018, Ik 1-2.
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1.1.6.

1.1.7.

Ebasobivus pikaajalisteks investeeringuteks ja pensioni kogumiseks, kuna sellel ei ole pusivat
vadrtust, selle tulevikku pole teada, samuti ebausaldusvéérsus vahetusplatvormide ja rahakoti

pakkujate puhul.

Maailma Pank (WB)

Maailma Pank (World Bank; WB) méaratleb kriptoraha kui digitaalvaluuta alamhulga, mis
tugineb krlptograafilistele tehnikatele, et saavutada poolte ksmeelsus. Digitaalvaluuta on
vadrtuse digitaalne esindatus, mis on nimetatud oma arveldusihikuna. Erineb e-rahast, mis on
digitaalne maksmise mehhanism ja mida esindab tagatud raha.** WB on oma (ilevaate
koostanud eesmargiga, et uurida ja anda Ulevaade DLTst. WB peab vdimalikuks tulevikuks
panganduses ja finantssektoris kasutada sama plokiahela tehnoloogiat, millel kriiptoraha
pdhineb. Hetkel nad veel selleks soovitust ei anna, kuid nad ndevad sellel suurt potentsiaali ja
leiavad, et on vaja veel uuringuid teha. Toovad aga vélja, et nii Inglise Pank kui Kanada Pank
on joudnud jareldusele, et hetkel on DLT kull ebakiips, kuid selle arenedes plaanivad nad DLT

tulevikus kasutusele votta.*

Rahapesuvastane rakkerihm (FATF)

Rahapesuvastane rakkeriilhm?® (Financial Action Task Force; FATF) defineerib sarnaselt
teistele virtuaalvaluutat, kui véaartuse digitaalset esindust, mida saab digitaalselt vahetada ning
omadustelt on see kui vahetusvahend, arveldusiihik ja omab véartust, kuid sellel ei ole
pakkumuse vaartust ja seda ei tunnusta tkski riik. Digitaalvaluuta v8ib olla digitaalne esindus
nii virtuaalvaluutale, mis on tagatiseta, kui ka e-rahale, millel on tagatis olemas. FATF soovitab
virtuaalvaluutad jaotada omakorda konverteeritavateks ja mitte konverteeritavateks. Esimesed
on siis virtuaalvaluutad, millel on reaalsele valuutale vastav véértus ja seda on v@imalik
vahetada raha vastu. Sellised valuutad vdivad olla nii tsentraliseeritud kui ka mitte. Mitte
konverteeritavad on virtuaalvaluutad, mis on omased kindlale virtuaalsele domeenile vdi
maailmale (néiteks online méngus World of Warcraft) ja neid ei saa tagatud valuuta vastu
vahetada. Tépne definitsioon on, et kriptoraha on matemaatikap8hine detsentraliseeritud

konverteeritav virtuaalvaluuta, mis on kriiptograafiliselt kaitstud.

4 World Bank Group. Distributed Ledger Technology (DLT) and Blockchain, 2017, IV.

45 World Bank Group, 2017. Lk 4-9.

4 FATF, Virtual Currencies — Key Definitions and Potential AML/CFT Risks, juuni 2014, Ik 4-5.
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1.1.8.

Vélja toodud organisatsioonid leiavad uheselt, et kriiptoraha ei saa samastada traditsioonilise
rahaga. Kindlasti on kriptovaluutal olemas omadused, mis sarnanevad raha kui
maksevahendiga, kuna sellega saab teatud teenuste ja kaupade eest maksta. Arveldusihikuna
on see aga rangelt kasutatav vaid siis, kui mdlemad tehingupooled sellise makseviisi
kasutamisega ndustuvad. Probleemiks on aga selle suur volatiilsus, kus tarbija ei saa isegi tihe
paeva l8ikes kindel olla, milline tema kriptovaluuta vééartus tapselt on. Positiivne on antud
lahenduse puhul aga selle kiirus ja madalad kulud, mistdttu uuritakse nii vdimalust DLT
slisteem pankades kasutusele votta, kui ka lausa enda digitaalvaluuta valja anda. Pangad
annavad endale aru, et maailm muutub ja arengud selles vallas on viimastel aastatel aina
kiiremad, ning nad peavad sellega kaasa litkuma. Digitaliseerimise tulekuga seoses ei ole enam
ka tegevuse puhul piirid nii selged ja pigem voetakse globaalseid md6tmeid ja konkurentsis

plsimiseks on vaja uuendustega kaasas kaia.

Kriptoraha teistes riikides

Autor peab vajalikuks vélja tuua ka tldised regulatsioonid ja seisukohad krliptoraha osas, mida
on avaldanud erinevad maailma riigid. ECB 2015 analitisis*’ toodud kokkuvétte jargi on riigid
jaotunud mitme erineva seisukoha vahel. Euroopa riikidest Soome ja Rootsi leiavad, et
kriptoraha ei tdida valuutale kehtestatud ndudeid ja ei ole seega vaadeldav kui seaduslik
valuuta, Rootsi maksustab kriiptoraha aga sarnaselt tavaparase vara puhul. Saksamaa on
omakorda votnud hoiaku, et see on arveldusiihik ja ei kvalifitseeru finantsinstrumendiks.
Véljaspool Euroopat ei pea ka nditeks Malaisia ja Indoneesia kriptoraha seaduslikuks
valuutaks. Viimast seisukohta v6ib pidada kdige levinumaks, kuid samal ajal kaaluvad méned
riigid aina tdsisemalt kriiptovaluutaga seonduvate teenusepakkujate tegevuse reguleerimist,
litsentseerimist ja jalgimist. Nditeks Rootsis alluvad vahetusplatsvormid jarelvalvele juba 2012,
aastast. Taanis ja Saksamaal vahetusplatvormid ei vaja volitusi, kuid viimane motleb kohaldada
neid teiste kriptovaluutaga seotud teenuste puhul. Prantsusmaal kasitletakse platvorme kui
makseteenusepakkujaid ja seega peavad omama samu volitusi. Tais, Indoneesias ja Venemaal

on kriiptovaluuta keelatud ning alates 31.01.2014 keelati ka Hiinas makseteenused Bitcoiniga.

2019 mértsi seisuga on kriiptoraha téielikult keelatud kiimnes riigis, méningatel juhtudel just
sellepdrast, et sobivat regulatsiooni ei ole veel vélja toétatud. On ka riigid, kus on

finantsasutustel keelatud kriiptovaluutas tehinguid teha. Karmim neist on Hiina, kus on keelatud

47 European Central Bank, 2015, Ik 31-32.
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ka vahetusplatvormid. Saudi Araabias, Indias ja Hiinas, kus tehingud on keelatud, nditavad aga
uuringud, et see ei peata tegelikkuses kriiptorahaga kauplemist. Uuringute jargi tehti 2017 aasta
algusest kuni 2019 aasta martsini tehinguid aktiivselt ning ajas kasvavalt.*® Sellele aitab
kindlasti kaasa slisteemi detsentraliseeritus, mis oligi antud siisteemi loomise eesmark ja
millega eemaldati keskse organisatsiooni v@i riigi mdjuvéim tehingutesse sekkuda. Ja nagu
néha, voib riik tegevuse keelata, kuid ei saa seda takistada. Samal ajal on Hiina ndidanud vélja
topeltmoraali, keelates kriiptoraha kasutamise kodanike seas, kuid rakendades samal ajal enda
finantsasutustes DLT siisteeme.*® Kodanikud kasutavad vaatamata keelule siiski varjatult
Tether’it, mille abil konverteeritakse raha digitaalseks ja sealt juba edasi erinevateks
kruptorahadeks. Tether ise véidab end olevat kui stabiilne kruptovaluuta, mille vaartus on alati
1$ ja mida peeti seetbttu justkui kriptovaluuta keskpangaks. Ténaseks on Tether aga oma
tegevusse kaasanud ka firmasid, et tagada oma laene, seega Uhe mundi vaartus ei ole enam
tagatud nii nagu see algselt pro