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SISSEJUHATUS

Viimastel aastatel on finantssektoris margatavalt kasvanud pettuse mojul sooritatud tehingute
arv, mis on otseselt seotud elektrooniliste maksete ja digitaalse panganduse laialdase
kasutuselevotuga. Justiits- ja Digiministeeriumi koostatud {ilevaate kohaselt registreeriti
Eestis aastatel 2020-2024 kokku 8 081 kelmuskuritegu, kusjuures oluline osa neist oli seotud
finantsteenuste ja  maksete védrkasutamisega, sealhulgas pettuse mojul tehtud
pangatehingutega'. Ulevaates esitatud andmed niitavad, et kelmuskuritegude arv on olnud
kasvutrendis, suurenedes aastast aastasse. Kelmuste arvu kasvu voib selgitada mitmete
teguritega. Uhelt poolt on makselahenduste kiire areng ja kasutusmugavuse suurenemine
toonud kaasa olukorra, kus raha liikumine toimub senisest kiiremini ja védiksema kontrolliga.
Teiselt poolt on paralleelselt arenenud ka tehnoloogilised lahendused, mida kasutatakse
pettuseskeemide elluviimiseks, sealhulgas automatiseeritud manipulatsioonivdtted ja
tehisintellekti kasutamine. Justiits- ja Digiministeeriumi iilevaates rohutatakse, et pettuse
eesmirk on inimestelt vilja petta andmeid voi raha ja nendega puutuvad varem voi hiljem
kokku koik internetis toimetavad inimesed.? Sisuliselt tihendab maksepettus sageli olukorda,
kus klient edastab oma autentimisandmed petturile voi sooritab petturi juhendamisel ise
tehingu, teadmata selle tegelikku olemust. Panga vaatenurgast on selliste juhtumite puhul
tegemist kliendi enda algatatud ja nduetekohaselt autentitud tehinguga, kuna makse
kinnitamiseks on kasutatud kliendi isiklikke autentimisvahendeid. Selline késitlus, kus pettuse
mdjul sooritatud tehingute vastutus jadks tdielikult kliendi kanda, voib kahjustada klientide
usaldust finantsasutuse® vastu ning muuta pettuse ohvriks langenud isikute diguste kaitse
praktikas keeruliseks. Enamasti jddb kannatanule vdimalus nduda kahju hiivitamist iiksnes
kuriteo toimepanijalt, kuid arvestades, et pettuse toimepanija jddb sageli tuvastamata, nagu
ndhtub Justiits- ja Digiministeeriumi iilevaates lehekiiljel 8 esitatud joonisest 2, siis muutub
keskseks kiisimuseks finantsasutuse roll maksepettuste drahoidmisel ja pettusega voitlemisel.
Sellest tulenevalt tekib kiisimus, kas ja millises ulatuses saab finantsasutus vastutada pettuse

mdjul sooritatud tehingu eest olukorras, kus klient on tehingu formaalselt ise kinnitanud.

! Saarepuu, I., Leps, A. Ulevaade enamlevinud kelmuskuritegudest perioodil 2021-2024. Tallinn: Justiits- ja
Digiministeeriumi kriminaalpoliitika osakond 2025. -
https://www.justdigi.ee/sites/default/files/documents/2025-06/%C3%9Clevaade%20enamlevinud%20kelmuskuri
tegudest%20perioodil%202021%E2%80%932024.pdf (02.02.2026).

2 Ibid.

3 Magistritoo autor tipsustab, et kiiesolevas magistritoos kasutatakse termineid “finantsasutus” ja “makseteenuse
pakkuja” kattuva tdhendusega, kuna finantsasutuse moiste, mis hdolmab laialdast tegevusvaldkonda, sisaldab
endas ka makseteenuse osutamist. Seetdttu rakendatakse finantsasutuse suhtes sama regulatiivset raamistikku,
mis reguleerib makseteenuse pakkujaid. Selle terminoloogia valiku ja regulatiivset analiiiisi pohjendab autor t66
teises peatiikis.
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Maksepettuste ulatuslikku kasvu kinnitab ka Eesti Panga 2025. aasta iilevaade. Selle kohaselt
tehti 2024. aastal 25 100 kaardipettust, mis on 16% rohkem kui aasta varem ning
kaardipettuste tagajérjel kaotasid inimesed kokku 3,1 miljonit eurot, mis tdhistab 24% kasvu
vorreldes 2023. aastaga. Kuigi maksekorralduspettuste arv vdhenes samal perioodil 5%, piisis
nende keskmine kahjusumma korgel tasemel - 2024. aastal oli see 1 893 eurot, mis on ligi
tiheksa korda suurem kui tavapirase maksekorraldustehingu viirtus. Pettustest pdhjustatud
kogukahju ulatus 2024. aastal 13,5 miljoni euroni, mdjutades nii eraisikuid kui ka ettevotteid
ning kujutades endast mirkimisviirset riskitegurit kogu finantssektorile.* Lisaks on
kiiberkuritegevuse ja finantspettuste kasv ning nendega seotud regulatiivsed ja
institutsionaalsed véljakutsed olnud kasitluse all ka Riigikogus, kus 19.02.2026 arutati olulise
tdhtsusega riikliku kiisimusena kiiberkuritegevuse ohjeldamist finantsvaldkonnas, rohutades
nii probleemide ulatust kui ka vajadust tohustada ennetus- ja sekkumismehhanisme
finantssektoris.” Eeltoodud statistika nditab selgelt, et maksepettused ei ole liksikjuhtumid,
vaid silisteemne probleem, millel on oluline moju tarbijate varalistele huvidele ja usaldusele
finantssiisteemi vastu. Siin omakorda tekib kiisimus, kas kehtivad diguslikud raamistikud
vastutuse osas on piisavad ning kas finantsasutuste roll pettuste ennetamisel on digusselgelt

madratletud.

Sarnased arengud on tdheldatavad ka Euroopa Liidu tasandil. Liikmesriikides kehtiv
aruandluskohustus maksepettuste kohta voimaldab koguda vorreldavaid andmeid ning hinnata
pettuste levikut kogu liidus. Euroopa Liidu statistika kohaselt ulatusid 2024. aastal
maksepettustest pohjustatud kogukahjud krediitiilekannete puhul ligikaudu 2,2 miljardi euroni
ja kaardimaksete puhul 1,329 miljardi euroni, mis tdihendab vastavalt 16% ja 29% kasvu
vorreldes eelneva aastaga. Lisaks pohjustasid pettused muude maksevahendite - nditeks
otsedebiteerimiste (ingl. direct debits), sularahaautomaatide ja e-raha tehingute (ingl. e-money
transactions) - puhul veel ligikaudu 239 miljoni euro suuruse kahju. Kokku kasvas pettustest
tingitud finantskahju Euroopa Liidus aastaga ligikaudu 23%, {iletades pettustega seotud

tehingute viirtuse kasvu.®

Eriti probleemne on asjaolu, et suurem osa maksepettustest tulenevast kahjust jadab tarbijate

ehk makseteenuse kasutajate kanda. 2024. aastal ulatus tarbijate kanda jaanud kahju Euroopa

4 Maksepettuste iilevaade 2025. Eesti Pank; Eesti Pangaliit; Politsei- ja Piirivalveamet 2025. -
https://haldus.eestipank.ee/sites/default/files/2025-12/ep _maksepettuste-ulevaade-2025 0.pdf (06.02.2026).

> Riigikogu. (2026). Kiiberkuritegevuse ohjeldamine finantsvaldkonnas - olulise tihtsusega riikliku kiisimuse
arutelu 19.02.2026. Istungi iilevaade. -
https://www.riigikogu.ee/istungi-ulevaated/riigikogu-arutas-olulise-riikliku-k-simusena-k-berkuritegevuse-ohjeld

amist-finantsvaldkonnas/ (03.04.2026).
¢ Report on payment fraud 2025 (EBA/REP/2025/40). European Banking Authority; European Central Bank
2025. - https://www.ecb.europa.eu/press/intro/publications/pdf/ecb.ebaecb202512.en.pdf (09.02.2026).
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Liidus ligikaudu 2,485 miljardi euroni.” See viitab sellele, et kehtivad diguslikud raamistikud
ja finantsasutustele kohaldatud nduded maksepettuste drahoidmiseks ei pruugi siiski tShusalt

ennetada kuritegelikke skeeme.

Maksepettuste  tokestamise vajadust rdhutati ka 2025. aasta jaanuaris toimunud
Maksekeskkonna Foorumi kohtumisel, kus otsiti lahendusi pettuste ennetamiseks ja nendest
tulenevate kahjude vdhendamiseks. Aruteludes toodi esile, et Euroopa Komisjon on juba
2023. aastal teinud ettepanekuid makseteenuste osutamise reeglite muutmiseks, mille eesmérk
on suurendada tarbijakaitset ja parandada maksesiisteemide turvalisust. Muudatuste keskmes
on muu hulgas pettustega seotud teabe parem jagamine makseteenuse pakkujate vahel,
tarbijate teadlikkuse suurendamine ning maksete autoriseerimise nduete tdpsustamine, et
vihendada pettuse mdjul tehtavate tehingute riski®. Seni on pettuse mdjul sooritatud tehingute
puhul vastutus finantsasutuse tasandil piirdunud peamiselt voladigusliku vastutusega,
eelkdige makseteenuste regulatsioonist tuleneva kohustusega hiivitada teatud juhtudel
kliendile tekitatud kahju. Euroopa Liidu makseteenuste méédruse (The Payment Services
Regulation, lithidalt PSR) ja kolmanda makseteenuste direktiivi (PSD3) kohaselt suureneb
finantsasutuste hoolsuskohustus siiski markimisvairselt. Nimetatud digusaktid ndevad ette, et
makseteenuse pakkujad peavad rakendama tdhusaid pettuse ennetamise mehhanisme,
kontrollima makse saaja nime ja unikaalse tunnuse vastavust, tagama tugeva kliendituvastuse
ning viima ldbi riskihindamisi. Samuti on nad kohustatud rakendama meetmeid pettuse
riskide vihendamiseks, niditeks kululimiite ja tehingute blokeerimist, ning kandma vastutust
kliendile tekkinud kahju hiivitamise eest juhul, kui nad ei ole oma kohustusi nduetekohaselt
tditnud. Arvestades hoolsuskohustuse selget laienemist, tekib digustatud kiisimus, kas ja
millistel tingimustel vOib hoolsusnduete rikkumine tuua kaasa ka finantsasutuse
karistusdigusliku vastutuse.” Kuigi PSD3 ja PSR keskenduvad eelkdige tsiviil- ja
haldusvastutusele, ei ole vilistatud, et korduvad voi raskest hooletusest tingitud rikkumised
voivad viia ka karistusdigusliku vastutuse kohaldamiseni, nditeks pettuse hdlbustamise voi

kliendi vara ohtu seadmise eest.

Kéesoleva magistritoo teema valiku tingib vajadus selgitada, kas ja millistel tingimustel vdib

finantsasutus kanda karistusdiguslikku vastutust pettuse mojul sooritatud tehingu eest

7 Report on payment fraud (viide 6).
8 Maksekeskkonna Foorumil otsiti lahendusi maksepettuste tokestamiseks. - Eesti Pangaliit 16.01.2025
https://pangaliit.ee/uudised-ja-teated/maksekeskkonna-foorumil-otsiti-lahendusi-maksepettuste-tokestamiseks

(06.02.2026).
° Payment services deal: More protection from online fraud and hidden fees. European Parliament 27.11.2025. -
https://www.europarl.europa.eu/news/en/press-room/202511211PR31540/payment-services-deal-more-protection

-from-online-fraud-and-hidden-fees (08.02.2026).
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olukorras, kus tehing on formaalselt kliendi enda poolt algatatud ja nduetekohaselt
autoriseeritud. Teema aktuaalsus ei tulene liksnes maksepettuste arvu mérgatavast kasvust,
vaid eelkdige Oigusliku ebaméddrasuse olemasolust finantsasutuste vastutuse piiride osas.
Praktikas tekib kiisimus, kas olukordades, kus pank jitab tditmata seadusest voi
jarelevalvepraktikast tulenevad hoolsusnduded, saab rddkida iiksnes voladiguslikust
vastutusest vOi voib selline kditumine teatud juhtudel tdita ka karistusdigusliku koosseisu

tunnused.

Maksepettuste kontekstis voib olukord kujuneda selliseks, kus petturi tegevus realiseerub
iiksnes tdnu sellele, et finantsasutus ei kasuta talle kéttesaadavaid kontrolli- voi
sekkumisvoimalusi kliendi vara kaitsmisel. Sellisel juhul ei ole probleem iiksnes petturi
kditumises, vaid ka kiisimuses, kas finantsasutuse tegevus voi tegevusetus usaldussuhte
raames on aidanud kaasa kliendi vara kahjustamisele viisil, mis v3ib olla karistusdiguslikult

relevantne.

Karistusdigusliku vastutuse kontekstis on keskseks kiisimuseks eeskitt Karistusseadustiku
(edaspidi KarS) § 217> kohaldamisala ning selle seos finantsasutuse hoolsusnduete tditmata
jatmise voi rikkumisega'®. Nimetatud koosseis eeldab muu hulgas usaldussuhte olemasolu,
tahtlikku kditumist ning kliendi vara kahjustamist usalduse kuritarvitamise kaudu.
Finantsasutuse ja kliendi vahelise suhte eripdra seisneb aga selles, et pank ei ole pelgalt
tehingu tehniline vahendaja, vaid professionaalne teenuseosutaja, kellelt oodatakse
korgendatud hoolsust, riskide hindamist ning pettusekahtluste korral sekkumist. Sellest
tulenevalt tekib kiisimus, kas ja millistel tingimustel voib finantsasutuse hoolsusnouete
tditmata jatmine vOi rikkumine kvalifitseeruda mitte liksnes tsiviildiguslikuks rikkumiseks,

vaid ka karistusdiguslikult etteheidetavaks teoks.

Tulenevalt eelnevast piistitab autor kdesolevas magistritods hiipoteesi, mille kohaselt voib
finantsasutuse hoolsusnduete tditmata jitmine vOi rikkumine teatud tingimustel kaasa tuua
karistusdigusliku vastutuse KarS § 2172 alusel, kui see vdimaldab kliendi vara kdsutamist
pettuse mojul. Hiipoteesi keskmes on eeldus, et finantsasutuse vastutus ei soltu liksnes petturi
tahtlusest, vaid ka panga enda kéitumise kvaliteedist, sealhulgas riskihindamisest, tehingute

monitoorimisest ning pettuse kahtluste korral rakendatud meetmetest.

Piistitatud hiipoteesist tuleneb t66 keskne uurimiskiisimus, milleks on: millised finantsasutuse
hoolsusnduete rikkumised ja millises ulatuses voivad tdita KarS § 2172 eeldusi maksepettuse

voimaldamisel? Sellele kiisimusele vastamiseks tuleb muuhulgas selgitada, millised pettuse

10 Karistusseadustik. - RT I, 22.12.2025, 2.



vormid KarS § 209 tihenduses vodivad praktikas seonduda finantsasutuse tegevuse voi

tegevusetusega ning kuidas need olukorrad suhestuvad usalduse kuritarvitamise koosseisuga.

Uurimiskiisimusele vastamiseks on magistritods piistitatud mitmed uurimisiilesanded. Esiteks
analiiiisitakse Eesti ja Euroopa Liidu digusraamistikku, mis reguleerib finantsasutuste
vastutust maksepettuste kontekstis, keskendudes kehtivatele hoolsusnduetele ning KarS §
217* kohaldamisele. Teiseks uuritakse finantsasutuste hoolsusnduete tditmata jiatmise ja
rikkumise seoseid karistusdigusliku vastutusega ning selgitatakse vélja piir voladigusliku ja
karistusdigusliku vastutuse vahel. Kolmandaks viiakse 14bi vordlev analiitis Euroopa Liidu
litkkmesriikide kohtupraktika pdhjal, et hinnata, millistel juhtudel tekib finantsasutustel
vastutus kliendile pettuse modjul sooritatud tehingutega tekitatud kahju eest. Neljandaks
koondatakse analiilisi tulemused ning esitatakse vajadusel ettepanekuid Eesti diguse

taiustamiseks, 1dhtudes t66 kdigus tuvastatud probleemidest ja parimatest praktikatest.

Magistritoé eesmérkide saavutamiseks kasutatakse peamiselt digusdogmaatilist ja vordlevat
uurimismeetodit, mida tdiendavad kohtupraktika analiilis ning normide siistemaatiline ja
teleoloogiline tdlgendamine. Oigusdogmaatilist meetodit kasutatakse kehtiva diguse
analiiiisimiseks ja siistematiseerimiseks, eeskatt usalduse kuritarvitamise koosseisu (KarS §
217%) sisulise ulatuse ning maksepettuste kontekstis selle koosseisu ja finantsasutuste
hoolsusnduete tditmise ulatuse omavahelise seose vilja selgitamiseks. Dogmaatilise analiiiisi
kdigus uuritakse finantsasutustele kehtestatud hoolsusndudeid, nende eesmérki ning
voimalikku seost karistusdigusliku vastutuse tekkimisega olukordades, kus pettuse mojul
sooritatakse kliendi vara kahjustavaid tehinguid. Vordlevat meetodit rakendatakse Eesti
regulatsiooni ja kohtupraktika vordlemisel Euroopa Liidu regulatsiooni ning teiste
litkkmesriikide kohtupraktikaga, et hinnata, kas ja millisel méddral on finantsasutustele
omistatud vastutust pettuse mojul sooritatud tehingute puhul ning milliseid lahendusi on
erinevates digussiisteemides kasutatud, sh kuidas finantsasutuste hoolsusndudeid ja vastutuse
piire on praktikas moistetud ja kohaldatud. Vordleva analiiiisi eesmirk on tuvastada
vdimalikke alternatiivseid lihenemisi ja hinnata Eesti diguse arenguvdimalusi. Oigusnormide
tolgendamisel kasutatakse siistemaatilist ja objektiivteleoloogilist meetodit, arvestades
normide eesmirki, kohta Oigussiisteemis ning maksepettuste ennetamise ja tarbijakaitsega
seotud kaalutlusi. Vajadusel tuginetakse ka subjektiivteleoloogilisele tdlgendamisele

oigusaktide seletuskirjade ja seadusandja eesmérkide analiiiisi kaudu.

To66d iseloomustavad mirksonad: karistusdigus, finantsregulatsioonid, hoolsusnduded.



1. LUHIULEVAADE FINANTSSEKTORIS ENAMKASUTATAVATEST
PETTUSTEST

Kaasaegses digitaalses- ja finantskeskkonnas on pettuste ilmnemisviisid muutunud darmiselt
mitmekesiseks ning diinaamiliseks. Pettused voivad avalduda nii traditsiooniliste lepinguliste
skeemide, investeerimispettuste,  identiteedivarguste kui ka  tehnoloogiapdhiste

maksepettustena.

Eesti Vabariigis petturitel on kasutuselt vdga palju erinevaid pettuse liike. Pettus on
tdnapdeval muutunud omaette kdorgetasemeliseks tO0stusharuks, mille tdoriistadeks on
andmepiiiik, spetsiaalsed tooriistad ja manipuleerimistaktikad. Pettuseid liigitatakse kolme

gruppi: 1) autoriseeritud maksed, 2) andmepiiiik ja identiteedivargus ning 3) kaardipettused.'!

Autoriseeritud maksed on sellised, mida ohver algatab ja kinnitab oma tahtel, kuid teeb seda
petturite innustamisel. Autoriseeritud maksete hulka kuuluvad ostupettus, investeerimispettus,
romantikapettus, ettemaksupettus, driiihingute puhul kasutatavad maksejuhise muutmine ehk
arvepettus ning CEO- ehk juhipettus, pangatdotaja, politseiniku voi muu ametnikuna
esinemise pettus. Ostupettuseks on juhtumid, kus ohver sooritab internetti kaudu ostu ning
miilijast pettur kaob pangaiilekande lackumise jirgselt. Investeerimispettusteks loetakse
juhtumeid, mil ohvrile pakutakse niilikult kasumlikku investeerimisvoimalust telefoni voi
internetireklaami kaudu. Investeerimispettuste ndideteks vOib pidada ettemaksupettust,
erinevaid skeeme nagu nditeks pliramiidskeemid, kus skeemi vanemad osalised saavad tulu
uute osaliste pealt ning turuga manipuleerimise skeemid'. Petturid vdivad esitleda voltsitud
ettevotete osakud voi aktsiad kui uut drivoimalust, pakkuda voimalust osaleda kinnisvara
projektides voi kindlustuse skeemides". Ettemaksupettuse korral paluvad petturid ohvrilt
lithiajalist rahalist abi maksu voi muu rahalise vajaduse katmiseks ning lubavad rohkem raha
tagasi maksta (Nigeeria printsi ndide). Ettemaksupettusele sarnaste tunnustega on romantika-
ehk armupettused, millede puhul kasutatakse voltsprofiili ohvri usalduse saamiseks ja temaga
armusuhte loomiseks kohtingukeskonna kaudu. Usalduse saavutamisel palutakse kiiret ja
suurt rahalist abi. Turuga manipuleerimise korral luuakse petturite poolt kunstlikult ostusurve
teatud viirtpaberile, mis on emiteeritud borsivélisel véartpaberiturul. Kunstlikult ostusurve

loomisel tdstetakse vddrtpaberi hinda, millega véértpaber hiljem miitiakse maha ja seekaudu

' Maksepettuste iilevaade 2025. Eesti Pank; Eesti Pangaliit; Politsei- ja Piirivalveamet 2025. -
https://haldus.eestipank.ee/sites/default/files/2025-12/ep_maksepettuste-ulevaade-2025_0.pdf (06.02.2026).

12 Federal Bureau of Investigation (n.d.) Common frauds and scams. -
https://www.fbi.gov/how-we-can-help-you/scams-and-safety/common-frauds-and-scams (10.02.2026).

3 Reurink, A. (2016). Financial Fraud: A Literature Review. MPIfG Discussion Paper 16/5, 47-49. -

https://www.researchgate.net/publication/303517861 Financial Fraud A _Literature Review#pf33
(11.02.2026).
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tekitatakse investoritele kahju'*. Maksejuhise muutmise ehk #riiihingute arvepettuste puhul
saadetakse é&riklientidele voOltsarve voOi kiri driithingu kontoandmete muutmise kohta.
Juhipettuse korral esinevad petturid dritihingu tippjuhina, kasutades selleks tehisaru (tehes
selle kaudu voltsvideoid ja -helifaile, et raamatupidajat eksitades teha kiireloomulised
tilekanded) voi kompromiteeritud e-posti aadressi. Kdige levinumaks skeemiks on
pangatodtajana vOi politseinikuna esinemise pettus, mille toimepanemisel, hoiatatakse
kontohdkkimise eest ja veendakse ohvrit kanda raha turvakontole iile ja uuendada andmeid,
saavutades seekaudu ligipdds rahalistele vahenditele turvakontol. Muude ametnikena
(tervisekassa, kindlustusettevotte) esinemise pettuste korral on sarnane eelmisega skeem, kuid
makse suunatakse otse oma kontole vdi rakendatakse kaheastmelised skeemid, millede puhul
toimub kaks konet - esimesel kogutakse andmeid ohvri kohta ning teisel juba hirmutatakse, et
esimene kone toimus petturite poolt ning on vaja kiireloomuliselt oma andmeid ja tehingud

kinnitada, et drahoida kahju tekkimist."

Andmepiiligi ja identiteedivarguse alla kuuluvad e-posti andmepiiiik ehk phishing,
petusonumid ehk smishing, hddlandmepiiiik ehk vishing, Qr-koodi pettus ehk quishing ning
reklaamipettus. Phishing ehk Ongitsemine on kdige levinum manipuleerimisriinde meetod,
mille kaudu saab ohver niiliselt e-kirja kas pangalt voi teiselt teenusepakkujalt korraldusega
vitvitamatult asutuse veebikeskkonda siseneda eesmirgiga ennetada kahju tekkimist.
Voltsitud sisselogimislehele autentides, edastab ohver petturitele oma isikuandmeid,
sealhulgas kaardiandmeid'®. Smishing’u puhul kasutatakse voltsitud numbrit, et saata ohvrile
sonum meelitamaks teda oma kaardiandmeid voi elektroonilise identiteedi (liihidalt ja
edaspidi e-ID) PIN-koode avaldama selle kaudu, et palutakse maksta paki teenustasu voi
tollimaks. Vishing on Eestis viimastel aastatel iisna levinuks muutunud pettusskeem, mis
sarnaneb Ongitsemisega, kus pettur esineb telefonikdnes ametnikuna, nditeks kodupanga
tootajana, ning petab vélja kaardiandmeid voi e-ID PIN-koode. QR-koodi pettus ehk quishing
on uuem pettusevorm, kus petturid kleebivad enda loodud QR-koodi originaalse QR-koodi
peale, lootes, et inimesed sisestavad seda kasutades oma andmeid. Reklaamipettus tavaliselt
toimub internetireklaami vOi bédnnerina, kus lubatakse monest veebikeskkonnast soodsa
intressiga kiirlaenu, mille saamiseks on vaja vaid tdita vorm, kuid tegelikkuses sellega

avaldatakse petturitele oma isikuandmeid."”

14 Federal Bureau of Investigation (n.d.) Common frauds and scams. -
https://www.fbi.gov/how-we-can-help-you/scams-and-safety/common-frauds-and-scams (10.02.2026).

15 Maksepettuste iilevaade 2025. Eesti Pank; Eesti Pangaliit; Politsei- ja Piirivalveamet 2025. -
https://haldus.eestipank.ee/sites/default/files/2025-12/ep _maksepettuste-ulevaade-2025 0.pdf (06.02.2026).

!¢ Reurink, A. (2016). Financial Fraud: A Literature Review. MPIfG Discussion Paper 16/5, 47-49. -
https://www.researchgate.net/publication/303517861 Financial Fraud A _Literature Review#pf33 (11.02.2026)
7 Maksepettuste iilevaade 2025. Eesti Pank; Eesti Pangaliit; Politsei- ja Piirivalveamet 2025. -
https://haldus.eestipank.ee/sites/default/files/2025-12/ep_maksepettuste-ulevaade-2025_0.pdf (06.02.2026).
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Kaardipettused hdlmavad kaardi vargust voi kaotust, card-not-present ehk CNP-pettust,
kaardi kopeerimist ehk skimmimist, point-of-sale ehk POSi-pettust, ATMi-pettust ehk
sularahaautomaadipettust. Kaardi varguse voi kaotuse korral satub kaart vodrastesse kitesse ja
seda kasutatakse voimalikult paljudeks makseteks, enne kui joutakse konto dra blokeerida.
Card-not-present pettused moodustuvad Euroopa Keskpanga andmetel ligi 80% kdikidest
lihtse euromaksete piirkonnas (SEPA piirkond) tuvastatud kaardipettustest'®. CNP-pettus on
kaardipettus, mille toimepanemiseks ei ole petturile vajalik fiilisiline pangakaart, vaid piisab
pangakaardi andmetest. Kaardi kopeerimine ehk skimmimine leiab aset ennekodike siis, kui
ohver sisestab kaardi sularahaautomaati voi terminali, kuhu on paigaldatud magnetriba
kopeeriv seade, mille abil luuakse kaardist ebaseaduslik dublikaat. Point-of-sale
toimepanemisel makseterminalis mingitakse hinnaga, lootes, et tdhelepanematu voi joobes
ohver maksab suuremat summat. Samuti vOidakse kaardilt votta raha mitu korda voi
paigaldatakse makseterminali sisse skimmimisseade. Sularahaautomaadipettused vdivad
esineda mitmel moel, nditeks manipuleerides ohvrit pangaautomaadist sularaha votmiseks ja

petturile andmiseks."

Kéesolevas t00s keskendutakse eelkdige petukonedele, sealhulgas ongitsuskonedele (vishing),
mis on Eestis kiiresti leviv ja majanduslikku kahju pdhjustav pettuse vorm. See niide
voimaldab selgelt demonstreerida KarS §-1 209 koosseisu elementide praktilist toimimist ning
illustreerib, kuidas pettus reaalses elus avaldub. Tavaliselt esitavad petturid end mone
usaldusvédrse asutuse, organisatsiooni vOi panga esindajana, kasutades korrektset eesti keelt
ja professionaalset kommunikatsiooni. Konede peamine eesmérk on modjutada ohvrit
tegutsema viisil, mis voimaldab kurjategijal ligipddsu ohvri pangakontole voi muudele
finantsvahenditele. Petukdoned toimuvad tavaliselt mitmeastmelise skeemi jirgi. Esimeses
kones esitatakse ohvrile kiireloomuline voi ahvatlev teade, nditeks kasutamata hiivitise
tagastamine, kahtlased tehingud pangakontol vdi vdimalus kiireks rahateenimiseks. Sellise
kone eesmirgiks on tekitada emotsionaalne surve ja kiirustamise tunne. Kdige levinum
meetod on panna ohver Smart-ID v6i Mobiil-ID abil tehinguid kinnitama, sageli pannes
kannatanu uskuma, et tegemist on turvalise voi isegi hddaolukorra lahendava tegevusega.
Jargmised koned toimuvad siis, kui ohver ei reageeri esimese kdne peale ning petturite
eesmérk jddb saavutamata. Sellistel juhtudel helistatakse uuesti ja vdidetakse, et eelmine kone

oli kelmide poolt ja et olukorra lahendamiseks on vaja panka sisse logida ning kinnitada

'8 Seventh report on card fraud. European Central Pank (2021). -
https://www.ecb.europa.eu/press/cardfraud/html/ecb.cardfraudreport202110~cac4c418e8.en.html (15.02.2026).

19 Maksepettuste iilevaade 2025. Eesti Pank; Eesti Pangaliit; Politsei- ja Piirivalveamet 2025. -
https://haldus.eestipank.ee/sites/default/files/2025-12/ep_maksepettuste-ulevaade-2025_0.pdf (06.02.2026).
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tehingud Smart-ID vdi Mobiil-ID PIN-koodide kaudu. Tegelikult annab ohver sellega

kurjategijale juurdepiésu oma rahalistele vahenditele (vishing).

Petukdnede skeemi tunnusjooned on emotsionaalne manipuleerimine, kiire tegutsemise surve
ning kannatanu veenmine, et tegemist on usaldusvdirse vOi héddavajaliku tegevusega.
Petukdnede eripdra seisneb ka selles, et need on muutunud véga realistlikuks ja keerukaks, nii

et kogenud pangakliendidki vdivad ohvriks langeda.?

2 Petukdned. Riigi Infosiisteemi Amet. - https:/www.itvaatlik.ee/levinud-pettused/petukoned/ (10.02.2026).
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2. FINANTSASUTUSTE HOOLSUSNOUETE OIGUSLIK RAAMISTIK

Digitaalsete finantsteenuste areng on loonud keskkonda, kus tehinguid tehakse kiiresti ja
sageli téielikult kaugteel, sealhulgas vidlkmaksetena, mille tditmine toimub mdne sekundi
jooksul. Sellises keskkonnas suureneb risk, et klient teeb tehingu kiill ise ja kasutab
nouetekohaselt oma autentimisvahendeid, kuid teeb seda petturi antud eksitava teabe mojul.
Petukonede ja muude sotsiaalse manipulatsiooni skeemide puhul ei pruugi finantsasutust
eksitada mitte tehniline turvandrkus, vaid kliendi tahe, mis on kujundatud eksitamise voi
surve teel. Sellisel juhul on tehing formaalselt autoriseeritud, kuid sisuliselt tehtud pettuse
mojul. Praktikas finantsasutusel ei pruugi olla voimalik tehingusse sekkuda, eriti vilkmaksete
puhul, mistottu keskseks kiisimuseks on, milline on finantsasutuse hoolsusnduete ulatus
olukorras, kus tehnilised turvameetmed on jargitud, kuid pettus realiseerub kliendi

mdjutamise kaudu.
2.1. Finantsasutuste hoolsusnéuded Euroopa Liidu diguses

Finantsasutuste, sealhulgas makseteenuse pakkujate tegevust Euroopa Liidus reguleerib
Euroopa Parlamendi ja ndukogu direktitv (EL) 2015/2366, 25. november 2015,
makseteenuste kohta siseturul (Payment Services Directive 2, lithidalt ja edaspidi PSD2),
mille eesmédrk on tagada iihtse ja turvalise makseteenuste turu toimimine. PSD2 preambulas
rohutatakse, et elektrooniliste maksete kasutamise kasvuga on suurenenud ka turvariskid,
mistottu tuleb makseteenuste kasutajatele tagada piisav kaitse ning makseteenuste turvaline
toimimine. Samuti maérgitakse, et makseteenuste regulatsiooni eesmdrk on parandada
makseteenuste turu tdhusust, suurendada konkurentsi ning tugevdada tarbijakaitset.?' Sellest
tulenevalt on makseteenuste regulatsiooni keskseks eesmirgiks tagada usaldusvédédrne ja
turvaline maksekeskkond, milles makseteenuse kasutajad saavad oma maksetehinguid teha

ilma pohjendamatute riskideta.

PSD2 preambulas rohutatakse ka vajadust kaitsta makseteenuse kasutajate rahalisi vahendeid
ning ennetada pettusi ja volitamata juurdepddsu maksekontodele. Eelkdige tuuakse esile
isikustatud turvavolituste turvalise hoidmise tdhtsus, et viltida maksekontodele loata
juurdepéddsu ning kaitsta kasutajate vahendeid®. Sellest vdib jireldada, et makseteenuse
pakkujatelt eeldatakse selliste tehniliste ja organisatsiooniliste meetmete rakendamist, mis

viahendavad loata juurdepéisu riski ning tagavad makseteenuste turvalise kasutamise.

21 25. novembri 2015. aasta Euroopa Parlamendi ja ndukogu direktiiv 2015/2366 makseteenuste kohta siseturul
(PSD2). - ELT L 337, 23.12.2015, 1k 2.
2 Ibid, 1k 12.
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Samuti késitletakse PSD2 preambulas autoriseerimata maksetehingute riski ning vastutuse
jaotust makseteenuse kasutaja ja makseteenuse pakkuja vahel. PSD2 kohaselt peab
makseteenuse pakkuja iildjuhul autoriseerimata maksetehingu korral viivitamata tagastama
maksesumma makseteenuse kasutajale, vilja arvatud juhul, kui kasutaja on tegutsenud pettuse

t?3. PSD2 ei sitesta otseselt kohustust viltida aurotiseerimata

eesmirgil voi raskest hooletuses
maksetehinguid, kuid vastutuse jaotus néitab, et autoriseerimata tehingu korral kannab esmase
vastutuse makseteenuse pakkuja. Selline vastutuse jaotus néitab, et seadusandja on pidanud
vajalikuks tagada makseteenuse kasutajatele korgetasemeline kaitse ning suunata
makseteenuse pakkujaid rakendama meetmeid, mis vdhendavad vdi ennetavad autoriseerimata

tehingute riski.

PSD2 preambulas rohutatakse ka makseteenuse pakkujate rolli maksetehingute korrektse
tditmise tagamisel. Maksesiisteemi tdhus toimimine soltub sellest, kas makseteenuse kasutaja
saab olla kindel, et makseteenuse pakkuja tdidab maksetehingu korrektselt ja kokkulepitud aja
jooksul. Sellest tulenevalt nidhakse ette, et makseteenuse pakkuja vastutab kasutajalt vastu
voetud maksetehingu nduetekohase tditmise eest, sealhulgas maksesumma oige iilekandmise
ja tditmisaja jargimise eest. Samuti vastutab maksja makseteenuse pakkuja makseahelasse
kaasatud vahendajate vigade eest kuni makse lackumiseni makse saaja kontole.** See viitab
sellele, et makseteenuse pakkujale on maksetehingu tiitmise protsessis antud suurim roll ning
kontrolli maksetehingu téditmise iile omab eelkdige makseteenuse pakkuja, mistdottu on
makseteenuse pakkuja kohustatud tegutsema noduetekohase hoolsusega. Makseteenuse
pakkuja kohustus ei piirdu iiksnes maksekdsundi tehnilise tditmisega, vaid nduetekohase
hoolsusega tegutsemine eeldab eelkdige maksetehingu andmete kontrollimist, et vihendada

ekslike voi viirate maksetehingute tekkimise riski®.

Makseteenuste turvalisuse tagamiseks ndhakse PSD2 direktiivis ette ka makseteenuse
pakkujate kohustus rakendada asjakohaseid turvameetmeid ja riskijuhtimise mehhanisme.
PSD2 preambula kohaselt vastutavad makseteenuse pakkujad turvameetmete eest ning peavad
looma raamistiku turvariskide maandamiseks ja intsidentide tShusaks juhtimiseks. Samuti
peavad nad hindama makseteenustega seotud turvariske ning teavitama padevaid asutusi

olulistest turvaintsidentidest.?®

Selline regulatsioon viitab sellele, et makseteenuse pakkujatel
lasub aktiivne kohustus hinnata makseteenustega seotud riske ning rakendada meetmeid

nende riskide maandamiseks.

2 PSD2 (viide 21), Ik 12-13.
2 Ibid, Ik 15.
% Ibid, Ik 16.
2 Ibid, Ik 16.
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Elektrooniliste maksete turvalisuse olulisust rohutatakse ka seoses
autentimismehhanismidega. PSD2 kohaselt tuleb elektroonilisi makseteenuseid osutada
turvaliselt, kasutades tehnoloogiat, mis vOimaldab kasutaja turvalist autentimist ning
vihendab maksimaalselt pettuse ohtu. Turvameetmed peavad olema kooskdlas
makseteenusega seotud riskitasemega ning hdlmama muu hulgas isikustatud turvavolituste
konfidentsiaalsuse ja terviklikkuse kaitset, nditeks autentimiskoodide voi iihekordsete
salasdonade kasutamist.”’” Nimetatud sitted viitavad sellele, et makseteenuse pakkujatelt
oodatakse selliste autentimis- ja turvameetmete rakendamist, mis vihendavad maksepettuste

ning autoriseerimata maksetehingute tekkimise voimalust.

Eeltoodust tulenevalt voib jireldada, et Euroopa Liidu seadusandja eesmirk on tagada
makseteenuste turvaline toimimine ning makseteenuse kasutajate tohus kaitse maksepettuste
ja autoriseerimata maksetehingute eest. Eelnimetatud pohimotted loovad aluse
konkreetsematele hoolsusnduetele, mis tulenevad direktiivi sdtetest ning mille eesmérk on

ennetada pettusi ja tagada makseteenuste turvaline osutamine.
2.1.1. Makseteenuse kasutaja autentimise kohustus

PSD2 direktiivi artikli 4 punkti 29 kohaselt hdlmab autentimine mistahes toimingut, mis
voimaldab makseteenuse pakkujal kindlaks teha kasutaja identiteedi voi makseinstrumendi
kehtivuse, sealhulgas isikustatud turvavolituste kasutamise®. Autentimise kohustus kehtib
kdigi maksete puhul ja moodustab PSD2 aluse hoolsusmeetmete rakendamiseks. Autori
hinnangul tdhendab see, et makseteenuse pakkuja peab igal juhul tagama, et tehingut algatav
1sik on Oiguspédrane kasutaja ning et makseinstrumendi volitus on kontrollitud. PSD2
reguleerib tugeva kliendi autentimise (Strong Customer Authentication, lithidalt ja edaspidi
SCA) kohaldamist, mis on autentimise eriliikk ning kohaldub eelkdige olukordades, kus
maksetehingud viiakse 1dbi elektrooniliselt voi kaugjuurdepiisu kaudu ning kus pettuse voi
kuritarvitamise risk on markimisvdarne. PSD2 defineerib SCA-d selliselt, et autentimine
nduab vdhemalt kahte soltumatu elementi kombinatsiooni kolmest kategooriast: teadmised,
omamine ja tunnus - ning nende elementide vastastikune sdltumatus peab tagama, et iihe
elemendi rikkumine ei ohustaks teisi elemente. Preambulas réhutatakse SCA olulisust riskide
maandamisel ja turvalisuse tagamisel, millest vOib jdreldada, et autentimine kujutab iildist
hoolsusnduet, samas kui tugev kliendi autentimine on PSD2 poolt kehtestatud hoolsusndue
korge riskiga tehingute turvalisuse tagamiseks. Selline eristamine vdimaldab kéesoleva

magistritdd0 raames analiilisida finantsasutuse kohustusi ja nende tditmist, sealhulgas

7 pSD2 (viide 21), Ik 17.
% Ipid, 1k 24.
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petukdnede ja autoriseerimata maksete kontekstis, kus SCA rakendamine on votmetéhtsusega

pettuse riski maandamiseks.

Kéesolevas magistritdds on muuhulgas oluline eristada kahte erinevat olukorda: esiteks
juhtumeid, kus makseteenuse kasutaja autoriseerib maksetehingu ise pettuse mojul, néiteks
petukdne kaudu loodud eksitava olukorra tottu, mille tulemusena klient logib internetipanka
ning kinnitab tehingu ning teiseks juhtumeid, kus makseteenuse pakkujat ennast eksitatakse,
kui kolmas isik omandab ebaseaduslikult ligipddasu maksekontole ja teeb tehingu ilma tegeliku

kasutaja ndusolekuta.

Eeltoodust tulenevalt, kuigi PSD2 sitestab {ildise autentimise kohustuse siiski kdigi maksete
puhul, keskendub magistritod autor tugevale kliendi autentimisele, kuna just SCA
rakendamine vdimaldab hinnata finantsasutuse riskipohise hoolsusndude tditmist ning
tuvastada olukordi, kus pettuseoht on suurem. SCA on oluline, sest see vidhendab
autoriseerimata tehingute riski. PSD2 direktiivi artikli 64 kohaselt loetakse maksetehing
autoriseerituks ainult siis, kui maksja on andnud ndusoleku tehingu tditmiseks - kui ndusolek
puudub, kisitletakse maksetehingut autoriseerimata maksetehinguna. Pettusejuhtumi
analiilisimisel ning vastutuse miiramisel makseteenuse kasutaja kahju eest on esmalt vajalik
tuvastada, kas maksetehing oli autoriseeritud voi autoriseerimata. Autor jareldab, et tehingu
iseloomust soltub, millised diguslikud kohustused makseteenuse pakkujal tekivad ning milline
hoolsusnduete raamistik on kohaldatav. Alles pédrast tehingu iseloomu véljaselgitamist tuleb
hinnata, kas makseteenuse pakkuja on tditnud talle PSD2 direktiivist tuleneva kohustuse
rakendada tugevat kliendi autentimist ning kas hoolsusnduded on tdidetud. Tugeva kliendi
autentimise kohustuse rikkumine kujutab autori hinnangul sellises olukorras olulist alust
vastutuse hindamiseks ning vOib moodustada eelduse ka voimaliku karistusdigusliku
vastutuse kaalumiseks, kuna see voib tdhendada, et finantsasutus ei ole tditnud kohustuslikke

hoolsusnoudeid.

Artikli 97 10ike 1 kohaselt peavad litkmesriigid tagama, et makseteenuse pakkuja kasutab
tugevat kliendi autentimist juhul, kui maksja (a) soovib pddseda ligi oma maksekontole
interneti kaudu, (b) algatab elektroonilise maksetehingu vdi (c) teeb kaugejuurdepdisu teel

mis tahes muu toimingu, millega vdib kaasneda maksepettuse vdi muu kuritarvitamise risk®.

Juba 16ike 1 sdnastus nditab, et liidu seadusandja on sidunud tugeva kliendi autentimise
kohustuse otseselt pettuseriskiga. Petukdonede kontekstis kvalifitseerub kliendi poolt

internetipangas voi mobiilirakenduses algatatud makse vaieldamatult artikli 97 1oike 1 punktis

» pSD2 (viide 21), art 97.
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b nimetatud elektrooniliseks maksetehinguks. Seega on tugeva kliendi autentimise
kohaldamine sellisel juhul Giguslik kohustus. Siiski tuleb rohutada, et petukonede kontekstis
el seisne probleem selles, et makseteenuse pakkuja oleks autentimise kohustust rikkunud, vaid
probleem on kliendi otsuse ja petturi mdjuga seotud riskides. Autentimise probleem leiaks
aset siis, kui kolmas isik esineb kliendina ning omandab ebaseaduslikult ligipddsu
maksekontole, kust teeb tehinguid. Sellises olukorras oleks tehing tehniliselt autoriseerimata.
Samas, panga vaates loetakse klient Oiguspéraselt autendituks ning tehing Oiguspéraselt
autoriseerituks, kuna see on kinnitatud makseinstrumendi volituse alusel. Sellistes
olukordades eeldatakse, et makseteenuse pakkuja voiks rakendada tdiendavaid
turvameetmeid, mis vOimaldaksid tuvastada, et makseinstrumendi volitus ei pruugi olla
tegelikult kliendi enda kdes ning sekkuda riskide vihendamiseks. Kdik eelnimetatud asjaolud
viitavad sellele, et tuleb keskenduda seega pigem makseteenuse pakkujale kehtestatud
turvameetmete ja tehingu seire siisteemide olemasolule, mis vdivad tuvastada ebatavalisi voi
korge riskiga tehingumustreid ning seeldbi hinnata, kas tegemist on olukorraga, kus tehingu
algatab klient petturi eksituse mojul, voi olukorraga, kus tehingu teostab kolmas isik ilma
kliendi tegeliku ndusolekuta. Mdlemal juhul on tegemist pettusega, kuid nende odiguslik
kvalifikatsioon ja sellest tulenevad tagajarjed makseteenuse pakkuja vastutuse seisukohalt on

erinevad.

Digitaalsete maksete turvalisuse tagamiseks ei piirdunud liidu seadusandja siiski {iksnes
artikli 97 iildise kohustuse sitestamisega. PSD2 direktiivi artikli 98 alusel todtas Euroopa
Pangandusjérelevalvele (European Banking Authority, liihidalt ja edaspidi EBA) vilja
tehnilised regulatiivsed standardid tugeva kliendi autentimise ja turvalise kommunikatsiooni
kohta, mis on kehtestatud Komisjoni Delegeeritud mééruse (EU) 2018/389 (The proposed
Regulatory Technical Standards on strong customer authentication and secure communication
are key to achieving the objective of the PSD2, liihidalt ja edaspidi RTS). Nimetatud
standardid tdpsustavad, milliseid tehnilisi ja organisatsioonilisi meetmeid peavad
makseteenuse pakkujad rakendama, et artiklis 97 sdtestatud autentimisnduded oleksid

praktikas tohusad.

Tugev kliendi autentimine pohinema vihemalt kahel soltumatul autentimiselemendil kolmest
kategooriast: teadmine (nditeks parool voi PIN-kood), omamine (néiteks flilisiline seade voi
autentimistoken) ning périlikkus ehk kasutajale omane tunnus, nagu biomeetriline

identifikaator. Nende elementide kasutamine peab olema korraldatud viisil, mis tagab nende
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vastastikuse sOltumatuse ning vilistab olukorra, kus iihe autentimiselemendi rikkumine

ohustab teiste elementide turvalisust.*°

Lisaks sédtestavad EBA standardid, et elektroonilise maksetehingu autentimine peab olema
seotud konkreetse tehinguga. See tdhendab, et autentimisprotsess peab hdlmama nn
diinaamilist linkimist, mille kdigus seotakse autentimiskood konkreetse makse summa ja
saajaga, nii et nende andmete muutmisel muutub autentimiskood automaatselt kehtetuks.*!
Sellise mehhanismi eesmirk on védhendada riski, et maksetehingut manipuleeritakse voi
suunatakse pettuse teel kolmandale isikule. Praktikas tdhendab see, et enne tehingu
kinnitamist kuvatakse kliendile tehingu pdhiandmed - eelkdige summa ja saaja - ning
autentimisvahend (nt mobiilirakendus vdi muu lahendus) seob kinnituse tehniliselt nende
andmetega. Autori hinnangul on selline mehhanism loodud eeskitt kaitsmiseks tehniliste
manipulatsioonide vdi andmete vahelt muutmise eest. Samas ei pruugi see toimida piisava
kaitsemeetodina. Paraku maksepettuste kasvutempo niitab, et petturid manipuleerivad inimesi
niivord oskuslikult, et klient annab kinnituse olukorras, kus ta ei pruugi tehingu ehk kuvatud
andmete tegelikke asjaolusid adekvaatselt tajuda ning loetakse paraku formaalselt korrektse
kinnituse andmisel tehing Oiguspéraselt autoriseerituks. Autori hinnangul peaks kliendi
kinnitus sellisel juhul andma makseteenuse pakkujale reaalajas signaali, véimaldades hinnata
tehingu riski ning rakendada vajadusel tdiendavaid turvameetmeid, nditeks tehingu peatamist

ja tdiendava kinnituse ndudmist.

EBA regulatsioon rohutab samas, et makseteenuse pakkujad peavad kasutama tehinguseire
mehhanisme, mis voimaldavad tuvastada autoriseerimata voi pettuslikke maksetehinguid ning
hinnata iga tehingu riski erinevate indikaatorite alusel. Riskihindamisel tuleb arvesse votta
muu hulgas maksetehingu summat, kasutatavat seadet, voimalikku pahavara olemasolu ning
ebatavalisi kasutusmustreid.”? Selline riskipohine ldhenemine niitab, et tugev kliendi
autentimine ei ole késitatav iiksnes tehnilise autentimisprotseduurina, vaid laiemalt pettuste
ennetamise slisteemi osana, mille eesmérk on tuvastada ka ebatavalisi vOi potentsiaalselt
pettuslikke tehinguid enne nende 16plikku tditmist. Autori hinnangul eeltoodu niitab samuti,
et kliendi poolt tehingu kinnitamisel peab makseteenuse pakkuja siiski jdtma endale voimalust

reageerida vajadusel enne, kui tehing rahaliselt realiseerub.

Petukonede kontekstis omab see erilist tdhendust. Kuigi klient voib maksetehingu tehniliselt

korrektselt autentida, vdivad tehingu asjaolud siiski viidata suurenenud pettuseriskile, nditeks

30 PSD2 (viide 21), art 4 p 30.
3! 27. novembri 2017. aasta komisjoni delegeeritud miirus 2018/389, millega tdiendatakse EL-i 2015/2366
regulatiivsete tehniliste standarditega, mis késitlevad kliendi tugevat autentimist ning {iihiseid ja turvalisi
teabevahetuse avatud standardeid (RTS). - ELT L 69, Ik 1.
32 Ibid, 1k 5,6.
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juhul, kui tegemist on ebatavaliselt suure maksega vdi maksega uuele saajale. Sellistes
olukordades vdivad EBA standardites ettenihtud riskihindamise ja tehingu seire mehhanismid
olla olulised vahendid pettuse avastamiseks voi selle riski vdhendamiseks. Seejuures on
oluline eristada olukordi, kus tehingu algatab formaalselt klient ise petturi eksituse mdjul,
ning olukordi, kus tehingu teostab kolmas isik ilma kliendi tegeliku ndusolekuta. Just selliste
indikaatorite olemasolu v&i puudumine voib osutuda oluliseks ka kiesolevas magistritoos
kisitletava vastutuse hindamisel. Esimesel juhul on tegemist kiill autoriseeritud tehinguga,
kuid pettuse mojul, samas kui teisel juhul voib tegemist olla autoriseerimata tehinguga, mis
vOib viidata vodimalikele puudustele autentimissiisteemis, kus kolmas isik on saanud
ebaseaduslikult ligipddsu maksekontole ja teostab tehinguid kliendi nimel. Samas, praktikas ei
ole makseteenuse pakkujal alati voimalik tuvastada, et maksekontole on ligipddsu saanud
kolmas isik, eriti olukordades, kus kasutatakse kliendi tegelikke autentimisvahendeid ja tehing
ei erine oluliselt kliendi tavapdrasest kditumismustrist. Samas voivad teatud objektiivsed
indikaatorid, nagu ebatavaline seade, asukoht voi tehingumuster, viidata vdimalikule
ebaseaduslikule ligipddsule ning sellisel juhul eeldatakse makseteenuse pakkujalt tdiendavate
kontrollimeetmete rakendamist. Kui makseteenuse pakkuja ei ole rakendanud mehhanisme,
mis vOimaldaksid tuvastada tehingute puhul pettusele viitavaid nditajaid voi ei ole loonud
slisteemi, mis voimaldaks selliste indikaatorite ilmnemisel tehingut tdiendavalt hinnata, vdib
tekkida kiisimus, kas finantsasutus on tditnud talle Euroopa Liidu oigusest tulenevad
hoolsusnduded. Puudulik mehhanismide rakendamine voib samuti olla kisitletav Euroopa
Liidu Odigusest tulenevate hoolsusnduete rikkumisena, eelkdige olukordades, kus
makseteenuse pakkuja ei ole suutnud eristada pettuse mdjul tehtud tehinguid juhtudest, kus
makseinstrument on sattunud kolmanda isiku valdusesse. Sellisel juhul voib kaaluda, kas
turvameetmete vOi tehingu seire siisteemide puudulikkus on loonud olukorda, kus
finantsasutus ei ole olnud vdimeline reageerima ilmsetele indikaatoritele, mis viitasid
voimalikule pettusele. Kidesolevas magistritoos analiilisitakse, kas ja millistel tingimustel
voiks selline olukord kujutada endast eeltingimust finantsasutuse vdimaliku karistusdigusliku
vastutuse hindamisel. Samas tuleb rohutada, et vastutuse tekkimine soltub alati konkreetsetest
asjaoludest, sealhulgas turvameetmete ulatusest, rakendatud kontrollisiisteemide tdhususest

ning sellest, kas pettuseriski oli objektiivselt voimalik mdistlikult ette ndha ja ennetada.

Artikli 97 15ige 2 tdpsustab, et elektrooniliste kaugmaksetehingute puhul peab tugev kliendi
autentimine hdolmama elemente, millega seostatakse tehing diinaamiliselt konkreetse summa
ja konkreetse makse saajaga. Dilinaamilise sidumise ndue tdhendab, et autentimisprotsess peab
olema tehniliselt iiles ehitatud wviisil, mis vilistab autentimiskinnituse ,,iildise* voi

madratlemata kasutuse. Teisisonu, peab kliendi antud kinnitus olema seotud just selle
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konkreetse maksega, selle konkreetse saaja ja summaga. Sellise regulatsiooni eesmérk on
tagada, et kliendi tahteavaldus ei oleks abstraktne vdi korduvkasutatav, vaid seotud selgelt
identifitseeritava tehinguga. Kui makse summa voi saaja andmed muutuvad, peab muutuma
ka autentimiskinnitus, varasem kinnitus ei tohi jddda kehtima. Seeldbi vahendatakse riski, et
kolmas isik muudab makseandmeid kliendi teadmata pérast seda, kui klient on andnud oma
autentimiskinnituse. Praktikas tdhendab see, et enne kinnitamist kuvatakse kliendile tehingu
pohiandmed - eelkdige summa ja saaja - ning autentimisvahend (nt mobiilirakendus voi muu
lahendus) seob kinnituse tehniliselt nende andmetega. Selline mehhanism kaitseb eeskatt
tehniliste manipulatsioonide vdi andmete vahelt muutmise eest. Petukdnede puhul tdidab
diinaamiline sidumine kahte erinevat funktsiooni. Uhelt poolt vdib see viihendada riski, et
klient kinnitab teadmatusest teistsuguse summa voOi saaja kasuks tehtava makse, kui talle
kuvatakse selgelt makseandmed. Teiselt poolt ei korvalda see olukorda, kus klient - olles
petturi eksitava mdjutuse all - kinnitab teadlikult just selle summa ja saaja, kelle pettur on
talle ette andnud. Riigikogu arutelu kiiberkuritegevuse teemal toob esile, et isegi kui
pangatdotajad tuvastavad, et klient on pettuse ohver, ei ole neil digust keelduda tehingu
tegemisest, kui klient on kindel oma tegevuses. Swedbanki finantskuritegude tokestamise
divisjoni direktor Raul Vahtra selgitas, et klient voib jddda oma valikute juurde ning nduda
lilekande tegemist, isegi kui on ilmne, et tegemist on kelmustega.*® Sellest jareldub, et artikli
97 nouete formaalne tditmine ei pruugi igas olukorras vilistada pettuse realiseerumist, kuid
see kujundab siiski kohustuslikku sammu, mille tditmata jdtmine vOib viidata
hoolsuskohustuse rikkumisele. Diinaamilise sidumise nduet tdpsustavad ka EBA vilja
tootatud tehnilised regulatiivsed standardid, mis sétestavad, et autentimisprotsessi tulemusena
genereeritav autentimiskood peab olema seotud konkreetse maksetehingu andmetega ning
selle kasutamine peab olema piiratud tliksnes selle konkreetse tehinguga. Standardite kohaselt
el tohi autentimiskoodist olla vdimalik tuletada autentimise aluseks olnud turvaelemente ega
kasutada varasema autentimise andmeid uue tehingu kinnitamiseks. Lisaks peavad
makseteenuse pakkujad tagama, et autentimiskoodide loomine, edastamine ja kasutamine
toimuks viisil, mis kaitseb nende konfidentsiaalsust ja terviklikkust ning vilistab nende
vOltsimise vOi korduvkasutamise.** Sellised tehnilised nduded tdiendavad artikli 97 1dikes 2
satestatud diinaamilise sidumise pohimdtet, muutes kliendi kinnituse {ihekordseks ja

tehinguspetsiifiliseks. Autor jareldab eeltoodust, et nende eesmérk on eelkdige viltida

33 Riigikogu. (2026). Kiiberkuritegevuse ohjeldamine finantsvaldkonnas - olulise tihtsusega riikliku kiisimuse
arutelu 19.02.2026. Istungi iilevaade. -
https://www.riigikogu.ee/istungi-ulevaated/riigikogu-arutas-olulise-riikliku-k-simusena-k-berkuritegevuse-ohjeld

amist-finantsvaldkonnas/ (03.04.2026).
** PSD2 (viide 21), 1k-d 6-9.
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olukordi, kus autentimiskinnitus voiks olla kasutatav mitme tehingu jaoks voi kus kolmas isik

saaks autentimisandmeid manipuleerida pérast seda, kui klient on oma kinnituse andnud.

Artikli 97 16ige 3 sitestab, et makseteenuse pakkujatel peavad olema piisavad turvameetmed
makseteenuse kasutajate isikustatud turvavolituste konfidentsiaalsuse ja tervikluse kaitseks.
Sellest voib jireldada, et autentimise kohustus ei piirdu iiksnes autentimishetkega, vaid
holmab autentimisvahendite kaitset tervikuna. Seega peab makseteenuse pakkuja tagama, et
kasutaja isikustatud turvaelemendid - nditeks PIN-koodid voi autentimisrakendused - oleksid
kaitstud nii tehniliste kui ka organisatsiooniliste meetmetega. Praktikas tihendab see, et
makseteenuse pakkuja peab kujundama sellise tehnilise ja organisatsioonilise keskkonna, mis
vihendab riski, et isikustatud turvaelemendid satuvad kolmandate isikute valdusesse voi neid
kasutatakse autoriseerimata viisil. See holmab muu hulgas turvalist autentimisprotsessi,
andmete kriipteerimist, seansside kaitset ning siisteemset riskide monitoorimist. Vilkmaksete
kontekstis tekib aga tdiendav probleem. Vilkmaksete olemus eeldab tehingu tditmist mdne
sekundi jooksul, mis tdhendab, et makseteenuse pakkujal on ajaliselt vdga piiratud voimalus
tehingu sisuliseks tdiendavaks kontrolliks enne selle 1oplikku teostamist. Kui tehniline ja
organisatsiooniline keskkond on iiles ehitatud eeskitt kiirusele ja kasutusmugavusele, voib see
vihendada pankade sekkumisvdimalust olukorras, kus tehing vastab kiill formaalsetele
autentimisnouetele, kuid kannab sotsiaalse manipulatsiooni riski. Siiski ei saa iiksnes makse
kiirust pidada hoolsuskohustuse rikkumiseks. Kiisimus on selles, kas makseteenuse pakkuja
on loonud sellise silisteemi, mis suudab ka vilkmaksete puhul tuvastada selgelt ebatavalisi voi
korge riskiga tehingumustreid ning vajadusel rakendada tdiendavaid kontrollimeetmeid. Kui
siisteem on lles ehitatud viisil, mis sisuliselt vélistab igasuguse riskipohise sekkumise isegi
ilmselgelt kahtlaste tehingute korral, voib tekkida kiisimus, kas artikli 97 16ikest 3 tulenev
piisavate turvameetmete ndue on tegelikult tdidetud. Samas tuleb arvestada, et vilkmaksete
kasutamine ei ole téielikult makseteenuse pakkuja kontrolli all, kuna makseteenuse kasutajal
on Uldjuhul voimalik vastav funktsionaalsus internetipangas ise vilja liilitada vOi piirata,
mistottu ei saa vilkmaksete kiirust késitada liksnes makseteenuse pakkuja hoolsuskohustuse
rikkumiseks, vaid tegemist on ka kasutaja enda riskivalikuga. Seega ei seisne probleem
vilkmaksete olemasolus iseenesest, vaid selles, kuidas makseteenuse pakkuja on
tasakaalustanud kiiruse, kasutusmugavuse ja turvalisuse nouded. Just see tasakaal voib
osutuda méidravaks ka hinnangul, kas pank on tditnud Euroopa Liidu digusest tuleneva

hoolsusnduet voi on jitnud selle ebapiisavaks pettuseriskide kontekstis.

Oluline on ka see, et artikli 97 10igete 4 ja 5 kohaselt kohaldatakse tugeva kliendi autentimise

noudeid ka juhul, kui makse on algatatud makse algatamise teenuse pakkuja poolt ning kontot
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haldav makseteenuse pakkuja peab voimaldama teistel teenusepakkujatel tugineda tema
autentimismenetlusele. See laiendab hoolsusmeetmete kohaldamisala olukordadele, kus

tehingu teostamisse on kaasatud mitu osapoolt.

Tugeva autentimise kohustuse analiilisist v0ib jireldada, et kliendi autentimise kohustus PSD2
direktiivi kohaselt ei piirdu iiksnes makseteenuse kasutaja isikusamasuse tuvastamisega, vaid
holmab vidhemalt kahte olulist hoolsusnduet. Esiteks kuulub selle alla isikustatud
turvavolituste kaitse, mis tuleneb artikli 97 10ikest 3 ning millele viidatakse ka preambula
punktis 69. Selle eesmirk on tagada kasutaja autentimisandmete konfidentsiaalsus ja
terviklikkus ning ennetada nende véairkasutust kolmandate isikute poolt. Teiseks hdlmab
kohustus turvariskide hindamist ja riskijuhtimist, mis pohineb artikli 97 1digetel 1 ja 2 ning
millele viidatakse samuti preambulas punktides 7, 95 ja 96. See ndue eeldab, et makseteenuse
pakkuja hindab pettuse ja kuritarvitamise riski ning rakendab tugevat kliendi autentimist
vastavalt tuvastatud riskide tasemele. Nii vdib PSD2 autentimise hoolsusndudeid kisitleda
laiemas raamistikus, kus SCA moodustab riskipohise meetme finantsasutuse hoolsusnouete

taitmiseks.
2.1.2. Makseteenuse kasutaja autentimise kohustus kohtupraktikas

Kohtuasjas nr C-287/19 (VKI v DenizBank AG) mirkis Euroopa Kohus makseteenuse
pakkuja kohustust tagada maksesiisteemi turvalisus ja rakendada asjakohaseid turvameetmeid,

et kaitsta kasutajaid ebadigete voi tehniliste probleemide eest.*

Kuigi kidesolev kohtuasi
kasitles peamiselt NFC-kaardi kasutamist ja lepingutingimuste muutmisega seotud
tarbijakaitset, kinnitab see siiski iildist turvameetmete eesmaérki, et makseteenuse pakkuja
kohustused ei piirdu ainult makse tehnilise tditmisega, vaid holmavad ka siisteemide turvalist

toimimist ja riski maandamist, mille eest makseteenuse pakkuja vastutab.

Rootsi kdrgem kohus (Hogsta domstolen) on 21.06.2022 teinud otsuse nr T 4623-21, milles
vastutus pettusejuhtumis oli finantsasutuse ja tema kliendi vahel jagatud. Kuigi nimetatud
kohtuasi ei késitlenud otseselt tugeva kliendi autentimise ndudeid, mis tulenevad PSD2
artiklist 97, on siiski antud kohtuasi magistritod kontekstis asjakohane. Juhtumi keskseks
kiisimuseks oli finantsasutuse kliendi (kohtuasjas nimetatud MT) vastutus autoriseerimata
maksete eest, mis toimusid pérast seda, kui MT jagas oma turvaseadme koode petturi poolt

loodud eksitava ettekujutuse tulemusena.*®

% EKo C-287/19, DenizBank AG versus Verein fiir Konsumenteninformation, ECLI:EU:C:2020:897.

36 Hogsta domstolen. T 4623-21. 21.06.2022. -
https://www.domstol.se/globalassets/filer/domstol/hogstadomstolen/avgoranden/engelska-oversattningar/t-4623-
21-eng.pdf (13.03.2026).
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Asja lahendamisel hindas kohus MT hoolimatust ja ,.eriti siililise* kditumist ning analiiiisis,
millistel tingimustel voib tarbija olla vastutav kogu autoriseerimata makse summas ning
millal tema vastutus on piiratud®’. Kuna tehing oli autoriseerimata, 1dhtus kohus peamiselt
makseteenuse pakkuja tsiviildiguslikust vastutusest ja tarbija voimalikust hooletusest, jittes
autentimise kohustuse analiiiisi teisejirguliseks. Kéesolevas kohtuasjas joudis kohus
jéreldusele, et MT vastutab oma hooletu kiitumise eest petturiga toimunud teise kone kéigus,
kuid kohtu hinnangul ei olnud tegemist “eriti siililise” tegevusega, sest MT ei andnud koode
tahtlikult kolmandale isikule ega tegutsenud teadlikult autoriseerimata tehingu riskiga.
Seetdttu oli tarbija vastutus piiratud. Kohus tuvastas, et MT pidas petturit rahulikuks ja
professionaalseks pangatdotajaks ning tehingu viis 10puni liksnes eesmirgil mitte kaotada
oma konto kasutamist, kuna loodud asjaolud tekitasid MT-l stressi*®. Nagu 1. peatiikis
kirjeldatud, toimuvad petukdned praktikas sageli mitmes etapis ehk {ihe juhtumi puhul v&ib
olla mitu konet, mida tuleb analiiiisida tervikuna. Antud olukorras mérkis kohus, et teise kone
kdigus MT kéitus hooletult ning toimusid kdik petukdnede skeemile iseloomulikud tunnused
(vt 1. peatiikk) ehk emotsionaalne manipuleerimine, kiire tegutsemise surve ning kannatanu
veenmine, et tegemist on usaldusvdirse voi hddavajaliku tegevusega. MT kartis kaotada
kontrolli oma konto iile, andes petturile turvakoode.”® Selliselt on tdidetud kdik pettuse
koosseisu elemendid: pettur 161 eksituse, MT tegi varakdsutuse, andes petturile oma koode

ning selle tulemusena on ta kahju saanud.

Kohtulahendi kohaselt kehtib autoriseerimata tehingute puhul pdhireegel, et makseteenuse
pakkuja peab taastama konto olukorda, nagu tehingut poleks toimunud. Konto omaniku
hooletuse korral ei iileta vastutus tavaliselt 400 Rootsi krooni; ddrmise hooletuse korral kogu
summa, kuid mitte rohkem kui 12 000 Rootsi krooni; eriti siililise kditumise korral on vastutus
piiramatu. Need reeglid pohinevad Rootsis esimesel ja teisel makseteenuste direktiivil (PSD1
ja PSD2). PSD1 sitted, mis kisitlesid vastutust autoriseerimata tehingute eest, rakendati
algselt seadusega ,,Maksevahenditega tehtud autoriseerimata tehingute kohta* (2010:738).
PSD2 rakendamisega 2018. aastal see seadus tlihistati ning autoriseerimata tehingute reeglid

viidi tile Makseteenuste seaduse peatiikki 5a, mille sdtetest kohus oma otsuses lahtus*.

Antud juhtumi kontekstis oli MT kaitumine hooletu, kuid mitte “eriti siiiiline”, samal ajal

kohtulahendist ndhtub, et MT ei kandnud vastutust konealuse tehingu eest. Kohus rahuldas

37 Hogsta domstolen (viide 36).
38 Ibid.
3 Ibid.
0 Ibid.
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tema ndue panga vastu, mille kohaselt peab pank hiivitama MT-le 385 000 Rootsi krooni koos

intressiga.

Kohus leidis, et tegemist oli autoriseerimata tehinguga, sest klient jagas turvakoode petturi
eksituse mdjul. Rootsi seadus (mis pohineb PSD1 ja PSD2 direktiivide alusel) piirab kliendi
vastutust, kui ta ei ole tegutsenud eriti siililiselt. Kuna kohus leidis, et klient ei olnud
tegutsenud eriti siiiiliselt, jai kehtima pohimdte, mille kohaselt pank peab kahju hiivitama.
Seetottu kohus ei analiitisinud detailsemalt, kas pank on tditnud PSD2 direktiivist tulenevad
hoolsusnduded. Sellest ndhtub, et tsiviildiguslik vastutus autoriseerimata tehingu eest ei eelda
tingimata makseteenuse pakkuja turvameetmete rikkumise tuvastamist, samas kui
karistusdigusliku vastutuse hindamisel voib hoolsusnduete rikkumise tuvastamine osutuda
keskseks kiisimuseks. Antud kohtulahendi kontekstis voib tdusetuda kiisimus, miks kohus ei
analiiiisinud {iiksikasjalikult makseteenuse pakkuja poolt rakendatud turvameetmete piisavust
ega hinnanud otseselt, kas pank tiitis PSD2 direktiivi artiklist 97 tulenevat tugeva kliendi
autentimise kohustust. Nagu autor eelnevalt leidis, tugeva autentimise kohustus holmab mitu
kohustust, mille hulgas on isikustatud turvavolituste kaitse ning riskipdhiste turvameetmete
rakendamine, mille eesmirk on muuhulgas tuvastada ka vdimalikke pettusele viitavaid
tehingumustreid. Sellest ldhtuvalt v3iks esmapilgul eeldada, et kohus hindab ka seda, kas
makseteenuse pakkuja oleks pidanud tuvastama tehingu pettusele viitavad tunnused ning
sekkuma enne tehingu 10plikku tditmist. PSD2 direktiivi artiklid 73 ja 74 kehtestavad
autoriseerimata maksetehingute puhul eraldiseisva vastutusskeemi, mille kohaselt peab
makseteenuse pakkuja iildjuhul maksjale autoriseerimata tehingu summa viivitamata
tagastama. Sellise regulatsiooni eesmirk on jaotada maksesiisteemi riskid ning tagada
kasutaja tohus kaitse. Seetdttu ei ole autoriseerimata tehingu korral makseteenuse pakkuja
vastutuse tekkimiseks vajalik eraldi tuvastada, kas pank on rikkunud turvameetmeid voi
jatnud rakendamata artiklis 97 sétestatud autentimisndudeid. Kohus keskendub sellisel juhul
eeskdtt maksja kditumise hindamisele ning sellele, kas kasutaja on rikkunud oma kohustust
hoida isikustatud turvaeclemente turvaliselt. Samas ei tdhenda see autori hinnangul, et
makseteenuse pakkuja poolt rakendatavate turvameetmete piisavus oleks oOiguslikult
ebaoluline. Vastupidi, PSD2 direktiivist tulenevad autentimis- ja riskijuhtimismeetmed
kujundavad raamistiku, mille eesmirk on ennetada pettusejuhtumeid enne nende
realiseerumist. Kuigi tsiviildigusliku vastutuse kontekstis ei pruugi nende meetmete rikkumise
tuvastamine olla autoriseerimata tehingu puhul alati otsustava tdhtsusega, vOib selliste
hoolsusnduete tditmata jatmine omandada suurema tihenduse olukordades, kus hinnatakse
finantsasutuse laiemat vastutust vOi analiiiisitakse, kas finantsasutus on loonud piisava

siisteemi pettuseriskide ennetamiseks. Kdesoleva magistrito6 kontekstis on see kiisimus eriti
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oluline, kuna finantsasutuse vdimaliku karistusdigusliku vastutuse hindamisel voib keskseks
osutuda just see, kas makseteenuse pakkuja on tditnud talle Euroopa Liidu digusest tulenevad
hoolsusnduded, sealhulgas tugeva kliendi autentimise ja riskipohiste turvameetmete

rakendamise kohustuse.

Prantsusmaa Kassatsioonikohtu (La Cour de cassation) praktika r6hutab samuti autoriseeritud
ja autoriseerimata maksetehingute eristamise keskset tdhtsust. Kohtuasja nr 22-21.200
asjaolude kohaselt esitati pangale mitmeid maksekorraldusi e-posti teel ettevotte juhi nimel.
Hiljem selgus, et ettevotte juhi e-postikonto oli kolmanda isiku kdes ning maksekorraldused ei
parinenud tegelikult ettevotte esindajalt. Nende korralduste alusel teostas pank mitu
rahvusvahelist lilekannet vilismaal asuvatele kontodele. Lisaks lopetati tdhtajaline hoius,
mille vahendid kanti ettevdtte arvelduskontole ja kasutati samuti iilekande tegemiseks.
Ettevote vaidlustas tehinguid, véites, et tegemist oli pettusega ning et pank ei oleks pidanud

selliseid makseid ilma tiiendava kontrollita tditma.*!

Nimetatud kohtuasjas Metzi apellatsioonikohus (Cour d’appel de Metz) leidis, et pangal oli
kliendiga sdlmitud lepingulisest suhtest tulenev hoolsuskohustus. Kohus markis, et pangale
esitatud korraldustes esinesid ebatavalised asjaolud, sealhulgas mirkimisvairses summas
jarjestikused tilekanded vilisriikidesse ning tdhtajalise hoiuse 10petamine selleks, et rahalised
vahendid saaks iile kanda. Apellatsioonikohus jéreldas, et sellised asjaolud oleksid pidanud
pangas tekitama kahtlusi ning pank oleks pidanud enne maksete tditmist 14bi viima tdiendavad
kontrollid. Kuna pank seda ei teinud, leidis kohus, et pank rikkus oma lepingulist
hoolsuskohustust ning vastutab tekkinud kahju eest. Sellest tulenevalt moistis kohus pangalt

ettevotte kasuks vilja kahju hiivitamise.*

Prantsusmaa Kassatsioonikohus hindas aga, et apellatsioonikohus lahendas vaidluse vale
oigusliku regulatsiooni alusel. Kassatsioonikohus rohutas, et olukorras, kus kontoomanik
vaidlustab maksetehingud viitega, et ta ei ole neid autoriseerinud, tuleb vaidlust hinnata
makseteenuste diguses sitestatud eriregulatsiooni alusel. Kohus mérkis, et selliseid vaidlusi
reguleerivad sitted, mis késitlevad autoriseerimata maksetehinguid ning mis tulenevad
makseteenuste regulatsioonist. Seetdttu ei olnud pohjendatud vaidluse lahendamine panga
tildise lepingulise  hoolsuskohustuse rikkumise kaudu. Sellest tulenevalt leidis
kassatsioonikohus, et apellatsioonikohus oleks pidanud esmalt hindama, kas vaidlusalused
maksetehingud olid autoriseeritud vOi autoriseerimata ning kohaldama vastavat

makseteenuste regulatsiooni. Kuna apellatsioonikohus seda ei teinud ja lahendas asja tliksnes

41 Cour de cassation (Chambre commerciale). 22-21.200.
https://www.legifrance.gouv.fr/juri/id/JURITEXT000049385095 (27.03.2024).
2 Ibid.
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panga lepingulise vastutuse raamistikus, tiihistas kassatsioonikohus apellatsioonikohtu otsuse

ning saatis asja uueks arutamiseks tagasi teisele apellatsioonikohtule.*

Autori hinnangul on kéesolevas asjas keskse tdhtsusega kiisimus, kas vaidlusalused
maksetehingud olid autoriseeritud voi autoriseerimata vastavalt PSD2 artiklitele 72 ja 73, mis
reguleerivad makseteenuse pakkuja vastutust ning tdendamiskoormust autoriseerimata
maksetehingute korral. Autoriseerituse hindamisel on oluline vilja selgitada, kes tehingud
tegelikult algatas. Kui ettevote suudab tdendada, et maksekorraldused esitati pettuse
tulemusena ning ettevotte seaduslik esindaja ei andnud tegelikult ndusolekut tehingute
teostamiseks, viitab see sellele, et tegemist oli autoriseerimata maksetehingutega. Sellisel
juhul kehtib samuti tildpdhimote, nagu on kirjeldatud eeltoodud Rootsi kohtuasjas ning mis
on sétestatud PSD2 direktiivis: makseteenuse pakkuja peab iildjuhul taastama konto olukorra

nii, nagu tehingut ei oleks toimunud.

Samas tekitavad antud juhtumi konkreetsed asjaolud kiisimuse ka panga turvameetmete
piisavuse kohta. Asjaolu, et tegemist oli ettevOtte kontoga ning iilekannete teostamiseks
10petati isegi tdhtajaline hoius, viitab sellele, et tegemist ei olnud tavapiraste
maksekorraldustega. Sellises olukorras tekib pohjendatud kiisimus, kas pank oleks pidanud
rakendama tdiendavaid kontrollimehhanisme, et veenduda maksekisu tegelikus paritolus.
PSD?2 direktiivi artikli 72 kohaselt ei piisa olukorras, kus makseteenuse kasutaja vdidab, et ta
ei ole maksetehingut autoriseerinud, iiksnes sellest, et makseteenuse pakkuja esitab tehingu
dokumentatsiooni. Makseteenuse pakkuja peab suutma tdendada, et tehing oli autenditud,
korrektselt dokumenteeritud ning et seda ei mdjutanud tehniline rike voi muu puudujiik.
Sellest voib jéareldada, et pangal on juba enne maksetehingu tditmist kohustus rakendada
selliseid kontrolli- ja autentimismehhanisme, mis vodimaldavad véltida autoriseerimata
maksetehingute teostamist. Lisaks tuleneb PSD2 direktiivi artiklist 97 makseteenuse pakkuja
kohustus rakendada tugevat kliendi autentimist ning tagada diinaamiline sidumine, mis seob
autentimiskinnituse konkreetse makse summa ja saajaga. Kui makse algatatakse e-posti voi
muu kaugkanali kaudu, voib tekkida vajadus tdiendavate kontrollimeetmete jérele, et tagada,
et tehingu algatajaks ei ole volitamata kolmas isik. EBA vilja to6tatud tehniliste regulatiivsete
standardite kohaselt peavad makseteenuse pakkujate kontrollimehhanismid olema iiles
ehitatud viisil, mis voimaldab tuvastada ebatavalisi vOi riskantseid maksekdsundeid. Naiteks
voivad jdrjestikused suuremahulised iilekanded vélismaal asuvatele kontodele voi tihtajalise
hoiuse likvideerimine tehingute katmiseks kujutada endast riskinditajaid, mis peaksid pangas

tekitama kahtlusi vdimaliku pettuse suhtes. Uksnes ettevdtte juhi nimel saadetud e-posti teel

# Cour de cassation (viide 41).
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esitatud korraldustega piirdumine vdib viidata turvameetmete ebapiisavusele. Sellistes
olukordades vdib pangalt oodata tdiendavaid ennetavaid meetmeid, nditeks maksekorralduse

tdiendavat kinnitamist kliendi poolt vd1 muude kontrollimehhanismide rakendamist.

Kuigi makseteenuste regulatsioon nédeb ette selliste juhtumite lahendamist tavapiraselt
tsiviildigusliku vastutuse raamistikus, vOib autori hinnangul kdesoleva juhtumi asjaolude
pohjal selline olukord teoreetiliselt avada ka voOimaluse hinnata, kas panga turva- ja
hoolsusnduete voimalik eiramine vOiks omada tdhendust ka karistusdigusliku vastutuse
kontekstis. See rohutab, et makseteenuse pakkuja kohustused ei piirdu iiksnes maksete
tehnilise tditmisega, vaid hdolmavad ka maksesiisteemi turvalise toimimise tagamist ning

klientide kaitset autoriseerimata maksete eest.

Karistusoigusliku vastutuse perspektiivist on keskne kiisimus, kas ja millal vdib PSD2
direktiivi artiklis 97 sitestatud kohustuste rikkumine kujutada endast sellist normatiivset
korvalekallet, mis on piisavalt oluline, et kone alla tuleks juriidilise isiku karistusdiguslik
vastutus. Kui makseteenuse pakkuja ei rakenda tugevat kliendi autentimist olukorras, kus see
on artikli 97 16ike 1 kohaselt kohustuslik, voi kui kasutatav autentimislahendus ei vasta
diinaamilise sidumise ndudele, on tegemist digusnormi rikkumisega. Samas ei tdhenda iga
tehniline vOi organisatsiooniline puudus automaatselt karistusdiguslikku vastutust.
Karistusoigusliku vastutuse tekkimiseks tuleb tdiendavalt hinnata, kas rikkumine oli piisavalt

oluline ning kas see oli pdhjuslikus seoses tekkinud kahju voi ohu realiseerumisega.

2.1.3. Operatsiooniriski juhtimine ja turvameetmete kohustus normatiivses

raamistikus

Lisaks autentimisprotsessile holmab PSD2 direktiivi artikli 97 16ige 3 makseteenuse pakkuja
kohustust rakendada piisavaid turvameetmeid isikustatud turvavolituste kaitseks. Selle ndude
praktiline tditmine eeldab ka finantsasutuse sisemiste riskijuhtimismehhanismide toimimist,
sealhulgas operatsiooniriski juhtimist. PSD2 direktiivi artikli 95 g 1 sdtestab, et liikmesriigid
tagavad makseteenuse pakkujatele kohustuse kehtestada asjakohased leevendusmeetmed ja
kontrollimehhanismid, et juhtida operatsiooni- ja turvariske, mis on seotud pakutavate
makseteenustega. See holmab ka intsidentide juhtimise menetlusi ja suurte operatsiooni- ja
turvaintsidentide avastamist ning liigitamist, samuti regulaarset hindamist nende
leevendusmeetmete ja kontrollimehhanismide piisavuse kohta (art 95 lg 2). Seega on
operatsiooniriski juhtimine otseselt seotud artikli 97 15ike 3 kohustusega rakendada piisavaid
turvameetmeid isikustatud turvavolituste kaitseks. Operatsiooniriski juhtimise eesmérk on

tagada, et turvameetmed toimivad siisteemselt ja efektiivselt, tuvastades ebatavalised voi
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riskantsed tehingud ning vdimaldades pangal rakendada tdiendavaid kontrollimehhanisme
enne tehingu tditmist. See normatiivne raamistik méératleb, millised turvameetmed ja
kontrollimehhanismid on makseteenuse pakkujal kohustuslikud ning loob aluse, mille alusel
hinnata finantsasutuse hoolsusnduete tditmist praktilistes olukordades, sealhulgas voimalike

pettuste ennetamisel.
2.1.4. Operatsiooniriski juhtimine ja turvameetmete kohustus kohtupraktikas

Prantsusmaa juhtum illustreerib operatsiooniriski juhtimise ja turvameetmete kohustuse
vajadust praktiliselt: asjaolud nditavad, et pank piirdus maksekorralduse tditmisel ainult
e-posti kontrolliga ning ei rakendanud tdiendavaid turvameetmeid ega autentimist, et
veenduda tehingu algataja digsuses. Selline olukord niitab, kuidas operatsiooniriski juhtimise
ja turvameetmete ebaefektiivne rakendamine voib viia autoriseerimata maksete teostumiseni,
rohutades vajadust silisteemsete ja tShusate kontrollimehhanismide jérele, nagu artiklis 95 ette

nahtud.

Lisaks on see juhtum oluline ka vdimaliku karistusdigusliku vastutuse hindamise kontekstis.
Kui pank ei tdida artiklitest 97 (Ig 3) ja 95 tulenevaid kohustusi piisava turvameetmete
rakendamise ja autentimise osas, vOib tegemist olla digusnormi rikkumisega, millel on eeskétt
tsiviildiguslikud tagajdrjed. Sellise rikkumise voimalikku karistusdiguslikku tdhendust saab
hinnata iiksnes juhul, kui tegu vastab konkreetse siiliteokoosseisu tunnustele. Kéesoleva
magistritdd fookuses oleva KarS § 217* kontekstis tuleb arvestada, et nimetatud koosseisu
itheks keskseks elemendiks on tahtlus. Analiiiisitavas juhtumis ei ilmne selgelt tahtluse
olemasolu panga tegevuses, mistottu ei saa teha 10plikku jéreldust selle koosseisu
kohaldatavuse kohta. Seetottu voib kisitletud olukord olla asjakohane pigem selliste normide
analiiisimisel, mis hdlmavad hoolsuskohustuse rikkumist ilma tahtluse ndudeta, niiteks
vadrteokoosseisu raames MERAS § 113 alusel. Autori hinnangul just nimetatud alus
voimaldaks hinnata, kas puudulikud turvameetmed ja operatsiooniriski juhtimine vdivad
kaasa tuua mitte ainult tsiviildigusliku, vaid teatud tingimustel ka véérteo- voi potentsiaalselt
karistusdigusliku vastutuse kiisimuse ja késitletud Prantsusmaa kohtulahend kujutab endast

seejuures head néidet.

Praktikas on kohtud pidanud lahendama olukordi, kus maksetehing on formaalselt

autoriseeritud, kuid selle tegemine on toimunud pettuse mojul. Sellise olukorra néitena voib
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tuua Rootsi esimese astme kohtu (Stockholms tingsrétt) lahendi nr T 18737-23, milles hinnati

panga vastutust Swish-maksetega seotud pettusejuhtumis®.

Juhtumi asjaolude kohaselt sattus tarbija 2023. aasta alguses pettuse ohvriks petukdne skeemi
jargi. Tarbijaga votsid telefoni teel lihendust petturid, kes véitsid, et tema identiteeti on
kuritarvitatud ning et tema pangakontolt on juba iile kantud voi on kohe tile kandmisel 100
000 Rootsi krooni. Petturid selgitasid, et vdidetava iilekande peatamiseks peab tarbija tegema
nn ,tithistamistehingu® Swishi kaudu. Petturite juhiste jérgi kandis tarbija esmalt raha oma
sadstukontolt isiklikule kontole, seejdrel tdstis Swishi makselimiidi 5 000 kroonilt 100 000
kroonini ning 16puks kandis 100 000 krooni Swishi kaudu petturite poolt etteantud
telefoninumbrile. Tegelikult kuulus see konto tarbijale tundmatule isikule, kes tegutses
petturite nimel. Tarbija tegutses petturite loodud eksimuse mojul, uskudes, et tema tegevus

aitab véltida raha kaotamist.

Pérast tehingut esitas tarbija panga vastu hagi, viites esiteks, et tegemist oli autoriseerimata
maksetehinguga ning pank oleks pidanud raha kontole tagasi kandma. Teiseks vditis tarbija, et
pank tegutses hooletult, kuna lubas Swishi makselimiiti mérkimisvéérselt suurendada ega

rakendanud tdiendavaid turvameetmeid voimaliku pettuse tuvastamiseks.

Kohus analiilisis esmalt maksetehingu olemust, et selgitada vilja, kas tegemist oli
autoriseeritud vOi autoriseerimata tehinguga. Kohtu hinnangul oli tehing autoriseeritud, kuna
makse tehti tarbija enda poolt ja tema ndusolekul, kuna tarbija kinnitas makse ise Swishi
rakenduses oma autentimisvahendiga (BankID)*. BankID on Rootsi e-identifitseerimise
lahendus, mille kasutatakse digitaalseks isikusamasuse tuvastamiseks ja elektrooniliseks
allkirjastamiseks*. BankID abil antud elektrooniline allkiri vastab Rootsi e-identiteedi
kvaliteediméirgi kohaselt usaldustasemele 3, mis tdhendab kdorget turvalisuse ja
usaldusvadrsuse taset elektroonilise identifitseerimise protsessis. Samuti kvalifitseerub
BankID abil antud allkiri Euroopa Parlamendi ja ndukogu méiédruse (EL) nr 910/2014
(eIDAS-miirus) kohaselt tdiustatud elektrooniliseks allkirjaks. Lisaks vastab BankID
kasutamine PSD2 direktiivis sdtestatud tugeva kliendi autentimise nduetele ja tdidab BankID-1
pOhinev autentimine ka diinaamilise sidumise ndudeid, mille eesmirk on tagada

maksetehingute turvalisus ning siduda autentimisprotsess konkreetse maksetehingu

# Stockholms tingsritt. T 18737-23. 11.11.2024. Lahendi tiistekst on autori valduses; lithikokkuvdte on
kittesaadav veebilehel:
https://www.domstol.se/nvheter/2024/11/dom-i-mal-om-en-banks-skvyldigheter-vid-swishbedragerier/.

4 Ibid.

* TIC. Secure Digital Identification - BankID. - https:/tic.io/en/produkter-tianster/bank-id (20.03.2026).
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andmetega.”’ Kohtu hinnangul asjaolu, et tarbija tegutses petturite mdjutusel, ei muutnud
tehingut makseteenuste regulatsiooni mottes autoriseerimata tehinguks. Seejirel hindas kohus
panga voimalikku hoolsus- ja turvakohustuse rikkumist. Analiiiisi kédigus uuriti, kas pank
oleks pidanud rakendama tdiendavaid turvameetmeid, nditeks noudma Swishi limiidi
tostmisel isiklikku kontakti kliendiga, kasutama reaalajas tehingute jélgimise siisteeme
kahtlaste maksete tuvastamiseks voi rakendama tdiendavat riskianaliiiisi pettuse viltimiseks.
Kohus ldhtus analtiiisis eelkdige PSD2 direktiivist, Rootsi makseteenuste seadusest, EBA
turvariskide juhenditest (EBA Guidelines 2017/17) ning Rootsi finantsjdrelevalve
regulatsioonidest makseteenuse pakkujatele. Samuti voeti arvesse rahapesu ja terrorismi
rahastamise tOkestamise regulatsiooni. Kohtu hinnangul ei tulenenud {iihestki nimetatud
regulatsioonist kohustust rakendada Swishi limiidi tostmisel isiklikku kontaktikontrolli ega
tehingute reaalajas jdlgimist olukorras, kus makse oli kliendi poolt autoriseeritud, st tehti see
tarbija enda ndusolekul. Samuti ei tuvastanud kohus panga hoolsuskohustuse rikkumist, kuna
kehtiv regulatsioon ega pangandustava ei ndudnud tdiendavate turva- voi kontrollmeetmete
rakendamist sellises olukorras. Sellest tulenevalt jdeti tarbija kahju hiivitamise ndue panga

vastu rahuldamata.*®

Eeltoodud kohtulahend illustreerib hésti praktilist probleemi, mis tekib tugeva kliendi
autentimise nouete rakendamisel makseteenuste kontekstis. Kohtuasjast néhtub, et isegi juhul,
kui klient tegutseb petturite mojutusel ja kannab raha kolmandale isikule, loetakse tehing
autoriseerituks, kui makse algatatakse ja kinnitatakse kliendi enda autentimisvahendi kaudu.
Selline 1dhenemine toob esile olulise regulatiivse probleemi: tugev kliendi autentimine tagab
kiill tehingu tehnilise turvalisuse ja kasutaja identiteedi kontrolli, kuid ei pruugi takistada
pettusi olukordades, kus klient ise pettuse mdjul makse algatab. Seega voib tekkida olukord,
kus tehing on formaalselt autoriseeritud, kuid sisuliselt on tegemist pettusega. Sellest jareldub,
et makseteenuse pakkuja ei riku sellises olukorras oma hoolsuskohustust, kui ta on tiitnud
PSD2 direktiivist tulenevat autentimise kohustust ning kliendi eksimusest tingitud kahju ei ole
tildjuhul tle kantav makseteenuse pakkuja vastutuseks. Samas ei vilista eeltoodu tédielikult
kiisimust, kas teatud erandlikes olukordades, kus tehingu asjaolud viitavad selgelt
ebatavalisele vOi kdrge riskiga kéitumisele, voiks makseteenuse pakkujalt oodata tdiendavate
riskipohiste  kontrollimeetmete rakendamist pettuse tuvastamiseks voO1 selle riski

vahendamiseks.

*" Finansiell ID-Teknik BID AB. Sustainability Report 2022. -

https://www.bankid.com/assets/files/Sustainability_report BankID 2022.pdf (20.03.2026).

“8 Stockholms tingsritt. T 18737-23. 11.11.2024. Lahendi tiistekst on autori valduses; lithikokkuvdte on
kittesaadav veebilehel:
https://www.domstol.se/nyheter/2024/11/dom-i-mal-om-en-banks-skyldigheter-vid-swishbedragerier/.
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Magistritdd kontekstis nditab kasitletud kohtulahend, et PSD2 artikli 97 15ikes 3 sétestatud
turvanduete tditmine ei pruugi olla piisav pettuste ennetamiseks, kui makseteenuse pakkuja ei
rakenda tdiendavaid riskipohiseid kontrollimeetmeid. Rootsi esimese astme kohtu hinnangul
puudusid aga kehtivad regulatsioonid ega valdkonna tavapraktika, mis kohustaksid panka
viima 1dbi tdiendavaid kontrollimehhanisme, niiteks isiklikku kontaktivestlust kliendiga enne
Swish-limiidi olulist tdstmist (nt 5 000 kroonilt 100 000 kroonini), tehingute reaalajas
jélgimist voO1 slisteemseid mehhanisme pettusekatsete tuvastamiseks. Samas, PSD2 joustus
13.jaanuaril 2018.aastal, aga tarbija konealuse kohtulahendi kohaselt sattus pettuse ohvriks
2023.aasta jaanuaris, ehk PSD2 direktiivi kehtivuse ajal. Autori hinnangul tehingu suurus voi
ebatavalisus on asjaolude kohaselt viidanud suuremale riskile, mida tuleks pangal enne
tehingu  teostamist  tdpsustada. Piiratud turvameetmete rakendamine tdhendab
operatsiooniriski siisteemse hindamise puudumist ning vdhendab vodimalust tuvastada
tehinguid, mis viitavad pettusele, kuigi operatsiooni- ja turvariskide juhtimine on PSD2
direktiivist otsene kohustus. Selline puudulik turvameetmete piisavuse hindamine on oluline
ka karistusdigusliku vastutuse kontekstis, kuna vOib anda aluse kiisimusele, kas pank
teadlikult jéttis tdiendavad hoolsusmeetmed rakendamata, mis tekitas kliendile kahju. Seega
illustreerib juhtum, et autoriseeritud tehing ei vilista pettuse riski ja tdhusa hoolsus- ning
kontrollimehhanismide rakendamise olulisust, et kaitsta kliente ning vihendada pankade

voimalikku tsiviil- ja karistusdiguslikku vastutust.
2.2. Finantsasutuste hoolsusnéuete regulatsioon Eesti diguses

PSD2 direktiiv on Eestis peamiselt iile voetud Makseasutuste ja e-raha asutuste seadusega
(edaspidi MERAS). PSD2 direktiivi iilevotmisega muudeti ka Vdladigusseaduse (edaspidi
VOS) siitteid, mis kisitlevad makseteenuse lepingut. VOS sitestab makseteenuse pakkuja ja
kliendi oigused ja kohustused seoses maksetehingute algatamise, tditmise ja autoriseerimata
tehingutega. Selle kaudu maéiratletakse ka vastutus ebadigete vOi autoriseerimata maksete
tditmise eest ning kohustused kahju hiivitamiseks. VOS tépsustab nii lepingulise kohustuse
rikkumise tagajargi kui ka ajutisi meetmeid, nditeks tehingu tiihistamise voi tagasikutsumise

vOimaluse.

Pettusejuhtumi analiilisimisel ja maksetehingute teostamisel peab makseteenuse pakkuja
jirgima hoolsusndudeid, mis tulenevad peamiselt VOS-ist, MERAS-est ning Rahapesu ja
terrorismi rahastamise tokestamise seadusest (edaspidi RahaPTS). Eesti diguses sétestatud
hoolsusmeetmed eelnimetatud oOigusaktides peegeldavad PSD2 direktiivis kehtestatud

kohustusi, sealhulgas kasutaja autentimise, isikustatud turvavolituste kaitset, turvariskide
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hindamist ja riskijuhtimist ja piisavate turvameetmete rakendamist. Eesti regulatsioon
tihendab direktiivi pohimotted riikliku diguse spetsiifikaga ning voimaldab selgelt miiratleda
makseteenuse pakkuja ja kliendi kohustused. RahaPTS sdtestab kohustatud isikute,
kohustused kliendi isikusamasuse tuvastamisel, tehingute jidlgimisel, riskide hindamisel ning
tdiendavate kontrollimeetmete rakendamisel (§-d 31-38)*. RahaPTS-i kohaldatakse RahaPTS
§ 2 1g 1 p 2 kohaselt finantseerimisasutuste majandus-, kutse- ja ametitegevuses. RahaPTS § 6
lg 2 p 2 kohaselt finantseerimisasutusena kisitletakse RahaPTS tdhenduses muuhulgas
makseteenuse pakkujat MERAS tdhenduses. Samuti on makseasutus finantseerimisasutus

krediidiasutuste seaduse tihenduses MERAS § 5 g 1 kohaselt.*

Makseteenuse pakkuja on RahaPTS § 19 Ig 1 alusel kohustatud kohaldama hoolsusmeetmeid
ari- ja tehingusuhete loomisel, rahapesu voi terrorismi rahastamise kahtluse tekkimisel ning
olukordades, kus hoolsusmeetmete kdigus kogutud andmete piisavus on kahtluse all. Juhuti
tehtavate rahatilekannete puhul tuleb RahaPTS § 25 1g 1' kohaselt isikusamasus tuvastada,
kui tehingu véartus iiletab 1000 eurot. RahaPTS § 20 kohaselt hoolsusmeetmed peavad
holmama kliendi ja tegeliku kasusaaja tuvastamist ning andmete kontrolli usaldusvéarsest
allikast, samuti d&risuhte eesmirgi ja olemuse hindamist. Need sitted tagavad, et
isikusamasuse tuvastamine ei piirdu vaid formaalse kontrolliga, vaid hdlmab ka kliendi
arisuhete ja riskiprofiili pdhjalikku mdistmist. Praktikas tdhendab see, et makseteenuse
pakkuja saab hinnata iga tehingu konteksti ning vorrelda seda kliendi varasemate tehingute
mustritega. Teatud tehingud vodivad olla kooskdlas kliendi tavapdraste tegevustega ning neid
on lihtsam riskivabalt tdita. Samas voivad tehingud, mis erinevad oluliselt kliendi tavaparasest
mustrist, nditeks ebatavaliselt suured summad, rahvusvahelised iilekanded uutele saajatele voi

keerukad makseinstrumendid, viidata kahtlasele tegevusele ja vajada tdiendavat kontrolli.

RahaPTS eristab kolme peamist hoolsusmeetmete taset: tavalised, lihtsustatud ja tugevdatud
hoolsusmeetmed. Eelnimetatud hoolsusmeetmed on suunatud eelkdige &drisuhte loomiseks,
jatkamiseks ja Idpetamiseks ning mille peamine eesmirk on véltida rahapesu ja terrorismi
rahastamist. Kdesoleva magistritod kontekstis ei ole seaduse esmaseks eesmargiks rahapesu ja
terrorismi rahastamise regulatsiooni analiiiis, kuid seadus sisaldab ka makseteenuse
pakkujatele olulisi kohustusi, mis on otseselt seotud tehingute turvalisuse ja pettuste

ennetamisega.

RahaPTS § 23 1dige 1 sétestab, et makseteenuse pakkujatel on kohustus pidevalt jilgida

kliendi ja &risuhtega seotud tehinguid, et tagada nende kooskola kliendi riskiprofiili ja

4 Rahapesu ja terrorismi rahastamise tdkestamise seadus. - RT I, 14.03.2025, 23.
% Makseasutuste ja e-raha asutuste seadus. - RT 1, 13.02.2026, 9.
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varasemate tehingute mustritega. RahaPTS § 23 1dige 2 punkt 1 sétestab, et tehingute seire
peab hdolmama hindamist, kas tehingud vastavad pakkuja teadmistele kliendist ja tema
riskiprofiilist. Erilist tdhelepanu tuleb makseteenuse pakkujal poorata keerukatele voi
ebatavaliselt suurtele tehingutele ning tehingumustritele, millel puudub ndhtav majanduslik

eesmirk (RahaPTS § 23 18ige 2 punkt 4).

Arisuhte pidev seire tihendab, et makseteenuse pakkuja jilgib kogu kliendi #risuhet,
sealhulgas sissetulevaid tehinguid, hinnates muutusi kliendi tegevuses ja riskiprofiilis. Selline
seire voimaldab tuvastada kahtlaseid tegevusi, rahapesu vdi terrorismi rahastamisega seotud
riske. Praktikas rakendatakse skriinimist ehk tehingute reaalajas jilgimist ja monitoorimist
ehk hilisemat analiiiisi, kasutades vajadusel automaatseid IT-slisteeme vOi manuaalseid

protseduure.”!

Selle pdhjal voib kindlalt jireldada, et skriinimise ja monitoorimise
kombinatsioon vdimaldab nii varajast sekkumist kui ka pdhjalikumat hilisemat analiiiisi.
Autori hinnangul on tdhelepanuvdirne, et tegemist on rahapesu ja terrorismi rahastamise
tokestamisega seotud kohustusega, mille rakendamine on oluline ka pettuste kontekstis ning
mille seos makseteenuse pakkuja regulatsiooni laiemate kohustustega voib olla
analiiisimiseks huvipakkuv. Korge riski korral kohaldatakse tugevdatud hoolsusmeetmeid, sh
tehingu eesmérgi ja vahendite allika tdiendavat kontrolli ning dokumenteeritakse tuvastatud
kahtlased toimingud®>. See niitab, kuidas regulatiivsed nduded realiseeruvad praktilises
tegevuses. Antud protsess voimaldab makseteenuse pakkujal tuvastada ja hinnata kdorgema
riskiga tehinguid, sealhulgas potentsiaalset rahapesu voi terrorismi rahastamist. Samuti tagab
dokumenteerimine, et tehingute analiilis ja otsused on jélgitavad, mis on oluline nii
juriidilisest kui ka teaduslikust vaatenurgast. Magistrito0 seisukohalt illustreerib see punkt
riskipohise ldhenemise rakendamist, ndidates, kuidas tehingute seire ja hoolsusmeetmete
kohaldamine aitab tagada kliendi tegevuse kooskdla teadaoleva riskiprofiiliga ning véimaldab
makseteenuse pakkujal tuvastada ebatavalisi voi riskantseid tehinguid, mis vdivad viidata
pettusele. Praktikas tihendab see, et tehingud, mis ei ole kooskdlas kliendi varasemate
tavapidraste makseharjumuste ja drisuhete mustritega, saavad automaatselt tdiendava kontrolli.
PSD2 artikli 97 ldige 3 kohaselt peab makseteenuse pakkuja rakendama piisavaid
turvameetmeid, et kaitsta makseteenuse kasutaja isikustatud turvavolituste konfidentsiaalsust
ja terviklikkust. See ndue on otseselt seotud tehingute pideva seire ja riskiprofiili
hindamisega, nagu ndouab RahaPTS § 23. Kliendi tehingute jdlgimine ja analiilisimine

vOimaldab rakendada RahaPTS-i riskipohiseid meetmeid. Samal ajal aitab see tagada, et

>! Finantsinspektsioon. Krediidi- ja finantseerimisasutuste organisatsiooniline lahend ning ennetavad meetmed
rahapesu ja terrorismi rahastamise tOkestamiseks. 26.11.2018. -

https://www.fi.ee/sites/default/files/2018-11/FI_AML_Soovituslik_juhend.pdf, 1k 50. (14.03.2026).
32 Ibid.
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autentimisprotsessid ja turvameetmed vastavad PSD2 standarditele, toetades PSD2 direktiivis
sitestatud kohustuslikku autentimise kohustust ning vidhendades pettuse, volituste

vadrkasutuse ja teiste turvariskide tekkimise voimalust.

Kokkuvottes voib jireldada, et on hoolsusmeetmete kohaldamine nii RahaPTS-i kui PSD2
nduete valguses lihtse eesmérgiga: tagada makseteenuse kasutaja andmete turvalisus ja
ennetada viddrkasutust. Magistritdd kontekstis on oluline siiski hoolsusnduete regulatsioone
eristada: RahaPTS-is sitestatud nduded on suunatud peamiselt rahapesu ja terrorismi
rahastamise tokestamisele ning nimetatud seadus ei pruugi olla vahetult asjakohane
pettusejuhtumite lahendamisel, mistdttu moodustavad need omaette regulatiivse raamistikku.
Autor keskendub PSD2 raamistikule, analiilisides makseteenuse pakkuja kohustusi pettuste ja
volituste vidrkasutuse ennetamisel ning jirgmises alapeatiikis kisitleb kohustusliku

autentimise nduet, mis on pettuse kontekstis votmetihtsusega vastutuse midramisel.
2.2.1.  Makseteenuse kasutaja autentimise kohustus Eesti diguses

Autentimise kohustus tuleneb Eesti diguses VOS-ist. VOS-i § 709 eristab autentimist ja
kliendi tugevat autentimist.”> Autentimine on automaatne toiming, mis vdimaldab
makseteenuse pakkujal tuvastada kliendi isikusamasuse voi konkreetse makseinstrumendi
kasutamise diguse kehtivuse, sealhulgas isikustatud turvaelementide kasutamise (VOS § 709
lg 12'). Kliendi tugev autentimine on autentimine, mis pShineb vihemalt kahe teineteisest
sOltumatult toimiva ja autentimisandmete konfidentsiaalsust tagava turvaelemendi
kasutamisel, mida teab v3i omab iiksnes klient vdi mida saab omistada iiksnes talle (VOS §
709 lg 12?). Isikustatud turvaelement on VOS § 709 Ig 123 isikuga seostatud autentimist
voimaldav komponent. Autentimise korral kasutatav {liks turvaelement tdhendab, et kliendi
isikusamasuse v01 makseinstrumendi kasutamise diguse kontrollimiseks kasutatakse ainult
ithte autentimisfaktorit. Turvaelemendid ehk turvavolitused jagunevad kolme kategooriasse:
teadmise element - midagi, mida teab iiksnes klient (nt parool, PIN-kood); valduse element -
midagi, mida omab iksnes klient (nt pangakaart, mobiiltelefon, autentimisrakendus);
isikuomaduse element - midagi, mis on kliendile omane (nt sdrmejilg, ndotuvastus)™.
Tavalise autentimise puhul kasutatakse neist ainult {ihte elementi, mistottu pohineb kliendi
tuvastamine  vOi  makseinstrumendi  kasutamise  Oiguse  kontroll ainult  iihel
kontrollimehhanismil. Niiteks vdib teadmise elemendil pohinev autentimine seisneda selles,

et klient sisestab internetipanka sisenemiseks kasutajanime ja parooli voi muu tiksnes talle

>3 Vpladigusseadus. - RT 1, 11.11.2025, 16.
> Tugev kliendituvastus (SCA) ja kuidas see mdjutab veebimakseid. - EveryPay tugikeskus, s.a. -
https://support.every-pay.com/et/articles/11478038-tugev-kliendituvastus-sca (03.03.2026).

33



https://support.every-pay.com/et/articles/11478038-tugev-kliendituvastus-sca

teada oleva koodi. Valduse elemendi kasutamise nditeks vOib olla olukord, kus klient teeb
internetipoes makse iliksnes pangakaardi andmete - niiteks kaardinumbri, kehtivusaja ja
turvakoodi - sisestamisega. Isikuomaduse elemendi kasutamine esineb praktikas eelkodige
nutiseadmete puhul, kus kliendi isikusamasuse tuvastamiseks kasutatakse biomeetrilisi
tunnuseid, nditeks sOrmejdlge voi ndotuvastust mobiilipanga rakendusse sisenemisel voi
tehingu kinnitamisel. Sellisel juhul ei toimu tdiendavat kontrolli teise soltumatu
turvaelemendi kaudu ning autentimine ei vasta kliendi tugeva autentimise nduetele. Seetdttu
on iihe turvaelemendi kasutamine iildjuhul vihem turvaline, kuna turvaelemendi sattumisel
kolmanda isiku valdusse voib tekkida vdimalus tehingu tegemiseks ilma kliendi tegeliku
ndusolekuta. Seetottu kehtestati noue, et elektrooniliste maksete puhul tuleb iildjuhul kasutada
kliendi tugevat autentimist, mitte ainult tavalist autentimist. See tdhendab, et tehingu
autoriseerimiseks peab makseteenuse pakkuja kasutama védhemalt kahte soltumatut
turvaelementi ning kaugteel tehtud maksete puhul peab autentimine olema seotud konkreetse

tehingu summa ja saajaga (diinaamiline seos).

Kliendi tugeva autentimise kohustus tuleneb voladigusseaduse § 724° 16ikest 3, mille kohaselt
peab makseteenuse pakkuja ndudma kliendi tugevat autentimist iga kord, kui maksja soovib
juurdepdisu maksekontole interneti teel, algatada elektroonilist maksetehingut voi teha muud
toimingut, millega kaasneb makseteenusega seotud andmete vdirkasutamise voi pettuse oht.
Interneti kaudu algatatud elektrooniliste maksete puhul peab autentimine lisaks voimaldama
maksetehingu diinaamilist sidumist konkreetse maksesumma ja saajaga (VOS § 724° 1g 4).
Voladigusseaduse § 724° 1diked 3 ja 4 votavad sisuliselt iile makseteenuste direktiivi (PSD2)
artikli 97 loigetes 1 ja 2 sdtestatud tugeva kliendi autentimise nduded. Samas kajastub
direktiivi artikli 97 18ikes 3 sétestatud kohustus tagada makseteenuse kasutajate isikustatud

turvavolituste konfidentsiaalsus ja terviklus VOS § 724° Ig-s 1 sitestatud iildises turvandudes.

Nimetatud sdtted nditavad, et PSD2 direktiivist tulenevad nduded on Eesti digusesse iile
vdetud ning rakendatud vdladigusseaduse kaudu. VOS § 724° viljendab selgelt seadusandja
eesmirki kehtestada makseteenuse pakkujatele kohustus rakendada piisavaid turvameetmeid,
sealhulgas kliendi tugevat autentimist kui {ihte olulisemaid makseturbe mehhanisme, mis

aitavad voimalikult suurel mééral ennetada makseteenuste vadrkasutamist ja pettusi.
2.2.2. Operatsiooniriski juhtimine ja turvameetmete kohustus Eesti oiguses

PSD2 artikli 97 1dige 3 ei ole VOS-is iiks-iihele iile vdetud, vaid kajastub VOS § 724° Iikes 1
tildises turvandudes, mille kohaselt peavad makseteenuse pakkujad kasutama turvalist

teabevahetust ning rakendama turvameetmeid, mis tagavad isikustatud turvaelementide
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konfidentsiaalsuse ja andmete tervikluse, selle turvandude praktilist tditmist tdpsustab
MERAS § 63°, mis kisitleb operatsiooniriski juhtimist, kohustades makseteenuse pakkujat
rakendama turvameetmeid ja kontrollimehhanisme operatsiooniriski ja turvariskide
haldamiseks ning esitama igal aastal Finantsinspektsioonile (edaspidi FI) hinnangu
rakendatavate meetmete piisavuse kohta. Antud paragrahv loob otsese seose PSD2 eesmérgi
ja artiklis 95 sitestatud hoolsusnduetega, mille jérgi finantsasutusel on kohustus ennetada
riske juba enne, kui need realiseeruvad ning tagada, et makseteenuste osutamine oleks
turvaline ja kontrollitud. Operatsioonirisk - risk saada kahju sisemiste protsesside, inimeste
tegevuse vOi siisteemide ebaadekvaatsusest voi mittetoimimisest oodatud viisil vai vilistest
siindmustest®. Operatsiooniriski juhtimine on oluline hoolsusndue, kuna see kujutab endast
kontrollmehhanismi, mille raames siisteemsete jdlgimis- ja hoiatusmehhanismide abil
tuvastatakse kahtlaseid maksetehinguid ning td6tajate volituste kontroll aitab véltida ekslikke
voi petturlikke tehinguid. Selline ennetav riskijuhtimine vastab MERAS § 63° nduetele ning
PSD2 direktiivi artikli 95 eesmaérgile tagada maksete turvalisus ja finantsasutuste kohustus

hoolsalt tegutseda klientide vara kaitsmisel.

Eestis on makseteenuste pakkujate jarelevalveasutuseks FI, kellel on Finantsinspektsiooni
seaduse (edaspidi FIS) § 57 Ig 1 kohaselt digus vélja anda soovitusliku iseloomuga juhendeid
finantssektori tegevust reguleerivate oOigusaktide selgitamiseks vOi finantsjirelevalve
subjektide suunamiseks. Kuigi FI juhendid on soovitusliku iseloomuga, moodustavad need
siiski lahutamatu osa finantsasutuste siseriiklike regulatsioonidest. FI juhend operatsiooniriski
juhtimise kohta tdpsustab MERAS § 63° sitteid, rohutades, et operatsiooniriski juhtimine
peab olema osa organisatsiooni iildisest juhtimis- ja riskijuhtimissiisteemist ning toetuma
tohusale sisekontrollile, riskikultuurile ja juhtimisprotsessidele. Juhendi eesmérk on tagada, et
finantsasutus tuvastab ja hindab operatsiooniriske, rakendab nende ennetamiseks
kontrollimehhanisme ning loob siisteemi, mis vOimaldab reageerida ka viivitusega voi
kaudselt tekkivatele kahjudele. Lisaks operatsiooniriski ennetamisele sitestab MERAS § 63°
makseteenuse pakkujatele kohustuse teavitada FI-s viivitamata olulistest operatsiooni- voi
turvaintsidentidest, sh kiiberohust, mis vdivad modjutada makseteenuseid voi klientide
finantshuve. Teavitamine hdlmab ka intsidendi iiksikasju ning rakendatud vdéi kavandatud
abindusid, voimaldades jéirelevalvel hinnata riskide ulatust ja tohusust. Kui intsidendil on
mdju klientidele, peab finantsasutus teavitama ka kliente ning esitama regulaarselt statistilisi
andmeid pettuste kohta. See teavitamiskohustus on operatsiooniriski juhtimise loomulik jétk

ning toimib praktilise kontrollmehhanismina. Koos § 63° sitestatud riskijuhtimisega tagab §

>3 Finantsinspektsioon. Nouded operatsiooniriski juhtimise korraldamiseks. 18.05.2005. -
https://www.fi.ee/failid/20050518 juh Nouded OR juhtimise korraldamiseks.pdf (16.03.2026).
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63°, et organisatsioon suudab tuvastada, hinnata ja lahendada ka juba realiseerunud vdi
tekkida vdivaid ohte. FI juhendi ja § 63° nduete rakendamine loob finantsasutuses siisteemi,
kus operatsiooniriske kisitletakse {ihtse protsessina: kontrollmehhanismide rakendamine,
riskide ennetamine ning intsidendi korral adekvaatne ja dokumenteeritud reageerimine. Seega
moodustavad MERAS §-d 63° ja 63° koos FI juhendiga hoolsusnduete digusraamistikku, mis
vOimaldab finantsasutusel tdita PSD2 direktiivi artikli 95 eesmidrki - tagada maksete
turvalisus, ennetada pettusi ja kaitsta klientide vara, muutes kogu makseteenuse osutamise

protsessi labipaistvaks, kontrollitavaks ja vastavaks nii siseriiklikele kui ka EL digusaktidele.

Lisaks tuleb arvestada, et digitaalallkirja ehk eID kasutamise ehtsuse tdendamise koormus ei
lange eID omaniku téielikult kanda, vaid krediidiandjal on selleks piisavad ressursid ja
tehnilised voimalused, mis vdimaldavad tagada tehingute autentimise ja eID omaniku kaitse
pettuste eest. Krediidiandjal on vdimalik kasutada niiteks IP-aadressi jdlgimist, tdiendavaid
autentimis- ja teavitamismeetmeid (SMS, e-kirjad, telefoni teavitused) ning {ldist
oskusteavet, et kontrollida tehingu tegelikku algatajat.’® Magistritod kontekstis niitab see, et
tdendamiskoormust krediidiandja ja eID omaniku vahel tuleb odiglaselt jaotada. Eeltoodud
seisukoht tugevdab VOS §724' ja §709 kohaldamist, mis miiratlevad makseteenuste
autoriseerimise ja kliendi autentimise alused. Autentimise ja tdendamiskoormuse
kooskolastamine voimaldab tagada, et autoriseerimata tehingu korral ei peaks eID omanik
kandma kogu tdendamiskoormust, vaid krediidiandja saab oma turvasiisteemide kaudu

toendada tehingu autentsust.

Lisaks nditab artikli sisu, et krediidiandja tidiendavad kontrollimehhanismid on kooskdlas
PSD2 artikli 97 ja VOS §724° nduetega tugeva kliendi autentimise rakendamisel. See
tadhendab, et digitaalsete teenuste kontekstis saab krediidiandja oma hoolsusndudeid tiita,
samal ajal kaitstes eID omaniku vara pettuste eest. Kokkuvdtvalt toetab see argumenti, et eID
omaniku tdoendamiskoormus ei tohiks olla iileliia suur, kuna pettuste tuvastamine ja tehingu
kontrollimine on krediidiandja tehniliste ja inimressurssidega teostatav. See loob digusalase ja
praktilise pdhjenduse, miks tdendamiskoormuse jaotamine elD omaniku ja krediidiandja

vahel on maistlik ja kooskdlas hoolsusnduetega.

MERAS § 114 sdtestab finantsasutuste kohustuse kaitsta kliendi vara ning méirab rikkumise
korral sanktsioonid rahatrahvi vdi kahekordses védrteo tulemusel teenitud kasu suuruses.
Kuna see sdte reguleerib finantsasutuse kohustuste rikkumise tagajérgi ning sanktsioonid on

seotud rikkumisega teenitud kasu hiivitamise vOi1 rahalise trahviga, ei ole tegemist

%6 Kalamees P. ,,Nalta kippa“ ehk mlnu digiallkiri, Jarehkult minu tehtud tehlng 2024/9 10 -
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karistusdigusliku vastutusega. Tegemist on siiski tsiviildiguslike sanktsioonidega, sest need
lahtuvad finantsasutuse lepingu- voi seadusjirgse kohustuse rikkumisest ja on mdeldud kahju

vOi rikkumise hiivitamiseks.

Autoriseeritud ja autoriseerimata tehingute puhul on vastutus selgelt miiratletud VOS-is,
mille sétted on samuti iile vdoetud PSD2 direktiivist. Nimelt tdendamiskoormus autoriseeritud
tehingu puhul lasub makseteenuse pakkujal (§ 733* Ig 1-2), kui on vaieldav, kas tehing on
toimunud nduetekohaselt voi kas kasutatud makseinstrumenti on vdimalik pettuse teel
kasutada. See tdhendab, et makseteenuse pakkuja peab tdendama tehingu autentimise, kliendi
tugeva autentimise rakendamise, korrektselt dokumenteerimise ja kontodel kajastamise.
Makseteenuse pakkuja ei vastuta kliendile tekitatud kahju eest pettuse mojul, kui
makseteenuse pakkuja suudab tdendada, et makse algatanud maksja on andnud oma
ndusoleku ning makseteenuse pakkuja on tehingu tditnud kooskdlas maksejuhisega,
sealhulgas kordumatu tunnusega. Kui maksja ei ole tehingule andnud ndusolekut voi kui
tehing algatati ilma nduetekohase autentimiseta, loetakse tehing autoriseerimatuks ja
peamiseks vastutajaks on makseteenuse pakkuja, kes peab tagama maksesumma tagastamise
maksjale ja taastama maksja kontol olukorra, mis oleks olnud, kui autoriseerimata makset ei
oleks toimunud (§ 733 Ig 2, § 733° Ig 1-2). Maksja vastutus on piiratud ja kehtib vaid juhul,
kui makse tehti kadunud voi varastatud makseinstrumenti kasutades vOi1 maksja rikkus
tahtlikult vdi raske hooletuse tottu kohustusi (§ 733% Ig 1-2). See kinnitab, et olukorras, kus
klient ise, petturi mojul algatab ja kinnitab tehingu, ei kaasne makseteenuse pakkujaga
tsiviildiguslikku vastutust. Samas, kui tehing on algatatud kolmanda isiku poolt, on vastutus

makseteenuse pakkujal ja tdendamiskoormus selgelt méairatletud PSD2 ja VOS siittetes.

Eeltoodust tulenevalt ndhtub, et pettusejuhtumi hindamisel tuleb esmalt tuvastada, kas
tegemist oli autoriseeritud vOi autoriseerimata tehinguga. Vastutuse méédramisel tuleb ldhtuda
peamiselt VOS-i sitetest ning makseteenuse seaduse normidest. Autori hinnangul tekib Eesti
Oiguses sarnane probleem, nagu on tuvastatud Euroopa Liidu makseteenuse pakkujate
direktiivi rakendamisel: kuigi seadus sdtestab otseseid sdtteid vastutuse médramiseks, ei ole
autoriseerimata tehingu puhul selgelt noutud kontrollida makseteenuse pakkuja hoolsusnduete
tditmist, sealhulgas turvameetmete piisavust ja riskipohist ldhenemist. Selline 1dhenemine ei
vdimalda hinnata vdimalikku karistusdiguslikku vastutust. Tsiviildiguslik vastutus on VOS-is
nii aluse kui ulatuse mottes selgelt méiératletud, probleem tekib aga hoolsusnduete
analiitisimisel. Kui ei hinnata, milles seisnes finantsasutuse rikkumine ja kas see oli oluline
hoolsusmeetmete rikkumine, jddb ebaselgeks, kuidas kindlaks teha tsiviilvastutuse ulatus.

Lisaks iildkohustusele tagada maksesumma tagastamine maksjale ja taastada maksja kontol
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olukord, mis oleks olnud, kui autoriseerimata makset ei oleks toimunud (VOS § 7332-733%),
ndeb MERAS § 114 ette ka finantsasutuste kohustuse kaitsta kliendi vara ning miéirab
rikkumise korral sanktsioonid rahatrahvi voi kahekordses viairteo tulemusel teenitud kasu
suuruses. Seega ei piisa konto taastamisest - vastutus holmab ka muid sanktsioone
autoriseerimata tehingu korral. Turvameetmete piisavus on otseselt seotud kliendi vara
kaitsmisega, mille hindamata jatmine piirab ka karistusdigusliku vastutuse analiiiisi, sest see
el voimalda selgitada, kas finantsasutus vois teadlikult jédtta vajalikud hoolsusmeetmed
tditmata, mis t01 kliendile kahju. Karistusdiguslik vastutus tekib ainult tahtliku delikti korral.
Hoolsusnduete rikkumine maksetehingutes (VOS § 733'-§ 733°) ei too automaatselt kaasa
karistusdiguslikku vastutust, vaid eeldab makseteenuse pakkuja tahtliku tegutsemist. Selle

seose ja voimaliku karistusdigusliku vastutuse analiiiisi késitleb autor jairgmises alapeatiikis.
2.2.3. Eesti kohtupraktika

Tsiviilasjas nr 2-24-1667 esitas AS LHV Pank (hageja) hagi R.S-i (kostja) vastu, ndudes
981,19 euro tagastamist ning viivist alates 05.11.2022 kuni ndude tditmiseni, véites, et kostja
viis hageja teadlikult eksimusse, esitades vale makse saaja andmed. Hageja viitis, et makse
pidi minema Spece Yinja OU kontole, kuid kuna iriiihing oli registrist kustutatud 16.08.2021,
viidi makse ekslikult kostja isiklikule kontole. Hageja esitas hagi VOS § 1027, § 1028 1g 1 ja
§ 1032 Ig 1 alusel, tuginedes alusetu rikastumisele ning iihtlasi ndudis viivist VOS § 113 1g 1
teise lause alusel, viites, et kostja sai hageja arvel rahalist kasu. Maakohus jéttis 24.04.2025
otsusega hagi rahuldamata, tuvastades, et hageja ei olnud tdendanud, et iilekanne toimus
kostja isiklikule kontole ning et kostja tegevuses ei olnud digusvastasust ega kahju tekitamist.
Maakohus analiiiisis tehingu iseloomu ja leidis, et hageja oli teostanud makse ilma Spece
Yinja OU kehtiva maksejuhiseta, mis VOS § 724' 1g 1 tihenduses kvalifitseerib tehingu
autoriseerimata makseks. Samuti hinnati panga hoolsusnduete tditmist, sealhulgas kohustust
makseteenuse pakkujana enne makse sooritamist kontrollida makse Oiguslikku alust ja
vajadusel taastada maksekonto seis VOS § 733% Ig 2 alusel. Kohus leidis, et kostja ei ole
viinud hagejat eksimusse valeandmete avaldamisega. Tegemist oli hageja enda eksimusega,
sest hageja tootaja ise poordus kostja poole raha iilekandmiseks. Hageja todtaja ei olnud
teadlik asjaolust, et Spece Yinja OU kontot ei oldud suletud mitte ainult ettevotte tegevuse
10petamise tottu, vaid ka seetdttu, et ettevotte volg hageja ees oli maksmata. Seega oli tegu
eksimusega, mida oleks saanud véltida, kui hageja todtaja oleks enne makse tegemist
kontrollinud ettevdtte konto staatust. Ringkonnakohus hindas apellatsioonkaebuse
menetluslikke aspekte ja leidis, et maakohtu otsus ei olnud selgelt ebadigesti kohaldatud

materiaal- ega menetlusdiguse norme ning jittis apellatsioonkaebuse menetlusokonoomia
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kaalutlustel menetlusse votmata. Ringkonnakohus rohutas, et ei saanud kostja ega tema nimel
mdni muu isik anda hagejale VOS § 709 lg 7 tihenduses makse korralduse ning hageja tegi
vaidlusaluse iilekande ilma kehtiva maksejuhiseta ehk makseteenuse pakkujal ei olnud makse
teostamiseks Oiguslikku alust. Kokkuvottes leidsid kohtud, et tegemist oli autoriseerimata
maksega, mille tagajirjel pangal on VOS § 733% lg 2 alusel kohustus taastada maksja
maksekonto endisesse olukorda. Samas rohutas Ringkonnakohus, et hageja ei ole tdendanud,
et ta oleks maksekonto seisu taastanud, mistottu ei saa jareldada, et kostja oleks hageja arvel
rikastunud. Lisaks ei tdoendanud hageja, et vaidlusalune konto kuulus kostjale. Nendel

pOhjustel ji apellatsioonkaebus menetlusse votmata.’’

Antud lahend nditab hoolsusnduete rakendamist praktikas Eesti diguses: ekslikult teostatud
makse ei vabasta finantsasutust hoolsusnduete tditmisest ning pangal on vastutus
autoriseerimata makse teostamise eest. Hoolsusnduete tditmine on finantsasutuse diguslik
kohustus, mis soltub panga enda tegevusest, mitte liksnes kliendi kditumisest. Kohtu analiiiis
nditab, et pank on kohustatud kontrollima makse andmete digsust veendumaks, et maksejuhis
on antud diguspdraselt, dokumenteerima maksetehinguid ning vajadusel taastama maksekonto
seisundit VOS § 7332 lg 2 alusel, mis on otse vdetud PSD2 direktiivist. Samuti kinnitab
lahend, et kui makse on diguslikult aluseta (autoriseerimata), ei tihenda see automaatselt
kahju tekkimist, mida saaja peaks hiivitama ning vastutab pank makse eest oma arvel, mitte
saaja tegevuse tottu. Antud lahend néitab, kuidas kohtud hindavad panga ja klientide vastutust
eraldi, rakendades VOS-i sitteid hoolsusnduete ja diguslikult aluseta maksete kohta. See
praktika on kooskdlas Euroopa Liidu oOiguse iildiste pohimotetega, mille kohaselt
makseteenuse pakkuja vastutab autoriseerimata makse eest, samas kui tarbijat ei saa pidada
vastutavaks, kui tema tegevus ei tekita digusvastast kahju. Lahend illustreerib seega Eesti
oiguse rakendamist autoriseerimata maksete hoolsusnduete kontekstis, sdilitades kooskola

ELi standarditega finantsvastutuse jagamisel.

Tsiviilasjas nr 2-23-11584 esitas hageja Olga Zuravska hagi Coop Finants AS-i (alates 1.
aprillist 2024 Coop Pank AS) vastu, milles hageja palus tuvastada laenulepingu ja sellega
seotud kindlustuskulude tasumise kokkuleppe tiihisus voi tunnistada need kehtetuks. Hageja
viitis, et tema nimel sdlmisid lepingud kolmandad isikud, kes kasutasid tema andmeid,
sealhulgas ID-kaarti, Smart-ID koode ja isikut tdendavat fotot ning et tema ei ole tehingute
sOlmimise tahteavaldust teinud. Hageja ndudis hagiavalduses lepingute tiihisuse tuvastamist,
viidates sellele, et laen ja konto avamine toimusid tema teadmata ning pettuse kaudu, mistottu

kostja rikkus laenuandja kohustusi.*®

7 TInRnKo 2-24-1667.
* RKTKm 2-23-11584.
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Harju Maakohus keeldus hagi menetlusse votmast, eeldades, et hageja ise andis digitaalse
allkirja vahendite kaudu tahteavalduse ning mairkides, et hageja esindusdiguslikku tdendit
volikirja néol ei esitanud. Maakohus leidis, et hageja diguste rikkumine ei ole tema vididete
oigsust eeldades tdendoline ning pidas hagi perspektiivituks (TsMS § 371 1g 1 p-de 9ja 12, 1g
2 p 1). Tallinna Ringkonnakohus jéttis 24. novembri 2023 médrusega maakohtu resolutsiooni
muutmata, kuid muutsid pohjendusi, rdhutades, et hageja ei tdendanud faktiliselt, et tema
Smart-ID koodid sattusid kolmandate isikute valdusse tema tahte vastaselt. Ringkonnakohus
rohutas, et isik, kellele digitaalse allkirja vahendid on viljastatud, peab nditama hoolsust

nende hoidmisel ja avaldamisel, kuid ei saanud otsustada hagi sisu tile.”

Riigikohtu kolleegium leidis, et nii maakohus kui ringkonnakohus eksisid hagi perspektiivi
hindamisel, sest hagi menetlusse votmise otsus peab pdohinema hagiavalduses esitatud
faktilistel vdidetel, eeldades nende digsust (TsMS § 371 1g 2 p 1, § 340" Ig 1). Kolleegium
rohutas, et hageja viide, et kolmandad isikud sdlmisid lepingud tema nimel, vdib anda aluse
hagi menetlusse votmiseks, sest lepingute sOlmimine eeldab vastastikuseid tahteavaldusi
(VOS § 9 1g 1) ja esindusdiguseta tehing, kus tehingu tegi kolmas isik hageja identiteeti
kasutades, on TsUS § 129 Ig 1 kohaselt tiihine, vilja arvatud juhul, kui hageja hiljem lepingud
heaks kiidab. Samuti tuletati kolleegiumi praktikas meelde, et Smart-ID ja ID-kaardi
vahendite puhul on tegemist digitaalallkirjaga, millel on omakielise allkirjaga vorreldav
tdhendus ning mille védrkasutuse korral peab kohus arvestama hageja vdidete digsusega, et

leping sdlmiti tema teadmata.®

Kuigi Riigikohtu méédrus ei kisitlenud otseselt maksetehinguid ega sisaldanud 16plikku
hinnangut hageja vididete pohjendatusele, on see praktikas oluline seoses sellega, milliseid
asjaolusid kohus peab asjakohaseks vaidluse edasisel lahendamisel, sh rohutas kohus faktiliste
asjaolude ja tdendite hindamise wvajalikkust isiku voOimaliku volituse ja vastutuse iile
otsustamisel. Lahendi analiiiis nditab, et kohtud peavad hindama hageja kditumist ning tema
hoolsuse taset, eeldades, et digitaalsed vahendid, nagu ID-kaart ja Smart-ID, on tehingu
sooritamiseks vajalikud. Sarnaselt Rootsi Riigikohtu 21.06.2022 otsusele nr T 4623-21, mida
kisitles autor peatiikis 2.1.2., kus hinnati tarbija (MT) vastutust autoriseerimata maksete eest
pettusejuhtumis, tuleb ka konealuse juhtumi puhul eristada olukordi, kus isik andis
kolmandale isikule volitusi tahtlikult voi hooletuse tottu. Nii nagu Rootsi kohtus hinnati MT
hooletust ja ,eriti siiiilise” tegevust, analiiiisisid Eesti kohtud Zuravska juhtumis, kas
Smart-ID koodide ja ID-kaardi andmine kolmandale isikule toimus tema siiiil voi tema tahte

vastaselt ning kuidas see mojutab tehingu kehtivust. Mdlemas juhtumis on keskne kiisimus,

% RKTKm 2-23-11584.
 Ibid.
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millises ulatuses kannab isik vastutust oma vahendite sattumise eest kolmandate isikute kétte
ning millal vastutab finantsasutus voi tehingu sooritaja, lahtudes hoolsusnduete tditmisest voi
tditmata jatmisest. Seetottu voib lahendeid kasitleda iihiselt praktika ndidetena, kuidas kohus
hindab volituste vdarkasutust, hoolsuskohustuse tditmist ja vastutuse ulatust, sdltumata sellest,

kas tegu on laenulepingu sdlmimise voi maksetehingu autoriseerimata tehinguga.
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3. FINANTSASUTUSTE KARISTUSOIGUSLIK VASTUTUS KARS § 217°
ALUSEL

Finantsasutuse tegevuses v0i tegevusetuses pettuse skeemide rakendamisel kurjategijate poolt
kill puudub kelmuse koosseis KarS-i1 § 209 tdahenduses, kuid autori arvates voiks teatud
juhtudel kaaluda finantsasutuste voimalikku tdiendava karistusdigusliku vastutuse kaasnemist.
Seda pdhjusel, et finantsasutustes rahaliste vahendite hoiustamise {iheks peamiseks
eesmirgiks oli alati olnud rahaliste vahendite turvaline siilitamine, vilistades olukorda, kus
isik satub varguse ohvriks. Digitaliseerides rahaliste vahendite kidsutamise voimalusi, peavad
finantsasutused endiselt tagama turvalist rahaliste vahendite hoiustamist, viltides voi
vihemalt minimiseerides sisuliselt 21. sajandi “vargust”. Digikeskkonnas, kuhu kurjategijad
on litkunud koos tihiskonnaga, on tdnapdeval viiksem vahelejddmise risk ning kasu on
traditsioonilistest kuritegudest saadavaga vorreldes kordades suurem®. Nii on ka
Advokaadibiiroo Widen nounik Siim Tammer 19.02.2026.a oma ettekandes Riigikogu istungil
oelnud, et asjaolu, et finantsasutused ei lase seda vara pangast fililisiliselt dra votta, peaks
tdhendama ka seda, et nad ei lase seda vara ka elektrooniliselt pangast dra votta®?. Kdesolevas
peatiikkis analiiiisib autor KarS §-i 217% Ig 1 rakendamise vdimalikkust maksepettuste puhul

finantsasutuste vastutuse vaatenurgast.
3.1. Usalduse kuritarvitamise koosseisu eeldused

Karistusseadustiku § 2177 Ig 1 kohaselt on ettenéhtud karistusdiguslik vastutus isikutele, kes
seadusest voi tehingust tuleneva teise isiku vara kdsutamise voi teisele isikule kohustuse
vOtmise Oiguse ebaseaduslikult dra kasutab voi rikub teise isiku varaliste huvide jargimise
kohustust ning sellega tekitab suurt varalist kahju ja isiku teos puudub KarS §-s 201 sétestatud

sutteokoosseis.

Usalduse kuritarvitamise objektiivse koosseisu tunnuste hulka kuuluvad: 1) erisubjekt, kellel
on digus késutada teise isiku vara, votta talle varalisi kohustusi voi jargida tema varalisi huve,
2) varaliste huvide jargimise kohustuse rikkumine, 3) suure varalise kahju tekkimine ning 4)

teo mittevastavus KarS §-s 201 sdtestatud omastamise koosseisule.

KarS § 2177 kaitstavaks digushiiveks on vara sarnaselt KarS § 209 poolt kaitstavaga. Usalduse

kuritarvitamise koosseisu loomise kriminaalpoliitiline vajadus seisnes selles, et voimalikult

8! Riigikogu. (2026). Kiiberkuritegevuse ohjeldamine finantsvaldkonnas - olulise tihtsusega riikliku kiisimuse
arutelu 19.02.2026. Istungi iilevaade. -
https://www.riigikogu.ee/istungi-ulevaated/riigikogu-arutas-olulise-riikliku-k-simusena-k-berkuritegevuse-ohjeld

amist-finantsvaldkonnas/ (03.04.2026).
%2 Ibid.
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suures ulatuses katta karistatavusliinga, mis vOib tekkida varalise kahju tekitamisega, kui tegu
el vasta ei omastamise ega kelmuse koosseisude tunnustele, kattes tahtliku teise isiku vara
kdsutamist voi teise isiku varaliste huvide jargimise kohustuse rikkumist, kui isik ei tegutse

vara enda voi kolmandale isikule podramise tahtlusega.®

Usalduse kuritarvitamise koosseisu KarS § 217% Ig 1 alt 1 tdhenduses realiseerimiseks peab
eksisteerima &drakasutamisseisund, mille alusel sooritatakse tehing ja késutatakse teise isiku
vara. Arakasutamisseisundi aluseks on kannatanu ja siilidlase vahelise tsiviil- vdi
avalik-0igusliku suhe, mis tekib seaduse (nt eestkoste) voi tehingu alusel (nt td6leping) ning
annab siilidlasele esindusdiguse kannatanu vara kdsutamiseks vOi tema nimele kohustuste
votmiseks. Kuid selline esindusdigus on tavapéraselt piiratud sisesuhtest tulenevate

piirangutega nagu niiteks hoolsus- ja lojaalsuskohustus.**

KarS § 217% 1g 1 alt 1 koosseisupiraseks teoks on sisesuhte tingimusi rikkuva tehingu
s0lmimine ehk seisundi drakasutamine. Riigikohtu praktikas on usalduse kuritarvitamise
koosseisupdrase teo kinnitatud olukorras, kus juhatuse liige on sdlminud iihingule lepingu
teise juriidilise isikuga, kellele see tehing oli kasulik ja kellega juhatuse liige oli isiklikult
seotud. Selles kohtuasjas on juhatuse liige rikkunud sisesuhtest tuleneva lojaalsuskohustust
ehk kasutanud &ra oma seisundi, mis annab talle Gigust lepingute sdlmimiseks®. Vara
kdsutamise oOiguse kuritarvitamiseks on teise isiku nimel tema teadmata voi kehtestatud
kooskolastuskorda rikkudes ebaseaduslike tehingute tegemine ja kohustuste vdtmine, mida
teine isik tdita ei saa. Koosseisupdraseks tehinguks on kehtiv tehing, mis annab aluse vara
kdsutamiseks vOi1 kohustuste vOtmiseks. Seega ei ole koosseisupdrane néiliku tehingu
tegemine vOi tehingu tegemine vastaspoolega, kes on teadlik esindusdiguse puudumisest

TsUS § 129 mbttes.®

Kéesoleva magistritoo raames on keskse tdhendusega makseteenuse leping kui finantsasutuste
ja ohvrite vahelise tsiviildigusliku suhte alus. Makseteenuse leping reguleerib konto avamist,
pidamise tingimusi, kasutamist, kdsutamist, sulgemist ja muid makseteenuste osutamiseks
vajalikke tingimusi. Nii makseteenuse lepingute raames makse sooritamiseks peab maksja
ehk klient andma finantsasutusele makseteenuse lepingus kokkulepitud viisil ndusoleku
maksetehingu teostamiseks ehk autoriseerima maksejuhise - maksetehingu korraldus, mille

klient annab pangale, sealhulgas saaja kaudu. Finantsasutus omakorda aktsepteerib®” voi

% Sootak, J., Pikamie, P. (koostajad). Karistusseadustik kommenteeritud véljaanne. Tallinn: Juura 2021,
e-viljaanne, § 217°komm 1 - https:/karistusseadustik.juuraveeb.ee/.

 Ibid, § 217*komm 3.2.

% RKKK 3-1-1-61-09.

% Sootak, J. Pikamde, P. Karistusseadustik kommenteeritud viljaanne (viide 63), § 217 komm 3.3.

7 Maksejuhiste aktsepteerimise tingimused. - RTL 2010, 25, 446; § 2 1g 4.
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likkab tagasi maksejuhise.”® Finantsasutuste vdimaliku vastutuse kontekstis tavapiraste
petukdonede puhul, kui ohver teeb petturitele lilekande, ei ole antud alternatiiv asjakohane,
kuna finantsasutus ei kasuta tehingust tuleneva teise isiku vara kdsutamise oOiguse
ebaseaduslikult dra. Seda pdhjusel, et maksejuhise aktsepteerimise néol ei ole tegemist vara
kdsutamisega, vaid selle kinnitamisega. Seega ei ole finantsasutustel KarS § 217%1g 1 alt 1
jaoks vajalikku esindusdigust kliendi vara kdsutamiseks ilma kliendi poolset tegevust ehk

maksejuhist.

KarS § 217%1g 1 alt 1 ei ole asjakohane ka dngitsuskdnede (vishing’u) puhul. Olukorras, kus
petturid saavad petmise teel e-ID andmeid, logivad sisse internetipanka ning teevad
iilekandeid voi votavad ohvrite nimele laenud, panevad nemad toime arvutikelmust KarS §
213 tdhenduses, sisestades ebaseaduslikult andmed ja kiivitades seekaudu lubamatult
andmetodtlusprotsessi. Nendel juhtudel on finantsasutuste tegevuseks samamoodi iiksnes
maksejuhise aktsepteerimine, mitte aga sisesuhte tingimusi rikkuva tehingu sdlmimine,
sealhulgas kliendi nimele kohustuse votmine, kui oma seisundi drakasutamine. Nende kahe
pettuse liigi oluliseks erinevuseks kédesoleva magistritlod vaatevinklist on asjaolu, et
ongitsuskdnede  puhul teeb finantsasutus pohimdtteliselt ekslikult maksejuhise
aktsepteerimise, kuna maksejuhise andjaks ei ole klient ise, vaid pettur ja finantsasutus on

petetud maksejuhise andva isiku digsuses.

Karistusseadustiku § 217%15ike 1 alternatiivi 2 néol ehk teise isiku varaliste huvide jargimise
kohustuse rikkumise ndol on tegemist usalduse murdmise koosseisuga. Usalduse murdmise
koosseis on oma olemuselt oluliselt laiem kui drakasutamiskoosseis, kuna selle taitmiseks ei
ole vajalik toimepanija vara kidsutamise voi kohustuste votmise diguse olemasolu, piisab vaid
usaldusseisundi ehk varaliste huvide jirgimise kohustuse olemasolust. Usaldusseisund
toimepanijal lasuvast hoolsus- ja jérelevalvekohustusest kui teise isiku varaliste huvide
jargimise kohustusest, mis pohineb avalik- voi tsiviildiguslikul suhtel, on oma olemuselt
laiem kui vara kdsutamise v3i kohustuse votmise digus. Usaldusseisund voib lisaks juriidilise
isiku ndukogu litkme voi, kdsundisaaja omadele olla vdetud ka muude lepinguliste kohustuste
vormis®. Olukorras, kui isikute vahel sdlmitud tehingu alusel on tekkinud usaldusseisund,
peab teise isiku varaliste huvide jargimise kohustuse tuletama tehingus sétestatud
kohustustest. Teise isiku varaliste huvide jiargimise kohustuse nédol ei ole tegemist
tsiviildiguslikult defineeritud instituudiga. Seega tuleb vastava kohustuse olemasolu igakord

tehingu tingimuste tdolgendamisel tuvastada. Hoolsus- ja jérelevalvekohustus peab olema

 Luminor kontolepingu tingimused. - https://luminor.ee/s3fs-public/documents/luminori-kontotingimused.pdf
(15.03.2026).

% Kairjak, M., Sootak, J. Varavastased siiiiteod. Tallinn: Juura 2017, var 8.
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suunatud teise isiku varaliste huvide jdrgimisele ja olema oluline kohustus kogu tehingu
seisukohalt ehk nende ndol peab olema tegu tehingu kesksema kohustusega. Sellise hoolsus-
voi jarelevalvekohustuste lasumist finantsasutustel makseteenuslepingu puhul analiiiisis autor

kiesoleva magistritod 2. peatiikkis.”

KarS § 217° 1dike 1 alternatiivi 2 puhul koosseisupéraseks teoks on hoolsus- ja
jéarelevalvekohustuse, mis on suunatud varaliste huvide jiargimisele, rikkumine. Kohustuse
sisu ja ulatuse midratlemine ning rikkumise mdiste sisustamine toimub ldbi VOS 4. ja 5.
peatiikki. Teisisonu tegemist on tsiviildigusaktsessoorse koosseisuga kohustuse rikkumise
osas - koosseisupdrane rikkumine peab olema rikkumiseks tsiviildiguse tdhenduses.
Vdladigusseaduse § 100 kohaselt kohustuse rikkumiseks on volasuhtest tuleneva kohustuse
tditmata jdtmine vOi mittekohane tditmine, sealhulgas tditmisega viivitamine.
Voladigusseaduse §-s 709 sitestatud ja kdesoleva magistritdd jaoks keskse tdhendusega olev
makseteenuse leping on vdlasuhe VOS § 2 lg 1 tidhenduses. Hoolsus- vdi
jérelevalvekohustuse rikkumine vdib toimuda nii tegevuse kui ka tegevusetuse kaudu (néiteks
kui vallasekretdr ei piitia peatada kohaliku omavalitsuse jaoks kahjuliku tehingu tditmist).
Varaliste huvide jargimise kohustuse rikkumine tuleb kdne alla olukorras, kus néiteks digus-
vOi finantsndustamise teenuse pakkuja kasutab éra kliendi ndustamisel saadud informatsiooni
enda huvides (finantsndustaja omandab soodsalt kinnisvara, millest sai teada kliendi kdest ja

ostab selle ise dra). Kohustuse rikkumine peab olema ebaseaduslik.”!

KarS § 217* koosseis eeldab tagajirjena isikul, kelle usaldust kuritarvitatakse suurt varalist
kahju KarS § 12' punkti 2 tihenduses ehk kahju peab iiletama 4000 eurot. Vastutusele votmise
piiramine suure varalise kahju tekitamisega on tehtud selleks, et viltida KarS § 217* muutmist

tsiviilkohtumenetluse alternatiiviks.”

Usalduse kuritarvitamise koosseisu subjektiivne kiilg eeldab tahtlust koosseisu koigi
asjaolude suhtes ehk koosseisu voib lugeda tdidetuks siis, kui isik tegutseb vihemalt kaudse
tahtlusega KarS § 16 1g 4 tdhenduses nii teo kui tagajirje suhtes. KarS § 16 Ig 4 kohaselt
tegemist on kaudse tahtlusega siis, kui isik peab vdimalikuks siiiiteokoosseisule vastava
asjaolu saabumist ja moonab seda. Teisisonu usalduse kuritarvitaja ndgi ette voimalikku kahju
suurusjiarku ehk seda, et tegemist voib olla suure varalise kahjuga ning seda, et tema rikkub

temal lasuvat kohustust jargida teise isiku varalisi huve.”

" Sootak, J. Pikamée, P. Karistusseadustik kommenteeritud viljaanne (viide 63), § 217 komm 4.1-4.2.
" Ibid, § 217*komm 4.3.

2 Ibid, § 217*komm 6.1-6.2.

3 Ibid, § 217*komm 7.
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Seega usalduse kuritarvitamise koosseisude realiseerimiseks esiteks peab olema tegemist
erisubjektiga, kellel on kas alternatiivi 1 kohaselt digus kdsutada teise isiku vara v3i votta
talle varalisi kohustusi (drakasutamisseisund) voi alternatiivi 2 kohaselt kohustus jargida isiku
varalisi huve (usaldusseisund). Teiseks peab isik kas kasutama dra oma seisundi (alt 1) voi
rikkuma temal lasuvat kohustust (alt 2). Kolmandaks peab rikkumise voi drakasutamisega
kaasnema kahju, mis iiletab 4000 eurot ning neljandaks tagajirg peab olema omistatav.
Hoolsuskohustuse ndol peab olema tegemist tehingu kesksema kohustusega, mis on suunatud
teise isiku varaliste huvide jargimisele. Kéesoleva magistritod autor leiab, et finantsasutuste
vdimalik vastutusele vdtmine maksepettuste puhul vdiks kdne alla tulla KarS § 2177 15ike 1

alternatiivi 2 rakendamise kaudu.

Jargmises alapeatiikis hakkab autor analiilisima finantsasutustel lasuvate hoolsuskohustuste
voimalikku rikkumist maksepettuste toimepanemisel kurjategijate poolt ning hindama KarS §

217*15ike 1 alternatiivi 2 rakendamise vdimalust.
3.2. Finantsasutuste hoolsusnduete tiitmata jitmise/rikkumise ja KarS § 217 seos

Finantsasutuste vdoimaliku hoolsusnduete puuduliku tditmise voi tditmata jatmise hindamisel
petukdonede puhul ning sellega kaasneda vdiva karistusdigusliku vastutuse hindamisel on
asjakohane usalduse kuritarvitamise koosseisu teine alternatiiv ehk usaldusseisundi koosseis
KarS § 217* Ig 1 alt 2. Karistusseadustiku § 217* 1g 1 alt 2 kui usalduse kuritarvitamise
objektiivse koosseisu tunnuste hulka kuuluvad: 1) erisubjekt, kellel on kohustus jérgida teise
isiku varalisi huve, 2) varaliste huvide jargimise kohustuse rikkumine, 3) suure varalise kahju
tekkimine ning 4) tagajirg on omistatav. Usalduse kuritarvitamise koosseisu subjektiivne kiilg
eeldab omakorda vdhemalt kaudset tahtlust KarS § 16 Ig 4 tihenduses koosseisu koigi
asjaolude suhtes ehk seda, et usalduse kuritarvitaja négi ette voimalikku kahju suurusjirku ja

seda, et tema rikkub temal lasuvat kohustust jargida teise isiku varalisi huve.

Selleks, et radkida KarS § 217% Ig 1 alt 2 alusel finantsasutuse karistusdiguslikkule vastutusele
vOtmisest, peab esialgu tuvastama, kas finantsasutustel lasuvad ja seadustest tulenevad
hoolsus- ja jarelevalvekohustused on suunatud teise isiku varaliste huvide jiargimisele ja on
olulised kohustused kogu tehingu seisukohalt ehk kas nende ndol on tegemist tehingu
kesksete kohustustega. Seejdrel tuleb ldbi viia konkreetsete pettuste liikide (petukdnede
erinevad variandid) ja siseprotsesside analiiiisi, et selgitada vélja, kas pank on tditnud oma
hoolsusndudeid ehk rakendanud piisavaid kontroll- ja turvameetmeid voi jétnud olulised

riskid teadlikult tdhelepanuta ehk tahtlikult rikkunud kohustust jargida kliendi varalisi huvisid.
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Vottes arvesse, et kliendid on vabatahtlikult dra viinud oma rahaliste vahendite hoiustamist
finantsasutustesse, voib tddeda, et finantsasutustes rahaliste vahendite hoiustamise tiheks
peamiseks eesmirgiks oli alati olnud rahaliste vahendite turvaline sdilitamine, vélistamaks
olukorda, kus isik satub varguse ohvriks. Eesti seadusandluses on finantsasutustele ettendhtud
mitmed hoolsus- ja jérelevalvekohustused. Petukdnede ja finantsasutuste KarS § 217% 1g 1 alt
2 alusel vastutusele votmise kontekstis on autori hinnangul peamiseks kohustuseks
autentimise kohustus. VOS § 724° Ig-d 3 ja 4 sisaldavad tugeva autentimise ja diinaamilise
sidumise noudeid, mis on kehtestatud elektrooniliste maksete jaoks. Selle sdtte kohaselt
tehingu autoriseerimiseks peab makseteenuse pakkuja kasutama vdhemalt kahte soltumatut
turvaelementi ning kaugteel tehtud maksete puhul peab kasutama ka diinaamilist seost ehk
autentimine peab olema seotud konkreetse tehingu summa ja saajaga. See hoolsuskohustus on
sisuliselt hdlmatud ka RahaPTS §-ga 20, mille kohaselt lasub finantsasutustel kohustus
tuvastada kliendi, kontrollides andmeid usaldusviirse allika kaudu, sealhulgas e-identimise
kaudu. VOS § 724° lg 2, viitab muuhulgas EBA poolt vilja tddtatud tehnilistele
regulatiivsetele standarditele tugeva kliendi autentimise ja turvalise kommunikatsiooni kohta.
EBA regulatsioonist tulenevalt peavad finantsasutused hindama iga tehingu riski erinevate
indikaatorite alusel, sealhulgas vdtta arvesse maksetehingu summat, kasutatavat seadet,
voimalikku pahavara olemasolu ning ebatavalisi kasutusmustreid. Selline operatsiooniriskide
juhtimise kohustus sisaldub MERAS §-s 63°. Seega eelnimetatud finantsasutustel lasuvad
hoolsuskohustused on suunatud klientide varaliste huvide jdrgimisele, minimiseerides
autoriseerimata, ebatavalisi ja pettuslikke tehingute toimumist ning nende niol on tegemist
tehingu kesksemate kohustustega. Seda pdhjusel, et rahaliste vahendite turvalise séilitamise
puudumisel ei oleks makseteenuse kasutajatel mingit huvi makseteenuslepingute

vabatahtlikuks solmimiseks.

Petukdnesid on sisuliselt kahte tiilipi. Esimeseks on standartne petukdne, mille tagajérjena
teeb finantsasutuse klient ehk ohver varakdsutuse ise v0i annab oma kontole teadlikult
ligipddsu teisele isikule. Varakdsutus voOib toimuda mitmel erineval wviisil. Justiits- ja
Digiministeeriumi 2024. aastal Eestis toimunud kuritegevuse kohta kiiva analiiiisis olid
toodud jargmised petukonedes antud juhised: 1) raha tuleb kanda teisele “turvalisele” kontole,
2) raha tuleb votta sulas vilja ja panna pakiautomaati, 3) anda sularaha koju jérgi tulevale
kullerile, 4) vormistada (kiir)laenud, 5) anydesk lahenduse kaudu tuleb luua enda seadmetele
juurdepéds, et “spetsialist” saaks kontodel ise tegutseda, 6) tuleb dra anda “ohustatud”

pangakaart ja paroolid, 7) kanda raha kriiptokontole, 8) miiiia maha kinnisvara™. Kuigi mitte

™ Justiits- ja Digiministeerium. (2024). Kuritegevus Eestis 2024: Kelmused. -
https://www.justdigi.ee/kuritegevus2024/kelmused.html (25.03.2026).
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koik nendest juhistest on antud magistritod kontekstis asjakohased, sest need ei toimu
interneti maksetena, leiab kédesoleva magistritoo autor leiab, et kdigil nendel juhtumitel ei tule
kone alla finantsasutuste karistusdiguslik vastutus. Seda pohjusel, et koikidel nendel
juhtumitel on makseteenuse kasutaja teadlik, kas sellest, et tema teeb varakdsutuse ehk iihel
voi teisel moel annab oma rahalised vahendit oma valdusest dra, teadlikult annab teisele
isikule ligipddsu oma rahaliste vahendite juurde voi vatab rahalist kohustust (laenute puhul).
Nende koiki juhtumite puhul, isegi kui need toimuvad elektrooniliste maksetena, ei ole
finantsasutus rikkunud temal lasuvaid hoolsuskohustusi. Elektrooniliste maksete puhul ehk
nditeks rahaliste vahendite tlilekandmisel kas kriiptokontole voi “turvakontole”, mis ilmselgelt
ei kuulu ohvrile endale, 14bib ohver ise VOS § 724° Ig-ga 3 ndutud tugevat autentimist VOS §
709 lg-s 12? tihenduses. Olukorras, kus finantsasutus on kiisinud tehingu sooritamiseks kahte
turvaelementi, teinud ka diinaamilist sidumist ning klient on omakéeliselt sisestanud e-ID
PIN-koodid ja kinnitanud maksejuhise andmist, ei esine finantsasutuse VOS § 724° Ig-tes 3 ja
4 ning RahaPTS §-s 20 sitestatud hoolsuskohuse rikkumist. Sellisel juhul tegemist on iiksnes
kliendile kuuluva riskiga, sarnaselt olukorraga, kus klient otsustab panna raha pakiautomaati,
kuna nendel juhtudel leiab aset kelmuse kui enesekahjustusdeliktile omane kannatanu enda
varakésutus”. Finantsasutuste poolt on loodud turvameetmed sisuliselt ka puhkudeks, kui
klient votab sularaha vilja ja annab iile petturitele iihel vdi teisel moel. Nimelt, et Eestis
asuvatel finantsasutustel seatud sularaha véljavotmise limiidid, millede kohaselt on
pievalimiidiks enamasti 3500 eurot ehk summa, mis ei iileta KarS § 12! punktis 2 sitestatud
suurt varalist kahju ning kuulimiiks 7500 eurot, mida finantsasutused vdivad erandjuhtudel
tosta, kiisides mis eesmérgil on kliendil seda vaja. Limiidid annavad kliendile voimaluse oma
tegevust rahulikumalt 14bi moelda. Seega olukorras, kus ohver ldbib iseseisvalt tugevat
autentimist ning teeb varakdsutuse omakaeliselt dra voi omakéeliselt ja teadlikult (arusaades,
et annab teisele isikule ligipddasu, sealhulgas ka uskudes, et annab nditeks pangatdotajale),
annab petturitele ligipadsu ei rikku finantsasutused nendel lasuvaid hoolsuskohustusi ja seega
ei kaasne ka voimalikku karistusdiguslikku vastutust KarS § 2172 Ig 1 alt 2 alusel. Kone alla
el tule ka MERAS § 113 lg 2 alusel vastutust, kuna finantsasutused ei rikku sellisel juhul
lisaks ka operatsiooniriskide juhtimise kohustust, mis sisaldub MERAS §-s 63° ja millele
viitab muuhulgas ka VOS § 724° g 2 EBA regulatsiooni kaudu. Seda pdhjusel, et ei ole
voimalik teha etteheidet finantsasutustele selle kohta, et maksejuhis oli antud ja tugev
autentimine ldbitud uue seadme ja Smart-ID kaudu, mis vodiksid viidata voimalikule
identiteedipettusele finantsasutuse suhtes ehk puudub iildse mingi kahtlus, et tugevat

autentimist on kuidagi voltsitud.

75 P. Pikamie. Moningad kelmuse iildkoosseisu sisustamisprobleemid kohtupraktikas. - Juridica 2011/2, 1k 2.
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Teiseks petukonede alternatiiviks on vishing ehk dngitsuskdnesid, kus petturid saavad petmise
teel e-ID andmeid, logivad sisse internetipanka ning teevad iilekandeid voi votavad ohvrite
nimele laenud. Selliste petukonede tagajirjena on identiteedipettus ja petetakse finantsasutust
ennast, kuna makseteenuselepingu kasutajana astub {iles teine isik, kes saab ligipddsu teise
isiku kontol olevatele rahalistele vahenditele ning kellel tegelikult ei tohiks olla. Kdige
levinumaks skeemiks on pangatdotajana vOi politseinikuna esinemise pettus, mille
toimepanemisel, hoiatatakse kontohdkkimise eest ja veendakse ohvrit tithistada Smart-ID,
luues aga tegelikult seekaudu ohvri andmetega uus Smart-ID7®. Sellise pettuse liiki
probleemkohaks on ka Smart-ID siisteemi loomise tingimused. Nimelt on Bigbanki pettuste
tokestamise osakonna juht Kristofer Evert oma intervjuus oOelnud, et tdnapdeva suureks
probleemiks on fakt, et inimesele Smart-ID loomiseks ei ole vaja ldbida nédotuvastust ja
ndokuva vordlust kehtiva isikutuvastusdokumendiga, mis lihtsustab kurjategijate elu ja
soodustab pettuste laia levikut”’. Formaalselt on ka sellisel juhul tiidetud VOS § 724° 1g-s 3
ndutud tugeva autentimise kohustus, kuna maksetehing on kinnitatud isikustatud
turvaelementide abil. Kuid kdesoleva magistritoo autor leiab, et sellise petuskeemi puhul on
alust radkida finantsasutuste hoolsuskohustuse rikkumisest. Seda pdhjusel, et autentimise ajal
saadetakse autentimist ldbi viivale isikule ehk finantsasutusele, sertifikaat, mis néitab
muuhulgas ka selle kehtivusaega (alguskuupidev - 10pp)’™®. Finantsasutustel on vdimalus votta
rakendusele mehhanisme, mis hakkavad analiiiisima sertifikaatide alguskuupdevad ning
kontrollima, kas kliendi sisselogimised toimuvad iiksnes lihe vdi mitme sertifikaatidega.
Selline kohustus on tuletatav VOS § 724° lg-st 2 ehk EBA regulatsioonist, mille kohaselt
peavad finantsasutused hindama iga tehingu riski erinevate indikaatorite alusel, sealhulgas
votta arvesse maksetehingu summat, kasutatavat seadet, voimalikku pahavara olemasolu ning
ebatavalisi kasutusmustreid. Olukorras, kus petturid on loonud enda seadmesse uue Smart-1D
kliendi nimele, tekivad kaudsed viited, et kasutusel on uus seade (sertifikaadi loomise
kuupdeva jirgi) ning petturid hakkavad suurema tdendosusega tegema ebatavaliselt suured
tilekanded ehk leiab aset ebatavaline kasutusmuster. Sellises olukorras peaks pank tegema
tdiendavat isiku tuvastamist, kuna on oht, et tugev autentimine oli petuslikult 1dbitud ning

sisuliselt ei ole finantsasutus tditnud koiki hoolsusndudeid autentimisel ning tehing on

7 Elisa Eesti. (30.10.2025). Uue Smart-ID loomisega seotud pettused pdhjustavad miljonikahjusid - inimesed ei
teadvusta ohumarke. -
https://www.elisa.ee/et/uudised/uue-smart-id-loomisega-seotud-pettused-pohjustavad-miljonikahjusid-inimesed-

ci-teadvusta (08.04.2026).

7 Postimees Majandus. (12.12.2025). Bigbank: pettustele piiri panemiseks tuleb Smart-ID loomise protseduur
iimber teha-
https://majandus.postimees.ee/8378672/bigbank-pettustele-piiri-panemiseks-tuleb-smart-id-loomise-protseduur-u
mber-teha (08.04.2026).
8 SK 1D Solutions AS, Kvalifitseeritud Smart-ID sertifikaatide kasutustingimused (alates 15.04.2024). -
https://c.sk.ee/SK-TCU-QUALIFIED-SMART-ID-ET-CURRENT.pdf (03.04.2026).
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tegelikult autoriseerimata. Uue seadme kaudu autoriseerimise ja ebatavalise kasutusmustri
ilmumisel voiks kone alla tulla finantsasutuste poolt operatsiooniriski juhtimise kui
hoolsuskohustuse rikkumine, mis sisaldub MERAS §-s 63° ja millele viitab muuhulgas ka
VOS § 724° 1g 2 EBA regulatsiooni kaudu. Kuid sellise pettuse liiki puhul ka olukorras, kus
ohvrile tekitatakse suurt varalist kahju KarS § 12' punktis 2 sétestatud, v3ib olla raske radkida
tahtlusest koikide koosseisu asjaolude suhtes ning on vaja igat pettuse juhtumit hinnata
iiksikasjalikult, analiiiisides finantsasutuse tegevust, makseteenuse kasutaja kditumismustrit
ning petturite tegevust. Seda pdhjusel, et pangaliidu lilkmepankade andmetel on 2025. aastal
mitme kuu jooksul leidnud aset 133 sellist pettuse juhtumi kahju summaga kokku iile 2,5
miljioni eurot, kuid pankadel on dnnestunud &ra hoida pea sama suuruses kahju tekkimist”.
See néitab, et pangad panustavad sellise pettuse liiki tuvastamisse ja dra hoidmisesse. Samuti
el pruugi petturid teha koheselt tilekandeid voi votta laenud, mis erinevad kliendi
kaitumismustrist oluliselt. Teisisdnu, leiab kdesoleva magistritdd autor, et ainuiiksi uue
sertifikaadi alusel maksejuhiste andmise korral ja ebatavalise kditumise puudumisel, ei ole
pohjendatud rddkida finantsasutuste kaudsest tahtlusest KarS § 16 Ig 4 tdhenduses koikide
KarS § 2177 1g 1 alt 2 koosseisu tunnuste kohta. Kuid tahtluse voi suure varalise kahju mitte
tditmisel voib kaasneda selliste pettuste tagajdrjena finantsasutuste vastutus véirteokoosseisu
MERAS § 113 Ig 2 alusel ehk maksekonto pidamise nduete ehk MERAS §-s 63° ja MERAS §
63 Ig 1 (viitab VOS 40. ptk-le, sealhulgas VOS §-le 724°) rikkumise eest.

Eespool 0Oeldust tulenevalt, leiab kdesoleva magistritoo autor, et reeglina ei kaasne
finantsasutuste karistusdiguslikku vastutust KarS § 2172 Ig 1 alt 2 alusel, kuna tédnapédeva
petukdnede tagajdrjena toimuvad enamasti autoriseeritud maksed. Makseteenuse kasutajad
logivad internetipanka, teevad varakdsutused iseseisvalt, ldbides tugevat autentimist, voi
teadlikult annavad teisele isikule ligipddsu oma kontole, kuigi eksides. Finantsasutuste
vastutus vOib kone alla tulla vishing’u ehk dongitsuskdnede puhul, kus petturid saavad petmise
teel e-ID andmeid, logivad sisse internetipanka ning teevad iilekandeid vo1 votavad ohvrite
nimele laenud. Sellisel juhul toimub finantsasutuste suhtes identiteedipettus ning teatud
kelmuse juhtumite puhul on alust rddkida finantsasutuste poolt hoolsusnduete rikkumisest
ning vastutusest kas KarS § 2172 Ig 1 alt 2 vdi MERAS § 113 lg 2 alusel, soltuvalt varalise

kahju suurusest ja subjektiivse koosseisu tdidetusest.

™ Elisa Eesti. (30.10.2025). Uue Smart-ID loomisega seotud pettused pdhjustavad miljonikahjusid - inimesed ei
teadvusta ohumarke -

ei- teadvustd (08. 04 2026).
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4. DE LEGE LATA JA DE LEGE FERENDA HINNANGUD
4.1.  De lege lata hinnang: kehtiva oiguskorra analiiiis Eestis

Kéesolevas peatiikis antakse hinnang kehtivale digusele (de lege lata), tuginedes eelnevates
peatlikkides késitletud finantsasutuste hoolsusnduetele ning karistusdigusliku vastutuse
eeldustele. Analiilisi eesmédrk on hinnata, kas kehtiv digusraamistik voimaldab piisavalt
tohusalt ennetada maksepettusi ning tagada finantsasutuste vastutus olukordades, kus kliendi
vara kdsutamine toimub pettuse mdjul. Seejuures keskendutakse eelkdige kiisimusele, kas
kehtivad normid koos finantsasutustele kehtestatud hoolsusnduetega moodustavad selge ja

toimiva regulatsiooni voi esineb selles puudujdike.

Eesti kohtupraktika analiilis néitab, et finantsasutuste vdimalikku karistusdiguslikku vastutust
késitlevad lahendid puuduvad. Autori ldbiviidud kohtupraktika otsingu tulemusel ei
tuvastatud lahendeid, milles oleks sisuliselt analiilisitud finantsasutuse rolli kliendi vara
kdsutamise voOimaldamisel pettuse mdjul ega hinnatud selle pinnalt karistusdigusliku
vastutuse eeldusi, sealhulgas KarS § 217% kohaldamise kontekstis. Seevastu ilmneb, et pettuse
juhtumite késitlemisel keskendub kohtupraktika valdavalt teo vahetule toimepanijale, kelle
tegevust hinnatakse KarS § 209 alusel. Selline ldhenemine viitab praktika fookusele petturi
tuvastamisel ja vastutusele voOtmisel, samas kui finantsasutuse vdimalik roll pettuse
realiseerumisel seoses hoolsusnduete tditmata jétmisega ei joua karistusdigusliku analiiiisi
tasandile. Eeltoodust voib jdreldada, et kuigi teoreetiliselt ei ole vilistatud finantsasutuse
karistusdiguslik vastutus olukordades, kus kliendi vara kdsutamine toimub finantsasutuste
suhtes identiteedipettuse toimepanemise tagajirjena, ei kajastu selline kisitlus kehtivas
kohtupraktikas. Finantsasutuse roll vd&ib sellistes juhtumites jddda kas menetluslikult
tagaplaanile voi késitletakse seda muudes Oiguslikes raamides, eeskétt voladigusliku vastutuse
kontekstis vOi isegi kannatanu positsioonis. Selline praktika voib viidata olukorrale, kus
finantsasutuste suhtes karistusdigusliku vastutuse kohaldamine on kas diguslikult raskendatud
- niiteks tulenevalt tahtluse tdendamise korgest ldvest vdi ei peeta seda praktikas
pohjendatuks. Samas tOstatab see kiisimuse, kas kehtiv digusraamistik voimaldab piisavalt
tohusalt hinnata ja vajadusel sanktsioneerida olukordi, kus finantsasutuse tegevus voi

tegevusetus voib kaasa aidata pettuse realiseerumisele.

Lisaks karistusdigusliku vastutuse kisitluse puudumisele ilmneb kohtupraktikast, et ka
finantsasutuse voladigusliku vastutuse hindamine on teatud juhtudel suhteliselt piiratud.
Autori poolt analiitisitud lahendite pdhjal ilmneb, et keskendub kohus eelkdige kiisimusele,

kas tegemist oli autoriseerimata maksetehinguga, s.t kas makseteenuse kasutaja on andnud
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tehingu teostamiseks kehtiva ndusoleku. Juhul kui tuvastatakse, et klient ei ole tehingut
autoriseerinud ega ole tegutsenud tahtlikult voi raske hooletuse tottu, kohaldatakse
finantsasutuse suhtes iildjuhul VOS § 7332 Ig 2, mille kohaselt on finantsasutus kohustatud
taastama maksekonto seisundi, mis eksisteeris enne vaidlusaluse tehingu tegemist. Seejuures
ei ndhtu praktikas ulatuslikumat analiilisi selle kohta, kas ja millisel mééral finantsasutus
rakendas piisavaid hoolsusmeetmeid maksepettuse ennetamiseks. Niiteks jddvad sageli
kdsitlemata kiisimused finantsasutuse tehingute jilgimise mehhanismide tShususe,
riskipohiste kontrollide rakendamise ning vdimaliku reageerimiskohustuse kohta olukorras,
kus tehingu asjaolud vdisid viidata pettusele. Selline ldhenemine viitab sellele, et
finantsasutuse vastutus realiseerub praktikas eelkdige formaalse kriteeriumi kaudu, nagu
tehingu autoriseeritus, samas kui hoolsusnduete tegelik tditmine ja nende voimalik roll pettuse
drahoidmisel ei kujune kohtupraktikas iseseisvaks hindamisobjektiks. See omakorda vdib
piirata Oigusvoimet anda sisulist hinnangut finantsasutuse tegevusele voi tegevusetusele

maksepettuse kontekstis.

Riigi Infosilisteemi Ameti ja digusteadlaste hinnangul on Eestis sagenenud juhtumid, kus
inimesed satuvad pettuse ohvriks oma e-ID andmete lekkimise tdttu, mis voimaldab petturitel
tithjendada kannatanu pangakonto voi votta laene tema nimele. Kuigi krediidiasutused on
kohustatud kliendile kahju hiivitama, lasub ohvril suur tdendamiskoormus, néiteks tdestada, et
makse voi laen tehti tema ndusolekuta. Oigusteadlaste hinnangul peaks tdendamiskoormus
siiski lasuma pigem finantsasutusel, sest digitaliseerimise kasu on enim asutustele endile ning
seda pohimotet rakendatakse néiteks Norras, kus krediidiasutused peavad tdendama, et klient
oli tehingust teadlik.* Sellest voib jireldada, et Eesti kehtivas kohtupraktikas keskendutakse
peamiselt tehingu autoriseeritusele ja rahalisele hiivitamisele, mis kinnitab ka autori
varasemat  jdreldust, et hoolsusnduete sisuline hindamine ja finantsasutuse
kontrollmehhanismide tohususe analiilis ei ole hetkel kohtupraktikas rohutatud. Selline
lahenemine voib vihendada finantsasutuste motivatsiooni pettusi ennetada, kuna voladiguslik
vastutus rakendub ka juhul, kui finantsasutus on kdik ndutavad hoolsusmeetmed rakendanud,
mistottu puudub otsene seos hoolsuskohustuse tditmise ja vastutuse véltimise vahel. Seetdttu
on oluline kohtu tasandil hinnata ka finantsasutuse kontrollmehhanismide tdhusust ning
tuvastada voimalikud rikkumised voi puudujddgid, mis omakorda voib luua alust ka

karistusdiguslikuks vastutuseks, olukordades, kus pettust oleks voimalik olnud ennetada.

8 Qigusteadlased: pangad peavad tarbijaid petturite eest paremini kaitsma. Novaator (ERR). -

https://novaator.err.ee/160975403 1/oigusteadlased-pangad-peavad-tarbijaid-petturite-eest-paremini-kaitsma
(25.07.2025).
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4.2. De lege ferenda hinnang: normatiivsed kaalutlused ja voimalikud

arengusuunad

Euroopa Liidu tasandil on finantsasutuste vastutuse kiisimus maksepettuste kontekstis
muutumas Uiha aktuaalsemaks. Euroopa Parlamendi ja Euroopa Liidu Noukogu vahel on
saavutatud poliitiline kokkulepe regulatsiooni osas, mille eesmérk on laiendada makseteenuse
pakkujate vastutust pettuse teel teostatud maksete puhul. Rahandusministeeriumi
finantsteenuste poliitika osakonna ndunik Jarmo Lilium jagas, et ldbirddkimised, mis kestsid
alates 2023. aastast, olid keerukad ning erimeelsused litkmesriikide vahel puudutasid eelkdige
vastutuse ulatust ja jaotust. Kavandatava regulatsiooni kohaselt ndhakse ette, et makseteenuse
pakkuja vastutab olukorras, kus pettur esineb kliendi makseteenuse pakkujana ning selle
tulemusena toimub kliendi eksitamine ja makse sooritamine. Vastutus on seejuures piiratud
juhtudega, kus pettus on otseselt seotud finantsasutuse identiteedi drakasutamisega, nditeks
kui pettur esineb konkreetse panga tootajana, kus kliendil tegelikult konto asub. Seevastu ei
kohaldu vastutus juhtudel, kus klient on tegutsenud hooletult voi kui pettur esineb muu
isikuna, niiteks riigiametniku voi teenusepakkujana. Regulatsiooni {iiheks keskseks
eesmirgiks on tugevdada kliendi usaldust makseteenuse pakkujate vastu, arvestades, et just
see usaldussuhe voOimaldab pettustel realiseeruda. Samas on makseteenuse pakkujad
véljendanud vastuseisu sellise vastutuse laiendamisele, leides, et pettus toimub sageli nende
kontrolli alt vidljas ning seotud kliendi enda kéitumisega, eelkdige autentimisandmete
edastamisega petturile.’’ Kehtiva 0Oiguse kohaselt loetakse maksetehing iildjuhul
autoriseerituks, kui see on kinnitatud isikustatud turvaelementide, naiteks PIN-koodide abil.
Autor mirgib, et selline késitlus ei ole praktikas absoluutne, kuivord kohtupraktika analiilis
nditas, et ka autoriseerituse hindamisel analiilisitakse sisuliselt, millistel asjaoludel
autentimisandmeid kasutati ning kas klient sattus pettuse ohvriks ilma tahtluse voi raske
hooletuseta. Absoluutne ldhenemine, mille kohaselt iga PIN2 kinnitusega tehing loetakse
automaatselt autoriseerituks, ei tagaks piisavat tarbijakaitset. Samas tuleb arvestada ka
vastupidise riskiga: kui késitleda laialdaselt koiki pettuse tunnustega tehinguid
autoriseerimata tehingutena, voib see soodustada kuritarvitusi klientide poolt, kes vdivad
pahatahtlikult viidata pettusele eesmirgiga saada finantsasutuselt hiivitist. Seetdttu on vajalik
iga juhtumi individuaalne ja sisuline hindamine, voOttes arvesse nii kliendi kui ka
makseteenuse pakkuja kiitumist. Kavandatav regulatsioon ei vilista seejuures kehtiva

siisteemi sdilimist, mille kohaselt vastutab makseteenuse pakkuja autoriseerimata tehingute

81 Aripiev. Pangad peavad hakkama kelmide ohvritele kahjusid hiivitama. -
https://www.raamatupidaja.ee/raadio/episood/pangad-peavad-hakkama-kelmide-ohvritele-kahjusid-huvitama
(12.12.2025; saade).
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eest, kuid laiendab vastutust ka juhtudele, kus klient on kiill tehingu tehniliselt kinnitanud,

12 Selline lihenemine toob esile finantsasutuste hoolsusnduete

kuid teinud seda pettuse mdju
olulisuse, kuna eeldab, et makseteenuse pakkujad arendavad oma kontrollmehhanisme ja
riskituvastussiisteeme viisil, mis vdoimaldaks pettusi paremini ennetada ja tuvastada, mida on
rohutanud nii Rahandusministeeriumi esindaja kui ka kéesoleva t66 autor. Eeltoodu kinnitab,
et finantsasutuse roll ei piirdu iliksnes maksete tehnilise vahendamisega, vaid hdlmab ka
aktiivset kohustust rakendada tohusaid meetmeid pettuste ennetamiseks ja klientide
kaitsmiseks. Kavandatav Euroopa Liidu médérus néeb ette, et makseteenuse pakkujad peavad
arendama oma kontrollmehhanisme ja riskituvastussiisteeme, et pettusi paremini ennetada ja
tuvastada®. Sellest tulenevalt ei saa kohtu tasandil jitkata vaid formaalse vastutuse
hindamisega, nditeks autoriseerimata tehingu hiivitamisega voladiguse alusel, ilma et
hinnatakse, kas finantsasutus on téditnud oma hoolsusnduded ja rakendanud efektiivseid
ennetusmeetmeid. Kui kontrollmehhanisme ei ole arendatud ega rakendatud, jiéb

finantsasutuse tegevus iihelt poolt rahaliselt vastutavaks, kuid tegelikult voib see viia

olukorrani, kus pettusi ei takistata ja klientidele ei tagata piisavat kaitset.

Artikkel Tarbijakrediidilepingute sdlmimisega seotud aktuaalsed probleemid kinnitab, et
praeguse Eesti seadusandluse ja kohtupraktika jargi lasub tarbijal suur tdendamiskoormus, kui
tema nimel on sdlmitud tarbimislaen ilma tema teadliku ndusolekuta.® Kuigi artikkel
keskendub tarbijakrediidilepingute solmimisele pettuse mojul, on seal kisitletud e-ID
kasutamise kiisimus olulise tdhendusega ka maksepettuse kontekstis, kuna see mojutab
otseselt finantsasutuse voimalikku vastutust. Norra tarbijakrediidilepingute seadus (Lov om
finansavtaler, 2023) ndeb aga ette, et vaidluse korral peab krediidiandja tdendama, et tarbija
oli tehingust teadlik ning piirab tarbija vastutust juhtumites, kus petturid on kasutanud tema
elD-d: tavaliselt maksimaalselt 450 Norra krooni (ca 40 eurot), raskelt hooletu tarbija puhul
12 000 Norra krooni (ca 1000 eurot) ja ainult tahtliku rikkumise korral kogu volgnetav
summa.® Autori hinnangul niitab Norra ldhenemine, et tdendamiskoormuse panemine
krediidiandjale ja tarbija vastutuse piiramine suurendab tarbijate kaitset ning vdhendab
ebaproportsionaalset koormust. Eesti praktikas jddb tarbijale seevastu endiselt keeruliseks
toestada, et tehing oli autoriseerimata. Norra diguses on autoriseerimata maksetehingute

regulatsioon sarnane Eesti digusega selles osas, et makseteenuse osutaja on kohustatud kliendi

konto taastama. Siiski ndeb Norra finantslepingute seadus (Finansavtaleloven) § 4-32 ette

82 Aripdev. Pangad peavad hakkama kelmide ohvritele kahjusid hiivitama (viide 81).

8 Ibid.

8 Riigikogu Toimetised. Info on vdim. Infomanipulatsioonide ja hiibriidsdja tundmine annab vdimu, et tulla
toime inforuumis, mis on kiires muutumises ja pidevas midramatuses. - RiTo 51/2025. -

https://rito.riigikogu.ee/wordpress/wp-content/uploads/2025/06/RiTo-51.pdf (2025).
8 Ibid.
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oluliselt rangema tagastamiskohustuse, kohustades teenuseosutajat tegema tagasimakse
viivitamata ja hiljemalt jargmisel toOpdeval. Lisaks on Norra diguses sonaselgelt sétestatud, et
tdendamiskoormus lasub teenuseosutajal (§ 3-5 Ig 2), mille kohaselt peab teenuseosutaja
tdendama, et ta on tiitnud koik seadusest ja méiirustest tulenevad kohustused.®® Praktikas
tdhendab see muu hulgas ka seda, et teenuseosutaja peab vaidluse korral tdendama
maksetehingu nduetekohase autentimise ning vajaduse korral kliendi tahtluse voi raske
hooletuse. Samuti nagu eelnevalt viidatud, on tarbija vastutus piiratud konkreetsete rahaliste
tilemmadradega makseinstrumendi kaotamise, varguse ja raske hooletuse korral. Selline
regulatsioon tugevdab tarbijakaitset, kuna finantsasutus on kohustatud kahju esmalt hiivitama
ning saab vastutusest vabaneda iiksnes juhul, kui ta suudab tdendada kliendi tahtlust voi
rasket hooletust. Seetdttu voiks Norra mudelit pidada eeskujuks Eesti digusele, kuna see
soodustab finantsasutuste kontrollmehhanismide tShusamat rakendamist ning véhendab

tarbijale langevat ebamdistlikku tdendamiskoormust.

Kohtupraktikas tuleks autori hinnangul pettusejuhtumite hindamisel pdorata suuremat
tdhelepanu tehingu teostamise iiksikasjade pohjalikule analiiiisile, et tagada Oiglasem ja
sisuliselt tipsem otsustamine. Konkreetsete asjaolude analiiiis annaks vOimaluse hinnata,
millistel tingimustel tehing tildse toimus ning kas klient oli tegelikult kaitstud panga poolt
rakendatud kontroll- ja turvamehhanismidega. Néiteks ndeb autor vajalikuks arvestada, kas
pank kasutas riskipohiseid siisteeme, mis analiilisivad tavapdrast kliendi kéditumist kontol,
tuvastavad ebatavalisi tehinguid ja kontrollivad selle juures ka e-ID sertifikaati andmeid, tehes
kindlaks selle jaoks kasutatavat seadet ning kas selliste siisteemide rakendamine oleks
voimaldanud ennetada pettust voi vihendada kahju. Samuti oleks oluline hinnata, kas pank
tegutses aktiivselt, rakendades tdiendavaid kinnitusi, piiranguid, turvameetmeid voi kas
puudus igasugune reageerimine tehingule, mis andis petturitele voimaluse raha
ebaseaduslikult iile kanda. Selline detailne hindamine voib olla aluseks ka karistusdigusliku
vastutuse hindamiseks. Nimelt, vOib sellisel juhul tekkida alus kaaluda karistusdiguslikku
vastutust KarS § 2177 1g 1 alt 2 raames, kuna finantsasutus ei oleks oma kohustusi tiitnud ja
pettuse tekkimine ei ole iiksnes kliendi eksimus voi hooletus, vaid osaliselt ka pankade

kontrolli puudumise tagajérg.

Oluliseks arengusuunaks on muuhulgas ka riskigruppidega tohusam koost6o ja
pettuseskeemides teadlikkuse tdstmine. Olukorras, kus suurem osa inimesi oleks piisavalt

informeeritud petturite lemmik skeemidest ja sellest, millistes olukordades neile meeldib

% Lov om finansavtaler (Finansavtaleloven). - LOV-2020-12-18-146. Justis- og beredskapsdepartementet 2020. -
https://lovdata.no/dokument/NL/lov/2020-12-18-146/KAPITTEL _1-2#KAPITTEL _1-2
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tegutseda, muutuks petturite tegevus palju raskemaks®’. Citadele panga uuring niitab, et
pettustega kokku puutunud inimeste seas oli suurima osa just 60-74-aastaste vanuserithmas,
kes arvasid, et nad pole pettustega kokku puutunud, mis viitab pigem sellele, et
vanemaealised voivad olla pettuste suhtes haavatavamad vo0i vdhem teadlikud nende
aratundmisest. Kuigi pangad kasutavad nutikaid maksete jdlgimise siisteeme ja blokeerivad
kahtlased tehingud, muudavad petturid ka pidevalt oma meetodeid, et kitte saada ohvri

andmed voi raha.®®

See viitab, et vanemaealised kliendid vodivad olla pettuste suhtes
haavatavamad ning vidhem suutlikud nende dratundmiseks. Sellised tédhelepanekud annavad
finantsasutusele pohjuse kaaluda oma kontrollimehhanismide riskipdhist suunamist. Néiteks,
vOib olla mdistlik keskenduda tdiendavate turvameetmete rakendamisele klientide
segmentides, kus risk pettuse ohvriks sattumiseks on suurem, sealhulgas vanemaealiste
klientide puhul. Praktikas tdhendab see, et finantsasutus voiks ja ka peaks temal lastuvatest
hoolsuskohustusest tulenevalt arendama siisteeme, mis analiiisivad kliendi tavapérast
kontokditumist ja raha kasutamise harjumusi ning tuvastavad ebatavalised tehingud, mis
erinevad tavapidrasest kditumismustrist. Autori hinnangul, tdnapdeval on Eestis kasutusel
enam-vihem sarnased pettuseskeemid ning neid rakendatakse teatud inimeste gruppide
suhtes. See omakorda tdhendab aga seda, et finantsasutustel on ammendavaid voimalusi

rakendamaks meetmeid, mis aitaksid kaasa pettuste dra hoidmisele ning minimeerida kahju

ulatust, mida tekitatakse makseteenuslepingute klientidele.

Riigi Infosiisteemi Amet (RIA) on 2026. aastal votnud kasutusele riigi e-teenusele
sisselogimisel Smart-ID+. RIA elektroonilise identiteedi osakonna juhi Anna Ouekallase
sonul on Smart-ID+ {iks sammudest, millega riik ennetab iiha keerukamaks muutuvaid
petuskeeme, lisades autentimisprotsessi tdiendava kaitsekihi. Smart-ID+ aitab paremini
ennetada sotsiaalse manipulatsiooni ja telefonipettuste riske, sdilitades samal ajal kasutajatele
tuttava ja mugava kasutuskogemuse. Smart-ID+ versiooni loodi just organisatsioonide jaoks,
kes peavad toime tulema kasvavate pettuseriskide, rangemate turvanduete ja kasutajate
ootusega lihtsa, kuid turvalise teenuse jirele.*” Smart-ID+ pakub kahte sisselogimismeetodit,
millest esimene on e-teenuse sisselogimise lehel diinaamiliselt muutuva QR-koodi
skaneerimise kaudu Smart-ID’ga. Teine on aga rakendustevahelise suhtluse kaudu - seadmes,
milles on Smart-ID rakendus, avaneb Smart-ID automaatselt ja seejdrel saab oma toimingu

kinnitada PIN-koodiga. Mdlema sisselogimismeetodi puhul ei pea sisestama oma isikukoodi.

%7 Citadele Bank. Uuring: iile 70 protsendi eestlastest on kokku puutunud finantspettuse katsetega. -

https://www.cblgroup.com/et/media/press-releases/2023/financial-fraud/ (15.03.2023).
88 Ibid.

% Smart-ID+. Turvalisemad tehingud. Rohkem kontrolli kasutajale. - https://www.smart-id.com/et/smart-id-plus/
(08.04.2026).
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See uuendus tagab paremini, et dngitsus- ja sotsiaalse manipuleerimise riinnakud peatatakse
enne, kui need jduavad mdju avaldada.”® Kuigi hetkeseisuga ei ole Smart-ID+ finantsasutustel
rakendusel ei &dppide, kus on aga voimalus kasutada biomeetriat, ega brauseri kaudu
internetipanka sisselogimisel, oleks Smart-ID+ rakenduse laiem kasutuselevdtt koosmdjus
finantsasutuste poolt riskiriihmade tShusama informeerimise ning kontrollmehanismide
parema ja tohusama rakendamisega aidanud oluliselt vdhendada Eestis toimepandavaid

petukdnesid.

% Smart-ID. Riigi autentimisteenuses voetakse kasutusele uus Smart-ID+ (30.01.2026). -
https://www.smart-id.com/et/riigi-autentimisteenuses-voetakse-kasutusele-uus-smart-id/ (08.04.2026).
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Kokkuvote

Kéesoleva magistritod eesmargiks oli analiiiisida, kas ja millistel tingimustel voib
finantsasutus kanda karistusdiguslikku vastutust pettuse mdjul sooritatud tehingu eest
olukorras, kus tehing on formaalselt kliendi poolt algatatud ja nduetekohaselt autoriseeritud.
Magistritoé raames keskendus autor kiisimusele, millises ulatuses voivad finantsasutuse
hoolsusnduete rikkumised maksepettuste kontekstis olla késitletatavad mitte iiksnes

voladiguslike rikkumistena, vaid ka karistusdiguslikku vastutust kaasa toova kditumisena.

To0s piistitatud hiipoteesist 1dhtudes uuriti, kas finantsasutuse hoolsusnduete tiitmata jatmine
voi rikkumine voib teatud tingimustel kaasa tuua karistusdigusliku vastutuse, eelkdige
usalduse kuritarvitamise koosseisu kontekstis ehk KarS § 217% alusel. Selleks analiiiisiti
finantsasutustele kehtivaid hoolsusndudeid, nende eesmérki ning seost maksepettuste
ennetamisega. Samuti analiiiisis autor Euroopa Liidu liikkmesriikide ja Eesti kohtupraktikat, et
hinnata, milliseid asjaolusid kohtud peavad pettusejuhtumite lahendamisel mééravaks ning
millistele kriteeriumidele tuginedes kujundatakse vastutuse jaotus makseteenuse pakkuja ja
kliendi vahel. Eelkodige keskenduti sellele, kuidas eristatakse autoriseeritud ja autoriseerimata
tehinguid ning millisel viisil hinnatakse kliendi voimalikku siiiid, sealhulgas tahtlust ja rasket
hooletust. Lisaks selgitati, milliseid hoolsus- ja tdendamiskohustusi on kohtud pidanud
oluliseks makseteenuse pakkuja tegevuse hindamisel ning millistest Oigusraamistikest,

sealhulgas siseriikliku diguse normidest, vastutuse madramisel ldhtutakse.

Analiilisi tulemusena selgus, et finantsasutuste vastutus makseteenuse osutamisel on
makseteenuse oOiguses selgelt ja ammendavalt reguleeritud ning {iles ehitatud selgele
riskijaotusele makseteenuse pakkuja ja kasutaja vahel. PSD2 direktiiv ndeb ette, et
autoriseeritud tehingute puhul lasub tdendamiskoormus makseteenuse pakkujal, kes peab
suutma toendada tehingu nduetekohast autentimist, korrektset dokumenteerimist ning kliendi
ndusoleku olemasolu. Kui need tingimused on tdidetud, ei kaasne makseteenuse pakkujale
tildjuhul tsiviildiguslikku vastutust ka juhul, kui tehingu taga on kliendi mdjutamine petturi
poolt. Autoriseerimata tehingute puhul on regulatsioon vastupidine: makseteenuse pakkujal
lasub kohustus tehing viivitamata hiivitada ning taastada kliendi konto olukord, mis oleks
olnud ilma autentimise kohustuse rikkumiseta. Samuti on selgelt piiratud kliendi vastutus, mis
tekib iiksnes erandjuhtudel, eelkdige tahtluse vOi raske hooletuse korral. Seega on
tsiviildiguslik vastutussiisteem {iles ehitatud selgele hiivitamise mehhanismile, mis jaotab riski
eelkdige makseteenuse pakkuja ja kliendi vahel selliselt, et autoriseerimata tehingute puhul
kannab esmast kahju riski makseteenuse pakkuja. Kohtupraktika analiilis kinnitas samuti, et

vastutuse jaotus makseteenuse pakkuja ja kliendi vahel on suures osas iihtselt médratletud
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PSD2 direktiivist tulenevate pShimotete alusel ning litkmesriikide kohtud ldhtuvad selle
kohaldamisel valdavalt samadest alusreeglitest. Eelkdige jargivad kohtud selget eristust
autoriseeritud ja autoriseerimata tehingute vahel ning sellest tulenevat riskijaotust, kus
autoriseerimata tehingute puhul lasub esmane kahju hiivitamise kohustus makseteenuse
pakkujal. Samuti kinnitab kohtupraktika, et kliendi vastutus piirdub eelkdige juhtumitega, kus
esineb tahtlus vOi raske hooletus ning vastutuse hindamisel on keskse tdhtsusega

autentimisprotsessi ja maksejuhise andmise asjaolude kontroll.

Eesti digusraamistiku analiilis nditas, et PSD2 direktiiv on Eesti digusse iile vdetud ning
eelnimetatud vastutuse jaotust makseteenuse pakkuja ja kasutaja vahel autoriseerimata ja
autoriseeritud tehingu puhul reguleerivad VOS sitted. Finantsasutuste kohustuse kaitsta
kliendi vara toetab muuhulgas ka MERAS § 114, mis néeb iihtlasi rikkumise korral ette
rahalise trahvi voi rikkumisest saadud kasu hiivitamise. Karistusdigusliku analiiiisi keskmes
olnud KarS § 217> koosseisu osas jireldub, et finantsasutuse tegevus makseteenuse osutamisel
ei vasta TUldjuhul wusalduse kuritarvitamise koosseisu tunnustele. Esiteks puudub
finantsasutusel maksepettuste tiitipolukordades vara kdsutamise voi varaliste huvide otsese
kuritarvitamise olukord KarS § 217> 1g 1 alt 1 mottes. Seda pdhjusel, et petukdnede ja
sarnaste skeemide puhul toimub enamasti maksetehing kliendi enda poolt ldbi viidud
autoriseerimise alusel, kus klient 1dbib tugeva autentimise ning annab maksejuhise ise, isegi
kui ta on pettuse mdjul eksinud. Sellisel juhul ei ole finantsasutuse tegevus kisitletav
hoolsuskohustuse rikkumisena, kuna ta tdidab seadusest tulenevaid autentimise ja
kontrollikohustusi nduetekohaselt. Seega jddb risk sellistes olukordades kliendi enda
vastutusse ning ei saa tekkida finantsasutusel ei tsiviildiguslikku ega karistusdiguslikku
vastutust. Teiseks, isegi usaldusseisundi KarS § 217% Ig 1 alt 2 tihenduses rakendamine ei
pruugi finantspettuste puhul onnestuda ning on vaja iiksikjuhtumit viga hoolsalt analiiiisida.
Nimelt, kuigi finantsasutuse vastutus vOib kone alla tulla vishing’u ehk Ongitsuskdnede
juhtumite puhul, kus pettur saab ligipddsu kliendi andmetele ja teostab tehinguid kliendi
nimel, jddb finantsasutuse vastutus sdltuvaks varalise kahju suurusest ja subjektiivse
koosseisu tiidetusest. Kuid oluline on hinnata ka asjaolusid, mis puudutavad finantsasutuse
poolt riskihindamise, autentimise ja turvameetmete kohustuste tditmist. Kuigi teoreetiliselt
voib nendes olukordades tousetuda kiisimus hoolsuskohustuse rikkumisest, ei pruugi see
praktikas viia siiski KarS § 2172 Ig 1 alt 2 kohaldamiseni, kuna suurema tdendosusega puudu
jadb subjektiivses koosseisus ndutud tahtlus. Subjektiivse koosseisu voi suure varalise kahju
lavendi mitte liletamisel vastutab finantsasutus aga MERAS § 113 lg 2 alusel. Teisisonu on
finantsasutuse hoolsuskohustused juba detailselt reguleeritud tsiviildiguslikes normides, mis

méidratlevad selgelt nii kohustuste sisu kui ka nende rikkumise tagajérjed. Kuid teatud
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pettuskeemide puhul vdib olla pdhjendatud hinnata ka finantsasutuse tegevuse

subsummeerimist KarS § 217% 1g 1 alt-s 2 sitestatud kuriteo alla.

Samas, de lege ferenda tasandil ilmnes siiski, et Euroopa Liidu diguse arengusuunad liiguvad
makseteenuse pakkujate vastutuse teatud ulatusliku laiendamise suunas, eelkdige juhtumites,
kus pettus on seotud finantsasutuse identiteedi kuritarvitamisega. Samal ajal jadb kehtima
pOhimote, et vastutus ei ole absoluutne ning soltub kliendi kiditumisest, sealhulgas tema
hooletusest vdi tahtlusest. Autor rShutab, et kohtupraktika arendamise kontekstis oleks
pohjendatud suurem tdhelepanu finantsasutuse kontrollimehhanismide ja turvameetmete
rakendamise sisulisele hindamisele, mitte iiksnes tehingu formaalsele autoriseeritusele. See
vOimaldaks hinnata, kas pettuse drahoidmine oleks olnud mdistlikult voimalik ning kas
finantsasutuse tegevusel voi tegevusetusel oli pdhjuslik seos kahju tekkimisega. Selline
lahenemine suurendaks vastutuse sisulist pohjendatust, kuid ei too siiski kaasa vajadust

karistusdigusliku vastutuse laiendamiseks.

Eeltoodust tulenevalt kinnitab t66 tervikuna, et finantsasutuse vastutus maksepettuste
kontekstis on praegu ammendavalt reguleeritud tsiviildiguslike ja véairteodiguslike
normidega, mis mééravad nii vastutuse ulatuse kui ka selle piirid. Karistusdiguslik sekkumine
KarS § 217% 1g 1 alt 1 alusel ei ole nende juhtumite lahendamisel pdhjendatud, kuna puudub
vastava koosseisu tditmiseks vajalik drakasutamise seisund. KarS § 217 lIg 1 alt 1 alusel
vastutuse kaasnemiseks aga ei iileta suurema tdendosusega voimalikud rikkumised
karistusdigusliku vastutuse ldvendit subjektiivses koosseisus, kuid finantsasutuse vastutus

kaasneb sellisel juhul MERAS § 113 Ig 2 alusel.
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SUMMARY: The Possibility of Criminal Liability of a Financial Institution for a

Transaction Executed Through Fraud

The aim of this Master’s thesis was to analyse whether, and under what conditions, a financial
institution may incur criminal liability for a transaction executed under the influence of fraud
in a situation where the transaction has been formally initiated and duly authorised by the
customer. Within the framework of the thesis, the author focused on the question of to what
extent breaches of a financial institution’s duty of care in the context of payment fraud may be
regarded not only as breaches under the law of obligations, but also as conduct giving rise to

criminal liability.

The relevance of this master's thesis topic lies in the significant and continuous increase in
payment fraud, which is closely linked to the widespread adoption of electronic payments and
digital banking. Based on statistical overviews derived from various reliable sources, both the
number of fraud cases and the resulting financial losses have increased substantially in recent
years, both in Estonia and across the European Union. This is not a matter of isolated
incidents, but rather a systemic problem that significantly affects both individuals and

businesses.

The growth of payment fraud is driven, on the one hand, by the speed and convenience of
payment solutions, which reduce control mechanisms in the execution of transactions, and on
the other hand, by increasingly sophisticated technological methods used to carry out
fraudulent activities. Fraud often occurs in situations where the customer discloses
authentication data to the fraudster or personally authorizes a transaction without being aware
of its actual nature. In such cases, the transaction is formally treated as having been initiated
by the customer, raising questions about the allocation of liability between the customer and

the financial institution.

The problem is further exacerbated by the fact that the perpetrator of the fraud often remains
unidentified, making it difficult for victims to claim compensation for damages. This, in turn,
raises questions about the role and responsibility of financial institutions in preventing fraud
and protecting customers. The increasing volume of fraud and the associated risks have also
brought the issue to the forefront of political and regulatory attention, highlighting the need

for more effective prevention and intervention mechanisms.

In light of the above, the relevance of this master's thesis topic lies in the need to assess
whether the existing legal framework is capable of adequately regulating liability in cases of

transactions carried out under the influence of fraud, and whether the obligations of financial
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institutions in preventing fraud are sufficiently clearly defined to ensure effective consumer

protection and maintain trust in the financial system.

Based on the hypothesis formulated in the thesis, the author examined whether a failure to
comply with or a breach of the financial institution’s duty of care may, under certain
conditions, result in criminal liability, in particular in the context of the offence of abuse of
trust pursuant to § 217* of the Penal Code. For this purpose, the duties of care applicable to
financial institutions, their objectives, and their connection to the prevention of payment fraud
were analysed. The author also examined the case law of the Member States of the European
Union and Estonia in order to assess which circumstances courts consider decisive when
resolving fraud cases and on the basis of which criteria liability is allocated between the
payment service provider and the customer. Particular attention was paid to how authorised
and unauthorised payment transactions are distinguished and how the customer’s potential
fault, including intent and gross negligence, is assessed. In addition, the thesis clarifies which
duties of care and burden of proof obligations courts have considered relevant when assessing
the conduct of a payment service provider, as well as the legal frameworks, including

provisions of national law, that are relied upon in determining liability.

The analysis shows that the liability of financial institutions in the provision of payment
services is clearly and exhaustively regulated under payment services law and is structured
around a clear allocation of risk between the payment service provider and the payment
service user. The activities of financial institutions, including payment service providers, in
the European Union are regulated by Directive (EU) 2015/2366 of the European Parliament
and of the Council of 25 November 2015 on payment services in the internal market (The
PSD2 Directive), the objective of which is to ensure the functioning of a unified and secure
market for payment services. With regard to due diligence requirements, the author analysed
the obligation of user authentication and the obligation to manage operational risk and
implement security measures, as the author identified potential grounds for the application of
criminal liability in the breach of these obligations. It is important to distinguish between the
general authentication requirement and the requirement for strong customer authentication.
PSD2 establishes a general authentication obligation for all payments; however, in the
author’s view, it is the implementation of strong customer authentication that enables the
assessment of whether a financial institution has fulfilled its risk-based duty of care and
allows the identification of situations where the risk of fraud is higher. Based on the analysis
conducted in this master’s thesis, it can be concluded that a payment transaction is considered

authorised only if the payer has given consent to its execution. In the absence of such consent,
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the transaction is treated as an unauthorised payment transaction. When analysing a fraud case
and determining liability for the damage incurred by a payment service user, it is first
necessary to establish whether the transaction was authorised or unauthorised. The purpose of
strong customer authentication is to verify whether the person initiating the transaction is
indeed the payment service user. Strong customer authentication must be based on at least two
independent authentication elements from three categories: knowledge (e.g. a password or
PIN), possession (e.g. a physical device or authentication token), and inherence, i.e.
something inherent to the user, such as a biometric identifier. In the author’s assessment,
strong customer authentication does not function as a sufficiently effective protective
measure. The rapid increase in payment fraud demonstrates that fraudsters are able to
manipulate individuals so skilfully that customers may approve transactions without fully
understanding their actual nature or the details presented to them. Consequently, such
transactions are formally considered validly authorised, despite the underlying deception. In
the author’s view, in such situations, customer confirmation should provide a real-time signal
to the payment service provider, enabling the assessment of transaction risk and, where
necessary, the application of additional security measures, such as suspending the transaction
and requesting further confirmation. Accordingly, the authentication obligation is closely
linked to the obligation to manage operational risk and implement security measures, as the
information obtained during authentication forms the basis for risk assessment and the
application of further protective mechanisms. Operational risk management ensures security
measures function systematically. By identifying high-risk transactions, the bank can apply
additional controls in real-time, prior to execution. The author concludes that, in resolving
fraud cases and determining liability, it is essential to establish the nature of the
transaction-whether it was authorised or unauthorised-and to assess whether and which

additional security measures the financial institution has implemented to detect and/or prevent

fraud.

As a result of the analysis conducted in this master’s thesis, the author found that civil liability
in cases of authorised and unauthorised transactions is clearly defined within the regulatory
framework. The PSD2 Directive provides that, in the case of authorised transactions, the
burden of proof lies with the payment service provider, who must be able to demonstrate that
the transaction was properly authenticated, accurately recorded, and not affected by a
technical breakdown, and that the payer gave consent. Where these conditions are met, the
payment service provider generally does not incur civil liability, even if the transaction results
from the customer being manipulated by a fraudster. In the case of unauthorised transactions,

the regulation operates inversely: the payment service provider is obliged to immediately
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refund the amount of the unauthorised transaction and restore the payment account to the state
in which it would have been had the transaction not occurred. The customer’s liability is also
clearly limited and arises only in exceptional cases, in particular in cases of intent or gross
negligence. Consequently, the civil liability framework establishes a defined mechanism for
risk allocation, ensuring that the primary burden of loss arising from unauthorized
transactions is borne by the payment service provider. The analysis of case law likewise
confirms that the allocation of liability between the payment service provider and the
customer is uniformly determined on the basis of principles derived from the PSD2 Directive,
and that the courts of Member States generally rely on the same fundamental rules in its
application. In particular, courts follow a clear distinction between authorised and
unauthorised transactions and the resulting allocation of risk, according to which the primary
obligation to compensate for loss in the case of unauthorised transactions lies with the
payment service provider. Case law also confirms that the customer’s liability is primarily
limited to situations involving intent or gross negligence, and that the assessment of liability
focuses on the authentication process and the circumstances in which the payment order was

given.

The analysis of the Estonian legal framework demonstrated that the PSD2 Directive has been
transposed into Estonian law and that the aforementioned allocation of liability between the
payment service provider and the customer, in the case of authorised and unauthorised
transactions, is regulated by the Law of Obligations Act. The obligation of financial
institutions to safeguard customer funds is also supported, inter alia, by § 114 of the Payment
Institutions and E-money Institutions Act, which provides for a pecuniary penalty or the
disgorgement of unlawful gains in the event of a breach. With regard to the elements of the
offence under § 217* of the Penal Code, which formed the focus of the criminal law analysis,
it can be concluded that the conduct of a financial institution in the provision of payment
services generally does not meet the criteria of abuse of trust. First, in typical payment fraud
scenarios, there is no situation involving the direct misuse of the right to dispose of property
or of proprietary interests within the meaning of § 217* clause 1 section 1 of the Penal Code.
This is because, in case of scam calls and similar schemes, the payment transaction is
typically carried out on the basis of authorisation performed by the customer themselves,
where the customer undergoes strong customer authentication and submits the payment order
personally, even if they have been misled by fraud. In such cases, the conduct of the financial
institution cannot be regarded as a breach of its duty of care, as it fulfils its statutory
authentication and control obligations properly. Consequently, the risk in such situations

remains with the customer and does not give rise to either civil or criminal liability on the part
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of the financial institution. Second, even the application of a position of trust within the
meaning of § 217* clause 1 section 2 of the Penal Code may not be successful in cases of
financial fraud and requires careful case-by-case analysis. Although liability of a financial
institution may be considered in cases of vishing (voice phishing), where a fraudster gains
access to a customer’s data and executes transactions in the customer’s name. Liability for the
financial institution is conditional upon the magnitude of the pecuniary damage and the
demonstrable presence of the essential subjective elements, such as intent or gross negligence.
It is also necessary to assess circumstances relating to the financial institution’s fulfilment of
its obligations regarding risk assessment, authentication, and security measures. Although, in
theory, such situations may raise questions about a breach of the duty of care, in practice this
may still not lead to the application of § 217* clause 1 section 2 of the Penal Code, as the
required intent within the subjective elements of the offence will most likely be lacking.
Where the subjective elements or the threshold for significant pecuniary damage are not met,
the financial institution is instead liable under § 113 clause 2 of the Payment Institutions and
E-money Institutions Acts. In other words, the duties of care of financial institutions are
already regulated in detail under civil law provisions, which clearly define the duties and the
consequences of their breach. However, in certain fraud schemes, it may still be justified to
assess whether the conduct of a financial institution could be subsumed under the offence set

out in § 217% clause 1 section 2 of the Penal Code.

At the same time, at the level of de lege ferenda, it appears that developments in European
Union law are moving towards a certain expansion of the liability of payment service
providers, particularly in cases where the fraud involves the misuse of the identity of the
financial institution. At the same time, the principle remains that liability is not absolute and
depends on the conduct of the customer, assessing their negligence or intent. The author
emphasises that the evolution of case law necessitates a greater focus on the substantive
assessment of the control mechanisms and security measures implemented by financial
institutions, rather than focusing solely on the formal authorisation of the transaction. This
would facilitate the assessment of whether the fraud could have been reasonably prevented
and whether there is a causal link between the actions or omissions of the financial institution
and the damage incurred. Such an approach would increase the substantive justification of

liability, but would not, however, necessitate the expansion of criminal liability.

In conclusion, the thesis as a whole confirms that the liability of financial institutions in the
context of payment fraud is currently exhaustively regulated by civil law and misdemeanour

law provisions, which define both the scope and the limits of liability. Criminal law
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intervention under § 217 clause 1 section 1 of the Penal Code is not justified in resolving
such cases, as the required element of exploitation is absent. Likewise, potential breaches are
unlikely to exceed the threshold of criminal liability under § 217* clause 1 section 2 due to the
lack of the required subjective elements; however, in such cases, the financial institution may

incur liability under § 113 clause 2 of the Payment Institutions and E-money Institutions Act.
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