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Luhikokkuvote

To6 keskseks uurimisteemaks oli nisidiplomaatia URO julgeolekundukogus. Tapsemalt oli
vaatluse all Eesti tegevus seoses kiiberjulgeolekuga URO Julgeolekundukogu mittealalise
liilkmena. To0s pustitatud hipotees oli, et Eesti rakendas URO Julgeolekundukogus
niSidiplomaatiat 1dbi kiiberjulgeoleku valdkonna. Analliisi metodoloogiline l&henemine oli
kvalitatiivne juhtumianalliis, mis oli Gles ehitatud 18bi deduktiivse ldhenemise. Hipoteesi
paikapidavust hinnati labi kolme tingimuse, mis ldhtusid niSidiplomaatia teooriast. K3iki tingimusi
késitleti samavaarsetena ning riigi tegevust kindla valdkonna raames sai pidada nisidiplomaatiaks,
kui koik tingimused olid téidetud. Analtsi tulemustest jareldus, et kiiberjulgeoleku teemat saab
pidada URO-s tahtsaks. Samuti tuli analtitisist valja, et Eesti panustas URO Julgeolekundukogus
kiberjulgeoleku valdkonnaga seotud tegevustesse olulisel madral diplomaatilist ressurssi. Lisaks
jouti analiiiisi kaudu jareldusele, et Eesti naitas ennast kiiberjulgeoleku valdkonna eksperdina URO
Julgeolekundukogus. Analiiiisi tulemustest selgus, et Eesti tegevust URO Julgeolekundukogu
liilkmena kuberjulgeoleku valdkonnas saab pidada nisidiplomaatiaks, kuna riigi tegevused vastasid
koigile pistitatud niSidiplomaatia tingimustele. Teisisonu, l&htudes teooriast valitud

kriteeriumitest, pidas t66s pustitatud hipotees paika.

Abstract

The central research topic of the thesis was niche diplomacy in the United Nations (UN) Security
Council (SC) Specifically, it examined Estonia’s activities in the field of cybersecurity as a non-
permanent member of the UN Security Council. The hypothesis of the thesis was that Estonia
implemented niche diplomacy in the UN Security Council through the area of cyber security. The
methodological approach of the analysis was a qualitative case study structured through a
deductive approach. The validity of the hypothesis was assessed through three conditions based
on niche diplomacy theory. All conditions were treated as equivalent, and a country's action in a
given area could be considered niche diplomacy if all conditions were met. The results of the
analysis concluded that cybersecurity can be considered as an important issue in the UN. The
analysis also showed that Estonia contributed a significant amount of diplomatic resources to
cybersecurity-related activities in the UNSC. Furthermore, the analysis concluded that Estonia
demonstrated its expertise in the field of cybersecurity in the UNSC. The results of the analysis

showed that Estonia's activities as a member of the UNSC in the field of cyber security can be



considered as niche diplomacy, as the country's activities met all the selected criterias for niche
diplomacy. In other words, based on the criteria chosen from the theory, the hypothesis of the work

was proven valid.
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Sissejuhatus

Eesti tahtsaim vélispoliitiline eesmark alates taasiseseisvumisest on olnud julgeoleku tagamine.
Uhinenud Rahvaste Organisatsiooni, P&hja-Atlandi Lepingu Organisatsiooni (NATO) ning
Euroopa Liiduga (EL) liitumise Ghisosaks saab pidada uute liitlaste leidmist ja vanade liitlastega
suhete taastamist just sellel eesmérgil. Samas oli peale 1991. aastal taasiseseisvumist selge, et
mdjuvOimu kasvatamiseks vélismaal oli riigil esmalt tarvis tdsta oma tuntust ning luua positiivne

kuvand.

Veidi enne Eesti taasiseseisvumist kais Joseph Nye, keda peetakse 21. sajandi tiheks mdjukamaks
rahvusvaheliste suhete teoreetikuks, 1980. aastatel valja teooria pehmest joust (soft power), mille
kohaselt saavad riigid mdjutada teiste riikide kaitumist labi oma kultuuri, vaartuste ja identiteedi
levitamise. Uheks pehme jou rakendamise vahendiks peetakse nisidiplomaatiat (niche diplomacy),
mille kohaselt valib riik endale vordlemisi Kkitsa ja konkreetse teema vdi valdkonna, millega

rahvusvaheliste suhete areenil silma paista.

Teisisdnu hakkasid Eesti riigi erinevad riigiasutused otsima peale taasiseseisvumist vimalusi ja
teguviise, kuidas oma staatust maailmas tdsta. Tiigrihippe projekti edu ning infotehnoloogia kiire
areng ja kasutuselevott andis Eestile voimaluse reklaamida end valismaal kui digitaliseerimise
ning infotehnoloogia kasutuselevotu osas arenenud riiki. Veidi véhem kui 30 aastat hiljem, aastal
2019, valiti Eesti Uhinenud Rahvaste Organisatsiooni (URO) Julgeolekundukogu (JN)
mittealaliseks litkmeks perioodil 2020-2021. Julgeolekundukogu mittealalise liikmena t6i Eesti

fookusesse ka kiiberruumiga seotud riikliku padevuse ja arengu.

Kaesoleva to0 keskne teema on nisidiplomaatia URO-s. T60 uurimiskiisimus on: kas Eesti
tegevust URO Julgeolekundukogu liikmena kiiberjulgeoleku valdkonnas saab pidada
niSidiplomaatiaks? T60 hiipotees on, et Eesti rakendas Julgeolekundukogus niSidiplomaatiat 14bi
kiiberjulgeoleku valdkonna. Selleks, et t60 hiipoteesi paikapidavust hinnata, anname t66s llevaate
nisidiplomaatia teooriast ja URO Julgeolekundukogust. Seejarel analiiiisime teooriale vastavalt

Eesti tegevusi URO Julgeolekundukogus, mis on seotud kiiberjulgeoleku valdkonnaga.



To0 teoreetilise raamistiku esimene osa koosneb niisiis nisidiplomaatia teooriast, et kaardistada
voimalikud nisidiplomaatiale omased tegevused. Teooria teine osa koosneb mittealaliste riikide
vBimalustest ja piirangutest URO Julgeolekundukogus, et kaardistada erinevad nisidiplomaatia
rakendamise vdimalused valitud juhtumi kontekstis, mille juures tuuakse eraldi valja Eesti
eesmargid URO Julgeolekundukogus. Seejarel anname (levaate Eesti tegevustest seoses
kuberjulgeolekuga URO Julgeolekundukogu liikmena ning anallitisime, kas Eesti tegevused

vastavad nisidiplomaatia teooria tingimustele.

Teooriale vastavust mdddetakse t66s valitud kriteeriumite alusel, mis l&htuvad t66 teoreetilisest
raamistikust. Analliisi metodoloogiline ldhenemine on kvalitatiivne juhtumianaliiis, mis on Gles
ehitatud 1&bi deduktiivse l&henemise. Anallisitavad materjalid on Eesti Véalisministeeriumi
avalikud materjalid, URO raportid, Eesti esindajate sGnavétud ning Eesti JN liikmelisust
kajastavad dokumendid. Dokumendianaliiiis vdimaldab saada Eesti tegevustest URO

Julgeolekundukogus vdimalikult laiapdhise tlevaade.



1 Teoreetiline raamistik

V/0Ottes arvesse t60 keskset teemad ning uurimiskisimust, anname esmalt Ulevaate pehme voimu
teooriast ning nisidiplomaatia teooriast. Seejarel keskendume nisidiplomaatiale URO
Julgeolekundukogus ning URO Julgeolekundukogu mittealaliste liikmete vdimalustele. Samuti

toome teooria osas eraldi vélja ka Eesti eesmirgid URO Julgeolekundukogus.

1.1 Pehme v0im

Selleks, et mdista niSidiplomaatia liigitust ning sellele iseloomulikke omadusi, on vaja esmalt
panna paika, millise Iahenemisega abil me kirjeldame rahvusvaheliste suhete susteemi. K&esolevas
t60s lahtutakse neoliberaalsest arusaamast, mille kohaselt on riigid konkurendid rahvusvahelisel
areenil. VOimu definitsioon périneb selles t60s Joseph Nye’lt, kes on sdnastanud, et: ,,\V8im on
vBime mojutada teisi, et saavutada soovitud tulemusi. Teiste kditumist saab mdjutada peamiselt
kolmel viisil: sundimisega &hvardamisega (“pulgad™), stiimulite ja maksetega (“porgandid™) ning
ahvatlemisega, mis paneb teised tahtma seda, mida te tahate* (Nye 2008, Ik 94). Seel&bi toob Nye

valja kolm erinevat viisi, kuidas riigid saavad v8imu rakendada.

Riikidel, mis konkureerivad rahvusvahelisel areenil on kindlad ressursid oma vélispoliitiliste
eesmérkide saavutamiseks. Ressursse saab Uldistatult liigitada pehmeks vdimuks (soft power) ja
kdvaks vdimuks (hard power) (Nye 1990). Kdva voimu all mdeldakse kdiki tegevusi, mille
keskmes on ,,sundimisega dhvardamine* (threats of coercion) ning ,stiimulid ja maksed*
(inducements and payements) (Ibid). Teisisonu on kdva v6imu rakendamisel tegu majanduslike

ja/voi sbjaliste vahendite kasutamisega, kas dhvardades v6i midagi pakkudes.

Pehme vOimu definitsiooni populariseeris rahvusvahelistes suhetes Josep Nye ning see on
sOnastatud jargnevalt: ,,See pehme vdim - panna teisi soovima tulemusi, mida te soovite - meelitab
inimesi pigem kaasa, kui sunnib neid. Pehme v&im p&hineb vdimel kujundada teiste eelistusi‘
(Nye 2008, Ik 94). Nye definitsiooni kohaselt on pehme vdim iseloomult artaktiivne, mis tdhendab,
et pehme vOimu ressurssideks on tegurid, mille I4bi saab atraktiivsust tdsta. Sellisteks
ressurssideks (teguriteks) saab pidada vaartuseid, kultuuri, ning poliitikaid (policies), mis on riigile
omased. (Ibid, Ik 95) Niisiis saab pidada pehme jou aluseks nii riigi vaartusruumi, kultuurilist

eripara kui ka poliitikaid, mida riik rakendab.



1.2 NiSidiplomaatia kui pehme v6imu vahend

Uheks pehme jdu rakendamise viisiks saab pidada nigidiplomaatiat (Tunde 2020; Rdigas 2015).
Nisidiplomaatia (niche diplomacy) on antud t66s defineeritud kui probleemipdhine tegevus (issue-
specific activism) ehk diplomaatiline tegevus, mis p&hineb valdkonnapdhisel ja/vGi teemapdhisel
spetsialiseerumisel. (Hendrikson 2005, Ik 67). See tdhendab, et niSidiplomaatia rakendamisel
votab riik fookusesse kindla valdkonna ja/vdi teema, mis on diplomaatiliste tegevuste keskmes,
selle asemel, et proovida katta kdiki teemasid Uhtlaselt (Ibid, Ik 67). Keskendumine kindlale
valdkonnale ja/vdi teemale annab riigile vdimaluse naidata ennast padeva tegutsejana — ehk
eksperdina — valitud alal, mis v6imaldab tfsta riigi staatust rahvusvahelisel areenil (Lakatos 2017,
Ik 59). Staatus tdhendab riigi atraktiivsuse tusu labi pehme jou ressursside — tdpsemalt poliitikate
— kasvatamise. Staatuse all mdeldakse kaesolevas to6s riigi tuntust koos positiivse kuvandiga.

Teisisdnu mdeldakse staatuse all tuntuse tldisest tdusu tingimusel, et riigil kuvand on positiivne.

Nisidiplomaatiat saab rakendada eeldusel, et valdkond ja/vdi teema, millele ritk oma
nisidiplomaatia tegevustes keskendub ldheb kokku riigi padevusega (Suilleabhain 2014, Ik 5). See
tahendab, et riigil peab olema teatud pddevus, mille pohjal saab niSidiplomaatias
valdkonnapdhiselt spetsialiseeruda. Niisiis on eesmérkide saavutamiseks vaja riigil valida kindel
valdkond ja/vdi teema, mida niSidiplomaatia tegevuste abil propageerida. Kiesoleva uurimist6o
kontekstis on uurimisaluseks valdkonnaks kiberjulgeolek. Niisiis on niSidiplomaatiale omane
ressursside koondamine kindlale valdkonnale ja vdi teemale (Lakatos 2017, 1k 59). Selline teguviis
vOib olla optimaalne néiteks juhul, kui riigil pole suures mahus diplomaatilisi ja rahalisi ressursse.
Samuti on niSidiplomaatia ahvatlev riikidele, mille vélispoliitilise tegevuse eesmérk on tdsta oma

rahvusvahelist staatust, kuid mille positsioon rahvusvahelisel areenil seda muul viisil ei vbimalda.

Nisidiplomaatiat rakendamist rahvusvahelisel areenil on uuritud mitmete keskmiste ning véheste
ressurssidega riikide puhul. Néiteks on uuritud Kanada, Norra ja Montenegro niSidiplomaatia
teooriale omaseid tegevusi riikide valispoliitikas. (Hendrikson 2005; Lakatos 2017; Smith 2011).
Teadustoddest jareldub, et niSidiplomaatia v3ib olla edukas vahend, saavutamaks paremat staatust
rahvusvahelisel areenil, kasutades vordlemisi vahest ressursside mahtu. Vottes arvesse, et vaheste

ressurssidega riikidel on piiratud vdimalused rahvusvahelisel areenil eesmarkide saavutamiseks



vorreldes teiste tegutsejatega (riikidega), on niSidiplomaatia rakendamine iiks viisidest, kuidas riik
saab luua juurde pehmet jéudu, mida eesmarkide saavutamiseks rakendada (Rdigas 2015, 1k 19).

Seeldbi saab kisitleda nisidiplomaatiat kui vahendit pehme jou ressursside kasvatamiseks.

Riik vOib niSidiplomaatiat kasutada eesmérgiga kasvatada oma pehme jou ressursse ehk muuta
riiki atraktiivsemaks, eesmérgiga kasvatada vdimet, mille 18bi kujundada seelébi teiste riikide
eelistusi. Selle loogika kohaselt on riigi spetsialiseerumine kindlale teemale ja/v6i valdkonnale
kasulik, kuna riigi staatuse tdusmine rahvusvahelisel areenil vdimaldab luua juurde pehmet joudu.
Antud uurimuse kontekstis pole tdhtis, kuidas mdota niSidiplomaatia tdpset mdju riigi staatuse
tdusmisele. Samuti pole uurimuse fookusesse seatud riigi pehme jou kasvamise mddtmist. Antud
maédratlused pehmest joust ning niSidiplomaatiast on vajalikud selleks, et kontseptualiseerida riigi
konkreetseid valispoliitilisi tegevusi — ehk niSidiplomaatiale vastavaid tegevusi — ning nende

tegevuste eesmarki ehk vdimet kujundada teiste riikide eelistusi.

1.3 Nisidiplomaatia ja URO Julgeolekundukogu

Selleks, et mdista nisidiplomaatia rakendamist URO Julgeolekundukogu kontekstis, anname
ilevaate URO Julgeolekundukogu struktuurist ning mittealaliste liikmete vGimalustest
Julgeolekundukogus. See on vajalik kahel pdhjusel: esiteks on Eesti tegevuse analltsimiseks
tarvis moista Julgeolekundukogu, kui diplomaatilise tegevuse platvormi, et kaardistada piirid,
milles riigid nisidiplomaatiat rakendada saavad. Teiseks annab see arusaama taustststeemist, ehk

sellest, millised vdivad olla riikide pohjused niSidiplomaatia kasutamiseks.

Kanada, Norra ja Montenegro niSidiplomaatiale omaseid tegevusi analiilisivatest teadustoodest
jareldub, et niSidiplomaatiale omased valdkonnad ja/vdi teemad erinevad ldhtuvalt konkreetsete
tegutsejate (riikide) valikutest ning rahvusvaheliste suhete keskkonnast, kus riigid tegutsevad
(Hendrikson 2005; Lakatos 2017; Smith 2011). Sellest tulenevalt on Eesti juhtumi analtisimisel
tarvis omada tilevaadet niSidiplomaatia rakendamise v@imalustest ning pdhjustest, vottes arvesse
URO Julgeolekundukogu struktuuri. Julgeolekundukogu struktuur seab piirid vahenditele, mille
kaudu mittealalised liikmed oma eesmadrke ellu viia saavad, mis mdjutab omakorda riikide
valdkondade ja/vi teemade valikuid. URO Hartas mééaratletud punktide kohaselt on alaliste ja

mittealaliste liikmete positsioonide vahel olulised erisused (Pay, Postolski 2021, Ik 3). URO
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Julgeolekundukogu hierarhilist suisteemi on kritiseeritud juba pikemat aega, kuid sellegipoolest ei
saa pidada tdendoliseks, et see lahiajal muutuks. Selgeks erinevuseks alaliste ja mittealaliste

litkmete vahel saab pidada alaliste liikmete vetodigust.

Julgeolekundukogu koosneb viiest alalisest liikmest, kelle hulka kuuluvad Hiina, Prantsusmaa,
Suurbritannia, Ameerika Uhendriigid ja Venemaa. Nendele lisanduvad kiimme mittealalist liiget,
kes valitakse Peaassamblee poolt Julgeolekundukogu liikmeks kaheks aastaks. Mittealaliste
liilkmete kohad on jagatud vastavalt regioonidele. Aafrika ja Aasia esindajatele on ette néhtud viis
kohta, Laane-Euroopa ja teiste riikide grupile kaks kohta, Ladina-Ameerika riikidele kaks kohta
ning lda-Euroopa riikidele 1 koht (United Nations 1). Julgeolekundukogu vajab resolutsioonide
vastuvdotmiseks Uheksat poolthaalt (United Nations 2). See tdhendab, et lisaks viiele alalise lilkme
poolthdélele on tarvis ka nelja ka mittealalise liikme ndusolekut. Ndukogu alalistel litkmetel on
seejuures vetodigus (valja arvatud protseduurilised kisimused) (lbid). See teeb
Julgeolekundukogust erandliku asutuse URO struktuuris - kuigi organisatsiooni toetub
pdhimdttele, et litkmesriigid on vordsed, siis Julgeolekundukogus on viie alalise liikme vetodigus

otsuste vastuvétmisel maarav.

Esimeseks markimisvaarseks erinevuseks mittealaliste ja alaliste lilkmete vahel saab pidada aega
ja institutsionaalset malu, mis on seotud mittealaliste liikmete rotatsiooniga (Pay, Polstolski 2021,
Ik 5) Kuna mittealalised litkmed valitakse kaheaastaseks perioodiks, on liikmesriikide tegevus
tugevalt piiratud vorreldes alaliste liikmetega. Alalised liikmed omavad pikaajalist kogemust
Julgeolekundukogus, mis vdimaldab neid paremini mdista Julgeolekunéukogu toimimist. Samuti
on alalistel liikmetel pidev juurdepéés informatsioonile, mis annab neile veelgi rohkem véimu.
(Ibid) Mittealaliste liilkmete kaheaastane liikmelisuse periood on samuti problemaatiline vottes
arvesse seda, et rahvusvahelised ja regionaalsed julgeolekuprobleemid ja siindmused kestavad

tunduvalt kauem, kui kaks aastat.

See téhendab, et mittealalistel liilkmetel pole mdistlik arvestada ootusega, et nad suudavad oma
lilkmelisuse perioodi jooksul lahendada riiklikult prioriteetseid teemad I6plikult. Palju
tdenédolisem on olukord, kus kandideerivad riigid ndustuvad jatkama teiste riikide poolt pustitatud

kiisimusi ja peavad leidma perioodi 16ppedes samuti riike, kes neile prioriteetsete teemadega edasi
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tegeleksid. Aeg on samuti probleem vottes arvesse seda, kuivdrd palju on Julgeolekundukogu t6o
maht viimastel aastakiimnetel suurenenud (Suilleabhain 2014, Ik 11). See toob kaasa olukorra, kus
mittealalised liikmed on kohustatud tegelema teemadega, mis pole neile riiklikult tdhtsad ning

mille osas on neil vahem kogemust ja kompetentsi.

Ajast tulenev ebavdrdsus alaliste ja mittealaliste lilkkmete vahel on hea argument, miks valitud
riigid voiksid otsustada niSidiplomaatia kasuks. NiSidiplomaatia annab vdimaluse tdstatada
teemasid Julgeolekundukogus esmakordselt voi teise fookusega, kui varem, mis on riikidele
kasulik mitmel pdhjusel. Esiteks valditakse kitsa fookusega valdkonna ja/vdi teema tdstatamise
abil ebavordsust, mis tuleneb sellest, et mittealalised lilkmed pole jéarjepidevalt samas inforuumis,
kui alalised liikmed. Teiseks on niSidiplomaatiale omane ,,spetsialiseerumine‘ tegevus, mis nduab
vOrdlemisi véhe diplomaatilist ressurssi. See annab vdimaluse olla kindla valdkonna ja/vdi teema
osas néhtav, tehes samaaegselt paralleelselt tegevusi, mis kaasnevad Julgeolekundukogus

olemisega.

Teiseks erinevuseks on alaliste litkmete vetodigus, mis loob olukorra, kus viiel alalisel riigil on
vBim blokeerida otsuseid ja resolutsioone (United Nations 3). Siinjuures on oluline markida, et
uldiselt eelistavad alalised riigid oma vetodigust v@imalusel mitte rakendada, kuna nende samade
riikide huvides on Julgeolekundukogu legitiimsus rahvusvahelisel tasemel. Sellegipoolest parsib
vetodigus mittealaliste litkkmete vdimalusi oluliselt, kuna litkmesriikide motivatsioon panustada
diplomaatilist ressurssi resolutsioonidele, millel on suur tdendosus on ebadnnestuda, on madal.
Vetodigust vOib pidada niisiis Uheks peamiseks pdhjuseks, miks mittealalised liikmed ei hinda

vOimalust Julgeolekundukogu otsuseid mdjutada eriti kdrgelt.

Vetodiguse olemasolu on samuti hea argument, miks mittealalised liikmed vdiksid kasutada
niSidiplomaatiat. Diplomaatilise ressursi kulutamine tegevustele, mille Onnestumine on
ebatdendoline pole véheste diplomaatiliste ressurssidega riikidele optimaalne strateegia.
Nisidiplomaatiat saab seeldbi vaadata ka kui mittealaliste liikmete strateegiate adapteerumist
Julgeolekundukogu struktuurile, kus riigile oluliste suurema fookusega teemade tdstatamine ja
lahendamine pole tdendoliselt niivord tulemuslik. See tahendab, et niSidiplomaatia annab riikidele

vOimaluse kasutada oma majuvdimu téhusamalt, kui see muidu vdimalik oleks.
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Lahtudes Julgeolekundukogu tlesehitusest on mittealaliste liikmete t66 véljundiks peamiselt
mitteformaalsed Uritused, protseduurilised kusimused ning teemade tGstatamine (Pay, Postolski
2021, lk 12). Antud tegevuste osas pole aga kdigi mittealaliste lilkmete positsioon vordne.
Vaikeriigid, kellel on vahe ressursse peavad leidma vdimalikult optimaalsed viisid, kuidas
diplomaatilisi tegevusi rakendada. Niisiis on lisaks Julgeolekundukogu struktuuri piirangutele
erinevad voOimalused ka mittealalist liikmelisust omavate riikide seas. Seejuures tuleb silmas
pidada, et URO Julgeolekundukogu siisteem pole eraldatud ilejaanud rahvusvahelise poliitika
valjunditest. Teisisonu on mittealaliste lilkmete jaoks ressursside maht (nii rahalises mottes kui ka
delegatsioonide suuruse mdttes) maarav asjaolu Julgeolekundukogus tegutsemisel. Seelébi vaib
niSidiplomaatia rakendamine vdhendada ebavordsust ka erinevate diplomaatiliste ressurssidega
mittealaliste riikide seas. Niisiis saab niSidiplomaatiat ndha kui vOimalikku strateegilist

konkurentsieelist teiste mittealaliste liikmete seas.

Vaheste ressurssidega vaikeriigid, kes on sOjalistes vdi majanduslikes liitudes ja/vdi suhetes
vOimsamate riikidega, peavad arvestama oma otsustes Julgeolekundukogus eriti suurel maéaral
teiste riikide eesmarkide ning prioriteetidega. Teisisdnu, on tarvis liitlastega haid suhteid hoida
ning samaaegselt kuidagi ka oma agendat peale suruda. See muutub mittealaliste liikmete jaoks
oluliseks riskiks olukorras, kus tuleb valida pooli kisimustes, kus riiklikud ning vélispoliitilised
vaated ei Kkattu. Seega on Julgeolekundukogusse kandideerimisel oluline arvestada, et védheste
ressurssidega riik ei saa vdistelda teiste riikidega samadel alustel. Olukorras, kus liitlastega heade
suhete hoidmine on Uks valispoliitilistest prioriteetidest, on igasugune seos Julgeolekundukogu
t06ga riikide jaoks potentsiaalne oht diplomaatiliseks fopaaks. Nisidiplomaatia on potentsiaalselt
lahendus ka sellele probleemile, kuna kitsale teemale ,,spetsialiseerumine‘ ning kindla valdkonna
ja/voi teemadega tegelemine annab delegaatidele rohkem kontrolli ning véhendab valitud

valdkonna ja/vdi teema fookuse piiritletusse abil voimalikke riske.

1.4 Mittealaliste liikmete véimalused URO Julgeolekundukogus
Vottes arvesse Julgeolekundukogu struktuurist tulenevaid piiranguid, millega mittealalised
lilkmed - eriti vaheste ressurssidega vaikeriigid - arvestama peavad, on tdhelepanuvaarne, et

viimaste aastakiimnete jooksul on Julgeolekundukogusse kandideerivate riikide arv kasvanud
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(Ekengren et al 2020, Ik 22). Erinevad URO liikmesriigid soovivad aina rohkem saavutada
Julgeolekundukogu liikmelisust ja konkurents on tugev. Uurimistédd, mis antud muutust
analliisivad, on leidnud , et sellel v8ib olla mitmeid vdimalikke pdhjuseid (Ekengren et al 2020;
Miglinaité et al 2014). Antud t60 kontekstis vOib lugeda voimalikeks pohjusteks ka erinevad

vBimalusi, mida Julgeolekundukogu pakub nisidiplomaatia rakendamisel.

Uheks pohjuseks vdib pidada soovi mdjutada Julgeolekundukogu tééd (Ekengren et al 2020, Ik
29). Kuigi mittealaliste liikmete t66 Julgeolekundukogus on oluliste piirangutega, on valituks
osutunud riigi jaoks akuutsete teemade péevakorras hoidmine ning probleemide pidev tdstatamine
kasulik. Oigusnormide jargimine, multilateraalne maailmakord, rahvusvaheliste kokkulepete
kinnipidamine ning spetsiifilised kiisimused - mis on mittealalisele liikmele riiklikult t&htsad
prioriteedid - on teemad, millest rd&kimine vOib tulla védheste ressurssidega mittealalistele
liilkmetele kasuks mitmel erineval moel. Seeldbi saavad mittealalised liikmesriigid ehitada oma
nisidiplomaatia iiles valdkonnale ja/voi teemale, mis on seotud laiemate institutsionaalsete ning
organisatoorsete pohimdtetega, nditeks Rahvusvahelise diguse, Inimdiguste, Rahuvalve, URO
enda toimimise vdi muude teemadega, mis tulevad neile teatud viisil kasuks, kuid on samaaegselt
relevantsed ka k@ikidele teistele riikidele. Samas eeldab selline tegevus ka olemasolevat riiklikku

padevust valitud valdkonnas ja/vdi teemas.

Teiseks pohjuseks vdib pidada suhete loomist ja diplomaatilise vorgustiku laiendamist (Ekengren
et al 2020, Ik 29). Valitud liikmesriigid saavad Julgeolekundukogu liikmelisusega juurdepaasu
informatsioonile, mis oli enne kattesaamatu. Informatsiooni suurem hulk ning valik véimaldab
teha riikidel senisest l1abimdeldumaid otsuseid. Samuti avanevad vdimalused otseseks suhtluseks
maailma kdige mojuvdimsamate riikide — ehk Julgeolekundukogu alaliste lilkmete — esindajatega
(bid, Ik 28). Riigid, millel napib diplomaatilist ning rahalist ressurssi, saavad l&bi
Julgeolekundukogu liitkmelisuse luua diplomaatilise vdrgustiku niisiis palju tbhusamalt, kui 1&bi
tavapérase diplomaatilise suhtluse, mille eelduseks on suursaatkondade avamine ja/vdi riigi
esindajate méé&ramine konkreetsesse riiki. See néitlikustab mittealaliste liikmesriikide véimalust
kasutada URO Julgeolekundukogu platvormi nisidiplomaatia vdimalikult laia ning tapselt

suunatud levitamise eesmargil. Julgeolekundukogu liikmelisuse abil on véimalik suunata riigi
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nisidiplomaatia valdkonnaga ja/vdi temaga seotud tegevusi niisiis laiemale ampluaale riikidele,

mis tstab omakorda pehme jou ressursside kasvatamise tGenéosust.

Teadustoodes, mis kasitlevad URO Julgeolekundukogu mittealalisi liikmeid, mainitakse eraldi ka
staatuse tahtsust (Ekengren et al 2020; Miglinaité et al 2014). Staatuse all saab m&elda nii URO
julgeolekundukogusse kuulumisega kaasnevat tuntuse kasvu kui ka riigi tegevustega seotud
kuvandi muutumist. Nisidiplomaatia definitsioonist l1dhtub, et niSidiplomaatia rakendamine annab
riigile vdimaluse ndidata ennast padeva tegutsejana (eksperdina) valitud alal, mis véimaldab tdsta
riigi staatust rahvusvahelisel areenil. Seelabi on URO Julgeolekundukogul, kui maailma tuntuima
rahvusvahelise organisatsiooni tdhtsamail organil, méarkimisvaarsed eeldused liikmesriigi staatuse
tdstmiseks (ja ka langetamiseks). See tahendab, et Julgeolekundukogu liikmelisus annab riikidele

voimaluse rakendada niSidiplomaatiat l&bi ajutiselt suurendatud tdhelepanu.

Teisisdnu annab ka pelgalt Julgeolekundukogusse kuulumine juurde riigi prestiizile ja tuntusele
(Ekengren et al 2020, Ik 26). Julgeolekundukogu potentsiaalne voim, piiratud liikmete arv ning
ajalooline kontekst loovad imago, mille jargi on Julgeolekundukogu liikmeks kuulumine mérk
diplomaatilisest ning poliitilisest mdjuvéimust ning kompetentsist Vaheste ressurssidega
vaikeriikidele on Julgeolekundukogusse kuulumine niisiis erakordne vB@imalus, et propageerida
oma riigi péadevust ning kasvatada tuntust l&bi edukate diplomaatiliste tegevuste. Olles
Julgeolekundukogu liige, on teistel URO liikmesriikidel senisest suurem motivatsioon
Julgeolekundukogus oleva riigiga suhelda, et proovida saada enda riiklikult olulisi teemasid
Julgeolekundukogu pdevakorda. Mittealalise liikme jaoks annab Julgeolekundukogu seeldbi

platvormi, kus riik saab liikmelisuse jooksul erandlikult palju tdhelepanu.

Samas sisaldab vaid staatuse eesmargil Julgeolekundukogusse kandideerimine mitmeid
kitsaskohti. Peamine probleem seisneb tdsiasjas, et riigi staatus on rahvusvaheliste suhete areenil
pidevalt muutuv. Julgeolekundukogusse saamisel téusnud staatus vOib kaheaastase
litkmelisusperioodi jooksul ka kukkuda. Riskikohaks on Julgeolekundukogus tehtava t60
laiapdhisus: vaheste ressurssidega riigil puuduvad suurema tbendosusega padevused tegelemaks
teemadega, millega pole riigi esindajad enne kokku puutunud. Ebadnnestunud algatused, tritused
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ning sdnavotud on ohuks riigi tésiseltvdetavusele, mis vBib endaga kaasa tuua suhete halvenemise

strateegiliselt tahtsate koostdopartneritega.

Diplomaatide isiklikud ebadnnestumised ning konfliktid voOivad samuti ohustada riigi
tdsiseltvBetavust ning toédtada vastu suhete loomisele. Samuti on riskikohaks Julgeolekundukogus
plstitatud teemad, mille osas ei kattu riigi pdhimatted liitlasriikide pdhimotetega (Miglinaité et al
2014, Ik 36). Liitlaste altvedamine ning ebapopulaarsete otsuste toetamine tootavad vastu riigi
eesmérkidele tdsta/hoida staatust ning teha koost6dd. Nisidiplomaatia on selles valguses hea
strateegia riigi staatuse hoidmiseks. Seejuures on tahtis, et valdkond ja/vdi teema millele riik oma
nisidiplomaatia tegevustes keskendub ldheks kokku riigi paddevusega ning riik suudaks hoida
eksperdi kuvandit Julgeolekundukogu liikmelisuse perioodil (ja parimal ka peale seda). Antud t66s
on vaatluse all, kas Eesti tegevust konkreetse valdkonna — tdpsemalt julgeoleku valdkonna — osas

saab pidada niSidiplomaatiaks.

1.5 Eesti eesméargid URO Julgeolekundukogus

Peale 1991. aastal taasiseseisvumisest seati Eesti peamisteks valispoliitilisteks eesmérkideks
NATO ning Euroopa Liidu liikmelisus, mis said reaalsuseks 2004. aastal (Haugevik, Kuusik, Raik
2021, Ik 6). Seejarel otsustati panustada rohkem ressursse Uhinenud Rahvaste Organisatsiooni

t00sse, eesmérgiga saavutada koht Julgeolekundukogus (Ibid).

Eesti tolleaegne kaitseminister Jaak Joertiiit kirjutas 2005. aastal: “Olen veendunud, et Eesti peab
poorama (iha rohkem tihelepanu URO-s toimuvale ja olema seal ka iiha aktiivsem... Arvan, et
Eesti peaks esitama taotluse URO julgeolekundukogu roteeriva lilkme koha saamiseks... Si#rane
avaldus annaks marku Eesti riiklikust kiipsusest” (JOertlt 2005). See andis ihest kiiljest marku, et
peale NATO ja Euroopa Liiduga liitumist oli Eestil vajadus uute suurte vélispoliitiliste eesmarkide
jarele. Teisest kuljest peegeldas see arusaama, et Eesti julgeolekupoliitika tugevalt seotud
liitlassuhete ja valispoliitiliste eesmérkidega. Samal aastal (2005) vdttis valitsus vastu otsuse
kandideerida URO Julgeolekundukogu liikmeks.

Kandideerimise kampaania algas ametlikult 2017. aastal. (Haugevik, Kuusik, Raik 2021, Ik 6)
2017. aastal avalikustati ka “Eesti brind”, mille pilootprojekt oli URO Julgeolekundukogu
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kampaania (Eesti brand 2). Eesti brandi arendamine sisaldas endas Eesti riigi loo, iseloomu ning
pdhisdbnumite valja todtamist. Brandi loomisel pandi rohku jarjepidevusele ehk valitud
pdhisonumid pidid olema Eestit kuvandi aluseks pikemas perspektiivis. (EAS 2017). Selline
ldhenemine on teoorias ka heaks aluseks niSidiplomaatia rakendamisele, kuna valdkonna
pikaajaline fookuses hoidmine tostab nisidiplomaatia tulemuslikkuse tdendosust. Eesti kampaania
lahtus kolmest alusp8himdttest: vordsus, tdhusus ja empaatiavbime. PohisGnumiteks valiti:
digitaalne Uhiskond, iseseisvalt mdétlevad inimesed ning puhas keskkond. Eesti riigi iseloomu
kirjeldati 1&bi sdnadega pdhjamaine, Ullatav ja nutikas (Eesti brand 1). Niisiis toodi juba kampaania
jooksul vilja Eesti, kui ,,digitaalse ithiskonna® sonum. Aastal 2019. valiti Eesti Peaassamblee
teises voorus Julgeolekundukogu liikmeks 132 poolthaalega. Eesti vastas kandidaadi, Rumeenia
poolt h&életasid 58 riiki (Haugevik, Kuusik, Raik 2021, 1k 7).

Eesti ametlikud eesmargid Julgeolekundukogus olid: rahvusvaheline 6igus, rahvusvahelise rahu ja
julgeoleku tagamine, inimdigused ja konfliktiennetus, kiiberjulgeoleku tagamine, kliimamuutuste
ja rahvusvahelise julgeolekukeskkonna vahelised seosed, ja URO Julgeolekundukogu
toomeetodite parandamine (Valisministeerium 1). Seega oli seati Eesti iiheks eesmargiks URO
Julgeolekundukogus kiiberjulgeoleku tagamine. Valisministeeriumi lehel on valja toodud ka Eesti
laiem vilispoliitiline eesmirk ning Julgeolekundukogu liikmelisuse pdhjused: ,,Eesti eesmark
Julgeolekundukogus oli tugevdada Eesti ja teiste maailma riikide julgeolekut. (Ibid). Lisaks on
Valisministeeriumi kodulehel kirjas, et: “Eesti jaoks on esmatdhtsad meie piirkonna ja Euroopa
Liidu (EL) 1ahima naabruskonna kiisimused” (Ibid).

Eesti oli URO Julgeolekundukogu liikmelisuse perioodil kahel korral eesistuja rollis. Eesti
prioriteedid esimesel eesistumisel olid: Rahvusvahelise diguse pdhimotted, koroonakriisi
tdhelepanu all hoidmine, Julgeolekundukogu l&bipaistvus, ja uued julgeolekuohud (ehk
kiberjulgeolek) (Valisministeerium 2) Teisel eesistumisel oli Eesti seadnud prioriteetseteks
teemadeks uued julgeolekuohud (ehk kuberjulgeolek), Inim&igused, Afganistani teema (Eesti oli
koos Norraga pealabiraakijad), regionaalse julgeoleku ja EL — URO vahelise koosto, ning URO

Julgeolekundukogu l&bipaistvuse ja tédmeetodid (Valisministeerium 3).
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Eesti rohutas kiberjulgeolekuga seotud teemasid niisiis Julgeolekundukogu kampaania
pdhisdbnumites, Eesti eesmarkides Julgeolekundukogus ning mdlema (kahe) eesistumise
eesmérkides. Seega saab kuberjulgeolekut pidada Eesti eesmarkide l&bivaks teemaks. Vottes
arvesse Eesti seatud eesmarke Julgeolekundukogu litkmelisuse perioodiks, on antud t06 eesméark
hinnata, kas Eesti tegevust URO Julgeolekundukogu liikmena kiiberjulgeoleku valdkonnas saab
pidada niSidiplomaatiaks. To6O hiipotees on, et Eesti rakendas Julgeolekundukogus

niSidiplomaatiat 14bi kiiberjulgeoleku valdkonna.
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2 Analuutiline raamistik
Nigidiplomaatia teooriast, URO Julgeolekundukogu struktuurist ja mittealaliste liikmete
vOimalustest tulenevalt saame luua anallidtilise raamistiku, mille abil médta niSidiplomaatia

teooria vastavust Eesti kiiberjulgeoleku valdkonnaga seotud tegevustele Julgeolekundukogus.

Lahtudes teoreetilises raamistikus valitud definitsioonist on niSidiplomaatiale iseloomulik
spetsialiseerumine (Hendrikson 2005, Ik 67). See vdimaldab riigile manada end teatud valdkonna
ja/vdi teema osas padevana ehk eksperdina (Lakatos 2017, Ik 59). Sellest tulenevalt on
niSidiplomaatia teooriale vastavuse esimene tingimus, et riilk manab end kui eksperti. Vottes
arvesse URO julgeolekundukogu struktuuri ning mittealaliste liikmete piiratud v@imalusi, on
antud uurimuse kontekstis niSidiplomaatia teooriale vastav tingimus, et riik nditab ennast teema

ja/voi valdkonna eksperdina URO julgeolekundukogus labi riigi esindajate sGnavdttude.

Nisidiplomaatia, kui pehme jou kasutamine toetub eeldusele, et rahvusvaheliste suhete siisteem
vBimaldab seda (Tunde 2020, Ik 30). Mis tahtsam, valdkonnad ja/vdi teemad, mida saab pidada
niSidiplomaatiale vastavaks peavad olema kooskdlas nende valdkondade ja/voi teemadega, mida
peetakse rahvusvahelistes suhetes tahtsaks (Ibid, Ik 30). Nagu enne mainitud, saab nisidiplomaatiat
rakendada vaid juhul, kui riigil on valdkonna ja/v6i teema osas kindel padevus (Suilleabhain 2014,
Ik 5). Nendest definitsioonidest tulenevalt saab antud uurimuse raames pidada nisidiplomaatiale
vastavaks nissiks valdkonda ja/vdi teemat, mida tihtsustatakse Uhinenud Rahvaste
Organisatsioonis. Sellest tulenevalt on niSidiplomaatia teooriale vastavuse teine tingimus, et riigi

valitud teemat ja/vGi valdkonda tahtsustatakse URO-s.

Nisidiplomaatia eeldab, et seab riik seab valitud valdkonna ja/vdi teema diplomaatiliste tegevuste
keskmesse, mitte ei proovi katta teemasid vordselt (Hendrikson 2005, Ik 67). VOttes arvesse
Julgeolekundukogu ulesehitust ning mittealaliste liikmete vGimalusi, on selge, et mittealaliste
lilkmete tegevused on suures osas piiratud ning osaliselt ka ette madratud, s6ltuvalt
Julgeolekundukogu kavast. Sellest tulenevalt, on juhtumianaliiisis nisidiplomaatia teooriale
vastavuse kolmas tingimus, et riik panustab URO Julgeolekundukogus teema ja/v6i valdkonnaga

seotud tegevustesse olulisel maaral diplomaatilist ressurssi.
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3 Metoodika

Antud t66 eesmark on hinnata, kas Eesti tegevust URO Julgeolekundukogu liikmena
kiiberjulgeoleku valdkonnas saab pidada nisidiplomaatiaks. TO6 hiipotees on, et Eesti rakendas
Julgeolekundukogus nisidiplomaatiat 1dbi kiiberjulgeoleku valdkonna. Analtilisi metodoloogiline
ldhenemine on  kvalitatiivne  juhtumianaltius.  Analulsitavad materjalid on  Eesti
Vilisministeeriumi avalikud materjalid, URO raportid, Eesti esindajate sénavétud ning Eesti URO
JN liikmelisust kajastavad dokumendid. Analiitis ldhtub niSidiplomaatia teooriast, mida

korvutatakse Eesti tegevustega URO Julgeolekundukogus.

Selleks, et hinnata Eesti tegevuste vastavust niSidiplomaatia teooriale URO Julgeolekundukogu
liilkmelisuse raames, on tarvis kindlaid mdddikuid, mille jargi Eesti tegutsemist anallilisida. V6ttes
arvesse toos teoreetilises osas kajastatud autorite teadustoid ja mittealaliste liikmete v@imalusi
Julgeolekundukogus, on kvalitatiivse juhtumianaliisi aluseks kolm tingimust, mille olemasolul
saab pidada riigi valdkonnapdhist tegevust niSidiplomaatiale vastavaks. Tegevuste vastavust
tingimustele mdddetakse nominaalsel skaalal (jah/ei). K&iki tingimusi kasitletakse samavéaarsetena
ning riigi tegevust kindla valdkonna raames saab pidada nisidiplomaatiaks vaid siis, kui k8ik

tingimused on taidetud. Nisidiplomaatia tingimused on:

1. Riigi teema ja/vdi valdkond on URO-s tihtis (jah/ei)

2. Riik panustab URO Julgeolekundukogus teema ja/voi valdkonnaga seotud tegevustesse
olulisel mé&aral diplomaatilist ressurssi (jah/ei)

3. Riik naitab ennast teema ja/vGi valdkonna eksperdina URO Julgeolekundukogus
(jah/ei)

Lahtudes teoorias vélja toodud Eesti eesmarkidest ja hlipoteesist, ké&sitletakse selles t60s Eesti
poolt valitud niSidiplomaatia teemana ja/voi valdkonnana kuberjulgeolekut. Sellest tulenevalt
analiisime valitud materjalide abil Eesti tegevusi Julgeolekundukogu mittealalise liikmena, tuues
eraldi valja tegevused, mis vastavad kiberjulgeoleku valdkonnale. Samuti analtlsime, kas
kiiberjulgeolekut tahtsustati URO-s laiemalt eelnevalt Eesti liikmelisusele. Hiipoteesi kehtivust

hinnatakse labi kolme kiisimuse:
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e Kas kiiberjulgeoleku valdkonda peetakse URO-s tihtsaks?*

e _Kas Eesti panustas URO Julgeolekundukogus kiiberjulgeoleku valdkonnaga seotud
tegevustesse olulisel maaral diplomaatilist ressurssi?

e Kas Eesti naitas ennast kiiberjulgeoleku valdkonna eksperdina URO

Julgeolekundukogus?*

Esiteks keskendume me analiitisis sellele, kas kiiberjulgeoleku valdkonda saab pidada Uhinenud
Rahvaste Organisatsioonis téhtsaks. Selle all motleme kiberjulgeolekuga seotud teemasid ja
tegevusi kogu URO organisatsiooni kontekstis. Teisisdnu saab pidada kiiberjulgeolekut URO-s
tahtsaks, kui see valdkond on olnud eelnevalt URO peamistes organites arutluse all ning selle osas
on vastu voetud ametlikke otsuseid (resolutsioone). Naiteks saab pidada kiberjulgeoleku
tdhtsustamise konkreetseteks valjunditeks kuberjulgeoleku teema tBstatamist Peaassambleel,
Julgeolekundukogus, Majandus- ja Sotsiaalndukogus ning teistes URO peamistes organites, ja
nende alliiksustes (naiteks tooriihmades). Lisaks saab pidada kiiberjulgeoleku valdkonda URO-s
tahtsaks, kui sellega tegelevad mitmed liikmesriigid. Erilist téhtsust saab omistada
Julgeolekundukogu alaliste liikmete seotusele kiiberjulgeoleku valdkonnaga, vottes arvesse, et

riikidel on URO-s (vGrdlemisi) suur majuvaim.

Teiseks on analiiiisis vaatluse all, kas Eesti panustas URO Julgeolekundukogus kiiberjulgeoleku
valdkonnaga seotud tegevustesse olulisel maaral diplomaatilist ressurssi. Vottes arvesse, et Eesti
seadis kiberjulgeoleku teema oma Julgeolekundukogu liikmelisuse ning mdlema eesistumise
eesmargiks, hindame ka seda, kas Eesti saavutas koéik pustitatud eesmargid., mis viitaks
diplomaatiliste tegevuste fokusseerimisele just kiiberjulgeoleku teemadele. Olulise diplomaatilise
ressursi panustamiseks saab pidada kuberjulgeolekuga seotud teemade tdstatamist ja Urituste
korraldamist véimalikult kdrgel tasemel, sealjuures ka Eesti kdrgete esindajate sdnavotte. Kdrge
taseme osas keskendume nii drituste erinevatele vormidele (mida formaalsem, seda kdrgem) kui
ka uritusel osalejatele (URO ametnikud, Eesti riigi esindajad, muud kérge profiiliga osalejad).
Kdrgetasemelisteks Uritusteks saab niisiis pidada formaalseid Uritusi ning Gritusi, kus on kohal

kdrge profiiliga osalejad.

21



Kolmandaks vaatame me materjale analiiisides seda, kas Eesti niitas ennast URO
Julgeolekundukogus kuberjulgeoleku valdkonna eksperdina. Eesti kiberjulgeoleku valdkonna
eksperdina naitamiseks saab pidada tegevusi, kus Eesti ise toonitas oma riiklikku padevust
kiiberruumiga seotud teemade raames. Kiberjulgeoleku valdkonnaga seotud tegevusteks peetakse
selles kontekstis laiemalt kiberruumi teemasid, mis on kuberjulgeolekuga seotud. Selle all
mdeldakse Eesti tegevusi URO Julgeolekundukogu t66s, kus Eesti kdrged esindajad (ministrid ja
delegaadid) tdid esile Eesti riiklikku pé&devust kiberruumiga seotud valdkondadega seoses.
Sellisteks tegevuseks saab niisiis pidada riikliku padevuse toonitamist Eesti delegaatide ja
ministrite s6navéttudes URO Julgeolekundukogus. Samuti saab padevuse naitamiseks pidada

Eesti kiibervaldkonna ekspertide kaasamist URO Julgeolekundukogu toosse.
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4 Analts

Jargnevalt analiiisime, kas Eesti tegevused seoses kiberjulgeoleku valdkonnaga URO
Julgeolekundukogus vastavad niSidiplomaatiale. Tdpsemalt on vaatluse all metodoloogias valja
toodud nisidiplomaatia tingimuste vastavus antud juhtumiuurimusele. Esiteks anallilisime
kiiberjulgeoleku valdkonna tahtsust Uhinenud Rahvaste Organisatsioonis. Teiseks analiiiisime, kas
Eesti panustas Julgeolekundukogus kuberjulgeolekuga seotud tegevustesse olulisel madaral
diplomaatilist  ressurssi. Kolmandaks analtitisime, kas Eesti niitas ennast URO

Julgeolekundukogus kiberjulgeoleku valdkonna eksperdina.

4.1 Kuberjulgeoleku tahtsus URO-s

Selleks, et Eesti tegevusi seoses kiiberjulgeoleku valdkonnaga saaks pidada niSidiplomaatiale
vastavaks, tuleb kindlaks teha, kas kiiberjulgeolekut peetakse URO kontekstis tihtsaks teemaks.
Selle tarvis analtitisime, kas kiiberjulgeoleku valdkond on seotud URO peamiste organite todga
ning kas kiberjulgeoleku valdkonna osas on v@etud vastu ametlikke otsuseid. Samuti vOtame
tahelepanu alla, millised riigid kuberjulgeoleku teemadega tegelevad. Kiberjulgeolekut saab
pidada URO-s tahtsaks, kui teemat on tdstatatud URO p6hiorganites ja nende alliiksustes, kui
teema osas on vastu vOetud ametlikke otsuseid ning kui teemast on huvitatud Julgeolekundukogu
alalised litkmesriigid.

Esimest korda mainiti URO-s kiiberjulgeoleku valdkonda Peaassamblee Esimeses komisjonis,
aastal 1998 (Julgeolekundukogu raport 1). Aastal 1999. voeti Peaassambleel vastu resolutsioon,
mille keskne teema oli arengud teabe- ja telekommunikatsiooni valdkonnas rahvusvahelise
julgeoleku kontekstis. Resolutsioonis kutsuti liikmesriike Ules edendama olemasolevate ja
potentsiaalsete ohtude kaalumist infoturbe valdkonnas (Ibid). Niisiis voeti kiberjulgeoleku
valdkond URO-s arutluse alla juba 25 aastat tagasi. 24 aastat tagasi Peaassambleel vastu vGetud
resolutsioon oli esimene kord, kui kiberjulgeoleku teemat mainiti URO organi ametlikus
dokumendis. Samuti toonitati klberjulgeoleku valdkonnaga seotud arenguid 2018. aastal
Peaassamblee poolt vastu voetud resolutsioonis (URO Peaassamblee resolutsioon 73/27). See
tahendab, et kiiberjulgeoleku teema on URO-s siiani téhtis selles osas, et seda mainitakse URO

ametlikes dokumentides ehk resolutsioonides.
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Kiiberjulgeolekuga seotud arutelud toimuvad URO-s peamiselt Esimese komisjoni alla kuuluvates
toorihmades, millele on Peaassambleel mandaat antud. Need to6rihmad on URO
valitsustevaheliste kiiberekspertide toorihmad (UN Group of Governmental Experts ehk GGE) ja
URO avatud toorihmad (UN Open-ended Working Group ehk OEWG) (lbid). URO
valitsusvaheliste klberekspertide toorihm, mis ka hetkel tegutseb, alustas t66d 2004. aastal ja
sinna kuulub 25 liikmesriiki. GGE-d tegelevad tdpsemalt ,riigi vastutustundliku kaitumise
edendamisega kuberruumis rahvusvahelise julgeoleku kontekstis* (Ibid). See tegevusvaldkond
vastab kiiberjulgeoleku teemadele ning toorihma olemasolu nditlikustab teema t&htsustamist
Esimeses komisjonis. URO avatud toorihmad tegelevad ,arengutega info- ja
kommunikatsioonitehnoloogia valdkonnas rahvusvahelise julgeoleku kontekstis (Ibid). See
valdkond hdlmab endas ka kiiberjulgeoleku valdkonna teemasid ning t66ruhm kuulub samuti
Esimese komisjoni alla, mis naitlikustab kiiberjulgeoleku valdkonna tahtsustamist URO

Peaassamblee allliksuse, Esimese komisjoni, t60s.

Asjaolu, et URO Peaassamblee on andnud mandaadi kahele toéériihma vormile, mille eesméark on
tegeleda kiiberjulgeoleku valdkonnaga, viitab sellele, et teema on URO Peaassamblee kontekstis
tahtis. Samuti on méarkimisvéarne, et hetkel tegutsev valitsustevaheline kiiberekspertide t66rihm
koosneb 25 riigist, kelle seas on kdik URO Julgeolekundukogu alalised liikmed ehk Ameerika
Uhendriigid, Hiina, Venemaa, Suurbritannia ja Prantsusmaa (URO koduleht). Lisaks kuulub
sellesse to6rilhma ka Eesti (Ibid). See, et URO Julgeolekundukogu alalised liikmed on seotud
kiiberjulgeoleku valdkonnaga tegeleva tdorilhma tegevustega annab samuti  marku

kiiberjulgeoleku valdkonna tahtsusest URO-s.

Samuti oli — eelnevalt Eesti mittealalisele liikmelisusele — tdstatatud kiiberjulgeoleku valdkonda
ka Julgeolekundukogus, 1&abi mitteformaalsete Urituste. Naiteks korraldasid Hispaania ja Senegal
2016. aastal esimese ainult kiberjulgeolekule pihendatud Arria — formaadis kohtumise
Julgeolekundukogu ajaloos (Julgeolekundukogu raport 1). Ukraina korraldas aastatel 2016-2017
samuti kaks Arria-formaadis kohtumist, mille keskmes olid kiiberjulgeolekuga seotud teemad
(Ibid). See t&hendab, et kiberjulgeoleku teema on olnud lisaks Peaassambleele ja Esimese
komisjoni toorihmadele arutluse all ka Julgeolekundukogus.
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Niisiis on kilberjulgeolek teema, mis tdstatati URO-s juba 25 aastat tagasi. Anallilsi tulemustest
selgub, et kiberjulgeoleku valdkonna teemasid on tdstatatud URO Peaassambleel ning, et
Esimeses komisjonis on loodud ka kaks erinevat kiiberjulgeoleku valdkonnaga tegelevat to6riihma
vormi: URO valitsustevaheliste kiiberekspertide to6rihmad (UN Group of Governmental Experts
ehk GGE) ja URO avatud toorihmad (UN Open-ended Working Group ehk OEWG). Lisaks sellele
on tdstatatud klberjulgeoleku teemat ka Julgeolekundukogu mitteformaalsetel Uritustel. Samuti on
kiberjulgeoleku valdkonna osas v@etud vastu ametlikke resolutsioone, millest esimene voeti
Peaassambleel vastu 1999. aastal. Kiiberjulgeolekuga tegelevatesse t66rihmadesse kuuluvad kdik
URo Julgeolekundukogu alalised liikmesriigid, mis viitab teema tahtsustamisele URO kdige
mdjuvBimsamate riikide poolt. Nendest asjaoludest saab jareldada, et kiiberjulgeoleku valdkonda
peetakse URO-s tahtsaks.

4.2 Eesti kiiberjulgeolekuga seotud tegevused URO Julgeolekundukogus

Selleks, et saada vastust kisimusele, kas Eesti panustas URO Julgeolekundukogus
kiberjulgeoleku valdkonnaga seotud tegevustesse olulisel madral diplomaatilist ressurssi,
analutsime Eesti kuberjulgeoleku valdkonnaga seotud erinevaid tegevusi Julgeolekundukogus.
Selle tarvis anname Ulevaate Eesti korraldatud dritustest, mille keskmes on kiberjulgeoleku
teemad. Olulise diplomaatilise ressursi panustamiseks peetakse kiiberjulgeolekuga seotud teemade
tOstatamist ja Urituste korraldamist (vdimalikult) krgel tasemel, samuti ka Eesti kdrgetasemeliste
osalejate sOnavotte. Korge taseme osas keskendume nii Urituste erinevatele vormidele (mida
formaalsem, seda kdrgem) kui ka Uritusel osalejatele (URO ametnikud, Eesti riigi esindajad, muud
korge profiiliga osalejad). Samuti analtlsime, kas Eesti saavutas oma pustitatud eesmaérgid
kiiberjulgeoleku valdkonna raames, mis viitaks Eesti diplomaatiliste tegevuste fokusseerimisele

kiberjulgeoleku valdkonna osas.

Nagu teooria osas on valja toodud, oli Uks Eesti ametlik eesmark Julgeolekundukogus
kiiberjulgeoleku tagamine (Valisministeerium 1). Samuti oli Eesti URO Julgeolekundukogu
liilkmelisuse perioodil kahel korral eesistuja rollis. Eesti prioriteetide seas esimesel eesistumisel,
mis toimus 2020. aasta mais, oli ,,uued ohud*, mille all moeldi kiiberjulgeolekuga seonduvaid ohte
(Vélisministeerium 2). Teisel eesistumisel, mis toimus 2021. aasta juunis, oli Eesti prioriteeti seas

samuti ,,uued julgeolekuohud®, mille alla kuulub kiberjulgeolek (Véalisministeerium 3). Niisiis
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seadis Eesti enda tegevuste labivaks prioriteediks kiiberjulgeoleku valdkonnaga seotud teemad.
Eesti Julgeolekundukogu liikmelisuse jooksul korraldasid Eesti delegaadid palju erinevaid
istungeid, Gritusi ning sdnavotte. Antud t60 kontekstis toome valja tapsemalt neli Gritust, mille

organiseerimisel mangis Eesti votmerolli ja mis vastavad kiberjulgeoleku valdkonnale.

Esimeseks tegevuseks, mille keskmes on kiberjulgeolek, saab pidada seda, kui 2020. aasta 5.
martsil tdstatati Eesti algatusel URO Julgeolekundukogu laua taga korda kiiberriinnete kiisimus
(Julgeolekundukogu raport 2). Eesti tdstatas koos Suurbritannia ja Ameerika Uhendriikidega
Gruusia kiberriinded Julgeolekundukogu arutelul, peale seda kui Gruusia oli teavitanud
Julgeolekundukogu kiberriinnetest oma riiklike veebilehtede ja meedia vastu (Ibid). Tegu polnud
kall Gritusega korraldamisega, kuid see on vélja toodud, kuna tegu oli esimese korraga ajaloos, kui
kiberjulgeolekuga seotud teema tostatati eraldiseisvalt Julgeolekundukogu laua taga
(\Vélisministeerium 4). Peale teema tostatamist Julgeolekundukogus, esitas Eesti alaline esindaja
URO juures, Sven Jiirgenson kolme riigi Gihisavalduse seoses Gruusiat tabanud kiiberriinnakutega
(Ameerika Uhendriikide alaline esindus URO juures). S@navdtus toi Eesti suursaadik vélja
Venemaa pahatahtlikke kiberrinnakuid teiste riikide vastu ning toonitas rahvusvahelise
kogukonna rolli kiiberjulgeoleku hoidmisel (Ibid).

V/Ottes arvesse, et teema tdstatati julgeolekundukogus Eesti algatusel, koost6ds Suurbritannia ja
Ameerika Uhendriikidega, saab jareldada, et Eesti kasutas oma diplomaatilist ressurssi, et leida
antud teema paevakorda toomiseks liitlaseid. Teiseks saab pidada markimisvaarseks, et kolme riigi
iihisavalduse esitas Eesti alaline esindaja URO juures, Sven Jirgenson. \Vottes arvesse, et Eesti
alaline esindaja URO juures Sven Jirgenson on Eesti URO alalise esinduse kdrgeim ametnik (ehk

suursaadik), saab antud tegevust pidada samuti diplomaatilise ressursi rakendamiseks.

Teiseks tegevuseks, mille keskmes on kiiberjulgeolek, saab pidada 2020. aasta 22. mail toimunud,
Eesti poolt korraldatud, mitteametlikku videoistungit teemal ,,Konfliktiennetus ja kiiberstabiilsus®
(\Valisministeerium 5; Valisministeerium 6). See eriuritus, mis toimus Eesti esimese eesistumise
raames, oli organiseeritud Eesti poolt, koostdos Belgia, Dominikaani Vabariigi, Indoneesia ja
Keeniaga (Valisministeerium 6). Urituse avas Eesti toonane peaminister Jiiri Ratas ning Uritust

juhtisid Eesti toonane vilisminister Urmas Reinsalu ning Eesti alaline esindaja URO-s Sven
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Jurgenson (Valisministeerium 5). See oli esimene kord ajaloos, kui URO Julgeolekundukogus
korraldati  kiberjulgeolekule — tépselt kuberruumi stabiilsusele, kibernormidele ja
rahvusvahelisele digusele — keskenduv kohtumine (Ibid). Eriuritusel osales ligikaudu 60 riiki ja
organisatsiooni, kes arutlesid kiberjulgeolekuga seonduvatel teemadel (Ibid).

Vottes arvesse Uritusel osalenud riikide ja organisatsioonide suurt arvu, saab pidada kohtumise
korraldamist diplomaatilise ressursi rakendamiseks. Samuti naitlikustab diplomaatilise ressursi
rakendamist korge profiiliga osalejate roll, tdpsemalt Eesti peaministri, valisministri ning URO
alalise esindaja roll Urituse labiviimisel. Samuti on oluline markida, et tritus toimus Eesti esimese
eesistumise ajal, mis laheb kokku Eesti poolt seatud prioriteetidega mais toimunud eesistumiseks

ning ka Eesti eesmarkidega Julgeolekundukogus.

Kolmandaks tegevuseks, mille keskmes on kuberjulgeolek, saab pidada 2021. aasta 29. juunil
toimunud, Eesti poolt korraldatud, ametlikku Julgeolekundukogu istungit kilberjulgeoleku teemal
(\alisministeerium 7). Istung toimus Eesti teise eesistumise raames. See oli esimene kord ajaloos,
kui kiiberjulgeoleku teemal korraldati URO Julgeolekundukogus ametlik istung (lbid). Istungil
osalesid URO kdrgetasemelised ametnikud, nagu naiteks URO asepeasekretar ning URO kérge
esindaja desarmeerimiskisimustes Izumi Nakamitsu (Ibid). Istungit juhtis Eesti peaminister Kaja

Kallas, kes tegi kiiberjulgeoleku osas ka ametliku sénavotu (Ibid).

Vottes arvesse, et tegu oli formaalse istungiga ning istungil osalesid URO kdrged ametnikud ning
sOna voOttis Eesti peaminister saab pidada istungit korgetasemeliseks Urituseks, ning Urituse
korraldamist diplomaatilise ressursi rakendamiseks. Samuti on markimisvéarne, et Eesti
korraldatud istung oli esimene kord URO Julgeolekundukogu ajaloos, kui kiiberjulgeoleku teemad
olid ametliku istungi keskmes, mis laheb kokku Eesti eesmargiga tdstatada kiiberjulgeoleku teema

teise eesistumise ajal korgel tasemel.

Neljandaks tegevuseks, mille keskmes on kiiberjulgeolek, saab pidada 2021. aasta 20. detsembril
toimunud, Eesti ja Suurbritannia poolt korraldatud, kinnist mitteametlikku istungit teemal
,,Pahatahtliku kiibertegevuse mdju ennetamine tsiviilelanikele* (Julgeolekundukogu raport 3).

Uritusel osalesid URO kdrge ametnik desarmeerimiskisimustes 1zumi Nakamitsu ning Punase
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Risti rahvusvahelise iguse direktor Helen Durham (lbid). Urituse fookuses oli kiiberjulgeolek,

tapsemalt kiiberrinnakute mdju tsiviilelanikele ning selle mdju véimalik ennetamine.

Véttes arvesse, et istungil osales URO kdrgetasemeline ametnik ning Punase Risti kdrgetasemeline
ametnik, vOib pidada kohtumist korgetasemeliseks Urituseks ning diplomaatilise ressursi
rakendamiseks. Samuti on tdhelepanuvéarne, et Eesti korraldas koostd6s Suurbritanniaga Urituse
11 p&eva enne Julgeolekundukogu liikmelisuse I6ppu. See nditlikustab samuti Eesti poolt
kiiberjulgeoleku valdkonna tahtsustamist URO Julgeolekundukogus, vastavalt seatud

eesmarkidele.

Eesti alaline esindaja URO juures, Sven Jirgenson on julgeolekundukogu tegevused vatnud kokku
jargmiselt: “Minu hinnangul on Eesti URO JNi liikmesusest otsese kasuna saanud kolm asja.
Esiteks on suhted kdige tdhtsamate liitlastega ehk JNi alaliste lilkmetega... markimisvéarselt
tugevnenud. Teiseks on Eestile maailm avardunud. Kogu kampaania ja JNis oleku ajal Eesti
tuntus, maine ja suhted maailmas tugevnesid markimisvéarselt. Kolmandaks dnnestus Eestil
tostatada enda teemasid: Ukraina, VValgevene, kiberjulgeolek” (Raik, Jiirgenson 2022). Jirgenson
vaidab niisiis, et Eesti peamisteks teemadeks Julgeolekundukogus olid regionaalne julgeolek (ehk
Ukraina ja Valgevene kiisimused) ning kiberjulgeolek. Julgeoleku valdkonna valjatoomine Eesti
peamise teemana laheb kokku Eesti poolt seatud eesmirkidega URO julgeolekundukogu
litkmelisuse perioodiks ning viitab kuberjulgeoleku fookuses hoidmisele diplomaatilistes

tegevustes.

Toos “Viiksed riigid, erinevad lihenemised: Eesti ja Norra URO julgeolekundukogus” tuuakse
valja, et Eesti kasutas oma tegevustes URO Julgeolekundukogus aktiivselt vdimalusi propageerida
oma riiklike prioriteete (Haugevik et al 2021). Seejuures tuuakse eraldi vélja, et kbige aktiivsemalt
tegutseti kiberjulgeoleku ning regionaalse julgeoleku kiisimustega. (Haugevik et al 2021, Ik 8).
Kiberjulgeoleku kisimustega aktiivselt tegelemine viitab kaudselt sellele, et Eesti rakendas
Julgeolekundukogu liikmelisuse jooksul kiiberjulgeoleku valdkonna osas diplomaatilist ressurssi,

ning annab marku ka sellest, et kiiberjulgeoleku teemad olid Eesti tegevuste keskmes.
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Eesti tegevustest seoses kiiberjulgeolekuga URO Julgeolekundukogus jareldub, et Eesti panustas
diplomaatilist ressurssi selleks, et korraldada mitmeid Uritusi ning sGnavdtte. Seejuures tdstatas
Eesti kiiberjulgeoleku teemat URO Julgeolekundukogu liikmelisuse valtel mitmel korral ning
mdlema eesistumise ajal, mis laheb kokku Eesti poolt seatud eesmarkidega. Samuti on
tahelepanuvairne, et Eesti oli esimene riik, kes korraldas URO Julgeolekundukogus
kiiberjulgeoleku teemal ametliku istungi, mis tédhendab, et Eesti korraldatud dritus oli
kiiberjulgeoleku kdige kdrgemal tasemel tdstatamine kogu URO Julgeolekundukogu ajaloos.
Vottes arvesse Eesti kiberjulgeolekuga seotud uritustel osalenud inimeste kdrget positsiooni —
URO ja vabakonna kdrgetasemelised ametnikud — ning Eesti korgete esindajate (valisminister,
peaministrid ja suursaadik) sdnavotte, saab jareldada, et kiiberjulgeolekuga seotud dritusi saab
pidada korgetasemelisteks. Samuti olid kolm Eesti poolt ettevietud tegevust esmakordsed viisid,
kuidas kiberjulgeolekut URO Julgeolekundukogus arutati, mis viitab Eesti diplomaatiliste
tegevuste osas fookuse hoidmisele kiiberjulgeolekul. Seega saab analliusist tulenevalt jareldada, et
Eesti panustas URO Julgeolekundukogus kiiberjulgeoleku valdkonnaga seotud tegevustesse

olulisel mééral diplomaatilist ressurssi.

4.3 Eesti kui kuberjulgeoleku valdkonna ekspert

Selleks, et teha kindlaks, kas Eesti kiiberjulgeolekuga seotud tegevused URO Julgeolekundukogus
lihevad kokku niSidiplomaatia teooriaga, on tarvis analiiiisida, kas Eesti nditas ennast URO
Julgeolekundukogus kiiberjulgeoleku valdkonna eksperdina. Selle tarvis vaatame Eesti esindajate
sbnavotte, mis on seotud Eesti padevusega kiberjulgeoleku teemade raames. Kiberjulgeolekuga
seotud teemadeks saab pidada selles kontekstis kiiberruumiga seotud teemasid. Eesti kui eksperdi
rolli nditamiseks saab pidada Eesti kdrgete esindajate sdnavotte, kus mainitakse Eesti padevust.
Samuti saab padevuse niitamiseks pidada Eesti kibervaldkonna ekspertide kaasamist URO

Julgeolekundukogu toosse.

Seejarel, kui Eesti osutus URO Julgeolekundukogusse valituks, sGnas toonane Eesti valisminister
Urmas Reinsalu, et: ,Eesti prioriteedid URO julgeolekundukogu liikmesuse ajal on
rahvusvahelisel digusel pohineva maailmakorra hoidmine, digiriigi ja e-valitsemise kogemuse
jagamine, kliima- ja keskkonnakisimused ning julgeolekundukogu enda t66 tdhustamine. (Eesti

saatkond Moskvas). Vélisministri sdnavotus vilja toodud ,,digiriigi ja e-valitsemise kogemuse
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jagamine® viitab Eesti padevusele infotehnoloogia valdkonnas, mis on seotud kiiberjulgeoleku
teemadega. Samuti t6i valisminister sdnavltus valja, et Eesti kavatseb ,,...tugevdada veelgi
digiriigi mainet...“ (Eesti saatkond Moskvas). See tahendab, et Eesti iheks eesméargiks URO-s oli
oma padevuste toonitamine seoses kibervaldkonnaga. Sellest saab jareldada, et Eesti eesmérk oli

naidata end kui eksperti infotehnoloogia valdkonnas, mis laheb kokku kiiberjulgeoleku teemadega.

Eesti toetus URO Julgeolekundukogus kiiberjulgeoleku teemade tdstatamisel ka URO to6rithmade
eelnevale ekspertiisile (Valisministeerium 6). See on oluline, kuna Eesti on olnud aktiivne
erinevates URO to6riihmades, mis tegelevad kiiberjulgeolekuga (Valisministeerium 9). Naiteks
tuuakse Vilisministeeriumi kodulehel vilja, et: ,,Eesti esindaja on alates 2009. aastast valitud
osalema kdigisse jarjestikustesse URO valitsustevaheliste kilberekspertide to6riihmadesse* (1bid).
Samuti oli Eesti paralleelselt URO Julgeolekundukogu liikmelisusele ka URO avatud tériihma
,,iks aktiivsemaid litkmeid* (Ibid).

Seelibi saab pidada Eesti tegevust URO tooriihmade kiiberjulgeoleku padevuse esiletoomisel ka
iseenda padevuse esiletoomiseks. Konkreetse nditena saab tuua Eesti mitteametliku Urituse 22.
mail, kus osales Eesti kiberjulgeoleku erisaadik Heli Tiirmaa-Klaar (Valisministeerium 6).
Urituse kirjeldamisel on toodud vilja, et: ,Valdav osa riikidest mainisid olulist panust, mida on
andnud URO kiiberekspertide toéérihm (UN Group of Governmental Experts) ja kuhu Eesti
kuulub® (Vilisministeerium 6). Teisisonu tdi Eesti toorihmade padevuse tdstatamisega tahelepanu
ka iseenda ekspertiisile, olles olnud (ja olles ka samaaegselt) to6rihmade liige. Samuti t6i Eesti
kiberjulgeoleku erisaadiku osalemine Eesti Uritusel t6i tdhelepanu ka Eesti ekspertiisile

kiberjulgeoleku valdkonnas.

Lisaks toonitasid Eesti valdkonna — alast padevust Eesti peaministrid Jiri Ratas ja Kaja Kallas.
Eesti 22. mail korraldatud Urituse avasdnavotus t6i toonane peaminister Juri Ratas eraldi vélja
Eesti padevuse kiberjulgeoleku teemadel: ,,Kiibermaailmas kogenud ja eesrindliku riigina seisab
Eesti selle eest, et Julgeolekundukogu valmistuks tdsiselt uuteks ohtudeks* (Valisministeerium 5).
Raakides Eestist, kui kogenud ning eesrindlikust riigist infotehnoloogia kiibervaldkonnas, viitas
peaminister Eesti pédevusele seoses kiberruumiga laiemalt. Vaites, et Eesti kogemus ning

eesrindlikkus uute ohtudega tegelemisel markimisvaarsed, sidus peamister otseselt Eesti pddevuse
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kiiberjulgeoleku valdkonnaga. Seelébi jareldub sbnavatust, et Eesti nditas end kui kiiberjulgeoleku

valdkonna eksperti.

Eesti korraldatud, 29. juunil toimunud, ametlikul istungil t6i peaminister Kaja Kallas oma
sOnavotus vilja Eesti riigi padevused seoses kiiberruumiga: ,,Vaba, avatud, stabiilne ja turvaline
kiiberruum on osa meie elujdust (lifeblood). Téanu sellele, et enamik valitsemisteenuseid on viidud
ule internetti, oleme igal aastal sadstnud 2-3% oma SKP-st. Meie igap&evane avalik haldus on
olnud paberivaba juba Ule 15 aasta. Eesti on ka tootnud kdige rohkem tehnoloogilisi Ukssarvikuid
iihe inimese kohta“ (autori tdlge inglise keelest) (Eesti esindus URO-s). Niisiis tdi peaminister
valja Eesti era- ja avaliku sektori padevused, mainides seejuures, et kilberruum on igapéevane osa
Eesti riigi toimimisest. Sellest jareldub, et Eesti esindaja toonitas riigi padevust kiberruumi
valdkonnaga seoses, ndidates Eestit kui eksperti.

Eesti JulgeolekunBdukogu liikmelisuse perioodi mdjutas ka COVID-19 puhang. Koroona Kriisist
tulenevad piirangud URO Julgeolekundukogu t6le andsid Eestile voimaluse propageerida oma
kompetentsi infotehnoloogia valdkonnas, I&bi virtuaalistungite korraldamise (Véalisministeerium
4). Valisministeeriumi kodulehel, kus on Ulevaade Eesti esimesest aastast Julgeolekundukogus,
on peamiste saavutuste all valja toodud, et: ,,Olime suunaseadja virtuaalistungite ajastul* (1bid).
Tapsemalt on selle saavutuse all vilja toodud, et: ,,Kohanesime Kkriisiga Kiiresti ja seadsime
virtuaalsete istungite korraldamisel uue standardi. Eesti erirituste suureparane tehniline tase on

kinnistanud Eesti kui maailma the juhtiva digiriigi kuvandit (Ibid).

Niisiis vOib pidada theks tegevuseks, kus Eesti nditas oma infotehnoloogia-alast padevust,
videosilla abil istungite korraldamist. Seda kinnitab ka tdsiasi, et Eesti virtuaalistungite
korralduspartner, mis on Eesti ettevdte, vditis URO hanke ning aitas ka teiste riikide esindustel
istungeid interneti teel korraldada (Ibid). Kuna infotehnoloogia-alane pdadevus, naiteks
virtuaalistungite korraldamisel, kattub kiiberruumi teemadega, v6ib pidada antud tegevust kaudselt

samuti Eesti eksperdina kuvamisena kiberjulgeoleku valdkonnas.

V/ottes arvesse Eesti valisministri ning kahe peaministri sdnavotte, kus toodi eraldi valja Eesti

padevus kuberruumis, saab véita, et Eesti esindajad toonitasid riiklikku pédevust kuberruumi

31



valdkonna osas. Lisaks toonitas Eesti Julgeolekundukogu tegevustes URO toorihmade ekspertiisi
kiiberjulgeoleku valdkonnas. Selle kaudu toonitati kaudselt ka enda, kui té6rihmades aktiivse
lilkme, ekspertiisi. Eesti kiberjulgeoleku ekspert oli kaasatud ka Eesti Julgeolekundukogus
korraldatud Uritusel. Seeldbi saab jareldada, et Eesti nditas ennast — Eesti esindajate sonavottude

labi — URO Julgeolekundukogus eksperdina kiiberjulgeoleku valdkonnaga seoses.
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5 Jareldused

Antud t60 eesmark oli hinnata, kas Eesti tegevust URO Julgeolekundukogu liikkmena
kiiberjulgeoleku valdkonnas saab pidada niSidiplomaatiaks. T66s piistitatud hiipotees oli, et Eesti
rakendas Julgeolekundukogus niSidiplomaatiat 1dbi kiiberjulgeoleku valdkonna. Hipoteesi
tdestamiseks, tuletasime niSidiplomaatia teooriast kolm tingimust, mille pdhjal koostati Eesti
Julgeolekundukogu tegevuste osas kolm kisimust: 1) kas kuberjulgeoleku valdkonda peetakse
URO-s tihtsaks? 2) kas Eesti panustas URO Julgeolekundukogus kiiberjulgeoleku valdkonnaga
seotud tegevustesse olulisel madral diplomaatilist ressurssi? 3) kas Eesti nditas ennast

kiiberjulgeoleku valdkonna eksperdina URO Julgeolekundukogus?

Esiteks oli toos vaatluse all, kas kiiberjulgeoleku valdkonda peetakse URO-s tahtsaks. Selleks, et
mdota, kas kiiberjulgeoleku valdkonda saab pidada URO-s tahtsaks, analiiiisisime kas valdkonda
on URO peamistes organites (ja organite alliiksustes) kasitletud, kas valdkonna osas on vastu
voetud ametlikke otsuseid (resolutsioone) ning millised riigid on valdkonna kasitlemisel aktiivsed.

Analiiiisi tulemustest selgus, et teemat on tdstatatud URO Peaassambleel. Lisaks on URO
Peaassamblee Esimeses komisjonis loodud kaks erinevat kiiberjulgeoleku valdkonnaga tegelevat
toorihma vormi: URO valitsustevaheliste kiiberekspertide toorihmad (UN Group of
Governmental Experts ehk GGE) ja URO avatud tooriihmad (UN Open-ended Working Group ehk
OEWG), kuhu Eesti ka kuulub. Samuti on tdstatatud kiberjulgeoleku teemat ka
Julgeolekundukogu mitteformaalsetel dritustel. Kiiberjulgeoleku valdkonna teemadel on URO-s
vOetud vastu ametlikke resolutsioone, millest esimene voeti Peaassambleel vastu 1998. aastal.
Kiberjulgeolekuga tegelevatesse to6rihmadesse kuuluvad mitmed riigid, kelle seas on ka kdik
URO Julgeolekundukogu mittealalised liikmed. Analiilsist jareldub, et kiiberjulgeoleku teemat
saab pidada URO-s tihtsaks, kuna teema on osas on vastu vdetud resolutsioone, teemat on
tGstatatud mitmes URO pdhiorganis ning kiiberjulgeolekuga tegelevate to6riihmade liikmeteks on
Ameerika Uhendriigid, Hiina, Venemaa, Suurbritannia ja Prantsusmaa.

Teiseks oli analiiuisis vaatluse all, kas Eesti panustas URO Julgeolekundukogus kiiberjulgeoleku
valdkonnaga seotud tegevustesse olulisel maaral diplomaatilist ressurssi. Selleks, et mdota, kas

Eesti panustas kuberjulgeoleku valdkonnaga seotud tegevustesse olulisel mééaral diplomaatilist
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ressurssi, analliisisime t60s, kas Eesti saavutas kiberjulgeolekuga seoses Julgeolekundukogu
liilkmelisuse ja eesistumiste jaoks pustitatud eesmérgid (mis viitaks kiberjulgeoleku fookuses
hoidmisele diplomaatilistes tegevustes), ja kas Eesti oli kiiberjulgeoleku tdstatamisel aktiivne 1abi
urituste korraldamise, mille juures hindasime ka Urituste vormi ja osalejate profiili. Seejuures peeti

diplomaatilise ressursi rakendamiseks ka Eesti kdrgete esindajate sGnavdtte.

Eesti tegevustest seoses kiiberjulgeolekuga URO Julgeolekundukogus jareldub, et Eesti panustas
diplomaatilist ressurssi selleks, et korraldada mitmeid Uritusi. Seejuures tOstatas Eesti
kiberjulgeoleku teemat URO Julgeolekundukogu liikmelisuse viltel mitmel korral ning mdlema
eesistumise ajal, mis laheb kokku Eesti poolt seatud eesmarkidega. Samuti on tdhelepanuvaarne,
et Eesti oli esimene riik, kes korraldas URO Julgeolekundukogus kiiberjulgeoleku teemal ametliku
istungi, mis tdhendab, et Eesti korraldatud dritus oli kiberjulgeoleku kdige korgemal tasemel
tdstatamine kogu Julgeolekundukogu ajaloos. Vottes arvesse, et Eesti korraldatud dritustel
osalesid Eesti peaminister, valisminister, URO asepeasekretar ning mitmed muud kérge profiiliga
ametnikud, saab Gritusi pidada kdrgetasemelisteks. Lisaks votsid Uritustel sdna Eesti kdrged
esindajad. Samuti olid kolm Eesti poolt ettevdetud tegevust esmakordsed viisid, kuidas
kiiberjulgeolekut URO Julgeolekundukogus arutati. Nendest asjaoludest lahtuvalt saab jareldada,
et Eesti panustas URO Julgeolekundukogus kiiberjulgeoleku valdkonnaga seotud tegevustesse

olulisel mééral diplomaatilist ressurssi.

Kolmandaks oli analulsis vaatluse all, kas Eesti nditas ennast kuberjulgeoleku valdkonna
eksperdina URO Julgeolekundukogus. Selleks, et mdota, kas Eesti naitas end kiiberjulgeoleku
valdkonna eksperdina, analtilisisime t60s Eesti esindajate sdnavotte, kus esindajad toonitasid Eesti
riiklikku péadevust kiiberruumiga seotud teemade raames, ning Eesti ekspertide kaasamist

kiberjulgeoleku valdkonnaga seotud Uritustel.

Eesti valisministri, Urmas Reinsalu ja peaministri(te), Kaja Kallase ja Juri Ratase s6navotte
analutsides tuli valja, et Eesti esindajad toonitasid eraldi eesti padevust kiberruumi ning
kiberjulgeoleku valdkonnas. Samuti osales Julgeolekundukogus korraldatud Uritusel Eesti
esindaja kuberjulgeoleku eksperdina ning toonitati ekspertriihmade padevust, kuhu Eesti kuulub.
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Nendest asjaoludest lahtuvalt saab jareldada, et Eesti naitas ennast kiiberjulgeoleku eksperdina

URO Julgeolekundukogus.

Tulenevalt analliisi tulemustest, on vastused nisidiplomaatiast tingimustest lahtuvalt koostatud
kisimustele:
1) Kas Eesti panustas URO Julgeolekundukogus kiberjulgeoleku valdkonnaga seotud
tegevustesse olulisel maaral diplomaatilist ressurssi? Vastus — Jah
2) Kas Eesti panustas URO Julgeolekundukogus kiiberjulgeoleku valdkonnaga seotud
tegevustesse olulisel maaral diplomaatilist ressurssi? Vastus — Jah
3) Kas Eesti naitas ennast kiiberjulgeoleku valdkonna eksperdina URO Julgeolekundukogus?
Vastus — Jah
\/0ttes arvesse, et Eesti tegevused vastasid teooriast lahtuvatele niSidiplomaatia tingimustele, saab
pidada t66s pustitatud hipoteesi tdeseks. Niisiis saab pidada Eesti tegevust URO

Julgeolekundukogu litkmena kiiberjulgeoleku valdkonnas nisidiplomaatiaks.
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Kokkuvodte

Aastal 2019. valiti Eesti Uhinenud Rahvaste Organisatsiooni Julgeolekundukogu mittealaliseks
lilkmeks perioodil 2020-2021. Kéaesoleva t66 keskne teema oli niSidiplomaatia URO-s. TG40
uurimiskisimus oli: kas Eesti tegevust URO Julgeolekundukogu lilkmena kiiberjulgeoleku
valdkonnas saab pidada niSidiplomaatiaks? TOOs pustitatud hlpotees oli, et Eesti rakendas
Julgeolekundukogus nisidiplomaatiat 1dbi kiiberjulgeoleku valdkonna. Analulsi metodoloogiline
lahenemine oli kvalitatiivne juhtumianallits, mis oli Ules ehitatud labi deduktiivse lahenemise.
Teoreetilise raamistiku osas andsime iilevaate nisidiplomaatia teooriast, URO julgeolekundukogu
to6st ja mittealaliste liikmete vdimalustest, mille all tdime valja ka Eesti eesmargid URO
Julgeolekundukogus (sealhulgas kuberjulgeoleku).

Véttes arvesse nisidiplomaatia teooriat, URO julgeolekundukogu vdimalusi ja piiranguid, ning
Eesti eesmarke URO Julgeolekundukogus, valiti kolm nisidiplomaatiale vastavat tingimust.
Tegevuste vastavust tingimustele mdddeti nominaalsel skaalal (jah/ei). Kdiki tingimusi kasitleti
samavadrsetena ning riigi tegevust kindla valdkonna raames sai pidada nisidiplomaatiaks, kui kdik
tingimused olid taidetud. Tingimused olid: 1) Kas kiiberjulgeoleku valdkonda peetakse URO-s
tahtsaks? 2) Kas Eesti panustas URO Julgeolekundukogus kiiberjulgeoleku valdkonnaga seotud
tegevustesse olulisel méaral diplomaatilist ressurssi? 3) Kas Eesti nditas ennast kiiberjulgeoleku
valdkonna eksperdina URO Julgeolekundukogus? Analiiiisitavad materjalid olid Eesti
Valisministeeriumi avalikud materjalid, URO raportid, Eesti esindajate sGnavdtud ning Eesti JN

lilkmelisust kajastavad dokumendid.

Analiitisides Eesti tegevusi vastavalt niSidiplomaatia tingimustele, selgus analliisi tulemustest, et
kilberjulgeoleku teemat saab pidada URO-s tihtsaks, kuna teema on osas on vastu voetud
resolutsioone, teemat on tdstatatud mitmes URO pdhiorganis ning kiiberjulgeolekuga tegelevate
to6rihmade litkmeteks on maailma suurimad riigid. Samuti tuli analtiisist valja, et Eesti panustas
URO Julgeolekundukogus kiiberjulgeoleku valdkonnaga seotud tegevustesse olulisel maaral
diplomaatilist ressurssi, korraldades aktiivselt kdrgetasemelisi Uritusi ning sdnavotte, mis ka
vastasid Eesti pustitatud eesmarkidele antud valdkonnas. Lisaks jareldus anallisist, et Eesti nditas
ennast kiiberjulgeoleku valdkonna eksperdina URO Julgeolekundukogus, labi Eesti riigi kdrgete

esindajate Eesti riikliku kiiberruumi padevuse toonitamise sdnavottudes.
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Seelabi saab pidada Eesti tegevust URO Julgeolekundukogu liikmena kiiberjulgeoleku valdkonnas
nisidiplomaatiaks, kuna Eesti tegevused URO Julgeolekundukogus vastasid kdigile pistitatud
niSidiplomaatia tingimustele. Kdesoleva t60 alusel vOiks uurida tulevikus ka teisi Eesti
valispoliitilisi tegevusi rahvusvahelistes organisatsioonides, et luua pdhjalikum arusaam Eesti
nisidiplomaatia rakendamisest. Samuti oleks huvitav uurida teiste riikide — eriti Leedu ja Lati —
tegevusi, mis voivad vastata nisidiplomaatiale, mille alusel saaks uurida I&bi MSSD (Most Similar
System Deging) meetodi Eesti valispoliitiliste tegevuste vdimalikku erinevusest teistest Balti
riikidest.
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