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SISSEJUHATUS

On tdhelepanuvddrne, et veel kiimnend tagasi kirjutatud teadustoodes radgitakse
infooperatsioonidest kdsikdes konventsionaalse sdjaga, ning et diskursiivne podre on toimunud
koigest viie aasta jooksul. Brexit, USA 2016. aasta ning Prantsusmaa 2017. aasta
presidendivalimised on vdimaldanud kvantitatiivselt tdestada varem teoretiseeritut:
kommunikatsioonioperatsioonidega, mille relvaks on informatsioon ja eesmairgiks muuta
sihtmérgi olukorrataju ning kditumist mdjutaja huvides (Murphy, 2008: 13-14), on vdimalik
demokraatiat ja valitsevat riigikorda 00nestada. Sotsiaalmeedias vdoimendavad info levikut ka
pahaaimamatud tegutsejad, kelle tdlgendus ega agenda ei pruugi narratiivi autori soovidega
kattuda. Infojulgeoleku tagamist vOib seega motestada igapdevase véljakutsena muutunud

infokeskkonnas.

Tanu loodud pretsedentidele on informatsioonilise mojutustegevuse tuvastamine Eestile ja
NATOlIe olulisem kui varem. Vastupanuvdime tostmiseks kasutatakse psiihholoogilise kaitse ja
strateegilise kommunikatsiooni tooriistu. See t60 kdnelebki informatsioonilisest mdjustamisest
kaasaegses teabekeskkonnas, kirjeldades meediatekstide narratiive Eesti ja NATO kiiberkaitse
voimekuse kohta. Sealjuures ei keskendu t66 faktikontrollile ega paku tehnilisi lahendusi
kiiberturbeks, vaid ldheneb teemale riigikaitse laia kdsituse kontekstis. Eesti julgeolekupoliitika
aluste (2017: 3) jargi on turvatunde edendamises oluline roll sidusal kodanikuiihiskonnal ning
1seseisva kaitsevoime korval ka NATO kollektiivkaitsel. Arusaam sellest, milliseid narratiive
Eesti vo1 liitlaste kiiberkaitse voimekuse kohta leidub, millisena konstrueeritakse voimusuhteid
ja tegutsejaid ning mida voib jdreldada mitte-6eldust, on julgeolekukeskkonna motestamisel

votmetdhtsusega.

Ehkki varem on uuritud e-ohtude narratiivset konstrueerimist Zapadi kontekstis (Madisson ja
Ventsel, 2018), strateegilise kommunikatsiooni erinevusi Baltikumis (Voltri, 2021) ning
julgeolekukommunikatsiooni Eestis (Paas, 2021), pole autorile teadaolevalt keskendutud sellele,
kuidas muutunud infokeskkonda ja potentsiaalseid e-ohtusid, tegutsejaid ning lahendusi Eesti
ajakirjandusviljaannetest konstrueeritakse. Samuti vOiks wuuring pakkuda mdtteainest
poliitikakujundajatele ja riigikaitse valdkonna spetsialistidele, sest lisaks kirjeldamisele

analiiiisin ka seda, kui mdjusad vilja joonistunud narratiivid on ning mida nendega teha saab.



Analiiiisiks kasutan Madissoni ja Ventsli (2020) strateegiliste narratiivide mudelit, mis {ihendab
endas rahvusvaheliste suhete ja semiootika distsipliinid, aga t60 kombineerib mitut andmete
kogumise meetodit. Esmase analiilisi valimiks oli kahe kiiberkaitse vdimekuse seisukohast
olulise stindmuse — 2020. a detsembri TEHIKu ning 2021. a veebruaris avalikuks tulnud CityBee
riinnaku ja andmelekke — eel, ajal ja jarel Eesti uudisajakirjanduses ilmunud artiklid. Kodeerisin
109 artikli suurust valimit MaxQDA tarkvara abil. Jargmiseks tegin fookusgrupi, kus osalesid
kuus eksperti, kes tootavad Riigikantseleis, Kaitsepolitseiametis, Kaitsevide Akadeemias, NATO
StratComis, Propastopis ning Riigi Infosiisteemi Ametis. Fookusgrupis osalenute kommentaarid
tdiendavad tulemuste peatiikki. Narratiivide kirjeldamine sdltub paljuski uurija tdlgendusest ning
uurijana ei saa enda kultuuriruumi, tdhendusvilja, kogemusi ja neist tulenevaid eelhoiakuid

taielikult vdlja lillitada. Tdiendava uurimismeetodi kaasamine aitab vdimalikke riske maandada.

Kéesolev magistritod koosneb viiest peatiikist. Esimene peatiikk algab terminoloogiaga ning
annab seejdrel iilevaate t00 aluseks olnud kommunikatsiooni- ja poliitikauuringute,
rahvusvaheliste suhete distsipliini ning semiootika teoreetilistest lahtepunktidest. Teises peatiikis
sOnastan t00 eesmdrgi ja uurimiskiisimused ning kolmandas peatiikis tutvustan meetodit ja
valimit. Tulemused on koondatud neljandasse peatiikki ning viiendas peatiikis on jéreldused,
autori diskussioon ja soovitused edasisteks uuringuteks. Kokkuvotte jarel on vilja toodud
viidatud kirjandus ning esmase analiiiisi valimiks olnud artiklite tiisloend, samuti leiab lisadest

fookusgrupi stiimulmaterjali kuvatdmmised grupiintervjuu alguses ja 1dpus.

Ténan kannatlikkusse, vastutulelikkuse ja erakordse tédhelepanelikkuse eest oma juhendajat Mari-
Liis Madissoni, kelleta seda t60d ei eksisteeriks. Samuti tdnan oma retsensenti ja
komisjoniliikmeid eelkaitsmiselt, kellelt sain vaartuslikku tagasisidet, mida tdlkida edasisideks,

ning ideid, kuidas uuringu tulemusi kaasahaaravalt presenteerida.

Selle magistritod valmimist on toetanud teadusprojekt SHVFI19127 "Strateegiline narratiiv

julgeolekudilemma kujundajana".



1. TEOREETILISED JA EMPIIRILISED LAHTEKOHAD

Kéesolevas magistritods on kontseptsioone, mille tdhendus voib erinevates teadusdistsipliinides
ja keeltes erineda. T6O koneleb kiiberkaitse vdimekusest (ingl cyber security capability),
lahtudes sellest, et ka infojulgeolek, taju vdimalike e-ohtude suhtes ning turvatunne
digivahendite kasutamisel on selle osa. Ehkki sona kiiberkaitse (ingl cyber security) téhistab
inglise keeles nii kiiberjulgeolekut, kiiberturvet kui ka kiiberturvalisust, ei keskendu see t60
seadmete ega vorkude turvalisusele. Keelelised erinevused tulevad méingu just turvalisuse
tagamise jooksva tegevusena kujutamise ning turvalisuse kui saavutatud 1dppstaadiumi
motestamisel. Terminoloogilise segaduse viltimiseks toon esmalt vélja kesksed definitsioonid,

millest magistritoos ldbivalt [dhtun.

Diskursus — teatud teemaga seotud keelekasutus voi tekstikooslus, mis médrab kuidas temaatikat
esitleda ja uurida, aga ka kuidas teemast moelda voi selle suhtes kéituda. ,,Diskursus ei puuduta
iiksnes rdadkimise viise ja teadmiste vorme, vaid ka viise, kuidas diskursuse kaudu luuakse

voimusuhteid, reguleeritakse kditumist, luuakse identiteete.” (Kull jt, 2018: 503)

Hiibriidsoda — hdlmab lisaks relvajoudude kasutamisele voi hirmule relvajdudude kasutamise

parast ka informatsioonilist mojutustegevust (Nissen, 2015: 9).
Infokonflikt — lahkarvamus selle kohta, kuidas teavet tdlgendada (Cronin, Weingart, 2007: 9).

Informatsiooniline mojutustegevus — strateegiline kommunikatsioonioperatsioon kas sdja- voi
rahuajal, mille nn. relvaks on informatsioon ning eesmirgiks muuta sihtmirgi olukorrataju ja

kditumist mdjutaja huvides (Murphy, 2008: 13-14). Uks hiibriidsdja tooriistadest.

Kiiberjulgeolek (ingl national cyber security) — ,,seisund, kus riigi julgeolek on kaitstud vorgu- ja

infostisteemide kaudu tekkivate ohtude eest™ (Kiiberturvalisuse strateegia 2019-2022: 41).

Kiiberkaitse (ingl cyber security) — kiiberriinnakute ennetamiseks ja torjumiseks tehtavad
tegevused vOi tegevusplaanid; {iildjuhul kasutusel riigikaitse valdkonnas (Kiiberturvalisuse
strateegia 2019-2022: 41); sajandivahetuse ajal olid need teooriad ja praktikad tuntud ka arvuti
turvalisuse (ingl computer security) téhise all (Schatz, Bashroush, Wall, 2017: 54).



Kiiberturvalisus (ingl samuti cyber security) — ,,seisund, kus vorgu- ja infosiisteemid on kaitstud

ohtude realiseerumise eest (Kiiberturvalisuse strateegia 2019-2022: 40).

Narratiiv — stindmuste representatsioon, mis néitab loo jutustaja eesmérke voi seisukohta, loob
sindmuste vahel seoseid, on ajaliselt piiritletud ning viitab tegelastele ja tegevuspaikadele

(Coulter, Smith, 2009: 579-583).

Psiihholoogiline kaitse — iiks kuuest Eesti riigikaitse tegevussuunast, mis tegeleb ,,iihiskonna
teavitamisega ja teadlikkuse suurendamisega infotegevusest” ning mille eesmérgiks on
cennetada kriise, aidata kaasa iihiskonna julgeolekuteadlikkuse suurendamisele ning
neutraliseerida inforiinnakuid, mis manipulatsiooni ja valeteabe abil provotseerivad tihiskonnas
vagivalda voi propageerivad kriiside lahendamist pohiseaduslikku korda eiravate vahenditega*

(Eesti julgeolekupoliitika alused, 2017: 19).

Strateegiline kommunikatsioon — ,riigi poliitiliste, majanduslike ja riigikaitseliste sonumite ja
tegevuse plaanimine ning koondamine iihtseks informatiivseks tervikuks ja selle edastamine

ithiskonnale* (Eesti julgeolekupoliitika alused, 2017: 19).

Strateegiline narratiiv — vahend, mille abil poliitilised tegutsejad konstrueerivad jagatud
tdhendust mineviku, oleviku ja tuleviku kohta, et kujundada siseriiklike ja rahvusvaheliste

toimijate kditumist (Miskimmon, O’Loughlin, Roselle, 2013: 3).
1.1 Voim ja informatsiooniline méjutustegevus

Esimene alapeatiikk tutvustab magistritdo teoreetilist raamistikku ning keskseid kontseptsioone
nagu pehme joud ja diskursiivne voim, selgitab diskursuse ja (strateegilise) narratiivi erinevusi
ning avab tidnapdevase infokeskkonna tahke, mis informatsioonilist mdjutustegevuse eesmarkide

saavutamist indiviidi, institutsiooni voi lihiskonna tasandil soodustavad.
1.1.1 Pehme joud ja (sotsiaalne) konstruktivisim

Poliitikateadlane Joseph Nye tutvustas 80-ndate 1dpus pehme jou kontseptsiooni, mida ta kisitles

kui rahumeelset, aga vorreldes kova jouga (tollel hetkel veel) lisna ebaefektiivset wviisi



maailmapoliitikas oma tahtmist saada. Joud vdi voim on Nye (2004: 8) ndgemuses voimekus
mojutada teiste rahvusvahelise slisteemi tegutsejate (ingl actors) kéitumist enda soovitud
tulemuste saavutamiseks. Kdva jou peamisteks vahenditeks on majanduslikud sanktsioonid ja
sojaline joud; pehme jou vahenditeks poliitilised véirtused ja ideed, kultuur ning (vilis-)
poliitilised strateegiad ja meetmed. Pehme jou arsenali kasutas nt TSehhi valitsus siis, kui 2021.
aasta aprillis tuli avalikuks Venemaa luurajate seotus seitse aastat varem toime pandud
plahvatusega: iihes liitlastega olid meetmeteks suursaadiku viljakutsumine ja diplomaatide
véljasaatmine, avalik hukkamdist ja toetuse avaldamine ning iihisavaldused rahvusvahelistes
organisatsioonides (Poom, 2021). Vastandamise asemel voiks pehmest joust moelda kui kova jou
kdepikendusest, mille puhul joutakse strateegiliste eesmirkidele avalikkusele lihtsamini

aktsepteeritavate vahendite ja meetoditega kui sdoda (Mattern, 2005: 589).

Esmapilgul tundub Nye (1990) vdoimu kontseptsioon sobituvat konstruktivismi mdttevoolu, mis
peab Christine Agiuse (2016: 50) jargi oluliseks ideid, identiteeti ja interaktsiooni. Tegelikult
rohutas Nye hiljem, et pehme joud ei ole normatiivne kontseptsioon, st ei konele sellest, kuidas
asjad voiksid olla, vaid (tegelikku olukorda) kirjeldav kontseptsioon ning ei vastandu realismi
traditsioonile (Nye, 2011: 81). Sellegipoolest on konstruktivism iiheks kdesoleva magistritoo
teoreetiliseks raamistikuks, sest ka julgeolekustamise (ingl securitization) teooriad (vt ptk 1.2.3)
kuuluvad konstruktivistliku mottevoolu ja laiemalt post-positivistliku traditsiooni juurde

(Jorgensen, 2010: 160).

Julgeolekut voib 14bi konstruktivismi ldédtse késitleda kui sotsiaalset konstruktsiooni, mille
motestamist mojutavad sotsiaalsed faktorid nagu ideed, normid, jagatud tdhendusvéljad, keel,
kultuur ja kollektiivne teadmine (Spindler, 2013: 198). Kui ldhtuda Wendti (1992: 404)
seisukohast, et oht ei pole loomulik, vaid sotsiaalne konstruktsioon, siis on arusaadav ka
konstruktivismi kriitika, mis heidab ette vdhest voimalust véiteid empiiriliselt testida (Agius,
2016: 66; Spindler, 2013: 207). Meyeri ja Strickmanni (2011) loogikale toetudes oleks nt
kiiberkaitseline voimekus (sarnaselt sdjalisele voimekusele) konstruktivistidele oluline siis, kui

rahvusvahelise siisteemi tegutsejad ise usuks, et see on oluline.



Sarnaselt Nye (1990) pehme ja kova voimu kontseptsioonile leidis ka Michael Foucault (2011:
298-300), et kuna vdoim ei modju otseselt inimesele, vaid inimese tegevusele, on see jarelikult
kditumist suunav vOi mojutav valitsemisviis. Kuidas selliseid abstraktseid ja mitmeti

tolgendatavaid kollektiivseid konstruktsioone uurida?

1.1.2 Diskursiivne iilekanne

Poliitiline  semiootika piitiab konstrueeritud poliitilise reaalsuse tdhendusloome ja
tdhendusviljade empiirilist uurimist lihtsustada. Niiteks kontseptualiseerivad Peeter Selg ja
Andreas Ventsel (2008: 169) vdoimu toimimist 1dbi diskursuse {iihendades Laclau
hegemooniateooria Juri Lotmani bilinguaalse tdhendusloome teooriaga. Sellist ajaloolis-
diskursiivset ldhenemist nimetatakse ka foucault’likuks diskursusanaliiiisiks (FDA) (Kalmus,
2015). Kéesolev magistritod lahtub selle ldhenemise viimasest edasiarendusest, kasutades iihe
uurimismeetodina Mari-Liis Madissoni ja Andreas Ventsli (2020) semiootilist strateegiliste
narratiivide analiiisimise mudelit (vt ptk 1.1.3 ja 3.1.2), mistdttu on siinkohal sobiv mdtestada

diskursuse ja (strateegiliste) narratiivide omavahelist suhestumist.

Kui diskursus on Foucault’ (1972) jérgi iikks mitmest vdimu teostamise vahendist vOi praktikast,
siis diskursiivset voimu nédeb ta vOimusuhete varjutasandina, mis on juba eksisteerivatest
voimumustritest lahutamatu; selle viljelemine on seega sihipdratu paratamatus (Koppel, 2017: 5;
Puumeister, 2008: 16). Ernesto Laclau, nn Essexi diskursusanaliiiisi koolkonna esindaja, néeb
diskursust aga objektiivsuse moodustamise esmatasandina (Laclau, 2005: 68), ning selle ldétse

1dbi muutub diskursiivne voim praktiliseks, eesmargipéraseks ja paremini analiitisitavaks.

Kommunikatsiooniuurija Manuel Castellsi (2009: 10) jargi on kdige olulisem vdimu liik oskus
inimmoistust vormida nii, et eelistatuks muutuvad mojutaja tahe, huvid ja véirtused. Seda
ilmestab Martin Reisigli (2008: 99) kaisitlus diskursiivsest iilekandest poliitilise retoorika
teoreetilises raamistikus: diskursus liigub iihest diskursiivsest véljast teise ning ka erinevate
voimu realiseerimise tasandite vahel, nt seadusloomest nn. avaliku arvamuse kohtusse.
Diskursiivne iilekanne toimib ka erinevate meediumite, vormide ning platvormide vahel. Nii
voivad ka  mittefiktsionaalsed (sh  strateegilised) narratiivid ldbida  erinevaid

kommunikatsioonikanaleid ja tekste — seda voib tdheldada nt siis, kui pressiteatest saab uudis,



mida jagatakse sotsiaalmeedias ning kommentaariumis korratakse pressiteates vélja joonistatud

narratiivi (Ventsel, Hansson, Madisson, Sazonov, 2018: 106).

Narratiiviga saab ndidata eesmirke ja kavatsusi, luua siindmuste vahel seoseid, osutada aja
mojule ning luua tdhendust (Coulter, Smith, 2009: 579-583) ning see on mojukas, sest ,,pakub
korrastatud ning lihtsustatud tdhendusraamistikku, mida on kerge kommunikeerida, hoomata
ning meelde jétta, aga ka suhestada tdlgendaja isiklike kogemustega,” (Ventsel, Hansson,
Madisson, Sazonov, 2018: 107). Narratiiv on diskursiivne néhtus. Kui foucault’lik diskursuse
uurimine on voOrdlemisi abstraktne, siis narratiiv omab kindlalt piiritletud tunnuseid, nagu nt
ajalis-pohjuslik siindmuste representatsioon ning tahtevdimelised tegelased. Loo jutustaja voi
vahendaja tonaalsus ja hinnanguid véljendav keelekasutus vdimaldab uurida ka seda, kuidas
sonumi saatja soovib, et vastuvdtja narratiivist motleks voi sellega suhestuks (Coulter, Smith,
2009: 584). Diskursus voib olla ka argumenteeriv voi kirjeldav (Kalmus, 2015), aga narratiivi
diskursust uurides vastatakse pigem kiisimusele, kuidas midagi juhtus. Narratiivist voib seega

lihtsustatult moelda kui diskursuse jalajéljest voi ilmingust.

Narratiive on nii ilukirjanduslikke kui ka mittefiktsionaalseid, nt uudismeedia narratiivid.
Mittefiktsionaalsed narratiivid esinevad sageli hajusalt ja iiksteisega pdimunult; vahel esitab iiks
meediatekst ka vastandlikke narratiive (Ventsel, Hansson, Madisson, Sazonov, 2018: 106).
Ajakirjandusliku diskursuse jagatud aluspohimdtet ehk diskursiivset formatsiooni voib lébi
foucault’liku 1d4tse mdtestada voimu ja avaliku kone kasutamisena keskse, standardiseeritud voi
laialdaselt heaks kiidetud tde versiooni avalikus ruumis vahendamise v&i tootmisena (Dent,
2008: 213) ning uudismeedia narratiivid niitlikustavad seda protsessi, andes nt aimu ajakirjaniku
toonist ja positsioonist (Buozis, Creech, 2018: 1430). Toimub pidev diskursiivne iilekanne, mis
muutub eriti oluliseks narratiivide mittelineaarsel sotsiaalmeediasse iile kandumisel, sest
strateegiline autor ei saa orgaaniliselt levinud narratiivi ega tdlgendaja tdhendusvélja enam
mojutada (Madisson ja Ventsel, 2020: 29). Uudisajakirjandus dikteerib, millest ja kuidas
ithiskond métleb, mis toonis olukorda ndeb, milliseid omadusi uudiste subjektile omistab ning
keda iildse oma tdhelepanu véériliseks peab (Vu, Guo, McCombs, 2014: 669). Meedia vastutus

ja roll on iihiskonnas kdneaine kujundajana suur ning seetdttu on ka selle magistritdd esmase
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analiiiisi valimiks meediatekstid (vt ptk 3.1). Lisaks meedianarratiividele otsin meediatekstidest

ka strateegilisi narratiive.
1.1.3 Strateegilised narratiivid

Strateegiliste narratiivide abil edendavad poliitilised tegutsejad rahvusvahelises siisteemis oma
huve, vidirtuseid ja tulevikuambitsioone ilma selge ja végivaldse vastasseisuta (Antoniades,
Miskimmon, O’Loughlin, 2010: 14). Seega vdib strateegiline narratiiv olla iitheks pehme jou
tooriistaks ning diskursiivse voimu teostamise vahendiks. Strateegilisi narratiive on meedia ja
voimu kontekstis hea uurida sellepérast, et nende puhul on voimalik kaardistada, kas ja kuidas
mdjutamine aset leiab, samas kui pehme vdimu analiilisid on siiani mdju asemel keskendunud
hoopis pehme vOimu tooriistadele ja teoreetilisele vOimekusele (Roselle, Miskimmon,

O’Loughlin, 2014: 71).

Poliitilised tegutsejad sdtestavad strateegilise narratiiviga oma identiteedi, 10ppsihi, takistused
ning takistuste {iletamise viisid, kasutades selleks koiki meediatddriistu ja -kanaleid ning
arvestades samas sihtgrupi kultuurilises mélus olemasolevate (ja mitmeti tdlgendatavate)
narratiividega (Miskimmon, O’Loughlin, Roselle, 2012: 3-4). Ehkki strateegiline narratiiv vdib
viidata minevikule voi olevikule, on eesmérgiks suunata vdi mdjutada tulevikku (Miskimmon,
O’Loughlin, Roselle, 2012: 4). Rahvusvaheliste suhete distsipliinis v3ib eristada kolme tiiiipi

narratiive:

e Sisteeminarratiivid kdnelevad rahvusvaheliste suhete strukturaalsest olemusest;

e Identiteedinarratiivid kirjeldavad pidevas ldbirdékimiste ja vdistlemise protsessis olevaid
rahvusvahelisi tegutsejaid;

e Poliitika-/probleeminarratiivid (ingl issue narratives) pliiavad mdjutada poliitiliste

arutelude keskkonda. (Miskimmon, O’Loughlin, Roselle, 2013: 10-11)

Uhise, jagatud tihenduse konstrueerimine vdimaldab raamida teatud kogukonna taju, uskumusi
ja kditumismustreid (Lepik, 2008: 1). Strateegilise narratiivi funktsooniks voib olla poliitiliste
eesmdrkide vOi meetmete digustamine, rahvusvaheliste liitude loomine voi tugevdamine ning

avaliku arvamuse mdjutamine voi kujundamine (Antoniades, Miskimmon, O’Loughlin, 2010: 4).
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See tdhendab, et strateegiline narratiiv vastab nii riigi kui poliitilise siisteemi osas kiisimustele
,Kes me oleme? ja ,,Millist maailmakorda me tahame?* (Miskimmon, O’Loughlin, Roselle,

2012: 3).

Strateegiliste narratiividega saavad poliitilised toimijad oma mdju laiendada, (avalikkuse) ootusi
juhtida ning muuta diskursiivset keskkonda, kus nad tegutsevad (Miskimmon, O’Loughlin,
Roselle, 2013: 3). Selleks voib kasutada hirmutamistaktikat — hirmust on saanud tohus viis
ithiskonda mobiliseerida (Castells, 2009: 417, Ventsel, Hansson, Madisson, Sazonov, 2018: 104
kaudu). Rahvusvaheliste suhete uurija Janice Mattern (2005) nimetab seda ka koneleja
kujundatud narratiiviks (,,Kui sa ei arva igas osas nii nagu mina, siis on tagajirjed
ennenidgematult kohutavad...”). Nditeks vene emakeelega eestlaste inforuumi juba aastakiimneid
Venemaalt paisatav korduv sdnum: meie vendasid ja ddesid, Eestis elavaid venelasi, kiusatakse
nende juurte pdrast taga ning kui asi ldheb iile piiri, tuleme meie, suurvoim, enda inimestele appi.
Krimmis see taktika todtas, kusjuures veel iihes paralleelseks narratiiviks oli toona ka
,oigussojapidamine® (,,Kuna USA ja NATO rikuvad rahvusvahelist digust Kosovos, on
legitiimne ka Venemaa tegevus Krimmis®) (Beltadze, 2018), seega on narratiivide edasiseks

uurimiseks liksnes Eesti riigikaitse vaatenurgast kiillalt pohjust.

Kui strateegilisi narratiive kisitletakse rahvusvahelistes suhetes poliitiliste tegutsejate jagatud
mineviku, oleviku ja tuleviku tdhendust konstrueeriva kommunikatsioonivahendina
(Miskimmon, O’Loughlin, Roselle, 2012: 5), siis semiootikud lisasid tdhendusvilja
motestamiseks ka semiootilise mddtme ning kombineerivad rahvusvaheliste suhete mudelit
Umberto Eco (2005) mudellugeja ja mudelautori kontseptsioonidega (Madisson ja Ventsel,
2020). Mudellugeja all peab Eco (2005: 62) silmas pigem teksti lugemise strateegiat voi
reeglistikku — autor loob teksti mudellugejale, kes tdlgendab seda nii, nagu autor on planeerinud
ning jagab teksti mdistmiseks vajalikku (kultuurilist) tdhendusvilja, sdnavara ja véljendusviisi.
Nii vOib mudellugejat mdtestada narratiivi autori strateegia kohaselt teksti aktualiseerimiseks
vajalikku eeltingimuste voi ideaalse lugeja omaduste komplekti (Eco, 2005: 65). Autori tegelike
kavatsuste vélja uurimise voi teoretiseerimise asemel voimaldab Eco mudeli strateegiat otsida
tekstis véljendatud kavatsustest, mille alusel teeb jdreldused ka auditoorium (Madisson ja

Ventsel, 2020: 30).

12



Diskursiivne iilekanne uudisajakirjandusest sotsiaalmeediasse ning orgaaniline levik erinevate
sotsiaalmeedia kanalite ja kasutajate vahel muudab narratiivi esmase autori tuvastamise ja ta
kavatsuste analiilisimise keeruliseks, sest on raske tdommata piiri kavatsusliku tegevuse ja lugeja
omaalgatusliku tdlgenduse ja narratiivi taasloome vahele (Madisson ja Ventsel, 2020: 24).
Seetottu on Madisson ja Ventsel (2020: 30) oma mudelis mudelautori kontseptsiooni pdiminud
nii narratiivi loonud véi levitanud tegeliku autori kui ka narratiivi sotsiaalmeedias voimendajad,
lahtudes selles, et molemat iihendab strateegilise narratiivi puhul iihine eesmaérk ja see véljendub
diskursiivselt ka tekstis. Nii saab analiiisida autorit, kelle jaoks on eeldatavasti narratiivi
tagajarjed kasulikud, ning lugejat, kes samuti (teadlikult voi enese teadmata — vt ptk 1.1.5) autori

strateegilisi eesmarke teenib (Puumeister, 2020).

Riigikaitse valdkonnas on infooperatsioonid ning strateegiline kommunikatsioon tihti vaariti
moistetud voi alahinnatud (Murphy, 2008: 11) — eesmargistatud, planeeritud ja proaktiivse
tegevuse asemel poOordutakse  strateegilise = kommunikatsiooni  poole  reaktiivseks
probleemilahenduseks kriisiolukorras (Muprhy, 2008: 12). See vdib tuleneda konnotatsioonist, et
nstrateegiline® tdhendab ,eesmirgistatud“, samas kui strateegilise ~kommunikatsiooni
kontseptsioon viitab pigem siistemaatilisele rahvuslike huvide edendamisele I4bi iihise
tadhendusvilja loomise. Strateegiliste operatsioonidega saab infokonflikti kujundada (Weedon,
Nuland, Stamos, 2017) ning vastase otsustusprotsesse mdjutada, mis on tinapdevases
rahvusvahelises konfliktis v0i sdjas isegi prioriteetsem siht kui territooriumi fiitisiline hdivamine
(Nissen, 2015: 52). Kui strateegilisi narratiive mdista kui avalikkuses levitatavaid
representatsioone, millega méératakse tdhtsate (ajalooliste) stindmuste ahelad ja tdhendused ning
mis mojutavad inimeste kditumist (Ventsel, Hansson, Madisson, Sazonov, 2018: 104), siis
sojategevuse kdigus muutub diskursiivne voim oluliseks ka liberaalsete demokraatiate jaoks, kes
tegelevad nn. valitud sddadega, mis nduavad tugevat ja pidevat Odiguspédrasuse pohjendamist
(Nissen, 2015: 23). Kui kaasaegse riigi keskne funktsioon on kaitsta iihiskonda véliste ja
sisemiste ohtude eest ning tagada vabadus ja materiaalne heaolu (Spindler, 2013: 26), siis peab

ka infojulgeoleku tagamine olema riigi iilesanne.

Informatsiooniline ddnestamine pole aga pelgalt hiibriidsdjaga seonduv — strateegilisi narratiive

kasutatakse avaliku arvamuse kujundamiseks, vaenlase eksitamiseks voi kogukonna olukorrataju
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muutmiseks ka rahuajal. Néiteks on Eestis uuritud, kuidas Zapadi dppuse eel, ajal ja jirel levitati
strateegilisi narratiive, mille abil konstrueeriti ja toodeti hirmu diskursiivselt (Ventsel, Hansson,
Madisson, Sazonov, 2018: 104). Samas ei pea strateegiline eksitamine {iildse seonduma
militaarvaldkonnaga — késikdes koroonapandeemiaga on Maailma Terviseorganisatsioon
hoiatanud ka infodeemia eest (WHO, 2020), mis viirusest kiiremingi levib ja mida on
pohjustanud vdhene teaduspdhise informatsiooni analiilisioskus, infomiira ning tdnapdevase

infokeskkonna valeinformatsiooni levikut soodustavad eriparad.

1.1.4 Informatsioonilist mojutustegevust soodustavad tingimused

Lahtun magistritdds teadmisest, et tdnapdevane lihiskond on siigavalt mediatiseerunud. Stig
Hjarvard (2008: 113) kirjeldab mediatiseerumist kui meedia intensiivistuvat ja pidevalt muutuvat
tahtsust kultuuris ja iihiskonnas, mistottu on iihiskond jérjest enam meedia loogikast soltuv.
Meedia loogika osaks loeb Hjarvard (2008: 113) materiaalse ja siimboolse kapitali,
tehnoloogilised ja institutsioonilised toomeetodid ning ametlikud ja kirjutamata reeglid, 1dhtudes
Altheide ja Snow (1979) ldhtepunktist, et meedia loogika mdjutab teadmist, mida iihiskonnas
toodetakse ja levitatakse. Mediatiseerumise duaalsus seisneb selles, et iihelt poolt on meedia
integreeritud osa teistest sotsiaalsetest institutsioonidest, teisalt ka oluline sotsiaalne
institutsioon, sest vahendab suurt osa sotsiaalsest suhtlusest (Hjarvard, 2008: 113). Seetottu
soltuvad ka autonoomsed institutsioonid erineval mééral meediast (mida késitlen t60s selle kdige
laiemas tdhenduses, holmates ka uued meediumid ning sotsiaalmeedia, mitte ainult

uudismeedia).

Meedia loogika on seega mediatiseerumise jérjel kandnud ka teistesse eluvaldkondadesse.
Inimese tdhelepanu on saanud meedia- ja tehnoloogiasektori poolt hinnatud ja turu kiillastumise
tottu ka jérjest piiratumaks ressursiks. Professor Tim Wu kirjeldab tdnapdevast meediamaastikku
kui tdhelepanumajandust, kus tdhelepanu vahendajad — olgu nendeks Google, Facebook vdi
veebipdhised osad traditsioonilisest meediast — pakuvad avalikkusele meelelahutust, uudiseid vm
tasuta teenuseid ning miilivad selle tdhelepanu seejdrel reklaamiostjatele edasi (2019: 771-772).

Selle piiratud ressursi kédtte saamisel on abiks uued tehnoloogilised arendused.
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Seda, kuidas oma tdhelepanu jagame, jélgivad iihtmoodi nii uudis- kui ka sotsiaalmeedia
platvormid. Tehisintellekt kogub personaliseeritud sisu pakkumiseks kiipsiste abil andmeid meie
digitaalse jalajélje ja kditumismustrite kohta (Kumar, Rajan, Rajkumar, Lecinski, 2019) —
teisisdnu miitiakse meie tihelepanu koos teadmisega, kuidas seda tédhelepanu vdita. Sobivat sisu
esile tOstes ja sobimatut vilja filtreerides saab tehisintellekti abil sujuvama kasutajakogemuse,
sest ndeme ainult meile siimpaatset sisu, aga see loob paratamatult virtuaalset paralleelreaalsust.
See mojutab ka meie kéitumist — masindppimise abil on vdimalik 95% tépsusega ennustada,
mida kasutajad jirgmisena postitavad, isegi kui saadaval on ainult kasutaja sdprade andmed
(Bagrow, Liu, Mitchell, 2019). Veebiuudiste ja sotsiaalmeedia populaarsus peamise
uudiseallikana kasvab, samas kui televisioon ja trilkimeedia on 9. aastat Reutersi raporti jargi
langustrendis (Newman, Fletcher, Schulz, And1, Nielsen, 2020: 14) — ka meediumite valik, mille

kaudu infot saame, soodustab kallutatud ja subjektiivse maailmavaate teket.

Algoritmid soodustavad homogeensete riihmade koondumist, aga pirsivad diskussiooni ja
lahkarvamusi, sest teisitimdtlejate seisukohad vdivad tinu algoritmile varjatuks jddda. Nii
Youtube’i kui ka Google’i otsingu-algoritmid néditavad varasemate toekspidamistega sobituvat
sisu ning see soodustab kdlakambrite (ingl echo chambers) teket. Kolakambreid voib mdista kui
keskkondi, kus sarnaselt motlevad inimesed vdimendavad {iiksteisele siimpaatseid ideid voi
uskumusi (Cinellia, Morales, Galeazzi, Quattrociocchi, Starnini, 2021: 1). Seda toetavad
sotsiaalmeedia funktsioonid nagu kommentaaridele reageerimine Facebookis ja suhtlusippides
vOi nende populaarsuse alusel 16imes korgemale tostmise poolt hddletamine (ingl upvote), mis

oli varem foorumite nagu Reddit vdi 4chan parusmaa, aga on hiljuti ka Facebooki joudnud.

Meie tdhelepanu soovivaid dppe, platvorme ja meediumeid aina lisandub. Kui varem vois
(sotsiaal-)meediatarbimist eraelu virtuaalse pikendusena mdtestada, siis niiiid voib rddkida
tervetest valdkondadest, teenustest ja suhetest, mis eksisteerivadki ainult virtuaalsfairis.
Muutused on inimkonna ajaloo toimunud nii liihikese aja jooksul, et see on meid teabekriisi
lavele viinud — inimese mdistus pole mdeldud nii suures mahus reaalajas saabuvat infot vastu
vOtma, rddkimata selle analiilisimisest vOi kontrollimisest. Nii ongi otsustusprotsesse mojutavad

tehnoloogilised arengud nagu soovitusalgoritmid, informatsioonist iilekiillastunud keskkond ning
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aeglaselt kohanenud kasutajaskond loonud soodsa pinnase informatsiooniliseks

mojutustegevuseks.

1.1.5 Infokorratus ja informatsiooniline mojutustegevus

Uurisin oma bakalaureusetdos (2018) vale- ja voltsuudiste levimist uudisajakirjanduses, mis oli
2016. aasta USA ja 2017. aasta presidendivalimiste ning Brexiti kontekstis sel hetkel nii
kommunikatsiooni- ja poliitikauuringute vallas kui ka uudisajakirjanduses populaarseks teemaks.
Sellest ajast on aga ingliskeelse termini ,,fake news* konnotatsioon muutunud — poliitikud on
termini kaaperdanud, et endale mittesobivat kajastust, ajakirjanikku v&i uudisetoimetust
diskrediteerida (Wardle, Derakhshan, 2017: 5). Termin ei kirjelda enam informatsioonilise
mojustamise tdit reaalsust: nt ei pruugi jagatav info olla uudise kuues, vaid levida meemi,
manipuleeritud video (ingl deepfake) voi uude konteksti asetatud pildina (Wardle, Derakhshan,
2017: 5). Samuti on strateegilised eksitajad — kelleks voib olla nii indiviid, rithm inimesi, riik kui
ka organisatsioon — mdistnud, et eksitavaid narratiive on lihtsam uskuda kui neis on viike tdetera
sees, seega el pruugi info olla tédielikult fabritseeritud (Wardle, 2019: 6). Seetdttu on siin t00s
Wardle ja Derakhsani (2017) eeskujul ldbivalt kasutuses katustermin infokorratus (ingl
information disorder), kontseptsioon, mis kogub ka rahvusvahelises teadusviljas populaarsust.
Infokorratuse raami 14bi on uuritud soolisi erinevusi valeinformatsiooniga tegelemisel (Almenar,
Aran-Ramspott, Suau, Masip, 2021), analiiiisitud platvormide tegevust valeinformatsioonile
vastu seismisel (Ferreira, 2021); kaardistatud valeuudiste iihiskonnas leviku mehhanisme (Lazer,
Baum, Benkler, Berinsky, Greenhill jt, 2018); analiiiisitud infokorratuse pealetungi
eksistentsiaalsena kujutavaid teadusartikleid, kus on valeuudiste leviku kohta eksitav info (Mir6-
Llinares, Aguerri, 2021) ning kaardistatud kaitsetaktika masinkirjutatud uudiste vormi

imiteerivate valenarratiivide leviku vastu (Zellers, Holtzman, Rashkin, Bisk, Farhadi jt, 2019).

Infokorratust voib tekitada védrinformatsioon (ingl misinformation), mis on kogemata leviv vale,
ebatidpne vOi mitmeti tdlgendatav informatsioon; desinformatsioon (vn /[esungopmayus), mis
on fabritseeritud eesmirgiga info vastuvotjat eksitada (Karlova, Fisher, 2013: 3) ning vaenulik
informatsioon (ingl malinformation), mis on faktipdhine, aga levitatud strateegilisel ajahetkel

eesmargiga isikut, gruppi voi organisatsiooni kahjustada (Wardle, 2019: 8). Vairinformatsioon
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muutub desinformatsiooniks siis, kui info avaldaja tahab sihilikult vastuvdtjat eksitada (Karlova,
Fisher, 2013: 4), ning sarnaselt voib desinformatsioon muutuda véarinformatsiooniks kui

pahaaimamatu liili infot heas usus edasi jagab (Wardle, 2019: 8).

Seega — eksitavat informatsiooni tuleks sisuka analiiiisi huvides levitaja motiivide alusel eristada.
Wardle ja Derakshan (2017: 20) kuuluvad uurijate sekka, kelle arvates voiks motiive jaotada
selle jirgi, kas eksitava informatsiooni levitamise eesmdrgiks oli subjektile kahju tekitada.
Jaotust voib Karlova ja Fisheri (2013: 3) eeskujul teha ka eksitamise sihipdrasuse jargi. Soltuvalt
eksitajast voib saadud kasu ja kasutatud eksitamise vorm erineda, ent kavatsus eksitada on leide

konteksti asetades siiski tajutav.

Kavatsuslik eksitamine voib olla motiveeritud soovist saada rahalist, poliitilist, psithholoogilist
vOi sotsiaalset kasu (Wardle, 2019: 8). Rahalist kasu teenitakse infokorratusest reklaamiraha abil,
mida toob sisse veebilehe liiklus (Wardle, Derakshan, 2017: 26) ning vdib eeldada, et ka sisu
produktsiooni eest. Poliitiline kasu voib hdlmata konkurendi diskrediteerimist, aga ka iildisemaid
ptiideid informatsioonilise mdjustamise abil avalikku arvamust ja kditumist mojutada (Wardle,

Derakshan, 2017: 26) ehk strateegilisi narratiive levitada.

Venemaa hiibriidoperatsioone, mis vdivad hdlmata nt automatiseeritud trollivabrikuid,
sotsiaalmeedia kontosid ja klikifarme, on Eesti geopoliitilise asukoha ja ajaloolise kogemuse
tottu lisna palju uuritud. Niiteks on 2017. aasta Venemaa ja Valgevene suurdppuse Zapadi hirmu
ohutamise mehhanisme 1dbi strateegiliste narratiivide uurinud Andreas Ventsel, Sten Hansson,
Mari-Liis Madisson ja Vladimir Sazonov (2018), kelle eeskujul ja juhendamisel on valminud
10putdid ka Zapadi meediakajastustest ja narratiividest (nt Tamm, 2018; Siik, 2018). Lébi
strateegilise kommunikatsiooni lddtse on uuritud Baltimaade kujutamist Lddne veebimeedias
Zapad-2017 kontekstis (Onno, 2019) ning samuti on uuritud (propagandistlikke) narratiive
Ukraina kohta Vene meedias (nt Synitsyna, 2018; Halilov, 2015). Mari-Liis Madisson ja
Andreas Ventsel (2018) on uurinud Zapad 2017 meediakajastustes ka fobofoobiat seoses
kiiberohtude diskursusega. Uuritud on ka populistlikke diskursiivsed strateegiaid Eesti
peavoolumeedias ja vastu-avalikkuses (Koppel, 2017). Wasin Punthong (2018) magistrit6d
keskendus Eesti strateegilisele vastuloogile Vene hiibriidohtudele ning Johannes Voltri (2021)
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kaardistas oma magistritods Venemaa informatsioonilise mdjustamise vastu vditlemise

strateegiad Baltikumis.

Eksitamise maailmalaval paistab riigi tasandil informatsioonilist mojustamist korraldava maana
silma ka Hiina, kelle nn 50-sendi armee (mis on nime saanud lihe postituse hinna jérgi) tootis
2015. aastal 448 miljonit sotsiaalmeediapostitust eesmérgiga avalikkuse tdhelepanu kdorvale
juhtida asjaoludelt ja narratiividelt, mis v3iksid protestide vOi reziimi vastu astumisega 10ppeda
(King, Pan, Roberts, 2016: 26). Samas ei pruugi desinformeerimise eesmirk tingimata olla info
vastuvotjat veenmine fabritseeritud sisu tdepdrasuses, vaid pigem kiilvata kahtlusi ja iildist
usaldamatust institutsioonide, organisatsioonide vdi riikide vastu (Wardle and Derakhshan, 2017:
30). Informatsiooniliseks O0nestamisstrateegiaks voib olla ka infoudu (vn oezungopmayus)
loomine (2015: 11). Infoudu luuakse kasutades infokilde, vasturdédkivusi, fabritseeritud voi
kontekstist vélja rebitud teavet, et auditoorium ei teeks enam vahet digel ja valel (Nissen, 2015:
12). Info iilekiillus vOi1 narratiivi intensiivne kordamine voib segadust veelgi siivendada

(Hansson, 2015).

Lisaks rahalisele ja poliitilisele kasule, voib kavatsusliku eksitamise motivatsiooniks olla ka
stimboolses kapitalis viljenduv sotsiaalne kasu (Wardle, 2019: 8). Naiteks UN Refugee Agency
pidi 2014. aastal vaeva ndgema, et vdidelda eksitavalt nende organisatsioonina esinenud
smuugeldajate Facebooki postitustega: UNHCR logo kleebiti kaunite jahtide piltide peale koos
numbriga, kuhu helistada, kui tahetakse turvaliselt Vahemerd iiletada (Wardle, 2019: 33). Nii
kasutati dra organisatsiooni usalduse krediiti, kleepides inimkaubanduse reklaamidele nende
logo. Sama on tehtud ajakirjandusviljaannete kodulehtede disaini kopeerimisega iile maailma.
Kavatsuslik eksitamine voib lisaks tuua veel ka psiihholoogilist kasu — mdned eksitajad (ingl

trolls) teevad seda lihtsalt I6bu parast (Karlova ja Fisher, 2013: 6).

Mittekavatsuslik eksitamine voib tuleneda kiiresti muutunud infokeskkonnast ning vihe
kohanenud kodanike kehvadest info tarbimise ja jagamise praktikatest — teisisonu puudulikest
info-, digi- ja meediapddevustest. Tehnoloogiline hiipe on sisu loomise ja levitamise teinud
lihtsamaks kui kunagi varem, samas on info tootmine ja tarbimine kolinud privaatsfadrist

avalikku (Wardle, Derakshan, 2017: 11) — see on omakorda teinud vdimalikuks performatiivse
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infokditumise. Naiteks on uurijad (Gabielkov, Ramachandran, Chaintreau, Legout, 2016: 8) on
leidnud, et enamikke uudiseid on Twitteris rohkem kordi jagatud kui avatud. Kiisimus pole
infokiilluse tottu véhese téhelepanu podramises voOi allikakriitilisuse puudumises —

informatsiooni jagatakse edasi sellega ise tutvumata.

Institutsionaalsel tasandil, nt ajakirjanduses, vdivad mittekavatsuslikku eksitamist soodustada
24/7 uudisetsiikliga kaasnevad toopraktikad. Craig Silverman (2015: 2-3) on vélja toonud, et
kiiruse survel tehakse allikapesu ehk refereerimist (vdljaanne ei tootle ise informatsiooni, vaid
jagab teise viljaande avaldatud sisu), kontrollitakse allikaid liiga vdhe (nii kirjalikke kui ka
inimallikate faktivditeid), ei looda terviklikku konteksti (lugude edasine arengukdik voi
jatkulood) ning kasutatakse pealkirjastamisel sensatsioonilisust ja demagoogiavotteid. Tarbija
ootab uudisajakirjanduselt ajakirjanduslikele standarditele vastamist, professionaalset

informatsiooni t66tlemist ning seega usaldab informatsiooni (Silverman, 2015: 3).

Infokorratus on seega nii mdneski aspektis tdnapievase infokeskkonna siivenevate probleemide
simptom. Informatsioonilise mdjutustegevuse ning sellele vastu seismise olulisus kasvab, sest
,Kiiberruumist on kujunenud iileilmse inimarengu, aga ka poliitilise voitluse ja sdjapidamise osa,

kiiberruumist olenevad avalikud teenused, (Eesti julgeolekupoliitika alused, 2017: 5).
1.2 Kiiberohud ja kiiberkaitse voimekus

Teise alapeatiiki eesmérkideks on esiteks vélja tuua kiiberohtude ning kiiberkuritegevuse
erinevused, et mdista uuringu fookuses olevat kiiberkaitse vOimekust, teiseks nditlikustada
kiiberohtude narratiivse konstrueerimise olulisust Eesti kui e-riigi mainekujunduse kontekstis
ning kolmandaks anda iilevaade strateegiatest, millega Eesti riigi ja NATO tasandil iihiskonna

sidusust ja vastupanuvdimet tostetakse.
1.2.1 Kiiberkuritegevus

Kiiberkaitse voimekusest koneledes tekib kiisimus, mille vastu kaitsevoime té6tama peaks ning
mis on kiiberohu ja kiiberkuritegevuse vahe. Eesti Kiiberturvalisuse strateegia 2019-2022 (2019:

41) sedastab, et kiiberoht on vorgu- voi infosiisteemi kaudu vdi vahendusel tekkinud siindmus
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vOi asjaolu, mis voib tekitada kahju; kiiberkuritegevus on aga IKT-vahendite vahendusel toime
pandud kuritegu. Semantilise késitluse jargi voib olla kiiberoht hiiperniiiim ehk {ilemmadiste ning
kiibersoda, kiiberterrorism, kiiberkuritegevus ning kiiberspionaaz selle hiiponoomid ehk

alammdisted (Kuusk, 2013: 17).

Kiiberkuritegevuse vormideks vodivad olla veebi poolt vahendatud voi tehnoloogia poolt
voimendatud riinnakud, hakkimisteenuste osutamine, musta turu kauba (relvamiiik,
narkootikumid, vdltsitud dokumendid) veebis miilimine, virtuaalse ja FIAT-valuuta rahapesu,
pedofiiliafoorumitesse postitamine, aga ka botneti (viirusega nakatunud voi kaaperdatud kontode
vorgustiku) abil seadmete kaugelt juhtimine ning nakatunud arvutisse ,tagaukse* jdtmine
korduvaks sissetungiks (Europol, 2020). Lunavarariinnakud, mille kiigus pahavara kas lukustab
ohvri arvuti vOi varastab, kriipteerib, dhvardab avalikustada arvutis olevad andmed, oli Europoli
Internet Organised Crime Threat Assessment (2019) raporti jargi jatkuvalt suurimaks ohuks.
Kiiberkaitse voimekus erineb Euroopas riigiti markimisvaarselt: 2019. aasta jaanuari ja oktoobri

vahel riinnati Hollandis 17.64% masinatest, samas kui lirimaal kdigest 1.08% (McCarthy, 2020).

Kiiberkuritegude motiivid on erinevad: mdned neist sooritatakse rahalise kasu eesmérgil, moned
on kire- ja vihakuriteod, moned ideoloogiast kantud (Leukfeldt, Lavorgna, Kleemans, 2017:
288). Samas vodivad motiiviks olla ka uudishimu vdi igavus — nt tellis Rapla koolipoiss kooli IP-
aadressile hajusa ummistusriinde (DdoS), mille sai tumeveebist tasuta teenusendidisena (Orav,
2021). Rohk on enamasti just kasutaja voOi silisteemi andmete dra kasutamisel voi varastamisel
(Europol, 2020). Rikkumiste toimepanijad on tdendoliselt korraga seotud mitut liiki

kiiberkuritegudega (Leukfeldt, Lavorgna, Kleemans, 2017: 288).

See magistritod ei  keskendu mitte iilalkirjeldatud riigipiiride iilesele de facto
kiiberkuritegevusele, vaid uurib Eesti ja NATO kiiberkaitse vdimekuse konstrueerimist 14bi
diskursiivse mdjutamise. Teisisonu ei ole fookuses mitte konkreetsed kiiberriinnakud voi -
intsidendid, vaid strateegilised narratiivid selle kohta, mis jareldusi nende intsidentide kontekstis
Eesti voi NATO tasandil tuleviku kohta tegema peaks (vt ptk 1.1.3). Nagu nenditakse Eesti
Kiiberturvalisuse strateegias (2019: 8): kui kiiberturvalisus on tehnoloogilise ja institutsionaalse

voimekuse ning teadliku rakendamise kiisimus, siis lihiskonna turvatunnet mdjutab ka see,
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kuidas kiiberturvalisust fajutakse. Kui infokeskkond koosneb kolmest — fiiiisilisest,
informatsioonilisest ja tunnetuslikust — modtmest, siis just tunnetuslikus dimensioonis reageerib
inimene informatsioonile ning teeb otsuse, kuidas edasi kiituda (Nissen, 2015: 40). See
soodustab informatsioonilise mdjutustegevuse edu: oluline pole mitte see, mis on objektiivne

reaalsus, vaid see, kuidas tajub reaalsust subjekt.

Narratiivid ebapiddevusest vai puudujidkidest IKT-valdkonnas on riikidele nagu Eesti, kus ritk
pakub kodanikele hulgaliselt e-teenuseid, mdistagi olulisem kui monele teisele. Ka Eesti brand

toetub tugevalt IKT-alaste innovatsiooniliste lahenduste rohutamisele.

1.2.2 Digiriik Eesti

Pérast Eesti taasiseseisvumist hakati avalike enesekirjelduste 1dbi rohutama, et Eestil on vdimalik
innovaatiliste IKT-lahendustega demokraatia ja valitsemise vallas maailma areenile tdusta
(Madisson, 2016: 13). Kiiberoptimistlik diskursus langes ajaliselt kokku Eurovisiooni
voorustamisega 2002. aastal, mis viis brandiloome tellimiseni ettevdttelt Interbrand, eelarveks
13.31 miljonit krooni ehk 850 000 eurot (Jansen, 2008: 128). Arendati vilja ka ,,Welcome to
Estonia“ loosung (JOesaar, 2015: 37), mida kasutas lisaks eraettevotetele veel ka niiteks

lennujaam.

Narratiivist on saanud reaalsus. Kiisimusele, kas enne tuli Eesti kui digiriigi brindiloome voi tuli
briandiloome, sest digiriik eksisteeris, on tagantjirele sama keeruline vastata kui kiisimusele, kas
enne oli muna voOi kana. 2002. aastal tutvustati ID-kaardi siisteemi, 2005. aastal sai kohaliku
omavalitsuse valimistel ja 2007. aastal Riigikogu valimistel e-hédédletada ning 2014. aasta
oktoobris vdeti vastu eelndu, millega sai seadusliku aluse e-residentsuse projekt (Tammpuu,
Masso, 2018: 548). 2000-ndate alguse narratiivid Eestist kui progressiivsest ja kaasaegsest
poneva ajalooga riigist, mis on lileminekuperioodist vdljunud ja maailmale avatud; Eestist kui
uuest Skandinaaviast vo1 omamoodi Pohjamaast ning Eestist kui IT-riigist (Jansen, 2008: 128)
on ka tdna levinud, ehkki 2008. aasta kampaania taaskéivitamise ajal sai paremaks muutumise
narratiivist hoopis loosung heade iillatuste maa“ (Joesaar, 2015: 39). E-Eesti rahvusliku

identiteedi disainimise kdigus tekkinud tdhendustepakett kujutab meid innovaatilise paberivaba
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ja digitarga riigina (Madisson, 2016: 13) ning Eesti auditoorium on seetdttu tdendoliselt e-

ohunarratiivide suhtes ka tundlikum (Madisson ja Ventsel, 2018: 183).

E-edulugu tdiendab heroilise niiansiga 2007. aasta Pronkssdduri kuju eemaldamisele jargnenud
aprillirahutuste ja kiiberriinnakutele, mille kédigus halvati Riigikogu, ministeeriumite, ajalehtede,
pankade jm oluliste organisatsioonide lehed, vastu pidamine ja nendest tugevamana véljumine
(Madisson, 2016: 13). Seda késitletakse tagantjirele kui iihte esimest ainult kiiberruumis
toimunud sdda (Jansen, 2008: 130) voi kui esimest Ladneriigi kiiberriindamist teise riigi poolt
(McDermott, 2017: 1). NATO Kiiberkaitsekeskuse Oivakeskus avati aasta hiljem, vahem kui 200
meetri kaugusel Pronkssdduri uuest asukohast Rahumie kalmistul (Juurvee, Mattiisen, 2020:
33). Intsident on isegi igaveseks
popkultuuri raiutud: 26. aprillil 2020
linastunud Kodumaa (ingl Homeland)
seriaali 8. hooaja 12. osas paneb
peategelane  Carrie  kokku  ajajoont

suurimatest Venemaa salajastest

mojutusoperatsioonidest alates  Kiilmast
sojast, kus on esindatud ka Eesti Kuvatommis I - 2007. a kiiberriinnak seriaalis Homeland

kiiberriinnakud.

Tagant jérgi on leitud, et diplomaatilised meetmed ja Eesti negatiivses valguses Vene
riigimeedias kajastamine algas juba jaanuaris 2007, mil salaoperatsiooni ldbi viiv iiksus
toendoliselt oma késud sai (Juurvee, Mattiisen, 2020: A-2). Vladimir Putin pidas 10.02.2007
Miincheni julgeolekukonverentsil, milles kritiseeris Ameerika Uhendriikide unipolaarset ja
rahvusvahelist digust eiravat hegemooniat ning NATO laienemist Ida-Euroopasse, osutades
90ndatest parit tsitaadiga justkui oleks NATO peasekretdr lubanud, et Saksamaast kaugemale
NATO véed ei liigu (Kreml, 2007). Putin lubas eelmainitule vastu seista ning kinnitas, et
Venemaa touseb edaspidi rahvusvahelisel areenil arvestavaks méngijaks (Kreml, 2007).
Prohvetlikule konele jargnesid konkreetsed teod. Eestis kasutati kdiki hiibriidsdja meetmeid nagu
ka 2008. aastal Gruusias ning 2014. aastal Ukrainas, ainsaks erinevuseks on see, et seal oli ka

militaarne joud kaasatud — ei Gruusia ega Ukraina pole NATO liikkmed (Juurvee, Mattiisen,
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2020: 16). NATO Artikkel 5 méngib geopoliitilise olukorra stabiilsena hoidmise juures olulist
rolli ning peasekretir Jens Stoltenberg on kinnitanud, et artikkel 5 kdivitub ka kiiberriinnaku

korral — seda juhul kui tagajérjed piisavalt tdsised on (NATO, 2015).

E-ohtude tosidust ja voimalikke mojusid réhutavad narratiivid voivad destabiliseerida (Madisson
ja Ventsel, 2018: 182). Strateegiliste narratiivide levitamine hetkel, mil pinnas on selleks soodne,
sest teema on relevantne vOi on avalik arvamus mdne pretsedendi tdttu muutumiseks kiips,
voimaldab neil orgaaniliselt kaugemale levida ka teadmatuses vahendajate kaudu (ingl useful
idiots). Selline diskursiivne nihe toimus néiteks ID-kaartide turvalisusega seoses kui 2017. aasta
stigisel avastati kiipides teoreetiline turvarisk ning meediakajastus maalis vdga tumeda pildi
(Ventsel, Madisson, 2018: 127), selmet rohutada kuidas turvariski avastamine kontrolli kéigus
enne kui riinnak on saanud toimuda, nditab tugevaid turvalisuse tagamise ja ennetamise

todprotsesse.

Seetdttu on selle magistritod valim (vt ptk 3.1) meediatekstid, mis ilmusid kahe viimase aasta
jooksul toimunud tdsisema Eestiga seotud kiiber-intsidendi eel, ajal ja jdrel: novembris 2020
riinnati korduvalt majandus- ja kommunikatsiooniministeeriumi (MKM) ning tervise ja heaolu
infosiisteemide keskust ehk TEHIKut (Liive, 2020a). Terviseametist lekkis 180 MB jagu
terviseandmeid kehva digihiigieeni tottu: hoolimata spetsialistide hoiatustest hoiti kriipteerimata
kujul Drupali sisuhaldustarkvaras LimeSurvey andmebaasi koroonapositiivsete andmetega
(Liive, 2020b). Teine intsident ei juhtunud mitte riigi, vaid eraettevottega Citybee, kelle 100 000
kliendi andmed varastati ja riputati veebruaris 2021 avalikult iiles hinnaga umbes 2,1 eurot kogu
andmestiku eest (Liive, 2021). Ehkki riinnak ise leidis tdenéoliselt aset 2018. aastal, kui Citybee
Eestis veel ei tegutsenud (Liive, 2021), pakub see huvitavat analiilisimaterjali just narratiivse

konstrueerimise ja jargnenud avaliku arutelu poolest.

1.2.3 Julgeolekustamine ja iihiskonna vastupanuvéime

Eelnevalt vilja toodud Citybee andmelekke ja TEHIKu riinnaku puhul voib tekkida kiisimus,
millised tehnilised vOi protseduurilised lahendused oleks aidanud intsidente véltida, aga see
magistritdd ei piliia votta seisukohta arvuti, vorgu, ettevotte voi riigi kiiberkaitse vdimekuse

tehnilise tdiendamise ja arendamise osas. Lidhtun Kopenhaageni koolkonna seisukohast, et
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kiiberkaitse iihendab endas arvuti turvalisust ning julgeolekustamist (ingl securitization)
(Hansen, Nissenbaum, 2009: 1160) — viimase all peetakse riigikaitse kontekstis silmas
(strateegiliste) narratiivide loomet ja sOnumite levitamist (Paas, 2021: 10) ning seal lasub ka

magistritdo fookus.

Julgeolekustamine on diskursiivne akt, mille kidigus kujutatakse osutatavat objekti ehk
referentobjekti erakorraliselt ohustatuna ning kiiret kaitset ja abi vajavana (Hansen, Nissenbaum,
2009: 1156). Julgeolekustamise aktiga konstrueeritakse teemast eksistentsiaalne oht (Waever,
1995: 54), selleks et julgeolekustaja saaks auditooriumilt raskete otsuste tegemiseks heakskiidu
(Paas, 2021: 10). See ei pruugi aga olla auditooriumi huvides: niiteks Madisson ja Ventsel
(2018: 185) on vilja toonud, et ,sageli toob teatud ohule (nt kiiberterrorismile) jouline
reageerimine (nt kui internetikasutust hakatakse rangelt kontrollima) kaasa tdsisemaid probleeme

teistes valdkondades (nt piiratakse sonavabadust ja jélgitakse koike).*

Kui ajalooliselt vaadati julgeolekustamise referentobjekte kui (enamasti) kavatsuslikke
tegutsejaid riigi vOi organisatsiooni tasandil, siis Hansen ja Nissenbaum (2009: 1160) réhutavad
kiiberkaitse aspektist ka siisteemitasandi ohte. Seda voib tajuda isegi suurema ohuna — niiteks
Madisson ja Ventsel (2018: 181) on maérkinud, et ,,JKTd tajutakse normaalseks eluks vajaliku
pidevalt areneva taristuna, kuid samas ka seni tundmatute ja tavamdistuse jaoks raskesti
hoomatavate riskide allikana. Kui valdkonda seostatakse keeruliste kontseptsioonide ning
kitsaste spetsialistide ringiga, voOib tavainimesel tekkida mure, et potentsiaalselt ohtlikud
seadmed ja vidhene teadlikkus vdivad neist ja nende kontaktide vorgustikust teha vaenulike

joudude ohvri (Hansen, Nissenbaum, 2009: 1166-1167). Kuidas selle vastu voideldakse?

Kodanikuiihiskonna voimestamise ning vastupanuvoime tostmise oluliseks komponendiks on
teadlikkuse tdstmine (Pamment, Nothhaft, Agardh-Twetman, Fjéllhed, 2018: 83). Teadmiste
suurendamisele pohinevad faktipohine ldhenemine, mis réhutab faktikontrolli, timberliikkamise
ning valede voOi kahjulike narratiivide {imber raamistamise olulisust; vastu-narratiivide
lahenemine, mis hdlmab eksitava narratiivi kitsaskohtadele osutamist ja imber raamistamist ning
vastu-propaganda ldhenemine, mis on selle agressiivsem vorm ja hdlmab riigi tasandil

strateegiliste narratiivide loomet ja levitamist (Pamment jt, 2018: 83-84). Sealjuures vdivad need
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lahenemised esineda ka pOimunult voi vahelduvalt: nt Eestis teostavad faktikontrolli
erameediakanalid Delfi ja Postimees, meediapddevuste suurendamist koordineerib Haridus- ja
Teadusministeerium, samas kui rahvusringhdilingu projekt Meediataip on votnud ette {ihiskonna
mitteformaalse harimise ning strateegilise kommunikatsiooniga tegeleb Riigikantselei. Nende
lahenemiste seast voOiks eristada ennetuse ning tagantjdrele olukorra silumist voi
kriistkommunikatsiooni. Faktikontrolli voi vastunarratiivide levitamise 1dhenemise miinuseks on
voimalus, et eksitava informatsiooni levikut voimendatakse tahtmatult veelgi enam, sest seda
voivad ndha ka inimesed, kelleni esialgne informatsioon ei joudnud — samas eksitavat infot
tarbinud algsed lugejad ei pruugi jélle faktikontrollini jouda (Guess, Nyhan, Reifler, 2018: 6).
Inimeste psiihholoogia tdttu on keeruline ka véddrarusaamu jdddavalt muuta, sest inimesed
muudavad kinnistunud tdekspidamisi harva (Lewandowsky, Ecker, Seifert, Schwarz, Cook,
2012: 114) ja klammerduvad vastuolude esitamisel veelgi tugevamalt varasemalt tuttava ja tdeks

peetud info kiilge (Silverman, 2015: 46).

Uheks vastupanutaktikaks on veel ignoreerimine, mille eesmirk on minimeerida
informatsioonilise mojustamise levikut iihiskonnas, keeldudes neile kolapinda andmast
(Pamment jt, 2018: 85). Kui julgeolekustamise eesmirk on auditooriumit veenda koheses,
erakorralises, tagasipodramatus hddaohus (Hansen, Nissenbaum, 2009: 1164), siis ignoreerimise
abil saab mingil mééral levikut piirata. Ladheneda vdib ka koostdodpdhiselt, rdhutades vajadust
rohkemate riiklike ja piirilileste koostoovorgustike jirele, et iihiselt informatsioonilisele
mojustamisele parimaid praktikaid jagades vastu seista (Pamment jt, 2018: 84). Ka see on Eestile
omane ldhenemine, sest 2021. aasta koalitsioonileppe Euroopa Liidu sektsioonis seisab lubadus:
,Oleme Euroopa Liidus eestvedajad viirinfo ja avaliku inforuumi manipuleerimise vastases

vaitluses, (Valitsuse moodustamise kokkulepe..., 2021).

Regulatiivse ldhenemise eesmdrk on luua selgust hallis alas, kus meediaettevotted tegutsevad
ning ldvendi tdstmise meetod holmab kombineeritult hea vastupanuvdimega riigiasutuste liles
ehitamisest, elanikkonna teadlikkuse tdstmist ning aktiivset rikkujate (eksitajate voi mdjutajate)
iiles otsimist ja karistamist (Pamment jt, 2018: 85). Kdige karmim ja vastuolulisem no silm silma
vastu ldhenemine voOib hdlmata néditeks rangete regulatsioonide tutvustamist meediaettevotete

tegevuse piiramiseks, iilekande takistamist vOi tsensuuri voi kineetilisi kiiberoperatsioone
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(Pamment jt, 2018: 85) — kiiberriinnakuid, mis tagajirjed voivad otseselt voi kaudselt fiitisilist

kahju, vigastusi vOi surmajuhtumeid pohjustada (Applegate, 2013: 2).

Johannes Voltri (2021) analiiiisis oma magistritods Baltikumi valitsuste ldhenemisviise Venemaa
informatsioonilisele mdojustamisele vastu seismiseks neljal tasandil: kodanikuiihiskonna
Odnestamisest kdnelemine strateegilistes dokumentides, strateegilise kommunikatsiooni taktikad,
meediakirjaoskuse arendamine formaalhariduses ning meediapoliitika ja regulatsioonide tasandil
tegutsemine. Voltri uuringust selgus, et Balti riikide 1dhenemine ei ole iihtlane: kui Leedu on
keskendunud informatsiooni turvalisuse tagamisele, siis Eesti ldhenemine koneleb avarast
julgeolekust ja psiihholoogilisest kaitsest ning Liti ldhenemine, nagu ka geograafiline asukoht,

on kuskil nende kahe vahel (Voltri, 2021: 106).

1.2.4 Eesti ja NATO strateegiline koostoo

Avar julgeolek tdhendab Eesti kontekstis julgeoleku mdistmist kui ,,riigi ja selle rahva voimet
kaitsta endale omaseid sisemisi védrtusi ja eesmiarke mitmesuguste viliste poliitiliste, sdjaliste,
majanduslike ja tihiskondlike ohtude ja riskide ning nende koosmdjude eest ja saavutada nende
ohtude ja riskide tasaliilitamine. Selleni joudmiseks rakendatakse koordineeritult stabiilse ja
rahuliku keskkonna kujundamisel ja alalhoidmisel oma osa etendanud riiklikke ning
valitsusviliseid kehameid ja vahendeid,” (Eesti julgeolekupoliitika alused, 2017: 2). See
lahenemine toetub paljuski strateegilise kommunikatsiooni, mille all peetakse silmas poliitiliste,
majanduslike ja riigikaitseliste sdnumite ja tegevuse plaanimist ning iihtseks informatiivseks
tervikuks koondamist, ja psiithholoogilise kaitse teineteist tdiendavale kombinatsioonile (Eesti
julgeolekupoliitika alused, 2017: 19). Psiihholoogiline kaitse ehk elanikkonna teavitamine
vaenulikust infotegevusest on suuresti reaktiivne, aga strateegiline kommunikatsioon peab ka
voimendatud infomiiras iihiskonnani ja oluliste vilismaiste sihtriihmadeni joudma (Eesti
julgeolekupoliitika alused, 2017: 19). See hdlmab ka Eesti inforuumi, liitlassuhete ja kuvandi
kaitset (Narits, 2015: 51).

Riigikaitse seisukohast on Eestile véikeriigina, mille sdjaline vdimekus ei kiilindiks néiteks
Venemaaga aastaid konventsionaalset sdda pidama, oluline strateegiliselt edendada riiklikku

julgeoleku kommunikatsiooni, et arendada oma iseseisvat kaitsevoimet (Paas, 2021: 61). Kadri
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Paas (2021: 62) joudis empiirilises uuringus jéreldusele, et riikliku julgeoleku kommunikatsiooni
senise kaootilisuse juurpdhjuseks on selle poliitilisus ning seotus valimistsiiklitega, mille vastu
aitaks eesmairkide piistitamine niiteks 7ks-10ks aastaks; samuti soovitas ta asutuste- ja
valdkondade iileselt vilis-, sise- ja kiiberjulgeoleku kommunikatsioon iihendada, et sdnumeid

uhtlustada.

Kiiberjulgeolek saavutatakse seega strateegiliselt alapeatiikis 1.1 vidlja toodud ohtudeks
valmistudes, ennetavaid kaitsemehhanisme luues, uusi strateegiaid arendades ning iihiskonna
litkkmete teadlikkust tostes. ,,Eesti kiiberruum on kaitstav, kui riik ja iihiskond tervikuna selle
kaitsmises osalevad, kui selleks on ette valmistatud vastavad spetsialistid ning iihiskond teab
virtuaalmaailma ohtusid ja oskab neid parimal viisil véltida ning probleemide korral reageerida,*
(Eesti julgeolekupoliitika alused, 2017: 16). Ehkki julgeolekut késitlevad NATO liikmesriigid
erinevalt, on koik Cyber Defense Pledge leppega iihinejad — sh Eesti — kinnitanud tiielikku
pihendumist riikliku infrastruktuuri ja vorkude kaitsele (Kiiberturvalisuse strateegia 2019-2022:

16).

Kiiberkaitsestrateegiate iihtlustamine on NATO fookuses olnud viimased 20 aastat. Kui NATO
koos liitlasvigedega 1999. aastal nn Kosovo kriisi sekkus, sattusid nii NATO kui ka alliansis
osalenud riikide valitsuste kodulehed kiiberriinnaku alla (Narits, 2017: 5). Intsident néitas
esmakordselt liikmesriikide potentsiaalselt haavatavust ning jargmisel tippkohtumisel Prahas
voeti vastu NATO Kiiberkaitseprogramm (ingl NATO Cyber Defence Program) (Narits, 2017:
10). See oli siiski deklaratsioonis teisejarguline teema ja seotud uute kasvavate ohtudega
iildisemal tasandil, samamoodi nagu ka 2004. aasta Istanbuli tippkohtumisel kui ka 2006. Riia
tippkohtumisel (Narits, 2017: 11). Teema aktualiseerumisele NATOs aitas kaasa 2007. aasta mai
kiiberriinnak, mil paralleelselt Pronkssdduri rahutustega riinnati Eesti valitsuse asutuste,
meediavéljaannete ning erakondade veebilehti hajusa ummistusriindega (DdoS) (Herzog, 2011:

53).

Eesti valitsus ja meedia tituleerisid Venemaa riinnakute siitidlaseks enne, kui oli leitud
vettpidavaid tdendeid, et kiiberriinnaku taga oli justnimelt Venemaa Fdderatsiooni valitsus —

toendid on kaudsed, pdimunud lébi erinevate kanalite ning paljuski teoretiseeritud ldhtudes
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kontekstist, paralleelselt toimunud siindmustest, riinnakute koordineeritusest ning sellest, et pole
palju teisi rahvusvaheliste tegutsejaid, kelle huve selline riinnak voiks teenida (Herzog, 2011:
53). Sarnase kéekirjaga kiiberriinnakud tabasid ka Leedut 2008. aastal, Gruusiat sdjalise
agressiooni eel 2008. aastal ning Korgdzstani 2009. aastal. Kuna selleks ajaks oli Eesti e-riigi
lahendusi juba arendanud ja rakendanud ning soltuvus digiteenustest samuti teistest riikidest
seega suurem, oli Eesti ahvatlev sihtmirk — teisalt oldi nii histi ette valmistatud, et riik ei

kaotanud kontrolli elektrijaamade, veepumpade ega relvasiisteemide iile (Herzog, 2011: 51-52).

Ettepaneku rahvusvahelise kiiberkaitsekeskuse rajamiseks tegi Eesti juba 2003. aastal NATOga
labirddkimisi pidades, aga enne 2007. aasta riinnakuid polnud selget otsust, millisesse mitmetest
kandideerinud riikidest keskus rajada (Narits, 2017: 15). NATO Kooperatiivne Kiiberkaitse
Kompetentsikeskus (milles koik liikmesriigid ei osale) on NATO sdjavéestruktuuri kuuluv
teadus- ja uurimiskeskus, mille iiheks esimeseks projektiks oli Tallinna Késiraamat (ingl ,, 7allinn
Manual on the International Law Applicable to Cyber Warfare®, 2013) — tootati vilja
pohimotted, kuidas kiiberriinnakuid rahvusvahelise Oiguse kontekstis kisitleda, kuidas end
kaitsta ning kuidas peaks riik voi liikmesriigid reageerima (Schmitt, 2015: 12-14). 2014. aasta
Walesi tippkohtumise deklaratsioon sdtestab juba, et rahvusvaheline oigus kehtib ka
kiiberriinnakutele, et kiiberkaitse on osa kollektiivkaitsest ning et sellest tulenevalt voidakse ka

kiiberriinnaku puhul artikkel 5 ellu (NATO, 2014).
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2. UURINGU EESMARGID JA UURIMISKUSIMUSED

Too eesmidrk on ndidata, kuidas Eesti ja NATO kiiberkaitse vdimekust Eesti
ajakirjandusvéljaannetes narratiivselt konstrueeritakse, et sellest omakorda teha nii riigikaitsega

tegelevatele asutustele kui ka teaduslikku teadmisesse laiemalt omad jareldused.
Uurimiskiisimused:

1) Kuidas konstrueeritakse Eesti ja liitlasvdgede kiiberkaitse voimekust
ajakirjandusviljaannetes?
a) Millised on meediatekstides esitatud peamised temaatilised narratiivid, s.h. strateegilised
narratiivid?
b) Milliseid tegelasi konstrueeritakse ning kuidas nende aktiivsust vOi passiivsust
kujutatakse?
c) Milliseid tegevusi konstrueeritakse? Kuidas neid mineviku- ja tulevikunarratiividega
seotakse?
d) Millise narratiivide puhul on maérgata intensiivistunud julgeolekustamisele omaseid
tunnuseid? Millisena kujutatakse siisteemitasandit?
2) Kuidas hindavad valdkonna eksperdid vélja joonistunud narratiive?
a) Kuidas suhestuvad need ekspertide seniste kogemustega valdkonnas?
b) Mis on sellise narratiivi laialdase leviku potentsiaalsed ohud ning vdimalused?
c) Milline tegutseja voiks nende hinnangul sellise narratiivi levitamisest kasu 16igata?
d) Milline on korrelatsioon NATO kiiberkaitse voOimekuse narratiivide ning Eesti-

spetsiifiliste kiiberkaitse voimekuse narratiivide vahel?
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3. MEETOD JA VALIM

Kéesolev magistritoo toetub kvalitatiivsele uurimismeetodile, mis on sobiv sotsiaalse kogemuse
uurimiseks, kirjeldamiseks ja tdlgendamiseks (Laherand, 2012: 15) ning millegi kirjeldamiseks,
mida pole varem piisavalt uuritud (Laherand, 2012: 290). Kvalitatiivne uurimismeetod sobib ka
t00 sotsiaalse konstruktivismi raamistikku, sest tugineb pdhimdttele, et reaalsus on taju-pohine,
subjektiivne ja muutub ajas (Joubish, Khurram, Ahmed, Fatima, Haider, 2011: 2083).
Varasemates narratiivide uuringutes (vt ptk 1.1.5) on kombineeritud kriitilist diskursuseanaliiiisi,
kontentanaliiiisi temaatilist analiilisi; on toetutud nii ménguteeoriale ja konfliktiuuringutele;

laenatud teadmist nii meediauuringutest, semiootikast kui ka militaarse retoorika uuringutest.

Kasutasin magistritdd esimeses etapis strateegiliste narratiivide analiiiisiks oma juhendaja Mari-
Liis Madissoni ja Andreas Ventseli semiootilist mudelit (2020) (vt ptk 1.1.3), mis kombineerib
Miskimmoni, O’Loughlini ja Roselle’i (2012) rahvusvaheliste suhete poliitikanarratiivide
uurimismeetodi Umberto Eco (2005) mudellugeja kontseptsiooniga. Miskimmoni jt mudelit on
16putdos kasutanud ka Kapitolina Synytsina (2018), Priit Tamm (2018) ning Johannes Voltri
(2018), kes on meedianarratiive uurinud kriitilise diskursusanaliiiisiga. Kaasasin ka
Kopenhaageni koolkonna julgeolekustamise teooria (vt ptk 1.2.3), mis oli mdned aastad tagasi
nii temaatilistes kodumaistes 16putdddes (nt Gering, 2015; Listmann, 2014; Oksaar, 2014) kui ka
rahvusvahelistes uuringutes (nt Balzacq, Léonard ja Ruzicka, 2016; Gad ja Petersen, 2011; Lacy
ja Prince, 2018) populaarne analiilisiraamistik. Tegutsejate kirjeldamiseks kasutan Bergstrandi ja
Jasperi (2018: 231) arhetiiiipe, et analiilisida kuidas tegelasi kujutati — seda on hiljuti kasutatud

ka nt meemides kujutatud tegelaste kirjeldamiseks (de Saint Laurent, Glaveanu ja Literat, 2021).

Rakendasin mudelit valimil, milleks olid artiklid, mis ilmusid kahe kiiberkaitse voimekuse
seisukohast olulise siindmuse (vt ptk 1.2.2) eel, ajal ja jirel ning tulemuste siinteesimiseks ka
kahe siindmuse vahelisel kiiberintsidentide poolest ,rahulikul® testperioodil. Analiiiisisin
artikleid MaxQda tarkvaraga, mis oli mu eelistatud toovahendiks ka bakalaureusetdd (Klaassen,
2018) tarvis transkribeeritud materjali kodeerides. T60 teises etapis kodeerisin meediatekstid, et
vastata esimesele uurimiskiisimusele (vt ptk 2) ning selle alakiisimustele. Esitan viélja
joonistunud narratiivid neljandas peatiikis. Kolmandaks etapiks oli fookusgrupp, mis aitas

uuringust selgunud tulemusi laiemasse konteksti paigutada. Sellist tliiipi kombineeritud
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uurimismeetodiga magistritdds annab fookusgrupp voimaluse siduda teoreetiline teadmine
praktikute kogemuspdhise teadmisega ning aitab filtreerida ka trende ning anomaaliaid, lisades

magistritoo tulemustele juurde usaldusvairsust ja seega ka praktilist vadrtust.

3.1 Meediatekstide kvalitatiivne sisuanaliius

Meediatekstide valimiks olid uudisajakirjanduses ilmunud artiklid, mis ilmusid kahe
kiiberkaitselisest aspektist olulise siindmuse — 2020. aasta detsembris avalikuks tulnud TEHIKu
riinnaku ja andmelekke ning 2021. aasta veebruaris avalikuks tulnud Citybee kliendiandmete
varastamise ja veebis miiiimise — eel, ajal ja jdrel. Ehkki selle t66 fookuseks pole analiiiisida
ainult konkreetsete slindmustega seotud diskursiivset mdjutamist (vt ptk 1.2.2), on
uudisvéirtustest tulenevalt maistlik eeldada, et konkreetsed kiiberintsidendid ning nende meedias

kajastamine aktiveerib laiema avaliku arutelu valdkonna ohtude ja riskide iile.

3.1.1 Valimi kitsendamine

Ajavahemikuks, mille sees valimiks olevad artiklid ilmusid, on seega 01.11.2020 — 31.03.2021.
Kuna Eesti veebiviljaannete otsingumootorite funktsionaalsus ja tundlikkus erineb, otsisin
valimiks olevad artiklid vilja meediamonitooringu tarkvara Station ja marksonapohise otsingu
abil. Kodumaise Station.ee tooriista kasutamise eeliseks on lisaks iihesugusele otsinguloogikale
ka kattuvate artiklite {ihe tulemuse alla liitmine, nii et nt vdheste muudatustega avaldatud
pressiteated voi teistest viljaannetest refereeritud sisu koondatakse kokku. Kitsendasin Stationis
otsingut lisaks ajavahemikule veel kahe parameetriga: 1) otsisin ainult eestikeelseid artikleid
ning 2) valisin véljaannete kategooriast iileriigilised ja piirkondlikud ajalehed ning online meedia

(jéttes seega korvale raadio- ja telekanalid, ajakirjad ja uudisteagentuuride teated).

Mairksonade valik arenes lumepalli meetodil, mille kdigus iiks leid (v0i valimi subjekt) viib
jargmiseni. Algul ldhtusin kahe wvalitud kiiberintsidendi (vt ptk 1.2.2) meediakajastuste
teemaviidetest: ,,andmebaas®, ,,andmeleke*, ,isikuandmed®, ,,citybee®, ,leke”, ,kiiberriinnak*,
,Kiberhiigieen®, ,,digihiigieen*, ,,.LimeSurvey*, ,kiiberkaitse®, ,kiiberturvalisus®“. Magistritoo
eelmirgiks pole aga koguda andmeid ainult nende kahe intsidendi, vaid kiiberkaitse voimekuse

konstrueerimise kohta laiemalt.
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Liis Kuusk (2013) on teinud kiiber-sonaliite ning valdkonna terminoloogia semantilise analiiiisi.
Tema eeskujul kaasasin kiiberohtude hiiponiiiimid ,kiibersdoda“, ,kiiberterrorism®,
HKiiberkuritegevus® ja ,kiiberspionaaz® (Kuusk, 2013: 17) ning tegutsejate kirjeldamiseks
Hkiiberterrorist®, ,,hdkker®, , krikker®, , kiiberspioon* ning , kiiberpolitseinik* (Kuusk, 2013: 26).
Alapeatiiki 1.1.5 eeskujul lisasin algselt mirksonade hulka ka ,,infohdire, ,,infokorratus®,
,.infokonflikt”, ,infosdda“, ,,desinformatsioon®, ,,vadrinformatsioon®, ,,vaenulik informatsioon®,
winfoudu®, ,infokiillus®, ,,infooperatsioon‘ ning ,,fake news* ning ptk 1.2 eeskujul , kiiberkaitse

voimekus®, , kiiberjulgeolek®, ,,e-riik*, ,,phishing®, , lunavara®, ,,pahavara®.

Seejérel kitsendasin marksonakogumit lahtudes selle magistritod eesmirkidest ning eemaldasin
esimeses etapis koik mirksonad, mis on seotud kiiberkuritegevuse ehk politsei igapdevase
vastutusvaldkonnaga, nt , kiiberriinnak®, ,,phishing® ja ,kiiberterrorist™. Teises etapis tegin alles
jddnud marksonadega esmaseid otsinguid ning eemaldasin strateegiadokumentides ja
teadusartiklites kohatud mérksonad, mis otsingutulemuste jiargi polnud (vdhemal sel perioodil)
laiatarbe kasutuses, nt sonale ,,digihtligieen* oli vaid 2 vastet ning ,,infohdire* ei toonud iihtegi

artiklit:

Tabel 1 - Mdrksonade esinemissagedus

Marksona Vasteid 01.11.2020 — 31.03.2021 kokku
julgeolekuoht 130
desinformatsioon 105
kiiberkaitse 93
infosdda 87
andmeleke 64
infooperatsioon 43
hakker 42
kiiberjulgeolek 20
inforiinnak 14
kiibersdda 9
607

Magistritod maht on 15 EAP ehk 390 tundi, mistdttu tdies mahus valimi 14bi td6tamine pole

voimalik, samuti pole kvalitatiivse uurimismeetodi puhul representatiivne valim vajalik. Sellest
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lahtudes kitsendasin kolmandas etapis valimit ning selekteerisin kodeerimise etapiks iga viienda
artikli. Meediatekstide otsinguks mairksonade kitsendamine ning 5-kuune avaldamisperiood
voimaldavad vajaliku variatiivsusega valimi. Tegin seda Excelis, sisestades Stationist koikide
mirksonade puhul tabelisse iga viienda artikli koos autori, kuupdeva ja pealkirjaga. Vigade
valtimiseks kandsid artiklid esialgu numbreid 1, 5, 15 jne, ning said koondtabelis 16pliku numbri,
millele ka kdesoleva t66 tulemuste peatiikis viitan, vahetult enne kodeerimist. Moned artiklid
olid juhuslikult valimisse sattunud mitme mirksdnaga, ning pérast korduvate artiklite

eemaldamist asusin 10puks kodeerima valimit, millesse kuulus 109 artiklit (vt Lisa 1).

3.1.2 Narratiivianaliiiis ja kodeerimine

Kombineerisin andmeanaliilisis deduktiivset ehk teooriast ldhtuvat ning induktiivset ehk
tulemustest 1dhtuvat lahenemist. Koostasin alguses deduktiivselt kodeerimisskeemi (vt Skeem 1),
mida jérgisin ning seejirel kodeerisin edasi alamkoode ning uusi kategooriaid luues induktiivselt.
Kodeerimise esimeseks etapiks oli selle t66 fookusest tulenevalt kiiberjulgeoleku voi kiiberkaitse
teema, keskse probleemi voi poliitika kaardistamine. Nii sain veenduda, et valimisse pole
sattunud artikleid, kus mérksona on sees, aga kasutuses teises kontekstis voi teemaviliselt (nt
artiklid nr 10 ja 15, vt Lisa 1), aga samas vabaneda ka analiiiisitava materjaliga tutvumisel silma
jdanud teemavilisest artiklitest (nt artiklid nr 36 ja 45). See vdhendas uuritavat valimit 24-ja

artikli vOrra.

Teist etappi planeerides pidasin silmas Mari-Liis Madissoni ja Andreas Ventseli semiootilist
analiiisimudelit (2020: 26), mis tiihendab klassikalise siisteemi-, identiteedi- ja
poliitikanarratiivide analiiiisi (Miskimmon, O'Loughlin, Roselle, 2013: 10-11) Umberto Eco
(2005: 60) mudellugeja ja mudelautori kontseptsioonidega. Poliitikanarratiivide analiitisimudelit
Niisiis 10in esmalt koodid ,,Siisteem* ja ,,Identiteet”, seejarel Kopenhaageni koolkonna eeskujul
veel ka ,,Intensiivne julgeolekustamine* ning Eco mudelautori tekstis véljendatud kavatsuste
uurimiseks strateegilistes narratiivides (Madisson ja Ventsel, 2020: 30) veel ka koodi ,,Jutustaja
seisukoht. Pidades silmas Bolini, Jordani ja Stdhlbergi (2016: 14) tddemust, et piirid (riigi)
briandiloome, (avaliku) diplomaatia ja pehme jou vahel on higunemas ning rahvusvahelised

tegutsejad liiguvad nende sfddride vahel vordlemisi vabalt, 16in ,,Tegutseja“ juurde alamkoodid.
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1. kodeerimise etapp

Fookusega haakuv
teema voi probleem

2. kodeerimise etapp

Siisteem

Indulkdiivselt Identiteet
loodud koodid

Intensiivne

julgeolekustamine

VIVIVIVIN

Narraatori 3. kodeerimise etapp
seisukoht
> Kangelane >
) > Pahalane >
Tedune > Ohver >
> Jiinger >

Joonis 1 - kodeerimisskeem

Bergstrand ja Jasper (2018: 231) on vélja toonud arhetiiiibid, mille 14bi analiiiisida, kas tegelasi
kujutati aktiivse vOi passiivse, heatahtliku voi pahatahtlikuna. Kangelased on heatahtlikud ja
tugevad ning nende moraalne kompass viib nad digele teele ka juhul kui tegelast on alguses
raske motiveerida (Bergstrand ja Jasper, 2018: 231). Pahalased on tugevad ja tihti intelligentsed
nagu kangelasedki, ent pahatahtlikud ning seetdttu auditooriumi poolt kardetud ja vihatud
(Bergstrand ja Jasper, 2018: 232). Tugevate ja aktiivsete tegelastena on kangelastel ja pahalastel
tihti oma késilased (ingl sidekick): ohvrid on heatahtlikud, aga norgad, mistottu dratavad nad
auditooriumis kaastunnet ning jiingrid on nii ndrgad, et on kahjutud kui just moni pahalane neid
massina mojutama ei hakka (Bergstrand ja Jasper, 2018: 232). Niisiis 10in kolmandaks

kodeerimiseks etapiks alamkoodid ,,Kangelane®, ,,Pahalane®, ,,Ohver* ja , Jiinger.

Neljandas etapis jitkus t66 induktiivselt loodud koodidega. Korrastasin neid, moodustasin
analiiiisikategooriaid ning korrastasin uuesti kuni jdin variatiivsusega rahule. Tulemused, mis

magistritoo fookusega haakusid, esitan neljandas peatiikis.
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3.2 Fookusgrupp

Kombineeritud meetoditega magistritod tdiendavaks kvalitatiivseks andmekogumise meetodiks
oli fookusgrupp. Bloor jt (2001: 17) on fookusgruppi soovitanud kvantitatiivsete meetodite, nt
ankeetkiisitluse tdiendina, aga see sobis eesmirgiga saada magistritod tulemuste konteksti
asetamiseks ekspertide hinnanguid tulemuste asjakohasusele ja/vdi erakordsusele (Krueger,
2009: 6). Fookusgrupiga vastasin teisele uurimiskiisimusele (vt ptk 2) ning selle alakiisimustele.
Kuna meediatekstide analiiiisi valimi ilmumisperioodiks oli 5 kuud, aitasid valdkonna eksperdid
narratiive ka pikemasse ajalisse perspektiivi asetada — nii sain teada, millised narratiivid on
vérsked ning millised on juba mitmendat korda ringluses. Samuti voimaldas see tiita infoauke,
sest nagu ka Eco (2005: 58) on sedastanud, tdlgendab iga lugeja mitte-6eldut erinevalt. Oma
tolgendusvili on ka minul uurijana ning ekspertide kaasamine aitab seda subjektiivsust

vihendada.

Eelistasin seda meetodit ekspertidel tdiendava informatsiooni kogumiseks silivaintervjuu
meetodile kolmel pdhjusel. Esiteks on vastutusvaldkonnad psiihholoogilise kaitse, strateegilise
kommunikatsiooni ja kiiberjulgeoleku teemal Eestis erinevate institutsioonide vahel killustunud
— seega iiks inimene saab pakkuda vaadet narratiivi iihele poolele, teine jillegi oma teadmistega
selle taustal tdiendada. Teiseks on fookusgrupis info liikkumine kindel ka juhul kui moni inimene
on loomu poolest napisonaline voi vajab usalduse tekkimiseks kauem aega — kindla kava,
protseduuri ja plaani alusel saab fookusgrupis luua koikidele mugava keskkonna, kus oma
arvamusi ausalt avaldada (Krueger, 2009: 5). Kolmandaks oleks siivaintervjuusid vaja teha nii
paljude erinevate inimestega, et see paisutaks magistritoo tile 15 EAP mahu. Grupivestlus kuue

inimesega voimaldas eri vaatenurki analiiiisi kaasata mdistlikuma té6koormusega.

Kutsusin 7. mail 2021 kella 10st 11.15ni toimunud grupivestlusesse sise- ja vilisjulgeoleku
strateege KAPO-st ja Vilisluureametist, infooperatsioonide tuvastamise ja ennetamisega
tegelevaid spetsialiste Kaitseministeeriumist, Kiibervaejuhatusest, NATO Kooperatiivsest
Kiiberkaitsekeskusest, Propastopist kui ka, kiiberkaitse valdkonna eksperte Riigi Infosiisteemide
Ametist, Rahvusvahelisest Kaitseuuringute Keskusest, Balti Kaitsekolledzist, Kaitsevie

Akadeemiast ja Sisekaitseakadeemiast ning strateegilise kommunikatsiooniga tegelejaid
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Riigikantseleist ja NATO StratComist — kokku ithendusin 14-ne organisatsiooni voi eksperdiga.
Tegemist oli seega sihipdrase valimi ning homogeense valikuga toovaldkonna jirgi; sotsiaal-

demograafilistest tunnustest ma selle fookusgrupi kontekstis ei huvitunud.

3.2.1 Valim ja virbamise strateegia

Ekspertide strateegiline virbamine fookusgruppi toimus kahes etapis. Esmalt arutasime
juhendajaga, millised organisatsioonid vOi eksperdid informatsioonilise mojustamise ja
kiiberkaitse voimekuse teemal kaasa voiksid rddkida. Organisatsioonide puhul, mille kodulehel
polnud struktuuri voi tootajate otsekontakte vilja toodud, edastasin standardiseeritud kutse (vt
Lisa 2) iildmeilile palvega see edastada informatsioonilise mojustamisega tegelevale
spetsialistile. Kodulehel avalikult vilja toodud vastutusvaldkonna ja kontaktidega, juhendajale
vOi mulle varasemalt tdoalaselt tuttavad ning meedias asjatundjana sona votnud eksperdid said
kutse fookusgruppi otsepddrdumisena, samuti meiliga. Sellele jargnes veidi pikem kui néddala
pikkune seisak. Teine etapp kéivitus iseeneslikult vahetult pédrast seda, kui kaks pdeva enne
fookusgrupi toimumisaega, st 5. mail, saatsin osalejatele kokkuleppeliselt koos Zoomi lingiga
meeldetuletuse grupivestluse toimumise ning andmete kogumise ja kasutamise kohta. Andsin mh
teada, et vdime planeeritud 1h 45min asemel loodetust védiksema seltskonna tdttu pool tundi
liihema ajaga arvestada — osaluse oli selleks hetkeks kinnitanud neli eksperti. Seepeale jagas liks
osaluse kinnitanud ekspertidest mulle telefoninumbreid, mille jidrel kommunikatsioonikanalid

avanesid ning 60pdeva jooksul kinnitas oma osaluse veel kaks eksperti.

Kokku osales fookusgrupis kuus eksperti, kes tootavad Riigikantseleis, Kaitsepolitseis, NATO
StratComis, Riigi Infosiisteemi Ametis, Propastopis ning Kaitsevde Akadeemias, aga jiid to0s
vastavalt fookusgrupi eel tehtud kokkuleppele anoniiiimseks, kandes siin t66s NATO
kuuldekoodi tdhiseid (vt Tabel 2). Ainsa tunnusena palusin allikatel vélja tuua oma subjektiivse
hinnangu todstaazile, mis voiks allika pddevuse hindamisel olla iiks anoniiiimsust hoidev, aga
lugejale lisateadmist pakkuv detail. Lisaks olen Tabelis 2 vilja toonud ka fookusgrupi sisulise

osa kdnevoorude arvu, selleks et lugejale grupi-sisest diinaamikat niitlikustada.
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Tabel 2 - Ekspertide tihised, kogemus informatsioonilise mojustamise valdkonnas ning kénevoorude arv

Kogemust valdkonnas |Kdnevoorude

Eksperdi tahis (aastaid) arv (kokku)

Alfa A 3 11
Bravo D 5 5
Charlie  |I| 4 5
Delta I 20 12
Echo | 5 6
Foxtrot | 14 7

Otsustasin anoniilimsuse tagada, sest uurimuse fookuses polnud mitte infoallikate isik voi nende
todandja avalik seisukoht, vaid individuaalne kogemus ja ekspertarvamus. Poliitiliselt ja
diplomaatiliselt korrektse, asutuse huvisid esindava vastuse formuleerimine ja isikustatult
presenteerimine oleks asjakohane nt riikliku voi NATO-iilese strateegia elluviimist konkreetses
asutuses uurides, aga mind huvitas allikate kogemus ka eelnevates riigikaitsega valdkonna
ametipositsioonides. Niiteks Alfa ja Echo on esimesel informatsioonilise mdjustamise ja/voi
avara riigikaitsega seonduval todkohal, samas kui Charlie praegusele ametile eelneb 10 aastat
mitmes erinevas asutuses riigikaitse valdkonnas. Allikad oleksid nimelise viitamise korral
pidanud sonu valima ka seetdttu, et valdkonna organisatsioonide avalikud seisukohad ka iihe ja
sama narratiivi vOi tegutseja osas erinevad olenevalt ajaperioodist — nii ei oleks salastatud infoga
tegelema harjunud spetsialistid pruukinud ildse eelnevate riigikaitsega seonduvate

ametipositsioonide kogemusi tildse edastada.

Tegemist oli ka eetilise valikuga — tean, et uurin teemat, millel on mitmeid uudisvairtuslikke
tunnuseid nii kodumaise meedia kui ka vaenuliku infomatsiooni levitajate jaoks. Mitmed allikad
on oma organisatsioonide tuntud koneisikud, mis teeb nende kommentaaride kontekstist vilja
rebimise ahvatlevamaks. Seetdttu otsustasin, et ainus viis uurijana kédesolevas magistritoos
véljendatud seisukohtade eest tdielikult ja ainuisikuliselt vastutada, on oma allikate identiteeti
kaitsta. Kogutud andmeid hinnates arvan, et allikate isik iheskoos moningate kommentaaride
véirvika sOnakasutusega, oleks uudisajakirjandusele kindlasti huvi pakkunud. Seega oli otsus
grupivestlusest kogutud andmete mitmekiilgsena hoidmiseks allikate anoniilimsus tagada minu

hinnangul digustatud (vt ptk 3.3).
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3.2.1 Fookusgrupi strateegiline kava ja kulg

Fookusgrupi viisin 14bi poolstruktureeritud kava jérgi (vt Lisa 3). Deakin ja Wakefield (2014:
604) on vilja toonud, et veebiintervjuusid saab ja peabki kisitlema eraldiseisva
uurimismeetodina. Videokone formaat ei tulenenud pandeemiaga seotud riiklikest piirangutest,
vaid planeerisin siinkroonse grupivestluse algusest peale digitaalsesse keskkonda, sest kdik
allikad ei ela ega toota Eestis. Lahtusin varem koostatud strateegilisest kavast, aga muutsin
vastavalt vestluse kulule kiisimuste jarjekorda, jétsin tehniliste tokete ja ajapuuduse tottu koiki
osalejaid kaasavad iilesanded planeeritud kujul vahele ning kiisisin kuulamispohiselt ja selle t66
teooriapeatiikis vélja toodut silmas pidades tdpsustavaid kiisimusi. Fookusgrupi eesmark, milleks
oli koguda kdigi 11 vélja joonistunud narratiivi kohta ekspertidelt tdiendavat informatsiooni, sai
taidetud. Strateegilist kava ma selleks rangelt ei jarginud, eelistades moderaatorina hoopis

tahaplaanile jddda.

Sissejuhatavas grupivestluse osas avasin uuesti oma magistritod tagamaad ldhtuvalt vestluse eel
tekkinud kiisimustest. Naiteks toin vilja, millise 14d4tse 14bi neid narratiive arutame ning millisel
analiiisitasandil voiks mdelda; tutvustasin analiiiisimise plaani ning vastasin lisakiisimustele.
Lihtudes Murumaa-Mengeli (2020: 713) tdhelepanekust, et veebis ei ole fiilisilist tegevust nagu
nt diktofoni lauale panemine, mis selgelt vestluse salvestamise algust markeeriks, toonitasin ka
uuesti iile fookusgrupi kutses vilja toodud vestluse salvestamise, transkribeerimise ning andmete
talletamise aja ja koha. Osalejad tutvustasid ennast, ehkki dhkkond oli koheselt sobralik: enamik
osalejatest olid iiksteisega varem tooalaselt kokku puutunud, sh teadis autor téoalaselt kuuest
osalejast kolme. Ehkki valim oli sihipérane, vaib siit vélja lugeda ka mugavusvalimi tunnuseid:
kuna osalejatel ei palutud tdpsustada, miks nad otsustasid fookusgrupist osa votta, ei saa
pohjuslikku seost vilja tuua, aga on vdoimalik, et varasemast todalasest kokkupuutest tekkinud

usaldus kandus tile ka uurija positsiooni.

Jagasin kogu fookusgrupi véltel oma ekraani, kus oli varasemalt ette valmistatud to6laud Miro
platvormil (vt Lisa 4, Kuvatdommis 2). Kaasasin ka vestlust toetava visuaalse stiimulmaterjali,
lahtudes veebikoosolekute hiippelisest kasvust pandeemia-aasta jooksul ning Zoomi keskkonna

tidimust (ingl k Zoom fatigue) kaardistanud uuringute soovitustest. Nditeks Brenda Wiederhold
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(2020: 437-438) on vilja toonud, et tavapdrasest erinevate tehnoloogiliste vahendite kaasamine
aitab videokonverentside visitavat loomust leevendada, aga hoiatab samas osalejate taju liigse
stimuleerimise eest. Nii otsustasin osalejatele lisaks videokonverentsile veel vestlust
stimuleerivat visuaalset tuge pakkuda. Algselt kaardistasin grupivestlust toetavate vdimalike
digivahenditena Miro, Murali, Jamboardi, Padleti, Slido ning Wonder.me, mis on kodik sarnase
funktsiooniga ja voimaldavad iihisel virtuaalsel todlaual koostéod teha, nt mdistekaarte luua,
mérkmeid teha ning eelnevalt ette valmistatud tddalasid nt ajuriinnaku kdigu kaardistamiseks
organiseerida. Valik langes 16puks Mirole, sest seal on (@ut.ee 16puga meiliaadressiga vdimalik

saada tasuta hariduslitsents, mis pakub oluliselt rohkem vdimalusi kui tasuta versioon.

Grupivestluse alguseks olin Miro tdolauale vidlja toonud 11 esmase analiilisi kdigus vilja
joonistunud narratiivi, mille olin koondanud platvormi vasakusse serva. Olin virvikoodidega
uuringu eesmérke silmas pidades tdhistanud miarkmepaberid, milleks olid ,,Siisteem®, ,,Varasem
kogemus®, ,,Ennetamine®, ,,Hinnang, millal tekkis®, ,,Tegutseja“ ning ,,Ohu eksistentsiaalsena
kujutamine™ (vt Lisa 4, Kuvatdommis 2). Vestluse kdigus hakkasin ekspertide esmaseid
reaktsioone ja seoseid mdistekaardile kandma ning narratiivide iimber organiseerima, mis toimus
paralleelselt Zoomi vestlusega, nii et osalejad dokumendile ligipddsu ei saanudki. Leidsin, et
ekraani jagades ise allikate sOonade jéargi platvormil mérkmete korrastamine véldib Miro-sarnaste
platvormide riski, kus mitmekesi koos tdéotades voib lehe elemente kogemata paigast liigutada.
Samuti sai nii véltida ekspertidele uue platvormi tundmadppimise néol lisakoormuse andmist.
Sellest oli uurijana kasu, sest nii sain prioriteetsed esile kerkinud teemad ning grupivestluse
tulemused (vt Lisa 4, Kuvatdmmis 3) ka visuaalselt kaardistatud ning sain fookusgrupi véltel
jooksvalt jélgida, milline teemavaldkond veel késitlemata on ja lisatdhelepanu vajab. Kodeerisin
fookusgrupi transkriptsiooni ldhtudes analiilisi esimeses osas vélja joonistunud narratiividest.
Fookusgrupi tulemused olen neljandas peatiikis vélja toonud tdiendavate kommentaaridena

narratiivide kirjelduste juures.
3.3 Uurijarefleksioon ja meetodikriitika

Kéesoleva t00 peamine analiilisimeetod toetub mitmel moel uurija tolgendustele.

Narratiivianaliilis meediatekstide pohjal, eriti narratiivi {iihtsuse konstrueerimine ning sihi
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kaardistamine, on alati teatud piirini uurija mentaalne konstruktsioon (Madisson ja Ventsel,
2020: 24). Mittefiktsionaalsed narratiivid esinevad meediatekstides hajusalt ja pdimunult
(Ventsel, Hansson, Madisson, Sazonov, 2018: 106) ning kilde kokku pannes ei pruugi uurija
tabada mudelautori sihti. Mudellugeja ja -autori kontseptsioonide puhul tuleb arvestada ka mitte-
oelduga, mis tdhistab pealispinnal vdljendamata seisukohti — eriti kehtib ajakirjanduslike tekstide
puhul, kus ruum on piiratud (Eco, 2005: 58). Selle riski maandamiseks otsustasin kaasata

tdiiendava andmekogumise meetodina fookusgrupi intervjuu riigikaitse valdkonna ekspertidega.

Fookusgrupp toimus Zoomi keskkonna vahendusel, mis 2021. aasta kevadeks oli kdikidele
osalejatele tuttav. Kaasasin visuaalse stiimulmaterjalina ka Miro platvormi, mida ekraani jagades
osalejatele nditasin. Kuna tegutsesin ainsana virtuaalsel to6laual, siis valitud platvormid tehnilisi
viljakutseid ei pakkunud. Kiill aga katkes kahe osaleja internetiiihendus mitmeid kordi ja
sealjuures lisna pikalt, mis viskas mitmes mottes fookusgrupi kava paigast dra — niiteks tuli
osaleja Delta pérast katkestust tagasi sisse ning asus korraga riddkima kolmest narratiivist, mille
arutelust oli esialgu korvale jddnud. Seejdrel kohandasin ka iilejddnud arutelu teemaklastrite

pohiseks — samade klastrite alusel on moodustatud ka neli tulemuste alapeatiikki.

Tehnilised viperused ja hakkimine tekitasid ajakulu, mis ndudsid minult moderaatorina jooksu
pealt kohanemist. Kavas planeeritud ihiselt tehtavaid iilesandeid ma ei kaasanudki, sest kui juba
on tehnilisi raskusi, ei tasu uusi vahendeid kaasata. Samuti polnud ma kavas arvestanud iga
narratiivi arutamiseks piisavalt aega, mistottu tekkis mul pohjendatud hirm, et ei joua planeeritud
aja jooksul kdiki 11 narratiivi kédsitleda. Klastrite kaupa rddkimine sdistis aega ning voimaldas ka
esmaste reaktsioonide ja liksteise vastustest inspireeritud voi stimuleeritud tdiendite jagamist
ilma, et ma narratiivi ette lugemiseks vahele segan. Nii sain uurijana jddda tahaplaanile ning

Miros radgitut visuaalselt kaardistada (vt Lisa 4).

Ootamatu, aga positiivne oli osalejate profiili arvestades ka meeleolu, mille suutsime esimese
kiimne minuti jooksul luua: tdine, aga informaalne ja sobralik. Kuna narratiivide kaardistamine
meediatekstidest nduab védga neutraalselt keelekasutust — eks seda ndua akadeemiline keskkond
laiemalt — siis ma ei lootnud, et omavaheline siinergia grupivestluses eneseviljenduse niivord

varvikaks muudab. Samas kinnitab see, et otsus anoniitimsust hoida oli dige: moned virvikad
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tsitaadid oleks tulenevalt koneleja ametipositsioonist kindlasti uudisvéartuslikud ning voiksid

vilismeedias kontekstiviliselt esitatuna diplomaatilisi probleeme tekitada.

Algse uurimiskavandi jdrgi soovisin kolmanda tdiendava uurimismeetodina kaasata ka
sotsiaalmeedia monitooringutdoriista BuzzSumo, et narratiivianaliiiisi ja grupiintervjuu tulemusi
konteksti asetada. BuzzSumo abil on eksitava informatsiooni levikut sotsiaalmeedias uuritud ka
varem, nt on kaardistatud koroonat véltima Opetavate uudiste (Obiala, J., Obiala, K., Manczak,
Owoc, Olszewski, 2021) ja muude meditsiinialaste miiiitide (Waszak, Kasprzycka-Waszak ja
Kubanek, 2018) levikut, aga ka valeinfo leviku trende iildisemalt (Allcott, Gentzkow ja Yu,
2019). See tooriist eeldab aga uurimuse tehnilistele vdimalustele vastavaks disainimist, ehk
teisisonu oleks Stationi meediamonitooringu asemel pidanud kogu uurimuse seal 1dbi viima. 30-
pdevane tasuta prooviperiood pole ilmselgelt piisav, et kdoik magistritooks vajalikud andmed
koguda, analiiiisida ning kontrollida. Ehkki BuzzSumo 16puks minu uuringus kasutust ei leidnud,
oli tegemist intuitiivselt Opitava ja kasutajasdbraliku platvormiga, mille kaasamist tulevastesse

uuringutesse soovitaksin ka teistele.
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4. TULEMUSED

Jargnevalt toon vilja kombineeritud andmeanaliilisi tulemusel vélja joonistunud
mittefiktsionaalsed narratiivid Eesti ja NATO kiiberkaitse voimekusest. Keskendun analiiiisis
teooria peatiiki eeskujul jargmistele valdkondadele: temaatiliste narratiivide kirjeldus, tegelaste
konstrueerimine (aktiivsus, passiivsus, voim, hinnangud tegelaste hea- voi pahatahtlikkusele),
tegevuste konstrueerimine ning mineviku- ja tulevikunarratiividega sidumine, slisteemitasandi
kujutamine ning 16ppsihi konstrueerimine, julgeolekustamisele omased tunnused ning loo esitaja
kui mudelautori tonaalsus. Olen narratiivid temaatiliselt jaotanud nelja suuremasse alapeatiikki,

milles on ldbivalt vélja toodud ka fookusgrupis osalenud ekspertide tdiendavad kommentaarid.

4.1 Venemaa hiibriidohud

Siia alapeatiikki koondasin narratiivid, mille puhul on keskse rahvusvahelise tegutsejana
konstrueeritud Venemaa. Rahvusvaheliste suhete distsipliini narratiivide eristuse jérgi

(Miskimmon, O’Laughlin, Roselle, 2013: 10-11) jaotuvad need:

¢ identiteedinarratiivideks, nagu 1. narratiiv ,,Infosdda on Venemaa puhul eriti ohtlik, sest
see on soOjalise agressiooni eelméng* ning 2. narratiiv ,,Ldds on Vene propagandamasina
t00 osas paranoiline® ning

e probleeminarratiiviks, nagu 3. narratiiv ,,Venemaa infooperatsioonid on paljusid

veennud, et Sputnik on ainus turvaline vaktsiin®.
Jargnevalt kirjeldan koiki kolme narratiivi 1dhemalt.
4.1.1 Infosdda on Venemaa puhul eriti ohtlik, sest see on sdjalise agressiooni eelméing

1. narratiiv ilmestab Venemaa hiibriidsgjalise  vOimekuse vOi informatsioonilise
donestustegevuse ohtlikuna konstrueerimist. Seoseid luuakse nii minevikusiindmustega 1992.
aastal Moldovas, mil ,,hoogustus elanikkonnaga manipuleerimine ja infosdda propaganda néol,
mis 10hestas ja vastandas joe kahte kallast™ (artikkel nr 49); osaliselt annekteeritud Ukrainaga,
mille praegune president ,,vdidab, et nemad on ju Venemaa vastases infosdjas eesrinne* (artikkel

nr 51) kui ka kdimasolevate inforiinnakutega Baltikumis ja minevikus ldhi-vdlismaa nime

42



kandnud endistel Noukogude Liidu okupatsiooni ja mdjusfééri territooriumitel (artiklid nr 13, 62

ja 105).

Fookusgrupi eksperdid hakkasid 1. narratiivi puhul esmajoones arutama, kuivord uue narratiiviga
tegemist on. Bravo t0i1 vilja, et narratiiv ,,on viimase aasta-poolteisega ldinud rohkem ndo
tavakdibesse, et nii siin Eestis kui ka ilmselt kogu Euroopas® ehk levik on tunnetuslikult
intensiivistunud, aga Delta tdiendas, et idee on périt 2013. aastast nn. Gerassimovi ettekandest

(tuntud ka Gerassimovi doktriini nime all).

Narratiiv on ekspertide arvates (Echo, Foxtrot) oma olemuselt paradoksaalne: ehkki sdda pole
selles tdhenduses konventsionaalne, tuleneb tajutud oht siiski konventsionaalse sdja hirmust.
Foxtrot to1 vélja, et see on védga geograafiliselt spetsiifiline narratiiv, mis tdendoliselt viitab

kineetilistele operatsioonidele:

,, Kui me rddgime Venemaa sekkumisest USA valimistesse, siis ega keegi tosiselt eelda, et
see niitid on mingisugune sojalise agressiooni eelmdng USAs. Kui nad teevad sedasama
asja FEestis, Baltikumis, laiemalt Ukrainas, siin piirkonnas, siis on nagu lihtsam seda

narratiivi sinna kiilge pookida. * - Foxtrot

Alfa maérkis, et nn. ,,ldhividlismaa“ eriliselt haavatavana konstrueerides voib narratiivi laialdase
moju tulemus olla see, et ,, iga teine Ladne ajakirjanik, kes Eestisse tuleb, kiisibki siis, et kas
Narva on siis jirgmine?*. Narratiiv on strateegiline ning konstrueerib Venemaad lisaks
traditsioonilistele domeenidele ka informatsioonilise mojustamise domeeni liidrina, luues soodsa

pinnase Kremli infooperatsioonide tdhenduse voi sellest tuleneva ohu iile hindamiseks.

Leedu Delfi faktikontroll tdi vélja koordineeritud informatsioonilise mojustamise Venemaa
sidemetega infoportaalides, mis levitavad ,,desinformatsiooni, propagandat ja valefakte Balti
riikide ja ldinemaailma kohta," (artikkel 105). Uks konkreetne siindmus, millega narratiivi on
sidunud nditeks Leedu luureteenistus, on nn. Putini koka infooperatsioonid Leedus — ,,Venemaa
korraldas eelmisel aastal Leedu vastu ebadnnestunud inforiinnaku, kasutades selleks Kremlile
lahedase oligarhi, ,,Putini kokaks” nimetatud Jevgeni Prigozini teisikut,” (artikkel nr 62). Teisik

lasi end 2020. aasta alguses pildistada transpordi- ja kommunikatsiooniministeeriumi, teisel
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korral parlamendi, Leedu rahvusmuuseumi ja suurviirsti palee juures, et jiatta mulje isiklikest
sidemetest (artikkel nr 62) ning kiilvata usaldamatust Leedu riigi institutsioonide vastu.
Tdendoliselt on seetdttu ka Leedu samal ajaperioodil ilmunud toetus annekteeritud Krimmile ja

Ukrainale laiemalt kindlasonalise tonaalsusega:

Leedu toetab vaba ja demokraatlikku Ukrainat, tema iseseisvust ning territoriaalset
terviklikkust ning samuti Ukraina joupingutusi enda kaitsel Venemaa desinformatsiooni

ning hiibriidagressiooni eest.

- vdljavote artiklist nr 13

Paradoksaalselt mingib 1. narratiiv ka 2. narratiivi mudelautori huvidega kokku — kui narratiivi
eesmiark on tekitada hirmu inforiinnakute ees, sest neile vOib jdrgneda Ukraina-sarnane
annekteerimine, loob see soodsa pinnase ka paranoiaks. Samas vOib mudelautorina sama
eesmdrki — Venemaa ohtliku kuvandi vdimendamine — kanda ka nt Eestis meedia- ja
infopddevuste arendamiseks raha taotlev spetsialist, kes geopoliitilist asukohta Oigustatult
riskifaktorina esitab. Narratiiv pakub indiviidide paddevuste tdstmise korval ka teisi lahendusi,
nditeks informatsiooni leviku piiramine regulatiivsete vdotetega. Nii toetab narratiiv piitidlusi

venekeelseid propagandakanaleid sulgeda.

Eesti saatkond Ukrainas tervitas de facto propagandakanalitena téotanud jaamade
kinnipanekut. Tema Twitteri lehekiiljel seisab: ,, Eesti moistab ning toetab samme, mida
Ukraina on astunud oma seaduste raames, et seista vastu tema iseseisvuse, suverddnsuse

ning territoriaalse terviklikkuse vastu suunatud sammudele."

- vdljavote artiklist nr 13

Tihti on narratiivi osistega l1dbi pdiminud ka seisukoht, et Venemaa kasutaks meelsamini sgjalist
joudu, ent ei oma selleks rahalist ressurssi — nii konstrueeritakse arusaam justkui oleks
konventsionaalne sdjaline oht kadunud ainult majanduslanguse tottu (artikkel nr 12). Venemaa
majandusliku jou vdhenemisest tulenevat rahvusvahelise positsiooni ndorgenemist konstrueeriti

ithes artiklis kdsikdes Hiina tdusva moju eest hoiatamisega:
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Demograaline auk. Majanduslik priigikast. Vehivad oma relvadega ja mdngivad, aga nad
on korvaline lugu. Oli lootus, et Venemaast voiks saada liitlane Hiina vastu, aga
Washingtoni poliitika liikkas venelased Hiina riippe. Hiina ehitab avalikult iileaasialist

koalitsiooni. Venemaa on teise voi kolmandajdirguline, ajutine probleem.

- vdljavote artiklist nr 35

Infosdda ei késitletud agressiooni komponendina valitud perioodil ainult Venemaa kontekstis.
Liitlaste operatsiooni raskuste osas Kesk-Aafrika Saheli piirkonnas (dzihadistide-vastane voitlus
on piirkonnas kédinud 2013. aastast) tuuakse lisaks sddurite elude kaotamisele jirgmisena vilja ka
infosgja kaotamine (artikkel nr 50). Eesti Euroopa Parlamendi saadik Yana Toom arvas, et ,,Eesti
infoviljas on sdna otseses mottes kdimas lahingud. Kusjuures need lahingud on suunatud Eesti
ithe maakonna — Ida-Virumaa vastu,” (artikkel nr 55). Sellegipoolest on kdesoleva narratiivi
tegutsejana konstrueeritud peamiselt tugeva ja voditmatu pahalasena Venemaa ning nn.
,»lahivélismaa® alla kuuluvad riigid kategoriseeruvad Bergstrandi ja Jasperi (2018) raamistikus

(vt ptk 3.1.2) jlingriteks, sest neid kujutatakse hiibriidsdja kontekstis norga ja teovoimetuna.

4.1.2 Liaas on Vene propagandamasina t60 osas paranoiline

2. narratiiv pole autorile uus - antud narratiivi kaardistasid ka Andreas Ventsel, Sten Hansson,
Mari-Liis Madisson ja Vladimir Sazonov (2018) uurides strateegiliste narratiivide hirmu
mehhanisme Zapad 2017 Oppuse nditel. Mitmes artiklis oli ndha narratiivi sidumist
minevikusiindmustega, viidates nditeks sellele et ,,Kremli mdjutusmeetodites ei ole 21. sajandil
midagi uut. Noukogude Liit praktiseeris kogu oma eksistentsi valtel lddnes aktiivset

mojutustegevust, (artikkel nr 44).

Narratiivi pdevakajalisus kerkis taas esile seotuna kahe pdevakajalise meediasiindmusega: nn
Masa ja Karu intsident ning Sputnik V vaktsiini saatvad infovood. Esimene neist on seotud 2020.
aasta siigisel mitmes Euroopa riigis ja USAs levinud analiiiiside v0i arvamustega, mille kohaselt
on tuntud multifilm propaganda tooriist, mille eesmérgiks on lapsi alateadlikult indoktrineerida

(artikkel nr 70). Selline narratiiv toetab otseselt ka Vladimir Putinit, sest siivendab arusaama
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mille jargi ,kollektiivne Ldds vihkab Venemaad ja selle elanikke ning juba seetdttu on

Venemaale vaja tugevat otsustavat juhti (artikkel nr 70).

Kirjutasid multifilmist soliidsed lehed, nagu Times voi Washington Post. Toelised Lddne
analiititikud naersid selle iile, ent asi oli kokkuvottes naljast kaugel. Venemaa propaganda
haaras sellest koigest ootuspdraselt kinni. Multifilmi tootva erafirma omanikust sai
Venemaal iileo6 meediastaar ja muidugi jagus pikemaks ajaks Euroopa lolluse iile irvitamist.
Enamikel venelastel oli hea meel — vilismaa kardab meid, isegi meie lastele moeldud

multifilmid on ohtlikud.
- vdljavote artiklist nr 70

Delta vottis narratiivi olemuse kokku jargmiselt: ,,Ctparernueckas mackapoBka oleks diagnoos.
Kes teisele iitleb, see ise on.“. Informatsiooniline vastasseis pole Venemaa jaoks lihtsalt
eelméng, vaid osa laiemast vaatest, mis ,,katab tervet spektrit eskaleerimisest de-eeskaleerimisse,
sest tegelikult Venemaa strateegilises pildis on koik riigid omavahel sdjas ja kaitse on riinnakuks
ettevalmistamine,” (Delta). Selles narratiivis on Venemaa Bergstrandi ja Jasperi (2018)
karakterite jaotuse jédrgi konstrueeritud kangelasena, kes on kaval, aktiivne ja vddritimdistmiseni
intelligentne, samas kui ldéneriike konstrueeritakse pahalastena, kohati ka teovdimetute
jiingritena (viimast eriti NATO-t kisitledes, kusjuures teovoimetus véljendub selle narratiivi
kontekstis ka liitlaste rahvusvahelise diguse jirgimises). Seda selgitab osaliselt ka Venemaa

informatsioonilise vastasseisu tekitamise strateegia.

., Venemaa Ildhenemine voi Kremli miistiline Idhenemine on see, et meid austatakse. Ymo
yeadicarom, et oleks respekt. Ja Venemaa suhtes on see, et kui neist peetakse lugu, siis
lugu peavad ainult need, kes kardavad ja sellepdrast on vaja kiilvata hirmu. /---/ Paljas
teadmine juba, et Venemaa on voimeline sekkuma demokraatlikku valimisprotsessi,
nditeks Ameerika Uhendriikides, see on juba hirmutav - et ameeriklased, kdituge

korralikult, muidu me paneme teile jirgmise klouni presidendiks. - Delta

Strateegia on sealjuures ekspertide sonul kaheosaline: {ihelt poolt mojutatakse vdi iiritatakse

mojutada demokraatiat, teisalt I0hutakse sOnavabadust ajakirjanduse usaldusvidirsuse
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riindamisega (Delta). Foxtrot maérkis, et see on pigem Venemaa kontrollitud meediaruumi
spetsiifiline ning ,,vabas ajakirjanduses see narratiiv, isegi kui ta olemas on, siis ta ei ole

domineeriv*. Tema sdnul on selle narratiiviga kaasneva ettevaatlikkuse moju pigem positiivne.

,Meil on veel tiikk maad minna sinna, et me oleks liiga palju mures Vene
propagandamasina tootamise osas. /---/ Pigem kdib Eesti kultuuriruumis kaasas selline
pohjendamatu arusaam, et me justkui oleme emapiimaga Vene propaganda vastu

immuunsed juba siin. Noh, reaalsus on teistsugune, ma julgeks delda.” - Foxtrot

Bravo tdi KAPO aastaraamatut nditeks tuues vilja, et selle narratiivi intensiivsem levitamine
voimaldab aimata, mis on Venemaa informatsioonilise vastasseisu osas nn. tuleviku toofront,
kuhu fookus seatakse, samas kui Echo juhtis tdhelepanu, et ,see on pigem ekspertide voi

huviliste tasandil toimiv narratiiv ning toi paralleele valdkonna konverentsidel arutletuga.

., Viga lihtne on leida selline vdilisvaenlane, kes pohjustab probleeme, selmet vaadata
oma tihiskonda ja ndha neid tdnase iileminekufaasi suuri, struktuurseid probleeme, mitte
ainult majanduslikke, vaid iildse selliseid sotsiaalseid, kultuurilisi, ja neid siis

adekvaatselt adresseerida. Ma arvan, et see on hea vabandus ka teistpidi. *“ - Echo

Uhe meediateksti kohaselt pole paranoia pdhjendamatu, vaid Venemaa infooperatsioonid ,.ei jita
enam kiisimdrke Venemaa hoiaku ja eesmidrkide suhtes (artikkel nr 64). Mudelautori
eesmargiks vOib olla ka ladneriikide uinutamine. Eksperdid rShutasid, et 144s omistab kohati
Kremlile rohkem voimu kui neil tegelikult on, seostades voi vilistades Venemaa riiklike organite
seotust mingisuguste juhtumitega liiga kergekéeliselt. Naiteks toodi kollavestide protestid
Prantsusmaal: alguses kahtlustati ,,vene karvast kétt (Alfa), aga tegelikkuses hiippas Venemaa
toendoliselt alles olukorra arenedes ja eskaleerudes oma vdimalust mérgates paati (Foxtrot). Nii
manatakse nn. vaenlasest reaalsusest joulisem ja vdimsam pilt, samas kui praktiliselt on tegemist

oportunismiga: kus on edu, sinna suunatakse veel joupingutusi (Delta).

Nagu eelnevalt vélja tdin, on see narratiiv osaliselt 1abi pdimunud ka jargmises alapeatiikis vélja
toodud vaktsiini-teemalise narratiiviga. Sputnik V hankest loobumise pdhjuseid konstrueeritakse

Ladne tagakiusamisena ning Venemaad vaheldumisi kangelase voi ohvrina, sh konstrueerides
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ladneriikide Venemaa-suunalist paranoiat nii tugevana, et selle nimel riskitakse riigi kodanike

eludega (artikkel nr 100).

See on nonsenss. Vene eriteenistused ei ole vaktsiinide kritiseerimisega seotud,” iitles
Peskov. ,,Kui meie peaksime iga publikatsiooni Sputnik V kriitikaga Ameerika
eriteenistuste t00 tulemuseks, liheksime hulluks: tiheldame ju selliseid publikatsioone

koigis anglosaksi massiteabevahendites iga pdev, iga tund.”

- vdljavote artiklist nr 96

Viga kahju, et koroonapandeemia ajal on jdille esikohal poliitika. Olen juba arvamust
avaldanud, et meditsiini ja tervishoidu on tunginud poliitika ja selle asemel, et teha
koostood, on Putini vaktsiin kuulutatud toksiliseks. Olen moelnud, et Jumal on
koroonapandeemia saatnud inimkonnale mottega, et lopetada maailmas infosoda.
Istugem iihe laua taha ja lahendage see inimkonna jaoks nii tdhtis probleem, kuidas

sddsta inimelusid.

- vdljavote artiklist nr 57

Laane liigset voi pdhjendamatut paranoiat konstrueeritakse probleemina ka koroonast laiemas
kontekstis, viidates et olenemata sellest, kas on pohjust voi mitte, on kdiges Venemaa voi Kremli
mdjuagentide tegevuse otsimine kahjulik, sest veename ,,iseennast ja teisi, et Eestimaa venelased
on propaganda suhtes eriti haavatavad (erinevalt eestlastest, loomulikult)“ (artikkel nr 55). Vene
emakeelega eestlaste selle narratiivi kontekstis, aga ka laiemalt kodumaises uudisajakirjanduses
abitu ja passiivse propaganda vastuvdtja ja ellu viijana kujutamine vdib isetdituvaks ennustuseks
osutuda. See vOib omakorda olla ka mudelautori implitsiitseks agendaks kui Lédne paranoia

Vene propagandamasina suhtes motestada timber paranoiaks vene emakeelega kodanike suhtes.

4.1.3 Venemaa infooperatsioonid on paljusid veennud, et Sputnik V on ainus turvaline

vaktsiin

3. narratiiv koneleb taas kaudselt Venemaa propagandamasina voOimest, ndidates Sputniku

populariseerimiseks mdeldud infooperatsioone seostatuna madalate vaktsineerimisnéitajate voi
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korgete nakatumisnditajatega venekeelse emakeelega elanikkonna enamusega geograafilistes
ruumides (artikkel nr 103 ja 97). Tegutsejana kirjeldatakse Venemaa valitsust (artikkel nr 64) voi
luureteenistust (artikkel nr 95), aga ka otsustusvdimetuid ja segaseid sonumeid saatvaid valitsusi,

tuues naiteks ka Eesti.

Kui peaminister iitleb intervjuus, et ta ei vilista Sputniku vaktsiini kasutuselevottu, kuid
ei oska selgitada, millistel tingimustel ta Sputniku vaktsiini kasutuselevottu toetaks,
tekitab see asjatut segadust. Teises inforuumis elava inimese jaoks tihendab see seda, et
ta voib keelduda Pzeri, Moderna voi AstraZeneca vaktsiinist lootuses, et varsti tuleb see
,0ige” vaktsiin. Kui valitsusjuht fiitleb selgelt, et Sputnikut Venemaa seniste
infooperatsioonide tottu kasutusele ei voeta, valitseb iihiskonnas aga selgus, mis aitab

vaktsineerimisega edasi liikuda.

- vdljavote artiklist nr 66

Narratiivse konstrueerimise osa ei pruugi olla tingimata Sputniku kiitmine, vaid ka teiste
vaktsiinide turvalisuses kahtlemine. Naiteks piitidsid neli véljaannet, mis USA
vélisministeeriumi ametnike hinnangul Vene luure heaks Pfizeri vaktsiini efektiivsusi osas
kahtlusi levitasid, toOstatada kiisimust, kas USA kiirustas Pfizeri vaktsiini heakskiitmise
protsessiga (artikkel nr 95 ja 96). Teisalt oleks sellise narratiivi presenteerimine koos
otsesOnalise Sputnikuga kiitmise voi selge paralleeli tdombamisega vastuoluline, sest Sputnik sai
teatavasti esimesena riiklikult ravimiametilt kasutusloa. Edukat levikut niitlikustab nt
AstraZeneca paradoks: mitmetes Euroopa Liidu liikmesriikides peatati AstraZeneca kasutamine
tromboosiohu tottu, mis suurendas survet Sputniku vaktsiini ostmiseks ja toomiseks, ehkki
,AstraZeneca vaktsiini ja Sputnik V-d on arendatud sama mikrobioloogilise tehnoloogia
pohimdttel (artikkel nr 64). See sobitub Wardle ja Derakhshani (2017: 30) tddemusega, et
infooperatsioonide eesmirk pole alati sOnumi vastuvotjat selle tdeparasuses veenda, vaid kiilvata
skepsist — antud kontekstis siis ,,Jddne* vaktsiinide osas — ning tekitada Vene ,,imevaktsiinile*

noudlus (artikkel nr 97).

Venemaa infooperatsioone konstrueeritakse nimetute ekspertide hinnangul eduka ja mdjukana

(artikkel nr 53) ning pohjusena, miks Eestis on koroonaviirusega kdige enam nakatunud kohad
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,valdavalt venekeelse elanikkonnaga piirkonnad - Maardu, Lasnamae, Ida-Virumaa* (artikkel nr
97). Leviku pdhjusena ei nimetata otsesdnu Venemaa edukaid infooperatsioone, vaid viidatakse
just vene emakeelega elanikkonnale, kasutades nditeks terminit ,.elanikkondlikud tegurid*
(artikkel nr 103). Ehkki eelmainitut on esitatud kindlas koneviisis, on info vastuolus riikliku
statistikaga, sest ,,Sotsiaalministeeriumi tellimusel regulaarselt 1ébi viidavate kiisitluste kohaselt
ammutab vaid 14% mitte-eestlastest teavet koroona kohta Venemaa meediast* ning loob seega
silla aastakiimneid vana narratiiviga, mille jdrgi Eestis elavaid vene emakeelega inimesi taga
kiusatakse (vt ptk 1.1.3). Venemaa on konstrueeritud kangelasena, vene emakeelega inimesi taga
kiusav ritk mdistagi pahalasena ning konealused véljaspool Venemaad elavad kodanikud valesti

moistetud ohvritena.

Ootamatult tostab narratiiv pead ka nditeks vaktsineerimist kiitvas artiklist, mille autor lisas
tdiendava kommentaari et ,,Euroopa Ravimiamet ei ole Sputnik V-le kasutusluba veel andnud,
sest Liidu nduded on pdhjendatult korged* (artikkel nr 64), mis sobitub narratiivi Lddne poolt
taga kiusatud maailma pédstva vaktsiini tootjamaast (artikkel 100). Samas ei esita see narratiiv
tingimata tegutsejana ainult Venemaad, vaid rdhub ka pandeemiast tingitud mure ja
mittekavatsusliku tegevuse mojule informatsiooni leviku hoogustumises. Nii v3ib ka piirangute

vastu protestijast saada Venemaa agenda edasikandja.

“Minu sotsiaalmeediasse joudsid kaadrid, mis algavad sellega, kuidas mehele lastakse
ndkku gaasi, ta tiritab dra joosta ning murtakse maha ja koige tipuks annab mingi
suvaline tiitip talle veel louga,” rddgib Laine. Kuna kontekst on videost vilja jddnud, sai
see ideaalseks propgandarelvaks, iihendades omavahel vandenouteoreetikud,
valitsuskriitikud ja Kremli-meelsed (isik rddkis vene keelt ja selle baasilt oli voimalik

levitada narratiivi, kuidas venelasi kiusatakse).
- vdljavote artiklist nr 65

Fookusgrupis osalenud eksperdid konelevad 3. narratiivi juures taas Venemaa oportunismist,
mida ilmestab see, et algselt demoniseeriti Pfizerit, aga kuna AstraZeneca kommunikatsioon léks
niigi kehvasti, siis suunas ka Venemaa joupingutuse sinna (Delta). Oportunism selgitab ka

narratiivi konstrueerimise juures tekkinud nn. AstraZeneca demoniseerimise paradoksi. Kui

50



narratiiv sobib mojutustegevuse laiemate eesmérkidega, siis seda vOimendatakse juhul kui
»isetekkelised hiipoteesid toetavad teatud vaenulike joudude strateegilisi huve* (artikkel nr 61),

nii voibki narratiiv sisuliselt vastuoluliseks kujuneda.
4.2 Hiina vaiartusruumi ja mojuvoimu laienemine

Siia alapeatiikki koondasin narratiivid, mille puhul on keskse rahvusvahelise tegutsejana

konstrueeritud Hiina. Rahvusvaheliste suhete distsipliini narratiivide eristuse jaotuvad need:

¢ identiteedinarratiivideks, nagu 4. narratiiv ,,Hiina kasutab spionaazi, manipulatsiooni ja
majanduslikku joudu inimdiguste rikkumise kriitika véltimiseks® ning 5. narratiiv
., Tehnoloogia eelisarendamine teeb Hiinast ohtliku suurvéimu* ning

e siisteeminarratiivideks, nagu 6. narratiiv ,,Hiina eesmirk on partei autoritaarseid véértusi

eksportida ja rahvusvahelisel areenil realiseerida®.

Need narratiivid on selle t66 kontekstis olulised just seetdttu, et kujutavad spionaaZi,
manipulatsiooni ja majandusliku jou rakendamise peamise domeenina tehnoloogiavaldkonda,
mis toob geograafiliselt kaugel asuva riigi ja/vdi narratiiviga kaasneva ohu tunnetuslikult

,kodule* ldhemale. Jargnevalt kirjeldan neid kolme kohati 1abi pdimunud narratiivi 1hemalt.

4.2.1 Hiina kasutab spionaaZi, manipulatsiooni ja majanduslikku joudu inimoiguste

rikkumise kriitika valtimiseks

4. narratiiv esitab Hiina informatsioonilist mdjutustegevust tdoriistana, millega viltida
rahvusvaheliste tegutsejate ja toimijate kriitikat (artikkel nr 31) {iha halvenevate inimdiguste
olukorra (artikkel nr 12) ning rahvusvaheliste kokkulepete eiramise, nagu nt Hong Kongis

poliitilise pluralismi ja arvamusvabaduse kdigutamise kontekstis (artikkel nr 32).

,, Euroopas on mitu eri formaadiga foorumit, kuhu Hiina kutsub korgetasemelised
diplomaadid, poliitikud ja ettevotiad kokku ilmse eesmdrgiga isiklike suhete
sisseseadmise kaudu mojutada sihtriikide Hiinapoliitikat”. Nende algatustega loodab
Hiina saavutada seda, et Eesti poliitikud ja arvamusliidrid ei kritiseeriks Pekingi tegevust

tilemddra, austaks Hiina terviklikkust ega sekkuks Hiina riigi siseasjadesse.
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- viljavote artiklist nr 13

Euroopa-USA teljel on Hiina mojutustegevuse selgeks sihtmdrgiks just esimene, sest
siinne killustatus muudab vana maailma palju haavatavamaks. Hiina eesmdrgiks pole
sealjuures mitte laialdane koostoé Euroopaga, vaid oma suuruse ja voimuga summutada

Hiinat kritiseerivad hddled.
- viljavote artiklist nr 18

Siin voib tdheldada siisteemitasandi kirjeldusi: Hiina soovib hegemoonilise maailmakorra
muutumist, mida proovib saavutada kiilu liilies Euroopa ja Ameerika Uhendriikide vahele ning
sellega saavutatav joupositsioon vihendab ka Hiina soovi rahvusvahelistest lepetest kinni pidada
(artikkel nr 31). Tegutsejatena ongi narratiivi kaasatud Euroopa (mis ei vélista EL-i mitte
kuuluvaid NATO liitlasi, vaid viitab pigem jagatud kultuuriruumile), Ameerika Uhendriigid, ja
Hiina — esimesi konstrueeritakse riigi tasandil kangelastena, ehkki indiviide selle narratiivi
kontekstis pigem passiivsete jiingritena, samas kui Hiina on aktiivne, ettearvamatu ja voitmatu
pahalane, kes pahaaimamatute indiviidide 14bi kangelasteni jouab. Mudelautori strateegiaks voib
selle narratiivi kontekstis olla nii ohust teavitamine konstruktiivse vastu-strateegia vilja
tootamiseks kui ka tulevase hegemoonilise maailmakorra paratamatuna kujutamine. Hiina
hegemooniat presenteerib Steve Bannon usutluses eksistentsiaalse ohuna (artikkel nr 35) — selles
narratiivis vOib tdheldada julgeolekustamise tunnuseid, mis on viinud ka konkreetsete
sammudeni. Nditeks uiguuride represseerimisega seotud ametnikud kandsid Euroopa Liidu jérel

musta nimekirja ka Uhendkuningriigid, Kanada ja USA (artikkel nr 94).

Pealtniha avatud meelelaadi varjus on aga laiemalt pinda votnud mall, et Hiinat
kritiseerida tohib, kuid vaid kindla piirini, misjdrel tuleb ,,aga“ — ,,Aga Hiinata ei saa,
uue maailmakorraga jdadb iile vaid kohaneda. * Selline ndiline Hiina kritiseerimine levib

Euroopas ning dhmastab ja oonestab Hiinast ldhtuva julgeolekuohu tajumist.

- vdljavote artiklist nr 18
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Narratiiv esitab informatsioonilise mdjustamise, kiiberspionaazi ning Hiina tehnoloogia
kasutamisega ohte Kremli-sarnase strateegiaga luuretegevuse kontekstis (artikkel nr 17).
Fookusgrupis toob Alfa vélja, et ehkki narratiiv on tema arvates vélismeedias levinud, on see
Eestis pigem uuepoolne, ,,sest meil on suurem vastasmingija palju ldhemal ja tajume seda palju
ohtlikuma®. Diskursiivne nihe ja ohu ldhemale joudnuna tunnetamine Eesti kontekstis sai
osalejate meenutuste kohaselt alguse Vilisluureameti 2020. aasta aastaraamatu kajastuse,
ajakirjanik Holger Roonemaa Hiinat kisitleva artikliseeria ja sellele jargnenud avaliku arutelu
ning KAPO aastaraamatu késitlusega. Foxtrot leiab, et narratiiv on veidi eksitav, sest ei ndita

tervikut.

., Hiina ei kasuta neid oma jouolgasid ainult selleks, et inimoiguste rikkumist summutada,
vaid et ikkagi ennast globaalseks liidriks mdngida. Muuhulgas on selleks loomulikult vaja
summutada kriitikat inimoiguste rikkumisest, mis on lddne tihiskonnale nagu punane
rdtik, et kui me muidu oleme viga soltuvad praeguseks hetkeks ja oleme valmis ka
Hiinaga koostood tegema, siis see on valdkond, mis takistab Hiinal edasi litkumast nii

Jjouliselt nagu nad sooviks. “ - Foxtrot

See pisendab Echo arvates ka inimdiguste problemaatikat — niditeks on Skandinaavias Hiina
drihuvid selgemini esindatud, sellest tulenevalt ka Hiina luureoht kdorgendatud ning ka

diplomaatiline nn. koiel kondimine aktuaalsem kiisimus kui Eestis.

USA julgeolekudokumentides on Hiina suurim strateegiline véljakutse ning nn pddre Aasiasse
(ingl Pivot to Asia) algas juba president Obama ajal (artikkel nr 31). President Bideni poja
Hunteri parandusse unustatud léptopist vélja tulnud voimalikud perekondlikud &drisuhted Hiinaga
pohjustasid USAs skandaali (artikkel nr 35), mis kinnitab narratiivi mojukust ja laia kolapinda
ning tdhendab, et tdendoliselt ,,ei padse ka Joe Bideni administratsioon keskendumisest Hiinale*
(artikkel nr 34). Hiina on fookusesse asetatud kui pahalane, kelle pahedega kangelased —

ladneriigid ja liitlased — peavad arvestama ise samale tasemel laskumata.
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4.2.2 Tehnoloogia eelisarendamine teeb Hiinast ohtliku suurvoimu

5. narratiiv esitab Hiina tehnoloogilise hiiuna, mille vdimekuse arendamiseks ,,jahitakse
andekaid inimesi iile maailma ja proovitakse neid kas Hiinasse meelitada voi muudmoodi iile
osta“ (artikkel nr 18), esitades seda tehnoloogilist voimekust samas julgeolekuohuna, sest

,erakapital ja drimehed pole oma kéitumises vabad* (artikkel nr 12).

Hiina puhul peavad nii Ldds tervikuna kui ka Eesti arvestama sellega, et liiga tihe
integreerumine majandusvaldkonnas voib muuta meid soltuvaks ja haavatavaks. Tuleb
arvestada, et pea koik suured Hiina investeeringud on Hiina riigi ja kommunistliku partei

kontrollitavad.
- viljavote artiklist nr 12

Narratiiv ei eita kuidagi Hiina tehnoloogilist voimekust voi konkurentsivoimet - sealjuures
tuuakse sageli vélja viidrtuste porkumist andmekaitse, uute tehnoloogiate, nagu nt 5G
reguleerimise osas — aga kuna Hiina on silisteemne rivaal (artikkel nr 31), on riigist voi seal
toodetavast tehnoloogiast liialt sdltumine julgeolekuoht. Peamist tegutsejat ndhakse aktiivse,
joulise ja domineerivana. Hiina tehnoloogia laienemise eesmirgina esitatakse nt ,,Uhe vodndi,
iihe tee* algatusega liitunud riikidesse Hiinas loodud Beidou navigatsioonisiisteemi eksportimine

(artikkel nr 13).

/---/ enam GPS-siisteemi, vaid satelliitnavigatsioon toimuks ldbi kohaliku Beidou — see
olla palju parem ja tdpsem! , Eesti integreerimine Hiina autonoomse tehnoloogia

okosiisteemiga muudab Eesti haavatavaks ja soltuvaks Hiinast, “ hoiatab vilisluure.
- viljavote artiklist nr 18

See haakub moneti 4. narratiiviga: ohtlikuna kujutatakse tehnoloogilist sdltuvust mh. sellepérast,
et Hiinaga héid suhteid hoida piilidvad tegutsejad on majanduslikest vdi poliitilistest sidemetest
kammitsetud ning seega ei kritiseeri rahvusvahelisel areenil Pekingit otsesonu (artikkel nr 13).
Grupivestluses toodi iihelt poolt vilja, et sarnaselt Venemaale kujutatakse ka Hiinat selliste

narratiividega liialdatult ohtliku rahvusvahelisel areenil tegutsejana — nt vdivad ka Eestis ja
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ladnes julgeolekuteenistused sarnastel alustel informatsiooni vélja nduda, aga Hiina seadusest
radkides, mis kohustab ettevotteid riiklike asutustega koostodd tegema, seda korvutamist teiste
ritkkidega ei tehta (Alfa). Teisalt on majandusliku koostd6 rohutamise korval ekspertide arvates
oluline silmas pidada, et Hiinas pole turumajandus vaba ja nad ei tdide Maailma
Kaubandusorganisatsiooni ndudeid (Delta), ning et Oigusriigis saavad ettevotted
julgeolekuteenistuse sooviga mittendustumisel kohtusse pdorduda, samas kui Hiinas on
fundamentaalselt teine olukord (Foxtrot). Kaalutluskohaks selle juures, kas koostddd tehakse,
voOikski ekspertide arvates olla kiisimus sellest, kas sellest koostoost tekib sdltuvus (Charlie),
millega voidakse iiritada meie kultuuri- voi védrtusruumi proovida mdjutada (Foxtrot) ning
tehnoloogilise jou ja néiteks Eesti, Huawei ja 5G vorgu laiendamise kontekstis ikkagi see, mis

digivahenditest saadud informatsiooniga tehakse.

., Tegelikkuses ei seisne oht ju konkreetses tehnoloogilises vahendis, vaid selles, kes
vahendit kontrollib, milliste reeglite jdrgi ta mdngib ja kas me mdngime koik tihte mdangu

‘

voi mitte. - Foxtrot

Seost tehnoloogiaettevotetega toetavad kodumaise auditooriumi puhul ka varasemad
meediakajastused Huawei koostodlepingutest ning Hiinale meelepédrase informatsioonilise

madjutustegevuse ilmingutest Eestis.

Eesti meedias on Hiina ja ka Huawei korraldanud mitmeid PR-kampaaniaid, millega
inimesi piititakse veenda eeskujulikus inimoiguste olukorras Xinjiangis voi Huawei

soltumatuses Hiina riigist.

- viljavote artiklist nr 12

Alates 2019. aastast on kdsitletud Hiinat eelkoige aga juba riigisesese julgeolekuohuna,
mis peegeldab selget muutust nii Pekingi ambitsioonides kui ka FEesti tihiskonna

meelsuses.

- viljavote artiklist nr 13
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Julgeolekustamise tunnused narratiivis viisid vaadeldaval perioodil ka lisaks (eksistentsiaalse)
ohu konstrueerimisele ka konkreetsete lahenduste pakkumise ja neile poliitilise toe otsimiseni:
veel detsembris 2020 tegeles toonane viliskaubandus- ja infotehnoloogiaminister Raul Siem
médruse vidlja tootamisega, mille kohaselt ,keelataks Euroopa Liitu, NATOsse ja OECDsse
mittekuuluvate riikide tootjate seadmete kasutamine sidevorkudes®, aga mille osas, nagu minister
rohutas, ,.ei tohi jétta ka sellist muljet, et see on Huawei méadrus. Vastasel korral devalveerub
méiiruse sisu,” (artikkel nr 26). Olgu 6eldud, et midrusega ei ole edasi liigutud, tdendoliselt

hilisema diguskantsler Ulle Madise hinnangu ning valitsuse ja ministri vahetuse tdttu.

Ei saa vilistada ka vastaspoole lobitod edu. Selle narratiivi puhul esines valimis ka vastu-
narratiivi levitamise katse, nt Eesti Huawei miiiigijuht konstrueeris ettevotte peakorteri asukoha
pohjal julgeolekuohuna kisitlemist ohuna ausale konkurentsile, sest ,,vaja pole keerukaid
kontrollimehhanisme ja isegi sidevaldkonna asjatundlikkust. Piisab, kui ametniku laual seisab
papist gloobus. Otsustaja ei vaja sellisel juhul isegi giimnaasiumi haridust,” (artikkel nr 26).
Vastu-narratiivis on omakorda vastuolu: ehkki rohutatakse korduvalt, et Huawei ei kujuta endast
julgeolekuriski, nenditakse samas et ,,Huaweid tuleb umbusaldada tipselt samuti nagu iga selles
aris osalevat ettevotet”, pidades ,,selle ari“ all silmas tehnoloogiavaldkonda. Artikkel rShus
oigusriigile mittekohasele kiitumisele lisaks ka kirjeldamatule majanduslikule kahjule, mis

Huawei seadmete julgeolekuriskina késitlemisel kaasnevad.

Rahandusministeeriumi  ndgemuse kohaselt voivad praeguses eelnous mddruse
rakendamisega kaasnevad kulud olla olulises mahus alahinnatud. Puudub iilevaade, mis
ulatuses voib sideettevotetel olla oigus nouda riigilt hiivitist, kui nad peavad teenuse

osutamiseks kasutatavaid seadmeid vilja vahetama.
- vdljavote artiklist nr 26

Mboneti on narratiiv olemuselt paradoksaalne, sest ehkki sdtestab, et ,,digitaalse ajastu reeglite
kujundamist ei juhiks Venemaa ja Hiina“ (artikkel nr 31) erinevate vadrtusruumide, st digitaalses
ruumis inimdiguste austamise pdhimotete tdttu, leiab peaaegu kodikidest artiklitest ka seisukoha,
et ,,Euroopale on tdhtis sdilitada vastastikku kasulikud ja pragmaatilised suhted Hiinaga®

(artikkel 31). Just tehnoloogia keskmesse seadmine néitab, et antud narratiiv on Eestis alles
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lapsekingades ja pealiskaudne (Charlie) ning kuigi pole otsesonu eksitav, esitab ainult poolt tdde
(Foxtrot). Tehnoloogiline joud on vahendiks iildise Hiina hegemoonia strateegia voi pika plaani
juures (Delta), aga eesmérgiks on ikkagi hegemoonia. See narratiiv kirjeldab vdimaliku tulevase

ulemvoimu esimest domeeni.

4.2.3 Hiina eesmiirk on partei autoritaarseid vairtusi eksportida ja rahvusvahelisel areenil

realiseerida

6. narratiiv sitestab siisteemitasandil maailmakorda, mida Lads ei tohiks tahta. Eesti kontekstis
esitatakse vOimalikku Hiina iilemvdimu tulevikustsenaariumit ka Noukogude Liidule omaste

védrtuste tagasitulekuga:

/---/ on HKP pdrinud oma minevikust suhtumise, et nii tihiskonda kui ka selle tiksikuid
litkmeid saab ja tulebki riigi sonastatud eesmdrkide saavutamiseks timber vormida.
Inimesed on esmajdrjekorras riigi tarvis, mitte riik inimeste tarvis. /---/ Niisiis ei kujuta
Hiina meile julgeolekuohtu mitte pelgalt seepdrast, et ta on suur voi autoritaarne, vaid
seepdrast, et sealsed mottemustrid rakendavad selle riigi meist radikaalselt teistsuguste

eesmdrkide teenistusse.

- viljavote artiklist nr 13

Viidrtuste importi Ladnde ndidatakse enamasti just informatsioonilise mdjutamise kontekstis,
kusjuures lisaks sellele, et Hiinat kujutatakse kui ,,vdga usinat desinformatsiooni levitajat®,
tuuakse esile ka Pekingile omane salatsemine, sest see ,annab ainult moona
vandenduteooriatele* (artikkel nr 101). Voora vadrtusruumi kehtestamise ohutaset korvutatakse
sOjalise agressiooniga (artikkel nr 12). Koroonapandeemia ajal on Hiina usalduse krediit

vahenenud:

., Rohutati vajadust astuda koik koos apoliitiliselt vastu inimkonda laastavale viirusele.
Samal ajal tegeles Hiina Kommunistlik Partei (HKP) tugeva kontrolli all olev meedia
aktiivselt Lddne demokraatia mustamise, demoniseerimise ja naeruvddristamisega,

oeldes, et vaid Hiina-suguse autoritaarse siisteemiga suudetakse viirus edukalt alistada.
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- viljavote artiklist nr 18

Sellise hoiaku taga on Hiina poliitilise eliidi veendumus, et lddne liberaaldemokraatia on
Lkatki“ ja et vaid Hiina — tuginedes nii Mao opetusele kui ka konfutsianistlikule

humanismile — suudab luua niitidisaja maailma probleemidega arvestava poliitfilosoofia.
- vdljavote artiklist nr 13

Hiina on konstrueeritud aktiivse ja voimsa pahalasena, kusjuures kangelasena ei kujutata mitte
konkreetset riiki, vaid riikide kogumit, kes vastanduvad Hiina véirtussiisteemile.
Rahvusvaheliste tegutsejate tasandil on siin narratiivis pandud Hiina korval rohku ka riigi
tihedale koostoole Venemaaga ning sellest tulenevale ohule, aga vorreldes alapeatiikis 4.1
kaardistatud narratiividega, konstrueeritakse kultuurilist imperialismi Hiina puhul tunnetuslikult

suurema probleemi voi tdsisema ohuna. Mudelautori agenda on aga iihesugune.

Korraldatakse iihiseid sdjalisi Oppusi, koordineeritakse hddletusi UROs, luuakse
regionaalseid majandusiihendusi. Molema eesmdrk on lddneriikide  iihtsuse
murendamine, eelkoige USA poliitilise ning majandusliku mojuvoimu vihendamine ja

oma globaalse mojuvoimu suurendamine.
- viljavote artiklist nr 31

Sarnaselt Venemaale, on ka siin narratiivis informatsiooniline mojustamine vilja toodud
siiveneva probleemina Hiina siiveneva geopoliitilise agressiooni kontekstis — nt Louna-Hiina
merel Hiina kontrolli alla voetud territooriumid, mis rahvusvahelise merearbitraazi otsusel
kuuluvad Filipiinidele (artikkel nr 12). Samas ei tohiks grupivestluses osalenud ekspertide
arvates unustada, et globaliseerumise mustri alustded kehtivad koigi rahvusvaheliste tegutsejate
kohta, ehk nagu Echo sdnastas: nii kaua kuni riigid kontrollivad oma territooriume ja Hiina teeb
hiiglaslikke vélisinvesteeringuid, on ka Hiina infrastruktuuri investeeringute tottu teisest riigist
soltuv ja riskiolukorras. Hiinat ja Venemaad vdrreldes kujutasid osalejad suurema ohuna pigem

Hiina hegemooniat.
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., Kui me tina vaatame, et kes nagu lddne elustiilile voi demokraatiale voib vdljakutse
esitada, siis hoolimata meie suurest idanaabrist on see ikkagi ainult Hiina. /---/ Hiinal on
tahe, majanduslik joud, tehnoloogiline joud, sojaline joud ja ka inimressurss. Venemaal

on ainult tuumalohkepead ja oportunism. * - Delta

Sealjuures rohutasid eksperdid Hiina hegemoonia idee kultuurilist ja ajaloolist konteksti, nditeks
vabaduse ja individuaalsuse Ladnest kardinaalselt erinevalt mdistmist, samas kui meediatekstides

koneldi pigem praegusest valitsusest ja Kommunistlikust Parteist.

., Hiina on sipelgapesa, aga me oleme koik indiviidid, see ongi fundamentaalne vahe. Ja
teine on muidugi ajatelg. Meie liigume deadline-st deadline-i ja meil on tihtis midagi
mingis ajavahemikus saavutada, aga hiinlastel ei ole ajal mingit tihendust. Et vallutage,

vallutage meid, iikskord rddgite koik hiina keeles ja toote meile andamit. ** - Delta

Liadnes pole Hiina hegemooniasoov ja véirtusruumi laiendamise ambitsioon midagi uut, aga
Eesti ajakirjandus ja julgeolekuteenistused on teemat alles viimastel aastatel kdsitlema hakanud,
mis nditlikustab ekspertide arvates, et ehkki Hiina asub meist geograafiliselt kaugel, on oht tdnu
Hiina majanduslikule ja tehnoloogilisele joule — mille suurust ja vdoimu 4., 5. ja 6. narratiiv

voimendavad — tunnetuslikult 1dhemale tulnud.
4.3 Eesti kui digiriigi norgemine rahvusvahelisel areenil

Siia alapeatiikki koondasin narratiivid, mille puhul on keskse rahvusvahelise tegutsejana
konstrueeritud Eesti. Rahvusvaheliste suhete distsipliini narratiivide eristuse jargi need

probleeminarratiivideks, piitides mdjutada (poliitiliste) arutelude keskkonda. Nendeks on:

e 7. narratiiv ,,Eesti on e-riigina l&dbi kukkunud, sest pandeemia ajal ei ole piisavalt e-
lahendusi kasutatud* ning

e 8. narratiiv ,,Eestis pole poliitilist tahet infojulgeolekut rahuldavalt koordineerida“.

Jargnevalt kirjeldan neid kahte narratiivi detailsemalt.
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4.3.1 Eesti on e-riigina libi kukkunud, sest pandeemia ajal ei ole piisavalt e-lahendusi

kasutatud

7. narratiiv kujutab e-Eestit eduka asemel l&dbikukkununa. Eeldatavasti tulenevalt valimi
ajaperioodist, joonistus kriitika vilja just pandeemia raskuste leevendamise, nt vaktsineerimise

korraldamise osas (artikkel nr 89).

Eesti on e-riik ja e-riik tuleb olla ka vaktsineerimise kiisimuses. Tdna antakse
vaktsineerimisvoimalustest teada telefoni teel. Selleks, et panna end jdirjekorda ei tohi
jddda lootma erinevate ametiasutuste voimekusele Exceli tabelit tdita ja infot edastada.
Hiljemalt mdrtsis tuleb kdivitada iihtne registreerimissiisteem, mis oleks tihendatud
terviseportaaliga. Inimene ei pea olema seotud oma perearstiga nagu pdrisori oma
maaisandaga. Iga inimene peaks saama portaalis valida endale sobiva koha ja aja

vaktsineerimiseks.
- viljavote artiklist nr 66

Samas laieneb kriitika iildisele elukorraldusele pandeemia ajal. Niiteks kritiseeriti suutmatust
tanavust Eesti Vabariigi aastapdeva paraadi digitaalsete vahendite abil korraldada, soovitades et
,Kkui fiilisiliselt ei saa paraadi pidada, siis pakume Eestis toodetud tehnikast virtuaalse iilevaate,*
(artikkel 76). Pandeemia kontekstis tabas kriitika ka kodumaist HOIA &ppi, laienedes samas ka

vanematele tervishoiu infosiisteemide arendustele ja lahendustele.

Eesti riik on koroonaviiruse torjega seotud digilahenduste arendamisel katastrofaalselt
halvas seisus ja see puudutab nii uut dppi HOIA kui ammu olemasolevat keskkonda
Digilugu, leiavad president Toomas Hendrik Ilves ja Euroopa parlamendi saadik ja URO

digikoostoo paneeli liige Marina Kaljurand.
- vdljavote artiklist nr 89

E-lahenduste vihese kaasamise ja nn e-tiigri eduloo peatumise osas konstrueeritakse siiiidlase
vOi pahalasena enamasti poliitilisi joude, nt EKREIKE koalitsiooni. Sarnaselt 3. narratiivile, on

ka siin Eesti valitsust kujutatud otsustusvdimetu ohvrina.
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Meil on olnud kaks kuni viis aastat rahulolevat soiku jddmist, neist viimased kaks aastat
aktiivset tagasipooramist, kus digilahendustele vaadati viltu, ja inimesed, kes vastutasid

digi eest, ei saanud tegelikult iildse teemale pihta," rdcdkis ta.
- viljavote artiklist nr 89

Alfa nendib grupivestluses, et nii 7. kui 8. narratiiv nditavad selgelt, et Eesti on enesekriitika
maailmameister. Samal ajal kui Ldidne meedia presenteerib edulugusid suhteliselt digitaliseeritud
haridussiisteemist, ,,raputame iseendale meedias hésti palju tuhka pédhe, samas kui meie suured
laéine sObrad pigem vaatavad meie poole viga selgelt positiivses votmes ja toovad meid eduloona
esile” (Alfa). Eesti ldbikukkumine e-riigina on tegelikult varasema vaenuliku narratiivi
edasiarendus, nagu Delta vilja tdi — vdltsitavatest ja ebausaldusvéirsetest valimistest ning
labikukkunud riigist koneledes on varemgi iihiskonda proovitud I6hestada. Siin peitub ka selle
narratiivi paradoks: mudelautori seisukohast on eesmérk e-tiigri eduloo pisendamine, mis vdib
olla kasulik nii riigi vaenlastele vdi konkurentidele maailmaareenil kui ka e-Eesti arenduseks
lisaraha voi poliitilise tahte kindlustamiseks. Pandeemia kontekstis ebadnnestumise narratiiv sai

alguse konstruktiivse kriitika ja avaliku debati kdigus, mis on iseenesest tervitatav.

., Eestis lihtsalt tehnoloogiahuvilised ja dpitaustaga inimesed andsid maista, et tegelikult
saab seda koike efektiivsemalt teha ja justkui, noh, riik ei kasuta neid voimalusi. Ma
arvan, et see levis osaliselt ka seetottu, et kogu see vaktsineerimise teema on niivord
emotsionaalne ja sellega on olnud jama. Kui enam-vihem iikskoik mida saab siiiidistada,
olgu see siis e-riik voi midagi muud, siis sellest voimalusest on kinni haaratud.

- Charlie

Osaliselt tuleneb 7. narratiiv Bravo arvates ka Eesti ajakirjanduse iildisest tonaalsusest
koroonaperioodi ja kaasnevate teemade kajastamisel — ldbivalt on toon negatiivsem ja kriitilisem
kui muu maailma meedias. Echo pakub, et see on osati ka ndukogude aja pédrand: oleme
viikesed, meil on iiks rahvavaenlane, liks dige suund jne. Sealjuures ei vilistata ka vaikeriigile
omast nd Napoleoni kompleksi — Delta tdi vilja, et ka Liti vOiks enesekriitika maailmameistri

tiitlile pretendeerida.
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Narratiivi néiliselt e-riigi ja digilahendustega seotud kriitika puudutab véikeses osas ka riiklikku
vaktsineerimise kommunikatsiooni — nt on vilja toodud, kuidas kahe kuu jooksul tdusis Kreekas
vaktsineerimist toetavate inimeste hulk absoluutarvestuses (st koikide parteide iileses arvestuses;
artiklis eristati erinevate erakondade valijate eelistusi) iile 10%, sest Kreeka tipp-poliitikud lasid
end avalikult vaktsineerida ning sellest sai mdjus meediasiindmus (artikkel nr 67). Lahendusena

jéi kolama soovitus, et ka Eesti tipp-poliitikud peaksid sel kujul eeskuju nditama.

4.3.2 Eestis pole poliitilist tahet infojulgeolekut rahuldavalt koordineerida

8. narratiiv kujutab Eesti infojulgeoleku keskkonda killustatuna ning koordineerimata. Narratiivi
alguseks voib pidada selle-teemalist konstruktiivset teadustood (mis on kaasatud ka kdesoleva
magistritoo teoorias ptk 1.2.3 ja 1.2.4) ning edukat teaduskommunikatsiooni, sest kui valimis,
mis hdlmas iga viiendat artiklit, oli sel teemal lisaks t60 autorile veel kolm artiklit, voib eeldada

et ajaperioodil ilmus neid kokku veelgi rohkem.

Kui poliitikutele liheks iseseisva Eesti kestmine korda ka viljapool konesid ja valimiste-
eelset aega, oleks Eesti elanikud vaenulike inforiinnakute moju eest senisest mdrksa
paremini kaitstud, riiklik kommunikatsioon oleks siisteemne, paindlik ja loominguline
ning vastaste jdrjepidev mojutustegevus ei kannaks nii priskeid vilju. /---/ Seega jdtkub
Eestis omajagu osakondi ja keskusi, kes peaksid seisma hea infojulgeoleku eest.

Vihemasti nii palju, kui on poliitilist tahet ja soovi seda tagada.

- vdljavote artiklist nr 89

Tasub ehk mdrkida, et ka kiiberkaitseliitlase Paasi enda kriitika riiklike institutsioonide
vastu on tisna terav ja voib moneti olla samasuunalise mojuga kui neil vaenlastel, kelle

eest ta hoiatab.

- vdljavote artiklist nr 61

Konealuse magistritod eesmérk oli anda soovitusi julgeolekukeskkonna parendamiseks ning
julgeolekukommunikatsiooni {ihtlustamiseks (Paas, 2021). Ka NATO arendusviejuhatuse iilem

kindral André Lanata nentis, et ,,peame lilituma reaktiivselt toimimiselt proaktiivsele” ning
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vaatama traditsioonilisest kaitsesektori vahenditest kaugemale (artikkel nr 74). Narratiivi
kasutavad siseriiklikuks tarbimiseks veel ka infokeskkonda populistliku retoorikaga segaseks
ajavad poliitikud, kes kahjustavad sellega nii kohalikul kui rahvusvahelisel tasandil tihiskonda

oonestades Eesti julgeolekut, mainet ja heaolu (artikkel nr 68).

Mart Helme nimetas valitsuse lagunemist ning uue valitsuse moodustamist riigipéordeks
— vdga tosine ja hirmutav vdiide. Coup d'état ehk riigipoore on ebaseaduslik ja

pohiseadusvastane valitsuse kukutamine, mida tavaliselt teostatakse jouga.

- vdljavote artiklist nr 68

Poliitilist tuge Eesti psiihholoogilise kaitse koordineerimiseks pole selle narratiivi esituses kas
iildse vOi on see ebapiisav. Pigem tuuakse esile poliitilise vastasseisu tottu iiksteisele vastu
todtamine, nt strateegilise kommunikatsiooni biirood on valitsus olev koalitsioonipartei kutsunud
teise riigi propagandaametiks (artikkel nr 58). Ka 8. narratiivi puhul tekkis fookusgrupis
osalenud ekspertide vahel arutelu sellest, miks on narratiivi keskmes taas iseenda vOimete

viiksemaks méangimine, sest ka infojulgeoleku vallas tuuakse Eestit eduloona esile.

., Meil on strateegiline kommunikatsioon laiapindse riigikaitse iiks kuuest sambast; meil
Julgeolekukomisjoni all kdib koos valdkondlik grupp partnereid regulaarselt, jadajada...

See ei ole universaalne ja seda nihakse tugevana. “ - Alfa

Vilja toodi taas Venemaa oportunism kontekstis, kus tdendoliselt on nemad sellise narratiivi
peamised kasuldikajad, et Eesti ,,nagunii ei suuda oma infojulgeolekut koordineerida; et keegi
véljas, suur, kuri, osav, tehnoloogiliselt arenenum ja teeb teiega seda, teist ja kolmandat, mis
muidugi ei ole tdsi,” (Delta). Osalejad nentisid, et nii 7. kui ka 8. narratiiv illustreerivad, kuidas
Eestis ei osata kriitikaga adekvaatselt toime tulla: ,,Kui on midagi pahasti, siis on kohe viga
pahasti, et me oleme 1dbi kukkunud voi siis et me ei saa hakkama,* (Foxtrot). Ka selle narratiivi
puhul voib narratiiv olla kasulik ka tagasisidena, mida tolkida riiklike strateegiate arendamisel
edasisideks. Ohtlikuks muutub selline suhtumine ekspertide sonul siis, kui sellega kaasneb alla

andmine voi kdega 160mine.
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See narratiiv td1 esile huvitava paradoksi: psiihholoogilise kaitse vaatevinklist ohtlik narratiiv
voib julgeolekuvaldkonna iimber korraldamiseks olla vajalik konstruktiivne kriitika. Mdlema
Eesti-keskse narratiivi puhul eeldasid eksperdid, et tegemist on siseriikliku narratiiviga, mis pole

vOi on viga vidhesel médral vilisriikidesse ja nende uudisajakirjandusse levinud.
4.4 Tinapievane infokeskkond kui iileilmne julgeolekuoht

Siia alapeatiikki koondasin narratiivid, mille puhul pole ainult iihte keskset rahvusvahelist
tegutsejat voimalik vélja tuua, ent mis kannavad Kopenhaageni koolkonna julgeolekustamise (vt

ptk 1.2.3) tunnuseid. Rahvusvaheliste suhete distsipliini narratiivide eristuse jargi jaotuvad need:

e probleeminarratiivideks, nagu 9. narratiiv ,,Kiiberruumis kiipsevad radikaalid, et minna
fitisilisse maailma kaost kiilvama“ ja 10. narratiiv ,,Infokeskkond on spionaazi ja riigi
stisteemide riinde lihtsaks ning kurjategijad raskesti tabatavaks teinud* ning

e identiteedinarratiiviks, nagu 10. narratiiv ,NATO ei ole suutnud uue strateegilise

keskkonnaga piisavalt kohaneda®.
Jargnevalt kirjeldan neid kolme narratiivi detailsemalt.
4.4.1 Kiiberruumis kiipsevad radikaalid, et minna fiiiisilisse maailma kaost kiilvama

9. narratiivi esile tousmiseks oli 2021. aasta esimestel kuudel pinnas soodne. Koroonapandeemia
ning teooriapeatiikis mainitud infodeemiaga seoses on meediakirjaoskustest hakatud avalikus
ruumis rohkem rddkima, niisiis on teadlikkus inimestel suurem. Aruteluvéiartust avalikus ruumis
tostsid ka vordlemisi virsked intsidendid. Rahvusvahelisel tasandil sai nditeks Trumpi toetajate
organiseeritud rahutused Kapitooliumis ning korraldusega seotud organisatsioon Proud Boys
Kanada julgeolekuametilt terroririihmituse staatuse (artikkel nr 20). Kodumaal kajastati Eestis
stindinud ning 6-aastasena Rootsi kolinud noormehe radikaliseerumist rahvusvahelistes faSistide
sotsiaalmeediagruppides Instagramis ja Discordis (artikkel nr 21). Tegelasi kujutatakse

pahalastena, aga nende tegevust ei seostata riigiga, vaid hoopis indiviidi voi kogukonnaga.

Ehkki seda narratiivi esines valimis vaid killustunult ning see sobib esmapilgul ka 10. narratiivi

alamnarratiiviks, toin selle eraldi vélja, sest see néitlikustab e-ohtude kiiberruumist fiiiisilisse
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keskkonda kandumist. Kineetilised kiiberoperatsioonid ehk kiiberriinnakud, mille tagajérjel saab
otseselt voi kaudselt pohjustada ka fiiiisilist kahju, vigastusi voi surmajuhtumeid (Appelgate,
2013: 2), leidsid valimi moodustanud artiklite avaldamisperioodil kandepinda tdendoliselt ka

seetottu, et septembris 2020 suri Diisseldorfis kiiberriinnaku tottu inimene.

/~---/" kiirabi pidi Diisseldor iilikooli haiglat tabanud kiiberriinnaku tottu eluohtlikus
seisundis patsiendi viima teise haiglasse. See vottis liiga kaua aega ja patsient suri.
Hdikkerid kriipteerisid haigla infostisteemi dra ning noudsid dekriipteerimise eest
lunaraha. Diisseldorfis juhtunut peetakse tiheks esimeseks kiiberriinnakuks, milles kaotas

elu inimene.

- viljavote artiklist nr 87

Nii 9. kui ka 10. narratiiv kannavad julgeolekustamise tunnuseid. Selle narratiivi puhul on
eksistentsiaalse ohuga vditlemise meetodiks pakutud regulatsioonide muutmine selliselt, et
korrakaitse ja julgeoleku organitel oleks varasemast lihtsam ligipdds andmetele, mis aitaks

kiiberuumi vahendusel sooritatavaid kuritegusid ennetada.

Kellelgi ei teki kiisimust, kui politseil on juveelivarga tabamiseks vaja magamistoa
vaibalt DNA proov votta, kuid samas toas peetud Messengeri vestluse kiisimist peetakse
Jjamedaks privaatsuse riiveks. Paradoks, kas pole? Usaldame oma isiklikud andmed
pimesi teadmata isikute ja ettevotete kdsutusse tile maailma, aga oma politseile mitte. Las

selle paradoksi pohjuste otsimine jddda sotsiaal- ja kultuuriteadlaste pdrusmaaks.

- viljavote artiklist nr 2

Ka fookusgrupis oli esmane reaktsioon narratiivile lahenduste pakkumine. Niiteks Alfa toi tiles
veebiplatvormide digusliku raamistamise — kuna oleme Euroopa Liiduna jddnud raamistamisega
hiljaks, seisab probleemi leevendus (mitte lahendus) ka selgete piiride seadmise taga. Alfa
arvates voiks alustada kasvadi sellest, et seadused, mis kehtivad offline-s, kehtivad ka online-s.
See viis arutelu edasi agentsuse juurde: kui vaadelda indiviidi, riigi ja iileilmse tehnoloogiahiiu

tasandil, siis kes eeskétt vastutab selle eest, kui informatsiooniline mdjustamine dnnestub? Seega
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oli julgeolekustamise edu maérgata ka ekspertide mottekdigus, sest ohu (tehnoloogiahiiud)
eksistentsiaalsena kujutamise korval pakuti ka lahendusi (rohkem regulatsioone ja kontrolli), mis
ei pruugi loppkokkuvottes indiviidile parimad olla. Siin voib tdiheldada ka Madissoni ja Ventsli
(2018: 182) poolt vélja toodud siisteemitasandi ohtu, mille juures tajutakse IKTd igapdevaeluks
vajaliku taristuna, kus varitsevad samas tavainimeste jaoks raskesti hoomatavad riskid. Oht

peitub ka selle narratiivi puhul kdega 166mises.

4.4.2 Infokeskkond on spionaaZzi ja riigi siisteemide riinde lihtsaks ning kurjategijad

raskesti tabatavaks teinud

10. narratiiv rdégib samuti piiriiilesest, jagatud ohuna tajutavast riskist: tiksikute ndidete najalt on
narratiivina kanda kinnitanud heaoluks vajalike infosiisteemide viljaliilitamine. Naiteks kiisiti
Florida veejaama vett kiiberriinnakuga miirgitada piiitud endise to6taja puhul koheselt

kommentaar ka selle toendosuse kohta Eestis (artikkel nr 39).

Kiiberriinnakuga saab vidlja lilitada elektrivorgu, ja kui pole elektrit, ei téota tanklad, ei
toimi teenused ega pangaautomaadid. Valitseb iileiildine pimedus, pole voolu ega saa
sooja. Nagu ulmefilmi stsenaarium, mis kergesti voib saada reaalsuseks. Panustame
2,5protsendiste kaitsekulutuste asemel enam tervishoidu ja sotsiaalkaitsesse. Motleme
kiiberjulgeolekule. Tuleviku sojad on tehnoloogia ja bakterite pdralt. Aeg oleks
kindralitel ja kaitseministril silmadavada, et niha, mida teevad Hiina, Venemaa ja USA.
Meie tervis ja julgeolek soltuvad meistendist. Vaevalt tahame oma rumaluse eest loivu

maksta.

- viljavote artiklist nr 88

Lisaks eluks vajalike siisteemide halvamisele, konstrueeritakse kiiberohuna ka kiiberkuritegevuse
hiippelist kasvu viimase aasta jooksul, mis ohustavad nii vélisriike (artiklid nr 8, 38, 39, 42, 87 ja
91) kui ka Eestit (artiklid nr 1, 9, 39, 40 ja 77). Narratiiviga siivendatakse arusaama, et
kiiberriinnakud muutuvad ,,aina kavalamaks ja keerulisemaks ning kiiberkurjategijate sihtriihmad
aina laiemaks. Kaitstud pole keegi,” (artikkel nr 8). Kiiberkurjategijaid konstrueeritakse

intelligentsete pahalastena, laiemat avalikkust aga jlingritena, kelle teovoime sdltub sellest, mida
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pahalane soovib voi lubab. Selle narratiivi tegelaste konstrueerimise juures on huvitav ka
pahalaste eesmérkide vihene strateegilisus, pigem kumab implitsiitselt 1dbi indiviidi voi ettevotte
kohustus pahalasega kohtumise tdendosust minimaliseerida. Pahalasega kohtudes saab jiingrist

ohver — heatahtlik, kaastunnet viérib, aga endaga juhtunus osaliselt siitidi osapool.

Koordineeritud kiiberriinnakutega on Eestil kogemus olemas (nagu ptk 1.2.2 vilja tdin), mis
voimaldab seoseloomet ka selle vdimaliku ohunarratiiviga. Infokeskkonna ohtude
eksistentsiaalsena  kujutamise  lahendusena  pakutakse  sarnaselt 9.  narratiivile
andmeregulatsioonide  (v0i  vdhemalt iihiskonna suhtumise) muutmist ning ka

uurimistoiminguteks varasemast rohkemat voi kergekéelisemat andmete loovutamist.

Oiguskaitse eksperdina saame kinnitada, et andmed on digitaalse maailma DNA. Ilma
andmeteta virtuaalmaailma kuritegu ei lahenda. Ja mida vihem on andmeid voi mida
raskemini kdttesaadavad need on, seda keerulisem on juhtunut vilja selgitada ning

kuritegusid toendada.
- viljavote artiklist nr 2

Charlie o1 vilja, et 10. narratiivi relevantsus on hiljutiste Solar Windi ja Microsoft Exchange’i jt
tarneahelate riinnakutega seotud ning arvab, et ka selle teema puhul tuleb teatav ettevaatlikkus

pigem kasuks.

,, Konkreetselt selle Microsoft Exchange'i haavatavuse puhul me ndgime ja imestasime, et
see ohu ja riski tolereerimine Eestis on ikkagi endiselt suhteliselt korge, ehk et need nii-
oelda teenuse pakkujad, kellele saadeti hoiatus, et neil on need haavatavused ja palun
kohe esimesel voimalusel dra lappida, votsid neid suhteliselt lahjalt vastu, ehk et ei

kiirustanud neid haavatavusi korvaldama. * - Charlie

See seostub moneti ka 8., infojulgeoleku koordineerimise tahte puudumisest kdnelenud
narratiiviga — ka siin jouti vestluse kdigus jareldusele, et pigem kipume Eestis neid teemasid liiga
vabalt votma ning ei teadvusta ohu tegelikku méédra. Samas ei saa otseselt ka delda, et tegemist

on eksitava narratiiviga, sest nagu Bravo vilja t3i: netist narkootikumide tellimisest radkimine,
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tapmisdhvardused sotsiaalmeedias ning selle varjatud, karistamatu tegevuse konteksti asetamine

on tunnetuslikult viimase paari aasta teema.

Ka selle narratiivi puhul vois tdheldada valimis fragmente vastu-narratiividest, mis
konstrueerisid Eestit rahvusvahelisel areenil tunnustatud kiiberkaitse eksperdina (artiklid nr 85,
90 ja 92) ning tdid nditeid nii Eesti kui liitlaste tihisdppustest, mille kdigus méngitakse lébi
voimalikke kiiberriinnakutest tingitud katastroofistsenaariumeid (artikkel nr 79) kui ka iihisest

heidutuskoalitsioonist (artikkel nr 90).
4.4.3 NATO ei ole suutnud uue strateegilise keskkonnaga piisavalt kohaneda

12. narratiiv on grupivestluses osalenud ekspertide sonul korduv ning erineva rohuasetusega
esinenud aastaid. Narratiivi edasiarendust iseloomustab just rohuasetus muutunud infokeskkonna

kontekstis kognitiivse sdjapidamise dimensiooni senisest varasemale tdhtsusele.

Vastaste eesmdrk on mojutada sihtriigi elanike tajusid, hoiakuid, kditumist ja otsuseid.

Voitlus ei kdi enam ammugi soodes, rabades ega kaevikutes, vaid meie koigi peas.
- viljavote artiklist nr 44

NATO vajab uut Atlandi-iilest touget strateegilise tugevuse viljanditamiseks nii
sojalistele kui ka artiklis 5 kasitletud «halli alay ohtudele (kiiberriinnakud,
infooperatsioonid jm) vastamisel. Jdargmine tippkohtumine, NATO 2030 ja strateegilise

kontseptsiooni tilevaatus annab selleks hea voimaluse.
- viljavote artiklist nr 31

Narratiiv esitab geopoliitilise asukoha korval muutunud ohu vormina ka ,,uued hiibriidohud, mis
muudava muudavad mingu veelgi keerukamaks, olgu siis tegu kiiberriinnete, desinformatsiooni
voi terrorismiga® (artikkel nr 102). Informatsioonilise iileoleku saavutamine inforuumis on
Laaneriikide jaoks selles uues infokeskkonnas elulise tdhtsusega, sest ,.kui laseme oma moraali
laostada ning eneseusu ja -kindluse mutta trampida, ei aitaks meid ka brittide Abramsi tankid ega

jiankide tuumarelvad“ (artikkel nr 44). Uhiskonna vastupanuvdimet esitatakse seega vajaliku
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eeltingimusena ka konventsionaalsete konfliktide voitmiseks, sdtestades et ,,allianss peab
jatkuvalt tulema toime nii otseste sojaliste kui ka ebakonventsionaalsete ja uute ohtudega“

(artikkel nr 90).

Narratiivi strateegiline sidumine minevikusliindmustega nagu kiilm sdda toetab pakutud
lahendust, milleks on Atlandi-iileste suhete tugevdamine, heidutuse jitkamine ning Euroopa
Liidu julgeolekupoliitikas NATO poliitika dubleerimise minimaliseerimine (artiklid nr 29 ja 31).
Soovitav tulevik saavutatakse Euroopa Liidu ja NATO eduka koost6d ldbi hiibriidjulgeoleku
tagamisel (artikkel nr 74), aga teel on takistusi, nditeks {iiksikute riikide vetodigusest ja

,»;obstruktsiooni ndiaringist médda padsemine* (artikkel nr 29).

Kohati on narratiivi kasutamisel mairgata julgeolekustamist ka Venemaa poolt. Nditeks on
Venemaa kaitseministri ndunik Andrei Ilnitski sdnul “Léédneriigid USA-ga eesotsas alustanud
Venemaa vastu uut tiilipi mentaalset sdda, mille eesmidrk on venemaalaste eneseteadvuse

hivitamine ja mille tagajérjed ei ilmne kohe,* (artikkel nr 43).

Mentaalses sojas vastupanu osutamiseks on Ilnitski sonul vaja internet ,, suverddnseks”
muuta, valmistada ette kaadrid informatsiooniliseks vastutegevuseks, teha to6d noortega
Jja pidada dialoogi elanikkonna konservatiivse osaga. Ilnitski arvates kujutab see osa

elanikkonnast endast enamust ja on praeguse voimu alusvalijaskond.

- vdljavote artiklist nr 43

Julgeolekustamine selle narratiivi juures on taas paradoksaalne — kuidas saab NATO korraga olla
infokeskkonnas Venemaa eneseteadvust hdvitav eksistentsialane oht ning samaaegselt ka
strateegilises julgeolekukeskkonnas ndrgas positsioonis? Seda vastuolu voib selgitada
julgeolekustamise ehk interneti informatsioonilise sdjategevuse lahingutandrina presenteerimise
juurde pakutud lahendus. Vihjatakse interneti muutmisele ning ehkki ka iilal toodud véljatostes
koneletakse suverddnsusest, vOib see olla osa avalikkuse mentaalsest ettevalmistamisest ning
ndide néiliselt vilispoliitilisest sdnumist, mida levitatakse siseriiklikuks tarbimiseks, et tulevikus

internetikasutuse voi véljendusvabaduse piiramist pohjendada.
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Delta arvas, et 11. narratiiv on vihemalt kiimme aastat ning vana baseerub varasemast tuttaval
paradoksaalse olemusega narratiivil, mis korraga diskrediteerib NATO-t, nimetades teda
voimetuks voi konstrueerides koalitsiooni ,,ajusurma‘ ohvrina (tuntud Emmanuel Macroni 2019.
aasta tsitaat The Economistile), aga samas maalib NATO-t ka Venemaa (kangelase) kiusaja voi

agitaatorina.

., Mida Kreml iitleb, et NATO Iihenemine Vene piiridele on ohtlik ja provotseerib ja
Venemaa peab reageerima kohe. Ja samas nad iitlevad, et NATO on aegunud ja ei suuda
midagi kaitsta ja on nii sojaliselt kui poliitiliselt voimetu. Noh, mis on vastuoluline

narratiiv, aga Kremlile kdib kiill. Ja kuidagi see toétab ka. - Delta

Tegelikkuses nditab Delta sonul kasvoi see, et Eestis ,,loobitakse alla langevarjureid otse
Ameerikast”, et koosto0 on viljakas ja heidutus todtab. Lisaks rddgib NATO ka kuuenda
sojapidamise domeeni ehk kognitiivse domeeni kisitlemist strateegiates ja plaanides. See ongi

justkui lahendus, mida narratiiv pakub — NATO peab laiendama arusaama sdjapidamisest.

., Esimene domeen on vdiga klassikaline maasoda, teine meresoda, kolmas ohusoda, neljas
kiibersoda, viies kosmosesoda ja niitid arutletakse kuuenda domeeni, mis on kognitiivne
domeen, ja mis ei ole ainult tehnoloogilised vahendid, vaid ka see, mis on meie korvade
vahel. Mis on nagu muutunud, on muutunud see, et see platvorm, millega moju on inimesi
voimalik mojutada, on tinu tehnoloogia arengule muutunud, et sa pohimotteliselt void
sihtmdrgiks votta iga tiksikisiku, kes on vorku iihendatud iile terve maailma. *

- Delta

Nii on Delta arvates heidutusena toiminud ka Ameerika presidendivalimiste ajal Sankt-Peterburi
kuulsa Savushkina 55 aadressil asuva trollikontori vélja liilitamine, aga on ka {ildisemalt
mdistetud, et mottemaailmas sddimine on vdtmetegur. Valeri Gerassimov, kelle doktriinist
poOgusalt ka iilal juttu oli, on delnud et kuna inforuum ei kuulu mitte kellelegi ja seal riigipiire
pole, voib seal teha, mida soovid. Narratiiv pakub ka lahenduse: NATO ja Eesti iihine
strateegiline eesmidrk peaks olema inforuumi Metsikust Léddnest kontrollitud ja reguleeritud
valdkonna kujundamine, et pahalasena konstrueeritud tegutsejate informatsioonilisele

mojustamisele, nagu nt Hiina ja Venemaa, vastu seista.
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5. JARELDUSED JA DISKUSSIOON

Analiiiisis joonistus vilja iiksteist narratiivi, mille iile arutlesin kuue eksperdiga fookusgrupis.
Olulisemad tulemused vodiks jagada kolme kategooriasse: enesekindlus Eesti kui digiriigi
briandiloomes, tehnoloogilise jou esile kerkimine rahvusvahelistes joujoontes ning kiiberohtude

julgeolekustamise voorandav moju tavakodanikule.
5.1 E-tiiger v0i enesekriitika maailmameister?

Réégin brindiloomest Bolini, Jordani ja Stdhlbergi (2016: 14) eeskujul seetdttu, et piirid (riigi)
briandiloome, (avaliku) diplomaatia, pehme jou ja ajakirjanduses levitatud narratiivide vahel on
hiagused. Vaieldamatult on e-Eesti ka pehme jou tooriistaks ning osa avalikust diplomaatiast, aga
kasutan sona brandiloome just seetottu, et narratiivi juured parinevad Welcome to Estonia ajast.
Selgus, et Eesti digiriigi brindiloomega kaasnenud kiiberoptimistlik diskursus, mis langes
ajaliselt kokku Eurovisiooni vodrustamisega 2002. aastal (Jansen, 2008: 128), on aja moddudes
muutunud siligavaks enesekriitikaks. Kriitika labikukkunu Eesti e-riigi, nt e-hdédletuse suunal, oli
ekspertidele varasemast tuttav vaenulik narratiiv, mille edasiarendus 7. narratiivi ndol taas
siseriiklikult levima on hakanud. Grupiintervjuus osalenud eksperdid arvasid, et tdendoliselt
moodustus narratiiv e-lahenduste vihese rakendamise kohta IKT-valdkonna spetsialistide
konstruktiivse kriitika baasilt ning levib enamjaolt siseriiklikult (kui {ldse vélismaises

uudisajakirjanduses esineb, siis viga vihesel mééral).

Eesti on suisa enesekriitika maailmameister, nagu nentisid fookusgrupi eksperdid. Enesekriitikal
seni midagi hidda, kuni see ei vii tdieliku kdega 160miseni voi suhtumiseni, et kuna oleme niigi
maha jédnud, pole enam midagi muud teha kui oma kunagise eduka digiriigi saatusega leppida.
Kriitikat tuleb osata adekvaatselt vastu votta ning sellele reageerida, mitte kogu riigi bréndi
iimber motestada, sest vabatahtlike vélja tootatud HOIA &pp vOi pandeemia eel rahvusvahelise
eduloona vilja toodud Digilugu polnud kriisiolukorras loodetud tasemel. Kui toetuda Denti
(2008: 213) tdhelepanekule, et foucault’liku lddtse 14bi voib ajakirjandust motestada avalikus
ruumis justkui standardiseeritud tdde tootjana, siis saab ekspertide murest ka aru. Kui meedias
piisavalt korrutada, et e-tiiger on tukkuma jddnud ning digiriik pole enam Eesti peamine nn

miiligiartikkel laiemas maailmas, siis vdivad seda uskuma jadda ka meie liitlased. Meie kuvand

71



avatud, kiiresti arenenud, innovatsioonile ja tehnoloogilise vOimekuse arendamisele
keskendunud véikeriigist ongi Eesti pehme joud. E-riigi lahenduste osas toovad teised riigid ja
rahvusvahelised lihendused meid eeskujuks ning soovivad koostods Eestiga samas suunas

areneda. Miks ndevad vélispartnerid meie e-tiigrit oluliselt positiivsemas valguses kui me ise?

Voimalikke pdhjendusi ldbikukkunud digiriigi narratiivsele konstrueerimisele on kaks.
Eksperdid tdid vilja, et kiisimus vdib olla ka eestikeelse uudisajakirjanduse iildises tonaalsuses
koroonakriisi kajastamisel: kui teistes riikides suunati kriitika teravik enamasti vaktsiinitootjate
v0i rahvusvaheliste {ihenduste poole, siis Eesti uudismeedias on nende hinnangul fookus olnud
valitsusasutuste t60 ja otsuste kritiseerimisel. Uudisajakirjanduses kajastatu kandub kas terve
narratiivi voi fragmentidena diskursiivse iilekande 14bi sotsiaalmeediasse, kus selle levikut ja
tolgendusi ajakirjanikud enam kontrollida ei saa. Ehkki ajakirjandus voib ka konstruktiivseid
lahendusi pakkuda, ei ole need suurte teemade puhul, mida mitmes loos kajastatakse,
pinnapealse lugeja jaoks selgelt vilja toodud (nt ei kohta Eesti meedias uudist pealkirjaga
,,HOIA &pi populariseerimine kukkus 14bi — aga pole hullu, sest nakatumiskordaja on tegelikult
OK!*). Tagasiside, mida tdlkida edasisideks, on igati védrtuslik, aga lahendusteta kriitika

siivendab aja jooksul taju, et niitid ongi koik halvasti.

Teise voimaliku pohjusena nden Eesti brindiloome siseriikliku kommunikatsiooni
labikukkumist. Kahtlemata on innovatiivse digiriigi kuvand rahvusvahelisel areenil jatkuvalt
Eesti jaoks oluline pehme vdimu alustala ning nt pandeemia kontekstis toodi fookusgrupis
osalenud ekspertide sonul ka meie paljuski digitaliseeritud haridussiisteemi positiivse néitena
vélja. Kuidas suhtub sellesse aga lapsevanem, kelle kolmel erinevas koolis kéival lapsel on kdigil
erinev e-kool, erinevad kodudppe digikeskkonnad ning seega ka erinevad tehnoloogilised
vajadused Oppetdod sooritamiseks? Tdendoliselt tekitaks vilismeedias meie digihariduse kiitmise
lugemine temas kognitiivse dissonantsi. Kui Welcome to Estonia briandiloome kéiis kisikdes uute
digilahenduste tutvustamisega, alustades ID-kaardi siisteemist 2002. aastal ning tuues jérjepanu
vilja ka e-hddletamise, e-tulumaksuaruanded, e-tervishoiusiisteemid ja digiretseptid, e-
residentsuse jpm, siis niiiid oleme teises arengujdrgus. Digipddevad kasutajad mérkavad, kuidas
20 aastat vanad silisteemid hanguvad, riiklike e-teenuste kasutamine on suure liikluse puhul

hiiritud ning Flashi baasil iiles ehitatud kaardiregistrid, mida Adobe kasutajatoe 1dppemisel
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kohandati, vajaksid tdielikku uuenduskuuri. Virtuaalkeskkonda vddristavalt suhtuvad kodanikud
jéllegi ei nde suures e-teenuste ampluaas tdoendoliselt samasugust védrtust, sest riik pole siiani
votnud seisukohta selle osas, kas kdik e-tiigri kodanikud peaksid olema vdhemalt info- ja
digipddevuste algtasemel ning kui jah, siis kuidas tagada tasuta ligipdds vastavasisulistele

koolitustele?

Konstruktiivse voi vihem konstruktiivse avaliku kriitika vili on ka narratiiv Eesti infojulgeoleku
vidhesest koordineeritusest, millest on kinni haaranud ka populistlikud poliitikud ning mis
rahvusvahelisel areenil kuidagi Eesti mainele kasuks ei tule, eriti kontekstis, kus vaenulikke
narratiive  levitav  Venemaa chitab oma strateegia paljuski iiles oportunismile.
Julgeolekukommunikatsiooni kujundajatele v3iks see tostatada kiisimuse, kuidas avalikus ruumis
(info-)julgeolekut kritiseerida ilma vaenulike mojutajate narratiividesse kétte mingimata.
Psiihholoogilise kaitse ehk rahva informatsioonilisest mojustamisest vOi kodanikuiihiskonna
O0nestamise katsetest teavitamine peavad olema tasakaalus narratiividega sellest, kuidas
probleeme lahendatakse. Kas lahenduseks voiks olla mingite institutsioonide avalikus
diskussioonis vastu-narratiivide levitamine voi apoliitiliste ekspertide lahenduste pakkumine
kriitilise diskursuse osana, jddgu valdkonna ekspertide otsustada. Oluline on see, et joutaks
riigikaitsega tegelevate institutsioonide-iilese lahenduseni — poliitikud vahetuvad ja retoorika

muutub, samas kui poliitikakujundamise alused ja strateegilised tegevuskavad on piisivamad.
5.2 Tehnoloogilise jou roll tuleviku maailmakorra visandamisel

Delta kasutas Hiinast rddkides fraasi tehnoloogiline joud, mis votab e-ohtudega seonduvate
narratiivide olulisuse hésti kokku: iiheks uuringu jarelduseks on tehnoloogilise (sh
kiiberkaitselise) voimekuse konstrueerimine tulevikus rahvusvahelisel areenil domineerimise
eeltingimusena. Esimese kolme narratiivi keskmes on tegutsejana Venemaa, kelle
informatsioonilise mojustamise ning iihiskonna Iohestamise voOimekust konstrueeritakse
hirmsama ja voimsamana kui see tegelikult on. Tdenédoliselt omistatakse Kremli seotust kohati
liiga kergekaeliselt, teisalt ei tohi ka valvsust kaotada: on selge, et geograafiliselt Venemaa jaoks
soodsates piirkondades asuvate riikide jaoks on informatsiooniline vastasseis konventsionaalse

sOja ohu tottu destabiliseerivam.
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Ehkki Hiina asub meist geograafiliselt kaugel, on ka see oht tunnetuslikult 1dhemale tulnud.
Ladnes pole Hiina hegemooniasoov ja vadrtusruumi laiendamise ambitsioon midagi uut, aga
Eesti ajakirjandus ja julgeolekuteenistused on teemat alles viimastel aastatel késitlema hakanud
seoses Huawei 5G seadmete kasutusele vOtmise ning nt ka Tartu iilikooli teadusprojektidega.
Voimalik, et seda voib tdlgendada ka digiriigi eduna: ehk on Hiina rahvaarvu korval imepisike
Eesti suurvdoimule huvipakkuv just tehnoloogilise voimekuse ja innovatsioonile avatud
suhtumise tottu? Igatahes on huvi vastastikune: Eesti sideettevotted tahavad tdenéoliselt ka
edaspidi Euroopas toodetust oluliselt odavamaid ,,Made in China* IKT-taristu jaoks vajalikke
kaupasid, samas kui Hiina on huvitatud 5G ja muude uute tehnoloogiate arendamise lipulaeva
tiitlist. Selles osas on Hiina ja Eesti brindiloome sarnane: modlemad soovivad end
tehnoloogiliselt vdimeka digiriigina positsioneerida. Paistab, et suurvéimu huvid on Eestis
kaitstud, sest Pekingit kritiseerivate narratiivide kohta ilmus koheselt ka saatkonna vastus, samuti
ilmus Eesti uudisajakirjanduses ka vastunarratiive — siin paistab olevat rohkem strateegiat ja
viahem oportunismi kui Kremli puhul, mis koos Hiina majandusliku ja tehnoloogilise jouga teeb

hoolimata geograafiliselt kaugusest ohu hoopis reaalsemaks.

Oht seostub taas ka digiriigi brindiloomega: kui Hiinas toimub tehnoloogiline innovatsioon ning
meie digiriigina tahame uusi Hiina letutisi kasutada, siis peame arvestama ka Hiina autoritaarse
riigikorraga ning mitmetes kiisimustes silma kinni pigistama. Niiteks on Hiinas kasutusel iiks
maailma  vOimsamaid n#otuvastussiisteeme ning kodanike  kéitumist  suunatakse
jalgimisiihiskonnas iisna palju, aga seda tehakse autoritaarselt, isikuvabadusi ja andmekaitset
eirates. Selles osas Eesti ega Euroopa tdoendoliselt Hiinale jargi jouda ka ei soovi, pigem vdib
Hiina sotsiaalse krediidi slisteemi tuua niiteks siis, kui rddkida kiiberjulgeolekustamise kéigus
pakutud andmete laialdasema jagamise lahenduse tumeidamast tulevikustsenaariumist. Koostdds
autoritaarse ja tehniliselt voimeka Hiinaga tuleb nii Eestil kui ka NATOI korraga piiiielda
parimate lahenduste ja praktikate iilevotmise poole, aga samas ei tohi end pimestada lasta. Tuleb
silmas pidada nt Hiina ettevOtete kohustust riigivdimuga koostodd teha. Ehkki
julgeolekuasutustel on ka Léénes vdimalik tehnoloogiaettevotetelt andmeid vélja nduda, on neil
voimalus ka riigi otsus kohtus vaidlustada ning enda eest vdidelda, mis muudab grupiintervjuus

osalenud ekspertide hinnangul olukorda kardinaalselt.
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Tehnoloogiline joud voi oOigemini selle puudumine mingib rolli ka Venemaa
tulevikustsenaariumite konstrueerimisel. Ehkki kahe riigi koost66d ndhakse probleemina, on
Hiina hegemoonia nii vélja joonistunud narratiivide kui ka grupiintervjuus osalenud ekspertide
arvates tdendolisem, sest neil on reaalne toode, millega kaubelda. Niiteks on enamike
nutitelefonide kiibid périt Hiinast, mistdttu venis ka pandeemia alguses uute mobiiltelefonide
tootmine. Venemaaga seonduvatest e-ohtudest rddkides on jutt aga indiviidide mottemaailma
mdjutamisest. Niiteks kuulus Savushkina 55 trollivabrik tegutses Ameerika Uhendriikide
presidendivalimistesse sekkudes eeldusel, et ehkki seal tootavad inimesed ei saa ise oma hééltega
tulemusi mojutada, on neil voimalik hadlediguslikke USA kodanikke mdjutada. Mones mottes
on see riiklikust kiiberriinnakust nagu 2007. aastal isegi ohtlikum, sest iga internetiithendusega
kodanik on potentsiaalselt mdjutatav ning tdnu sotsiaalmeedia mittelineaarsele ja orgaanilisele
info levikule ka potentsiaalne mdjuagent. Tdsiste tagajirgedega kiiberriinnaku korral NATO
liitlase vastu kaivituks ka Artikkel 5, mida Venemaa modistagi piitiab véltida. Sotsiaalmeedias
koordineeritud infooperatsioonid voimaldavad aga Kremlil enda seotust varjata. Samuti pole
sellisele mikrotasandi mojustamisele Eesti kontekstis nii kiiret lahendust kui nt kiiberriinnaku
puhul, millega CERT-EE koheselt tegelema hakkaks, sest iithiskonna vastupanuvdime tdstmine
piisavalt kursis infokeskkonna ja platvormide loogikaga ning enam osava trollimise ohvriks ei
langeks? Samas vdiks tehnoloogilise voimekuse keskne roll tulevase maailmakorra visandamise
juures olla inspireeriv Eesti arenguvisioonide visandajatele ja elluviijatele, sest tehnoloogilise
voimekuse arendamine on erinevalt sgjalise voimekuse arendamisest midagi, mille edu pole
otseses seoses rahvaarvu ega riigieelarvega, vaid seda saab ennetada ka nt vilismaistele
tehnoloogiaettevotetele soodsate maksutingimuste loomise ja muul moel rahvusvaheliselt

tunnustatud tegijate Eestisse meelitamisega.
5.3 Kiiberjulgeolekustamisest voimestamiseni

Kiiberohtude julgeolekustamine on paradoksaalselt korraga kasulik ja kahjulik. Kasulik, sest see
paneb ekspertide sdnul indiviide vdi ettevotteid probleemi teadvustama ja seega ettevaatlikumalt
kdituma. Kahjulik aga seetdttu, et vastandub tédielikult UNESCO kontseptsiooniga, mille jérgi

peaks meedia-, info ja digipddevuste arendamine olema voimestav. Nagu Kopenhaageni
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koolkonna eeskujul on vilja toonud ka nt Madisson ja Ventsel (2018: 182): kui e-ohte tajutakse
tavainimese jaoks liigselt keerulisena ning ohtudest hoidumiseks vajalikke teadmisi IKT-
valdkonna spetsialistide pdrusmaana, tekib ka siin kdega 166mise oht. Digivahendite kasutamine
igapdevaelus tekitab seega taju riskist, mida tavakodanik ei oska ega saa maandada. See tekitab
kiisimuse: kuidas inimesi virtuaalmaailmas teadlikumalt kdituma panna ilma neid ohte
eksistentsiaalseks paisutamata? Tean meediakoolitajana omast kéest, et keeruliste teemade
selgitamine erandlike ja dramaatiliste ndidete najal on koolitatavate tdhelepanu tdmbamiseks kiill
kasulik, aga samas vdib valdkonnast kaugele inimesele jatta mulje, et musta tulevikustsenaariumi
eest pole paisu. Uhe hea vdimestava kampaania niitena vdiks siinkohal vilja tuua RIA ,,Ole IT-

vaatlik®, mis esitab kiiberohte kdsikdes lahendustega, kuidas riske organisatsioonis maandada.

On problemaatiline, et kiiberkurjategijaid konstrueeritakse intelligentsete pahalastena, laiemat
avalikkust aga jiingritena, kelle teovoime soltub pahalase soovidest voi tujudest. Kui pahalane
indiviidi sihilikule votab, saab isikust jiingrite massist esile tostetud ohver, kes viirib kiill
kaastunnet, aga keda konstrueeritakse samas ka osalise siiiidlasena (vitkem nt raamatupidajad,
kes langevad Ongitsuskirjade ohvriks). See tdstatab huvitava kiisimuse agentsusest: kas
infojulgeoleku tagamine on indiviidi olgadel ning soltub isiklikust huvist voi vajadusest
digipadevusi arendada, vOi on see riigi vastutus ning vajab regulatiivset tuge, voi peaks hoopis
iileilmsed tehnoloogiaettevotted varasemast rohkem oma platvormide 1dbi teostatavat
informatsioonilist mdjustamist kontrollima? Ka grupiintervjuus osalenud ekspertide
mottekdikudes vOis kohati maérgata kiiberjulgeolekustamise tunnuseid, sest kaasaegse
infokeskkonna ja platvormipoliitika eksistentsiaalse ohuna kujutamisele pakuti lahendusena

rohkem regulatsioone. Sarnast trendi on méargata ka rahvusvahelisel tasandil.

NATO ja Eesti osas on e-ohtude konstrueerimise juures nii strateegiliste eesmérkide sdnastamine
kui ka tihiste vaenlaste — nt Hiina ja Venemaa — konstrueerimine enamjaolt sarnane. Nii NATO,
Euroopa Liit kui ka Eesti on seadnud julgeoleku tagamise fookusesse heidutuse, mitte
agressioonide lébi sdjalise vdoimekuse nditamine. Erisused tulevad isegi Balti riikide vahel sisse
just prioriteetide seadmisel: kas info- ja meediapddevuste suurendamine {ihiskonnas on vajalik
eeskatt sellepérast, et infokeskkond ongi ohtlikult muutunud, voi sellepérast et meil on kaks

konkreetset riiki, mille valitsuste strateegia osa on informatsiooniline mdjustamine? Soltuvalt

76



rohuasetusest peaks erinema ka ennetamiseks kasutatud strateegiad — esimesel juhul voiks
lahenduseks olla nt riigiasutuste, teadlaste ja valdkonna praktikute koosloomes vilja tootatud

universaalne digikursus, teisel juhul aga intensiivistunud psiihholoogiline kaitse avalikus ruumis.

Néden jagatud ohtudes ka voimalusi e-Eesti brindi tugevdamiseks. Oleme end juba
rahvusvahelisel areenil positsioneerinud esimese digiriigi ambitsioonide ja vélja todtatud e-
teenustega maana, seega on loogiline ka tulevikus rohuda sellele, et Eesti on juba ldbinud
oppetunde, mida e-teenuseid alles arendav avalik sektor teistes riikides ei pruugi olla ette ndinud.
Avaliku diplomaatia osaks vOiks taas saada narratiiv Eestist kui edukast, arukast ja hésti kaitstud
digiriigist — see on kooskodlas ka praeguse Reformierakonna ja Keskerakonna 2021. a alguses
solmitud koalitsioonilepinguga, mis sdtestab et ,,oleme Euroopa Liidus eestvedajad viirinfo ja

avaliku inforuumi manipuleerimise vastases voitluses®.

Kaasaegse infokeskkondade ohtude teadvustamine on vajalik, aga tuleb leida tasakaal liigse
hirmutamise ja ohu vihesest tajumisest tingitud tegevusetuse vahel. Narratiiv sellest, kuidas
seisame e-ohtude ndol silmitsi vddramatu jouga, ndrgestab Eesti ja NATO heidutust ja ka
kodanike tahet kanda avara riigikaitse kédsituses ette ndhtud vordlemisi proaktiivset rolli
infojulgeoleku tagamises. Vajadus ldhenemist muuta ning kiiberkuritegevuse korval ka
infokorratuse ennetamist voi valenarratiivide leviku vastu voitlemist julgeoleku tagamise osana
motestada ei tihenda, et senine ldhenemine on tingimata olnud vale. Rahvusvaheline kogukond
on pirast infooperatsioonide abil valimistesse sekkumist ning ka koroonaviiruse levikuga
kisikdes kdinud nn infodeemiat neist ohtudest varasemast teadlikum. Oleme infojulgeoleku
motestamisel uues arengujirgus ning vastavalt sellele on vaja kohandada ka strateegilist

vastupanuvoime tdstmist.
5.4 Soovitused edasisteks uuringuteks

Uuring tdstatas mitmeid huvitavaid kiisimusi. Madisson ja Ventsel (2020) kasutasid oma
analiiisimudelit vandenduteooriatel, sest iiheks Eco (2005) mudelautori kontseptsiooni
poliitikanarratiivide teooriaga sidumise kasuteguriks ongi lisaks narratiivi autorile ka
sotsiaalmeedias infot vdimendavate tegutsejate kaasamise voOimalus. E-ohtudega seotud

narratiivide diskursiivset tilekannet sotsiaalmeediasse tasub uurida. Huvitav oleks kvantitatiivne
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uuring, kus vorreldakse uudisajakirjandusest narratiivide iile kandumist erinevatesse
sotsiaalmeedia kanalitesse, et teada saada, millisel rindel jargmine voitlus oodata voib. Tahaksin
teada, kuidas toimib narratiivide iilekanne nt Facebookis tekstilisel kujul levivatest narratiividest
Instagrammi voi TikTokki meemide voi audiovisuaalsete klippidena. Kas narratiivi fragmendid

ja alustalad séilivad voi muutub koos formaadiga ka tdlgendus?

Teine uurimissuund seostub Eesti digiriigi kuvandiga. Kas kdesolevas peatiikis tehtud jareldus, et
e-tiigri kuvand on vélismaal tugevam kui siseriiklikult, vastab toele? Kas enesekriitika on
kandunud ka liitlaste ja vilispartnerite suhtumisse? Kuidas leida tee tagasi kiiberoptimistliku
diskursuseni? Mida hindavad e-riigi tugevustena vilispartnerid, mida Eesti elanikud?
Analiitisimeetodina sobiks siia nii kodumaiste ja vilismaiste meediatekstide juhtumiiilene
analiiis kui ka ekspertintervjuude tegemine. Tulemused panustaksid terviklikumasse Eesti

brindiloomesse ning aitaksid moista kahe kiimnendi jooksul muutunud suhtumise tagamaid.

Uurimist vajaks ka see, kuidas saavutada tasakaal psiihholoogilise kaitse ja vaenulike narratiivide
leviku piiramise, konstruktiivse kriitika ja vaenulike joudude agenda toetamise vahel. Selleks
peaks analiilisima riigipoolset kommunikatsiooni ning vordlema seda vaenulike narratiivide esile
kerkimisega vdi koguma individuaal- voi grupiintervjuude abil sisendit valdkonna ekspertidelt.

See aitaks avaliku ruumi arutelukultuuri kooskolla viia avara riigikaitse késitusega.

Kiiresti vajaks tdhelepanu ka kiisimus sellest, kuidas iihiskonna vastupanuvdimet tdsta ilma e-
ohte eksistentsiaalseks paisutamata. Nii riiklikes ja rahvusvahelistes strateegiates kui ka
teaduskirjanduses pakutakse valeinfo leviku tdkestamise lahenduseks interdistsiplinaarset
lahenemist, mille keskmes peaks olema indiviidide pddevuste arendamine. Aga kus ldheb piir
vOoimestamise ja hirmutamise vahel? Mina uuriksin seda nt induktiivselt vilja tootatud
koolitusprogrammi ning kahe kontrollgrupiga — iihe puhul kasutataksin vdimestavat didaktikat,
teisega klassikalisemat erakordsel juhtumil pdhinevat probleemianaliiiisi. Mdlemate gruppide
teadmisi vOiks standardiseeritud testiga koolituse alguses ja 16pus moota, et seejérel jareldusi
teha. Praktiliseks viljundiks voiks olla vdimestav info-, meedia- ja digipddevuste arendamise

raamistik.
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KOKKUVOTE

Magistritoé eesmadrgiks oli nédidata, kuidas konstrueeritakse Eesti ja NATO kiiberkaitse
voimekust Eesti ajakirjandusvéljaannetes. Tahtsin teada, millised on meediatekstides esitatud
temaatilised narratiivid, kuidas kujutatakse tegelasi ja tegevusi ning milliste narratiivide puhul on
ndha julgeolekustamise tunnuseid. Selleks kogusin Station.ee monitooringutddriista abil
eelnevalt paika pandud mérksonu kasutades artikleid, mis ilmusid Eesti uudisajakirjanduses kahe
kiiberkaitse voimekuse seisukohast olulise siindmuse eel, ajal ja jarel ajavahemikus 01.11.2020 —
31.03.2021. Valimi kitsendamise jérel analiiiisisin 16puks 109-t temaatilist artiklit erinevatest

viljaannetest, mida kodeerisin MaxQda tarkvaraga. Vilja joonistus 11 narratiivi:

Infosdda on Venemaa puhul eriti ohtlik, sest see on sdjalise agressiooni eelméng.
Lads on Vene propagandamasina to6 osas paranoiline.

Venemaa infooperatsioonid on paljusid veennud, et Sputnik on ainus turvaline vaktsiin.

b

Hiina kasutab spionaaZzi, manipulatsiooni ja majanduslikku joudu inimdiguste rikkumise

kriitika viltimiseks.

9]

Tehnoloogia eelisarendamine teeb Hiinast ohtliku suurvdimu.

6. Hiina eesmdrk on partei autoritaarseid vairtusi eksportida ja rahvusvahelisel areenil
realiseerida.

7. Eesti on e-riigina ldbi kukkunud, sest pandeemia ajal ei ole piisavalt e-lahendusi
kasutatud.

8. Eestis pole poliitilist tahet infojulgeolekut rahuldavalt koordineerida.

9. Kiiberruumis kiipsevad radikaalid, et minna fiiiisilisse maailma kaost kiilvama.

10. Infokeskkond on spionaazi ja riigi siisteemide riinde lihtsaks ning kurjategijad raskesti

tabatavaks teinud.

11. NATO ei ole suutnud uue strateegilise keskkonnaga piisavalt kohaneda.

Narratiivid esinevad meediatekstides hajusalt ja 1dbi pdimunult, mistdttu on narratiivianaliilis,
nagu sageli ikka, mingi piirini subjektiivne ja soltub uurija tdlgendustest. Selle riski
maandamiseks soovisin lisaks teada saada, kuidas hindavad valdkonna eksperdid vilja
joonistunud narratiive — on need uued vO1 varasemate narratiivide edasiarendused, milline

tegutseja voiks levikust kasu 1digata ning kas narratiivid on mdjusad voi mitte. Selleks viisin
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Zoomi vahendusel 1dbi ka fookusgrupi kuue eksperdiga, kes tootavad Riigikantseleis,
Kaitsepolitseis, NATO StratComis, Riigi Infosilisteemi Ametis, Propastopis ning Kaitsevie

Akadeemias.

Selgus, et ehkki mitmed narratiivid on varasemate vaenulike narratiivide edasiarendused, ei ole
ka nt Eesti-kriitiliste narratiivide autoriks tingimata vaenulikud joud, vaid ka konstruktiivne
kriitika. E-tiigrit kritiseerivad narratiivid teeb mdjusaks siseriiklik digiriigi kuvandi ndrgenemine
— liitlased ja wvilispartnerid toovad meid pigem eduloona esile, samas kui eestlased on
enesekriitika maailmameistrid. Kui kriitikat voetakse adekvaatselt vastu ja sellele reageeritakse
arendustegevusega, on see kasulik. Kui see mdjub heidutavalt ning viib kdega 166miseni, siis
enam mitte. Sarnaselt ei ndinud grupiintervjuus eksperdid e-ohtude eksistentsiaalsena kujutamist

tingimata murekohana, sest see manitseb ka ettevaatlikkusele.

Magistritod tulemused tdstatavad kiisimuse sellest, kuidas tehnoloogilise voimekusest avalikus
ruumis koneleda valdkonda eksistentsiaalse ohuna kujutamata. E-ohtude konstrueerimine
igapdevase digivahendite kasutamisega kaasneva riskina, mille osas ei saa IKT-valdkonnast
kauge inimene midagi ette votta, on ohtlik; ehk isegi ohtlikum kui konealused e-ohud ise, sest
see vOib viia jouetuse ja alla andmiseni. Jargnevates uuringutes voiks siivitsi vaadata seda,
kuidas dpetada info-, meedia ja digipddevusi voimestavalt ning tdsta iihiskonna vastupanuvdimet

elanikke hirmutamata.

Selle magistritod valmimist on toetanud teadusprojekt SHVFI19127 "Strateegiline narratiiv

julgeolekudilemma kujundajana".
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Summary

The aim of this Master's thesis was to demonstrate how Estonia and NATO's cyber defence

capability is constructed through narratives found in Estonian online media publications. I

wanted to outline the thematic narratives, how the characters and activities are portrayed, and

which narratives featured signs of securitization. To this end, I searched for articles, which had

appeared in the Estonian news press before, during and after two cyber security incidents

between 01.11.2020 and 31.03.2021, with predetermined keywords by using the Station.ee

media monitoring tool. After constricting the sample, I analysed 109 thematic articles from

various publications that I coded with MaxQda software. 11 narratives were outlined in the

media texts:

10.

11.

The information war is particularly dangerous in Russia’s case, as it is a precursor of
military aggression.

The West is overly paranoid about Russia’s propaganda machine.

Russia's information operations have convinced many that Sputnik is the only safe
vaccine.

China uses spying, manipulation and economic power to avoid criticism on human
rights violations.

The advancement of technology makes China a dangerous superpower.

China aims to export and realise the party's authoritarian values on the international
stage.

Estonia has failed as an e-state, because not enough e-solutions have been used
during the pandemic.

There is no political will in Estonia to coordinate information security adequately.
Radicals develop in cyberspace and then go on to wreak havoc in the physical world.
The information environment has made spying and attacking national systems easy
and catching criminals hard.

NATO has not been able to adequately adapt to the new strategic environment.

Narratives can be fragmented and intertwined in media texts, which is why narrative analysis is —
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as is often the case — subjective to some degree and open to the researcher's interpretation. In
order to mitigate this risk, I also wanted to know how experts in the defense field evaluate the
narratives — whether they are new or developed from earlier narratives, which actors could
benefit from their spread, and whether the narratives are effective or not. For this purpose, I also
carried out a focus group with six experts working at the Chancellory of the State, The Estonian
Internal Security Service, NATO StratCom, the Information System Authority, Propastop and
the Estonian Military Academy.

It turned out that although several narratives are further developments of previous hostile
narratives, then the Model author of narratives critical of Estonia, for example, is not necessarily
a hostile force, but could just stem from constructive criticism. Narratives that criticise e-Estonia
can be influential as the image of Estonia as the digital state has tarnished within — eventhough
allies and foreign partners highlight us as a success story, whilst Estonians could be the world
champions of self-criticism. If criticism is adequately received and responded to by developing
further, it is useful. If it makes people feel powerless and like giving up, then not so much. At the
same time, experts in the group interview also highlighted, that painting e-risks as more

dangerous than they are is not always a matter of concern, as it also encourages caution.

The results of the thesis raise the question of how to portray cyber defense threats in the public
sphere without portraying it as existential threat. Constructing e-risks as something that comes
with the territory of using technology on a daily basis, but is too complicated for anyone outside
the ICT field, is dangerous; perhaps even more dangerous than the e-risks themselves, as it can
lead to idleness and surrender. In following studies, one could look at how to teach media and
information literacy in an empowering manner and increase the resilience of society without

intimidating the inhabitants.

The completion of this Master's thesis has been supported by the research project SHVFI19127

"Strategic narrative as a designer of the security dilemma".
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Lisa 2 — Kutse fookusgruppi
Tere!

Korraldan grupivestluse osana oma magistritoost pealkirjaga ,,Eesti ja NATO kiiberkaitse
voimekuse narratiivne konstrueerimine Eesti ajakirjandusviljaannetes®. Magistritdd esimeses
etapis analiilisisin 109-t artiklit, mille pohjal joonistus vélja nii strateegilisi narratiive kui ka

meedianarratiive Eesti ja NATO kiiberkaitse voimekuse kohta.

Fookusgrupi eesmérgiks on neid narratiive liheskoos arutada ning ekspertteadmiste abiga
laiemasse konteksti asetada. Nii saan tulemusi enne t66 avaldamist kontrollida, mis tdstab selle

praktilist vaartust.

Kasutegurid osalejatele:

1. Meeldiv (ja minu poolt pdhjalikult ette valmistatud) reedehommikune vestlus
kolleegidega teistest asutustest psiihholoogilise kaitse, strateegilise
kommunikatsiooni, (kiiber-)julgeolekustamise ning informatsioonilise méjustamise
teemal.

2. Vahetu teadmine mu magistritdé huvitavamatest tulemustest ilma, et peaks teadustoo 1ébi
lugema.

3. Isiklik panus jirelkasvu tekkimisse valdkonnas ja heas toonuses karma.

Koik osalejad jadvad anoniiiimseks — ainus identifitseeriv tunnus on staaz valdkonnas (aastates),
et anda lugejatele voimalus varinimega tdhistatud allikate pddevust hinnata. Salvestan meie
kohtumise transkribeerimise tarbeks iilikooli serverisse. Transkribeeritud materjali hakkan kohe
parast anonililimsuse tagamises veendumist analiitisima. Magistrito kaitsmise jérel 7. juunil 2021
kustutan salvestuse; transkriptsiooni ainus koopia jddb CD-plaadil koos t60 originaaliga

sotsiaalteaduste valdkonna raamatukokku.
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Toon t60s vélja, mis asutustest arutelul esindajad on, ent ei seo asutusi konkreetse vastajaga.

Loodan kaasata esindajaid:

o KAPOst,

o Vilisluureametist,

o Kaitseministeeriumist,

o Riigikantseleist,

o RIAst,

o Balti Kaitsekolledzist ja/voi Sisekaitseakadeemiast,
o Rahvusvahelisest Kaitseuuringute Keskusest,

e NATO STtratComist,

o Kiiberviejuhatusest ning

¢ NATO Kiiberkaitsekeskusest.

Toimumisaeg on 7. mail kell 10:00 - 11:45, millest sisulist osa on poolteist tundi ning 15 minutit
ajavaru. Nagu viimasel aastal kombeks, toimub grupivestlus veebis Zoomi vahendusel. Saadan
kolm pdeva enne kohtumist meeldetuletuse koos lingiga osalemiseks.

Teie voiksite omalt poolt arvestada, et viibite hea internetiiihendusega paigas (WiFi voib kohati
olla ndrgem kui nutitelefoni 4G), saate sisse liilitada oma kaamera (loodame laste ja
koduloomadel taustal lustimist ndha) ning kasutada véimalusel mikrofoniga korvaklappe.

Mitte mingisugust ettevalmistavat tood vestlusele ei eelne ega jirgne.

Tanan Teid juba ette, et leiate aega uuringu tulemusi oma kogemustepagasiga tdiendada.

Kiisimuste korral olen olemas!

Lugupidamisega

Maia Klaassen

ajakirjanduse ja kommunikatsiooni magistrant
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Lisa 3 — Fookusgrupi strateegiline kava

Alateema Mida kiisin? Aeg Kommentaarid
Sissejuhatus | Kes ma olen? 3 min Tutvustan pogusalt
Mida, miks ja kuidas ma uurin? ennast, magistritoo 14bi
Millise teoreetilise l14étse 1dbi viimise metoodikat ja
magistritddle olen ldhenenud? teoreetilist tausta.
Kordan iile andmete analiiiisimise ja
sdilitamise plaani.
Vastan jooksvalt kiisimustele.
Sissejuhatus II Kes te olete? Nimi ja amet. 7 min Valmistan ette
koosloome ,.,tahvli*
Tutvustame nimeliselt ja lepime Miro keskkonda.
kokku, et koik vihegi isikut voi Tutvustan seda neile
asutust tuvastav info jddab meie ekraani jagades ning
vahele. olen ainsana mérkmete
liigutaja, et eksitusi
Kaua valdkonnas to6kogemust on? viltida.
Mis magistritos varjunimeks olla Tutvumisalale teen
voiks? nende juttu kuulates
staazi kohta mirkmeid
ning valime varinimed
(peamiselt tutvumise ja
soojaks radkimise
eesmargil).
I — Korrelatsioon Tutvustan narratiive jirgemooda, 12 min | Miros on peamised

tegelikkusega ja
seos minevikuga

ldhtudes tihest ja samast loogikast
ning klastrite jdrjekorrast.

Kas ja kuidas olete y narratiiviga
varem kokku puutunud?

On see iillatav voi korduvalt esinev,
juba tuttav narratiiv?

Paigutame Miros ette valmistatud
ajajoonele, et piitida narratiivi
tekkimise faasi ajaliselt mddratleda.

strateegilised
narratiivid
markmepaberitel
valmis seatud koos
analiiiisitasanditega
(6tk).
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II — Tegutsejad Milline tegutseja vOiks sellise || 12 min | Votame ette
narratiivi levitamisest kasu 1digata? narratiivide tegutsejad,
lahtudes Eco
Kas levik on olnud pigem mudelautori ja
kavatsuslik (nt botid, kineetilised mudellugeja
kiiberoperatsioonid) vOoi kontseptsioonidest.
mittekavatsuslik (nn useful idiots)? Ma ei iitle siinkohal
tegutsejaid narratiivide
pohjal ette, sest tahan
just teada, milline on
nende esmane hinnang.
III — Eesti ja NATO || Narratiivid on téélaual jitkuvalt reas| 12 min || Olles Eestile
huvide kattumine — ntitid hakkan lisama keskendunud, saab
mdrkmepabereid vastavalt sellele, niitid fookuse laiemaks
kas eksperdid peavad seda meie ajada ning tulemused
isiklikuks mureks voi liitlaste tihiseks geopoliitilisse
mureks. konteksti asetada.
Kuidas sarnaneb teiste riikide
kogemus Eesti omale?
Milline on strateegiline koost6 sel
teemal siiani olnud?
IV — Tulevik ja Millisesse tdhtsuse jarjekorda seaksid| 12 min || Harjutus.
lahendused nad uuringu tulemustest vilja
joonistunud narratiivid julgeoleku Niitid palun ma neil 10
kaalutlustel — millega tuleks min jooksul
esmajoones tegeleda? intuitiivselt antud
skoori abil kokku

Kuidas voiks praktiliselt vélja ndha x,
y vOi z narratiivi dekonstrueerimine
ning selle uuega asendamine?
Milline voiks olla Eestile kasulik
vastunarratiiv?

Kelle vastutusala see on?

leppida, milline on
nende téhtsuse
jarjekord — mis vajab
kodige kiiremini
tdhelepanu ja/voi
vastumeetmeid ning
milliseid.
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Lopetamine

Tdnusonad. Tagasisidestamise
pohimote.

Kas kellelgi on kiisimusi andmete
tootlemise osas?

2 min

Téanusonad. Teadaanne,
et saadan uuringus
osalemise tingimused
uuesti meilile koos
mone tagasiside-
kiisimusega mulle
uurijana ning olen
tanulik kui nad leiavad
aega vastata.
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Lisa 4 — Miro kuvatommised fookusgrupi algusest ja 1opust

Narratiiv 1: Infosdda on Venemaa puhul

Chu
eriti ohtlik, sest see on sdjalise agressiooni o ekeistaritais
eelméng Ststeem alsena

. kujutamine
Narratiiv 2: Ldds on Vene propagandamasina — -
t66 osas paranoiline B 3
Hinnan
= . . . Varasem . &
Narratiiv 3: Venemaa infooperatsioonid on millal
g, : : kogemus .
paljusid veennud, et Sputnik on ainus tekkis

turvaline vaktsiin

Narratiiv 4: Hiina kasutab spionaaZi,
manipulatsiooni ja majanduslikku joudu
inimoiguste rikkumise kriitika valtimiseks

Narratiiv 5: Tehnoloogia
eelisarendamine teeb Hiinast ohtliku
suurvéimu

Narratiiv 6: Hiina eesmaérk on partei
autoritaarseid vaartusi eksportida ja
rahvusvahelisel areenil realiseerida

Narratiiv 7: Eesti on e-riigina l&ébi
kukkunud, sest pandeemia ajal ei ole
piisavalt e-lahendusi kasutatud

Narratiiv 8: Eestis pole poliitilist tahet
infojulgeolekut rahuldavalt
koordineerida

Narratiiv 9: Kiiberruumis kiipsevad
radikaalid, et minna fiitusilisse maailma
kaost killvama

Narratiiv 10: Infokeskkond on spionaaZi
jariigi sisteemide riinde lihtsaks ning
kurjategijad raskesti tabatavaks teinud

Narratiiv 11: NATO ei ole suutnud uue
strateegilise keskkonnaga piisavalt
kohaneda

Kuvatommis 2 - Miro toélaud fookusgrupi alguses
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Narratiiv 1: Infosdda on Venemaa puhul
eriti ohtlik, sest see on s&jalise agressioo
eelmdng

Narratiiv 2: Lids on Vene propagandamasina
00 osas paranoiline

. . Narratiiv 3: Venemaa infooperatsioonid on
5 paljusid veennud. et Sputnik on ainus

turvaline vaktsiin

Narratiiv 9: Kiiberruumis klpsevad
radikaalid, et minna fuisilisse maailma
kaost kiillvama

Narratiiv 10: Inf 1d on spis
Jjariigi siisteemide riinde lihtsaks ning
kurjategijad raskesti tabatavaks teinud

4: Hiina
manipulatsiooni ja majanduslikku jéudu
inimdiguste rikkumise kriitika viltimiseks

Narratiiv 11: NATO ei ole suutnud uue
strateegilise keskkonnaga piisavall ¢
kohaneda

Narratiiv 5: Tehnoloogia
eelisarendamine teeb Hiinast ohtliku
suurvdimu

Narratiiv 7: Eesti on e-riigina 1abi
kukkunud, sest pandeemia ajal ei ole

1t elahend

Narratiiv 6: Hiina eesmérk on partei
autoritaarseid vaartusi eksportida ja

| areenil ida

Narratiiv 8: Eestis pole poliitilist tahet

e lel huld I

koordineerida

Kuvatommis 3 - Miro fookusgrupi l6pus
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