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SISSEJUHATUS

Tanapédeval on tehnoloogia muutunud lahutamatuks osaks igapaevaelust — inimestel on
voimalik suhelda tehnoloogiliste rakenduste abil, osta veebipoest toitu, autod saavad Gnnetuse
korral kutsuda ise vélja paasteteenistuse jt. Selleks, et tehnoloogia saaks toimida, vajab see
teavet. Erinevad tehnoloogilised lahendused koguvad suurel hulgal andmeid, sealhulgas vdivad
andmed sisaldada ka teavet isiku eraelu, harjumuste, t60, toidueelistuste ja muude asjaolude
kohta. Kuigi tehnoloogia v@ib kujutada endast ohtu, vdib tehnoloogia ka pakkuda lahendust
privaatsuse kaitsmisel.! Tehnoloogia v3ib téhustada andmete kaitsmist ning anda uusi teadmisi
automatiseeritud andmet66tluses. Tanu uuenenud tehnoloogiale on véimalik tagada parem
andmekaitse, kuna andmete t66tlemine on muutunud turvalisemaks ning vdimaldab kontrollida
andmetootlejate tegevust. Eelkbige peaks see vahendama tdotlejate poolset andmete
kuritarvitamist ning andma isikule vdimaluse kontrollida oma andmete to6tlemist, st teada kes,
milliseid andmeid, mille jaoks kogub ja vajadusel nduda tootlemise 1dpetamist vdi andmete
kustutamist. Tehnoloogia abil vdib kombineerida erinevaid andmeid nii, et iseenesest
vahetahtsad andmed moodustavad kogumi ning koguda ja levitada andmeid tle kogu maailma.
Igal juhul peab andmekaitse aspekt olema infosusteemide hindamisel osa nii selle kaudu, kuidas
slisteem aitab tagada paremat andmekaitset, kui ka selle kaudu, missuguseid véimalikke ohte
see esile toob ja kuidas nende vastu v@idelda t6husalt ja samas proportsionaalselt.? Kiirelt
areneva tehnoloogiaga peab sammu pidama privaatsusdigus ja andmekaitse, esitades samas

valjakutseid ka Gigussusteemile, et rakendada tohusalt 6igusnorme.

P. K. Tupay on 6elnud: ”E-riigiga kaasnevate vdimaluste, ohtude ja probleemide analtitis ning
avatud mottevahetus vBib anda aluse nilidisaegsele isikuandmete kaitse késitlusele tingimusel,
et Gpime isikuandmete kaitses nigema enamat kui digitaalse arengu pidurit”®. Eesti riik on
maailmas tuntud uudsete infotehnoloogiliste lahenduste poolest, kuid kiire tehnoloogia areng
vajab ka vastavat digusraamistikku isikuandmete kaitsel. Infoajastuga kaasneb paratamatult ka
andmete tootlemise kuritarvitamist ning andmekaitsediguse rikkumist. Seega on isikuandmete

kaitse normidel vé&ga oluline eesmark - kaitsta tiksikisiku privaatsust. Andmekaitse keskmes on

1'S. Gutwirth, Y. Poullet, P. D. Hert, C. Terwangne, S. Nouwt Editors ,,.Reinventing Data Protection?*,?,
Springer Science+Business Media B.V.2009.

2 K. Nyman Metcalf. PrivaatsusGigus inimdigusena ja igapaevatehnoloogiad. PrivaatSiguse ja andmekaitse
diguslikud aspektid. Inimdiguste Instituut. Uuring 2014, V osa Ik 82. Arvutivdrgus:
https://humanrightsestonia.ee/wp/wp-content/uploads/2014/11/EST-Uuringu-V-0sa-Privaat%c3%b5iguse-ja-
andmekaitse-%c3%b5iguslikud-aspektid.pdf (31.01.2018).

3P. K. Tupay. Oigusest eraelule kuni andmekaitse tildmaaruseni ehk tundmatu digus isikuandmete Kaitsele. -
Juridica 2016/ 4, Ik 240.
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https://humanrightsestonia.ee/wp/wp-content/uploads/2014/11/EST-Uuringu-V-osa-Privaat%c3%b5iguse-ja-andmekaitse-%c3%b5iguslikud-aspektid.pdf

andmesubjekt ehk isik, kelle andmeid toddeldakse. Isikuandmete to6tlemise all késitletakse mis
tahes toiminguid inimese kohta kaivate andmetega, nt isikuandmete kogumine, salvestamine,
sailitamine, edastamine ja avalikustamine. Isikuandmete to6tlemisel tuleb jargida kindlaid
pdhimotteid, mis aitavad saavutada andmekaitse eesmérke. Need on seaduslikkuse,
eesmargikohasuse, minimaalsuse, kasutuse piiramise, andmete kvaliteedi, turvalisuse ja

andmesubjekti osaluse pdhimdte.*

Isikuandmete kéibe diguslik reguleerimine on vdrdlemisi uus trend. Esimesed otseselt
isikuandmete kiibe piiramisele suunatud Gigusaktid parinevad 1970. aastatest.> Samas elame
maailmas, kus info- ja kommunikatsioonitehnoloogia areneb suure kiirusega ning oluline roll
on isikutel ja nendega seonduvatel andmetel. Sellise infolihiskonnaga tuleb juurde erinevaid e-
teenuseid ning inimestel on oluline teada milliseid andmeid, kes kogub ja mis eesmargil.
Andmete kogumisel peab selgelt teadma, mis eesméarki andmete kogumine teenib ning millised

andmed on selle eesmérgi jaoks vajalikud.

Isikuandmete kaitse reguleerimisel on liikmesriigid seotud Euroopa Liidu (edaspidi EL)
digusega. Isikuandmete kaitse aluseks on pdhidiguste harta® artikkel 8, mis sétestab Giguse
isikuandmete kaitsele iseseisva pdhidigusena. Artiklis on 6eldud, et igatihel on digus oma
isikuandmete kaitsele. Selliseid andmeid tuleb t06delda asjakohaselt ning kindlaksmé&aratud
eesmarkidel ja asjaomase isiku nousolekul vdi muul seaduses ettenahtud Giguslikul alusel.
Igatihel on digus tutvuda tema kohta kogutud andmetega ja nGuda nende parandamist. Nende
satete taitmist kontrollib s6ltumatu asutus. Kehtiva EL andmekaitse direktiivi 95/46/EU’
(edaspidi direktiiv 95/46/EU) artiklit 4 jargi kohaldatakse isikuandmete tootlemisel selle
liikmesriigi siseriiklikke digusnorme, kelle territooriumil on registreeritud andmete vastutav
tootleja. Alates 25. maist 2018 kehtima hakkava andmekaitse (ildmaaruse® (edaspidi

uldmaéarus) eesmark on lhtlustada andmekaitse diguslikku regulatsiooni kdigis liilkmesriikides.

4 M. Méanniko. Oigus privaatsusele ja andmekaitse. Tallinn: Juura 2011, Ik 44-47.

5 A. Nomper, E. Tikk. Informatsioon ja 6igus. Tallinn: Juura 2007, Ik 66.

® Euroopa Parlament. NGukogu. Komisjon. Euroopa Liidu p&hiiguste harta. (2010/C 83/02). ELT C 83/389,
30.03.2010.

" Euroopa Parlamendi ja ndukogu direktiiv 95/46/EU, 24.10.1995, iksikisikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise kohta. — EL TELT L 281, 23.11.1995. Arvutivdrgus:
http://eur-lex.europa.eu/legal content/ET/TXT/HTML/?uri=CELEX:31995L0046&from=ET

8 Euroopa Parlamendi ja ndukogu maarus (EL) 2016/679, 27. aprill 2016, fuusiliste isikute kaitse kohta
isikuandmete toGtlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitsetldméarus). — ELT L 119, 04.05.2016



http://eur-lex.europa.eu/legal%20content/ET/TXT/HTML/?uri=CELEX:31995L0046&from=ET

Eesti diguses on igaiihel Eesti Vabariigi pdhiseaduse® (edaspidi PS) §-st 26 tulenev Bigus
perekonna- ja eraelu puutumatusele. Isikuandmete kaitse seadusel® (edaspidi 1KS) § 1 1g 1
rohutab omakorda veelgi, et eesmérgiks on kaitsta isikuandmete to6tlemisel fulsilise isiku

pdhidigusi ja —vabadusi, eelkdige digust eraelu puutumatusele.

Privaatsuse kaitse ndue t&dhendab vajadust tShusalt reguleerida isikuandmete to6tlemist,
arvestades samas ka vajadusega tasakaalustada Oigust privaatsusele teiste pdhidiguste ja
uhiskonna toimimisega laiemalt. Nagu eespool viidatud, on laiaulatuslik andmete t66tlemine
kaasaegse elu lahutamatu osa, mistdttu lasub seadusandjal kohustus kehtestada normid, mis
uhelt poolt voimaldavad (hiskonna tBhusat toimimist ning tehnoloogia arengut ja teiselt poolt
kindlustavad igatihe digust eraelu puutumatusele ja isikuandmete kaitsele. Olukorras, kus
ettevotete huvi'! andmete vastu jarjest kasvab, muutub viga aktuaalseks isikuGiguste
jOustamiseks ettendhtud meetmed. Autori hinnangul on ilmne, et Glemaailmse haardega
tehnoloogiaettevottetel on ulatuslikud véimalused koguda teavet isiku teadmata, tuues turule
jarjest uuemaid ja nutikamaid lahendusi, mis thelt poolt pakuvad kasutajale mugavust, kuid
teiselt poolt talletavad kasutaja kohta hulgaliselt andmeid, mis omakorda toodab ettevotetele
kasumit, vdimaldades luua jérjest tapsemaid meetmeid tarbija harjumuste véljaselgitamiseks ja
sihistatud turunduse kasutamiseks. Sellele vastukaaluks peavad isikul ehk andmesubjektil
olema kasutada meetmed oma andmekaitsealaste diguste joustamiseks.

Eesti ajakirjandus on seoses uue EL andmekaitsereeglistikuga kajastanud nn hiigeltrahvide
tekkimise vOimalust. Advokaat Mari Mé&nniko on kommenteerinud, et uus EL andmekaitse
uldmaérus voimaldab maérata trahvid kuni 20 000 000 eurot vOi 4% ettevotte Glemaailmsest
aastakaibest.*? Viidatud numbrid ei ole autori hinnangul vastavuses hetkel kehtiva Eesti
digusega ning seet6ttu tekib kiisimus, kas Eesti peab vastavaid trahvimaarasid oma digusesse

ule vdtma ning kas ja kuidas on seda vdimalik teha, arvestades meie kehtivat digussusteemi.

® Eesti Vabariigi PGhiseadus. — RT 1992, 26, 349 ... RT 1, 15.05.2015, 2.

10 Isikuandmete kaitse seadus. RT | 2007, 24, 127 ... RT 1, 06.01.2016, 10.

1 Andmekaitse inspektsiooni avastus: SEB kiisib ainsana mobiilipanga kasutajalt ligipaasu telefoniraamatule. —
Delfi. 20.02.2017. Arvutivorgus: http://kasulik.delfi.ee/news/uudised/andmekaitse-inspektsiooni-avastus-seb-
kusib-ainsana-mobiilipanga-kasutajalt-ligipaasu-telefoniraamatule?id=77286196

(18.01.2018).

12 M. Méanniko. Andmekaitsereform toob hiigeltrahvid. — Aripéev. 09.05.2016. Arvutivérgus:
https://www.aripaev.ee/uudised/2016/05/04/andmekaitsereform-toob-hiigeltrahvid (18.01.2018)).
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http://kasulik.delfi.ee/news/uudised/andmekaitse-inspektsiooni-avastus-seb-kusib-ainsana-mobiilipanga-kasutajalt-ligipaasu-telefoniraamatule?id=77286196
https://www.aripaev.ee/uudised/2016/05/04/andmekaitsereform-toob-hiigeltrahvid

Autor soovib uurida oma to66s, millised joustamismeetmed on Eestis kasutusel, kuidas neid
praktikas kohaldatakse, hinnata nende efektiivsust ning vaadelda, kas kehtiv siisteem sobib
kokku arengutega EL-is ning millisel viisil on Eestil véimalik tdita EL andmekaitse

uldmaarusest tulenevaid kohustusi ja kindlustada andmesubjekti Giguste tdhus joustamine.

Ké&esoleva to0 autor pustitab hlpoteesi, et Eesti diguses ei ole piisavalt tdhusaid meetmeid
andmekaitsediguse joustamiseks ning olemasolev sanktsioneerimise susteem ei vasta téida EL
digusest tulenevaid ndudeid. Magistritod on lahtuvalt pustitatud eesmaérgist ja hiipoteesist

jagatud kolmeks peatikiks.

TG0 esimeses peatiikkis selgitatakse isikuandmete kaitse reguleerimise vajadust, seda eelkdige
tulenevalt (iha arenevast tehnoloogiast. Iga isiku p&hidiguseks on 6igus eraelu puutumatusele,
milleks on ka isikuandmete todtlemine. Jargnevalt analliisitakse isikuandmete Kkaitse
oOiguslikku regulatsioon tulenevalt Euroopa Liidu ja Eesti 6iguskorrast ning uuritakse, millised

on voimalikud joustamismeetmed riiklikul jarelevalvel.

Teises peatiikk analliusitakse, milline on kdesoleval ajal vdimalik vastutus isikuandmete néuete
rikkumisel Eestis. Autor annab Ulevaate, millised teod on karistatavad tulenevalt 1KS-st ning
millised nduded tulenevad kehtivast direktiivist 95/46/EU. Autori hinnangul vdib probleemiks
olla direktiivi Uldsbnalisus, mis on tinginud rohke eelotsuste kusimise Euroopa Kohtult
(edaspidi EK). Autor kasitleb erinevaid vastutuse liike Eesti diguses ning keskendub
vastutusele suiteomenetluse raames, analtitisides muuhulgas ka Andmekaitse Inspektsiooni
(edaspidi AKI) praktikat. T60s on kasutatud ka Riigikohtu ja Euroopa Inimdiguste Kohtu
(edaspidi EIK) tb6lgendamise praktikat.

Kolmandas peatiikis uuritakse 25. maist 2018. a kehtima hakkavast andmekaitse uldma&rusest
tulenevaid sanktsioone ja joustamismeetmeid. Autor kasitleb haldustrahvide satete tilevdtmist
Eesti digusesse ning uurib haldussunni vdimalikku rakendamist Eestis vaarteomenetluse korras.
Viimaks annab autor hinnangu andmekaitse tldmaaruses sétestatud sanktsioonide, st eelkdige
kdrgete trahvimaérade rakendamise vimalikkusele Eesti diguses. Autor analliisib voimalikke
probleeme ning hindab uue isikuandmete kaitse seaduse eelndu vastavust tldmé&arusele.
Erinevalt direktiivist on maarus otsekohalduv, mis annab riigile senisest oluliselt véhem ruumi

kaalutlusotsuste tegemiseks EL Giusest tulenevate normide rakendamisel.



Arvestades magistritéd olemust ning mahupiiranguid keskendub autor oma t66s eelkdige
andmekaitsereformiga kaasnevatele muudatustele Eesti diguses. T00 pdhirdhk on kehtiva
Oigusraamistiku ja rakenduspraktika valguses analulsida vOimalused andmekaitse
uldmadrusest tulenevate rangete sanktsiooninormide rakendamiseks Eestis. Kéesoleva t66
teemakasitlusest jaéb valja pdhilised muudatused seoses tldmé&aruse kohaldamisega ning

keskendub pohiliselt sanktsioonide tlevdtmise probleemidele Eesti digusesse.

T60 teema on valitud, kuna isikuandmete kaitse on véga oluline ning seoses isikuandmete kaitse

reformiga ka paevakajaline ja aktuaalne. Antud teema on 6iguslikult véhe kasitlust leidnud.

Autor on tanulik oma juhendajale, kelle soovitused ja nduanded olid abiks ké&esoleva

magistritdd valmimisel.



1. ISIKUANDMETE KAITSE OIGUSLIK RAAMISTIK

1.1. Isikuandmete kaitse olemus

Kuigi tehnoloogia vdib kujutada endast ohtu, v6ib tehnoloogia ka pakkuda lahendust
privaatsuse kaitsmisel.*® Tehnoloogia vib téhustada andmete kaitsmist ning anda uusi teadmisi
automatiseeritud andmett6tluses. Tanu uuenenud tehnoloogiale on voimalik tagada parem
andmekaitse, kuna andmete t66tlemine on muutunud turvalisemaks ning vdéimaldab kontrollida
andmetdotlejate tegevust. Tehnoloogia abil v6ib suurest hulgast (ksikasjalikest andmetest
midagi aru saada — kombineerida erinevaid andmeid nii, et iseenesest vahetahtsad andmed
muutuvad oluliseks, ning koguda ja levitada andmeid Ule kogu maailma. Igal juhul peab
andmekaitse aspekt olema infostlisteemide hindamisel osa nii selle kaudu, kuidas stisteem aitab
tagada paremat andmekaitset, kui ka selle kaudu, missuguseid véimalikke ohte see esile toob
ja kuidas nende vastu vdidelda tGhusalt ja samas proportsionaalselt.!* Kiirelt areneva
tehnoloogiaga peab sammu pidama privaatsusdigus ja andmekaitse, esitades samas valjakutseid
ka Oigussusteemile, et rakendada tdhusalt Gigusnorme. Tehnoloogia on kindlasti loonud uue
keskkonna, milles tuleb andmekaitset rakendada.’® Moodne informatsiooni- ja
kommunikatsioonitehnoloogia vdimaldab uusi viise, kuidas suhelda, jagada ja koguda infot.
Elame infolihiskonnas ja informatsioon liigub tanap&eval kiiresti ning see on omaette vaartus.
Tehnoloogia arenguga on andmed muutunud vaga vaartuslikuks, sest suuri andmehulki on
vOBimalik kasutada mitmete erinevate teenuste pakkumiseks. Paljud ettevotted, sh erinevad
teenusepakkujad omavad suurel hulgal andmeid isikute kohta, mis nad on saanud otseselt v0i
kaudselt isikute endi kaest. Otseselt vdib nditena tuua Facebook, Instagram, Twitter ja paljud
teised suhtlusvdrgustikud, kus isikud ise oma andmeid on ettevottele andnud voi kaudselt

kasutades mdnda teenusepakkujat, néditeks Google.

Isikuandmete kaitse pohiliseks eesmargiks on wksikisiku privaatsuse kaitse. Seega on
andmekaitse keskmes andmesubjekt ehk isik, kelle andmeid t60deldakse ning isikuandmete

tootlemisega on tegu alati siis, kui tehakse midagi inimese kohta kaivate andmetega. PGhidigus

133, Gutwirth, Y. Poullet, P. D. Hert, C. Terwangne, S. Nouwt Editors ,,Reinventing Data Protection?, .Springer
Science+Business Media B.V.20009.

14 K. Nyman Metcalf. Inim@iguste Instituut. Uuring 2014,.

Arvutivorgus:
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2013/13
-07-18 Smart_borders EN.pdf (18.01.2018).

15 G. Gonzales Fuster, S. Gutwirth, P. de Hert (2010) ,,). From Unsolicited Communications to Unsolicited
Adjustments*:: G. Gutwirth, Y. Poullet & P. de Hert (toim.) Data Protection in a Profiled World, Springer,
Dordrecht/London (105-117), Ik 107-1009.
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andmekaitsele on tuletatud digusest eraelu puutumatusele - isik peab ise saama otsustada kellele
ta oma eraeluga seotud andmeid avaldab. Siiski tuleb ka arvestada, et erinevatel pdlvkondadel
on erinevad arusaamad ja oskused isikuandmetega seotud ohtude tunnetamiseks, eelkdige
suhtlusvorgustike ja meedia kaudu. Meedia all késitleme siinkohal nii paeva- ja néddalalehti ning
tele- ja raadiokanaleid, samuti blogisid, netifoorumeid ja suhtlusvérgustikke. Mdlemad vdivad
sisaldada ajakirjandusliku eesmérgiga artikleid ning meelelahutuslikku osa. Oluliseks
erinevuseks on asjaolu, et ajakirjanduslikul eesmérgil on lubatud isikuandmeid avalikustada ka

ilma inimese enda ndusolekuta.®

Isikuandmete definitsioon ise on vaga lai, hdlmates kogu teavet, mida voib isikuga, kas kaudselt
vOI isegi vdga kaudselt seostada. Mdneti on selline laiaulatuslik kaitse pohjendatud, arvestades
tanapdeva informatsiooni kattesaadavuse lihtsust ja ulatust.!’” Isikuandmete mdiste laieneb
mistahes vormis teabele: see vdib esineda sBnadena, numbritena, graafiliselt, fotona vdi helina.
Isikuandmeteks on nii objektiivne teave, nt mingi aine sisaldus veres, kui ka subjektiivne teave
—arvamused ja hinnangud.!® Andmed vdivad mdjutada isiku eraelu, mis peaks olema tulenevalt
Pdhiseadusest puutumatu ja mille Gle isikud peavad ise otsustama. Selleks, et teave kujutaks
endast isikuandmeid, ei pea see olema tingimata toene.'® 1981. aastal vastu vdetud Euroopa
NoOukogu isikuandmete automatiseeritud tootlemisel isiku kaitse konventsiooni nr 108
(edaspidi konventsioon 108 vdi andmekaitsekonventsioon)?® artiklis 2 punktis a on antud
isikuandmete definitsioon, mille kohaselt mdistetakse isikuandmetena mis tahes informatsiooni

tuvastatud voi tuvastatava isiku (andmesubjekti) kohta.

Andmekaitse kui digusharu ei keskendu mitte andmete kaitsele, vaid kaitseb inimest, see
tdhendab isiku digust informatsioonilisele eneseméaratlusele.? Moodsa
kommunikatsioonitehnoloogia arenedes muutub oht Uksikisiku eraelu puutumatusele ja
informatsioonilisele  enesemé&&ramisdigusele  Gha  teravamaks.  Informatsiooniline

enesemadramine tahendab seda, et igal isikul on digus ise otsustada, kas ja kui palju andmeid

16 Andmekaitse Inspektsioon. Isikuandmete avalikustamine meedias. 19.11.2015. Arvutivdrgus:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article files/Juhised/meediavaidlusse%20sekkumise%20kriteer
iumid.pdf (02.04.2018).

17 3. Antonova. Isikuandmete kaitse kohtueelses kriminaalmenetluses Eestis. Tartu: 2015, 1k 9.

18 Andmekaitse Inspektsioon. Isikuandmete t66tlemine todsuhtes. 26.05.2014. Arvutivargus:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article files/Isikuandmed%20t%C3%B6%C3%B6suhetes%20j
uhendmaterjal26%2005%202014 0.pdf (02.04.2018).

19 Artikli 29 alusel asutatud andmekaitse toorihm. Arvamus 4/2007 isikuandmete mdiste kohta, Ik 6. Arvutivérgus:
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_en.pdf (18.01.2018)).

20 1sikuandmete automatiseeritud todtlemisel isiku kaitse konventsioon. - RT 11 2001, 1, 3.

21 M. Ménniko. Juura 2011, 1k 56.



http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Juhised/meediavaidlusse%20sekkumise%20kriteeriumid.pdf
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Juhised/meediavaidlusse%20sekkumise%20kriteeriumid.pdf
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Isikuandmed%20t%C3%B6%C3%B6suhetes%20juhendmaterjal26%2005%202014_0.pdf
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/Isikuandmed%20t%C3%B6%C3%B6suhetes%20juhendmaterjal26%2005%202014_0.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_en.pdf

tema kohta kogutakse ja salvestatakse, seet6ttu on just eraelu kaitse seisukohalt tiheks oluliseks
valdkonnaks isikuandmete kaitse.?? Qigus kontrollida enda kohta kaivat informatsiooni ehk nn
informatsioonilise enesemaddramise Oigus on isikuandmete kaitse pohimotete alus. Termin
“informatsiooniline enesemdiramisdigus” (das Recht auf informationelle Selbstbestimmung)
on esimest korda defineeritud Saksamaal. Tdpsemalt parineb selline digus 1983. aasta
kohtulahendist?®, kus Saksa Foderaalkohus asus seisukohale, et tulenevalt pShiseadusest on
igatihel digus ise méaarata, kellele isikuandmeid Ule anda ning kellel lubada neid toodelda.

Konkreetselt tiksikisiku 6igust omada kontrolli enda kohta kdivate andmete kasutamise tle.

Maailmas esimene andmekaitset reguleeriva Oigusakti voeti vastu Saksamaa FOderatiivses
Vabariigis Hesseni liidumaal 1970.2* Jargmisena votsid seaduse vastu Rootsi (1973), Ameerika
Uhendriigid (1974), Saksamaa (1977) ning Prantsusmaa (1978).2° Nii Euroopa Néukogu kui ka
Majanduskoost6d ja Arengu Organisatsioon (edaspidi OECD) on vastu vétnud reelid
isikuandmete kaitseks, mis olid olulised andmekaitse valdkonna edasiarendamisel
rahvusvahelisel tasandil. 1980. aastal vottis OECD vastu resolutsiooni, millega kehtestati
juhised privaatsuse kaitse ja isikuandmete piiritilese edastamise kohta (Guidelines on the
Protection of Privacy and Transborder Flows of Personal Data)?®, seda juhendit taiendati 2013.
aastal.?’ Juhise artikkel 1 p ¢ annab isikuandmete definitsiooni: “Isikuandmed on andmed

tuvastatud voi tuvastatava isiku kohta (andmesubjekt)”.

Euroopa ndukogu parlamentaarse Assamblee 1970. a resolutsiooni ,,Deklaratsioon
massikommunikatsioonimeedia ja inimdiguste kohta*?® punktis 15 on &igus eraelu
puutumatusele madratletud kui Oigus elada omaenda elu minimaalse sekkumisega.

Redaktsiooni peamine tédhelepanu on pdoratud isiku eraellu sekkumisele ajakirjanduse poolt,

22 (J, Madise jt (toim). Eesti Vabariigi P6hiseadus. Komm vlj. 4. tr. Tallinn: Juura 2017, § 26 / 24.

23 Saksamaa Foderaalse Konstitutsioonikohtu otsus 15.detsembrist 1983, viitenumber: 1 BvR 209, 269, 362, 420,
440, 484/83; C. DeSimone. Pitting Karlsruhe Against Luxembourg? German Data Protection and the Contested
Implementation of the EU Data Retention Directive. - German Law Journal 2010/11, No. 3, p 29.

24 F. Boehm. Information Sharing and Data Protection in the Area of Freedom, Security and Justice. Springer
Verlag, Berlin Heidelberg, 2012, Ik 20.

25D, Banisar. Models for protecting privacy. — The Door into the Other Side. Budapest: Adatvédelmi Biztos Irodja,
2001, Ik 177.

26 OECD. Guidelines on the Protection of Privacy and Transborder Flows of Personal Data. Arvutivargus:
http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonald
ata.htm (31.01.2018).

27 OECD. The OECD privacy framework. AvailableArvutivérgus:
http://www.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf, (31.01.2018).

28 Euroopa Ndukogu Parlamentaarse Assamblee resolutsioon 428 (1970)). Declaration on mass communication
media and Human Rights. Arvutivorgus: http://assembly.coe.int/nw/xml/XRef/X2H-Xref-
ViewPDF.asp?FilelD=15842&lang=en (31.01.2018).
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kuid siiski leiab kasitlemist ka vajadus kaitsta privaatsust laiemalt. Isiku kujutise dratundmatuks
muutmise vBimalusele on tdhelepanu juhtinud Euroopa Inimdiguste Kohus nt asjas Peck vs. the
United Kingdom.?

1.2. Oigus isikuandmete kaitsele pbhidiguste kontekstis

EL Oiguskorras on andmekaitse saanud justkui eraldiseisvaks pdhidiguseks, mida téhtsuse
poolest on kohati vorreldav eraelu puutumatusega.®® Juba peale 1l Maailmasdda muutus
oluliseks inimdiguste kaitse pohimote. Selle tulemusena satestati 6igus eraelu puutumatusele
1948. aastal URO inimdiguste deklaratsiooni®! artiklis 12, mis késitleb era- ja perekonnaelu
austamist. Artikli kohaselt ei tohi meelevaldselt sekkuda kellegi era- ja perekonnaellu,
kodupuutumatusse voi Kirjavahetusse ega teotada kellegi au ja head nime. Igal inimesel on
Oigus seaduse kaitsele selliste vahelesegamiste ja rikkumiste eest. 1950. aastal voeti vastu
Euroopa inimdiguste ja p&hivabaduste kaitse konventsioon® (edaspidi EIOK), mis joustus
aastal 1953%, Qigus isikuandmete kaitsele tuleneb artiklist 8, millega tagatakse kdikidele digus
era- ja perekonnaelu, kodu ja korrespondentsi puudumise austamisele ning kehtestatakse
tingimused, mille puhul on pdhjendatud kdnealuse diguse piiramine.3* Euroopa Liidu toimimise
lepingu® artikkel 16 satestab, et igaiihel on Gigus oma isikuandmete kaitsele. Samuti on
isikuandmete kaitse aluseks ka Euroopa Liidu P8hidiguste Harta® (edaspidi harta) artikkel 8,

mis séatestab diguse isikuandmete Kkaitsele iseseisva pohidigusena.

Oiguskirjanduses on selgitatud, et andmesubjekt peab saama véimalikult palju oma
isikuandmete tootlemist mdjutada, selles osaleda ja seda kontrollida ning seetbttu on
andmekaitsereeglite hulgas alati ka ndue, et andmesubjektil peab olema véimalik kindlaks teha

tema isikuandmete to6tlemise juhud, tutvuda tema kohta téddeldavate andmetega, nduda valede

29 EIKo 28.01.2003, nr 44647/98, Peck vs. the United Kingdom, p 80.

30 M. Tzanou. Data protection as a fundamental right next to privacy? ,,Reconstructing” a not so new right. —
International Data Privacy Law. Vol. 3. No 2. 2013, p 88.

Auvailable: http://idpl.oxfordjournals.org.ezproxy.utlib.ee/content/3/2/88.full.pdf+htmlI?sid=9cdOe47e-7e17-48fb-
9d57-8bf05406e48f. (31.01.2018).

31 Uhinenud Rahvaste Organisatsioon. Inimdiguste iilddeklaratsioon. Arvutivorgus:
http://www.un.org/en/documents/udhr/, (31.01.2018).

32 Inimdiguste ja pdhivabaduste kaitse konventsioon. — RT 11 2010, 14, 54.

33 The Council of Europe. A Convention to protect your rights and liberties.

Available: https://www.coe.int/en/web/human-rights-convention/ (31.01.2018).

34 Handbook on European Data Protection Law. Luxembourg: Publications Office of the European Union. 2014,
p17.

35 Euroopa Liidu leping ja Euroopa Liidu toimimise lepingu konsolideeritud versioon. — ELT C 326, 26.10.2012.
% Euroopa Liidu Pohiiguste Harta, ELT C 83, 30.03.2010, Ik 389-403.
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andmete parandamist jms. Need néuded peavad muutma isikuandmete to6tlemise vdimalikult
avatuks ja labipaistvaks.®” Erinevalt EIOK-st ja PS-st nimetab harta eraldi diguse era- ja
perekonnaelu puutumatusele (art 7) ning Giguse isikuandmete Kkaitsele (art 8). Harta artikkel 7
sitestab Biguse isikuandmete kaitsele kui autonoomse pdhidiguse.®® Oigus isikuandmete
kaitsele ei keela andmete to6tlemist ega kaitse isikut andmetdotluse kui sellise eest, vaid kaitseb
ebaseadusliku ja/voi ebaproportsionaalse andmete tootlemise eest.>® Seega vdivad EL riigid
piirata diguste ja kohustuste ulatust tksnes juhul, kui selline piiramine on vajalik ja
proportsionaalne abindu selleks, et kaitsta avalikke erahuvisid, nt riiklikku julgeolekut,

vOimaldada kriminaalkuritegude uurimist, tagada riigikaitset voi avalikku korda.

Eesti 6iguskorras on digus isikuandmete kaitsele tagatud PS tasandil. PS-s on kajastatud eraelu
puudutavad satted. Kuigi PS ei sétesta eraldiseisvat Gigust isikuandmete kaitsele, on see
hdlmatud eelkdige PS paragrahviga 26, mis satestab Giguse eraelu puutumatusele. Tulenevalt
8-st 26 on igalhel digus perekonna- ja eraelu puutumatusele. Riigikohus on oma otsuses
sedastanud, et eraelu puutumatuse riivena kéitatakse muu hulgas isikuandmete kogumist,
sdilitamist, kasutamist ja avalikustamist.*® PGhiigused kehtivad eelkdige eraisiku ja avaliku
vBimu kandja vahelistes suhetes, kusjuures esimene on suhte digustatud, teine kohustatud
pool.*! PS § 19 satestab, et igaliks peab oma diguste ja vabaduste kasutamisel ning kohustuste
taitmisel austama ja arvestama teiste inimeste digusi ja vabadusi ning jargima seadust. PS § 19
I6ikes 2 sisaldub nii Uldine teiste inimeste diguste ja vabaduste jargimise kohustus kui ka
pdhimd&te, mis maarab kindlaks pohidiguste kehtivuse pdhidiguste kandjate omavahelistes
suhetes.*? Riigiasutused, kohalikud omavalitsused ja nende ametiisikud ei tohi kellegi
perekonna- ega eraellu sekkuda muidu, kui seaduses satestatud juhtudel ja korras tervise,
kdlbluse, avaliku korra vdi teiste inimeste Giguste ja vabaduste kaitseks, kuriteo tdkestamiseks
vBi kurjategija tabamiseks.*® Eraeluliste andmete kogumisele ja todtlemisele suunatud

toimingud, mille puhul peab silmas pidama PS § 26 riive proportsionaalsust, on ette ndhtud ka

37 T. Ilus. Andmesubjekti osaluse pdhimdte Euroopa Ndukogu konventsioonide ning EIK lahendite valguses. —
Juridica, 2005 / 8, 1k 522.

%3, Rodota. Data Protection as a Fundamental Right. - Gutwirth, S. jt (toim). Reinventing Data Protection?
Springer Science+Business Media B.V., 2009, Ik 79.

39 P, De Hert, P., S. Gutwirth. Data Protection in the Case Law of Strasbourg and Luxembourg:
Constitutionalisation in Action. - Gutwirth, S. jt (toim). Reinventing Data Protection? Springer Science+Business
Media B.V., 2009, Ik 3.

40 RKHKo 3-3-1-3-12, p19.

41 EV PS komment § 19/ 17.

42 EV PS komment § 19 / 15.

4 H, Kranich. Uhiskonna (eba) normaalne areng ja inimdigused. Nimede kohtulahendites avalikustamise naide. -
Juridica 2015 / 4, Ik 283.
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korrakaitselistel eesmarkidel, niiteks Politsei ja piirivalve seaduses**, Korrakaitseseaduses*
(edaspidi KorS), Julgeolekuasutuste seaduses®®, Vangistusseaduses*’, samuti vdivad
ulatuslikud eraelu riived kaasneda jalitustoimingutega. PS § 26 kaitsealas on ka andmed
igasuguse sGnumi saatmise kohta. Paragrahvi 26 esimeses lauses on satestatud térjedigus, mis
annab pdhidiguse kandjale diguse oodata, et riik ei sekku tema perekonna- ja eraellu ning
kohustab riiki sekkumisest hoiduma. Pohimdtteliselt on kdik, mida PS § 26 tdrjedigusena
kaitseb riigi eest, kaitstav ka kolmandate isikute riinnete eest.*® PS § 26 sGnastamisel on selgeks
eeskujuks olnud Inim@iguste ja p6hivabaduste kaitse konventsiooni (edaspidi EIOK)*® artikkel
8.0 Artiklis nr 8 on margitud, et igaiihel on digus sellele, et austatakse tema era- ja perekonnaelu
ja kodu ning korrespondentsi saladust. EIK on leidnud, et kuigi EIOK artikli 8 eesmark on
kaitsta isikuid avaliku voimu omavolilise sekkumise eest, ei tdhenda see tiksnes riigi kohustust
hoiduda sellisest rikkumisest: niisuguse eelkbige negatiivse kohustuse kdrval véivad selles
loomupéraselt positiivsed kohustused era- v6i perekonnaelu tegelikuks austamiseks.® Eraelu
hdlmab EIK kasitluses ka vdimude poolt isiku kohta avaliku informatsiooni kogumise ja

talletamise teabetoimikutes.>

PS 8 26 esimese lause kaitseala vdib riivata iga sellega kaitstud digusliku positsiooni ebasoodne
mdjutamine riigi poolt, aga ka riigi kaitsekohustuse taitmata jatmine.>® Paragrahvi 26 teises
lauses on eraelu piiriklausel satestatud kitsamalt kui EIOK art 8 I8ikes 2. EIOK art 8 Ig-s 2 on
séatestatud, et ametivdimud ei sekku art 8 esimeses 18ikes tagatud diguse kasutamisse muidu kui
kooskdlas seadusega ja kui see on demokraatlikus Uhiskonnas vajalik riigi julgeoleku,
uhiskondliku turvalisuse voi riigi majandusliku heaolu huvides, korratuse vdi kuriteo
arahoidmiseks, tervise voi kdlbluse v6i kaasinimeste diguste ja vabaduste kaitseks. Antud juhul
on art 8 teine 18ige sOnastatud liiga avaralt, et vdimaldab riivata perekonna- ja eraelu
puutumatust peaaegu igal mdeldaval pdhjusel. Paragrahvi 26 teise lause kohaselt vdib sekkuda
perekonna- ja eraellu tervise, kdlbluse, avaliku korra vGi teiste inimeste 6iguste ja vabaduste
kaitseks, kuriteo tokestamiseks vdi kurjategija tabamiseks. Seega on satestatud kvalifitseeritud

4 Politsei ja piirivalve seadus. - RT |1 2009, 26,159 ... RT |, 06.07.2017, 6.
4 Korrakaitseseadus. - RT 1, 22.03.2011, 4 ... RT I, 02.12.20186, 6.

4 Julgeolekuasutuste seadus. - RT 12001, 7, 17 ... RT I, 05.05.2017, 2.

47 Vangistusseadus. - RT 1 2000, 58, 376 ... RT 1, 09.03.2018, 19.

4 EV PS komment § 26 / 19.

4 Inim@iguste ja pdhivabaduste kaitse konventsioon. - RT 11 2000, 11, 57.
S0 EV PS komment § 26 / 19.

51 EIKo 13.06.1979, nr 6833/74, Marckx vs. Belgia, p 20.

52 EIKo 04.05.2000, 2834/95, Rotaru vs Rumeenia, p 43.

53 EV PS komment § 19/ 19.
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seadusereservatsioon, mis lubab eraelu riivata tksnes seadusega vOi seaduse alusel ja PS § 26

teises lauses kindlaks magratud pohjustel.>*

EIOK ega PS ei kasuta mdistet “isikuandmete kaitse”, vaid terminit “eraclu puutumatus”, mis
on oma olemuselt laiem. Euroopas rohutatakse andmekaitset reguleerides eelkdige Uksikisiku
privaatsuse kaitse vajadust. Privaatsust peetakse siin (heks pohiliseks inimdiguseks,
samavaarseks Gigustega eneseteostusele, méttevabadusele ning sdnavabadusele.>® Euroopa
Noukogu Parlamentaarse Assamblee resolutsioonis nr 428 (1970) madratletakse eraelu Kkui
digust elada omaenda elu minimaalse sekkumisega, sellele lisati resolutsiooniga nr 1165 (1998)

igus kontrollida enda kohta kaivat informatsiooni.>®

Isikuandmeteks loetakse ainult fidsilise isiku kohta kdivaid isikuandmeid. Siiski on
diguskirjanduses peetud véimalikuks selliseid olukordi, kus isikuandmeteks v6ib erandkorras
kasitleda ka sellist juriidilise isiku kohta kaivat teavet, mis sisaldab selget viidet fisilisele
isikule, nditeks kui ettevétte drinimi sisaldab selle omaniku parisnime. EIK on leidnud, et EIOK
artikli 8 kaitseala on mdnel juhul vajalik laiendada ka juriidilistele isikutele.>” Samuti on
markinud EK, et mdistet ,,eraclu* tuleks tdlgendada nii, et see hdlmaks fiiiisiliste ja juriidiliste
isikute ameti- ja arialast tegevust.®® Kuigi tundub, et eraelu saab olla vaid fuusilisel isikul,
kaitseb pohidigus teatud ulatuses ka juriidilist isikut. Selline eraelu kaitse juriidilistele isikutele
saab tekkida siiski juhul, kui kaitset vajav diguslik positsioon jaab vélja PS erisatetee kaitse alt,
milleks vdib olla ka PS §-ga 43 tagatud sénumite saladus. Uldreegel on siiski nii Eesti, EL ja
Euroopa NOukogu (edaspidi EN) Gigusest tulenevalt see, et isikuandmed on eeskétt ainult
fudsilise isiku kohta kaiv teave.

Madningatel juhtudel véivad isikuandmed olla kaitstud ka PS § 43 alusel, mis satestab diguse
sdnumisaladusele. PS on 8igus sdnumisaladusele satestatud eraldiseisva pohidigusena, kuigi
sisuliselt on sBnumisaladus (iks eraelu osa.>® Siiski satestab PS erinevad tingimused
sdnumisaladuse ja eraelu puutumatuse riivamiseks. SGnumisaladust on lubatud riivata piiratud

juhtud - ainult kohtu loal kuriteo tdkestamiseks vdi kriminaalmenetluses tbe valjaselgitamiseks.

% EV PS komment § 26 / 27.

55T, Ilus. Isikuandmete kaitse olemus ja arengusuunad. Juridica 2002 / 7, 1k 442.

% EV PS komment § 26 / 4.

STEIK0 16.12.1992, nr 13710/08, Niemietz vs. Saksamaa, 16.12.1992, p 30; EIKo0 16.04.2002, nr 37971/97, Société
Colas Est jt vs. Prantsusmaa, 16.04.2002, p 41.

%8 Kohtuasi nr EKo 14.02.2008, C-450/06, Varek Sa vs. Belgia, 14.02.2008, p 48.

% Naiteks Euroopa Inim@iguste ja PGhivabaduste kaitse konventsioonis kaitstakse sGnumisaladust samas sattes
(art 8) eraelu ja kodu puutumatusega.
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1)
2)

3)

4)

Samas kui eraelu puutumatust vOidakse seadusega piirata lisaks ka tervise, kdlbluse, avaliku
korra vOi teiste inimeste Giguste ja vabaduste kaitseks. Seega PS kontekstis kaitstakse t06taja
eraelu ja 6igust sbnumisaladusele ning tunnistatakse t66taja digust otsustada andmete kogumise
jalevitamise Ule. Kokkuvdtvalt saame 6elda, et nii seadusandja kui ka andmete to6tlejad peavad
arvestama, ei isikuandmete to6tlemise reeglid asetuvad pdhiseaduslikku raamistikku ning PS
seab isikuandmete to0tlemisele omad nduded. Andmete kaitsmine pohidigustega ei tdéhenda
veel andmete to6tlemise keeldu, vaid paneb riigile to6tlemise reguleerimise ja selle vajalikkuse
kaalumise kohustuse. Laiem isikuandmete pohidiguslik kaitse tdhendaks sisuliselt riigi

kohustust olla ettevaatlik kdigi isiku kohta kiivate andmetega iimberkaimisel.®

1.3. Isikuandmete kaitse 6iguslik regulatsioon

Andmekaitse peamiseks (lesandeks on privaatsuse tagamine.®* Isikuandmete Kaitse

reguleerimisel on litkmesriigid seotud Euroopa Liidu digusega.

Fred H. Cate on vélja toonud neli Euroopa andmekaitsele omast joont®?:

seadused laienevad nii avalikule kui erasektorile;

reguleeritud on véga lai ring andmetd6tlusoperatsioone, muuhulgas andmete kogumine,
séilitamine, kasutamine ning levitamine;

seadusest tulenevad andmete todtlejaile erinevad aktiivset tegutsemist ndudvad kohustused
(sageli nt kohustus registreerida andmete to6tlemine riigiasutuses);

valdkondlike piiranguid on véhe vOi Uldse mitte — seadused laienevad kdikidele
tootlemisjuhtudele andmesubjektide erisusest séltumata.

Euroopa Liidus on isikuandmete todtlemisega seotud mdisted, digused ja kohustused on
koondatud iihte tildregulatsiooni, milleks on direktiiv 95/46/EU. Direktiivi 95/46/EU eesméark
on EL siseturu edendamine ning sellest tulenevalt ndeb direktiiv ette liitkmesriikide diguse
harmoniseerimise.®® Direktiivi 95/46/EU artiklis 6 on satestatud, et isikuandmeid v@ib kasutada
vaid tapselt ja selgelt kindlaksmé&é&ratud ning Giguspérastel eesmérkidel. Artikkel 7 séatestab 6

vOrdse tdhtsusega Oiguslikku alust. Artikli 28 kohaselt peavad liikmesriigid ellu kutsuma

6 |, Pilving. Oigus isikuandmete kaitsele. Juridica 2005 / 8, Ik 536.

61 Euroopa andmekaitseinspektor P. Hustinxi kdne 2. mail 2004 Euroopa Parlamendi ees, lk 1.

62 F, H. Cate. Privacy in the information age. Washington, D.C: Bookings Institution Press, 1997, lk 32-33.

83 P, Hustinx. EU Data Protection Law: The Review of Directive 95/46/EC and the Proposed General Data
Protection Regulation. Avaldatud kdne, 2014, Ik 9. Arvutivorgus:
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2
014/14-09-15_Article EUI_EN.pdf (18.01.2018).
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jarelevalveasutuse, kes vaatab l&bi koigi isikute vOi kdnealuseid isikuid esindava thenduse
esitatud avaldused nende diguste ja vabaduste kaitse kohta seoses isikuandmete to6tlemisega
ning teavitav andmesubjekte avalduse tagajargedest.

Antud juhul on Euroopas andmekaitse rakendumisel vaga oluline roll andmekaitse jérelevalve
riiklikel institutsioonidel, kes peaksid tagama seaduses satestatud nduete joustamise.
Isikuandmete kaitse seadus % (edaspidi 1KS) § 32 kohaselt on Eestis selliseks organisatsiooniks
Andmakaitse Inspektsioon (edaspidi AKI). Muuhulgas on AKI tlesandeks soovituslike juhiste
andmine isikuandmete kaitse seaduse rakendamiseks.®® Jarelevalvemenetluse labiviimisel
lahtub AKI nii IKS-ist kui KorS-st. IKS 8 33 Ig 5 kohaselt on AKI antud vdimalus algatada
jarelevalvemenetluse kaebuse alusel v6i omal algatusel. Selle kohaselt on AKI-I jarelevalve
menetluse algatamiseks jaetud kaalutlusruum, samuti kaalutlusdigus jéarelevalvemenetluse
I6petamise Ule. Lisaks eelnevale on Riigikohtu halduskolleegium markinud, et AKI-I on

kaalutlusBigus, kas jaada kaebuse piiridesse voi kontrolliulatust enda initsiatiivil laiendada.®®

Eesti 6igus pohineb suuresti nii EN kui EL Gigusel. 2008. aastal viidi Eestis labi kolme seadust
hdlmav reform, mille tulemusel vdeti vastu uus IKS, millega vdeti Ule nii kehtiv direktiiv
95/46/EU kui ka konventsioon 108. Seaduse eesmark oli parandada 2003. aasta 1. oktoobril
joustunud isikuandmete kaitse seaduse rakendamisel ilmnenud kitsaskohad. Senise IKS
regulatsioonist ei olnud praktikas kavandatud kujul rakendunud eraeluliste isikuandmete
todtlemisest AKI teavitamine ning see oli eelndust véljajaetud. Isikute pdhidiguste tdhusama
kaitse huvides vajas reguleerimist seni IKS kohaldamisalast valistatud diguspéraselt avalikuks
kasutamiseks antud isikuandmete to6tlemine. Ule oli vaja vaadata isikukoodi tootlemise
pBhimétted, samuti isikuandmete todtlemine teaduslikel ja statistilistel eesmérkidel.5” Erinevalt
varasemalt kehtivast seadusest ei ole IKS kohaldamisalast enam valistatud Gigusparaselt
avalikuks kasutamiseks antud isikuandmete tootlemist. Siiski margiti eelndus, et
andmesubjektile peab jadma ka avalikustatud andmete suhtes tldjuhul nduete esitamise digus,
eelkbige Gigus nbuda oma isikuandmete parandamist ja andmete avalikustamise IGpetamist,

samuti tekitatud kahju hivitamist.®® Isikuandmete mdistet muudeti eelndus vdrreldes

64 1sikuandmete kaitse seadus. — RT 12007,24,127 ... RT 1, 06.01.2016,10.

51KS§331g1p5.

6 TKHKoRKHKo 3-3-1-85-15, p 29.

®7lsikuandmete kaitse seaduse eelndu seletuskiri. Arvutivorgus:
http://webcache.googleusercontent.com/search?q=cache:ZpXneFC7100J:www.aki.ee/sites/www.aki.ee/files/elfin
der/article files/IKS%2520SELETUSKIRI%2520%25281%2529.rtf+&cd=1&hl=et&ct=cInk&gl=ee&client=fir
efox-b (31.01.2018)

% 1bid, 59.
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varasemalt kehtinud IKS-ga, tuues isikuandmete erilist kaitset vajava alaliigina valja Uksnes

delikaatsed isikuandmed.

IKS kohaldub kogu Eestis toimuvate isikuandmete to6tlusele, va riigisaladuse to6tlemine ja
isiklikuks tarbeks andmete todtlemine. Isikuandmete madiste on defineeritud IKS § 4 1g 1 — mille
kohaselt on isikuandmed on mis tahes andmed tuvastatud voi tuvastatava futsilise isiku kohta,
soltumata sellest, millisel kujul vdi millises vormis need andmed on.®® Isikuandmete t66tlemine
on iga isikuandmetega tehtav toiming, sealhulgas isikuandmete kogumine, salvestamine,
korrastamine, sdéilitamine, muutmine ja avalikustamine, juurdepadsu vOimaldamine
isikuandmetele, péringute teostamine ja valjavOtete tegemine, isikuandmete kasutamine,
edastamine, ristkasutamine, Uhendamine, sulgemine, kustutamine vdi havitamine, vOi mitu
eelnimetatud toimingut.”® Isikuandmete to6tlemisel tuleb jargida kindlaid pShimdtteid, mis
aitavad saavutada andmekaitse eesmarke. Need on seaduslikkuse, eesmaérgikohasuse,
minimaalsuse, kasutuse piiramise, andmete kvaliteedi, turvalisuse ja andmesubjekti osaluse
pbhimdtet.”r Raakides minimaalsuse pdhimdttest, tuleb markida, et 1KS-s ei ole iihtegi
konkreetset satet sdilitamistahtaegade piiramise kohta,  kuigi vastav pohimdte on
konventsioonis 108 (art 5 p e) ning direktiivis 95/46/EU (art 6 Ig 1 p €). Sailitamistahtaja
piiramise pdhimote (principle of limited retention of data) td4hendab, et andmeid tohib sailitada
andmesubjekti tuvastamist voimaldaval viisil Uksnes niikaua, kui see on vajalik satestatud
eesmargi saavutamiseks, seejarel tuleb andmed kustutada.”? IKS rakendatakse véga erinevates
olukordades, nditeks kui isikuandmeid to6deldakse ajakirjaniku voi riigiasutuse poolt, aga ka
tooandjale, kes wuurib oma tootaja kohta kaivat teavet. Kriminalamenetlusele ja
kohtumeneltusele kohaldatakse 1KS-i menetlusseadustikes satestatud eranditega. IKS eesmérk
on kaitsta isikuandmete to6tlemisel fudsilise isiku pdhidigusi- ja vabadusi, eelkbige digust era
elu puutumatusele. Seadust ei kohaldata, kui isikuandmeid todtleb fudsiline isik isiklikul
otstarbel ja siis, kui isikuandmeid Uksnes edastatakse labi Eesti territooriumi, ilma et neid
andmeid Eestis muul viisil téodeldakse.”

¥ 1KS§4lg1.

KS §5.

I M. Ménniko, 2011, Ik 44-47.

2 Handbook on European Data Protection Law. Luxembourg: Publications Office of the European Union. 2014.
Arvutivorgus: http://fra.europa.eu/sites/default/files/fra-2014-handbook-data-protection-law-2nd-ed_en.pdf
(15.12.2017).

BIKS§2lg1.
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Alates 25. maist 2018 rakendatakse Euroopa Liidus isikuandmete kaitse tldméaéarust (General
Data Protection Regulation — GDPR), mille eesmérk on anda eraisikutele suuremat kontrolli
oma isikuandmete (le ning tagada Uhtlane andmekaitse tase kogu EL-s. Uldmaarusega
tunnistatakse kehtetuks seni valdkonda reguleerinud ja Eesti digusesse (le vOetud direktiiv
95/46/EU. Direktiiv 95/46/EU kehtestati 1995. aastal ning ei suuda arvestada kdigi tanapaeva
tehnoloogiatega, naiteks pilveandmetddtluse erisustega.” Uldmaaruse eesmark on kaitsta kgiki
EL kodanikke privaatsuse ja andmekaitse rikkumise eest, mis on oluliselt muutunud peale 1995.
aasta direktiivi 95/46/EU kehtestamist. Erinevalt direktiivist ei ndua Gldmaarus, et riikide
valitsused votaksid seadusandlikke digusakte ning seega oleksid need otseselt siduvad ja
kohaldatavad™ ning kehtib sellisena nagu see on vastu vdetud. Oluline on sedastada, et
erinevalt seni kehtinud direktiivist on uue Gigusakti puhul tegemist madrusega. Méaarus on EL
diguses otsekohalduv Gigusakt, samas kui direktiiv on 6igusakt, mis seab eesmérgi, mida kdik

EL liikmesriigid peavad saavutama.’®

Positiivse hinnangu uldmé&rusele annab Brandenburgi Liidumaa andmekaitseinspektor
Dagmar Hartge, kes tdstab esile ka lex loci solutionis e pdhimdtte maarusega seadustamist. *’
Selle tulemusena kohaldub Uldmaarus koikidele EL uhisturul tegutsevatele ettevitetele,
olenemata nende asukohast. See tdhendab, et vorreldes varasemast kohaldatakse EL
andmekaitsereegleid ka néiteks selliste suurte korporatsioonide suhtes, kes tegutsevad Euroopa
turul, kuid kelle peamine asukoht ei ole EL-is. Samuti hindab Hartge positiivselt méaruses
kinnistatud one-stop-shop-mehhanismi’®, mille kohaselt on ettevdtte tihtseks kontaktpunktiks
uldiselt tema asukohajargne andmekaitseinspektsioon, andmesubjekti thtseks kontaktpunktiks
aga tema elukohajargne andmekaitseinspektsioon.’®

Kehtima hakkav Gldmaérus jatab litkmesriikide seadusandjatele ka piiratud ulatuses vabadust.

Siiski on riigisisesel seadusandjal tildma&ruse puhul vimalus satestada oma diguses Uksnes

" N. Robinson, H. Graux, M. Botterman, L. Valeri. Review of the European Data Protection Directive.
Cambridge: RAND, 2009, p 36. AvailableArvutivdrgus:

http://www.hideproject.org/downloads/review_of eu dp_directive.pdf, (31.01.2018).

> Blackmer, W.S. (5 May 2016). GDPR: Getting Ready for the New EU General Data Protection Regulation.
Information Law Group. InfoLawGroup LLP.

6 Euroopa Liidu lepingu ja Euroopa Liidu toimimise lepingu konsolideeritud versioonid ELT C 59, 7.6.2016, art
288.

7 Brandenburgi Liidumaa andmekaitse ja dokumentidega tutvumise diguse inspektori Dagmar Hartge seisukoht,
Ik 1.

Arvutivorgus: https://www.bundestag.de/blob/409390/086370264cba2c233daa84d841ce6cl2/a-drs-18-24-92-
data.pdf (18.01.2018)

8 DagmarD. Hartge seisukoht, Ik 9..

9P, K. Tupay. Juridica 2016 / 4, 238.
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need aspektid, mida Uldmaarus ei reguleeri ja kus Uldmaarus on jatnud liikmesriigile
otsustusdiguse. Avaliku sektori paindlikkus tdhendab riigi vdimalust kehtestada teatud
valdkondades oma regulatsioon sh rahvuslik julgeolek, riigikaitse, avaliku korra Kkaitse,
kriminaalmenetlus.®’ Uldméaruse sisulise ja territoriaalse kohaldamisala ulatus on toodud
uldmaaruse artiklites 2 ja 3 ning nende satete puhul ei ole jaetud EL liikmesriikidele

otsustusdigust riigisisese diguses Uldmadruse taiendamiseks.

Uldmairusega kehtestatakse fusiliste isikute senisest tugevamad Gigused saada teavet, digus
andmetega tutvuda ja digus andmete kustutamisele. Isikuandmete kaitse tldmaarus soodustab
andmete vaba liikumist digitaalsel Ghtsel turul, korvaldades direktiivist tulenenud
Oigusraamistiku killustatust. Digitaalse (htse turu eest vastutav Euroopa Komisjoni
asepresident Andrus Ansip on 6elnud: ,,/.../meie digitaalne tulevik peab rajanema usaldusele
ja iga inimese privaatsust tuleb kaitsta. ELi tugevamad isikuandmete kaitse normid saavad
reaalsuseks 25. mail. See on suur samm edasi ja meie eesmérk on, et reform oleks kdigi jaoks
edukas/.../*81, Maaruse eesmirk on kaasajastada ja iihtlustada isikuandmete késitamise ndudeid
kdigis litkmesriikides. Kaitstes paremini eurooplaste privaatsust, suurendatakse tarbijate
usaldust ja turvatunnet ning luuakse samal ajaluusi v@imalusi ettevotjatele, eriti
viikeettevotetele. Uldmaarusega tagatakse (ihtlane ja jarjepidev andmekaitse normide
kohaldamine kdigis litkmesriikides eesmargiga I6petada olukord, kus erinevad liikmesriigid

rakendavad andmekaitse direktiivi eri viisil.

Madruse eesmargiks on seatud isikute pohidiguste, seega privaatsuse, tagamine. Méarus nduab
isikuga seonduvate andmete tootlemiseks siseriikliku Oiguse tuge, sealhulgas isiku enda
ndusolekut. Andmesubjekt peab saama vOimalikult palju oma isikuandmete td6tlemist
mdjutada, selles osaleda ja kontrollida. Naiteks avaliku v8imu kandjatele on usaldatud suures
mahus isikuandmeid, néiteks erinevad riiklikud andmebaasid ja riigi poolt osutatavad e-
teenused, siis peab nende andmete to0tlemine olema Oiguspdrane ja selge ka

andmesubjektidele.

8 J. Antonova, M. Mikiver. Andmekaitsest digusloomejuristile. 22.09.2016. Arvutivargus:
https://www.just.ee/sites/www.just.ee/files/andmekaitse_koolituse slaidid.pdf (31.01.2018).

81 Euroopa Komisjon.European Commission. Commission publishes guidance on upcoming new data protection
rules. ArvutivBrgus: http://europa.eu/rapid/press-release 1P-18-386_en.htm (05.0103.03.2018)).
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1.4. Riiklik jarelevalve ja jdustamismeetmed

Isikuandmete kaitse seadus reguleerib isikuandmete to6tlemise tingimusi ja korda, riiklikku
jarelevalvet isikuandmate téotlemise Ule ning sétestab vastutuse todtlemise nduete rikkumise
eest. Vastutus isikuandmete to6tlemisnduete rikkumise eest jaguneb kolmeks: haldus-, vaarteo-

ja kriminaalvastutus.

Kui andmesubjekt leiab, et isikuandmete to6tlemisel rikutakse tema digusi, on tal digus
po6rduda AKI vdi kohtu poole, kui seaduses ei ole sétestatud teistsugust vaidlustamise korda.®?
Eraelu puutumatuse rikkumisel on voimalik poorduda tsiviilkohtusse vOi algatada
kriminaalmenetlus politseis. Tsiviilkohtusse on vdimalik esitada kaebus teabe levitaja vastu,
kui isiku eraelu on tehtud avalikuks ilma p&hjuseta. Kriminaalmenetluse algatamiseks on alust,
kui delikaatsed isikuandmed on avaldatud ebaseaduslikult. Isikuandmete t66tlemise nduete
rikkumisel vBib kohus rakendadavastutusena kas kriminaal- vdi tsiviilvastutust.
Sonumisaladuse rikkumist ja isikuandmete ebaseaduslikku avaldamist vOidakse karistada vaid
rahatrahviga. Kuid sdnumisaladuse rikkumist isiku poolt, kellel on oma tdédilesannete tottu
juurdepaas sénumitele ning delikaatsete isikuandmete ebaseadusliku avaldamise eest, kui see
avalikustati isikliku kasu eesmargil vodi pdhjustas isikule olulist kahju, vOib karistada ka
vangistusega.®® Seega teatud eriti rasked rikkumised kvalifitseeritavad Kkuritegudeks.
Kriminaalkaristused sisaldavad tihti ka lisapiiranguid, néiteks keeldu to6tada tulevikus teatud

ametikohal.

Tsiviilkohtusse esitatakse hagi, kui keegi, nditeks moni valjaanne on rikkunud isiku Gigust
eraelu puutumatusele. Sellisel juhul on isikul véimalik nduda Giguskaitsevahendite
kohaldamist, eelkdige kahju huvitamist. Selleks voib olla rahaline hivitis v6i kohustus
isikuandmete t66tlemine 18petada, isikuandmeid parandada ja kustutada. Seejuures peab olema
tagatud proportsionaalsus isiku eraelu puutumatuse kaitse ja sdnavabaduse piiramise vahel.

Eraisiku ees vastutab ning kahju huvitab alati vastutav to6tleja, néiteks ajakirjandusvaljaanne.

Vaarteokaristuse maaramisel ldhtutakse vaarteomenetluse seadustikus ettenahtud

menetluskorrast ning suti méaramisel on aluseks karistusseadustiku tildosas satestatu. Erinevalt

82 |1KS § 22.
8 Karistusseadustik. — RT 12001,61,364 ... RT I, 30.12.2017,29. § 156-157.
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kuriteost ei ole vaarteo puhul oluline tahtlus ning vaarteona on karistatav nii tahtlik kui

ettevaatamatu tegu.

Direktiivi 95/46/EU artiklist 22 (phjenduspunkt 55%4) tuleneb, et enne vaidluse suunamist
kohtule tuleb andmesubjektidele anda vdimalus podrduda riikliku andmekaitseasutuse poole.
AKI saab kaebuse alusel kohaldada ndudeid rikkunud isikuandmete to6tleja suhtes
haldussunnivahendeid ning teatud juhtudel kohaldada rikkuja suhtes vaarteokaristust. Siiski on
AKI korrakaitseorgan ja peab lahtuma KorS § 4 Ig-s 2 sétestatud reeglitest, mistottu sekkub
AKI erabiguslikesse suhtesse ainult kindlatel tingimustel. Isikute subjektiivsete Giguste
kaitsmine on kohtuvdimu funktsioon. Vaid erandlikel juhtudel sekkub AKI omal algatusel
ajakirjandusse kaebep®hiselt ning sekkumise korral on v@imalik teha valjaandele
soovitus/ettekirjutus/ettepanek ning reeglina ei mdista vélja kahjuhuvitisi ega vii ajakirjanike
suhtes labi vaarteomenetlusi.®® Siinkohal juhib autor tdhelepanu asjaolule, et kdnealuse KorS §
4 1g 2 reegli rakendamine andmekaitsealaste rikkumiste korral vOib tuua kaasa EL
andmekaitsereeglite rikkumise, kuivdrd direktiiv 95/46/EU ei née ette eradiguslike vaidluste
valistamist jarelevalveasutuse péadevusest, kui tdotlemine toimus andmekaitseseaduste
rakendusalas. Kuivord antud probleem ei haaku kaesoleva magistritd6 teemaga, ei peatu autor

sellel kusimusel pikemalt.

Kuna IKS kasitleb isikuandmete tootlemist nii eraGiguslikes kui ka avalik-6iguslikes suhetes,
siis kohaldatakse vastutuse aluste ja korra suhtes V6ladigusseadust®® vdi Riigivastutuse
seadust®’. Tapsustades siinkohal AKI padevust, on oluline, et kui isikuandmeid to6tleb
riigiasutus ning ei suuda isikuandmete kaitse ndudeid piisavalt tdita, ei saa jarelevalveasutuse
tegevus tOkestada isikuandmete to6tleja seadusest, vélislepingust vdi EL madrusest tulevate
iilesannete taitmist ega rakendada tema suhtes Asendustaitmise ja sunniraha seaduses®®
(edaspidi ATSS) ettendhtud sunnivahendeid. Seega, kui isikuandmete kaitse alase ettekirjutuse

adressaat on riigiasutus, ei v0i sunnivahendit rakendada.

8 Siseriiklikes OGigusaktides tuleb satestada Giguskaitsevahendid juhuks, kui vastutav todtleja ei austa
andmesubjektide digusi; igasuguse kahju, mida Uksikisikule vBib pdhjustada ebaseaduslik to6tlemine, peab
kompenseerima volitatud to6tleja, kuid ta vBidakse sellest kohustusest vabastada, kui ta tdestab, et ta ei ole kahju
eest vastutav, seda eelkdige juhul, kui ta tuvastab andmesubjekti stiti v6i kui tegemist on véaramatu jéuga; kdigi
isikute suhtes, kes ei jargi k&esoleva direktiivi pdhjal vetud meetmeid, tuleb rakendada sanktsioone, olenemata
sellest, kas tegemist on eraBiguslike vdi avalik8iguslike isikutega;

8 AKI. Isikuandmete avalikustamine meedias. 19.11. 2015.

% Vgladigusseadus. — RT 1, 2001,81,487 ... RT I, 31.12.2017, 8.

87 Riigivastutuse seadus, - RT 12001, 47, 260 ... RT I, 17.12.2015, 76.

8 Asendustaitmise ja sunniraha seadus, - RT | 2001, 50, 283 ... RT I, 12.07.2014, 29.
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ATSS § 5 Ig 1 on satestatud, et sunnivahendi adressaat on fudsiline isik voi eradiguslik voi
avalikdiguslik juriidiline isik, keda on ettekirjutusega kohustatud ndutavat tegu tegema vOi
keelatud teost hoiduma. Sunnivahendi adressaat on ka isik, kelle suhtes rakendatakse ATSS §-
s 12 satestatud ettekirjutuseta asendustaitmist. Sunnivahendit ei rakendata riigiasutuse suhtes.
Ettekirjutuse taitmise tagamiseks kasutab AKI sunniraha ATSS sétestatud korras. Senise
praktika kohaselt lisatakse ettekirjutusele hoiatus sunniraha rakendamise kohta. Sunniraha
rakendamise hoiatus peaks olema efektiivne vahend, mis sunniks teabevaldajat seadusest
tulenevaid kohustusi téitma. Peale sunniraha sisse ndudmist on teabevaldaja ettekirjutuse
taitnud. Haldussundi kohaldatakse tldreeglina vastutava to6tleja suhtes, sest just ettevotja kui
vastutav t06tleja peaks tagama andmete tootlemise nduetest ja seadustest kinnipidamise. Siiski
on voimalik ka haldussunni rakendamine volitatud to6tleja suhtes, kui volitatud to6tleja on
rikkunud spetsiifiliselt temale pandud kohustused. Haldussund ei ole Karistus, vaid
haldusjarelevalve meede, millega juhitakse puudujéékidele tdhelepanu ja antakse v@imalus

need parandada.
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2. VASTUTUS ISIKUANDMETE KAITSE NOUETE RIKKUMISTE EEST EESTI
KEHTIVAS OIGUSES

2.1. Andmekaitsediguse joustamine Eestis

Andmekaitse reeglid ei ole suunatud ainult andmete kasutaja keelamisele ja piiramisele. Vaga
oluline on ka andmesubjekti jatkuv osalemine tema andmete td6tlemise protsessis.
Andmetodtlusega kokku puutuvad isikud ei tohi seega unustada, et kui andmed on kogutud, ei
tdhenda see tootleja piiramatut voli nende kasutamiseks — andmesubjektide huvid on ka
tootlemise ajal kaitstud. Oluline on meeles pidada, et ka andmete vaatamine ja neile ligipadsu
vBimaldamine on andmete to6tlemine. Asjaolu, et isikuandmete kaitse on pohidigus, ei tdhenda
veel andmete to6tlemise keeldu, vaid paneb riigile todtlemise reguleerimise ja selle vajalikkuse
kaalumise kohustust. Laiem isikuandmete p&hibiguslik kaitse tdhendaks sisuliselt riigi
kohustust olla ettevaatlik kdigi isiku kohta kaivate andmetega timberkaimisel.® Arvestades
andmete kaitsmise vajalikkust ja riigil lasuvat kohustust on tiheks andmete kaitse elemendiks
ka jOustamismeetmed ja sanktsioonid, mille kaudu andmesubjektil on véimalik oma
subjektiivseid 0Oigusi kasutada. Andmete tO6tleja jaoks tdhendab see vastutust
andmekaitsealaste rikkumiste eest.

2.1.1. Vastutuse regulatsioon 1KS-is

Eestis reguleerib vastutust andmekaitsealaste rikkumiste eest eelkdige IKS, kus on méaaratletud
vastutus vaérteo korras. IKS § 42 sétestab vastutuse delikaatsete isikuandmete to6tlemise
registreerimiskohustuse, isikuandmete kaitse turvameetmete vdi isikuandmete to6tlemise
muude nduete rikkumise eest®, seega on véimalikud kolm olukorda, millal isik saab toime
panna isikuandmete kaitse alase véaarteo:

1) registreerimiskohustuse rikkumine - praegu kehtiva regulatsiooni kohaselt tuleb
delikaatsete isikuandmete to6tlemisel méarata isikuandmete té6tleja poolt isikuandmete
kaitse eest vastutav isik vOi registreerida delikaatsete isikuandmete to6tlemine AKI-is;%

2) turvameetmete rikkumine — isikuandmete kaitseks tuleb rakendada turvameetmeid
(tehnilisi ja organisatsioonilisi) nende tahtmatu vo6i volitamata tootlemise, avalikuks

tuleku v8i havimise eest.?? Turvameetmete hindamisel tuleb arvestada isikuandmete

8 1. Pilving. Juridica 2005/ 8, lk 536.
0 IKS § 42.

1 |KS § 27.

%2 Dirktiivi 95/46/EU art 17.
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tootlemisega seotud riskide ja ohuga, mida delikaatsemad andmed seda kdrgemad
peavad olema turvameetmed. Isikuandmete to6tleja poolt rakendatud turvameetmed
hdlbustavad ka AKI jérelevalve teostamist;
3sikuandmete todtlemise muude nduete rikkumine — uute tehnoloogiate kasutamisest v@ivad
tuleneda teatavad ohud andmesubjekti digustele ja vabadustele. Olenevalt to6tlemise laadist ja
ulatusest voivad tekkida ohud, mida seaduses ei ole véimalik kindlaks mé&érata, vaid tuleb
lahendada juhtumipdhiselt. Selle sétte alla paigutuvad ka karistused nn uudishimuparingute
eest, ehk olukorrad, kus andmete té6tlemise Gigust omavad isikud Uletavad oma volitusi voi

tegutsevad tooiilesannetest véljaspool, sooritades ebaseaduslikke paringuid uudishimust.®

Delikaatsete isikuandmete to6tlemise nduete rikkumisel, kui ka rikkumise korral, kui isikule on
tehtud ettekirjutus ja isik pole seda tditnud, madaratakse rahatrahv. AKI-lI on Gigus teha
isikuandmete tootlejale ettekirjutus ning ettekirjutuse mittetaitmisel voib inspektsioon
rakendada sunniraha.®* Sunnivahendi rakendaja peab valima sunnivahendi, mis isikut
vOimalikult vahe kahjustades sunnib teda taitma talle ettekirjutusega pandud kohustust. U.
Klopets on mérkinud: “/.../ettekirjutuse, asendustditmise ja sunniraha eesmérk on rikkumisele

eelnenud olukorra taastamine, sest vaarteokaristust kohaldatakse tagasiulatuvalt/.../”.%

Praegu kehtiv IKS kehtestab Uhetaolise vastutuse. IKS sétestab trahvi madramise vdimaluse nii
tahtliku rikkumise kui ka hooletuse puhul. Tahtluse defineerimisel saame l&htuda
karistusGiguse teooriast, mille jargi on tahtlus toimepanija poolt sulteokoosseisule vastavate
teo faktiliste asjaolude teadmine ja tahtmine.®® Ettevaatamatus on tihelepanematu ja
kohusetundetu kaitumine, seejuures hoolsuskohustuse rikkumine ehk hooletus.®’

IKS § 42 Ig 1 satestab vastutuse isikuandmete tootlemise muude nduete eiramise eest.
Isikuandmete avalikustamine on (ks isikuandmete to6tlemise viise ning isikuandmete
avalikustamine v6ib andmesubjekti digusi kdige enam kahjustada. Andmesubjekti digused on

satestatud IKS §-des 19, 21 ning &igusi on piiratud § 20 Ig 1 ja § 21 Ig 3. Isikuandmete

% AKI: rohkelt tuleb Karistada rahvastikuregistri véirkasutajaid. — Aripaev. 20.05.2013. Arvutivorgus:
http://www.ituudised.ee/uudised/2013/05/20/andmekaitse-rohkelt-tuleb-karistada-rahvastikuregistri-
vaarkasutajaid (02.02.2018).

% |KS § 40.

% U. Klopets. Asendustditmise ja sunniraha rakendamise analiiis. Tallinn: Justiitsministeerium 2011, lk 9.
Arvutivorgus: http://www.just.ee/uuringud.

% P, Pikamae. KarS § 16 / 4. — Pikamae, P., Sootak, J. Karistusseadustik. Komm vlj. Tallinn: Juura, 2015.

% p. Pikamae. KarS § 18/ 2.

24


http://www.ituudised.ee/uudised/2013/05/20/andmekaitse-rohkelt-tuleb-karistada-rahvastikuregistri-vaarkasutajaid
http://www.ituudised.ee/uudised/2013/05/20/andmekaitse-rohkelt-tuleb-karistada-rahvastikuregistri-vaarkasutajaid

todtlemisele ajakirjanduse eesmérgil kehtestab eriregulatsiooni IKS § 11 Ig 2, mille kohaselt
voib isikuandmeid ilma andmesubjekti ndusolekuta ajakirjanduslikul eesmargil toodelda ja
avalikustada meedias kui selleks on (lekaalukas avalik huvi ning see on kooskdlas
ajakirjanduseetika pohimotetega. IKS § 11 Ig 2 kohaldamisel tuleb arvestada EIK praktikat
valjendusvabaduse ja eraelu tasakaalustamisel. Eraelu puutumatust ja ajakirjandusvabadust on
EIK pidanud vdrdseteks pdhidigusteks, mille kaal peaks olema p&himétteliselt sama.®®
Sdnavabaduse piiramise proportsionaalsust hinnates tuleb arvesse votta ka kohaldatud karistuse
liiki ja raskust.®® Kohaldatavad karistused véivad vihendada ajakirjanduse soovi osaleda
arutelus avalikku huvi pakkuvate kusimuste ule. Ajakirjandusvabadus oleks olulisel maéaral

parsitud, kui meedias vOiks isikuga seotud teavet toddelda ja avaldada tiksnes isiku ndusolekul.

Isikuandmete avalikustamisega meedias ei tohi siiski kahjustada andmesubjekti digusi. Kuna
ajakirjanduslikul eesmérgil vdib isikuandmeid t66delda ilma andmesubjekti ndusolekuta, tuleb
iga juhtumi puhul eraldi hinnata, kas avalik huvi kaalub Ule isiku 6iguste kaitse vajaduse. Seega
tuleb IKS § 11 Ig 2 kohaselt riive puhul leida tasakaal eraelu puutumatuse ning avaliku huvi ja
teiste isikute diguste vahel.’®Avaliku huvi puudumist vdiks sedastada naiteks juhul, Kui
avaldatakse eraelu detaile, mis kuidagi ei seondu avaliku huviga ega aita kaasa thiskondlikule
debatile. Ka Riigikohtu halduskolleegium on markinud, et eraelu puutumatuse riivena
kasitatakse muu hulgas isikuandmete kogumist, sailitamist, kasutamist ja avalikustamist.%!
Kui PS § 26 ,,eraelu® hdlmab ka digust enesekujutamisele, tuleks selle all mdista eelkdige digust
oma kujutisele ja sénale. Oigus oma kujutisele kaitseb iiksikisikut tema naitamise vastu meedias
ning digus sOnale tagab seda, et isikule ei omistataks avaldusi, mida ta pole teinud. Isikul peab
olema Bigus ise otsustada, kas ja millisel viisil ta tahab end avalikkuse ees kujutada ning kas ja
mil maéral tohivad kolmandad isikud muuta tema isiksuse avaliku arutelu esemeks.
Halduskolleegium on selgitanud, et investori tegevus borsil ei ole selgelt eraeluline ega avalik,
vaid skaala keskel asuv tegevus.’%? Kolleegium ndustub, et kolmandale isikule ettekirjutuse
tegemine kaebaja isikuandmete eemaldamiseks viidatud edetabelist tdhendaks lubamatut

sekkumist ajakirjandusvabadusse.

% EIKo 07.02.2012, 39954/08, Alex Springer AG vs Saksamaa, p 87; EIKo 07.07.2012, 40660/08, Von Hannover
vs Saksamaa nr 2.

% EIKo, 07.02.2012, 39954/08, Axel Springer AG vs. Saksamaa, p 95.

100 RKHko 3-3-1-85-15, p 21.

101 RKHKo 3-3-1-3-12, p 19.

102 RKHKo 3-3-1-85-15, p 24.

25



Sarnaselt IKS § 42 Ig-ga 1, mis satestab isikuandmete kaitse turvameetmete nduete rikkumise
eest rahatrahvi, on sama koosseis reguleeritud ka KarS § 157 Ig 1, kus on satestatud
ebaseadusliku juurdepddsu vdimaldamise eest rahatrahv. Juurdepddsu vGimaldamise néitena
vOib tuua juhtumi kui infoslisteemis autentimiseks vajalikud esemed vdi salasdnad antakse Ule
teisele isikult. Andmete avaldamine v6i juurdepadsu véimaldamine on igal juhul ebaseaduslik,
kui selleks ei ole saadud andmesubjektilt kehtivat luba vdi puudub seadusest tulenev alus (IKS
8§ 10 Ig 1).1% Omakasu motiiv tdhendab soovi saada mistahes ainelist kasu raha, asja, vara,
varalisest kohustusest vabanemise vms naol.1% Kahju kéesoleva koosseisu tahenduses saab
seisneda varalises kahjus, mille maar pole téhtis. Samuti on rahalise Kkaristuse vdi kuni
kolmeaastase vangistusega karistatav teise isiku identiteedi ebaseaduslik kasutamine, s.t kui
edastatakse teise isiku isikuandmeid tema ndusolekuta, vdimaldatakse neile juurdepdés voi
kasutatakse neid eesmargiga varjata kuritegu voi luua teise isikuna esinemise teel temast
teadvalt ebadige ettekujutus ja tekitatakse kahju teise isiku seadusega kaitstud digustele voi

huvidele.

IKS 8 42 kaitsealasse kuulub ka isikuandmete kaitse, mis puudutab to6taja ja todandja vahelisi
suhteid. IKS § 14 1g 1 p 4 jérgi on isikuandmete to6tlemine lubatud andmesubjekti ndusolekuta,
kui isikuandmeid toodeldakse andmesubjektiga s6lmitud lepingu tditmiseks vdi lepingu
taitmise tagamiseks, valja arvatud delikaatsete isikuandmete to6tlemine. See tahendab, et
todandjal on Gigus toddelda tootaja isikuandmeid, kuivdrd see on vajalik todlepingu taitmiseks.
Samas ei saa t06lepingus ega tdosisekorra reeglites siiski ette néha selliseid isikuandmete
tootlemisi, mis oleks vastuolus IKS vdi teiste seadustega. Soome diguskorrast saab tuua ndite
t06diguse valdkonnast: todandja tohib oma to6taja koha andmeid koguda eelkdige otse to6tajalt
endalt voi tootaja ndusolekul teistest allikatest.'% Uhe hiljutise kohtulahendi tegi ka EIK, mis
puudutas privaatsus tookohal.*%® EIK on leidnud, et tootaja e-posti konto jalgimine on rikkunud

tema Bigust eraelu puutumatusele ja kirjavahetusele EIOK artikkel 8 tdhenduses.

103 A, NGmper. KarS § 1571/3.3 - 3.5.

104 ], Sootak. KarS § 58/ / 2.

105 Act on the Protection of Privacy inPrivacyin Working Life, 477/2001, 08.06.2001.
106 E1Ko, 12.01.2016, 61496/08, Barbulescu vs Rumeenia, p35.
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2.1.2. Direktiivist 95/46/EU tulenev vastutus

Isikuandmete kaitse on valdkond, mille reguleerimisel on liikmesriigid seotud EL digusega. EL
diguse tblgendamise Gigus on Euroopa Kohtul ning seetdttu on EK praktika abiks litkmesriigi
vastavate seaduste tdlgendamisel ja kohaldamisel.” Vastavalt direktiivile 95/46/EU kaitsevad
litkmesriigid isikuandmete to6tlemisel fldsiliste isikute pohidigusi ja vabadusi ning eelkdige
nende Gigust eraelu puutumatusele.!®® Direktiivi 95/46/EU p6hjenduspunkti 8 kohaselt on
direktiivi eesmark viia isikuandmete to6tlemisega seotud uksikisikute diguste ja vabaduste
kaitse kdigis liikmesriikides samale tasemele. Siiski ei kohaldu direktiiv 95/46/EU
isikuandmete to0tlemise suhtes, kui seda teeb fldsiline isik isiklikel voi kodustel

eesmarkidel.19°

EK on markinud, et kuivord direktiivi 95/46/EU sétted reguleerivad isikuandmete tootlemist,
mis vOib riivata pdhivabadusi ja eriti digust eraelu puutumatusele, tuleb nende télgendamisel
lahtuda pdhidigusest.’® Vajadusel tuleb tdlgendada andmekaitse sitteid ka Gigusmdistmise
kaigus. EK on pdhjendanud liikmesriikide kohustust direktiivi 95/46/EU tapsustada jargmiselt:
,»/.../andmekaitsedirektiivi satted ise on paratamatult Gldised, sest direktiiv peab reguleerima
suurt hulka erinevaid olukordi, kuid direktiivis sisalduvate nduete teatav paindlikkus on
pohjendatud;/.../«1,

EK on ka selgitanud, et kuigi direktiivi 95/46/EU sitted néivad olevat sisu poolest tingimusteta
ja piisavat tépsed, vOivad isikud siiski neile riigisiseses kohtus vaidluses riigi vastu tugineda,
seda ka juhul, kui riik on direktiivi valesti le votnud vai jatnud selle riigisisesesse digusesse
ule vétmata. Naiteks vdib tuua direktiivi artikli 7 punkti f, mis kasitleb isikuandmete to6tlemist
Gigustatud huvi alusel, tSlgenduse. Kuigi liikmesriikidel on direktiivi 95/46/EU kohaselt
monede satete rakendamisel kaalutlusruum, ndeb artikli 7 punkt f ette tingimusteta
kohustuse.*'? Artikli 7 punkt f on piisavalt tdpne ja vahetu digusmdjuga. Kohus markis, et

riigisisesed Oigusnormid, mis kehtestavad andmesubjekti ndusolekuta isikuandmete

107 E. Rohtmets. Isikuandmete kaitse kiisimused Euroopa Kohtu eelotsustes. Andmesubjekti Giguste kaitse.
Kohtupraktika analtis. Tartu: Riigikohtu digusteabe osakond 2013.

Arvutivorgus: :http://www.riigikohus.ee/vfs/1455/Andmesubjekti%20oigused EK_analuus.pdf, Ik 5
(05.01.2018).

108 Direktiivi 95/46/EU art 1.

109 Direktiivi 95/46/EU art 3.

110 EK0 20.05.2003, C-465/00, C-138/01 ja C-139/01, Rechnungshof vs Osterreichischer Rundfunk jt, p 68.

111 EKo0 06.11.2003, C-101/01, Lindgvist vs Rootsi .

112 K0 24.11.2011, C-468/10 ja C-469/10, p 44.
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todtlemiseks tdiendavad normid, on vastuolus artikli 7 punktida f. Tulenevalt direktiivist
95/46/EU tuleb kaitset igasuguse isikuandmete todétlemise suhtes rakendada tihtselt kdigis
litkmesriikides. Liikmesriikidel on jaetud diskretsioon direktiivi satteid UlevOetavate
riigisiseste digusaktide ulatuse laiendamiseks nendele valdkondadele, mis ei kuulu direktiivi
95/46/EU kohaldamisalasse.

E. Rohtmets ja L. Kanger on 2011. aastal tddenud, et: ,,/.../Eesti isikuandmete kaitse seadus
vGtab direktiivi 95/46/EU (le samas printsipiaalsuse astmes, kui on direktiiv ise. Riigisisese
Bigusega direktiivi eriti ei tapsustata, kuigi seda lubab otsesdnu direktiivi 95/46/EU artikkel 5
ja toonitab EK/.../«113,

Nagu eespool mainitud on direktiivi 95/46/EU satted ildised ja teatav paindlikkusega. Siiski
on oluline,et Eestis oleksid IKS-i satted Uheselt mdistetavad nii andmete tdotlejatele, kui ka
andmesubjektidele, sh nende digused ja kohustused peavad olema tépselt ja selgelt piiritletud
ja reguleeritud. Samas on 0ige, et teatud kusimustes on jéetud liikmesriikidele kaalutlusdigus
riigisiseselt tdpsustada andmekaitsedirektiivis isikuandmete to6tlemisega seotud kisimused,
kui EL tasandil ei oleks Uhtse regulatsiooni kehtestamine vajalik v6i vdimalik. Naitena vdib
siinkohal tuua kohtumenetluse, mille reeglid on riigiti &armiselt erinevad ja seega peavad
litkmesriigid leidma sellised lahendused isikuandmete kaitse reguleerimiseks, mis sobiks

konkreetse riigi 6igus- ja kohtusiisteemiga.

Vastutuse osas on oluline direktiivi 95/46/EU artikkel 24, mille kohaselt liikmesriigid votavad
sobivaid meetmeid, et tagada direktiivi sdtete tdielik rakendamine ja satestavad eelkdige
sanktsioonid, mida kohaldatakse direktiivi kohaselt vastuvdetud satete rikkumise puhul.
Direktiivi 95/46/EU pd&hjenduspunkti 55 kohaselt tuleb siseriiklikus Giguses sétestada
oiguskaitsevahendid juhuks, kui vastutav tootleja ei austa andmesubjektide Gigusi, samuti kdigi
isikute suhtes, kes ei jargi direktiivi pdhjal voetud meetmeid. Sellistel juhtudeltuleb rakendada

sanktsioone, olenemata sellest, kas tegemist on eradiguslike v6i avalik-Giguslike isikutega.t*

Direktiivis 95/46/EU on ette nahtud isikuandmete kaitse nduete mittetaitmise ja rikkumise
korral karistus. Kaitsmise pdhimotted peavad kajastuma tootlemise eest vastutavate isikute,

riigiasutuste, ettevdtte, esinduse vGi muude organite suhtes kehtestatud kohustuse.!*® Asjaolu,

113 E. Rohtmets, L. Kanger, Eesti andmekaitse Euroopa Kohtupraktika peeglis. 2011.
' Direktiivi 95/46/EU pp 55.
115 Direktiiv 95/46/EU pp 25.
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et jarelevalveasutus teeb rikkujale pigem meeldetuletusi ja hoiatusi, ei ole iseenesest halb, kuid
need meetodid oleksid efektiivsemad, kui neid toetaks efektiivsed joustamismeetmed, kui
rikkuja teistele meetmetele ei allu.1*® Uhiskonnas peab olema tagatud normide reaalne toime,

mis tahendab institutsionaliseeritud vdimu tegevust normide realiseerimisel.**’

Iga kohustuse mittetditmisele jargneb vastutus ning on ette ndhtud karistus. J. Sootak on
kirjutanud: */.../ hélbiva kaitumise valdkonnas vajab (hiskond selliseid norme, mis mitte ei
kirjelda seda kaditumist, vaid kirjutavad ette ka (ihiskonna reageerimisvormi /.../”. Kui kditumist
kirjeldav normiosa on dispositsioon, siis iihiskonna reageerimisvorm avaldub sanktsioonis. "8
Iga sanktsioon ei ole vastutus, kuid vastutus saab eksisteerida vaid sanktsioonide, tdpsem alt
nende kohaldamise kaudu.!!® Seega on sanktsioon (iksnes riigi negatiivne reaktsioon digust
rikkuvale teole. J. Sootak on selgitanud, et sanktsiooni kasutamine sekkumise vahendina
tdhendab seda, et KkaristusBigus ei reguleeri inimese kéitumist otseselt, vaid mdjutab neid
karistusega.'?® Karistusdiguses reageerib riik digusvastasele teole ning labi selle reageeringu
mdjutatakse isikut ennast, teisi isikuid kui ka tldsust.*?! Vaartegu on pigem manitsus ja
korralekutsumine tulevaste kohustuste taitmiseks, kuna kriminaalkaristus sisaldab olulist
sotsiaaleetilist etteheidet.1?? J. Sootak on selgitanud: “/.../ vaarteokoosseis on vajalik iiksnes
selliste Giguslike kohustuste sanktsioneerimisel, mille Gigeaegse voi téieliku tditmata jatmisega
kaasneb oluline oht v6i kahju digushiivele. Kui kohustust ei ole taidetud ja ka oht vGi kahju ei

ole saabunud, piisab subjekti tegutsema kohustamiseks haldussunnist/.../”.1%3

Direktiiv 95/46/EU on jatnud liikmesriikidele suures osas valikuvabadust, mille tulemusena on

isikuandmete kaitse regulatsioon liikmesriikides erinev. Erinevustest tulenevalt ei ole

116 D, Korff. EC study on implementation of Data Protection Directive. Comparative summary
of national laws. Cambrige: September 2002, p 207. - Available:
http://www.garanteprivacy.it/documents/10160/10704/Stato+di+attuazione+della+Direttiva+9
5-46-CE, ....kuup (18.01.2108).

117B -D. Meier.Strafrechtliche Sanktionen. Berlin: Springer, 2001.

118 R, Kiris, P. Pikamée, J. Sootak. Sanktsioonidigus. Tallinn: Juura 2017, Ik 15.

119 |bid, Ik 17.

120 3, Sootak. Karistusdiguse alused. Tallinn: Juura 2003, 1k 19.

121 5. pgllumae. Mdiste administrative penalties riigisisesesse digusesse tlevdtmine. Tallinn: Juura. Oiguskeel
2015/2, Ik 27.

Arvutivorgus:https://www.just.ee/sites/www.just.ee/files/sander_pollumae. moiste administrative penalties rii
gisisesesse_oigusesse ulevotmine.pdf (06.03.2018).

122y, Krey. Deutsches Strafreecht. Allgemeiner Teil. Bd 1. Stuttgart: Kohlhammer 2001, § 1, vnr 20-21.

123 ], Sootak. Karistusdigese revisjon kuriteo-, vaarteo- ja haldusGiguse piirimail. Juridica 2013/ 4, 1k 247.
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saavutatud ka direktiiviga 95/46/EU soovitud eesmirke.'®* Kuigi direktiiv eraldi
halduskaristuse regulatsiooni ette ei nde, on siiski enamik litkmesriike votnud kasutusele trahvi
tegemise vOimaluse. Kehtiva direktiivi jargi on igal litkmesriigil véimalik valida trahvide
suurus, mis on hetkel riigiti vaga erinev. Naiteks Saksamaal on trahvi suurus 50 000 kuni 100
000 eurot?® Austrias 10 000 kuni 25 000 eurot'?®, Latis on juriidilisele isikule voimalik
maarata trahvi kuni 14 000 eurot'?’, lirimaal on trahvi maarasid isegi vihendatud ning hetkel
on trahvide suurus 1 000 kuni 50 000 naela. Sloveenias on tksikisikule méaératav maksimaalne

trahv 830 eurot, samas Suurbritannias ja Hispaanias on maksimaalne trahv 500 000 eurot.'?®

Eestis on vastutus reguleeritud IKS-i 7. peatkis. Isikuandmete kaitse néuete rikkumise korral
on véarteomenetluses voimalik fldsilisele isikule maé&rata rahatrahv kuni 300 trahvilihikut ning
juriidilist isikut voib karistada kuni 32 000 euroga. AKI-I on v@imalik ettekirjutuse
mittetditmisel vdimalik rakendada sunniraha kuni 9600 eurot. Rahatrahvi kohaldamise
regulatsioon on ette nahtud KarS 8 47, mis satestab véarteo eest kohaldatava pdhikaristusena
rahatrahvi nii fudsilise kui juriidilise isiku jaoks. Kui tegu on karistatav vaarteona, saab see olla
karistatav kuriteona tksnes siis, kui KarS-is on selgelt vélja toodud nn kriminaliseerivad

tunnused.*?® Vastav regulatsioon on olemas KarS §-ides 157 ja § 1577

Suured ettevotted, néiteks Facebook, Google, Amazon on saanud suuri trahve, kuid tksikisiku
andmekaitsedigusi siiski rakendatud ei ole. Naiteks 2017 aasta mais trahvis Eurooopa Komisjon
Facebook’i 110 miljoni euroga, juunis 2017 trahvis Euroopa Liit Google’t 2,4 miljardi euroga.
Andmekaitse ndudeid arvestades vOib olla ebarahuldavate seadmete vOi tarkvara
véljavahetamine, samuti turvenduete rakendamine véaga kulukas, mille kérval trahvide korduv
tasumine on ettevotetele kokkuvottes odavam. Sellised suured ettevdtted registreerivad oma

firmad EL riikidesse, kus trahvid ja karistused on vaiksemad ning uldine andmekaitsereeglite

124 European Comission report. First report on the implementation of the Data Protection Directive (95/46/EC).

COM(2003) 265 final. Brussels: 15.05.2003. Available: http://eur-lex.europa.eu/legal-

content/EN/ALL/?uri=CELEX:52003DC0265#text, (31.01.2018).

125 Bundesdatenschutzgesetz ~ (BDSG).  Arvutivdrgus:  https://www.gesetze-im-internet.de/bdsg_1990/

(11.02.2018).

126 Datenschutzgesetz (DSG). Arvutivargus: https://www.digital.austria.gv.at/data-protection-act (05.02.2018).

127 Fizisko personu datu aizsardzibas likums. Arvutivorgus: https://www.vestnesis.lv/ta/id/4042-fizisko-personu-

datu-aizsardzibas-likums (18.01.2018).

128 Eyropean Union Fundamental Rights Agency. Access t odatato data protection remedies, p 21. Arvutivorgus:

http://fra.europa.eu/et (18.01.2018).

129 Karistusseadustiku ja sellega seonduvalt teiste seaduste muutmise seaduse seletuskiri, 16.07.2013.

Arvutivorgus:

https://www.just.ee/sites/www.just.eeffiles/elfinder/article files/karistusseadustiku ja sellega seonduvalt teiste
seaduste_muutmise_seaduse_seletuskiri.pdf (18.01.2018).
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rakendamise praktika leebem. Rikkumistest saadud tulu vdib olla kordades suurem, kui neile
méératud trahvid. Naiteks paiknevad valdav osa USA péritoluga suurettevotteid lirimaal, kus
nende peamiseks tegevuseks on isikuandmete tootlemine. liri andmekaitseseadus (Data
Protection ACT) sétestab peale 2003. aasta muudatusi karistustena trahviméarad 1000-50 000

naela.3°

Néitena iiks hiljutine juhtum, kus Facebook’i sonul andsid nad Cambridge’i iilikooli
psihholoogia professorile loa péaseda ligi nendele kasutajatele, kes laadisid alla tema
mobiilirakenduse. Vaatamata sellele, et professori kisitlust tegid ainult 270 000 inimest, padses
ta ligi enam kui 50 miljoni inimese andmetele, sest Facebook lubas professoril saada ka
kisitluse tditnud isikute sOprade andmed. Andmete miik on Facebooki (ks suurimaid
tuluallikaid — kasutajatelt kogutud andmeid mulakse néiteks mobiilirakenduste arendajatele.
Juhtum nditab aga, et vaatamata kliendiga s6lmitud andmelepingutele, vdivad
sotsiaalvorgustiku kasutajate isiklikud andmed I0petada ikkagi pahatahtlike kavatsustega

kolmandate osaliste kaes. 13!

Seega ei ole direktiiviga 95/46/EU saavutatud andmekaitse diguse harmoniseerimist, sealhulgas
erinevad vdaga oluliselt ka isikuandmete tootlemise nduete rikkumiste eest mé&ératavad
sanktsioonid. Selline erineva tasemega andmekaitse diguse kohaldamine liikmesriikides voib
tekitada Giguskindlusetust ning tuua kaasa olukorda, kus ettevotted valivad oma registreeritud
asukohaks selliseid EL riike, kus on andmekaitsealaste reeglite rakenamine lihtsam ning
vOimalikud sanktsioonid madalamad. See kdik ndrgestab omakorda oluliselt andmesubjekti
positsiooni ning vdimalust tdhusalt teostada oma andmekaitsedigusest tulenevaid digusi.
Tulenevalt eeltoodust on véga oluline Uhtlustada liikmesriikide poolt isikuandmete nduete
rikkumisel madratavaid sanktsioone. Oluline on tagada thtne regulatsioon Euroopas,ei tekiks
ebavordne konkurents ettevotete vahel ning Uksikisikul oleks vdimalus saada t6husat kaitset
andmete tootlemise reeglite rikkumise korral.

130 Irish DPA, arvutivdrgus - https://dataprotection.ie/docs/Home/4.htm (02.02.2018)).

181 Andmeskandaali sattunud Facebook kaotas oma vaartusest 37 miljardit. — Postimees. 20.03.2018.
Arvutivorgus:https://majandus24.postimees.ee/4444519/andmeskandaali-sattunud-facebook-kaotas-oma-
vaartusest-37-miljardit (01.04.2018)
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2.1.3. Andmekaitse riiklik jarelevalve

Direktiivi 95/46/EU artikli 28 Ig 1 tuleneb jarelevalveasutuse s6ltumatus. Valtimaks
inspektsiooni kuulumist politseiasutustega samasse haldusalasse ja tagada sellega AKI
sOltumatus, viidi 1999. aastal siseministeeriumi valitsemisalas loodud asutus 2007. aasta
veebruaris Ule justiitsministeeriumi valitsemisalasse.’®? Vabariigi valitsuse seaduse!®® § 59
I0ike 3 kohaselt on AKI justiitsministeeriumi valitsemisalas, samuti kuuluvad

justiitsministeeriumi valitsemisalasse andmekaitse alased kiisimused.

Direktiivi artikli 28 16ige 3 nduab, et jarelevalveasutusel peab olemas olema volitus osaleda
kohtumenetluses ja volitus juhtida rikkumistele digusasutuste tdhelepanu. E. Rohtmetsa ja L.
Kangeri arvates ei ole Vabariigi Valitsuse seaduse § 101 kooskdlas direktiiviga 95/46/EU, sest
muudel riigiorganitel ei tohiks direktiivi motte kohaselt olla riikliku jarelevalve menetlusse
sekkumise 6igust. Nad on seisukohal, et AKI kui sdltumatu jarelevalveasutus peab riigiasutuste
stisteemis seisma valjaspool ihegi ministeeriumi kontrolli majandusliku, organisatsioonilise ja
isikliku sdltumatuse tahenduses, et valistada isikute pOhibiguste kaitse taseme sdltuvus
poliitilisest tahtest. Olukorras, kus AKI algatab ekslikult vaarteomenetluse ja kohaldab
sunniraha pohiseadusliku institutsiooni suhtes vOi teeb muul pdhjusel digusvastase
jarelevalveotsuse, peab olema ka t6hus voimalus selle otsuse vaidlustamiseks ja vaarpraktika

muutmiseks.3*

Kaebuse eraelu kaitseks AKI-le saab esitada, kui isikuandmeid on vaarkasutatud ning rikkuja
eirab nduet I6petada isiku diguste rikkumine. Inspektsiooni tegevus on suunatud rikkumise
I6petamisele. Kui teised meetmed ei ole tdhusad, on AKI-I vGimalik algatada vaarteomenetlus
ja méarata trahv. Piiratud juhtudel on ette ndhtud ka kriminaalvastutus. Trahvi mairamine on

AKI digus, mitte kohtustus.

AKI lesandeks on tuvastada, kas leidis aset isikuandmete kaitse nduete rikkumine voi tegutses
andmete to6tleja digusparaselt. Naiteks IKS 8§ 11 Ig 2 kohaselt voib isikuandmeid avalikustada
meedias ka ilma inimese enda ndusolekuta kui on ulekaalukas avalik huvi, avalikustatakse
ajakirjanduslikul eesmaérgil, seda tehakse kooskdlas ajakirjanduseetika pohimdtetega ning

avalikustamine ei kahjusta Glemé&é&ra inimese digusi. Seejuures tuleb arvestada, et inimese

132 E, Rohtmets, L. Kanger, Eesti andmekaitse Euroopa Kohtupraktika peeglis. 2011.
133 Vabariigi Valitsuse seadus. — RT 1 1995, 94, 1628 ... RT |, 28.12.2017, 19.
134 E. Rohtmets, L. Kanger, Eesti andmekaitse Euroopa Kohtupraktika peeglis. 2011.
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eraeluliste detailide avalikustamine lihtsalt avalikust uudishimust, ei saa ké&sitleda veel avaliku
huvina. AKI sekkub ajakirjandusse kaebusepdhiselt ning vaid erandlikel juhtudel oma
algatusel. Eelkdige kui on tegemist alaealisega, tegemist on tOeliselt delikaatsete
isikuandmetega, samuti kui rikkumine puudutab suurt hulka inimesi vdi on korduv.!®
Inspektsiooni peadirektor V. Peep on selgitanud: */ .../seadus lubab ajakirjanduslikul eesmargil
ulekaaluka avaliku huvi korral isikuandmeid avaldada ka ilma asjaosalise ndusolekuta. ... Pelk
uudishimu aga ei ole veel avalik huvi. Seega ajakirjandusvabaduse kaitse ei laiene avaliku

uudishimu rahuldamisele kellegi eraclu detailide osas/. ../t

Alates 1. jaanuarist 2015 kehtivas 1KS-is on seadust taiendatud IKS §-ga 40!, mis satestab AKI
vOimalust esitada taotluse teenistusliku jérelevalve korraldamiseks. Ldikest 1 tulenevalt Kui
isikuandmete todtleja jatab AKI ettekirjutuse tditmata, vOib AKI poédrduda isikuandmete
todtleja kdrgemalseisva asutuse, isiku vBi kogu poole teenistusliku jarelevalve korraldamiseks
vBi ametniku suhtes distsiplinaarmenetluse algatamiseks. Uksikisiku suhtes, kes rikkus
teenistuskohustuste raames tootlemise reegleid, saab l&bi viia distsiplinaarmenetluse.
Andmekaitsealaste rikkumistel on avaliku sektori ja erasektori vahe selles, et andmettotlejat
kui institutsiooni (riiki ega omavalitsust ega tema asutust) ei saa vaarteovastutusele votta, kill
aga personaalselt andmetdétleja ametnikku/tootajat.®” Haldussundi vGi vaarteokaristust
kohaldab inspektsioon Uldreeglina ettevdtte suhtes, sest viimane vastutab tootleja nuetest ja

seadusest kinnipidamise eest.

Isikuandmete to6tlemise nduete rikkumise korral on AKI-1 vdimalik teha ettekirjutusi.’®® Kui
riigiasutusest isikuandmete to6tleja ei tdida ettekirjutust selles maaratud téhtaja jooksul, voib
AKI poorduda Halduskohtumenetluse seadustikus®®® sétestatud korras protestiga
halduskohutusse.*° Haldussund ei ole oma olemuselt Karistus, vaid haldusjérelevalve meede,
millega juhitakse puudujadkidele tdéhelepanu ning antakse vdimalus need parandada. Soltuvalt
IKS 8§ 23 sétestatud rikkuja subjektist tuleb kahju hivitada kas eradiguse voi riigivastutuse

satete jargi.*4!

135 AKI. Isikuandmete avalikustamine meedias.

136 1pid,

187 AK| peadirektori seisukohad uue andmekaitsediguse kontseptsiooni asjus (koostatud Justiitsministeeriumis
27.04.2017). Arvutivdrgus:

http://www.aki.ee/sites/www.aki.ee/files/elfinder/article files/jum_oigusraamistiku_kontseptsiooni _markused.p
df (08.01.2018).

1% |KS§401g 1.

139 Halduskohtumenetluse seadustik, RT I. - 23.03.2011, 3... RT I, 28.11.2017, 3.

140 1KS § 40 Ig 4.

141 RKHKo, 3-3-1-98-06 p 22.
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Seni on AKI rikkumistele reageerimiseks kasutanud peamiselt sunniraha, millele eelneb
sunniraha hoiatust sisaldav ettekirjutus. Hetkel kehtiva Eesti diguse kohaselt ei ole sunniraha
karistus ATSS § 3 Ig 2 kohaselt ning ei ké&sitata sunnivahendi rakendamist karistusena. ATSS
8 1 jargi kujutab haldussund endast ettekirjutust, asendustéitmist ja sunniraha. Ettekirjutuse,
asendustditmise ja sunniraha eesmark on rikkumisele eelnenud olukorra taastamine, sest
vaarteokaristust kohaldatakse tagasiulatuvalt.*> Siiski kehtiva Gigusstisteemi kontekstis ei

kuulu vaarteod aga mitte riigi haldustegevuse, vaid karistusdiguse valdkonda.

AKI1 on liitunud e-toimiku siisteemiga®*®, mida kasutatakse véairteomenetluse labiviimiseks, sh
andmevahetuseks teiste asutustega nditeks karistuse andmete edastamisel Karistusregistrile. E-
toimiku susteemi saab siseneda iksnes ID-kaardiga padevad ametnikud ja menetlusosalised ise.
AKI vorgulehel on ettekirjutused ja vaideotsused avalikult kéttesaadavad. Jdustunud

vaarteootsused registreeritakse Karistusregistris#4 ning neile kehtib juurdepaasupiirang.

Erinevalt vaideotsustest ja ettekirjutustest ei ole vaarteootsused avalikud, neid saab kisida
uksnes teabendude esitamisega ning joustunud otsustele kehtib juurdepéasupiirang. Tulenevalt
Véaarteomenetluse seadustikust (edaspidi VTMS) § 62 vdib AKI véarteomenetlusega seotud
asjaolusid avalikustada iksnes erandlikel juhtudel. Inspektsioon jatab endale Giguse, kui isik
viib ise menetlusalase info avalikkuse ette, anda vajadusel oma tegevuse kohta avalikkusele
selgitusi ning ei avalda seejuures teavet suuremas ulatuses, kui isik ise eelnevalt on
avalikustanud.’*® Eeltoodust tulenevalt ei ole v@imalik AKI véarteopraktikat pdjalikult

analliusida, kuna materjalid ei ole avalikud.

Vastutus véarteo korras on satestatud IKS § 42. Isikuandmete tootlemisnduete rikkumise
tuvastamisel on véimalik AKI-I algatada haldusmenetlus ning selle raames kohustada t66tlejat
isikuandmete tootlemine seadusega kooskdlla viia, tehes vastavale tootlejale ettekirjutuse.

Juhul kui ettekirjutust ei taideta, on voimalik tédiendavalt méérata ka sunniraha.

Vadrteokaristuse puhul lahtutakse VTMS ettendhtud menetluskorrast ning st madramisel on
aluseks KarS uldosas sétestatu. Vaarteona on karistatav nii tahtlik kui ettevaatamatu tegu.

142 U, Klopets. Asendustditmise ja sunniraha rakendamise analtits, Ik 9.

143 E-toimik. Arvutivargus: http://www.e-toimik.ee/ (12.03.2018)).

144 Karistusregister. Arvutivorgus: http://www.rik.ee/et/karisturegister (12.03.2018)).

145 AKI. Vaarteomenetlused. 08.01.2015. Arvutivargus: http://www.aki.ee/et/vaarteomenetlused-0 (02.03.2018)).
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Seadusandja poolt on ette antud karistuse piirid ning konkreetne karistus jadb vaarteomenetleja
otsustada, arvestades konkreetse juhtumi asjaolusid. VVaarteomenetluse labiviimist reguleerib
VTMS koos Kriminaalmenetluse seadustikugal#®.

KrMS 8 214 Ig-s 2 ja VTMS-s § 62 Ig-s 1 on sétestatud pdhimotted, millega peab andmete
avaldamisel arvestama, kui menetlus ei ole 16ppenud, st enne otsuse tegemist. Kohtuvalise
menetluse kohta vOib andmeid avaldada vaarteomenetluse, andmesubjekti voi avalikkes
huvides, seda vastavate piirangutega. Seega Uksnes juhul, kui ei kahjustata Ulemé&éra
vadrteomenetlust, riigi huve voi arisaladust, samuti andmesubjekti ega kolmandate isikute
oOigusi. Informatsiooni edastamine ei tohi kahjustada ka alaealise huve. Vastava otsuse
tegemiseks on kohtuvalisel menetlejal kaalutlusdigus, muuhulgas ka moiste “avalik huvi”
télgendamiseks. Eeltoodust tulenevalt tuleb andmete avaldamisel menetlusvilistele isikutele ja
kolmandatele isikutele ning nende esindajatele lahtuda VTMS § 62 Ig-st 1 kaalutlemise
tulemina. Seega on kohtuvéline menetleja kohtustatud tagama informatsiooni edastamise

ulatuses, mis ei kahjusta vaarteomenetlust, samuti isikute seadusega kaitstavaid digusi ja huve.

J. Sootak on haldussunni ja véarteokaristuse piiritlemisel valja toonud, et vaarteokoosseis on
vajalik nende diguslike kohustuste sanktsioneerimisel, mille digeaegse vOi taieliku taitmata
jatmisega vOib kaasneda oluline oht vdi kahju digushiivele. Kui kohustust ei ole téidetud ja ka
oht voi kahju ei ole saabunud, piisab subjekti tegutsema kohustamiseks haldussunnist.!4’ J.
Sootak on seisukohal, et haldussund on piisav valdkonnas,

kus toimub intensiivne riiklik jarelevalve ning rikkumisi on vdimalik selle jarelevalve kéigus
kiiresti avastada ja kdrvaldada.'*® Tema arvates véirtegu ja haldussund ei valista teineteist, enne
peaks olema haldussund ning haldussunni raames v@iks pigem vajadusel sunniraha maara

suurendada, mitte kehtestada vaarteovastutust.14

Eesti siseriiklikus diguses on véarteokaristuse ja sunniraha iseloom téiesti erinev, sealjuures on
sunniraha mdjutusvahend ja mitte karistus.*®® Halduskaristus ja véaarteokaristuse eristamisest
oleneb see, kas Kkaristust saab rakendada koduvalt ning kas Kkaristus tuleks kanda

karistusregistrisse.'®

146 Kriminaalmenetluseseadustik. — RT | 2003, 27, 166 ... RT 1, 06.07.2017, 6.
147 3, Sootak. Juridica 2013 / 4, 1k 248.
148 |bid, 1k 248.
149 |bid, 1k 248.
150 RKUKOo 10, 3-2-1-4-13, p 40.
151 ], Sootak. Juridica 2013 / 4, |k 248.
35



2.1.4. Karistusdiguslik regulatsioon

Peamine vastutus isikuandmete to6tlemisnduete rikkumise eest on selle isiku ees, kelle andmeid
toodeldakse (andmesubjekt). Uldjuhul vastutab rikkumise eest vastutav toétleja ehk enamasti
ettevote, kuid samas ei ole valistatud ka todtaja vastutus, kui ta rikub enda todlepingust
tulenevaid kohustusi. Isikuandmete to6tleja vastutus on stiiline. Andmesubjekti kaebebiguse
realiseerimisel kohtu korras tuleb isikuandmete to6tlemise nduete rikkumise puhul arvestada,
et soltuvalt sellest, millist liiki digussuhtes isiku digusi rikuti, peab ta pé6rduma kas hagiga
maakohtusse (kui tema digusi rikuti eradiguslikus suhtes) voi kaebusega halduskohtusse (kui
tema Oigusi rikuti avalik-6iguslikus suhtes). Samuti juhul, kui isiku taotlusel asja uurinud AKI
isikuandmete tootlemise nduete rikkumist ei avastanud ning isik sellega ei ndustu, pidades
isikuandmete to6tleja tegevust tema Gigusi rikkuvaks, saab ta kohtus vaidlustada isikuandmete
todtleja tegevust. Kui taotleja leiab, et AKI rikkus isiku taotluse labivaatamisel ise seadust, v6ib

ta esitada kaebuse halduskohtusse.

Eesti Oiguses kasutatakse d&igusrikkumiste madratlemisel kahetasandilist Idhenemist.
Uldterminina kasutatakse mdistet stlitegu, mis on Karistusseadustikus vdi muus seaduses
satestatud kui karistatav tegu (KarS § 3 Ig 1). Stiuteod jagunevad omakorda véaértegudeks ja
kuritegudeks (KarS 8 3 Ig 2). Seejuures on mdlema suteoliigi puhul tegemist riigi poolt
digusvastaseks tunnistatud tegudega, mille eest on ette néhtud karistus. Véaartegude ja
kuritegude erinevus seisneb méératava sanktsiooni ranguses ning ette nahtud karistuse liigis.
Seejuures mdlema sidteoliigi puhul on vbimalik méé&rata nii rahaline sanktsioon (trahv voi
rahaline karistus) kui ka vabadusekaotus (arest voi vangistus). Vaartegude puhul viib menetluse
ldbi kohtuvéline menetleja, kuritegude puhul juhib kohtueelset menetlust prokuratuur, kuid

mdlemale siiiiteoliigile kohalduvad karistusseadustikus sétestatud tildnormid.*>2

Isikuandmete kaitse nduete rikkumise eest on ette nahtud karistus6iguslik vastutus. Kuna isiku
privaatsusesse sekkumine vdib mojutada suurel maaral isiku eraelu, siis on selline tegevus riigi
poolt kriminaliseeritud. Isikuandmete ebaseaduslik avaldamine on sétestatud KarS § 157.
Kvalifitseeritava stiliteo subjekt KarS § 157 jéargi saab olla vaid erilise isikutunnusega isik, kelle
kriminaal®iguslik vastutus lahtub seadusest tulenevast kohustusest hoida talle kutse- voi

ametitegevusega teatavaks saanud saladust. Kriminaalkolleegium on tdpsustanud, et eraelu

152 Isikuandmete kaitse uue digusliku raamistiku kontseptsioon. 18.04.2017.
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hdlmab isiku tervet isiklikku elusfaari, kogu tema elukorraldust. Seega on teave isiku elukoha,
registreeritud sdidukite ja toimepandud Gigusrikkumiste kohta kasitletav eraelu puudutava

teabena.t®?

Oluline on kutse- vBi ametitegevuses teatavaks saanud teave, mis tdhendab, et isik ei oleks
isikuandmeid teada saanud, kui tal ei oleks vastavat kutse- vdi ametiseisundit. Isikuandmed
peavad k&ima kellegi teise kohta, see tdhendab kskdik kes, peale kohustuse rikkuja enda.
Avaldamine on teabe teatavakstegemine teisele isikule, mis on vdimalik igasuguses vormis,
tegevuse vOi tegevusetusega. Avaldamise ebaseaduslikkus on eelkdige andmete avaldamine
vastuolu kehtivate nduetega. Vastuolu vdib seisneda nii andmete avaldamise viisi (vajalike
turvameetmete kasutusele vGtmata jatmine), andmete saajas ( saaja ei ole andmete saamiseks
Oigustatud isik) kui ka muudes asjaoludes. Suilteo subjektiks saab olla Uksnes erilise

isikutunnusega isik, kellele on seadusega pandud kohustus isikuandmeid mitte avaldada.

Karistusdiguse revisjoni raames peeti oluliseks viia sisse muudatused KarS-is ja haruseadustes
eesmargiga korrastada kuritegude ja véaartegude omavahelist suhet nii KarS-i ja konkreetse
haruseaduse vahekorras kui ka KarS-i enda ja haruseaduse piires.’®* Seaduse oluline eesmark
oli laiendada haldussunni — ettekirjutuse, sunniraha ja asendustaitmise rakendusala ning
vahendada vaarteokoosseisude hulka, kdrvaldada seega tilekriminaliseerimine. Paragrahvi 1571
uus redaktsioon ndgi ette kolm koosseisutegu, mis puudutavad delikaatseid isikuandmeid
tingimusel, et need said ebaseaduslikult teatavaks. Andmete to6tlemise korra rikkumine on

vaartegu IKS § 42 jargi.'*®

KarS § 157 reguleerib delikaatsete isikuandmete ebaseaduslikku avaldamist vi juurdepassu
vBimaldamist. Ebaseaduslikud on andmed, mille avaldamine on vastuolus kehtivate nGuetega,
eelkdige vajalike turvameetmete kasutusele votmata jatmises voi andmete saamiseks ei olnud
Bigustatud isik.®® Delikaatsete isikuandmete ebaseadusliku avaldamise vGi neile ebaseadusliku
juurdepddsu voimaldamise eest Kkaristatakse rahatrahviga. Seega ndeb 10ige 1 ette vaarteo
vastutuse delikaatsete isikuandmete ebaseadusliku avaldamise eest. Sama teo eest, kui see on
toime pandud omakasu eesmérgil voi kui sellega on tekitatud teisele isikul kahju, karistatakse
rahalise karistusega vO0i kuni (heaastase vangistusega®®’. LOige 2 nideb ette ka

158 RKKKo 3-1-1-81-08. , p 14.4.

15 Karistusseadustiku ja sellega seonduvalt teiste seaduste muutmise seaduse seletuskiri, 16.07.2013.
155 Ibid, Ik 38.

156 A, NGmper. KarS § 157 / 3.4.

157 KarS § 1571 Ig 2.
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kriminaalvastutuse, kui sellega on tekitatud teisele isikule kahju. Kui § 157 ja § 157* Ig 2
eeldavad tahtlust (vahemalt kaudset) siiiiteokoosseisu suhtes, siis § 157* Ig 2 puhul voib isik teo
toime panna ka ettevaatamatusest. Seega kohaldatakse Kars § 157 ja § 1571 Ig 1 sarnaselt IKS

8 42 isikuandmete to6tlemise (muude) nduete rikkumisel véarteo korras.

J. Salla on mérkinud, et hinnates Karistuste sisteemi Eestis tervikuna, paistab
kriminaalkaristuse puhul silma rahalise Kkaristuse harv kasutamine flusiliste isikute
karistuspraktikas, samas vaarteokaristuste puhul domineerib rahatrahv teiste karistuste kdrval

selgelt.t8

2.2. Vastutus andmekaitsealaste rikkumiste eest — praktiline rakendamine Eestis

Tanapéeval muutub isikuandmete kogumine ja tdotlemine jarjest laiaulatuslikumaks ning
sellega seoses vaheneb andmesubjekti voimalus kontrollida oma andmete kaitlemise tle. Kuna
info- ja kommunikatsioonitehnoloogia voimaldavad isikuandmeid massiliselt koguda ja
toddelda, kujutab seesugune tegevus ohtu Uksikisiku eraelu puutumatusele ning Uldisele
isiksusdigusele: erinevaid andmeid kombineerides on vdimalik luua vdrdlemisi terviklik pilt
isiku omadustest, harjumustest, suhetest, varalisest seisust jms ning seeldbi kaudselt inimest n-

6 jalgida. s

AKI kaitseb isikute Gigust saada teavet asutuste tegevuse kohta, Gigust era- ja pereelu
puutumatusele isikuandmete kasutamisel ning digust padseda enda kohta kogutud andmete
juurde.1%® AKI vitab iga-aastase seire kiigus vaatluse alla iihekorraga kiimneid ja sadu objekte.
Seire viiakse enamasti labi Kirjavahetuse vOi veebivaatluse teel. Isikuandmete to6tlemine
tervishoiu- ja sotsiaalsektoris on Andmekaitse Inspektsiooni jaoks kdrgendatud tahelepanu all.
Néiteks Terviseameti poolt valjastatava tervishoiuteenuse osutajatele vajaliku tegevusloa
taotlemiseks on vajalik delikaatsete isikuandmete toGtlemise registreering AKI-s6L,

2014. aasta seire kaigus avastati tervishoiusektoris kaks rikkumist. Vaarteomenetlused

puudutasid kahte arsti, kes vaatasid Gigusliku aluseta isikuandmeid e-tervise infoslisteemis.

1%8 ], Salla. Karistuse asendamist ja karistusest vabastamist puudutavad muudatused. - Juridica 2014 / 8, Ik 593
19T lus. Juridica 2005 / 8, 1k 522.

160 AKI. Avaliku teabe seaduse ja Isikuandmete kaitse seaduse taitmisest aastal 2015. Soovitused aastaks 2016.
Arvutivorgus: http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_filessAASTARAAMAT .pdf
(05.03.2018).

161 |KS § 27-29.
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Kumbagi arsti Kkaristati kiirmenetluse korras trahviga.'®? 2015. aastal alustas AKI neli
vadrteomenetlust andmetes uudishimutsenute kohta. Nendest dhes juhtumis oli
andmesubjektiks TU Kliinikumis ravil olnud E. Savisaar, kelle haigusloo avasid kolm Tartu
iilikoolil kliinikumi tootajat. %2 Kaks neist paasesid noomitusega ja iiks vallandati. AKI avalike
suhete nduniku Maire Iro sdnul on terviseandmete vaatamine vaartegu ka siis, kui paringuid
tehti paljast uudishimust, ilma saadud andmeid edasi andmata vOi andmete vaatamisest kasu

saamata.'®

IKS § 26 Ig-st 3 tulenevalt on t6dandjal seaduslik kohustus tagada isikuandmeid to6tlevate
isikute valjabpe isikuandmete kaitse alal. 2016. aastal I0petas AKI seitse digiloo
vadrkasutamisega seotud vddrteomenetlust. Koigi nende menetluste raames said
tervishoiutdotajad Kkaristatud rahatrahviga. Néiteks Belgia isikuandmete kaitset reguleerivas
seaduses on satestatud, et terviseandmeid kogutakse otse andmesubjektilt; sellest reeglist
kdrvalekaldumine on lubatud vaid erandjuhtudel (nt kui isik ei ole vdimeline ise oma andmeid
avaldama).'®® Erireegel on haiglas viibiva andmesubjekti andmete osas, mis on lubatud

lahedastele.

2015. aastal alustas AKI 24 vaarteomenetlust, neist 14 korral méarati trahvi. Kdikidel juhtudel
oli tegemist isikuandmete kaitse seaduse rikkumisega. Suurim méératud trahvisumma oli 160
eurot, vaikseim 16 eurot. Kui kohaliku omavalitsuste veebilehtede seire kéigus tuvastatud
rikkumiste osa viidi l1abi 7 vadrteomenetlust, mille rikkumiste sisuks oli delikaatsete
isikuandmete juurdepddsu véimaldamine, siis tervise ja politsei infoststeemis oli rikkumised
teised. Kolmest vaarteomenetlusest, mis olid labi viidud meditsiinitootajate suhtes, vaatasid
kdik ilma Bigusliku aluseta isikute terviseandmeid tervisesusteemis. Jahmatamapanev on info,
et ks meditsiinitootaja tegi tervise infoslisteemis 258 digusliku aluseta paringut. Trahvimééarad
olid vastavalt 64, 80 ja 160 eurot. Viis vaarteomenetlust alustati 2015. aastal jallegi politsei
infoslisteemi POLIS. Huvitav on ka Uks vaarteomenetlus, mis alustati politsei pressiesindaja

162 AKI. Avaliku teabe seaduse ja Isikuandmete kaitse seaduse taitmisest aastal 2014. Soovitused aastaks 2015.
Arvutivorgus: http://www.aki.ee/sites/www.aki.eeffiles/elfinder/article_files/aastaraamat%202014.pdf
(18.01.2018)).

163 Tartu tlikooli kliinikumis vallandati Savisaare haiguslugu vaadanud to6taja. — Eesti Paevaleht. 09.11.2016.
Arvutivorgus: http://epl.delfi.ee/news/eesti/tartu-ulikooli-kliinikumis-vallandati-savisaare-haiguslugu-vaadanud-
tootaja?id=76199069 (18.01.2018)).

164 Kliinikum vallandas Edgar Savisaare haiguslugu vaadanud to6taja. — Postimees. 09.11.2016. Arvutivdrgus:
https://tervis.postimees.ee/3904237/Kkliinikum-vallandas-edgar-savisaare-haiguslugu-vaadanud-tootaja
(08.01.2018).

165 Art 7 8 5, Law of Detcember 8, 1992 on Privacy Protection in relation to the Processing of Personal Data. ,
Law of Detcember 8, 1992, Art 7 § 5.
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suhtes, kes ei saanud aru, et avaldas delikaatset infot isiku kohta. Politsei pressiesindaja arvates
on suitsiid ,,taiesti tavapérane nahtus, millel ei ole inimese psuiihikaga absoluutselt mitte mingit
seost”.16® AKI poolt tehtu lilevaatest selgub, et 10 aasta kohta on 13 juhtumit, kus isikuandmete
kaitse ndudeid rikkumides on kommentaare andnud kas politsei, prokuratuur voi
Justiitsministeerium ning millest kahes on avaldatud isiku taisnimi ( vbimaldades seega lihtsat

juurdepddsu sellele teabele ka internetis Iabi otsingumootorite ja veebiportaalide).

2016. aastal tegi AKI kaks vaideotsust isikuandmete kaitse asjades. Esimesel juhul jaeti vaie
rahuldamata tuginedes KorS-i sétetele. Vaide esitaja soovis AS SL Ohtuleht poolt véljaantava
Ohtulehe veebivaljaandes artiklites tema isikuandmeid sisaldava artiklite avaldamise
I6petamist. KorS §-st 4 voib haldusorgan asuda riikliku jarelevalve kéigus eradiguslike isikute
vahelisi suhteid lahendama ainult kindlatel tingimustel. KorS 8 4 Ig 2 sétestatud tingimused eli
ole alternatiivsed, vaid koik kolm tingimust peavad olema taidetud.!®’Teine vaideotsus
rahuldati osaliselt. AKI esitati kaebus isikuandmeid sisaldava teabe avalikustamise
I6petamiseks interneti lehekiiljel, tapsemalt kohtulahendite avaldamine Riigi Teataja lehekiiljel.
AKI tdpsustab, et IKS § 2 Ig 2 kohaldatakse kriminaalmenetlusele ja kohtumenetlusele

menetlusseadustikes satestatud erisustega ning andmete kustutamist reguleerib KaRS § 28.168

Puudutatud isik (isik, kelle digusi on kolmanda isiku digusvastane tegevus rikkuda) vdib aga
nduda, et jarelevalveorgan otsustaks jarelevalvemenetluse algatamise vGi jarelevalvemeetme
rakendamise Ule kaalutlusvigadeta, kui jarelevalvet sétestav Gigusnorm kaitseb ka tema
digushiive. Riigikohtu halduskolleegium on leidnud,®® et isikul puudub subjektiivne digus
nduda jarelevalvemenetluse algatamist vGi konkreetse meetme rakendamist kolmanda isiku
suhtes, kui padevus- ja volitusnorm néevad jarelevalveorganile ette kaalutlusdiguse nii

jarelevalvemenetluse algatamiseks kui ka jarelevalvemeetme rakendamiseks.

2016. aastal oli AKI-i menetluses mitu juhtumit, kus mobiilisideettevotete Klientide
isikuandmed sattusid vOdrastesse kétesse just seadmete hoolduse, remondi vdi asendusseadme
valjastamise kaigus. Jarelevalve kéigus tuvastati, et mobiilsideettevitete ja nende partnerite
vahelised lepingud ei késitle isikuandmete kaitset piisvalt selgesonaliselt. 2017. aastast on AKI-
| ka kaks vaideotsust isikuandmete kaitse asjas. Esimesel juhul keelduti loa andmisest

166 AKI. Soovitused aastaks 2016. Ik 55.

167 AK | vaideotsus nr 2.1-3/16/1343, 31.08.2016, Ik 6.

168 AK| vaideotsus nr 2.1-1/16/1044, 04.08.2016, lk 10.

169 RKHKo 3-3-1-44-10, p 15; 3-3-1-29-13, p 17; 3-3-1-42-14, p 12.
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isikuandmete tootlemisele teadusuuringus. Keelduti pdhjusel, et varasemas uuringus kogutud
andmeid uues uuringus ei saa to6delda andmesubjekti vdimaldaval kujul.1”® Teisel juhul palus
vaide esitaja AKI-l algatada jarelevalvemenetlus, kontrollimaks IKS-e taitmist OU poolt,
vajadusel rakendada haldussundi ning algatada OU suhtes vairteomenetlus. Inspektsioon

pdhjendas vaide rahuldamata jatmist tulenevalt KorS § 4 Ig 2 satestatud tingimustele.1’

AKI poolt oli 2017. aastal tehtud 19 ettekirjutus-hoiatustest isikuandmete kaitse asjades.
Ettekirjutusega kohustati fulsilisest isikust ettevotjat esitama IKS § 28 16ikes 2 satestatud
tingimustele vastav registreerimistaotlus voi teade isikuandmete Kkaitse eest vastutava isiku
madramisest, milles peavad sisalduma vahemalt IKS § 30 10ikes 1 nimetatud andmeid. 19
ettekirjutusest 3 korral pidi AKI tegema veel tdiendava hoiatuse. Madratud téhtajaks
ettekirjutus-hoiatuse téhtajaks taitmata jatmise korral oli sunniraha 200 eurot. Kahel korral tehti
ettekirjutus-hoiatus, mille mittetaitmisel oli sunniraha suurus 1500 eurot. Uhel juhul kohustati
OU-d kustutama vdrgulehelt isikuandmed. Teisel juhul kohustati IGpetama e-posti aadressi
kasutamine otseturunduspakkumiste saatmise eesmaérgil ning I6petama isikute kontaktandmete

tootlemine otseturunduslikul eesmérgil.*"?

AKI pdhitlesanneteks on ka teavitus- ja ennetust6éd korraldamine. Labiviidud seirete kéigus
avastatud puuduste asjus annab AKI asjaosalistele tagasisidet ja soovitusi, tdsisemate puuduste
korral aga alustab jarelevalve- vG@i vaarteomenetlust. 26.05.2017 viis AKI koostoos
Ulemaailmse Andmekaitseasutuste Vorgustikuga GPEN (Global Privacy Enforcement
Network) l&bi seire, mille k&igus seirati 21 e-ehituspoe kodulehtesid. 15 ehituspoel oli ebapiisav
vOi Uldse puuduolev privaatsuspoliitika voi sellekohane teave. 20 e-ehituspoodi ei andnud
piisavalt selgitusi, kuidas kasutajate andmeid hoitakse, néiteks milliseid meetmeid on
kasutusele voetud isikuandmete kaitseks. 17 e-ehituspoodi ei andnud piisavalt teavet, kas ja
kellele vdidakse kasutajate andmeid jagada ja véljastada, kuidas toimub isikuandmete
edastamisel kullerfirmale. Probleeme oli ka andmete kustutamisega - 15 e-poodi ei suutnud

anda selgitust, kuidas kasutaja saaks endaga seotud andmeid &ra kustutada e-ehituspoest.*”®

170 AK1 vaideotsus nr 2.1-3/17/1634, 12.09.2017, Ik 4.

171 AKI vaideotsus nr 2.1-3/17/965, 08.05.2017, Ik 4.

172 AKI. Avaliku teabe seaduse ja Isikuandmete kaitse seaduse taitmisest 2016 aastal. Soovitused aastaks 2017.
Arvutivorgus: http://www.aki.ee/sites/www.aki.ee/files/elfinder/article files/aastaraamat 2016.pdf (5.03.2018)).
3 AKI.  Interneti  rehitsemise  seire 2017 (GPEN  Sweep), 18.09.2017.  Arvutivdrgus:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/interneti_rehitsemise_seire 2017 gpen_sweep.pdf
(05.03.2018).
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AKI vaneminspektori H.-A. Lettensi sdnul on ikka veel e-kauplejate seas tsna levinud, et ostu
sooritamisel kiisitakse Ulemaaraselt palju isikuandmeid.'® Isikuandmete tootlemisel peab
l&htuma minimaalsuse p&himdttest — isikuandmeid vdib koguda vaid ulatuses, mis on vajalik
madratletud eesmérkide saavutamiseks. Sellistel juhtudel on AKI teinud ettekirjutuse

ettevotetele Glemadraselt kogutud isikuandmete kustutamiseks.

Eelpool viélja toodud AKI poolt avastatud rikkumist arv on tsna suur, vaatamata AKI poolt
korraldatavatele ndustamistele ja juhendamistele. L&biviidud seirete eesmark on eelkdige
isikuandmete to6tlemisel  esinevate rikkumistele tahelepanu poodrata ja teavitada. Ka
méadratavad trahvid ei ole eriti motiveerivad rikkumiste korvaldamiseks voOi edaspidisest

rikkumisest hoiduma.

2.3. Vaarteo- ja karistusdigusliku vastutuse praktilised nated Eestis

Andmekaitsega seotud rikkumistest saab vélja tuua senise IKS-i alusel registreeritud
vadrtegude arvu ning AKI sunnivahendi rakendamise praktika. 2015. aastal saabus AKI-le
kokku 446 kaebust, vaiet vOi véarteoteadet. IKS 8 42 alusel registreeriti 16 vaartegu, mis
seisnesid isikuandmete tootlemise nduete rikkumises. 15 rikkumise puhul maérati karistusena
trahv vGi rakendati sunniraha.!” Kuna vairteomenetlused, ei ole avalikud, puudub autoril

vOimalus anallilisida IKS § 42 rakendamist.

IKS 8 21 Ig 1 kohaselt on andmesubjektil digus oma isikuandmete to6tlejalt nduda ebadigete
isikuandmete parandamist. Kohtuasjas nr 3-3-1-46-10 esitas vahistatu Tallinna Vangla
direktorile kaebuse tema kohta Riikliku kinnipeetavate, arestialuste ja vahistatute registrisse
(kinnipeeturegister) tehtud kannete peale. Kolleegium oli seisukohal, et IKS § 21 1g 2 p 3
valistab sdnaselgelt andmesubjekti 6iguse nduda tema kohta kogutud isikuandmete kustutamist
vOi sulgemist, kui andmed on kogutud seaduse alusel. Kuna kinnipeeturegistrisse kogutud
andmed on kogutud seaduse alusel (VangS & 5! koostoimes pdhimaarusega), ei ole
Kinnipeetaval 6igust nduda tema kohta kogutud isikuandmete kustutamist v6i sulgemist.

Kinnipeeturegistris olevad andmed on ette nahtud ainult ametialaseks kasutamiseks ning neid

174 AKI, soovitused aastaks 2017, Ik 32.

175 AKI peadirektori seisukohad uue andmekaitsediguse kontseptsiooni asjus (koostatud Justiitsministeeriumis
27.04.2017). Arvutivdrgus:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/jum_oigusraamistiku_kontseptsiooni_markused.p
df (08.01.2018).
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viljastatakse vaid andmekogu pShimaaruses sétestatud isikutele (VangS § 5' Ig 2). Kuna
andmete parandamise ndudmine eeldab, et kinnipeetaval oleks juurdepédés tema kohta tehtud
kandele, ei saa ta nduda nende andmete parandamist, mis pole talle saanud Gigusparaselt

teatavaks.1’®

IKS osas on halduskolleegium 6elnud: ““/.../tulenevalt IKS 8 4 1g 2 p-st 8 ei loeta andmeid stteo
toimepanemise kohta parast avalikku kohtuistungit kill enam delikaatseteks, kuid see ei
tahenda, et tegemist ei oleks ildse isikuandmetega/.../”*"". Isik esitas kaebuse, milles palus
tunnistada Gigusvastaseks tema kohta sludistavate hinnangute andmine. Antud juhul oli
tegemist oli Justiitsministeeriumi ajalehes Vangla Ekspress avaldatud sama ministeeriumi
ametniku artikliga. Vaidlustatud artiklites on kaebaja identifitseeritud nimeliselt, neis kajastati
kaebaja suhteid vangla juhtkonna ja kaaskinnipeetavatega, samuti tsiteeriti kaebaja peetud
telefonikdnede salvestusi ning péevikut. Riigikohus selgitas, et ehkki artiklid avaldati
Justiitsministeeriumi haldusala, tdpsemalt vanglasiisteemi sisekommunikatsiooni raames, sai
sellega suur hulk ametnikke juurdep&asu andmetele. Kolleegium oli seisukohal, et artiklites
avaldati kaebaja isikuandmeid.’”® Samuti on kolleegium markinud, et ainuiiksi sellest, et
andmed on isiku ndusolekul voi seaduse alusel ilma tema ndusolekuta varem mingis vormis
avalikustatud, ei saa jareldada, et tdiendaval avalikustamisel ei pruugi andmesubjekti jaoks olla
olulisi tagajargi. Andmete esialgne ja korduv avalikustamine v@ivad toimuda védga erinevas
vormis ja véga erineva intensiivsusega, soltuvalt andmete edastaja isikust, infokanalist,
kontekstist, auditooriumist jne.r’”® “Mis puutub isiku enda poolt vdi tema ndusolekul
avalikustatud andmetesse, siis tuleb arvestada, et andmesubjekt ei pruugi oma kunagise
otsustuse tegemise hetkel olla ette ndinud kdiki korduva avalikustamise viise ja nende tagajargi
oma digustele”®°. Ebadigete andmete Gimberliikkamist saab nduda RVastS § 11 Ig 1 jargi. Ka
Euroopa Inimdiguste Kohus on mitmel korral rb6hutanud, et andmete kajastamine

kohtumenetluses ei anna blankovolitust andmete avaldamiseks meedias.®!

Nii Riigikohtu kriminaal- kui ka halduskolleegium on varem asunud seisukohale, et IKS § 4 Ig

1 tdhenduses on isikuandmetena késitatavad ka kriminaalmenetluses kogutavad andmed isiku

176 RKHKRKHKo 3-3-1-46-10, p 16.

1" RKHKOo, 3-3-1-3-12, p 19.

178 RKHKao, 3-3-1-3-12lbid, p 19.

1% RKHKOo, 3-3-1-3-12, p 24.

180 id, p 25.

181 EIKo, 17.01.2012, 33497/07, Krone Verlag jt/ vs Austria;, p 49; EIKo, 10.02.2009, 3514/02, Eerikainen jt/ vs
Soome p 63.
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kaitumise kohta teatud ajal ja kohas, samuti andmed tema suhete kohta kolmandate isikutega.*?

Andmete avaldamine asja avalikul arutamisel kriminaalmenetluse seadustiku kohaselt kujutab
endast andmete avalikustamist seaduse alusel IKS § 11 Ig 1 mdttes. 182 IKS § 11 Ig 1 piirab
teiste sama seaduse satete kohaldamist, kuid ei ole ise seaduslik alus andmete td6tlemiseks ning
IKS § 11 Ig-st 1 ei tulene, et juba avalikustatud isikuandmete uueks to6tlemiseks ei pea olema
seaduslikku alust.’®* Kui isikuandmed on seaduse alusel ilma andmesubjekti ndusolekuta varem
mingis vormis avalikustatud (nt andmete avaldamine asja avalikul arutamisel
kriminaalmenetluse seadustiku kohaselt), siis ei tdhenda see, et edaspidi vaib neid isikuandmeid
piiramatult ja korduvalt avalikustada. Selline vdimalus oleks vastuolus andmetd6tluse
eesmargikohasuse, minimaalsuse ja kasutuse piiramise pohimdttega vastavalt IKS 8§ 6 p-d 2-4.
Kohtuistungil avaldatud andmete uus avaldamine trikivéljaannetes, televisioonis jm avardab
oluliselt teavitatavate isikute ringi ja sellel v@ivad olla andmesubjekti jaoks olulised

tagajarjed.1®

Kolleegium on selgitanud, et IKS 8§ 11 Ig-s 2 satestatud erand on rakendatav vaid juhul, kui
koos esinevad kdik viidatud séttes nimetatud kolm tingimust: avalikustamiseks on tlekaalukas
avalik huvi, see on kooskdlas ajakirjanduseetika phimdtetega ning andmesubjekti ei kahjustata
iilemaara. Sama pohimatet on tsiviilkolleegium kinnitanud 2014 aastal.'®® Oktoobris 2017
rahuldas Riigikohtu tsiviilkolleegium hagi andmeid kdrvaldama kohustamiseks ja mittevaralise
kahju hiivitamiseks. 7 Mittevaralise kahju vélja mdistetava hiivitise suuruse osas on
kolleegium selgitanud oma varasemas lahendis'®. Konealuses lahendis on kolleegium
maérkinud lisaks juhtumite kohta, kus isiku digusi rikutakse eraeluliste andmete digusvastase
avaldamisega, et kahjuhtvitamise suuruse kindlaksméaramisel tuleb sel juhul arvestada esmalt
rikkumise ulatust (nt seda, kas artikkel avaldati liksnes pabervaljaandes voi lisaks ka Internetis,
kus see jouab eelduslikult oluliselt suurema hulga lugejateni kui pabervéljaandes), samuti muid
pressideliktide eripérasid (nt vajadust kaitsta isikuid nende elu sundkommertsialiseerimise

eest).

182 Riigikohtu 3. novembri 2016.a madrus haldusasjas nr 3-3-1-158-16, p7; 20. november 2004. a maarus
kriminaalasjas nr 3-1-1-116-14, p18) RKHko, 3-3-1-158-16, p 7.

183 RKTKo, 3-2-1-159-14, p 14.

184 RKHKOo, 3-3-1-3-12, p 22.

185 RKTKo, 3-2-1-159-14. , p 15.

196 |pid, p15.

187 RKTKo 2-15-16007, p 18.

188 RKTKo 3-2-1-18-13, p 27.
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Saksamaal néitel on Bundesdatenschutzgesetzis (BDSG) hilvitise ndue sétestatud §-s 8, mille
jargi peab avalik-6iguslik asutus hivitama andmesubjektile isikuandmete automatiseeritud
kogumise, téGtlemise vGi kasutamisega tekitatud kahju ning seda olenemata stitist!®. Eraelu
puutumatuse rikkumise korral peab andmesubjektile hiivitama ka mittevaralise kahju.*®°

Eeltoodud rikkumiste korral on vdimalik hiivitis kuni 130 000 eurot.

Oigus sdnale hdlmab nii igat liiki salvestused kui ka kirjalikus vormis edasiantava séna. Samuti
kuulub siia 8igus, et isiku kohta ei avaldatakse ebadigeid asjaolusid.’®® Ebadigete andmete
umberlikkamise digus tédhendab seda, et valjaanne vdi ringhé&élinguasutus peab avaldatu
umberliikkamiseks v@imaldama isikule Umberliikatava teabega vorreldava lehe- voi
saateruumi.'®2  Andmesubjektil peab olema v@imalik kindlaks teha tema isikuandmete
todtlemise juhud, tutvuda tema kohta toddeldavate andmetega, nduda valede andmete

parandamist.

Eestis on kriminaalvastutus reguleeritud KarS-s. KarS 8§ 157 reguleerib kutse- voOi
ametitegevuse teatavaks saanud isikuandmete ebaseadusliku avaldamise eest isiku poolt, kellel
on seadusest tulenev kohtustus andmeid mitte avaldada.!®® Delikaatsete isikuandmete
ebaseadusliku avaldamise vdi neile ebaseadusliku juurdepédésu vdimaldamisel karistatakse
rahatrahviga. Kui sama tegu on toime pandud omakasu eesmargil voi sellega on tekitatud teisel
isikule kahju, on véimalik rahatrahv voi isegi vangistus.'®* KarS § 157 lg 1 dispositsioonis
kirjeldatud kaitumine on koosk6las KarS § 3 ldikega 4 karistatav vaarteona ning vdimaldab
karistada tksnes rahatrahviga. Piiratud juhtudel on ette nahtud kriminaalvastutus, mis on
satestatud KarS § 1577,

Kolleegium on asunud seisukohale, et KarS § 157 objektiivsetest tunnustest on hdlmatud
uksnes sellise kutse- vOi ametitegevuses teatavaks saanud teise isiku tervis, eraelu voi
aritegevust puudutava teabe avaldamine, mis ei ole vastava ametiseisundi ja infoslisteemile
juurdepasudiguseta isikult kittesaadav.'% Teabe saladuses hoidmise huvi digustusest saab aga
raakida vaid siis, kui saladuses hoitavaid andmeid ei saa hankida muul viisil. Andmed

registreeritud sGidukite ja digusrikkumiste kohta on kattesaadavad vaid isikutele, kellel on

18 BDSG § 8 Ig 1.

19 BDSG § 8 Ig 2.

191 RKTKo 3-2-1-145-07, p 14.

192 RKTKo 3-2-1-17-05, p 27; 3-2-1-95-05, p 26; 3-2-1-161-05, p 14.
198 KarS § 157.

194 KarS § 1571,

195 RKKK 3-1-1-81-08, p 14.2.
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kutse- vOi ametitegevusest tulenev juurdepédds vastavatele registritele, muuhulgas ka
infosusteemile KAIRI. Siddistatav, tootades Pohja Politseiprefektuuri kriminaalosakonna
varavastaste kuritegude talituse politseivaneminspektorina omas juurdepaasudigust politsei
arvutivorgule ja andmekogudele. Isikute eraelu puudutava teabe avaldamisega on rikutud
seadusest tulenevat kohustust hoida saladuses teise isiku eraelu puudutavat teavet. K. L6hmus-
Ein on selgitanud: *“/.../Konfidentsiaalse info puhul on oluline selle info kvaliteet ja see, kas
isik, kellele on info avaldatud, on info kvaliteedist teadlik. Samas tuleks eeldada, et kui isik
tegutseb oma kutsetegevuse raames ja saab selle kédigus informatsiooni, oskab ta hinnata erineva
info kvaliteeti ja oskab eristada infot, mille avaldamine kolmandatele isikutele ei ole
lubatud/.../"*%,

KarS § 157 jérgi rikkumise tuvastas ka Tallinna Ringkonnakohus kohtuasjas 1-11-2627%'.
Studistatav, todtades politseinikuna, omas Oigust saada ametialaseks kasutamiseks tooks
vajalikku informatsiooni ja ta vastutas selle saladuses hoidmise eest, seega rikkus infostisteemi
KAIRI pidamise korda. Riigikohus on tépsustanud, et eraelu kaitse Uheks oluliseks
valdkonnaks on isikuandmete kaitse ning eraelu puutumatuse riivena késitatakse muu hulgas

isikuandmete kogumist, séilitamist, kasutamist ja avalikustamist.

Politseiinfosiisteemi KAIRI kasutamise rikkumine tuvastas kriminaalkolleegium ka 2013.a
kriminaalasjas.!®® IKS § 26 kohta mérkis kriminaalkolleegium, et viidatud sattest ei tulene, et
see kohustus laieneb vaid delikaatsetele isikuandmetele. Kohus tuvastas, et juurdepaas KAIRI
andmebaasile  on  stidistataval tema  ametililesannetest  tulenevalt.  Tootades
politseijuhtivinspektorina, s.o isikuna, kes oli isikuandmete to6tleja IKS 8-de 5 ja 7 mdttes ning
kellel lasus vastavalt IKS §-le 26 kohtustus hoida talle tooulesannete taitmisel teatavaks saanud
isikuandmeid saladuses, avaldas ta teistele isikutele eraelu ning dritegevusega seonduvaid
andmeid. Tulenevalt KarS § 157 rikkus ta IKS §-s 26 sisalduvat kohustust hoida talle
tooulesannete taitmisel teatavaks saanud isikuandmeid saladuses.

IKS 8 4 Ig 2 p 8 kohaselt on delikaatseteks isikuandmeteks ainult andmed siiteo
toimepanemise vOi selle ohvriks langemise kohta enne avalikku kohtuistungit voi

Oigusrikkumise asjas otsuse langetamis vdi asja menetluse I6petamist. Kohtuasjas 3-1-1-41-4

19 K, L6hmus-Ein. Eraelu ja selle elementide diguslik kaitse. Tartu: 2004, Ik 98.
197 TIn RKo, 1-11-2627/57, p 5.3.
1% RKKKo 3-1-1-56-13, p 14.1.
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avaldas isik ebaseaduslikult talle ametitegevuse kéigus teatavaks saanud teiste isikute tervist ja
eraelu puudutavat teavet. 1 Siiiidistatav oli isik, kellele oli riigi poolt pandud v8imuesindaja
ulesanded, olles ametiisik KarS 8 288 mottes, isikuandmete tootleja IKS §-de 5 ja 7 tdhenduses
ning kellel lasus IKS 8 26 jérgi kohustus hoida talle todulesannete taitmisel teatavaks saanud
isikuandmeid saladuses. Kohtulikul arutamisel tuvastatu kohaselt edastas sulidistatav enda
ametikoha elektronposti aadressilt Gigustamata isikult ebaseaduslikult kirja teel politsei
infoslisteemist KAIRI pédrinevat kolmanda isiku eraelu puudutavat teavet. Antud kohtuasjas oli
tuvastatud, et sludistatava poolt edastatud teise isiku eraelu puudutavad andmed olid juba
varasemalt avalikustatud isikuandmete seaduse alusel, s.t suldistusakti ja kohtuotsuse
avaldamise teel. Kolleegium oli seisukohal, et puudub alus vdita, et sttdistatav oli teadlik
stiudistuses kirjeldatud teabe varasemast avaldamisest avaliku kohtuistungi kéigus. Koosk®dlas
kohtulikul arutamisel kindlaks tehtuga pidi ta seet6ttu voimalikuks pidama, et avaldab
saladuses hoitavat teavet ebaseaduslikult, ja seda ka méénma (KarS 8§ 16 Ig 4). IKS 8 6 p-s 3
minimaalsus pohimotte tapsem reguleerimine kriminaalmenetluse valdkonnas véahendaks
olukordi, kus ametiisikute seadusvastase tegevuse tulemusena on Gigustamata isikud saanud
kolmandate isikute eraelu puudutavat teavet. Té6tades Pdhja politseiprefektuuri analliisi- ja
planeerimisbiroo komissarina ning kellele olid riigi poolt pandud véimuesindaja tlesanded,
pidi isik tditma kohustust hoida talle tooilesannete taitmisel teatavaks saanud isikuandmeid

saladuses.

KarS § 157 satestatud kuriteo toimepanemises tunnistati isik sutdi 06.11.2013.a otsusega ja
talle mdisteti karistuseks rahaline Kkaristus. Isikut suldistati selles, et tootades Politsei- ja
Piirevalveameti  Keskkriminaalpolitsei  rahapesu  andmebiroo (edaspidi RAAB)
jarelvalvetalituse peaspetsialisti ametikohal, kelle toodulesanneteks oli  muuhulgas
rahapesumenetleja ametijuhendist tulenevalt analliisida talle teenistuse juhi poolt méaaratud
kohustatud subjektide sektoritest saabunud rahapesu ja terrorismi rahastamise kahtlusega ning
RSS alusel saabunud teateid, nende kvaliteeti ning teavitamise kohustuse taitmist, samuti
tegeleda jarelevalve kéigus valja selgitatud puuduste kdrvaldamisega ning vaarteo tunnuste
ilmnemisel menetleda kohtuvalise menetlejana vaartegusid. Seega isikuna, kellel on riigi poolt
pandud jérelevalve ning vBimuesindaja tlesanded ning olles ametiisik KarS § 288 madistes,

kasutades ametiseisundit, pani toime ebaseaduslikult teabe varjatud kogumise.?®

19 RKKIrK 3-1-1-41-14, p 12.1.
200 Harju Maakohus, 1-13-9441/5.

47



Vastutuse osas on EIK réhutanud, et vabaduskaotuslikul karistusel sdnavabaduse teostamise
eest on iseenesest heidutav toime. Vabaduskaotuslik karistus sdnavabaduse teostamise eest on
kooskdlas EIOK artikliga 10 ainult erandlikel asjaoludel siis, kui sénavabaduse teostamisel on
rikutud véga oluliselt teisi pdhidigusi, nditeks kui tegemist on vihakdnega vO6i végivallale
dhutamisega.?®® Vljendusvabadus, sealhulgas ajakirjandusvabadus on omaette vaartus. Seda
kaitsevad nii PS § 45 kui ka EIOK artikkel 10. Viljendusvabadus on osa demokraatia
pohimaottest. IIma selleta oleks meil raske vastu astuda voimu omavolile vdi kuritarvitamisele
ning teha pohistatud valikuid.?®> Ka EIK on viljendanud: */.../oleks eriti mdeldamatu, et
kohtuistungite Gle ei toimu uldse mingit eelnevat voi paralleelset diskussiooni, olgu siis
erialavaljaannetes, uldises pressi vOi rahva seas. Meedia tilesanne ei ole Uksnes jagada sellist
informatsiooni ja motteid, vaid ka avalikkusel 8igus neid saada/.../”.?%

Ajakirjanduslikul eesmérgil - tdéhendab Euroopa Inimd@iguste Kohtu praktika kohaselt ideede
ja informatsiooni levitamist, mis aitavad edendada debatti demokraatlikus thiskonnas. EIK
praktika kohaselt peab véljendusvabaduse piiramise jarele olema rohuv sotsiaalne vajadus. EIK
on pidanud mitmetes asjades otsustama, kas ajakirjandus valjaande karistamine
kriminaalmenetlusest parineva materjali kajastamise eest on kooskdlas EIOK artikliga 10.
Otsustes on nii andmete avaldamise keelu rikkumist, kui véljendusvabaduse Gigustamatut

piiramist.

Ajakirjanduse soovi anda panus avalikku arutellu Uldist huvi pakkuval teemal vdivad
vahendada ka rahalised karistused. EIK, hinnates kaebajale mdistetud karistuse raskust, leidis,
et kuigi rahatrahvid olid leebed, vdis neil olla jahutav m&ju kaebuse esitanud aritihingule.?%*
Kohtuasjas Print Zeitungsverlag GmbH vs. Austria leidis EIK, et mdistetud karistus (2000 euro
suurune kompensatsioon kummalegi hagejale ja stiidimdistva kohtuotsuse avaldamine) ei ole

sellise raskusastmega, mis muudaks sdnavabadusse sekkumise ebaproportsionaalseks.?%

EIK on loetlenud ja sisustanud Kkriteeriumid, mida tuleb sénavabaduse ja eraelu puutumatuse
tasakaalustamisel silmas pidada. Need on: avaldatud materjali panus Gldist huvi pakkuvasse

debatti, puudutatud isiku tuntus ja avaldatud materjali teema, puudutatud isiku varasem

201 EIKo, 24.09.2013, nr 43612/10, Belpietro vs. Itaalia, EIKo 24.09.2013p22.

202 Heili Sepp: kaalul on sdnavabadus. — Postimees. 04.02.2017. Arvutivorgus:
https://arvamus.postimees.ee/4001067/heili-sepp-kaalul-on-sonavabadus (08.01.2018).
203 E|Ko, 29.03.2016, nr 56925/08, Bedat vs Sveits, 29.03.2016p35

204 EIKo 07.02.2012, nr 39954/08, Axel Springer AG vs. Saksamaa, p 109.

205 E1Ko 10.10.2013, nr 26547/07, Print Zeitungsverlag vs. GmbH vs Austria, p 42.
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kaitumine, teabe hankimise viis ja teabe tdelevastavus, avaldatud materjali sisu, vorm ja

tagajarjed ning mdistetud Karistuse raskus.2%

Riigikohtu menetluses oli 2010. aastal juhtum, kus kostja kasutas 6igusvastaselt hageja kujutist
ja sekkus hageja eraellu. Kolleegiumi arvates on isiku Kkujutise kasutamine ilma tema
ndusolekuta Uldjuhul lubatav vaid selle isiku endaga seotud aktuaalse pdevasiindmuse
kajastamiseks. Sellele lisandub eeldus, et isiku kujutise kasutamine on péevasiindmuse
kajastamiseks vajalik ning avalikkuse huvi kaalub iile isiku huvi.?%” Kujutise kasutamine ilma
ndusolekuta on lubatav, kui hageja oleks pannud toime tdsise digusrikkumise, millest
teavitamine on dldsuse huvides, eelkdige selliste Gigusrikkumiste avastamiseks vOi
arahoidmiseks tulevikus. Isiku kujutise kasutamine vo6ib olla lubatav siis, kui kujutist
muudetakse tehniliste vahenditega selliseks, mis ei vbimalda isikut tuvastada. Seejuures ei tohi
kolleegiumi arvates isiku tuvastamist vdimaldada ka kontekst.?%® Oluline on siiski méarkida, et
lapse Oiguste kaitse kaalub Gldjuhul Ule sBnavabaduse, seda isegi olukorras, kui alaealist
kajastatakse seoses raske kriminaalkuriteoga (Ovchinnikov vs Venemaa).?%® Kohtuasjas Krone
Verlag GmBG v Austria®l? rdhutas kohus, et lapse kui ndrgema poole seisundi eraelu kaitse on

Ulimuslik avaliku huvi ees tema eraelu vastu.

Saksa diguse kohaselt, kui on kontrollimise kdigus on avastatud rikkumised, siis vdivad sellel
olla erinevad tagajérjed. Naiteks, kui ettevotte andmekaitsevolinik ei ole selleks lesandeks
oma isikuomadustelt sobiv vdi piisavalt usaldatav, vO@ib jarelevalveorgan nduda tema
viljavahetamist. Sellega ahvardatakse suhteliselt sagedasti.?!! Tehniliste-organisatoorsete
puuduste puhul saab nende kdrvaldamist nduda ja labi suruda haldusakti ja haldustaite abil.?'?
Seda menetlust rakendatakse vdrdlemisi harva, sest tegu on 6Oiguslikult tsna keeruka ja
formaliseeritud haldusmenetlusega. Teatud formaal- nagu ka materiaaliguslike
andmekaitserikkumiste puhul on ette nahtud Kkaristus kas vair- voi kuriteo eest.?® Neid
meetmeid rakendatakse ka harva; Gldjuhul vaid siis, kui vastutav isik keeldub oma viga

206 £, Rohtmets. Ajakirjandusvabaduse ja eraelu puutumatuse tasakaal Euroopa Inimdiguste Kohtu praktikas.
Kohtupraktika analius. Tartu: Riigikohtu digusteabe osakond 2014. Arvutivorgus:
http://www.riigikohus.ee/vfs/1688/ajakirjandusvabadus_analuus m2rts2014.pdf (08.01.2018).

27 RKTKo 3-2-1-152-09, p 13.

208 RKTKo 3-2-1-152-09, p 14.

209 E|Ko0 16.12.2010, 24061/04, Aleksei Ovchinnikov vs. Venemaa, p35.

210 E1K019.06.2012, 27306/07, Krone Verlag GmBG vs. Austria, p20.

211 Asutuse andmekaitsevoliniku tegevust reguleerivad BDSG §-d 4f ja 4g, tema vallandamist BDSG 8§ 38 Ig 5
kolmas lause.

212 BDSG § 38 Ig 5 esimene ja teine lause.

213 BDSG §-d 43 ja 44, LDSG SH § 44.
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tunnistamast. KBige tdhusamaks meetmeks andmekaitserikkumiste kdrvaldamiseks Saksamaal
tuleb pidada formaalset margukirja — s.t. teatud andmetd6tluse vormi Oigusevastasuse
konstateerimist.?!4 Kuigi niisugusel konstateeringul puuduvad otsesed Giguslikud tagajarjed,
piisab selleks, et sundida ettevdtet puudust kdrvaldama, sageli juba ahvardusest konstateering

avalikustada.?t®

USA-s on suhtumine privaatsuse kaitsesse Euroopa omast margatavalt erinev. Euroopas on
andmekaitse eesmargiks kaitsta eraisikut nii avaliku kui ka erasektori eest. USA-s aga on
privaatsuse Kkaitse Uks vaheseid erandeid informatsioonivabaduse suhtes ning USA seadused
pluavad uksikisikut kaitsta pigem riigipoolsete kuritarvituste eest informatsioonivabaduse
piiramisel, erasektoris kehtivad isikuandmete kasutamise osas vaid teatud eriseadustega
sdtestatud piirangud.?*® Erinevalt Euroopast ei tulene USA konstitutsioonist otsest &igust

privaatsusele.?!’

214 BDSG § 25, § 38 Ig 1 esimene lause, LDSG SH § 42.

215 T Weichert. Isikuandmete to6tlemine eradiguslikes suhetes ja jarelevalve selle Ule finantsteenuste osutajate
naitel. — Juridica 2005 / 8, Ik 557.

216 T 1lus. Juridica 2002 / 7, |k 442.

27 F H. Cate, Ik 44.
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3. VASTUTUS PARAST EUROOPA LIIDU ANDMEKAITSEREFORMI

3.1. Vastutus andmekaitse tldmaaruse jargi

Isikuandmete kaitse Uldméaarusega?'®

(edaspidi  Uldmaarus) on asutatud Euroopa
Andmekaitsendukogu?®, mis on artikli 29 toorihma jarglane ning oleks vGimeline 25. mail
2018 taielikult toimima.??® Andmekaitsendukogu on nduandev organ. Sellesse kuuluvad iga
andmekaitse asutuse juhid ja Euroopa andmekaitseinspektor, v6i nende vastavalt maaratud
esindajad. Andmekaitsendukogu aitab tagada, et tldmaarust kohaldatakse tihtselt kogu Euroopa
Liidus. Organ annab valja suuniseid isikuandmete kaitse tGldmé&éruse kesksete pohimotete

tdlgendamise kohta, sh sanktsioonide méa&ramise suhtes.

Andmekaitsereform annab EL-ile vBimaluse votta isikuandmete kaitse valdkonnas tleilmne
juhtroll, seejuures peavad koik osalejad taditma oma kohustusi. Austria andmekaitseeksperdi
Waltraud Kotschy arvates on uldmé&arusega andmesubjektid paremini kaitstud, sh tugevam
kaebedigus ja oluliselt suuremad trahvide Glemmadrad.??* Uldmadrus kehtib  kdigi
ettevotete/aritihingute suhtes, kes tdotlevad EL elavate andmesubjektide isikuandmeid,
seejuures ei ole oluline ettevdtte asukoht. Uldaarus kohaldub nii EL territooriumil asuvatele kui
ka mujal asuvatele ettevdtetele. Uldmagrust kohaldatakse ka EL andmesubjektide isikuandmete
todtlemisel nende tootlejate suhtes, kelle ettevdtted ei asu EL-is, see tdhendab kaupade ja
teenuste pakkumist EL kodanikele. EelkBige ettevdtted, kes ei ole EL-is asutatud, kuid kes
to6tlevad ELi kodanike andmeid.??? Naitena vib tuua olukorda, kui toodeldakse isikuandmeid
EL riikide kodanikele kaupade vGi teenuste mutimisel, peab arvestama ldmé&aruses séatestatut.
Uldmadrus kehib ka valjaspool ELi asuvate organisatsioonide kohta, kui nad koguvad voi
tootlevad ELis asuvaid isikuandmeid. Uldmaarus naeb ette andmekaitsenormide thtlustamise

kogu ELis. Varasemalt oli direktiivis territoriaalne kohaldatavus ebaselge ning vajas EK

218 Euroopa Parlamendi ja ndukogu maarus (EL) 2016/679, 27. aprill 2016, flusiliste isikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks

tunnistamise kohta (isikuandmete kaitse tldméadrus). ELT L 119, 04.05.2016.

219 Euroopa Andmekaitsendukogu on ELi amet. Tal on juriidilise isiku staatus ja tema tilesanne on tagada maaruse
jarjepidev kohaldamine. Andmekaitsendukogu koosseisu kuuluvad k&igi andmekaitseasutuste juhid ja Euroopa
Andmekaitseinspektor voi siis nende esindajad.

220 Eyropean Commission, 24.1.2018. Stronger protection, new opportunities -Commission guidance on the direct
application of the General Data Protection Regulation as of 25 May 2018. Arvutivdrgus:
https://ec.europa.eu/commission/sites/beta-political/files/data-protection-communication-com.2018.43.3 en.pdf
(02.03.2018).

221 |bid, Ik 3.

222 GDPRi muudatused. Arvutivargus: https://www.eugdpr.org/key-changes.html (03.03.2018)

51


https://ec.europa.eu/commission/sites/beta-political/files/data-protection-communication-com.2018.43.3_en.pdf
https://www.eugdpr.org/key-changes.html

télgendamist. Seega, kui isikuandmete to6tlemine toimub erinevates EL riikides, on padev selle
EL liikmesriigi andmekaitseasutus, kus asub peamine tegevuskoht, st juhatuse asukoht. Juhul
kui ei ole EL-is juhatust, siis loetakse peamiseks tegevuskohaks seda, kus toimub tegelik
juhtimistegevus to6tlemise eesmarki ja vahendeid kisitlevate otsuste vastuvotmisel.??®

Eeltoodut kinnitab ka tildmaaruse pdhjenduspunkt 22.224

EL andmekaitsereformi eesmargiks vajadus tbhusama siseturu ja rangema isikuandmete kaitse
jarele. EL kohtuasjade kaudu on selgunud, et eri liikmesriikides on erinevaid
t6lgendusi/kasitlusi, see on ka pohjuseks miks andmekaitsereform on vajalik. Uldmaaruse
eesmargiks on andmettétleja vastutustundlikkus, et tagada inimeste suhtes seadusliku, diglase
ja labipaistva andmetéotlusprotsessi. Uldmadrusega muudetakse selgemaks andmete
rahvusvahelise edastamise normid ning tagatakse ka véljaspool ELi liikuvate isikuandmete
kaitse ja selle kaudu andmekaitse kdrge tase. Uuest Giguslikust raamistikust saavad Gihesuguse

kasu nii flusilised isikud, ariihingud, haldusasutused kui ka muud organisatsioonid.

Uldmadarus satestab teavitamiskohustuse seosese isikuandmete to6tlemisnGuete rikkumistega.
Dirktiivis 95/46/EU on ette nahtud ainult Gldine teavitamiskohustus isikuandmete tootlemisest
jarelevalveasutusele, mis aga ei ole aidanud parandada isikuandmete kaitset. Isikuandmetega
seotud rikkumisest teatamisel saab arvesse votta rikkumise asjaolusid ja seda kas isikuandmed
olid v&i ei olnud kaitstud asjakohaste tehnoloogiliste kaitse meetmetega.?? Selline teavitamine
on oluline ka vastutuse kontekstis, mida autor kasitleb antud peatiikis. Kuna isikuandmetega
seotud rikkumine, kui seda ei késitleta Gigeaegselt, vOib pdhjustada fulsilistele isikutele
flusilisi, varalist ja mittevaralist kahju.??® 2018. aastal kehtima hakkava tldmaaruse artikli 33
kohaselt laieneb rikkumisteadete edastamise kohustus koikidele isikuandmete todtlejatele.
Seega kui isikuandmete vastutav todtleja on tuvastanud isikuandmetega seotud rikkumise, mis
tdendoliselt kujutab endast ohtu fudsiliste isikute Oigustele ja vabadustele, peab sellest
teavitama péadevat jarelevalveasutust. Samasugune kohustus laieneb ka volitatud to6tlejale, kes
peab rikkumisest teavitama vastutavat tootlejat. Rikkumisest teatamine muutub Gldmé&aruse

jargi kohustuslikuks kdigis litkmesriikides, vastav regulatsioon on Gldmadruse artiklitest 33 ja

223 Euroopa Komisjon. Mis juhtub, kui me to6tleme isikuandmeid eri ELi liikmesriikides? Arvutivargus:
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/enforcement-
and-sanctions/enforcement/what-happens-if-my-company-processes-data-different-eu-member-states_et
(02.03.2018).

224 Jldmadruse pp 22.

225 (Jldmadruse pp 88.

226 |KS eelndu 616 SE, Ik 39.
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34. Sellega parandatakse kaitse taset vorreldes ELis praegu kehtiva olukorraga, kus vastavalt
eraelu puutumatust ja elektroonilist sidet kasitlevale direktiivile??” ning vorgu- ja
infostisteemide turvalisuse direktiivile??® peavad andmetega seotud rikkumistest teatama ainult
elektroonilise side teenuse osutajad, oluliste teenuste operaatorid ja digitaalse teenuse osutajad.
Seega teavitasid isikuandmetega seotud rikkumistest Andmekaitse Inspektsiooni vaid
elektroonilise sideteenuse osutajad. Vastavat uldmé&aruse artiklile 33 Ig 1 peab teavitamine
toimuma pdhjendamatu viivituseta ja voimaluse korral 72 tunni jooksul parast rikkumise teada
saamist. Andmettotleja peab korraldama andmetdétluse viisil, mis vdimaldaks rikkumise voi
riski Kiiresti avastada. Artikkel 33 jargi on andmetdétlejal kaalutlusdigus hinnata, millal on

tegu ohuga fudsiliste isikute digustele ja vabadustele.

Uldmadaruse phjenduspunktid 75, 76 ja 85 selgitavad, et erineva tdendosuse ja tdsidusega ohud
fldsiliste isikute Gigustele ja vabadustele vbivad tuleneda isikuandmete tdotlemisest, mille
tulemusel voib tekkida fulsiline, materiaalne voi mittemateriaalne kahju. Vastavalt artiklile 34
Ig 1 peab vastutav to6tleja pdhjendamatu viivituseta teavitama ka andmesubjekti, kui rikkumise
tulemusena tekib filiisiliste isikute digustele ja vabadustele tdendoliselt suur oht. Uldmaaruses
on selgitatud, et kui kahju tekkimise otsese ohu leevendamise vajadusel eeldatakse
andmesubjekti  kohest teavitamist, siis vajadus rakendada asjakohaseid meetmeid
isikuandmetega seonduvate rikkumiste jatkamise v6i samalaadsete isikuandmetega seonduvate
rikkumiste drahoidmiseks voib digustada hilisemat teavitamist.??® Siiski tuleb tahele panna, et
tulenevalt artiklist 34 Ig 4 kui vastutav andmetdotleja ei pea vajalikuks andmesubjekte

informeerida, on jarelevalveasutusel siiski digus vastavalt to6tlejalt vastavat teavitamist nduda.

Trahvid on oluliseks vahendiks, mida jarelevalveasutused peaksid sobival juhul kasutama.
Kisimus on mitte trahvide kvalifitseerimine viimase vdimalusena, vaid ka trahvide mé&éaramata
jatmine, kuid teiselt poolt mitte kasutada neid viisil, mis vahendaks nende tdhusust
vahendina.?®® Meetme tdiendamine ei ole alati vajalik teise parandusmeetme kasutamisega.
Néiteks jarelevalveasutuse sekkumise t6husus ja hoiatavus, vottes nduetekohaselt arvesse selle
konkreetse juhtumiga proportsionaalsust, v3ib saavutada ainult trahvi kaudu.?! Uldméarusega

kehtestatud taitmise tagamise uue korra keskne element on trahvid, mis koos muude artiklis 58

221 ETL L 154/31.07.2002.

28 ETL L 105/13.04.2006.

229 Jldmédruse pp 86.

230 Article 29 Data Protection Working Party, Guidelines on the application and setting of administrative fines
for the purposes of the Regulation 2016/679, 7.

231 |bid.
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sétestatud meetmetega moodustavad téhtsa osa jarelevalveasutuste k&sutuses olevatest tditmise

tagamise vahenditest.?*?

Uldmaaruse artikkel 83 sétestab trahvi/haldustrahvi (inglise keeles administrative fines)
maaramise tingimused. Selleks, et jargida trahvide mé&aramisel jarjepidevat l&henemisviisi on
andmekaitsendukogu kokku leppinud, kuidas whiselt mdista maaruse artikli 83 I0ikes 2
satestatud hindamiskriteeriumeid, ning sellepdrast ndustuvad andmekaitsendukogu ja
individuaalsed jarelevalveasutused kasutama trahvide kohaldamise ja mé&&ramise suuniseid

Uhtse ldhenemisviisina.2?

Trahvid on voimalikud, maksimaalsed madratavad ning kehtivad ka pilveteenuse pakkujate
suhtes. Trahvi maaramisel tuleb igat juhtumit eraldi hinnata ja votta arvesse mitmeid tegureid:
rikkumise raskusastet ja kestust, m@jutatud andmesubjektide arvu ja neile tekitatud kahju
suurust, rikkumise tahtlust, kdiki kahjude leevendamiseks kasutusele vdetud meetmeid, samuti
koost0od jarelevalveasutusega. Méaaruses on kehtestatud kaks tlemmadraga trahvi, neist Uks,
10 miljonit vBi 2% ettevdtte kogukéibest voib madrata ka juhul, kui vastutav toétleja ei teosta
mdjuhinnangut. Uldmairuse kohaselt v&ib trahvi asemel teha noomituse, mis tahendab
vBimalust, mida saab kasutada peale juhtumi koikide asjaolude konkreetset hindamist.?%*
Uldmadruses ei ole konkreetsetele rikkumistele kindlat hinda maaratud, vaid iiksnes tlempiir,
st maksimumsumma. Artikli 58 18ike 2 punktide b-j satetes on tdpsustatud, milliseid vahendeid
vOivad jarelevalveasutused vastutava tootleja voi volitatud todtleja poolse rikkumisega
tegelemiseks kasutada. See tédhendab, et Uldmadruse rikkumist kdnealuse séttega hélmatud
juhul ei ole veel toimunud.Z® Artiklis séatestatud korraldust tuleb mdista IKS eelndu § 62

sétestatud ettekirjutuse all.

Uldmaéruse artikli 83 18ikes 2 on esitatud loetelu kriteeriumidest, mille kasutamist eeldatakse
jarelevalveasutuselt nii trahvi mééramise vajaduse kui ka trahvi summa hindamisel. Selles ei

soovitata samade kriteeriumide korduvat hindamist, vaid sellist hindamist, milles vdetakse

232 Artikli 29 alusel asutatud andmekaitse t66riihm. Suunised maaruse (EL) 2016/679 kohaste trahvide
kohaldamise ja ma&ramise kohta. 03.10.2017. Arvutivdrgus: http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item id=611237 (18.01.2018).

281pid, lk 4.

234 Uldmadrus pp 148.

235 Artikli 29 alusel asutatud andmekaitse to6rihm. Suunised maaruse (EL) 2016/679 kohaste trahvide
kohaldamise ja madramise kohta. 03.10.2017.
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arvesse iga konkreetse juhtumi koiki asjaolusid, nagu on ette nihtud artikliga 83.2%
Kohaldatava sanktsiooni hindamine vdib tulla eraldi parast seda, kui on hinnatud, kas mdnedes
rilkides on pohiseadusest tulenevate nduete tottu tekkinud siseriiklike menetlusnormide
rikkumisi. Seepérast vaib see piirata sellistes riikides jarelevalveasutusejuhi valja antud otsuse

eelndus sisalduvat sisu ja tiksikasjalikku teavet.?’

Uldmadaruse artikli 83 16ige 4 satestab trahvi maaramise diguse kui on rikutud isikuandmete
todtlemise jargmisi tingimusi: vastutava voi volitatud tootleja kohustuse kohaldada lapse
ndusoleku seoses infolihiskonna teenustega, rikutud on todtlemise tingimusi, mille kaigus ei
nduta isiku tuvastamist, vastutava to6tleja ja volitatud t06tleja tldkohustuste rikkumine, ei ole
tagatud isikuandmete turvalisust (sh andmesubjekti ja jarelevalveasutuse teavitamine
rikkumisest), ei ole teostatud andmekaitsealane mdjuhinnang ja eelnev konsulteerimine,
andmekaitseametniku kohustuste rikkumine. Samuti sertifitseerimisasutuse ning jarelevalvet
teostava asutuse kohustuse rikkumised. Uldmaaruse artikli 83 16ige 5 sitestab veel
isikuandmete to6tlemise pOhimdtete, ndusoleku andmise tingimuste ning isikuandmete
eriliikide tootlemise tingimuste rikkumise. Lisaks kui on rikutud teabe ja juurdepaésu
isikuandmetele, Gigust parandamisele ja kustutamisele ning Oigust esitada vastuvaiteid ja
automatiseeritud todtlusel pohinevate iiksikotsuste tegemisel. Uldmadruse artikli 83 16iges 5 on
isikuandmete kolmandatele riikidele ja rahvusvahelisetele organisatsioonidele edastamise
tingimuse rikkumise ning jarelevalveasutuse uurimisvolituste ja parandusvolituste
mittejargimise eest digus méaarata trahv. Artikli 18ikes 6 on digus maarata trahv, kui ei ole

taitetud jarelevalveasutuse korraldusi. Ulevaade ja vordlus on toodud Lisa 1238 tabelis.

Uldmaaruse artikliga 83 on ette nahtud Ghtlustatud lahenemisviis 16igetes 4-6 loetletud
kohustuste rikkumisega tegelemiseks. Vorreldes artikli 83 18ikes 4 satestatud rikkumised on
raskusastmelt madalamad kui 16ikes 5 toodud rikkumised. Samuti kui ihe konkreetse juhtumi
puhul on toime pandud mitu erinevat rikkumist, siis jarelevalveasutus saab kohaldada trahve,
mis on tdhusad, proportsionaalsed ja heidutavad kdige raskema rikkumise seisukohast.

Tdhususe, proportsionaalsuse ja heidutavuse hindamine peab iga juhtumi puhul kajastama ka

236 | bid.
237 1pid.
238 | jsa 1, Ik 8984.
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valitud parandusmeetmega taotletavat eesmérki, milleks on kas uuesti tagada eeskirjade

taitmine voi karistada ebaseaduslikku kaitumist (v6i mdlemad).?*

Uldmadruse artikkel 8 satestab tingimused, mida kohaldatakse lapse ndusolekule seoses
infolihiskonna teenustega. Lapsed dldiselt ei pruugi aru saada ohtudest, tagajargedest ja
kaitsemeetmetes ning selleparast vaarivad laste isikuandmed erilist kaitset.?*® Uldmaaruse
artikkel 12 satestab andmesubjekti digused selge teave, teavitamise ja andmesubjekti diguste
teostamise korra kohta. Isikuandmete tdotlemisega seotud teave peab olema kattesaadav,
andmesubjekte peab teavitama vastutava tootleja identiteedist ning fldsilisi isikuid tuleb
teavitada, kuidas nad saavad andmete tootlemisega seoses oma Gigusi Kaitsta.?*! See tahendab
et, kui on avastatud artiklite 8 ja 12 rikkumine, vOib jarelevalveasutusel olla vdimalik kohaldada
neid Uldmaéaaruse artikli 83 16ikes 5 sétestatud parandusmeetmeid, mis vastavad raskeime
rikkumise kategooriale (art 12).2*? Seega peavad jarelevalveasutused juhtumipdhiselt kindlaks

tegema ja valima parandusmeetmed, mis on asjaomase juhtumi puhul proportsionaalne.

Artikkel 29 t66grupp on markinud, et Gldmaaruse artikli 83 18ikes 4 sétestatud rikkumine, mis
oma laadilt kuulub kategooriasse "kuni 10 miljonit eurot vai kuni 2% kogu aastakéibest", vdib
teatavatel tingimustel kvalifitseerida kérgema taseme (20 miljoni euro) kategooriasse. Seda
juhul kui sellisele rikkumisele on eelnenud jarelevalveasutuse korralduses, mida vastutav
tootleja ei jarginud (artikli 83 16ige 6).24® Uldmaaruses on kahe erineva maksimaalse
haldustrahvi kehtestamisel juba margitud, et mdne maaruse satete rikkumine vaib olla raskem
kui muude sétete rikkumine. Kuid padevad jérelevalveasutused vdivad artikli 83 10ikes 2
satestatud Uldiste kriteeriumide alusel juhtumi asjaolusid hinnates otsustada, et konkreetsel
juhul on suurem v@i véiksem vajadus reageerida parandusmeetmega trahvi kujul. Kui trahvi
valitakse (lhe vBi mitme asjakohase parandusmeetmena, kohaldatakse tldmaaruse (83 18ike 4
jaartikli 83 16ike 6) mitmeastmelist stisteemi, et madrata kindlaks maksimaalne trahv, mis voib
vastavalt kdnealuse rikkumise laadile.?** Artikli 83 lg 6 kohaldamisel peab arvesse vdtma

siseriiklikke menetlustoiminguid.

239 Artikli 29 alusel asutatud andmekaitse to6riihm. Suunised maaruse (EL) 2016/679 kohaste trahvide kohaldamise
ja mééramise kohta. 03.10.2017.

240 Uldmadruse pp 38.

241 Uldmadruse pp 39.

242 Artikli 29 alusel asutatud andmekaitse t66riihm. Suunised maaruse (EL) 2016/679 kohaste trahvide
kohaldamise ja ma&ramise kohta. 03.10.2017.

243 |bid.

244 |bid.
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Halduskaristuste méaramise praktika kogu Euroopa Liidus on arenev. Jérelevalveasutused
peaksid vGtma meetmeid, et jarjepidevust pidevalt parandada. Seda on voimalik saavutada
korraparase teabevahetuse kaudu v8i muude siindmuste kaudu, mis vdimaldavad vorrelda

juhtumeid kohalikul, riiklikul ja piiritilesel tasandil.?*®

Saksa BDSGs kohaldatakse Gldmaaruse artikli 83 10igete 4-6 kohaste rikkumiste korral
haldusdigusrikkumiste seaduse satteid.?*® Uldmaaruse artikli 83 regulatsioon on vastavalt
BDSG § 41 (trahvi ja kriminaalmenetluse satete kohaldamine) ning § 43 (trahvide eesmark)
ning artikkel 84 reguleerib § 42 satestatud karistusdiguslikke satteid.?*’ Valja on toodud asjaolu,
et kui rikutakse Uldmaéaaruse mitut satet, siis trahvi kogusumma ei tohi uletada kbige tdsisemate
rikkumiste eest méaratud karistust. BDSG § 43 I6ikes 1 on tahtliku vdi ettevaatamatu ning
I6ikes 2 on tahtliku voi hooletuse tdttu andmekaitse rikkumise eest ette nahtud rahatrahv, § 44
on tahtliku rikkumise korral ka vanglakaristus, kui rikkumine on toime pandud isikliku kasu

saamise eesmargil.

3.2. Haldustrahvide rakendamine Eesti diguses

Uldmagruse rakendamine Eestis tdhendab, et tldmaéarus on otsekohalduv ning norme ei tohi
iimber kirjutada. Selline kohustus tuleneb Euroopa Uhenduse lepingu artikli 249, mille kohaselt
kohaldatakse maarust Gldiselt, see on tervikuna siduv ja vahetult kohaldatav kdigis
litkmesriikides. Vajaduse puudumist maaruseid siseriiklikku digusesse inkorporeerida on
kinnitanud ka Euroopa Kohus.?*® Qigusnormid peavad olema taielikus kooskdlas maarusega
ning vastuolu korral kehtib alati maarus. Uldmagruse joustumisel tuleb kehtetuks tunnistada
kdik niisugused riigisisesed digusaktid, mille tulemuseks vdiks olla méaaruse vahetu 6igusmaju
takistamine. Isikuandmete té6tlemine on palju muutunud ning isikuandmete maht on kasvanud,
eelkdige vajavad kaitset fuusilised isikuid, kui andmesubjektid. Uldmaégrus ei anna digusi ja
kohustusi mitte ainult litkmesriikidele, vaid sellest tulenevad vahetud Gigused ja kohustused ka

liilkmesriikide futsilistele ja juriidilistele isikutele.

245 Article 29 Data Protection Working Party, Guidelines on the application and setting of administrative fines
for the purposes of the Regulation 2016/679, 7.

246 BDSG § 41, trahvi ja kriminaalmenetluse satete kohaldamine.

24 BDSG, §-d 41-43.

248 Euroopa KohusEKo 28.10.2010 otsus kohtuasjas, C-367/09, Belgisch Interventie- en Restitutiebureau v. SGS
Belgium NV, Firme Derwa NV, Centraal Beheer Achmea NV, p 32.
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Advokaat Karmen Turk on toonud néite veebipdhise turunduskampaania kohta: ,,/.../
turustajate soov on tldjuhul teada klientide kohta vdimalikult palju informatsiooni. Uldmaaruse
alusel peaks tootleja olema vdimeline tdendama, et nii meili- kui postiaadressi iheaegne
kogumine on eesmargikohaselt vajalik ning vahim, millega eesmérgini jéuda/.../<?*°. Meeles
tuleb pidada, et ka andmebaasides sisalduvad andmed, millega midagi ei tehta, on ka andmete

tootlemine.

Vorreldes kehtiva IKS-iga, suurenevad oluliselt isikuandmete t66tlemisega seotud rikkumiste
eest maératavad karistused. Kehtiva IKS-i kohaselt saab isikuandmete to6tlemise nduete
rikkumise eest karistada fuusilist isikut rahatrahviga kuni 1 200 eurot ning juriidilist isikut kuni
32 000 eurot, need on maksimummaarad, mida AKI pole praktikas rakendanud. Sunniraha
maar, mida voib AKI ettekirjutuse tditmata jatmise korral rakendada vastavalt maarusele,
suureneb 9 600 eurolt 30 000 euroni. Uldmaarus satestab konkreetsed aspektid, mida
jarelevalveasutus peab kaaluma Karistuse ile otsustamisel.?®® Uldmaaruses satestatud
olulisemalt kdrgemad trahvid peaks motiveerima ettevotteid andmekaitse reeglitest Kinni
pidama. Nii on ka TU andmekaitsediguse lektor Mari Manniko selgitanud, et ,,/.../uus maarus
kehtestab andmekaitse regulatsiooni rikkumise eest vaga korged trahviméérad, see sunnib
andmetdotlejaid oma andmekaitsereeglid voi nende puudumist hoolega lle vaatama valtimaks
trahvimaarasid, mis v@ivad aritegevusele hukutavalt mdjuda/.../“?®1. Euroopas on just rahaline
karistus kdige levinum juriidiliste isikute suhtes kohaldatav karistusliik.?>? Niitena vdib tuua
Inglismaa ldhenemist, kus rahalised karistused vdivad olla nii kdrged, et nende tasumise jargselt
vOib ohtu sattuda juriidilise isiku tegevuse jdtkamine, kusjuures on selline voimalus
digusruumis tiiesti aktsepteeritav tagajirg.?> Selline suurem karistusahvardus peaks mdjutama
ettevotjaid Kkriitilisemalt le vaatama isikuandmete tdotlemise seaduslikud alused ning
rakendama igakulgselt turvameetmeid, valtimaks vdimalikku vaarteovastutust. Senine praktika
on ndidanud, et kui pole sanktsiooni, ei jargita kohustust. Eelduslikult kéituvad isikuandmete
tootlejad seaduskuulekamalt kui véartegude toimepanemise eest on oluliselt suuremad

249 K. Turk. Andmekaitsemaaruse joustumiseelsete tegevuste TOP 10 — 4. Uudsed andmekaitse pShimdtted.
1910.2016. Arvutivdrgus: https:/triniti.ee/andmekaitsemaaruse-joustumiseelsete-tegevuste-top-10-4-uudsed-
andmekaitse-pohimotted/ (18.01.2018).

20 Isikuandmete kaitse seaduse eelndu seletuskiri. 06.11.2017, Ik 58.

21 M.Méanniko. Andmekaitsereform toob  hiigeltrahvid. —  Aripdev. 09.05.2016.  Arvutivdrgus:
https://www.aripaev.ee/uudised/2016/05/04/andmekaitsereform-toob-hiigeltrahvid (18.01.2018). M.Maénniko.
Avripéev. 09.05.2016.

252 C. Change. Corporate Liability in Europe. Clifford Chance LLP January 2012, p3. Arvutivdrgus:
http://www.cliffordchance.com/content/dam/cliffordchance/PDFs/Corporate Liability in Europe.pdf
(18.01.2018).

253 |bid, p. 40.
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rahatrahvid. Siiski tuleb arvestada KarS-i (ldosas satestatud pdhimdtetega ning olema

proportsionaalne, arvestades isiku (juriidilise/futsilise) majanduslikku seisu.

Justiitsministeerium esitas 2016. aasta 16pus kooskdlastamiseks karistusseadustiku ja sellega
seonduvalt teiste seaduste muutmise seaduse viljatd6tamiskavatsuse.?®* Eesmargiks on
muudatuste ja tdienduste abil viia seadusandlik olukord vastavusse EL Gigusest tulenevate
nduetega ning vdimaldada Eestis kohaldada EL 6igusaktides satestatud tlemma&radega rahalisi
sanktsioone. > Seni on EL 6igusest tulenevaid kohustusi kohaldada teatud rikkumiste korral
kdrgema maéraga rahalisi sanktsioone Eesti diguses Ule vdetud labi sunniraha instituudi, mis
aga ei pruugi olla kooskdlas EL Gigusega ning vOib Uhtlasi tdhendada vastuolu ka Eesti
Oigusnormidega. Nimelt, nagu autor on varasemat markinud, ei Kkasitleta sunniraha Eesti
diguses karistusena, vaid tegemist on haldussunnimeetmega, mille eesmark ei ole karistuslik.
KarS muutmise eelndus pakuti valja kaks lahendust: haldustrahvide kohaldamise vdimaluse
satestamine haldusmenetluses voi Karistusdiguse regulatsiooni téiendamine. Hetkel on
riigikogus 14.03.2018 esimese lugemise labinud Karistusseadustiku muutmise ja sellega
seonduvalt teiste seaduste muutmise seaduse eelndu.>®® Eelnduga tiiendatakse
karistusseadustiku Uldosa, et tdita EL digusest tulenevaid ndudeid ja kohaldada teatud
rikkumiste eest oluliselt suuremaid rahatrahvi Glemmaaraga véarteokaristusi, st haldustrahvide

kohaldamist vaarteomenetluses.

Uldmaaruse artiklis 83 1Gigetes 3 ja 4 satestatud trahve hakatakse Eestis rakendama
vaarteomenetluses, mis on satestatud ka tildméairuse pdhjenduspunktis 151. Uldmaaruse artikli
83 IGikes 2 on vilja toodud tingimused, mille jargi saab hinnata VTMS § 3alusel, kas antud
asjaolud annavad alust vaarteomenetluse alustamiseks. Seega on maksimummaéras trahvide

maaramine Eestis Usna erandlik, kuna AKI peab iga juhtumi puhul hindama, kas

254 Karistusseadustiku ja sellega seonduvalt teiste seaduste muutmise seaduse (EL Giguses satestatud
haldustrahvide kohaldamine Eesti diguses) valjatddtamiskavatsus. 01.08.2016. Arvutivdrgus:
http://eelnoud.valitsus.ee/main/mount/docL ist/af8feea7-5e75-435b-8152-18ece419983f#ZQPx4ka5
(18.01.2018).

25 EL digusaktide keelekasutus ei ole kdnesolevas osas Uihtne. Kuna rahatrahv ning rahaline karistus on
riigisiseses diguses konkreetsed karistusdiguslikud mdisted, kasutatakse k&esolevas valjatdGtamiskavatsuses EL
digusaktides sitestatud trahvide osas mdistet ,,rahalised sanktsioonid®.

2% Eelndu 586 SE. Karistusseadustiku muutmise ja sellega seonduvalt teiste seaduste muutmise seadus
(vaarteokaristuste reform, EL-i 6igusest tulenevad rahatrahvid) 586 SE. ArvutivBrgus:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/f65acfbc-2656-4fbf-
97e1d96582f1fche/Karistusseadustiku%20muutmise%20ja%20sellega%20seonduvalt%20teiste%20seaduste%?2
Omuutmise%20seadus%20(v%C3%A4%C3%A4rteokaristuste%20reform,%20ELi%20%C3%B5igusest%20tule
nevad%20rahatrahvid) (01.04.2018).
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vadrteomenetluse labiviimine ning trahvi maaramine on konkreetse rikkumise olemust ja

iseloomu arvestades vajalik ja proportsionaalne.?®’

Hetkel kehtiva IKS alusel vastutab enamikel juhtudel ettevote, kelle suhtes AKI kohaldab
haldussundi vGi vaarteokaristust. Autori véide tugineb AKI kodulehel avalikult kéttesaadavatel
ettekirjutus-hoiatustel ning vaideotsustel.?*® Haldussund on haldusjarelevalve meede, millega
juhitakse tédhelepanu puudujadkidele ning antakse vdimalus need parandada. VVaarteokaristuse
maaramisel lahtutakse véarteomenetluse seadustikus ettendhtud menetluskorrast ning sid

maaramisel on aluseks karistusseadustiku tildosas sétestatu.

Paljudes riikides, kus on véimalik juriidilise isiku karistusdiguslik vastutus, tdusetub kisimus,
kas juriidilise isiku vastutuse aluseks peaks olema juriidilise isiku kui organisatsiooni vastutus
vi juriidilise isikuga seotud indiviidide vastutus.?®® Uldiselt on tegemist tuletatud vastutusega,
mille kohaselt saab juriidiline isik olla stiiteo eest vastutav ainult siis, kui esineb fliusilise isiku
vastutus. Ka Riigikohus on selgitanud, et juriidilise isiku vastutuse aluseks on tuletatud vastuse
pdhimate, mille kohaselt juriidiline isik kui Giguslik abstraktsioon saab tegutseda vaid flusilise

isiku kaudu.250

IKS eelndu kohta on AKI peadirektor V. Peep 21.12.2017. aastal avaldanud arvamust et ,./.../5.
peatiikis?®® on toodud erinevaid siiiiteokoosseise, kuid puuduvad siiiiteokoosseisud avaliku
sektoriga seonduvalt ning kui ametnik teostab paringu uudishimust, siis puudub vdimalus tema
vastutusele votmiseks/.../“?2. Olulise probleemina tdi Peep vilja ka raskusi juriidilise isikute
vastutusele votmise vaarteo korras. Pohjuseks, miks juriidilisele isikule véaarteovastutuse
kohaldamine on menetlusreeglite tottu tihti v6imatu, nimetab Peep asjaolu, et vaatamata
rikkumise faktile ja juriidilise isikuga seose faktile on tegelikult raske tdendada

karistusdiguslikku seost KarS 14 Ig 1 alusel. V. Peebu hinnangul ei vasta haldustrahvide

257 |KS seletuskiri, 1k 47.

2% AKI menetluspraktika. Arvutivérgus: http://www.aki.ee/et/inspektsioon/menetluspraktika (18.01.2018)).

259 ].Gobert. A-M.Pascal (editors). European Developments in Corporate Criminal Liability. Routledge, 2014, Ik
5.

260 RKKKo 3-1-1-66-14, p 6; RKKKo 3-1-1-131-04, p 8; RKKKo 3-1-1-22-05, p 12; RKKKo 3-1-1-30-11, p-d
15.1-15.2.

261 |KS eelndu 616S E, ptk 6, 12.04.18.

262 AKI. MEMO haldustrahvidest, 29.05.2017. Arvutivdrgus:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/memo-haldustrahvid.pdf (18.01.2018). AKI.
Eelndule arvamuse avaldamine, 21.12.2017. ArvutivBrgus:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article_files/eelnoule arvamuse avaldamine - uus_iks.pdf
(18.01.2018)
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kohaldamine vaarteokaristuse kujul Gldméaaruse ndudele, mille kohaselt peab trahvi maaramine

igal Uksikul juhul olema tdhus (Uldmé&é&ruse artikkel 83 1g 1 ja 9).

Selle vditega ei saa autor ndustuda. Ka riigiasutus vOi selle ametnik ei vOi piiramatult
isikuandmeid t6ddelda piiramatult. Riigi, kohaliku omavalitsuse ja avalik-digusliku juriidilise
isiku vastutuse valistamine tuleneb p&himdttest, et nad tegutsevad avalikes huvides.?%
Avalikku (lesannet taitev asutus, kogu voi isik saab isikuandmeid t66delda vaid tal lasuvate
kohustuste taitmiseks, samuti on isikuandmete to6tlemise seaduslikkust avaliku véimu kandja
poolt reguleeritud valdkonnaspetsiifilistes eriseadustes. Rikkumise korral vastutab teo toime
pannud ametnik, sest tema tegevus ei saa olla riigi voi laiemalt avalikkuse huvides.?®* Siiski ei
ole sellise vastuse alusel valistatud riigi poolt asutatud voi riigi osalusega &ritihingud vOi
sihtasutused. Ka AKI véljatoodud statistika pdhjal ndha, et nditeks aastal 2015 algatatud
vadrteomenetlused puudutasid kohalike omavalitsuste veebilehti, samuti meditsiinitdotajaid,
kes vaatasid ilma digusliku aluseta isikute terviseandmeid tervise infoslisteemis ning politsei

infosiisteemi ja rahvastikuregistri vadrkasutamist.?®®

Kehtiv IKS sétestab isikuandmete too6tleja definitsiooni 8§ 7, mille kohaselt on isikuandmete
todtleja fudsiline voi juriidiline isik, kes to6tleb voi kelle tlesandel toodeldakse isikuandmeid.
IKS 8 7 1g 4 kohaselt vastutab vastutav to6tja selle eest, et volitatud to6tleja taidab isikuandmete
todtlemise ndudeid. Volitatud todtleja voib isikuandmete tdotlemist edasi volitada Uksnes
vastutava tootleja kirjalikul ndusolekul.?%® Uldjuhul on isikuandmete tootlejad vastutavad
todtlejad, kelle lasub ka vastutus volitatud tootleja nduetekohase t66tlemise eest. Samuti on
volitatud tootleja isikuandmete to6tlemisel seotud vastutava tOotleja juhistega ning tema
jarelevalve all. Kolmas isik on juriidilisest isikust v8i asutusest isikuandmete téétleja, kes oma

ametitlesandeid taites tootleb isikuandmeid.

Uldmiiruse artikli 4 kohaselt on “vastutav tootleja” fiiiisiline voi juriidiline isik, avaliku sektori
asutus, amet voi muu organ, kes madrab kindlaks isikuandmete tootlemise eesmaérgid ja
vahendid. Volitatud to6tleja on fiitsiline voi juriidiline isik, avaliku sektori asutus, amet voi

muu organ, kes tootleb isikuandmeid vastutava tootleja nimel.?®” Lisaks on maaratletud

263 E, Elkind, J. Sootak. Juriidilise isiku vastutus: uued arengusuunad Eesti kohtupraktikas. — Juridica 2015 / 2, Ik
672.

264 |bid, Ik 672.

265 AKI. Avaliku teabe seaduse ja isikuandmete kaitse seaduse taitmisest 2015 aastal.

266 |KS § 7 Ig 5.

267 Jldmadaruse art 4 p 8.
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“kolmas isik”, kes voivad toodelda isikuandmeid vastutava tootleja voi volitatud tootleja
nimel.2% IKS eelndu § 12 on satestatud, et termineid eraldi IKS ei defineerita ja kohaldatakse
uldmaéaruse artiklis 4 séatestatud termineid. IKS eelndu § 61 on viited Gldmadruses satestatud
nduetele, sh tGldmaaruse artiklile 29, mille rikkumise eest on ette n&htud véarteovastutus.
Artiklis 29 on satestad, et isik, kes téotleb isikuandmeid kas vastutava voi volitatud téotleja
nimel, peab taitma tildmaarusest tulenevaid ndudeid.?®® Siia alla kuuluvad fuusilised isikud, kes
tootlevad isikuandmeid teise isiku nimel ja isikut on véimalik karistada IKS § 62 alusel vaarteo

korras.

KarS § 14 lg 1 kohaselt on juriidilise isiku kriminaalvastutus voimalik juriidilise isiku organi,
tema litkme, juhtivtootaja voi padeva esindaja poolt juriidilise isiku huvides toime pandud teo
eest, tegemist on omistamisnormiga. KarS § 14 I6ikest 1 tulenevalt ei erine juriidilise isiku
vastutuse alused véaartegude ja kuritegude puhul. Juriidilise isiku vastutuse kisimuse
lahendamisel tuleb tuvastada konkreetse teo toimepannud flidsilise isiku kaitumises. Seega
tuleb vélja selgitada, kas selle fudsilise isiku kaitumine, kelle tegevust juriidilisele isikule
omistatakse, esinevad menetlusalusele isikule omistatud Kkaristatava teo tunnused selle
koosseisupérase, digusvastasuse ja siiilisuse naol.?”® Juhul kui puudub (ks teo tunnustest, ei
ole stiteo omistamine juriidilisele isikule voimalik. Fudsilise isiku toimepandud sudteo
omistamiseks juriidilisele isikule on oluline, et see oleks toime pandud juriidilise isiku
huvides.?”* Kriminaalkolleegium on selgitanud, et juriidiline isik kui diguslik fiktsioon saab
tegutseda vaid flusiliste isikute kaudu, mistGttu saab juriidilisele isikule omistada vaid inimeste
tegusid.?’> Dogmaatikas valitseb seisukoht, et kuigi KarS-i iildosa satestab juriidilise isiku
vastutuse alused §-des 14 ning § 37, peaksid juriidilise isiku vastutusele laienema ka teised
uldosa sétted niivord, kui nad ei ole vastuolus juriidilise isiku olemusega. Selle kohaselt
vastutabki rikkumise korral juriidiline isik kui organisatsioon. Menetlus ei pea hdlmama
organisatsiooni heaks tegutsenud fiitsiliste isikute vastutust. Sellest tulenevalt vdib juriidiline
isik vastutada ka tegevusetusdelikti alusel.?® Riigikohus mitmes viirteoasjas leidnud, et juhul
kui védrteoprotokollist ei tulene, milline isik juriidilise isiku huvides koosseisupirase,

digusvastase ja siiiilise teo toime pani, siis ei ole vdimalik teo omistamine juriidilisele isikule

268 Jldmadruse art 4 p 10.

269 |KS seletuskiri, 1k 49.

210 p_ pijkamé&e. KarS § 14 / 6. Vit ka RKKKo 3-1-1-100-11, p 13; RKKKo 3-1-1-66-14, p 6.
271 p, Pikamée. KarS § 14 /9.1-9.3.

22 RKKKo 3-1-1-15-14, p 9.

273 p, Pikamée. KarS § 14/ 2.
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ning teo osas tuleb menetlus 1dpetada.?’* KarS eelnduga tiiendatakse KarS § 14 Ig 2 teist
lauset, mille kohaselt vdib ette ndha ka ainult juriidilise isiku vastutuse, st juriidilise isiku

sliliteovastutuse.?”

Vastupidine néide on Austraaliast, kus juriidiline isik on v@imalik otse, ilma juriidilise isikuga
seotud flusilise isiku vastutust tuvastamata, stiliteo eest vastutusele votta juhul, kui juriidilise
isiku puudulik organisatsiooniline korraldus viis stiteo toimepanemiseni voi ka soodustas

seda.?’®

Eeltoodust tulenevalt saab vaita, et isikuandmete to6tlemise nduete rikkumise eest vastutab nii
vastutav, kui volitatud t6o6tleja, samuti on vdimalik karistada flusilisi isikuid, kes tootlevad
isikuandmeid teise isiku nimel, néiteks uudishimust. Karistusdiguses maaratud juriidilise isiku
definitsioonist tulenevalt saab juriidiline isik vastutada ainult labi flusilise isiku tegevuse,
samasugune vastutus on juriidilisel isikul isikuandmete nduete rikkumisel. Mdlemal juhul
vastutab juriidiline isik ka tegevusetusdelikti alusel, kui juriidiline isik ei rakenda piisavaid

turvameetmeid isikuandmete to6tlemisel.

Direktiivi 95/46/EU artikkel 24 satestab liikmesriikidele kohustuse votta vastu sobivaid
meetmeid, et tagada direktiivi satete taielik rakendamine ning sanktsioonid rikkumise puhuks,
see aga on kaasa toonud erinevaid menetlusi ja trahvimaarasid. Naiteks Inglismaa ja Holland
kasutavad peamiselt tsiviildiguslikke ja haldussanktsioone, Belgia tugineb ainult
kriminaalmenetlusele.?’” Hert nieb vajadust (ihtlustada kriminaal®iguse sanktsioone, mida

kasutatakse andmekaitses.?’®

Eesti diguses oli mdiste “haldusdigusrikkumine” kasutusel kuni 01.09.2002, kui joustus
karistusdiguse reform, mis thendas haldusGigusrikkumiste regulatsiooni vaarteodiguse nime

all karistusdiguse susteemi. Sellega tehti pohimotteline diguspoliitiline otsustus, et isikute

274 \Jt RKKKo 3-1-1-30-11, p 15.1; RKKKo 3-1-1-84-07, p 8; RKKKo 3-1-1-82-04, p 11; RKKKo 3-1-1-9-05, p
8; RKKKao 3-1-1-22-05, p 15; RKKKo 3-1-1-4-06, p 5; RKKKo 3-1-1-19-07, 8.

215 Karistusseadustiku muutmise ja sellega seonduvalt teiste seaduste muutmise seadus (vaarteokaristuste reform,
EL-i digusest tulenevad rahatrahvid) 586 SE.

218 M. Donaldson. R. Watters. ,,Corporate Culture* as a Basis for the Criminal Liability of Corporations. Prepared
by Allens Arthur Robinson for the United Nations Special Representative of the Secretary General on Human
Rights and Business. February 2008, Ik 1-2. Arvutivdrgus: http://198.170.85.29/Allens-Arthur-Robinson-
Corporate-Culture-paper-for-Ruggie-Feb-2008.pdf (18.01.2018).

277 P, D. Hert, The EU data protection reform and the (forgotten) use of criminal sanctions.
278 | hid.
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karistamine toimepandud 6&igusrikkumiste eest on Karistusdiguse o0sa ja ei ole osa
haldusdigusest.?’® Justiitsministeerium oli seiskohal, et rahatrahvide kohaldamisel on vajalik
kujundada Uhtne praktika ning selle tagamiseks saab kohtuvélise menetleja juht kasutada
VTMS § 10 Ig-s 2! sitestatud v@imalust anda kdrgendatud tilemmadraga rahatrahvi
kohaldamiseks Gldised juhised.?®® Naitena Saksamaalt, kus sellised juhised on ette nahtud

haldustrahvide kohaldamiseks finantsvaldkonnas. 28!

AKI peadirektori arvates tekib vastuolu Euroopa Liidu digusega, kui sarnaste olukordade jaoks
tekitatakse Gldméaéaruses ettenahtud instrumendi kdrvale teine, siseriiklikust digusest tulenev
instrument.?8? Tema ettepanek on ,,/.../ viia sunniraha {ildméiruse artikkel 83 rakendamise
sétetesse, selgitada eelndu tekstis ja ettekirjutuse kattuvust ning riigiasutuse tegevusetuse peale
halduskohtusse protesti esitamise sitted/.../“.?8® V. Peep on ka varasemalt mérkinud, et
karistuse eesmark on eelkdige sludlase karistamine. Haldustrahvi eesmark on eelk8ige
rikkumise toime pannud organisatsiooni heidutamine — vélistamaks edaspidised rikkumised
ning votta ette rikkumise riske vahendavaid muudatusi.?®* Uldmaaruse artiklist 83 Ig 1 ja 828°
tuleneb ndue, et rikkumise eest trahvimine oleks igal ksikul juhul téhus, proportsionaalne ja

heidutav, kuid tagaks menetlusliku kaitse.

Haldusmenetluse seaduse pohimdtted, mille hulka kuuluvad ka menetlusosaliste arvamuse ja
vastuvaidete &drakuulamise ndue, tagavad trahvitavale tema d&iguste piisava Kaitse.
Haldusmenetluse vormivabadus, eesmérgiparasus ja elektroonilise asjaajamise v@imaldamine
tagavad oluliselt lintsama, kiirema ja tShusama reageerimise.?®® Riigikohtu uldkogu on

véljendanud arvamust, et Eestis erineb haldusmenetlus oluliselt siliteomenetlusest.

29 S, Pollumae. Karistusdiguse revisjoni ettepanekutest tulenevad muudatused haldussunnivahendites ja
haldustrahvi vms meetme v8imalus. Memorandum. Justiitsministeerium: 2014, Ik 3.

280 Karistusseadustiku ja sellega seonduvalt teiste seaduste muutmise seaduse (EL Oiguses satestatud
haldustrahvide kohaldamine Eesti 8iguses) valjatdotamiskavatsus, 1k 18.

281 Bundesanstalt fur Finanzdienstleistungsaufsicht. Leitlinien zur Festsetzung von GeldbuBen bei VerstéRen
gegen Vorschriften des Wertpapierhandelsgesetzes, November 2013. Arvutivorgus:
http://www.bafin.de/SharedDocs/Downloads/DE/Leitfaden/WA/dI_bussgeldleitlinien_2013.pdf?__blob=publica
tionFile&v=6 (18.01.2018).

282 AKI. Eelndule arvamuse avaldamine, 21.12.2017. Arvutivargus:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article files/eelnoule arvamuse avaldamine -_uus_iks.pdf
(18.01.2018).

283 | bid.

284 AKI. Isikuandmete kaitse Gldmadrusee (EL) 2016/679 rakendamine, 16.10.2017.

285 Uldmaaruse art 83 lg 8 kiesoleva artikli kohaste volituste kasutamise suhtes jérelevalveasutuse poolt
kohaldatakse koosk6las liidu ja liitkmesriigi 6igusega asjakohaseid menetluslikke kaitsemeetmeid, sealhulgas
tbhusat Giguskaitsevahendit ja nBuetekohast menetlust.

286 AKI MEMO haldustrahvidest 29.05.2017.
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Karistusliku iseloomuga sanktsioonide kohaldamine haldusmenetluses tahendab, et taolisele

menetlusele tuleks laiendada ka kriminaalmenetluses kohalduvaid menetluspdhidigusi.?®’

Véaarteokoosseisud on Gldmaéaruse artikli 83 16ike 4 punktides a-c, 18ike 5 punktides a-e ja
IGikest 6 tulenevalt. Uldmaaruse artikli 83 IGigetes 3 ja 4 sétestatud trahve kohaldatakse
vadrteomenetluses. Artikli 83 16ike 2 kohaselt tuleb igal konkreetsel juhul trahvi mé&é&ramise ja
selle suuruse Ule poorata tahelepanu sama 18ike punktides a-k nimetatud asjaoludele. See
tdhendab, et artiklis 83 l8ikes 2 nimetatud asjaolud on sellised, mis vGimaldavad hinnata VTMS
§ 3lalusel, kas vaarteomenetluse alustamine on toimepandud véarteo asjaolusid arvesse vittes

pohjendatud, vajalik ja maistlik.

EIK on lahtunud kuriteo autonoomsest mdistest ning sisustanud selle labi niinimetatud Engeli
kriteeriumite. 228 Esimene kriteerium on rikkumise formaalne liigitus siseriiklikus diguses, teine
on rikkumise laad ning kolmas on selle karistuse laad ja raskusaste, mille asjaomane isik vdib
saada. Esimesest kriteeriumist tulenevalt on AKI seisukohal, et Eesti diguskorras puuduva
haldustrahvi ning vaarteomenetlust ei pea kohaldama.?3® Ka suurem osa lilkmesriike?® kasitleb
uldmaaruse artiklis 83 nimetatud trahve haldusdiguslike trahvidena, kuigi tulenevalt
uldmadruse pohjenduspunktis 151 on nimetatud Eesti ja Taani osas erand. Rikkumise laadi osas
on AKI mérkinud, et artiklis 83 nimetatud rikkumised on oma laadilt haldusdiguslikud
rikkumised ning h6lmavad haldussundi, nditena tulenevalt art 83 Ig 6 Kkasitleb
jarelevalveasutuse korralduse tditmata jatmise. Uldmadruse artikkel 84 satestab liikmesriigi

Oigust lisaks haldustrahvidele kehtestada ka karistused.

EK on leidnud, et haldusmenetluses kohaldatud sanktsioonid (inglise keeles penalty) v6ib oma
olemuselt olla Kkaristuslik ning kaasa tuua ne bis idem pdhimdtte rakendumise.?®! EIK on
erinevates lahendites pidanud nii Saksa?®?, Austria®®®, Soome®** kui ka Lati®® Biguses
haldusrikkumisteks tegusid teatud juhtudel vastavaks kuriteo autonoomsele mdistele

287 RKUKo 3-1-1-37-07, p 21.2 jj; RKUKo 3-4-1-10-04, p 17-18.

28 E|Ko 06.06.1979, nr 5370/72, Engel jt vs. Holland, 08.06.1976seeria A, nr 22, punktp 82.

29 AKI. Isikuandmete kaitse Gldmadruse (EL) 2016/679 rakendamine, 16.10.2017. Arvutivérgus:
http://www.aki.ee/sites/www.aki.ee/files/elfinder/article files/isikuandmete kaitse uldmaaruse el 2016679 rak
endamine.pdf (18.01.2018).

20 BDSG § 41.

291 EKo 26.02.2013, C-617/10, Aklagaren v Hans Akerberg Fransson, C-617/10. p 50

292 E|K0 21.02.1984, nr 8544/79, Oztiirk v Saksamaa, p 44.

293 EIK0 23.10.1995, nr 16841/90, Pfarrmeier v Austria, § 30-p 32.

2% E1Ko0 23.11.2006, nr 73053/01, Jussila v Soome, § 29-p 39.

2% EIKo 31.07.2007, nr 65022/01, Zaicevs v Lati, §p 23, § 50-55.
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konventsiooni tidhenduses.?®® Ne bis in idem rikkumisele on viidatud ka maaruse

pdhjenduspunktis 149.

Uldmadrusest  tulenevate kohustuste tditmiseks on Justiitsministeerium pooldanud
karistusGiguslikku regulatsiooni. PGhjendusena on vélja toodud, et haldusdigusliku lahenduse
kasuks otsustamine eeldab kogu senisest haldussunni ja karistusdiguse vaheteost loobumist
ning uue tervikliku regulatsiooni koostamist, samas kui karistusdiguslik regulatsioon vajab vaid

kehtiva Giguse tdiendamist.?’

Nii tldmaarusest, kui ka siseriiklikust digusest tuleneb ndue, et sanktsioonide kohaldamisel
jargitakse proportsionaalsust. Arvestades ettevotte tegeliku kandevGimega on sanktsioonide
eesmark on ettevGtet heidutada vo6i sundida, mitte pdhjustada ettevdtte maksejOuetust
(pankroti). AKI peadirektor Viljar Peep seletab, et isikuandmete tdotlemisel rakenduvad
rangemad nouded siis, kui isikuandmete to0tlemine toob kaasa riske: ,,/.../néiteks
andmetodtluse suur maht, tundlik sisu, inimeste automatiseeritud profileerimine,
automaatotsused, suurte alade kaameravalve, isikuandmete edastamine valjapoole
Euroopat/.../<.2% Noustuda voib, et arvestades Eestis tegutsevate ettevdtete majandustegevust,
vOib olla kdrgete maksimummaééras trahvide kohaldamine erandlik, peab siiski arvestama
asjaolu, et AKI teostab jarelevalvet, ka piirililese ettevotete rikkumistele, kelle aastakaive voib

olla véga suur.

Rangete karistuste reguleerimine EL tasandil oli Giks andmekaitsereformi eesmérke, sest ainult
nii on vdimalik kindlustada Gldmadrusest tulenevate reeglite thetaoline rakendamine EL-s.
Liikmesriikidel ei ole vdimalik kalduda kdrvale madruses sétestatud trahvide summadest, kull
aga peab trahvide méaramisel tahelepanu pédrama nendele rikkumistele, mille eest vajalik
trahv maaratakse.?®® Autori hinnangul peaks isikuandmete kaitse olema kdikides
lilkmesriikides samal tasemel, tagades seeldbi eeskirjade téitmise vdi rakendades t6husaid
karistusmeetmeid. Kuna monedes riikides on pdhiseaduslikest nbuetes tulenevalt riiklikud
menetlusreeglid erinevad on pdhjenduspunkti 151 kohaldamine 6igustatud. Siiski tuleb padeval

jarelevalve asutusel trahvide tlemmaédra (le otsustada iga juhtumi puhul eraldi ning trahvi

2% Karistusseadustiku ja sellega seonduvalt teiste seaduste muutmise seaduse (EL Oiguses satestatud
haldustrahvide kohaldamine Eesti 6iguses) valjatdotamiskavatsus, 1k 12.

297 |bid, 1k 10.

2% \/, Peep. Andmekaitse uued nduded ehmatasid ettevdtted dra. — Aripdev. 15.01.2018. Arvutivorgus:
https://www.aripaev.ee/uudised/2018/01/15/andmekaitse-uued-nouded-ehmatasid-ettevotted-ara (03.03.2018).
29 |KS eelndu seletuskiri, 1k 46.
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maaramisel isikule (kes ei ole ettevGtja) arvesse votma dldist sissetulekutaset selles

litkmesriigis ja isiku majanduslikku olukorda.

Vordlusena voib valja tuua ka konkurentsidiguse, kus trahviméarad on véga kdrged. Euroopa
Komisjon on mérkinud, et konkurentsidiguse rikkumise eest madratud trahvide eesmérk on
rikkumist dra hoida, eelkdige karistada ja hoiatada.>® Trahvid peavad olema tasemel, mis oleks
piisavalt hoiatavad. Oluline, et trahvid ei karista mitte ainult mineviku kaitumist, vaid takistab
ettevotet ka tulevikus ebaseadusliku kaitumise eest.®% Konkurentsialaste véaartegude trahvide
ulemmadra on sagedasti tdstetud, just pdhjendusega, et vdiksemad Kkaristused ei ole

konkurentsirikkumiste puhul mdjusad.

Korged tranviméairad on sétestatud ka turukuritarvituse madruses®®?, mille eesmérk on vdidelda
turukuritarvitamise vastu finantsturgudel ning kauba- ja kaupadega seotud tuletisinstrumentide
turgudel. Lisaks turukuritarvituse maéarusele on turukuritarvituse korral kohaldatavaid
kriminaalkaristusi kasitlevas direktiivis®® satestatud ndue, et kdik EL riigid peavad tihtlustama
oma seadused, mis kasitlevad turukuritarvitamisega seotud kuritegusid. Sanktsioonid peavad
olema karmimad, et oleks hoiatav moju, samuti tUhtlustatud kdigis liikmesriikides. Mdnede
riikide ametiasutustel puudusid rakendamiseks t6husad sanktsioonid, samas kui teistes riikides
oli rikkumiste puhul ette ndhtud kriminaalkaristus. Eraldi direktiiv karistuse méaramise kohta
on vajalik eelkbige EL htse poliitika tbhustamiseks, arvestades, et rikkumised on suures osas
toime pandud piiridleselt. Turu kuritarvitamise méaérus on rikkumise eest ette nahtud
maksimummaarad fudsilise isiku puhul 5 miljonit eurot ja juriidilisele isikule 15 miljonit eurot
ning litkmesriikidel on Gigus kehtestada veel karmimaid halduskaristusi. Eesmérk on tagada

liilkmesriikides (ihine lahenemisviis ja suurendada nende hoiatavat mdju.3%

Autor on arvamusel, et korgendatud rahatrahvi rakendamine andmekaitse rikkumise
toimepanijate suhtes on 0digustatud. Oluline on mérkida isikuandmete t66tlemine toimub
spetsiifilises valdkonnas, kus tegeletakse isikuandmete td6tlemisega ning kus todtavad

eriteadmistega inimesed.

300 Euroopa Komisjon, Trahvid konkurentsidiguse rikkumise kohta. Arvutivorgus:
http://ec.europa.eu/competition/cartels/overview/factsheet fines_et.pdf (02.02.2018).

301 MEMO/06/256 European Commission. Competition: revised Commission Guidelines for setting fines in
antitrust cases. Arvutivorgus: http://europa.eu/rapid/press-release MEMO-06-256_en.htm. (18.01.2018).

302 Euroopa Parlamendi ja Noukogu maarus (EL) nr 596/2014, 16.04.2014.
308 Euroopa Parlamendi ja ndukogu 16. aprilli 2014. aasta direktiiv 2014/57/EL.
304 Madruse 596/2014, pp 71.
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3.3. Uldmaaruse artikli 83 rakendamine Eestis

EL on viinud I8pule pdhjaliku reformi Euroopa andmekaitse reguleerimise valdkonnas.
Uhtlustatud andmekaitsekorra keskmes on andmekaitsenormide taitmise jarjepidev tagamine.
Madarusega kehtestatud taitmise tagamise uue korra keskne element on trahvid, mis koos muude
artiklis 58 satestatud meetmetega moodustavad téhtsa osa jarelevalveasutuste kéasituses

olevatest tditmise tagamise vahenditest.

Oigusteadlased on seisukohal, et lisaks vahetule kohaldatavusele iseloomustab méaaruseid
nende tervikuna siduvus®®®, st maarused kehtivad vahetult ja kogumina koigis liikmesriikides
ning lilkmesriigid ei saa jitta teatud osa maarusest kohaldamata. Uldmaarus on Kull
otsekohalduv, kuid selle rakendamiseks vastavad satted Eesti 6iguses puuduvad. Artikli 83 Ig
9 tuleneb riigi kohustus tagada eeskirjad, mis voimaldaksid jarelevalveasutusel vastavalt
riigisisesele Oigusele satteid kohaldada. Seega eeldavad vahetult kohaldatavad mé&arused
“halduskaristuse” sitestamist riigisiseses diguses.’*® Eestis, tulenevalt teistest siseriiklikest
digusaktidest ei ole selliste karistuste kohaldamine v@imalik. Siiski on liikmesriikidel vaga
oluline roll andmekaitse tldmé&aruse nduete tapsustamisel. Oluline eesmark on, et isikuandmete
tootlemise ndudeid jargitakse ja tdidetakse, mitte ei tehta seda vaid suurte trahvide hirmus.
EttevGtjad peaksid oma infoslisteemid ile vaatama ja analliisima, kas isikuandmete to6tlemine
on Oiguspérane. Kuna andmesubjekti digused laienevad on oluline detailsemalt reguleerida
nduded andmesubjekti ndusolekule isikuandmete tootlemisel. Delikaatsete isikuandmete
tootlemine on keelatud, kui tldmé&arus ei satesta selle jaoks eraldiseisvalt diguslikku alust.

Juba 2007. aasta IKS eelndus leiti, et sunniraha tGlemmaara tdstmine on vajalik. Oluliseks
pohjenduseks peeti asjaolu, et isikuandmeid tootlevad ka védga suured adridhingud (nt
kaubandus- ja finantskorporatsioonid jt), kelle puhul nditeks suuremahuliste kliendibaasi
tootlemiseks kasutatavate, kuid andmekaitse ndudeid arvestades, ebarahuldavate seadmete voi
tarkvara véljavahetamine voib olla véagagi kulukas, mille kdrval vbiks ka senises
maksimaalméaras sunniraha korduv tasumine olla kokkuvottes odavam. Sunniraha tlemmé&éra

tdstmine ei tdhenda, et praktikas rakendatava sunniraha suurus sellega seoses huppeliselt

305, Laffranque, Euroopa Liidu digusstisteemi ja Eesti Giguse koht selles. Tallinn: Juura 2006, Ik 270.

308 Sarnaselt on ka Saksamaal kavandatud vahetult kohaldatava MAR halduskaristuste tilevotmist enda riigisisesesse
digusesse — vt WpHG art 39 muudatused - Deutscher Bundestag. Begriindung zum Gesetsentwurf eines Ersten Gesetzes zur
Novellierung von Finanzmarktvorschriften auf Grund européischer Rechtsakt. Drucksache 19/16, Ik 18 ja 74. Arvutivdrgus:
http://dipbt.bundestag.de/extrakt/ba/WP18/717/71710.html, Ik 15 jj.Arvutivdrgus:
http://dipbt.bundestag.de/extrakt/ba/\WP18/717/71710.html (02.03.2018).
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tduseks, vaid see annab AKI-le tksnes vdimaluse rakendada aarmuslikel juhtudel ka sellise
suurusega sunniraha, mis tdesti ka tdidaks oma eesmarki ehk sunniks isikuandmete to6tlejat
ettekirjutust taitma. IKS eelndus margiti, et rahatrahvi suuruse tdstmine on sarnaselt sunniraha
ulemmadra tostmisele vajalik suurte isikuandmete tootlejate mdjutamiseks hoiduma
vBimalikest isikuandmete kaitse nduete rikkumisest.3%” Rahaline karistus on (iks efektiivsemaid
karistusi, mida rakendatakse juriidilisele isikule, sest juriidiliste isikute tegevuse olulisemaks

osaks kasumi teenimine ning rahalise karistuse tasumine on kdige tdhusam ja mdjukam meede.

AKI-le jadb ka tulevikus alles digus anda rikkumise l8petamiseks korraldusi/ettekirjutusi.
Uldmaaruse artikkel 58 Ig 2 loetleb jarelevalveasutusele antud volitused. Antud satte
tdlgendamisel kohaldab AKI Haldusmenetluse seadusest®®® tulenevaid reegleid art 58 lg 2
kohase ettekirjutuse tegemisel. Uldmaaruse artikli 83 alusel maaratud trahve saab Gldmaaruse
kohaldamisel maéarata Eesti diguses vaarteotrahvidena, seda ka juhul kui viiakse labi nii haldus-
kui ka vadrteomenetlus (rikkumise I6petamisele sundimine ning 0htlasi ka heidutavalt
karistamine). Seega saab tulenevalt tldma&é&ruse regulatsioonist AKI kohaldada nii jarelevalvet
koos sunnirahaga (art 55 Ig 2 ja art 83 Ig 6), vaarteo korras karistamist (art 83 Uhekordse trahvid
ja art 84 vaarteotrahvid) ning sunniraha koos vaarteo korras karistamist (rikkumise I6petamise
korraldus ja selle eiramisel korduv sundiv trahv ning samas asjas karistav trahv). Oluline on, et

kui tldmadruses on ette nahtud trahvi kohaldamine, siis AKI ei saa jatta trahvi kohaldamata.

Hetkel kehtiva IKS § 40 Ig 2 sétestab, et ettekirjutuse mittetaitmisel vdib AKI rakendada
sunniraha. Uldmaéruse artikli 83 16ike 6 kohaselt jarelevalveasutuse korralduse taitmatajatmise
korral méaaratakse trahv, mis tahendab eelkdige sunniraha asendumist trahviga. Uldmaaruse art
83 Ig 7 kohaselt vdivad liikmesriigid méaarata trahve ka liikmesriigis asutatud avaliku sektori
asutusele ja organitele, tegemist on kaalutluskohaga. Siiski on Justiitsministeerium seisukohal,
et Eesti kontekstis ei ole mdistlik selliseid norme rakendusseaduses kehtestada ning mdistlikum
oleks muid tdhusaid meetmeid rakendada, nditeks rikkumise korral AKI-1 digust andmete

tootlemine peatada.

IKS eelndu 6. peatlikk haakub karistusseadustiku ja sellega seonduvalt teiste seaduste muutmise

seaduse eelnduga®®. Justiitsministeerium on esitanud 1KS eelndu kooskdlastamiseks ning see

307 |KS eelndu, 2008.

308 Haldusmenetluse seadus. — RT 1,2001,58,354...RT I, 28.12.2017,21.

309 Karistusseadustiku muutmise ja sellega seonduvalt teiste seaduste muutmise seadus (vaarteokaristuste reform,
EL-i digusest tulenevad rahatrahvid) 586 SE.
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on Vabariigi Valitsuse poolt 12.04.2018 heaks kiidetud. 6. peatikis on sétestatud
vaarteokoosseisud, mis tulenevad uldma&ruse artiklist 83 tulenevast kohustusest méarata
trahvid Gldmé&é&ruse satete rikkumise eest. Nimetatud eelnbuga luuakse vdimalus EL Giguses
satestatud haldustrahvide kohaldamiseks vaarteomenetluses ning v@imaldab ette néha teatud
rikkumiste eest senisest oluliselt suurema rahatrahvi (lemmadraga véarteokaristusi.
Véaarteokoosseisud on satestatud tldmadruse tldmaaruse artikli 83 10ike 4 punktides a-c, 5
punktides a-e ja Idikest 6 tulenevalt.31% Artikkel 83 16ige 6 alusel kohaldatakse korralduse
taitmata jatmise korral trahvi sunnirahana. Seda juhul, kui tegu on jatkuva rikkumisega ning
jarelevalveasutus on andnud korralduse selle I6petamiseks. Kéesoleval ajal kasutab AKI

rikkumiste korral sunniraha, millele on eelnenud sunniraha hoiatust sisaldav ettekirjutus.

Samuti ei ole vBimalik rakendada sellist mitmeastmelist menetlust, kus sunnirahale eelneb
ettekirjutus ja hoiatus, kui on vahetu oht ning see vajab Kiiret sekkumist. Riigikohus on
selgitanud, et sunnivahendit ei tohi rakendada karistusena. Sunniraha vdib rakendada vaid
ettekirjutuse taitmisele kallutamiseks.3!! Eestis valitud sunniraha stisteemi ei saa pidada EL
digusaktides satestatud rahaliste sanktsioonide kohaldamise nduetele vastavaks, sest sunniraha

ei saa rakendada selliste rikkumiste korral, mida ei ole vdimalik enam kdrvaldada.3!?

Uldmadgruse artikli 83 I8ike 2 kohaselt tuleb igal konkreetsel juhul trahvi maaramise ja selle
suuruse Ule poodrata tahelepanu sama 18ike punktides a-k nimetatud asjaoludele. Naiteks
rikkumise laadile, raskusele, kestusele ja samuti m6jutanud andmesubjektide hulgale ja neile
tekitatud kahju suurusele. Uldmaaruse artikli 83 IGigetes 3 ja 4 satestatud trahve kohaldatakse
vadrteomenetluses. See tdhendab, et tldmadruse artiklis 83 Ig 2 nimetatud asjaolud on sellised,
mis vdimaldavad hinnata VTMS § 3! alusel, kas vaarteomenetluse alustamine on toimepandud
vadrteo asjaolusid arvesse vottes pdhjendatud, vajalik ja mdistlik. Rahatrahvide kohaldamise
iihtse praktika tagamiseks on kohtuvélise menetleja juhil vimalik kasutada VTMS § 10 Ig-s 21
satestatud vOimalust anda kdrgendatud tlemmaéaraga rahatrahvi kohaldamiseks ldiseid

juhiseid.

310 Isikuandmete kaitse seaduse eelndu 616 SE seletuskiri, 06.11.2017

311 RKHKO 3-3-1-72-14, p 14, 27. vt J. Jaatma. Sunniraha kui kohustatud isiku sundimise vahend ja
sunnivahend. — Juridica 2015 / 10, Ik 720-722.

312 Karistusseadustiku ja sellega seonduvalt teiste seaduste muutmise seaduse (EL Giguses satestatud
haldustrahvide kohaldamine Eesti Giguses) valjatddtamiskavatsus.
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Uldmaaruse artiklis 83 satestatud rikkumiste korral on kohaldatav halduskaristus. Artikkel 83
néeb ette 0htlustatud l&henemisviisi punktides 4-6 soOnaselgelt loetletud kohustuste
rikkumisele.3® Haldustrahvi kdrval jaab liikmesriigile vOimalus kehtestada viar- ja
kuriteokoosseise, seda rikkumiste kdrval, mille puhul Gldméaruse artikkel 83 ei nde trahvimist
ette. Maaruses ei ole spetsiifilistele rikkumistele satestatud konkreetset summat, vaid ainult
ulempiir (maksimaalne summa). Sellele viitab artikli 83 16ikes 4 loetletud kohustuste
rikkumiste suhteliselt madal raskusaste, vorreldes artikli 83 15ikes 5 satestatuga. Reageerimine
artikli 83 18ike 5 rikkumisele peab olema efektiivne, proportsionaalne ja hoiatav ning séltub

siiski juhtumi asjaoludest.3'*

Eesti Gigussiisteem ei vOimalda maérata trahve (administrative fines) tldmaaruse satestatud
iildkorra kohaselt. Uldmaaruse artiklis 83 Ig 9 ja tildméairuse pp-s 151 on &ra toodud Eestile
oluline erisus tldméaarusest, mis puudutab haldustrahve ja nende kohaldamist. Trahvide suuruse
jamaéramise osas on eriavamusel A. Nomper, kelle arvates: ,,/.../ Gldmé&&ruses vélja toodud, et
Eesti on erandlik Euroopa riik, kus tulenevalt meie teistest igusaktidest ei ole selliste karistuste
kohaldamine Gldse vdimalik. Seega Eestis jaavad karistused 32 000 euro piiridesse ja tegelikult
ei rakendata suuremaid kui mdne tuhandelisi trahve. Seega isikuandmete t66tlemise ndudeid ei
tule jargida mitte trahvi hirmus, vaid selleks, et olla oma kliendi ja tootajat austav
ettevotja/.../<.31 Pdhjenduspunktis 151 on selgelt vilja toodud Eesti digussiisteemi eripara,
mille kohaselt ei vdimalda Eesti digusslisteem maérata trahve Gldmaaruses satestatu kohaselt.
Sellest tulenevalt on margitud, et trahve késitlevaid eeskirju saab kohaldada selliselt, et Eestis
madarab trahvi jarelevalveasutus (AKI) véaarteomenetluse raames, tingimusel et eeskirjade
sellisel kohaldamisel nimetatud liikmesriikides on samavéérne toime nagu jarelevalveasutuse
maaratud trahvidel 3¢ Eestis paigutatakse haldustrahvid vaarteodiguse ja Taanis
kriminaalbiguse alla, tGlejdénud liikmesriikides on haldustrahv, st haldusdiguslik sanktsioon.
Seega reguleerib andmekaitseméaruse artikkel 83 haldustrahve ning maaruse
pdhjenduspunktist 151 tulenevalt vGib rakendada haldustrahve vaarteomenetluse kaudu.

313 Article 29 Data Protection Working Party, Guidelines on the application and setting of administrative fines
for the purposes of the Regulation 2016/679, http://ec.europa.eu/newsroom/article29/item-

detail.cfm?item id=611237 (02.03.2018)

314 |bid.

315 A, Nomper. Andmekaitseseadusega kaasnevad suured trahvid on miiiit. — Aripaev. 10.11.2016. Arvutivdrgus:
https://www.aripaev.ee/uudised/2016/11/10/andmekaitseseadusega-kaasnevad-suured-trahvid-on-muut
(02.02.32018).

316 |sikuandmete kaitse seaduse eelndu seletuskiri, 06.11.2017.
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AKI-l on kaalutlusdigus karistuse kohaldamisel, lahtuda tuleb ka Eesti eripéarast.
Menetlusreeglite kehtestamine jadb liikmesriigile. Uldmaaruse pdhjenduspunkt 151 nimetab,
et haldustrahvide puudumise tottu Eestis madrab trahvi jarelevalveasutus vadrteomenetluse
raames. Algselt vdib jaada ekslik mulje, et tekib vastuolu artikliga 83 Ig 9, mille kohaselt
liikmesriigis, kus haldustrahvid puuduvad, algatab trahvi padev jarelevalveasutus ning selle
madravad péadevad riiklikud kohtud. Oluline on mérkida, et litkmesriigid voivad artiklit
kohaldada sellisel viisil, kuid ei ole kohustatud. Karistusseadustiku ja sellega seonduvalt teiste
seaduste muutmise seaduse véljatddtamiskavatsuses ning sellel pdhinevas eelndus soovitakse
jatta haldustrahvid Karistus-, mitte haldusdiguse raamidesse. Valjatodtamiskavatsuses®'’
maoondi, et spetsiifiliste valdkondlike normide osas v6ib haldusorgan-jarelevalveasutus olla
padevam ja kiirem hindama rikkumise mdju ja raskust kui politsei, prokuratuur ja kohus.
Teisest kiljest nenditakse, et haldusmenetlus ei annaks midagi juurde, sest vaarteomenetluses

ongi reeglina haldusorgan kohtuvéline menetleja.

Kehtiv IKS vGimaldab vééarteo eest kohaldada rahatrahvi. Nii rahalise karistuse (KarS § 44)
suurusega, kui ka rahatrahvi suurusega (KarS § 47) seonduv on reguleeritud KarS-is. Kahe
trahviliigi erinevus valjendub nende arvutamises. Rahaline karistus mdistetakse paevamaarades
ning karistuse 18pliku summa maérab &dra sutdlase keskmine p&evasissetulek. VVadrtegude eest
kohaldatav rahatrahv maddratakse trahvithikutes ning rahatrahvi 16plik suurus saadakse
trahvithikute korrutamisel seaduses (iheselt kindlaks maaratud rahatrahvi baassummaga.!®
Vastuolu korral KarS § 47 jamuudes seadustes satestatud véartegude eest ette nahtud rahatrahvi
méaarade vahel kohaldatakse véarteo eest rahatrahvi eelnimetatud paragrahvis sétestatud
maaras.3!® Riigikohus on selgitanud, et selline lahendus tuleneb asjaolust, et Gild- ja eriosa satted
ei ole Uld- ja erinormi vahekorras, mistdttu nende vahel vastuolu ilmnemise korral kohaldatakse

Uldosa satet.32°

EL Gigusaktides satestatud rahatrahvide kdrge tlemmaar ning samuti Glemmaéara arvutamise
pdhimotted ei sobitu taielikult karistusdiguse Uldosas sulitegude eest kohaldatavate karistuste
liikide ja madradega. Kuna rahatrahvide tlemmaar ei sobi hetkel riigisisese Gigusega, siis on

valjatootamisel Kkaristusseadustiku ja sellega seonduvalt teiste seaduste muutmise seadus.

317 Karistusseadustiku ja sellega seonduvalt teiste seaduste muutmise seaduse (EL Giguses satestatud
haldustrahvide kohaldamine Eesti Giguses) valjatdttamiskavatsus. 01.08.2016.

318 p, Pikamae. KarS § 44 / 1.2.

319 P pikamae. KarS § 47 /5.

320 RKKKo 3-1-1-20-01, p 6.1.
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Karistusseadustiku muutmine on plaanis selliselt, et tdstetakse vaarteomenetluses
rakendatavate trahvide piire. Ette on valmistatud eelndu®?, millega lisatakse
karistusseadustikku paragrahv korgendatud tlemmé&é&raga trahvide jaoks. Karistusseadustiku
iildosa tiiendatakse § 47' vOimalusega satestada vaarteo eest kdrgendatud tilemidraga
rahatrahvi. Rahandusministeerium on IKS eelndu kooskdlastamisel valja toonud, et kérgema
madraga vadrteokoosseisud saavad olla eelndus Uksnes juhul, kui selleks on alus
karistusseadustikus.®?2 Nimetatud eelnduga luuakse v@imalus EL Oiguses satestatud
haldustrahvide kohaldamiseks vaarteomenetluses ning vdimaldab ette nédhtud teatud rikkumiste

eest senisest oluliselt suurema rahatrahvi (lemmadraga vaarteokaristusi.®?®

Seega
karistusbiguse Uldosa muutmine on vajalik, et oleks vBimalik EL-i 6igusaktides ndutavaid
karistusi karistusseadustiku eriosas ja eriseadustes satestada ja kohaldada. Eelndus on
réhutatud, et KarS § 47 Ig 1 on tegemist erandliku rahatrahvi liigiga, mis satestatakse vaarteo
eest pbhjendatud juhul ning eeskatt siis, kui see on vajalik Eestile siduva rahvusvahelise
kohustuse tditmiseks. Rahvusvahelise kohustuse mdiste ei hdlma Uksnes solmitud
vélislepinguid, vaid lisaks Euroopa Liidu 6iguse allikaid, mis ei ole tehniliselt Eestile siduvad

lepingud, vaid lepingu alusel antud sekundaardigus.?*

Kuigi KarS muutmise eelndu on hetkel Riigikogu menetluses®?, ei pruugita jduda muudatused
maikuuks vastu vtta ja joustada. Andmekaitse tldméaéarus ning hakkab kehtima alates 25. maist
2018 ning AKI on kohustatud rakendama kdrgendatud trahviméaarasid, kuigi KarS § 47 ei ole
veel vastu vdetud. Uhtlasi on kiisitav, kas 6igeaegselt joutakse vastu votta ja jdustada ka 1KS328,
Sellise vdimaluse annab vahetu digusmdju pdhimote, mis tugineb Euroopa Liidu diguse
esmasuse pohimdttele ja lubab digusnormide kollisiooni lahendada Euroopa Liidu digusnormi
vahetu kohaldamisega konkreetses olukorras. Siin tuleb aga arvestada, et kuigi méérus on

vahetult kohaldatav, ei pruugi kdigil séatetel olla vahetu digusmdju. Vahetust 6igusmajust saame

321 Karistusseadustiku muutmise ja sellega seonduvalt teiste seaduste muutmise seadus (vairteokaristuste reform,
EL-i Gigusest tulenevad rahatrahvid) 586 SE, Ik 24.

322 Rahandusministeerium, 29.12.2017. Isikuandmete kaitse seaduse eelndu kooskdlastamine, 1k 12.
Arvutivorgus: http://eelnoud.valitsus.ee/main#sK371WfU (02.02.2018).

323 |sikuandmete kaitse seaduse eelndu seletuskiri, 06.11.2017.

324 Analoogiliselt selgitusi KarS § 8 kohta — Riigikogu X1 koosseisu seaduseelndu 393 SE seletuskiri, 1k 5

325 Viide Riigikogu menetlus: https://www.riigikogu.ee/tegevus/eelnoud/eelnou/f65acfbc-2656-4fhf-97el-
d96582f1fcbe/Karistusseadustiku%20muutmise%20ja%20sellega%20seonduvalt%20teiste%20seaduste%20muu
tmise%20seadus%20(v%C3%A4%C3%A4rteokaristuste%20reform,%20EL -
1%20%C3%B5igusest%20tulenevad%20rahatrahvid) (16.04.2018)

326 Viide Riigikogu menetlusele: https://www.riigikogu.ee/tegevus/eelnoud/eelnou/el4c5e2f-b684-4aa4-a7dd-
ffb76f63f395/Isikuandmete%20kaitse%20seadus (18.04.2018).
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rédkida juhul kui maédruse normid on sdnastatud selgelt ega jata vdimudele

diskretsioonivdimalust.3?’

H. Jri6d on oma magistritoos valja toonud, et sanktsioonid, mida liikmesriigid on kohustatud
madruste tditmiseks tagama on erinevad nii sanktsiooni rakendamise menetluses Kkui
sanktsiooni suuruses, kus erisused ulatuvad miljonitesse eurodesse ning taga Uhtset EL diguse
kehtestamist liikmesriikides.3?®

EL 0&iguse rakendamine sdltub liikmesriigi rakendusasutusest- ja meetmetest, mille
rakendamine siseriiklikul tasandil on oluliseks meetodiks EL &iguse vahetu ja Uhetaolise
kohaldamise tagamine. Antud kohustus tuleneb ELTL artiklitest 4 ja 291. ELTL artikli 291 Ig
1 satestab, et liikmesriigid votavad vastu kdik siseriikliku diguse meetmed, mis on vajalikud
liidu diguslikult siduvate aktide rakendamiseks. See kohustab liikmesriikide rakendusasutusi
ennekdike votma kdik meetmed, mis on vajalikud tihenduse diguse rakendamiseks ja taitmiseks

nende jurisdiktsioonis.3?°

Siinkohal saab néite tuua Saksamaa kriminaal@igusest, kus keeldutakse tunnistamast, et
juriidilist isikut on vdimalik kriminaalvastutusele votta.>*® Saksamaal on leitud, et juriidilise
isiku kriminaalvastutusele votmine on vastuolus karistusdiguses kehtiva pdhimottega, et
karistus peab olema suunatud teo tegeliku toimepanija vastu. Karistuste siisteem ei ole
kohaldatav organisatsiooniliste siilidistatavate suhtes ning et juriidilisel isikul puudub n-6
mdistus, mistdttu pole juriidilise isiku siiii kiisimus {ildse vdimalik. 33! Juriidiliste isikute
vastutusele votmine on Saksamaal reguleeritud iildklauslina. 3*? Siiski on Saksamaa kohtud
méadranud juriidilistele isikutele nende kriminaalse tegevuse eest karistuseks suuri rahatrahve.
Lisaks sellele, et rahatrahvid mdjuvad méarkimisvéarselt ettevotte mainele, peetakse Saksamaal
vadrteodiguse alusel midratud rahatrahvi vdhemalt sama efektiivseks kui olukorras, kui

juriidilisel isikul tuleks vastutada karistusdiguse alusel kuivord ka karistusdiguses on juriidilise

327 EK otsusEKo 11.01.2001.a asjas, C-404/98, Azienda Agricola Monte Arcosu.-, p 27.

328 H, Jiirio6. Euroopa Liidu maéruste vahetu ja Uhetaolise rakendamise probleemid Euroopa Parlamendi ja
ndukogu méaéruse nr 261/2004 néitel. Tartu: 2016, Ik 58-68.

329 M. Acceto ja S. Zlepting, The Principle of Effectiveness: Rethinking Its Role in Community Law, European
Public Law, 11.3 (2005), Ik. 387.

330 C. Change. Corporate Liability in Europe. Clifford Chance LLP January 2012, p. 1. Arvutivargus:
http://www.cliffordchance.com/content/dam/cliffordchance/PDFs/Corporate Liability in_Europe.pdf
(02.02.2018) C. Change. January 2012, p. 1.

381 H, L. Leigh. The Criminal liability of corporations and other groups: a comparative view. Michigan Law
Review, Vol 80, No 7. jun 1982, p. 1509.

332 E. Elkind, J. Sootak. Juridica 2005 / 10, Ik 673.
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isiku peamiseks Karistusliigiks rahatrahv. 33 Saksamaal on vélistatud juriidilise isiku
kriminaalvastutus, sest see ei vasta pOhiseaduslikule slipdhimdttele. Samas ndeb Saksa
vaarteoseadustik (OWIG) juriidilistele isikutele sanktsioonina ette rahatrahvi, mis voib ulatuda

iihe miljoni euroni.>®*

IKS eelnbuga muudetakse senist delikaatsete isikuandmete kategooriat, mida hakatakse
nimetama isikuandmete eriliigiks. Riigikohus juhtis tahelepanu, et KarS § 157* n4eb kehtivas
diguses ette vadrteokaristuse delikaatsete isikuandmete ebaseadusliku avaldamise eest.>*®
Kavandatav paragrahv naeb ette kdrgendatud lemmaéraga rahatrahve nii flusilistele kui
juriidilistele isikutele. K8ik EL-i digusaktid ei reguleeri, kumb rahatrahvi Glemmaér tuleks
karistuse moistmisel aluseks votta, kui vaarteo eest on ette ndhtud mitmel alusel arvutatava
rahatrahvi Glemmaar (IKS eelndu ptk 6, fikseeritud ilemmaéaéar 10 000 000 eurot kui ka juriidilise
isiku kéibe protsendist sdltuv tlemmaar). Sellisel juhul peaks eelistama kdrgemat tGlemmaara
ning selline ndue on EL-i 6igusaktides ka vélja toodud. (nt l&abipaistvusdirektiiv art 28b Ig 1 p
¢).3% EL-i Gigusest tulenevate kohustute taitmiseks ei ole alati vimalik vaarteokoosseisu
satestamist véltida. Olukorras, kus tegemist on oma iseloomult kérvaldatava seaduse nduete
rikkumisega, on pohimdtteliselt vdimalik ndha ette EL-i diguses satestatud rahaliste
sanktsioonide suurustele vastav sunniraha. Samas ei ole vélistatud, et moni olemuselt
korvaldatav seaduse nduete rikkumine toob kaasa piisava ohu vOi kahju, et vajalik on

vaarteokoosseisu satestamine.

IKS eelnbu 6. peatiikis n&hakse ette vastutuse sétted. Eelndu §-id 61-69 on sétestatud
véérteokoosseisud viidetega uldmaaruse artiklitele. 1KS-is sisalduv vadrtegude regulatsioon
moodustab KarS suhtes eriosa. Arvestades isikute vordse kohtlemise printsiipi ei tohi eriosa
norm raskendada isiku olukorda, vdrreldes ildosa normiga.®®” Seaduses peavad olema
kirjeldatud sulteo tunnused. Ka KarS l&htub stiiteomdistest, mille jargi on siiteokoosseis
esimene tase teo karistamise tuvastamisel.®*® Esimesena esitatakse kiisimus, kas tegu, mis on

seotud inimese kéitumisega, kuulub siititeokoosseisu. IKS eelndus ei ole tihtegi koosseisu vélja

333 C. Change, Januar 2013. p5.

334 Vt, H. J. Hirsch. Juriidiliste isikute kriminaalvastutusest. — Juridica 1996 / 1, Ik 17-18; J. Pradel. Juriidiliste
isikute kriminaal- vastutus. Téhelepanekuid Euroopa riikide seadusandluse kohta. — Juridica 1999 / 8, 1k 370 jj;
E. Samson. Kriminaalkaristus majandusette- votetele. — Juridica 1999 / 8, 1k366 jj.

3% Riigikohtu arvamus isikuandmete kaitse seaduse eelndu kohta, 20.12.2017. Arvutivdrgus:
http://eelnoud.valitsus.ee/main#OgPd2TPg (02.02.2018).

3% Karistusseadustiku muutmise ja sellega seonduvalt teiste seaduste muutmise seadus (varteokaristuste reform,
EL-i Gigusest tulenevad rahatrahvid) 586 SE, Ik 26.

337 ). Sootak. KarS § 2 / 4.

338 J, Sootak. KarS § 12/ 2.
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toodud, millise isikuandmete to6tlemise rikkumise korral, sh teo voi tegevusetuse korral on ette
néhtud trahv. Karistusdiguslikult peaksid sulteokoosseisud olema vélja toodud, kuigi maarus
otseselt vélistab satete seadusesse imberkirjutamise. Samuti ei nde autor voimalust IKS eelndus
madratleda eraldi satted fliusilise ja juriidilise isiku karistamiseks, kuna Gldmaaruses ei ole
eraldi sellist nduet ettenahtud. Uldméaaruse artikkel 4 sitestab vastutava tootaja ja volitatud
tootaja definitsiooni, kelleks vdib olla fudsiline voi juriidiline isik, kes vastutavad isikuandmete
tootlemise nduete rikkumise korral ning neile on vdimalik kohaldada lemmaé&éras trahvi.
Olukorras, kus fudsilisest isikust tootlejale saaks uue IKS regulatsiooni kohaselt maérata

vaiksema Glemmaééraga trahvi, ei pruugi olla kooskdlas tildméaarusest tulenevate reeglitega.

T6O autor arvab, et riiklik andmekaitsejarelevalve on tdhus, kuna vGimaldab kohaldada
mdjusaid sanktsioone andmekaitsereeglite rikkumise korral, st kérgemaid trahvimaarasid.
Kuigi ka varasemalt on Eesti Gigusesse Ule vBetud kdrgema madraga trahve, tulenevalt EL
Bigusest, naiteks Vaartpaberituru®* seadus v&i Krediidiasutuste seadus®®, siis seda on tehtud
l&bi sunniraha instituudi. Ké&esoleval juhul selline késitlus ei sobi, kuna sunniraha kohaldamine
eeldab eelnevat ettekirjutust vai hoiatust, sunniraha on ennetav meede ning ei ole késitletav
karistusena. Uldmaaruses satestatud artikli 83 16igete 4-6 kohustuste rikkumise eest trahv.
Seega on ette ndhtud sanktsioon selliste isikuanmdmete to6tlemise nduete rikkumiste eest, mid
ei ole voimalik dra hoida ega heastada. Siiski on autori hinnangul problemaatiline, kuidas
kdrgendatud rahatrahvi mééar paigutub Eesti karistus6iguslikku slisteemi. Samuti ei ole autori
hinnangul IKS eelndu vastutuse satted kooskdlas maarusega ning vdivad olla sobimatud ka
Eesti karistusdiguse stisteemi ndudeid arvestades, kuivord kosseisukirjeldustest ei ole theselt
selge, milliste tegude suhtes on rakendatud vadrteovastutus.

339 Vaartpaberituru seadus. — RT 1 2001,89,532...RT I, 30.12.2017,43.
340 Krediidiasutuste seadus. — RT 11999,23.348...RT I, 30.12.2017.3.
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KOKKUVOTE

Oigus privaatsusele ja eraelule on kaitstud kui inimdigus, mis on reguleeritud nii riikide
pdhiseaduste kui ka rahvusvaheliste konventsioonide kaudu. Arenev tehnoloogia on loonud
ulatuslikult véimalusi andmete laialdaseks tootlemiseks ning andmesubjekt ei pruugi teadagi,
et tema andmeid toodeldakse ja mis eesmarkidel seda tehakse. Andmesubjektil on mitmeid
digusi, mis vBimaldavad tal kontrollida oma isikuandmete tootlemist, kuid vaatamata nende
diguste olemasolule sdltub andmekaitsereeglite tegelik rakendamine muuhulgas ka sellest, kas

ja milliseid sunnimeetmeid saab andmesubjekt to6tleja suhtes rakendada.

Kéesoleva t66 eesmérgiks oli uurida, millised jéustamismeetmed on Eestis kasutusel, kuidas
neid praktikas kohaldatakse, hinnata nende efektiivsust ning vaadelda, kas kehtiv stisteem sobib
kokku arengutega EL-is ning millisel viisil on Eestil véimalik taita EL andmekaitse
uldmaéarusest tulenevaid kohustusi ja kindlustada andmesubjekti diguste tdhus joustamine.

Autor pustitas hlpoteesi, mille kohaselt Eesti 6iguses ei ole piisavalt tdhusaid meetmeid
andmekaitsediguse joustamiseks ning olemasolev sanktsioneerimise susteem ei tdida EL

Oigusest tulenevaid ndudeid.

T6O esimeses peatlikis selgitati vélja ja analulsiti isikuandmete kaitse pohilisi eesmarke ja
olemust. Isikuandmeteks on mistahes teave tuvastatud voi tuvastatava isiku kohta ning
isikuandmete too6tlemine on iga isikandmetega tehtav toiming, sealhulgas kogumine
séilitamine, muutmine, avalikustamine, pdringute teostamine, kasutamine, edastamine,
kustutamine jt. Selleks, et teave kujutaks endast isikuandmeid, ei pea see olema tingimata tdene.
Isikuandmete to6tlemine peab olema vdimalikult avatud ja labipaistev. Andmesubjektil peab
olema vdimalik kontrollida enda kohta toddeldavate andmetega, sh nduda valede andmete
kustutamist v&i parandamist. Keegi ei v8i meelevaldselt sekkuda teise isiku eraellu. Oigus
isikuandmete kaitsele ei tdhenda andmete to6tlemise keeldu, vaid nGuab andmekaitse reeglite

ja pGhimdtete jargimist ning kaitseb isikut ebaseadusliku todtlemise eest.

Eestis reguleerib isikuandmete kaitset isikuandmete kaitse seadus (IKS), mis sétestab ka
vastutuse isikuandmete tootlemise nduete rikkumise eest. Andmesubjekt vdib oma diguste
kaitseks poorduda riikliku jarelevalveasutuse poole. Isikuandmete ebaseaduslikul
avalikustamisel on andmesubjektil vdimalik esitada kaebus tsiviilkohtusse. Lisaks riiklikule
jarelevalvele ning tsiviilvastutusele ndeb Eesti diguskord ette ka vastutuse véarteo- voi

kriminaalkorras. Kriminaalmenetluse algatamiseks on alust, kui delikaatseid isikuandmeid on
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avaldatud ebaseaduslikult, omakasu eesmérgil vdi isikule kahju tekitamisega. Selliste tegude

eest vOib Kkaristuseks olla rahatrahv voi isegi vangistus.

Kontrolli andmekaitsenduete taitmise lle teostab séltumatu jarelevalveasutus. Eestis on selleks
jarelevalveasutuseks Andmekaitse Inspektsioon (AKI), kes kohaldab haldussunnina
ettekirjutuse mittetaitmisel sunniraha vOi viib 18bi vadarteomenetluse, kui esineb
stiiteokoosseisu tunnuseid. Sunnivahendit siiski ei rakendata riigiasutuste suhtes, mis seab
kahtluse alla tBhusate joustamismeetmete olemasolu riigiasutuste puhul. Esimese peatuki
kokkuvotteks vdib delda, et hetkel kehtivad 6igusaktid, mis peavad reguleerima isikuandmete
kaitset, on aegunud. 1995. aastal vastu vdetud EL andmekaitse direktiiv 95/46/EU, mis peab
reguleerima uhtselt liikmesriikides isikuandme tootlemist ja ndudeid, ei Taida tdnapéeva
oludes enam oma eesmarki. Kiire tehnoloogia arenguga on vaja uusi regulatsioone ning
kaesolev digusloome on iganenud. Direktiivi eesmargiks oli luua htne regulatsioon koigis
litkmesriikides, kuid kuna riikidele on antud suur otsusediskretsioon, kasitlevad liikmesriigid
norme erinevalt ja seega ei ole direktiiv oma eesmarki saavutanud. Kinnitust eeltoodule annab
ka Euroopa Kohtule saadetud eelotsuse taotlused ning kohtu tdlgendused direktiivi
rakendamiseks, mis annab alust vdita, et direktiivi satted on liialt lds6nalised. Kuna IKS vGtab
ule direktiivi ning suuresti l&htub direktiivi sédtetest, siis on autor seisukoha, et ka Eesti
andmekaitsereeglistik on linklik.

Teises peatikis kasitles autor, millised vastutuse liigid on ette nahtud isikuandmete kaitse alaste
rikkumiste korral. Andmetdotlejad peavad jalgima, et kui andmed on kogutud, ei td4henda see
tootlejatele piiramatut Gigust nende kasutamiseks. Arvestades andmete kaitsmise vajalikkust ja
riigil lasuvat kohustust luua meetmed isikute pdhidiguste kaitseks, on theks andmete kaitse
elemendiks joustamismeetmed ja sanktsioonid.

IKS séatestab kahte liiki vastutust:

1) vastutus labi riikliku jarelevalve ning sunnimeetmete rakendamise ja

2) vastutus véarteo korras delikaatsete isikuandmete registreerimiskohustuse,
isikuandmete turvameetmete vOi isikuandmete muude nduete rikkumise eest. Tulenevalt
karistusdiguslikust regulatsioonist satestab IKS andmekaitsenduete trahvi mé&aramise

vOimaluse nii tahtliku kui ettevaatamatu rikkumise korral.

Kuigi liikmesriikidel on direktiivi 95/46/EU rakendamisel jaetud kaalutlusruum, siis Euroopa
Kohus on teatud punktide osas véaga tdpne. Kokkuvdtvalt vdib Gelda, et kuna sanktsioonide

rakendamise osas on liikmesriikidele jéetud liiga palju kaalutlusruumi ning liikmesriigid saavad
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ise valida, mis viisil ja millise meetme kaudu sanktsioonid kehtestada, on trahvide méarad riigiti
vdga erinevad ega pruugi olla sellise mdjuga, nagu direktiiv nduab. See omakorda annab
vOimaluse suurtele ettevotetele andmekaitsenduete rikkumiseks ning turvameetmete asemel
vOib ettevdttele olla soodsam ja kasulikum lahendus trahvi maksmine. Seda probleemi
soovitakse lahendada 25.05.2018.a kehtima hakkava EL andmekaitse Gldmaarusega. Kuigi
AKI vdib algatada vaarteomenetlust ja madrata trahvi, on praktikas ameti peamiseks tegevuseks
ettekirjutuste ja hoiatuste tegemine, st haldussunni kohaldamine. Eelnevalt oli juttu haldussunni
kohaldamisest, mis on ettekirjutus rikkumise l18petamiseks, siis peatiiki viimases osa késitles
autor karistus@iguslikku regulatsiooni. VVaartegude ja kuritegude erinevus seisneb sanktsiooni
ranguses. Kui vadrtegude korral viib menetluse 1&bi kohtuvaline menetleja, siis kuritegusid
menetleb kohus ja karistuseks voib olla isegi vabadusekaotus. Rahuldavaks v6ib pidada asjaolu,
et kohtupraktikat anallilisides selgus, et raskemate rikkumiste korral on kohust ménel juhul
rakendanud ka karistusdiguslike sanktsioone.. AKI vaarteomenetluse anallius ei olnud autoril
vOimalik teha, kuna AKI véarteootsused ei ole avalikud. Siiski vajab nimetamist asjaolu, et
andmekaitse alaseid rikkumisi avastati nii politsei kui terviseasutuste spetsialistide seas.

Kolmandas peatlkis kasitles autor hetkel kehtivat vaarteo- ja karistusdigusliku vastuse
regulatsiooni. Autor analtitisis andmekaitse uldma&rusest tulenevaid ndudeid sanktsioonide
osas ning hindas reeglite sobivust Eesti digussiisteemi. Uldmaarus reguleerib tisna tapselt

vastutava ja volitatud to6tleja vastutuse.

Autor annab Ulevaate trahvimadrade véimaliku rakendamise Eesti 8iguses ning hindab IKS-i
eelndus pakutud lahenduse vastavust ildmaarusele. Uldmaaruses on selgelt valja toodud
territoriaalne kohaldamisala, mille jargi vastutavad andmetdotlejad olenemata ettevdtte
asukohast, st piiritlesel té6tlemise korral on sanktsioonide méaarad ja kohaldamine peab olema
koigis litkmesriikides sarnane ja kohaldub ka valjaspool EL-i asutatud ettevotete suhtes. Kui
direktiivi jargi vastutasid ainult vastutavad tootlejad, siis tldma&ruse kohaselt vastutavad ka
volitatud toétleja, kes tootlevad andmeid vastutava tootleja nimel. Uldmaarus sétestab kdrged
trahvimadrad, mis peaks tagama, et andmetddtlejad rakendavad kdiki ennetavaid meetmed

andmekaitse nduete taitmiseks.

Autor toob viélja Uldméaaruse rakendamisega seotud probleeme ning asub seisukohale, et
uldmaaruse kohaste sanktsioonide rakendamine nduab Eesti diguskorras oluliste muudatuste
tegemist. PShiprobleemiks on asjaolu, et Eestis ei ole vdimalik rakendada Gldmaarusest

tulenevaid halduskaristusi, kuivord Eesti Giguskord ei tunnusta sellist sanktsiooniliiki. Selles
79



osas annab Uldmé&é&rus Eestile ja Taanile diskretsioonidiguse kohtumenetluses. Analliisides
uldmaaruse véimalikku vastutuse ja sanktsioonide kohaldamist Eesti diguses on haldustrahve
Eesti 6iguses voimalik kohaldada vaarteomenetluses. Teine probleem, mis vajas analiisimist,
oli futsilise ja juriidilise isiku vastutus. Kui tldiselt vastutab ettevotte, kelle nimel vastutav voi
volitatud to6tleja isikuandmeid to6tleb, siis Uldmadruse jargi saab vastutusele votta ka todtlejad,
kes vaatab isiku andmeid uudishimust. Selleks, et Eestis oleks voimalik kdrgeid trahvimé&érasid
rakendada, on vajalik muuta karistusseadustiku, loomaks regulatsiooni, mis lubab kérgendatud
trahviméara rakendamist. Vastav seadusemuudatus on hetkel Riigikogus menetluses.
Analidsides IKS eelndus satestatud suliteokoosseisude regulatsiooni leiab autor, et valitud
lahendus, kus stiiteonormid on sGnastatud l&bi viidete vastavatele tldmaé&ruse artiklitele, ei ole

Eesti diguses sobilik ega vasta normi selguse ja karistuse ettenahtavuse pdhimdtetele.

Kéesoleva t60 autor pustitas hiipoteesi, et Eesti diguses ei ole piisavalt tdhusaid meetmeid
andmekaitsediguse joustamiseks ning olemasolev sanktsioneerimise siisteem ei vasta téida EL
Oigusest tulenevaid ndudeid. Kokkuvottes leiab autor, et hlipotees leidis kinnitust.

Autori hinnangul tuleb Eesti diguskorras labi viia mitmeid muudatusi, et saavutada
sanktsiooniraamistik, mis oleks kooskdlas nii Eesti diguse uldpdhimdtetega kui ka EL
andmekaitse (ldmaarusega. Joustamismeetmetel on oluline osa andmesubjekti Giguste
tagamisel, mistdttu peavad rakendatavad sanktsioonid olema t6husad. K&esoleval hetkel on
Eestis kull vdimalik erinevat liiki vastutus, kuid Giguskorras esineb ka mitmeid linkasid.
Andmekaitse uldma&ruse rakendamiseks on Eestile antud vGimalus kohaldada tldmé&é&rusest
tulenevaid haldustrahve meie digussusteemile omase vaarteomenetluse raames. Siiski kaasneb
selle valikuga ka mitmeid probleeme ning autori hinnangul ei taga IKS-i eelndu vastutust

piisaval maaral.
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SANCTIONS IN THE AREA OF DATA PROTECTION BEFORE AND AFTER DATA
PROTECTION REFORM

SUMMARY

The right to privacy and private life is protected as a human right, regulated both through
constitutional laws and international conventions. The ever-developing technology has created
opportunities for extensive processing of data, whereas the data subject may not know that the
data is being processed, and for what purpose. The data subject has a number of rights that
allow them to control the processing of personal data, but despite the existence of these rights,
the actual implementation of data protection rules depends, among other things, on whether and
which coercive measures can be applied to the data processor by the data subject.

This thesis aims at investigating which enforcement measures are applied in Estonia and how
it is done in practice, to evaluate their efficiency as well as whether the current system is
compatible with the latest developments in the EU and how Estonia can fulfil its obligations
under the EU General Data Protection Regulation to ensure effective enforcement of data
subject rights. The author hypothesised that Estonian law does not have enough effective
measures to enforce data protection law, and the existing sanctioning system does not comply

with EU law requirements.

The first chapter of the thesis clarifies and analyses the main goals and the nature of personal
data protection. Personal data is any information about an identified or identifiable person, and
the processing of personal data is an act involving any personal data, including collection,
storage, modification, disclosure, execution, use, transmission, deletion, etc. In order for the
information to be considered personal data, it does not necessarily have to be true. The
processing of personal data must be as open and transparent as possible. The data subject must
be able to verify the processed data, including requiring deletion or editing of incorrect data.
No-one can arbitrarily interfere with the privacy of another person. The right to protection of
personal data does not imply prohibition on processing data, but requires compliance with the

rules and principles of data protection as well as protects a person against unlawful processing.

In Estonia, personal data protection is regulated by the Personal Data Protection Act (PDPA),

which also provides for liability for violation of personal data processing requirements. The
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data subject may contact the National Supervisory Authority to protect their rights. Unlawful
disclosure of personal data means that the data subject is able to lodge a complaint with a civil
court. In addition to state supervision and civil liability, the Estonian legal system also provides
for liability in misdemeanor or criminal proceedings. There are certain grounds for initiating
criminal proceedings, e.g., sensitive personal data has been published illegally, for personal

gain or for causing harm to a person. Penalties for such acts include fines or even imprisonment.

Data protection requirements are monitored by an independent supervisory authority. In
Estonia, the supervisory authority is represented by the Data Protection Inspectorate (DPI),
which applies penalties for failure to comply with a precept or executes misdemeanor
proceedings if there are indications of an offense component. However, coercion is not applied
to public authorities, which calls into question the existence of efficient enforcement measures
for public authorities. To conclude the first chapter, it can be said that the current legislation
that regulates the protection of personal data has expired. The Data Protection Directive
95/46/EC, adopted in 1995, which has to regulate uniform processing of personal data in the
member states and other relevant requirements, does not fulfil its purpose in today's context.
Fast technological developments require new regulations as the legislation in question has
become outdated. The aim of the Directive was to create a single regulatory framework in all
the member states, but since the countries have been subject to a major decision-making
process, the member states are subject to different standards and, therefore, the Directive failed
to achieve its primary objective. Confirmation of the foregoing also gives rise to requests for a
preliminary ruling from the Court of Justice and interpretations by the Court of Justice for the
purpose of implementing the Directive, which gives grounds for arguing that the provisions of
the Directive are too general. As the PDPA takes over the Directive and largely follows its

provisions, the author is of the opinion that the Estonian data protection rules are incomplete.

In the second chapter, the author discusses which types of liability are applicable to personal
data breach violations. Data processors need to ensure that once data has been collected, it does
not imply unlimited processing rights to its use. Given the need for data protection and the
state's obligation to establish measures to protect the fundamental rights of individuals,

enforcement measures and sanctions are one element of data protection.

The PDPA provides for two types of liability:

1) liability through implementation of state supervision and coercive measures, and
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2) liability for misdemeanors in regard to recording of sensitive personal data, breach of
requirements related to personal data security measures, and other personal data requirements.
As a result of penal law, the PDPA provides for imposing a fine on data protection claims in

the event of intentional and negligent breach.

Although the member states have a margin of discretion in implementing the Directive
95/46/EC, the European Court is very precise on certain points. To sum it up, since application
of sanctions is left to the member states with too much discretion and the member states are
free to choose, which sanctions to impose, and by which means, the level of fines varies greatly
from one country to another and may not have the same effect as the Directive requires. This,
in turn, enables larger companies to violate data protection requirements, and, instead of
complying with security measures, companies find it more profitable to pay a fine. This
problem will be solved by the EU General Data Protection Regulation, which will enter into
force on 25.05.2018. Although the DPI may initiate misdemeanor proceedings and impose
fines, precepts and warnings are the agency's main activity, that is, application of administrative

compulsion, which is a precept for infringement termination.

The last part of the chapter deals with criminal law regulation. The difference between
misconduct and crime lies in the rigor of the sanction. In the case of misdemeanor, proceedings
are conducted through extra-judicial proceedings, but criminal proceedings are conducted in
court, and imprisonment may also be imposed. It is comforting to realise that as a result of
analysing case law, it has become clear that in cases of more serious violations, the court has in
some cases also imposed punitive sanctions. The analysis of the DPI misdemeanor procedure
could not be performed by the author as the DPI misdemeanor decisions are not publicly
available. However, it must be noted that data protection violations were detected among both

the police and healthcare professionals.

In the third chapter, the author discusses the current regulation on misdemeanor and
punishment. The author analyses the requirements for sanctions under the General Data
Protection Regulation and assesses the suitability of the rules for the Estonian legal system. The
General Regulation governs strictly the liability of the responsible and authorised data

processor.

The author gives an overview of the possible application of fines in Estonian law and assesses

the compliance of the solution proposed in the PDPA draft with the General Regulation. The
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General Regulation explicitly outlines the territorial scope, according to which data processors,
irrespective of the location of the business, are responsible for cross-border processing; the
levels of sanctions and their application must be similar in all the member states and also apply
to non-EU companies. Under the Directive, only responsible data processors are held liable;
however, the General Regulation will also impose liability on authorised data processors who
process data on behalf of the main data processor. The General Regulation provides for high
fines, which should ensure that data processors take all preventive measures to comply with

data protection requirements.

The author outlines the problems associated with the implementation of the General Regulation
and is of the opinion that the implementation of sanctions under the General Regulation requires
significant changes to the Estonian legal order. The main problem lies in the fact that it is not
possible to implement administrative penalties arising from the General Regulation in Estonia,
since the Estonian legal system does not recognise this type of sanction. In this regard, the
General Regulation gives Estonia and Denmark discretion in court proceedings. When
analysing the possible application of liability and sanctions in Estonian law, administrative fines
in Estonian law can be applied in misdemeanor proceedings. Another problem that needed to
be analysed is the liability of physical and legal persons. If the company, on behalf of which a
responsible or authorised data processor handles data, is held liable, then, according to the
General Regulation, the latter will also be held liable, even monitoring personal data out of pure
interest. In order to be able to apply high fine rates in Estonia, it is necessary to amend the Penal
Code to create a regulation that allows for the application of a higher rate. The corresponding
amendment to the law is currently pending in Riigikogu. By analysing the provisions of the
constituent offence elements set forth in the GDPA draft, the author finds that the chosen
solution, where the offence standards are worded through references to the corresponding
articles of the General Regulation, is not suitable in Estonian law and does not meet the
principles of clarity of the norm or foreseeability of punishment.

The author of this thesis set out the hypothesis that the measures used in Estonian law are not
efficient enough to enforce data protection law, and the existing sanctioning system does not
meet the requirements of the EU law. All in all, the author finds that the hypothesis was

confirmed.

According to the author, a number of changes have to be made in the Estonian legal system in

order to achieve a sanctions framework in line with both the general principles of Estonian law
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and the EU General Data Protection Regulation. Enforcement measures play an important role
in ensuring the rights of the data subject, and, therefore, the sanctions to be imposed must be
efficient. At present, there are different liability types in Estonia, but there are several gaps in
the legal system. To implement the General Data Protection Regulation, Estonia has been given
an opportunity to apply administrative penalties under the General Regulation in the context of
misdemeanor procedure specific to our legal system. However, there are several problems with
this particular choice, and, according to the author, the PDPA draft does not provide for

adequate liability.
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Sunniraha ei  rakendata

riigiasutuse suhtes.

IKS 8§ 42 Isikuandmete | IKS (eelndu) § 61 Vastutava | Artikkel 83

tootlemise nduete rikkumine | tootleja ja volitatud tootleja | Trahvide midramise
Lg 1 - Delikaatsete | kohustuse rikkumine iildtingimused

isikuandmete tootlemise

registreerimiskohustuse,

isikuandmete kaitse
turvameetmete vOi
isikuandmete tootlemise

Lg 1 - Euroopa Parlamendi

ja ndukogu maaruse (EL) nr

2016/679 artiklites 8, 11, 25—

39, 42 ja 43 satestatud

vastutava  tootleja  vOi

Lg 4 - Kooskdlas 16ikega 2

vOib jérgmiste sdtete

rikkumise eest maédrata

trahvi, mille suurus on kuni
10 000 000

eurot vOi
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muude nduete eiramise eest —
karistatakse
kuni 300 trahviuhikut.

Lg 2 - Sama teo eest, kui

rahatrahviga

selle on toime pannud
juriidiline isik, — karistatakse
rahatrahviga kuni 32 000

eurot.

volitatud tootleja kohustuse
rikkumise eest — karistatakse
rahatrahviga kuni 10 000 000
eurot.

Lg 2 - Sama teo eest, kui
selle on toime pannud
juriidiline isik, — karistatakse
rahatrahviga kuni 10 000 000
eurot vOi kuni 2 protsenti

juriidilise isiku kaibest.

§ 62. Sertifitseerimiskorra
rikkumine

Lg 1 - Euroopa Parlamendi ja
ndukogu maaruse (EL) nr
2016/679 artiklites 42 ja 43
sétestatud
sertifitseerimiskorra
rikkumise eest —karistatakse
rahatrahviga kuni 10 000 000
eurot.

Lg 2 - Sama teo eest, kui
selle on toime pannud
juriidiline isik, —karistatakse
rahatrahviga kuni 10 000 000
eurot vOi kuni 2 protsenti

juriidilise isiku kaibest.

§ 63

jargimise

Toimimisjuhendi
ule jarelevalve
teostamise korra rikkumine

Lg 1- Euroopa Parlamendi ja
ndukogu madruse (EL) nr

2016/679 artikli 41 18ikes 4

ettevotja puhul kuni 2 %

tema eelneva majandusaasta

iilemaailmsest aastasest
kogukdibest, olenevalt
sellest, kumb summa on
suurem:

a) vastutava tootleja voi
volitatud to6tleja kohustused
artiklite 8, 11, 25-39, 42 ja 43
alusel;

b) sertifitseerimisasutuse
kohustused artiklite 42 ja 43
alusel;

c) jarelevalvet teostava
asutuse kohustused artikli 41
16ike 4 alusel.

Lg 5 — Kooskdlas 1dikega 2
sétete

voib jargmiste

rikkumise eest maédrata

trahvi, mille suurus on kuni
20 000 000 eurot VoI
ettevotja puhul kuni 4 %

tema eelneva majandusaasta

lilemaailmsest aastasest
kogukiibest, olenevalt
sellest, kumb summa on
Suurem:  a) tootlemise
aluspohimotted, sealhulgas

artiklite 5, 6, 7 ja 9 kohased
nousoleku andmise
tingimused;

b) andmesubjektide digused
12-22

artiklite alusel,;

c¢) isikuandmete edastamine
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satestatud  toimimisjuhendi

jargimise ule jarelevalve
teostamise korra rikkumise
eest —karistatakse
rahatrahviga kuni 10 000 000
eurot.

Lg 2 - Sama teo eest, kui
selle on toime pannud
juriidiline isik, —karistatakse
rahatrahviga kuni 10 000 000

eurot voi kuni 2 protsenti

juriidilise isiku kaibest.

IKS § 64. Isikuandmete
tootlemise pohimotete
rikkumine

Lg 1 - Euroopa Parlamendi ja
ndukogu maaruse (EL) nr
2016/679 artiklis 5 satestatud
isikuandmete tootlemise
pdhimotete rikkumise eest,
sealhulgas Euroopa
Parlamendi ja

23 ndukogu maéaruse (EL) nr
2016/679 artiklites 5, 6, 7 ja
9 satestatud andmesubjekti
ndusoleku andmise Kkorra
rikkumise eest, —
stekaristatakse rahatrahviga
kuni 20 000 000 eurot.

Lg 2 - Sama teo eest, kui
selle on toime pannud
juriidiline isik, —karistatakse

rahatrahviga kuni 20 000 000

kolmandas riigis asuvale
vastuvotjale voi
rahvusvahelisele
organisatsioonile  artiklite
44-49 alusel;

d) mis tahes kohustused IX
peatilki ~ kohaselt  vastu
voetud litkkmesriigi
Oigusaktide alusel;

e) jarelevalveasutuse artikli
58 1oike 2 kohase korralduse
vOi alalise

vOi  ajutise

tootlemispiirangu vOi
andmevoogude  peatamise
tditmatajatmine voi
juurdepdisu andmisest
keeldumine, rikkudes sellega

artikli 58 Ioiget 1.
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eurot vOi kuni 4 protsenti

juriidilise isiku kaibest.

IKS § 65 Andmesubjekti
Oiguste rikkumine

Lg 1 - Euroopa Parlamendi ja
ndukogu maaruse (EL) nr
2016/679 artiklites 12-22
satestatud ~ andmesubjekti
Oiguse rikkumise eest —
karistatakse rahatrahviga
kuni 20 000 000 eurot.

Lg 2 - Sama teo eest, kui
selle on toime pannud
juriidiline isik, —karistatakse
rahatrahviga kuni 20 000 000
eurot voi kuni 4 protsenti

juriidilise isiku kaibest.

IKS § 66 Isikuandmete
edastamise korra rikkumine
Lg 1 - Euroopa Parlamendi ja
ndukogu maaruse (EL) nr
2016/679 artiklites 44-49
sétestatud isikuandmete
edastamise korra rikkumise
eest —karistatakse
rahatrahviga kuni 20 000 000
eurot.

Lg 2 - Sama teo eest, kui
selle on toime pannud
juriidiline isik, —karistatakse
rahatrahviga kuni 20 000 000

eurot vOi kuni 4 protsenti
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juriidilise isiku kaibest.

IKS 8 67 Isikuandmete
tootlemise korra rikkumine
eriolukorras

Lg 1 - Ké&esoleva seaduse 2.
peatiki 3. jaos sétestatud
isikuandmete tootlemise
korra rikkumise eest -
karistatakse rahatrahviga
kuni 20 000 000 eurot.

Lg 2 - Sama teo eest, kui
selle on toime pannud
juriidiline isik, —karistatakse
rahatrahviga kuni 20 000 000
eurot voi kuni 4 protsenti

juriidilise isiku kaibest.

IKS § 68 Andmekaitse
Inspektsiooni korralduse
taitmata jatmine

Lg 1 - Euroopa Parlamendi ja
ndukogu maaruse (EL) nr
2016/679 artikli 58 10ikes 2
sétestatud korralduse
tditmata jatmise eest -
karistatakse rahatrahviga
kuni 20 000 000 eurot.

Lg 2 - Sama teo eest, kui
selle on toime pannud
juriidiline isik, —karistatakse
rahatrahviga kuni 20 000 000
eurot vOi kuni 4 protsenti

juriidilise isiku kaibest.
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IKS 8 69 Andmekaitse
Inspektsiooni  juurdepéésu
vBimaldamise rikkumine

Lg 1 - Euroopa Parlamendi ja
ndukogu madruse (EL) nr
2016/679 artikli 58 16ikes 1
satestatud  uurimisvolituse
alusel antud  korralduse
tditmata jatmise eest, kui
sellega el vBimaldata
Andmekaitse Inspektsioonile
juurdepadsu isikuandmetele,
muule teabele vdi ruumidele,
— karistatakse rahatrahviga
kuni 20 000 000 eurot.

24

Lg 2 - Sama teo eest, kui
selle on toime pannud
juriidiline isik, —karistatakse
rahatrahviga kuni 20 000 000
eurot vOi kuni 4 protsenti
juriidilise isiku kaibest.

KarS § 157 Isikuandmete
ebaseaduslik avaldamine

Lg 1 - Kutse- Vi
ametitegevuses  teatavaks
saanud isikuandmete
ebaseadusliku  avaldamise
eest isiku poolt, kellel oli
seadusest tulenev kohustus
andmeid mitte avaldada, ja

kui  puudub  ké&esoleva

Samaks.
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seadustiku 8-s
157* sétestatud
stiiteokoosseis, —
karistatakse rahatrahviga
kuni 300 trahvithikut.

Lg 2 - Sama teo eest, kui
selle on toime pannud
juriidiline isik, -
karistatakse rahatrahviga
kuni 32 000 eurot.

KarS § 157! Delikaatsete
isikuandmete ebaseaduslik

avaldamine

Lg 1 - Delikaatsete
isikuandmete ebaseadusliku
avaldamise vOi neile

ebaseadusliku  juurdepéésu
vBimaldamise eest —
karistatakse rahatrahviga
kuni 300 trahvithikut.

Lg 2 - Sama teo eest, kui see
on toime pandud omakasu
eesmargil voi kui sellega on
tekitatud  teisele isikule
kahju, — karistatakse rahalise
karistuse vOi kuni Uheaastase
vangistusega.

Lg 3 - K&esoleva paragrahvi
I6ikes 1 satestatud teo eest,
kui selle on toime pannud

juriidiline isik, —

Isikuandmete kaitse seaduse
rakendamise seadus (eelndu)
§ 25  Karistusseadustiku
muutmine

Karistusseadustiku §-s 1571
asendatakse sbna
“delikaatsete isikuandmete”
sonadega “eriliiki

isikuandmete”
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karistatakse rahatrahviga
kuni 32 000 eurot.

Lg 4 - K&esoleva paragrahvi
I6ikes 2 satestatud teo eest,
kui selle on toime pannud
juriidiline isik, —
karistatakse rahalise

karistusega.

Karistusseadustiku
muutmise ja sellega
seonduvalt teiste seaduste
muutmise seadus
(vaarteokaristuste  reform,
EL-i  Oigusest tulenevad
rahatrahvid)

8 474 Korgendatud
ulemmadraga rahatrahv

Lg 1 - Pohjendatud juhul,
eelkdige kui see on vajalik
Eestile siduva
rahvusvahelise  kohustuse
taitmiseks, vdib kéesolevas
seadustikus  vOi muus
seaduses vdarteo eest ette
néha kérgendatud
ulemmaaraga rahatrahvi.
Sellisel juhul vdib kohus voi
kohtuvaline menetleja
vadrteo eest kohaldada
rahatrahvi kuni:

1) 20 000 000 eurot voi
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2) kolmekordses vaarteo
tulemusel teenitud kasule voi
ara hoitud kahjule vastavas
summas, kui sellist kasu voi
kahju on voimalik kindlaks
teha.

Lg 2 - Juriidilisele isikule
vOib kaesoleva paragrahvi
I6ikes 1 satestatud juhul
kohus  vOi  kohtuvéline
menetleja  vaarteo  eest
kohaldada rahatrahvi kuni:
1) 20 000 000 eurot;

2) kolmekordses vaarteo
tulemusel teenitud kasule voi
ara hoitud kahjule vastavas
summas, kui sellist kasu voi
kahju on voimalik kindlaks
teha, voi

3) 15 protsenti juriidilise
isiku vdi seaduses satestatud
juhul tema
konsolideerimisgrupi

konsolideeritud kaibest.
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